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Anotace

Urcité ¢asti pacientli zlistanou po prodélani virového onemocnéni Covid-19 dychaci
potiZe. UZivanou metodou pro doléceni této diagnodzy je plicni rehabilitace. Ta se
sklada z pravidelnych konzultaci a cvic¢eni v 1é¢ebnych zarizenich. VSem prijatym
pacientiim do tohoto 1é¢ebného programu je prifazen rehabilitacni tym, ktery jim
sestavi individualni rehabilita¢ni plan na zakladé jejich aktualniho zdravotniho
stavu. V dobé virové pandemie Covid-19, jsou zdravotni zarizeni nejCastéjSimi
misty, kde dochazi kprvnimu kontaktu nenakaZenych lidi stouto nemoci.
Na zakladé toho vznikl pozadavek na vyzkum pouZziti domaciho programu plicni
rehabilitace. Aby mohl byt domaci zplisob plicni rehabilitace proveden, musi byt
zajiSténo dalkové snimani dat o fyzickém a psychickém stavu pacientll zjejich
celodenniho reZimu. Ke sbéru dat s informacemi o zdravi pacienti mohou byt
vyuzity komercni fithess naramky a pacienty samostatné vypliiované dotazniky.
Diplomova prace se zabyva logickym a technickym feSenim mobilni aplikace, kdy
za pomoci vyuZiti chytrych ndramki Xiaomi Mi Band 5 a dotazniki vytvofi rozhrani
pro sbér dat, které jsou predavany do systému zdravotnického projektu TERESA
(TEleREhabilitation Self-training Assistant).
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Annotation
Title: System for the use of fithess bracelets for monitoring
patients with respiratory problems after COVID-19

A certain portion of patients who have suffered from the Covid-19 viral disease will
retain breathing problems in some capacity. The method used to treat this diagnosis
is pulmonary rehabilitation. It consists of regular consultations and exercises
in medical facilities. All patients admitted to this treatment program are assigned
a rehabilitation team, which will design and administer an individual rehabilitation
plan based on the patients' current state of health. During the Covid-19 viral
pandemic, healthcare facilities are one of the most common places in which
uninfected people first come into contact with the disease. Due to this phenomenon,
a demand for research into the use of a home/remote pulmonary rehabilitation
program arose. For the home method of pulmonary rehabilitation to be performed,
remote scanning of data concerning the physical and mental condition of the patient
from their all-day training regimen must be ensured. Commerecial fitness bracelets
and self-administered questionnaires can be used to collect the information
necessary. The diploma thesis devises the logical and technical solution of using
amobile application, which utilizes Xiaomi Mi Band 5 smart bracelets
in combination with questionnaires to create an interface for data collection, which
is subsequently passed on to the TERESA medical project (TEleREhabilitation Self-

training Assistant).

Keywords
mobile application, database, questionnaire, telerehabilitation, physical activity
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1 Uvod

Organizace WHO v prosinci 2019 oznamila existenci nové neznamé nemoci. Ta se
prvné objevila a prokazala v <Cinském mésté Wu-chanu. [1] Nemoc byla
identifikovana jako virové onemocnéni a byla pojmenovana ,Covid-19*. Od objeveni
se touto nemoci nakazili miliény lidi po celém svété. Toto virové onemocnéni
nejcastéji postihuje dychaci systém, a ackoliv je primérna doba zotaveni z nemoci
2az 6 tydni, nékteii pacienti se sdychacimi potiZemi potykaji i vice neZ
12 tydnt. [2] Vzniklé dlouhodobé komplikace mohou byt zapticinény reakci
organismu na virové onemocnéni Covid-19 anebo na slozitéjsi aplikovanou l1é¢bu.

Ti pacienti, ktefi trpi dlouhodobymi zdravotnimi problémy po prodélani
nemoci Covid-19 bez znamé vedlejSi diagnozy jsou oznaceni za tzv. post-covidové
pacienty. Pro tyto pacienty s respira¢nimi potizemi miiZze byt vhodna pokracujici
lé¢ba metodou plicni rehabilitace, ktera s pomoci cilenych dychacich a pohybovych
cviteni ucinné pomdha napf. pacientlim s plicnim chronickym onemocnénim
(CHOPN). VyuZiti této metody vyZaduje diikladnou analyzu zdravotniho stavu
pacienti a naslednou pripravu individudlniho rehabilita¢nitho planu s predem
stanovenymi cili. Svykondavanim rehabilitatnich plani pomahd pacientiim
rehabilita¢ni tym, ktery se skldda z odbornikii na danou problematiku (napf.
fyzioterapeuti, psychologové, a dalsi). Uskutectiovani rehabilita¢nich planti probiha
nejcastéji ve zdravotnickych zatizenich, kam musi pacienti na sva cviCeni
a konzultace pravidelné dochazet.

Pandemie prinesla mnoha organiza¢ni omezeni. Dotklo se to téZ mozZnosti
komunikace s post-covidovymi pacienty, ktefi prodélali plicni formu a vyZzadovali
naslednou péci. DiileZitym a vysoce prospéSnym procesem v nasledné terapii pro né
se jevi moderovana plicni rehabilitace. Ne vSichni pacienti vSak po propuSténi
do domaciho 1éceni byli schopni na ni pravidelné dojizdét i nékolik desitek
kilometrdi. Problém byl komplexni a zahrnoval organizac¢ni, ekonomické i zdravotni
aspekty. Vté dobé se uZz zdravotnictvi potykalo s nedostatkem odborného
personalu. Pandemie situaci jeSté vice prohloubila, nebot pftibylo pacienti

a ve zdravotnickych zarizenich se zvySila nemocnost personalu.



Vhodnym reSenim se ukdazala byt telerehabilitace s vyuZzitim chytrych
zafizeni k monitorovani stavu pacientli, centrdlni vyhodnocovani dat pomoci
algoritmi a nasledna korekce ¢i potvrzeni rehabilita¢niho programu lékafem nebo
terapeutem. Pfi 1é¢bé bylo dileZité sledovat kromé méniciho se stavu fyzického
zdravi pacientli i nastoleni duSevni rovnovahy pacienti. Dil¢im cilem plicni
rehabilitace pak také bylo motivovat pacienty k pokracovani ve vykonavani
rehabilita¢nich cvikli i po uspéSném ukonceni sestaveného programu a tim
si alespoii udrzet obnovenou uroven kapacity plic.

Ve své podstaté jde o implementaci z oboru telemediciny. Telemedicina je
védni obor, ktery se zabyva vyuZzitim informacnich technologii, pro poskytnuti
vzdalené zdravotni pécle, pricemzZ jejim vlivem nesmi dochazet ke sniZeni kvality
1écby. Pri vyuziti telemediciny je nezbytné, aby byli pacienti patii¢né technologicky
vybaveni na distan¢ni zplisob komunikace. Pfinosem pro né je ziskani moZnosti
absolvovat online sezeni s terapeutem zpohodli domova anebo moZnost vyuzit
edukacnich videi. Lékari mohou s vyuZzitim uvedeného sledovat napft. vitalni funkce
pacientii anebo konzultovat priibéh nemoci s pacienty na zakladé zaznamenanych
zmén.

FN HK byla iniciatorem vytvoreni projektu, ktery bude umoZziovat studovat
navazujici domdaci 1é¢bu u post-covidovych pacientli svyuZitim Telemediciny,
respektive nositelné elektroniky v online rezimu a plicni rehabilitace, kdy pacienti
vykonaji pohybova cviceni vychazejici z metodik pro lé¢bu pacienti s CHOPN.
Dilezitymi body vzadani bylo jednoduché a bezproblémové vyuZiti mobilni
platformy pacienty a dostupnost bezpetné centralni databaze pro I1ékare

a fyzioterapeuty.



2 Cil prace

Cilem této diplomové prace je vyvoj uzivatelské mobilni aplikace pro zajiSténi
potieb zdravotnického projektu TERESA (TEleREhabilitation Self-training
Assistant). Jeho zamérenim je uplatnéni moderniho pristupu k domaci plicni
rehabilitaci.

Smyslem této prace je naprogramovat mobilni ¢ast podplirného
programového vybaveni, ktera bude slouzit pro domaci plicni rehabilitaci
organizovanou Plicni klinikou Fakultni nemocnice v Hradci Kralové (FN HK).
Mobilni aplikace bude zajistovat prenos dat nasnimanych ze senzori nositelné
elektroniky pripojenych k mobilnimu zarizeni a uzivatelem vyplnénych digitalnich
dotaznikd.

Je treba zvolit a nasledné pouZit odpovidajici mobilni platformu a navrhovy
vzor ve spojeni s mistnim datovym uloziStém k vyvinuti funkéni verze mobilni
aplikace pro operacni systém Android. Skrze vyslednou aplikaci se musi prenaSet
nasnimana data zchytrych fitness naramkl a vyplnénych digitalnich dotazniki
pacientii do centralni privatni databaze, z niZ je mohou vyuZit osetiujici 1ékafi pro
Fizeni terapie. Aplikace musi pro motivaci uZivatelim nabidnout informace
o progresu jejich stavu, ale zaroveni monitorovani a vyhodnoceni plnéni tkolt
pacientem pro lékare, ktefi na zdkladé plnéni pohybovych cili mohou dynamicky
ménit jejich upresnéni. Aplikace realizuje veSkerou komunikaci s webovym

serverem Teresa pouze pomoci pripravenych API end pointli tohoto web serveru.



3 Metodika zpracovani

e

K dosaZeni cile je tfeba se seznamit s metodikami rehabilitatni péte o pacienty
s plicnim chronickym onemocnénim a vizemi tymu telerehabilitatniho programu.
Z pohledu programového dila je potireba prostudovat moZnosti sbéru a predavani
dat z nositelné elektroniky, moznosti tvorby mobilni aplikace pro cilovou skupinu
pacientd, jejichZ vékové rozpéti miize byt Siroké. Mimo ergonomicky spravného
grafického rozhrani je tieba definovat i dostate¢nou miru automatizace zpracovani
a predavani dat. ZdGvodu zpracovavani dat o pacientech je tfeba nalézt
a implementovat bezpecnostni prvky pro prenos i ukladani sbiranych dat a dovolit

pristup k datovym zdrojiim jen opravnénym osobam.



4 Post-covidové obtize

Covid-19 je virové onemocnéni, které primarné postihuje dychaci systém
a zplsobuje Unavu, mirné kognitivni disfunkce, dychaci obtiZe a dal$i komplikace
s dopadem na kazdodenni Zivot pacienta. [1] Zotaveni z nemoci trva obvykle 2 az
6 tydnf, ale symptomy se u postiZenych mohou projevovat jesté nasledujici tydny
nebo i mésice po prodélani infekéniho obdobi. Dle specialistli organizace WHO,
predstavuje pro 80 % pacientli onemocnéni Covid-19 pouze mirné az stiedné tézké
onemocnéni bez nutnosti hospitalizace. Pro ostatnich 20 % pacientli je toto
onemocnéni nebezpetné nebo velmi nebezpecné a jejich vyléCeni vyzaduje
lékarskou péci. [2]

Post-covidové obtiZe se dle NICE definuji jako problémy a pfiznaky nemoci
Covid-19, které u pacientli pretrvavaji nejméné dvanact tydnl od infekce virem
azaroven neni mozné stanovit alternativni diagnézu pro vznik téchto
komplikaci. [3] Post-covidové problémy mohou postihnout obé skupiny
nemocnych. [1] Dle dostupnych dat se odhaduje, Ze jejich vyskyt je u zhruba 10 az
35 % nemocnych, ktefi nevyZadovali hospitalizaci a u priblizné 80 % nemocnych,
ktefi vyzadovali hospitalizaci. [4]

U hospitalizovanych pacienttl je sloZité presné definovat ptivod téchto post-
covidovych obtizi. Nebot nékteré zdravotni komplikace jsou =zapriCinény
i zplisobem 1é¢by, jako napft.. neZadouci ucinky podavanim Kkortikosteroidi.
Pacientlim se stiedné tézkych priibéhem miiZe Covid-19 vyvolat svalovou slabost,
diabetes mellitus anebo osteoporézu. U pacientli s tézkym pribéhem, ktef{
potirebuji provést intubaci nebo jsou 1éCeni za pomoci mechanickych ventilaci, hrozi
vyvinuti respiracnich obtiZe jako napf.: chronicka respiratni nemoc, trvala plicni
fibr6za anebo syndrom akutni respira¢ni tisné. VSichni hospitalizovani pacienti
mohou po propusténi z nemocnice trpét syndromem post intenzivni péce (napf-.
podvyZivou, zhorSenou mobilitou) nebo post traumatickych syndromem (napft-.
uzkosti, panikou). [1]

Pied-covidovy zdravotni stav pacienti byva ¢asto neznamy, a proto jsou
ve vétsiné pripadl nové vzniklé zdravotni komplikace oznaceny za post-covidové.

Pri léceni téchto komplikaci je spoletné s podavanim 1ékli vyuzZivana plicni



rehabilitace. Vyuziti plicni rehabilitace davd moZnost pacientlim zlepSovat sviij

zdravotni stav z domova. [1]

4.1 Plicni rehabilitace

Plicni rehabilitace (PR) je 1ékarska disciplina, ktera s vyuzitim pravidelného
télesného pohybu a s vyuzitim rizenych dechovych cvi¢eni, pomaha pfi obnovovani
plicnich funkci pacientil. PR je zdarné vyuzivana ptilécbé CHOPN a uspésné zlepSuje
kvalitu Zivota i u dalSich ventilacnich poruch, napf. onemocnéni perifernich svald,
funkcnich poruch obéhu. [5] V novodobé historii je povaZovan za zakladatele této
lé¢ebné metody Dr. Charles Denison. Ten na konci 20. stoleti vydal knihu s nazvem
sExercise and Food for Pulmonary Invalids“. Ve které naptiklad uvedl moZné
zplsoby, jak léc¢it pacienty s plicnimi onemocnénimi pomoci fyzickych aktivit
a dychacich cviceni. Védecké zaklady pro plicni rehabilitaci byly vytvareny
v pribéhu padesatych aZ osmdesatych let minulého stoleti. Cilem téchto védeckych
zakladi bylo uvést PR jako nedilnou soucast péce o nemocné. [6]

Pro dosaZeni tiZeného vysledku s PR, je potfeba nemocnym sestavit
rehabilitatni program s pevné stanovenym cilem. Dle MiloSe Macka z Knihy
Respiracni fyzioterapie a plicni rehabilitace: ,,Cil musi byt stanoven realisticky, coZ
znamend, Ze je s velkou pravdépodobnosti dosaZitelny. RovnéZ musi obsahovat
konkrétni a blizké cile, které Ize realizovat v krdtkodobé perspektivé.” [5] Nejbéznéji
je tak rehabilitacni cil reprezentovan aktivitou ze Zivota, kterou nemocni jiZ
nemohou nevykonavat, jako napf. ,vystoupani schodii do patra v rodinném domé*
nebo ,si samostatné dojit pro nakup“. Pro pacienty je takto stanoveny cil jednoduSe
predstavitelny a zvySuje jejich motivaci pro aktivni pristup k 1éCeni. Zakladem
programu jsou vZdy fyzicka cviceni, ktera cilené zvysSuji funk¢ni kapacitu plic.
U nékterych pacientii miiZze dochazet ke sniZovani sebevédomi kviili negativhimu
dopadu nemoci na jejich funk¢ni schopnosti. Proto se program téchto pacientii musi
zabyvat i zlepSenim jejich psychického stavu. [5]

Sestaveny program PR vyZaduje spolupraci odbornikli z rtiznych oblasti
mediciny. Proto pred zapocetim 1écby je vZdy sestavovan rehabilita¢ni tym, ktery

bude o pacienty pecovat. [5] Konkrétni odbornici jsou ale kromé potireb pacienta,



vybirani také podle typu rehabilita¢ni programu. Dle autord Carolyn L. Rochester

a Enrico Clini existuji tfi zdkladni typy rehabilita¢nich programii a to: [6]

1. LtZzkovy
2. Ambulantni

3. Domaci

Typ programu je urcen na pocatku rehabilitace a jeho vybér je zavisly na zdravotnim
stavu pacienta, moZnostech dopravy pacienta, zdravotnim systému a dostupném
financovani. [6]

Pro pacienty se zavaZnymi onemocnénimi je vhodny ltiZkovy program,
ktery trva zpravidla 2 aZ 4 tydny. Pacienti pobyvaji v nemocnici a fidi se programem,
pri kterém jsou s odborniky v kontaktu az 6krat v tydnu. Vyhodou tohoto programu
je neustaly dohled personalu nad nemocnym, vysoka dostupnost specializovaného
personalu a vysoka dostupnost specializovaného vybaveni. Nevyhodou oproti
ostatnim programim je vysSi cena kvili hospitalizaci nemocnych, a proto je
prirazeni do tohoto programu rizeno zdravotnimi systémy jednotlivych zemi. [6]

NejbéZnéjsim typem PR je ambulantni program, ten na rozdil od ltiZkového
programu pocita s pobytem nemocnych mimo nemocnici (nejcastéji ve své
domacnosti). Nemocnym stimto programem jsou organizovany sezeni
ve zdravotnich zatizenich 2krat aZ 3krat tydné, po dobu 6 aZ 12 tydni. Vysledky
liZkové a ambulantni rehabilitace jsou srovnatelné a proto, pokud to neni nutné
z jinych zdravotnich diivodii pacienta, tak se voli ambulantni PR pred liZkovou. [6]

Tretim typem PR je domaci program. Ten na rozdil od dvou jiZ zminénych
je vhodny pro kontinualni 1é¢bu dlouhodobé& nemocnych. Pacienti obvykle prvni
3 mésice dochazeji na sezeni stejné jako pacienti ambulantni PR, ale postupné se
tato periodicita navs$tév sniZuje a pacienti provadi cviceni bez supervize

terapeutd. [6]

4.2 SlozZeni rehabilita¢niho tymu a vybér nemocnych

Za spravné stanoveni rehabilita¢niho programu a rehabilita¢nich cilii je zodpovédny
vedouci rehabilitace. Ten byva ¢asto odbornikem na metodiku PR, ale z pravidla

nezastava roli oSetrujiciho 1ékare. Pracovni tym lze dle MiloSe Macka rozclenit



na uzsi Cleny a $irsi Cleny. Mezi uzsi ¢leny pracovni skupiny se fadi odbornici, ktefi
jsou v castém a pravidelném kontaktu s nemocnymi. Jsou to lidé z frad
fyzioterapeutd, zdravotnich sester a télovychovnych specialistii. Sirsi ¢lenové jsou
naopak odbornici, ktefi s pacienty pracuji na plnéni individualnich déletrvajicich
cili. Mezi tyto ¢leny se fradi napf. klini¢ti psychologové nebo dietni odbornici.
Pomyslnou spojkou mezi jednotlivymi ¢leny tymu je koordinator programu.
Ten organizuje pravidelné schiizky, aby odbornici mohli s vedoucim rehabilitace
konfrontovat uskuteciiovani cili a diskutovat pripadné zmeény ve zdravotnich
stavech pacientli. Na zakladé téchto porad miiZe vedouci tymu upravit pacientiim
jejich rehabilitacni plan. [5]

Ackoli PR je vhodna pro vétSinu pacientlim s plicnimi problémy, a program
lze sestavit i tém, ktefi maji soucasné i pridruZené onemocnéni jako napf.:
kardiovaskularni onemocnéni, diabetes, onemocni kloubli anebo deprese. V praxi,
se musi vSichni potencialni kandidati napred otestovat, aby se zamezilo v participaci
tém, ktefl maji jiZ na zacatku nizkou pravdépodobnost v uspéSné dokonceni
rehabilitacniho programu. [6] Zodpovédnou osobou za prijem pacienta je vedouci
rehabilitace, ktery své rozhodnuti zaklada na prvotnim usudku z uvodniho
pohovoru s pacientem a na vysledcich z jeho Kklinickych testi. Pri klinickém
vySetreni se provadi dilci testy, které vypovi o aktualnim fyzickém i psychickém

stavu pacienta. U nemocného se proto provadi napiiklad fyzické testy: [5]

e Teststavu dychaciho ustroji
e Test obéhového systému

e Test pohybového systému

o VyZivovy test

e Odhad dusnosti v zatézi a odhad unavy v zatézi

Psychicky klinicky test hodnoti osobnostni charakteristiku nemocného. Vénuje
seale také i psychicko-socialnimu stavu nemocného (napft.: vlastni hodnoceni
kvality Zivota, podcetiovani nemoci). Dlikladné komplexni vySetieni nemocného je
dilezité pro sestaveni splnitelného programu a k nalezeni skrytych problémi, které

mohou branit v plnéni programu. [5]



4.3 Psychika pacienta v prubéhu rehabilitace

Chronicka plicni onemocnéni maji Casto tendenci prohlubovat zdravotni
komplikace pacienttli a pridavat k nim dalsi (napf. poruchy spanku, deprese). Proto
se musi pacienti soucasné s plicni rehabilitaci i aktivné edukovat o své chorobé.
Ti, ktefi prodélali téZky priibéh nemoci, se potykaji s obtéZujici duSnosti vyvolanou
i pfi nenaroc¢nych aktivitach, jako napt.: uklid domacnosti nebo obstarani si nakupu
s jidlem. Zdravotni problémy tohoto charakteru jsou velmi deprimujici a nemocni
potiebuji vypomoc od ostatnich ¢lenti v domacnosti. Tento mentdlni blok nuti
jejich progresivni rehabilitace. [5]

Pro pacienty je dlleZité osvojit si dovednosti z oblasti motoriky a spravného
dychani, jako napt.: pohybova ekonomika, techniky zotaveni po unavé, techniky
noSeni bremen. Ovladnout vSechny tyto techniky je pro nemocné nezbytné nutné
k tomu, aby dokazali odhadnout narocnost prace predtim, neZz ji zapocnou.
Opakované nedokoncovani miiZe u pacientli vyvolat pocit deprese a ztratu nadéje
v uspésné vyléceni. [5] Nemocni mohou program PR kdykoli prerusit. Mezi

nejcastéjsi dlivody preruseni programu PR podle vyzkumu vychazi napiiklad na: [7]

e Zdlouhavé a komplikované cestovani na rehabilitace (alespoii 30 minut)

e ZhorSeni zdravotni stavu (dané napf.. novym onemocnénim, nemoznosti
nadale vykonavat fyzickou aktivitu)

e Nedostatek vlastni motivace pacienta

e Neukoncena zavislosti na koureni cigaret

Pro osetfrujici 1ékaf'e jsou vcasné reakce na negativni zmény v psychice pacienti
velmi dileZité. DokaZou tak tfeba rozmluvit pacientlim jejich rozhodnuti, pokud
budou chtit rehabilita¢ni program ukoncit. Dale mohou vedouci rehabilitace upravit
lé¢bu tak, aby se predeSlo budoucimi psychickymi problém zavasu. Za ucelem
sledovani psychiky jsou proto soucasti lécby dotazniky, které vypliuji sami
nemocni. Dle MiloSe Macka, patii St. George's Respiratory Questionnaire mezi
nejpouzivanéjs$i dotazniky kanalyze kvality Zivota nemocného. Ten umoZnuje

nemocnym hodnotit pfiznaky, aktivity a zvlddani kaZdodennich ¢innosti. [5]



5 Cviéeni pohybového systému

Obnoveni fyzické aktivity téla a adaptace k navykim cviceni, jsou dilezité cile
v plicni rehabilitaci. Tyto navyky maji nezavisle na sobé pozitivni vliv na celkové
zdravi pacienti. Védecky zaklad pro pozitivni vliv fyzické aktivity byl prijat
v pribéhu 90. let minulého stoleti, kdy se prokazalo, Ze pomoci pohybovych
trénink lze zlepsit stav kosterniho svalstva nemocnych s CHOPN. Na tento objev
pozdéji navazali dal8i odbornici, ktefi zjistili, Ze tréninky s vyS$Si intenzitou maji
silnéjsi vliv na zdravi pacientdi neZ tréninky s nizkou intenzitou. Fyzioterapeuti p¥i
rehabilitacich Casto vyuzivaji aerobni cviky se zamérenim na posileni svalstva
dolnich koncetin (napf.: jizda na kole, béh, chiize, krokovani). Dlouhodobym
obecnym cile PR je udrZzet si zlepSeni funk¢ni kapacity plic, kterého bylo dosazeno
v pribéhu PR. Proto je vhodné volit takové cviky, které budou motivovat nemocné
k samostatné aktivité i po dokonceni PR. [6]

Optimalni tréninkovy plan je tvoren 20 aZ 60minutovym cvi¢enim o stfedné
vysoké intenzité, ktery se opakuje 3krat az 5krat v tydnu. V priibéhu rehabilitace se
navySuje délka a intenzita cvic¢eni s ohledem na zlepSujici se zdravotni stav pacientd.
Tento idealni tréninkovy plan, ale neni vhodny pro vSechny nemocné pacienty.
U pacientli se sniZenou uc¢innosti dychaciho systému je béZné, Ze jakykoli télesny
pohyb vyvola zvySenou du$nost a pocit dis komfortu nohou. Je to dano tim, Ze
ventilatni mechanismus nedokaze dostate¢né pokryt poptavku po bunécném
kysliku. ZvySena dusnost vede k rychlé tinavé, a proto je témto pacientii doporuceno
vykonavat vysoce intenzivni trénink (napf. na rotopedu nebo béZeckém pase)
v rozmezi 30 sekund aZ 2 minut, ktery vyvola az 100% zatéZ na télo. Tento plan je
mimo fyzickou naro¢nost naro¢ny také na psychiku pacientti, a musi byt provadén
pod dohledem odbornika. Horsi alternativou k velmi intenzivnimu tréninku, ktera
ale také prokazatelné vede ke sniZeni dusSnosti a zlepSeni kosterniho svalstva, je
trénink s nizkou intenzitou (napf. severska chtize). Naopak dlouhodoba neaktivita
zhorsuje pocity dusnosti a sniZuje fyzickou kapacitu nemocnych. Proto je diileZité

zacit s tréninkem co nejdrive. [6]
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5.1 Telemedicina

S prichodem pandemie nemoci Covid-19, byly nemocnice oznaceny za mista, kde
dochazi k ¢astému kontaktu infek¢nich osob se zdravymi a nenakaZenymi. Aby
neprichazeli tyto dvé skupiny osob do kontaktu, vznikl obecny zajem o distan¢ni
poskytovani zdravotni péce. [8]

Telemedicina (TM) seskupuje 1éCebné programy, které s vyuZitim
informacnich technologii zprostredkovavaji 1ékarskou péci na dalku. Klicové je
nahrazeni osobnich navstév pacientti a 1ékari tak, aby nedoslo ke nesniZeni kvality
poskytované péce. Pro zajiSténi vzdalené obousmérné komunikace se vyuZivaji
rizné typy telekomunikacnich sluZeb (napi. telefonni hovory, video hovory,
emaily). Ty jsou pacienty a lékafi pouZzivany vzavislosti na dostupnosti
telekomunikacnich technologii a v zavislosti na konkrétni potiebé sdéleni. [8]

V nékterych 1éCebnych programech, je pro urceni spravné diagnozy
i knaslednému léceni vyZzadovano sledovani vitdlni funkci pacientii anebo
monitorovani pohybu pacientii. [8] K tomu se vyuZiva nositelnéd elektronika (tzv.
wearables). Tu maji pacienti pripnutou na své obuvi nebo obleCeni (napf.
krokoméry). Novou a vyznamnou skupinou nositelné elektroniky, ktera dokaZze
monitorovat pacienta, je skupina chytrych fitness ndramki nebo hodinek. Moderni
wearables obsahuji i nékolik rtiznych senzorti souc¢asné, aby bylo mozné snimat
vSechna poZadovana data pouze jednim zafizenim. [9] Soucasti TM je i zajiSténi
bezpetného prenosu nasnimanych dat k oSetfujicim lékaiim. Kontinudlni
monitoring se vyuZiva napf. u pacientii s chronickym onemocnénim, protoZe u nich
miiZe dochéazet k rozvinuti dalsich nemoci, které je potreba zavcas odhalit. [8]

Klinické vyuziti TM lze nalézt v témér kazdé oblasti standardni mediciny
(napt. Rehabilitace, Psychiatrie, Kardiologie, atd...). K velkému zajmu o rozsiteni TM
pomaha vysoka dostupnost telekomunikac¢nich technologii a obecna znalost, jak

pouzivat potfebna komunikacni zatizeni (napt. mobilni telefony, notebooky). [8]

5.2 Plicni rehabilitace v domacich podminkach

Domaci PR byla z poc¢atku chapana jako velmi nakladna 1étebna metoda, kdy
k pacientim domiéi museli dochdzet vSichni c¢lenové rehabilita¢niho tymu.

Poskytovana uroven péce byla stejna, jako u ambulantni rehabilitace, ale s vyS$imi
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naklady na léc¢bu, obzvlasté pokud napf. nemocni bydleli v odlehlych mistech,
nemocni potiebovali specialni péci SirSiho rehabilita¢niho tymu nebo rehabilita¢ni
cviteni vyZadovala transport specidlniho vybaveni. Kvili ¢asové narocnosti
a vy$$im nakladiim neZ u ambulantni péce, nebyl tento pristup prijat do klinické
praxe. [6]

Modernti pristup v programu domaci PR nabizi moZnost vyuzivani sluzeb TM,
protoZe i rehabilitace, monitorovani chronickych onemocnéni a psychologie, se radi
mezi oblasti mediciny, ve kterych je jiZ dnes uspés$né aplikovana metoda TM
prilécbé nemocnych. [8] S vyuZitim TM je moZné pacientlim sniZit anebo uplné
eliminovat potfrebu dochazet na pravidelné konzultace do rehabilita¢nich center. [6]
BéZné konzultace, které se tykaji zdravi pacientii, jsou nejcastéji nahrazeny
telefonnimi hovory. Pravidelna cviCeni s fyzioterapeutem je moZné absolvovat
za pomoci video hovort, pti kterych fyzioterapeut sleduje provadéni rehabilita¢nich
cvikli a dava nemocnym okamZitou zpétnou vazbu. Video hovory miZe
fyzioterapeut organizovat obdobné, jako sezeni v rehabilitatnim centru, tedy
skupinové nebo s jednotlivcem. Kromé video hovori, je moZné jednotliva cviceni
uskuteCtiovat pomoci predem vytvorenych rehabilitacnich (edukacnich) videi.
Ta mohou byt pozdéji uzitecnd i tém pacientlim, ktefi dokoncili libovolny typ
zakladniho programu PR, a chtéji si nadale zlepSovat nebo udrZovat sviij zdravotni
stav. [8] Tato distan¢ni forma rehabilitaci je vhodna pro pacienty, ktefi nechtéji
cvicit v kolektivu a radéji davaji prednost cviceni vdomacim prostredi, anebo tém,
ktefi nechtéji mit naruSenou denni rutinu cestovanim na rehabilitace
a konzultace. [6]

OSetrujicim lékartim prinasi tento zpiisob 1é¢by nové moZnosti, jak flexibilné
organizovat pohybova cviteni a zaroven vést rehabilitatni konzultace s pacienty
na dalku. Tato ,vzdalena sezeni“ mohou lékari uskuteCiiovat i mimo pracovni
kancelar, napf. z domova nebo z pracovnich cest. K vyhodnocovani plnéni dil¢ich

rehabilitacnich cili 1ze vyuZit snimané vitalni hodnoty z wearables. [8]

Mezi nejCastéji vyuzivané monitorovaci funkce wearables patfi: [9]

e Poditadni krokt

e Meéreni tepové frekvence
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e Méreni vydeje energie
e Meéreni délky cviceni

e Analyza spanku

e Meéreni télesné teploty

e Meéreni saturace krve kyslikem

Poskytovani podpory PR do domaciho prostiedi k pacientlim nepiinasi osetfujicim
1ékarim pouze pozitiva. Ti musi adaptovat své 1é¢ebné metody pro pacienty tak, aby
jejich vykonavani mimo pfimou supervizi nebylo zdravi nebezpectné, obzvlasté
vuvodni fazi uceni a seznamovani se s jednotlivymi cviky. Fyzioterapeuti maji
ztiZené moznosti pri planovani svych rehabilitaci, nebot nemohou vyuZzivat cviky
se specializovanym zarizenim (napf. rotoped), pokud jej nemocni sami nevlastni.
Fyzioterapeutlim je tak doporucovano, vyuZzivat pohybové aktivity, které nevyZzaduji
specialni zarizeni, a jejich vykonavani nebude pro pacienty obtéZujici. Diku tomu
bude podporen dlouhodoby cil v programu PR, k motivaci pacienti k pokracovani
v pohybovych aktivitach i po ukonceni fizené plicni rehabilitace pod pohledem

odbornikd. [6]
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6 Studie

Domaci program PR s vyuZzitim TM neni v dobé psani diplomové prace schvalenou
lé¢ebnou metodou. Jeji aplikovani v praxi probiha ve studiich, do kterych jsou
obvykle vybirani pacienti tak, aby nebylo pfi absolvovani domacich rehabilitaci
ohroZeno jejich zdravi. To jsou napf. lidé, ktefi nejsou télesné postiZeni, nemaji vétsi
mnozstvi pridruZenych nemoci nebo nejsou téZce obézni apod. [6]

Fakultni nemocnice Hradec Kralové zadala pozadavek na vytvoreni TM
systému, ktery bude vyuzivat komer¢ni fitness naramky pro soustavné
monitorovani post-covidovych pacientli s pretrvavajicimi respira¢nimi obtiZemi.
Smyslem tohoto poZadavku bylo poskytnout lékafiim a védciim (uZivatelim
systému) funk¢éni produkt, pro uskute¢iiovani budoucich studii v oblasti plicni
telerehabilitace svyuZzitim komerc¢nich wearables. Vyvoj tohoto systému byl
koncipovan jako spoletny projekt pracovist vysokych Skol, které spolu s FN HK
vypracuji finalniho reSeni.

Zakladni funkcionalita pozadovaného systému je webova nebo desktopova
aplikace, ktera umoZni uZivatelim (lékaftim, rehabilitatcnim pracovnikiim,
vyvojaitim) spravu vSech pacientt, ktefi budou prijati do realizované studie. Témto
pacientiim bude zaptijcen komercni fitness naramek, ktery budou nosit po celou
dobu participace ve studii. Tyto naramky musi monitorovat jejich pohybovou
aktivitu a jejich tepovou frekvenci po cely den. Clenfim rehabilitaéniho tymu musf
systém umoznovat nahliZet a porovnavat data od vSech pacientli ve vybrané studii.
Zaroven musi systém umoZnovat vytvaret prehledné reporty, které pacienti
dostanou od svého lékare pri pravidelnych konzultacich. Soucasti vysledného
systému musi byt i feSeni pro ,bezpapirové vyplitovani“ dennich dotaznikd, nejlépe
za pomoci navazujici webové anebo mobilni aplikace.

Odbornice na problematiku PR programi, doc. Katefina Neumannova
z Fakulty télesné kultury Univerzity Palackého v Olomouci spoletné
s doc. Vladimirem Koblizkem, pfednostou Plicni kliniky FN HK, provedli analyzu
poZadavkl na tento vyvojovy TM systém. Vystupem z Gvodni analyzy funkénich

poZadavkd je soupis procest, které musi finalni systém obsahovat.
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Konkrétné se jedna o tyto pozadované procesy:

e (Celodenni monitorovani nemocnych
o Méreni vykonanych kroki (pocet krokti za minutu)
o Meéreni srdec¢niho tepu (pocet srdecnich tepli za minutu)
e Planovani pohybovych aktivit nemocnych
o Definovani cvicebniho planu (minimalni pocet krokii za den)
o Automatické vyhodnocovani cvicebnich planti
e Implementace digitalnich dotazniki
o Dotaznik s otazkami na pribéh monitorovaného dne (k vykonavané
aktivité, k pocitim dusnosti, atd...)
o Dotaznik pfi nesplnéni cvicebniho planu

e Tvorba vystuptl (napf. graf pohybu béhem monitorovaciho dne)

6.1 Vybér fitness naramku

FN HK ptenechala vybér a zprostiedkovani ndkupu komer¢nich fitness naramki
na feSitelich finalniho produktu. Soucasti pozadavku na vytvoreni systému bylo
tedy i zajisténi vybérového rizeni pro nakup 100 fitness naramkd, které budou
ivyuzity vpilotni a navazujicich studiich nejen tohoto projektu. Minimalni
poZadavky na poskytované monitorovaci funkce téchto naramku vychazely z analyz
hlavnich procesil. Utastnikiim vybérového Fizeni bylo nutné tyto poZadavky
zdliraznit, aby tak nabidli finan¢né dostupny fitness naramek, ktery bude

poskytovat tyto funkce:

e Pocitani krokt
e Soustavné méreni tepu

e Meéreni intenzity cviCeni

A zaroven, aby umoznoval bezproblémovou konektivitu s mobilnim telefonem.

Navazujicimi kritérii pri hodnoceni vybéru byly i proménné, jako napf. vydrz

na baterii chytrého naramku, komfort pti noSeni nebo jeho snadna udrzba.
Zodpovédnost za zprostredkovani vybéru fithess naramku realizovala

Katedra organizace vojenského zdravotnictvi a managementu Fakulty vojenského
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zdravotnictvi Univerzity obrany Brno. Do uZ8iho vybéru byla zarazena zafizeni
od rtznych vyrobcii. Celkem $lo o 11 riiznych fitness ndramki (napf. Garmin
vivoSport Optic, Fitbit Inspire 2, Honor Band 5, Xiaomi Mi Band 5, Apple Watch Ser.3
GPS). U vS8ech byly provedeny kompletni testy. Na zakladé vysledkd, byl diky
dosaZenym hodnotam a slastnostem vybran a zakoupen v daném poctu chytry
naramek Mi Band 5 od asijské spole¢nosti Xiaomi, viz obrdzek 1. [10] Ten nabidl
za svou cenu nejvice funkci a dostatecnou presnost. Jeho pouZivani (noSeni, nabijeni,
ovladani) bylo prezentovano jako dostate¢né komfortni pro vSechny Ccleny

testovaciho tymu.

Obrazek 1: Chytry naramek Xiaomi Mi Band 5

Zdroj: vlastni zpracovdni

6.1.1 Naramek Xiaomi Mi Band 5

Chytry fitness ndramek Xiaomi Mi Band 5, byl na celosvétové trhy uveden v ¢ervnu
2020 a jedna se o patou generaci populdrnich ndramkd Mi Band. Tento chytry
naramek kombinuje funkce hodinek a sledovace aktivit. Lze jej plné ovladat skrze
barevny dotykovy AMOLED displej o uhlopri¢ce 2,72cm anebo skrze mobilni
aplikaci (napt. Mi Fit). [11] Pro staZeni namérenych dat, musi byt naramek propojen
se zafizenim (napf. mobilnim telefonem) bezdratové pomoci technologie Bluetooth.
Naramek napaji 125mAh LiPo akumulator, ktery pti celodennim méfteni tepu (tedy
vCetné spani) poskytne vydrz na jedno nabiti az 14 dni. Pro nabijeni se musi
naramek zruky sundat a pripojit na magnetickou nabijecku. Baterie je nabita
na maximalni kapacitu do 2 hodin od zapoceti nabijeni. Naramek obsahuje senzory:

3osy akcelerometr, 3osy gyroskop, PPG senzor srde¢niho tepu. Naramek vyuZziva
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tyto senzory pii poskytovani funkci: méreni tepu, pocitani kroki, sledovani
intenzity cviceni. Kromé pozadovanych funkci z vybérového fizeni, naramek dale
obsahuje funkce jako napf. zobrazovani prichozich zprav (tzv. notifikaci),
automatickou detekci aktivit (chlize a béhu) s upozornénim na vysoky srdecni tep,
stopky pro méreni asu, pomoc pri hledani telefonu. [12]

Pro zajisténi obousmérného prenosu dat mezi mobilnim telefonem
a naramkem Mi Band 5, je vyrobcem doporuceno vyuZivat oficidlni aplikaci Mi Fit.
Tuto aplikaci, 1ze nainstalovat na zarizeni s operacnim systémem Android i iOS. [11]
Pro jeji vyuZzivani je nutné vlastnit Huami ucet, ktery lze bezplatné vytvorit primo
v této aplikaci. AZ po prihlaseni s timto uctem, je moZné provést sparovani naramku
s telefonem. Proces sparovani mobilnitho telefonu snaramkem vyZaduje
vygenerovani autentizacntho kédu z Huami serveru. [13] Po uspé$ném sparovani
lze zacit prenaSet snimana data. VSechna prenesena data znaramku do této
aplikace, jsou pres internetové pripojeni automaticky zalohovana v Huami databazi
pod prihlaSenym Huami uctem. [14]

Spole¢nost Amazfit/Huami nabizi firemnim institucim a k doktorskym
védeckym uceltim, ziizeni vzdaleného pristupu do Zepp Open Platform. Tato
platforma umoznuje po autentizaci Huami uc¢tu stahovat vSechna monitorovana
data z naramkd, které aplikace Mi Fit synchronizovala s Huami databazi pod
prihlaSenym uctem, tedy napf. srdec¢ni tep, kroky, pohybové aktivity, spanek,
a dalsi. [14] Vedeni projektu odeslalo nékolik oficialnich Zadosti s prosbou
o vytvoreni pristupu na tuto platformu i spole¢nosti Xiaomi. Na odeslané Zadosti
nebylo poskytovatelem téchto sluZeb odpovézeno a pristup na platformu nebyl pro

tento systém vytvoren.

6.1.2 Aplikace Gadgetbridge

Badgetbridge (GB) je bezplatna aplikace pro zarizeni s operatnim systémem
Android, ktera umoziiuje pouZzivata ovladat vybrané chytré naramky (napt. Mi Band
5), bez nutnosti instalaci a uzivani oficidlnich aplikaci. Aplikace GB funguje
s chytrym naramkem Mi Band 5 podobné, jako oficialni aplikace Mi Fit. GB zajistuje
funkce jako napf. prenaSeni data mezi naramkem a mobilnim telefonem, umoZznuje

celodenni monitorovani srde¢ntho tepu a celodenni monitorovani pohybu,
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poskytuje prehledné grafy apod. Na rozdil od aplikace Mi Fit, GB neumozZiuje
prihlaSeni se ke sluzbam tretich stran, protoZe GB nezajiStuje automatické
zalohovani snimanych dat do databazi téchto spoletnosti (napf. Huami, Google
Fit). [15]

Pro potreby zpracovani uloZenych dat z naramkd, aplikace GB umoZiuje
provadét pravidelny anebo jednorazovy export vSech uloZenych (prijatych) dat
z pripojenych zarizeni do vybrané slozky vinterni paméti mobilniho zafizeni.
Pfi tomto exportu je vytvorena kopie interni databaze, kterou GB vyuZiva pro
ukladani dat z naramkd. Tato exportovana databaze s naméirenymi daty z naramki

Mi Band 5 obsahuje nasledujici informace: [15]

e I[dentifikace Mi Band naramki

e Agregované namérené hodnoty (nejnizsi agregace je 1 minuta)
o Srdecni Tep, Kroky, Intenzita pohybu, Typ aktivity

e Vykonané pohybové aktivity (napf. chiize, béh, cyklistika)

e Vyvoj kapacity baterie v naramku

6.2 Navrh poZadovaného systému

Tvorba navrhu poZzadovaného systému probihala ve spolupraci s Fakultou
elektroniky pti Ceském vysokém uéenf technickém v Praze (FEL CVUT). Byl navrzen
systém, jehoZ zakladni prvky jsou vyobrazeny na obrdzku 2. Obsahuje tri zakladni
entity, které jsou v obrazku oznaceny Cervenymi popisky (naramek Mi band 5,

Mobilni telefon, Web server Teresa).

Dotaznik
} Wifi/GSM =
Apl. Konektor w API end-pointy
Export dat Webova aplikace
Bluetooth
Apl. Gadgetbridge Vystupy SQL databaze
Mi Band 5 Mobilni telefon / Grafy Web server Teresa

Obrazek 2: Navrh prenosu dat v pozadovaném systému
Zdroj: vlastni zpracovdni
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Web server Teresa je centralni prvek systému, jehoZ hlavni funkci je administrace
jednotlivych studii a sprava dat od pacientl. OSetfujici lékari pristupuji
do uzivatelského rozhrani tohoto prvku skrze webovou aplikaci, ktera nacita
a uklada vSechna potrebna data do SQL databaze. UZivateliim tato webova aplikace
nabizi funkce pro zaloZeni a spravu pacientdi, spravu a sledovani individudlnich
pohybovych cil@i, spravu digitalizovanych dotazniki, tvorbu prehlednych exporti
(s tabulkami a grafy). Vyvoj, rozvoj a provozovani webového serveru Teresa je
tikolem FEL CVUT.

Druhou klicovou entitou jsou Mobilni telefony, kterych v jedné studii mtiZe
bytinékolik desitek. VSechny tyto telefony maji nainstalované dvé zakladni aplikace
(Konektor a Gadgetbridge), které jsou nutné pro zprostiedkovani prenosu dat
z chytrého naramku do webového serveru Teresa. Pro zabezpeCeny prenos téchto
dat je vytvorena aplikace Konektor, ktera je dale vyuzita pro interakci s pacienty.
Ti v ni vypliiuji denni dotazniky, sleduji cvicebni cile, popr. ¢tou diileZité notifikace.
Web server poskytuje aplikaci Konektor veskera potrebna data skrze zabezpecené
koncové body aplikatné programovaciho rozhrani (zkr. API end-pointy). Mezi daty,
ktera API end-pointy poskytuji, jsou napft. upravy ve cvicebnim planu, definice
a zmény v digitalizovanych dotaznicich. K této komunikaci se vyuziva internetové
pripojeni a internetovy protokol HTTPS.

Poslednim prvek vsystému je chytry naramek Mi Band 5, ktery snima
pohybova data pacientli. Naramek komunikuje s mobilnim telefonem pomoci
technologie Bluetooth a data prenasi skrze aplikaci GB. Na obrdzku 2 je modrymi
Sipkami nastinén smér komunikace nasnimanych dat z ndramkd, aZ po uloZeni
téchto dat do centralni SQL databaze. OranZovymi Sipkami jsou na obrazku
oznaCeny funkcionality, které zadavatel po systému vyzaduje, ale v zadani

nespecifikoval, kde se maji nachazet.

6.2.1 API end-pointy

Api end-pointy jsou body, ktery pomahaji zprostiredkovat komunikaci mezi dvéma
aplikacemi nebo dvéma programy. VSechny API end-pointy maji definovana
pravidla, kterd popisuji, jakym zpilisobem jsou prenaseny informace mezi obéma

stranami. Tyto koncové body jsou na strané serveru zpravidla vytvoreny proto, aby
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umoZnovaly ostatnim aplikacim nebo programiim, pristupovat a manipulovat
s informacemi na serveru. Klient pro pouZiti vytvorenych koncovych bodi musi znat
od poskytovatele serveru jejich: adresu (URL), HTTP metodu dotazovani, povoleny
format zahlavi a povoleny format téla dotazu. [16] Povolené HTTP metody

dotazovani jsou: [17]

e GET - Metoda GET slouzi pro nacteni dat a nikdy by neméla upravovat data
na serveru.

e POST - Metoda POST slouzi kvytvoreni nového zaznamu (napf. radek
v tabulce).

e PUT - Metoda PUT slouzi kaktualizaci existujictho zaznamu. V pripadé
7e zaznam neexistuje, miZe byt zaloZen novy nebo nastat chyba (dle
implementace).

e DELETE - Metoda DELETE slouZi k odstranéni zaznamu.

e PATCH - Metoda PATCH slouzi k ¢aste¢né aktualizaci zaznamu (napft. dojde
k upravé pouze jména). Na rozdil od metody PUT, tato metoda neposila cely

zaznam, ale pouze upravené casti.

Zptsob komunikace probiha tak, Ze klient odesle HTTP poZadavek podle znamych
pravidel na cilovou adresu serveru. Server prijme tento poZadavek a po provedeni
pozarové operace (definované pravé pomoci: URL, metody, zahlavi, téla) odpovi
klientovi zaslanim HTTP odpovédi. Tato odpovéd obsahuje vzdy hlavicku
a status kod (stav zpracovani pozadavku, napt. 200 - OK, 404 - Nenalezeno apod.).
Volitelné miiZe odpovéd obsahovat i data (napft. vypis zaznami z tabulky u metody

GET). [17]

6.2.2 Bezpecnost citlivych dat pacienti
V pozadovaném systému jsou pacienti osobami, které vyuzivaji pridélené mobilni
telefony a pridélené naramky Mi Band 5, po celou dobu participace v programu.
Tento navrZzeny systém pro FN HK nepocita s moznosti, Ze by stejny naramek anebo
stejny telefon mohlo vyuzivat vice pacientli souc¢asné.

Snimand a prendSena zdravotni data pacientd, jsou dle Evropské komise

povazovany za citlivé osobni udaje, se kterymi je nutné bezpecné nakladat. [18]
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Pro zvySeni bezpecnosti pri praci s témito daty, jsou pacienti v navrZeném systému
evidovani pouze na zakladé kombinace dvou kli¢ti. Prvnim klicem je vygenerované
unikatni ¢islo pridéleného mobilniho zarizeni, druhym klicem je MAC adresa
pridéleného naramku. V navrZeném systém nejsou kromé téchto dvou udaji
ukladany Zadné dalsi osobni udaje od pacientil. V praxi budou oSetfujicim lékaitim
vytvoreny propojovaci tabulky, aby byli schopni identifikovat konkrétni pacienty
na zakladé kombinace jim pridélenych kli¢t. Tyto tabulky budou vedeny oddélené

od navrzeného systém tak, aby systém nemohl mit informace o jejich existenci.

6.3 Pilotni studie

Pilotni studie jsou vyzkumy provedené na malém mnoZstvi testovanych subjektd.
Utelem téchto studii, je nalézt potencialné slaba mista a nedostatky ve vyvijenych
systémech. Neobjevené problémové oblasti mohou negativné ovlivnit cenu anebo
proveditelnost ostrych studii. [19] ProtoZe se jedna o vyvoj vyzkumného projektu,
je potieba otestovat velké mnoZstvi riiznych procesti i mimo téch ryze systémovych,
jako napf. nabor a vybér pacientli, distribuce naramkd, distribuce mobilnich
zarizeni. V projektu jsou ve spolupraci s FN HK organizovany dvé pilotni studie,
které postupné ovéruji organiza¢ni mechanismy a systémové procesy vyvijeného

produktu.

6.3.1 Prvni pilotni studie

Ptiprava prvni pilotni studie vznika kratce po navrzeni systému. Cilem této studie,
je ovérit moZnosti distribuce naramkii a mobilnich zarizeni, ovérit funk¢nost
pirenosu dat z naramkii do webového serveru Teresa, ovérit tisk pravidelnych
vystupll s namérenymi daty z webové aplikace, a zdokonalit priibéh ukoncovani
vyzkumu (vypliiovani vystupnich dotaznikd, vraceni zapljcenych zarizeni apod.).
Pro tuto prvni studii jsou vybrani zdravé osoby, aby nebylo v piipadé problémi

ohroZeno zdravi nemocnych pacient.

6.3.2 Druha pilotni studie

Druha pilotni studie je povaZovana za vyzkum finalni faze vyvijeného systému. Jeji

podminky a zplisob provadéni maji napodobit metody aplikované v ostrych
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studiich. Do tohoto vyzkumu jsou vybrani pacienti z FN HK s leh¢imi respiranimi
obtiZemi, ktefi projevi zajem o participaci v této studii.

Vuvodu této studie jsou pozvani pacienti podrobeni vstupnimu vySetfeni
a prevezmou si prednastavené mobilni zafizeni s naramkem. Béhem prvniho tydne
jsou vSichni pacienti monitorovani a osvojuji si funkce mobilnich zarizeni
s naramky. Z pohledu systému, pacienti béhem prvniho monitorovaciho tydne

provadi:

e Pohyb dle vlastniho uvaZeni (prozatim bez nastavenych pohybovych cilti).

e Na konci monitorovaciho dne vypliiuji digitalni dotaznik.
Lékari a vyvojovy tym béhem prvniho monitorovaciho tydne ovéri, Ze:

e Pacienti odesilaji data z fitness naramkti do webového serveru Teresa.

e Systém pro generovani grafickych exporti je plné funkéni.

Na konci prvniho monitorovaciho tydne dojde k odborné analyze snimanych dat
od vSech pfrijatych pacientli. Na zdkladé rozhodnuti vedouciho 1ékafe, mohou byt
néktefi participanti prifazeni do tzv. Interven¢ni skupiny pacientdi. U nich jsou
v nasledujicich tydnech planovany a sledovany tydenni pohybové cile. Za stanoveni
individualnich pohybovych cilli jsou zodpovédni oSetiujici 1ékari (fyzioterapeuti),
ktefi své rozhodnuti nasledné zaznamenaji do webové aplikace. Pro diikladné
otestovani vyvijeného systému je diileZité, aby se nastavené minimalni pocty krokt
v pribéhu pilotni studie ménily kazdy tyden (popt. dle domluvy s fyzioterapeuty).

U skupiny intervencnich pacientii dochazi k automatickému vyhodnocovani
plnéni zadaného pohybového cile kazdy den. V pripadé nesplnéni minimalniho
poctu krokd, jsou do jejich pravidelnych dotaznikii pridany tzv. intervenc¢ni otazky.
Tyto otazky sledujici divody, pro¢ doslo k nesplnéni pohybové cile v konkrétni den
(napf. kviili nevolnosti nebo pacient délal jina pohybova cvicenti).

Interven¢nim pacientiim jsou pro pripomenuti plnéni denniho cile zasilany
dvé notifikace (prvni notifikace se zobrazi na mobilni telefon rano a druha notifikace
se zobrazi na mobilni telefon béhem odpoledne). Cilem téchto notifikaci je

motivovat méné aktivni pacienty k pravidelné chiizi, kterou naplni pohybovy cil dne.
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Vystupem z této pilotn{ studie je ovéfeni funkénosti celého systému, od prihlasent

pacienta do studie, po ukonceni telerehabilitace a vyhodnoceni vysledkil.
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7 Navrh mobilni aplikace

Po odsouhlaseni, Ze navrZeny systém odpovida predstavé zadavatele, vznikl
pozadavek na navrh a vyvoj samostatné mobilni aplikace nazvané Konektor.
Dle navrhu budou vyuzita exportovana data z aplikace GB, a tudiZ mobilni aplikace
musi byt spustitelna a funkéni na operatnim systému Android. Pfi navrhu
jednotlivych ¢asti mobilni aplikace (v¢etné uzivatelského rozhrani) je nutné dbat
na jednoduchost a prehlednost. Dle metodicky jsou potencialnimi uzivateli této
aplikace vSichni pacienti, ktefi trpi dlouhodobymi respira¢nimi obtiZemi
po prodélani nemoci Covid-19. To mohou byt mladi i stafi obcané, a tak je nutné, aby
aplikace byla uZivatelsky nenaro¢na a jeji pouzivani nevyZadovalo specialni
opatrnosti.

Pacienti mohou v priibéhu studie nebo v priibéhu telerehabilitace taktéZ
pobyvat kratkodobé na mistech snizkou anebo Zadnou dostupnosti
telekomunikac¢nich technologii (napf. travit vikendy v odlehlych chatach). Vyvijeny
systém proto musi implementovat fyzioterapeutim moZnost, jak planovat
pohybové cile doptedu, aby uZivatelé méli zarizené priibéZné zvysSovani denniho
minimélniho poctu krokl i bez nékolikadenniho pripojeni k webovému serveru

Teresa.

7.1 Pripady uziti

Piipady uZiti vychazi z Gvodnich poZadavkil v zadani systému a vSech potieb pro

uskutecnéni pilotnich studii popsanych v kapitole 6.3.

7.1.1 Pacient

Hlavnim uZivatelem mobilni aplikace je pacient. Na obrdzku 3 je zakladni digram
piipadii uziti s interakcemi mezi aktérem Pacient (monitorovanym, intervenc¢nim)
a aplikaci Konektor. Na tomto obrazku lze vidét, Ze aplikace nabizi vS§em pacientiim
bez ohledu na jejich prifazeni do skupiny interakce pro: prihlaSeni se do mobilni
aplikace, zasilani dat z ndramkt Mi Band 5 do webového serveru Teresa (nacteni
exportovanych dat z aplikace GB, odeslani naméfenych dat) a zobrazeni notifikaci.

Tyto zobrazované notifikace jsou pro pacienty upozornénimi, Ze jeSté nevyplnili
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dotazniky nebo nebyla data jiZ delSi dobu synchronizovana s webovym serverem

Teresa, popripadé s mobilni aplikaci.

= : _Prihlasit se_ ...—»:'b' Zobrazit '
s ~—_pripomenuti

~ Zobrazit notifikace ™

<" Zzobrazitchypy
~~nacitani a odesilani—

"~ Odeslatnaméfena - »

7 c<extendss~ Odeslat odpovedi

_ data
Y ~__ zdotazniki___—
\ ~ Nagistnaméiena i —
~—datadomistni DB — ‘o, -7 NadistexportzGB )
Pacient S~ R
/" Sledovat historii ™ B T
~___ pohybu dhnout otazky pro )
I v  —— dotaznik ___—
¢~ Stahnout data “&————— Stahnout nastaveni
~__ zTerky - 4‘|\ ~___ pacienta
M°““°T°"a“9\. ~ Vyphitdotaznik ™, L~ Stahnout pohybove
pacient - L e e
1" <<include>>
T /" Vyphitintervenéni . . " Nadistotazkypii
——— _do@ik_ " <<Extend>> ~__ nesplnénicile _—
lntervgncm\ " Zobrazit motivaéni
ciens ~~___ notifikace __—

Obrazek 3: Zakladni interakce mezi pacientem a mobilni aplikaci
Zdroj: vlastni zpracovdni

Na obrdzku 3 lze dale vidét, Ze aplikace Konektor umoZiiuje v§em pacientiim
sledovat historii vykonaného pohybu a stahovat (nastavovat) planovani
pohybovych cilii. Pro ty pacienty, ktefi nemaji zkuSenosti s dotykovymi telefony, je
v aplikaci umoZnéno prenechat vSechna jeji nastaveni (napf. nastaveni casu
notifikaci) na oSetfujicich lékarich. Pro aktualizaci vSech uzZzivatelskych
(individualnich) nastaveni, které oSetiujici 1ékar provedl ve webové aplikaci je
vytvorena interakce, ,Stahnout nastaveni pacienta“.

Na obrdzku 3 je vyobrazeno, Ze aplikace poskytuje monitorovanym
i interven¢nim pacientlim interakci pro vyplnéni ,bezpapirovych“ dotazniki. Tyto

interakce vytvareji dotaznik, ktery se sklada zpredem navolenych otazek

od osettujicich 1ékaiti anebo vedouciho rehabilitace. Pacientim se tyto pripravené
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dotazniky stahuji do mobilnich telefonli pomoci interakce, ,,Stahnout otazky pro
dotaznik®.

U intervenc¢nich pacientli je dikladnéji sledovano plnéni pohybovych plant,
a proto mohou byt jejich dotazniky rozsiteny i o dalsi otazky, které se tykaji dtivodd,
pro¢ byl nesplnén pohybovy cil v konkrétni den. ProtoZe je diilezité, aby k nesplnéni
téchto cili nedochazelo kvili lehkomyslnosti, jsou interven¢nim pacientim

v pribéhu dne zobrazovany dvé notifikace s pripomenutim, aby splnili naplanovany

pocet krokii (tzv. motivac¢ni notifikace).

7.1.2 Automat operaci

Druhym aktérem v mobilni aplikaci je Automat operaci (AO), jehoZ cilem je zvysit
uzivatelsky komfort pfi pouZzivani mobilni aplikace. Hlavni funkci tohoto aktéra je
zajisténi, aby v pozadi spusténého Konektoru dochazelo k opakovanému spousténi
vSech aktualiza¢nich funkci, které nevyZzaduji pfimou interakci s pacienty.

Na obrdzku 4 je zakladni diagram pripadii uziti mezi AO a mobilni aplikaci.
Interakce AO zajiStuji pravidelné odesilani dat do webového serveru Teresa,
pravidelné nacitani exportovanych dat z aplikace GB, a pravidelné stahovani vSech
nastavenich, které jsou zpravovana ve webové aplikaci. Diky témto interakcim
udrzuje AO mobilni aplikaci, pacienta a uZivatele systému Teresa aktualizovanymi

v pribéhu dne, aniZ by museli pacienti aplikaci Konektor ru¢né ovladat.

" Provéstkontrolu

G xtends> | | ~ Vytvorit notifikace
/ ~—__ulozenychdat - e ~ i
~ Vytvoitmotivaéni Yy .
o —__notifikaci__ — .~ Odeslat odpovedi ik
~ Odeslat naméfena ™ ..--<Extend>> . Zdotazniku
A data P —
Automat I Nacist export z GB
operaci \ 7 R ____.--«h_c_lﬂde» e
\\5 Nacist namérena S —_—
~_datadomistniDB___ ¢~ Stahnout nastaveni
S : __pacienta
" stahnout data z Terky < ~ Stahnout otazky pro
‘ __dotaznik

~ stahnout pohybové
cile

Obrazek 4: Zakladni interakce mezi Automatem operaci a mobilni aplikaci
Zdroj: vlastni zpracovdni
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Dalsi diileZitou funkci AO je kontrola uloZenych dat. Tato kontrola spo¢iva v ovéreni,
zda nechybi odpovédi na dotaznik, zda nechybi data z ndramki a zda jsou vSechna
data pravidelné odesildana (naméfena data a vyplnéné odpovédi z dotazniki).
K tomu AO vyuZziva interakci: ,Provést kontrolu uloZenych dat“, ktera v pripadé
nalezeni chyby odeSle Pacientovi notifikaci s informaci, jak chybu opravit. Posledni
funkci AO je zajiSténi tvorby motivacnich notifikaci v priibéhu dne, pokud je pacient

prifazen do interven¢ni skupiny.
7.2 Zakladni funkce mobilni aplikace

7.2.1 Autorizace

Proces Prihlaseni je pro pacienty vstupnim bodem do prostiedi mobilni aplikace
Konektor. Pacienti si v tomto procesu vyberou, na jaky web server Teresa se chtéji
pripojit a zadaji MAC Adresu pridéleného Mi Band 5 naramku. Aplikace umoZiiuje
vybér ze dvou serverii, prvnim znich je ostry pro realizaci studii a druhym je
testovaci server pro vyvojare. Poté je ovérena existence zadané MAC adresy
naramku v aplikaci GB a nasledné se zkontroluje, Ze kombinace zadané MAC adresy
naramku a predvyplnéného identifikatoru mobilniho zafrizeni je ve vybraném

webovém-serveru Teresa vedena jako validni pro budouci pfijem a odesilani dat.

7.2.2 Nacteni a Odeslani naméirenych dat

Nacist a Odeslat namérena data jsou procesy, které slouzi pro zprostredkovani
pienosu nasnimanych dat z naramk@ Mi Band 5 do webového serveru Teresa. Tyto
funkce pracuji s daty, které aplikace GB poskytuje okolnim aplikacim ve formé
exportované interni databaze. Nejprve proces Nacteni namérenych dat vyfiltruje
a nacte pouze ty data z exportované databaze, ktera byla nasnimana znaramku
prihlaSeného pacienta. Nasledné, aZ pacienti pripoji mobilni telefon k internetu, tak
pomoci procesu Odeslat namérena data dochazi k bezpecnému prenosu nactenych

data do webového serveru Teresa.

7.2.3 Vyplnéni dotazniku

Dle metodicky, vyplilovani rehabilitacnich dotaznikii usnadiniuje oSetiujicim

lékartim dotazovani se pacientli na otazky, jako napft. jestli méli dychaci obtiZe
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béhem dne, anebo jaké jiné aktivity béhem dne vykonavali. Digitalni podoba téchto
dotaznikl cili na zjiSténi stejnych informaci od pacientli, jako jejich stavajici
papirova verze. Tato funkcionalita nabidne pacientim moZnost vyplnit sérii
pripravenych otazek pro kazdy monitorovany den, za pomoci interakci v mobilnim
telefonu. KaZda z téchto pripravenych otazek ma pred-vybrany i zplisob zadavani

odpovédi. Systém implementuje nasledujici moznosti:

e Otevrena slovni odpovéd
e Znamkovaci odpovéd (podobné Skolnimu znamkovani)
e Vybér prvkil z prednastavenych odpovédi

o Doplnéno zpravidla o moZnost uvést i vlastni slovni odpovéd’

7.2.4 Zobrazeni historie pohybu

Zobrazeni historie pohybu je pro pacienty dtleZitou funkci, pomoci které mohou
sledovat za kaZdy monitorovaci den: primérny srdec¢ni tep, vykonané pocty krokd,
nastavené minimalni pocty kroki. Tato funkcionalita je diileZita, protoZe néktefi
pacienti nemaji zcasovych diivodii moZnost dosahnout poZadované urovné
pohybové aktivity kaZzdy den. Tito pacienti provadi plnéni nastavenych cili
kumulativné tak, aby na konci monitorovaciho tydne méli pohybovou aktivitu
na poZadované urovni a splnili tak ocekdvani fyzioterapeutl. Informativné tato
funkcionalita uZivatelim déle ukazuje, zda vSechna nasnimana data byla Gspésné
odeslana do webového serveru Teresa a zda vyplnili dotaznik za kazdy

monitorovany den.

7.3 Datovy model mobilni aplikace

Mobilni aplikace Konektor vyuziva v interakcich s Pacientem a v interakcich s AO
data, ktera mohou pochazet zwebového-serveru Tereza anebo aplikace GB.
Implementacné nejjednodussi moZnosti, jak ziskat tyto data pro potieby procest
probihajicich v mobilnich telefonech je opakované dotazovat (vyuZzivat) zdroje
téchto dat. Uzivatelé webové aplikace ale neprovadi zmény v nastavenich
(dotaznikii, pacientli, pohybovych planti) tak Casto, aby stahovani téchto dat
s kazdou potiebou bylo uZitetné. Toto opakované stahovani informaci vede napft-.

k nadbytetné spotfebé GSM nebo Wi-Fi dat, nemoZnosti vyuzivat aplikaci
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bez pripojeni k internetu. Znovu nacitani exportované databaze zaplikace GB,
pokud nedoSlo ke zméné jejiho obsahu od posledniho nacteni, taktéZ neni vhodny
zplsob, jak ziskat monitorované hodnoty pro potieby interakci (Sledovat historii
pohybovych cilti, Odeslat namérena data, Zobrazit motiva¢ni notifikace, a dalsi).
Tento pristup k monitorovanym datim mtiZe zapricinit napf. nepiijemné prodlevy
po spusténi funkci v aplikaci Konektor, které pracuji s témito daty. Tyto prodlevy
jsou obzvlasté markantni, pokud exportovany soubor obsahuje nasnimana data
za nékolik mésicti méreni.

Aby tyto problémy nenastaly nebo jejich negativni dopad byl alespori sniZen,
vyuziva mobilni aplikace Konektor vlastni datové ulozisté. Do tohoto uloZiSté jsou
po nacteni nebo po staZeni ukladany vSechny hodnoty, které jsou opakované
vyuzivany dal$imi procesy v aplikaci. Pfi nacteni nebo staZeni novych dat, mohou
byt staré udaje vymazany, prepsany anebo doplnény o nové hodnoty. Do tohoto
datového ulozisté jsou rovnéz ukladany odpovédi, které pacienti uvadéji v dennich

dotaznicich.

7.3.1 Model tridy Pacient

Zakladni entitou v datovém modelu je tiida Pacient. Zaznam této tiidy miiZe byt
v mobilni aplikaci nanejvys jeden. Na obrdzku 5 je zobrazena tfida Pacient se vSemi
hlavnimi atributy z datového modelu. Primarnim kli¢em v této tridé je atribut,1d"
ktery je ziskan pri uspéSném prihlaseni pacienta do mobilni aplikace z webového
serveru Teresa. V této tridé jsou ukladany jiZ zminéné vlastnosti: MAC adresa
pridéleného naramku (atribut ,WristbandMac"), identifikatoru mobilniho telefonu
(vlastnost ,Mobileld“) a volba vybraného webového serveru Teresa (atribut
»Server”). Dale tato trida obsahuje uzivatelskd nastaveni, kterd jsou spravovana
ve webové aplikaci. Mezi tyto vlastnosti patfi: povoleni pro zobrazovani notifikaci
(atribut ,EnableNotification), ¢as ranni notifikace (atribut ,NotificationTime-
Morning“), ¢as odpoledni notifikace (atribut ,NotificationTimeAfternoon“), ¢as pro
pripomenuti vyplnéni dotazniku (vlastnost ,NotificationTimeSurvey”) a datum

prirazeni pacienta do interven¢ni skupiny (vlastnost, InterventionStartDate®).
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Pacient

| +1d: integer
+ Server : string
+ EnableNotifications : boolean

| + InterventionStartDate : boolean
+ WnstbandMac : string
+ Wnstbandd : string

| + Mobileld : string
+ NotificationTimeMoming : date
+ NotificationTimeAftemoon : date
+ NotificationTimeSurwey : date

Obrazek 5: Datovy model tiidy pacient

Zdroj: vlastni zpracovdni

7.3.2 Model planovani pohybové aktivy

Planovani pohybnych aktivit je realizovano pomoci fyzioterapeutem stanoveného
minimélniho poctu kroki, které musi pacient kazdy den vykonat. Nastaveni téchto
krokt je provadéno ve webové aplikaci pomoci ¢asové osy, na kterou fyzioterapeuti
zaznamenavaji pouze konkrétni dny, ve kterych dochazi ke zméné minimalniho
poctu kroki. Na obrdzku 6 je zobrazeny model tridy TargetSteps (plan pohybové
aktivity) s atributy a vazbou na tifidu Pacient. V tfidé TargetSteps jsou uloZeny
vSechny pohybové plany prihlaSeného pacienta. Tedy minimalni pocty krokd, které
musi pacient vykonat (atribut ,Steps“) a obdobi, pro ktery je tento minimalni pocet
krokli nastaven (vlastnosti ,TimestampOd“ aZ ,TimestampDo*“). Mezi tfidami
Pacient a TargetSteps je vazba kompozice, kdy kaZdy Pacient miiZe mit nula
aznékolik zadznaml v tfidé TargetSteps. Diky tomuto navrhu lze v aplikaci
jednoduse vyhledat a vybrat jak historické, soucasné tak i naplanované pohybové

cile.

Pacient

+ Id : integer
+ Server : string
TargetSteps ' _ + EnableNotifications : boolean
' +Pacientid  +Id | + InterventionStartDate : boolean
+ WnstbandMac : string
7| + wristbandd : string

+ (PK) Id : integer
+ Steps : integer

"~
*

+ TimestampOd : long + Mobileld - string
+ TimestampDo : long + NotificationTimeMoming : date
+ Pacientld : integer + NotificationTimeAftemoon : date

+ NotificationTimeSunvey : date

Obrazek 6: Datovy model s vazbou trid Pacient a TargetSteps
Zdroj: vlastni zpracovdni
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Prvni tfidou, kterou lze vidét na obrdzku 7 je WristbandActivityData. Tato

»limestampStart“a , TimestampEnd*).

WristbandHeartData 2

+ (PK) Id © integer

+ Timestamp : long
+ Deuceld : integer
+ Intensity : infeger

+ Deviceld

7.3.3 Modely trid monitorovanych vlastnosti

K dlouhodobému uloZeni nasnimanych dat z ndramki a k dlouhodobému uloZenf{
dalSich informaci, které se tykaji monitoringu pacientii je vyuZita modie oznacena
skupina trid svazbou na tfidu Pacient, kterou lze vidét v datovém modelu
naobrdzku 7. Kazda trida v této skupiné odesila uloZené zaznamy ve svych
tabulkach do webového serveru Tereza. Aby nedochazelo k odesilani jiz jednou
uspésné odeslanych zaznamii, obsahuje kaZzda trida atribut SuccessOnMain, ktery

indikuje Uispésné prijeti a uloZeni jednotlivych zaznamii aplikacnim serverem.

tiida obsahuje pouze zaznamy o vykonanych pohybovych cvi¢enich (nap¥. chiize,
béh, plavani, atd...). Kazdy zaznam v této tfidé ma vyplnény identifikator vykonané

pohybové aktivity (atribut ,Kind“) a ¢as zacatku a konce cviceni (vlastnosti

+ Steps : integer .

+ Kind : integer
+ HearlRats © integer
+ SuccessOnMain | boclean

WristbandBatteryData 3
L ]

+ {PK) Id ; integer

+ Timestamp : long

+ Deviceld : integer

+ Level | integer

+ SuccessOnMain | boclean

+ (PK) Id ; integer

+ Deviceld : integer

+ TimestampStan : long
+ TimestampEnd : long
+ Kind - integer

+ Latiude : double

+ Longtude : double

+ Altitude : double

+ GpxTrack ; string

+ Summary | sinng

+ SuccessOnMain : boolean

WristbandActivityData 1
= ®

T +Deviceld

= Wristbandid f}ﬂ (}1 + Wristhandld

WristhandLocationData

= Wristbandid

o
i

4+ (PK) Id ® integer

+ Latitude - double 4
L]

+ Longtude : double

+ Altitude © double

+ Timestamp : long

+ SuccessOnMain ¢ boolean
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Pacient

+ |d: integer

+ Serer : sinng

+ EnableNotifcations : boolean

+ IntenentionStartDate © boolean
+ WiistbandMac : string

+ Wnstbandd : stnng

+ Mobileld : string

+ NotifcationTimeMoming - date
+ NotifcationTimeAfiemoon © date

+ NotificationTimeSuney : date

Obrazek 7: Datovy model monitorovanych tiid s vazbou k tfibé Pacient
Zdroj: vlastni zpracovdni

Druhou tfidou ve skupiné tfid na obrdzku 7 je WristbandHeartData, ktera uchovava
agregovana data z kontinualniho méreni naramku a ze snimani béhem vykonavani

pohybovych aktivit. Agregované zaznamy v této tridé maji ¢asovy Kkli¢ (atribut



»limestamp®), ktery reprezentuje Cas, kdy doSlo k ukonceni jedné mérici sekvence.
Tato mérici sekvence obsahuje: pocet vykonanych krokii (vlastnost ,Steps®),
primérny srdecni tep v sekvenci (atribut ,HeartRate“), prlimérnou intenzitu
pohybu v sekvenci (vlastnost ,Intensity“) a orienta¢ni druh vykonaného pohybu
v sekvenci (atribut ,Kind“). Ve studiich je pocitano, Ze jedna sekvence bude trvat
60 sekund.

Treti tfidou v této skupiné trid je WristbandBatteryData, ta uchovava data
o kapacité baterie v naramku. Tato tabulka obsahuje ¢asovy kli¢, kdy byla hodnota
nabiti naramku méfena (atribut ,Timestamp“) a hodnotu kapacity baterie
(vlastnost, Level“). VSechny tri popisované tridy obsahuji cizi kli¢ Deviceld, ktery je
unikatnim identifikatorem pacientova naramku v aplikaci GB.

Posledni tfidou v modré skupiné je WristbandLocationData, ta méla byt
vyuzita pro kontinudlni sledovani polohy pacientii v priibéhu dne za pomoci GPS
senzoru v mobilnim telefonu. Tento navrh byl do modelu zarazen, protoze dle
metodicky nékteri pacienti v programech PR zamérné neuvadi pravdu o vykonané
sledovanim polohy pacientii. S ohledem na vysokou miru zasahu do osobniho Zivota
(soukromi) pacientli, bezpecnosti a nizké pravni proveditelnosti doslo k vyjmuti
této funkcionality z projektu. V datovém modelu vSak tato tfida nadale zlistava pro

pripadné znovuzavedeni této funkcionality v upravené podobé.

7.3.4 Modely trid pouzité pro dotaznik

Vypliiovani ,bezpapirovych” dotaznikli je vyznamnym funkénim poZadavkem
mobilni aplikace Konektor. Datovy model s tfidami a vazbami, které jsou nezbytné
pro zajiSténi této funckionality jsou vyobrazeny na obrdzku 8. Tento obrazek v dolni
¢asti zachycuje vazbu mezi tridou Pacient a Ciselnikem otazek (tfridou Questions).
Tato vazba prochazi skrz pomocnou tabulku, ve které jsou uloZeny prirazené otazky
konkrétniho pacienta. Tato pomocna tabulka obsahuje: poradi otazky v dotazniku
(atribut, Order*) a identifikator otazky (vlastnost,Id“). Tento identifikator odkazuje

na konkrétni zaznam do ¢iselniku otazek.
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Survey
+ (PK} Id : integer

+ Type : integer
+ Timestamp : long
+P 1 +Id
8c1eni8] + Latituds - double Bl
"| + Longitude : double 1

+ Altitude : double
+ SuccessOnMain : boolean
+ld 14 + Pacientld : integer
Pacient

+ |d : integer Answer
+ Server : string

+ EnableNotifications : boolean
+ InternentionStartDate : boolean

+ (PK) Id : integer
+ (FK) Questionld : integer | 1.~
+ (FK) Sunveyld : integer T

| + WristbandMac : string ; + Sunve
|+ - sung
<> + Mobileld : string -
1| + NotificationTimeMoming : date : 3
+ MotifcationTimeAfternoon : date + Questionid 7" *
+ NotificationTimeSurvey : date QuestionOptions
+ Pacientid i L : - | «ld |1 - + {PK:I Id: integer
| UserQuestion Question + (FK) Questionld : integer
+ (PK) Id : integer + (PK) Id : integer I Iéiﬂbell 2 srt‘rl'il:lg
+ Order : integer + Sentence : siring Sl

+ Order : integer

+ SyncTimestamp : integer + Type : stnng ;
+ Pacientld : integer + SurveyType : string pyncinnasismg - keg
4 Questionld : integer + Options : QuestionOptions [1..7]

+
a

[ +1d | + WithMote : boolean
0.1 | =Questionld -} 4 syncTimestamp : long
L9

= Questionld f[‘- "

oy ¥

Obrazek 8: Datovy model tiid a vazeb pro dotaznikové interakce
Zdroj: vlastni zpracovdni

Ciselnik otazek je tiida, kterd obsahuje definice vSech otazek, které jsou pro
konkrétni studii vytvoreny. Zakladnimi atributy tohoto Ciselniku jsou: nazev otazky
(atribut ,Sentence®), zplisob zadavani odpovédi na otazku (slovni odpovéd’, vybér
ze seznamu, bodové hodnoceni) v atributu ,Type“, a urCeni, kterého dotazniku
seotazka tykd (normalni nebo pouze intervencni) v atributu ,SurveyType®.
Volitelné moznosti u kazdé otazky jsou: povoleni k pridani vlastniho komentare
k odpovédi na otazku (atribut ,WithNote“), a list moznych odpovédi na otazku
(vlastnost, Options“). Zaznamy moznych odpovédi v atributu Options jsou uchovany
v samostatné tridé QuestionsPotions, protoZe napf. typ otazky ,vybér ze seznamu“
miiZe nabizet i vice neZ 15 rtiznych odpovédi. V této tabulce s moZnymi odpovéd' mi
na otazky je uloZen text odpovédi (atribut ,Label“), volitelny obrazek pred textem
(vlastnost ,Emoji“) a poradi, ve kterém se maji odpovédi zobrazovat (vlastnost
»Order”).

V horni ¢asti datového modelu na obrdzku 8 je zobrazena struktura pro
uloZeni vyplnénych dotazniki (tfida Survey s polozkovou tfidou Answer). Smyslem

tridy Survey je zaevidovat vyplnéni dotazniku v konkrétni den (vlastnostmi ,Type“
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a ,Timestamp“) a sledovat stav jeho odeslani na web server Teresa (atribut
»ouccessOnMain“). Systém aktualné podporuje pouze jeden typ dotazniku (denni
dotaznik). Pri tvorbé navrhu se v8ak pocitalo sexistenci jeSté tzv. akutniho
dotazniku, ktery by slouZzil k nahlaSeni nahlého zhorSeni zdravotniho stavu.
Pro tento typ dotazniku mélo byt vhodné uloZeni i aktualni lokace, kde se uZzivatel
nachazi. Pro uloZeni polohy slouzi atributy , Latitude®, ,Longtitude“ a ,Attitude”.
Utelem poloZkové tiidy Answer je ukladat odpovédi, které pacienti uvedou
pfi vyplitovani dotazniki. K uloZeni vyplnéné odpovédi bez ohledu na typ otazky

se vyuZziva vzdy atribut ,Value“ a k uloZeni volitelné poznamky atribut, Note®.

7.3.5 Model tridy Sumarizace dennich dat

Interakce Zobrazit historii pohybu vyZaduje provadéni datové naro¢nych operaci
nad tridou WristbandHeartData. Opakované provadéni téchto operaci pri kazdém
poZadavku na zobrazeni historie pohybovych cili bude s rostoucim mnoZstvim
SummaryDailyData (Sumarizace dennich dat), ktera uchovava jiz jednou vypoctena
data pro zobrazeni ptehledu pohybovych cili. Datovy model této tiidy obsahuje
vétsinu pozadovanych hodnot, které jsou pacientiim zobrazovany v prehledu. Tedy
datum ukonceného monitorovaci dne (vlastnost ,Timestamp®), ¢esky nazev dne
v tydnu (atribut ,DayName*), a vypoctené hodnoty: pocet krokii za konkrétni den
(atribut , TotalSteps“) a primérnou hodnotu srde¢niho tepu (atribut ,HeartRate*).
Tato tfida si dale uchovava informaci, zda jsou vSechna data zvybraného dne
synchronizovana sweb  serverem  Teresa  (vlastnosti ,DataOnMain“

a ,SurveyOnMain®).

SummaryDailyData

+ (PK) Id : integer

+ Timestamp : long

+ HeartRate : integer

+ TotalSteps : integer

+ MinimalSteps : integer
+ DataOnMain : boolean
+ SurveyOnMain : boolean
+ DayName : string

Obrazek 9: Datovy model tfidy Sumarizace dennich dat
Zdroj: vlastni zpracovdni
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8 Pouzité technologie a pristupy v mobilni aplikaci

Pro vyvoj mobilni aplikace Konektor je vybrana open source platforma Xamarin.
Ta umoZnuje bezplatné vyvijet a nasledné distribuovat vlastni aplikace na zarizeni
s operac¢nim systémem Android, i0S a Windows. [20] Tuto platformu od roku 2016
plné spravuje a vyviji spole¢nost Microsoft. [21] Pri vyvoji mobilnich aplikaci na této
platformé je moZné vyuZzit programovaci jazyk C# s funk¢nimi konstrukcemi jako
jsou napt. lambda vyrazy, LINQ, paralelni programovani. Aplikace Xamarin
pouzivaji rozhrani .NET s obsahlou sadou zakladnich knihoven (zkr. BCL). [22] Tato
sada poskytuje vyvojaiim zakladni datové typy, specifické datové typy, obecné
algoritmy a dals$i funkce, s ohledem na udrzeni vysoké vykonosti vyvijenych aplikaci.
Jednim z nastrojii, které BCL poskytuje je napt. HttpClient, ktery slouZi k posilani
HTTP/HTTPS poZadavki a pfijimani odpovédi na tyto pozadavky. [23]

Pri vyvoji mobilnich aplikaci pro operatni systém Android se vyuziva
vyvojova sada ,Xamarin.Android“. Ta zajiStuje, Ze kod napsany v jazyce C#, je
zkompilovan a je spustitelny na mobilnich zarizenich Android verze 4.4 a vyssi. Pro
pristup krliznym senzortim a funkcim v mobilnim telefonu se vyuZiva knihovna
»~Xamarin.Essentials“, ktera poskytuje vyvojaiim pristup k nativhim funkcim
mobilniho zatizeni (napf. GPS senzor, svitilna, posilani SMS, pofizeni snimku
obrazovky, vytvaret zastupce funkci z ikony aplikace, a dalsi). [22]

Dilezitym aspektem vyvijené mobilni aplikace je poskytnuti nenaro¢ného
ovladani. Tento aspekt je mobilni aplikaci Konektor realizovan skrze grafické
uzivatelské rozhrani. Pro platformu Xamarin je doporuteno vyuZit open-source

prostredi ,Xamarin.Forms*. [22]

8.1 Xamarin.Forms

Xamarin.Forms je prostiredi, ve kterém jsou vytvarena uzivatelska rozhrani pro
platformu Xamarin. Tyto rozhrani je umoZnéno vyvijet spole¢né pro operacni
systémy Android, i0S a Windows. Grafické rozloZeni prvki je vytvareno nejcastéji
pomoci Stranek (angl. Pages) v jazyce XAML. Ke kazdé Strance je navic automaticky
vytvorena trida v jazyce C#. Touto tridou je programovana aplika¢ni funk¢nost

Stranky. [24] Xamarin.Forms nabizi vyvojaiim mnoho predptipravenych struktur
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pro jednodusi vytvareni napi. navigacniho menu, vzhledu stranek, ovladacich prvka,
animaci, notifikaci. [25]

Programovani logiky systému do tiid Stranek miZe srlstem mobilni
aplikace zvySit provazanost mezi ovladacimi prvky ve Strance. Tato provazanost je
nechténg, protoZe jeji existence zesloZituje upravy a rozSirovani vyvijené aplikace.
Pro oddéleni této provazanosti (logiky systému od uzivatelského rozhrani) ma
platforma Xamarin vestavénou podporu pro navrhovy vzor MVVM: Model (angl

Model), Zobrazeni (angl. View) a Model zobrazeni (angl. View Model). [26]

8.1.1 MVVM

Architektonicky vzor MVVM se pouZziva k oddéleni uZivatelského rozhrani, dat
a aplika¢ni logiky. Obrdzek 10 znazornuje vztahy mezi jednotlivymi komponenty

ve vzoru MVVM (Model, Zobrazeni, Model Zobrazenti). [26]

Data Binding ViewModel updates
: and Commands . the model
) View ~ » View Model | > Model
( - X
Send notifications Send notifications

Obrazek 10: Navrhovy vzor MVVM [26]

Zobrazeni je definici toho, co uZivatel vidi na obrazovce mobilniho zafizeni. Kazdé
vyvojafrem vytvorené Zobrazeni je definovano v jazyce XAML a obsahuje na pozadi
spustitelny kéd. Tento kéd by vSak nemél obsahovat logiku procest, ale zahrnovat
pouze vizualni chovani ovladacich prvki Stranky (napt. animace). [26]

Model definuje datovou strukturou objektu, ktera je zobrazovana ve View.
V objektové orientovaném pristupu je Model tvoren objektem realného svéta. [26]

Model zobrazeni obsahuje vlastnosti a funkce, které mohou byt pouZity
v Zobrazeni. Jednou z vlastnosti, kterou Model zobrazeni zahrnuje je i samotny
Model, protoZe jak je vidét na obrdzku 10: Zobrazeni (View) nema primou vazbu
na Model. Podle charakteru Zobrazeni miiZe jeden Model zobrazeni implementovat

i vice Modelli soucasné (nap¥. pii zobrazovani seznamu zaznam jedné tridy). [26]
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8.2 Datové ulozisté

Platforma Xamarin podporuje nékolik zplisobii, které zajisti uchovani informaci
v mobilnich aplikacich. Tim nej¢astéji vyuzivanym zpiisobem je pouZiti lokalni
relacni databaze. Tento zpilisob uloZeni dat vsak neni nejvhodnéjSim reSenim pro
kazdou potrebu, ve které je nutné data uchovavat. Mezi alternativni metody

ukladani patfi napft.: [27]

e Predvolby (angl Preferences) — Vhodny zplisob pro ukladani nastaveni
a ukladani informaci o uzivateli aplikace. Tato funkcionalita patfi mezi
nativni funkce systému Android a jeji mechanismus uklada data v paru (kli¢
- hodnota). [27]

o Zabezpecené ulozisté (angl Secure Storage) - ZasSifrovany zplisob
ukladani Predvoleb, ktery je vhodny pro uloZeni ,tajnych” tdajt
(napt. API klice, email uzivatele apod.). ProtoZe jsou hodnoty v této
metodé zaSifrovany, je nutné v navrhu vzdy rozhrnout, jestli vyuzit
Zabezpecené uloZisté nebo bézné Predvolby pro ukladani i dlouhych
textll, nebot jejich nacteni (deSifrovani) miize mit negativni dopad
na vykon aplikace.[28]

e Serializované datové typy - Vsouborovém systému mobilnich telefont
mohou byt objekty ukladany jako XML anebo JSON objekty. V mobilni
aplikaci pak tyto objekty lze snadno a rychle serializovat a deserializovat

pomoci dostupnych knihoven. [27]

8.2.1 SQLite

SQLite je bezplatna knihovna s otevienym kédem, ktera implementuje transakcni
databazovy SQL systém bez potreby vytvaret a spoustét samostatny SQL server. [29]
Tento databazovy systém je nejpouzivanéjSim databazovym klientem v mobilnich
aplikacich. [30] Pouziti SQL databaze v mobilnich aplikacich umoziuje efektivné
ukladat strukturovana data (napft. datové tridy v navrZzeném modelu). [31] SQLite
nabizi podporu vSech dotazovacich SQL funkci, jako jsou napf. sumy, priméry,

sefazeni, agregace, sjednoceni, indexace, a dalsi. [32]
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8.3 Casto pouzité knihovny

V této podkapitole jsou popsany vyznamné knihovny, které nejsou vydavany
spoletnosti Microsoft, ale v mobilni aplikaci jsou vyuZzity pro ulehceni prace
a uSetreni Casu. Vlastni implementace téchto pomocnych knihoven by prodlouZila
vyvoj poZadovaného systému. Tyto knihovny nejsou soucasti standartniho balicku

knihoven Xamarin (napf. Xamarin.Essentials je soucasti tohoto balicku knihoven).

8.3.1 Sqlite-net-pcl

Sqlite-net-pcl je knihovna s otevienym zdrojovym kodem, ktera umoZiuje
aplikacim s rozhranim .NET ukladat data do SQLite databazi. PouZitim této knihovny
jsou vyreSeny vSechny nezbytné funkce pro vytvoreni, spravu a pouzivani vlastni
SQLite databaze jako napf. zaloZeni SQLite databaze, vytvoreni tabulek v databazi
a spousténi dotazii nad tabulkami. Sqlite-net-pcl umoziiuje definovat datovou
strukturu tabulek v databazi za pomoci objektli .NET tfid (tzv. objektové rela¢ni
mapovani). Pro dotazovani se na data v databazi lze vyuzit taktéZ objekty tfid anebo

dotazy napsané v jazyce SQL. [33]

8.3.2 Plugin.LocalNotification

Plugin.LocalNotification je knihovna s MIT licenci, ktera zprostredkovava tvorbu
mistnich oznameni na mobilnich zafizenich s opera¢nim systémem Android a iOS.
Tato knihovna zaroven usnadiiuje implementaci reakci na uzivatelovo kliknuti
do oznameni v notifikac¢ni liSté. Plugin.LocalNotification dale umozZiiuje notifikace
vytvorit tak, Ze k doruceni dojde v konkrétni den a ¢as, pripadné doruceni probéhne
se specialnim zvukem. U kazdé notifikace v této knihovné l1ze individualné nastavit

vSechny zobrazované parametry, tedy: nadpis, podnadpis, popis a ikonu. [34]

8.3.3 Acr.UserDialogs

Acr.UserDialogs je knihovna s MIT licenci, ktera umoziiuje vyvolavat dialogova okna
pro interakci s pacientem. [35] Platforma Xamarin obsahuje také moZnosti, jak
vytvorit potvrzeni, vyzvy a upozornéni pro uZivatele, pfi provadéni operaci
v mobilni aplikaci. [36] Tato knihovna oproti té v zakladnim bali¢ku pridava navic

moZznosti, jak zajistit napt. animace ¢ekani na obsah, animace ¢ekani na ukonceni
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funkce s informaci o priibéhu (tzv. progress bar) anebo vyskakovaci oznadmeni (angl.

toast notification). [35]

8.3.4 FontAwesome

ProtoZe aplikace dba na uzivatelsky komfort, je potfeba jednotliva tlacitka
(interakce) a dalsi formularové prvky viditelné rozlisit. K tomu jsou vyuzity ikony,
které vizualizuji ucCel daného prvku. Cilem je, aby uZivatelé, ktefi uvidi tlacitko
s ikonou, automaticky vytusili, co bude dané tlacitko vykonavat, aniz by Cetli titulek
v blizkosti ikony. Typickym prikladem je napft-. tlacitko s ikonou ozubeného kolecka,
které zpravidla signalizuje zobrazeni nebo spravu nastaveni v aplikacich.
FontAwesome je knihovna, ktera nabizi Siroké spektrum riiznych ikon, které
mohou vyvojarti vyuZit pfi tvorbé aplikaci. V bezplatné verzi je vyvojaitim nabizen
vybér z celkem 2009 ikon, které pochazi z 68 rliznych kategorii (napft. zdravotnictvi,

aktivity, vzdélani a dalsi.). [37]

8.3.5 Newtonsoft.Json

Pti zasilani dat z mobilni aplikace Konektor, do API end-pointi webového serveru
Teresa, jsou data v téle pozadavku formatovana do JavaScriptového objektového
zapisu (angl. JavaScript Object Notation, zkr. JSON). Tento zapis umoZiiuje vytvorit
a odeslat datovou strukturu obsahujici i sloZité datové objekty. Tyto objekty mohou
obsahovat napf. primitivni datové typy, kolekce, dalsi datové objekty, apod). [38]
Syntaxe JSON zapisu je tzv. sebe-popisujici, kdy i lajk dokaZze pochopit obsah zapisu.
Tvorba JSON souborii se fidi 4 zakladnimi pravidly: [39]

1. Datajsoureprezentovana v parech (nazev proménné: hodnota proménné)
2. Datajsou od sebe oddélena ¢arkami

3. SloZené zavorky ohranicuji objekty
4

. Hranaté zavorky ohranicuji pole (kolekce)

Knihovna Newtonsoft.Json zajiStuje obousmérnou transformaci .NET objektl (napf.
trid) do JSON zapisu. To znamenad, Ze tato knihovna dokaZe nejen .NET objekty
serializovat, kdy z objektu vytvori JSON zapis, ale i deserializovat. Pti deserializaci

je .NET objekt naplnén daty ze vstupniho JSON zapisu. [40]
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9 Vyvoj mobilni aplikace

(V této kapitole jsou vyuZity znalosti, zjisténé z Microsoft Xamarin dokumentace [41])
V této Casti diplomové prace je popsan vyvoj mobilni aplikace Konektor. Zakladni
popis poskytovanych funkcnosti a navrh datového modelu je popsan v kapitole 7.
Vyznamné pouzité technologie jsou popsany v kapitole 8. Pii vyvoji mobilni aplikace
bylo pouZzito vyvojové prostiredi Microsoft Visual Studio 2019 a Microsoft Visual
Studio 2022,

Na obrdzku 11 lze vidét souborovou strukturu vyvijené mobilni aplikace
Konektor, ktera je umisténa v priloze ¢. 1. Aplikace je rozdélena do dvou projekti.
Prvnim projektem je ,MobilniAplikace®, ktery obsahuje naprogramovanou logiku
vétsiny procesti v mobilni aplikaci. Jednotlivé soubory z architektonického vzoru
MVVM jsou ukladany v tomto projektu do prislusnych slozek (Views, ViewModels,
Models) tak, aby projekt byl prehledny. Druhym projektem je ,Mobilni-
Aplikace.Android“, ktera obsahuje specifika pro platformu Android. Jako jsou napf.
ikony aplikace, poZadavky na opravnéni, upravené chovani ovladacich prvki

v grafickém rozhrani.

4 8 [£%] Mobilnidplikace
b #F Zavislosti
I &[] Constants
4 B Data
b &[] Interfaces
4 85 Models
b & APl
b & Services
B &[] ViewModels
b & Views
b all Appxaml
b &l AppShellxaml
& C# Assemblylnfo.cs
& [F GettingStarted bt
& &y ic_launcher_logo.png
4 2 [f] MobilniAplikace.Android
g Connected Services
b & & Properties
#8 Odkazy
[ Assets
1 CustomRenderers
£ Effects
[ Resources
P &CH Jobs.cs
p & Cc# MainActivity.cs

VT v v

Obrazek 11: Souborova struktura mobilni aplikace Konektor
Zdroj: vlastni zpracovdni
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9.1 Opravnéni mobilni aplikace

Specifikum kaZdé platformy (Android, i0OS, Windows) je zptisob, jak operac¢ni systém
spravuje opravnéni mobilnim aplikacim. Pro operacni systém Android je v projektu
vytvofen  soubor: ,MobilniAplikace.Android\Properties\AndroidManifest.xml",
do kterého jsou vkladany pozadavky na opravnéni, které aplikace Konektor
potiebuje ke svému fungovani. Néktera opravnéni jako napt. pristup k souboriim
vyZaduji od uzivatelll ru¢ni potvrzeni, Ze schvaluji, aby aplikace Konektor dostala
tento pristup. Naopak jina opravnéni jako napf. opravnéni pro vyuZzivani internetu
nepotirebuji ru¢ni schvéleni a jsou prijata bez védomi uZivatell. [42] Mobilni

aplikace Konektor vyzaduje po opera¢nim systému a uZivatelich opravnénti pro:

Sitovy pristup (pro komunikaci s web serverem Teresa)
o Sledovani stavu internetového pripojeni (napr. Nepripojeno, Wifi,
Roaming)
o VyuzZiti internetového pripojeni (zajiSténi komunikace pres internet)
e Pristup k soubortim v mobilni zafizeni (pro Cteni exportl z aplikace GB)
o Cteni a zapis do souborového systému
e Pristup k informaci o zapnuti telefonu (pro automatické zapnuti AO)
o Informace o tispéSném na bootovani operatniho systému
e Vypnuti optimalizace baterie (pro automatické nacitani a odesilani dat)

e Pristup k poloze - GPS (pro zjisténi polohy k dotaznikiim)

9.2 Datové ulozisté v mobilni aplikaci

Mnoho procesii v mobilni aplikaci pracuje se zaznamy v internim datovém uloZisti.
Pro prehlednéjsi pristup k témto datlim jsou v mobilni aplikaci vytvoieny spole¢né
tridy a funkce. Tento pristup podporuje dlouhodobou udrzitelnost, sniZuje pocty
opakujici se stejnych blokli v kédu a umoZiiuje snadnou rozsiritelnost mobiln{
aplikace o budouci napady.

Interni datové uloZisté vyuziva dva zplisoby k uchovani dat pacientfi. Prvnim
zplisobem jsou Predvolby vcetné jejich zaSifrovaného rozsifeni (Zabezpelené
uloZisté). Druhym zptisobem dlouhodobého uchovani dat je lokalni SQLite databaze,

ktera je realizovana a spravovana za pomoci knihovny Sqlite-net-pcl.
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9.2.1 Predvolby

K uloZeni informaci o prihlaSeném pacientovy (tiida Pacient z datového modelu) je
vyuzita funkcionalita Predvoleb, protoZe nativné umoZnuje nékteré informace
o pacientovi zaSifrovat. Tento pristup zarovenl umozni nastaveni v aplikaci snadnéji
zalohovat, pokud zadavatel bude pozdéji vyZadovat provadéni pravidelnych zaloh
nastaveni aplikace nativnimi metodami opera¢niho systému Android. [43]

Pro jednodussi spravu Kklict Predvoleb, jsou v mobilni aplikaci vytvoreny
statické tiidy ,PersonalConstants“a ,UserSecrets”, které obsahuji pouze nazvy kli¢i
(textové konstanty). Tyto konstanty slouZi k uloZeni a dohledani parovych informaci
o pacientovy, kdy kazdy kli¢ odkazuje na jednu konkrétni informaci. Konstanty
v tridé ,UserSecrets” jsou pouzity pro nacteni a uloZeni hodnot v zabezpeceném
ulozisti. Do tohoto ulozisté jsou ukladany informace: MAC Adresa naramku,
Id mobilniho telefonu, Id pacienta, Id naramku z aplikace GB, vybrany server Teresa,
API kli¢ od webového serveru Teresa. Trida , PersonalConstants” obsahuje klice pro
praci s béZnym uloZziStém Predvoleb. S pomoci této tiidy jsou ukladany informace
o pacientovy, které neni nutné Sifrovat, jako napf. datum pripojeni pacienta

do interven¢ni skupiny, nastaveni notifika¢nich ¢asii apod.

9.2.2 Mistni SQLite databaze

Zaznamy zbylych tridy z datového modelu (tj. vSechny kromé tridy Pacient), jsou
uchovavany v mistni SQLite databazi. V adresari ,MobilniAplikace\Models“ jsou
podle navrhi téchto trid vytvoreny .NET objekty (vefejné tridy s vefejnymi
atributy), které slouzi k objektové rela¢nimu na-mapovani tabulek.

Pro spravu spole¢né SQLite databdze a pro spravu zaznami v databazi
uloZenych je naprogramovana spolecna funkcionalita, ktera je vyuZzivana vSemi
procesy v mobilni aplikaci, které pracuji s daty v mistni SQLite databazi. Diky tomu
nedochéazi ke zbyte¢nému opakovani stejnych blokd kédu pri praci s databazi
a aplikace bezpecné pracuje se zaznamy v databazi. Tridy, které jsou pro zajiSténi
téchto operaci vytvoreny, se nachazi v adresari ,MobilniAplikace\Data“. V tomto
adresari je pro kazdou tridu vytvoreno také rozhrani, které definuje funkce
potiebné pro procesy mobilni aplikace. Kazda tifida ma své rozhrani uloZené

v podadresari ,Interface” a je povinna ho implementovat.

42



Jedinou spravcovskou tfidou mistni SQLite databaze je zapeceténa (angl
sealed) trida ,KonektorDbContext“, ktera implementuje rozhranim: ,IKonektorDb“.
V konstruktoru této tridy je provedeno vytvoreni nebo nacteni spole¢né SQLite
databaze podle toho, jestli tato databaze jiZ existuje v interni paméti aplikace nebo
nikoli. V tomto konstruktoru je dale zajiSténo na-mapovani databazovych tabulek
za pomoci vytvoienych .NET objektl. Implementované rozhrani této tridy definuje

funkce pro:

e Zpristupnéni pravé nactené databaze dalSim objektim - Tridam, které
pracuji s konkrétnimi zaznamy v tabulkach.

e UloZeni spoletné databaze do volné pristupné slozky v mobilnim telefonu.
Tato funkce je zaloZnim fesenim, jak predat zdznamy od pacienti k 1ékaitim,
pokud neplijde odeslat data do webového serveru Teresa (napft. z diivodu

vypadku webového serveru apod.).

Na obrdzku 12 lze vidét ukazku inicializaci tridy ,KonektorDbContext“, za pomoci
knihovny ,DependencyService, ktera naplni objekt ,konektorDbContext“. Takto
vytvorena instance zajiStuje, Ze programové volani funkci této tridy, budou vzdy
volat metody z naplnéného objektu ,konektorDbContext. Toto chovani je pro
aplikaci dileZité, protoZze mnohonasobné otevieni stejné SQLite databdze neni
piipustné z diivodu zachovani bezchybnosti dat. Objekt,konektorDbContext” musi
byt vytvofen a naplnén pred volanim databazovych funkci. Proto je inicializace
tohoto objektu provadénav tridé ,App“, kterd je vyvolana ihned pfi spuSténi mobilni

aplikace.

static KonektorDbContext konektorDbContext;

public App() { . . .
DependencyService.RegisterSingleton<KonektorDbContext>(konektorDbContext);
DependencyService.Register<IKonektorDb, KonektorDbContext>(); .. .}

Obrazek 12: Ukazka tvorby instance (jedinacka) tridy KonektorDbContext

Zdroj: vlastni zpracovdni

V mobilni aplikaci Konektor jsou dale vytvoreny tridy, jejimz cilem je
zprostiredkovat databazové operace se zaznamy (napf. nacist, ulozit, vyhledat

apod.). Tyto tridy jsou v mobilni aplikaci celkem 3 a kazda trida zajiSt uje databazové
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operace nad urcitou logickou skupinou dat. V tabulce 1 lze vidét nazvy téchto trid,

nazev jejich rozhrani a logickou skupinu zaznam#, které spravuji.

Tabulka 1: Tridy pro praci se zaznamy v tabulkach

Nazev tridy Nazev rozhrani Spravuji data z tabulek
DbWristbandData [IDbWristbandData Monitorovanych vlastnosti
DbSurveyData [DbSurveyData Otazky a Dotazniky
DbSummaryData [IDbSummaryData Denni prehled, Pohybové cile

Zdroj: vlastni zpracovdni

9.2.3 Databaze z aplikace GB

Exportovana GB databaze je aplikaci GB pravidelné umistovana do slozky
»~Download“ v interni paméti mobilnitho zarizeni. V této sloZce aplikace Konektor
dohledava exportovany soubor s touto databazi, pokud potrebuje pracovat
s originalnimi nasnimanymi daty z naramku. ProtoZe se jedna o exportovanou
SQLite databazi, je pro ¢teni zaznami uloZenych v tomto souboru taktéZ vyuZita
knihovna Sqlite-net-pcl.

Z bezpecnostnich dlivodii neni moZné oteviit a Cistdatabazi umisténou
mimo pridélenou pamét pro aplikaci Konektor. Proto vZdy pred praci stimto
souborem dochazi k jeho prekopirovani do vyhrazené interni paméti (slozky) pro
aplikaci Konektor. Zde je tento soubor uchovan do té doby, nez dojde k dalSimu
prekopirovani exportovaného GB souboru s aktualnéjsimi zaznamy.

Mobilni aplikace Konektor umoZiiuje vnitinim procestim vyuzit spolecnou
proménou ,App.ExternalDatabase”, ktera zprostiredkovava nahled do tabulek
uloZenych v exportované databazi. Ackoli zatim neni navrZenych mnoho procest,
které by tento nahled vyuZily, mliZe byt v budoucnu uZitecny pro potieby novych
procestl. Tento nahled objektové mapuje pouze ty tabulky, které jsou plnény aplikaci

GB pfi pouZiti naramku Mi Band 5.

9.3 Komunikace s API end-pointy webového serveru Teresa

Pro mobilni aplikaci Konektor je nezbytné, aby dokazala bezproblémové a bezpectné
komunikovat s APl rozhranim webového serveru Teresa. Spolecné se studenty

z CVUT byl navrZen, schvalen a zrealizovdn model komunikace, ktery pokryje

44



aktualni a budouci potfeby mobilni aplikace Konektor. Tento implementovany
zplisob komunikace vyuziva: sitovy protokol HTTPS, zpiisob prenosu dat pomoci
JSON zapisu, a az 2 uroviiovou kontrolu kazdého odeslaného pozadavku. V mobilni
aplikaci konektor je pro sitovy prenos vyuzita knihovna ,System.Net.Http“
ze zakladni sady .NET BLC. Pro zajiSténi obousmérného prevodu JSON zapisu
do .NET objektii je vyuZzita knihovna Newtonsoft.Json.

Prvni uroven kontroly se stara o ovéreni, zda kazdy prichozi poZadavek
do webového serveru Teresa pochazi z mobilni aplikace Konektor. Pro mobilni
aplikaci Konektor je vsystému pro FN HK vytvoren ovérovaci kli¢, ktery slouzi
k potvrzeni, Ze odeslany poZadavek do webového serveru Teresa pochazi pravé
z této aplikace. Tento KIiC je neverejny a je zasilan v hlavicce poZadavkuy, jako tzv.
autentizacni Bearer token. Zasilani vyplnéné autentizacni hlavi¢ky je nezbytné, pro
jakykoli pozadavek, ktery je zaslan na vybrany web server Teresa z mobilni aplikace
Konektor.

Druha urovenn kontroly se stara o identifikaci a ovéreni, zda prichozi
poZadavek na web server Teresa pochdazi od pacienti prijatych do studie (tzv.
aktivnich pacientil). Pro zajiSténi této kontroly, jsou soucasti zasilanych pozadavkii
jesté identifikatory pacientti (tzv. verifika¢ni data). Témito identifikatory jsou: MAC
adresa naramku a identifikator mobilniho zafizeni. Druha uroven kontroly neni
povinna pro kazdy odeslany pozadavek, napf. pro staZeni aktualniho Ciselniku
otdzek neni nutné ovérovat identitu pacientli. Na obrdzku 13 lze vidét télo
poZadavku sverifikacnimi daty ve formatu JSON zdpisu. Toto télo miZe byt
roz8ireno i o dal$i data (napf. namérené hodnoty). Spole¢né s vyplnénou hlavickou
je toto télo zabaleno do HTTPS pozadavku, ktery je metodou POST zaslan na cilovy

API end-point (URL) webového serveru Teresa.

"verification_data": {
"wristband_mac":"E3:DF:D8:EC:09:B0",
"device_id":"67bcf114a382a749" }

Obrazek 13: Télo HTTPS pozZadavku s identifikatory pacienta

Zdroj: vlastni zpracovdni
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9.4 Prihlaseni do mobilni aplikace

Pfi prvnim spusténi mobilni aplikace Konektor, se musi kazdy uZivatel (pacient)
prihlasit. K tomu je urcena vstupni obrazovka s formuldrem, ktera se uZivatelim
zobrazuje do té doby, dokud se UspésSné neprihlasi. Cilem prihlaSovaci obrazovky je
ovérit, zda pacienti obdrzeli spravné verifika¢ni udaje, zda funguje pripojeni na API
end pointy webového serveru Teresa a zda se uspés$né exportuje databaze z aplikace
GB. Pokud néktery ztéchto krokli neni uspéSné dokoncen, neni prihlaSovany
uzivatel vpustén do prostiredni (Hlavni nabidky) mobilni aplikace Konektor.
Zobrazeni tohoto formulare je definovano v souboru, LoginPage.xaml“ a jeho
naprogramovany Model zobrazeni, ktery obsahuje kompletni prihlaSovaci
funkcionalitu, je uloZen v souboru ,LoginViewModel.cs“. Na obrdzku 14 (a) lze vidét

uvodni okno prazdného prihlasovaciho formulare. Toto okno obsahuje 1 tlacitko

pro potvrzeni a 4 formularové entity. Témito entity jsou kolonky pro:

1. MAC adresu pridéleného naramku Mi Band 5

2. Identifikator naramku v aplikaci GB - Nelze ru¢né vyplnit ani upravit
3. Identifikator mobilniho telefonu
4

Vybrany web server Teresa

i Band MAC Adresa bl Band MAC Adresa Mi Band MAC Adresa
E3DF-DEECO0B0 E3OFDE:ECO%BO
Mi Band Id {Gadgetbridge) Mi Band id (Gadgetbridge) Mi Band Id (Gadgetbridge)
1
Unikatni Ezlo mob. zafizend Unikditni gisle mob. zafizeni Unikatrd &islo mob. zafizent

G7bel 11423828749

Server pro plipajenl Server pra pfigojeni Server pro plipojeni

TERKA - astrd TERKA, - osird TERKA, - osird

T I
(a) (b) (c)

Obrazek 14: Stavy formulare pri prihlaseni se do aplikace Konektor
Zdroj: vlastni zpracovdni

9.4.1 Ovéreni vyplnéné MAC adresy

e

Uzivatelé mobilni aplikace v prvnim kroku prihlaSeni vyplni MAC adresu

pridéleného naramku tak, aby vstupni formular vypadal podobné, jako ten
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na obrdzku 14 (b). Dokonceni tohoto kroku uzivatelé stvrdi stiskem tlacitka ,Nacist
data“. Po stisku tlac¢itka dojde v mobilni aplikaci ke spusténi kontroly vyplnéné MAC
adresy.

Tato kontrola vyuziva spole¢ného nahledu do exportované GB databaze.
Proto v prvnim kroku této funkce dochazi k ovéreni, zda ve sloZce ,Download”
existuje poZadovany databazovy soubor s monitorovanymi daty. Pokud toto ovéreni
dopadne neuspésné, jsou uZivatelé informovani o Spatné nastaveném automatickém
exportu vaplikaci GB. Naopak pokud tato kontrola probéhne v poradku, je
spoletnou funkcionalitou , App.ExternalDatabase“ nacten a otevien soubor s daty
z naramku Mi Band. V této databazi je pro kontrolu MAC adresy dileZita pouze
tabulka ,DEVICE® ktera obsahuje zaznamy o pripojenych zarizenich v aplikaci GB.
U kazdého zaznamu jsou v této tabulce uvedeny vlastnosti: MAC adresa zarizeni,
unikatni identifikani ¢islo zafizeni a dalsi...

Po UspéSném nacteni exportované databaze spoletnou funkcionalitou je
v tabulce ,DEVICE“ vyhledan zaznam se stejnou MAC adresou, jako vyplnili
prihlaSovani uZzivatelé do vstupniho formulare. Pokud poZadovany zaznam neni
dohledan, jsou uzivatelé informovani o této skutecnosti chybovou hlaSkou. Naopak,

pokud zaznam je v tabulce dohledan, proces kontroly provede:

e Zapsani identifikatniho ¢isla naramku zaplikace GB do formulare
(z dohledaného zaznamu)
e Zapsani identifika¢ni ¢isla mobilniho zarizeni
o Identifikatni ¢islo mobilnitho zarizeni je 64 bitové systémové cislo
z,5ettings.Secure. ANDROID_ID“ které je vyjadieno v hexadecimalnim
retézci. Toto Cislo je v mobilnim telefonu vytvoreno pri prvnim
spusténi operacniho systému a miZe byt zménéno pii obnoveni
mobilniho telefonu do tovarniho nastaveni. [44]

e 7Zménu popisu tlacitka na , Prihlasit”

9.4.2 Prihlaseni uzivatele

Po uspéSném zkontrolovani vyplnéné MAC Adresy vypada okno prihlaSovaciho

formulare obdobné, jako okno na obrdzku 14 (c). Uzivatelé vtomto kroku
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zkontroluji, zda jim pridélené Cislo mobilniho zafizeni odpovida tomu
predvyplnénému ¢islu ve formulari. Tuto entitu mohou uZivatelé ru¢né upravit, aby
odpovidal jim pridélenému Cislu. Dale uzivatelé vyberou, na jaky web server se maji
prihlasit (Terka - ostra, nebo Terka - vyvoj). Pokud uZzivatelé zméni MAC adresu
naramku, je souCasné stouto zménou i vymazana hodnota vyhledaného
identifikatoru z aplikace GB a tlacitko se zméni opét na ,Nacist data“.

UZzivatelé, ktefi dokonaji vypliiovani (kontrolu) vstupniho formulare, potvrdi
tuto skutecnost stisknutim tlacitka ,Prihlasit”. Stisk tlac¢itka spusti funkcionalitu,

ktera provede pokus o staZeni a uloZeni:

e UZivatelskych nastaveni z webového serveru Teresa
e C(iselniku otazek a odpovédi z webového serveru Teresa

e Seznamu pridélenych otazek pro denni dotaznik z webového serveru Teresa

Pro dokonceni prihlaSeni je povinné, aby doSlo k uspéSnému staZeni uZzivatelskych
nastaveni, protoze tim lze nejsnadnéji ovérit, Ze prihlaSovani uzivatelé (pacienti)
jsou zapojeni do aktualné provadéné studie. Pokud staZeni a uloZeni téchto dat
neprobéhne v poradku, napt. z diivodu, Ze uZivatelé nejsou pripojeni k internetu,
nefunguje web server Teresa, uZzivatelé nebyli dohledani (byl chybné vyplnén
formular). Jsou uzivatelé o téchto chybach vZdy informovani pomoci vyskakovaci

hlasky, ktera se zobrazi na displeji mobilniho zarizeni.

9.5 Stranka Hlavni nabidky

v

Kazdému uspésné verifikovanému uZzivateli se po prihlaSeni a po spuSténi mobilni
aplikace Konektor jiZz nezobrazuje vstupni formulaf, ale Hlavni nabidka
s interakcemi, kterou lze vidét na obrdzku 15. Hlavni nabidka je stfedobodem
mobilni aplikace. Z tohoto mista mohou uZivatelé spouStét anebo otevirat ostatni
funkcionality, které mobilni aplikace nabizi. Nadefinované Zobrazeni Hlavni
nabidky je uloZeno v souboru ,ActivityPage.xaml“ a Model zobrazeni Hlavni nabidky
je naprogramovan a uloZen v souboru ,ActivityViewModel.cs“. Tato stranka je

rozdélena do 3 casti (zahlavi, télo s interakcemi, zapati).

48



Hlavni nabidka S %

Nacist data
z GB
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Vyplnit
formulaf
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Nastaveni Zobrazit

shrnuti

= )

Hilavni nabidka \fartacs

Obrazek 15: Stranka hlavniho menu mobilni aplikace Konektor
Zdroj: vlastni zpracovdni

9.5.1 Zahlavi Hlavni nabidky

Zahlavi stranky tvofi modry pruh, ve kterém se nachazi nadpis a procentualni
indikator kapacity baterie v naramku. Tento indikator zobrazuje vzdy posledni
namérenou hodnotu kapacity baterie v naramku, ktera je uloZena v mistni SQLite
databazi. Na obrdzku 16 lze vidét ukazku asynchronni funkce ,GetWristband-
BatteryLevel®, ktera je definovana ve spole¢né tridé ,DbWristbandData“. Cilem této

funkce je dohledat a vratit posledni namérenou hodnotu baterie v naramku.

public async Task<int> GetWristbandBatteryLevel() {
// Nac¢teni ID naramku
string wristbandId = await
SecureStorage.GetAsync(Constants.UserSecrets.WristbandId);

if (string.IsNullOrEmpty(wristbandId) || !int.TryParse(wristbandId,
out int deviceId))
return 0;

// Vyhledani zaznamu

var data = await database.Table<WristbandBatteryData>()
.Where(where => where.DeviceID == deviceId)
.OrderByDescending(option => option.Timestamp)
.FirstOrDefaultAsync();

return data != null ? data.Level : 0; }

Obrazek 16: Ukazka funkce GetWristbandBatteryLevel

Zdroj: vlastni zpracovdni

49



Na obrazku lze vidét, Ze funkce nejprve nacte ze zabezpeceného uloziSté predvoleb
uloZenou hodnotu identifikatoru naramku. Tento identifikator je nasledné preveden
do Cciselného vyjadreni pomoci funkce ,int.TryParse“, aby mohl byt vyuzit
v syntaktickém LINQ dotazu. Po uUspé$ném prevedeni identifikatoru na Cislo, je
nacten prvni dohledany zaznam z tabulky WristbandBatteryData, ktery odpovida
podmince, Ze pochazi znaramku uZivateli a ma nejvyssi hodnotu atributu
»TImestamp*“. Atribut , Timestamp“ reprezentuje ¢as ve formé poctu sekund, kterych
uplynulo od 1.1.1970 00:00:00. [45] Pokud je zdznam v tabulce dohledan, je touto
funkci vracena hodnota namérené kapacity baterie (atribut ,Level), v ostatnich

pripadech je vracena 0.

9.5.2 Zapati Hlavni nabidky

Zapati Hlavni nabidky je modry pruh ve spodni ¢asti obrazovky, ktery obsahuje
odkazy na stranky: ,Hlavni nabidka“ a ,Informace o aplikaci“. Mezi témito dvéma
strankami lze pomoci této nabidky plynule preskakovat. Stranka s informacemi

o aplikaci je popsana ke konci této kapitoly.

9.5.3 Pristup Kk Interakcim z Hlavni nabidky

Télo sinterakcemi pokryva objemové a obsahové nejvétSi ¢ast Hlavni nabidky.
Na obrdzku 15 tvori télo sinterakcemi prostredni ¢ast obrazovky (okno s bilym
pozadim a barevné odliSenymi tlac¢itky). UZivatelim tato Cast obrazovky nabizi
snadny pristup ke vSem zakladnim funkcionalitam, které pravidelné vyuzivaji

v pribéhu programu PR. Tato nabidka obsahuje tlacitka, ktera zajistuji:

e Naditani dat z aplikace GB - Tlacitko ,Nacist data z GB“

e (Odeslani dat do webového serveru Teresa - Tlacitko ,,0deslat data“
e Zobrazeni ,bezpapirového“ dotazniku - Tlacitko ,Vyplnit formular“
e Zobrazeni nastaveni mobilni aplikace - Tlacitko ,Nastaveni“

e Zobrazeni shrnuti (plnéni pohybového planu) - Tlacitko ,Zobrazit shrnuti“

Kazdé tlacitko je barevné odliSené od ostatnich a obsahuje rozdilnou ikonu
z knihovny FontAwesome tak, aby ikona reprezentovala konkrétni operaci, ktera je

po stisknuti tlac¢itka provedena. Proto, aby nedoS$lo ke komplikacim se Spatnym
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pochopenim obrazkid, jsou soucasti tlacitek i vystiZné ndzvy spousténé
funkcionality.

Na obrdzku 15 1ze vidét, Ze pod texty u tlacitek ,Nacist data z GB“ a ,,Odeslat
data“ je zobrazen text s casem. Tento ¢as reprezentuje uplynuty pocet dni od doby,
kdy doSlo naposledy k aktualizaci dat provedenych témito funkcemi (Nezavisle
na tom, zda tyto operace spustil uZivatel (pacient) nebo AO). U tlacitka ,Nacist data
z GBY, je porovnavan aktudlni ¢as s hodnotou ,Timestamp“, ktera je nactena
od nejmladsiho zaznamu v tabulce WristbandHeartData. U tlacitka ,Odeslat data“
dochazi k podobnému porovnani jako v pripadé tlacitka ,Nacist data z GB, pouze
s tim rozdilem, Ze se dohledava z mistni SQLite databaze nejmladsi zaznam, ktery
byl uspéSné odeslan a prijat web serverem Teresa (atribut ,SuccessOnMain“
nastaveny na logickou 1 = Pravda).

Mezi tlaCitky na obrdzku 15 lze vidét zaSedlé tlacitko s napisem
»Zména vahy“. Toto tlacitko mélo slouZzit pro aktualizaci evidované hmotnosti
pacientii ve webové aplikaci Teresa. Pii postupné realizaci systému se vsak doslo
k zavéru, Ze pro potifeby budoucich studii neni zatim diileZité ménit hmotnost

pacientdl.

9.5.3.1 Realizace tlacitek v Hlavni nabidce

Pro realizaci tlacitek jsou v definici Zobrazeni stranky Hlavniho menu pouzity dva
predpripravené ovladaci prvky zknihovny Xamarin.Forms. Prvnim znich je
~RefreshView*, ktery je pouzit kviili aktualizaci nestalych hodnot, jako jsou: kapacita
baterie naramku a uplynuty pocet dni od posledni aktualizace zaznamd.
Tato konstrukce umoziiuje definovat aktualiza¢ni funkci, ktera je spusténa napfr. pri
znovu otevieni stranky, ru¢ni aktualizaci stranky. [46] Z divodu zachovani nizké
odezvy, neni Model zobrazeni pri zméné stranky odstranén z operacni paméti
mobilniho zafizeni. Pfi poZadavku o zobrazeni jiZ jednou nactené Hlavni nabidky je
pouzit uloZzeny Model zobrazeni z operacni paméti. Za pomoci ,RefreshView" jsou
v znovu otevieném Modelu zobrazeni aktualizovany nestalé hodnoty, aby uzivatelé
vidéli aktualni hodnoty a zaroven se rychle nacitala Nabidka mobilni aplikace.
Aplikacné je pri nacteni této stranky nebo rucni aktualizaci Pohledu vzdy spuSténa

funkce ,RefreshText", ktera zajiStuje aktualizaci hodnot v okné Hlavni nabidky.
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Druhy pozity ovladaci prvekje ,CollectionView*, ktery usnadiiuje umistovani
objektii z kolekci na obrazovku mobilniho zarizeni. V piipadé Hlavni nabidky se
jedna o rozmisténi kolekce tlacitek, které jsou definovany jejim Modelem
JActivityMenuDataModel.cs“. Tento model obsahuje vSechny proménné, které jsou
nutné pro popsani tlacitka, jako napt. barva pozadi, ikona tlacitka, nazev tlacitka,
barva nazvu, odkaz na funkci provedenou po kliknuti na tla¢itko, maly text pod
nazvem tlacitka. S pomoci ,CollectionView" je v Pohledu vytvoreno rozvrzeni téchto
proménnych na jednom tla¢itku — vzoru (napft. umisténi textd a ikony do prostoru
tlacitka, nastaveni okrajli tlacitka). Tento ovladaci prvek nasledné podle dalsich
nastaveni (napi. zobrazeni kolekce do dvou sloupcti, zarovnani tlacitek na stred
obrazovky) automaticky rozmisti jednotlivé prvky v kolekci, podle vytvoreného
vzoru. [47] V hierarchii stranky, je z divodu aktualizovani textli pod nazvy tlacitek
umistén , CollectionView* do ,RefreshView".

Ackoli tato stranka obsahuje tlacitka, nejsou zobrazovana tlac¢itka definovana
béZnou entitou ,Button®, ale entitou ,Frame“. Toto nestandartni provedeni je
pouZito zdlvodu, Ze nativni entita pro tlacitka (,Button”) neumoZiiuje vloZit
dvarozdilné naformatované texty do jednoho tlacitka. [48] Naopak pouZzitim
ramecku (entitou ,Frame“) je mozZné vytvorit i sloZzité vypadajici tlacitko.
Nevyhodou tohoto pristupu je chybéjici animace ,zatlaCeni tlacitka“, ktera slouZzi
uZivatelim jako zpétna vazba po UspéSném stisknuti tlacitka. Na obrdzku 17 lze
vidét vytvoreny a aplikovany efekt, ktery zméni barvu obrysu ramecku po stisknuti

tlacitka. Tento efekt je pouZit jako nahrada za nativni animaci stisku tridy ,Button®.

] ‘E
Stisk tlacitka

Vyplnit Vyplnit
formulaf formular

Obrazek 17: Efekt stisknuti tlacitka na strance Hlavni nabidka
Zdroj: vlastni zpracovdni

9.6 Nacteni dat z aplikace Gadgetbridge

Nacteni dat z aplikace GB je funkcionalita, ktera nacte a uloZi pohybova cviceni

a dal8i namérené hodnoty z exportované GB databaze do mistni SQLite databaze.
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Timto zpracovanim dat je zajiSténo, Ze se hodnoty z ndramku Mi Band 5 piesunou
do aplikace Konektor. Tato funkcionalita je kritickou souc¢asti business procesu, pro
zajiSténi prenosu namérenych dat z chytrého naramku do webového serveru
Teresa.

UZzivatelé tuto interakci spousti po stisknuti zeleného tlacitka ,Nacist data
z GB“ v Hlavni nabidce. Aplikace konektor ma implementované i nevizualni
spousténi, ¢ehoz vyuziva AO pro zajisStény pravidelného nacitani téchto dat.
Realizace této funkcionality vychazi z navrhu interakci v kapitole 7 a je rozdélena
do dvou klicovych procesii. Prvnim procesem je zajisténi bezpecného otevieni
exportované GB databaze, druhym procesem je uloZeni novych zaznaml do mistn{
SQLite databaze. DileZité je, aby témito operacemi nedoslo napft. k poSkozeni
exportovaného souboru anebo multiplikovani zdznaml v mistni SQLite databazi.
Na obrdzku 18 je vidét okno, které se uZivatelim zobrazi, pii stisknuti tlacitka
»Nacist data z GB“. Toto okno vyuziva nacitaciho prvku ,Loading“ z knihovny
»Acr.UserDialogs“, které zamezuje uZivatelim v provadéni jinych interakci, dokud
neni kopirovani dat dokonceno. Toto omezeni je pouZito z dlivodu, kdyby tato
funkce vyvolala chybu v aplikaci, tak aby uZivatelé napf. nevypliiovali denni

dotazniky.

Obrazek 18: Zamknuta obrazovka pri nacitani dat z aplikace GB
Zdroj: vlastni zpracovdni
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9.6.1 Nacteni exportovaného souboru

Proces nacteni nového exportovaného souboru zaplikace GB je zpracovan
asynchronni funkci ,ReloadExternalDatabase“. Tato funkce =zajiStuje, aby
databazovy objekt ,App.ExternalDatabase” vytvarel nahled do nejaktualnéjsi verze

exportované GB databaze. Obsahem této funkce je:

1. Ukonceni stavajictho databazové pripojeni v objektu ,App.External-
Database“

2. Vyhledani nového databazového souboru ve slozce ,,Download*

3. Prekopirovani nalezeného souboru do pridélené systémové slozky pro
aplikaci Konektor

4. Obnoveni databazového pripojeni v objektu ,App.ExternalDatabase”

V priibéhu testovani tohoto procesu dochazelo k vyskytuzavazné a Spatné
trasovatelné chyby. Ta se projevila pouze tehdy, kdyz aplikace GB zapisovala
do souboruve sloZce ,Download“ nové zaznamy a aplikace Konektor souc¢asné tento
soubor kopirovala do pridélené slozky. Pri této situaci se databazovy soubor nékdy
odpojil od aplikace GB. Aby k této chybé nedochazelo, obsahuje kopirovaci funkce
(bod ¢. 3) podminku, ktera zamezuje zpracovat exportovany soubor v pripadé, Ze
posledni zména v souboru nastala v krat$i dobé neZ 5 minut nebo v delsi dobé nez
55 minut. Soubor s monitorovanymi daty pomoci této podminky nebude nikdy
kopirovan, pokud bude tésné pred zapisem novych dat nebo tésné po zapisu novych

zaznamu.

9.6.2 UloZeni novych zaznamii

UloZeni novych zadznamli je realizovdno pomoci asynchronni funkce
»SyncDataWithMyWristDatabaseAsync”, ktera je spuSténa pouze tehdy, pokud
dojde k uspéSnému prekopirovani exportované databaze z aplikace GB. Cilem této
funkce je doplnit do mistni SQLite databaze namérené a pohybové zaznamy
z pacientova naramku. V tabulce 2 jsou vidét nazvy tabulek v mistni SQLite databazi,

a nazvy tabulek, které obsahuji zaznamy v exportované GB databazi.
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Tabulka 2: Nazvy tabulek v mistni SQLite databazi a jejich ekvivalenty
v aplikaci GB

Nazev tabulky Nazev zdrojové tabulky
WristbandHeartData MI BAND ACTIVITY SAMPLE
WristbandBatteryData BATTERY_LEVEL
WristbandActivityData BASE_ACTIVITY_SUMMARY

Zdroj: vlastni zpracovdni

Doplnéni zaznaml do mistni SQLite databaze je rozdéleno do dvou krokd, které
pracuji s pomocnymi tabulkami. Struktura téchto pomocnych tabulek kopiruje
strukturu zdrojovych tabulek. V prvnim kroku jsou pomocné tabulky naplnény
vSemi zaznamy ze zdrojovych tabulek, které pochazi z pacientova naramku.
V druhém kroku jsou pomoci SQL ptikazu ,INSERT INTO SELECT vloZeny do mistni
SQLite databaze vSechny zaznamy z pomocnych tabulek, které maji ¢asovy atribut
»limestamp“ nebo ,TimestampStart” takovy, Ze neexistuje zaznam se stejnym
¢asovym atributem a identifikatorem pacientova naramku v cilové tabulce.
Po provedeni této operace jsou pomocné tabulky vyprazdnény a uZivatel je

v pripadé ru¢niho spusténi této interakce informovan o uspésném dokonceni.

9.7 Digitalni dotaznik

Digitalni dotaznik je prvek, ktery umozZiiuje uZivatelim systému (napf. oSetiujici
lékari) zjiStovat kazdy den témér libovolné informace o pacientech. Digitalni
dotazniky obsahujici lékari vytvorené otazky, na které pacienti samostatné
odpovidaji kazdy den. Pokladané otazky mohou byt zamérené napf. na pohybové
aktivity pacientli, duSevni zdravi pacientdi, vlastni hodnoceni neptijemnych pociti
dusnosti apod.

Ve vyvijeném systému pro FN HK musi kazda otazka obsahovat definici
a zplsob zadavani odpovédi. Webova aplikace a mobilni aplikace Konektor
podporuji 3 zplisoby pro zadavani odpovédi (zndmkovani, vybér ze seznamu,
otevirena odpovéd). Tyto zplisoby odpovédi jsou vytvoreny, aby dokézaly pokryt
Siroké spektrum rlznych potieb, kdy ,oteviend odpovéd“ je povaZovana
za univerzalni zptisob odpovédi k libovolné zadané otazce. Tento zptisob by mél byt

z dlivodu pracného zadavani a neautomatického vyhodnocovani vyuzivan, jen kdyz
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je to nutné. Naopak zplisoby odpovédi pomoci,zndmkovani“ a ,vybéru ze seznamu*
jsou pro lékare snadnéji kvantifikovatelné, ale vyzaduji definovat otazku konkrétné,
aby bylo vZdy ziejmé, k ¢emu se pacienti maji vyjadrit. Tyto dva zplisoby odpovédi
by méli byt pro pacienty uzivatelsky pohodInéjsi a 1ékaiim na rozdil od otevienych

odpovédi umoZiuji:

e Snadnéjsi analyzu odpovédi
o Snadnéji sledovat vyvoj fyzického i dusevniho zdravy pacientii v ¢ase

e Porovnavat pacienty mezi sebou na zakladé vyplnénych odpovédi

Aby u téchto dvou zplisobli mohli pacienti vyjadriti dodate¢né informace jako napf-.
konkrétni ¢as anebo ¢innost, pri které méli pocit duSnosti, je mozné u kazdé otazky

zapnout pridavani kratkého komentare.

9.7.1 Spusténi vyplnéni digitalnich dotazniki

Vyplnéni digitalnich dotazniki je funkcionalita rozdélena do nékolika dil¢ich ¢asti
tak, aby ji bylo moZné snadno implementovat vrozdilnych variantach pro
monitorované pacienty a intervencni pacienty. VSichni uZivatelé nezavisle
na pridélené skupiné spousti vyplitovani dotazniki pomoci stisknuti ¢erveného
tlacitka ,Vyplnit formulai“ v Hlavni nabidce nebo pomoci klinuti na prichozi
notifikaci, ktera pacienty vyziva k vyplnéni denniho dotazniku. Vyvinuté Zobrazeni,
které definuje rozloZeni prvki stranky pro ,bezpapirové“ dotazniky je uloZeno
v souboru ,SurveyPage.xaml“, vyvinuty Model zobrazeni s aplika¢ni logikou je
umistén v souboru ,SurveyViewModel.cs“. Pted spusténim zakladnich funkci, které
pripravi pacientiim dotazniky, jsou kontrolovany nasledujici skute¢nosti, které musi

platit:

e Pacientlim chybi vyplnit alespoii 1 dotaznik za posledni 3 dny.
o U intervencnich pacientli je navic kontrolovano, zda nechybi
za posledni 3 dny vyplniti tzv. Intervencni otazky.
e Pacienti maji v mobilnich telefonech stazené: seznamy otazek a moZnych

odpovédi, prifazené otazky od oSettrujicich 1ékar.
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o Vpripadé pripojeni kinternetu jsou uZivateliim chybéjici zdznamy
staZeny a funkce pokracuje k ptipravé dotazniku.
o Vpripadg, Ze pridélené otazky byly naposledy aktualizovany pred

vice neZ 8 dny, je proveden pokus o jejich aktualizaci.

JestliZe nastane chyba v téchto kontrolach, jsou uZzivatelé informovani, jak s chybou
dale nalozit. Naopak pokud je pocatecni kontrola uspésné dokoncena, jsou uZzivatelé
vyzvani k vybéru konkrétniho dne, pro ktery se ma zobrazit dotaznik, nebo aplikace
pacientiim sama oznami, Ze chybi vyplnit dotaznik pouze pro jeden konkrétni den.
U intervencnich pacientli miliZe nastat situace, kdy dojde k vyplnéni dennich
dotaznikl diive, neZ jsou nactena data z jejich Mi Band naramki. Po pozdéjSim
nacteni pohybovych dat miZe aplikace dojit kzjisténi, Ze pacienti nedosahli
poZadované drovné pohybové aktivity. Témto pacientim musi aplikace nabidnout
novou moznost, jak pro tento den spustit dals$i vyplnéni dotazniku, ale pouze

s otazkami, na které zatim neuvedli odpovéd’ (intervenc¢ni otazky).

9.7.2 Nacteni otazek a moznych odpovédi

Otazky pro dotaznik jsou nacitany z mistni SQLite databaze vzdy, aZ po zvoleni
konkrétniho datumu. Pro nacitani otazek je vytvorena logika, ktera kontroluje
a nacita jen ty typy otazek, na které ve vybrany den je$té pacient neuvedl odpovéd
(Denni otazky, Intervencni otazky). Tento algoritmus pokryva potreby pro
monitorované pacienty, ktefi vypliuji pouze denni dotaznik, a zaroven pokryva
i potieby intervencnich pacientd, ktefi dotazniky s interven¢nimi otdzkami mohou
vypliiovat spolecné s dennim dotaznikem, anebo oddélené.

U vSech otazek, které maji nastaveny zptisob odpovédi pomoci znamkovani
nebo pomoci vybéru ze seznamu, musi byt definovany moznosti, ze kterych pacienti
vybiraji své odpovédi (tyto moZnosti jsou nacteny ztabulky QuestionOptions).
Pro zplisob zndmkovani jsou definovany vZdy 2 moZnosti, které slouZi k popsani
krajnich hodnot, aby pacienti dokazali 1épe pochopit, co dana $kala ¢islic od nuly
do péti znamena. Na obrdzku 19 (a) 1ze vidét, jak vypada vysledna realizace otazky
se znamkovaci odpovédi. Pod krajnimi hodnotami na $kale od 0 do 5 jsou popisky,

co konkrétni krajni hodnoty znamenaji. Pro otazky, na které je odpovidano vybérem
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moZznosti ze seznamu, jsou predem definované konkrétni odpovédi, které lze
v seznamu zvolit. Na obrdzku 19 (b) je vidét realizace tohoto zplisobu odpovédi, kdy

kazda volba je navic roz$ifena o ikonu (atributem ,Emoji“), ktera v této otazce

znazoriuje popisovanou aktivitu.

Mél jste dnes dechové obtize v | Jaké pohybové aktivity jste dnes
klidu? délalia
Hodnoceni Vyberte
aal Bl Bz Bl el s i Wychazky € Venfenipsa
Rotoped,
WLDBE NE Fraparnind tike ‘ Kolo 4 Hn}sﬂlq'l

trenaiér

(a) | (b}

Obrazek 19: Ukazka formulari s definovanymi moZnostmi odpovédi
Zdroj: vlastni zpracovdni

9.7.3 Ovladani digitalnich dotaznikti

Po nacteni vSech nevyplnénych otdzek a moZnych odpovédi k nim, je uzivatelim
zobrazena stranka s dotaznikem. Na obrdzku 20 je vidét, jak vypada zrealizovany
dotaznik v mobilni aplikaci. V pravém rohu zahlavi stranky je umisténo vybrané

datum, aby uZivatelé méli na ocich, ke kterému dni je dotaznik vypliiovan.

Mél jste dnes dechové obtize
béhem aktivit v domacnosti?

Hodnoceni :
0 1 2 3 4 5

viibec ne maximalnf tize

& D

Obrazek 20: Stranka s nactenym dotaznikem
Zdroj: vlastni zpracovdni
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Télo dotazniku je vytvoreno pomoci ovladaciho prvku , CarouselView*“ z knihovny
Xamarin.Forms. Tento prvek, ktery slouzi k zobrazovani kolekci, stejné jako napft- jiz
zminovany ,CollectionView". ,CarouselView" nezobrazuje vSechny prvky z kolekce
na jednu obrazovku, ale vytvari posouvatelné rozloZeni prvki, kdy pro kazdy prvek
je vytvorena jedna obrazovka a uzivatelé mohou potazenim prstu prochazet mezi
prvky v kolekci. [49] Na obrdzku 20 jsou vidét ve spodni casti obrazovky kolecka,
tyto kolecka jsou indikatory (prvek ,IndicatorView* z knihovny Xamarin.Forms),
kdy kazdy indikator reprezentuje prisluSny prvek vkolekci na stejné pozici.
Aktualné zobrazeny prvek z kolekce na obrazovce je indikovan tak, Ze prisluSené
kole¢cko zméni barvu (ztmavne). [50] Aby uZivatelé nemuseli posouvat kolekci
pouze pomoci gest, jsou na zacatku a konci indikatorti umisténa ovladaci tlacitka
(Sipky), které zajistuji alternativni metodu posouvani prvki v kolekci.

KaZdy zpiisob zadavani odpovédi je unikatni. U znamkovacich otazek je
vyuzito 6 tlacitek, kdy pouze jedno miiZe byt zmacknuté (vybrané). Stisknutim
tlacitka uzivatelé oznaCuji hodnotu stupnicové Skaly pri zadavani odpovédi.
Na obrdzku 21 1ze vidét vSechny stavy, které mohou nastat u znamkovacich otazek.
Pacientlim pro lepsi orientaci ve $kale moZnosti mohou pomoc navic odli§né barvy

a odliSni smajlici, ktefi zachycuji ,,miru spokojenosti®.

Hodnoceni :

0 1 2 3 4 5

velmi dobfe velmi $patné

0 1 2! 3 4 5

velmi dobfe velmi $patné

0 1 2 3 4 5

velmi dobre velmi Spatné

0 1 2 3 4 5

velmi dobfe velmi $patné

0 1 2 3 4 5

velmi dobfe velmi §patné

Obrazek 21: Stavy hodnoceni jednotlivych zptsobii otazek

Zdroj: vlastni zpracovdni
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Dal$im zpiisobem pro zadani odpovédi je vybér prvkil z prednastavené kolekce.
Tento zplisob zadavani odpovédi vyuZiva ovladaciho prvku ,CollectionView*, ktery
zobrazuje jednotlivé moznosti ve sloupcich nebo ve sloupci. Pokud oSetrujici 1ékari
nadefinuji pro otazku pouze kratké odpovédi, jsou jednotlivé moZnosti zobrazovany
ve 2 sloupcich. V pripadé, Ze néktera z moZznych odpovédi je delsi (vice nez 30
znaki), pak jsou moZnosti sefrazeny pouze do 1 sloupce. Na obrdzku 22 1ze vidét oba
moZné zpiisoby, jak zobrazovat nabizené moZnosti ve formulari. UZivateli oznacené
moZznosti se vybarvi vzdy oranZovou barvou. U obou otazek na obrdzku 22 je
nastavena moznost, aby pacient v pripadé potreby uvedl i vlastni odpovéd’ (napft-

miiZe uvést komplikace, které p¥i provadéni cvikli z broZurky nastaly).

Jake pohybsove vty [ste does Viberte, ke cvicen 2
dédalia rehabsilitacni brodurky |ste dnes
Pt Bl a

Dechizrd cvidond

L
.
E
-
-
e
Y
gy

COrganagoeand I =
[ b .

Moznosti ve 2 sloupcich Moznosti v 1 sloupei

Obrazek 22: MoZnosti zarovnani moznosti odpovédi u otazek s vybérem

z prednastavené kolekce
Zdroj: vlastni zpracovdni

Posledni moznosti, kterou mohou lékari vyuZit pro zodpovézeni otazky je oteviena
slovni odpovéd'. Tato moZnost se vyuziva pouze tehdy, pokud nelze ke zjiSténi dané
informace vyuzit zadnou z predchozich moZznosti. Realizaci a nazorna ukazka tohoto
zplisobu odpovédi je vidét na obrdzku 23. V této ukazce je pouZit pro zjisténi: ,Proc¢
se pacientovi nepodarilo splnit pohybovy cil“. Pro tuto otazku je slozité definovat

nejcastéjsi moznosti, a tak je vyuZzita oteviena odpovéd.
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Pro¢ se Vam dnes nepodarilo
spinit stanovany pocet krok(?

Vlastni text

Obrazek 23: Otazka s otevirenou odpovédi
Zdroj: vlastni zpracovdni

9.7.4 UlozZeni digitalnich dotaznikti

Po zobrazeni posledni otazky v kolekci, 1ze pomoci Sipky smérujici doprava ukoncit
vypliiovani dotazniku. Po kliknuti na tuto Sipku, mobilni aplikace Konektor zobrazi
uzivatelim vyzvu, zda si preji uloZit dotaznik. V piipadé Ze uZivatelé vyberou
moZznost ano, aplikace provede kontrolu vyplnéni vSech odpovédi. Pokud kontrola
nalezne nevyplnénou odpovéd, znovu vyzve uZivatele, zda si preji uloZit dotaznik
bez vyplnéné odpovédi. V pripadé, Ze uZivatelé odpovi na néktery z téchto dotazii
volbou ,Ne“, aplikace vrati uzivatele zpét a oni mohou pokracovat ve vypliovani
dotazniku.

Po odsouhlaseni, Ze vyplnéné odpovédi maji byt zpracovany a uloZeny,
mobilni aplikace zaloZi v mistni SQLite databazi novy zaznam ve tiidé Survey. Tento
zaznam obsahuje datum dne, pro ktery byly odpovédi vypliiovany, lokaliza¢ni
informace o poloze telefonu a predvyplnény atribut o uspéSném odeslani dat
na nepravdu (angl. false). Do tohoto zdznamu jsou zpracovany jednotlivé odpovédi
(trida Answers), které uZzivatelé v dotaznicich uvedli (v¢etné téch nevyplnénych).
Ukladani odpovédi probiha vjedné databazové transakci, aby v pripadé chyby,
nebyla provedena Zadna zména a uZzivatel nemél uloZenou jen ¢ast dotazniku. Cela

tato operace vyzaduje, aby uZzivatelé nemohli ménit odpovédi ani vyvolavat nové
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pozadavky na vyplnéni dotazniku. K tomu je vyuzita knihovna Acr.UserDialogs,
ktera pomoci prvku, Loading” zobrazi naCitaci kolecko a zamkne obrazovku mobilni
aplikace na nezbytné nutnou dobu. Po ukonceni této operace je uZivatelim
zobrazena hlaska o uspéSném vyplnéni dotazniku a jsou presunuti zpét do Hlavni

nabidky.

9.8 Odeslani zaznamu do webového serveru Teresa

Odesilani zaznamii do webového serveru Teresa je funkcionalita, ktera zajiStuje
pienos nasnimanych dat z ndramki, které jsou uloZeny v mistnim SQLite databazi
a prenos vyplnénych dotaznikii, do webového serveru Teresa. Pro ptenos téchto dat
je klitové, aby mobilni zarizeni disponovalo stabilnim pripojenim k internetu a web
server Teresa byl plné funk¢ni. Tato funkce je pro zajisténi automatického prenosu
nasnimanych dat k oSetrujici 1ékar stejné diilezita jako funkce ,Nacist data z GB“.

Pacienti mohou odesilani dat spustit ru¢né z Hlavni nabidky po stisknuti
Zlutého tlacitka ,Odeslat data“, ddle mohou odesilani zaznami ptrenechat na AO,
ktery zajiStuje, Ze data jsou v pravidelnych cyklech odesilana automaticky. AO navic
dokaZe reagovat na zménu stavu sitového pripojeni tak, Ze po obnoveni
internetového pripojeni je spu$téno odeslani dat nezavisle na pravidelném
cyklu. [51] Tato moZnost je uZite¢na napt. kdyZ pacient piijde na prochazku mimo
dosah své Wifi sité, mobilni aplikace Konektor se pokusi odeslat data v momenté,
kdy se pacient vrati zpét a mobilni zarizeni se pripoji opét k Wifi siti (internetu). AO
ma na rozdil od ru¢niho spusténi této funkce limitaci, ktera zamezuje odesilat data
v pripadé, Ze pacienti jsou pripojeni na GSM - Roaming.

Naprogramovany algoritmus této funkcionality se nachazi v Modelu
zobrazeni Hlavni nabidky. To proto, Ze tato obrazovka neni pfi zmény stranky
(okna) vymazana z operacni paméti, coZz umoZiiuje ponechat odesilani dat spu$téné
ivpripadé, Ze uzivatel bude chtit zobrazit jinou obrazovku (napf. Nastaveni,
Dotaznik). Implementacné je algoritmus rozdélen do 3 logickych ¢asti. V prvni ¢asti
probiha kontrola pripojeni kinternetu, vdruhé c¢asti je zajiSténo odesilani
naméienych dat zchytrych naramki, a ve treti Casti je zajiSténo odesilani

vyplnénych odpovédi na dotaznik. Odesilani zdznaml zchytrych naramki
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a odesilani vyplnénych dotazniki je rozdéleno do dvou ¢asti, protoZe tyto data jsou

zasilana na rozdilné API end pointy webového serveru Teresa.

9.8.1 Kontrola internetového pripojeni

Kontrola internetového pripojeni obsahuje logickou posloupnost operaci, které
ovéruji, Ze: uzivatelé mohou komunikovat s web serverem Teresa (maji nastavena
verifika¢ni data, Api klice a jsou pripojeni kinternetu). Pokud néktera z téchto
kontrol neni Uspésnd, je uZivatelim zobrazena chybova hlaska s pripadnym
popisem, o jakou chybu se jedna. V pripadé chybéjicich verifikacnich dat jsou

uzivatelé odkazani zpét na prihlasSovaci obrazovku.

9.8.2 Postupné odesilani dat

Odesilani dat jsou operace, které postupné zasilaji zaznamy z mistni SQLite
databaze do webového serveru Teresa, a prijimaji zwebového serveru Teresa
odpovédi o uspésném nebo neldspésném uloZeni téchto zaznami. V téchto operacich
mohou nastat chybové situace, u kterych neni ptivodcem mobilni aplikace Konektor,
jako napr. Ze: web server Teresa neni aktivni, pacient byl v systému zneaktivnén,
béhem prenosu dat vypadlo internetové pripojeni apod. Mobilni aplikace reaguje
na neuspésné odeslani dat a neuspéSné prijeti odpovédi tak, aby uZivatelé
srozumitelné pochopili pri¢inu problému.

Zasilani zaznami z Mi Band naramku a zasilani vyplnénych dotazniki jsou
operace realizované ve stejné posloupnosti krokdi. Tyto dvé operace jsou pouze
rozdilené ve: zdrojovych tabulkach, adresach API end pointdi, popisu téla validnich
prichozich pozadavcich na tyto API end pointy. Na pocatku odesilani téchto dat jsou
vzdy zaloZeny a nacteny informace, které se v konkrétni operaci neméni. Funkce
zalozi HTTP poZadavek (objekt ,HttpClient”), ktery bude opakované pouZit pri
postupném odesilani zdznamu. Do hlavi¢ky poZadavku je v ivodni sekvenci umistén
i ovérovaci Bearer token. Nasledné je nactena adresa (URL) API end pointu, na ktery
budou data opakované odesilana. Na zavér uvodni sekvence je zaloZen .NET objekt,
ktery obsahuje strukturu validniho téla HTTP pozadavku API end pointu. Do tohoto

.NET objektu jsou po zaloZeni umistény verifika¢ni data pacienti.
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Po dokonceni uvodni sekvence, probiha odesilani dat v cyklu, ktery je
ukoncCen aZ po uspésném odeslani vSech dat nebo pfi vyskyty chyby. Tento cyklus

obsahuje nasledujici posloupnost kroki:

1. Krok - Nacteni 50 nejstarSich zaznami z mistni SQLite databaze, které jesté
nebyly tispésné odeslany do web serverem Teresa. K zjiStovani této skutecnosti
slouzi vlastnost ,SuccessOnMain“, ktera je ve vychozim stavu u vSech zaznami
nastavena na ,false“, coZ znamena, Ze data jeSté nebyly uUspéSné odeslany.
Pfinacitdni zdznami jsou vyuZity spolecné databazové objekty
~DbWristbandData“ (pro nacteni: pohybovych aktivit, celodenniho méreni
pohybu a kapacit baterie v naramku) a ,,DbSurveyData“ (pro nacteni dotaznik).

2. Krok - UloZeni naCtenych dat z databaze do proménnych vytvoreného .NET
objektu se strukturu téla HTTP poZzadavku.

3. Krok - Transformace pripraveného .NET objektu do JSON zapisu, pomoci
knihovny Newtonsoft.Json. Vytvoreny JSON zapis je umisténi primo do téla
pripraveného HTTP poZzadavku.

4. Krok - Odeslani HTTPS poZadavku pomoci asynchronni funkce ,PostAsync”,
ktera odeSle tento pozadavek prikazem ,POST“ na nactenou URL z uvodni
sekvence. Soucasti volani této funkce je syntaxe ,await“, ktera zajisti, Ze
algoritmus vycka na vyhodnoceni asynchronniho volani (pfijmutim odpovédi

z webového serveru Teresa). [52]

Po kroku ¢. 4 mliZe nastat nékolik chybovych situaci, které nelze v mobilni aplikaci
predpovidat. Pokud operace obdrzi odpovéd o uspéSném zpracovani poZzadavku
(HTTP status kéd 200 aZz 299), pak zméni u odeslanych zaznamii atribut
»ouccessOnMain“ na pravdu (angl. true) a tuto zménu uloZi do mistni SQLite
databaze. V pripadé jakékoli jiné situace se zména odeslanych dat neprovede

a zaznamy se pokusi AO nebo uZzivatelé odeslat pozdéji.

9.8.3 Efekt tlacitka pri odesilani dat

Jednim z cilii funkcionality, ktera odesila data do webového serveru Teresa je
umoZnit uZivatelim pouZivat mobilni aplikaci Konektor bez nutnosti vyckani

na dokonc¢eni odesilani zdznamii. Po stisknuti tlac¢itka je ramecek obarven
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oranZovou barvou, aby uZivatelé védéli, Ze funkce stdle probiha a zlistava obarven,
dokud neni funkce dokoncena. Na obrdzku 24 lze vidét, jak vypada kombinace
tohoto efektu s funkci ,RefreshText“, ktera aktualizuje mimo jiné i datumy, kdy
doSlo kposlednimu odeslani dat. Na obrazku lze vidét, Ze ¢as pod tlacitkem
se postupné sniZuje, jak jsou data pribéZzné (v cyklu) odesilana do webového

serveru Teresa. Po dokoncent je tlacitko opét zpristupnéno.

Stisk tlacitka Dokonceni

Prabéh cyklu
Akt. pred : 0,29 dny Akt. pred : 0,26 dny Akt. pred : 0,12 dny Akt. pfed : 0,09 dny

Obrazek 24: Efekt postupného odesilani dat

Zdroj: vlastni zpracovdni

9.9 Shrnuti pohybové aktivity

Shrnuti pohybové aktivity (taktéZ Prehled pohybovych cil{i, nebo Zobrazeni historie
pohybu) je stranka v mobilni{ aplikaci, ktera uzivatellim zobrazuje informace o jejich
vykonaném pohybu aZ za poslednich 30 dni. Zaroven tato stranka umoZiuje
sledovat stav odeslani zaznamii na web server Teresa, a tak uZivatelé mohou i diky
této strance zpozorovat, Ze nedochazi k automatickému odesilani dat. Zobrazeni
této stranky lze provést po stisknuti modrého tlacitka ,Zobraz shrnuti“ v Hlavni
nabidce.

Pri otevieni se pro kazdy den za poslednich 30 dni postupné dohledavaji data
v mistni SQLite databazi. Pokud data pro vybrany den existuji, jsou nactena, aby
mohli byt analyzovana. Tato analyza provadi dal$i databazové operace a operace

nad kolekci dat pomoci knihovny LINQ, které vedou k dohledani téchto informaci:

e Celkovy pocet krokii za den

e Primérny srdecni tep

e (U intervencnich pacientti) Minimalni pocet krokii pro vyhledavany den
e Stav odeslani monitorovanych dat z Mi Band naramku

e Stav odeslani a vyplnéni denniho dotazniku
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Na obrdzku 25 je vidét naCtena obrazovka s piehledem pohybovych cilii. Na této
strance jsou zobrazovany jednotlivé dohledany dny s informacemi, kterou jsou
razeny od nejmladSiho dne v kolekci po nejstarsi den v kolekci. Grafické rozloZeni
prvkl (Zobrazeni) je definovano v souboru: ,SummaryPage.xaml“ a jeho Model
zobrazeni, ktery provadi spous$téni analyz a dalSich operaci je naprogramovan
v souboru: ,SummaryViewModel.cs“. Na obrazku si lze vSimnout, Ze kromé jiz
zminénych vlastnosti, obsahuje prehled navic ¢esky nazev dne v tydnu a barevné

zabarvené ikony, které maji tento vyznam:

Ikona srdec¢niho tepu - priimérny denni srdec¢ni tep

e Ikona pohybujici se postavy - vykonané pocty krokii za den / denni plan

e lkona odeslani dat — barevné reprezentuje, zda jsou data odeslana na web
server Teresa (zelena - ano, oranZova - ne)

e Jkona formulare (dotazniku) - barevné reprezentuje stav vyplnéni denniho

dotazniku (Cervena - nevyplnén, oranZova - neodeslan, zelena - odeslan)

Prehled dat ZPET

07.04. Ctvrtek
86

Odeslano: = %
& 5760 / 9207

06.04. Streda

Odeslano: = &

281 A 4277 / 9206
05.04. Utery  Odeslano: = &
?69 A 4604 / 9205
04.04. Pondéli Odeslano: = &
64 A 1419 /9220
03.04. Nedéle Odeslano: = &
66 A1752 /9220

02.04. Sobota

Odeslano: = %

69 41102 /9220
01.04. Patek  Odeslano: = 8
77 A 48 /9220

31.03. Ctvrtek
85

Odeslano: = &
A 5870/ 9220

A0 0N Oaied

Dadaasli — K |

Obrazek 25: Stranka Shrnuti pohybové aktivity

Zdroj: vlastni zpracovdni
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9.9.1 Optimalizace nacitani dat

Jak bylo jiZ zminéno v podkapitole 7.3.5, mobilni aplikace Konektor pfi zobrazovani
tohoto prehledu trpéla vykonnostnim problémem, protoZe musela v kratké dobé
analyzovat velké mnoZstvi uloZenych dat. Proto byla vytvorena optimalizace, ktera
uklada vypoctena denni data z téch dnt, které nemohou byt uzZ zménény. Tyto dny
jsou pomoci spole¢ného databazové objektu ,DbSummaryData“ uloZeny do tabulky
SummaryDailyData v mistni SQLite databazi.

Pri nacitani tohoto prehledu je pro kaZzdy zobrazovany den vzdy
kontrolovano, jestli tabulka SummaryDailyData neobsahuje uloZeny zaznam
s vypoctenymi hodnotami. Pokud ano, je tento zaznam nacten namisto provadéni
»Zdlouhavych“ operaci. U téchto nactenych dnii, Model zobrazeni vZdy kontroluje
stav odeslani dat a stav dotazniku. Pokud zaznamy nebyly odeslany nebo nebyl
vyplnén denni dotaznik, je provedeno nové zjiSténi, zda nedoSlo ke zméné téchto
stavii. Pokud Ano, je tato oprava uloZena do prvku v kolekci i do mistni SQLite

databaze.

9.10 Informace o aplikaci

Informace o aplikaci jsou zobrazeny na obrazovce, kterou lze otevfit po stisknuti
tlacitka ,Informace” v zapati Hlavni nabidky. Cilem obsahu stranky je zobrazit
uzite¢né informace a vysvétlivky, aby pacienti nemuseli nékteré instrukce o mobilni
aplikaci zjistovat od oSetfujicich 1ékaii nebo spravcli systému. Na obrdzku 26 je
zobrazena realizace této stranky v mobilni aplikaci Konektor. Tato obrazovka
obsahuje pouze popisky ikon, které mohou uzivatelé vidét na strance ,Shrnuti
pohybové aktivity“. Tato funkcionalita je pripravena, aby obsahla i dal$i informace,
které oSettujici 1ékari anebo uzivatelé systému mohou vyZadovat (napf. uZzitena
telefonni Cisla, informace o budoucich novinkach apod.). Zobrazeni, které vychazi
zuvodni Sablony projektu Xamarin.Forms je definovano v souboru:

JAboutPage.xaml”.
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Aplikace pro sdileni dat
z Gadgetbridge (GB) a
databaziv 1.1

Popis shrnuti
= - Data odeslédny
= - Data neodeslany
B - Dotaznik odeslan
- Dotaznik neodesléan
% - Dotaznik nevyplnén

] @

Hiavni nabidia Informace

Obrazek 26: Obrazovka s Informacemi o aplikaci
Zdroj: vlastni zpracovdni

9.11 Nastaveni mobilni aplikace

Mobilni aplikace Konektor obsahuje rtizné proménné, které si mohou uZivatelé
v pribéhu dne zobrazit. Mezi né patfi napf. nastavené casy prichozich notifikaci
(pripomenuti dotazniku, motiva¢ni notifikace), nastaveny minimalni pocet krokt
pro soucasny den. K zajiSténi této potreby je vytvorena obrazovka ,Nastaveni“, ktera
uzivatelim umozZiiuje sledovat a pripadné upravovat tyto proménné. Pacienti
k otevieni tohoto okna musi v Hlavni nabidce stisknout fialové tlacitko s napisem
,Nastaveni“. Po kliknuti se zobrazi obrazovka, kterou lze vidét na obrdzku 27.

Tato obrazovka kromé moZnosti sledovat jiZ zminéné proménné (Casy
notifikaci, minimdalni pocet krokii), dale umoZnuje provést rucni aktualizaci
individualnich nastaveni, které provadi oSetrujici 1ékar ve webové aplikaci Teresa.
Tuto aktualizaci mohou pacienti spustit stisknutim tlac¢itka ,Aktualizovat®.
Po spusténi je ovéreno pripojeni mobilniho zafrizeni k internetu a nasledné
provedeno staZeni: uzivatelskych nastaveni (pohybové plany, Casy notifikaci,
prifazeni pacientli dointerven¢ni skupiny, prifazené otdzky do dotazniki),

¢iselnikli pro potieby dotaznikdi. Zaznamy, které jsou touto funkci postupné
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aktualizovany, odpovidaji stejnym vlastnostem, které jsou stahovany pri procesu
prihlaseni pacientii do mobilni aplikace. Zobrazeni této obrazovky je definovano
v souboru: ,SettingPage.xaml“ a operace, které jsou potreba pro zajiSténi logiky

funkci formulare jsou definovany v Modelu zobrazeni: ,SettingViewModel.cs*.

Upozorméni

Dopoledni 9:00

Odpoledni 15:00

Dotaznik 21:00
Informace

Limit krokd 9212

Typ Gctu Plny

ULOZIT ZMENY

Ruéni aktualizace
Kroky 16.04.2022 15:05
Dotaznik 08.04.2022 22:51

AKTUALIZOVAT

Obrazek 27: Obrazovka s nastavenim mobilni aplikace
Zdroj: vlastni zpracovdni

Vyvijeny systém umoZiiuje spravovat individualni nastaveni pacientli z webové
aplikace Teresa. Pro ty pacienty, ktefi radéji upfednostiuji, aby nastaveni ovladal
oSetrujici 1ékar, jsou moZnosti Upravy ¢asii notifikaci vypnuty. Pro ostatni pacienty,
ktefl maji zapnuté notifikace, je mozné po kliknuti na konkrétni €as interaktivné
vybrat novou hodinu a minutu, kdy se ma konkrétni notifikace na mobilnim zafizeni
zobrazit. Tato volba probiha pomoci formularového prvku , TimePicker“ z knihovny
Xamarin.Foms. Potvrzeni zmén je provedeno kliknutim tlacitka ,UloZit zmény*“.

Bez potvrzeni zmén, nejsou Upravy ¢asl notifikaci uloZeny.

9.12 Automat operaci (AO)

AO je ,skrytym uzivatelem“ mobilni aplikace, jehoZ hlavnim ukolem je kontrolovat
a uskuteCniovat pravidelné nacitani a odesilani dat z exportované GB databaze,
do prostredi webového serveru Teresa. Tento aktér je spuStén vzdy se zapnutim

mobilni aplikace Konektor a ziistava aktivni po celou dobu Zivotniho cyklu mobilni
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aplikace. AO funguje na pozadi, aby nezatéZoval uzivatelské rozhrani a realizuje tyto

interakce: [53]

e Automatizaci funkci, které nevyZaduji pifimou interakci pacientd, jako napf-.
(Nacteni GB databaze, Odesilani dat, Aktualizace individualnich nastavent)

¢ Kontrolu, zda probiha ptrenos dat z Mi Band naramkii, do webového serveru
Teresa

e Tvorbu notifikaci, které uZivatelim pripominaji diileZité informace

Aktér AO je zrealizovan za pomoci rozhrani ,ANDROID Job Scheduler”, které Ize
vyuZit pouze v zatizenich s operatnim systémem Android. Toto rozhrani umoziuje
do aplikace pridat tzv. ,ulohy“, které jsou spou$tény na pozadi mobilni aplikace
za predem stanovenych podminek. ProtoZe se jedna o specifickou funkcionalitu
platformy Android, jsou zdrojové koédy umistény v projektu: ,Mobilni-
Aplikace.Android“. [53]

Pro tohoto aktéra je vytvoreno nékolik tloh, které jsou definovany v zavadéci
sekvenci mobilni aplikace (Metodé ,OnCreate“ v tridé ,MainActivity). Tyto
vytvorené ulohy pokryvaji jednu anebo i vice interakci AO zaroven, aby jejich
spousténi efektivné vyuZzivalo zdroje mobilniho zarizeni (napf. baterie, procesor
a dalsi). U kazdé ulohy lze definovat specifické nastaveni, které obsahuje informace,
jako napf. zda ma byt uloha pravidelné spousténa v cyklech nebo zda musi byt
mobilni telefon pripojen na internet, a dal$i. Pfi kombinaci podobnych funkci
do jedné ulohy nemusi mobilni zarizeni opakované vypinat a zapinat sitovou
konektivitu, pokud opakované prechazi ze spankového rezimu do rezimu spousténi

dloh. [53]

9.12.1 Automatizace funkci

Automatizace funkci se stara o spousténi aktualizacnich funkcionalit bez védomi
uzivatele. Aby doSlo koptimalnimu spousténi, jsou pro automatizaci funkci
vytvoreny dvé rozdilné ulohy. Prvni uloha se stara o automatické nacitani
exportované GB databaze. Tato uloha je spouSténa kazdych 30 minut a jejim

obsahem je spuSténi nevizualniho nacitani dat z aplikace GB.
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Druhou ulohou je automatické odesilani dat a automatické stahovani
individualnich nastaveni pacientli. Tato uloha je opakované spusténa kazdych
20 minut a vyZaduje pripojeni k internetu, které neni GMS-Roaming. Na obrdzku 28
lze vidét zdrojovy kod definice této ulohy. V tomto zdrojové kddu si lze dale
vSimnout, Ze je uloze nastavovan tzv. atribut ,BackoffCriteria“, ktery definuje,
po jakém Case ma dojit knovému pokusu o spusténi funkce, pokud spadne jeji

pribéh do chyby.

var sendJobBuilder = this.CreateJobBuilderUsingJobId<SendJob>(101);
// Nastaveni periodicity na 20 minut

sendJobBuilder.SetPeriodic(l * 20 * 60 * 1000);

//Pokrad¢ovani v dloze po restartu telefonu
sendJobBuilder.SetPersisted(true);

//Nastaveni nutnosti sitového pripojeni
sendJobBuilder.SetRequiredNetworkType(NetworkType.NotRoaming);
//If-Fail, pokuseni o znovuspusténi uUlohy po padu za 10 minut
sendJobBuilder.SetBackoffCriteria(l * 10 * 60 * 1000,
BackoffPolicy.Linear);

//Sestaveni ulohy

var sendJobInfo = sendJobBuilder.Build();

var sendJobScheduler =
(JobScheduler)GetSystemService(JobSchedulerService);

var sendJobScheduleResult = sendJobScheduler.Schedule(sendJobInfo);

Obrazek 28: Ukazka zdrojové kddu pro zapnuti vykonavani ulohy na pozadi
Zdroj: vlastni zpracovdni

9.12.2 Kontrola odesilani zaznamu

Kontrola odesilani zdznami je funkcionalita, kterd ma za cil informovat uZivatele
v pripadé, Ze nedochazi k nacitani a zasilani zaznami, které pochézi z exportované
GB databaze. Pro vyhodnocovani, jak staré jsou uloZené zaznamy v mistni SQLite
databazi je vytvorena tuloha, ktera kaZzdych 6 hodin provadi kontrolu zdznamd.
PTi této kontrole jsou vyuzity funkce, kterymi jsou v Hlavni nabidce zjistovany pocty
dnt, kdy doslo k posledni aktualizaci naméienych dat z naramka.

Pokud je témito funkcemi potvrzeno, Ze nékteré z dat nebyly vice nez
36 hodin nacteny nebo odeslany, je s pomoci knihovny Plugin.LocalNotification
vytvorena notifikace, ktera uzivatele informuje o této skutecnosti, viz obrdzek 29.
Tvorba této funkcionality vznikla na vysledovaném podnétu, kdy u vice uZivateli
byla automaticky nacitana data z GB databaze, ale zarover tito uzivatelé neméli delsi

dobu zapnuty internet, a tudiZ zdznamy nebyly vcas odeslany k osettujicim 1ékaitim.
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g Konektor 18:30
Odeslani dat
Data se nedafi vic nez 1 den odeslat @. Pokuste se

odeslat data rucné.

Obrazek 29: Notifikace s Zadosti o ru¢ni odeslani dat.
Zdroj: vlastni zpracovdni

9.12.3 Zasilani dotaznikové notifikace a motivacnich notifikaci

Zasilani upominkovych a motivac¢nich notifikaci je uloha, ktera zobrazuje pacientiim
v pribéhu dne a v pfedem vybrané ¢asy oznamenti s icelnym popisem, ktery se tyka
programu PR. Smyslem téchto ozndmeni je, aby v priibéhu dne bylo interven¢nim
pacientim  pripomenuto  vykonani  napldnované pohybové  aktivity,
viz obrdzek 30 (b), a aby vSichni monitorovani pacienti nezapomnéli vyplnit denni
dotaznik, viz obrdzek 30 (a). Algoritmus téchto oznamovacich funkci pracuje podle
uzivatelskych nastaveni, které jsou editovatelné pouze ve webové aplikaci Teresa
a Casti, které mohou nastavovat jak oSetrujici 1ékari, tak sami pacienti. Konkrétné se

jedna o tyto nastavent:

1. Pacient ma povolené zobrazeni notifikaci (atribut, EnableNotifications*).
a. Toto nastaveni Ize zménit pouze ve web aplikaci Teresa.
2. Pacient ma nastaveny Cas, kdy ma dojit k doruceni konkrétni notifikace.
3. (Dotaznikova notifikace) Pacient nevyplnil dotaznik pro dnesni den.
a. Pokud pacienti dotaznik jiZ vyplnili, neni potieba je informovat.

4. (Motivacni notifikace) Pacient je prifazen do interven¢ni skupiny.

W Denni aktivita
Konu kine ;

Dotaznik

Dres iste ZaHm neven

(a) (b)

Obrazek 30: Ukazka upominkové a motivacni notifikace
Zdroj: vlastni zpracovdni
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Ptirealizaci této funkcionality je vyuZivana knihovna Plugin.LocalNotification, ktera
umoZnuje pri tvorbé notifikaci nastavit ¢as, kdy ma byt ozndmeni uZivatelim
zobrazeno. [34]

Pri vyvoji této oznamovaci funkcionality bylo nutné vyresit dva problémy.
Prvnim z nich bylo mazani zaplanovanych notifikaci, které mély nastaveny cas
do budoucna, ale z diivodu restartu mobilni aplikace Konektor doslo k jejich
smazani z paméti. Druhym problémem bylo zasilani notifikace s vykonanym poctem
krokdli, protoZe toto oznameni se spoléhd na Uspés$né automatické anebo rucni
nacitdni zaznamii z exportované GB databaze. Prvni problém byl vyfeSen tak,
Ze mobilni aplikace zahrnuje do planu jednotlivé notifikace jen nékolik desitek
minut predtim, neZ maji byt uZivatelim zobrazeny. V pripadé, Ze notifikace neni
zobrazena a méla byt zobrazena, obsahuje aplikace Konektor specialni funkci, ktera
po kontrole odeS$le ihned tuto notifikaci znovu. Druhy problém byl vyreSen tak, Ze
mobilni aplikace ma nastavenou jistou odchylku. Funkce misto porovnavani
aktualniho Casu s Casem odpoledni notifikace, teka a odesila notifikaci s poctem
krokli podle casu nejmladS$itho zaznamu v mistni SQLite databazi (tabulce
WristbandHeartData). Textem odpoledni motiva¢ni notifikace miiZe byt podle

vyhodnoceni vykonaného poctu krokt i pochvaleni za splnéni pohybového cile.
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10 Shrnuti vysledku

Mobilni aplikace Konektor se stala fog computing feSenim, v telemedicinském
projektu TERESA, kde vytvari rozhrani mezi senzorickym naramkem, centralni
databazi a wuZivatelem. Z podrobnéjSiho pohledu jde o pacienta, ktery je
monitorovan komer¢né dostupnym naramkem. Kolekce dat nemda dostate¢nou
vypovidaci hodnotu pro potreby terapeuta, proto se data o nasnimaném pohybu
dopliiuji o metadata z dotazniku vyplilovaného pacientem. K nému pak nazpét
prichazi dynamicky upraveny program cvic¢eni a motivacni zpravy.

Piimé napojeni vyvinuté aplikace na naramek Xiaomi Mi Band 5 nebylo
moZné realizovat. Jako meziclanek byla vybrana aplikace Gadgetbridge, protoZe
poskytovala automaticky export strukturovanych, agregovanych dat
z kontinualniho (celodenniho) méreni v sekvenci vzorkované po jedné minuté.
Pti sestavovani poZadavkli na mobilni aplikaci bylo definovano i nékolik dalSich
nekritickych funkci, o které mtZe byt aplikace Konektor v budoucnu rozsifena
(napft. Akutni dotaznik). Vysledny datovy model trid, ktery slouZil jako podklad pri
tvorbé mistniho datového uloziSté, byl navrzen tak, aby umoZnil snadnou
rozSiritelnost.

Pro vyvoj mobilni aplikace Konektor byla vybrana platforma Xamarin
s navrhovym vzorem MVVM, tento vzor je touto platformou nativné podporovan
avdokumentaci doporucen. Xamarin umoZiluje vyuZit rdzné nativni anebo
komunitni .NET knihovny. Vyuziti vybranych komunitnich knihoven pro reSeni
obecnych uloh (napf. tvorba notifikaci, sprava mistni SQLite databaze, a dalsi.)
se jevi jako vhodny zplisob, protoZe tvirci téchto knihoven poskytuji prehlednou
dokumentaci a maji oSetfené chybové stavy vznikajici riznymi vlivy.

Pri reSeni tvorby uZivatelského rozhrani bylo nutné dale prozkoumat
dokumentaci ovladacich prvki z knihovny Xamarin.Forms, aby vysledné rozhrani
zajiStovalo jak uZzivatelsky komfort, tak i poZzadovanou vykonost. Pro snadnéjsi
optické rozpoznani jednotlivych entit ve formularich byly pouZzity ikony
FontAwesome, které jsou definovany v textovém formatu. Vyhodou této volby

se ukazaly roz$ifené moZznosti pro zménu barvy a velikosti ikon, podle aktualnich
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potireb zobrazeni na displeji mobilniho telefonu. Velikost ikon byla volena tak, aby
dotykové ovladani bylo komfortni i pro osoby s horsi jemnou motorikou.

Ke zvySeni uzivatelského komfortu a pro realizaci periodického prenosu dat
z Mi Band 5 naramkt do web serveru Teresa bylo nutné vytvorit automatizaci, ktera
bude pravidelné pridruZzené operace provadét. Po prozkoumani Xamarin
dokumentace koperatnimu systému Android byl vyuzit prvek ANDROID Job
Scheduler, ktery spousti nadefinované ulohy na pozadi spuSténé mobilni aplikace
v preddefinovanych intervalech. Po ovéreni funk¢nosti tohoto prvku byly
podobnym zplisobem pridany i dalsi ukoly, které je moZno spoustét na pozadi

mobilni aplikace (napf. kontroly).
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11 Zavéry a doporuéeni

Projekt TERESA je dilem participujicich organizaci a dokazuje, Ze diky dobte
navrzené mobilni platformé Ize vytvorit telemedicinsky systém s pomoci
komercnich fitness naramkl pro interakci s pacienty prijatych do studie domaci
plicni rehabilitace. Pri interdisciplinarnim vyvoji mobilni aplikace Konektor, byly
reSeny jednotlivé poZadavky postupné, podle aktudlnich potreb. Pri postupné
analyze poZadavki se ukazalo, Ze mobilni aplikace miiZze byt rozsifena i o dalsi
funkcionality, které mohou oSetfujicim 1ékaitim lépe pribliZit zdravotni stav
pacientli anebo zjednodusit administrativu moderni domdaci plicni rehabilitace.
Mezi tyto vylepSeni patii napr. akutni dotaznik nebo zména hmotnosti pacienta.
Pti pravidelnych konzultacich navrhu mobilni aplikace bylo dileZité reagovat
na praktické informace z priibéhu ambulantni plicni rehabilitace, kdy napft. pacienti
zapominaji vypliiovat papirové dotazniky a dopliuji odpovédi se zpozdénim
i zavice neZz stanovené 3 dny. To miliZe vést k nepfesnému zodpovézeni otazky
(Spatnému vyhodnoceni zdravotniho stavu) i pres to, Ze doty¢ni pacienti maji snahu
zlepsSit svilij zdravotni stav. Proto bylo do mobilni aplikace ptriddno i nékolik
funkcionalit, které maji za cil zlepSit komfort ovladani, zajistit maximalni miru
autonomnosti nebo vyuZzit upominkovych notifikaci.

Popsané reSeni se opira o aplikaci Gadgetbridge, ktera podporuje i jiné chytré
naramky a jeji uZivatelské rozhrani pacientim nabizi grafickou interpretaci
nasbiranych dat ve formé prehlednych grafti (napt. graf spanku, graf celodenni
aktivity apod.). Zasadni nevyhodou vs$ak je rozpad spoje mezi naramkem a mobilnim
telefonem v pripadé dlouhodobé ztraty Bluetooth konektivity, kterou se nepodafrilo
zatim eliminovat. Vzhledem ktomu, Ze se jedna o aplikaci s otevienym kédem
a podporou tviirce, je zde redlna moznost, Ze po prostudovani dokumentace bude
moZno provést zasah, ktery problém odstrani nebo implementovat reSeni
do aplikace vlastni. Jinak je pirenos z Xiaomi Mi Band 5 naramkti do webového
serveru Teresa spolehlivy.

Spolecné s vitalnimi informacemi o pacientech, jsou do webového serveru
Teresa zasilany i vyplnéné odpovédi z dennich a intervenc¢nich dotaznikii. Tato

,bezpapirova“ varianta dotazniki ulehcuje administrativni tkony osetfujicich
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1ékart, ktefi jinak museji prepisovat jednotlivé odpovédi ze zdznamovych archii
na konci obdobi terapie do vnitfnich lékaiskych systémi, tabulek a nasledné
bezpecné zlikvidovat tyto zaznamové archy. Kromé této pridané hodnoty, jsou
v ramci feSenych dotaznikii vypliiovany i intervenc¢ni otazky, které cili na diivody,
proc¢ pacient nesplnil naplanovanou pohybovou aktivitu. Tyto informace jsou pri
ambulantni plicni rehabilitaci zjiStovany az pfi konzultacich, tedy se zpozdénim
a pacienti si Casto jiZz nemohou vzpomenout, pro¢ nevykonali poZadovanou
pohybovou aktivitu. Ve vysledné podobé systému je dale umoZnéno ménit definici
otazek v dotazniku podle aktualnich potreb s okamzitou platnosti. OSetrujici 1ékari
nemusi Cekat, neZ se pacienti dostavi na cviCeni nebo ke konzultaci. V budoucnu
by mohlo byt vypliiovani digitalizovanych dotaznikii rozsifeno o oznamujici
notifikace pro oSettrujici lékare a terapeuty, pokud by pacient uvedl nékolik
negativnich odpovédi soucasné, nebo pokud by pacient nebyl delSi dobu pripojen
k internetu. Pro zaslani této notifikace by mohly byt vyuzity mail nebo SMS spravy.
Tim by se roz8iril komfort o dal$i komunikace.

Aplikace Konektor spliluje pozadavky na uspéSnou implementaci, ale

vvvvvv

dosaZeny.

77



12 Seznam pouzité literatury

[1]

[10]
[11]

[12]

[13]

ESENDAGLI, Dorina, Aydin YILMAZ, Sule AKCAY a Tevfik OZLU. Post-COVID
syndrome: pulmonary complications. TURKISH JOURNAL OF MEDICAL
SCIENCES [online]. 2021, 51(SI-1), 3359-3371 [cit. 03.01.2022]. ISSN
13036165. Dostupné z: doi:10.3906/sag-2106-238

Post COVID-19 condition (Long COVID). WHO - World Health Organization
[online]. © WHO 2022 [cit. 03.01.2022]. Dostupné
z: https://www.who.int/srilanka /news/detail /16-10-2021-post-covid-19-
condition

COVID-19 rapid guideline: managing the long-term effects of COVID-19. The
National Institute for Health and Care Excellence [online]. © NICE 2022
[cit. 03.01.2022]. Dostupné z: https://www.nice.org.uk/guidance /ng188
MALTEZOU, Helena C., Androula PAVLI a Athanasios TSAKRIS. Post-COVID
Syndrome: An Insight on Its Pathogenesis. Vaccines [online]. 2021, 9(5)
[cit. 05.01.2022].ISSN 2076-393X. Dostupné z: doi:10.3390/vaccines9050497
SMOLIKOVA, Libuse a Milo§ MACEK. Respiraéni fyzioterapie a plicni
rehabilitace. Brno: Narodni centrum oSetfovatelstvi a nelékafskych
zdravotnickych obort, 2010. ISBN 978-80-7013-527-3

CLINIL, Enrico, Anne E. HOLLAND, Fabio PITTA a Thierry TROOSTERS, ed.
Textbook of Pulmonary Rehabilitation [online]. Cham: Springer International
Publishing, 2018 [cit. 10.01.2022]. ISBN 978-3-319-65887-2. Dostupné
z: d0i:10.1007/978-3-319-65888-9

HAYTON, Conal, Allan CLARK, Sandra OLIVE, Barriers to pulmonary
rehabilitation: Characteristics that predict patient attendance and adherence.
Respiratory Medicine [online]. 2013, 107(3), 401-407 [cit. 10.01.2022]. ISSN
09546111. Dostupné z: doi:10.1016/j.rmed.2012.11.016

LATIFI, Rifat, Charles R. DOARN a Ronald C. MERRELL, ed. Telemedicine,
Telehealth and Telepresence [online]. Cham: Springer International
Publishing, 2021 [cit. 11.01.2022]. ISBN 978-3-030-56916-7. Dostupné
z: d0i:10.1007/978-3-030-56917-4

KAMEI, Tomoko, Takuya KANAMORI, Yuko YAMAMOTO a Sisira
EDIRIPPULIGE. The use of wearable devices in chronic disease management
to enhance adherence and improve telehealth outcomes: A systematic review
and meta-analysis. Journal of Telemedicine and Telecare [online]. © 2020
[cit. 12.01.2022]. ISSN 1357-633X. Dostupné
z:doi:10.1177/1357633X20937573

About Xiaomi. Xiaomi Global Official Site - Mi Global Home [online]. © Xiaomi
2010 [cit. 02.02.2022]. Dostupné z: https: //www.mi.com /global /about/

Mi band 5. Xiaomi Global Official Site - Mi Global [online]. © Xiaomi 2010
[cit. 02.02.2022]. Dostupné z: https: //www.mi.com /global /mi-smart-band-5/
Mi band 5 Specs. Xiaomi Global Official Site - Mi Global [online]. © Xiaomi 2010
[cit. 02.02.2022]. Dostupné z: https://www.mi.com/global/mi-smart-band-

5/specs/
Huami Server Pairing. Freeyourgadget/Gadgetbridge Wiki [online]. Copyright
© GitHub, Inc. 2022 [cit. 02.02.2022]. Dostupné

z: https://github.com/Freeyourgadget/Gadgetbridge/Huami-Server-Pairing

78


https://www.who.int/srilanka/news/detail/16-10-2021-post-covid-19-
https://www.nice.org.uk/guidance/ngl88
https://www.mi.com/global/about/
https://www.mi.com/global/mi-smart-band-5/
https://www.mi.com/global/mi-smart-band-
https://github.com/Freeyourgadget/Gadgetbridge/Huami-Server-Pairing

[14]

[15]

[26]

[27]

[28]

Zepp Open Platform Dokumentace. Zepp Open Platform [online].
[cit. 02.02.2022]. Dostupné z: https://dev.huami.com /# /home/docs/remote
?page=data-about

Freeyourgadget Wiki. Freeyourgadget/Gadgetbridge Wiki [online]. © GitHub,
Inc. 2022 [cit. 03.02.2022]. Dostupné
z: https://codeberg.org/Freeyourgadget/Gadgetbridge

API endpoint. TechTarget [online]. © TechTarget 2022 [cit. 10.02.2022].
Dostupné z: https: //www.techtarget.com/searchapparchitecture /definition/
API-endpoint

GUPTA, Lokesh. HTTP Methods. REST API Tutorial. REST API Tutorial [online].
© 2022 [cit. 10.02.2022]. Dostupné z: https: //restfulapi.net/http-methods/
Jaké osobni udaje jsou povazovany za citlivé?. Evropska komise [online].
[cit. 20.03.2022]. Dostupné z: https://ec.europa.eu/info/law/law-topic/data-
protection/reform/rules-business-and-organisations/legal-grounds-
processing-data/sensitive-data/what-personal-data-considered-sensitive_cs
HASSAN, Zailinawati Abu, Peter SCHATTNER a Danielle MAZZA. Doing A Pilot
Study: Why Is It Essential?. Malays Fam Physician [online]. 2006, 31; 1(2-3):
70-3 [cit. 10.03.2022]. PMID: 27570591, PMCID: PMC4453116. Dostupné
z: https: //pubmed.ncbinlm.nih.gov/ 27570591/

Xamarin, Microsoft [online]. © Microsoft 2022 [cit. 10.04.2022]. Dostupné
z: https://dotnet.microsoft.com/en-us/apps/xamarin

Microsoft to acquire Xamarin and empower more developers to build apps on
any device. The Official Microsoft Blog [online]. © Microsoft 2022
[cit. 10.04.2022]. Dostupné z: https://blogs.microsoft.com /blog/2016/02 /24
/microsoft-to-acquire-xamarin-and-empower-more-developers-to-build-
apps-on-any-device/

Co je Xamarin?. Microsoft Docs [online]. © Microsoft 2022 [cit. 10.04.2022].
Dostupné z: https://docs.microsoft.com/cs-cz/xamarin/get-started /what-is-
Xamarin

Framework Libraries. Microsoft Docs [online]. © Microsoft 2022
[cit. 10.04.2022]. Dostupné zZ: https://docs.microsoft.com/en-
us/dotnet/standard /framework-libraries

Co je Xamarin.Forms?. Microsoft Docs [online]. © Microsoft 2022
[cit. 10.04.2022]. Dostupné z: https: //docs.microsoft.com/cs-cz/xamarin/get-
started /what-is-xamarin-forms

Xamarin.Forms. Microsoft [online]. © Microsoft 2022 [cit. 12.04.2022].
Dostupné z: https://dotnet.microsoft.com/en-us/apps/xamarin/xamarin-
forms

Model Model-View-ViewModel. Microsoft Docs [online]. © Microsoft 2022
[cit. 13.04.2022]. Dostupné zZ: https://docs.microsoft.com/cs-
cz/xamarin/xamarin-forms/enterprise-application-patterns/mvvm
Introduction to data storage on Android. Microsoft Docs [online]. © Microsoft
2022 [cit. 13.04.2022]. Dostupné z: https://docs.microsoft.com/en-
us/xamarin/android/data-cloud /data-access/introduction
Xamarin.Essentials: Zabezpeceni Storage. Microsoft Docs [online]. © Microsoft
2022 [cit. 13.04.2022]. Dostupné z: https://docs.microsoft.com/cs-
cz/xamarin/essentials /secure-storage

79


https://dev.huami.eom/%23/home/docs/remote
https://codeberg.org/Freeyourgadget/Gadgetbridge
https://www.techtarget.com/searchapparchitecture/definition/
https://restfulapi.net/http-methods/
https://ec.europa.eu/info/law/law-topic/data-
https://pubmed.ncbi.nlm.nih.gov/
https://dotnet.microsoft.com/en-us/apps/xamarin
https://blogs.microsoft.com/blog/2016/02/24
https://docs.microsoft.com/cs-cz/xamarin/get-started/what-is-
https://docs.microsoft.com/en-
https://docs.microsoft.com/cs-cz/xamarin/get-
https://dotnet.microsoft.com/en-us/apps/xamarin/xamarin-
https://docs.microsoft.com/cs-
https://docs.microsoft.com/en-
https://docs.microsoft.com/cs-

[29]
[30]

[31]

[35]

[36]

About  SQLite.  SQLite  [online]. [cit. = 13.04.2022]. Dostupné
z: https://www.sqlite.org/ about.html

Most Widely Deployed SQL Database Engine. SQLite [online]. [cit. 10.03.2022].
Dostupné z: https://www.sqlite.org/mostdeployed.html

Pouziti SQLite.NET s Androidem. Microsoft Docs [online]. © Microsoft 2022
[cit. 10.03.2022]. Dostupné zZ: https://docs.microsoft.com/cs-
cz/xamarin/android/data-cloud /data-access/using-sqlite-orm

Full-Featured SQL. SQLite [online]. [cit. 10.03.2022]. Dostupné
z: https://www.sqlite.org/fullsql.html

SQLite-net. GitHub - praeclarum/sqlite-net [online]. © GitHub, Inc. 2022
[cit. 10.03.2022]. Dostupné z: https://github.com/praeclarum/sqlite-net
Plugin.LocalNotification. GitHub - thudugala/Plugin.LocalNotification [online].
© GitHub, Inc. 2022 [cit. 11.03.2022]. Dostupné
z: https://github.com/thudugala/Plugin.LocalNotification

ACR User Dialogs. GitHub - aritchie/userdialogs [online]. © GitHub, Inc. 2022
[cit. 11.03.2022]. Dostupné z: https://github.com/aritchie/ userdialogs
Zobrazeni automaticky otevirana okna. Microsoft Docs [online]. © Microsoft
2022 [cit. 10.04.2022]. Dostupné z: https://docs.microsoft.com/cs-
cz/xamarin/xamarin-forms/user-interface/pop-ups

[37] Font Awesome. Font Awesome [online]. © Fonticons, Inc. [cit. 11.03.2022].

[38]

[43]

[44]

[45]

[46]

Dostupné z: https://fontawesome.com

Introduction to JSON. Microsoft [online]. © Microsoft 2022 [cit. 15.04.2022].
Dostupné z: https://techcommunity.microsoft.com/t5/microsoft-365-pnp-
blog/introduction-to-json/ba-p/2049369

What is JSON?. W3schools [online]. © Refsnes Data 2022 [cit. 15.04.2022].
Dostupné z: https: //www.w3schools.com /whatis/whatis_json.asp
Introduction. Newtonsoft [online]. © Newtonsoft 2022 [cit. 10.04.2022].
Dostupné z: https: //www.newtonsoft.com/json/help/html/Introduction.htm
Dokumentace pro Xamarin. Microsoft Docs [online]. © Microsoft 2022.
[cit. 15.04.2022]. Dostupné z: https://docs.microsoft.com/cs-cz/xamarin/
Xamarin.Essentials: Opravnéni. Microsoft Docs [online]. © Microsoft 2022
[cit. 15.04.2022]. Dostupné zZ: https://docs.microsoft.com/cs-
cz/xamarin/essentials /permissions

Xamarin.Essentials: Predvolby. Microsoft Docs [online]. © Microsoft 2022
[cit. 15.04.2022]. Dostupné zZ: https://docs.microsoft.com/cs-
cz/xamarin/essentials /preferences

Settings.Secure. Android Developers [online]. [cit. 15.04.2022]. Dostupné z:
https: //developer.android.com /reference /android /provider/Settings.Secure
Data Export Import Merging Processing. Codeberg.org - Freeyourgadget/
Gadgetbridge [online]. [cit. 16.04.2022]. Dostupné
z: https://codeberg.org/Freeyourgadget/Gadgetbridge /wiki/Data-Export-
Import-Merging-Processing

Xamarin.Forms RefreshView. Microsoft Docs [online]. © Microsoft 2022
[cit. 19.04.2022]. Dostupné zZ: https://docs.microsoft.com/cs-
cz/xamarin/xamarin-forms/user-interface /refreshview

80


https://www.sqlite.org/
https://www.sqlite.org/mostdeployed.html
http://SQLite.NET
https://docs.microsoft.com/cs-
https://www.sqlite.org/fullsql.html
https://github.com/praeclarum/sqlite-net
https://github.com/thudugala/Plugin.LocalNotification
https://github.com/aritchie/
https://docs.microsoft.com/cs-
https://fontawesome.com
https://techcommunity.microsoft.com/t5/microsoft-365-pnp-
https://www.w3schools.com/whatis/whatis_json.asp
https://www.newtonsoft.com/json/help/html/Introduction.htm
https://docs.microsoft.com/cs-cz/xamarin/
https://docs.microsoft.com/cs-
https://docs.microsoft.com/cs-
https://developer.android.com/reference/android/provider/Settings.Secure
http://Codeberg.org
https://codeberg.org/Freeyourgadget/Gadgetbridge/wiki/Data-Export-
https://docs.microsoft.com/cs-

[47]

[48]

[49]

[50]

Xamarin.Forms CollectionView. Microsoft Docs [online]. © Microsoft 2022
[cit. 19.04.2022]. Dostupné zZ: https://docs.microsoft.com/cs-
cz/xamarin/xamarin-forms/user-interface/collectionview/introduction
Button Trida (Xamarin.Forms). Microsoft Docs [online]. © Microsoft 2022
[cit. 19.04.2022]. Dostupné zZ: https://docs.microsoft.com/cs-
cz/dotnet/api/xamarin.forms.button

Xamarin.Forms CarouselView. Microsoft Docs [online]. © Microsoft 2022
[cit. 20.04.2022]. Dostupné zZ: https://docs.microsoft.com/cs-
cz/xamarin/xamarin-forms/user-interface/carouselview/introduction
Xamarin.Forms IndicatorView. Microsoft Docs [online]. © Microsoft 2022
[cit. 20.04.2022]. Dostupné zZ: https://docs.microsoft.com/cs-
cz/xamarin/xamarin-forms/user-interface/indicatorview

[51] JobInfo.Builder. Android Developers [online]. [cit. 21.04.2022]. Dostupné

z: https://developer.android.com/reference/android/app/job/JobInfo.Build
er

[52] Asynchronni programovani v jazyce C #. Microsoft Docs [online]. © Microsoft

2022 [cit. 21.04.2022]. Dostupné z: https://docs.microsoft.com/cs-
cz/dotnet/csharp/programming-guide /concepts/async/

[53] Android Job Scheduler. Microsoft Docs [online]. © Microsoft 2022

[cit. 21.04.2022]. Dostupné zZ: https://docs.microsoft.com/cs-
cz/xamarin/android/platform/android-job-scheduler

81


https://docs.microsoft.com/cs-
https://docs.microsoft.com/cs-
https://docs.microsoft.com/cs-
https://docs.microsoft.com/cs-
https://developer.android.com/reference/android/app/job/JobInfo.Build
https://docs.microsoft.com/cs-
https://docs.microsoft.com/cs-

13 Pfilohy

[1] CD se zdrojovymi kddy mobilni aplikace Konektor (Soukromé informace jsou
nahrazeny znaky: ,*****“ Vysledny projekt lze oteviit ve vyvojovém
prostredi: Microsoft Visual Studio 2019 nebo Microsoft Visual Studio 2022

pomoci jednotného feSeni ,MobilniAplikace.sin“).
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