
VYSOKÉ UČENI TECHNICKE V BRNE 
B R N O U N I V E R S I T Y O F T E C H N O L O G Y 

FAKULTA INFORMAČNÍCH TECHNOLOGIÍ 
ÚSTAV POČÍTAČOVÝCH SYSTÉMŮ 

F A C U L T Y O F I N F O R M A T I O N T E C H N O L O G Y 

D E P A R T M E N T O F C O M P U T E R S Y S T E M S 

ANALÝZA SÍŤOVÉHO PROVOZU POMOCÍ ZAŘÍZENÍ 
NIFIC 
NETWORK TRAFFIC ANALYSIS USING NIFIC DEVICE 

BAKALÁŘSKÁ PRÁCE 
B A C H E L O R ' S THESIS 

AUTOR PRÁCE J U R A J MELO 
AUTHOR 

VEDOUCÍ PRÁCE Ing. JAN KOŘENEK, 
S U P E R V I S O R 

B R N O 2 0 1 0 



Abstrakt 
Tato b a k a l á ř s k á p r á c e popisuje p ř ík l ady použ i t í zař ízení N I F I C na po t l ačen í bezpečnos t 
ních r iz ik v poč í t ačových sí t ích. N I F I C je bezs t avový p a k e t o v ý filtr s h a r d v é r o v o u akcelerací 
v h o d n ý na nasazen í do vysokorych los tn ích sí t í . P r á c e obsahuje př ík lady , ve k t e r ý c h je pre
zen továno použ i t í tohoto zař ízení , k t e r é ve spo lup rác i s da l š ími b e z p e č n o s t n í m i s y s t é m y 
dokáže zvýši t b e z p e č n o s t s í tě , na k t e r é je nasazeno. N ě k t e r é p ř í k l ady jsou rozš í řeny o popis 
jeho dalš ích už i tečných v l a s tnos t í , k t e r é zlepšují efektivitu s p r á v y a m o n i t o r o v á n í poč í t a 
čových sít í . 

Abstract 
This bachelor's thesis describes examples of using N I F I C device in order to suppress security 
risks in computer networks. N I F I C is a stateless packet filter w i th hardware acceleration, 
suitable for deploying on high-speed networks. This thesis contains examples, presenting 
usage of this device which can improve network security, i n cooperation wi th other security 
systems. Some examples are extended wi th description of another useful features, which 
provide higher effectivity of network managing and monitoring. 
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Kapitola 1 

Úvod 

V d n e š n o m svete m á v ý p o č t o v á technika a hlavne celosvetová poč í t a čová sieť internet, svoje 
n e z a s t u p i t e l n é miesto. V minulost i bo l internet n á s t r o j o m iba malej skupiny odborn íkov , no 
za niekolko rokov zaznamenal m a s í v n y n á r a s t používateľov. Dnes je už in tenz ívne využ ívaný 
v každej oblasti naš lo ž ivota . N e u s t á l e rastie p o č e t p r i po j ených poč í t ačov , objem a hlavne 
hodnota p r e n á š a n ý c h d á t . 

Internet, a spolu s n í m aj p r i v á t n e siete firiem a organizáci í sa tak s t á v a j ú t e r č o m ú točn í 
kov, k to r í vedia z ískané informácie speňažiť , alebo tieto siete d o č a s n e vyrad iť z p r e v á d z k y 
v prospech konkurencie. O a k t u á l n o s t i , t ý c h t o hrozieb svedčí aj objem financií v y n a k l a d a n ý 
spo ločnosťami na ochranu svojich lokálnych sietí . 

Po internete už d á v n o nekolujú iba b e z c e n n é informácie , p r áve naopak. Je využ ívaný na 
u s k u t o č ň o v a n i e finančných t r ansakc i í , p r e n á š a n i e dôverných d á t a o kybernet ickom pries
tore sa zač ína uvažovať aj ako o novodobom boj isku. Preto sa do popredia sa d o s t á v a j ú 
pojmy ako: kyberterorizmus, či k y b e r n e t i c k á vojna. Tieto s k u t o č n o s t i n ú t i a š t á t y zaoberať 
sa vo jenskými s t r a t é g i a m i na obranu a ov ládnu t i e kybe rne t i ckého priestoru, a na budova
nie „ kybe rne t i ckých s í l" . Ú s p e š n ý ú t o k na k y b e r n e t i c k ý priestor nepr ia teľa m ô ž e m a ť za 
nás ledok značné t ak t i cké a h o s p o d á r s k e škody, či dokonca aj straty na ž ivotoch . [12] 

P r o b l é m b e z p e č n o s t i p o č í t a č o v ý c h sietí sa však t ý k a aj obyča jných používateľov. N a 
nich t ak t i e ž č íha m n o ž s t v o škodl ivého softvéru, k t o r ý si veľakrát oni sami nič ne tuš i ac 
stiahnu do p o č í t a č a . Takto sú ohrozené ich financie, s ú k r o m n é ú d a j e a v neposlednom rade 
m ô ž u p o s k y t n ú ť ú točn íkov i miesto, odkiaľ bude n a p á d a ť ďalšie ciele. 

Snaha o prevenciu ú t o k o v vedených na pol i internetu, ich detekciu a boj prot i n im, 
je u r č i t e o p o d s t a t n e n á . Existuje mnoho n á s t r o j o v a postupov, ako svoju sieť ub rán i ť . 
Z á k l a d n ý m a n a j z n á m e j š í m n á s t r o j o m obrany je firewall. O k r e m neho však ex is tu jú aj 
sofistikovanejšie a komplexnejš ie s y s t é m y ochrany. J e d n á sa n a p r í k l a d o s y s t é m y IDS (In-
trusion Detection Systems), k t o r é d o k á ž u ú t o k y a b e z p e č n o s t n é incidenty detekovat, a IPS 
(Intrusion Prevention Systems) k t o r é navyše vedia na v z n i k n u t ú s i tuác iu ú č in n e reagovať. 

V r á m c i projektu Liberouter je vyví jané zariadenie N I F I C , k t o r é sa d á použiť na ochra
nu siete pred v iace rými b e z p e č n o s t n ý m i hrozbami. Toto zariadenie slúži na filtrovanie 
sieťových tokov na vysokorých los tných l inkách. J e d n á sa o p a k e t o v ý filter s ha rdvé rovou 
akceleráciou, k t o r ý pracuje na platforme C O M B O v 2 a m ô ž e byť z a p o j e n ý na l inku s rých
losťou až 1 0 G b / s . N I F I C filtruje pakety podľa z a d a n ý c h filtrovacích pravidiel , p r i čom 
umožňu je zmenu t ý c h t o pravidiel p o č a s č innos t i , bez straty j ed iného paketu. 

T á t o p r á c a je z a m e r a n á na vytvorenie a pop í san i e p r í p a d o v použ i t i a zariadenia N I F I C . 
J e d n á sa o p r ípady , kedy m ô ž m e jeho z a p o j e n í m do siete, zvýšiť ú roveň jej zabezpečen ia . 
N I F I C m ô ž e priamo plniť funkciu b e z p e č n o s t n é h o s y s t é m u z a p o j e n é h o v sieti, alebo môže 
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zefektívniť už exis tu júci b e z p e č n o s t n ý s y s t é m a pr idať m u už i t očné vlastnosti . 
P r á c a m á nas ledu júce č lenenie . V kapitole 2 sa č i ta teľ o b o z n á m i so z á k l a d n ý m popisom 

poč í t ačových sietí , ú t o č n í k m i a b e z p e č n o s t n ý m i hrozbami, k t o r ý m i sú vys t avené poč í t ače 
p r ipo j ené do internetu. K a p i t o l a 3 popisuje zariadenie N I F I C , jeho vlastnosti , sof tvérovú 
a h a r d v é r o v ú a r c h i t e k t ú r u a spôsob jeho použ ívan i a . Nasleduje kapitola 4, v ktorej sú 
rozp í sané j edno t l ivé p r í p a d y použ i t i a zariadenia N I F I C , a v kapitole 5 je u v e d e n ý popis 
použ i t i a v y b r a n é h o p r í p a d u v reálnej sieti. Záverečné zhrnutie p r á c e je v kapitole 6. 
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Kapitola 2 

Teoretický rozbor 

T á t o kapitola obsahuje p o t r e b n ý t eo re t i cký zák lad pre realizovanie p r í p a d o v použ i t i a za
riadenia N I F I C , uvedených v kapitole 4 . Na j skôr je p r e d s t a v e n ý z á k l a d n ý model, podľa 
k t o r é h o p r a c u j ú poč í t ačové siete. P o t o m nasleduje popis b e z p e č n o s t n ý c h hrozieb, k to ré 
ohrozu jú p r i p o j e n é poč í t ače . N a koniec sú u v e d e n é n á s t r o j e , k t o r é z a b r a ň u j ú s ieťovým 
ú t o k o m a k t o r é bol i p o u ž i t é aj p r i tvorbe p r í p a d o v použ i t i a . 

2.1 Počí tačová sieť 

Internet, ako ho p o z n á m e dnes je za ložený na modeli T C P / I P . Popis tohto modelu je 
če rpaný z [17] . Obsahuje z á k l a d n é protokoly, k t o r ý m i medzi sebou komun iku jú poč í t ače 
p r ipo j ené do siete. Sk l adá sa zo š ty roch vrstiev, k t o r é pop i su jú komun ikác iu na j edno t l i vých 
ú rovn iach pripojenia. Sú nas ledovné : 

• l inková vrstva - popisuje prenos paketov medzi dvomi zariadeniami p r i p o j e n ý m i na 
jednu l i nku 

• sieťová vrstva - rieši p r o b l é m smerovania paketov pr i ich posie laní z jednej siete 
do druhej. V y u ž í v a protokol IP (Internet Protocol) , pre adresovanie j edno t l i vých 
poč í t ačov v sieti a protokol I C M P (Internet Con t ro l Message Protocol) pre posielanie 
chybových správ . 

• t r a n s p o r t n á vrstva - zabezpeču je prenos sp ráv z j e d n é h o koncového miesta na d r u h é , 
nezávisle na p o u ž i t o m type prenosovej l inky. Zavádza adresovanie aplikácií pomocou 
čísla por tu . Ex i s tu jú dva protokoly, k t o r é pop i su jú posielanie sp ráv na tejto vrstve. 
J e d n á sa o protokol T C P (Transmission Con t ro l Protocol) , k t o r ý poskytuje spoľahli
vý prenos d á t , a protokol U D P (User Datagram Protocol) . Tento protokol na rozdiel 
od protokolu T C P negarantuje p r i j ímanie d á t v rovnakom po rad í , v akom bol i odo
slané, nekontroluje integritu a do ručen ie pos ie laných paketov, neposkytuje kontrolu 
zahltenia a preto je označovaný ako nespoľahlivý. 

• ap l ikačná vrstva - obsahuje protokoly, k t o r ý m i pos ie la jú d á t a j edno t l ivé apl ikácie 
( F T P , H T T P , Telnet, S M T P , . . . ) Tie to apl ikácie m a j ú p r ide lené š t a n d a r d n é čísla 
portov na k t o r ý c h očakáva jú pripojenie klientov. K o m u n i k á c i a prebieha na p r inc ípe 
klient-server. 
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P r i n á v r h u tohto modelu a protokolov, nebola vo veľkej miere zohľadňovaná sieťová bez
pečnosť . To vyús t i lo do stavu, kedy je p o t r e b n é použ ívan ie ďalších špec iá lnych protokolov, 
k to ré zabezpeču jú komun ikác iu internetom pred ú t o k m i , o d p o č u t í m a zneuž i t ím . 

A p l i k a č n á 

P r e z e n č n á 

R e l a č n á 

T r a n s p o r t n á 

S i e ť o v á 

L i n k o v á 

Fyz ická 

OSI 

A p l i k a č n á 

T r a n s p o r t n á 

S i e ť o v á 

L i n k o v á 

TCP/IP 

O b r á z o k 2.1: Porovnanie vrstiev modelu O S I a T C P / I P 

Okrem modelu T C P / I P exituje aj model O S I (Open Systems Interconnection), k t o r ý 
sa použ íva ako referenčný model . Obsahuje až sedem vrstiev, no j edno t l ivé protokoly sa 
podľa neho striktne neriadia. Porovnanie T C P / I P modelu a OSI modelu je na o b r á z k u 2 .1 . 

2.2 Bezpečnostné riziká 

Nas ledu júca časť p r á c e popisuje b e z p e č n o s t n é riziká, k t o r é sú a k t u á l n e pr i p r ipo jen í do 
počí tačovej siete. Je z a m e r a n á na popis ú točn íkov , ich mo t ivác iu a na techniky ú tokov , 
k to ré použ íva jú . 

2.2.1 Ú t o č n í c i 

Útočn íc i sú ľudia, k to r í sa snaž ia získať n e o p r á v n e n ý p r í s t u p do poč í tačovej siete a t ý m 
pre seba získať m a t e r i á l n e , alebo iné výhody , p r í p a d n e spôsobiť škodu v napadnutej sieti. 
Č a s t o sú označovaný ako crackeri, a n e s p r á v n e aj ako hackeri. 

Ú točn íkov m ô ž e m e rozdeliť do niekoľkých skup ín . Podľa [ ] sú to: odborn íc i na zabez
pečenie , script - kiddies, hackeri bez p ráce , ideologický hackeri, hacke r i - z loč inc i , priemyslo
vý špióni a f rus t rovaný zamestnanci. 

O d b o r n í c i na z a b e z p e č e n i e - sú odborn íc i v oblasti poč í tačovej bezpečnos t i , k to r í m a j ú 
p o t r e b n é z ručnos t i k ú t o k u na p o č í t a č o v ú sieť. Napriek tomu využ íva jú tieto schop
nosti z ekonomických , alebo e t ických dôvodov na odhaľovanie nových b e z p e č n o s t n ý c h 
hrozieb, p r í p a d n e vývo ju účinnejš ích m e t ó d obrany. Č a s t o sa j e d n á o býva lých crac-
kerov, k t o r ý c h si organizác ie zamestnali na testovanie bezpečnos t i svojich sys t émov . 
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Script - kiddies - neskúsen í ľudia, k to r í ú t o č i a za úče lom b e z p l a t n é h o z ískania softvéru, 
alebo hudby a zvýšen ia ich pres t í že . Ú t o č i a hlavne n á s t r o j m i , k t o r é vy tvo r i l niekto 
iný a podieľa jú sa asi na 90 %- t ách hackerskej č innos t i na Internete. 

D o s p e l í hackeri bez p r á c e - ich mo t ivác iou je zdo lávan ie n á r o č n ý c h techn ických prob
lémov a sú z ruční v ú t o k o c h na sieť. V minulost i pa t r i l i medzi script - kiddies. Za
obe ra jú sa sof tvérovým, alebo m e d i á l n y m p i r á t s t v o m , tvorbou poč í t ačových v í rusov 
a nás t ro jov , k t o r é script - kiddies použ íva jú k ú t o k o m . 

I d e o l o g i c k ý hackeri - ú t o č i a aby podpor i l i ne jaký pol i t ický cieľ. Zvyča jne v e d ú ú t o k y na 
webové s t r á n k y a s y s t é m y svojich odporcov, k t o r ý c h dôs l edkom je n a p r í k l a d odoprenie 
služby. Snaž ia sa vyhľadávať pozornosť médi í a zvyča jne m a j ú t i chú podporu zo 
strany svojej v lády. V poslednom čase je t á t o skupina ú točn íkov na vzostupe a č a som 
svoje ú t o k y môže rozvinúť do informačnej vojny. Podľa [ ] sú do celkovej bojovej 
s t r a t ég ie š t á t o v čoraz viac zač leňované aj kybe rne t i cké sily, k t o r é sú využ ívané ako 
doplnok k v o j e n s k ý m o p e r á c i á m . 

Z l o č i n c i a p r i e m y s e l n ý š p i ó n i - obe skupiny m a j ú r o v n a k ý m o t í v . Snaž ia sa svojou 
činnosťou získať peniaze bez ohľadu na škody, k t o r é n a p á c h a j ú . Rozd ie l medzi n i m i 
je ten, že jedni ú t o č i a priamo na inš t i túc ie , z k t o r ý c h u k r a d n ú peniaze, a d r u h í sú za 
ú t o k y p l a t en í . Ich z a m e s t n á v a t e ľ o m býva k o n k u r e n č n á firma, k t o r á sa usiluje získať 
v ý h o d u na trhu. 

F r u s t r o v a n í zamestnanci - ú točn íc i , k to r í sa n a b ú r a j ú do firemnej siete za úče lom po
škodiť firmu, v ktorej sú z a m e s t n a n í . Zvyča jne ich k tomu vedie pomsta. T á t o skupina 
ú točn íkov m á velkú v ý h o d u , lebo p o z n a j ú firemnú sieť a ich ú t o k y sa pred uskuto
čnen ím odhaľujú len ťažko. N a druhej strane ich je ľahké vys topovať a použiť prot i 
n i m zákon. 

Do počí tačovej siete sa d á p ren iknúť niekoľkými spôsobmi . P r v ý z nich je vniknut ie cez 
Internet. J e d n á sa o na jdos tupne j š i e , a najľahšie zneuž i t e lné preniknutie do siete. Ochra
nu pred n í m poskytuje firewall. A j firewall však dokáže skúsený ú t o č n í k obísť, n a p r í k l a d 
n e d o s t a t o č n e z a b e z p e č e n o u V P N ( V i r t u a l P r i v á t e Network) sieťou, č a s t é ú t o k y bol i v mi 
nulosti vedené aj v y t á č a n ý m p r ip o j en ím , na server R A S — server spá ja júc i viac typov 
komun ikačných kaná lov . 

Ďa l š ím spôsobom, ako sa dos t ať do siete je priame pripojenie sa k nej. Tento spôsob 
je využi teľný hlavne ak sa j e d n á o b e z d r ô t o v ú sieť, alebo ak sieť obsahuje W A P (Wireless 
Access Point) — p r í p o j n ý bod pre b e z d r ô t o v ý p r í s t u p . Toto pripojenie využ íva protokoly 
rodiny 8 0 2 . l l x . Kedze d á t a sa p r e n á š a j ú bezd rô tovo , je toto spojenie ľahko o d p o č ú v a t e -
ľné. Preto sa o d p o r ú č a použ ívať šifrovanie t echno lóg iami W P A ( W i - F i Protected Access) 
a W P A 2 . V minulost i sa použ íva lo aj šifrovanie W E P (Wired Equivalent P r ivacy) , no 
v dnešne j dobe je veľmi ľahko rozlúšt i teľné. 

V š e t k y technické zabezpečen i a sú n e ú č i n n é prot i p o s l e d n é m u spôsobu ú t o k u , k t o r ý m je 
fyzické vniknutie . Ú t o č n í k sa pr i ň o m fyzicky dostane k u k l i en t skému p o č í t a č u p r i p o j e n é m u 
k sieti, alebo k serverom a p r ip rav í si tak z á k l a d y pre b u d ú c e vniknutie. 

2.2.2 T y p y ú t o k o v 

Technika ú t o k o v na poč í t ačové siete sa neus t á l e zdokonaľuje . V tejto čas t i je uvedený 
typ ický priebeh a techniky ú t o k u , ako ich popisuje [13]. 
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Ú t o k na p o č í t a č o v ú sieť sa d á rozdeliť do niekolkých fáz. P r v á z nich je v ý b e r cieľu, 
kedy si ú t o č n í k identifikuje k o n k r é t n y p o č í t a č , k t o r ý napadne. Nasleduje fáza z í skavania 
informáci í o vybranom poč í t ač i . Tieto informácie m ô ž u byť voľne d o s t u p n é , alebo získané 
p o u ž i t í m n e ú t o č n ý c h m e t ó d . N a zák l ade z h r o m a ž d e n ý c h informáci í si ú t o č n í k nap lánu je 
m e t ó d u a spôsob ú t o k u , k t o r ý použi je . Poslednou fázou je s a m o t n ý ú t o k na v y b r a n ý cieľ. 

T y p y a techniky ú t o k o v sú nas ledovné : 

O d p o č ú v a n i e - n a j j e d n o d u c h š i a m e t ó d a , k torou ú t o č n í k získava informácie o sieti. Sem 
p a t r í z a c h y t á v a n i e sieťovej komunikác ie a jej n á s l e d n á ana lýza . Sieťová komun ikác i a 
môže prezrad iť umiestnenie b r á n a smerovačov v skenovanej sieti a IP adresy poč í t a 
čov nachádza júc i ch sa v sieti. Ďalš ie už i t očné informácie sú objem pr ichádza júce j a 
odchádza júce j komunikác ie , či zv l á š tne druhy komunikác ie poč í t ačov . P r í k l a d o m je 
identifikovanie D N S (Domain Name System) servera, na zák l ade D N S pož iadavkov 
pos ie laných na jeden server v sieti. Ú č i n n o u obranou prot i t a k é m u t o skenovaniu je 
použ i t i e ap l ikačných proxy a prekladu sieťových adries vo firewalli. 

Ďa l šou m e t ó d o u z ískavania informáci í o k o n k r é t n o m poč í t ač i je skenovanie IP adries 
a portov. Pos i e l an ím paketov I C M P Echo je m o ž n é zistiť IP adresy poč í t ačov v sieti. 
Podľa stavu j edno t l i vých portov sa d á zistiť typ n a i n š t a l o v a n é h o o p e r a č n é h o s y s t é m u 
a služby, k t o r é server poskytuje. N a zák lade t ý c h t o informáci í je ú t o č n í k schopný 
vybrať v h o d n é n á s t r o j e a techniky na ďalší ú tok . Jednou z možnos t í obrany prot i 
skenovaniu portov je nasadenie honeypotu do siete, k t o r ý bude slúžiť ako n á v n a d a . 
Pod robne j š í popis tohto zariadenia je uvedený v sekcií 2.3.3. 

Pomocou s lužby D N S sa d á zistiť š t r u k t ú r a siete, p r e tože D N S z á z n a m y obsahu jú IP 
adresu k a ž d é h o p o č í t a č a v sieti. Ú t o č n í k si m ô ž e vytvor iť program, k t o r ý sa j av í ako 
peer D N S server požadu júc i informácie . S p r á v n e nastavenie firewallu v tomto p r í p a d e 
nie je j e d n o d u c h é z toho dôvodu , že lokálny D N S server potrebuje komunikovať aj 
s D N S servermi mimo lokálnej siete. Jednou z možnos t í je zablokovať p r í s t u p k lokál
nemu D N S serveru pre vše tky p o č í t a č e mimo lokálnej siete, s v ý n i m k o u n a d r a d e n é h o 
D N S servera. 

Poslednou technikou o d p o č ú v a n i a je zachytenie hesla. Útočn íkov i s tač í zachy távať 
sieťovú komunikác iu , v ktorej m ô ž e nájsť pos ie lané heslo a dokonca aj v nešifrovanej 
podobe. V p r í p a d e , že je algoritmus šifrovania slabý, je m o ž n é heslo dešifrovať a 
nás l edne použiť . 

Odoprenie s l u ž b y - ú t o k , k t o r ý je z n á m y aj ako DoS (Denial of Service). Existuje nie
koľko spôsobov , ako ú t o k o m dos iahnuť odoprenie služby. J e d n ý m z nich je „p ing of 
death", kedy ú t o č n í k poš le špec iá lne u p r a v e n ý I C M P paket, k t o r ý spôsobí p á d sys té
mu. V dnešne j dobe už s y s t é m y kon t ro lu jú korek tnosť f o r m á t u I C M P paketov, t akže 
sú prot i tomuto ú t o k u odo lné . P á d s ta rš ích ope račných s y s t é m o v spôsobí aj ú t o k 
teardrop, k t o r ý využ íva slabiny v s p ä t n o m zoskupovan í fragmentov I P paketov. 

Nas ledovné ú t o k y fungujú na p r inc ípe spotrebovania v ý p o č e t n ý c h prostriedkov ser
vera, č ím ho vyradia z p revádzky . J e d n á sa o z á p l a v u S Y N paketov „ S Y N flood" 
a I C M P paketov. S Y N paket je p r v ý paket pos ie laný p r i n a d v i a z a n í spojenia pro
tokolom T C P . P o č í t a č , k t o r ý obdrž í tento paket alokuje časť svojich sy s t émových 
prostriedkov na nové spojenie. A k server zap l av íme veľkým p o č t o m t a k ý c h t o pake
tov, n a p a d n u t ý server nebude schopný spracovávať nové p o ž i a d a v k y na pripojenie od 
leg i t ímnych používateľov. V p r í p a d e , že S Y N paketu n a s t a v í m e r o v n a k ú zd ro jovú 
aj cieľovú adresu, bude posielať pakety p o t v r d z u j ú c e vytvorenie spojenia s á m sebe. 
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T á t o varianta sa n a z ý v a „ l a n d " ú t o k . N a rovnakom pr inc ípe funguje záp lava I C M P 
paketov typu „ E c h o Request". N a p a d n u t ý p o č í t a č bude spo t r ebovávať svoju kapaci tu 
hlavne na generovanie odpoved í pre p r íchodz ie pakety. 

Ú č i n n ý m ú t o k o m spôsobu júc im DoS, je ú t o k „smurf" . P r i ň o m ú t o č n í k poš le veľké 
m n o ž s t v o s p r á v I C M P Echo Request na broadcast adresu siete, čo spôsobí prepos-
lanie tejto s p r á v y v š e t k ý m p o č í t a č o m v sieti. Poč í t a če , k t o r é o b d r ž i a t ú t o sp r ávu , 
naviac vygeneru jú odpoveď I C M P Echo Reply, a t ý m z n a č n e zvýš ia objem komuniká 
cie v sieti. V y l e p š e n í m ú t o k u je u rčen ie cieľového poč í t ača , a nastavenie jeho adresy 
ako zdroj sp ráv I C M P Echo Request. N a tento p o č í t a č sa ná s l edne odoš lú vše tky 
odpovede I C M P Echo Reply. Ďa l šou variantou je ú t o k „fraggle", k t o r ý funguje na 
rovnakom pr inc ípe , ale namiesto protokolu I C M P využ íva protokol U D P a s p r á v y 
typu echo. 

Ďa l š ím ú t o k o m je zanesenie vyrovnávace j p a m ä t e D N S . Ú t o č n í k poš le na D N S požia
davku falošnú odpoveď, k t o r á m ô ž e obsahovať n e p l a t n é , alebo p o d v r h n u t é IP adresy. 
N e p l a t n ý m i adresami v odpovedi vy rad í v sieti s lužbu D N S , a p o d v r h n u t ý m i adresami 
môže p resmerovať komun ikác iu na server, k t o r ý je pod jeho kontrolou. Presmerova
nie komunikác ie je m o ž n é aj z í skan ím kontroly nad smerovacom, z a p o j e n ý m v sieti. 
Smerovače smeru jú sieťovú komun ikác iu na zák lade ú d a j o v v ich smerovac ích tabu
ľkách. V h o d n o u ú p r a v o u t ý c h t o tabuliek je m o ž n é p resmerovať komun ikác iu podľa 
potreby, p r í p a d n e nas tav iť odoprenie s lužby pre p o č í t a č e v sieti. Presmerovanie sa 
d á dos iahnuť aj pos i e l an ím paketov I C M P Redirect, k t o r ý informuje p o č í t a č o tom, 
že zasiela pakety na n e s p r á v n y smerovač . 

Z n e u ž í v a n i e protokolov - ú t o k , k t o r ý je založený na n a p a d n u t í chyby vo verejnej slu
žbe za úče lom z ískania n e o p r á v n e n é h o p r í s t u p u . Na jbežne j š i a forma je spôsobenie 
p re t ečen ia vyrovnávace j p a m ä t e , kedy ú t o č n í k zap ln í vy rovnávac iu p a m ä ť priprave
nými d á t a m i , k t o r é spôsobia spustenie škodl ivého programu. Inš t rukc ie tohto k ó d u sú 
u m i e s t n e n é na adrese, k t o r á je ako n á v r a t o v á adresa p o d v r h n u t á na s p r á v n u pozíc iu 
v zásobn íku . 

K r á d e ž t o t o ž n o s t i - prevzatie t o t o ž n o s t i d ô v e r y h o d n é h o p o č í t a č a v sieti, a jej využ i t ie 
na z ískanie p r í s t u p u k ďalším p o č í t a č o m . P r i tomto type ú t o k o v sa využ íva priame 
smerovanie. P r i a m y m s m e r o v a n í m sa n a s t a v í p r e s n á cesta paketu v sieti. Slúži hlavne 
na diagnostiku siete a r iešenie p r o b l é m o v pr i smerovan í . P r i vhodnom nas t aven í cesty, 
môžu d á t a p o c h á d z a j ú c e od ú t o č n í k a vyzerať ako d á t a k t o r é p r i c h á d z a j ú z iného , 
d ô v e r y h o d n é h o zdroja. P r í k l a d o m je prevzatie t o t o ž n o s t i d ô v e r y h o d n é h o D N S servera 
a posielanie u p r a v e n ý c h ak tua l izác i í D N S z á z n a m o v . 

N a ú t o k sa d á využiť aj z achy t ené šifrované o p r á v n e n i e p r ih lá sen ia na server. Toto 
op rávnen ie m ô ž e ú t o č n í k znovu použiť aj neskôr , a získať tak p r í s t u p na d a n ý server. 

P r o s t r e d n í k - ú točn ík , k t o r ý je v pozícií p r o s t r e d n í k a medzi serverom v zabezpečene j 
sieti a kl ientom vo verejnej sieti, p r i čom si už vopred zaist i l smerovanie komunikác ie 
medzi t ý m i t o p o č í t a č m i na jeho server. K e ď sa klient pr ih lás i na server, ú t o č n í k toto 
pr ih lásenie prevezme a pr ih lás i sa na server pod menom klienta. Toto ú točn íkov i 
u m o ž n í sledovať a pozmeňovať v še tku komun ikác iu medzi kl ientom a serverom. 

Nakoniec je p o t r e b n é s p o m e n ú ť aj t ró j ske kone a červy. J e d n á sa o softvér, k t o r ý sa 
tajne na inš t a lu j e do s y s t é m u ú t o č n í k o m , a čas to aj n ič n e t u š i a c i m použ íva teľom. Tie to 
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programy p o s k y t u j ú mechanizmus, k t o r ý m m ô ž e ú t o č n í k p o č í t a č vzdialene r iadiť . Č e r v y 
sú t r ó j ske kone, k t o r é sa po sieti š ír ia automaticky. 

2.3 Ochrana 

V tejto čas t i sú p o p í s a n é n á s t r o j e na prevenciu p o p í s a n ý c h b e z p e č n o s t n ý c h hrozieb, k to ré 
b u d ú p o u ž i t é v j edno t l i vých p r í p a d o c h p o u ž i t i a v kapitole 4 . 

2.3.1 F i r e w a l l 

Firewal l je zariadenie, u m i e s t n e n é medzi c h r á n e n o u a n e c h r á n e n o u časťou siete. N a zá
klade m n o ž i n y filtrovacích pravidiel definuje a k ú sieťovú komun ikác iu bude blokovať a a k ú 
povolí . Existuje niekoľko typov firewallov, od j e d n o d u c h ý c h p a k e t o v ý c h filtrov, cez s tavové 
firewally1, až po ap l ikačné proxy. Definícia firewallov a ich popis je č e r p a n ý z [11] . 

Fil t rovanie paketov p a t r í medzi kľúčové funkcie firewallov. P r i filtrovaní sa p o r o v n á v a j ú 
pr íchodz ie pakety s d a t a b á z o u filtrovacích pravidiel a p r epúšťa jú sa iba tie pakety, k to ré 
vyhovu jú p r a v i d l á m . Najčas te j š ie sa pakety filtrujú na zák l ade položiek v ich hlavičke. [13] 

Ochrana siete filtrovaním paketov sa d á p rekonať niekoľkými spôsobmi . J e d n ý m z nich 
je „spoof ing" — falšovanie paketov. Ide o z á m e r n ú zmenu zdrojovej adresy v hlavičke 
pos ie laného paketu, k t o r ý sa n á s l e d n e bez p r o b l é m o v dostane cez firewall. Ď a l š í m je frag-
mentovanie paketov. Zo z a č i a t k u sa povoľoval prechod vše tkých fragmentov, no keď t ú t o 
v las tnosť začali využívať ú točn íc i , zaviedla sa kontrola p rvého fragmentu. V p r í p a d e , že bol 
tento fragment zablokovaný, p ô v o d n ú s p r á v u nebolo m o ž n é o p ä t o v n e zostaviť . Pos tupom 
času sa m e t ó d y inšpekcie fragmentov s tá le zdokonalovali . Nakoniec zos t áva tunelovanie 
komunikác ie , n a p r í k l a d tunelovanie cez port 80 ( H T T P k o m u n i k á c i a ) . V tomto p r í p a d e 
sa škodl ivá komun ikác i a zabal í do paketov, k t o r é firewall na zák lade informáci í z h lavičky 
v y h o d n o t í ako H T T P komunikác iu . 

Stavové firewally p r acu jú na rovnakom pr inc ípe ako pake tové filtre. N a rozdiel od nich 
však obsahu jú t abuľku stavov, k t o r á uchováva informácie o stave spo jen í p r e p ú š ť a n ý c h 
firewallom. D o tejto tabulky sa po ana lýze paketu zaha ju júceho spojenie vloží nová po ložka 
o tomto spojen í , a o s t a t n é pakety d a n é h o spojenia už nie sú ana lyzované do takej hĺbky, 
ako p r v ý paket. P r o b l é m n a s t á v a pr i stavovom filtrovaní paketov protokolu U D P a I C M P . 
Tieto protokoly sú, na rozdiel od protokolu T C P , ne spo jované a preto ž iadny stav n e m a j ú . 
Nespo jované protokoly sa filtrujú pseudo- s t a v o v ý m spôsobom, pr i k torom sa s ledujú u rč i t é 
znaky d a n é h o spojenia. 

P o s l e d n ý m typom sú proxy firewally, k t o r é m a j ú čas to podobu proxy serverov. P r o x y 
server zaisťuje komun ikác iu u r č e n ý m protokolom medzi p o č í t a č o m v p r ivá tne j sieti a počí
t a č o m vo verejnej sieti. N a proxy servery väčš inou beží viac p r o g r a m o v ý c h proxy a každé 
z nich spravuje komun ikác iu j e d n ý m protokolom. P r i n c í p č innos t i je nas ledovný. K l i en t 
n a d v i a ž e spojenie s proxy serverom a proxy server sa ná s l edne spoj í s cieľovým serverom. 
M e d z i kl ientom a cieľovým serverom nie je priame spojenie a v še tka komun ikác i a medzi 
n imi p r e c h á d z a cez proxy server. Ich n e v ý h o d o u je, že sú v p o r o v n a n í s o s t a t n ý m i t ypmi 
firewallov na jpoma l š i e . 

Apl ikačné proxy dokonca u m o ž ň u j ú aj filtrovanie obsahu p r e n á š a n e j komunikác ie . Tou
to technikou je m o ž n é blokovať nevhodný , alebo n e b e z p e č n ý obsah webových s t r á n o k , a 
obmedziť š írenie spamu a t r ó j skych koni . [13] 

1 Príkladom firewallu, ktorý implementuje stavové aj bezstavové filtrovanie paketov je iptables. Informácie 
o ňom sú dostupné na adrese http://www.netfilter.org/. 
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2.3.2 I D S 

Intrusion Detect ion System, ako ho popisuje [ ] , je s y s t é m k t o r ý detekuje než i adúce a 
po t enc i á lne n e b e z p e č n é akt iv i ty v sieti a upozorňu je na ne. V sieti m ô ž e byť u m i e s t n e n é 
jedno zariadenie, k t o r é komun ikác iu z a c h y t á v a a h n e ď aj analyzuje. Tak t iež je m o ž n é 
rozmies tn iť v sieti viacero IDS senzorov, k t o r é b u d ú mon i to rovať komun ikác iu v dôlež i tých 
bodoch siete. Tieto senzory pos ie la jú d á t a na cen t r á lny server, kde sa p o r o v n á v a j ú a 
v y h o d n o c u j ú . 

A n a l ý z a komunikác ie je za ložená na vyhľadávan í s i g n a t ú r v analyzovanej komunikác i i . 
J edno t l i vé s i g n a t ú r y pop i su jú rôzne z n á m e sieťové ú t o k y a p r i ebežne sa ak tua l i zu jú . A k 
sa v komunikác i í t a k á t o s i g n a t ú r a ob jav í , IDS vygeneruje v ý s t r a h u , alebo udalosť , p r í p a d 
ne tento nález z a z n a m e n á . Ú točn íc i sa prot i IDS s y s t é m o m b r á n i a tak, že svoje ú t o k y 
pozmenia, aby sa v y h l i odhaleniu. Toto p o z m e ň o v a n i e sa označuje ako IDS evasion. 

Časť z takto vygene rovaných v ý s t r a h m ô ž u tvoriť falošné v ý s t r a h y — false positives. 
J e d n á sa o n e š k o d n ú komunikác iu , k t o r á je v y h o d n o t e n á IDS s y s t é m o m ako ú tok . V prí
pade, že s y s t é m ú t o k neodha l í , j e d n á sa o false negatives — falošné n e g a t í v n e zhodnotenie. 
V ý s k y t oboch typov uda los t í sa d á redukovať v h o d n ý m v ý b e r o m s y s t é m u IDS a p o u ž i t í m 
v h o d n ý c h s igna tú r . 

Vyššie p o p í s a n ý IDS s y s t é m p a t r í do skupiny Network-based IDS . O k r e m nej existuje 
aj skupina Host-based IDS . Tieto s y s t é m y detekcie n a r u š e n i a m o n i t o r u j ú sieťové akt iv i 
t u d a n é h o serveru, jeho s ú b o r o v ý s y s t é m a operác ie používateľov. V ý h o d o u tohto typu 
IDS s y s t é m o v je možnosť monitorovania akt iv i ty k o n k r é t n e h o použ íva teľa a t iež sledovania 
komunikác ie , k t o r á sa po sieti p r e n á š a v šifrovanej podobe. 

Kon t ro la integrity súbo rového s y s t é m u slúži na detekciu n e o p r á v n e n ý c h zmien v sys té
me. V y u ž í v a sa p o r o v n á v a n i e a k t u á l n e h o stavu súbo rového s y s t é m u so „ s n í m k o m " . Tento 
sn ímok predstavuje d ô v e r y h o d n ý referenčný stav súbo rového s y s t é m u v minulost i . P r i zis
t en í v ý z n a m n ý c h odchýlok je gene rovaná v ý s t r a h a . Integrita j edno t l i vých s ú b o r o v sa kon
troluje pomocou kon t ro lného súč tu , k t o r ý sa p o r o v n á v a s p ô v o d n ý m k o n t r o l n ý m s ú č t o m 
s ú b o r u . 

Novinkou sú aj gateway IDS sys témy, k t o r é kombinu jú funkčnosť firewallu a IDS sys
t é m u v jednom za r i aden í . Ich v ý h o d o u je schopnosť a k t í v n e reagovať na b e z p e č n o s t n é 
incidenty, p r i čom n iek to ré z nich m ô ž u byť z a s t a v e n é skôr, ako sa d o s t a n ú cez firewall. 
Fakt , že je viac s lužieb spo jených v jednom zar iaden í m á aj svoje nevýhody , a to z hľadiska 
bezpečnos t i , výkonnos t i a poruchovosti. V dnešne j dobe však tieto h y b r i d n é zariadenia 
nie sú natoľko vyspelé , aby sa ich použ ívan ie v ý r a z n e presadilo na úkor t r a d i č n ý c h IDS 
sys témov . 

Okrem s y s t é m o v IDS exis tu jú aj s y s t é m y IPS (Intrusion Prevention System). Tie to 
sys t émy okrem detekcie b e z p e č n o s t n ý c h n a r u š e n í d o k á ž u na n á j d e n é incidenty aj ak t í vne 
reagovať. 

Program snort2 je p r í k l a d o m s y s t é m u , k t o r ý kombinuje funkčnosť IDS a I P S sys t ému . 

2.3.3 H o n e y p o t 

V baka lá rske j p rác i [8] je honeypot p o p í s a n ý ako program simulujúci bež iace sieťové služby. 
J e d n á sa o n á v n a d u , k t o r á sleduje sieťovú komun ikác iu a z a z n a m e n á v a informácie o ú točn í 
kových a k t i v i t á c h na danom servery. Keďže tento server, ani jeho s lužby nie sú využ ívané 
používa teľmi , každé spojenie s n í m je považované za podozr ivé . 

2Program snort je voľne dostupný na adrese http://www.snort.org/. 
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Honeypoty p o s k y t u j ú záznamy, z k t o r ý c h je m o ž n é ana lyzovať postup ú t o k u a zvyky 
ú točn íkov . N a zák l ade z h r o m a ž d e n ý c h informáci í sa zdokonaľujú a vyví ja jú nové m e t ó d y 
na ochranu poč í t ačových siet í . V sieti môže byť ako n á v n a d a u m i e s t n e n ý program simulu
júc i s lužbu, celý server s imulujúci poskytovanie sieťových s lužieb, alebo celé siete t a k ý c h t o 
serverov, k t o r é sa n a z ý v a j ú honeynets. [13] 

P r í k l a d o m je Honeynet P ro jec t 3 , k t o r ý p revádzku je sieť honeypotov a z a o b e r á sa vývo
j o m b e z p e č n o s t n ý c h za r i aden í na zák lade ana lýzy zachy tených d á t . 

A j s a m o t n ý honeypot sa však môže s tať cieľom ú t o k u a preto je v h o d n é p r i ebežné 
sledovanie tohto s y s t é m u a b e z p e č n é z a o b c h á d z a n i e s jeho z a z n a m e n a n ý m i s y s t é m o v ý m i 
in formác iami . Ideá lne je uchovávať tieto informácie mimo honeypotu, p r e tože po jeho 
p rez raden í b ý v a j ú p r v ý m cieľom ú točn íka . 

2 . 3 . 4 N e t F l o w 

Popis protokolu Ne tF low v tejto sekcií, je č e r p a n ý z baka lá r ske j p r áce [9]. Tento sieťový 
protokol je v y v i n u t ý firmou Cisco Systems, Inc. a slúži na zber z á z n a m o v o IP tokoch 
na sieti. Podľa t echn ického p rehľadu [ ] tvor í tok sekvencia paketov, k t o r á je def inovaná 
r o v n a k ý m i hodnotami nas ledovných položiek: 

• zdro jová IP adresa 

• cieľová I P adresa 

• typ I P protokolu 

• zdro jový port 

• cieľový port 

• v s t u p n é rozhranie N e t F l o w sondy 

• Class of Service 

V monitorovanej sieti m ô ž u byť z a p o j e n é v iaceré Ne tF low sondy, k t o r é v y t v á r a j ú Ne tF low 
z á z n a m y a e x p o r t u j ú ich najeden Ne tF low kolektor. Exportovanie z á z n a m o v prebieha pro
tokolom U D P , alebo S C T P (Stream Cont ro l Transmission Protocol ) . P r i ana lýze sondy 
nezasahu jú do analyzovanej komunikác ie a sú tak nevidi teľné z pohľadu p o t e n c i á l n e h o ú t o 
čníka. 

A n a l ý z a sieťovej komunikác ie prebieha podľa [2] nasledovne. Sonda vy tvor í Ne tF low 
z á z n a m pre k a ž d ý a k t í v n y tok, k t o r ý je u m i e s t n e n ý do cache p a m ä t e . Podľa zachy táva 
nej komunikác ie sa ak tua l i zu jú pr í s lušné N e t F l o w záznamy. Tieto z á z n a m y sú periodicky 
e x p o r t o v a n é na N e t F l o w kolektor a to pr i nas l edovných udalostiach: uplynutie inactive t i -
meoutu — ak je tok i s tú dobu neak t ívny , uplynutie active t imeoutu — ak je tok d a n ú dobu 
akt ívny, zaplnenie cache p a m ä t e a ukončen ie T C P spojenia. 

Ne tF low z á z n a m y obsahu jú okrem spomenutej pä t i ce ú d a j o v aj ďalšie informácie o sie
ťovej komunikác i í , ako sú: sekvenčné číslo, S N M P index v s t u p n é h o a v ý s t u p n é h o rozhrania, 
časovú značku z a č i a t k u a konca toku, p o č e t bajtov a paketov v toku a T C P pr íznaky . Dve 
na jpouž ívane j š ie verzie protokolu N e t F l o w sú: N e t F l o w v5 a N e t F l o w v9. N a zák lade ver
zie N e t F l o w v9 vzn iko l nový š t a n d a r d I P F I X (Internet Pro toco l F low Information eXpor t ) , 
k t o r ý zač ína byť mohutne p o d p o r o v a n ý v ý r o b c a m i sieťových za r i aden í . [16] 

3Ďalšie informácie o tomto projekte sú dostupné na adrese http://www.honeynet.org/ . 
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Podľa z h r o m a ž d e n ý c h N e t F l o w z á z n a m o v sa d a j ú zistiť už i t očné informácie o sledo
vanej sieti, ako sú: m a j o r i t n ý zdroj sieťovej komunikác ie , typ p r e n á š a n e j komunikác ie , či 
dokonca n e o p r á v n e n ý p r í s t u p do siete. Ne tF low z á z n a m y tiež použ íva jú aj poskytovateha 
in t e rne tového pripojenia na úč tovan ie p o s k y t o v a n ý c h sieťových s lužieb. [9] 
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Kapitola 3 

Popis zariadenia NIFIC 

P a k e t o v ý filter N I F I C (Network Interface C a r d wi th Packet F i l t e r ing and Forwarding) je 
zariadenie u r č e n é na filtrovanie sieťových tokov pr i plnej rýchlos t i pripojenej l inky. V sú
časnos t i dokáže pracovať na l inkách s rýchlosťou až 1 0 G b / s . Tento p a k e t o v ý filter je hard-
vérovo akcelerovaný a pracuje na platforme kariet rodiny C O M B O v 2 . Popis zariadenia, 
uvedený v tejto kapitole je č e r p a n ý z p r í ručky [15]. 

Klasifikácia a filtrovanie paketov prebieha na zák lade sady pravidiel , k t o r é pop i su jú 
a k ý m s p ô s o b o m bude sieťová komun ikác i a filtrovaná, či p r e s m e r o v a n á . A k t u á l n a verzia 
podporuje filtráciu až podľa 2048 pravidiel súčasne a umožňu je meniť sadu filtrovacích 
pravidiel bez straty j e d i n é h o paketu. Pakety je m o ž n é filtrovať podľa ich nas ledovných 
položiek: 

• zdro jová a cieľová IPv4 adresa 

• zdro jový a cieľový port 

• zdro jová a cieľová M A C adresa 

• IPv4 protokol 

• T C P p r í z n a k y 

• číslo v s t u p n é h o rozhrania 

Tak t iež je p o d p o r o v a n é aj replikovanie paketov, p r e p o s l a n í m na viac rozh ran í súčasne a 
orezávanie paketov, k t o r é sú pos l ané na softvérové rozhranie, na p o ž a d o v a n ú veľkosť. P o d 
robnejš ie informácie o fo rmá te pravidiel a p r inc ípe klasifikácie paketov sú uvedené v pod
kapitole 3.1. 

Ex i s tu jú dva rež imy p r á c e tohto zariadenia. V prvom rež ime pracuje N I F I C ako sa
m o s t a t n ý p a k e t o v ý filter, k t o r ý je konf igurovaný lokálne z hosťovského p o č í t a č a , v k torom 
je z a p o j e n á C O M B O karta. Popis lokálnej konfigurácie je u v e d e n ý v sekcií 3.2.1. Ďa l šou 
možnosťou je jeho konfigurácia z monitorovacieho centra, kedy je u m o ž n e n é aj exportovanie 
vyf i l t rovaných paketov na vzd ia lené poč í t ače . P r i n c í p vzdialenej konfigurácie je p o p í s a n ý 
v sekcií 3.2.2 . 

N I F I C m ô ž e pracovať na dvoch typoch C O M B O kariet. Je to kar ta C O M B O - 1 0 G 2 , 
k t o r á poskytuje dva e t h e r n e t o v é porty s p r i epus tnosťou až 1 0 G b / s a kar ta C O M B O - 1G4, 
k t o r á poskytuje š ty r i porty s p r i epus tnosťou 1 G b / s . F i r m v é r pre kar tu C O M B O - 1G4 však 
v súčasnos t i umožňu je použ ívať iba dva zo š ty roch portov. O k r e m e t h e r n e t o v ý c h portov sa 
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t u n a c h á d z a jedno softvérové rozhranie ( P C I - E ) , p r i po j ené na hosťovský p o č í t a č , k t o r é je 
eš te rozde lené na 14 v i r t uá lnych r o z h r a n í (rozhrania číslo 2 - 15). P r i e p u s t n o s ť z h a r d v é r u 
do softvéru hosťovského p o č í t a č a je okolo 5 G b / s . 

Toto zariadenie je m o ž n é použiť n a p r í k l a d ako bezs t avový firewall s h a r d v é r o v o u akce
leráciou, d v o j p o r t o v ú sieťovú kartu, či ako a n a l y z á t o r j edno t l i vých typov sieťovej komuni
kácie. J e d n o t l i v é p r í p a d y p o u ž i t i a sú p o p í s a n é v kapitole 4 . 

3.1 Pr inc íp klasifikácie paketov 

Pakety p r i c h á d z a j ú c e na v s t u p n é rozhranie sú klasifikované na zák l ade zadanej sady filtro-
vacích pravidiel . Tieto p r av id l á sú pr i ich vložení p r e d s p r a c o v a n é konf iguračným sof tvérom, 
k t o r ý vygeneruje b i n á r n e d á t a , podľa k t o r ý c h dokáže h a r d v é r rýchlo pr i rad iť k u klasifiko
v a n ý m paketom výs ledné pravidlo. 

Sada filtračných pravidiel je zoznam pravidiel , k t o r é definujú hodnoty položiek v hlavi
čke paketov a akciu, k t o r á sa vykoná , ak paket n a d o b ú d a u r č e n é hodnoty položiek v jeho 
hlavičke. Tieto p r av id l á sú zap í sané v j azyku , k t o r ý je p o d o b n ý j azyku O p e n B S D Packet 
F i l te r . Tento jazyk nie je case sensitive, čo z n a m e n á že nie je rozdiel medzi m a l ý m i a ve
lkými p í s m e n a m i . Usporiadanie pravidiel v r á m c i sady urču je ich pr ior i tu , p r i č o m p la t í že 
pravidlo u v e d e n é na z a č i a t k u sady m á na jväčš iu pr ior i tu . N I F I C p o r o v n á v a ú d a j e z paketu 
s pravid lami od z a č i a t k u sady pravidiel až do konca. Pos l edné pravidlo je impl ic i tné , a vy
hovuje m u k a ž d ý p r i j a tý paket. Sada pravidiel je v p r í p a d e lokálnej konfigurácie u m i e s t n e n á 
v textovom súbore , p r i č o m p l a t í že jeden riadok z o d p o v e d á j e d n é m u pravidlu . V p r í p a d e 
vzdialenej konfigurácie je sada pravidiel def inovaná v X M L s ú b o r e a j edno t l ivé p r av id l á sú 
u z a v r e t é v pr í s lušných tagoch. 

Pravid lo sa sk l adá z čísla pravidla (priori ta pravidla), definície h o d n ô t v hlavičke paketu 
a z akcie, k t o r á sa m á s vyhovu júc imi paketmi urobiť . P rav id lo definuje p o ž a d o v a n é číslo 
v s t u p n é h o rozhrania, na k torom bol paket pri jatý, číslo protokolu, zd ro jovú IPv4 adresu, 
zd ro jovú M A C adresu a zd ro jový port, ďalej cieľovú IPv4 adresu, cieľovú M A C adresu a 
cieľový port a nakoniec T C P pr íznaky . O k r e m toho m ô ž m e k a ž d é m u paketu pr i rad iť flow id 

— číslo, k t o r ý m sa d á definovať sieťový tok, p o p í s a n ý v iace rými pravid lami . V pravidle sa 
namiesto jednej hodnoty IPv4 adresy, M A C adresy, protokolu a čísla por tu d a j ú definovať 
zoznamy, alebo rozsahy h o d n ô t t ý c h t o položiek. 

Ďalej je v pravidle def inovaná akcia, k t o r á určí či bude paket p r e p o s l a n ý na jedno, 
p r í p a d n e viac rozh ran í , alebo bude paket z a h o d e n ý (b lokovaný) . P r i pos lan í paketu na 
softvérové rozhranie je m o ž n é nas tav iť aj orezanie paketu na z a d a n ú veľkosť. 

P r a v i d l á sa po ich z a d a n í na jskôr softvérovo p r e d s p r a c u j ú a výs ledky sa n a h r a j ú do 
h a r d v é r u . Klasif ikácia paketov sa po tom r iadi n a s l e d o v n ý m algori tmom: 

1. Po pr i ja t í paketu na vs tupnom rozhran í , sa e x t r a h u j ú informácie z jeho hlavičky. 

2. J e d n o t l i v é po ložky z h lavičky sa paralelne sp racu jú algori tmom L P M (Longest Pre
fix Ma tch ) . P re spracovanie j edno t l i vých položiek sa použ íva jú rôzne m e t ó d y , ako 
treebitmap algoritmus, alebo C A M p a m ä ť na č ipe . 

3. Výs l edné slovo z L P M v s t ú p i do perfektnej rozptyľovacej funkcie, k t o r á z á m e r n ý m i 
kolíziami eliminuje vznik pseudopravidiel tak, že sa zobrazia na rovnaké číslo. Rozp-
tyľovacia funkcia využ íva d á t a , k t o r é bol i p r e d s p r a c o v a n é sof tvérom a n a h r a n é do 
externej p a m ä t e Q D R - I I . V ý s t u p o m tejto funkcie je výs ledné číslo pravidla. 
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4. Nakoniec je n u t n é skontrolovať , či paket naozaj o d p o v e d á pravidlu, k t o r é h o číslo sme 
dostali v p r e d c h á d z a j ú c o m kroku. Je to p o t r e b n é z toho dôvodu , že rozptyľovacia 
funkcia vracia číslo pravidla aj v p r í p a d e , keď paket ž i a d n e m u pravidlu nevyhovuje. 

Takto je u r č e n é pravidlo, k t o r é m u d a n ý paket vyhovuje. N á s l e d n e sa s paketom v y k o n á 
akcia, k t o r á je v r á m c i pravidla def inovaná. [6] 

3.2 Softvér 

Softvérové n á s t r o j e u m o ž ň u j ú použ ívať N I F I C v dvoch rež imoch č innos t i . V prvom rež ime 
je konf igurovaný lokálne, z toho i s tého p o č í t a č a , na k torom je u m i e s t n e n ý a v druhom 
rež ime je konf igurovaný zo vzd ia leného p o č í t a č a . 

3.2.1 L o k á l n a k o n f i g u r á c i a 

P r i lokálnej konfigurácií sa sada filtrovacích pravidiel n a h r á v a z loká lneho stroja, na ktorom 
je N I F I C zapojený. V tomto p r í p a d e je m o ž n é filtrovanie komunikác ie v r á m c i p r ipo j ených 
e t h e r n e t o v ý c h liniek, a jej p r í p a d n é posielanie do softvéru loká lneho p o č í t a č a , pomocou 
š t a n d a r d n ý c h sieťových rozh ran í . P r i n c í p lokálnej konfigurácie je na o b r á z k u 3.1. 

NIFIC 

O b r á z o k 3.1: N I F I C ako lokálne konf igurovaný filter 

H l a v n ý m sof tvérovým n á s t r o j o m je d é m o n nificsd. Tento konf iguračný d é m o n zabez
pečuje inicial izáciu a bootovanie C O M B O karty, n a h r á v a n i e pravidiel a generovanie kon
figurácie pre firmvér. S o s t a t n ý m i sof tvérovými n á s t r o j m i komunikuje pomocou s y s t é m u 
D - B U S . 

P r i n c í p n a h r á v a n i a novej sady filtrovacích pravidiel je p o p í s a n ý na o b r á z k u 3.2 a jeho 
postup je nas ledovný: 

• filtrovacie p r av id l á sa zap íšu do t e x t o v é h o s ú b o r u 

• s ú b o r s pravid lami je sp racovaný sof tvérovým n á s t r o j o m nific-config 

• nific-config poš le p o ž i a d a v k y sof tvérovému d é m o n o v i nificsd, k t o r ý n a h r á n o v ú sadu 
pravidiel do h a r d v é r u 

P o č a s č innos t i zariadenia je m o ž n é prepos ie lať pakety z jej v i r t u á l n y c h rozh ran í na no
vovy tvo rené š t a n d a r d n é sieťové rozhrania. Tieto š t a n d a r d n é sieťové rozhrania m ô ž u byť 
využ i t é na pr í j em aj odosielanie paketov ďalšími ap l ikác iami . V y t v á r a n i e t ý c h t o rozh ran í , 
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Pravidlá 

onfiguračný nástroj 

( n i f i c - c o n f i g ) 

Pravidlá 

I F I C démon 

( n i f i c s d ) 

Konfigurácia 

Hardvér 

O b r á z o k 3.2: L o k á l n a konfigurácia zariadenia N I F I C 

ich I P adresy, n á z v y a z o d p o v e d a j ú c e v i r t u á l n ě rozhrania, sa definujú v konf iguračnom sú
bore n i f i c . conf . N a zák l ade t ý c h t o n a s t a v e n í spus t í konf iguračný d é m o n n á s t r o j nificžtap. 
Jedna i n š t a n c i a tohto n á s t r o j a zabezpeč í vytvorenie j e d n é h o š t a n d a r d n é h o sieťového roz
hrania a jeho namapovanie na v i r t u á l n ě rozhranie zariadenia N I F I C . 

Pakety, k t o r é n e s p a d a j ú do protokolu IPv4 sa smeru jú podľa na s t aven í v konf iguračnom 
súbo re n i f i c . conf . Pomocou bi tmapy rozh ran í sa pre každé v s t u p n é rozhranie u rč ia 
v ý s t u p n é rozhrania, na k t o r é b u d ú tieto pakety p r e p o s l a n é . Tak t iež sa d á nas tav iť ich 
p r í p a d n é orezanie na z a d a n ú d ĺžku . Ďale j sú v tomto s ú b o r e u ložené p redvo lené cesty 
k s ú b o r o m firmvéru, k t o r é sa n a h r a j ú do j edno t l i vých typov C O M B O karty a X M L s ú b o r y 
pop isu júce design a iné nastavenia, k t o r é sú podrobne p o p í s a n é v [15]. 

Pakety, k t o r é sú po klasifikácií odos lané na softvérové rozhrania, m ô ž u byť ďalej pos l ané 
do host i teľského p o č í t a č a na ďalšie spracovanie niekoľkými spôsobmi . P r v ý z nich, pomocou 
n á s t r o j a nific2tap bo l p o p í s a n ý vyššie . Jeho v ý h o d o u je, že pakety m ô ž u byť pos ie lané aj 
o p a č n ý m smerom — zo softvéru do siete. N e v ý h o d o u je však o b m e d z e n á p r i epus tnosť na 

Ďa l š ím s p ô s o b o m je použ i t i e knižnice libpcap, k t o r á sa b e ž n e v y u ž í v a n á na zachy távan ie 
paketov v l inuxových sys t émoch . V tom p r í p a d e je m o ž n é využiť p l n ú p r i epus tnosť do 
softvéru, k t o r á je 5 G b / s . N e v ý h o d o u tohto p r í s t u p u je, že pakety n e m ô ž u byť pos ie lané 
smerom zo softvéru do siete. 

Poslednou možnosťou sú softvérové nás t ro j e , použ íva júce kn ižn icu libszež1 Tento spôsob 
je v h o d n ý hlavne pre j e d n o d u c h é testovacie účely. 

3.2.2 V z d i a l e n á k o n f i g u r á c i a 

V tomto rež ime č innos t i sa N I F I C konfiguruje zo vzd ia l eného monitorovacieho centra, z kto
rého posiela X M L s ú b o r y obsahu júce n o v ú konfiguráciu. Pakety m ô ž u byť po klasifikácií 

1Knižnica libszež je vyvíjaná v rámci projektu Liberouter. 

l G b / s . 
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odos lané tak ako pr i lokálnej konfigurácií na dva e t h e r n e t o v é porty, alebo v i r t u á l n ě por
ty, p r í p a d n e m ô ž u byť e x p o r t o v a n é na vzd ia lené poč í t ače . Tento spôsob konfigurácie je 
znázo rnený na o b r á z k u 3.3. 

Vzdialené centrum 

O b r á z o k 3.3: N I F I C ako vzdialene konf igurovaný filter 

Posielanie konf iguračných X M L súborov , obsahujúc ich sadu filtrovacích pravidiel a na
stavenie exportovania paketov, zaisťuje dvojica programov: netopeer (označovaný aj ako 
netopeer manager) a netopeer-agent. Tieto programy p racu jú na p r inc ípe kl ient-server. 
P rogram netopeer poskytuje konzolové rozhranie na monitorovacom centre, pre vzd ia lenú 
konfiguráciu. Pomocou neho sa použ íva teľ p r ipo j í na netopeer-agent, k t o r ý beží na poč í t a 
či, k u k t o r é m u je p r ipo j ený N I F I C . M a n a ž é r posiela p r íkazy a konf iguračné X M L s ú b o r y 
agentovi protokolom N E T C O N F . P rogram netopeer-agent tieto p r íkazy spracuje a pošle 
ich konf iguračnému d é m o n o v i nificsd, k t o r ý podľa nich nakonfiguruje ha rdvé r . [15] 

N I F I C použ íva t r i konf iguračné súbory , k t o r é sa n a z ý v a j ú : startup datastore, running 
datastore a candidate datastore. Star tup datastore obsahuje filtračné p r av id l á a nastave
nie exportu paketov, k t o r é sa n a č í t a p r i š t a r t e . Umiestnenie tohto s ú b o r a je špecifikované 
v konf iguračnom s ú b o r e n i f i c . c o n f . Runn ing datastore obsahuje a k t u á l n e nastavenie, 
podľa k t o r é h o N I F I C filtruje a exportuje pakety. P r i zmene obsahu tohto úložiska sa zme
ny p renesú pomocou d é m o n a nificsd aj do h a r d v é r u . Candidate datastore je u rčené na 
pripravenie sady filtračných pravidiel pomocou p o s t u p n é h o p r i d á v a n i a a odoberania jed
no t l ivých pravidiel . Toto úložisko sa po skončení ú p r a v skopíruje do running datastore a 
p rav id l á v ň o m sa začnú používať . 

S p o l u p r á c a sof tvérových n á s t r o j o v p o u ž í v a n ý c h v rež ime vzdialenej konfigurácie je zná
zo rnená na o b r á z k u 3.4. 

P r i r ež ime vzdialenej konfigurácie je m o ž n é aj exportovanie odf i l t rovaných paketov, 
z v i r t u á l n y c h rozh ran í na vzdia lené poč í t ače . Expo r t t ý c h t o paketov zabezpeču jú n á s t r o j e 
nificexp a nificmon, na k t o r ý c h vývoj i som sa podieľal aj j a . E x p o r t é r nificexp, k t o r ý je 
v p r í p a d e potreby automaticky s p u s t e n ý d é m o n o m nificsd spracuje X M L s ú b o r obsahujúc i 
parametre exportu paketov a podľa nich odosiela pakety na vzd ia lené poč í t ače . N a t ý c h t o 
poč í t a čoch beží nificmon, k t o r ý slúži na zachy távan ie e x p o r t o v a n ý c h paketov a ich p r í p a d n é 
preposlanie na š t a n d a r d n é sieťové rozhranie, kde sú k dispozíci i ďalším ap l ikác iám. 
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V z d i a l e n é c e n t r u m 

M o n . c e n t r u m 
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(nificsd) 

Konfigurácia 

Odfiltrované pakety (rozhrania 2 15) 

Hardvér 

O b r á z o k 3.4: Softvérová a r c h i t e k t ú r a zariadenia N I F I C pr i vzdialenej konfigurácií 

Parametre exportovania sa pos ie la jú spolu s filtrovacími pravid lami v X M L s ú b o r e a 
da jú sa nas tav iť pre každé v i r t u á l n ě rozhranie samostatne. Sú nas ledovné : 

• číslo v i r t u á l n e h o rozhrania, z k t o r é h o b u d ú pakety e x p o r t o v a n é 

• adresa vzd ia l eného p o č í t a č a , na k t o r ý sa b u d ú pakety expor tovať 

• číslo por tu vzd ia leného p o č í t a č a 

• protokol p o u ž i t ý p r i prenose paketov ( T C P / U D P ) 

• m ó d prenosu 

M ó d prenosu paketov určuje , či sa bude odf i l t rovaným paketom pred exportom pr ipá jať 
hlavička s in fo rmác iami o čísle pravidla, na zák lade k t o r é h o bol i p r e p o s l a n é na toto rozhra
nie, softvérová časová značka a číslo toku (flow id) — ak bolo def inované v sade filtrovacích 
pravidiel . 

3.3 Fi rmvér 

F i r m v é r pre zariadenie N I F I C pracuje na platforme N e t C O P E , k t o r á je vyv í j aná v r á m c i 
projektu Liberouter . T á t o platforma umožňu je rých lu i m p l e m e n t á c i u ha rdvé rovo akcelero
vaných aplikácií a poskytuje j e d n o t n é rozhranie pre p r á c u s h a r d v é r o m . [14] 

Hardvé rové spracovanie paketu je nas ledovné . Pakety sa v ha rdvé r i p r e n á š a j ú proto
kolom FrameLink . P o zachy ten í paketu na vs tupnom r o z h r a n í prebieha ana lýza hlavičiek 
paketov, t romi jednotkami H F E . V ý s l e d k o m tejto ana lýzy sú j edno t l ivé po ložky z hlavičiek 
paketov. 
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Po ana lýze sa paket uloží do pake tového bufferu a po ložky z hlavičiek sa začnú klasifi
kovať klas i f ikačným algori tmom, p o p í s a n ý m v podkapitole 3 .1 . Klasif ikáciou sa určí číslo 
pravidla, podľa k t o r é h o bude paket filtrovaný. Nakoniec klasifikácie sa podľa akcie v prí
s lu šnom pravidle vy tvor í b i tmapa v ý s t u p n ý c h rozh ran í , na k t o r é bude paket prepos laný . 

Jednotka Header Insert p r ipo j í výs ledok klasifikácie (číslo pravidla a b i tmapu rozhra
ní) k paketu, č a k a j ú c e m u v paketovom buffery. Takto klasifikované pakety v s t u p u j ú do 
crossbaru, k t o r ý podľa bi tmapy prepoš le paket na jedno, alebo viac rozh ran í , p r í p a d n e ho 
zahod í . Paket je nakoniec pos l aný na v ý s t u p n é rozhranie. V p r í p a d e v ý s t u p u na softvérové 
rozhranie, je m o ž n é paket orezať v jednotke t r imming unit . [6] 
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Kapitola 4 

Prípady použitia 

T á t o kapi tola sa z a o b e r á popisom j edno t l i vých p r í p a d o v použ i t i a zariadenia N I F I C , k to ré 
riešia rôzne b e z p e č n o s t n é p r o b l é m y so sieťou, alebo vylepšujú činnosť a flexibilitu sieťových 
za r iaden í . Konf iguračné s ú b o r y a s ú b o r y s pravid lami pre j edno t l ivé p r í p a d y použ i t i a , sa 
n a c h á d z a j ú v pr í lohe . P r i tvorbe p r í p a d o v p o u ž i t i a v p o d k a p i t o l á c h 4 .1 , 4 .5, 4.6 a 4.7, 
som v y c h á d z a l z možnos t í použ i t i a tohto zariadenia, uvedených v [15]. 

4.1 Dvojpor tová sieťová karta 

Zariadenie N I F I C m ô ž e m e využiť ako N I C (Network Interface Card) — š t a n d a r d n ú sieťovú 
kartu. K e d ž e C O M B O karta, na ktorej je n a h r a n ý firmvér, obsahuje dva e t h e r n e t o v é porty, 
m ô ž e m e vytvor iť d v o j p o r t o v ú sieťovú kar tu s p r i epus tnosťou až 1 0 G b / s . 

ceth2 ... c e t h 1 5 — v 

NIFIC 
portO—port 1 

O b r á z o k 4.1: N I F I C ako sieťová karta 

O b r á z o k 4.1 znázorňu je N I F I C , k t o r ý m á k dispozíci í dva e t h e r n e t o v é porty a 14 softvé-
rových r o z h r a n í . Jednou z m o ž n o s t í ako ho k o n k r é t n e zapoj iť , je prepojenie dvoch lokálnych 
sietí . Jedna bude z a p o j e n á na port 0. Pakety z nej sa b u d ú prepos ie lať na š t a n d a r d n é sie
ťové rozhranie ce th2 a o p a č n ý m smerom. D r u h á sieť sa zapoj í na port 1. Pakety z tejto 
siete sa b u d ú prepos ie lať na softvérové rozhranie ce th3 a naopak. Sof tvérovým rozhraniam 
m ô ž m e pr i rad iť aj IP adresy, k t o r é b u d ú zodpovedať IP a d r e s á m p r ipo j ených lokálnych 
sietí . Takto z a p o j e n ý N I F I C bude fungovať ako d v o j p o r t o v á sieťová karta. 

P r a v i d l á zabezpeču júce prepojenie portov a sof tvérových rozh ran í sú nas ledovné : 

10 pass 2 on 0 
20 pass 0 on 2 
30 pass 3 on 1 
40 pass 1 on 3 

I d e n t i c k ý m s p ô s o b o m sa b u d ú smerovať aj pakety, k t o r é n e s p a d a j ú do IPv4 komunikác ie . 
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N a rozdiel od klasickej sieťovej karty, m ô ž e N I F I C zároveň chrániť p r i p o j e n é siete, ako 
j e d n o d u c h ý firewall, k t o r é h o použ i t i e je p o p í s a n é v podkapitole 4.2 . Tak t iež sa d á is tý typ 
komunikác ie odfil trovať a p repos lať na v l a s t n é softvérové rozhranie, kde môže byť ďalej 
sp racovaný špec i á lnym sof tvérom. P r í k l a d o m je použ i t i e uvedené v podkapitole 4.8. 

4.2 Firewall 

Firewal l p a t r í medzi z á k l a d n é p rvky ochrany poč í t ačových siet í . Dokáže filtrovať komuni
káciu podľa typu a t ý m umožňu je blokovanie p o t e n c i á l n e n e b e z p e č n ý c h typov komunikác ie . 
Existuje viac druhov t ý c h t o za r iaden í , no v tomto p r í p a d e p o u ž i t i a sa budeme venovať naj
j e d n o d u c h š i e m u typu firewallu - p a k e t o v é m u filtru. P a k e t o v ý filter je za ložený na porov
návan í informáci í z h lavičky paketov, s d a t a b á z o u pravidiel . F i l t e r p r e p u s t í iba tie pakety, 
k to ré vyhovu jú sade filtračných pravidiel [ ] . P o d r o b n ý popis firewallu a jeho č innos t i je 
uvedený v sekcií 2.3.1. 

Zariadenie N I F I C umožňu je filtrovanie paketov na zák l ade d á t v ich h lavičkách a preto 
sa d á použiť ako p a k e t o v ý filter. O k r e m tejto zák ladne j funkčnost i poskytuje aj niekoľko 
v ý h o d . Fi l t rovanie paketov je ha rdvé rovo akce lerované a preto je m o ž n é nasad iť ho do 
vysokorých los tných sietí , ako bezs t avový firewall. O k r e m toho poskytuje aj možnosť zmeny 
sady pravidiel p o č a s behu, č ím získava na flexibilite. 

F i rewal l sa do siete umies tňu je medzi jej c h r á n e n ú a n e c h r á n e n ú časť. Č a s t o teda b ý v a 
zapo j ený ako p rvé zariadenie h n e ď za b r á n o u do internetu, č ím chrán i celú lokálnu sieť. 
Veľmi v ý h o d n ý m b ý v a vytvorenie demilitarizovanej zóny, kedy sa firewallom rozdel í sieť na 
dve h l avné čas t i s r ô z n y m s t u p ň o m zabezpečen ia . N I F I C m á v súčasnos t i dve e the rne tové 
rozhrania, a preto nie je v h o d n ý na na vytvorenie demilitarizovanej zóny. Tento nedostatok 
sa však d á o d s t r á n i ť p r e p í n a č o m (za r i aden ím switch), p r í p a d n e ďalším z a r i a d e n í m N I F I C . 
Ďa l šou možnosťou je vytvorenie demilitarizovanej zóny pomocou softvérového rozhrania. 
V tom p r í p a d e bude demi l i t a r i zovaná z ó n a z a h ŕ ň a ť iba server, na k torom je p r i po j ený 
N I F I C a v š e t k y služby, k t o r é v nej m a j ú byť u m i e s t n e n é musia byť na jednom serveri. 
R iešen ím by bola aj ú p r a v a firmvéru pre C O M B O kar tu typu 1G4 tak, aby sa dal i použiť 
a s p o ň 3 e t h e r n e t o v é porty. N e v ý h o d o u však bude m e n š i a p r i epus tnosť d á t ( l G b / s ) , ako 
pr i použ i t í designu s dvomi por tami ( 1 0 G b / s ) . 

Internet 

O b r á z o k 4.2: N I F I C zapo j ený ako firewall 

Zapojenie tohto p r í p a d u p o u ž i t i a do siete je na o b r á z k u 4.2 . V s t u p do lokálnej siete je 
p r e p o j e n ý na port 1 a port 0 smeruje do internetu. 
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Prav id l á , podľa k t o r ý c h sa bude filtrovať sieťová komun ikác i a sa zvyča jne tvoria dvomi 
spôsobmi : 

• v še tky pakety sa b u d ú implici tne blokovať, a povolí sa iba komunikác ia , k t o r á je 
p o t r e b n á 

• v še tky pakety sa b u d ú implici tne p repúšťať cez firewall a blokovať sa bude iba ko
munikác ia , k t o r ú označ íme za podoz r ivú , lebo nesie znaky ú t o k u , p r í p a d n e je o nej 
z n á m e , že sa na ú t o k čas to využ íva 

P r v ý spôsob je bezpečnejš í , lebo m á m e explicitne z a d a n é , k t o r é typy komunikác ie sú povo
lené. A k aj povoľujeme komunikác iu , k t o r á so sebou nesie b e z p e č n o s t n é riziká, vieme o nej, 
a p o č a s p r e v á d z k y s touto hrozbou p o č í t a m e . A k však použ i j eme d r u h ý p r í s t u p , m ô ž m e 
z a b u d n ú ť blokovať typ komunikác ie , o ktorej je všeobecne z n á m e , že sa použ íva na ú t o k , 
alebo je inak n e b e z p e č n á . 

J e d i n ý m p r o b l é m o m je vytvor iť p rav id lá , podľa k t o r ý c h bude N I F I C filtrovať komuni
káciu . Tie to filtrovacie p r av id l á sa zapisu jú v jazyku , k t o r ý je p o d o b n ý j azyku O p e n B S D 
Packet F i l t e r [15] . Teoreticky je m o ž n é t r ans fo rmovať ľubovolné pravidlo pre bezs t avový 
p a k e t o v ý filter do tvaru, k t o r ý akceptuje N I F I C . 

4.3 Flexibilný honeypot 

Lokálnu sieť ch rán i na jčas te jš ie firewall, k t o r ý s á m o sebe nie je p o s t a č u j ú c a obrana lokálnej 
siete, a preto je p o t r e b n é použ ívať aj ďalšie n á s t r o j e na jej ochranu. Jednou z m o ž n o s t í 
je umies tn i ť do siete s y s t é m IDS a honeypot. Honeypot sa zvyča jne umies tňu je do siete 
rovnako ako h o c i k t o r ý iný server, aby nebolo na p r v ý pohľad ú točn íkov i j a sné , že ide o náv
nadu. Tak t iež je p o t r e b n é , aby sa ú t o č n í k zameral na honeypot, a neohrozoval tak o s t a t n é 
poč í t ače v sieti. N I F I C m ô ž e m e využiť na podvrhnutie honeypotu ú točn íkov i tak, že ko
mun ikác iu k t o r ú označí IDS s y s t é m ako škodl ivú, budeme preposie lať priamo na honeypot. 
V ý z n a m honeypotu, a jeho popis je uvedený v sekcií 2.3.3 . 

P o d r o b n ý popis IDS sys t ému , k t o r ý analyzuje komun ikác iu v sieti a hľadá rôzne znaky 
indikujúce ú t o k alebo zneuž i t i e , je uvedený v sekcií 2.3.2. A k m á m e k dispozíci í jeden IDS 
senzor, ex is tu jú dve m o ž n é umiestnenia tohto senzora v okolí firewallu. B u ď ho umiestnime 
do vonkajšej siete — pred firewall, odkiaľ bude informovať o vše tkých ú t o k o c h na sieť, 
aj o t ých k t o r é nep re jdú cez firewall, ale bude i m zároveň aj vys t avený bez akejkoľvek 
ochrany. Druhou možnosťou je umies tn iť senzor do v n ú t o r n e j siete — za firewall, kde 
bude detekovat' ú toky, k t o r é firewall nezastavil. Na j l epš ím r iešen ím je však použiť dva IDS 
senzory, u m i e s t n e n é na oboch s t r a n á c h firewallu. [ ] 

V tomto p r í p a d e b u d ú s y s t é m IDS tvoriť dve sondy, u m i e s t n e n é na oboch s t r a n á c h 
zariadenia N I F I C a c e n t r á l n y IDS server. Ďalej budeme použ ívať sof tvérový honeypot, 
p racu júc i nad sof tvérovými rozhraniami ce th2 a ce th3 . 

V ý h o d o u tohto spôsobu zapojenia honeypotu je jeho flexibilita. P r i n o r m á l n e j p revádzke 
sa na softvérové rozhrania honeypotu neposiela ž i a d n a komun ikác i a a v š e t k u komun ikác iu 
kontroluje IDS . V p r í p a d e , že I D S v y h o d n o t í komun ikác iu od ne jakého serveru ako ú t o k , 
n a s t a v í m e N I F I C tak aby sa t á t o komun ikác i a preposielala na honeypot, kde sa bude pod
robne analyzovať . N a honeypot teda budeme prepos ie lať iba u rč i tý typ komunikác ie a podľa 
vývo ja s i tuác ie m ô ž m e p repos ie l aný typ komunikác ie o p e r a t í v n e meniť . Zapojenie do siete 
je na o b r á z k u 4 .3 . Por t 0 bude smerovať do internetu a na port 1 bude p r i p o j e n á loká lna 
sieť. N a oba porty eš te umiestnime IDS senzory, k t o r é z a p o j í m e pomocou za r i aden í T A P . 
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I n t e r n e t 
Lokálna 

sieť 

O b r á z o k 4.3: S c h é m a zapojenia zariadenia N I F I C , honeypotu a IDS 

Firewal l , ch rán iac i t ú t o sieť môže byť p r ipo j ený medzi T A P a port 0, alebo jeho funkciu 
môže vykonávať priamo N I F I C . Podľa toho bude vyzerať aj jeho konfigurácia . P r i použ i t í 
e x t e r n é h o firewallu bude nakonf igurovaný tak, aby spá ja l internet s loká lnou sieťou. To 
z n a m e n á že vše tky pakety ( v r á t a n e paketov nespada júc i ch do IPv4 komunikác ie ) sa b u d ú 
preposie lať z por tu 0 na port 1 a naopak. V druhom p r í p a d e bude nakonf igurovaný ako 
firewall. 

P r i potrebe presmerovať u r č i t ú komun ikác iu na honeypot p r i d á m e p rav id lá , k t o r é vyf i l 
t r u j ú p o ž a d o v a n ý typ komunikác ie a p r epoš lú j u na rozhranie ce th2 , alebo ce th3 . Rozhra
nie ce th2 použ i j eme v p r í p a d e , že p o d o z r i v á komun ikác i a p r i c h á d z a z por tu 0 — z miesta 
mimo našej siete. D r u h é rozhranie ce th3 použ i j eme ak komun ikác i a p r i c h á d z a z lokál
nej siete. Nakoniec je p o t r e b n é zabezpeč iť aj s p r á v n e preposielanie p r í p a d n ý c h odpoved í 
z honeypotu t ý m , že budeme smerovať pakety zo sof tvérových rozh ran í na port 0, alebo 1. 

Takto m ô ž u vyzerať p r av id l á v p r í p a d e , že chceme aby server v našej sieti s IP adresou 
1 0 . 0 . 0 . 1 2 komunikoval s honeypotom. 

10 pass 3 on 1 from 1 0 . 0 . 0 . 1 2 
20 pass 1 on 3 

V p r í p a d e , že m á N I F I C funkciu firewallu, musia za t ý m i t o pravidlami nas ledovať os
t a t n é p rav id lá , k t o r é zabezpeču jú ochranu siete. A k je p o u ž i t ý e x t e r n ý firewall, musia byť 
eš te d o p l n e n é p r av id l á pre t r a n s p a r e n t n é preposielanie paketov medzi por tami 0 a 1. 

4.4 Flexibilný NetFlow 

N a zák lade Ne tF low š t a t i s t í k sa d á získať m n o ž s t v o už i točných informáci í o monitorovanej 
sieti. N a p r í k l a d m a j o r i t n é zdroje sieťovej komunikác ie , jej d ĺžku a typ, čo sa d á využiť 
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na úč tovan ie za p o s k y t n u t é pripojenie na internet a tvorbu š t a t i s t í k posky tu júc i ch pre-
hlad o komunikác i í p reb ieha júce j na sieti. Zber t ý c h t o š t a t i s t í k je dôleži tý pre zvýšenie 
bezpečnos t i a v ý k o n u siete. N a ich zák l ade sa optimalizuje použ ívan ie sieťových zdrojov, 
de t eku jú sa DoS ú toky , sieťou sa š ír iace če rvy a iné anomál i e . [5] 

Tieto z á z n a m y sú t vo rené Ne tF low sondami, k t o r é ana lyzu jú komun ikác iu v sieti a 
pos ie la jú svoje výs ledky na cen t r á lny N e t F l o w kolektor, k t o r ý ich ďalej sp racováva . Prob
lematika zberu N e t F l o w š t a t i s t í k je p o p í s a n á v sekcií 2.3.4 . 

N a sietiach tečie veľké m n o ž s t v o d á t , k t o r é n á s pr i m o n i t o r o v a n í nezau j íma jú . A k 
m á m e n a p r í k l a d N e t F l o w sondu u m i e s t n e n ú na chrbtovej sieti a potrebujeme tvoriť z á z n a m y 
o jednom špecifickom type komunikác ie , m u s í m e spracovávať v š e t k y d á t a na sieti. Tie to 
d á t a tak v y t v á r a j ú ďalšie N e t F l o w toky, k u k t o r ý m sa na sonde v y t v á r a j ú z b y t o č n é Ne tF low 
z á z n a m y a tie z a b e r a j ú v ý p o č e t n é a z á z n a m o v é prostriedky Ne tF low sondy. [18] 

N I F I C m ô ž m e použiť na zredukovanie komunikác ie , k t o r ú chceme ana lyzovať Ne tF low 
sondou. A k o zariadenie m o n i t o r u j ú c e sieťovú komunikác iu , a ako e x p o r t é r Ne tF low zá
znamov m ô ž m e použiť sof tvérovú sondu FlowMon [ ] . Ďalej mus í byť v sieti u m i e s t n e n ý 
Ne tF low kolektor, k t o r ý z b e r á z á z n a m y z FlowMon sondy a nás l edne ich ďalej sp racováva 
a analyzuje. 

FlowMon 

ceth2—ceth3 
A 

NIFIC 
NetFlow 
záznamy 

LAN 

I A M T 

portO = port 1 = 

JL NetFlow 
1̂  kolektor 

LAN 

O b r á z o k 4.4: N I F I C reduku júc i objem komunikác ie pre N e t F l o w sondu 

Zapojenie zariadenia N I F I C do siete je na o b r á z k u 4.4. Budeme pracovať iba s kópiou 
reálnej sieťovej komunikác ie a preto port 0 z a p o j í m e na z rkad lový port smerovača . N a porte 
1 bude p r i p o j e n ý Ne tF low kolektor. Softvérový FlowMon bude bežať na rovnakom serveri 
ako N I F I C , a bude p r ipo j ený na jeho softvérové rozhranie. N e t F l o w z á z n a m y bude FlowMon 
expor tovať na softvérové rozhranie a od t i aľ b u d ú p r e p o s l a n é na port 1. Z komunikác ie , k t o r á 
p r íde na port 0 si do FlowMon sondy p r e p o š l e m e iba komun ikác iu z p o ž a d o v a n é h o rozsahu 
IP adries. P r a v i d l á sú j e d n o d u c h é : 

10 pass 2 on 0 from pozadovane^adresy t o any 
20 pass 2 on 0 from any t o pozadovane^adresy 

30 pass 1 on 3 
40 pass 3 on 1 
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T y p komunikác ie , k t o r á sa bude posielať do sondy na monitorovanie sa d á samozrejme 
meniť a na jej špecifikovanie je m o ž n é použiť v š e t k u si lu j azyka pre popis pravidiel použ i tých 
v za r i aden í N I F I C . 

4.5 Analyzátor p r í s tupu na webové s t ránky 

Dnes m á už takmer k a ž d á väčš ia firma svoju p o d n i k o v ú sieť a s ň o u aj zamestnancov, 
k t o r ý j u radi zneuž íva jú . Využ íva jú j u p o č a s p r a c o v n é h o času na osobné účely, a dokonca 
navš t evu jú s t r á n k y s n e v h o d n ý m , či ne l egá lnym obsahom. N a po t l ačen ie t ý c h t o javov je 
v h o d n é zistiť, k to r í zamestnanci p r i s t u p u j ú na s p o m í n a n é s t r á n k y a t ý m zneuž íva jú sieť. 

Zariadenie N I F I C m ô ž m e použiť p r i tvorbe z á z n a m o v o p r í s t u p o c h j edno t l i vých použí 
vateľov na u r č e n é webové s t r ánky , z lokálnej siete. Ďale j využ i j eme n á s t r o j httpry1. J e d n á 
sa o paket sniffer, k t o r ý je u rčený na výpis a logovanie H T T P komunikác ie . Ďa l šou jeho 
už i t očnou v las tnosťou je, že okrem I P adresy serveru zobraz í aj U R L adresu, na k t o r ú 
použ íva teľ pristupoval . [7] 

N I F I C bude zapo j ený podľa o b r á z k u 4.5 . Do siete ho p r i p o j í m e pomocou zariadenia 
T A P . Monitorovacie porty T A P p r e p o j í m e s jeho fyzickým por tami . P r i tomto zapo jen í 
bude pracovať iba s kópiou komunikác ie medzi loká lnou sieťou a zbytkom sveta. 

httpry 

ceth2—ce1h3 

IHTTP 

NIFIC I 
HTTP 

portO = port 1 

• A 

Internet 
_JTA 1 , 
M A — • - o M F Lokálna 

O b r á z o k 4.5: S c h é m a zapojenia a n a l y z á t o r u p r í s t u p u na web 

N a získanie p o ž a d o v a n ý c h d á t nakonfigurujeme N I F I C tak, aby v š e t k y pakety k t o r é ob
sahujú H T T P komun ikác iu ( T C P pakety s cieľovým por tom 80) preposielal na softvérové 
rozhrania, kde ich bude ďalej spracovávať . Jedno rozhranie bude zachy távať z pohľadu lo
kálnej siete p r i c h á d z a j ú c u H T T P komun ikác iu a d r u h é rozhranie zasa o d c h á d z a j ú c u H T T P 
komunikác iu . Kedze n á s zau j íma jú iba informácie u ložené v hlavičkách paketov, m ô ž m e na
staviť o rezávan ie paketov p repos ie laných do softvéru na veľkosť 3 0 0 B . Zníž ime tak veľkosť 
zby točných d á t pos ie laných na softvérové rozhrania. 

P rav id l á , k t o r é zabezpeč i a odfiltrovanie požadovane j komunikác ie do softvéru sú nasle
dovné: 

1Nástroj httpry je voľne stiahnuteľný na adrese http://dumpsterventures.com/jason/httpry/. 
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10 pass 2 c rop 300 on 0 p r o t o t e p from any t o any p o r t 80 
20 pass 3 c rop 300 on 1 p r o t o t e p from any t o any p o r t 80 

Nakoniec je v h o d n é nas tav iť N I F I C tak, vy tvo r i l š t a n d a r d n é sieťové rozhrania (na ob
r á z k u 4.5 n a z v a n é ce th2 a ce th3) , na k t o r é bude posielať d á t a z jeho sof tvérových rozhran í . 
N a tieto š t a n d a r d n é rozhrania z a p o j í m e n á s t r o j httpry a n e c h á m e ho zapisovať výs lednú 
H T T P komun ikác iu do logovacích súbo rov pre ďalšiu ana lýzu . 

4 . 5 . 1 M a n a ž é r p r í s t u p u n a w e b o v é s t r á n k y 

P r e d c h á d z a j ú c i p r ík l ad sa d á vhodne rozšíriť aj o kontrolu p r í s t u p u používa teľov na webové 
s t r ánky . Riadenie p r í s t u p u je m o ž n é realizovať v y t v o r e n í m blacklis tu s t r á n o k , k u k t o r ý m 
bude z lokálnej siete z a k á z a n ý p r í s t u p . To je už i t očné v p r í p a d e s t r á n o k , o k t o r ý c h je 
z n á m e , že sú zdrojom b e z p e č n o s t n ý c h rizík, a k t o r ý m i by mohl i zamestnanci — poč í t ačový 
laici , ohroziť firemnú sieť. K p r e d o š l é m u p r í p a d u p o u ž i t i a d o p l n í m e p rvky firewallu, k to ré 
b u d ú filtrovať p r í s t u p na webové s t r ánky . 

V t om p r í p a d e , v šak mus í byť N I F I C zapo j ený do siete priamo, a to s p ô s o b o m zobraze
n ý m na o b r á z k u 4.6, bez p o u ž i t i a zariadenia T A P . Takto bude pracovať s r eá lnou sieťovou 
komunikác iou , do ktorej m ô ž e aj a k t í v n e zasahovať . N a jeho fyzický port 1 p r i p o j í m e 
lokálnu sieť a na port 0 vonkajš iu sieť — internet. 

h t t p r y 

ceth2 ceth3 

HTTP THTTP 

I n t e r n e t 

port 0—port 1: 

A A 
Lokálna 

sieť 

O b r á z o k 4.6: S c h é m a zapojenia m a n a ž é r a p r í s t u p u na webové s t r á n k y 

P r v ý m krokom pr i konfigurácií je umožn iť komun ikác iu medzi loká lnou sieťou a interne-
tom. T á sa zabezpeč í p r epos i e l an ím vše tkých paketov z por tu 0 na port 1 a naopak. To p la t í 
aj pre pakety, k t o r é n e s p a d a j ú do komunikác ie protokolom IPv4, tzv. „ n o n I P v 4 " pakety. 
Nás l edne by N I F I C tak, ako v p r e d c h á d z a j ú c o m p r í p a d e , preposielal H T T P komun ikác iu 
na š t a n d a r d n é sieťové rozhranie, kde by bola a n a l y z o v a n á n á s t r o j o m httpry. 

Blackl is t s t r á n o k v y t v o r í m e nas ledu júc imi pravidlami: 

10 b l o c k on 0 p r o t o TCP from public-server p o r t 80 t o any 
20 b l o c k on 1 p r o t o TCP from any t o public-server p o r t 80 

kde p u b l i c - s e r v e r n a h r a d í m e IP adresou servera, na k torom je u m i e s t n e n á škodl ivá web 
s t r á n k a . D o d a t o č n é p r idávan ie , či odoberanie s t r á n o k z blacklis tu je samozrejme m o ž n é aj 
počas p revádzky . 
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Za predpokladu, že je N I F I C z a p o j e n ý za p r í p a d n ý m N A T za r i aden ím , cez k t o r é sa 
p r i p á j a f i remná sieť do internetu, m ô ž m e zakázať p r í s t u p k danej s t r á n k e len v y b r a n ý m 
p o č í t a č o m v lokálnej sieti. V tom p r í p a d e by sme nahradi l i kľúčové slovo any IP adresou 
server a v lokálnej sieti, k t o r ý by ma l p r í s t u p na d a n ú s t r á n k u zakázaný. 

Fi l t rovacie p r av id l á b u d ú nas ledovné : 

10 b l o c k on 0 p r o t o TCP from public-server p o r t 80 t o any 
20 b l o c k on 1 p r o t o TCP from any t o public-server p o r t 80 
30 pass 1 2 on 0 p r o t o TCP from any t o any p o r t 80 
40 pass 0 3 on 1 p r o t o TCP from any t o any p o r t 80 
50 pass 1 on 0 
60 pass 0 on 1 

Najvyšš iu pr ior i tu m a j ú p r av id l á r ep rezen tu júce blacklist . Nas ledu jú p r av id l á pre zber 
informáci í o H T T P komunikác i í . Odf i l t rované pakety protokolu H T T P sa b u d ú posielať 
jednak na softvérové rozhranie na a n a l ý z u a jednak ďalej do siete, alebo zo siete. Nakoniec 
sú u v e d e n é p rav id l á pre t r a n s p a r e n t n ý prenos ostatnej komunikác ie . 

4.6 VoIP analyzátor 

Voice over Internet P ro toco l je skupina technológi í , k t o r é u m o ž ň u j ú prenos ľudského hlasu 
poč í t ačovou sieťou. A n a l ý z o u tejto komunikác ie sa d á získať prehľad o u s k u t o č n e n ý c h 
V o I P hovoroch a ich parametroch, p r í p a d n e sa d á zistiť ich kval i ta . V p r í p a d e že sa t a k á t o 
a n a l ý z a u s k u t o č ň u j e na chrbtovej sieti, je v h o d n é oddeliť tento typ komunikác ie od ostatnej, 
n a p r í k l a d z a r i a d e n í m N I F I C . 

Pre a n a l ý z u V o I P komunikác ie budeme zachy távať pakety SIP (Session Ini t ia t ion Pro
tocol) protokolu, k t o r é b u d ú ana lyzované programom wireshark 2 . Tento program veľmi 
dobre poslúži p r i z a c h y t á v a n í sieťovej komunikác ie z loká lneho, alebo vzd ia leného rozhrania 
a jej nás ledne j ana lýze . P ro toko l SIP zaisťuje te lefónnu s ignal izáciu a s t a r á sa o iniciovanie, 
riadenie a rušen ie V o I P hovoru, p r i č o m v l a s t n é d á t a hovoru sú p r e n á š a n é nezávis le . [1] 

Ana lýzou tejto komunikác ie teda nez í skame informácie o obsahu hovorov, iba informácie 
o ich dĺžke, I P adresy komuniku júc ich serverov p o č e t p renesených paketov a stav V o I P 
hovorov. 

V tomto p r í p a d e p o u ž i t i a p o p í š e m dve možnos t i , ako m ô ž m e posielať z a c h y t e n ú V o I P 
komunikác iu na vzdia lený server, kde bude p reb iehať jej ana lýza . Jednou z nich je použiť 
knižn icu winpcap, k o n k r é t n e d é m o n a rpcapd 3 , k t o r ý vy tvor í vzd ia lené sieťové rozhranie. 
N a toto rozhranie sa m ô ž e zo vzd ia l eného servera pr ipoj iť a n a l y z á t o r , k t o r ý z neho č í t a 
d á t a a tie analyzuje. V tejto s i tuáci í m ô ž m e využiť sku točnosť , že wireshark je mult iplat-
formový n á s t r o j a t ý m t o s p ô s o b o m sa V o I P komun ikác i a nemus í spracovávať iba na servery 
s o p e r a č n ý m s y s t é m o m G N U / L i n u x . [10] 

P r i použ i t í knižnice winpcap je zapojenie zariadenia N I F I C z n á z o r n e n é na o b r á z k u 
4.7. F i l t rovať budeme komun ikác iu protokolom SIP ( T C P a U D P port 5060), k t o r á bude 
p repos i e l aná na softvérové rozhrania. S IP komun ikác i a bude s m e r o v a n á na rozhranie ce th2 . 
Prav id lo pre filtráciu paketov je nas ledovné : 

10 pass 2 on 0 p r o t o {udp, tep} from any t o any p o r t 5060 

2Program wireshark je voľne stiahnuteľný na adrese http://www.wireshark.org/download.html. 
3Zdrojové kódy knižnice winpcap (vrátane démona rpcapd) sú voľne dostupné na adrese http://www. 

mirrorservice.org/sites/ftp.wiretapped.net/pub/security/packet-capture/winpcap/devel.htm. 
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rpcapd 1 

Internet 

O b r á z o k 4.7: Vzd i a l ená ana lýza V o I P hovorov s p o u ž i t í m knižnice winpcap 

Po p r íp r ave vzd ia leného rozhrania na export paketov n a s t a v í m e wireshark tak, aby 
zachy táva l pakety z tohto rozhrania. Jeho adresa je: 

r p c a p : //IP-ddresaserverus-NIFICom : 2002 /ce th2 

D é m o n rpcapd beží implici tne na porte s čís lom 2002, t a k ž e v p r í p a d e iného nastavenia 
je p o t r e b n é toto číslo zmeniť . Nakoniec si n e c h á m e zobraziť š t a t i s t i k u zachy tených V o I P 
hovorov. 

Ďa lšou možnosťou , ako vzdialene analyzovať V o I P komun ikác iu je využ i t i e ná s t ro jov 
nificexp a nificmon. Tieto n á s t r o j e fungujú na p r inc ípe klient - server. Nif icmon beží na 
serveri, kde bude p reb iehať ana lýza a čaká na pakety, k t o r é m u pošle nificexp. Tieto pakety 
nás l edne posiela na š t a n d a r d n é sieťové rozhranie, kde sú k dispozíci í o s t a t n ý m ap l ikác iám. 
E x p o r t é r beží ako d é m o n na hos t i teľskom poč í t ač i , na k torom je z a p o j e n ý N I F I C , a po
dľa nastavenia exportuje pakety zo softvérových rozh ran í na vzd ia lené servre, na k t o r ý c h 
beží nificmon. P o d r o b n ý popis nastavenia exportu paketov pomocou t ý c h t o n á s t r o j o v je 
p o p í s a n ý v sekcií 3.2.2 . 

Internet 

O b r á z o k 4.8: Vzd i a l ená ana lýza V o I P hovorov, s p o u ž i t í m n á s t r o j a nificexp 
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Zapojenie je uvedené na o b r á z k u 4.8 a konfigurácia je r o v n a k á ako v p r e d o š l o m pr ípa 
de. A n a l ý z a paketov bude rea l i zovaná programom wireshark, k t o r ý bude pr i j ímať pakety 
z loká lneho sieťového rozhrania. 

4.7 Manažér verejnej siete 

Z a r i a d e n í m N I F I C je m o ž n é uľahčiť p revádzkovan ie verejnej siete. A k o p r ík l ad m ô ž e slúžiť 
ho te lová sieť, k t o r á poskytuje u b y t o v a n ý m hosťom pripojenie na internet. V tomto p r í p a d e 
potrebujeme zaistiť, aby sa jej p r o s t r e d n í c t v o m nepr ipá ja l i na internet ne reg i s t rovaný po
užívate l ia . K a ž d ý použ íva teľ s novou IP adresou, sa preto mus í na j skôr pr ihlásiť do siete, 
aby sa k jeho IP adrese př i řad i lo meno, číslo izby a iné informácie p o t r e b n é na vystavenie 
ú č t u za použ ívan ie siete. 

Vo verejnej sieti teda m á m e dva druhy poč í t ačov . P r ih l á sené , k t o r ý m je u m o ž n e n ý 
voľný p r í s t u p do internetu a n e z n á m e poč í t ače , k t o r ý c h pokusy o pripojenie sú b lokované . 

P o p í s a n é filtrovanie p r í s t u p u na internet bude zabezpečovať N I F I C . Jeho zapojenie 
v sieti je z n á z o r n e n é na o b r á z k u 4.9 . Por t 0 bude zapo j ený do brány , k torou sa sieť p r i p á j a 
do internetu a port 1 bude z a p o j e n ý do lokálnej siete. Ďalej budeme mať v y t v o r e n é dve 
š t a n d a r d n é softvérové rozhrania. N a jedno z nich sa bude smerovať komun ikác i a z inter
netu, k t o r á nesmeruje na p o č í t a č e p r ih l á sené v sieti. N a d r u h é softvérové rozhranie pô jde 
komunikác ia z poč í t ačov , k t o r é nie sú v našej sieti p r ih lásené . 

r "\ 
web server 

Internet 

O b r á z o k 4.9: S c h é m a zapojenia m a n a ž é r a siete 

N I F I C bude nakonf igurovaný tak, aby implici tne smeroval v š e t k u komun ikác iu z lokál
nej siete na softvérové rozhranie ce th3 , a komun ikác iu z internetu na rozhranie ce th2 . 
V poč í t ač i , na k torom prebieha filtrovanie paketov, bude naviac s p u s t e n ý H T T P server, 
n a p r í k l a d apache4. N a tento server je m o ž n é umies tn iť verejné webové s t r á n k y d a n é h o 
hotela. 

Pripojenie nového p o č í t a č a do siete bude p reb iehať nasledovne. Na jskôr bude tomuto 
p o č í t a č u D H C P serverom p r ide l ená nová I P adresa. Podľa nastavenia zariadenia N I F I C 
sa pokus o p r í s t u p na web presmeruje na rozhranie ce th3 a použ íva teľ sa tak dostane na 
s t r ánky , k t o r é u m o ž ň u j ú pr ih lásen ie do hotelovej siete. N á s l e d n e sa I P adresa p o č í t a č a vloží 

4 The Apache HTTP Server je voľne stiahnuteľný na adrese http: //httpd. apache. org/download. cgi . 
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do whitel is tu a sada filtrovacích pravidiel sa dop ln í o prav id lá , k t o r é u m o ž n i a t r a n s p a r e n t n é 
preposielanie komunikác ie s danej I P adresy smerom do internetu a naopak. B u d ú mať 
nas ledovný tvar (IP bude n a h r a d e n é adresou servera): 

10 pass 0 on 1 from IP t o any 
20 pass 1 on 0 from any t o IP 

P r i o d p o j e n í použ íva teľa zo siete sa tieto p r av id l á o d s t r á n i a , aby neumožn i l i p r í s t u p 
používateľovi , k t o r ý bude m a ť v b u d ú c n o s t i r o v n a k ú IP adresu ako p ráve odhlásený . 

P r o b l é m o m tohto p r í p a d u p o u ž i t i a je p ráve p r idávan ie a odoberanie používa teľov z whi
telistu. Kedze tieto akcie sa b u d ú vykonávať čas to , je v h o d n é a u t o m a t i z o v a ť ich. V súčas t -
nosti v šak neexistuje ž i adny softvér, k t o r ý by zabezpeč i l p o ž a d o v a n ú činnosť. 

4.8 H T T P proxy server 

Prezeranie webových s t r á n o k je m o ž n é zefektívniť p o u ž i t í m H T T P proxy serveru. Takto 
d o k á ž e m e el iminovať n e v y ž i a d a n ú reklamu v podobe vyskakujúc ich okien, zrýchliť nač í t ava -
nie j edno t l i vých s t r á n o k a v neposlednom rade zmenšiť obsah informáci í o n a š o m sys t éme , 
k to ré sú pos ie lané v hlavičkách protokolu H T T P . N a zapojenie H T T P proxy použ i jeme 
N I F I C , a j e d n o d u c h ú apl ikác iu polipo5. 

Program polipo implementuje caching H T T P proxy. Poskytuje web cache, čo zname
n á že odpovede na H T T P p o ž i a d a v k y si u k l a d á do cache p a m ä t e a p r i p r í chode rovnakej 
pož iadavky , n a č í t a odpoveď z cache p a m ä t e , č ím sa vybavovanie H T T P pož iadavok s t á v a 
efekt ívnejš ím. Tak t iež sa t ý m zmenšu je objem komunikác ie a samozrejme aj latencia načí -
tavania ča s to navš t evovaných web s t r á n o k . Ďale j umožňu je cenzurovanie hlavičiek H T T P 
pož iadavkov a odpoved í , č ím zabezpeču je sú k ro mie p r i p r í s t u p e na web s t r ánky . Nakoniec 
dokáže ods t r án i ť reklamy z n a č í t á v a n ý c h s t r á n o k a umožňu je vytvorenie blacklis tu s t r á n o k , 
k to ré b u d ú b lokované . [ ] 

Internet 

O b r á z o k 4.10: N I F I C ako H T T P proxy 

N I F I C z a p o j í m e do siete podľa o b r á z k u 4.10. N a port 0 bude z a p o j e n á b r á n a z fi
remnej siete do internetu, a na port 1 bude p r i p o j e n á firemná sieť. Softvérové rozhrania 

5Program polipo je voľne stiahnuteľný na adrese http://www.pps. jussieu.fr/~jch/sof tware/polipo/ . 
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b u d ú pr ide lené nasledovne: ce th2 bude reprezen tovať internet a rozhranie ce th3 lokálnu 
sieť. P o č í t a č na k torom bude p reb iehať filtrovanie paketov je v h o d n é umies tn i ť h n e ď za 
zariadenie p r e d s t a v u j ú c e b r á n u do internetu. 

P r a v i d l á podľa k t o r ý c h sa bude filtrovať sieťová komun ikác i a sú nas l edovné . Na j skôr 
budeme vše tku komun ikác iu z por tu 0 preposie lať na port 1 a naopak. To is té sa bude diať 
aj s „ n o n I P v 4 " paketmi. Takto za i s t íme prepojenie lokálnej siete s internetom. 

H T T P komun ikác iu bude spracovávať polipo a preto si j u presmerujeme cez softvérové 
rozhrania. N a s t a v í m e teda p rav id l á tak, aby H T T P a aj p r í p a d n á H T T P S komun ikác i a 
bola pos ie laná z por tu 0 na rozhranie ce th2 a naopak. Tak t iež aj zo strany lokálnej siete 
n a s t a v í m e posielanie H T T P a H T T P S paketov z por tu 1 na rozhranie ce th3 a naopak. 

Apl ikáciu polypo nakonfigurujeme tak, aby b e ž a l a nad r o z h r a n í m ce th2 a aby čaka la na 
H T T P p o ž i a d a v k y na r o z h r a n í ce th3 . O k r e m toho budeme na rovnaké softvérové rozhrania 
preposie lať aj p r í p a d n ú komun ikác iu protokolom H T T P S ( T C P port 443), kedže program 
polipo dokáže spracovať aj t ú . Výs l edné p r av id l á b u d ú nas ledovné : 

10 pass 2 on 0 p r o t o t ep from any t o any p o r t {80,443} 
20 pass 0 on 2 
30 pass 3 on 1 p r o t o t ep from any t o any p o r t {80,443} 
40 pass 1 on 3 
50 pass 1 on 0 
60 pass 0 on 1 

O b d o b n ý m s p ô s o b o m je m o ž n é filtrovať rôzne typy komunikác ie , p r i č o m k a ž d ý z nich 
môže byť sp racovávaný na vlas tnom sof tvérovom rozhran í . 
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Kapitola 5 

Nasadenie v praxi 

Funkčnosť p r í p a d u použ i t i a , p o p í s a n é h o v podkapitole 4.6, som vyskúša l aj na reálnej po
čítačovej sieti. Tento p r í p a d p o u ž i t i a popisuje filtrovanie sieťovej komunikác ie protokolom 
SIP a jej n á s l e d n ú ana lýzu programom wireshark na vzdialenom poč í t ač i . 

Zariadenie N I F I C bolo u m i e s t n e n é na serveri o l i v e r . l i b e r o u t e r . o r g , na ktorom bola 
z a p o j e n á kar ta C O M B O - L X 1 5 5 T a karta rozhrania C O M B O - 1 0 G 2 . N a stroji bo l na
inš ta lovaný o p e r a č n ý s y s t é m Cen tOS s jadrom verzie 2.6.18-164.6.1.el5.slab_fix. N a port 
O bolo p r i p o j e n é zariadenie T A P , k t o r é kopírovalo sieťovú komunikác iu . Vzd ia l ený v i r tu-
á lny p o č í t a č , na k torom prebiehala ana lýza odfiltrovanej komunikác ie , bo l p r i p o j e n ý na IP 
adrese 1 4 7 . 2 2 9 . 2 1 2 . 4 0 . 

Softvér p o t r e b n ý na p r e v á d z k u zariadenia N I F I C , v podobe R P M bal íkov som získal a 
na inš t a lova l z r e p o z i t á r u projektu L i b e r o u t e r 1 . Tie to ba l íky obsahovali aj d é m o n a rpcapd, 
k t o r ý je súčasťou knižnice winpcap. Do vzd ia leného p o č í t a č a som si na inš t a lova l program 
wireshark, k t o r ý bude p o u ž i t ý na ana lýzu a tvorbu š t a t i s t í k o získanej S IP komunikác i í . 
S c h é m a zapojenia serveru o l i v e r . l i b e r o u t e r . o r g a vzd ia leného p o č í t a č a je na o b r á z k u 
5.1. 

oliver.liberouter.org 

rpcapd 

ceth2-

NIFIC 
portO 

i 
In ternet 

{ TAP 

1 

J 

147.229.212.40 

-•(wireshark ) 

WLokálna sieť 
B (Liberouter) 

O b r á z o k 5.1: R e á l n e zapojenie a n a l y z á t o r a V o I P komunikác ie 

1Repozitár RPM balíkov je umiestnený na privátnych stránkach projektu. 
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Sada filtrovacích pravidiel obsahovala iba dve nas ledu júce p rav id lá , k t o r é odfiltrovali 
SIP komun ikác iu z fyzického rozhrania, na v i r t u á l n ě rozhranie číslo 2: 

10 pass 2 on 0 p r o t o {udp, tep} from any t o any p o r t 5060 
100 b l o c k 

Konf igu račným s ú b o r o m n i f i c . conf som nastavil blokovanie p r í p a d n ý c h paketov, kto
ré nepatria do protokolu IPv4 , a vytvorenie š t a n d a r d n é h o sof tvérového rozhrania ce th2 , 
k to ré bolo n a m a p o v a n é na v i r t u á l n ě rozhranie číslo 2. Ďalej som na danom stroji spusti l dé
mona rpcapd s nas ledu júc imi parametrami, k t o r é povoľujú pripojenie vzd ia l eného p o č í t a č a 
na v y t v o r e n é rozhranie: 

$ r p c a p d -4 - n -1 147 .229 .212 .40 

N a vzdialenom poč í t ač i som nastavil wireshark tak, aby sa pr ipo j i l na vzd ia lené roz
hranie na serveri o l i v e r . l i b e r o u t e r . o r g , k t o r é bolo definované: 

r p c a p : / / 1 4 7 . 2 5 1 . 2 1 . 4 4 : 2 0 0 2 / c e t h 2 

Fi l t rovanie SIP komunikác ie prebiehalo nasledovne. SIP pakety bol i na jskôr skopí rované 
z a r i a d e n í m T A P na fyzické rozhranie zariadenia N I F I C . Ten ich odfil troval a preposlal na 
rozhranie ceth.2 a od t i aľ bol i pomocou d é m o n a rpcapd p r e n á š a n é na vzdia lený p o č í t a č 
apl ikáciou wireshark. 

Touto apl ikáciou som zachyt i l 7654 paketov protokolu SIP. Z nich som vy tvo r i l t abulku 
5.1, k t o r á obsahuje p o č t y zachy tených paketov, rozde lených podľa typu. V tabuľke 5.2 som 
uviedol p o č t y paketov, rozde lených podľa p o ž a d o v a n ý c h m e t ó d . 

T y p z a c h y t e n ý c h SIP paketov P o č e t z a c h y t e n ý c h paketov 
SIP 100 Try ing 710 
SIP 180 Ring ing 9 
SIP 183 Session progress 14 
SIP 200 O K 1539 
SIP 401 Unauthor ized 474 
SIP 404 Not Found 131 
SIP 405 M e t h o d Not Al lowed 133 
SIP 407 P r o x y Authent ica t ion Required 33 
SIP 487 Request Terminated 2 
SIP 500 Server Internal E r ro r 9 
SIP 501 Not Implemented 22 

Tabuľka 5.1: Š t a t i s t i k a zachy tených SIP paketov 

V r á m c i zachy tených paketov bolo de tekovaných 21 V o I P hovorov, p r i č o m priebeh všet 
kých hovorov sa da l zobraziť v grafe. P re nedostatok miesta u v á d z a m na o b r á z k u 5.2 iba 
časť grafu, v k torom sú z n á z o r n e n é prenosy j edno t l i vých SIP paketov v čase, medzi komu
nikujúc imi servermi. V grafe sú zachy t ené 3 V o I P hovory, k t o r é sú rozl íšené rôznou farbou. 
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N á z o v p o ž a d o v a n e j m e t ó d y P o č e t z a c h y t e n ý c h paketov 
P U B L I S H 35 
M E S S A G E 1 
I N V I T E 27 
B Y E 157 
A C K 25 
C A N C E L 2 
S U B S C R I B E 135 
O P T I O N S 1335 
N O T I F Y 951 
R E G I S T E R 1910 

Tabulka 5.2: Š t a t i s t i k a p o ž a d o v a n ý c h m e t ó d v SIP paketoch 

I NVITfc SDP [ telephone^venl) 
(5060) I * i (5060) 

200 OK.SDP (telephone-event) 
(5D60) ™ 1 (5D60) 

100 Trying  

1fl0 Ringing 
(5060) 

(5060} 

ACK 

BYE 

200 OK 

(5060) 

(5060} 

(5060) 
INVITE SDP ľ telephone-evenl) 
(5060) j *(5060) 

447 Pro k y Authentication Required 
(5060} í* i(5060} 

ACK 
{5060)f *(5060) 
INVITE SDP í telephone-evenl) 
(5060) i *1(5060} 

100 Trying 
(5060) 5060) 

1Ů3 Session Progress SDP (telephone-event) 
(5060} í* -^ 1(5060} 

_ 1W Ringing 
(5060)m '(5060) 
3 » OK, SDP (telephone-évent) 
(5060)1* 1(5060) 

(5060)̂  
ACK 

"(5060) 
IN VITtSDPJteleohone-even1) 
(5060) i (̂5060) 

1 1 » Trying 1 

(5060)* |(5060) 
183 Session Progress SDP( telephone-ei 

(5060)^ 1(5060) 
1fl3 Session Progress SDP( telephone-ei 

(5060) |*-^ (̂5060) 
130 Ringing SDP (telephone-event) 

(5060)7*̂  — i(5060) 
200 OK.SDP[ telephone-event) 
(5060)* '(5060) 

ACK 
(5060) r 

(5O60)f 
BYE 

200 OK 

(5060)̂  

[5060)1* 

BYE 
(5060)r 

i (5060) 

*|(5060) 

"1(5060) 

200 OK 
"(5060) 

1Í5060) 

O b r á z o k 5.2: U k á ž k a grafu zachy tených V o I P hovorov 
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Kapitola 6 

Záver 

T á t o b a k a l á r s k a p r á c a je z a m e r a n á na použ i t i e zariadenia N I F I C v poč í tačovej sieti, ako 
n á s t r o j a na zvýšenie jej bezpečnos t i . J e d n á sa o p r í p a d y kedy toto zariadenie priamo ochra
ňuje sieť pred ú t o k m i , alebo slúži na monitorovanie sieťovej komunikác ie a t ý m prispieva 
k odhaleniu po t enc i á lnych b e z p e č n o s t n ý c h rizík. 

P r v ý m krokom bolo n a š t u d o v a n i e problematiky bezpečnos t í p o č í t a č o v ý c h siet í . V r á m 
ci tohto š t ú d i a som sa o b o z n á m i l s profilom k y b e r n e t i c k ý c h ú točn íkov , b e z p e č n o s t n ý m i 
hrozbami, a na jčas te j š ími t ypmi ú tokov . Ďalej som si zaobstaral informácie o n á s t r o j o c h , 
k t o r ý m i sa d á s p o m e n u t ý m h r o z b á m p redchádzať . Zameral som sa hlavne na n á s t r o j e , 
k to ré som použ i l p r i popise p r í p a d o v použ i t i a . B o l i to firewally, s y s t é m y detekcie sieťového 
na rušen ia , honeypoty a N e t F l o w záznamy. 

Po získaní zna los t í o b e z p e č n o s t i p o č í t a č o v ý c h sietí som sa zameral na zariadenie N I F I C . 
N a š t u d o v a l som si sof tvérovú a h a r d v é r o v ú a r c h i t e k t ú r u a tieto poznatky som upla tn i l p r i 
popise nových možnos t í tohto zariadenia pre ana lýzu sieťovej komunikác ie . P r i tvorbe prí
padov použ i t i a som v y c h á d z a l aj z možnos t í tohto zariadenia, k t o r é sú p o p í s a n é v pr í ručke . 
V k a ž d o m p r í p a d e p o u ž i t i a je p o p í s a n ý pr ínos jeho nasadenia v danej sieti, jeho zapojenie a 
s p o l u p r á c a s inými n á s t r o j m i , a nakoniec konfigurácia . Tak t iež som pr iprav i l konf iguračné 
s ú b o r y a s ú b o r y s filtrovacími pravid lami pre j edno t l ivé p r í p a d y použ i t i a . Vo v h o d n ý c h 
p r í p a d o c h p o u ž i t i a som d e m o n š t r o v a l možnosť vzdialenej s p r á v y a vzd ia leného sledovania 
sieťovej komunikác ie . 

Nakoniec som vyskúša l zapojenie v y b r a n é h o p r í p a d u p o u ž i t i a v reálnej sieti. V y b r a l 
som ana lýzu V o I P komunikác ie , na k t o r ú som použ i l server so z a r i a d e n í m N I F I C , k t o r ý je 
u m i e s t n e n ý v sieti projektu Liberouter . D o baka lá r ske j p r á c e som uviedol popis a výs ledky 
tejto analýzy. 

Ďalšie pok račovan i e tejto p r á c e by mohlo spočívať v n á v r h u nových v l a s tnos t í zariadenia 
N I F I C , na zák l ade ana lýzy j edno t l i vých p r í p a d o v použ i t i a . 
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Dodatok A 

Konfiguračné súbory 

Konf iguračné súbory , a s ú b o r y s filtrovacími pravidlami pre j edno t l ivé p r í p a d y p o u ž i t i a 
zariadenia N I F I C sú u m i e s t n e n é na p r i loženom C D nosiči. 
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