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Abstrakt

Tato diplomova praca sa zaobera tvorbou simula¢nych cvic¢eni na zaklade poskytnutého
kybernetického incidentu s vyuzitim techniky vyuzivanej v hernom prostredi pre
vrcholovy manazment za i¢elom otestovania ich reakénych a kolabora¢nych schopnosti.
V praci su predstavené ciele, stratégia atvorba simulacného cvienia. Analyzuje sa

prostredie univerzity, rizikda, konkrétny incident a vyhodnocuje finan¢ny plan projektu.
KrPucdové slova

table top cvicenie, simulacné cviCenia, kyberneticka bezpecnost, kyberneticky incident,
riziko, vrcholovy manazment

Abstract

This thesis deals with the creation of simulation exercises based on a provided cyber
incident, using techniques employed in the gaming environment for top management in
order to test their response and collaboration skills. The work presents the objectives,
strategy, and creation of the simulation exercise. It analyzes the university environment,

risks, a specific incident, and evaluates the financial plan of the project.
Keywords

table top exercise, simulation exercises, cyber security, cyber incident, risk, top

management
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UVOD

Aktudlne sa zacCina klast vysoky doraz na bezpecnost vo firmach. Pravda je
Castokrat taka, ze firmy zaplatia externym spolo¢nostiam, vytvoria si smernice a politiky,
avSak aktivne neaplikuju tieto vedomosti do fungovania firmy. Stale sa vyvijajice naroky
na efektivne vzdelavanie a rozvoj zru¢nosti v modernom svete zdoraziiuju potrebu
inovativnych a interaktivnych metdd vzdelavania. Jednym z tychto pristupov, ktory
nabera na popularite, je pouzitie table top cviceni. Tieto cviCenia predstavuju simulované
scény alebo situacie, ktoré umozfiuji ucastnikom prakticky rieSit problémy,
spolupracovat’ a zlepSovat’ svoje zru¢nosti a rozhodovacie procesy. Su to Casto realistické,
vyznamné a dynamické situacie, ktoré poskytuju ucastnikom prilezitost’ vyuzit svoje

schopnosti a znalosti na rieSenie komplexnych tloh.

Cielom tejto diplomovej prace je ukazat, ako moze byt table top cvienie uCinnym
nastrojom v roznych oblastiach vzdelavania a profesionalneho rozvoja. Zameriame sa na
navrh, vytvaranie a aplikéciu takychto cvi€eni s dorazom na ich prinosy pre ucastnikov.
Okrem toho bude analyzovat, aky vplyv maju table top cvicenia na zlepSenie

rozhodovacich procesov, timovej spoluprace a rieSenia problémov.
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1 METODY SPRACOVANIA A CIEL

1.1 Ciel’ prace

Cielom tejto prace je na zaklade analyzy predosSlych incidentov a analyzy rizik
navrhnut,, vytvorit’ a aplikovat’ simula¢né cvicenia table top“, ktoré budu sluzit’ ako
efektivny nastroj na vzdelavanie a profesionalny rozvoj vrcholového manazmentu
organizacie. Konkrétne sa budeme snazit' dosiahnut’ nasledujuce ciele:

1. Vytvorenie univerzalneho cvicenia - Cvicenie by malo byt mozné pouzit’ na
viacero §kol s menS§imi upravami. Cvicenie bude interaktivne, ale stale
relevantné pre konkrétnu zaujmovu skupinu.

2. Navrh rieSenia — Navrh rieSenia sa prisposobi incidentu, ktory sa na univerzite
odohraval v minulosti, aby ucastnici pochopili relevantnost’ cviceni.

3. Otestovanie rieSenia v praxi - Vytvorenie realnej situdcie so zamerom
otestovat’ funk¢nost cvicenia.

4. Vyhodnotenie rieSenia — Ako efektivni sme s cvicenim boli, ¢i prinieslo

pridant hodnotu a akym sposobom univerzita reagovala na cvicenie.

1.2 Diplomova praca nezahina

Tato diplomova praca sa nezameriava na vytvaranie komplexnych softvérovych
simulacii, €1 na technické aspekty vytvarania hardvérovych modelov. Taktiez
nebudeme podrobne riesit psychologické alebo pedagogické aspekty vzdelavania, ako
napriklad vyvoj vyucbovych osnov €i osobnostny rozvoj ucastnikov. Nezaobera sa
doslovnym znenim politik ani materialov pouzitych pri tvorbe Skolenia. Praca je
zaroveni metodologickou priruckou pre budicu tvorbu inych table top cviceni.
Nezahfiia taktiez celkovu analyzu rizik univerzity - venuje sa Ciastocnej analyze

relevantne] pre vytvorenie table top cvicenia.

1.3 Metédy spracovania

Pri spracovani diplomovej prace bola vyuzita literatira ajej reSerS. Analyza

existujucich studii, ¢lankov, zdrojov na tému table top cviceni. Nasledne dotazniky
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a ankety, kvalitativne rozhovory vo firemnom prostredi, analyza vysledkov a vyuzitie

vypoétovych metod a pripadové studie na tému table top cviCeni.
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2 TEORETICKE VYCHODISKA PRACE

V casti , Teoretické vychodiska prace” budu uvedené pojmy, ktoré buda boli
vyuzivané pocas analyzy a praktickej Casti tejto prace. Pomocou tejto kapitoly

zaClenime rieSenu problematiku do teoretickej sféry.

2.1 Aktivum

Termin "aktivum" sa v kontexte seminarnej prace pouziva na oznacenie
vSetkych hodndt, majetkov alebo prostriedkov, ktoré organizacia, osoba alebo
univerzita vlastni, ma hodnotu alebo ktoré maju potencial vytvorit hodnotu alebo
prijem v buducnosti. Aktiva mdézu zahrfiiat' rézne polozky, ako si nehnutel'nosti,
inventar, patenty, licencie, ale aj informéacie alebo procesy vyuzivané na chod
univerzity. Su to v podstate zdroje, ktoré maji hodnotu a moézu byt vyuzité na

generovanie hodnoty. (1)

Aktiva delime na hmotné a nehmotné. Kazdé aktivum je ohodnotené z hladiska

dovernosti, dostupnosti a integrity. (1)
2.1.1 Dévernost’

Dovernost’ sa zameriava na zabezpecenie toho, ze informéacie su dostupné iba pre
opravnené osoby alebo entity. Tento koncept zahriiuje ochranu citlivych informacii pred
neopravnenym pristupom, aby sa zabranilo uniku doélezitych dat alebo poruseniu
dovernosti. Dévernost’ sa tyka nielen elektronickych dat, ale aj fyzickych dokumentov a

komunikacie. (2)

Implementacia dovernosti zahrfila bezpecnostné opatrenia, ako su autentizacia,
autorizacia, Sifrovanie a sprava pristupovych prav. Je to nevyhnutné pre ochranu citlivych
osobnych udajov, obchodnych tajomstiev a inych dolezitych informacii, ktoré by nemali

byt dostupné pre neopravnené subjekty. (2)

2.1.2 Dostupnost’

Dostupnost’ je kritickym aspektom informacnej bezpe€nosti. Zameriava sa na to,

aby informacné systémy, data a sluzby boli k dispozicii pre autorizovanych uzivatelov v
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pozadovanom case a bez vypadkov. Tento koncept je nevyhnutny nielen pre podniky a
subjekty, ale aj pre verejny sektor a kriticku infrastruktaru, pretoze vypadky alebo

nedostupnost’ dolezitych systémov moézu mat’ zdvazné nasledky.

Dostupnost’ je jednym zo zakladnych principov informacnej bezpecnosti, ktory
zabezpecuje, ze systémy su odolné voci roznym typom hrozieb, vratane kybernetickych
utokov, prirodnych katastrof alebo 'udskych chyb. Délezité je tiez zabezpecit' pravidelné
zalohovanie dat, vytvaranie planov obnovy po havarii a implementaciu opatreni na

udrzanie dostupnosti systémov. (2)

2.1.3 Integrita

Zachovanie integrity znamena, ze data a informacie zostavaju nedotknuté,
nedostupné pre neautorizovanych ludi a nepodliehaji neopravnenym zmenam ¢i
znehodnoteniu. Tato ochrana je nevyhnutna pre spravne fungovanie informacnych

systémov a doévernost’ dat.

Integrita zahfiia viacero opatreni, ako je zabezpecCenie, ze data nie su poskodené alebo
zmenené v dosledku chyb, utokov alebo inych neziaducich udalosti. Okrem toho je
dolezité mat’ aj mechanizmy na overovanie autentickosti a celistvosti dat, napriklad
digitalne podpisy a hashovacie funkcie. ZabezpecCenie integrity je nevyhnutnou sucast’ou
celkove] bezpeCnostnej stratégie organizacii a zaruCuje, ze informacie zostanu

doveryhodné a spol'ahlivé. (2)

2.1.4 Vlastnik aktiva

Vlastnik, alebo garant aktiva, je zodpovedny za monitorovanie, hodnotenie a
riadenie bezpecnostnych aspektov tychto aktiv s cielom zabezpecit' ich ochranu a

dovernost.

Garant aktiva moOze v organizacii zabezpecit, ze aktiva su spravne identifikované,
klasifikované a chranené na zaklade ich ddlezitosti a hodnoty pre organizaciu. To zahfiia
implementaciu bezpecnostnych politik, postupov a technickych opatreni, ako aj

sledovanie, auditovanie a reagovanie na potencialne rizika. (3)
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2.2 Traffic Light Protocol

Traffic Light Protocol (TLP) je systém klasifikéacie informécii, ktory sa pouziva v
oblasti kybernetickej bezpecnosti a spravovania informacii. Bol vydany americkou
institaciou CISA. TLP kategorizuje informacie podl'a ich dovernosti a dostupnosti a
pomaha pri riadeni a zdielani citlivych informacii v bezpeCnostnych a spravovacich

procesoch. (4)(5)

Klasifikacia je rozdelena na Styri stupne podla striktnosti pouzivania informacii (4)(5):

1. Red (Cervensa) - Informacie s touto klasifikaciou su najdovernejsie. Tieto
informéacie by mali byt zdiel'ané len so subjektami, ktoré maji opravneny dovod
na ich ziskanie. ZvycCajne ide o informacie, ktoré by mohli ohrozit néarodnu

bezpecnost’ alebo suvisia s vel'mi citlivym obsahom firmy.

2. Amber (Oranzova) - Informacie s touto klasifikdciou su dostupné obmedzene,
ale m6zu byt zdielané s istou skupinou subjektov, ktori maji opravnenie k ich
pristupu. Ide o informécie, ktoré maji vyznamnu hodnotu, ale nie su tak kritické

ako informacie oznacéené ¢ervenou farbou.

3. Green (Zelend) - Informécie s touto klasifikaciou st dostupné pre Siroku skupinu
subjektov a nemaju obvykle ziadne obmedzenia na ich zdielanie. Ide o
informacie, ktoré su verejného charakteru alebo nemaju vyznamné bezpecnostné

nasledky v pripade ich uniknutia.

4. White (Biela) - White je Specialna klasifikacia, ktora sa pouziva v kontexte TLP
na informacie, ktoré nemaju ziadne obmedzenia. Tieto informacie mozu byt

zdiel'ané vol'ne a nevyzaduju dodatocnu kontrolu.

2.3 Hrozba

Hrozba oznacuje potencialny nebezpecny faktor alebo udalost, ktorda modze
ohrozit’ informacné systémy, data alebo aktiva univerzity, ktora modze mat’ nasledok
poskodenia organizacie a jej aktiv. Hrozby mozu byt rdéznorodé, ¢i uz ide o kybernetické

utoky, prirodzené katastrofy, alebo iné nebezpeCenstva. Identifikacia a klasifikacia
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hrozieb je ddlezita pre riadenie rizik a umoziluje organizaciam na zéaklade ich zdvaznosti

vysporiadat’ sa s rizikom. (5)

Norma ISO 27005(6) opisuje pdvod hrozby nasledovne:

e (D)umyselné
® (A)nadhodné

e (E) environmentalne

2.4 Zranitel’nost’

ZraniteInost je nedostatok alebo slabé miesto, ktora moze byt zneuzitd hrozbami
na spdsobenie utokov. Zranitenosti mézu mat’ rozne podoby, vratane softvérovych chyb,
nedostatocnej konfiguracie systémov, zlych bezpecnostnych postupov alebo fyzickych
slabin. Identifikacia a sprava zranitel'nosti s dolezité pre predchadzanie bezpecnostnym

incidentom. (2)

V Eurdpe je tento kyberneticky problém rieSeny pomocou dvoch noriem ISO/IEC.

ISO/IEC 29184:2020 Norma poskytuje dodavatelom poZiadavky a odporucania tykajiice
sa odhalenia zranitelnych miest. Zverejnenie chyb pomaha uzivatelom optimalizovat
ochranu a lepsie hodnotit' ochranu ich systémov a udajov (podla Specifikacie normy
ISO/IEC 27002). Cielom odhalenia zranitelnosti je zniZit riziko spojené s vyuZivanim
zranitelnosti. Koordinované odhalenie zranitelnosti je obzvlast dolezité v doddvatelskom

retazci. (7)

ISO/IEC 30111:2020 Tdto medzinarodna norma obsahuje smernice, ako postupovat pri
zverejiiovani informdcii o potencidlnych zranitelnostiach v produktoch alebo online
sluzbdach. Je vhodna pre predajcov (dodavatelov). Tdto norma je urcend tiez pre
spotrebitelov, vyvojarov, predajcov (doddvatelov) a hodnotitelov bezpecnych ICT
produktov. (7)

2.5 Riziko

Riziko opisuje moznosti, kde sa modze vyskytnut nejaky nepriaznivy alebo

neziaduci jav, ktory ovplyvni ¢innost’ alebo vysledok udalosti. V kontexte informacnej
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bezpecnosti zahriiuje riziko mozné hrozby, zranitelnosti a potencialne nasledky pre
vSetky aktiva. Riziko vznika pdsobenim aktiva a hrozby navzajom. Uroven rizika je

mozné ziskat hodnotou aktiva. Jej uroven sa da znizovat protiopatreniami. (1)

Identifikéacia, hodnotenie a riadenie rizik su kIiCovymi procesmi a pomahaju
subjektom identifikovat potencialne hrozby a nasledky ich realizacie. Na zaklade tejto
analyzy mozu prijat opatrenia na minimalizaciu rizika, napriklad implementovanim

bezpecnostnych opatreni alebo vypracovanim planov obnovy po havarii. (2)

2.6 Analyza rizik

Analyticky proces identifikacie a hodnotenia rizik sa zacina uréenim, ktoré aktiva
su zasadné pre organizaciu a jej fungovanie. Hlavnym cielom je rozpoznat' hrozby a
rizika spojené s tymito aktivami a posudit ich potencialny dopad. Je dolezité zvazit
vSetky mozné negativne vplyvy, ktoré by mohli tieto kI'iCové prvky ohrozit'. Tento proces
sa nezameriava len na fyzické aktiva, ale tiez zahfria vSetky relevantné informacie a
systémy. Po identifikacii moznych rizik sa hodnoti ich pravdepodobnost’ a mozny dopad.
Na zéklade tohto hodnotenia je potom mozné vypracovat stratégie pre zvladanie a
minimalizaciu rizik. (1)
Spravne pochopenie vztahov pri analyze rizik je zasadné pre GspeSnu analyzu.
Tieto vztahy mozeme definovat niekol’kymi kIti¢ovymi bodmi spomenutymi vyssie (1):
e Riziko je Casto vyjadrené ako hrozba, ktord vyuziva slabiny aktiva a
prekonava ochranné mechanizmy, ¢im moze sposobit’ Skodu.
e Aktiva st motivaciou pre utoc¢nika, kedZze maji hodnotu, a su teda zaroven
zranitel'né aj chranené.
e Mechanizmy na ochranu aktiv su navrhnuté tak, aby detegovali hrozby a bud’
ich zmierfiovali, alebo uplne eliminovali. Ich ulohou je teda chranit aktiva.
e Hrozba pdsobi priamo na aktivum alebo na ochranné mechanizmy, aby sa

dostala k hodnotam, ktoré aktivum predstavuje.
Analyza rizik zahriiuje(1):

1. Identifikaciu aktiv

2. Stanovenie hodnoty aktiv
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3. Identifikacia hrozieb/zranitel'nosti

4. Stanovenie ich zavaznosti a miery

2.7 Incident

Podl'a platnej kybernetickej vyhlasky NIST, Incident v kontexte informacnej
bezpecnosti oznacuje neziaduci udalost’ alebo situaciu, ktord ohrozuje bezpecnost,
dostupnost’ alebo integritu informacnych systémov a dat organizacie. Tieto incidenty
mozu zahfiat’ kybernetické utoky, zlyhanie systémov, stratu dat alebo iné udalosti, ktoré
vyzaduju okamziti pozornost a reakciu na obnovenie normalneho stavu a minimalizaciu

S$kod. (9)

Skupina pre reakciu na incidenty (CSIRT)

Computer Security Incident Response Team je organizacia alebo skupina
odbornikov, ktora sa Specializuje na reagovanie na bezpe¢nostné incidenty v IT prostredi.
Hlavnou tlohou CSIRT je detekcia, analyza a reakcia na kybernetické hrozby a incidenty,
ktoré mozu ovplyvnit’ organizaciu. Tento tim zohrava kriticku ulohu pri ochrane citlivych
informécii a systémov spolo¢nosti pred kybernetickymi utokmi a zabezpecuje rychlu a

ucinnu reakciu v pripade bezpecnostnych incidentov. (7)

Computer Emergency Response Team (CERT)

Computer Emergency Response Team (CERT) je organizacia alebo tim, ktory je
Specializovany na reagovanie na bezpeCnostné incidenty tykajuce sa pocitaCovych
systémov a sieti. Hlavnou ulohou CERT je rychle identifikovanie, vySetrovanie a rieSenie
bezpecnostnych hrozieb a incidentov, aby sa minimalizovali $kody a obnovila norméalna
¢innost’. Tieto timy Casto poskytuju aj preventivne sluzby, ako je vzdelavanie a Sirenie

informacii o hrozbach a najlepsich postupoch v oblasti kybernetickej bezpecnosti. (7)

Bezpecnostné operacné centrum (SOC)

Security Operational Center (SOC) je kl'i¢ovou sucastou stratégie kybernetickej
bezpecnosti organizacie. Funguje ako centralny bod, z ktorého sa monitoruju, analyzuju

a riadia bezpecnostné hrozby a incidenty. SOC je vybaveny §pecializovanym softvérom
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a hardvérom a skusenymi bezpeCnostnymi analytikmi, ktori pracuji nepretrzite na

ochrane proti vnutornym a vonkaj§im hrozbam. (7)

CSIRT, CERT a SOC predstavuju klacové prvky v procese efektivneho riadenia
kybernetickych incidentov a celkového zabezpecenia informacnych systémov. Ich
vzajomné pdsobenie a ulohy su vizualizované v diagramoch, ktoré ukazuju ich prepojenie
a spolupracu. Ich zakladnou misiou je poskytovanie odbornej podpory a zdrojov v oblasti
IT bezpecnosti pre Statne institucie, sukromné organizacie aj jednotlivcov. SOC §pecialne
zabezpecuje ustredné riadenie bezpecnostnych opatreni a rychlu reakciu na incidenty, s

cielom znizovat’ dobu reakcie a minimalizovat’ vznikajuce Skody. (7)

Tieto organizacie su tiez zodpovedné za detekciu a hlasenie kybernetickych
bezpecnostnych udalosti vo svojich sietach a systémoch, ako aj za rychlu reakciu na tieto
incidenty, s cielom chranit’ kriticku infrastruktiru a sluzby. Je dolezité, aby tieto organy
mohli kategorizovat incidenty podl'a ich ddlezitosti a dopadu, ¢im zabezpecia primeranu

reakciu a obnovu systémov. (10)

CERT

Threat Intelligence

Understanding

Technology Business

SOC

Response

Obrizok 1 Prelinanie SOC,CERT a CSIRT [Zdroj: 10]

Kategorie kybernetickych bezpe¢nostnych incidentov:

Kategoria III: Vel'mi vyznamny kyberneticky bezpeCnostny incident, pri ktorom je

priamo a vyznamne naruSend bezpecnost poskytovanych sluzieb alebo aktiv. Jeho
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rieSenie vyzaduje okamzité zasahy obsluhy s tym, ze musi byt vSetkymi dostupnymi
prostriedkami zabranené d’alSiemu Sireniu kybernetického bezpecnostného incidentu

vratane minimalizacie vzniknutych a potencialnych skod. (7)

Kategoria II: Vyznamny kyberneticky bezpecnostny incident, pri ktorom je narusena
bezpecnost' poskytovanych sluzieb alebo aktiv. Jeho rieSenie tiez vyzaduje okamzité
zasahy obsluhy a je nevyhnutné pouzit vhodné prostriedky na zabranenie d’alSiemu
Sireniu kybernetického bezpeCnostného incidentu, vratane minimalizacie vzniknutych

skod. (7)

Kategéoria I: menej vyznamny kyberneticky incident, pri ktorom dochadza k
obmedzeniu bezpecnosti poskytovanych sluzieb alebo aktiv. Jeho rieSenie vyzaduje

zasahy obsluhy, a to tak, aby boli ¢o najefektivnejsie a minimalizovali vzniknuté Skody.

(7
S kategorizaciou suvisia aj typy kybernetickych incidentov (7):

e Kyberneticky bezpe€nostny incident, ktory narusuje dovernost’ aktiv.

e Kyberneticky bezpecnostny incident, ktory narusuje integritu aktiv.

e Kyberneticky bezpecnostny incident, ktory narusuje dostupnost’ aktiv.

e Kyberneticky bezpecnostny incident, ktory kombinuje dopady uvedené v

predchadzajucich troch pripadoch.

Proces rieSenia kybernetického incidentu je pevne stanoveny a prebieha na nasledujucich

urovniach (7):

e Vladna CERT (pocitaCovy tim pre rieSenie nudzovych situdcii) - pre systémy
spadajuce pod kyberneticky zakon v kategoriach KII, VIS, PZS.
e Narodna CERT - pre systémy, ktoré nespadaju pod kyberneticky zakon a ostatné

systémy.

Rizikovy incident sa tiez riesi v sulade s normou rady 27 000 a podobne vo formate NIST

(7):
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e NIST SP 800-61 - Prirucka pre rieSenie kybernetickych bezpecnostnych
incidentov z roku 2012.
e ISO/IEC 27035:2016 - Norma o bezpecCnosti informacnych technologii obsahuje

tri Casti: riadenie bezpeCnostného incidentu, principy, planovanie a prevadzka.

2.8 Identita

Identita je kI'iCovym konceptom v oblasti informacnej bezpecnosti a oznacuje
jednoznacny sposob identifikacie a overenia totoznosti jednotlivca alebo entity, ktora sa
pokusa ziskat' pristup k informacnym systémom alebo datam. Identita je ¢asto zalozena
na kombinacii pouzivatel'ského mena a hesla, biometrickych tidajov alebo digitalnych
certifikatov. Spravna identifikacia a overenie identity je kIi€ovym prvkom zabezpecenia

pristupu a minimalizécie rizika neopravneného pristupu k citlivym informaciam. (11)

2.9 Autentifikacia

Autentifikacia je proces overovania totoznosti jednotlivca alebo entity, ktora sa
snazi ziskat’ pristup k informanym systémom alebo datam. Cielom autentifikacie je
zabezpecit', ze osoba alebo systém, ktory sa pokusa ziskat pristup, je skutoCne ten, za
koho sa vydava. Autentifikacia sa ¢asto vykonava prostrednictvom kombinacie faktorov,
ako su niektoré z tychto: pouzivatel'ské meno/heslo, biometrické udaje (napr. odtlacky

prstov), fyzické karty alebo digitalne certifikaty. (11)

2.10 Autorizacia

Autorizacia je proces, v ramci ktorého sa kontroluje opravnenie jednotlivca alebo
entity na vykonavanie urcitych akcii alebo pristup k Specifickym zdrojom alebo
informéciam v informacnych systémoch. Ide o druhy krok po autentifikacii, kde sa urcuje,
¢o opravnena osoba alebo systém modze robit’ po uspesnom overeni identity. Autorizacia
zabezpecuje, ze pristup je prideleny iba tym, ktori maju legitimne pravo na konkrétnu

¢innost alebo zdroje. (11)
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2.11 PDCA cyklus

PDCA cyklus (Plan-Do-Check-Act) je manazérska metoda, ktord sa Casto pouziva na
neustale zlepSovanie a riadenie procesov v organizaciach. Tento cyklus sa sklada z

Styroch hlavnych krokov: (7)

1. Plan (Planovanie): V tomto kroku organizacia identifikuje ciele a cesty, ako ich
dosiahnut. Plan obsahuje definovanie cielov, stanovenie stratégii a vytvorenie
planov na ich dosiahnutie.

2. Do (Vykonavanie): V tomto kroku organizacia implementuje plan a vykonava
potrebné Cinnosti na dosiahnutie stanovenych cielov.

3. Check (Kontrola): Po vykonani sa kontroluje, ¢i boli ciele dosiahnuté, a
porovnavaju sa vysledky s planom. Analyzuje sa efektivnost’ opatreni.

4. Act (Akcia): Na zaklade analyzy vysledkov sa prijimaji opatrenia na zlepSenie

procesov alebo planu na budtcnost’. (7)

Sucastou je aj dokumentacia kazdého kroku procesu. Procesy je potrebne identifikovat,
popisat’ a zdokumentovat’, riadit’ na zaklade tejto dokumentacie a nasledne ich priebeh

optimalizovat’. (7)

2.12 Service Level agreement

SLA, alebo Service Level Agreement (Dohoda o trovni poskytovanych sluzieb),
je formalny dokument, ktory definuje uroven sluzieb poskytovanych medzi
poskytovatel'om sluzby a jeho zdkaznikom. SLA obsahuje konkrétne kritéria sluzieb, na
zaklade ktorych sa posudzuje plnenie poskytovatela sluzby. Tieto kritéria mozu zahriiat
aspekty ako dostupnost’ sluzby, vykonnost, doby reakcie na podporu, a postupy pri
poruseni dohodnutych trovni sluzieb. Hlavnym cielom SLA je zabezpecit, aby boli
ocakavania klienta tykajuce sa poskytovanych sluzieb jasne definované, meratelné a
pravne zavazné. To umoziiuje obom stranam mat’ jasne vytyCené povinnosti, prava a

o¢akavania, ¢o prispieva k efektivnejSej a transparentnejSej spolupraci. (12)(33)
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SLA typicky obsahuje(12):

e Podrobny opis sluzieb, ktoré maju byt poskytnuté.

e Specifikacie urovne sluzieb, ako su rychlost, dostupnost a kvalita.

e Postupy pri nedodrzani SLA

e Mechanizmy na sledovanie vykonnosti sluzieb a periodicita reportovania.

e Casové ramce, v ktorych musi poskytovatel’ reagovat’ na Ziadosti o sluzbu alebo

problémy a akcie potrebné na napravu.

SLA je klucova sucast mnohych obchodnych dohdd, najma v oblasti IT sluzieb,
cloudovych sluzieb, telekomunikacii a profesiondlnych sluzieb, kde je potrebné

zabezpecit’ spol'ahlivost’ a kvalitu poskytovanych sluzieb. (12)(33)
2.13 Kybernetické tutoky

Zakladné delenie typov utokov bolo prebraté z dokumentu europskej
bezpecnostnej agentury , ENISA Threat Landscape 2023“. Su radené podla
pravdepodobnosti vyskytu.

Ransomware

Podl'a spravy ENISA sa ransomware definuje ako typ utoku, pri ktorom utocnici

ovladaju aktiva ciel'a a pozaduja vykupné vymenou za navratenie dostupnosti aktiva. (13)

Hrozby vo¢i dostupnosti: Distributed Denial of Service (DDOS)

Dostupnost’ je cielom mnozstva hrozieb a utokov, medzi ktorymi vyrazne
vynika DDoS. DDoS cieli na dostupnost’ systému a dat a hoci nie je novou hrozbou,
zohrava vyznamnu Glohu. Utok ma za ciel’ zahltif nasobnymi inputmi systém tak, aby
pouzivatel nemohol k danému systému pristupovat’. To moze byt dosiahnuté pretazenim

komponentov sietovej infrastruktury. (13)
Hrozby vo¢i datam (DATA)

Porusenie dat je v GDPR definované ako akékol'vek porusenie bezpecnosti veduce k

ndhodnému alebo nezdkonnému zniceniu, strate, zmeneni alebo neopravnenému
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zverejneniu alebo pristupu k osobnym udajom prenasanym, ukladanym alebo inak

spracovavanym (clanok 4.12 GDPR). (13)
Malvér (Malware)

Je bezny typ kybernetického utoku vo forme Skodlivého softvéru. Jeho spolo¢nymi
ciel'mi su informacie alebo kradez identity, Spionaz a narusenie sluzieb. Rodina malvéru
je dost rozsiahla — od virusov cez Cervy, ransomware az po najrozSirenejsi malvér

cryptominers (cryptojacking). (13)
Socialne inzinierstvo (Social Engineering)

Socialne inzinierstvo zahria Siroku skalu aktivit, ktoré sa snazia vyuzit I'udskt chybu
s cielom ziskat pristup k informaciam alebo sluzbam. Vyuziva rozne formy manipulécie,
aby obete presvedCili k chybam alebo odovzdaniu citlivych a tajnych informécii.
Pouzivatelia mo6zu byt zlakani otvorit dokumenty, subory alebo e-maily, navstivit
webové stranky alebo udelit’ pristup k systémom alebo sluzbam. Aj ked mozu byt
nastrahy a triky technologicky jednoduché, spoliehaji sa najmé na l'udsky prvok. Tato

hrozba zahfiia nasledujuce vektory utokov(13):

e Phishing cez e-mail (Email Phishing) - Uto¢nici posielaju falo§né e-maily, ktoré
sa tvaria, ze su od doveryhodnych zdrojov, ako su banky, vladne agentary alebo
zname spolocnosti, s cielom ziskat prihlasovacie udaje alebo iné citlivé
informacie. (7)

e Phishing cez webové stranky (Phishing Websites) - Utognici vytvaraji faloné
webové stranky, ktoré sa zdaju byt doveryhodné, aby podviedli 'udi na zadanie
svojich citlivych udajov, napriklad na prihlasovacich strankach. (7)

e Spear Phishing - Tento typ phishingu je cieleny na konkrétne osoby alebo
organizacie. UtoCnici ziskavaji informacie o obetiach a vytvaraj
personalizované utoky, €o ich robi tazsie odhalitelnymi. (7)

e Vishing (Voice Phishing) - Uto¢nici kontaktuju obete prostrednictvom hovorov
alebo zanechéavaju hlasové spravy, vydavajuc sa za déveryhodné osoby alebo

institucie s cielom ziskat’ informacie. (7)
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e SMS phishing (Smishing) - Uto¢nici posielaji falo§né textové spravy, ktoré
obsahuju odkazy na podvodné webové stranky alebo poziadavky na ziskanie

citlivych udajov.(7)

Aj ked’ su techniky socialneho inzinierstva asto pouzivané na ziskanie pociatocného

pristupu, moézu byt pouzité aj v neskorsich fazach incidentu. (13)
Hrozby voci dostupnosti: Internetové hrozby (Internet threats)

Hrozby pre dostupnost Internetu sa vzt'ahuju na umyselné alebo neumyselné
preruSenia Internetu alebo elektronickych komunikacii, ktoré maju za néasledok vypadky
Internetu, blackouts, shutdowns alebo cenziru. Prerusenia Internetu mozu byt sposobené
vladou riadenymi vypadkami Internetu, cyklonmi, masivnymi zemetraseniami,
vypadkami elektriny, poSkodenim kéablov, kybernetickymi utokmi, technickymi
problémami a vojenskymi akciami. Tieto hrozby su oraz rozmanitejsie a rastu, dosiahli
novy rekord v tomto spravodajskom obdobi a spdsobili obrovské financné straty

narodnym ekonomikam.(13)
Manipulacia s informaciami (Information Manipulation)

Manipulacia s informaciami a zasahovanie (FIMI) opisuje vacsinou nelegalny vzor
spravania, ktory ohrozuje alebo ma potencial negativne ovplyvnit' hodnoty, postupy a
politické procesy. Takato aktivita je manipulativna, vykonavana umyselne a
koordinovane. FIMI méze byt vykonavané Statnymi alebo neStatnymi aktérmi, vratane

ich zastupcov vo vnutri a mimo ich vlastného uzemia. (13)
Utoky na dodavatel’sky retazec (Supply Chain Attacks)

Utok na dodavatel'sky retazec cieli na vztah medzi organizaciami a ich dodavatel'mi.
Tento utok sa povazuje za sucast’ dodavatel'ského retazca, ked obsahuje kombinaciu
aspont dvoch utokov. Aby bol utok klasifikovany ako utok na dodavatel'sky retazec,
musia byt cielom utoku tak dodavatel’, ako aj zdkaznik. Plocha utoku na zékaznika sa

teda rozsiruje o plochu utoku dodavatela. (13)
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2.13.1 Zero-day

Existuju tri pojmy - zranitel'nost’, exploit a Gtok, ktoré asto vidime v spojitosti so

“zero-day”.

Zero-day zranitel’'nost’ predstavuje nedavno identifikovanii bezpecnostnu
slabinu, o ktorej dotknutd strana zatial nema poznatky a neexistuje pre fiu ziadna
bezpecnostna oprava. Ked’ sa dodavatel' dozvie o existencii zero-day zranitelnosti, je
kI'aicové Co najskor zabezpecit distribuciu opravného patchu vzhl'adom na potencialne
riziko exploitov tejto zranitelnosti. AvSak, v momente ked sa informécie o zero-day
zranitelnosti dostanu na verejnost’, stupfiuje sa riziko jej zneuzitia, nakol’ko uto¢nici maja
tendenciu takato slabiny rychlo vyuzivat proti zranitelnym systémom. Inymi slovami,
kazdé zdrzanie vo vydavani bezpecnostnych patchov pre zero-day zranitel'nosti implikuje

zvySené riziko jej zneuzitia. (14)

Aby mohol atoc¢nik vyuzit tato zranitelnost na ziskanie pristupu k systému alebo jeho
datam, musi vytvorit zero-day exploit — penetrac¢nu techniku alebo kus malware, ktory
vyuziva slabost’. Zatial' co niektori uto¢nici navrhuju tieto exploity pre vlastné pouzitie,

ini ich predavaju. (14)
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Ked je vyzbrojeny exploitom, hacker mdze vykonat zero-day utok. Inymi slovami,
zranitelnost predstavuje iba potencialnu cestu utoku, a exploit je nastrojom na vykonanie
tohto utoku; je to samotny utok, ktory je skutocne nebezpecny. To moze byt bodom sporu
v komunite bezpe¢nostnych vyskumnikov, kde su zranitel'nosti asto odhalené — a obcas
zverejnené — s cielom zvySit’ povedomie a dosiahnut’ ich rychlejSie opravenie. AvSak,
vyrobcovia, ktorych zranitel'nosti su vystavené, niekedy povazuju toto vystavenie za

rovnocenné s utokom samotnym. (14)

2.14 Penetracné testovanie

Cielom penetracného testu je najdenie slabych miest v organizacii, systéme alebo
aplikacii, ktoré by mohol zneuzit’ potencialny uto¢nik. Penetracny test je simulécia utoku,
kde jednotlivé kroky postupu testovania sa menia podla aktudlnych zisteni. Overuju
nielen mieru zranitel'nosti systémov proti neopravnenému prieniku, ale tiez ochrania pred
existujucimi hrozbami. Za pouzitia mnohych nastrojov si vykonavané pokusy preniknut
do roznych casti informacného systému zvnutra aj zvonka. Vysledkom tychto testov je

odhalenie slabych miest v ochrane informécii. (7)
Standardy (7):

e OWASP (The Open Web Application Security Project),

e OSSTMM (The Open Source Security Testing Methodology Manual),
e PTES (Penetration Testing Execution Standard),

e ISA (Information Systems Audit and Control Association),

e NIST (National Institute of Standards and Technology).

Norma NIST pre tato problematiku je vydana vo forme manualu a odporucani pre
penetracné testovanie: NIST SP 800-115 Technical Guide to Information Security

Testing and Assessment.

Kategorizacia penetracného testovania je nasledujuca (7):
- manualne testy,
- automatizované testy,

- semi-automatizované testy,
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- black-box testy (testovanie s uzivatel'skym pohladom bez bliz§ich
informécii — ¢ierna skrinka, urcené iba cielu testu),

- white-box testy (znalost’' testovaného napriklad zdrojového kodu u
webovych aplikacii),

- grey-box testy (testovanie s uzivatel'ské a ciastonou znalost'ou

vnutornych procesov).

Penetracné testy maju 4 fazy (7):

e planovanie (ciel a rozsah penetracného testu),
e vyhladavanie (zbierka dat),
e utok (skenovanie a exploitacia),

e reportovanie.

Ciel'om arozsahom penetracného testu je otestovanie pomocou detailnej analyzy. Cielom
zbierky dat je ziskat o konkrétnych systémoch Co najviac informacii, ktoré su potom

vstupom do d’alSej fazy penetraéného testu. (7)

Cielom skenovania a exploitacie je testovat uz konkrétne ciele (napriklad ziskanie
pristupu do systému bez platnych prihlasovacich udajov). Cela tato faza je postavena na
vyuzivani zistenych testovacich technik pre penetracné testovanie - st bud’ rozdelené na
jednotlivé testovacie utility, alebo su zdruzené do takzvaného Toolkitu. Neoddelitelnou

sucast’'ou penetracného testovania je zdverecna sprava penetracného testovania. Obsahuje

(7):

- Prehl'ad slabych miest informa¢nych aktiv.
- Definicie stupnia zavaznosti slabych miest.
- Navrh bezpecnostnych opatreni k odstraneniu slabych miest.

- Manazérsky vystup.

Reportovanie je popis toho, ¢o bolo penetraCnym testom najdené a odporucanie na
odstranenie v nasledujucom obsahu (7):
- oznacenie testovaného systému,

- termin testu,
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V oblasti kybernetickej bezpecnosti sa pouzivaju terminy "white hat,

- pouzitd metodologia,
- manazérske zhrnutie,

- zavaznost zisteni,

- opatrenia.

2.15 Utoénici

grey hat" a "black

hat" pre oznacenie roznych typov hackerov na zaklade ich motivéacii a etiky. (15)

White Hat Hacker: White hat hackeri su eticki hackeri, ktori pracuju v ramci
zakona a v sulade s etickymi normami. Ich cielom je identifikovat’ a odstraniovat’
zranitelnosti a zlepSovat’ bezpecnost’ systémov a sieti. Tito hackeri Casto pracuju
ako bezpecnostni konzultanti alebo penetracni testeri. (15)

Grey Hat Hacker: Grey hat hackeri si kombinaciou white hat a black hat
hackerov. Mozu vykonavat hackerstvo bez povolenia, ale s dobrymi umyslami.
To znamend, ze mdézu objavovat zranitel'nosti, ale nevyuzivaju ich na Skodu.
Napriek tomu ich ¢innost mdze byt stale nelegalna. (15)

Black Hat Hacker: Black hat hackeri su hackeri, ktori konaju nezakonne a
neeticky s cielom spdsobit’ Skodu, kradez, podvod alebo iny neopravneny zisk.
Ich cielom moze byt kradez citlivych udajov, poskodenie systémov alebo Sirenie

malwaru. (15)

2.15.1 Utoéné skupiny

Medusa

Medusa je znama svojou &innostou od roku 2021. Specializuju sa na

ransomvérové utoky. Ich ,modus operandi“ spociva v Sifrovani suborov obeti a

vyzadovani vykupného za deSifrovaci kI'ai€. Pouzivaju variant ransomvéru znameho ako

Medusalocker a funguji na modeli Ransomware-as-a-Service (RaaS), pricom

spolupracuju s globalnymi aktérmi na vykonavanie rozsiahlych utokov. Oznamenia o ich

obetiach zverejiiuji na Specidlnom blogu a na komunikaciu ohl'adom vykupného a

potencialneho uniku dat obeti, ktoré odmietnu platit, pouzivaju rozne kanaly vratane e-
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mailu a Telegramu (aplikacia pre komunikaciu). Medusa je znama tym, ze cielene vybera
svoje obete v roznych krajinach a odvetviach s cielom maximalizovat’ dopad. Jednym z
ich vyznamnych utokov bol utok na sSkolsky okres Minneapolis v marci 2023, kde
pozadovali vykupné vo vysSke milién dolarov a nakoniec zverejnili ukradnuté data po

nezaplateni. (17) (16)
Skupina Monti

Skupina Monti je zndma svojou ¢innostou v oblasti ransomvéru, ktora bola
prvykrat identifikovana v juni 2022. T4to skupina sa zameriava hlavne na pravne a vladne
subjekty a pouziva varianty ransomvéru pre systémy Linux a Windows. Monti ¢asto
vyuziva zdrojovy kod a taktiky skupiny Conti, ktora ukoncila svoju €innost’ kratko pred
vznikom Monti. Skupina Monti obCas oznacuje svoje utoky za etické hackovanie a tvrdi,
ze ich softvér poukazuje na bezpecnostné problémy v sietach firiem. Ak firmy nezaplatia

vykupné, Monti umiestfiuje ich mena na "Stenu hanby" na svojom webe s unikmi dat.

V minulosti bola skupina zodpovedna za utoky na viaceré inStiticie, vratane
Auckland University of Technology, pricom vyuzila to, Co povazovala za nedostatocné

bezpecnostné opatrenia tejto institucie. (18) (19)

2.16 Audit kybernetickej bezpecnosti

Audit kybernetickej bezpecnosti podl'a noriem ISO/IEC, nayma ISO/IEC 27001,
je Strukturovany proces, ktory umoziluje organizacii systematicky hodnotit svoje
informacné bezpeCnostné rizika, zahrfilajuc hrozby, zranitelnosti a dosahy. Norma
ISO/IEC 27001 je medzinarodny Standard, ktory poskytuje poziadavky na zavedenie,
implementaciu, udrziavanie a neustale zlepSovanie systému riadenia informacnej

bezpecnosti (ISMS). (3)
Krucové aspekty auditu kybernetickej bezpecnosti podl'a ISO/IEC 27001:

Planovanie a priprava -Stanovenie, ktoré oblasti, procesy, systémy budi zahrnuté.
Audit by mal byt vykonavany kompetentnymi auditormi, ktori maju prislu§né vedomosti
a skusenosti v oblasti informacnej bezpeCnosti. Odporuca sa zapojenie externych

auditorov pre objektivnost. (3)

Vykonavanie auditu (3)
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Kontrola existujucich bezpecnostnych politik a postupov v stlade s poziadavkami
normy.

Preskiimanie procesu hodnotenia rizik, ktory organizacia pouziva, a sposobu,
akym su rizika riadené.

Kontrola implementacie bezpecnostnych kontrol, ktoré su sucastou ISMS a
zabezpecuju ochranu pred identifikovanymi rizikami.

Zhodnotenie procesov pre napravné a preventivne akcie a ich efektivnost’ pri

rieSeni zistenych bezpecnostnych slabin.

Spracovanie a dokumentacia vysledkov - Zhrnutie zisteni, vratane identifikovanych

slabin a odporucani na ich napravu. Diskusia o vysledkoch auditu s vedenim organizacie

a planovanie d’alSich krokov. (3)

Po-auditové aktivity - Vytvorenie a implementacia planu zlepSenia na adresovanie

zistenych nedostatkov. Pravidelné sledovanie a revizia implementovanych zlepSeni na

zabezpecenie trvalého dodrziavania §tandardov ISO/IEC. (3)

Vyhody auditu podl’a ISO/IEC 27001 (3):

Audit pomaha identifikovat' a opravit slabiny, ¢im zvySuje celkovi uroven
bezpecnosti.

Certifikacia a dodrziavanie medzinarodnych Standardov zvySuje doveru vo vase
bezpecnostné praktiky.

Dodrziavanie predpisov: Pomaha v stlade s regulatnymi a zakonnymi
poziadavkami na ochranu dat a informacii.

Norma ISO/IEC 27001 poskytuje osvedCené postupy a metodiky, ktoré moze
organizacia vyuzit pre efektivne riadenie svojich informacnych bezpecnostnych

rizik.

2.17 General Data Protection Regulation

Zéakon o ochrane osobnych udajov zo diia 29. novembra 2017 je slovensky pravny

predpis, ktory reguluje spracovanie a ochranu osobnych tdajov ob¢anov. Tento zakon bol

prijaty v stlade s europskym pravnym ramcom GDPR (VSeobecné nariadenie o ochrane
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osobnych udajov) a mal za ciel zabezpecit ochranu osobnych udajov obCanov na

Slovensku. (20)
Medzi hlavné ciele tohto zakona patri (20):

1. Zabezpecit prava jednotlivcov tykajuce sa ich osobnych udajov, vratane prava na
informéacie o tom, ako sa ich idaje spracovavaju.

2. Upravit povinnosti organizacii, ktoré spracovavaju osobné udaje, vratane
povinnosti ziskavat’ suhlas jednotlivcov na spracovanie ich udajov a zabezpecit
ich bezpecnost'.

3. Udelit prava jednotlivcom, ako je pravo na pristup k svojim udajom, opravu,
vymazanie a prenosnost’.

4. Upravit postupy pre porusenie bezpecnosti udajov a nahlasenie takychto poruseni
dozornému organu a dotknutym osobam.

5. Stanovit' sankcie za nespravne spracovanie osobnych udajov a porusenia

ustanoveni tohto zakona.

2.18 Kontinuita podnikania

Kontinuita podnikania (Business continuity) je proces a subor opatreni, ktoré
organizacie prijimaju na zabezpeCenie svojej schopnosti pokratovat v podnikani a
minimalizovat’ vplyv prirodnych katastrof, necakanych udalosti, vypadkov alebo inych
krizovych situacii. Cielom business continuity je udrzat kli¢ové operacie, sluzby a
funkcie organizacie, aby sa minimalizovali straty a obnovil normalny chod podnikania ¢o

najrychlejsie v pripade uskutocnenia jednej zo spominanych hrozieb. (21)
2.19 Game based learning (Ucenie sa pomocou hier)

Game-Based Learning (GBL) je vyucbova metdda, ktora vyuziva herné prvky na
zlepSenie ucebného prostredia a zvySenie zapojenia ucastnikov. Tento pristup kombinuje
edukacné obsahy s hernymi mechanizmami, aby motivoval a zlepsil proces u¢enia. GBL
moze byt aplikovany vo viacerych formach, od jednoduchych kvizovych hier az po

komplexné simulécie a virtualne svety.
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Hlavnym cielom GBL je vyuzit motivujuce aspekty hier na podporu ucenia. Hry
poskytuju okamzitd spatnu vazbu, umoziuju u€astnikom experimentovat’ v bezpecnom
prostredi, zvySuju angazovanost' a pomahaja rozvijat’ dolezité zrucnosti, ako su kritické
myslenie, rieSenie problémov a spolupraca. Vyskumy ukazuju, ze GBL moze zlepsit

ucebné vysledky a zvysit' zaujem Studentov o ucivo. (22)

2.20 Table top cvicenie

Table top cviCenie (TTX) je druh simulacie pouzivanej hlavne v organizaciach na
testovanie a zlepSovanie ich niadzovych reakcii, riadenia rizik a prevadzkovych postupov.
Ide o interaktivnu diskusiu, pri ktorej sa zicCastnené osoby s konkrétnymi tlohami a
zodpovednostami stretnu, ¢asto v ucebnom prostredi, aby prediskutovali simulovani

nudzovu situdciu. Hlavnymi ciel'mi tychto cviceni st (22) (23) (24):

o Testovanie a hodnotenie - Umoziiuji organizaciam hodnotit ich nadzové
reak¢né plany, politiky a postupy v bezrizikovom prostredi. To pomaha
identifikovat’ silné a slabé stranky existujucich planov.

e Tréning a priprava - Table top cviCenia poskytuju klI'i¢ovému personalu tréning
pre rozne niadzové scenare, pomahajicim porozumiet’ a efektivne vykonavat’ ich
ulohy.

e ZlepSenie reakcie na obnovy - Cvicenim vypracovanych reakénych planov mézu
organizacie zlepsit' svoje schopnosti reagovat’ na skuto¢né nadzové situacie a
zotavit sa z nich.

e Overenie vybavenia a tloh - Tieto cvicenia tiez zabezpecuju, ze vSetko potrebné
vybavenie a nastroje su funkcné a ze kazdy zicastneny ma povedomie o svojich
ulohach pocas nudzovej situacie.

e Plianovanie Specifické pre scenar - Table top cviCenia m6zu byt prispdsobené
konkrétnym situaciam, ako su kybernetické hrozby alebo prirodné katastrofy, co

umoziiuje zameranejSie a efektivnejSie planovanie (22) (23) (24):.

Historia table top cviceni:
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Pociatky table top cviCeni siahaju do obdobia studenej vojny, ked’ sa pouzivali na tréning
vojenskych velitel'ov a Stabnych dostojnikov na riesenie situacii v ramci jadrovej vojny a
strategickych operacii. Neskor sa tento typ cviCeni rozsiril do inych oblasti, ako su
zdravotnictvo, verejna bezpecnost’, a civilny sektor, ako nastroj na pripravu na rdzne
katastrofy a krizy. Dnes st table top cvi€enia Siroko pouzivané v roznych odvetviach,
vratane vladnych institicii, zdravotnej starostlivosti, podnikov, a mimovladnych
organizacii na zvySenie schopnosti rychlo a efektivne reagovat’ na nadzové situacie. (22)

(23) (24)

2.21 Metédy zberu udajov

Zber udajov spolocnosti zahfiia systematicky proces zhromazd'ovania a hodnotenia

informacii o ¢innostiach a financiach spolocnosti. Tento proces zvycajne zahriia (25):

[1] Revizia finan¢énych zaznamov - Skiimanie bilancii, vykazov ziskov a strat,
dafiovych priznani a dalSich finanénych dokumentov.

[2] Kontrola internych kontrol - Hodnotenie efektivnosti vnutornych kontrol a
procesov rizikového manazmentu.

[3] Rozhovory s manazmentom a zamestnancami - Ziskavanie informacii o
internych postupoch a politikach.

[4] Fyzicka inventarizacia - Overenie hmotného majetku spolocnosti.

[5] Analyza vnutornych a externych dokumentov - Skimanie zmlav, smernic,

poriadkov a inych dovernych materialov.

2.21.1 Dotaznik

Dotaznik je vyskumna metoda, ktord umoziuje efektivne a rychle
zhromazd’ovanie udajov od rozsiahlej skupiny respondentov. Hoci jeho pouzitie je
relativne jednoduché, dokladna priprava a vytvorenie dotaznika je kI'iCové. Dotazniky st
vhodné aj pre menSie vyskumné skupiny alebo ako nastroj na zaznamenavanie dat v
experimentoch. Informacie ziskané pomocou dotaznikov zahfiiaji vedomosti, postoje,

spravanie a osobné vlastnosti respondentov. (25)
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2.21.2 Pozorovanie

Pozorovanie je dolezita vyskumna metodda pozostavajuca zo systematického
sledovania a zaznamenavania ludského spravania, nasledovaného jeho analyzou a
vyhodnotenim. Tato metoda sa Casto vyuziva v pedagogickom vyskume, obzvlast v
situaciach, kde etické dovody neumoziuji vykonavanie experimentov. Na rozdiel od
bezného pozorovania, ktoré je nesystematické a subjektivne, vedecké pozorovanie
vyzaduje presne definované podmienky, systematicky pristup a objektivnost.
Pozorovanie moze prebiehat v laboratoriach alebo v prirodzenych podmienkach, pricom

v laboratornych podmienkach moze byt sucastou experimentu. (25)
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3 ANALYZA PROSTREDIA A DOPADY NEDAVNYCH
INCIDENTOV

V tejto kapitole sa budeme zaoberat” aktualne nedavnymi incidentami, ktoré sa
odohrali na uzemi Slovenskej republiky a susednej krajiny. V aktualnom obdobi 2023
a 2024 sa odohrali ako v Ceskej republike, tak na Slovensku kritické incidenty, ktoré

by mohli znamenat’ hrozbu pre iné univerzity na tomto uzemi.

3.1 Predoslé incidenty v Skolskom prostredi

V tejto kapitole sa budeme venovat incidentom, ktoré su uzko spité s prostredim, alebo

incidentami spajané s Skolskym prostredim.

3.1.1 Univerzita Mateja Bela v Banskej Bystrici

Na konci juna a zaciatku jula 2023 sa Univerzita Mateja Bela v Banskej Bystrici
stala cielom utokov kybernetickej skupiny Medusa. V dosledku toho prestali fungovat
jej informacné systémy, internetova stranka a doslo aj k uniku velkého mnozstva dat z
jej serverov. Pocas toho, ako sa IT Specialisti s pomocou Narodného centra kyberneticke;
bezpecnosti SK-CERT snazili o obnovu tychto systémov, blizil sa termin na zaplatenie
pozadovaného vykupného. Tento termin uplynul v pondelok 3. jala o 15:15 miestneho

Casu. (26)
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Obrizok 3 Medusa utok [Zdroj: 26]

Na blogu skupiny Medusa, dostupnom na darkwebe, existovala moznost’ posunut
deadline pre zaplatenie vykupného o 24 hodin za sumu 10 000 americkych dolarov (9
275 eur). Aby boli vSetky odcudzené tidaje vymazané, bolo by to za cenu 500 000 dolarov
(priblizne 463 760 eur), a za t0 isti sumu si mohol ktokol'vek stiahnut’ skopirované data.
V extrémnom pripade by univerzita mohla Celit’ nakladom az do vysky jedného miliona
dolarov: pol miliéna za obnovu zaSifrovanych suborov, ak by nebolo mozné obnovit
kritické data zo zaloh, a pol miliona za ich definitivne vymazanie, vychadzajuc z
predpokladu, ze univerzita neziskala od uto¢nikov lepsiu ponuku. Vladimir Hiadlovsky,
rektor UMB, uviedol, ze uz od prvého momentu pocas incidentu bolo rozhodnuté

nezaplatit pozadované vykupné. Toto rozhodnutie je podlozené aktualnym snimkom

bitcoinovej peniazenky uto¢nikov, ktora bola prazdna. (26)
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Balance 0.00001 BTC - 0.30 USD
0.00001 BTC - 0.26 USD

Total spent 0 BTC - 0 USD

3| Wallet statement

Obrizok 4 Medusa utok penazenka [Zdroj: 29]

Na svojom blogu hackeri zverejnili 25 obrazkov, ktoré ilustruji, ¢o obsahoval
unik dat. Medzi tymito obrazkami sa nachadzaju aj verejne dostupné data, ktoré nemaju
vel'ka hodnotu, ako napriklad informacie o terminoch prihlaSok, popisy Studijnych
programov a informacné listy predmetov. Medzi ukradnutymi datami su vSak aj citlivejSie
informécie, vratane rozhodnuti o prijati Studentov, interné emailové komunikacie a
osobné udaje Studentov. Na blogu je tiez zoznam vsetkych odcudzenych suborov, ¢o
naznacuje, ze UtocCnici pravdepodobne ziskali pristup k suborovému serveru urCenému

pre zamestnancov UMB. (26)

Obrazok 5 Medusa utok detail [Zdroj: 26]

Zoznam obsahoval vySe 400-tisic poloziek, medzi ktorymi sa nachadzali fotografie,
interné dokumenty, testy, Studijné materialy, ulozené e-maily, zoznamy IP adries a

pravdepodobne aj hesla ulozené ako obycajny text. (26)
Priebeh

Prvé varovné signaly o naruSeni bezpecnosti sa prejavili 20. juna 2023, ked bola
Skolska komunita - Studenti a zamestnanci - naliehavo poziadana, aby prestali pouzivat

pocitaCe a vyhybali sa pristupu k svojim emailovym uctom. Nasledujuci defi univerzita
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vyjadrila oficialne vyhlasenie, v ktorom potvrdila, ze sa stala ter€om kybernetického
utoku. Tento Utok zasiahol zasadné Casti infraStruktary Skoly, ¢o viedlo k vypadkom
hlavnych systémov, vratane webovej stranky Skoly, Akademického informacného
systému (AIS), platformy Moodle urCenej pre e-learning a d’alSich dolezitych sluzieb.

(26)

Universitas Matthiae Belii association

. Matej Bel University (commonly referred as Matej Bel or UMB),
(Slovak: Univerzita Mateja Bela) is a public research university in the

central Slovak town of Banskéa Bystrica. The university was

U N IVE RZHA established in 1992. At the moment, more than 6,000 students are
MATEJA BELA studying at the university.
V BANSKE ) BYSTR
O ) <

Obrazok 6 Medusa utok, dita na stiahnutie [Zdroj: 26]

Univerzita spresnila, aké typy osobnych iidajov subory obsahovali (26):

e meno a priezvisko,
o fitul,

e rodné Cislo,

e ddtum narodenia,

e miesto narodenia,

e rodinny stav,

e osobné Cislo,

e adresa,
o e¢-mail,
o ftelefon,

e fotografie,

o videozdznamy,

e udaje obsiahnuté vo fotokdpidch a skenoch dokladov ako preukaz poistenca,
cestovny pas, obciansky preukaz, osvedcenie o evidencii II, technicky preukaz

osvedcenie o evidencii I a podobne,
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o udaje tykajiice sa mzdy a zrdZok zo mzdy zamestnancov, financnych
prispevkov a stravovania zamestnancov,

e udaje tykajuce sa ubytovania, Studia a socidlnej podpory Studentov UMB,

e [ID osoby,

o skratka zdravotmého znevyhodnenia Studentov UMB,

o [BAN bezného uctu a pripadne iné udaje.

Hrozba, ktorou sa Medusa vyhrazala sa napokon naplnila a univerzita utrpela reputacné

Skody a citlivé tdaje ziakom a zamestnancov sa zverejnili verejnosti.
3.1.2 Univerzita obrany v Brne

Vojenska akadémia celila utoku v kybernetickom priestore, pricom utocnici
odcudzili data z administrativnej Casti univerzity. Redaktorom portalu , Radiozurnal® sa
podarilo ziskat informécie o datach, ktoré hackeri mali k dispozicii. Predstavitel
univerzity Vladimir Sidla potvrdil, Ze $kola situiciu aktivne rie§i, priom uto&nici

pozaduju za vratenie dat vykupné. (27)

Zverejneny zoznam obsahuje 150 000 suborov, ktoré skupina oznafend ako Monti
ransomware ukradla a uverejnila. Zoznam zahrfiia sibory z e-mailovych uctov, ktoré su
identifikovatel'né podl'a mien zamestnancov a pedagogov univerzity, vratane dolezitych
e-mailovych sprav, ktoré mozu obsahovat informacie o vyznamnych akademickych

osobnostiach. (27)

Medzi idajmi sa nachadzaja aj zaznamy z porad, operativne dokumenty, financné spravy,
faktury a varovania o bezpecnostnych incidentoch v sieti univerzity. Tieto informacie by
mohli obsahovat citlivé udaje, ako si informacie o platbach alebo prepustani na

akadémii, ¢o vyvolalo obavy. (27)

Zverejnené dokumenty pochadzaju z roznych Casti univerzity, vratane rektoratu a Fakulty
vojenskych technologii, a zahfiaju idaje z oddeleni zaoberajucich sa zbrariami, municiou
a bojovymi vozidlami. Zoznam zahffia informacie staré az desat rokov, ¢o moze
znamenat’, ze medzi uniknutymi Gdajmi st mena byvalych Studentov, ktori mézu byt

teraz v aktivnej sluzbe. (27)
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Podl'a vyjadreni odbornika na kyberneticki bezpecnost, hoci mnozstvo ukradnutych
dokumentov samo o sebe nemusi predstavovat problém, staci jeden kriticky dokument,
aby situacia bola vazna. Utoénici navyse vyhlasuju, Ze ak neddjde k dohode s univerzitou

o vykupnom, planuji v oktobri zverejnit d’alSich 750 gigabajtov dat. (27)

Presne to sa stalo v pripade brnianskej univerzity, ktord predtym odmietla zaplatit
pozadované vykupné. Hackeri zverejnili prva varku adajov. Su medzi nimi osobné udaje
prednasajucich, ktori su v mnohych pripadoch vysokymi vojenskymi ddstojnikmi. Su v
nej uvedené ich adresy, daitumy narodenia a osobné telefonne cisla. Tyka sa to oddeleni
logistiky a krizového riadenia. Podl'a hackerov sa ocakava, ze ich buda nasledovat’ aj
d’alsie fakulty. Podl'a plukovnika Otakara Foltyna z Vojenskej kancelarie prezidenta
republiky, ktory je byvalym nacelnikom Vojenskej policie, je zdvaznost’ iniku informacii
vysoka. "Z vysokoSkoldkov sa stanu dostojnici, o 20 rokov budi na vrchole velenia.
Nepriatelské spravodajské sluzby bude prirodzene zaujimat, ako vyzera priprava

budhicich velitelov.” (27)

3.2 Kyberneticky zakon

Zakon 181/2014 Sb. o kybernetické bezpecnosti a o zmenach suvisiacich
zakonov, ktory bol prijaty diia 23. jula 2014 a platny dia 1. januara 2015, sa priamo
nezameriava na univerzity, ale stanovuje vSeobecné povinnosti pre rozne subjekty v
oblasti kybernetickej bezpecnosti. V zakone su Specifikované povinnosti pre organy
verejne] moci, spravcov a prevadzkovatelov kritickych informacnych systémov a

infraStruktury, poskytovatel'ov zékladnych a digitalnych sluzieb a d’alSich. (28)

K tomuto zékonu patria aj d’al§ie podporné zakony, nariadenia a vyhlasky (32):
e Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016
o opatreniach k zaisteni vysokej spolocnej urovne bezpecnosti sieti a
informacnych systémov v Unii (Smernice NIST)
o Vyhldska o kybernetickej bezpecnosti
o Vyhldska ¢. 317/2014 Sb., o vyznamnych informacnych systémoch  aich
urcujucich kritéridch

e Nariadenie viady c¢. 432/2010 Sb., o kritéridch pre urcenie prvkov kritickej
infraStruktiry
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o Vyhldska ¢ 437/2017 Sb., o kritériach pre urcenie prevddzkovatela zdkladnej

sluzby

Ak univerzity spadaju do niektorej z tychto kategoérii, napriklad ako prevadzkovatelia

vyznamnych informacnych systémov alebo ako sucast’ kritickej infrastruktary, mézu byt

povinnosti stanovené v tomto zakone pre ne relevantné (32).

Tabul’ka 1 Povinnosti z hPadiska kybernetického zikona [Zdroj: 32]

vysledok

Povinnost EK Vs IS/KS Kll, VIS, IS ZS PZS PDS
Pismeno § 3 KBZ a b c,def g h
Hlgsit kontaktné udaje
ndérodnému CERT v v X X v
Hlgsit kontaktné udaje Y Y
vladnemu CERT X X X
Detekovat kybernetické Y Y
bezpecnostné udalosti X X X
Hlgsit kybernetické
bezpecnostné incidenty! X v v X V2
Zavddzat bezpecnostné
opatrenia a viest o nich X X v X V3
dokumentdciu
Zohladrniovat poZiadavky
vyplyvajuce z bezpecnostnych
opatreni pri vybere o o / X X
doddvatelov pre ich IS alebo KS
systém
Zavddzat reaktivne opatrenia
oy V4 V4 v X X
vydané Uradom
Zavddzat ochranné opatrenia
e X X v X X
vydané Uradom
Ohlasovat Uradu zavedenie
reaktivneho opatrenia a jeho v v v X X

1 = subjekt hlasi incident tam, kde je evidovany (narodny alebo vidadny CERT) s vynimkou

vid' 2.
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2 = pokial md vyznamny dopad na poskytovanie jeho sluzieb, hlasi to narodnému CERT,
pokial' md vyznamny dopad na kontinuitu poskytovania zdkladnej sluzby, tak hldsi
viddnemu CERT.

3 = nie su dané Ziadne konkrétne opatrenia zo strany Stdtu, PDS prijima opatrenia, ktoré
on povazuje za vhodné.

4 = len za stavu kybernetického nebezpecia alebo za nmidzového stavu vyhldseného na

zdklade Ziadosti podla § 21 odstavec 6.(32)

3.3 Opis prostredia

Fakulta podnikatel'ska Vysokého uceni technického (VUT) v Brne je jednou z
poprednych institucii vo vzdelavani v oblasti podnikania a manazmentu nielen v Ceskej

republike, ale aj v strednej Eurdpe. Bola zalozena v roku 1991. (29) (30)

Po pade komunizmu a otvoreni novych moznosti v ekonomike zacal rast zaujem o
podnikanie a manazérske zruCnosti. V tomto kontexte bola zriadend Fakulta
podnikatel'skd VUT v Brne. Jej cielom bolo pripravit’ Studentov na podnikatel'ské
prostredie a poskytnut’ im znalosti a nastroje potrebné pre uspeSnu kariéru v oblasti
manazmentu, podnikania a ekonomiky. Od svojho zalozenia fakulta presla vyznamnym
vyvojom a rozSirenim svojich Studijnych programov. Ponuka odborov sa postupne
rozsirila o rozne §pecializacie v oblastiach ako je podnikové hospodarstvo, manazment,

medzinarodné podnikanie, ekonomika a manazérska informatika. (29) (30)

Fakulta podnikatel'ska VUT v Brne sa stala centrom vyskumu a vzdelavania v oblasti
podnikania a manazmentu. Spolupracuje s radom firiem a institicii ako v Ceskej
republike, tak aj v zahrani¢i. Studenti tu maji moznost ziskaf praktické skusenosti

prostrednictvom stazi a projektov v realnom podnikatel'skom prostredi. (29) (30)

V priebehu rokov sa fakulta stala oblubenou destinaciou pre $tudentov ako z Ceskej
republiky, tak aj zo zahraniCia. Jej absolventi sa presadzuju v réznych odvetviach a

zastavaju veduce pozicie v renomovanych spolo¢nostiach po celom svete. (29) (30)
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3.4 Analyticka cast’

Tato Cast’ prace predstavuje kriticki analyzu spolo¢nosti. Najprv bude vykonana
analyza vonkaj§ieho (mikro a makro) prostredia prostrednictvom metdédy SLEPTE, d’alej
bude analyzované prostredie pomocou Porterovho modelu piatich konkuren¢nych sil. S
vyuzitim metody McKinsey 7S budu analyzované faktory ovplyvilujuce vnutorné

prostredie. VSetky vystupy z tychto analyz buda na zaver zhrnuté do SWOT analyzy.

3.4.1 Vonkajsie faktory

V Casti vonkajsie faktory rozoberieme faktory pomocou SLEPTE a Porterovho

modelu piatich sil.

SLEPTE analyza

Socialne faktory

Medzi hlavné faktory ovplyviiujice univerzitu patri pocet I'udi so zauymom o
studium. Fakulta prepaja zdujem o podnikatel'ské vzdelanie v suvislosti s rasticou
podnikatel'skou kultirou a snahou jednotlivcov dosiahnut podnikatel'sky uspech,
s neustale stipajicim zdujmom o informacné technoldgie. Sucasne je univerzita Coraz
viac multikulturna, ¢o prinasa na fakultu réznorodé pohlady a kultirne skusenosti

Studentov.
Legislativne faktory

Vzhl'adom k §tatitu vysokej Skoly je univerzita ovplyviiovana viacero zadkonmi
nie len zakladnych spravnych organov - napriklad zakony tykajuce sa vysokych skol,
zakon o ochrane osobnych udajov, o autorskych pravach, pracovné pravo, verejné
obstaravanie, financné a danové zadkony a v neposlednom rade o zdravi a bezpecnosti -
ale aj z hladiska bezpecnosti a kybernetickej bezpeCnosti — Zakon o kybernetickej
bezpecCnosti, nariadenie o internetovej neutralite, zakon o kybernetickej bezpecnosti.
Zakon o elektronickych komunikaciach. Pre vysoké Skoly je dolezité, aby boli

informované o vsSetkych relevantnych zakonoch a regulaciach a aby zaviedli vhodné
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postupy na zabezpecenie suladu s nimi, najma pri pouzivani aj cloudovych technologii.
To zahrfia zabezpecenie zmluv s poskytovateI'mi cloudovych sluzieb, ktoré zohl'adiuju

poziadavky na ochranu a bezpecnost’ dat.
Ekonomické faktory

O tom, ako sa bude univerzite darit rozhoduje viacero ekonomickych faktorov.
Napriklad v asoch ekonomickej neistoty moze byt zaujem o vzdelanie a vydavkov na
vzdelanie men§i- o by mohlo viest k poklesu zapisov do univerzity. Velka
zamestnanost, resp. nezamestnanost absolventov ovplyviiuje reputaciu univerzity
a zaujem. V pripade poklesu Statneho financovania univerzity moze dojst’ k znizeniu

kvality vzdelavania.
Politické faktory

Mimo vojny , ktora sa aktualne odohrava na Ukraine, nenachadza sa Ceska ani
Slovenska republika v ziadnom stave, ktory by mal ovplyviiovat fakultné / univerzitné
prostredie. Politické udalosti a vztahy medzi krajinami moézu ovplyvnit’ medzinarodnu

spolupracu a mobilitu Studentov a pracovnikov na fakulte.
Technologické faktory

Technologické faktory hraju klI'i€ovu ulohu v transformécii a rozvoji vysokych
§kol, pricom ich vplyv sa prejavuje vo viacerych aspektoch akademickej a
administrativnej Cinnosti. Digitalizacia vzdelavacich a spravnych procesov otvara nové
moznosti pre efektivnejSie spravovanie Skl a pristup Studentov k vzdelavaniu, napriklad
prostrednictvom online kurzov a digitalnych kniznic. Rozvoj vzdialeného vzdelavania,
posilneny technologiami ako video konferencie a virtualne triedy, zabezpecuje kontinuitu
vzdelavania aj v naroénych obdobiach a umoziiuje Studentom flexibilnejSie sa zapajat do
Studijného procesu z roznych geografickych lokacii. Kyberneticka bezpecnost’ sa stava
prioritou v ochrane dat Studentov a vyskumnych informacii pred kybernetickymi
hrozbami. Vysoké univerzity tiez cCelia potrebe modernizovat svoje vyskumné
infrastruktury pomocou najnovsich technologii, ¢im zvySuju svoju vyskumnu kapacitu a

lakavost pre Studentov. Okrem toho ,,green way“ a udrzatelné postupy zacinaju byt
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integralnou sucCastou univerzitného prostredia, ¢im sa zvySuje environmentalna
zodpovednost’ a poskytuje vzor pre buduce generacie. Technologické inovacie, ako su
aplikacie virtualnej a rozSirenej reality v pedagogike, navySe transformuju tradi¢né
vzdelavacie metody a zvySuju zapojenie a motivaciu Studentov. Vysoké Skoly, ktoré su
schopné pruzne reagovat’ na technologicky pokrok a integrovat’ nové technologie do
svojho fungovania, si tak mézu udrzat’ konkurencieschopnost’ a lepSie pripravit svojich

Studentov na vyzvy buducnosti.

Porterov model piatich konkuren¢nych sil

V tejto kapitole sa budeme venovat aplikacii Porterovho modelu na Fakultu

podnikatel'ski VUT v Brne:
1. Hrozba novych vstupov na trh: - Vysoka -

Vstup do odvetvia vzdelavania nie je nijakym spdsobom obmedzeny. Nové online
vzdelavacie platformy, ako aj nové vysokoskolské institucie, mozu vstupit na trh s
relativne nizkymi vstupnymi bariérami.

2. Dodavatelia: - Nizka az stredna -

Fakulta ma obvykle viac moznosti vyberu dodavatel'ov, napriklad dodéavatel'ov
technologickych zariadeni alebo vzdelavacich materidlov. Avsak, v niektorych
pripadoch moze zavisiet od istych klucovych prvkov, napriklad knih alebo
$pecializovanych laboratérnych zariadeni.

3. Hrozba substitucii: - Nizka az stredna -

Napriek existencii online vzdelavania je vysokoskolské vzdelanie stdle cenovo

efektivnym a vyznamnym sposobom ziskavania kvalifikacie. AvSak, vzhladom na

rasticu popularitu online kurzov a alternativnych foriem vzdeldvania, je potrebné

sledovat’ konkuren¢né substiticie.
4. Odoberatelia: - Vysoka -

Studenti a ich rodi¢ia maji Gasto velky vplyv na vyber vysokoskolského
vzdelania. Ich rozhodnutia su ovplyvnené nielen kvalitou vyucby, ale aj cenou, renomé

univerzity a dostupnost’'ou Stipendii a inych financnych pomdcok.

5. Iné konkurencie v odvetvi: - Vysoka -
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Konkurencia medzi vysokoskolskymi institiciami je obvykle vel'mi silna, pricom
univerzity su aktivne v konkurencnych snahach o ziskanie Studentov, fondy a

akademickych pracovnikov.

3.4.2 Vnitorné faktory

V tejto Casti budeme vyuzivat vnutornu analyzu pre kritické faktory uspechu — konkrétne

pdjde o model McKinseyho 7S.
McKinsey 7S

Na zaklade poskytnutych informacii, vyuzijeme ramec McKinsey 7S na analyzu
vnutorného prostredia Fakulty podnikatel'skej VUT v Brne. Ramec 7S zahrfiia sedem
kI'aicovych prvkov: stratégiu, Struktiru, systémy, spolo¢né hodnoty (zdiel'ané hodnoty),
Styl, zamestnancov a zru¢nosti, ktoré by mali byt vzajomne v harmonii, aby univerzita

dosiahla aspech.
1. Stratégia

Fakulta sa zameriava na pripravu S§tudentov na podnikatel'ské prostredie,
ponukanim Sirokého spektra Studijnych programov, ktoré pokryvaju podnikové
hospodarstvo, manazment, medzinarodné podnikanie, ekonomiku a podnikovu
informatiku. Stratégia fakulty je adaptivna voci meniacim sa poziadavkam trhu prace a
technologickému pokroku, o umoziuje Studentom ziskat relevantné znalosti a

zru¢nosti.
2. Struktira

VUT ma decentralizovanu §truktiuru, ¢o podporuje flexibilitu a inovacie v ramci
roznych fakult, katedier a odborov. Tato Struktura umoziuje efektivnu spolupracu s
firmami a inStiticiami a podporuje medzinarodni mobilitu Studentov a akademickych

pracovnikov.

3. Systémy
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Fakulta implementuje rdzne administrativne a vzdelavacie systémy, ktoré
podporuju  digitalizaciu ~ vzdelavania.  Vyuzivanie cloudovych technologii,
digitalizovanych knizni¢nych sluzieb a online hodin, kurzov umoziiuje efektivne

spravovanie univerzity a zabezpecuje pristup Studentov k vzdelavaciemu materialu.
4. Spoloc¢né hodnoty

Zdiel'ané hodnoty fakulty odrazaju doraz na podnikatel'sku kultaru, inovacie a
medzinarodnt spolupracu. Multikultirne prostredie a spolupraca s priemyselnymi
partnermi podporuju tieto hodnoty a posiliiuja reputaciu fakulty ako veduce;j institacie v

oblasti podnikania a manazmentu.
S. §tyl vedenia

Vedenie fakulty podporuje otvoreni komunikaciu, inovacie a osobny rozvoj
Studentov a zamestnancov. Doraz na praktické skusenosti prostrednictvom stdzi a
projektov v realnom podnikatel'skom prostredi naznacuje participativny pristup k

vedeniu. V ramci §tidia maja ziaci dokonca povinnu prax.
6. Zamestnanci

Fakulta zamestnava kvalifikovanych akademickych a administrativnych
pracovnikov, ktori su schopni poskytovat vysokokvalitné vzdelavanie a podporu
Studentom. Doraz na kontinudlne vzdelavanie a profesionalny rozvoj zamestnancov
prispieva k udrziavaniu vysokého standardu vzdelavania. Nielenze klada doraz na tituly,

taktiez su profesori povinni vydavat’ v roznych intervaloch ¢lanky a knihy.
7. Zruénosti

Studenti a absolventi fakulty maju ziskavat Siroké spektrum zru&nosti, od
odbornych znalosti v oblasti podnikania a manazmentu po medzikultirnu kompetentnost’

a schopnost’ inovacii.
3.4.3 SWOT analyza

Silné stranky (Strengths)
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e Prestizna pozicia v oblasti podnikatel'ského vzdelavania a vyskumu

e Siroka ponuka $tudijnych programov a $pecializacii

e Silna spolupraca s podnikmi a inStiticiami — poskytnutie praktickych
skusenosti

e Vyznamné investicie do technologického vybavenia a modernizacie vyucby

e Aktivna ucast na medzinarodnych vyskumnych projektoch a vymennych

programoch
Slabé stranky (Weaknesses)

e Zavislost od verejnych financii a prijmov z univerzitnych poplatkov
e Nedostatok flexibility vo vyucbe a administrative kvoli byrokratickym procesom
e Nedostatok jasnej stratégie na riadenie rasticej konkurencie zo strany online

vzdelavacich platforiem a zahraniénych univerzit
Prilezitosti (Opportunities)

e Rastuci dopyt po podnikatel'skom vzdelani v savislosti so zvySenym zaujmom o
podnikanie a inovacie

e Moznost rozSirenia ponuky online kurzov a distanéného vzdelavania pre
medzinarodnych Studentov

e Ziskavanie financnej podpory od sukromnych firiem a nadacii na rozvoj vyskumu
a inovacii

e Posilnenie medzinarodnej spolupraice a zvySenie mobility S§tudentov a
pracovnikov

e Vyuzitie modernych technoldgii a digitalnych néstrojov na zlepSenie vyucby a

komunikacie
Hrozby (Threats)

e Konkurencia zo strany novych vstupov, ako su online vzdelavacie platformy a
zahrani¢né univerzity

e Zmeny v legislative tykajucej sa financovania vzdelavania a vyskumu
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e Rastuca naro¢nost Studentov a ich ocakavania voéi kvalite a flexibilite

vzdelavacieho procesu

e Mozné obmedzenia mobility Studentov a pracovnikov v ddsledku geopolitickych
udalosti alebo zdravotnych kriz

e Technologické vyzvy spojené so udrziavanim krokov s rychlym technologickym
vyvojom a zabezpeCenim pristupnosti modernych technologickych nastrojov

e Aktualna klesajuca potreba vysokoskolskych titulov v sukromnom sektore
Vysledkom je, Ze negativne vlastnosti prevazuju nad pozitivnymi.

3.4.4 Stihrn analyz

Zmena ktorej sa budeme venovat’ bola vybrana na zaklade predoslych analyz.

Na zéklade SWOT analyzy pre Fakultu podnikatel'ski Vysokého uceni technického
(VUT) v Brne, ktort sme prave vykonali, by som odporucila nasledujuce kroky pre

riadend zmenu:
Zmiernenie slabych stranok:

ZlepSenie flexibility vo vyucbe a administrative fakulty moéze vyzadovat reviziu
internych procesov a Struktiry riadenia s cielom zefektivnit' rozhodovacie mechanizmy

a zvySsit agilitu v rieSeni problémov.

3.5 Rizikova politika

V tejto Casti sa budeme zaoberat’ efektivnou metddou redukcie rizika. Jej vyhody

su, ze je efektivna prijatel'na, u€inna a v€asna.
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3.5.1 Analyza rizik

Najprv budu identifikované rizika, ktoré vstupuju do zavedenia zmeny, tie budu

pomocou skoérovane] metddy ohodnotené. Nasledne bude aplikovana metdda znizenia

rizik, ktord zahfiia aj konkrétne opatrenia, ktoré by mohli viest k zniZeniu ich

pravdepodobnosti alebo zmierfiovaniu dopadu.

Ohodnotenie rizik pomocou skdrovanej metody

Tabul’ka 2 Ohodnotenie pravdepodobnosti vyskytu [Zdroj: vlastné spracovanie]

DOPAD HROZBY
PI}AVDEPODOBNO Zanedbatel’ Minimaln
ST HROZBY ny y

5 20
Vysoka 1 5 20
Stredna 0.8 4 16
Nizka 0.5 25 10
Vel’'mi nizka 0.1 0.5 2

Tabul’ka 3 Ohodnotenie dopadu [Zdroj: Vlastné spracovanie]
DOPAD HROZBY

HODNOTA OPIS DOPADU
5
20
50
70
100

Minimalny
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Stredn Zavazn Katastrofick
y y y
50 70 100

40
25
5 7
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Tabul’ka 4 Analyza rizik [Zdroj: Vlastné spracovanic]

Nahodné alebo cielené
ziskanie udajov neautori-
zovanymi alebo autorizo-

Unik ,
vanymi  osobami  aich| Stredna 0.8 Stredny 50 40 NIZKE

informacii .
vyuZitie nepovolenym spo-

sobom, nelegalne zhro-

mazd’ ovanie udajov.

Planovana aktivita za
ucelom ziskania informaécii Katastrofic
Infiltracia ‘ Stredna 0.8 100 80
napriklad pre ziskanie vyhod ky

v konkuren¢nom prostredi.

Aktivita, ktorej cielom je

neopravnené¢  ziskanie /
Kradez ‘ Stredna 0.8 Zavainy 70 56
nadobudnutie  aktiv =~ vo

vlastnictve spolo¢nosti.
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Vykon ¢Cinnosti, ktoré su
vrozpore so  zasadami
pouzivania prostriedkov
Neautorizovan | v prostredi IS/ICT 5
) ) Stredna 0.8 Zavainy 70 56
a ¢innost’ Vykon ¢Cinnosti, ktoré su
V rozpore S pravami
a povinnostami a platnymi
zmluvami
Nedostato¢né | Nejasna stratégia
riadenie a koncepcia,  organizacné 5
) ) ) ) | Vysoka 1 Zavainy 70 70
informacne; problémy (zdielanie funkecii,
bezpecnosti nedostatocné kompetencie)
) Nedodrzanie  poziadaviek
Nejasne, alebo )
| stanovenych  legislativou,
zle
‘ prevadzkovanie IS/ICT Stredna 0.8 Zavainy 70 56
interpretovana ) )
o v rozpore s poziadavkami
legislativa )
legislativy.
Porusenie Umyselné porusenie 5
) ) Stredna 0.8 Zavainy 70 56
legislativy legislativy personalom.
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Cielavedoma cinnost 0soOb

(internych ~ zamestnancov,

NIZKE

externych
Podvod | Stredna 0.8 Zavainy 70 56
spolupracovnikov),  ktorej
cielom je nelegalne
obohatenie.
Softvér  vykonévajuci  /
. o umoziujuci vykonanie
Skodlivy ‘ ‘ ‘ 5
neziaducich aktivit v | Nizka 0.5 Zavaziny 70 35
softvér
prostredi IS/ICT (virusy,
cervy, trojske kone a pod).
Planovana  aktivita  za
ucelom ziskania informacii
Socialne a/alebo ziskania pristupu k
inzinierstvo, nim  zneuzitim  ddvery
‘ ‘ ‘ Stredna 0.8 Zavazny 70 70
prinutenie k| personalu spolocnosti alebo
spolupraci prinutenim zamestnanca

vydieranim, zastraSovanim

a pod..
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Planovana aktivita v okoli
objektu alebo v objekte
s cielom spdsobit’ Skody.
‘ Teroristicky utok je ZANEDBATE
Terorizmus ' ' Nizka 0.5 Zavazny 70 7 ,
realizovany osobami, ktoré LNE
nie su Vv pracovno-pravnom
(alebo inom obdobnom)

vztahu so spolo¢nost’ou.

Nahodné alebo cielené

ziskanie udajov
. neautorizovanymi alebo
Unik ‘ ‘ ' ;
) ) autorizovanymi  osobami | Nizka 0.5 Zavazny 70 35 NIZKE
informacii

aich vyuzitie nepovolenym
sposobom, nelegalne
zhromazd’ovanie udajov.

V tabul'ke si ohodnotené jednotlivé rizika podl'a bodovacieho systému uvedeného vyssie
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3.6 Analyza incidentu v prostredi VUT

V obdobi od 4. septembra 2021 prebiehal na univerzite incident, z ktorého sme
obdrzali vyslednt spravu. Na zaklade vyslednej spravy sme boli schopni vyty¢it niekol'ko
bodov, ktoré mohli incidentu pomoct predist’ alebo potencionalne uplne zamedzit’.

Pre analyzu incidentu bola dodana kopia siborového systému kompromitovanej webovej
aplikacie (subor fp-mba-zavirovana.zip). V Case analyzy bezala webova aplikacia na
CMS WordPress 5.8, €o je najnovsia hlavna verzia tohto CMS. Webova aplikacia bezala
vSak na starSej verzii WordPressu, ¢o viedlo ku kompromitécii, a tato aktualizacia
prebehla az v ramci rieSenia incidentu. Analyza preukazala pritomnost niekolkych
Skodlivych suborov.

Dodany subor MSedge cache.7z obsahoval nacachované subory pri pristupe k webovym
aplikaciam, avSak neobsahuje ziadne Skodlivé subory. Subor quarantine.7z obsahuje
stibory v karanténe umiestnené nastrojom Fortinet. Dalej boli dodané pristupové logy z
webového servera, pociatok dostupnych logov siaha k 4. septembru 2021. V danom
casovom obdobi bola analyzou logov preukazana Skodliva komunikacia, av§ak vzhl'adom
na to, ze nie je dostupné dlhSie ¢asové obdobie, nie je mozné dokazat, kedy a akym
sposobom doslo k kompromitacii. Zaujem bol zamerany predovSetkym na komunikaciu
medzi NUKIB (185.48.22.35) a kompromitovanou webovou aplikaciou. Komplexna
analyza bola iniciovand po kompromitovani webovej aplikacie beziacej na WordPress

5.8, ktory bol potencialne aktualizovany pocas alebo po incidente. Dodané udaje zahrnali
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koépiu kompromitovaného suborového systému, nacachované subory webovej aplikacie,

karanténované Skodlivé subory a pristupové logy webového servera.

Po tom , &o Webovy portal MBA zatal nelakane rozosielat spam, NUKIB portal

2

umiestnil na ¢iernu listinu. Incident nastal v Case, ked’ na oddeleni incident handlingu

pracoval Student 5. ro¢nika, ktory sa rozhodol aktivne zasiahnut'.

Student univerzity sa pokusil kontaktovat’ CSIRT tim servisnej organizacie CVIS, no
neuspesne, kedze na CVIS o incidente nikto nevedel. Po netspeSnom pokuse
komunikovat' so zodpovednou osobou na CVIS, student kontaktoval hostingova
spoloCnost, ktord portal MBA hostovala. Tento kontakt bol tspesny a problém bol

nasledne odstraneny.

Tento incident poukéazal na vyznamné bezpeCnostné nedostatky a zranitelnosti v

konfiguracii a monitoringu webového servera.
KPucové zistenia a analyza
1. Malware Analyza:

e JavaScriptové subory f 00laff a f_001b05 boli napadnuté malwareom typu
JS/Agent NDSW!, ktory uklada informacie. Malware inicioval komunikaciu so
skriptom blue.php na serveri, ktory zbera udaje o pouzivatel'och (IP adresa, user
agent, referrer) a mohol posobit’ ako backdoor pri zaslani §pecifickych GET
parametrov.

e Modifikacia suboru wp-load.php zahfiiala vlozenie Webshell Droppera, o
umoznilo d’alSie Skodlivé Cinnosti, vratane uniku tdajov na externé skodlivé

domény.
2. Identifikované technické zranitel'nosti:

e Server pravdepodobne nebol chraneny firewallom (z analyzy incidentu nie je
mozné vycitat, ze by server chraneny firewallom bol), ¢o mohlo umoznit

neobmedzeny pristup z internetu a zvysilo riziko napadnutia.
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Monitoring nie je dostacujuci. Logy zachytili podozrivia aktivitu a vidime ju
retrospektivne. Systém pravdepodobne nebol schopny identifikovat’ Skodlivé
aktivity v realnom Case, ¢o umoznilo dlhodobé zneuzivanie zranitelnosti bez
zasahu.

Software, ktory sa pouzival, bol neaktualizovany. Nedostatky v sprave
aktualizacii (neaktualizovany Wordpress) mohli ponechat neopravené
zranitel'nosti, ktoré boli zneuzité na infiltraciu malware.

Zvykom v ,security operation centre®, skratene SOC, je mat dva timy — thread
intelligence a thread hunters. Prvy tim dodava informacie, ako su ,, novinky*
v kybernetickych hrozbach a zranite'nostiach. Druhy tim proaktivne hl'ada
takéto zranitelnosti a hrozby v infrastruktire. Ani jeden z timov neoperuje na
pdde univezrity. Ak by tieto dva timy na univerzite fungovali, mohli by
popredne vediet rozpoznat a zamedzit' alebo blokovat' tuto komunikéciu.
Univerzita pouziva FortiClient. FortiClient ma databazu signatur, ktoré
funguju ako odtlacky prstov pre virusy, avSak ak je virus novy a nie vel'mi
znamy, nemusi ho vediet detegovat’.

Uto¢nik pravdepodobne musel vykonat' formu skenu prostredia, aby zistil, ze
server ma zranitelnu aplikdciu — tato aktivita nebola zaznamenana
v logovacom systéme.

V pripade, ze sa ukradli citlivé data, po incidente nebola vykonana forenzna
analyza, aby sa zistilo, k Comu eSte GtoCnik pristtpil a ¢i neboli ukradnuté aj

iné informacie.

Identifikované procesné zranitel’nosti

Nedostato¢ny faktor je komunikacia. Absencia komunikécie a povedomia v
ramci CSIRT timu CVIS o incidente naznaCuje potrebu lepSej internej
koordinacie, komunikacie a informovanosti.

Fakt, ze hostovany portdl MBA nebol podlozeny SLA (Service Level
Agreement), poukazuje na nedostatocné formalne zabezpecenie sluzieb. ktoré

by zahriiovalo aj rychle a efektivne rieSenie takychto incidentov.
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e Priebeh udalosti ukazuje, ze prva reakcia na incident neprebiehala cez
oficialne kandly, ale az na zaklade iniciativy §tudenta, co mdze znamenat
nedostatocnu pripravenost’ alebo nedostato¢né zdroje na rieSenie incidentov
zo strany CVIS.

e Nie je vedend evidencia o revizii procesov v suvislosti s detekciou, reakciou
a komunikéaciou v pripade bezpecnostnych incidentov. Je potrebné revidovat’
procesy. Incident odhalil potrebu prehodnotit a zlepsSit procesy detekcie,

reakcie a komunikacie v pripade bezpecnostnych incidentov.

3.7 Smérnice ¢. 1/2024 rizeni kybernetické a informacni

bezpecnosti VUT

Smernica ¢. 1/2024 o riadeni kybernetickej a informacnej bezpeCnosti na
Vysokom uceni technickom v Brne (VUT) stanovuje komplexny ramec pre zabezpeCenie
kybernetickej a informacnej bezpeCnosti na univerzite. Smernica, ktora nadobuda
ucinnost’ 1. februara 2024, definuje zodpovednosti a role zainteresovanych stran a
zavadza opatrenia pre zabezpecenie bezpecnosti a odolnosti voci kybernetickym hrozbam

3D).

e Ukel - Smemica definuje osoby zodpovedné za riadenie kybernetickej a
informacne] bezpecnosti na VUT a stanovuje ich prava a povinnosti s cielom
zabezpecit kyberneticka bezpecnost a odolnost’ v stlade s pravnymi predpismi.

e Role - Ustanovuje role Manazéra kybernetickej bezpe€nosti, Architekta
kybernetickej bezpecnosti a Auditora kybernetickej bezpecnosti, pricom kazda z
tychto roli mé svoje Specifické ulohy a zodpovednosti. Zvlastnou normou je tiez
zriadeny Vybor pre riadenie kybernetickej bezpeCnosti (Vybor KB), ktory
schval'uje stratégiu kybernetickej bezpecnosti a vyhodnocuje stav kyberneticke;
bezpecnosti na univerzite.

e Manazér kybernetickej bezpecnosti - Zodpoveda za komunikaciu s Narodnym
tradom pre kyberneticku a informaént bezpe¢nost (NUKIB), evidenciu aktiv,
koordinaciu rieSenia kybernetickych bezpecnostnych udalosti a incidentov, ako aj

za planovanie a riadenie projektov kybernetickej bezpecnosti.
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e Architekt kybernetickej bezpecnosti - Navrhuje vhodné postupy a opatrenia pre
kyberneticku bezpecnost’, udrzuje dokumentaciu v aktualnej podobe, identifikuje
rizikd a navrhuje opatrenia na ich zniZenie.

e Auditor kybernetickej bezpecnosti -Vykonava dohl'ad nad implementaciou
modelov a opatreni, vypracovava zaverecné a priebezné spravy o implementacii
opatreni a plneni stratégie kybernetickej bezpecnosti, a informuje Vybor KB o
vysledkoch auditu.

e Garant aktiva - Zodpoveda za konkrétne aktivum a vykonava vSetky rozhodnutia
s nim spojené, zabezpe€uje poskytovanie informéacii potrebnych pre hodnotenie
rizik a aplikéciu opatreni vyplyvajacich zo schvalenych dokumentov.

o Kybernetické bezpecnostné udalosti a incidenty - Smernica stanovuje postupy
pre rieSenie a hlasenie kybernetickych bezpecnostnych udalosti a incidentov, kde
kazdy zamestnanec je povinny pri zisteni udalosti alebo incidentu podniknut
kroky na eliminéciu pripadnej ujmy a informovat’ o tom Manazéra kyberneticke;

bezpecnosti.

ZavereCné ustanovenia uvadzaju, ze Rektor do 30 dni od nadobudnutia ucinnosti

smernice vymenuje Manazéra KB, Architekta KB, Auditora KB a ¢lenov (31).

3.8 Vyhodnotenie analyzy prostredia incidentu

Na zaklade uvedenia analyzy konkrétneho incidentu na VUT sme z technického hl'adiska

detegovali niekol’ko hrozieb, ktoré vyustili do incidentu.

Po vyhodnoteni suborovych dotaznikov, ktoré sme distribuovali medzi
zamestnancov a Studentov Vysokého Uceni Technického v Brne, spolu s pozorovaniami
pristupov k digitalnym zdrojom a analyzou existujucich bezpecnostnych postupov, sme
zistili, ze na univerzite prevlada znac¢na absencia Skoleni a aktivit na zvySovanie
povedomia o kybernetickej bezpecnosti. Napriek tomu, Ze smernica ¢. 1/2024 o riadeni
kybernetickej a informacnej bezpecnosti stanovuje jasné ramce a zodpovednosti, v praxi
sme identifikovali vyznamné nedostatky v implementécii a §ireni tychto zadsad medzi

koncovymi pouzivatelmi.
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Pozorovania naznacuju, ze mnohi zamestnanci a Studenti nie st plne informovani
o zékladnych principoch kybernetickej bezpecnosti, potencialnych hrozbach a najlepSich
praktikach na ich predchadzanie, chyba efektivna komunikacia v ramci univerzitného
prostredia a v pripade potencionalneho incidentu , ako napriklad incident spominany
vyssie, je velké riziko reputacného, informacného aj financného rizika. Na zaklade
analyzy suCasného stavu, analyzy rizik a analyzy posledného incidentu na Vysokom
Uceni Technickom v Brne sme sa rozhodli vytvorit' cviCenie table top na zaklade

podobného incidentu pre preukazanie dolezitosti bodov vytycenych z analyzy.
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4 NAVRH VLASTNEHO RIESENIA

4.1. Simulacia Table Top cvi¢enia

Riesenie je tvorené viacerymi ,,power point™ prezentaciami. Prezentacia je prezentovana
ucastnikom v realnom case. Pre diplomovu pracu vSak bude vyuzivany opis tychto
stranok prezentacie a opis procesov prebiehajucich v pozadi tychto stranok. Prezentacie

sa skladaju z tychto Casti:

1. Ciele table top cvicenia
Preco je cvicenie dolezité?
Priklady z inych incidentov
Pravidla a Struktara
Dynamika cvicenia
Rozdelenie ucastnikov
Uvodny kontext cviGenia

Simulacia

Y © N ok WD

,,Hot debrief* simulacie
10. Spracovanie Feedbacku
11. Komplexnejsie vyhodnotenie

12. Prezentacia a diskusia vysledkov

[1] Ciele cvicenia

Prvé Givodne strany sa venuju zoznameniu Ucastnika s typom table top cvicenia.
Vysvetl'uyja, preco je takéto cvicenie potrebné, o nim , ¢i univerzita, alebo samotny
ucastnik, moze ziskat. Na d’alSich stranach prezentacie je prehl'ad programu cvicenia.
Obsahuje harmonogram aktivit a ¢asovy plan pre cely deri, vratane uvitania ucastnikov,
pripadovych §tudii a praktickych cviceni. Tento slide je ureny na to, aby ucastnikom
poskytol jasnu predstavu o tom, ¢o mozu ocakavat' pocas dia a ako bude cviCenie
Struktirované. Obsahuju pozorovanie schopnosti univerzity reagovat, koordinovat a

rozhodovat’, vytvorenie povedomia o existujucich planoch a postupoch identifikacie,

eskalacie a krizového riadenia, upozornenie na mnohé dopady - reputacné, pravne,
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prevadzkové, finan¢né - ktoré moze incident sposobit, identifikaciu oblasti na zlepSenie
v existujucich planoch a postupoch, ako aj ich koordinacii a vykonavani v praxi, a

hodnotenie vykonu a rozhodnuti prijatych univerzitou.

" CIELE TABLE TOP CVICENIA

HLAVNE CIELE

)
~ Pozorovat' schopnost' Univerzity VUT reagovat', koordinovat’ a rozhodovat.

ktoré uz na univerzite existuju.

Vytvorit' povedomie o existencii planov a postupov identifikacie, eskalacie a krizového riadenia, ‘

Upozornit’ univerzitu na mnohé dopady (reputaéné, pravne, prevadzkové, finanéné atd'.), ktoré méze kriza
sposobit'.

Identifikovat, €o by sa mohlo zlepsit' v existujacich planoch a postupoch, ako aj v ich koordinéacii a
vykonavani v praxi.

Obriazok 7 Ciele table top cviCeni [Zdroj: Vlastné spracovanic]
[2] Utoénici a motivacie
Vysvetl'uje dovody, preco by utocnici mohli potencialne zatutocit na univerzitu -
ziskanie kontroly nad ¢innostou konkrétneho oddelenia, dosiahnutie zisku, poskodenie
dobrého mena univerzity, ziskanie uznania a slavy, negativneho ovplyviiovania prijmov
a Cinnosti spoloCnosti, finanéné podvody, a ziskavanie citlivych informacii.

CIELE TABLE TOP CVICENIA

MOTIVACIE UTOCNIKOV

Negativne ovplyviiovanie prijmov univerzity, éinnosti alebo kritickej
infrastruktary.

Ziskavanie informacii: o stratégii, obchodoch, dusevnom alebo priemyselnom
e, idajov o zamestnancoch, studentoch, atd'.

Ziskanie kontroly nad ¢innost'ou oddelenia spolo¢nosti v realnom case,
blokovanie operacii alebo aj zastavenie akychkol'vek aktivit.

Finanéné podvody na univerzite alebo jej riadiacich organoch.

Dosiahnutie zisku, pos§kodenie dobrého mena university, alebo ziskanie uznania
a slavy.

Obrizok 8 Utoénici [Zdroj: Vlastné spracovanie]

64



[3] Priklady z inych incidentov na univerzitach

V slide ,.incidenty na inych univerzitach® sa spominaju incidenty, ktoré sme v praci

spomenuli v kapitole 3.1 — predoslé incidenty v Skolskom prostredi.

Cielom je poukézat, na zaklade prikladov z inych univerzit, na zvySenu potrebu

prevencie a pripravenosti voc¢i danym utokom, z dovodu ich zvySujucej sa frekvencie

za obdobie poslednych dvoch rokov.

[4] Table top pravidla a Struktara

Obsahuje zasady a organizaciu cviCenia, ktoré ucastnici musia dodrziavat, aby bolo

cvicenie efektivne a bezpecné. Hlavné pravidla zahriaju:

Zikaz pouZivania osobnych zariadeni - Ulastnikom sa oznami, Ze pocas
cvi¢enia nesmu pouzivat svoje osobné zariadenia. VSetky potrebné materialy a
vybavenie im budu poskytnuté organizatormi.

Dovernost’ materialov - Materialy pouzité poCas cviCenia su povazované za
prisne doverné. Utastnici s vyzvani, aby vietky materialy po skonéeni cvienia
nechali v miestnosti a nezdielali informacie ziskané pocas cvi¢enia mimo neho.
Rozdiel medzi reidlnym a virtudlnym c¢asom - Cvienie mdze zahriiovat
urychlenie Casu na simulaciu dlhsich obdobi, aby bolo mozné prejst viacerymi
fazami incidentu alebo krizy v kratkom cCase.

Nespochybiiovanie scendra - Utastnikom sa odporuca, aby nespochybiiovali
predpoklady alebo udalosti zadané v scenari, aj ked” by sa mohli odliSovat od
skutoCnosti. Toto pravidlo je zavedené na zabezpecenie plynulého priebehu
cvicenia a jeho dynamiky.

Dynamika cvicenia - Slide zdodraziuje, ze udalosti pocas cvicenia moézu byt
dynamické a mo6zu sa lisit od skutonych situacii. Tento pristup poméaha
ucastnikom cvicenia pripravit sa na ne¢akané situacie a podporuje ich schopnost’

adaptacie a rychleho rozhodovania v krizovych situaciach.
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" TABLE TOP PRAVIDLA A STRUKTURA
PRAVIDLA

(@)
D

Komunikacia Dévernost’ Realny vs. Virtuainy éas Nespochybiiujte scenar

Potas cvienia nie je povolené Vsetky materialy, ktoré obdrzite Virtualny ¢as je iny ako realny - Niektoré udalosti sa mézu lisit’
pouzivat osobné telefony a iné st oznacené podla normy TLP simulacia je zrychlena a plynie od skutocnosti, aby sa
zariaddenia — v3etko potrebné farbou AMBER, oranzovou - sU pocas celych dvoch hodin zabezpecila dynamika a G&innost
pre cvicenie vam bude DOVERNE preto vas prosime, cvienia - nespochybnujte
poskytnuté aby ste po skonceni nechali scenar.
vietky materialy v miestnosti

Obriazok 9 Pravidla cviCenia [Zdroj: Vlastné spracovanie]

Tieto pravidla a Struktura cviCenia su navrhnuté cielene, aby podporili ucinné ucenie
a rozvoj zrucnosti potrebnych pre manazment kybernetickych incidentov a krizové

riadenie v kontrolovanom a bezpecnom prostredi. Bez obmedzeni by sa tazko simuloval

kyberneticky incident.

. TABLE TOP PRAVIDLA A STRUKTURA

DYNAMIKA CVICENIA

Udalosti Zaverecna diskusia

10 MINUT

Obriazok 10 Pravidla a Struktiara [Zdroj: Vlastné spracovanie|
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[5] Table Top Uéastnici

Na slide sa nachadza zoznam rdznych tloh alebo roli, ktoré su priradené ucastnikom

cvienia. Presné role nie su explicitne uvedené, zahriiali by Siroku Skalu pozicii

relevantnych pre kybernetickl bezpecnost’ a riadenie krizovych situacii. Okrem toho st

tu aj lektori a asistenti table top cviCenia.

Recnik / Direktor - Poskytuje zadanie cvi¢enia a vedie diskusiu. Podla
potreby tieZ poskytuje d’alsie informacie alebo riesi otazky. Clenovia timu pre
planovanie cviceni mozu tiez pomahat’ s facilitaciou pocas cvicenia.
Zapisovatel’ / Facilitator - Zapisovatelia su prideleni k pozorovaniam a
dokumenta¢nym uloham. Ich primarnou ulohou je dokumentovat diskusie
ucastnikov, vratane toho, ako a ¢i sa tieto diskusie zhoduju s planmi,
politikami a postupmi, €as reakcie a schopnosti kolaborovat’ v ramci skupiny.
Riadiaci tim - Zodpoveda za strategické rozhodnutia a celkové vedenie pocas
cvicenia.

Bezpecnostny analytik - Skima bezpeCnostné hrozby a poskytuje analyzy
rizik.

IT tim - Zodpovedny za spravu a ochranu IT infrastruktury.

Manazér incidentu - Koordinuje reakciu na incidenty a zabezpecuje
efektivnu komunikaciu medzi timami.

Pravne oddelenie - Poradi s pravnymi aspektmi incidentov, vratane otazok
suvisiacich s ochranou udajov.

Média a PR - Zodpovedny za komunikaciu s médiami a verejnost'ou.

Tim na obnovu po incidentoch - Planuje a koordinuje obnovu systémov a
sluzieb po incidente.

Predstavitel’ regulacného organu - Poskytuje usmernenia a podporu z
externého hladiska, moze zahfiiat zastupcov z NUKIB alebo inych

relevantnych organizacii.
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TABLE TOP UCASTNICI

MIESTNOST P386

Bezpeé&nost Pravne Studentska

ny analytik
T O IO V. T U -y

oddelenie Média a PR komora

Tim vrcholového manazmentu pre VUT v Brne

[Role] Riadiaci tim Predstavitel Tim na
NUKIB obnovu po

10| TABLEZTOP BRIEFING incidente

Obrizok 11 Utastnici [Zdroj: Vlastné spracovanie]
[6] Samotna simulacia

Nasledne zacina samostatna simulacia s uvedenim uc¢astnikov do centra diania. Urci
sa konkrétny datum cas pre efektivne vtiahnutie do simulacie. Séria stranok postupne
vyty¢i situdciu, v ktorej sa vrcholovy manazment nachadza. Doélezitym prvotnym bodom
je rozpisanie si incidentu pomocou fazy, ktoré chceme simulovat. V predoslej analyze

sme si rozobrali na zaklade akych chyb incident vznikol a teraz na nich budeme stavat

a dotvarat’ autenticitu cvicenia.

Faza 1 - Uvodny kontext

Scenar: Opisanie niekol'kych udalosti, ktoré este priamo neustia do incidentu

Ciele: Detekcia reakcie ucastnikov

Ulohy: Evidovat hrozby, ktoré moze na VUT pdsobit z danych udalosti

Faza 2 - Spomalené webové stranky

Scenar: Studentska komora oznamuje spomalenie webovych stranok

Ciele: Rychlo identifikovat’ zdroj
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I’Jlohy:

e Spravit’ pociatonu analyzu problému

e Informovat vedenie univerzity o probléme
Faza 3 - Utok

Scenar: Oddelenie IT na univerzite zaznamena neobvyklu siet ovu aktivitu, ktora

naznacuje mozny bezpecnostny incident
Ciele:

e Okamzite vyhodnotit vplyv incidentu

o Ngjst’ efektivne spdsoby a osoby zodpovedné za odstranenie incidentu
I’Jlohy:

e Kontaktovat poskytovatel'a hostingu portalu a vyziadat’ si spolupracu pri
rieSeni incidentu

e Informovat vedenie fakulty o probléme a zistenych komplikaciach
Faza 4 - Spamy a NUKIB

Scenar: Oddelenie IT zisti, ze webovy portal Univerzity MBA, ktory bezi na
platforme WordPress, zacal odosielat spamy. Portal je zaradeny na Ciernu listinu
NUKIBom. Student 5. roénika pracujuceho na oddeleni incidentov sa pokusi

nadviazat’ kontakt s timom CVIS ale neuspesne.
Ciele:

e Pozriet sana interné a externé komunikaéné protokoly
e Urcit efektivne spdsoby komunikécie s externymi organizaciami v

pripade incidentov

I’Jlohy:
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o Spolupracovat’ s NUKIB na &isteni a obnoveni sluZieb portalu

e Preskumat a posilnit’ bezpeCnostné politiky a postupy univerzity
Faza 5 - Utoénik a vykupné

Scenar: Univerzita dostane ziadost o vykupné od utocnika, ktory hrozi
Sifrovanim servera a odstranenim vsetkych udajov, pokial' sa nevyplati zna¢na

suma v kryptomene
Ciele:

e Vyhodnotit poziadavky vykupného tykajice sa pravnych, financnych a
etickych désledkov. Rozhodnut’ sa, ¢i konat, platit' alebo odmietnut a
pripravit' sa na nasledky

e Informovat verejnost’ ano/nie?
I’Jlohy:

« Spolupracovat' s NUKIB v ramci pravneho prostredia

e Informovat policiu a potrebné urady
Faza 6 - Obnova

Scenar: IT tim reaguje na kontakt a poméha eliminovat’ problém. Medzitym sa zistilo,

ze portal MBA nem4 SLA.
Ciele:

o Implementovat napravné opatrenia na odstranenie zranitelnosti a spamu

o Skontrolovat a aktualizovat zmluvy a SLA s poskytovatemi externych sluzieb
I’Jlohy:

e Preskumat a posilnit’ bezpeCnostné politiky a postupy univerzity

e Obnovit tim CVIS na univerzite
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Prezentacie acelé table top cviCenie bude pripojené k praci ako priloha. Fazy
implementujeme do modulov, ktoré ti¢astnici maji vo forme ¢asového harmonogramu
spomenutého vysSie. V module sa odohra niekolko udalosti a nasledne vyusti do
diskusie. Modul predstavuje jednu Cast cviCenia Casovo obmedzenu 15 minutami
anasledne 10 minutami je sprevadzana diskusia. Diskusia je tvorena niekolkymi

otazkami. Su cielene otvorené a navrhnuté tak, aby vyvolali diskusiu v skuSanej skupine.

Moduly sme podl'a rozlozenia fazy navrhli nasledovne:

MODUL 1:

11.12.2023

NUKIB vydava upozornenie o novej zakernej Zero-day zranitelnosti aplikacie

Wordpress CVE-2023-XXXX
Den 1

Studenti sa ozyvajui na socialnych sietach. Na univerzitu mieri formou prispevkov vlna

kritiky.

Tomas Otakar

Vs berdlay at 1pam - @
Tak to asi ne. jak se mam prihlasit na skousky? Snad tu chybu brzy F Radim Nasal » Studenti VUT
napravitel @vulfp delejle s tim neco uz to Irva 3 DNYII - Today at 9 dam - @

n El and 2 Othet 40 Comments - . P
© En £l and 2 Others i Wau, Bravo VUT! Zajimalo by mé, jak ted mam asi odevzdat semestraini
o praci
oy Like ) Comment A Share
o Like ) Comment £ Share
10:04 ul 4G = © David and 4 others

- Lucia Svatska
w Yesterdayal 2:55am - G

Aha, tak ja sa tu do 3 kaslem s projekiom nakolko ma
byt odovzdany do rana odovzdany a Zavne dpine
zoytocne. Prosim vie sa k tomu @VUT vyjadrnit? Preco
nejde systém?

O 14Comments

ohn D and 100 Others

1Y Like ) Comment & Share

Obrazok 12 Prispevky na socidlnych siet’ach [Zdroj: Vlastné spracovanic]
Den 4

Je skuskové obdobie. Studenti sa snazia odovzdavat semestralne prace. Nezdrziavaju sa
na univerzite. Casto vyuzivaju prave informacny systém Skoly pre komunikaciu.

Prihlasovanie na skusky je komplikované.
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Den 5

Studentska komora si problém vSimne a upozorfiuje nafi IT tim.

File [WIITRPI O Tell me what you want to do...
p ) Tad Meeting ¥ Important To Manager 3y = Rules - 1 53 Find
it Ignore x — [ —J =€ < _ P 3 To Manage — =¥ n > a% ?
=4 R_\e R_(\_ Fied SIM~ =3 Team Email v Done v 5B OneNote e - Transl ] Related - z
e - Delete Reply Reply Forward e et e o ove ark Categorize Follow Translate ‘oom
aig Junk A EMore- 2 Reply & Delete ¥ Create New - BPadions~ Oy - To= - s Select~
Delete Respond Quick Steps Tags ] Editing Zoom

3 Reply oa] V)

19.12.2023 08:31
Studentskakomora@vutbr.cz

[SIMULATION] -  Narastajuci poet staznosti na soc. sietiach
To @  byznys@vutbr.cz

v narast nea:
apeme, Ze

h komentarov na adresu VUT na

e obdobie, ale prave teraz by dom

1, ide o pomalé naditanie sa stranok. Niekedy az vyustujuce
ngovat viac neZ oby¢ajne.

Kontaktujte prosim IT-Tim pre preverenie.

VUT &tudentska komora.

Obrazok 13 Email zo Studentskej komory [Zdroj: Vlastné spracovanie]

Diskusia 1:

e Otazka 1: Tento scenar sa zaobera upozornenim na kyberneticki bezpecnost.

Zaznamenali ste tieto upozornenie?

e Otazka 2: Poskytuje VUT skolenie zamestnancov o kybernetickej bezpeCnosti

alebo bezpecnosti informacnych technologii?
e Otazka 3: Ma VUT zavedeny plan/program obnovy?
e Otazka 4: Bola niektora z udalosti popisanych v tomto module identifikovana

ako kyberneticky incident alebo udalost? Ak ano, ako by sa s nimi zaobchadzalo?

MODUL 2:

Den 10

Studenti sa vyjadruju na socialnych sietach o nepristupnosti VUT stranky. Nemdzu sa

prihlasovat’ na skusky. Komunikacia zacina prebiehat emailmi.

Den 13

IT oddelenie VUT si v§imne sériu neobvyklych Spiciek aktivity v jednom z ich systémov.

Tieto $picky boli povodne odmietnuté ako rutinné fluktuacie.
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Krizovy manazment dostava predbeznu spravu o situacii od IT timu, v ktorej sa uvadza

ze eviduju spomalené webové stranky a situdciu riesia.
Den 14

IT oddelenie potvrdzuje utok.

File Message Q Tell me what you want to do...

5 Ignore x | r B2 Meeting |% Important & To Manager ¥ =5 Rules - X 1 |> a"% OFind Q
% — — —g = o ~ U =
T ; : I:(\- Fied Em-~ =3 Team Email v Done " 5B OneNote e n ol e ]| Related ~ =

] . Delete Reply Reply Forwar N . P ove ark Categorize Follow Translate oom

Junk = ) elef T ew N :) .
) i EiMore= |C@Reply & Delete  # Create New 0° EPAdions= o T Up~ . \ GaETie

Delete Respond Quick Steps Tags g Editing Zoom
L Reply EaReply All £} Forward CifiIM
19.12.2023 11:59

it_tym@vutbr.cz
[SIMULATION] - Délezité: Potvrdzuieme, Ze ide o utok

To @ krizovy. management@vutbr.cz

Dobry deii:

leme, Ze niektoré servery, na ktorych bezia domény VUT boli napadnuté.

Momentalne sa vzhladom na typ. Utoku vykondvaju potrebné opatrenia na jeho obmedzenie. Stéle nepoznédme vektor vstupu.

Zial, webové stranky st na rovnakom servery, ako informaéné systémy a preto nedostupnost’ pretrvéva na oboch.

Pokracujeme v investigdcii a o vyvoji situacie vas budeme informovat.

Obrazok 14 Email od IT timu [Zdroj: Vlastné spracovanie]

Den 18

Na rektorat sa vali vlina telefonatov. Niektoré od Studentov, niektoré od médii.
(Nefunkcnost prihlasovania, rozhorcenie Studentov. Nemoznost’ odovzdavat semestralne

prace.)
Diskusia 2:

e Otazka 1: Boli tieto incidenty posudené? Definujte Giroven zdvaznosti incidentov

v oblasti kybernetickej bezpecnosti a kritéria eskalacie.

e Otazka 2: Mate zodpovedny personal vyc¢leneny na reakciu na incidenty alebo
uréeny tim pre reakciu na kybernetické incidenty vo vasej organizacii?

e Otazka 3: Aké interné a externé oznamenia by ste vykonali?

MODUL 3:

Medzi¢asom
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O situécii v tstave informuju média. Su sviatky. Polovicka pracovnikov je doma.

BlESK.tz e o> ()

S=Menu Celebrity Zpravy Politika Hraéi Krimi Sport Fotbal Prozeny Horoskopy TV Program Podcasty Zbozi

= “;‘E-J‘;f' 25

Cesko zase v hledaéku 1
zloc¢incu - rozsSiri se VYSOKE UCENI
utok i na dalSi skoly? TECHNICKE [P

Obrazok 15 Titulok novin [Zdroj: Vlastné spracovanic]
Den 19

IT tim upozoriiuje, ze problémy =zistené na webovej stranke st naozaj typom

kybernetického utoku. IT oddelenie zistuje rozposielanie spamov z adresy, ktora patri
VUT.

¢ Tell me what you want to do

B Ignore x ﬁ(_ (ﬂ ﬁ FeMeeting % Important (3 To Manager V. ToRules~ -7;; ==| |> a% L Find Q
@ =2 M- =3 Team Email v Done BB OneNote ) E)Related -
u@Junk' Delete = Reply Rii\y Forward E'@ oo (R Reply & Delete ¥ Create New - Move DjAcnons' Uh:rae:(d Categf)nze FS:()'W Tranflate [@ . Zoom
Delete Respond Quick Steps Move Tags & Editing Zoom
ELReply & Reply All € Forward GfiIM
] 19.10.2023 11:59

it_tym@vutbr.cz

‘L [SIMULATION] - Problémy s webovou strankou ustavu
To M  krizgvy management@vutbr.cz

Dobré rano:

Boli zistené dalSie problémy — z portalu https://'www.us-mba.cz/ sa rozosielaji hromadné spamy. Zatial nevieme, ¢i to stvisi s ostatnymi
problémami, ktoré vznikli v désledku kybernetického utoku, ale budeme to dalei analyzovat.

S pozdravem
IT Tim

Obrazok 16 Email ohPadom MBA[Zdroj: Vlastné spracovanic]
Den 20
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Pre obmedzenti moznost registracie pevného terminu sa Studenti zhromazduju na

internatoch a ¢akaji na emaily od vyucujacich.

Diskusia 3:

e Otazka 1: M4 vasa univerzita plan obnovy dat? Kde st ulozené zalohy? Su offline
alebo online, ulozené na bezpeCnom mieste alebo spravované prostrednictvom

tretej strany?
e Otazka 2: Aké su obavy ohl'adom verejnych zalezitosti?

e Otazka 3: Aké oddelenie a zdroje su potrebné pre odpoved’ na tento incident?

MODUL 4:

Den 22

Nérodny urad pre kybernetickti a informa&nu bezpenost (NUKIB) zasahuje a portal
MBA pridava na blacklist. NUKIB sa snazi kontaktovat univerzitu. Nikto viak o tomto

pokuse nevie.
Den 23

VUT IT timu prichadza email od utoénika. Utoénik zosmiesfiuje s bezpetnost univerzity
a pozaduje vykupné. Ak univerzita neposle peniaze do 48 hodin, tto¢nik vymaze vSetky

zaznamy Studentov.

Message Q Tell me what you want to do..
Mana

72 Meet P =Rules ~ Find
i Ignore x H eeting Important 3 T ul N =|] |> a% L Fin Q
€« - ,('IM - 1 Team Email v "E OneNote Y Related ~
+ Delete Reply Reply Forward . . . N . Move —, Mark Categorize Follow Translate Zoom
ol Junk Al ) More ~ =g Reply & Delete ¥ Create New - . EPAdions~ oy - up~ . [s Select -
Delete Respond Quick Steps = Move Tags ™ Editing Zoom

2 Reply 2 Reply

5im

NoName057 x
[SIMULATION] - Hello Friends

Neméte néhodou problémy. so svoiimi systémami?

Pricinu ite dalej: priéinou tychto problémov sme my. Ale neboite sa, radi vém pomézeme, ale len za uritd sumu. idaite, Ze mame pristup k vadim systémom, takZe vém odporicame

aby ste sa na nas nesnaZili hrat neiaké hry.

Staéi zaplatit’' 40 btc sem: be1A1zP1eP5QGefi2DMPTfTL5SLmv7DivfNa

Maéte na to 48 hodin,

V opacnom pripade Vam vymaZeme vietky zalohy systémov a takisto aj vietky Gdaje o Studentoch a zamestnancoch.,

NoName057

Obrazok 17 Email od atocnika [Zdroj: Vlastné spracovanie]
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Den 24

Vedenie VUT obdrzi odkaz na darkweb, na ktorom je zverejnend vzorka s osobnymi

udajmi Studentov a zamestnancov.
Den 25

V médiach sa zacina pisat’ o zaplateni vykupného. Tato informacia je vSak falosna.

BLESK.cZ - ®Q

=Menu Celebrity Zpravy Politika Hraéi Krimi Sport Fotbal Prozeny Horoskopy TV Program Podcasty Zbozi

B
o

';‘:
VYSOKE UCENI %
TECHNICKE | °
V BRNE

~

Obrizok 18 Falo$na sprava v novinach [Zdroj: Vlastné spracovanie]

Diskusia 4:

e Otazka 1: Koho by ste kontaktovali, ak potrebujete d’alsiu pomoc?

e Otazka 2: Aké su vase obavy ohl'adom verejnych zalezitosti?

MODUL 5:

Den 26

IT tim zistil odkial' prichadza problém. Utognici vyuzili spominan zranitelnost ,, zero

(44

day“.
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Message } Tell me what you want to do..

toncre x e ] ‘L’ y Y F_Meehng ;\mportant 3 To Manager ¥ = Rules - &Y Bk |’ a’?& OFind q
e L€ D gy =3 Team Email + Done 5B OneNote ) ) Related -
& Junk- Delete  Reply RZ;I)IIy Forward PRS2 Reply & Delete ¥ Create New L MO o Ur:r:(d Caregorize le‘ljo—w Transiate et Zoom
Delete Respond Quick Steps = Move Tags = Editing Zoom
L Reply (G2 Reply All 5} Forward G5 IM
23.12.2023 16:55

it_tym@vutbr.cz
[SIMULATION] -  Analyza atoku

To @ krizovy_management@vutbr.cz

Dobry deif

Utognici vyuZili hrozbu Zero Day a infikovali nase systémy vdaka neaktualizovanym pluginom.

Podarilo sa im ziskat pristup k idajom o zamestnancoch a Studentoch.
Prichédzame v8ak s dobrou spravou.

Podarilo sa nam ziskat pristup k zaloham.

Hlasime, Ze sme zastavili Sirenie malvéru. To znamena, Ze v siZasnosti

sernverov

Momentéalne pracujeme na opravach.

IT tim

Obrazok 19 Email o zero-day zranitel’nosti [Zdroj: Vlastné spracovanie]

Tlatova hovorkyfia sa vyjadruje kincidentu. Ziada, aby sa problém riesil najma

s prevadzkovatel'om samotného portalu MBA.

File Message \'.:,’ Tell me what you want to di
. ey a ™, [F@Meeting ¥ Important 5 To A ¥ Rules - 'a n 43 Find
5 Ignore x - ‘L?—‘ L; rﬁ ] - p ) (5 To Manager =1 = 1] > a% yel
e G EI o G SiM- =3 Team Email v Done " 8B OneNote Motk ; = [5)Related -

] « Delete eply Reply Forward « - N ) ove —, ark Categorize Follow Translate oom
aggJunk i EiMore~ (2 Reply & Delete ¥ Create New s - Badions- oy - To= - [s Select~

Delete Respond Quick Steps 5 Move Tags ) Editing Zoom
3 Reply [ Reply All €} Forward G5 IM

25122023 16:58

Tiskova_miluyci@ vutbr.cz
[SIMULATION] - Obnova systémov pokraguje
Te B krizovy management® vutbr.cz

Napriek tomu, Ze sme stravili viacero dni s

anymi systémami, stale viac a viac zariadeni sa obnovuie a postupne obnovujeme

prevadzku informacnych systémov.

Stale je pred nami vela préce ale sme na dobrei ceste. Odhaduieme, Ze do 12 hodin budeme opat normalne fungovat

Nesmieme zabudat na reputaéné Skody, ktor treba vyriesit. Tato kriza bola silna a poCet skasSok ktoré sa nevykonali a prac, ktoré sa neodovzdali sa prudko zwysil

Zostavame v kontakte.

S pozdravom.

Tlacova hovorkyria

Obrizok 20 Email od tlacovej hovorkyne [Zdroj: Vlastné spracovanie]

Den 30

Mnohi ziaci nestihaji terminy skusSok aj napriek tomu. Ovplyviiuje to dobri povest
univerzity.

Den 31

Univerzite bolo oznamené, ze ziadne vykupne platit nemusi, islo o zart. Pachatel je vSak
neznamy.
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Diskusia 5:

e Otazka 1: Aka okamzita ochrana alebo zmierfiujuce opatrenia by mohli
univerzite v tomto scenari pomoct? Kto je zodpovedny za tieto kroky?

e Otazka 2: Aké si obavy vasho konkrétneho oddelenia? Snazi sa Vase oddelenie
urychlene odstranit’ problém alebo spolupracuje na verejnej mienke?

e Otazka 3: Aké ochranné opatrenia by ste podnikli v pripade nevzniknutia
incidentu?

e Otazka 4: Ako sa vyjadrite ohl'adom incidentu verejnosti?

e Otazka 5: V ktorej faze bolo potrebné zavolat’ policiu?
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Cely priebeh simulacie je vysvetleny v nasledovnom obrazku:

MUIKIB odporica eshwit poliziu,
ak tak Skola e5te neurobila.

PRIEBEH SIMULACIE

s dita uverejneng Zalohy su obnovené. Preslo viak vela Easu a
Cybersecurity problémy I3 ohdrZi inform i ontaktovat osobu P{'fh':;“:.';d_ ::i:i:&;:t;::‘jnanhaduju Btk LA
. . i XY, kiora by mala byf si¢astou CSIRT timu univerzity. e
Reputaéné problémy

zastavené. IT tim
obnovuje systémy
Vstupnym vektorom sa urEila Prijme Spravi od. totnika ZEEL Marodné spravodajstvo vydava pravdivi spravu o
stranka mba, kiora rozposiela MNoNamel57 5 Fiadostou zaplatif 40 incidente
e | bikcei \ s Gl :
Prvd zmienka od Etudentow — Etudentske] komore. hromadne spamy. Mie je iste, &i bicoinge na ; a.d.fyhlm g .?
ide o jeding problém. ukradnutych dat

Webowé stranky Skoly nie s dostupné. 18 19 21
Wiac a viac Studentov ma
problémy, nestihai terminy Stranky uZ 50 Gpine nedostupné
odovzdavania. Viedenie zatina — problém pretrvava diho
5 o maf podozrenie na
Zvolenie vyboru kybemeticky ok,

It si vSimne sariu

Ziaci zatni byt v strese. :
Boja sa o svoje uniknuts _Konlfec_
data. simulicie

Situacia eshkaluje —
D a k organizacii Telefonat prichadzajuci z poistoune.
Wyskyt negativiych komentsrov NUKIE. Univerzita Spravodajstua informuje o
mych sietach. Zaplafa'llwlupn
Spravodajstve vydiva spravu o {FaloSna informacia. |
Média wolajii do Skoly a sl uniknutych datach | nikto hito
vyjadrenie.

Obrazok 21 Priebeh simulicie [Zdroj: Vlastné spracovanie podla (34)]
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[7] ,,Hot debrief* simulacie
V tomto bode sa simulacia zhodnoti tzv. , za horaca“.

Bezprostredne po konci cviCenia povedie direktor afacilitaitor rekapitulaciu.
Rekapitulacia je dolezita z hl'adiska uzatvorenia vietkych otazok a ikonov, ktoré skupina
vykonala. V prilohe diplomovej prace bude evidovany dokument pre hot debrief, kde sa
zapisovali odpovede skupiny na vSetky otdzky. Nasledne facilitator vyslovi poznatky,
ktorou skupine nadobudol, aky bol ciel' kazdého modulu a ¢i skupina uspesne ciela
dosiahla. Ciel'om je identifikovat’, o fungovalo dobre a ¢o nie — oblasti, ktoré potrebuju
zlepsenie. Ugastnici mozu poskytnit’ okamzita spitnu vizbu o svojich problémoch, na

ktoré narazili, a o efektivnosti planov a postupov, ktoré boli pocas cviCenia testované.
[8] Spracovanie spitnej vizby

Informacie ziskané pocas "hot debriefu" su nasledne analyzované. Zodpovedni
koordinatori alebo veduci timu zhromazdia pripomienky a zaznamenaju kltcové
poznatky, ktoré pomo6zu pri d’'alSom zlepSovani postupov a pripravenosti. Na zaklade
zhromazdenych udajov a analyzy feedbacku sa vypracuje detailny report. Tento report
obsahuje prehl'ad cviCenia, zdoraznenie hlavnych uspechov a oblasti na zlepSenie, a

konkrétne odporucania pre buduce cviCenia a operacie.
[9] KomplexnejSie vyhodnotenie

Po "hot debrief" a vypracovani reportu sa uskuto¢ni hlbsie a podrobnejsie vyhodnotenie,
ktoré zahriia rozSirent analyzu udajov, vyhodnotenie reakcii na testovanie, sucinnost’ so
Standardmi, politikami a pravidlami firmy. Hodnotenie je vedené z dvoch smerov —

kvalitativne a kvantitativne

V kvalitativnom hodnoteni st uvedené tri hlavné oblasti a kritéria, ktoré sa tykaju spravy,

komunikacie a reakcii na udalosti, a ktoré by mali byt’ adresované.

1. Riadenie a sprava:
o Zasady akritéria dolezité pre manazment.
o Podpora pri implementacii a prioritizacia.

o Strukturovana podpora kontrolnych procesov.
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O

O

O

Zapojenie a vedenie timu.
Plany pre nepretrzitu podnikovua ¢innost.

Sprava rizik a strategické planovanie.

Spolupraca medzi verejnym a sikromnym sektorom.

2. Komunikacia:

O

O

O

Nastavenie na krizovu reakciu.

Rozdelenie tloh a zodpovednosti.

Plany na riadenie kriz.

Timy pre podporu.

Komunikacéné stratégie pocas krizy.

Interakcia s klientmi.

Aktivna ucast zaCastnenych stran v realnom case.

Koordinacia medzi operaciami a komunikaciou.

3. Reakcie a rozhodnutia:

Nasledne sa z vSetkych troch kategorii zachytavaja odpozorované procesy a oproti nim
sa zapiSe spravny postup alebo moznost’ zlepSenia danej sféry. Tieto body sa ohodnotia

stupnicou od 1 po 10, ako dobre boli zvladnuté a pripiSe sa dokaz z reakcii pocas

Manazment informacii (zber, distribucia).
Monitorovacie procesy (analyza informécii).
Koordinované operacie v pripade potreby.

Nastroje podporujtice rozhodovacie procesy.

simulacie. (Priloha ¢.3.)

V kvalitativnhom zhodnoteni sa v tabulke budi hodnotit bodmi od 0-10 nasledovné

kritéria. Cisla v tabul'kach su vymyslené a neodzrkadl'uju realitu.

Tabul’ka 5 Kategorie kvalitativneho sledovania [Zdroj: Vlastné spracovanic]

. Odhadované
Hodnotenie .
Kategoria na Skale (0- hodnotenie
10) pre VST (0-
10)
VSeobecné prvky a predchadzajice aktivity 4.8 5
Vybor krizového manazmentu 5,2 5,5
Komunikacia 5,8 6
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Plan krizovych incidentov 7,4 7

2

Upozornenie 6,2 6,5
Skilovanie 2,8 3
Analyza situacie 5,6 5,5
Rozhodovanie 5,6 5,5
Komunikacia (opakovanie) 5,4 5,5
Izolacia 5,2 5
Obnova 4.8 5
Skolenie 5 8
Ziskané poucenia 4.4 4

Ziskane hodnoty si vieme premenit do grafu pre lepSie pochopenie situacie a postavenia

univerzity oproti priemernym hodnotam prostredia.
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Graf 2 Porovnanie kvalitativnych vysledkov [Zdroj: Vlastné spracovanic]

[10] Prezentacia a diskusia vysledkov

Vysledky komplexnejsieho vyhodnotenia sa nasledne prezentujii vedeniu organizacie a
zucastnenym timom. Toto poskytuje prilezitost’ na diskusiu o tom, ako implementovat

odportcania a zlepsit' celkovu pripravenost a reakcie na budice incidenty.
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5  FINANCNY PLAN PROJEKTU

Tabul’ka 6 Naklady tvorbu a prevedenie table top [Zdroj: Vlastné spracovanic]

Krok projektu Pocet Cena za den Pocet Celkova cena
Pudi ©) dni ©)

Analyza prostredia 2 50 10 1 000€
Analyza incidentu 2 50 10 1 000€
Analyza politik a 2 75 10 1 500€
Standardov

Dotazniky 1 250 2 500€
Vyhotovenie cvi¢enia 2 117 15 3 500€
Preklady 1 100 3 300€
Simulacia cvifenia 4 600 1 2 400€
Vyhotovenie vysledkov 1 200 10 2 000€
Prezentacia vysledkov 1 250 1 250€
Celkom 12 450€

Tabul'ka poskytuje prehl'ad o finan¢nych nakladoch spojenych s tvorbou a prvotnym
Skolenim o kybernetickej bezpecnosti v prostredi univerzity. Celkovo su uvedené tri

kategorie nakladov s rozliénymi profily odbornikov a prislu§nymi jednotkovymi cenami:

Pri cenovej tvorbe sme brali na vedomie fakt, ze ide o §tatnu univerzitu a rozpocet na
simulované cvicenie bude obmedzeny. Alokacia zdrojov v tomto pripade bola prevedena

nasledovne:

Preverili sa pociato¢né analyzy prostredia, ktora zahfiiala zhromazd’ovanie udajov
o suasnom prostredi univerzity, analyza vonkajSich avnutornych faktorov, ktoré
univerzitu ovplyviuja, identifikacia klI'iCovych vplyvov a pripadnych zainteresovanych
stran. Cena 50€ na deri na osobu je pomerne nizka, reflektuje zakladné analyzy a pracu s

dostupnymi datami.

Analyza incidentu zahriala detailny rozpis predchadzajiceho incidentu a potencialnych
rizik, ktoré by mohli vyustit do incidentu. Vyhodnotili sa slabé stranky univerzity

a vytvoril sa podklad pre cvi¢enie. Cena odpoveda naro¢nosti vykonu.

83



Analyza politik a Standardov vedenych na univerzite dodava prehl'ad a ohodnotenie
aktualnych politik pre krizovy manazment. VysSia cena za defi odzrkadl'uje naro€nost

a schopnost’ orientovat’ sa v pravnom prostredi.

Cena za dotazniky obsahuje pripravu a distribuciu dotaznikov zameranych na zber

potrebnych informacii pre simulaciu a nasledne pre spatnu vézbu.

Vyhotovenie cvicenia zahriialo komplexnu pripravu scenarov a materialov potrebnych na
realizaciu. Dve osoby pracovali na tejto Cinnosti za 117 € na deii po dobu 15 dni, ¢o

zabezpecilo kvalitné materialy, ktoré boli esencialne pre ispesné vykonanie cvicenia.

Preklady boli potrebné pre spristupnenie materidlov ucastnikom, ktori hovorili réznymi
jazykmi. Jeden prekladatel’ pracoval za 100 € na deni, Co bolo ekonomicky efektivne

rieSenie pre zabezpeCenie jazykovej pristupnosti dokumentov.

Simuldacia cvicenia predstavovala realizaciu naplanovaného scenara, pricom Styri osoby
boli zamestnané na tento jeden denl za 600 € na defi na osobu, ¢o odzrkadl'ovalo ich
odborné zruCnosti a pripravu potrebnii na zvladnutie komplexnych situacii pocas

cvicenia.

Vyhotovenie vysledkov zahfrialo spracovanie a analyzu udajov ziskanych pocas cvicenia.
Jeden pracovnik za 200 € na defi analyzoval a dokumentoval vysledky, ktoré boli kritické

pre pochopenie ucinnosti cvicenia.

Prezentacia vysledkov za cenu 250 € za jeden deii zahrnula sumarizaciu a predstavenie
zisteni z cvicenia vedeniu organizacie, ¢o bolo nevyhnutné pre strategické planovanie a

zlepSenia.

Medzistucet vsetkych nakladov spojenych s tymto projektom predstavuje 12 450 €. Tato
tabul'ka poskytuje zakladné finan¢né informacie potrebné pre hodnotenie nakladovosti a
efektivnosti projektu zavedenia simulacie kybernetického incidentu do vzdelavacieho

programu univerzity.
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ZAVER

Na zéklade predchadzajucej analyzy prostredia, incidentov v okoli a detailnej
analyzy konkrétneho incidentu a odporucani je mozné konstatovat, ze zvySenie
kybernetickej bezpeCnosti si vyzaduje komplexny a viacuroviiovy pristup. Na zaklade
analyzy incidentu poskytnutého univerzitou, pozorovani a prevereni smernic sme
uspesne vedeli vytvorit' efektivny simulacny nastroj pomocou table top cvicenia,
v ktorom sme nie len zrevidovali chyby a nedostatky systému a procesov ktoré univerzita
vyuziva, ale boli sme schopni vytycit' konkrétne medzery a aplikovat ich na ucastnikoch
cviCenia za cielom vyskusat ich znalosti a upozornit’ ich na nedostatky ako v politikach,
Standardoch, tak znalostiach a pripravenosti na kyberneticky incident. V ramci

technickych nedostatkov sme prisli k niekol'’kym poznatkom.

Implementécia pokro€ilych detekénych systémov a vylepSenie bezpecnostnych
pravidiel by mala byt prioritou pre univerzitu v snahe o proaktivnu detekciu a prevenciu
kybernetickych utokov. Zaroveri je vysoko odporucané zriadit’ tim Specializovany na
aktivne hladanie hrozieb a zranitel'nosti, ¢im sa zasadne znizi riziko kompromitacie
systémov. KIi¢ovym aspektom je tiez prechod k systémom Endpoint Detection and
Response (EDR), ktoré poskytuju detailnejsi pohl'ad na bezpeCnostny stav zariadeni a
umoziuju rychlejsiu reakciu na podozrivé spravanie. Manazment aktualizacii je rovnako
ddlezity, pretoze zabezpecuje, ze vSetky pouzivané systémy a aplikacie su aktualizované

a chranené pred znamymi hrozbami.

Dalsie kroky by mali zahfiiat zlepSenie internych komunikaénych kandlov a
Skolenie zamestnancov, aby boli v€as informovani o incidentoch a disponovali
potrebnymi zdrojmi na ich rieSenie. Formalizacia Service Level Agreements (SLA) pre
vSetky hostované sluzby zabezpeci, ze poskytovatelia hostingu budi dodrziavat’ jasné
poziadavky vyplyvajiace z dohody. Je tiez nevyhnutné prehodnotit’ a posilnit’ protokoly
na rieSenie incidentov, o organizaciam umozni rychlejSie a efektivnejSie reagovat na

bezpecnostné hrozby.

V ramci snahy o simulécie table top cviCenia na bezpecnostné incidenty bola

organizovana simuldcia tohto vypracovaného cvicenia, avSak tato simuldcia nebola
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efektivna, nakol'ko testovacia vzorka pozostavala prevazne zo §tudentov piateho ro¢nika,
ktori absolvovali vSetky predmety pana Ing. Sedlaka a maju niekol'ko certifikatov od
tradu NUKIB. Tito §tudenti boli dobre pripraveni a oboznameni s moznymi scenarmi
incidentov, Co viedlo k spravnym reakciam a odpovediam na scenar. Tento fakt
poukazuje na doblezitost diverzity ucastnikov pri planovani a vykonavani simulacnych
cviceni, aby sa zabezpecilo, ze vysledky simulacie realisticky odrazaju schopnosti
univerzity, alebo iného podniku reagovat’ na nepredvidané a variabilné bezpecnostné
hrozby. Je nevyhnutné zahrnut’ §irsi rozsah ucastnikov s réznymi uroviiami skusenosti a
pripravenosti, aby sa simula¢né cviCenia stali skuto€ne hodnotnym nastrojom na

zvySovanie bezpecCnostne] pripravenosti.

Zaverom je, ze pravidelné Skolenia a simulacné cviCenia su esencialne pre
zvySovanie pripravenosti zamestnancov a ich schopnosti efektivne reagovat na
bezpecnostné incidenty. Tieto kroky vytvaraju robustny bezpeCnostny ramec, ktory
zvySuje obranyschopnost’ organizacie proti kybernetickym hrozbam a zabezpecuje jej

dlhodobu udrzatel'nost” a bezpecnost'.
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