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Anotace

Zamérem bakalafské prace je vymezeni uvedené problematiky z hlediska stavajiciho
legislativniho ramce, dosavadni praxe s uvedenim kazuistik v Ceské republice a z globalniho
hlediska s uvedenim obecnych informaci k praci organizaci Interpol, Europol a dalsi
mezinarodni policejni spoluprace. Ze zjisténych udaji provést porovnani dané problematiky
mezi Ceskou republikou a vybranymi zemémi Evropské unie. Po zhodnoceni preventivnich
programd, linky bezpeci Internethotline a Internet Helpline zpracovat manual urc¢eny rodi¢iim a

jejich détem k feSeni této problematiky.



Annotation

The intention of this bachelor esey is to evalute the stated problem area from legal point
of view, describing up to date cases in the Czech Republic and also globally and stating general
information of work done by Interpol, Europol and other International Police co-operation.
Based on the findings, this problematic area will be compared between the Czech Republic and
other selected countries of the European Union. Following the evaluation of prevention
programmes, Interhotline and Internet Helpline, the manual will be created for parents and

their children to guide them in this problematic area.
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UvVoD

Internet, fenomén v oblasti informaci a komunikace, patfi v dnesni dobé do bézného
zivota a zaujima zéasadni postaveni prakticky v kazdé domécnosti po celém svété. Zdaleka uz
neni vyuzivan jen urCitou vrstvou spolecnosti, jako tomu bylo pted nékolika lety, je néstrojem

ror

vzajemného sblizovani, pro mnohé otevird skryté, dosud neprozkoumané oblasti. Kazdym
novym dnem piinasi Siroké vetejnosti nejnovejsi zpravy ze vSech oblasti lidské Cinnosti
a rychlost tohoto média souvisejici s pfesunem informaci neustale roste.

Velmi vyznamné ovliviiuje Zivot déti, které s nim prakticky vyristaji, casto ho umi
ovladat a pracovat s nim lépe, nez dospéli. Poskytuje jim celou fadu sluzeb a informaci,
zejména v oblasti vzdélavani, vychovy, ale i zalib a zdbavy a nabizi jim Siroké spektrum
komunika¢nich moznosti. Prostiedi internetu rozsifuje détem jejich vSeobecny piehled, nabizi
mnoho dobrého a uzite¢ného, ale zaroven je muze i nebezpecné ohrozit.

Neustalym rozvojem informacnich a komunikacnich technologii, kterymi jsou
napiiklad nejmodernéj§i mobilni telefony, internet, socidlni sité, chaty, ICQ, a jez jsou
vyuzivany détmi nejen Skolniho, ale uz i pfedskolniho véku, vyvstava pomérné velké riziko, ze
se stanou pravé déti obétmi nekteré z forem utoku. Nebezpeci hrozi vSude, kde je mozné
komunikovat anonymné nebo pod faleSnou identitou, naristd v ramci socialnich siti, kde je
velké mnoZzstvi uzivateli a je spojeno s internetovymi strdnkami v ramci kterych probiha
komunikace (Facebook, Youtube, Badoo, ICQ, Skype, chat, seznamky). Z uvedeného tedy
jednoznaéné vyplyva potfeba ba pifimo nutnost zabyvat se hrozbami, jez mohou potkat déti,
denné vyuZzivajici moZnosti internetu, ale i jejich rodice, ktefi Casto nastrahy internetového
prostiedi téZ neznaji. Jsou to pfitom pravé rodice, ktefi by méli svym détem sdilet hlavni
zasady bezpecného uzivani soucasnych informacnich a komunikacnich technologii a ve
spolupraci se Skolnim prostiedim co mozna nejvice minimalizovat moznost ohrozeni.

Téma bakaléaiské prace ,Kriminalita pachana na détech prostiednictvim internetu®
jsem si zvolil na zdklad¢ svého pracovniho zafazeni na oddéleni Sluzby krimindalni policie
a vySetfovani se zaméfenim na mladez. Tato nartistajici problematika je zajimava z obecného
hlediska a vzhledem k mé profesi mohu poznatky, které vyplynou z bakalarské prace uplatnit
ve své praktické Cinnosti. I z pozice rodi¢e mne toto téma neni lhostejné, nebot’ i mé dité mize
byt kdykoliv ohrozeno néjakou formou utoku. Z tohoto diivodu chci ziskat informace, jak
témto utokiim predejit, ochranit své dité, avSak zaroven si poklddam otazku, zda je viibec

mozné tomuto jednani zabranit.
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V této praci se chci zaméfit na kyberatoky vedené proti détem, pfedevSim kyberSikanu,
kybergrooming, kyberstalking a détskou pornografii v prostfedi internetu a podrobnéji popsat
jednotlivé tutoky, projevy, obranu a pro ndzornost i piipady kyberutokd. Mimo jiné chci
priblizit na konkrétnich ptikladech soucasny pravni rdmec, dle kterého jsou ttoky posuzovany.

Hlavni cil, ktery mne vedl k napsani bakalaiské prace na toto téma, je seznamit s danou
problematikou S$ir§i vefejnost a upozornit na neustale rostouci kriminalitu spojenou se
zneuzivanim déti prostiednictvim internetu. Je dilezité si uvédomit, ze uvedena problematika
nesmi byt v soucasné¢ dob¢ nikterak zleh¢ovana nebo dokonce respektovana. Myslim si, ze je
velmi dilezité v rdmci preventivnich aktivit, programt a neustdlou osvétou upozoriiovat rodice
a jejich deti na rizika spojend s pouzivanim komunikac¢nich a informacnich technologii, pomoci
jim eliminovat tato rizika a pii zjiSténi, ze k takovéto formé zneuzivani u jejich ditéte jiz
dochazi, poradit, jaké jsou moznosti vyuziti preventivnich programa v ramci linek bezpeci
v Ceské republice.

Kriminalita pachana na détech prostfednictvim internetu je pomérné novym druhem
kriminality a dle mého nazoru bude jesté néjakou dobu trvat, nez se tuto problematiku podati
resit s vétsi ucinnosti. 1 kdyz statistiky objasnénosti trestnych ¢int tykajici se uvedené
problematiky jsou v poslednich letech pomérné optimistické, myslim si, Ze nartst tohoto druhu
kriminality je obrovsky a nezadrZzitelny.

V ramci zpracovani bakalarské prace jsem si stanovil nasledujici hypotézy:

1/ Nejcastéjsim utokem smétujicim proti détem je kyberSikana

2/ Déti jsou v ramci kyberutokli ve spolecnosti nejohrozené;si

3/ K nartstu kyberatokii v budoucnu nelze zamezit

4/ Prevence v Ceské republice je dostadujici

Pti zpracovani této bakaldiské prace byla pouzita metoda literarni reSerSe (prace

s literaturou), védecké metody dedukce a komparace, prace s trestnimi spisy a statistikami.
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1 KYBERSIKANA — KYBERNETICKA SIKANA

1.1 POJEM KYBERSIKANA - KYBERNETICKA SIKANA

V dnesni dobé uz vétSina déti Skolniho 1 pfedSkolniho véku vyuziva denné rizné
informacni a komunikacni technologie (zkr. ICT — mobilni telefony, pevné telefonni linky,
osobni pocitaCe, internet atd.). NejnovéjsSi komunikacni technologie vSak sebou piinaseji
i rizika, kterd spocivaji v moznosti zneuziti pravé bezbrannych déti pomoci téchto technologii.
Prvnim z rizik, kterému se chci ve své praci vénovat je tzv. kyberSikana (angl. cyberbullying).
Soucasna generace mladych lidi je ¢asto nazyvéana bezstarostnou generaci. Dospivajici mladez
a déti se bavi na internetu tim, ze o sob¢ dal§im uzivatelim sdé€luji vSechny duvérné informace.
Nejnovéjsi komunikacni technologie a internet pfitahuji jako magnet zejména zastupce mladé
anejmlad$i generace, ktefi dokdzou u svého pocitace travit vétSinu svého volného Casu.
Socialni sité jako je Facebook a Youtube jsou typickymi zastupci fenoménu Web 2.0."

Na socialnich sitich Facebook i1 Youtube je mozno bezplatné vystavit materialy
s vlastnim obsahem. Youtube umoziuje uzivatelim zvefejnit videozadznamy a pomoci
socidlnich siti Facebook nebo Lidé.cz se miize kazdy uZzivatel neomezené prezentovat
ostatnim.’

Terminem kyberSikana oznacujeme nebezpecné komunikacéni jevy realizované
prostiednictvim informacnich a komunika¢nich technologii (napf. pomoci mobilnich telefonti
nebo sluzeb v rAmci internetu, jez maji za nasledek ubliZeni nebo jiné poskozeni obéti.?

Psychologové sdruZeni v iniciativé Mi§” popisuji nasledujici znaky:

»S kybersikanou se miizeme setkat kdykoli a kdekoli. Vétsinou trva delsi dobu, nez se odhali
néjaky problém ci potencialni nebezpeci. Miize se Sirit velmi rychle a dosahnout takovych
rozmeért, jaké nejsou u ostatnich forem tohoto jevu myslitelne.

Nejenze agresorum nabizi jiné prostredky ublizovani, ale specifika virtualni reality

. .7 r v v 4 \ o5 ((5
modifikuji charakter celého procesu, véetné roli agresora a obéti:

"'Web 2.0 je ozna&eni pro etapu vyvoje webu.

? Jak se prezentujeme na internetu [online]. 2012 [Cit. 2012-02-14]
Dostupné na World wide web <http://www.saferinternet.cz/pro-deti/socialni-site>

3 KOPECKY, K., KREJICI, V., Rizika virtudini komunikace, Olomouc, Net University, s.r.o., 2010.
ISBN 978-80-254-7866-0, s. 5

* Co je Mi3? Cilem projektu Minimalizace $ikany, tedy Mis, je pracovat na G&inném sniZeni vyskytu Sikany
na §kole. Nabizi program pro zékladni a stfedni 8koly v celé CR. Projekt MiS tvoii odbornici - specialni
pedagogové, psychologové, etopedi a dalsi.

> VAGNEROVA, K. a kol., Z. Minimalizace Sikany- praktické rady pro rodice. Praha: Portal, 2009, s. 93.
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Pti kyberSikan¢ dochazi k ublizovani nebo poskozovani obéti z riznych divodi, které
mohou byt v trovni nevhodného vtipu, nedorozuméni mezi obéti a tito¢nikem, nedomyslenim
disledkti jednani ze strany uto¢nika nebo zédmérem tutocnika od samotného zacatku.
K ublizovani a poskozovani obéti dochazi opakovang, at’ uz ptivodnim uto¢nikem nebo dalSimi
osobami, které se k tomuto jednani zapojuji v priab&hu casu.

V porovnani s klasickou Sikanou, kterd mize mit formu fyzického nebo psychického
nasili, se kyberSikana odehrava v psychické roviné a dochazi tedy k psychické Sikané. Pti
kyberSikané¢ dochéazi k utokiim ve virtudlnim prostiedi, které skytd utocnikovi specifické
moznosti. K utokim mutize dochédzet dlouhou dobu, mohou byt intenzivngjsi atd. V nékterych
ptipadech kyberSikany dochazi k jednédni, pfi kterém uzivatelé ICT dokazi z utrpeni obéti
udélat masovou zabavu. Obéti takového jednani poté prozivaji traumata, ktera v mnoha

pripadech konéi nejhorsi variantou, jiz je sebevrazda.®

1.2 ASPEKTY NAPOMAHAJICI SIRENi KYBERSIKANY

V soucasné dobé se kyberSikana stava fenoménem. V médiich se témét kazdy tyden
objevi nova kauza a zavaznost ptipadi neustdle narGistd. Dlvodi, které souvisi s rychlym
rozvojem kyberSikany a jejimu Sifeni je cela fada. Mezi nejpodstatnéj§i divody mulzeme

zafadit nasledujici:’

a) Pro utocnika je utok snadny

b) Chovani lidi ve virtudlnim prostiedi

¢) Velké mnozstvi lidi ve virtualnim svété

d) Rychly rozvoj technologii a nedostate¢na prevence

e) Posun hranic ve vzajemné interakci

1.2.1 Pro uto¢nika je titok snadny

Ve virtudlnim prostiedi je diky anonymité u utocnika potlacen strach z dopadeni a jeho
identifikace je tak ztizena. Utocnici velice Casto vystupuji pod néjakou ptezdivkou (tzv.
nickem). Pouzivaji pro obét nezndmou e-mailovou adresu, velmi snadno si vytvareji nové

a nové identity, udavaji jiny vek, jiné pohlavi, jiné povolani a zamérné tak manipuluji s témi,

S KREICI, V., Kybersikana-Kyberneticka sSikana, Olomouc, 2010. ISBN 978-80-254-7791-5, s. 3
7 r o~
Tamtéz s. 5
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se kterymi komunikuji. VSechny uvedené praktiky agresort tak znacné stézuji jejich
identifikaci. V neposledni fadé mohou utocnici svou identitu zakryvat i v redlném svéte, kdy
k atoklim pouzivaji vefejné¢ pfistupny internet ve Skole, internetovych kavarnach apod.
Totoznost utocnikil l1ze ve vétsSin€ piipadd odhalit s vyuzitim vhodnych technologii jako je
napt. sledovani IP adres. V kyberprostoru po sobé zanechdvame mnozstvi ,.kyberotisk(*,
datovych stop, které se daji vysledovat. I kdyz jsou v dnesni dobé moznosti odborniki
zabyvajici se uvedenou problematikou na vysoké urovni, piesto je obecné velmi obtizné
utocnika vystopovat. Nelze se ani plné¢ spoléhat na pomoc orgdnt Cinnych v trestnim fizeni,
vzhledem k tomu, ze mnoh¢ z projevi kyberSikany ¢esky pravni systém nefesi.”

Informaéni a komunikac¢ni technologie, pomoci jejichz sluzeb se kyberSikana §ifi jsou
velmi rozsifené a lehce dostupné a to cenové 1 mistné. Diky rozSifeni informacnich
a komunikaénich technologii je velké mnozstvi lidi vzajemné propojeno. Utoénik miize provést
utok na kohokoliv, kdykoliv a kdekoliv. Pokud obét’ ICT pouziva, je pro uto¢nika jednoduché

na obé&t’ zaltocit, staci, kdyz bude on-line napfi. na chatu, e-mailu, socialnich sitich apod.

Tabulka 1 Zastoupeni ICT v &eskych domécnostech za sledovana obdobi’

Zastoupeni ICT v ¢eskych domacnostech 1996 | 2000 | 2005 | 2008 | 2009
Pocet osobnich pocitacii na 100 domécnosti 8,5 21,4 | 41,9 | 63,9 | -

Pocet domécnosti s osobnim pocitacem (v %) - - 30,0 | 47,7 | 54,2
Pocet domécnosti s pripojenim k internetu (v %) | - - 19,1 | 41,7 | 49,2

1.2.2 Chovani lidi ve virtualnim prostredi

Je bohuzel smutnym zjiSténim, Ze spousta piipadi, které souviseji s kyberSikanou, by se
vibec nestala, kdyby se obé¢ti téchto piipadi alespoii minimdlnim zplisobem chranily.
V redlném zivoté jsme pied rliznymi Zivotnimi nastrahami varovani ze strany rodicl, uciteld,
médii. Ve virtudlnim svété vSak existuji rizika, o nichz jsou lidé obecné velice malo
informovani. Pro mnoho lidi se stava virtudlni prostiedi inikem z reality. V tomto prostiedi se

citi lidé svobodn¢, mohou se zde bavit, plnit si své sny a mohou si zde vybudovat Zivot podle

* KREIC, V., Kybersikana-Kybernetickd Sikana, Olomouc, 2010. ISBN 978-80-254-7791-5, 5. 5
? Statisticka rodenka CR 2009. Praha: Cesky statisticky ufad, 2009.
<http://www.czso.cz/csu/2009edicniplan.nsf/kapitola/0001-09-2009-1300>[online]. 2012 [Cit. 2012-02-14].
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svych predstav. VétSina obéti se tak nechd ukolébat zdanlivou anonymitou virtudlniho
prostiedi, coz je svadi k tomu chovat se méné opatrné nez v redlném svété. V komunikaci
s dalSimi uzivateli jsou potom odvaznéjsi, probiraji velice citliva témata napt. sexualitu, své
problémy apod. Komunikuji mezi sebou bez jakychkoliv zabran.

Mezi nejrizikovéjsi chovani ve virtudlnim svété uréit¢ mizeme zatadit vzajemné sdileni
osobnich udaji, fotografii a videozdznamu. Sdileni téchto materidlii se bohuzel velice ¢asto
déje bez védomi jejich majiteld. V nckterych piipadech je na viné i neuvazlivé jednani
uzivatell, ktefi nectou smluvni podminky sluzeb, které pouzivaji, a proto vitbec netusi, co
vSechno svym neuvazlivym souhlasem spravci sluzby umoznili. UZivatelé si pfedevSim
neuvédomuji, Ze materidly, které se timto zptisobem dostanou do obchu, je velice tézkeé
z internetu nasledné odstranit. Spravce nékteré ze socidlnich siti mtize odstranit napt. ponizujici
fotografii nebo videozaznam z konkrétni stranky, ale nemuze ji odstranit z pocitacu dalSich
uzivatell, ktefi si tyto materidly jiz stihnuli stdhnout. Tito samozifejm¢ mohou materialy dale

velice rychle rozsifovat mezi dalsi a dalii uzivatele.'

1.2.3 Velké mnozstvi lidi ve virtualnim svété

Informac¢ni a komunika¢ni technologie pfindSeji nam vSem nejenom uzitek, ale
v posledni dobé se stavaji také urCitou modou a trendy ,,zélezitosti“. VéEtSina vyrobei se
pfedhdni v novych designech, lepSim vybaveni, novych sluzbach atd. Hlavné mezi mladymi
lidmi je casto podminkou byt soucasti n€které internetové socialni skupiny. Predevsim déti
a mladez podléhaji témto mddnim trendiim nejcastéji, jelikoz je na né vyvijen tlak médii, jsou
vystaveni napori svych vrstevnikit apod. Byt jiny, nebyt soucasti kolektivu je velmi obtizné
pfedevsim pro déti, a proto se nékdy i nedobrovolné stavaji uzivateli ICT. Riziko, Ze se tak

setkaji s n&kterou formou zneuziti na internetu, timto samoziejmé vzrista."'

1.2.4 Rychly rozvoj technologii a nedostate¢na prevence

Rychly rozvoj nejmodernégjSich technologii a s nimi spojenych sluzeb ma za nasledek
1 zrychlujici se tempo Sifeni kyberSikany a dalSich forem zneuzivani déti prostiednictvim
internetu. Rozvoj novych technologii urcité neni na Skodu, pfinasi sebou i mnoho pozitiv.

Zalezi jenom na nas, jak se k vyuziti technologii postavime, zda je vyuzijeme pro dobrou véc,

" KREICI, V., Kybersikana-Kybernetickd Sikana, Olomouc, 2010. ISBN 978-80-254-7791-5, s. 7
11 I
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nebo je budeme zneuzivat. ICT nejsou zbrang, jsou to nastroje a zalezi jen na lidech, k jakym
&innostem je budou pouZivat.'

Ptizptisobovat se novym technologiim je urcité snazsi pro déti nez dospélé, protoze
objevovani je nedilnou soucésti jejich zivota a s nejnovejSimi technologiemi se setkavaji
daleko castéji prostfednictvim svych kamaradl, Skoly atd. Déti se ve virtudlnim prostiedi
pohybuji daleko ¢astéji nez jejich rodice, ktefi museji vykonavat jiné aktivity a na objevovani
novinek virtudlniho svéta uz jim vétSinou nezbyva energie. O rizicich, ktera mohou potkat
jejich déti na internetu, tak maji vétSinou mén¢ informaci nez samotné déti a to znacné stézuje
jejich pozici v oblasti prevence. O problémech, do kterych se jejich déti dostaly ve virtudlnim
prostiedi, se vétSinou dovidaji ve chvili, kdy situace jiz nastala a oni jsou ndsledn¢ nuceni
hledat pomoc a feSeni. Hlavni pti¢inou rizikového chovani déti ve virtualnim prosttedi je tedy

nizka informovanost déti ze strany rodict, uciteli apod.

1.2.5 Posun hranic ve vzajemné interakci

Média, kterd kazdodenné¢ ovliviiuji naSe déti, také nepfinasi nic dobrého. Chovani déti
otupuji vici nasili, likviduji intimitu, oteviraji sexualitu, naruSuji soukromi lidi. V této dobé¢ je
velice t€zké u déti vyzadovat chovani podle zékladnich etickych norem. V nékterych rodinach
dokonce dochazi k vychovée déti prostiednictvim televize, internetu a dalSich médii. Déti si tak
svilj model chovani ztotoznuji s akénimi hrdiny oblibenych filml nebo pocitacovych her.
Dochazi u nich k neustéle se zvySujici agresi a nemtzeme se divit, Ze se ke svym vrstevnikiim
a kdospélym nechovaji s patficnou uctou. Chovaji se prosté podle vzorh, které maji

k dispozici."

'2KREICI, V., Kybersikana-Kybernetickd Sikana, Olomouc, 2010. ISBN 978-80-254-7791-5, s. 10
13 I
Tamtéz
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1.3 NEJCASTEJSI PROJEVY KYBERSIKANY

Projevy kyberSikany mohou byt realizoviany mnoha zpisoby, které mohou mit
rozdilnou délku trvani, intenzitu a utocnik mize vyuzivat velké mnozstvi nastroji. Ve vetsiné
pripadt osoba, ktera utok podnikd, kombinuje vice typi utokid.'* Mezi nejcast&jsi specifické

projevy kyberSikany mizeme zatadit nasledujici: 13

e Publikovani poniZujicich zaznami (audio, video) nebo fotografii

O tomto projevu kyberSikany urcité¢ kazdy znds pfinejmensim slySel. Jednd se
o zvefejiovani rtiznych ponizujicich zdznama nebo fotografii cestou internetu, rozesilanim
pomoci mobilniho telefonu - MMS zpravy apod. V posledni dobé bylo zaznamenano mnoho
ptipadi, kdy k takovému jednani dochazelo u déti na zakladnich Skolach nebo mladistvych na
stiednich Skolach. VétSinou jde o pofizovani videozdznamu na mobilni telefony, které jsou
nasledn¢ umistovany na stranky internetu. Mezi nejoblibené;jsi stranky na internetu s obsahem
téchto zaznami patii urCité Youtube, kde je okamzité shlédne velké mnozstvi mladych lidi.

Material, ktery uto¢nik pouziva k publikovani ponizujicich zdznami nebo fotografii
muze ziskat vice zpusoby. Jako prvni variantu mizeme uvést, ze potiebny materidl obét
poskytne uto¢nikovi sama. Druhou moznosti je, ze uto¢nik material obéti zcizi, at’ uz
z mobilniho telefonu nebo z pocitace. Posledni variantou je vytvofeni zdznamu samotnym
uto¢nikem, natoceni na mobilni telefon, zfalSovani zaznamu nebo fotografii atd.

Kdyz se nasledn€¢ ponizujici materidl zvefejni, jsou samoziejme obéti vystaveny
vefejnému posméchu spoluzakia, ale i1 dalSich lidi, ktefi se k zaznamiim dostanou tieba
1 ndhodné.

Mezi nejzndméjsi pripady, které se mnohdy objevuji i ve vecernich televiznich
novinach patii nasili mezi détmi, kdy parta déti fyzicky napada slabsiho jedince a piihlizejici
déti celou situaci nataci na mobilni telefony. V posledni dobé zafind ve Skolach vznikat novy
druh zabavy, ktery spo¢iva ve vyprovokovani ucitele ze strany nékterych zakt a nasledné
natoceni jeho reakce na vzniklou situaci pomoci mobilniho telefonu. Vétsina takto potizenych

zaznamdu je poté samoziejmée umisténa na internetu k pobaveni ostatnich.

14 KOPECKY, K., KREICI, V., Rizika virtudini komunikace, Olomouc, Net University, s.r.o., 2010.
ISBN 9]8-80—254-7866—0, s. 8
S KREICI, V., Kybersikana-Kyberneticka Sikana, Olomouc, 2010. ISBN 978-80-254-7791-5, s. 15
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e PoniZovani a pomlouvani v ramci socialnich siti, blogii nebo jinych webovych stranek
V tomto projevu kyberSikany jde pfedevsim o poSkozeni povésti obéti a naruseni jejiho

v tw N D . ’ I . .y ;o 16 v -

vztahu zvefejiiovanim nepravdivych informaci, urdzkami nebo ponizovadnim. > Ve skutecnosti
se jednd o pomluvy mezi détmi, vefejné kritizovani ditéte tykajici se vzhledu, oblékani nebo
chovani. Tato forma kyberSikany se ovSem nevyskytuje jenom mezi détmi, ale zacCina se velmi
Casto projevovat v urovni zak-ucitel. V ramci socialnich siti, jako je napt. Facebook neni pro
déti problém vybraného jedince pomlouvat, rozsifovat o ném nepravdivé udaje a hlavné jesté

predtim, nez se to posSkozeny dozvi, informovat co nejvétsi pocet kamaradi.

e Kradez identity, zneuZiti cizi identity ke kyberSikané

Tato forma kyberSikany spociva v ziskani pfistupu k cizimu elektronickému uctu ze
strany uto¢nika, ktery nasledné zneuziva ke kyberSikané jeho majitele. Elektronickym uctem
muze byt e-mailovy Gdet, udet k chatu, diskuzi atd. '’ Vétinou jde o ziskani hesla k n&jakému
z uvedenych uctd, z kterého nasledné utocnik rozesild pod hlavickou jeho majitele zpravy se
zdvadovym obsahem. Adresati té€chto zprav jsou kamaradi, blizci zndmi, kterym se poté celad

veéc pomérné slozité vysvétluje.

e Ztrapiiovani pomoci faleSnych profili v ramci socialnich siti, blogi nebo jinych
webovych stranek
Jedna se o vytvoreni faleSné osobni stranky nebo elektronického uctu. Jsou vytvoreny
utocnikem jménem obéti a Utocnik zde zvetejiiuje o obéti nepravdivé informace, které ji maji
poskodit.'® V praxi se jedna napf. o vytvofeni osobniho profilu na riiznych strankéach socialnich
siti (Facebook apod.), kdy tento profil zalozi Gto¢nik a zvefejiiuje zde nepravdivé a 1zivé

informace o obéti, které se mohou tykat jeji sexudlni orientace, smyslenych konicku, zalib atd.

e Provokovani a napadani uZivatelii v online komunikaci

V online komunikaci na internetu dochézi k nepratelskému chovani mezi uzivateli,
kter¢é ma za cil vtdhnout do podobné komunikace co nejvétsi pocet dalSich uzivatel
prostiednictvim vzdjemného provokovéni a urazeni.' Nejrozsitengjsi zpiisob této komunikace

najdeme na webech sportovnich klubti, kde si své nazory vyménuji fanousci mnohdy velice

16 KOPECKY, K., KREICI, V., Rizika virtudini komunikace, Olomouc, Net University, s.r.o., 2010.
ISBN 978-80-254-7866-0,s. 9

7 Tamtéz s. 9
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nevybiravym zptsobem. V posledni dobé je také velice oblibeny server Novinky.cz, kde jsou
kazdy den feSena témata z riiznych odvétvi lidské Cinnosti a v diskuzi pod ¢lanky nasledné
probihad online komunikace, ktera je v mnoha ptipadech blokovéna pravé diky atokiim vyse
uvedenych uzivatelil, ktefi zde nevyjadiuji svlij postoj k tématu, ale pouze provokuji a urdzi

dal$i uzivatele v komunikaci.

e Zverejiovani cizich tajemstvi s cilem poskodit obét’

Utoénik ma ve svém drzeni intimni nebo ztrapiiujici materialy izce souvisejici s obéti,
které naslednd muiZe zvefejnit prostfednictvim internetu nebo mobilniho telefonu.”’ Mezi
nejrozsitenéjsi pripady patii intimni fotky nezletilych divek, které si ony samy nafoti do svych
mobilnich telefoni a poté je rozesilaji svym chlapcim, ,,nejvétSim laskam®. Po nésledném
rozchodu se vSak tyto fotografie ihned objevi na internetu, kam je umistuji laskou zhrzeni
chlapci. Tyto fotografie se poté na internetu §ifi velkou rychlosti a dostavaji se do rukou

neznamych lidi, ktefi mohou byt vysoce nebezpecni.

e Vylouceni z virtualni komunity

Jak jiz vyplyva znazvu, jde o zamérné a hrubé vylouceni vybrané osoby z online
skupiny.?' Vétsinou jde o uréité zablokovani p¥istupu n&jakého jedince k internetové strance,
kterou ostatni bézné uzivaji ke komunikaci. Mlze se jednat o neoblibené¢ho Zaka ve Skolni

tfide, kterému jeho spoluzaci neumozni ptistup ke strankam, které spole¢né uzivaji.

e Obtézovani

Mezi obtézovani mizeme zaradit pfedevSim snahu uto¢nika vyvést obét’ z rovnovahy
opakovanym telefonovanim, prozvanénim nebo psanim SMS zprav, e-mailt atd.”* Utocnik
chce svym jednanim obéti ublizit, znemoznit ji, pomstit se ji. Zpravidla je to reakce na nahlou
pro n¢j nepfijemnou zmeénu, nevyrovnani se s urcitou situaci, citi se byt poSkozen, pokoten
a poniZen. K obtéZovani inklinuji osoby labilni se zvySenou reaktivitou a impulzivitou, av§ak
1 osoby psychicky naruSené, kdy uz se muze jednat o patologicky rys osobnosti. Obét je
ohroZena jak fyzicky, tak pfedevsim psychicky. Citi se byt ohrozena, pocit'uje naruseni a ztratu

soukromi, ohrozeni a nebezpeci. Je dobré, nékdy i1 zadouci, vyhledat pomoc psychologa ¢i

20 KOPECKY, K., KREICI, V., Rizika virtudini komunikace, Olomouc, Net University, s.r.o., 2010.
ISBN 978-80-254-7866-0, s. 10
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psychiatra, nebot" hrozi nebezpe¢i projevi stavu tUzkosti, depresi, fobii, neuroz,

posttraumatickych stavi ¢i jinych duSevnich poruch, v krajnich pfipadech i suicidia.

1.4 OBRANA PRED KYBERSIKANOU A KYBERUTOKY

Pred kyberSikanou se 1ze u¢inné branit pii dodrzovani urcitych pravidel. Mezi zékladni
pravidla muzeme zafadit respektovani ostatnich uZivatell internetu, chovéani s tctou
a nevyvolavani zbytecnych konflikti. Dale je tfeba zbavit se ptilisné divetivosti, nebot” velka
vetSina uzivatelll ve virtudlni komunikaci sdéluje nepravdivé informace. Dal$im uzivatelim
nesdélovat osobni citlivé informace (osobni tdaje, fotografie, hesla k riznym G¢tim atd.), které
by mohly byt nasledné¢ zneuzity. V neposledni fadé je tfeba se seznamit s pravidly sluzeb
internetu, GSM siti apod.*

Kyberutoky je potfeba ukoncCit v samém =zarodku jejich vzniku, nekomunikovat
s uto¢nikem, nemstit se. Dllezité je v€as zablokovat uto¢nikovi ptistup k obéti a dané sluzbé.
K v€asné¢ blokaci je tfeba kontaktovani poskytovatele sluzby, zablokovani piijmu
utocnikovych zprav, zména virtualni identity. Na internetu lze v urCitych ptipadech napft. dle
profilu odhalit pachatele a okamzité¢ oznamit utok kompetentnim osobam. Dulezité je v tomto
pfipadé zachovéani dilkkazi pro dalsi vySetfovani (zpravy, videozdznamy, odkazy na weby,
blogy). Pokud v nasem okoli dochéazi ke kyberSikan¢, byt v§imavy, podpofit obéti a poradit
jim, co maji v takovém piipad¢ délat a kde mtizou kyberSikanu nahlasit.

V soucasné dob¢ je ziejmé, ze 1 u nds ma kyberSikana stoupajici tendenci a nartsta jeji
zavaznost a nebezpecnost. Velmi Casto se ji totiz dopousti déti a to nejen k dalSim détem, ale
1 k dospélym, osobam socidln¢ slabym, znevyhodnénym, vylou¢enym ¢i handicapovanym. Dle
mého nazoru je piipadi kyberSikany mnohem vice, ale nebyly oznameny a feSeny. Vzhledem
k platné pravni legislativé je feSeni piipadt sloZité a problematické. Utoénici jsou déti mladsi
15 let, tudiz pravné neodpovédné nebo mladistvi, tzn. déti, které dosdhly veéku 15 let, ale
nedovrsily 18. rok veku.

Pokud zde médm zminit preventivni ¢innost souvisejici s problematikou kyberSikany,
chci predevSim poukézat na spolupraci rodi¢i a Skoly, kterd hraje ve vychové déti velice
dalezitou roli. Pravé ucitelé mnohdy ovliviiuji vychovu ditéte vice nez jejich rodice, kteti se
v dnesni uspéchané dobé primarné zaméfuji na hmotné zajisténi rodiny, kariérni rist a musi ve

svém zaméstnani travit velké mnozstvi casu. Tento cas by méli spiSe v€novat vychove svych

B KREJCL V., Kybersikana-Kyberneticka Sikana, Olomouc, 2010. ISBN 978-80-254-7791-5, s. 46
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déti a s tim spojenou minimalizaci rizik souvisejicich s uvedenou problematikou. Ucitelé tak
mohou ptedchézet problému komunikaci s détmi a preventivni osvétou, kterd bude zamétena
na rizika spojena s pouzivanim internetu. Mohou déti upozornit na moznost, ze se stanou obéti
protipravniho jednani nebo se mohou dokonce protipravniho jedndni dopustit. I ze své praxe
vim, Ze v rdmci spoluprace s rodi¢i mohou ucitelé problematiku fesit v ramci tfidnich schiizek
nebo individualnim pohovorem, pokud to situace vyzaduje. Ucitelé jsou kompetentni
postupovat dle Skolniho nebo wvnitiniho tadu Skoly, ktery upravuje moznosti vychovnych
opatfeni. Urcit¢ by méli celou véc fesit s citlivym piistupem, zbytecn¢ véc nekriminalizovat
a zvazit, kdy se obratit na policii. Jestlize se vSak jednd u nékterého pifipadu o podezieni
z protipravniho jednani, uréité bych doporuéil bezodkladné nahlageni celé véci na Policii CR,

ktera miize ve véci dale postupovat.

1.5 PRIPADY KYBERSIKANY U NAS I VE SVETE

Prvnim zvefejnénym pfipadem kyberSikany byl vroce 2003 v Kanad¢ piipad
Ctrnactiletého studenta stfedni Skoly Ghyslaina Razy, ktery predvadél bojovou scénu z filmu
Hvézdné valky a sam sebe natocil. Nahravka mu byla ukradena spoluzéky a zvefejnéna na
internetu. Béhem kratké doby nahravka obletéla cely svét, byla rizné upravovana, vznikly
ruzné weby, blogy, kde byl Ghyslain zesmésiiovan. Jeho fanousci napsali i petici, aby byl
Ghyslain Raza obsazen do né&jaké epizody Hvézdnych vaélek. V seridlech South Park
a American Dad byl dokonce i parodovan. V disledku vSech udalosti se Ghyslain psychicky
zhroutil a dlouhodobé se 1é¢il.*

Jeden z nejtragictejSich evropskych ptipadi se odehral v roce 2006 v Polsku. Obéti se
stala Ctrnactileta studentka gymnéazia Anna Halman. V dobé vyuCovéani byla na 20 minut
odvolana ze tiidy ucitelka. Poté, co opustila ucebnu, pét spoluzdkit Annu pied tfidou podrobilo
sexualni Sikané¢, strhali z ni Saty a predstirali, ze ji znasiliiuji. VSe dokumentovali na mobilni
telefon a nasledné Anné vyhrozovali, ze nahravku zvefejni na internetu. Vyhruzky splnili
avideo umistili na stranku Youtube. Byla to pomsta jednoho z mladikii, Ze s nim Anna

nechtéla chodit. Anna Halman v dasledku celé véci spachala sebevrazdu.”

2 KOPECKY, K., KREICI, V., Rizika virtudini komunikace, Olomouc, Net University, s.r.o., 2010.
ISBN 978-80-254-7866-0,s. 12
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V Ceské republice neni dosud znam piipad kybersikany, ktery by mé&l pfimou souvislost
se sebevrazdou obéti. Pipady, ke kterym doslo v Ceské republice, byly znaéné medializovany
a jsou tak Sir§i vefejnosti znamé. Vroce 2009 vobci Velka nad Velickou doslo
k brutalnimu utoku zaka 9. ro¢niku zakladni Skoly, ktery napadl svého mladSiho spoluzéka.
Doslo k mlaceni péstmi do obliceje, kopani, fackovani a ponizovéani. Celé udalosti piihlizely
desitky dalSich spoluzéakd, ktefi uto¢nika jest¢ povzbuzovaly a jeden scénu nahral i na video.
Poté byla nahravka umisténa na oblibeny server Youtube.com, kde ji shlédly dalsi stovky
uzivateli.”®

Z roku 2010 je znam dalsi pfipad z obce Klobouky u Brna, kde se zdkyné Sestého
ro¢niku zakladni Skoly zastala Sikanovaného spoluzdka a stala se tak sama obéti Sikany,
nejprve fyzického razu a pozdéji kyberSikany. Na socialni siti Facebook jeji spoluzaci zalozili
stranku, kam umistili jeji fotografii, nejprve ji zde nadavali a poté vyhrozovali smrti ji 1 jeji
matce. V riiznych diskuzich tesili, kdo a jakym zplisobem by ji mél zabit. Béhem kratké doby
ziskala stranka necelou stovku novych ¢lenti, mezi jinymi i dospélych osob. Poté, co se divka

o strance dozvédéla, se psychicky zhroutila a za¢ala uzivat léky.?’

2 KREJCL V., Kybersikana-Kyberneticka Sikana, Olomouc, 2010. ISBN 978-80-254-7791-5, s. 44
7 Tamtéz s. 45
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1.6 PRAVNI RAMEC KYBERSIKANY

Kybersikana neni v trestnim zakoné vymezena jako trestny ¢in, nékteré jeji projevy se

vSak daji klasifikovat jako jiné trestné ¢iny ¢i piestupky.

Tabulka 2 Prehled paragrafi, podle kterych by se dala klasifikovat kybersikana,
Trestni zakonik (zakon & 40/2009 Sb.)™

§ 144 | Ucast na sebevrazdé az 12 let
§ 175 | Vydirani az 16 let
§ 180 | Neopravnéné nakladani s osobnimi udaji az 8 let
§ 181 | Poskozeni cizich prav az 5 let
§ 182 | PorusSeni tajemstvi dopravovanych zprav az 10 let
§ 183 | Poruseni tajemstvi listin a jinych dokumentt uchovavanych v az 8 let
soukromi

§ 184 | Pomluva az 2 roky
§ 191 | Siteni pornografie az 5 let
§ 192 | Vyroba a jin¢ nakladani s détskou pornografii az 8 let
§ 209 | Podvod az 10 let
§ 230 | Neopravnény pfistup k pocitaCovému systému a nosici informaci az 8 let
§ 231 | Opatieni a piechovavani piistupového zatizeni a hesla k az 5 let

pocita¢ovému systému a jinych takovych dat
§ 232 | Poskozeni zdznamu v pocitacovém systému a na nosici informaci a | az 2 roky
zéasah do vybaveni pocitace z nedbalosti

§ 352 | Nasili proti skupiné obyvatelt a proti jednotlivci az 3 roky
§ 353 | Nebezpecné vyhrozovani az 3 roky
§ 354 | Nebezpecné pronasledovani az 3 roky

§ 356 | Podnécovani k nenavisti vii¢i skupin€ osob nebo k omezovani jejich | az 3 roky
prav a svobod
§ 357 | Siteni poplainé zpravy az 8 let

U kybersikany se v posledni dobé rozmaha trend, kdy po rozchodu partnert dochazi at’
z jedné Ci druhé strany ke zneuzivani osobnich informaci, které byly ziskany v pritbéhu tohoto
vztahu. Nejvice se to tyka riznych fotografii a videozdznamt, které maji intimni az sexualni
obsah a daji se pouzit k vydirani byvalého partnera. VétSinou ma toto vydirani stejny scénar,
kdy vydirajici hrozi, ze pokud nedojde k navratu jeho byvalého partnera do vztahu, budou
intimni materialy zneuzity ke kompromitaci v zaméstnani, mezi ptateli ¢i v rodin€. V takovém
pfipadé si vydirajici mnohdy sdm neuvédomuje, Ze zjeho strany dochédzi k pachani i vice

trestnych ¢int, které jsou zminény ve vyse uvedené tabulce.

2 Trestni zakonik. Business center.cz.
<http://business.center.cz/business/pravo/zakony/trestnizakonik/>[online]. 2012 [Cit. 2012-02-23].
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Trestny &in Sifeni pornografie dle § 191 tr. zakoniku je prvnim nejéast&ji pachanym
trestnym C¢inem, kdy jednou z podminek je zvefejnéni. Pokud dochdzi ke zvetejnéni za uziti
socidlnich siti, jedna se dokonce o pfitézujici aspekt dané¢ho trestného Cinu, ktery piihlizi
k takovému zverejnéni tiskem, filmem, rozhlasem, televizi, vefejné piistupnou pocitacovou siti
tak, jak je uvedeno v odst. 3, pism. b) uvedeného paragrafu. V daném piipad¢ je pak trestni
sazba v délce trvani az tii let. Castéji miZze u soudasnych pubescentii dojit ke spachani
trestného ¢inu vyroba a jiné nakladéani s détskou pornografii dle § 192 tr. zakoniku a to
zejména dle ustanoveni odst. 3 pism. b) uvedené¢ho paragrafu, nebot’ kdo ¢ini vetejné
pristupnym, uvede do ob¢hu tiskem, rozhlasem, vefejné pfistupnou pocitaCovou siti
pornografické dilo, které zobrazuje nebo jinak vyuziva dité bude potrestan odnétim svobody
az na 6 let. Zde si mnoho pachatelti neuvédomuje tu skutecnost, ze ditétem se zde nerozumi
osoba do 15 let veéku, tak jako v jinych paragrafovych znénich trestniho zakonu, ale jedna se
zde o osobu do veéku 18 let.

V ptipadech, kdy ze strany byvalého partnera dochazi k nasili ¢i k vyhrizkdm, Ze nésili
bude uzito, to vSe za ucelem obnoveni predchoziho vztahu, ptichdzi v iivahu dalsi trestné Ciny.
K nebezpecnému vyhrozovani dle § 353 tr. zdkoniku dochazi, kdyz pachatel vyhrozuje osobé
usmrcenim, tézkou Ujmou na zdravi nebo jinou tézkou Gjmou. Vyhrizky musi byt ¢inény
takovym zptusobem, aby u obéti vzbudily divodnou obavu, ze pachatel své vyhrizky mysli
vazné a k takovému nebezpeci skutecné muize dojit. Zde je také dilezité, ze takova vyhrizka
nemusi byt vedena piimo proti osobé&, ktera napiiklad opustila vztah, ale i proti blizké osob¢
(rodi¢iim, sourozenciim). Za takové jednani muize byt pachatel potrestin odnétim svobody
v délce trvani az jednoho roku.

S timto paragrafem uzce souvisi trestny ¢in Nebezpecné pronasledovani dle § 354 tr.
zékoniku, ktery je pomérné nové zakotven v ¢eském pravnim fadu. Zde osoba pachatele jiného
dlouhodob¢ pronasleduje tim, ze vyhrozuje ublizenim na zdravi jemu nebo jeho blizkym
osobam, vyhledava jeho osobni blizkost, nebo jej mimo jiné vytrvale za uziti prostfedkt
elektronickych komunikaci, pisemné nebo jinak kontaktuje. Za takové jednani miize byt
pachatel potrestdn odnétim svobody az na jeden rok. V téchto piipadech se jedna o vytrvalé
narusovani soukromi a znacn¢ zneptijemnuje zivot ¢loveka, ktery je takto atakovan.

Na zavér bych chtél uvést, ze kazdy by si mél uvédomit, co cestou socidlnich siti
ostatnim lidem sd¢luje, jak a komu odhaluje své soukromi, zda si je védom toho, Ze i velice
blizkd osoba nemusi byt blizkou navzdy. Kazdy by m¢l zvazit a predvidat dusledky svého

jednani tak, aby v budoucnu nedoslo ke zneuziti osobnich a citlivych informaci.

24



2 KYBERGROOMING

2.1 POJEM KYBERGROOMING

, ) g, oy %1 s 29 .

Termin grooming vystihuje nejlépe v ¢eském piekladu slovo krasleni.” Kybergrooming
internetu. Kybergroomingem se rozumi chovani uzivateli internetu (Uto¢nikl, predatora,
kybergroomert1), které mé v obéti vyvolat faleSnou diivéru a pfimét ji k osobnimu setkéni.
Osobni setkani s itocnikem miize v8ak skoncit fyzickym nasilim na obéti, sexudlnim zneuzitim

obéti, zneuZiti obéti pro détskou prostituci, k vyrob& détské pornografie atd.*

2.2 UTOCNICI A OBETI

Mezi kyberuto¢niky mizeme zatadit Siroké spektrum uzivatelii internetu, kteti miizou
mit nizky i vysoky socialni statut. Utoéniky mohou tedy byt pravnici, ugitelé, policisté atd.
osob, které jiz byly za sexudlni Gtoky proti détem a mladistvym odsouzeny a doSlo u nich
k recidivé. V diagnéze utocnikl je ve velké mife zjistovan patologicky zdjem o déti. Model
socidlnich dovednosti vysvétluje chovani kyberutocnikii tim, ze rad€ji navazuji kontakty
s détmi, protoze z navazovani vztaht s dospelymi osobami maji strach. Kyberutoc¢nik a obét’ se
velmi Casto znaji a neni vyjimkou, ze uto¢nikem je zndmy rodiny obéti.

D¢ti a mladez ve véku 11-17 let tvoii pfevaznou ¢ast obéti kybergroomingu a ve vétsi
mife jsou obétmi divky nez chlapci. Mezi obéti kyberatocnika patii predevSim ti uzivatelé
internetu, ktefi sviij volny cCas travi v on-line komunikacnich prostiedich a navazuji zde
virtualni kontakty s ostatnimi. Asi nejznaméjsi a nejoblibenéjsi online komunikaéni prostiedi je
v dnesni dobé€ socidlni sit’ Facebook, MySpace, Twitter atd. Kyberatoc¢nici si jsou velice dobie
védomi toho, ze déti a mladez jsou pomérné snadno manipulovatelnd socidlni skupina diky
nerozvinutym socidlnim dovednostem a nedostatkem Zivotnich zkuSenosti. Nejcastéjsi obéti
jsou zftad déti snizkou sebeuctou nebo nedostatkem sebedivéry, déti s emocionalnimi

problémy, d&ti naivnich a prehnané diivéfivych a také teenageri.”'

¥ Nebezpeci na siti [online] 2012 [Cit. 2012-02-23].
Dostupné z <http://nebezpeci-na- siti.wz.cz/index.php?stranka=grooming>

30 KOPECKY, K., Kybergrooming — Nebezpeci kyberprostoru, Olomouc, Net University, s.r.o., 2010.
ISBN 978-80-254-7573-7,s. 3

' Tamtér s. 3
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2.3 ETAPY MANIPULACE DIiTETE

Zmanipulovani ditéte probiha v n€kolika etapach, béhem nichz Gtocnik mize vyuzit
mnoho technik a rtiznych postupti. V uvedenych bodech si mizeme jednotlivé etapy

manipulace ditéte piiblizit:*?

a) Vprvni fazi se kybergroomer v on-line komunikaci na internetu snazi za kazdou
cenu vzbudit u ditéte daveéru. Stavi se v komunikaci do pozice chéapajici osoby, ktera ditcti
rozumi, ma podobné problémy a ditéti nabizi pomoc tento problém vyieSit. M4 snahu dité
oddélit od spolecnosti, ve které¢ se pohybuje nejcasteji (rodina, kamaradi) a v této fazi ziskava

Casto 1 prvotni kontakt na dité¢ (e-mail, telefonni ¢islo mobilu, adresu Skoly apod.).

b) Ve druhé fazi dochéazi k uplaceni ditéte, kdy tak chce kybergroomer ziskat vétsi
divéru a naklonnost ditéte a posilit vztah mezi nimi. Kupuje ditéti napt. rizné darky (hracky,

obleceni) bez konkrétni priciny nebo dit¢ pozve do kina apod.

¢) V této fazi vznikd emocni zavislost ditéte na utoCnikovi. Kybergroomer v této fazi
ziskava od ditéte nejintimngjsi informace a ziskava tak na svou stranu velmi silnou zbrai.
Dochazi k tomu, Ze dit¢ poté daleko Castéji doma lze rodi¢iim a veskeré problémy naopak fesi

s kybergroomerem.

d) Tato faze pfinasi vétSinou osobni setkani kybergroomera s ditétem a to napiiklad
formou prochazky v parku, navstévy zoologické zahrady, az po navstévu ditéte v byté
kybergroomera. K osobnimu setkani ditéte s kybergroomerem muze také dojit i ve fazich

predeslych (napt. ve fazi emocni).

e) V zavérecné fazi dochdzi k sexudlnimu obtéZzovani a zneuziti ditéte kybergroomerem.

32 E-BEZPEC] [online] 2012 [Cit. 2012-02-23].
Dostupné z <http://cms.e-bezpeci.cz/content/view/121/6/lang,czech/>
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2.4 OBRANA PRED KYBERGROOMINGEM

1o

zafizeni, kde je na prvnim mist& op&t vzajemna komunikace mezi pedagogem a zdkem.’

Zakladnim prvkem ochrany pfed kybergroomingem je vcasnd prevence. Primarné by

vvvvvv

dicem a dité¢tem. Dale je tieba vénovat velkou pozornost prevenci v ramci Skolskych
3

Zakladni pravidla pro déti a mladez:

a)

b)

d)

g)

Myslite si, ze komunikujete na internetu anonymné, ale neni to pravda. Ve velkém
mnozstvi pfipadi vas muze ,,internetovy kamardd®“ bohuZzel najit i v redlném svéte.
Ptemyslejte tedy nad tim, co mu piSete o sob¢, své rodiné apod.

Nesd¢€lujte nikomu prostiednictvim internetu své osobni tudaje, v zadném piipadé
neposilejte nikomu své fotografie nebo videozdznamy.

Neveéite bezmezné lidem, se kterymi si piSete, mohou vam slibovat lasku, vztah v redlném
svete, darky, penize. Tak, jako 1zou lidé v realném svété, mohou lhat 1 lidé na internetu
a véite, ze zde je to daleko jednodussi.

Davejte si pozor na zménu informaci, které vam o sobé¢ sdélil clovek, se kterym si piete.
Nahle vam naptiklad ¢lovek, se kterym si piSete sdéli jiny vék nez na zacatku vasi
komunikace apod.

Premyslejte nad tim, pro¢ Clovéku, se kterym komunikujete, zalezi na tom, aby obsah
komunikace na internetu zstal jen mezi vami a utajen.

V zadném piipad¢ neposilejte ani nepiijimejte cestou internetu materidly se sexudlni
tématikou.

Pokud si domluvite prostfednictvim internetu s cizim ¢lovékem osobni schiizku, nikdy na

ni nechod’te sami. V nejlepSim ptipade o vSem feknéte dopiedu rodi¢tim.

33 KOPECKY, K., Kybergrooming — Nebezpeci kyberprostoru, Olomouc, Net University, s.r.o., 2010.

ISBN 978-80-254-7573-7, s. 14
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Zikladni pravidla pro rodice:

a) Nejvetsi pozornost vénujte komunikaci s détmi o internetu. Ptejte se jich, co na internetu
d¢€laji, na jakych strankach se pohybuji. VétSina rodicii se domniva, ze pokud je dit¢ doma
a sedi u pocitace, nemiiZze se mu nic stat a je v bezpeci, ale opak miize byt pravdou.

b) Musite détem vysvétlit, jaka rizika sebou pouzivani internetu pfinasi a poucit je, jak se
témto rizikim nejlépe vyhnout.

¢) V domadcnosti pfemyslejte o nejvhodnéjSim misté pro umisténi pocitace tak, abyste méli
dit¢ pod kontrolou. Provadéjte obcasné kontroly pocitae a ujistéte se, ze vase dité se
pohybuje na bezpe¢nych strankach internetu.

d) Zakaz pouzivani pocitace neni pro vase dité feSenim, naopak dit¢ bude vyhledavat jinou
cestu, jak se k pocitaci dostat. V dnesni dob¢ to neni pro déti Zddnym problém, pocitace

mohou pouzivat u svych kamaradu, v internetovych kavarnach atd.

2.5 PRIPADY KYBERGROOMINGU

Pocet realnych ptipadi kybergroomingu v souasné dobé neustale naristd a to v ramci

Ceské republiky i v zahraniéi.

Vybrané piipady — Ceska republika, zahraniéi

K nejznaméjsimu piipadu kybergroomingu v Ceské republice, ktery byl znaéné
medializovan doslo v obdobi let 2005 az 2007. Klicovou roli v této kauze hral deviant Pavel
Hovorka, zaméstnany jako vratny v prazskych tiskarnach. V uvedeném obdobi zneuzil asi dvé
desitky nezletilych chlapct, z ¢ehoz 8 z nich donutil k pohlavnimu styku. Zneuzité¢ déti si
natacel videokamerou nebo fotografoval. Chlapce nasledné vydiral, Ze zvetejnéni jejich nahé
fotografie a prozradi jejich homosexudlni orientaci. Obéti si vybiral z détskych domovii
a komunikaci pfes internetovou seznamku. Jako ldkadlo pro déti vymyslel fiktivni soutéz ,,Dité
VIP“, ktera vitézlim soutéZe nabizela soutézni ceny, véetné¢ dvoutydenniho pobytu v Praze.
Pavel Hovorka byl odsouzen vroce 2008 za pohlavni zneuzivani, vydirani, svadéni

k pohlavnimu styku a ohrozovani mravni vychovy mladeZe na 6,5 roku odnéti svobody.*

34 KOPECKY, K., Kybergrooming — Nebezpeci kyberprostoru, Olomouc, Net University, s.r.o., 2010.
ISBN 978-80-254-7573-7,s. 9
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Chapmana, ktery se prostfednictvim socialni sit¢ Facebook seznamil pod faleSnou identitou se
sedmnactiletou divkou Ashleigh Hallovou a na osobni schiizce ji nasledné znésilnil a zavrazdil.
Tento deviant byl v minulosti jiZ trestan za sexualni nasili, konkrétné za znésilnéni prostitutek.
Po propusténi z vézeni mél byt pod pravidelnym dohledem policie. V dubnu roku 2008 se
ptestal na policii hlasit, avSak celostatni patrani bylo po ném vyhlaSeno az v zafi roku 2009,
mésic pred touto hriznou udalosti. Peter Chapman si na socialni siti Facebook nejprve vytvofil
falesny profil, kde udal jméno Peter Cartwright a v€k 19 let. Mimo tohoto profilu mél
samoziejme vytvoreny i dalsi profily. Na socidlni siti Facebook navazal kontakt se zmifiovanou
sedmndctiletou studentkou oSetfovatelstvi Ashleigh Hallovou a po dlouhodobé&jsi vzajemné
komunikaci se domluvili na osobni schiizce. Na misté schiizky se poté predstavil jako otec
jejiho virtudlniho pfitele a na opusténém misté nedaleko mésta Sedgefieldu ji nasledné
znasilnil a zardousil. Chapman byl policii zat¢en nasledujiciho dne, kdy jeho dopadeni bylo
dilem ndhody, jelikoZz ho policie kontrolovala pii bézné silni¢ni kontrole v souvislosti
s podezielou registratni znackou na jeho vozidle. Chapman se k ¢inu policii ihned doznal,
jelikoz se domnival, Ze ho policie zatkla kvili podezieni z vrazdy. Po zvefejnéni celé¢ho
piipadu byla policie zaplavena oznamenimi dalSich divek, jez se vizudlné velice podobaly
zavrazdéné Ashleigh Hallové a byly Chapmanem také kontaktovany a zvany na osobni
schiizku. Chapmantiv facebookovy profil shromazd’oval vice nez 3000 virtualnich pratel,
prevazné zen ve véku 13 - 31 let. Osobni udaje ziskdval pomoci riznych dotazniki
a shromazd’oval také citlivé fotografie divek (napt. ve spodnim pradle). Peter Chapman byl
v bieznu roku 2010 odsouzen k trestu doZivoti.”

Dalsim ptipadem je kauza britského pedofila Michaela Wheelera, ktery byl zaméstnan
jako elektroinzenyr a v roce 2003 se doznal k celkem 11 sexudlné motivovanym tutoklim na
nezletilé divky, kdy 2 divky sexualné zneuzil. Michael Wheeler se s divkami seznamoval
prostiednictvim vefejného chatu, kde také dosSlo k navazani kontaktu s jednou ze zneuzitych
divek, které bylo v této dob¢ 11 let. Postupem ¢asu Wheeler divku manipuloval, rozebiral s ni
jeji problémy, sexudlni otdzky atd. Ze strany této divky samoziejmé¢ doSlo ke stale
intimnéjSimu sveétovani, které prerostlo az v citovou zavislost. Kratce poté, co divka dosédhla 13

let, ji Wheeler zacal sexualné obtéZovat a nasledné ji i zneuzil. Pokud by ke zneuziti divky

33 KOPECKY, K., Kybergrooming — Nebezpeci kyberprostoru, Olomouc, Net University, s.r.o., 2010.
ISBN 978-80-254-7573-7, s. 14
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doslo pred dosazenim véku 13 let, hrozilo by podle britského prava Wheelerovi dozivoti,
a proto se policie domniva, ze si Wheeler pockal zdmérné na to, az divka dosdhne téhle vékové
hranice. Michael Wheeler byl odsouzen na 3 roky odnéti svobody.*°

V roce 2003 doslo ve Velké Britanii k dalSimu piipadu kybergroomingu, ve kterém hral
klicovou roli 35lety strojvedouci Andrew Lay. Andrew Lay vystupoval na internetovém chatu
jako 28lety a seznamil se zde s nezletilou divkou. Zpocatku si s divkou psal pomoci e-mailu
a po zjisténi jejiho telefonniho Cisla ji zacal posilat 1 SMS zpravy. V obou variantach se jednalo
o n¢kolik desitek zprav denné. Postupné divku presvédcil k tomu, aby mu poslala svou
fotografii, kdy divce jako odménu déaval darky, platil za ni telefonni poplatky apod. Divka
ptestala v této dob¢ navstévovat Skolu a zacala se s Layem schéazet. Nekolikrat se sesli osobné
a Lay divku sexualné zneuzil a to v dob¢, kdy divka jeSté nedosahla 13 let. Za tento Cin byl

Andrew Lay odsouzen k 6 letiim odnéti svobody.>’

2.6 PRAVNI RAMEC KYBERGROOMINGU

Kybergrooming (child grooming) neni v trestnim zakoniku v soucasné¢ dob¢ vymezen
jako trestny ¢in. V ramci tohoto jednani vSak mohou byt naplnény skutkové podstaty

vyjmenovanych trestnych &int.>®

Tabulka 3 Trestni zakonik (zakon ¢. 40/2009 Sb.)

§ 168 | Obchodovani s lidmi az 10 let
§ 171 | Omezovani osobni svobody az 2 roky
§ 175 | Vydirani az 4 roky
§ 181 | Poskozovani cizich prav az 2 roky
§ 185 | Znasilnéni az 12 let
§ 187 | Pohlavni zneuziti az 8 let

§ 192 | Vyroba a jiné nakladani s détskou pornografii | az 2 roky
§ 193 | Zneuziti ditéte k vyrob¢ pornografie az 5 let

§ 201 | Ohrozovani vychovy ditéte az 2 roky
§ 209 | Podvod az 2 roky
§ 353 | Nebezpetné vyhrozovani az 1 rok
§ 354 | Nebezpecné pronasledovani az 1 rok

36 KOPECKY, K., Kybergrooming — Nebezpeci kyberprostoru, Olomouc, Net University, s.r.o., 2010.
ISBN 978-80-254-7573-7, s. 10

37 KOPECKY, K., Kybergrooming — Nebezpeci kyberprostoru, Olomouc, Net University, s.r.o., 2010.
ISBN 978-80-254-7573-7, s. 11

¥ VLACHOVA, M. Trestnd cinnost spojend s internetovou kriminalitou [online]. 2012 [Cit. 2012-02-23].
E-Bezpeci. Dostupny z: <http://cms.e-bezpeci.cz//kontent/view/226/6/lang.czech/>
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U kybergroomingu muize napiiklad nastat situace, kdy se pachatel vydavéa za osobu
daleko mladsiho v€ku i jiného pohlavi. Ke zméné své identity pouziva fotografie jinych osob,
smyslené¢ informace napt. o véku, Skole, bydlisti a zdjmech a prostiednictvim svého
smysleného profilu se snazi zaujmout pozornost svych obéti. Pachatel se zaméfi na predem
vybranou cilovou skupinu, napt. divky v pubertalnim véku. V pribéhu komunikace obét
netusi, Ze komunikuje s uplné€ jinou osobou, kterd méa pouze snahu vzbudit potiebnou divéru,
ktera povede v krajnim piipadé az k zasilani intimnich informaci, napf. fotek ¢i videi.
V nékterych piipadech se pachatel snazi i o osobni setkani. Je tfeba upozornit na skutecnost, ze
takové jednani v ramci ¢eského pravniho fadu neni do soucasné doby trestné, tedy vydavani se
za smysSlenou osobu. Naopak v piipadé, kdy by si pachatel vybral takovou identitu, kterd by
kopirovala identitu skute¢né osoby a doslo by tak k prokazatelné ujme na pravech skutecné
osoby s takto okopirovanou identitou, by se jednalo o trestny ¢in Poskozovani cizich prav dle
§ 181 tr. zakoniku.

Pokud obét’ v dobré vife zaSle pachateli napf. intimni fotografie, mize tim spustit béh
udalosti, které jsou v rozporu s trestnim zakonikem. Pachatel pak pozaduje zasilani dalSich
a dalSich obdobnych materiall, spolecné s vyhrizkami, Ze vSe zvefejni na internetu, piipadné
zaSle rodinnym pfisluSnikim. Zde lze uvazovat o trestném c¢inu Zneuziti ditéte k vyrobé
pornografie dle § 193 tr. zdkoniku zejména pii splnéni jedné z podminek, coz je pfiméti,
svedeni nebo zneuziti ditéte k vyrobé pornografického dila. Pachateli takového jednani hrozi
trestni sazba v déle odnéti svobody az pét let. V pribéhu internetové komunikace pachatel
n¢kdy vyzaduje osobni setkani s obéti, kdy doptedu planuje, ze s ni uskutecni pohlavni styk.
V piipadé obéti nizkého véku se mlize jednat o trestny Cin Pohlavni zneuziti dle § 187 tr.
zékoniku, ale pouze za podminky, kdy obét’ s pohlavnim stykem souhlasi a jesté ji nebylo 15
let. Tehdy pachateli hrozi trestni postih odnéti svobody az na osm let. Pokud vSak dojde
k situaci, kdy obét’ s takovym pohlavnim stykem nesouhlasi a dojde k jeho vynuceni, tak se zde
jednoznacné hovoii o trestném ¢inu Zndasilnéni dle § 185 tr. zakoniku. Pfi ,,béZné* trestni sazbé
hrozi pachateli odnéti svobody az na pét let. Avsak v ptipad¢, kdy by takovou obéti byla osoba
mladsi 15 let, tak trestni sazba vzrista na trest odnéti svobody az na dvanact let.

U kybergroomingu je nutné pocitat s nebezpecim, ze za profilem 14leté kamaradky ze
vzdaleného mésta, kterd ma stejné zajmy a zaliby, se mize skryvat osoba muze star$iho veku,

ktera pouze ¢ihéa na svou obét’ a ceka na vhodny okamzik k naplnéni svého zdméru.
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3 KYBERSTALKING

3.1 POJEM KYBERSTALKING

Stalking (lov, prondasledovani) oznacuje opakované, dlouhodobé, systematické
a stupiiované obtéZovani, které miize mit Fadu riznych forem a riznou intenzitu.”® Utoénik
muze svou obét pronasledovat fadou zptisobl, dlouhodobym sledovdnim, zasilanim SMS
zprav, e-maili, telefonaty, nechténymi pozornostmi. V souvislosti s pojmem kyberstalking jde
tedy o propojeni uto¢nika s ICT (informa¢ni komunikac¢ni technologie). Konkrétné se jedna
o zasilani riznych zprav pomoci instant Messenger (ICQ), chatu, socialnich siti apod.

Pronasledovani bylo za trestny ¢in poprvé oznaceno v USA (Kalifornie) v roce 1990.
Od této doby také prudce vzrostl pocet ohldSenych ptipadia. VétSina vyzkumnych praci,
zabyvajicich se rliznymi typy stalkingu, osobnostmi pachateli a poSkozenych, prevenci

a kriminologickymi aspekty takového jednani tak pochézi pravé z USA.*

3.2 NEJCASTEJSI PROJEVY STALKINGU

a) Opakované a dlouhodobé pokusy kontaktovat obét’
b) Demonstrovani moci a sily stalkera

¢) Naplnovani vyhruzek

d) Stalker se vydava za obét

e) Snaha poskodit reputaci obéti stalkerem

3.3 UTOCNICI A OBETI

Kyberstalketi k pronasledovani svych obéti vyuzivaji informacni a komunikacni
technologie jako jsou internet, mobilni telefony apod. Pod faleSnou identitou se snazi
kontaktovat své obéti prostiednictvim riiznych diskusnich for nebo ziskévaji informace o obéti
od dalSich uzivateld internetu. Kyberstalketi, kteti k prondsledovani svych obéti vyuzivaji jen
informacni a komunikac¢ni technologie se ve velké mife nikdy neuchyli k fyzickému utoku.

Obéti stalkingu se mtize stat prakticky kdokoliv bez rozdilu pohlavi, véku, socialniho

postaveni, kulturniho zdzemi, vzhledu nebo sexudlni orientace. Mezi nejcast¢jsi obéti stalkingu

39 KOPECKY, K., Stalking a Kyberstalking — Nebezpecné prondsledovani , Olomouc, 2010.
ISBN 978-80-254-7737-3, 8. 3
* Tamtéz
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ey

patii pfedev§im svobodny clovek zijici bez partnera nebo Clovek kratce po partnerském

rozchodu. V ramci celosvétovych statistik se ob&'mi stalkingu stalo pfiblizn& 10% populace.*'

3.4 OBRANA PRED KYBERSTALKINGEM

MozZnosti obrany pied kyberstalkingem lze rozdélit na:**
a) privatni

b) institucionalni

Privatni moZnosti obrany pied stalkingem a kyberstalkingem jsou:*
a) Okamzité preruSeni kontaktu s pronadsledovatelem
b) Vyhnout se mistim mozného setkani s pronasledovatelem
¢) V ramci vlastnich moznosti evidovat a dokumentovat prondsledovani uto¢nika
d) Vyhledani odborné pomoci
e) Mimo vlastni bydlisté se nepohybovat osamocené
f) Mit pii sob¢ prostiedky legalni ochrany a mobilni telefon
g) V Zadném piipadé nezvetejiovat své osobni tidaje, napt. emailovou adresu,

h) telefonni ¢islo apod.

Institucionalni moZnosti obrany jsou:44
a) Kontaktovat instituce, zabyvajici se touto problematikou (napt. Bily kruh
bezpeci apod.)
b) Kontaktovat Policii CR

Obét’ stalkingu nebo kyberstalkingu by se samoziejmé méla snazit nejdiive vycerpat
vSechny moznosti privatni obrany a pokusit se zamezit Utocnikovi (pronasledovateli) v jeho
pokracujicim jednani, coz neni jednoduché a v mnoha ptipadech nemozné. Pokud ale jednani
utocnika presdhne pomyslnou hranici, kdy jiz obét’ opravdu pocituje intenzivni strach a je zde

i riziko, Ze by uto¢nik mohl zpiisobit obéti ijmu na zdravi nebo dokonce na Zivoté, musi se

4 KOPECKY, K., Stalking a Kyberstalking — Nebezpecné prondsledovani , Olomouc, 2010.
ISBN 978-80-254-7737-3, 5.7

2 Tamtéz s. 12

® Tamtéz s. 12

* Tamtéz s. 12
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okamzité obratit na kompetentni ifady, tzn. Policii CR. Je tieba se zamyslet nad otazkou, zda
obét’, na jejiz psychiku je ttocnikem vyvijen natlak, je schopna vyhodnotit, kdy uz jednani
piesdhlo pomyslnou hranici a stdva se neunosné a ohrozujici. Myslim si, Ze hranici nelze
objektivné definovat, kazdy znas v zatézovych situacich reaguje jinak — jinak je proziva,
vyrovnava se s nimi, mé jinou psychickou odolnost a emocni stabilitu. To, co jeden povazuje

za nepiipustné, mize druhy povazovat za méné zavazné ¢i banalitu.

3.5 PRIPADY KYBERSTALKINGU

V ramci projektu E-Bezpeci se v posledni dobé zacalo pomérné vazné hovoftit o velkém
mnozstvi mladych lidi, ktefi maji osobni zkuSenost s nebezpe¢nymi komunika¢nimi fenomény
a stali se obétmi kybernetického prondsledovani — kyberstalkingu. Jako nazorny ptiklad
muzeme uvést piibéh nejmenované studentky jedné z olomouckych $kol z pocatku prazdnin
roku 2009. Tato se obratila na projekt E-Bezpeci s tim, ze je obéti kyberstalkingu a potfebuje
adresy. Obsahem zprav, kter¢ ji byly zasilany nezndmym clovékem, bylo vyznani lasky. Kdyz
se mu pokusila vysvétlit, Zze s nim nebude komunikovat a aby ji nechal byt, zacal divce sprosté
naddvat a vyhrozovat. Ve svém jednani dale pokracoval s prohldSenim, ze se pisatelce
pomsti.45

Jako dalsi ptipad kyberstalkingu zde mizu zminit ptfipad sadistického stalkera Petra
Hanuse, ktery v letech 2005-2007 pronasledoval kolegyni Michaelu Malickou. Mezi formy,
které pouzival k prondsledovani, patiilo zasilani e-mailt, SMS zprav, dale ji Spehoval, fyzicky
napadal atd. Michaela Malicka nahlésila jednani HanuSe na policii a tento byl nésledné
odsouzen k vykonani vefejné prospesnych praci, které ovSem nevykonal a trest mu byl zménén
na 125 dnti vézeni. Nastup trestu si vSak Hanus$ odlozil z ditvodu Spatného psychického stavu.
Michaela Malickd v této dobé celou kauzu zverejnila, prespavala u kamaradek, nechala si
odposlouchévat telefony, upozoriiovala na jednani HanuSe opakované policii, ale marné.

V &ervenci 2007 ji Hanus pred jejim domem ubil étytkilovou vétvi.*®

* Zurndl UP [online]. 2012 [Cit. 2012-02-26].

Dostupné z <http://www.zurnal.upol.cz/zprava/clanek/e-bezpeci-pomaha-resit-pripady-kyberstalkingu/>
46 KOPECKY, K., KREICI, V., Rizika virtudini komunikace, Olomouc, Net University, s.r.o., 2010.

ISBN 978-80-254-7866-0, s. 30
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3.6 PRAVNI RAMEC STALKINGU

Stalking, tedy nebezpecné pronasledovani, bylo do trestniho zédkona zaneseno v lednu
2010. Pripady, které se zacaly nasledné vysetiovat, vSak narazely na dost zadsadni problém a to,
jak dlouho musi tto¢nik (stalker) svou obét’ pronésledovat, aby bylo mozné jej obvinit. Velice
Casto se totiz stdvalo, Ze statni zastupci nepiijali obvinéni ze stalkingu a jedndni utocnikt
musela byt prekvalifikovana na jiné trestné &iny."’ Mezi hlavni diivody bylo vétsinou
zminovano casové hledisko — dlouhodobost pronasledovani. Na tomto zakladé doslo k dohodé
ministerstev vnitra a spravedlnosti, Ze pronasledovani (stalking) musi trvat nejméné 1 mésic.
Dlouhodobé pronasledovani tak musi spliiovat minimélni lhitu od 4-6 tydni.*®
K obvinéni uto¢nika ze stalkingu musi byt mimo jiné splnény zakladni tfi podminky:
a) Jednani utocnika (stalkera) smétuje proti vili obéti
b) Stalking musi byt intenzivni

c) Stalking musi byt dlouhodoby (min. 4-6 tydnii)

V trestnim zékoniku je stalking od roku 2010 vymezen jako trestny ¢in § 354
Nebezpecné pronasledovani a nékteré piipady jsou soucasné posuzovany dle § 353

< 49
Nebezpecné vyhrozovani:

§ 354 Nebezpecné pronasledovani

(1) Kdo jiného dlouhodobé¢ pronasleduje tim, ze

a) vyhrozuje ublizenim na zdravi nebo jinou Gjmou jemu nebo jeho osobam blizkym,

b) vyhledéava jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostfednictvim prostiedkli elektronickych komunikaci, pisemné nebo jinak
kontaktuje,

d) omezuje jej v jeho obvyklém zpilisobu Zivota, nebo

e) zneuzije jeho osobnich udaji za ucelem ziskani osobniho nebo jiného kontaktu, a toto

jednani je zpusobilé vzbudit v ném divodnou obavu o jeho Zivot nebo zdravi nebo o Zivot

7 Archiv TN.CZ. [online]. 2012 [Cit. 2012-02-26].

Dostupné z <http://tn.nova.cz/zpravy/cernakronika/stalking-musi-trvat-aspon-mesic-tvrdi-ministerstva.html>
48 KOPECKY, K., Stalking a Kyberstalking — Nebezpecné prondsledovani , Olomouc, 2010.

ISBN 978-80-254-7737-3, s.11
#0Z Uplné znéni. Trestni zakonik 2010. vyd. Sagit,a.s. ISBN 987-80-7208-736-5.
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a zdravi osob jemu blizkych, bude potrestan odnétim svobody az na jeden rok nebo zdkazem

¢innosti.

(2) Odnétim svobody na Sest mésict az tii roky bude pachatel potrestan, spacha-li ¢in uvedeny
v odstavci 1

a) vuci ditéti nebo téhotné zené

b) se zbrani, nebo

¢) nejmén¢ se dvéma osobami

§ 353 Nebezpecné vyhrozovani

(1) Kdo jinému vyhrozuje usmrcenim, téZkou Ujmou na zdravi nebo jinou tézkou Ujmou
takovym zplisobem, Ze to mize vzbudit diivodnou obavu, bude potrestan odnétim svobody az

na jeden rok nebo zdkazem c¢innosti.

(2) Odnétim svobody az na tii 1éta nebo zakazem ¢innosti bude pachatel potrestan, spacha-li
¢in uvedeny v odstavci 1

a) jako ¢len organizované skupiny,

b) viici ditéti nebo t€hotné Zeng,

c) se zbrani,

d) na svédkovi, znalci nebo tlumoc¢nikovi v souvislosti s vykonem jejich povinnosti, nebo

e) na zdravotnickém pracovnikovi pfi vykonu zdravotnického zaméstnani nebo povolani
sméiujiciho k zachrané zivota nebo ochrané zdravi nebo na jiném, ktery plnil svoji obdobnou
povinnost pfi ochrané zivota, zdravi nebo majetku vyplyvajici z jeho zaméstnani, povolani,

postaveni nebo funkce nebo ulozenou mu podle zakona.

Vymezeni stalkingu v trestnim zdkoniku povazuji za obecné, neptesné a nedostacujici.
Obvinéni utocnika ze stalkingu musi splilovat tfi zakladni podminky — jednani smérované proti
obéti, intenzita a dlouhodobost. Myslim si, Ze prioritou by méla byt zadvaznost a nebezpecnost
jednani Uto¢nika. Urcité by se tim vcas eliminovaly trestné ¢iny a piedeslo se nasledktim, které
v krajnich ptipadech mohou byt i fatalni.

V soucasné dobé¢ je zédkon o stalkingu jiz zastaraly a nedokdze se vyrovnat s novymi

metodami pachatelti. Moderni stalkefi ke svému chovani vyuzivaji ty nejnovéjsi technologie.
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Vyvoj a modernizace socialnich siti ¢i navigacnich systémi jim umoziuje pronasledovat obét’
daleko rafinovangji.

Kyberstalking potazmo 1 stalking dle mého nazoru patii mezi velice nebezpecné jednani
a jeho zakomponovani do trestniho fadu je prvnim a velice dilezitym krokem k ochrané
pfipadnych obéti. Hlavni nebezpeci kyberstalkingu spatfuji pfedevSim v rychlém
a nezastavitelném rozvoji informacnich technologii, které sebou pfinasi stdle komplikovanéjsi
odhalovani pachatelii a s tim spojenou bezbrannost obéti — tyto z tohoto divodu mohou byt
dlouhodob¢ terorizovany a pachatel miize své obéti dale zasahovat do jejiho soukromi a prav.
Pronasledovani prostfednictvim internetu samoziejmé& neni zalezitost, ktera se tyka pouze
Ceské republiky, ale jednd se o problém globélni. Ve vétsing zemi Evropy je stalking trestnym
¢inem. Mezi zavaznou trestnou Cinnost je stalking zafazen ve Spojenych statech americkych,

kde je uvedené jednani oznaceno jako federalni zloCin.
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4 DETSKA PORNOGRAFIE V PROSTREDI INTERNETU

Vroce 1996 byla ve Stockholmu na kongresu boje proti komerénimu sexudlnimu
zneuzivani piijata urcita definice détské pornografie. Dle této definice je détska pornografie
jakékoliv zpodobnéni ditéte ucastniciho se skute¢né nebo piedstirané explicitni sexualni
aktivity, at’ uz je toto spodobnéni provedeno jakymkoliv zplisobem a rovnéz tak jakékoliv
zpodobnéni sexuélnich organii ditéte uréené primarné k sexualnim ugelim.” Daéle je détska
pornografie definovéana jako pornograficky material, ktery mize mit obrazovou nebo zvukovou
podobu.

Obrazova pornografie je zobrazeni ditéte pri vyslovné sexualni cinnosti, skutecné ci
simulované, nebo oplzlé vystavovani pohlavnich organit pro sexudlni uspokojovani uzivatele;
zahrnuje vyrobu, rozsirovdani nebo pouzivani takového materialu. Zvukova pornografie je
pouzivani jakychkoli zvukovych prostredkii uzivajicich detsky hlas, skutecny ¢i simulovany, za
ucelem sexualniho uspokojeni uzZivatele. Zahrnuje vyrobu, rozsirovani nebo pouzivani takoveho
materidlu.”’

Kdyz nahlédneme do pravniho ¥adu Ceské republiky, tak zde budeme marng hledat
presné vymezeni détské pornografie a stejné tak pornografického dila. Podle divodové
zpravy™” neni pornografické dilo pfesné vymezeno v trestnim zakoniku, protoZe posouzeni
tohoto pojmu diky platné judikatufe necini v praxi problém.

O urcité vymezeni pojmu pornografického dila, které zobrazuje dit€¢ se pokusil
1 Nejvyssi soud, ktery v rozhodnuti 7Tdo 1077/2004 uvedl, Ze pornografické dilo zobrazujici
dité je napt. snimek obnazenych déti v polohach vyzyvavé piredvadéjicich pohlavni organy za
éelem sexualniho uspokojeni.”

V anglosaském pravu jsou déti mladsi 18 let pfed pornografickym zobrazovanim
obvykle chranény, pfi¢emz za pornografické je vétSinou povazovano takové zobrazeni nahého
ditste, které je mozno hodnotit jako necudné, obscénni nebo jinak neslugné.**

V soucasné dobé dochazi k Sifeni pornografickych materialt, pievazné elektronickou

cestou prostfednictvim internetu, kde dochézi k Sifeni a distribuci téchto materiali. Pachatelé

Y BLATNIKOVA, S., Pachatelé komercéniho sexudlniho zneuzivani déti, Praha,
Institut pro kriminologii a socialni prevenci, 2009. ISBN 978-80-7338-091-5, s. 41
*' VANICKOVA, E., PROVAZNIK, K., HAJD-MOUSSOVA, Z., Sexudlni ndsili na détech, Praha, Portal, 1999.
ISBN 80-7178-286-6
>2 Diivodova zprava k navrhu nového trestniho zakoniku (zak. &. 40/2009 Sb.) - Cast druha.
Zvlastni ¢ast, hlava III.
%3 Rozhodnuti Nejvyssiho soudu ze dne 28. prosince 2004 sp. zn. 7 Tdo 1077/2004.
>4 CHMELIK, J. a kol.: Mravnost, pornografie a mravnostni kriminalita, Portal, Praha 2003,
ISBN 80-7178-739-6, s. 27
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(Siritelé detské pornografie) jsou v soucasné dobé velice vynalézavi, jejich identifikace je
velice slozitou zalezitosti, a proto je vyuZzivdno v drtivé vétSiné piipadi spoluprace na
mezindrodni Urovni. Mezindrodni spoluprdce pifi objasiiovani této kriminality je tieba
piedevsim proto, e pachatelé z cizich zemi umist'uji détskou pornografii na serverech v Ceské
republice a naopak pachatelé z Ceské republiky ve vét§ing piipadti umistuji détskou
pornografii na serverech v zahrani¢i. Pro tuto jejich Cinnost je internet samoziejmé idedlnim
pomocnikem, jelikoz vyuzivaji mnoha serverti po celém svété a vystupuji zde zcela anonymng.
Pornograficky material jako sexudlni zneuzivani déti, ktery je (online) prodany a distribuovany
je jasnym komer¢nim sexualnim vykofistovanim ditéte. Objevuje se i pojeti tzv. nekomeréni
sexualni zneuzivani détské pornografie v on-line prostfedi. V této souvislosti se mluvi
o pripadech, kdy pachatel pornograficky material bude sdilet s podobné smyslejicimi jedinci
v ramci skupiny bez finan¢niho zisku. Nabizi se zde otdzka, zda i toto neni varianta patfici do
skupiny ,.komer¢ni®, podle definice détské pornografie pfijaté na Stockholmském sympoziu,
jako forma komer¢niho sexudlniho zneuzivani, at’ z ni pachatel ma, nebo nemé materidlni

(finan&ni) prospéch, protoZe p¥i vyrobé pornografického materialu bylo dit& ,,vykofisténo®.”

4.1 KATEGORIE PACHATELU DETSKE PORNOGRAFIE V PROSTREDI
INTERNETU

Rozdé&leni typologie pachatel v souvislosti s détskou pornografii v prostfedi internetu
je cela fada. Jednou z nich je typologie pachateli, kterd je urCena dle rostouci zavaznosti jejich

kriminalniho chovéni:>®

a) Prohlize¢ webu (browser)
Jednd se o osobu, kterd na materidly stouto tématikou na internetu nechténé ,narazi®,
prohlédne si obsah a nasledné si materidly ponechd v pocita¢i a neodstrani je. Jednani tohoto
typu by mohlo byt trestnym c¢inem, pokud by se jednoznacné prokédzal zdmér material

s tématikou pornografie vlastnit.

S BLATNIKOVA, S., Pachatelé komercéniho sexudlniho zneuzivani déti, Praha,
Institut pro kriminologii a socialni prevenci, 2009. ISBN 978-80-7338-091-5, s. 43
* Tamtéz s. 48
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b) Privatni fantazie
Pokud jedinec pfenese privatni fantazii do digitdlniho formatu na pocitaci nebo textu mohlo by

se jednat o ,, drzeni détské pornografie®.

¢) Trawler
Jedna se o pachatele vyhledavajiciho aktivni formou détskou pornografii v on-line prostiedi

a na vefejnych strankach a prohlizecich.

d) Non-secure sbhératel
Pachatel, ktery nakupuje, stahuje nebo sméiluje materidly s tématikou détské pornografie na
vefejnych strankdch nebo vyuziva bézné¢ dostupné zdroje na internetu, nepouzivajici

zabezpeceni.

e) Secure sbératel
Osoba pohybujici se uvnitf zabezpeCenych siti, aktivné vyhledava a sbird materidly

s pornografickou tématikou. Skupiny téchto osob ¢asto vyuzivaji riznych hesel a Sifrovani.

f) Online groomer
Osoba, ktera je v on-line kontaktu s ditétem a jejimz cilem je sexudlni vztah, bud’ v podobé

virtualni, nebo 1 fyzického sexudlniho zneuziti.

g) Pachatel fyzického sexudlniho zneuziti ditéte
Pachatel fyzicky sexualné zneuziva dit€¢ a material s pornografickou tématikou mu slouzi pro

doplnéni nebo zvyseni svého sexualniho uspokojeni.

h) Producent/vyrobce
Osoba aktivné zapojena do fyzického zneuzivani déti déle pornograficky material, ktery pfi

zneuziti vznikl, distribuuje (poskytuje) dalsim uzivatelim.
i) Distributor

Osoba prodavajici material s pornografickou tématikou dal§im osobam, neni pravidlem, ze

musi mit sexualni zajem o déti, jeho prvoradym cilem je zisk z této ¢innosti.
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4.2 OBET TRESTNEHO CINU DETSKE PORNOGRAFIE

Z kriminologického pohledu je obét’ trestného Cinu osoba, ktera byla postizena trestnym
v ;o e1r ~ro gy 5 v r o v v v
&inem, nasilim nebo zneuzivanim.”” U détské pornografie miZzeme za ob&t’ povazovat osobu

mladsi 18 let, kterd byla zneuzita k vyrobé¢ détské pornografie.

4.3 VYVOJ CESKE PRAVNI UPRAVY DETSKE PORNOGRAFIE

4.3.1 Sifeni a zpFistuphovani

Do listopadu 2007 bylo trestni jednani vymezeno v trestnim zakoné¢ v § 205
OhroZovani mravnosti, kde bylo uvedeno, kdo vymezené druhy pornografickych d¢€l ,, uvadi
do obehu, rozsiruje, ¢ini verejné pristupnymi, vyrabi, dovazi, provazi nebo vyvazi, anebo za tim
licelem prechovdvd.«®

0d 1.12.2007 byl § 205 trestniho zikona upraven s novym nazvem Sifeni pornografie
a postihuje toho, kdo vymezené druhy pornografickych d¢€l ,,vyrobi, doveze, vyveze, proveze,
nabidne, cini verejné pristupnym, zprostiedkuje, uvede do obéhu, proda nebo jinak jinému
opatii.”® Trestné jednani tedy zahrnuje nové i pouhé nabizeni.

Trestné jednéni u ostatnich druht pornografickych dél (bez nasili a netucty, bez déti, bez
zvirtat) bylo uvedeno jako nabizeni, pfenechavani nebo zpiistupnovani osobam mladsim 18 let.
V roce 2007 vSak novelizace zdkona nahradila vékové vymezeni vyrazem ,,détem* a vznikla
tak velice nejasna a diskutabilni Gprava. Do vyjmenovanych trestnych ¢innosti bylo pfidano
i kofisténi z takového pornografického dila.®’

Od 1.1.2010 nabyl ucinnosti novy trestni zakonik, ktery sebou piinesl nasledujici
zmény. Sifeni pornografie § 191 z.&. 40/2009 Sb., kdy v prvnim odstavci je vymezena pouze

tvrda pornografie. Ve druhém odstavci je vymezena pornografie ve vztahu k ditéti a nedoslo

zde k zddnym zméndm a zachovana ziistala i trestni sazba s odnétim svobody az na dvé léta.

*"HARTL, P. Strucny psychologicky slovnik. 1. vyd. Praha: Portal, 2004. s. 160.

5% Zakon &. 140/1961 Sb., trestni zakon, ve zn&ni pozd&jsich piedpisi

> Tamté

60 BLATNIKOVA, S., Pachatelé komercniho sexudiniho zneusivani déti, Praha,
Institut pro kriminologii a socialni prevenci, 2009. ISBN 978-80-7338-091-5, s. 53
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4.3.2 Prechovavani

V dobé do 30.11.2007 nebylo v § 205 tr.z. OhroZovani mravnosti zadnym zpisobem
zaneseno jako trestni jednani pfechovavani détské pornografie. Vymezeni trestniho jednani se
vztahovalo pouze: Kdo uvadi do obehu, rozsifuje, cini verejné pristupnymi, vyrabi, dovazi,
provazi nebo vyvazi, anebo za timto ucelem prechovava pornograficka dila pisemnd, nosice
zvuku nebo obrazu, zobrazeni nebo jiné predméty ohrozZujici mravnost ( odst. 1 pism. a) ktera
zobrazuji dité )....bude potrestin odnétim svobody, az na jeden rok nebo penézZitym trestem
nebo propadnutim véci nebo jiné majetkové hodnoty.”!

Ptechovavani pornografickych dél zobrazujicich déti bylo v této dob¢ trestné pouze za
predpokladu, ze ucelem prechovavani bylo jednani souvisejici se Sifenim. Od roku 2004 vSak
zesilily tlaky, aby bylo trestné i1 drzeni pro vlastni potiebu, i nadéle ovSem zcela bez ohledu na
to, zda dilo vzniklo zneuzivanim ditéte.

Novelizaci trestniho zakona, ktera byla provedena zak. ¢. 271/2007 Sb. a nabyla
ucinnosti dne 1.12.2007 byla nové upravena trestnost piechovavani détské pornografie a to pod
ustanovenim § 205a tr.z., ktery za pouhé piechovéavani pornografického dila, které zobrazuje
nebo jinak vyuziva dit&, stanovil trest odnéti svobody az na dva roky. Ugel piechovavani,
zpusob vytvofeni ani ziskani dila, forma ani dal$i okolnosti nejsou ve formulaci a maximalni
trestni sazb& p¥imo zohlednény.**

Ptechovavani détské pornografie je v novém trestnim zdkoniku zaneseno v § 192 z.¢.
40/2009 Sb. Vyroba a jiné nakladani s détskou pornografii. Také zde zistaly zachovany
stejné trestni sazby a v porovnani se snizenymi sazbami u tvrdé pornografie budou tedy vyssi.
SouCasnym celosvétovym trendem je détskou pornografii vice eliminovat, jelikoz je

v

spoleCensky Skodlivéjsi nez tvrda pornografie.

61 7akon &. 140/1961 Sb., trestni zakon, ve zn&ni pozd&jsich piedpisi
62 BLATNIKOVA, S., Pachatelé komercniho sexudlniho zneusivani déti, Praha,
Institut pro kriminologii a socialni prevenci, 2009. ISBN 978-80-7338-091-5, s. 55
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4.3.3 Vyroba

Od 1. prosince 2007 byl do trestniho zakona zanesen novy § 205b Zneuziti ditéte
k vyrobé pornografie a vznikla tak nova specidlni skutkova podstata. V jeho znéni se uvadi
»kdo priméje, zjednd, najme, zldka, svede nebo zneuzije dite k vyrobé pornografického dila
nebo koristi z ucasti ditete na takovém pornografickém dile, bude potrestan odnétim svobody
na jeden rok az pét let.<®

Tresty za faktické zneuzivani déti k vyrob¢é pornografickych dél jsou tedy velmi
podobné trestim za nabizeni ¢i Sifeni takovych forem pornografickych dél, jejichz vyrobou ¢i
uzivanim neni zadné dité pfimo poSkozeno. Také faktickd Gjma déti, které byly zneuzity
k vyrobé pornografie nebo se na ni nékterym z vyjmenovanych zptsobl podilely, neni ve
formulaci a maximalni trestni sazbé nijak zohlednéna.

Tato skutkova podstata se vztahuje i na ptipad, kdy se dit¢ bude nékterym z uvedenych
zpusobti tcastnit vyroby pornografického dila, v némz vlibec neni zobrazeno a nejde o détskou
pornografii. Naproti tomu vyrobu pornografického dila, v niz dit¢ zobrazeno je, ale jeho
vyroby se neucastni ani neni k jeho vyrob& zneuzito, tato skutkova podstata nepostihuje
a trestné je pouze prechovavani nebo nabizeni & $ifeni takového dila.**

V § 193 z.¢. 40/2009 Sb. (Zneuziti ditéte k vyrobé pornografie) nedoslo k zadnym

zménam a tento byl pfevzat z pivodniho vymezeni (§ 205b tr.z.)

63 BLATNIKOVA, S., Pachatelé komercniho sexudlniho zneusivani déti, Praha,
Institut pro kriminologii a socialni prevenci, 2009. ISBN 978-80-7338-091-5, s. 55
64 .
Tamtéz

43



Tabulka 4 Détska pornografie (§ 205a, § 205b zakona ¢. 140/1961 Sb.)
— trestni statistika statnich zastupitelstvi ( 2008 )*

2008
§ 205a § 205b
SZ — Statni zastupitelstvi Prechovavani détské | Zneuziti ditéte k vyrobe
pornografie pornografie
Vyfizeno proti osobam 13 19-4
Pocet trestnych ¢int 13 19 4
Odlozeno § 159a tr. 1. - celkem 0 2
Stihané osoby - celkem 13 17
- Zeny 0 3
- mladistvi 0 0
Obzalované osoby - celkem 11 15
- Zeny 0 4
-vek 15-17 0 0
- 7 toho divek 0 0
-vék 18- 19 0 2
- vék 20 - 24 0 6
-vek 25 -29 3 3
- vék 30 - 39 6 4
- vék 40 - 49 1 0
- vék 50 a vice 1 0
Zastaveno tr. stihani - celkem 2 2

Ptehled vykazovany statnim zastupitelstvim (viz. tabulka 4) o stihanych a obzalovanych
osobach za rok 2008 ukazuje, Ze v souvislosti strestnym c¢inem prechovavani détské
pornografie (§ 205a tr.z.) probchlo trestni fizeni proti 13 osobam a 13 osob bylo stihdno.
Z toho 11 osob bylo nésledné obzalovéano (dle § 176 tr.t.). Jednalo se o 3 osoby ve véku 25-29
let, 6 osob ve véku 30-39 let a 2 osoby ve véku nad 40 let. Ve dvou ptipadech bylo trestni
stithani podminéné zastaveno.

U ptehledu vykazovaného k trestnému c¢inu zneuziti ditéte k vyrobé pornografie (§
205b tr.z.) bylo zjisténo chybné zaevidovani ptipadl, kdy bylo zjisténo, ze se nejednalo
o pachatele ,, vyrobce détské pornografie®, ale o tivérové podvodniky dle § 250b tr.z. Z udaje
0 19 pachatelich trestného ¢inu dle § 205b tr.z. se celkem v 15 pfipadech jednalo o chybné

zapsany udaj v evidenci. Z tohoto diivodu byly statistické udaje upraveny preskrtnutim Cislic

65 BLATNIKOVA, S., Pachatelé komercniho sexudiniho zneusivani déti, Praha,
Institut pro kriminologii a socialni prevenci, 2009. ISBN 978-80-7338-091-5, s. 53
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v tabulce a bylo tak dosazeno realngjsich Gdajo. Sifeni pornografie dle § 205 odst. 2 pism. a)

nebylo v t&chto typech sestav vyhodnoceno.®®

Tabulka 5 Détska pornografie (§ 205a, § 205b zakona ¢. 140/1961 Sb.)
— trestni statistika soudii( 2008 — 2009 )*’

S — Trestni statistika soudi 2008 2009
§ 205a | § 205b | § 205a | § 205b

Pocet trestnych ¢inii - celkem 4 12 2 6 5
Odsouzené osoby - celkem 2 10 2 3 4
- dosud netrestané 1 5 2 1
- Zeny 0 2 0 3
UloZené tresty — NEPO celkem 0 0 0 0
UloZené tresty — PO celkem 2 9 3 4

Statistika soudti za rok 2008 (viz. tabulka 5) ukazuje, Ze za 4 trestné ¢iny pfechovavani
détské pornografie (§205a tr.z.) byli 2 muzi odsouzeni k podminénému trestu. V prvnim
pololeti roku 2009 je uvedeno 6 ptipadl, kdy u 3 osob doslo k podmine¢nému odsouzeni. Déle
je ve statistice za rok 2008 vykazano 12 trestnych ¢inti zneuziti ditéte k vyrobé pornografie
(§205b tr.z.), ale i zde bylo zjiSténo pochybeni pii analyze soudnich spisii a uvedeného
kriminélniho jednani se tykaly pouze 2 pfipady. V prvnim pololeti roku 2009 je uvedeno 5

skutkd, kdy z toho byl podminén& odsouzen 1 muZ a 3 Zeny."®

Tabulka 6 Kriminalni jednani souvisejici s détskou pornografii
(statistické trestni listy) — souhrn®

Pocet tr. ¢ind/pocet 2005 | 2006 | 2007 | 2008 | 2009 | Celkem | Celkem
odsouzenych osob tr. ¢inii | ods. osob
Sifeni pornografie 6/6 | 8/8 | 5/5 | 12/12] 9/9 40 40
zobrazujici dité
Ptechovavani 0 0 0 472 | 11/11 15 13
détské pornografie
§ 205a zékona €. 140/1961 Sb.
Zneuziti ditcte 0 0 0 | 2040 | &4 28 4 17 4
k vyrobé pornografie 2/2 2/2
§ 205b zdkona €. 140/1961 Sb.
Celkem tr. ¢inii/pocet 6/6 | 8/8 | 5/5 | 18/16 | 22/22 | &3 59 70 57
odsouzenych osob

66 BLATNIKOVA, S., Pachatelé komercniho sexudiniho zneusivani déti, Praha,
Institut pro kriminologii a socialni prevenci, 2009. ISBN 978-80-7338-091-5, s. 56

7 Tamtéz s. 56

% Tamtéz s. 57

% Tamtéz s. 57
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4.4 VYBRANE STATY A JEJICH BOJ PROTI DETSKE PORNOGRAFII

Mezi prvni stat, ktery jsem si pro svou bakalarskou praci vybral bych zaradil jednoho
z prukopnikl boje proti détské pornografii a to Spojené staty americké. Ve Spojenych statech
muzeme na federdlni urovni naleznout hned nékolik programt, které se zabyvaji problematikou
détské pornografie. V ramci FBI funguje program zabyvajici se kyberkriminalitou s nazvem
Cyber Crimes Program a jeho soucasti je Narodni iniciativa nevinnych zobrazeni - Innocent
Images National Initiative, kterd se primarné zamétuje na boj s online détskou pornografii.
Konkrétng je zaméFeny na vyrobee, distributory a drzitele détské pornografie.”

Mezi dalsi programy, které spadaji pod pravomoc FBI patii program Trestné Ciny proti
détem (ang. Crimes Against Children), ktery se zabyva vySetfovanim ¢inti spachanych na
détech bez ohledu na soudni pravomoc a geografickou polohu. Dalsi zplisob boje Spojenych
statl proti pachatelim trestnych ¢inli spojenych s détskou pornografii je Nérodni registr
pachatelli sexualnich trestnych ¢init (ang. National/State Sex Offender Registry), ktery je
schopen vyhledat nejaktudlnéj$i informace o pachatelich sexudlnich trestnych ¢intt z 50
americkych stati a Portorika. V neposledni fadé¢ sem muzeme zaradit i webovou stranku
www.childpornography.com, ktera shromazd'uje zdroje linkti zabyvajici se détskou
pornografii.”’

Nejucinn€j$im nastrojem v boji proti détské pornografii by urcit€¢ bylo blokovani
stranek se zdvadovym obsahem na internetu. Tohle feSeni vSak narazi na dost zasadni problém,
kterym je pravo na pfistup k internetu, které mize jesté byt v n¢kterych zemich podskupinou
prava na svobodu projevu.

V roce 2000 byla v ramei kauzy L.I.C.R.A vs. Yahoo'?, kterd byla projednavana pred
francouzskym soudem piedvedena tzv. Hauriho technika geografické identifikace IP adres.
Nejvetsi prednosti této technologie byla identifikace uzivatele dle jeho zemépisného mista
a blokovani internetového obsahu. Dne 20.11.2000 byla nésledn¢ spolecnosti Yahoo ulozena
povinnost blokovat francouzské uzivatele od obsahu, ktery je v rozporu s francouzskou

legislativou.”

" POREMSKA, M., Pornografie v USA. Trestnépravni revue. 2008, rog. 7, & 08, s. 236. ISSN 1213-5313.
' Tamtéz. s. 237.
72 Rozhodnuti Nejvyssiho soudu (Tribunal de grande instance) z 22.5.2000 169 F.Supp. 2d 1181 (N.D. Cal. 2001).
7 GRIVNA, T.; HERCZEG, J. Prdvo na pristup k Internetu, blokace stranek a digitalni gilotina.
Trestnépravni revue. 2010, ro€. 9, €. 05, s. 142. ISSN 1213-5313.
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K problematice prava na pfistup k internetu se nasledné jesté¢ vyjadfil francouzsky
Ustavni soud, ktery zatadil pfistup ke komunikaénim online sluzbam, jako soudast svobody
vyjadfovani a tim i souasti zakladnich lidskych prav.’

V Némecku byl v ervnu 2009 pfijat zdkon o ztizeni piistupu k obsahu s détskou
pornografii — Gesetz zur Bekdmpfung der Kinderpornografie in Kommunikationsnetzen.
V zdkon¢ je mimo jiné uvedeno, ze webové stranky obsahujici détskou pornografii bude
mozno zruSit piimo némeckymi tfady. Pokud zruSeni mozné nebude, pak musi byt uzivatelé
varovani, Ze vstupuji na stranky s timto nelegalnim obsahem.”

Spolkovy kriminalni ufad dostal za ukol vytvofit seznam webovych stranek
obsahujicich détskou pornografii, ktery bude denn¢ aktualizovdn a bude volné pfistupny
uzivatelim internetu. V ptipad¢€, ze plijde o zahranicni server, bude Spolkovy kriminalni ufad
spolupracovat s dalSimi slozkami cestou pravni pomoci. Jestlize bude mit zavadovd webova
stranka vice jak 10 000 uzivatel, musi poskytovatel dle zakona zablokovat takovou stranku.
Pokud se uzivatel bude pohybovat na strankach s détskou pornografii a tato bude zanesena ve
vyse uvedeném seznamu, bude upozornén varovnym signalem, ze dalsi prohliZzeni stranky je
trestné.”®

Reakce odpitircii tohoto zédkona v Némecku na sebe nenechala dlouho cekat. Proti
zakonu byla sepsana petice, kterd pojednava o prekroCeni pomyslné hranice statem fizené
kontroly nad obsahem internetu a pfistupu k nému. Stoupenci zdkona vSak argumentovali
piinosem tohoto zdkona v Norsku, kde diky stejnému systému zabrani v soucasné dobé
v pristupu na stranky s détskou pornografii az 15 000 uzivatelim denné. V dalsi severské zemi

Dansku je to az 50 000 piipadii denng.”’

7 Rozhodnuti francouzské Ustavni rady (Le Conseil constitutionne) ze dne 10.6.2009 No. 2009-580 DC.

> GRIVNA, T.: HERCZEG, J. Prévo na pristup k Internetu, blokace stranek a digitalni gilotina.
Trestnépravni revue. 2010, roc. 9, €. 05, s. 144. ISSN 1213-5313.

7S Tamtéz.s. 144

7 Tamtéz s. 144
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4.5 KAZUISTIKY K VYBRANYM PRiPADUM DETSKE PORNOGRAFIE RESENE
PCR NA UO CESKE BUDEJOVICE

4.5.1 KAZUISTIKA 1

Pani Marie (32let) se dostavila na PCR Ceské Budé&jovice s oznamenim, Ze v ramci
vlastni ¢innosti na domécim pocitaci objevila fotografie své nezletilé dcery Jany (13 let) ve
vyzyvavych pdézach a na nékterych fotografiich je nahd. Oznameni ucinila z obavy, zda jeji
dcera neni nékym zneuzivana zpusobem, ktery registrovala ve zpravodajstvi ohledn¢ détské
pornografie.

Na zéklad¢ tohoto oznameni bylo organy policie provedeno Setfeni k popisovanym
fotografiim, které pani Marie pfedloZila soucasné se svym oznamenim a dale k vyhodnoceni
obsahu dat pocitace, ve kterém byly fotografie objeveny a to rovnéZ se souhlasem
oznamovatelky. Vyhodnocenim pocitace bylo zjisténo, ze se zde nachazi 74 kust fotografii a 3
videosoubory, na kterych je zachycena nezletild dcera oznamovatelky. U fotografii se jednalo
o jeji nahé zobrazeni, pficemz na 20 fotografiich bylo detailni zobrazeni jejiho obnazeného
piirozeni. U zajisténych videosouborti bylo zjiSténo, Ze 1 na téchto je zachycena dcera
oznamovatelky nahd. Na dvou z téchto videosouboril tan¢i nahd pred objektivem a na jednom
z videi si zasouva cizi pfedmét do pohlavniho orgénu. Dale bylo zjisténo, Zze na pofizovani
fotografii a videosekvenci se nepodilela zadna dalSi osoba, tyto byly pofizeny za pomoci
mobilniho telefonu nezletilé a néasledné byla data pfenesena do pocitace. Vyhodnocenim
obsahu pocitace pak bylo dale zjiSténo, ze ze strany nezletilé dochazi v rdmci socialnich siti
s dosud nezjisténou osobou ke vzdjemné komunikaci a této osobé byly fotografie a videa
zasildna. ZajiSténd data byla piedlozena znalci ke zkoumdni s otdzkou, zda se jedna
o pornografické dilo s détskou tématikou a zavérem znalce bylo, Ze v pravnim prostiedi
Ceského statu nebylo dosud pevné stanoveno, co je vlastné pornografickym dilem, avSak dle
predchozich zkoumani Ize implicitné hovoftit, ze se jedna o pornografické¢ dilo s détskou
tématikou. Rozhodné se nejedna o dilo umélecké, ¢i védecké, tak jak byl vznesen dotaz pii
zadavani znaleckého posudku PCR. V ramci zjisténé komunikace vsak bylo zjisténo, Ze
inicidtorkou jedndni je sama nezletila, ktera po adresatovi vyzaduje zasilani financ¢nich
prostiedkli jako odménu za zasilani obrazovych dat. V ramci dal$iho Setfeni byl osloven
provozovatel socialni sité, kde byla vedena komunikace nezletilé s nezjisténou osobou a to za
ucelem ustanoveni této osoby. Ze strany provozovatele tato data byla v ramci spoluprace
poskytnuta a na jejich zdklad¢ se poté podafilo ustanovit osobu pana FrantiSka Z. (53 let).
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Jednalo se o invalidniho dichodce z Tdbora. U jmenovaného byla provedena domovni
prohlidka, pfi které doslo k zajisténi osobniho pocitace, mnozstvi datovych nosicl (externi
disky a DVD) a dile mnozstvi obrazovych dokumenti (fotografii) v tist€éné podobé.
Vyhodnocenim zajisténych materiali bylo zjiSténo, Zze jmenovany pan FrantiSek Z. udrzoval
komunikaci s 6 nezletilymi divkami a jednim nezletilym chlapcem, se kterymi navazoval
kontakt na socidlnich sitich a postupem casu u dvou divek a chlapce komunikace piesla do
takového stavu, Zze mu uvedeni za uplatu zasilali své fotografie, na kterych byli zachyceni nazi
s odhalenymi pohlavnimi organy a v riznych sexualnich pézach. Setfenim nebylo zjiiténo, Ze
by ziskané obrazové dokumenty dale rozesilal dalSim cizim osobam. Pfi vyslechu pan
FrantiSek Z. uvedl, ze zije sam, dalsi rodinu nem4, a proto vétSinu Casu travi komunikaci ve
virtualnim svété. To, Ze by ¢inil néco nezdkonného, ho vlbec nenapadlo. Ke zjisténé
komunikaci, pii které dosSlo k zasilani dat s pornografickou tématikou, poté uvadél, ze sam
takovou nezéadal a osoby mu ji zasilaly samy a dobrovoln¢. Z jakého diivodu si tyto dokumenty
uchovaval, nebyl pfesn¢ schopen uvést. K celé véci se vyjadril tak, Ze je asi zapomnél smazat.
Ke zjisténym informacim, ze poskytovatelim obrazovych dat zasilal financ¢ni prostiedky ve
form¢ ptedplacenych kuponi do mobilnich telefont v celkové hodnoté 3.000,- K& a jedné
z divek pak i MP3 piehrava¢ v hodnoté 1.500,- K¢ uvedl, ze toto je sice pravda, ale véci
neposilal jako odménu za zaslané materidly, jednalo se o vyjadieni vd€ku za udrzovanou
béznou komunikaci a vyjadieni svého pratelstvi. K dotazu, pro¢ tedy nepoukazoval obdobné
darky 1 dalSim osobam se kterymi udrzoval elektronicky kontakt, ale tyto osoby mu zadné
obdobné obrazové dokumenty nezasilaly, uvedl, ze dalSi osoby nepovazoval za své pratele.
V ramci vyslechu byl FrantiSek Z. konfrontovan se zjisténymi udaji, zejména pak se zajisténou
komunikaci na internetu. Z této komunikace jednoznac¢né vyplyvalo, Ze on je inicidtorem
dotazli na potizovani uvedené dokumentace, kterd obsahovala osoby ve vyzyvavych pézach
aobnazené. FrantiSek Z. za tuto dokumentaci poskytoval finan¢ni Uhrady ve formé
popisovanych ptedplacenych karet do mobilnich telefontl. FrantiSek Z. uvedl, Ze na takovéto
okolnosti si nevzpomina - ,,je piece invalidni dichodce a ma papiry na hlavu“. Déle byl
konfrontovan se skutecnosti, Ze v ramci zjisténé komunikace se jednoznac¢né dotazoval na vek
osob a v momenté, kdy zjistil, ze kontaktované osobé& je vice jak 15 let, jeho zajem o tuto
osobu ustal a naopak u osoby mladsi 15 let se komunikace rozvijela, az k dotaziim na
popisované vyhotovovani zasilané dokumentace. K této skutecnosti se nijak blize nevyjadiil.
Zpracovanymi znaleckymi posudky z oboru psychologie a psychiatrie k osobé pana Frantiska
Z. nebyly zjistény sexualni poruchy ve sméru k pedofilii ¢i jiné deviaci, bylo vSak doporuceno

ambulantni sledovani jmenovaného z pohledu sexuologie. Rovnéz znaleckymi posudky bylo
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vyvraceno, ze by nebyl schopen rozpoznat trestnost jednani a doslo tak k vyvraceni jeho
sdéleni, Ze je ,,na hlavu“. V ramci souhrnu provedeného Setieni a zjiSténych skutecnosti byl
statnim zastupcem podan navrh na obzalobu jmenovaného pana FrantiSka Z. ve smyslu drzeni
détské pornografie a nasledné¢ rozhodnutim Okresniho soudu v Tébotfe byl uzndn vinnym
a pravomocné odsouzen k24 mésicim podminéného trestu se zkuSebni dobou 3 let
a ambulantni sexuologickou 1écbou. Soucasné byl akceptovan navrh statniho zastupce a doslo

k propadnuti véci zajisténych pii domovni prohlidce u pana FrantiSka Z.

4.5.2 KAZUISTIKA 2

Cestou ,,providera® — zfizovatele - stranek s erotickou tématikou bylo zjisténo, Ze
v ramci uzaviené diskusni skupiny nejméné deseti osob jsou rozesilana obrazova data, ktera
s nejvetsi pravdépodobnosti obsahuji détskou pornografii. Zastupcem poskytovatele uvedenych
stranek pak bylo u¢inéno trestni oznameni na PCR.

Trestni oznameni obsahovalo i data urCujici emailové adresy ucastnikii jednéni
a vyhodnocené preferované IP adresy. Dle emailovych adres byla adresovdna zadost
poskytovatelim téchto adres, aby sdélili dalsi lokaliza¢ni udaje k jednotlivym uzivateliim,
gemuz bylo vyhovéno. Poté byly PCR na zikladé rozhodnuti Okresniho soudu v Ceskych
Bud¢jovicich ptedany veskeré dostupné informace od téchto poskytovatelii o prabehu
komunikace uZzivatelli spole¢n¢ stdaji o zaslanych datech (fotografiich). Vyhodnocenim
ziskanych materialt bylo zji§téno, Ze pouze jeden z uZivateli bydli v Ceskych Budg&jovicich,
zbyvajici osoby jsou pak z riiznych &asti Ceské republiky, a proto byly tdaje k témto osobam
zaslany dle mistnich piislusnosti. Po zji§téni potiebnych informaci k osob& bydlici v Ceskych
Budgjovicich a na zakladé piikazu soudu v Ceskych Bud&jovicich byla u podezielého pana
Jana K. provedena domovni prohlidka, pifi které doSlo k zajiSténi jeho pocitace a mnoZstvi
datovych nosici. V pisemné formé nebyly véci s tématikou pornografie ¢i détské pornografie
nalezeny. Pfi vyslechu pan Jan K. vyuzil svého prdva a v dané véci odmitl vypovidat.
Vyhodnocenim zajisténych material bylo zjisténo dostate¢né mnozstvi diikaznich prostredk,
které vedly k zavéru, ze pan Jan K. distribuoval elektronickou formou na uzaviené socidlni siti
dal$im osobam data, ktera byla znalcem oznafena jako data s détskou pornografii. Jednalo se
vSak o data, kterd sdm na podobnych sitich ziskaval od dalSich osob. Data si uchovaval
v pocitaci a ukladal je i na rtizna dalsi datova média a nasledné je rozesilal dalSim osobam. To,
ze by sam materidly s obsahem détské pornografie vyrabél nebo se na jejich vyrobé podilel,

nebylo provedenym Setfenim zjiSténo. Rovnéz nebylo zjisténo, Ze ho kjednani wvedl
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ekonomicky kalkul. Po provedeni Setfeni a shromézdéni dostupnych dikaznich prostredkt byl
podan stitnimu zastupitelstvi ndvrh na potrestani pana Jana K., ktery byl akceptovan
a nasledné byl k soudu podan navrh na obzalobu. Okresnim soudem v Ceskych Budgjovicich
byl pan Jan K. odsouzen k nepodminénému trestu v délce tfi let, propadnutim véci zajisténych
pfi domovni prohlidce a byla natfizena jeho ambulantni 1é¢ba. Jan K. se proti rozsudku odvolal
ke krajskému soudu, kterym byl trest potvrzen v nezménéné podobé. Pan Jan K. nastoupil

k vykonu trestu, ktery vykonava v soucasné dob¢.
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5 GLOBALNI PERSPEKTIVA — INTERPOL, EUROPOL

5.1 OBECNE INFORMACE K ORGANIZACI INTERPOL

Interpol je mezindrodni mezivladni organizaci, kterd sdruzuje demokratické
1 nedemokratické staty v ramci boje s riznymi druhy trestné ¢innosti. Organizace je zaloZena
na spolupraci vSech stati pti pronasledovani, vyhledavani a zatykéani pachatelii trestnych ¢inti.
Mezi hlavni ukoly Interpolu patii pfedev§im zabezpeCovani spoluprace clenskych stati v boji
proti trestné Cinnosti pfi plném respektovani priorit narodniho zédkonodarstvi té ¢i oné zemé
ajejich zavazkll plynoucich z mezindrodnich smluv a vychdzeni z VSeobecné deklarace
lidskych prav.

V roce 1923 organizace vznikla ve Vidni, kdy u jejiho zrodu stal videiisky policejni
feditel dr. Johann Schober. Ve Vidni byla také ulozena kartotéka zlocinctli, ktera obsahovala
zédznamy z dob existence rakousko-uherské monarchie a byla tedy idedlnim podkladem pro
centrdlni evidenci mezinarodnich zlo¢incli. V obdobi mezi valkami se nachazela centrdla ve
Vidni a vsouCasné dobé je centrem Interpolu francouzsky Lyon, kde od roku 1989 sidli
Generalni sekretariat Interpolu.

V soucasné dob¢ sdruzuje Interpol 188 Cclenskych statd, kdy v kazdém znich je
zastoupeny Narodni ustiednou Interpolu. Narodni ustfedny Interpolu ( NUI ) v kazdé zemi
stavi svou ¢innost na svych policistech. Servisni standardy ukladaji NUI nepfetrzity provoz —
24 hod. denné¢, 7 dni v tydnu, 365 dni v roce. Mezi oficialni jazyky Interpolu patii anglictina,
francouzstina, Spané€lStina a arabStina. Primdrné je Cinnost Interpolu financovéana ¢lenskymi
zemémi, kdy napt. pfispévek stati G8 tvoii asi 65% rozpoctu. V roce 2009 dosahoval vyse

47,4 milionu Euro. Pro zajimavost piisp&vek Ceské republiky &inil 408 000 Euro.”®

5.1.1 Interpol - boj proti détské pornografii

V boji proti détské pornografii Interpol vyuziva predevSim mezindrodni databdze
sexualn¢ zneuzivanych déti (ICSE DB — International Child Sexual Exploitation image
databaze), kterda je velmi U¢innym nastrojem umoziujicim odbornikiim, specializovanym
vySetiovatelim zamétujicim se na potirani sexudlniho zneuzivani déti porovnavat ziskana data
s kolegy po celém svété. Pristup k databazi je umoznén pouze proSkolenym uZzivatelim a je
v ni vyuzivan software na porovnavani fotografii pomahajici pii identifikaci fotografie, na

kterych se vyskytuji totozné obéti nebo prostiedi, kde byly fotografie potfizeny. Prvotnim cilem

78 Zdroj: Interpol CR
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databaze je ztotoziiovani obéti a ochrana déti pfed probihajicim zneuzivanim, dale pak
uchovavani informaci k pachatelim a fotografii za ucelem ptredchazeni duplicitni Cinnosti.
Uzivatel¢ mohou pomoci databdze také efektivnéji analyzovat snimky neztotoznénych déti —
obéti. Dalsi vyhodou systému je podpora mezinarodniho a néarodniho vysSetfovani
a poskytovani operativnich informaci donucovacim organtim k fotografiim kolujicim na
internetu nebo nalezenym v zajisténych pocitacich. V bieznu 2009 byla databaze zprovoznéna
za podpory stati G8 a Evropské komise, kdy nahradila stavajici databazi ICAID (Interpol
Child Abuse Image Databaze) fungujici od roku 2001. Nespornou vyhodou nové databdze
ICSE je moznost pfimého pfistupu k datim tzn. fotografiim, informacim z vySetfovani, coz
diive nebylo mozné. V databazi ICAID provadéla porovnavani fotografii a vyhodnocovani
souvisejicich dat skupina expert z Generalniho sekretariatu Interpolu v Lyonu, coz bylo
casoveé velmi narocné a dochazelo k tomu, Ze vystupy z vysetiovani nechtélo s ostatnimi sdilet
mnoho zemi. Databdze ICSE umoziiuje uzivatelim vysledky porovnavat v redlném case
a spoluprdce na mezinarodni Grovni se mize déale uspé$né rozvijet. V souc¢asné dobé ma do
databaze ptimy ptistup 18 statli a dochazi k proskolovani novych specialisti v mnoha zemich.
V zemich, které prozatim piistup nemaji, se vkladaji snimky do databaze cestou Generalniho
sekretariatu Interpolu. V zaii 2009 se k této databazi pfipojila i Ceska republika, kterd byla
v poradi devatou zemi. Jak vlastné Interpol a ndrodni policejni sbory spolupracuji, si mizeme
osvétlit na struéném a velice zjednoduSeném piiklad€. V Jizni Americe (napi. Argentina) zjisti
policisté¢ v pocitaci videozdznam, na némz bily muz zneuziva dit€¢. Na videozaznamu je za
okny mistnosti, kde ke zneuzivani dochazi, televizni véz. Jakmile mistni policisté predaji video
centrale Interpolu, nebo snimky zvidea sami vlozi do databaze ICSE, software pomoci
komparace s jiz vlozenymi fotografiemi zjisti, ze zneuzivané dit¢ jiz figuruje v databazi.
Nasleduje upozornéni ¢eskym uzivatelim databdze, ktefi pojmou podezieni, ze by se mohlo
jednat o zizkovsky monument. Poté se Generdlni sekretaridt spoji s Narodni ustfednou
Interpolu Praha a zaSle pfedmétné video, aby mistné znali policisté potvrdili misto jeho
pofizeni. Samoziejmé nasledné dochazi k rozpoznavani dalsich detailti indikujicich, Ze se jedna
o trestny Cin, ktery byl spachany v Praze a o celé¢ zalezZitosti je informovana mistné piislusna
policie. Po provedeni potiebnych tkonii se tak miize ptistoupit k zatykani podezielych osob
v Praze. Patrani po pachatelich této trestné ¢innosti jsou samoziejmé velmi narocnd a ne vzdy

policie slavi tspéch tak, jako v uvedeném piiklad€. Dosazené vysledky z posledni doby jsou
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vSak velmi optimistické. K 1.3.2010 bylo pomoci databaze Interpolu ztotoznéno a zachranéno

1617 zneuzivanych déti z celého svéta, z nichz 8 bylo z Ceské republiky.”

5.2 OBECNE INFORMACE K ORGANIZACI EUROPOL

Europol = Evropsky policejni ufad se sidlem v nizozemském Haagu. Je agenturou
Evropské unie, jejimz cilem je efektivni piisobeni a vzajemna spoluprace orgdnti prosazujicich
pravo pii prevenci a boji proti formam zavazné trestné Cinnosti s mezindrodnim prvkem.
V sidle Europolu je zaméstndno vice nez 620 zaméstnancl, ktefi spolupracuji s organy
v oblasti prosazovani prava ve 27 Clenskych statech Evropské unie a dalSich partnerskych
statech mimo EU. Pracovnici Europolu nemaji pfimou pravomoc zatykat osoby, proto pracuji
pfedevsim s informacemi, které shromazd'uji, analyzuji a nasledné koordinuji operace vedouci
k dopadeni osob pachajicich zavaznou trestnou cinnost v zemich EU. Europol vyuziva
multiagenturni ptistup, tzn. do operaci zapojuje riizné slozky policie, celni a bezpecnostni
sluzby a tim se snazi minimalizovat prostor, v ramci néhoz mohou pachatelé jednat. Psobi zde
asi 130 sty¢nych distojnikd, kteti jsou vyslani do Europolu ¢lenskymi staty EU a partnery
mimo EU. Europol je operativni centrum s vysokou bezpecnosti, které je ¢inné 7 dni v tydnu,
24 hodin denn¢. Evropské hodnoceni hrozeb organizované trestné cinnosti (OCTA)
identifikuje a hodnoti vznikajici ohrozeni. OCTA popisuje strukturu skupin organizované
trestné ¢innosti, zpusob, jak funguji, a hlavni typy trestné ¢innosti tykajici se Evropské unie.
Europol ziskal za dobu svého plisobeni velké zkuSenosti v boji proti pocitaCové trestné
¢innosti, proti sitim pachatelii zprostiedkovavajicim nedovolené pfistéhovalectvi a obchod

s lidmi, v boji proti obchodovani s drogami atd. Hlavnim cilem Europolu je pomahat pii

NS4

5.2.1 Europol - boj proti détské pornografii

Pro pftiblizeni problematiky prace Europolu mizeme uvést jako piiklad mezindrodni
operaci s nazvem RESCUE, ktera vyvrcholila v bfeznu loniského roku. Cela operace se tykala
identifikace a zachrany vice nez 200 déti po celém svété a doslo pfi ni k zadrzeni 184 osob
podezielych z Sifeni détské pornografie. Jednalo se o prakticky nejvetsi mezinarodni operaci
svého druhu v d¢jinach. Prostfednictvim vySetfovatelii byly zjiStény internetové stranky, které

slouzily okruhu lidi se zdjmem o détskou pornografii zamétenou na mladé chlapce. Uzivatelé

7 Zdroj: Interpol CR
%0 Zdroj: Europol CR
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téchto stranek, kterych bylo pfes 60 000, nabizeli komunikaci v diskusnim féru. Na téchto
strankach vSak mezi uzivateli nedochazelo jen ke vzdjemné komunikaci pomoci e-mailti nebo
chatu, ale dochdzelo zde i1 k vyménovani riznych materialti s détskou pornografii ve formé
videozaznamli nebo fotografii. Jiz vroce 2009 nizozemské policejni organy cely server
zabavily a jeho kopii postoupily k dal§Simu zkoumani Europolu. Pracovnikim Europolu se
podaftilo prolomit zabezpeceni serveru a analyzovat obsah féra. Informace, které¢ se podaftilo
ziskat napt. IP adresy, informace o vybranych uzivatelich, soukromych zpravach, podezielych
utocich proti nezletilym détem apod. byly dale rozeslany k identifikaci do vice nez 30 zemi EU
a dalSich zemi ve svéte. Operace, kterd pozdéji probehla a doslo pfi ni k zadrzeni podezielych
osob a zachrané¢ ohrozenych déti byla vysledkem pravé téchto zjisténych a vyhodnocenych
informaci. Cela operace je obrovskym tuspéchem a vysledkem boje EU proti této formée

zneuzivani déti.’!

8 Europol rozbil pedofilni sit/SZ CR pFi Evropské uniifonline]. 2012 [Cit. 2012-03-03].

Dostupné z <http://www.mzv.cz/representation_brussels/cz/udalosti_a media/europol_rozbil pedofilni_sit.html>
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6 PREVENTIVNI PROGRAMY V RAMCI CESKE REPUBLIKY

6.1 PROJEKT INHOPE

INHOPE je mezinarodni asociaci internetovych horkych linek, kterd sidli v irském Dublinu
a byla zalozena v roce 1999. Je centrem celosvétové sit¢ horkych linek, které¢ maji jediny cil a to je
boj proti kriminalit¢ pachané na internetu napi. ochrana déti pred Sifenim pornografickych
materiali pomoci webovych stranek a boj proti dalsim nezdkonnym aktivitam, ke kterym na
internetu dochazi. Poslanim INHOPE je podpora Internet Hotlines po celém svéte, jejich
spoluprace a snaha o dosazeni toho, aby internet byl bezpe¢nym mistem. Narodni horké linky
nabizeji jednoduchy zplsob oznameni podezielé webové stranky s nelegalnim obsahem, ktery
byl nalezen na internetu. V soucasné dobé INHOPE sdruzuje celou fadu nérodnich linek
zhruba ve 40 zemich celého svéta. V ramci Ceské republiky INHOPE sdruZuje projekty

Internet Hotline a Horka linka.*?

Obrazek 1%

6.1.1 Projekt Internet Hotline

Prvni Ceska internetova horka linka s nazvem Internet Hotline zahajila svou ¢innost dne
1.1.2007 pod zastitou Nadace NaSe dité. Projekt vznikl s podporou grantu Evropské komise.
Internet Hotline tzce spolupracuje s Policii CR, §irokou vefejnosti a provozovateli
internetovych sluzeb v boji proti Sifeni détské pornografie a nelegalniho obsahu internetem.

Projekt je dostupny na strankdch www.internethotline.cz.

82 Internet Hotline [online]. 2012 [Cit. 2012-03-07].
Dostupné z <http://www.internethotline.cz/mezinarodni-sit-inhope.htm>
8 Horka-linka.saferinternet.cz [online]. 2012 [Cit. 2012-03-07].
Dostupné z <http://horka-linka.saferinternet.cz/o-projektu-horke-linky/mezinarodni-organizace-inhope>
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Na téchto strankach je k dispozici i ptislusny formulaft, ktery je ptipraven pro kazdého,
kdo pottebuje oznamit nelegalni obsah svych internetovych stranek. V prvnim okné formulare
pod ndzvem ,,Pfedmét oznameni‘ je tfeba popsat a konkretizovat zjiStény nelegalni obsah na
internetu napt. zda se jednd o détskou pornografii, pedofilni zajmy apod. Ve druhém okné
formuldfe pod ndzvem ,Internetova adresa(y)“ je tfeba vypsat zjiSténé internetové adresy
s nelegalnim obsahem. Ve tfetim okné formulafe s nazvem ,,Pfilohy* je mozno vlozit soubory
se zjisténym nelegalnim obsahem (napf. obrazky, fotky, e-maily atd.). V poslednim ¢tvrtém
okn¢ formulafe s nazvem ,,Kontakt“ je moznost zanechat na svou osobu jakykoliv kontakt
(telefon, e-mail, jméno). Kontaktni tidaje k osob€ nejsou v zadném piipad€ povinné a vyplnény
formulaf je mozno odeslat i bez t&chto udaji.** Kazdy, kdo ugini piisluiné oznameni na lince
Internethotline.cz méa zaruku naprosté anonymity. Kazdé oznameni je nasledné profesionalné
zpracovano a vyhodnoceno z vice hledisek (porovnédno s dalsimi oznamenimi, dle geografické
prislusnosti, legalnosti obsahu atd.). V tomto boji se zdvadovym obsahem internetu je tfeba
zvySeného Usili mnoha zainteresovanych subjektii jako je policie, neziskovy sektor,

poskytovateld internetovych sluzeb atd.®

Obrazek 2 3¢

INTERNETH()TLINE

Nadace Nase dité

6.1.2 Horka linka

wInternetova Horka linka (Internet Hotline) je kontaktni centrum, které prijima hldseni,
tykajici se nezakonného a nevhodného obsahu na internetu, jako je détska pornografie, détska
prostituce, obchod s détmi, pedofilie, vékové neprimereny obsah, ostatni nelegadlni sexudlni

. . . v roy ’ s e e vrN ’ 87
praktiky, rasismus, xenofobie, sebeposkozovani, vyzvy k nasili a nenavisti, Sireni drog atd. *

% Internet HOTLINE [online]. 2012 [Cit. 2012-03-07].
Dostupné z <http://oznamte.internethotline.cz/>
% Internet HOTLINE [online]. 2012 [Cit. 2012-03-07].
Dostupné z <http://www.internethotline.cz/projekt-internet-hotline/podrobnosti-o-projektu.htm>
8 Internethotline.cz [online]. 2012 [Cit. 2012-03-07].
Dostupné z <http://www.internethotline.cz/data/articles/down_142.jpg>.
8 Horkd-linka.saferinternet.cz [online]. 2012 [Cit. 2012-03-07].. Dostupné z <http://horka-linka.saferinternet.cz/>
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K nahlaseni zdvadného obsahu webu je tfeba vyplnit internetovy online formulat, jenz
obsahuje celkem tfi kroky. V prvni polozce musi uzivatel vybrat jednu z kategorii, kterad
definuje obsah zavadného webu. V jednotlivych kategoriich jsou zarazeny napt. détska
pornografie, obchod s détmi, détskd prostituce, pedofilni zajem, vékoveé nepifiméieny obsah
a ostatni nelegélni sexudlni praktiky ohrozujici bezpecnost na internetu. Pokud uzivatel vybere
ptislusnou kategorii, pfistoupi k druhému kroku, ve kterém musi uvést, kde se se zdvadovym
obsahem na internetu setkal. Uzivatel zde musi specifikovat misto zjisténi zdvadového obsahu,
coz muze byt email, webova stranka nebo néktery z instant messengerti. V zavéreném tietim
kroku staci pouze, aby uzivatel doplnil zbyvajici informace a pozadavek odeslal. Horka linka
obsah téchto hlaSeni vyhodnoti a nasledné je pfedava dal$im organtim, které jsou kompetentni
veéc uinné tesit. Jedna se predevSim o policii, provozovatele internetovych sluzeb, mobilni

operatory a mezinarodni organizaci INHOPE.*®

Obrazek 3

horkalinke.cz

BOJUJEME PROTI INTERNETOVE KRIMINALITE

6.2 PROJEKT SAFERINTERNET.CZ

o 24

o 24

24

internetu. Mezi zdkladni stavebni kameny projektu patii podpora vzdélavani a vyzkumu
v uvedenych oblastech. Mimo jiné poskytuje asociace pomoc pii plisobeni proti Sifeni
nelegalniho obsahu na internetu. Hlavnim cilem projektu je podporovat uZzivatele internetu
k jejich zodpovédnému chovani a poukazovat na situace, které ohrozuji bezpecné chovani ve
virtualnim prostfedi a v neposledni fadé poskytnout rady, jak se t¢émto situacim vyhnout. Lid¢,

ktefi jsou v projektu zainteresovani, aktivné sleduji nejnov¢jsi trendy vyvoje v oblasti online

% Horkd-linka.saferinternet.cz [online]. 2012 [Cit. 2012-03-07]. Dostupné z <http://horka-
linka.saferinternet.cz/jak-funguje-horka-linka>.
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technologii a rizika s nimi souvisejici. V soucasné dobé se zamétuji piedevSim na oblast
socidlnich siti, komunitnich serverli a neustdle se rozvijejici oblast mobilnich technologii.
V ramci projektu jsou pravidelné poradany seminare, konference a riizna Skoleni se zaméfenim

: , i . 90 ; Y
tohoto projektu pak nalezneme na webovych strankach www.saferinternet.org™", ktera sdruzuje

materialy ze vSech zapojenych zemi.

Obrazek 4 °!

Internet.cz

Obrazek 5 °

ins@fe

6.2.1 Projekt Internet Helpline

Sdruzeni Linky bezpeci ( SLB ) zah4jilo rokem 2007 provoz rozsitené asisten¢ni sluzby
pro déti a dospivajici Internet Helpline, ktera je soucasti mezinarodniho projektu Safer Internet
Helpline. Détem a dospivajicim poskytuje pomoc formou psychologické a socialni asistence
pii praci s internetem. Tato specializovana linka byla ziizena jako prvni v Ceské republice.
Hlavnim cilem projektu Internet Helpline, fungujiciho na stavajici bezplatné Lince bezpeci (tel.
800 155 555), je predevsim prvotni pomoc pii ohlaSeni jakékoliv formy zneuzivani déti pii
komunikaci na internetu a to jak ze strany déti, tak i jejich rodic¢t. Na této lince pracuji
vySkoleni odborni konzultanti, ktetfi jsou k dispozici 24 hodin denné a poskytnou détem

nezbytnou psychosocidlni pomoc a poradi, jak bezpecnéji internet pouzivat. Déti na linku

8 Saferinternet.cz [online]. 2012 [Cit. 2012-03-12]. Dostupné z <http://www.saferinternet.cz/o-nas>
%0 SaferInternet.org [online]. 2012 [Cit. 2012-03-12]. Dostupné z <http://saferinternet.org>
! Fbedn-sphotos-a.akamaihd.net [online]. 2012 [Cit. 2012-03-12].
Dostupné z <http://fbcdn-sphotos-a.akamaihd.net/hphotos-ak-
snc7/302089 224422370947753 159786804077977 681276 1728755674 n.jpg>
%2 Etwinning.net [online]. 2012 [Cit. 2012-03-12.].
Dostupné z <http://www.etwinning.net/files/gifl/Insafe LogoA4.jpg>.
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muzou volat pfedevs§im v situacich, kdyz pocituji né¢jaké nebezpeci pti prohlizeni webovych
stranek, pfi chatovani a hrani her na internetu. V soucasné dob¢ se mohou d¢ti obratit i na noveé
zavedeny Chat Linky bezpeci (chat.linkabezpeci.cz) nebo e-mailem (ilb@linkabezpeci.cz).

Do provozu byl nedavno uveden novy webovy portal (www.internethelpline.cz), jehoz
hlavni naplni je pfedevSim prevence. Déti 1 dospivajici se zde mohou hravou formou dozvédét

o rizicich souvisejicich s prostiedim internetu a jak pfipadné formé zneuziti predchazet.

Obrazek 6

internet helpline

6.3 PROJEKT CERVENE TLACITKO

avladniho Vyboru pro prava ditdte zajimavy projekt snidzvem Cervené tladitko. Na

internetovych strankéch je jeho fungovani popsano nasledovné:

instalaci se do panelu ndstrojit vaseho internetoveho prohlizece prida zminéné tlacitko, které slouzi
k anonymnimu oznamovani nelegalniho obsahu. Jestlize pri brouzdani Internetem narazite na nelegalni
obsah, jedinym stiskem Cerveného tlacitka odeslete anonymni zpravu na horkou linku, jejiz vyskolent
operdtori rozhodnou o pripadném predani Policii CR k dalsimu Setieni. Po odeslini ozndmeni se
aplikace spoji se serverem horké linky, odesle serveru svou IP adresu, aby mohlo dojit k viastnimu
odeslani. Tato IP adresa slouzi pouze k zaslani oznameni, nikde se neeviduje ani se s ni dale nikde
nepracuje. Vase oznameni je ulozeno do databadze horké linky a zaroven je odeslan upozornujici e-mail
operatorovi horké linky, ktery hldaseni vyhodnoti v souladu s platnymi pravnimi predpisy a podezriela
hldseni jsou preposlana Policii CR, kterd se pripadem ddle zabyva. V pripadé obsahu na zahranicnich
serverech preposle operdtor oznameni partnerské horke lince, se kterymi spolupracujeme v ramci
projektu INHOPE. Prijaté oznameni neobsahuje Zadné osobni udaje, pouze URL adresu a pripadny

Ly 94
komentdr.

% Sdruzeni Linka bezpeci [online]. 2012 [Cit. 2012-03-12].
Dostupné z <http://www.linkabezpeci.cz/webmagazine/articles.asp?ida=204&idk=217>
* Cervené-tlacitko.cz [online]. 2012 [Cit. 2012-03-12]. Dostupné z <http://cervene-tlacitko.saferinternet.cz>.
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Provozovatelé internetovych stranek muizou cervené tlacitko umistit na své webové
stranky a timto dokazat, Ze jim zalezi na bezpeéi a ochrané uZivateld a jejich stranek. Cervené
tlac¢itko tak mize byt oznacovano za jakysi znak daveéryhodnosti provozovatele webovych
stranek.”

Projekt Cervené tlacitko byl spustén v roce 2010. Od zacatku svého fungovani se viak
potykal s velkymi problémy a divéryhodnost tohoto projektu se timto velice snizila. Jako
hlavni problém celého projektu byl uveden fakt, Ze pii odeslani oznalené stranky se
zdvadovym obsahem je zaroven odeslan report obsahujici adresy nejméné tii stranek, které
byly uzivatelem navstiveny pfedtim. VétSina uzivatelll internetu samoziejme tento fakt pojala
jako naruSovani jejich soukromi. Dale je tieba zminit, ze od roku 2010 do soucasné¢ doby

funguje projekt Cervené tlagitko pouze v pilotnim provozu.

Obrazek 7 Cervené tladitko *°

i

6.4 ZHODNOCENI PREVENTIVNICH PROGRAMU V RAMCI CESKE
REPUBLIKY

Projekty, které v souasné dobé funguji v Ceské republice a pomahaji pii feeni tak
diskutovaného problému, jakym je zneuzivani déti v prostiedi internetu, jsou dle mého nazoru
na velmi vysoké trovni. Za vSe hovoii pocet déti i jejich rodicl, ktefi nevahali a nékterou
z horkych linek vyuzili pro svou pomoc. V poslednich letech po€et ozndmeni na tyto linky
rapidné stoupa. VSe urcité souvisi i s medializaci celé problematiky a pfistupem vétSiny
Skolskych zafizeni, které maji snahu tato nebezpeci také eliminovat. Mezi nejlépe hodnocené

bych urcité zaradil projekty Internet Hotline pod zastitou Nadace NaSe dit¢ a projekt Internet

% IDnes.cz [online]. 2012 [Cit. 2012-03-18].
Dostupné z <http://zpravy.idnes.cz/cervene-tlacitko-pomuze-detem-nahlasit-porno-a-rasismus-
na-internetu-1kf-/domaci.aspx?c=A100209 121903 domaci_taj>.

% Cervenétlacitko.cz [online]. 2012 [Cit. 2012-03-12.]. Dostupné z <http://cervene-
tlacitko.saferinternet.cz/index.asp>.

61



Helpline pod zastitou mezindrodniho projektu Safer Internet Helpline. Tyto programy maji
samoziejm¢ uz hmatatelné vysledky, maji tedy na ¢em stavét a mohou svou Cinnost dale
rozvijet. Za velmi pfinosné povazuji preventivni programy v ramci Skoly, tzv. MPP —
minimalni preventivni program socidln¢ patologickych jevi, ktery je zaméfen na prevenci
ate$i danou problematiku u jednotlivce, zakl, kolektivu, ve tfidé a Skole. Spolupracuje
s rodi¢i, odbornymi institucemi a dalS§imi organizacemi, které se zabyvaji prevenci déti
a mladeZe. Dalsi projekty, které se v souasné dobé objevuiji, jako je napt. Cervené tlagitko atd.
jsou teprve na pocatku svého fungovani a v budoucnu uvidime, zda se budou schopny zatadit
mezi jiz zminéné a velice dobie fungujici programy. Ja osobn¢ bych si to velice ptal i proto, Ze
mam 4letého syna a urcité mne feSeni tohoto problému ceka také. V dnesni dobé si asi nikdo
znas neumi predstavit zivot bez nejnavstévovanéjSiho média, jakym internet bezesporu je
abudeme nuceni jeho sluzeb vyuzivat ¢im dal tim castéji. Samoziejm¢ nejveétsi mira
zodpovédnosti bude stale na nas, jako rodi¢ich naSich déti a nasem pfistupu k feSeni tohoto

zé&vazného problému.
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7 DOPORUCENI NA POMOC RODICUM A JEJICH DETEM

7.1 DOPORUCENI PRO DETI

a) Pokud surfujete na internetu, bud’te velice opatrni
Muzete se samoziejm¢ pohybovat na svych oblibenych strankach, ale snazte se vyuzivat ty
internetové stranky, které mate vyzkousené, a nehrozi tam zadné nebezpeci. Internet v dnesni
dobé nabizi spoustu moznosti a zalezi pouze na vas, jaky druh zabavy na internetu si zvolite,

tak aby jste zbyte¢né neriskovali.

b) Nikdy neposilejte nikomu po internetu svoji adresu nebo telefon
Nikdy nemizete védét, kdo je na druhé stran¢€ a skryva se za obrazovkou, proto neposilejte
nikomu tak divérné informace o sobé. Piremyslejte velice dikladné o online ptatelstvich

a hlavné takovych, ktera jsou natolik perfektni a bezchybna na to, aby byla opravdova.

¢) V zadném pripadé neposilejte nikomu svoji fotografii nebo video a nesdélujte

ani svij vék
Dalsi z pravidel, které musite bezpodminecné dodrzet. VaSe fotogratie nebo videa mohou byt
dalSimi lidmi na internetu zneuzita. Fotografie 1 videa mazou pouzit proti vdm, mizou je rizné
upravit, vystavovat je na riznych strankach internetu atd. Nesd¢€lujte ani sviij vek, spousta lidi
na internetu si v€k vymysli a chce se s vami jen dostat do kontaktu. M¢li by jste si ukladat
kopie vaSich rozhovorii a poté si je tieba znovu procist, aby jste zjistili napf. nesrovnalosti
v ptibehu, ktery vdm vas online pfitel napsal. Muze se jednat o zménu véku, bydlist¢ nebo

dalsich udaji.

d) Heslo svoji internetové schranky udrZujte v tajnosti a nerikejte ho ani
kamaradim
Zde je to logické, pokud n¢komu heslo feknete, miize se ptihlasit na internetu za vds
a vystupovat naptiklad vaSim jménem a feSit zde véci, které by se vam nelibily. Pokud maéte
n¢jaké stranky na internetu chranény heslem je pfeci ve vasem zajmu, aby to nikdo dalsi
nevidél a vy jste si udrzeli své soukromi v tajnosti. Ani vas nejlepsi kamarad o vas nemusi

védet vSechny podrobnosti, kterymi mizou byt napt. informace intimniho charakteru.
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e) Nikdy neodpovidejte na neslusné, hrubé nebo vulgarni e-maily
Nekteti lidé se i timto zpisobem budou snazit o kontakt s vdmi a mohou opét ziskat né&jaké
informace o vas, které muzou poté pouzit. To plati 1 v pfipad¢, ze vam ncékdo bude slibovat
napliujici a milujici vztah, protoze tito lidé vam budou vétSinou lhat a tyto sliby davaji jesté
nékolika dal§im mladym lidem. Promyslete si proto slib uZasného vztahu a silného sexuélniho

vzruseni a pfemyslejte nad tim, zda hledate lasku na spravném misté.

f) Nedomlouvejte si po internetu schiizku s neznamym ¢lovékem
Tohle je pro vas viibec jedno z nejvétsich nebezpeci. Online pratelstvi je nejlepsi, kdyZ zlstane
online, a je naprosto v pofadku odmitnout osobni setkani. Pamatujte na to, Ze pokud byste na
schtizku $li sami, nikdo vam nebude schopen pomoci v pfipad¢€, Ze se dostanete do néjakych
problémti. Pokud vas nékdo bude na jakoukoliv schiizku pomoci internetu zvat, ihned to

feknéte rodi¢am.

g) Pokud vas néco na strankach internetu Sokuje, opust’te ihned tuto stranku
a svéite se rodicum
Muze se jednat o néjaké fotografie nebo videa, ze kterych nebudete mit dobry pocit a piijde
z nich tieba strach. Pro¢ by jste méli travit svlij volny Cas na strankach, které ve vas vzbuzuji
hrizu, kdyZ internet by mél byt piedev§im vasim pomocnikem pii hleddni novych informaci

nebo mistem, kde se dobfe pobavite a zlepsite si tak naladu.

h) Nebud’te prehnané duvérivi a nevéite kazdé informaci, kterou na internetu
ziskate

Spousta lidi si na internetu vymysli a vyuziva pravé toho, Ze je nikdo nepozna a nikdy

nedohleda. Z tohoto dliivodu se méjte pofad na pozoru a pfemyslejte nad tim, neZ nékomu

odepiSete nebo sdélite o sobé néjaké informace. Online pratelé by méli v nejlepSim piipadé

zlstat pouze online prateli.
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7.2 DOPORUCENI PRO RODICE

a) Musite prevzit zodpovédnost a vice se vzdélavat
Vase dité od Vas, jako od rodice, ocekava zajisténi pocitu bezpeci a z tohoto diivodu byste se
méli ditéti maximalné vénovat a dat mu najevo, ze pravé doma a s Vami v bezpeci je. Aktivné
pristupujte k novym vécem, tykajicim se Vaseho pocitace. Snazte se vyzkouSet nové véci,
naucte se ovladat pocitacové programy, se kterymi pracuji vase déti. Zkuste se informovat
u odbornikt pfes pocitaCe o novych programech, které by VasSim détem zaruCily vétsi

bezpecnost pfi praci s internetem.

b) Komunikujte s détmi a nastavte pravidla
celé problematiky. Musite détem vysvétlit, jaké vyhody pfinadsi pouzivani pocitace a zaroven je
upozornit na spoustu skrytych nebezpeci, které pouzivani pocitace sebou nese. Détem stanovte
jasna a pochopitelna pravidla, ktera musi za vSech okolnosti dodrzet. Mezi zékladni pravidla
naptiklad patfi, aby VaSe dé¢ti neodesilaly dalSim lidem prostfednictvim internetu své

fotografie, videa nebo osobni informace (vek, pohlavi a adresu bydliste).

¢) Zajistéte dodrzovani pravidel a pocita¢ méjte ve spole¢né mistnosti
Dodrzovani Vami stanovenych pravidel je zédkladem toho, aby VaSe dit¢ bylo v bezpeci pfii
praci s pocitacem. Namatkoveé provadéjte 1 kontrolu, zda Vase dité¢ stanovend pravidla
dodrzuje. Umisténi pocitace je urcité dilezitou véci, a pokud jej mate naptiklad v obyvacim

pokoji, bude pro Vas kontrola ditéte snazsi.

d) Nenechavejte déti volné se setkavat s internetovymi prateli a kontrolujte historii
navstivenych stranek na internetu

Osobni setkani VaSich déti s internetovymi prateli je jednim z nejvétSich rizik, kterd mohou
nastat. Je tfeba ditéti zdlraznit, Ze o kazdém osobnim setkdni s internetovym kamaradem
musite byt informovani a je na Vas, jaka opatfeni nasledné zvolite (zda piijjdete na schizku
s ditétem nebo Vam dostatecné prokaze, ze se jedna napt. o schiizku se spoluzdkem ze tiidy
apod.). Provadéjte pravidelnou kontrolu historie stranek, které navstivily Vase déti. Na pocitaci
muzete krom¢ historie navstivenych stranek kontrolovat 1 rizné dalsi vypisy, jako jsou napf.

odeslan¢ a piijaté emaily apod.
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8 INTERNETOVY VYZKUM 2009 - NADACE NASE DITE

Internetovy vyzkum déti a jejich rodici probehl v lednu 2009 pod zastitou Nadace Nase
dit¢. Hlavnim cilem vyzkumu bylo ziskani piehledu o tom, jak déti pfistupuji k internetu,
k Cemu jej pouzivaji a zda si viibec uvédomuji rizika bezpecnosti, ktera sebou internet pfinasi.
U rodict déti bylo snahou ziskat jejich ndzory na bezpecnost internetu, jaky maji piehled
o praci déti na internetu a zda pouzivaji néjakou formu kontroly. Vysledkem vyzkumu, by méla
byt pomoc pfi provozovani Internetové sluzby HOTLINE, kterou provozuje nadace Nase dit¢.
Vyzkum probihal formou vypliovani dotazniku. Bylo osloveno 600 rodin, kdy 319 z nich se
vyzkumu zucastnilo.

Vysledkem vyzkumu bylo zjisténo, ze déti ve véku 10-15 let pracuji na internetu velmi
casto. Celych 71% starSich déti navstévuje diskusni skupiny a vice jak 1/3 znich sdéluje
neznamym osobam sv¢é osobni a kontaktni udaje. Kontaktovani nezndmych lidi z virtudlni
komunity vyuzivaji vice star$i déti ve véku 14-15 let. Celkem 45% déti ve veku 14-15 let zasila
svoje fotky a sdili sva videa na internetu. Rodice méli pomérné velky piehled o tom, co jejich
déti na pocitaci délaji a stanovuji jim pravidla, kterd by mély dodrzovat. Kontrola a dohled
rodict nad détmi s jejich rostoucim vékem klesd. U star§ich déti maji pravidla stanovend jen
v 56% rodin a kontrolu neprovadi 21% rodict u déti ve véku 14-15 let. Programy pro omezeni
piistupu déti k pocitaci vyuziva jen 8% rodicl. Pro nazornost jeSté dokladam nékteré Cinnosti

.7 , [ r v. 9
déti v ramci internetu v grafické podobg:”’

%7 Zdroj: Nadace Nage dit&
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Graf 1 Pocet hodin stravenych denné na internetu

Z uvedeného grafu vyplyva, ze jak ve vSedni dny, tak o vikendech travi na internetu
nejvetsi pocet hodin déti ve véku 14-15 let. Odhad rodici o Case, ktery déti vénuji internetu je

témer shodny s tim, jenz uvadéji samy déti.

VSEDNi DEN VIKEND
Pocet hodin Pocet hodin
3 3 28 29
2,4
2,2 2,2
2,0 Déti uvedly
2 2 18
1,7 17 ’ Rodié
1 odice
14 14 15 15 S odhadli
I | I
1 1
0 T T II T 0 T T T T
Pramér  10-11leti 12-13leti  14-15 leti Pramér  10-11leti 12-13leti  14-15 leti
celkem celkem

Zdroj: Nadace Nase dité
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Graf 2 Vyuzivani riiznych internetovych sluzeb

Tento graf poukazuje na to, jak velké procento déti ve veéku 10-15 let vyuziva

internetové sluzby. Mezi nejCastéji pouzivané sluzby vtomto piipadé patii e-mail —

elektronicka posta, poslouchani hudby ,,live®, hrani her on-line a posildani SMS zprav.

E-MAIL - ELEKTRONICKOU POSTU
POSLOUCHANI HUDBY PRES INTERNET
HRANI HER NA INTERNETU (ON-LINE)
HLEDANI INFORMACI, KONTAKTU
SLUZBY OKAMZITE KOMUNIKACE ICQ, MSN
STAHOVANI HUDBY

UKLADANI OBRAZKU

UKLADANI HUDBY

CHAT, DISKUSNI SKUPINY

STAHOVANI HER

SLEDOVANI FILMU PRES INTERNET
TELEFONOVANI PRES INTERNET
STAHOVANI FILMU\VIDEA
VYHLEDAVANI, NAKUP ZBOZI, SLUZEB
VLASTNI WEBOVOU STRANKU
UKLADANI VIDEA

STAHOVANI SOFTWARU

% déti v dané kategorii

Zdroj: Nadace Nase dit¢
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Graf 3 Jak ¢asto internetové sluzby vyuZivaji

Mezi nejnavstévovangjsi internetové sluzby déti ve véku 10-15 let dle prizkumu
organizace ,,Nadace NaSe dité* patfi na prvnich mistech ,,web*, déale pak e-mail, Outlook, chat
- Skype a ICQ. Tyto sluzby jsou mladymi névstévniky (z4jmovou skupinou déti) vyuzivany

téméf dennd.
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Graf 4 Rizikové ¢innosti, které déti provadi na internetu

Graf odhaluje, Ze mezi nejvice rizikové ¢innosti, jez déti ve véku 14-15 let provadi na
siti internet, patii zasilani svych fotografii a poskytovani osobnich idajii ostatnim uzivatelim
této sité, pficemz rodice o této rizikové Cinnosti svych déti maji pomérné dobry piehled.
Prekvapivé velké procento déti ve véku 10-15 let nefekne rodicim o Spatnych zkuSenostech se

siti internet (drastické ukazky riznych TV spole¢nosti, morbidni videonahravky apod.).
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Graf 5 Mista pripojeni k internetu

Jako nejrozsifenéjSi misto pfipojeni k internetu ze strany déti patii bezesporu jejich
(vlastni) domadci prostiedi. D&je se tak 1 nckolikrat za den. Dalsi v potadi je pak Skola
a kamaradi. Zbyla mista k vyuzivani pfipojeni k internetu jako napf. knihovny ¢i internetové

kavarny jsou détmi vyuzivany pomérné malo.
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Graf 6 Pravidla déti pro praci na internetu doma

Uvedeny graf nastinuje, jakd pravidla stanovuji obvykle rodice svym détem pfii praci na
internetu doma. Déti ve véku 10-11 let maji dany ptisnéjsi pravidla v uvadeéni osobnich udaja,
navstévovani rizikovych internetovych stranek a ¢as k pouzivani internetu je ze strany rodict
omezen na urCitou dobu. Oproti tomu déti mezi 14. - 15. rokem maji, co se tykd vyse

uvedenych pravidel, zna¢nou svobodu.
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Graf 7 Komunikace s riznymi skupinami lidi

Z grafu je patrné, ze ¢im je dit¢ star$i a rozumoveé vyspélejsi, tim se zvysuje riziko
navazani komunikace s potenciondlné¢ nebezpecnymi skupinami lidi, které dit¢ osobné vibec
neznaji a hrozi tak vysoké nebezpeci kyber-uitoku ze strany téchto uzivatell sité internet Ci
jinych socidlnich siti. Komunikace pfes internet obecné 1 se skupinou neznamych

potencionalné nebezpecnych kontakta roste s vékem (pod Cervenou ¢arou).
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Graf 8 Osloveni neznamym ¢lovékem pomoci internetu

Graf statisticky vykazuje, ze nejcastéjSim divodem k osloveni ditéte ze strany
neznamého uzivatele je ten, ze si tento uzivatel chce s ditétem zacit dopisovat. K dalSim
seznamovacim akcim (praktikdm) ze stran cizich uzivatelli patii naptf. pomoc s vybérem TV

stanic, vzajemnd vymeéna fotografii apod.

Osloveni neznamym ¢lovékem Diivod osloveni

chtél

poradit ~ chtél,
ohledng abychmu
htélse hry  poslal(a)
svoji fotku

Zdroj: Nadace Nase dité
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ZAVER

Cilem mé bakalatské prace bylo zmonitorovat a popsat soucasny stav internetové
kriminality souvisejici s trestnou Cinnosti pachanou na détech tak, aby byla pouzitelnd jako
piehledny manual, obsahujici vybrané formy internetovych nastrah a rad pro vSechny uzivatele
internetu.

Pfi psani mé prace jsem si sam uvédomil, jak moc je tento druh kriminality rozsifen
i v nasi republice, k ¢emuz vyrazné pfispivd nejen neustaly rozvoj a modernizace ICT, ale
1 vyvoj spolecnosti. Oproti diivejsi dobé je dnes bézné, Ze uz déti predSkolniho véku zvladaji
zékladni obsluhu pocitace ¢i mobilniho telefonu a déti na prvnim stupni zakladnich Skol se uci
praci spocitacem a vyuzivani internetu. S modernimi informac¢nimi a komunikacnimi
prostiedky pfichazi do styku i ve svych domovech. VétSina uzivatell si vSak neuvédomuje, ze
s uzivanim internetu, ktery je jiZ naprostou soucasti naSeho zivota, je spojena fada nebezpeci,
o kterych je potieba neustale informovat a to jak déti, tak jejich rodice 1 ucitele, kteti se rovnéz
v ramci vzdélavani podili na vychové. Toto téma se netyka pouze Ceské republiky, ale i jinych
statl, coz jsem zminil i ve své praci. Komparace uvedené problematiky mezi Ceskou
republikou a dal§imi staty byla zpracovdna v omezeném rozsahu a to z divodu piistupu
k velmi citlivym informacim, které nebylo mozno od pracovnikli policie v dalSich statech
ziskat.

Zjistil jsem také, Ze kromé tolik v soucasné dob¢ diskutované kyberSikany existuji dalsi
zpusoby utokli na déti prostiednictvim internetu, o kterych mnohdy samy déti ani jejich rodice
kyberstalking a velmi nebezpecna forma zneuzivani déti prostfednictvim détské pornografie,
ktera ma fadu podob.

Na zdklad¢ téchto zjiSténi jsem si uvédomil, jak zasadné dulezité je o téchto
problémech neustale hovofit a pfedevSim klast diraz na prevenci v této oblasti. Dle mého
nazoru je nezbytné, aby se uzivatelé internetu dovédeli nejen o jeho pozitivnim vyuziti, ale také
o0 jeho nebezpeci a hrozbach, které souviseji s jeho kazdodennim uzivanim. Je velmi potiebné,
aby se d¢ti jiz od prvopocatka setkavani s praci na pocitaci naucily, jak se branit internetovym
utokiim, jak spravné na tyto ataky reagovat, na koho se obratit a kde hledat pomoc. To samé
plati i u rodi¢t téchto déti a uciteld, ktefi je praci s pocitaem uci. Pravé oni by méli mit o
téchto skutecnostech minimalné stejné, ale spiSe lepsi povédomi, protoze diky nim je Sance, ze

v budoucnu bude internetova kriminalita spojena s détmi ustupovat. AvsSak, jak jiz bylo
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nékolikrat v mé bakalatské praci zmin€no, neustdly vyvoj ICT bohuzel nahrava vice
uto¢nikiim. Podafii-li se ur¢itému Gtoku zamezit ¢i jej eliminovat, velmi rychle za¢ne ohrozovat
dalsi. Je to nekonec¢ny boj. Pfinosem a vyraznym posunem by bylo vyskoleni urcitych
pracovnikl, ktefi by se zabyvali jen touto problematikou. V soucasné dob¢ existuji
specializovand pracoviste, ale jejich pocet je dle mého nazoru nedostacujici.

V ramci bakalafské prace vyhodnotim hypotézy, které¢ jsem si stanovil:

Hypotéza €. 1 - NejcastéjSim utokem smérujicim proti détem je kybersikana

Hypotéza ¢. 1 se mi potvrdila, kyberSikana se v soucasné dob¢ stava fenoménem.
Elektronicka komunikace dokaze zivot uleh¢it, ale nékomu ho mize dokonce i1 znicit. Jde
o druh Sikany, ve kterém dochézi k utokiim ve virtuadlnim prostiedi, kde jsou lidé anonymni,
nefeSi se socialni role, fyzické nedostatky, psychické bloky, nezalezi na véku, pohlavi
a k tomuto se vyuziva elektronickych prosttedktl, jako jsou mobily, e-maily, blogy, internet...
Nejobvyklejsi je zasilani obtézujicich ¢i utocnych mailt a SMS, vytvaieni ponizujicich stranek
a blogt. Jde o nahrani scén na mobilni telefon a jejich nasledné vystaveni na internetu.

Tato varianta Sikany muze byt extrémné nebezpecnd, protoze zvetejnéni ponizujici
zabavy muze shlédnout velké mnozstvi lidi a pachatel, ktery je zb&hly v oblasti informaénich
technologii a internetu, je t€zko polapitelny a ma velkou Sanci byt neodhalen.

Kybersikana neni jen problém nasi republiky, potyka se s ni cely vyspély svét, stala se
celosvétovym problémem. Témér kazdy tyden se v médiich objevi nova kauza a zavaznost
piipadi neustale nartsta. Je velmi obtizné se takovému napadani u¢inné€ branit, ob&ti utoku se
muzeme stat vzdy, kdyz budeme pfipojeni k internetu ¢i prostiednictvim mobilniho telefonu.
Tento druh Sikany je velmi tézko postizitelny, avSak ptehlizenim tohoto fenoménu

napomahame tém, kteti radi ublizuji okoli.

Hypotéza €. 2 - Déti jsou v ramci kyberutoki ve spoleénosti nejohrozenéjsi

Hypotéza €. 2 se mi potvrdila, pfizptisobovat se novym technologiim je daleko
jednodussi pro déti nez pro nas dospélé. Déti se ve virtudlnim prostiedi pohybuji Castéji, napf.
prostiednictvim Skoly, kamaradl, svych z4jmt se setkavaji snovinkami a vylepSenymi
technologiemi v ICT svété, tudiz jsou vramci kyberutoki nejohrozenéjsi skupinou ve
spolecnosti. DéEti jsou nejvice ohrozeny a jsou k manipulaci nachylnéjsi, protoze nemaji plné
rozvinuté socidlni dovednosti a maji nedostatek zivotnich zkuSenosti. Jsou fyzicky, psychicky
a emociondlné¢ nezralé, maji nedostatek medidlni gramotnosti, chybi jim kritické mysleni.
V komunikaci jsou vice oteviengjsi, pristupnéjsi, sdilnéjsi. Bez pfemysleni nad ptipadnymi
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dasledky zvetejnuji své fotky, videa a soukromé az intimni informace ke své osobé. Na
socialnich sitich si mezi své pratelé ptidavaji ptatele svych ptatel, aniz by je znaly. Timto svym
jednanim nedomysli, Ze se samy vystavuji nebezpeci utoku, tudiz potencionalni tto¢nik nemusi
vyvinout piili§ velkou snahu k ziskani sympatii, ovlivnéni, manipulaci.... DéEti si nepiipousti,
ze na n¢ muze nekdo byt na ,,netu’ zly, necekaji nebezpedi.

Nejvice ohrozeny jsou déti ve ve€ku 11 — 17 let, které travi velké mnozstvi ¢asu v on-
line komunikacnich prostfedich, navazuji virtudlni kontakty a jevi zndmky zavislosti
k internetu - ,,rano se vzbudi, zkontroluji mobil, v pocitaci e-mail, Facebook a pak teprve jdou

do skoly*.

Hypotéza €. 3 - Narustu kyberutoki v budoucnu nelze zamezit

Hypotéza €. 3 se mi potvrdila, konstatuji, ze utoc¢nici budou i v budoucnu neustale krok
pfed organizacemi a institucemi zabyvajicimi se rozkrytim a potrestanim kyberatokd.
Neustalym rozvojem informacnich a komunikacnich technologii, vyvojem a modernizaci
socialnich siti, nelze dle mého nazoru tomuto jedndni definitivné zabranit a zamezit. Lze ho
zmirnit neustalou osvétou déti, rodict, Skoly, institucemi a organizacemi zabyvajicimi se

prevenci socialn¢ patologickych jevt déti a mladeze - OSPOD, atd.

Hypotéza ¢&. 4 - Existence preventivnich programi v ramci CR je dostadujici

Hypotéza €. 4 se mi nepotvrdila, piestoze v soucasné¢ dobé dobie funguji a pomahaji
projekty, z nichz bych chtél poukazat zejména na projekt Internet Hotline pod zastitou Nadace
Nase dit¢ a na projekt Internet Helpline pod zastitou mezinarodniho projektu Safer Internet
Helpline. Znatelny je rapidni narist oznameni déti a rodicu, ktefi vyuzili pomoc, avsak ziistava
jeste¢ mnoho ptipadi neodhalenych. Divodi mtize byt nékolik — strach, stud, zlehCovani,
zoufalstvi a hlavné podcenéni rizika a dasledkt jakéhokoliv kybertatoku, v nékterych ptipadech
mozna i1 neinformovanost. I kdyz je celd problematika dostate¢né medializovana a zejména
vSechna Skolska zafizeni k ni odpovédné pfistupuji, at’ uz v rdmci minimalné preventivnich
programi Skoly, projekt, vyukovych programu, tiidnickych hodin, schizek s rodici, ale
1 spolupraci s organizacemi, institucemi ¢i odborniky zabyvajici touto problematikou (PPP,
OSPOD, obcanska sdruzeni, psychologové, atd.), je prevence stale nedostacujici.

Nezastupitelnou roli v ramci prevence a potlaceni Utokti mé dle mého nazoru rodina.
Prioritou je fungujici komunikace mezi ditétem a rodiCem, zdjem rodi¢h o dité - jakym
zpusobem a s kym travi sviij volny cas. Diilezitym faktorem je téz spoluprace se Skolou, coz se

v dnesni dob¢ ne vzdy dafi.
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