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Abstrakt

Hlavnim cilem této bakalarské prace je predstavit zakladni principy
bezpecnosti v pocitacovych sitich, jejich fungovani a navrh, jak takovy priklad
zabezpeceni domaci sité muize vypadat. Vuvodni Casti prace se pojednava o
pocitacové siti a jejich prvcich, jsou zde predstaveny standardy a principy, jak
pocitacova sit' funguje, a také rozdéleni siti. Nasledné jsou popsany mozZnosti
zabezpeceni a ochrany proti tém nejnebezpecnéjsim hrozbam i samotné ochranné
mechanizmy. Nakonec je zde ukazan navrh konkrétniho routeru ASUS RT-N12D1, a
to vCetné predstaveni domadci sité, konfigurace jejiho nastaveni, demonstrace

bezpecnostnich prvki, sitovych nastroji a provedeni testf.

Abstract

Title: Home network security

The main goals of this bachelor’s thesis are to introduce basic principles of
home network security, its management and a suggestion of home network security.
In the beginning the thesis explains a computer network and its network devices,
how the whole computer network and its principles work and also its partitioning.
Next up there are described options of security and protection against the most
dangerous network threats as well as security mechanisms themselves. Final part
shows the home network security via the specific ASUS-RTN12D1 router, featuring
the introduction of home network, its configuration settings, demonstration of

security features, network tools and testing.
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1 Uvod

S nartstajici vinou kybernetickych hrozeb a internetové kriminality se béZny
uzivatel denné potykad svelkym nebezpecim. Byt se technologie vyvijeji stale
smérem kupfedu i po strance zabezpeceni, je mnohdy pouze otazkou casu, kdy to,
co je bezpe¢né dnes, nebude bezpe¢né zitra. Uto¢nici jsou si viak této skute¢nosti
Casto védomi a zaméruji se spiSe na slabiny ¢lovéka, jeho zvédavost a hloupost, coz
je vmnoha pripadech daleko jednodussi a ¢asové méné narocné nez prekonavat
soucasné technologie zabezpeceni.

Online svét se rok od roku rozriistd - témér kazdé zarizeni je pripojeno
do svéta internetu. BéZné dnes v domacnosti nalezneme nékolik takovych zarizeni
na jednoho CcClovéka. Pribyva stdle vice inteligentnich zarizeni, pocinaje
jednoduchymi senzory ¢i snimaci a konc¢e komplexnimi chytrymi domacnostmi.
Bezpecnost ve svété internetu se tak stava citlivou a zranitelnou soucasti zivota
clovéka.

Stale popularnéjsi a castéjsi se také rok od roku stava ,home office” neboli
prace z domova, kdy se potfeba mit spolehlivé, a predevSim bezpecné pripojeni,
stava dilezitéjsi, néz kdykoliv jindy. Soucasti spousty domacich bezdratovych siti
jsou také rodiny s détmi, které muize spravné nastavena a zabezpecena sit zachranit
od toho nejhorsiho. Bezpecnost v sitich neni pritom nic sloZitého, stejné tak jako

zakladné zabezpecit svou domdci sit’ - presné tim se zabyva i tato prace.



2 Pocitacova sit’ a jeji prvky

2.1 Princip a rozdéleni siti

Zakladnim principem pocitacové sité je vzajemné propojeni zarizeni
(pocitact) takovym zpusobem, Ze mezi sebou mohou vést komunikaci, a to jiz
pri dvou zarizenich.

V pocatcich se data zpocatku sdilela pomoci prenosovych médii, jako jsou
dérné Stitky, pasky ¢i diskety. Takové systémy byly nazyvany nesprazenymi, nebot’
veSkeré déni probihalo offline. Vzhledem k vyvoji ve svété informacnich technologii
a narustajicich narokd na prenosovou rychlost a vzdalenost je vSak zanedlouho

nahradily systémy spraZené - online. [1]

Obrazek 1 Dérny stitek (vlevo) a dérnd pdska (vpravo), zdroj: [1]

Existuje celd rada technologii, jak mizZe byt pocitacova sit propojena,
pocinaje natazenim drati ¢i kabell, pres optickd vldkna ¢i telefonni linky aZ
po bezdratové zpusoby jako je napi. Wi-Fil technologie. Nejcastéji se vSak tyto
tzv. sitové prvky, ty se staraji jak o zajisténi a realizaci spojeni, tak i o0 samotnou

vymeénu dat mezi pripojenymi zatizenimi. [2]

1 Wi-Fi oznacuje standardy pro bezdratovou komunikaci v pocitacovych sitich



Obrazek 2 Pocitacovd sit, zdroj: Obrdzek [2]

2.1.1 Standard IEEE 802.11

802.11 je oznacena standardizace, casto také nazyvana jako Wi-Fi standard,
za jejimZ vyvojem stoji dodnes standardiza¢ni komise IEEE, piesnéji tedy IEEE 802.
Tato skupina standardl definuje bezdratové rozhrani, jak probiha sitovy pienos
mezi koncovymi bezdratovymi zarizenimi a pristupovymi body pracovnich stanic -
diky tém se Wi-Fi zarizeni dokaZou pripojit do sité. Rozhrani se také vztahuje
ke dvéma ¢i vice bezdratovym klientiim. Komise IEEE vsSak vyviji soubézné celou
fadu dalsich standard, jako je napriklad standard 802.3 pro Ethernet. [3]

Tyto standardy hraji ve skute¢nosti velmi dutlezitou roli v sitich. Slouzi totiz
pro vSechny vyrobce a dodavatele vtomto oboru jako voditkem pro predpisy
a specifikace, které je nutno dodrzet, aby byly jejich produkty plné kompatibilni.
Stejné tak se tim i zajiStuje, aby si veskera zarizeni rozuméla mezi sebou a dokazala
si predavat informace. [3]

Viibec prvni standard IEEE vznikl poprvé vroce 1997 pod plvodnim
oznacCenim 802.11 a dnes je jiZ zastaraly a nepouZivany. Nejnovéjsi standardizaci je

v soucasnosti IEEE 802.11ac, nazyvana také Wi-Fi 5. [3]

2.1.2 Rozdéleni z hlediska velikosti

Jeden ze zpusobi, jak mizeme délit pocitacové sité je dle jejich rozsahu
a velikosti. Historicky se voblasti siti odkazuje ke strukturam siti jako
k samostatnym typim. Mezi nejznaméjSimi a nejcastéji pouzivanymi zastupci jsou

LAN a WAN sité.



2.1.2.1 LAN

LAN (Local Area Network) neboli lokalni sité propojuji zatizeni napfiic
krat$imi vzdalenostmi. Typickym pirikladem jsou kancelarské budovy, Skoly, byty ¢i
domy, kde se topologie obvykle skldda z jedné LAN sité. Jsou vSak pripady, kdy je
vhodnéjsi diverzifikovat a pouzit naopak nékolik mensich LAN siti, kde jedna LAN
sit mliZe pokryt nékolik budov soucasné, zaleZi vZidy na konkrétni topologii.

LAN sit obvykle vlastni a spravuje jedna a tatdz fyzickd osoba

nebo organizace.

2.1.2.2 WAN

Zkratkou WAN (Wide Area Network, nékdy také Worldwide Area Network),
jak jiZ nazev napovida, se nazyvaji rozsahlé, nékdy také celosvétové sité. Nejvétsi
takovou WAN sit’ piredstavuje Internet, ktery je ukazkovym prikladem, jeZ spojuje
cely svét. WAN sit' je tedy konzistentni shluk LAN siti. Sitovy prvek nazyvany router
se stard o propojeni dil¢ich LAN siti do pravé jedné WAN siteé.

WAN sit’ se od LAN sité lisi hned v nékolika dtlezitych aspektech. VétSina
WAN siti (stejné jako Internet) neni nikym vlastnéna a existuje ve spolecném

a sdileném vlastnictvi a sprave. [4]

Obrazek 3 Vztah LAN & WAN siti, zdroj: Obrdzek [3]



2.1.3 Rozdéleni z hlediska typu pripojeni

Dal$im zplisobem, jak miizeme délit pocitacové site, je dle typu nebo zptlisobu
pripojeni. PocitaCe v siti mohou byt pripojeny hned nékolika zplsoby. Jednim
z nejbéznéjsich je metalické pripojeni. V metalickém pripojeni jsou veSkera zarizeni
pripojena k siti pomoci dratové kabelaZe (nejcastéji koaxiadlni kabely ¢i kroucené
dvojlinky). Tento zpiisob patii z hlediska nakladovosti k tém levnéjsim, hojné se
proto pouziva pro pripojeni v pevnych rozvodech siti riznych budov. Limitujicimi
faktory jsou zde vSak prenosova rychlost a také omezeni maximalni délky kabelaze,
na které lze realizovat spolehlivy prenos. MoZznym feSenim je varianta optického
pripojeni, kde jsou zarizeni pripojena ksiti pomoci optickych kabeli. S timto
reSenim vSak Casto prichazi i vys$i naklady a cena. V posledni fadé se nabizi
pripojeni bezdratovou formou - ta najde své vyuzZiti predevSim pii mobilnich
pripojenich nebo pro rychlé a kratkodobé pripojeni periferii.2 Spadaji sem napriklad

Wi-Fi, radiové viny, Bluetooth a dalsi. [16]

Obrazek 4 KoaxidIni kabeldZ (samice/samec), zdroj: Obrdzek [4]
2.1.4 Fyzicka topologie

Fyzicka topologie v pocitacové siti predstavuje veSkery hardware a jeho
konstrukci, ktera odpovida realité. Ve fyzické topologii se dokumentuje umisténi
danych zarizeni, jejich uzly3, vedeni veskeré kabelaze a zplisob propojeni

jednotlivych zarizeni. Topologii existuje hned nékolik. Dle vybéru a zvoleni

2 Periferie jsou veskera zartizeni a soucasti pripojujici se k pocitaci
3 Uzly byvaji soucasti fyzické topologie a znazornuji spoje a ndvaznost propojeni celé topologie



topologie ¢i kombinaci vicero topologii, se nasledné odviji dalsi nalezitosti, jako je
vybaveni, kterym bude sit disponovat, moznosti pouZiti tohoto vybaveni, zpiisob,
jakym bude sit’ spravovana ¢i zpisob samotné komunikace v siti. JelikoZ se vSak
volba topologie teSi primarné u stfedné velkych aZ velkych siti, je zminéna

problematika mimo rozsah této prace.

2.1.5 Logicka topologie

Logicka topologie se zabyva naopak datovym tokem, komunikaci a tim, jak
jednotliva zatizeni pristupuji k datim a informacim v siti a jakym zptisobem je
po siti prenasi. Logicka topologie je zcela nezavisla na fyzické topologii a pokud to
situace vyZaduje, mnohdy se obé navzajem liSi. Mezi nejvice pouZivané metody
logické topologie patfi tzv. ,Broadcast” aneb ,kdo driv prijde, ten driv vysila“
a ,Token passing”, kde ma moZnost vysilat pouze takové zatizeni, které ma u sebe
v dany okamZik Zeton obihajici v siti. Z obou zminénych technologii je patrné, Ze

v jeden okamzik mutze po urcité ¢asti sité vysilat pouze jedno zarizeni. [4]

Figure: 1 Figura: 2
Point-to-point connection Point-to-point connection

Logical Topology

Physical Topology

Obrazek 5 Priklad fyzické a logické topologie, zdroj: Obrdzek [5]
2.1.6 Topologie LAN & Home Networking

V LAN sitich a menSich domacich sitich jsou zpravidla dva standardy
sitovych technologii i topologii, které zajiStuji sluzby a urcuji princip, jakym sitova

komunikace mezi zarizenimi probiha. Témi jsou Ethernet a Token ring. [4]

2.1.6.1 Ethernet

Ethernet predstavuje technologii, kterd je znama jiz fadu let. BéZné je

pouZzivana u kabelové feSenych LAN siti. Jedna se o sitovy protokol, ktery se stara



o zpusob Fizeni prenosu dat v LAN siti. V. domacnostech se pak také sité s touto

technologii nazyvaji pravé Ethernet LAN. VétSina zarizeni jako jsou pocitace

a notebooky jsou dnes jiZ vybavena plnohodnotnou integrovanou ethernetovou

kartou (nazyvanou taktéz sitova karta), takze jsou pripravena se bez problému

pripojit k domaci Ethernet LAN siti bez nutnosti dalSiho zadsahu. A co je k takové

Ethernet LAN siti potieba? [4]

Pocitace ¢i jina zarizeni - Ethernet dokaZe pripojit jakykoliv pocitac
¢i jiné zarizeni ksiti za predpokladu, Ze zarizeni disponuje
Ethernetovym adaptérem Cci sitovou kartou.

NIC neboli sitové karty - nejbéZnéjSim provedenim je ve vétSiné
pripadi jiZ integrovana sitova karta v zarizeni, nicméné mize stat
i jako samostatny hardware v pocitaci. Sitova karta ma samostatné
vystupni porty, kam se daji primo ptipojit kabely

Router (viz 2.2.3)

KabelaZ - UTP kabeldZ (znama také jako kroucené dvojlinky)
predstavuje Kklasické reSeni v Ethernet LAN sitich. Kabel je
charakteristicky osmi zakroucenymi vodici, které jsou rozliSeny
barvami. Na konci kabelu nalezneme koncovku R]-45, ktera je bézné
pouzivanym standardem sitového kabelu. V piipadé vétsSich
vzdalenosti se naopak vyuziva kabel koaxialni, ktery nalezneme
napriklad i u televizori.

Software pro spravovani sité - je diilezitou soucasti dohledu a rizeni
siti. Nemusi se jednat o specializovana zarizeni. Software muze byt
reSen i formou aplikaci béZicich v béZnych operacnich systémech,
jako je MS Windows, Linux ¢i macOS. Mnohé z nich nastroje zakladni

spravy nabizeji, avSak lépe je na tom Linux.



Obrazek 7 Sitovd karta (externi), zdroj: Obrdzek [7]

2.1.6.2 Token Ring

Technologie nebo spise topologie Token Ring, zndma také jako kruhova
topologie, byla plivodné vyvinuta v 80. letech. Za jejim vznikem stoji dodnes
fungujici spole¢nost IBM.

Hlavni priCinou jejiho vzniku bylo alternativni reSeni vySe zminéného
Ethernetu. Token Ring je datové spojovou technologii zejména v LAN sitich, kde jsou
zatizeni pripojena ve hvézdicovém ¢i kruhovém systému, jak 1ze vidét na Obrazek 8.
Princip spociva v kolovani tokeni, které se skryvaji v hlavickach ramct (pakett).
Zarizeni, které drzi tzv. ,token frame“ (rdmec oznacen tokenem) rozhoduje,
zdali poSle zpravu, a pokud ano, vloZi do rdmce data a vraci ho zpét do LAN sité.
V opatném pripadé se ramec, oznaceny tokenem, vzda dalSimu zatizeni, které

nasleduje v kruhu. [4]



Na rozdil od Ethernet sité si Token Ring sit dokaZe poradit s vice zarizenimi,
ktera mohou mit totoZznou MAC adresu, aniz by to v siti zptsobilo problémy. Maji
navic moZnost nakonfigurovat urcité uzly s vyssi prioritou, coZ Ethernet neumi.
Naklady na kabeldZ a zajiSténi vypocetni techniky jsou vSak v Token Ring sitich
znacné vyssi, a to vcetné sitovych karet a dalSitho ptisluSenstvi. Zacatkem 90. let
oblibenost tohoto feSeni postupné upadala, jelikoZ dominantni technologif
vdesignu LAN siti se zacala stavat pravé ethernetova technologie. Priimyslova
iniciativa, zvana ,High-speed token ring“ (HSTR) reagovala vylepSenim Token Ring
standardili, ¢imZ posunula moZnosti prenosové rychlosti z plvodnich 16Mb/s
na 100Mb/s. Dalsi prace a vyvoj projektu ,HSTR Token Ring“ byly opusStény

z diivodii nedostatec¢né poptavky na trhu. [4]

Token Ring

Obrazek 8 Token Ring princip, zdroj: Obrdzek [8]

2.2 Sitové prvky

2.2.1 Aktivni sitové prvky

Aktivni sitové prvky tvori ¢ast pocitaCové sité, ktera se aktivné podili na praci
se signaly (zajiSt'uje napf. jejich zesilovani, modifikaci, vyhodnocovani atp.). V sitich
typicky prredstavuji konkrétni zatizeni, ktera jsou umisténa v dtlezitych uzlech sité.
[5]

V kazdé pocitacové siti je nezbytné minimum aktivnich sitovych prvki. Ty
nejenze tidi tok dat ¢i signalu v siti, ale podileji se také ve velké mife na zajiSténi
bezpecnosti. Mnohdy se jednd o mikropocitate nebo Cipy, na nichz béZi urcity

software, ktery obsluhuje a fidi néjakou konkrétni oblast. Efektivni vykonnost pak



zavisi nejen na kvalité hardwaru, ale také na kvalité samotného fidiciho
softwaru. [5]

Mezi zarizeni nazyvané aktivnimi sitovymi prvky se radi jak jednodussi
zarizeni, jako jsou napriklad repeatery (opakovace) ¢i jednodussi switche
(prepinace), které se pouze staraji o zprostredkovani prenosu dal, tak i chytiejsi

zarizeni jako jsou routery (smérovace), které uz dokaZou pracovat s daty na vyssi

urovni a v mnoha piipadech zabranit i kybernetickym hrozbam a jinym ttoktm. [5]

2.2.2 Pasivni sitové prvky

Pasivni sitové prvky jsou opakem prvka aktivnich. Zajistuji tedy, jak se
fyzicky reSi prenos dat v pocitaCové siti. Nespotiebovavaji pro svoje fungovani
zadnou elektrickou energii ani nijak nezasahuji do dat, ktera jsou pres né prenaSena.
Patii sem predevsim kabelaz, riizné zasuvky a dalsi konektory. [6]

Stejné tak jako aktivni sitové prvky, i pasivni jsou v sitich nezbytné dtlezité
- predstavuji totiZ také zaklad ethernetovych siti. I pres to, Ze se dnes stavaji stale
dominantnéjSimi bezdratové technologie, jsou stilym zdkladnim kamenem
pro realizaci prenosu dat. Kabelaz je totiZ skvélym prostifedkem pro prenos velkého
objemu dat na dlouhé vzdalenosti, kde ma ve srovnani s bezdratovym prenosem
bezespornou vyhodu, a to nejen v prenosovych rychlostech, ale i diky tomu, Ze
kabelaz vzhledem ke svému provedeni a izolaci nepodléha Zadnym vzajemnym

rusenim. [6]

2.2.3 Router

s

Router, taktéZ znamy jako smérovac, je dosud nejpouzivanéjSim
a nejinteligentnéjSim aktivnim zatizenim v siti. Pravé router je zarizenim, které zna
nejlépe sit a jeji topologii. Router se hojné vyuZziva jak ve WAN sitich, tak i lokalnich,
mensich sitich LAN. Casto uvaddénym modelovym piikladem byva predstava, Ze
switche neboli prepinace, predstavuji cesty, které propojuji vSechna mésta ve state,
a routery pak znaci hrani¢ni prechody mezi staty. [7]

Routerem vSak nemusi byt nutné jen samostatné stojici zarizeni, jsou

pripady, kdy je jako router pouZzivan server, ktery softwarové podporuje proces
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sitovani. Vdnesni dobé jsou jiZ v provozu speciadlni pocitaCe se specifickym
hardwarem ¢i riizna provedeni routert podporujici specializované funkce. [7]

Jak jiz ndzev napovida, primarnim dkolem routeru je smérovani (routovanti).
Jde o proces, kdy router urcuje cestu datovych informaci (datagramii) v siti. Jeho
primarnim tikolem je tedy najit co mozna nejoptimalnéjsi a nejefektivné;jsi cestu, jak
dorucit data k cili. Nicméné sitova infrastruktura je mezi odesilatelem a prijemcem
mnohdy velmi sloZitd a zdlouhava, proto router vzdy resi cestu jen k dalSimu uzlu.

Router ma v sobé urcitou sadu pravidel, diky kterym vi, jak a kudy se maiji
zasilané pakety piedat postupné az Kk cili. Témto informacim, které router vyuziva
pri procesu smérovani, se také rika tzv. ,routing tables“ (smérovaci tabulky). Ty si
kazdy router udrzuje a pribézné aktualizuje. Nejdtlezitéjsi faktory zde predstavuje
nalezeni spravnych cest a jejich jednoduchost a efektivnost, kde router reaguje

na pripadné zmény, které mohou nastat (zména trasy, jeji preruseni atd.). [7]

Obrazek 9 Domdci router nejnovéjsi generace s podporou tii zesilujicich antén,
zdroj: Obrdzek [9]

2.2.4 Repeater

Opakovac, zndmy spiSe pod pivodnim oznacenim repeater, je nejjednodussi
aktivni zarizeni v siti. Stard se o regeneraci prenaseného signalu, tzn. napriklad
o jeho zesilovani €i upravu. Ve svété pocitaCovych siti predstavuje néco jako
primitivni digitalni zesilovac. [7]

Princip repeateru spociva v pristupu k prijimanym signaliim. Repeater

totiZ prreposila veskery prijimany signal do vSech k nému pripojenych segmenti.
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Diky tomu se vSak rozsiruje jiZ zminovana kolizni doména#*. Na trhu je hned nékolik
druhi repeaterd. Nékteré jsou vhodné pro jediny specificky typ prenosového média,
jiné predstavuji specialni typy jako napriklad transceivery (pirevodniky), které umi
prevadét signal z jednoho typu na druhy (napriklad z klasické kroucené dvojlinky
na opticky kabel) a mohou fungovat jako samostatné plnohodnotné zatizeni,
pripadné jako soucast jiného aktivniho sitového prvku. [7]

Repeater naSel své vyuziti vonline svété predevsSim diky fyzikalnim
vlastnostem pirenosovych médii (také pasivnich prvki). Po urcité dobé totiz dojde
k tzv. ,Utlumu ¢i zkresleni®, kdy prenaseny signal po urcité vzdalenosti ztraci na sile
a je tak problém z néj vycist, jakou informaci prenasené bity znaci. Tuto vzdalenost
ovliviiuje predevsim druh prenosového média (koaxialni kabel, kroucena dvojlinka,

optika...) a poté i samotna pienosova rychlost a charakter signalu. [7]

Obrazek 10 Klasicky starsi repeater (vlevo) a novéjsi v kombinaci se zesilujici
anténou (vpravo), zdroj: [7]

2.3 Domaci Wi-Fi routery

Bezdratové neboli Wi-Fi routery jsou béZnou soucasti domdacnosti.
Pro poskytovatele internetu slouzi jako univerzalni freSeni pripojeni svych
zakaznikl ke své kabelové nebo xDSL> internetové siti a kombinuji funkce routeru

a bezdratového AP®. Dle [10] nazyvané také ,desktopové Wi-Fi routery”, jsou

4 Kolizni doména vyjadiuje doménovou cast sité, ve které miiZe nastat kolize v komunikaci mezi
zatizenimi. Cim vétsi je kolizni doména, tim v&tsi ¢ast sité bude v piipadé kolize postihnuta.

5 DSL je oznaceni pro technologii prenosu dat pomoci telefonickych rozvodi; xDSL pak slouzi jako
souhrnné oznaceni pro rtizné druhy DSL technologie

6 Access Point (AP) je tzv. pfistupovy bod - rezim, v kterém mohou routery pracovat. Router je
typicky pripojen ethernetovym kabelem kjinému vysilajicimu zatizeni (routeru) a rozsifuje
signalové pokryti pro sitové klienty
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obvykle mala zarizeni osazena jednou ¢i vice anténami, které pomahaji vysilat signal
a zajisStovat pokryti napric prostory.

Vyvstava vSak otazka, pro¢ mit doma vlastni Wi-Fi router. VétSina
internetovych poskytovatelii dodava jako soucast svych sluzeb lidem do domovii
i bezdratovy router - casto spolu s kabelovym nebo DSL modemem?. Povéreny
technik dorazi na misto, vSe zapoji, nastavi a internet funguje. To je vSe v poradku,
jsou pripady, kdy router od dodavatele internetu slouzi tak, jak ma, zvlast je-li to
soucasti smlouvy a uzivatel je pak dlouhodobé spokojen. Pokud ovSem neni jina
cesta nez si od poskytovatele zarizeni zapijcit nebo zakoupit, je zde prostor vyuzit

penize i alternativé. [11]

2.3.1 Rozhodujici faktory vybéru

Kdy tedy sdhnout po vlastnim Wi-Fi routeru, podle ¢eho zvolit a jak vybirat,
zalezi na celé radé faktort. Uzivatel zde musi mit predevsim jasno, co od sité ocekava
a jak vypadaji jeji topologie. Kazdy z rozebiranych faktori bude mit po strance

bezpecnosti pripad od piipadu jinou dileZitost.

2.3.1.1 Single-band a Dual-band

Komunikace v bezdratovém prenosu funguje na principu radiovych vin,
které si lze predstavit jako pomysIné cesty, po nichZ putuji data. Zatimco routery
do verze standardu 802.11g fungovaly vyhradné v pasmu frekvence 2.4GHz, 5GHz
pasmo prislo az s ostiejsi verzi standardu 802.11n a nasledné bylo preneseno také
do nejnovéjsich verzi standardu 802.11ac a 802.11ax. Ddvodem vzniku 5GHz pasma
byla neustala navysSujici se zatéZ 2.4GHz pasma, coZz vedlo ke stdle castéjSim
vychylkam a ruSenim sitového provozu. [11]

Single-band routery jsou tedy zafizeni s podporou ptvodniho a jediného
2.4GHz prenosového pasma, zatimco Dual-band routery mohou pracovat jak
s pasmem 2.4GHz, tak i s 5GHz. Obecné plati, Ze pasma s nizsi frekvenci disponuji

nizsi prenosovou rychlosti a mens$im pokrytim, vyssi frekvence naopak znaci Sirsi

7 Modem prevadi analogovy signal na digitalni a naopak. Pfenos miiZe probihat napriklad koaxialnim
kabelem nebo pres telefonni pripojku
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Vv

pokryti a znacné vys$i prenosovou rychlost. 5GHz pasma maji vSak takeé jisté
nevyhody. Vyssi frekvence kmitoctu totiZ zplsobuje, Ze ma signal vétsi tendenci
ztracet na sile a hiire se tak prenasi pres prekazky jako zdi nebo nabytek. Novodobé
routery vSak maji techniku tzv. ,beamformingu”, ktera sméruje signdl smérem
k vysilajicimu zatizeni namisto béZzného vSesmérového vysilani. [11]

V praxi maji tedy obé pasma sva pro a proti. PAsmo 5GHz a jeho vyssi
potencial rychlosti prenosu a dosahu bude idealni volbou do husté obydlenych
oblasti, zatimco 2.4GHz lépe prochazi pres prekazky a dosah se v poméru
ke vzdalenosti ztraci v mnohem men$im méritkuy, mize zde vSak dochazet
ke zminnovanému vzajemnému rusSeni. AZ na vyjimky je tedy dodnes levnéjsi

a dostacujici investici volba single-band routert.

2.3.1.2 Oblast pokryti

Je také potreba uvazit, jak velka oblast by méla byt pokryta. Ve velkych
stavbach a domacnostech muize byt zajisténi Wi-Fi konektivity vSem Kklientiim
a zatizenim narocnym krokem, zvlast pokud sit bézi pravé v5GHz pasmu.
Pro mensi bydleni a domdacnosti bezpochyby vystaci jediny router s osazenim
nékolika antén, uzivatel uZ ma mnohdy i predstavu, zdali sit' v minulosti fungovala
bez problému, nebo bylo jiZ néco v této souvislosti feSeno. Rozhodné je na misté
pred vybérem nejprve vSechny tyto véci vyzkouSet a vyhnout se koupi néceho
zbytecné drahého, kde uzivatel nemusi plné vyuZzit potencidl daného zatizeni.
Dobrym zplisobem, jak si mnohdy udélat predstavu o vlastnostech routerd, jsou

recenze, at uz od kuratord, firem nebo béZnych uzivatelli, ktefi jiz produkt

zakoupili. [11]

2.3.1.3 Softwarové a bezpecnosti soucasti

Na zakladé informaci, které uzivatel o své budouci siti vi, by se mél také
soustredit na softwarové a bezpecCnosti soucasti routeru. Pokud bude potieba mit
nad routerem plnou kontrolu a starat se o provoz, je zahodno sahnout po variantach
s pokrocilym firmwarem, které obsahuji zakladni firewall a nabizi dal$i rozsireni, jeZ
mohou pftijit vhod. V ptipadé rodinného routeru, kdy muize dojit ze strany déti

k pristupu k nevhodnym informacim na Internetu, by uZivatel mél vénovat
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pozornost funkcionalitdim jako je vestavéna rodiCovska kontrola nebo podobné
rezimy. Nékteré routery umoziuji mimo jiné spravovat internetovy pristup formou
riznych casovych nebo obsahovych omezeni. A co vic, pokud router umi vytvaret
také tzv. ,hostované sité“, mohou se uzivatelé a hosté pripojovat Kk siti
skrze oddélené segmenty sité s jinymi pristupovymi udaji a spravce jim tak nemusi
poskytovat zadné citlivé nebo pristupové udaje primarni Wi-Fi sité. [11]

Vyrobci Cas od ¢asu vydavaji na sva zatizeni také tzv. aktualizace firmwaru.
Ty zpravidla resi bezpe¢nostni trhliny, stabilitu a vykonnost zarizeni ¢i rozsireni
onové funkce. Firmware je totiZ velmi dtlezitym, specifickym typem softwaru.
Nachazi se zpravidla ve specidlni paméti zatizeni k tomu urcené. Zarizeni maji rlizny
zplsob pristupu a prace s firmwarem a jeho Spatné provedena aktualizace miize

skoncit nespravnou funk¢nosti a vaZznym poskozenim celého zarizeni. [19]
3 Zabezpeceni

3.1 Hrozby v pocitacové siti

PocitaCova sit' je pro mnoho lidi velkou neznamou. Neni zde Zadny zakon
ani pravidla, jak by se mél uzivatel chovat, co smi a nesmi, co predstavuje onu hranici
apod. Ve spousté pripadi neni vlastné ani koho potrestat ¢i jakkoliv postihnout,
nebot sit' sama o sobé je ve vysledku stejné tak jako cely Internet velmi anonymnim
mistem.

To, jak dodrZovat zdsady bezpecnosti v online svété a pohybovat se bezpetné
v domdcf siti nebo kdekoliv na internetu clovéka dnes béZzné nikde nenauci. Byt se
technologie a zabezpeceni stale vyviji vpred, hackeri a Gtocnici neustale prichazi
snovymi napady a zptlisoby, jak tyto véci obejit. Obvykle se jednd o dva druhy
hackerl - vlepSim piipadé jsou to ti, ktefi chtéji poukazat na slabiny urcitého
systému, jeho nedostatky nebo jeho funkcionality bez Skodlivého umyslu, v horSim
pripadé jsou tu ti, co maji v planu uSkodit doty¢né osobé nebo instituci rtiznou
formou.

Hrozeb, které denné koluji pocitacovou siti, je nespocCet - hackefi, viry
a rizny zakeiny software predstavuji jen zlomek toho, co je skutecnym nebezpecim.

Je az désivé, jak jednoduchym zplisobem mize bézny uZzivatel prijit o svou identitu
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béhem nékolika okamzikli tfeba jenom tim, Ze oteviel nespravny odkaz

na internetovou adresu nebo Spatny e-mail. [8]

3.1.1 Malware (zakerny software)

Malicious software, zkracené také Malware, je oznaceni urcitého druhu
zakefného ¢i skodlivého softwaru, ktery se bez védomi uzivatele dostane na jeho
zatizeni, typicky formou staZeni do zarizeni s jinymi soubory nebo spolu s instalaci
jiného programu, zptisobti je mnoho. Dopady na systém, ktery malware nakazil, se
projevi zejména zpomalenim chodu celého systému, automatickym odesilanim
email bez védomi uzivatele, nahodnymi restarty ¢i spousténim rtiznych algoritmi8
a programi na pozadi. [9]

Malware ma mnoho podob. Souhrnné se malwarem nazyvaji veSkeré
pocitacové viry, spadaji sem i viry znamych typu jako ,trojsky kiin“ nebo napiiklad
tzv. ,ransomware”, ktery dokaze zamknout a znepristupnit uzivateli celé zarizeni
s daty, dokud nezaplati vykupné (angl. ransom). S malwarem se lze casto setkat
u vyhruznych, tzv. ,phishingovych” e-maild, kdy atoc¢nici zasilaji ve zpravé odkazy
na rizné neznamé weby nebo posilaji e-mail s ptilohou, ktera se miiZe tvarit zcela
neskodné. Pak uz jen staci, aZ nic netusici uzivatel malware spusti, ten aktivuje

Skodlivy kod v zarizeni a malware tak ziska tak kontrolu nad zatizenim ¢i nad celou

sitf. [9]

3.1.2 Socialni inZenyrstvi

Utoky formou socidlniho inZenyrstvi se za posledni roky staly jednim
z nejpopularnéjsich a nejsnazsich zptsobd, jak zattocit v online svété. Pro ttoc¢nika
je totiz daleko snaz$i obejit zabezpeceni a bezpecnosti protokoly tak, Ze vyuZije
uZzivatelovu nedbalost a hloupost, nez volit sloZitéjsi cestu a pokouSet se prolomit
néjakeé silnéjsi zabezpeleni s mensi Sanci na uspéch. [9]

Socialni inZenyrstvi se tak stalo celkem lukrativnim byznysem pro schopné
hackery. Lidé a firmy tak diky ¢asté neznalosti zakladl bezpec¢nosti svéta siti mohou

nenavratné prijit k fatalnim ztratam a Skodam za nevycislitelné ¢astky. V praxi je

8 Algoritmus predstavuje urcity postup, skladajici se z jednotlivych po sobé jdoucich kroki
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zpusobl socidlniho inZenyrstvi nespocet. Nepiijemnou zaleZitosti pak jsou i vyse
zminéné ,phishingové” e-maily, lakajici uZivatele k poskytnuti citlivych osobnich

Gdajt. [8][9]

3.1.3 DoS (odmitnuti sluzeb)

DoS, utok, vpocitaCové siti nazyvan také jako ,odmitnuti sluZeb“
(z anglického Denial-of-Service), predstavuje nejvétSi nebezpecni predevSim
pro servery a veskeré sitové sluzby. Zakladni princip tohoto uUtoku spociva
vzamérném pretiZeni sitové komunikace cilového zarizeni. Kapacita takového
zarizeni, kterd dokaze zpracovat v jeden okamzik jen omezené mnoZzstvi pozadavka,
je zahlcena do bodu, kdy server nedokaZe obslouZit a zpracovat standardni provoz.
[12]

Pro atok DoS je také charakteristické, Ze je moZné ho realizovat jiZ za pomoci
jediného pocitace v siti. Existuje také nadstavba, a sice DDoS neboli distribuovany
DoS - viz Obrazek 11. Jak jiz nazev napovida, rozdil spociva ve zptsobu distribuce -
utok probiha z vice zdroji soucasné. Rozpoznat, zda je pocitacova sit pod DoS
utokem, neni priliS sloZité. Sit' je zpomalena az do takovych extrémd, kdy je
prakticky nepouzitelnd a nenacte ani obycejné webové stranky. Dochazi také

k narusSentf stability sité a zatizeni se zacinaji ndhle odpojovat. [12]

DoS

1‘ —> L; ‘‘‘‘‘‘‘
B

Server

DDoS

L L .
L L

Obrazek 11 Schémata DoS a DDoS utoki, zdroj: [12]
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3.1.4 Brute-force utok

Tzv. ,brute-force utok je stary, avSsak dodnes stale zndmy a zneuZivany utok.
Sviij nazev ,utok hrubou silou®, dostal proto, Ze se pri ném utocnik se pokousi
doslova vloupat do zarizeni za pomoci opakovanych utokl hrubou silou. Obvyklé
scénare zahrnuji systematické postupy, jak prolomit uzivatelovo heslo zkousenim
nespocetného mnozstvi riiznych slov nebo jejich kombinaci. Uto¢nik pak ¢asto sazi
na nekomplexni a jednoducha hesla, ktera nezabere moc ¢asu vypatrat a prolomit.
[13]

Zacatkem vétSiny utokd hrubou silou je rozsahly seznam slov. Ty jsou
posbirané napric Internetem z riznych zdrojd, napf. z verejné dostupnych databazi
odcizenych hesel z riznych jinych atokd. Takové seznamy slov se mohou pohybovat
v adech desetitisicti aZ statisicii. Utoénik pak pouze spusti program nebo skript,
ktery seznam slov postupné prochazi zkouSenim jednotlivych slov nebo celych
kombinaci. Jakmile software nalezne spravnou kombinaci hesla nebo prihlasovacich
udajt, ohlasi utoc¢nikovi vysledek. V tento moment atoc¢nik ziskava pristupové udaje
a miZe se tedy prihlasit do systémd, jak to bézné déla uzivatel. [13]

Utoky formou hrubé sily nejsou po vétsinu ¢asu nic vic neZ to, Ze toénik
zahdji proces hadani uzivatelova hesla za pomoci zakefného softwaru, diky némuz
je usnadnéna spousta prace a cely proces utoku je systematicky. Taktikou, jak se
pred takovymi Utoky chranit a zabezpecit, je volba bezpecného a slozitého hesla.
JelikoZ seznam slov vétSinou tvoii ta nejjednodussi a nejvice pouZivana slova
z uniklych databazi hesel nebo ze slovnikd, uzivatel mtize predejit prolomeni svych
udaji slozitymi hesly, ktera kombinuji velka a mala pismena, ¢isla a speciadlni znaky.

Cim slozitéjsi kombinace znaka v hesle, tim déle zabere utocnikovi je uhadnout.

Vyhodou je i to, Ze s prolomenim posloupnosti ndhodnych znakl az na vyjimky
nepomuze zadny slovnik. [13]

,Brute-force“ utokiim se da také zabranit i jinak. Mnoho systémi
nebo softwaru nabizi moznosti omezit pocet pokusii na uspésné prihlaSeni. Systém
nebo software se poté zablokuje ¢i néjakym zpiisobem znepiistupni dalsi pokusy

o prihlaseni.
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® OPR - brute-force attack on Master Password g@g|

Brute-force attack options [step 4 of 5]
Guess the password by tving everny single combination of characters from given charset range. 'ou can
alzo zplit thiz range and share it between multiple computers.

Brute-force charzet

Lomercase Latin [a..2] [ Uppercase Latin (4...Z) (] Digits (0...9)
[ Special symbels 1@H,..) [] &0 printable (4501 32.127) [ &0[A5CI1...255)
[] Custam charsst

Charzet [A5CI format):
Charset [HE farmat]:
Charset string: abcdefghiiklmnopgratuswsyz

Pagzzword length and position

Minimal length: |1 % [ 5tarting password:

Mazimal length: |5 | % Total passwords to check: 217 180 147 158

Distributed attack
Mumber of computers to participate: |1 #

Pazzword range for computer:

To continue, click 'MNexst'.
l <« Back ] [ Mewt»> | [ Exxit ]

Obrazek 12 Brute-force attack software, zdroj: Obrdzek [12]

3.1.5 Zastaraly a neaktualni software

V. O

Aktualizace a bezpec¢nosti zaplaty jsou pravidelnou soucasti udrzby vyvojari
softwaru Ci operacnich systémi. ZajisStuji tak svilij software pied chybami
a moznymi bugy?, které mohou vést k bezpe¢nostnim diram a nedostatktim. Nékteré
aktualizace mohou predstavovat miliony radkt algoritmi a programového kodu,
které jsou bohuZel nezbytné pro spravnou optimalizaci a nasazeni softwaru
do praxe. Ztakovych davodli vyvojari pribézné pracuji na tzv. ,zaplatach®,
aby mohli pripadné v co nejbliZsi dobé zajistit software co mozna nejbezpecnéjsi, at
uz se jedna o vykonnostni ¢i funkcionalni zaleZitosti. [9]

Sprava jakéhokoliv softwaru zhlediska zabezpeleni je dlouhodoba
a naroCna. Dominantni spolecnosti ve svétovém meéritku jako jsou napt. Facebook,

Apple ¢i Microsoft, vydavaji bezpecnosti zaplaty prakticky denné. Bojuji tak nejen

9 Bug zpulsobuje nezaddouci chovani néjakého programu nebo jeho funkcionality, at se jedna o
vizualni, funkcionalni ¢i jiny druh bugu
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proti pribyvajicim kybernetickym hrozbam, ale také samy proti sobé, kdo dokaze
drzet lepsi krok s aktualni dobou. [9]

Za zminku stoji i tzv. ,end of life dates” (EOL), resp. Zivotni cyklus softwaru.
Prodejci softwaru a hardwaru oznamuji tuto skutec¢nost obvykle s vydanim prvni
stabilni, ostré verze softwaru. Divodem uvadéni Zivotniho cyklu je predevsim
ekonomika dané spolecnosti, nebot po urcitém case produkt uz neni vydélecny
a stoji spolecnost dodatecné zdroje v podobé prace vyvojara, kterf udrzuji podporu
produktu. Pokud tedy néjakému produktu skonc¢i podpora ZzZivotniho cyklu,
do budoucna to znamena spoustu otdzek po strance zabezpecCeni. BéZnym

a doporucovanym zptlisobem resSeni je piejit nebo aktualizovat na novéjsi, aktualni

software. [9]

3.2 Antivirovy software

Vyvoj antivirovych programi za posledni roky znac¢né pokrocil. Internet uz
davno neni jen mistem pro zabavu a traveni volného casu, ale také velkym
byznysem. Nachazi se zde mnoho cennych informaci a dat, pro velké mnoZstvi lidi
dnes znamena internet i Zivobyti a velkou Cast jejich Zivota. Antivirovy software tak
stale zlstava vysoce duleZitou formou ochrany pocitacli, ktera sice nedokaze
garantovat stoprocentni ochranu, ale markantné ptidavd na jeji hodnoté
pred jakymkoliv zakefnym typem viru a dokaze takto zachranit spousty zarizeni.

Antivirus provadi aktivni ochranu takovym zplisobem, Ze béZi nepretrzité
po celou dobu, kdy je pocitaC zapnuty (obvykle jako program na pozadi)
a v pravidelnych intervalech vykonava kontroly a skenovani vird, které se mohou
snaZzit dostat do e-maild, souborii nebo piimo do kritickych €asti samotného
operacniho systému. Kvalitni antivirové programy dostavaji pravidelné aktualizace,
které zajiStuji imunitu pocitaCe proti tém nejnovéjSim a nejzakernéjSim, denné
vznikajicim virim.

Pfi vybéru kvalitniho antivirového softwaru je tfeba mit na paméti urcité
véci. Je dobré vidy védét néco o spoleCnosti a samotném produktu, za kterym
spolec¢nost stoji. Nékteré antiviry mohou byt komplexni a nabizet Siroké moZnosti
ochrany, jez vyuzije jen zkuSeny uZivatel, jiné zase nabidnou snadné nastaveni

a zakladni bali¢ky ochrany, kterd pro béZného uzivatele staci. Nejdrazsi antivirové
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programy nemusi vZdy automaticky znamenat nejlepsi ochranu, vSeobecné jde o

dobrou investici, ktera se zuroci. [8]

3.3 Firewall

Velmi dtileZitou oblasti je také Firewall. Firewall, nékdy také nazyvan jako
brana firewall, je dilezitou a kritickou soucasti zabezpeceni kazdého zarizeni
pripojeného do sité jiz od pocatkil Internetu. Jeho podstatu Ize ptirovnat k pomysiné
»ochranné zdi“ na Obrazek 13, ktera stoji mezi uzivatelem a celosvétovou siti. Jeho
hlavni starosti je kontrola toku paketi, a to ve veskeré sitové komunikaci. Diky tomu
tak plni pomyslnou roli , kontrolniho bodu“ veskerych hrozeb. Existuje mnoho typt

firewall(, nicméné v ramci této prace je predstavena ta nejdiilezitéjsi ctverice.

Obrazek 13 Brdna Firewall, zdroj: Obrdzek [13]

3.3.1 Filtrovani paketu

Firewall spiistupovou metodou tzv. ,filtrace paketi“ piezkoumava
a kontroluje kazdy packet, ktery cestuje danou siti — at uz se jedna o pakety odchozi
nebo prichozi. To provadi na zakladé definovanych pitichozich a odchozich pravidel.
Vse probiha na sitové vrstvé, kde kazdy paket obsahuje zdrojovou a cilovou IP
adresu, na zakladé kterych se nasledné provoz filtruje. Tento typ firewallu je
pomérné efektivni a pfimocary, ale jeho uZzivatelska konfigurace miiZze byt v mnoha

pripadech slozita. [25][26]
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3.3.2 Filtrovani na urovni okruhu

Tento typ firewallu vyuziva bezpecnostnich mechanizmi transportni vrstvy,
konkrétné se zde pracuje s tzv. Cisly portl (port numbers), kdy dochazi k navazani
spojeni skrze TCP ¢i UDP protokoly a nasledné ke zjiSténi primo cilové aplikace.
Firewall poté filtruje provoz dle jeho reZimu konfigurace. MliZe provadét filtrovani
napiiklad na zakladé cisla portu cilové aplikace nebo toho, zdali se jedna o typ
prichoziho ¢i odchoziho provozu v siti atp. Je zde tedy vice zpiisobij, jak definovat to,
do jaké miry bude moci firewall manipulovat a vynaloZit s prichozimi pakety.

[25][26]

3.3.3 Filtrovani na urovni proxy serveru

Tento firewall spolupracuje s protokoly na aplikacni vrstvé. Filtruje se zde
provoz naprtiklad za pomoci HTTP nebo FTP protokolid. Firewall je zde zpravidla
nakonfigurovan tak, Ze pomoci 2 predeslych metod filtrovani umoziiuje rtidit
webovy provoz, ktery bézi standardné na portu s ¢islem 80. Takovy firewall pak
miiZe spravovat veskery sitovy provoz z aplikaci, které pravé skrze port 80 navazuji
TCP spojeni s proxy servereml?. Jsou zde opét Siroké moznosti, jak Ize prizpiisobit
konfiguraci. Firewall mize naptiklad kontrolovat protokoly na aplika¢ni vrstvé
nebo primo data kazdého paketu - diky tomu muzZe vymezit provoz pouze danému
protokolu (napt. HTTP). Vysledkem bude zablokovani proxy provozu od ostatnich
aplikaci ¢i programd. [25][26]

V praxi je tento zplsob filtrovani znatelné narocnéjsi a komplexnéjsi nezli
filtrace paketi nebo na urovni okruht. Je totizZ zapotrebi, aby byla konfigurace
provedena pro kazdy z jednotlivych protokolt, na kterém bude filtrovani provozu
probihat. Router, ktery tak napriklad disponuje firewallem jakoZto nadstavbou se
v mnoha pripadech na arovni tohoto filtrovani nevyplati pouzivat. MliZe to zpomalit
cely proces routovani a router tak miiZe ztratit cenny ¢as navic tim, Ze bude nucen

provadét dalsi filtrovani. [25][26]

10 Proxy serverem je mySlena specificka brana skryvajici skutecné adresy zarizeni, ktera se napftic
siti pripojuji. Tato brana se pripojuje k internetu, provadi veskeré spojeni a pozadavky a zpracovava
data, kterd jsou smérovana zarizenim stojicim za ni. [25]
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3.3.4 Stavova kontrola

Firewall se stavovou Kkontrolou prichdzi stim nejlepsim, co dnes
mezi firewally najdeme. Takovému firewallu se také nékdy rika tzv. ,stavovy
firewall“, nebot' ma tu schopnost, Ze si uchovava a shromazd'uje informace o kazdém
paketu, se kterym pracuje. To mu dale pomaha odlisit datové pakety a pracovat
s nimi tak na zdkladé drive ziskanych informaci. [25][26]

Diky témto vlastnostem by si stavovy firewall tak mél dokazat hravé poradit
treba s DoS utoky. Firewall si inicializuje a zaznamena pocet zZadosti o spojeni
na server za urcitou jednotku casu od jednotlivych IP adres sitovych Klientd.
Na zakladé toho nasledné dokaZe rozliSit opakované Zadosti a v pripadé, Ze
rozpozna nadmérné mnozstvi pozadavkil od mensiho mnozstvi klient(, zablokuje

komunikaci s témito klienty. [25][26]

3.3.5 Hardwarové a softwarové firewally

BéZné se rozliSuji hardwarové a softwarové firewally. Ty v praxi Casto
vyuzivaji a kombinuji dvé ¢i vice zvySe zminénych pristupovych metod.
S Hardwarovym firewallem se lze setkat nej¢astéji u routerti, kde chrani veskera
zatizeni pripojena ksiti a je navrZen tak, aby mohl neustdle kontrolovat sitovy
provoz z Internetu. Naopak firewally softwarové najdeme v operacnich systémech
jako MS Windows ¢i macOS. Jsou ve vychozim stavu zapnuté automaticky, pokud
ovSem neni na zatizeni nainstalovany napftiklad antivirovy software, ktery casto
nahrazuje vestavény firewall svym vlastnim. Takové firewally mohou mit rozsirené
moZnosti anadstavby, kdy mohou poskytovat ochranou na vice urovnich

a zachytavat malware nebo jiné zakefné programy. [14][25]

3.4 Zalohovani

Zakladnim principem jakékoliv ochrany dat je redundance. Data jsou
pro kazdého z nas tim nejhodnotnéjsim majetkem ve virtualnim svété digitalizace.
Je proto zlatym pravidlem mit je uloZena v jednu dobu na nékolika mistech soucasné.
Diky technologiim a moZnostem, které se dnes nabizeji, je to relativné snadné
a zvladnutelné pro kazdého. Provedenim zalohy dat vSak teprve vse zacina. To, co je

zde nejdtlezitéjsi, je pravidelnost.
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Na kolik si dat uzivatel vazi, tak casto by je mél i zalohovat. Existuje cela rada
softwaru, ktery si hravé poradi napr. i s kazdodennim zalohovanim. Diky tomu je
mozné byt vidy o krok napred pred jakoukoliv katastrofou, ktera by mohla data
postihnout. Lze vyuzit cloudové sluzby!l, externi pevné disky ¢i nespocet dalSich
uloZnych médii. UZivatel ma dnes rozmanité moZnosti, a to s relativné nizkymi az
nulovymi naklady. Je proto vhodné ukladat data jak ve fyzické podobé, tak i online
formou.

Desitky spolecnosti nabizeji v dnesni dobé pomérné Siroké portfolio
cloudovych sluZeb, které jsou pro nenarocné uzivatele snadno dostupné za rozumné
ceny. Existuji vSak i reSeni, kdy ma uZivatel moznosti vyuzivat cloudové uloZisté
a jejich sluzby zcela zdarma. VSichni majitelé uctl Google maji napriklad ke svym
uctim automaticky dostupnych 115 GB ulozného prostoru v cloudu zdarma, to
samé plati napft. i pro sluzbu OneDrive, kde se v zakladnim bezplatném programu
moznosti pohybuji pouze v nékolika GB, avSak v pripadé kancelarského balicku
Office 365, ktery miiZe byt dostupny zdarma pro studenty nebo spoustu pracujicich,

se uzivatel dostava na solidni 1 TB (1000 GB) uloZného prostoru. [15]

3.4.1 Metody zalohovani

S dlouhodobym a pravidelnym zalohovanim je dileZita také volba optimalni
zalohovaci strategie. Odviji se vZdy dle poZadavki a potieb v konkrétni situaci, kdy
kazda ze 3 zakladnich metod nabizi své vyhody, nevyhody a efektivnost.

Prvni metodé se tika tzv. ,full backup” neboli aplna zaloha. Tato strategie
zalohovani je pro vétSinu uzivateli tou nejznaméjsi a nejzakladnéjsi. Jedna se
o kompletni zalohu vSech souborii a slozek, kdy Ize data pomérné snadno spravovat
a v pripadé potieby obnovit. Z dlouhodobéjSiho hlediska se vSak jednda o metodu
casoveé velmi narocnou, zvlasté kdyz pak zaloha probiha i po siti, protoZe pti kazdé
zaloze se kopiruji véechna data. Uplna zaloha je tak i tou nejvice naro¢nou variantou

vivs

zvazit i jeji Sifrovani. Druhou metodou je tzv. inkrementalni zaloha, nékdy také

11 Cloudové sluzby nabizi online ukladani dat, oddélené od lokalnich zarizeni, typicky na vzdalené
internetové servery
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uvadéna jako prirtstkova zaloha. Jejim zakladem je alesponi jedna uplna zaloha,
ke které se nasledné zalohuji jen ta data, ktera se zménila od predchozi zalohy.
Bezespornou vyhodou této metody je usSetieni iloZného prostoru - ze vSech 3 metod
je v tomto ohledu tou nejefektivnéjsi. AvSak v pripadé obnovy je zde potireba alespon
jedna uplna zaloha a vSechny ndasledné inkrementalni zalohy, a to ve spravném
poradi tak, jak byly postupné vytvoreny. Nejen Ze je tato metoda tedy casové
narofnd na spravu, ale pokud se jen jedna zinkrementalnich zaloh poskodi
nebo ztrati, Sance na plnohodnotné obnoveni dat je nendvratné ztracena. Treti
metodou je tzv. diferenc¢ni zaloha, resp. rozdilova zaloha. Diferenc¢ni zaloha
kombinuje vyhody uplné zalohy a inkrementalni zalohy. Opét je zde nutnou

podminkou jedna dplna zaloha. Tentokrat se vSak zalohuji data, ktera se zménila

zalohu a pouze posledni diferencni zalohu. Neni zde potreba zalohovat vice zaloh,
a tak se s kazdou zalohou diferencni zaloha vzdy prepisuje, coZ uSetfi nejen uloZny

prostor, ale i spoustu ¢asu navic pri pripadné obnové. [24]

Plna zaloha Zalohovani priristkové Zalohovani rozdilové

PIna zaloha PIna zaloha Plna zaloha

I— Priristkovs I_ Rozdilova
Plna zaloha zaloha ziloha

Plna zaloha

L
) z4ioha

Obrazek 14 Vizudini zndzornéni metod zdlohovdni, zdroj: Obrdzek [14]

4 Navrh zabezpecéeni

4.1 Sit a periferie

V této casti prace je predloZen navrh konkrétniho hardwaru, na kterém byly

demonstrovany zabezpecovaci prvky. Jako priklad bylo pouZito prostredi malé
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domaci LAN sité, ktera pokryva vdané domacnosti pouze nékolik mistnosti.
Internetové pripojeni je =zajiStovdno mistnim poskytovatelem internetu
bezdratovou formou a kabeldzi nasledné natazeno do bytu k zarizeni. Vsiti se
aktivné stiida a pripojuje kolem péti bezdratovych zatizeni od notebookl az
po telefony nebo tiskdrnu a dva stolni pocitace jsou pripojeny naprimo sitovym
kabelem. Pro navstévy nebo hosty je pripravena k pouziti také tzv. ,hostovana sit*,

viz podkapitola 4.2.1.3 o hostované siti.

Obrazek 15 Prostory a topologie domdci sité, zdroj: Autor

Sit neni sice rozsahla ¢i nijak komplexni, avSak vzhledem k lokalité, kterou je

vvvvvv
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okoli se mimo jiné nachazi celd fada podnik a jinych siti, od dalSich siti v bytovém

domé azZ po mistni kavarny, coz predstavuje dalsi hrozby.

4.2 Router, jeho funkce a hrozby

Celou sit ma na starosti pouze jediny router. Jedna se o bezdratovy, single-
band 2.4GHz router od firmy Asus, konkrétné model RT-N12 D1 (viz Obrazek 16),
ktery byl poprvé uveden na trh vroce 2012, prodava se dodnes a je ukazkovym
prikladem dostacujici volby alternativniho routeru pro malou a nenaro¢nou
domacnost. Nabizi pokrocilou spravu firmwaru se stalymi aktualizacemi, vlastni
zjednoduseny firewall, hostovanou sit a v pripadé potieby i rezim rodicovské

kontroly.

Obrazek 16 Bezdrdtovy router Asus rady N, ASUS RT-N12 D1, zdroj: [17]

Na tehdejsi dobu disponoval mnoha inovativnimi technologiemi a nabizel
celou radu pokrocilych funkci. Mél napriklad vestaveny zesilova¢ s kombinaci dvou
5dBi antén, diky cemuZ dokazal pokryt kvalitnim signalem i vétsi prostory. [17]

Router se ovlada velice intuitivné diky své jednoduchosti, za kterou vdéci
svému grafickému uzivatelskému rozhrani (GUI), nazyvanému také ,ASUSWRT",
které se stalo napri¢ uZivatelskou komunitou velice oblibené. ASUSWRT
totiZ jakoZto webové rozhrani nepotrebuje ke své funkci Zadnou dalsi aplikaci - 1ze
k nému tedy pristupovat i z mobilnich zarizeni ¢i vzdalené. [18]

Bézné takovy domaci bezdratovy router Celi veSkerym utokiim a hrozbam

vsiti jako prvni. Je totiZ tou prvni branou, ktera ma néjakou Sanci zastavit
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potencidlni Utok nebo priinik hrozby do sité. Chrani tedy nejen sebe a svoji
strukturu, ale také vSe co stoji za nim - v tomto pripadé celou zdejsi pocitacovou sit,
kde se mohou nachazet i desitky zarizeni. Mnoho domacich routerti ma néjakou
zjednoduSenou verzi integrovaného firewallu, ktery ma v téchto piipadech pravé

pomoci zasdhnout, potazmo pak i jiné mechanizmy.

4.2.1 Jednotlivé prvky zabezpeceni

Jak je vidét na Obrazek 17, smérovac se ve vychozim zobrazeni nachazi
v tzv. ,mapé sité“. Ta ukazuje piehled dilezitych a ¢asto pristupovanych nastaveni,
stavu sité a to, jakym zpiisobem sit funguje. Prednosti mapy sité je predevsim rychly
pristup knastaveni a kontrole, jaka zarizeni jsou aktudlné v siti, a zakladni
monitoring aktivity.

/== RT-N12D1 Logout Reboot English

} . Operation Mode: Wireless router Firmware Version: 3.0.0.4.380 8292 SSID: Mickova NET
& " Quick Internet

Satup

System Status
General Internet status:

Connected 2.4GH=z Status
% Network Map wan 1p: I Network Name (SSID)

DDNS: GO =
Mickova NET

Guest Network
Authentication Method

. Traffic Manager wPAZ-Personal

WPA Encryption
ﬂ Parental Controls

Security level: R EEE
WPA2-Personal 8 WPAPSK key

Advanced Settings

Wireless

Clients: LAN MAC address

: View List
Firewall Wireless MAC address

Administration

System Log

Network Tools

Obrazek 17 Uvodni obrazovka s mapou sité, zdroj: Autor
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4.2.1.1 Firmware

Narouteru Asus RT-N12 je proces spravy firmwaru ¢astecné automatizovany
(viz Obrazek 18) - vyrobce v grafickém rozhrani routeru implementoval funkci, kdy
si router za pomoci stisku tlacitka ,check” zkontaktuje oficidlni servery vyrobce, kde
se nachazeji aktualiza¢ni soubory, a v pripadé, Ze existuje novéjsi verze firmwaru,
poda o ni informaci, nabidne aktualizaci a pripadné zahdaji samotnou sekvenci
aktualizace. Jako alternativa je zde samoziejmé moZnost aktualizace standardni,
rucéni cestou, pres staZzeni z webu a nasledné nahrani ze souboru skrze vybér
a tlacitko ,upload”. Proces aktualizace firmwaru je vidét na Obrazek 19.

Firmware Version

Product 1D RT-N12D1

3.0.0.4.380_8292-ge6e0d?s Check M Get Beta Firmware

Firmware Version

e

The router is checking the ASUS server for the firmware update.

New Firmware File Choose File ERDRIEREEY Upload

Obrazek 18 Cdstecné automatizovand aktualizace firmwaru na ASUS RT-N12,

zdroj: Autor

Firmware is upgrading. Please wait about 3 minutes.
Do not power off RT-N12D1 while upgrade in progress.

Obrazek 19 Aktualizace firmwaru, zdroj: Autor

4.2.1.2 Zabezpeceni bezdratové komunikace

To, cemu by mél uzivatel vénovat nejvétsi pozornost hned po firmwaru, je
Wi-Fi sit a bezdratovy prenos. Ke kvalitnimu zabezpeceni bezdratové sité
a jakychkoliv zarizeni obecné je Zadouci také kvalitni komplexnost hesla. Jelikoz se
jedna o udaj, ktery bude pravdépodobné velmi Casto vyuZivan a poskytovan
pro nové pripojovana zarizeni a pro hosty, je rozumné jeho volbu diikladné
promyslet. Vsoucasné dobé neni rozhodné doporucovdno davat do hesla
ani jakékoliv celé slovo, natoZz pak uUsmévné oblibend data narozeni, Ciselné
posloupnosti typu 123 apod. Co je zde klicové jsou kombinace - a to velkych

amalych pismen, cisel a specidlnich znakt. Existuji i online generatory hesel
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nebo vzory pro hesla, které si mliZze uzivatel vygenerovat a nasledné upravit dle své
libosti. Nicméné uZ jen to, Ze heslo bylo nékde na internetu vygenerovano, mu
na diivéryhodnosti moc hodnoty neptida.

»,Network name“ neboli SSID znaci nazev sité, pod nimz bude viditelna
a dostupna - idealni nazev by mél byt pokud mozno stru¢ny a vystizny, nemél by
ale opét obsahovat zadné osobni nebo citlivé Udaje, nebot jsou to informace
dostupné komukoliv v okoli. Pokud by bylo potteba, lze zde zvolit i moZnost ,hide
SSID*, ktera nazev sité skryje.

»Wireless mode“ souvisi s podporou standardu IEEE 802.11 na jednotlivych
zatizenich. Ve vychozim a optimalnim nastaveni automatického vybéru si router
voli sam rozhrani IEEE, dle kterého pripojuje zarizeni s podporou 802.11n, 802.11g
nebo 802.11b. Zaskrtavaci polozka ,b/g protection“ slouzi pro podporu pripojeni
starsich zarizeni, ktera mohou mit s novéj$imi verzemi standardu problémy.

,Channel bandwidth“ je volba frekvenc¢ni Sifky pasma, ktera vSak stoji
za pozornost pouze v piipadé problémi se stabilitou, kdy vyrobce doporucuje
vyzkouSet nastaveni 20MHz, jinak opét automatické nastaveni. To stejné plati
i pro ,control extension channel®, které maji na bezpec¢nost sité nulovy vliv a fesi se
spisSe v experimentalnich pripadech.

Co vsak stoji za nejvétsi pozornost je ,authentication method“ neboli
nastaveni autentizace!? a rezimu pristupu. Na vybér je zde ze dvou mozZnosti, a to
WPA a WPA2.

WPA (z anglického Wi-Fi Protected Access) metoda se stala standardem,
ktery vychazi z historicky originalni specifikace zabezpeceni 802.11 zvané WEP,
vylepSené o Sifrovaci algoritmus, diky ¢emuz se stava hire prolomitelnou. WEP se
vSak sama o sobé dnes jiZ nepovazuje za bezpe¢nou metodu a Ize ji pomérné snadno

prolomit, proto ji vétSina vyrobcl uz ani nezahrnuje do svych routert. [22]

12 Autentizace je proces bezpecnostniho opatreni, ktery se stara o ochranu pied faleSnou identitou
subjektu. Subjektem se mysli napt. osoba ¢i néjaky systém - ten musi prokazat svoji identitu. Existuje
mnoho zplsobl autentizace, ktera se odviji vzdy od konkrétni situace. Subjekt miize byt autentizovan
napfiiklad identifika¢ni kartou, heslem ¢i riznymi biometrickymi tdaji. [21]
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Oproti tomu WPAZ2 je poslednim souc¢asnym standardem pro zabezpeceni
bezdratovych siti. Vyuziva ke své praci pokrocily Sifrovaci protokol AES, ktery je
v soucasnosti povazovan za dosud nejsilnéjsi Sifrovaci protokol. [22]

Jak WPA, tak i WPA2 se dale déli do reZimii Personal a Enterprise. ReZim
Personal najdeme v domacich, malych Kkanceldrskych nebo firemnich sitich.
Uzivatelé se identifikuji pomoci , predsdileného klice PSK“ (Pre-shared key), ktery
slouzi jako heslo pro ovéreni sbezdratovym routerem. Oproti tomu reZim
Enterprise nalezneme v podnicich a vétSich firmach, kdy se autentifikace resi
pres vyhrazeny server za pomoci rady protokolii zaloZenych na standardu 802.11.
[22]

WPAZ2-Personal tedy v soucasné dobé predstavuje nejlepSi moznou volbu, jak
mize uzivatel ucinit svoji bezdratovou sit co mozna nejbezpecnéjsi. Byt je uz
néjakou dobu zndmo, Ze i ta nejaktualnéjSi metoda autentifikace WPA2Z je
prolomitelnd, zGistava i tak plnohodnotnou ochranou, ktera sice neni stoprocentné
spolehlivj, ale stale je lepSim reSenim neZli otevieny nezabezpeceny Wi-Fi systém.

Wireless - General

Set up the wireless related information below.

Network Name (SS1D) Mickova NET

Hide SSID ®ves ONo

Wireless Mode Auto ~ | ¥ big Protection
Channel bandwidth 20/40 MHz »

Control Channel Auto v | Current control channel: 6
Extension Channel Auto v

Authentication Method WPA2-Personal

WPA Encryption AES v

Group Key Rotation Interval

Obrazek 20 Podrobnéjsi nastaveni bezdrdtového prenosu, zdroj: Autor
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Dalsi zaleZitosti Wi-Fi sité, ktera stoji za zminku, je WPS - Wi-Fi protected
setup. Diky této funkci se miiZze do sité pripojit jakékoliv bezdratové zarizeni
s podporou WPS.

Pouziti WPS ovSem dodnes ziistava u sit'ovych zarizeni velkou otazkou. Tento
standard ma za sebou nechvalnou historii kviili svému nezdafilému designu
registracniho protokolu a spousté chyb pri samotné implementaci do provozu.
Jakmile se néco takového rozkriklo po Internetu, odbornici i samotni vyrobci
zarizeni vydavali dlraznd doporuceni WPS nepouZivat. Zacaly probihat ,Brute
force“ utoky online i offline metodami nebo zneuZzivani slabin v systémech
Windows, kdy se uZivatel namisto pripojovani k routeru ve skute¢nosti pripojoval
na podvodny pristupovy bod a nemél ani tuSeni, Ze se pravé uspésné pripojil
k atocnikovi. [23]

WPS je dodnes stale rozsirenou funkci, kterou disponuje témér kazdy
bezdratovy router. Jako nouzové TreSeni tato funckionalita urCité potési,
avsSak neZzli zbytec¢né riskovat, je lepsi sdhnout po sofistikovanéjsich freSenich jako je

hostovana sit'.

4.2.1.3 Hostovana sit’

Samostatna sit’ pro hosty, tzv. ,hostovana sit*“, predstavuje zplisob, jak
oddélit spravu a sitovy provoz a zaroven mit lepsi kontrolu nad zatizenimi, ktera se
do sité pripojuji. Pokud je hostovana sit zapnuta, zarizeni se ve skutec¢nosti pripojuji
do samostatné podsité. Pro spravce je to dlouhodobé efektivni a snazsi reSeni,
protoZze muze ménit nastaveni a funkce pro celou sit' s hosty, aniz by narusil
strukturu a nastaveni ptivodni mistni sité.

Na Obrazek 21 je vidét, jak vypada karta nastaveni hostované sité. ,Guest
Network Index“ neboli index hostované sité je systém indexovani, pomoci kterého
router rozpoznavd, o jakou hostovanou sit’ se jedna. ZdejSi model RT-N12 nabizi
moznost soucasného béhu aZ tri hostitelskych siti. Dale tu jsou nastaveni jako
u bézné sité, tj. sprava SSID ¢i vybér metody ovéreni a zabezpeceni pro bezdratové
pripojeni. Zajimavou mozZnosti je i nastaveni ,,Access Time" (pristupova doba), kdy

1ze omezit dostupnost dané hostované sité na urc¢itou dobu nebo ,Access Internet”,

kdy 1ze omezit hostlim pristup do vnitfni LAN sité. Dale lze také v hostitelské siti

32



povolit ¢i zamitnout pristup do intranetu a provadét zakladni filtrovani na zakladé

MAC?!3 adres.

Guest Network

Guest Network

The Guest Network provides Internet connection for quests but restricts access to
your local network.

Guest Network index
Hide SSID ®ves ONo
Metwork Name (S51D) ASUS_Guestl

Authentication Method open System

® 0 v days hours minute(s)

Access time
© Unlimited access

Access Intranet Disable w

Enable MAC Fitter Disable v

Obrazek 21 Nastaveni hostované sité, zdroj: Autor

4.2.1.4 Firewall

Jak jiz bylo zminéno, Firewall je v pocitacové siti po strance bezpecnosti
velmi dileZitym prvkem. Zdejsi model RT-N12 disponuje jednoduchym sitovym
firewallem - viz Obrazek 22. To pfinasi celou radu vyhod - sitovy provoz se
naptiklad nejprve bude muset dostat pies firewall routeru, nezli se viibec dostane
k firewallu daného zatizeni (napt. u stolniho PC). Dalsi nadstavbou jsou pokrocilé
algoritmy, které by mély byt dle vyrobce schopny zastavit i zakladni DoS utoky

¢i jiné pokusy o sitové utoky. Router v tomto ptipadé dokdze i zaznamenavat do

13 MAC adresa je jedineénym identifikatorem zafi{zeni v hexadecimalni podobé. Rika se ji také tzv.
fyzicka adresa, protoZe je obvykle pfifazovana vyrobci danych zafizeni do riznych forem fyzické
pameéti.
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loglil* jednotlivé pakety sitové komunikace. Logovani lze nastavit na vicero
urovnich, mohou se zaznamenavat jak vSechny pakety, které firewallem projdou, tak
jenom ty, které router z néjakého diivodu zamitl a zahodil, v pripadé potieby i oba
typy. Funkce logovani se da samoziejmé i kompletné vypnout.

Firewall - General

Enable the firewall to protect your local area network against attacks from hackers. The firewall filters the incoming and outgoing
packets based on the filter rules.
DoS Protection FAQ

Enable Firewall Oves @ No

Enable DoS protection O Yes @ No

Logged packets type Dropped w

N
Respond ICMP Echo (ping) Request from one
Dropped
WAN -F
Accepted
Both
Apply

Obrazek 22 Nastaveni firewallu a logovdni paketil, zdroj: Autor

4.2.1.5 URL filtry

Za zminku také stoji URL15 filtrovani, zajimava funkce, ktera je soucasti
firewallu routeru. Nastaveni neni nijak slozité, filtrovani funguje na zakladé filtra¢ni
tabulky, kam se zadavaji klicova slova. Tu si uzivatel definuje dle svych potieb
a nasledné potvrdi nastaveni. Na zakladé zadanych informaci v tabulce bude router
filtrovat URL adresy, které obsahuji tyto retézce.

Filtrovani lze nastavit dvéma zpusoby: bud se jednd o tzv. ,blacklist®,
tedy Cernou listinu, kdy bude router filtrovat to, co je definované v tabulce, nebo je
zde striktnéjsi nastaveni tzv. ,whitelistem®, kdy bude router filtrovat veskeré URL
adresy, které naopak nejsou definovany vtabulce. Filtr neni stoprocentné
spolehlivy, protoZe jak sdm vyrobce uvadi, nékteré druhy stranek, véetné HTTPS16

protokolu nelze filtrovat.

14 Tzv. log a souvisejicl pojem logovani je zaznamenani informaci o néjaké konkrétni ¢innosti do
souboru

15 URL je jednotnad struktura, pres kterou se pristupuje kjednotlivym zdrojim na Internetu
(webovym strankam, souborim...)

16 HTTPS je vylepSena (zabezpecena) forma komunika¢niho protokolu HTTP, ktery slouZzi pro prenos
raznych informaci na webu
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Na Obrazek 23 s filtrovacim rezimem ,blacklist“ lze vidét napriklad filtr
na kliCové slovo micro, coZ znamena, Ze kdokoliv v siti bude chtit na webové stranky
spolecnosti Microsoft, bude zachycen filtrem a na stranku se nedostane.

Firewall - URL Filter

Key in the keywords for the sites that you want to block.
For example, enter "X2{X" in the list The URL filter will block the http:/iwww.abcXXX com, hitp:/fwww XX Xbbb.com and so on.

Limitations of the filtering function :

1. Compressed webpages that use HTTP compression technology cannot be filtered. See here for more details.
2. Https webpages cannot be filtered.

Basic Config
Enable URL Filter O Enabled ® Disabled
Filter table type Black List «

URL Filter List: (Max Limit : 64)

URL Fitter List Add / Delete

Obrazek 23 URL filtrovdni s filtrem v reZimu blacklist, zdroj: Autor

4.2.1.6 Rodicovska kontrola

Pokud je treba, je zde i reZim tzv. ,rodicovské kontroly“. Jde o jednoduchy
nastroj, jehoZ pomoci lze jednotlivym uZivatelim vymezit dobu, po kterou mohou
pouZzivat sit. Uvitaji ho zejména rodinné a pocetné sité. Filtrovani probiha obdobné
jako u URL filtrovani ve firewallu, tedy na zakladé zarizeni a jejich MAC adres.
UZivatel si dohleda zarizeni, prida ho do tabulky a nasledné se dostava do sekce
,Time Management“. Uptfesnéni pak probihd v tabulce Casového rozpisu, kde
jednotliva pole predstavuji den v hodinach. Uzivatel zakliknutim prislusnych oblasti
zakazuje (prazdna pole) nebo povoluje (modie vyplnéna pole), kdy je moZné na

daném zatizeni pouzivat sit' - viz Obrazek 24.

35



gg:ﬁ:at Allow NN  Deny

Active Schedule
Clients Name Zenfone MaxPro
Select All Tue
00 ~ 01
01 ~ 02
02 ~ 03
02 ~ 04
04 ~ 05
05 ~ 06
06 ~ 07
07 ~ 08
08 ~ 09
09 ~ 10
10 ~ 11
11~ 12
12~ 13
13 ~ 14
14 ~ 15
15~ 16
16 ~ 17
17 ~ 18
18 ~ 19
19 ~ 20

20~ 21
21 ~ 22
22 ~ 23
23 ~ 24

Obrazek 24 Tabulka rozpisu rodi¢ovské kontroly, zdroj: Autor

4.2.2 Manazer sitového provozu

RT-N12 také vramci rozsifenych funkci nabizi tzv. ,Traffic manager” -
manazer sitového provozu. Jedna se o nastroj, ktery je schopen provadét zakladni
méreni, monitorovani sité, graficky vizualizovat tok dat a reprezentovat vysledky

provozu celé sité.
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Konkrétné se zde monitoruje provoz piichozich a odchozich paket@.l” Ten je
rozdélen do tii kategorii, jak je vidno na Obrazek 25:
¢ Internetové pakety (Internet packets) - pakety, které jsou prenaseny
mezi routerem a WAN siti neboli internetem
e Pakety prenaSeny po médiu (Wired packets) - pakety, které se
prenasi pres klasicky sitovy kabel RJ-45 ¢i jiné médium
mezi routerem a pripojenym zarizenim
e Pakety prenaSeny bezdratové (Wireless packets) - veSkeré pakety,
které jsou prenaseny vzduchem mezi routerem a bezdratové

pripojenym zatizenim

Transmission

Internet

Reception

Transmission

Reception
Wireless

Transmission

Obrazek 25 Zndzornéni kategorii sitového provozu, zdroj: Obrdzek [25]

Router umi celkem tfi reZimy sledovani sitového provozu. Prvnim a zaroven
vychozim reZimem je sledovani v redlném case. Router automaticky zaznamenava
sitovy provoz po celou dobu svého provozu, avSak po vstoupeni na hlavni stranku
manazera sitového provozu zacne také vykreslovat infografiku s daty, ktera pravé
putuji napric siti v realném case, a po ¢asovych odskocich je zaznamenava do grafu.
Graf je také doplnén jednoduchou tabulkou, kterd se priibézné aktualizuje

a znazornuje mnozstvi dat, ktera jsou prijimana a odesilana v dany okamzik,

17 Paket prredstavuje v pocitacové siti balicek informaci nebo dat, ktera jsou prenasena po siti.
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primérnég, ve vykyvech a celkové. Na Obrazek 26 lze vidét ukazku monitorovani
vrezimu redlného casu, konkrétné tedy internetovych paketli, kdy oranzové
zvyraznéna ¢ast grafu znaci prichozi pakety a modie zvyraznéna ¢ast naopak pakety

odchozi.

Wed 18:12 f 408.59 KB/s

1794.43 KB/s

|| 897 22 KB/s

996.81 KB/s 338726 vBis 584.07 mB

20 35 wars 1073.63 kBis 17.20 me

Obrazek 26 Real-time monitoring RT-N12, zdroj: Autor
Druhym rezimem sledovani sitového provozu je 24h rezim. Tento reZim
slouzi predevsim jako rychly piehled toho, co se délo v siti a kolik odeslo ¢i dorazilo
dat bezdratovym ¢i kabelovym pirenosem. Aktivita je opét prezentovana barevné
odliSenym grafem a tabulkou s mnoZstvim pienesenych dat.
Jako posledni rezim se zde nachazi denni rezim - viz Obrazek 27. Tento rezim
najde svou pridanou hodnotu predevsim v sitich s omezenim FUP,18 kdy tak spravce

7

miZe sledovat priibézné vytiZzeni a mnozstvi stahovanych dat. Vdennim rezimu

18 FUP (Fair User Policy) je politika internetovych sluzeb, ktera by méla zajistit uzivatelim stejnou
kvalitu a dostupnost internetu. Jedna se typicky o sité, kde je pAsmo dat sdileno s ostatnimi uZivateli.
Uzivatel ma k dispozici urcity objem dat a v ptripadé jeho vyCerpani je patficné omezen, nejcastéji
formou snizeni prenosové rychlosti. [20]
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router sestavuje prehledové tabulky s mnoZstvim prenesenych dat za jednotlivé
dny, a to az 30 dni zpét.
Date Reception Transmission
2020-07-15 1560 GB 6.93 GB
2020-07-14 18.42 GB 8.16 GB 26.58 GB
2020-07-13 16.80 GB 7.39GB 2419 GB
2020-07-12 40.08 GB 3553 GB 75.62 GB

2020-07-11 17.61 GB 9.08 GB 26.89 GB

Last 30 Days (2020-06-16 ~ 2020-07-15)

Reception 394.20 GB

Transmission 213.04 GB

Total 607.24 GB

Obrazek 27 Prehledové tabulky sestavené routerem, zdroj: Autor

4.2.3 Pripojovana zarizeni

Stav a stari jednotlivych zarizeni, ktera se Kk siti pripojuji mtze predstavovat
dalSi potencialni rizika. Byt neni nezbytné nutné, aby na =zafizenich byly
nainstalovany  nejnovéjsi  aktualizace  samotnych operacnich  systémi
nebo prislusného aplika¢niho vybaveni, je to vZdy vyrazné doporucovano. Nejen, Ze
pak zarizeni dokaZou lépe spolupracovat s aktualnimi technologiemi a standardy,
ale chrani opét o to vic i samy sebe. Mimo to u starych zatizeni miiZze dochazet
k situacim, Ze napiiklad nebudou podporovat aktualné bézici verzi Wi-Fi standardu
802.11. I na to vSak maji nékteré routery vcetné zde demonstrovaného reseni,
vétSinou formou néjaké vestavéné podpory v samotném programovém vybaveni,
nicméné neni to nic, na co by se dalo vzdy spolehnout. Co se tyce podpory
nejnovéjSich zabezpecovacich metod k zabezpecenému bezdratovému pripojeni
jako je napt. WPA2, je zde mozZnost vyuzZit feSeni jako je tireba jiZ zminovana
hostovana sit, kdy se zarizeni mlzZe pripojit skrze specialné vytvorenou sit.

Bezpecnost a aktualizace v segmentu sitovych tiskaren, kamer ¢i dalSiho
ysmart“ prislusenstvi se v siti odviji pomérné individualné. Nicméné pravidla tu plati

v obecné roviné naprosto stejné jako u jakychkoliv jinych zarizeni. Napiiklad

39



u takové monitorovaci kamery je rozhodné Zadouci poskytovat konektivitu
a provadét filtrovani, obzvlasté kdyz kamera podporuje moznosti jako je vzdaleny
aktivni monitoring. Tato zafizeni mohou byt cilem uto¢nikd a hackeri stejné jako

béZny pocita¢ nebo notebook.
5 Testovani a vysledky

5.1 Test konektivity a pripojeni k siti

Prvni test se vénoval bezdratovému zabezpeceni. Konkrétné slo o pripojeni
zcela nového zatizeni do Wi-Fi sité skrze hlavni, nehostovanou sit, ktera vyZadovala
standardni autentifikaci s metodou WPA2-Personal. Pro tucely testu byly vyuZzity
logy routeru a také sitové nastroje, kterymi RT-N12 disponuje. Jak lze vidét v logu
bezdratové Ccinnosti na Obrazek 28, zarizeni bylo uspéSné pripojeno
a identifikovano. Zaznam MAC adresy souhlasi s MAC adresou zatizeni a v polich
»Associated” a ,Authorized” se nachazi hodnota ,yes“. Vlogu aktivnich pfipojeni
vsiti na Obrazek 29 si lze také dle prisluSné prirazené IP adresy zarizeni
povSimnout, Ze se toto spojeni nachazi ve stavu ,Established - navazano. Cely

proces tedy skoncil ispéchem.

This page shows the detailed wireless status.

"Mickowva NET"
0 dBm SNR: 0O dB noise: 0 dBm Channel: &
AC:SE:17:89:DD:FB Capability: ES55 ShortPre ShortSlot
Supported Rates: [ 1{(b) 2(b) 5.5(b) & 9 11(b) 12 18 24 36 4B 54 ]
802.11N Capable:
Chanspec: 2.4GHz channel & 20MHz (0x2b06&)
Control channel: &
B02.11N Capabilities:
Supported MC5 = [ 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 ]

Mode : AP Only
Stations List

idx MAC Azgsociated RAuthorized ES55I P5M Tx rate BEx rate Connect Time
40:B0:76:BB:1A:C3 Yes Yes —50dBm Yes 1M M 00:04:31

Obrazek 28 Log bezdrdtovych pripojeni, zdroj: Autor
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Zenfone MaxPro
192.168.1.21
40:B0:76:BB:1A:C3

Default Change Device Loading manufacturer..

This is the history log of active connections.

tcp 192.168.1.21:44184 3.120.118 2 ESTABLISHED
tcp ] 1 3 -105.2 24 ESTABLISHED
tcp ] 168 3 51.1 4 ESTABLISHED
tcp ] }.1.8: .50. =44: ESTABLISHED
tcp i 3.1.74: 5 2 3:4 ESTABLISHED
tcp ] }.1.74:588 5 3:4 ESTABLISHED
tcp ] 3.1.8:55227 2 o = ESTABLISHED
] -74:58905 : ESTABLISHED
-B:55279 52 0 ESTABLISHED

.21:37357 6.58. ESTABLISHED

Obrazek 29 Informacni okno zarizeni (nahore) a log aktivnich pripojeni (dole),
zdroj: Autor

Test se dale zaméroval také na hostovanou sit. Testovaci zarizeni se
tentokrat pripojovalo do vytvorené oddélené sité pro hosty. Pro spoustu uZivatelt
je rozhodujicim faktorem, proc¢ sdhnout po hostované siti, to, Ze hosté k ni pripojeni
se ve vychozim stavu nedostanou k intranetul®. Zabezpeceni a pripojeni probiha
principidlné velmi obdobné jako u pripojeni ke klasické primarni Wi-Fi siti. Jak
znazornuje Obrazek 30, host se pripojuje k prislusné SSID hostované sité, zde
konkrétné tedy k,ASUS_Guestl“, vkombinaci s poskytnutym sitovym Kklicem,
viz také Obrazek 31.

19 Intranet je Casty nazev pocitacové sité v organizacich, firmach a riiznych institucich. Této siti se
rika vnitini sit, protozZe byva vétSinou nastavena tak, aby se k ni nedostal nikdo z vnéjsku, resp.
z Internetu
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20:32 ¥ £E5e% 20:34 M W AE 5%

& WiFi Q&  Network details 7
Use Wi-Fi ® v ASUS_Guest1
Connected
Mickova_NET
' Connected *
FORGET
V¥  ASUS_Guestl a8
+  Add network ¥  Ssignal strength Excellent
Wi-Fi preferences @ Frequency 2.4 GHz
Wi-Fi doesn't turn back on automatically
ﬁ Security WPA2 PSK
Saved networks
4 networks
Advanced
v

Metered, Network details, IPv6 addresses

Obrazek 30 Pripojeni k hostované siti ASUS_Guest1, zdroj: Autor
V sekci hostované sité routeru lze pak kdykoliv v priibéhu spravovat a ménit
i jeji nastaveni, coZ je vidét na Obrazek 31 saktudlnim nastavenim a drovni

bezpecnosti.

Network Name (S5ID) ASUS Guest!

Authentication
Method

WPA2-Personal

Network Key A1sHUS97s545

Enable Enable
Time Remaining 23 hours 58 minute(s)

Access Intranet off

Remove

Obrazek 31 Hostovand sit’s aktudInim nastavenim, zdroj: Autor
Vlogu bezdratové Cinnosti na Obrazek 32 je opét vidét zdznam zarizeni
po Uspésné autentifikaci. Jedna véc se vSak lisi, a to je ,idx“ neboli index. Router totiz
uz zdznam o komunikaci s timto zatizenim ma a indexaci zahajuje vZdy od nuly.

z v

Jednicka na zaznamu tedy znaci, Ze zarizeni uz v minulosti bylo k siti pfipojeno,
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avSak skrze jiné pripojeni. Priznaky autentifikace jsou opét vyjadieny hodnotou

7 v,

»yes“ a potvrzuji tak uspésné pripojeni do hostitelské sité.

Stations List

idx MAC Associeted Authorized R551I P5M Tx rate Rx rate Connect Time
1 40:BO:7e:BB:1A:C3 Yes Yes —48dBm Yes 1M 1M 01:51:2%9

Obrazek 32 Zdznam zarizeni pripojeného v hostované siti se zménou indexu, zdroj:
Autor

5.2 Test sitového provozu na urovni aplikacni vrstvy

Druhy test se vénoval Sifrovani v sitovém provozu na drovni vrchnich vrstev
TCP/IP modelu, resp. na urovni aplika¢ni vrstvy. Tento test byl demonstrovan
na webovych strankach s podporou zabezpeceného pripojeni (HTTPS protokol),
kde se prihlasovalo za pomoci uzivatelského jména a hesla k uZivatelskému uctu.

Pro ucely testovani zde byl vyuzit sitovy nastroj a analyzator, Wireshark.
Na Obrazek 33 se nachazi tabulkovy rozpis TCP konverzace celkem o 10 paketech
(udalostech). Co je zde nejdllezitéjsi jsou samozrejmé sloupce ,Source”
a ,Destination”, které znac¢i odkud kam probihala komunikace, dale také ,Protocol”
vyjadrujici pouzivany komunikacni protokol a v posledni radé ,Info“ sloupec, kde se

nachazeji informace k jednotlivym pakettim.

Source Destination Protocol  Length Info

192.168.1.74 48.84.59.174 TCP 66 49878 + 443 [SYN] Seq=0 Win=6424@ Len=@ M55=146@ WS=256 SACK_PERM=1

48.84.59.174 192.168.1.74 TCP B6 443 = 49878 [SYN, ACK] Seq=8 Ack=1 Win=8192 Len=8 M55=1448 W5=256 SACK_PERM=1
192.168.1.74 48.84.59.174 TCP 54 49878 » 443 [ACK] Seq=1 Ack=1 Win=66848 Len=@

192.168.1.74 48.84.59.174 TLSv1.2 571 iClient Hello

48.84.59.174 192.168.1.74 TCP 2074 443 » 49878 [ACK] Seq=1 Ack=518 Win=262656 Len=2928 [TCP segment of a reassembled PDU]
192.168.1.74 48.84.59.174 TCP 54 49878 + 443 [ACK] Seq=513 Ack=2921 Win=66@43 Len=@

498.84.59.174 192.168.1.74 TLSvl.2 12086 Server Hello, Certificate, Server Key Exchange, Server Hello Done
192.168.1.74 48.84.59.174  TLSvl1.2 180 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
49.84.59.174 192.168.1.74  TLSv1.2 185 Change Cipher Spec, Encrypted Handshake Message

192.168.1.74 48.34.59.174 TCP 54 49372 » 443 [ACK] Seq=644 Ack=4124 Win=65824 Len=@

Obrazek 33 Analyza TCP konverzace, zdroj: Autor

Vcelém zdznamu konverzace lze vidét nékolik typl tzv. ,handshake
messages“. Ty znaci zplisob komunikace, kterym se obé komunikujici strany
dorozumivaji. Na ¢tvrtém radku lze vidét napft. ,Client Hello“ na Sestém ,Server
Hello“ atd. Co je vSak zde smérodatnou informaci je sedmy azZ devaty paket - tedy
predevSim informace ,Server key Exchange, Client key Exchange“ a hlavné
informace ,Encrypted Handshake Message“ podanad zobou stran ucastniki
komunikace, tj. pocitacem s dynamicky pridélenou IP adresou v lokalni siti
(192.168.1.74) a webovou strankou, s kterou probiha komunikace (40.84.59.174).

»,Handshake proces“ skoncil z obou stran uspésné, viz opét Obrazek 33.

43



Pi pohledu do detailniho vypisu jednoho z paket(i, kde probéhlo zasifrovani
prenadsenych informaci, vidime v TLS protokolu?? dalsi dikazy. Zaznamy jsou opét
Sifrované, coz je patrné i z niZe viditelnych segmentt dat.

Internet Protocol Version &4, Src: 192.168.1.74, Dst: 408.84.59.174
Transmission Control Protocol, Src Port: 49878, Dst Port: 443, Seq: 518, Ack: 4873, Len: 126
* Transport Layer Security
¥ TLSv1l.2 Record Layer: Handshake Protocol: Client Key Exchange
Content Type: Handshake (22)
Version: TLS 1.2 (8x@383)
Length: 7@
% Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (18)
Length: 65
EC Diffie-Hellman Client Params
% TLSv1.2 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher Spec (28)
Version: TLS 1.2 (8x@8383)
Length: 1
Change Cipher Spec Message
¥ TLSvl.2 Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
Version: TLS 1.2 (@8x@383)
Length: 4@
Handshake Protocol: Encrypted Handshake Message

BE@@ ac 9e 17 89 dd T8 c8 3d d4 fe df 2b 83 @@ LLNTS = +
eale : ]
pa2e ELElE c? ce 81 bb 2e 51 48 54 d7 ed4 cl be 58 18 0 @r p
B8 fe 4b 74 @@ @@ 16 B3 @3 @@ 46 18 @8 88 42 41 Kt F BA
B4 B8c a7 94 78 a9 a7 6e 88 ce B89 de 21 e5 98 ee X on !
1b 2c 99 fd 51 6c bc 98 c4 4b 56 Ge @d 8c e5 &b 0l KW ke
7@ 4d 13 35 21 68 B8e 5b 5d Be 5T c6 83 @b 91 51 pM-5th-[ ]-_ Q
18 66 16 49 87 55 29 fb B8e 12 fa of &8 fd 59 &3 fI-u) ch-y
1c 14 83 83 88 81 281 16 @3 @3 &2 23 a8 a8 a0 Be {
B0 @@ 88 8@ ee 98 Bc cb c3 la b3 @e 4b 71 Bc TF kgl
84 78 ba e7 33 ca fd @c 8 7d ce e3 bl fa 81 4f
2c 4b d7 bd R

=T

Obrazek 34 Detailni pohled do TLS protokolu, zdroj: Autor

5.3 Penetracni test a analyza z vnéjsiho prostredi

DalSim zajimavym testem byl penetracni test. Diky dispozici verejné WAN
[P21 adresy se podarilo nasimulovat sérii utokd a penetracnich testii z vnéjsiho

redlného svéta. Vse probihalo za pomoci webové aplikace a online nastroje Intruder.

20 TLS protokol je vylepSenu verzi drive pouzivaného SSL protokolu. Tyto protokoly pomahaji
zajiStovat bezpeclnost komunikace mezi dvéma klienty v siti.

21 Verejna IP adresa prinasi oproti klasické, hojnéji pouzivané, privatni IP adrese celou fadu vyhod,
ale také nebezpeci. Zrizuje se napriklad kvili zastoupeni role serveru nebo obecné k jakémukoliv
poskytovani sitového provozu do vnéjsiho svéta. Je vSak o to snadnéjsim cilem pro sitové utoky a
infiltraci jakéhokoliv nebezpeci do sité.
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Jedna se o britsky projekt, vyvinuty za ucelem ochrany proti internetovym utokiim
a kriminalité, ktery uvitaji z dlouhodobého hlediska hlavné firmy a bezpecnostni
spolec¢nosti.

Skenovani spolu s testem zabralo bezmala dvé hodiny ¢istého ¢asu. Soucasti
bylo hledani béZnych bezpecnostnich chyb, chyb v konfiguraci routeru, chybéjicich
bezpecnostnich zaplat, aplika¢nich bugl ¢i prostori kutoku vcetné slabin
v Sifrovani.

Jak zndazornuje Obrazek 35, vysledky dopadly velmi obstojné. Bylo
zkontrolovano bezmala deset tisic zranitelnych objekti i poloZek, kde Zadny nebyl

vyhodnocen jako problémovy na drovni vnéjSiho nebezpeci.

All clear Issues Checks Run @

We checked you for 9.6K vulnerabilities. )
Q - 4 e e B e Critical

Q ntruder reduced 10 items of noise from ‘

the scanning engine, High

9.6K

Total

Obrazek 35 Zdkladni prehled sitového skenu v Intruderu, zdroj: Autor
Za ,Noise“ kategorii pak stoji Cisté informativni zaleZitosti, které byly
Intruderem odfiltrovany, protoZe nepiedstavuji Zadné hrozby po strance

bezpecnosti. Jedna se zpravidla o néjaké bézici sluzby na pozadji, viz tabulkovy vypis

na Obrazek 36.
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= Check Name @ CVE ] Publication Date

CMP Timestamp Request Remote Date Disclosure CVE-1999-0524

Obrazek 36 Detailni vypis odfiltrovanych ,noise” poloZek, zdroj: Autor

Avsak Intruder preci jen odhalil problém, i kdyZ je pouze jeden. Tim
problémem jsou porty protokold a aplikaci. V kombinaci s verejnou IP adresou
piredstavuji jakékoliv otevirené porty pro komunikaci v siti velké nebezpeci. Jak je
vidét na Obrazek 37, Intruder nasel potencidlni hrozbu v otevieném portu na siti,
konkrétné se zde jedna o port piislusici herni platformé Steam, ktery je vyhrazeny
na rizné vysilaci sluzby této platformy. V praxi nastava problém v momenté, kdy
miuZe napriklad nékdo takto v siti s vefejnou IP adresou oskenovat pravé otevirené
porty a zjistit, které jsou oteviené pro komunikaci. Proto je dobré vidy myslet
na tato rizika a povolovat v takové siti dlouhodobé komunikaci jen tam, kde je to

opravdu nezbytné nutné a vyuZzivané.

n Active Hosts n Unresponsive Hosts n Open Ports

& IP Address J Hostnames I# Port # Protocol ¢ Service [ Service Information

steam Valve Steam In-Home Streaming service TLSv1.2 PSK

Obrazek 37 Vypis sitovych sluzeb v Intruderu, zdroj: Autor

5.4 Doporuceni a shrnuti

Zvolenim prostredi béZné domaci sité spolecné s vyuzitym hardwarem,
predstavenim jeho funkcionalit a konfigurace, se podarilo poukazat na celou skalu
bezpecnostnich prvkd, které hraji zasadni roli v bezpecnosti malych a domacich siti.

Router, ktery zde slouZi jako jedinym a hlavnim sitovym prvkem, byl podroben
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detailnimu rozboru zejména po softwarové strance, kde bylo zjiSténo, jak si uZivatel
muze spravnou konfiguraci a vynucenim urcitych nastaveni pomoci ochranit svoji
sit od potencidlnich sitovych tuUtokidi nebo neopravnéného pristupu k rozhrani
routeru z vnéjsi sité. Bohuzel u velké ¢asti domacich sitovych zarizeni vsak konci
hranice moZnosti ochrany pravé v zavislosti na omezeni softwaru a aplikac¢nich
soucasti. Typicky se volbou spravnych poloZek a tlacitek maji nastavit ¢i aktivovat
dalsi ochranné prvky. Alternativou by bylo pouZiti Open WRT prostiedi, k tomu je
ale treba odborné znalosti prevysujici béZzného uzivatele, coZ nebyl zamér této
prace.

DalS$i moznosti, jak zvySit bezpefnost a ochranu, odhalily pravé vyse
provedené testy. Diky takovym testiim se totiz v siti naleznou dalsi slabiny, které
mohou byt daleko zavaznéjsi. Zde naptiklad odhalil penetracni test, Ze se na siti, jeZ
je dostupna pod verejnou IP adresou, nachazi otevireny port, prislusici urcité sluzbé
nebo aplikaci. Jakmile by kdokoliv zjistil, Ze se tato sit' nachazi pod verejnou IP
adresou, uz zde vznika problém kritickych nasledkt. Port se tedy podatilo odhalit
a bezpecné vypnout.

Pokud domaci routery nabizeji dodatecné soucasti jako néjaky zjednodusSeny
integrovany firewall, mozZnosti vytvaret hostovanou sit nebo tfeba spravu
monitorovacich funkci, vyplati se tyto funkcionality vyuZivat. Obzvlasté pak v sitich,
kde je velky provoz, nebot dale diverzifikuji a chrant sit.

Stejné tak jako u jakychkoliv sitovych aktivnich prvki, kde se ¢as od casu
mohou objevovat diilezité aktualizace na firmware, tak i na koncovych zatizenich je
rozhodné Zadouci provadét pravidelné aktualizace, a to nejen samotnych soucasti
operacnich systému a celkovych zarizeni, ale také firmware hardwarovych
komponent a nainstalovaného programového vybaveni. Diky tomu se zvySuje
odolnost kazdého zarizeni v siti. Pokud totiZ uz dojde k tomu, Ze se dostane néjaka
cast nezadouciho kddu nebo softwaru do sité, miize se alespon zamezit dalSimu
Sireni a jednotliva zatizeni zlistavaji také vice chranéna. K tomu je potieba, aby se
uzivatelé ke svym zarizenim hlasili pod ucty uzivatelli, aby Skodlivy kdd nemohl

prevzit kontrolu.
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6 Zaver

Problematika zabezpeceni v siti a online svété je nesmirné dileZitou oblasti,
kde nariistaji ndroky a mira nebezpe¢i kazdym dnem. Cilem prace bylo
nejen vyzdvihnout dtlezitost bezpecnosti a popsat principy pocitaCové sité se
souvisejicimi hrozbami, ale také predstavit navrh, jak muze takovy ptiklad
zabezpeceni domaci pocitacové sité vypadat.

Navrh probéhl na domacim routeru ASUS RT-N12D1, ktery se stara o provoz
typické domaci sité, jejiz lokalita je viceméné hned v centru mésta. Predstaveno bylo
zabezpeceni bezdratového prenosu a Wi-Fi sité se zaméfenim na nejdilezitéjsi
nastaveni vcetné firewallu. Diky moZnostem tohoto routeru byly také predstaveny
funkcionality jako hostovana sit' nebo rodi¢ovsky rezim, které zabezpeceni sité jesté
vice vyzdvihnou. Router nabidl jako bonus selekci sitovych a diagnostickych
nastrojl, implementovanych piimo do ovlddaciho rozhrani routeru, které byly
napomocné pri testovaci casti. V testovaci ¢asti bylo provedeno nékolik specifickych
druhii testli v€etné simulace redlného penetracniho testu z vnéjsiho prostredi.

Tato prace je pouze zlomek toho, za ¢im se skryva skute¢na mira zabezpeceni
a internetové bezpecnosti. Je to neustaly boj mezi témi, ktefi vymysleji nové
technologie a prichazeji s novymi reSenimi, a témi, ktefi pracuji od prvniho dne
na jejich znehodnoceni a prolomeni. Clovék miiZe mit sit’ zabezpecenou tou nejlepsi
technologii na trhu v ndkladech, které si mnozi ani neumi predstavit, ani to vSak neni
stoprocentni jistotou. Odposlech, zachytavani dat v siti nebo kybernetické utoky se
déji pravidelné po celém svété, proto by nikdo nemél brat zabezpeceni v siti
na lehkou vahu. Je az désivé védét, jak jednoduchym zplisobem miize bézny uzivatel

na Internetu prijit svoji nedbalosti a neopatrnosti tiplné o vSechno.
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