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Uvod

Duvodem pro volbu tématu kyberutokl pro tuto bakalarskou praci byl fakt,
Ze v digitalni éfe, v niz se lidé stale vice spoléhaji na moderni technologie, jsou
kybernetické hrozby stéle CastéjSi a sofistikovangjsi. Prabéh a nasledky
kybernetickych utokd mohou ovlivnit spoustu lidi jak v pracovnim, tak i osobnim
Zivoté.

Cilem této bakalaiské prace je priblizit problematiku kybernetiky v Ceské
republice, posoudit souCasny stav a zpracovat opatfeni ke zlepSeni stavu v oblasti

kybernetické bezpecnosti.

Teoreticka ¢ast vychazi z odborné a popularné naucné literatury
a je rozdélena do tfi kapitol. Prvni kapitola pojednava o pravnich predpisech
a jinych dokumentacich. V této kapitole jsou prfedstaveny zakony a vyhlasky, které
upravuji problematiku kybernetiky. Druha kapitola je vénovana vysvétleni pojm{
a terminologie nezbytné k porozuméni problematice kybernetické bezpecnost.
Treti kapitola je nejobsahlejsi, a proto je rozdélena na dvé podkapitoly. Prvni
podkapitola se zabyva typy kyberutokl. Podrobné popisuje vybranych 8 druh
spolu s prubéhem uatoku. Druha podkapitola se zabyva kyberutoéniky,

kde je definovan kyberutoCnik a uvedeno rozdéleni kyberato&nikd.

Prakticka &ast je rozdélena do &tyr kapitol. Ctvrta kapitole se zaméfuje
na posouzeni pfipravenosti Ceské republiky na aktualni hrozby kyberatokd. Tento
rozbor zahrnuje hodnoceni kliCovych instituci zapojenych do snah o kybernetickou
bezpec€nost, v€etné Narodniho ufadu pro kybernetickou a informacni bezpecénost
(NUKIB), Narodniho centra kybernetické bezpeénosti, Vladniho CERTu, tymu
CSIRT.CZ a Vojenského zpravodajstvi. Pata kapitola se zaméfuje na feSeni
kybernetickych Utokl v CR, jsou zde také rozebrany doporudeni, které je dobré
dodrzovat pfi kybernetickém utoku. Sesta kapitola je vénovana SWOT analyze,
kde jsou rozebrany silné a slabé stranky, pfilezitosti a hrozby. Sedma kapitola
obsahuje navrhy a opatfeni zamérené na zlepSeni stavu kybernetické bezpecnosti

v Ceské republice.



1. Pravni predpisy a dalsi dokumentace

V poslednich letech se svét potyka Cim dal vice s kyberutoky, proto dochazi
k ohromnému narustu mezinarodni pravni upravy, ktera se zaméfuje

na kyberprostor a ¢innost osob pohybujicich se v ném.

V Ceské republice se problematika kybernetické bezpeé&nosti poprvé
zad&ala probirat v roce 2000, kdy Ministerstvo vnitra CR vydalo Koncepci boje proti
trestné Cinnosti v oblasti informacnich technologii véetné Harmonogramu opatfeni.
Tam rozpracovava otazky kybernetické bezpecnosti a uvadi — ,Je dlohou statnich
organu vytvaret stabilni a bezpecéné prostredi, které dava obéanum opravnéné
pocit pravni jistoty pri vyuzivani modernich informacnich a komunikacnich

prostredkid.“ 1

V roce 2011 byla pfijata Strategie pro oblast kybernetické bezpeénosti CR
na obdobi let 2011 az 2015. V tuto dobu byla i ptevedena gesce na NBU
z pdvodniho MVCR. 2

NBU v poloving roku 2013 piedlozil VIadé navrh zakona o bezpeé&nosti,
a jelikoz legislativni proces byl bez vétSich pfipominek, od 29. srpna 2014
byl platny zakon ¢. 181/2014 Sb., o kybernetické bezpec€nosti, s ucinnosti
od 1. ledna 2015. AvSak od 5. srpna 2022 byl tento zakon nahrazen
zakonem ¢&. 226/2022, kterym se méni zakon &. 181/2014 Sb., o kybernetické
bezpec€nosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpe&nosti).
Tento zakon stanovuje prava a povinnosti osob a rozsah pravomoci organu
vefejné moci v oblasti kybernetické bezpecnosti. Tento legislativni akt zahrnuje
odpovidajici smérnici Evropské unie, a zaroven respektuje platné narizeni
Evropské unie. Dale upravuje zabezpeCeni bezpecnosti elektronickych

komunikacnich siti a informacnich systém. 2

Hlavnimi cili zakona je stanoveni minimalnich standardi bezpe&nostnich

opatfeni, vylepSeni identifikace kybernetickych bezpeénostnich incidentd,

! Koncepce boje proti trestné ¢innosti v oblasti informaénich technologii véetné Harmonogramu opatfeni
2 KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2019. ISBN 978-80-88168-
31-7.

3 Zakon €. 226/2022 Sb., o kybernetické bezpeénosti



implementovani systému hlaSeni kybernetickych bezpeénostnich incidentd,
zavedeni postupu pro reakci na kybernetické bezpecnostni incidenty nebo také

upraveni pravomoci dohledovych pracovist.*

Co se tyCe pravnich aktd vydanych Evropskym parlamentem a Radou
o opatrenich k zajisténi vysoké spolecné urovne kybernetické bezpecnosti v Unii,
je zde smérnice NIS2. Tato smérnice pfinasi tak radikalni novelizace,
7e se Narodni Gfad pro kybernetickou bezpeénost (dale jen NUKIB) rozhodl
pfipravit zcela novy zakon o kybernetické bezpecCnosti, ktery by mél vstoupit

v Uéinnost v fijnu 2024. °

DalSim zakonem EU je zakon o kybernetické solidarité. Zakon ma za ukol
posilit schopnosti Evropské unie v odhalovani, pfipravé a reakci na vazné
a rozsahlé kybernetické hrozby a utoky. Tento navrh zahrnuje vytvoreni
evropskeho Stitu kybernetické bezpecnosti, ktery spojuje bezpecnostni operacni
stfediska propojena v celé EU, a komplexni nouzovy mechanismus pro zlepSeni

kybernetického postaveni Evropské unie.®

Vychozimi dokumenty, které upravuji zajisténi kybernetické bezpecnosti
CR jsou Akéni plan kybernetické bezpeénosti Ceské republiky a Narodni strategie

kybernetické bezpecnosti.

V prvni &asti narodni strategie kybernetické bezpeé&nosti CR je popsano,
kdo a jak se podili na systému zajiSténi kybernetické bezpecnosti. Pfedevsim
je zde uvedeno, Ze za fizeni, fungovani a zajisténi celého bezpecnostniho
systému CR je odpovédna vlada CR. Gestorem a Ustfednim organem pro oblast
kybernetické bezpecCnosti je podle zakona 226/2022 Sb., o kybernetické

bezpeénosti a 0 zmé&né souvisejicich zakond, NUKIB. 7

4 NUKIB. Navrh nového zékona o kybernetické bezpeénosti vstupuje do dalsi faze. Online. NUKIB. ©2023.
Dostupné z: https://www.nukib.cz/cs/infoservis/aktuality/1969-navrh-noveho-zakona-o-kyberneticke-
bezpecnosti-vstupuje-do-dalsi-faze/. [cit. 2023-10-29].

5 NUKIB. Navrh nového zdkona o kybernetické bezpeénosti vstupuje do daléi faze. Online. NUKIB. ©2023.
Dostupné z: https://www.nukib.cz/cs/infoservis/aktuality/1969-navrh-noveho-zakona-o-kyberneticke-
bezpecnosti-vstupuje-do-dalsi-faze/. [cit. 2023-10-29].

6 The EU Cyber Solidarity Act. Online. EUROPEAN COMMISSION. European commission. ©2023. Dostupné
z: https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity. [cit. 2023-10-29].

7 Narodni strategie kybernetické bezpeénosti Ceské republiky 2021-2025



V &asti druhé jsou uvedeny vize a cile na nadchazejici roky. Cile jsou zde
rozdéleny do tfi skupin. Sebevédomé v kyberprostoru, kde probira, Ze abychom
byli i nadale bezpeCnou a ekonomicky prosperujici zemi, je nutné reagovat
na nejnovéjsi hrozby, kterym by mohla CR ¢elit. Zakladem pro fungujici
obranyschopnost CR je souvisly systém odhalovani kybernetickych hrozeb
a spoluprace mezi bezpecfnostnimi slozkami. Pfi zodpovédném a sebejistém
pFistupu ke kybernetické bezpeénosti bude CR prosperovat a bude i nadale silnym
spojencem pro zahrani¢ni partnery. V dalSich ¢astech je popsano, ze bychom
si méli udrzovat silna a spolehliva spojenectvi na mezinarodni urovni. Posledni
Cast se zamérfuje na tzv. odolnou spolecnost 4.0, coz znamena, zZe by byla cela
spole¢nost schopna vyuzivat moderni technologie s minimalizaci rizika

kybernetickych rizik.8

Akéni plan kybernetické bezpe&nosti Ceské republiky povazuje za hlavni cil
napfiklad vytvoreni navrhu, ktery by umoznoval jednotny postup pro pfipad
nahlaseni kybernetickych bezpeénostnich incidentd a urlit postup feSeni
odpovédnym organum ¢&i zapracovat na spolupraci se soukromym sektorem,
aby stouplo povédomi o pusobnosti a &innosti NUKIB. Co se mezinarodni
spoluprace tyce, je dllezité mezirezortné kooperovat pfi zahrani¢nich aktivitach

v oblasti kybernetické bezpecénosti. °

8 Narodni strategie kybernetické bezpecnosti Ceské republiky 2021-2025

9 PORADA, Viktor. Bezpeénostni védy: ivod do teorie, metodologie a bezpeénostni terminologie. 2.
aktualizované a roziitené vydani. Plzeri: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2022. ISBN 978-80-
7380-903-4.
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2. Pojmy
Abychom mohli vibec zacit, je dllezité si vysvétlit par zakladnich pojma
pFevzatych z Terminologického slovniku pojmu z oblasti krizového Fizeni, ochrany

obyvatelstva, environmentalni bezpecnosti a planovani obrany statu:

Bezpecnost je stav, kdy je systém schopen odolavat znamym
a pfredvidatelnym (i nenadalym) vnéj§im a vnitfnim hrozbam, které mohou
negativné pusobit proti jednotlivym prvkim (pfipadné celému systému) tak,
aby byla zachovana struktura systému, jeho stabilita, spolehlivost a chovani
v souladu s cilovosti. Kybernetickda bezpecnost je souhrn pravnich,
organizacnich, technickych a vzdélavacich prostfedkl smérfujicich k zajisténi

ochrany kybernetického prostoru. 1©

Kyberneticky prostor je definovan dle Terminologického slovniku
definovan jako digitalni prostfedi, které umozfiuje vznik, zpracovani a vymeénu
informaci. Toto prostfedi zahrnuje informacni systémy, sluzby a sité elektronickych
komunikaci. Naopak dle zakona o kybernetické bezpecCnosti je kyberneticky
prostor digitalni prostfedi umoznujici vznik, zpracovani a vyménu informaci,

tvofené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci.

Bezpeénostni hrozba je potencialni pfiCina nezadouci udalosti, ktera
muUze mit za nasledek poSkozeni systému a jeho aktiv, napf. zni¢eni, nezadouci

zpristupnéni (kompromitaci), modifikaci dat nebo nedostupnost sluzeb.

Kyberneticka obrana je obrana proti kybernetickému utoku a zmirfiovani

jeho nasledkul. Také rezistence subjektu na Utok a schopnost se ucinné branit.

Stav kybernetického nebezpedi je stav, ve kterém je ve velkém rozsahu
ohroZzena bezpecnost informaci v informaénich systémech nebo bezpelnost

a integrita sluzeb nebo siti elektronickych komunikaci, a tim by mohlo dojit

10 Terminologicky slovnik pojm( z oblasti krizového Fizeni, ochrany obyvatelstva, environmentalni
bezpeénosti a planovani obrany statu. Online. Ministerstvo vnitra CR. 2016, 2016. Dostupné z:
https://www.mvcr.cz/clanek/o-nas-bezpecnost-a-prevence-dokumenty-bezpecnost-a-prevence-
dokumenty-kyberneticke-hrozby.aspx. [cit. 2023-11-07].
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k poruseni nebo by do$lo k ohroZeni zajmu Ceské republiky ve smyslu zakona

upravujiciho ochranu utajovanych informaci.

Vybor pro fizeni kybernetické bezpecnosti je organizovana skupina
tvofena osobami, které jsou povéreny celkovym fizenim a rozvojem informacniho
systému kritické informaéni infrastruktury, komunikaéniho systému kritické
informacni  infrastruktury nebo  vyznamného informaéniho  systému,
anebo se vyznamné podileji na fizeni a koordinaci c¢innosti spojenych

s kybernetickou bezpecnosti téchto systém. *

Kyberneticky utok je utok, ktery spoustéji kyberzlo€inci pomoci jednoho
nebo vice pocitacl proti jednomu nebo vice pocitaclim nebo sitim. Jeho cilem
muze byt zamérné vypnuti pocitacl, kradez dat nebo vyuziti napadeného pocitace
jako vychoziho bodu pro dal$i utoky. Kyberzlocinci pouzivaji rizné metody, v€etné

malwaru, phishingu, ransomwaru, Utokd typu "denial of service" a dal$ich. 12

Dle zakona o kybernetické bezpecnosti je kriticka informaéni
infrastruktura je prvek nebo systém prvkd kritické infrastruktury v odvétvi

komunikac¢ni a informacni systémy v oblasti kybernetické bezpecnosti,

11 Terminologicky slovnik pojm( z oblasti krizového Fizeni, ochrany obyvatelstva, environmentalni
bezpeénosti a planovani obrany statu. Online. Ministerstvo vnitra CR. 2016, 2016. Dostupné z:
https://www.mvcr.cz/clanek/o-nas-bezpecnost-a-prevence-dokumenty-bezpecnost-a-prevence-
dokumenty-kyberneticke-hrozby.aspx. [cit. 2023-11-07].

12 What is a Cyber Attack? Online. Check point. 2023. Dostupné

z: https://www.checkpoint.com/cyber-hub/cyber-security/what-is-cyber-attack/. [cit. 2024-02-
09].

12


https://www.checkpoint.com/cyber-hub/cyber-security/what-is-cyber-attack/

3. Soucéasné zhodnoceni hrozeb kyberutoku

3.1 Typy kyberutoku

Kybernetické utoky se diky rychlému vyvoji potyka s ¢im dal CastéjSimi
utoky a maiji potencial zpasobovat velké Skody. Pravo s tim spojena rizika fadi
mezi nejzavaznéjsi, a to hned z nékolika divodu. Jednim z nich je technicka
nenarocnost a zanedbatelné naklady oproti Skodé€, které muze zpusobit. Dokonce
P. A. Yannakogeorgos ve své knize uvadi, Ze nasledky kybernetickych utokl muze
zpusobit vétsi Skody nez prirodni katastrofy Ci teroristické utoky. Mohou totiz

narusit ¢i zpUsobit selhani kritické infrastruktury. 13

Je nesporné, Ze hrozba a potencial stale poroste spolu s rostoucim pocétem
uzivatelll zafizeni pfipojenych k internetu. Utoky, které byly v minulosti zcela
vyjimeCné az nemozné, jsou v soucasnosti zcela bézné a dost snadné. Dfive totiz
mélo minimum lidi moznost pfipojit se k internetu a vétSina dulezitych dat bylo

vedeno v pisemné formé, takze drtivé prevladal fyzicky prinik do systému. 14

Firmy se v poslednich letech fidi heslem ,kdykoli, odkudkoli a z jakéhokoli
zarizeni“. Proto jsou zaméstnanci pfihlaseni na internet a do informacéniho
systému firmy nejen ze sluzebnich zafizeni, ale i ze svych soukromych.
Tim se ov8em vyrazné navySuje riziko. Kazdy z nas ma v prdméru alespor dvé
elektronicka zafizeni pfipojena Kk internetu, mobilni telefon a pocitac,
coz je v porovnani s dobou pred 30 lety rozdil, jelikoz dfive tyto zafizeni uzivali
vétSinou jen inZenyfi. V souCasné dobé je to bézny pracovni nastroj, takze s nim

pracuji naprosto vsSichni, a to véetné déti, které jesté neumi kolikrat ani mluvit. °

PocCet zafizeni pfipojenych k siti sice roste, ovSsem to samé se neda fict
0 bezpec€nostnich navycich, které vétsinu lidi i obtézuje. Lze to vidét u vytvareni

hesel nebo na mobilnim telefonu bez zabezpefovaciho kédu &i gesta. DalSim

13 YANNAKOGEORGOS, Panayotis A. Conflict and Cooperation in Cyberspace The Challenge to National
Security. CRC Press, 2013. ISBN 9781466592018.

14 SULC, Vladimir. Kybernetickd bezpecnost. Plzefi: Vydavatelstvi a nakladatelstvi Ale$ Cenék, 2018. ISBN
978-80-7380-737-5.

15 SULC, Vladimir. Kyberneticka bezpecnost. Plzer: Vydavatelstvi a nakladatelstvi Ale$ Cenék, 2018. ISBN
978-80-7380-737-5.
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muze byt bezhlavém zadavani udajd o platebni karté prakticky kamkoli i sdileni

jinych osobnich udaju. 16

DalSim fakt, ktery uto€nikim pomaha je ten, ze na internetu dnes najdete
jiz opravdu vSe a sdileni know-how neni vyjimkou. Pfi zadani spravnych slov
do vyhledavacCe lze najit, jak na nékoho vést kyberneticky utok Ci si stahnout
nastroj pro napsani vlastniho viru. Pro méné zdatné je moznost si utok na nékoho
za par dolard objednat. Této sluzbé se fika CaaS, Crime as a servise,
a je to kompletni sluzba vCetné podpory. Lze s ni posilat zavirované emaily, nahrat

na Appstore podvodnou aplikaci nebo napadnout server na druhé polokouli. *’

Do kybernetické kriminality spadaji pfedevSim majetkové formy kriminality
— podvody, klamani. Jsou ovSéem i autofi, ktefi sem Fadi i naruSeni prav dusevniho
vlastnictvi. Jednim z nejbéznéjSich a nejrychleji se rozSifujicim zpusobem
je kradez identity spotiebitele. Charakteristické je zcizeni udaji o platebni karté

pro pfistup na bankovni ucet i zneuZziti s tim spojenych sluzeb.

3.1.1 Hacking

Pdvod pojmu ,hacker” a ,hackeing“ sahaiji jiz do 50. let 20. stoleti do USA.
Hacking je umysina zména obvyklého chovani pocitace a pfipojenych systému.
Obycejné je pachan pomoci skriptd nebo programu, které manipuluji
s pfrenasenymi daty, s cilem ziskat pfistup k informacim ze systému. Hackefi utoci
na pocitate pomoci virl, cCervl, trojskych koni, ransomware, rootkitd
nebo neautorizovanymi transformacemi v nastaveni DNS serverd. Mohou také

zahltit systém kvantem pozadavku na jistou sluzbu nebo stranku.

Hackerské programy si muze na internetu volné stahnout a upravovat
kdokoliv. Trpélivy, motivovany a schopny Clovék se dokaze naucit tyto programy
pouzivat a mize se pokusit ziskat vaSe soukromé udaje, v€etné pfihlaSovacich

udaju do banky nebo jinych pfistupovych dat. Kromé zacatecniku existuje také

16 SULC, Vladimir. Kybernetickd bezpecnost. Plzefi: Vydavatelstvi a nakladatelstvi Ale$ Cenék, 2018. ISBN
978-80-7380-737-5.

17 SMEJKAL, Vladimir. Kybernetickd kriminalita. 3. roz$ifené a aktualizované vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ale$ Cenék, 2022. ISBN 978-80-7380-849-5.
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mnoho zkusenych hackeru, ktefi dokazi upravovat stavajici programy a tvori stale

nové hackerské techniky. 18

Pod pojmem hacker si tedy vétSina lidi pfedstavi néco Spatného, opak
je ale pravdou. Opravdovy hacker je osoba, ktera ma dokonalé znalosti v oblasti
informacniho systému a ktera dokaze zamérné hacknout webové stranky a upravit
jejich obsah. Hacker své zkuSenosti a védomosti pouziva k pomoci Clovéka,
tim je mysSleno, Ze napada stranky, aby byly zjistény nedostatky zabezpeceni.
Hacker nema zajem o citlivé a osobni informace. Hacker by mél umét také

programovat, aby si dokazal napsat vlastni malware — Skodlivé viry. *°
Existuje mnoho druhl hackeru:

White hat hacker je Clovek, ktery vSe déla legalné. Firma si ho najme,
uzavie s nim smlouvu a on testuje aplikace €i webové stranky. Poptavka zadana
od firmy u hackera se tyka toho, aby zjistil, jestli je napfiklad hra a jeji software

bezpecény a pokud zjisti, Ze ne, tak chyby nahlasi a ty se nasledné opravi. 2°

Black hat hacker tento druh hackera déla svou cinnost kompletné
nelegalné. Snazi se dostat do systému firmy a tim ji uskodit. MUze zde jit o stazeni

dat a nasledné prodani ¢i smazani.?°

Grey hat hacker je specialni druh. Jeho ¢innost je sice nelegalni, avSak
neni pro firmu pfimo nebezpelny. Snazi se pouze dostat do systému,
ale nasledné uz nijak neskodi. Dokonce vétSinou chybu nahlasi majiteli,

aby si ji mohl opravit. 2°

Green hat hacker neni na top urovni, ale snazi se ucit. Je to takzvany ucici

se hacker. 20

18 RAYMOND, Eric Stevens. How to become a hacker. Online. 2001. Dostupné z:
http://www.catb.org/~esr/faqs/hacker-howto.html. [cit. 2023-11-17].

19 DAVID SETEK — HACKNI SVOU BUDOUCNOST. 1. Hacking a kybernetickd bezpeénost — Co je to hacking.
Online. YouTube. 2023. Dostupné z: https://www.youtube.com/watch?v=piri0I5IhWk. [cit. 2023-11-12].
20 DAVID SETEK — HACKNI SVOU BUDOUCNOST. 2. Hacking a kybernetickd bezpeénost — Kdo je to hacker a
typy hackerl (white, grey a black hat). Online. YouTube. 2023. Dostupné z:
https://www.youtube.com/watch?v=iWilpmYkAvU. [cit. 2023-11-12].

15



Red hat hacker pracuje na strané dobra. Snazi se dostat Black hat hackera

a predvést ho policii. Rika se o nich, Ze jsou nemilosrdni.2

DalSim délenim je red team a blue team. Tyto tymy se objevuji ve firmach,

kde maiji za ukol zabezpedit firmu za pomoci jisté soupefivosti.

Blue team za ukol maji zabezpeceni firmy. Pracuji uvnitf firmy a provadi

hodnoceni rizik, vzdélavaji zaméstnance, monitorovaci zafizeni. %!

Red team ma za cil porazit blue team. Utoé&i na lidi, procesy a technologii.
Dfive se jim fikalo Tiger team. Ted se tak fika top hackerum, ktefi testuji néco
specifického — napfiklad pokud by vlada vyvinula sledovaci software,

tak oni se ho snazi hacknout. 2

Jelikoz vlastnictvi dvou tymu muaze byt finanéné velmi naro¢né, v dnesni
dobé jiz existuji externi firmy, které poskytuji sluzby ve formé provadéni testovani

pomoci dvou skupin hackeru. Existuji také kurzy na red a blue teaming. 2!

Hacker se zaméfuje na slabiny pocitatového systému. Pfistup muze
byt povoleny, a to v pfipadé, kdy chce firma zjistit, zda ma jeji pocitacovy systém
néjaké mezery a jestli je lehké systém prolomit. V tomto pfipadé pak hacker chyby
nahlasi a forma se podle toho zafidi. Pfistup vS8ak muze byt i nepovoleny,
v tomto pfipadé, jde hackerovi o to, aby se dostal dovnitf, ziskal nebo né&jak

poskodil data (vymazat, prodat).
Cilem hackera muze byt hned nékolik véci:

e Penize — ziskani informaci za ucelem prodeje Ci vydirani

e Podnikova Spionaz - jeden podnik chce ziskat informace
od sveé konkurence

e Politicka Spionaz — staty maji své hackery, ktefi zjiStuji a analyzuji
situaci ostatnich statl a vytahuji informace na statni predstavitele,
které v pfipadé nepfiznivé situace Ci konfliktu nasledné pouziji

e Pomsta — za u€elem dané osobé ¢i podniku ublizit, poSkodit ho

21 DAVID SETEK — HACKNI SVOU BUDOUCNOST. 3. Hacking a kyberneticka bezpe¢nost — Blue team a red
team v hackingu. Online. YouTube. 2023. Dostupné z:
https://www.youtube.com/watch?v=sqHA_VXEwq4. [cit. 2023-11-12].
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e Haktivism
e Slava — dobry pocit a pocit uznani, ze dokazal prolomit systém a dostal

se k jistym datim??

3.1.2 Trojsky kan
Trojsky kun je program, ktery pIni na prvni pohled néjakou uzite¢nou funkci,
ale ve skute¢nosti ma jesté néjakou skrytou Skodlivou funkci. Trojsky kurn se sam

nereplikuje, Sifi se diky viditelné uzitné funkci, kterou poskytuje.??

Ani jméno neni nahoda, stejné jako historicky pfedchidce ze starofecké
povésti o dobyti Troji, i tento trojsky kun predstira, Zze obnasi néjakou pfidanou
hodnotu jako jsou bezplatné programy, zabavu €i uzite¢na funkce, proto je €asto
pusti uzivatel sam v dobré vife. Ve finale vSak zpusobuje velké Skody €i kradez

dat. 24

Trojsky kan neni ale klasicky vir, ten se totiz dokaze Sifit sam. Aby se trojsky
kan S§ifil, jsou ktmu potfeba tzv. wormové, ktefi napomahaji Sifeni,
aniz by o tom mél uzivatel tuseni. DalSim zplUsobem Sifeni je pfidani

ho do jiz vytvofené aplikace a nabizeni ji na warez serverech. 2°

Po jeho aktivaci mize provadét ruzné Skodlivé Cinnosti. Mize umoznit
utoCnikovi vzdaleny pfistup k zafizeni i pocCitaci, coZ mu umoznuje ziskat citliva
data. M(ze také vést k nainstalovani dalSiho Skodlivého softwaru na napadeném
zafizeni. Mohou byt vyuzity zdroje zafizeni, jako jsou vypocetni kapacity

nebo sitové prostfedky, napfiklad k udtokim nebo k tézbé kryptomén.

22 DAVID SETEK — HACKNI SVOU BUDOUCNOST. 3. Hacking a kyberneticka bezpe¢nost — Blue team a red
team v hackingu. Online. YouTube. 2023. Dostupné z:
https://www.youtube.com/watch?v=sqHA_VXEwq4. [cit. 2023-11-12].

23 JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpe&nosti: Cyber
security glossary. Treti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015. ISBN 978-80-
7251-436-6.

24 Trojsky kar. Online. Avast. 2016. Dostupné z: https://www.avast.com/cs-cz/c-trojan. [cit. 2023-11-19].
25 JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpe&nosti: Cyber
security glossary. Treti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015. ISBN 978-80-
7251-436-6.
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Nebo v neposledni fadé mohou byt vyuZity k sledovani a sbéru citlivych informaci,

jako jsou hesla, bankovni Gidaje nebo soukromé dokumenty. 26

NejlepSi zpusob, jak se proti trojskému koni branit, je si stahnout a dobfe
nakonfigurovat firewall a antivirus a pravidelné je aktualizovat. Dobré je takové

pouziti funkce antitrojan, ktery vam odhali pfitomnost trojského koné. 26

3.1.3 Cracking

Cracking je velmi propojeny s pocitatovym piratstvim a hackingem.
Oznacuje prolamovani &i obchazeni ochrannych prvkl systému, programa
nebo aplikaci, s cilem jejich dalSiho neopravnéného uziti. Jina definice fika,
Zze to je metoda odstranovani nebo zakazovani funkci proprietarniho softwaru,

které jsou povazovany za nezadouci za pomoci techniky disassemblovani. 2’

Cracking a warez scéna spolu hodné souvisi, cracking je totiz jeji soucasti.
Nejprve co je warez scéna — celosvétova, podzemni, organizovana sit piratskych
Skupin specializujicich se na ziskavani a nelegalni bezplatné vydavani digitalnich

médii pred jejich oficialnim datem prodeje.?’

Bezpecnost je mnohdy prolamovana i u velmi nakladnych programd, které
lze poté uzivat bez koupené licence a Ize s nim normalné pracovat. Bézné jsou
takto ilegalné cracknuté grafické C&i projektovaci programy, jednim z Casto

napadanych je program Auto Cad. %8

Cracking lIze samozifejmé provadét mnoha formami, jednou z forem
je ,password cracking” neboli prolamovani hesel, ktery slouzi ke zjiSténi
pristupového hesla do licencovaného systému Ci programu. Cracker obycejné

vytvofi keygen Ci crack, ktery umozni pozdéjsi uziti programu. DalSi je ,rootkit",

26 Trojsky kar. Online. Avast. 2016. Dostupné z: https://www.avast.com/cs-cz/c-trojan. [cit. 2023-11-19].
27 Warez scene. Online. Wikipedia. 2020, 10. 9. 2023. Dostupné z:
https://en.wikipedia.org/wiki/Warez_scene. [cit. 2023-11-14].

28 Kdo je cracker. Online. Sprava sité — slovnik pojmu. 2022. Dostupné z: https://www.sprava-
site.eu/cracker/. [cit. 2023-11-16].
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coz je program, ktery skryva vyskyt viru €i malwaru. Sniffing je napichnuti

na mistni sit a nasledné provadéni odposlechu. 2°

Cracker je osoba, ktera ma stejnou jako hacker informovanost a zkuSenosti
v oboru informacnich technologii, ale vyuziva je ve svUj uzitek, a nikoliv pro uzitek
nékoho druhého. Casto jsou crackefi chybn& zamérnovany s hackry a souhrnné
byvaji obé skupiny oznaCovany za hackery. Cracker ale na rozdil od hackera

zneuziva hackerskych metod zpravidla k obohaceni sebe sama. 30

Jelikoz povédomi lidi o této oblasti, Casto jsou zaménovany pojmy hacking
a cracking. Hacker puvodné totiz neznamena clovéka provadéjici nelegalni
¢innost, kterou by Skodil ostatnim ¢i kradl. Jejich cilem je se prolomit systém
a dostat se do ciziho systému a tim upozornit na chyby a rizika. Existuje ovSem
dalSi skupina, ktera se za hackery vydava. Pravy hackefi je popisuji jako liné, malo
chytré a nezodpovédné, jelikoz proniknout skrz zabezpecleni z nikoho nedéla
hackera. Zakladnim rozdilem tedy je, Ze hacker véci buduje, naopak cracker

je nici. 30

3.1.4 Phishing

Phishing Ize definovat jako kriminalni jednani, kde je cilem podvodné ziskat
Ci vylakat prostrednictvi elektronické komunikace citlivé informace (pfihlaSovaci
udaje, hesla, udaje o karetnich Ci debetnich kartach) zplsobem, ze se pachatel
vydava za vérohodnou organizaci €i osobu. Tento pojem vychazi z anglického
slova ,fishing®, coz je v pfekladu rybafeni. Funguje to tedy jako rybafeni, pachatel

nahodi navnadu a Ceka, jaka obét’ se na ni chyti.

Pachatel se u phishingu ma za cil ziskat neopravnény pfistup
k bankovnimu uctu a platebni karté a poté z téchto zdroju odcizit veSkeré finance.

V tomto pfipadé utok nesméfuje na finanéni instituci, ale pfimo proti klientim.

29 Kdo je cracker. Online. Sprava sit& — slovnik pojm0. 2022. Dostupné z: https://www.sprava-
site.eu/cracker/. [cit. 2023-11-16].

30 RAYMOND, Eric Stevens. How to become a hacker. Online. 2001. Dostupné z:
http://www.catb.org/~esr/faqs/hacker-howto.html. [cit. 2023-11-17].
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Obétmi jsou tedy klienti finan€nich instituci, ktefi diky své nevédomosti

a nerozvaznosti sdéli pachateli své osobni udaje. 3!

Principem phishingu je ,socialni inzenyrstvi“. To znamena, Ze pachatel
vyuziva Kk ziskani citlivych udaji a informaci rizné psychologické metody
a techniky, proto se pachatel snazi ziskat duvéru obéti, aby mu obét dala
informace sama a dobrovolné. Prostfednictvim elektronické komunikace
nepotfebuje pachatel velké komunikaéni schopnosti, navic je zde mnohem vétsi
anonymita nez vrealném svété. DalSi vyhodou elektronické komunikace
pro pachatele je, Ze maze jednim klikem napadnout velké mnoZzstvi potencialnich
obéti a tim zvysSit svou Sanci na uspéch. NejCastéji se tak déje pfes email, socialni

sité ¢i rizné obchodni portaly.

Pfedchldce phishingu je jiz z19. stoleti, kdy toto jednani znamé
pod nazvem ,Spanélsky vézen“. Béhem tohoto podvodného chovani $lo o to,
Ze jisty bohaty vézen se o své bohatstvi podéli, pokud mu obét pfes svého
divérnika posSle urCity obnos penéz na podplaceni strazi, které ho hlidaji
ve vézeni. Po uhrazeni Castky se ovSem objevily dalsi komplikace a po obéti

jsou vyzadovany dalSi finanéni prostfedky.

V této dobé by na takovy pfibéh asi drtiva vétSina lidi neskocila, ale staci
poupravit pfibéh do dnesni doby a je zde dalSi podvod. Pravé Spanélskym vézném
se inspirovali tvurci tzv. nigerijskych listd, znami také jako ,419 scam®.
Zde pachatelé vyuzZivaji nizkého povédomi o politické a ekonomické situaci
v Africe, proto je snadné vymyslet zaminku, jak z lidi vylakat jejich uspory. Jednim
z pribéhu byva historka o bohatych obchodnicich &i farmafich, ktefi chtéji
ze své zemé emigrovat kvuli ohrozeni na Zzivoté, ale nechtéji pfijit o vSechny
své Uspory a majetek. AvSak ma to rizné hacky — je tfeba zalozit ucet u mistni
banky nebo zaplatit nejprve finanénimu ufadu za prevod. Jakmile ¢lovék ¢astku
poSle, tak mu pachatel slibuje, Ze mu penézni obnos v pfistich dnech poSle, avSak
o par dni pozdéji se vyskytnou dalSi problémy a je potfeba zaslat dalSi penize.

Obét s vidinou zbohatnuti a védomim, ze uz v tom ma vlozené vlastni penize,

31 KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2019. ISBN 978-80-88168-
31-7.
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dal$i Castku poSle a doufa, Ze tato Castka byla uz ta posledni a brzy zbohatne,

opak je vSak pravdou.3?

Velmi Castym zpuUsobem, jak oklamat obét, je prostfednictvim emailu.
Funguje to tak, ze pachatel rozeSle podvodny email totozny s emailem zaslanym
napfiklad od banky. Je uvadéno, Ze 3-11 % na takovy email zareaguje.

Je zde vSak vétsinou par znak, jak poznat, Ze se jedna o email podvodny. 33

Ja napfriklad v Cervenci 2023 obdrzela tento email od banky Fio z emailové
adresy fio@fio.cz, Ze se udajné chystaji zrusit moje smartbanking, jelikoz ho jiz
dlouho dobu nepouzivam, a ze pokud se pres tlaCitko nepfihlasim, tak mi sluzbu

k danému dni ukonéi.

Vazeny zakazniku, (anetarejhonova@centrum.cz), 7/}

nedavno jsme Vas informovali, Ze se chystame zrusit Vasi Smartbanking.
Dlouhou dobu ji nepouzivate a zda se, Ze o ni nestojite. Pfipominame, ze v
patek 07.7.2023 vyprai vypovédni doba a nasledné bude

Vase Smartbanking ukoncena.

Chcete svaji Smartbanking pouZivat dal?

To budeme moc radi. Pfihlaste se do yo svého Online Banking pomoci tlaCitka
niZe. A postupujte podle poZadovanych kroku:

POSTUPOVAT NYNI

Upozornéni: Pokud svou Smartbanking neplanujete nadale pouZivat, nemusite
délat nic a sluzbu Vam ukon¢ime k 07.7.2023.

Obrazek 1 — podvodny e-mail

Takovy email by asi mohl byt v pofadku, kdyby nemél nékolik chyb. Hned
prvni je, ze Zadny ucet u banky Fio nemam, tudiz mi nemaji co rusit. Kdyz pominu
tento fakt, jsou tu pravopisné nalezitosti. Méli bychom si davat pozor na preklepy
a pravopisné chyby, jako je zde v emailu napfiklad bezesmysiné slovo ,yo".
Déle by prava banka jist¢ nenapsala do osloveni mou emailovou adresu,

ale mé celé jméno.

32 Acta Universitatis Carolinae — Kyberneticka kriminalita. 2012, ro€. 58, &. 4. 2012. ISSN 0323-0619.
33 ZAVRSNIK, Ales. Kyberkriminalita. Pravni monografie (Wolters Kluwer CR). Praha: Wolters Kluwer, 2017.
ISBN 978-80-7552-758-5.
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3.1.5 Pharming

Pharming je propracovanéjSi a nebezpeénéjsi forma phishingu.
Jde tu o utok na takzvany DNS server, ktery pfifazuje k Ciselné IP adrese
doménové jméno. V prfekladu to znamena, Ze se zde vyuZivaji specialni
poCitaCové programy, jez jsou viry. UZivatel, ktery se pfihlasi do svého
internetového bankovnictvi, se pfepoji na stranku podvodnou. Ta je zpravidla
velmi dobfe imitovana, takZe se téZko rozpoznava, Ze nejde o pravou stranku.
UZivatel s védomim, Ze je to jeho banka, zada své osobni udaje, které vSak
ziskava pachatel. Druhou metodou pharmingu je pfimé napadeni pocitace
uzivatele. Na napadeném pocitaCi pouze upravi soubor Hosts obsahujici URL,

takZe se rovnou presméruje na pachatelovo podvodnou stranku. 34

3.1.6 Spamming

Spam je jakykoli druh nevyZzadané masové digitalni komunikace. Zahrnuje
nepozadovana reklamni sdéleni doruCovana prostfednictvim e-mailt, SMS,
komunikacnich aplikaci, socialnich siti nebo diskusnich for, ktera jsou odesilana
velkému mnozstvi adresatll nebo zvefejnéna na rlznych mistech na internetu.
Zasilani nevyzadanych reklamnich zprav je trend jiZ z minulého stoleti. Prvni
znama masivni distribuce nevyzadanych zprav, tzv. spamova kampan, se objevila
v roce 1978 na siti ARPANET a zasahla zhruba 15 % uzivatel(. Nejvétsi vzestup
v8ak nastal spolu s vydanim nového operacniho systému Windows 95 v roce

1995. Tento operacni systém jiz mél totiz i vlastni internetovy prohlizeg. 3°

Spamefi pouzivaji k automatickému rozesilani nechténych zprav
pocCitaCovy program zvany spambot. Ten podle svého algoritmu urCuje, komu
rozesSle, jakou nevyzadanou zpravu. To znamena, ze pro Ceské emailové adresy
bude pouzivat Cesky text a fraze. Do spammingu se také radi fetézoveé zpravy
a hoaxy, které se ale od typického spamu liSi tim, Ze dalSi Sifeni je mezi lidmi

samotnymi.

34 SMEJKAL, Vladimir. Kyberneticka kriminalita. 3. rozsifené a aktualizované vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ale§ Cenék, 2022. ISBN 978-80-7380-849-5.

35 Spam. Online. , Eset software spol. s r.o. Eset. 2023. Dostupné z: https://www.eset.com/cz/spam/. [cit.
2023-11-21].
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Dne 1. €ervna 2002 nabyl uc€innosti zakon 138/2002 Sb., ktery pfinasi
zmény a dodatky k zakonu &. 40/1995 Sb. CR, o regulaci reklamy. Tyto nové
ustanoveni vyrazné upravuji pravidla pro osoby zadavajici, zpracovavajici a Sifici
reklamu. Mimo jiné fika, ze ,Sifeni nevyZzadané reklamy, pokud vede k vydajim

adresata nebo pokud adresata obtéZuje.” 3¢

Kontrolu dodrzovani tohoto =zakona provadéji zivnostenské ufady
(podle §7 pism. d). Lze ocCekavat, Ze na zakladé konkrétniho a dostatecné
konkrétniho podani se tento dozorovy organ skute¢né pokusi identifikovat
skute¢ného Sifitele. S ohledem na soucasné technologie to vSak neni jednoduchy

ukol. 36

Poznat, Ze jde o spam, je velmi jednoduché. V emailové ¢i jiné schrance
se zacCne pravidelné objevovat velké mnozstvi nevyzadanych zprav. Obsahem
jsou obvykle reklamy, které vSak mohou byt spojené i s phishingem. Pokud
se proto objevi ve schrance zprava od pfijemce nabizejici néjaké zbozi ¢i sluzbu,

ale k jeho odbéru jsme se neprihlasili, jedna se o spam.

3.1.7 Ransomware

Ransomwarovy utok predstavuje snahu o vydirani penéz od organizace
vymeénou za obnoveni pfistupu ke svym datim. Malé a stfedni podniky jsou stale
Castéji cilem ransomwarovych utokt z nékolika divodd. Tyto spoleCnosti Casto
uchovavaji udaje, které maji vy8Si hodnotu nez bézni domaci uzivatelé, ackoliv
nemaji tak propracovana bezpecCnostni opatfeni jako velké korporace
nebo instituce. Tato skute€nost Cini tyto podniky atraktivnimi cili pro atoCniky,
ktefi hledaji snadnéjSi cesty k ziskani cennych dat a zaroven vyuzivaji jejich

nedostate¢nou ochranu k provedeni ransomwarovych utokd. Navic manazefi

36 74kon, kterym se méni zadkon €. 40/1995 Sb., o regulaci reklamy a o0 zméné a doplnéni zakona ¢&.
468/1991 Sb., o provozovani rozhlasového a televizniho vysilani, ve znéni pozdéjsich pfedpist, ve znéni
pozdéjsich predpisd, a zakon €. 79/1997 Sh., o léCivech a 0 zméndch a doplnéni nékterych souvisejicich
zakond, ve znéni pozdéjsich predpisl, § 2e
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téchto mensSich firem si Casto mysli, Ze nejsou pro utoCniky zajimavi,

a tak pravidelné nezalohuji sva data a nejsou na takové utoky pfipraveni. 37

Ransomearovy utoCnici se jiz ale nespokoji pouze s vydiranim jednoho
subjektu, a tak své metody nasobi. Dvoijité schéma funguje tak, ze uto€nici ziskaji
a zablokuiji citliva data a nasledné subjektu vyhrozuji zvefejnénim, pokud nezaplati
vykupné. Trojnasobné schéma je zplsob, jak ziskat vice penéznich prostfedku
z vykupného od vice osob. Utoénici v tomto pfipadé pozaduji vykupné nejen
od napadeného subjektu, ale i od subjektu, kterych se tyto citlivé informace tykaji.
Jako pfiklad Ize uvézt utok mifeny v roce 2020 na finskou psychoterapeutickou
kliniku, kde utoénici pozadovali vykupné od kliniky, ale i od pacientl
pod vyhruzkou, Ze zvefejni udaje o jejich psychickém zdravi, pokud nezaplati
200 eur. ¥

3.1.8. Eavesdropping

Utok pomoci odposlechu nastava, kdyz hackefi zachyti, smazou
nebo upravi data pfenasena mezi dvéma zafizenimi. Odposlech, téZz znamy
jako odchytavani nebo odposlouchavani, vyuziva nezabezpecenych komunikaci
v siti k pFistupu k datlim pfenasenym mezi zafizenimi. Pro dalSi vysvétleni definice
"utok pomoci odposlechu” typicky nastava, kdyz uzivatel pfipoji k siti, v niZ neni
provoz zabezpeCen nebo Sifrovan, a odesila citliva obchodni data kolegovi.
Data jsou pfenasena pres otevienou sit, coZ poskytuje utoCnikovi pfilezitost vyuzit
zranitelnost a zachytit je riznymi zptisoby. Utoky pomoci odposlechu éasto mohou
byt obtizZné rozeznatelné. Na rozdil od jinych forem kybernetickych utoku
pfitomnost baglu nebo odposlechového zafizeni nemusi negativné ovlivnit vykon

zarizeni a siti. 38

Odposlech mize byt pasivni nebo aktivni: V prvnim pfipadé hacker

detekuje informace naslouchanim pfenosu zprav v siti, zatimco v druhém pfipadé

37 RANSOMWARE Bezpeénostni tipy pro malé a stfedni firmy. Online. Eset. 2022. Dostupné z: https://cdn-
smartemailing.cz/15587/media/2023/ransomware/eset-ransomware-ebook-v4-cz-
hyper.pdf?utm_medium=email&utm_content=ebook-
ransomware&sid=ad87184e95694e69ac757ab230eal5cf&t=m. [cit. 2023-11-30].

38 What is Eavesdropping? Online. FORTINET. 2023. Dostupné z:
https://www.fortinet.com/resources/cyberglossary/eavesdropping. [cit. 2024-02-04].
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aktivné ziskava informace tim, Zze se maskuje jako pfatelské zafizeni a zasila
dotazy stroji obéti. Tento druh odposlechu muze zahrnovat sondovani, skenovani
nebo neopravnénou manipulaci. Detekce pasivnich odposlechovych utokud
aby utoCnik ziskal znalosti o siti a zafizeni obéti pfedchozim pasivnim

odposlechem. Nejefektivnéj$im opatfenim proti odposlechu je Sifrovani dat. *°

3.2 Kyberutoc€nici

Kyberneticky utoCnik je jedinec nebo skupina, ktera realizuje kybernetické
utoky s umyslem ziskat neopravnény pfistup k pocitaCovym sitim, zafizenim
¢i datim. Tyto osoby mohou mit rizné motivace, jako je ziskani finan¢niho
prospéchu, provadéni Spionaze, poskozeni systému €i pouze dokazovani si svych

dovednosti.

PFi svych aktivitach ato€nici vyuzivaji riznych strategii a technik, véetné pouziti
Skodlivého softwaru, jako jsou viry, trojské koné, ransomware Ci phishing. Mohou
se také spoléhat na socialni inzenyrstvi, coz zahrnuje manipulaci s lidskym

chovanim za ucelem ziskani pfistupu k informacim.

Kyberneti¢ti utoCnici maji rdzné urovné znalosti a dovednosti v oblasti
pocitatové bezpecnosti. Mohou se jednat o jednotlivce, skupiny se specializaci
na urcité typy utoku, ale také o statni subjekty, které provadéji sofistikované utoky

s politickym Ci vojenskym zamérem.

Jejich cilem mize byt zpusobit Skodu, ziskat finanéni vyhody, ziskat citlivé
informace, ¢&i zkratka narusSit funkCénost cilovych systémd. Ochrana
pred kybernetickymi utoCniky je zasadni pro zachovani bezpecnosti a integrity
pocitacovych systému a dat.

Vnitini atoénik je osoba, ktera ma pfimy pfistup k vnitfni komunikacéni siti.
NejCastéji se jedna o vlastniho zaméstnance pfipadné nékdo, kdo takového
zameéstnance pod vyhrizkou €i penézni nabidkou pfiméje ke spolupraci. V praxi

3% What is Eavesdropping? Online. FORTINET. 2023. Dostupné z:
https://www.fortinet.com/resources/cyberglossary/eavesdropping. [cit. 2024-02-04].
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jde napfiklad o umysiné nezalohovani dat, poskytovani citlivych Gdaji organizace

konkurenci nebo protivnikovi. 4°

Vnéjsi utocénik je naopak osoba zvenci, nema fyzicky pfistup k vnitfni
komunikacni siti. Jakmile provadi svuj utok, musi Celit nastraham a bezpecnostni

ochrané, které jsou spravcem sité kladeny. 4*

Statem sponzorovani utoénici zahrnuje velké mnozstvi riznych utoCniku
s rozdilnymi motivacemi. Jendo vSak maji spoleCné, a to financovani. Statni
sponzoring muze probihat rizné, avSak jadrem je vlada, kterou jsou také chranéni,
proto je téZké je zastavit a postihnout. Typickymi znaky jsou vyznamné financni
prostfedky, organizovanost a schopnost provadét naro¢né kybernetické utoky.
Statem podporované utoky jsou zaméfeny na vétSi organizace, kde by mohl
incident zpusobit vazné poruchy provozu, jako jsou vladni instituce, neziskové
organizace a dalSi. Tyto entity obvykle uchovavaji a spravuji velmi cenna data,
ktera poskytuji hlubsi vhled do politickych strategii a vliadnich pland. Motivace
za takovymi utoky je obvykle politicka, ale mizZe také slouZit jako ekonomicka paka
v budoucnosti. Soukroma sféra zpravidla nebyva zahrnuta mezi cile statem

podporovanych kybernetickych utoku. 42

Organizované kriminalni gangy maji za cil finan¢ni prospéch, ktery aktualné
probiha pfes ransomware. Americti analytici odhaduji, Ze ransomware zpusobi
globalni naklady na $kody do roku 2031 ve vysi 265 miliard dolari. Ransomware
je ¢im dal rozS8ifenéjSi a drazsi. Také vykupné po podnicich je vyZzadovano stale

vy$$i, coz uto¢niky motivuje k dalSim Gtokam. 43

Hacktivisté jsou skupina lidi, ktefi aktivné a globalné usiluji o zménu
politického a socialniho svétového vyvoje. Cili hlavné na zem§,

které tyto mySlenky potlacuji. Nejznaméjsi skupinou soucasnosti jsou Anonymous,

40 NEMECEK, Petr. Bezpecnost IT sluZeb ve veiejné spravé. Bakalarska prace. Praha: AMBIS a.s, 2019.

41 NEMECEK, Petr. Bezpecnost IT sluZeb ve veiejné spravé. Bakalarska prace. Praha: AMBIS a.s, 2019.

42 T¥i typy kybernetickych utoénikd a jejich motivace. Online. Kurzy.cz. 2022, 18.11.2022. Dostupné z:
https://www.kurzy.cz/zpravy/671723-tri-typy-kybernetickych-utocniku-a-jejich-motivace/. [cit. 2023-11-
30].

43 OPOJISTENI.CZ. T¥i typy kybernetickych tGto¢nikd a jejich motivace. Online. Kurzy.cz. 2022, 18.11.2022.
Dostupné z: https://www.kurzy.cz/zpravy/671723-tri-typy-kybernetickych-utocniku-a-jejich-motivace/.
[cit. 2023-11-30].
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ktera byla zaloZena v roce 2003, avSak nikdo nevi, kolik ma po celém svété ¢lenu.
Napfiklad v roce 2015 skupina oznamila, ze zvefejni jména s kontakty pfiznivcu
Ku-klux-klanu, coz je organizace zaloZena na rasové nesnasenlivosti. Po nékolika
dnech Anynomous zvefejnila kontakty na 70 ¢lenu klanu. Diky této skuteCnosti

se o tyto zlociny zacala zajimat média i policie. 44

44 HANACEK, Jan. Hodni a zli hackefi, Anonymous a hybridni vélka. Online. Akademie véd Ceské republiky.
2022, 13. 05. 2022. Dostupné z: https://www.avcr.cz/cs/veda-a-vyzkum/vedy-o-zemi/Hodni-a-zli-hackeri-
Anonymous-a-hybridni-valka/. [cit. 2023-11-30].
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4. Stav a pripravenost CR na aktualni ohrozeni
kyberutoky

4.1 Narodni urad pro kybernetickou a informacéni

bezpeénost

Narodni ufad pro kybernetickou a informaéni bezpecCnost byl zfizen
jako ustfedni spravni organ pro oblast kybernetické bezpecCnosti, v€etné ochrany
utajovanych informaci v oblasti informa¢nich a komunikanich systému
a kryptografické ochrany. Jeho pravomoci zahrnuji také regulaci verfejné

poskytovanych sluzeb v ramci druzicového systému Galileo. NUKIB vznikl

—

. srpna 2017 v souladu se zakonem ¢&. 205/2017 Sb., ktery modifikoval zakon
181/2014 Sb. o kybernetické bezpeCnosti a souvisejicich zménach

pfislusnych zakonech, vyfazenim problematiky kybernetické bezpecnosti

N < O«

Narodniho bezpecénostniho Uradu. 4°

Hlavni &innosti NUKIB vyplyvaji ze zakona o kybernetické bezpeénosti,
jsou jimi pfedevsim:

e Provoz vladniho CERT CR

e Spoluprace s ostatnimi narodnimi a mezinarodnimi CERT tymy

e Stanoveni kritérii pro ur€eni kliCovych informacnich systémd z hlediska
Ceské republiky a jejich autoritativni uréovani v konkrétnich pripadech

e Kontrola dodrzovani stanovenych standardu u informacnich systému

e Osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti

e Vyzkum a vyvoj v oblasti kybernetické bezpecnost

e Ochrana utajovanych informaci v oblasti informaénich a komunika¢nich

systému 46

45 NUKIB. Online. Narodni ttad pro kybernetickou a informaéni bezpeénost. 2024. Dostupné z:
https://nukib.gov.cz/cs/o-nukib/. [cit. 2024-02-04].

4 DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpe¢nosti
informaci. Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.
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4.1.1. Hlavni aktivity, které vyvijel NUKIB v roce 2022

Koordinované zverejnovani zranitelnosti (CVD) je proces,
ktery zahrnuje dobrovolné odhalovani zranitelnosti v produktech informacnich
a komunikacnich technologii (ICT) tfetimi stranami, tzv. objeviteli. Tento proces
zahrnuje zpravu vlastnikim nebo spravcim ICT produktl o objevenych
zranitelnostech s cilem umoznit provedeni bezpeénostnich oprav. V Ceské
republice v souCasné dobé neexistuje komplexni pfistup statu k CVD
ani specificka pravni uprava v této oblasti, proto Narodni ufad pro kybernetickou
a informaéni bezpecnost pracoval v roce 2022 na navrhu narodniho pfistupu,
ktery by wumoznil zodpovédné a koordinované odhalovani zranitelnosti,

které by mohlo byt vyuzivano organy verejné moci i soukromym sektorem. 4’

Projekt BIVOJ, tato zkratka znamena bezpecny, inovativni, pro vefejnou
spravu, odolny, jednotny. Cilem projektu je vytvoFeni jednotné, funkéni a bezpecné
sité, ktera by poskytovala bezpecnostni a komunikacni sluzby. Soucasti by byly
instituce vefejné spravy Ci prvky kritické informacni infrastruktury. Projekt obsahuje
vice jednotlivych odvétvi, které chce zrealizovat do 5-7 let. Koordinatorem projektu
je NUKIB. 47

Nastavovani bezpeénostniho ramce rozvoje 5G siti. NUKIB spolu
s dalSimi spravnimi ufady vydal v unoru 2022 Doporu€eni pro hodnoceni
divéryhodnosti dodavatelt technologii do 5G siti v CR, které poskytuje podporu
zejména pro dodavky do informaénich a komunikacnich systému kritické
infrastruktury Ceské republiky. Pfedstavuje perspektivu statu, kterd se neomezuje
pouze na konecnou technickou podobu dodavaného fedeni, ale zohlednuje
také netechnické aspekty, v€etné podnikatelského, pravniho a politického

prostiedi, ve kterém se dodavatel pohybuje.

4.1.2. Cinnost NUKIB v é&islech

V roce 2022 bylo na NUKIB nahlaseno celkem 764 oznameni
o kybernetickém utoku, z nichz 146 vyhodnotil jako kybernetické bezpecnostni
incidenty, které nasledné feSil. Po nékolika letech konstantniho narlstu

47 Zprava o ¢innnosti 2022, 2023. Narodni Gfad pro kybernetickou a informaéni bezpe&nost [online]. [cit.
2024-02-04]. Dostupné z:
https://nukib.gov.cz/download/publikace/zpravy_o_stavu/Zprava_o_cinnosti_NUKIB-2022.pdf
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se tak jednalo o prvni meziroCni pokles. Je pravdépodobné, Ze za poklesem oproti
roku 2021 staly prfedevS§im kampané ProxyLogon a ProxyShell, zaméfené
na Siroce pouzivanou sluzbu Microsoft Exchange Server. Ke konci roku 2021
byla také odhalena zranitelnost Log4Shell. V roce 2022 nebyla zjiSténa zadna

podobna zranitelnost s tak znacnym dopadem na bezpecnost. 48

NUKIB b&hem roku 2022 proved| 20 auditd a kontrol kritickych systéma
a usporadal 10 cviCeni kybernetické bezpecnosti. Vyhodnotil také 169 materiald

posouzenych v mezirezortnim pfipominkovém fizeni.

4.1.3. Vyvoj poétu incidentt registrovanych NUKIB

Nejvice kybernetickych utoku bylo evidovano v roce 2022 v dubnu a v Fijnu.
Za timto narustem staly hlavné uroky ruskych hacktivistickych skupin. V obou
pfipadech utoky s nejvétSi pravdépodobnosti souvisely s ¢eskou podporou
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48 Zprava o ¢innosti 2022, 2023. Narodni ufad pro kybernetickou a informaéni bezpeénost [online]. [cit.
2024-02-04]. Dostupné z:
https://nukib.gov.cz/download/publikace/zpravy_o_stavu/Zprava_o_cinnosti_NUKIB-2022.pdf

49 7Zprava o ¢innosti 2022, 2023. Narodni ufad pro kybernetickou a informaéni bezpeénost [online]. [cit.
2024-02-04]. Dostupné z:
https://nukib.gov.cz/download/publikace/zpravy_o_stavu/Zprava_o_cinnosti_NUKIB-2022.pdf
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4 .1.4. Vedeni uradu

V Cele Narodniho ufadu pro kybernetickou a informaéni bezpecnost
je feditel Ing. Lukas Kintr. V roce 2015 zacal pracovat jako auditor kybernetické
bezpecCnosti do Narodniho centra kybernetické bezpecnosti. Toto centrum bylo
do roku 2017 soucasti Narodniho bezpecCnostniho udrfadu. Pozdéji preSel
na Narodni ufad pro kybernetickou a informacéni bezpecCnost, kde zastaval pozici
vedouciho oddéleni kontroly. Od zafi 2019 pUsobil jako naméstek feditele
Narodniho ufadu pro kybernetickou a informaéni bezpecnost, kde mél na starosti
fizeni Narodniho centra kybernetické bezpecCnosti. Tato sekce byla odpovédna
za formulaci strategie pro zajisténi a prosazovani kybernetické bezpecnosti
v Ceské republice. Kromé toho mél na starosti &innost vladniho CERT, jednani
a spolupraci s narodnimi a mezinarodnimi partnery a organizaci cviceni v oblasti
kybernetické bezpeénosti. Od 1. &ervence 2022 je feditelem NUKIB. Naméstky
feditele jsou Martin Smréka z oddéleni informacnich systému, Véra Vojackova
z oddéleni personalistiky, prava a provozu, Pavel Stépanik z oddé&leni
strategickych agend a spoluprace a Tomas KrejCi z oddéleni Narodni centrum

kybernetické bezpecnosti. °

4.2 Narodni centrum kybernetické bezpeénosti

Narodni centrum kybernetické bezpec€nosti, jakozto vykonny organ,
predstavuje kliCovou instituci v ramci Narodniho ufadu pro kybernetickou
a informacni bezpec&nost, ktera se zaméfuje na Sirokou Skalu aktivit a opatieni

spojenych s kybernetickou bezpeé&nosti v Ceské republice.

4.2.1 Ukoly NCKB
Jednim z hlavnich ukoll NCKB je prevence pied hrozbami kybernetického
prostoru, zejména proti kritické informacni infrastruktufe a systémam poskytujicim

zakladni sluzby. Tato prevence zahrnuje zaclenéni bezpecCnostnich opatreni

50 vedeni UFadu, 2022. Narodni Gfad pro kybernetickou a informaéni bezpeénost [online]. [cit. 2024-02-
04]. Dostupné z: https://nukib.gov.cz/cs/o-nukib/vedeni-uradu/
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a monitorovani potencialnich hrozeb, aby se minimalizovala pravdépodobnost

Uspéchu kybernetickych Gtoku. 52

NCKB se taktéz zabyva feSenim a koordinaci kybernetickych bezpecnostnich
incidentu, které mohou ohrozit kritickou infrastrukturu, provozovatele zakladnich
sluzeb a organy verejné spravy. Tato koordinace je kliCova pro rychlou a efektivni

reakci na kybernetické incidenty a minimalizaci jejich dopadu. %°

DalSim dulezitym pilifem Cinnosti NCKB je osvétova a vzdélavaci Cinnost
v oblasti kybernetické bezpecnosti. Tato aktivita ma za cil zvySovat povédomi
o kybernetickych hrozbach mezi vefejnosti a poskytovat informace a nastroje

pro ochranu pfed nimi. 52

NCKB také uzce spolupracuje s narodnimi i mezinarodnimi organizacemi
zabyvajicimi se kybernetickou bezpecnosti, aby sdilelo informace, osvéd¢ené

postupy a koordinovalo spolec¢né sili v boiji proti kybernetickym hrozbam.

Kromé toho se NCKB podili na pofadani a u€asti na kybernetickych cvienich,
ktera slouzi k testovani a zdokonalovani reak&nich schopnosti a postupt

pfi kybernetickych incidentech.

V neposledni fadé se NCKB vénuje také vyzkumu a vyvoji v oblasti
kybernetické bezpecnosti, aby mohlo aktivné pfispivat k rozvoji novych technologii

a metod pro ochranu kybernetické infrastruktury. 5

4.3 Vladni CERT

Vramci ochrany kritické informacni infrastruktury a vyznamnych
informacnich systému se muzeme setkat s kliCovymi subjekty, jimiz jsou viadni
CERT (Computer Emergency Response Team) a tymy CSIRT (Computer Security

Incident Response Team). Ulohou kazdého statu, jez ma sva data a systémy

51 Co je NCKB. Online. Narodni centrum kybernetické bezpeénosti. 2023. Dostupné z:
https://www.govcert.cz/cs/. [cit. 2024-02-04].
52 Co je NCKB. Online. Narodni centrum kybernetické bezpeénosti. 2023. Dostupné z:
https://www.govcert.cz/cs/. [cit. 2024-02-04].
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propojené s internetem, je efektivné a dusledné vzdorovat bezpeénostnim

vyzvam, reagovat na incidenty a organizovat efektivni feseni. 53

Jako primarni Cinnost vladniho tymu CERT je feSeni bezpecnostnich
incidentd. Poskytuji technickou pomoc IT specialistim pfi nahlaSeni udalosti,

ale také davaji rady ohledné preventivniho opatreni.

Tym GovCERT.CZ poskytuje sluzby analyzy sitovych dat a logl v ramci
feSeni incidentd, aby identifikoval zpusob a dopady dané udalosti. Pro subjekty
s povinnosti také nabizi konzultace, které pomahaji rozliSit mezi incidenty
a pouhymi udalostmi, za prfedpokladu, Ze jsou poskytnuty pfislusné udaje
nebo logy, na jejichz zakladé tym GovCERT.CZ provede odpovidajici

vyhodnoceni. %
Povinnymi subjekty jsou:

o Poskytovatelé sluzeb elektronickych komunikaci a subjekty zajistujici sit
elektronickych komunikaci

e \yznamnée sité

o Kiriticka informacni infrastruktura

¢ Vyznamné informacni systémy

e Provozovatelé zakladnich sluzeb

e Poskytovatelé digitalnich sluzeb °

Vladni CERT v ramci své pusobnosti zpracovava nékolik projektd. Jednim
z nich je projekt Systém detekce, ktery se tyka kybernetické bezpeénostni udalosti
a metadata o sitovém provozu ve formé flow zaznamul z perimetrd zapojenych

organizaci. Zamérem projektu je dovednost detekce celkovych problémd,

3 VI&dni CERT. Online. Narodni Gfad pro kybernetickou a informaé&ni bezpe&nost. 2024. Dostupné z:
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/vladni-cert/. [cit. 2024-02-06].

54 Poskytované sluzby. Online. NCKB. 2024. Dostupné z: https://www.govcert.cz/cs/vladni-
cert/poskytovane-sluzby/. [cit. 2024-02-06].

55 DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpeénosti a bezpeénosti
informaci. Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.
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které mifi na vice subjektl z fad povinnych subjektl (viz vySe), jez jsou zapojené

do projektu. %6

DalSim projektem vladniho CERT je nasazovani honeypotu. Zde je o to,
Ze pomoci sitovych pasti Ize objevit pokus o nezadouci pfistup do systému
Ci sledovat jednani uto¢nikd. Pro aktivaci tohoto druhu monitorovani Ize pouzit
sitovou past na IP adresu nebo adresy, které jste vyhradili. Pokud se subjekt
rozhodne s vladnim tymem utvofit spolupraci, muze se zapojit do sdileni dat
z téchto honeypotl.>” Dle vyroc¢ni zpravy o ¢innosti CSIRT.CZ za rok 2022 bylo

zaznamenano 4 501 registrovanych uzivatelt a 33 768 024 spojeni nebo utokd.

4.4 Tym CSIRT.CZ

Potfeba tymu zabyvajicich se ochranou sité se navysSila v poloviné 90. let,
kdy doslo k velkému rozkvétu internetu mezi bézné uzivatele, tedy i narustu
kybernetické kriminality. Za timto u¢elem zacaly vznikat jednotky nazyvané CSIRT
(Computer Security Incident Response Team), jejichz ukolem bylo rychle
identifikovat internetové utoky a minimalizovat pfipadné Skody. V dnesSni dobé

ma témér kazda zemé, pfipadné i vétSi organizace své bezpecnostni CSIRT tymy.
58

Od 1. ledna 2011 tym CSIRT.CZ (Computer Security Incident Response
Team Ceské republiky) pfevzal roli Narodniho bezpeénostniho tymu CR.
Toto rozhodnuti bylo u&indno Ministerstvem vnitra Ceské republiky a bylo
potvrzeno Memorandem o provozu Narodniho CSIRT.CZ, které bylo podepsano
mezi MV CR a sdruzenim CZ.NIC v prosinci 2010. Tym CSIRT.CZ zastava roli
narodniho CERT CR podle Zakona o kybernetické bezpeénosti. Pole ptisobnosti
tymu CSIRT.CZ zahrnuje celou Ceskou republiku, coz znamena, Ze vsichni

uzivatele a sit& provozované v Ceské republice jsou pod jeho dohledem. 5°

56 poskytované sluzby. Online. NCKB. 2024. Dostupné z: https://www.govcert.cz/cs/vladni-
cert/poskytovane-sluzby/. [cit. 2024-02-06].

57 poskytované sluzby. Online. NCKB. 2024. Dostupné z: https://www.govcert.cz/cs/vladni-
cert/poskytovane-sluzby/. [cit. 2024-02-06].

%8 Jak na internet. Online. Cz.nic. 2017. Dostupné z:
https://www.jaknainternet.cz/page/1790/bezpecnostni-tymy/. [cit. 2024-02-09].

59 0 tymu CSIRT.CZ. Online. CSIRT.CZ. 2023. Dostupné z: https://csirt.cz/cs/o-nas/. [cit. 2024-02-09].
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4.4.1 Ukoly tymu CSIRT.CZ

Tym CSCIRT.CZ ma hned nékolik ukold. Prvnim znich je udrzovani
zahrani¢nich vztahd, kdy tym spolupracuje se svétovou komunitou CERT/CSIRT
tymd a organizacemi, které podporuji tuto komunitu. Dale spolupracuje
se subjekty v ramci CR, kterymi jsou poskytovatelé internetovych sluzeb,
obsahovymi provozovateli, bankami, bezpecCnostnimi slozkami, akademickym
sektorem, Ufady statni spravy a dal$imi institucemi v Ceské republice.
A v neposledni fadé poskytuje bezpe€nostni sluzby v oblasti fFeSeni a koordinace
bezpec€nostnich incidentl, osvétova a Skolici €innost, proaktivni bezpecnostni

sluzby. 80

Pro pfedstavu, jak funguje tym CSIRT.CZ v praxi, lze uvést sérii
kybernetickych utoku v bfeznu roku 2013 na Ceské internetové sluzby. Tento utok
zapricinil nedostupnost vyznamnych portall, zpravodajskych serverl a dalSich
sluzeb, vcetné systémld pro elektronické bankovnictvi nékterych bank.
Napadenymi subjekty byly napfiklad Seznam.cz, Ceska narodni banka, CSOB,
Novinky.cz, iDNES.cz &i Ceska spofitelna. Od samého zadatku bieznovych atokil
tym CSIRT.CZ aktivné pusobil jako poradce pro napadené spolecCnosti, statni

Urady a verejnost. 61

Tym CSIRT.CZ navazal komunikaci s postizenymi subjekty, tj. organizacemi
a subjekty, které utrpély utoky. Nabidl jim specializovanou pomoc a poradenstvi,
coz zahrnovalo analyzu charakteru utoku, identifikaci zranitelnych mist v jejich
systémech a poskytovani doporuCeni na zlepSeni celkové kybernetické
bezpec€nosti. Dale nesméla chybét spoluprace se statni spravou. CSIRT.CZ uzce
spolupracoval s vladnimi organy a ufady za uc€elem sdileni informaci o utocich,
koordinace reakci a poskytovani podpory pfi zajistovani celostatni kybernetické
bezpelnosti. Tato spoluprace zahrnovala uzkou spolupraci s Ministerstvem vnitra
a dalSimi ufady s cilem zajistit, Zze opatfeni a strategie jsou provadény
koordinované a efektivné. Po provedeni detailni analyzy probihajicich utoku
se CSIRT.CZ snazil Iépe pochopit jejich povahu a taktiky utoénikd. Na zakladé

0 O tymu CSIRT.CZ. Online. CSIRT.CZ. 2023. Dostupné z: https://csirt.cz/cs/o-nas/. [cit. 2024-02-09].
61 Jak na internet. Online. Cz.nic. 2017. Dostupné z:
https://www.jaknainternet.cz/page/1790/bezpecnostni-tymy/. [cit. 2024-02-09].
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téchto analyz pak tym poskytoval doporuceni a strategie pro budouci prevenci

a ochranu pted podobnymi Gtoky. 60

4.5 Vybor pro kybernetickou bezpe¢nost

Vybor pro kybernetickou bezpecnost je stalym pracovnim organem
BezpecCnostni rady statu pro koordinaci planovani opatfeni k zajiStovani
kybernetické bezpeé&nosti Ceské republiky. Vybor byl ustanoven usnesenim vlady
ze dne 10. kvétna 2017. Vybor ma 21 ¢lend, pfiCemz jeho predsedou je predseda
vlady a zaroven prfedseda Bezpecnostni rady statu. Jako vykonny mistopfedseda
Vyboru pusobi feditel Narodniho ufadu pro kybernetickou a informacni

bezpecnost.5?

Cinnost spogiva v koordinaci planovani opatfeni pro zajisténi kybernetické
bezpeénosti Ceské republiky. Tento vybor se zamé&fuje na strategické otazky
a opatreni tykajici se kybernetické bezpecCnosti a sleduje vyvoj v této oblasti,
aby mohl poskytnout doporuceni a rady vladé a dal§im organim. Jeho ukoly
zahrnuji také monitorovani aktualnich hrozeb a koordinaci reakce na kybernetické

incidenty.5?

4.6 Vojenské zpravodajstvi

Vojenské zpravodajstvi predstavuje jednotnou ozbrojenou zpravodajskou
sluzbu CR, spojujici jak rozvédnou, tak kontrarozvédnou &innost. Jeho kofeny
sahaji az do obdobi prvni svétové valky, kdy bylo organizované zpravodajske
oddéleni Ceskoslovenské armady zaloZzeno v listopadu 1918. NynéjSi Vojenské
zpravodajstvi vzniklo v roce 2005 slou¢enim byvalého kontrarozvédného

Vojenského obranného zpravodajstvi a rozvédné Vojenské zpravodajské sluzby.
63

62 Statut VVyboru pro kybernetickou bezpe&nost, ze dne 3. ledna 2024, P¥iloha &. 7, usneseni vlady
83 Kdo jsme. Online. Vojenské zpravodajstvi. 2023. Dostupné z: https://vzcr.cz/kdo-jsme-35. [cit. 2024-02-
11].
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Vojenské zpravodajstvi spada pod pravomoc Ministerstva obrany. V Cele
stoji feditel, jenz je jmenovan ministrem obrany po konzultaci s vyborem
Poslanecké snémovny a souhlasem Vlady. Aktualni feditelskou pozici zastava

jiz od roku 2014 generalporucik Ing. Jan Beroun. 64

Ukoly Vojenského zpravodajstvi jsou stanoveny Vladou Ceské republiky,
a za jejiho védomi také prezident. Jelikoz je Ceska republika &leny NATO
a Evropskeé unie, je Zpravodajstvi povinno plnit i ukoly, které vyplyvaji ze zavazkud

k témto organizacim. 62

Bé&hem provadéni svych ukolu je v ramci jistych podminek opravnéno vyuzit

zpravodajské prostfedky a discipliny. Jimi jsou

e HUMINT — Zpravodajstvi lidskych zdroju, znamé téz jako Human
Intelligence, je obor, ktery se zabyva sbérem a analyzou informaci
poskytovanych lidskymi zdroji.

e SIGINT - Signalové zpravodajstvi, znamé téz jako Signal
Intelligence, se zabyva zpracovanim dat a informaci ziskanych
z elektromagnetického spektra, které vysilaji komunikacni
i nekomunikacni elektronické prostredky.

e OSINT - Zpravodajstvi z otevienych zdroju, znamé téz jako Open
Source Intelligence, analyzuje informace ziskané z vefejné
dostupnych zdroji a dalSich zdroji s omezenym utajenim, které jsou
CasteCné nebo zcela zvefejnény.

e IMINT - Obrazové zpravodajstvi, znamé téz jako Imagery
Intelligence, analyzuje informace z obrazovych zaznamu ziskanych
riznymi typy senzoru, vcetné fotografickych, infratervenych,

termoviznich, laserovych.

4.6.1 Zajist'ovani kybernetické obrany Ceské republiky
Jelikoz svét prochazi vyznamnym spoleCenskym i technologickym vyvojem,

spolu s tim dochazi ke zméné tradi¢nich metod a postupu pro zabezpeceni

64 Kdo jsme. Online. Vojenské zpravodajstvi. 2023. Dostupné z: https://vzcr.cz/kdo-jsme-35. [cit. 2024-02-
11].
85 Kdo jsme. Online. Vojenské zpravodajstvi. 2023. Dostupné z: https://vzcr.cz/kdo-jsme-35. [cit. 2024-02-
11].
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obrany. Konflikty posledni dekady jednoznacné naznacuji rostouci vyznam
asymetrickych forem konfliktd, ve kterych ma kli€ovou ulohu vyuZiti kyberprostoru.
Utoky kyberprostorem mohou pfijit ne¢ekané témérf z jakéhokoli mista na svété.
Proto byl kyberneticky prostor na summitu NATO, ktery se konal ve VarSavé
v Cervenci roku 2016, oznacCen vedle zemé&, vzduchu, vody a vesmiru za dalSi

oblast, ve které muze probihat konflikt.56

Vladni pfistup k této problematice oznacCuje kybernetickou obranu jako
samostatnou a specifickou slozku celkového konceptu kybernetické bezpecénosti.
Kybernetickd obrana ma za ukol zabezpeCovat obranu statu v souladu
se zakonem &. 222/1999 Sb., o zajistovani obrany Ceské republiky. To zahrnuje
ochranu svrchovanosti, Uzemni celistvosti, principl demokracie a pravniho statu,
a také ochranu zivotl ob¢anl a jejich majetku pfed vnéjSimi hrozbami. Tato
ochrana zahrnuje budovani efektivniho systému obrany statu, pfipravu a nasazeni

vhodnych sil a prostfedku, a zapojeni do kolektivniho systému obrany. 64

Dale je nutné si fict rozliSit kybernetickou obranu a bezpecnost. Hlavni
rozdily jsou hlavné v charakteru a intenzité utokd a opatfeni, ktera na né reaguiji,
a to bez moznosti definovat zcela prfesna kritéria. Pfipravenost na kybernetické
utoky musi byt komplexni a nesmi se omezovat pouze na oblast bezpecCnosti.
Je nezbytné budovat schopnosti, které umozni reagovat na utoky, jez by mohly
vyzadovat aktivaci obrany statu. Aktivace kybernetické obrany bude tedy
zvazovana pouze pfi nejintenzivnéjSich utocich. Specifikem kybernetické obrany
je, Zze muze byt provadéna jak pfi vyhlaSeni mimoradnych stavd, kdy spolupracuje

s ostatnimi slozkami obrany Ceské republiky, tak i mimo tyto situace, nepretrzité.
64

86 Kybernetickd obrana. Online. Vojenské zpravodajstvi. 2023. Dostupné z: https://vzcr.cz/kyberneticka-
obrana-46. [cit. 2024-02-11].
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5. Reseni kybernetickych atoki v CR
V dnesni dobé nejsou kybernetické utoky jen hrozba, ale bohuzel se staly

neodmyslitelnou soucasti digitalniho svéta. Nejen firmy a instituce, ale i fyzické

osoby Celi stalému riziku stale vice propracovanéjSich kybernetickych hrozeb.

Ceska republika zaostava v porovnani s ostatnimi zemé&mi Evropy i svéta
v reakci na poCet a zavaznost kyberutokd a nedostate¢né odolava kyberzloc€inu.
Kromé firem jsou u nas Castymi cili kyberutokd i statni instituce, zdravotnicka

zarizeni, véetné velkych nemocnic, a univerzity. 8

Kybernetické utoky mohou mit pro firmy Siroké spektrum nasledkl a dopadu.
Mezi hlavni rizika patfi ztrata citlivych dat (odcizeni, zni€eni nebo pozménéni dat,
kradez identity), financni ztraty (vykupné, naklady na obnovu a opravy systému,
ztrata pfijmU z divodu vypadku systém, pokuty za poruSeni predpisll), posSkozeni
reputace (ztrata dlvéry zakaznikd, partneru a investoru), pravni dusledky (pokuty
a soudni spory kvali uniku citlivych dat), naruseni obchodnich aktivit (vypadky
provozu, vyroby, zpozdéni dodavek, ztrata produktivity) a poSkozeni

IT infrastruktury s dlouhodobymi dopady. 8

Z téchto davodu je tedy dulezité jednat a dodrzovat urcita doporuceni, jakmile

dojde ke kyberutoku jakékoli formy: 6°

Zachovat klid a reagovat hned. Tato rada se snaze fika, nez déla, avSak
je velice nutna. V takové situace je dulezité zvolit proaktivni postoj a hned
aplikovat incidentni plan pro kybernetickou bezpecnost, ktery by mél obsahovat
postup k izolaci postizenych systému, obnovu sluzeb a minimalizaci Skod. Pokud vSak
firma Ci instituce takovy plan nema, je nutné, aby osoba, ktera je povéfena koordinaci
kybernetické bezpecCnosti, neprodlené kontaktovala odborniky na kybernetickou

bezpecnost.

67 Jak postupovat v pfipadé kybernetickych utokG: praktické rady pro feSeni i nejéastéjsi chyby, kterych se
vyvarovat, 2023. Kurzy.cz [online]. [cit. 2024-02-16]. Dostupné z: https://www.kurzy.cz/zpravy/736770-
jak-postupovat-v-pripade-kybernetickych-utoku-prakticke-rady-pro-reseni-i-nejcastejsi-chyby/

68 Co délat v pFipadé kyberutoku: Kli¢ova je rychla reakce a schopnost rozhodnout o dal$im postupu,
2022. 02 CyberNews [online]. [cit. 2024-02-16]. Dostupné z: https://o2cybernews.cz/clanky/co-delat-v-
pripade-kyberutoku-klicova-je-rychla-reakce-a-schopnost-rozhodnout-o-dalsim-postupu
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Izolovat postizené systémy. Tento bod je velice snadny, je tieba totiz odpojit
napadené systémy od sité. Tim se minimalizuje moznost Sifeni a zaroven se zvysi
pravdépodobnost zabranéni dalSimu napadeni a poSkozeni dat a omezeni ztraty

citlivych informaci.

Kontaktovat odborniky na kybernetickou bezpecénost. Prvnim krokem
by mélo byt zapojeni specialistll v oblasti kybernetické bezpec&nosti, ktefi mohou
zhodnotit rozsah Skod a asistovat pfi zabezpeceni sité proti dalSim utokdm.
Zaroven mohou pracovat na identifikaci zpusobu utoku na vasi sit a poskytnout

dUkazy pro budouci vySetfovani.

Oznamit incident, komunikovat a spolupracovat. Pfislusné pravni predpisy
a smérnice stanovuji, zda je nutné nahlasit kyberneticky incident dozor¢im
organim ¢i regulacénim institucim. O utoku je vhodné informovat jak interni tymy,
tak klicové externi partnery. Oteviena a pravidelna komunikace muze predejit
Sifeni dezinformaci, udrzet divéru ve vasi organizaci a snizit mozné budouci
Skody. Peclivé zabezpedeni veSkerych podrobnosti a dikazu spojenych s utokem,
které by mohly byt uzite€né pfi vySetfovani, by mélo byt taktéz soucasti postupu.
Tyto informace maji kliCovy vyznam pro vySetfeni a prevenci budoucich incidentu.
Organizace postizena kybernetickym utokem by méla uzce spolupracovat
s kybernetickymi bezpecnostnimi specialisty a pravnimi organy, aby mohla utok

dUkladné provéfit a identifikovat viniky.
Je vSak i dulezité si fict, co rozhodné nedélat:5°

Zanedbavat prevenci. Toto téma si podrobné&ji probereme v kapitole 8, avSak
je nutné ji tu alespori zminit. Zadna instituce ani fyzicka osoba by neméla

podcerfiovat preventivni opatfeni.

Zaml€ovani incidentu. AC to tfeba mlze byt pro dany subjekt nepfijemné
pfiznat skuteCnost kybernetické napadeni, nahlaseni muze byt kliCové
pro pfipadné dalSi utoky. Taktéz je nutné okamzité informovani vSech dotéenych

69 Jak postupovat v pFipadé kybernetickych utokl: praktické rady pro feSeni i nejéastéjsi chyby, kterych se
vyvarovat, 2023. Kurzy.cz [online]. [cit. 2024-02-16]. Dostupné z: https://www.kurzy.cz/zpravy/736770-
jak-postupovat-v-pripade-kybernetickych-utoku-prakticke-rady-pro-reseni-i-nejcastejsi-chyby/
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osob, aby pocitali s pfipadnymi nasledky a zaroven oznameni jim naslednych

kroku, které povedou k feSeni situace.

Jednani bez odbornikt. To trochu souvisi s pfedchozim bodem. Ne kazdy
je profesionalni IT specialista Ci expert na kybernetickou bezpecnost,
proto by se nikdo nemél ostychat se na takové osoby obratit. Absence jejich

pomoci muze situaci akorat zhor$it nebo minimalné prodlouzit dobu feSeni obnovy.

Placeni vykupného. Nejen Ze tim jsou podporovany nelegalni aktivity, které
se tim akorat mohou stupnovat, ale ani po zaplaceni vykupného nemusi byt konec.
Pachatel totiz sice data maze vratit, ale zaSifrovanim a naslednym deSifrovanim
muze dojit ke ztraté nékterych dat nebo jejich zméné nebo mize mit utocnik
v souborech skryty malware, pres ktery mize dale zpUsobovat nepfijemnosti

a pohybovat se v IT systémech postizeného.

5.1 Vlada CR

Dne 17. prosince 2021 byla byvalym prezidentem Ceské republiky Milosem
Zemanem jmenovana Vlada CR v &ele s prof. PhDr. Petrem Fialou, Ph.D., LL.M.
Programové prohlaseni Vlady Ceské republiky bylo schvaleno vliadou dne 6. ledna
2022. Na jednani 1. bfezna 2023 kabinet schvalil upravenou verzi tohoto
programového prohlaseni, které ma 18 kapitol a pojednava od vefejnych financi,
pres digitalizaci, ktera je dulezita pro problematiku kybernetické bezpecnosti,

az po spravedlnost a pravo.

Vlada ve svém programu prohladuje, Zze se ve svém funkénim obdobi
zaméri na zvySeni bezpecnosti v kybernetickeé oblasti ve vefejné i soukromé sfére.
Taktéz maji v planu vybudovat platformu, ktera umozni trvalou spolupraci
mezi vefejnou spravou a soukromym sektorem pfi ochrané sdileného

kybernetického prostoru. 7°

Dale avizovali zvySeni dulezitosti a koordinace v oblasti informacéni
a kybernetické bezpecCnosti v ramci bezpecnostni politiky statu, coz zahrnuje

uzkou spolupraci mezi Narodnim ufadem pro kybernetickou a informacni

70 Programové prohlageni vlady, 2023. Vlada CR [online]. [cit. 2024-02-18]. Dostupné z:
https://vlada.gov.cz/cz/programove-prohlaseni-vlady-193547/#digitalizace
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bezpeénost, Ministerstvem vnitra, Armadou Ceské republiky a zpravodajskymi

sluzbami, a to s ohledem na zachovani prava na soukromi a svobody jednotlivce.
71

V neposledni fadé Vlada ve svém programovém prohlaseni apeluje
na prohloubeni spoluprace s EU, NATO a dal§imi mezinarodnimi organizacemi,
aby zlstal internet bezpecny a volny. TaktéZz mluvi o poskytnuti spoluprace

s EU pfi feseni algoritmicky fizenych platforem a socialnich siti.6

V patek 20. fijna 2023 se premiér Petr Fiala setkal s feditelem Ing. Lukasem
Kintrem pfi navstévé NUKIB v Brn&. Premiér po navstévé prohlasil, Zze vyznam
tohoto ufadu roste, nebot’ kyberneticka bezpecnost je dnes zalezitosti vSech.
Vyjadfil podékovani fediteli uradu Lukasi Kintrovi za jeho asto nepfimo viditelnou
praci. Premiér zduaraznil, Zze vladni kabinet pfiklada kybernetické bezpec&nosti

mimoradny vyznam, coz méla potvrdit i jeho navstéva.’?

Premiér spolu s feditelem ufadu projednavali mimo jiné i navrh zakona
o kybernetické bezpecnosti, ktery vznika pfedevsim kvuli potfebé implementovat
do Ceske legislativy evropskou bezpecnostni smérnici do 18. fijna 2024. V ramci
mezirezortniho fizeni obdrzel ufad kolem 850 pfipominek od vice nez 40 subjektd.

Navrh zakona byl predlozen 22. prosince 2023 Legislativni radé viady. 73

Dal$i snahou Fialovy Vlady o zlep$eni kybernetické bezpeé&nosti v Ceské
republice je spoluprace Vlady a fakulty elektrotechnické CVUT v Praze.
V souvislosti stim bylo podepsano 14, listopadu 2023 memorandu o jejich
spolupréci ve Strakové akademii vedouci Ufadu vlady CR Mgr. Janou Kotalikova

a dékanem FEL CVUT profesorem Petrem Patou.

"Urad vlady Ceské republiky se zavazal k dal§imu posilovani svych kapacit
v oblasti kybernetické bezpec€nosti a pro dosazeni tohoto cile potfebujeme

spolehlivého a nezavislého partnera s odbornymi znalostmi v oblasti systémi

71 Programové prohlageni vlady, 2023. Vlada CR [online]. [cit. 2024-02-18]. Dostupné z:
https://vlada.gov.cz/cz/programove-prohlaseni-vlady-193547/#digitalizace

72 yyyznam NUKIB roste, kyberbezpeénost se tyka viech, Fekl premiér Fiala, 2023. CTK Ceské noviny
[online]. [cit. 2024-02-18]. Dostupné z: https://www.ceskenoviny.cz/zpravy/2429243

3 Nova smérnice EU o kybernetické bezpe¢nosti ,NIS2“ a ndvrh NOVEHO ZAKONA O KYBERNETICKE
BEZPECNOSTI, 2023. NUKIB [online]. [cit. 2024-02-18]. Dostupné z:
https://osveta.nukib.cz/course/view.php?id=145
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Fizeni informaéni bezpeénosti," uvedla vedouci Ufadu vlady Jana Kotalikova
v souvislosti s memorandem o porozumeéni. Dodala, ze Fakulta elektrotechnicka
CVUT disponuje potfebnymi specialisty pro rizné aspekty kybernetické
bezpecnosti a fizeni rizik a ma také zkuSenosti se vzdélavanim dospélych. Diky
tomu mohou odbornici z FEL aktivné pfispét i k $koleni zaméstnanct Ufadu
vliady CR. 74

Podle Ing. Jaroslava Burcika, Ph.D., LL.M., vedouciho Centra
kyberbezpecCnosti na Fakulté elektrotechnického inzenyrstvi by budouci
spoluprace mezi obéma institucemi méla zahrnovat nékolik kli€ovych bodu.
Fakulta bude podporovat znalostni rozvoj pracovnikdi NUKIB, poskytovat odborné
poradenstvi a pomahat s vybérem studentl technickych oborl pro potfeby ufadu.
Novy model spoluprace bude postaven na pilotnim projektu, jehoz cilem
je zdokonaleni vzajemnych postupu, ur€eni odpovédnosti a vyjasnéni oCekavani
v oblasti informaéni bezpeé&nosti na Ufadu vlady. Planovana realizace projektu

by méla probéhnout béhem nékolika mésicu. 72

Jako pfiklad subjektu napadeného kybernetickymi utoky si Ize uvést Ceské
zdravotnictvi, to je dle NUKIB nejvice napadanym odvétvim. Konkrétné tedy

Fakultni nemocnici Brno, ktera se stala obéti kybernetickych utokl v bfeznu 2020.

Reditel nemocnice kratce po utoku uvedl, Ze kyberneticky Gtok sice chod
nemocnice omezil, avdak neprerusil jeji provoz. Utok nastal kolem druhé hodiny
ranni, kdy néktery pracovnik oteviel vérohodny mail, pachatel se tim dostal
do systému, ¢imz postupné prestavaly fungovat. Proto sice bylo mozné provadét
vétSinu vySetfeni, avSak nebylo mozné pFenasSet informace z laboratofi
do databaze. Nemocnice také pfisla néktera data, avSak k uniku dat o pacientech
udajné nedoslo. Velké ztraty utrpéla také napfiklad transfuzni oddéleni, kterému

diky Utoku selhal objednavaci systém, diky jemuz nastal pokles darcl krve.

Utok sice prob&hl pted 4 lety, ale s nasledky se nemocnice vede boj doted.

Obnova nejzakladngjSich systému trvala kolem dvou mésicl. Nutno také

74 U¥ad vlady a Fakulta elektrotechnickd CVUT zahajily spolupréci v oblasti kyberbezpeénosti, 2023.
Fakulta elektrotechnickd CVUT v Praze [online]. [cit. 2024-02-18]. Dostupné z:
https://fel.cvut.cz/cs/aktualne/novinky/32738-urad-vlady-a-fakulta-elektrotechnicka-cvut-zahajily-
spolupraci-v-oblasti-kyberbezpecnosti
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podotknout, Ze tento incident se stalo za nouzového stavu, coz mohlo ovlivnit vySi
trestu pachatele. Ten v8ak nebyl dopaden, a proto byl pro nedostatek dukazu

Policii CR pfipad odlozen.
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6. SWOT analyza

Tato kapitola bude vénovana SWOT analyze, tedy stanoveni silny a slabych
stranek a prilezitosti s hrozbami, v €eskych nemocnicich. Tuto oblast jsem
si vybrala, jelikoZ kybernetické Gtoky na nemocnice nejsou v Ceské republice

uplné ojedinélé viz kapitola 5.
Silné stranky

e Existence funkéniho, zakladniho a legislativnhiho ramce pro kybernetickou
bezpeclnost.

e Narodni centrum kybernetické bezpecnosti a vladni CERT disponuji
solidnimi kapacitami.

e Mezinarodni spoluprace v oblasti kybernetické bezpecnosti, zejména mezi
CERT/CSIRT pracovisti, je velmi efektivni.

e Samotny systém zdravotni pécCe, ktery disponuje pfirozenou odolnosti diky
své koncepci. Ceska republika disponuje kvalitni siti zafizeni poskytujicich
zdravotni péci, coZz znamena, Ze vypadek jednotlivych zafizeni nema
zasadni vliv na schopnost celého systému poskytovani zdravotni péce plinit
svou funkci.

e Snaha Ministerstva zdravotnictvi fidit jednotné kybernetickou bezpecénost,
to také vedlo k rozvoji elektronického zdravotnictvi.

e Rozmanita spoluprace mezi zdravotnictvim a mistnim ICT prostfedim,
odborniky a firmami.

e Nemocnice splnuji definici kritické infrastruktury. Kriti€nost zdravotnictvi,
zejména velkych nemocnic, pfedstavuje pozitivni aspekt pro budouci
pokrok kybernetické bezpecnosti v tomto odvétvi.

e Vznik Iniciativy pro koordinaci kybernetické bezpecCnosti resortu

zdravotnictvi v roce 2020.
Slabé stranky

e Nedostatek zasad pro uplatnéni odpovédnosti managementu jednotlivych
instituci zapojenych do poskytovani zdravotni péce.
e Omezena mira sdileni informaci, které by mohli pomoci rychlému jednani

a snizeni rizik typickych pro zdravotnictvi.
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¢ Nedostatecné povédomi a kvalifikaci v oblasti kybernetické bezpecnosti.

e Jednou z vétSich slabych stranek je rozhodné finanéni stranka. Diky tomu
neni mozné zaméstnat dostatek odbornikd na kybernetickou bezpecnost,
ale také to napfiklad znemozriuje nakup a provoz technickych prostrfedka.

e NedostateCna motivace zaméstnancl vzdélavat se v oblasti kybernetické
bezpecnosti.

e Absence systému fizeni bezpenosti informaci, ktery by stanovil minimalni
pozadavky pro zajisténi kybernetické bezpecnosti.

e Rlznorodost aplikaci a softwaru v prostfedi informacnich a komunikacnich
technologii komplikuje  implementaci technologickych  prostfedku
pro zajisténi kybernetické bezpecénosti.

Prilezitosti

e Motivace odbornikl na kybernetickou bezpecnost a ICT k zaméstnani
v této oblasti, které nebude omezeno tak finanénimi prostfedky. Ceska
republika obdrZzela od EU dotace na kybernetickou bezpecnost ve vysSi
4,5 miliardy korun ceskych, coZ je mnohem vice neZ v pfedchozim
programovem obdobi.

e Je nezbytné, aby zdravotnictvi v CR bylo pfipraveno na rostouci trend
vyuzivani modernich technologii a dalSich prostfedkd pro zpracovani
zdravotnich informaci. Jednou z moznosti v této oblasti je navazani
spoluprace s komercnim sektorem kybernetické bezpecnosti, ktery
je v Ceské republice vyznamny. Dale by mohla byt vyuZita spoluprace
s vysokymi Skolami a jejich vyzkumnymi kapacitami.

e MozZnost se vzdélavat a pFejimat trendy od nemocnic okolnich statu,
prfedevsim tady téch zapadnich.

e Zaclenit se vice do mezinarodnich projektl v této oblasti.

e Vybudovat Skolici centra a pravidelné seminafe pro bézné zaméstnance,

ale i odborniky ICT a kybernetické bezpecnosti.
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Hrozby

e Stéle rostouci pocet kybernetickych utoku a jejich riznorodé cile, zahrnuijici
metody utokd a bezpecnostni slabiny.

e Neorganizované usili o digitalizaci zdravotnich sluzeb, nedoprovazené
schopnosti adekvatné posoudit a u€inné fesit hrozby v oblasti kybernetické
bezpecnosti.

e Hrozbou se naprosto pfirozené jevi nejen chybéjici legislativni ramec, ktery
jasné definuje povinnost vedeni organizace se aktivné podilet
na implementaci a dalSim rozvoji systému fizeni bezpecnosti informaci,
vCetné zajisténi odpovidajicich zdroji, a dale pravidelné tento systém
fizeni bezpecnosti informaci vyhodnocovat a zlepSovat.

e Nouze o kvalifikované pracovniky v oboru muaze pfispét k ohrozeni
kybernetické bezpecnosti nejen nemocnice.

e NedostateCna inovace v oblasti nejen ICT, ale pFedevSim procesu
a systému Fizeni, pFedstavuje hrozbu. Nesnesitelna situace,
kdy organizace nedokaze adekvatné reagovat na moderni trendy
a pozadavky, zejména v oblasti analyzy velkych dat, zpracovani a sdileni
dat v realném cCase, mize vést k nadmérnému tlaku na urychlenou
modernizaci, coz se stane misto planovaného a postupného zavadéni

inovaci a modernich postupd.
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7. Navrhy a opatieni ke zlepsSeni stavu v oblasti

kybernetické bezpeénosti CR
Zakon o kybernetické bezpecnosti uvadi v § 5 bezpecnostni opatfeni, ktera

déli na organizacni a technicka opatfeni.

Organizaéni opareni obsahuji dle zakona systém fizeni bezpeclnosti
informaci, fizeni rizik, bezpecnostni politika, organizacni bezpecnost, stanoveni
bezpecnostnich poZadavki pro dodavatele, rizeni aktiv, bezpecnost lidskych
zdrojd, fizeni provozu a komunikaci, Fizeni pFistupu osob, akvizice, vyvoj a tudrzba,
zvladani  kybernetickych  bezpecnostnich  udélosti a  kybernetickych

bezpecénostnich incidentd, fizeni kontinuity ¢innosti a kontrolu a audit. ™

Pismeno g) se zabyva bezpecnosti lidskych zdroju. Jelikoz je ¢lovék bran
jako nejslabsi ¢lanek kybernetické bezpecnosti, je kvali tomu v provadécim
pfedpise vénovana Cast pravé edukaci uzivatell. Subjekty uvedené v § 3,
pismene c) az f) ZoKB jsou podle Vyhlasky o kybernetické bezpeénosti povinni

nasleduijici: 7®

Vzhledem k situaci a potfebam systému fizeni bezpecnosti informaci
je navrzen planu rozvoje bezpecnostniho povédomi, jehoz ucelem je zajistit
adekvatni vzdélavani a zvySeni povédomi o bezpecnosti. Tento plan zahrnuje

formu, obsah a rozsah:

e Informovani uzivatell, spravcl, osob vykonavajicich bezpe&nostni role
a dodavatelu o jejich povinnostech a bezpecnostni politice.
o Poskytnuti nezbytnych teoretickych a praktickych Skoleni uzivatelim,

spravcum a osobam vykonavajicim bezpecénostni role.

S tim souvisi i stanoveni odpovédné osoby, ktera bude mit na starosti

jednotlivé ukoly uvedené v planu rozvoje bezpeénostniho povédomi.

Technicka opatieni tvofi s organizaCnimi opatfenimi zaklad bezpec€nostnich

opatfeni. Na rozdil od organizaCnich opatreni, ktera se zaméfuji na nastaveni

75 74kon ¢&. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné souvisejicich zakond
76 yyhlaska &. 82/2018 Sb. o bezpeénostnich opatFenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
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pravidel v organizaci, technicka opatfeni cili na pravidla v oblasti nastaveni

informacnich a komunikacnich systému.

Obsahuji fyzickou bezpecnost, nastroje pro ochranu integrity komunikacnich
siti, nastroje pro ovéfovani identity uzivateld, nastroje pro fizeni pfistupovych
opravneni, nastroje pro  ochranu  pred  skodlivym  kodem, nastroje
pro zaznamenavani cinnosti informacniho nebo komunikacniho systému, jeho
uZivateli a administratord, nastroje pro detekci kybernetickych bezpecnostnich
udalosti, nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti, aplikacni bezpecnost, kryptografické prostfedky, nastroje pro zajistovani

urovné dostupnosti informaci a bezpecnost primyslovych a ridicich systéma.””

Nastroj pro ovéfovani identity zajiStuje ovérfeni identity pfed zahajenim,
a to heslem, otiskem, gestem &i jinymi zplsoby a s tim spojeny i omezeny pocet
pokusl. Dale ukladani autentiza¢nich udaju tak, aby byly odolné proti offline

utokdm.

Dle VoKB § 19 je nutné, aby heslo mélo hned nékolik nalezitosti. Heslo by mélo
mit u béznych uzivatell alespon 12 znaku, u administratort a aplikaci minimalné
17 znaku a s maximalni délkou 64 znaku. Heslo by spravné mélo obsahovat mala
a velka pismena, Cislice i specialni znaky. Méla by byt moznost zménit heslo,

s tim, Ze ¢asovy Usek mezi dvéma zménami nesmi byt mensi jak 30 minut.’®

Pri tvorbé hesla jako takoveého, aby bylo silné, je nutné se vyvarovat hned nékolika
bodu. Rozhodné by heslo nemélo byt podobné heslu pfedchozimu, ani by nemélo
obsahovat jméno, pfijmeni, pfezdivku, uzivatelské jméno, nazev spolecnosti,
a to ani pozpatku. Ani by to nemély byt pismena Ci Cisla po sobé jdouci,
napf. 12345, abcd, yxcvb. Dulezité taky je, abychom heslo nikomu nefikali a ani

si ho nepsali na Zadné viditeIné misto ¢i misto blizko zafizeni.

Spravné silné heslo by tedy mélo obsahovat alespon 12 znaku, obsahujici
mala, velka pismena, znaky i €isla. Heslo také muze obsahovat pravopisné chyby,

77 Zékon &. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné souvisejicich zdkond

78 yhlaska &. 82/2018 Sb. o bezpe&nostnich opatFenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatrenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat

79 Jak vytvofit ,silné” heslo, 2021. DELL Technologies [online]. [cit. 2024-02-23]. Dostupné z:
https://www.dell.com/support/kbdoc/cs-cz/000132376/jak-vytvo%C5%99it-siln%C3%A9-heslo
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aby nebylo tak snadné na to pfijit napf. Mambbroskvy!. Nebo je také mozné

pismeno nahradit znakem ¢i Cislici napf. A1f@_R0Ome0s§.

Policie CR jiz tfetim rokem propaguje kampan #nePINdejl. Tato zkratka
vychazi z fraze ,Pin nedej!” Cilem této kampané je zabavné a originalné seznamit
vefejnost s nejCastéji se vyskytujicimi podvody a naucit je, jak je rozpoznat
a vyhnout se jim. Tento kybertest poskytuje nékolik moznosti, které demonstruji
rizné podvodné taktiky vhodné pro rizné vékové skupiny. Kyberneticka
kriminalita cili na rizné vékové skupiny a neomezuje se pouze na seniory
na vék Ci vzdélani. Proto je cilem kampané osvéta a vzdélavani vefejnosti,

zacinajici s détmi a mladymi lidmi a pokracujici pfes dospélé az po seniory.°

Uvedené navrhy a doporuceni dopliuji vysledky mini prizkumu provedeného
autorkou prace v jejim okoli v obdobi unora. Respondenti byly ve véku
18 az 28 let a byly oslovovani na socialni siti s cilem zjistit jejich pfistup

k problematice hesel. Celkem bylo dotazano 100 lidi.

Odpovédi na prvni otazku ukazaly, ze 73 lidi ze 100 ma jedno heslo k vice
uctdm. To znamena, Ze jakmile hacker prolomi heslo k jednomu uctu a zkusi
to k jinému, dostane se i tam a mize spachat mnohem vétsi Skody. Zbylych 23 lidi

uvedlo, Ze si heslo pokazdé minimalné trochu poupravuje.

Druha otazka ukazala, Ze 97 lidi ze 100 tvofi hesla z malych, velkych pismen,
znakl i Cisel. Tento pocet je docela prekvapivy. Pfedpoklad byl, ze to bude
mnohem mensi Cislo. AvSak je pozitivni, Ze v tomto ohledu jsou lidé obezietni

a zodpoveédni.

Treti otazka byla, jak Casto respondenti méni sva hesla. Nikdy si heslo
neménilo 16 z nich. Naopak vétSina, 81 lidi, odpovédéla, Zze si nékdy heslo
vymeénilo, avSak nedélaji to absolutné pravidelné. A pouze jeden Cclovék
odpovédél, ze heslo méni pravidelné kazdé 3 mésice.

8 #nePINdej!, 2023. Policie Ceské republiky [online]. [cit. 2024-02-29]. Dostupné z:
https://www.policie.cz/clanek/nepindej.aspx
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Posledni otazka zjiStovala, zdali lidem nékdy nékdo napadl ucet,
Ci se o to minimalné pokusil. 67 lidi z 100 odpovéedélo, ze se o to nékdo v minulosti
pokusil pomoci podvodnych phishingovych emaild. 23 lidi se pfiznalo,
Ze jim byl ukraden ucet ¢€i dokonce odcizeny néjaké penize. Zbylych 10 pry Zadné

zkuSenosti s utoky nema.

Tento mini prizkum ukazuje, Ze si lidé sice vytvafi komplikovangjsi hesla,
avsSak to nestaci. Je také nutné heslo obménovat, a hlavné nepouzivat jedno heslo

k vice uétim.
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Zaver
Bakalafska prace se zabyvala aktualnim problémem kyberutok

v Ceské republice s cilem posoudit soudasny stav a zpracovat opatieni

ke zlepSeni stavu v oblasti kybernetické bezpecnosti.

Teoreticka Cast feSila pravni predpisy a dalSi dokumenty regulujici oblast
kybernetiky, vymezila pojmy a terminologie nezbytné k pochopeni problematiky

kybernetické bezpecnosti a definovala typy kyberutokd a kyberuto€niku.

V praktické Casti byly nejprve predstaveny a hodnoceny kliCcové instituce
zapojené do snah o kybernetickou bezpeé&nost, zejména NUKIB, vladni CERT
&i NCKB. Nasledné byly feSeny kybernetické Gtoky v CR spolu s doporuéenimi,
které by se mély dodrzovat pfi kybernetickém utoku. Zaroven byly zkoumany
a vymezeny silné a slabé stranky, pfilezitosti a hrozby kybernetické bezpecnosti
v Ceskych nemocnicich. Nakonec byla zpracovana technicka a organizacni

opatfeni ke zlepSeni stavu v oblasti kybernetické bezpeénosti CR.

Soucasti navrha a doporuceni bylo vyhodnoceni mini prizkumu provedeného
autorkou prace v jejim okoli s cilem zjistit pfistup lidi k tvorbé a vyuzivani hesel.
Bylo zjiSténo, Ze vétSina z oslovenych lidi sice néjaké povédomi o bezpecném
vytvareni a vyuzivani hesel ma, avSak i presto nejsou dostateCné obezietni
a vétSina se jiz setkala s néjakou formou kybernetického utoku. Zavér je takovy,
Ze mezi lidmi panuje urcité povédomi o kybernetické bezpecCnosti, avSak neni
dostatecné, a proto by bylo dobré, aby jiZ od rannych Skolnich let na toto téma
probihala vyuka a osvéta, aby kazdy védél, jak kyberutokim pfedejit, pfipadné

jak se jim branit.
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Seznam zkratek

MVCR Ministerstvo vnitra Ceské republiky

NBU Narodni bezpeé&nostni Gfad

NUKIB Narodni ufad pro kybernetickou bezpecnost

EU Evropska unie

CaaS Crime as a servise

DNS Domain Name System

URL Uniform Resource Locator

ICT Informaéni a komunikacni technologie

CVvD Koordinované zvefejiiovani zranitelnosti

BIVOJ Bezpecny, inovativni, pro vefejnou spravu, odolny,
jednotny

NCKB Narodni centrum kybernetické bezpecnosti

CERT Computer Emergency Response Team

CSIRT Computer Security Incident Response Team

IT Informacni technologie

NATO Severoatlanticka aliance (North Atlantic Treaty

Organization)

HUMINT Zpravodajstvi lidskych zdroj
SIGINT Signaloveé zpravodajstvi

OSINT Zpravodaijstvi z otevienych zdroju
IMINT Obrazové zpravodajstvi

FEL Fakulta elektrotechnicka

CVUT Ceské vysoké uéeni technické
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ZoKB

VoKB

Zakon o kybernetické bezpecénosti

Vyhlaska o kybernetické bezpecnosti
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