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Abstrakt

Tato prace se zabyva postupné protokolem FTP, jeho vyuzitim, ptikazy a komunikaci mezi klientem
a serverem. Je probrana platforma Windows Mobile, béhové prosttedi .NET Compact Framework,
jazyk C# a programovani v ném. Dale prace dokumentuje navrh, implementaci a testovani FTP

serveru pro mobilni zafizeni.

Abstract

This work deals with FTP protocol, its using, commands and communication between client and
server site. It discusses Windows Mobile platform, .NET Compact Framework runtime environment,
C# language and programming with it. The work documents concept, implementation and testing of

FTP server for mobile devices.
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1 Uvod

Mobilni zafizeni s operatnim systémem Windows Mobile jiz posledni dobou nejsou, diky ¢im dal
a podnikatelli, ale také normalnich lidi. Diky obrovskému mmnozstvi rGznych aplikaci pro tuto
platformu je mozné zafizeni programove vybavit tak, Ze jeho pouziti nekonci u adresate ¢i seznamu
ukolt. Existuji naptiklad implementace SSH klienti, HTTP serveru, FTP klientd a spousty dalSich.

Tieba takovy protokol FTP je v soucasnosti jednim z nejrozsifenéjSich protokoll pro prenos
soubort. Vzhledem k jeho nezavislosti na pouzité platformé je mozné ho vyuzivat témét kdekoliv.
Avsak pro dnes stale vice se rozsifujici platformu Windows Mobile je pouzitelnych feSeni pro vyuziti
serveru FTP Zzalostné malo. Moznd je to zpusobeno nedGvérou v dostate¢ny vykon mobilnich
zafizeni, ale pokud se podivame na parametry napiiklad PDA (Personal Digital Assistant) s 514 MHz
procesorem, 64 MB operacni paméti a n¢kolika gigabajtovym ulozistém, dostaneme se daleko za
moznosti pocitac z doby kdy byl protokol FTP navrzen. J& osobné bych, jako vlastnik jednoho
takového zafizeni, uvital moznost provozovat na ném FTP server, napiiklad pro jednoduchy pienos
fotografii ze zatizeni bez nutnosti ho ptipojovat k pocitaci.

Cela aplikace je implementovana v jazyce C#. Pro vyvoj bylo pouzito vyvojové prostiedi
Microsoft Visual Studio 2005 s doinstalovanym balikem Windows Mobile 6 SDK pro vyvoj
mobilnich aplikaci. Vysledna aplikace je navrzena pro bé&hové prostiedi .NET Compact
Framework 2.0, ale diky zpétné kompatibilité prostfedi je mozné ji bez problému provozovat i pod
nove¢j§imi verzemi.

Druha kapitola se zabyva protokolem FTP. Je v ni vysvétlen zptsob komunikace mezi klientem
a serverem. Nastinéno k ¢emu slouZzi jaké prikazy a jaké odpovédi pouziva server. Déle jsou zminény
zpusoby zabezpec€eni protokolu FTP.

Treti kapitola se vénuje zékladnim informacim o platformé¢ Windows Mobile, béhovému
prosttedi .NET Compact Framework a programovani za pomoci jazyku C#.

Ctvrta kapitola se vénuje samotnému navrhu a implementaci FTP serveru. Je v ni vysvétleno
rozdéleni do jednotlivych projektd a zptisob implementace jednotlivych logickych celkt aplikace.

V paté kapitole jsou informace o testovani vysledné aplikace a pouzitych klientech.



2 Protokol FTP

Protokol FTP (File Transfer Protokol) je protokolem aplika¢ni vrstvy z rodiny TCP/IP slouzici, jak jiz
jeho nazev napovida, k ptenosu soubor. Diky tomu, Ze se jednad o protokol aplikacni vrstvy, je
mozné ho provozovat v podstaté na libovolném operacnim systému (platformni nezavislost). Jedna
se o pomérné stary protokol, je definovan normou RFC 959 [1] vydanou v fijnu 1985, i pfesto je vSak
i dnes velmi rozsiteny. Protokol vyuziva model klient-server. FTP server poskytuje pfistup k datim
pro ostatni aplikace. Klient se k serveru pfipoji a pomoci pfedem definované sady piikazii mize
provadét rizné operace napi. staZzeni souboru ze serveru, uloZzeni souboru na server, vypis soubort
apod. Informace o protokolu FTP jsem Cerpal z [1, 5, 11], informace o zabezpecenych variantach jsou

Cerpany z [4, 5, 9, 10].

2.1 Kontrolni a datové spojeni

Standardné server naslouchd na TCP portu 21 na pfichozi spojeni od klienta. Toto navdzané spojeni
se oznacuje jako spojeni kontrolni (n€kdy také fidici) a slouzi k prenosu piikazii od klienta k serveru
a odpovédi serveru zpét klientovi. Kontrolni spojeni je navazano po celou dobu komunikace serveru
a klienta.

Oproti tomu datové spojeni slouzi k pfenosu dat mezi serverem a klientem a navazuje
se vét§inou pred samotnym pfenosem na piedem domluveném TCP portu. Tedy nemusi byt aktivni
po celou dobu komunikace. Protokol FTP definuje dvé moznosti navazani datového spojeni. Prvni
moznosti je spojeni aktivni, kdy se server pfipoji ke klientovi na pfedem dohodnuty port (klient tedy
na dohodnutém portu naslouchd). Pfi tomto zpiisobu mohou ovSem nastat potize, pokud se klient
pfipojuje z privatni sit¢ a jeho adresa je prekladana pomoci NAT (vétSina dneSnich routert jiz tento
problém fesi). Druhy zptlisob je spojeni pasivni, kdy na pfedem dohodnutém portu naslouchd server
a klient se na n¢j pripoji. U tohoto zpusobu se jiz nevyskytuje vySe zminény problém s piekladem
adres.

Schéma pouziti datového a kontrolniho spojeni je zobrazeno na obrazku 2.1 1. Server a user PI
reprezentuje interpret piikazi protokolu. DTP (Data Transfer Process) reprezentuje proces zajistujici

navazani a udrzovani datového spojeni a pienos dat ptes n¢;.
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Obrazek 2.1 1: Schéma protokolu FTP zobrazujici datové a kontrolni spojent

2.2 Zpisoby prenosu a reprezentace dat

Z divodi mozné ruzné reprezentace dat u klienta a serveru protokol FTP definuje nékolik zptisobti

reprezentace pouzitych pro ptfenos a uklddani dat. Tyto zpisoby jsou ASCII, IMAGE, LOCAL
a EBCDIC:

ASCII se pouziva ptrevazné pro prenos textovych soubort. Je tedy pied pfenosem tieba
prevést data z vnitini reprezentace serveru na 8-mi bitovou ASCII reprezentaci.
IMAGE slouzi hlavné k pfenosu bindrnich dat, data jsou odesilana jako posloupnost bitt.
LOCAL vyuzivaji systémy, které nejsou bajtové orientované. Data se tedy prevedou
na danou bitovou délku, napt. 36-ti bitové slovo.
EBCDIC urcuje, Ze data jsou v rozSifeném bindrn¢ kodovaném desitkovém vyménném
kodu.

Posledni dva zpusoby (LOCAL, EBCDIC) reprezentace dat se v dne$ni dobé jiz ptrevazne

nepouzivaji.

Dale je mozné stanovit zplisob pienosu dat mezi klientem a serverem. Protokol stanovuje tii

mozné zpusoby a to:

STREAM MODE, data jsou odesilana klientovi jako proud bajti. Neni tfeba zadné dalsi
upravy dat. Jako signalizace odeslani vSech dat (napf. souboru) je datové spojeni uzavieno.
BLOCK MODE, data jsou odesilana jako série datovych bloki pfedchazenych tfibajtovou
hlavi¢kou. Hlavicka obsahuje dvé polozky. Prvni je popisovac¢ bloku, ktery definuje napt. zda
jde o posledni blok, nebo restartovaci zna¢ku. Druha je informace o velikosti bloku.
COMPRESSED MODE, je pouzivan pro pienos dat v komprimované podobé.

V dnesni dobé¢ se vsak pouziva pouze STREAM MODE.



2.3  Prikazy protokolu FTP

Piikazy protokolu jsou pfendSeny po fidicim spojeni. Piikazy izpravy se pfenasi v takzvaném
telnetovém formatu, tedy jednotlivé piikazy (zpravy) jsou oddélené posloupnosti znakti <CRLE>.
Ptikazy jsou posilany klientem serveru. Format ptikazu je nésledujici:
PRIKAZ [PARAMETR1] [PARAMETR2]<CRLF>
Prikaz urcuje zda jsou parametry povinné nebo ne. Napiiklad piikaz NOOP (nedélej nic) nema
parametr zadny, piikaz USER (pfihlaseni uzivatele) ma parametr jeden a ptikaz TYPE (datova
reprezentace) s prvnim parametrem L ma jesté dopliujici parametr udavajici bitovou délku.

V nasledujicich podkapitolach nastinim funkci a pouziti nékterych z nich.

2.3.1 Prikazy PORT a PASV

Tyto ptikazy slouzi k ustanoveni typu datového spojeni. Pfikaz PORT se vyuziva pro navazani
aktivniho spojeni, jeho parametrem je IP adresa a ¢islo portu, na které se ma server ptipojit. Ve chvili
kdy klient odesila ptikaz serveru by mél jiz naslouchat na zadaném portu.

Oproti tomu piikaz PASV slouZzi k navazani spojeni pasivniho. Klient posle serveru ptikaz, ten

otevie port a v odpovédi klientovi zasle danou IP adresu a ¢islo portu, na kterém nasloucha.

2.3.2  Piikazy USER, PASS, REIN a QUIT

Tyto prikazy slouzi k autentizaci uZzivatele na serveru. Pfikaz USER ma jako jediny parametr
prihlasovaci jméno klienta. VétSinou je klientem odeslan ihned po pfipojeni k serveru. Server
nasledné muze klientovi v zavislosti na svém nastaveni poslat zpravu o uspéSném ptihlaseni nebo
pozadavek na heslo. Heslo klient serveru odesild jako parametr pifikazu PASS, ktery musi byt
(v ptipad€, Zeje heslo vyzadovano) odeslan ihned po ptikazu USER. Neékteré servery nemusi
autentizaci vyzadovat a povoluji anonymni pfistup.

Piikaz REIN slouzi k reinicializaci komunikace, tedy po jeho uziti server odhlasi uZzivatele,
nastavi vychozi cesty a chova se jako by se klient pravé pfipojil. Kontrolni spojeni zlstava nadale
navazano.

Piikaz QUIT slouzi k odhlaSeni uZivatele a ukonceni komunikace. Pokud vSak probihd pienos

po datovém spojeni tak server dokon¢i tento pfenos a komunikaci ukonéi az nasledné.



2.3.3 Prikazy CWD, PWD, LIST a NLST

Tato skupina piikazi se vyuzivd k pohybu souborovym systémem FTP serveru. Piikaz CWD slouzi
k zméné pracovniho adresaie. Jeho jedinym parametrem je cesta specifikujici cilovy adresaf. Piikaz
PWD slouzi k vypsani cesty aktualniho pracovniho adresaie a zadné parametry nevyzaduje.

Piikazy LIST aNLST slouzi k vypisu obsahu pracovniho adresafe, ¢i adresafe zadaného
parametrem. Obsah adresaie je klientovi odeslan po datovém spojeni v kédovani ASCII. Norma
neurcuje format odesilanych dat, je tedy mozné (i kdyz ne velmi rozumné) implementovat format
vlastni. Obecné uznavanym formatem, ktery podporuje vétSina FTP klientl je format /bin/ls tedy
format vraceny unixovym ptikazem /s. Piikaz LIST slouzi k ziskani seznamu s detailnéj$imi
informacemi, jako napf. prdva, ¢as posledni modifikace apod. Kdezto ptikaz NLST vraci pouze
seznam polozek v daném adresafi.

Piiklad zaznamu v /bin/ls formatu:

drwxr-xr-x 1 owner group 0 Apr 13 13:15 Directory
-rw-r--r—-—- 1 owner group 1383 Apr 10 11:15 ip.c
-rw-r--r—-— 1 owner group 213 Aug 26 16:31 README

2.3.4 Prikazy STOR, RETR, APPE a DELE

Tyto ptikazy slouZzi k préci se soubory. Pfikaz STOR se pouziva k uloZeni souboru na server. Nazev
souboru je zadan parametrem, pokud jiz soubor existuje je piepsan, jinak se vytvofi novy. Soubor se
posila po datovém spojeni.

Ptikaz RETR slouzi k ziskdni souboru ze serveru. Po piijeti pfikazu server kopii souboru
zadaného parametrem vystavi na datové spojeni. Tato operace nijak neovlivni soubor umistény na
serveru.

Ptikaz APPE slouzi k ptipojeni obsahu souboru vystaveného na datovém spojeni k souboru jiz
existujicimu na serveru. Jméno souboru je opét zadano parametrem piikazu. Pokud dany soubor
neexistuje, tak je vytvoren.

Ptikaz DELE slouzi k smazani souboru ze serveru. Pokud je tfeba zabezpeceni typu ,,Opravdu

chcete dany soubor odstranit? je implementace zélezitosti klienta.

2.3.5 Prikazy MKD a RMD

Piikazy slouzi k praci s adresafi. Piikaz MKD je pouzivan k vytvofeni nového adresaie jehoz cesta je
zadéna parametrem. Oproti tomu piikaz RMD slouzi k odstranéni adresafe zadaného parametrem.
Pfipadny dotaz na potvrzeni provedeni akce je stejné jako v ptipadé ptikazu DELE zalezitosti

implementovanou na klientovi.



2.3.6  Prikazy RNFR a RNTO

Piikazy RNFR a RNTO slouzi k pfejmenovéani souboru na FTP serveru. Jako prvni klient odesle
serveru ptikaz RNFR s parametrem urcujicim ktery soubor (adresar) ma byt pfejmenovan. Nasledné
klient odesle serveru piikaz RNTO s parametrem urcujicim novy ndzev daného souboru (adresafe).
Server piejmenovani provede pouze po Uspésném obdrzeni obou téchto piikazli ve spravném poradi

(a po kontrole existence objektu a prav uzivatele k nému).

2.3.7 Prikazy ALLO, MODE, TYPE a STRU

Piikaz ALLO slouzi k alokaci prostoru na serveru, vzhledem k velikostem pamétového prostoru na
dnesnich serverech vsak viceméné postradd smysl. Dnesni servery na néj odpovidaji zpravou s kddem
202, ktery klientovi tikd, Ze server pfikaz neimplementuje, ale klient se ma chovat jako kdyby
uspesné probehl.

Pfikazy TYPE a MODE slouZi k nastaveni zptsobu pienosu a reprezentace dat'. TYPE slouzi
k nastaveni zplisobu reprezentace, dneSni servery implementuji vétSinou pouze podporu ASCII
a binarniho (IMAGE) zptisobu. MODE slouZzi k nastaveni pfenosu dat, dnes je obecné podporovan
pouze STREAM pienos.

Ptikaz STRU slouzi k nastaveni struktury uklddanych dat na strané serveru. Je mozné zvolit

ukladani napiiklad formou souboru nebo zaznamu. Dnes je v§ak podporovana pouze struktura FILE.

2.3.8 Prikazy HELP a NOOP

Piikaz HELP slouZzi k vyzadani uzite¢nych informaci od serveru, jedna se v podstaté o napovédu pro
uzivatele vyuzivajici napiiklad klienty ptikazové tfadky. Server na tento piikaz odpovida napf.
seznamem implementovanych ptikazd, odpovéd’ je odesilana klientovi zpét po kontrolnim spojeni.
Ptikaz miiZze pfijmout jako parametr nazev piikazu pro né€jz ma byt klientovi vracena napovéeda.
Ptikaz NOOP neovliviiuje jakkoliv ¢innost serveru, pouze se klientovi odesle OK odpovéd'.
Tento ptikaz se vyuziva pfedevsim u serverl, které implementuji odpojovani klienti pfi ne€innosti.
Klient tedy, aby zabranil nechténému odpojeni, periodicky odesila serveru po uréitém c¢asovém

intervalu piikaz NOOP a udrzuje tak spojeni aktivni.

2.4  Odpovédi FTP serveru

Klient po kazdém odeslaném ptikazu serveru pozaduje odpovéd’, urcujici stav operace Ci serveru. Pro

kazdy ptikaz musi server generovat minimalné jednu odpovéd’. Navic u skupiny nasledujicich ptikazi

1 Vice v kapitole 2.2



(jako napt. RNFR a RNTO) odpovédi stanovuji pfechodny stav, pokud vSechny predchazejici ptikazy
probéhly v poradku. Chyba v jakékoliv ¢asti vyzaduje odeslani celé sekvence piikazli znovu.

FTP odpovéd sestava z tii &islic dlouhého kédu nasledovaného n&jakym textem. Cislo slouzi
jako kéd pro stavovy automat klienta, kdezto text je urCen jako informace pro Cloveka. Textova
zprava se tedy muize server od serveru lisit.

Format odpovédi serveru:

150 Some text for human user<CRLE>

Vyznam jednotlivych koédi je zobrazen v tabulce.

Kéd Vyznam odpovédi.

1xx Pfedbézna pozitivni odpovéd. Pozadovana akce byla zahdjena, bude nasledovat jesté jedna
odpoveéd’ stanovujici ukonceni akce.

2xx  Akce byla tsp&sné dokoncena.

3xx Pfechodna pozitivni odpovéd’. PouZiti usekvenci piikazi (RNFR a RNTO), informuje
o uspésném provedeni dosud obdrzenych prikazu.

4xx  Prechodna negativni odpovéd’. Piikaz nebyl uspésny, ale klient jej mize pouZzit znovu, jelikoz
chyba je pouze docasna.

5xx  Trvala negativni odpovéd. Piikaz nebyl Gspésny a klient by jej uz nemél zkouset pouzivat.

x0x  Syntaxe — doslo k chybé v syntaxi.

x1x Informace — odpovéd’ na piikaz vyzadujici néjakou informaci jako napt. HELP.

x2x  Ptipojeni — odpovédi souvisejici s kontrolnim a datovym spojenim.

x3x  Autentizace — odpovédi pro piihlasovani.

x4x  Nespecifikovano.

x5x  Souborovy systém — tyto odpovédi indikuji stav serverového souborového systému.
Posledni Cislice urCuje jemnéj$i odstupiiovani v jednotlivych funkénich skupinach

specifikovanych druhou ¢islici.

2.5 Priklad komunikace serveru a klienta

Nasledujici tabulka zobrazuje pribéh komunikace mezi klientem a serverem. Klient se pfipoji
k serveru, pfihlasi se uzivatelskym jménem tester aheslem heslo, vypiSe si obsah aktualniho
adresate, stahne si soubor foto. jpg a odpoji se. Datové spojeni je navazano jako aktivni tzn. server
se pripoji na adresu a port zaslany klientem.
Prikaz Odpovéd

220 Welcome

USER tester



331 User name okay, need password.

PASS heslo

230 User logged in, proceed.
PWD

257 /"
TYPE A

200 Type is now ASCII.
PORT 192,168,2,104,10,72
200 Command okay.
LIST
150 File status okay; about to open data connection.
226 Closing data connection.
TYPE I
200 Type is now BINARY.
PORT 192,168,2,104,10,80
200 Command okay.
RETR foto.jpg
150 File status okay; about to open data connection.
226 Closing data connection.
QUIT
221 Goodbye

2.6  Zabezpecené verze protokolu FTP

Jelikoz protokol FTP nedefinuje zadné zabezpeceni pienosu dat po siti, je mozné data odchytit
a zneuzit (napf. jméno a heslo). Aby se tomuto zabranilo vzniklo postupné mnoho rozsifeni
zajistujicich zabezpecenou komunikaci. Zminim pouze dvé nejvice rozsifené, a to FTPS (né€kdy také
FTP-SSL) a Secure FTP (nebo také FTP over SSH).

FTPS pouziva k Sifrovani spojeni protokol transportni vrstvy TLS. Existuji dva zpusoby
navazani Sifrované komunikace. Prvnim zpisobem je zpusob explicitni kdy si klient musi
zabezpeceny prenos vyzadat po pfipojeni. Klient mize urcit zda se bude Sifrovat pouze kontrolni
spojeni, pouze datové spojeni nebo ob¢. Druhym zplsobem je zpisob implicitni kdy se klient
nepfipojuje na port 21, ale na zabezpeceny port 990. Pfi tomto zplsobu je Sifrovana veskera
komunikace a klient nema moZznost toto zménit.

Secure FTP vyuziva pro zabezpeceni pienosu tunelovani pomoci protokolu SSH. Vzhledem
k tomu, ze FTP protokol pouziva vice spojeni, mohl by klient se serverem navazat datové spojeni
mimo tunel. Je tedy nutné, aby SSH klient mél znalosti o protokolu FTP, kontroloval zpravy posilané

po kontrolnim spojeni a zajistil otevieni datového spojeni v ramci tunelu.
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3 Platforma Windows Mobile

Windows Mobile je kompaktni operacni systém od spole¢nosti Microsoft, uréeny pro mobilni
zafizeni. Systém je navrZen tak, aby alesponl Castecné ptipominal verzi operacniho systému Windows
pro stolni pocitace. Aktualni verze systému v dobé psani této prace je 6.1. V soucasné dob¢ jsou
v distribuci tii edice systému a to Standard, Classic a Professional. Edice Standard je urCena pro
chytré mobilni telefony (smartphone) bez dotykového displaye, edice Classic je urena pro kapesni
pocitace (Pocket PC) s dotykovym displayem a edice Professional je urCena pro kapesni pocitace
s dotykovym displayem a GSM modulem. Informace o platformé¢ Windows Mobile jsou cerpany
z [2].

Pro vyvoj aplikaci pro platformu Windows Mobile a prostfedi .NET Compact Framework je
nejlepsi vyuzivat ptfimo néstroje spolecnosti Microsoft, které jsou pro vyvoj nejlépe vybaveny. Jedna
se zejména o vyvojové prostiedi Microsoft Visual Studio. To nabizi veskeré prosttedky pro vyvoj jak
malych tak irozsadhlych projekti. Nabizi také kvalitni ladici nastroje uréené k hledani chyb,
IntelliSense slouzici k automatickému dopliiovani ptikazi a spoustu dalSich. Pro vyvoj mobilnich
aplikaci je tfeba doinstalovat balik Windows Mobile SDK, ten krom& moznosti vyvoje mobilnich

aplikaci prida napftiklad i emulator mobilnich zafizeni v némz lze vyvijené aplikace testovat a ladit.

3.1  Prostredi NET Compact Framework

Microsoft .NET Compact Framework (dale .NET CF) je verzi .NET Frameworku pro mobilni
zafizeni. Obsahuje mnozstvi knihoven shodnych s .NET Frameworkem a nékteré knihovny vlastni
(urené naptiklad k specifickym operacim s mobilnimi a embedded zatizenimi). Pfesto jsou knihovny
v .NET CF navrzeny tak, aby zabiraly co nejméné mista. Aktualni verze .NET CF v dob¢ psani této
prace je 3.5, ovSem prostiedi si udrzuje zpétnou kompatibilitu, takze pokud pokud mate v zafizeni
nainstalovan .NET CF 3.5, mizete pod nim provozovat i aplikace naprogramované pro verzi 2.0
nebo 1.0. Informace o prostiedi .NET Compact Framework jsou Cerpany z [3].

Prostiedi je nezavislé na pouzitém hardware, takze je mozné aplikace provozovat na rtiznych
platformach. Stejné tak je mozné pro vyvoj pouzit nékolik riznych programovacich jazyka (napt. C#
nebo Visual Basic .NET) ato ivramci jedné aplikace. Aplikace naprogramované v .NET se pfi
prekladu prelozi do CIL (Common Intermediate Language) byte kddu a az pti spusténi se diky CLR
(Common Language Runtime) a jeho Just-in-time kompildtoru pielozi do nativniho koédu. Toto
chovani je mozné pozménit a vynutit pfimy pieklad do nativniho kédu v nastaveni projektu. Na

obrazku 3.1 1 je vidét jak je prosttedi .NET Compact Framework vystavéno.
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Obrazek 3.1 1: Schéma architektury
prostiedi .NET Compact Framework

3.2 Jazyk C#

Jazyk C# je objektové orientovany programovaci jazyk vyvinuty spolecnosti Microsoft zaroven
s platformou .NET. Projekt byl vetfejné oznamen v Cervenci roku 2000 a pozd€ji byl schvalen jako
standard sdruzenimi ECMA a ISO/IEC. Kompilator C# od Microsoftu se drzi implementace obou
téchto standardii. Informace o jazyku C# jsou pievzaté z [6], informace o jeho verzich jsou Cerpany
z [7].

Ct# je jazykem objektoveé orientovanym piesto vSak poskytuje podporu i pro komponentove
orientované programovani. Sou¢asny navrh software stale vice zavisi na komponentach ve formé
sebe-popisujicich balicku funkcionality. Kli¢em k takovymto komponentdm je piitomnost
programového modelu s vlastnostmi, metodami, udalostmi a pfipojenou dokumentaci. C# poskytuje
jazykové konstrukce, které¢ ptimo podporuji tento koncept, coz z n¢j d€la prirozeny jazyk pro vyvoj
a pouziti softwarovych komponent.

Jazyk C# ma obecné mnoho rysu, které pomahaji pfi vyvoji robustnich aplikaci. Patfi mezi né:
Garbage collector, ktery se stard o uvolnovani paméti zabirané nepouzivanymi objekty. Sprava
vyjimek, pro strukturovany a rozsifitelny pfistup k detekci a zotaveni z chyb. A typoveé bezpecny
navrh jazyka, ktery naptiklad zabraiuje Cteni neinicializovanych proménnych nebo pfistupovani do
paméti mimo hranice pole. Dale ma jazyk unifikovany systém typd. Veskeré typy, vcetné

primitivnich jako int a double, d&di z jediného kofenového objektu object. Cili viechny typy
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sdileji sadu spolecnych operaci a hodnoty jakéhokoli typu mohou byt ukladany, ptresouvany
a provadény nad nimi konzistentni operace. C# podporuje jak uzivatelsky definované referencni typy,
tak i hodnotové typy.

Aby se zajistilo, ze se programy a knihovny napsané v C# mohou ¢asem vyvijet kompatibilnim
zpusobem, byl kladen diiraz na vlozeni verzovani do navrhu jazyka. Mnoho programovacich jazykt
tomuto problému vénuje malou pozornost a nasledkem toho se Castéji nez je nutné stava, ze pfi
uvolnéni novych knihoven programy prestavaji spravné fungovat. Proto C# definuje modifikatory
virtual aoverride, pravidla pro pfetézovani metod a moznosti implementace rozhrani, které
pomahaji tento problém fesit.

Prvni verze programovaciho jazyka C#, verze 1.0 byla vydana v roce 2002 zaroven s .NET
Framework 1.0. Verze C# 2.0 byla vydana koncem roku 2005 a ptidala naptiklad ¢astecné a statické
tfidy, iteratory, anonymni metody a nullovatelné hodnotové typy. Zatim posledni verze C# 3.0 byla
vydana na konci roku 2007 spolu s .NET Framework 3.5. Ta pfidala napiiklad lambda vyrazy,
inicializatory objektl a kolekci, rozsifujici metody, anonymni tfidy, klicové slovo var a vyrazové
stromy. Dalsi planovana verze C# 4.0 je ve vyvoji od fijna 2008 a datum jejiho uvedeni prozatim neni

znamo. M¢la by pfinést napiiklad dynamické vyhledavani ¢leni a volitelné parametry.

3.3 Sitova komunikace v C#

Jazyk C# poskytuje tiidy pro praci s nékterymi protokoly aplikaéni i transportni vrstvy referen¢niho
modelu ISO/OSI. Vétsina téchto tiid je umisténa ve dvou jmennych prostorech, System.Net
a System.Net.Sockets. System.Net poskytuje pfevazné tfidy pro praci s protokoly aplikacni
vrstvy jako naptiklad HTTP ¢i FTP, praci s webem ¢i cookies, ziskavani informaci z DNS apod.
Zatimco System.Net.Sockets poskytuje tfidy pro praci s protokoly transportni vrstvy.
Informace o moznostech sitové komunikace v jazyce C# jsem Cerpal z [13].

Vzhledem kzaméfeni této prace nas tedy bude vice =zajimat jmenny prostor
System.Net.Sockets. Ten obsahuje tfidu Socket, kterd implementuje Berkeley sockets (dale
jako BSD). Tato tfida nabizi prostiedky pro implementaci jak spojované komunikace (TCP) tak
1 komunikace nespojované (UDP). Obsahuje napiiklad BSD metody Bind, Listen, Accept,
Connect, Send a Recieve. Implementace serveru se provadi postupnym provedenim nékolika
operaci. Nejdiive se pomoci Bind svaze socket s lokalnim koncovym bodem (sitové rozhrani, port),
poté se pomoci Listen spusti naslouchani na daném socketu. Nasledné pfijmeme pfipojeného
klienta pomoci metody Accept apoté je jiz mozné¢ snim komunikovat pomoci metod Send
aRecieve. Implementace klienta je podstatné jednodussi. Je tfeba pouze se pomoci metody

Connect pfipojit k vzdalenému bodu a poté jiz komunikovat pomoci metod Send a Recieve.
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Dalsi moznosti implementace sitové komunikace je pouzit jiné tiidy nez Socket ze stejného
jmenného prostoru, které vSak nabizi ve€tSi programatorskou piivétivost. Jednd se o tiidy
TcpListener, TcpClient aUdpClient. Jak jiZ nazev napovida tak tfida TcpListener
slouzi k implementaci serveru. Jeji pouziti je velice jednoduché, staci pouze v konstruktoru uvést
lokalni koncovy bod (IP adresu rozhrani a port), spustit naslouchani pomoci metody Start a poté jiz
pfijmout pomoci metody AcceptTcpClient klienta definovaného instanci tfidy TcpClient.
TcpClient slouzi k implementaci klienta a komunikaci ptes sitové rozhrani. Pokud se pomoci
tiidy ptipojujeme k serveru sta¢i pouze pouzit metodu Connect jejiz parametr udava vzdaleny
koncovy bod. Po pfipojeni, at’ uz pies TcpListener nebo pfimo pomoci Connect, mizeme
pristupovat pomoci metody GetStream ptimo k sitovému proudu (NetworkStream) z néjz lze
jiz jednoduse ¢ist a do né&j zapisovat. Tento proud na rozdil od jinych proudt v C# neni bufferovany,
tedy veskera data zapsand do tohoto proudu jsou ihned odeslana.

Je tedy zfejmé, Ze v jazyce C# existuje n€kolik zplsobti implementace sitové komunikace a je

pouze na programatorovi, ktery ptistup vyuzije.

3.4  Vicevlaknové aplikace v C#

V dnesni dobé¢ je potfeba programovat vicevlaknové aplikace dost vysoka a v mnoha ohledech se na
ni klade velky dtraz. Diky ptichodu vice-jadrovych procesori se tato potieba jesté vice prohloubila,
hlavné kvili snaze vyuzivat jejich plny vykon. Programovéni vicevlaknovych aplikaci ptinasi spoustu
vyhod, ale také nevyhod. Mezi ziejmé vyhody patii zpracovavani nékolika operaci soucasné,
napiiklad soucasné ziskavani vstupu od uzivatele, prekreslovani vystupu v okné a ziskavani vstupu ze
sit¢. Nevyhodou je zejména problém synchronizace vlaken s kterym piimo souvisi problém uvaznuti.
Informace o prosttedcich jazyka C# pro tvorbu vicevlaknovych aplikaci jsou ¢erpany z [13].

V jazyce C# jsou tiidy pro praci s vlakny a jejich synchronizaci umistény ve jmenném prostoru
System.Threading. Jedna se krom¢ jinych o tfidu Thread, ktera slouzi k vytvofeni a ovladani
nového vldkna a tfidy Mutex, Monitor a Semaphore, slouzici k synchronizaci vlaken.

Vytvoreni nového vldkna za pomoci tfidy Thread se provadi predanim delegata (ukazatel na
funkci) typu ThreadStart konstruktoru tfidy. Poté jiz staci zavolat metodu Start a nové vlakno
nam jiz bézi. Toto plati pro neparametrizovana vlakna, pokud potiebujeme funkci pracujici v jiném
vlakn€é pfi  jejim startu pfedat néjaké parametry je tieba pouzit delegat typu
ParameterizedThreadStart, funkci definovat jeden parametr typu object a hodnotu tohoto

objektu predat jako parametr metody Start. Po spusténi nového vlakna mame napiiklad moznost
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vlakno nasilné ukoncit pomoci metody Abort, uspat pomoci metody Sleep, pockat na jeho
ukonceni pomoci metody Join a spoustu dalSich.

Ovsem po vytvoreni nového vlakna v mnoha ptipadech prace nekonci, je tieba zabezpecit
sdilena data a k tomu slouzi vySe uvedené tfidy Mutex, Monitor a Semaphore. Tfida Mutex
poskytuje metody slouzici k uzamceni sekce kodu, ke které mize pfistupovat v dany okamzik pouze
jedno vlakno. Nejdiive se zavola metoda (napi. WaitOne) pro uzamceni bloku kodu a poté je tieba
aby stejné vlakno, které blok uzamklo jej zase odemklo (kontroluje se identifikace vlakna) pomoci
ReleaseMutex. Je mozné vytvofit i pojmenovany Mutex, ktery je poté dostupny také ostatnim
aplikacim, lze tedy pomoci n¢j synchronizovat i dva a vice procest. Dal$i moznosti jak omezit ptistup
do urcité ¢asti kddu pouze jednomu vladknu je pouzit tfidu Monitor. Pro uzamceni pfistupu slouzi
metoda Enter a pro odemceni metoda Ex1it. Existuje vSak i dal$i, jednodussi, moznost nez pouziti
Enter aExit, ato klicové slovo lock, které povoluje uzamknout blok kodu pravé pomoci
monitoru. Pokud méa mit do kritické sekce povolen piistup vice vlaken lze pouzit tfidu Semaphore
a v jejim konstruktoru ur¢it maximalni pocet vlaken v kritické sekci. Poté pomoci metody WaitOne
vstoupit do kritické sekce a metodou Release ji opustit.

Vlakna mohou mnohé ¢innosti zrychlit a zjednodusit, ale velice dtlezitou roli hraje zajisténi

spravné synchronizace vlaken a to lezi na bedrech programatora.

3.5 Prace s XML v C#

XML (z anglického eXtensible Markup Language) je obecny znacCkovaci jazyk, ktery umoziuje
vytvareni konkrétnich znackovacich jazykl pro rozsahlé spektrum pouziti. XML se d& vyuzivat od
ukladani nastaveni az po ukladani dokumentd, napiiklad novy format Office Open XML spolecnosti
Microsoft pouzity pro ukladani dokumentl v Microsoft Office 2007 je zaloZzeny mimo jiné na jazyce
XML. Samotné vyvojové prosttedi Microsoft Visual Studio tento znackovaci jazyk hojné vyuziva,
konfigura¢ni soubory projekti, integrovany dokumentacni systém, uzivatelské nastaveni, to vSe je
ulozeno (zapsano) v XML. Informace o tvorbé a pfistupu k XML dokumentu v jazyce C# jsou
cerpany z [13].

V jazyce C# existuje mnoho zplUsobl vytvareni acteni XML dokumentl. Od téch
nejprimitivnéjsich, jako je pristupovani k XML jako textovému dokumentu a jeho nésledné slozité
rozebirani, ptes praci s XML dokumentem pomoci DOM (Document Object Model), az po vysoce
uroviiové jako je serializace. Zatimco prvni zpiisob svédci hlavné o Spatném piistupu programatora,

dalsi dva nabizi kvalitni nastroje pro praci s XML dokumentem.
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Pro praci s XML dokumentem pomoci DOM slouzi ve jmenném prostoru System.Xml
umisténé tfidy Xml1Document, Xm1Node, XmlElement, XmlAttribute, XmlDeclaration
aspousty dalS§ich. XmlDocument implementuje mimo jiné metody Load, Save,
SelectSingleNode, SelectNodes, CreateElement aAppendChild. Pomoci metody
Load je mozné nacist XML dokument ze souboru, nebo iz URL, kdezto metoda Save slouzi
k ulozeni stromu XML dokumentu do souboru. Po naéteni dokumentu miizeme pomoci metody
SelectSingleNode ajazyku XPath® pfistupovat k jednotlivym uzlim ¢&i elementim dokumentu.
Nebo pomoci metody SelectNodes ajazyku XPath pfistupovat ke skupin€ uzla ¢i elementt. Pro
pridavani novych uzli ¢i elementd slouzi metoda CreateElement, pomoci ni Ize vytvofit novy
objekt typu XmlElement aten poté pomoci metody AppendChild piipojit do kofene stromu
pristup.

Dalsi moznosti je vyuzit takzvanou serializaci. Jedna se v podstaté o ulozeni objektu na
pamétové médium v zadaném formatu (v naSem ptipadé XML). K serializaci do a z XML slouzi tiida
XmlSerializer umisténad ve jmenném prostoru System.Xml.Serialization. Serializace
objektu do XML souboru se provadi pomoci metody Serialize, které preddme parametrem
pfislusny TextWriter (jedna se v podstaté o objekt reprezentujici soubor otevieny pro zapis)
a objekt ktery serializujeme. O nacteni objektu z XML se stard metoda Deserialize, té predame
prislusny TextReader (objekt reprezentujici soubor otevieny pro cteni) a ndsledné nam vrati
ziskany objekt, tento je jiz pouze potieba pretypovat na nami pozadovany typ a poté je mozné s nim
pracovat. Pfi serializaci se nazvy jednotlivych uzli automaticky stanovi podle nazvi tiid a vlastnosti
(properties) objektu, toto chovani je mozné zménit pomoci zapséni formatovaciho fetézce pired
definici tiidy, vlastnosti, atd. Stejné tak je mozné i stanovit zda bude vlastnost zapsana jako element,
nebo jako atribut apod. Programator nemusi stanovovat strukturu XML dokumentu. Ta je, pokud neni
dano jinak, stanovena automaticky podle struktury serializovaného objektu. Serializace tedy nabizi
jednoduchy a dobte modifikovatelny pristup k XML.

Jak je vidét, tak jazyk C# nabizi nékolik rtiznych zptsobt jak pracovat s XML a zalezi jen na

programatorovi, ktery zptisob si vybere a je pro jeho aplikaci vyhodné;jsi.

2 Jazyk slouzici k adresaci ¢asti XML dokumentu
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4 Popis navrhu a implementace

Tato kapitola se zabyva popisem navrhu a implementace samotné aplikace FTP serveru pro Windows
Mobile verze 6. Postupné se pokusim detailn¢€ popsat a vysvétlit jednotlivé ¢asti aplikace.

Aplikace byla pfi vyvoji rozdélena do n€kolika riznych projektl. Prvnim z nich je projekt
Shared, ten obsahuje sdilené a pomocné tfidy (pomocna tiida pro praci se sockety, tfida s nastavenim,
atd.), jeho vystupem je poté dynamicky linkovana knihovna Shared.dll. Dal$im je projekt s ndzvem
FtpHandlers, ten obsahuje veSkerou logiku FTP serveru (obsluha fidiciho a datového spojeni,
zpracovani piikazl), jeho vystupem je dynamicky linkovana knihovna FipHandlers.dll. Dal§im
projektem je Application, ten reprezentuje prezentacni vrstvu aplikace (dialogy, komunikace
s uzivatelem, apod.), jeho vystupem je spustitelny soubor WMFipServer.exe. Dalsim projektem je
SmartphoneDialogs, dynamicky linkovana knihovna implementujici dialog pro prochazeni a otevirani
slozek, ktery neni v prostiedi .NET Compact Framework implementovan. Implementace této
knihovny byla pfevzata z ukazkové aplikace [8], licen¢ni smlouva je pfiloZzena ve slozce projektu.
Poslednim projektem je InstallCab, tento projekt vytvoii z vysledné aplikace instala¢ni bali¢ek pro
mobilni zafizeni. Diky takto rozvrzené aplikaci je mozné nad knihovnami Shared.dll
a FtpHandlers.dll vystavét jiné uzivatelské rozhrani FTP serveru pro mobilni zatizeni bez dostupnosti
zdrojového kodu.

V nasledujicich podkapitolach postupné nastinim pribéh navrhu, vysvétlim implementaci
jednotlivych logickych celkil aplikace a moznost pouziti knihoven Shared.dll a FtpHandlers.dll v jiné
aplikaci.

4.1 Sit’ova Cast

spojeni a spravé datového spojeni.

Samotné implementaci pfedchazelo dikladné prostudovani dokumentace k protokolu FTP [1]
a snaha o pochopeni jeho sitového rozhrani. Nasledné bylo mozné se zabyvat rozvrzenim
jednotlivych ¢asti a pustit se do implementace.

Sitova ¢ast je rozdélena do nekolika tfid ve jmenném prostoru Ftp.FtpHandlers. Jedna se
predevsim o tfidy ServerHandler, ClientHandler a DataConnection.

Tfida ServerHandler implementuje logiku serveru - naslouchd na zadaném portu a pfijima
nové klienty. Svou cinnost provadi v samostatném vlakné, hlavnim divodem pro implementaci

naslouchani v samostatném vlakné bylo vyuziti blokujicich socketd. Bylo tedy tieba zabezpecit aby
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spusténi serveru neblokovalo samotnou aplikaci. Pii navrhu byl velky diraz kladen na zapouzdieni
objektu. Vysledkem je, ze programatorovi jsou pristupné pouze dvé metody a jedna vlastnost, pomoci
nichz mize ovladat cely server. Jedna se o metody Start, Stop avlastnost ClientsCount.
Metoda Start, jak jiz jeji nazev napovida, slouzi ke spusténi FTP serveru, ma jeden nepovinny
parametr a to Cislo portu na kterém ma server naslouchat. Pfesnéji feCeno metoda spusti v novém
vlakné naslouchani, kdy je po pfipojeni nového klienta inicializovan a spuStén objekt tridy
ClientHandler reprezentujici tohoto klienta, ten je poté ulozen do seznamu a pokracuje se dale
v naslouchani. Také se provadi kontrola maximalniho poctu piipojenych klientti, jakmile je tohoto
poctu dosazeno, tak server automaticky odesle klientovi zpravu o zaplnéni serveru a klienta odpoji
jeste pred inicializaci jeho objektu. Metoda Stop slouzi k ukonceni naslouchdni a ukonceni vlakna
serveru, také jsou po jejim zavolani nasilné odpojeni vSichni aktudlné piipojeni klienti. Vlastnost
ClientsCount slouzi jako informativni polozka, ktera vraci pocet aktualné pfipojenych klienti.

Tfida ClientHandler reprezentuje piipojené¢ho klienta a v podstaté se jedna o spravu jeho
kontrolniho spojeni. Vzhledem k pozadavku na konkurencnost serveru je izpracovani klienta
provadéno v samostatném vlakné. I pii navrhu klienta se stejn¢ jako pfi navrhu serveru dbalo na
zapouzdfeni objektu. Diky tomu tfida implementuje pouze dvé vefejné metody, témi jsou Start
a Stop. Metoda Start slouzi ke spusténi nového vlakna a nacitdni piikazi z fidicitho spojeni,
kdezto metoda Stop slouzi k ukonCeni prace s klientem, jeho odpojeni a ukonceni piislusného
vlakna. Pfi ukoncovani metoda vyvola udalost, ktera signalizuje serveru, ze byl klient ukoncen
a server si jej mize odstranit ze svého seznamu. V pracovnim vlakné probihd mimo nacitani ptikazi
také jejich analyza a volani pfislusnych metod pfislusného objektu pro vykonani dan¢ho prikazu, ale
otom vice v kapitole 4.2. Trida také implementuje vétsi mnozstvi rdznych vlastnosti, ty slouzi
predevsim pro udrzovani stavu fidiciho spojeni a vykonavéni ptikazti od klienta. Jednou z téchto
vlastnosti je i instance tfidy DataConnection.

Ttida DataConnection implementuje metody pro navazani, spravu a uzavieni datového
spojeni. Jedna se o metody StartListening, AcceptClient, StopListening, Connect
aClose. V pfipadé, Ze je pozadovano pasivni spojeni, je nejdiive zahdjeno naslouchdni pomoci
metody StartListening anasledné je pomoci metody AcceptClient piijat klient, s kterym je
jiz mozné komunikovat. Pokud je pozadovano spojeni aktivni pouzije se metoda Connect pro
ptipojeni ke vzdalenému koncovému bodu. Metody StopListening a Close slouzi k ukonéeni
naslouchani a uzavfeni spojeni mezi serverem a klientem. Dulezit4 je hlavné vlastnost Socket, ktera
po navazani spojeni pomoci vySe uvedenych metod poskytuje pristup k objektu typu TcpClient

reprezentujicimu datové spojenti.
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Do sitové casti by se dala zatadititfida SocketFunctions ze jmenného prostoru
Ftp.Shared, kterd nabizi mnozstvi statickych metod pro ¢teni a zapis dat na zadany socket typu
TcpClient, nebo také naptiklad statickou metodu pro zjisténi vlastni [P adresy.

Presnéjsi informace o implementaci a pouziti jednotlivych tfid a metod se daji zjistit

nahlédnutim do zdrojovych kodu a jejich komentait.

4.2  Zpracovani prikazi protokolu FTP

vevr

Samotnému navrhu piedchazelo dikladné prostudovani chovani a pouziti jednotlivych piikazi
a vzhledem k velmi volné interpretaci dokumentace k protokolu FTP [1] u nekterych ptikazi, bylo
také nutné prostudovat chovani alespont malého vzorku dneSnich FTP klientd. Po nastudovani vSech
téchto informaci bylo mozné prejit k navrhu. Nejdfive bylo nutné vyfesit reprezentaci jednotlivych
ptikazii, vzhledem k objektovosti jazyka C# bylo feSeni nasnad¢. Kazdy piikaz je tedy reprezentovan
tfidou dédénou od spolecné tfidy CommandHandler. Ta definuje zdkladni metody a vlastnosti pro
kazdy implementovany piikaz. Jednotlivé ptikazy is tfidou CommandHandler jsou umistény ve
jmenném prostoru Ftp.FtpHandlers.Commands, celkem je implementovano 25 rtznych
ptikazii protokolu.

Otcovska tfida pro vSechny piikazy, CommandHandler, definuje dvé zékladni metody
a nékolik vlastnosti. Metodami jsou ExecuteCommand aExecute, prvni znich se vola pii
pozadavku na provedeni piikazu, jejim parametrem jsou parametry piikazu. Tato metoda provadi
kontrolu opravnéni k uskute¢néni operace (zda je uzivatel prihlaSen) a podle jejiho vysledku vola
metodu Execute nebo skon¢i. Druhd metoda je definovand jako virtudlni a slouzi k vykonani
samotného ptikazu. To znamen4, Ze jednotlivé tridy reprezentujici prikazy, které od této tidy dedi,
musi tuto metodu predefinovat pozadovanym chovanim. Pfi pokusu o volani nepfedefinované metody
Execute je vyvolana vyjimka a je ukonCeno vykonavani aktualniho piikazu. Dale tfida definuje
nekolik vlastnosti, naptiklad velikost bufferu pro datové spojeni, nebo také vlastnost udrzujici
referenci na klientsky objekt, pomoci nizZ je mozné meénit stav fidiciho spojeni.

Dalsi otazkou, kterou bylo nutno fesit, byl zpiisob volani jednotlivych piikazl. Jako feSeni se
nabizela rozsahla konstrukce switch, ovSem tato se nejevila pfili§ esteticky pékné a ani nebyla piilis
pristupnd budoucim tUpravam (napt. pridavani dalSich ptikazu). Nakonec jsem tedy zvolil pon¢kud
jiny piistup. Tim je inicializace objektti jednotlivych ptikazl a jejich ulozeni do hashovaci tabulky,
kde klicem je nazev piikazu a hodnotou reference na objekt. Provedeni piikazi se tedy vykona

vyhledanim daného piikazu v hashovaci tabulce a zavolanim pfislusné metody ziskaného objektu.
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Tato konstrukce usnadnila jak vyhledavani prikazi, tak ijejich ptfidavani, ale hlavné zptehlednila
kaod.

Implementace vétSiny piikazli nebyla i pfes ¢asovou narocnost piili§ slozitd. Pouze nckteré
ptikazy ptinesly dodatecné potize. Naptiklad ptikaz LIST jsem musel piepracovavat hned nékolikrat,
divodem byla skutec¢nost, ze dokumentace protokolu neuvadi format prendSenych dat. Postupné se mi
podafilo na internetu najit nékolik udajné podporovanych formatt, ale bohuzel az po jejich
implementaci jsem zjistil, Ze t€émto formatim dneSni klienti nerozumi. Nakonec se mi naStésti
podafiilo najit format /bin/Is*, ktery je dne$nimi klienty podporovan.

Jednotlivé piikazy jsou implementovany ve tfidach zaCinajicich slovem Command
nasledovanym jménem piikazu, napiiklad CommandList, CommandHelp, CommandStor atd.
Kazda z nich predefinovava funkci Execute otcovské tidy, tak aby reprezentovala chovani daného

ptikazu.

4.3  Prace se souborovym systémem

Prace se souborovym systémem u mobilnich zafizeni je oproti systémim stolnim ponékud odliSna.
Hlavni rozdil je v pouzivaném formatu cest. Zatimco na stolnich systémech Windows je kofenovym
elementem cesty pismeno jednotky, u mobilnich syst¢ému Windows Mobile je kofenovym elementem
cesty stejné jako v Unixovych operaénich systémech znak \. Jednou z dalSich véci, kterou bylo pfi
navrhu aplikace zohlednit, je Ze u jakéhokoli pfikazu protokolu FTP, ktery jako parametr pfijima
nazev souboru, je mozné zadat jak relativni tak i absolutni cestu. Navic riizni klienti pouzivaji pro
pohyb mezi adresafi riizné piikazy a cesty, jedna se hlavné o zplisob vynotovani (pfesun v adresarové
struktuie nahoru), kdy nékteti klienti zadavaji absolutni cestu, nékteii jako cestu zadaji .. a setkal
jsem se dokonce i s klienty, kteii pouzivaji kombinaci obou zpiisobu.

JelikoZ je mozné nastavit kazdému uzivateli jeho vychozi (bazovy) adresat je tedy nutné
rozliSovat cesty na Urovni FTP a systému. Cesta na urovni FTP udava relativni cestu z bazového
adresafe na Urovni systému. Jazyk C# nabizi pfimo metodu na spojovani a kombinovani dvou cest.
Jedna se o metodu Path.Combine, ta vraci kombinaci dvou cest zadanych parametry. OvSem
vzhledem k podobnosti cest pro FTP a mobilni zafizeni (jediny rozdil je v pouZiti opa¢nych lomitek),
nastdval problém pii zadani druhé cesty jako absolutni. Pokud byla FTP cesta zadana jako absolutni,
metoda Path.Combine vratila misto ofekdvané kombinace pouze cestu FTP. Proto bylo nutné
nejdiive cestu prevést a upravit do spravného formatu.

Veskera funkcionalita pro praci se souborovym systémem je implementovana v tfide

FileManipulation ve jmenném prostoru Ftp.Shared. Instance této tfidy je vytvarena

3 Vice o tomto formatu v kapitole 2.3.3
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v klientském objektu ihned po pfipojeni uzivatele. Ttfida si udrzuje jak bazovou cestu (systémovou)
uzivatele, ktera zustava stejna po celou dobu pfipojeni uzivatele, tak i aktualni adresat (FTP), ktery se
meéni v zavislosti na pozadavku uzivatele. Ttida poskytuje dvé vefejné vlastnosti, t€mi jsou aktudlni
cesta v FTP serveru a aktualni cesta v souborovém systému zatfizeni. Dale nabizi nékolik statickych
metod slouzicich k zjisténi zda je na zadané cesté umistén soubor ¢i adresar, nebo zda zadana cesta
existuje. Ttida implementuje také metody pro vytvoreni adresafe, smazani adresare, smazani souboru,
pfejmenovani zadaného souboru ¢i adresaie apod. Nebo i metodu, ktera vraci seznam polozek (vcetné
jejich vlastnosti) zadaného adresare. Metody pro pohyb adresarovym systémem, které méni aktualni
adresaf. Ale hlavné implementuje metodu GetPath, kterd za pomoci Gpravy zadanych cest a metody
Path.Combine ziska absolutni systémovou cestu pro zadanou cestu relativni.

VétSina implementované funkcionality by méla byt schopné za normalnich okolnosti fungovat
ina stolnim systému. Vyjimkou je snad pouze staticka metoda pro ziskani adresafe v némz je

umisténa aplikace, kde je pouZit specificky zptisob ziskani cesty pro mobilni zafizeni.

4.4 Ukladani nastaveni

Jelikoz si aplikace potfebuje udrzovat svoje nastaveni nejenom béhem svého chodu, ale i po
ukonceni, je tfeba na toto pii navrhu myslet. Navic k tomuto nastaveni potiebuje piistup jak vlakno
kazdého klienta, tak ivldkno serveru auzivatelské rozhrani aplikace. Je tedy tfeba zajistit, aby
potfebné informace byly dostupné vSem. O toto se stara tfida SettingsData ze jmenného prostoru
Ftp.Shared. Ttida je implementovana pomoci navrhového vzoru Singleton (vice o navrhovych
vzorech napt v [14]), diky ¢emuz je zajisténo, Ze v celé aplikaci bude dostupna pouze jedna jeji
instance a nebude dochazek k zbytecné redundanci dat a problémy se synchronizaci. K instanci t¥idy
se pristupuje pomoci statické metody Instance, nasledn€ je jiz mozné zjistovat popiipadé meénit
jakékoliv nastaveni. Tiida udrzuje informace o maximalnim poctu soubézné piipojenych klientt,
¢islo portu na kterém server nasloucha, informaci o povoleni ¢i zakdzani anonymniho ptistupu k FTP
serveru a seznam uZzivatell. Seznam uzivatelli je implementovdn pomoci hashovaci tabulky, kde
klicem je jméno uzivatele a hodnotou struktura obsahujici jeho heslo a bazovou cestu. Ttida definuje
nékolik metod pro praci se seznamem uzivatelli jako naptiklad pridani uzivatele, Gprava uzivatele,
kontrola hesla, zjisténi existence uzivatele a mnoho dalSich metod, které usnadiuji praci
s nastavenim. Toto se ovSem tyka pouze udrZzovani nastaveni za chodu aplikace, aby bylo mozné
udrzovat nastaveni ipo jejim vypnuti, bylo nutné implementovat i metody pro uloZeni a nacteni
z pamé&tového média. Dilezité bylo stanovit v jakém formatu se bude nastaveni ukladat. ReSeni se
nabizelo hned nékolik, mezi nimi naptiklad databaze a XML. Nakonec jsem diky jeho dobré

Citelnosti a prenositelnosti zvolil format XML.
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K ulozeni a nacteni nastaveni slouzi metody Save a Load. Nakonec byl pro implementaci
prace s XML zvolen pfistup pomoci DOM (Document Object Model). Serializaci nebylo bohuzel
mozné jednoduSe vyuzit diky nedostupnosti tfidy DictionaryBase, pro definici kolekce
uzivateld, v .NET Compact Framework. Format XML souboru s nastavenim je definovan

nasledujicim DTD (vice o DTD v [12]):

<!DOCTYPE wmftp [

<!ELEMENT wmftp (users? , settings?)>

<!ELEMENT users (user* , anonymous?)>

<!ELEMENT settings (port? , maximalusers?)>

<!ELEMENT user EMPTY>

<!ELEMENT anonymous EMPTY>

<!ELEMENT port (#PCDATA)>

<!ELEMENT maximalusers (#PCDATA)>

<!ATTLIST user
name ID #REQUIRED
pass CDATA #REQUIRED
path CDATA #REQUIRED>

<!ATTLIST anonymous
enabled (false|true) #REQUIRED
path CDATA #REQUIRED>

1>

Vysledny XML dokument pak muze vypadat naptiklad takto:

<wmftp>
<users>
<user name="tester" pass="test" path="\Temp" />
<anonymous enabled="true" path="\My Documents" />
</users>
<settings>
<port>21</port>
<maximalusers>5</maximalusers>
</settings>

</wmftp>
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Vyznam jednotlivych elementi XML dokumentu je velice jednoduché odvodit od jejich nazvu,
takZe neni tfeba je vice rozebirat. Pouze bych uvedl, ze jak je na ptikladu vidét, tak heslo je ukladano
v prosté textové podobé. Je to tak proto, aby mohl spravce serveru heslo jednoduse v ptipadé€ potieby
zjistit (v dialogu se zobrazuje také jako prosty text). Navic jelikoZ neni implementovana podpora

TLS/SSL a zabezpeceni fidiciho a datového spojeni, je mozné heslo bez problému odposlechnout.

4.5 Uzivatelské rozhrani

P#i navrhu uzivatelského rozhrani pro mobilni aplikace je tfeba brat v ivahu zejména malou velikost
displaye mobilniho zafizeni. Do okna se tedy nevejde pfili§ informaci a je tieba je logicky rozdélit
tak, aby ovladani aplikace bylo co neintuitivnéjsi (i kdyz toto neplati pouze u mobilnich aplikaci).
Také je dobré pti navrhu pocitat s moznosti pfepinani zobrazeni mezi takzvanymi landscape a portrait

mody u mobilniho zafizeni.

4.5.1 Hlavni dialog

Jiz v rané fazi navrhu uzivatelského rozhrani jsem planoval, Ze hlavni dialogové okno bude slouzit
hlavné ke spusténi a zastaveni FTP serveru a zobrazovani souhrnnych informaci o jeho stavu
a ¢innosti.

Hlavni dialogové okno obsahuje tla¢itko slouzici k spusténi a zastaveni serveru. Popisek tohoto
tlacitka se méni v zavislosti na tom zda je server spustén (online) ¢i zastaven (offline). Dale je zde
uvedeno né€kolik pro uzivatele uziteénych informaci. Jsou to pocet aktualné ptipojenych klientii, doba
po kterou je server spustén (ve formatu HH:mm), IP adresa pro pfipojeni k serveru a ¢islo portu na
némz server naslouchd. Tyto informace se periodicky obnovuji kazdych deset vtefin. Pres polozky

menu je mozné zobrazit dialogy pro nastaveni aplikace a uzivatelt.

4.5.2 Dialog nastaveni

Dialog pro nastaveni slouzi k nastaveni zakladnich parametrii serveru. Jedna se o Cislo portu, na
kterém ma server naslouchat, maximalni pocet soub&zné ptipojenych klientll a povoleni ¢i zakazani
anonymniho pfistupu.

Pole pro zadani ¢isla portu a maximalniho poctu klientl jsou vytvofena pomoci ovladaciho
prvku NumericUpDown. Vstupni hodnoty téchto prvki jsou omezeny na 1 az 65535 pro cCislo portu
a 1 az 100 pro maximalni pocet pfipojenych klientli. Pro povoleni ¢i zakazani pfistupu anonymnich
uzivatel slouzi zaSkrtdvaci policko, které v zavislosti na svém stavu povoli, ¢i zakaze zadani

adresafe s vychozi cestou pro anonymni pfistup. Aby nebylo nutné zapisovat cestu rué¢né je mozné
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vyuzit tlacitka Prochdzet pro otevieni dialogu pro vybér slozky. Zadana cesta je pred uloZenim

hodnot zkontrolovana a dialog nepovoli uloZzeni neexistujici cesty.

4.5.3 Dialog spravy uzivateli

Dialog spravy uzivatelii slouzi k vypisu seznamu uZzivateld, jejich hesel a pfifazenych cest. Pivodné
meélo byt vtomto dialogu pfitomné i nastaveni anonymniho pfistupu, které je umisténé v dialogu
s nastavenim. AvSak vzhledem k malé velikosti dialogu a kvuli tomu, Ze zptisobovalo horsi ¢itelnost
prvku pro zobrazeni seznamu uzivatelti (musel byt podstatné mensi), jsem se rozhodl pro jeho piesun.

Pro zobrazeni seznamu uzivatell je pouzit prvek ListView, ten napiiklad dovoluje uzivateli
meénit velikost jednotlivych sloupcii a po implementacni strance je prace snim také prijemna.
Zobrazeny jsou celkem tfi informace, jméno uzivatele, heslo v textové podobé a nastavena cesta.
Pomoci tlacitka Pridat je mozné otevrit dialog pro pfidani nového uzivatele, vybérem zdznamu
(uzivatele) v seznamu a stisknutim tlacitka Upravit je mozné vyvolat dialog pro editaci daného
zaznamu. A nakonec vybérem zaznamu v seznamu a stisknutim tlacitka Odstranit je mozné dany

zaznam odstranit. V tomto piipad¢€ se zobrazi okno pro potvrzeni odstranéni daného zaznamu.

4.5.4 Dialogy pro pridani a apravu uzivatele

Dialogy pro pridani a Gpravu uzivatele jsou v podstaté stejné, jedinym rozdilem je nemoznost Gpravy
uzivatelova prihlasovaciho jména v dialogu pro upravu.

Dialogy obsahuji polozku pro zadani pfihlasovaciho jména, hesla v textové podobé a zadani
prislusné vychozi cesty uzivatele. Pro zadani cesty je mozné vyuzit dialogu pro vybér slozky, ktery je
dostupny pomoci tlacitka Prochazet. Pred ulozenim zadanych dat je nejdiive otestovana jejich
validita, tzn. zda uZivatel jiz neexistuje (v ptfipade pfidani), zda zadana cesta existuje ¢i zda nebylo
zadano prazdné heslo. Po zjisténi validity zadanych dat se data ulozi, je provedena zména hodnoty
v seznamu uzivatelti v dialogu spravy uzivatelii, vypsana informace o Uspé$né¢ provedené operaci

a dialog je ukoncen.

4.5.5 Dialog pro vybér slozky

Vzhledem k nedostupnosti dialogu pro vybér slozky v prostfedi .NET Compact Framework, jsem byl
nucen vyuzit cizi komponentu tento dialog implementujici. Implementace byla prevzata z ukazkové
aplikace pro praci se souborovym systémem na mobilnich zafizenich z [8]. Provedl jsem pouze
zmény umoziujici lokalizaci dialogu a odstranéni piebyte¢ného kodu. Licen¢ni smlouva pro pouZiti
ukazkové aplikace zniz je dialog pfevzat je umisténa ve slozce projektu tohoto dialogu

(SmartphoneDialogs).
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4.6  Vyuziti implementovanych knihoven

Jak jiz bylo vySe uvedeno je za pomoci dynamicky linkovanych knihoven Shared.dll
a FtpHandlers.dll mozné jednoduse vytvotit aplikaci vyuzivajici implementaci FTP serveru pravé
z téchto knihoven. Knihovny by mély byt pouzitelné nejenom v aplikaci mobilni, nybrz i v aplikaci
stolni, ov§em toto pouZiti nebylo zcela otestovano, takze nelze zaruéit plnou funkénost.

Jejich pouziti je velice jednoduché, staci pouze do svého projektu pridat reference na dané dve
knihovny a poté je jiz mozné vyuZzivat jimi implementované tfidy a jejich metody. Pro spusténi
a zastaveni serveru slouzi metody tfidy ServerHandler Start a Stop ze jmenného prostoru
Ftp.FtpHandlers. Pfed samotnym spusténim serveru vSak doporucuji, inicializovat objekt tfidy
SettingsData (jmenny prostor Ftp.Shared) anahrat do n¢j napiiklad nastaveni z urcitého
souboru. Pokud nebude tfida SettingsData inicializovana, tak se nic nedé¢je, tfida serveru si ji
zinicializuje sama s vychozimi hodnotami (port 21, maximalné 10 aktivnich uzivatel, anonymni
pristup zakéazan), ale nebude mozné se diky vychozimu nastaveni k serveru piipojit. Poté je jiz server
schopen operovat samostatné¢ a neni tieba dalSich zasahi. OvSem jsou dostupné i dal$i mozZnosti
napiiklad v kapitole 4.1 zminéna vlastnost ClientsCount, nebo je mozné si zaregistrovat udalost
SendMessageEvent ze tfidy GlobalMessaging ve jmenném prostoru Ftp.Shared, ktera
slouzi k pfenosu informaci o chybach ke kterym doslo v rdmci béhu serveru.

Veskeré vefejné metody jednotlivych tiid jsou patfiéné okomentovany, a diky kompilaci
komentart do vysledného kodu je jejich pouziti a pochopeni v mnoha ptipadech opravdu jednoduché.
Jak je vidét lze tedy za pomoci téchto knihoven a par fadka kodu postavit aplikaci implementujici

logiku a funkénost FTP serveru.
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5 Testovani

Testovani je jednou z vyznamnych Casti zivotniho cyklu software. At uz se jedna o program scitajici
dv¢ cisla nebo rozsahlou komeréni aplikaci, je tfeba vysledny produkt fadné otestovat, jinak se
mizeme dockat nepfijemnych nasledkii. Ivtomto piipadé¢ byla vyslednd aplikace otestovana
s nékolika klienty a v pozdé&jsi fazi i na n¢kolika zatizenich.
Komunikace byla testovana zejména s nasledujicimi klienty:

«  Total Commander 7.04a — dostupny na http://www.ghisler.com

«  Total Commander for Pocket PC 2.51 — dostupny na http://www.ghisler.com

»  Mozilla Firefox 3.0.9 — dostupny na http://firefox.czilla.cz/

«  FireFtp 1.0.4 — dostupny na http://fireftp.mozdev.org/

Pii testovani jsem se hlavné zaméfil na spravné fungovani serveru a provadéni jednotlivych
ptikazti. Testovalo se napftiklad prochézeni adresafové struktury, zda jsou soubory po pienosu
identické s origindlem nebo autentizace uZzivatell. Testy zjiStujici vykonnost aplikace provadény
nebyly, ale sledoval jsem alespoii maximalni pfenosové rychlosti. Ty se pohybovaly tfadove
v desitkdch kB/sna emulatoru a v jednotkach MB/s v piipad¢€ testovani na stolnim operacnim
systému.

Béhem tohoto testovani se podafilo lokalizovat a napravit né€kolik problémi s pouzivanim
rizného zapisu cest riznymi klienty.

Server byl také testovan na dvou verzich opera¢niho systému Windows Mobile. Prvnim byla
verze 6.0 v emulatoru zafizeni a druhym verze 6.1 na mobilnim telefonu MIO A701.

V pozdéjsi fazi vyvoje se provadélo testovani i na stolnim operacnim systému Windows XP.
Tam bohuzel nelze, z divodu rozdilného pouziti funkce pro zjisténi umisténi aplikace, ulozit
nastaveni. A z divodu absence dialogu pro prochazeni slozek v prosttedi .NET Compact Framework
a jeho nahrazeni jinou komponentou navrzenou specialn€¢ pro mobilni zafizeni neni mozné oteviit

dialog Prochdzet.
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6 Zavér

Vysledkem této prace je, dovolim si fici, konkurenceschopna aplikace FTP serveru pro platformu
Windows Mobile. Server nabizi piehledné uzivatelské rozhrani, ale hlavné veskeré funkce nutné pro
bezproblémovou komunikaci s vétS§inou dneSnich klientl. Diky vytvofenému instalacnimu balicku
a snadnému nastaveni je i jeho zprovoznéni na mobilnim zatizeni zalezitosti nékolika malo minut.

Béhem tvorby této aplikace jsem ziskal spoustu cennych zkuSenosti s vyvojem aplikaci pro
mobilni zafizeni a prostfedim .NET Compact Framework. Zdokonalil jsem se v praci s jazykem C#,
vyvojem sitovych a vicevlaknovych aplikaci a procvicil jsem se v navrhu objektovych aplikaci.

Pfi vyvoji anavrhu aplikace jsem vyuzil znalosti z n€kolika riznych predméti. Z predmétu
ISA — Sitové aplikace a sprava siti, jsem diky projektu véd¢l jak pracuje FTP server a jakou cestou se
pti jeho implementaci vydat. Predmét IW5 — Programovani v .NET a C# mi poskytl dostate¢né
teoretické i praktické zaklady pro vyvoj aplikaci v jazyce C#. Pfedmét ITU — Tvorba uzivatelskych
rozhrani mi pomohl pfi navrhu vzhledu a ovladani aplikace.

Pti testovani aplikace jsem zjistil, Ze i kdyZ se néco mtize zdat hotové, zpravidla tomu tak neni.
Diky testovani se mi podafilo odhalit nékolik vice i mén¢ zavaznych problému, ale hlavné jsem
pochopil, Ze $patné otestovany program je vétSinou Spatny program.

Moznosti pro budouci rozsifeni aplikace je diky rliznym rozsifenim protokolu FTP hned
nékolik. Jedna se zejména o dalsi piikazy a aliasy pro ptikazy stavajici. V budoucnu snad bude mozné
ptidat podporu pro zabezpeceny prenos, kterou nebylo mozné implementovat diky nedostupnosti tiid
ametod pro zabezpecenou komunikaci v aktudlnich verzich prostfedi .NET Compact Framework
(verze 2.0 a 3.5). To se snad v budoucnosti zméni. Dal$i moznosti vylepSeni je pfidani automatického
odpojovani necinnych klient po daném ¢asovém intervalu pro uvolnéni prostfedkl serveru, nebo

detailn€jsi moznosti nastaveni piistupovych prav jednotlivych klientt.
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Priloha A

Uzivatelsky manual

V tomto uzivatelském manualu jsou naznadeny a vysvétleny moznosti nastaveni a ovladani FTP

s€rveru.

Hlavni okno

Hlavni okno programu slouzi hlavné pro vypis souhrnnych informaci a spusténi popiipadé zastaveni

¢innosti serveru. Naleznete zde zejména informace o adrese a portu na kterém server bézi, pocet

aktualné ptipojenych uZzivateld, nebo celkovou dobu béhu serveru. Tyto informace se vzdy jednou za

deset sekund obnovuji.

T —
vy FTP SEPYEr

Server je ryni:

Jnfarmace o stavu serverg ™

Paocet piipojenych uiivateld: O
Uptime: 0o:ao
Adresa serveru: 192,168.2.103
Port: 21

*obnoveni jednou za 10s

r.
- FTP server

Server je nyni:

Infarmace o stavu serveru™

Pofet piipnienych Wfivateld, 0
Uptirme: 00:00
Adresa serveru: 192.168.2.103
Fart: 21

*obnoveni jednou za 105

MozZnosti | Ukoncit

Obrazek A-1: Hlavni okno pri

vypnutém serveru

Spusténi a zastaveni serveru

Obrazek A-2: Hlavni okno pri

zapnutém serveru

V hlavnim okné se také provadi spusténi a zastaveni behu serveru. K tomuto slouzi tlacitko s textem

Offline (nebo Online, jeho text se méni v zavislosti na aktudlnim stavu serveru). Po jeho stisknuti se

spusti (poptipad¢ zastavi) béh serveru a je mozné se k nému pfipojit na zobrazené adrese a portu.
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Nastaveni FTP serveru

Nastaveni FTP serveru je dostupné pies polozky menu Moznosti — Nastaveni v hlavnim okné.
V tomto okné se daji nastavit parametry serveru. Jedna se o Cislo portu, na kterém server oCekdva

klienty, maximalni pocet soubézné ptipojenych klientli a povoleni ¢i zakdzani anonymniho ptistupu.

Y R
i MNastaveni

Port serveru™:

Maximalni pocet
| piipojenych ugivateld:

Povalit anoryrnnt pAblaZeni

Cesta: |\Program Files',

*Tuto hodnotu se
nedoporucLje ménit

Obrazek A-3: Dialog nastaveni

FTP serveru

Nastaveni ¢isla portu

Zména nastaveni Cisla portu umoznuje provozovat server na jiném nez vychozim (21) portu. Po
zméng portu je nutné aby vSichni klienti védéli, ze server bézi na jiném nez vychozim portu. Z tohoto
divodu se nedoporucuje toto nastaveni menit, pokud si nejste jisti vysledkem. Povoleny rozsah pro

¢islo portu je aplikacn€ omezen na 1 — 65535.

Nastaveni maximalniho poctu pripojenych uzivateli

Tato polozka nastaveni slouzi k omezeni maximalniho poctu soubézné ptipojenych uzivatell. Jejim
hlavnim ucelem je omezeni zatéZze pro mobilni zafizeni. Vychozi hodnotou je omezeni na 10
soubézné pripojenych klient. OvSem toto nastaveni je pln¢ zavislé na vykonu mobilniho zafizeni
a tak je na nékterych zatfizenich mozné pocet klientl zvysit, kdezto na nékterych bude nutné pocet

snizit. Povoleny rozsah hodnot je aplikacné omezen na 1 — 100.
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Nastaveni anonymniho pristupu

Pro povoleni anonymniho pfistupu je tfeba zaskrtnout policko Povolit anonymni prihlaseni. Jakmile

toto provedete muiZzete zadat cestu pro anonymniho uzivatele. Cestu je mozné zadat ru¢né, nebo

pomoci dialogu Prochdzet.

Pro zakazani anonymniho pftistupu staci pouze odskrtnout policko Povolit anonymni prihlaseni.

Poté jiz server anonymni uzivatele nebude akceptovat.

‘s |MNastaveni

Port serveru™®;

Maximalni pocet
pripojerch ugivateld:

[ Pavoalit anonymni priklazen]

Cesta: | -

*Tuto hodnotu se
nedoporucuie manit

Obrazek A-4: Zakdazani

anonymniho pristupu
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Sprava uzivateli

Sprava uzivatelli je dostupnd z hlavniho okna pfes polozky menu MozZnosti — Uzivatelé. Okno

obsahuje seznam vSech nastavenych uzivatell a informace o nich a ddle moznost pfidat, upravit ¢i

odstranit uzivatele.

O O

3% | Seznam uzivateld of 4% 748

ImEno | Heslo | Cesta
tester test Y

| Pfidat || Upravit || Odebrat |

Obrazek A-5: Dialog pro spravu

uzivateli

Pridani nového uzZivatele

Dialog pro pridani nového uzivatele vyvolate pomoci tlacitka Pridat v okné spravy uZivateli. Pro
uspésné pridani nového uzivatele je tieba vyplnit jedineéné uZzivatelské jméno, libovolné heslo
a pritadit uzivateli existujici cestu. V pfipad¢ nespravného vyplnéni nekteré z polozek Vas aplikace

pii pokusu o ulozeni upozorni na chybu.
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7 | Pridani uZivatele g W 7:48 o [Upravit uzivatele of 4z 7:49

Pridand noveho uiivatels:

Cesta:

0 |

Lhrawit Livatala:

Cesta:

It

Obrazek A-6: Dialog pro pridanit Obrazek A-7: Dialog pro

nového uzivatele upraveni uzivatele

Upraveni existujiciho uZivatele

Dialog pro upraveni jiz existujictho uzivatele vyvolate vybérem daného uzivatele v seznamu
anasledném stisknuti tlacitka Upravit. Tento dialog se pftili§ nelisi od dialogu pro pfidani nového
uzivatele. Jedinym rozdilem je nemoZznost zmény uZivatelského jména, vSechna ostatni pravidla

zUstavaji stejna.

Odstranéni uzivatele

Odstranéni uzivatele se provadi vybranim daného uzivatele v seznamu a naslednym stisknutim
tlacitka Odebrat. Aplikace se poté zeptd zda ma daného uzivatele opravdu odstranit. V pfipad¢
potvrzeni volby uzivatele se jeho nastaveni odstrani, pokud volbu nepotvrdite dany uzivatel odstranén

nebude.
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