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Abstrakt:

Cilem této diplomové prace je praktické émni funiknosti certifikovaného
kamerového systému integrovaného do systému ietdhg budovy, ktery je realizovan
systémem Fibaro. V préci jsou uvedeny rozbory finkteligentni budovy, legislativy a
norem, které se zabyvaji kamerovymi systémy. D&lejraci uveden popis systému Fibaro a
jeho prvki. Na tomto zaklaglje provedeno praktické testovani systému Fibamas@&ienim
na moznosti integrace kamerového systému. Na zaklgdledki testovani je navrzeno
nékolik feSeni, pro které je provedeno cenové zhodnoceaké \tyhodnoceni zda jsou v
souladu s fisluSnou normou.

Kli ¢ova slova:

integrace, kamerovy systém, Fibaro

Integration CCTV system in IB via Fibaro system
Summary:

The object of this thesis is to practical verifioat of functionality of the certified
CCTV integrated into the system of intelligent ldinlgs, which is realized by the system
Fibaro. In the thesis are given analyses of thetfans of intelligent building, legislation and
standards, which deal with CCTV. Furthermore, thsra description of the system Fibaro
and its elements. On this basis is done practesding of the system Fibaro with a focus on
the possibilities of integration of the CCTV. Based the test results, there are several
suggested solutions, for which it is done pricel@atson, and also the evaluation of whether
they are in accordance with the relevant standard.

Key words:

integration, CCTV, Fibaro
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1 Uvod

Inteligentni budova, v dnesni dble tento termin pogmné znam,c¢asto diskutovan v
souvislosti s nizkoenergetickymi domy ¢als i za tento pojem zatiovan) a Sirokou
verejnosti chapan jako ,objekt”, ktery lidem usnadivioz Ve swté internetu neni problém
nalézt definici inteligentni budovy, ale sl@fdi je vybrat si z nesgtu definic tu s vysokou
vypovidajici hodnotou. Inteligentni budova bylanbyt chapana jako ,objekt”, ktery dokaze
byt Setrny k zZivotnimu prostdi a to pedevSim po strance hospoelai s energii a az nasleédn
jako ,objekt", ktery dopava lidstvu komfort.

Zatim zadny systém inteligentni budovy jako santogtaelek nedokaze obsahnout
vSechny na & kladené pozadavky ze strany hospedd s energiemi, lidského komfortu, a
proto vyuZiva spoluprace jiz existujicich systemaby tyto pateby zajistil. Jiz existujici
systémy musi umdaibvat tzv. integraci (2Zdeni) do systému inteligentni budovy, ktery zajisti
spolupraci mezi jednotlivymi systémy a centréiizeni vSech integrovanych systiénZatim
vétSina kometné nabizenych systéiminteligentnich budov vyZadujefipinstalaci pondrné
rozsahlé stavebni Upravy, a proto jsou spiSe malizy v novostavbach.

Vyrobce systému Fibaro figel se zajimavym napadem, kdy vybral ®&ej&;ji
vyZzadované funkce inteligentni budovy a na jejichkladt navrhl zdizeni, které tyto funkce
zajisti. Ri navrhu &chto z&izeni dbal na technickou fuéikost, givétivy vzhled a minimalni
rozmery. Pro komunikaci mezi jednotlivymi #aenimi a centralni jednotkou vyuzil
bezdratovy standard Z-Wave. Tento fakinpSi systému jistou vyhodu oproti instalacim
vyZadujici stavebni Upravy a také oproti konkdrém bezdratovym systéim pracujicich na
standardu Wi-fi. OvSem ani tento systém neni doKoaak naplfni poZzadavk systému
inteligentni budovy vyZaduje integraci jiz existigh systém, jako je teba kamerovy
systém. Touto problematikou se tato prace zabyedoa strance legislativni a normové, ale i
po strance technické tedy fyzick&pmjeni kamer k sytému Fibaro.

1.1 Cil prace

Cilem prace je praktické &keni funknosti certifikovaného kamerového systému
integrovaného v ramci inteligentni budovy systémé&ibaro. Na zakla#l praktickych
zkuSenosti a testnavrhnout standardizovan@&Seni pro certifikovany kamerovy systém
schopny registrace naadu pro ochranu osobnich Gilaj

1.2 Metodika prace

Na zaklad literarni reSerSe ifslusné legislativy a norem stanovit pozadavky na
kamerovy systém, a nasleédse seznamit s prvky systému Fibaro a vybrat vhodné
komponenty pro integraci kamerového systému. Riakibtestovat moznosti integrace
kamerového systému do systému Fibaro a na z&kialanych poznatknavrhnout
standardizovan&Seni kamerového systému schopného registradadapiio ochranu
osobnich uddj.



2 Inteligentni budova

V dnesni dob existuje mnoho definic, které vymezuji pojem iigehtni budova. Pro
objasrgni tohoto terminu lze uveést definici, ktera nejlépgstihuje, co si pod pojmem
inteligentni budova igdstavit:,Za inteligentni budovu byva povaZzovana budovajjsou
jednotlivé inteligentni prvkyci systémy integrovany &izeny prostednictvim jediného
systému’ VSechny automatizai prvky ¢i subsystémy v bud@maji jediny zakladni cil.
Timto cilem systému je ve vSech prostorach, kdedawgybuje clovek, vytvorit, udrzet a
spravovat podminky pro pobyt ¥chto prostorach, takze systém sam reaguje rgsivn
podminky nebo vnihi ¢i vnéjSi poZzadavky. Toto vSe systém provadi tak, abyezpdil
optimalni spatebu energie a minimalizoval naklady. Rféamysluplna reakce systému na
meénici se podminky byva povazovana za ,inteligerdi].

2.1 Funkce inteligentnich budov

Od paéatku elektrifikace byly domovni elektrické instadgaaeny pro pevné silové
rozvody se zasuvkami, ¢gnymi pro gipojovani spaebica s pohyblivymi givody a pro
pevné s¥telné rozvody se svitidly uviiit vné objektu.[2]

OvSem s rostoucim rozmachem techniky a neustalev&8ujicim pozadavkem na
komfort si jiZ v modernichgi rekonstruovanych budovéch nevysdtae s jedinym svitidlem v
kazdé jednotlivé mistnosti. Prémaopak byva pozadovano vice svitidel pro celk®xétizni
mistnosti anebo pro nasviceni jednotlivych segthemostoru. S#tla mohou byt spinana
nebo stmivana. Diky&Simu pd@tu svitidel Ize vytvéit piedem pipravené kombinace sepnuti
svitidel tzv. scény neb&asové programy n&ppro vytvaeni dojmu pitomnosti v opushém
objektu. [2]

DalSi nedilnou satasti instalaci v modernich budovach jsou pevnéay\pro trvale
pfipojené spdebie. Témito spotebiéi mohou byt nap elektrické piitokové olfiivace,
pratky, sporaky, bazénové technologie, ale také zaviaberpadla. Diky pevnym rozvdd
lze tyto spatebice spinat dle pééby a zarowke zabezpét soulkEhu vice energeticky
naranych spotebica najednou. [2]

K vySe uvedenym funkcim je nezbytné v novych i rekouovanych budovach do
spole&nych instalaci plé ¢i ¢casténé zalenit nejen dive nepiliS vyuzivané prosedky, ale
také doposud nezavislé systémy: [2]

» elektrické obvody zabezpgjici provoz Zaluzii, rolet a markyz

Nepostéuje jiz dalkovéci mistni ovladani jednotlivych prasdki stireni. Nekteré z
nich mohou byt satasti plagové ochrany objektu a musi reagovat na signalyystesiu
nagiklad zatazenim venkovnich Zaluzii vigac zasteZzeného objektu. Jiné mohou byt
posSkozeny nejiznivymi powtrnostnimi podminkami a musi se tedig nimi automaticky
chranit. Zarové mohou spolupracovat se systemydl&ni, vytagni ¢i chlazeni a zabezpié
tak optimalni vyuziti slunai energie¢imz docili sniZzeni spiby energie dodavané.[2]



» elektrické obvody pohandveti, oken, vrat, apod.

StreSni okna se musi satmn¢é zawit &’ uz @i negiznivém pa@asi tak pi povelu k
zabezpeéeni objektu. Nadale je peba Seit energii a p vétrani pomoci oken je piaba
zablokovat systémy vytépi a klimatizace. Du@ a vrata musi rowd reagovat na povely od
systému zabezpeni a dovolovat jejich dalkové ovladani.[2]

» elektrické obvody regulace speby tepla na vytami, wWtrani a klimatizaci

Zabezpeéuji spotebu tepla a provoz venttiaich systém podle okamzité petby,
nezavisle v jednotlivych mistnostech s vyuzitimnstiniho tepla a s minimalizaci speby
dodavané energie.[2]

» elektrické obvody s hlidaniniznych poruchovych stév

Pt vzniku uritych typd poruchy je nejen ptgba pedat informaci o poruse, ale také
zabezpéit vhodnou a rychlou reakci celého systému na wzioklou situaci. Nafiklad i
aniku plynu u varné desky dojde k okamzitému feav @ivodu plynu magnetickym
ventilem, sotasre je v dané sekci spusto odwtravani, informace jeipdana vizualizénimu
prostedku a podle péeby doprovazena akustickym signalem.[2]

» elektrické obvody zabezpdiici objekt fed neopravénym vnikem osob

Zpravidla samostatny certifikovany systém zabéepg ktery podava informace nejen
uzivateli, ale také centrale hlidaci sluzby (pokridbjekt napojen na pult centralni ochrany).
Do ¢innosti je uveden vijjpadt, kdy nejsou v objektuiftomny Zadné osoby nebo jen jeho
¢asti v noci i v pipact pritomnosti osob v objektu.fPaktivaci miZze vazbami s ostatnimi
castmi instalace vyvolatipdem stanovené scény netasové programy ipdevSim diky
spolupraci s obvody ostleni, Zaluzii, dvi...[2]

» elektrické obvody pozarni signalizace

Ve wtSich a now rekonstruovanych objektech by jiZhibyt nainstalovan certifikovany
systém, jinde zatim posigen vybaveni jednim neb@&kolika kouovymi detektory, vzdy ale
s vazbou na spataeou vizualizaci s akustickymi signaly.[2]

» elektrické obvody optimalizace speby elektrické energie

Na zaklad mereni okamzité spéeby a porovnani s maximalni moznou (dovolenou)
spotebou je hlidano spusti dalSich energeticky namoych spatebict tak, aby se zamezilo
jednak pekroteni dohodnutého maxima, jednak s&hub vice energeticky n&toych
spotebict najednou. [2]

Se vSemi funkcemi v praxi souvisi i moznost vyerd vazeb stiznymi elektronickymi
systémy, dovolujici ovladani vybranych funkci telefm nebo prostdnictvim internetu,



véetre mistni nebo vzdalené vizualizace s komplexnitfistppem iteba i ke vSem
realizovanym funkcim. [2]

2.2 Sbérnicové systémy

V systémovych elektrickych instalacichrigiusnost jednotlivych ovladacich pivk
k nim odpovidajicim silovym okrdim neni dana imym silovym propojenim, ale
softwarovym pirazenim snima k vykonovym prvim (akénim ¢lenam), které vykonavaji
snim&i odesilané fikazy. VeSkera komunikace tedy neprobiha silovyimaum prvk, ale
komunikaci progednictvim ,telegrani®, které obsahuji dané informaceiif@zy). K genosu
téchto informaci slouzi sinice, prostednictvim které pak Ize ovladat nejen jednotlivés
okruhy, ale i jednoduSe vytigt scény nebdasové funkce. [3]

Shirnicové systémy byly vytieny pro montazni zjednoduseni rdmych elektrickych
instalaci, s moznostmi vytigt vzajemné vazby mezi jednotlivymi funkcemi prosabeni
spoteby energii a pro vyt¥eni zatim nejvysSich arovni komfortdi pbsluze a ovladani.
Shirnicové systémy se roZldiji na dva zakladni typy — systémy s centréidici jednotkou a
systémy decentralizované. V obatigadech jsou vSechny prvkyipojeny na sbrnici a jsou
vybaveny elektronickymiidicimi obvody, které umdaitiji adresnou komunikaci. [2]

2.2.1 Shérnicove systémy s centralnfidici jednotkou

Centralnitidici jednotka (naip programovatelny automat — PLC) befpZit fidi provoz
na skrnici, piijima vSechna fedavana data péidenych prvk a uguje, ktery z nich ma
piijmout jim odesilanou informaci. Jakdiklad Ize uvést systém typu Master — Slave, kdy
jednotka Mastefidi podizené jednotky Slave (obr. 1). Master odesila pgkydy jen jediné
jednotce Slave a soasre zabezpeéuje, aby vzdy jen jeden Slave mohl vysilat svojedg]

Obrazek 1: Sérnicovy systém s centralndici jednotkou

Slave 1 Slave 3

' L]
shérnice

Master

Skave 2 Slave 4 Slave 5

Zdroj: [4]



Vyhody systému s centralniidici jednotkou: [4]

* pienos dat po snici je bezkonfliktni,
« vysok& penosova rychlost (10 Mbit’3.

Nevyhody systému s centraln¥idici jednotkou: [4]

e pii poruSe centralnfidici jednotky se stava cely systém nefinik Je nutné
zajisti rychly a spolehlivy systém.

2.2.2 Sbhérnicoveé systémy decentralizované

U decentralizovaného systému nema zZadn§astiniki provozu na sbnici nadazenou
funkci, kterd by mu umaibvala rozdavat pokyny, kdo a kdy ma vysilat nebipinpat
poZzadované Udajéj kdo a kdy ma vykonatifkaz. Naopak, kazdy z nich je trval&igraven
piijimat informace a saiasré odesilat data, ktera jsou petbhnd pro spkni poZzadované
¢innosti. VSichni @astnici maji tedy relativhstejna prava v fiistupu na skrnici (obr. 2).
Kazdy z @&astniki provozu na sbrnici decentralizovaného systému si ve své §am
uchovava pouze data, ktera se tykaji jeho konlkgitakol, tedy jenc¢ast z programu celé
instalace. [3]

Obrazek 2: Piklad decentralizovaného systému

ucastnik ucastnik
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ucastnik ucastnik ucastnik
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Zdroj: [4]

Vyhody decentralizovaného systéemu4]

» pfi poruSe jednoho zdastniki provozu na skrnici pracuje systém dale, dochazi
k vypadku jen jedné z cetédy funkci,

e spravie navrzena decentralizovana instalace poda zpravakavéto poruse,
takZe ji Ize operativhodstranit.



Nevyhody decentralizovaného systéemy4]

* niZ8i genosova rychlost (tuto nevyhodu Ilz&st&né odstranit vhodnym
topologickym usptadanim sérnice),

e nutnost nastaveni pravidel komunikace na&rmsibi, aby nedosSlo k jejimu
zahlceni nebo k séasnému vysilani informaci od vicéastniki.

2.3 Nejcastéji pouzivané skErnice v inteligentnich budovach

Tato kapitola obsahuje figlady skErnicovych systému nejen s centralnidici
jednotkou, ale i decentralizované. Tyto systéemypsedevSim pouzivaji pro rozsahlejsi
instalace ¥tSich objeki (sklady, tovarny, ale i bytové domy...).

2.3.1 Shérnice KNX/EIB

Systém KNX/EIB je celosttovym normalizovanym systémem pigeni funkci v
budovach. Btom se jedna o otégny systém - rive se do &ho za&lenit jakykoliv dalsi
doposud samostatny systém. Soubor norem zabyeajititeligentni elektroinstalaci ¢SN
EN 50090. [5]

Zakladem pro vytvieni skérnice KNX byla evropska instalai skErnice EIB (European
Installation Bus), ktera vznikla z elektroinstalaskernice Instalbus firmy Siemens. Shice
EIB ma decentralizovanou strukturu s liniovou, koubu nebo ¥tvenou strukturou. iemz
maximalni délka jednécéwe (linky) je 1000 m a mize k ni byt pipojeno maximala 64
zarizeni. Lze ovSem vyuZzit liniové spojky, pomoci ktge umozino gipojit az 12 dalSich
vétvi k jedné patini etvi. Liniové spojky pak zajiduji, aby telegram (informace posilana po
skernici) putoval jen do $tve, pro kterou je wen. [6]

Pro mezinarodni standard KNX byla zvolena&raite EIB diky jejimu technickému
charakteru i usfsnosti na trhu. Hlavnitdod pro vylér sbérnice EIB byly tyto fi vyhody:
kompatibilita vyrobk raznych firem, jasna certifikace a jednotné uréicddo provozu. [6]

VeSkeré vyrobky a Z&eni utené pro strnici EIB vyhovuji automaticky standardu
KNX (¢asto byvaji oznsvany ogma ochrannymi nadzvy EIB a KNX). Standard ma oproti
EIB mnohem ¥tSi objem funkci, odpovidajici poZzadovanému cifiojeni nejiznejSich
pristroji. MoZnost vyuziti dalSich fpnosovych médii, integraceiznych zaizeni (pro
vytapeni, wtrani, klimatizaci...), jakoZ i nové druhy iZaeni uvadné do provozu. S tim je
také spojené roz&ni maximalniho pdu pripojenych z&éizeni ke sbrnici KNX. Pomoci
liniovych spojek Ize patai vétev rozalit do 15 oblasti a kazdou oblast Ize pomoci liidv
spojek rozdlit do 15 wtvi, které mohou obsahovat az 256izeni. Z toho tedy jednoduchym
vypoétem ziskame 57600 moZnycHigmjenych pistroja. Vytvoienim standardu KNX se
dostalo evropské shnici EIB mezinarodniho zhodnoceni. [2, 6]

Z praktickeho hlediskaipvyuziti skérnice KNX/EIB nagiiklad u os¥tlovaci soustavy
regulované v zavislosti na denniméd®, mohou byt dosazeny uspory elektrické energie v
podol& snizeni o 40 %. [6]



2.3.2 Sbhérnice M-Bus

Evropsky standard M-Bus (z anglického Master-Bug)divodné primarré uréen pro
dalkovécteni dat ndfica tepla, ale obeeénje uken pro aplikace slbu dat z ngfica odbkeru
nejriznéjSich medii (nafiklad pitné a uzitkové vody, plynu, tepla, elektécenergie), stefn
tak i procteni dat z iznych senzar atizeni aknich ¢leni prevazrié z oblasti systéfn kde
neni @iliS nutné rychla odezvadase. [7]

Vzhledem k relativlé Uzké a porérné specializované aplikai oblasti jsou na M-Bus
kladeny specifické pozadavky. Musi zajistit propdjeelkého mnozstvi Z¥&eni {adow
nékolika set) na vzdalenost az kilometru. Pro rozg8hlsystémy je nezbytnéigjit ke
skladaji ze segmaeintpripojenych prosednictvim vzdalenych opakodia a jsouiizeny tzv.
fadiéi zony. Renos dat musi byt kvalénzabezp&en proti chybam. Na druhé stange
typickou vlastnosti aplikace nli§ casté odé&tani nandrenych hodnot s nizkymi naroky na
odezvy v redlnéntase. To spolu sipnosovou rychlosti do 9600 B.e obvykle nizkymi
poZzadavky m&i¢t na vypd&etni vykon procesoru umbdje implementovat vSechny
protokolové vrstvy OSI modelu. [6, 7]

V praxi se tato shynice vylwné pouziva pro sy dat z n&fica odkéru médii. Nejast;i
se lze setkat s #ici spoteby tepla, pitocného mnozstvi, odiou plynu apod. Zdzeni jsou
propojena kidici jednotce a prasdnictvim koncentratoru jsou data ukladana déitpie,
kde mohou byt dale zpracovavana. Komunikace merzicdwtratorem a @itacem se
uskute&nuje pomoci sériové linky RS - 232. [6]

2.3.3 Shérnice LON

Standart LON (Local Operating Network) byl vyvinptcatkem 90. let americkou
firmou jako univerzalni a levné komunii@ spojeni pro vSechny mozna technicka pouziti na
nejnizsi automatizai Urovni. Skrnice LON je oteieny decentralizovany 8&imicovy
systém, ktery vyuziva sériovéheéeposu dat (zprav). Je tem uzly (tzv. routry), které si mezi
sebou vyminuji informace. Pro f&nos &chto informaci mohou byt pouZzita obvykla media
pro penos dat - kabely s kroucenou dvojlinkou, silovalerd, radiové a infkgervene
pienosy ¢i opticka vlakna. [6, 8]

U novych instalaci mairpnos dat kroucenymi dvojlinkami velky vyznam.&SiON
nemaji Zzadnou specialni topologii. Liboveélize pouZzit zapojeni do bBxdy, trojuhelniku,
stromové struktury nebo klasické éshicové vedeni. Cely systém seélidna podsi -
segmenty, kterymi jsou propojeny routery. Segmexitylo délky 2 km je moZné provozovat
bez dalSi dprav signalna skrnici LON. St LON se sklddd maximanz 32 385
inteligentnich skrnicovych zdizeni. Tato zézeni komunikuji pomoci protokolu LONTalk,
ktery je jejich spolenym jazykem. V zavislosti na struktu si€ miaze dosahnout rychlost
prenosu dat aZ 1,25 Mbit's[9]



Pienosova rychlost se pohybuje mezi 600'@a% 1,25 Mb.$ podle pouZitého media a
délky spojeni. U kroucenych gawvodica se na vzdalenost 2 700 m dosahuje rychlosti
10 kb.§', zatim co na vzdalenost 1500 m az 78 klas:a 130 m az 1 250 kB.48]

V praxi se sbrnice LON vyuZiva v aplikacich, kde je kladen narakdélku sbrnice,
nez na rychlost ienosu dat. Zakladni vyuziti &lmice je v pipac propojovani iiznych
systéni (vytapsni, pristupoveé systémyijzeni spateby energii, apod.). Praipojeni skrnice
LON k PC je nutné vyuzit vhodny adaptér (vice laé&nt na www.echelon.com). Adaptérem
jsou data transformovana zesstice do pislusného vizualizaiho systému, ktery umaodje
data zobrazit. [6]

2.3.4 Sbhérnice CIB

Skérnice CIB vyvinuta spolaosti Teco, a.s. se vyznge snhadnou instalaci, ktera
spaiva pouze v propojeni jednotekcakch ¢leni a senzoru instatai skErnici s ohledem na
dodrzeni polarity vodii. Tato skrnice umoauje prenos dat a napajeni jednotek po stejnych
vodicich, ¢im se tedy minimalizuje get vodta skérnice pouze na dva. Tim odpada starost s
feSenim samostatného vedenigtapro napajeni jednotek nadhbici CIB. OvSem je nutné
brat ohled na maximalni o&ibvSech napajenych jednotek a maximalni Ubytky jeajido
napsti tak, aby ve vSecktastech sérnice byly dodrzeny podminky tolerance napajeciho
nageti. [10, 11]

Tato skrnice ma velky dosah a je snadno rtitglha. Systém zaloZeny nagshici CIB
je modularni a konfigurovatelny. Komunikace probih@zimu master - slave (tedy systém s
centralnifidici jednotkou). Na jednuétev mize byt gipojeno az 32 jednotek, a je-lieba
vice Wtvi, nez ma fislusna centrélni jednotka, Ize systém bez probléozsfit pomoci
externich modul master obsahujici dvvétve CIB. To umo#uje nejen rozsit pocet
piipojenych aknich ¢leni a senzat, ale i vyznam# zwtSit rozlehlost systému, protoze
modul master Ize umistit az do vzdalenosti 300 nmididi jednotky pi ptipojeni metalickym
kabelem, nebo az 1,7 knii pouZziti optického kabelu. [10]

Komunikani systém je odolny proti vypatlin a porucham n&g. Normalni hodnota
napéjeciho nafi na skirnici je 24 V DC, doportuje se pouZzit napi 27 V DC z divodu
trvalého dobijeni zaloZnich akumulatat x 12 V, které v fipact vypadku sit zajisti trvaly
chod centralni jednotkycetre vSech jednotek na &tmici CIB. [10]

Odezva systému je do 150 mgii piném zatiZzeni (osazeni maximalnih@&togednotek
na vSech fipojenych tvich CIB). Pro regulaci tepelnych proége rychla odezva systému
zbyteena, ale v pipadt regulace sstelnych obvod je nezbytna. Garantované rychlosti
odezvy sbrnice je dosaZenaienosovou rychlosti 19,2 kb optimalizovanym j@nosovym
protokolem. [10]

V tabulce 1 jsou uvedeny vybrané vlastnosti vy3eigmvanych sérnicovych systéri.
Jelikoz se diplomova prace zabyva integraci kan@rowsystému do systému inteligentnich



budov, je dlezity parametr fenosova rychlost, podle kterého jsou jednotlivérsbe v
tabulce stazeny.

Tabulka 1: Souhrnny/hled viastnosti jednotlivych&hic

nazev topologie | MaX: délka typ skErnice genosova rychlost pri poq(;:ent’ch
skrnice poiog skrnice yp y P pV,J y,
zaizeni
délka podie 600 b.s' az
. - 1,25 Mb.§' v -
skérnicova,| zvoleného . . . ) 64 na jedné
LON N .. | decentralizovana  zavislosti na s
stromova | pienosoveho . vétvi
media pou2|,tem .
pienosovém mediu
SHErMICOVA 1,2 kb.§" az 256 na jedné
> délka wtve . 32 kb.§' v zavislost| vétvi, az 15
KNX/EIB | stromova, decentralizovana vz e
hvezdi sl 1000 m na pouzitéem VEtvi na
vézdicoval . . . M
prenosovéem mediu pateni linii
CIB libovolna déelka tve | s gentralnﬁdm 19.2 kb.& 32 n:':l jgdne
500 m jednotkou VEetvi
. 0,3 kb.&" a7
délka S er g . i
o, o s centralnfidici 9,6 kb.&' v 250 na
M-Bus | skErnicova| shirnice . , ; , s
jednotkou zavislosti na délce  skernici
1000 m .
skérnice

zdroj: [5, 6, 7, 8, 10, 11]

Jak jiz bylo zmigno, vySe uvedené #poby reSeni se igevazr pouzivaji
v rozsahlejSich instalacich, tedy v objektedtedi, ¢i spiSe velké rozlohy. OvSem systém
nabizeny spolaosti Yatun, s.r.o. nazvany Fibaro je priméannten do objeki malé rozlohy.
Tedy pevazi je cilen na rodinné domyi byty. Dale tedy budou uvedeny systémy pro
objekty gevazrit malého charakteru.

2.4 Systémy inteligentnich budov - malé instalace

Tato kapitola se &nuje systérim vyuzivanych pro instalace v objektech spiSe mensi
rozlohy maximalg stedni rozlohy. Za objekt s malou rozlohou lze povataodinny d@m,
byt, pfipadreé chatu apod. Prévpro takoveto instalace je primérnavrzen systém Fibaro a
tato kapitola se bude orientovat na konkdrgérsystémy, které jsou dostupné na trhu.

2.4.1 Systém inHome AMX

Systém inHome AMX (dale jen inHome) vyvinula spwlest Insight Home, a.s. ve
spolupraci s americkou spetesti AMX. Hlavnim prvkem inHome je centralni syatétery
diky potebné infrastruktte a jednotlivych aktivnich prék pomaha automatizovat provoz
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domu. Ovladani a@izeni celého systému je velmi jednoduché a intitidystém umaiije

fidit procesy, které zabezphgi chod objektu (vyt&mi, ventilace, klimatizace, stini, ohrev

teplé vody, osdtleni, zavlazovani...), procesy spojené se zalezps objektu
(zabezpeovaci technika, kamery) a procesy spojené se zabéstribuce TV a video
signdlu, radia a hudby, telefba internetu). [12]

Spolenost Insight Home spojila vieilézité od svych partnérpod jednu centralni
jednotku od spolmosti AMX. TotoieSeni nabizi kompletni systém pro inteligentni budo
Jednd se o modularni imob feSeni a spotmost Insight Home se rozhodla prio tizné
koncepce: hézda, skrnice a bezdratovéeSeni. Nejvice ovSem preferuje dratovésagby
ieSeni & uz koncepci h¥zda, kdy jsou vyuzity komponenty od spwoiesti Teco, i
skérnicovéreSeni (obr. 3) ovSem zawdud strukturované kabeldze do jiz hotového objektu |
neefektivni a proto spalaost nabizi i bezdratowéseni. [13]

Obrazek 3: Systém inHome ¢gticova koncepce

= -
Ridici
jednotka ‘ |
ABB { I
| |
—_— - Ovladani zaluzii, e )
= pohybova éidla, : Tla?,llka'pro
= = termaostaty ) ovladani svétel
! 1 R —
! 1" Sbérnice KNX/EIB
| | | ‘ I
& - - § . 1 (]
= N I‘ a ‘ ‘ ‘
= A\
| e I
® - ==
‘4 ]
Spinani ruznych typu svétel Spinani stinéni, platha  Ovladani topeni a chlazeni
Zdroj: [13]

Na obrazku 3 je patrnd modularni koncepce systémhlorme. Jako centralniidici
jednotka je pouzito z&eni od spoknosti AMX (kombinace centralnfidici jednotky,
digitdlniho maticovéhoiepin&e, digitalniho signalovéhorg@vodniku a audio procesoru), ke
které se prosednictvim sbrnice KNX/EIB pipojuji akéni ¢leny ¢i dalSi prvky. Cely systém
je mozné ovladat pragtdnictvim PC, ovladacich pafel chytrych telefof. [12]
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2.4.2 Systém SIMPHONY

Systéem SIMPHONY je&eska aplikani nadstavba vyvinuta spéleosti TTC TELSYS,
a.s. Tento systém je jeden z mala, ktery je nabiimenou sluzby, pedevsSim se jedna o tzv.
hostované&eSeni, na které klientifistupuji res webovy prohlize neni tedy nutna realizace
vlastniho serveru. SIMPHON Yi@dstavuje aplikéni nadstavbu pro integraci beZpestnich,
kamerovych, poaizkovych systér, svolavaci systém a systém krizovéliweni v jeden
velky a komplexni systém. [14]

Hlavnimi prvky SIMPHONY jsou aplikani a databazovy server. Databazovy systém je
propojen s aplikenim serverem, ktery poskytuje rozhrani fasgji HTTP) pro ostatni
(externi) systém a klienty. Struktura celého syst§m zndzorténa na obrazku 4, kde je
znazorrno rozdleni systému SINPHONY, jednak na aplikda databazovy server a jednak
je na obrazku 4 znazammo gxipojeni externich systému. [14]

Obrazek 4: Struktura systému SIMPHONY

I SIMPHONY
Klient I :
: | | Aplikaéni server | | Databazovy server ‘
Externi - Schema :
subsystém || SIMPHONY |1 siMPHONY
Iy .
Externi I : {| | Schema ‘
sumysgém | E —. | adap‘éru I'
System
admin
Zdroj: [14]

Systém SIMPHONY je i@dre uréen pro integraci jiz realizovanych systému do
jednoho celku ve Bdnich aZz velkych objektech. OvSem jeho vyuZiti dgy naslo i v
objektech malé rozlohy. Jak jiz bylo vySe z#mia systém SIMPHONY umaiije integraci
zabezpe&ovaciho a kamerového systému do jednoho celku,seoda vyuZit i v rodinném
donk. Integrace systému, které se staraji o chod abjé@s\etleni, vytdgni, klimatizace
apod.), je mozné do jisté miry realizovat pfedhictvim zabezgevaciho systému ovSem
toto feSeni nikdy nedosahne stejné kvality jako instal&tera je pimo k tomuto delu
uréena. Vyrobce systému SIMPHONY zatim na svych stxéhkneuvadi, zda je mozné
»Systémy starajici se o chod domu" integrovat detéayiu jako externi subsystém. Vzhledem
k zajimavému teSeni dostupnosti systému SIMPHONY kdykoliv a oddalig
prostednictvim PC, tabletti chytrého telefonu bez nutnosti realizace dal&ysiému, ktery
by zasteSil jiz realizované systémy. PaStapouze” @ipojit jiz realizované systémy k
SIMPHONY prostednictvim si internet, coZz pro dnedni zabe&peaci Ustedny (i
zdznamova #é&eni kamerovych systému neni problém. Lze tedyZowat o pouZiti
SIMPHONY jako systém inteligentni budovy i u rodych don ¢i byta. [15]
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3 Systém Fibaro

Systém Fibaro byl pro diplomovou préaci zvolen, ppat se jedna o intuitivni systém s
jednoduchou instalaci.tiPinstalaci nejsou vyZzadovany zadné stavebni Upaapokladani
nové kabelaze, protoze veSketgsiusSenstvi se diky pouzitému standardu Z-Wavealinjgt
bezdrato¢. Vyrobce systému Fibarofipel se zajimavym napadem, kdy je veSkeré
piisluSenstvi tohoto systému zpracovano po vzhledovéznérové strance tak, aby nebyl
problém i zaclenovani do interiéru doméi bytu.

3.1 Popis systému Fibaro

Jedna se o pa¥mé novy systém, ktery se velmi rychle ra@Sna trhy po celé Evrap
Fibaro je fivodem polsky produkt spaleosti Fibar Group S.A. a o distribuci tohoto system
se naceském trhu stard spdlest YATUN, s.r.o. Systém Fibaraqustavuje bezdratové a
dostupné&eSeni domaci automatizace, které uige ovliadani a sledovani stasomacnosti.
Stavajici spdtbice jako topeni, ventilace, ovladani Zaluziktky interkomci zabezp&ovaci
systém propoji do jedné centralni jednotky. Potdnabjektu je mozné dale navysit pomoci
senzot, jako jsou dvini kontakt, senzor pohybu, &la, teploty, koike nebo vody. Systém
Fibaro gedstavuje centralni mozek objektu, ktery umgé nap.: [16]

» sledovani veSkeréhauli v objektu v redlnémsase i historii

e automatizovat rutinni tkony (§etas i penize)

» ovladani tiznych zaizeni z jednoho mista (smartphone, tabletjtpd)

* samostatnou reakci objektu natpsici na gritomnost osob v objektu fnivé /
negiznivé p@&asici pritomnost osob chha / nechinad)

* informovat uzivatele okamZtna vznikly problém, i kdyZz nenifjpomen v
objektu

Samotna instalace systému nevyZaduje zadné stauphaiyci rekonstrukci objektu.
Neni tedy patba pokladat novou kabelaz, protoze systéem praaujeezdratovém standardu
Z-Wave. Postéd tedy zdizeni systému vybalit z krabice a rozmistit po khje Instalace je
tedy rychla a nenatoa, nejvice nakma nacas je instalace spinaciho modulu tzv. drimer,
ktera zabere iiblizné 5 minut, ovSem je nutné dbati pnstalaci na bez@most prace s
elektrickym zgizenim. Po rozmishi zaizeni jiz postéi detektory doplnit o baterie a je
mozné systém z#& nastavovat progdnictvim uzivatelského rozhrani. [16]

3.2 Uzivatelské rozhrani

PrihldSeni do uZivatelského rozhrani systému Fibago mjozné progeédnictvim
libovolného internetového prohlige Po vypléni prihlaSovacich (déj a UsgSném
piihlaSeni se zobrazi hlavni okno uzZivatelského razihfobr. 5), progeédnictvim kterého je v
prvotni fazi cely systém nastaven a nasteslouzi k jeho spréva ovladani.
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Obrazek 5: Hlavni okno uzivatelského rozhrani sytéibaro

Home Center /
Fibaro System

Probudit mrtwé uzly v sekai

* Nova verze
=
Pohled

& Filtry

i " OdstPeit

Zdroj: [vlastni]

UZivatelské rozhrani Ize roZlit na pt casti. Jednotlivécasti jsou na obrazku 5
ozna&eny oramovanim é&islici.

Oblastcislo 1 slouZi jako hlavni navigai liSta, kterd umaiuje snadné i@pinani mezi
jednotlivymi okny. Kazdé okno ma rozliSnou funkana hlavni list jsou umistna tato:

e VA&S dim - okno slouZici jako zakladnighled o dni v objektu, jsou zde vid
jednotlivé mistnosti objektu a k nintigelené zaizeni.

* Mistnosti - toto okno slouzi pro spravu mistnosti v systedaimozné ffidat
novou mistnost, editovat ji nebo ji ze systému i@ahst.

» Zarizeni- zde je vidt kompletni pehled gipojenych zéizeni k dané centralni
jednotce. Jednotliva iaeni jsou ve skupinach podle toho, ve které mdirse
nachazeji. V tomto oknje mozné fipojovat nova zézeni k systému a to jako
zaizeni, které systém Fibaro znad a podporuje, neko jav. black box,
kteremu je pdeba nastavit jak ma komunikovat se systémem Fibaadsi
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moznosti pidani z&izeni je specialni skupina a tou jsou kamery. fystéaro
podporuje skteré druhy kamer, pak sfajen vybrat kameru ze seznamu a
piidat jako nové zZidzeni, anebo je moznédné nastavit paebné udaje pro
komunikaci s kamerou, kterou Fibaro fe§iimo nepodporuje. Podrogsi
popis gipojeni kamery je uveden v kapitole 5.3.

» Sceny- toto okno slouzi k nastavovani scen, tedy pgsiosti udalosti, ktera se
spousti aktivaci senzotiuzivatelem. Vice v néasledujici kapitole 3.3.

» Spotieba - zde je mozné sledovat aktualni gpbt elektrické energigi
aktualni teploty v jednotlivych mistnostech. Zamovize sledovat historii
spoteby elektrické energi& teploty pro cely objekt nebo jednotlivé mistnosti
Méieni spateby elektrické energie umidje spinana zasuvka (vice v kapitole
3.5.6) prosiednictvi, které musi bytfpojeny spotebice, u kterych chceme tyto
Udaje sledovat. Bteni teploty zajiguji prvky, které obsahuji teplain(vice v
kapitole 3.5).

* Pluginy - toto okno obsahuje seznam nainstalovanych nio@dbpkhka) a
seznam dostupnych moduk instalaci. Moduly jsou rozdeny do tchto
skupin: bezp&, kamery, komfort, multimedia a ostatni. Jednétlimoduly
rozSkuji funkce systému Fibaro anebo umojt piipojit zatim nepodporované
zaizeni k systému Fibaro. V sekci bezpdze napiklad pridat modul od
spole&nosti 2N pro integraci vstupniho video tabla dotéysi Fibaro. V sekci
kamer je moZné fjlat nespdet moduti, které umo#uji pripojeni tiznych
druhi kamer. Moduly v sekci komfort zlepSujizeni vytagni a umoduji
zlepSit kvalitu ovzduSi v objektu, nidklad |ze uvést modul od spdleosti
Netatmo pro integraci meteorologické stanice. Nidark Udaji ziskanych z
této stanice rize systém Fibaro sledovat Urav€O2 a podle poeby vywtrat.
Sekce multimédia inasi moduly k integraci ¥&eni, jako jsou televizory,
piehrav&e apod., nafklad Ize uvést spodmosti Sony, LG, Samsungi
Logitech.

e Panely- usnaduji spravu skupin spolu souvisejiciclrizani, které slouzi pro
stejnou ¥c. Jedna se néglad o vytagni, klimatizaci nebo zalévani zahrady.
Prostednictvim pandi Ize naprogramovat (naplanovat) funkctizani na cely
tyden. Mimo jiné je zde také obsazen panel, ktenpiiuje oviadat Fibaro
prostednictvim SMS zprav nebo panel oznameni, ktery uinjezdefinovat
oznameni, které budou posilana pomoci SMSmailem.

» Konfigurace - zpristupiuje konfiguraci systému a umige provedeni zalohy
konfigurace néslednpak obnoveni ze zalohy, nebo kontrolu zda neniugog
aktualizace systemu.

Oblast¢islo 2 je postranni menu, které ramfe nabidku a zobrazuje dalSi moznosti
vybraného okna v hlavni li&tToto roz&tujici menu se gni podle aktualé oteweného okna
Z hlavni listy.
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Oblastcislo 3 Ize oznét jako hlavni operéni (manipul&ni) prostor. Zde se zobrazuji
veSkeré polozky vybranych oken v hlavnidist zarové nastavuji veSkeré vlastnosti ptvk
nebo vlastnosti systému samotného. Zataleuzi jako ovladaci a informyai panel.

V oblasti ¢islo 4 jsou zobrazena poslediii gystémova hlaSeni. Kdy systém podava
uzivateli informace o provedeném Ukolu Héfad Ize uvést uloZeni upravenych atribnebo
piidani / odebrani prvku ze systému.

Posledni tedy pata oblast ma obdobnou funkci jd&ent liSta. Je mozné se dostat na
vSechna okna, jako na hlavni liSte. Tato dipl/a lisSta vSak disponuje navic dalSimi
funkcemi. NejdlezitéjSi je funkce ulozZeni, kterou vyuzijeté pmené konfigurace zézenici
systému.

3.3 Sceény

Scény slouzi k provedenig@lem definované akceidvazri se jedna @¢asto opakované
procesy, které fize systém autonomar¥idit bez zasahu uzivatele. Jaktikiad Ize uvést
spuséni zavlahového systému v danowniohodinu, pokud f&s den neprSelo. Déle se jedn&
0 akce ochranného charakteru. Systém je schofperegfiznivém pdasi zavit steSni okna
(pokud jsou otetena)¢i stahnout markyzy, aby Stoprazek 6: Pogramovani magick
vlivem wetru neposkodili. B zjisténi Uniku vody u scény
automatické pr&ky dojde k zaveni givodniho p—
vodovodniho ventilu a zaroieodpojeni elektrické : @ , > [ e l
energie, aby se zamezilofipadnému vyplaveni] ( | -
domu ¢i Urazu elektrickym proudem. Seéasré je —
systém schopen na tyto situace upozornit uzivat Vyberte podminku
poslanim zpravy na Faeni, které je weno [ |
definovani scény. i ks -

Vykon mensi nez 100 L]

V systému Fibaro se scény program
prostednictvim uzivatelského rozhrani v zaloZ (ke
scéeny (viz.. kapitola 3.2). Programovani scén Zapne
roz&kleno do ti Urovni podle narnosti. Kazda
nasledujici Urovié nabizi oproti gedchozi roz$ené
mozZnosti programovani.

500

Vypne
Zménény stav

Zapnout do 00 bl minuty

Prvni z&kladni Udrovni jsou tzv. ,magick
scény“(obr. 6), které slouzi k vytieni jednoduché
scény pomoci podméného gikazu: kdyz - potom.
Tvorba spoivd ve vybrani dvou Z&eni a
naslednemu definovani podminky u prvnihéizeni, Zdroj: [vlastni]
kterd scénu spusti. Nasleédnpak definovani

Vypnout do 00 t minuty
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podminky nebadinnosti, kterou méa proveést druhétizeni na zaklad spuséni scény. Na
obrazku 6 je vidt priklad programovani magické scény a to konkr&mobrazeni spouitich
podminek scény po vybrani prvnihdizani.

DalSi moZnosti jak naprogramovat scénu je pomaci thlokové scény”, jak jiz ndzev
napovida, tak se programovani scény provadi posidatiani jednotlivych blak které jsou
mezi sebou propojeny podminkovymiiikazy. Na rozdil od iedchozi moZnosti
programovani je moznost vybrani pouze dvatizemi roz&ena o vybrani dalSich blékako
pocasi, prondnné,éasovd, scéna, kamera nebo GPS. Po vybrakizeai nebo bloku se zvoli
vhodné podminka z nabidky a pak jiz zbyva vybraizeai nebo modul, ktery bude reagovat
na spou&ti udalost a nastavit jeho reakci. Jak#éiklad je na obrazku 7 uvedena
naprogramovana blokova scéna, jejiz funkce je dégld. Kdyz pohybovy detektor
(zatizeni, které scénu spousti) v nepastném stavu detekuje pohyb (spéciSudalost),
zapne (reakce druhéhotizeni) pomoci RGBW Controlleru (daeni, které reaguje) led-
diodové oswtleni.

Obrazek 7: Programovani blokové scény

Narudeno a ods
°o)

( @ LEd pasek - velky v B 7 apnout
[ ————

oo )

Zdroj: [vlastni]

Scéna z obrazku 7 by n@idad mohla byt pouzita na automatické spinani¢tesni
chodby, kdy po detekci vstupu osoby na chodbu dé&jadezsviceni sitel a po péichodu
dojde k automatickému zhasnutgé®l. Programovani blokoveé scény je zjednoduSenoogdm
barevného rozliSovani jednotlivych bigk které je nasledujici: modrou barvou jsou
ozna&ovany zdizeni, Zlutou barvou podminky, zelenou barvou reagovki a ¢ervenou
barvou ¢asové intervaly. #padré pak Sedou barvou pomocné pkame, pouzité scény
barvou fialovou a ozndmeni barvou oranzovou.

Treti moznosti a tedy nejvySSi Urovni s nejrozséinej$noznostmi a funkcemi je
programovani scényiimo v jazyce LUA. Jednd se o programovaci jazykemy pro
automatizované ovladani, které dovoli uzivatelivayit komplexni pokrgilé scény. Pro
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nazornost je na obrazku 8 zdrojovy kod scény, ktgyla napsana v jazyce LUA. Pro
porovnani byla zvolena scéna, ktera pini stejnoldujako fedchozi blokova scéna.

Obrazek 8: Programovéani LUA scény

Zdroj: [vlastni]

3.4 Standard Z-Wave

Technologie Z-Wave je vyvinuta tak, aby minimaliate spatebu elektrické energie,
proto je vhodna pro ifstroje s bateriovym napajenim. Z-Wave jeemr pro zajisini
latentnich penosi malych datovych pakeéts prenosovou rychlosti az 100 kbit,sna rozdil
od Wi-Fi a podobnych bezdratovych systériere jsou fedevsim ufeny pro vysoky datovy
provoz. Z-Wave pracuje na frekvencich okolo 900 MHe pravdou, Zze pasmo okolo
900 MHz pouzivaji &které bezdratove telefony a sfdini elektronika, ale zarovese systém
Z-Wave vyhyba southu s geplninym pasmem 2.4 GHz, na kterém funguje Wi-Fi,
Bluetooth a dalSi systémy. Z-Wave je navrzen tdly layl snadno zdenény do vyrobki
spotebni elektroniky wetn® bateriemi napajenych #aeni (dalkové ovladani, keéaveé
hlaste, bezpénostni senzory, apod.) Tuto technologii vyvinulangi& spolénost Sigma
Designs pod prvotnim ndzvem Zen-Sys v roce 2008.18]

Technologie Z-Wave dokaZe vyuzft prenosové rychlosti 9,6 kbit's 40 kbit.s' a
100 kbit.§', mezi kterymi je dle pdeby gepinano. Jak jiz bylo zm#no tak standard vyuZiva
frekvertni paAsmo okolo 900 MHz. Toto pasmo se lisi podietikentu, na kterém je Z-Wave
vyuzZivdn nap: Evropa 868,42 MHz, Spojené staty americké 908H2 a Australie /
Novy Zéland 921,42 MHz. Ve volném prostoru je dos&hZ-Wave okolo 100 meiroviem
jisté omezeni vznikaippou?ziti v interiéru, kde igkdzku signélu kladou stavebni materialy,
zde se udava dosah mezi 20 az 30 metry. [18]

Kazda sf Z-Wave je identifikovana svym vlastnim identifékam cislem (déle jen ID)
sit a kazdy prvek v siti je dale identifikovan ID uzldentifikatni ¢islo sit (nazyvané také
Home ID) je spoléna identifikace vSech ugl které pati do jedné logické sitZ-Wave.
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ID sitt méa délku 4 byty (32 hi) a kazdému Zé&zeni, které je sauasti této s& je pifazeno.
Uzly s rozdilnym ID sit nemohou mezi sebou navzajem komunikovat. ID uzéudélku
1 bajt (8 bifi) a neni dovoleno, aby v siti bylo vicewsk stejnym identifikénim ¢islem.[18]

Z-Wave vytvdi topologii sit typu Mesh, ktera dZe obsahovat kiijeden primarni
fidici prvek, nebo vice sekundarniidticich prvki, které se staraji o provoz a zaberm
sitt. Zarizeni mohou komunikovat navzajem pomoci mezilehlyzlh, diky ¢emuz dochazi k
aktivnimu gesngrovani trasy komunikace, coZ uniofe se vyhnout igkdzkam v
domécnosti nebo k eliminaci hluchych mist, kam neda&ah signal z primarniidici
jednotky. Riklad Mesh sit systému Z-Wave je na obrazku 9. [17, 18]

Obrazek 9: Piklad sit typu Mesh

rd

\lr
by

e
SENSOR

Zdroj: [17]

V ptipadt, Ze zd@izeni A bude chtit komunikovat setizenim B a tyto d¥ zaizeni
nebudou v dosahu, nebo mezi nimi bude neprostupeléaika. Bude k této komunikaci
vyuzito zd&izeni C, pokud je v dosahu oboteg@chozich zidzeni. V gipad, Ze zdizeni C
bude zanepradzdéno vlastni komunikaci a nezvladne jieposlat dalSi zpravu zkusiizzeni
A poslat zpravu Zézeni B jinou cestou néjlad p'es zaizeni D. Pro ndzornost jsouizzen
A, B, C a D vyzn&ena na obrazku 9.t5Z-Wave se mize skladat az z 232 iaeni. [18]
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3.5 Prvky systému Fibaro

Systém Fibaro je vZdy sloZzen z centralni jednotkyalsich zg&zeni, které podporuji
komunikaci standardem Z-Wave. Vyrobce klade velikgad na funknost, ale také na design
a roznery jednotlivych prvki pro jednoduché zéereni do interiéru.

3.5.1 Centralni jednotka systému Fibaro

Vyrobce nabizi dva druhy zpracovani centralnichngeek. Jako prvni lze uvést
jednotku Home Center 2, kter4 obsahuje veSkeréupnét funkce, nastaverti moznost
programovani v jazyce LUA. Tato centralni jednojikarybavena procesorem Intel Atom o
frekvenci 1,6 GHz, opeéai panttni o velikosti 1GB a 2GB SLC Harddisk. Dikyntto
komponenim je zabezp&en rychly a plynuly chod systému a také rychla wdaza pikazy
od uzivatele. Déle jednotka Home Center 2 dispod@® pangti, na kterou je provamha
zaloha systému a \ipad selhani systému Ize provést rychlou a snadnouvabii9, 20]

Obrazek 10: Home Center 2 - centralni jednotkaésyst Fibaro

e —— 1
S

Home Center /

FIBARO SYSTEM % F @ Y =8 & 6

Zdroj: [19]

Plag jednotky Home Center 2 (obr. 10) je vyfen zcistého hliniku, ktery dokonale
spliuje jak vzhledové (design) poZadavky, tak technpb@Eadavkyg¢imz je gredevsim odvod
tepla, které vyprodukuje centréini jednotka. Dake jednotka disponuje vysélam s anténou
pro signél sit Z-Wave a je vybavena portem Ethernet, ktery slqubi gripojeni do si
internet. [19]

Druhou centralni jednotkou, kterou vyrobce nabigiHome Center Lite. Jedna se o
zmenSenou verzifpdchozi centralni jednotky. | tak Home Center pitedstavuje komplexni
mozek sytému Fibaro, ovSem jiZ neumigig programovani v jazyce LUA a nedisponuje tak
rozmanitym sledovanim sgeby elektrické energie a teploty jako je tomu u ldoGenter 2.
DalSi omezeni fedstavuje, Ze jednotka Home Center Lite obsahujguze“ procesor
Cortex A8 o frekvenci 720MHz. Tento procesor sekv3gznauje nizkou spdebou
elektrické energie a vysokouciainosti. Tyto mensi nedostatky vSak Home Centee Lit
kompenzuje svymi rozeny, které jsou pouze 90mm na délku, 90mm rkuSa 33mm na
vysSku, a také svym vzhledem. Centralni jednotka El@wenter Lite je na obrazku 11. [19, 20]
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Obrazek 11: Home Center Lite - centralni jednotksté&mu Fibaro

Zdroj: [19]

Centralni jednotka v ditych intervalech ,probouzi* veSker&ipojena zéizeni aceka
na jejich odpovd’. Tato odpo¥d” mimo jiné obsahuje informaci o stavu baterie, @rja
centralni jednotka schopna informovat uZivatele iipgak, Ze rekterému prvku dochazi
baterie, nebo kdyZ prvek neodpovida. [19]

3.5.2 Pohybovy detektor

Jedna se o malé a kompaktniizeni, které svym vzhledentipomina ka&ici oko.
Vyrobce vychazi z toho, Ze &a po staleti symbolizuje opatrovnika lidi a jejodmi, proto
bylo zvoleno kdici oko pro navrh designu. Do jednoho senzorutongru pouhych 44mm
vyrobce spoijilétyti uzitecné funkce. Tento malyifstroj, ktery je vyobrazen na obrazku 12
umoziuje jak detekovat pohyb, takatit teplotu okoli, intenzitu sitla a vibrace. [19]

Obrazek 12: Pohybovy senzor Fibaro

2290 540lux

Senzor teploty Senzor osvétleni
\‘\:// 1 . %
P
UroVen _ Naruseni
Zrychleni . *, Pohybovy senzor
2 N
u
Zdroj: [19]
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Senzor jako celek je napajen baterii (3,6 V) oprazek 13: Deteki z6na
rozsah pracovni teploty ma od 0°C do 40°C. Pohybc pohybového senzoru
senzor je zaloZzen na principu pyroelektrického jews ;

(konkrétré vyuZiva pasivni IR senzor), tedy funguje -2 |

obdobrt jako BZné detektory pochybu c&dsto

ozna&ované jako PIR). Rozsah detek zony je na om |

obrazku 13. Mreni teploty je zaji$ho integrovanym

teplotnim senzorem s rozsahem od -20°C do 100°Gins

citlivosti senzoru 0,5°C. O é&eni sétla se stara ——————
integrovany luxmetr s rozsahem od O lux do 32 @01 |——F————+
Pro netfeni vibraci slouzi vestamy akcelerometr. Dale
senzor disponuje led offlenim ,¢ocky“ senzoru, které |
na obrdzku 12 ma Zluto-oranzovou barvu. Barevri&
signalizace se #mi podle teploty mistnosti (tovarni [+
nastaveni: 17°C modr4, 21°C zelnd, 29°C oranzova).,
Barva této signalizace se da nastavit dle toho, co

vyZzaduje uzivatel a také zavisi na stavu senzoru

(zastezeny / nezastzeny). V zasezeném stavu byva — i
tato signalizace n&astji vypnuta. [20]

fm

Zdroj: [20]

Tento vicedelovy senzor v kombinaci s tvorbou
scén je velmi mocny a uziey nastroj, ktery zabezpebézné rutinni ¥ci nebo dokaze
zpiijemnit pobyt doma. Najklad lze uvést automatické zhasinanitev po opu&ni
mistnosti nebo nasviceni cesty v noci na toaletasdedné i zhasnuti &el ¢i po probuzeni
spuséni preddefinované scény ,Dobré rano“, kdy sytém nastgxifpmnou teplotu, vytahne
Zaluzie a pusti oblibenou hudbu k rannimu vstavagio uvedené ipklady samoizejmeé
nezvladne sdm pohybovy senzor, ale je zgbdispoluprace celého systému Fibaro.

3.5.3 Kourovy detektor

U tohoto detektoru vyrobce kladl velkyardhz na design, samiggme, Ze primarni
funkci kouwového detektoru je zachyceni potencionalni hrozbgchrana zZivat. Tento
detektor byva vSak umisvan na viditelnych mistech (ejs€ji na strog), tak vyrobce spojil
funkénosti s designem do hromady a vysledkem jedwoy detektor Fibaro (obr. 14), ktery,
jak je u Fibara zvykem, ma velmi malé ragm(pramér 65mm a vySka 28mm). [19]

Kourovy detektor Fibaro kombinuje dvaigoby detekce poZaruiipadre zainajiciho
pozaru. Prvnim principem je optick& detekce fieou detekni komde. Vstup koée do
detektoru umoduje nrizka, kterd je vyrobena z kvalitniho materidlu aatuje velky péet
vstupnich otval. Kazdy z &chto otvofi je specialty elektrochemicky tvarovan tak, aby
umoznil gistup dostaého mnozstvi kae do deteéni komory. Druhym zfisobem je
teplotni detekce poZéru, protozektere latky pi hofeni nevytvéi kout. Pro tuto detekci je
kourovy senzor vybaven teplotgidlem, které pi rychlému naiistu teploty nad stanovenou
hranici vyvola poplach (tovarni nastaveni je 546@¢ hranici je mozné zénit). Detektor
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koure je vybaven tzvcernou skinkou, kterd zaznamenava informace o vyskytui&oa
teplo€. Bez ohledu na to, zda doslo k poplachue, informace o Urovni kda pravidels
posila do hlavni jednotky. Lze tedy z grafu zjistitejmensi mnoZzstvi kde, které detektor
zachytil. [19, 20]

Obrazek 14: Kotovy detektor Fibaro

Zdroj: [19]

Napajeni detektoru zajidje bul’ baterie (3,6 V), nebo je mozné detektor napajet
kabelem. K napajeni je mozné pouzit stejniysed nagti o velikosti 12 V nebo 24 V (DC).
Prostednictvim kabelu je mozné detektatipmjit ke kterékoliv pozarni Uitdre. Pracovni
teplota je udavana od 0°C do 40°C ovSanppZzaru je detektor chrdn svym pladtm az do
100°C se zachovanim pravoplatné funkceéiiM rozsah zdenéného tepelnéhdidla je od -
20°C do 100°C. Ochrana detektoru proti neodborn@ipotaci je zabezpena tamprem
(logika NC). [20]

V pripact detekce pozéru keovy detektor spusti poplach na centralni jednditera
na zaklad této informace vyhlasi poplach v celém objektu &@oxer spusti pedem
definované scény, n#églad Ize uvést nasviceni unikové cesty nebo r&ahli venkovniho
oswtleni, pro snad¥si lokalizaci objektu pozZarni jednotkou. Sesré detektor koke spusti
svou integrovanou sirénu, kterou potipwizudlni signalizaci poplachu pomoci vesta®
LED diody. [19]

3.5.4 Detektor zaplaveni

Detektor zaplaveni Fibaro je &puniverzalni senzor, ktery zajife detekci uniku vody
a mefeni teploty, tyto vlastnosti jsou vhodné pro zvySmrhrany majetku a osob. Vyrobce se
pii ndvrhu designu tohoto detektoru inspiroval kapkaay. Plag detektoru je vyroben z
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materialu, ktery odolava védh svym konstruknim provedenim nejen Ze chrani detektor proti
vod, ale zarové umoziuje detektoru plavat na hladinv pfipact rozsahlejSiho uniku vody.
Kompaktni detektor zaplaveni nabyv&bmalych roznmdrt: 72mm ptimér a 28mm vyska,
pro ilustraci je na obrazku 15. [19]

Obrézek 15: Detektor zaplaveni Fibaro

ﬁh_h___._-.—-—-— F

Zdroj: [19]

Detekci vody zajifuji pozlacené teleskopické sondy, které jsowtuich obrazku 15 pod
detektorem. Do jisté miry se dokazotizptusobit nerovnosti podlahy, jako jsou tidgbad
spary mezi obklady. K detektoru je mozrigpjit také externtidlo prostednictvim kabelu.
Diky vestaénému teplotnimiidlu dokaze detektoriprychlém nadstu teploty v mistnosti
upozornit na vznikly pozar, anebo vzhledem k torhe, nefastji byva umig’ovan na
podlahu, tak miZze slouZit jako regutai senzor teploty podlahového topeni. [19]

Detektor niize byt napajen jak bateri®oy3,6 V) tak prostednictvim napajeciho kabelu.
Napdajeci urove je obdobna jako u kdavého detektoru tedy 12 V nebo 24 V (DC).
Prostednictvim kabelu Ize tento detektor takéclemit do libovolného bezgaostniho
systému, ktery bude akceptovat poplachovy vystupktieru s logikou NC. Bna pracovni
teplota gi napajeni z baterie je 0°C az 40°Gi WuZziti stejnosmirného externiho napéjeciho
zdroje rozsah pracovni teploty vzroste (od -20°C7@C). Mefici rozsah teplotnihsidla je
od -20°C do 100°C arpsnosti na 0,5°C. [20]
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3.5.5 Bateriovy magnet

Toto zd&izeni redstavuje magneticky senzor atewi, neb zaweni a je napajen
baterii. Senzor rozije moznosti systému sledovanim, zda jsou@ okna a gardZzova vre
otewena, pipadré zawena. Bateriovy magnet Fib: (viz.: obr. 16 je ot multifunkeni
zarizeni, které umatuje tyto funkce: 19]

Obrazek 16Bateriovy magnet Fibai

* magneticky kontal
e binarni vystu|

» teplotni¢idlo

e scénovy modl

Magneticky kontakt fedava centralr
jednotce dlezité informac, které lze vyuzit
pii fizeni dalSich komponei systému.
Napriklad _Ize uvést, Ze otéegné okn.c Zdroj: [19]

v mistnosti  zabréni zapnuti topeni ¢i

klimatizace v dané mistno nebo pokud je magneticky kontakt osazen naidhelze i
oteeni vstupnich du@ automaticky rozsvitit¢i spustit gednastavnou scénu. Binarni
kontakt @nasSi moZznost iffpojeni klasického vypirg k centalni jednotce a jejir
prostednictvim ovladat Zé&eni v systému Fibaro. Hlavni mySlenkou je umoiiditvatei
piidat tlatitko na gedem nedefinované misto bez nutnosti tahani & Teplotnicidlo, které
se do bateriového magnetu musi doplnit jako sanmestadizeni (sodastka, mizZze sbirat
data nezbytnd pro automatické chlazeni misi, kdyZ je okno otesenc, aniz by se
nadbyténé vyuZivala klimatizace. Posledni fure je prograravatelny modul scén. Ta
funkce spoiva v tom, Ze bateriovy magnet umi automaticky Vgv@ednastavené scer
Stali pripojit magneticky kontakt k d&nému vypina (prostednictvim binarniho kontaktu)
pak jiz st&i jen nastavit akci, kterou se budouné gednastavené scény spatistnag.:
pocet po soB jdoucichstisknut: 1x stisk tl&itka - prvni scéna, 2stisk tla&itka - druha
scéna,...). [19]

Tento senzor je mozné napdajet pouze baterii (3,62de neni umozmo kabelove
piipojeni jako v pedchozic ptipadech. Pracovni teplota je od 0°C do 40°C. Taplaizsat
piidavnéhocidla (DS18B20) je od 0°C do 100°C gepnosti 0,5°C. Bateriovy magnetic
kontakt obdobé jako ostatni zdzen z rodiny Fibaro nabyva malych rosmin délka 76mm
Sitka 17mm a vySka9mm. 20]

3.5.6 Zasuvka Fibaro

Pomoci zasuvky Fiba (viz.: obr. 17)je mozné na dalku ovladat elektrick&izeni a
zarovar sledovat jejich spiéeébu. Zasuvka je vybavena étevacim LED krouzkem, kter
zmeénou své barvy informuje uzivatele o vykonu, ktearé zd&izeni aktuald spotebovava
Zaroven toto za&izeni pfibézré posila informace o aktuni spotebs centréini jednotce, kte!
je zpracovava. UZivatel si nasleédmize prohlédnout vighlednych grafech historii sgeby
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elektrické energie, nebo porovnani $pby elektrické energie jednotlivymi mistnostmi v
objektu. [19]

Obrazek 17: Zasuvka Fibaro

Zdroj: [19]

Zasuvka Fibaro je navrZzena k pouzivani na klasilcd@ovni elektrickeé siti tedy Uroire
napiti 230 V (AC). Maximalni pracovni proud, kteryagre gres zasuvku prochazet je 11 A p
230 V a Spikovy proud je 13 A b 230 V. Z¢ehoz vyplyva i maximalni pracovni Zat
2 500 W a kratkodoba zdt 3 000 W. Rozsah pracovni teploty je od 0°C doC4QFak je
u Fibara zvykem vyrobce dba na design a malé &gz u zasuvky Fibaro tomu neni jinak,
rozméry zasuvky jsou: 43 mm v pméru a 65 mm je vySka. Zaeni komunikuje po
prostednictvim standardu Z-Wave. [20]

3.6 Porovnani s konkurenci

Jako konkurenty systému Fibaro jsou vySe v praedeny tyto systémy SIMPHONY a
inHome. VSechny uvedené systémy maji stejny cilly teajistit automatizaci domu a
zabezpeit komfort jeho uZivatéim. Kazdy z &chto systém se ke svému cili vydal odliSnou
cestou. Fibaro se vydalo bezdratovou cestou s tiguizechnologie Z-Wave. VyuZiti teto
technologie a moderni vzhled izzeni obvykle malych rozéni predstavuje vyhodu pro
Fibaro. Systém SIMPHONY zvolil Zigob poskytovani sluzby, kdy je zakaznikovi na miru
vytvoiena integréni platforma, kterd ke své funkci vyZaduje pouz@gjeni stavajicich
systému do sitinternet (ze strany zdkaznika). Poslednim Zmjim systémem je inHome,
ktery se vydal cestou zdokonaleni jiz édtené techniky. Zakaznikovi tak nabizi systém
inteligentni budovy postaveny na centralni jednatdespolénosti AMX, ktera spolupracuje
se skrnici KNX/EIB. Zde jsou nastimy rozdilné pohledy jednotlivych systéma realizaci
inteligentni budovy. Pro jednodussi porovnani syatéibaro, SIMPHONY a inHome jsou v
tabulce 2 uvedeny jednotlivé vlastnosti sysiem
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Tabulka 2: Souhrnny/ehled vlastnosti jednotlivych syst@&m

porovnavané vlastnosti | Fibaro SIMPHONY | inHome
podpora bezdratove ANO NE externi modul
instalace
podpora standardu Z- - 5\ NE externi modul
Wave
podpora kabelové NE ANO ANO
instalace
integrace jiz ] ANO ANO ANO
realizovanych systému
|nvs_talace provasha ANO - do jisté NE NE
uzivatelem miry (*1)

} . 9,6 kbif* az . 1,2 kbit* az 32
pienosova rychlost 100 Kbit Internet (*2) Kbit™ (*3)

256 na jedné
povc,et rerOJenych 232 neomezen(*2) V?tV',’ az 1? .
zarizeni vétvi na pateni
linii (*3)
L . 50 m (centralni .
\r/nzc':(lj)glrggz)nsltpienosova jednotka) + az neomeze# (*2) (jglé(g ﬁt\(/*%)
3*15m (*4)

topologie sit Mesh sbrnice

zdroj: [6, 13, 14, 15, 16, 18, 19]

Doplnaujici informace k tabulce 2:

*1 - Vybaleni systému Fibaro z krabice, oZiveniebavych zaizeni a zakladni
nastaveni systému svede bez prolilédzny uzivatel. Vyrobce vSak uvadi, ze v
piipadt instalace #kterych zdizeni (nap.: stmivae swtel, tlatitkové
kontakty...) je vhodné se obratit na kvalifikovanétezhnika, coz plati i v
piipadt slozigjSiho programovani a nastavovani systému.

*2 - Vzhledem k tomu, Ze integmai platforma SIMPHONY je nabizena jako
sluzba, tedy aplikani i databazovy server je umistu poskytovatele, nelze s
uréitosti specifikovat tyto nésledujici parametrye®osova rychlost je dana
rychlosti gipojeni zakaznika k siti internet. & pipojenych zé&ézeni je
teoreticky omezen dostupnym diskovym prostorem nalika&nim a
databazovém serveru a maximalrienqpsova vzdalenost je v dneSni &ob
teoreticky neomezena.

*3 - Zde zalezi na vyuzité technologii, ktera spoacuje s centralni jednotkou
AMX. VySe v praci je jako fiklad uvedena sinice KNX/EIB, proto jsou
porovnavané hodnoty identické s hodnotansrisice KNX/EIB.

*4 - Dosah sit Z-Wave z centralni jednotky udava vyrobce 50 mastavk.
Tato vzdalenost fZe byt diky vyuZiti topologie sitMesh a tzv.: auto-routirig

26



navysena az na 95 m. iZzeni, které nejsou vijmém dosahu centralni
jednotky, dokazou komunikovat a¥eg 3 dalSi zézeni.

Tato prace se ovSem zabyva integraci kamerovéh@mnsysdo systému inteligentni
budovy a pro pdeby kamerového systému je nidgFitéjSi parametr fenosova rychlost, aby
bylo mozné realizovat ipnos Zzivého obrazu z kamer. Jako nejvig@Einkandidat pro
integraci kamerového systému se nabizi SIMPHONWtd systém sdm o s®lk integraci
vyuziva sf internet (pipadré podnikovou gf LAN, ktera je gipojena k siti internet), tim
padem nebude nejmensi problém s integréeflgvSim IP kamerového systému. OvSem na
druhou stranu SIMPHONY umaéije pouze integraci jiz realizovanych systému, kinko
realizaci noveé instalace, jako je tomu u systémhafe, které svou bezdratovou instalaci

ziskava i jistou vyhoduipd systémem inHome.
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4 Legislativa a normy kamerovych systén

Na tuto problematiku prace nahlizi &dva rozliSnymi pohledy. Prvni pohled #o
pravni legislativa, ktera sequevsim zabyva ochranou osobnich @idapchranou soukromi.
Druhy je technicky pohled, ktery nalezitosti kamgmh systém specifikuje technickymi
normami.

4.1 Préavni legislativa

Z pohledu pravni legislativy jsou roddny kamerové systémy do dvou velkych skupin.
Jedna se o kamerové systémy se zaznamovijizenam, tedy umaijici uchovavat zaznam
z kamer, coz jsou osobni udaje. Druhou skupindi tkameroveé systémy bez zaznamového
zarizeni. Dale pak zakon specifikujgzné oblasti pouziti kamerového systému (na pratipvis
ve zdravotnickém Z&eni, v bytovych domech, apod.)

4.1.1 Kamerové systémy se zaznamovym gaenim

~Je-li kamerovy systém vybaven izenim, které pazuje zaznam, jednda se o
zpracovani osobnich udage vSim, co tato skudteost pinasi. Samotné kamerové sledovani
fyzickych osob neni zpracovanim osobnich digadle zakona®. 101/2000 Sb., o ochrén
osobnich Gdaj (dale jen ZOOU). Kamerové systémy v této pedoliz postradaji Grove
podminek pro zpracovani Gdaje smyslu § 4 pism. e) ZOOU. Je nepochybné, dg kair
zachycujici znaky umadjici odliSeni fyzické osoby od jiné (zejména c&fli vytv&i ze
zakru minimalre potencionalni osobni udaj a jako s takovym byns mélo byt nakladano.
Disponuje-li totiz spravce osobnich tdae snimkem uvedenych kvalit, 1ze {had vylodit,

Ze by nemohlo k identifikackiglusné osoby kdykoliv v budoucnu dojj21]

Zakon ZOOU § 5 odst. 1 pism. d) a e) specifikujikw@orizovaného zaznamu a také
dobu, po kterou by #h byt zdznam uchovavanData by néla byt uschovavana v ramci
casové smiky nap. 24 hodin, pokud jde o trvalereZeny objekt, nebaiipadre i dobu delsi,

v zasad vSak nepesahujici gkolik dni, nejde-li o psizovani zaznarhpolicejnim organem
podle zvlaStniho zakona, a po uplynuti této dolbyazand' [21]

Dale zakon ZOOU vymezuje povinnosti spravce kamamnovsystému. Spravce byim
stanovit @el zpracovavani osobnich udlajMél by dopgredu wdét, proc ma dojit ke
zpracovani osobnich Gdag to v souladu s § 5 odst. 1 pism. a) ZOOU. Z&o®U uklada
spravci podle § 11 splnit inforryai povinnost. Informéni povinnost dle zakona ZOOU je
jednou ze zakladni povinnosti spravce osobnichuldajedna se o povinnost informovat
subjekty o tom, Ze prostor je sledovan kamerovysiésygem a zarowviemusi byt uvedeno,
kdo a jakym zfisobem bude osobni Udaje zpracovavat, v jakém rozsatiou osobni Udaje
zpracovavany, nebofipadré kde tyto informace zjistit. DalSi povinnosti spcavje dle
zékona ZOOU provést registraci kamerového systémprislusném tac, je$t predtim nez
zatne kamerovy systém vyuZivat ke zpracovavani osbhideji. [21]
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4.1.2 Kamerové systéemy bez zaznamoveho &aeni

JKamerové systémy bez zadznamu jsou podrobeny mplae ZOOU, ale je také
uvedeno, Ze samotné kamerové sledovani fyzickgthneni zpracovavani osobnich UGilaj
podle ZOOU. Kamerové systémy v této pededtiz postradaji Urove podminek pro
zpracovani ve smyslu § 4 pism. e) ZOOU. To, z&owyah pipadech nebude tento zakon
aplikovatelny, vSak neznamena, Ze lze tyto kamesystém instalovat bez omezeni. Je nutné
respektovat fedevsim ustanoveni zako#a40/1946 Sb., alansky zakonik (dale jen OZ).”
[21]

Kamerové systémy bez zaznamovéhdizemi jsou zékonem ZOOU brany jako
monitorovaci kamerové systémy, které spadaji dopetemce OZ a pojem soukromi je
jednim z pojnd, které mohou uit, jestli je monitorovaci kamerovy systém pouzZiwan
souladu s pravemSoukromi je také ufity prostor, do kterého za vySe uvedenych podminek
nikdo bez dovoleni oprasného nesmi vstupovat, ani nahliZzet, an¥igmvat obrazové
snimky, odposlouchavat tam apodPoruSeni prava soukromi je chapano, kdykdo
neopraveny ziskava informace o skdtestech soukromého Zivota jiné osoby a sdejor
i fakt pokud tyto informace poskytujéeti osoks. O nicem jiném kamerové monitorovaci
systémy v zasadejsou. [21]

Problém nize nastat, kdyz si monitorovaci kamerovy systémgtaluje fyzicka osoba
a vyuziva ho jen pro zdantwsoukromy del. Kazdy si dovederpdstavit kameru nat@nou
na sousedovu zahradii do okna vedlejSiho domu. V dnesni dake nemusi jednat ani o
viditelnou kameru. DnesSni technologie nabizi ,mimiai Spionazni“ kamery, které je mozné
pripojit k pocitaCi, ktery se nachazi pammé daleko od ,sledovaného prostoru“. PosSkozena
osoba se o tomto #pobu sledovani dozvi az vlastnegimo nap.: pokud rkdo disponuje
informacemi o soukromi poSkozené osokiyo aktivitach prova&ghych prokazatekh v
soukromych nebo wejn¢ negistupnych prostorach. O tom, Ze se jedna o zasawoukromi
nelze pochybovat. OvSem obrana proti takovémuedosiani je pouze soudni cestou. Kdy se
poSkozena osoba musi u soudu domahat, akkdon (provozovatel monitorovaciho
kamerového systému) takovéhoto sledovani zand@ial.

4.2 Technické normy

Po technické strance kamerové systémy vymezuje a@i&N EN 50 132, ktera je
souwasti Evropskych norem pro poplachové systémy. &trakéchto norem je uvedena v
tabulce 3 a u normgSN EN 50 132 jsou uvedeny i jednotligésti.
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Tabulka 3: Struktura Evropskych norem pro poplaghsystemy

POPLACHOVE SYSTEMY

elektricka
zabezpeovaci uzawvi‘ené televizni okruhy (CCTV) systémy kontroly a
signalizace (EZS) Fizeni vstupu (ACS)
CSN EN 50 131 + CSN EN 50 132 + CSN EN 50 133 +

¢ast1l:  vSeobecné pozadavky
¢ést 2 - 1: ¢ernobilé kamery

¢ast 2 - 2: barevné kamery

¢ast 2 - 4: pomocna zézeni

¢ast 3:  fidici jednotky

¢ast 4 - 1: ¢ernobilé monitory
¢ast 4 - 2: barevné monitory

Cast 4 - 3: zdznamové zé&zeni
¢ast 4 - 4: zaizeni pro tisk obrazu
¢ast 4 - 5: zatizeni pro video detekci
¢ast5:  prenos videosignalu
¢ast6:  vynechano

¢ast 7.  aplikatni ndvody

sociélni volaci z#izeni pienosova zéizeni (ATS) ele_ktron_ické pozarni
(SAS) signalizace (EPS)

CSN EN 50 134 + CSN EN 50 134 + CSN EN 54 +

Zdroj: [22]

Norma CSN EN 50 132 ve svych jednotlivyaléstech udava minimalni pozadavky,
které dané Zé&eni musi smglovat, aby byl dany kamerovy systém v souladu s parnfi
navrhu kamerového systému jeitita klast velky tkaz nacast 7 pokyny pro aplikaci.

CSN EN 50132-7 Pokyny pro aplikaci

Norma stanovuje dopogani pro vykr, planovani a instalaci systénC€CTV. Vychazi
z funk¢nich pozadawvk, které zpracovavaipnéiere kvalifikovana osoba, ktera jasistanovi
piedstavu zakaznika, jak bude systém pracovat @gkym bude systém pouZzivan. V ramci
funkénich pozadavikk se musi definovat Uroitepozadované bezpeosti, velikost a poloha
zorného pole, &el pokryti kazdého prostoru, stanovit metody drybinformaci z obrazu,
definovat dobu odezvy &nnosti, které budou provady jako disledek pozorovani obrazu.
Pro provoz systému se musi stanovit provozni pgstagezva na poplachovy stav, hap
které zabry budou vybrany v oblasti, kde se vyskytuje poptag stav a dale systémové
doby odezvy naptizeni centrélinihoiepinani kamer po obdrzeni poplachu. [22]

Pii navrhu systému se stanovi kritériatggbu sledovani zon, kritéria pro ged
a umisEni kamer a kritéria pro vyio kamer a objektifr. Dalezitym parametrem je velikost
objektu na obrazovce monitoru, aby byl #lobyozpoznatelny. Norma dopdwe velikost
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obrazového bodu, ktery zabezZpeotebnou kvalitu obrazu. V tabulce 4 jsou uvedeny
poZzadované vypovidajici hodnotycé@l) obrazu a k nim jsouifazeny pislusné velikosti
obrazovych boil [22]

Tabulka 4: Fehled @eli kamerového obrazu

velikost obrazového

Uéel kamerového obrazu bodu (mm/pixel)

Detailni identifikace 1
Identifikace 4
Rekognoskace (rozpoznani 8
obrygi objektu)

Sledovani 16
Detekce osoby 40
Monitorovani skupiny osob 80

Zdroj: [23]

Dale je @i navrhu systému nutno brat v Gvahu kritéria jakbév kamery a objektivu,
piislusenstvi jako kamerové kryty, polohovaci hlay&m®zary, nosniky a kamerova ramena.
Dale se p navrhu musi pdivé vyhodnotit scéna a charakter &ggni, systém fenosu
obrazu a konfigurac#diciho pracovi&t V zawrecné ¢asti je v normd uvedena problematika
planovani instalace, provedeni kabelového rozvadontaze zézeni a dokumentace,
uvedeni do provozucetns piejimky a udrzba. [22]
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5 Testovani systému Fibaro

Systém Fibaro dle vyrobce umge integraci ostatnich jiz realizovanych sysiém
mimo jiné také integraci kamerového systému. V k&tpitole je provedeno prakticke &eni
moznosti systému Fibaroiq@evsSim fpojeni kamer, moznosti sledovani obrazu na
zobrazovacim z#&eni, moznost realizace zaznamu a nasledné zaoibrgzgizeného
z&znamu.

5.1 Pouzita z&izeni

Vyrobce systému Fibaro uvadi, Ze je moZné¢ gintegrovat IP kamerovy systém.
Z tohoto divodu jsem zvolil k testovani duP kamery.

5.1.1 IP kamera Axis 210

Jednd se o barevnou kameru (viz.: obrazek 18) olécssti Axis vyhrads pro vnitni
pouziti. Kamera poskytuje kvalitni obraz s rychicst 30 snimk za sekundu v rozliSeni
640 x 480 VGA. Dale kamera nabizicdvarianty streamu videa: MPEG-4 a MJPEG. Kamera
disponuje detekci pohybu v obraze a o této skasti mize informovat prosédnictvim
poplachového vystupu. Kameru je mozné napajet ponmederniho zdroje nebo
prostednictvim PoE. [24]

Zakladni parametry: [24]

* snimaci prvek: 1/4" progressive scan RGB CCD

* objektiv: 4.0 mm, F 1.2, horizontélni thel pohlet8?

e minimalni os¥tleni: 1.0 lux, F 1.2

* video komprese: MPEG-4, MJPEG

» snimkova frekvence: az 30 snifinka sekundu (MPEG-4, MJPEG)

» podporované protokoly: TCP/IP, HTTP, HTTPS, FTP, T&\ DNS, RTSP,
DHCP atd.

» nastavitelné funkce: video detekce pohybu

» poplachovy vstup / vystup: 1/1

e pripojovaci konektor: RJ - 45; 10 / 100 Base-T Etlérn
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Obrazek 18: IP kamera Axis 210

AXIS

=

Zdroj: [24]

5.1.2 |IP kamera Vivotek IP 733(

Jedné se o barevnd kameru (viz.: obrazek 19d spolé€nosti Vivotek. Tato kamer
je vybavena tzv. antivandal krytem (kryti IP66)ert zabezp&ije odolnost kamery pro
vodk a prachu.Tento mrazu odolny kryt zaji§je spravnou funkci kameri pii nizkych
teplotach. Zajiuje rozsah pracov teploty od -B°C do 50°C. Kamera je vybave
IR ptisvitem s dosahem 10 Kameru je mozné napajet pomoci externiho zdroj® I2C,
24 V AC, nebo prstrednictvim Ethernetu (Pol [25]

Zakladni parametryj25]

snimaci prvek: 1/4" CMC

objektiv: fixni, IR citlivy, 4.0 mm, F 1.
citlivost: se zapnutym IRisvitem O Lux (10
video kompreseMPEG-4, MJPEG

snimkova frekvence: az 25 snitnka sekundu o rdiSeni 640 x 480 (MPEC(- 4,
MJEPG)

podporované protokolyTCP/IP, HTTP, HTTPS, RTS SMTP, FTP, DNS,
DHCP atd.

poplachovy vstup / vystup: 1
pripojovaci konektor: R- 45; 10 / 100 Base-T Ethernet
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Obrazek 19: IP kamera Vivotek IP 7330

BT\
i

q;vﬂv,@f
nghf ;
D‘yl 3 &

Zdroj: [25]

5.2 Testované zapojeni

Pro vytvdeni testovaciho systému Fibaro jsou vyuzity nagiedikomponenty.
Centralni jednotka Home Center 2 (viz.: kapitol&.B). Pro zvySeni testovacich moznosti
jsou dale vyuzity dva detektory - pohybovy senadz.( kapitola 3.5.2) a bateriovy kontakt
(viz.: kapitola 3.5.5). K sestavenému systému jsidpiojeny vySe popsané testovaci kamery
dle blokového schématu, které je na obrazku 20e [&ljako externi zobrazovaciiizaeni
vyuzit iPad od spolaosti Apple.

Obrazek 20: Blokové schéma testovaného zapojeni

Propojovaci
kabel UTP o
IP kamera 1 Pfipojeni k siti
S Internet
IP kamera 2 — 1 Propojovaci
o Switch kabel UTP Reiiter.
5 porti Wi-fi sit’
Pohybovy Propojovaci quum'kace
detektor i kabel UTP Wi-fi
] Externi
Home Center 2 zobrazovaci
— prvek
Magneticky
kontakt T .
Komunikace
Z-Wave

Zdroj: [vlastni]
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Na externim zobrazovacim prvku je nainstalovan&aq od spoknosti Fibar Group,
ktera umo#uje pipojeni k jednotce Home Center 2 ovSem pamhtictvim lokalni sé
nikoliv pomoci komunikaniho standardu Z-Wave. Na obrazku 21 je vyobrazastavené
testovaci zapojeni.

Obréazek 21: Sestavené testovaci zapojeni

Zdroj: [vlastni]
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Jiz ze schématu na obrazku 20 je patrné, Ze Fibantegraci kamerového systému
nevyuziva komunikéni st Z-Wave, ale lokalni siprostednictvim, které ziskava obrazové
informace z kamer. Podrognse tomuto tématudnuje prace v nasledujici kapitole 5.3.

Na snimku 21 jsou vid dalSi z&izeni systému Fibaro. Jednd se o RGBW Controller
(LED stmiva) a dalko¥ spinanou zasuvku Fibaro, které byly vyuzitggevsim k prvotnimu
seznameni se systémem Fibaro a naslpdk k roz&eni moznosti f tvorbe¢ scén.

5.3 Pripojeni kamer k systému Fibaro

Zprovozreni testovacich kamer je velice jednoduché vzhle#etomu, Zze podporuji
protokol DHCP. Posta tedy gipojit kameru k napdjeni a do lokalniés(packat na pidéleni
IP adresy sluzbou DHCP). K lokalni siti musi byippjena i centralni jednotka systému
Fibaro. Pak je mozné jednotlivé kamerkidat do systému prasgtdnictvim uZivatelského
rozhrani, pomoci zélozky ,Zaeni“, jako nova zZdzeni. Vzhledem k tomu, Ze cely systém
Fibaro je velice fivétivy k uzivateli, je gidani kamery velice jednoduché. Lze vyuZitdani
pomoci nového zZ&Zeni, kde se posléze specifikuje, Ze se jednanseka nebo pomoci
dophkového modulu, kterému se pracmuje dale v textu.

Pokud je zvolenoifdani kamery jako nového #aeni, zobrazi se okno (viz.: obrazek
22), ve kterém uZivatel vyplni z&kladni paramefako je jméno zézeni, umisini (nemusi
byt vyplrnéno, pgidana kamera se automaticky izdit do no¥ pridanych zé&zeni, odkud ji
uzivatel mize gemistit do vybrané mistnosti) a nasledit parametry tykajici seifmo
samostatné kamery. Pokud je jiipmjovany typ kamery podporovan systémem Fibare, Iz
vybrat @islusny typ ze seznamu a vSechnyi@oné Udaje se vyplni automaticky. UzZivatel
pak musi doplnit phlaSovaci jméno a heslo (pokud je na késneastavené) a IP adresu, na
které se kamera nachazi. Pakisfmovedené nastaveni ulozit a kamera se objewi faké
zarizeni na hlavni obrazovce ve vybrané mistnosipgalreé v now pridanych zézenich.
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Obrazek 22: Pipojeni kamery jako novéhoszaeni

Kameral

Pokrocilé nastaveni

Nastaveni kamery

Zdroj: [vlastni]

Systém Fibaro k jfpojeni“ kamer vyuziva protokolu RTSP (Real Timee8ming
Protokol) k jehoZ spravné funkci je pelba klient a server. Server je integrovan v kiare
funkci klienta pIni centralni jednotka Fibaro. Ritipojeni k serveru je vyZzadovano tzv. RTSP
URL (nékdy nazyvdno RTSP ffkaz). Obecny tvar RTSP URL je nasledujici:
rtps://uzivatelskejmeno:heslo@ipadresa:rtspport/x&ést za lomitkem xxx je prévéast,
kterou vyZaduje Fibaro zadat na obrazku 22 v kaoE®G cesta“ (slouzi pro vytieni 1
statického snimku),ifpadré v ,MIPG cesta“ (slouzi pro video stream v kompM3IEPG),
tuto ¢ast udava vyrobce kamery. Lze tedy konstatovaseZepiSe centralni jednotkéigojuje
ke kameram.

Systém Fibaro pta i s moznosti fpojeni kamery s PTZ (moZnost pohybovat s
objektivem kamery). Nastaveni tohoto ovladani ssgide obdobfjako u kolonky JPG cesta
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s rozdilem, Ze se rozdilnéilazy zadavaji do kolonek pojmenovanych podlérsnpohybu -
vlevo, vpravo, nahoru, dibla zastav (na snimku 22 je ¥igpouze kolonka pro sénvlevo).

Druhou moZznosti jakifpojit kameru k systému Fibaro je vyuZit tzv. dagdnktery se
musi nejprve vybrat ze seznamu dostupnych tddiph uZivatelském rozhrani v zélozce
.Doplnky* (viz.: obrazek 23).

Obrazek 23: Seznam nainstalovanych kamerovychikibpl

Home Center /
Fibaro Systemn

Doplitky
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AXiS Kamery Vivotek Kamery Vivotek Kamery
eV evr eV

Zdroj: [vlastni]

Systém Fibaro zatim disponuje 137 diyl pro gipojeni kamer iznych vyrobé.
Dopliky jsou rozdleny na dva druhy. Prvnim druhem je obecny dépliktery umo#uje
pripojit libovolnou kameru daného vyrobce. Druhym ltem jsou dopiky specifikované na
konkrétni typ kamery ndfklad kamery s PTZ. Kamerovy dopkhumoziuje pridat kameru k
systému také jako nové izzeni, ovSem uZ jsou za uZivatele vypin Udaje o kanmie. Na
obrazku 23 je viét seznam nainstalovanych dboll, ze kterého sta vybrat gislusny
doplrek podle typu kamery. Nasle&npak po otekeni tohoto dopiku se zobrazi
piedvyplrené okno (viz.: obr 24) s Udaji o kafeea uzivatel pak musi jen doplnit IP adresu
kamery pipadré uzivatelské jméno a heslo ke kamevybrat umisini kamery (mistnost) a
pojmenovat kameru. Pro srovnani jeiligze 1 vyobrazenoifmlani kamery pomoci dofiu
od spolénosti Vivotek. Jedna se o obecny dagdpro vice drubh kamer vyrobce Vivotek a
je mozné si vSimnout, Ze tento dofdmeobsahuje nastavovani pohybu PTZ.

Doplrnék pro kamery Axis (obr. 24) disponuje scanerem liokai€. Po jeho spushi
(tlacitko ,hledat”) se zobrazi seznam nalezenyctizemi v lokalni siti (viz.: Hlohac¢. 2 -
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Scaner lokalni sf}. V seznamu jsou nalezenaizani @islovana a u kazdého je uvedena IP
adresa, MAC adresa a dodavatel. Déale je vedle kavddizeni umisino tlatitko ,vybrat*
po jehoz stisku se automaticky vyplni IP adresdeného z#zeni do pislusné kolonky.

Obrazek 24: Adani kamery progednictvim dopiku Axis

kamera axis modul

Pokrocilée

Network configuration

Control configuration

Zdroj: [vlastni]
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5.4 Zivy obraz z kamer

Systém Fibaro nabizi¢kolik mozZnosti, jak se podivat na Zivy obraz fppjenych
kamer. Jednotlivé moznoste€eni) jsou uvedeny v nasledujicich podkapitolach.

5.4.1 Uzivatelské rozhrani - PC

Po @ihlaSeni k centralni jednotce je mozné sledovaaolr kamer prostdnictvim
uzivatelského rozhrani a to hned v hlavnim&MHie v hlavnim opetaim prostoru (kapitola
3.2) je uveden iehled jednotlivych mistnosti a v kazdé z nich jsgwbrazeny fipojena
zarizeni wetne kamer. Nasledhpo dvojitém kliknuti na kameru dojde keégdeni obrazu.
Toto plati, pokud je kameraigana jako nové z&eni bez pouziti dopku. V pfipac, Ze pro
pridani kamery do systému byl vyuzit kamerovy déglrje postup vyhledani kamery stejny
jako v gredchozim pipact, ovSem po dvojitém kliknuti na #iaeni dojde k vyvolani okna s
vizualiza&&nim panelem daného kamerového d&pl Kamerovy doplék Axis disponuje
privétivym vizualiza&nim rozhranim, ve kterém je zobrazen aktualni strekamery a take
lze jeho prosednictvim ovladat kameru s PTZ pomociésovych tla&itek. Vizualiz&ni
rozhrani dopiku Axis je na obrazku 25.

Obrazek 25: Vizualizace kamerového déxpl Axis

kamera axis modul

Zdroj: [vlastni]
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5.4.2 Externi zaiizeni -komunikace prostrednictvim lokalni sité (Wi-fi)

Jako externi zézeni Ize k systému Fibardipojit libovolny tablet¢i chytry telefon,
ktery disponuje opetaim systémem iOS nebo Android. Spwlest Fibar Group vytvia
aplikace na toto Z&eni a jsou zdarma dostupné v obchodech App Stolm G®ogle play
Podpora pro systéemy Windows zatim nenieggna. Mobilni Zzézeni s operaim systémen
Windows mohou vyuZit fipojeni prostednictvim internetového prohlide a IP adres
centralni jednotky(stejny zmisob jako pipojeni pies PC stejné uzivatelské rozhra, nebo
lze vyuzit neoriginalni aplikace Fibaro Home Cor (viz.: obr. 26) ktera je dostupna ve
Windows phonestore zdarm:

Obrazek26: Neoriginélni aplikace laro Home Contrc

all H

FIBARO HOME CONTROL

prehled

Instalaci vyjadfujete souhlas s Podminkami
pouziti a dalSimi podminkami.

Zdroj: [vlastni]

Tato aplikace se sice vzhledoblizi k originalni aplikaci od spateosti Fibar Group
ale po nainstalované odhalena je nefunknost,nagiklad Ize uvést: Zézeni se zobrazi i
pojmenovanim, které bylo zadandé gonfiguraci, ovSem uz neni mo: zaizeni ovladat.
Kamerovy paneheobsahoval Zadné merové zEzeni, prestoze v systému kameryigané
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byly. Toto je jen maly vi§et z nedostatkteto aplikace. Lze tedy konstatovat, Ze tato apkk
je nevhodna nejen pro sledovani obrazu z kamer,paiteoviadani celého sytému.

Pokud vSak uZivatel vyuZije jako zobrazovadizeni tableti chytry telefon, pro které
je dostupna aplikace Fibaro od spolesti Fibar Group, ziska vcelku jednoduchou a
piivétivou moznost ovlddani systému Fibaro. V testovangapojeni je jako externi
zobrazovaci jednotka pouZzit tablet od spotesti Apple. Uvodni okno uzivatelského rozhrani

je na obrazku 27, které se zobrazi po smigtplikace a fipojeni k centralni jednotce pomoci
piihlaSovacich udaja IP adresy.

Obrazek 27: Fibaro aplikace pro tablet - Gvodni abovka
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Zdroj: [vlastni]

Pomoci této aplikace je moZné ovladat cely systébar® prakticky odkudkoliv.
UZivatelské rozhrani Ize do jisté miryigptsobit poZzadavkm uZivatele (nap: vyber
zaizeni, které se budou zobrazovat na Gvodni pl@saneni zobrazovanych sekci na spodni
liSte ¢i zvoleni rezimu zobrazovani speby elektrické energie). Ovladani celého systému
Fibaro je velice jednoduché a intuitivni phi@sinictvim této aplikace.

Tato aplikace mimo jiné umaije sledovat obraz z kamer. K tomutgelu slouzicast
aplikace, do které se uzivatel dostane po kliknatsymbol kamery, ktery je na spodnidist
symbolizovan bilou DOME kamerou (obr. 27). Té#st aplikace nazvani kamery obsahuje
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seznam pipojenych kamer, kazda z nich disponuje zmenSenyrazem z fislusné kamery.
Tento seznam je k nahlédnuti kilpze ¢islo 3. Pokud je z tohoto seznamu vybrana konkrétni
kamera, tak se jeji obraz &8i a seznam sergsune na pravou stranu, kde jsou jednotlivé
kamery roztidény podle mistnosti (viz.: obr. 28).

Obrazek 28: Vydr jedné kamery s nahledem - aplikace pro tablet
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Zdroj: [vlastni]

Na obrazku 28 jsoufjpojena 4 kamerova #aeni, ale jedna se pouze occdestované
kamery, které jsouifpojeny dv¥ma zmisoby. Prvni zfisob @ipojeni je jako nové Z&eni a
jako druhy zjisob je vyuzit kamerovy dopdf (viz.: kapitola 5.3). Rozdil mezi kamerovym
dophhkem a gipojenim kamery jako nové #aeni je v tom, Ze kamerovy dopkAxis je jiz
pred@ipraven k ovladani PTZ kamery, demuz slouzi bilé ttdtko (funguje obdob& jako
joystick) v pravé dolnicasti okna vybrané kamery. Hned vedle se nachazitkiba
piipominajici objektiv kamery (toto ttéko je dostupné u vSech kamer, jak je évioh
seznamu kamer na pravé straobrazku 28), po jehoZz stisknuti je odeslan na #-ma
(definovaného uZivatele) aktuélni snimek obrazovky.

Na obrazku 28 je v dolntasti vyobrazena liSta udalosti. Presinictvim této liSty
systém informuje uZivatele o aktualnim staviipgienych zsizeni. Na obrazku 28 je
napiklad vidét, v kolik hodin bylo rozsviceno LED o&Weni a s jakou hodnotu vykonu, v
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kolik hodin byly oteveny dvée a ogtovrné¢ zaweny nebo nahlaSeni teploty v jednotlivych
mistnostech pomoci teplotnicidel. Tuto inform&ni liStu je mozné nalézt nejen v sekci
kamer, ale i v ostatnictastech aplikace (&eni spateby elektrické energie, panel alarmu,
piehled mistnosti apod.).

5.4.3 Vzdéleny pristup

Posledni moZnosti sledovani obrazu z kamer je emglaliistup prostednictvim
internetového portalu https://home.fibaro.qaltky nimuz Ize roviz cely systém ovladat. Po
registraci na tomto portalu sfak uzivatelskému &u pridat centralni jednotku pomoci
sériovéhcocisla a MAC adresy. Pariplaseni k centralni jednotce je mozné vykonavejnst
funkce, jako kdyz je uzivatelriplaSen pes p@itac a IP adresu centralni jednotky, coz je
kompletni sprava, nastavovantiaeni systému Fibarotetné prohlizeni obrazu jednotlivych
kamer. Obeah Ize konstatovat, Ze tato vzdalena sprava ma ppt#&dni, které je dano
piedevsim rychlostiffpojeni k internetu, vzdalenosti od serveru a voséxnirad rychlosti
jakou je server schopen zpracovat poZzadavek. Tmddni se pohybovalo v rozmezi 25 s az
45 s v zéavislosti na denni dotCas zpozdni Ize napiklad zjistit porovnaningasu, kdy byl
odeslan pozadavek na ifweni snimku (snimek bude doéem na e-mail nastaveného
uZivatele) a skutmym ¢asem ptizeni snimkuCas pdizeni snimku udava kamera, ktera
tentocasovy Udaj fipojuje ke kazdému gizenému obrazku.

Nutno podotknout, Ze internetovy portal je uriisina serverech v sidelnim stat
spole&nosti Fibar Group (Polska republika) a veSkera koikace probihaigs tyto servery,
véetre uzivatelem prohlizeného obrazu z kamer. ZaleZvaddeni uZivatele, zda tentotzob
vyuZije, obecs Ize vSak konstatovat, Ze tentaigpb Fedstavuje bezgaostni riziko.

5.5 Zaznam z kamer

Centralni jednotku Home Center 2 bohuzel nelze yadnpisobem rozsit o ulozny
prostor, na ktery byifpadny zdznam z kamer ukladala. Centralni jednei&a disponuje
dvéma porty USB, ale po konzultaci s technickou podpapolénosti Yatun, vyslo najevo,
Ze tyto porty slouzi pouze pro servisiiély a nelze jejich progtdnictvim roz&ovat UloZznou
kapacitu centralni jednotky.

DalSi gipadnou moznosti, jak #dit zaznam z kamer, je vyuzitimtevého rozhrani
centralni jednotky a to tak, Ze by v lokalni siyidpripojeno sfové ulozis¢, na které by
centralni jednotka gzeny zaznam z kamery ukladala. OvSem tato moZtedst neni
pouzitelna, protoZe centralni jednotka sama o sedumi zpracovavat kamerovy zaznam.
Centrélni jednotka Home Center 2 totiz vyuziva moymotokolu RTSP, pragdnictvi
ktereho se ,ppojuje k jednotlivym kameram a ziskava tak obnazanformace, které
umoziuje pouze zobrazit.

Posledni mozZnosti jak pidit zaznam z jednotlivych kamer je vyuZiti extémi
zdznamového ¥&eni tedy zizeni NVR, které by pizovalo zaznam nezavisle na systému

7 vz

Fibaro, nebo by bylo mozné itzzeni NVR ovladat prostdnictvim poplachovych vstip

44



K tomu ovladani je mozné vyuzit univerzalni senkbery také produkuje spafeost Fibar
Group. Jedné se oizzeni, které komunikuje prasdnictvim Z-Wave a k centralni jednotce
|ze @ripojit jako ostatni zézeni. Univerzalni senzor disponujestha vstupy a vystupy (2+2).
Na vystupu univerzalniho senzoru se objevuji hogfag 1. nebo log. 0. Timto #aenim je
mozné simulovat stav, kdy IP kamera detekuje vensz@rném poli pohyb a prdstinictvim
sveho poplachového vystupu o této skntesti informuje zadznamove idaeni NVR, které na
piedem definovanou dobu spusti nahravani kamerovéhazw. Timto zfisobem by tedy
bylo mozné ovladat zaznam z kamer piednictvim systému Fibaro. \fipac Ze by byl
systémem Fibaro detekovan poplach, geabtictvim gedpipravené sceny by byl aktivovan
vystup univerzalniho senzoru, ktery by spustil indgacim z&zeni zaznam obrazu z kamer.

Zaznam by tedy do jisté miry bylo mozné realizowaSem ¥tSi problém vznikne v
piipads prohlizeni zdznamu prdetinictvim systému Fibaro. Zaznamovéizeni nelze
pripojit pitimo k systému Fibaro, jak je patrnéiegchoziho textu a ani zatim neexistuji Zadné
podpirné dopiky, jako je tomu pro samotné kamery. Po konzulsatechnickou podporou
spol&nosti Yatun se jedndeSeni nabizi. Sptva ve vytvdeni aplikace, kterd by ze
zdznamového #eeni vzdy vybrala jeden konkrétni zdznam a tenyrakzZnila pipojit jako
samostatnou kameru. V praxi by to tedy v systémpadglo tak, Ze vedlefipojenych
realnych kamer by se nachazelo spoustu dalSichhofikivnich kamer. Tyto fiktivni kamery
by ve smyce pehravaly zaznam ze iaeni NVR. Uz samotnéiphravani ptizeného
zadznamu je velice neefektivni, a pokud k tomu kpittden fakt, Ze se jedna vzdy o atypickou
aplikaci pro pipojeni k NVR, protoZe kazdé #aeni NVR ma specifickou strukturu a
rozliSené API (Application Programming Interfaceglze ani tuto moznost vyuzit k tveérb
zadznamu z kamer.

Jedinou moznosti, jak prastinictvim systéemu Fibaro ziskat ,zaznam*“ z kamer, |
poslani statického snimku (jednoho snimku obrazpwigy e-mail. Tuto moznost umaie
systém Fibaro pomoci vho#imastavené scény. Podtavybrat spousci udalost naip:
naruSeni senzoru pohybu v Zageném stavuwi naruSeni magnetického kontaktu v
zastezeném stavu apod. Naslégrak zvolit ze seznamuipojenych kamer, ktera ma snimek
zhotovit a vybrat ze seznamu uzivatdtterému e-mail s obrazkem bude d@&mnt Redem je
potteba pomoci spravce uzivaiek danému uzivateli doplnit e-mailovou adresu. ®ent
zpasob je nedostataou nahradou pravoplatného zdznamu ze zaznamowagélzerd, ovsem
také jedinou moznosti ziskani obrazového zaznamdané nap poplachové situaci
prostednictvim systému Fibaro.
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6 Navrh projektu

Tato kapitola se zabyvd navrhem kamerového systékiary je realizovan
prostednictvim systému Fibaro. Na zaktagiedchoziho testovani systému Fibaro je
navrzenoreseni, které je porovnano s kamerovym systémenzeaym dle normy’SN EN
50 132.

6.1 Vyuzité prvky

K navrhu na realizaci je vyuzit systém Fibaro &#tnerovy systém, ktery se sklada z
IP kamer a jednoho switche, ktery disponuje teabgiobro napajeni kamer PoE.

6.1.1 IP kamera FB - 100Ae

Jednd se o barevnou IP box kameru (viz.: obr. 28fujici v rezimu den / noc
(mechanicky IR filtr). Tato kamera je dgna pro vniini aplikace a disponuje volitelnou
kompresi H.246 /| MPEG4 /| MJPEG. Kamera disponuggngemegapixelovym rozliSenim
(1280 x 800) s frekvenci 15 sninka vtéinu a automatickyniizenim clony. [26]

Zakladni parametry: [26]

* snimaci prvek: 1/4" Mega - Pixel CMOS senzor

* objektiv: fixni; f=4.2 mm/F 1,8; montaz C/CS

* minimalni os¥tleni: 0,2 lux / F 1,8

* video komprese: H.264, MPEG-4, MJPEG

* snimkova frekvence: 15 sniiinka vtéinu pii 1280 x 800 (H.264); 30 snimka
vterinu (MJEPG)

» podporované protokoly: TCP/IP, HTTP, HTTPS, RTSMT®, DHCP

» poplachovy vstup / vystup: 1/ 1

» pripojovaci konektor: RJ - 45; 10 / 100 Base-T Etleérn

Obrazek 29: IP kamera FB - 100Ae

Zdroj: [26]
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6.1.2 PoE switch 5/4

Kompaktni 5 portovy switch signosovou rychlosti 10 / 100 MB.sTento switch
disponuje napajenim PoE na 4 portech pidzeai dle standardu 802.3af (max. 48 V DC) a
jednim portem, ktery slouZi prdipojeni k paténi siti. POE switch je na obrazku 30. [26]

Obrazek 30: PoE switch 5/4

Zdroj: [26]

6.1.3 Prvky systému Fibaro

Systém Fibaro je sloZzen z centralni jednotky Hormemt€&r 2 (viz.: kapitola 3.5.1),
prostednictvim které bude integrovan kamerovy systéneldefi pohybu Fibaro (viz.:
kapitola 3.5.2) a bateriového kontaktu Fibaro (Wapitola 3.5.5).

6.2 Navrh na realizaci

Pro navrh byl zvolen byt 3 + 1, kde se keomdkladniho vybaveniipdpoklada alesio
jeden pgaita, zaizeni fungujici na systému Android nebo iOS, Whefiiter a pipojeni k siti
Internet. Na obrazku 31 je vyobrazeidprys bytu doplény o navrh systému.

Obréazek 31: Rdorys bytu 3+1

i ™ :}‘(\i | — | | L
ar ey = SIS ‘
i = N
_________ SR = |
= KOUPELNA | we | i =
g = | == =
N i . .
| | ._." \ "‘\
—r Lo L\ LOZNICE
LK EDSIf /
f— _— /
Le—— | | ¥ i
= POKO) u
OBYVACI POKO) -~ ==
i | Ed A
Il R 1 / i =] i
Bl ._ =l B frm
A

Zdroj: [27, vlastni]
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Na obrazku 31, pole ozéené pismenem Rig@dstavuje rack, ve kterém je undis
veskera technologie jak systému Fibaro, tak kan@rovsystémuCervenou barvou jsou
vyznaeny kabelové trasy kamerového systému a zelenmolge vyznégena monitorovana
oblast.

V préci jsou uvedenyitrozliSné navrhy instalace: kamerovy systém, kawgisystém
realizovany progednictvim systému Fibaro, kamerovy systém a zaliempeobjektu
realizované progédnictvim systému Fibaro.

6.2.1 Navrh - kamerovy systém

V tomto pipac je v objektu realizovan pouze kamerovy systémktkeému je mozné
se [ipojit prostednictvim pgitace. Vybrané kamery umaagji detekci pohybu v obrazu a
zarove podporuji funkci, kdy je i detekci zaslan jeden obrazovy snimek redpastavenou
e-mailovou adresu. Takto navrzeny kamerovy systéymscharakterem spada do kategorie
monitorovaci kamerové systémy. Celkaséstka pro takto navrzeny systém je v tabulce 5
uvedena jako vysledna cena 1. Je mozné tento systéysit na pravoplatny kamerovy
systém se zaznamenfiganim zaznamoveho #aeni NVR. Jako zaznamoveéizeni je
zvoleno zZné 4 kanalové NVR. Celkoustka za kamerovy systém je uvedena v tabulce 5,
jako vysledna cena 2. OvSem samotny kamerovy sysagtastauje jako systém inteligentni

budovy.

Tabulka 5: Cenova kalkulace kameroveho systému

nazev pocet kudi | cena za kug  celkem
IP kamera FB-100Ae 4 8999 K| 35996 K
PoE switch 5/4 1 2699 K 2 699 K&
Vysledna cena 1: 38 695 K
NVR VS-1004L | 1 | 9209k]| 9299 K
Vysledna cena 2: 47 994 K&
Zdroj: [28]

Blokové schéma navrzeného kamerového systémuijgoz@c. 4.

6.2.2 Navrh - kamerovy systém realizovany systémem Fibaro

V tomto pipadt je v objektu realizovan kamerovy systém piedhictvim systému
Fibaro. Jednotlivé kamery jsoufipojeny pomoci kamerovych dagdi. Takto navrzeny
systém umoiuje prohlizeni jednotlivych obrazz kamer metodami, které jsou uvedeny v
kapitole 5.4, ovSem je mozné jen na obraz nahlidlet,jiz nijak zpracovavat vijpac
poplachové situace. Celkova suma za tento navdmgjese pouze o monitorovaci kamerovy
systém) je uvedena v tabulce 6 jako vysledna ceMNabizi se tedyeSeni, kdy je mozné ke
kazdé kamie na jeji poplachovy vystupfipojit univerzalni senzor Fibaro, kterym by
jednotlivé kamery informovali systém Fibaro o deighohybu ve svém zorném poli. Na tuto
informaci pak jiz niZze reagovat systén¥ipluSnou scénou a zaslat n@gnastaveny e-malil
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jednotlivé obrazové snimky z kamer. Celka@éstka za takto navrzeny systém je uvedena v
tabulce 6 jako vyslednéa cena 2.

Tabulka 6: Cenova kalkulace - kamerovy systémzeatiny systémem Fibaro

nazev pocet kudi | cena za kug  celkem
IP kamera FB-100Ae 4 8999 K| 35996 K
PoE switch 5/4 1 2699 K& 2 699 K&
Centralni jednotka HC2 1 13620K| 13620 K
Vysledna cena 1. 52 315 K
Univerzalni senzor | 4 | 909k 3636K
Vysledna cena 2: 55951 K

Zdroj: [28, 29]
Blokové schéma navrhu tohoto systému jéilope¢. 5.

6.2.3 Navrh - kamerovy systém a zabezgeni objektu realizované systémem Fibaro

V tomto pgipact je v objektu realizovan kamerovy systém predhictvim systému
Fibaro, ktery je dopkn o pohybové detektory a bateriovy magnet. Kam&oy jsteja jako v
piedchozim fipac piipojeny prostednictvim kamerovych dojgkt. Nicmérg uz neni
zapotebi univerzalnich senziraby se systém Fibaro dézkl o poplachovém stavu, protoze
jiz disponuje svymi vilastnimi detektory, které hotemto faktu v zageZzeném stavu
informuji. K tomu, aby systém Fibaro mohl fungoviatjako zabezp&vaci systém
(predmstem této prace neni hodnotit, zda se jedna o PZ&8atmyCSN EN 50 131) je
nutné nainstalovat dagtovy zabezp&vaci modul, jehoZ vhodnym nastavenim je mozné
zajistit pi vyvolani poplachu zaslani obrazového snimku d&aZamery naieddefinovany
e-mail nebo zajistit spudti jednotlivych pednastavenych scén, které zasSlou z konkrétni
kamery vice obrazovych sniiinka sebou. ifklad této scény je zndzamna obrazku 32.

Obrazek 32: Fklad p'ednastavené scény

Zdroj: [vlastni]
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Ve scér uvedené na obrazku 32 je jako spéciSzaizeni vyuzit bateriovy magnet,
ktery je v navrhu na obrazku 31 undfstu vstupnich dué V pripad, Ze je systém zastzen
a dojde k naruSeni bateriového magnetu, systénrd-ibdeSle Sest obrazovych snimk
piislusné kamery nairpddefinovany e-mail. Jednotlivé snimky mezi sebaji mtainove
casové zpozthi, ale na zaklad testovani systému Fibaro Ize konstatovat, Ze jdigéo
zpozdni mezi snimky se pohybuje okolo 3iite

Takto navrzeny systém (blokové schéma je uvedamidoze ¢. 6) ma jistym zfisobem
nakraieno k systému inteligentni budovy, protoZze do jistéy je schopen integrovat
kamerovy systém a realizovat zabeapeaci systém a lze jej snadno doplnit o dal§izeai z
dilny spolé&nosti Fibar Group, které zabezpestatni funkce inteligentni budovy (nejsou
zapaitany v cenové kalkulaci).

V cenové kalkulaci, ktera je uvedena v tabulcerédstavuje vysledna cena sumu za
systém Fibaro, prosdnictvim kterého je realizovany kamerovy a zab&ayeci systém.

Tabulka 7: Cenova kalkulace - kamerovy a zab#ameei systém realizovany Fibarem

nazev pocet kudi | cena za kug  celkem
IP kamera FB-100Ae 4 8999 K| 35996 K
PoE switch 5/4 1 2 699 K 2 699 K
Centrélni jednotka HC2 1 13620 K| 13620 K
Pohybové&idlo Fibaro 3 1322K| 3966 K
Magneticky senzor Fibaro 1 1140 K 1140 K

Vysledna cena 57 421 K
Zdroj: [28, 29]

Z vySe uvedenych kalkulaci je patrné, Ze samostéamjerovy systém bude vzdy
vyhodrgjSi, ovSem takovy systém nelze povaZzovat za systéefigentni budovy. Je tedy
ziejme, Ze si uzivatel z&éeSeni, které nabizi nejen ovladani z jednoho m#eaj zajisti
uzivateli pocit, Ze po jeho odchodu stalékdo” jeho domov hlida ai&Zi, musi fiplatit.

6.3 Porovnani Fibara s normouCSN EN 50 132

Na zéaklad normyCSN EN 50 132 jsou v nasleduijici tabulce sepsangifikace, které
musi sphovat kamerovy systém, aby bylo mozné prohlasijeAesouladu s normou. Norma
rozcluje kamerové systémy diyi bezp&nostnichitid. K porovnani je vyuZzita bezgmostni
ttida kamerového systému Il, do které spadaji &egip realizované instalace kamerovych
systému. V tabulce 8 je uvedeno porovnani navraekamerového systému v kapitole 6.2.1
doplntného o zaznamové idaeni NVR a kamerového systému realizovaného faasictvim
systému Fibaro v kapitole 6.2.3 s pozadavky stam@v@rmou’SN EN 50 132 na kamerovy
systém.
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Tabulka 8: Rozbor dI€'SN EN 50 132: ¢edpoklad profidu zabezpgeni 2)

specifikace kamerového systému @8N EN 50 132

kamerovy

kamerovy systén

systém + NVR - Fibaro
Funkéni pozadavky
odpovidaCSN EN 50132-7 (pro identifikaci 4 ANO ANO
mm/pixel)
zpozdni signalu CSN EN 50132-7 ANO ANO
systém zpracovava jak poplach, takgpoplach
(10s) - (neni poZzadovano pro stiaEabezpeéeni ANO NE
2)
v piipadt poplachu vyznéni zdroje na
dohledovém centru - (neni poZzadovano pro stupe  ANO ANO
zabezpeéeni 2)
napojeni na PC®i trvalou ostrahu - (neni NE NE
poZadovano pro stupeabezpé&eni 2)
Ukladani
zélohovani - (neni poZzadovano pro stupe ANO NE
zabezpeéeni 2)
uchovat v pipact selhani zaznamového media - NE NE
(neni poZzadovano pro stupeabezpé&eni 2)
reagovat na aktivani impuls s maximalni ANO NE
prodlevou 1 s.
reprodukovat obraz z patns maximalni
prodlevou po incidentu neb@tem aktualniho ANO NE
zaznamu sasovym odstupem 2 s. media - (nenj
poZadovano pro stupeabezpé&eni 2)
Archivace a zalohovani
autentifikace kazdého jednotlivého obrazu a
obrazové sekvence - (neni poZzadovano pro stupe  NE NE
zabezpeeni 2)
automatické planované zalohovani poplachovych
obrazovych dat - (neni poZadovano pro stupe NE NE
zabezpeeni 2)
zalohovani poplachovych obrazovych dat na
manudlni vyZadani - (nenf pozadovano pro stupe ~ ANO NE
zabezpeeni 2)
ovéreni uspgsSného zalohovani obrazu media - ANO NE

(neni poZzadovano pro stupeabezpéeni 2)
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Managament aktivity a informaci

systém zaznamenava spoléasovym udajem,

udalosti a zdrojem:

poplach ANO ANO
ztrata videosignalu a jeho ho obnoveni manipulaci ANO NE

- (neni poZzadovano pro stupeabezpe&eni 2)

vypadek napajeni ANO NE

poruchy zakladnich funkci a jejich obnoveni - ANO NE

(neni poZzadovano pro stupeabezpéeni 2)

systémovy reset, zapnuti, vypnuti ANO NE

prihlaSeni/odhlaseni/pokusy éidaseni - (neni ANO NE

poZadovano pro stupeabezpéeni 2)

vyhledavani a grehravani obrazu ANO NE

manualni zrany zaznamovych operaci - (neni ANO NE

poZadovano pro stupeabezpé&eni 2)

zmeny konfigurace systému - (neni poZzadovang ANO ANO
pro stupé zabezpe&eni 2

datum aas nastaveni a jejich 2my - (neni ANO ANO
poZadovano pro stupeabezpéeni 2)

Bezpe&nost systému

systém jedin€nym zpasobem ozn#éuje data o ANO NE
umisténi

systém jedin€nym zpasobem ozn#éuje data o

zdroji ANO NE
systém jedin€nym zpasobem ozn#uje data ANO ANO
datem afasem

Autentizace dat

systém poskytuje prostedky autentizace ANO NE
obrazu a dat

zabezpeeni dat proti manipulaci - (neni ANO NE
poZadovano pro stupeabezpéeni 2)

Zdroj: [23]

Tuené vyznaenéiadky v tabulce 8 igdstavuji nezbytné pozadavky, aby kamerovy
systém mohl byt Zzazen do bezgeosti tidy Il. Vzhledem k tomu, Ze kamerovy systém
realizovany prosednictvim systému Fibaro nespje ani polovinu dchto s&Zejnich
poZzadavk, nelze hovét o kamerovém systému, ale pouze o monitorovagstesmu. Tento
fakt potvrzuje i to, Ze kamerovy systém realizovanystednictvim systému Fibaro nespje
pozadavky v sekcich ukladani, archivace a zalohovan
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OvSem i tento monitorovaci systém musi byt regigtnona adu pro ochranu osobnich
Gdaji, protoze umoiuje zasilani obrazovych snifhka e-mail. Pokud tento snimek zachyti
oblicej osoby, jedna se o osobni Udaj a je nutné dodrZethny nalezitosti dle zakona
ZOOU. Registraci kamerového systému je mozné ptavaésnternetovych strankactadu
pro ochranu osobnich Udaj Registréni formul& je dostupny 2z odkazu:
https://www.uoou.cz/oznameni-0-zpracovani-osobnidbju.asp#obalhlava. Po vyplreni
formul&e uzivatelem a odeslani m#ad ticetidenni llitu na zpracovani zadosti. Po uplynuti
této Inity dostane uzivatel vyrozuni, kdy je Zadostifjata, nebo zamitnuta. Pokud je Zadost

zamitnuta, jsou v doprovodném textu uvedeny newyfioivbody Zadosti.
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7 Zavéreéné zhodnoceni

Systém Fibaroigdstavuje zajimavy Zigob realizace systému inteligentni budovy. Jeho
velkou vyhodou proti ostatnim systém je instalace nevyZadujici stavebni Upravy a velka
uzivatelska pivétivost. Systém Fibaro disponuje uzivatelskym romihrg které je kvalité
zpracovano nejen po futki, ale i vzhledové strance a umajge jednoduché, intuitivni
ovladani aizeni celého systému. Jedna se tedy ogpairsilny nastroj k tvorb inteligentni
budovy.

Vyrobce systému Fibaro udava, Ze je mozné do syst@tenit jiz diive realizované
nebo no¥ instalované systémy jako rifidad kamerovy systém. OvSem samotna integrace
kamerového systémuripasi jista Uskali. Vzhledem k tomu, Ze centrdgdnjotka systému
Fibaro neumoiuje Zadnym zfisobem zpracovavat obraz, nelze tedy Zadnyiisamem
realizovat zdznam z kamer pri@gtnictvim centraini jednotky. Tento problém nenizm®
vyreSit externim sbvym UloziSém, protoZze centralni jednotka nedokaze zédznam obraz
zpracovat a naslednulozit na sfové ulozis¢. Bohuzel nefipada v Gvahu ani vyuziti
externiho zdznamovéhoizzeni NVR, které by samo o sbdokazalo zpracovavat a ukladat
zdznam na zékl&dpoplachové informacerpdavané centralni jednotkou. Problém nastane v
piipadt poZzadavku na zobrazeniifgeného zaznamu préstinictvim systému Fibaro, tento
poZadavek je sice mozné realizovat, ale jednaadmi neefektivni a natmé ieSeni. Pokud
vezmeme v Uvahu, Ze samotna IP kamera, jestlizzonige detekci pohybu v obraze, je
schopné zaslat poplachovou informaci, aby zaznamavzeni spustilo nahravani obrazu, je

opravu stale nutné vyuzivat systém Fibaro, k raalikamerového systému?

Navrzeny monitorovaci systém bez vyuziti Fibargi §8 695 K, je ho mozZné rozsf
na pravoplatny kamerovy systémidanim zaznamoveého daeni NVR, vysledna suma pak
¢ini 47 994 K. Tento navrh vSak postrada podstatu systému getini budovy. V préaci
jsou uvedena dv navrhovanareSeni, jak je mozné vyuzit systém Fibaro k realizac
inteligentniho domu. Prvni variantou je pouze irieg@ kamerového systému za 52 315 K
Tento navrh nedisponuje moZznosti zpracovani obi@hodna funkce jako kamerovym
systémem za 38 695¢K Pokud chce uzivatel rozgi systém o moznost zpracovavani
obrazové informace, musi diiplatit o cca 3 500 Kvice za univerzalni senzory. Lep8seni
piinasi druhy navrh, ktery integruje jednak kameralg,i bezpénostni systém a to za cenu,
ktera je piblizné o 1 500 K vySSi nez cenarpdchoziho navrhu. Oba navrhy, kdy je vyuzit
systém Fibaro, umagji dalSi investice do technologie, a tak realizosgstém inteligentni
budovy. Druhy navrhovany systém (integrace kameatsezpéeni) jiz grestavuje vyhod)Si
pozici pro tvorbu systému, ktery nabizi jednotndani, komfort a Usporu energii.

Takto realizovany systémjigstoZze se jednd pouze o monitorovaci kamerovy raysté
musi byt registrovan naf@adu pro ochranu osobnich UllaSystém Fibaro totiz umaaje
posilat jednotlivé obrazové snimky na e-mail uBlaisystému. Z hlediska norn8N EN
50 132 tento fakt nelze povazovat jako ndhradu zmweho zdznamu, ovSem z hlediska
legislativy dle ZOOU je tento snimek povazovan gatmi (da;.
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Je nutné upozornit na jisté bezpestni riziko, které vznika fgpojenim centralni
jednotky do sit internet. Toto spojeni by #o byt realizovano minimath prostednictvim
routeru. Na zvazeni uzivatele je pakiipgadné vyuziti zazeni Firewall. Porrné veétsi
bezpeénostni riziko vSak vznika ip vyuzivani vzdaleného ifstupu k centralni jednotce
prostednictvim internetového portalu https://home.fibaoo kdy jsou veSkera datatetne
kamerového obrazurgposilany na servery vyrobce systému Fibaro a aidstedesilany zgt
do prohlizee, ges ktery je uzivatel ffpojen ke svému systému. Sidelnim statem vyrobce
systému Fibaro je Polska republika, kde se nackeéiery, které zabezfgi chod portalu
pro vzdaleny fistup. Je tedy na zvazeni uZzivatele, zda tuto slintlle vyuzivat¢i nikoliv,
ale st&i si odpowdét na jednoduchou otazku: Kam bude ved#painy utok na jednotlivého
uzivatele nebo na misto, kde je koncentrovano wibeatefi?
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9 Seznam zkratek

ACS
API
ATS
CCD
CCTV

CiB
CSN EN

DC/AC

DHCP
DNS
EIB
EPS
EZS
FTP
GPS
HTTP
HTTPS
ID

I0S

IP

IR
KNX/EIB
LON
M-Bus
MJIPEG
MPEG-4
NO/NC
NVR
oSl

0oz

PIR
PLC
PoE
PTZ
RGB
RS - 232
RTSP
SAS
SLC
SMTP

Access Control System (systém kontroly v&jup

Application Programming Interface

prenosova zdzeni

Charge - coupled device

Closed Circuit Television (uzgeny televizni okruh)

Common Installation Bus (8knice spolénosti Teco a.s.)

Ceska technicka Norma, Evropska Norma (neoficisghzienCeska
Soustava Norem)

Direct Curent / Alternating Curent (stejn@sny proud / sidavy
proud)

Dynamic Host Configuration Protocol

Domain Name System

European Instalation Bus

Elektricka pozarni signalizace

Elektricky zabezgevaci systém

File Transfer Protocol

Global Position Systém (globalni triangaissystém)
Hypertext Transfer Protocol

Hypertext Transfer Protocol - Secure
IDentification

operé&ni systém zidzeni firmy Apple

Internet Protocol

InfraRed (infr&ervené zéeni)
fyzicka aplikace mezinarodniho standardstaia&nich skrnic
Local Operating Network

Master - Bus

Motion Joint Photographic Experts Group
Motion Picture Experts Grougiglice udava verzi tohoto standardu)
Normaly Open/Normaly Closed (stykava logika)
Network Video Recorder

Open Systems Interconnection

zakorx. 40/1946 Sb., alansky zakonik

Pasiv Infra Red detector

Programmable Logic Controller

Power over Ethernet

Pan-Tilt—-Zoom (camera)

Red-Green-Blue

rozhrani pro sériovou komunikaci dvotizamni
Real Time Streaming Protokol

socialni volaci Z&eni

single-level cell

Simple Mail Transfer Protocol
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TCP/IP Transmission Control Protocol/Internet Pcoto

URL Uniform Resource Locators

uUsSB Universal Seriél Bus

VGA Video Graphics Array

Wi-fi Wireless Fidelity (komunikéni standard pro bezdratoviyemos dat)

Zoou zakorg. 101/2000 Sb., o ochrawsobnich daj
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Priloha ¢. 1 - Dophikovy modul pro kamery Vivotek

Obrazek 33: Fdani kamery progednictvim dopiku Vivotek

modul vivotek

Pokrodile

Vivotek

Network configuration

Control configuration

Camera image settings on the main page

Zdroj: [vlastni]




Priloha €. 2 - Scaner lokalni si&

Obrazek 34: Seznam nalezenycFzani v lokalni siti

Seznam nalezenych zarizeni v lokalni sit

10.0.0.138

10.0.0.141

10.0.0.142

10.0.0.144

10.0.0.143

28:3cied:ila:edicc

74:d0:2b:28:60:d1

00:40:8c:79:5a:2f

00:02:d1:09:07:da

el:b9:ba:57:eb:0a

Zdroj: [vlastni]

Huawei
Technologies Co.,
Ltd

ASUSTek
COMPUTER INC.

ANIS
COMMUNICATIONS
AB

Vivotek, Inc.

F Vybrat

F Vybrat .
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Priloha ¢. 3 - Kamerovy panel

Obrazek 35: Seznaniipojenych kamer s nahledem - aplikace pro tablet

iPad =

Kamera 2 £ & modul vivotek (4% Kamera1

kamera axis modul

g
' LEd pasek - velky - 99%: |L.| Magnet - safe | i Magnet - breached g Teplomer - 23.2°C g pir2 - 20.5°C

Zdroj: [vlastni]
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Priloha¢. 4 - Blokové schéma kamerového systému

Obrazek 36: Blokové schéma navrhovaného kamerasyé&tému

Propojovaci
kabel UTP e e 4
IP kamera 1 Pripojeni k siti
L1 Internet
IP kamera 2 | Propojovaci
2 PoE switch kabel UTP Router,
54 Wi-fi sit’
IP kamera 3
/ 2 :
Propojovaci Komunikace
kabel UTP Wi-fi
IP kamera 4
/ 2
Zaznamoveé Externi
satizeni NVR zobrazovaci
prvek

Zdroj: [vlastni]

Priloha €. 5 - Blokové schéma kamerového systému realizovdmeé
systémem Fibaro

Obrazek 37: Blokové schéma navrhovaného kamerayé&hému realizovaného systémem

Fibaro
Propojovaci
kabel UTP
» IP kamera 1 Pipojen k siti
Univerzalni - Internet
senzor 1 —|
| Propojovaci
- kabel UTP
| PoE switch Router,
-~ IP kamera 2 | S Wil it
Univerzalni L | o
senzor 2 o | Proiei ; :
| opojovaci | Komunikace
| kabel UTP | Wi-fi
IP kamera 3
Univerzalni | I_ I ) Externi '
senzor 3 | L~ | Home Center 2 zobrazovaci
e prvek
IP kamera 4 [ Komunikace
L1 | Z - Wave
Univerzalni ]
senzor 4

Zdroj: [vlastni]
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Priloha ¢. 6 - Blokové schéma kamerového a zabezjmeaciho
systému realizovaného systémem Fibaro

Obrazek 38: Blokové schéma navrhovaného kameravehbezpéovaciho systému
realizovaného systémem Fibaro

Propojovaci
kabel UTP
- 1P kamera 1 PHipojeni k sif
Pohybovy | Internet
senzor 1 —|
| Propojovaci
Pk 9 | PoE switch kabel UTP Router,
= e | 5/4 Wi-fi sit’
Pohybovy | | |
senzor 2 L | Bromos ; ;
| opojovaci | Komunikace
| kabel UTP | Wi-fi
IP kamera 3 I i
Pohybovy | I_ I Externi
senzoed [ L | _| Home Center 2 zobrazovaci
e prvek
TP kamera 4 [ Komunikace
L1 ‘ Z - Wave
Bateriovy | |
magnet

Zdroj: [vlastni]
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