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ABSTRAKT

Cilem této prace je prostudovat standard pro bezdratové senzorové sité IEEE 802. 15. 4a.
Navrh a implementace paketového analyzatoru pro Sirokopasmovou technologii standardu
IEEE 802.15.4a. Dale integrace analyzatoru do inspekéniho softwaru Wireshark a imple-
mentace disektoru pro jeho zobrazeni. Na zavér se analyzuji a vyhodnoti parametry
navrzeného paketového analyzatoru.
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ABSTRACT

The aim of this work is study the standard for wireless sensor networks IEEE 802. 15. 4a.
Design and implementation of a packet analyzer for ultra wideband technology com-
pliant with IEEE 802. 15. 4a standard. Integrate packet analyzer to inspection software
Wireshark and implement dissector for view packets. Finally, analyze and evaluate the
parameters of the proposed packet analyzer.
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UVOD

Ukolem diplomové préce je nastudovat standard IEEE 802.15.4a pro bezdratové
senzoroveé sité, navrhnout a implementovat paketovy analyzator pro sirokopasmovou
technologii UWB. Dalsi ¢asti je sezndmit se s inspekénim softwarem Wireshark,
porozumét, zpracovavani a dekédovani paketi.

Préce popisuje standard IEEE 802. 15. 4a, porovnani s jinymi technologiemi, for-
mat ramce, frekvenéni pasma a modula¢ni techniky. Navrh analyzatoru je v dalsi
kapitole. Ta obsahuje zvolené komponenty analyzatoru a jejich vzajemné propo-
jeni. Déle prace popisuje inspekéni software Wireshark, zptisob dekédovani a zob-
razeni protokolt a také implementaci protokolu pro prenos paketti standardu IEEE
802. 15.4a. V neposledni fadé je uveden pouzity programovaci jazyk, vyvojové pro-
sttedi a pouzity kéd pro vyvoj softwaru do mikrokontroléru. Préace vyhodnocuje

dosazené vysledky a popisuje navrzeny analyzator.
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1 IEEE 802.15.4A

Standard IEEE 802.15.4a patii do skupiny osobni bezdratova sit (WPAN — Wi-
reless personal area network) a je rozsifenim standardu IEEE 802.15.4 o UWB
(Ultra WideBand) fyzickou vrstvu (PHY). Standard je charakteristicky prenosem
informaci na kratké vzdélenosti a velmi nizkou prenosovou rychlosti dat. Na rozdil
od bezdratové sit¢ WLAN (Wireless Local Area Network) tvori malou nebo zddnou
infrastrukturu a dosahuje prenosové rychlosti v fadech kilobit. Typickymi vlast-
nostmi zarizeni WPAN sité jsou mala, energicky efektivni a cenové dostupnd fesent,
ktera lze implementovat do velkého mnozstvi aplikaci.

Standard IEEE 802. 15. 4a pfinasi definici API pro presné zjisténi polohy (preci-
sion ranging) s presnosti do 10 cm, vétsi sifku pasma pro lepsi ochranu proti tzko-

pasmovém ruseni, ruzna frekvencni pasma a prenosové rychlosti.

vV,

delu TCP/IP. Standard zabira fyzickou (UWB) a linkovou (IEEE 802. 15. 4) vrstvu.

Aplikacni vrstva
Transportni vrstva

Sitova vrstva

|IEEE 802.15.4 (MAC)

IEEE 802.15.4a UWB PHY

Obr. 1.1: Vrstvovy model

1.1 Frekvencni pasma

IEEE 802.15.4a standard pro svou komunikaci vyuziva i sub-gigahertzové ISM
pasmo. Naptiklad WiFi a Bluetooth pouziva pasmo 2,4 GHz nebo ZigBee zalo-
zené na standardu IEEE 802.15.4 vyuziva pasma 780,/868/915/2400 MHz. UWB

ma tii pasma: sub-gigahertzové, nizko pasmové a vysoko pasmové. Kazdé pasmo

12



obsahuje rizny pocet kanali. Frekvencni rozsah a pocet kanalt kazdého pasma je
rozepsan v Tabulce 1.1. Sifka pasma jednoho kandlu dosahuje hodnoty 500 MHz,
zatimco u zdkladniho standardu je sitka pasma jen v jednotkdch megahertz. Tak
vysoka sitka pasma je zpusobena typem radiové technologie, kterou je impulzni ra-
diova modulace s pasmové omezenymi datovymi pulzy. Jako modulace se pouziva
kombinace bindrni fazové modulace (BPM - Burst Position Modulation) a binar-
niho fazového klicovani (BPSK - Binary Phase-Shift Keying). Kombinaci téchto
dvou modulaci (BPM-BPSK) 1ze dosahnout pfenosové rychlosti dat 110kbit/s nebo
850kbit/s. Zékladni standard ma prenosové rychlosti 250 kbit/s pro 2,4 GHz pasmo
a pro sub-gigahertz je to do 100 kbit/s.

Tab. 1.1: Frekvenéni pasma UWB standardu

Nazev pasma Frekvencni rozsah Pocet kanala

Sub-gigahertzové | 249,6 — 749,6 MHz 1
Nizké 3,1 - 4,8GHz 4
Vysoké 6,0 — 10,6 GHz 11

UWB fyzicka vrstva pouzivda modula¢ni schéma (channel page) ¢islo 4 s kandly
definovanymi v tabulce 1.2. Kompatibilni zafizeni standardu IEEE 802.15.4a by
mélo byt schopné vysilat miniméalné v jednom ze 3 specifikovanych pasem. Z celého
rozsahu kanaltt by mélo zarizeni podporovat kanaly 0, 3 a 9. Ostatni kanaly jsou

pouze volitelné. [5]

1.2 Format ramce

Standard TEEE 802.15.4a oproti zdkladnimu IEEE 802.15.4 méa rozdilny format
ramce. Jediny rozdil je ve fyzické vrstvé UWB, kterd ma jinou synchronizacni hla-
vicku a modulaci. Datova c¢ast fyzické vrstvy v porovnani se zakladnim standardem
je shodné a zpétné kompatibilni. Format ramce je na Obrazku 1.2.

Réamec obsahuje synchronizacéni hlavicku (SHR - Synchronisation Header), fyzic-
kou hlavicku (PHR - PHY Header) a data. SHR je rozdélena na preamble a zac¢atek
ramce (SFD - Start Frame Delimiter). Datova ¢ast dosahuje maximalni velikosti
127 bajta. Kazda c¢ast ramce ma jinou modulacni rychlost. Jejich modulace jsou
na Obrazku 1.3. SHR ma zakladni rychlost identickou pro vSechny modula¢ni sché-
mata. PHR mé definovanou standardem bud 850 kbit/s nebo 110 kbit/s. Datova ¢éast
miize mit riznou prenosovou rychlost, i proprietarni, ktera je definovana ve fyzické
hlavicce PHR.

13



Tab. 1.2: UWB frekvence kandli [5]

Cislo kanalu Frekvenéni stied [MHz] UWB pasmo
499,2 Sub-gigahertzové

o

34944

3993,6

Nizké pasmo
4492.8

3993,6

6489.,6

6938,3

6489,6

74880

[N=} ool BEN N lerN I | BTSN INSUN B NON B

7987,2

—_
=)

8486,4 Vysoké pasmo

—_
—_

7987,2

—_
(\]

8985.6

—_
w

9484.8

—_
N

9984,0

—_
(@)

9484.8

Preamble SFD | PHR Data

19 bits

IEEE STD: 64, 1024 or 4096 symbols l IEEE STD: Up to 127 coded octets

|IEEE STD: 8 or 64 symbols

Obr. 1.2: Format UWB ramce [3]

SHR Preamble PHY Header (PHR) Data field
~ coded @ base rate  BPM-BPSK coded BPM-BPSK coded -
@850 kb/s or 110 Kb/s @ Rate indicated in PHR

Obr. 1.3: Modulaé¢ni rychlosti UWB ramce [5]
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2 NAVRH PAKETOVEHO ANALYZATORU

Paketovy analyzator je zarizeni, které dokaze odchytavat komunikaci na daném mé-
krokem navrhu analyzatoru je vybrat spravné komponenty, pro co nejjednodussi
navrh a cenovou prijatelnost. Jak ze zadani tématu vyplyva, bylo nutné vybrat ra-
diovy modul, ktery je zaloZeny na standardu IEEE 802. 15. 4a, ma dobré parametry,
rychlé komunikacni rozhrani a ma poptipadé integrovany mikrokontrolér. Jako nej-
lepsi a zatim jediny cenové dostupny se ukazal radiovy modul DW1000 od firmy
DecaWave. Ponévadz radiovy modul obsahuje pouze radiovou ¢éast a prijem paket,
tak bylo nutné jesté vybrat mikrokontrolér. Musi byt schopny komunikovat s timto
radiovym modulem a umét zpracovavat prijaté pakety. Zvoleny mikrokontrolér musi
disponovat dostatecné velkou paméti a vykonem.

Dalsim aspektem pri navrhu analyzatoru je zvolit vhodné zobrazeni prijatych dat
uzivateli. Hlavnim cilem analyzatoru je jednoduchy navrh, nezavislost analyzatoru
na platformé (multiplatformni) a samozejmé nizka cena. Proto byl zvolen dostupny
inspekéni program Wireshark. Pro svoji nezavislost na opera¢nim systému a nativni
podpote standardu IEEE 802.15.4 je to idedlni kandidat z dtvodu nevytvareni
vlastniho softwaru.

Posledni c¢asti navrhu analyzatoru je zvolit vhodny mikrokontrolér. Wireshark
dekoéduje a zpracovava pakety ze sitové karty pomoci technologie Ethernet. Proto
je nutné, aby analyzator zasilal prijaté pakety z radiového modulu do pocitace pres
Ethernetové rozhrani. Kviili tomu byl zvolen mikrokontrolér LM3S8962 od spolec-
nosti Texas Instruments, ktery v sobé integruje Ethernetové rozhrani a ma dosta-
tecnou velikost paméti a vykon.

Blokové schéma navrhnutého analyzatoru je na Obrazku 2.1.

N ‘ j Paketovy analyzéator UzZivatelsky poéitaé
Rédiovy modul # Mikrokontrolér @ Inspekéni program

Obr. 2.1: Blokové schéma analyzatoru
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2.1 Radiovy modul

Radiovy module byl zvolen ¢ip DW1000 od spole¢nosti DecaWave. DW1000 je nizko
spotfebovy CMOS ¢ip s integrovanym radiovym vysilacem splnujici standard IEEE
802.15.4a (UWB). Radiovy ¢ip mé tyto vlastnosti:

o Podporuje presné méreni vzdéalenosti s presnosti £10 cm pomoci two-way ran-

ging TOF (time-of-flight) méteni.

e 6 radiovych kanalt v rozmezi 3,5-6,5 GHz.

« Podpora prenosovych rychlosti 110 kbit/s, 850 kbit/s a proprietarniho

6,8 Mbit /s.

o Nizké spotieba v rezimu spanku 2 pA (hluboky spanek 100nA).

o Maly pocet externich soucastek.

Blokové schéma radiového ¢ipu je na Obrazku 2.2. Pro fizeni radiového ¢ipu

DW1000 je nutné mit pripojeny napiiklad mikrokontrolér. Komunikace mezi mi-

krokontrolérem a radiovym ¢ipem probiha pres SPI (Serial Peripheral Interface)

rozhrani, kde radiovy ¢ip je v rezimu SLAVE a mikrokontrolér v rezimu MASTER.

DIGITAL TRANSCEIVER

|
|
«—— POWER MANAGEMENT | |
|
[ |
l«—> HOST INTERFACE / SPI <TO HOST >
[ I
'« sTATECONTROLLER | | [

I
| —» ANALOG RECEIVER —»
I
' i
I
I
PLL / CLOCK GENERATOR —
| X
I I
I
| —— ANALOG TRANSMITTER |<—
I
| DW1000

Obr. 2.2: Blokové schéma radiového ¢ipu DW1000 [2]

Radiovy ¢ip DW1000 podporuje 6 kanalt, které jsou v Tabulce 2.1. Kanaly 4 a 7

maji proprietarni sitku pasma a pri prijmu dosahuji v prameéru sitky 900 MHz.

2.1.1 Komunikace s mikrokontrolérem

Komunikace s radiovym ¢ipem DW1000 probiha prostiednictvim sériového rozhrani

SPI (Serial Peripheral Interface). Toto rozhrani pro svoji komunikaci potiebuje 4

vodice: hodinovy signal CLK (Clock), povolovaci vodi¢ CS (Chip Select), komuni-
kacni piny MOSI (Master Out, Slave In) a MISO (Master In, Slave Out). Ukézka

16



Tab. 2.1: Kanaly DW1000 [5]

Cislo kanalu Frekvenéni stied [MHz]

1 34944 499,2
2 3993,6 499,2
3 4492 8 499,2
4 3993,6 1331,2
5 6489.,6 499,2
7 6489,6 1081,6

zapojeni rozhrani SPI mezi rddiovym modulem a mikrokontrolérem je na Obrazku
2.3.

VDDIOA
-som%
GPIOS 33 2 < PICSN

(SPIPOL)

~55KkQ2 39

SPIMOSI
' ~55KQ
40

GPIOB 30 = SPIMISO—
T (SPIPHA) DW1000 Host Controller
% S5k &l SPICLK

v —55k9§
4 IRQ

¥ IRQ—————»

140d IdS

23

WAKEUP-
~55kQ

GPIO

Obr. 2.3: Zapojeni SPI rozhrani [2]

Obrazek obsahuje navic vodi¢ IRQ (Interrupt ReQuest) pro signalizaci preruseni
a vodic WAKEUP pro probuzeni radiového ¢ipu. Déle obsahuje dva vodice POL
(Clock Polarity) a PHA (Clock Phase). Témito vodici lze nastavit rezim SPI signali.
POL je pro neaktivni stav (polaritu hodinového signalu) a PHA pro ridici hranu
hodinového signalu CLK. Pokud POL bude nastaven do logické tirovné 0, klidovy
stav pfi negenerovani hodin bude na vodi¢i CLK logicka tiroven 0. Jakmile POL bude
v logické 1, CLK bude v mit logickou troven 1. Pomoci PHA lze nastavit hranu
hodinového signalu, pii které se budou zachytavat data z vodica MOSI a MISO.
Pii nastaveni PHA do logické 0 se bude zachytavat na prvni hranu a pri logické 1
na druhou hranu hodinového signalu CLK.

Ukéazka pribéhit SPI rozhrani na jednotlivych vodic¢ich pti nastaveném POL=0
a PHA=0 je na Obréazku 2.4.

Zatizeni pouzivajici SPI rozhrani vystupuji v jednom rezimu, bud MASTER nebo
SLAVE. Na SPI rozhrani miize byt pripojen pouze jeden MASTER a jeden nebo vice
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Obr. 2.4: Ukazka prubéhi signdli na SPI rozhrani [11]

SLAVE zarizeni. MASTER zafizeni generuje hodinovy signadl CLK a zasila ptikazy.
Pokud je pripojeno vice SLAVE zarizeni, pouze s jednim lze komunikovat v jeden
okamzik a pred samotnou komunikaci musi byt zvoleno pomoci pinu CS.

V navrhu analyzatoru vystupuje jako SLAVE radiovy ¢ip DW1000 a mikrokon-
trolér jako MASTER zarizeni.

Mikrokontrolér pouziva pro pojmenovani SPI rozhrani ndzev SSI (Synchronous
Serial Interface). Také zkratky jednotlivych pini pro DW1000 a mikrokontrolér jsou

rozdilné. Jejich ekvivalentni nazvy jsou uvedeny v tabulce 2.2.

Tab. 2.2: Ekvivalentni nazvy vyvodi DW1000 a LM3S8962

Nazvy vyvodi DW1000 Nazvy vyvodi LM3S8962

SPICSn SSIFss (GPIO pin)
SPIMOSI SSITx

SPIMISO SSIRx

SPICLK SSICLK

IRQ GPIO pin

WAKEUP GPIO pin

SPIPOL SPO bit v registru SSISCRO
SPIPHA SPH bit v registru SSISCRO

2.2 Mikrokontrolér

Mikrokontrolér byl zvolen LM3S8962 od spolecnosti Texas Instrumenst. Patii do
rodiny Stellaris a je prvnim ARM mikrokontrolérem s jadrem Cortex M3. Jednd se

o vykonny 32-bitovy mikrokontrolér s dirazem na nizké naklady. Ma integrované
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10/100 Ethernetové rozhrani spole¢né s linkovou (MAC) a fyzickou (PHY) vrstvou.
Obsahuje i dobre znamé periferie: SPI, UART, I2C, PWM a dalsi. Klicové vlastnosti

mikrokontroléru jsou:

o 32-bitovy ARM mikrokontrolér s jadrem Cortex™-M3 v7M,

» operacni takt az 50 MHz,

o pamét programu Flash 256 KB,

o pamét SRAM 64 KB,

« integrované 10/100 Ethernet rozhrani s MAC a PHY vrstvou

o synchronni sériové rozhrani SSI,

o integrovany NVIC (Nested Vectored Interrupt Controller) preruseni a trovné

preruseni. [11]

Blokové schéma mikrokontroléru je na Obrazku A.1. Obsahuje bloky samotného
ARM jadra mikroprocesoru a k nému pripojené paméti s programovacim rozhranim
JTAG, déle také hlavni sbérnici APB (Advanced Periferal Bus) se vSemi vstupné/

vystupnimi periferiemi.

2.2.1 Komunikace s inspek¢nim programem

Mikrokontrolér je hlavnim vypocetnim jadrem celého analyzatoru a ma na starosti
fizeni, konfiguraci a ptijem pakett z radiového modulu. Dalsim jeho tikolem je pfi-
jaty paket poslat do inspekcéniho programu, ktery jej dekoduje a zobrazi. Inspekénim
programem je software Wireshark. Wireshark slouzi pro analyzu sitové komunikace
a dekodovani vsech protokolti, které piijme. Z divodu, zZe se jedna o sifovy analy-
zator, tak bylo zvoleno komunika¢ni rozhrani Ethernet. Mikrokontrolér méa v sobé
integrovanou Ethernetovou periferii spolecné s PHY a MAC vrstvou. To bohuzel ke
komunikaci po Ethernetu nestaci a je potfeba kdéd, ktery ji bude ridit. K tomuto
ucelu byla implementovana LwIP sada (A Lightweight TCP/IP stack)[7].
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3 INSPEKCNI PROGRAM WIRESHARK

Wireshark je program pro sifovou analyzu protokoltd. Umoznuje odchytavat komu-
nikaci napriklad na Ethernetovém portu nebo WiFi rozhrani a dekédovat veskeré
protokoly. Podporuje dobte znamé protokoly: TCP, UDP, IP, ICMP, HTTP, ARP
a mnoho dalsich. Mezi jeho nesporné vyhody patii nezavislost na operacnim systému
(multiplatformni) a otevieny kéd (Open Source). Je mozné ho spustit napriklad ve
Windows, Linux, OS X (Mac). Program méa dobte zpracované grafické rozhrani
s barevné rozlisSenymi protokoly, moznosti prohlizeni prijatych paketi od nejnizsi po
nejvyssi vrstvu a ma propracované filtrovani paketi. Dalsi jeho prednosti je moz-
nost vytvareni vlastnich protokolu (disektort), které lze vlozit do programu pomoci
pluginu a pouzivat ve Wiresharku. Na Obrazku 3.1 je ukéazka grafického rozhrani
Wiresharku.

Microsaft: Capturing - Wireshark

Eile Edit View Go (Capture Analyze Statistics Help

BEpee EEXTE AesnTIEE QaaaD| @B X B

Filter: = Expression.. Clear Apply
No. . Time Source Destination Protocol Info -
4 1.038567 10.39.39.250 10.39.39.255 NENS Name guery NB AURORA<20> |:|
5 1.839631 fe80::b9:fb0a:5334:46 ff02::1:3 uDP Source port: 49728 Destination port:
6 1.939636 feg0::b9:fb0a:5334:46 ff02::1:3 uDP source port: 49728 Destination port:
7 1.940620 10.39.39.250 224.0.0.252 upp Source port: 49729 Dpestination port:
8 2.863677 10.39.39.250 10.39.39. 255 NENS Name gquery NB AURORA<QO>
9 2.946154 10.39.39.230 212.150.144.24 IMAP Reguest: DONE
10 2.946436 10.39.39.230 212.150.144.24 TCP 65338 > imap [FIN, ACK] Seg=20 Ack=1l w
11 2.973884 10.39.39.230 212.150.144.24 IMAP Request: DONE
12 2.973940 10.39.39.230 212.150.144.24 TCP 65330 > imap [FIN, ACK] Seg=20 Ack=1 W
13 3.070691 10.39.38.234 255.255.255.255 upP source port: 52738 Destination port:
14 3.204697 212.150.144.24 10.39.38.230 IMAP Response: kgpl OK IDLE completed.
15 3. 212.150.144.24 10.39.39.230 TCP imap > 65338 [ACK] Seq=26 Ack=21 Win=6
16 3. 212.150.144.24 65338 > 1ma RST, ACK| seg=21 AcCk=26

17 3.205695 212.150.144.24 10.39.39.230 TCP imap > 65338 [FIN, ACK] Seg=26 Ack=21 !
18 3.213696 212.150.144.24 10.39.39.230 TCP imap > 65330 [ACK] Seg=1 Ack=21 Win=65>
19 3.215695 212.150.144.24 10.39.39.230 TCP imap > 65330 [FIN, ACK] Segq=1 Ack=21 w
20 3.215715 10.39.39.230 212.150.144.24 TCP 65330 > imap [ACK] Sea=21 Ack=2 win=40 ~

< I v

Frame 1 (95 bytes on wire, 95 bytes captured)

Ethernet II, Src: HonHaiPr_85:00:be (00:19:7d:85:00:be), Dst: ArubaMet_03:f9:80 (00:0b:86:03:f9:80)
Internet Protocol, src: 10.39.39.230 (10.39.39.230), Dst: 192.115.133.218 (192.115.133.218)
Transmission Control Protocol, Src Port: 65302 (65302), Dst Port: https (443), Seq: 1, Ack: 1, Len: 41
Secure Socket Layer

0000 00 Ob 86 03 f9 80 00 19 7d 85 00 be 08 00 45 00
0010 00 51 4c b3 40 00 80 06 35 97 Qa 27 27 e6 c0 73
0020 85 da ff 16 01 bb 16 9c 1f 96 60 46 e4 10 50 18
0030 10 2c 6e ec 00 00 17 03 01 00 24 2c f5 64 cc 92
0040 8b f9 46 fa f4 eb db e4 dc a3 dc d4 cb 2e 77 30

ANEA 87 34 23 Od &7 hd ca O £I To af 37 71 a0 nn

Microsoft: <live capture in progress> File: C\Users\Daniel\AppData\Local\Temp\e... | Packets: 116 Displayed: 116 Marked: 0

| m

Obr. 3.1: Grafické rozhrani programu Wireshark

3.1 Zpracovani Wiresharkem

Wireshark slouzi jako uzivatelské rozhrani pro zobrazeni prijatych paketti analyza-
torem. Nejlépe je to vidét na Obrazku 3.2. Bezdratova senzorova sif zalozend na
standardu IEEE 802.15.4 vysle jakykoli paket v ramci své sité a analyzator tuto

komunikaci zachyti, zpracuje a zapouzdii do paketu, ktery je mozné odeslat pres
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N ~  TCR/IP
- N

—_—
Potita/Wireshark

Obr. 3.2: Komunikace IEEE 802. 15. 4 paketu

Ethernetovou sif. Poc¢itac¢ pripojeny do Ethernetové sité prijme paket z analyzatoru
a predd ho inspekénimu programu Wireshark, ktery ho déle zpracuje. Wireshark ma
za tikol spravné dekédovat neboli disektovat (dissect) paket po jednotlivych protoko-
lech. Samoziejmosti je, Ze tento protokol pro disektovani ma v sobé implementovany.

K odeslani paketu standardu IEEE 802.15.4 je potieba protokol, ktery ho umi
poslat pres Ethernetovou sit. Jednou z moznosti je tento protokol vytvorit a im-
plementovat ho do Wiresharku. Druhou moznosti je vyhledat protokol, ktery umi
prenaset pakety standardu IEEE 802.15.4 a je integrovany ve Wiresharku. Zvolil
jsem druhou variantu a Wireshark takovy protokol podporuje. Jmenuje se Zigbee
Encapsulation Protocol (ZEP).

Jakmile analyzator zachyti paket ze senzorové sité, zapouzdii ho do ZEP proto-
kolu a odesle pres Ethernet do pocitace s Wiresharkem. Wireshark paket dekdduje
a zobrazi uzivateli. Ukazka zachyceného a dekédovaného ZEP protokolu spolecné
s IEEE 802. 15.4 paketem je na Obrazku 3.3.
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Fle Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

CP4dEL BERXZS Aes DT X leqaB Ea®mx O

Fnter:|wpan Expression... Clear Apply Save

Arival Time Source Destination Protocol Info

Apr 9, 2014 16: .131203000 stredni evropa (Tetni Cas) 0x0016 0x0005 IEEE 802.15.4 pata, Dst: 0x0005, src: 0x0016
Apr 9, 2014 16: 205398000 stredni Evropa (letni Cas) 0x0016 0x0005 IEEE 802.15.4 pata, Dst: 0x0005, src: 0x0016
Apr 9, 2014 16: 252322000 stredni evropa (letni Cas) 0x0016 0x0005 IEEE 802.15.4 pata, Dst: 0x0005, src: 0x0016
Apr 9, 2014 16: 299148000 stredni Evropa (Tetni <as) 0x0016 0x0005 IEEE 802.15.4 pata, Dst: 0x0005, src: 0x0016
Apr 9, 2014 16: 342667000 stredni Evropa (letni Cas) 0x0006 0x0015 IEEE 802.15.4 pata, Dst: 0x0015, src: 0x0006
Apr 9, 2014 16: . 344971000 stredni evropa (letni <as) IEEE 802.15.4 pata

Apr 9, 2014 16: 345819000 stredni Evropa (letni Cas) 0x0016 0x0005 IEEE 802.15.4 pata, Dst: 0x0005, src: 0x0016
Apr 9, 2014 16: 392939000 stredni Evropa (letni Cas) 0x0016 0x0005 IEEE 802.15.4 pata, Dst: 0x0005, src: 0x0016
Apr 9, 2014 16: 425916000 stredni evropa (letni Cas) 0x0014 0x0015 IEEE 802.15.4 pata, Dst: 0x0015, src: 0x0014
Apr 9, 2014 16: .428205000 stredni evropa (letni <as) IEEE 802.15.4 pata .
amr_a' on1a 3a- AIOUATAAA crfndnd rurona Flornd Facd Avnnta ceee ann ac 4 nara erce AvAnid

Frame 312: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0
Ethernet II, src: TexasIns_00: 2 (00:1a:b6:00:0a:a2), Dst: Dellpcba 2e:85:3f (f0:
Internet Protocol version 4, src: 10.10.10.2 (10.10.10.2), pst: 10.10.10.1 (10.10.10.1)
user Datagram Protocol, Src Por zep (17754), Dst port: zep (17754)
z El ni 2, gth: 40

pProtocol ID string: EX

protocel version: 3

Type: 1 (pata)

channel Ip: 2

Device ID: 2722

LQI/CRC Mode: LQI

Link Quality Indication: O

Timestamp: Jan 1, 1970 01:00:00.008027115 stfedni Evropa (b&iny as) (0.008027115s)

Sequence Number: O

Length: 40 Bytes
IEEE §02.15.4 Data, Dst: 0x0005, Src: 0x0016
bata (29 bytes)

0000 fO 1f af 2e 85 3f 00 1a b6 00 0a a2 08 00 45 00
0010 00 64 65 2a 00 00 ff 11 2e 48 0a 0a Oa 02 0a 0a
0020 0a 01 45 53 45 53 00 50 56 a3 CERET-RERG R-a)
[GEIAN0 00 00 00 00 00 00 02 Oe 10 a8 00 00 00 00 O
0040 (PRI EEGIIFE: 41 98 69 02 00 05
0050 00 16 00 cd4 09 01 ef 10 01 10 00 04 7e 77 3 23
0060 57 82 00 64 3d 00 71 02 ee 80 01 80 42 96 00 00 .
0070 00 80 o v

Obr. 3.3: Zachycena komunikace Wiresharkem

22



4 ZIGBEE ENCAPSULATION PROTOCOL

Zigbee Encapsulation protocol (ZEP) je protokol ptivodné vyvijeny spolecnosti Exe-
gin. Jeho hlavni a nespornou vyhodou je nativni podpora Wiresharkem, proto neni
potreba tento protokol vytvaret nebo vkladat. Je postaveny na protokolu UDP (User
Datagram Protocol) a umoznuje prenaset v datové ¢asti (payload) protokol stan-
dardu IEEE 802. 15. 4. Diky pouzitému protokolu UDP je mozné prenaset data jak
v lokdlni siti, tak i pres internet. Format celého paketu prenaseného siti je na Ob-
razku 4.1. Paket obsahuje vSechny potrebné hlavicky protokoltl pro prenos. Ether-
netova hlavicka slouzi pro adresaci sitovych rozhrani na linkové vrstvé ISO/OSI
modelu. Tyto adresy jsou trvalé a nelze je ménit. IP (Internet Protokol) hlavicka
slouzi pro identifikaci zarizeni a smérovani paketu pres rizné sité (internet). Tato
adresa je proménna a lze ji pridélit dynamicky, napriklad z DHCP serveru. UDP hla-
vicka slouzi pro identifikaci komunikace ke konkrétni aplikaci, k ¢emuz se pouziva
¢islo portu. ZEP ma vychozi ¢islo portu 17754. Posledni ¢asti paketu jsou prenasena
data standardu IEEE 802. 15. 4a z rddiového modulu.

Paket analyzatoru

Ethernet hlavicka m UDP hlavicka | ZEP hlavicka | IEEE 802.15.4 paket

14 bajtd 20 bajtii 8 bajti 32 bajti a% 127 bajtd

A

Obr. 4.1: Forméat paketu pro prenos standardu IEEE 802.15.4

ZEP protokol neprenasi pouze protokol IEEE 802. 15.4, ale i ptidavné informace
ke konkrétnimu paketu. Tabulka 4.1 obsahuje vSechny polozky umisténé v hlavicce
ZEP protokolu s nazvem, velikosti v bytech a popisem. Velmi uzite¢nymi polozkami
jsou Channel ID pro ¢islo kanélu, ¢asova znacka pro presné urceni casu a sekvencni
¢islo pro zjisténi, jestli nedoslo ke ztraté dat béhem pfrenosu po Ethernetu. Polozka
Version je pro tuto konkrétni hlavicku hodnota 2 a polozka Type na hodnoté 2
znamena, ze se jedna o datovou hlavicku. Detail hlavicky protokolu ZEP ve verzi 2
je na Obrazku 4.2.
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Tab. 4.1: Vypis poli ZEP protokolu [14]

Nazev pole

Velikost [byte]

Popis

Preamble 2 Identifiakce protokolu, vzdy zna-
ky ,EX“

Version 1 Verze protokolu

Type 1 Typ protokolu (Ack=1,Data=2)

Channel 1D 1 Cislo kanalu

Device ID 2 Identifikace zarizeni (Analyzéator
spodni 2 bajty MAC adresy)

LQI 1 Link Quality Indication, sila sig-
nalu prijimanych dat, pouze zob-
razena pokud LQI/CRC Mode je
na hodnoté 0

LQI/CRC Mode 1 Rezim zobrazeni, hodnota 0 zob-
razi LQI pole, hodnota 1 zobrazi
CRC a vypocita ji pro paketu

NTP Timestamp Casové znacka

Sequence Sekvencni ¢islo

Reserved 10 Rezervované pole, nevyuzito

Length 1 Velikost uziteénych dat v bytech,

bez hlavicky

ZEPv2 hlavicka (typ Data)

Sequence

Reserved
number

4 bajty

10 baijtd

Obr. 4.2: ZEP verze 2 hlavicka

24

1 bajt



4.1 Modifikace protokolu ZEP

Na Obrazku 4.3 je modifikovany ZEP protokol. Modifikovana hlavicka je dalsi verzi
ZFEPu, a to verze ¢islo 3. Byla zachovana zpétna kompatibilita pro verzi 2, diky
vyuziti Reserved pole, které slouzi pro budouci rozsiteni ZEP protokolu.

ZEP verze 3 nema jen rozsiteni v hlavicce protokolu, ale obsahuje také vylepseni
v samotném disektoru. V pivodnim ZEPu chybély informace o ¢asovém rozdilu mezi
paketu a RSSI hodnoté.

Vyslednd podoba ZEP hlavicky je na Obrazku 4.3. Modrou barvou jsou pridana
pole a zelené jsou puvodni z ZEP verze 2. Tato hlavicka mé pridélenou verzi 3, aby
se rozlisila od predchozi. Modifikace protokolu byla udélana tak, aby zustala zpétna
kompatibilita s verzi 2. Polozky Band, Channel page jsou v poli Reserved a Device

Timestamp je na stejné pozici jako NTP Timestamp.

ZEPv3 hlavicka
. Channel | Device | CRC/LQI Lal Device Sequence Channel
Preamble | Version | Type / : 5 Band Reserved
ID ID mode value |Timestamp| number page
2 bajty 1 bajt 1 bajt 1 bajt 2 bajty 1 bajt 1 bajt 8 bajtii 4 bajty 1 bajt 1 bajt 8 bajtii 1 bajt |

Obr. 4.3: ZEP verze 3 hlavicka

Modifikované polozky oproti ZEP verze 2 jsou:

e Device Timestamp — Nahrazuje NTP Timestamp, hodnota je relativni a ur-
cuje presné casové razitko kdy analyzator prijal paket.

« Band — Nova polozka v puvodnim poli Reserved, upresnuje v jakém frekvenc-
nim pasmu byl paket prijat.

o Channel page — Nova polozka v pivodnim poli Reserved, udava modulac¢ni
schéma pro dany paket.

« Reserved - Cast ptivodniho pole Reserved, zmensené o 2 bajty.

Polozka Band slouzi pro urceni, v jakém pasmu byl paket pfijat analyzatorem.
Je velmi uziteéna, protoze ZEP verze 2 mél pouze Channel 1D, ktery neuréi v jakém
pasmu byl paket prijat. Bézné se pouzivaji stejné cisla kanalt pro rtizna pasma. Diky

polozce Band lze rozlisit pro jaké pasmo je dany kanal. Jeho hodnoty a nazvy jsou:

« 1780 MHz
2 - 868 MHz
« 3915 MHz
o 4 2400 MHz
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e« 5 - UWB Sub-gigahertz band
e 6 - UWB Low band
o 7 - UWB High band

Na Obréazku 4.4 je ukazka dekédovaného protokolu ZEP verze 3. Pro porovnani

zmén mezi verzi 2 a 3 je na Obrazku 4.5 stejny paket dekdédovany ve verzi 2.

# Frame 312: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0
= Ethernet II, src: TexasIns_00:0a:a2 (00:1a:b6:00:0a:a2), Dst: DellPcba_2e:85:3f (f0:1f:af:2e:85:3F)
® Internet Protocol version 4, src: 10.10.10.2 (10.10.10.2), Dpst: 10.10.10.1 (10.10.10.1)
# User Datagram Protocol, Src Port: zep (17754), Dst Port: zep (17754)
Protocol ID String: EX
protocol version: 3
Type: 1 (Data)
channel ID: 2
Device ID: 2722
LQI/CRC Mode: LQI
Link guality Indication: O
Device Timestamp: 0.034476000 seconds
Relative Timestamp: 0.000000000 seconds
Absolute Timestamp: Apr 9, 2014 16:03:46.131203000 stredni Evropa (letni £as)
pifferential Timestamp: 0.000000000 secongs (First pisret)
Seguence Number :

Channel page: 4
Length: 40 Bytes
F IEEE 802.15.4 Data, Dst: 0x0005, src: O0x0016

Obr. 4.4: ZEP verze 3 paket ve Wiresharku

Frame 312: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0
Ethernet II, Src: TexasIns_00:0a:a2 (00:1a:b6:00:0a:a2), Dst: DellPcba_2e:85:3f (f0:1f:af:2e:85:3f)
Internet Protocol version 4, Ssrc: 10.10.10.2 (10.10.10.2), Dst: 10.10.10.1 (10.10.10.1)
User Datagram Protocol, Src Port: zep (17754), Dst Port: zep (17754)
ZigBee Encapsulation Protocol, Channel: 2, Length: 40

Protocol ID String: EX

protocol version: 3

Type: 1 (Data)

cChannel ID: 2

Device ID: 2722

LQI/CRC Mode: LQI

Link guality Indication: 0

Timestamp: Jan 1, 1970 01:00:00.008027115 stfedni Evropa (béZny &as) (0.008027115s)

Sequence Number: 0

Length: 40 Bytes
[ IEEE 802.15.4 Data, Dst: 0x0005, src: 0x0016

Obr. 4.5: ZEP verze 2 paket ve Wiresharku

Protokol nemé modifikace jen ve formatu hlavicky, ale i v zobrazeni protokolu

ve Wiresharku. Nové polozky v ZEP verze 3 jsou:

e Device Timestamp — Presné casové razitko prijmu paketu do analyzatoru.
Jednd se o relativni ¢as v sekundéch.

e Relative Timestamp — Relativni ¢asové razitko prijatého paketu, vychéazi
z Devide Timestamp. Pro prvni zachyceny paket je jeho hodnota 0 pro lepsi
¢teni paketu ve Wiresharku. Z této polozky vychazi Absolute a Differential

Timestamp.
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Absolute Timestamp — Absolutni ¢asové razitko, urcené je na zaklade casové
razitka Ethernetu z prvniho paketu a ofsetovany Device Timestamp.
Differential Timestamp — Casovy rozdil mezi aktualnim a piedchozim pa-
ketem.

Freqgency band — Frekvenéni pasmo prijatého paketu, ze ZEP hlavicky je to
primo polozka Band.

Channel page — Modulacni schéma, hodnota primo z hlavicky ZEP.
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5 FIRMWARE

Programovaci koéd byl zvolen jazyk C. Tento jazyk je idealni pro psani kédu pro
mikrokontroléry, protoze nevyzaduje nadbytecnost kodu jako napriklad C++ a tim
se usetii velikost paméti. Vyvojové prostiedi bylo zvoleno ColDE od spolec¢nosti Co-
ocox s integrovanym GCC kompilatorem. Vétsina knihoven jazyka C byla pouzita
z prostiedi ColDE a jiné knihovny byly piimo stazeny k mikrokontroléru od spo-
le¢nosti Texas Instruments. Pro komunikaci po Ethernetovém rozhrani byla zvolena
IwIP (lightweight TCP/IP) sada a pro ovladani rddiového modulu DW1000 byla
vytvorena knihovna RF API.

5.1 Vyvojové prostredi
CooCox

Obr. 5.1: Logo CooCox spolecnosti [1]

CoIDE (CooCox Integrated Development Environment) je vyvojové prostiedi
zcela zdarma bez omezeni velikosti zkompilovaného kédu. Je to vysoce integrované
prostredi pro vyvoj softwaru pro mikrokontroléry ARM s Cortex jadrem. Prostredi
obsahuje vSechny potfebné nastroje pro vyvoj softwaru ve vysoké kvalité a ma inte-
grovany kompilator spolecné s debugovacim néastrojem. ColDE je zalozeno na velmi
znamém prostiedi Eclipse. Obsahuje také zvoleny mikrokontrolér LM3S8962 a pod-

purné knihovny pro ovladani vsech perifeii.

5.2 RF API

Pro ovladani DW1000 bylo vytvorené aplika¢ni rozhrani RF API. Na Obrazku 5.2
je ukazano blokové rozdéleni. V nejspodnéjsi c¢asti je samotny DW1000 pripojeny
pomoci SPI rozhrani k SPI periferii mikrokontroléru spolecné s vyvodem vyvolavajici
preruseni na urcitou udéalost. Funkce writetospi() a readfromspi() slouzi pro
primé zasilani a c¢teni dat z SPI rozhrani. RF ovladac¢ slouzi jako mezistupen mezi
SPI a API rozhrani. Obsahuje ruzné funkce, definice hodnot, adresy registri a dalsi
potiebny kéd pro spravné ovladani radiového cipu. RF API funkce obsahuji funkce
volané uzivatelskym kédem pro konfiguraci a obsluze radiového ¢ipu. Prava cast
blokového schématu obsahuje bloky preruseni pro informovani uzivatelské aplikace

o riznych udalostech vyvolanych radiovym ¢ipem.
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RF API funkce

RF ovladac¢

sniffer_dwt_isr

writetospi() g readfromspi()

SPI rozhrani IRQ preruseni

.

SPIMISO

DW1000 radiovy Cip

Obr. 5.2: Blokové schéma API rozhrani pro DW1000

5.3 Lightweight TCP/IP sada

LwIP sada je mald nezavisla implementace TCP/IP sada protokoli. LwIP sada je
psand v jazyce C, jejiz zdrojovy kod je ke stazeni zdarma pod licenci BSD. Hlavnim
cilem IwIP sady je snizeni pamétové narocnosti a pritom mit plnohodnotné funkce
TCP. Proto se sada velmi dobfe hodi pro vyvojové systémy s omezenou velikosti
paméti. Samotna velikost kodu je desitky kilobyti RAM a priblizné 40 kilobytu
ROM. LwIP sada zahrnuje néasledujici protokoly:

o IP (Internet Protocol) sitové adresovani, fragmentace,

o ICMP (Internet Control Message Protocol) sitova diagnostika,

o UDP (User Datagram Protocol) nespolehlivy pfenos dat

o TCP (Transmission Control Protocol) fizeni zahlceni, RTT odhad a rychlé

obnoveni dat,

« DNS (Domain names resolver) pieklad doménovych jmen na IP adresu,

o SNMP (Simple Network Management Protocol) sprava sitového zafizeni,

o DHCP (Dynamic Host Configuration Protocol) dynamické ptidéleni IP adres,

o AUTOIP (pro IPv4) automatické pridéleni IP adresy,

o ARP (Address Resolution Protocol) preklad IP adres na MAC adresy.

LwIP podporuje i pridavné funkce, jako HTTP server, testovaci piikaz ping

a mnoho dalsich.
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5.4 Popis kédu

Koéd je rozdélen do nékolika ¢asti a pti jeho psani byl kladen diraz na jeho prehled-
nost a jednoduchost. Blokové schéma firmwaru je na Obrazku 5.3.

L eu =D = -— emn
Senzorova sit >

IEEE 802.15.4

Pocitat/Wireshark

Firmware

—>
g Ovladac UWB radia Ovladac Ethernetu

Casové znatkovani LwlIP sada

Zasobnik Zapouzdfeni

Nastaveni

> Mini HTTP server
analyzatoru

Firmware update Z

Obr. 5.3: Blokové schéma firmwaru

Jednotlivé bloky firmwaru maji sviij specificky kol a komunikuji jen s nékterymi
z ostatnich. Vysvétleni kazdého bloku:

e Ovlada¢ UWB radia - Slouzi pro ovladani, konfiguraci a ¢teni pakett
z UWB radia.

« Casové znackovani — Jakmile analyzator p¥{jme paket, oznackuje ho presnym
casovym razitkem.

« Zasobnik - Casové oznackovany paket je ulozen do zasobnik, aby nedochézelo
ke ztratam paketi.
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o Zapouzdreni — Paket ze senzorové sité je zapouzdien do ZEP protokolu a pri-
praven k odeslani.

o LwIP sada — Zapouzdreny paket je predan LwIP sadé, ktera se postara o jeho
odeslani do Ethernetu.

o Ovladac¢ Ethernetu — Ovladac se starda o komunikaci s MAC a PHY vrstvou
Ethernetu, ktera je hardwarové integrovana v mikrokontroléru.

o Nastaveni analyzator — Tento blok se stara o spravnou konfiguraci UWB
radia a Ethernetového rozhrani pres jejich ovladace. Déle zpracovava nastaveni
z webového rozhrani odeslané uzivatelem.

o Mini HTTP server — Stara se o generovani webového rozhrani/stranek a re-
prezentaci konfigurac¢nich dotazu.

o ED scanner — Je pridavny ndstroj pro zjisténi ruseni (Energy Detection —
ED) na kandlech.

« Firmware update — Slouzi pro aktualizaci firmwaru pres Ethernetové roz-

hrani.

DW1000 umozinuje dva rezimy piijmu: normalni a dvojity zadsobnik (double bu-
ffer). Jakmile se zapne prijem paketi v normalnim rezimu, radiovy modul ¢eka na
detekci paketu zahlavi a pri jeji detekci zacne ukladat paket do vnitini pameéti. Po
prijeti celého paketu radiovy modul vypne piijem a ceka nez paket precte z paméti.
Poté je nutné znovu prijem zapnout a tento postup se musi opakovat pri kazdém
prijeti paketu. Druhy rezim je dvojity zasobnik. Radiovy modul mé integrovanou
pamét pro dva pakety a ukazatel na jednu c¢ast paméti ze které se ma cist paket.
Jakmile je v tomto rezimu zapnuty prijem, tak pii detekci paketu zacne ukladat
paket dle ukazatele do zvolené paméti a pti ulozeni celého paketu se ukazatel pre-
pne na druhou ¢ast paméti a pokracuje se v prijmu. Mezitim se vyvola preruseni
a mikrokontrolér miize ¢ist paket. Tento rezim ma vyhody v tom, Ze se nevypina po
kazdém paketu prijem, nezmeska se zadny paket a lze simultanné ¢ist paket a pri-
tom prijimat novy. Kdyz by mikrokontrolér nestihal ¢ist pakety ze zasobniku a ten
by byl plny, tak se generuje udalost over—run. Tento analyzator ma implementovany
rezim dvojity zasobnik.

Mikrokontrolér ma pamét FLASH, do které se uklada kéd programu. Paméf
analyzatoru je rozdélena na dvé ¢asti: Bootloader a Firmware. Firmware je samotny
kéd analyzatoru, kterym se ovlada mikrokontrolér, jeho perifeie a radiovy modul
DW1000. Bootloader je specialni kus kodu, ktery slouzi jako zavadéc¢ firmwaru, ale
i pro aktualizaci firmwaru. Tento bootloader umoznuje aktualizaci firmwaru pres
Ethernet a obsahuje zakladni protokoly pro komunikaci. Jakmile se zapne analy-
zator, nejprve se obslouzi bootloader a poté se pokracuje Firmwarem. Jakmile je

analyzator spustén a presel k firmware kddu, ocekava specidlni paket tzv. Magic
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packet, ktery iniciuje proceduru pro aktualizaci firmwaru. Mikrokontrolér se rese-
tuje a Bootlader kod je pripraven na aktualizaci. Mezitim se spusti TF'TP server
a muze se nahravat novy firmware. K aktualizaci firmwaru se pouziva program LM

Flash Programmer [6].

5.5 Vyvojovy diagram

Vyvojovy diagram firmwaru je ukdzan v priloze na Obrazku A.2. Sklada se ze tii
¢asti: hlavniho koédu Main, preruseni od radiového modulu DW1000 a preruseni od
vnitiniho ¢asovace mikrokontroléru.

Main kod je volan pri zapnuti mikrokontroléru nebo pfi jeho resetu. Kod zacina
inicializaci vSech potfebnych periferii a volani riznych funkci pro spravny chod ana-
lyzatoru. Kéd obsahuje: inicializaci tabulky pro rychlejsi vypocet kontrolniho souctu
CRC, inicializaci softwarové emulace EEPROM paméti do FLASH paméti, ¢teni si-
tové konfigurace analyzatoru z emulované EEPROM pameéti spole¢né s kontrolnim
sou¢tem CRC pro ovéreni spravné zapsané predchozi konfigurace, inicializace ak-
tualizace firmwaru pfes Ethernetové rozhrani, inicializace vstupné/vystupnich pint
pro ovladani DW1000, inicializace analyzatoru pro prvotni konfiguraci radiového
modulu DW1000 a inicializace ¢asovace pro presné casové znackovani paketii. Na-
sleduje hlavni smycka, ktera se stard o kompletni obsluhu analyzatoru. Smycka se
stard o odesilani prijatych paketti analyzatorem pres Ethernet, spolecné s zapouz-
drenim téchto paketi do ZEPu protokolu. Déale rekonfiguraci adres sitového rozhrani
a procedura k aktualizaci firmwaru.

Preruseni od radiového modulu se vyvola vzdy pii generovani impulzu od radi-
ového modulu DW1000. Signalizuje to prijem celého paketu do radiového modulu
a paket je pripraven pro ¢teni. Prvnim tkolem preruseni je ulozit pocet preteceni ca-
sovace kvuli pfesnému urceni timestampu pro paket. Casovaé ma omezenou velikost
¢itani a proto se tato hodnota uklada. Pak se ¢te z radiového modulu jaka nastala
udélost. Bud spravné prijaty paket se spravnym CRC nebo se spatnym CRC. Po-
kud ma paket spravné CRC, ¢te se paket. Jinak zalezi na nastaveni CRC filtru zda
se bude ¢ist paket z rddiového modulu nebo ne. Pti ¢teni paketu se nejprve ulozi
presnd hodnota casovace, kdy byl prijat signal od radiového modulu k preruseni.
Pak se zjisti velikost prijatého paketu a ¢te se paket z rddiového modulu. Jesté se
¢tou hodnoty z registrii pro vypocet RSSI.

Preruseni od vnitiniho ¢asovace se vola vzdy pri preteceni casovace. Tato ¢innost
je kvili zvyseni rozsahu c¢asovace a nasledném vypocteni presného casového razitka

ke kazdému paketu.
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6 OVLADANI ANALYZATORU

Analyzator se ovlada pres webové rozhrani diky implementovanému HTTP serveru.
Toto ovladani bylo vytvoreno pro prehledné a softwarové nezavislou praci s analy-
zatorem. K webovému rozhrani lze pristupovat ptes bézny webovy prohlize¢. Pokud
je analyzator pripojeny primo do sitového rozhrani pocitace, tak je nutno nejprve
nastavit sifovy adaptér na IP adresu 10.10.10.1. Poté staci zadat do webového pro-
hlizece adresu 10.10.10.2 a webové rozhrani se nacte z analyzatoru. Webové rozhrani

obsahuje 3 stranky:

e Home stranku
o Settings stranku

e ED scanner stranku

Kazda z uvedenych stranek obsahuje jednoduchy panel pro rychlé ovladani ana-
lyzatoru. Panel ma tlacitko pro spusténi a zaroven zastaveni zachytavani analyzatoru

a také ukazatel aktualniho rezimu. Ukazka panelu je na Obrazku 6.1.

GOVl Settings ED scanner

[ RUN | STOPPED

Obr. 6.1: Hlavni ovladaci panel

Dale tento panel mize zobrazit chybové hlaseni pii néjakém problému nebo po-

ruse, viz priklad na Obrazku 6.2. Vycet chybovych stavi je zde:

o UWB buffer over—run. — Zasobnik v radiovém modulu je preplnén, mikrokon-
trolér nestiha ¢ist pakety z radiového modulu.

o Full receive buffer. — Zasobnik v analyzatoru je preplnén, analyzator nestiha
odesilat pakety po Ethernetu.

e Radio chip is not Initialized! — Chyba v inicializaci radiového modulu.

e Radio chip was NOT recognized! — Chyba pri identifikaci radiového modulu.
Webové rozhrani obsahuje i dalsi stranky:

« ERROR 404 — Chybova stranka zobrazena pri spatné URL adrese, Obrazek
A.6.
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m oemngs EU scanner
[ RUN | STOPPED

RADIO CHIP WAS NOT RECOGNIZED !

Obr. 6.2: Priklad panelu s jednou z chybovych hlasek

e Redirection — Stranka pro presmérovani na jinou IP adresu analyzatoru. Ta
se zobrazi jakmile se zméni v nastaveni zméni IP adresa analyzatoru, Obrazek
AT

o Wrong parameters — PTi Spatné zadanych parametrech nastaveni se zobrazi

stranka s chybné zadanymi parametry, Obrézek A.8.

6.1 Home stranka

Home stranka slouzi jako vychozi webova stranka pfi prvnim zadani adresy analyza-
toru do webového prohlizece. Také obsahuje souhrnné (Summary) informace o ana-
lyzatoru a uzitecnd pocitadla (Counters) riznych chyb pri prijmu paketu radiovym

modulem. Vyznam jednotlivych pocitadel je:

e« Number of good CRC received frames — Pocet spravné prijatych pakett.

« Number of bad CRC (CRC error) received frames — Pocet prijatych
paketl se Spatnym kontrolnim souctem.

e Number of received header errors — Pocet chybnych hlavicek.

e Number of received frame sync loss events — Pocet paketi se Spatnou
synchronizaci.

o Number of address filter errors — Pocet chybné filtrovanych adres.

e Number of receiver over-runs — Pocet preplnéni zasobniku.

o SFD timeouts — Pocet zpozdénych SFD.

o Preamble timeouts — Pocet zpozdénych preambli.

¢ RX frame wait timeouts — Pocet ¢ekani na ramec.

Ukéazka webové stranky Home je v priloze na Obrazku A.3.
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6.2 Settings stranka

Settings stranka slouzi pro konfiguraci analyzatoru. Je rozdélena do 3 ¢asti: UWB
radio settings, IPv4 settings a Host settings. UWB radio settings ma na starosti
pouze konfiguraci radiové modulu. IPv4 settings slouzi k nastaveni sitové rozhrani
analyzatoru. Host settings je pro koncové zarizeni (Wireshark), kam analyzator bude
odesilat zachycené pakety.

Moznosti nastaveni této stranky jsou:

o Channel number — Kanal pro zachytavpani komunikace.

o Pulse repetition frequency - PRF — Frekvence pulzii opakovanych v za-
hlavi a datové ¢asti ramce.

« Preamble length [Symbols] — Délka zahlavi ramece.

« PAC size [Symbols] — Preamble Acquisition Chunk, skupina symboli v za-
hlavi ramce, které jsou korelovany spolu v iivodni ¢asti procesu detekce ramce.

« Preamble code (rx code) — Odliseni hlavic¢ek kédem.

o Data rate — Prenosova rychlost.

« (Non) Standard Frame Delimiter — Zpusob zpracovani zahlavi a datové
¢asti ramce.

« PHR mode — Rezim hlavicky fyzické vrstvy.

o CRC filter - Filtrovani paketii na strané analyzatoru. Pti Spatném kontrolnim
sou¢tu CRC a povoleném CRC filtru, analyzator paket zahodi.

o IP mode — Sitovy rezim, bud staticka adresa nebo dynamicka z DHCP.

o IP address — Aktudlni siftova IP adresa.

o Netmask — Sitova maska.

o Gateway — Adresa vychozi brany pro smérovani mimo sit, i internet.

e Host IP address — Koncova IP adresa kam analyzator bude odesilat prijaté
pakety.

o Host UDP port — Port aplikace.

Ukéazka webové stranky Settings je v priloze na Obrazku A 4.

6.3 ED scanner stranka

Tato stranka je pro méreni Energy Detection scanu na vSech kanalech. Jedna se
o méreni Sumu na kandlech 1 az 7 kromé 6. kanalu. Pii volbé této stranky se musi
pockat 2 sekundy nez se samotna stranka nacte. Je z diivodu méreni uréité doby
na kazdém kanale a z tohoto intervalu je nasledné vypocitan prameér. Vysledky se

po vyprseni intervalu zobrazi na strance v podobé dvou bar grafi. Graf vpravo
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reprezentuje hodnoty v plném rozsahu a ten druhy graf (vlevo) je pouze zména
rozsahu vyslednych hodnot pro lepsi zobrazeni malych zmén v méreni. Hodnoty jsou
bez rozmeérné a slouzi jako orientacni hodnota pro relativni urceni ruseni na kanalech.
Vypocet relativni hodnoty vychazi z nasledujiciho vzorce udavaného v dokumentaci
[3]:

(EDV2 — 40) x 10FP¢1 x 5, (6.1)
kde EDV2 a EDG1 jsou hodnoty piimo z registri UWB radia a S, je koeficient
méritka. Pro kanal 1 az 4 hodnota 1,3335 a pro kanal 5 a 7 je to 1,0000. Bohuzel
vysledek této rovnice je prilis vysoky (fadové 10 na n-tou) a proto se vzorec upravil.
Cely vzorec se vlozil do logaritmu o zakladu 10 a vysledek vynasobil 10 pro zvétseni

rozsahu.
log1o((EDV2 — 40) x 105P%! x S.4.) (6.2)

Dale byl vzorec upraven kviili vypocetni naro¢nosti pro mikroprocesor na vzorec:
(logyo((EDV2 —40) x Se) + EDG1) x 10 (6.3)

Ukazka webové stranky ED scanner je v priloze na Obrazku A.5

6.4 Nastaveni analyzatoru

Analyzator lze ovladat prevazné pres webovy prohlize¢, ale ma i resetovaci tlacitko
pro uvedeni analyzatoru do vychoziho nastaveni. Hodnoty po resetu jsou nasledujici:

Sitové parametry se ukladaji do interni EEPROM paméti, kde ziistanou ulozené
i po vypnuti analyzatoru z napajeni. UloZenymi parametry jsou: IP mode, IP add-
ress, Netmask, Gateway, Host IP address a Host UDP port. Ostatni parametry se

vzdy pri zapnuti analyzatoru nastavi na vychozi hodnoty.
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Tab. 6.1: Vychozi nastaveni analyzatoru

Parametr Hodnota

Channel number 2
Pulse repetition frequency - PRF 16 MHz
Preamble length [Symbols] 4096
PAC size [Symbols] 16
Preamble code (rx code) 3
Data rate 850 kbit /s
(Non) Standard Frame Delimiter Standard
PHR mode Standard
CRC filter OFF
IP mode Static (pouze po resetu)
IP address 10.10.10.2 (pouze po resetu)
Netmask 255.255.255.0 (pouze po resetu)
Gateway 10.10.10.1 (pouze po resetu)
Host IP address 10.10.10.1 (pouze po resetu)
Host UDP port 17754 (pouze po resetu)
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7 OVERENI FUNKCNOSTI

Funkénost analyzatoru byla nejprve ovérovana pomoci debugovaciho nastroje vyvo-
jového prostredi ColDE. Také bylo pouzito UART rozhrani pripojené do pocitace
a pomoci néj se odesilaly stavové informace za chodu analyzatoru. Nejprve se testo-
vala komunikace s radiovym ¢ipem DW1000 pies SPI rozhrani, nasledné posilani tes-
tovacich paket po Ethernetu zapouzdienych do ZEP protokolu, a také konfiguracni
webové rozhrani. Jakmile bylo vSe v poradku, preslo se na zachytavani komunikace.

Prijem byl zprostredkovan pres druhy radiovy modul DW1000, jak je to ukazano
na Obrazku 7.1.

IEEE 802.15.4

usB spl Ethernet

Potitaé Potita&/Wireshark

Obr. 7.1: Generovani paketi pres Cheetah

Obrazek se sklada z analyzatoru pripojeného do pocitace pres Ethernet a ra-
diového modulu DW1000 pripojeného pres SPI rozhrani do prevodniku Cheetah.
Prevodnik umoznuje prevod SPI komunikace do pocitace pres USB rozhrani a ti-
dit tak SPI zarizeni z pocitace. V tomto testovani analyzator hraje roli prijimace
a prevodnik Cheetah roli generatoru paketi.

Po otestovani spravného prijmu paketl, bylo na radé vyzkouset analyzator v re-
alném bezdratovém provozu. Testovani analyzatoru probéhlo ve spolupraci s firmou
Honeywell a postupovalo se dle Obrazku 7.2. U poc¢tu 10 uzli dochazelo k velkému
generovani provozu a prenosova rychlost stoupla k maximu. Problém s piijmem byl
nakonec zjistén a nasledné opraven. Analyzator v tuto chvili je schopen prijimat

i tak husty provoz paketii aniz by doslo k néjakému problému.

7.1 ReSeni problému

Pri implementaci kédu a jeho nasledném ovérovani funkénosti bylo zjisténo nékolik

problémii, které bylo nutné vytesit. Jednalo se napriklad o:
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IEEE 802.15.4

Ethernet

Pocitaé/Wireshark

Obr. 7.2: Testovani analyzatoru v realné komunikaci

o Nemoznost zvysit frekvenci SPI rozhrani: Pti nastaveni CLK hodin SPI
rozhrani na 3 MHz, komunikaci byla v poradku. Jakmile se frekvence zvétsila,
zacalo dochazet k chybam prenosu pres SPI rozhrani. Nejlépe to bylo vidét
pri ¢teni identifikacniho ¢isla DW1000. Spravny tdaj je 0xDECA0130. Po zvy-
seni frekvence se idaj zménil a také nebylo mozné spravné komunikovat pres
SPI. Problém byl v do¢asném spojeni SPI rozhrani mezi DW1000 a Stellaris
deskou pomoci volnych drati. ReSenim bylo omotat SPI draty koaxialnim sti-
nénim a privedenim ho na zem. Diky tomu bylo mozné frekvenci SPI zvysit
az 12 MHz.

e Analyzator nestiha prijimat pakety: V testovani prijmu analyzatoru s jed-
nim uzlem dokézal prijimat pakety bez problému. Stejnych vysledkt bylo dosa-
zeno i s 3. uzly. Jakmile se pocet uzli zvysil na 10, analyzator prestal prijimat.
Po detailnim urceni problému jsem narazil na generovani udalosti Over-run
radiovym modulem. Uddlost je generovana, kdyz mikrokontrolér nestiha ¢ist
data ze zasobniku umisténym v radiovém ¢ipu. ReSenfm bylo zvysit frekvenci
SPI rozhrani. Frekvenci jsem nastavil na 12 MHz. Vyssi frekvence vykazovala
chyby v pfenosu. Divodem bylo nekvalitni spoj mezi Stellaris a DW1000.
Ptvodni frekvence byla 3 MHz. Pii této frekvenci je analyzator schopen za-
chytavat komunikaci az od 10 uzli a tento fakt byl i ovéren. Pokud by to stale
nestacilo, musi se zlepsit SPI spoj a zvysit frekvenci az na 20 MHz, ktera je
omezena ¢ipem DW1000.

o Dva napdajeci zdroje: Prvni zkonstruovany prototyp analyzatoru mél dvé na-
pajeni. Jeden pro Stellaris kit z USB a druhy byl pro radiovy modul z baterii.
Toto Teseni nebylo idealni a bylo nutné sjednotit napajeni z jednoho zdroje,

hlavné kvili nabijeni baterii. Z toho divodu byl vytvoren plosny spoj, pro
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jednotné napajeni. Navrzenda deska je na Obrazku 7.3. Deska obsahuje: jeden
stabilizator napéti pro 3,3 V logiku, konektor pro DW1000 desku, konektor pro
Stellaris kit a dva USB konektoru. Jeden USB konektor je pro napéajeni a da-
tovy spoj ke Stellaris kitu. Druhy je pro pripojeni do pocitace nebo napajeciho
zdroje.

Obr. 7.3: DPS deska pro spojeni Stellaris kitu a DW1000 desky
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8 REALIZOVANE RESENI ANALYZATORU

Analyzator je realizovany vyvojovou deskou s mikrokontrolérem LM3S8962 od spo-
le¢nost Texas Instruments [10]. Deska mé predpfipravend komunika¢ni rozhrani
Ethernet, SPI a integrovany programator pro jednodusi naprogramovani mikrokon-

troléru pres USB. Ukazka vyvojové desky je na Obrazku 8.1.

Obr. 8.1: Vyvojova deska LM3S8962 [10]

Pro radiovou ¢ast byla pouzita vyvojova deska s radiovym ¢ipem DW1000 od spo-
le¢nosti DecaWave. Ukazka desky je na Obrazku 8.2. Deska obsahuje samotny radi-

Obr. 8.2: Vyvojovy deska s radiovym c¢ipem DW1000

ovy ¢ip DW1000, externi anténu, integrovany mikrokontrolér pro primou konfiguraci
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radiového ¢ipu a konektor pro piipojeni vlastniho mikrokontroléru k rédiovému ¢ipu.
Mikrokontrolér LM3S8962 byl piipojen na p¥imo a integrovany mikrokontrolér na
vyvojové desce s DW1000 byl odpojeny.

Pozdé&ji byla radiova vivojovéa deska zménéna za radiovy modul pouze s DW1000,
viz Obrazek 8.3.

Obr. 8.3: Radiovy modul DW1000
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ZAVER

Nejtézsi ¢asti ndvrhu analyzatoru bylo zvolit vhodné komponenty. Bylo nutné volit
komponenty s dostateénymi parametry a kompromisem mezi vykonem, integrova-
nymi periferiemi a cenovou dostupnosti. Mikrokontrolér byl zvolen LM3S8962 od
spole¢nosti Texas Instruments s integrovanym Ethernetovym rozhranim. Radiovy
¢ip byl zvolen DW1000 od spolecnosti DecaWave. Tento radiovy ¢ip byl jediny do-
stupny, a proto odpadl vybér ¢ipu. Protokol potrebny pro prenos standardu IEEE
802.15.4 byl zvolen ZigBee Encapsulation Protocol, ktery je nativné podporovan
Wiresharkem, ale bylo nutné mu pridat dalsi potfebné informace a tim i provést
velky zasah do kédu. To mi dalo prilezitost se hloubéji porozumét do koédu Wire-
sharku a vyzkouset si tvorbu disektoru. Dale bylo potiebné zvolit vhodné vyvojové
prostredi pro kéd, které neni nijak omezené velikosti kodu a jedné se o prehledné
prostiedi s uziteénymi nastroji. Tim se stal ColDE s dobrym prostredim a velmi
uziteénym debugovacim nastrojem.

Navrhnuty analyzator je plné funkéni. Testovani analyzatoru probihalo od za-
kladniho ovéreni funkénosti az po plné nasazeni v redlné bezdratové senzorové siti
ve spolupréaci s firmou Honeywell. Analyzator byl zkousen pri velmi vysoké hustoté
komunikace na prijimaném kandle, které se neobeslo bez problému, ale vSe bylo
nakonec vyfeseno. Pii implementaci kodu byl kladen dtiraz na jednoduchost kédu,
prehledné ovladani a hlavné multiplatformni pouziti napfi¢ vSemi operacnimi sys-
témy.

Analyzator byl nékolikrat upravovan, aby mohl pracovat tak jak ma. Nyni fun-
guje bez problémt a nevykazuje zadné chyby. Stale méa néjaké rezervy ve vykonnosti

a moznosti, jak by se dal vylepsit.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

APB Advanced Periferal Bus

API Application Programming Interface

ARM Advanced RISC Machine

BPM Burst Position Modulation

BPSK Binary Phase-Shift Keying

BSD Berkeley Software Distribution

CLK Clock

CMOS Complementary Metal-Oxide-Semiconductor

CRC Cyclic Redundancy Check

CS  Chip Select

DHCP Dynamic Host Configuration Protocol

DPS Deska Plosnych Spoji

EEPROM Electrically Erasable Programmable Read-Only Memory
GCC GNU Compiler Collection

GPIO General Purpose Input/Output

IEEE The Institute of Electrical and Electronics Engineers
IDE Integrated Development Environment

I[P  Internet Protocol

IRQ Interrupt ReQuest

ISM The Industrial, Scientific and Medical

ISO/OSI International Standards Organization / Open Systen Interconnection
JTAG Joint Test Action Group

LSB Least Significant Bit

MAC Media Access Control
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MISO Master In, Slave Out

MOSI Master Out, Slave In

MSB Most Significant Bit

NVIC Nested Vectored Interrupt Controller
SFD Start Frame Delimiter

PAC Preamble Acquisition Chunk
PHA Clock Phase

PHR PHY Header

PHY Physical layer

POL Clock Polarity

PRF Pulse Eepetition Frequency
PWM Pulse Width Modulation
RAM Random Access Memory
ROM Read Only Memory

RX  Receiver

SFD Start Frame Delimiter

SHR Synchronisation Header

SPI Serial Peripheral Interface

SSI  Synchronous Serial Interface
TCP Transmission Control Protocol
TFTP Trivial File Transfer Protocol
TOF Time Of Flight

UART Universal Asynchronous Receiver and Transmitter
UDP User Datagram Protocol

URL Uniform Resource Locator
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USB Universal Serial Bus

UWB Ultra WideBand

WiFI Wireless Fidelity

WLAN Wireless Local Area Network
WPAN Wireless Personal Area Network

ZEP ZigBee Encapsulation Protocol
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Obr. A.1: Blokové schéma LM3S8962 [11]

20



16

'V 190

[oadA

12

Aaoloa

NIRMULIY WeISerp

Inicializace periferii:
reset tlacitko, LED
diodu, UART
rozhrani

v

Vypocet tabulky pro CRC I

Chyba

Inicializace
SoftEEPROM

Vporadku

Cteni nastaveni z
SoftEEPROM
Vporadku

Reset tladitko
stisknuto ?

A 4

Inicializace ZEP

Ne Vychozi
<
Y
Inicializace
Ethernetového
rozhrani

v

Nastaveni MAC adresy I

Povoleni prerudeni
Inicializace LwIP

Inicializace mini
HTTP serveru

Inicializace aktualizace
firmwaru

Inicializace
zasobniku pro
pakety

nastavenf

Y

protokolu

Inicializace pinG pro
uws

Inicializace
analyzatoru

Inicializace ¢asovace

Hlavni smycka

Piipraveny paket k
odesldni ?

Odesli ZEP
paket

Zména sitove
konfigurace

Konfigurace sitového
rozhrani

Aktualizace firmwaru?

Pfiprava k aktualizaci firmaru

Reset mikrokontroléru

Pferuseni od radiového
modulu

Ulozeni poétu
pfetecen ¢asovace

!

Cteni udalostiz
radiového modulu

Paket pfijat
v poradku

Paket pfijat
se $patnym CRC

Pferuseni od tasovace

Inkrementace poctu
pretedeni ¢asovale

Zapnuty

Vypnuty
CRC filtr \ 4

A 4

Konec pferusen

tasovace

hodnoty

Konec preruseni

UloZeni hodnoty |

Cteni délky paketu

Ulozeni RSSI




Settings  ED scanner
[ RUN | STOPPED

SUMMARY

MAC address IP address
00:1a:b6:00:0a:a2 10.10.10.2
Channel DHCP

2 OFF

CRC filter Data rate
OFF 850 kbps

COUNTERS

MNumber of good CRC received frames Number of bad CRC (CRC error) received frames
104 0

Number of received header errors Number of received frame sync loss events

2 1

Number of address fitter errors Number of receiver over-runs

0 0

SFD timeouts Preamble timeouts

2 9

RX frame wait timeouts

0

© 2014 | Firmware version 0.1

Obr. A.3: Home stranka
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HOME ED scanner
[ RN | STOPPED

UWB RADIO SETTINGS

Channel number Pulse repetition frequency - PRF
2 (3993.6MHz) M 16 MHz M|
Preamble length [Symbols] PAC size [Symbols]
256 v 16 v
Preamble code (rx code) Data rate
3 M 850 kbps M
(Non) Standard Frame Delimiter PHR mode

Standard © Non Standard Standard Extended
CRC filter

* OFF ON

IPV4 SETTINGS

IP mode IP address
DHCP © Static 10.10.10.2
Metmask Gateway
255.255.255.0 10.10.10.1

HOST SETTINGS

Host IP address Host UDP port

10.10.10.1 17754

Obr. A.4: Settings stranka



HOME  Settings
[ RUN | STOPPED

UWB CHANNELS

Automatic scale Full scale
ED value ED value
340
339
20
0I ii Nﬂ"i
1 2 3 4 5 6 7 Chamnel

220
199. | 201 [ 200 [JEY 100 |
3 4 5

1 2 6 7  Channel

SCAN AGAIN

Note: ED value is relative level that allows comparison between channels in order to select the channel with least noise.

Obr. A.5: ED scanner stranka

HOME  Settings  ED scanner

PAGE NOT FOUND (ERROR 404)

You can continue to HOME page:

Obr. A.6: Chybova stranka
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HOME  Settings ED scanner

REDIRECTION TO 10.10.10.3 BY 3 SECONDS...

PLEASE WAIT !

Obr. A.7: Stranka presmérovani na jinou IP adresu

HOME  Settings  ED scanner

WRONG PARAMETERS!

Obr. A.8: Stranka pri Spatné zadaném nastaveni
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B OBSAH NA PRILOZENEM CD

Tab. B.1: Prehled slozek na CD

Slozka Popis

\zdrojovy_kod Zdrojové kédy analyzatoru
\zdrojovy_kod\firmware Zdrojovy kéd analyzatoru
\zdrojovy_kod\web Zdrojové kédy webového rozhrani analyzatoru
\diplomova_prace Dokumentace diplomové préce
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