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Anotace

Tato bakalaiska prace se zabyva porovnanim backendovych technologii v Javé.
V pribéhu bakalarské prace jsou v teoretické ¢asti uvedeny a popsany vybrané
backendové technologie. Ty jsou nasledné v praktické ¢asti implementovany

a porovnany.

Tato prace mize mit urcity vyznam pro zajemce o poznani backendovych technologii

Javy.

V této bakalai'ské praci jsou popsany pojmy ,,frontend* a ,,backend* a rozdil mezi nimi.
Nasledné je popsan programovaci jazyk Java a podrobné jeho varianta Java EE, vCetné
¢asti jejich technologii. Poté jsou uvedeny a popsany vybrané technologie, konkrétné
modularni Spring framework, MVC framework Struts, ORM framework Hibernate,
specifikace Java Persistence API, technologic MyBatis, ktera se zamétuje na pouZiti
SQL dotazovaciho jazyka, specifikace Java Data Objects, Data Nucleus, implementujici
specifikace JPA a JDO, JDBC a frameworky zabezpeceni Apache Shiro,

Java authentication and authorization service a OACC. Také je s nimi porovnan

framework Spring Security.

Tyto technologie jsou nasledné implementovany Vv aplikaci ztrat a nalezti a podobné se
porovnavaji. Konkrétné v kategorii MVC framework, databadzovych technologii

a frameworkil zabezpeceni. Na konci srovnani technologii dané kategorie je také uveden
teoreticky vybér nejlepsi technologie pro aplikaci. Konkrétné jsou vybrany Spring Web,
Spring Security a Hibernate.

Annotation

Title: Backend technologies

This Bachelor’s thesis deals with comparison of backend technologies in Java. During
the Bachelor’s thesis in theoretic part there are introduced and described chosen

backend technologies. Then in practical part they are implemented and compared.



In this Bachelor’s thesis are described terms “frontend” and “backend” and differences
between them. Then is described programming language Java and in detail its variant
Java EE, with a part of its technologies included. Then there are introduced and
described chosen technologies, specifically modular Spring framework, MVC
framework Struts, ORM framework Hibernate, specification Java Persistence API,
technology MyBatis, which focuses on using the query language SQL, specification
Java Data Objects, DataNucleus, implementing specifications JPA and JDO, JDBC and
security frameworks Apache Shiro, Java authentication and authorization service and

OACC. Spring Security framework is compared with them too.

These technologies are then implemented in the application of found and lost items and
similar ones are compared. Specifically in the category of MVVC frameworks, database
technologies and security frameworks. At the end of the comparisons of the
technologies for each category there is also stated theoretical choice of the best
technology for the application. Which are Spring Web, Spring Security and Hibernate.
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1 Uvod

1.1 Popis

Tato bakalaiska prace se zabyva problematikou backendovych technologii v Javé. V teoretické
¢asti jsou uvedeny pojmy backend a frontend a rozdil mezi nimi, informace o objektove
orientovaném programovacim jazyce Javeé. Jeho varianta Java EE je néasledovné podrobnéji
popséana, véetné jejich urcitych technologii, které mohou nasledné backendové technologie

vyuzivat (a zaroven Java EE také patii mezi backendové technologie).

Dale jsou vybrané backendové technologie popsany, aby bylo jasné, na co se zamétuji a jak
funguji. Poté nasleduje prakticka cast, ve které jsou dané technologie implementovany, jejich
implementace je popsana v bakalaiské praci. A nasledné jsou mezi sebou podobné technologie

porovnany.

1.2 Cil prace

Smyslem a uc¢elem prace je prozkoumat backendové technologie v programovacim jazyce
Javé, vybrané technologie popsat, implementovat je v rliznych variantach aplikace, nasledné

je porovnat a na implementacich ukdzat mezi nimi rozdily.

Vyzkumné otazky mohou byt v ramci této bakalaiské prace nasledujici: Co je to backend
a frontend? Co je to Java, a hlavné jak funguje Java EE? Jaké backendové technologie jsou
vhodné k vybéru a porovnavani? Na co se kazdd z vybranych backendovych technologii
zamé&fuje a jaké jsou mezi nimi rozdily? Jak je implementovat do aplikaci? Budou muset byt ty
rizné varianty aplikace moc rozdilné? Budou spolu backendové technologie pii jejich spolecné

implementaci navzajem kompatibilni?

Vhodné je se také zamyslet nad tim, co je pii této bakalaiské praci nevhodné.: Je vhodné pii
praci s technologii Cerpat jenom z jednoho druhu zdroje, jako je naptiklad tutoridl, namisto
pouziti vice druhii zdroje, pokud jsou k dispozici, jako je tieba dokumentace API technologie
a dokumentace ptimo dané technologie? Je vhodné implementovat vice technologii do riznych

¢asti aplikace bez ovéteni, zda jsou spolu dané technologie navzajem kompatibilni?



Je dobrym napadem také porovnavat upln€¢ odlisné technologie, jako naptiklad MVC

framework s technologii ORM, kde tudiz neni co porovnavat?

1.3 Metodika zpracovani

Cilem bakalarské prace se prozkoumat backendové technologie v programovacim jazyce Jave,
vybrané technologie popsat, porovnat a ukazat rozdily mezi nimi v riiznych variantach aplikace

s implementovanymi porovnavanymi backendovymi technologiemi.

Jak uz bylo zminéno v cili této bakalarské prace, tak vyzkumné otdzky mohou byt nasledujici:
Co je to backend a frontend? Co je to Java, a hlavné jak funguje Java EE? Jaké backendové
technologie jsou vhodné k vybéru a porovnavani? Na co se kazda z vybranych backendovych
technologii zamétuje a jaké jsou mezi nimi rozdily? Jak je implementovat do aplikaci? Budou
muset byt ty rizné varianty aplikace moc rozdilné? Budou spolu backendové technologie pii

jejich spole¢né implementaci navzajem kompatibilni?

K zodpovézeni téchto vyzkumnych otdzek a béhem samotné bakalarské prace byly
analyzovany odborné texty, dokumentace a tutoridly. Implementaci v Javé potom dale byly

prozkoumany a porovnany vybrané backendové technologie.

1.4 Literarni reSerse

V nasledujici ¢asti bakalaiské prace se nachazeji literarni reSerse.:

1.4.1 A Review on Java Frameworks for Web Applications

Clanek se zabyva problematikou pouZiti vybranych frameworkl v Javé vramci tvorby
webovych aplikaci. Je zde popsana architektura frameworku Springu, frameworku Strutsu,
frameworku Hibernate a technologie JSP. Nakonec jsou ve ¢lanku zminény vyhody vyuziti

téchto vybranych frameworki v Jave. (1)

1.4.2 Review on JPA Based ORM Data Persistence Framework

Autofi Neha Dhingra, Emad Abdelmoghith, and Hussien T. Mouftah, se v ¢lanku Review on
JPA Based ORM Data Persistence Framework zabyvaji poskytovateli techniky zvané ORM
neboli tzv. Object/Relational mapping. (2)



Autofi se v ¢lanku zaméiuji hlavné na ORM frameworky podporujici Java Persistence API, ve
zkratce JPA. Autofi v ¢lanku diskutuji o porovnani zaméteném na samotny JPA a jeho

implementace. (2)

Nejdiive jsou v ¢lanku uvedeni tzv. JPA poskytovatelé, a to Hibernate, EclipseLink, OpenJPA
a DataNucleus. Tyto technologie jsou mezi sebou nasledn¢ porovnany v jednotlivych castech,
zaméienych na porovnani spojeni a prvki konfigurace, vyrovnavaci paméti, dotazi a transakci,
automatického vlozeni, JPA objekt, nitovani, mapovani a distribuované transakce

a optimalizaci vykonu. (2)

V zavéru autofi ¢lanku uvadi, ze poskytovatelé JPA persistence mohou vytvorit efektivni API
abyt orientované na vykon. Nésledovné uzaviraji porovndni technologii ve prospéch
a knihoven ke spravé komplikovanych odpovédnosti. Dale zminuji, Ze v budoucnosti, optimalni
feSeni vylepsSujici Skalovatelnost API skrze vhodné dokumentace komplexnich ukoli se

zlepSenim mechanismu vyrovnavaci paméti, je OpenJPA. (2)

1.4.3 Espresso: Brewing Java For More Non-Volatility with Non-volatile

Memory

Autofi Mingyu Wu, Ziming Zhao, Hayou Li, Heting Li, Haibo Chen, Binyu Zang a Haibing
Guan, ve ¢lanku Espresso: Brewing Java For More Non-Volatility with Non-volatile Memory
zminuji problematiku vétSitho vyuziti nevolatilni paméti v Jave. Jako feSeni autofi nabizi
framework Espresso, sjednoceny perzistentni framework, ktery podporuje zpravu persistence
dobie zrnéné a hrubé zrnéné, zatimco je kompatibilni s datovymi strukturami v existujicich
programech Javy a znaéné zrychli vykon zpravy perzistence. Framework uklada persistentni
objekty Javy prosttednictvim tzv. Persistent Java Heap (PJH), coz je tzv. heap neboli hromada

zalozena na nevolatilni paméti. (3)

Autofi v ¢lanku dale popisuji framework Espresso. V druhé sekci ¢lanku jsou prezkoumény dva
hlavni pfistupy pro zpravu perzistence, a to piistup hrubé zrnéné perzistence v JPA a pfistup

dobfte zrnéné persistence v PCJ (Persistence Collections for Java). (3)



Ve tieti sekci c¢lanku autofi uvadi piehled PJH a jazykovych rozsifeni k manipulaci
persistentnich datovych objektd. Ve c¢tvrté sekci autofi hloubé&ji popisuji mechanismy
frameworku k zaruceni konzistence havarie PJH. V paté sekci dale autoii prezentuji abstrakci
Persistentniho Javovského Objektu (PJO) s perzistentnim programujicim modelem. V Sesté
sekci ¢lanku autofi vyhodnocuji sviij vlastni design. Nasledovné, v sedmé sekci autoti popisuji

souvisejici praci. (3)

V zavéru cClanku autofi Clanek uzaviraji tim, Ze propagoval framework Espresso, aby
programatofi Javy mohli vyuzit nevolatilni pamét’ pro zjednoduseni zpravy perzistence. Dale
Espresso se skladd z PJH a PJO. V zavéru autofi také zminuji vysledek vyhodnoceni, ktery

ukézal, Ze zjednodusend zprava perzistence znacné zvysila vykon. (3)

1.4.4 Database Design and Implementation — JDBC

Autor Edward Sciore, v knize Database Design and Implementation, v ¢asti JDBC, popisuje
API JDBC a jeho implementaci. Konkrétné popisuje jeho zakladni rozhrani, pfipojovani se
k databdzi a odpojovani se zni, vyjimky SQL, praci s SQL vyroky a vysledky pfijatymi
z databaze a vyuziti dotazovacich metadat. V této cCasti knihy autor také dale popisuje

pokrocilejsi praci s JDBC, napftiklad préci s transakcemi a rozhrani PreparedStatements. (4)

V zavéru ¢asti této knihy je cela kapitola shrnuta. Naptiklad JDBC metody zpravuji pfesun dat
mezi klientem Javy a databazi. Dale sady vysledki s pojeni drzZi prostfedky, které miZou ostatni
klienti potfebovat. Proto by je mé&l JDBC klient uzavfit co nejdiive, jak je to mozné. A zakladni
JDBC klient ignoruje existence transakci. Databaze provadi tyto klienty v rezimu

automatického potvrzeni, coz znamenad, Ze kazdy SQL vyrok je zaroven i transakci. (4)

1.4.5 Extended Role-Based Access Control with Context-Based Role Filtering

Autofi Gang Liu, Runnan Zhang, Bo Wan, Shaomin Ji a Yumin Tian se ve ¢lanku Extended
Role-Based Access Control with Context-Based Role Filtering zabyvaji modelem
uzivatelskych roli tzv. pfistupové ovladani zaloZzené na rolich neboli ,role-based access
control®, ve zkratce RBAC. V modelu se autofi konkrétn¢ zabyvaji problémem ve zpraveé
uzivatelskych roli, aktivace role sezeni neboli ,,session role activation (SRA)*“. Tento problém
znamena, ze uzivatelé znaji ukoly pro sezeni, ale nejsou schopni popsat poZzadovana opravnéni

ptesné, coz vede ke komplikaci aktivace roli pro sezeni. (5)
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Jako fesSeni tohoto problému autofi navrhuji rozsifeny RBAC model, ktery pouziva kontextové
informace pro filtrovani roli a ziskava kandidatni role souvisejici se sezenim. Ve ¢lanku je
nejdiive analyzovan vztah mezi znalosti uzivatelského zabezpeceni a problémem zpravy roli.
Je navrhovéan rozumnéjsi predpoklad uzivatelského dokonalenych znalosti zabezpeceni. SRA

problém je definovan na zakladé tohoto ptredpokladu. (5)

Déle autofi v ¢lanku navrhuji rozsiteni RBAC model s kontextoveé zaloZzenou funkci filtrovani
role k feSeni problému SRA. Pouziva kontextové podminky k vybéru sezeni, které je vic
souvisejici s uzivatelskymi rolemi, coz zna¢né snizuje ¢islo kandidatnich roli. Rozsifeny RBAC
model poméaha uzivatelim, ktefi nemaji povédomi o zabezpeceni, aktivovat vhodné role pro

sezeni. (5)

Tudiz, dynamicka zprava vztahu sezeni a role je realizovana, coz splituje princip minimalniho
opravnéni. Autofi v této Casti také k ukazce efektivity modulu pouzivaji metodu simulace. Poté

je rozsifeny RBAC model implementovan v ramci frameworku Shiro. (5)

V zévéru jednak autofi zminuji vysledky simulace, které¢ ukazuji, Ze mechanismus kontextu
sezeni rozSiteného RBAC modulu rozumné vybird kandidatni role prostfednictvim
automatického vnimani zmén v sezeni. Model také efektivné snizuje pocet kandidatnich roli

jejich filtrovanim. (5)

Autofi také ale dochazeji k zavéru, Ze tato studie ma pofad omezeni v aplikaénim prostiedi.
Zde, kromé& pouziti kontextovych informaci, jako omezeni, dal§i informace souvisejici
s uzivatelem nebo sezenim mohou byt pouzity k filtrovani roli. Pfesto ale autofi v zavéru véri,
ze jejich rozSifeny RBAC model pouZzivajici kontextova omezeni jsou efektivnim feSenim SRA

problému. (5)

1.4.6 Solution to cubic equation using Java programming

Autofi Shouthiri Partheepan a Disne Sivalignam, ve ¢lanku Solution to cubic equation using
Java programming se zabyvaji vyvoje programujiciho feSeni kubickych vypoctl s vyuzitim
Javy. Ve ¢lanku konkrétn€ navrhuji pocitacové programy tesici kubické vypocty zalozené na

metodach diskriminantu a generaci kubickych vypocti zaloZzenych na realnych feSenich. (6)



Béhem vyvoje feSeni autofi pouzivaji piistup diskriminantu. Algoritmus zaloZen na tomto
pfistupu je implementovan s vyuzitim programovaciho jazyku Javy a jeho kroky jsou nasledné
v ¢lanku popsany. Nasledovné autofi testuji aplikaci naptiklad pouzitim riznych kubickych

vypoctl k nalezeni redlnych kofent. Stejné vypocty jsou také provedeny ru¢né. (6)

V zé&véru autofi rekapituluji kroky pfi navrhu feseni. (6)

1.4.7 A Comprehensive Study of Bloated Dependencies in the Maven Ecosystem

Autofti César Soto-Vatero, Nicolas Harrand, Martin Monperrus a Benoit Baundry se ve ¢lanku
A Comprehensive Study of Bloated Dependencies in the Maven Ecosystem zabyvaji

problémem tzv. nafouklych zavislosti. (7)

Tento problém se vyskytuje ve zpravé zavislosti. Nafouklé zévislosti jsou balicky, které jsou
deklarované, jako zavislosti pro aplikaci, ale nejdou dulezité pro jeji sestaveni nebo béh.
Hlavnim problémem s nafouknutymi zavislostmi je zbytecné mnozstvi kédu navic ve finalni
verzi nasazené¢ho binarniho souboru, nez je nutné. Coz je problémem v ptipadé, kdy se aplikace
posila ptes sit, jako jsou napiiklad webové aplikace, anebo pokud je nasazena v malych
zatizenich. Nafouknuté zavislosti navic také mohou obsahovat zranitelny kod, ktery mtze byt
zneuzit, zatimco je zbytecny pro aplikaci. Tyto problematické zavislosti také zbytecné

komplikuji zpravu a vylepSovani softwarovych aplikaci. (7)

Autofi v ¢lanku nabizi novou, unikatni a ve velkém rozsahu analyzu o nafouknutych
zavislostech. Autofi se zde zamétuji na Maven. Pro analyzu tisict artefaktli v repositaii Maven
Central, kterd je v ptipad¢ rucni analyzy problematicka, autofi vytvofili a pouzili nastroj, ktery

nazvali, jako tzv. DepClean, ktery tuto analyzu d¢€la automaticky. (7)

Autofi dale ve druhé sekci clanku uvadi klicové koncepty zpravy zavislosti v Mavenu
a prezentuje ilustrativni vzor. Dale autofi, ve tfeti sekci Clanku, uvadi nové terminologie

a popisuje implementaci DepCleanu. (7)

Ve ctvrté sekci autofi prezentuji vyzkumné otazky, které se tykaji této studie a nasledujici

metodologie. (7)



Otazky, které pro vyzkum zde autofi polozili, se naptiklad ptaji na vyskyt nafouknutych
zavislosti, zda praktiky znovupouziti ovliviiuji nafouknuté zavislosti a do jakého méfitka jsou
vyvojafi ochotni odstranit jednotlivé druhy nafouknutych zavislosti. V paté sekci ¢lanku se
nachazi experimentalni vysledky pro kazdou vyzkumnou otdzku. Autofi v Sesté a sedmé sekci
¢lanku poskytuji vyc€erpavajici diskusi o vysledcich, které obdrzeli, a také v téchto sekcich

autofi popisuji hrozby validity studie. (7)

V zavéru naptiklad autofi zminuji vysledek analyzy DepCleanu, kterym zanalyzovali 722 444
zavislosti 9 639 artefaktu z Maven Central. Vysledek ukézal, ze 2,7 % z téchto zavislosti jsou
nafouknuté. Za zakladé tohoto vysledku autofi déle urcili dvé mozné pfic¢iny problému, a to
kaskadu nechténych transitivnich zavislosti navozenych pfimymi zavislostmi. A mechanismus

dédeéni zavislosti vicemodulovych projekti Mavenu. (7)

Autofti dale dochazi naptiklad k vysledku, Ze vyvojafi jsou ochotni odstranit nafouknuté primé
zavislosti. Ale v pfipadé vylouceni nafouknutych transitivnich zéavislosti jsou vyvojafi

skepticti. (7)

1.4.8 The Comparison Firebase Realtime Database and MySQL Database

Performance Using Wilcoxon Signed-Rank Test

Autofi Margaretha Ohyver, Jurike V. Moniaga, Iwa Sungkawa, Bonifasius Edwin Subagyo
a lan Argus Chandra, ve ¢lanku The Comparison Firebase Realtime Database and MySQL
Database Performance Using Wilcoxon Signed-Rank Test porovnavaji vykon technologii
Firebase Realtime Database a MySQL, slouzicich, jako systém zpravy databdze pro jejich

mobilni aplikaci pro denni potieby stravy batolat. (8)

Autofi testuji vykon technologii formou testu, ktery je proveden, jako tzv. CRUD (create, read,
update and delete) operace v obou databazich, v rdmci mobilni aplikace. V kazdé databazi jsou
zminéné operace provedené padesat krat. Dale autofi popisuji a diskutuji vysledky testa

jednotlivych CRUD operaci. (8)

V zévéru Clanku autofi zminuji, Ze Firebase Realtime Database ma lepsi vykon v piipadé
odpovédi nez MySQL. Navic také uvadim, Ze Firebase Realtime Database je na zéklad¢ jejich

klicovych prvkli vhodnéjsi pro jejich aplikaci. (8)



2 Popis backendovych technologii

V teoretické casti prace bude uveden rozdil mezi frontendem a backendem, popséna Java a Java
EE a jeji vybrané technologie, poté budou popsany vybrané backendové technologie. Ty budou

na konci této ¢asti porovnany.

2.1 Rozdil mezi tzv. backendem a frontendem

Pro porozuméni problematice nyni bude popséan rozdil mezi backendem a frontendem. Piiklad
si popiSeme na webové aplikaci, kde plati vztah mezi klientem a serverem, kde klient je osobni
pocita¢, na kterém prostiednictvim webového prohlizece pracuje uzivatel s webovou aplikaci.
A server, coz je pocita¢, ktery reaguje na dotazy klienta, zpracovava data a posila odpovéd’

a zpracovana data klientovi.

Frontendové technologie neboli tzv. ,,frontend* jsou technologie, které zpracovavaji data na
strané klienta neboli to, co uzivatel vidi na svém pocitaci. Mezi frontend v ptipadé webové
aplikace patii jazyky, jako je HTML, CSS, Javascript apod. Frontend sice neni hlavnim

tématem této bakalafské praci, ale v praktické casti se s nim také bude muset pracovat.

Daéle backendové technologie neboli tzv. ,,backend®, jsou technologie, které zpracovavaji data
na stran¢ serveru. Sem patii obvykle dvé vrstvy, jednak samotnd webova aplikace, ktera bézi
na serveru, a kterd miZe byt naprogramovana v riiznych programovacich jazycich, jako je
naptiklad Java, C# apod. Dalsi vrstvou je databdzovy systém, jelikoz webova aplikace si
obvykle uklada data do urcité databdze. Zde mohou byt naptiklad vyuziti SQL databazové
systémy, jako je SQL Server od Microsoftu, Oracle SQL a MySQL.

Tato bakalafskd prace se bude zabyvat backendovymi technologiemi v Javé, jelikoz kromé

zakladniho programovaciho jazyka lze vyuZit také rizné dalsi technologie.



2.2 Java

Java je objektové orientovany programovaci jazyk, jehoz vyvoj zacal vroce 1991 pod
spolecnosti Sun Microsystems. Java byla vydana v roce 1995. V soucasnosti patii spole¢nosti

Oracle, ktera tento programovaci jazyk dale vyviji. (9)

Java ma vice variant. Zékladni variantou je Java SE, ktera slouzi k vyvoji Javovskych

aplikaci. (10) Pro tuto bakalarskou praci podstatnéjsi je ale Java EE, ktera slouzi k vyvoji

softwaru pro podniky. (11)

Java EE pouziva zjednoduseny model programovéni. Nevyzaduje vyuziti popiski XML
nasazeni. Namisto nich 1ze dané informace vlozit, jako anotaci ptimo do souboru se zdrojovym
kédem v Jave a server Javy EE nakonfiguruje komponentu béhem nasazeni a za béhu. V Javé
EE lze také pouZit injekci zavislosti neboli tzv. dependency injection, a to ve vSech prostfedcich
potiebujicich komponentu. Lze to vyuzit v kontejnerech JavaBeans (EJB), webovych

kontejnerech a aplikac¢nich klientech. (12)

2.2.1 Vicevrstevna aplikace

Aplikace tvofené v Javé EE jsou rozdéleny do nasledujicich vrstev.:

Java EE Application 1 Java EE Application 2
/ I Client Client
I/ Tier Machine
Application Client Web Pages
JavaServer Faces
Pages
¥
Web
Tier
Java EE
Server
Enterprise Beans Enterprise Beans ¥
Business
~ ~ Tier
Database Database v
-~ ; EIS Database
€ | 3 - -

Obrdzek 1- Vrstvy aplikace tvorfené v Javé EE (12)
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V klientské vrstvé bézi bud’ normalni aplikace, anebo webova aplikace tvofena dynamickymi
webovymi strankami, které jsou vykreslovany ve webovém prohlize¢i. Ve webové vrstvé jsou
komponentami bud’ tzv. servlety nebo webové stranky vytvofeny s pomoci technologie
JavaServer Faces anebo stzv. technologii JSP. Servlety jsou tfidy Javovského
programovaciho jazyka, které dynamicky zpracovavaji pozadavky a vytvaii odpovédi.
JSP stranky jsou textové dokumenty, které se spousti, jako servlety, ale dovoluji vic pfirozeny
pristup k vytvareni statického obsahu. Technologie JavaServer Faces je vytvaii na servletech
a JSP technologii a poskytuji framework komponenty uzivatelského rozhrani pro webové

aplikace. (12)

Pro zajimavost, statické HTML stranky a aplety jsou sice zahrnuty béhem slozeni aplikace, ale

nejsou povazovany, jako webové komponenty specifikace Javy EE. (12)

Obchodni vrstva je zpracovavana tzv. podnikovymi fazolkami, které bézi v této, nebo ve
webove vrstvé. A ve vrstvé podnikového informac¢niho systému neboli enterprise information

systém (EIS) je naptiklad spravovano spojeni s databazi. (12)

2.2.2 Kontejnery

Kontejnery jsou rozhranim mezi komponentou a nizko uUroviiovou, platformé specifickou,
funkcionalitou, kterd podporuje komponentu. Pfed spuSt€énim musi byt dand komponenta

sloZzena do modulu Javy EE a nasazena do jejiho kontejneru. (12).
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Jednotlivé kontejnery a jejich komponenty jsou ukazany v obrazku nize.:

Application Client Contal ner
/ Client
Machine
Application Client Web Browsear
Serviet
ﬁ Web
(& Container
g {3 Java EE
Sarver
Y l
Enterprise Bean Enterprise Bean EJB
< ® oo

Database

Obrazek 2 — Kontejnery a jejich komponenty (12)

Java EE server je b&hovou casti produktu. EJB kontejner spravuje spousténi podnikovych
fazolek pro aplikace Javy EE. Podnikové fazolky a jejich kontejner bézi na serveru Javy EE.
Déle webovy kontejner spravuje spousténi webovych stranek, servleti a nékterych
EJB komponent pro aplikace Javy EE. Webové komponenty a jejich kontejner bézi na Jave EE.
Kontejner aplikacniho klienta spravuje spusténi jeho komponent. Aplikacni klienti a jejich

kontejner bézi na klientovi. (12)

2.2.3 XML

Extensible Markup Language neboli XML, je ptechozi platforma, konkrétné rozsititelny,

textovy standard pro reprezentaci dat. (12)
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Strany, které si vyménuji XML data si mohou vytvofit jejich vlastni tagy pro popis dat, nastavit
schémata pro specifikaci, jaké tagy mohou byt pouzity v daném druhu XML dokumentu,

a pouzit stylové listy XML pro zpravu zobrazeni a manipulace s daty. (12)

2.2.4 Technologie (API) v Javé EE

V nésledujici ¢asti budou popsany nékteré technologie neboli API (Application Programming
interface neboli rozhrani programovani aplikace) (13) obsazené¢ vJavé EE. Jednou
z technologii je tzv. Enterprise JavaBeans Technology. Komponenta Enterprise JavaBeans
(EJB), neboli podnikova fazolka je télo kddu, které ma pole a metody pro implementaci modulli

obchodni logiky. (12)

Podnikové fazolky mohou byt fazolkami sezeni, které reprezentuji prechodnou konverzaci
s klientem. Poté, co klient skon¢i danou operaci, fazolka sezeni a jeji data jsou smazany.
Podnikové fazolky mohou byt také fazolky zalozené na zpraveé. Ty kombinuji prvky fazolky
sezeni a naslouchace zpravy, coz umoziluje obchodni komponenté obdrzet zpravy

asynchronné. (12)

Dalsi technologii je tzv. Java servlet, ktery umoznuje definovat tiidy HTTP-specifického
servletu. Servletova tiida rozSifuje moznosti serveri, ke kterym hostujici aplikace pfistupuji

zpusobem programovaciho modelu pozadavku-odpovédi. (12)

Také existuje JavaServer Faces technologie, kterd slouZzi, jako framework uZivatelského
rozhrani webovych aplikaci. Dale JavaServerPages (JSP) je technologie, kterd umoziuje
umistit utrzky servletového kodu ptimo do textového dokumentu. JSP stranka je textovy
dokument, obsahujici statickd data, ve formé naptiklad HTML nebo XML, a JSP elementy,
definujici dynamicky obsah ve strance. (12) K té lze naptiklad vyuzit knihovnu tagli neboli
JavaServer Pages Standard Tag library, kterd zabaluje zdkladni funkcionality JSP aplikaci do
jedné sady tagu. (12)

Praci s databazi se napiiklad zabyva technologie Java Persistence API (JPA), ktera se zabyva,

jak uz to vyplyva z nazvu, persistenci. (12)
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Persistence v tomto piipad¢ pouziva pristup
objektové-relacniho mapovani (ORM) k propojeni objektové orientovaného modelu
a relacni databaze. Java Persistence API se sklada ze samotné technologie, dotazovaciho jazyka

a dat objektove relacniho mapovani. (12)

Dalsi technologie pracujici s databazi je Java Transaction API (JTA), kterd poskytuje rozhrani
pro vymezeni transakci. Architektura Javy EE pifi vychozim nastaveni poskytuje
automaticky commit (potvrzeni a ulozeni transakce) pro praci s transakcemi a rollbacky
(zruSeni transakce a jejich zmén). Auto commit znamena, ze jakakoliv aplikace, ktera v databazi
ptistoupi k datim, je uvidi aktualizovand po kazdé operaci Cteni nebo psani. Lze ale v této
technologii vymezit, kdy dana transakce, v¢etné jejich operaci zacne, potvrdi zmény, nebo je

zrud. (12)

Java Database Connectivity (JDBC) API je technologie umoziujici volat databazové SQL
ptikazy pfimo z metod v Jave. Technologie se pouziva v podnikovém seminku béhem pfistupu
k databazi seminkem sezeni. Lze tuto technologii také pouzit ze servletu nebo JSP stranky
k pfimému pfistupu k databazi bez podnikového seminka. Tato technologie se déli na dvé ¢asti.
Prvni ¢asti je rozhrani na aplikac¢ni Urovni, které je pouZito aplikacnimi komponentami
k ptistupu k databazi. A druhou ¢asti je rozhrani poskytovatele sluzby k ptiloZzeni JDBC
ovladace k platform¢ Javy EE. (12)

Déle Java EE obsahuje technologii Managed Beans Jsou to lehké, kontejnerové spravované
objekty, s minimalnimi pozadavky. Managed Beans podporuje malou sadu zakladnich sluzeb,
jako injekce prostfedkli, zpétné volani Zivotniho cyklu a preruSitele. Je to v podstaté

generalizace zpravovanych fazolek specifikovana technologii JavaServerFaces. (12)

Déle existuje tzv. Dependency Injection for Java neboli injekce zédvislosti pro Javu. Tato
technologie definuje standartni sadu anotaci a jednoho rozhrani pro pouziti ve vhodnych
tiidach. V Javé EE tuto technologii implementuje technologie

Context and Dependency Injection for Java EE (CDI), kterd definuje sadu kontextualnich
sluzeb poskytnutymi kontejnery Javou EE, kterd zjednodusuje pouziti podnikovych seminek

s technologii JavaServer Face ve webovych aplikacich. (12)
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Java EE ma také technologie zabyvajici se tzv. JSONem. JSON znamena
JavaScript Object Notation neboli Notace JavaSkriptového objektu. Je to format vymeény
textovych dat, ktery je odvozen z JavaScriptu a je obvykle pouzivan naptiklad ve webovych

sluzbach. (12)
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2.3 Uvedeni vybranych technologii

V nasledujici ¢asti budou uvedeny a popsany vybrané backendové technologie v jazyce Jave.

2.3.1 Spring framework

Spring je modularni framework, ktery je flexibilni a lze s nim vytvofit vic architektur, podle

potieby aplikace. Obrazek nize ukazuje jeho architekturu.:

Spring Framework

Data Access / Integration Web (MVC / Remoting)

— Sl WebSocket Servlet

OXM JIMS

. Web Portlet
Transactions

(aor | (Aspects) (Imstramentation ) (‘wessaging |

Core Container

Beans Core Context SpEL

Test

Obrazek 3 — Architektura Springu (14)

Jeho zdkladnim konceptem je tzv. Bean Factory neboli fazolova tovarna, ktera poskytuje
vypousténi tzv. Factory Pattern neboli tovarniho vzorce, ktery vytvaii fazolky podle ptani
vyvojafe, zadaného v souboru formatu ,,.xml.“ Vyvojafi tak mohou napiiklad pftidélit
prerusovace metody podle aspektové orientovaného programovani. Zajimavé je, ze kompilace,
ktera v Javé obvykle probiha pied spuSténim programu, je zde ptfeskoCena a namisto toho
probiha za behu. Coz znamend, ze je jednodusS$i ji udrzovat, protoze cili na
deklarativni transakéni management. Modul Data Access/Integration (DAO), cesky
modul pfistupu k datim nebo integrace dat, poskytuje nizko Groviiovy ukol prace se spojenim,
jako jeho vytvafenim, ukoncenim apod. Také si dale udrzuje hodnoceni nezbytnych vyjimek,
namisto vyhazovani chybovych koda ptfimo z databdze. Modul také vyuziva uz zminéné

aspektovée orientované programovani ke zprave transakci. (1)
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Spring sice neobsahuje svoji vlastni ORM aplikaci, ale nabizi rizné kombinace se zndmymi

ORM nastroji, jako je naptiklad Hibernate, Oracle TopLink, IBATIS SQL apod. (1)

2.3.2 Struts framework

Struts framework rozsifuje Java Servlet API a zabyva se architekturou Model, View, Controller
(MVC). Pro zajimavost, tato architektura rozdéluje praci s aplikaci na model, ve kterém se
pracuje s daty aplikace, obvykle se spojenim s databazi, dale Controller, ve kterém je
backendova ¢ast aplikace a View, ve kterém se pracuje s frontendem. V tomto piipadé¢ modelova
¢ast obsahuje JavaBeans, EJB, pohledova ¢ast obsahuje JSP soubory a ovlada¢ obsahuje tzv.
akce. Framework umoziuji vytvaret webové stranky zalozené na JSP strankach, Java Beans

a XML. (1)

Na obrazku nize je zndzornéna architektura tohoto frameworku.:

struts- .
) Action Form
config.xml
User Request Action Execute Model
Browser Servlet Beans Database
Forward
Response | View

{ISP)

Obrazek 4 — Architektura Struts frameworku (15)

Struts framework funguje nasledovné.: Pfijde mu tzv. http pozadavek od webového prohliZzece,
klienta. Pozadavek ptijme servlet akce. Akce obsluhujici pozadavky jsou ulozeny v souboru
»atruts-config.xml®. V tomto souboru jsou také zadana mapovani akce a presmérovani akci.
Nejdfive si servlet akci pfecte soubor struts-config.xml a vybuduje si databazi kompozicnich
objektli. Ak¢ni servlet nasledné provede rozhodnuti odkazovanim k danému objektu pii jeho
zpracovavani. Kdyz servlet akci obdrzi pozadavek, tak shromdzdi vSechny jeho hodnoty do
ttidy JavaBeanu. Ta se rozhodne, ktera ak¢ni tfida vyhovuje procesu pozadavku, schvali data

poslana uzivatelem. Dale s pomoci modelové komponenty tfida akci zpracuje pozadavek. (1)
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Model dale zpracuje pozadavek interakci s databdzi. Ak¢ni tiida vrati pfesmérovani akce

ovladaci po dokonceni zpracovani pozadavku. (1)

2.3.3 Hibernate framework

Hibernate je ORM framework, ktery lze vyuzit pii feSeni komunikace aplikace s databazovym
serverem. Mapuje Javovskeé tiidy do databazovych tabulek. To znamend, ze Hibernate pracuje
s transakcemi v databazich, které umi spustit a ukoncit. Pro praci s transakcemi Hibernate

pouziva JTA. (1)

Obrazek nizZe znazoriiuje architekturu Hibernate frameworku.:
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Obrazek 5 — Architektura frameworku Hibernate (1)

Hibernate se sklad4 z n€kolik ¢asti. Naptiklad z tzv. ,,Session Factory®, ktera se stara o data
ve vyrovnavaci pameéti. Session factory ma své rozhrani, prostfednictvim kterého ziskava

objekt sezeni (Session). Rozhrani v sob¢ obsahuje faktorni metodu. (1)

Dale Hibernate obsahuje tzv. Session object neboli objekt sezeni, ktery poskytuje rozhrani mezi
aplikaci a daty uloZenymi v databazi. Vytvafi transakci. Drzi data vyrovnavaci paméti prvni
urovné. V ramci sezeni Hibernate dale obsahuje Session Interface neboli rozhrani sezeni, které
poskytuje metodu pro vklad, aktualizaci a odstranéni objektu. Toto rozhrani také poskytuje

faktorni metody pro transakci. (1)

18



Dalsi véci se tykaji transakce. Zde Hibernate obsahuje objekt transakce, ktery specifikuje
atomickou jednotku prace. Objekt transakce nemusi byt pfi implementaci v aplikaci vyuzit,
jelikoz je volitelny. Transakce ale kromé objektu také obsahuje své vlastni rozhrani neboli
Transaction interface, které poskytuje metody pro zpravu transakce. Dale Hibernate obsahuje
tzv. connection provider, ktery vytvaii spojeni s databazi. Odd¢€luje aplikaci od manazeru
ovladace nebo datového zdroje. Je volitelny. Volitelnym je také tzv. Transaction factory, které

vytvari transakei. (1)

2.3.4 Java Persistence API (JPA)

Java Persistence API neboli ve zkratce JPA, je rozhrani, které uklada entitu vytvorenou v Javé
do relacni databaze. JPA specifikace se skladd z prazdnych metod a kolekce rozhrani ktera
pouze popisuje metodologie persistence Javy a poskytuje standardizované programovani skrze
implementaci JPA. JPA ma n¢kolik implementaci od riznych poskytovatelit JPA perzistence,
a to jak komercnich, tak open source. JPA je naptiklad implementovano frameworky Hibernate
od JBOSSe, EclipseLink od firmy Oracle, OpenJPA od IBM a Data Nucleus od JPOX
a Tapestry. (2)

Pro zmapovani map do databaze JPA provadi metadatové modelovani a vytvafeni schématu,
coz je dosaZeno bud’ skrze ptislusné anotace, anebo xml soubory s prislusSnymi tagy. Typické
API JPA definuje objekty béhového rozhrani pro zachovani dat a pro vytvoreni spojeni. Pro
vytvofeni spojeni mezi objekty Javy a databazi, JPA definuje objekt rozhrani,
EntityManagerFactory. Tento objekt provadi alokace a de-alokace prostiedkil. Jakmile je proces
mapovani hotovy, tak je manaZer zniCen a prostfedky jsou uvolnény. Objekt
EntityManagerFactory je volan objektem rozhrani EntityManager. EntityManager pak provadi
operace vytvofeni, pfecteni, aktualizace a smazani operaci entit. V anglic¢tin¢ shrnuto zkratkou
CRUD (create, read, update and delete). Proces persistence v JPA zpravuje SQL operace skrze
transakce a dotazovaci objekty pro ziskéani a provadéni operaci jazyka definice dat (DDL — data

definition language). (2)
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Obrazek nize ukazuje béznou architekturu JPA.:
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Obrazek 6 Bézna architektura JPA (2)
Obrazek vyse zobrazuje tii vrstvy vysokouroviiové architektury. Nejvyssi vrstva predstavuje
grafické uZivatelské rozhrani, které komunikuje s klientem a serverem za ucelem provedeni
operaci na front-endu. Stfedni, JPA vrstva, je rozd€lena na sluzebni vrstvu, kterd pouziva
kontrolery, DAO objekty, repositafe a implementaci sluZzeb. Druhou ¢asti JPA vrstvy je vrstva
datové persistence, kterd definuje proceduru mapovani mezi relacni databdzi a entitami

Javy. (2)

2.3.5 MyBatis

MyBatis je open source, lehky a persistentni framework. Zamé&fuje se na feSeni komunikace
aplikace s databdzi. Automatizuje mapovani mezi SQL databazemi a objekty v Javeé. Mapovani
jsou oddé€lena od aplikac¢ni logiky zabalenim SQL kodu do konfiguracnich souborti ve formatu

XML. (16)
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MyBatis je odvozen od JDBC kodu a také podporuje vlastni SQL, ulozené procedury
a pokroc¢ilé mapovani. Jednim zhlavnich rozdili tohoto frameworku oproti ostatnim
frameworkiim je diraz na pouziti dotazovaciho jazyka SQL, oproti jinym podobnym

frameworkim (jako je naptiklad Hibernate), které pouzivaji svlij vlastni dotazovaci jazyk. (16)

2.3.6 JDO — Java Data Objects

Java Data Objects (JDO) je framework, ktery slouzi k pfistupu k perzistentnim datim
v databdzi s vyuzitim tzv. plain old Java objects (POJO). Coz oddéluje manipulaci s daty od
manipulace s databazi, kde manipulace s daty se provadi prostfednictvim Javovskych datovych
¢lenti v doménovych objektech Javy. A s databazi se manipuluje prostfednictvim metod

rozhrani frameworku JDO. (17)

JDO ma naptiklad v uzivatelové pohledu persistence uvedena tifi rozhrani. A to
PersistenceManager, ktery je zodpovédny za zivotni cyklus persistentnich instanci, Query
factory a pfistup transakce. Ddle rozhrani dotazu (Query), které je zodpovédné za tdzani se
databaze a navrat perzistentnich instanci nebo hodnot. A posledni, rozhrani transakce, které je

zodpovédné za zah4jeni a ukonceni transakei. (17)

2.3.7 Data Nucleus

DataNucleus je pfistupova platforma, kterd umoziuje perzistenci a ziskani dat z databazi,
prostiednictvim implementace riznych Api, a to konkrétn€ JDO, JPA a REST (Representational
state transfer) (18). (19)

DataNucleus vyZaduje, aby vSechny tfidy spojené s perzistentnimi daty v databazi
implementovaly tzv. Persistable rozhrani. CoZ znamena, Ze programatofi musi tyto tfidy oznacit
anotaci ,,@persistable. DataNucleus poskytuje instrumentor pojmenovany jako ,.,enhancer®,
ktery transparentné¢ pieméni tiidy anotované touto anotaci do tfid s implementovanym
zminénym rozhranim. Poté, implementace API, které jsou vyZadovany rozhranim Persistable,
jsou také automaticky vygenerované timto enhancerem. Enhancer také vlozi kontrolni pole
(odpovidajici datovym polim, kterd ukladaji dana data) do Persistable objektl a nastrojové

pomocn¢ metody pro zjednodusSeni spravy. (3)
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Rozvrzeni dat v databazich typu RDBMS (Relational Database Management System neboli
systém zpravy relacnich databazi) (20) neni kompatibilni s tim v objektech Javy. Pro praci
s daty DataNucleus musi provést transformacni fazi pro pteklad vSech aktualizaci dat do

syntaxe SQL. Poté tyto syntaxe posle do databaze prostiednictvim technologie JDBC. (3)

2.3.8 Java database connectivity (JDBC)

Java Database connectivity neboli JDBC, je API, které pouzivaji aplikace v Javé k interakci
s databazi. Zakladni funkcionalita této technologie je zprostfedkovana péti rozhranimi. A to

rozhranim Driver, Connection, Statement, ResultSet a ResultSetMetadata. (4)

Jelikoz kazda databaze mé sviij mechanismus pro navazani spojeni s klientem a klient by m¢l
byt co nejméné zavisly na serveru, tak kazda databaze poskytuje sviij vlastni ovlada¢ neboli
driver, coz je tiida, kterou vola klient. Tato tfida implementuje rozhrani Driver. Driver ma
metodu connect, kterou zavold klient pfi pfipojovani k databazi. Tato metoda pfijimé dva
argumenty, a to odkaz URL (Uniform Resource Locator) (21), ktery identifikuje ovladac, server
a databazi. Toto URL je textovy fetézec String. Druhym argumentem je objekt typu Properties,
ktery umoZznuje poslat nastaveni vlastnosti spojeni databazi. Pokud jsou ale tyto vlastnosti uz
soucasti prvniho argumentu, tak druhy argument neni nutno zadévat, a mize se nastavit jako

null. (4)

Béhem interakce mezi klientem a databazi miize dojit k rliznym vyjimkam. Napfiiklad kvili
Spatné zadanému SQL dotazu, nebo kvili selhani pfipojovani klienta k databazi. Pro tyto
vyjimky, které mohou byt u riiznych databazi zpracovavany rizné, pouziva JDBC svoji vlastni

vyjimkovou tfidu, SQLException. (4)

Prostfednictvim metody CreateStatement u objektu Connection lze ziskat objekt Statement.
Timto objektem lze provadét dotazy jazyka SQL. A to metodami executeQuery
a executeUpdate. Objekt také obsahuje metodu close pro uvolnéni prostfedki objektu. Metoda
executeQuery vraci vysledek ve formé objektu ResultSet. Z n¢j mohou byt déle ziskéna
pozadovana data, ktera tento objekt ziskal z databaze. ResultSet obsahuje metodu next, ktera se
posune na dalsi fadek ziskany z tabulky v databdzi a vrati pravdivy boolean, pokud se posunuti

zdaftilo a nepravdivy, pokud uz dalsi fadky dat vysledku nenasleduji. (4)

22



Podstatné je, Ze kazdy novy objekt ResultSet se vzdycky nachazi pied prvnim fadkem dat, takze
se musi zavolat metoda next pted praci s prvnim fadkem ziskanych dat. Pti praci s daty se pak

pouzivaji metody, jako getlnt a getString, kterymi se ziskavaji proménné z dat. (4)

K préaci se schématem ziskaného vysledku slouzi rozhrani ResultSetMetaData. Pro volani
dotazu k databazi kromé Statementu lze také pouzit tfidu PreparedStatement. Tato tfida
umoziuje vytvaret parametrizované dotazy, kde se na misto parametri napise otaznik. Kazdy
parametr ma svoji indexovou pozici podle poradi v dotazu. Prvni parametr ma index ¢islo 1.
Metodami, jako naptiklad setInt a setString 1ze poté pritadit hodnoty parametrim. Po vytvofeni

dotazu a pfifazeni hodnot parametriim se poté dany dotaz provede. (4)

2.3.9 Apache Shiro

Apache Shiro je flexibilni open-source bezpecnostni framework, ktery obstarava autentizaci,
autorizaci, management podnikového sezeni a kryptografii. Framework je hodné aplikovany
diky jednoduchosti jeho pouziti a porozuméni, zejména v sitovych prostfedich. Poskytuje
¢istou a intuitivni API, coZ zjednoduSuje praci zabezpeceni aplikaci pro vyvojare. Autorizacni
modul tohoto frameworku je realizaci standardniho RBAC (role-based access control neboli

kontrola pfistupu zaloZzeného na rolich) modelu. (5)

Autorizace frameworku poskytuje jednoduché rozhrani ovladani pfistupu, které v ptipadé
pfidélenych uZivatelt a jejich roli a povoleni pouzZiva metodu hasRole pro ur€eni, zda ma
uzivatel danou roli a zda mu spiSe udé€lit povoleni nez pouzivat sadu uzivatelsky aktivované
role. Tento autoriza¢ni proces je jednoduchy, ale ne dostate¢né bezpecny a flexibilni, protoze

se vzdava sezeni modelu RBAC. (5)

2.3.10 Java authentication and authorization service (JAAS)

Java authentication and authorization service, ve zkratce JAAS, je nizko uroviiovy bezpecnostni
framework Javy SE, ktery rozsifuje model zabezpeceni Ze zabezpeceny zalozeného na koédu na
uzivatelsky zalozené zabezpeceni. JAAS lze pouzit k autentizaci, kterd identifikuje entitu, ktera
pouzivd dany kod, a poté autorizaci, ktera zajistuje, aby entity méla pozadovana opravnéni

nebo povoleni piistupové kontroly k provedeni urcitého kodu. (22)
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JAAS ma tii zékladni rozhrani. CallbackHandler, které se pouziva k ziskani piihlaSovacich
udaj. Dale Configuration, kterd nacitd implementace rozhrani LoginModule. A jiz zminéné

LoginModule, kter¢ je pouzito pro autentizaci uzivatele. (22)

2.3.11 OACC

OACC je API, které se zabyva autentizaci, autorizaci a jejich spravou. API obsahuje své vlastni
implementace hesla ve formé ptihlasovacich 1udaji. Pfipadné¢ Ize implementovat
AuthenticationProvider rozhrani. Framework poskytuje delegaci identity povolenim

autorizovaného subjektu ,,napodobit* jiny subjekt. (23)

OACC pro svilj model zabezpe€eni pouziva plné¢ implementované RDBMS datové ulozisté,
které nasledné zpravuje. K tomu obsahuje SQL skripty pro konfiguraci databaze. Bezpe¢nostni
model OACC je zalozeny na povolenich, ktera zpravuje mezi prostiedky. Prostfedky v API
reprezentuji jak zabezpecené objekty, tak jejich aktéry neboli uzivatele. Povoleni jsou zaloZena

na textovém fetézci Stringu. (23)
OACC také podporuje RBAC. Role a skupiny mohou byt za timto t¢elem modelovany skrze

dédéni povoleni, coz umoznuje hierarchické role, prostfednictvim kterych mize subjekt ziskat

ptfidélena povoleni. (23)
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3 Popis aplikace a jejich zakladnich
technologii

V nasledujici ¢asti bude popséana aplikace, ktera byla ramci této bakalaiské prace vyvijena,

technologie, které byly v ramci aplikace vyuzity a struktura aplikace.

3.1 Popis technologii pouzitych béhem vyvoje aplikace

Pted popisem samotnych backendovych technologii nejdiive budou uvedeny technologie, které

byly pouzity béhem vyvoje aplikace.

3.1.1 Eclipse IDE

Aplikace byla vyvijena v integrovaném vyvojarském prosttedi (v anglictiné integrated
development environment, zkracené nazyvano, jako IDE) Eclipse. Eclipse obsahuje zékladni
pracovni prostor a rozsdhly systém rozsifeni pro upraveni vyvojového prostiedi. Sada vyvoje
softwaru Eclipse, v angli¢tiné¢ Eclipse software development kit (SDK), ktery obsahuje

vyvojaiské nastroje Javy, je bezplatny a open-source. (6)

Béhem vyvoje byl pouzit bali¢ek Eclipse IDE for Enterprise Java Developers, ktery obsahuje
platformu datovych nastroji, integraci Gitu pro Eclipse, vyvojaiské nastroje Eclipse Javy
a Eclipse Javy EE, integraci Mavenu pro Eclipse, Mylyn seznam tkoli a vyvojaiské prostiedi

pro dopliiky Eclipsu. (24)

3.1.2 Apache Tomcat

Apache Tomcat je open source implementace technologii Java Servletu, JavaServer Pages
(JSP), Java Expression Language a Java WebSocket. (25) Aplikace je spousténa na technologii

Apache Tomcat, verzi 9, kde v dob& implementace nejnovéjsi verzi byla 9.0.37.
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3.1.3 Apache Maven

Apache Maven je popularni spravce balicku a nastroj automatizace sestavovani pro projekty
Javy a dalsi jazyky, které se kompiluji ve virtudlnim stroji Javy. Maven zavisi na specifickém
konfigura¢nim souboru ve formatu xml, ktery se nazyva, jako ,,POM* (,,Project Object Model*,

neboli model objektu projektu), ktery umoziuje Gpravu vSech Zivotnich cykli sestaveni. (7)

Tento soubor obsahuje informace o projektu a vSech jeho konfiguracnich detailech pouzitych
Mavenem bé¢hem jeho riznych fazich sestavovani. Stejné¢ jako v objektové orientovaném
programovani, soubory POM mohou dédit od zakladniho POM, tzv. rodicovsky POM
Mavenu. (7)

Maven obsahuje tzv. artefakty. Artefakty Mavenu jsou zkompilované projekty Mavenu, které
byly nasazeny na repositaf externiho binarniho koédu pro pozd¢jsi znovupouziti. V_ Mavenu jsou
artefakty typicky zabalené, jako soubory ve formatu JAR, které obsahuji bytecode Javy. Kazdy
artefakt je unikéatné identifikovany tzv. trojici udajl, a to udajem groupld, ktery identifikuje
organizaci, kterd vytvofila tento artefakt, dale artifactld, ktery identifikuje jméno knihovny
a version, ktery navazuje na verzovaci schéma Mavenu. V soucasnosti nejpopularné;si vetejny
repositaf, ktery je hostitelem artefakti Mavenu, je centrdlni repositaf Mavenu neboli Maven
Central repository. Artefakty v Mavenu jsou tzv. immutable neboli neménné, coz znamena, Ze
jakmile jsou nasazeny, tak nesmi byt upraveny. Coz znamena, Ze vSechny verze dan¢ knihovny

zustanou trvale dostupné v repositafi. (7)

Jednim ze zékladnich prvkid Mavenu je jeho mechanismus tzv. dependency resolution, ktery
urci sadu zavislosti nutnych k vybudovani jednotlivého artefaktu, a pak zisk4 zavislosti, které
nejsou dostupné lokalné€, z externich repositait, jako Maven Central. Maven si vytvofi strom
zavislosti, ktery reprezentuje vztahy zavislosti mezi POM soubory vyfeSenych zavislosti.
Zavislosti v Mavenu mohou byt pfimé, zdédéné a tranzitivni. Pfimé zavislosti jsou deklarovany
ptimo v souboru POM daného projektu. Zdédeéné zavislosti jsou deklarované v rodicovském
POM souboru. Transitivni zavislosti jsou ziskané z tranzitivniho uzavieni ptimych a neptimych

zavislosti. (7)
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3.1.4 Databiaze MySQL

Aplikace vyuziva relacni databazovy server MySQL. MySQL podporuje databazovy jazyk SQL
(Structured Query Language). Podle Dataconomy, posledni verze tohoto serveru je jednou
z nejpopularnéjsich databazi, protoze je to databaze typu open source s kompatibilitou se vSemi
hlavnimi hostitelskymi poskytovateli. Je to také cenové efektivni databaze, kterou je také
jednoduché spravovat. MySQL ma ale nevyhody ve Skalovani, napiiklad dlouhy cas vyvoje

a ceny logovani databaze. (8)

3.2 Popis aplikace

Aplikace, ktera byla v ramci implementaci backendovych technologii vyvijena, se jmenuje
Ztraty a nalezy, jeji projektové jméno je ,,ZtratyANalezy“. Je to webova aplikace zamétujici se
na hlaseni a zpravu seznamu ztrat a nalezii neboli pfedmétt, jaké mohl nékdo ztratit v budové
firmy, nejspiSe zdkaznik firmy, anebo jeji zaméstnanec. Aplikaci mohou pouzivat pouze
zaregistrovani uZivatelé. V aplikaci jsou uZzivatelské role rozdélené na tzv. ,,ROLE ADMIN®,
neboli administratora a ,,ROLE USER®, zaregistrovany zakaznik. V aplikaci si mize uzivatel

vytvoftit ucet zdkaznika formou registraci.

VSsichni uzivatelé si mohou upravovat udaje svého uctu. Dale se vSichni uZivatelé mohou hlasit
k naleztim, které patii jim, odhlasit se od nich, pokud se k nim pfihlésili omylem, anebo uloZit
do databaze ztratu neboli nahlasit pfedmét, ktery v budové firmy ztratili. A samoziejme si

mohou zobrazit své predmeéty, jaké vlozili do databéaze. A upravit si vlastni ztraty.

Administratofi mohou navic vytvaret nalezy neboli vkladat do databaze véci zakaznikt, co se
naSly v budové firmy. Mohou je také upravovat. Také mohou piemeénit ztratu na nalez, pokud
se nasla, a tim padem oznacit ztracena predmét za nalezeny. A nakonec mohou administratofi
pridélit nalezenou ztratu neboli pfedmét, ktery byl vytvoten, jako ztrata, ale pozdéji kvili jeho
nalezu pfeveden na nalez uzivateli, ktery nalezenou ztratu ptivodné vytvotil. Anebo predmét,
ktery byl vytvofen, jako néalez, mohou pfidé€lit uZivateli, co se hlasi k vlastnictvi danému
pfedmétu. Coz znamena pievedeni pfedmétu na pfedmét odevzdany majiteli. Pro ptidélovani
pfedméth jejich vlastniklim si mize administrator zobrazit uzivatele hlasici se k predmétim

a nalezené ztraty.
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Administratofi si mohou kromé vlastnich pfedméth také zobrazit predméty vSech uzivateld, ze
vsech kategorii, anebo ze zvolené kategorie. A zakaznici si mohou zobrazit vSechny nélezy,
které byly vytvoteny v databazi. U vyhledavani predmétii si uzivatelé mohou vyhledavat také

piedmét podle jeho jména a pokud na to maji opravnéni, tak také podle jeji kategorie.

3.3  Struktura aplikace

Jak uz je zfeymé z piedchozich ¢asti, tak tato aplikace je vyvijena v programovacim jazyce Java.
Pti vyvoji byla, jako zékladni jazyk, pouzita Java SE 14 a v jednom ptipad¢ Java SE 13, kvili

technologii, kterd Javu SE 14 nepodporovala.

Jelikoz aplikace vyuziva Maven, tak projekt obsahuje soubor ,,pom.xml, kde jsou nastaveny
udaje projektu, jeho vlastnosti a zavislosti. Co se ty¢e formatu piipadné kompilace projektu,
tak oproti normélnim aplikacim, které¢ se v ptipad¢ Javy kompiluji ve formatu ,,.JAR®, tak tato
aplikace bude kompilovéna ve formatu ,,WAR*, neboli tzv. Web Archive (Webovy archiv), coz
je koncovka souboru, kterd zabali hierarchii webové aplikace ve formatu zip. (26) Webové
aplikace Javy se obvykle ve formatu WAR kompiluji pro nasazeni. (26) Z vlastnosti, v tagu
,properties®, jsou nastaveny verze Javy, jakou projekt vyuziva a verzi Javy, ve které ma Maven

kompilovat projekt, tagy ,,maven.compiler.source* a ,,maven.compiler.target*.

Snimek nize zobrazuje zdkladni nastaveni Mavenu u jedné verze projektu.:

<?xml wversion="1.8" encoding="UTF-8"7:

<project xmlns="http://maven.apache.org/POMN/4.8.8"
wmlnsixsi="http:/Swww. w3, org/ 2881/ XML 5chema-instance”
wsitschemalocation="http:/Ymaven.apache.org/POM/4.8.8 http://maven.apache. org/xsd/maven-4.8.68.xsd">
<modelVersion>4.0.8</modelVersion:
<groupIdscz.uhk</groupId:
<artifactId:ZtratyANalezyStruts</artifactId>
<version:1.8.8</versions
<packaging»war</packaging>
<name:ZtratyANalezystruts</name:
<description»Systém evidence ztrdt a ndlezd v budovd firmy</description:

<properties:
<java.version>13</java.version>
<maven.compiler.source:13</maven. compiler. sources
<maven.compiler.target:>13</maven.compiler.target:
¢<project.build. sourceEncoding»UTF-8</project.build. socurceEnceding:
<project.reporting.outputEncoding>UTF-8</project.reporting.outputEncodings
</properties>

Obrazek 7 Zakladni nastaveni projektu v Mavenu
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Ve slozZce projektu ,,src/main‘ se dale aplikace déli na tfi Casti: slozku resources, kterd obsahuje
konfigurace implementovanych technologii, které to vyzaduji. Dale slozku webapp, kde se

nachazi ¢ast pohledu aplikace, a to ve formé slozek vyuzivanych technologii.

Hlavni slozkou, kterd se ve sloZzce webapp nachézi, je ,,WEB-INF*, ktera krom¢ ptipadnych
konfiguraci webové aplikace a nékterych implementovanych technologii obsahuje slozku .jsp,
kde se nachazi .jsp soubory pohledu a dale slozku. tags, kterd obsahuje soubor ve formatu .tag,

coz je soubor, ktery v pohledu slouzi, jako zakladni layout, ktery sdili soubory v “jsp* slozce.

Tteti cast aplikace je ve slozce ,,src/main/java®, kde se nachdzi soubory backendu, a to Javy.
V jednotlivych verzich aplikace se mohou balicky lisit, ale balicky, které obvykle obsahuji
vSechny projekty spole¢né jsou ,.cz.uhk.actions v ptfipadé implementovaného MVC
frameworku Struts 2, anebo ,,cz.uk.controller®, které obsahuji tfidy slouZici, jako kontrolery
aplikace. Dale balicek ,,cz.uhk.dao®, ktery obsahuje tfidy umoziujici komunikaci aplikace

s databazi. A nakonec bali¢ek ,,cz.uhk.model®, ktery obsahuje tfidy modelovych dat aplikace.

V ptipadé ukézani rozdéleni kontroleri na projektu ZtratyANalezyStruts, tak v balicku

cz.uhk.actions jsou nasledujici ttidy.:

e IndexAction — obsahuje akce provadéné indexem webové aplikace, coZz znamena

zobrazeni pfedméti uzivateli a detailni zobrazeni jednoho predmétu.

e LoginAction — obstarava piihlaSeni uZivatele a jeho registraci.

e PictureAction — Obstarava stazeni obrazku pfedmétu. Vyuzivana detailnim zobrazenim

pfedmétu v Indexu.

e ReportedltemOwnershipAction — Obstardva zobrazeni a préci s nalezenymi ztratami

a nalezu, k jejichz vlastnictvi se hlasi uzivatelé.

e UserAction — Obstarava zobrazeni a Upravu informaci Gc¢tu piihlaSeného uZivatele.

e ZtrataAction — Obstarava praci se samotnymi piredméty, a to jejich pfidani, upravu

a smazani.
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Balicek cz.uhk.dao obsahuje tfidu DaoBase, kterd je abstraktni, coz znamena, ze nemutze byt
instancovana a nemusi implementovat metody rozhrani, které implementuje. Tato tfida

obsahuje spole¢né metody pro vSechny ostatni dao tfidy.

Napriklad vytvoteni nového objektu v databazi, ziskani vSech objektii z databéaze, uprava
a smazani objektil v databazi. VSechny tyto metody jsou implementovany z rozhrani IDaoBase,

které slouzi k definici téchto metod a jejich popisu ve formé dokumentace.

Ttida DaoBase také obvykle obsahuje instanci spojeni s databazi, kterd je definovano, jako
staticka proménnd, coz znamend, ze je stejna ve vSech instancich tfid, které dédi z tfidy
DaoBase. Coz slouzi k optimalizaci aplikace, aby se spojeni nemuselo otvirat pro kazdou
instanci dao tfid zvlast’. Tiida DaoBase také obsahuje konstruktor, ve kterém vola metody pro

vytvofeni instance spojeni s databazi.

Pro jednoduchou mozZnost vyuziti tfidy DaoBase pro ostatni dao tfidy je tfida DaoBase
a rozhrani IDaoBase generické, a to parametrizované tiidou, jejiz vychozi nazev je ,,T*. Tato
ttida je implementovana u dédicich dao tfid a jako parametr se dosazuje modelova tfida, ke

které dana dao tfida patii.

Aplikace se pfipojend ke schématu ,ztraty a nalezy* v databazi MySQL. Pfi konfigurace
databaze se vyskytl problém s ¢asovou zonou. Jelikoz pfi vychozim nastaveni databaze vyuziva
systémovou ¢asovou zonu, kterou ale v piipadé¢ Windows 10 nepodporuje, tak pokus aplikace
o spojeni s databazi selhal s vyjimkou o chybném nastaveni casové zony. V souboru nastaveni
instance databaze musel byt povolen parametr ,,default-time-zone*, s nastavenim casu UTC

(Coordinated Universal time) (27) ,,+02:00.

Kazdé¢ tabulce v databazi ptipadd jedna modelova tiida v aplikaci a kazdé modelové tiidé
v aplikaci pfipadé jedna dao tfida, ktera dédi ze tfidy DaoBase a obsahuje tak zakladni metody
pro praci s danou instanci v databdzi a ptipadné své vlastni metody, pokud jsou u dané tiidy

potiebné.

30



4 Implementace vybranych technologii
a jejich porovnani

V nasledujici ¢asti bakalaiské prace bude popsana implementace vybranych technologii a jejich
nasledné srovnani. Technologie budou rozdéleny na ¢tyfi ¢asti: MVC frameworky, databazové

technologie a technologie zabezpeceni, pfevazné zajist'ujici autentizaci a autorizaci.

41 MVC frameworky

Nyni budou popsany implementace MVC frameworkd.

4.1.1 Spring Web

Jako prvni MVC framework byl implementovan Spring Web ze skupiny frameworkl Spring,
v projektu ZtratyANalezy. Spring Web byl implementovan s vyuzitim technologie Spring Boot,
ktera usnadnuje konfiguraci Springu a v n€kterych piipadech ji i automatizuje. (28) V Mavenu
byl implementovan rodi¢ skupiny ,,org.springframework.boot®, s identifikaci artefaktu ,,spring-
boot-starter-parent, verze ,,2.3.0. RELEASE®. Tento rodi¢ poskytuje vychozi konfigurace pro
aplikaci a také kompletni strom zéavislosti pro projekt vyvijeny ve Spring Bootu. Tento rodic¢
napiiklad u zavislosti Springu konfiguruje jejich verzi, takZe neni nutné je zvlast’ konfigurovat

u jednotlivych zavislosti zv1ast.

Dale jsou prostiednictvim Mavenu implementovany zavislosti skupiny
»org.springframework.boot*, artefakty ,,spring-boot-starter-data-jpa“, ,,spring-boot-starter-

security®, ,,spring-boot-starter-web*, ,,spring-boot-starter-tomcat®, ,,spring-boot-starter-test*.
Zékladni konfigurace Springu je v souboru ,,application.properties®, ktery se nachazi ve slozce

projektu ,,src/main/resources”. Zde jsou nakonfigurovany zakladni vlastnosti, jako jméno

aplikace, cesta, kde se nachazi soubory pohledu a koncovka soubort pohledi (.jsp).
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Spring podporuje své propojeni s ORM frameworky, jako je naptiklad Hibernate. Toto
propojeni bylo experimentaln¢ také nakonfigurovano ve vlastnostech Springu, ale nakonec byl
Hibernate implementovan zvlast, nezavisle na Springu, pro zjednoduseni Upravy aplikace
v riznych verzich pfi implementacich jinych technologii. Proto toto propojeni nebylo plné

implementovano.

Snimek nize ukazuje nastaveni Springu.:

1 spring.application.name=ZtratyANalezy

2 spring.mvc.view.prefix=/WEB-INF/jsp/

3 spring.mvc.view.suffix=.jsp

4 spring.datasource.url=jdbc:mysql://localhost:33@6/ztraty_a_nalezy

5 spring.datasource.username=root

6 spring.datasource.password=123

7 spring.jpa.show-sql=true

8 spring.jpa.hibernate.ddl-auto=create-drop

9 spring.jpa.hibernate.naming.physical-strategy=org.hibernate.booct.model.naming.PhysicalNamingStrategyStandardImpl
1@ spring.jpa.properties.hibernate.dialect=org.hibernate.dialect.MySQL5InnoDBDialect
11 logging. level .web=debug]|

Obrazek 8 Nastaveni vlastnosti Springu

Poznamka: Jak 1ze na snimku vidét, tak prihlasovaci udaje k databazi jsou ve forme jména, jako
root, coz je podobné, jako v opera¢nim systému Linux, uzivatel se vS§emi opravnénimi a heslo
,»123%. Heslo ,,123* bude v této praci zminéno vicekrat. Toto heslo bylo pouZzito pfedevs§im pro
zjednoduseni ukéazek funkci technologie, ale v praxi se samoziejmée vyuziti takového hesla siln¢

nedoporucuje, jelikoz by mélo byt slozitéjsi, delsi a s vice znaky.

Co se tyCe struktury casti aplikace v Javé, tak pro Spring je zde vytvoien balicek
»cz.uhk.webapp“ a vném tfidy ,Servletlnitializer a ,ZtratyANalezyApplication®, které
obstaravaji spusténi aplikace. Na tfidu ,,ZtratyANalezyApplication* je také nutné umistit
anotace, a to hlavné ,,@ComponentScan®, ktera fekne Springu, v jakych bali¢cich ma Spring
hledat své komponenty, jako napiiklad konfigura¢ni soubory a kontrolery. V pfipad¢ této
aplikace je to konkrétn¢ zminény balicek ,,cz.uhk.controler, a také bali¢ek ,,cz.uhk.config*,
ktery obsahuje konfiguraci frameworku Spring Security, kterému se bude prace vénovat

zvlast’). A také zde musi byt umisténa anotace ,,SpringBootApplication®.
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Kontrolery jsou implementovany v balicku cz.uhk.controller. Na trovni tfidy se musi nachazet
anotace ,,Controler*, ktera tak danou tfidu Springu oznaci. Jednotlivé metody potom, kde kazda
metoda piedstavuje jednu akci, musi vracet bud’ String s ndzvem souboru pohledu, anebo mtize
také vracet ModelAndView, coz je tfida Springu, kterd umi pracovat s modelovymi daty a také

pii vytvareni ji lze nastavit ndzev pohledu, ktery pak ma uzivateli vratit.

Metodou ,,addObject(nazev atributu, hodnota atributu)* lze ulozit modelova data, ke kterym
potom lze pfistupovat ptimo z pohledu (napfiklad prosttednictvim JSP tagl). Kazdy atribut lze
také pojmenovat uréitym Stringem. Coz je vhodné, pokud autor aplikace nechce, aby atribut
mél stejny ndzev, jako proménna a také v nékterych piipadech je to nutné i k nasledné

funkc¢nosti piistupu k atributu v pohledu.

Kazd4 metoda akce je v aplikaci oznacena atributem ,,@GetMapping(cesta)®, ktery ocekava
pozadavek ve formatu ,,GET®, coz znamend, ze veskera ptichozi data jsou viditelnd v URL.
Tato anotace o¢ekava atribut ,,path®, neboli URL, jakym se tato metoda akce zavola. Naptiklad

v pfipad¢ metody index je to cesta ,,/*.

V ptipadé€ nutnosti pouziti metody pozadavku ,,POST*, naptiklad v ptipad¢ ptijeti citlivych dat
od uzivatele zformuldfe pohledu, 1lze metodu akce také oznalit anotaci
»@RequestMapping(value, method)®, kterd piijiméa cestu URL, jako hodnotu, a enumeraci

»RequestMethod* 1ze nastavit metodu pozadavku na POST, anebo na GET.

Kazda akce miize piijimat parametry, a to jednak parametry od uzivatele z odkazli a formulaid,
a také parametry servletu a Springu, jako napiiklad HttpServletResponse pro nastaveni typu
odpovédi na dotaz (to konkrétn€ vyuziva PictureController k vraceni obrazku uzivateli namisto
pohledu) a také rozhrani Springu, jako napfiklad ,,RedirectAttributes®, které pracuje s atributy,

které se zachovaji pfi pfesmérovani na jinou akci.

Parametry ocekavané od uzivatele je vhodné oznalit anotaci ,,@RequestParam®, kde lze
nastavit, zda je parametr povinny pro danou akci, jeho vychozi hodnotu v pfipad¢€, Ze nebude
obdrZzen v pozadavku (coz je nutné pouzit v akcich s atributy, které se neocekavaji, jako

napiiklad v akeci index atributy oznacujici ndzev predmétu a identifikacni ¢islo jeho kategorie).
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Déle jelikoz aplikace v modelovych tfidach vyuziva validaci balicku ,,javax.validation®, tak
pokud metoda akce oCekava, jako atribut modelovou tfidu, tak je tato tfida oznaCena anotaci
»@Valid“, kterou se fekne Springu, aby provedl na této modulové tiidé validace podle
validacnich anotaci jednotlivych proménnych tiidy. Pro validaci je nutné, jako dalsi parametr
metody akce ptidat rozhrani ,,BindingResult* a do metody nésledné ovéieni s vyuzitim metody
tohoto rozhrani ,,.hasErrors®, ktera ve forme booleanu vrati vysledek, zda instance validované
ttidy obsahuje chyby, nebo ne. V ptipad¢ vysledku booleanu ,true” je v ramci této aplikace
uzivatel vracen zpatky do pohledu s formulafem dané akce, aby si mohl opravit chyby, které

behem vypliiovani udélal.

V ptipad€ pouziti anotace ,,@Valid*“ u parametru potom neni vhodné u daného parametru
pouzivat anotaci ,,@RequestParam®. Jelikoz pouziti anotaci od rGznych technologii muze
zpusobit nefunkcnost aplikace, anebo vyhodit vyjimku, jako se to stalo pii implementaci

Springu.

Ptfesmérovani se ve Springu provadi prostfednictvim vraceni URL ve formé ,,redirect:/[odkaz]®,
napiiklad vracenim Stringu ,,redirect:/login* se pfesméruje uZivatel na akci ocekavajici volani
URL ,,/login®, coz je v piipad¢ aplikace metoda akce ,,index* tfidy ,,LoginController. Pro
zachovani parametrli, naptiklad zpravy, ktera se uzivateli pozdéji zobrazi, o uspéchu nebo
neuspéchu akce, se vyuziva rozhrani ,.RedirectAttributes®, s metodou
,»addFlashAttribute(nazev atributu, hodnota atributu)®, prostfednictvim které se ulozi do pamé&ti

dany atribut, ktery v ni zlistane zachovan i po pfesmérovani, v dalsi akci.

Rozhrani naptiklad Springu a HttpServletu neni nutné zvIast' inicializovat. Pfi jejich pouZiti je

staCi umistit do metody akce, jako parametr a Spring se automaticky postara o zbytek.

4.1.2 Apache Struts

Na implementaci frameworku Apache Struts se zamcéfil projekt ZtratyANalezyStruts.
Prostfednictvim Mavenu byly stazeny zavislosti ze skupiny ,,org.apache.struts®, konkrétné
artefakt ,,struts2-core®, ktery obsahuje samotny Apache Struts. Dale ,,struts2-convention-
plugin®, ktery obsahuje anotace Strutsu 2 a jejich podporu v aplikaci. A ,struts2-bean-

validation-plugin®, ktery ptidava podporu Strutsu 2 pro bean validation modult.
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Struts 2 musel byt nakonfigurovan v souboru ,,web.xml“, ve sloZce ,,src/main/webapp/WEB-

INF/*“. A to konkrétn¢ jeho filtr. Snimek nize ukazuje jeho konfiguraci.:

<filter:
<filter-namer>struts2</filter-name>
<filter-classsorg.apache.struts2.dispatcher.filter.5trutsPreparefAndExecuteFilter
¢/filter-class>

</filter:

«filter-mapping>
<filter-name>struts2</filter-name>
<url-pattern>/*</url-pattern:
<dispatcher>FORWARD< /dispatcher:
<dispatcher>REQUEST</dispatcher:
<dispatcher>INCLUDE</dispatcher:
<dispatcher>ERROR</dispatchery

</filter-mapping>

Obrazek 9 Konfigurace filtru Strutsu 2

I kdyZ byl Struts 2 ptevazn€ implementovan s vyuzitim anotaci, tak zakladni konfigurace, ktera
byla nezbytna, se nachdzi v souboru ,struts.xml”“, ktery se nachdzi ve slozce
,»Src/main/resources®. Zde jsou nastaveny véci, jako vyvojarsky rezim, ktery v ptipadé vyjimky
na stran¢ klienta zobrazi podrobné&jsi popis vyjimky (mimo vyvoj, ve verzi aplikace, ktera je
nasledné nasazena, je vhodné tento vyvojaisky rezim zakazat). Dale je zde nastavena bean
validation, kterou poskytuje Hibernate. A vlastni balicky tzv. interceptorti neboli zachycovaci

pro validaci.

Kontrolery, nazyvany ve Struts 2, jako akce, se nachdzi v bali¢ku cz.uhk.actions. Kazda tfida
musi dédit ze tfidy ActionSupport a mit anotaci ,,@ResultPath® na tGrovni tfidy nastavenou

slozku, kde se nachdzi pohledy, coz je v tomto ptipad¢ cesta ,/ WEB-INF/jsp*.

Oproti Springu, Struts 2 nemiiZze pfimo piijimat data od uZivatele do svych metod akci, jako
parametry. Proto je nutné veSkera oc¢ekavana data definovat, jako proménné tfidy akce. Dale
jim vytvorit metodu Get, pokud chce autor aplikace umoznit, aby k dané proménné¢ mohl
piistupovat pohled a metodu ,,Set”, pokud autor chce, aby danou proménnou mohl poslat
uzivatel aplikaci, jako ¢ast URL odkazu, anebo, jako data z formulafe. S proménnymi se pak
dale pracuje v jednotlivych metodach akce. Struts 2 prazdné proménné automaticky nastavi na

hodnotu null.
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Kazda metoda akce obvykle vraci String a musi byt oznacena anotaci ,,@Action®, s parametry
,value®, kterym se nastavi, jaké URL volani ma dané akce oc¢ekavat, dale jaké ma akce vyuzivat

zachycovace a jaky ma provést vysledek.

Zachycovace jsou jednim z prvka frameworku Struts 2, které provadi pti zavolani metody akce
své operace, predtim, nez je provedena samotna metoda akce. Pokud neni zadny zachycovac
nastaven, tak Struts 2 pouzije vychozi tzv. zasobnik zachycovacl, ktery se jmenuje
,defaultStack®. Tento zasobnik obsahuje zachycovace, jako je napftiklad ,.fileUpload®, ktery
zpracuje a posle piijaty soubor z formulare dané akci, aby s nim mohla déle pracovat, params,
ktery je nezbytny pro pfijeti parametrl pro danou akci od uZivatele, a validation, ktera se stara
o validaci vramci frameworku Struts 2. Zachycova¢ Validation ale nepodporuje validaci

beanu. (29)

Aplikace ve vétSin¢ pripadii pouziva vychozi zdsobnik zachycovacl, ktery staéi pro
implementaci jejich akci. V ptipad¢ nékterych zachycovact z vychoziho zasobniku je také
nutné implementovat jeho rozhrani, jako v pfipadé¢ modelové zaloZzeného zachycovace, kde je
nutné, aby tfida dané akce implementovala rozhrani ModelDriven<>, kter¢ je generické a jako
parametr piijimé modelovou tfidu, se kterou metody akce nasledné pracuji. Tato modelova tiida
musi byt nasledné deklarovana, jako proménna, hned s novou vytvofenou instanci (napiiklad
v ptipadé¢ tiidy ZtrataAction, kde modelova tfida je Ztrata, tak deklarace jeji instance je ve
formé ,,private Ztrata ztrata=new Ztrata();*". Tato proménna musi samoziejmé také mit vlastni
metodu get a set, ale navic je zde metoda getModel(), kterd je implementovana v rdmci rozhrani
ModelDriven<>, a ta vraci instanci modelové tfidy, kterou pfijalo toto generické rozhrani, jako

parametr.

Naptiklad v pfipadé modelové tfidy Ztrata potom implementace tohoto rozhrani vypada

nasledovné.:

@override

public Ztrata getModel() {
return ztrata;

¥

Obrazek 10 Implementace metody getModel() ve Struts 2
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Déle v pfipad¢ zachycovacle validace bylo nutné, aby tfida vyuzivajici dany zachycovac
implementovala rozhrani ValidationAware. Pro podporu tzv. bean validation byla ale také nutna
konfigurace v souboru struts.xml, a to nastaveni tfidy poskytujici dany validator, coz je
v ptipad¢ této aplikace validator org.hibernate.validator.HibernateValidator, a také
implementace zachycovace Strutsu 2 beanValidation. Jelikoz tento zachycova¢ neni ve
vychozim zasobniku nastaven, tak musel byt nastaven ru¢né. K tomu byly nastaveny vlastni
zasobniky zachycovact, které byly vytvoteny v novém balicku ,,beanValidationPackage®, ktery
deédi z konfiguracniho souboru ,,struts-default.xml®, coz znamena, ze v sob¢ tento balicek také

obsahuje vychozi zachycovace a jejich zasobniky, jaké Struts 2 obsahuje.

V tomto balicku byly vytvotfeny dva zasobniky zachycovaci, a to ,,beanValidationStack®, ktery
vola zéasobnik modelDrivenStack, ktery v sobé obsahuje modelDriven interceptor pro
zpracovani modelu a zasobnik basicStack, ktery v sobé obsahuje, podobné, jako default-stack,
zachycovace zpracovavajici zékladni véci, véetné parametrl v pozadavku. (29) Podstatné je, ze
oproti zasobniku ,defaultStack®, ,basicStack® neobsahuje v sobé zasobnik validace
aworkflow. (29) Po zasobniku ,modelDrivenStack je néasledn¢ v zasobniku
,beanValidationStack* zavolan samotny zachycovac ,,beanValidation, ktery provede validaci
modelovych dat. A pote zasobnik ,,workflow®, ktery v pfipad€ nalezenych chyb ptfedchozim
zachycovacem namisto provedeni metody akce zavola vysledek ,, INPUT®, v rdmci, kterého je

uZzivatel vracen zpatky na webovou stranku formuléfe se zobrazenymi chybami.

Druhy z&sobnik zachycovaci, ktery byl vytvofen, je ,,beanValidationAndPictureUploadStack*,
ktery vola zachycovace ,,modelDriven®, ,,fileUpload* pro zpracovani ptijatého souboru, kde je
nastaveno, Ze smi pfijimat pouze soubory ve formatu ,,.jpg®, ,,.png*“. Poté nasleduje volani

zasobniku ,,basicStack®, a pfimo zachycovact ,,beanValidation* a ,,workflow*.

Tyto vlastni zdsobniky zachycovace vySe byly pouzity naptiklad ve tiidé
HZtrataAction a ,,UserAction®. Déale metoda akce musi myt v anotaci ,,@Action* nastaveny
vysledek. Do vysledku se nastavuje jeho typ, jméno a lokace. V aplikaci byl pouzit typ
»dispatcher®, ktery vraci pohled a jako jeho lokace byl nastaven soubor pohledu, jako naptiklad
v pfipadé metody upravitPredmet() tfidy ZtrataAction, byl, jako lokace, nastaven soubor
,upravitPredmet.jsp*. Déle byl v aplikaci, naptiklad u metody upraveniPredmetu() stejné tridy,

pouzit vysledek typu ,,redirect®, ktery po dokonceni akce ji pfesméruje na jinou akci.
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Jako lokaci se v tomto ptipad¢ nastavuje URL volani akce, tedy v ptipadé¢ zminéné metody je
to napiiklad indexové ,,/“. Také v ptipadé poslani proménnych dané akci je nutné pouzit
parametr ,,params* a zde deklarovat proménné, které se poslou dalsi akci. Parametry se pisou
ve dvojici, a to nazev proménné a jeji hodnota, kde se dana hodnota, podobné jako v .jsp
pohledu, zadava prostrednictvim dolaru. Naptiklad v pfipadé zminéného piikladu, kde se, jako
parametr nastavuje proménnd Stringu success, ktera oznamuje uspéch provedeni dané akce, tak
v tomto piipadé se nastavi nasledovné.: ,,params= {,success", "${success}“}*, kde prvni

»success je nazev promeénné a druhy znamena jeji hodnotu.

Podstatnou ¢asti vysledku je ale jeho jméno. Protoze kazda metoda akce vraci textovy fetézec
String. Struts 2 podle tohoto fetézce vyhleda vysledek s odpovidajicim jménem a ten nésledné
provede. Struts 2 obsahuje Ctyfi vychozi nazvy vysledkd, a to ,,SUCCESS® pro uspésné
provedeni metody, ,,INPUT®, v piipadé chybé ve validaci dat, které vyplnil uzivatel ve
formulafi a obvykle se tento nazev pouziva v ptipadée vysledku, kdy se uzivatel vraci zpatky do

stejn¢ho formulare, aby si mohl své chyby opravit.

Dale ,,ERROR*, ,,LOGIN*, ktery se obvykle pouZziva k pfesmérovani uZivatele na ptihlaSovaci
stranku, pokud neni ptihldSen, a ,,NONE®, ktery lze pouZit v pfipad¢, Ze uzivatel bude
pifesmérovan na jinou akci. Tyto vychozi ndzvy mize programator implementovat po svém,
napiiklad ndzev vysledku ,,SUCCESS* byl pouzit jak pro vraceni pohledu, tak pro
pfesmérovani uzivatele. Lze také pouzit vlastni nazvy vysledkl, jako naptiklad

werror2® v ptipadé metody ,,reportOfOwnership®, tfidy ReportedltemOwnershipAction.

Ve tfidée ,,PictureAction®, kde metoda ,,getPicture() namisto pohledu nebo piesmérovani vraci
obrazek pohledu detailniho zobrazeni predmétu, tak zde je také vyuzit vysledek typu ,,stream®,
ktery vraci proud dat neboli tzv. stream a o¢ekdva parametry nastavujici typ jeho obsahu, nazev

jeho vstupu a samotny stream. Tento typ vysledku pfijima ale stream typu InputStream.

4.1.3 Porovnani MVC frameworku

Oba frameworky maji svoji vlastni konfiguraci, kterou je nutno provést proto, aby fungovaly.
Jak ve Springu, tak ve Struts 2 lze vétSinu véci nastavit s pomoci anotaci, coz ulehcuje préci,
jelikoz vétSinu véci lze provést pfimo ve tfidach kontrolérii bez nutnosti se zdrZovat s praci

s jinymi soubory.
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Hlavni rozdil mezi témito frameworky vsSak je v implementacich parametri metod akci
a rozhrani naptiklad servletu nebo dané¢ho frameworku. Zatimco ve Springu lze parametry
a rozhrani nastavit pfimo, jako parametry metody a Spring se postard o zbytek, ve Struts 2 je
nutné tyto parametry deklarovat zvlast, jako proménné, jejich get a set metody a implementace
rozhrani a funkci, jako naptiklad Bean validation, vyzaduje implementaci urcitych zachycovacu
a rozhrani a jejich metod. Coz zbytecné¢ komplikuje praci a déla i samotny kéd méné

ptehlednym.

Vyhoda Struts 2 je hlavné v jeho zachycovacich, které umi provadét své operace jesté pred
samotnou akci. Dalsi jeho vyhodou je implementace vysledkt, kde sta¢i definovat naptiklad
jeden vysledek pro uspéch nebo chybu a pak lze vracet pouze jeho nazev, bez toho, aby se

u kazdého vysledku muselo zv1ast’ deklarovat, jaky pohled nebo jaké presmérovani ma vracet.

Spring ma ptehlednéjsi posilani proménnych pohledu, nebo jiné akci v rdmci presmérovani,
protoze proto v§e ma rozhrani s metodami, kam se vklada pifimo dana proménna. Coz opét déla
jednak ptehlednéjsi kod, je jasné vidét jaké proménné se posilaji pohledu, a také v ptipadé
pfesmérovani se nemusi pracné deklarovat proménnd, kterou chceme poslat jiné akci, jako
néjaky String v dolarovych zavorkach, ale namisto toho se tam pfimo zada ta proménnd, coz
zajistuje 1 vEtsi presnost v zadani nazvu proménné, jelikoz to kompilator zkontroluje, zda je
zaddna proménna spravné, kdezto zadanou hodnota existujici proménné ve formé Stringu
v zavorkach kompilator nezkontroluje, a tudiz je vétsi Sance na vyskyt chyb, naptiklad v rdmci

pieklepu.

Na zavér, s téchto dvou frameworkl by definitivné vybran pro tvorbu aplikace byl vybran
Spring, jelikoz je prehlednéjsi, jednodussi na implementaci, a hlavné také obsahuje dalsi
technologie své znacky, jako napiiklad Spring Security, které¢ jsou s nim kompatibilni

a frameworku Spring Security se bude tato prace jest¢ vénovat.

39



4.2 Databazové technologie

Nasledujici ¢ast prace se bude zabyvat technologiemi zabyvajicimi se komunikaci aplikace

s databazi.

4.2.1 Hibernate

Implementace frameworku Hibernate bude popsana na projektu ZtratyANalezy. Do projektu se
nejdiive musel framework stdhnout prostfednictvim Mavenu, ze skupiny ,,org.hibernate®,

artefact ,,hibernate-core®.

Hibernate je nakonfigurovan v souboru ,hibernate.cfg.xml”, ktery se nachazi ve slozce
»src/main/resources®. Zde je nakonfigurovan Hibernate a informace nutné pro pfipojeni
k databazi. Také jsou zde nastaveny soubory, ve kterych byly namapovany tabulky,

s odpovidajici tfidou. Snimek nize ukazuje konfiguraci v tomto souboru.:

<?uml version="1.8" encoding="utf-8" >
<!DOCTYPE hibernate-configuration SYSTEM “http://v
<hibernate-configuration:
<session-factory>
¢!-- Configuraticn of the connection --:
<property name="hibernote.diolect”> org.hibernate.dialect.MySQLSDialect</property:
<property name="hibernate.connection.driver class">com.mysql.cj.jdbc.Driver</property:
<property name="hibernate.connection.url”:>jdbc:mysql://localhost:33@6/ztraty_a_nalezy</property:
<property name="hibernate.connection.username">root</property>
<property name="hibernate.connection.password"”>123</propertys
¢!-- List of XML mapping files --:
<mapping resource="mapping/ztrata.hbm.xml"”
class="cz.uhk.model.Ztrata"” />
<mapping resource="mapping/city.hbm.xmL" class="cz.uhk.model.City" />
<mapping rescurce="mapping/rights.hbm.xml"
class="cz.uhk.model.Rights" />
<mapping rescurce="mapping/user.hbm.xmlL” class="cz.uhk.model.lUser"” /=
<mapping rescurce="mapping/lossState. hbm. xml"
class="cz.uhk.model.lossState” />
<mapping rescurce="mapping/reportinglser.hbm. xml"
class="cz.uhk.model.ReportingUser" />
<mapping rescurce="mapping/itemReturned.hbm.xmL"
class="cz.uhk.model . TtemReturned” />
<mapping rescurce="mapping/picture.hbm.xml"
class="cz.uhk.model.Picture” />
</session-factory>
<fhibe'nate—ccnfigu'aticnﬂ

w.hibernate.org/dtd/hibernate-configuration-3.0.dtd">»

Obrazek 11 Konfigurace frameworku Hibernate

Jednotlivé soubory mapovani modelovych tfid s odpovidajicimi tabulkami v databazi se
nachéazeji ve sloZce src/main/resources/mapping. Podstatné je, Ze kazdy soubor musi mit

koncovku ,,.hbm.xml*.
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V téchto souborech se mapuje ndzev dané tiidy a tabulky, kterd k ni patii. Dale se v nich
deklaruje primarni kli¢ tabulky neboli v Hibernate tzv. ,,id* a zpisob jeho generace. V aplikaci
byl nastaven generator tfidy ,,native*, coz znamena, ze Hibernate pouzije automaticky generator
primarniho klice, jaky pouziva dana databaze. Coz je v piipadé MySQL tzv. ,,Auto Increment®,
kde v ptipad¢ ¢iselnych primarnich klica databaze, jako prvni ¢islo, pouzije hodnotu 1. A dalsi
vytvorené fadky v tabulce maji automaticky primarni kli¢ vygenerovany o jednu hodnotu vyse
nez posledni vytvoreny fadek. Déle se zde mapuji proménné modelové tiidy, odpovidajici

sloupec v tabulce a jejich datovy typ. Také se zde konfiguruji vazby k jinym tabulkam.

Snimek nize ukazuje mapovani tfidy a tabulky Ztrata.:

<?uml wversion = "I1.8" encoding = “"utf-8"7:

<!DOCTYPE hibernate-mapping PUBLIC
"-//Hibernate/Hibernate Mapping DTD//EN"
"http://www.hibernate.org/dtd/hibernate-mapping-3.8.dtd">

<hibernate-mapping:
<class name="Ztrata" table="ztrata">
<id name="id" type="int" column="1id">
<generator class="native" />
</id>
<property name="nazev" column="nazev" type="string"” />
<property name="popis" column="popis" type="string"” />
<property name="timeCreated” column="timeCreated” type="Date" />
<property name="timeChanged” column="timeChanged” type="Date" />
<property name="wgsCreatedAsloss" column="wasCreateddsloss" type="boolean”/>
<many-to-one name="lossState” column="loss state id"”
foreign-key="1id" /=
<many-to-one name="user” column="user id" foreign-key="id" />
<many-to-one name="itemReturned” column="returned id"
foreign-key="1id" /=
<fclass:
</hibernate-mapping3|

Obrazek 12 Mapovani tridy a tabulky Ztrata v Hibernatu

Déle v modelovych tfidach, kde byly vyuzity anotace v ramci validace a JPA mapovani, tak pro
funkénost Hibernatu bylo nutno vygenerované primdarni klice oznacit mj. anotaci
»@GenericGenerator”, coZ je anotace Hibernatu, ve které je nastaveno jméno a strategie

generovani na nativni.

Dale, v Javeé se musi nejdiive implementovat vytvareni instance tzv. SessionFactory. Coz je

rozhrani Hibernatu, kterd se stard o vytvofeni instance rozhrani Session, prostiednictvim
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kterého se vytvari spojeni s databazi a provadi se v ni operace. Vytvotreni SessionFactory je

implementovano ve tfid¢ ,,HibernateUtil*, ktera se nachézi v bali¢ku ,,cz.uhk.util®.

Samotny Hibernate je pak implementovan v balicku ,,cz.uhk.dao®, a to ve vSech Dao tfidéach,
které¢ dédi od tfidy ,,DaoBase“. Tato tfida v konstruktoru ovéti, zda je session neboli spojeni

s databazi navazano, a pokud ne, tak ho navaze.

Vzhledem k tomu, Ze otevieni tohoto spojeni trva déle a Hibernate je implementovan ve
webové aplikaci, kterd neustéle pfistupuje k databézi, tak z divodu optimalizace je instance
session neustale oteviend a v jednotlivych metodach v Dao tfidach neni uzaviena. V piipade,
pokud by aplikace nepotiebovala neustaly pristup k datim, tak je ale vhodné po skonceni

operace session ukoncit, aby se uvolnila z paméti.

Ttida DaoBase dale obsahuje metody pro praci s databazi, konkrétné pro vytvareni, mazani
a aktualizaci dat v databdzi. Pro tento ucel je pouzita vytvofena instance session. V téchto
metodach je tato instance provadéna béhem vytvoifeni transakce, kterd se ziskava také ze
session. Samotna prace s daty a metoda transakce ,,commit()“, kterd potvrdi zmény v databézi
a ulozi je v ni, jsou zabaleny do bloku try/catch. Kde, jelikoz naptiklad potvrzeni transakce
muze vracet vyjimky, tak v pfipad€ detekce vyjimky se ovéfi, zda je transakce aktivni a pokud
je, tak se zrusi tzv. metodou ,,rollback()*, kterou se zrusi provadéné zmény. Transakci je také
nutné zrusit v ptipad¢ chyby, jinak zlstane stale oteviend a nepiijdou v databazi provadet zadné

jiné zmény bez restartu aplikace.

Vyhledavani dat v databazi bylo implementovano ve formé tzv criteria query, prostiednictvim
specifikace JPA. Hibernate sice obsahuje také své vlastni API pro criteria query, ale jelikozZ Ze
oznaceno, jako tzv. ,,deprecated®, tedy ze autofi frameworku nedoporucuji, aby toto API bylo

pouzito, tak bylo vyuzito API JPA namisto toho.

Criteria query bylo vybrano z toho divodu, ze oproti vyhledavani dat v databazi s vyuzitim
syntaxe nativni SQL, nebo jazyku daného frameworku, jako naptiklad HQL v ptipadé
Hibernate (30) , které se piSou ve Stringu, tak v tzv. kriteridlnim dotazu se dotazy generuji
prostiednictvim rozhrani dané API, v tomto pfipad¢ prostfednictvim JPA. V téchto rozhranich
se pouzivaji metody, které jako parametr vyuzivaji proménné z modelovych tfid. Coz zmensuje

pravdépodobnost pieklepovych chyb, jelikoz nazvy téchto proménnych kontroluje kompilator.
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A také zde neni nutné vytvaret tzv. dynamicky SQL kod neboli kod prostrednictvim scitani
Stringli, coz neni vhodné mj. u ocekévanych parametr od uzivatele, kvili tzv. SQL Injection,
coz je metoda Utoku, kterou mize utocnik propasovat do SQL dotazu svij vlastni, a tak

naptiklad smazat tabulky apod.

Jako priklad kriterialniho dotazu si ukazeme metodu getByld() ve tfidé DaoBase. Nejdiive se
pies CriteriaBuilder, ktery se ziskd od instance rozhrani Session, vytvoii instance rozhrani
CriteriaQuery<>, které je generické a parametrizované zde generickou tfidou T, pro ucely
dédeéni. Poté se prostiednictvim criteriaQuery vytvoii instance rozhrani Root, ktera reprezentuje
hlavni tfidu, kterou chceme ziskat z databaze. Pak se prostiednictvim metod instance
criteriaQuery vytvofi samotny dotaz prostiednictvim jeho metod. Poté se prosttednictvi
vytvotreného dotazu v criteriaQuery a session vytvofi instance rozhrani Query, prostiednictvim
kterého se nasledné¢ dotaz vykond a vrati se vysledek, vtomto piipadé jeden metodou

,uniqueResutl()*.

Snimek nize ukazuje koéd metody ,,getByld()*.:

@override
public T getById(final int id, fimal Class<T» clas) {
final CriteriaBuilder builder = session.getCriteriaBuilder();

CriteriaQuery<T: criteriaQuery = session.getCriteriaBuilder().createQuery(clas);
final Root<T>» root = criteriaQuery.from{clas);

criteriaQuery = criteriaQuery.select(root).where(builder.equal({root.get("id™}, id)};
final Query<T> guery = session.createQuery(criteriaQuery);

return query.uniqueResult();

Obrazek 13 Ukdzka ziskdni jednoho rddku z databdze prostiednictvim specifikace JPA v Hibernate

4.2.2 DataNucleus a JDO

DataNucleus byl implementovan v projektu ZtratyANalezyDataNucleusJDO. Byl stazen
prostiednictvim Mavenu, a to konkrétné zavislosti ze skupiny org.datanucleus. Artefakty, které
byly stazeny, jsou datanucleus-core, poté datanucleus-rdbms, ktery zajistuje kompatibilitu
DataNucleusu s relacnimi databazemi, jako je MySQL, a nakonec datanucleus-api-jdo

a javax.jdo, coZ jsou knihovny potiebné pro implementaci JDO specifikace. Dale byly staZzeny
artefakty datanucleus-xml, datanucleus-mavenu-plugin, datanucleus-jdo-query a datanucleus-

enhancer.
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Specifikace JDO vyuziva pro praci s databazi tzv. PersistenceManager, ktery je vytvoren
prostiednictvim PersistenceManagerFactory. O vytvofeni instance PersistenceManagerFactory

se stard v bali¢ku cz.uhk.dao, ve tfidé¢ DaoBase metoda createPersistenceManagerFactory().

V této metod¢ je také provedena zakladni konfigurace metadat persistence, kterd se normalné
musi nastavit zvlast’ v souboru ve formatu ,,.xml*, ale jednou z funkci technologie DataNucleus
je, ze umi tato metadata vygenerovat ptimo sam, prostiednictvim své tiidy

PersistenceUnitMetaData.

V ramci této konfigurace jsou nastaveny tfidy modelovych dat, a také vlastnosti spojeni

s databazi a vlastnosti samotého DataNucleusu. Snimek nize zobrazuje tuto konfiguraci.:

protected PersistenceManagerFactory createPersistenceManagerfFactory() {

final PersistenceUnitMetaData persistenceMetaData = new PersistenceUnitMetaData("dynamic-unit™,
"RESOURCE_LOCAL", null});

persistenceMetaData.addClassName("cz.uhk.model.City™);
persistenceMetaData.addClassName("cz.uhk.model.TtemReturned™);
persistenceMetaData.addClassName("cz.uhk.model. LossState™);
persistenceMetalata.addClassName("cz.uhk.model.Picture™);
persistenceMetaData.addClassName("cz.uhk.model.ReportingUser™);
persistenceMetaData.addClassName("cz.uhk.model.Rights™);
persistenceMetalata.addClassName("cz.uhk.model. User™);
persistenceMetalata.addClassName("cz.uhk.model.Ztrata™);
persistenceMetaData.setExcludeUnlistedClasses(true);

persistenceMetalata.addProperty (" javax. jdo.option.ConnectionDriverName”, "com.mysql.cj.jdbc.Driver™);

persistenceMetalata.addProperty(”javax.jdo.optien.ConnectionURL",
"jdbc:mysgl://localhost:33@6/ztraty_a_nalezy™);

persistenceMetaData.addProperty(”javax. jdo.option.ConnectionUserName”, “root");

persistenceMetalata.addProperty(”javax. jdo.option.ConnectionPassword™, "123");

persistenceMetalata.addProperty("datanucleus.auteCreateSchema™, "true®);

persistenceMetaData.addProperty(“datanucleus. rdbms.mysql.characterset”, "utfd_bin");

return new JDOPersistenceManagerFactory(persistenceMetaData, null};

Obrazek 14 Vytvoreni PersistenceManagerFactory v DataNucleus JDO

Mapovani modelovych tfid a jejich tabulek se kromé ve vygenerovanych metadatech muselo
také provést pfimo v modelovych tfidach, ve formé anotaci. Kazda modelova tfida je ozna¢ena
anotaci ,,@PersistenceCapable®, ve které je prostfednictvim parametr definovan nazev tabulky
a typ identity, ktery byl zvolen jako aplikacni. V ptipad¢ aplikacni identity se predava kontrola
nad specifikaci primarnich klich DataNucleusu. (31) Dale byly prostiednictvim anotaci
namapovany proménné a vazby. V piipad€ vazeb je zajimavé, Ze cizi klice stacilo namapovat

anotaci ,,@Column* stejnég, jako proménné dané tridy.
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Snimek nize ukazuje mapovani tfidy ReportingUser.:

[@PersistenceCapable(table = “"reporting_user", identityType = IdentityType.APPLICATION)
public class ReportingUser {

@Primarykey(column = "id")
[@rersistent(valueStrategy = IdGeneratorstrategy.NATIVE)
private int id;

[@Column({name = “time_reported™, allowsNull = “false™)
private Date timeReported;

@Column({name = "user_id", allowsNull = "false™)
private User user;

[@Column({name = “ztrata_id", allowsNull = "false")

private Ztrata ztrata;

Obrazek 15 Mapovani modelové tiidy ReportingUser ve specifikaci JDO, implementaci DataNucleus

Pro funk¢nost DataNucleusu je nutné u vsech téchto modulovych tfid, aby implementovaly
rozhrani ,,Persistable”. Toto zajiStuje tzv. enhancer neboli vylepSovac, ktery upravuje

zkompilované tfidy, aby implementovaly toto rozhrani a vS§echny jeho metody. (32)

Implementace tohoto vylepSovani v§ak byla komplikovana. JelikoZ prvni pokus o implementaci
vylepSovace formou Mavenu, kdy se do souboru pom.xml nastavilo, aby se vylepSovac spustil
pii kompilaci, skoncil netspésné. VylepSovac byl tedy implementovan formou doplitku do
Eclipse. (33) V tomto doplitku 1ze pak povolit projektu podporu DataNucleusu, jako v tomto
piipadé€ projekt ,,ZtratyANalezyDataNucleusJDO* a nésledné provést ,,vylepSeni*. Nutné vSak
je v konfiguraci tohoto doplitku, kterd se nachézi v preferencich Eclipsu, zda mé vyuZivat API

persistence JDO nebo JPA. Coz je nutné, pokud je tento doplnék pouzit u vice projekti.

Data se do databdze wukladaji a maZou prostfednictvim instance JDO rozhrani
persistenceManager. Ukladaji se metodou ,,makePersistent()*, ktera, jako parametr, ocekava
instanci tfidy, ktera se ma ulozit. Mazou se metodou ,,deletePersistent()*, ktera také ocekava
instanci tfidy, kterd se méa vymazat. Tyto zdkladni metody obsahuje tfida DaoBase a ostatni

tiidy je od ni dé&di.

Stejné, jako v Hibernate API, tak jsou také operace persistenceManagera provedeny, jako
soucast transakce, ktera se ziskava také od persistenceManagera. Transakce se navic ale musi
pied praci s daty v databazi zacit metodou begin(). Stejné€, jako v Hibernate, tak 1 zde muize
transakce vyhodit v ptipadé chyby vyjimku, a proto je provedeni operace a potvrzeni transakce

zabaleno v try/catch bloku a v pfipad¢ nezdaru je transakce zrusena, pokud je aktivni.
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Zména dat v databazi je ale v piipadé specifikace JDO problematicka. Jelikoz b&hem
implementace metoda makePersistent() vytvarela duplikdt, namisto aktualizace tadku
v databazi, tak metodu update() si musi kazda modelova tfida implementovat zvIast’. Proto tato
metoda byla oznacena, jako abstraktni, coz znamend, Ze nemusi byt implementovana piimo

v dané tfid¢ a jeji implementace se pfenechava dédictim.

Implementace aktualizace dat v databazi je v ptipadé¢ JDO zbytecné slozité. Naptiklad
v implementaci metody update() ve tfidé Ztrata, je nutné nejdiive si od persistenceManager
ziskat transakci a tu zahdjit. Poté se musi stejné instance tfidy, jako uz je ptijata v metod¢, jako
parametr, se musi stdhnout z databaze, v tomto piipad¢ je to instance updateZtrata. Potom se
musi té instanci zvlast’ zménit jeji proménné. A pak potvrdit transakci, ¢imz se ulozi zmény

v databazi.

K vyhledavani dat v databazi, podobné, jako v JPA jsou CriteriaQuery, tak v ptipad¢ JDO je to
tzv. JDOQLTypedQuery, coz je rozhrani, které s pouzitim svych metod generuje dotazy
v syntaxi JDOQL, coz je dotazovaci jazyk specifikace JDO. K funk¢nosti této specifikace musi
mit kazd4 tfida vytvofenou svoji dotazovaci neboli tzv. query tfidu, kterd ma stejné jméno, jako
jeji modelova ttida, kromé ,,Q* na zacatku, takZze naptiklad tazaci tiida tfidy Ztrata se jmenuje

,»QZtrata®.

Tyto dotazovaci tfidy generuje DataNucleus u vSech tfid s anotaci @PersistenceCapable, ale
pro funkcnost tohoto generovani je to nutné nastavit v IDE, v tomto ptipad¢ v Eclipse. Ve
vlastnostech projektu, konkrétné¢ v Java Compiler/Anotation Processing se musi povolit
specificka nastaveni projektu, pak zpracovavani anotaci. Dale se do ¢ésti vlastnosti ,,Factory
Path®, kterd se nachazi v Annotation Processing, se musi pfidat knihovny zpracovavajici tyto
anotace, konkrétn¢ knihovna ,,datanucleus-jdo-query-5.0.9.jar*, ktera se v piipad¢ této aplikace

nachazi v ,,C:\Users\Jméno uzivatele\.m2\repository\org\datanucleus\.

Dale je nutné v moznostech Factory Path také ptidat knihovnu ,,javax.jdo-3.2.0-m13.jar*, ktera
se nachazi v ,,C:\Users\Jméno uzivatele\.m2\repository\org\datanucleus\javax.jdo\3.2.0-
ml3\javax.jdo-3.2.0-m13 jar*“. Po tomto nastaveni se pfi kompilaci budou automaticky

generovat dotazovaci tfidy u téch s pfisluSnou anotaci.
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Psani dotazi pak je jednodussi. Naptiklad ve tfid¢ ZtrataDao, v metodé
»getltemsForUserByName(name, id)“ se nejdiive musi s pomoci instance persistenceManager
vytvofit nova instance generického rozhrani JDOQLTypedQuery, kde se jak do vytvarejici
metody ,,newJDOQLTypedQuery*, tak do parametru generického rozhrani vklada tfida, na niz

se bude aplikace v databazi dotazovat.

Nasledné¢ se vytvori instance dotazovaci tfidy QZtrata zavolanim statické metody stejné tiidy
,»-candidate()“. Nasledn¢ se s pomoci proménnych této tfidy vytvori dotaz, ktery se v tomto
pfipadé poté provede metodou ,.executeList()“. Snimek nize ukazuje celou metodu

»getltemsForUserByName®.:

public List<Ztrata> getItemsForUserByMame(final String name, final int userId) {
final JDOQLTypedQuery<Ztrata> query = persistenceManager.newlDOQLTypedQuery(Ztrata.class);
final QZtrata candidate = QZtrata.candidate();
return query
.filter(candidate.user.id.eq(userId)
.and(candidate.user.id.eq(userId).and(candidate.nazev.matches(".*" + name + ".*")}})
.executelist();

Obrazek 16 Priklad dotazovaciho volani JDO

Vyjimka, kde takto dotazy neSlo implementovat, byly dotazy v metodach
»getAll()“ a ,,getByld()*, ve tfidé DaoBase. V ptipadé getAll() stacilo v JDOQLTypedQuery
vytvofit pouze tento typovany dotaz s generickou tfidou T a jeji instanci clas, kterd se ocekava,

jako parametr v metod¢ getAll(). Poté 1ze hned dotaz provést bez nutnosti dalSiho nastaveni.

V ptipadé getByld bylo pouzito API JDOQL, kde se musel definovat filtr neboli deklarovat
proménnou, jako filtr a ten pak umistit, jako parametr do dotazu. Snimek nize ukazuje pribéh

celé metody:.:

@verride

public T getById(final int id, final Class<T: clas) {
final Query<T> q = persistenceManager.newQuery(clas);
g.setFilter("id==paramId"”);
q.declareParameters("int paramId");
return g.setParameters(id).executelUnique();

Obrazek 17 Ziskani instance podle Id v JDO
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4.2.3 Implementace JPA v Hibernate

Implementace specifikace JPA ve frameworku Hibernate bude ukézédna na projektu
»ZtratyANalezyHibernateJPA“. Nejdiive se musela nastavit metadata persistence. Jejich
nastaveni se nachazi ve slozce ,,src/main/resources/META-INF/, v souboru persistence.xml.
Zde jsou nastaveny modelové tfidy a vlastnosti spojeni s databazi. Nazev jednotky persistence

byl zadan, jako ,,ZtratyANalezy*.

Mapovani tfid stejné, jako u JDO, probého prostiednictvim anotaci. Snimek nize zobrazuje

mapovani tfidy ReportingUser.:

@Entity
[@Table{name = “reporting user")
public class ReportingUser {

@Id

@Column({name = "id™, nullable = false)

[foeneratedvalue(strategy = GenerationType.AUTO, generator = "native™)
[@oenericGenerator{name = "native”, strategy = "natiwve™)

private int id;

[@Column(name = "time_reported"”, nullable = false)

private Date timeReported;

@ManyToldne

[@JoinColumn{name = “user_id", nullable = false)
private User user;

fManyTolne

JoinColumn{name = “ztrata_id", nullable = false)
private Ztrata ztrata;

=

==

Obrdzek 18 Mapovani tridy ReportingUser v Hibernate JPA
Ve tfidé DaoBase se v pfipad¢ JPA s databdzi pracuje prostfednictvim instanci rozhrani
EntityManagerFactory a EntityManager. Pfi vytvareni entityManagerFactory se v metod¢
createEntityManagerFactory(), tfidy Persistence, musi, jako parametr uvést nazev jednotky
metadat, ktery byl pouzit v konfiguraci persistence. Nasledné se prostfednictvim instance

entityManagerFactory vytvoii entityManager.
Pifi praci s daty se pouziva entity manager, a to jeho metoda persist() pro ulozeni dat do

databaze, merge() pro aktualizaci dat v datab4zi a remove() pro smazani dat z databéze.

Ziskéavani dat z databaze implementuje kriterialni dotazovani.
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Snimek nize ukazuje ziskani instance podle jejiho primarniho klice.:

@override
public T getById(final int id, fimal Class<T> clas) {
final CriteriaBuilder builder = entitpMonoger.getCriteriaBuilder();
CriteriaQuery<T:> criteriaQuery = builder.createQuery{clas);
final Root<T> root = criteriaQuery.from(clas);
criteriaQuery = criteriaQuery.select(root).where(builder.equal(rooct.get("id"}, id)};
final TypedQuery<T: query = entityMaonager.createQuery(criteriaQuery);
try {
return query.getSingleResult();
} catch (NoResultException e) {
return null;
¥

Obrdzek 19 Ziskéni instance podle jejiho primérniho klice v Hibernate JPA

Byla snaha také implementovat specifikaci JPA v DataNucleusu, v projektu
ZtratyANalezyDataNucleusJPA, ale z divodu problémi pii implementaci aktualizaci dat
v databazi a vyjimek ze strany DataNucleusu v ptipad¢ nc¢kterych dotazi byla implementace

namisto toho provedena v Hibernate, kde JPA mnohem 1épe funguje.

4.2.4 MyBatis

MyBatis persistentni framework je implementovan v projektu ,,ZtratyANalezyMyBatis*. Jeho
knihovny byly staZzeny prostfednictvim Mavenu, a to skupiny ,,org.mybatis®, artefaktu

,mybatis*.

MyBatis byl nakonfigurovan v souboru myBatis.xml, ktery se nachazi ve sloZce
,»Src/main/resources/“. V tomto souboru jsou nakonfigurovany modelové tfidy neboli tzv.
typeAliases, kde se nastavi cela cesta tfidy ve formé Javy, coz znamena, ze napiiklad tiida City,
nachazejici se v balicku ,,cz.uhk.model”, se musi nastavit u vlastnosti typeAlias, jako
,»cz.uhk.model.City* a jeji alias pro jednodussi voléani je v aplikaci nastaven, jako ,,City*. Dale
jsou v této konfiguraci nastavené vlastnosti pro pfipojeni k databazi a soubory, které mapuji
jednotlivé modelové tifidy a jejich tabulky a které se nachazeji ve slozce

,»Src/main/resources/mapping/.
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V souborech mapovani se nachazi jednak mapovani vysledka neboli tzv. ,,resultMap®, kde jsou
namapovany proménné tiidy se sloupci v databézi a vazby na jiné tabulky a tfidy. Kazdé toto
mapovani vysledki mé svlij nazev neboli tzv. ,,id*“, takze 1ze napsat vice variant mapovani pro
ruzné potieby aplikace. Zajimavé je, ze zde se vztahy neboli asociace se mapuji na mapovani

vysledku jiné tiidy.

Kazda namapovana proménna zde ma atribut property, coZ je nazev promeénné ve tiide,
a column, coz je nazev sloupce v databézi. V ptipad¢ vyuziti tzv. aliasi neboli ptid€leni jiného
jména sloupci v ramci dotazu select, Ize tyto aliasy pouzit, jako nazev sloupce. Je nutné ale pak

na n¢ nezapomenou v piipad¢ implementace samotnych dotazi.

Snimek niZe napfiklad ukazuje v mapujicim souboru ztrata.xml mapovani vysledki tidy

Ztrata.:

<resultMap id="ztrataResult" type="Ztrata":
<id property="id" column="ztrata_ id" />
<result property="nazev" column="ngzev" />
<result property="popis" column="popis" />
<result property="timeCreated"” column="timeCreated” />
<result property="timeChanged"” column="timeChanged” />
<result property="wosCreagteddsloss" column="wasCreatedAsloss" />
<assocciation property="itemReturned"
resultMap="ItemReturned. itemfeturnedfesult” /=
<association property="lLossState"
resultMap="Loss5tate. lossStateResul t" />
<association property="picture”
resultMap="Picture.picturefesult” /=
<assocciation property="user"” resultMap="User.userfesult” /=
</resultMap>

Obrazek 20 Mapovani vysledku tridy Ztrata v MyBatis

V kazdém souboru mapovani krom¢ mapovani proménnych a vazeb tfidy jsou také napsany
operace prace s databazi a vyhledavani dat v ni, pod xml elementy insert, update, delete a select,
a to ve form¢ SQL kodu. V piipad€ insertu neboli vlozeni dat je nutné pouzit nastaveni

(1113

,useGeneratedKey="true**, kterym se nastavi frameworku, aby pouzival primarni klice
vygenerované databazi. Kazda operace v mapujicim souboru mé sviij ndzev neboli tzv. ,,id*,
kterym se nasledné vola z Javy. Kazdy select dotaz musi mit také nastavenou odpovidajici

resultMap, v ramci, které je namapovan.
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MyBatis za autora aplikace oproti ORM frameworkiim, jako naptiklad Hibernate, netesi
problémy, jako stejné nazvy sloupcii u riznych tabulek, ani, co mé vratit v pfipadé, ze ma jedna
tabulka vazby na jiné tabulky. Tyhle vSechny problémy se proto musi fesit v daném dotaze
v jazyce SQL. Vyhodou zde ale je, Zze framework z databaze vrati pouze ty proménné, které se
v SQL syntaxi urci, oproti ORM frameworktm, které vraci vSechny proménné dané tiidy

a jejich vazeb, alespon v piipad¢ implementace v ramci této prace.

Parametry se do SQL koédu v MyBatis vkladaji prostfednictvim miizky a nasledné slozené
zavorky, do které se uvadi nazev parametru. Jako ptiklad vkladani parametri do SQL dotazu
poslouzi snimek nize, zobrazujici operaci insert neboli vlozeni nového fadku do databaze,

v tabulce Ztrata.:

<insert id="insert" useGeneratedKeys="true":

insert inteo ztrata (nazev,

popis, user_id,

loss_state_id, returned_id,

timeCreated,

timeChanged,

wasCreatedAslLoss,

picture_id)

values(#{nazev},#{popis},#{user.id} ,#{loss5tate.id},#{itemReturned. id},#{timeCreated},

#{timeChanged}, #{wasCreatedAslLoss}, #{picture.id});
</insert>

Obrazek 21 VioZeni nového fadku do databadze tabulky Ztrata, ve frameworku MyBatis

V Jav€ MyBatis provadi spojeni s databazi prostfednictvim rozhrani SqlSession, jehoZz instanci
vytvaii rozhrani SqlSessionFactory. Instance SqlSessionFactory je vytvofena v metodé
buildSessionFactory() tfidy DaoBase, ve které je vytvofena prostiednictvim tfidy
SqlSessionFactoryBuilder a vstupniho proudu dat, ktery pfijimd, jako data, soubor

myBatis.xml.
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Snimek nize ukazuje cely prubéh metody.:

protected SgqlSessionFactory buildSessionFactory() {

final SgqlSessionFactory sessionFactory;

try {
final InputStream inputStream = Resources.getResourcedsStream(”/myBatis.xml"};
final SqlSessionFactoryBuilder builder = new SqlSessionFactoryBuilder();
sessionFactory = builder.build(inputStream);
inputStream.close();
return sessionFactory;

} catch (IOException e) {
e.printStackTrace();
b

return null;

Obrazek 22 MyBatis — vytvoreni SqlSessionFactory

Prostfednictvim SqlSessionFactory se nasledné v konstruktoru tfidy otevie instance
SqlSession, pojmenovana jako session, prostiednictvim které se poté volaji metody pro praci

s databazi. V pripad¢ zmén dat v databazi je nutné zmény nasledné potvrdit metodou commit().

Kazda metoda instance session, ktera pracuje s daty v databazi, ocekava, jako parametr, volani
dané operace prostrednictvim Stringu, kterym se zavola dané akce z mapovaciho souboru. Coz
znamend, 7e napiiklad, pokud chceme ziskat vSechna data tfidy Ztrata, tak jako parametr
vlozime String ,,Ztrata.getAll*. Do téchto metod také 1ze kromé tohoto Stringu vlozit parametr

pro danou akei.

Problém ale nastava v ptipadé zajmu poslat do volani akce vice parametrd, jako napiiklad
v pfipad¢ metody getFound LossessOfUserByName, tfidy ZtrataDao. Tato metoda ocekava dva
parametry, a to jméno a primarni kli¢ ztraty. V takovém piipad¢ je nutno pouzit HashMap, ve
kterém se vytvoii mapovani ve formé dvojic: ,,String, Object®, neboli textovy nazev promeénné
a jeji hodnota. A dané parametry se poté ulozi do dané instance HashMapu a tato instance se

poté s parametry posSle metod¢ instance session pro praci s databazi.

425 JDBC

JDBC byl implementovan v projektu ZtratyANalezyJDBC. JDBC neni tfeba stahovat

z externich zdrojt, jelikoz se nachazi v Javé, v balicku ,,Java.sql®.
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V JDBC nebylo tifeba provadét moc konfigurace, tudiz nastaveni spojeni s databazi, coz je
jediné, co JDBC pozaduje nastavit, je nastaveno ve tiid¢é DaoBase, v metodé
createConnection(). Tato metoda ve form¢ textového fetézce nastavuje parametry piipojeni
k databazi, a pak je vklada do metody ,,getConnection®, tfidy DriverManager, ktera ocekava,

jako parametry, textovy fetézec URL spojeni s databazi, jméno a heslo uzivatele.

Je nutné také zminit, ze samotny JDBC je jenom specifikace, coz znamena, Ze ke své funk¢énosti
potiebuje technologii, ktera ji implementuje. K tomu v ptipadé¢ JDBC slouzi ovladace od
vyrobct dané databaze. JDBC si tento ovlada¢ umi nastavit sam, ale v ptipad¢ neschopnosti
automatického nastaveni ovladace tak, jako se to stalo vpfipadé¢ projektu
ZtratyANalezyOACC, tak je nutné také zavolat metodu

,,Class.forName(,,com.mysql.cj.jdbc.Driver®)*, kterou se zavede v piipadé¢ této aplikace

ovlada¢ MySQL do aplikace.

JDBC vyuzivé rozhrani Connection pro vytvofeni spojeni s databazi. Timto rozhranim se také
nasledné vytvafi instance rozhrani Statement nebo PreparedStatement, kterymi se néasledné
provadi prace s databazi, ve form¢ SQL kodu. Statement i PreparedStatement jsou proudy dat,
coZ znamena, Ze po ukonceni prace s nimi musi byt ru¢né uzavieny, aby se uvolnily z paméti.
Jelikoz v ptipadé chyby tato rozhrani mohou vyhodit rizné vyjimky, tak prace s nimi v Dao
tiidach byla provedena vramci try/catch bloku. JelikoZz tato rozhrani také podporuji
automatické uzavieni po dokonceni try/catch bloku, tak Ize instance téchto rozhrani vytvofit

pfimo pro dany try blok.

Rozdil mezi Statement a PreparedStatement je, Ze PreparedStatement podporuje praci
s parametry. Jelikoz neni vhodné parametry vkladat ve formé s¢itani textovych fetézct kviili
hrozicimu SQL injection utoku, tak namisto toho lze v SQL kodé, ktery se nasledné vlozi, jako
textovy fetézec do instance PreparedStatement, parametry vlozit, jako otazniky. Nasledné pak

kazdy parametr ma svoje ¢islo potadi, od 1, a na ta potadi pak Ize vloZit jednotlivé parametry.
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Snimek nize ukazuje praci s PreparedStatementem v metod¢ delete(), tifidy DaoBase.:

@override
public void delete(final 5tring className, final imt id) {
final String sgl = "delete from " + className + " where id=?;";

try (final PreparedStatement statement = connection.prepareStatement(sql)) {
statement.setInt(l, id);
statement.executelpdate();

b catch (SQLException &) {
e.printStackTrace();

b

Obrazek 23 Smazani dat z databdze v JDBC

Poznamka: V ptipadé metody delete, jelikoz neslo vloZit ndzev tfidy, jako parametr, tak musel
byt pficten, jako String. CoZz se samoziejmé v zddném piipadé nedoporucuje a v ramci aplikace
to bylo implementovano pouze v pevné daném nazvu tiidy v koédeé. Tudiz proménna

r

,className* nepfijima zadné informace od uzivatele.

Jelikoz SQL syntax pro kazdou tfidu je jiny, a i nasledné zpracovani ptijatych dat od databaze,
tak vétSina metod pro préci s databazi ve tfidé DaoBase jsou abstraktni, jelikoz si je kazda tfida

musi implementovat sama.

Kromé rozhrani posilajicich SQL syntaxe do databaze je zde také rozhrani ResultSet, které
pracuje s daty pfijatymi z databaze. V takovém piipad¢ je v pfipad€ volani SQL kodu
v napiiklad Statementu zavolat metodou ,.executeQuery()*, ktera vrati instanci rozhrani
ResultSet s daty. Hlavni problém v JDBC je, Ze nepodporuje Zadné mapovani, takze poté se
musi veSkerd data z databdze rucné prevést do instance modelové tfidy metodami get
ResultSetu. ResultSet sice obsahuje metodu ,,getClass(), kterd by zfejmé mohla prevést cely
jeden fadek v ResultSetu na instanci modelové tfidy, ale ovlada¢ MySQL bohuzel tuhle metodu

nepodporuje. TudiZ piijimani dat z databaze je v JDBC hodné komplikované.
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Snimek nize ukazuje pfijeti dat pro tfidu Ztrata v metodé getAll(), ve tiidé ZtradaDao.:

try (final Statement statement = conmection.createStatement();
final ResultSet result = statement.executeQuery(sql)) {
while (result.next(}) {

final User user = new User(result.getInt("user_id"), result.getString(“user_name"),
result.getString("surname™));

final LossState lossState = new LossState(result.getInt("loss_state_id"),
result.getString("loss_state_name"), result.getString("loss_state_description™));

final ItemReturned itemReturned = new ItemReturned(result.getInt("item_returned_id"},
result.getDate("timeOfReturn™));

final Picture picture = new Picture(result.getInt("picture_id"), result.getString("picture_name"},
result.getString("type™), result.getShort("size"), result.getBytes("file")});

ztraty.add(new Ztrata(result.getInt("id"), result.getString("nazev"), result.getString("popis”™),
result.getDate("timeCreated"), result.getDate("timeChanged"),
result.getBoolean("wasCreatedAsLoss™), lossstate, user, itemReturned, picture));

¥

} catch (SQLException e) {
e.printStackTrace();

¥

return ztraty;

Obrazek 24 Zpracovani prijatych dat z databdze v JDBC

Podstatné pfi praci s ResultSetem je také brat v ivahu jeho tzv. kurzor, ktery se pii jeho
vytvofeni nachazi ptred prvnim fadkem pfijatym z databdze. Coz znamena, ze pred
zpracovavanim dat se musi zavolat metoda next(), ktera posune kurzor na dalsi fadek, pokud
mozno a vrati boolean true, pokud se posunul na dal$i fadek a false, pokud se posunul za
posledni fadek. Proto je vhodné praci s daty provést v ramci cyklu while, ktery volad tuto

metodu.

ResultSet, stejné, jako Statement a PreparedStatement, je proud dat, vyZadujici své ru¢ni
uzavieni po skonceni prace s nim. Také podporuje své automatické uzavieni v bloku try, ale
také je vazan. ResultSet je ale také vazan na instanci rozhrani, naptiklad Statement, kterou byl
vytvofen. CoZ znamena, Ze po ukonceni této instance je instance ResultSetu také automaticky

uzaviena, a tudiz se nemusi zavirat ru¢né. (34)

4.2.6 Porovnani databazovych technologii

Technologie, ktera se nejhiife implementovala, je JDBC, jelikoZ neobsahuje Zadné mapovani,
takZe se musi u kazdé metody pii piijeti dat ruéné prevadét kazdy sloupec fadku dat na
proménnou instance. Coz je zbytecné zdlouhavé a zpomaluje to praci, zvlast' u vétsich tiid

a jejich tabulek.
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MyBatis, jako technologie pro psani SQL Syntaxi je diky tomu oproti JDBC lepsi, kromé
podpory mapovani také podporuje vic verzi mapovani pro danou t¥idu, takze si l1ze vytvofit vice
mapovani podle potfeby. Problémem ale je, Ze nativni syntax SQL podporuji také ostatni
porovnavané technologie, jejichZ prace s nativnim SQL kédem by teoreticky mohla byt i1 lepsi
nez v piipad¢ MyBatis, pokud by tato prace porovnavala implementaci nativniho jazyku SQL

u vSech porovnanych technologii.

Dale je vhodné porovnat Hibernate a DataNucleus v jejich implementaci. Zde je lepsi
jednoznacné Hibernate, protoze nevyzaduje implementaci zadného specialniho rozhrani nebo
jeho generaci prostfednictvim komplikovaného ,,vylepSovace* a i kdyZz oproti DataNucleusu
neumi generovat metadata persistence pro JPA implementaci pfimo v Javé tak, jak to umi
DataNucleus, tak metadata persistence lze jednoduse nakonfigurovat v jejich xml souboru.
Navic v Hibernate probéhla implementace JPA bez problémt, kdezto DataNucleus pii stejné
implementaci Dao tfid vyhazoval v nékterych ptipadech nepiehledné vyjimky, konkrétné null

pointer vyjimky, bez vysvétleni, co je Spatné, a tudiz to celou praci komplikovalo.

Pfi samotné praci s daty s databazi, tedy jejich ukladani, vytvafeni nebo mazani nejlepsi pfi
implementaci bylo API Hibernate, konkrétné jeho Session. Které podporuje vytvareni novych
radki v tabulce, jejich zmény a mazani. Jediny problém muize nastat, pokud aplikace obsahuje
dvé instance jednoho fadku v tabulce, coZ miiZe pii snaze praci v databazi, naptiklad aktualizaci
jednou instanci daného fadku v tabulce, zptsobit vyjimky z diivodu snahy o préci s instanci,
kterou uZ ma Hibernate uloZenou v paméti v jiné podobé. Ale to Hibernate fesi metodou
v Session ,,merge®, kterd v paméti tyto dvé instance spoji dohromady a poté aktualizuje data

v databazi na zéklad¢ té instance, kterd se do metody merge vloZila.

Metoda merge pro aktualizaci v pfipad¢ EntityManageru v JPA také umi aktualizovat existujici
data v databazi, ale v n€kterych implementacich (naptiklad DataNucleus) nemusi aktualizovat

vSechno.
Nejhorsi pfi praci s databdzi byl EntityManager v JDO, jelikoz ten nepodporuje aktualizaci

existujicich dat v databazi, takze jejich aktualizace je zbyte¢n¢ zdlouhavy a komplikovany

proces.
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V piipadé¢ posilani dotazti databazi pro ziskani dat byla nejlepsi implementace JDO, JDOQL
typed query, protoze i kdyz vyzadovala konfiguraci anotaci, tak vytvéafeni syntaxe JDOQL
prostfednictvim dotazovych tfid a jejich metod byl jednodussi a navic diky ovéfeni
konfigurace navic, ale zase se musi komplikovan¢ pouzivat vice rozhrani a ¢ast parametrt se

piSe, jako textovy fetézec, coz znamena, ze tuto ¢ast kompilator nezkontroluje.

Pro tvorbu néjaké definitivni aplikace by v ramci prace byla idealni technologie, kterd by méla
implementované Session z Hibernate a JDO, ale protoze takovd technologie mezi
srovnavanymi neni, tak by byl vybran Hibernate se Session pro praci s daty v databazi a JPA

specifikace pro jejich hledani, implementovéana v Hibernate.

4.3 Frameworky zabezpeceni

V nésledujici ¢asti budou popsany frameworky zabezpeceni. Byly pifevazné vybrany

technologie zamérujici se na autentizaci a autorizaci.

4.3.1 Spring Security

Framework Spring Security byl implementovan v projektu ZtratyANalezy a byl staZen
prostiednictvim Mavenu, konkrétné¢ skupina ,org.springframework.security, artefakty
»Spring-security-test®, ,.spring-security-web®, ,,spring-security-config®, ,,spring-security-

-jwt* a ,,spring-security-taglibs®.

V balic¢ku ,,cz.uhk.authenticationlmplementation jsou implementovana rozhrani frameworku
pro autentizaci a autorizaci, a to UserDetails ve tfidé¢ UserDetailsImplementation, ktera
implementuje metody pro ziskani ptihlasovaciho jména uzivatele, jeho hesla, ziskavani celé
instance tiidy uzivatele User a ziskani uzivatelova opravnéni. Uzivatelska opravnéni ve
frameworku jsou ulozena ve form¢ kolekce rozhrani GrantedAuthority, do které, jelikoz
aplikace pouZziva pouze jednu roli uZivatele, je uZivatelova role uloZena ve form¢ instance tfidy

SimpleGranted Authority, coZ je implementace tohoto rozhrani.
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Ve stejném balicku je také implementovano rozhrani frameworku UserDetailsService tfidou
UserDetailsServicelmplementation, které¢ implementuje metodu loadUserByUsername(), ktera
ziskava tfidu uzivatele podle uzivatelského jména, které metoda piijima, jako parametr.
V piipadé implementujici aplikace uzivatele ziskava tfida UserDao. S instanci uzivatele pak

metoda vytvoii a vrati novou instanci tfidy UserDetailsImplementation.

V balicku ,,cz.uhk.config® se nachazi tiida WebSecurityConfig, kterd obsahuje zakladni
konfigurace frameworku. Dédi ze tiidy WebSecurityConfigurerAdapter, ze které¢ nasledné

implementuje konfiguracni metody.

Tato tiida nastavuje implementaci rozhrani UserDetailsService tiidou
UserDetailsServicelmplementation(), BCryptPasswordEncoder, jako kodovaé hesel, ktery
hashuje hesla algoritmem BCrypt. Pro zajimavost, hashovani hesla znamena jednosmérné
prevedeni hesla do smeésice znakli a Cislic. Dale tfida nastavuje implementaci rozhrani

DaoAuthenticationProvider.

Kromé metod implementujicich rozhrani frameworku, je zde podstatnd posledni metoda,
configure(). Zde se nastavuji ptfes tfidu HttpSecurity vlastnosti pfihlaSovani, odhlasovani
uzivatele a poZadovana opravnéni k pfistupu k danym URL. PfihlaSovani a odhlasovani
zpracovava framework Spring Security pifimo po pfijeti pozadavku na nastavené URL, coz
znamena, ze se to neprovadi prostiednictvim akce v ovladaci. Dulezité proto také je
v ptihlasovacim formuléfi nastavit nazvy parametri uzivatelského jména a hesla stejné, jako
jsou v nastaveni Spring Security. Vysledek piihlaSeni a odhldSeni, a to jak UspéSny, tak
neuspesny, se uz ale zpracovava na uUrovni MVC ¢asti Springu, v akcich kontroleru

LoginController.

V ptipad¢ odhlédseni je problém, Zze v ptipad¢ povolené csrf ochrany, kterou Spring Security
podporuje a v ramci jeho implementace byla zapnuta, tak pfijima pozadavek na odhlaSeni pouze
v typu pozadavku POST. JelikoZ aplikace vyuziva odkaz v navigaci pro odhléseni, coZ znamena

typ pozadavku GET, tak se tento typ poZadavku musi zv1ast’ nastavit v konfiguraci.

U vétSiny metod je umisténa anotace ,,@Bean®, kterd oznacuje danou metodu jako metodu
produkujici bean neboli fazolku, kterou bude nasledné€ zpravovat Spring. Nejdulezitéjsi jsou ale

anotace na urovni tfidy, a to ,,@Configuration, ktera oznacuje danou tfidu jako konfiguracni
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ttidu Springu, ,,@EnableWebSecurity*, ktera povoluje zabezpeceni webové aplikace Springem
Security a v pripad¢ vyuziti anotaci ,,@Secured” je tfeba na troven tiidy také umistit anotaci

,»@EnableGlobalMethodSecurity(secureEnabled=true)*, kterou se povoli pouziti této anotace.

U kontrolerti, v balicku cz.uhk.controller, 1ze nasledn¢ jak na urovni tfidy, tak na irovni metody
pouzit anotaci ,,@Secured”, do které se, jako textovy fetézec, umisti parametr, kterym se
nastavi, jaké role maji k dané Casti webové aplikace pfistup. Zaroven se touto anotaci vyzaduje,

aby uzivatel pristupujici k dané ¢asti webové aplikace byl ptihlasen.

V ovladaci LoginController jsou zpracovany vysledky piihlaseni a také registrace. V ptipadé
registrace je nutné zahashovat heslo pted jeho ulozenim do databaze. K tomu Spring Security
v pfipadé¢ implementované¢ho algoritmu BCrypt obsahuje tfidu BCryptPasswordEncoder,
kterou lze k tomu vyuzit. Tato tfida je také vyuZita v ovladaci UserController, pii zméné
uzivatelskych udaji. Data piihldSené¢ho uZzivatele se nasledné ziskévaji prostfednictvim jeho
prihlasovaciho jména, které se ziskava volanim

»SecurityContextHolder.getContext().getAuthentication().getName()*.

Spring Security také obsahuje sviij vlastni tag do jsp pohledi, umoziujici identifikace uzivatela

piimo v pohledu a podle toho jeho generovani.

4.3.2 Apache Shiro

Apache Shiro byl implementovan v projektu ZtratyANalezyStruts. Technologie byla staZzena
prostfednictvim Mavenu, ze skupiny ,,org.apache.shiro®, artefakty ,,shiro-core®, ,,shiro-web®,
»shiro-servlet-plugin®. Kvuli kompatibilité s hesly uloZzenymi v databdzi byly také stazeny
Sifrovaci knihovny z frameworku Spring Security, konkrétné ze skupiny V Mavenu
»org.springframework.security®, artefact ,,spring-security-crypto®, jelikoz Apache Shiro

nepodporuje hashovani algoritmem BCrypt.

Ttida HibernateRealm, v balicku cz.uhk.realm, implementuje vlastni tzv. realm, neboli
autorizaci a autentizaci s vyuZzitim tiid UserDao a User. Ttida HibernateRealm implementaci
provadi prostfednictvim dédénim ze tfidy frameworku AuthorizingRealm, ze které nasledné

implementuje metody doGetAuthorizationInfo() a doGetAuthenticationInfo.
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Metoda doGetAuthorizationInfo pfijima, jako parametr od frameworku kolekci principala
neboli Gdaji prihlasen¢ho uzivatele. Z kolekce metoda ziska tzv. primarni principal neboli
ptihlaSovaci jméno uzivatele, na zéklad¢, kterého muze nasledné ziskat uzivatele z databéze.
Jméno role uzivatele nasledné ulozi a vrati ve formé tfidy SimpleAuthorizationInfo, coz je
implementace rozhrani AuthorizationInfo, které metoda vraci. Pokud by metoda z n¢jakého

diivodu nemohla ziskat uzivatele z databaze, tak vyhodi vyjimku neznamého uctu.

Metoda doGetAuthenticationInfo, ktera vraci implementaci rozhrani Authenticationlnfo, je
implementovana podobng. Jako parametr ocekavd od frameworku instanci rozhrani
AuthenticationToken, ktera v sobé obsahuje ptihlasovaci udaje uzivatele neboli ptihlaSovaci
jméno a heslo. Metoda z tohoto tokenu tyto ptihlaSovaci udaje ziska a vlozi je do instance tiidy
SimpleAuthenticationInfo, kterou nésledné vraci. Kromé toho také tato instance v sobé
obsahuje jméno realmu, které je prostiednictvim konstruktoru nastavené, jako

,HibernateRealm®. V ptipadé¢ nenalezeni uctu tato metoda vyhodi pfislusnou vyjimku.

Apache Shiro, jak uz bylo zminéno, nepodporuje hashovaci algoritmus BCrypt. CoZ znamena,
ze musel byt nastaven zvlast, a to ve formé& implementace rozhrani frameworku
PasswordService. Implementace byla ucinéna ve tfidé BCryptPasswordService, ktera se
nachazi v balicku cz.uhk.passwordService. Z tohoto rozhrani tfida implementuje metodu
encryptPassword, kterd hashuje pfijaté heslo tfidou BCrypt ze Spring Security. A metodu
passwordMatch, kterd porovnava piijaté heslo od uZivatele, v tzv. plain textu, se zaheshovanym
heslem v databdzi a booleanem vraci bud’ true, pokud jsou ob¢ hesla totozn4, anebo false, pokud

ne.

Tyto vlastni implementace, s implementacemi od Shira, jsou nastaveny v konfiguracnim
souboru shiro.ini, ktery se nachazi ve slozce ,,src/main/webapp/WEB-INF/“. Krom¢ hlavni
casti konfigurace se v tomto souboru také nachazi ¢ast ,,[urls]“, ve které se v ptipadé webové
aplikace nastavuji poZzadovand opravnéni pro URL ¢asti webové aplikace. Anon nastaveni
znamena, Ze vSichni navstévnici dané ¢asti webové aplikace k ni maji piistup. Authc vyzaduje,
aby byl uZivatel pfistupujici k dané Casti aplikace autentizovan. A roles nastaveni nastavuje

pozadavek uzivatele mit urcitou roli pii pfistupu k dané ¢asti aplikace.

Ve stejné slozce jsou také v souboru web.xml nakonfigurovany filtry frameworku.
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Apache Shiro ma podobné, jako Spring Security, také anotace, které 1ze implementovat pfimo
do ovladact a jejich metod v MVC frameworku, bohuZzel ale tyto anotace nefungovaly a Apache
Shiro nikde nema implementaci téchto anotaci k MVC frameworku Struts 2, oproti naptiklad

implementace k frameworku Spring.

Ptihlasovani uzivatele se nasledné provadi ve tfid¢ akci LoginAction, v metodé doLogin(), ve
které se vytvofi instance tfidy UserNamePasswordToken, do které se vlozi ptihlaSovaci jméno
a heslo uzivatele. Nasledn¢ se vytvoii instance tfidy Subject, v této metod¢é pojmenovana, jako

currentUser, prostiednictvim tfidy Shira SecurityUtils.

Nasledné se v instanci currentUser zavold metoda login(), do které se vlozi token, ktery byl
predtim vytvofen s ptihlaSovacimi tidaji uZivatele. Tato metoda nasledné provede piihlaseni
uzivatele. V piipadé netispéchu tato metoda vyhodi rizné vyjimky, napiiklad vyjimku pro

chybné vlozené heslo.

Odhlasovani poté provadi metoda logout() ve stejné tide€, kterd ziska piihlaSeného uzivatele,
jako instanci tfidy Subject od frameworku a nésledné zavold metodu instance logout(), ktera

uzivatele odhlasi.

Udaje piihlageného uzivatele lze v aplikaci ziskat, jako instanci tiidy Subject, prostfednictvim
metody getSubject() tiidy SecurityUtils. Nasledné z této instance lze ziskat ptihlasovaci jméno
uzivatele metodou getPrincipal() u instance Subjectu a néasledné 1ze ptfihlaSovacim jménem

napiiklad ziskat data uzivatele z databaze.

4.3.3 JAAS

JAAS je implementovan v projektu ZtratyANalezyJAAS. Framework je obsazen v Jave,

v bali¢ku ,,javax.security*.

PtihlaSovani je v Javé implementovano v balicku cz.uhk.loginModule, ve tfidé
LoginModulelmplementation, kterd implementuje rozhrani JAASu LoginModule. Tiida
z tohoto rozhrani implementuje jeho 5 metod, coz je metoda initialize, kterd podobné, jako

konstruktor, inicializuje proménné v instanci tfidy.
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Podstatné proménné, které tato metoda nastavuje, je instance tfidy Subject, ktera reprezentuje
informace o wuzivateli a instance rozhrani CallbackHandler, ktera se stara o ziskavani

prihlasovacich udajt od uzivatele, naptiklad pii ptihlaSeni.

Dalsi implementovanou metodou je metoda login(). Tato metoda je zavolana frameworkem
v ptipad¢ ptihlasovani uzivatele. V metod¢ jsou ziskany prostfednictvim tiid NameCallback
a PasswordCallback piihlasovaci jméno a heslo uzivatele. Prostiednictvim UserDao tfidy je pak
nasledné na zaklad¢ ptihlaSovaciho jméno ziskana instance tfidy User z databaze s informacemi
o uzivateli. Nasledné jsou porovnany zadané ptihlasovaci tidaje piijaté od uzivatele s témi

ulozenymi v databazi. Heslo je porovnano prostfednictvim tfidy BCrypt ze Spring Security.

V ptipadé GispéSného ovéfeni prihlasovacich tidaji metoda vrati hodnotu booleanu true
a framework nésledné zavold metodu ,,commit()“. V pfipad¢ neuspéchu priihlaseni uzivatele

vSak musi metoda vyhodit vyjimku. Implementace vyuziva vyjimky od JAASu.

Metoda commit() nésledné po UspéSném ovéfeni uzivatele v predchozi metod¢ ulozi udaje
uzivatele ve formé tzv. principalti. Aplikace vyuziva dva principaly, a to UserPrincipal ptimo
od JAAS, do kterého je ulozeno ptihlasovaci jméno uzivatele. A vlastni implementaci ve tiidé¢
RolePrincipal, do které je uloZen néazev role piihlaSeného uzivatele. Po ulozeni uzivatelskych
udajit metoda commit() vraci boolean, v hodnoté true. Pro zajimavost, tato tfida se nachézi
v balicku ,,cz.uhk.principal® a implementuje rozhrani Principal. Z n€j implementuje metodu
getName(), ktera musi vracet proménnou nazvu principalu, k tomu musi obsahovat danou

proménnou ve formé textového fetézce, kterou inicializuje ve svém konstruktoru.

Po dokonceni pfihlaSovaciho uspéchu je frameworkem zavolana metoda abort(), ktera se stara
o Cisténi dat, vzniklych b&hem ptihlasovani. Jelikoz vétSina proménnych vzniklych pro
pfihlaseni je vytvofena pfimo v pfedchozich metodach, tak se o toto €isténi postara Garbage
collector, a tudiz tato metoda neni v implementaci vyuzita. Po dokonceni vraci boolean

v hodnot¢ false.
V piipadé¢ odhlasovani uzivatele je frameworkem zavoldna posledni metoda, kterou

implementuje, logout(). Tato metoda vymaze vSechny udaje piihlaSeného uZzivatele z paméti

a vraci boolean v hodnoté true.
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Ptihlasovani uzivatele v bézici aplikaci provadi pfimo JAAS, nezavisle na MVC frameworku.
PtihlaSovani uzivatele je implementovano v pohledu login.jsp. Formulatr v pohledu odkazuje
na akci ,,j security check®. Parametr ptihlaSovaciho jména musi byt pojmenovan, jako
,»J_username® a hesla ,,j password“. Ttida ovladace LoginAction pouze obstarava ptihlaseni

v ptipad¢ chyby, a to v metod¢ akce ,,loginError()*.

Odhlasovani uzivatele je ve stejné tfidé provedeno metodou logout(). K odhlaseni se musi
v ramci instance rozhrani HttpServletRequest zavolat metoda ,,getSession().invalidate®, kterou
se ukonci platnost sezeni a framework JAAS na to nasledné zareaguje zavolanim metody
odhlaseni uzivatele v implementovaném piihlaSovacim modulu. V ramci MVC frameworku
Struts 2 HttpServletRequest byl ziskdn s implementaci rozhrani ,,ServletRequestAware®, ze
kterého se nasledné implementovala metoda ,setServletRequest, kterda nastavuje

HttpServletRequest, jako proménnou tfidy.

K tdajum prihlaseného uzivatele se v aplikaci pfistupuje prostiednictvim jeho ptihlasovaciho
jména, které je opéct ziskdno prostiednictvim HttpServletRequest, a to jeho metodou

getRemoteUser().

Samotna konfigurace frameworku JAAS mimo Javu je komplikovand. Pro implementaci
vlastniho ptihlaSovaciho modulu musi byt ve slozce ,,src/main/resources® vytvofen soubor
»jaas.config®, ve kterém je ptihlasovaci modul nakonfigurovan. Aby ale framework pouZzival
tento soubor, tak musi byt externé¢ nakonfigurovan. V piipadé této aplikace ve spoustécich
konfiguracich serveru ,,Apache Tomcat v9.0.37 JAAS*, na kterém je aplikace spusSténa, musel
byt pfidan argument virtualniho stroje pfi spusténi ,,Djava.security.auth.login.config="C:\User

nee

s\)jmenoUzivatele\workspace\Ztraty ANalezyJAAS\src\main\resources\jaas.config"*, kterym se

nastavi pfesna pozice daného souboru.

Nasledné v souboru context.xml, ve sloZce src/main/webapp/META-INF/ je nakonfigurovan
JAASRealm servletu Apache Tomcat, ktery tato aplikace vyuZziva. Pfesna lokace tohoto realmu
je ,org.apache.catalina.realm.JAASRealm". Také zde musi byt vlozeno jméno aplikace stejné,
jako v konfiguraci JAASu, ,,JaasLogin®“. Nasledn¢ pro tento realm musi byt nakonfigurovany

ttidy, principaly, pro uzivatelské jméno a nazev role.
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V souboru web.xml ve slozce src/main/webapp/WEB-INF jsou nastavena ptistupova opravnéni
pro uzivatele k jednotlivym URL ¢astem aplikace. Také je zde nastaveno URL akce zobrazujici

prihlasovaci pohled a akci v ptipadé chyby pii ptihlaSovani.

JAAS neobsahuje tagy pro ovéieni role a autentizace uzivatele v jsp pohledu, a proto musela

tato ovéfeni byt napsana v pohledech rucné.

434 OACC

OACC je implementovan v projektu ZtratyANalezyOACC. Protiednictvim Mavenu byl stazen

artefakt acciente-oacc, ze skupiny com.acciente.oacc.

Jelikoz OACC vyuziva vlastni schéma databaze s vlastnimi daty, tak pfed samotnou
implementaci frameworku bylo nutné implementovat toto schéma do databédze aplikace,
v pripad¢ této prace do databaze MySQL. K tomu autofi frameworku vytvofili skripty, které se
postaraji o vytvofeni schématu v databazi ,,0accdb®, jeho tabulek a nasledného uzivatele
databaze. (35) Do skriptu vytvafejicim uzivatele databaze,“create user.sql®, je nutné doplnit

vlastni heslo, jakym se uZivatel piihlaSuje k databazi.

Po vytvofeni poZadovaného schématu s daty a uZivatelem v databdzi se nasledné musi
framework dale inicializovat prostfednictvim tfidy

»SQLAccessControlSystemlInitializer* v Jave. Tato inicializace je implementovana ve tfidé
OACCSystemlInit v balicku cz.uhk.oacclnit. U této tfidy se pocitd, Ze bude vyuZita pouze

jednou, pfi zavadéni OACC frameworku.

Prvni metodou v této tfid€ je metoda ,,initializeOACC*, kterd inicializuje framework metodou
,»-1nitializeOACC()*“. Tato metoda ocekavd URL schématu databaze oaccdb, uzivatelské jméno
a heslo dfive skripty vytvofeného databazového uzivatele v rdmci tohoto schématu, poté nazev
schématu, ktery je zde nastaven na hodnotu null, jelikoZ ke schématu oaccdb se uz aplikace
pfipojuje, poté heslo tzv. superuzivatele a Sifrovac hesla, kde je pouZzit hashovaci algoritmus

BCrypt.
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V dalSich metodach je vyuzivdna instance rozhrani AccessControlContext, se jménem
accessControlContext, v ramci, které framework pfistupuje ke svym datim a uklada si v ni

potiebné udaje, jako naptiklad piihlaSeného uzivatele.

Prostfednictvim této instance jsou v metodé createSerouceClassessAndDomains vytvoreny
prostiedkové tfidy reprezentujici role uzivatelti. Metoda createResourceClass oc¢ekava nazev
dané prostifedkové tiidy, poté boolean, zda dana tifida reprezentuje uzivatele a zda dana tiida
mize byt vytvotfena i uzivatelem, ktery neni autentizovan. V metod¢ je také vytvorena doména

ZtratyANalezyDomain.

V ramci této metody se aplikace autentizuje, jako systémovy superuzivatel, ktery byl vytvoren

v rdmci inicializace frameworku a ktery ma piistup ke vSem funkcim frameworku.

Dalsi metodou v této tfid¢ je migrateUsersToOOACCSchema, coZ je spiSe v ramci implementace
v této aplikaci snaha jednoduse pievést vSechny uzivatele v databdzi ze schématu aplikace do
schématu frameworku. Jak lze v implementaci vidét, je to spiSe jenom narychlo udélané
pievedeni ucti pro funkénost frameworku, ale normélné by tato migrace musela byt udélana
ptesnéji, naptiklad v ptipad€ hesel by musela fesit problém piehashovani hesel tak, aby byla

kompatibilni s timto frameworkem.

Dalsi tfidou implementujici framework je tfida OACCDao v balicku cz.uhk.oaccDao. Tato tfida
vytvaii JDBC spojeni se schématem databdze frameworku, které poté vyuziva pii vytvareni
instance rozhrani AccessControlContext. Tuto instanci poté mize metodou get piedat jiné tiidé,

ktera s ni pracuje.

Ptihlasovani uzivatele je nasledn¢ implementovano ovladacem metodou doLogin v ovladaci
LoginAction. Zde se nejdiive tfidou OACCDao ziska nové instance accessControlContext.
V této instanci se nasledné zavold metoda authenticate, které se, jako parametry, nastavi
prostiedek uzivatele, jehoZ instance se ziska prostiednictvim piihlaSovaciho jména a heslo
uzivatele. Metoda autentizace muze pii selhani ptihlaSeni uZzivatele vratit vyjimky. Ty jsou
zachyceny v blocich try/catch. Nasledné je tato instance, s pfihlaSenym uzivatelem, uloZena do

sezeni aplikace.
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Sezeni je vramci MVC frameworku Struts 2 implementovano prostfednictvim rozhrani
SessionAware, které musi implementovat kazda ovladaci tfida pracujici se sezenim. Sezeni je
nasledné v aplikaci definovano, jako instance mapy se jménem userSession, a to s dvojici

mapovani ve formé textového fetézce, ktery slozi, jako nazev, a samotného objektu.

Instance userSession se v piipad¢ potfeby automaticky nastavuje implementovanou metodu

setSession.

Odhlaseni uZzivatele je provedeno v metod¢ logout, ktera zisk4 accessControlContext ze sezeni,
metodou unauthenticate uzivatele odhlasi a poté jsou vSechna data ze sezeni userSession

vymazana.

V ptipadé registrace uzivatele, provadéné v metod¢ registration, je nutné kromé vlastniho
schématu nového uzivatele také vytvofit vramci schématu OACC frameworku.
Prostfednictvim nejdfive metody getlnstance, ze tfidy frameworku Resources, je
prostfednictvim pfihlaSovaciho jména uzivatele pokus o ziskédni prosttedku uzivatele z databaze
pro ovéteni, zda uz uzivatel s danym ptihlaSovacim jménem existuje v databazi, nebo ne.
Ovéfeni se provadi na primarnim kli¢i daného prostredku, ktery je v longu. V ptipadé existence
uctu se stejnym prihlaSovacim jménem je uZivatel vracen zpatky do registra¢niho formulafe

a musi zadat jiné ptihlaSovaci jméno.

Poté prostfednictvim accessControlContext, metody createResource je uZzivatel vytvoren
v databdzi frameworku, jako novy prosttedek, s ndzvem ROLE USER neboli jeho roli
obycejného uzivatele, didle v doméné ZtratyANalezyDomain a s nastavenym ptihlaSovacim

jménem a heslem, jaké si uzivatel nastavil.

K piihlasenému uzivateli se v databazi pfistupuje prostfednictvim instance
accessControlContext ziskané ze sezeni, ze kterého ziskava jeho ptihlaSovaci jméno kombinaci
metod getAuthenticatedResource, kterd ziska prostfedek ptihlaSeného uzivatele a nasledné

metodou getExternalld ziskd dané ptihlaSovaci jméno uzivatele.

P11 zmeén€ uzivatelského hesla se musi v accessControlContext zavolat metoda setCredentials,

které se jako parametry pfedava autentizovany prostfedek neboli pfihlaSeny uzivatel a poté nové
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heslo uzivatele. Bohuzel framework OACC nepodporuje zménu piihlasovaciho jména, jelikoz

je neménné neboli tzv. immutable.

Framework dale nepodporuje nastaveni omezeni pfistupu k URL aplikace, a tudiz ovétreni
ptihlaSeni role uzivatele a jeho pfihlaSeni musi byt udélano rucné. V piipadé samotného

piihlaSeného uzivatele staci ovétit, zda je accessControlContext ulozeny v sezeni.

Nazev role uZivatele se ziskava v accessControlContextu metodami
»ZetResourceClassInfoByResource.getResourceClassName()*“. Pro zajimavost, v rdmci tohoto
projektu je v ptipad¢ nedostacujici role uzivatele ve frameworku Struts 2 pouzit typ vysledku

httpheader, ktery je v tomto piipadé nastaven, aby vracel uzivateli http chybu 403 forbidden.

Framework neobsahuje tagy pro ovétfeni role a autentizace uzivatele, a proto tato ovéfeni

musela byt také napsana v pohledech ru¢né.

4.3.5 Porovnani technologii zabezpeceni

Kromé OACC, ktera vyzaduje svoji specifickou implementaci, tak ostatni technologie pfevazné
obsahuji rozhrani, kterd se v aplikaci nasledn¢ implementuji podle jejich potieb, ptipadné se

pouziji vychozi implementace daného frameworku.

Spring Security je nejvhodnéjsi pro aplikaci s implementovanymi technologiemi Springu,
konkrétné napiiklad jeho MVC frameworku, jelikoz je s nim kompatibilni a lze v ptipadé
nastaveni omezeni k pfistupu k ¢astem aplikace pouzit anotace, coz zjednodusuje praci,

a hlavnég lze ptimo ve ovladacich tfidach ptfehledné vidét, jaci uzivatelé maji ptistup k danym

¢astem aplikace.

V piipad€¢ implementace jinych technologii, jako napiiklad MVC frameworku, v ptipadé¢ této
aplikace, v jejich verzich, kde byl implementovan MVC framework Struts 2, je mnohem lepsi
Apache Shiro, jelikoz v pfipadé nefunkCnosti svych anotaci ma mnohem jednodussi
a prehlednéjsi nastaveni autorizace nez Spring Security, ve kterém se autorizace uZivatele musi

nastavovat slozité prostfednictvim spousty metod, pokud se proto nepouzivaji anotace.
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NejhorSim frameworkem v ptipad¢ implementace je framework JAAS, jelikoz v ptipad¢ jeho
implementace pro webovou aplikaci je zavisly na béhovém prostiedi, jako napiiklad Apache
Tomcat. A hlavné pfihlaSovaci modul se zde musi také nastavovat externé, nikoliv ptimo v Javé

nebo konfiguracnich souborech, oproti ostatnim frameworktm.

Framework OACC oproti ostatnim frameworkiim nepodporuje jednoduché nastaveni
autorizace ve webové aplikaci. Tento framework navic vyuziva svoje vlastni schéma databaze,
coz je zbytecné pro aplikaci, kterd pro veskeré udaje o uzivateli obsahuje svoji vlastni databazi,

a tudiz neni pro aplikaci, ve které byl implementovan, vhodna volba.
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5 Shrnuti vysledku

V prubéhu bakalarské prace byl rozpoznan rozdil mezi frontendem a backendem, nésledn¢ byla
poznana Java a prozkoumana Java EE, hlavné jeji API technologie, z nichZ se n¢které budou
dat porovnavat z konkrétnimi backendovymi technologiemi. Napiiklad technologie pracujici
s databdzi se budou dat porovnavat s technologii Hibernate, JDO apod. Také byla zanalyzovana

¢ast vybranych technologii.

Nasledn¢ byly vybrané technologie implementovany v riznych verzich aplikace zabyvajici se
evidenci ztrat a nalezi v budové firmy. Implementace byly nasledné v bakalarské praci popsany
a podobné technologie, jako naptiklad MVC frameworky, databazové frameworky apod., byly

mezi sebou porovnany.

Na konci kazdého srovnani byla vybrana nejvhodnéj$i technologie pro teoretickou

implementaci findlni verze aplikace. Jedna se konkrétn¢ o technologie Spring Web a Hibernate,

vvvvvv

Jelikoz k aplikaci implementujici Spring Web se nejlépe hodi Spring Security a k aplikaci
implementujici, jako MVC framework, Struts 2, se nejlépe hodi Apache Shiro.
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6 Zavéry a doporuceni

V této bakalatské praci byla prozkoumana problematika backendovych technologii. Oproti
ocekavanim, Ze nejlépe se budou implementovat technologie Springu a Hibernate, tak je
zajimavé, ze z technologii zabezpeceni se dobfe implementoval také Apache Shiro.

A DataNucleus v ptipadé¢ jeho JDO implementace.

Je nutné vzit v uvahu, ze srovnavané backendové technologie byly hodnoceny na zakladé
implementace do webové aplikace Ztrat a nalezii. Pokud by byly implementovany v jiném
druhu aplikace, tak by mohla implementace a porovnani technologii mohlo dopadnout jinak.
Naptiklad podle jinych potieb aplikace. ZvIast’ se to tyka technologii, jako je naptiklad Apache
Shiro, které maji své specifické funkce pouze pro urcity typ aplikace, jako je naptiklad webova

aplikace.

V budoucnu, pokud by se v tématu této bakalafské prace dale pokracovalo, tak by bylo
zajimavé porovnat backendové technologie zaméfujici se na jiné veci, nez ty, které v této praci
byly jiz porovnany. Pfipadné¢ by se mohly porovnané technologie hloubé&ji prozkoumat.
V piipadé implementace novych technologii je vSak nutné brat v uvahu jejich vzajemnou

kompatibilitu.
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Prilohy

Zkomprimovany soubor

ProjektyASchemaDatabaze.zip

Projekty Javy ve zkomprimovaném souboru

ZtratyANalezy
ZtratyANalezyDataNucleusJDO
ZtratyANalezyDataNucleusJPA
ZtratyANalezyHibernateJPA
ZtratyANalezyJAAS
ZtratyANalezyJDBC
ZtratyANalezyMyBatis
ZtratyANalezyOACC

ZtratyANalezyStruts

Schéma MySQL databaze ve zkomprimovaném souboru

ZalohaDatabaze.sql
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