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Analyza moZnosti komunikace point-to-point

prostiednictvim VPN IPsec s navaznosti na subnetting

Abstrakt: Cilem diplomové prace je zrealizovat propojeni pies globalni sit’ pomoci sluzby
VPN s vyuzitim protokold PPTP, IPsec a L2TP vcetné vyuziti subnettingu na cilovych uzlech. V
praci je zdokumentovana cela implementace a posouzeni celkové vhodnosti pouziti v realném
provozu z pohledu konfigurace, rychlosti pfenosu, ceny a bezpe¢nosti. V teoretické Casti je Ctenaf
nejprve seznamen se zakladnimi principy komunikace po lokalni a vetejné siti, véetné technologie
VPN — PPTP, IPsec a L2TP a metody subnetting. V praktické casti je nasledné rozebrana
konfigurace vSech zapojeni véetné jednotlivych méfeni a testl, které budou zaméteny piedevsim

na ovéteni spravnosti konfigurace, rychlosti pfenosu a analyzy ptenaSenych paketi.

Klicova slova: VPN, PPTP, IPsec, L2TP, po&itadov4 sit, subnetting, bezpecnost



Analysis of possibilities of point-to-point
communication via VPN IPsec with connection to subnetting

Abstract: The aim of this master’s thesis is to realize a connection over a global network
using a VPN service with PPTP, IPsec and L2TP protocols, including the use of subnetting on
target nodes. The work documents the whole implementation and assessment of the overall
suitability of use in real operation in terms of configuration, transmission speed, price and security.
In the theoretical part, the reader is first acquainted with the basic principles of communication
over the local and public network, including VPN technology — PPTP, IPsec and L2TP and the
subnetting method. The practical part then discusses the configuration of all connections, including
individual measurements and tests, which will be focused primarily on verifying the correctness

of the configuration, transmission speed and analysis of transmitted packets.

Keywords: VPN, PPTP, IPsec, L2TP, computer network, subnetting, security
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1. Uvod

Internet pfinesl neuvétitelné mnozstvi vyhod a zjednoduseni, které si jeste¢ v minulém
stoleti neumél nikdo ani predstavit. Bohuzel je stejné uzitecny jako je nebezpecny. Prace
s nim vzdy nese urcité riziko, protoze ne vSichni uzivatelé se zde chovaji podle pravidel
amaji dobré umysly. Jak tedy lze chranit pfendsend data pfes tuto nepredstavitelné
ohromnou a nezabezpeCenou sit'’? Jednim z nezbytnych krokt je bez debaty Sifrovani.
Sifrovat komunikaci tak, aby zprava méla smysl pouze pro opravnénou osobu se lidé snazi
uz od pradavna. Samoziejm¢ diive se Sifrovaly dopisy a dnes se Sifruji pakety. OvSem
princip zistava potad stejny. Pro zvyseni bezpecnosti pfenosu Se vyuziva prave sluzba VPN
neboli virtualni privatni sit. VPN ve své podstaté vytvari zabezpecCeny tunel napfic
nezabezpecenou siti, ptes ktery probiha Sifrovany, a tedy zabezpeceny pienos dat.

Bez pochyby jsou data v dnesni dobé pro mnohé spole¢nosti pravé tim nejcennéj$im,
co maji. Prave proto je musi i naleZité zabezpecit. Zejména v posledni dobé&, kdy se cely svét
potyka s pandemii COVID-19 se fada spole¢nosti piesvédcila o tom, jak je dulezité peclivé
zabezpecit prenos dat. Zejména pro zameéstnance, ktefi museji pracovat z domova. Existuje
cela fada druhtt VPN a jejich spravna volba a konfigurace je kliCova pro zabezpeceni
pfenosu. V této préci jsou rozebrany a porovnany tfi zndmé a Siroce pouZivané VPN
protokoly — PPTP, IPsec a L2TP.

S postupem ¢asu jsou uto¢nici ¢im dal tim vice vynalézavi. Ruku v ruce s tim ovsem
pfichézi cela fada vylepSeni jak pfenos a samotna data jesté 1épe zabezpecit. Prikladem této
technologie muze byt pravé i subnetting. Jeho spravnou konfiguraci 1ze podstatné zvysit

bezpecnost 1 vykonnost sit¢ a usnadnit jeji spravovani.



2. Cil prace

Diplomova prace Analyza mozZnosti komunikace prostiednictvim VPN protokolu
S ndvaznosti na Subnetting je zamé&fena na realizaci propojeni lokalni sité a vzdalené
pocitacové stanice skrze globalni sit’ pomoci sluzby Virtual Private Network (VPN).
Vzdalena pocitacova stanice ma navic pomoci metody subnettigu omezeny piistup pouze
k vybranym zatizenim. V této diplomové praci budou porovnavany a testovany tii Siroce
znamé a pouzivané VPN protokoly — Point-to-Point Tunneling Protocol (PPTP), Internet
Protocol Security (IPsec) a Layer 2 Tunneling Protocol (L2TP). Vybrané VPN protokoly
budou podrobeny nékolika testim zaméfenym piedevsim na pfenosovou rychlost, ztratovost
pakett, latenci, jitter a analyzu paketového prenosu. Zavérem prace budou tyto VPN
protokoly navzajem porovnany z pohledu slozitosti a flexibility konfigurace, bezpe¢nosti,

naméfenych vysledkt a ceny.



3. Metodika

K realizaci VPN serveru bude vyuzit router ER6020v1 od spole¢nosti TP-Link. Na
ném bude postupné nakonfigurovana sluzba VPN s vyuzitim vSech tfi VPN protokoli
(PPTP, IPsec, L2TP). Klokalni siti routeru ER6020v1 bude pfipojovana vzdalena
pocitacova stanice, ktera se implicitné nachazi v jiné siti. Tato vzdalena pocitacova stanice
bude vzdy pomoci metody subnetting zafazena do konkrétni podsité tak, aby méla piistup
pouze K vybranym zafizenim v lokalni siti routeru ER6020v1.

Po ovéreni tspésné realizace VPN bude skrz vznikly VPN tunel testovana ptenosova
rychlost (download a upload), ztratovost UDP paketu, latence (ping) a jitter. Ke zméfeni
téchto hodnot bude vyuzit freewarovy program TamoSoft Throughput Test, piikazovy fadek
a webovy portal speedtest.cesnet.cz. Na rychlosti pfenosu se samoziejmé krome samotné
cesty pres globalni sit’ od pocitatové stanice k VPN serveru projevi i zdrzeni, kdy musi
konkrétni VPN protokol kazdy datovy paket pfed odeslanim zaSifrovat a na druhé stran¢
tunelu zase desifrovat. U kazdého testovaného VPN protokolu bude navic pomoci programu

Wiresahrk doloZena analyza paketového pfenosu pfi piipojeni a odpojeni VPN.



4. Teoreticka ¢ast

V teoretické Casti je nejprve popsan referencni model ISO/OSI, ptfenosové protokoly
TCP a UDP, funkce IP adresy vcetné masky a brany sité a nasledné je vysvétlen princip
samotného smérovani (routovani), jenz pomyslné zavrsuje prvni pilku teoretické ¢asti, ktera
ma za ukol seznédmit Ctenare se zakladnimi principy komunikace po lokalni a vefejné siti.
V druhé piilce teoretické ¢asti jsou rozebrany hlavni témata této prace, které pracuji na vyse

pospanych principech — sluzba VPN, protokoly PPTP, IPsec, L2TP a metoda subnetting.

4.1. Referen¢ni model ISO/OSI

ISO/OSI je zkratka, kde ISO predstavuje standardizaéni organizaci, ktera tuto normu
vydala, tedy International Organization for Standardization a OSI z anglického Open System
Interconnection, coz se miZe pielozit jako ,,propojovani otevienych systéma“. Ulohou
referenéniho modelu ISO/OSI je poskytnout zakladnu pro vypracovani norem pro ucely
propojovani systému tak, aby zajistily spolehlivou a bezchybnou komunikaci. Norma tedy
nespecifikuje realizaci systému, ale uvadi vSeobecné principy sedmivrstvé sitove
architektury, ktera je zobrazena na Obrazku 1.

Referenéni model OSI je tedy tvofen sedmi vrstvami a specifikuje protokoly
na jednotlivych vrstvach a spoluprdci mezi nimi. Jednotlivé vrstvy pro svou cinnost
vyuzivaji sluZeb své sousedni niz$i vrstvy a zaroven své sluzby pak poskytuji sousedni vyssi
vrstve. Podle referen¢niho modelu je zakazano vynechévat vrstvy, ale néktera vrstva nemusi

byt aktivni — takové vrstvé se fika nulova neboli transparentni. [1]

Obrazek 1 — Referenéni model ISO/OSI

Aplikacni vrstva
P 7 Zabyvaji se
rezentacni vrstva zpracovanim dat
Relacéni vrstva
Transportni vrstva Spojka mezi vrstvami
Sitova vrstva
. . Zabyvaji se
Linkovs wsiva fyzickym prenosem
Fyzicka vrstva

Zdroj: http://ijs.8u.cz/index.php/standardizace-v-pocitacovych-sitich/referencni-model-iso-osi



4.1.1. Fyzicka vrstva

cvwr

predevsim technické parametry, jako jsou elektrické signaly definujici logickou nulu
ajednicku, typy konektorti, druhy kabelti apod. Uskutectiuje pienos jednotlivych bith
komunika¢nim kanalem bez ohledu na jejich vyznam. Zaroven se zabyva také kodovanim,
modulaci a synchronizaci ptenosu dat. Na této vrstvé pracuje napiiklad repeater, nebo HUB.

Mezi hlavni funkce fyzické vrstvy piedev§im patii fizeni bitové rychlosti (pocet
odeslanych bitl za sekundu). V zasadé se déli na tii typy: simplex, half-duplex a full-duplex,
které definuji, jakym zpisobem budou data pfendSena. Simplexni pfenos umoZnuje
komunikaci pouze jednim smérem (od odesilatele k ptijemci). Half-duplex slouzi pro pienos
dat obéma stranam, avSak nedochazi k soucasnému pienosu (v jeden moment vzdy data

odesila jedna strana). Full-duplex umoziuje souc¢asny pienos mezi obéma stranami. [1]

4.1.2. Linkova vrstva

Tato vrstva je také neékdy oznaCovana jako Spojova vrstva, nebo vrstva datového
spoje. Ukolem linkové vrstvy je spojeni mezi dvéma sousednimi systémy. Usporadava data
z fyzické vrstvy do logickych celkt znamych jako ramce neboli frames o velikosti né€kolika
stovek bajtli. Fyzické rdmce formatuje, opatfuje je fyzickou adresou a poskytuje
synchronizaci pro fyzickou vrstvu. Pro tuto vrstvu je typicky napiiklad bridge, nebo switch.

Linkova vrstva kontroluje spravnost pfenosu pomoci CRC kontrolnich souctt. Pravé
proto musi vzdy pfesné védét kde ktery ramec zacina a kde konci. Dalsi vlastnost linkové
vrstvy je tzv. fizeni toku. Jedna se o fizeni rychlosti pfenosu tak, aby ptijemce bez problému

stihal odesilané ramce zpracovavat. [1]

4.1.3. Sitova vrstva

Tato vrstva zajist'uje adresaci a smérovani dat mezi komunikujicimi t¢astniky. Pod
terminem smérovani si miizeme predstavit nalezeni vhodné cesty a zajisténi spravného
predavani dat po této cesté. Od transportni vrstvy dostava data a adresu ptijemce. Pro kazdy
samostatny paket nasledné rozhoduje o sméru odeslani. Nejznaméj$im protokolem na této
vrstvé je pochopitelné IP (Internet Protocol). Na této vrstvé pracuje predevsim router.

Pro tuto vrstvu je dulezita i funkce smérovani neboli routing. Je to v podstaté

rozhodovani, jakym smérem budou data cestovat na zakladé znalosti topologie sité. [1]



4.1.4. Transportni vrstva

Transportni vrstva uskutecnuje ptenos dat mezi koncovymi uzly. Rozd€luje baliky
odesilanych dat do pakett, které pak sitova vrstva posila smérem k pfijemci. Vrstva musi
poskytnout pravé takovou kvalitu pienosu, jakou poZzaduji vys$si vrstvy. Zaroven tato vrstva
zabezpecCuje, aby se vSechna data dostala k pfijemci bezchybné. V piipadé chyby zajistuje
opakovani zpravy a jeji opétovné sestaveni. NejzndméjSimi protokoly na této vrstvé jsou

protokoly TCP (spojové orientovany) a UDP (nespojové orientovany). [1]

4.1.5. Relacni vrstva

Smyslem této vrstvy je organizovat komunikaci mezi koncovymi stanicemi.
Realizuje zahgjeni 1 ukonceni relaéniho spojeni a zaroven zajistuje prava, hesla, omezeni
I Sifrovani prenosu dat. Tato vrstva klade veliky diraz na synchronizaci — umoznuje vkladani
kontrolnich (synchroniza¢nich) bodt. Pomoci téchto bodi se zabranuje ztratam dat
a zaroven se pomoci nich fidi dialog mezi zdrojovym a cilovym zafizenim. Komunikace

mize byt jednosmérna, obousmérna soucasna, nebo obousmérna stiidava. [1]

4.1.6. Prezentaéni vrstva

Prezentacni vrstva ma za tikol transformovat data z nejvyssi aplikacni vrstvy tak, aby
byla srozumitelnd vSem niz§im vrstvdm. Data pak zaroven na strané piijemce zpé&tné
upravuje tak, aby je koncova zatizeni dokazala bez problému rozpoznat a piedat konkrétnim
aplikacim. Proto je pochopiteln¢ jednou z hlavnich funkci této vrstvy kédovani neboli
Sifrovani, o které se staraji naptiklad protokoly SSL, TLS a ASCII. Muzeme si tedy tuto
vrstvu predstavit jako takovy pfekladac. Vrstva se nezajimé o vyznam dat, ale pouze o jejich

strukturu. [1]

4.1.7. Aplikacni vrstva

Sedma a zaroven nejvysSi vrstva architektury vytvaii rozhrani ke konkrétnim
programim. Definuje zplisob, jakym aplikace (napft. e-mail, databazové systémy, prohlizece
atd.) komunikuji se siti. Na této vrstveé pracuje cela fada protokolt, k tém nejznamé;jsim patii

naptiklad HTTP, FTP, DNS, DHCP, POP3, SMTP, SSH, Telnet. [1]


https://cs.wikipedia.org/wiki/Hypertext_Transfer_Protocol
https://cs.wikipedia.org/wiki/File_Transfer_Protocol
https://cs.wikipedia.org/wiki/Domain_Name_System
https://cs.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
https://cs.wikipedia.org/wiki/Post_Office_Protocol
https://cs.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
https://cs.wikipedia.org/wiki/Secure_shell
https://cs.wikipedia.org/wiki/Telnet

4.2. Transmission Control Protocol (TCP)

Znéamy spise pod zkratkou TCP. Jedna se o protokol, ktery zacal vznikat jiz na konci
60. let ve spoleCnosti ARPA (Advanced Research Projects Agency) pod zastitou
ministerstva obrany USA, ktera si tento a n¢kolik dalsich protokoli nechavala vyvinout pro
jejich nov¢ vznikajici sit’ zvanou ARPANET. Jiz tehdy se jednalo o zarodek vzniku né¢eho
daleko vétsiho, néceho, co po mnoha letech vyvoje nazyvame Internet. Protokol TCP byl
plné¢ uveden do provozu az po vice jak 14 letech, 1.1.1983. TCP je v dne$ni dobé
nejrozsifenéjsi internetovy prenosovy protokol. Je na ném zalozena komunikace takika
vSech zatizeni pfipojenych do vetejné sité po celém svété. [2]
se velice Casto pouziva znama zkratka TCP/IP. S nadsdzkou muZeme fict, Ze se jedna
0 ,,chytry protokol na hloupé siti“, protoze komunikace probiha po aktivnich zatizenich
pripojenych do sité. Ty se ovSem neustale méni (odpojuji a zapojuji), proto protokol musi
byt dostate¢né ,,inteligentni®, aby vzdy nasel cestu do cilové adresy i na tak dynamicky
proménlivé siti, jako je Internet. Za opak tohoto protokolu Ize povazovat protokol IPX/SPX,
ktery lze vyuzivat vyhradné v lokalnich siti, kde se aktivni zafizeni neméni.

Koncept TCP se lisi s jeho predchiidcem ISO/OSI predevsim v tom, ze tviirci TCP
povazovali spolehlivost doruceni datovych paketi problémem koncovych ucastniki
komunikace a mélo by byt tedy feSeno aZ na Grovni transportni vrstvy. Z toho vypliva fada
vyhod, ale bohuZel i nevyhod tohoto protokolu. Za bezesporu nejvétsi vyhodu 1ze poZzadovat
garanci spravnosti dat. TCP potvrzuje piijeti kazdého datového paketu a ovétuje, zda se po
cesté zadny paket neztratil ani neposkodil. Zaroven TCP zarucuje, ze pfenasena data piijdou
vzdy v potadi, v jakém byla odeslana. Pokud TCP zjisti, ze bylo n€které z téchto zminénych
pravidel poruSeno, neprodlen¢ pozaduje odeslani téchto dat znovu. Aby TCP tento standard
dodrzoval, musi do kazdé hlavicky paketu pfidavat kontrolni informace. Ani TCP neni
dokonaly a ma i nékolik nevyhod. Prvni nevyhoda je, Ze kazda hlavicka paketu obsahuje
mnoho fidicich informaci, se kterymi se musi provadét fada kontrolnich souéti, coz pienos
pochopitelné¢ zpomaluje. Dalsi nevyhodou je fakt, Zze TCP celkové vynakladd pomérné
velkou z4té€z na sit’. Vzhledem k tomu, Ze je nutné potvrdit kazdy pfijaty datovy paket musi
probihat i kontrolni ptenos v opaéném sméru ke zdroji. TCP na rozdil od ISO/OSI pocita jen

se ¢tyfmi vrstvami sité. [3]



4.2.1. Vrstva sitového rozhrani

Vrstva sitového rozhrani (Network Interface Layer) je nejnizsi vrstva, kterd ma
na starost vse, co je spojeno s piimym vysilanim a pfijmem datovych paketi. Pfikladem této

vrstvy je naptiklad sit” Ethernet nebo Token ring. [3]

4.2.2. Sitova vrstva

Dalsi v potadi je Sitova vrstva (Network Layer). Tato vrstva ma na starost zajisténi
komunikace mezi jednotlivymi ucastniky. Hlavnim tikolem je tedy adresovani a smérovani.

Typicky protokol pro tuto vrstvu je opét IP. [3]

4.2.3. Transportni vrstva

Tteti vrstvou TCP je Transportni vrstva (Transport Layer). Vzhledem Kk tomu, Ze je
nejcastéji realizovana protokolem TCP, tak je také nékdy nazyvana jako TCP vrstva.

Zajist'uje predevsim spolehlivost prenosu (véetné kontroly dat). [3]

4.2.4. Aplikacni vrstva

Posledni, a tedy nejvyssi vrstvou TCP je Aplikacni vrstva (Application Layer).
Pracuje piedevsim s protokoly, které komunikuji s transportni vrstvou. Pfikladem téchto
protokold miize byt naptiklad DNS, Telnet, DHCP, FTP, HTTP apod. Aplika¢ni protokoly

jsou rozliSeny pomoci tzv. portit — pfedem definovaného ¢iselného oznaceni aplikaci. [3]

4.3. User Datagram Protocol (UDP)

User Datagram Protocol neboli UDP, jak se tento protokol bézné zkracuje,
Ize povaZzovat za alternativu ptedchoziho protokolu TCP. Protokol UDP je protokolem
transportni vrstvy a stejné jako TCP slouzi ke komunikaci po Internetové siti. Hlavni rozdil
mezi témito dvéma protokoly je v zaruce dorueni dat. Jak bylo zminéno vysSe, TCP
zarucuje, ze kazdy odeslany paket dojde ke svému cili, a navic i ve spravném potradi. UDP
ovSem tyto zasady nema. Z toho pochopitelné vyplyva jeho nejvétsi nevyhoda. Pii pouziti
UDP vV podstaté ztracime nad pienaSenymi daty do jisté miry kontrolu. UDP nijak
nekontroluje doruceni dat, a ani nijak nekontroluje potadi doru¢enych dat. Piijemce téchto
datovych pakett tedy nema zadnou jistotu, ze data dorazila v potadku. Po téchto nékolika

prvnich vétach se mize zdat, ze protokol UDP se v porovnani se spolehlivym protokolem



TCP nevyplati nikdy uptfednostiiovat. Opak je vSak pravdou... TCP je sice bezpochyby
globalné nejvyuzivanéjsi prenosovy protokol, ale UDP ma tadu svych vyhod, které TCP
poskytnout nemtize. UDP oproti TCP ma daleko mensi hlavicku (neni tfeba posilat kontrolni
informace) a nepotifebuje odesilat zpétné potvrzeni o ptijeti kazdého datového paketu. Diky
témto vlastnostem lze povazovat UDP za rychlejsi a podstatné méné zatézujici sit’.

UDP tedy své uplatnéni nachazi piedev$im U ,real-time* aplikaci, u kterych neni
nutno dorucit kazdy odeslany paket. To jsou aplikace vyuzivané napiiklad pro on-line
hovory, videokonference, pocitatové hry apod. UDP vyuziva samoziejmé i fada kli¢ovych
protokolti vyssich vrstev (jako napiiklad DNS, DHCP, RIP, IKE atd.). [4] [5]

4.4. 1P adresa

Vsechna zafizeni, ktera mezi sebou chtéji komunikovat, museji byt jednozna¢né
identifikovatelna, coz na tak ohromné siti jako je Internet, neni vitbec jednoduché. K této
identifikaci slouzi pravé Internet Protocol. Pti kazdém ptenosu dat po internetu je nutné znat
IP adresu odesilatele a ptijemce. O adresovani a smérovani datovych paketi ke svému
konkrétnimu ptijemci se pak staraji pfedevsim smérovace (routery).

V soucasnosti je nejrozsifenéjsi model IPv4, ktery vznikl uz v roce 1981. Pocet IP
adres je samoziejmé omezeny (u verze IPv4 je 2°2 = 4 294 967 296 jedine¢nych IP adres).
Tady narazime na jeden z nejvétsich problému Internetu soucasnosti. IPv4 adresy v ur€itych
regionech uz dosly nebo rychle dochazeji.

IPv4 je adresa tvofena 32bitovym ¢islem rozdélenym teckou po Ctyfech oktetech.
V zasad¢ se déli na tii zakladni ¢asti. Prvnich osm bitt je ¢islo sité, druhych osm bitt je Cislo
podsité a posledni dvé osmice bitl tvofi Cislo sitového rozhrani. Podle toho, jak jsou
jednotlivé sité rozsahlé, rozliSujeme tii hlavni tfidy IP adres — A, B a C. Tridy jsou
rozdélovany pomoci masky sité. Je dilezité si uvédomit, ze pocita¢ nepracuje s dekadickou
soustavou, nybrz s binarni. TakZze napiiklad IP adresa 192.168.1.5 vypada pro pocitac
nasledovné: 11000000.10101000.00000001.00000101 (kazdé dekadické ¢islo oddélené

teCkou se samostatné ptevede do binarniho tvaru). [2] [6]

4.4.1. Maska sité

Slouzi k rozdéleni pocitacové sité na podsité. V podstaté definuje, jaka ¢ast IP adresy
je sitova a jaka sitového rozhrani. V binarnim tvaru nese jedni¢ky tam, kde se v adrese

nachazi ¢islo sité a podsité, a nuly tam, kde je ¢islo sitového rozhrani. Bézn¢ se setkame



se zapisem masky sité: 255.255.255.0, kde je pro adresu sitového rozhrani urcena posledni
osmice bitt IP adresy. I zde je dulezité si uvédomit, ze pocita¢ pracuje s binarni soustavou.

Pievod je zde obdobny jako v piedchozi kapitole. [7]

4.4.2. Brana sité

Takto je oznaCovan uzel, ktery ma v siti nejvyssi postaveni. Tvofi ho zpravidla
aktivni hardwarovy prvek, nejcastéji router, ktery preposila datové pakety do koncovych
zafizeni. Pfes toto zafizeni pak probihd veskerd komunikace v dané siti. Router ma dvé
adresy, jednu vn¢jSi (vefejnou) ptes kterou komunikuje s ostatnimi aktivnimi prvky
ve vefejné siti a druhou vnitini tzv. implicitni branu (default gateway), ptes kterou

komunikuje se v§emi zatizenimi, které jsou do né&j zapojené v LAN siti. [8]

4.4.3. Pravidla pridélovani IP adres

Pti ptidélovani IP adres musi byt dodrZeny dv¢ zakladni pravidla. Pokud se dvé a vice
sitovych rozhrani nachdzi ve stejné siti, musi mit jejich IP adresy totoznou sitovou ¢ast
(Network 1D) a pochopiteln¢ jedine¢nou klientskou ¢ast (Host ID) pro kazdé rozhrani. Pokud
se dvé sitova rozhrani nachéazi v riznych sitich, musi mit jejich IP adresy odliSnou sitovou
Cast a klientska ¢ast mize i nemusi byt stejna. [9]

Pro automatické pfidélovani IP adres slouzi DHCP (Dynamic Host Configuration
Protocol). Na hardwarovém zafizeni (nejéastéji routeru), je spustény DHCP server, ktery
vSem zafizenim, jenz jsou do né&j zapojena, propujcuje na urcitou dobu jedine¢nou IP adresu
a v pripad¢ potieby zapijceni prodluzuje. Zaroven ptidéluje i dalsi parametry: masku sité,
primarni a sekundarni DNS server a vychozi branu. DHCP je protokol z rodiny TCP/IP, diky
tomu muze jednotlivym zafizenim pfid€lovat automaticky potifebné parametry, ¢imz
podstatné centralizuje a usnadiiuje spravu sité. Na routeru je vZzdy 1 moznost vypnuti DHPC
serveru a jednotlivym zafizenim piidélit IP adresu a ostatni parametry rucné,

tzv. staticky. [10]

4 r r

4.5. Smérovani
Dnes si velikost Internetu uz nedokaze ani zdaleka nikdo piedstavit. Je tvofen
nespocetnym mnozstvim zafizeni, které denné¢ vyuZzivaji miliardy uzivateli a pfes tuto
nepiedstavitelné¢ komplexni sit’ mohou mezi sebou komunikovat i na vzdalenost tisict

kilometrii ve zlomku vtefiny. Radu uZivateld uz jisté napadlo, jak si jimi odeslana zpréava
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dokéze najit cestu takika kamkoliv, a navic béhem par vtefin. K tomu, aby si odeslany
datovy paket vzdy nasel cestu ke svému pfijemci pies neustale se ménici sit’ jako je Internet
slouzi pravé smérovani neboli routovani.

Nedilnou soucasti tohoto procesu je zafizeni zvané router. Ten ma za ukol zpracovat
kazdy prichozi datovy paket a poslat ho na spravnou cestu. Aby se datovy paket vydal vzdy
praveé na tu spravnou cestu (nejkrat$i a nejefektivnéjsi) se vyuziva tzv. Routing protokol.
Routing protokol zaroven posila okolnim zatizenim routovaci informace na jejichz zakladé
si pak ostatni routery v okoli udrzuji smérovaci tabulku (routing table), kterd pak predstavuje
zjednodusSeny obraz topologie sit¢.

Dnes uz se pro routovani nevyuziva vyhradné jen router, je sice stale nejrozsifenc;si,
ale k tomuto procesu se dale vyuzivaji naptiklad i L3 switche, firewally, koncova zatizeni
nebo i servery.

Cely proces routovani musi probihat co nejrychleji, aby nezpomaloval provoz sité.
Pti vyvoji smérovacich protokolii byl proto kladen velky diiraz nejen na algoritmy vypoctu
spravné a nejrychlejsi cesty, ale také na uchovani dostate¢ného mnozstvi informaci, které
jsou ukladany a nadale udrzovény v téchto smérovacich tabulkach.

Pro celkové zrychleni routovani se routing rozdé€luje na staticky a dynamicky.
Statické routovani se vyuziva piredevs§im na malych sitich, kde nedochéazi k ¢astym zménam
zapojenych zafizenich. Diky tomu se do smérovaci tabulky nemusi Casto zasahovat a ménit
ji. To samoziejmé podstatné zkracuje rychlost vyhledavani cesty k adresatovi. Naopak
u velkych siti, kde casto dochazi ke zménam aktivnich zafizeni se vyuziva dynamickeé
routovani. To spociva v komunikaci se svymi sousednimi zafizenimi, které si pomoci
prenosovych protokolli vyménuji informace o svych dalSich ,,sousedech® a vytvaii si svou
propojovaci tabulku. Je na administratorovi, aby zvazil velikost spravované lokalni sité

a posoudil, jestli se vyplati vyuzit spiSe statické nebo dynamické routovani. [11]

4.5.1. Smérovaci protokoly

Routery si diky smérovacim protokoliim udrzuji piehled o topologii sité. V zasadé
tyto protokoly definuji, jak si routery mezi sebou vyménuji informace a diky témto
informacim pak routery dokdzou sméerovat datové pakety ke svému piijemci. Kazdy router
ma pfi startu znalost pouze o siti, ke které je pfimo pfipojeny. Smérovaci protokol sdili tyto
informace nejprve mezi bezprostiednimi sousedy a nasledné i1 v celé siti. Ackoli existuje

mnoho typti smérovacich protokolt, v sitich IP se Siroce pouzivaji tyto hlavni tfi tfidy:
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e Interior gateway protocols type 1:
Jsou zalozen na stavu linek (piiklad protokoli: OSPF, IS-IS).

Interior gateway protocols type 2:
Jsou zalozen na vektoru vzdalenosti (pfiklad protokolt: RIP, RIPv2, IGRP).

Exterior gateway protocol:

Vymeéna informaci mezi autonomnimi systémy (ptiklad protokolu: BGP).

Jak je ziejmé existuje cela fada konkrétnich typ smérovacich protokolt, které maji
své nejruznéjsi uplatnéni. Vzhledem k nartstajicim pozadavkiim na vykon a velikost sité
se samoziejmée tyto protokoly v pribéhu let museli podstatné zdokonalovat a ptizpisobovat

vyvoji Internetu. [11] [12]

4.5.2. Smérovaci tabulka

Smérovaci tabulka obsahuje zakladni informace o topologii sité v blizkosti dané¢ho
zafizeni. Tabulka v podstaté¢ pfedstavuje datovou strukturu, ktera je uloZena v paméti routeru
nebo v operacni paméti pocitace. Zaznamy ve smérovaci tabulce jsou bud’ statické (zapsané
spravcem pocitace), nebo dynamické. Dynamické zaznamy jsou zapisovany nebo odebirany
ze smérovaci tabulky pomoci smérovacich protokoli, jejichz funkce je popsana v ptedchozi
kapitole. U né&kterych velkych sitich se miize stat, ze k jedné IP adrese odkazuji dvé nebo
I vice rozhrani. V tomto piipadé samoziejmé nejsou v tabulce zaneseny vSechny mozné
cesty, ale pouze ty nejkratsi (podle nejvétsi masky sité). V tabulce se musi minimalizovat
mnozstvi irelevantnich informaci, aby se maximalizovala piehlednost a rychlost
vyhledavani. Zakladni informace o smérovaci tabulce se daji snadno dohledat pomoc
ptikazového fadku (CMD) a piikazu ,,route print®.

Zaznamy jsou v tabulce sefazeny od nejkonkrétnéjSich po nejobecnéjsi. Jak moc je
dany zdznam konkrétni je ureno pravé pomoci délky masky sité, ktera rozd€luje IP adresu
na dv¢ Casti — adresu sité¢ a adresu uzlu. TakZe na prvnich mistech jsou IP adresy s nejvétsi
maskou sité (tj. 255.255.255.255) a na konci je zaznam s nejmensi maskou sité (tj. 0.0.0.0)
pro tzv. implicitni branu.

Cely proces zapocne v momenté, kdy router ptijme datovy paket. V hlavicce paketu
zjisti, kam paket sméfuje a snazi se dohledat shodu adresita ve své smérovaci tabulce.
Pomoci téchto informaci se router rozhoduje, kterym portem posle datovy paket dal.

V piipadé, ze IP adresa adresata datagramu neodpovida zadnému konkrétnimu zaznamu,
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tak datagram odesle pravé na implicitni branu, coz je obecny nazev pro nadfazenou

pocitacovou sit’. [11] [13]

4.5.3. Smérovaci algoritmus

Informace ze smeérovaci tabulky museji byt zpracovany a vyhodnoceny tak,
aby vysledna cesta pro kazdy datovy paket byla co nejefektivnéjsi. Obecné vzato tuto cestu
musi urcit sitova vrstva, na které¢ pravé pracuje smerovaci algoritmus. Metoda vypoctu je
volena na zaklad¢ smérovacich protokolii. Smérovaci algoritmy se v zasad¢ déli na dvé
hlavni skupiny: neadaptivni a adaptivni.

Neadaptivni smérovani typicky pouzivaji routery nebo koncové stanice v malych
pocitacovych sitich, protoze nevyuzivaji zaddné informace dynamického charakteru.
Nevyuzivaji tedy udaje o okamzitém zatizeni jednotlivych pienosovych cest, vypadcich
aktivnich zafizenich, délkach cekacich front v uzlech atd. Piedpokladem je tedy to,
Ze zaznamy ve smeérovaci tabulce se v prib&hu c¢innosti nemuseji nutné ménit. Naopak
adaptivni smérovani ma své uplatnéni na vétsich sitich, protoze se dynamicky ptizptisobuje
jak topologii sité, tak i sitovému provozu. Adaptivni algoritmy se pak rozdéluji do né€kolika

mensich celku, jejichZ principy jsou zde velice stru¢né popsany: [12]

e Centralizované smérovani:

Informace o0 aktualnim stavu sité se shromazd'uji v tzv. RCC — Routing Control
Center (Smérovacim centru), které na zakladé téchto informaci sestavuje mapu sité,
vytvaii smérovaci tabulky a zasila je smérovacim. [12]

e Izolované smérovani:

O nejvhodnéjsi cesté rozhoduje samostatné kazdy uzel, na zaklad¢ informaci, které
ziska sam, bez spoluprace s ostatnimi uzly. [12]

e Zaplavové smérovani:

Vychazi zizolovaného smérovani. Kazdy piijaty paket je odeslan vSemi sméry,
kromé toho, odkud sam pftisel. Touto metodou jsou zkouSeny v podstaté vSechny cesty
a tak se vzdy najde i ta nejefektivnéjsi. [12]

e Zpétné uceni:
Na zéaklad¢ prichozich a odchozich pakett se algortimy ,,uci“, ve kterém sméru

se jednotlivé uzly nalézaji. [12]
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e Distribuované smérovani:
Jednotlivé uzly si mezi sebou vyméiuji informace o stavu sit¢ a na zaklad¢ téchto

informacich se rozhoduji, jakym smérem kazdy datovy paket odeslou. [12]

4.6. Virtual private network (VPN)

Virtual Private Network Ize ptelozit jako virtudlni privatni sit’, kterou zné vétSina lidi
pod bézné pouzivanou zkratkou VPN. Jedna se o sluzbu, pomoci které se lze bezpecné
pfipojit v podstaté z jakéhokoliv mista na svété k vzdalené lokalni siti, zafizeni ¢i serveru.
Sluzbu VPN drive vyuzivaly pouze velké spole¢nosti, aby se jejich zaméstnanci mohli
z domovu pfipojit bezpecné do pracovni sité, ale dnes se tato sluzba pouziva i v béznych
domacnostech.

Pro zjednoduseni si mizeme predstavit, ze sluzba VPN vytvaii jakysi ,,tunel® pies
vetejnou nedaveéryhodnou pocitacovou sit’ (Internet), do lokalni sité. Lze takto dosahnout
stavu, kdy spojené pocitace budou mezi sebou moci komunikovat, jako kdyby byly
propojeny v ramci jediné uzaviené privatni sité. Veskery pienos dat probiha Sifrované, proto
Ize tuto komunikaci povazovat za bezpecnou. VPN se déli na tii zakladni zpusoby

ptipojeni: [6]

e Bod - Bod (Point-to—Point):
Dnes pravdépodobné nejbéznéjsi piipad vyuziti VPN, kdy se uZivatel ptipojuje
z jednoho uzlu vsiti na jiny vzdaleny uzel v jiné siti. Pfikladem muize byt i bézné
pfipojeni klienta pies Internet k zabezpecené webové bankovni aplikaci. [6]
e Bod - Sit’ (Point-to-Site):
Tento typ ptipojeni se nejbéznéji pouziva v podnicich, kdy se zaméstnanec pracujici
z domova ptipojuje do vzdalené lokalni sité spolec¢nosti. Diky VPN se pocita¢ tvati jako
by byl pfipojeny piimo v kanceléfi a tim umozni ptistup naptiklad do zabezpeceného
intranetu podniku, nebo k dokumentim v siti. [6]
e Sit’ — Sit’ (Site—to-Site):
Propojeni dvou vzdéalenych lokalnich siti. Pocitace zapojené v obou sitich se pak
tvaii jako by byly spolecné v jedné velké siti. To ma své uplatnéni zejména pokud podnik
ma dveé vzdalené pobocky a potiebuje, aby vSechny pocitace byly spolecné v jedné velké

siti. [6]
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4.6.1. Sitové tunelovani

Se sluzbou VPN je neodmysliteln€ spojen i termin ,,tunelovani®. Jak bylo zminéno
vyse ,, VPN vytvaii zabezpeceny tunel napfi¢ nezabezpecenou siti*. Jak ale takovy tunel
vypada? Po technické strance tunel viibec nepfipomind. Tunelovani se provadi
zapouzdienim datového paketu pfenasenym jednim protokolem do jiného protokolu. Paket
tvoii dvé hlavni ¢asti: zahlavi a uZivatelska data. Ridici data jsou nejéastéji umisténa
v hlavickach paketti (zahlavi), které mohou byt na zacatku i na konci datového paketu.
Uzivatelska data jsou pak samoziejmé mezi nimi. Tunelovani pak v praxi vypada
tak, Ze je pted pivodni paket piidana nova hlavi¢ka protokolu, do kterého se zapouzdiuje.
Jak mohou vypadat zapouzdiena data napti¢ vrstvami je znazornéno na Obrazku 2. To ma
své uplatnéni predevsim V sitich, které piijmou pouze uréité druhy protokold. V piipadé

Sifrovacich protokolt je obsah ptivodniho paketu navic i zasifrovan. [14]

Obrazek 2 — Tunelovani — Zapouzdieni paketu

Data Application Layer
1 |
TCP Header Data Transport Layer
1 1
1
IP Header TCP Header Data Network Layer
1 I 1 1
Frame Header IP Header TCP Header Data Frame Footer Network Access Layer

Zdroj: https://www.researchgate.net/figure/

4.6.2. Zabezpeceni VPN

vvvvvv

subjektu. Existuje celd fada zabezpecovacich protokolil, které pravé toto maji na starosti.

V zasad¢ 1ze shrnout pozadavky na bezpe¢nost VPN v téchto ¢tyfech bodech: [6]

e Autentizace:
Tento proces slouzi k ovéfeni totoznosti koncovych uzivatelt vyuzivajicich spojeni
VPN. Mezi nejbéznéjsi autentizani metody patii vyuziti tajného klie, bezpecnostniho

certifikatu, nebo hesla. Autentizace mize probihat obousmérné nebo jednosmérné,
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pii emz se prokazuje jenom jedna strana. K autentizaci lze pro vétsi miru bezpe¢nosti
vyuzit i tieti strana, ktera sd€luje tajné heslo nebo kli¢ koncovému uzivateli. [6]
e Autorizace:

Po uspésné autentizaci nasleduje autorizace. Autorizace urcuje prava ptihlaSeného
uzivatele. Omezuje jeho piistupy, praci s daty, provadéni specifickych prikaz atd.
Pro zajisténi autorizace se naptiklad vyuzivaji protokoly TACACS nebo RADIUS. [6]
e Integrita:

Zaruka bezchybného pfeneseni vSech odesilanych dat. Jinak fe¢eno: ,,Data museji
dorazit ke svému piijemci v takovém stavu, v jakém byla odeslana®. Integritu dat bézné
zajist'uji Sifrovaci algoritmy, hashovaci funkce a nejriznéjsi typy opravnych koda.
PoruSeni integrity mize byt i nasledek pokusu o neopravnény pfistup potencidlniho
uto¢nika. [6]

o Kryptografie:

Hlavnim ukolem kryptografie neboli Sifrovani je znemoznit potencialnim uto¢nikiim
odposlouchéavat odesilané informace v prabéhu pienosu (tzv. man in the middle).
Respektive musi pfetvotit odesilané informace takovym zpiisobem, aby v pribchu cesty
pfes vefejnou nezabezpecenou sit’ nemély pro potencidlniho Gto¢nika Zadnou hodnotu.

Toto téma je podrobné&ji rozebrano v nasledujici kapitole. [6]

4.7. Kryptografie

Sifrovéani je tedy metoda, ktera utajuje smysl zpravy, tak aby ji bylo mozné piecist
pouze s n&jakou specidlni znalosti — kli¢em. Tuto znalost by méla mit pouze opravnéna
osoba, jinak Sifrovani zcela ztraci smysl. Mezi neodbornou vetejnosti je zfeymé nejznamé;si
dnes uZz pomérné primitivni Caesarova Sifra, kterou vyuZival pro komunikaci uz Julius
Ceasar kolem 50. roku pf.n.l v prubéhu Galskych valek. Ceasarova Sifra zaméni vSechna
pismena ve zpravé za jiné pismeno, jenZ se nachédzi v abeced€ o pevné urceny pocet mist
dale. Dalsi bezpochyby znamy Sifrovaci model byl naptiklad kéd enigmy, kterym za 2.
Svétové valky nacisti Sifrovali zpravy. Nedilnou soucasti této metody byl samotny stroj
Enigma. Tento stroj ve viech moznych nastavenich umoziioval az 159x10'® moznych feseni.
Jak je zfejmé, snaha Sifrovat informace tu je uz od pradavna a béhem téchto mnoha let se
také znacn€ zdokonalila. S dokonalej§im Sifrovanim vZzdy pfichézeji i dokonalejs$i metody

jak Sifrovani naopak prolomit. Za nejbezpecnéjsi Sifrovaci protokol 1ze pravdépodobné dnes
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povazovat AES-256 (Advanced Encryption Standard), ktery pouzivd vice Sifrovacich

kombinaci, nez je hvézd ve znamém vesmiru. [6] [15]

4.7.1. Symetrické a asymetrické Sifrovani

Sifrovani lze rozdélit do dvou velkych skupin, a to na symetrické Sifrovani
a asymetrické Sifrovani. Rozdil mezi témito dvéma skupinami je v poctu pouzivanych klict.

Symetrické Sifrovani vyuziva pouze jeden jediny kli¢, jak pro Sifrovani a desifrovani
tak 1 pro autentizaci. Tento kli¢ musi znat pouze a jediné opravnény subjekt. Proto si musi
obé¢ strany pted zacatkem komunikace tento tajny kli¢ vyménit i s informacemi o pouzitém
algoritmu. Velkou vyhodou symetrického Sifrovani je predev§im nizkd vypocetni narocnost
a s tim souvisejici rychlost Sifrovani a deSifrovani. Dalsi vyhodou je fakt, ze i pii relativné
kratké délce klice je i pro soucasnou techniku obtizné kli¢ uhadnout. Se vzrustajici délkou
klice exponencidln¢ vzristd i narocnost na jeho odhaleni. Naopak nevyhodou je prave
nutnost domluvy obou stran na totozném tajném kli¢i. Tento kli¢ nelze zasilat
Vv nezasifrované formé! Kdyby se k nému uto¢nik dostal, mohl by bez problémi deSifrovat
veskerou nasledujici komunikaci. Symetrické Sifrovani se jest¢ dal déli na proudové
a blokové Sifry. Proudové Sifry Sifruji a deSifruji zpravu pomoci kli¢e bit po bitu. Oproti
tomu blokové Sifry Sifruji a deSifruji zpravy po stejné velkych bitovych blocich (nejcastéji
64, 128 nebo 256 bitil). Mezi typické algoritmy blokovych Sifer patii napiiklad AES, 3DES,
BLOWFISH, KERBEROS atd.

Asymetrické Sifrovani na rozdil od ptedchozi metody vyuziva dva klice — vefejny
a soukromy. Oba tyto klice jsou propojeny a tvoii tak klicovy par. Jak uz ndzvy napovidaji,
vefejny kli¢ kazdého uZivatele je dostupny v podstaté vSem (existuji specifické piipady
asymetrického Sifrovani, kdy 1 vetejny kli¢ musi zistat v tajnosti) a slouzi k Sifrovani zprav.
Soukromy kli¢ ma kazdy uzivatel sviij vlastni a musi ho drzet v tajnosti, protoze se naopak
vyuziva k deSifrovani zprav. V praxi pro zajisténi bezpe¢né komunikace mezi dvéma
koncovymi uzivateli pak strana autora zaSifruje zpravu pomoci vetejného klice adresata.
Adresat pak tuto zpravu deSifruje svym soukromym klicem. Nejvetsi vyhodou
asymetrického Sifrovani je absence vzajemného pieposilani klice na zacatku komunikace.
Zpravy jsou Sifrovany vefejnym klicem, ale ten nelze pouzit pro deSifrovani. Zaroven tato
metoda diky vefejnému kli¢i umoZiiuje i autenticitu — identifikaci uZivatelii. Nevyhodou této

metody je vysokd vypocetni ndro¢nost (oproti symetrickému Sifrovani mize byt az tisickrat

17



4

Hellman atd.

Casto se tyto dvé $ifry pouzivaji ve spole¢né kombinaci. V takovém piipadé si pak
ob¢ strany pomoci asymetrického Sifrovani vymeéni kli¢ pro symetrické Sifrovani. Ob¢ strany
pak bezpecné ziskaji kli¢ a komunikace mlize probihat pomoci symetrického Sifrovani,
a tudiz podstatné rychleji s mensi vypocetni naro¢nosti. Takovéto metodé, kde je vyuzita
rychlost symetrického Sifrovani a bezpecnost vymény kli¢h asymetrického Sifrovani se fika

hybridni Sifrovani. [16]

4.7.1.1. Triple Data Encryption Standard (3DES)

Pod zkratkou DES je v kryptografii oznaCovana blokova symetricka Sifra
s 56bitovym klicem vyvinuta v 70. letech dvacatého stoleti. Samotny DES ovSem v dnes$ni
dob¢ vzhledem k modernim kryptoanalytickym technikdm a pocitaovému vykonu nelze
povazovat za spolehlivy. Aby nebylo tfeba piejit ke zcela novému algoritmu, zacala
se prosazovat jeho vylepSena verze 3DES (n€kdy taky oznacovana jako TDES — Triple
DES), ktera diky vétSimu kli¢i poskytuje mnohem lepsi zabezpeceni. 3DES je v podstaté jen
trojnasobnou aplikaci Sifry DES, kdy jsou data n€kolikrat zaSifrovana a deSifrovana pomoci
nékolika ruznych klich. Tyto tfi klice pak dohromady tvofi tzv. TDES kli¢. V praxi
se nejcastéji pouziva Sifrovani typu EDE (Encrypt—Decrypt—Encrypt). Pfi této metod¢ jsou
data nejprve zaSifrovana prvnim kli¢em, nasledné desifrovana druhym klicem a v poslednim

kroku znovu zaSifrovana tfetim kli¢em. Varianty pouzivanych kli¢i se dé€li na tfi zpiisoby:

e Varianta 1 — vSechny tfi kli¢e jsou na sob& nezavislé (168bitt)
e Varianta 2 — prvni kli¢ je stejny jako tfeti, ale druhy kli¢ je na nich nezavisly (112biti)

e Varianta 3 — vsechny tfi kli¢e jsou stejné (56bitl)

Prvni varianta snejdel§$i délkou klice 3x56=168 je samoziejmé povazovana
bezpeéna. Pii metodé Sifrovani EDE se prvni a druhd operace vzajemné vyrusi. Cimz
se v podstaté vrati k Sifrovani DES, které nelze povazovat za bezpecné. Nutno ovSem
podotknout, Ze oproti novym algoritmim je 3DES vzhledem k jeho stafi povazovéan
za pomaly, a tak se od jeho pouZzivani pomalu ustupuje. Pfeci jen, od vytvofeni prvni verze

DES uplynulo uz necelych 50 let. [17]
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4.7.1.2. Advanced Encryption Standard (AES)

AES je kryptograficky algoritmus, ktery lze pouzit k ochrané elektronickych dat.
Jedna se o podmnozinou blokové Sifry Rijndael. Nazev Rijndael je presmycka dvou
belgickych autorti Joana Daemena a Vincenta Rijmena, kteti algoritmus publikovali v roce
1997 ve vetejné soutézi institutu NIST. V témze roce NIST zahdjil i samotny vyvoj AES,
protoze pomalu, ale jist¢ potiebovali alternativu Kk Sifrovacimu algoritmu DES, ktery
se zacinal stavat zranitelnym. V roce 2001 byl AES publikovan jako federalni (USA) norma
pro zpracovani informaci — FIPS 197.

AES je stejné jako DES blokova Sifra, a data tedy pted Sifrovanim rozdéluje do bloka
o pevné dané délce 128biti. OvSem na rozdil od DES se jedna o symetricky algoritmus,
coz znamena, ze k Sifrovani i deSifrovani pouziva pouze jeden kli¢ o délce 128, 196 nebo
256 bitli. Samotné Sifrovani algoritmu je zalozeno na principu znamém jako substitu¢né—
permutacni sit’ a je velice efektivni jak pro software, tak hardware.

Na zac¢atku procesu Sifrovani jsou data nejprve rozdélena do blokd. Velikost bloku
je 128 bith, takze data jsou rozdélena do sloupci ¢tyfi ku étyfem o Sestnacti bajtech
(16 x 8 = 128 [bajt = 8 bith]). Do stejného bloku 4x4 je posléze pireveden i pouzivany kli¢.
AES Sifruje data jak pomoci tohoto klice, tak pozd¢€ji i pomoci tzv. Round Key, ktery vznikne
ptetvorenim ptivodniho kli¢e na zakladé Rijandaelova kli¢ového planu.

Nasledné probiha celd fada matematickych operaci, které pfetvateni plivodni bajty
Vv jednotlivych sloupcich a fadcich kazdého bloku. Tyto operace jsou rozdéleny do né€kolika

prislusné pojmenovanych sekci:

e Add Round Key — sifrovani pomoci aditivni operace XOR a piislusného klice
e Substitute bytes — nahrazeni bajti podle stanovené tabulky
e Shift rows — kazdy fadek je posunut o uréity pocet mist

e Mix columns — kombinace ¢ty bytd v kazdém sloupci

Jednotlivé sekce se nekolikrat opakuji v zavislosti na délce pouzivaného klice (128
bitd — 9 kol, 196 biti — 11 kol, 256 bitt — 13 kol).

AES je pfi spravné implementaci do dneSniho dne bezpe€nostnimi experty
povazovan za bezpecny. Existuje sice nékolik GspéSnych utokd, ale nikdy se nejednalo pfimo
o chybu Sifry AES. K prolomeni totiz doslo pomoci tzv. Gtoku postrannim kanalem. Tento
druh utoku nenapada Sifru samotnou, ale Uto¢i na jeji implementaci na daném systému.

S bezpecnosti Sifry tedy nema nic spole¢ného. [18] [19]
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4.7.1.3. RSA (Rivest, Shamir, Adleman)

Nazev tohoto Sifrovaciho algoritmu je slozen z inicialy tii hlavnich autord Ron
Rivest, Adi Shamir a Leonard Adleman, kteti algoritmus vetejné publikovali v roce 1978.
Algoritmus je zaloZen na Eulerové vété a na jiz zminovaném asymetrickém Sifrovani.
Pro svou funkci tedy vyuziva jeden vetejny (Sifrovaci) kli¢, ktery je voln¢ dostupny
pro ostatni uzivatele a druhy soukromy (deSifrovaci) kli¢, ktery je udrzovan v tajnosti.

Algoritmus pak zjednoduSené funguje tak, Ze uzivatel vytvoii a zaroven publikuje
vetejny kli¢ [z], jenz je vysledkem soucinu dvou velkych prvocisel [, y] (spolu s pomocnou
hodnotou). Prvocisla jsou udrzovana Vv tajnosti jakozto soukromy kli¢. Pro rychlejsi
zpracovani se v praxi klice uchovavaji v mirn¢ upravené forme. Zpravy tedy mohou byt
Sifrovany kymkoli prostfednictvim vetejného klice [z], ale mohou byt dekddovany pouze
nékym, kdo zna ob¢ prvodisla [X, y]. Je velmi dulezité, aby nikdy nebyla zvolena prilis kratka
prvocisla, jinak by cely systém byl nachylny na tzv. Gtok hrubou silou, pfi kterém se tito¢nik
snazi zjistit soukromé kli¢e pomoci faktorizace vetejného klice uzivatele.

Jednalo se o prvni algoritmus, ktery byl vhodny jak pro Sifrovani,
tak pro podepisovani. Pouziva se az do dnes, coz zng& déla jeden znejstarSich
a nejpouzivangjSich Sifrovacich algoritmti viibec. Jeho uroven zabezpeceni je v prvni fade
zaloZena na délce klice. Pi1 pouziti dostate¢né dlouhého klice neexistuji Zadné publikované
metody, jak tento systém prolomit. RSA lze ovSem povazovat za relativné pomaly
algoritmus. Proto se bézné nepouziva k pfimému Sifrovani dat, ale spiSe k pfenosu sdilenych

symetrickych kli¢a, které se pak pouZzivaji pro hromadné Sifrovani a desifrovani. [20]

4.7.2. Metody Sifrovani VPN datagramui

VPN obecné vyuziva tii metody jak datagramy Sifrovat: Payload encryption, IP-in-
IP tunneling a IP-in-TCP tunneling. [6]
e Payload encryption:
Aby komunikace mezi koncovymi zafizenimi byla zabezpefend musi dojit
k Sifrovani datagramt. Pti této metodé dochazi k zaSifrovani pouze téla datagramu
a hlavicka zistava nezasifrovana, ¢imz nedochazi k zabezpeceni zdrojové adresy, cilové

adresy ani Cisla portu. [6]
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e [P-in-IP Tunneling:
Nékteré VPN pouzivaji technologii IP-in-IP Tunneling, ktera odchozi datagramy
zaSifruje celé, véetné hlavicky a informace o pfenosu pak vlozi do jiného datagramu.
e IP-in-TCP Tunneling:
Tteti alternativa, pouzivana k zabezpeceni pfenosu, zahrnuje vyuziti tzv. TCP tunelu.
Ob¢ koncova zafizeni navazou piipojeni TCP a pak pfes toto piipojeni odesilaji
zaSifrované datagramy. K datagramtim je pfiddna mald hlavicka, ktera oznacuje hranici
mezi jednotlivymi datagramy. Hlavicka se obvykle sklada z dvoubajtového ¢isla, které
uruje délku datagramu. Koncové zatizeni pomoci VPN softwaru precte hlavicku
datagramu a zjisti po€et zadanych bajti. Pomoci tohoto ¢isla sestavi ptivodni datagram,
ktery nasledné mize desifrovat. Hlavni vyhoda této metody oproti IP-in-IP Tunneling
je spolehlivost. TCP zajistuje, Ze vSechny datagramy dorazi spolehlivé do cilové

adresy. [6]

4.8. Point-to—Point Tunneling (PPTP)

Jednou z nejstarsich realizaci VPN je Point—to—Point Tunneling Protocol (PPTP).
Protokol ptivodné nebyl schvalen jako standard IETF. Na jeho vyvoji pracovalo hned
n¢kolik firem, jako naptiklad Microsoft, 3COM, US Robotics a dalsi. Stal se velice popularni
pravé diky spole¢nosti Microsoft, protoze to byl jejich prvni podporovany VPN protokol.
Pravé diky tomu a jednoduchosti konfigurace se stava velice Casto primarni volbou
pii vybéru VPN. PPTP pouziva TCP port 1723. OvSem nutno zdiraznit, Ze tento protokol
v dnesni dobé¢ nelze povazovat za zcela bezpeény. K zabezpeceni komunikace totiz primarné

vyuziva zastaraly autentizacni protokol MS—-CHAPV2. [21]

4.8.1. PPTP — Princip

PPTP ke své ¢innosti vyuziva dva dilezité protokoly: PPP (Point-to—Point Protocol)
k vytvofeni relace prostiednictvim sité IP a vylepSenou verzi GRE (Generic Routing
Encapsulation) k zapouzdieni paketti (tunelovani). Pomoci PPP se ptes GRE tunel ptipoji
K pristupovému serveru. Nasledné se spusti PPTP klient, ktery vytvoii zabezpecené spojeni
s cilovym PPTP serverem, ke kterému ma klient pfistupové prava a zaroven je dosazitelny
v ramci smérovacich informaci (ty jsou obsazeny v posledni ptidané IP hlavic¢ce paketu).

Viz Obrazek 3, kde je zndzornéno PPTP zapouzdieni paketu. Pro autentizaci vyuziva
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jiz zminovany protokol MS-CHAPV2. PPTP navic umoziuje (nepovinn¢) Sifrovat prenos
pomoci MPPE (Microsoft Point-to-Point Encryption), ktery vyuziva Sifrovaci algoritmus
RSA (Rivest-Shamir-Aldeman) RC4. [21]

Obrazek 3 — Zapouzdieni PPTP paketu

GRE PPP PPP Payload
Header | Header (IP Datagram)

IP Header

Zdroj: Viastni

4.8.1.1. Point-to—Point Protocol (PPP)

Jedna se o relativné stary komunikaéni protokol navrzeny jiz v roce 1994. Protokol
poskytuje spojeni a pienos datagramt mezi dvéma sitovymi uzly. PPP je vrstveny protokol

tvofeny tiemi slozkami:

e Metoda pro zapouzdieni datagramt s vice protokoly.

e Link Control Protocol (LCP) pro navazani, konfiguraci a testovani pfipojeni datového
spoje.

e Rodina protokol Network Control Protocols (NCP) pro vytvafeni a konfiguraci

protokolt sitové vrstvy.

PPP zaroven podporuje protokoly PAP (Password Authentication Protocol), MPPE
(Microsoft Point-to-Point Encryption) a CHAP / MS-CHAP / MS-CHAPv2 (Challenge
Handshake Authentication Protocol), které po ovéfeni PPTP spojeni vyuziva. [22]

4.8.1.2. Generic Routing Encapsulation (GRE):

GRE je tunelovaci protokol vytvofeny rovnéz Vroce 1994 spolecnosti Cisco
Systems. Protokol poskytuje pienos paketi jednoho protokolu zapouzdieného pies jiny
protokol. Nejprve je paket zapouzdien v paketu GRE (pfed paket je vlozena GRE hlavicka)
a nasledné je cely tento paket zapouzdien v dorucovacim IP protokolu (pfed GRE hlavicku
je vlozena IP hlavicka). [14] [23]

4.8.1.3. MS-CHAPV2

CHAP (Challenge-Handshake Authentication Protocol) je autentizac¢ni protokol

spole¢nosti Microsoft (MS) ptedevsim vyuzivany v sitich VPN. Existuje ve dvou verzich,

22



ale v ramci PPTP se pouziva pouze verze 2. Pravé tento protokol predstavuje nejzranitelngjsi
misto PPTP. CHAP je totiz mimo jiné velice zranitelny proti tzv. slovnikovym utoktim.
Princip téchto utokt spoc¢iva ve snaze uhodnout heslo z pfedem piipraveného seznamu ¢asto
pouzivanych hesel. Vybér hesla zde tedy hraje klicovou roli. OvSem dnes existuji metody,
které dokazou tento protokol prolomit v fadu nékolika hodin. Microsoft samotné pouZziti
tohoto protokolu na nezabezpecené siti nedoporucuje. Pro zajisténi dalsi ochrany (predevsim

u bezdratovych siti) 1ze pouzit EAP (Extensible Authentication Protocol). [24]

4.8.1.4. Microsoft Point-to-Point Encryption (MPPE)

MPPE poskytuje zabezpeCeni dat pro pfipojeni PPTP, které je mezi klientem
a serverem VPN. Nejedna se pfimo o Sifrovaci algoritmus, nybrz o metodu Sifrovani dat
pfenaSenych pies vytacené piipojeni zalozené na protokolu PPP nebo VPN. MPPE pro
Sifrovani dat vyuziva Sifrovaci algoritmus RSA s podporou 40bitovych a 128bitovych klict
relace. Ty by se kvili zajisténi vys$si bezpe€nosti mély ¢asto ménit. Maximalni délka MPPE
datagramu, pienasené¢ho ptes PPP spojeni je stejna jako maximalni délka zapouzdieného
paketu informaéniho pole PPP. Jsou Sifrovany pouze pakety s ¢isly protokolu v urcitém
rozsahu (0x0021 az O0FA).

Samotny MPPE nijak nekomprimuje ani nerozsifuje data, ale protokol se Casto

pouziva ve spojeni s Microsoft Point-to-Point Compression, ktery data komprimuje. [25]

4.9. Internet Protocol Security (1Psec)

Internet protocol security neboli zkracené IPsec je protokol pracujici na tieti vrstvé
modelu ISO/OSI vyuzivajici UDP porty 500 a 4500. Slouzi k zabezpeceni komunikace
na zaklad¢ autentizace a Sifrovani kazdého datagramu. IPsec byl plivodné navrzen jako
soucast tenkrat noveé navrhovaného sitového protokolu IPv6. Vyvoj IPv6 se ovsem opozdil,
a tak byl nakonec IPsec vydan ptedcasné. Diky kvalitnimu feSeni a vysoké urovni
zabezpeceni kterou poskytoval, se IPsec velice rychle uplatnil pravé pro zabezpecovani VPN
tuneld. K realizaci IPsecu point—to—site na Windows platformach je nutné vyuzit klientsky

software tieti strany. [26]

4.9.1. IPsec — Princip

Pied zacatkem komunikace se pomoci protokolu IKE koncova zafizeni piredem

domluvi na formé Sifrovani a tajném kli¢i. Nésledné je kazdy datagram napfti¢ celou
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komunikaci podle toho zaSifrovan. IPsec zaroven ovéfuje | pivod kazdého pfiijatého
datagramu. Diky témto zabezpeCovacim prvkim piedstavuje IPsec  jednu
zZ nejspolehlivéjsich sifrovacich metod pro zabezpeceni VPN. Zaroven je ale také pomérné
naro¢ny na spravou implementaci. IPsec navic pracuje Vv jednom ze dvou rezimu, které
se odlisuji podle zplsobu Sifrovani hlavicky datagramu. Témto dvéma rezimim se fika

transportni a tunelovaci mod. [27]

e Transportni mod:

V tomto rezimu IPsec zaSifruje pouze obsah zpravy datagramu a hlavicka zastava
taktka viibec nezménéna, aby informace o cesté paketu v lokalni siti zistaly zachovany.
Tento typ pfenosu ma své uplatnéni pfedevsim pii autentizaci vzdalenych klientd VPN.
Vzhledem k tomu, Ze jsou informace o cilovém zatizeni dopiedu znamé, podporuje tento
mod i1 nadstandartni funkce, jako je naptiklad QoS. [27]

¢ Tunelovaci méod:

Tunelovaci mod na rozdil od ptedchozi metody Sifruje kompletné cely datovy paket
vcetné hlavicky. Paket je pak v podstaté¢ zabalen do nového IP paketu i s novou
hlavickou. V této podobé zistavd po celou dobu cesty az k cilovému zafizeni,
kde je rozbalen do ptivodni podoby. VPN tento mod vyuziva predev§im pii komunikaci
mezi dvéma sitémi (host-network a host-to-host). Tato pomérné slozita rezie zaroven

zvySuje narok na vykon koncovych zafizenich. [27]

IPsec vyuZziva dva dulezité protokoly, které tvoii zéklad této technologie. Jedna
se o0 protokoly AH a ESP. Vysledné zapouzdieni Sifrovaného paketu s vyuzitim protokolu
ESP je na Obrazku 4.

Obriazek 4 — Zapouzdi‘eni IPsec paketu

ESP TCP ESP
IP Header IP Header Data i ESP Auth
Header Header Trailer

Zdroj: Vlastni

4.9.1.1. Authentication Header (AH)

Protokol AH byl vytvofen v US Naval Research Laboratory na pocatku 90.let
dvacatého stoleti. Je c¢astecné odvozen z ptedchozich standardti IETF pouzivanych

pro autentizaci protokolu SNMP. Jako soucést protokolu IPsec ma na starost predevsim
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zajistovani integrity dat v hlavi¢ce a autentizaci koncovych uzivateli komunikace. Data
chrani pfed zneuzitim a nezddoucimi zménami, ale pted pfenosem je nijak nesifruje. Zaroven
umoziuje ochranu pred utokem typu Replay Attack, kdy se Gto¢nik snazi zachytavat pakety
a vyradit piijemce z provozu. Protokol AH vytvaii pouhy otisk dat pomoci jednosmérného
hashe a algoritmii SHA1 (pro VPN typu site-to-site) nebo MD5 (pro vzdaleny pfistup),
pfi ¢emz pouziva bezpecnostni kontrolni soucet HMAC (Hash Message Authentication

Code). [28]

4.9.1.2. Encapsulating Security Payload (ESP)

Protokol ESP byl stejné jako protokol AH vytvofen na pocatku 90.let minulého
stoleti ve stejnojmenné spolecnosti jako soucést projektu sponzorovaného spolecnosti
DARPA. Protokol ESP je samoziejmé také ¢lenem sady protokolt IPsec, ktery poskytuje
integritu dat, autentizaci uzivatell a na rozdil od protokolu AH také navic data Sifruje. ESP
podporuje konfigurace pouze pro autentizaci nebo pouze pro Sifrovani, ale pouziti Sifrovani
bez autentizace se dirazné nedoporucuje, protoze je nezabezpeCené. Protokol ESP
standardné Sifruje data pomoci symetrické Sifry DES, ale protoZe se tento algoritmus
jiznepovazuje za zcela bezpecny, vyuziva se cCastéji jeho vylepSend verze 3DES.

Pro sifrovani lze ov§em vyuzit i jiné algoritmy (napi. AES). [29]

4.9.1.3. Message-Digest algorithm (MD5)

MDS5 je kryptograficky hashovaci algoritmus vytvotfeny v roce 1991 Ronaldem
Rivestem. MD5 byl ptvodné vytvofen jako nahrada MD4, ktera jiz tehdy neumoziovala
dostate¢né zabezpeceni. Obecné vzato funkce hash vytvofi z fetézce znakl libovolné délky
fetézec s pfedem urcenou fixni délkou. U tohoto procesu je dilezité, Ze sebemensi zména
v datech ma za nasledek velké a nepiedvidatelné zmény v hodnoté hash. MD5 tedy vezme
jako vstup zpravu libovolné délky a vytvorii jeji 128bitovy otisk (hash). Algoritmus je uréen
pro aplikace digitalniho podpisu. Velké soubory musi byt jesté pied komprimaci bezpecné
zasifrovany soukromym klicem!

Jiz vroce 1996 ovSem byly v modelu MDS5 nalezeny prvni vady, které bohuZzel
nebyly posledni. Od roku 2010 CMU Software Engineering Institute dokonce povazuje
MD?5 za rozbity a nevhodny pro dalsi pouziti. | pfes fadu varovani a vystrah je MD5 stale
Siroce pouzivan. Sice uz ne tolik jako kryptograficka hash funkce, k ¢emuz byl pivodné

vytvoien, ale spiSe pro kontrolni soucet ovéfeni integrity dat (proti neumyslnému
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poskozeni). Také se stale pouziva v n€kolika svétovych bezpecnostnich protokolech

a aplikacich, jako je naptiklad SSH, SSL, nebo pravé IPSec. [30]

4.9.1.4. Secure Hash Algorithm (SHA)

SHA je dalsi kryptograficka hashovaci funkce, ktera dokaze prevést libovolné¢ dlouhy
fetézec dat na otisk fixni velikosti. SHA pifedstavuje rodinu celkem péti protokolt, které jsou
dohromady rozdéleny do dvou skupin SHA-1 a SHA-2. SHA-2 pak souhrnné ptedstavuje
zbylé ¢tyti protokoly (SHA-224, SHA-256, SHA-384, SHA-512).

SHA-1 vydal jiz roce 1995 americky vladni institut National Institute of Standards
and Technology (NIST). Vystupem SHA-1 je 160 bitt dlouhy otisk vstupni zpravy, ktery
se obvykle zobrazuje jako Sestnactkové Cislo o délce 40 znakt. SHA-1 lze v podstaté
povazovat za nastupce MDS5. Po roce 2004, kdy byly v MD5 nalezeny prvni vady, zacala
fada spolecnosti prechdzen pravé na SHA-1. OvSem ani SHA-1 dnes nelze povazovat
za bezpecny. Jiz v roce 2005 byl zaznamenan Gtok na SHA-1 a od roku 2010 samotny institut
NIST uptednostiiuje pouziti protokolu SHA-2.

SHA-2 byl vydan jako oficialni standart v roce 2002. Jednotlivé protokoly SHA-2
byly pojmenovany podle vystupni bitové délky otisku zpravy (vystupem SHA-256 je 256
bitd dlouhy otisk — kdéd o 64 znacich). SHA-2 vroce 2015 nahradil SHA-1 v fadé
bezpecnostnich protokolech, jako je napiiklad SSL /TLS. SHA-2 je zatim oproti SHA-1
povazovan za bezpecny. Jako u vétSiny téchto protokold, se ale neptame, jestli je bezpecny,
ale jak dlouho bude bezpecny. UZ od roku 2012 existuje nastupce — SHA-3, ktery byl prvnim
protokolem NIST vyvinutym pomoci vefejné soutéze. [31] [32]

4.9.1.5. Security Association (SA)

K rozbaleni paketii, které byly zapouzdieny pomoci protokolu AH nebo ESP
je potieba znat tajny kli¢ a pouzity algoritmus. Tyto informace jsou uloZeny v tzv. SA
(Security Association). SA definuje parametry navazovaného VPN spojeni véetné
pfenosovych pravidel. SA tedy neobsahuje jen informace o tajném kli¢i a pouzivaném
algoritmu, ale také informace o IP adrese autora i adresata (IPv4 nebo IPv6), identifikatorem
bezpecnostniho protokolu (AH nebo ESP) a také tzv. SPI (Security parameter index), coz je
jednoznacna identifikace SA. Jinymi slovy, SA lze povazovat za skupinu zabezpecujicich
parametrt, kterd umoziuje sdilet informace s jinou entitou. Dale vyuziva protokoly jako
napiiklad ISAKMP, ktery poskytuje ramec pro vytvareni SA, nebo protokol IKE, jenz

poskytuje informace o autentizaci a klic¢ich. [33]
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4.9.1.6. Protokol Internet Key Exchange (IKE)

Vymeéna tajnych klich mezi ucastniky je mozna dvéma zpusoby. Bud pomérné
nepohodInou ru¢ni konfiguraci nebo s vyuzitim protokolu IKE (Internet Key Exchange).
Tento protokol je soucasti sady protokold IPsec a zajistuje predevsim spravu klice véetné
jeho distribuce. Jeho ukolem je tedy poskytovat bezpecné pieposlani tajného klice, mezi
uzivateli po nezabezpecené siti. V soucasné dob¢ existuje IKE ve dvou verzich — IKEv1
a IKEv2. Vylepsena verze IKEv2 ma nékolik rozsifeni a vyhod ovSem funkce zlistava stejna.

IKEv1 pracuje ve dvou fazich. V prvni fazi dojde K vytvotfeni zabezpeceného
komunika¢niho kanalu mezi dvéma ucastniky, kterému se vSeobecn¢ fika IKE SA. K tomu
vyuzivéa Diffie-Hellmanova protokol, jenz ma za ukol vytvofeni a pfeneseni symetrického
Sifrovaciho klice, ktery je nasledné pouzit pro Sifrovani zbytku komunikace. Prvni faze muze
navic pracovat v jednom ze dvou moéda — Main Mode (Hlavni mod) a Aggressive Mode
(Agresivni mod). Hlavni mod vyuziva Sesticestny handshake, parametry jsou
zde vyménovany ve vice kolech a jsou vzdy zaSifrovany. Naopak Agresivni mod vyuziva
tiicestny handshake, kdy zahashované parametry odesila v jedné nezasifrované zpravé. Tato
metoda je obvykle pouzivana pro VPN se vzdalenym piistupem, nebo v situacich, kdy oba
uzivatelé maji dynamické externi IP adresy. Faze dva (n€kdy se nazyva Quick Mode)
vyuziva jiz vznikly kli¢ a komunikacni kandl zfdze jedna pro ustanoveni SA vySe
zminénych protokoli AH a ESP. Ocekava se, ze veskera komunikace v tomto okamziku
bude zabezpecena na zaklad€ oveétovani, ke kterému doslo v prvni fazi.

IKEv2 na rozdil od prvni verze neprobiha ve fazich, ale metodou dvojitych zprav —
pozadavek / odpovéd. Vzdy ¢eka na dokonceni piedchozi relace téchto dvojitych zprav
a pak fesi dalsi. V prvnich dvou zpravach se domluvi na IKE SA, a navic také na Child SA,

coZz je prvni bezpec¢nostni asociace pro konkrétni protokol. [34]

4.10. Layer 2 Tunel Protocol (L2TP)

Posledni a zaroven zde nejmodernéjsi VPN protokol je Layer 2 Tunel Protocol —
L2TP. Protokol, jak uz ndzev napovida, vytvari tunel na druhé vrstvé modelu ISO/OSI. L2TP
vznikl vzajemnou spolupraci spolenosti Microsoft a Cisco Systems, a tudiz zéklad této
technologie tvofi dva jejich protokoly. Jedna se o specifikaci jiz zminované¢ho PPTP
od Microsoftu a protokolu L2F (Layer 2 Forwarding) od Cisco Systems. Diky tomu je

podpora Windows od verze 2000 samoziejmosti. [35]

27



4.10.1. L2TP — Princip

Z teoretického hlediska L2TP piedstavuje jakousi kombinaci obou ptedchozich
VPN protokolti. Obdobné¢ jako u PPTP je zahéjeno spojeni s pfistupovym serverem pomoci
PPP v kombinaci s L2F protokolem. Pokud je ovéfeni aspésné, je navazano VPN spojeni
s cilovym zatizenim s komunikacni relaci L2TP. L2TP ovSem néslednou komunikaci nijak
nesifruje. V Sifrovani totiz spoléha na IPsec, ktery je s L2TP typicky implementovan. Této
kombinaci se bézné tika L2TP/IPsec (tunelovani tedy probihd na druhé vrstvé a Sifrovani az
na tfeti). Vyména SA informaci opét probihd pomoci protokolu IKE. Pro vytvofeni tunelu
anasledné tizeni pfenosu pouzivda UDP spojeni na portu 1701. Defaultni nastaveni

L2TP/IPsec je nasledovné:

e Transport Mode

e Encapsulating Security Payload (ESP)

e Triple Data Encryption Standard (3DES)
e Secure Hash Algorithm (SHA-1)

¢ Diffie-hellman Medium (DH-2)

Vysledné zapouzdieni paketu vypada nésledovné. Pted PPP ramec je vlozena L2TP
a UDP hlavicka. Takto zapouzdieny paket je posléze zaSifrovan pomoci protokolu IPsec
ESP a jeho hlavicka je vloZzena na zacatek paketu. V poslednim kroku je paket zapouzdien
v dorucovacim IP protokolu. Na Obrazku 5 je zobrazena finalni podoba zapouzdieného

paketu. [36]

Obrazek 5 — Zapouzdi'eni L2TP paketu — IPsec Sifrovani

IPsec ESP uDP L2TP PPP PPP Payload IPsec ESP|IPsec ESP
Header | Header | Header | Header (IP Datagram) Trailer Auth

IP Header

Zdroj: Viastni

4.10.1.1. Layer 2 Forwarding (L2F)

Jedna se o dalsi tunelovaci protokol, tentokrat od spole¢nosti Cisco Systems. L2F
vytvaii zabezpeCeny tunel napii¢ vetejnou infrastrukturou. L2F byl specialné navrzen pro
tunelovani protokolu PPP. Protokol tedy vytvéfi sitova a uzivatelskd piipojeni point—to—
point a umoznuje protokoliim na vys§i Grovni vytvaret tunely prostfednictvim sitové vrstvy.

[26]
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4.11. Subnetting

Kdyz se poprvé zacaly prid€lovat IP adresy vznikla tehdy prvotni myslenka, ze 1P
adresy budou pfidélovany pomérné nesetrné po celych ,blocich®. Tehdy nikdo nemohl
ocekavat tak dynamicky rozvoj internetu do takového rozsahu, jak ho zname dnes.
To znamenalo, ze GspéSnému zadateli o IP adresy byl pfid€len nejblizsi vyssi pocet IP adres.
Takze, kdyz si podnikatel zazadal o 400 IP adres, dostal automaticky IP adresy tiidy B,
coz znamenalo 65 536 IP adres. Samoziejmé netrvalo dlouho a timto zptsobem IP adresy
zaCaly nekompromisné dochazet. Dals$i mySlenkou ve snaze Setieni IP adresami bylo ptidélit
zadateli vice mensSich blokt. Takze by tento podnikatel tentokrat dostal dva bloky IP adres
tiidy C, tedy 2x 255 IP adres. Ani tato metoda uz tehdy nebyla dostacujici, a tak se zacalo
nasazovat nékolik Gspornych feseni, které se pouzivaji az do dnes. [9]

Jednou z prvotnich technologii bylo dynamické ptidélovéani IP adres pomoci DHCP
serveru. Doslo sice k tGspote, ale i tak se hledaly jiné, lepsi zptisoby. Jednim z dal$ich feSeni
bylo zavedeni pravée tzv. subnettingu, ktery délil bloky adres na vice ¢asti pro vice siti. Dalsi
variantou byl CIDR, ktery umoznoval jesté podrobnéjsi d€leni sit'ové a klientské ¢asti.

Tyto metody byly pozdéji v této problematice zastinény technologii vnéjSich
a vnitinich (resp. privatnich a vefejnych) siti, které se spolec¢n¢ s technologii NAT vyuzivaji
az do dnes. V dnesni dobé¢ je i tato metoda nedostacujici a jediné, co miize pomoci je zvétSeni
adresniho prostoru ¢ili prechod na IPv6 (zhruba 3,4x10% volnych IP adres). [37]

Subnetting byl prvni metodou, jak rozdélovat sit’ na podsite. Jeho nejvétsi vyhodou
byla jednoduchost a fakt, Ze rozdéleni probihalo pouze softwarové za pomoci vhodné
nastavené masky sité a IP adres jednotlivych zafizeni. K rozdéleni neni tfteba Zadny dalsi
aktivni prvek. Naopak nejvétsi nevyhodou subnettingu je, ze dokaze rozdélit sit’ jen
na omezeny pocet podsiti. Konkrétné jen nasobky dvou. To znamend, ze IP adresu tfidy C

dokaze rozd€lit jen na 2, 4, 8, 16, 32, 64 podsiti. [9]

411.1. Subnetting — Princip

Jak je zminéno vySe, IP adresa je rozdélena do Ctyf ¢asti, oddélenych teckou, po osmi
bitech. Tyto Ctyfi ¢asti IP adresy jsou pomoci tfidy adres pevné rozdéleny na dvé Casti, a sice
na adresu sit¢ a adresu uzlu. Subnetting pomoci masky sit¢ umoznuje zménit kolik bitt
v ramci jedné Casti IP adresy bude piid€leno pro adresu sité a kolik pro adresu uzlu. Jelikoz
je samoziejmé pocet biti v IP adrese neménny, tak z logiky véci vyplyva, Zze pokud bude

odebrano nékolik bitt, které byly piivodné ptidéleny adrese uzlu, a budou pouzity pro adresu
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podsité, tak se pocet bitli ureny pro adresy uzli snizi. Jinak feceno, zvétSuje se adresa sité
na ukor adresy uzlu (¢im vice bude podsiti, tim mén¢ sitovych rozhrani v nich mtize byt
zapojeno). Jelikoz je subnetting vazan rozdélovanim sité€ po celych blocich (8 bitech), Ize sit’
rozdélovat velice omezené. IP adresu tiidy C, kde je pro adresu uzli k dispozici poslednich
8 bitll (254 dostupnych IP adres pro sitova rozhrani v jedné siti), je mozno rozdélit pouze
na2,4,8, 16,32, 64 podsiti. Protoze kazdy bit masky sité, ptislusi stejnému bitu v IP adrese,
a praveé maska sit¢ definuje rozdé€leni IP adresy na ¢ast sitovou a ¢ast uzlovou. Na pozici,
kde jsou jedni¢ky je ¢ast sitova a na zbylych pozicich, kde jsou nuly, je ¢ast uzlova. [9]
Viz Obrazek 6, kde sit’ neni rozdé€lena na podsité. Maska sité je tedy 255.255.255.0
a IP adresy pro jednotliva zafizeni mohou byt v rozsahu 192.168.1.0-255. S takto nastavenou

siti se lze zcela bé&Zné setkat v doméacnostech.

Obrazek 6 — Subnetting — Maska sité a IP adresa

Adresa sité Adresa uzlu

, Dek. tvar:

Maska site

Bin. tvar:

Dek. tvar:

IP adresa _

tvar:

Zdroj: Vliastni

4.11.1.1. Rozdéleni sité na podsité pomoci subnettingu

Prvnim krokem pfi rozdéleni sité na podsité¢ je zména masky sité. Pomoci vzorce
[2V = pocet podsiti] je mozné dopocitat pocet biti, které budou ptidéleny z uzlové ¢asti
do sitové. V tomto vzorci v levé Casti konstanta Cisla 2 pfedstavuje pocet moznych stavi,
které mohou nastat na dané pozici (hodnota 1 a 0) a mocnina N je proménna, kterou je Cislo
umocnéno, tak aby vysledek byl pocet potiebnych podsiti. Toto ¢islo N je shodné
S potfebnym poctem bitl. Tyto bity pfedstavuji v masce sit¢ jednicky od nejvyssi bitové
pozice po nejnizsi. Zbytek masky sit¢ je potom samoziejmé doplnén nulami. Maska sité
je spocitana jako pievod tohoto binarniho ¢isla do dekadické soustavy.

Bity, které se v IP adrese shoduji s jednickovymi bity masky sité (jenz v podstaté
definuji pocet nové vzniklych podsiti) mohou nabyvat vSech moznych kombinaci 1 a 0.

Pocet kombinaci jedniCek a nul exponencidlné vzriistd s poctem pouzivanych bitil
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pro sitovou c¢ast. Aby bylo jednoznacné urceno, jaké zafizeni bude zapojeno, do které
podsité, musi mit statickou IP adresu z rozsahu IP adres dané podsite.

Rozsah IP adres v jednotlivych podsitich je dan pfevodem adresy podsité a zaroven
uzlové Casti z binarni soustavy do dekadické, kde jsou bity, které tvoii sitovou cast doplnény
V podsiti). Od maximélniho mozného poctu IP adres je nutnost vzdy odecist dvé, protoze
nulta (00000000) a posledni (11111111) IP adresa se nikdy nepouziva pro vlastni ucely!
To plati pro kazdou podsit. V Tabulce 1 jsou zobrazeny dostupné IP adresy tiidy C

v zavislosti na nastavené masce sité.

Tabulka 1 — Subnetting — Poc¢et dostupnych IP adres pro danou podsit’

Pocet podsiti Maska sité e araver
IP adres

1 255.255.255.0 254
2 255.255.255.127 126
4 255.255.255.192 62
8 255.255.255.224 30
16 255.255.255.240 14
32 255.255.255.248

64 255.255.255.252

Zdroj: Vlastni
4.11.1.2. Priklad implementace subnettingu
Zadani:

Je dana IP adresa tiidy C: 192.168.1.X, kterou je tfeba rozd¢lit na 4 podsité.

Maska sité:
Pocet bith pro sitovou a uzlovou ¢ast je spocitan pomoci vyse zminovaného vzorce:

[2N = pocet podsiti] = [2?=4]

Pro sitovou ¢ast jsou tedy zapotiebi 2 bity a pro uzlovou ¢ast zbude 6 bitt:

[110000008in = 19210]

Maska sité je tedy stanovena na 255.255.255.192 jak je zobrazeno na Obrazku 7.
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Obrazek 7 — Subnetting — Maska sité pro rozdéleni na 4 podsité

v Dek. tvar:

Maska site

in. tvar:

Zdroj: Viastni

Rozsah IP adres:

Prvni dva bity IP adresy, které¢ se shoduji s prvnimi dvéma bity masky sité urcuji
adresu podsité. VSechny mozné stavy, které mohou nastat kombinaci 1 a 0 v té€chto dvou
bitech urcuji adresy jednotlivych podsiti. Adresa prvni podsité je tedy [00], druhé [01], tfeti
[10] a ¢tvrté [11]. Rozsah IP adres pro danou podsit’ se vypocitad pfevodem do dekadické
soustavy, kde je zbytek bitl doplnén o nuly pro nejnizsi IP adresu a o jednic¢ky pro nejvyssi

IP adresu. Jak je uvedeno v Tabulce 2.

Tabulka 2 — Subnetting — Rozsah IP adres pro 4 podsité

Maska sité: 255.255.255. Rozsah IP adres pro podsité
00 000000 111111

192.168.1.0 - 192.168.1.63
192.168.1.64 - 192.168.1.127

192.168.1.128 - 192.168.1.191
192.168.1.192 - 192.168.1.255

192.168.1, 011000000 - 111111

10 000000 111111
11 000000 111111

Zdroj: Viastni

V kazdé podsiti neni mozné vyuzit nejnizsi a nejvyssi IP adresu! Tyto dvé adresy
jsou urceny pro adresu podsité a broadcoast. Zatizeni, ktera budou zapojena do prvni podsité
musi mit staticky ptidélenou IP adresu z rozsahu 192.168.1.1 az 192.168.1.62, v druhé
podsiti 192.168.1.65 az 192.168.1.126, ve treti 192.168.1.129 az 192.168.1.190 a ve ¢tvrté
192.168.1.193 a7 192.168.1.254.

4.12. Classless Inter—-Domain Routing (CIDR)

S metodou subnetting se velice Casto spojuje i metoda CIDR. CIDR vznikal pravé
na zakladé subnettingu s cilem eliminovat jeho nejvétsi nevyhodu, a to sice zna¢né omezené
rozdélovani podsiti. CIDR tedy stejné jako Subnetting umoznuje softwarové rozdéleni sité
na podsité, ale daleko podrobnéji. Pti vyuziti CIDRu v podstaté Gipln€ zanikd vyznam ttid IP
na vypocet nez subnetting, a pravé proto se mu v praxi dava pirednost pouze, kdyz
je podrobné;jsi rozd¢€leni sité (nez na 2, 4, 8, 16, 32 atd. podsiti) nevyhnutelné. [9] [38]
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Za adresu sité se pridava lomitko se zapisem budto celé masky sité, nebo jednoho
¢isla (tzv. CIDR Notation), avsak oba zapisy jsou totozné. CIDR Notation prosté a jednoduse
urcuje pocet bith v masce sité, které jsou od nejvyssi pozice jednicky (zbytek jsou nuly).
Zapis IP adresy 192.168.1.1/28 je totozny jako 192.168.1.1/255.255.255.240. Protoze maska
sité je v binarniho tvaru: 1111111.1111111.1111111.11110000. Posledni jednicka je zleva
presné 28. bit a ¢islo 111100002 = 24010. CIDR Notation oddéleny za IP adresou lomitkem
tedy urcuje, do jaké podsité dana IP adresa pripada. [39]

CIDR v kombinaci s adresou sit¢ se ¢asto také pouziva pro definovani IP rozsahu. IP
rozsah vyuzivaji routery pii specifickych operacich, kdy potfebuji urcit mozny rozsah IP
adres, ktery napiiklad mohou pfidélit konkrétnim zafizenim. Naptiklad IP adresa sité
192.168.1.0/26 (262 = 19210) definuje rozsah IP adres od 192.168.1.0 az 192.168.1.63.
V takovémto piipadé je pak IP adresa dalsi sit€ 192.168.1.64 a v kombinaci se CIDRem ,,26*
definuje rozsah IP adres od 192.168.1.64 az 192.168.127.
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5. Prakticka ¢ast

V praktické casti prace je Ctendi nejprve seznamen se vSemi komponenty
a programy, které jsou vyuzity pii konfiguraci a méfeni. Nasledn¢ je vysvétlena konfigurace
LAN sité, konfigurace routert ER6020v1 a ER6020v2 a popsany vSechny provadéné testy
a méfeni. Kazda konfigurace VPN serveru na routeru ER6020v1 je v nasledujicich
kapitolach detailn€¢ zdokumentovana. U kazdé konfigurace jsou zaroven dolozeny vSechny
vysledky provadénych testd. V ptredposledni kapitole jsou zhodnoceny namétrené vysledky

a zavérem prace jsou diskutovany slabé a silné stranky jednotlivych VPN protokold.

5.1. Vyuzité komponenty a programy

Konfigurace VPN serveru probiha ve $kolni laboratofi Technické fakulty Ceské
zemé&délské univerzity. V laboratofi jsou Kk dispozici dvé totozné pocitacové stanice (,,A*
a ,,B), které jsou pro implementaci a testovani vyuzity. VPN server je realizovan na routeru
ER6020v1 od spole¢nosti TP-Link. Pomoci sluzby VPN je k tomuto routeru piipojena dalsi
pocitaova stanice (,,C“), ktera se nachazi v jiné vzdalené siti. Tato pocitacova stanice
je fyzicky umisténa ve mésté Kladno (vzdusnou ¢arou necelych 18 km od Technické fakulty
CZU).

K méfeni pfenosové rychlosti a ztratovosti paketll mezi vzdalenymi pocitacovymi
stanicemi je vyuzita freewarova aplikace TamoSoft Throughput Test. K méfeni latence
uvnitt sité je pouzit piikazovy tadek (CMD) a funkce Ping. Pro zméfeni hodnot ping
(latence), jitter, download a upload do Internetu je vyuzit webovy portal
»speedtest.cesnet.cz/“. Zachyceni jednotlivych paketi po dobu pfenosu probiha pomoci
programu Wireshark (zaznamy jsou dolozeny v ptiloze). Pro realizaci IPsecu na Windows
platformé je navic vyuzit klientsky software TheGreenBow VPN. V ostatnich ptipadech

probiha ptihlaseni pfes Windows rozhrani.

e Latence/Ping/Odezva:
Vyjadiuje casovou prodlevu (zpozdéni) mezi pozadavkem na provedeni akce
a okamzikem, kdy je pozadavek vyfizen. Rychlost odezvy se méfi v milisekundach.

Samoziejmé ¢im je hodnota niZsi, tim je komunikace rychle;jsi.
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o itter:

Predstavuje kolisani velikosti zpozdéni paketi pii pruchodu siti. Tento parametr
pomaha odhalit, jak je internetové pfipojeni stabilni. Rychlost se méfi také
v milisekundach. Cim je hodnota jitter nizi, tim je stabilita lep3i.

e Download:

Siroce znamy pojem, ktery v po¢itatovych sitich predstavuje rychlost piijmu dat
stazenych ze vzdaleného zafizeni, systému nebo serveru (napiiklad z webového serveru,
FTP serveru, e-mailového serveru apod.). Nejcastéji se udava v jednotkdch Mbps
(Megabits per second), coz jak nazev napovida, je pocet megabitt stazenych za vtefinu.
e Upload:

Upload pfedstavuje pravy opak downloadu. Definuje mnozstvi odeslanych dat
ze zafizeni na jiné vzdalené zafizeni, systém nebo server. Stejné jako download se udava

Vv jednotkach Mbps.

5.1.1. Pocitacové stanice

Kméfeni rychlosti uploadu a downloadu je vyuzit webovy portal
,»Speedtest.cesnet.cz/*. Test je spustén celkem 10x. Vysledky z pocitacovych stanic
technické fakulty (,,A*) jsou zapsany v Tabulce 3 a vysledky ze vzdalené pocitacové stanice
(,C*) jsou v Tabulce 4.

Politatové stanice na technické fakulté CZU (,,A“ a ,,B%):

e Operac¢ni systém: Windows 10 Enterprise (verze 1803)

e Typ systému: 64bitovy operaéni systém

e Procesor: Intel(R) Core(TM) i5-8400 CPU @ 2.80GHz 2.81GHz
e Operacni pamét’: 16 GB

e (raficka karta: NVIDIA Quadro P620

e |D produktu: 00329-10180-22135-AA445

e Internet provider: T-Mobile
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Tabulka 3 —PC:A — CESNET - Ping, Jitter, Download, Upload

Ping [ms] [ Jitter [ms] [ Download [Mbps]| Upload [Mbps] |
1. 4,66 1,37 93,01 85,62
2. 6,31 3,42 99,20 87,23
3. 4,00 1,02 94,35 86,30
4, 4,64 1,65 95,81 84,37
5. 3,72 0,29 93,80 84,43
G. 3,94 8,04 96,93 81,34
7. 3,89 3,68 94,47 85,27
8. 4,49 1,43 94,20 83,68
9. 4,23 0,24 93,32 86,85
10. 4,04 1,56 93,06 81,85
Primér: 4,39 2,27 94,82 84,71
Zdroj: Viastni

Vzdalena pocitacova stanice (,,C*):

Operacni systém:
Typ systému:
Procesor:
Operacni pamét’:
Graficka karta:
ID produktu:

Internet provider:

Windows 10 Home (verze 2004)

64bitovy operacni systém

Intel (R) Core(TM) i5-4460 CPU @ 3.20 GHz 3.20 GHz
16 GB

NVIDIA GeForce GTX 1060 3 GB
00326-10000-00000-AA521

UPC internet

Tabulka 4 — PC:C — CESNET - Ping, Jitter, Download, Upload

Ping [ms] [ Jitter [ms] [ Download [Mbps]| Upload [Mbps] |
1. 20,25 5,28 297,92 20,05
2. 20,23 2,28 295,64 20,00
3. 20,43 2,92 292,23 15,98
4, 20,97 4,72 278,82 20,00
3. 19,70 3,44 301,12 21,10
&. 20,65 1,93 299,80 20,17
7. 19,61 2,22 289,60 20,92
8. 21,02 15,98 299,17 19,95
9. 21,17 8,78 288,89 20,13
10. 20,75 6,81 293,34 20,03
11. 21,24 8,39 292,26 20,17
Priimér: 20,55 5,72 203,53 20,23
Zdroj: Viastni

5.1.2. Router TL-ER6020

K nastaveni VPN serveru je vyuzit router ER6020 (Gigabitovy router SafeStream™

Dual-WAN VPN) od spole¢nosti TP-Link s 64bitovym dvoujadrovym procesorem. Router

podporuje vSechny tfi profilové VPN protokoly (PPTP, IPsec, L2TP). Mozné parametry
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nastaveni téchto VPN jsou v Tabulce 5. Konfigurace routeru je mozna po piihlaseni
do uzivatelského prostiedi ve webovém browseru. Do URL adresy je tfeba zadat lokalni
adresu (default gateway) routeru. Tu lze nejsndze dohledat pies piikazovy fadek pomoci

ptikazu ,,ipconfig®.

Tabulka 5 — Router ER6020v1 — parametry VPN

VPN Protokol Parametry
podporuje a 16 PPTP VPN tuneld ziroven
PPTP PPTP VPN Server/Client

PPTP Efirovani s MPPE

podporuje aZ 64 IPsec VPN tuneld zdroved
LAM-to-LAN, Client-to-LAN

Main, Aggressive Megotiation Mode

Sifrovaci algoritmy: DES, 3DES, AES128, AES192, AES256
Autentizaéni protokoly: MD5, SHAL

IPsec MAT Traversal (MAT-T)

Dead Peer Detection (DPDY)

Perfect Forward Secrecy (PFS)

IPsec

podporuje aZ 16 L2TP VPN tuneld zdroved
L2TP L2TP VPN Server/Client

L2TP Sifrovani s IPsec

Zdroj: https://www.tp-link.com/cz/business-networking/vpn-router/tl-er6020/

5.1.3. TheGreenBow VPN

Spole¢nost TheGreenBow poskytuje od roku 1998 nejriiznéjsi feSeni VPN. Jejich
hlavni produkt je klientsky software VPN (s totoznym jménem TheGreenBow VPN).
Software je schopen pracovat na vS§ech médiich (WiFi, Ethernet, ADSL, 3G, GPRS, satelit
atd.) a podporuje hned né€kolik VPN protokold. TheGreenBow neni freewarovy software.
K jeho pouziti je tieba piedplacena licence. V této praci je proto vyuzita pouze jeho 30denni
trial verze. Uzivatelské rozhrani aplikace je zobrazeno na Obrazku 8. Pro zvysSeni
bezpecnosti (napiiklad ve firemnim prostfedi) aplikace umoznuje konfiguraci VPN tunelu

zabezpecit heslem.
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Obrazek 8 — TheGreenBow VPN — UZivatelské rozhrani

& TheGreenBow VPN Client - [m] x

Configuration Tools

IkeviGateway: Authentication VPN CLIENT
[Z] VPN Configuration Authentication  Pratocol | Gateway Certificate
EEy KEVL
IKE V1 Parameters
£ tobtestPve Remote Gateway
O tgbtestiPV4
G tobtestPV6 Interface |192,168.0.24 <
o _tbtestlPVS
Bynevz
Sss Authentication
e
O certficate
X-Auth
[enabled X-Auth Popup
Once
(i) [ Irybrd vode
Cryptography
Encryption | Auto -
Authentication | Auto <
Key Group | Auto <

@ VPN Clientready

Zdroj: Viastni

5.1.4. TamoSoft Throughput Test

TamoSoft Throughput Test je freewarovy software pro testovani vykonu kabelové
I bezdratové sité od spole¢nosti TamoSoft. Program pribézné odesila TCP a UDP datové
toky v ramci lokalni sit¢ a méti pfenosovou rychlost véetné ztratovosti UDP paketd. Tyto
vysledky jsou zobrazeny v numerickych i grafickych forméatech.

Program ma dvé¢ casti — server a klient. Na obou koncovych zatfizenich musi byt
spusténa praveé jedna z nich. Serverové a klientské rozhrani je na Obrazku 9. Pocitac,
na kterém je spustén klient se piipoji k pocitaci se serverem. Po navazani spojeni odesilaji
klient 1 server data v obou smérech. Klientskd ¢ast aplikace pak vypocitdva a zobrazuje
vysledky.

Konfigurace je velice snadna. Na klientské ¢asti staci zadat IP adresu pocitace

se serverem a na obou pocitacovych stanicich se musi v aplikaci shodovat server port.

Obriazek 9 — TamoSoft Throughput Test — Server (vlevo) / Klient (vpravo)

& TemoSoft Thioughput Test - Client P

Server 1P or PG sddress:
19216801 -
& TamoSoft Throughput Test - Server - Ver. 1.0 Build 33 - X
Server port: QoS traffic type
e g (== = Disconnect OFT

Port:

p7100 % A TCP Up:  35.44 Mbps (Ave: 46.21) UOP Up:  19.00 Mbps (Ave: 63.92), Loss: ©.0%

£ TCP Down: 31.62 Mbps (Ave: 40.13) UOP Down: 79.56 Mbps (Ave: 73.96), Loss: 75.9%
Round-trip time: 1.6 ms

Protocol: m

Chart ® Throughput Loss RTT

@ 1Pva Qvé

Listening on port 27100 at the following IP addresses:
192.168.223.1

192.168.21.1

192.168.1.152

Press F1 for help.

Client disconnected

ver part of the

Zdroj: https://www.tamos.com/products/throughput-test/
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5.1.5. Wireshark

Program Wireshark od stejnojmenné spolecnosti slouzi jako analyzator sitovych
protokolt. Umoznuje velice detailné zachytit co se d&je v kabelové i bezdratové siti
V pribéhu pienosu. Zpracovana data lze prochazet pomoci grafického uzivatelského
rozhrani nebo pomoci terminalové verze utility TShark. Jak je vidét na Obrazku 10,
Wireshark ptehledné zobrazuje veskeré prfijaté a odeslané pakety (vCetné oddéleni
jednotlivych protokold). V aplikaci je dostupny i filtr pro usnadnéni vyhleddvani
konkrétnich dat. Zaroven je mozné data vyexportovat v souborech XML, CSV nebo prostém
textu. Wireshark pouziva pro zpracovani paketii knihovnu zvanou ,,pcap®, takze zachyti

pouze pakety, které tato knihovna podporuje.

Obrazek 10 — Wireshark — Uzivatelské rozhrani

Packets: 201 - iclayed: 201 (100.0%) Profie: Defit

@ 7 Etenet <ve cootee i progress>

Zdroj: Viastni

5.2. Konfigurace LAN

Pro konfiguraci a méfeni celého zapojeni je vytvoiena pomoci routeru ER6020v1
mald lokalni sit’ o dvou pocitacovych stanicich (,,A“ a ,,B“). Pfed routerem ER6020v1
se nachazi jesté jeden hlavni router ER6020v2, ktery ma ptistup k vetejné siti. Pocitacové
stanice uvniti lokalni sit¢ routeru ER6020v1 jsou rozdéleny do dvou menSich podsiti.
Pocitacova stanice ,,A“ je V podsiti ¢islo 1 a pocitacova stanice ,,B je v podsiti Cislo 2. Sit’
je do podsiti rozdélena metodou subnetting (tzn. pouze softwarové pomoci vhodné nastavené

statické IP adresy a masky sit¢). Stanice ,,A* mize mit pfidélenou IP adresu z rozsahu
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192.168.1.2 az 192.168.1.126 a stanice ,,B*“ zrozsahu 192.168.1.129 az 192.168.1.254.

V této praci je pocitacové stanici ,,A“ pfid¢lena staticka IP adresa 192.168.1.50 a pocitacové

stanici ,,B“ IP adresa 191.168.1.150. Maska sité¢ je u obou pocitatovych stanic totozna

255.255.255.128.

Na routeru je nasledné spustén VPN server. Konfigurace PPTP, IPsec a L2TP

je zdokumentovana v samostatnych kapitolach nize. K této lokalni siti routeru ER6020v1

je pomoci sluzby VPN piipojena tieti poc¢itatova stanice ,,C*“, ktera se implicitn¢ nachazi

v odd¢lené vzdalené siti. Tato pocitacova stanice se nachazi v podsiti ¢islo 1 a musi ji byt

tedy piidélena IP adresa z prvniho rozsahu. Pocita¢ova stanice ,,C* ma tedy Vv ramci této sité

pristup k pocitacové stanici ,,A*“ a naopak nema ptistup k pocitacové stanici ,,B“. Spravnost

konfigurace je u kazdého zapojeni ovéfena pomoci funkce Ping. Pfedpoklada se,

7e Z pocita¢ové stanice ,,C* bude uspésné volana stanice ,,A“ a netspéSné stanice ,,B*“. Celé

schéma zapojeni je demonstrovano na nasledujicim Obrazku 11.

Obrazek 11 — Schéma zapojeni

PC-C

UPC Router

i

WAN: 72.108.129.235
LAN: 192.168.2.1

INTERNET

UPC Router

i

Pc-cij

WAN: 72.108.120.235
LAN: 192.168.2.1

INTERNET

PC-C
Podsit &.1
192.168.0.2 - 126
A

UPC Router

'WAN: 72.108.129.235
LAN: 192.168.2.1

INTERNET

Zdroj: Vlastni

PC-A
TL-ER6020v2 TL-ER6020v1 i

" n
( xn | ( ™) /
L 1 R | 1
WAN: 89.233.145.246 WAN: 192.168.1.240
LAN: 192.168.11  LAN: 192.168.0.1 ij PC-B

PC-A

Podsit £.1
192.168.0.50
M. 255255.255.128

TL-ER6020v2 TL-ER6020v1 i I
( )

L

11 -
N

WAN: £9.233.145.246 WAN: 192.168.1.240
LAN: 192.168.1.1 LAN: 192.188.0.1

PC-B
Podsit &.2
192.168.0.150

M 255255.255.128

TL-ER6020v2

PC-A
TL-ER6020v1 Podsit £.1
192.168.0.50

4B 255.255.255.128

WAN: §9.233.145.248 WAN: 192.168.1.240

LAN: 192.168.1.1 LAN: 192.168.0.1 PC-B
Podsit €.2
192.168.0.150

M 55,255.255.128
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5.3. Konfigurace routeru ER6020v2

Realizace VPN serveru probiha na routeru ER6020v1. V topologii sit¢ laboratoie
na technické fakulté CZU se ale pied routerem ER6020v1 nachézi jesté jeden hlavni router
laboratoie ER6020v2 (dalsi zafizeni NAT).

Aby k VPN serveru na routeru ER6020v1 byl mozny ptistup z vetejné site je na vyse
postaveném routeru ER6020v2 nastavena sluzba Virtual Servers. Pro jednotliva ¢isla portt
VPN protokoli je touto sluzbou nastaveno piesmérovani na IP adresu 192.168.1.240.
Pod touto IP adresou se skryva pravé router ER6020v1l — VPN server. Toto nastaveni
je mozné na routeru ER6020v2 v zalozce ,, Transmission => NAT => Virtual Servers®. Nize
zapsané porty jsou piesmérovany na WAN adresu VPN serveru. Kdyby k tomuto nastaveni
nedoslo, tak by router ER6020v2 veSkerou tuto komunikaci na téchto portech blokoval

a pristup ze vzdalené sité by k VPN serveru nebyl mozny.

» PPTP port: 1723 TCP port
» L2TP port: 1701 UDP port
» IPsec port ¢.1: 500 UDP port
» IPsec port ¢.2 4500 UDP port

Pro naslednou konfiguraci VPN je tfeba dohledat i WAN IP adresu hlavniho routeru
laboratoie ER6020v2 pies kterou probiha vesSkera komunikace do vetejné sité. Tu lze
dohledat na jakékoliv pocitacové stanici umisténé za timto routerem. Ve webovém

prohlizeci sta¢i do URL adresy zadat odkaz: ,,www.whatismyip.cz/*.

e WAN IP adresa routeru ER6020v2: 89.233.145.246

5.4. Konfigurace routeru ER6020v1

Vzhledem k nastaveni na vySe postaveném routeru je zde v zalozce ,,Network =>

WAN1“ nakonfigurovana WAN IP adresa podle nasledujicich parametra:

» IP address: 192.168.1.240
» Subnet Mask: 255.255.255.0
» Default Gateway: 192.168.1.1
» Primary DNS: 8.8.8.8
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IP adress je tedy nastavena na 192.168.1.240 (adresa, na kterou se z routeru
ER6020v2 ptesmérovava komunikace na vybranych portech), Subnet Mask je nastaven jako
255.255.255.0, Default Gateway jako 192.168.1.1 (vnitini brana routeru ER6020v2) a DNS
je nastaven na adresu Googlu 8.8.8.8. Zbytek nastaveni je ponechano v pieddefinovanych
stavech.

Pro vytvofeni VPN serveru je dale nutné¢ ptednastavit tzv. IP pool, ktery bude
potiebny pii pozd¢jsi konfiguraci PPTP a L2TP. Zatizeni, které se piipoji k tomuto VPN
serveru je pak mozné piid€lovat IP adresy pravé z tohoto pfipraveného rozsahu. Jinymi
slovy, vytvoteny virtudlni VPN adaptér na vzdaleném zafizeni bude mit vzdy pridélenou IP
adresu praveé z tohoto rozsahu. Je tedy dulezité, aby byl IP pool nastaven v rozsahu prvni
podsité. Pocitacova stanice ,,C* ma potom pfistup k pocitacové stanici ,,A* a naopak nema
ptistup k pocitacové stanici ,,B*. IP pool je mozny nastavit v zalozce ,,VPN => PPTP/L2TP
=> |IP Address Pool*“. V ramci této prace je na routeru vytvoien IP pool s timto rozsahem
adres:

» IP pool name: VPN pool
» Starting IP adress: 192.168.0.20
» Ending IP adress: 192.168.0.40

Dalsi konfigurace kazdého VPN protokolu je odlisna. Proto je dalsi postup uveden
v samostatnych kapitolach PPTP konfigurace a testovani, IPsec konfigurace a testovani

a L2TP konfigurace a testovani.

5.5. Popis provadénych testi

Dilezité je zdiraznit, Ze kazdy test pies vefejnou sit’ je proménlivy a zkresleny
soucasnym zatiZzenim sité, které bohuZzel nelze nijak ovlivnit nebo stabilizovat. Zaroven jsou
testy zavislé na vychozich parametrech sité (ping, jiter, download, upload) dané konkrétnim
providerem. Pro co mozna nejobsahlejsi vysledky je kazdy test pro PPTP, IPsec a L2TP
méfen ve dvou dnech. Prvnich pét testi PPTP, IPsec a L2TP pies TamoSoft Throughput
Test a CMD je méfeno V jeden den a druhy den je méfeno dalSich pét testd. Na stejném
principu je méfen i test do vefejné sité pomoci webového portalu ,,speedtest.cesnet.cz/*.

Test mezi pocitacovou stanici ,,A* a ,,C*: U kazdého testovaného VPN protokolu
je mezi pocitacovou stanici (,,A*) umisténou fyzicky uvniti lokalni sité routeru a vzdalenou

pocitacovou stanici (,,C*) piipojenou pomoci VPN proveden test prenosové rychlosti TCP
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a UDP paketi, ztratovosti UDP paketi a latence pomoci programu TamoSoft Throughput
Test a ptikazového fadku (CMD).

Test z pocitacové stanice ,,C* do Internetu (pouze PPTP a L2TP): VPN adaptér
na vzdalené pocitaCové stanici je pii vyuziti protokolu PPTP a L2TP vzdy nastaven tak,
aby piistup do Internetu byl pies vzdalenou branu routeru ER6020v1. Router ER6020v1
v piipadé IPsecu toto nastaveni bohuzel neumoziuje, a tak z tohoto testu musi byt vynechan.
U PPTP a L2TP datové pakety odeslané z pocitaCové stanice ,,C* musi prvni dorazit skrz
VPN tunel k routeru ER6020v1, ktery posléze odesle tyto datové pakety na svou cestu
do Internetu. Spravnost tohoto nastaveni lze ovéfit pomoci ptikazového fadku a piikazu
Htracert 8.8.8.8 — vetejna IP adresa Googlu umisténa ve vefejné siti. Pti spravné konfiguraci
lze pozorovat, jak datové pakety cestuji nejprve k routeru ER6020v1 (192.168.1.240)
aposléze ptes vnitini branu routeru ER6020v2 (192.168.1.1) pokracuji do Internetu.
Viz Obrazek 12, kde je zobrazen zaznam z piikazového fadku. Samoziejmé, z logiky véci
vyplyva, ze zpomaleni, ke kterému dojde pfi zaSifrovani a odeslani paketi skrz VPN tunel
se projevi na vSech testovanych hodnotach (ping, jitter, download a upload). Vysledky
tohoto testu jsou porovndny s naméfenymi vysledky stejného testu, ktery probihal
na pocitacovych stanicich, které jsou fyzicky zapojeny za routerem ER6020v1 (,,A* a ,,B%).

Zaznam prenasenych paketi: V zavéru kazdé kapitoly VPN protokolu je v pfiloze
doloZen zaznam pienosu zachyceny programem Wireshark na pocitacové stanici ,,C*.
Zaznam prenosu dokumentuje pfipojeni a po 5 vtefinach odpojeni konkrétni VPN.
Vzhledem k mnozstvi odeslanych pakett (i za téchto par vtetin) je ze vSech seznamu vzdy
smazana opakujici se komunikace, tak aby pocet zaznamut nepiekroc¢il 65. Takovéto
mnozstvi zdznamu dostatecné pokryje dulezité pakety odeslané pii pfipojeni a odpojeni
VPN. V kazdém dolozeném zéiznamu tak Ize velice dobfe pozorovat ocekavanou
komunikaci protokolli popsanou v teoretické ¢asti. Zaroven, kvuli celkovému mnoZstvi
ostatnich pfendsenych paketli (nezavislych na ptipojeni nebo odpojeni VPN), jsou vSechny
zaznamy ve Wiresharku vyfiltrovany pomoci piikazu ,,ip.addr == 89.233.145.246“. Diky
tomu jsou Vv historii pfenosu zobrazeny pouze pakety, které smetuji k verejné brané routeru
ER6020v2 a samoziejmé posléze k routeru ER6020v1 (VPN server).

Vzhledem k faktu, Ze na tomto zapojeni nejsou provadény zadné penetraéni testy
(testy bezpecnosti), tak pii konfiguraci VPN jsou pouzity trivialni hesla i predsdilené klice
(Pre-Share Key). To samé plati i o nastavenych autentizacnich a Sifrovacich protokolech.

Bezpecnost jednotlivych VPN je zde komentovana pouze z teoretickych znalosti.
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Obrazek 12 — CMD - Traceroute

C:\Users\KTrun>tracert 8.

=

pl
3
4
[
[5]

[ ]

e complete.

Zdroj: Viastni

5.6. PPTP konfigurace a testovani

Prvnim testovanym VPN protokolem je protokol PPTP, jehoz konfigurace
je povazovana za nejsnaz$i. Na routeru je spustén PPTP server, na ktery je mozné
se ze vzdalené pocitaové stanice ,,C* pfipojit. Na novéjsich routerech od spole¢nosti TP-
Link (jako naptiklad ER6020v2) je mozné pomérné jednoduSe vytvofit jednotlivé
uzivatelské UcCty s ptihlaSovacimi udaji. Tuto moznost bohuzel ER6020v1 neumoziuje.

V rdmci této prace je ovSem jeden ucet dostacujici.

5.6.1. Nastaveni PPTP serveru

Na routeru je zalozka ,, VPN => L2TP/PPTP“ rozd¢lena na sekci General

a L2TP/PPTP Tunnel. Pro spusténi PPTP serveru je pfidano nésledujici nastaveni:

General:
» Hello Interval: 60 Sec
» Primary DNS: 192.168.1.1
» Secondary DNS: 8.8.8.8
» Net BIOS Pass.: Enable

Hello Interval je Casovy interval, po jehoZ uplynuti se odesilaji PPP pakety. Zde
je ponechano vychozich 60 sec. Primary DNS je nastavena na branu routeru ER6020v2 —
192.168.1.1 a Secondary DNS je nastavena na IP adresu Googlu — 8.8.8.8. NetBIOS
Passthrough umoznuje vysilat prostiednictvim VPN tunelu NetBIOS pakety a je zde

nastaven na Enable.
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L2TP/PPTP Tunnel:

» Protocol: PPTP

» Mode: Server

» Account Name: PPTPuzivatel
» Password: Heslo123

» Tunnel: Client-to-LAN
» Max Connections: 1

» Encryption: Enable

» Pre-Share Key: -

» Client IP: —

» IP Adress Pool: VPN Pool
» Remote Subnett: -

» Status: Active

Jako Protocol je pochopitelné vybran testovany PPTP. Po vybrani tohoto protokolu
se zaroven znemozni pouziti piedsdileného klice (Pre-Shared Key) a Client IP. Tyto
parametry lze nastavovat pouze s pouzitim protokolu L2TP. Account Name je pro poiadek
zvolen jako ,,PPTPuzivatel* a Password pro zjednoduSeni ,,Heslo123%. Jako Mode musi byt
vybran Server, aby se na né¢j ostatni vzdalena zafizeni mohla pfipojovat. Tunnel je nastaven
na Client-to-LAN a pro Max Connections (maximum sou¢asné piihlasenych uzivateli pod
timto uctem) bude stacit ,,1“. S vybranim mozZnosti Client-to-LAN se znemozZni i vyplnéni
Remote Subnett, jenz se pouziva pouze pro typ spojeni LAN-to-LAN. Encryption
je nastaveno na Enable, aby komunikace napii¢ VPN tunelem byla Sifrovana. Jako IP Adress
Pool je zvolen pfeddefinovany IP rozsah ,,VPN pool*. Tim je zaruceno, Ze pfipojené zatizeni
dostane vzdy IP adresu z prvniho rozsahu.

Po dokonceni tohoto nastaveni 1ze pomoci tlacitka Add tento noveé vytvoireny PPTP

Tunel ptidat. Tunel 1ze pak nadale spravovat nize v List of Configuration.

5.6.2. Nastaveni PPTP klienta

Vzhledem k tomu, ze Windows podporuje protokol PPTP je ptihlaseni mozné piimo
ve Windows rozhrani. V nabidce start je tfeba vyhledat ,Nastaveni sit¢ VPN®“. Zde
jev zalozce ,,VPN => Ptidat pfipojeni VPN ptidano nové cilové pfipojeni VPN.

Ptihlasovaci tidaje a informace jsou nasledovné:
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» Poskytovatel ptipojeni VPN: Windows

» Nazev pfipojeni: PPTP

» Nazev nebo adresa serveru: 89.233.145.246

» Typ sité VPN: PPTP

» Typ ptihlasovacich udaju: Uzivatelské jméno a heslo
» Uzivatelské jméno: PPTPuzivatel

> Heslo: Heslo123

Poskytovatel pfipojeni VPN je preddefinovan jako Windows. Nazev piipojeni
je vlastni nazev uZzivatele pocitatové stanice ,,C*, pod kterym se toto piipojeni zobrazuje
v seznamu dostupnych VPN. Zde je vyplnéno ,,PPTP“. Néazev nebo adresa serveru
je vyplnéna jako vefejna IP adresa routeru ER6020v2 — 89.233.145.246 a typ sité VPN
je pochopitelné PPTP. K piihlaseni dojde pomoci piislusného uzivatelského jména a hesla
uctu. Toto nove nastavené piipojeni se posléze objevi v seznamu dostupnych VPN.

Jesté pred pripojenim je tieba upiesnit nastaveni adaptéru. Ve stavajicim okné¢ VPN
je ve sloupci vpravo odkaz ,,Zménit moznosti adaptéru®. Po kliknuti na n¢j se otevie seznam
sitovych pfipojeni. Zde se nachazi i nove vytvorené piipojeni PPTP. Po pravém Kliknutim
mySi je vybrdna moZnost ,,Vlastnosti“. V nové otevieném okné je pod zaloZkou
»Zabezpeceni® zvolen Typ VPN jako ,,Point to Point Tunneling Protocol (PPTP)* a v sekci
Autentifikace zaSkrtnuto ,,Povolit tyto protokoly®, ,,Challnage Handshake Authentication
Protocol (CHAP)* a ,,Microsoft CHAP version 2 (MS-CHAP v2)“. V poslednim kroku
je jesté tieba v zalozce ,,Sit™ upravit nastaveni IPv4, aby vzdaleny hostitel pfistupoval
K internetu pies vzdalenou branu sité. Vefejna IP adresa pocitacové stanice ,,C* bude
po pfipojeni stejnd jako vefejna IP adresa routeru ER6020v2, tedy 89.233.145.246.
Ve vlastnostech ,,Protokolu IP verze 4 (TCP/IPv4)“ je po rozkliknuti tlacitka ,,Upfesnit*
vV nové otevieném okné¢ zaSkrtnuta moznost ,,Pouzivat vychozi branu vzdalené sité™.
Po uloZeni tohoto nastaveni je mozné PPTP pftipojit.

Po uspésném ptipojeni je u této VPN piepnut profil sité z Vetejné na Privatni. Diky
tomu maji pocitacové stanice, které jsou fyzicky uvnitt lokalni sité€ routeru ER6020v1 ptistup
ke vzdalené pocitacové stanici ,,C“. Nastaveni profilu sité je mozné v ,,Upfesnit moznosti*
v piehledu VPN.

Po ovéfeni testu ping, kdy je Gispé€$né volana pocitacova stanice ,,A“ (192.168.0.50)
a neuspé$n¢ pocitatova stanice ,,B“ (192.168.0.150) Ize shledat ptipojeni za kompletni

a postoupit k dalsimu testu. Zaznam z piikazového fadku je na Obrazku 13.
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Obrazek 13 — PPTP — CMD - Test Ping

of data:

Zdroj: Viastni

5.6.3. Test mezi pocitacovou stanici ,,A*“ a ,,C*

Mezi vzdéalenymi pocitacovymi stanicemi ,,A* a ,,C*, které jsou propojeny pomoci
VPN PPTP je métena prenosova rychlost, ztratovost UDP paketii a latence. Pro méfeni
pienosové rychlosti a ztratovosti UDP paketd je vyuzit program TamoSoft Throughput Test.
PocitaCova stanice ,,A* bude pro tento program sloZit jako server a pocitacova stanice ,,C*
jako klient. Na obou stanicich je nastaven server port na 27100 a z klientské ¢asti je volana
IP adresa serveru, tedy 192.168.0.50. Kazdy test je po minutovém intervalu resetovan,
a spustén znovu. Pro zméteni latence mezi pocitatovou stanici ,,A*“ a,,C* je vyuZit ptikazovy
fadek a funkce Ping. Na pocitacové stanici ,,C* je do piikazového fadku zadan ptikaz ,,ping
192.168.0.50%, diky ¢emuz je Ctyfikrat volana pocitacova stanice ,,A“ a zaroven piikazovy
fadek vypise i dobu odezvy (latenci). Kazdy test byl proveden celkem 10x. Namétfené

vysledky jsou zobrazeny v Tabulce 6.
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Tabulka 6 - PPTP - PC:A/PC:C — TamoSoft, CMD

Ping [ms]
UP |DOWN| UP |DOWN| UP |DOWN
1 879 8,76 i ! i ! 16
2 8.58 342 / ! / ! 20
3 1.56 13.13 / ! / ! 15
4 746 11.6% / ! / ! 16
5 875 12,19 / ! / ! 30
] 7.94 13,70 / ! / ! 17
7 1,72 12,96 i i i i 15
8 1.96 12,53 / ! / ! 16
9 7141 12.07 / ! / ! 20
10 8.50 13,50 i ! i ! 19
Prumér:| 8,07 11,64 / ! / ! 18,40

Zdroj: Viastni

Pii odesilani TCP pakettd se upload rychlost pohybuje v minimalnim rozmezi
7,41 Mbps az 8,79 Mbps. Z deseti provadénych méfeni je primérna hodnota 8,07 Mbps.
U downloadu je rozmezi rychlosti o néco vétsi, a to sice od 5,42 Mbps az do 13,7 Mbp.
Primérna rychlost downloadu je tak 11,64 Mbps. Test downloadu, uploadu a ztratovosti
UDP paketti musi byt vynechan. V aplikaci TamoSoft je zaskrtnuto poli¢ko ,,TPC only*,
které omezi odesilani datovych paketi pouze na typ TCP. Jinak pti pokusu piendset datové
pakety typu UDP dochdzi k okamZzitému odpojeni od VPN. Dle samotného vyjadfeni
spole¢nosti TamoSoft (Milla Bren — Certified Wireless Network Professional) je tento
problém zpisoben vysokym zatizenim provozu UDP pies PPTP tunel, ktery vyzaduje tak
velkou Sifku pasma, Ze nékteré potiebné pakety nedosahuji na server / klienta a dochazi
k odpojeni VPN. Latence mezi pocitaéovou stanici ,,A“ a,,C* je pom&rn¢ vysoka. V téchto
deseti provadénych testech se pohybuje mezi 15ms az 30ms, coz ve vysledku ¢ini primérnou

hodnotu 18,4mes.

5.6.4. Test z pocitacové stanice ,,C* do Internetu

Na pocitacové stanici ,,C*“ jsou pomoci webového portalu ,,speedtest.cesnet.cz/*
meéfeny hodnoty ping, jitter, download a upload. Adaptér VPN je nastaven tak, aby
do Internetu pfistupoval ptes vzdalenou branu routeru ER6020v1 (dale pak pies branu

routeru ER6020v2). Pfed za¢atkem méteni je pomoci ptikazu ,tracert 8.8.8.8 v piikazovém

48



fadku zkontrolovana spravnost konfigurace. Test byl proveden celkem 10x. Zmétené

hodnoty jsou v Tabulce 7.

Tabulka 7 — PPTP — PC:C / Internet — CESNET - Ping, Jitter, Download, Upload

ring ms) {100t 11| Download [Mps]_Upload (Wi |
1. 23,57 8,80 13,43 10,25
2. 24,69 10,00 13,55 10,70
3. 25,56 14,38 13,64 9,98
4. 26,76 14,17 13,85 11,58
3. 27,20 6,38 13,05 9,53
6. 27.87 17,60 13,83 10,95
7. 28,23 4,32 13,74 10,64
2. 28,60 19,66 13,28 10,99
9. 28,83 10,23 13,47 10,37
10. 28,76 7,02 13,25 11,36

Pramér: 27,01 11,26 13,51 10,64

Zdroj: Viastni

Namétené hodnoty ping, download a upload lze shledat pomérné za konstantni,
avSak namétené hodnoty jitter kolisaji ve zna¢né vétsim rozmezi. Dle oéekavani, 1ze u vSech
téchto hodnot pozorovat znacné zhorSeni vysledkli oproti stejnému testu provadéném
na pocitatové stanici ,,A“, ktera je fyzicky umisténa za routerem ER6020v1. Celkovy
priamér z deseti méfeni hodnoty ping je 27,01 ms. Na pocitacové stanici ,,A byl oproti tomu
naméfeny prumérny ping jen 4,39 ms. Vysledky jitter se pohybovaly v pomérné velkém
rozmezi 4,32 ms az 19,66 ms a priumér je tedy 11,26 ms, ovSem na pocitacové stanici ,,A*
byla primérna hodnota jitter pouze 2,27 ms. Nejvétsi propad je zfejmy u hodnot download
a upload. Na pocitacové stanici ,,A“ byl zméfen pramérny download 94,82 Mbps a upload
84,71 Mbps. Po piipojeni VPN se na pocitatové stanici ,,C* pohyboval download kolem
prumérné hodnoty pouhych 13,51 Mbps a upload kolem primérné hodnoty 10,64 Mbps.
Propad hodnot ping a jitter oproti naméfenym vysledkim na stanici ,,A*“ je zobrazen
v Grafu 1.
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Graf 1 -PPTP - PC:A/PC:C - Ping, Jitter
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Zdroj: Viastni

Plna ¢ara predstavuje naméfené hodnoty na pocitacové stanici ,,C* a teckovana ¢ara
predstavuje naméfené hodnoty na pocita¢ové stanici ,,A“. Na nasledujicim Grafu 2 jsou
obdobn¢ zobrazeny plnou ¢arou namétfené hodnoty download a upload na pocitacové stanici

,C* a teCkovanou ¢arou namétené hodnoty na pocitatové stanici ,,A“.

Graf 2-PPTP - PC:A/PC:C - Download, Upload
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5.6.5. Zaznam prenasSenych paketii

Z dolozenych zaznamG komunikace v piilohach je na prvni pohled ziejmé,
ze komunikace PPTP (viz Ptiloha ) je oproti IPsecu nebo L2TP/IPsec zna¢né odlisna. Cela
komunikace probiha na zaklad¢ vyse zminovanych protokola TCP, PPTP, GRE a protokoly,
které spadaji pod protokol PPP — LCP, CHAP, IPCP a CCP (Comp).

e PPPLCP:

Pfi nastavovani komunikace PPP ob¢ strany odesilaji pakety typu Link Control
Protocol (LCP). Tento protokol urcuje standardy nasledného pienosu dat. Zatizeni v siti
nemohou pouzivat protokol PPP k pienosu dat, dokud pakety LCP neur¢i pfijatelnost
spojeni.

e PPP CHAP:

Ovétovaci protokol Challenge Handshake Authentication Protocol (CHAP) slouzi
k ovéfeni totoznosti uzivatele. V tomto ptipadé ovéfeni pomoci jména a hesla. Jméno
uzivatele je zasilano ve formatu prostého textu, a je tak dokonce ¢itelné v jednom PPP
CHAP paketu (Number 964).

e PPPIPCP:

Internet Protocol Control Protocol (IPCP) je protokolem spadajicim pod Network
Control Protocol (NCP), ktery vytvaii a konfiguruje internetovy protokol pies spojeni
typu point-to-point protocol (PPP). IPCP je zodpovédny za konfiguraci IP adres a také
za povoleni a zak4dzani modulll protokolu IP na obou koncich spojeni. IPCP pouziva
stejny mechanismus vymény paketd jako LCP.

e PPP CCP (Comp):
Pomoci protokolu Compression Control Protocol (CCP) se obé strany dohodnou

na algoritmu pouzitém pro kompresi dat.

5.7. 1Psec konfigurace a testovani

Konfigurace VPN IPsec je o néco komplikovanéjsi neZ u PPTP nebo L2TP. IPsec
narozdil od PPTP a L2TP neumozniuje piihlaSeni pfes Windows rozhrani. To znamena,
Ze na pocitacové stanici ,,C* musi byt nainstalovany VPN klient — jako je napfiklad pravé
aplikace TheGreenBow VPN, ktery pfipojeni umozni. IPsec zaroven vyuziva protokol IKE.
Pravé proto musi byt ve Sluzbach (,,Start => Sluzby*) pocitacové stanice ,,C*“ spusSténa

sluzba s nazvem ,,IKE and AuthIP IPsec Keying Modles®, jinak spojeni nelze navazat.
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Konfigurace IPsecu na routeru ER6020v1 je kaskadovitd a rozdélena do Ctyt Casti,
kde je kazda ¢ast zavisld na predchozi. Nejprve musi byt nastaven IKE Proposal, ktery
je vyuzit pii nasledujici konfiguraci IKE Policy. Posléze je mozné nakonfigurovat IPsec

Proposal, ktery je spole¢né s IKE Policy potiebny pii zavére¢né konfiguraci IPsec Proposal.

5.7.1. Nastaveni IPsec serveru

Zprvu je tedy nutné nastavit IKE Proposal a IKE Policy. Konfigurace IKE Proposal

je mozna v zalozce ,,VPN => IKE => IKE Proposal®.

IKE Proposal:
» Proposal Name: IKEproposal
» Authenticaton: SHA-1
» Encryption: 3DES
» DH Group: DH2

Proposal Name je nastaven na ,,JIKEproposal“. Pro Authenticaton je vybran protokol
SHA-1 a pro Encryption protokol 3DES. Diffie-Hellman (DH) Group uréuje silu klice
Casu na vypocet. Zde je vybran DH2 — Diffie-Hellman 2: 1024bit. Po ptidani tohoto
nastaveni je mozné piejit do zalozky ,,VPN => IKE => IKE Policy* a IKE Policy nastavit.

IKE Policy:
» Policy Name: IKEpolicy
» Exchange Mode: Main
» Local ID Type: FQDN
» Local ID: 1234
» Remote ID Type: FQDN
» |IKE Proposal 1: IKEproposal
» Pre-Share Key: 123456
» SA Lifetime: 28800
» DPD: Disable
» DPD Interval: —

Policy Name je nastaven na ,,JKEpolicy*. Jako Exchange Mode je vybran pomale;jsi,

4
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vybran FQDN (Fully Qualified Domain Name) neboli plné specifikované doménové jméno.
Local ID je pak nastaven na ,,1234“ a Remote ID na ,,4321°. IKE Proposal 1 je vybran
z ptedchoziho kroku piednastaveny ,IKEproposal“. Pii vyuziti IPsec Sifrovani je nutné
zvolit i Pre-Share Key. Pro zvySeni bezpecnosti je lepsi, aby kli¢ byl dlouhy nelogicky
fetézec znaku. Pro vytvoreni tohoto klice je vhodné vyuzit néjaky webovy portal, ktery tento
fetézec vygeneruje. V ramci této prace je ale pro usnadnéni vyuzit trividlni klic¢ ,,123456%.
SA Lifetime urcuje pii vyjednavani IKE Zivotnost ISAKMP SA (po vyprSeni zivotnosti SA
je odstranén i souvisejici ISAKMP SA). V ramci této prace je ponechéno vychozi nastaveni
— 28800 sec. Dead Peer Detect (DPD) umoziuje koncovému bodu IKE zkontrolovat, jestli
je partner stale aktivni. Zde je DPD vypnut, a tudiz je i znemoznéno vyplnéni posledniho
parametru DPD Interval.

Po uloZeni IKE Policy lze povazovat nastaveni IKE za kompletni a je mozné ptejit
k nastaveni IPsecu. Obdobné jako u IKE se proces konfigurace IPsec déli na dvé casti
— IPsec Proposal a IPsec Policy. Prvni je nutné nakonfigurovat IPsec Proposal (,,VPN =>

IPsec => IPsec Proposal®).

IPsec Proposal:
» Proposal Name: IPsecProposal
» Security Protocol: ESP
» ESP Authenticaton: SHA-1
» ESP Encryption: 3DES

Proposal Name je tradi¢né nastaven na ,,IPsecProposal“. Jako Security Protocol
je vybran zabezpeCeny ESP s vyuzitim protokold SHA-1 a 3DES (ESP Authenticaton
a Encryption). Po pfidani tohoto IPsec Proposal je mozné pokracovat v nastaveni IPsec

Policy (,,VPN => IPsec => IPsec Policy®).

General:
» IPsec: Enable

IPsec Policy:
» Policy Name: IPsecPolicy
» Mode: Client-to-LAN
» Local Subnet: 192.168.0.0/25
» Remote Subnet: -
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» WAN: WAN1

» Remote Host: 0.0.0.0

» Policy Mode: IKE

» |IKE Policy: IKEpolicy

» IPsec Proposal 1: IPsecProposal
» PFS: NONE

» SA Lifetime: 28800

» Status: Active

V sekci General je IPsec spustén piepnutim do stavu Enable. Ve spodni sekci IPsec
Policy je nastaven Policy Name jako ,,IPsecPolicy* a Mode je vybran jako Client-to-LAN.
Local Subnet musi byt nastaven ze stejného rozsahu jako je vnitini brana VPN serveru. Zde
je vyplnéna adresa sit¢ 192.168.0.0/25. CIDR s ¢islem 25 rozdéluje sit’ na dveé podsité stejné,
jako maska sité 255.255.255.128 (jen jiny zapis stejné funkce). Remote Subnet po zvoleni
modu Client-to-LAN opét nelze vyplnit, protoze je vyuzivan pouze pro méd LAN-to-LAN.
Jako WAN port je zvolen opét WANT s konektivitou do vetfejné sité (pies router ER6020v2).
Remote Host zde funguje jako White List. Pro zvySeni bezpeénosti je zde mozné vyplnit
jednu konkrétni vefejnou IP adresu, z které se mize klient pfihlasit. Zde je ale Remote Host
vyplnén jako 0.0.0.0. To reprezentuje libovolnou IP adresu a toto dodate¢né zabezpeceni je
deaktivovano. Se spravnymi piihlaSovacimi udaji se pak miiZe ptihlésit kterykoliv klient bez
ohledu na jeho vefejnou IP adresu. V Policy Mode je vybran IKE, aby v IKE Policy bylo
mozné vybrat pfeddefinovany ,IKEpolicy* a stejné tak je pro IPsec Proposal 1 vybran
pfeddefinovany ,,IPsecProposal“. Perfect Forward Secutiry (PFS) umozZiuje zvySeni
zabezpecenti sité. Pfi povoleni PFS je vygenerovan zvlast kli¢ pro Fazi 2, ktery je nezavisly
na kli¢i pouzitém ve Fézi 1. Zde je ovSem vybrdna moznost NONE. Tim je PFS
deaktivovano a kli¢ pro Fazi 2 je vygenerovan na zdklad¢ klice pouZzitého ve Fazi 1. SA
Lifetime je op€t ponechdn ve vychozim nastaveni 28800 sec. V zavéru je IPsec spuStén

pfepnutim Statusu na Active a nasledném uloZeni.

5.7.2. Nastaveni IPsec klienta

Po spusténi aplikace TheGreenBow se otevie okno Configuration Panel, kde
je v levém sloupci nékolik zalozek. Kliknutim pravym tlacitkem mysi na ,,IKE V1% se otevie
menu kde je tfeba vybrat posledni moznost ,,New Phase 1¢ (Ctrl+N). V okné

»Authentication jsou vyplnény nasledujici parametry:
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Remote Gateway:
» Interface: Any
» Remote Gateway: 89.233.145.246

Authnetication:

» Preshared Key: 123456

» Confirm 123456
Cryptography:

» Encryption: 3DES

» Authentication: SHA-1

» Key Group: DH2 (1024)

Interface je IP adresa sitového rozhrani pocitace. Pokud se tato IP adresa muze
zménit, je lepSi vybrat moznost ,,Any“. Remote Gateway je vyplnén jako vefejna adresa
routeru ER6020v2 (89.233.145.246). V sekci Authnetication a Cryptography jsou vyplnény
vSechny parametry totozné jako tomu bylo pfi nastavovani serveru. Pre-share Key je tedy
vyplnén jako ,,123456% a znovu potvrzen, jako Sifrovaci algoritmus je vybran 3DES, jako
autentiza¢ni protokol SHA-1 a Key Group je zvolen DH2 (1024). V zalozce ,,Protocol*
je jesté tteba vyplnit Local a Remote ID stejné jako jsou vyplnény na VPN serverua NAT-T

nastavit na ,,Automatic*.

> Local ID: DNS 4321
> Remote ID: DNS 1234

Po dokonceni nastaveni Faze 1 lze ptejit ke konfiguraci Faze 2. V levém sloupci
je vybrana zalozka ,,Gateway“ a po kliknuti pravym tla¢itkem mysi je v menu vybrana

posledni moznost ,,New Phase 2* (Ctrl+N), ktera otevie okno ,,IPsec*.

Addresses:

» VPN Client address: 192.168.1.20

» Address type: Subnet address

» Remote LAN address: 192.168.0.0

» Subnet mask: 255.255.255.128
ESP:

» Encryption: 3DES

» Authentication: SHA-1
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> Mode: Tunnel

VPN Client address je ptidélena IP adresa tohoto zatizeni. V piipad¢ vyuziti aplikace
Green Bow musi byt IP adresa z jiného rozsahu nez vzdalena lokalni sit’. Zde je IP adresa
nastavena na 192.168.1.20. Z oteviraciho seznamu Address type je vybrana moZznost
»dubnet address®. Remote LAN address je vyplnéna jako 192.168.0.0 a maska sité jako
255.255.255.128, coz je v podstaté jen jiny zapis adresy sit¢ 192.168.0.0/25, ktera je takto
nastavena na VPN serveru. Diky tomuto nastaveni ma pocitacova stanice ,,C* ptistup pouze
Kk zafizenim v prvni podsiti. V sekci ESP je pak vyplnéno opét Sifrovani pomoci 3DES,
autentizace pomoci SHA-1 a Mode je zvolen jako ,,Tunnel®.

Po dokonceni konfigurace Faze 2 je mozné v levém sloupci kliknout pravym
tlac¢itkem mysSi na ,,Tunnel* a ptfipojit VPN kliknutim na ,,Open tunnel* (Ctrl+O). Spravnost
zapojeni je mozné ovéfit na routeru v zalozce ,,VPN => IPsec => IPsec SA“. Zde
se v seznamu pfipojenych zafizeni nachdzi i pocitaCova stanice ,,C*. IPsec neumoziuje
V nastaveni Windows zmeénit profil sit¢ z Vefejné na Privatni (jako tomu bylo u PPTP).
Z toho duvodu je na pocitaové stanici ,,A“ vypnut firewall, ktery jinak volani ptikazu ping
blokuje. Po ovéfeni funkei ping, kdy je uspésné z pocitatové stanice ,,C* volana pocitacova
stanice ,,A“ a neuspeSn¢ pocitacova stanice ,,B* Ize prejit k dalSimu testu. Viz Obrazek 14

s doloZenym zdznamem z piikazového fadku o uspésné konfiguraci.

Obrazek 14 — IPsec — CMD - Test Ping

Zdroj: Vlastni
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5.7.3. Test mezi pocitacovou stanici ,,A* a ,,C*

Na pocitacové stanici ,,A“ 1 ,,C* je v programu TamoSoft nastaven server port
na 27100. Pocitacové stanice ,,C* opét slouzi jako klient a pocitacova stanice ,,A*“ jako
server. Z pocitacové stanice ,,C* je tedy volana IP adresa stanice ,,A* (192.168.0.50). Test
je vzdy po minutovém intervalu spustén znovu. K zmé&feni latence je pouzit piikazovy fadek
a z pocitacové stanice ,,C* je volana pocitacova stanice ,,A“. Naméfené vysledky jsou

zaznamenany V Tabulce 8.

Tabulka 8 — IPsec — PC:A / PC:C — TamoSoft, CMD — Main Mode

TP [DOwWN| UP |pown| up |pown| &P
1 1910 | 3652 | 1071 | 2695 | 874% | 0.0% 16
2 18.46 37.13 11.08 26,95 87.0% 0.0% 10
3 15,94 37.02 10,86 26.87 85.0% 0.0% 11
4 | 1896 | 3672 | 1091 | 2684 | $5.1% | 00% 10
5 1593 36,13 12.14 2696 79.0% 0.0% a2
(i) 19.09 37.67 10,98 27.04 84 8% 0.0% 12
7 15.78 37 11.63 26.82 82.0% 0.0% 12
8 1921 38,65 10,72 2589 85,8% 0.0% 14
9 19.12 35.63 10,97 26,46 84 3% 0.0% 10
10 17.71 29.86 10,80 27.15 82.9% 0.1% 3
Primér:| 18.83 | 36,23 | 11,08 | 26.79 |84.33%] 0.01% | 11,10

Zdroj: Vlastni

Rychlost downloadu se ve vSech méfeni projevila podstatné vyssi nez rychlost
uploadu. TCP upload hodnoty nijak vyrazné nevybocuji z fady a vzdy se pohybuji kolem
primérnych 18,83 Mbps. U TCP downloadu, az na posledni méfeni, kdy rychlost spadla
na 29,86 Mbps, se vSechny hodnoty rovnéz pohybuji kolem pramérnych 36,23 Mbps.
Rychlost UDP je u uploadu i downloadu stabilni s primérnou hodnotou uploadu 11,08 Mbps
a downloadu 26,79 Mbps. Primérna ztratovost UDP pakett je 84,33 % pti uploadu a téméf
nulova pti downloadu. Primérna latence z deseti méfeni mezi pocitacovou stanici ,,A“ a ,,C*

je 11,10 ms.

5.7.4. Test z pocitacové stanice ,,C* do Internetu

Router ER6020v1 bohuzel v ptipadé IPsecu nepodporuje rezim Mode Config, ktery
je zde nezbytny pro nastaveni modu ,,no split tunneling neboli nelze presmérovat

komunikaci do Internetu ptes vzdalenou branu VPN serveru (router ER6020v1). Z tohoto
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divodu musi byt tento test vynechan, protoze bez tohoto nastaveni je veskerd komunikace
do Internetu smérovana pies UPC router pied pocitacovou stanici ,,C*.

Pro ovéfeni, ze se chyba neni na strané¢ VPN klienta nebo pocitatové stanice ,,C*,
byl proveden test, kdy se pocitatova stanice pomoci aplikace Green Bow VPN pfipojila
k VPN serveru spusténému na routeru od spole¢nosti Zyxel — ATP200, ktery toto nastaveni
umoznuje. Pfi konfiguraci na VPN serveru musel byt spustén Mode Config. Nasledné na
VPN Kklientu byla nastavena Remote LAN address i Subnet mask na 0.0.0.0 a v zalozce
LIKEv1 Parameters* bylo zaSkrtnuto policko ,,Disable Split Tunneling®. Po této konfiguraci
pocitacova stanice dle ocekavani pfistupovala k Internetu pies vzdalenou branu VPN

serveru, ktery byl realizovan na routeru ATP200.

5.7.5. Zaznam prenaSenych paketi

Dokumentace zaznamu komunikace je v ptipadé IPsecu dolozena dvakrat. Jednou
pro soucasné¢ nastaveny Main Mode a podruh¢ je Exchange Mode pfenastaven na rychlejsi,
avsak méné¢ bezpecny Aggressive Mode. Pro pfepnuti modu je tfeba na VPN serveru
deaktivovat IPsec (,,VPN => IPsec => List of Configuration®), v IKE Policy piepnout
Exchange Mode na Aggressive, opét aktivovat IPsec a v aplikaci GreenBow VPN zaskrtnout
ve Fazi 1 v zaloZce Protocol pole ,,Aggressive Mode*.

V Piiloze Il je doloZen zaznam z pfenosu paketli s nastavenym Hlavnim mddem
(Main Mode) a v Priloze Il je zdznam s nastavenym Agresivnim mddem (Aggressive
Mode). Oba zaznamy jsou, az na nékolik prvnich paketd, které urcuji, zdali se jedna o Hlavni
nebo Agresivni mod zcela totozné.

Po ptipojeni VPN dojde pomoci protokolu ISAKMP k vyjednani prvni i druhé faze
protokolu IKE. Vyjednani prvni faze je v ptipadé¢ Hlavniho modu rozdélena do 6 paketd
(Sesticestny handshake) a v pfipad¢ Agresivniho modu do 3 paketl (tficestny handshake).
Vyjednani druhé faze (Quick Mode) se poté sklada vzdy ze tii paketl. Veskerd nasledujici
komunikace je Sifrovana pod protokolem ESP, a tudiz je necitelna. Pfi odpojeni VPN dojde
k vymeéné¢ tii informacénich paketi protokolu ISAKMP, které pripojeni ukondi.

V zaznamu komunikace se vzdy nachazi i paket typu UDPENCAP (NAT-keepalive).
NAT a NAPT upravuji hlavicku IP paketu a zplsobi, Ze pakety chranéné protokolem AH
nemohou provést ovefeni kontrolnim souctem. NAPT, ktery upravuje TCP a UDP porty,
nemuze upravit porty v Sifrovaném zahlavi TCP paketu chranéného protokolem ESP. Tento

problém vsak fesi UDP Encapsulation (UDP zapouzdieni). V praxi se UDP zapouzdieni
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pouziva pouze na paketech ESP. NAT nebo NAPT pak miize upravit nezaSifrované IP
zahlavi ESP paketu zapouzdien¢ho v UDP, aniz by doSlo k naruSeni autentizace,

nebo sifrovani. [40]

5.8. L2TP konfigurace a testovani

Poslednim méfenym VPN protokolem je L2TP. Postup konfigurace L2TP je velice
obdobny jako u PPTP. Pti vyuziti protokolu L2TP je ptihlaseni z pocitacové stanice ,,C*
opét mozné z Windows rozhrani. Na pocitatové stanici ,,C*“ muselo dojit k nékolika
specifickym upravam. Jak uz bylo zminéno, L2TP pouziva pro Sifrovani IPsec. To znamena,
ze ve Sluzbach musela zistat povolena Sluzba ,,IKE and AuthIP IPsec Keying Modles®, jako
tomu bylo u pfedchozi konfigurace IPsec. Navic, vzhledem k tomu, ze se VPN server
nachdzi za NAT zafizenim bylo tfeba ptidat registr DWORD. V Editoru registru (,, Windows
=> Start => Regedit) je ve vétvi ,,Pocitat\ HKEY_LOCAL_MACHINE\ SYSTEM\
CurrentControlSet\ Services\ PolicyAgent ptidana nova hodnota DWORD S nazvem
,YAssumeUDPEnNcapsulationContextOnSendRule*. Hodnota této polozky je nastavena
na,,2“ (0 = neni povoleno se pfipojit k serverim, které jsou za NAT-T, 1 = je povoleno
se pripojit k serveriim, které jsou za NAT-T, nicméné klienti NEMOHOU byt za NAT-T, 2
= klient i server mohou byt za NAT-T). Posléze je nutné pocita¢ restartovat. Bez tohoto

nastaveni se nelze k VPN serveru umisténym za NAT zafizenim pfipojit. [41]

5.8.1. Nastaveni L2TP serveru

Nastaveni L2TP serveru je na stejné zalozce jako PPTP — ,,VPN => L2TP/PPTP*.
Konfigurace L2TP je rozdélena do sekce General a sekce L2TP/PPTP Tunnel. Vzhledem
k tomu, ze L2TP vyuziva Sifrovani IPsec musi byt IPsec v zalozce ,,VPN => [Psec => IPsec

Proposal => General“ spustén piepnutim do stavu Enable!

General:
» Hello Interval: 60 Sec
» Primary DNS: 192.168.1.1
» Secondary DNS: 8.8.8.8
» Net BIOS Pass.: Enable
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Nastaveni zde zustalo stejné jako u PPTP. Hello Interval je ponechan ve vychozim
nastaveni 60 sec, Primary DNS je nastavena na vnitini branu routeru ER6020v2, Secondary
DNS na IP adresu Googlu a NetBIOS Passthrough je nastaven na Enable.

L2TP/PPTP Tunnel:
» Protocol: L2TP
» Mode: Server
» Account Name: L2TPuzivatel
» Password: Heslo123
» Tunnel: Client-to-LAN
» Max Connections: 1
» Encryption: Enable
» Pre-Share Key: 123456
» Client IP: 0.0.0.0
» IP Adress Pool: VPN Pool
» Remote Subnett: -
» Status: Active

Jako Protocol je vybran testovany L2TP. Accout Name a Password jsou nastaveny
na ,,L2TPuzivatel” a ,,Heslo123*. Mode musi byt nastaven jako Server. Tunnel je vybran
Client-to-LAN a u Max Connections je nastavena ,,1“. Encryption je povoleno,
aby komunikace ptes vetejnou sit’ byla zabezpecena. Vzhledem k tomu, ze L2TP vyuziva
k sifrovani IPsec, tak je zde tieba vyplnit i Pre-Share Key. Pro jednoduchost je stejné jako
u ptedchoziho méfeni zvolen primitivni pfedsdileny kli¢ ,,123456%. S vybranim moznosti
Client-to-LAN se opét zneaktivni Remote Subnett. Client IP zde funguje jako White List.
Pro zvyseni bezpecnosti zde 1ze vyplnit jednu konkrétni verejnou IP adresu klienta, ze které
je mozné se piihlasit. L2TP tedy poté povoli pfipojeni pouze takovému uzivateli, ktery
se pod touto IP adresou nachazi a vSechny ostatni zamitne. Pfi této konfiguraci je Client IP
vyplnén jako 0.0.0.0, coz ptedstavuje libovolnou adresu a k VPN se lze ptipojit z jakékoliv
vetejné IP adresy. Aby se vzdalend pocitaCova stanice po pfipojeni nachazela v prvni podsiti
je jako IP Adress Pool vybran ,,VPN pool“.

Pomoci tla¢itka Add lIze tento L2TP tunel zaktivnit. Tunel Ize nasledné spravovat

v List of Configuration.
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5.8.2. Nastaveni L2TP klienta

PfihlaSeni na pocitaCové stanici ,,C* s vyuzitim protokolu L2TP je diky podpote
Microsoftu mozné ptimo z Windows rozhrani. Je opét nutné ptidat ptipojeni VPN (,,Start
=> Nastaveni sit¢ VPN => VPN => Ptidat piipojeni VPN*). Ptihlasovaci idaje a informace

jsou vyplnény nasledovné¢:

» Poskytovatel ptipojeni VPN: Windows

» Nazev pfipojeni: L2TP

» Nazev nebo adresa serveru:  89.233.145.246

» Typ sité¢ VPN: L2TP/IPsec

» Predsdileny kli¢: 123456

» Typ ptihlasovacich udaji:  UZivatelské jméno a heslo
» Uzivatelské jméno: L2TPuzivatel

> Heslo: Heslo123

Jako Poskytovatel ptipojeni VPN musi byt zvolen pfeddefinovany Windows. Nazev
pfipojeni je nastaven na ,,L2TP* a vefejna IP adresa routeru ER6020v2 (89.233.145.246)
je nastavena jako adresa serveru. Jako typ sité je vybran protokol L2TP s podporou Sifrovani
IPsec (L2TP/IPsec). Pfihlaseni je mozné po zadani spravného uzivatelského jména a hesla
uctu.

Pred pfipojenim je tfeba stejné jako u PPTP upfesnit nastaveni adaptéru.
Do nastaveni se opét pfistupuje pies odkaz ,Zménit moZznosti adaptéru™. V seznamu
Sitovych pfipojeni se nachazi pravé vytvorené piipojeni L2TP. Ve vlastnostech pfipojeni
je tieba na zalozce ,,Zabezpeceni® vybrat Typ VPN jako ,,Layer 2 Tunneling Protocol with
IPsec (L2TP/IPsec)®“. Nasledn¢ je nutné upravit nastaveni [Pv4 adaptéru, aby mél uzivatel
pfistup k Internetu pies vzdalenou branu routeru ERG6020v1. Na =zalozce Sit
je ve vlastnostech ,,Protokolu IP verze 4 (TCP/IPv4)“ tladitko ,,Upfesnit”. V nové otevieném
okné je tieba zaskrtnout moznost ,,Pouzivat vychozi branu vzdalené sité* a nastaveni ulozit.

Po uspésném pfiipojeni je u této VPN piepnut profil sité z Vefejné na Privatni,
aby pocitacova stanice ,,C* byla v ramci této sit¢ viditelna pro ostatni zafizeni.

Po ovéfeni testu ping, kdy je uspésné volana pocitacova stanice ,,A*“ (192.168.0.50)
a neuspesné pocitacova stanice ,,B*“ (192.168.0.150) Ize povazovat nataveni za kompletni
a pokracovat k dalSim testim. Zaznam z piikazového fadku o UspéSné konfiguraci je

na Obrazku 15.
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Obrazek 15 - L2TP — CMD - Test Ping

KTrun>ping 192

.158 with 3

C:\Users\KTrun>

Zdroj: Viastni

s of data:

5.8.3. Test mezi pocitacovou stanici ,,A* a ,,C*

Na pocitacové stanici ,,A“ 1,,C* je op&t v programu TamoSoft nastaven server port
na 27100. Klient na pocitacové stanici ,,C* se po zadani IP adresy 192.168.0.50 ptipoji
k serveru na pocitacové stanici ,,A“. Test je po minutovém intervalu vzdy resetovan.
Pro zméfeni latence je zpocitacové stanice ,,C* pomoci piikazového tadku voldna

pocitacova stanice ,,A*“. Kazdy test je proveden celkem 10x a naméfené vysledky jsou

zobrazeny v Tabulce 9.

Tabulka 9 — L2TP — PC:A/ PC:C — TamoSoft, CMD

TP |[DOWN| UP |DOWN| UP |pown| 2P

1 18.12 2524 2036 30,72 20.5% 0.0% 12
2 18 88 2473 2025 30.57 81.0% 0.0% 18
3 15.16 19.74 2034 30,66 79.9% 0.0% 10
4 18,44 24 45 20,09 310,66 79.5% 0.0% 10
5 18,82 24 57 2029 30,76 80.2% 0.0% 14
(i) 1543 18,81 2022 30,59 77.9% 0.0% 3

7 1828 | 2398 | 2029 | 3039 | 78.6% | 0.0%

8 18,51 2358 2034 3036 20.0% 0.0% 13
9 15,78 2278 20,31 3042 79.6% 0.0% 10
10 | 1874 | 2439 | 2043 | 3043 | 769% | 00% 12

Pramér:| 18,52 23,33 20,290 30,56 | 79,41%| 0,00% 11,60

Zdroj: Viastni
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U L2TP zadné naméfené vysledky nijak vyrazné nevybocuji ztady. TCP
upload pohybuje v minimalnim rozmezi 18,12 Mbps az 18,88 Mbps a prumér z téchto deseti
méfeni je 18,52 Mbps. U downloadu je rozmezi o néco vétsi, a to sice od 19,74 Mbps
do 25,24 Mbps s pramérem 23,33 Mbps. U UDP lze pozorovat zna¢né konstantni hodnoty
jak u uploadu, tak downloadu. Upload se tu pohybuje vzdy kolem prumérnych 20,29 Mbps
a stejné tak download kolem 30,56 Mbps. Latence je pii tomto méfeni velice obstojna.

Prumérna odezva z deseti volani pocitatové stanice ,,A“ z po¢itacové stanice ,,C* je 11,6ms.

5.8.4. Test z pocitacové stanice ,,C* do Internetu

VPN adaptér na pocitacové stanici ,,C*“ je opét nastaven tak, aby k Internetu
ptistupoval pfes vzdalenou branu VPN serveru. Pomoci piikazového tadku a ptikazu
Htracert 8.8.8.8“ je volan vzdaleny server umistény ve vetejné siti. Pokud datové pakety
cestuji nejprve k vefejné bran¢ VPN serveru, 1ze konfiguraci shledat za uspéSnou a piejit
k poslednimu testu. Na webovém portalu ,,Speedtest.cesnet.cz/* jsou celkem 10x zméfeny

hodnoty ping, jitter, download a upload. Zmétené vysledky jsou v Tabulce 10.

Tabulka 10 — L2TP — PC:C / Internet — CESNET - Ping, Jitter, Download, Upload

ving (ms) [ Wi a] | Downlaad (Mspal | Upioad [Mpe] |
1. 27,48 6,74 22,05 18,50
2. 26,33 2,44 24,87 18,61
3. 25,16 2,62 24,32 18,70
4, 24,60 2,26 24,69 18,74
3. 24,92 18,16 23,11 18,72
6. 25,13 12,33 24,70 18,76
7. 25,06 3,76 23,74 18,77
3. 24,72 2,66 24,63 18,74
9. 25,29 10,93 24,78 18,84
10. 25,32 14,79 23,51 18,84

Primér: 25,40 7,67 24,04 18,72

Zdroj: Vlastni

U vsech hodnot lze opét pozorovat znacné zhorSeni. Naméfené hodnoty ping
na pocitacové stanici ,,C* se konstanté pohybuji kolem 25,4 ms. Na pocita¢ové stanici ,,A*
je ovSem pramérny ping pouhych 4,39 ms. Vysledky méfeného jitter se opét pohybuji
ve vétsim rozmezi od 2,26 ms az po 18,16 ms. Pramér z téchto deseti méteni je 7,67 ms,
coz ve vysledku oproti namétenym 2,27 ms na pocitacové stanici ,,A* neni tak velky rozdil.
Nejvetsi propad je opét zjevny na hodnotach download a upload. Primér naméfenych hodnot
download na pocitacové stanici ,,C* je 24,04 Mbps a rychlost uploadu se vzdy pohybuje

kolem stabilnich 18,72 Mbps. Na pocitacové stanici jsou ovSem tyto primérné hodnoty
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94,82 Mbps a 84,71 Mbps. Na Grafu 3 je zobrazen rozdil hodnot ping a jitter oproti stejnému

testu provadéného na pocitacové stanici “A*.
Graf 3—- L2TP - PC:A/PC:C - Ping, Jitter
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Zdroj: Viastni

Tradi¢né jsou plnou Carou zobrazeny naméfené vysledky z pocitacové stanice ,,C*
a teCkovanou ¢arou naméfené vysledky z pocitaCové stanice ,,A*. Na nasledujicim Grafu 4,
jsou ve stejném smyslu zobrazeny hodnoty download a upload naméfené na pocitacové

stanici ,,A“ a ,,C*.
Graf 4 - L2TP - PC:A/PC:C - Download, Upload
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Zdroj: Viastni
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5.8.5. Zaznam prenasenych paketii

Zaznam z prenosu L2TP je dolozen v Ptiloze IV. Vzhledem K vyuzitému IPsec
Sifrovani je zaznam komunikace v podstaté stejny jako u samotného IPsecu. L2TP/IPsec
pracuje v Hlavnim moédu (Main Mode), takze vyjednani prvni faze pomoci protokolu
ISAKMP je tvoteno celkem 6 pakety (Sesticestny handshake) a vyjednani druhé faze (Quick
Mode) se opét sklada ze tii paketl. Nasledna komunikace je Sifrovana a ukryta pod

protokolem ESP. Odpojeni VPN je v zavéru vyjednéano tiemi pakety protokolu ISAKMP.

5.9. Zhodnoceni namérenych vysledki

V této kapitole jsou navzdjem porovnany naméfené vysledky vSech tii testovanych
VPN. V prvni podkapitole jsou zde rozebrany naméfené vysledky pienosové rychlosti TCP
a UDP paketti, ztratovosti UDP paketli a odezvy mezi pocitacovou stanici ,,A“ a ,,C*.
V druhé podkapitole jsou porovnany naméiené vysledky druhého dodateéného testu, ktery
je zaméfen na meéfeni odezvy, jitter, downloadu a uploadu z pocitacové stanice ,,C*
do Internetu.

Dodatecné zabezpeCeni pomoci implementace subbnettigu neboli rozdéleni
pocitacovych stanic do podsiti tak, aby pocitacova stanice ,,C* po navazani VPN tunelu méla
vzdy ptistup k pocita¢ové stanici ,,A* a naopak neméla pfistup k pocitatové stanici ,,B“, byla
u vSech tii konfigurovanych VPN tspésné implementovana. Po navazani PPTP, IPsec nebo
L2TP tunelu ma tedy pocitacova stanice ,,C* pfistup pouze k zafizenim v prvni podsiti. Tato
konfigurace je u PPTP a L2TP naprosto identickd. Adaptéru pocitacové stanice ,,C*
je pridélena IP adresa z ptednastaveného IP poolu, jehoz rozsah je limitovan na rozsah prvni
podsité. Tato realizace v piipadé IPsecu je oproti tomu zna¢né odlisna. VPN Klient
TheGreenBow VPN neumoziuje piidélit adaptéru pocitatové stanice ,,C* IP adresu
ze stejného rozsahu jako je vzdalena podsit. OvSem umoziiuje nastavit rozsah piistupu do
vzdalené podsité. Pomoci vhodné nastavené IP adresy a masky sité lze efektivné omezit,

kam ma ve vzdalené siti poCitatova stanice ,,C* ptistup a kam ne.

5.9.1. Porovnani vysledki mezi PC:A a PC:C

Jednotlivé namétené hodnoty po navazani PPTP, IPsec a L2TP tunelu jsou navzajem
porovnany a vysledky jsou vzdy zobrazeny v ptislusnych grafech. Dulezité je zdiraznit,

ze aplikace TamoSoft pocita pouze s pfenesenymi daty paketu (rezijni data v hlavicce,
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nebo zahlavi paketu nebere v potaz). V kazdém grafu je oranzovou barvou prezentovan

protokol PPTP, Cervenou barvou IPsec a ¢ernou barvou L2TP.

e TCP Upload/Download:

Jako nejrychlejsi se pfi tomto testu ukazal protokol IPsec. Primérna rychlost
uploadu dosahovala 18,83 Mbps a download se vyS$plhal dokonce aZz na 36,23 Mbps.
Druhy nejlépe dopadl protokol L2TP. Primérna rychlost uploadu z deseti provadénych
meéfeni je takika stejna jako u IPsecu, a to sice 18,52 Mbps, avsak downlaod nedopadl
tak dobfe. Primérna rychlost vySla pouze 23,33 Mbps. Nejhife v tomto testu bez
diskuse dopadl PPTP. Primérnd rychlost uploadu vysla pouhych 8,07 Mbps
a downloadu 11,64 Mbps. V nasledujicim Grafu 5 jsou zobrazeny namétené vysledky
z deseti provadénych méteni. Teckovanou ¢arou jsou zobrazeny hodnoty upload a plnou

¢arou hodnoty download.

Graf 5—- VPN -PC:A/PC:C - TCP Upload / Download
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Zdroj: Vlastni

Protokol TCP zarucuje doruceni kazdého odeslaného paketu. To znamena, Ze méfeni

ztratovosti paketl zde samoziejmé nema smysl.

e UDP Upload/Download, ztratovost paketu:
Z testu rychlosti uploadu a downloadu UDP paketi musel byt protokol PPTP
vynechan, protoze neumoziuje pienaset takové mnozstvi datovych paketa tohoto typu

skrz PPTP tunel.
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V porovnani rychlosti IPsecu a L2TP uploadu a downloadu UDP pakett dopadl 1épe
protokol L2TP. Primérna rychlost uploadu vysla 20,29 Mbps a downloadu 30,56 Mbps.
U IPsecu vysla primérna rychlost uploadu pouhych 11,08 Mbps. Download dopadl
podstatné 1épe a primérna rychlost dosahuje 26,79 Mbps. Naméiené vysledky z deseti
provadénych testli jsou graficky zobrazeny v Grafu 6. Teckovanou Carou jsou opét

zobrazeny hodnoty uploadu a plnou ¢arou hodnoty downloadu.

Graf 6 - VPN - PC:A/PC:C - UDP Upload / Download
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Protokol UDP oproti TCP nezarucuje doruceni kazdého paketu. Ztrata UDP pakett
se pocita jako procento dat, ktera byla ztracena béhem pienosu. Pokud tedy bude
napiiklad UDP Down 60,00 Mbps se ztratou paketu 40,0 %, tak béhem posledniho
testovaciho cyklu server odeslal 1 megabit dat za 10 milisekund, ovSem klient za téchto
10 milisekund obdrzZel pouze 0,6 megabitt, zatimco 0,4 megabitl bylo na cesté ztraceno.

Priimérna ztratovost pii uploadu UDP paketti z deseti provadénych méteni je u L2TP
79,41 % a u IPsecu o néco vyssich 84,33 %. Takto vysoka ztratovost pakett je zptisobena
providerem na stran¢ VPN serveru. T-mobile v tomto ptipad¢ k odesilani dat vyuziva
radiovou sit’, kterd ztratovost podstatné zvySuje. Pfi downloadu je naopak ztratovost

V podstaté nulova. Ztratovost UDP paketti napfi¢ upload testem je zobrazena v Grafu 7.

67



Graf 7—- VPN - PC:A/PC:C - UDP Upload — Ztratovost paketi
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Zdroj: Viastni

e Latence:

Latence neboli ping je hodnota velice proménliva a nachylna na soucasné zatizeni
sité. Vysledky je proto tfeba brat s ur¢itou rezervou. Je dilezité pfipomenout, Ze oproti
rychlosti downloadu a uploadu je brana nejlepsi hodnota latence jako ta nejnizsi.
V pripad¢ tohoto testu vysel nejlépe IPsec s pruimérnou latenci z deseti méteni 11,1 ms.
Jako druhy nejlepsi se s minimalnim rozdilem projevil L2TP. Primérna latence v tomto
ptipad¢ byla 11,6 ms. Nejhtie se zde ukazal opét protokol PPTP s primérnou latenci

18,4 ms. Vysledky méteni jsou zobrazeny v Grafu 8.
Graf 8- VPN - PC:A/PC:C - Latence / Odezva / Ping
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5.9.2. Porovnani vysledkii z PC:C do Internetu

Z tohoto testu musi byt kompletné vynechan protokol IPsec. Routeru ER6020v1
Vv takovéto konfiguraci neumoziluje rezim ,,no split tunneling*. Méfeni zde tedy nema smysl,
protoze veskera komunikace z pocitacové stanice ,,C* do Internetu je smérovana pres lokalni
UPC router a nikoliv ptes vzdaleny VPN server. Porovnany jsou zde tedy pouze protokoly
PPTP a L2TP. V kazdém grafu je stejn€ jako v pfedchozi podkapitole oranzovou barvou

prezentovan protokol PPTP a ¢ernou barvou L2TP.

e Ping a jitter:

V ptipadé tohoto testu jsou vysledky latence (ping) u PPTP i L2TP takika totozné.
AvSak primérnd latence 25,4 ms protokolu L2TP je o néco lepsi nez 27,01 ms protokolu
PPTP. Hodnoty jitter v obou ptipadech kolisaly ve znacném rozsahu. Ov§em pfi pohledu
na pramérné hodnoty se opét 1épe projevuje protokol L2TP s 7,67 ms. V pripadé¢ PPTP
je primérna hodnota 11,26 ms. VSechny namétené hodnoty ping (plna ¢ara) a jitter

(¢arkovana cara) jsou zobrazeny v Grafu 9.

Graf 9 - VPN - PC:C - Ping, Jitter
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Zdroj: Viastni

e Download a upload:

V testu rychlosti uploadu a downloadu vysel zcela beze sporu mnohem 1épe L2TP.
Jeho prumérny download z deseti provadénych méfeni byl 24,04 Mbps a upload
18,72 Mbps. Praimérny download v piipadé protokolu PPTP vysel 13,51 Mbps a upload
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10,64 Mbps. Namétené vysledky jsou zobrazeny v nasledujicim Grafu 10. PInou ¢arou

jsou opét zobrazeny hodnoty download a teckovanou ¢arou hodnoty upload.

Graf 10 — VPN - PC:C - Download, Upload
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5.9.3. Prehled vysledkii

Nize v Tabulce 11 je navic doplnén kompletni pitehled vSech provadénych testt
a jejich vysledkii. VPN protokoly jsou zde navzdjem porovnavany primarné podle vzeslych

naméfenych primérnych hodnot.

e PC:A/PC:C — Test mezi pocitacovou stanici ,,A*“ a ,,C* (TamoSoft, CMD)

e PC:C/ Internet — Test z pocitacové stanice ,,C“ do Internetu (Cesnet)

Tabulka 11 — VPN — Pi‘ehled vysledki

Provadény test 1. Pr::lmérni 2. Pr:.'imérni 3. PI‘:TII‘I\EI‘I‘I{'

vysledek vysledek vysledek

TCP - Upload IPsec | 18,83 Mbps | L2TP | 18,53 Mbps 8,07 Mbps

- TCP - Download IPsec | 36,23 Mbps | L2TP | 23,33 Mbps 11,64 Mbps
C’-"ﬂ, UDP - Upload L2TP | 20,29 Mbps | IPsec |11,08 Mbps [ V4
““ UDP - Download L2TP |30,56 Mbps | IPsec |26,79 Mbps ! /
© L2TP 79,41% IPsec 84,33% ! !

IPsec 11,1 ms L2TP 11,6 ms 18,4 ms

-OC Upload L2TP | 24,04 Mbps 13,51 Mbps ! Fd
'C,.;, Download L2TP |18,72 Mbps 10,64 Mbps / /
s, L2TP | 244 ms 27,01 ms / /
o@ﬁ litter L2TP 7,67 ms 11,26 ms [ V4

Zdroj: Viastni
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6. Zavér

Vysledky provedenych testa byly zna¢né ovlivnény nejen vyuzitym softwarem, ale i
pomérné limitujicim hardwarem. Z namétenych vysledki by se t€Zko jednoznaéné vybiral
nejlepsi protokol, ale s jistotou lze vybrat nejhorsi. Protokol PPTP skon¢il v kazdém testu
na poslednim misté. Je nutné pfipomenout, ze protokol PPTP dnes uz nelze ani
Z bezpecnostniho hlediska povazovat za zcela bezpe¢ny. Lze tedy konstatovat, ze z pohledu
bezpecnosti i rychlosti, by se pfed protokolem PPTP mély upiednostiiovat protokoly jako
IPsec nebo L2TP. Jedinou vyhodou protokolu PPTP se ukézala jednoduchost konfigurace.
Nevyzaduje zddné dal§i dodate¢né Gpravy na vzdalené pocitacové stanici a diky podpote
Windows neni tieba ani zadny klientsky VPN software. Tuto vyhodu bohuzel nesdili
protokol IPsec. Jeho konfiguraci lze povazovat oproti PPTP nebo L2TP za podstatné
naro¢néjsi. Samotny VPN protokol IPsec Windows nepodporuje. K pfipojeni je tedy nutné
vyuzit klientsky VPN software tfetich stran. Tyto softwary zna¢né ovliviluji moZnosti
konfigurace a k jejich pouzivani se ve vétsiné ptipadd musi predplacet ¢asové omezena
licence (v ptipadé The GreenBow VPN se jedna o Castku 58€ na jeden rok). IPsec
V soucasnosti podporuje vSechny nejlepsi (vetejné) kryptografické 1 autentizacni protokoly,
a jeho zabezpeceni je do dnesnich dnl povazovano za spolehlivé. V provadénych testech
prenosové rychlosti a latence dopadl podobné jako L2TP. IPsec se 1épe projevil v rychlosti
pieposilani TCP paketd a celkové latence. O néco horsi vysledky Ize pozorovat v ptipadé
pienosové rychlosti a ztratovosti UDP paketd. Tam naopak dopadl 1épe L2TP. L2TP tak do
jisté miry predstavuje kombinaci nejlepSich vlastnosti pfedchozich dvou VPN protokolt.
Konfigurace je velice obdobna jako u PPTP a diky podpofe Windows se lze na vzdalené
pocitacové stanici ptipojit pies Windows rozhrani bez nutnosti instalace klientského VPN
softwaru. O flexibilit¢ konfigurace a samotného L2TP svédéi i fakt, ze ho bylo mozné
pfizptsobit kazdému provadénému testu a z zadného tak nemusel byt vynechan. K $ifrovani
a autentizaci komunikace vyuziva bezpecny protokol IPsec, diky ¢emu o jeho kvalité
zabezpeceni neni pochyb.

Soucasti zadani byla i implementace subbnettigu neboli rozd€leni pocitacovych
stanic do podsiti tak, aby vzdalena pocitacova stanice po navazani VPN tunelu méla ptistup
pouze K vybranym zafizenim v lokalni siti VPN serveru. Toto dodate¢né zabezpeceni je

u vSech tii konfigurovanych VPN uspéSné implementovano.
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PRILOHY

P¥iloha | — PPTP — Wireshark

Number| Time Source Destination | Protocol |Length Info
873 2.453517| 192.168.2.24 |89.233.145.246 TCP 66 13520 - 1723 [SYN]...
894 2.481175|89.233.145.246 | 192.168.2.24 TCP 66 1723 - 13520 [SYN...
895 2.481291| 192.168.2.24 |89.233.145.246 TCP 54 13520 - 1723 [ACK]...
896 2.481407 | 192.168.2.24 |89.233.145.246 PPTP 210 |Start-Control-Conn...
900 2.498728 | 89.233.145.246 | 192.168.2.24 PPTP 210 |Start-Control-Conn...
901 2.498842 | 192.168.2.24 |89.233.145.246 PPTP 222 | Outgoing-Call-Request
911 2.513327|89.233.145.246 | 192.168.2.24 PPTP 86 Outgoing-Call-Reply
912 2.516839 | 192.168.2.24 |89.233.145.246 PPTP 78 Set-Link-Info
913 2.518894 | 192.168.2.24 |89.233.145.246| PPP LCP 71 Configuration Request
917 2.533769 | 89.233.145.246 | 192.168.2.24 TCP 60 1723 - 13520 [ACK]...
945 2.614839|89.233.145.246 | 192.168.2.24 PPP LCP 69 Configuration Request
946 2.614839|89.233.145.246 | 192.168.2.24 PPP LCP 65 Configuration Reject
947 2.615031| 192.168.2.24 |89.233.145.246| PPP LCP 73 Configuration Ack
948 2.615060| 192.168.2.24 |89.233.145.246| PPP LCP 64 Configuration Request
952 2.633652|89.233.145.246 | 192.168.2.24 PPP LCP 68 Configuration Ack
953 2.633904 | 192.168.2.24 |89.233.145.246 PPTP 78 Set-Link-Info
955 2.634007 | 192.168.2.24 |89.233.145.246| PPP LCP 72 Identification
959 2.634031| 192.168.2.24 |89.233.145.246| PPP LCP 81 Identification
960 2.634049| 192.168.2.24 |89.233.145.246| PPP LCP 74 Identification
963 2.635187|89.233.145.246 | 192.168.2.24 | PPP CHAP 74 Challenge (NAME-=...

Response
964 2.635810| 192.168.2.24 |89.233.145.246| PPP CHAP 120 | (NAME='PPTPuzivatel',
VALUE-=...

967 2.650142|89.233.145.246 | 192.168.2.24 TCP 60 1723 - 13520 [ACK]...
968 2.663957|89.233.145.246 | 192.168.2.24 | PPP CHAP 100 |Success (MESSAGE=...
969 2.663957|89.233.145.246 | 192.168.2.24 PPP IPCP 84 Configuration Request
974 2.667929| 192.168.2.24 |89.233.145.246| PPP IPCP 84 Configuration Request
975 2.667959| 192.168.2.24 |89.233.145.246| PPP IPCP 78 Configuration Reject
976 2.668022 | 192.168.2.24 |89.233.145.246| PPP CCP 60 Configuration Nak
983 2.679653 | 89.233.145.246 | 192.168.2.24 PPP LCP 74 Protocol Reject
984 2.680365 | 89.233.145.246 | 192.168.2.24 PPP CCP 64 Configuration Nak
985 2.680551| 192.168.2.24 |89.233.145.246| PPP CCP 64 Configuration Request
988 2.685590 | 89.233.145.246 | 192.168.2.24 PPP IPCP 64 Configuration Request
989 2.685802 | 192.168.2.24 |89.233.145.246| PPPIPCP 64 Configuration Ack
991 2.686412 | 89.233.145.246 | 192.168.2.24 PPP CCP 64 Configuration Request
992 2.686536| 192.168.2.24 |89.233.145.246| PPP CCP 64 Configuration Ack
995 2.702368 | 89.233.145.246 | 192.168.2.24 PPP CCP 64 Configuration Ack
1007 |2.726846| 192.168.2.24 |89.233.145.246 GRE 46 Encapsulated PPP
1355 |3.633725|89.233.145.246| 192.168.2.24 PPP IPCP 70 Configuration Reject
1356 3.633992 | 192.168.2.24 |89.233.145.246| PPP IPCP 76 Configuration Request
1366 |3.652993|89.233.145.246| 192.168.2.24 PPP IPCP 76 Configuration Nak
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1367 |3.653192| 192.168.2.24 |89.233.145.246| PPPIPCP | 76 | Configuration Request

1371 |3.668244 |89.233.145.246 | 192.168.2.24 | PPPIPCP | 76 | Configuration Ack

1383 [3.690194| 192.168.2.24 |89.233.145.246| PPP Comp | 98 |Compressed data

1500 |3.952794| 192.168.2.24 |89.233.145.246| GRE 46 | Encapsulated PPP

1505 |3.968044| 192.168.2.24 |89.233.145.246| PPP Comp | 110 |Compressed data

1525 |4.010198|89.233.145.246 | 192.168.2.24 | PPTP 70 | Echo-Request

1526 |4.010335| 192.168.2.24 |89.233.145.246| PPTP 74 | Echo-Reply

1567 |4.096440| 192.168.2.24 |89.233.145.246 | PPP Comp | 1161 |Compressed data

1594 |4.111413| 192.168.2.24 |89.233.145.246| PPP Comp | 183 |Compressed data

1595 |4.111556 | 89.233.145.246 | 192.168.2.24 TCP 60 | 1723 - 13520 [ACK]...

2795 6.037013 | 192.168.2.24 |89.233.145.246 | PPP Comp 150 |Compressed data

2906 |6.170804| 192.168.2.24 |89.233.145.246| PPTP 78 | Set-Link-Info

2907 |6.171123| 192.168.2.24 |89.233.145.246| PPP LCP 66 | Termination Request

2926 6.190457|89.233.145.246 | 192.168.2.24 | PPP Comp 90 Compressed data

2927 |6.191407 |89.233.145.246 | 192.168.2.24 | PPP LCP 60 | Termination Ack

2931 |6.206101 | 89.233.145.246 | 192.168.2.24 TCP 60 | 1723 - 13520 [ACK]...

2989 |6.249417| 192.168.2.24 |89.233.145.246| PPTP 70 | Call-Clear-Request

2997 |6.262540 | 89.233.145.246 | 192.168.2.24 | PPTP 202 | Call-Disconnect-Notify

3035 |6.316938| 192.168.2.24 |89.233.145.246|  TCP 54 | 13520 - 1723 [ACK]..

3038 |6.329960 | 89.233.145.246 | 192.168.2.24 | PPTP 70 | Stop-Control-Conn...

3039 6.330051| 192.168.2.24 |89.233.145.246 PPTP 70 Stop-Control-Conn...

3054 | 6.344422 |89.233.145.246 | 192.168.2.24 TCP 60 | 1723 - 13520 [FIN...

3057 |6.344499| 192.168.2.24 |89.233.145.246|  TCP 54 | 13520 - 1723 [ACK]..

3571 |7.262178| 192.168.2.24 |89.233.145.246|  TCP 54 |13520 - 1723 [FIN...

3583 | 7.281865 |89.233.145.246 | 192.168.2.24 TCP 60 | 1723 - 13520 [ACK]...

Piiloha Il — IPsec (Main Mode) — Wireshark
Number| Time Source Destination | Protocol |Length Info

879 | 3.220055 | 192.168.2.24 |89.233.145.246| ISAKMP | 242 '(‘:/T;i:tl‘\’/lz;";)ed'o”

883 | 3.240974 |89.233.145.246| 192.168.2.24 | ISAKMP | 242 ||dentity Protection
(Main Mode)

884 | 3244431 | 192.168.2.24 |89.233.145.246| ISAKMP | 278 ||dentity Protection
(Main Mode)

936 | 3.423484 |89.233.145.246| 192.168.224 | ISAKMP | 310 ||dentity Protection
(Main Mode)

937 | 3.427299 | 192.168.2.24 |89.233.145.246| ISAKMP | 13g | |dentity Protection
(Main Mode)

948 | 3.463360 | 89.233.145.246| 192.168.224 | ISAKMP | 106 | 0€ntity Protection
(Main Mode)

949 | 3.464413 | 192.168.2.24 |89.233.145.246| ISAKMP | 210 |Quick Mode

960 | 3.479644 |89.233.145.246| 192.168.2.24 | ISAKMP | 242 |Quick Mode

961 | 3.480265 | 192.168.2.24 |89.233.145.246| ISAKMP | 98 |Quick Mode

973 | 3.541732 | 192.168.2.24 |89.233.145.246|  ESP 406 | ESP (SPI=0x12a9f84d)

996 | 3.603583 | 192.168.2.24 |89.233.145.246|  ESP 174 | ESP (SPI=0x12a9f84d)

997 | 3.603859 | 192.168.2.24 |89.233.145.246|  ESP 174 | ESP (SPI=0x12a9f84d)
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998 3.603995 | 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SP1=0x12a9f84d)
1325 4353316 | 192.168.2.24 |89.233.145.246 ESP 174 ESP (SPI=0x12a9f84d)
1328 4368247 | 192.168.2.24 |89.233.145.246 ESP 174 ESP (SPI=0x12a9f84d)
1329 | 4.368405 | 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SP1=0x12a9f84d)
1576 5.103550 | 192.168.2.24 |89.233.145.246 ESP 174 ESP (SPI=0x12a9f84d)
1583 | 5.118445 | 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x12a9f84d)
1584 5.118713 | 192.168.2.24 |89.233.145.246 ESP 174 ESP (SPI=0x12a9f84d)
1885 | 5.864491 | 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SP1=0x12a9f84d)
1894 | 5.879501 | 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x12a9f84d)
2230 6.835334 | 192.168.2.24 |89.233.145.246 ESP 150 ESP (SPI=0x12a9f84d)
2231 | 6.835478 | 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x12a9f84d)
2413 7.395693 | 192.168.2.24 |89.233.145.246 ESP 174 ESP (SPI=0x12a9f84d)
2479 | 7.566961 | 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x12a9f84d)
2480 7.567322 | 192.168.2.24 |89.233.145.246 ESP 150 ESP (SPI=0x12a9f84d)
2491 7.596629 | 192.168.2.24 |89.233.145.246 ESP 150 ESP (SPI=0x12a9f84d)
2492 | 7.596802 | 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x12a9f84d)
2676 8.161477 | 192.168.2.24 |89.233.145.246 ESP 174 ESP (SPI=0x12a9f84d)
2823 | 8.540024 | 192.168.2.24 |89.233.145.246 ESP 406 | ESP (SPI=0x12a9f84d)
2932 8.914872 | 192.168.2.24 |89.233.145.246 ESP 174 ESP (SPI=0x12a9f84d)
2986 | 9.105574 | 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x12a9f84d)
2991 | 9.106503 | 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x12a9f84d)
3012 9.121764 | 192.168.2.24 |89.233.145.246 ESP 150 ESP (SPI=0x12a9f84d)
3016 9.122884 | 192.168.2.24 |89.233.145.246 ESP 150 ESP (SP1=0x12a9f84d)
3198 9.669806 | 192.168.2.24 |89.233.145.246 ESP 286 ESP (SPI=0x12a9f84d)
3278 9.856542 | 192.168.2.24 |89.233.145.246 ESP 150 ESP (SP1=0x12a9f84d)
3279 9.856738 | 192.168.2.24 |89.233.145.246 ESP 150 ESP (SPI=0x12a9f84d)
3292 9.886067 | 192.168.2.24 |89.233.145.246 ESP 150 ESP (SPI=0x12a9f84d)
3293 9.886343 | 192.168.2.24 |89.233.145.246 ESP 150 ESP (SP1=0x12a9f84d)
3325 9.988780 |89.233.145.246 | 192.168.2.24 | UDPENCAP 60 NAT-keepalive
3519 10.617508 | 192.168.2.24 |89.233.145.246 ESP 150 ESP (SP1=0x12a9f84d)
3523 10.617636| 192.168.2.24 |89.233.145.246 ESP 150 ESP (SPI=0x12a9f84d)
3534 10.647171| 192.168.2.24 |89.233.145.246 ESP 150 ESP (SP1=0x12a9f84d)
3535 10.647441 | 192.168.2.24 |89.233.145.246 ESP 150 ESP (SP1=0x12a9f84d)
3700 11.177751| 192.168.2.24 |89.233.145.246 ESP 286 ESP (SPI=0x12a9f84d)
3793 11.423527| 192.168.2.24 |89.233.145.246| ISAKMP 114 Informational
3794 11.423590| 192.168.2.24 |89.233.145.246| ISAKMP 122 Informational
3798 11.439754 | 89.233.145.246 | 192.168.2.24 ISAKMP 114 Informational

Piiloha 111 — IPsec (Aggressive Mode) — Wireshark

Number| Time Source Destination | Protocol |Length Info

1298 4248172 | 192.168.2.24 |89.233.145.246| ISAKMP 422 | Aggressive
1358 4.429866 | 89.233.145.246 | 192.168.2.24 ISAKMP 514 | Aggressive
1359 4434771 | 192.168.2.24 |89.233.145.246| ISAKMP 138 | Aggressive
1360 4.435297 | 192.168.2.24 |89.233.145.246| ISAKMP 210 | Quick Mode
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1370 |4.455998|89.233.145.246| 192.168.2.24 ISAKMP 242 | Quick Mode

1372 |4.456804 | 192.168.2.24 |89.233.145.246| ISAKMP 98 Quick Mode

1417 |4.577112| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
1418 |4.577357| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
1419 |4.577483| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
1712 | 5.340328 | 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
1713 | 5.340515| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SP1=0x4329f0c1)
1714 |5.340641| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
2062 |6.095349| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
2063 |6.095522| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
2064 |6.095720| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
2330 |6.858681| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
2331 |6.858866| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
2332 |6.859025| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
2366 |6.982397| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2377 |6.997531| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2400 |7.028622| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2401 |7.028881| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2610 |7.619136| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
2676 |7.742750| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2682 | 7.757889| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2693 | 7.787822| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2694 | 7.788031| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2929 |8.378779| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
2964 |8.504770| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2973 |8.519406| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2985 |8.549419| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
1584 |5.118713| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SP1=0x4329f0c1)
1885 |5.864491| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
1894 |5.879501| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
2230 |6.835334| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2231 |6.835478| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2413 | 7.395693| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
2479 |7.566961| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2480 |7.567322| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2491 | 7.596629| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2492 | 7.596802| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
2676 |8.161477| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
2986 |8.549610| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x4329f0c1)
3026 |8.666456|89.233.145.246| 192.168.2.24 | UDPENCAP 60 NAT-keepalive

3175 |9.132091| 192.168.2.24 |89.233.145.246 ESP 174 | ESP (SPI=0x4329f0c1)
3311 |9.475656| 192.168.2.24 |89.233.145.246 ESP 406 | ESP (SPI=0x4329f0c1)
3389 |9.758801| 192.168.2.24 |89.233.145.246| ISAKMP 114 | Informational

3390 |9.758871| 192.168.2.24 |89.233.145.246| ISAKMP 122 | Informational

3392 |9.773633|89.233.145.246| 192.168.2.24 ISAKMP 114 | Informational
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Priloha IV — L2TP — Wireshark

Number| Time Source Destination |Protocol [ Length Info

552 |1.576508| 192.168.2.24 |89.233.145.246| Isakmp | aso | !dentity Protection

(Main Mode)

Identity Protection
567 1.596528 | 89.233.145.246 | 192.168.2.24 ISAKMP 222 .

(Main Mode)

Identity Protection
569 1.601707 | 192.168.2.24 |89.233.145.246| ISAKMP 430 .

(Main Mode)

Identity Protection
879 2.610844 | 192.168.2.24 |89.233.145.246 | ISAKMP 430 .

(Main Mode)

Identity Protection
908 2.721209 | 89.233.145.246 | 192.168.2.24 ISAKMP 446 .

(Main Mode)

Identity Protection
909 2.721747 | 89.233.145.246 | 192.168.2.24 ISAKMP 446 .

(Main Mode)

Identity Protection
917 2.726089 | 192.168.2.24 |89.233.145.246| ISAKMP 114 .

(Main Mode)

Identity Protection
918 2.740923 | 89.233.145.246 | 192.168.2.24 ISAKMP 114 .

(Main Mode)
920 2.741887| 192.168.2.24 |89.233.145.246 | ISAKMP 482 Quick Mode
927 2.761044 | 89.233.145.246 | 192.168.2.24 ISAKMP 250 Quick Mode
928 2.761591| 192.168.2.24 |89.233.145.246| ISAKMP 106 Quick Mode
929 2.761945| 192.168.2.24 |89.233.145.246 ESP 190 ESP (SPI=0x0b624f6e)
1238 3.774286 | 192.168.2.24 |89.233.145.246 ESP 190 ESP (SPI=0x0b624f6e)
1240 3.786762 | 89.233.145.246 | 192.168.2.24 ESP 198 ESP (SPI=0xb30d5976)
1241 3.787014 | 192.168.2.24 |89.233.145.246 ESP 102 ESP (SPI=0x0b624f6e)
1242 3.787069 | 192.168.2.24 |89.233.145.246 ESP 94 ESP (SPI=0x0b624f6e)
1243 3.787095| 192.168.2.24 |89.233.145.246 ESP 134 ESP (SPI=0x0b624f6e)
1254 3.803889|89.233.145.246 | 192.168.2.24 ESP 94 ESP (SP1=0xb30d5976)
1256 3.805789|89.233.145.246 | 192.168.2.24 ESP 110 ESP (SPI=0xb30d5976)
1257 3.805789|89.233.145.246 | 192.168.2.24 ESP 94 ESP (SP1=0xb30d5976)
1258 3.805927| 192.168.2.24 |89.233.145.246 ESP 134 ESP (SPI=0x0b624f6e)
1259 3.812203 | 192.168.2.24 |89.233.145.246 ESP 118 ESP (SPI=0x0b624f6e)
1293 3.918527|89.233.145.246 | 192.168.2.24 ESP 110 ESP (SPI=0xb30d5976)
1294 3.918527|89.233.145.246 | 192.168.2.24 ESP 94 ESP (SPI=0xb30d5976)
1295 3.918527|89.233.145.246 | 192.168.2.24 ESP 102 ESP (SPI=0xb30d5976)
1309 3.931170|89.233.145.246 | 192.168.2.24 ESP 110 ESP (SPI=0xb30d5976)
2928 7.162370| 192.168.2.24 |89.233.145.246 ESP 150 ESP (SP1=0x0b624f6e)
2931 7.163091| 192.168.2.24 |89.233.145.246 ESP 150 ESP (SP1=0x0b624f6e)
2934 7.163710| 192.168.2.24 |89.233.145.246 ESP 150 ESP (SPI=0x0b624f6e)
2938 7.164357| 192.168.2.24 |89.233.145.246 ESP 150 ESP (SP1=0x0b624f6e)
2945 7.165419| 192.168.2.24 |89.233.145.246 ESP 174 ESP (SPI=0x0b624f6e)
2949 7.166045| 192.168.2.24 |89.233.145.246 ESP 150 ESP (SP1=0x0b624f6e)
2951 7.166118 | 192.168.2.24 |89.233.145.246 ESP 174 ESP (SPI=0x0b624f6e)
2953 7.166870| 192.168.2.24 |89.233.145.246 ESP 150 ESP (SPI=0x0b624f6e)
2957 7.167550| 192.168.2.24 |89.233.145.246 ESP 150 ESP (SPI=0x0b624f6e)
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2960 |7.168307| 192.168.2.24 |89.233.145.246 ESP 150 | ESP (SPI=0x0b624f6e)
3020 |7.331747| 192.168.2.24 |89.233.145.246 ESP 190 | ESP (SPI=0x0b624f6e)
3021 |7.331795| 192.168.2.24 |89.233.145.246 ESP 190 | ESP (SPI=0x0b624f6e)
3022 |7.331966| 192.168.2.24 |89.233.145.246 ESP 190 | ESP (SPI=0x0b624f6e)
3108 |7.609960| 192.168.2.24 |89.233.145.246 ESP 110 |ESP (SPI=0x0b624f6e)
3113 | 7.62369589.233.145.246 | 192.168.2.24 ESP 126 | ESP (SPI=0xb30d5976)
3115 |7.624433|89.233.145.246| 192.168.2.24 ESP 94 ESP (SPI=0xb30d5976)
3150 |7.678454| 192.168.2.24 |89.233.145.246 ESP 118 | ESP (SPI=0x0b624f6e)
3151 |7.681537| 192.168.2.24 |89.233.145.246 ESP 118 | ESP (SPI=0x0b624f6e)
3159 |7.706984 |89.233.145.246 | 192.168.2.24 ESP 94 ESP (SPI=0xb30d5976)
3160 |7.706984 |89.233.145.246| 192.168.2.24 ESP 94 ESP (SPI=0xb30d5976)
3166 |7.724013| 192.168.2.24 |89.233.145.246 | ISAKMP 122 | Informational

3167 |7.724102| 192.168.2.24 |89.233.145.246| ISAKMP 130 |Informational

3188 |7.746545|89.233.145.246 | 192.168.2.24 | ISAKMP 114 | Informational
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