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Abstrakt

Diplomova prace se zabyva posouzenim soucasného stavu informacniho systému
vybraného socialniho podniku plsobiciho v oblasti poskytovani outsourcingu
administrativy. Na zakladé zjisténi z provedenych analyz a provedeného primarniho
empirického vyzkumu je zhodnocen stav efektivnosti a zejména bezpecnosti
podnikového informacniho systému. Vysledkem této prace je vypracovani planu
implementace nového systému a navth zmén a opatfeni vedoucich k eliminaci

identifikovanych nedostatkti a zmirnéni potencialnich rizik.

Abstract

The diploma thesis deals with the assessment of the current state of the information
system of a selected social enterprise operating in the field of administration
outsourcing. Based on the findings of the analyses and primary empirical research, the
state of efficiency and especially security of the enterprise information system is
evaluated. The result of this work is the development of a plan for the implementation
of the new system and the proposal of changes and measures leading to the elimination

of identified deficiencies and mitigation of potential risks.
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gamifikace, ZEFIS

Keywords

information system, information security, cyber security, implementation, gamification,

ZEFIS



Bibliograficka citace

NOVOTNY, Stépan. Posouzeni informacniho systému firmy a ndavrh zmén [online].
Brno, 2022 [cit. 2022-05-09]. Dostupné z: https://www.vutbr.cz/studenti/zav-
prace/detail/142523. Diplomova prace. Vysoké uceni technické v Brné, Fakulta

podnikatelska, Ustav managementu. Vedouci prace Milo§ Koch.


https://www.vutbr.cz/studenti/zav-

Cestné prohlaseni

Prohlasuji, ze predlozena diplomova prace je puavodni a zpracoval jsem ji samostatné.
Prohlasuji, ze citace pouzitych prament je uplna, ze jsem ve své praci neporusil

autorska prava (ve smyslu Zakona ¢. 121/2000 Sb., o pravu autorském a o pravech

souvisejicich s pravem autorskym).

V Bmé dne 9. kvétna 2022

podpis autora



UVOD...uccciiruinrncssnsssnsssissssssessasssasssssssssassssssssssaens A1
1 CiLE PRACE, METODY A POSTUPY ZPRACOVANI 12
2 TEORETICKA VYCHODISKA PRACE 13
2.1 DIKW MOGEL.....oiiiiiiiiiciieie ettt sttt et e s sa s eaees 13
2.1.1  INFOIMACE ....eveiieeeiiiie ettt 13
2,12 DA eiiuiiieiieiieieetiee ettt ettt e e st eaeen 15
2.1.3  ZNALOSH c.vveietieeetie e e 16
2,14 MOUATOSE ..eeeeiieeeeieeeeiiee ettt e cetae et e st s esan e sar e e eaasae e aes 16

2.2 Informacni SrAtEGIE ......ccverueeerereieriietere ettt 17
2.3 InfOrmacni SYSTEM .....ccccuiieieuieieieiiie sttt 20
2.3.1  Podnikovy informacni SyStEm .........ccccceviiiiiiiiiiimiinieiieniee e 21
2.3.2  FUnKCE IS e 25
2.3.3  Architektura IS.......cooiiiiiii e 26
2.3.4  Infrastruktura IS .........coooiiiiiiiiiie e 27
235 ZIVOINE CYKIUS IS ..ot 30
2.3.6  KVAlItA IS oot s 33
2.3.7  EfeKtivNOSt IS ...ooiiiiiiie e 35

2.4 Ukazatele prinost IS/IT ....cccococeeeieiiniiiiiiiiiiciie s 38
241 Vydaje na IS/IT .ottt 41

2.5 PIOCESY toueeeuieeieeet ettt ettt st st 41
2.5.1  Procesni MOdelOVANI........ceceiriiiiiiiiiiieeee et 43

2.6  Strategie implementace IS...........cccooiiiiiiiiiiii e 43
2.7  Zpusob pofizeni a moznosti 10zvoje IS........cccoiiiiiii 44
2.7.1  OULSOUICING. ...eeuiiieiieriieieertee sttt sttt erae e be s e s e e sraeesaeanns 46



2.8 Metodiky a modely fizeni podnikoveé informatiky..........ocoveininiiineinniine 48

2.8 1  TTIL ettt h e 48
2.8.2  COBIT ..ottt et st 49
2.9 Klasifikace podnikovych IS ......ccccoiiiiiiie 49
2.9.1  Enterprise Content Management .........cccoveeuiiierieiienieneninesine s 53
2.9.2  Document Management SYSIEIM .........cccueruiririiiiieiieniienteeeee e 54
2.9.3  Human Resources Information System ..........ccccovvviiniiiiiiiiiinniieninnieene 54
2.9.4  Business INtelliZenCe ........coceevviviiiiiiiiiiiiiiii i 55
2.9.5  POTALY oottt e 57
2.10  Informacni DEZPECNOST. ...c..ovieeeieeeieciiie ittt 59
2.10.1 BezpeCnostni politiKa.........ccccieiiviiiiiiiiiniiiiiii 65
2.10.2 Vybrané modely informacni bezpecnosti .........ccceveevrviinienenieininienencicnne 67
2.11 TEEIAY vttt ettt e s 69
2.11.1  Cloud COMPULNG...c..eeeiiiriiieeie ittt ettt 69
2.11.2 BYOD ..ottt 71
2.11.3  GAMUTIKACE ..eviveeviieeeietiicctiee ettt 72
2.11.4  User experience design (UX)......cccoovimiiniiniiiiinieie e 74
212 Rizeni Zmen IS/IT.....ocuuevveerereeceeieseeieies s 75
2.12.1 Rizeni a analyza fziK......coooovveereeererieerieies e eseseesneans 83
2.13 Analytické metody, nastroje @ modely .........ccoovioiniiininininn 92
2.13.1  SWOT QNALYZA...ccuienieiieiieciieeciecece sttt 92
2.13.2  SLEPTE @nalyzZa........cccoeieviiriiiiiiiiiiiiiicicec et 93
2.13.3  Porteriv model Peti Sil.......ccvevieieviiiiiiiiiiiiiiiie s 94
2.13.4  MCKINSEY 7S .ottt ettt s 96
2.13.5 Lewinlv MOel ...c.oovieriiriieiiiecieciieniieie e 97

2.13.6  Analyza stakeholder...........ccociviiiiiiiiiiiiiiiiii e 99



2.13.7 McFarlaniv model aplikacniho portfolia .........ccccoviviniiiniiniiiiinininnn, 100

2.13.8 Metoda HOS 8 .....ooeieeieeieeceeee sttt s 101
2.13.9  POrtal ZEFIS .....oiiiiieeietiee ettt ettt st 104

3 ANALYZA SOUCASNEHO STAVU 106
3.1  Piedstaveni SPOIECNOSTE ....eeverrerririiiiiiiie ittt 106
3.1.1  Historie podniku ..........ccoeeiiiiiiiiiiiiiii e 106
3.1.2  Socialni podnik ve strukturdch Korporatu..........ccoooeviiiiiiniiinnieninn 108
3.1.3  Rozvoj Skupiny KolibIiK .......ccccooiiimiiiniiiiiii 109
3.1.4  Ekonomické vysledky podniku..........ccccoiiiiiiiniiiiniiiiiiie 109
3.2 Analyzy podnikového prostiedi ..o 110
3.2.1  SLEPTE QNAlYZA......cieiiieiiieiceineeeciicieiciee st 110
3.2.2  Porteriv model Peti Sil.......ccvevueieiiiiiiiiiiiiiiiiii 116
3.2.3  ANALYZA TS et 118
3.24  Analyza stakeholdert..........cooueuiiviiiiiniiiniiicie 123
3.2.5  SWOT ANAlYZa...ceiieiiiiieicieeeeecie et 123
3.2.6  Souhrn podnikovych analyz.........ccccooeveniviiiiiiiniii 125
3.3 Analyza informa¢niho SyStemu.........ccoeiiiiniiiiiniiiiii 127
3.3.1  Informacni infrastruktura ........ccoeevuerienieniiiiiiiiiiie e 127
3.3.2  Pouzivané aplikace IS.........cccoooiriiiiiiiiiinii e 131
3.3.3  McFarlantv model ........oooveierieieniinieniecieeecieici s 145
334  Metoda ZEFIS.......cooioieiiee ettt sttt 147
3.3.5  Primami vyzkum informacni bezpecnostl .........cccovveeniiiiiiiinienenninienen 153
3.3.6  SWOT analyza IS ....ccooveiiiiiiieciiieiciic et 166

4 VLASTNI NAVRHY RESENI 167
4.1  Souhrn doporuceni z provedenych analyz a empirického vyzkumu.............. 167
4.1.1  Administrativii 0blast........cccueverieriiniiiiiiiiii s 167



4.1.2  FyzicKka ObIaSt ..c.eovieeiiiiiiiiiecieciieciicic et 173
4.1.3  TT ODIASE oeuvieiieetiee ettt ettt ettt st sase s 174

4.2 Implementace systému CSRNEt.........ccoiviiiiiiiiiiii 175
4.2.1  LewinUV MOAEl ....ccveiiiiiiieieiiieeiietee ettt s 176
422 ANAIYZA TIZIK oottt 180
4.2.3  Ekonomické zhodnoceni navrhovanych zmen...........ccccooovnininnnnin, 184
424 CaSOVA ANAIYZA c.o.ovoeveeeeeeeeeee e 185
4.2.5  Shrnuti planu implementace ...........ccocevvviviiiiiieiinniie s 190

4.3 Navrhy zmén dle apliKaci.......cceeveveeieriiiieniiiiiiiiiiiiice e 190
4.3.1  SyNOology DIV ....ccuevviiriiriiieiieciieciiciiit st 190
432  Aplikace THAIMA ..cc.eoueriiriiierieecieecccc e 192
ZAVER ccvvveseerrssserassssssssssesmsssssssssssssssssssssssssssssssssssmsssssssssssssssssssssssssssssssssssssssssssssssss 194
SEZNAM POUZITYCH ZDROJU .195
SEZNAM POUZITYCH OBRAZKU 202
SEZNAM POUZITY CH TABULEK ....cvsccumccssmmsnssssssssssssmnsssssssmsssssssssssnsssssssss 204
SEZNAM POUZITYCH GRAFU 205




UvVOD

Informacéni systémy (IS) jsou nedilnou soucasti takika veétSiny podniki ve vSech
odvétvich a prochéazeji vyvojem spolecné s rozvojem informacnich a komunikacnich
technologii (ICT). Projevuji se prakticky ve vSech aspektech lidského zivota a jejich
vyuzivani se dnes bere jiz jako naprostd nezbytnost a samoziejmost, s ¢imz se dostava
do poptedi i management IS. Informacni technologie jsou dynamicky se rozvijejici
obor, v némz dochazi k neustalému zkracovani inovacnich cykli. Nové technologie
umoznuji zasadnim zpusobem ovlivnit vykonnost podnikd a oteviraji tak zcela nové
moznosti k dosazeni strategickych cila. IS prispivaji ke zefektiviiovani podnikovych
procest, jelikoz mnozstvi informaci neustale nartsta. Cilem je dostat spravné informace
ve spravny cas na spravné misto, pfiCemz schopnost efektivné vyuzivat podnikové
informace je jednim z kliCovych aspekti konkurenceschopnosti. Bez dostupnosti
kvalitnich informaci lze jen stézi ucCinit kvalifikovana rozhodnuti. Podniky si od jejich
zavadeéni slibuji zejména usporu Casu a snizeni nakladl, tyto ekonomické pfinosy se

vSak v praxi obtizn€ determinuji a kvantifikuji.

Posuzovani podnikovych informacnich systémua je komplexni disciplinou vyZzadujici
znacné mezioborové znalosti. Problematika managementu IS totiz nespociva pouze
v implementaci stale pokrocCilejSich a dokonalejsich informacnich systému, ale
predev§im v jejich vhodném propojeni se schopnostmi a znalostmi pracovniki.
Informacni systém je pouze tak efektivni, jako jeho nejslabsi clanek, coz plati zejména

pro jeho bezpecnost.

Otazka informacni bezpeCnosti je s piibyvajicim vyskytem novych hrozeb stéale
aktualnéjsi. Jejich spektrum je v oblasti IS/ICT enormné Siroké a rizika jsou pouze
obtizné kvantifikovatelna. Rozsah a naroky na informacéni bezpecnost se znacné lisi dle
vyznamnosti podnikovych dat. Idealni feSeni je Casto o hledani kompromisu mezi
zajmem organizace a priliSnym omezovanim uzivateld. Zavadéni nejriznéjSich opatieni
vyzaduje pokrocilé znalosti, zna¢né investice a kvalitni personalni zajisténi. I z téchto
divodi je problematika informacni bezpeCnosti Casto opomijenou oblasti fizeni

a managementu IS v mnohych podnicich nevénuje dostate¢nad pozornost.
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1 CIiLE PRACE, METODY A POSTUPY ZPRACOVANI

Hlavnim cilem této prace je posouzeni, resp. analyza stavajiciho stavu informac¢niho
systému, jeho efektivnosti a zejména bezpeCnosti ve spoleCnosti sales24, s.r.o.,
v prostiedi specifického rychle se rozrustajiciho socialniho podniku, ktery pusobi
v oblasti outsourcingu administrativy. Cilem je navrh zmén, sméfyjicich ke zlepSeni
stavajiciho stavu a eliminaci nalezenych rizik s dirazem na problematiku informacni

a kybernetické bezpecnosti.

Vyzkum v této praci je zaméfen vyluéné na pracovniky administrativniho tymu
a managementu, nezahrnuje tudiz zaméstnance pracujici na zafizenich a v informacnich
systémech klient, typicky bankovnich instituci, jejichz funkcionalita a Groven je

znacné odlisna.

V teoretické CcCasti, resp. literarni reSerS§i budou vymezena zakladni vychodiska
a elementarni pojmy, jakozto i soucasné trendy, napiiklad gamifikace nebo cloud
computing. V této ¢asti budou také vysvétleny principy analytickych metod a pouzitych
nastroju. Po predstaveni spolecnosti dojde k aplikaci analytickych metod zaméfenych na
predmétny podnik a jeho okoli (SLEPTE, Porteriv model péti sil, Analyza 7S, Analyza
stakeholdert ad.) a poté i na zkoumany IS (tj. McFarlaniv model, metoda ZEFIS ad.).
V ramci analyzy bude také realizovan primarni empiricky vyzkum, ktery si klade za cil
zhodnotit stav informacéni bezpec€nosti, identifikovat nedostatky a navrhnout zlepSeni.
Vramci tohoto vyzkumu bude zvolen kvalitativni pfistup pomoci techniky
individualnich c¢asteCné strukturovanych rozhovorti. Vysledky analyz a primarniho

vyzkumu budou nasledné sumarizovany prostiednictvim SWOT matice IS.

Na zaklade¢ identifikovanych nedostatkti budou sestaveny vlastni navrhy a tato zména
bude popsana prostiednictvim Lewinova modelu, véetné Casového planu a analyzy
rizik. Vystupem navrhovanych feSeni budou i dal§i zmény, zejména organizacniho
a technického charakteru, a specifikace piinosi vcetné strucného ekonomického
zhodnoceni. Realizace téchto navrhii a opatfeni povede ke zlepSeni stavu bezpecCnosti
a efektivnosti podnikového informac¢niho systému, coz mize v dlouhodobém horizontu

vést ke zvySeni konkurenceschopnosti predmétného podniku.
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2 TEORETICKA VYCHODISKA PRACE

V teoretické casti jsou vymezena zakladni vychodiska a elementarni pojmy, jakozto
i soucasné trendy, jakymi je napfiklad gamifikace nebo cloud computing. V této Casti
jsou také vysvétleny principy analytickych metod a nastroja pouzitych v praktické

casti této prace.
2.1 DIKW model

Model DIKW neboli DIKW pyramida, ¢i informacni hierarchie, je dle Rowleyové
(2007) informacni model vysvétlujici strukturni a funkéni vztahy mezi daty, informaci,
znalosti a moudrosti. Z tohoto modelu vyplyva, ze primarnim zakladem jsou data,
za pomoci kterych miZeme zformulovat informace a na zakladé informaci znalosti,
které jsou vychozim predpokladem moudrosti. Spole¢né s rustem miry lidského

zapojeni, tedy s postupem ,,vzhiiru“ v pyramid¢, klesa moznost algoritmizace.

MOUDROST

/ ZNALOSTI \

INFORMACE

DATA

Obrazek ¢. 1: DIKW pyramida
(Zdroj: vlastni zpracovani dle Rowleyové, 2007)

2.1.1 Informace

Samotny vyraz informace pochazi z latinského informatio, resp. informare a je poprvé
zaznamenan v roce 1274 (Gala, Pour a Sediva, 2009). Molnar (2001) i Silerova (2017)

definuji informaci jako ,.data, kterym jejich uZivatel prisuzuje urcity vyznam a které
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uspokoji konkréni objektivni informacni potrebu svého jedince*. Definic je v literatufe
cela fada, jelikoz jejich tvirci kladou diraz na rizné urovné pohledu — napf. syntakticky
pohled je orientovan na vnitini strukturu informace bez ohledu na vztah k pfijemci,
sémanticky pohled zduraziuje jeji vyznam, ov§em rovnéz bez vztahu k pfijemci, av§ak
pragmaticky pohled jiz smétfuje k praktickému vyuziti informace, a tedy i jejimu
vyznamu pro piijemce (Sodomka a Kl€ova, 2010). V souvislosti s pozadavky na
dostupnost informaci se hovoii o tzv. kritickych informacnich potiebach, které jsou
nezbytné pro zajiténi Ginnosti subjektu (Silerova, 2017). Informace je urdita zprava
o nastalém jevu, ktery u piijemct snizuje miru neznalosti (Gala, Pour a Sediva, 2009).

Hodnota informace je pro piijemce subjektivni.

Informaci je tedy kazdy novy poznatek, ktery ma charakter vyroku, lze tedy fici, zda je
pravdivy ¢i nikoli. Tyto poznatky disponuji specifickymi vlastnostmi — napf. v procesu
pouziti u nich nedochazi ke spotiebé. Nositeli informace muze byt text, obraz, zvuk ¢i
Giselna data (Silerova, 2017). Autorka dale informace déli do vzajemné protikladnych
dvojic na: potencidlni (mame k dispozici, ale nepouzivame) a aktudlni, uziteCné
a Skodlivé (t. znemoznujici dosazeni cile) a v posledni tadé také horizontalni
(poskytované na jedné urovni fizeni) a vertikalni. Dobra, kvalitni informace by méla

napliiovat nasledujici atributy (Silerova, 2017):

1. relevance (charakter by mél odpovidat charakteru uziti),
spravnost (pravdivost, spolehlivost, pfesnost),

vcasnost (poskytovani v dobé jejich potieby),
aktualnost (reflektovani aktualni skutecnosti),

uplnost (veskeré pozadované informace),

pfimétenost (pfiméfena podrobnost),

A o R

nakladova pfiméfenost (pfiméfena doba a vynalozené naklady).

Kvalitu informace lze tedy posuzovat s pomoci fady ukazateli jako je napf. jeji
zastaralost, chybnost (pfi zpracovani ¢i komunikaci), nespolehlivost, vyuzitelnost
¢1 dostupnost. Kvalité¢ informaci pfispiva, nedochéazi-li k informacnimu pfetizeni (tj.
piehlceni informacemi). (Silerova, 2017) Jednou z piekazek pro uzivani informace je

fakt, ze vétSina informaci je pouzivana v jiné dob€ a na jiném misté, nez je misto jejiho
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vzniku, a navic informace relevantni k jednomu tcelu vétSinou navic vznikaji na vicero

mistech, ale predevsim v rizné struktute (Smida, 2007).

Zdroje informaci pak mohou byt z pohledu jejich mista vzniku interni nebo externi
(tj. z okoli podniku). Soubor odborné zpracovanych informaci v urCitém systému lze
oznacit jako informacni fond. Informace ziskané z riznorodych zdroju se pouzivaji pro
razné urovné fizeni — uroven informaci, resp. parametry ziskanych dat, jsou odli$né pro
kazdou fidici uroven. Kupfikladu informace pro operativni uroven maji povétsinou tyto
vlastnosti: nizky stuperi agregace, znaCna presnost, aktualnost, vysoka periodicita atp.
Naopak informace pro strategickou uroven fizeni vykazuji vétSinou vysoky stupen
agregace, perspektivnost, méné Castou periodicitu apod. Operativni uroven tedy klade
znaén& vys§i naroky na technické zabezpeleni procesu. (Silerova, 2017) Zakladem
kazdé informace jsou urCité znaky. Pfenos informace, tj. jeji vymena, je predmétem
komunikace (Gala, Pour a Sediva, 2015). Komunikace je kritickou fazi v procesu, ve
kterém si informace zacnou stavat uziteCnymi a vyuzitelnymi. Vyznamnou roli v tomto
procesu hraji informacni zdroje, které v dnesni dobé rychlého technologického ristu
meéni svoji povahu i modely svého fungovani. Pro efektivni praci s informacemi je
nezbytnd informacni gramotnost, coz je schopnost porozumét informacim a vyuzivat
informace zobrazené v rozli€nych prostiedich a formatech. Pojem informacni
gramotnosti v soucasnosti Uzce souvisi i s pocitacovou gramotnosti, jejiz osvojeni je
nutnou podminkou. Oblast informacni gramotnosti je vSak mnohem Sirsi, jelikoz
vyzaduje schopnost pfijemce ziskané informace zpracovat a vyuzit pro zkvalitnéni
rozhodovani. (Silerova, 2017) Dalezitost informaéni gramotnosti nabyva v sougasnosti

na vyznamu, jelikoz kvantita dostupnych informaci vyznamné predc¢i jejich kvalitu.

2.1.2 Data

Data jsou formalizované zaznamy lidského poznani pomoci symbolli — znakt (Rosicky,
2010), které jsou schopny pifenosu, uchovavani, interpretace a zpracovani
(Gala, Pour a Sediva, 2015). Hlavni rozdil mezi informacemi a daty je tedy ten, e na
rozdil od dat nemuizeme informaci skladovat. Informace tedy vznikaji z dat az
v okamziku jejich uziti, kdy snizuji entropii systému (Molnar, 2001). Data samotna v§ak
nebudou mit pro své prijemce hodnotu, postradaji-li schopnost z nich extrahovat

informace. Data jsou tedy uzivateli informaci ucelové shromazd’ovana a myslenkovymi
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procesy transformovana tak, aby uspokojovali svoji informacni potfebu spojenou
s feSenim konkrétniho problému nebo piipravou rozhodnuti. (Silerova, 2017)
K problematice dat se vaze i relativné novy pojem Big data, ktery bude diskutovan

v dalSich kapitolach.

2.1.3 Znalosti

Informace v souvislostech (tj. kontextu) tvoii znalost, kterd reprezentuje porozumeéni
ziskané zkuSenosti (¢i studiem) a je srozumitelna a pouzitelna k feSeni problému ¢i
rozhodovani (Gala, Pour a Sediva, 2015). Znalost je tedy tvofena mnoZinou, resp.
vzajemné provazanou strukturou poznatka a schopnosti reprezentovat data a informace.
Znalosti jsou vysledkem aktivniho procesu uceni se. Systémy vyuzivajici znalosti se
oznacuji jako expertni systémy. , 7echnologie pracuji s daty, lidé je interpretuji jako
informace nesouci vyznam, které se stdvaji predmétem pro dalsi jednani. Proces
interpretace je kognitivni zdleZitost, ve které stéZejni roli hraji znalosti.

(Silerova, 2017)
Dle vyuziti mizeme znalosti dle autorky kategorizovat do tii elementarnich skupin:

* tacitni znalosti — ziskané zkuSenosti, nevyslovené, nepouzité,
» explicitni znalosti — sdélitelné, formalizovatelné, uloZzené napft. v IS),

* implicitni znalosti — individualni, ziskané zkuSenostmi, praxi ¢i studiem.

Nékdy se v ramci znalosti hovoti i o zkuSenostech. Dle Basla a Blazi¢ka (2012) mohou
byt zkuSenosti informace, které nejsou dosud zaznamenany v néjaké databazi ¢i jiné
formalizované podobé — muze se jednat napiiklad o zkuSenosti zaméstnancu, které jsou
vyuzivané operativné v okamziku potfeby. Takovéto informace jsou predmétem

managementu znalosti.

2.1.4 Moudrost

Se zkuSenostmi uzce souvisi i moudrost, ktera nam umoziiuje fici, pro¢ danou akci
provedeme (Silerova, 2017). Moudrost je z vy§e uvedenych pojmi ziejmé nejhiie
definovatelna. Rowleyova a Hartley (2008) popisuji moudrost jako schopnost zvySovat
efektivitu, jelikoz , moudrost pridava hodnotu, kterd vyZaduje mentdlni schopnost

posuzovani“. Moudrost vstupuje do procesu zpracovani dat spole¢né se znalosti a dle
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Silerové (2017) predstavuje diivod, pro¢ realizujeme mnohdy zcela odligna rozhodnuti

pfi dostupnosti stejnych dat a informaci.

ROZHODNUTI

ZNALOST| |«—— MOUDROST

INFORMACE

VYZNAM

Obrizek ¢. 2: Proces vyuziti dat a informaci
(Zdroj: vlastni zpracovani dle Silerové, 2017)

2.2 Informacni strategie

Informacni strategie (néktefi autofi, napt. Veber a Srpova (2012) operyji s rozSifenym
pojmem informacni a komunikacni strategie) ma za ucel formulovat zakladni koncept
rozvoje podnikové informatiky, coz znamena vymezit hlavni moznosti a tlohy jak po
strance technologické, tak organizaéni (Gala, Pour a Sediva, 2009). Obecné informa&ni
strategii rozumime soustavu cili (napf. zvySovani vykonnosti a zisk konkurencni
vyhody) a zpisobl jejich dosazeni (Molnar, 2001). Silerova (2017) ji popisuje jako
proces pomahajici zajistit optimalizaci procesu fizeni budovani, implementace
a provozu informacniho systému. Je tedy tfeba definovat pozadavky na IS tak, aby
maximalné podporoval firemni procesy a byl v souladu se strategii podniku. Tyto
pozadavky se vyvijeji jak podle potfeb organizace, tak i jednotlivych skupin. Je tedy
nanejvys nutné o nich premyslet s vyhledem do budoucna. Nezanedbatelny vliv na né
maji také dynamicky se vyvijejici moznosti IT/ICT produktt, jejich piinosy jsou vsak
Casto obtizné rozpoznatelné a manazefi je ne vzdy dokazi identifikovat
(Sodomka a Klcova, 2010). Informacni strategie musi bezpodminecné vychazet ze
zakladnich podnikovych dokumentd, jakymi je podnikova strategie, organizacni fad,

interni pravidla apod. a kalkulovat s jejich vyvojem. (Gala, Pour a Sediva, 2009)

17



Celopodnikova
a informacni
strategie

Neformalizované
informace, jejichz
nositeli jsou lidé

Formalizované
informace
nachdzejici se mimo
automatizované
zpracovani IS/CIT

Digitalizoavné
informace, jejichz
zpracovnai
podporuje IS/ICT

Obrazek ¢. 3: Formalizace informaci a jejich automatizované zpracovani
(Zdroj: vlastni zpracovani dle Sodomky a Ki¢ové, 2010)

yotrategické rizeni 1S/ICT Ize definovat jako kontinudlni proces, jehoz cilem je efektivné
vyuzit informacnich systémii a technologii k vytvareni pridané hodnoty produktii
a sluzeb, které organizace nabizi zdkaznikiim* (Sodomka a Kl¢ova, 2010). Informacni
strategie je zakladni nastroj, zakladni koncept, dlouhodobého fizeni provozu a rozvoje
PIS, je tedy soucasti celého strategického fizeni, vyzaduje tedy trvaly dialog mezi
managementem a informatiky a sklada se obvykle z nasledujicich casti

(Gala, Pour a Sediva, 2009):

» formulace zakladnich cild rozvoje informatiky (na zakladé cila a pozadavka),

* analyza soucasného stavu informatiky (SW, HW, trendy),

* navrh nového IS (zejm. na trovni novych aplikaci ¢i tech. infrastruktury),

* definovani zpusobu realizace informacni strategie (projekty, harmonogram

realizace).

Silerova (2017) uvadi, Ze vypracovani informaéni strategie piedpoklada absolvovani

nékolika postupnych kroki:

1. ujasnéni podnikatelské strategie — vyhodnoceni v§ech zaméra,
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zmapovani a popsani procest — v¢. piipadnych navrha optimalizace,
vypracovani informacnich modelti podniku — modelll vech informaci ve firme,
definovani funkénich pozadavkt — pracovnikl, uziv. rozhrani, podpory proces,
definovani pozadovanych pfinost — méfitelné i obtizné méfitelné,

stanoveni pozadavkill na technologii — z nékolika hledisek,

specifikace projekti IT — urCeni zasadnich projektl pro realizaci,

A A o R O

stanoveni priorit — dle pfinost pro podnik a finan¢nich moznosti.

Sodomka a Klcova (2010) vySe uvedené body shrnuji do tii kliCovych kroka —
analyzovat a zhodnotit soucasny stav IS/ICT, definovat cilovy stav IS/ICT a navrhnout
postup, jak tohoto cilového stavu dosahnout za klicovych podminek. Obvykly je vybér
nekolika variant feSeni IS, pfi¢emz svoji roli hraje velké mnozstvi kritérii, jako je nejen

cena, ale také funkcnost ¢i bezpeCnost (Veber a Srpova, 2012).

Neexistence informacni strategie podniku je jednou z hlavnich pfi¢in vynakladani
neefektivnich vydaji na IS/IT, coz se projevuje napf. zbyteCnym ¢i neucelnym
nakupim hardware i software, které se posléze ukazaly jako rychle zastaravajici,
nepotiebné ¢i vzajemné nekompatibilni. Jednim z hlavnich faktord neuspéchu pfi
implementaci informac¢nich systémua byva nedokonalé strategické fizeni IS/ICT, které
Casto stale zlistava na okraji zajmu manazerd, coz je ovlivnéno mj. nevyhovujicim
zafazenim informatiky v organiza¢ni struktufe podniku (Silerova, 2017). V ramci
procesu tvorby informacni strategie je nezbytné, aby byly pro kazdy projekt jasné
definované cile, pficemz by mély byt SMART, tedy presné stanovené, mefitelné,
vystizné, realistické a ¢asové ohrani¢ené (Sodomka a Klcova, 2010). Je také tfeba, aby
bylo uvazovano s celym generickym portfoliem, byly definovany metriky, resp.
portfolio metrik, urCeny zodpovédny manazer, stanoven casovy a organizacni
harmonogram a zejm., aby bylo veSkeré toto ocekavani v¢. veSkerych opatieni
komunikovano s dotCenymi pracovniky. Do prvotni faze tvorby informacni strategie
spada zejména hloubkova analyza podminek, definice kritickych faktori rozvoje,
formulace informacnich potteb a navrh pravidel pro rozvoj IS/IT. Kvalitni informacni
strategie stoji na dvou aspektech — na porozuméni mezi manazery a informatiky a na
dohodé vsech klicovych pracovnikd (Silerova, 2017). Pii stanovovani informa&ni

strategie podniku by se mél klast diraz na zvyseni informacni gramotnosti manazerd,
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a zvlaste pak na zajisténi jejich osobni angazovanosti v problematice rozvoje

informacnich systému a technologii v podniku. (Molnar, 2001)

Obsah podnikové informacni strategie je do znaéné miry zavisly zejména na
implementaci Corporate Governance, ktery definuje pravidla a ramec fizeni
(Koch, 2010). Korektné vypracovana, vedenim schvalend a celym podnikem
adaptovana informacni strategie se v pocateCni fazi zivotniho cyklu informacnich
systémil pouziva zejména jako zaklad pro zadavani dil¢ich projekt (napf. potizeni HW
¢i dil¢ich modula IS), jejich koordinaci a kontrolu, avSak také urychluje feSeni
implementace (Silerova, 2017). Vyuziva se také pro zpracovani poptavky u vyb&rovych
fizeni na dodavatele IS/IT a obsahuje koncepcni podklady pro planovani investic do
IS/ICT (Sodomka a Klcova, 2010). Podnikova informacni strategie se pouziva
i v dalSich zivotnich fazich IS a to predevsim pro kontrolu plnéni strategie a kontinualni

pravidelné aktualizace.

2.3 Informacni systém

Systém lze obecné chapat jako soubor podstatnych znalosti o vytyCené Casti realného
svéta zapsanych ve vhodném jazyce, pfiCemz je tvoren prvky a zavislostmi mezi nimi,
tj. vazbami. (Géla, Pour a Sediva, 2015). Molnar (2001) definuje systém jako
usporadanou mnozinu prvki spolu s jejich vlastnostmi a vztahy, které vykazuji urcité
vlastnosti (chovani) celku. U takto definovaného systému (s cilovym chovanim) lze
identifikovat predevsim jeho: ucel (1. cilové chovani), strukturu (prvky a vazby mezi
nimi), vlastnosti prvkl, vlastnosti vazeb, okoli systému (ovliviujici jeho chovani)
a piipadné subsystémy (je-li ho mozné rozdglit). Ugelem informa¢niho systému je pak
zajisténi vhodného pienosu, zpracovani a vyjadieni informaci. (Gala, Pour a Sediva,
2009) Basl a Blazicek (2012) informacni systém definuji jako ,,soubor lidi, technickych
prostiedkii a metod zabezpecujicich sbér, prenos, uchovani a zpracovani dat za ucelem
tvorby a prezentace informaci pro potieby uzivateli cinnych v systémech Fizeni.*
Informacni systém je tedy nejen mnozinou formalizovanych informaci v podniku, ale
jsou to téz prosttedky a postupy umoziujici tyto informace vyhledavat, ukladat
a distribuovat. Informatika, potazmo informacni systémy, nasly své uplatnéni prakticky
ve vSech oblastich lidské ¢innosti, coz mé pfimy vliv na komplexnost takovychto

systémd (Silerova, 2017). Ulohou informaénich systém@i v podnicich je zejména
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podpora internich podnikovych procesu, ptiCemz by mél byt bran zietel na stanovenou
informacni strategii. Efektivné fungujici podnikovy informacni systém je jednim ze

strategickych faktord ovliviiujici konkurenceschopnost firmy.

Co byva v praxi Casto opomijeno, je definovani ramce podnikovych informacnich
systémt, resp. postaveni informacnich a komunikacnich technologii (ICT) v tomto
ramci. Informace se totiz mohou, jak jiz bylo zminéno vyse, vyskytovat v nekolika
raznych podobach, na riznych nosicich. Z tohoto divodu, ze tfech riznych druhd

nosicy, 1ze odvodit tii roviny chapani informac¢niho systému (Basl a Blazicek, 2012):

IS .
OBECNE

IS
FORMALIZOVANY

IS
PODPOROVANY
ICT

Obrizek ¢. 4: Roviny chipani informacniho systému v podniku
(Zdroj: vlastni zpracovani dle Basla a Blazicka, 2012)
Jednd se o tzv. holisticky pohled na informaéni systém, ktery je mnohem Sirsi
a komplexnéjsi, jelikoz nezahrnuje pouze automatizovanou cast systému (Koch, 2010).
,Informacni systémy se v podniku nevyskytuji totiz jen v souvislosti s ICT, ale v SirSim
ramci mohou byt vnimany s ohledem na miru formalizace udajii, podil lidského faktoru

i napriklad s ohledem na druh ,, nosicii “ informaci.“ (Basl a Blazic¢ek, 2012)

2.3.1 Podnikovy informa¢ni systém

Podnikovy informacni systém (PIS) je otevieny systém, jehoz vstupy a vystupy jsou

informace, pfiCemz kromé své formalni podoby (pravidla, pfedpisy) ma i podobu
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neformalni, reprezentovanou vyménou a zpracovanim informaci lidmi (komunikace)
(Gala, Pour a Sediv4, 2015). Ulohou PIS je podpofit zejména primarni cile podniku,
ovlivnit jeho konkurenceschopnost a postaveni podniku na trhu (Silerova, 2017).
V Ceském prostiedi se mizeme povétSinou setkat se dvéma zakladnimi pfistupy
formujici ocekavani od podnikového informacniho systému — ten vétsinovy chape PIS
predevsim jako podpurny nastroj pro fizeni, druhy pfistup se pak opira i o pozadavky
sméfujici do oblasti, které nesouvisi pouze s IS, ale zohlediuji také zmény
v organizacni struktufe a fizeni, standardizaci procest ¢i sdileni best practises

(Sodomka a Kl¢ova, 2010).

Informac¢ni systém, resp. PIS, predstavuje konzistentné uspofadanou mnozinu
komponent spolupracujicich za ucelem tvorby, shromazdovani, zpracovani, pfenaseni
a rozSifovani informaci. Prvky informacniho systému jsou lidé (uzivatelé)
a informatické zdroje. (Hindls, Hronova a Holman, 2003). Nicméné napiiklad Gala,
Pour a Sediva (2015) tento vy&et rozsifuji explicitné o informaéni technologie (IT),
data, fizeni a transformacni proces. Sodomka a Klcova (2010) shrnuji poslani

podnikového informacéniho systému do tfech hlavnich bodu:

* integrujici platforma spojujici podnikové procesy,
* positel standardizace,

* poskytovani celostniho pohledu na fungovani organizace.

Rozdilné pozadavky jednotlivych arovni fizeni, popt. podnikovych usekli na nasazeni
raznych aplikaci Ize do jisté miry vyfeSit jejich integraci, ktera umozni provazané fizeni
podnikovych procest a zpracovani informaci v podniku jako celku. Spravné fungujici
podnik se neobjede bez zavedeni systému a fadu do rutinnich Cinnosti probihajicich
v organizaci. Roli sjednocujiciho prvku, jakéhosi nositele standardizace, by v tomto
pfipadé mél sehrat praveé spravné nastaveny informacni systém, ktery bude mj. slouzit
k formalizaci informaci a jejich zpracovani za ucCelem poskytovani relevantnich
vystupt. (Sodomka a Klcova, 2010) Mezi dulezité rysy podnikovych informacnich
systému patii dle Silerové (2017):

* management znalosti — znalostni kapital jakozto zdroj podniku — informacni
logistika jejiz zakladem jsou datové sklady (Data Warehouse), nastroje BI

a podnikové portaly,
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» ochrana informaci — informac¢ni bezpe¢nost finan¢nich informaci, dat zakaznika
apod.,

* informacni odpad — nepotiebné informace se kumuluji, hrozi piehlceni
informacemi, je nutné nastavit proces toku informaci v podniku vcetné

nakladani s nepotfebnymi zdznamy.

., Podnikovy informacni systém vytvdareji lidé, kteri prostiednictvim dostupnych
technologickych prostredkit a stanovené metodiky zpracovavaji podnikova data
a vytvdareji z nich informacni a znalostni bazi organizace slouZici k Fizeni podnikovych
procesi, manazerskému rozhodovani a spravé podnikové agendy “ (Sodomka a Klcova,
2010). ,,Informacni a komunikacni systém lze charakterizovat jako soubor lidi, metod
a technickych prostiedkii  zajistujicich sbér, prenos, uchovavani, zpracovani
a prezentaci zprav a dat s cilem tvorby a poskytovani informaci dle potreb jejich
prijemci cinnych v systémech rizeni” (Veber a Srpova, 2012). Lidé, resp. uzivatelé
informacniho systému, tedy pfedstavuji vyznamny prvek podnikového informacéniho
systému a jsou zakladnim kritickym faktorem uspéchu IT projektu (Sodomka a Klcova,
2010). Je tfeba mit na paméti, ze tim, co ovliviluje postaveni podniku v konkurenénim
prostiedi ve vztahu k IS je zejména schopnost pracovniki pracovat s daty, informacemi
a znalostmi v systému obsazeném (Svozilova, 2011). Nelze se tedy soustfedit pouze na
softwarové a hardwarové vybaveni, ale je tieba se soustiedit na zlepSeni vSech procest
a C¢innosti v podniku. Sodomka a Kl¢ova (2010) navic upozoriiuji, ze kazdy clovek je
kromeé svého vzdélani ovlivnén i zkusenostmi a ¢erpanim odbornych informaci z rizné
kvalitnich zdroji. Lidé jsou omylni, vnaseji do relativné racionalni projektové Cinnosti
emoce nebo Spatné chapou prezentované informace. Panuje zde také chaos
v dostupnych informacich (vzhledem k faktu, ze podnikova informatika je relativné

novy obor) a z toho plynouci disproporce ve znalostech u jednotlivych pracovniki.

Uzivatele podnikovych informacnich systémt muzeme rozdélit dle né€kolika hledisek.
Sodomka a Kl¢ova (2010) je déli do dvou kategorii na kliCové uzivatele, zastresujici
spravu procest a koncové uzivatele, coz jsou vSichni pracovnici vyuzivajici podnikovy
IS. Silerova (2017) uzivatele IS kategorizuje obdobné, a to na koncové uZivatele
vyuzivajici informace (a podilejici se na formulaci ucelu) a IT personal, ktery provoz ¢i
drzbu IS, resp. PIS, zajistuje. Rizeni IS/IT, potazmo informatiky vyzaduje jak pelivou

pozornost vrcholového vedeni, které je za kvalitu informacniho systému zodpovédné,
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tak spolupraci mezi jednotlivymi podnikovymi utvary. Realizuje se na 3 zakladnich

trovnich obdobng jako v jinych oblastech fizeni podniku (Silerova, 2017):

1. strategicka aroven fizeni — formulace informacni strategie, tvorba koncepce,
2. takticka aroven fizeni — fizeni projektd, tvorba provoznich predpokladu,

3. operativni uroven fizeni — fizeni provozu, instalace a udrzba.

Vyvoj PIS je mozno sledovat z nékolika pohleda — rozliSujeme tii zakladni modely PIS
— z hlediska urovni fizeni, z hlediska technologického a z hlediska procesniho. IS podle
urovni fizeni je hodnocen dle toho, jak odpovida potfebam fizeni a obvykle se tykaji
vSech tfech urovni. Jednd se o IS pro transakéni zpracovani, IS pro podporu
rozhodovani a strategické IS. Dalsi moznou kategorizaci je déleni dle technologického
postupu (IS vyvijen dle pozadavki uzivatel) ¢i z hlediska podnikovych procesu.

(Silerova, 2017)

Podnikovy informacni systém je z datového pohledu mozné dekomponovat do nékolika
zékladnich vrstev: hardware, operacni systém, databazovy systém a aplikacni software.
Tento pfistup k pojeti IS se nekdy oznacuje jako technologicky, jelikoz se znazortiuje
pomoci na sebe navazujicich vrstev. (Basl a Blazi¢ek, 2012) Data obsazena
v podnikovém informacnim systému jde v zasadé rozdélit do tfech klicovych skupin

(Gala, Pour a Sediva, 2015):

» data o spolecenskych podminkach podnikani (vné;si faktory),
» data o trhu (poptavka, stav konkurence, ...),

* interni data podniku (plany a predikce, vnitini zdroje, pravidla).

Data podnikového informa¢niho systému (PIS) se mohou délit také dle své
strukturovanosti (strukturovana a nestrukturovand), popt. se mohou rozliSovat reporty
(data o stavu ¢i hlaSeni), transakcéni data (vznikld pii realizaci transakci), podminéna
kmenova data (podminky a pravidla), kmenova data (0daje spojené s transformacnim
procesem podniku) a klicova referen¢ni data (4daje o zdrojich a schopnostech podniku).
(Gala, Pour a Sediva, 2015) Silerova (2017) data d&li, z pohledu Master Data

Managementu, na transakCni, operativni a analyticka.
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Reporty

Transak¢ni data

Podminéna kmenova data

Kmenova data

Kli¢ova referencni data

& J

Obrizek ¢. 5: Hierarchie podnikovych dat
(Zdroj: vlastni zpracovani dle Galy, Poura a Sedivé, 2011)

Basl a Blazicek (2012) dale specifikuji pét zakladnich skupin dat podnikového ERP —
Ciselniky, kmenova data, zakazkova data, archivni data a parametry. Z hlediska
implementace a vlastniho uzivani PIS je mozné dale Clenit data, resp. databaze na:

provozni, Skolici a testovaci.

2.3.2 Funkce IS

Data jsou bud zaznamenavana uzivateli prostfednictvim aplikaci nebo jsou ziskavana
jinymi zpusoby (napf. prenesena z jiné aplikace, popf. dodana jinym systémem — napf.
senzorem). Aplikace zajistuji, vyjma zachyceni a uloZeni dat, i jejich zpracovani
a prezentaci. Tyto vlastnosti ¢i Casti aplikace se oznacuji jako logiky aplikace. Pro
zajisténi funkcionalit rozlisujeme tfi zakladni logiky aplikace (Gala, Pour a Sediva,

2015):

* prezentacni logika — spojovana s uzivatelskym rozhranim (zdznam a prezentace
dat),
» datova logika — dodéavani dat, tlozisté dat, pfiprava dat,

» aplikacni logika — zpracovani dat dle ptislusného algoritmu.

Tyto tfi logiky zaroveri tvoii jadro tzv. tiivrstvé architektury, kde je datova vrstva
oddélena od vrstvy aplikacni a prezentacni (Basl a Blazi¢ek, 2012). Existuji v zasadé
dva zakladni pfistupy k ukladani dat — souborovy pfistup a databazovy pfristup.
U souborového pristupu jsou udaje (data) o objektech jedné tfidy umistény do

samostatného souboru, zatimco databazovy pristup fesi nékteré nedokonalosti
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souborového pfistupu a umoziuje tak zachytit vzdjemné vztahy mezi objekty c¢i
kombinovat rizné€ strukturovana data. Databazové systémy proto dnes predstavuji
dominantni pfistup k ukladani dat v podnikovych informacnich systémech, pficemz
nejuzivangjsich jsou reladni databazové systémy (napf. SQL) (Gala, Pour a Sediva,

2015)

2.3.3 Architektura IS

Architektura informacnich systémt vychazi predev§im z podnikové strategie, resp.
z podnikovych strategickych cili a potfeb v¢. strategie informacni. Architektura musi
spliiovat urcité principy — musi byt perspektivni a vzhledem k uzké spolupraci
odbornikti a koncovych uzivatelti pochopitelna a srozumitelna pro vSechny, piicemz se
pocita s jeji postupnou aktualizaci a dopliiovanim. Duraz na architekturu informacnich
systému je urCen piedevs§im rostouci komplexnosti IS. Samotna architektura by méla
podporovat urcité vlastnosti, jakymi je napfiklad integrovanost (funk¢ni, datova, SW,
HW
Architekturu IS lze zakladné délit na globalni architekturu (tj. hruby navrh IS v¢. ICT)

, uzivatelského rozhrani), otevienost (SW, HW), uzivatelskd pfijatelnost apod.

a dil& architekturu (rozpracované, detailn&j§i vzajemné propojené navrhy). (Silerova,
2017) Globalni architektura je zakladnim schématem IS. Je tvofena jednotlivymi bloky,
které predstavuji aplikace vcetné jejich datovych zakladen a ICT vybaveni (Koch,

2010). Autor dale déli architekturu informacnich systému na:

* funkcni — rozdéluje IS na subsystémy dle funkcionalit postupnou dekompozici,

* procesni — zaméfuje se na popis budouciho stavu procesu (s dirazem na ext.
udalosti),

* technickou (HW) — definuje typy a rozmisténi prostiedku ICT,

* technologickou — uruje zpusob zpracovani jednotlivych aplikaci
v navaznostech,

» datovou — navrh datové zékladny organizace,

* programovou (SW) — urCuje programy a programové komponenty,

* komunikacni — definuje vnéjsi rozhrani systému,

* fidici — urCuje pravidla fungovani systému (patii sem orgware).

Tvorbu vlastni architektury dle Silerové (2017) d&lime do tii vrstev: prostiedi (situace,

podminky, legislativa), aplika¢ni (projektova dokumentace a pravidla) a technologicka
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(navrh komponent, struktury, vazeb, siti, SW). Vytvorena architektura umoziuje snazsi
tvorbu a implementaci systému, stejné jako je vyznamnym komunikaénim prvkem
v celém procesu. Existence architektury tedy usnadriuje navrhy jednotlivych modula IS

a potencialng€ vede i k finan¢nim usporam.

Sodomka a Kl¢ova (2010) upozorriuyji na pon€kud specifickou dvoji pozici
manazerskych informacnich systéma (MIS) v podnikové architekture. Prvni, béznégji se
vyskytujici varianta spoCiva ve vyskytu MIS jakozto samostatné funkcni jednotky
plnéné agregovanymi daty z jednotlivych, zpravidla transakCnich, systému. Tento typ
vyuziva vyhradné agregovana data, coz nedovoluje vytvorit nad daty nové uhly
pohledu, s nimiz se pii budovani MIS nepocitalo. Druhou variantou je moderni MIS,
jenz tesi nékteré problémy standardnich manazerskych IS véetné zminéného vyuzivani
vyhradné agregovanych dat. Takovyto moderni systém dokéaze v pfijatelné Casove
odezvé reagovat na dotazy nad velkym mnozstvim dat i na dotazy tykajici se detailt
jednotlivych zaznamd.

Je dulezité si uvédomit, ze kazdy podnik je v jiné situaci, ovliviiuji ho rizné (vnitini
i vnéjsi) faktory, a tudiz vyuziva riznych typu softwarovych aplikaci pro rizné tirovné
fizeni, a to k plnéni rozlicnych specifickych funkci. Procesy v kazdém podniku jsou
taktéz do urcité miry unikatni a pro dany podnik ¢i odvétvi specifické. Infrastruktura

informacniho systému, zvlasté pak ICT, by méla byt vhodné optimalizovana.

2.3.4 Infrastruktura IS

Struktura podnikového informacéniho systému je zakladnou pro aplikace informacnich
technologii a zaroveti prostfedim pro ulozeni a zpfistupnéni dat. Molnar (2001) ¢i Veber

a Srpova (2012) rozlisuji pé€t hlavnich komponent infrastruktury:

* hardware,

» zakladni software,

» dataware (datové zdroje),

* peopleware (informacni a pocitacova gramotnost uzivatell),

» orgware (adekvatni organiza¢ni uspofadani — nafizeni a pravidla).

Informacni technologie (IT) pifedstavuji ,,postupy a metody vyjddreni, zachyceni,

zpracovdni, ukladani, uchovavani a prenaseni informaci (Géla, Pour a Sediva, 2015).
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V zéasadé je Clenime na software (SW) a hardware (HW), tj. zafizeni vyuzivana SW.
Transformacni proces podnikového IS je pak aplikace informacnich technologii do
podniku. K monitoringu infrastruktury a podpofe uzivatelti slouzi Service Desk, jehoz
smyslem je zajistit podporu koncovym uzivatelim informacniho systému, resp.
identifikovat problém, pfidélit jej nékomu k feSeni a kontrolovat jeho vyteSeni (Koch,
2010). Uroveii infrastruktury informaéniho systému je dana urovni jednotlivych dilgich
komponent, piiCemz pro efektivni systém je zadouci, aby vSechny komponenty byly na
vzéajemné odpovidajici vyrovnané urovni (Molnar, 2001). Infrastruktura podnikového IS
vyuziva infrastrukturu podniku (tj. energie, zadzemi, pravidla a smérnice), infrastrukturu
segmentu trhu (standardy v oboru) a vefejnou infrastrukturu (telekomunikace apod.)

(Gala, Pour a Sedivé, 2015).

Informacéni systémy podléhaji riznému stupni integrace — integrované IS zajistuji
spolupraci celé tady dil¢ich moduld nutnych k efektivnimu zajisténi informacni
podpory pro provoz podniku a z tohoto divodu integrace podnikovych aplikaci
(Enterprise Application Integration, EAI) patii ke st€zejnim tématim pfi realizaci IT
projektii. (Sodomka a Klcova, 2010) Pro zajisténi maximalni efektivity IS se zvySuji
pozadavky na provazanost a spolupraci jednotlivych systéma a aplikaci v podniku.
., Neintegrovand architektura s sebou prindasi mnoho duplicit a nekonzistentnosti
v podnikovych datech. (...) Kromé vzniku nadbytecnych ndkladii md roztiisténd
infrastruktura dopad i na celkovou efektivhost zpracovdni informaci v organizaci.

(Sodomka a Kl¢ova, 2010)

Moznym feSenim toho, jak zajistit, aby napfi¢ podnikem byla ta , spravna“ data —
spolehlivé informace vytvarejici obraz ,jedné nezpochybnitelné pravdy®, je pouziti
jednoucelového rozhrani na transfer kritickych dat mezi podnikovymi aplikacemi.
U velkych podniki se vSak mize jednat o desitky takovychto mist vyzadujici separatni
rozhrani, jejichz Gdrzba mize podnik neumérné financné zatézovat. Takovato situace,
kde je tfeba pracovat s roztfisténou strukturou aplikaci, zna¢né komplikuje efektivni
fizeni podnikovych procest. Koncepce systémové integrace by méla byt jiz soucasti
dlouhodobé budované a uplatiiované informacni strategie. (Sodomka a Klc¢ova, 2010)
Informacni strategie v podniku nezbytné slouzi jako podklad pro budovani IS/ICT

a snizuje rizika neuspéchu. , Pojem budovani 1S/ICT vyjadiuje skutecnost, ze v dnesni
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dobé nejde jen o vyvoj nového sofiware, ale také o implementaci jiz hotovych reseni,

integraci riiznych systémii, subsystémii, komponent ci sluzeb* (Basl, 2011).

Systémova integrace je spojena také se zménou podnikovych procesi. Systémovy
integrator je tak dle Silerové (2017) zodpovédny za provazanost IT/ICT systému
s procesy v podniku. Nese se sebou také mozna rizika ve formé vyssi zavislosti na
dodavateli (ktery je zaroven systémovym integratorem) jednotlivych komponent, resp.
na kvalité jeho sluzeb, vyssi slozitosti komplexniho systému a s tim spjaté vyssi naroky
na uzivatele a zasadnéjsi nasledky pfipadnych chyb a dopad havarii. RozliSujeme
nekolik stadii ¢i slozek systémové integrace — datovou integraci (tj. propojeni datovych
zakladen riznych aplikaci), integraci aplikaci (vzajemna kompatibilita ¢i skrze API),
integraci podnikovych procesti a funkci, integraci uzivatelskych rozhrani a integraci
HW a technologickou. Naopak Sodomka a Kl¢ova (2010) nerozlisuji jiz integract HW
a technologickou, nybrz integraci na urovni obchodni logiky, coz je zplsob znacné

zasahujici do struktury stavajicich podnikovych aplikaci.

2.3.4.1 Software

Jako software (n€¢kdy téz programové vybaveni) se oznacuje sada instrukei, které fikaji
pocitaCi, co ma vykonat. V pfeneseném vyznamu je to souhrn vSech pocitaCovych
programu pouzivanych v pocita¢i provade€jicich n€jakou ¢innost. (Johnson, 2021)

Software lze dle Galy, Poura a Sedivé (2015) &lenit napiiklad na:

» aplikacni software (ASW) - aplikace IT v podniku,
» zakladni software (ZSW) - umoziujici provoz IT aplikact,
» software podporujici rozvoj IS, vyvoj ASW a zajistujici podporu fizeni provozu

informacnich systému.

Aplikacéni software zahrnuje celou fadu bézné€ pouzivanych aplikaci, zatimco pod pojem
zéakladni software si lze predstavit napfiklad operacni systém (OS). Nakup software je
povétsinou realizovan nakupem licenci, které jsou bud jednorazové nebo dozivotni.
V soucasné dobé€ je na vzestupu model pofizeni SW prostfednictvim prondjmu (napft.

kancelatské baliky Microsoft Office).
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2.3.4.2 Hardware

Pojmem hardware se oznacuje Siroka Skala riznych zafizeni (pocitaci a periferii),
komunikacnich zafizeni, zafizeni spotiebni elektroniky a dilt a soucastek (Gala, Pour
a Sediva, 2015). V uz§im slova smyslu pak oznaluje veskeré fyzicky existujici
technické vybaveni pocitace, jakym je napriklad zakladni deska, graficka karta, RAM,
zdroj atd. Zaméstnanci, resp. uzivatelé podnikového informacniho systému pfistupuji ke
sluzbam pomoci ruznych hardwarovych komponent. Veber a Srpova (2012) déli

hardwarové soucasti IS do nasledujicich skupin:

* koncové stanice,

=  komunikacni zafizeni,

» periferni zafizeni,

* prvky zajistyjici datové propojeni,

" servery.

2.3.5 Zivotni cyklus IS

Zivotni cyklus kazdého informagniho systému prochazi svymi Zivotnimi fazemi. Tento
cyklus zacina jiz okamzikem, kdy se podnik rozhodne pro novy IS a trva az do doby,
kdy jej prestane vyuzivat. Zivotni cyklus podnikového informaé¢niho systému lze

obvykle rozdélit do &tyfech &asti (Silerova, 2017):

1. planovani,

2. navrh,

3. implementace,
4

provoz a udrzba.

Typt zivotnich cykla IS 1ze definovat nékolik, prochazeji vSak také vyvojem spolecné
s rozvojem informacnich a komunikacnich technologii. Napiiklad Basl a Blazi¢ek
(2012) namisto planovani a navrhu uvadéji pouze souhrnné ,,vybér IS, ktery zahrnuje
vybér vhodného feSeni pokryvajiciho podnikové potfeby a ocCekavani, po které
nasleduje implementace a dale provoz. Poslednim, ctvrtym bodem je inovace

informacniho systému, tj. bud’ upgrade systému nebo prechod na jiny produkt.
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Obrizek & 6: Zivotni cyklus IS v podniku
(Zdroj: vlastni zpracovani dle Basla a Blazicka, 2012)

Zivotni cyklus aplikace je dle Galy, Poura a Sedivé (2015) cyklicky, coz znamen4, Ze
se po urCité dobe€, po priachodu vyvojovymi fazemi, vraci zpét na svij zacatek, kde
se pripravuje na vyssi uroveni dle novych trendd tak, aby odpovidala pozadavkiam
a potfebam svych uzivatelti. Prvni faze zahrnuje vybér dodavatele (v piipadé, Zze se
jedna o dodavatelsky zptisob feseni) a to formou vybérového fizeni ¢i pifimym vybérem
(na zakladeé vlastniho prizkumu trhu). Ve fazi implementace zase zalezi, zda bude
postacovat customizace typového software nebo bude tfeba vyvoj specializovanych
nestandardnich modulti, soucasti této faze muze byt i vyvoj prototypt. Zakoncenim této
faze je akceptacni fizeni, které zahrnuje také testovani dil¢ich casti nebo celku. Po
migraci dat nasleduje organizacni piiprava zahajeni provozu, ktera je zakoncena
pfedavacim fizenim, ve kterém je odsouhlasena pozadovana funkcionalita a provozni

charakteristiky aplikace. Formalnim vystup této faze je predavaci protokol.

Vybér spravného typu zivotniho cyklu a odpovidajiciho fizeni ma pfimy vliv na
vyslednou kvalitu informagniho systému. Zivotni cyklus IS maze byt napf.
strukturovany (neboli vodopadovy ¢i  kaskddovy), prototypovy (umoziujici
implementaci a naplnéni daty alespoi nékterych c&asti IS) ¢i iterativni (krokovy,
prirastkovy). (Silerova, 2017) V soudasné dobé je patrné zkracovani vyvojovych cykld,
plné vyuzivani mobilnich zafizeni a postupné vyuzivani smart technologii s prvky IoT

(Internet of Things). Dynamicky trh s ICT produkty a bezprecedentni rychlost rozvoje
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ICT favorizuji flexibilni inovaéni procesy a efektivni podnikovou architekturu IS (Basl
a Blazi¢ek, 2012). Inovovani s sebou pfinasi znacnou konkuren¢ni vyhodu pro inovujici
podniky. ,, Zivotni cyklus informacniho systému se neustdle zkracuje a stavd se, Ze
béhem rozpracovaného projektu je nutno rozsirit jeho zadani, tzn. inovovat a rozvijet
systém za probihajici implementace. K tomuto jevu dochdzi zejména ve velkych

podhnicich, kde zavadeéni systému trva déle jak jeden rok. “ (Sodomka a Kl¢ova, 2010)

Inovace, resp. inovovani je v zivotnim cyklu podnikového IS stézejnim prvkem.
Kontinualni zlepSovani a zména informacnich systému je prakticky nikdy nekoncici
proces, ktery je Casto reakci podniku na urcité nedostatky. ,,/CT inovace jsou i reakci na

zkuSenosti se slabymi strankami implementaci podnikovych IS. “ (Basl, 2011)

Inovace, resp. zmény v IS se dle Gala, Poura a Sedivé (2015) povétsinou realizuji
formou projektd. Zménova fizeni se povétSinou vztahuji k Upravam funkcionality
aplikaci. V podniku je tfeba mit specifikovano, kdo je opravnén formulovat pozadavky
na zmény, kde se tyto pozadavky eviduji, kdo je posuzuje apod. Veskeré navrzené
zmeény by mély zapadat do celkové koncepce rozvoje podnikové informatiky. V zasadé
existuji pouhé dvé moznosti zmény dle toho, zda ptjde jen o dil¢i zménu aplikace, ktera
bude provedena béhem bézné udrzby a nevyzaduje samostatny projekt nebo se jiz jedna
o vyznamnéj§i zmeénu, zasadni zisah do aplikace, vyzadujici specifikaci nového
projektu. Tento projekt pak vychazi z informacni strategie podniku a aktualnich
uzivatelskych pozadavkt na funkcionalitu a dal$i parametry, které jsou v prvni fazi
pfedmétem vstupni analyzy, jejimz vysledkem, a tedy podkladem pro specifikaci

projektuj je projektovy zamér.

Inovacni oblasti a typy inovaci ICT v podnicich charakterizuje napt. Moore (2008),
ktery definuje Ctyfi oblasti a patnact typt inovaci majici uplatnéni v ICT. Zakladem této
typologie je identifikace oblasti inovaci reflektujicich vyvoj trhu — tedy etapy rustu,
nasyceni a poklesu. Moore identifikuje Ctyfi oblasti souvisejici s vyvojem trhu — oblast
$pickovych produktt, oblast provozni excelence (a oblast divérné znalosti zakaznika)

a oblast obnovy kategorie.

Tento pfistup se do urCité miry podoba tzv. hype kiivce spol. Gartner, kterd navic
obsahuje fazi deziluze nasledovanou stabilizaci z4ymu. Tato kiivka dle Basla (2011)

popisuje inovaci z pohledu jejiho nasazeni a ocekéavani a nasledné deziluze z nenaplnéni

32



puvodnich, prespfili§ optimistickych, ofekavani, az po fazi zralosti a uzivanim jako
produktu — popisuje tedy jakousi zralost adopce technologie. V této souvislosti se
rozliSuje nékolik kategorii inovatord popisujici chovani podnikti i jednotlived pfi
osvojovani nové technologie, resp. rychlosti jeji implementace — bézné se tak rozlisuje
pet zakladnich skupin — innovators, early adopters, early majority, late majority,
laggards. Procentualni zastoupeni kazdé z téchto skupin je rizné, prakticky sledujici

trend normélniho rozdéleni — vétsinu tvoti early majority a late majority.

Existuje i typologie inovaci podle OECD, formulovana v Guidelines for Collecting and
Interpreting Innovation Data (Oslo Manual 2018). Ve C¢tvrtém vydani, ve srovnani
s predchozim z roku 2008, doSlo k zisadni zméné definice podnikové inovace.
Z puvodnich Ctyf typa inovaci (inovace produktu, procesu, organizac¢ni a marketingova)
doslo k redukci na dva hlavni typy — inovace produktt a inovace podnikovych procesu.
Inovace produktu je nové nebo vylepSené zbozi nebo sluzba, které se vyrazné lisi od
predchoziho zbozi nebo sluzeb firmy a které byly uvedeny na trh. Inovace podnikovych
procesu je novy nebo vylepSeny podnikovy proces pro jednu nebo vice podnikovych
funkci, ktery se vyrazné lisi od predchozich podnikovych procest firmy a ktery firma

zacala pouzivat.

Inovace, resp. inovacni projekty mohou mit podobu naptiklad programovani (tj. tvorba
samotnych  podnikovych aplikaci), implementace parametrizovatelného IS
(v soucasnosti dominantni zptusob feSeni PIS) nebo inovaci podnikového IS za ucelem
zvySeni konkurenceschopnosti podniku napf. s vyuzitim teorie omezeni (TOC)
(Basl a Blazicek, 2012). Pfi planovani inovaci IS je mozné postupovat napf.

v nasledujicich krocich (Koch, 2010):

1. pfiprava informacni strategie firmy,
2. hodnoceni ptinost IS/IT,

3. vybér alternativ IS/IT.

2.3.6 Kvalita IS

Kvalitu podnikovych informacnich systém@ ovliviiuje dle Silerové (2017) cela fada
faktora — napf. ekonomicka situace podniku, personalni zajisténi, firemni kultura
a klima, schopnosti a moznosti investice do téchto informacnich systémua i samotna

jejich flexibilita. Nejvice problematiku flexibility, resp. jeji absence, fesi Cast&ji spise
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sttedné velké podniky, pravé expanduyjici firmy ¢i podniky s atypickym charakterem
podnikatelské Cinnosti — zvlasté tedy podniky ve vysoce konkurencnim prostiedi.
Kvalita IS/IT je dle Molnara (2001) determinovana mirou, jakou informacni systémy ¢i
technologie pfispivaji k efektivnosti ¢i vykonnosti procesi v podniku vcetné
jednotlivych uzivateld. Na IS/IT se tak obecné vztahuji stejna hlediska pro posuzovani
kvality jako na jiné sluzby ¢i produkty. Za kvalitni tedy povazujeme takovy systém,
ktery je spliuje dané pozadavky nebo je zpasobily k danému uziti ¢i Gelu. Kvalitu IS
predurCuje zvlasté jeho funkCnost, spolehlivost, udrzitelnost, pfizpusobitelnost,
schopnost dalSitho rozvoje a zabezpeCeni. ,,Schopnost pracovat s informacnim
systémem, vyuzZivat jej, je ovlivnéna pravé kvalitou vytvoreného systému “

(Silerova, 2017).

Pii stanovovani pozadavku je dle autorky nezbytné vychazet ze znalosti uZivatell
a jejich schopnosti a dovednosti maximalné vyuzivat funkcionalit informacniho
systému. Je také dulezité definovat pozadavky a naroky na uZzivatelské prostiedi, které
by mélo byt co nejvice jednotné. Mezi Casté nedostatky patii absence zpracovani
harmonogramu jednotlivych fazi zivotniho cyklu informacniho systému, jelikoz
vysledna kvalita systému je ovlivnéna zejména pocateCnimi fazemi zivotniho cyklu IS,

kdy neztidka kdy dochazi k potizim s implementaci.

Kvalita obecné je podrobnéji definovana napt. v zakladni normé ISO 9000, ktera
definuje systém managementu jakosti. Dle této normy je kvalita produkti a sluzeb
uréena ,,schopnosti uspokojovat zakazniky a také zamyslenym a nezamyslenym dopadem
na relevantni zainteresované strany*. Kvalita ,.zahrnuje nejen jejich zamyslenou funkci
a vykonnost, ale také jejich vaimanou hodnotu a prinos pro zdkaznika“. (CSN EN ISO
9000) Mezi konkrétni parametry kvality IS/IT mizeme fadit napfiklad: funkcnost,
vzhled (resp. komfort), spolehlivost a udrzovatelnost, trvanlivost a bezpecnost (Molnar,
2001). Z uzivatelského hlediska lze dle autora na kvalitu IS/IT pohlizet z hlediska
obsahu, tzn. posuzujeme informace, resp. data podle toho, zda jsou dostateCné piesné,
kompletni, zda jsou pfiméfené detailni apod. ¢i z hlediska formy prezentace (zda jsou
predavany vcas, vhodnym zptsobem a spravnym osobam). Pojem kvalita dat, resp.
jakost dat se dle Redmana (2008) tyka stavu kvalitativnich nebo kvantitativnich aspekta
poskytované informace. Data jsou obecné povazovana za kvalitni, pokud jsou vhodna

k zamysSlené Cinnosti, rozhodovani a planovani.
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Vyse uvedena uzivatelska hlediska jsou dle Molnara (2001) ¢asto transformovana do
podoby technologickych ukazatelti, jakymi je napf. dostupnost (napf. doba odezvy),
spolehlivost (tj. mira dosazitelnosti a pouzitelnosti v potfebnou dobu), integrita Ci
bezpecnost. Hodnoceni téchto kritérii probiha nejcastéji bud’ pfimym méfenim (je-li to
mozné) nebo dotaznikovym Setfenim. K provérovani kvality IS/IT slouzi obvykle audit,
jenz ma za cil provéfit predevSim funkcnost, efektivnost a bezpe¢nost daného feseni.
Obvyklymi cili auditu je tedy napfiiklad zjiSténi rozporu mezi vyzadovanymi a realné
praktikovanymi pravidly, zjiSténi disponibilnich zdroji, zhodnoceni informacni
gramotnosti zameéstnanci nebo nalezeni a naprava nejzavazné€jSich nedostatkl, resp.
odchylek od obvyklych feSeni. Audit muze byt interni Ci externi, tedy provadény
(povétsinou nezavislou) poradenskou organizaci. Audit by mél zadit stanovenim cilt
a formalnich nalezitosti nasledovanych interview s uzivateli a vyzkumem dokumentt.
Posléze by mély byt vytipované problémové procesy, na néz se zaméti nasledné hlubsi
Setfeni a posoudi se zjisténé nalezy. Vystupem auditu byva vyrok auditora, zpravidla ve

forme zavéreCné zpravy o vysledcich auditu.

2.3.7 Efektivnost IS

Podnik by mél mit ptehled (a do znacné miry i pfedstavu) o pfinosech, které muze
zavedenim €1 zménou informacniho systému v podniku ziskat. Podnikova informatika
bud’ prispiva k napliiovani podnikovych cili a tudiz zjistujeme, zda je nasazeni IS

ucelné nebo zjistujeme, jak ucinny je samotny IS. (Basl a Blazicek, 2012)

Uvodem je tieba vymezit zakladni pojmy — efektivitu a efektivnost. Efektivita
(Efficiency) neboli u€innost je pomér mezi pfinosem ¢innosti a naklady na tuto ¢innost
vynalozenymi (Koch, 2010). Jde ji zjednoduSené definovat také jako podil pfinost
a naklada. Na efektivnost (Effectiveness), tj. GCelnost, 1ze obecné nahlizet tak, ze
u urcitého subjektu vznikne potfeba informaci a z uspokojeni této potieby plyne jisty
uzitek. Efektivnost je tedy ,,ucinnost hodnocend z hlediska uzitecného vysledku této
cinnosti “ (Molnar, 2001).

Efekty podnikové informatiky mohou byt vicero druhu, obecné vSak predstavuji kazdou
pozitivni zménu, tedy pfinos, v ekonomickych, vykonovych, zdrojovych ¢i znalostnich

charakteristikich ~ podniku,  vyvolanou  uzitim  informacnich  technologii

(Gala, Pour a Sediva, 2009). Racionalné se chovajici subjekt se dle Molnara (2001)
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snazi o hledani vyvazeného (tj. optimalniho) poméru mezi ziskanym uzitkem z IS/IT
a vydaji vynalozenymi na dosazeni tohoto uzitku, ale také potfebnym Casem a riziky.
Na takto vyvazeny systém lze pohlizet jako na efektivni. Vlozené prostiedky jsou
v tomto pojeti vydaji na IS/IT, které 1ze relativné snadno méfit, zatimco piinosy (resp.
uzitek) lze méfit pouze omezené, jelikoz se projevuji nepfimo a se zpozdénim (s
vyjimkami jsou napf. systémy podpory pokrocilého planovani a rozvrhovani vyroby
APS). S rostoucim zacleiovanim (¢i primo splyvdnim) informacnich systémit do
procesii firem roste i ndarocnost odhadu nakladnosti procesii bez zapojeni informacnich

systémii nebo odhad prinosii informacnich systémii “ (Koch, 2010).

Z této premisy plynou dva zakladni pfistupy — prvni je vydajovy, kde se soustfedime na
naklady spojené s informacnim systémem. Je nutné zminit, ze v souc¢asné dobé dochazi
k posunu paradigmatu od vydajového pfistupu k pohledu majetkovému
(Basl a Blazicek, 2012). Druhym pfistupem je pohled preferujici uzitek, pfinosy
a vyhody. Nesmime piitom opomenout fakt, Ze existuje celé portfolio ,, pfijemct“ uzitku
— vlastnici podniku, manazeti, zaméstnanci, zakaznici apod. (Molnar, 2011). Vzhledem
k faktu, ze manazefi i vlastnici podniku nemusi byt jedinym piijemcem uzitku, nejsou
ani jedinym hodnotitelem aplikaci IS v podniku. Implementace PIS totiz musi byt
v souladu nejen s obecnymi podnikovymi ocekavanimi, cili a procesy, ale je odlisné
vnimano jednotlivymi ucastniky zmén spojenych s IS, resp. zainteresovanymi stranami
(stakeholders), jejichz spolecnym zajmem by méla byt dlouhodoba vykonnost firmy.
Jednotlivé etapy ovliviiyji rozli€né skupiny lidi, pficemz jejich vlivy se vzajemné
prekryvaji (Sodomka a Klcova, 2010). Basl a Blazi¢ek (2012) rozlisuji ¢tyfi zakladni

stakeholdery a jejich oCekavani:

* majitelé — sleduji zejména zisk a trvalé zhodnoceni svych investic,

* manazefi — ocekavaji pomoc IS pfi fizeni podniku a dosahovéani zadoucich
efektd,

* zaméstnanci — oCekavaji zlepSeni pracovnich podminek,

» zakaznici — o¢ekavaji vhodny produkt za minimalni cenu.

Na fizeni podnikové informatiky se z ekonomického hlediska miuzeme divat ze svou
pohledi — bud’ je stanoven rozpocet, resp. vySe finan¢nich zdroji alokovanych na

informatiku a hledame jejich efektivni uplatnéni, nebo jsou znamy pozadavky
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a hledame efektivni feseni jejich financovani (Silerova, 2017). Spoleén& s postupnym
zavadénim informacnich systému a technologii do podnikového prostiedi se ménila
i oCekavani na né kladena. Dle Molnara (2001) se zpocatku, v 70. letech 20. stol.,
jednalo o tzv. nahrazovaci aplikace, u nichz byly patrné dobfe vycislitelné piimé
pfinosy. Pozd&ji se kromé& uspor pracovnich sil, materialu apod. zacalo od téchto
systému ocekavat i zvySeni pfidané hodnoty a hovofilo se o tzv. dopliikovych
aplikacich, jejichz pfinosy byly sice piimé, avSak stale obtiznéji vycislitelné. Pozdéji, od
90. let 20. stol. se zacalo hovofit o tzv. inovacnich aplikacich, které maji zasadni vliv na
klicové procesy podnikani. Tyto aplikace maji nepfimé a velmi obtizné
kvantifikovatelné pifinosy. Pfinosy je tak mozné, i vlivem tohoto vyvoje, Clenit na
zékladni (reprezentované zvySovanim uc¢innosti a zvySovanim vykonnosti) a inovacni

(spocivajici v podpore expanze trhu a vytvareni konkurencni vyhody).

Zkoumani efektivnosti IS/IT lze dle autora postavit na obecném systémovém modelu
transformace vstupi na vystupy za pusobeni transformacnich faktort, piiCemz je zde
snaha o minimalizaci vstupli a maximalizaci vystupt. Ukazuje se, Zze je nezbytna
synergie IS/IT s reengineeringem podnikovych procesti. Vazba mezi podnikovymi
informacnimi systémy a podnikovymi procesy je velmi tizka a de facto koexistencni —
nasazeni PIS si totiz klade mj. za cil pravé zepSeni podnikovych procest
(Basl a Blazi¢ek, 2012). Obecné lze tyto efekty IS/IT kategorizovat na zakladé
obsahové podstaty na (Gala, Pour a Sedivé, 2009):

* finan¢ni vynosy z podnikové informatiky (trzby z produkti a sluzeb),

* cekonomické efekty informatiky (rozdily ukazatelti — napt. produktivita prace),
» zakaznické efekty (a efekty spojené s pozici na trhu),

* zvySeni procesni vykonnosti firmy (napf. zkracenim doby),

» zvySeni analytické vykonnosti a kvality fizeni (podpora rozhodovani),

» personalni efekty (napf. zvySovani kvalifikace).

Finan¢ni vynosy z podnikové informatiky se tykaji predev§im informatickych
spoleCnosti prodavajicich software ¢i poskytujicich pronajem technickych prostiedkd.
U ostatnich firem se muze jednat napt. o dopliikové informacni sluzby k zakladnim
produktim (v pifipadé stavebnich ¢i vyrobnich spoleCnosti nebo bank), které

spolecnostem piinaseji konkuren¢ni vyhodu. Ekonomické efekty jde obecné, vyjma jiz
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zminénych financnich vynosl, vnimat jako rozdily v ekonomickych ukazatelich
zpusobenych uplatnénim urcitého informacniho systému. Nazomym piikladem muze
byt zvySeni produktivity prace nebo nardst trzeb. Stanovovani konkrétnich pfimych
efekt pfipadajicich Cisté na zavedeni IS je vSak znacné komplikované. Obdobné je na
tom i hodnoceni pfinosu ¢i obecné efekt IS/IT spojenych s pozici podniku na trhu,
a proto se vyuziva také specifickych ukazatelG jako jsou ukazatele zakaznické
spokojenosti. Podobné , mékké“ ukazatele se pouzivaji i pro hodnoceni personalnich
efektd, resp. spokojenosti uZivateld. (Gala, Pour a Sediva, 2009) Pro objektivni
hodnoceni uspésnosti projektu je tak vhodné zvolit kombinaci obou kritérii — jak
finan¢nich, tak nefinan¢nich, ktera jsou vSak v uritém vztahu s kritérii finan¢nimi.
Nesmime vSak opomenout fakt, ze efektivnost IS/IT zavisi mnohem vice na lidech nezli
na samotnych informacnich technologiich, a tudiz je nutné lidské zdroje nejen fidit, ale
i motivovat k participaci a kultivovat ve vztahu k informacni gramotnosti (Molnar,

2001).

2.4 Ukazatele prinosu IS/IT

Informac¢ni systém podniku sam o sobé obvykle Zzadny ekonomicky pfinos
nepiedstavuje (byt existuji Cetné vyjimky), kyzenych efekti se dosahuje az jeho
efektivnim vyuZivanim, resp. realnym zhodnocenim informaci (Silerova, 2017).

Ukazatele piinosi mizeme klasifikovat z celé fady hledisek. Molnar (2001) je déli na:

* financni (vyjadiené v penéznich jednotkach) a nefinancni,

* kvantitativni (méfitelné kardinalni stupnici) a kvalitativni (méfitelné ordinalnim
pofadim ¢i logickou hodnotou),

* pfimé (existuje pii¢inny vztah) a nepiimé (nutné stanovit zastupné ukazatele),

»  kratkodobé (projevuyjici se do cca pul roku) a dlouhodobé,

* absolutni a relativni (vyjadiené bezrozmérnym pomeérovym Cislem).
Basl a Blazi¢ek (2012) naopak usporadavaji efekty podnikovych IS s vyuzitim metody
Balanced Scorecard (BSC) a rozlisuji nasledujici:

* Financ¢ni efekty,
e piimé fin. vynosy z informatickych produktt a sluzeb

e piimé fin. vynosy z inf. produkti a sluzeb jako z ptidané hodnoty k zakl.
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e ckonomické efekty (jako dosazené rozdily v ekonomickych ukazatelich
vlivem ICT
» Zékaznické efekty,
o efekty spojené s pozici na trhu (podil na trhu apod.)
* Procesni efekty,
o efekty spojené s procesni vykonnosti (zkraceni praimémeé doby zakazek
apod.)
e zvySeni kvality fizeni a urovné komunikace v podniku
e zvySovani vykonnosti procest na zakladé jejich monitorovani
» Uceni a rust,
o efekty zpusobené zmapovanim znalosti uzivatelt (v¢. aplikace principa
Knowledge Managementu)

e zvySovani kvalifikacni irovn€ zaméstnanca.

Hodnoceni piinosa IS/I (C)T je nezbytnou soucasti posuzovani informacnich systému
v podnicich. Nefinanéni meéfitka vSak nejsou standardizovana a pro objektivni
zhodnoceni pftinost IS/IT v podniku je vhodné zvolit vyvazenou kombinaci obou
ukazateld, tj. jak finanénich, tak nefinanénich kritérii (Silerova, 2017). Moznosti
pouzitelnych ukazatelti se lisi napfi¢ podniky a neexistuje jednotna sada Ci systém
ukazateld, které by bylo mozné mechanicky aplikovat na kazdy podnik. Néktefi autofi,
napt. Laudon a Laudon (2005) doporucuji hodnotit samostatné investice do technologii
(infrastruktury) a investice do aplikaci informacnich systému. Obecné vsSak lze
konstatovat, ze u vsSech ukazateld musime sledovat hledisko ucelnosti, ktera je
vyjadiena obecné meéfitelnou mirou dosazeni cilti. Jako finanéni ukazatele prinosta IS/IT
se veétSinou pouzivaji standardni ukazatele efektivnosti investic (Molnar, 2001). Pro
hodnoceni ekonomické efektivnosti investiCnich projektd se nejcastéji pouziva
rentabilita kapitalu (celkového ¢i vlastniho), doba navratnosti nebo kritéria zalozena na
diskontovaném cash flow (Cistda soucasnd hodnota — NPV, index rentability — PI
a vnitfni vynosové procento — IRR) (Fotr a Soucek, 2011; Basl a Blazic¢ek, 2012).
Dalsimi pouzitelnymi metodami muze byt napfiklad Total Cost of Ownership — TCO
(ten je vhodny zejm. pii potiebé porovnani nabidek vice dodavatelti, popf. posuzovani
jiz existujiciho IS a jeho benchmarking), ROI, TVO, BSC ¢i EVA. Ukazatel TCO vsak

nekalkuluje s pfinosy IS/IT a ¢asto se u ného opominaji nepfimé naklady (spojené napft.
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s vypadky ¢i neformalnim u€enim uzivatela), coz vede ke zkreslovani vysledka (Koch,
2010). Vétsi duraz na hodnoceni efektd PIS smérem k jejich business pfinosim je
kladen v pfistupu oznacovaném Val IT (Value IT), pouzivaného spiSe v zahrani¢i. Ten
predstavuje ramec zahrnujici principy kli¢ovych manazerskych praktik a vychazi
z metodiky COBIT. (Basl a Blazicek, 2012) ,, Ekonomické prinosy ruznych SW produktii
a aplikaci byly v naSich prumyslovych podnicich doneddvna formulovany
a vykazovany spiSe neprimo — uspora lidskych zdrojii, zrychleni prdce s informacemi,

zlepSeni informovanosti vedoucich pracovnikii“ (Silerova, 2017).

Nefinanc¢ni kritéria musi spliiovat tfi zakladni podminky — musi umét rozliSovat dobré
a Spatné, musi byt kontrolovatelnd (a meéfitelnd), aby se dala hodnotit a zlepSovat,
a musi zajistit vztah mezi nefinanénim a finan¢nim uspéchem, ktery se vSak obtizné
prokazuje, jelikoz se projevuje az po delsi dobé a je $patné prikazny (Silerova, 2017).
Lze vSak obecné fici, ze spravné informace v kombinaci se zlepSenymi podnikovymi
procesy, vhodnou podnikovou kulturou a informacné€ gramotnymi zameéstnanci snizuji
naklady a mohou zvySovat vynosy (Basl a Blazicek, 2012). Mezi nefinancni, avSak
mefitelné ukazatele piinosu IS/IT se fadi zejména produktivita, ktera poskytuje udaje
o vztahu mezi vstupnimi naklady a vystupnim uzitkem, resp. poméru mezi mnozstvim
vstupll @ mnozstvim vystupu za urcity ¢as. Informacni systémy se podili na zvySovani
efektivity efektivnéj§im vyuzivanim podnikovych zdroji. Mezi méfitelné ukazatele se
fadi i nejriznéjsi doby (napf. doba vyroby), pocty (napi. reklamaci) nebo podily (napf.
ve specifickém segmentu trhu). Vyraznym ekonomickym efektem zavadéni IS/IT je
povétsinou také uspora pracovnich sil, pfiCemz se podstatné méni pracovni napli
jednotlivych zamé&stnanct podniku (Silerova, 2017). Jak uvadi Molnar (2001), takika
vSechny meéfitelné ukazatele se daji pfevést na ukazatele finan¢ni, vyzaduje to vSak
presné statistické udaje nebo uziti kvalifikovaného odhadu. V piipadé pouziti tzv.
,,mekkych* ukazateld je vhodné najit zastupné , tvrdé“ ukazatele, které budou co nejlépe
reflektovat jejich zménu. Mezi mékké ukazatele se fadi zejména ukazatele spokojenosti
(zakaznikd, zaméstnanctl), které lze kvantifikovat urCitymi indexy, nebo také kvalita
pracovniho prostiedi (méfena prizkumy a zastupné vyjadiena napi. fluktuaci

zaméstnancu) apod.
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2.4.1 Vydaje na IS/IT

Za ucelem kvantifikace efektt IS/IT ma smysl porovnavat nikoliv absolutni vydaje na
IS/IT, nybrz pomérové ukazatele (napt. rocni vydaje jako procento z celkového ro¢niho
obratu nebo vydaju), pomoci kterych mizeme porovnavat atvary ¢i podniky mezi sebou
a sledovat také jejich vyvoj v ¢ase. Vydaje na IS/IT mizeme obecné klasifikovat dle tii

hledisek (Molnar, 2001; Silerova, 2017):

= Casové hledisko (dle zivotnich fazi),
* druhové hledisko (napt. HW, SW, implementace, tidrzba),

* aplikacni hledisko (dle aplikaci, je-li mozné k nim pfifadit piinosy).

Dle Silerové (2017) je pii klasifikaci dle Gasového hlediska nutné kalkulovat s celym
zivotnim cyklem IS/ICT, tj. celou dobou zivotnosti systému. Velmi rychly rozvoj
IS/ICT, zvysujici se pozadavky i objemy dat vedou ke zkracovani zivotnosti systému
zejm. vlivem moralniho zastaravani. Z Casového hlediska se vydaje dale rozliSuji na
jednorazové vydaje, bézné (provozni) vydaje a skryté vydaje (tj. naklady nepfifazené k
celkovym nakladim spjatym s provozem IS, ale Gctované k nakladovému stredisku).
Cim vy$§i jsou skryté vydaje, tim mén& vérohodné jsou ekonomické ukazatele.
Z druhového hlediska lze vydaje na IS/IT ¢lenit dle nakladovych polozek spjatych
s provozem — napf. na hardware, software, lidské zdroje, sluzby externich dodavatela
(servis, udrzba) i rezii Gtvart pro IS/ICT. Zejména sledovani téchto druhové ¢lenénych
vydajii ma vliv na efektivni vynakladani zdroji na IS/ICT v organizaci, potazmo na
celkové hospodareni podniku. Z aplika¢niho hlediska ¢lenime vydaje na vydaje spjaté
napt. s informacnimi systémy, s aplikacemi Business Intelligence, s komunika¢nimi
aplikacemi, kancelarskymi aplikacemi, popt. 1ze vyjadrit vydaje dle jednotlivych agend
¢1 modult (napf. ucetnictvi, skladové hospodaistvi apod.). Tato vySe zminéna hlediska
lze dle potieby ucelové kombinovat, ¢imz se mohou stat zakladnim controllingovym

hlediskem pfi sledovani vydaji na podnikovou informatiku (Molnar, 2001).

2.5 Procesy

Procesy jsou definovany jako ,,vzdjemné provazané cinnosti, které preménuji vstupy na
vstupy“ (CSN EN ISO 9000). Procesy lze dle Galy, Poura a Sedivé (2015) délit na

zakladni (Ci kliCové) procesy, kterymi jsou zajiStovany hlavni podnikové funkce
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bezprostiedné spojené s uspokojovanim potieb zakaznikii a podpurné procesy, které
probihaji uvniti podniku a maji pouze podplirny charakter. Tyto se mohou dale délit na
procesy podpurné sluzebni (specializované na urCity produkt) a podplirné prurezové
(slouzici mnoha okolnim procesim). Basl a Blazicek (2012) uvadéji jest€ procesy
vedlejsi, coz jsou procesy uréené pro vnitiniho zakaznika, které je mozné outsourcovat
bez ohrozeni strategie. Nékdy se také v literatufe uvadi tfeti, nejnizsi, kategorie procesu,
a to procesy pomocné. Z pohledu vlastnika lze procesy d¢lit na interni, jez jsou pln€ pod
kontrolou managementu podniku a externi (Sodomka a Klcova, 2010). U externich
procesu neni vlastnik presné definovany, a tudiz fizeni téchto procesii nema podnik plné
pod kontrolou. Sodomka a Klcova (2010) dale kategorizuji procesy na fidici (napf.
fizeni kvality a strategické planovani), hlavni (hodnototvorné) a podpurné (nejsou
soucasti hodnototvorného fetézce). ,,Z hlediska nasazeni podnikovych 1S je dileZité
déleni procesii podle jejich automatizovatelnosti, protoze 1S jsou vyuZitelné zejména pro

podporu dobre automatizovatelnych procesi‘ (Basl a Blazicek, 2012).

V praxi se pouziva také metodika Capability Maturity Model (CMM), ktera déli procesy
dle stupné jejich zralosti (Basl a Blazicek, 2012):

" neexistujici — neni pozorovatelny, pfi vyskytu udalosti spontanni reakce,

* nahodny — ad hoc feSeni, neexistuje konsolidovany piistup,

» opakovany, ale pouze intuitivni — existuje snaha o standardizaci,

* formalizovany — standardizace a popis procedur, ale realizace na jednotlivcich,

*  méfitelny — pfidan proces fizeni a kontroly prubéhut, neustale zlepSovani,

» optimalizovany — nejlepsi stav, ¢innosti zaméfené na optimalizaci jsou jiz

soucasti procesu.

Proces ma nékolik zakladnich charakteristik — je opakovatelny (pokud je
standardizovan), je méfitelny ur€itymi parametry (napt. KPI), jeho vystupem je statek
s pfidanou hodnotou, ma svého vlastnika (ktery méa nad nim kontrolu a je za né¢ho
odpovédny), mé svého zakaznika (interniho nebo externiho) a je jasn€¢ vymezen jeho
zacatek, jeho konec a jeho navaznost na dalsi procesy (Sodomka a Klcova, 2010).
Procesy je tedy mozno definovat, méfit a zlepSovat. ZlepSovani procesi v podniku
zacind jiz pfed samotnou implementaci informacniho systému, kdy probiha jejich

mapovani a vytvari se model soucasného stavu procesu, ktery slouzi jako podklad pro
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implementaci IS, ale také k pravam samotnych procest. Identifikuji se napftiklad slaba
mista procesu, probihaji ivahy o outsourcingu apod. (Basl a Blazi¢ek, 2012) Analyzou
vnitropodnikovych procest a konfrontovanim jejich podilu na plnéni stanovenych cilt
se stavem jejich zabezpeCeni ze strany IS/IT se zabyva napiiklad metoda Process
Quality Management (PQM), pii které se urcuji konkretizované tzv. kritické faktory
uspéchu (CSF) nebo analyza hodnotovych fetézct (Value Chain Analysis, VCA),
pomoci niz hledame, jak a kde se v podniku tvofi hodnota pro zakaznika.

(Molnar, 2001)

2.5.1 Procesni modelovani

Pii vytvareni zcela nové definovanych procest, ale i pfi modifikovani stavajicich
procestt se dle Galy, Poura a Sedivé (2015) muze uplatnit procesni modelovani.
Souhrnné se tato ¢innost oznacuje jako Business Process Reengineering (BPR). Aby
bylo mozné procesy kontinualné zlepSovat, je nutné je nejprve zdokumentovat. Do
dokumentace patfi detailni charakteristika vstupni udalosti, popis jednotlivych ¢innosti
(s pouzitim logickych operatora), vstupy a vystupy, role (RACI matice — responsible,
accountable, consulted, informed), metriky a popf. softwarové nastroje, které proces
zajist'uji ¢i podporuji. Pribéh urcitého procesu je mozné znazornit naptiklad pomoci

EPC diagramu (Event-driven Process Chain).

2.6 Strategie implementace IS

Potfebujeme-li nahradit stavajici informacni systém (nebo jeho ¢ast) systémem novym,
popt. zavést do podniku zcela novy informacni systém, je tfeba k tomu zvolit vhodnou
strategii. K vizualizaci postupovych kroki v ramci implementace IS je mozné pouzit
tzv. Ganttovy diagramy. Koch (2010) rozlisuje nékolik zakladnich strategii

implementace IS:

* soubézna strategie — tj. provozovani obou systému po urcitou dobu,
* pilotni strategie — zavedeni nového IS nejprve v jedné pobocce/oddelenti,
" postupna strategie — postupné odebirani ¢asti starého IS a nahraz. novym IS,

" ndarazova strategie — ukonceni a nahrazeni IS.
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Autor dale uvadi, ze soubézna strategie spoCiva v piekryvani obou systému, zatimco
dochazi o ovéfeni funkCnosti systému (napi. betatestovani) a preskoleni pracovniki.
Jedna se o relativné bezpecnou, nicméné nakladnou a pracnou strategii implementace.
Pilotni strategie zahrnuje odzkouSeni nového IS v jedné Casti podniku a postupny
prechod i na zbytek organizace. Tato strategie je relativné bezpe€nd, ovSem narocna na
koordinaci a vzajemnou kompatibilitu dat a aloh obou systémt. Postupna strategie je
oproti predchozim vyrazn€ pomalejsi, nicméné bezpecna. Tento typ je pouzivan
zejména pro inovaci rozsahlych informacnich systéml. Nejriskantngjsi, nicméné
nejrychlejsi je strategie narazova, kdy se stary systém ukonci, aby byl posléze ihned
nahrazen systémem novym. , Zavddéni informacnich systémui je velmi slozity proces,
charakterizovany prosazovanim mnoha Ccasto protichiidnych pozadavkii, obtiznou
riditelnosti nesourodého tymu lidi (konzultanti dodavatelské firmy, programdtori,
klicovi uzivatelé, manazeri) s riuznymi viastnostmi a schopnostmi“ (Sodomka a Kl¢ova,
2010). ,,Z praxe jsou zndmy priklady, kdy i dobre navrzené informacni systémy
postavené na poslednich technologickych poznatcich ztratily v ditsledku nezvladnuté

implementace vétsinu své uzitmé hodnoty (Basl a Blazicek, 2012).

2.7 Zpusob poriizeni a moznosti rozvoje IS

Pfed managementem podniku obvykle stoji rozhodnuti, zda zvolit nakup hotového
informacniho systému, nechat si vyvinout IS na miru (popf. si ho vyvinout vlastni
¢innosti) nebo zvolit pronajem IS. Pfi rozhodovani hraje roli celd fada kritérii. Hotové
IS jsou k dispozici relativné rychle a levné, avSak nabizi omezené moznosti
customizace. V piipadé obvykle drazsiho vyvoje je zde naopak vysSi zavislost na
dodavateli apod. (Koch, 2010). V praxi je tfeba disledné zanalyzovat potfeby dané
konkrétni spoleCnosti a nadefinovat presné pozadavky na informacni systém, ktery je
tfeba spravné nadesignovat (tj. vybrat aplikaci, framework atp.), pficemz pro samotny
vyvo] IS/SW existuje cela fada ruznych pfistuput. ,, Vyvoj zcela nového systému na
zakdzku Ize pouZit predevsim u malych, relativné izolovanych cdsti IS a v malych
firmach. Ve vétsich firmach je zietelné videét priklon k integrovanym reSenim (ERP), kde

vywvoj zcela nové aplikace byva jednoznacné nahrazovan ndkupem hotového systému.

(Koch, 2010)
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Existuje tedy nekolik riznych piistupti k feseni IT aplikaci, pfiCemz se mohou v ramci
daného aplikac¢niho portfolia rizné kombinovat. Dle zpisobu pofizeni se obecné

rozli§uji (Gala, Pour a Sediva, 2015):

* aplikace vyvinuté externi spoleCnosti — outsourcing vyvoje (typické u ERP,
CRM apod.),

* aplikace vyvinuté zaméstnanci podniku — zajistujici specifickou, unikatni
funkcionalitu, popf. bezpecnostné citlivé realizace nebo naopak relativné

jednoduché dashboardy v prostiedi BI.

Podle moznosti, resp. nutnosti modifikovani se dle autort rozlisuji na:

» aplikace typové (Commercial Off The Shelf, COTS) — predpoklada se pouziti v
raznych podnicich, popt. odvétvich,

» aplikace jednoucelové — vytvorené dle specifickych potifeb podniku tam, kde
neni mozné vyuzit typizované feSeni, popi tam, kde usiluji o dosazeni

konkuren¢ni vyhody.

Aplikace lze dale dle autort Clenit napiiklad dle provazanosti (aplikace spojené do
baliku aplikaci vs. aplikace se slabou, na standardech zalozenou, vazbou na ostatni
aplikace), dle miry mozného zasahovani do aplikace (black box, gray box, white box) ¢i
souvisejici miry otevienosti zdrojového kodu aplikace (open source software —

svobodné uzivani a modifikace, proprietarni software — licence upravena EULA).

Rizeni podnikové informatiky tvoii podstatnou &ast fizeni celého podniku, jelikoz
informatika zasahuje prakticky do celé struktury firmy a jsou kladeny ¢im dal tim vyssi
pozadavky na dostupnost informacénich zdroji. Rozvoj podnikové informatiky se dle
Galy, Poura a Sedivé (2015) realizuje na zaklad® projektd, uzce tedy souvisi
s projektovym fizenim, resp. fizenim projektd ve sféfe IT. Rizeni projektd IS/ICT se
tyka jak hardware (napf. instalaci novych technologii), tak software (implementace
novych aplikaci), v praxi vSak Casto dochazi k soubézné kombinaci obojiho. Provoz
podnikové informatiky sestava z celé fady Cinnosti, zminit lze napt. zaji§tovani provozu
celé pocitacové sité, monitoring provozu, feSeni poruch, nastavovani pfistupovych prav,
instalace HW i SW, sprava databazi, analyza logl, zajiSténi helpdesku, evidence

problému atd.
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2.7.1 Outsourcing

Outsourcing v (podnikové) informatice je zajisStovani vybranych cCinnosti a sluzeb
externimi dodavateli a je mozné jej dale Clenit na outsourcing rozvoje a outsourcing
provozu, ktery nabyva na vyznamu spole¢né s vyuzivanim sluzeb Cloud Computingu
(Gala, Pour a Sediva, 2015). Silerova (2017) popisuje dva specifické typy outsourcingu
v oblasti IS/IT — outsourcing vyvoje informacniho systému, popf. dodani
customizovaného jiz hotového feseni ¢i outsourcing provozu — ten je jiz v pravém slova
smyslu outsourcingem, jelikoz ICT jsou majetkem dodavatele/poskytovatele, systém je
u ného umistén a je jim spravovan, a jsou u n¢ho obvykle také ulozena veskera data.
Koch (2010) toto feSeni, tedy podmnozinu outsourcingu zaméfenou na poskytovani
aplikacnich sluzeb IS/ICT oznacuje jako ASP (Aplication Service Providing). Je nutné
podotknout, ze by se vzdy mélo jednat o dodavku sluzby, a to opakované a trvale
(Molnar, 2001). Hlavnim pfedmétem uvazovani, mluvime-li o outsourcingu, jsou tedy
zejména uvahy co vytésnit, ucinit rozhodnuti, zda to vytésnit, stanovit financni efekty
vytésnéni, kalkulovat s konkurenéni vyhodou vytésnéni (zejm. moznosti veétsi
specializace na hlavni Cinnost) a uvazovat nad dlouhodobymi duasledky samotného
vytésnéni (Silerova, 2017). Planovani outsourcingu, tj. obstaravani & nakupovani, je
obvykle dusledkem provadéni analyz make-or-buy, tedy analyz, zda ma z nakladového
hlediska smysl si produkt ¢i sluzbu zajistit vlastnimi silami nebo jej obstarat, tzn.
nakoupit z vnéjsich zdroja. ,, Objem outsourcingu v oblasti informacnich technologii
roste, a to jak v soukromém, tak stdatnim sektoru. Qutsourcing organizacim umoziiuje
snizit si ndklady, soustredit se na jadro svého podnikdani, dostat se ke specifickym
dovednostem a technologiim, byt flexibilnéjsi a prenést vétsi zodpovédnost na

dodavatele. “ (Schwalbe, 2011)

Duvody pro outsourcing jsou rizné — muaze jimi byt uspora nakladd, nedostatek
odbornych znalosti ¢i Casovych moznosti. Podniky si od outsourcingu slibuji ziskani
konkuren¢ni vyhody, zdokonaleni v oblasti hlavniho pfedmétu podnikani, jelikoz Cast
(zpravidla podpurnych) ¢innosti odpadne, coz umoziuje vyssi specializaci, dale snizeni
nakladi (zvlast€ v kratkodobém horizontu), a v neposledni fadé i zjednodusSeni
organizadni struktury podniku (napf. typicky u outsourcingu IT) (Silerova, 2017).
Outsourcing s sebou pfinasi zvyseni flexibility a rychlejsi uplatnéni novych technologii,

avSak nese také urcita rizika, mezi néz patfi napf. zavislost na dodavateli nebo
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bezpe&nostni rizika, resp. vyssi naroky na informaéni bezpe¢nost (Gala, Pour a Sediva,
2015). Toto feSeni s sebou nese také urCitou ztratu kontroly nad aplikacemi a jejich
kvalitou (Koch, 2010). Molnar (2001) navic jesté upozoriuje na diametralné rozdilnou
maximalni velikost odpovédnosti za Skodu u zaméstnance v porovnanim se smluvni
odpovédnosti externiho partnera a urcitou nevratnost strategického rozhodnuti. DalSim
ziejmym rizikem je problematika bezpecnost informaci, kdy sdé€lujeme citliva data
tfetimu subjektu, ale také izka provazanost s organizaci. Prostor pro eliminaci téchto
rizik plyne dle Silerové (2017) z obchodniho vztahu mezi zakaznikem a poskytovatelem

a v praxi ma obvykle charakter smlouvy o poskytovani sluzeb.

Vyznam outsourcingu v podnicich nabyva spolecné s rozvojem komunikacnich
technologii — napt. IT podpora se muze vzdalené pripojit na pracovni stanici uzivatele
a nevyzaduje to jeho fyzickou pfitomnost na pracovisti. Rozvoji outsourcingu tedy
nahrava extrémné rychly vyvoj technologii, na ktery reaguji specializovani
poskytovatelé outsourcingovych sluzeb zpravidla rychleji a jsou tedy schopni
poskytovat lepsi sluzby. Outsourcing je tedy velmi vhodnym feSenim v piipad¢, kdy
zabezpeCujeme ,,standardni“ procesy probihajici u velké vétSiny organizaci — napf.
vedeni ucCetnictvi ¢i kancelarské aplikace, kdy nam funk¢nosti téchto systémt do znacné
miry urCuje dodavatel (s respektovanim odliSnosti dle segmentu podnikani — tzv.
branchova feSeni) a tak si zde spolu s informacnim systémem podnik vétSinou kupuje
i know-how , optimalniho™ systému fizeni danych procest (Molnar, 2001). V zavislosti
na zpusobu pofizeni mizeme také uvazovat s riznym zpusobem financovani, které
muize byt bud z vlastnich zdroji, nebo muze podnik pouzit zdroje cizi (Reznakova,
2012). Koch (2010) vsak pfipomina, ze existuji oblasti IS/ICT, ve kterych se
outsourcing aplikacnich sluzeb IS/ICT, resp. model ASP nejevi jako vhodny. Jedna se

napiiklad o:

* Mission Critical Core Business Applications neboli unikatni aplikace, na kterych
je zalozen hlavni pfedmét podnikéni firmy,
* vysoce specializované a customizované aplikace,

» aplikace s vysokymi naroky na integraci s ostatnimi podnikovymi aplikacemi.
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2.8 Metodiky a modely rizeni podnikové informatiky

Pro fizeni podnikového informatiky existuje cela fada metodik, konceptt, standarda,
modeltl a frameworkd, jejichz ucelem je zkvalitnéni jejiho fizeni, resp. snizovani
nakladi na ni, lepSimu zhodnocovani realizovanych investic a dosahovani kyzenych
efektd. Radi se mezi n& napi. CMMI (hodnoceni zralosti a Grovn& fizeni), ISO/IEC
12207 (inovace ve vyvoji a zivotnim cyklu SW), ISO/IEC 15504 (posuzovani
a auditing) ad. (Basl, 2011). Na nizSich urovnich podnikové informatiky miZzeme
identifikovat efekty jejiho fizeni napfiklad pomoci metod ITIL a COBIT (Basl
a Blazicek, 2012). Oba tyto pfistupy, tj. jak ITIL, tak COBIT, piedstavuji dle Kocha
(2010) soucasny trend v fizeni IS/IT. Spolecny jim je i procesni pohled, coz je dano mj.
tim, ze ITIL pfi svém vzniku Cerpal z COBIT. Neni zde vSak plny obsahovy soulad
a metodika ITIL je navic snaze pochopitelnéjsi a znacné prehlednéjs§i. Zavadéni
standarda a norem, zvlasté pak v oblasti IS/IT, je vSak zna¢né naro¢né na zdroje, tudiz

zavadéni téchto metodik realizuji spiSe vetsi organizace (Basl, 2011).

2.8.1 ITIL

IT Infrastructure Library (ITIL) je ramec skladajici se ze sady vzajemné provazanych
publikaci, které popisuji best practices pii fizeni informatiky organizace
(Basl a Blazicek, 2012). Certifikace ITIL je dostupnd pouze pro jednotlivce
a v soucasnosti je nejnovejsi verzi ITIL V4 (vydan v roce 2019), ktera se sklada ze dvou
klicovych komponent — ¢tyfdimenzionalniho modelu a hodnotového systému sluzeb.
(Gala, Pour a Sediva, 2015) Na sluzbu ITIL nahliZi ze dvou hledisek — z pohledu
koncového uzivatele a z pohledu jejiho zivotniho cyklu (Koch, 2010). Model definuje
Ctyfi dimenze, které by mély byt zohlednény, aby byl zajistén holisticky piistup k fizeni
sluzeb: Organizace a lidé, Informace a technologie, Partnefi a dodavatelé, Toky hodnot
a procesy. K hlavnim efektim implementace metodiky ITIL v praxi tak patfi
kontinualni zlepSovani procesi a zvySovani jejich efektivity, jedna se vSak o slozity

a zdlouhavy proces. (Gala, Pour a Sediva, 2015)

48



2.8.2 COBIT

Control Objectives for Information and Related Technology (COBIT) je model
skladajici se procesi a metrik jejich efektivnosti, ktery je v souladu napt. s ITIL,
Prince2, ISO nebo COSO (Basl a Blazicek, 2012). COBIT slouzi ke zlepSovani procest
v péti zakladnich oblastech (Gala, Pour a Sediva, 2015):

» vazba strategii — provazani podnikatelskych plana s plany podnikové
informatiky,

* dodavka hodnoty — pfidané hodnoty prostfednictvim informatiky,

* fizeni zdroju — optimalizace investic (IT, HR),

® fizeni rizika,

* méfeni vykonnosti — kontrola hospodarnosti.

V oblasti IT Governance, tedy metodiky fizeni je v soucasné dobé¢ COBIT standardem,
jelikoz definuje zralostni modely, cile a miry a cile ¢innosti umoziujici fidit procesy
(Basl, 2011). Dle Basla a Blazicka (2012) obsahuje COBIT komplexni systém cila
a metrik (v¢. mékkych), ktery reprezentuje uceleny a schematicky pohled na fizeni
podnikové informatiky a je ho mozné vyuzit pro provadéni auditd. V tomto modelu je
podnikova informatika rozdélena dle funkénich domén (PO, DS, Al, ME), informacnich
kritérii a vztah mezi t€émito entitami je vysledné pfifazen zdrojim. V ramci tohoto
modelu je dale pro kazdy jednotlivy proces vymezen tzv. model zralosti (Maturity
Model) obsahujici konkrétni kritéria a metodu hodnoceni provadéni kontroly kvality
procesu, piicemz hodnotici Skala zvladnuti procesu je pro vSechny podnikové procesy
spole¢na. Dochazi tedy ke komplexnimu a normovanému nahledu na zpusob fizeni

IS/IT v podniku.

2.9 Klasifikace podnikovych IS

Informacni systémy, resp. aplikace podnikovych IS, lze Clenit z celé fady pohledi —
napt. z pohledu architektur, urovné fizeni, okoli ¢i odbytu vyroby. Kazdéa organizace se
sklada z nékolika organizacnich urovni, z nichz kazda pozaduje specificky druh ¢i
zpusob zpracovani informaci (Sodomka a Kl¢ova, 2010). Nejcastéji se v literature 1ze
setkat s rozliSenim strategické, fidici, znalostni a provozni urovné (Laudon a Laudon,

2005). Dle Sodomky a Klcové (2010) nemuze zadna z téchto urovni individualné
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poskytnout vSechny informace potifebné pro fizeni, stejné¢ jako nepfedstavuje ucelenou
entitu, ktera by vyzadovala, resp. reflektovala potiebu, nasazeni samostatného
informacniho systému ¢i softwarové aplikace. Tato klasifikace tedy reflektuje teoreticky
koncept fungovani podniku, jelikoz charakterizuje hodnotu automatizovaného
zpracovani informaci pro pracovniky na jednotlivych dil¢ich urovnich organizace. Do
provozni urovné spada zpracovani informaci tykajicich se rutinni podnikové agendy,
jako je naptiklad zpracovani mezd nebo pfijem objednavek. S touto urovni se poji
zejména transakéni systémy. Znalostni aroven jiz zahrnuje nejen klientské aplikace, ale
také tzv. prostfedky osobni informatiky, coz jsou kancelafské aplikace, komunikacni
aplikace nebo groupware. Ridici uroveii vyzaduje informace k podpofe rozhodovani —
na této urovni jsou vystupy pro uzivatele Casto formou reporti ¢i analyz. Nejvyssi,
strategicka urover, zahrnuje systémy slouzici mj. k identifikaci dlouhodobych trendd,

které Casto agreguji informace nejen zevnitf, ale i ze vné podniku.

Dalsim ze zpasobu, jak mizeme dle autori na podnikové informacni systémy nahlizet,
je tzv. technologicky pohled, ktery ma blize k praxi. Jedna se o rozdé€leni na bazi vrstev,
jez dohromady tvofi komplexni systém a jimiz, nebo skrze které, jsou data
transformovana v informace. Z tohoto pojeti zfetelné vyplyva, ze hardwarova
a softwarova infrastruktura zajistujici efektivni automatizované zpracovani dat je

nedilnou soucasti podnikového IS.
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Obrazek ¢. 7: Technologické pojeti informacéniho systému
(Zdroj: vlastni zpracovani dle Sodomky a KI¢ové, 2010)
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Relativné Casty je také tzv. holisticko-procesni model, jenz klasifikuje podnikové IS dle
jejich praktického uplatnéni v podniku, ve shodé s pozadavky na fizeni procesu
a nabidkou dodavateld. Dil¢i soucasti IS poskytuje prostiedky systémova integrace. Dle

Sodomky a Klcové (2010) se podnikovy IS podle tohoto zpisobu klasifikace sklada z:

1. ERP jadra, zaméfeného na fizeni internich procesq,

2. CRM systému podporujiciho procesy smérem k zakaznikim,

3. SCM systému na fizeni dodavatelského fetézce (obvykle véetné APS systému),
4

MIS, které sbira data z vySe uvedenych systému a externich zdroj.

Gala, Pour a Sediva (2015) uvadi, ze pro tyto podnikové systémy je piiznatna jejich
vysoka heterogenita, jelikoz aplikace nabyvaji vlastnosti z celé fady hledisek — napft.
kterym uzivatelim jsou urCeny, jaka data vyuzivaji, jaka je jejich funkcionalita, jaké
podnikové procesy ¢i oblasti fizeni podporuji a na jakych technologiich jsou tyto
aplikace provozovany. VsSechny tyto aplikace vSak maji spoleCnou vlastnost, Ze
poskytuji urcité funkce svym uzivatelim a manipulyji daty s vyuzitim software,

hardware a lidi. Souhrn vsech aplikaci podniku tvofi tzv. aplikacni portfolio.

V soucasnosti prakticky veskeré podniky pouzivaji néjakou formu software pro
ukladani a zpracovani podnikovych dat. Rozsahlost tohoto ¢inéni je pochopitelné
zavisla na velikosti firmy, pfedmétu jejiho podnikani a mnozstvi zpracovavanych dat,
schopnostech jejich zamé&stnanct apod. Malé firmy pouzivaji dle Silerové (2017)
zejména ekonomické a ucetni moduly urCené pro praci s firemnim ucetnictvim,
lidskymi zdroji, sklady apod. Integrace téchto modulll je Casto omezena a data se
mnohdy museji pfedavat zasahem uzivatele. Analytické nastroje jsou povétsinou
omezeny na tabulkové procesory (MS Excel). Stfedni podniky jiz pouzivaji software
s vétsim analytickym rozsahem, jedna se Casto o komplexni ekonomicky software
s dobte integrovanymi moduly. Velké spolecnosti pouzivaji typicky SW pro planovani a

fizeni vétSiny procesu ve firmach — tedy jiz zminéné ERP systémy.

Tyto systémy jsou zaméfené na podporu transakci, resp. se jedna o aplikace pro fizeni
podnikovych zdroju (Enterprise Resource Planning, ERP). Tyto aplikace jsou casto
pouzivané zejména u podnikti vyrobniho ¢i obchodniho charakteru a svym uzivatelim
umoziuji mj. vytvareni rozsahlych databazi, zpracovani obchodnich operaci atp. (Gala,

Pour a Sediva, 2015). Aplikace pokryvaji prakticky veskeré zakladni oblasti
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podnikového fizeni — nakup, prodej, skladové hospodarstvi, financni uCetnictvi,
controlling, HR, planovani vyroby atp. Neexistuje jednotna definice ERP systému —
nekteré z nich na ného hledi z pohledu datového, jiné strani funkénimu a dalsi zase
procesnimu pohledu. Nékteré definice navic zduraziuji vyznam automatizovatelnosti
dané oblasti, coz lze ilustrovat na piikladech pfinosi ERP systému pii automatizaci
ucetnictvi, skladovani ¢i planovani (Basl a Blazi¢ek, 2012). Mezi zakladni pozadavky
na ERP systémy patii plnd integrace, prace v realném case, jednotné uzivatelské
rozhrani napfi¢ moduly (zajiStujici intuitivni ovladani uzivateli) a jednotna databaze
(popt. jejich propojeni) (Silerova, 2017). Sodomka a Kl¢ova (2010) ERP systémy
klasifikuji podle oborového a funkéniho zaméfeni na All-in-One, Best-of-Breed a Lite

ERP.

Tyto systémy jsou Casto jiz vytvorené dodavateli a jsou nasledné prizptisobovany na
miru danému podniku. Pfi implementaci ERP se vSak mize vyskytnout cela fada
problémt, od naruSeni podnikovych procest, problematické integrace dat, az po
ustupky v nekterych oblastech pfi implementaci systému na celou firmu. ERP systémy
Casto predstavuji zakladni vychodisko a jsou spojeny s dal§imi aplikacemi napf. na
fizeni vyroby (Manufacturing Execution System, MES), aplikacemi automatizace skladu
(Warehouse Management System, WMS), planovacimi systémy (Advanced Planning
and Scheduling, APS) nebo aplikacemi na fizeni zivotniho cyklu podniku (Product

Lifecycle Management, PLM) (Gala, Pour a Sedivé, 2015).

Nedilnou soucasti podnikového IS jsou aplikace majici tzv. infrastrukturni charakter, tj.
nejsou pfimo spojeny s urCitymi podnikovymi procesy nebo oblastmi fizeni, coz
znamend, ze jsou vyuzivany napifi€¢ celym IS. Mezi aplikace infrastrukturniho
charakteru patii napiiklad aplikace pro spravu dokumentil, fizeni pracovnich tokd,
portalova tfeSeni apod. Tyto aplikace se souhrnné oznacuji jako Enterprise Content
Management (ECM) neboli sprava podnikového obsahu. (Sodomka a Klcova, 2010;
Gala, Pour a Blazicek 2015)

Dale dle autort existuji také aplikace podporujici fizeni fizeni externich vztahu
podniku, sem patii napfiklad systémy fizeni dodavatelskych fetézca (Supply Chain
Management, SCM), popt. analogicky ve vztahu k zakaznikim Demand Chain

Management (DCM), systémy fizeni vztahli se zakaznikem (Customer Relation
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Management, CRM; a dil¢i systémy SFA, EMA nebo CSS), aplikace konkurenéniho
zpravodajstvi (Competitive Intelligence, CI) nebo aplikace pro podporu rozhodovani
(Business Intelligence, BI). Vedle téchto kategorii existuji i aplikace pro podporu
produktivity zaméstnanct, coz jsou napiiklad nejriznéjsi kancelarské ¢i komunikacni
aplikace. Kancelarské informacni systémy (Office Information Systems, OIS) dle
Silerové (2017) slouzi jako podptrné nastroje pro viechny Grovné fizeni v podniku.
Kancelarské IS usnadiuji komunikaci i ¢innosti jednotlivych tyma, spravu dokumentt
apod. Tyto aplikace umoziuji efektivnéj§i fizeni workflow a vytvareji prostfedi pro
nastaveni lepSich procesi v podniku, at uz se jedna o kazdodenni administrativni

agendu nebo kolaboraci napfi¢ tymy.

2.9.1 Enterprise Content Management

,Enterprise content management (ECM) jsou aplikace a technologie, které poskytuji
prostredky pro vytvareni, sbér, spravu, zabezpeceni, ukladani, uchovdavani, likvidaci,
publikovani, distribuci, prohleddvani, personalizaci a prezentaci, prohliZeni, tisk
veskerého obsahu podniku* (Gala, Pour a Sediva, 2015). Obsahem podniku se zde mysli
veskera nestrukturovana a Castecné strukturovana data, ktera se v organizaci nachéze;ji
(Kunstova, 2009). Nezalezi pfitom na jejich forme, mlze se jednat jak o informace
v listinné podobé, tak data v elektronické podobé. Zakladni jednotkou dat, resp.
zakladnim celkem, je zde dokument, coz je, dle zdkona o archivnictvi , kazdy pisemny,
obrazovy, zvukovy, elektronicky nebo jiny zdznam®“ (Zakon ¢&. 499/2004 Sb.).
Dokumenty prochazeji zivotnim cyklem, od svého vzniku (pofizeni, pfeneseni c¢i
digitalizaci), pfes zpracovani a uchovavani (archivaci), az po jeho zanik (skartaci Ci
vymazem). Poté, co jsou dokumenty digitalizovany a informace v nich obsazené
vytézeny, je nutné feSit spravu dokumentt, aby bylo mozné fidit jejich organizaci,
zmény apod. Systémy fesici spravu dokumentd se oznacuji Document Management
System (DMS). Systémy ECM také podporuji tymovou spolupraci (kooperaci,
kolaboraci), komunikaci mezi zaméstnanci, automatizaci workflow ¢i internich procest

nebo spravu znalosti (Knowledge Management).
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2.9.2 Document Management System

Technologie Document Management System umoznuji sdileni dat, verzovani
spravovanych dokumentt, kolaboraci vice uzivateli soucasné (v¢. modifikace), praci
s metadaty a tagy, vyhledavani (vC. obsahu) a fidit pravidla bezpeCnosti (fizeni pfistupu
dle roli) (Gala, Pour a Sediva, 2015). Kli¢ovou aplikaci DMS je v prostiedi podniku dle
autort spisova sluzba, ktera zajistuje kompletaci a evidenci veskerych dokumenti do
podniku doslych a z podniku odchozich. Archivace digitalnich ¢i digitalizovanych
dokumentd by méla byt feSena koncepné a dokumenty by se mély ukladat idealné ve
formatu PDF/A , aby byly i v budoucnu stale Citelné. Dbat by se mélo i na jejich
pravidelné zalohovani, ¢i obecné na archivaci dat. K tomu je nutné vybrat médium
a misto zaloh, naplanovat rozvrh zaloh, zvolit typ zalohovani — tj. napfiklad uplné nebo

ptirastkové (Koch, 2010).

Systémy ECM jsou tedy vice nez jen prostiedky pro ukladani a spravu dokumentd
organizace. Lakshmi (2017) uvadi, ze zahrnuji také nastroje, strategie a procesy
pouzivané k zachyceni, ulozeni a spravé obsahu — jedna se o velké objemy
strukturovanych a nestrukturovanych dat v¢. riznych alternativnich typt médii. DMS je
tak ve svém jadru zjednoduSeny systém ECM, povétSinou v podobé pouze jedné
aplikace. Systémy spravy dokumentd jsou tak technicky podkategorii ECM, jelikoz

systémy ECM by nemohly existovat bez své schopnosti spravovat dokumenty.

2.9.3 Human Resources Information System

Systémy zaméfené na fizeni lidskych zdroja (Human Resource Management, HRM)
jsou dle Sodomky a Klcové (2010) nedilnou soucasti podpurnych procesu prakticky
veskerych podniki. Rozsah zpracovavanych informaci, resp. pokryti tohoto procesu
informacnim systémem je odvislé od velikosti podniku, odvétvi i schopnosti efektivné
IS/IT vyuzivat. Procesy HRM jsou zakomponované v aplikacich, z nichz se sklada
personalni informacni systém (Human Resources Information System, HRIS). Agenda
zpracovavana HRIS zahrnuje mzdy, dochazku, benefity, organizacni strukturu,

vybérova fizeni atp.
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2.9.4 Business Intelligence

Business Intelligence (BI) aplikace predstavuji typ aplikaci podporujicich ,,analytické,
planovaci a rozhodovaci cinnosti podnikii a organizaci a jsou postaveny na principech,
které pravé témto cinnostem nejvice odpovidaji.*“ Jedna se o ,,sadu procesii, know-how,
aplikaci a technologii, jejichz cilem je ucinné a ucelné podporovat ridici aktivity ve
firmé«. (Gala, Pour a Sediva, 2015) Tyto aplikace nabizeji agregované i detailni
informace za razné dlouhé Casové obdobi formou piehledovych tabulek ¢i grafu, které
zachycuji trendy & korelace (Basl a Blazitek, 2012). Aplikace BI maji dle Silerové
(2017) za cil podporu rozhodovani na vSech stupnich fizeni a trend jejich narastu
souvisi spolu s pozadavkem na zpracovani dat v realném Case. Systémy pro manazerské
rozhodovani, resp. nastroje BI, ziskavaji v posedni dobé na oblibé zejména vlivem
nékolika davodid. Manazer ziskava jen ty informace, které jsou pro ného skutecné
dulezit¢ — ty informace, které potiebuje pro své rozhodovani. Uroveii detailu je
variabilni a umoziuje pracovat i s velkym mnozstvim agregovanych dat, které je vSak
mozné hierarchicky rozlozit. Systémy BI tedy mohou poskytovat vystupy (odezvu)
v ruznych trovnich agregace dat, a to pomoci nasledujicich funkci (Sodomka a Klicova,

2010):

» slice-and-dice — zobrazovani prufeza na zakladé variabilnich kritérii,
» dril-down (rozpad) — zobrazeni detailnéjSich dat pro nizsi troven hierarchie,
* dril-up (slou€eni) — zobrazeni obecnéjsich dat pro vyssi uroven hierarchie,

» crosstabbing (pivoting) — zména uhlu pohledu na data na urovni prezentace DW.

Silerova (2017) uvadi, Ze tyto systémy také mohou zavéas signalizovat negativni jevy &i
vytvaret nad daty analyzy, simulace a predikce budouciho vyvoje. Vysadou aplikaci BI
je moznost rychle reagovat na uzivatelské pozadavky, pruzné¢ ménit kritéria pro analyzy,
umoznit uzivatelim tvofit jejich vlastni dotazy a CasteCné feSit problém redundance
a nekonzistentnosti dat. BI aplikace jsou postaveny na principech multidimenzionalnich
pohledi na podnikova data. Mezi BI aplikace muzeme ftadit aplikace utvarejici
Manazerské informacni systémy (MIS), které jsou schopné dodavat relevantni reporty
(tj. pouzitelné vystupy) pro rozhodovani na operativni i taktické urovni, stejné jako
Systémy na podporu rozhodovani, které vyuzivaji manazeti k taktickym i strategickym

analyzam (Gala, Pour a Sediva, 2009). , Manazersky informacni systém predstavuje
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IS/ICT podporu pro vrcholové i operativni rozhodovani, ktera miize mit bud podobu
sjednocenych, predmétové orientovanych databdzi navrZenych za timto ucelem nebo
Jjednoduchych analyz provadénych v databdzich transakcnich systémii” (Sodomka

a Klcova, 2010).

Manazerské informadni systémy pokryvaji dle Silerové (2017) viechny oblasti fizeni
organizace a maji na starost predev§im evidenci a analytiku. MIS sdruzuji jak detailni
pohledy na data, tak i rGznou miru abstrakce a agregace. Typicky takovyto systém se
sklada ze tfi komponent — extrakénich nastroji (ETL; zajistujicich pfenos, Cisténi
a konverzi dat ze zdrojovych systému do datového skladu), analytickych nastroji
(uzivajicich statistickych metod) a prezenc¢nich nastroja (grafické znazornéni tabulek,
graft apod.). Tyto analytické systémy tedy povétSinou nevytvareji zadna nova data, ale
vyuzivaji agregace stavajicich, jiz existujicich, zdrojovych dat v podniku. Na zakladé
téchto shroméazdénych dat mohou zajistit vyhodnoceni sledovanych metrik véetné jejich
vyvoje (Casové fady, indexy) a analyzovat tato agregovana data z ruznych dalSich
hledisek na rozli¢nych Grovnich detailu (granularity). (Gala, Pour a Sediva, 2015) Jak
uvadéji Sodomka a Kl¢ova (2010), ptinosy manazerskych informacnich systéma jde

shrnout do tti hlavnich oblasti:

* ckonomické piinosy — podpora manazerského rozhodovani (omezena
meéfitelnost),
* pfinosy plynouci z rozvoje IT infrastruktury — napf. vyuziti DW pro integraci,

» subjektivni pfinosy — zlepSeni podpory rozhodovani.

Vystupem aplikaci BI je Casto vizualizace dat s vyuzitim piehledovych dashboardu
obsahujicich grafické vyjadfeni hodnot prostfednictvim graf, tabulek ¢i reportd.
Kvalita téchto informaci je do zna¢né miry zavislad na kvalité vstupnich dat z jinych
aplikaci. Tyto vyssi naroky na kvalitu dat plynou zejm. z vySe zminénych principa
agregace, Casové dimenze a multidimenzionality BI, kterou je mozné vyjadifit
v relanich databazich ¢i wvyjadiit prostfednictvim OLAP (On-Line Analytical
Processing) technologie (Gala, Pour a Sediva, 2015). Napiiklad Sodomka a Kl&ova
(2010) rozlisuji jesté n€kolik variant OLAP — MOLAP (multidimenzionalni OLAP),

ROLAP (multidimenzionalita feSena ulozenim v relacni databazi), HOLAP (detailni
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data v relaéni databazi a agregace v OLAP). Gala, Pour a Sediva (2015) dale uvadgji
také napriklad WOLAP (webovy OLAP) ad.

Aplikace spadajici do Business Intelligence mizeme dle autort dale kategorizovat na
aplikace na fizeni podnikové vykonnosti (Corporate Performance Management, CPM),
financi (accounting intelligence), marketingu (customer intelligence ¢i sales
intelligence), lidskych zdroja (napf. analyza nakladd pracovni sily) ad. Soucasnym
trendem se silna tendence k samoobsluznému vyuziti Business Intelligence — tzv. self
service BI umoziujici realizaci (povétSinou individualnich ¢i izolovanych)
analytickych uloh bez nutnosti pouzivani slozitych komplexnich systému ¢i nutnosti
zjistovat informace ptes vice Urovni fizeni, a tim zvySit dostupnost pro uzivatele v¢.
zkraceni potfebné doby implementace takového systému. Tyto analytické aplikace jsou
relativné jednoduse ovladatelné a lze je vytvaret, resp. provozovat bud’ prostfednictvim
specializovanych produkti nebo znamych kancelafskych prostiedkt typu MS Excel

a jeho kontingencnich tabulek.

BI aplikace tedy slouzi napftiklad k dotazovani (query), analyzam nebo reportingu, coz
predstavuje tvorbu vystupnich sestav z firemnich dat, nejcastéj§i ulozenych
v transakCnich (zdrojovych, primarnich) systémech, které vSak nejsou primarné
navrzeny pro analytické ulohy. BI tedy podporuji fizeni v realném Case a integruji vécné
¢i lokalné samostatné informacni zdroje (Basl a Blazicek, 2012). Pii stale nartstajicim
objemu dat je nezbytné nutné data spravnym zpusobem konsolidovat a vytvofit
relevantni databazi vystupt, se kterou mohou koncovi uzivatelé systému efektivné
pracovat. Potencialné problematickd je pak zejména vhodnost vystupu (u predem
nadefinovanych vystupi dochazi pouze k aktualizaci dat) a aktualnost vlastnich dat.
Idealnim stavem by pochopitelné bylo, pokud by si mohl kazdy fidici pracovnik
vygenerovat vlastni sestavu s aktudlnimi a zejména relevantnimi daty dle vlastniho
vybéru, naez by mohl ucinit kvalifikované rozhodnuti. V praxi vSak tyto nastroje

nejsou vzdy k dispozici pro vechny trovné fizeni. (Silerova, 2017)

2.9.5 Portaly

Portal je specificka aplikace IT tvofici univerzalni rozhrani ,jehoz prostiednictvim je
kazdému (..) umoznéno ucastnit se procesi organizace, pristupovat ke vSem

relevantnim informacim, komunikovat s ostatnimi kooperujicimi pracovniky a realizovat
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adekvatni aktivity spojené s podnikovymi procesy“ (Gala, Pour a Sediva, 2015).
Prostfednictvim portalt jsou tedy na jednom jediném misté soustiedény informace
dostupné z riznych informac¢nich zdroja (Basl a Blazicek, 2012). Orientace a vyuziti
portalového teSeni se 1isi napiic¢ podniky a jejich specifickymi potfebami. Gala, Pour

a Sediva (2015) déli portaly dle dominantniho vztahu na ty, které podporuji vztah:

* podniku a zamé&stnance (business-to-employee, B2E),
* mezi podnikem a zdkaznikem (business-to-customer, B2C),

» vztah mezi podniky (business-to-business, B2B).

Portaly podporujici vztah podniku a zaméstnance se dle autort snazi mj. zefektivnit
praci zaméstnanct podporou jejich spoluprace a zvysSenim jejich komunikace, stejné
jako prenesenim casti agendy na zaméstnance. Portaly podporujici vztah se zakazniky
maji za cil zvySovat zainteresovanost klienti na podnikovych procesech a aktivitach.
Portaly orientované na podporu vztahu s ostatnimi podniky se zamétuji na vytvoreni
integracni platformy mezi kooperujicimi partnery. Portaly lze samoziejmeé Clenit i dle
typu softwarového feSeni na hotova komplexni feseni, feSeni s vazbou na aplikacni
balik a technologické nastroje pro vybudovani a provoz portald. Pfistup k dil¢im
integrovanym aplikacim a datim z prostfedi portalu je realizovan prostiednictvim tzv.
portletd, coz jsou programové komponenty generujici urCity fragment funkcionality.
Portaly jsou Casto vytvareny tak, aby byly customizovatelné a personalizovatelné, tj.
prizpasobitelné uzivateli tak, aby mu byl dodavan jen relevantni obsah. Interni portal

spoleCnosti muze byt realizovan jak formou intranetu, tak extranetu.

Do portalového feSeni se integruje fada subsystému, které jsou dostupné na jednom
misté, na jediné platformée. Portal mize mit napfiiklad typicky formu webové aplikace.
Firmy si od tohoto feSeni slibuji zdokonaleni procest, méné administrace, snazsi pristup
k relevantnim informacim, sdileni znalosti a v neposledni fadé snizeni nakladt
(Silerova, 2017). Dale autorka uvadi, ze v podnikové praxi se podnikové portaly

obvykle rozdéluji na:

» aplikacni podnikovy portal — typicky vytvarejici branu ke standardnim aplikacim
(transformace prezentacni vrstvy),
e informacni podnikovy portal

e portal pro podporu rozhodovani
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e portal pro podporu spoluprace (komunikace, kolaborace)
e znalostni portal
e learning portal (vzdélavani a Skoleni)

* virtualni portal.
2.10 Informacni bezpecnost

Informadni bezpeénost je dle Galy, Poura a Sedivé (2009) ochrana informaci pred
hrozbami a zranitelnostmi s cilem zabezpecit kontinualni chod Cinnosti (procest)
podniku, minimalizovat podnikatelské riziko a maximalizovat vyuziti pfilezitosti.
Abychom mohli identifikovat zranitelna mista, musime nejprve identifikovat informacni
aktiva podniku. Aktivum je v§e, co ma pro jednotlivce ¢i organizaci n€jakou hodnotu.
Ta je pfitom zavisla jak na objektivnim uréenim ceny, tak na subjektivnim hodnoceni
dilezitosti aktiva. ,,Informacni bezpecnost predstavuje vytvoreni bezpecného
informacniho systému (1S), v kterém je zajisténa ochrana udaju, které 1S zpracovava
a uchovavd, tak, aby nedochdzelo k uniku informaci neoprdvnénym osobdm. (...)
Informacni bezpecnost je proces ochrany dat pred jejich ndhodnym anebo umyslnym
zneuzitim osobami v rdamci anebo mimo organizaci, vcetné zaméstnanci anebo

hackeri. “ (Hennyeyova, 2017)

Spektrum hrozeb, resp. rizik v bezpecnosti informaci, resp. oblasti IT je enormné Siroké.
Rizika jsou navic velmi obtizné kvantifikovatelna, coz pfispiva k neefektivnosti
soucasnych bezpeCnostnich strategii. IT bezpeCnostni incidenty jsou obvykle disledkem
soub&hu nékolika souvisejicich problému, piicemz jejich podil na vysledku se miize lisit
a muze byt tudiz obtizné posoudit jejich relativni zavaznost. Spolehlivé statistiky
incidentech v oblasti IT navic bud’ neexistuji, nebo nejsou pro posouzeni rizika prilis
uziteCné a piipadné kontrolované experimenty je v této oblasti obtizné realizovat.
Vysledkem je absence uziteCnych modelt tykajicich se rizik v IT. Problém je navic
umocnén skutecnosti, ze IS/IT maji antagonické cile — zajistit bezpecnost dat a usnadnit

komunikaci, coz musi nutn€ vést k urcitému kompromisu. (Young, 2016)

Pojem informacni bezpecCnost Uizce souvisi s pojmy jako je bezpecnost organizace
a bezpecnost informacnich systému a informacnich technologii (IS/IT), nejedna se vsak

o synonyma. D4 se hovofit o tom, ze bezpecnost organizace je informacni bezpecnosti

59



nadfazend, a naopak bezpecnost IS/IT je podskupinou bezpecnosti informaci. Nicméné
napiiklad Gala, Pour a Sediva (2009) informatni bezpetnost vy¢lefuji, jelikoz
(opacnym smérem) definuji, Ze bezpecnost IS/ICT zasahuje do nasledujicich oblasti:

* oblast objektové bezpecnosti (budov a prostor),

» oblast bezpecnosti a ochrany zdravi (vC. ergonomie),

» oblast informacni bezpecCnosti (bezpecnost informaci ve vSech jejich formach
a béhem jejich celého Zivotniho cyklu; orientovana na zachovani duvérnosti,
integrity a dostupnosti as nimi spojené priority jako je autentiCnost,

odpovédnost, nepopiratelnost a hodnovérnost).

BEZPECNOST
ORGANIZACE

BEZPECNOST
INFORMACT

BEZPECNOST
IS/IT

Obrazek €. 8: Vztah irovni bezpecnosti v organizaci
(Zdroj: vlastni zpracovani dle Hennyeyové, 2017)

Komponenty IB, respektive vztah jednotlivych urovni bezpecnosti v organizaci:

* bezpeCnost organizace — bezpecnost objekti a majetku organizace,

* DbezpeCnost informaci — zasady prace s informacemi — zahrnuje také zpusob
zpracovani a archivace dat v¢. ulozeni a spravy archivu nedigitalnich dat, zasady

likvidace dat (skartace, ad.),

* bezpeCnost IS/IT - bezpeCnost informacnich systémi a informacni

(a komunikac¢ni) techniky.
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Pro oblast fizeni informacni bezpeCnosti ve vztahu k IT existuje fada uznavanych
mezinarodnich doporuceni, ¢i pfimo standardi ISO (resp. ISO/IEC), o které se lze pfi
tvorbé a fizeni IB opfit. Mezi nejznaméjsi patii ITIL, COBIT (zakladni principy
znazornény tzv. COBIT kostkou) a ISO/IEC 27000, nicméné existuje i cela fada
dalsich, méné znamych ¢i méné komplexnich standardi a metodik. Obecné jde vSak
fici, ze se vzdy opirame bud’ o ,,de iure” standardy (napt. ISO tady 27000) nebo ,,de
facto™ standardy (napf. ITIL), které vzdy formuluji jak proces, tak obsah feSeni
problematiky informacni bezpeCnosti v organizacich. Dle definice mezinarodniho
standardu ISO/IES 27 001 zahrnuje informacni bezpecnost 3 hlavni principy
(Hennyeyova, 2017), resp. bezpe&nostni pozadavky (Gala, Pour a Sedivé, 2009):

»  davérmost (Confidentality),
" integrita (Integrity),
» dostupnost (Availiability).

Princip duvérnosti spoCiva v tom, ze informace nejsou zpfistupriované a odhalované
neautorizovanym osobam, entitam nebo procesim. Jedna se o atribut udaje (dat), ktery
definuje, ze tato informace nebude poskytnuta, odhalena nebo zneuzita neopravnénym
subjektem. Pfedstavuje tak hierarchicky usporadany mechanismus, ktery zaruci
pozadovany stupen opravnéni na zapis a Cteni udaju v urCené Casti zabezpecCovaciho
systému. Poruseni principu divérnosti muze zpusobit, ze tyto udaje budou dostupné

neautorizovanym jednotliveiim nebo procesim.

Princip integrity znamena zabezpeCeni piesnosti a uplnosti aktiv. Tento princip
reprezentuje neporusitelnost vlozenych udaji zasahem at’ uz v technické Casti systému
(napt. selhani hardware) nebo lidského faktoru. Obecné se rozlisuje integrita tdajt
(pfed zménou dat nebo zniCenim neautorizovanym zasahem) a integrita systému
(ochrana IS jako celku). NaruSeni této integrity znamena neautorizované stazeni (pfijem
dat), nahrani (vysilani dat) nebo zménu adaja. Princip dostupnosti je schopnost aktiv
byt dostupna a pouzitelna na pozadani autorizované entity (subjektu). Existuje casova
charakteristika vyjadiujici zavislost mezi pozadavky fizeného systému a splnénim
téchto pozadavku. Vyjadiuje se pravdépodobnosti zpozdéni mezi zadosti o sluzbu a jeji
realizaci. Ztrata dostupnosti muze znamenat nepfistupnost, a tedy nepouzitelnost

informacéniho systému (autorizovanym jednotlivcem nebo procesem) v pozadovaném
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case. Tyto tfi principy jsou zname téz pod zkratkou CIA (Confidentality, Integrity,
Availiability). Tato norma (ISO/IES 27001), tedy systém fizeni bezpecnosti informaci,
je Casti celkového systému fizeni organizace, resp. pfistupu organizace (podniku)
k rizikim ¢innosti, ktera je zaméfena na ustanoveni, zavadéni, provoz, monitorovani,
pfezkoumani, udrzovani a zlepSovani bezpecCnosti informaci. Tento pfistup
bezpecnostniho projektu zavadéni ISMS vychazi z tzv. Demingova modelu ¢i cyklu
(PDCA). Co se dalsich atributt tyCe, v praxi je obvykle dalezité zajistit také autentizaci
(tj. ovéfeni, ze je subjekt skuteCné tim, za koho se vydava), autorizaci (tzn. omezeni
dostupnosti urcitych operaci v zavislosti na opravnéni) a nepopiratelnost (tj. vylouceni
moznosti popfeni urité provedené operace). Podle zptisobu mozného utoku na tyto
atributy v praxi muzeme rozliSovat nasledujici oblasti informacni bezpecnosti (Gala,

Pour a Sediva, 2009):
» fyzicka bezpecnost,
* komunikacni bezpecnost,
* pocitaCova bezpecnost,
* Jogicka bezpecnost,
* personalni bezpecnost.

Fyzicka bezpecnost dle autorti zahrnuje pisobeni hrozeb na samotna aktiva, ktera jsou
soucasti IS. Jedna se tedy o ochranu proti neopravnénému zasahu osob, zpusob
likvidace nepotfebnych informaci, ochranu proti pozaru, zaplavam, pfirodnim zivlim,
stejné jako feseni krizovych situaci atd. Komunikacni bezpecnost je pusobeni hrozeb na
nehmotna aktiva béhem jejich zpracovavani, distribuce a ukladani. Spada sem naptiklad
ochrana dat v databazich proti modifikovani, odcizeni ¢i ztraté, ale také zachovani
divérnosti prenasenych zprav. Pocitacova bezpeCnost znamena pusobeni hrozeb na
hmotna aktiva IS, tj. hardware. Zahrnuje celou S§ifi problematiky HW — od vybéru
spolehlivych prostiedkl, az po servis a udrzbu. Logicka bezpecnost zahrnuje ptisobeni
hrozeb na nehmotna aktiva IS, kterd jsou nezbytna pro fungovani systému z hlediska
fizeni pfistupu k informacim. Jde tedy zejména o nastaveni software vC. operacnich
systému tak, aby byla zabezpeCena kontrola piistupu, autorizace a autentizace uzivatell,

rozdeleni a pfidéleni pristupovych prav a pravomoci a sledovani a zaznamenavani
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¢innosti (logy). Personalni bezpeCnost se zaobira eliminaci hrozeb zplsobenych
lidskym faktorem, tedy primarn€ wuzivateli IS. Definuje personalni pravomoci
a zodpovédnosti jednotlivych pracovniki, ktefi maji do systému pfistup. Ochrany
informaci kolujicich v podniku mizeme dosahnout implementaci riznych protiopatieni
jako jsou nejraznéjsi bezpecnostni politik, nastavené procesy a postupy, specialni
organizaCni struktury ¢i softwarova a hardwarova opatieni. Tato opatieni je nutné
nejprve implementovat a posléze monitorovat, analyzovat a zlepsovat vsude tam, kde je

to potiebné pro splnéni specifickych bezpecnostnich zameért podniku.

DETEKCE @

HROZEB

FUNKCE
OCHRANNYCH

ELIMINACE
POTENCIALNICH

HROZEB OPATRENI

VYTVORENI

POVEDOMI OBNOVA
O PROBLEMU
MONITORING

Obrazek ¢. 9: Funkce ochrannych opatieni
(Zdroj: vlastni zpracovani dle Hennyeyové, 2017)
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Nekteti autofi, napt. Hennyeyova (2017), ¢leni ochranna opatieni dle oblasti na:

» opatfeni v oblasti fyzické bezpeCnosti — napf. pristup, zalozni zdroje, dostupnost

komponent,
* opatieni v oblasti informacni bezpec€nosti (technologickd) - HW a SW,

* rezimové a organizani opatfeni (administrativni) — pravidla, vzdélavani

uzivatelt apod.
Opatteni jde vSak Clenit dle autorky i dle Casového hlediska a to na:
* preventivni — ucelem je minimalizovat pfi¢iny mozného vzniku bezp. incidentu,

» dynamicka (proaktivni) — mozné dopady aktualné probihajiciho bezp. incidentu

v¢€. v€asného zachyceni,

* naslednd (reaktivni) — minimalizovat mozné dopady probéhnuvsiho

bezpecnostniho incidentu.

Dopady rizik v oblasti bezpecnosti informaci mohou byt dle Hennyeyové (2017) nejen
v oblasti financni nebo obchodni, ale také pravni a regulatorni. Rlzné stupné
zabezpeCeni vyzaduji rizné kombinace opatfeni. Tato problematika uzce souvisi
s fizenim rizik, jelikoz se pouzivaji postupy obecné znamé z risk managementu.
Identifikované riziko muzeme akceptovat, snizit, maximalné eliminovat nebo pfesunout
(transferovat), pficemz musime davat pozor na provazanost celého systému informacni
bezpecnosti ve vSech jejich oblastech. Nerozpoznané slabé misto muze potencialné vést
k naruSeni ¢i dokonce zhrouceni celého IS. Obecné by mélo by platit, ze naklady na
ochranna opatieni by nemély byt vyssi nez oCekavané ztraty v dusledku vyskytu
bezpecnostniho incidentu. Informacni bezpecnost vSak nespociva pouze v zavedeni
technickych opatfeni. V organizacich je vhodné budovat a upeviiovat ,kulturu
bezpeCnosti“, jakozto prostfedku povédomi a porozuméni otazkdm informacni
bezpe€nosti, ktery podnécuje vSechny ucastniky (tj. zejména pracovniky a uzivatele)
k vy$s§i mife napliovani principt informacni bezpecnosti. Jedna se o zpisob mysSleni,
hodnoceni a konani pii provozovani informacnich systému a siti, povédomi o rizicich
ohrozujicich informacni systémy a zasadach, praktikach a protiopatfenich, stejné jako

o potiebé jejich pfijeti a implementace. (Hennyeyova, 2017)
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2.10.1 Bezpecnostni politika

Bezpecnostni politika informaci podniku, ktera prostupuje celou jeho strukturou a je
navazana na dal§i procesy, by méla dle Galy, Poura a Sedivé (2009) vychazet z celkové
koncepce bezpecnostni politiky organizace a navazovat na souhrn ochrannych opatteni
vypracovanych v ramci ochrany majetku, BOZP apod. Bezpecnostni politika by méla
mit formu pisemného dokumentu, ve kterém budou shrnuty komplexni predstavy vedeni
o feSeni bezpeCnosti a méla by obsahovat také vymezeni zakladnich pozadavki na
jednotlivé bezpecnosti oblasti celého informacniho systému a jeho soucasti, bezpecnosti
pfenosu, zpracovani a uchovavani informaci a predev§im, vymezeni personalni
zodpoveédnosti za jednotlivé dil¢i oblasti. Budovani bezpecCnosti politiky organizace,
a zvlasté pak vzdélavani zaméstnancu, je vysoce dilezité, protoZze se obecné udava, ze
prevazna vétsina hrozeb (vice nez 50 %) patfi do kategorie neimyslnych. , Bezpecnostni
politika je v praxi vnimdna jako zdkladni vychodisko pro fizeni bezpecnosti 1S*

(Hennyeyova, 2017).

Bezpetnostni politika je dle Galy, Poura a Sedivé (2009) ,, soubor zdsad a pravidel,

2

s jejichz pomoci organizace chrdni svd aktiva“. Bezpecnostni politika je kontinualné

aktualizovana v souladu se zménami prostiedi a miize zahrnovat:
* politiku pfipustného uzivani aktiv,
» gpecifikaci vzdélavaciho procesu svych zaméstnanca v oblasti ochrany aktiv,
» objasnéni zpusobu uskutectiovani a vynucovani bezpecnostnich opatfent,
» proceduru vyhodnoceni Uc¢innosti politiky vedouci k provedeni jeji zmény.

Bezpecnostni politika organizace tedy deklaruje bezpecnostni cile a definuje zasady
procesu ochrany informaci, pravidla, postupy a omezeni, které urcuji zpusob spravy,
ochrany a distribuce citlivych informaci obsazenych v informacnim systému. Cilem této
podnikové politiky je identifikovat relevantni hrozby a minimalizovat vliv rizik, a to
pravé prostiednictvim zminénych pravidel a postupl pro konkrétni informacni systém.
Vysledny souhrn ochrannych opatfeni zahrnuje feSeni informacni bezpecnosti v oblasti
fyzické, komunikacni, IT, logické i personalni. Mezi zakladni otazky patfi ,,Co chceme
chranit? Proc? Jak? Co budeme délat, kdyz dojde k selhani?“ (Hennyeyova, 2017)

V souvislosti s kulturou bezpecnosti je v podniku také vhodné budovat a podporovat
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tzv. Security Awareness Education (SAE) jakozto soucast firemni kultury — tedy
zvySovat povédomi zaméstnanct (uzivatell) o informac¢ni bezpe€nosti a zvySovat jejich
informacni gramotnost.vPodle stupné zabezpeceni je mozno definovat Ctyfi obecné typy

bezpe&nostni politiky (Gala, Pour a Sediva, 2009):

» promiskuitni — nic neomezuje, povoluje subjektim vSe vCetné€ toho, co by

nem¢ély konat,
* liberalni — umoziuje realizovat vSe az na explicitné vyjmenované vyjimky,

» opatrna — ve svych pravidlech a predpisech zakazuje takika vSe az na explicitné
vyjmenované vyjimKy,

» paranoidni — zakazuje délat vSe potencialné nebezpecné v¢. toho, co by

nemuselo byt explicitné zakazano.

Pfi nastavovani bezpecnostni politiky podniku musime kromé ekonomického porovnani
nakladi na opatieni vs. hodnoty informaci brat v uvahu i stavajici procesy ve firme,
jelikoz striktni bezpe€nostni politika mize vést k priliSnému omezovani zaméstnancu
a v disledku tak ke snizovani efektivity prace. ,,Dobre navrhnuta bezpecnosti politika
je kompromisem mezi omezovdnim uzivatelii a chranénym zdjmem organizace. "

(Hennyeyova, 2017)

Mezi obecna doporuceni na zlepSeni, resp. zvySeni urovné informacni bezpecnosti

podniku, dle autorky pak patfi:
1) definovani piistupovych prav uzivateld IT/IS (jen minimalni nutna),

2) definovani zodpovédnosti uzivatela IT/IS za wvznik a feSeni

bezpecnostnich incidentil (pravidla pouziti, povinnosti),

3) klasifikace informaci v podniku podle citlivosti (napt. vefejné, interni,
chranéné)
4) odhaleni a feSeni bezpecnostnich incidentd (vypracovani zasad, feSeni,

prijeti opatieni),

5) definovani aktiv v podniku (v§e, co ma hodnotu je nutné chranit),
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6) vzdélavani v oblasti bezpecného vyuzivani IT/IS v podniku, které je
systematické, neptetrzité).
2.10.2 Vybrané modely informacni bezpecnosti

Ohledné informacni bezpecnosti vznikla cela fada konceptd a teoretickych model,
nekteré jako soucasti ucelenych metodik (napt. COBIT), jiné jsou samostatné a maji za

cil znazornit vztahy v oblasti informacni bezpecnosti, popt. ICT.
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Obrizek ¢. 10: Obecny model bezpecnosti informacnich technologii
(Zdroj: Hanacek a Staudek, 2000)

Obecny model informacni bezpecnosti naptiklad znazoriiuje vztahy mezi vlastnikem,

riziky, hrozbami, Gto¢niky, zranitelnymi misty, aktivy, hodnotami, bezpecnostnimi cili

a opatfenimi.

Obrizek ¢. 11: Business Model for Information Security
(Zdroj: ISACA)
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Business model pro bezpecnost informaci (BMIS) vytvotila asociace ISACA zamétujici
se na problematiku auditingu bezpe¢nosti informacnich systémua. Tento model tvori
Organizace, Procesy, Lidé a Technologie, pficemz tyto VySe uvedené prvky BMIS
modelu jsou dohromady propojeny pomoci dynamickych propojeni a vytvari tak
vSestrannou silu (Sprava, Kultura, Rozvoj, Umoznéni a podpora, Architektura, Lidské

faktory).
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Sl

Interni hrozby

Obrizek ¢. 12: Informacni systémy a jejich bezpecnost
(Zdroj: Koch, 2010)

Koch (2010) ve své infografice znazoriuje interni hrozby, externi hrozby a rizika
pusobici na informacni systém. Témito riziky je zneuziti ¢i poskozeni dat

prostfednictvim vird, zahlceni, zivl( nebo fyzického ttoku.
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Obrazek ¢. 13: Rozsifeny InfoSec model
(Zdroj: Ahlfeldt, Spagnoletti a Sindre, 2007)
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Information Security model se ubira cestou vlastnosti, resp. principu, které pusobi na
informacni bezpecnost, kterou lze rozdélit do nekolika oblasti. V InfoSec jsou

vyznaceny zakladni oblasti IB:

* administrativni — admin. a organizac¢ni pravidla (definovani bezp. politiky,

vzdélavani uzivateld, ...),

»  fyzickd — fyzické zajisténi aktiv (pfistup, ostraha, zalozni zdroje, dostupnost

nahradnich komponent, ...),

» technologicka — HW a SW (zélohovani, Sifrovani, politika hesel, automaticky

monitoring sité, automaticka blokace ¢i odstavent).

2.11 Trendy

Informacni a komunikacni technologie jsou prudce se rozvijejicim odvétvim. Cilem této
Casti je popis dlouhodobych trendd v oblasti ICT vyznamné ovliviiujicich soudobé

informacni systémy, jez se vztahuji tématu této prace.

2.11.1 Cloud Computing

Cloud Computing (CC) je model dodavky ICT produktt, resp. model poskytovani IT
sluzeb (Basl a Blazicek, 2012). Tento model poskytovani IT sluzeb lze obecnéji nazvat
Aplication Service Providing (ASP) (Koch, 2010). Zakladni principy CC lze spatfit jiz v
poskytovani e — mailovych sluzeb nebo hostingu, avSak od téchto sluzeb se CC odlisuje
zejména tim, ze z pohledu zakaznika je primarni motivaci redukce nakladii na provoz
ICT (Basl, 2011). Tento model je dnes hojné uzivan zejména diky rozvoji internetu,
skrze ktery jsou sluzby pfistupné, a informacnich technologii. Cloud Computing je
model umoznujici vSudypfitomny, rychly, pohodlny a na zadost realizovany pfistup,
kladouci minimalni pozadavky na uzivatele (i komunikaci s poskytovatelem), ke
sdilitelnym a konfigurovatelnym vypocetnim prostredkim (sit’, vykon, ulozisté atp.)
(Mell a Grance, 2011). Podstatnym rysem Cloud Computingu je, ze koncovy uzivatel
povétsinou nevi a obvykle ani nepotiebuje védet, kde jsou fyzicky ulozena data jim

pouzivanych aplikaci (Basl, 2011).
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Cloud Computing se dle Galy, Poura a Sedivé (2015) vyznaduje nasledujicimi

schopnostmi:

dodat pozadované kapacity kompletniho systému zpracovani dat uzivateli
neviditelné (virtualizace),

dynamicky propojit IT a techniku a tim uzivatelam poskytovat spolehlivy,
vSudypfitomny a levny pfistup ke Spickovym vypocetnim sluzbam (grid),
prekonat riznorodost prostiedkt, které existuji v PIS (Service-oriented
Computing),

zajistit ptipravu prostfedi a nasledné uctovani uzivatelem spotiebované sluzby.

S modelem Cloud Computingu je spjato pét charakteristik, tfi zakladni modely sluzeb

a Ctyfi modely nasazeni (Mell a Grance, 2011):

systém je samoobsluzny — zakaznik/uzivatel mize ménit troven poskytovanych
sluzeb bez nutnosti zasahu technika,

existuje vSestranny sitovy pristup — sluzby jsou dostupné prostiednictvim
internetu s pouzitim ruznych klientu ¢i zafizeni,

existuje zde sdileni zdroji — dynamické sdileni zdroji cloudu mezi nékolik
uzivatell — tzv. multi-tenancy model, zakaznik si povétSinou konfiguruje
maximalné¢ umistnéni datacentra, charakteristiky je mozné upravit smlouvou
upravujici rozsah a provozni specifikace, jako napt. dostupnost, dobu odezvy
atp. — Service Level Agreement (SLA) (Molnar, 2001). Kromé SLA existuji také
dopliujici dohody zvané Operational Level Agreement (OLA) (Koch, 2010),
existuje zde okamzita Skalovatelnost a elasticita — zakaznik si muZze urcit
maximalni vykon cloudu (tarif), popf. vyuziva automatické Skalovani dle
potteby,

konzumace sluzeb je méfena — systém optimalizuje vyuzivané zdroje a uctuje

zakaznikiim (pay-as-you-go, tarify, balicky apod.).

RozliSujeme tfi zakladni modely sluzeb Cloud Computingu, z nichz ziejmé nejznamé;si

je poskytovani software jako sluzby (Software as a Service, SaaS). Dle Basla a Blazicka

(2012) jsou timto zpusobem zakaznikovi poskytovany aplikace na platformé C¢i

infrastruktufe poskytovatele, a to na bazi predplatného. Uzivatel si tedy nic nekupuyje,

ale vSe si pronajimd od treti strany. Dal§im distribuénim modelem sluzeb Cloud
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Computingu je poskytovani vypocetni platformy jako sluzby (Platform as a Service,
PaaS), kdy jsou zakaznikovi poskytovany kompletni prostiedky, které mu umozni
vyvinout aplikaci a poté ji provozovat, popf. je mu umoznéno provozovat aplikaci
ziskanou od tfeti strany. Poslednim zakladnim modelem je poskytovani infrastruktury
jako sluzby (Infrastrucutre as a Service, 1aaS). V takovém piipadé jsou zakaznikovi
poskytovany pifimo vypocetni zdroje, na které si mize nasadit libovolny software (Mell
a Grance, 2011). Jedna se naptiklad o prongjem virtualniho serveru (Virtual Private
Server, VPS). SZ hlediska zplsobu nasazeni se rozliSuji Ctyfi zakladni modely

cloudovych sluzeb (Mell a Grance, 2011):

* vefejny cloud,

» privatni cloud (poskytnuti vlastniho Cloud Computingu sobé ¢i svym
organiza¢nim jednotkam),

* komunitni cloud (spolecny),

* hybridni cloud (vice propojenych cloudi zajistujici ptenositelnost obsahu a

efektivni nakladani s prosttedky).

2.11.2 BYOD

Pojmem BYOD neboli Bring-Your-Own-Device, se oznaCuje politika, v niz je
zaméstnancum firmy (popf. dal§im wuzivatelim) umoZnéno vyuzivat vlastnich
(prenosnych) zafizeni pfi pfistupu k podnikovym datim a aplikacim (Gala, Pour
a Sediva, 2015). Politika BYOD je v podnicich na vzestupu i diky stale pokradujicimu
trendu zvySujici se dostupnosti vykonnych mobilnich zafizeni na strané jedné
a s postupnou akceptaci tohoto trendu v podnikovém prostfedi na strané druhé. Tento
piistup je vSak kromé fady vyhod, jako je napfiklad uspora nakladd a piijemnéjsi
pouzivani pro zameéstnance, také spojen s celou fadou rizik vztahujicich se zejména
k bezpecnosti podnikovych dat, resp. informacni bezpecnosti. Nejedna se ptitom pouze
o riziko ztraty ¢i kompromitace dat, ale také o zpasob likvidace vyfazenych zafizeni ¢i
dodrzovani pravidel komunikace. Mezi nejvétsi zranitelnosti se v souvislosti s BYOD
hovofi zejména o nekonzistentnosti zdsad zabezpec€eni, uniku informaci na sdilenych

médiich, minimalni sprave zafizeni nebo Uniku dat mezi aplikacemi (Girard, 2013).

Analogicky s BYOD se objevuje i termin BYOC (Bring-Your-Own-Cloud), coz je trend

¢i koncept vyuzivani clouda tfetich stran zaméstnanci podniku, ¢imz se mj. zvysuje

71



riziko ztraty dat vlivem chybégjici kontroly nad nimi, stejné jako riziko chyby ¢i
omezena kompatibilita vlivem vyuzivani nekonzistentnich syst¢ma (Kemp, 2014). Toto
feSeni vSak sebou nese i fadu vyhod — zaméstnanci mohou vykonavat svoji ¢innost
mnohdy vice efektivng, jelikoz prace v daném systému je pro né pohodlna a intuitivni

a podnikova informatika zkratka nenabizi lepsi alternativu.

2.11.3 Gamifikace

Gamifikace je prostiedek, ktery pomaha zvySovat zajem zakazniki( (Ci zaméstnancu)
pomoci uziti hernich prostfedkd, hernich designt, herniho mysleni a hernich principt
v nehernich oblastech, jakymi jsou naptiklad webové ¢i mobilni aplikace. Tato technika

je dnes v urcité podobé uplatiiovana prakticky ve vSech odvétvich v celé radé sluzeb.

Cilem gamifikace je vylepsit systémy, sluzby, organizace a aktivity s cilem vytvofit
podobné zazitky jako pfi hrani her a tim vice motivovat a zapojit uzivatele (Hamari,
2021). Termin ,,gamifikace™ se poprvé objevil v souvislosti s pocitaovym softwarem
v roce 2008 (Walz a Deterding, 2015). Drive byla gamifikace po relativné dlouhou
dobu chapana predevsim jako zaclenovani socialnich a ,,prémiovych” aspekt her do
neherniho prostfedi ostatniho software. Co se vSak samotného pojmu tyce, nékteti
kritici, napt. Bogost (2011), namitaji, ze se prakticky nejedna o novy smér marketingu,

jako spiSe o k dokonalosti dotazené ocenéni za vérnost.

Gamifikace vyuzivad pfirozené hravosti lidi — touhy lidi po socializaci, uceni,
mistrovstvi, soutézi, uspéchu, postaveni, sebevyjadieni, altruismu nebo nebo jednoduse
jejich reakce na ramovani (framing) dané situace jako né&jaké hry (Lieberoth, 2015).
Samotné nastroje gamifikace stoji na rozsahlych znalostech lidské psychologie. Existuje
mimo jiné i obecna typologie lidi, hracu, dle motivace. Kupiikladu prof. Richard Bartle
popisuje 4 nasledujici skupiny: ,Archiever”, | Socialiser, ,Explorer a Killer".

2 2 2 2

Napriklad tzv. Achievers, jsou hraci, ktefi se snazi byt nejlepsi, snazi se ukazat ostatnim
a jde jim primarné o vyhru a splnéni predem stanovenych cilt. Tato skupina lidi vSak
nerada prohrava a pokud jim tedy neni opakované dopfana moznost dosdhnout uspéchu,
Gasto o hru rychle ztrati zajem. (Kumar, Herger a Friis Dam, 2020) Castym
gamifikanim nastrojem je také progress bar, ktery je Castou grafickou vizualizaci
postupu. Casto je mozné se setkat také s riznymi odznacky &i avatary za splnéné ukoly

a s dal§imi interaktivnimi gamifikacnimi prvky. Spole¢né s gamifikaci se asto vyuziva
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i tzv. tokenizace, coz je pouziti virtualnich mén (napf. bod) namisto klasické mény,
coz prispiva k vétsi interakci uzivatele. Samoziejmosti u vSech téchto gamifikacnich

nastroju je uzivatelsky privétivy design celého prostiedi (UX i Ul).

Obecné muzeme gamifikaci délat napiiklad podle zaméfeni na interni a externi. Interni
gamifikace cili predevSim na zameéstnance spoleCnosti a vnitini procesy ve firmé.
Zavadéni gamifikacnich prvka do téchto procesti ma za primarni cil zvySeni motivace
zaméstnanct. Typicky tento zptisob motivace funguje tak, ze zameéstnanci ziskavaji za
své pracovni usili ¢i svlj pracovni rozvoj urcité body. Vystupem bodovani je umistnéni
na urcitém zebficku a z toho plynouci zisk urcitého finan¢niho ¢i nefinan¢niho ocenéni.
Zaméstnanci také Casto soutézi mezi sebou €i celymi oddelenimi. Tento systém tedy
slouzi ke zvySeni motivovanosti a angazovanosti zameéstnanct, inovacim firemni
kultury a v neposledni fad¢é k posileni interni komunikace (jelikoz jsou tyto systémy
Casto nasazovany v internich IS). Externi gamifikace naopak cili na zakazniky vné dané
firmy a slouzi k marketingovym (i obchodnim) ti¢elim — zejména prohloubeni vztahu

k dané sluzbé a vétSimu angazovani zdkaznika do celého procesu.

K propojeni designu her a designu sluzeb zafalo dochéazet relativné nedavno. Na
gamifikaci ve sluzbach se zaCalo hledét jako na jakési vylepSeni zakladni sluzby
nabizené zakaznikim. ,, Gamifikace je forma balickovani sluzeb, kdy je zdkladni sluzba
rozSirena o systém sluzeb zaloZeny na pravidlech, ktery uZivateli poskytuje zpétnou
vazbu a mechanismy interakce s cilem usnadnit a podporit celkovou tvorbu hodnoty pro

uzivatele “ (Huotari a Hamari, 2011).

Designéii sluzeb tak intenzivné hledaji zpusoby, jak zlepsit uzivatelskou zkuSenost
a zvysit zapojeni uzivatele ve sluzbach (Klapztein a Cipolla, 2016). Pfi implementaci
gamifikacnich nastroju vSak musime presné védét co chceme, aby tato cilova skupina
uzivateli dané sluzby délala, a jakym zpisobem ji tedy maji tyto nastroje pomoci
zmenit jeji chovani. Urcité metody gamifikace dnes vyuziva ve své podstaté znacna Cast
sluzeb, zejména pak aplikaci. Jedna se i o takika vSudypiitomné health-trackery, které
nas motivuji ke sportu a odménuji nas, kdyz se hybeme. Gamifikace tedy muze i rutinni

procesy Cinit vice zabavnymi.

Nesmime vSak také ignorovat, ze pfili§ horlivé zapojeni t€chto mechanismt do lidského

zivota muze byt kontraproduktivni a vést k negativnim konsekvencim. PouZzivani
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gamifikacnich metod je mnohdy kontroverzni, jelikoz je jejich prostfednictvim mozné
vyvolat zéavislost uzivatele na dané sluzbé — jedna se napiiklad o pouzivani téchto
systému v online hazardnich hrach, kde vedou k prodlouzeni ,,zivotniho cyklu“ hraca
a tim k prohloubeni jejich ztrat. Hodné diskutovana je také role gamifikace v tzv.

systému socialnich kreditd v Cing (Jirous, 2019).

2.11.4 User experience design (UX)

User experience design (UX) je dle Kodouskové (2022) soubor metod a zasad
pouzivanych k zajisténi kvalitniho uzivatelského zazitku pii provozovani urcitych
produktti — napf. webovych stranek nebo mobilnich aplikaci, byt v Sir§im slova smyslu
muzeme UX vztahnout napf. i ke spotiebni elektronice, napojovym automatim nebo
automobilim. User experience design tedy souvisi s designem sluzeb obecné (Service
design).Cilem UX je dosahnout funkéniho a uziteCného produktu predev§im diky
intuitivnimu ovladani. Timto zpisobem bude dosazena spokojenost uZivatele, resp.
zakaznika. Interakce byla tedy méla byt vzdy co nejjednodussi a snadno srozumitelna —
v této souvislosti se hovoii o tzv. User-centered designu (UCD), popt. Human-
cenetered designu (HCD). UX designer pii svych navrzich vyuziva detailni analyzy
pozadavkl jak firmy, tak predevsim zakaznika — kazdy design je tak vytvoren na miru
jak digitalnimu produktu, tak jeho cilové skupin€. Urcité pozadavky kladené na
interakci mezi uzivatelem a uzivatelskym rozhranim (€i obecnéji mezi Clovékem
a strojem) jsou také standardizovany — napf. v ergonomické normé ISO 9241. UX
design tedy uzce souvisi s marketingem, jelikoz bere v potaz napt. vzhled obalu, zptisob
distribuce apod. v souladu s jednotnym stylem firemni identity, ale souvisi zejména
s psychologii (viz. gamifikace). Jedna se dynamicky vyvijejici se odvétvi, ve kterém
neni o nejruzn€jsi trendy nouze. UX designer by mél byt schopny se empaticky vcitit do
role uzivatele a analyzovat cilové skupiny (s vhodnym zacilenim pomiZze napf.
vytvareni person). Je tfeba brat v potaz, ze u kazdé sluzby existuje nékolik skupin
uzivatell, lisicich se svym ocekavanim, a tudiz je jim nutné pfizptsobit funkcionality
i vzhled produktu. Pred finalnim spusténim produktu by mela nasledovat faze testovani
a ziskat zpétnou vazbu. Nepfehledné uzivatelské rozhrani, nevhodné umistnéni
ovladacich prvkt nebo napiiklad nedofeSena pristupnost (napf. pro zrakoveé postizené)
muize byt vaznou piekazkou v bezproblémovém pouzivani produktu. Kvalitni UX

design pomiize diferenciovat se od konkurence. (Kod ouskova, 2022)
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UX design je dle autorky casto zaménovan s Ul designem, ktery je také nedilnou
soucasti vyvoje aplikaci. Design uzivatelského rozhrani (User Interface, Ul), resp. Ul
design je proces navrhu uzivatelskych rozhrani pro zafizeni a software tak, aby bylo
dosazeno maximalni pouzitelnosti a co nejlepsiho uzivatelského zazitku. UI vSak
predstavuje spis jakysi obal produktu — zaméfuje na to, jak dany web nebo aplikace

vypada, je tedy spisSe nastrojem realizace UX designu.

2.12 Rizeni zmén IS/IT

Zmeény v oblasti IS/IT probihaji viceméné vzdy formou projektd, at” se jedna o tvorbu
nového informacniho systému, jeho implementaci, upravu ¢i upgrade a do urcité miry je
na né¢ mozné aplikovat tradicni pfistupy projektového fizeni vCetné naptiklad stanoveni
efektivnosti jejich pfinosi (Basl a Blazicek, 2012). Projekty se od provoznich Cinnosti
v podniku lisi tim, ze kon¢i ve chvili, kdy je dosazeno jejich cilti nebo kdyz je projekt
ukoncen (Schwalbe, 2011). Specifika a odlisnosti plynou, dle Basla a Blazic¢ka (2012),
vyjma jejich hmotné stranky (HW), zejména z jejich nehmotné stranky, ktera je
neoddélitelnou soucasti IS. V roviné socialné€ psychologické se pak jedna o ponékud
komplikovany vztah pracovnikd ke zménam, zména IS zpravidla vyzaduje také nutné
proskoleni a celkové zména predstavuje pomérné vyrazny zasah do podnikovych
procesu, strategie, podnikové kultury i zpusobu komunikace. ,, Na rozdil od projektii
z jinych oblasti mohou byt ty informacni velmi riiznorodé. Nékteré se tykaji pouze
nékolika lidi instalujicich nakoupeny hardware a sofiware. Jiné zahrnuji stovky lidi
analyzujicich nékolik obchodnich procesii organizace a ndsledné spolecné vyvijejicich

novy software za ucelem dosazent podnikovych cilii. “ (Schwalbe, 2011)

Projekty v oblasti IT vSak s sebou piinasi ur€ita specifika. Sodomka a Klcova (2010)

specifikuji ¢tyfi spolecné se vyskytujici znaky s témito specifiky:

» cil projektu je vzdy trojrozmérny (viz. projektovy trojimperativ),
» projekt je jedineCny (neopakovatelny ¢i pouze do urcité miry opakovatelny),
* projekt je realizovan za bézného provozu organizace (sladéni s cili organizace),

» projekt je realizovan vzdy za vyuziti lidskych a materialovych zdroja.
Schwalbe (2011) udava jesté dalsi atributy kazdého projektu:

» docasnost — tj. ma jednoznacny zacatek a konec,
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»  vytvafeni postupnym rozpracovavanim — piirastkovy vyvoj,
» existence primarniho zékaznika nebo sponzora,

" nejistota soucasti projektu.

Projektovy trojimperativ neboli troji omezeni (7Triple Constraint) dle autorky graficky
znazoriuje, ze kazdy projekt je limitovan svym planovanym rozsahem, Casem
a naklady. Projektovy trojimperativ ilustruje provazanost a jistou protichidnost téchto
omezujicich faktort, resp. zakladnich elementa kazdého projektu — totiz zména jednoho
z parametri vede ke zméné minimalné€ jednoho dalsiho. Dalsim z kli¢ovych faktort,
ktery se nékdy do téchto zndzornéni promita je kvalita, kterd uzce souvisi se

spokojenosti zakaznika ¢i sponzora — vznika pak tzv. projektovy Ctyfimperativ.

ROZSAH

NAKLADY CAS

Obrazek €. 14: Projektovy trojimperativ
(Zdroj: autor)

Pro uspé$né dosazeni cile je tedy nutné udélat kompromis mezi vySe uvedenymi
limitujicimi faktory — tj. napfiklad abychom dosahli planovaného rozsahu a trvani
projektu, bude nutné zvysit jeho rozpoCet. Na projektovém manaZerovi zustava
rozhodnuti, ktery z aspektii projektového trojimperativu je pro projekt nejdulezitéjsi
(Schwalbe, 2011).

Zainteresované strany projektového fizeni tvori lidé, ktefi jsou bud’ do projektu pfimo
zapojeni nebo se jich projektové aktivity néjakym zpusobem dotknou. Patii mezi né
sponzor projektu a projektovy tym a dale pak napf. podpurny personal, zakaznici,
dodavatelé ad. (Schwalbe, 2011). Projektovy manazer musi rozvijet nékteré klicové
kompetence a pouzivat nékteré z nastroju a technik projektového fizeni at’ uz v oblasti
fizeni rozsahu a Casu nebo v oblasti fizeni kvality, HR, komunikace (napf. komunikacni
plany ¢i kick-off meetingy) €i rizik (Schwalbe, 2007). Projekt je uspésSny, pokud splnil

stanoveny rozsah, cile a naklady, jeho zékaznik ¢i sponzor je s nim spokojen a pokud
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vysledky naplnily hlavni acel projektu (napf. uspora naklad, navratnost investice

apod.) (Schwalbe, 2011).

V projektovém fizeni se dle autorky uplatiiuje tzv. systémovy piistup. Ackoliv je
jednodussi se zaméfit na nekdy zUzené zajmy daného konkrétniho projektu, je
bezpodminecné nutné fidit projekty s ohledem na jejich okolni prostfedi, v kontextu
potfeb dané organizace. Tento holisticky pfistup se promitd v modelu tfi oblasti
systémového fizeni, ktery zahrnuje oblast obchodni, organiza¢ni a technologickou. Na
organizace pak lze nahlizet z pohledu Ctyf riznych ramct — strukturalniho (znazornén
organigramem), politického, symbolického a ramce lidskych zdrojii. Podniky mohou
mit raznou organizaéni strukturu (napf. funkcni, maticovou ad.), které se vzajemné 1isi
zejména pristupem k fizeni, ale i dalSimi vyznamnymi aspekty. I z tohoto divodu je
vhodné pristupovat k problematice fizeni projekti komplexné€ a systematicky — viz.
integrované fizeni projektu. Integrované fizeni projektu zahrnuje koordinaci vsSech
znalostnich oblasti projektového fizeni napfic¢ Zzivotnim cyklem projektu. K fizeni

projektil je mozné také vyuzit nejriznéjsich softwarovych prostiredk.

Informacni projekty, resp. ty zamérené na IS/IT, je mozné kategorizovat napiiklad
z hlediska celkové priority projektu, Casového okna nebo z hlediska impulsu pro

projekt. Z tohoto hlediska je délime na (Schwalbe, 2011):

* problémy — tj. nezadouci situace, které spolecnosti zabranuji dosahnuti cila,
» prilezitosti — Sance ke zlepSent,

» piikazy — nové pozadavky vznesené vedenim ¢i regulatornimi organy apod.

Prabéh kazdého projektu je dle autorky mozné rozclenit do nékolika Casti — zivotni
cyklus projektu je souborem jednotlivych projektovych fazi. Obvykle se jedna o navrh,
planovani, implementaci a dokon¢eni projektu. Obecné lze tyto prvni dvé faze zaméruji
na planovaci procesy a hovoii se o nich v souvislosti s proveditelnosti projektu.
U druhé, realizacni faze se pak jednd o tzv. akvizici projektu. V souvislosti
s informacnimi systémy je nutné hovofit i o zivotnim cyklu produktu, resp. zivotnim
cyklu software. ,,Mnoho informacnich projektit zahrnuje priizkum, analyzu a ndsledné
ndkup a instalaci nového hardwaru a softwaru bez potreby realizace vlastniho

softwarového vyvoje “ (Schwalbe, 2011).
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Nekteré projekty vSak obsahuji pozadavek na modifikace softwaru a jiné jsou naopak
téméer vyluéné vyvojové. Mezi zname modely zivotniho cyklu vyvoje systému (Systems
Development Life Cycle, SDLC) patii spirdlovy model, vodopadovy model,
inkrementalni pfistup, prototypovy piistup RAD (Rapid Application Development)
nebo agilni metodiky (Scrum ad.) (Koch, 2010; Schwalbe, 2011).

V prabéhu projektového fizeni je také tieba spravné odhadovat vysi nakladd. Existuje
nékolik typt odhadi provadénych v riznych etapach zivotniho cyklu projektu, které se
vzajemné lisi svoji presnosti — napt. hruby odhad, rozpoctovy odhad a konec¢ny odhad.
Tvorba rozpoctu spociva v alokaci nakladi konkrétnim polozkam projektu v prabéhu
jeho trvani. Soucasti fizeni nakladi je sledovani jejich efektivity a oznamovani
pfipadnych zmén zainteresovanym stranam. Pro uspéch kazdého projektu méa znaény
vyznam i fizeni jeho kvality. Tu je nutné klast na stejnou urover, jako jsou dalsi aspekty
projektového trojimperativu (tj. rozsah, cas a naklady), jelikoz je nezbytné zajistit, aby
byl produkt ve shod€ s pozadavky a zpusobily k uzivani tak, jak bylo na pocatku
projektu definovano. Rizeni kvality projektu tak v praxi zahrnuje tfi hlavni procesy —
planovani kvality, zaji§téni kvality a kontrolu kvality. (Schwalbe, 2011) O kvalité
pfitom nerozhoduje pouze kvalita produktu, resp. dodavatele, nybrz i podminky
vytvorené na strané podniku, zvlasté pak podpora na vSech urovnich fizeni. Uzivatelé
by méli mit dostateCné schopnosti a znalosti, mit dostatek Casu, a predevsim ochotu
zmeénit zavedené zpusoby prace. Pro fidici pracovniky IT je nutna predev§im schopnost
komunikovat zamér s koncovymi uzivateli a dal§imi osobami (Basl a Blazicek, 2012).
O nedostateCné kvalité nékterych IS/IT projekti se také hojné hovori v médiich,
zejména pak v souvislosti s tuzemskymi statnimi zakazkami. AvSak problémy
s rozsahlymi IT projekty nejsou jen ve vefejné sféfe. Problémy IS/IT mohou vést nejen
k rozsahlym finan¢nim ztratam, ale mohou, v krajnim pfipad€, zpusobit také ztraty na
zivotech, jelikoz informacni systémy jsou do nasi spolenosti ¢im dal vice integrované

a na jejich spravném fungovani je zavislych stale vice odvétvi a osob.

Schwalbe (2007) uvadi, ze obdobné jako kvalitu je nutné v ramci realizace projektu fidit
i obstaravani, integraci, rozsah a lidské zdroje (HR), jelikoz lidé jsou vyznamnym
aktivem spolecnosti. Mezi hlavni procesy fizeni HR v projektech je vytvofeni planu
HR, zaji§téni projektového tymu a jeho rozvoj a fizeni. Vyznamnou roli zde hraji

predevsim ruzné psychosocialni faktory, jakymi je napiiklad motivace pracovnika.
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Efektivné fizeni zaméstnanci mohou pracovat efektivnéji a odvést nejlep§i moznou
praci v ramci daného projektu. Podobné dulezitou slozkou projektového fizeni je
komunikace, jejiz selhani pfedstavuje zna¢nou hrozbu pro uspéch jakéhokoliv projektu.
Informace je tfeba vhodné distribuovat, coz vyzaduje pfipravu planu komunikace
s jednotlivymi zainteresovanymi stranami. Vhodné nastavenou komunikaci je mozno
predchazet vzniku konfliktd a umoznit efektivné fesit konflikty (s Casem, postupy,
zameéstnanci apod.) jiz nastalé. Lidé maji Casto tendenci odporovat zménam spjatym se
zavedenim nového informacniho systému ¢i technologii, zvlasté, jsou-li ménény jejich

role v pracovnim procesu. Molnar (2001) uvadi zejména nasledujici duvody:

* komplexnost a rozsah zmény,

* nedobra historicka zkuSenost,

" nespravne fizeni procesu zmeny,
* nepochopeni piinost IS,

* neochota k experimentovani,

» stavajici psychosocidlni vazby na stavajici procesy a feseni.

Tyto projekty se sebou nesou dle Molnara (2001) i dalsi specifika, jelikoz jsou
povétsinou ovlivnény predchozimi zkuSenostmi, vyzaduji sdileni podnikovych zdroja
(zeyjména téch lidskych) a probihaji simultann€é s dalSimi projekty (napf. inovaci
procest). Pro projekty podnikovych informacnich systému je tedy typické, ze postihuji
celou organizaci a pfinaseji do podniku vyrazny inovacni potencial s velmi kratkym
cyklem zmén. (Basl a Blazi¢ek, 2012) Rizeni projektti ve sféie IS/IT, resp. rozvoj IS/IT
ma sva specifika a je tfeba o projektech rozhodovat v ramci informacni strategie
podniku, ze které by mély vychazet. V ramci ni tedy hleddme odpovédi na otazky
tykajici se prioritizace a etapizace projekt, dilemata tykajici se nakupu vs. vlastniho
vyvoje, revoluce vs. evoluce (zdsadni zmény ¢i dil¢i zlepSovani) atd. Spadd sem
i postaveni uUtvaru informatiky v organizaci stejné jako pfistup managementu

k vyuzivani IS/IT.
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Obrizek €. 15: Hierarchicka struktura iizeni IS/IT
(Zdroj: vlastni zpracovani dle Molndra, 2011)

Pfi postupu zmény IS je nutné pro kazdou oblast zmény realizovat nasledujici kroky

(Basl a Blazicek, 2012):

* provedeni analyzy soucasného stavu,

» zpracovani navrhu feSent,

* sestaveni projektového planu realizace,

* realizace projektu zmény a uvedeni do provozu,

* Udrzba a dalsi rozvoj v¢. aktualizace informacni strategie.

Sodomka a Klc¢ova (2010) rozdéluji tento postup do Sesti navaznych etap. Prvotnim
krokem je dle nich provedeni analytickych praci a volba rozhodnuti (naptf. zda je
potfeba nového IS nebo postaci inovovat stavajici). Problematicky je pak zvlasté stav
IS/ICT ve velkych organizacich ¢i podnicich s vice pobockami, kde muze paralelné
existovat vice riznych dilCich IS a mize byt kvalitativné rizna obsluha podnikovych
procesd. Druhym krokem je vybér systému (tj. produktu — HW, SW, infrastruktury,
sluzby...) a implementa¢niho partnera (dodavatele, systémového integratora) a to
obvykle formou vybérového fizeni. Autofi zde akcentuji nutnost minimalni zakazkové
upravy (customizace), jelikoz pfinaseji Casovou prodlevu a dodatecné naklady. Tento
druhy krok povétSinou vyusti v uzavieni smluvniho vztahu s dodavatelem. Tato etapa
patii mezi nejpodceniovanéj§i a zaroven nejkritictéjsi mista. Poté nastava jiz samotna
faze implementace, ktera zahrnuje customizaci IS nebo jeho parametrizaci tak, aby co

nejlépe odpovidal pozadavkim podniku. V této fazi je také nezbytné zapoCit se

80



Skolenim uzivatelt. Tuto fazi provazi také Casty vznik neoCekavanych nadbyte¢nych
nakladi a casovych prodlev, je tedy nutné klast vysoké naroky na dodrzovani
harmonogramu. Pfedposledni fazi je uzivani a adrzba systému, coz je pouzivani IS
zpusobem, ktery umozni realizaci oCekavanych piinost z jeho nasazeni. Po této fazi
nasleduje jeho rozvoj, inovace a to, co autofi oznacuji jako ,,odchod do diachodu“ —
béhem této faze jsou do podnikového IS integrovany dalsi aplikace majici za ukol
pokryt kli¢ové procesy za ucelem ziskani dodateCnych pfinost. Zpusob rozvoje IS je
viceméné dvoji — bud’ je rozvijen horizontalné, tedy zaméfen na spolupraci s dodavateli
(SCM) ¢i zakazniky (CRM) nebo vertikalné, tj. orientovan na analytickou funkcionalitu
(napt. BI). Projektovy zamér by mél vzdy obsahovat vSechny dulezité charakteristiky
planovaného projektu, jakymi jsou (Gala, Pour a Sediva, 2015):

» davody pro feSeni, cile a ocekavané efekty,

»  cilové skupiny uzivateld,

* rozsah (jaké utvary),

= obsah (funkcionalita),

* vazby na jiné projekty nebo aplikace (a z toho plynouci integracni feseni),
»  kritické faktory (naroky), predpoklady a omezeni,

" prioritizace Casti,

* ramcovy harmonogram,

= odhadovana cena,

» zakladni vymezeni narokl na fizeni (organizace a role ze strany firmy).

Molnar (2001) definuje nékteré kritické faktory uspéchu projektd v oblasti IS/IT.
K pfic¢inam neuspéchu fadi zejména to, ze:
» [IS/IT nerespektuje organiza¢ni a vlastnické zmény v podniku (nepocita se
zmenou),
* dojde k podcenéni zajisténi konkurenceschopnosti (nezvladnuty rozvoj IS/IT),
* je mala angazovanost vrcholového vedent,
* chybi jednotna podnikova informacni strategie,

* je Spatné fizeni projektd (zpusobujici chybné ¢asové i financni odhady).

Casté chybné casové odhady, resp. opozdovani a piekracovani planovanych termind

zmifuji i Basl a Blazi¢ek (2012). Casté je i piekradovani planovanych nakladd a obtizné
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sladéni priorit a s tim i potieby zdroji. IS/IT musi byt ve shodé jak s uzivateli
samotnymi, tak s organiza¢ni i mocenskou strukturou a v neposledni fadé s okolnim
prostfedim (Molnar, 2001). Pro uspéch projektu je dle Schwalbe (2007) stézejni
odhodlani organizace pro vyuzivani informacnich technologii v podniku a signifikantni
podpora vedeni dané organizace, které si musi uvédomit, ze IS/IT je nedilnou soucasti
jejich podnikani a musi vytvofit ve vrcholovém managementu odpovidajici pozici CIO
(Chief Information Officer). Osoba CIO mé& v gesci pfipravu informacni strategie

podniku a obvykle je zodpovédna za strategicky rozvoj IS v podniku.

Jak jiz bylo zminéno, mnoho projektd z oblasti IS/IT dle autorky nedodrzi ofekavany
rozsah, ¢as Ci naklady. Néktefi manazeti uvadéji, ze v€asné dokonceni projektu je
jednou z nejvétsich vyzev a soucasné hlavni pfic¢inou konflikt. Proto je nezbytné nutné
vénovat zvlastni pozornost fizeni ¢asu projektu. ,,Cas je jednou z téch proménnych
projektu, ktery jen nejméné flexibilni. Plyne bez ohledu na uddlosti, které v projektu
nastanou *“ (Schwalbe, 2011). Dle autorky mezi Sest hlavnich procest patficich do fizeni

casu spada:

1. definovani aktivit,

sefazeni aktivit (a definovani vztahti mezi nimi),
odhad zdroju potiebnych pro jednotlivé aktivity,
odhad doby trvani jednotlivych aktivit,

vytvofeni harmonogramu,

A

kontrola harmonogramu.

Autorka dale uvadi, Ze harmonogram projektu vznika na zakladé dokumentt, které byly
vytvorené v prvni fazi projektu, tedy jeho zahajeni. Seznam aktivit je tabulkovy seznam
¢innosti obsahujici jejich nazev, jednoznacny identifikator a strucny popis. Atributy
aktivity poskytuji blizsi informace — jako napfiklad predchéazejici a navazujici ¢innosti,
predpokladand omezeni a predevSim — stanovena data trvani. Jako milnik se pak
oznacuje vyznamna udalost v projektu, ktera méa obvykle nulovou délku trvani, avSak
identifikuje nezbytné aktivity. Identifikované ¢innosti je nutné sefadit a definovat jejich
vzajemné zavislosti. K zobrazeni souslednosti aktivit se pouzivaji napiiklad sitové
grafy, které mohou byt bud’ hranové orientované (aktivity jsou zndzornény Sipkami)

nebo uzlové orientované (aktivity znazornény pomoci obdélnikit). Pro vytvoreni téchto
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schémat je nutné odhadnout zdroje potfebné k zajisténi jednotlivych aktivit tak,
abychom posléze byli schopni odhadnout dobu trvani jednotlivych cCinnosti. Ze
znazornéni harmonogramu projektu se pouziva napiiklad Ganttovych diagramu, analyzy
kritické cesty (Critical Path Method, CPM) nebo analyzy PERT (Program Evaluation
and Review Technique). Metody kritické cesty pomaha piedpovédét celkovou dobu
trvani projektu, resp. nejdrivejsi mozné dokonceni projektu — jedna se o nejdelsi cestu
sitovym grafem, pokud se tedy zpozdi n€jaka ¢innost na kritické cesté, zpozdi se i cely
projekt. Technika PERT se pouziva v pfipadech, kdy se pracuje s vysokou mirou
nejistoty, jelikoz vyuziva tii riznych odhada délky trvani Vazeny prumér PERT je pak
podil souctu optimistického odhadu, c¢tyfnasobku nejpravdépodobnéjsiho odhadu
a pesimistického odhadu ¢asu s Cislem Sest. Diky tomuto postupu vypoctu dob trvani
aktivit se do odhadu celkové doby trvani projektu promitd i jisté riziko ¢i nejistota jinak
skryta v jednotlivych dil¢ich odhadech. Poslednim, ale neméné kritickym procesem

fizeni ¢asu projektu je kontrola harmonogramu, resp. kontrola jeho naplnéni.

V souvislosti s projekty se hovoii také o vyuzivani programu a fizeni portfolii projektt.
Program je skupinou souvisejicich projekti, které jsou fizeny koordinované za ucelem
ziskani vétsiho zisku a vétsi kontroly, coz by pfi fizeni kazdého samostatného projektu
zvlast nebylo mozné. Seskupeni vice projektd tedy byva ekonomictéjsi a pomaha
zefektivnit nékteré podnikové cCinnosti, jako je napfiklad fizeni lidskych zdroju.
Schwalbe (2011) uvadi nékteré typické programy v oblasti IT — infrastruktura, vyvoj

aplikaci ¢i uzivatelska podpora.

2.12.1 Rizeni a analyza rizik

Rizika jsou atributem vétSiny lidskych aktivit, informacni systémy a technologie
nevyjimaje. Lidé, vCetné manazeri, maji navic rozdilny vztah k riziku — od averze az ke
sklonim k riziku (Schwalbe, 2011; Veber a Srpova, 2012). Tyto tfi typy preferenci
rizika, resp. rizikového chovani jsou soucasti teorie uzitku rizika. Uzitek z rizika neboli
tolerance k riziku pfedstavuje ur¢ité mnozstvi uspokojeni z potencialniho pfinosu rizika
(Schwalbe, 2011). Pojeti rizika, a tudiz i jeho definice, je Caste¢né odvislé od oboru.
Obecné se riziko definuje jako nejistota, ktera mize mit negativni ¢i pozitivni vliv na

splnéni cili projektu. Rizeni pozitivnich rizik v mnohém pfipomina investi¢ni
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prilezitosti (Schwalbe, 2011). Riziko mutze byt vsak chapano obecngji, jako (Fotr
a Soucek, 2011):

* moznost (¢i pravdépodobnost) vzniku ztraty,
* moznost vyskytu udalosti, které zabrani ¢i ohrozi dosazeni cild,

» pravdépodobnost (nebezpeci) negativnich odchylek od stanovenych trovni cild.

Toto pojeti autorti nerozliSuje, zda se jedna o cile jednotlivce, (investicniho) projektu
nebo organizace a je do zna¢né miry opravnéné u téch rizik, ktera maji pouze negativni
stranku (tzv. Cista rizika — Pure Risk). V podnikové praxi vSak obvykle pievazuji rizika
podnikatelska, ktera maji také pozitivni stranku, a tudiz je i na pojeti rizika nahlizeno

jinak (Fotr a Soucek, 2011):

» variabilita moznych vysledkd,
* moznost odchylek (negativnich i pozitivnich) od o¢ekavanych ¢i plan. vysledkd,

» pravdépodobnost vysledka odlisnych od ocekavanych (¢i planovanych).

Je nutné odlisit vnimani rizika a nejistoty, byt i toto vnimani je do jisté miry zavislé na
oboru, ve kterém s témito pojmy operujeme. ,, Riziko je vidy spojeno s urcitou akci,
aktivitou i projektem s nejistymi vysledky, pricemz tyto vysledky oviiviuji situaci (Casto
financni) subjektu, ktery tuto akci realizuje. (...) Nejistota je pak spojena predevsim s
neschopnosti  spolehlivého odhadu budouctho vyvoje faktoru (faktori rizika)
ovlivimjicich vysledky projektii (vyvoj poptavky, prodejnich cen, ndkupnich cen

materidlii a energii, ménovych kurzii, technologickych zmén aj.). “ (Fotr a Soucek, 2011)

Riziko lze delit podle nejriizné€jsich aspektt. Rizika IT projektu je mozné kategorizovat
dle nejruznéjsich aspekti. Schwalbe (2007) je déli do Ctyf oblasti — obchodni rizika
(. konkurence, dodavatelé, CF), technicka rizika (tj. HW, SW, sitova), organizacni
rizika (tj. podpora vedeni, podpora uZivatell, podpora tymu) a rizika fizeni projektu
(tj. odhady, komunikace, zdroje). Zvlast dialezité u projektd v oblasti IT je zapojeni
uzivatell, podpora vedeni firmy a jasn€ definované pozadavky. Fotr a Soucek (2011) je

pro zmeénu déli na:

* gsystematické a nesystematickeé,
" vnitini a vn&jsi,

= ovlivnitelné a neovlivnitelné,
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* primarni a sekundarni,

» ekonomicka, vyrobni, financni, legislativni, politicka, environmentalni, ...

Rizeni rizik je tedy aktivita, jejimz primarnim cilem je oslabeni dopadu potencialng
nepfiznivych udalosti na projekt. Kazdy projekt obsahuje urcitou miru nejistoty — kli¢
spociva v nalezeni rovnovahy mezi riziky a ptilezitostmi. Schwalbe (2007) uvadi, ze se
jedna o proces, v ramci kterého projektovy tym prabézné identifikuje a analyzuje
udalosti, které mohou projekt negativné ¢i pozitivné ovlivnit, stanovuje jejich
pravdépodobnost a dopad a formuje reakci na rizika v prib&hu celého jeho Zivotniho
cyklu. Je esencialné dulezitym aspektem kazdého projektu vyrazné zvysujici Sance na
jeho celkovy uspéch. Spravné fizeni rizik mize mit pozitivni dopad nejen na zpracovani
realistickych odhadi casovych pland a nakladd, ale i na samotny vybér projektu
a definici jeho rozsahu. Zapojuje také ¢leny projektového tymu do procesu uréovani
silnych a slabych stranek projektu. Efektivni fizeni rizik vede ke snizeni vyskytu
problému, a tedy i jejich rychlej§imu feseni, jelikoz méné problému je mozné vyftesit
rychleji. ,, Na cil Fizeni rizik Ize pohlizZet jako na minimalizaci potencialnich negativnich

rizik pri soucasné maximalizaci potencidlnich pozitivnich rizik* (Schwalbe, 2011).
Rizeni rizik projektu se dle autorky sklada ze esti hlavnich procesi:

1. planovani fizeni rizik,
identifikace rizik,
kvalitativni analyza rizik,
kvantitativni analyza rizik,

planovani reakci na rizika,

AU T

monitorovani a kontrola.

Autorka uvadi, ze prvni krok zahrnuje rozhodovani o pfistupu k aktivitam fizeni rizik
v projektu. Projektovy tym reviduje fizeni nakladd, Casovy plan ad. Vystupem této faze
je plan fizeni rizik. Druhym krokem je identifikace rizik neboli zjisténi, ktera rizika
mohou s urcitou pravdépodobnosti ovlivnit realizaci projektu. Vystupem identifikace
rizik je zejm. sestaveni zakladni verze registru rizik, kde jsou zdokumentované
vlastnosti kazdého z nich. Tretim krokem je kvalitativni analyza, ktera spociva
v sefazeni rizik dle jejich zavaznosti (na zakladé pravdépodobnosti vyskytu a dopadu).

Kvantitativni analyza obsahuje kvantifikujici numerické odhady a stejné jako v ptipadé
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predchazejiciho kroku je vystupem aktualizace stavajiciho registru rizik. Patym krokem
je planovani reakci na rizika, tedy takovych krokl (opatfeni, protiopatreni), které snizi
pravdépodobnost ¢i dopad jednotlivych rizik. Vystupem této faze je, vyjma aktualizace
registru, také aktualizovani planu fizeni projektu i dalSich projektovych dokumentt.
Poslednim krokem je monitoring a kontrola spocCivajici v disledném monitorovani
stavajicich identifikovanych rizik v€etné rezidualnich a identifikaci rizik novych. V této
fazi by se mély implementovat plany protiopatieni a méla by se vyhodnocovat jejich
efektivita. ,,Je zi'ejmé, Ze kvalita pripravy ovliviiuje uspésnost ¢i neuspésnost projekti
zasadnim zpiisobem, nebot nedostatky v pripravé vedouct k volbé nevhodnych projektii
nelze obvykle odstranit, ale spise oslabit v prithéhu jejich realizace “ (Fotr a Soucek,

2011).

Kvalitni ptiprava projektt, jejich hodnoceni a vybér vyzaduji dle Fotra a Soucka (2011)
identifikaci faktort ovliviiyjici vysledky téchto projektd (tedy jejich uspésnost),
stanoveni a zhodnoceni dopadu téchto faktord na budouci vysledky projekta (tj. urceni
velikosti rizika) a zvazeni moznych opatfeni na snizeni rizika. Souhrn té€chto aktivit
tvoti praktickou napli managmentu rizik neboli risk managementu, jehoz role je
nedocenitelna zvlast pak dynamickém podnikatelském prostredi plném nejistoty.

Analyza rizik dle Smejkala a Raise (2013) zpravidla zahrnuje:

1. identifikaci aktiv — vymezeni subjektu a popis aktiv,

2. stanoveni hodnoty aktiv — na zakladé jejich vyznamu a ohodnoceni dopadu
jejich ztraty, zmény ¢i poskozent,

3. identifikace hrozeb a zranitelnosti — tj. udalosti, které mohou negativné ovlivnit
hodnotu aktiv a ur€eni slabych mist, které umozni ptisobeni hrozeb,

4. stanoveni zavaznosti hrozeb a miry zranitelnosti — tj. pravdépodobnosti vyskytu

a zranitelnosti vuéi dané hrozbé.

2.12.1.1 Identifikace a ohodnoceni aktiv, hrozeb a zranitelnosti

Nejprve je nutné specifikovat pojem aktivum. Aktivum je vSechno, co ma pro subjekt
(podnik) néjakou hodnotu a ktera muze byt zmenSena pusobenim néjaké hrozby
(Smejkal a Rais, 2013). Obecné lze aktiva d¢€lit na hmotna a nehmotna, aktivem vsak
muze byt i subjekt samotny. Zakladni charakteristikou aktiva je jeho hodnota, ktera je

jednak objektivni (tj. cena ¢i naklady na preklenuti pfipadné Skody na aktivu, pfipadné
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urcité vynosové charakteristiky), ale jednak také na subjektivnim ohodnoceni kriti¢nosti
aktiva pro dany subjekt. Proto je hodnota aktiva relativni v zavislosti na uhlu pohledu,
typické je to zvlasté u informacnich aktiv. Hrozba je definovéana jako ,,sila, uddlost,
aktivita nebo osoba, kterda md nezZdadouci viiv na bezpecnost nebo miize zpusobit Skodu “.
Hrozby jsou charakterizovany svoji nebezpecnosti, pfistupem a motivaci. Dopadem
hrozby je skoda, kterou svym plisobenim na aktivum zpusobi. Zranitelnost je slabina,
nedostatek nebo stav aktiva, kterého muze byt vyuzito hrozbou. Zranitelnost tedy
popisuje, jak citlivé je aktivum na ptisobeni dané hrozby. Uroveii zranitelnosti je mozné
vyjadfit pomoci citlivosti a kritiCnosti. Protiopatfeni je pak postup, proces nebo
technicky prostfedek navrzeny pro zmirnéni ptisobeni hrozby ¢i jeji Gplnou eliminaci.
Protiopatteni je vzdy charakterizovano efektivitou a naklady. Naklady na protiopatieni
by pochopitelné nemély presahnout hodnotu chranéného aktiva. Autoti dale uvadeji, ze
identifikace aktiv spociva ve vytvoreni soupisu veSkerych aktiv, které spadaji do
analyzy rizik. Je tfeba brat v tivahu jejich pripadnou nahraditelnost a jedinecnost. Aktiv
je obvykle velmi velké mnozstvi, coz vede ke seskupovani podobnych aktiv do skupin
s podobnymi vlastnostmi (cena, ucel atp.). Kazda hrozba se vzdy hodnoti vici kazdému

aktivu ¢i jejich skupiné. (Smejkal a Rais, 2013)

2.12.1.2 Identifikace rizik

Identifikace rizik predstavuje proces, jehoz ucelem je rozpoznat potencialni situace, jez
mohou dany projekt poskodit (popt. vylepsit). Potencialni rizika je nutné identifikovat
co nejdiive, avSak ani v prub€hu realizace projektu se na rozpoznavani rizik nesmi
zapomenout. Je nutné mit na paméti, ze neidentifikovana rizika neni mozno fidit. Jiz
identifikovana a analyzovana rizika se oznacuji jako znama rizika — tyto lze proaktivné

fidit na rozdil od neznamych, ktera jiz z podstaty véci fizena byt nemohou. (Schwalbe,
2011)

Projektové tymy proces identifikace rizik dle autorky Casto zahajuji revizemi projektové
dokumentace, zvlasté¢ pak sbérem informaci, napt. pomoci tymového brainstormingu,
metody Delphi, realizaci rozhovord nebo SWOT analyzou. Jak jiz bylo feCeno, hlavnim
vystupem této faze fizeni rizik je zpracovani tzv. registru rizik, coz je dokument,
nejcastéji tabulka, kde je uveden vycet potencialné rizikovych (avSak nejistych) situaci

¢i udalosti jejichz vznik maze ovlivnit projekt. V registru mize byt uvedena kupiikladu
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kategorie rizika (napfiklad viz. oblasti vySe), spoustécCe dané rizikové udalosti (napf.
prekracovani nakladi hned zpocatku) a specifikace vlastnika rizika, tj. osoby, ktera
pfevezme za riziko odpovédnost. V registru rizik je mozné uvadet i stav rizika, zda
napiiklad doSlo k prijeti né&akého opatieni. Systematickd revize jednotlivych

evidovanych rizik poméaha udrzovat registr rizik stale aktualni.

Fotr a Soucek (2011) uvadéji, ze cilem identifikace rizik je ziskani souboru faktor(,
které by mohly ovlivnit dosazeni cili projektd a tim i jejich uspéSnost. Samotna
identifikace rizik vyzaduje urcité vstupy, pouziti vhodnych metod a nastrojii a zapojeni
pracovnikt, ktefi disponuji potfebnymi informacemi o projektu a jsou na jeho
vysledcich zainteresovani. Identifikace rizik je kolektivni zalezitosti a je nanejvys
vhodné vytvofit pro tyto ucely tym, kde by meéli byt zastoupeni zejména Clenové
projektového tymu (ktefi se podileji na pfipravé a planovani projektu), specialisté
z oblasti projektu (interni ¢i externi) a stakeholdefi. Pfi sestavovani seznamu rizik je
nutné dukladné jeho proveéreni tak, aby se zamezilo duplicité rizik a aby se neevidovala
rizika, ktera nejsou riziky (protoze se jedna o situace existujici s jistotou) stejné jako
rizika, ktera neovliviiuji dosazeni cilti projektu (tj. irelevantni rizika). Je také vhodné
specifikovat jednotliva rizika v podobé vztahu pficin a nasledk, mohou se tak

napftiklad identifikovat spolecné pficiny.
2.12.1.3 Hodnoceni rizik

Vysledkem identifikace rizik je dle autorti obvykle vétsi mnozstvi rizikovych faktor(,
které je nutné urCitym zptsobem kategorizovat, jelikoz zpravidla neni mozné vénovat
stejnou pozornost vSem témto faktoriim, a tedy ani pfipravit opatfeni na snizeni rizika.
Ke stanoveni vyznamnosti rizik lze vyuzit bud’ analyzu citlivosti (za predpokladu, ze
existuji kvantifikovatelna rizika a lze tedy modelovat zavislost kritérii hodnoceni na
faktorech rizika) nebo expertni hodnoceni, jehoz nastrojem je zejm. matice hodnoceni
rizik, kterd se pouziva u obtizné kvantifikovatelnych nebo nekvantifikovatelnych rizik.
(Fotr a Soucek, 2011) Jedna se o matici ¢i diagram, ktery ma na jedné ose dopad rizika
a na druhé pravdépodobnost jeho vyskytu, resp. vzniku. Matici je mozné jesté rozdélit
do deviti kvadranti dle miry pravdépodobnosti a dopadu (vysoka/vysoky,
stfedni/stfedni, nizkd/nizky) (Schwalbe, 2011).
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Princip matice hodnoceni rizik spoc¢iva v ohodnoceni téchto rizik pracovniky, ktefi maji
potiebné znalosti a zkuSenosti v oblastech, kam jednotliva rizika spadaji. Identifikovana
rizika se posuzuji ze dvou hledisek — pravdépodobnosti vyskytu rizika a intenzity
dopadu tohoto rizika. Riziko, resp. faktor rizika je tim vyznamnéjsi, ¢im
pravdépodobngéjsi je jeho vyskyt a ¢im vys§i je intenzita jeho dopadu v piipadé jeho
vyskytu. PovétSinou ma toto hodnoceni formu kvalitativniho hodnoceni, byt se lze
setkat i s vysSi formou tohoto hodnoceni, tzv. semikvantitativnim hodnocenim.
(Fotr a Soucek, 2011) ,, Nékteré projektové tymy vypocitavaji ke kazdému riziku jediné
ciselné skore, které vznikne vyndsobenim Ciselného skore pravdépodobnosti a ciselného
skore dopadu. Mnohem sofistikovanéjsim postupem je vyuZit informace o
pravdépodobnosti a dopadu k vypoctu rizikovych faktorii — jde o veliciny, které
vyjadriuji celkové riziko konkrétnich uddlosti pri dané pravdépodobnosti jejich vyskytu a
dusledku pro projekt ve chvili, kdy nastanou. “ (Schwalbe, 2011)

V zakladni formé hodnoceni se operuje obvykle pouze s negativnimi dopady
a pétistupfiovou stupnici. Mimo ohodnoceni samotnych rizik je nutné pfi hodnoceni
rizika projektu zvazovat i dal§i vyznamné faktory vztahujici se k projektu, jako je
napiiklad jeho rozsah a izolovanost, informace o realizaci obdobnych projektt
konkurenci, rizikova kapacita a z ni vyplyvajici velikost tolerovaného rizika atd. (Fotr
a Soucek, 2011) V nekterych projektech postacuje provedeni kvalitativni analyzy,
nicméné¢ mnohdy nasleduje po jejim provedeni analyza kvantitativni. Konkrétni typ
provadéné analyzy zavisi predevSim na povaze projektu a zahrnuje Casto modelovani,

simulace (napf. Monte Carlo) a analyzy citlivosti. (Schwalbe, 2011)

Pro udrzeni povédomi o rizicich po cely zivotni cyklus projektu je mozné pouzit metodu
sledovani deseti nejzavaznéjsich rizik, jejiz soucasti je zavedeni pravidelnych revizi
nejzavazngjich rizik. Tyto revize napliuji hned né€kolik cili — management podniku
(pfipadné i zdkaznik) jsou pravidelné informovani o zdsadnich vlivech, které¢ projekt
ovliviyji a pfi zapojeni zakaznika miZze projektovy tym zvazovat i alternativni zpusoby
feSeni rizik. (Schwalbe, 2011) Vyhodnotime-li n¢jaké riziko jako pfijatelné, obvykle
neni nutné planovat protirizikova opatfeni a projekt maze byt realizovan beze zmény —
jedna se o tzv. retenci (zadrzeni) rizika. Je-li riziko vyhodnoceno jako nepfijatelné,
muize pfijit v uvahu bud vyhnuti se riziku nebo volba strategie vedouci ke snizeni

rizika. (Fotr a Soucek, 2011)
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2.12.1.4 Opatreni

Vysledkem identifikace rnzik a jejich ohodnoceni by mélo byt naplanovani
protirizikovych opatfeni. Primarnim cilem téchto opatfeni je pfispét k ekonomicky
ucelnému snizeni rizika projektu (tedy nikoliv minimalizace rizika za kazdou cenu)
vyvolanému hrozbami a posilit pfilezitosti s jejich pozitivnimi dopady na projekt. Do

naplné planovani protirizikovych opatteni patii dle Fotra a Soucka (2011) zejména:

» zvazovani vSech rizik projektu identifikovanych jako vyznamné,
* volba vhodné strategie,

» piiprava samotnych protirizikovych opatteni.

Zakladni strategie snizovani rizika spociva v oslabeni (¢i eliminaci) pfi¢in vzniku rizika,
vedouci ke snizeni pravdépodobnosti vyskytu negativnich rizik (tj. prevence rizika),
dale ve snizovani negativnich dopadi rizik nebo transferu rizika na jiné subjekty (Fotr
a Soucek, 2011). Schwalbe (2011) uvadi ctyfi zakladni strategie, kterymi lze reagovat

na negativni rizika:

* vyhnuti se riziku — tj. eliminace konkrétni hrozby obvykle potlacenim jeji
priciny,

» akceptace rizika — tj. pfijeti dasledkd,

» transfer rizika —tj. pfenos dusledkt a odpovédnosti na tieti stranu,

* zmirmnéni rizika — tj. snizeni dopadu pomoci snizeni pravdépodobnosti vyskytu.

Obdobné jako negativni, tak i pozitivni rizika je mozné podpofit ¢tyfmi zakladnimi
strategiemi — jejich vyuzitim, sdilenim, posilenim ¢i pouhym pfijetim. V oblasti IT
ilustruje Schwalbe (2011) vyhnuti se riziku na vybéru znamého hardwaru ¢i softwaru v
novém projektu na zakladé predchozich zkuSenosti. Urcitou formu akceptace rizika
muze byt pfiprava alternativnich i zaloznich plant (,,plan B “) nebo tvorba rezerv na
mimoradné udalosti. Transfer rizika lze nejlépe ilustrovat na principu pojisténi nebo
aplikovani rozsifené zaruky na hardware. Zmirnénim rizika maze pak byt naptiklad
zapojeni zkuSenych pracovniki nebo aplikace riznych validacnich technik.

O pozitivnich rizicich se v souvislosti s IT projekty hovoii zejména o pozitivnim PR.
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Opatteni je tedy, obdobné jako strategii snizovani rizika, mozno dle Fotra a Soucka

(2011) déelit napriklad na:

* Opatfeni orientovand na pficiny rizika,
e uplatiovani nastrojii fizeni
e zmény procesu
e vertikalni integrace
» Opatfeni orientovana na oslabeni nepfiznivych dopadi rizika,
e diverzifikace
e sdileni rizika
* Transfer rizika

e pojisténi.

Pii vybéru protirizikovych opatfeni je nutné akcentovat ekonomickou efektivnost
navrhovanych opatfeni (tedy relaci snizeni rizika k vynalozenym nakladim)
a sekundarni rizika, tedy Ze realizace protirizikového opatieni mize vyvolat jina rizika —
napf. pfidanim nového hardwaru do systému nastane nutnost rekonfigurovat software.
Z dalSich kritérii je mozné jmenovat napt. dostupnost zdroji a obtiznost implementace
daného opatfeni. Vysledné riziko, tj. po realizaci opatfeni, se oznacuje jako rezidualni
(netto, zbytkové) riziko — muze jit napf. o urCité riziko poruchy zafizeni (Schwalbe,
2011). Velikost dopadi rizik bude také zaviset na pohotovosti a konkrétni reakci
podniku na rizikovou situaci (Fotr a Soudek, 2011). U&nnym nastrojem je v&asna
pfiprava plant havarijnich (korek¢nich) opatfeni — napf. Business Continuity Plan
(BCP) nebo Disaster Recovery Plan (DRP). Veskera identifikovand a ohodnocena
rizika a navrzend opatfeni by pak méla byt soustfedéna v podobé urcitého registru ¢i
databaze rizik. Je tfeba mit na paméti, ze fizeni rizik je kontinualni proces. V pribéhu
celého zivotniho cyklu projektu je nutné sledovat a vyhodnocovat rizika na zakladé

stanovenych milnik( a pfijimat rozhodnuti, resp. realizovat opatieni souvisejici s riziky.

., Rizenti rizik nekonci pocatecni analyzou rizik. Rizika, kterd tym identifikoval, se nemusi
vithec objevit nebo se pravdépodobnost jejich vzniku ci dopad miiZe sniZit, pripadné
zcela zmizet. Naopak u ditve definovanych rizik muZete czjistit, Ze jsou jejich
pravdépodobnost ¢i odhadové ztrdty vyssi. Obdobné miiZete pri realizaci projektu

identifikovat rizika novd.“ (Schwalbe, 2011) Mezi nastroje pro monitoring rizik je

91



mozné, vyjma jejich opakovaného hodnoceni, fadit téz analyzy trendi a odchylek ¢i

pravidelné revize.

2.13 Analytické metody, nastroje a modely

V této Casti prace jsou vysvétleny analyzy vnitropodnikové stejné jako analyzy vnéjsiho
podnikového prostiedi. Objasnény jsou také nékteré metody a modely vztahujici se

k problematice podnikovych informacnich systémua.

2.13.1 SWOT analyza

Analyza SWOT (Analysis of the Strengths and Weaknesses of an organization and the
Opportunities and Threats facing), tedy analyza silnych a slabych mist organizace
a prilezitosti a hrozeb, kterym je organizace vystavena, slouzi jako jedna ze zakladnich
strategickych analyz (Synek et al., 2001). Silna a slaba mista vychazi zevnitf podniku
a piilezitosti a hrozby jsou identifikovany ve vnéjsim okoli podniku. Je nutné ohodnotit
jejich dopad na podnikovou strategii. SWOT analyza je tedy uzitecnym pohotovym

nastrojem k popisu celkové situace podniku (Véachal a Vochozka, 2013).

Utelem SWOT analyzy je predevim vyzdvihnuti t&ch stranek, je? maji strategicky
vyznam. Je také nutné identifikované stranky prioritizovat, jelikoz néktera zjisténi jsou
dilezit&jsi nezli ostatni, protoze jejich vliv na trh je siln€jsi a pfi realizaci dané strategie
hraji rozhodujici roli (Vachal a Vochozka, 2013). Zavéry SWOT analyzy by tedy mély
byt vzdy vztazené ke konkrétni situaci podniku. Této analyze se Casto podrobuje cely
podnik a zkouma se (obvykle v tymu) vyrobky, marketing, finance, fizeni podniku,
konkurenci ad. Vysledkem jsou obvykle nové plany, které zabezpeci splnéni cili firmy

(Synek et al., 2001).

Z analyzy vzejdou Ctyfi typy strategie na zakladé jejich interakci. Tyto, z analyzy
vzeslé, strategie jsou Casto oznaCovany napt. ,, S, 0 4, , aby odkazovaly na jednotlivé
zjisténé silné a slabé stranky, pfilezitosti a hrozby. Vachal a Vochozka (2013)

specifikuji, ze se jedna o:

»  S-O strategie (. vyuziti — vyuziti silnych stranek ke zhodnoceni prilezitosti),
*  W-O strategie (tj. hledani — pfekonani slabych stranek vyuzitim pfilezitosti),

= S-T strategie (tj. konfrontace — vyuziti silné stranky k odvraceni ohrozeni),
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»  W-T strategie (j. vyhybani — minimalizace slabé stranky a zaroveni vyhnuti se

ohrozeni).

Dle autora je strategie S-O je spiSe zadoucim stavem, ke kterému podnik sméfuje,
jelikoz prilezitosti tohoto typu nejsou v podnikové praxi prili§ Castym jevem. Strategie
S-T maji veskrze pozitivni dopad na podnik, obdobé jako W-O, avSak pouze za
predpokladu, je-li podnik dostatecné silny na pfimou konfrontaci. W-T strategie jsou

ryze obrannymi strategiemi a podnik v této situaci obvykle bojuje o své preziti.

2.13.2 SLEPTE analyza

SLEPTE (STEP, PEST, PESTEL ad.) analyza je relativné jednoduchym, a pfesto
efektivnim nastrojem k ohodnoceni vlivu faktort globalniho prostedi, tj. externich
faktori, pusobicich na podnik. Vystupem této analyzy je nalezeni odpovédi na
nasledujici otazky ve vzajemné se ovliviiujicich segmentech vnéj§iho prostiedi (viz.

nazev) (Vachal a Vochozka, 2013):

» Které externi faktory maji vliv na podnik?
= Jaké jsou jejich mozné ucinky?
= Které z nich jsou (v nejblizsi budoucnosti) nejdilezite]si?
Tato analyza existuje v nékolika modifikacich dle rozsahu zkoumanych faktorq,

povétsinou vSak zkouma nasleduyjici vlivy vnéjsiho prostredi:

»  Socialni (resp. Socialné-kulturni) — demografie, mobilita, vzdélani,

» Legislativni — platné i pfipravované zakony, danova politika,

* Ekonomické — trend vyvoje HDP, urokova mira, inflace, cena energii,
» Politické — situace na politické scén¢, stabilita vlady, mira korupce,

» Technologické — nové objevy, vynalezy, patenty, vydaje na VaV,

* Environmentalni — ochrana zivotniho prostredi.

Vyhodou SLEPTE analyzy je dle autori zaméfeni se na §irsi podnikové prostiedi, resp.
jeho zmény, které nemuseji byt pii zkoumani odvétvi na prvni pohled patrné. Tento
nastroj také kalkuluje i s neekonomickymi faktory, nicméné ne vzdy jeho pouziti

pfinese nova zjisténi.
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2.13.3 Porteruv model péti sil

Porteriv model vychazi z principu, ze kazdé odvétvi je mozno charakterizovat pomoci
urcitych ekonomickych a technickych faktord, které jsou zakladem konkurencnich sil.
Stav konkurence dle Porterova modelu zavisi na ptsobeni péti zakladnich sil, pficemz
vysledkem jejich spolecného pusobeni je ziskovy potencial odvétvi. Prednosti tohoto
modelu je jeho analytickd systemati¢nost, s niz prezentuje tvorbu konkurencnich sil —
umoziuje nam urcit jaké jsou konkurencni tlaky, odkud tyto tlaky pochazeji a jak se
proti nim branit, popf. jak se na né adaptovat. Celkovy dopad konkuren¢nich sil
pusobicich na podnik ovliviiuje vznik specifického druhu konkurence na trhu a v
kone¢ném dusledku tak determinuje zisky, kterych mohou podniky dosahnout. ,,Je
pravidlem, zZe se celkova ziskovost podnikii v odvétvi snizuje, kdyz se konkurence stdva
aktivnéjsi. (...) Na druhé strané, kdyz odvétvi nabizi perspektivu vysoké a dlouhodobé
ziskovosti, Ize usoudit, Ze konkurencni sily nebudou nadmiru silné a Ze konkurencni

prostiedi v daném odvétvi bude priznivé a atraktivni. “ (Véachal a Vochozka, 2013)

Aby se podnik s vlivem konkurence, resp. konkurencnich sil vyrovnal, je tfeba, aby
zaujal na trhu nejméné zranitelnou pozici a zvolil takovy pfistup ke konkurenci, ktery
mu poskytne nejleps§i moznosti obrany, tj. umozni mu se co nejvice izolovat od
pasobeni konkurenc¢nich sil a vyuzivat existujici odvétvové konkurencni sily ve svij
prospéch. Pro podnik je vyhodné, pokud dokaze zaujmout takovou pozici, kterd mu
umozni ,rozehrat hru“ ihned, jak se né¢jaka konkurence v jeho odvétvi objevi. Pii
aplikaci Porterovy analyzy je nutné ohodnotit vSech pét nasledujicich konkurenc¢nich sil

(Vachal a Vochozka, 2013):

* rivalita mezi existujicimi podniky,

* ohrozeni ze strany novych konkurentt,
* vyjednavaci sila dodavateld,

* vyjednavaci sila odbérateld,

» ohrozeni substituty.

Autori dale uvadéji, ze rivalita mezi jiz existujicimi podniky, tedy stavajici konkurenci,
je dasledkem pfiirozené snahy kazdého podniku zlepsit vlastni pozici. Rivalita obecné
narusta, pokud jsou konkurujici si podniky pocCetné a pfiblizné stejné velké, fixni

naklady jsou vysoké a je nizky stupen diferenciace produktu, stejné jako pokud je mira
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rastu odvétvi nizka a zvyseni podilu na trhu je tak mozné pouze na tkor konkurence.
Mira ohrozeni ze strany novych konkurentl znacn€ zavisi na bariérach vstupu do
odvétvi a reakci etablovanych podnikii na vstup nové konkurenéniho organizace.
Zavedené podniky mohou, maji-li dostate¢né financni zdroje, odvratit vstup novych
konkurentti do odvétvi. Bariéry vstupu do odvétvi jsou spjaty zejména s existenci uspor
z rozsahu, které favorizuji velké a na trhu etablované podniky. Nejde pfitom pouze
o samotny rozsah vyroby, ale také marketing, R &D apod., coz mj. zhorSuje pfistup
k distribu¢nim kanalim. Bariéry vstupu tvori také kapitalova naroCnost nekterych
odvétvi, diferenciace vyrobki (silné znacky, loajalni zakaznici), ale také vladni politika
— napiiklad regulace nékterych odvétvi a s tim spjaté licenéni pozadavky nebo limity
environmentalniho razu (napf. emisni limity elektraren). Bariérou mohou byt i riizna
nakladova znevyhodnéni, kterd nemuseji pfimo souviset s velikosti podniku — zavedené
podniky maji obvykle urcité vyhody oproti nové pfichozim napiiklad v podobé
vyhodnéjsiho umisténi, v pristupu k surovinovym zdrojiim nebo ziskani vladnich dotaci.
Vyjednavaci sila dodavateld spoiva zejména v moznosti zvySeni cen, popf. snizenim
kvality dodavanych produkti. Vyjednavaci sila dodavateld je zavisla zejména na stupni
jejich koncentrace, diferencovanosti produktu (nese-li sebou vysoké naklady na zménu
dodavatele) a vazanosti na dodavkach z jinych odvétvi. V piipadé vyjednavaci sily
odbératelt, je zde, podobné jako u dodavateli, moznost vyrazné€ ovlivnit svym tlakem
cenu €1 kvalitu produkti v odvétvi. I zde ma vliv stuperi koncentrace (velci odbératelé
maji silnou pozici zejména vici podnikim s vysokymi fixnimi naklady), mira
diferenciace, zisk na odbérateli nebo cenova senzitivita. Jak u dodavatell, tak
u odbérateld je zde také otazka moznosti vertikalni integrace. Co se tyka ohrozeni
substituty, obecné plati, ze ¢im snazsi je nahrazeni produktu substituty, tim je dané
odvétvi méné atraktivni. Strategicky dulezitymi substituty jsou pak zejména ty vyrabéné
v ziskoveéjSich odvétvich nebo ty, které technologickymi inovacemi dokazi nabidnou

lepsi uspokojeni potieb.

Porteriv. model je mozno vyuzit i ve vztahu k informanim systémum,
resp. informacnim technologiim — pfina§i tak znamych pét oblasti, které jsou vSak
zameéfeny a aplikovany ve vztahu k IS/IT (Molnar, 2001; Basl a Blazicek, 2012):

* souCasna konkurence na trhu (Muze IS/IT pomoci vytvoiit konkurencni

vyhodu?),
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* hrozba vstupu novych konkurenti (Muze IS/IT pomoci vybudovat bariéry
vstupu?),

* hrozba vstupu substitucnich produktd (Muze IS/IT pomoci vytvaret nové
produkty?),

* vyjednavaci sila dodavateld (Muze IS/IT pomoci zmeénit jejich vyjednavaci
silu?),

* vyjednavaci sila odbérateld (Muze IS/IT pomoci zmeénit jejich vyjednavaci

silu?).

Zakladnim vystupem modelu je dle Molnara (2001) zodpovézeni otazky, jak nam muze
pomoci IS/IT pomoci vytvofit vyhodu vici konkurenci, resp. jaka aplikace zmimi Ci
odstrani ne€kterou z hrozeb (napft. vstup novych konkuren¢nich subjektti na trh). Hrozbé
soucasné konkurence, resp. stavajicich konkuren¢nich subjektti se lze branit v zasadé
ttemi zakladnimi zpasoby — strategii nizkych nakladd, odliSenim se nebo nalezenim

mezery na trhu.

2.13.4 McKinsey 7S

McKinseyho model slouzi ke strategické analyze internich faktord, resp. pro hodnoceni
kritickych prvka predstavujicich nutnou podminku pro uspéch organizace pii realizaci
jeji podnikové strategie. Mezi hlavni faktory uspéchu patii strategie, struktura podniku,
spolupracovnici a jejich schopnosti, styl fizeni firmy, systémy a sdilené hodnoty

(Smejkal a Rais, 2013).

Autoti uvadéji, ze strategie obvykle vychazi z vize a poslani daného podniku a je
charakterizovana dlouhodobym zamyslenym sméfovanim firmy k jednomu cili ¢i
mnoziné cilt. Jednim z té€chto elementarnich podnikovych cild je napfiklad dosazeni
urcité konkuren¢ni vyhody a uspokojeni ocekavani stakeholderti. Co se tycCe strategie je
nutné si uvédomit, ze nejde jen o jeji prezentaci, ale pfedevS§im o jeji realizaci,
napliovani a posléze jeji vyhodnocovani. V podniku obvykle existuje hierarchie
strategii, na jejimz vrcholu je tzv. corporate strategie, ktera urcuje zakladni orientaci
podniku na tuto strategie navazuje business strategie a na nejnizsi urovni jsou pak tzv.
funkéni strategie — napf. marketingova nebo vyrobni. Dle Porterova pojeti obecné
existuji dveé zakladni konkurencni vyhody — nizké naklady nebo diferenciace (produkta

¢i sluzeb).
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Dle autori slouzi organiza¢ni struktura k optimalnimu rozd€leni kompetenci
a pravomoci. Rozlisuje se n€kolik zakladnich typa organiza¢ni struktury — liniova (tj.
jeden utvar nadfazen ostatnim), funkcionalni (tj. nékolik vedoucich dle funkce),
maticova (prvky jak funkcionalni, tak divizionalni), liniové Stabni (tj. jedno vedeni
a funkcionalni struktura), divizionalni (tj. relativné samostatné divize) atd. Casto nelze
identifikovanou podnikovou strukturu jednoznacné zaradit do vySe uvedenych kategorii
a hovofi se o tzv. hybridnich strukturach. Spolupracovnici, tedy zaméstnanci
a pracovnici jsou hlavnim zdrojem zvySovani produktivity podniku, avsSak také
znacnym provoznim rizikem. Je nutné je motivovat a zvySovat atraktivnost podniku,
k ¢emuz pomaha i cilena tvorba firemni kultury nebo tfeba oteviena komunikace. Jak
uvadi Rais, nezastupitelnou roli zde hraji tzv. mistfi zmény, coz jsou tvurci vedouci
pracovnici — lidfi, ktefi se stavaji hybnou silou inovaéniho uGsili. Schopnosti, zvlasté
manazert, musi odpovidat ¢asto uvadénym charakteristikam a vlastnostem tUspésného
manazera, jako je napiiklad vykonnost, schopnost motivovat a vhodné odménovat,
komunikacni schopnosti apod. Zvlasté cenénd je schopnost rychle se adaptovat. Styl
fizeni obvykle odpovida klasické typologii, resp. déleni na autoritativni, demokraticky
(obousmérna komunikace, vétsi angazovanost pracovnika) a laissez-faire (Ci liberalni).
Systémy jsou urcité formalni mechanismy pro méfeni, odménovani a alokaci zdroju.
Prikladem mohou byt napf. informacni systémy, které mohou byt formalizované
i neformalizované a dle toho se i liSi mira automatizovanosti zpracovani informaci.
Sdilené hodnoty souvisi uzce s oblasti spolupracovnikl, jelikoz se prakticky jedna
o souhrn pfistupt a hodnot, jez jsou v organizaci dlouhodobé udrZzované a panuje o nich

obecné povédomi.

2.13.5 Lewinuv model

Rozhodne-li se podnik ke zménam, dle Smejkala a Raise (2013) je nutné provést
analyzu sil, které ptisobi pro a proti zméné a je nezbytné identifikovat agenta zmény,
jenz bude realizatorem celého procesu. Muze se jednat o jednotlivce nebo skupina
pracovnikt, ktefi budou nositeli zmény. Tento agent zmény bude podporovan jejim
sponzorem, coz je obvykle majitel spolecnosti. V ramci realizace procesu zmény hraje
vyznamnou roli flexibilita zaméstnancti a jejich ochota zmeénu akceptovat. Zasadni
vyznam pro zménu ma nespokojenost zaméestnanclii se soucasnym stavem a zaroven

mira osobniho rizika plynouciho ze zmény — s timto védomim je mozné zameéstnance
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kategorizovat do nékolika skupin a pfizpusobit tak komunikaci se zaméstnanci ¢i jejich
motivaci, coz v disledku vede ke snizeni rizika netGspéchu celého projektu. V
zamestnancich je potfebné vyvolat pocit potieby zmény, musi se zjistit jejich ocekavani
a pozadavky, ukazat, ze neutrpi ztratu. Dat jim Cas na osvojeni si zmény. Zkratka je
tteba brat v uvahu i psychosocialni, resp. kulturni a lidské aspekty celé zmény.
., Prekonani odporu lidi k implementacnim projektum a jejich aktivni zapojeni do
procesu zmén patii ke klicovym problémiim budovani informacniho systému. Proto je
Zadouci pojmout realizaci IS/ICT komplexné a vyuzit pritom néktery z modelii rizeni
zmény. “ (Sodomka a Kl¢ova, 2010) Nasledné je nutné identifikovat tzv. intervencni
oblasti, tedy oblasti, do kterych budou sméfované zménové zasahy (Smejkal a Rais,

2013).

Realizace

zmény
Sily inicializujici Nositel Intervené&ni Co? |/ Zhodnoceni
proces zmeény zmeény strategie
+ | e »
Co? Kdo? Co? Jak?

Operacni

metody
Jak? |/

<
<

Obrizek ¢. 16: Lewinav model Fizené zmény
(Zdroj: Smejkal a Rais, 2013)

Smejkal a Rais (2013) specifikuji nasledujici intervencni oblasti:

* Lidské zdroje a jejich fizeni,

* Organizacni struktura firmy,

* Technologie firmy,

» Komunikacni a organizacni toky a procesy.
Lewintv model vychazi z principu, Ze zména vyzaduje posun od statického stavu pres
provedenou aktivitu k dalSimu statickému stavu. Faze v tomto tfistupiovém procesu

jsou nasledujici (Sodomka a Klcova, 2010):

® rozmrazeni,
" zmeéna,

" opétovneé zmrazeni.
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Prvni krok, tedy rozmrazeni, zahrnuje vytvoreni , stavu nespokojenosti®, ktery tvofi
podminky k uskuteCnéni zmény v¢. analyzy vSech aspektd nutnych k provedeni
samotné zmeény. Jak jiz bylo zminéno, je nutné vést informacni kampan mezi
zaméstnanci. Nasledné je mozné realizovat vlastni intervenci — vlastni planovanou
zménu — vlastni projekt. Treti fazi je opétovné zmrazeni, tedy ukotveni a stabilizaci
nového stavu v podniku. Tento model piili§ neakcentuje evolucni vyvoj, jelikoz ¢asto
byva vychozim bodem v podniku situace, kde je prostfedi nestabilni a nepfedstavuje
tedy statickou entitu. (Sodomka a Kl¢ova, 2010) Na zavér je nutné verifikovat dosazené
vysledky. V piipadé kvantitativnich parametri je vyhodnoceni UspéSnosti projektu

pochopitelné podstatné snazsi nezli v pripade kvalitativnich.

Lewintv model je nékdy podrobovan kritice zejména pro svoji statickou povahu a fakt,
ze se v praxi dost Casto jednotlivé jeho faze vzajemné prolinaji (Smejkal a Rais, 2013).
Existuji i dalsi modely fizeni zmén — od relativné jednoduchych az po komplexné;si.
Sodomka a Kl¢ova (2010) uvadéji naptiklad Model plovouciho ledovce, jenz vychazi
z technokratického pohledu manazeri na fizeni zmény a opira se o projektovy
trojimperativ, ktery tvofi povéstnou Spicku ledovce. Pod ,,hladinou vSak existuji dalsi
dvé dimenze, a to fizeni vnimani a fizeni sily a zajmd, kalkuluje tedy
s predpokladanymi bariérami. Samotna strategie zmény je pak bud’ skokova, revolucni
transformace nebo inkrementalni, evolu¢ni vylepsovani. Model plovouciho ledovce
v sob€ vice akcentuje socialni aspekty zmény a rozliSuje Ctyfi skupiny lidi: oponenty,

pfiznivcee, skryté oponenty a potencialni pifiznivce.

2.13.6 Analyza stakeholderu

Analyza stakeholderti neboli analyza zainteresovanych stran je postup pouZzivany pro
fizeni projekt. Jedna se o identifikaci a analyzu subjektt, které jsou bud’ do projektu
pfimo zapojeny, nebo jejichz zajmy jsou pfimo ¢i nepiimo ovlivnény jeho realizaci.
Stakeholdefi také Casto mohou vyrazné ovlivnit pribéh celého projektu. (Dolezal,
Machal a Lacko, 2012) Cilem analyzy je posouzeni tohoto ovlivnéni za ucelem upravy
strategie pro jednani s jednotlivymi zainteresovanymi stranami. K popisu stakeholderq,
resp. jejich vlastnosti je mozné vyuzit celé fady kritérii. Podle jejich vlivu a zajmu lze
posléze rozdélit zainteresované strany napiiklad od matice vlivu a zgjmu, coz usnadiiuje

nasledné pouziti v fizeni zainteresovanych stran.
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2.13.7 McFarlanuv model aplika¢niho portfolia

Model portfolia aplikaci rozvadi pfinosy jednotlivych aplikaci pro podnik z pohledu
jejich dulezitosti (resp. naléhavosti) a soucasnosti i budoucnosti, ¢imz do urCité miry
postihuje i princip postupné vystavby informacnich systémi v podnicich (Molnar,
2001). Svym principem navazuje na tzv. Bostonskou matici. Toto roziazeni aplikaci
podnikovych informacnich systémia napomaha rozlisit ¢asovou zakladu pro zohlednéni
investic do IS stejné jako napomahéd postupnému budovani IS s ohledem na potfeby
podniku dané jeho podnikatelskou ¢innosti na strané jedné a aktualnimi moznostmi ICT
na stran¢ druhé (Basl a Blazicek, 2012). Vlastni portfolio aplikaci by me¢l kazdy podnik
sledovat, a zvlasté pak neopominat oblast aplikaci zamérenych do budoucna, protoze

préaveé tyto aplikace mohou v budoucnu pfinést podniku konkuren¢ni vyhodu.

STRATEGICKE POTENCIALNI

Aplikace kritické pro Aplikace

budouchost

potencialné dilezité

t

Aplikace kritické pro
chod spole¢nosti

soucasnhos

dosazeni cild . o

- . pro dosazeni cild
spolecnosti . .
spole¢nosti

KLICOVE PODPURNE

Aplikace ddlezZité,
ale nekritické pro
chod spole¢nosti

nutnost

moznost

Obrizek ¢. 17: McFarlanuv model aplika¢niho portfolia
(Zdroj: vlastni zpracovani dle Molnara, 2011)

Podparné aplikace se orientuji na samotny chod podniku (mohou napf. umoziiovat
snizovani naklad(), jsou pro ného dulezité, avSak ne nezbytné nutné (kritické) a jejich
pfinosy jsou povétSinou realizovatelné v relativné kratkém horizontu (a taktéz
meéfitelné). Basl a Blazicek (2012) mezi podpurné aplikace fadi napfiklad Gcetnictvi
nebo mzdy). Klicové aplikace jsou taktéz orientovany na soucasnost a realizovatelné

v kratkém horizontu. V podniku jsou kli¢ové aplikace nejvyraznéj$i v pripadé, ze dojde
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k potizim s jejich funkcnosti — jejich paralyza muze totiz vést az k zastaveni provozu
podniku. Jejich pfinosy jsou navic méfitelné pouze Castecné. V praxi se dle Basla

a Blazicka (2012) jedna napftiklad o fizeni vyroby nebo fizeni skladovych zasob.

,,Omezeni stavajicich informacnich systémii a orientace pouze na izv. podpiirné
aplikace a umysiné prehlizeni tzv. strategickych ci potencidlnich aplikaci u prevazné
vétsiny dnesnich firem proto silné limituje proces uskutecnéni strategickych zdmeérii
firmy. Absence relevantnich podkladovych informaci logicky vyrazné zvySuje
pravdépodobnost volby chybného strategického rozhodnuti a nasledné se tedy zvySuje
pravdépodobnost neiispésného provedeni zvolené strategie. “ (Smejkal a Rais, 2013)
Strategické aplikace jsou orientovany na budoucnost a jejich piinos je do znacné miry
zévisly na stanovené strategii dosazeni cile. Radime sem napiiklad aplikace BI & CRM
systémy. Potencialni aplikace jsou taktéz pomérné rizikovou investici, jelikoz je jejich
hodnota dana pfinosem novych podnikatelskych aktivit podniku. Maze se jednat napf.

o riazné expertni systémy nebo nastroje Competitive Intelligence.

2.13.8 Metoda HOS 8

Metoda HOS 8 nabizi uceleny pohled na informacéni systém podniku zalozeny na

hodnoceni osmi nasledujicich oblasti (Koch, 2010):

* hardware (HW) —tj. fyzické vybaveni, spolehlivost, bezpecnost a pouzitelnost se
SW,

» software (SW) — tj. programové vybaveni, funkce, snadnost pouzivani
a ovladani,

»  orgware (OW) —tj. pravidla pro provoz IS a doporucené pracovni postupy,

* peopleware (PW) — tj. uzivatelé IS a rozvoj jejich schopnosti pii uzivani IS,

» dataware (DW) — tj. data pouzivana a ulozend v IS, dostupnost, sprava,
bezpecnost,

» customers/zakaznici (CU) - tj. co ma IS poskytovat; obchodni
¢1 vnitropodnikovi,

» suppliers/dodavatelé (SU) - . co IS wvyzaduje od dodavatelt,
v¢€. vnitropodnikovych,

* management IS (MA) —tj. fizeni IS ve vztahu k informacni strategii.
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Informacni systém podniku je dle Kocha (2010) zkouméan z téchto hledisek, piicemz
jsou zkoumany zejména zpusoby fizeni jednotlivych oblasti — proto doslo k zahrnuti
oblasti managementu informacnich systému, jelikoz fidici pracovnici maji znacny
pfimy vliv na vétS§inu ostatnich zkoumanych oblasti. Metoda HOS 8 nezkoumé napft.
spokojenost zakaznik(i ¢i dodavateli nebo pifesnost dat v IS obsazenych, oblasti
dodavatelt i odbératelti vSak nabyvaji na vyznamu spolec¢n€ s tim, jak roste provazanost
informacnich systémui, resp. jejich integrace s jinymi IS v¢. napfiklad obchodnich
partneri a zvétSuje se tak okruh subjekti vyuzivajicich IS a jeho aplikace. Sbér
informaci pro tuto metodu mé dotaznikovou podobu. Jedna se o set 10 otazek z kazdé
oblasti, pficemz je zde vzdy pét odpoveédi s vybérem vzdy jedné moznosti (typicky: ano,
spiSe ano, Castecné, spiSe ne, ne). Tato nominalni stupnice je posléze pro ucely dalsiho
zpracovani transformovana do Ciselné stupnice (,,Ano“ =5, ..., ,Ne“ = 1), v pripade

negativnich otazek je tomu naopak (,,Ano” =1, Ne“ = 5). Tato metoda nemtze uz

BEPPYS

ze své podstaty pokryt veSkeré prvky a vazby v urcit€é oblasti IS, nicméné dané

kontrolni otdzky pomohou indikovat celkovy stav dané oblasti.

Autor dale uvadi, ze pfi nasledném zpracovani odpovédi jsou vylouceny otazky
s maximalnim a minimalnim bodovym ohodnocenim pro danou oblast a zbyvajici
hodnoty poslouzi jako zaklad pro vypocet aritmetického priméru s naslednym
matematickym zaokrouhlenim. Nominalni vyznam vyslednych hodnot (tedy stavu
zkoumané oblasti) je taktéz kategorizovan do péti moznosti (velmi nizka uroven, nizka
uroven, stiedni Urover, vysoka uroven, velmi vysoka uroveil). Po ohodnoceni vSech
vySe uvedenych oblasti IS je mozno prikroCit k sestaveni celkového modelu
informacniho systému, tj. ohodnoceni stavu vSech zkoumanych oblasti a nasledné
urCeni souhrnného stavu. Vysledky je vhodné graficky interpretovat pomoci
pavucinového diagramu skladajiciho se ze soustavy Ctyt os, do kterych jsou zakresleny
vysledky vSech osmi zkoumanych oblasti. Zakladnim grafickym zndzornénim

souhrnného stavu je tedy osmiuhelnik.

Metoda HOS 8 vychazi dle autora z piredpokladu, ze celkovy souhrnny stav IS je roven
stavu jeho nejnizsi slozky, resp. oblasti. Slovni interpretace souhrnného vysledku je pak
shodna s interpretaci jednotlivych vysledkd stavi dilcich oblasti. Aby bylo nasledné
mozné formulovat doporuceni na zlepSeni, je nutné zjiS§tény souhrnny stav porovnat

s vyznamem tohoto informacniho systému pro podnik. Je pfitom zasadni stanovit
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charakter vyvazenosti, jelikoz za efektivni IS je povazovan takovy IS, jehoz vSechny
prvky jsou vyvazené. Za zcela vyvazeny IS se v piipadé metody HOS 8 povazuje
takovy IS, kde vSechny oblasti vykazuji stejné hodnoty stavu. Zcela vyvazeny IS je
v praxi velmi vzacnym jevem a z tohoto divodu je nutné o ném uvazovat spise
v teoretické roving, jakozto o idealnim cilovém stavu. Charakter vyvazenosti v této
metodé pracuje s kategorizaci na nevyvazené, vyvazené a zcela vyvazené. Stanoveni
vyznamnosti IS je nutné zejména z toho duvodu, jelikoz v praxi existuji Cetna financni
omezeni, a tedy spiSe nez o snahu o maximalni souhrnné ohodnoceni, je vhodné se
snazit o vzajemnou vyvazenost vSech jednotlivych oblasti zkoumanych touto metodou,
pochopitelné pifi dosahovani takového souhrnného stavu IS, ktery odpovida jeho
vyznamu pro dany podnik. Metoda HOS 8 rozlisuje tfi stupn€ vyznamu IS pro firmu: IS
neni pro chod firmy dilezity (tzn. nepfinasi ani zvyseni produkce ¢i zisku, ani vyraznou
usporu pracnosti), IS je pro chod firmy dilezity, nicméné jeho kratkodoby vypadek
vyrazné€ neovlivni chod firmy a IS je pro chod firmy klicové dulezity, jeho, byt
kratkodoby vypadek, vyrazné ovlivni chod firmy. Vztah vyznamu IS a (doporuceného)
souhrnného stavu IS je tedy znacné dulezity. Pokud odpovida dualezZitosti daného IS pro
firmu, Ize hovofit o tom, ze je pfiméfeny. Tedy pro nizkou dualezitost IS je doporucena
nizka souhrnna uroven, pro organizace s béznou dilezitosti IS stfedni souhrnna Grover
a analogicky, pro podniky s klicovou dilezitosti IS vysoka souhrnna urover IS. Na
zakladé tohoto porovnani, resp. téchto vysledki je mozno formulovat né€kolik
doporuceni pro informacni systém jako celek. V téchto doporucenich je pfitom
kalkulovano se tfemi zékladnimi podnikovymi strategiemi ve vztahu k IS — strategii
expanze (tj. zacilenim na skokové zlepSeni IS), strategii stability (tj. postupné zvySovani
efektivity) a strategii omezeni (tj. omezovat prostiedky vynakladané na IS) souhrnny
stav IS bud’ odpovida vyznamu IS (v idealnim pfipadé), nedosahuje vyznamu IS nebo je
naopak vyss§i nez jeho vyznam. Metoda HOS 8 ma pochopitelné nékolik omezeni —
neslouzi k detailnimu zkoumani IS, zejména na urovni jednotlivych procesu a vysledky
podléhaji subjektivnimu hodnoceni, resp. odpovédim na dané otazky, které jsou
vzhledem k Sirokému zabéru zkoumanych informacnich systémia koncipovany jako

vSeobecné. (Koch, 2010)
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2.13.9 Portal ZEFIS

Portal ZEFIS vychazi principialné z metody HOS 8 a slouzi pro snadné posuzovani
efektivnosti informacnich systémt podnikd. Vyhodnoceni probiha prostfednictvim on-
line dotazniku na webovém portalu. Tato metoda pomaha identifikovat nedostatky IS
jak z pohledu jeho efektivnosti, tak z pohledu jeho bezpecnosti. Audit informacniho
systému se provadi na zakladé vyplnéni dilCich dotaznikli zaméfenych na firmu,
vybrany systém atp. Vyplnéni provadi povétSinou manazer, v jehoz gesci informacni
systémy jsou, popt. kompetentni pracovnici, ktetfi doteCené systémy vyuzivaji. Vypliuje
se postupné audit firmy, audit systému, audit procesu a audit provozu. Dotazovany voli
vzdy ze Ctyt nabizenych moznosti. Hlavnim vystupem této analytické metody je soupis
identifikovanych nedostatkii (sefazeny dle vyznamnosti rizika na nizké, stfedni
a vysoké) a rada doporuceni, jak tyto nedostatky napravit, jelikoz systém by mél byt,
pokud mozno, vyrovnany. Vysledky generované portalem ZEFIS, resp. tohoto interniho
auditu jsou indikativni a vychazi z odpovédi respondent, nicméné dobie poslouzi
jakozto podklad pro dalsi, hlubsi posouzeni stavu IS podniku. Soucasti vystupu je
i grafické vyhodnoceni pomoci pavucinovych graft, které znazomuji vSechny dil¢i
oblasti IS z pohledu efektivnosti a bezpecnosti. ZEFIS umoziiuje, v ptipad€ pouziti plné
verze, také porovnani vysledkd s ostatnimi firmami o stejné velikosti plisobicich ve
stejném oboru. Je tak mozné ziskat informaci o tom, jak si podnikovy IS stoji

v porovnani s konkurenci a zda jsou identifikované nedostatky obvyklé ¢i nikoliv.

PRACOVNICI

Technologie Bezpecnost

Bezpecnost Pristupova prava Pravidla
Ucinnost Schopnosti Podpora
Smysluplnost Pravidla Zakaznik

Data GDPR

Rizeni

SYSTEMY

Obrazek ¢. 18: Kategorizace oblasti hodnoticiho systému ZEFIS
(Zdroj: ZEFIS)

Oblasti zkoumané metodou ZEFIS jsou:

» technika — vykonnost, spolehlivost a pouzitelnost,

* programy — vybaveni, funkce, ovladani,
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» data — dostupnost, sprava, bezpecnost,

» zakaznici — uzivatelské potieby, zabezpeceni,
* pracovnici — schopnosti, pravidla,

» pravidla — pravidla, smérnice, postupy,

* provoz — podpora uzivateld, kontrolling.

S vyuzitim této metody bylo prostfednictvim portalu naptiklad zjiSténo, ze spolecnosti
s méné€ nez 10 zaméstnanci vykazuji nejnizsi hodnoceni slozek IS, a naopak podniky
s vice nez 500 zaméstnanci vykazuji nejvyssi skore v hodnoceni jednotlivych slozek IS,
coz je pochopitelngé, jelikoz velké podniky maji vEétSi moznosti pfi investovani do
kvality informacniho systému. Hufe jsou také hodnocené oblasti dodavatelt
a zakaznikt, s vyjimkou spolecnosti zaméstnavajicich vice nez 500 lidi. Velké podniky
maji obvykle propracovanéj§i systém komunikaci s vn&jSim prostiedim. Nejvetsi
pozornost je piitom takika vzdy u vSech typtu podnikt vénovana softwaru. (Chvatalova

a Koch, 2015)
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3 ANALYZA SOUCASNEHO STAVU

Analyza souCasného stavu sestava z predstaveni zkoumané spoleCnosti v¢. popisu
nekterych specifik socialniho podniku, které je nutné brat v potaz, a provedeni analyz.
Nejprve budou uzity analytické metody zaméfené na predmétny podnik a jeho okoli
(SLEPTE, Porterav model péti sil, Analyza 7S, Analyza stakeholdert ad.) a posléze i na
zkoumany informacni systém (tj. popis informacni infrastruktury podniku, McFarlantiv

model, metoda ZEFIS, primarni empiricky vyzkum ad.).

3.1 Predstaveni spolecnosti

Spolecnost sales24, s.r.o. je socialni podnik, ktery sidli v Brné€ a ptsobi od roku 2013
pod brandem Kolibfik CSR v oblasti outsourcingu administrativy. Firma

sales24, s.r.o. spada do skupiny socialnich firem Skupiny Kolibrik.

« skuPINA koLiBRik kolibrik (

CORPORATE SOCIAL RESPONSIBILITY

Obrizek ¢. 19: Loga Skupiny Kolibrik a Kolibiik CSR
(Zdroj: autor)

Socialni firma ma pfi svém podnikani za cil zamé&stnavat obCany znevyhodnéné na
bézném pracovnim trhu (Kolibfik CSRteam, ¢2022). Zaméstnavani zameéstnancu na tzv.
chranéném trhu prace ma sva specifika a pro uznani statutu je tieba, aby spliiovala fadu
definovanych podminek dle Ministerstva prace a socialnich véci (MPSV), napft. zZe vice
jak polovina zisku se pak reinvestuje a slouzi k navySovani hodnoty pracovniho
prostiedi. Pro socialni podnik je vsSak stejné€ jako zvySeni vefejného prospéchu dilezité

i dosahovani zisku, nejedna se tedy o neziskovou organizaci.

3.1.1 Historie podniku

Firma nejdiive provozovala vlastni brnénské kontaktni centrum, které pracovalo na
projektech spolegnosti MND, NN ZIVOTNI POJISTOVNA a dalsich klient(. Postupem
Casu se agenda rozSifila primarn€ z projektt zakaznické péce i na backoffice a do
dal§ich mést. S rozSifenim aktivit vznikly i nové spoleCnosti, které se zaméfuji na

konkrétni ¢innosti outsourcingu zakaznickych procesu a predev§im administrativy. Toto
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kontaktni centrum na konci roku 2019 odkoupil tuzemsky lidr na trhu call center,
spoleCnost Comdata, a. s., ktera touto akvizici vytvorila dcefinou firmu Comdata PRO
(Kosour, 2021). Tak razem vznikl socialni podnik ptsobici v 11 regionech Ceské
republiky. S pozdé€jsi implementaci smérmice GDPR v tuzemském prostfedi a z toho

vyplyvajicich omezeni pro telemarketing se toto ukazalo byt strategickym krokem.

Kolibtik tedy zménil sviij business model a namisto provozovani vlastniho centra se
rozhodl vykonavat outsourcing pfimo u korporatnich klientd. V navaznosti na tuto
zmeénu doslo v roce 2021 také k rozsifeni ¢innosti do vice segmentl spojeném s (de
iure) rozdélenim aktivit spolecnosti do péti pravné samostatnych subjektq, tak aby jejich
zaméfeni vice odpovidalo specifikim jednotlivych obort. Tak doslo ke vzniku
spole¢nosti Kolibfik Dokument s.r.0., Kolibfik Services s.r.o. (zaméfené na optimalizaci
podatelen a posSty) nebo napiiklad Kolibiik CSR s.r.o. (orientované na sluzby
zakaznické péce) — tedy spolecnosti sdruzenych ve Skupin€ Kolibfik. Na této zméné l1ze
ilustrovat pokracujici trend prechodu od call center smérem k administrativé — naptiklad
tfidéni bankovnich dokumentd pro CSOB v Hradci Kralové, backoffice pro CSOB
v Praze, IT testing pro spolecnost MONETA nebo zakaznicky servis pro DPD v Brné.
V piipadé DPD je primarni naplni prace zejména péce o zakazniky — odesilatele, nikoliv
vSak pro key account, ale zejména pro mensi a stfedni podniky odesilajici méné nez 100

zasilek mési¢né.

Zmena obchodniho modelu se nicméné dotkla i oblasti informacni bezpecnosti — obecné
klesly naroky na ochranu dat, jelikoz piivodni call centrum generovalo velké mnozstvi
citlivych udaji, kromé databazi navolavanych Cisel i napf. zaznamy Casti hovort. Po
zmeéné obchodniho modelu, resp. odprodeji kontaktniho centra, se urCita Cast
zodpovédnosti za informacni bezpecnost ¢asteCné presunula na jejich klienty, jelikoz
fadovi zaméstnanci povétsinou pracuji na technice (pracovnich stanicich) klienta a také
se zodpovidaji jeho bezpecCnostni politice, ktera se mnohdy vyznaCuje piisnym
pristupem a vysokym stupném zabezpecCeni, jelikoz se pracuje napiiklad s citlivymi
bankovnimi daty, kterd jsou chranéna zvlastnimi predpisy. Tyto vztahy jsou smluvné

zakotvené vCetn€ nejruzn€jSich SLA (Service-level agreement).
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Ve zkratce 1ze vSak konstatovat, ze spolecnosti se tato zmeéna strategie vyplatila. Béhem
poslednich dvou, tii let prosla Skupina prudkym rastem, kdy se znékolikanasobil pocet
jejich zaméstnanci na soucasnych bezmala 130 (resp. cca 90 FTE, cozZ je zpusobeno
tim, ze se zde vyskytuje vétsi mnozstvi kratSich uvazki) a rostl obrat i zisk. V soucasné
dobé (2022) tedy firma stale pasobi na trhu B2B a jejimi klienty jsou v drtivé vétsiné

velké korporace z bankovniho sektoru, logistiky nebo pojistovnictvi.

3.1.2 Socialni podnik ve strukturach korporatu

Tymy Kolibrikii, jak své zaméstnance vedeni firmy nékdy oznacuje, se vétSinou stavi
ptfimo v danych korporatnich spole¢nostech. VSechny pozice, které Kolibiik vytvari,
prizpisobuje zdravotnim omezenim svych zaméstnanct. Firma se vSak disledné snazi
vyhnout vytvareni , bublin®, které sdruzuji pouze hendikepované, resp. osoby zdravotné
postizené (OZP) ¢i osoby zdravotné znevyhodnéné (OZZ). S dirazem na integraci tak
vznikaji fungujici tymy, kde jsou Kolibrici soucasti klasickych kolektivii bez
hendikepu. A ackoliv jsou tito lidé zaméstnani u Kolibfika, dlouhodobé integracni
zkuSenosti ukazuji, ze je jejich ,,zdravi“ spolupracovnici vnimaji jako své plnohodnotné
kolegy. Jedna se tak o outsourcing Casti vlastnich Cinnosti, kde korporatni spolecnosti
ziskavaji benefity v oblasti ndhradniho plnéni a dotované pracovni sily, ktera je vzdy
levnéjsi nez jejich vlastni naborova Cinnost. Pro korporatni klienty je tato spoluprace
vyhodnéd — umoziiuje jim rychle fesit své omezené personalni kapacity, snizit mzdové
naklady (prostfednictvim uplatnéni nahradniho plnéni) a posilit marketing o prvky
spolecensky odpovédného podnikani (CSR) tim, ze pomahd zvySovat zaméstnanost

osob do znacné miry vylou€enych z bézného pracovniho trhu.

Zdravotné znevyhodnéni zameéstnanci pak ziskavaji dustojnou praci v bezpeci socialni
firmy, ktera jim vytvaii podminky uzptsobené na miru. Zameéstnanciim nabizi mimo
jiné vysoce flexibilni pracovni dobu (pfevazuji zkracené uvazky) i prizpusobené
benefity. Pomérné dost Casto vSak této snaze o integraci predchazi skepse ze strany
zakaznikli, obavy, ze napriklad tito zaméstnanci budou nespolehlivi, nedokazou se
dobfe integrovat, budou ¢asto nemocni apod. Realn¢ se téz stava, ze si néktefi zprvu
mysli, ze jde o mentalné postizené pracovniky nebo ze kazdy c¢loveék s invalidnim
dichodem ¢i statusem osoby zdravotné postizené (OZP) je automaticky vozickar.

V posledni dobé 1ze vsak i v Ceskych podminkach vysledovat pozvolné ubyvani téchto
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stereotypu, coz muze byt zpuisobeno i obecné vys$im tlakem na spoleCenskou

odpovédnost podnikti (CSR).

Celkove z téchto priblizné 130 zaméstnancu, které Skupina Kolibiik nyni zaméstnava,
tvori, vCetné manazerskych pozic a vedeni, pfiblizné¢ 80 % zdravotné znevyhodnéni
zameéstnanci, pfiCemz zastoupeny jsou osoby ve vSech tfech stupnich invalidity.
Skupina ma nyni své zaméstnance v fadé mest — predev§im pak v Brné, Hradci Kralové

a Praze. Centrala spolecnosti, kde sidli administrativni tym, je vSak stale v Brng.

3.1.3 Rozvoj Skupiny Kolibrik

Od roku 2015 je Kolibfik, resp. spolecnost sales24, s.r.o. clenem Komory socialnich
podnikd a stejné jako piiblizn& polovina socialnich podnikt v Ceské republice také
clenem Asociace spoleCenské odpovédnosti z ¢ehoz plynou dalsi zavazky nad ramec
téch povinnych. V soucasné dobé spoleCnost sales24, s.r.o. stale pusobi na trhu B2B
a jejimi klienty jsou v drtivé vétSiné velké korporace at uz z bankovniho sektoru,
logistiky nebo pojistovnictvi. SpoleCnosti Skupiny Kolibfik také pravidelné umoziiuji
(i placené) staze pro studenty, cehoz se hojné vyuziva zejména ve spolupraci s Provozné

ekonomickou fakultou Mendelovy univerzity v Bré¢.

Nejnovéjsi iniciativou Skupiny Kolibfik je spolecné s dalSimi socialnimi podniky, jako
napiiklad prazskym Etincelle, zvy$ovat povédomi o socialnim podnikani v CR a podilet
se na pripravované novele zdkona o socialnim podnikani tak, aby se jasné vymezil
pojem socialniho podnikani v Ceské legislativé a odliSily se malé socialni podniky od
velkych firem , pfeprodavajicich® nahradni plnéni. Korporatni spolecnosti v takovych
ptipadech pak pomérné rychle narazi na limit pfijatého nahradniho plnéni, zatimco malé
a stfedni socialni podniky jsou na cca tietiné svych moznosti. Tyto tzv. Kulaté stoly, na
kterych probihaji diskuse zastupctu podnikd, politikti i odbornikd, jsou pak pro veétsi

transparentnost povétsinou ziveé prenaseny na internet.
3.14 Ekonomické vysledky podniku

dlouhodobé podili na vynosech spoleCnosti téméf z poloviny, coz souvisi
s prohlubovanim vzajemné spoluprace a rozSifovanim pusobnosti Kolibrikii na

oddéleni IT a Digitalizace. V soucasné dobé plsobi Kolibrici na nékolika oddélenich,
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jedna se napt. o Financni trhy, IT podporu, back-office, kontaktni centrum nebo
administrativni Cinnosti rizného druhu (napf. tfidéni doslych reklamaci, problémy
s transakcemi, tfidéni dokumentl, pfepis listin atp.). DalSim dualezitym zdrojem
financovani je statni piispévek (dotace) na zaméstnavani osob zdravotné postizenych
(OZP). Statni dotace vSak nejsou hlavnim zdrojem piijmt podniku — vynosy z vlastni
ekonomické cCinnosti dlouhodobé dosahuji necelych 60 %. Hospodateni podniku také
pomaha, ze dle soucasného business modelu jsou mzdové naklady pifimo fakturované
klientm, resp. partnerskym spolecnostem, u nichz zaméstnanci Kolibfika svoji ¢innost
vykonavaji.

Nejvyssi podil nakladd, pak pripada na mzdy zaméstnanci (cca 65 %), management,
administrativu, automobily a poji§téni. Obrat spoleCnosti za posledni ucetni obdobi
(2020, novejsi data nebyla k dispozici) dosahl 32.648.000 K¢ a zisk po zdanéni
450.000 K¢ (Kosour, 2021). Spolecné s prekotnym rozvojem spolecnosti a zvySenim
poctu zaméstnanci zacala navic silit potfeba efektivnéjsiho vyuzivani informacniho

systému.

3.2 Analyzy podnikového prostiedi

Nize jsou provedeny analyzy zaméfené na prozkoumani vnéjsiho i vnitfniho prostredi
pusobiciho na podnik — jedna se konkrétné o SLEPTE analyzu, Porteriv model péti sil,
Analyzu 78, stejné€ jako o analyzu stakeholderti. Vysledky jsou nasledné€ sumarizovany

v matici SWOT analyzy.

3.2.1 SLEPTE analyza

Analyza SLEPTE je ucinnym nastrojem ke zhodnoceni vlivii vnéjsiho prostredi

podniku, tj. externich faktort.

3.2.1.1 Socialni faktory

Mezi vyznamné socialni faktory, které podnik ovliviiuji, 1ze, vzhledem k faktu, ze se
jedna pfimo o socialni firmu, fadit podil osob zdravotné postizenych (OZP) ¢i zdravotné
znevyhodnénych (OZZ) na trhu prace v Ceské republice aktualng hledajicich praci.
Tento podil vykazuje dle Ceského statistického ufadu kazdoroéné mirné rostouci trend.

V Ceské republice bylo v roce 2018 piiblizné 13 % osob se zdravotnim postizenim.
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Jedna se o vice nez 1 150 000 dlouhodobé omezenych obcant starSich patnacti let.
U vice nez poloviny z nich byl zhorSeny zdravotni stav posouzen posudkovym Iékafem
a byl jim pfiznan bud invalidni dichod (ID) nebo pfispévek na péci (nebo mobilitu),

popi. ziskali priikaz OZP. (CSU, 2019)

Podil osob se zdravotnim postizenim se dle dat CSU (2019) pro muze a pro Zeny, kromé
nejstarsi skupiny nad 80 let, pfiliS nelisi. Obecné se rychle zvySuje s rostoucim veékem,
a zatimco u nejmladsich do 34 let ma zdravotni postizeni necela 3 % osob a v mlad§im
sttednim véku 35 az 49 let méné nez 6 %, ve starSim stfednim véku 50 az 64 se

zdravotni postizeni tyka 16 % osob a u mladsich seniori mezi 65 a 79 lety jiz 26 %.

omezen, ale
ne vazné

osoby se 59%
osoby bez 13% zdravotnim
zdravotniho postizenim
postizent omezen vazné neog(l;zen
a1 39% °

Obrizek €. 20: Osoby se zdravotnim postizenim dle viZnosti omezeni
(Zdroj: CSU, 2019)

Osoby se zdravotnim postizenim jsou dle dat CSU (2019) zna¢né riiznorodou skupinou
a jejich potfeby a potize se znacné lisi zejména dle toho, v jaké oblasti se jejich
zdravotni postizeni projevuje. Se zdravotnim postizenim se Cast lidi uz narodi, jedna se
vSak pfiblizné pouze o 14 % osob se zdravotnim postizenim. Mnohem cast&jSim
ptivodcem jsou riizna onemocnéni a to v 85 %. Urazy si na této statistice pfipisuji
zhruba 12 %. PtiCiny zdravotniho postizeni vSak nékdy mohou byt kombinované stejné
jako onemocnéni muze zaroven zasahovat do vicero oblasti. U nejvétsiho poctu OZP se

postizeni projevuje v pohybové ¢i télesné oblasti.

celkem 20 az 64 let
pracuijici
2% 1% (nemé Zadny duchod)
4%

7% = pracujici 14% 1%
starobni duchodce »
21% 1% /

pracujici
invalidni dachodce

= nepracujici
starobni dichodce 46% 24%

nepracujici
invalidni duchodce

jine

Obrizek ¢. 21: Osoby se zdravotnim postiienim podle price a dichodu
(Zdroj: CSU, 2019)

111



Z dat CSU (2019) je patrné, ze vétsina (tj. 81 %) osob se zdravotnim postizenim
nevykonava zadnou vydélecnou Cinnost, coz je dano zejména jejich vékovym slozenim,
jelikoZ 59 % osob s postizenim jsou lidé ve starobnim dichodu. Zaméfime-li se na OZP
v produktivnim veéku (tj. 20-64 let), pak 40 % (tj. 203 000 obyvatel) je pracujicich,
oproti pfiblizné dvojnasobnému (79 %) podilu v celkové populaci. Na mistech urCenych
pro OZP nebo osoby zdravotné znevyhodnéné (OZZ) pracovalo 12 % pracujicich osob
se zdravotnim postizenim. Na chranéném trhu prace pak pracovalo 8 % pracujicich
OZP. Vétsinu pracujicich OZP v produktivnim véku tvori invalidni dichodci (24 %).
Nepracujici ID tvorfi nejvétsi Cast této skupiny (46 %). Pracujicich osob, které nepobiraji
zadny duchod, je pfiblizn€ 14 % ze vsech lidi se zdravotnim postizenim mezi 20 a 64

lety veku.

Z dalsich demografickych trendt Ize zminit rist poctu obyvatel, zejména v souvislosti
s valkou na Ukrajin€ (2022) a naslednou migracni vinou, coz povede ke zvySeni poctu
osob na trhu prace v¢. OZP (0O1). Dale je zde stidle pokracujici trend starnuti
obyvatelstva, stejné jako stale narustajici vliv civilizacnich chorob na zdravi obyvatel,
s jejichz pricinénim muze dochazet k nardstu poctu osob, které se oznaCuji jako
zdravotné znevyhodnéné (02). Je piitom nutné prfipomenout, ze byt hendikepovany
neznamend byt automaticky napf. vozickar. Pro podnik jsou v souCasnosti atraktivni
pracovni silou i studenti vysokych §kol (viz. placené staze), nicméné v podniku nemaji
vyznamnéj§i zastoupeni. V budoucnu by mohly byt pro podnik zajimavé také osoby
socialné vyloucené nebo dlouhodobé nezaméstnané, vse vSak zavisi zejména na

nastavené socialni politice statu.

Za zminku stoji také soucasny stav pracovniho trhu, kdy je stale relativné nizka
nezaméstnanost, byt od roku 2020, zejména vlivem pandemie, dochdzelo k mirnému
ristu nezaméstnanosti a naslednému poklesu (2021) téméf na predchozi trovei (CSU,
2022a). Lze vSak ocekavat, ze v blizké budoucnosti bude vlivem nékolika faktoru

nezaméstnanost pomalu narustat.

3.2.1.2 Legislativni faktory

Legislativni prostiedi ovliviiuje socialni podniky velmi silng, jelikoz socialni podnikani
se v tuzemsku fidi celou fadou predpist a zakonu, viz. napfiklad nutnost reinvestice

zisku v souladu se zavazkem k Ministerstvu prace a socialnich véci (MPSV). Pro
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socialni podniky je zcela esencialni ziskavani statniho pfispévkii na znevyhodnéné
zaméstnance, na kterych je provoz socialnich podnikli zavisly a jehoz omezeni,
napiiklad vlivem statni politiky tspor v socialni oblasti by mohlo mit neblahé dopady
na cely sektor (T1). Dalsi legislativné nastavenou moznosti je vyuzivani tzv. nahradniho
plnéni, coz je mj. lakavy benefit pro korporatni klienty (obecn€) socialnich podnik.
Pripadné zvySeni limitd nahradniho plnéni by u korporatnich klientd mohlo vést
k vétsimu zajmu o vyuzivani outsourcingu u socialnich podnikd, coz casto brani

k dosazeni vyss§iho podilu OZP zaméstnancu. (O3)

Nejvétsi vyzvou je v soucasnosti, resp. blizké budoucnosti pfipravovana novela Zakona
0 socialnim podnikani, jejiz znéni bude hrat zasadni roli pro postaveni socialnich
podnikd v Ceské republice a miZe pro né potencialng znamenat i piileZitost otevieni, &i
roz§iteni, chranéného trhu prace o dalsi skupiny socialné znevyhodnénych obyvatel.
(04) V neposledni fadé lze zminit napfiklad nutnost vyhovét vSem pozadavkim

vyplyvajicich z GDPR.
3.2.1.3 Ekonomické faktory

Mezi zasadni ekonomické faktory lze tadit vyvoj ekonomiky, resp. ekonomicky rist
Ceské republiky, jelikoz piimo ovliviiuje vétsinu klientll/zakaznikd (nejen) socialnich
podnikti. Napiiklad spedi¢ni firmy zaznamenavaji v souCasné dobé boom, coz
pfenesené zpusobuje narust objednavek i poctu klientd a tim i vice prace pro socialni
podniky, kterym ¢ast této administrativni agendy firmy outsourcuji. Rist odvétvi je tedy
silné zavisly na rustu ekonomiky — jedna se tedy viceméné o cyklické odvétvi

ekonomiky. (W1)

Je nutné si uvédomit, ze v ptipad€ socialnich podnikti hovoiime o dotované pracovni
sile a parametry téchto statnich pfispévki a subvenci jsou pochopitelné poplatné
finan¢ni situaci ve stat€. V pripad€ zvySovani statniho deficitu je nutné pocitat s tim, ze

stat muize omezovat své vydaje na politiku zaméstnavani OZP. (T1)

Velky vliv ma i stale rostouci inflace, ktera nyni dosahuje rekordnich hodnot.
Konkrétné mira inflace vyjadiena prirtustkem indexu spotiebitelskych cen ke stejnému
mésici predchoziho roku &ini za biezen 2022 12,7 % (CSU, 2022a). V budoucnu se také

da ocekavat mirn€jsi tempo rastu HDP a zvySeni nezaméstnanosti. Socialni firmy
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pusobici v Ceské republice také mohou pomérné jednoduse dosahnout na zvyhodnéné

bezarocné uvery, jako je napt. S-podnik.

3.2.1.4 Politické faktory

Politické faktory maji v socialni otazce uzkou spojitost s legislativnimi faktory, jelikoz
v historii Ize vysledovat rozdilny trend v pfistupu k vefejnym financim (a statni
podpore) v zavislosti na vladnouci strané ¢i skupiné stran. Znacny vliv na socialni
podniky v administrativé maji jednak zmény v podnikatelském prostfedi obecné (1.
danova politika, politika zaméstnanosti atp.), vétsi vSak zejména opatieni tykajici se

zaméstnavani osob zdravotné postizenych ¢i znevyhodnénych.

V Ceské republice doslo po parlamentnich volbach v roce 2021 k pomé&mé
turbulentnimu vyvoji a CasteCnému obratu v nékterych politickych otazkach. Ve
spoleném programovém prohlaseni vlady (2022) sice neni nic pfimo k oblasti
socialniho podnikani mezi prioritami uvedeno, nicméné vlada se napiiklad vyslovila, ze
podpofi kratsi pracovni uvazky v€. vyhodnéjSiho zdanéni slevou na pojistnych
odvodech a ze celkové zvysi flexibilitu zakoniku prace. (OS) Tato zmeéna by byla pro
socialni podniky potencialné vyhodna, jelikoz obvykle zaméstnavaji OZP na kratsi

uvazky (napft. 4 nebo 6 hodin denng).

Jak jiz bylo feCeno u ekonomickych faktort, zejména vlivem koronavirové pandemie,
energetické krize ¢i valky na Ukrajin€, tedy vlivem udalosti, jez predstavuji znacny
dopad na vefejné finance, bude pro soucasnou vladu nutné hledat uspory po relativné
uvolnéné rozpoctové politice predchozi vlady, coz muze vést k revizi socialni politiky

zamé&stnanosti v CR a potencialng i ke sniZeni statni podpory. (T1)

Velkou piilezitosti (v mensi mife pak hrozbou) pro socialni podniky je nove€ vznikajici
Zakon o integraCnim socialnim podnikani (viz. vySe — pofadani Kulatych stoll) —
potencialné piinasejici vyhodnéj§i podminky pro socialni podniky, kterym by se tak
otevrel trh s novymi subjekty (lidé bez domova, maminky na matefské apod.) (O4).
V souvislosti s déle trvajici ptipravou tohoto zakona je nutné zminit lobbing zastupca
socialnich podniku tak, aby vysledna podoba co nejvice vyhovovala jejich obchodnim
modeltim. Z tohoto diivodu se mnohé socialni podniky sdruzuji do riznych platforem ¢i

oborovych asociaci.
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Provoz socialnich podniki pusobicich na chranéném trhu prace je tedy na statni politice
vice zavisly (viz. Cerpani pfispeévku na zaméstnavani OZP apod.) nez v pfipade béznych

firem, tudiz podniky by se musely fungovani dle novych reguli pfizptsobit. (W2)

Pomémé vyznamny je i vliv Evropské unie, predevSim moznost Cerpani dotaci
z Evropskych strukturalnich a investi¢nich fonda (ESIF), resp. Evropského socialniho
fondu (ESF) — jedna se zejména o Operacni program Zamestnanost, jenz mohly podniky
vyuzivat az do konce roku 2020. Na tento fond navazal modifikovany ESF+ na

programové obdobi 2021-2027. (06)

3.2.1.5 Technologické faktory

Mezi vyznamné technologické faktory ovliviyjici (socialni) podnikéani v oblasti
outsourcingu administrativy lze jednozna¢né =zaradit digitalizaci. Rychla inovace
v odvétvi technologii, digitalizace a pfibyvajici poCet uzivatela dé€lajicich ukony online
muze v dlouhém horizontu vést k ustupu ru¢niho zpracovani dokumentu, a tedy i mensi
poptavce po administrativnich pracovnicich, jak je zname dnes (T2). V souvislosti s
technizaci administrativy je dalezité zminit, ze je pfi naboru zaméstnanci ¢im dal

nutnéj§i vyzadovat zvysenou znalost techniky, kterou ne vSichni €asto disponuji.

Pandemie koronaviru probihajici od roku 2020 zpusobila masivni prechod ftady
zaméstnancu rozliénych firem na praci z domova, coz Casto vyzadovalo mj. potiebné
technické vybaveni a dostupné a stabilni internetové piipojeni. U nékterych profesi byl
pfechod na distanCni praci mozny pouze z Casti. Tato zkuSenost s vétsi digitalizaci
Castecné prispéla ke zefektivnéni nekterych vnitropodnikovych procestt (S1) (napf.
Cast€jsi online schiizky), mnohdy vSak pfinesla také nezamyslené dusledky a rizika

v oblasti informacni bezpec€nosti.

3.2.1.6 Environmentalni faktory

Outsourcing administrativy nepfedstavuje zvlast’ vyznamnou zatéz pro zivotni prostredi
a tohoto odvétvi netykaji zvlastni regulatorni pozadavky. Zminit tak lze napt. Zakon

o odpadech, pfipadné nekteré dalsi legislativni normy vztahujici se k podnikéani obecné.

V poslednich letech je patrny vétsi tlak spolecnosti na spoleCenskou odpovédnost firem
(CSR) a tim je i vyssi poptavka ze strany korporatnich klientd socialnich podnika, kde

se dnes jiz jednd o jakysi standard a tim, Ze pro outsourcing vybiraji podniky
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zameéstnavajici hendikepované zaméstnance, pomahaji zvysovat i svoji vnimanou CSR
(07). Obecné vsak, socialni podniky s t€zistém podnikani v administrativé, nejsou piilis

ovliviiovany vnéj§imi environmentalnimi faktory.

3.2.2 Porteruv model péti sil

Porteriv model péti sil (Ci analyza péti sil) je nejznaméj§im nastrojem pro analyzu
konkurenéniho prostfedi firmy. Tato analyza si klade za cil odvodit silu konkurence

v analyzovaném odvétvi.

3.2.2.1 Soucasna konkurence v odvétvi

Konkurence spolecnosti je velmi mala a viceméné lokalni (S1). Konkurenéni socialni
firmy téz nabizi moznost outsourcingu administrativy, ale spiSe na dalku ve svych
provozovnach a v omezenych oblastech Cinnosti. Napf. digitalizace dokumentd,
zadavani papirovych platebnich piikazti do PC atp. Takovychto firem je v Ceské
republice pfiblizné 5. Nejvétsi pfimy konkurent je tak dle jednatele spolecnosti socialni
firma Ergotep, ktera se spolu s Kolibfikem déli o zakazky u CSOB — pomér je asi 85 %
zakazky pro Kolibiik, 10 % pro Ergotep a 5 % pro dalsi socialni firmu. Naklady na
zménu dodavatele nejsou pro korporatni klienty v tomto odvétvi piili§ vysoké (W3).
Uspéch brandu Kolibiik tkvi zejména v kvalitn&§im projektovém fizeni zakazky
a lepsich benefitech a mzd¢ pro zaméstnance. Vzajemna rivalita konkurentd v odvétvi je
také pomérné nizka (S2) a jeji snizeni, spolené s lepsi vyjednavaci pozici vuci statu
a dalsim subjektim, je mj. cilem platformy Odpovédné podnikani, popi. oborovych

asociaci, které sdruzuji fadu socialnich podnika (SP) napii¢ republikou. (S3)

Identita znacky Kolibiik CSR je pomérné silna (S4), Skupina Kolibiik mé za sebou
dlouholeté zkuSenosti a kladné reference od renomovanych nadnarodnich korporatnich
firem mj. i diky rozsahlym moZnostem pfizpusobeni na miru (S5). Vyznamna je
i hodnota vnimana zakaznikem (diraz na spoleCenskou odpovédnost jiz v nazvu
brandu). Urcitou roli hraje také diferenciace sluzeb, byt v tomto odvétvi neni nijak

znacna a je spise vnimana.
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3.2.2.2 Vyjednavaci sila zakazniku

Vyjednavaci pozice zakaznikd, kterymi jsou tedy zejména nadnarodni spoleCnosti je
velmi silna (W4), naklady na zménu jsou pro né relativné malé, avSak socialni podniky
jim mohou nabidnout funkéni a vyzkousené feSeni na usporu HR nakladi (pramérné
okolo 20 %), nahradni plnéni a pozitivni PR, které jinde takto neziskaji, zvlast¢ za
relativné kratky ¢as. Socidlni firmy podnikajici v oblasti administrativy jsou tedy silné
zavislé na svych (povétsSinou) korporatnich zakaznicich. V pfipadé Kolibiika je zde
velmi silna zavislost na CSOB, jelikoz se podili na vynosech spole¢nosti bezmala
z poloviny (T3). Ziskavani novych zakaznikii je ze strany socialnich podnikd

limitovano zejména personalnimi kapacitami.

3.2.2.3 Vyjednavaci sila dodavatelu

Vzhledem k faktu, Ze provoz spoleCnosti pusobici v administrativé neni nijak zvlast
zavisly na dodavatelich, naklady na jejich zménu jsou nizké a fadovi zaméstnanci
vykonéavaji svoji praci povétSinou na pracovisti vybaveném zakaznikem, tak

vyjednavaci sila dodavatelti je nizka. (S6)

3.2.2.4 Hrozba substitutu

V soucasné dobé jsou substituty ,klasické™ spoleCnosti zabyvajici se outsourcingem
administrativy, avSak praveé diky konkurencni vyhodé€ socialnich firem (ispora HR
nakladt, nahradni plnéni, pozitivni PR apod.) mohou tyto spole¢nosti koexistovat (soc.
podniky maji zpravidla mensi kapacitu). Hrozbou by mohla byt zpétna vertikalni
integrace u korporatnich spoleCnosti, které by samy zacaly socialné podnikat napft.
s noveé vytvorenou dcefinou spoleCnosti. V praxi k tomu vSak z celé fady duvoda
nedochazi. Model spoluprace firem Skupiny Kolibfik s korporatnimi spolecnostmi je
pomérné inovativni a prospeésny pro obé strany i zaméstnance podniku. AvsSak trend
digitalizace a s ni souvisejici automatizace muze v dlouhém horizontu vést k Gstupu
napiiklad ru¢niho zpracovani dokumentd, a tedy i ke snizeni poptavky po outsourcingu

nékterych administrativnich akont v podobé, jak ji zname dnes (T2).
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3.2.2.5 Nova konkurence v odvétvi

Je tfeba zdlraznit, ze v ramci socialnich firem nejde o zcela klasickou konkurenci.
Vlivem zapojeni statni podpory se nejedna o ryze trzni prostfedi a socialni firmy spolu
neziidka kdy také kooperuji (S7), ptficemz jejich spoleCny cil je zaméstnavat vice osob
se zdravotnim postizenim. To ov§em muze fungovat pouze omezené, pokud je zde malé
mnozstvi socialnich podnikt pasobicich v odlisnych lokalnich oblastech. Zvyseni poctu
socialnich podnikd nebo jejich lokalni kumulace v oblastech napt. administrativy, by

mohlo byt konkuren¢ni hrozbou (T4).

Ackoliv tu nejsou zadné specifické bariéry vstupu do odvétvi, pro naplnéni definice
socialniho podniku (resp. socialniho podnikédni) je tfeba spliiovat fadu podminek
MPSV. Jedna se zejména o principy socialni, ekonomické (napf. reinvestice vétSiny

zisku) i environmentalni.

Pro nové konkurenty muze byt bez referenci a predchozich zkuSenosti se socialnim
podnikanim obtizné ziskat zajem korporatnich klientt (S8), jelikoZz ti jsou, i v souCasné
dobég, ke spolupraci se socialnimi firmami mnohdy zdrzenlivi a zejména ze strany
jednotlivych manazerd bohuzel Casto plynou obavy o vychazeni s hendikepovanymi

zamestnanci na pracovisti.

Pokud by doslo, vlivem schvaleni nového Zakona o integra¢nim socialnim podnikani,
k roz§ifeni socialné¢ znevyhodnénych skupin na dal§i skupiny obyvatel, je mozné
oCekavat, ze by to v del$im horizontu vedlo ke vstupu dalSich podnikatelskych subjektt
do odvétvi. Naopak pfisnéjsi statni regulace v oblasti socidlniho podnikani by mohla

podnikatele od této formy podnikani odradit.

3.2.3 Analyza 7S

Analyza 7S patii mezi analyzy internich faktorti a zahrnuje mnozinu sedmi zakladnich

faktort (,,tvrdych® i ,,mékkych®), které se vzajemné ovliviuji.

3.23.1 Strategie

Spolecnost sales24, s.r.o., resp. cela Skupina Kolibfik pisobi na B2B trhu a jejimi
zakazniky jsou z drtivé vétSiny velké nadnarodni korporatni spole¢nosti. Podnik svym

klientim nabizi individualni feSeni na miru, tedy kazda zakazka ¢i projekt jsou plné
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uzpusobeny potfebam dané organizace (bankovni sektor, spedi¢ni firmy, pojistovny,
...). Vzhledem k ryze individualnimu feSeni jsou sluzby spole¢nosti nabizeny po celé

Ceské republice, avak hlavnimi centry zajmu je Praha, Hradec Kralové a Brno.

Firma si velmi zaklada na vysoké kvalité poskytovanych sluzeb, k ¢emuz vyuziva
dlouholeté know-how v oboru administrativnich a zakaznickych center i socialnich
firem. Korporatnim klientim tak nabizi bezkonkurecné levnéjsi HR kapacity (v
pruméru o cca 20 %), nulové naborové naklady a v neposledni fadé€ pozitivni PR
v podobé dirazu na spoleCenskou odpovédnost, ktera je v prostiedi velkych spolecnosti
stale aktualnéjS§im tématem. Zdravotné postizenym zaméstnancim tato spoluprace
pfinasi stabilni a distojnou praci na miru (mnohdy napf. ergonomicky pfizptisobené
pracoviste), povétSinou na zkraceny tivazek s ohledem na jejich moznosti a schopnosti.
Stat zase pomémé efektivné fesi problematiku osob znevyhodnénych na trhu prace
(potencialné tak muZe napfiklad uSetfit na socialnich davkach). Jedna se tak viceméné o

vSestranné vyhodny business model. (S9)

3.23.2 Organizacni struktura

Organizacni struktura spoleCnosti napliiuje znaky funkcionalni organizacni struktury
(zejména u administrativniho tymu na centrale, popf. u externich pracovniku), avsak ve
vztahu k fadovym pracovnikim se jedna spiSe o klasickou organiza¢ni strukturu
liniovou. Pfi posuzovani celku lze tedy hovofit o hybridni organizacni struktufe.
Vzhledem k poctu manazeri je organizacni struktura poméré plocha a relativné
centralizovana. Je dulezité zminit, Ze se centrum organizace nachazi v Brné, kde sidli
administrativni zazemi celé skupiny. Z Brna jsou tudiz fizena i pracovisté v Praze (2x)
a zejména Hradci Kralové, kde ma Kolibiik na dvou pracovistich (CSOB a Tiidira

dokumentil) nejvice svych zaméstnanct.

Vedeni spolecnosti je tvofeno dvéma jednateli firmy (feditel spolecnosti, obchodni
a marketingovy feditel) a provozni feditelkou. Nasleduje nékolik tyma - napf.
marketingovy, dota¢ni nebo obchodni a pak jsou zde dva tymy (dle lokace) tzv. HR
business partneri (HRBP) pecujicich o fadové zaméstnance. Kazdy HRBP ma na
starost cca 15-25 fadovych zaméstnanci. Jak je z organigramu patrné, role
a odpovédnosti se mnohdy vzajemné prolinaji, nelze tedy rezolutné tici, ze napiiklad

obchodni a marketingovy feditel by mél v gesci pouze obchodni a marketingové tymy.
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HRBP tym
Praha

HRBP tym
| Hradec Krélové

Administrativni
a personalni tym

—] Dotaéni tym
Reditel spolecnosti,
jednatel
— Obchodni tym
Provozni reditelka L —
Obchodni
a marketingovy Feditel, ] o
jednatel - Marketingovy tym
(semiexterni)

—— Psychosocialni podpora

Externi IT pracovnici

Externi tcetni

Externi mzdova Gcetni

Obrazek ¢. 22: Organizacni diagram podniku
(Zdroj: autor)

Dale v podniku ptisobi naptiklad externi ucetni, externi mzdova ucetni, HR naboraf, PR
specialistka, externi marketingovi pracovnici (socialni sité, weby apod.), externi IT
pracovnici a dotacni tym, ktery mé na starost zpracovani zadosti o pfispévek na podporu

zameéstnavani OZP.
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3.2.3.3 Systémy

Vzhledem k velmi rychlému ristu firmy, kdy se ze spolecnosti o cca 30 zaméstnancich
stala béhem bezmala dvou let spolecnost o vice jak 100 pracovnicich, je fada procest,
postupti a smérnic neukotvena, ¢i pisemné ukotvena pouze neformalné (WS). Jina je
vsak situace zaméstnanct pracujicich v bankovnim sektoru, ktefi podstupuji pravidelna
Skoleni a certifikace potfebné pro vykon své Cinnosti. Tito zaméstnanci také pii vykonu
své ¢innosti pracuji se zcela odliSnym okruhem systému vztahujicich se k zakaznikovi,
u kterého tuto Cinnost vykonavaji. Pozadavky na tyto systémy kladené, jejich kvalita
i hledisko bezpeCnosti, to vSe je v tomto pfipadé velmi riznorodé a lisi se napfic
jednotlivymi korporatnimi klienty. V posledni dobé doSlo k zavedeni Document
Management systému (DMS), ktery vyznamnou mérou usnadnil obéh dokumentii mezi

jednotlivymi pracovisti a viceméné jiz odpovida pozadavkim kladenym na bezpec¢nost.

3.2.3.4 Styl rizeni

Styl fizeni je konzultativni. Jedna se o oboustrannou komunikaci mezi manazery
a podfizenymi pracovniky, kdy se oCekava intenzivni zpétna vazba a rozhodnuti je
ucinéno az po rfadné konzultaci. Kazdy tym pracovniki ma k dispozici tzv. HR Business
Partnera, ktery funguje jako prostfednik mezi nim a nadfizenym pracovnikem v dané

spoleCnosti pro kterou je outsourcing vykonavan.

3.2.3.5 Spolupracovnici

Spolecnost zejména diky dlouholeté praxi se zaméstnavanim OZP vynikad tim, ze
umoziuje velmi flexibilni planovani smén a pfizpusobeni se poZzadavkiim zaméstnanct
s nejriznéjsim typem hendikept. Firma také nabizi rozsahly systém benefitl a soustredi
se na osobni rozvoj svych zaméstnanci. Nové ve firmé pusobi také full-time socialni
pracovnice se specializaci na vzdélavani dospélych, kterd mj. pomaha fesit specifické

potieby zaméstnanch.

Typické pozadavky na kvalifikaci zaméstnanci nelze pausalné shrnout — firma nabizi
celou fadu pozic — od bézné administrativy a napf. tiidéni bankovnich dokumentu, kde
je vyzadovana maturita az po odborné Cinnosti specialistd na finan¢nich trzich, kde je
nutné vysokoskolské vzdélani a nejlépe praxe v oboru. UrCitym specifikem socialnich

podnikti je slozit€si nabor a integrace novych pracovniki (W6). Fluktuace
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zaméstnancu, se kterou se firma potykala zvlasté v dobé€, kdy provozovala vlastni call
centrum, je dnes uz relativné nizka, avSak nabor novych zaméstnanci je stale

pochopitelné velice dilezitou soucasti chodu firmy.

3.2.3.6 Sdilené hodnoty

Kultura uspésné organizace musi byt postavend na hodnotach, které jsou pro vsechny
zaméstnance znamé a jsou s nimi ztotoznéni. Tyto hodnoty by mély zddoucim
zpusobem usmérovat jejich chovani a takovéto hodnoty jsou nastaveny i v této firmé.
Kolibfik se snazi budovat silnou firemni kulturu se kterou se zaméstnanci mohou
ztotoznit. Jelikoz ma vice jak cca 80 % Kolibrikii, v¢. managementu, n&akou formu
hendikepu, je pravé i toto jeden z atributd, ktery je spojuje. Kolibfik se snazi vytvaret
pratelské prostiedi, které umoziuje se znevyhodnénym zaméstnancim plnohodnotné
zapojit a pfinasi jim tak dastojnou a smysluplnou praci praveé zejména diky, od béznych
firem odliSenému, piistupu. Odtud pochazi i nazev Kolibiik Kolibfici jsou endemicti
zivoCichové, ktefi maji v ptaci fisi neuvéfitelné schopnosti (drzi fadu rekordi), avSak
pottebuji specialni podminky pfiznivé k jejich vyskytu.

Spolecnost je také dlouholetym aktivnim ¢lenem Asociace spoleCenské odpoveédnosti
a svij provoz zaklada na principech udrzitelnosti a spoleCensky odpoveédného
podnikani. Firma také v lonském roce zfidila Colibri Fond a v ramci zkvalitnéni
pracovniho prostiedi se také zacala pravidelné a podrobné zjistovat spokojenost vSech

zaméstnancu na vSech pobockach.

3.2.3.7 Schopnosti

V Kolibfiku se schopnosti a dovednosti zlepSuji prostiednictvim riznych Skoleni,
napfiiklad skoleni pro manazery. Nemén¢ dulezité je vSak i Skoleni zaméstnanci pro
kazdého klienta zvlast dle jeho potieby. Je nutné zminit, ze pozadavky kladené na
zamestnance se vyrazné li§i dle pracovisté (backoffice, zakaznické centrum, IT tester
apod.), jelikoz jsou zaméstnanci rozprostfeni mezi klienty firmy. Kolibiik zacal
v posledni dob¢ klast vétsi diiraz na rozvoj zameéstnancu, coz souvisi i se ziizenim nové
pozice lektorky specializujici se na vzdélavani dospélych. Ve firmé je snaha
o kontinualni rozvoj zaméstnanci a pomérné nov€ je jim k dispozici i stala

psychosocialni pomoc.
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3.2.4 Analyza stakeholderu

Nize je provedena zakladni analyza zainteresovanych stran a jejich zajmu na stupnici

odhadovaného vlivu (0 — zadny vliv, +5 — stfedni vliv, +10 — maximalni vliv a vice

versa).

Tabulka ¢. 1: Analyza stakeholderu

(Zdroj: autor)

1 xo gy Vliv na
Stakeholder Ocekavani Cile Sila K
podnik
Véfritelé Splaceni uvér | Rust zisku Finan¢ni prostredky -6
Oslabeni Zisk vétsiho trzniho . R
Konkurence , Velikost podnikil, reference -3
konkurence podilu
Lidé Zijici v . Snizeni Zajem/nezdjem o pracovni
, Zamg¢stnanost N . . +3
okoli nezamestnanosti pozice
ZvySeni mezd, | Udrzeni pracovniho . .
. . vy . . i “ VI,), V ZvySovani produktivity
Zaméstnanci | odmény mista, pfijemné " . +5
. , . spole¢nosti
a benefity pracovni prostiedi
Sniveni cen Kvalitni a levna
Zikaznici e, v pracovni sila, posileni | Odchod ke konkurenci +8
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3.2.5 SWOT analyza

Provedend SWOT analyza slouzi k sumarizaci vySe uvedenych analyz do podobny

silnych a slabych stranek podniku a pfilezitosti a hrozeb. Poradi je sestaveno dle

uvedeni v textu vySe.

3.2.5.1 Strengths (Silné stranky)

* Velmi malé a viceméné lokalni konkurence. (S1)

»  Nizka vzajemna rivalita konkurentd. (S2)

* Lobbing platforem a oborovych organizaci pfi pfipravé novely zakona o SP.

(83)

» Silna identita znacky Kolibiik CSR. (S4)

* Dlouholeté zkusenosti a kladné reference od renomovanych nadnarodnich

korporatnich firem mj. diky mozZnostem pfizpiisobeni na miru. (S5)
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Nizka vyjednavaci sila dodavateli. (S6)

Podnik neplisobi na ryze konkuren¢nim trhu vlivem velkého zapojeni statni
podpory. (S7)

ZhorSeny vstup do odvétvi pro nové konkurenty vlivem absence referenci
(zdrzenlivost korporatnich zakazniku). (S8)

Vsestranné vyhodny business model. (S9)

3.2.5.2 Weaknesses (Slabé stranky)

Silna zavislost spolecnosti i odvétvi na rustu ekonomiky. (W1)

Vysoka zavislost na statni politice v oblasti zaméstnavani OZP. (W2)

Nizké naklady na zménu dodavatele v piipadé zakaznika. (W3)

Velmi silna vyjednavaci pozice zakaznikt (zvl. nadnarodnich korporaci). (W4)
Neukotvenost a neformalnost fady procestu, postupi a smérnic vlivem
prekotného rastu spole¢nosti. (W5)

Slozitéjsi nabor a integrace novych pracovnikl. (W6)

3.2.5.3 Opportunities (Prilezitosti)

Rust poctu obyvatel vé. OZP, zejména v souvislosti s valkou na Ukrajiné (2022),
resp. naslednou migracni vinou. (O1)

Trend starnuti obyvatelstva, stejné jako stale narustajici vliv civilizanich
chorob na zdravi obyvatel, s jejichz pfi¢inénim muze dochéazet k naristu poctu
osob, které se oznacuji jako zdravotné znevyhodnéné. (02)

Pripadné snizeni limitd nahradniho plnéni by u korporatnich klientd mohlo vést
k vétSimu z4jmu o vyuzivani outsourcingu u (zvlast€ mensSich) socidlnich
podnikti generujicich vysokou pfidanou hodnotu, coZz nyni c¢asto brani
k dosazeni vyssiho podilu OZP zaméstnancu. (O3)

Pfipravovana novela Zakona o socialnim podnikéni, jejiz znéni bude hrat
zésadni roli pro postaveni socialnich podniki v Ceské republice miize znamenat
i prilezitost otevieni, ¢i rozsifeni, chranéného trhu prace o dalsi skupiny socialné
znevyhodnénych obyvatel. (O4)

Vlada CR se v programovém prohlaseni vyslovila, ze podpoii kratsi pracovni
uvazky v¢. vyhodnéjsiho zdanéni slevou na pojistnych odvodech a ze celkové

zvys$i flexibilitu zakoniku prace. (O5)
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* Moznost Cerpani dotaci z Evropskych strukturalnich a investi¢énich fondu
(ESIF), resp. ESF+. (06)
» Tlak okoli na spole¢enskou odpovédnost firem (CSR), coz zptusobuje mj. vyssi

poptavku ze strany korporatnich klient socialnich podnika. (O7)

3.2.5.4 Threats (Hrozby)

* Omezeni statnich pfispévki a obecné vydaji na zaméstnavani OZP, vlivem
hledani aspor ve statnim rozpoctu. (T1)

* Trend digitalizace mize v dlouhém horizontu vést k ustupu ru¢niho zpracovani
dokument, a tedy i ke snizeni poptavky po outsourcingu nékterych
administrativnich tikona v podobé, jak ji zname dnes. (T2)

=  Velmi silna zavislost na CSOB, podilejici se na vynosech spole¢nosti bezmala
z poloviny. (T3)

» Zvyseni poctu socialnich podnikti nebo jejich lokalni kumulace v oblastech

administrativy, by mohlo byt znacnou konkuren¢ni hrozbou. (T4)

3.2.6 Souhrn podnikovych analyz

Z analyzy SLEPTE, tj. vnéjSiho okoli podniku, vyplynulo, ze tuzemské socialni firmy
podnikajici v oblasti outsourcingu administrativy z externich faktori nejzasadnéji
ovliviiuji zeyjména ty legislativné-politické a ekonomické faktory. Konkrétné ma na
tento sektor znacny vliv stat a jeho nastaveni socialni politiky. V neposledni fad¢ je
vyznamnym externim faktorem také situace na trhu, a tudiz potifeba externiho
outsourcingu administrativy zejména ze strany korporatnich klientd (tudiz nizka

obranyschopnost vici recesi). Velky vliv statu je znazornén i v analyze stakeholdera.

Porteriv model nam ilustruje, ze se podnik nachazi v pomérné atypické situaci, jelikoz
socialni firmy nejsou ryze trznimi subjekty a byt se jedna o obchodni spolecnosti, a ne
neziskové organizace, neni zde pfitomna klasicka konkurence ve standardnim pojeti

a rozsahu. Konkurence spol. sales24, s.r.o. je pomérné mala, a navic jesté velice lokalni.
Vlivem velmi malé konkurence (S2), nizké miry rivality (S3) a dlouholetych zkusenosti
(S5) by v pripadé snizeni limiti nahradniho plnéni (O3), popf. rozsifenim chranéného
trhu prace i na dalsi skupiny obyvatel (04) ¢i diky vétsi podpote kratsich flexibilnéjsich

uvazki ze strany vlady (O5) muze dochazet k navySeni poCtu zakazek, stejné jako
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piibyvajici poCet OZP v populaci (O1, O2) maze vést k vét§Simu poctu zamestnanct, bez

nichz neni mozné dodatecné zakazky realizovat.

Pripadné snizeni limitd nahradniho plnéni (O3) by u korporatnich zakazniki mohlo vést
k vétsi poptavce po vyuzivani outsourcingu casti svych ¢innosti u mensich socialnich
podnikti, coz by v del§im horizontu mohlo potencialné znamenat oslabeni soucasné
velmi silné vyjednavaci pozice téchto korporaci (W4). Nékteré kroky statu, jako napft.
pfipravovana novela zakona o socialnim podnikani (O4), stejné jako proklamovana
vladni podpora kratSich pracovnich uvazkt (O5) by mohly pomoci piekonat slozitéjsi
nabor a integraci novych pracovniki (W6). Lobbing platforem a oborovych organizaci
pfi piipravé novely zdkona o socialnim podnikani by mohl odvratit potencialni ohrozeni

v podobé€ omezeni statnich piispévkl na zaméstnavani zdravotné postizenych osob (T1).

Podnik ma pomérné dobrou pozici na trhu, Kolibfik CSR je mezi socialnimi podniky
operujicimi v administrativé relativné silny brand a proponovany obchodni model je
v souCasné dobé dobfe fungujici. Strategie spolecnosti je pomérné jasn¢ definovana
a stejné jako mise a vize je dobfe komunikovana, coz plati jak pro zaméstnance, tak
i vefejnost. Ma na tom znacny podil i silnd osoba zakladatele, ktery nyni spole¢né

s dalsimi dvéma fediteli fidi podnik dodnes.

Spolecnost prosperuje a prochazi mohutnou expanzi, ktera se projevuje nejen na
skokovém zvySeni obratu, ale i na poctu zaméstnancl. V soucasné dobé se vsSak
spoleCnost potyka také s nékterymi nedostatky — napt. z ponékud chaotické organizacni
struktury i vlivem neformalnich procest plynou problémy v operativé. Na nékterych
pobockach je také pocitovan personalni nedostatek, coz muze potencialn€ ohrozovat
plnéni zakazek. Je zde vSak pfitomna snaha ziskat dal$i skupiny klientd a pokracovat
v expanzi, jednak do dalSich oddé€leni stavajicich klientt, ale také do dalSich organizaci,
resp. dalSich mést. Firma by rdda navazala spolupraci s dal§imi subjekty, zejména
z tady korporatnich klientd, zvlasté pak takovych, ktefi nesplfiuji stanovené minimalni
povinné limity na zaméstnavani osob zdravotné postizenych. Podnik ma pro tento dalsi
rozvoj pristup k adekvatnim finan¢nim zdrojim. Spolecnost musi také vCas zareagovat

na meénici se potteby trhu plynouci z digitalizace administrativy.
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3.3 Analyza informacniho systému

Ulohou analyz informa&niho systému je zmapovani sou¢asného stavu podnikového IS
v¢. jeho efektivnosti a bezpeCnosti. Pro ucely této prace bude vyuzit také mj. aplikacni

pohled na informacni systém.

3.3.1 Informacni infrastruktura

Pti zakladni analyze podnikové informacni architektury je mozné vychazet napt. z prace

Vebera a Srpové (2012), ktefi rozlisuji pét elementarnich komponent, jako je:

=  hardware
= zakladni software
" peopleware

*  orgware

Tuto kategorizaci je mozné je§té rozsifit o pojem dataware (Molnar, 2001). Pfipadné je
mozné vyuzit rozSifenou kategorizaci informacni infrastruktury uzivanou v metodé
HOS 8, ktera nahlizi na informacni systém organizaci z osmi klicovych oblasti, kterymi

jsou (Koch, 2010):

= hardware

= goftware

" orgware

" peopleware
= dataware

= zakaznici

» dodavatelé

* management IS

Vzhledem k zaméfeni firmy a oblasti, kde podnik pasobi nedochazi k predavani dat
prostfednictvim informacniho systému ani dodavatelim, ani zakaznikim, jak je to
typické napfiiklad pro obchodni firmy a zakaznici IS jsou tudiz pouze vnitropodnikovi.
Pro ucely této prace je pét zakladnich oblasti vymezenych Molnarem ¢i Veberem

a Srpovou roz§ifeno jes§té o vyznamnou oblast managementu IS.
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3.3.1.1 Hardware

Spolecnost nyni provozuje pfiblizné 16 notebookii — pfevazné se jedna o repasovana
zafizeni raznych znacek (spol. vSak dle slov jednatele preferuje zn. HP), 5 stolnich PC
a 5 tiskaren (z nichz 3 sitové) od riznych dodavatelti plus rtizna periferni zafizeni.
Podotykam, ze tato prace se nezabyva posuzovanim stavu informac¢niho systému v celé
Skupin€é Kolibfik a nezahrnuje tudiz zameéstnance pracujici na zafizenich a v IS
korporatnich klientt, jelikoz jejich uroven je znac¢né odlisna. Nékolik kusi notebooku
bylo pofizeno v uplynulém roce jednak vlivem ¢astecného piechodu na praci z domova,
ale také vlivem toho, jak v podniku roste poCet zaméstnanci. Dale pracovnici
spoleCnosti pouzivaji okolo 20 mobilnich telefonii riznych znacek a pomérné nové
ptibylo jedno sdilené datové ulozisté (NAS) znacky Synology (fady DS). Podnikovou
sit tvofi rizné sitové prvky, napf. routery zn. TP-LINK. Kancelai je vybavena
standardné zabezpeCenym Wi-Fi AP, sit’ vSak neni rozd€lena na vefejnou a privatni
cast. Nektera sitova zafizeni jsou zabezpeCena pouze vychozimi hesly. Jednotlivé prvky
sitové infrastruktury jsou propojeny strukturovanou kabelazi. Tato infrastruktura neni
v ramci kancelare nijak chranéna proti neopravnénému piistupu (napf. monitoring porta
ad.) — vice viz. vyzkum informaéni bezpeCnosti. Primémé stafi zafizeni je cca 5 let,
pfipadné nakupy nové techniky se fe§i ad hoc v pfipadé potieby, jinak se technika

pravidelné neobmeéiuje.

3.3.1.2 Software

Ve spolecnosti je pouzivana fada programu, jedna se zejména o aplikace Synology
Drive, Giriton, Aplikaci Ttidirna a v blizké budoucnosti zprovoznény CSRnet. Tyto
stézejni podnikové aplikace budou vice piiblizeny v samostatnych kapitolach nize. Mezi
ostatni aplikace pouzivané ve spoleCnosti patii zejména nekteré komunikacni nastroje
pro rychlou komunikaci mezi manazery, jez nahrazuji e — mailovou korespondenci.
Konkrétné se jedna o vytvorené skupiny na IM WhatsApp, popt. vyuzivani Skype nebo
Jitsi. Nektefi manazeti také pouzivaji naptriklad Trello, nejedna se vSak o majoritni
trend. Typické je vSak samoziejmé pouzivani kancelarskych aplikaci (kancelarsky balik
Microsoft Office, Microsoft Outlook apod.). Spole¢nost provozuje e — mailové schranky

na hostingu tfeti strany.
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Na vSech pracovnich stanicich je nainstalovany operacni systém Windows 10. V této
souvislosti je nutné zdiraznit, ze aktualizace OS je vzdy na odpovédnosti jednotlivych
uzivatell a je nutné upozornit na fakt, ze zameéstnanci maji na svych pracovnich
pocitaCich plnd administratorska prava a mohou si tak na né€ instalovat libovolny
software, coz Cini pocitaC mnohem zraniteln€j$i napt. vuc¢i viram ¢i spywaru. Po
pracovnicich se pouze vyzaduje a pii predani stvrzuje, ze pocitac je zabezpeCen heslem
a kazdy ma na ném vytvofen svij vlastni uzivatelsky ucet. UZivatelské ucty ani

ptihlasovani uzivateld neni nijak fizeno, ani feSeno napf. pomoci LDAP.

3.3.1.3 Dataware

Nejcenné€jsi podnikova informacni aktiva jsou zejména persondlni slozky vsech
zaméstnancl, pficemz ty obsahuji obvykle citlivéjsi udaje, nez je bézné v jinych
organizacich, coz je dano zejména tim, Ze se jedna o socialni firmu. V personalnich
slozkach (digitalnich i fyzickych) jsou tak ulozené nékteré dokumenty, jako je napf.
pfiznani invalidniho dichodu (ID) obsahujici také podrobné Iékarské zpravy C¢i
zdravotnickou dokumentaci napfiklad formou posudkti. Druhou skupinou aktiv je pak
podnikové ucetnictvi a doklady k nému se vztahujicimu, které jsou shromazdovany
a predavany ke zpracovani externi ucetni. DalSim typem dat jsou provozni udaje, které
jsou pro podnik dilezité, nejsou vSak pro jeho chod nezbytné kritické — jedna se

napiiklad o provozni data v Aplikaci Ttidirna.

Nakladani s daty, resp. odpovédnost za data svéfend a zadavana je v podniku
definovana velmi vagné, spiSe neformalné a pouze v roviné ochrany osobnich udaju.
Plosné platna politika zalohovani dat v podniku neexistuje, kazdy zaméstnanec vSak
udajné odpovida za jemu svéfené udaje. Problematika zalohovani a ochrany dat bude
blize popsana v kapitolach nize u jednotlivych aplikaci, resp. v oblasti informacni

bezpeCnosti.

3.3.1.4 Orgware

V podniku neexistuji zddné smérnice ¢i normy a bezpeCnostni pravidla vztahujici se
k IS/IT. Urcita pravidla jsou zakotvena v organizaCnim fadu spoleCnosti, ktery téz
specifikuje nékteré politiky (napt. Clean desk policy), avSak v praxi nejsou tato opatieni

kontrolovana, ani dodrzovana. Rada dodateénych pravidel je spise neformalniho
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charakteru a neni jasné definovana. Neexistuje ani jednotna politika hesel, vSe je
ponechano na uvazeni daného pracovnika. Kazdy zaméstnanec je vSak poucen, ze
odpovida za jim svéfenou techniku, potazmo i za podnikova data, avSak prakticky
pouze pii nastupu do zameéstnani nebo piebirani prvniho pracovniho pocitace.
Systematicky monitoring bezpecnostnich incidenti taktéz neprobiha. Podnik navic
viceméné umoziluje pouzivani vlastnich zafizeni na pracovisti (BYOD) — tj. napf.
soukromé notebooky ¢i tablety, coz muze predstavovat znaCné bezpeCnosti riziko.

Podrobnéji o této problematice viz. kapitola vénovana informacni bezpecnosti.

3.3.1.5 Peopleware

Skoleni zamé&stnancli pro praci s informadnim systémem, resp. jeho soudastmi
neexistuji. Neni také k dispozici zadna forma podpory vyjma asistence nadiizeného
s moznosti povolani externiho IT pracovnika. Tito externi IT pracovnici (v soucasné
dobé 2 — jeden pro Brno a druhy pro Prahu a Hradec Kralové) navic prakticky fesi
pouze hardware. Vzhledem k externi povaze jejich pracovniho uvazku maji navic
znacné omezené ¢asové moznosti a zaméstnanci tak na podporu ¢ekaji nekdy i vice jak
dva dny. V pfiipadé leh¢ich problému, jejichz povaha je umoziuje vyfesit
prostfednictvim telefonu nebo vzdaleného pfipojeni je vzdalend podpora o néco
flexibilngjsi. Zaméstnancim nejsou také k dispozici manualy a postupy pro fesSeni

nejcastéjSich problému jako jsou typicky naptiklad zapomenuta hesla apod.

3.3.1.6 Management IS

Spolecnost nema zfizeny post manazera informacnich technologii a fizeni IS/IT je tak
primarn€ v kompetenci zakladatele a feditele (resp. jednoho z jednatelti spoleCnosti).
Ten se také stara o béznou udrzbu (napf. nakup licenci antivirovych programil) a feseni
snazsich problému. Jak jiz bylo feCeno vySe, spravu hardware maji primarn€ na starost
dva externi IT pracovnici — jeden pro Brno, druhy pro Hradec Kralové a Prahu.
O ptipadnych investicich do IT rozhoduje pfimo feditel spolecnosti ve spolupraci
s obchodnim feditelem. Spolecnost vSak na IS/IT vynaklada méné nez piiblizné 5 %

svého obratu ro¢né.

Zasadnim problémem je neexistujici informacni strategie podniku, coz je dano zejména

tim, ze donedavna podnik problematiku IS/IT pfiliS nemusel feSit a bral ji jen jako
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podruznou nezbytnou nutnost. Doposud tedy bylo fizeni IS pomérné okrajovym
tématem pro management, v posledni dobé& vSak jeho vyznam sili, spole¢né s prekotnym
rozvojem spolecnosti, kdy se mala firma rapidné rozrostla o velky pocet zaméstnanci,
avSak oblast IT zastava prakticky stejna, jako kdyz meéla firma pouze nékolik
zamé&stnancli. Management spoleCnosti si zaCina uvédomovat, ze mnohdy jiz
nedostacuji ad hoc feSeni a nékteré podnikové procesy je tieba fidit jinak. V souvislosti
s rozvojem spolecnosti doSlo také k vyrazné zméné€ organizacni struktury, kdy vznikla
pozice provozni feditelky. Lze pfedpokladat, ze n€které oblasti bude nutné fidit vice

koncepc¢né a to v¢. problematiky IS/IT.

3.3.2 Pouzivané aplikace IS

Ukolem této kapitoly je predstavit nedtlezit&jsi podnikové aplikace vyznamné pro chod
spoleCnosti. Vétsina procest vyuzivajicich IS se v podniku tyka administrativy, resp.

personalistiky, cemuz odpovida i podnikové aplika¢ni portfolio.

3.3.2.1 Synology Drive

Aplikace Synology Drive patii z fady divodi mezi zcela nejdilezitéjsi podnikové
aplikace. Synology Drive je systém slouzici ke spravé a vyméné dokumentd (vcC.
externiho sdileni), jedna se tedy principialné o DMS. Vyjma spravy dokumentd
umoziuje také spolupraci na dokumentech, které jsou editovatelné online. Pfistup
k tomuto systému je mozny skrze webovou aplikaci nebo skrze lokalni pfistup v ramci
podnikové sité, popi. skrze mobilni aplikaci nebo desktopového klienta snazvem

Synology Drive Client.

Toto feSeni, tj. pofizeni vlastniho NAS je relativné nové — nahradilo ptivodni feseni ve
formé sdilené slozky na Google Drive, k niz se manazefi piihlasovali pod jednim
generickym uctem. Tato praxe byla nevyhovujici z celé fady hledisek, zejména
z pohledu informacni bezpecnosti. Spole¢nost se rozhodovala nad vybérem z nékolika
moznosti, a nakonec dala pfednost pfed cloudovym fesenim Microsoftu relativné
nizkym provoznim nakladim a vétsi kontrole nad podnikovymi daty. Implementace
tohoto feseni probehla narazove, pficemz se vyskytlo relativné minimum komplikaci.
Nejvyraznéjsi zménou oproti predchozimu feSeni byla moznost nastavovat odliSna

opravnéni pro ruzné uzivatele ¢i skupiny uzivateld. Neni napfiklad pfipustné, aby
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dokumenty tykajici se mezd zaméstnanci byly v systému volné dostupné vSem
uzivatelim. V souvislosti s managementem uzivatelskych G¢td je nutné zminit, ze
v soucasnosti neni v podniku systematicky feSeno pfidavani novych Gctt, ani odebirani

ptistupovych prav v piipadé€ ukon€eni pracovniho poméru.

PDrive

Obrizek ¢. 23: Logo Synology Drive
(Zdroj: autor)

Synology Drive se pouziva kazdodenné, a to napii¢ podnikem. Socidlni podniky
zpracovavaji velké mnozstvi dokumentd, zejména téch tykajicich se personalistiky.
Nové se tento systém vyuziva také k zalohovani podnikového ucetnictvi. Synology,
resp. DSM podporuje mj. také verzovani dokumentd (systém uchovava az 20 verzi
soubort, ¢imz lze teSit nechténé prepisy), takze odpadaji nékteré Cetné starosti pii
spolupraci vice lidi na spoleénych souborech, coz zna¢né ulehéi spolupraci mezi
jednotlivymi pobockami. Zvlast uziteCna je funkce kolaborace, ktera umoziiuje
simultanni editaci vice uzivateli naraz, ¢ehoz se v podniku Casto vyuziva v pripadé
sdilenych tabulek. Vyraznym nedostatkem tohoto feSeni vSak bylo neocekéavané
postimplementacni zji§téni, ze editace je moznd pouze prostiednictvim webového
prohlizece, resp. jejich nativni aplikace Synology Office a simultanni editace napf.
v MS Word neni v realném case mozna, byt zde samoziejmé existuje kompatibilita

mezi formaty kancelarskych soubori Synology Office a MS Office.

2 Drive ‘ . Q- v

3

» Moje soubory Slozka
~ SloZka tymu B Dokument
~ Interni ™ Tabulka
Snimky
Ze ablony

Vytvofit Sifrovany soubor  »

¥

Obrazek ¢. 24: Uzivatelské rozhrani aplikace Synology Drive
(Zdroj: autor)
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NAS Synology slouzi zaroven jako privatni ulozisté pro jednotlivé zaméstnance, ktefi
maji moznost zalohovat data se svych pocitact, byt nyni toho vSak v praxi pfili$
nevyuzivaji. V nastaveni je mozné k tomuto ucelu kazdému uzivateli alokovat urcitou
kvotu. RozSifené moznosti konfigurace jsou i v oblasti piihlasovani se do systému
a zabezpeceni obecné. VSechny administratorské ucty jsou zabezpecené dvoufazovym
ovefovanim.

Data pouzivana aplikaci Synology Drive jsou ulozena lokalné na NAS (Network
Attached Storage) umisténém v brnénské centrale spoleCnosti. Tato data jsou
v pravidelnych intervalech zdlohovana na cloud, konkrétné na Synology C2 Storage a to
na denni bazi. Ochrana dat je feSena také zrcadlenim (mirroring) pevnych diska (tj.
RAID 1). Ulozisté viak nema zalohované napajeni (UPS), takze v piipadé vypadku &i
odstavky elektfiny nebude mit spolecnost pristup k souboram. Toto lze vyfesit nékolika
zpusoby, jednim z nabizenych feSeni by bylo vyuziti dalsiho NAS ve fyzicky oddélené
lokalité (napf. prazské pobocce) a pouziti feSeni Synology Hybrid Share, coz by mj.
potencialné zrychlilo odezvu systému pfi pfistupu z jinych lokalit. Popifipad€ je mozné
ptipojit skrze druhé rozhrani LAN (tento model NAS je vybaven dvéma porty) zalozni
4G/5G modem taktéz zalohovany UPS.

Systém DSM (DiskStation Manager) slouzi ke kompletni spravé NAS a obsahuje vyjma
Sirokych moznosti konfigurace i pokrocilé nastroje pro monitoring pfistupt i vyuZziti
(Active Insight) — napf. uchovavani logi a generovani protokold. Skrze
administratorské rozhrani je mozné fidit uzivatelské ucty, resp. skupiny uctd., tidit
pristup k jednotlivym slozkdm apod. Moznosti tohoto systému jsou znacné, byt je nutné
dodat, ze v soucasné dobé podnik nevyuziva zdaleka vSechny moznosti nabizené timto

systémem.
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Sledovani zdrojl

Obrizek & 25: Uvodni plocha administritorského rozhrani systému DSM
(Zdroj: autor)

Aplikace Synology Drive je v soucasnosti aktivné pouzivana manazery na prakticky

vSech stupnich fizeni. Nekteii uzivatelé pristupuji z webového prohlizece, jini vyuzivaji

lokalni pfistup (na brnénské centrale), nékteti preferuji pouziti klienta Synology Drive

Client (celkem 11), naopak minimum uzivateli (cca 4) pouziva mobilni aplikaci

Synology Drive, ktera je dostupna jak pro OS Android, tak iOS.
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Obrizek €. 26: Ukazka protokolu v konzoli sprivce Synology Drive
(Zdroj: autor)

V souCasné dobé obsahuje aplikace 31 wuzivateli a 4 uzivatelské skupiny —

administratoti, OVH, uzivatelé a navstévnici. Posledni jmenovana skupina jsou

neregistrovani externi uzivatelé, se kterymi je mozné za urcitych podminek sdilet

soubory prostiednictvim tzv. vefejnych odkazi zabezpecenych hesly.
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Pfipadna delSi nefunkcnost této aplikace (v fadu desitek hodin) by znamenala vazny
zasah do chodu podniku, jelikoz vyména informaci mezi pobockami probiha velmi

aktivné a v pomérné velkém objemu.

3.3.2.2 Giriton

Spolecnost také relativné nove, v zimé 2021/2022 zavedla dochazkovy systém Giriton,
¢imz nahradila dosavadni systém hlaSeni a nasledného ru¢niho zapisovani dochazek do
tabulkovych procesord. Giriton je software vyvinuty brnénskym startupem vedenym
absolventem Fakulty podnikatelské VUT Janem GieSem, ktery zprvu vymyslel systém
na fizeni vyrobnich firem, jehoz jednou z fady funkci byla pravée elektronicka dochazka.
Tento dochazkovy modul se vSak brzy stal natolik zddanou aplikaci, ze se rozhodli
zaméfit veskerou pozornost a vyvoj pouze timto smérem — tj. na dochazkovy systém pro

vSechny podniky, nejen ty vyrobniho zaméteni. (Zpravy z VUT, 2017).

{X GIRITON

Obrazek ¢. 27: Logo Giriton
(Zdroj: Giriton, c2021)

Hlavnim cilem tohoto systému je dle jeho zakladatele , usnadnit zaméstnavateliim
evidenci a vykazovani véci, které maji narizeny zdkonem. Navic tim Ize zefektivnit
procesy jako Zdadosti o dovolenou, vykazovani cest a podobné, které jsou mnohdy ve

firmach zbytecné slozité* (Zpravy z VUT, 2017).

o o
e} o
" —
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Odchod Pauza uzebni.
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Poslednl zaznamy
)nes ody no: 00:00t
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Obrazek ¢. 28: Uzivatelské prostiedi aplikace Giriton
(Zdroj: autor)
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Aplikace Giriton je tedy komplexni dochdzkovy systém umoziujici vyjma prehledné
a srozumitelné evidence pfitomnosti na pracovisti také planovat smény, coz je
v socialnim podniku s velkym poctem rizné kratkych uvazkt velice dilezité, nebo
zadat o dovolenou. V takovém piipadé pak nadfizenému pfijde notifikace napt. e —
mailem s vyzvou ke schvaleni. Funkcionalita tohoto systému je skute¢né Siroka, nabizi
také dal$i moznosti, jako je napf. planovaé projektd, prevadéni presCasu, evidence
priplatk, hlidani fondu sickdays, hlidani fondu dovolenych, vykazovani sluzebnich
cest, sdileny kalendar apod. Giriton také nabizi integraci aplikace s nabizenymi
pichacimi hodinami (v€. napfiiklad uziti biometriky), tohoto feSeni vSak predmétna

spoleCnost v soucasnosti nevyuziva.

V aplikaci nyni existuje nékolik urovni uzivatelskych opravnéni — administratorska,
administrativni tym Brno, tymy jednotlivych HRBP, nahledové ucéty pro manazery
zakaznik( a pfedevSim — zameéstnanci s moznosti zadavani vlastni dochazky — téch je
v soucasnosti ptiblizné polovina. Velkou vyhodou aplikace Giriton je moznost uzivatela
zadavat si svoji dochdzku i prostifednictvim mobilni aplikace. Této moznosti, resp.

mobilni aplikace vyuziva v soucasnosti ptiblizné 40 % uzivateld.

& = 55 = +Pfidat~ @ B (v3echna stiediska ) 07.04.22 < ¥ m ] o o - T~ (2]
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Nepfi...

Odezel 06:00 07:39 1339 0¢ - -
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Odezel 0200 | 0750 1601  OF
Nepi..

osob 40549 2¢

Obrazek ¢. 29: Administratorské rozhrani aplikace Giriton
(Zdroj: autor)

Jedna se o software poskytovany jako sluzbu (SaaS), zadlohovani na lokalni tlozisté na
pravidelné bazi neprobiha. V soucasné dob¢ jsou mési¢ni naklady na tuto aplikaci okolo
3000 K¢ (bez DPH). Drobnym nedostatkem, na ktery si nékdy personalisté stézuji, je

pomalejsi nacitani nékterych seznamu a generovanych tabulek. Vedouci pracovist, resp.
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sttedisek maji vSak diky tomuto systému piehled o dochazce svych podfizenych
a snaz§i je také vykazovani odpracovanych hodin za ucelem zpracovani mezd externi
mzdovou ucetni. V této souvislosti se aktualné v podniku tesi export evidence dochazky
pro zpracovani ekonomickym systémem POHODA, resp. mzdovym systémem Pamica,
ktery je vSak jiz né€jakou dobu nativné v Giritonu podporovan. Timto zpisobem bude
mozné predavat data mezi aplikacemi mnohem efektivnéji, stale se vSak vyzaduje rucni

export dat kazdy meésic.

Giriton je v soucasnosti pro podnik stejné vyznamny a dulezity jako Synology Drive,
jelikoz jeho pfipadna nahla nefunkénost by znamenala navrat k pfedchozimu ruc¢nimu
systému evidence dochazky, ktery byl z nékolika hledisek, zejm. toho ¢asového, zcela

dlouhodobé neudrzitelny.

3.3.2.3 Aplikace Tridirna

Aplikace Tridirna je pomérné jednoduchd webova aplikace, resp. nastroj spadajici do
kategorie business intelligence (BI). Jak jiz nadzev napovida, jedna se o systém slouzici
k evidenci urcitych provoznich udaju tykajicich se pracovisté tiidirny dokumentt banky
CSOB v Hradci Kralové. Tato miniaplikace byla vytvofena na zakazku je uréena pouze

pro interni potfeby spolecnosti.

Tvidirna

Obrazek ¢. 30: Logo Aplikace Tridirna
(Zdroj: autor)

S pomoci této aplikace se eviduji provozni udaje jako napfiklad pocet zpracovanych
obalek, vkladnich knizek, privodek nebo pocet vyfeSenych chyb, ale také doba na
pracovisti. Pfed zprovoznénim tohoto semiautomatizovaného feSeni se udaje evidovaly
ruéng, nacez se s mésicni frekvenci prepisovaly, pro zakladni analytické potfeby, do MS
Excel. Tyto udaje se eviduji na denni bazi, a to za kazdého zameéstnance zvlast, coz
umoznuje srovnat vykonnost zaméstnancii v Case. Aplikace také pfimo na domovské
strance nabizi prehledny dashboard, na kterém jsou data vizualizovana s pomoci
raznych typa grafii. Vkladani novych zaznamu probiha bud’ v samostatném separatnim
okné, nebo pfimo v tabulce (ma-li uzivatel dostateCna opravnéni). Data jsou zadavana

jak samotnymi zameéstnanci, tak jejich nadfizenymi a vystupy z této aplikace slouzi
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jednak jakozto podklady pro fakturaci zakaznikovi (spol. CSOB), ktera si vede vlastni
kontrolni soucet, ale také pro porovnani vykonnosti zaméstnancu, které probiha

primarné na tydenni bazi.

@ T¥idirna PROVOZ ZAMESTNANCI NASTAVENI NAPOVEDA [EReLITFASNS
Den: Zaméstnanec: Doba na pracovisti: Pocet obalek:
Wzrusit filtry

@ sloupce WTisk EEExcel Mcsv MKopirovat BEPDF 4 Novy zédznam

Zobraz zaznam( Hledat:
Den ~ Zaméstnanec - Dobana.. Pocetob.. TPS+DIGL. OstatniP.. Vkladnik.. Pravodky.. Chyby =«
01.0 8,00 179 545 0 0 511 0
010 7,00 177 418 0 0 366 0
01.0 8,00 83 403 0 0 65 65
01.0 8,00 79 408 0 96 60 43
01.0 7,00 276 727 40 0 188 0

Obrazek ¢. 31: Uzivatelské prostiredi Aplikace Tridirna
(Zdroj: autor)

Aplikace nabizi pokrocilé moznosti filtrovani — dle data, zaméstnance, doby na
pracovisti apod. a umoziuje také snadny export dat do schranky ¢i ve formatu MS
Excel, CSV nebo PDF. Funkce exportu do Excelu nyni vyuziva povéreny pracovnik,

ktery kazdy tyden data stahuje pro pokrocilejsi analyzu v prostiedi MS Excel.

Pfidani nového pracovnika tfidirny se provadi na karté , Zameéstnanci®, kde je nutné
vyplnit jeho jméno, pfijmeni, mzdové udaje a uvazek. Vypocetni sloupec pak
automaticky dopocita ptiblizné hodinové naklady na daného zameéstnance. Provozni
tabulka pak nabidne pfifazeni zaméstnance z tabulky zaméstnanci v této relacni
databaze. Obdobne¢ funguje i ,,Nastaveni, kde se zadavaji hodnoty jednotlivych operaci

¢i ukonu.
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Obrizek & 32: Cist dashboardu Aplikace T¥idirna
(Zdroj: autor)

Uzivatelé aplikace, kterych je nyni pfiblizn€ 7 , maji rozdilné role. Aplikace podporuje
tfi zakladni typy uzivatelskych actd v zavislosti na udélenych opravnénich. Jedna se

o nasledyjici role:

® administrator
"  manazer

= zadavatel

Administrator ma k aplikaci servisni pfistup, coz umoziuje nastavovani nékterych
parametrQ, které neni mozné konfigurovat z frontendu. Manazerim je umoznén pfistup
k exportim a mohou zadana data upravovat (byt je zde samoziejmé historie zmén v¢.
monitoringu pfihlaseni). Zadavatel, tj. nejniz§i Grovenl opravnéni umoziuje po
piihlaSeni do aplikace pouze zadavat denni data za jednotlivé zaméstnance (nektefi si je
zadavaji sami). Karty , Zameéstnanci“ ani , Nastaveni“ nejsou s timto uzivatelskym
opravnénim piistupné. Také moznosti editace tabulky jsou znaéné omezené a zadané

udaje star§iho data jsou pak pouze pro Cteni, aby se zabranilo pfipadné (imyslné Ci
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neumyslné) manipulaci s daty evidovanymi v systému. Data v této aplikaci jsou ulozena
v databazi MySQL u poskytovatele hostingu. Databaze je zalohovana na denni bazi

u providera a jiné zalohovani (napf. lokalni) na pravidelné bazi neprobiha.

Mezi nedostatky této aplikace patii obCasné pomalé nacitani, coz je zfejmé dano
vychozimi moznostmi server-side processingu v ramci sdileného hostingu. Grafy na
domovské obrazovce vSak podporuji pouze vychozi tazeni dle udaja v tabulce
a neumoznuji interaktivni filtrovani — vzdy tedy podléhaji zobrazené tabulce. Hodnoty
v grafech tak Casto nejsou fazeny dle velikosti, coz ma u nékterych souhrnnych graft
problematickou vypovidajici hodnotu. Zejména z tohoto davodu je proto nutny export
do MS Excel pro dalsi zpracovani pravidelnych reportu, jelikozZ moznosti operaci s daty

jsou piimo v aplikaci pomérné omezené.

Ptipadna nedostupnost ¢i nefunkcnost aplikace by nepfedstavovala vyznamny zasah do
fungovani organizace, jelikoz tato aplikace neni pro chod podniku kritickd. Bylo by
vSak nutné prejit na zna¢né komplikovanéjsi systém rucni evidence vétSiho mnozstvi

dat a jejich nasledné analyze v prostredi MS Excel.

3.3.2.4 CSRnet

CSRnet je komplexni systém rozvoje lidskych zdroju, resp. zaméstnanecky podnikovy
portal, ktery zahrnuje oblasti jako je Skoleni zaméstnancu, jejich testovani, realizace
pruzkumt nebo systém distribuce benefiti. V souvislosti s CSRnetem je nutné zminit

i jeho stejnojmenného predchidce, z néhoz vychazeji pozadavky na soucasny systém.

CSRY:r

Obrizek ¢. 33: Logo aplikace CSRnet
(Zdroj: autor)

Potfebu pouziti n¢jakého software, ktery by obsdhnul nékteré procesy zameérené na
préaci se zameéstnanci spolecnost identifikovala, slovy jejiho feditele, jiz na konci roku
2018. Nekteré Cinnosti uz neSlo délat ,stylem tuzka papir — realizace Skoleni se
zadavala externim dodavatelim, testovani a prizkumy probihaly povétsinou v listinné
podobé. Firma také chtéla umoznit svym zaméstnanciim, aby na této platformé mohli
zaroven odpovidat na Cetné dotazniky (prizkumy spokojenosti apod.) a pozdé€ji se

k pozadavkim na systém piidal i ,,e — shop se zaméstnaneckymi benefity. Jelikoz
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zadny takto komplexni systém na trhu nebyl, nebylo jej mozné nikde zakoupit, resp.
customizovat na potfeby a pozadavky socialni firmy. Podnik proto §el cestou vyvoje na
miru od externiho dodavatele — o necely pulrok pozd¢ji bylo zahajeno vybérové fizeni
a vybrana spolecnost zapocala vyvoj aplikace. Tento dodavatel ovSem nebyl schopen
vyvoj dokoncit ve smluvené lhaté dle harmonogramu realizace, a proto jej spolecnost
nechala doprogramovat za pomoci jiného dodavatele. Vyvoj aplikace trval déle nez rok,
pficemz naklady se pohybovaly v fadech nizsich jednotek miliont korun. Firma vyvoj
této aplikace nezamyslela pouze pro vlastni pouziti, ale kalkulovala i s cilem prodavat ji
jakozto produkt dal§im (nejen) socialnim podnikiim. Vyvoj byl dokoncen na pielomu
let 2019 a 2020 a vznikla tak standalone webova aplikace tehdy poprvé pojmenovana
oznacenim CSRnet. Firma také spolecné s finalni aplikaci obdrzela, v souladu
s licen¢nim ujednanim, i veskeré zdrojové kody. Zamér vyuzit jej jakozto produkt se
zhodnotil pomérné brzy, kdyz se podafilo prodat nékolik licenci spolecnostem
zaméstnavajici vysoky podil OZP pracovniki. Tehdy se také zamyslelo vyvinout

multiplatformni mobilni aplikaci, z ¢ehoz v§ak nakonec z fady divodu seslo.

_tam | =

SPRAVCE
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Obrizek ¢. 34: Vzhled uzivatelského rozhrani piavodni aplikace CSRnet
(Zdroj: autor)

S implementaci ptuvodniho systému se v podniku zapocalo v prvni poloving roku 2020.
Nejprve se zacalo s testovanim skupinou zaméstnanci, hned v pocatku vsak bylo
zjisténo naptiklad nefunkEni generovani certifikdtu v piipadé, kdy bylo testovani
podminéno jeste priloZzenim jistych nutnych pftiloh. Zhotovitelska firma nebyla schopna
bezmala pul roku chybu najit a opravit. Systém se také nejevil stabilni pfi zatézovych
testech, kdy se do ného prihlasilo vice jak 50 uzivateli naraz. Postupné se zacalo
kumulovat mnozstvi nedostatki a problémia zpasobenych touto aplikaci. Kritika
pfichazela i ze strany zaméstnanct, ktefi aplikaci vycitali nejen funkcnost, ale i jeji
uzivatelské prostiedi, které nebylo pfili§ intuitivni a Spatn€é se v ném orientovali.

Nejvétsim problém vsSak bylo zjisténi, ze aplikace byla prakticky nepouzitelna na
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mobilnich zafizenich. SpoleCnost tak ihned vznesla pozadavek na redesign, avSak
v prubéhu Casu doslo k selhani dalsiho dodavatele, ktery navic poukazoval na Spatné
specifikované podminky pii navrhu aplikace. Do této situace zaCala spoleCnost resit
strategické zmény ve spolecnosti a jeji déleni nasledované po odprodeji Casti firmy
(call-centrum) a vznik novych subjekti. Zapocal tak pferod malého podniku ve vétsi
firmu a zastupci spoleCnosti tak cely plan pfehodnotili. Nakonec tak z celopodnikové
implementace zcela seSlo a z puvodni aplikace zustal pouze produkt, jenz prosel
rebrandingem (napf. Proxnet) a byl poskytnut n€kolika dal§im podnikiim, coz Caste¢né

pomohlo kompenzovat relativné€ vysoké potizovaci naklady za tento IS na miru.

Po urcité dobé, co se situace ve spoleCnosti ¢asteCné stabilizovala, zacala v podniku
opét silit potfeba tohoto systému, coz po dlouhych uvahach o modifikaci a redesignu
ptvodniho systému dalo nakonec vzniknout nové, stejné pojmenované aplikaci na zcela
jiné platformé, jejiz vyvoj je v soucasné dobé (jaro 2022) zcela novym dodavatelem
pravé dokoncovan. Ackoliv byl tento systém také prakticky na miru, byl paradoxné
vyrazné levnéjsi. (Pozn.: Porovnavame-li oba systémy ve stejné fazi zivotniho cyklu, tj.
nejsou zde zatim znamy zadné vicenaklady plynouci napt. z implementa¢niho procesu,
vyjma pozadavku na schopnost distribuce vyplatnic.) Tento novy CSRnet navic oplyva
modernim designem, jes§té¢ vice modularnim provedenim, spliiuje pravidla pfistupnosti
(napf. rezim vysokého kontrastu) zvlast akcentované u socidlni firmy zameéstnavajici
osoby zdravotné postizené (mnohdy napt. slabozraké), a co vic — obsahuje i moderni
prvky socidlni sité na rozdil od predchoziho systému, ktery mél podobu spise e —
learningu doplnéného o moznost nakupu polozek. Tento systém nabizi celkové vice
moznosti prizpusobeni a konfigurace a plni vice ulohu interni komunikacni platformy.
Nova aplikace také ve velké mife pracuje s gamifikaci a podporuje interaktivni kvizy
a Skoleni v ramci HTMLS5. Gamifikace zde uzce souvisi s konceptem bodového konta,
jakousi virtualni elektronickou penézenkou, prostiednictvim které bude zaméstnancim
distribuovana cast benefitt. Ti si tak budou moci sami vybrat a objednat zvoleny benefit
z interniho e — shopu, coz jednak zna¢né urychli cely proces distribuce benefita (ktery je
v soucCasné dobé& feSen telefonicky nebo zaslanim e — mailu na specialn€ zfizenou
mailovou adresu) a uspoti personalni naklady, avsak také bude jednodussi pro vétsinu
samotnych zaméstnanct. Tato forma distribuce se pfimo nabizi, jelikoz se nyni Casto

jedna zejména o elektronické kupony ¢i poukazy (masaze, kino, ad.).
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Tato aplikace neni v soucasné dobé (jaro 2022) jesté zcela dokonCena a pfipravena ke
spusténi, jelikoz se na ni stale dolad’uji posledni prace. AvSak odhaduje se, ze cile, tj.
nahrazeni stavajiciho systému (tzn. z ¢asti rucni, z Casti vyuzivani mnoha aplikaci
tfetich stran) podafi dosahnout nejpozdéji do zacatku roku 2023. Soucasti této prace

bude tedy sestaveni zakladniho planu implementace této aplikace.

CSRY:r

PRIHLASIT SE

Obrazek ¢. 35: PrihlaSovaci obrazovka aplikace CSRnet
(Zdroj: autor)

Pro CSRnet je charakteristicky jednotny vizualni styl totozny s webovymi strankami
spolecnosti (www kolibrikcsr.cz). Samoziejmosti je také pln€ responzivni design
umoziujici pohodlné ovladani prostfednictvim mobilnich zafizeni, coz predchozi
systém nenabizel. Domovska obrazovka je vybavena systémem interaktivnich widgett,
coz nabizi mnohem §ir§i moznosti customizace na miru kazdému uzivateli. Téméft vse je

intuitivni a da se ovladat také pretahnutim (drag and drop).
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Obrazek ¢. 36: Ukazka uzivatelského rozhrani aplikace CSRnet
(Zdroj: autor)

V zakladu aplikace podporuje minimalné tfi uzivatelské role — vyjma administratora,
ktery ma jako jediny moznost naptiklad preskupovat nabidku zékladniho menu, se zde
nachdzeji manazefi a uzivatelé. Manazefi mohou spravovat kurzy nebo ménit nabidku
benefitd. Tyto role se lisi také napfiklad moznosti pfispivat do integrované znalostni
baze nebo piidavat novinky. Portdl je primarné zaméfen na zaméstnance, ale
funkcionality nabidne i manazerim — napiiklad zakladni nastroje projektového fizeni.
Jedna se tedy o skutecné zcela komplexni systém pro vzdélavani, testovani, komunikaci
a distribuci benefitd jehoz uzivateli budou vyhradné zaméstnanci spole¢nosti. Jedna se o

cloudovou webovou aplikace, ktera je vSak schopna bézet i v ramci firemniho intranetu.

Vzhledem k Siroké Skale nabizenych funkcionalit centralizovanych na jednom misté 1ze
tuto aplikaci oznacit jako podnikovy portal, resp. zaméstnanecky podnikovy portal
(nékdy téz oznaCovan B2E — Business to Employee). Systém je navrzen tak, aby

poskytoval funkcionality v nasledujicich okruzich procesi:

= Skoleni — systém bude slouzit ke $koleni vSech zaméstnanct na bezpe&nost prace,
pozarni ochranu, Skoleni fidica, ale i ke Skoleni kompetenci nutnych k vykonu prace
na jednotlivych oddélenich — at’ uz Skoleni na specialni SW jejich klienta, ve
kterych jejich zaméstnanci mnohdy pracuji, nebo obecné ke zvySovani jejich
kompetenci,

* Testovani — nejen Skolené osoby je mozné testovat na celou paletu otazek —

testovani bude pouzivano na ovéfeni jejich kompetenci napt. na oddélenich, kde
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jsou vysoké naroky na kontinualni dopliiovani znalosti (napt. oddéleni Finan¢nich
trhi),

* Benefitni systém — elektronickd penézenka u kazdého zaméstnance umoziiuje
distribuci benefiti pfesné na miru kazdého z nich (Cast benefiti bude tedy
distribuovana formou dobiti ,,kreditd“ do této penézenky),

*  Pruzkumy — jako socialni firma se sales24, s.r.o. pravidelné zajima o nazory svych
zaméstnanc, které budou zjistovany mimo jiné i prostfednictvim této platformy,
nebude tedy nutné vyuzivat sluzby tretich stran jako naptiklad Survio (jedna se napft.
prizkumy na téma atraktivity riznych benefitd, nebo koho podpoii firma z tzv.

Colibri fondu, kde bude vanoc¢ni vecirek, jak vnimaji svoje nadfizené, co by chteli

zlepsit na pracovisti apod.).

Spolecnost si od zavedeni tohoto systému slibuje mimo jiné podporu skupinové
interakce, resp. posileni komunikace, jelikoz Kolibfici jsou casto rozmisténi napfic

mesty, pobo¢kami a odd€lenimi, a tim i posileni firemni kultury.

Systém by dle poslednich pozadavki (jaro 2022) mél umoziiovat také distribuci
vyplatnich pasek k zaméstnanciim a nahradit tak jejich nyn¢jsi rozesilani e — mailem
jakozto zaheslovanych ptiloh. Tato funkcionalita vSak nebyla predstaviteli podniku
specifikovana pii zadavani poptavky a formulovani pozadavkt na systém. Nic vSak
nyni nenasvédcuje tomu, ze by to bylo technicky nemozné a zvlast vyrazné financné
nakladné. V budoucnu by do ného mohl byt zaintegrovan i dochdzkovy modul, aby se

naplno vyuzila komplexnost portalového feSeni.

3.3.3 McFarlanuv model

Tento model aplikaéniho portfolia kategorizuje podnikovy software dle piinost
jednotlivych aplikaci pro podnik z pohledu jejich dulezitosti a Casu, resp. soucasnosti
i budoucnosti. VétSina procesi vyuzivajicich IS se v podniku tyka zejména

personalistiky i z tohoto divodu neni aplikacni portfolio spolecnosti piili§ riznorodé.
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Obrizek ¢. 37: McFarlanuv model aplika¢niho portfolia
(Zdroj: autor)

V modelu nejsou uvedeny bé&zné pouzivané kancelaiské aplikace, stejné jako
komunikacni aplikace zminéné v textu vySe. Tyto by byly zahrnuty do sektoru
podptirnych aplikaci. Mezi stavajici aplikace nutné k provozu, tedy ty kliové, je nutné
zaradit Synology Drive a Giriton, byt v pfipadé druhé zmifiované aplikace by bylo
mozné uvazovat i o zafazeni do sektoru podpurnych aplikaci, kam jednozna¢né spada
BI Aplikace Tridirna. Pfinosy této podpurné aplikace jsou také relativné snadno
meéfitelné, jelikoz nahradila zdlouhavou ruc¢ni evidenci Ukont a slouzi také
k porovnavani pracovni vykonnosti zameéstnancu tfidirny v Hradci Kralové. Synology
Drive v soucCasnosti usnadiuje vyménu informaci (zvl. z oblasti personalistiky) mezi
manazery, resp. mezi jednotlivymi pobockami a pracovisti, a tak zvySuje produktivitu
prace, avsak jeji potencial, resp. potencial NAS Synology neni jesté zdaleka vycerpan.
Aplikace Giriton se nyni vyuziva ke svému primarnimu ucelu, tj. k evidenci
a vykazovani dochazky a planovani smén. Novy komplexni portal CSRnet je
jednoznacné strategickou aplikaci, ktera ma znacny potencial stat se klicovou aplikaci v
podniku, pokud se jeji implementace vydati. CSRnet umozni zefektivnit Siroky okruh
procesu tykajicich se zaméstnanci — od vzd€lavani zaméstnanci az po distribuci

vyplatnic i benefitu.
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3.3.4 Metoda ZEFIS

K auditu informacniho systému byla vyuzita webova aplikace ZEFIS. Pomoci ZEFIS je
mozné posuzovat jednotlivé procesy v kontextu celého IS, coz je vyhodné zvlasté
v piipadeé vétSich spolenosti s vice odd€lenimi, rozsahlym informacnim systémem
a jednoznacné zmapovanymi procesy. V tomto piipadé je hlavni néaplni prace
administrativni Cinnost, pfiCemz zakaznici IS jsou takika vyhradné vnitropodnikovi.
Vystupem auditu informacniho systému je vzdy celkovy audit firmy, hodnoti se vzdy
efektivnost uziti urCitého informacniho systému v daném procesu stejné jako jeho
bezpecnost. Jednotlivé dotazniky byly vypliiovany spolecné s kompetentnimi osobami —
t]. napt. s jednatelem spoleCnosti, jenz ma oblasti IS/IT ve své gesci nebo s provozni

feditelkou.

3.3.4.1 Efektivnost IS

Efektivnost neboli ucCelnost obecné vyjadiuje stupeni dosazeni urcitého piedem
stanoveného cile — v tomto pfipadé vhodné vybranych, korektné€ nastavenych a spravné
provozovanych informacni systémid a bezchybnych procesi podniku. K teoretické

hranici 100 % se v praxi podniky malokdy pfiblizi.

Tecllrlié?

+4- 80

Frograny P », Provez

Pravidla

! zakaznici

Y

Pracovnici Data

Graf ¢. 1: Efektivnost IS zkoumané firmy v procentech
(Zdroj: ZEFIS)
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Na grafu je patrny odhad efektivnosti dle jednotlivych zkoumanych dil¢ich oblasti.
Celkova efektivnost uziti IS v daném podniku je vzdy rovna nejnizsi z dil¢ich hodnot.
Za systém s vysokou efektivnosti je povazovan jen vyvazeny systém, kde maji vSechny
oblasti pfiblizné stejnou efektivnost. Takovéto feseni ma obvykle nejniz§i naklady

a vysokou ucinnost.

Tabulka ¢. 2: Efektivnost IS zkoumané firmy dle oblasti
(Zdroj: ZEFIS)

Oblast Stav
Pravidla 50 %
Pracovnici 65 %
Data 69 %
Technika 70 %
Provoz 77 %
Programy 81 %
Zakaznici 82 %
Celkem 50 %

Pokud je efektivnost nékteré z oblasti rovna 50 %, znamena to, ze veskeré testované
best practices byly poruSeny, coz je v tomto pripadé oblast Pravidel. Dosazeni 100 % by

naopak znamenalo plnou shodu s idealnim stavem pro dany typ firmy.

3.3.4.2 Bezpecénost IS

Bezpecnost nemiize byt feSena pouze pro jeden informacni systém, ale fesi se vzdy pro
celou firmu, vCetn€ vSech procest a systému. Analogicky jako u efektivnosti plati, ze

celkova bezpecnost IS je dana vzdy urovni nejslabsi oblasti.
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Graf ¢. 2: Bezpecnost IS zkoumané firmy v procentech
(Zdroj: ZEFIS)

Z grafu jsou patrné vyrazné nedostatky zejména v oblastech Pravidel a Pracovniku.
Vysledek 50 % v pripadé oblasti Pravidel indikuje, ze vSechny testované bezpecnostni

zasady jsou v podniku poruseny.

Tabulka ¢. 3: Bezpe¢nost IS zkoumané firmy dle oblasti
(Zdroj: ZEFIS)

Oblast Stav
Pravidla 50 %
Pracovnici 59 %
Technika 63 %
Data 65 %
Programy 71 %
Zakaznici 75 %
Provoz 77 %
Celkem 50 %

Oblast pravidel limituje celkovy stav, avSak i vysledky ostatnich oblasti znaci, ze
systém je i z hlediska bezpeCnosti nevyvazeny. Zejména zlepSeni v oblasti Pravidel se
promitne i do zvySeni bezpecnosti potazmo i efektivity celého informacniho systému

podniku.
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3.3.4.3 Identifikace nedostatku

Nize jsou uvedeny nejzavaznéjs§i nedostatky, tj. ty s vyznamnosti ,vysoka“,
identifikované metodou ZEFIS. Pozn.: Sedé jsou podbarveny ty nedostatky, které
nemaji pfimy vliv na bezpecnost IS.

vvvvv

(Zdroj: vlastni zpracovani dle ZEFIS)

Oblast Nedostatek

Pravidla Chybi manazer/ka informacnich systému

Pravidla Chybgjici, nebo Spatn¢ dodrzovand bezpecnostni pravidla
Data Nejsou zalohovana data na pocitaCich pracovniku
Programy Pracovnici mohou instalovat programy na své pocitace

Pracovnici Nedodrzovani pravidel

Pravidla Chybi informacni strategie

Pravidla Chybi strategie bezpecnosti

Data Chybgjici metodika zalohovani dat

Provoz Bezpecnostni hrozba piistupu do podnikoveé sité
Technika Slabsi obrana proti ttoktim v pocitacové siti

Pravidla Zodpoveédnost za likvidaci dat, datovych nosica
Pravidla Chybi manaZzer/ka informacni bezpecnosti

Pravidla Chybi klasifikace dat/informaci

Pravidla Spatng stanovena zodpovédnost pracovnikii v procesu
Pravidla Nejsou pravidla a postupy, jak se provadi proces

Zakaznici Neprobihaji bezpecnostni skoleni uzivatehi IS pracujicich s daty zakazniku

Technika Spatné fyzické zabezpedeni kli¢ovych prvki infrastruktury
Pravidla Chybi bezpe€nostni pravidla informac¢niho systému
Pracovnici Pfistupova prava zaméstnanct nejsou spravné ukoncovana

Pracovnici Nastaveni pristupovych prav

Pracovnici Neni vytvafeno bezpecnostni povédomi pracovnikii

Pracovnici Neprobihaji periodicka bezpecnostni skoleni uzivatela IS

Pracovnici Nejsou aktualizovana hesla uzivatelu

Pracovnici Pfistupova prava zaméstnancti nejsou vcas nastavovana

Pracovnici Pracovnici neznaji pravidla pro praci s informa¢nim systémem
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Data Riziko ztraty a zneuziti lokalnich dat

Pravidla Chybg¢jici, nebo nedodrzovana pravidla likvidace papirovych dokumenti

Z tabulky je patrné, ze se drtiva vétsina identifikovanych vyznamnych nedostatkt tyka
zaroven i bezpecnosti, pfiemz nejvice negativnich zjisténi se tyka oblasti Pravidel
a Pracovnikdi. V podniku chybi informacni strategie, coz je scénaf, ve kterém jsou
formulované podnikové vize a stanovené podnikové cile. V informacni strategii je
definovano, jakych informacnich systému a jaké techniky je tieba pro dosazeni danych
podnikovych cili, pfiCemz je tieba postupovat systematicky. Podnikova informacni

strategie by idealné meéla mit formalizovanou podobu pisemného dokumentu.

S informacni strategii Uzce souvisi i strategie bezpecnosti, ktera predstavuje postup, jak
dosahnout nejen zabezpeCeni informacnich systému, ale také fyzické bezpecnosti
s cilem snizit riziko ztraty Ci zneuziti dat. Za timto ucelem je vhodné poradat periodicka
bezpecnosti skoleni, ktera v podniku neprobihaji, jelikoZz bezpecnost se v prubéhu ¢asu
snizuje neni-li systematicky vyzadovana a vynucovana. V podniku chybi tlak ze strany
vedeni a nebuduje se bezpecnosti povédomi uzivatell, kterym je tfeba pripominat
rozli¢né hrozby a mozné nasledky. Tato problematika je hrubé podcenovana zvlasté
u menSich podnikd, kde chybi role manazera informacni bezpecnosti, jenz by definoval
pravidla tykajici se bezpeCnosti a zajistoval jejich kontrolu a dodrzovani. Pro podniky
totiz problematika bezpecnosti nepiinasi zisk, avSak zna¢né€ snizuje mozna rizika. Tuto
agendu je mozné Castecné outsourcovat na externi dodavatele. Dbat na pravidla provozu
z hlediska bezpecnosti je vSak ukolem manazeri a nedodrzovani téchto pravidel byva
zpusobeno Spatnym fizenim z jejich strany. Nestaci pouze zaméstnance proskolit, ale je
tteba dodrzovani pravidel kontrolovat a vymahat. Nejhorsi variantou je systematické
tolerovani jejich poruSovani, coz ilustruje Spatné fungovani podniku. Vytvaret
bezpecnostni povédomi pracovniki znamena pravidelné jim pfipominat bezpecnostni
zasady a rizika plynouci z pouzivani ICT, proto je bezpodminecné nutné, aby se
bezpecnostni Skoleni konala na pravidelné bazi. Spektrum hrozeb je velmi Siroké a je
nutné mezi né zahrmout i aktudlni trendy, jelikoz IT hrozby se vyviji v Ccase.
Zaméstnancim musi byt pfipominany hlavni bezpecnostni zasady, jimiz se musi pfi
vykonu €innosti fidit — napt. zachovavat zasadu prazdného stolu a odhlaSeného pocitace

pfi jakémkoli odchodu z pracovisté, chranit si svoje hesla (coz souvisi s podnikovou
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politikou hesel) a zabezpeceni pracovnich stanic. Obsahuji-li pocitace citlivé udaje,

chranit je odpovidajicim zptsobem (napf. je Sifrovat).

Nedostatecna je i fyzickd ochrana techniky — tj. zabranit pfistupu nepovolanych osob.
Fyzicky pfistup k ICT je nezbytné chranit a hlidat stejn€, jako zabezpeceni podnikové
sit¢. Povolovat cizim osobam piistup do vnitropodnikové sité je znacny hazard, jelikoz
je zde nemalé riziko odcizeni dat ¢i napadeni sité, zvlast' v pfipadech, kdy je firewall
nedostateCny. PocitaCe jsou obecné zabezpeCeny pomérné obstojn€, maji-li funkéni
antivirus, jehoz je firewall obvykle soucasti. Firewall monitoruje komunikaci
a v piipadé pokusu o neopravnény ¢i podeziely pfistup tuto komunikaci terminuje.
Obdobna funkce na dalSich sitovych zafizenich jako jsou routery nebo servery je
povétsinou stranou zajmu, stejn€ jako v tomto piipadé. Moznost zamé&stnancu instalovat
na své pocitace libovolné programy je pak problém jak z pohledu bezpecnosti, tak

mozné instalace ilegalniho softwaru (warez) a z toho plynoucich dasledku.

Ve firmé neexistuje metodika zalohovani dat, ktera by definovala a pfedepisovala kdo,
kdy, co (coz vyzaduje provést soupis dat, ktera jsou pro podnik dalezita) a predevsim
kam zalohuje. Obecné pfitom plati zasada, ze rozdil mezi zalohou a skute€nym stavem
by nemél byt vétsi nez objem jednodenni prace. V podniku také neni uréena osoba
odpovédna za likvidaci dat, resp. datovych nosicu (potencialn€) obsahujici citliva data,
coz muze zpusobit unik informaci. Je tfeba definovat postupy, a predevsim pak provést

klasifikace dat dle jejich citlivosti, resp. davérnosti.

Je nutné, aby byla zajiSténa nalezitd ochrana elektronickych dat a s ohledem na ni
nastavovat piistupova pravidla do systému. Ve spoleCnosti také nefunguji pravidla
ohledné¢ likvidace listinnych dokumentt, resp. nejsou stanovena nebo dodrZzovana. S tim
souvisi 1 pravidla skartace. V souCasnosti je tfeba napliiovat aktualni legislativni
pozadavky — napfiiklad data o zakaznicich podléhaji ochrané dle GDPR. V piipadée
elektronickych médii je povétSinou nestaci pouze smazat, jelikozZ mohou byt obnovena,
pokud nebyla pfepsana jinymi daty. I tuto agendu je mozné do urcité miry outsourcovat,
je vSak potteba ji fesit.

Metoda ZEFIS odhalila i Spatné vykonavani procest, coz souvisi s jejich neprili§
dobrym nastavenim napii¢ podnikem. Pro kazdou <cCinnost je nutné definovat

zodpovédného konkrétniho pracovnika €i roli, coz je mozné znazornit napf. pomoci
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RACI matice. Nemélo by se stavat, aby za dany proces zodpovidali dva pracovnici (i
vice) nebo naopak nikdo. V této souvislosti je tfeba fici, ze je nutné vyraznym
zpusobem zlepSit fizeni, coz klade diraz na pfistup managementu v této oblasti.
Pravidla a postupy, jak se urcity proces provadi, nemusi byt vzdy nutné formulovany
pisemng, ale je dulezité, aby je doteni pracovnici vzdy piesné znali, a predev§im se
jimi fidili. Jakmile se podnik zvétSuje, neobejde se bez pisemnych postupt
a formalizovanych smémic, které je tfeba aktualizovat, dodrzovat a pfedevsim, jak jiz

bylo zminéno vySse, kontrolovat.

Prikladem Spatné nastaveného procesu a zavaznym rizikem je napfiklad neukoncovani
piistupovych prav zaméstnancu pii jejich odchodu. Vcasného zruseni pristupu se docili
zejména vhodnym nastavenim predavani informaci. Tento vhodné nastaveny proces
vyzaduje soucinnost spravce IT, resp. spravce pfristupovych prav a personalniho
oddéleni. Pracovnici vétSinou chybéjici prava pfipominaji a urguji, av§ak opacné tomu

vétsinou tak nebyva.

Mezi dalsi identifikované nedostatky patii zejména neexistence zalozniho technického
feSeni a plant na obnovu dat, coz souvisi s faktem, ze chybi také smérnice pro feseni
havarijnich situaci. V podniku je také nevhodny zpusob likvidace nosici dat i celych
zafizeni obsahujici pamétova média, ale také Spatné nastavené pracovni postupy
a problémové procesy. Je zde pritomna bezpecnostni hrozba plynouci z pfistupu na
internet a riziko zneuziti dat, popt. virového utoku. Neexistuji formalizované pracovni
postupy a pravidla pro praci s informacnim systémem, stejné jako chybi kontaktni misto
pro hlaseni zavad a pozadavki. Problematicka je také zastupitelnost kliCovych
pracovnik pro IS. Z vysledku taktéz vyplyva, Ze je zde nespokojenost pracovnikui
s technickou podporou (v€. pomalé doby odezvy) a neni zaji§téna systematicka

uzivatelska podpora. Pracovnici by také nejspise uvitali Skoleni ohledné IS.

3.3.5 Primarni vyzkum informacni bezpec¢nosti

Snaha o zji§téni stavu informacni bezpecnosti v podniku je zejména reakci na nalezené
potencialné problematické oblasti v oblasti bezpecnosti IS, zvlast’ pak v oblasti Pravidel
a Pracovnikd, pomoci metody ZEFIS pfi posuzovani celého informacniho systému

podniku.
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3.3.5.1 Metodologie vyzkumu

Cilem primarniho vyzkumu je zhodnoceni stavu informacni bezpecnosti ve spolecnosti
sales24, s.r.o. z pohledu vybranych klicovych pracovniki a navrh zmén vedoucich ke
zvy$eni informacni bezpecnosti podniku (Novotny, 2022). Je nutné zdaraznit, ze tento
vyzkum se soustfed’uje vylu¢né na zhodnoceni stavu informacni bezpeCnosti v téch
castech informacniho systému a téch uzivatelti informacniho systému, ktefi nepracuji v
systémech klientd. Je tedy zaméfen primarné na pracovniky administrativniho tymu
a managementu. Radovi pracovnici pracuji povét§inou v systémech, na technice
(hardware) a v ramci bezpecnostnich politik klientd (typicky bankovnich instituci),

jejichz stav informacni bezpeCnosti se muze zna¢ne lisit a zpravidla se také vyrazné lisi.

Centralni vyzkumna otdzka ma nasledyjici podobu: ,Jaky je stav informacni

bezpecnosti ve spolecnosti sales24, s.r.o.?

Aplikace metody
ZEFIS

. o Vybér oblasti/
, Realizace
[Zhodnocem stavu ] [ rozhovorit J

Obrazek €. 38: Metodologie vyzkumu
(Zdroj: autor)

Zakladnim vychodiskem tohoto vyzkumu je tedy aplikace metody ZEFIS na informacni
systém uzivany ve spoleCnosti sales24, s.r.o. (Kolibfik CSR). Na zaklade¢ vysledkt
zhodnoceni IS jsou vybrany dil¢i oblasti, resp. stanoven rozsah, ¢im se bude predmétny
vyzkum zabyvat. Nasledné dojde, po formulaci zakladnich otazek, k realizaci rozhovort
s kliCovymi pracovniky firmy. Vystupem bude vysledné zhodnoceni stavu informacni
bezpecnosti podniku a formulace navrhii doporuceni pro napravu nejvyznamnéjsich
identifikovanych nedostatkd. Jedna se tedy primarné o deskripci stavu informacni

bezpe€nosti v podniku. Za ucelem co nejpiesnéjsiho zodpoveézeni vyzkumné otazky byl
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zvolen pfistup kvalitativni, deduktivné-induktivni (probéhne tedy dedukce zakladnich
oblasti informacni bezpecnosti a indukce konkrétnich podoblasti ve spolecnosti
z realizovanych rozhovorti). Technikou sbéru dat je realizace individualnich Castecné
strukturovanych  rozhovord  (pochopitelné se souhlasem respondenti vzdy
nahravanych). Ugastnici rozhovoru byli vybrani kvalitativnim vzorkovanim, resp.
metodou zamérného vyberu — byly identifikovany klicové osoby, které jsou pro predmét
vyzkumu relevantni a jejich kompetence se uréitym zpusobem tykaji oblasti informacni

bezpecnosti podniku.

Identifikace klicovych pracovnik byla relativné problematicka, jelikoz na zakladé
prvotniho seznameni se spoleCnosti bylo zji§téno, ze spoleCnost nema jasné definované
role, co se tyka bezpecnosti ¢i IT, a uz vibec nema tyto role jakkoliv formalné
zakotvené. ZnaCnou Cast této agendy ma na starosti externi IT pracovnik, jedna se
napiiklad o montaz hardware apod., nicméné ve specifické pozici se nachazi jednatel
spoleCnosti, ktery neoficialné vykonava celou tadu Cinnosti tykajicich se IT, jako je
napiiklad nakup a distribuce licenci k antivirovym programum a obecné lze konstatovat,

ze celou tuto agendu v praxi zastituje.

Tabulka ¢. 5: Profil castniki vyzkumu
(Zdroj: autor)

Identifikace . .
L “ Pozice ve spolecnosti Duvod vybéru (vztah k IS)
ucastnika
Ul Jednatel, zakladatel spolecnosti Vykon spravy nad znacnou Casti IS
U2 Vedouci administrativniho tymu, Detailni znalost procesu probihajicich ve
projektovy manazer firm¢
. i — nadiizena iho IT
U3 Provozni feditelka Vedoym provozu — nadfizena externiho
technika
U4 Obchodni feditel Podilel se na vytvateni internich smérnic
Us Externi IT technik (W) Vykopévé Vétsinu ﬁk(?I’lﬁ .ohl’edné HW ¢asti
IS —tj. instaluje PS, sit’. tiskarny atp.

V tabulce vyse je uveden divod vybéru danych ucastnikd rozhovoru. Jedna se o Ctyfi
zameéstnance spoleCnosti a jednoho externiho pracovnika vykonavajici Cinnost na

dohodu o pracovni &innosti (DPC).

Sbér dat, tj. realizace rozhovort, probihala v obdobi listopadu az prosince 2021.
Primérma délka trvani rozhovoru ¢inila piiblizné 37 minut. Rozhovory byly realizovany
online prostiednictvim videokonferen¢ni platformy Jitsi. Zaznam hovord (ve 4

ptipadech se jednalo o videohovory, v 1 pfipadé o audiohovor) byl s vyslovnym
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souhlasem vSech ucastniki ukladan do sluzby Dropbox, aby posléze probéhla
transkripce, tj. pfepis rozhovorl, prostfednictvim webové aplikace Beey.io. Tato
transkripce vSak neni ve vétSiné piipada pfili§ pfesna a bylo nutné provést rucni
korekturu vSech prepisi. Zpracovani analyz v¢. kodovani dat a tvorby myslenkovych
map (MAXMapy) a tabulek probéhlo v software MAXQDA Analytics Pro 2022

(zakoupena studentska licence).

Kategorizace zakladnich oblasti vychdzi primamé z InfoSec modelu. Pro ucely
vyzkumu byly tedy na zakladé literarni reSerSe ustanoveny 3 zakladni oblasti informacni
bezpeCnosti — administrativni oblast, fyzicka oblast a IT oblast. Pro kazdou oblast byla
pfipravena sada otazek, nicmén¢ v zavislosti na odpovédich ¢i jinych reakcich ucastnika

rozhovort byly pfipadné polozeny otazky dopliujici, vysvétlyjici ¢i nove.

Nize je uveden piiklad otazek pouzitych v rozhovorech:

Administrativni oblast

» | Jak je ve vasi spolecnosti FeSena archivace pisemnych dokumentii? “
» | Jak je ve vasi spolecnosti FeSena likvidace pisemnych dokumentii?

» | Jakd jsou ve vasi organizaci bezpecnostni pravidla, predpisy ¢i smérnice ve
vztahu k bezpecnosti elektronickych dat? “

Fyzicka oblast

» |, Kdo vSechno ma fyzicky pristup k vasemu routeru a dalsi sitové architekture?

» Je podle vas fyzické zabezpeceni prostor, kde se nachdzi vase technika
dostatecné?

v | Jakym zpiisobem skladujete pisemnosti?
IT oblast

v | Jakym zpusobem probiha likvidace vyslouZilych ¢i rozbitych elektronickych
médii (flash disky, HDD, ...)? “

» | Jak ve vasi spolecnosti funguje monitoring bezpecnostnich incidentii?

» | Jaky zpusob autentizace uzivatelii k pracovnim stanicim je ve vasi firmé
pouzivan? “
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3.3.5.2 Analyza dat a vysledky vyzkumu

Analyza dat probihala jednotlivé dle oblasti (tj. administrativni oblast, fyzicka oblast, IT
oblast). Vystupy vyzkumu jsou jednak shrnuty pomoci shrnujicich protokold (v
podobné tabulek) a jednak prostfednictvim MAXMap, kde jsou vizualizovany vztahy

mezi jednotlivymi oblastmi, kody a subkody a uryvky z transkript rozhovora.

Administrativni oblast

Administrativni oblast zahrnuje problematiku pravidel, reguli, smérnic a bezpecnostni
politiky vici vSem informacim a informacnim aktivim, tj. jak v0O¢i listinnym
dokumentiim, tak elektronickym datim. Do této oblasti patii také vzdélavani

zaméstnancu ohledn€ informacni bezpec¢nosti nebo politika hesel na pracovisti.
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Obrizek ¢. 39: MAXMapa — administrativni oblast
(Zdroj: Novotny, 2022)
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Tabulka ¢. 6: Shrnuti administrativni oblasti
(Zdroj: vlastni zpracovani prosttednictvim MAXQDA)

Monitoring
bezpecnostnich
incidenta

Systematicky monitoring bezpeCnostnich incidenti v podniku neprobiha.
Hlaseni pfipadnych bezpecnostnich incidenti funguje standardné tak, Ze se
pracovnik obrati na svého nadiizeného, ktery rozhodne, zda kontaktuje
externiho IT pracovnika nebo jednatele. SpoleCnost vSak bezpecnostni
incidenty neeviduje.

Disaster Recovery
Plan

Spole¢nost nemd zpracovany IT Disaster Recovery Plan, nicméné existuje
vypracovany BCP (Business Continuity Plan), ktery je spole¢nost povinna
drzet pro svého zdkaznika z bankovniho odvétvi. Je v ném detailné¢ popsano,
jak by podnik fungoval v pfipadé¢ mimofddnych uddlosti, aby dosahoval
alespon tficetiprocentniho plnéni svych zavazkii.

Vzdélavani
zaméstnancu v IB

Skoleni &i jiné vzdélavani zaméstnancii ohledné informagni bezpeénosti v
podniku v zddné podob¢ neprobihalo ani neprobihd, na pfisti rok je vSak
napldnovan budget na vzd¢élavani a pocita se s n€¢jakou formou zvySovani IT
dovednosti zaméstnancu.

Pravidla IT

Pravidla tykajici se IT jsou spise neformalni. Je to zptisobené mj. tim, Ze firma
prosla za posledni rok velkym rustem, kdy se zn¢kolikanasobil pocet
zamestnanci, nestal se zadny podstatny bezpecCnostni incident, a tak nebylo
prioritou firmy to n¢jakym zptisobem zacit fesit. Na zakladni bezpecnostni
pravidla je zam¢&stnanec upozoriovan pri prebirdni pocitace ¢i e — mailové
schranky, nicmén¢ nemaji ustdlenou a koncepcni podobu, mimo provozniho
fadu, kde je obecné popsano chovani pracovnikii na pracovisti v¢. uzamykani
pocitacu pii odchodu apod. Tato pravidla vsak nejsou dodrzovana ani
kontrolovana.

Politika hesel

Politika hesel v organizaci neexistuje.

Pfi pfedavani nové pracovni stanice (PC/notebook) je pocita¢ vzdy
zabezpecen piihlaSovacim jménem a heslem zvolenym zaméstnancem. Na
z4dném firemnim pocitaci nesmi byt obecny profil ani uZivatelsky ucet
nezabezpeceny heslem. Vyuzivani urCité¢ho typu hesel a jejich pravidelné
obmg¢novani ani pokrocilejsi zpuisoby autentizace se na firemni Girovni
nevyzaduji ani nekontroluji.

BYOD

Neexistuji plosn¢ platnd pravidla o vyuzivani soukromych zatizeni pro
pracovni ucely (BYOD), zdlezi vSak na ptedmétu Cinnosti zamestnance a na
souhlasu nadfizencho.

Rizeni pristupa

Rizeni pristupi se fesi ad hoc, nema jednotnou formu, ale existuji n&jaka
nepsand pravidla, napt., Ze vyplatni pasky vedeni by nemély byt piistupné
vSem uzivateliim IS. V ramci NAS se fesi pfidélovani opravnéni, tj. kam ma
dany zam¢&stnanec v systému piistup, na zadost tak, ze by m¢l vzdy
rozhodnout jeden ze tii feditelu.

Klasifikace dat

Obecna klasifikace dat neexistuje. Zaméstnanci jsou vSak pouceni, kterd data
jsou povazovana za citliva, co je bankovni tajemstvi apod. pii podpisu
micenlivosti. Nicmén¢ urcitd forma klasifikace dat se zaCina uplatiovat na
sdileném datovém ulozisti, kde jsou mj. digitalizované persondlni slozky
zamgstnancu.
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Nejcitliveéjsimi informacemi jsou pro podnik persondlni tidaje, uiCetnictvi a
smlouvy. Je nutné zminit, Ze oproti jinym firmam zde eviduji, vzhledem k
tomu, Ze se jedna o socidlni podnik, celou fadu citlivych dokumentt
obsahujicich zdravotni dokumentaci zaméstnancii. Jedna se o rizné skeny
Citlivé informace dokumentt, kde je popisovan jejich hendikep, typ a vyse invalidniho diuchodu
(rozhodnuti o ID) a n€¢kdy i posudek, kde jsou jiz velmi detailni informace
zdravotniho charakteru. Tuto agendu je nutné vést kviili pravidelnym
kontrolam z Utadu préce, jelikoZ prokazuji, 7e ma spole¢nost pravo na Serpani
prispévku na chranéna pracovni mista.

Mezi zékladni dokumenty, které, byt okrajove, fesi pravidla listinnych
dokumentii patii GDPR smérnice, provozni fad, zavazek ml¢enlivosti a
nékteré dalsi dokumenty dle CNB plynouci ze spoluprace s bankovnimi
subjekty.

Tyto dokumenty se reviduji piiblizné€ jednou az tiikrat ro¢n¢, nejCastéji vlivem
nové legislativy Ci predpisu. Tykaji se v§ech zaméstnanci i pracovnikt na
DPC ¢&i DPP. Pfimou odpovédnost za jejich dodrzovani ma vzdy manazer HR
oddéleni nebo administrativniho tymu. Z pravidel 1ze zminit napt., ze
pisemnosti obsahujici osobni udaje maji byt uchovavané v uzamykatelné
skfini, je nastolend Clean Desk Policy atp., v praxi se vSak nedodrzuje, ani
nekontroluje. Velka Cast pravidel je v§ak neformalniho charakteru, jedna se o
uzivané postupy. Pravideln¢ probiha kontrola vSech persondlnich slozek na
pripadné nesrovnalosti. Dulezité dokumenty jsou drzeny v dualni podob¢ —
elektronicky i fyzicky. Spolecnost je ve vztahu ke GDPR v zikladni kategorii,
nedochazi zde k hromadnému zpracovani dat.

Neexistuje spisovy fad ani skartani potadek, tzn., Ze se ani neddvaji skartacni
znaky, nicmén¢ zastupci firmy piipousti, ze by to asi jiz méli zacit fesit. Neni
Likvidace také explicitné uvedené, které konkrétni dokumenty je ticba evidovat. Cast
pisemnosti zodpovédnosti ohledné likvidace je pfenesena na externi mzdovou tcetni. Na
pracovisti je mozné dokumenty skartovat, nejedna se vSak o certifikovanou
skartovacku, ani neni nijak zajiStén svoz skartovanych dokumentu.

Pravidla listinnych
dokumenti

Fyzicka oblast

Do fyzické oblasti informacni bezpe€nosti spada zejména (realnd) archivace a likvidace
pisemnosti a fyzicky pfistup k prostoram spolecnosti, resp. k jejich sitové architekture —

tj. k routerim, sitovym tiskarnam, switchium, Wi-Fi AP, NAS, ale i k sitové kabelazi).
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Obrazek ¢. 40: MAXMapa — fyzicka oblast
(Zdroj: Novotny, 2022)
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nam tohohle taky odpada



Tabulka ¢. 7: Shrnuti fyzické oblasti
(Zdroj: vlastni zpracovani prosttednictvim MAXQDA)

Externi archiv v suterénu firmy. Skladuji se zde zejména historické

Sklad . s L.
dokumenty. Uzam¢ené, protipozarni skiin€, mald velikost.

Archivace v kancelafi probihd volné v policich. Neni tam dostatek
prostoru, coz neni komfortni pro zaméstnance. To je uvadéno i jako jedna
z pri€in, pro¢ zaméstnanci piili§ nedodrzuji bezpecnostni pravidla
ohledné¢ pisemnosti.

Archivace v kancelari

Standardni zabezpeCeni, bézna uzamykatelna kancelat. Kanceldt neni

Zabezpeceni prostor vybavena EZS ani kamerovym systémem. Zabezpeceni umerné aktiviim,
nicméng existuje prostor pro navyseni bezpecnostnich prvki.

Pristup k sitové Pfistup maji vSichni zam&stnanci kancelafe. Sitova architektura neni

architekture umisténa zv1ast’ ani specidlné fyzicky chranéna

Likvidace je mozna prostfednictvim necertifikované skartovacky, ktera je

Likvidace pisemnosti N . . - o .
P zaméstnancim k dispozici. Svoz senzitivniho odpadu neni zajistén.

IT oblast

Oblast IT obsahuje jak pojmy tykajici se personalniho zajisténi této agendy
a zastupitelnosti pracovniku, tak moznosti podpory uzivatelt IS, aktualizace software,

monitoringu, sitové bezpeCnosti, antivirové ochrany, (realného) zalohovani apod.
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pokud se jedna pfimo

bud ten potitat ¢ 4 management,
'Yl'cuiﬂm tak tam je to opravdu
vzhledem k ty situaci, ktera na pol W omezena ta piima néktery viici, které jsou
byla prévéu WhatsApp nebosetoiei  podpora, protote toje spo,:% < fikipes
uvaiujeme piechod na jinou pres vzdaleny pres toho extemiho softwaru, tak si driim j4 a
¢ast jako tieba Signal, ato a i pristup nebo ajtéka, kterej neni véci, které se tykaji
Rebo tieba Telegram nebo g dostupnej ASAP, mé  hardwaru, tak mé na starosti
névody popripade . jinou svoji praci na externi IT technik
Estnancl nasméruje lidi
“Kai i ikaci 2m ohledné T 45 545inich
Co sa tyka internej komunikacie, urtité vtomhle  nemame e T
tak tam v tito chvilu neprebieha kluer‘:tén posilaji ohledu nejsou SRV Castecna, ajenu
Z#iadne Sifrovanie, heslovanie citli spokojeni oblast " 2 hardwarovych
dokumentov a pod. dokumenty vidy technickjch narmve, kdyZ je

zaheslované

standardni pfilohy ne, ale tieba
vyplatni pasky e-mailem ano priméméji
zajituje
ten
hardwaraf

probiha zrcadleni téch cloudové vicenasobné

C]—<

zaloh na dvou discich Zzéloh,
1 nezavisle na sobé L . § (: I zastupitelnost
. funguje automaticky nékde na ersonalni
- L. pozadi, je mozné je nékolik moznosti é
neni jednotné, firemni pocitace se mésicd zpétné obnovit (CH| zajisténi (|
plogné nezalohuji \ podpory
@ sifrovani administratorska
zélohovani NAS

(|

zalohovani
e-maili

/

L ; opravnéni
za data na svém poditai si zodpovida

kazdy zaméstnanec sam

€0 se tyka zastupitelnosti v
pfistupu k nastaveni e-maild,
sdilenych disk a tak, tak ta neni
2adna a je vidy na jednom
uréitém zaméstnanci

véci, jako je

Gcetnictvi, ITa

podobné spada ne vidy:ky jetam ta
pod jednatele / moinost vykiyti

j& si myslim, Ze by to ani dost
dobre nedlo, protoZe to neni néjak
dalkové spravovany a fesit to s
kazdym individualné, no, to by asi
neslo

obévam se, ze mohou, ze maji
/ administratorska prava ¢

WhatsApp na taki ako rychlu komunikaciu, ale
taka ako bezn( komunikéciu je to uréite e-mailova
komunikacia. A, ¢o sa tyka na ich mitingov aproste
online mitingov, tak prave ako zacali pouzivat Jitsi,
ale pravidelné porady funguji na Skype

pouzivame ty balicky Microsoftu, tak kazdy ma OneDrive a mél by \
zélohovat dokumenty na OneDrive

/ o ///;mumkaéN
Y 4ni kanaly ¢
zasadni dokumenty jedeme zélohovani telefony
1ku 1 elektronicka a fyzicka
slozka a pravidelné to nikdy to nebyl IT OBLAST
kontrolujeme systémovy vypadek

vétdinou dolo tieba ke
2zdrZeni, ale bez néjakého

@ bezpecnostm \
_ slabiny
vétsiho dopadu antivirova @ i
hodné citlivych
/ na nékterych ochrana itova @ véci jde pres ten
¢ incidenty noteboocich je sitova - e-mail
N— d . ochrana proti bezpecnost monitorin likvidace dat
néjaky vypadky jsme méli urcité krédeZ souéasti 9
tieba v ramci sdileného dlo: antiviru
2atku legaini a aktudini @
viech
pérkrat odesel  jednou nam ;:M;g.'(h 2 ¢ aktualizac\ —
hard disk na selhala UPS, o omezeni méli jsme jakoby to datové Ulozisté co asistemkaj ovade
pocitaci ktera méla drzet @més}nang si pfistupu na @ problém viibec mame, tam se to ¢ e eni:
pii vypadku licenci vétSinou internet T technika monitoruje néjak _ o s :r:'h 9 it
proudu server, obnovuji sami / — automaticky a uklédajl tam si nemyslim, ze iho nastaveni
tak se odstavil ¢ se logy kdo se kam ;:ke nie¢o akoby
dival, kdo co stahoval Inguje zo strany
- apodobné niekoho iného, Ze sa
hacker zablokoval webové na centrle ne, alev  to heslo WiFi je to ako riedia sami
stranky, prolomil heslo k FTP prostorech nasich  jesté pavodni pii vyméné
serveru Klientd je vétéinou Centralni monitoring neprobiha, probiha notebooku
néjaky whitelist pouze v piipadé, ze se s tim pocitatem néco  se objevi reinstalace OS
La ked proste niekto potrebuje  déje nebo néco nestandardniho, je nahlasena :;y:k;e proJ;vélm, Windows
pristup k WiF| sieti, tak jasi  Néjakd potieba tam néco opravovat, pak pies 4o ok ho
nemyslim, Zeby stimmal  v2daleny pistup nebo pres fyzickou pak aktusiné
ako niekto u nas taky pfitomnost toho potitae na pracovisti je ta felime
problém mu dat toto heslo chyba vétsinou odstranéna.

Obrizek ¢. 41: MAXMapa — IT oblast
(Zdroj: Novotny, 2022)
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hlavni je pofad e-mail, ktevy nejak cemralné
j na nasich a
kde probiha takova nejdulezitéjsi komunikace

ten clovék zapomene
nékde pocitac, to, ze necha piihlasenou
pracovni stanici a jde na obéd, neodhlasi tu
relaci

monitoring, tak tam asi jako mame velkou slabinu, neni
tam Zadny ten ¢lanek, ktery by na to dohlizel a staral se
vlastné o to, Ze ta bezpenost je néjakym zplisobem
naplnéna, Ze ty prvky jsou dodrzovany

Ked niekto vracia notebook alebo tak,
tak pride, k ném do kanclu do Bma,
tam si ho vezme ten externy ajtak a
pripraviho pre toho nasledujiciho
cloveka



Tabulka ¢. 8: Shrnuti IT oblasti
(Zdroj: vlastni zpracovani prosttednictvim MAXQDA)

Bezpec€nostni
slabiny

Vnimané bezpecnostni slabiny zahrnuji lidsky faktor (neukonCovani relaci,
neodhlasovani pocitact, vzdalené pfipojeni z domu), e — mail, absence
monitoringu a kontroly.

Likvidace dat

Likvidace dat v ptipad¢ odchodu pracovnika nebo zmény jeho pracovniho
pocitace je v gesci externiho IT pracovnika, ktery vSak nema zddnou certifikaci.
Vymaz dat probiha po pfedani poCitace a vyporadani piedavacich protokola
formou reinstalace operacniho systému (Windows). U mobilnich zatizeni
asistentka pouze provede nastaveni do tovarniho nastaveni.

Aktualizace

Aktualizace software na pracovnich stanicich neprobiha koordinovang, ale je
vzdy na zaméstnancich. Spoléha se na to, Ze vlivem automatickych aktualizaci
bude aktualizovani SW na uzivatelich vynuceno, popt. probéhne automaticky.
Piipadny problém se fesi pouze v piipad€, Ze ho zaméstnanec sam proaktivné
nahldsi.

Monitoring

Centralni monitoring pracovnich stanic neprobihd. Pouze v ptipadg¢, ze je
nahldSena potieba néco opravovat, pak pies vzdaleny piistup nebo pies fyzickou
pritomnost toho pocitace na pracovisti je chyba odstranéna. Na sdileném datovém
ulozisti (NAS) probiha automaticky monitoring, navic se ukladaji logy vSech
udalosti (kdo kam nahlizel, kdo co stahoval apod.)

Sitova
bezpecnost

Povétsinou neni problém se sdélovanim hesla k firemni Wi-Fi siti. Neni ztizen
zadny guest ucet s omezenym piistupem na intranet. Néktera sitova zatizeni jsou
zabezpecena pouze vychozimi hesly.

Wi-Fi

Heslo k Wi-Fi siti je cca 15mistnd kombinace alfanumerickych a specidlnich
znaku, nicméng od piestéhovani se do nové kancelare nebylo zménéno.
Zamgéstnanci bézné sd€luji heslo k Wi-Fi siti ndv§t¢vam kancelafe (pfesnéji tiecba
partneriim, kteti o n¢j pozadaji).

Omezeni
pristupu na
internet

Na centrale spoleCnosti neni zddné omezeni pfistupu na internet, neexistuji zadné
whitelisty, silny firewall apod.

Antivirova
ochrana

Antivirova ochrana je legdlni a aktualni na vSech pocitacich. Piipadné licence pro
obnovu narokuji zaméstnanci piimo u jednatele. Pfi nastupu zaméstnance obdrzi
pracovnik pracovni stanici s pieinstalovanym OS (Windows) a piedinstalovanym
aktivovanym antivirem. Na vybranych noteboocich je soucasti antiviru také
ochrana proti kradeZi.

Incidenty

Nekolikrat doslo ke ztrat¢ dat — pii selhani HDD, poskozeni notebooku ¢i vlivem
nepouzivani zalohovani. V minulosti doslo také k prolomeni hesla k FTP serveru
a napadeni webovych stranek. V nedavné dob¢ méla jedna zaméstnankyné
"hackly telefon". Jednou doslo vlivem $patné baterie k selhdni UPS, coz vedlo ke
kratkodobému odstaveni serveru. U sdileného datového ulozist¢ (NAS) dochazi
ziidka k vypadkum, jelikoz stale neni vyfesen provoz v piipad¢ vypadku el. sit€
nebo internetového piipojeni.

Zalohovani

Plosné zdlohovani pracovnich stanic neprobihd, nicméné vybrani zaméstnanci
maji k dispozici cloudové feseni OneDrive, které je soucasti balicka Microsoft
Office. U zasadnich personalnich dokumentu se praktikuje zalohovani 1 :1
(elektronicka a fyzickd podoba), probihd zde i pravidelnd kontrola slozek, jelikoz
jsou zde &asté pozadavky na kontrolu v ramci audita z MPSV a UP.

Obecng je politika nastavena tak, ze kazdy zaméstnanec si za svérend data
odpovida sam, nicmén¢ prakticky vse je na bazi neformalnich postupii.

Zalohovani e —
maila

Zalohovani e — maili funguje automaticky, pravideln¢, na externi cloud. Obnovit
data je mozné n¢kolik mésict zpétné.

Zalohovani NAS

Sdilen¢ datov¢ tlozist¢ (NAS) je zalohované jednak formou mirroringu HDD
(RAID 1), ale také na Synology C2 cloud.
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Plosné Sifrovani ptiloh e — mailti neprobiha, nicméné napiiklad distribuce
vyplatnich pasek nebo citliva komunikace s klienty obsahujici citliva data je
Sifrovani Sifrovand. Pii interni komunikaci se vSak zadna forma Sifrovani nevyuziva.
Vzhledem k jistym problémiim s aplikaci WhatsApp uvazuje firma o pfechodu
napfiklad na Signal nebo Telegram.
Moznosti IT podpory jsou minimalni. Ohledné HW zajistuje urcitou omezenou
« . piimou podporu externi IT pracovnik, ktery bud’ problém fyzicky ¢i vzdalené
Moznosti Y o 9 1t . o . .
odpory vyfesi, nebo nasméiuje zamestnance do lokalnich servist. Manudly nebo navody
podp ohledné IT neexistuji. Zaméstnanci se stdvajicimi moznostmi podpory nejsou
l Y podpory nej
spokojeni, IT pracovnik neni ¢asto dosazitelny a feSeni problému trva v fadu dnu.
Personalni Véci spojené s ndkupem software si drzi jednatel a zalezitosti spjaté s hardware
zajisténi fesi externi IT pracovnik nirazove.
Zastupitelnost Zastupitelnost je pouze u hardware a to ¢asteCnd. Ne vzdy je tam moZnost
P vykryti. Zastupitelnost v nastavovani e — maili, sdileného disku atp. neni Zadna.
Administritorski ngestvnanm maji prlna.a.c.lnumvstvr.atorsvka opravnéni na svychvpoc1mc1gh. EX1stu~!e
C x . nazor, 7¢ by to nyni ani jinak tesit neslo, vzhledem k tomu, Ze externi IT technik
opravnéni ot Xy f s T
by nem¢l Cas fesit problémy s kazdym individualng.
Komunikacni Hlavni je e — mail a telefon. Pro rychlou komunikaci slouzi skupiny na
kandly WhatsApp. Online setkéni se realizuji nej¢astéji na platforme Jitsi nebo Skype.

Pomérné konzistentni vypovédi ucastniki rozhovor svéd¢i o tom, ze spolecnost si je
urcitych rizik ohledné informacéni bezpecnosti védoma. Prakticky vSichni dotazovani
pracovnici se shoduji, ze informacni bezpe€nost je oblasti, na kterou se firma
nesoustiedila, nicméné spolecné s piekotnym rastem podniku zacina byt stavajici
situace ohledné ochrany informaci v podniku neudrzitelna. (Novotny, 2022) Nize je

uveden doslovny prepis z rozhovoru:

,Je to v tom, Ze jsme viastné, my jsme firma, ktera tedka jakoby dosla k jako vlastné
k velkému progresu, takze ten zacatek urcité nebyla ta potreba takova ja nevim, dejme
tomu, zacinalo se na deviti zaméstnancich, pak bylo 20, 40 tak to je jesté takovy pocet,
kdy to tolik neresite no, ale ted uz jsme na stovce, na 130 prakticky a pak uz, a ten
prerod, ten progres byl prakticky jako béhem roku, byl veliky, takze spis na to nebyla
néjak jako potreba, neméli jsme Zddny incident, asi kdyz to tak veknu, takze ten cas
viastné ne jo, nebyla nebyla priorita té firmy toho néjak na to zamérend. “ (U3, 2021)

,Ako firma proste momentdlne ako rastieme, tzn. Ze som si isty, Ze sa to takéto nieco

bude, bude skor ci neskor musiet riesit, ale nezachytil som doteraz, Ze by sa tak nieco

akoby koncepcne riesilo.” (U2, 2021)

,,.Je asi logické, Ze proste, ked je firma mala, tak nejakym spésobom tieto, alebo tieto
veci zacne rieSit az v momente, ako rastie a naberda zamestnancov, Ze v tomto pripade

postupne ide, tzn. Ze, urcite je namieste pripravit si nejakii jednommi bezpecnostnii
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politiku, co sa tyka ochrany udajov. Momentdalne teda nemam vedomost o tom, zZe by
takéto nieco fungovalo a urcite je to ako do budiicna hrozba. TakzZe proste nejaké fakt
nastavenie bezpecnostnych pravidiel, o tom, o cem sme sa viastne dneska cely den
bavili, tak to je urcite namieste, nejakych proste jednommych pravidiel pre celii firmu,

ktoré by ako mali na starosti to, Ze by chranili tie osobné udaje firmy. “ (U2, 2021)

., lam asi jako mdme velkou slabinu si myslim, Ze tam neni Zddny jakoby ten cldnek,
ktery by na to dohliZel a staral se viastné o to, Ze ta bezpecnost je néjakym zpiisobem

naplnéna, zZe ty prvky jsou dodrzovany, no. “ (U4, 2021)

3.3.6 SWOT analyza IS

Nize jsou uvedeny identifikované silné a slabé stranky, pfilezitosti a hrozby tykajici se
soucasného stavu IS podniku vychazejici ze souhrnu provedenych analyz a empirického

vyzkumu.

Tabulka ¢. 9: SWOT analyza IS
(Zdroj: autor)

S (Silné stranky)

W (Slabé stranky)

Placeny antivirovy SW na vSech PS

Relativné moderni technika

Motivovani uzivatelé

IS takika nepracuje s daty zakazniku

Uzivatelsky piivétivé Ul

Ochota investovat do IS/IT

Nikde v systému neexistuji sdilené uzivatelské Gcty
Doba odezvy IS

Absence bezpecnostnich pravidel
Informac¢ni gramotnost Casti uzivatel
Chyb¢jici informacni strategie

Absence Skoleni v oblasti IS/IT

Spatné nastavené pracovni postupy
Chybéjici metodika zalohovani dat
Spatné fyzické zabezpeceni infrastruktury
Nedostate¢na technicka podpora

Absence uzivatelské podpory

Chybgjici Disaster Recovery Plan

O (Prilezitosti) T (Hrozby)
Zavedeni klasifikace dat Spatné nastav. proces odebirani piist. prav
Zavedeni politiky hesel Kyberneticky titok
ZvySseni produktivity Ztrata a zneuziti citlivych dat

Stanoveni bezpe€nostnich pravidel
Ztizeni funkce manazera IS/IT
Zavedeni nového IS CSRnet

Zranitelnost podnikové sité
Kompromitace dat zamé&stnancem
Hrozba fyzického ttoku, popft. Zivlu
Plna administratorska prava zaméstnancu
Politika BYOD
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4 VLASTNI NAVRHY RESENI

Z analytické Casti, resp. provedenych analyz vyplyva cela fada nedostatkl, zejména
v oblasti pravidel a bezpecnosti informacniho systému. Nékteré navrhy a doporuceni
jsou obtizn¢ financné vycislitelné, jelikoz znacné zavisi na rozsahu a kvalité jejich
provedeni. Management podniku se také nemusi rozhodnou realizovat veskeré

doporucované zmény a navrhovana opatreni.

4.1 Souhrn doporuceni z provedenych analyz a empirického vyzkumu

Nize jsou uvedena doporuceni pro zlepSeni podnikového informacniho systému. Je
vyuzita kategorizace dle oblasti primarniho vyzkumu tykajictho se informacni
bezpecnosti, nicméné navrhy je také mozné rozdélit napiiklad na doporuceni a opatfeni
technického razu a doporuceni a opatfeni organizacniho charakteru ¢i dale do dil¢ich

logickych celkd.

4.1.1 Administrativni oblast

V podniku je nutné vytvorit informacni strategii, tzn. stanovit cile, kterych ma byt
dosazeno a pfislusné nastroje z oblasti IS v¢. technického zabezpeceni pro dosazeni
stanovenych cilti. Podnikova informacni strategie je de facto navod, jak postupovat v¢.
harmonogramu, co pofidit, kdy a jak zavést v¢. nastinu souvisejicich krokti. Na ptiprave
informacni strategie by se mél podilet jednatel spolecnosti, ktery ma dosud tuto oblast v
gesci a provozni feditelka ve spolupraci s externim  odbornikem.
S podnikovou informacni strategii souvisi i nutnost tvorby bezpecnostni strategie, pii
jejiz tvorbé je nutné nejprve stanovit, jaka aktiva je tfeba chranit, analyzovat rizika jim
hrozici a stanovit opatfeni (jak technicka, tak organizacni) ke snizeni €i rovnou
eliminaci téchto hrozeb. BezpeCnostni strategie pomaha podniku vyvarovat se

rizikovych aktivit.

Pravidla a opatfeni ohledn€ informacni bezpecnosti v podniku jsou na relativné nizké
urovni. Pravidla tykajici se IT jsou spiSe neformalni. Je to zptisobené mj. tim, ze firma
prosla za posledni rok velkym rustem, kdy se znékolikanasobil pocet zaméstnanci,

nestal se zadny podstatny bezpecnostni incident, a tak nebylo prioritou firmy to
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néjakym zpusobem zacit feSit. Je bezpodmineéné nutné stanovit bezpecnostni
pravidla IS, které budou formulovana napiiklad v podobé smérnice ¢i zavaznych
pracovnich postupu. Tato smérnice ¢i postupy musi definovat, jaka bezpecnostni
pravidla musi pracovnici pfi vykonu své cinnosti v ramci IS dodrzovat. Nejedna se
pfitom pouze o pravidla ohledné IS, ale obecné predevsim o nakladani s informacemi
v podniku, chovani na internetu nebo chovani se na pracovisti ¢i pfi odchodu z n¢ho
(vhodné je zavést napt. pravidlo prazdného stolu a prazdné obrazovky), jednani v e —
mailové korespondenci, nakladani s hesly apod. V podniku by méla byt uplatiovana
urcita bezpecnostni politika hesel, kde bude specifikovana frekvence zmeény (typicky
alespon jednou ro¢né), pozadavky na tvorbu hesel (idealné alesponi 8 alfanumerickych
a specialnich znakd) a na jeho bezpeCné ulozeni. Neni zdaleka dostacujici mit tato
pravidla pouze stanovena, neni-li dodrzovani pravidelné a systematicky
kontrolovano a pripadné porusovani sankcionovano, priCemz je diulezité zminit, ze
pravidla museji byt dodrzovana vSemi urovnémi vedeni. Aspekt feSeni bezpeCnostnich
pravidel by mél byt dvoji — technicky (tj. nastaveni pfistupovych prav) a organizacni
(napt. povinnost ml¢enlivosti apod.). V kazdém piipadé je vSak nutné vzdy jasné
a konkrétné¢ stanovit pravidla, kdo, kdy a s ¢im musi pracovat a s témito pravidly
seznamit pracovniky. Na bezpecnostni pravidla nestati zaméstnance upozoriiovat
pouze pii prebirani firemniho pocitaCe, ale je nutné vypracovat jejich formalizovanou
podobu a zaméstnance pravidelné Skolit. Soucasti formalnich a pisemnych pravidel
by bylo i vydefinovani podminek, které museji pracovnici splnit pro vyuzivani

soukromych zafizeni pro pracovni ucely (BYOD).

Skoleni & jiné vzd&lavani zaméstnanct ohledné informa¢ni bezpeGnosti v podniku
v zadné podobé v minulosti neprobihalo a neprobihd ani nyni. Na tento rok (2022) je
vSak udajné naplanovan budget na vzdélavani a pocita se s néjakou formou zvySovani
IT dovednosti zaméstnancud. Investice do vzdélavani zaméstnancti a propagace kultury
bezpeCnosti je nezbytnym predpokladem funkéniho systému ochrany informaci

podniku.

Bezpecnostni skoleni mohou byt provadéna napiiklad externimi subjekty, a to online
s vyuzitim gamifikace. Vzdélavaci herni platforma CLASHING nabizi interaktivni
Skoleni v oblasti informaéni a kybernetické bezpec¢nosti za piiblizné¢ 300 K¢ za

uzivatele na rok (ICT Pro, c2021). Alternativné je mozné vyuzit napt. LMS Instructor,
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ktery nabizi také online Skoleni informacni a kybernetické bezpe€nosti. Jeden kurz stoji
okolo 90 K¢ bez DPH, v ptipadé skoleni vSech zaméstnancl je zde mnozstevni sleva
a vysledna cena je okolo 80 K¢ za uzivatele za rok (INSTRUCTOR, c2022). Tento
systém je pomérné oblibeny a uzivany mnohymi podniky pro Skoleni BOZP a PO.
Skoleni by se v prvni ving mélo tykat piiblizng 30 zam&stnanct z fad managementu
aktivné vyuzivajicich podnikovy informacni systém a stat by tudiz mélo 2700 K¢, resp.
9000 K& (bez DPH) v zavislosti na vybrané varianté. Skoleni je mozné piipadné rozsifit
i o fadové zaméstnance, je vSak tfeba zohlednit informacni a bezpecnostni strategii pii
strategickém planovani. V budoucnu by roli Skoleni a osvéty v oblasti (nejen)

informacni a kybernetické bezpe¢nosti mohl prevzit novy systém CSRnet.

Bezpecnostni Skoleni pracovniki by meéla byt periodicka, je nutné jim pravidelné
pripominat bezpec¢nostni pravidla a zasady a upozornovat je na hrozby (nejen
phishing a vishing), resp. na rizika plynouci z nedodrzovani té€chto zasad. Cilem je
vytvareni tzv. bezpecnostniho povédomi uzivatelu (SAE). Toto povédomi je nutné
budovat postupné a kontinuadln€, napiiklad interni osvétovou kampani. Vyuzit lze
pfipadné i sluzby tzv. etickych hackerd, jichz vyuzivaji zejména velké firmy. Tyto
spoleCnosti nabizi zejména penetracni testy a simulace hrozeb socialniho inzenyrstvi

pro odhaleni bezpe¢nostnich nedostatk.

Oblast IT je také personalné podcenéna, ve firmé chybi manazer IT, natozpak ISMS a
z toho plyne mnohdy nejasné rozdéleni roli a odpovédnosti. V podniku je tedy nutné
zridit funkci manazera pro informacni systémy. Je vice nez zadouci vytvorit bud’
separatni pozici nebo poveiit nékoho z vedeni, aby systematicky fidil a dohlizel na tuto
oblast, popt. spolupracoval s externim konzultantem. Je samoziejmé otazkou, nakolik je
v podniku prostor pro takovéhoto zaméstnance na plny uvazek, byt by tfeba jiz nebylo
nutné vyuzivat sluzby externich IT pracovniki. Idealnim stavem by bylo zFidit také
funkci manazera informacni bezpecnosti, resp. alespon poveéfit urCitého pracovnika
jejim fizenim.

Urovei uzivatelské podpory je nedostateénd. Moznosti piimé IT podpory uZivateld
IS jsou omezené, coz je primarn€ zpusobeno tim, ze IT technik je externista a jeho
zastupitelnost je minimalni. V oblasti IS/IT je tedy nutné zajistit alternativa ke

klicovym pracovnikum. Zastupitelnost kli¢ovych pracovnikii je zcela esencialni,
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jelikoZz jejich nedostupnost napt. z divodu nemoci, mize mit pro podnik vazné dopady
a musi byt tedy piipraveno zalozni feSeni napf. v podobé smluvniho vztahu
s dodate¢nym externim pracovnikem. Je tfeba zajistit dostupnost podpory jak pasivni,
napt. ve formé uzivatelskych prirucek ¢i manuala, tak aktivni, tj. moznost
kontaktovani helpdesku, resp. pozice, kam se mohou uzivatelé obracet s problémy
IS/IT. Pro pracovniky se systémem musi byt veskeré potfebné informace snadno
dostupné, a predevsim piehledné a srozumitelné. Absence pasivni uzivatelské podpory
klade zvysené pozadavky na, obvykle nakladnéjsi, podporu aktivni. Pokud pracovnici
sami hlasi problémy s IS/IT, je vhodné jednotlivym hlasenim pfifadit rizné stupné
priority lisici se pozadovanou dobou na reakci a vyfeSeni problému tak, aby feSeni
nebylo prilis§ nakladné, ale zaroven, aby se minimalizoval vliv problému na produktivitu
zameéstnance, resp. chod pracovisté. Chybéjici uzivatelskd podpora je paradoxné
povétsinou zavaznéj§i nez chybéjici technicka podpora, jelikoz zavady na technice
nejsou obvykle tak Cetné jak chyby uzivateld PIS. Informovany uzivatel, ktery nemusi
pottebné informace slozité hledat je pochopitelné produktivnéjsi a ma mensi chybovost.
Nemélo by se proto opomijet proskoleni novych pracovnikia v uzivani informaéniho
systému. Zvlasté pro nové zaméstnance muze byt zapracovani do IS vzhledem
k absenci jakychkoliv navodi minimalné zmate¢né. Ostatné, i stavajici zaméstnanci
nejsou se stavajicimi moznostmi IT podpory spokojeni a vyfeSeni problému trva Casto
i v fadu dnt. K systematickému zlepSovani systému, popft. jeho inovovani je také nutné
ziskavani zpétné vazby. Za timto ucelem je dobré zridit kontaktni misto pro hlaseni
zavad a vznaSeni pozadavku tykajicich se IS. Kontaktni osoba pak predava

pozadavky dal odpovédnym osobam — napf. technikiim ¢i vedeni.

V oblasti procesniho fizeni je podstatné stanovit presna pravidla, jak jsou dané
cinnosti vykonavany. Je tedy nutny vznik procesni dokumentace. Tato pravidla
mohou mit formu zavaznych pracovnich postupt ¢i smérnic, je vSak nutné vzdy jasné
specifikovat odpoveédnost pracovnikt tak, aby nedochazelo k prodlenim a moznym
ztratam. V oblasti IS by pravidla méla zejména odpovidat na otazky kdo, kdy, jakou
¢innost provadi a co je povinen nebo co naopak s informacnim systémem délat nesmi.
Smérnice by také méla obsahovat naved, jak postupovat v pripadé potizi — na koho se
obratit apod. Je nutné zlepSit proces managementu pristupovych prav do systému,

zvlasté pak jejich odebirani. Potifebné jsou systematické kontroly aktualnosti — zda
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veskeré ucty a jejich opravnéni odpovidaji realité. Pozadavek na ukonceni pfistupovych
prav zaméstnance pii jeho odchodu, popt. zméné pracovniho zarazeni, musi povéfeny
pracovnik vyporadat co nejdiive. Obdobng, byt s o néco nizsi prioritou, musi spravné
fungovat proces zavedeni prav nového pracovnika pifi jeho nastupu nebo zmeéné
pracovniho zafazeni. Tuto problematiku neovliviiuje ani tak informacni systém, jako

Spatné€ nastavené procesy.

Podnik musi vyftesit klasifikaci dat, jelikoz dosud neexistuje. Tato klasifikace musi
stanovovat, které dokumenty musi byt zniCeny a jakym zptusobem. Zaméstnanci jsou
vSak pouceni, ktera data jsou povazovana za citliva, co je bankovni tajemstvi apod. pifi
podpisu mlcéenlivosti. Nicméné urcita forma klasifikace dat se zacina uplatiiovat na
sdileném datovém ulozisti, kde jsou mj. digitalizované personalni slozky zaméstnancu.
Definice konkrétnich dokumenti a klasifikace dat by meéla byt soucasti nové
vzniknuvsich pravidel informaéni bezpecnosti. Obdobné jako klasifikace dat, i fizeni
piistupti se fesi ad hoc a existuji pouze urCita nepsana pravidla. Pfistupy je nutné,
ostatné jakou celou bezpecnostni politiku podniku, fesit koncepcné a plosné, k Cemuz je
nutné mit jednoznacné a pisemne definované podminky. Co se tyka listinnych
dokument, ve spoleCnosti neexistuje spisovy fad, a tudiz ani skartaCni poradek,
nicméné zastupci firmy pfipousti, ze by to jiz méli zacit fesit. De iure se v podniku
praktikuje Clean Desk Policy, de facto se vSak nedodrzuje, ani nekontroluje, coz plyne
mj. z toho, ze velka ¢ast pravidel je siln¢ neformalniho charakteru a jedna se o viceméné
o uzivané postupy. To se tyka i pravidel skartace, jelikoz je pouzivana skartovacka,
ktera neni certifikovana a neni zajiStén svoz citlivého odpadu. Nejsou-li v podniku
explicitné formulované predpisy ohledn€ bezpecnosti a pokud uz existuji, nejsou Casto

kontrolovany a nelze se tudiz podivovat nad jejich nedodrzovanim.

V souvislosti s pravidly tykajicich se nakladani s daty, resp. s likvidaci citlivych dat je
v podniku nutné urcit osobu odpovédnou za jejich likvidaci, ptfipadné vice osob dle
raznych typu datovych nosi¢i a zabranit tak uniku informaci z firmy. Likvidovat je
tfeba nejen nepotiebna data ulozend v elektronické podobé na datovych nosicich, ale
bézné dochazi také k likvidaci listinnych dokumenttl, a to povétSinou skartaci. Digitalni
média se likviduyji bud fyzickym zniCenim (rozdrceni apod.) nebo vicendsobnym

prepisem pomoci specialniho softwaru.
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Nejcitlivej§imi informacemi jsou pro podnik personalni udaje, Ucetnictvi a smlouvy,
naopak s daty o zakaznicich se téméf nepracuje. Je nutné pfipomenout, ze oproti jinym
podnikim zde eviduji, vzhledem k tomu, Ze se jedna o socialni podnik, celou fadu
dokument obsahujicich podrobnou zdravotni dokumentaci zaméstnancd. Tyto

personalni slozky by tedy mély mit nejvyssi stupen zabezpeceni proti uniku dat.

Dalsi nezbytnym doporucenim je vytvoreni metodiky zalohovani podnikovych dat.
Scénar zalohovani je potfebné mit zejména v pripadé vlastni hardwarové infrastruktury,
na niz je IS provozovan, ale i kdyz je Cast dat u poskytovatele cloudovych sluzeb, je
nutné se aktivné zajimat o to, jakym zpusobem a s jakou periodicitou jsou data
zalohovana. Zalohovat je nutné i data na pracovnich pocitacich, obsahuyji-li dualezité
informace. Vzdy je nutné mit na paméti, ze zalohovana data je nutné chranit stejné, jako
originalni data — tj. napfiklad flash disk se zalohou tcetnictvi nenechavat volné na stole
nebo zalohy kriticky dulezitych systémi neumistovat na vefejna cloudova ulozisté.
Soucasti problematiky zalohovani by mél byt i vypracovany postup obnovy dat, ktery
je obecné soucasti smérnice nebo postupu pro feseni havarijnich situaci. Spole¢nost
tento plan (Disaster Recovery) zpracovany nema, nicméné existuje vypracovany BCP
(Business Continuity Plan), ktery je spolecnost povinna drzet pro svého zakaznika
z bankovniho odvétvi. Neexistuji vSak zadné postupy, napt. co délat pii vypadku NAS —
proto by se zpracovanim alespon jednoduchého dokumentu popisujiciho
pravdépodobné krizové scénare v oblasti IS/IT neméli otalet. Po havarii je obvykle
dulezité postupovat rychle a pracovnici IT jsou Casto znacné pod tlakem. Je nutné ihned
védét jaké zalohy se maji odkud obnovovat, stejné jaké je poradi obnovy systému — jaké
jsou priority. K dispozici musi byt pfistupové udaje, aby byla feSena zastupitelnost
kli¢ovych pracovnika. Cilem pochopitelné je v co nejkrat§im ¢ase obnovit funk¢nost IS.
Tyto postupy by mély obsahovat navod na feSeni moznych problému, a to v detailu
potfebném nutném pro jeho realizaci v podminkach daného IS podniku. Zalohy dat je
tteba udrzovat aktualni, stejné jako mit idedln¢ pripraveny zalozni technické
prostiredky pro klicové casti systému, coz je zvlast akcentovano v pripadé, kdy
informacni systémy vyuzivaji pro svij chod vlastni infrastrukturu podniku, coz je

ptipad NAS Synology.
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4.1.2 Fyzicka oblast

Je nutné zajistit fyzickou ochranu techniky, a to jednak pred fyzickym uto¢nikem,
nebo pusobenim Zzivlu, zejména pozaru. Fyzicky pristup k sitové architektufe neni
nijak zvlast chrdanény a napf. pfipojit zafizeni do interni sit€¢ LAN mimo pracovni
dobu Ize bez jakychkoliv potizi. Resenim je omezit pFistup k siCovym zaiizenim,
minimalné pomoci uzamykatelné odvétravané skiin€ a posilit zabezpeceni kancelare,
Vv niz jsou tato zafizeni ulozena. Obecné zabezpeCeni prostor je viceméné standardni,
kancelaf, ani dim, jehoz je soucasti neni vybavena bezpeCnostnim zafizenim ani
kamerovym systémem, nicmén¢ jednatel spoleCnosti uvazuje o porizeni EZS. Pokud
neni mozné, vzhledem k dispozicnim moznostem, dulezitou sitovou architekturu
napiiklad stavebné oddé¢lit, je dulezité alespon zvySit ochranu portu (vice viz. IT

oblast).

V souvislosti se zabezpe€im techniky je nutné zvazit nutnost pripojovani externich
médii k pocitacim pracovniku. Zalezi samoziejmé na diveérnosti dat obsazenych v
daném konkrétnim zafizeni, nicméné soucasna situace zvysuje riziko infikace pocitacu
Skodlivymi soubory. Pokud se podnik rozhodne né€jakou formu omezeni vyzadovat,
mélo by to byt nejen zakazadno organizacnim predpisem, ale také podchyceno

odpovidajicim technickym nastavenim.

Pomineme-li externi mzdovou ucetni, spolecnost archivuje listinné dokumenty primarné
dvojim zptusobem. Jednak piimo v kancelafi spolecnosti, ale také v externim suterénnim
skladu, kde se skladuji zeyména historické, nepouzivané, dokumenty. Tento sklad je sice
maly, ale protipozarni a samostatné uzamykatelny. Ponékud problematické je
dlouhodobé skladovani pisemnosti volné v kancelari, coz je ziejmé& dano opét
pfedev§im tamnimi prostorovymi dispozicemi, které jsou omezené. Minimalnim
a relativné malo nakladnym opatfenim by bylo pofidit na tyto dokumenty
uzamykatelné skiin€ a nastavit urcité postupy pristupu k nim, zeyména v dob¢, kdy
neni kancelar pouzivana a chodi tam napf. uklizeCky. Likvidace listinnych dokumentd
je mozna prostfednictvim necertifikované skartovacky, ktera je zaméstnancim

k dispozici, nicméné v praxi se piili§ ¢asto nevyuziva.
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4.1.3 1IT oblast

Neexistuje zadna koncepce bezpecnosti ¢i pouzivani IT techniky, existuji pouze obecna
pravidla, kterd jsou z Casti zahrnuta v provoznim fadu podniku, avSak k jejich
kontrolovani a ani vymahani v praxi nedochazi, nedojde-li k n&jakému problému.
Pripadny problém se fesi pouze v pfipadé, ze ho zaméstnanec sam proaktivné nahlasi,
nejsou stanovené zadné postupy ani feSeni riznych situaci tykajicich se IT/IS. Stejné tak
aktualizace software na pracovnich stanicich neprobiha koordinované, ale je vzdy
ponechéna na zameéstnancich. Spoléha se na to, ze vlivem automatickych aktualizaci
bude aktualizovani SW na uzivatelich vynuceno, popf., ze probéhne automaticky.
Centralni monitoring pracovnich stanic taktéz neprobih4. Na sdileném datovém ulozisti
(NAS) vsak automaticky monitoring probiha, a navic se ukladaji logy vSech udalosti
(kdo se kam dival, kdo co stahoval apod.), avSak s témito daty se dale nijak nenaklada,
slouzi pouze k feseni ptipadného problému (tj. neni zde systém, ktery by automaticky
upozornil na nestandardni aktivitu). Soucasti nové nastavované bezpecnostni politiky
musi byt kromé zminéného monitoringu zafizeni fesena i otazka aktualizaci a stanoveny
zodpovédnosti pracovniki za jejich kontrolovani, jelikoz zastaraly systém je

potencialnim bezpecnostnim rizikem.

Heslo k siti Wi-Fi je sice ,,bezpecna“ dlouha kombinace znakt, avSak nebylo zménéno
vice jak rok a pul a zpusob jeho fyzického ulozeni je taktéz zcela nevyhovujici. Je
dilezité vytvorit oddélenou sit’ pro navstévniky, popf. pfistupu cizich osob do
podnikové sité zcela zamezit, coz v dobé& relativné levnych mobilnich dat povétsinou
nepredstavuje zna¢ny problém. Bude-li spoleCnost pokracovat v umoziiovani piistupu
do zabezpecené sité tfetim osobam, mél by byt minimélné zfizen tzv. guest ucet
s defaultné omezenym pristupem k firemnimu intranetu. Soucasné by mél probihat
monitoring zarizeni pripojenych do sit€é LAN. Nekterda zafizeni jsou navic
zabezpecCena pouze vychozimi hesly a je tedy nutné tato sitova zarizeni zabezpecit
odpovidajicim zpusobem. S tim souvisi i fakt, ze firemni sit’ neni chranéna zadnym
firewallem. Vnitropodnikova sit’ musi byt firewallem zabezpecena, a to nejen na
koncovych stanicich, ale také na ostatnich sitovych prvcich, jakou jsou napfiiklad

routery nebo switche.
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Legalni placend antivirovda ochrana pracovnich stanic je nainstalovana na vSech
zafizenich zaméstnavatele, zlepSit by vSak chtélo systém aktualizovani a ptipadné
roz$irit modul ochrany proti kradezi i na ostatni prenosna zarizeni, nejen na
notebooky rediteli. U sdileného datového ulozisteé (NAS) stale chybi zalozni zdroj
(UPS), zalohovani jeho dat je vSak vyfeseno dostatecné (mirroring a cloud). A ackoliv
je zélohovani napt. NAS na relativné¢ dobré urovni, bylo by vhodné pristupovat
k problematice zalohovani koncep¢né a vypracovat postupy zahrnujici vSechna
zafizeni, kde jsou uchovavana dulezita a citliva data. Vzhledem k neexistujici politice
zalohovani nedochazi k ploSnému zalohovani pracovnich stanic, byt je zde moznost
zalohy dulezitych dat do cloudu (OneDrive pro firmy) popf. na NAS. Interni
komunikace neni Sifrovana a vzhledem k neexistenci politiky hesel by spole¢nost méla
uvazovat o Sifrovani citlivych dat i v ramci interni komunikace mezi pobockami,

nebo vyuzivat NAS jako ulozisté dat a odesilat pouze vefejny odkaz do zabezpeCené
slozky.

Co je urcité treba zménit je nastaveni plného administratorského pristupu na PS
zaméstnancu. Je tfeba zvazit nutnost instalace programi na pocitaCe samotnymi
pracovniky, jelikoz toto muze zpusobit naruSeni bezpeCnosti nejen koncové pracovni
stanice (pfedmétného pocitace), ale potencialné i celé sité. Je také nutné je upozornit na
mozné pravni konsekvence v piipad¢ instalace ilegalniho softwaru na pracovni pocitac
zaméstnancem. Pausaln€ toto pracovnikiim povolovat lze povazovat za hazard. Zaznél
vsak nazor, ze vzhledem k tomu, ze externi IT technik by nemél Cas instalace programi
fesit s kazdym individuélng, jinak to ani neslo, coz opét pfipomina nutnost vlastniho IT
pracovnika. Pracovniky vnimané bezpeCnostni slabiny zahrnuji predevsim lidsky
faktor (konkrétné¢ napf. neukoncCovani relaci, neodhlasovani pocitacl, vzdalené
ptipojovani z domu pies VPN), e — maily, absenci monitoringu a jakékoliv kontroly.
Jedna se o oblasti, z nichz vét§inu z nich lze fidit prostfednictvim kvalitné nastavené

bezpecnostni politiky podniku (viz. Administrativni oblast).

4.2 Implementace systému CSRnet

Stézejni navrhovanou zménou je implementace nového IS — aplikace CSRnet zminéné
vySe. Tento zaméstnanecky podnikovy portal bude slouzit pro jejich Skoleni, testovani

a realizaci prazkumu, ale také jako systém distribuce zna¢né Casti benefitd. Uspesné
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zvladnuta implementace pfinese mj. zasadni zefektivnéni néktery procest, a predevsim
usporu ¢asu, zvlasté v oblasti distribuce benefiti. Soucasti planu implementace je také
Lewiniv model popisujici vlastni zménu, Casova analyza vC. sifového grafu PERT

a analyza rizika spjatého s procesem implementace.

4.2.1 Lewinuv model

Dle Lewinova modelu fizeni zmény by zmeéna v organizaci méla probihat ve tfech

fazich — fazi rozmrazeni, fazi pfechodu a aplikace zmény a ve fazi zmrazeni.

4.2.1.1 Faze rozmrazeni

Ve fazi rozmrazeni jsou sily inicializujici proces zmény, resp. stavajici pravidla,
zvyklosti a zptasoby mySleni rozmrazeny, tj. rozvolnény. Na pocatku faze rozmrazeni
musi predstavitelé spoleCnosti rozhodnout o samotném zavedeni informacniho systému,
resp. nové aplikace. Pfedné je tfeba vymezit prostifedky nutné ke zméné a poté se muze
zahajit proces pfipravy implementace. Implementaci bude mit na starost externi IT
specialista spolecné s jednatelem spolecnosti, ktery ma dosud oblast IS/IT v gesci
(pfipominam, ze v podniku chybi manazer IS/IT) a to ve spolupraci s dodavatelem
systému (jedna se o Cinnost A). V ramci této faze musi probéhnout také vytvoreni

dokumentace pro novy IS, nacez se vytvoii kompletni plan zavedeni.

4.2.1.2 Analyza silového pole

Skala byla stanovena od +1 do +5 pro zménu dle vyznamnosti (1 - nejmén& vyznamna,

5 - nejvice vyznamna) a vice versa.

Tabulka ¢. 10: Sily pro zménu
(Zdroj: autor)

Sila pro zménu Hodnota sily
Zvyseni efektivity prace +5
Vlastnik podniku +5
Management firmy +4
Personalistka +3
Menéi rozttiSténost pouzivanych aplikaci +2
Mzdova tcetni +1
SOUCET SIL +20
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Tabulka ¢. 11: Sily proti zméné
(Zdroj: autor)

Sila proti zméné Hodnota sily
Minoritni ¢ast zamestnancl -4
Naklady na Skoleni -3

IT technik — helpdesk -2
Socidlni pracovnice (psychosoc. podpora) -1
SOUCET SIL 10

Hlavni silou pro zménu by nemélo byt pouhé pofizeni relativné nakladného systému
a nutnost jeho upotfebeni. Pro zménu plsobi zejména tlak vlastnika firmy a jejiho
vedeni plynouci z potieby zefektivnéni urcitych procesi. Pro zavedeni je také mzdova
ucetni a personalistka, kterym IS usnadni praci (zejména administrativni ¢innost). Proti
zmeén€ se naopak muze staveét mensi Cast zaméstnancu, kterym vyhovuje soucasny stav
a u nichz se nepredpoklada, ze by tento systém aktivné vyuzivali. Jedna se napiiklad
o lidi, ktefi neradi pracuji s pocitaem a internetem, jsou obecné k technice
konzervativnéj$i a ve zbehlych procesech setrvacnéjsi.

Tito lidé obecné huare snaseji zmény a jejich zapojeni do pouzivani je znacné omezené,
coz muze zlepSit kvalitni zaskoleni, popf. urCitd adopcni kampan. Implementace
informac¢niho systému do tolika oblasti ve firmé bude také znamenat vice prace pro
podnikového IT pracovnika (externistu) a socialni pracovnici, ktera v soucasnosti
zajistuje podporu zaméstnancim, byt primarné€ v oblasti mimopracovnich zalezitosti.
Na zakladé vysledkl analyzy silového pole l1ze konstatovat, ze vice siln€jSich faktort

pusobi pro zménu (vysledna suma je kladna a to +10), tudiz zménu je mozné realizovat.

4.2.1.3 Nositel zmény

Agentem zmeény je externi IT pracovnik, jednatel spolecnosti a pracovnik dodavatele
systému. Sponzorem zmeény jsou predstavitelé spoleCnosti, tj. vlastnik firmy a jeji
vedeni. Advokatem zmény je pak znaCna cast zaméstnancl i manazert, zejména

personalistka a mzdova ucetni.

4.2.1.4 Intervencni strategie

Identifikace intervencnich oblasti, je dilezitym krokem v fizeni zmén. Nize uvedené
jednotlivé intervencni oblasti popisuji vztah ke spolecnosti a k implementaci
informacniho systému. Interven¢ni oblasti planované firemni zmény muazeme rozdeélit

na lidské zdroje a jejich fizeni, organizacni strukturu firmy, technologii firmy (z
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hlediska produktu, sluzby a dalSich doplitkovych sluzeb) a komunikacni a organiza¢ni
toky a procesy firmy. V oblasti lidskych zdroju a jejich Fizeni nedojde ve spolecnosti
k vyrazné€j§im personalnim zmeénam, dojde vSak k jejich efektivnéjSimu fizeni tim, ze se
transformuje znaCna Cast agendy do online prostfedi (e — learning, dotazniky, vybér
benefitll). Po nasazeni aplikace do provozu veskeré predmétné aktivity fizeny vyhradné
s vyuzitim daného informac¢niho systému. Organizacni struktura spolecnosti nebude
implementaci aplikace CSRnet prakticky nijak dotCena a neni zde predpoklad, ze by
doslo napf. k propusténi néktery zaméstnanci zodpovédnych za vyfizovani benefita,
jelikoz tyto ¢innosti netvori vétSinu naplné jejich pracovni Cinnosti. Ve spolecnosti
dojde implementaci ke zméné v nékterych techmologiich. Co se hardwaru tyce,
spoleCnost nemusi dovybavovat zadné pracovisté. Aplikace bude hostovand na
serverech externiho poskytovatele a pro pfistup k ni postaci bézny internetovy prohlizec¢
na bézném koncovém zafizeni (pocitaci ¢i mobilnim zafizeni). Novy IS vS§ak bude pro
svoji plnou funkénost vyzadovat napojeni na mzdovy software (viz. nedavné
pozadavky), aby mohlo dochazet k automatizovanému rozesilani vyplatnich pasek do
uzivatelskych profilti jednotlivych zaméstnanci. Komunikaéni tok se rozsifi o novy
kanal — systém CSRnet totiz muze Casteéné fungovat jako urcita socialni platforma,
a tak usnadnit komunikaci mezi jednotlivymi zaméstnanci stejné tak jako mezi celymi
tymy ¢ poboCkami. Podnik si od tohoto slibuje posileni firemni kultury a zvySeni
sounalezitosti mezi zaméstnanci z ruznych pobocek a mést. K dispozici mize byt
i forma chatu, ta vSak klade vys$Si naroky na hosting, na kterém je aplikace
provozovana. Prostfednictvim CSRnetu se také digitalizuji nékteré procesy, napiiklad
distribuce benefiti uz nebude probihat skrze telefon ¢i e — mailovou korespondenci,
a pocita se i s interni podnikovou , wikipedii“, ur€itou znalostni bazi, kde budou
pristupné vesSkeré dokumenty s postupy, informacemi a navody, které mohou

zamestnanci béhem vykonu ¢innosti potfebovat.

4.2.1.5 Faze prechodu a aplikace zmény

Samotna realizace zmény se sklada z celého sledu Cinnosti, z nichz nejdulezitéjsi jsou
uvedené v tabulce nize. B€hem této faze je nutné kontrolovat realny prabéh oproti planu
a analyzovat odchylky. Pfed ostrym spusténim, resp. nasazenim piejde informacni
systém do faze testovani, béhem kterého dojde k odhaleni moznych problému, které

bude potifeba pred ostrym startem opravit. Vysledkem této faze by tedy méla byt
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korektné fungujici aplikace plnici stanovené pozadavky v bézném provozu. Stanovené
dil¢i cile by pfitom mely byt SMART (tedy specifické, meéfitelné, prifaditelné,
realistické a casové ohranicené). Kazdy milnik projektu by mél byt také binarni — tedy
bud’ dokonCeny ¢i nedokonCeny. Tato opatfeni pomohou projekt fidit, zvlasté
v organizaci, ktera prosla prudkym rozvojem a nékteré Cinnosti v oblasti fizeni projektt
a procesu jsou stale znacné€ chaotické. Z hlediska strategie zavadéni IS je jedna
o strategii postupnou, tj. odebirani ¢asti starého systému a jejich nahrazovani Castmi
systému nového. Uvazovat by §lo i o pilotnim provozu, coz je nicméné pomerne
problematické feSeni a je zde vys§i riziko vzniku chaosu vzhledem k tomu, ze znac¢na

Cast procesu je fizena direktivné z brnénské centraly.

Tabulka ¢. 12: Tabulka ¢innosti
(Zdroj: autor)

Oznaceni Cinnosti | Popis ¢innosti

>

Schvaleni rozpoctu, definovani zodpovédnych osob a vymezeni kompetenci

Konfigurace esencidlniho nastaveni administratorem

Spusténi testovaci demo verze

Tvorba nastaveni gamifikacniho systému

Integrace se systémem na zpracovani mezd

Tvorba benefitu zpusobilych pro distribuci e — shopem
Nahrani obsahu e — learningu a dotazniku

Ptiprava testovaciho prostiedi (na betatest)

Betatest na vybranych zaméstnancich (funkcionalita; UT a vysledny UX)
Uprava IS dle vysledki betatestu, odstranéni chyb

Vyhotoveni seznamu uzivateli
Definovani pravidel pouzivani IS, tvorba internich smérnic
Tvorba uzivatelské dokumentace

Migrace mzdovych dat do IS

Nastaveni ptistupovych prav

Zaskoleni koncovych uzivatelii — manazeti
Zaskoleni koncovych uzivateli — zaméstnanci

Pfiprava strategic spusténi
Aktivace uzivatelskych uctu

Bezpecna distribuce ptihlasovacich udaji mezi pracovniky

Zftizeni helpdesku pro zaméstnance v souvislosti se spusténim IS

Oficialni spusténi IS

gi<ialh|w|mOToZIR|ICRI~~TleTHoo|la|lw

Vyhodnoceni ispéSnosti spusténi IS
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4.2.1.6 Faze zmrazeni

Vystupem faze zmrazeni je odsouhlaseni stavu zmény, tj. implementované aplikace
CSRnet a nasledné ,,zamrazeni“ stavu. Je pfitom dulezité sledovat, zda doslo k naplnéni
ocCekavani a stanovenych cili (Cinnost W), coz v tomto piipadé mimo jiné znamena najit
vhodné metriky, jak hodnotit efektivnost informacéniho systému. Vysledna efektivnost
také nakonec zavisi na lidském faktoru vice, nez by se mohlo zdat a je nutné dbat
dirazu na pfivéetivé uzivatelské prostiedi (UI) piistupné pro vSechny zameéstnance
vcetné téch s horsim zrakem. Spolecnost by se méla poucit ze selhani implementacnich
snah u predchazejici aplikace. Dukladné musi byt také proskoleni zaméstnancu, resp.
uzivatelu IS tak, aby jeho pouzivani bylo pro n€ intuitivni a pohodlné. V piipadé, Ze by
uzivatelé systém nepouzivali, resp. byly by do jeho pouzivani nuceni ze strany vedeni

a tento systém by neplnil svoji urenou roli, jednalo by se o selhani projektu.

4.2.2 Analyza rizik

Nize provedena analyza rizik slouzi primarné k ohodnoceni pravdépodobnosti a dopadt
(tudiz k ohodnoceni vyslednych hodnot) vybranych rizik na projekt implementace
aplikace CSRnet. Pro ucely této prace byla zvolena skorovaci metoda vyuzivajici
odhady pravdépodobnosti a dopadu. Zvolené méfitko je 1 az 5, pificemz hodnota jedna
znamend minimalni pravdépodobnost ¢i téméf neznatelny dopad a vice versa.
Maximalni mozna hodnota vysledného rizika, tedy soucin pravdépodobnosti a dopadu,
je tudiz 25.

Tabulka ¢. 13: Hodnoceni pravdépodobnosti vyskytu rizika
(Zdroj: autor)

Pravdépodobnost Hodnota
Velmi nizka, témet nemozna 1
Nizka, vyjime¢n¢ mozna 2
Stfedni, mozna 3
Vysoka 4
Velmi vysokd, hraniCici s jistotou 5
Tabulka ¢. 14: Hodnoceni dopadu rizika
(Zdroj: autor)
Dopad Hodnota
Velmi maly, témét neznatelny 1
Maly 2
Stiedni, vyznamny 3
Vysoky 4
Velmi velky, kriticky 5
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Tabulka ¢. 15: Hodnoceni vyznamnosti rizika

(Zdroj: autor)

Vyznamnost Popis Hodnota
Zanedbatelna Malo vyznamné riziko neohrozujici projekt, neni nutné feSeni 1-7
Znatelna Vyznamné riziko ohrozujici projekt, je nutné v€asné feSeni 8-12
Znaéna Kiritické riziko s vyznam. dopadem na projekt, nutné okamzité feSeni 13-25

Tabulka ¢. 16: Analyza rizik
(Zdroj: autor)
(,:I,SIO Hrozba Scénar Pravdépodobnost | Dopad H({d.n ota
rizika rizika
Zdrzeni pfi Soucasny ext. mzdovy IS nemusi
integraci ihned spolupracovat s novym
mzdového systémem a modifikace
R1 systému propojeni muze nabrat zpozdéni, 2 2 4
coz zapfti€ini, ze tento modul
nebude v novém systému
fungovat
Ztrata dat pfi Pfi transferu dat z databazi dojde
R2 | transportu ke ztrat¢ €i nevratnému piepisu 1 5 5
databazi n¢kterych tdaju
Systém ma po IS se bude uzivatelim nacitat
R3 | spusténi dlouho, coz komplikuje jejich 2 3 6
prodlevy praci
Systém ma po IS bude mit vypadky - tzn. n¢kdy
R4 | spusténi se viibec nenacte a zadana data 2 5 10
vypadky se neulozi
E-shop s Nastaveni zaméstnaneckych
R5 benefity je fin. benefita v internim e-shopu je 1 4 4
neudrzitelny Spatné
Lidé si stézuji Gamifikacni prvky nebudou
R6 na gamifikacni | pfindSet oCekdvany efekt, 3 ) 6
systém zam&stnanci nebudou s
nastavenym systémem spokojeni
Uzivatelé Uzivatelé nevidi v IS oporu, tak
R7 systém pfili§ se snazi pro dané procesy 1 5 5
nevyuzivaji vyuzivat jina feSeni
Odchod Administrator IS ukonci svij
RS technika pracovni pomér ve firm¢ ) 4 3
zodpov. za
provoz
Zaméstnanci Uzivatelé IS tdpou v IS a
RO nevit jak se neorienFuj 1" se, jejich prace je 3 4 12
systémem neefektivni
pracovat
Nastane vazny Napt. nasledkem kybertitoku ¢i
R10 pe@eénostm selhzivni lri.dskéh(.) faktoru dojde k 3 5 15
incident naruSeni integrity a ke
kompromitaci uzivatelskych dat
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Nejvyssi vyslednou hodnotu dopadu ma riziko R10 (tj. Ze nastane vazny bezpecnostni

incident) a to konkrétn€¢ 15, nejnizsi naopak riziko R1 (tj. zdrzeni pfi integraci

mzdového systému), pouhé 4.

5 & R2 € R4 € R10
4 ® R5 & R7 4 R9
= 3 4 RS 4 R3
o
a
2 ¢ R1 ® R6
1
0
0 1 2 3 4 5
Pravdépodobnost

Graf €. 3: Matice rizik pred opatienim

(Zdroj: autor)

Z mapy, resp. matice rizik pred opatfenim je patrné, ze nejvice identifikovanych rizik

spada do kvadrantu vysokého dopadu a nizké pravdépodobnosti vzniku.

Tabulka ¢. 17: Analyza rizik po navrhovanych opatienich
(Zdroj: autor)

o . , Nova
Cislo i . . Nova Novy
. Hrozba Navrh opatreni . ¥ hodnota
rizika pravdépodobnost | dopad ..
rizika

Zdrzeni pti Mzdova agenda muize zustat
integraci prozatim odd€lena od nového IS,

R1 . vy o 3 1 3
mzdového pficemZ tento modul se zneaktivni.
systému
Ztrata dat pfi | Vicestupiiové zalohovani na externi

R2 transportu cloud. 1 2 2
databazi
Systém ma po | Slozité feSeni, ptic¢in muze byt vice.

R3 spusténi Zabranit tomu miize posileni cache ! 3 3
prodlevy na stran¢ serveru (u hostingu) popt.

optimalizace n¢kterych moduld.

Systém md po | Zajistit kvalitniho poskytovatele
spusténi hostingu s garantovanou

R4 , . o g 1 1 5 5
vypadky dostupnosti serveri, idealné

monitorovanou externi firmou.
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E-shop s Celou koncepci distribuce benefitii
benefity je je tfeba koncipovat na nejhorsi
finan¢né scénare a tomu prizpusobit
RS i1 .
neudrzitelny nastaveni "obchodu" tak, aby se
nemusely ménit podminky po jeho
spusténi.
Lidé si st€zuji | Gamifikaci je vhodné nastavit
R6 na zpocatku velmi nepatrné a
gamifikacni nastaveni celého systému
systém konzultovat s odborniky.
Uzivatelé Chybné nastaveni celého systému,
systém pfili§ procesu ¢i gamifikacniho systému.
R7 wr y . .
nevyuzivaji Je tfeba ndznaky tohoto problému
odhalit jest¢ v rdmci betatestu.
Odchod IT Zajistit zastupitelnost pracovnika -
pracovnika tj. vyzadovat vesker¢ piistupy a
R8 s o . ,
zodpovédného | detailni dokumentaci provedenych
7a provoz zmén (log).
Zam@stnanci | Nepodcenit uvodni zaSkoleni
nevi, jak se zamgstnancu a vzdélavat uzivatele
R9 systémem pravideln¢ - napt. co se tyCe
pracovat aktualizaci. Umoznit uzivatelim
v¢asnou podporu/helpdesk.
Nastane Oblast IB zahrnuje celou skalu
vazny hrozeb, proti kterym je tfeba
R10 bezpecnostni | pfijmout protiopatieni. Zakladem
incident uspésncho fizeni rizika (nejen) v IT

oblasti je identifikace aktiv a
hrozeb. Vypracovat DRP.

Po aplikaci navrhti opatieni dojde ke snizeni hodnoty rizika u vSech rizik. Nejnizsi

hodnotu maji rizika R2 a R6 (2), nejvyssi pak R10, avsak s téméf poloviéni vyslednou

hodnotou.
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R1

R10 14 R2

R9 R3

R8 R4

R7 RS

R6

—o—Hodnota pfed opatfenim Hodnota po opatieni

Graf ¢. 4: Pavucinovy graf hodnot rizika
(Zdroj: autor)

Z pavucinového grafu vyplyva, ze u vSech rizik doslo po aplikaci opatfeni k poklesu
jejich hodnoty. Relativné nejmensi zmeény pfitom nastaly v pfipadé R1 a RS, kde doslo
k redukci rizika o 25 %. Nejvétsi zmény se naopak tykaji R9, kde doslo k redukci rizika
075 %.

4.2.3 Ekonomické zhodnoceni navrhovanych zmén

Hlavnim cilem finan¢ni ¢asti projektu je financné vycislit, kolik bude zavedeni zmény,
tj. implementace vyvinuté aplikace CSRnet firmu stat. Pfinosy této zmeény, resp. jejich
znatnad Cast, je zejména nepenézniho charakteru. Vzhledem k tomu, ze se jedna
primarné o HRM portalovy systém, piinosy projektu se projevi zejména ve zefektivnéni
nékterych procest, jmenovité napi. v oblasti Skoleni, dotazovani a distribuce benefitu,
a tedy ve vysledné Gspore asu pracovnikd spole¢nosti. Cast piinost je tedy znadng
obtizné financné kvantifikovatelna. Obdobné je to i s vydaji na tuto zménu. Vzhledem
k tomu, ze se jedna o cloudovou aplikaci, instalace byla jiz soucasti faze vyvoje a

vétSinu implementace hodla spolecnost provést ve vlastni rezii, opét je zde tedy velky
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podil nematerialni slozky a oportunitnich nakladi. Odhadované vydaje jsou uvedeny

v tabulce nize. Pozn.: Pofizovaci cena samotné aplikace zde neni uvedena.

Tabulka ¢. 18: Jednorazové vynalozené pocitecni niklady na projekt
(Zdroj: autor)

Provedena Cinnost Jednorazové pocatecni naklady
D — 0 .
oprogramovani ~ mzdového modulu  ext 20 000 K&
dodavatelem
Préce IT technika — iniciace IS 30 000 K¢
Modifikace po betatestu (zna¢né variabilni odhad) 40 000 K¢
U\{odm zaSkoleni odpoveédnych pracovnikil na praci 10 000 K&
s timto softwarem
Ztizeni do¢asného helpdesku pro uzivatele 30 000 K¢
SUMA 190 000 K¢
Tabulka ¢. 19: Rocni (pravidelné) niklady na IS
(Zdroj: autor)
Provedena Cinnost Ro¢ni naklady
Hosting aplikace 20 000 K¢
Pravidelnd Gdrzba a aktualizace 14 000 K¢
Drobné modifikace (odhad) 30 000 K¢
SUMA 64 000 K¢

Roc¢ni naklady se jiz netykaji pouze faze implementace, ale budou se vynakladat béhem
celé zivotnosti projektu, resp. fungovani IS. Jedna se zejména o vydaje na hosting
aplikace (pfipominam, ze se jedna o webovou platformu) a déle pravidelnou udrzbu

a aktualizace dil¢ich modulll nutné pro zajisténi informacni bezpecnosti IS.

4.2.4 Casova analyza

V cCasové analyze je pouzita metoda PERT umoziujici snazs§i vyjadieni nejistoty
a nepresnosti odhadu délky trvani. Soucasti Casové analyzy je i vyhotoveni sitového
grafu s uzloveé definovanymi uzly. Cilem této Casové analyzy je mj. nalezeni kritické

cesty (metoda CPM), tedy té, kde jsou minimalni, resp. nulové ¢asové rezervy.

4.2.4.1 Casovy harmonogram zmény

Na pocatku projektu je tfeba definovat zodpovédné osoby podilejici se na projektu
samotném a schvalit rozpocet implementace. Zasadnim klicovym milnikem je spusténi
demo verze, nacez bude mozné zacit soubézné realizovat hned nékolik ¢innosti. Bude
nutné vyfesit nastaveni gamifika¢niho systému, a to jak z hlediska ekonomického, tak

psychologického. Je také tieba fesit dodateCny pozadavek na integraci se systémem na

185



zpracovani mezd a tvorbu benefitd, tedy téch, které jsou zpusobilé pro tento zpusob
distribuce. Soucasné bude postupné nahravan obsahu e — learningu, stejné jako jiz
hotovych dotaznikt. Nasledné zapocne faze betatestovani na vybranych zaméstnancich
podniku — jak fadovych pracovnikt, tak manazert. Aplikaci bude nutné nasledné
upravit dle nalezenych neshod a chyb. Dalsi Cinnosti bude vyhotoveni seznamu
uzivatelt, pro které se musi definovat jasna a zfejma pravidla pouzivani, stejné€ jako
bude vhodné vytvorit uzivatelskou dokumentaci pro urychleni orientace v systému.
Nasledujici Cinnosti zahrnuji migraci mzdovych dat a nastaveni pfistupovych prav dle
jednotlivych uzivatelskych roli. Bude nutné zaskolit jak manazery, tak fadové
zaméstnance a nasledné zajistit bezpeCnou distribuci pfihlasovacich udaji smérem
k nim. Pro dosazeni zdafilé implementace je také vhodné ustanovit osobu na niz se
mohou v pfipadé€ potizi se systémem uzivatelé obracet. Jakmile jsou tyto kroky splnéné,
bude mozné oficialné zahdjit provoz a po urCité dobé vyhodnotit UspéSnost
implementace. Bude vhodné zjistovat spokojenost uzivatell s pouzivanim podnikového

portalu naptiklad pomoci metodiky B2EPUS s vyuzitim dotaznikového Setfeni.
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Tabulka ¢. 20: (VJasovjf harmonogram projektu
(Zdroj: autor)

Udaje o postupnosti &Ginnosti projektu Trvani [dny] Statistické ukazatele Terminy zahidjeni a ukonceni ¢innosti Rezerva

Cinnost Popis &innosti i j a m b t(ij) o2 ¢ ™M KM 7P KP RC
A Schvaleni rozpoctu, def. zodp. osob a vymez. kompet. - B 2 5 14 6,0 4,00 2,00 0,00 6,00 0,00 6,00 0,0
B Konfigurace esencidlniho nastaveni administratorem A C 3 7 14 7.5 3,36 1,83 6,00 13,50 6,00 13,50 0,0
C  |Spusténi testovaci demo verze B D,EF.G 5 10 15 10,0 2,78 1,67 13,50 23,50 13,50 23,50 0,0
D Tvorba nastaveni gamifikaCniho systému C HL 4 12 25 12,8 12,25 3,50 23,50 36,30 55,20 68,00 31,7
E |Integrace se systémem na zpracovani mezd C HL 1 8 20 8,8 10,03 3,17 36,30 45,10 59,20 68,00 22,9
F Tvorba benefitii zpiisobilych pro distribuci e-shopem C HL 20 30 50 31,7 25,00 5,00 36,30 68,00 36,30 68,00 0,0
G |Nahrani obsahu e-learningu a dotaznikii C HL 3 8 10 75 1,36 1,17 36,30 43,80 60,50 68,00 24,2
H  |Ptiprava testovaciho prostedi (na betatest) D,EF,G I 1 2 5 2,3 0,44 0,67 68,00 70,30 68,00 70,30 0,0
I Betatest na vybranych zaméstnancich H J 30 35 40 35,0 2,78 1,67 70,30 105,30 70,30 105,30 0,0
J Uprava IS dle vysledkii betatestu, odstranéni chyb I KL 1 15 60 20,2 96,69 9,83 105,30 125,50 105,30 125,50 0,0
K |Vyhotoveni seznamu wZivateli J M 1 2 4 22 0,25 0,50 125,30 127,50 130,50 132,70 52
L |Definovani pravidel pouzivani IS, tvorba inf. smérnic D.J M 3 7 12 7.2 2,25 1,50 125,50 132,70 125,50 132,70 0,0
M |Tvorba uZivatelské dokumentace KL N 8 14 25 14,8 8,03 2,83 132,70 147,50 132,70 147,50 0,0
N  |Migrace mzdovychdat do IS M 0 1 2 4 2.2 0,25 0,50 147,50 149,70 147,50 149,70 0,0
O  |Nastaveni ptistupovych prav N P.QR 1 2 3 2,0 0,11 0,33 149,70 151,70 149,70 151,70 0,0
P Zagkoleni koncovych wZivateld — manazefi (o] S 4 7 10 7.0 1,00 1,00 151,70 158,70 163,40 170,40 11,7
Q  |ZaSkoleni koncovych wivateli — zamEstnanci 0 S 10 18 30 18,7 11,11 333 151,70 170,40 151,70 170,40 0,0
R |Priprava strategic spusSténi o] S 2 4 8 43 1,00 1,00 151,70 156,00 166,10 170,40 144
S Aktivace uzivatelskych uéti P,Q.R T,U 1 2 4 22 025 0,50 170,40 172,60 170,40 172,60 0,0
T |Bezpena distribuce piihl. iidajii mezi pracovniky S \ 1 3 5 3,0 0,44 0,67 172,60 175,60 175,60 178,60 3,0
U Ziizeni helpdesku v souvislosti se spusténim IS S \% 4 6 8 6,0 0,44 0,67 172,60 178,60 172,60 178,60 0,0
VvV |Oficialni spusténi IS T,U w 1 2 3 2,0 0,11 0,33 178,60 180,60 178,60 180,60 0,0
W | Vyhodnoceni ispéSnosti spusteni IS \ - 5 14 30 152 17,36 4,17 180,60 195,80 180,60 195,80 0,0
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4.2.4.2 Sitovy graf PERT

Na zakladé¢ tabulky nize byl vyhotoven uzlové definovany sitovy graf (SG) PERT
s nasledujicim rozlozenim uzlu:

Tabulka ¢. 21: Pouzité rozlozeni uzlu
(Zdroj: autor)

ZM | OA | KM

ZP | t, | KP

Kde: OA — oznaceni Cinnosti; t,— stfedni doba trvani; ZM, KM - zacatek mozny, konec
mozny; ZP, KP — zacatek pfipustny, konec pfipustny. Kriticka cesta, tj. cesta, kde je nulova
Casova rezerva je oznacena v grafu vyse. Jedna se o body (Cinnosti): A-B-C-F-H-I-J-K-M-N-
0-Q-S-U-V-W. Kriticka cesta je dlouha 183 dni, coz se mize jevit jako relativné dlouha doba
potfebnd k implementaci cloudové aplikace, nicméné je tfeba brat v potaz predchozi

zkuSenosti podniku s implementaci IS, resp. pokusy o implementaci.
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Graf ¢. 5: Sitovy graf PERT

(Zdroj: autor)
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4.2.5 Shrnuti planu implementace

Implementaci aplikace CSRnet, by kromé zefektivnéni nékterych procest (distribuce
vyplatnic, Skoleni zaméstnancu atp.) doslo také ke zvySeni angazovanosti pracovniki
a posileni firemni kultury, coz by v del§im horizontu potencialné¢ mohlo vést i k nizsi
fluktuaci na nékterych pracovistich. Kriticka cesta projektu vychazi na piiblizné 183 dni
— Casovy plan projektu je tieba piizpusobit tempu ve firmé€, zvlasté, kdyz implementace
probiha ve vlastni rezii. V soucasné dobé se podnik také potyka s mensimi personalnimi
nedostatky, resp. zna¢nym personalni vytizenim a obecné horsi kvalitou fizeni projektti
a vznikajicimi ¢asovymi pratahy. Neni také moudré provadét vice zmén najednou, coz
klade jednak vétsi naroCnost na projektové fizeni, které je, jak jiz bylo nékolikrat
zminéno, v pfedmétném podniku slabsi. VSe je navic umocnéno specifickou situaci
socialniho podniku, kde jsou povét§inou zameéstnanci obecné nachylnéjsi k negativnim
dopadim zmén (coz vSak neni vzdy pravidlem). Je tedy nutné k provadéni rozsahlejsich
zmén v podniku postupovat s ohledem na zaméstnance zvlast obezietné a citlive.
Pomoci analyzy rizik byla identifikovana nejzavaznéjsi rizika projektu, na kterd by se
mela spolecnost obzvlasté zamérit. Nejvétsi identifikované riziko spada do kategorie
informacni bezpecnosti a je jim hrozba ztraty ¢i kompromitace citlivych dat v systému

obsazenych.

4.3 Navrhy zmén dle aplikaci

Nize jsou predstaveny navrhy na zlepSeni na zaklad€ zjisténi vyplyvajicich
z provedenych analyz a aktualné feSenych nedostatkti. Tyto dil¢i navrhy se tykaji

jednotlivych aplikaci podnikového IS, jako je Synology Drive a Aplikace Tridirna.

4.3.1 Synology Drive

Data aplikace Synology Drive jsou uloZena lokalné na NAS v brnénské centrale
spoleCnosti, odkud jsou v pravidelnych intervalech (denn¢) zalohovana na cloud,
konkrétné na Synology C2 Storage. Ochrana lokalnich dat je feSena také zrcadlenim
(mirroring) pevnych diskt (tj. RAID 1). Sdilené sitové tlozisté v§ak nema zalohované
napajeni (UPS), takze v pripadé vypadku ¢i odstavky elektfiny nebude mit

spolecnost pristup k souborum. Vypadek dodavek elektrické energie v budove by mél
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za nasledek také preruseni internetového pfipojeni, jelikoz spolecnost sdili v pronajaté
kancelati a sitové prvky vné kancelare, resp. cela sitova infrastruktura neni zalohovana.

Tento problém s NAS lze vyfesit nékolika zptsoby.

K NAS je mozné tento zalozni AP pfipojit skrze druhé rozhrani LAN, jelikoz
pfedmétny model NAS je vybaven dvéma porty. Zalozni LTE modem by byl taktéz
zalohovany prostfednictvim UPS. Takovyto set by poskytl ochranu jak pred
vypadkem internetového pripojeni, tak i vypadkem elektrické sité. V této varianté
je tedy kalkulovano s pofizenim 4G (LTE) modemu (potizovaci cena priblizn€ 2000 K¢
bez DPH) a mésicniho tarifu s neomezenym FUP, ktery Cini, na zakladé aktualniho
podnikového ceniku od operatora piiblizné 300 K¢ (bez DPH). Pro zalohovani
elektrické energie je mozné vyuzit kompatibilni UPS od vyrobci napt. APC nebo
EATON, kde je dle Synology zaruc¢ena kompatibilita (Synology Incorporated, c2022).
Takovyto UPS vychazi pfiblizné na 5000 K¢ (bez DPH), pficemz umoziuje preklenuti
provozu (pfi odhadovaném proudovém odbéru NAS a modemu) v fadu desitek minut.
Toto feSeni je vhodné v piipad€ oblasti s cetnymi kratkodobymi vypadky vyvolanymi
nestabilitou sité, coz vSak neni pfipad Brna. Pfi del§im vypadku budou data na NAS po
urcité dobé nedostupna. Zna¢né drazsim feSenim je pouziti baterie s vetsi kapacitou —
napt. UPS schopné s témito odbérovymi parametry preklenout priblizné
dvouhodinovy vypadek se prodava za cca 20000 K¢ (bez DPH). V tomto kontextu je
mozné zanedbat naklady na spotfebu elektfiny modemu, je vSak stale nutné piipocist
niklady na zalozni internetové pripojeni ve vysi priblizné 3600 K¢ (bez DPH)
rocné. Je zde vsak stale pfitomné riziko, ze pokud se nepodati dodavky sluzeb obnovit

za dany Cas, podnikova data nebudou dostupna.

Tabulka ¢. 22: Porizovaci niaklady varianty modemu a UPS
(Zdroj: autor)

Polozka Orientacni naklady
LTE modem 2 000 K¢
UPS 20 000 K¢
Doplitkovy spotfebni material 1 000 K¢
Montaz 1 000 K¢
SUMA 25 000 K¢

Druhou variantou je pofizeni druhého NAS na prazskou nebo hradeckou pobocku a tim

i snizeni pravdépodobnosti, ze data nebudou v pozadovany okamzik dostupna. Toto
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feSeni vSak také klade vySsi pozadavky na fyzické zabezpeCeni zafizeni umisténého
v dané lokalité. Obdobny model NAS vybaveny obdobnymi disky stoji priblizné
15000 K¢ (bez DPH). V pfipadé nedostupnosti jednoho NAS se provoz automaticky
pfesméruje na druhé zafizeni ve fyzicky oddélené lokalité. Tato varianta feSeni vyzaduje
vyuziti sluzby Synology Hybrid Share (jedna se o tzv. cross-site synchronizaci), coz
vyzaduje prechod na Advanced plan v C2 Storage za pfiblizné 1700 K¢&/rok (bez DPH).
V cen¢ je zahrnut i 1 TB prostoru na cloudu navic. (Synology C2, ¢2022) Zmeéna by
tedy predstavovala ro¢ni navySeni o cca 1450 K¢, oproti sou¢asnému planu Basic za
priblizn¢ 250 K¢ ro¢né (bez DPH). Toto feSeni by také myj. pfineslo zrychleni doby

odezvy pfi pfistupu pies internet, tj. z jinych lokalit nez z brnénské centraly.

Obe navrhované varianty je mozné realizovat velice rychle, maximalné¢ béhem
jednoho dne, tudiz chod podniku naru$i pouze minimalné. V obou pfipadech také
pracovnici, resp. uzivatelé IS nepociti takika zadné negativni zmény. Ze srovnani
variant vychéazi podstatné vyhodnéji druha varianta, tj. porizeni druhého zarizeni
NAS a jeho umisténi do geograficky oddélené lokality, Cimz se mj. dosahne i snizeni
doby odezvy pfi pristupu z ostatnich poboCek. Tato varianta ke svému fungovani
vyzaduje upgrade na Advanced plan v C2 Storage, v kontextu podniku se vSak nejedna
o nijak vyznamnou ¢astku. Varianta pofizeni druhého NAS ma nejen nizsi potizovaci

naklady a také polovi¢ni rocni periodické naklady.

4.3.2 Aplikace Tridirna

Mezi nedostatky této BI aplikace patfi vyjma obcasného pomalej§iho nacitani, coz je
dano zfejmé zejména moznostmi server-side processingu v ramci sdileného hostingu,
hlavné problém s vypovidajici hodnotou poskytovanych dat prostiednictvim dashboarda
a generovanych reporti. Moznosti operaci s daty jsou pfimo v aplikaci pomérné
omezeng, proto se v souc¢asné dobé data v pravidelnych intervalech stahuji a importuji
do MS Excel k dalsi analyze, pfiCemz tento proces je délan ru¢n€ na tydenni bazi

povéfenym pracovnikem.

Aplikaci je pochopitelné mozné preprogramovat ¢i doprogramovat, resp. rozsifit
0 moznost generovani sestav ptimo z aplikace (resp. z webového prohlizeCe) a pridat

nekteré grafy na dashboardy, coz je vSak pomémné znaCny zéasah do jeji stavajici
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struktury s odhadovanou cenou v fadové desitkach tisic korun. V souvislosti s tim by

bylo vhodné docilit vétsiho propojeni databazi napti¢ podnikem.

Dalsi moznost, ktera se ptfimo nabizi a je relativné snadna a rychle proveditelna je
propojeni s MS Power BI. Aplikaci Power BI lze relativné snadno napojit pfimo na
databazi MySQL (storage enigine MyISAM), v niz jsou ulozena data tfidirny. Cena této
aplikace je okolo 200 K¢ za uzivatele na mésic (Microsoft Power BI, c2022). Power
BI nabizi daleko pokrocilejsi vystupy oproti Excelu a umoziiuje zna¢né zefektivnit praci
s daty. Tato varianta vyzaduje vytvorit v online administraci hostingu nového uzivatele
pro danou databazi. Power BI Desktop vyzaduje stazeni komponenty MySQL
Connector pro pripojeni k databazi MySQL. Cely proces propojeni databaze je v tomto
ptipadé otazkou maximalné nékolik desitek minut a nevyzaduje provadeéni zadnych
zmén na strané Aplikace Tiidirna. Uspory tohoto feSeni spolivaji zejména ve znaéné
uspore casu pracovnika rucné stahujiciho data a provadéjiciho analyzy v MS
Excel. Vzhledem k nutnosti zobrazovani té€chto reportii na minimalné tydenni bazi bude
odhadovana c¢asovad uspora piiblizné¢ 4-5 hodin mési¢né€, coz se nemusi jevit jako
vyrazna uspora, avSak hlavni pfinos této zmeény spociva v podrobnéj§i analyze
provoznich dat a zkvalitnéni nynéjSich znacné omezenych podkladu pro
rozhodovani. Zapracovani tohoto navrhu pfinese zkvalitnéni rozhodovacich procesu,
jelikoz Power BI umoziuje pokrocilejsi praci s daty, a pfedevS§im bude mozné zvysit
frekvenci posuzovani vykonnosti zaméstnancu tfidirny, coz pfinasi i mozné vyuziti na

operativni urovni fizeni.
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ZAVER

Cilem diplomové prace bylo posoudit informacni systém socialniho podniku
sales24, s.r.o. a navrhnout zmény vedouci k jeho zlepSeni a eliminaci nalezenych rizik.
V teoretické Casti byla predstavena zakladni vychodiska pro praktickou ¢ast diplomové
prace a provedena literarni reSerSe tykajici se informacnich systému a souvisejicich
trendd. Nasledn€ byl pfedstaven zkoumany podnik v¢. jeho okoli i nékteré odliSnosti,
plynouci ze specifického postaveni socialniho podniku. Z provedenych analyz vzeslo
zjisténi, ze podnikovy informacni systém je v nerovnovaze a vykazuje vyrazné
nedostatky pfedevSim v oblasti informacni bezpe€nosti, coz potvrdil i realizovany
primarni vyzkum. Naroky na procesni fizeni ainformacni systém spolecné se
zvétsovanim firmy rostou. Podnik ma za sebou zménu podnikové strategie, resp.
business modelu spojenou obdobim prudkého rastu. Nyni se nachazi pred dalsi vyzvou
v podobé implementace nového systému CSRnet. Navrzeny byly také dil¢i zmény
v jednotlivych aplikacich a opatieni technického a organizac¢niho typu. Pfinosy feseni
jsou zejména kvalitativniho razu, napriklad zefektivnéni nekterych procesti a uspora
Casu pracovniki. Jedna se také o doporuCeni v oblasti managementu IS a informacni
a kybernetické bezpecnosti, které by mél management podniku vénovat vice pozornosti,
a predevsim pristupovat k fteSeni IS/IT vice koncepéné. Na zakladé zjiSténych
skuteCnosti  spolecnost podnikla kroky vedouci k napravé nejzavaznéjSich
identifikovanych rizik. Realizace opatfeni vede ke zlepSeni stavu informacni

bezpecnosti podniku, potazmo i ke zvySeni efektivnosti celého IS.

Mezi hlavni limity prace patii relativné nizky pocet ucastnika rozhovord, coz je dano
specifickym zaméfenim vyzkumu a organizacni strukturou podniku. Je nutné uvést, ze
vycCet identifikovanych nedostatki neni konecny, jelikoz nekteré potencialni hrozby
nemusely byt ucastniky rozhovori rozpoznany. Neni ani trvale platny, jelikoz
v dynamicky se vyvijejicim prostiedi IS/IT lze pozorovat kontinualni vyskyt novych
hrozeb a novych pozadavki kladenych na IS. Pro hlubsi deskripci stavu IS lze také
doporucit realizaci anonymniho dotaznikového Setfeni mezi zaméstnanci, zaméfeného

na jejich osobni informacni bezpecnost na pracovisti.
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