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UVvOD

Pro sviij bakalafsky projekt jsem si vybrala téma Preventivni program
kyberSikany na Zakladni $kole Olbramovice. Vzhledem k tomu, Ze se kyberSikana ¢asto
prolina se Sikanou Skolni, je dulezité, aby se jeji prevenci zminénd zakladni Skola
vénovala.

Cilem bakalarského projektu je zjistit soucasny stav kyberSikany na Zakladni
Skole Olbramovice a na uvedeném podkladu informaci navrhnout preventivni program,
ktery bude obsahovat aktivity preventivniho charakteru pouzitelné ve vyucovacich
hodinach. Pro vétsi Gspésnost programu je potieba ukotvit zminénou problematiku do
dokumentti 8koly a zavést daldi preventivni opatfeni. Skola bude mit k dispozici
dostatek informaci o kybernetické Sikané€, popt. bude védét, kde potiebné informace
nalezne. Bude si pIlné¢ uvédomovat i ostatni rizika spojena s online realitou.

Protoze projekt vychézi ptedev§im z poznatkl o kybernetické Sikané, vénujeme
ji celou prvni kapitolu. Zminujeme rozdilnost ale i spole¢né rysy Skolni Sikany
s kybersikanou, zakladni znaky kyberSikany, jeji prostiedky a pfi¢iny. Uvadime, kdo
vSe je aktérem, jak s ni pracovat a jeji vztah k legislativé. V zavéru prvni kapitoly se
lehce dotykdme souvisejicich pojmi.

Druhé kapitola se zamétuje na Zakladni Skolu Olbramovice, jeji charakteristiku,
okoli, historii, ekonomickou situaci a prozatimni zkusSenosti, které s podavanim projektt
maji.

Ttreti kapitola projekt predev§im charakterizuje. Lze zde nalézt predmét, cil
projektu, soucasny i planovany stav a multiplikacni efekt. Je doplnéna prizkumem
provedenym u zakti druhého stupné zminéné zékladni Skoly, ktery poukazuje na
potiebnost projektu.

Ctvrta kapitola se zabyva feSenim soucasné situace. Uvadi konkrétni aktivity pro
praci s zaky a dalsi doporuceni pro efektivni realizaci projektu. Na konci kapitoly
najdeme jeho technické a organizacni zajisténi.

Zavér uvedeného bakalatského projektu obsahuje celkové shrnuti prace.

Navazuje na néj seznam pouzité literatury, pfiloh a samotné piilohy.



1 KYBERSIKANA — OBECNE INFORMACE

Nezbytnou soucasti socializace kazdého jedince je komunikace, prostfednictvim
které se formuje jeho osobnost. Nekvalitni komunikace mize vést ke konfliktnim
situacim. Probih4 také prostiednictvim modernich komunikacnich technologii, které se
staly soucasti naseho socidlniho prostiedi. Komunikace, ktera se uskutecnuje
v kyberprostoru, ma velky vliv na vychovu a vyvoj mladého ¢lovéka, a proto je
nezbytné, aby kazdy pedagog hledal zplsoby, jak plsobeni modernich prostfedki

komunikace co nejvice ovlivnit.?

1. 1 KyberSikana — novy typ agrese

Abychom mohli porozumét kybersSikang, je tfeba si nejdiive fict, €O je to vlastné
Sikana. Tradi¢ni, respektive $kolni ikanu definuje MSMT jako chovani, jehoZ cilem je
nékomu ubliZit nebo jej ohrozit a zastraSit. Charakteristické je pro néj opakovani
fyzickych nebo psychickych utokl proti osob&/osobdm, které se nemohou branit. Jako
Sikanu chapeme i jeji tiché piehlizeni.?

Kybersikana (cyberbullying) je forma psychické Sikany definovana jako
zamérné a nasilné chovani, jejimiz prosttedniky jsou moderni komunikaéni technologie,
zejména mobilni telefon a internet.”

Kybersikana a Skolni Sikana se Casto prolinaji. Nelze ji tedy feSit samostatné,
vzdy je potieba zjistit, zda nesouvisi se $kolni Sikanou. U obou typl agrese je cilem
n¢komu ublizit, at’ uz fyzicky nebo psychicky. KyberSikana nemusi byt zptisobena
umyslné (napf. Spatné odhadnuti reakci ¢lovéka pii zertovani). Na rozdil od realného
svéta (Casto oznaCovaného jako offline prostfedi) se d&je prostfednictvim modernich
technologii (online prostiedi), agresorovi tak mize poskytnout bezpeci anonymity. Ve
virtualnim prostiedi o sobé mize uzivatel zadavat jiné udaje, chova se bez zabran. Casto
chybi citlivost pfi komunikaci, nevidime skute¢né reakce osoby, se kterou

. . .. o v v , v 5
komunikujeme, nebo si je miiZzeme vyloZit nespravné.

! KRAUS, Blahoslav. Zdklady socidlni pedagogiky. 2008, s. 119 — 122.
2 KRAUS, Blahoslav, Véra POLACKOVA a kol. Clovek, prostiedi a vichova. 2001, s. 74 - 75,
¥ Metodicky pokyn MSMT z roku 2013 k FeSeni Sikanovani ve skoldch a skolskych zafizenich. CI. 1
* KOLAR, Michal. Novd cesta k léché Sikany. 2011, s. 83 — 84.
> Centrum PRVoK PdF. Co je kybersikana? E-bezpeci. [online]. [cit. 2014-01-26].
Kol. Aut. Kybersikana ve skolni prostredi: Metodicky materidl pro pedagogické pracovniky. 2012, s. 4.
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1. 1. 1 Znaky kyberSikany — ¢im je jina?

Mezi zakladni znaky kyberSikany patii prostorova a Casova neomezenost, Siroké

socialni dopady, obtizna rozpoznatelnost, anonymita a zména profilu agresora i obéti.®

Prostorova a ¢asova neomezenost

KybersSikana neni omezena na tfidu tak jako klasickd Sikana. Obét’ miize byt
pronasledovana i doma napft. prostiednictvim internetu. Nekon¢i ani zvonénim ve $kole,

mé své pokracovani kdykoliv béhem dne. Sta¢i mit pouze zapnuty mobil &i internet.®

Siroké socidlni dopady

Sifeni informaci pomoci internetu a socialnich siti je snadné. Pro agresora neni
problém obét’ napadnout pomoci fotografii nebo ponizujicich texti. Také publikum se
na internetu ziskava snaze. Dochazi k peticim ¢i k vefejnému povzbuzovani agrese vuci

obéti, coZz muze ob&t’ mnohonasobné frustrovat.®

Obtizné rozpoznatelna

Protoze se jednd o psychickou formu Sikany, ziistdva okoli dlouho skryta.
Malokdo z Gcéastnikd Sikany si pieje jeji zvefejnéni. Divodem muze byt strach, stud i

v o o. ™ r ’e ci1: vr1 0 _ owe s 710 v 6
zleh¢ovanti situace. Je tudiz nutné rozvijet citlivost zaki viici signadlim kyberSikany.

Anonymita

Ve virtudlnim svété je snadné vytvorit faleSnou identitu, novou e-mailovou
adresu ¢i blog S urazkami obéti, to vSe anonymné¢. Pro obét miize byt obtizné agresora

rozpoznat a vystopovat.®

Zména profilu agresora a obéti

Ve virtualnim svete nezalezi na veku, pohlavi, sile, postaveni v socialni skupiné
(parté) ani uspésnosti utocnika nebo obéti ve spoleénosti.7 Agresorem se muZe stat
fyzicky slaby jedinec, dokonce i sama obét (kyber)sikany (naptiklad jako forma
odplaty). Dle vyzkuml jsou castymi agresory déti, které jsou na modernich
komunikacnich prostfedcich zavisli. Obéti obvykle neznaji rizika virtualni reality,
chovaji se tudiz nezodpovédné (zvefejnovani osobnich udaji, fotografii, komunikace

s nezndmymi lidmi, ...).

® Centrum PRVOK PdF. Co je kybersikana? E-bezpedi. [online]. [cit. 2014-01-26].
Kol. Aut. Kybersikana ve skolni prostiedi: Metodicky materidl pro pedagogické pracovniky. 2012, s. 3.
" Centrum PRVoK PdF. Co je kybersikana? E-bezpeci. [online]. [cit. 2014-01-26].
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1. 1. 2 Prostredky kybersikany

Kybersikana probihd prostfednictvim modernich komunikac¢nich technologii.

Rogersova mezi zékladni prostiedky fadi:

Mobilni telefon - Pro déti je dostupny mnohdy po cely den a neni problém
Zn¢j odeslat vyhruznou SMS. Soucasné mobilni telefony navic umoziuji
fotografovani, nahravani ¢ nataGeni obéti. Cislo obéti mize byt pouZito jako
kontakt ve faleSném inzeratu, napft. na erotické sluzby.

Videoklipy a fotografie — Pofizeni videa nebo fotografie a jeho nasledné
sdileni mlze mit za nésledek kyberneticky utok na obét, pripadné¢ muize byt
rozvinutim $kolni Sikany. Agresor vyuziva sluzby socialnich siti, vytvaii vlastni
webové stranky nebo umist'uje potfizené video napt. na YouTube.

E-maily a chaty — E-mailovy i chatovy ucet lze vytvofit béhem nékolika minut
a stava se snadnym anonymnim prostfedkem K vydirani, zesmés$novani a
otravovani. Mlzeme zde zafadit i online hry, jez svym uzivatelim podobné
chatové mistnosti poskytuji.

Webové stranky — Webovou stranku miize vytvofit kazdy, i clovek, ktery ji
chce pouzit k Gtoku na dalsi osobu. Tento Utok je zesilen ve chvili, kdy se jini
uzivatelé nechaji strhnout a vyjadii souhlas nebo podobny nazor o obéti na
webovych strankach. Obsahem stranek mohou byt ponizujici 1 intimni
fotografie, videa, ¢i soukromé informace 0 obéti.

Socidlni sité — Dokonalym mistem pro kyberSikanu je socidlni sit’. Vytvofeni
falesného profilu nebo skupiny je otazka chvilky. Podobné sité umoznuji sdileni
videi, fotografii i komentaii a publikum se zde vzhledem Kk rozsifenosti
socialnich siti a snadnému Sifeni informaci ziskava az pfili§ snadno. Naproti
tomu obé€t’ nemusi nic tusit, tato aktivita ji mize zistat skryta.

Instant messaging — Mezi castou formu komunikace patii SKYPE a ICQ.
Zpravy odeslané timto prosttedkem mohou byt zneuZity stejné jako zpravy
odeslané pomoci jinych socidlnich prostfedkl. Vrstevnici zde ¢asto komunikuji
skupinové, miize tedy dojit i k nelitostivym komentarim celé skupiny vici

- r v 8
jedné osobg.

8 ROGERS, Vanessa. Kybersikana: pracovni materialy pro ucitele a zaky i studenty. 2011, s. 33 — 34.
Kol. Aut. Kybersikana ve skolni prostredi: Metodicky materidl pro pedagogické pracovniky. 2012, s. 5.
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1. 1. 3 Pri¢iny kyberSikany

Prestoze je kteSeni kyberSikany stézejni rozumét jejim pfi¢inam, doposud

nejsou dostatecné prozkoumdny. Z vyzkumi, které jiz byly provedeny, vyplyva

pfiblizny motiv agresora.

Mezi ¢asto uvadéné motivy patii:

obét’ si to zaslouzila (agresi vyvolala, pomsta)

vzhled obéti

zertovani (agresor své chovani nepovazuje za nebezpecné)
ziskat pozornost ostatnich

citit se 1épe

sebeprosazeni

zasednout si na ¢lovéka, ktery je odlisny

ptilezitost byt nékym jinym (vyhody online prostiedi) ’

1. 1. 4 Aktéri kyberSikany

Mezi hlavni aktéry kyberSikany patfi agresori, ktefi na obét uto¢i rlznymi

zpusoby (zpusob Gtoku souvisi s typem agresora).

RozliSujeme Ctyti typy agresort:

Pomstychtivy andilek — nevnima se jako agresora, spiSe jako ,,zachrance®.
Mnohdy sam (Kyber)sikanu zazil a jen se ,,msti“. Citi se v pravu, jeho obét’ si to
»Za néco* zaslouzi. Do kyberSikany nezapojuje své okoli.

Bazici po moci — snaZi se mit navrch, potiebuje publikum. O svém jednani se
vychloubé a neuvédomuje si zdvaZnost situace. Zajimavosti je, ze tito agresofi
jsou mnohdy obéti klasické Sikany.

Sprosty holky — kyberSikana vznika z nudy, z hledani zabavy a je pachana ve
skupingé. Agresory jsou v tomto piipadé Casto divky, které se snazi ziskat obdiv
ve skupiné.

Neumyslny kyberagresor — uvedeny typ si neuvédomuje, ze je agresorem.
Obvykle tak ¢ini ve vzteku a nepfemysli o nasledcich svého chovéani. Nechape,

7e by svym vtipkovanim nebo ostrymi komentafi mohl nékomu ublizit.'?

9 CERNA, Alena a kol. Kybersikana: Privodce novym fenoménem. 2013, s. 31 — 32.
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Obét'mi (kyber)Sikany se mnohdy stavaji déti, které nejsou pfijimany svoji
socidlni skupinou. Vzhledem Kk tradicnim obétem Sikany rozliSujeme i obéti
kyberSikany. Typickymi obét'mi jsou tzv. pasivni obéti, které jsou fyzicky slabsi a malo
asertivni, stavaji se tak snadnymi ter¢i. Druhym typem jsou obéti-provokatéri, kteti se
svym chovéanim (agresivita, impulzivita, hyperaktivita) asto stavi mimo kolektiv.™

K obétem kyberSikany fadime dal$i dvé charakteristiky, a to: Obét’, ktera sama
byva agresorem (v kyberprostoru ztraci svoji pievahu, obéti se muize stat ze msty
druhych) a obét’, ktera v offline svété nevybocuje (v online svété je zranitelnéjsi,

agresor ma snadny pfistup).11

Vyznamnymi aktéry jsou prihliZejici, kteti mohou mit velky vliv na vyvoj
kybersikany. PtihliZejici miizeme podle postoju k Sikan¢ a jednani rozlisit na:
e nasledujici agresora (aktivné ho podporuji),
e podporujici agresora (povzbuzuji ho, ale obéti neublizuji)
e podporujici agresora pasivné (svoji podporu nedavaji najevo)
e neucastnéni piihlizejici
e nesouhlasici s Sikanou (nesouhlasi, ale nezastdvaji se obéti aktivné)

e aktivni v pomoci ob&ti. *2

Pedagog muze byt ve vztahu ke kyberSikané obéti, agresorem i svédkem.
Vzhledem k povaze své prace se pedagogicky pracovnik stava velmi snadno obéti
kybernetické Sikany, nemusi to vSak znamenat selhani v roli pedagoga. Dilezita je

snaha zorientovat se, situaci fesit (ne sam) a vyuzit dostupné pomoci. 13

0 Kol. Aut. Kybersikana a jeji prevence: prirucka pro ucitele. 2009, s. 19 — 20.
1 CERNA, Alena a kol. Kybersikana: Priivodce novym fenoménem. 2013, s. 61 — 63.
2 CERNA, Alena a kol. Kybersikana: Privvodce novym fenoménem. 2013, s. 69 — 75,
B Kol. Aut. Kybersikana ve skolni prostiedi: Metodicky materidl pro pedagogické pracovniky. 2012, s.
9-11.
11



1. 2 Prace s kybersikanou

Podle vyzkumu provedenych v zahrani¢i je patrné, ze obéti kybersSikany se stalo
25 — 35 % déti. V Ceské republice je tomu podobng&. Polovina dotazovanych nezna
mozna feSeni kyberSikany, plno zaku nebylo seznameno ani S pravidly uZzivani
komunikacnich prostredkii.

Uplna ochrana pied kyber$ikanou neexistuje, nicméné jeji riziko lze alespoi
minimalizovat. Mnoho zdroji uvadi tzv. Netiketu (pravidla bezpe¢ného chovani na
internetu), jejiz zakladni mySlenkou je nesdileni osobnich informaci a fotografii,
respektovani druhych osob, sluSné chovani, sezndmeni se s pravidly pouzivanych
sluzeb, neotevirani podezielych zprav, hlaseni nevhodného obsahu, apod.**

Obétmi kyberSikany se muzeme stat i pres dodrzeni zakladnich pravidla
internetové etikety. V takovém ptipad¢ je dalsim postupem ukonceni komunikace,
blokovani agresora, ozndmeni Utoku a uchovani dikazi. Pokud jsme piihlizejicimi, je
vhodné ob&t’ podpofit a aktivné pomoci s feSenim kybernetické Sikany.™

Skola fesi kybersikanu obdobné jako Sikanu $kolni zejména proto, Ze se mize
jednat o jeji rozSifenou formu. Dilezité je zjistit, co je pficinou. Déle se fidime
zakladnim scénafem pro vyskyt Sikany. Abychom kyberSikanu mohli rozpoznat, je
nutné sledovat ménici se stavy v tfidnim kolektivu, ktery se mnohdy zhorSuje (rozpady
pratelstvi, zhorSeni tfidni atmosféry). Dit¢é mize pocitovat zdravotni potize (bolest
bticha, hlavy, skleslost, absence ve §kole), zméni se jeho chovani (zhorSeni prospéchu

. . . . . . . o v 16
ve Skole, uzavienost) nebo situaci zlehcuje (nechce se o tom bavit, problém nefesi).

Y ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: Rddce zodpovédného
rodice. 2013, s. 35 — 38.
ol Aut. Kybersikana a jeji prevence: prirucka pro ucitele. 2009, s. 42 — 45.
18 Kol. Aut. Kybersikana ve skolni prostiedi: Metodicky materidl pro pedagogické pracovniky. 2012, s.
15 - 16.
Kol. Aut. Jak zviadnout kybersikanu? s. 14.
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1. 3 Kybersikana a legislativa

V Ceské republice neni kybersikana ani §ikana trestnim &inem, jeji projevy vsak
ano. Mezi trestné Ciny fadime napiiklad pomluvu, vydirani, vyhrozovani, utisk, podvod,
pronasledovani, neopravnéné zachdzeni s osobnimi udaji jiné osoby, Sifeni pornografie
osobam mladsim 18 let, d&tskou pornografii a u¢ast na sebevrazds. *'

Kybersikana a Sikana spolu uzce souvisi, $kola je proto povinna kyberSikanu

fesit a predchézet ji. Miize tak ucinit v ramci celkové skolni prevence. 18

1. 4 Souvisejici pojmy

Kyberprostor v sobé skryva mnoha nebezpeci, ktera mohou i nemusi souviset
s kyberSikanou. Mezi nejcastéj$i patii sexting, happy slapping, kyberstalking a
kybergrooming.

Sexting oznacuje sdileni nebo zasilani zprav se sexualnim podtextem. Vrstevnici
si mezi sebou (popiipadé cizim osobam) posilaji intimni fotografie, které se stavaji
prostiedkem k vydirani a zesm&sfiovani. *°

Happy slapping neboli veselé fackovani je termin pro nataceni fyzického
napadeni obéti. Video je agresorem (agresory) nasledné zvefejnéno, coz vede
k psychickému tyrani obéti.™

Stalking neboli pronasledovani je trestnim c¢inem. Obé&t je zpravidla
pronésledovana a obtéZovana po delSi dobu. Vyuziti modernich komunikaénich
technologii k takovému jednéani je oznagovéno jako kyberstalking.'®

Kybergrooming je manipulativni chovani uZzivatele, ktery v obéti vyvolava
falesnou duvéry za ucelem obét’ (zletilou i nezletilou) pohlavné zneuzit. Kybergrooming
probiha prostfednictvim vefejnych seznamek a chatti a jejimi aktéry (agresory) jsou

&asto pedofilové.”

17 Kol. Aut. Kybersikana ve Skolni prostiedi: Metodicky materidl pro pedagogické pracovniky. 2012, s.
25.
18 Kol. Aut. Kybersikana ve Skolni prostiedi: Metodicky materidl pro pedagogické pracovniky. 2012, s.
19-23.
19 Kol. Aut. Kybersikana ve skolni prostredi: Metodicky material pro pedagogické pracovniky. 2012, s.
270_égﬁtrum PRVoK PdF. Kybergrooming. E-bezpeci. [online]. [cit. 2014-02-20].
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2 ZS A MS OLBRAMOVICE

7S a MS Olbramovice je viplna devitiletd zakladni Skola, jejiz soucdsti je také
materska skola, Skolni druzina a jidelna. Nachazi se v klidném prostredi strediskové
obce a sklddad se z budovy ZS a budovy MS a jidelny. Zrizovatelem je Urad méstyse
Olbramovice.”!

Tento projekt se zaméfuje vyhradné na zaky zakladni $koly, proto nebudeme
popisovat Skolu mateiskou, ktera k ni vSak patii. Budova $koly je umisténa v blizkosti
botanické zahrady a nékolika hiist (fotbalové, volejbalové, viceucelové).
V Olbramovicich ma dlouholetou tradici sport, zejména fotbal a narodni hazena, ve
které se zdejii zaci pravideln& umist'uji na prvnich piickach.?

Zminéna zékladni Skola ma k dispozici 15 uceben, z nichz nékteré jsou Cisté
odborné (napi. jazykova ucebna, cvicnd kuchyilka, 2 pocitacové ucebny), zatimco
ostatni odborné ucebny jsou zaroveini kmenovymi ucebnami (ucebna pftirodopisu,
hudebni vychovy, chemie, vytvarné vychovy, zemépisu,...). Zaci mohou V ramci
vyucovani a mimoskolni ¢innosti vyuzivat také télocvi¢nu, dilny, knihovnu, nafad’ovnu,
&i vicetudelové hiisté a botanickou zahradu umisténou v blizkosti skoly. Skola ma jedno
odd&leni §kolni druziny s 30 zaky.?

Vsichni ucitelé maji pedagogické vzdélani. Na Skole ptisobi vychovny poradce a
metodik prevence socialné patologickych jevld. Prevdzna vétsina Zdaku je z
Olbramovic, Branisovic, Bohutic a Vedrovic, zbytek tvori Zaci z Trnového Pole, Kubsic
a Sumic.®® Skola mé vlastni webové stranky a vydava Skolni Casopis, na kterém se

podileji piedev§im zaci.?
2. 1 Hlavni ¢innost ZS a MS Olbramovice

2. 1.1 Pravni a legislativni ukotveni zarizeni

Stanovy ZS a MS Olbramovice lze nalézt ve $kolském zakong, ktery mimo jiné
upravuje zakladni vzdélavani ve Skolach. Jsou zde uvedeny podminky vzdélavani i
vychovy déti a vymezuje prava a povinnosti ucastnikli vzdélavani. Opirat se mizeme

také o vyhlasku zajmového vzdélavani, ve které je stanoveno Skolské zafizeni pro

2l BOGNEROVA, Lenka. Minimdalni preventivni program. 2013, s. 1.
22 Kol. Aut. Skolni vzdeélavaci program. 2006, s. 6.
2% Kol. Aut. Skolni vzdélavaci program. 2008, s. 4 — 5.
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zajmové vzd&lavani, jimz $kola disponuje (§kolni druZina).?*

Zakladni vzdélavani ma 9 ro¢niki, Cleni se na prvni a druhy stupeni a spada pod
povinnou $kolni dochazku ditéte. Diivody neptfitomnosti zdka ve vyucovani doklada
zdkonny zastupce. Zak je v prabéhu roku i na konci jednotlivych pololeti hodnocen

klasifika¢nim stupném. 2

2. 1. 2 Pravidelna zajmova ¢innost

Pro déti prvniho stupné je pfipravena zajmova ¢innost v ramci Skolni druziny. Ta
détem umoznuje odpocinkovou ¢innost a pfipravu na vyucovani. Déti druhého stupné
mohou navstévovat jednotlivé krouzky pod vedenim vedoucich podle jejich Zaijmﬁ.26
Nabidka krouzkd se neustale rozsifuje. VétSina je zamétfena na pohybovou, hudebni a
vytvarnou ¢innost. K dispozici je také krouzek dyslekticky, ¢tenaisky, jazykovy a kurz

vaieni.?’

2. 1. 3 Aktivity a prezentace zarizeni na verejnosti

Skola se prezentuje zejména svoji ¢innosti a Gspéchy. Béhem celého roku
nalezneme aktivity $koly na informaéni tabuli v Domé sluzeb v méstyse Olbramovice.?®

Zacatkem Skolniho roku Skola potfada vitani prviacki a pired Vanocemi
kazdoro¢ni koncert. BEhem prosince byva pro zdjemce oteviena vanocni vystava, kde
déti prezentuji své vyrobky. V tnoru je potfddan ples, ktery zahajuji zaci 9. ro¢niku. Ke
Dni déti skola organizuje Jahodovy turnaj pro zaky 1. stupné a Hry bez hranic pro zaky
2. stupné. Pro déti jsou pfipraveny rizné soutéze, piespolni behy, skakani v pytli, hody
micem, a jiné. Kluci maji moZnost hrat turnaj v kopané, dévcata se zapojuji do turnaje

Vv hazené.?®

24 Zékon €. 261/2004 ze dne 24. zati 2004 o predskolnim, zdkladnim, strednim a vy$sim odborném a
jiném vzdélavani (skolsky zdakon). Castka 190, s. 10262.

Vyhlaska ¢. 74/2005 ze dne 9. unora 2005 o zdjmovém vzdélavani. § 8 — 10.
2% Zakon €. 261/2004 ze dne 24. zaf 2004 o predskolnim, zdkladnim, strednim a vyssim odborném a
Jjiném vzdélavani (Skolsky zédkon). Castka 190, s. 10277 - 10279.
% Kol. Aut. Skolni vzdélavaci program. 20086, s. 6.
T Osobni rozhovor s Mgr. Ladislavem Ruibarem, feditelem ZS a MS Olbramovice a Mgr. Sofiou
Weiserovou, zastupkyni feditele $koly. V ZS Olbramovice, Olbramovice, 18. 4. 2013.
8 Osobni rozhovor s Mgr. Ladislavem Ruibarem, feditelem ZS a MS Olbramovice a Mgr. Soiiou
Weiserovou, zastupkyni feditele koly. V ZS Olbramovice, Olbramovice, 10. 5. 2013.
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V pribéhu celého roku se déti zucastiiuji vytvarnych soutézi, které porada
Jihomoravsky kraj. ZS Olbramovice ma znaéné uspéchy v oblasti sportu, zejména pak

i pA . . NI v . . Ao 28
v div¢i hdzené, v niz se pravidelné umist'uje na prvnich ptickach v Mistrovstvi CR.

2.2 OKoli ZS a MS Olbramovice

2. 2.1 Lokalizace ZS a MS Olbramovice

Zakladni skola se nachazi v méstyse Olbramovice, ktery spada pod okres
Znojmo. Prvni pisemna zminka o Olbramovicich saha do roku 1063, kdy je uvedena
Vv seznamu obci Olomouckého biskupstvi.29

Obyvatelstvo bylo svého ¢asu pievazné némecké. Rok 1945 lze povazovat za
vyznamny meznik v osidlovani obce Cechy. Vinafstvi v obci méa svou tradici, o éemz
svédci listiny ulozené ve znojemském archivu. Nejstar$i zminka o olbramovickych
sklepich spada az do roku 1321, kdy byl vlastnikem obce Jindfich z Lipé.29

V soucasné dobé ma obec stale velkou produkci vina. Mimo jiné lze v obci
nalézt obchody se smiSenym zbozim, kadefnictvi, masérské sluzby, obchody
s darkovym zbozim, drogerii, prodej a vazani kvétin, knihovnu, ¢i hasi¢sky sbor. V obci
je ZS a MS, kterou nav§tévuji i déti z okolnich obci. Je zde moznost navstivit

stomatologii, praktického a d&tského 1ékate.?’

2. 2. 2 Volnocasové aktivity v obci a okoli

Nabidka volno€asovych aktivit v obci se prevazné orientuje na aktivity, které
nabizi zminéna zékladni Skola. Déti i dospéli mohou navstévovat krouzky a dalsi
vzd&lavani i v zafizenich umisténych blizko obce (SVC Pohotelice, ZUS Pohotelice,
DDM Moravsky Krumlov, Nizkoprahové zatfizeni Moravsky Krumlov, ¢i DDM
Miroslav).*

2% MESTYS OLBRAMOVICE. Meéstys Olbramovice: oficidlni stranky méstyse [online]. [cit. 2013-05-
20].

%0 Osobni rozhovor s Mgr. Ladislavem Ruibarem, feditelem ZS a MS Olbramovice a Mgr. Soiiou
Weiserovou, zastupkyni feditele skoly. V ZS Olbramovice, Olbramovice, 4. 2. 2014.
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2. 3 Historie MS a ZS Olbramovice

Prvni $kolni kronika byla zaloZena roku 1919. Skola byla 3kolou statni,
financovanou zemskym vyborem. Zaméiovala se na vzdélani v matefském jazyce. Do
Skoly bylo od poc¢atku zapsano 24 déti. Byla vybavena kamny, lavicemi, tabuli, stolkem
a zidlemi, ptesto vSak nebylo z ¢eho ucit (chybély kiidy, materialy, apod.), a proto byl
otevien §kolni uget. **

Od roku 1925 byly jednotlivé tiidy rozsifeny. Skolu navitévovaly déti i
Z okolnich obci a vroce 1931 zacala stavba nové budovy. Béhem let se zde slavilo
mnoho akci: probihala mlécna akce, promitaly se filmy, slavily statni svatky. Po zabrani
pohrani¢i prestaly ceské Skoly existovat, ale po osvobozeni Rudou armadou byla
Obecna Skola opét oteviena. Roku 1948 méla Skola 4 tfidy a navstévovalo ji 117 Zaka.
Vyucovani probihalo dle osnov Vyzkumného ustavu pedagogického. V roce 1968 byl
zaveden pétidenni vyucovaci tyden. 3

Ve $kolnim roce 1990/1991 $kola poiadala celostatni finale Ceského pohéru
v Narodni hazené. Po péti letech byl zaveden povinny 9. ro¢nik. Od roku 2005 spada
pod zakladni Skolu i Skola matetskd a Skolni jidelna. O rok pozdéji probéhla piiprava na
tvorbu SVP a od roku 2009 je podporovan indicky chlapec Prabhu v ramci Adopce na
dalku.**

31 RUIBAR, Ladislav a kol. Historie skol v Olbramovicich. Olbramovice: 2010, s. 1 — 6.
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2. 4 Ekonomicka situace ZS a MS Olbramovice

2. 4.1 Financovani ze statniho rozpoctu

ZS a MS Olbramovice je financovana predeviim ze statniho rozpoétu.
Z uvedeného zdroje jsou financovany platy zaméstnanct, odmény za praci, vydaje na
uhrady pojistného, provozni ndklady, dal$i vzdelavani pedagogickych pracovnikl, a

jiné. Finance jsou poskytovany podle povoleného poctu d&ti.

2. 4.2 Fond rodic¢ovského sdruzeni

Skola ma moznost Gerpat finance z Fondu rodi¢ovského sdruzeni, které mimo
jiné pomdha i s organizovanim mimoskolnich akci a aktivit. Do fondu mohou pfispivat
rodi¢e, obce i nezavisli sponzofi. Penize jsou nejCastéji vyuzity na realizaci
mimoskolnich akci, napt. Jahodovy pohar (sportovni den v ramci Dne déti) nebo

lyzaisky vycvik. Hrazeny jsou i mikulagské balicky.®

2. 5 ZKkuSenosti s podavanim projekti

2.5.1 Ovoce do §kol

Projekt Ovoce do $kol probiha v Ceské republice jiz od zaii 2009. Zmin&ny
projekt je financovan z Evropské Unie a jeho hlavnim cilem je podpofit zdravy Zivotni
styl u déti ze zakladnich $kol v Ceské republice. Cilovou skupinou projektu jsou Zaci
prvniho stupné. Zakim je béhem celého $kolniho roku jedenkrat mésiéné zdarma

;. v , . “r T 34
dodéavéno cerstvé ovoce a zelenina, piipadné jejich produkty.

2. 5.2 Zdravé zuby

Program ,,Zdravé zuby* se zaméfuje na prevenci zubniho kazu a je urcen pro

déti prvniho stupné zakladnich Skol. Cilem programu je zlepS$it zdravi zubt u déti a

32 Zskon €. 261/2004 ze dne 24. zaf 2004 o predskolnim, zdkladnim, strednim a vyssim odborném a
Jjiném vzdélavani (Skolsky zdkon). Castka 190, s. 10309 - 10310.

% Osobni rozhovor s Mgr. Ladislavem Ruibarem, feditelem ZS a MS Olbramovice a Mgr. Soiiou
Weiserovou, zastupkyni feditele koly. V ZS Olbramovice, Olbramovice, 4. 2. 2014.

3% SZIF. O projektu: Ovoce do 8kol v CR. Ovoce do skol. [online]. [cit. 2014-01-3].
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jejich pozitivni vztah k zubni tématice vibec. Kromé metodickych materialua, které jsou

v ’ L S v Y . v .7 vvr 35
Skolam poskytnuty, maji déti moznost zicastnit se kazdoro¢nich soutézi.

2. 5. 3 Projekt EU penize Skolam

Projekt EU penize Skolam, ktery formaln¢ vychazel z operacniho programu
Vzdélavani pro konkurenceschopnost, a jehoz doba trvani byla 30 mésici, byl zahajen
v roce 2010. Vytipovano bylo sedm témat, na které se projekt zamétoval. Jednalo se
zejména o Ctenafskou a informacni gramotnost, Cizi jazyky, Vyuzivani ICT,
Matematiku, Pfirodni védy, Finan¢ni gramotnost a Inkluzivni vzdélavani. Pro tento

projekt bylo vy¢lenéno 4,5 mld. korun. *

2. 5. 3.1 Projekt Moderni vyuka ZS a MS Olbramovice

Do projektu EU penize $kolam se zapojila také ZS Olbramovice s projektem
Moderni vyuka. Zminény projekt byl zahajen v tinoru 2011 s moznou dobou trvani do
¢ervence 2013. Pro naplnéni ucelu projektu byla ziskana nemald finanéni castka.®’

Uvedenym projektem se Skola rozhodla podpofit zaky predevsim v rozvoji
Stenatské, informaéni a finanéni gramotnost, dale ve vyuce cizich jazykt. Uéinnost
prace byla zvySena individualizaci vyuky prostiednictvim déleni hodin. Cilovou
skupinou projektu se stali Zaci 2. stupn€. Soucasti zdméru byla podpora profesniho ristu
pedagogickych pracovnikt. Ta byla zajisténa formou odbornych seminait a workshopu.

Cast finan¢nich prostredkii byla pouzita na zlepSeni materialnich podminek zatizeni,

zejména na nakoupeni moderngjich po&ita&ti, novych ucebnic a uebnich pomicek. ¥’

% ZDRAVE ZUBY. O programu. Zdravé zuby. [online]. [cit. 2014-21-2].
% MSMT. EU penize zakladnim 3kolam. Operacni program vzdélavani pro konkurenceschopnost.
[online]. [cit. 2014-01-3].
' RUIBAR, L. Projektovy zamér — ZS a MS Olbramovice. 2011,s. 1 - 2
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3 CHARAKTERISTIKA PROJEKTU

Projekt poskytne moznosti k rozsifeni Minimalniho preventivniho programu 0
problematiku kyberSikany. Nabidne rozSifeni nejen po strance teoretické, ale také
praktické, kdy se muze stat jakousi ptiruckou pro ucitele v dané problematice. Protoze
je kybersikana pouze jednim ze stiipkll néstrah novodobych komunikacénich prostredki,
je nutné, aby se Zakladni Skola Olbramovice posléze zaméfila i na jiné (stejné
nebezpecné) jevy, které tento projekt pojima pouze okrajové. Vzhledem ke skutecnosti,
7e zminéna Skola 0 projekt projevila zajem, lze predpokladat snahu o dovzdélani se

Vv dané oblasti a Gispésné tak pracovat na prevenci kybersikany.

3. 1 Predmét projektu

Pfedmétem projektu jsou zpiisoby prace s kyberSikanou na zminéné zakladni
Skole. Projekt se zamétuje na konkrétni preventivni aktivity, pomoci kterych lze s détmi
pracovat a rozvijet jejich znalosti a dovednosti v oblasti primarni prevence kyberSikany.
Dulezitou soucasti projektu je nicméné i poskytnuti rad, které pomohou pfi praci s touto

problematikou.

3. 2 Cil projektu

Hlavnim cilem projektu je navrhnout aktivity, které budou rozvijet znalosti,
dovednosti a hodnoty u déti zékladni Skoly tak, aby byly naplnény cile primarni
prevence Vtéto oblasti. Zaroven je cilem poskytnout Skole (vedeni Skoly,
pedagogickému sboru) rady, které¢ ji dopomohou ziskat zakladni informace o
problematice a vhodné zpisoby, jak tyto informace predavat zakiim hravou a zajimavou

formou.

Za dil¢i cile 1ze povaZovat:
e Zjisténi stavajiciho stavu kyberSikany u zak(i druhého stupné ZS Olbramovice
pomoci prizkumného Setfent.
e Navrhnuti aktivit, pomoci kterych bude pedagogicky sbor schopen rozvijet u zaka
schopnost rozpoznani kybersikany, piipadné jeji mozna feSeni. Zaci budou
ovladat zaklady bezpecného internetu, jakoZto prevenci kybernetické Sikany

(Aktivity jsou urcené pro vyuku ve vyucovacich hodinach.).
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3.2.

Vytvoteni uceleného souhrnu rad a doporuceni, ktery mize vést ke zlepSeni
soucasného stavu kybersikany na ZS Olbramovice véetné za¢lenéni problematiky
kybersikany do dokumentt $koly (Skolni ¥ad, Minimalni preventivni program,
Skolni vzd&lavaci program).

Doporuceni literatury a informovani o dalSich moznostech vzdélavani
pedagogickych pracovniki, ze kterych se pedagogicky sbor miize dozvédét
dostate¢né mnozstvi informaci potfebnych k prevenci, rozpoznéni a feSeni
kybersikany.

Poukazani na jina nebezpe¢i hrozici prostiednictvim komunika¢nich technologii, i

pies fakt, ze nas projekt je zaméfen primarne na kybersikanu.

1 Méritelné ukazatele cili projektu

Abychom mohli kvalitné ohodnotit, zda byly splnény cile projektu, je tfeba stav

neustale monitorovat. Monitorovani se tykd vSech ucastnikdi projektu (zéci,

pedagogové, vedeni Skoly) a mulzeme jej provést prostiednictvim pozorovani,

rozhovort, dotazniki, apod.

Pribézné sledujeme a hodnotime jestli:

je kyberneticka $ikana a prace s ni stanovena v dokumentech $koly (Skolni ad,
Minimélni preventivni program, Skolni vzdélavaci program),

Skola jedna v souladu s doporu¢enymi radami, které jsou uvedené v projektu,
vedeni dava prostor pro (sebe)vzdélavani pedagogickému sboru (Doporucujeme,
aby byl kazdy skolni rok v oblasti prevence kybersikany proskolen alespoii jeden
pedagog z prvniho stupné a dva pedagogové ze stupné druhého.),

pedagogové vyuzivaji moznosti (sebe)vzdélavani,

pedagogové vyuzivaji uvedené aktivity k rozvoji zak,

a jak se zlepsili znalosti a dovednosti zakli v oblasti kybernetické Sikany
(Zjistovani téchto informaci bude provadéno pozorovanim zakl, formou
dotazniki a diskuzi s zaky v ramci pfedmétl Informacni technologie a Vychova
ke zdravi.)

se Skola zajima i o jiné hrozby kybernetického prostiedi.
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3. 3 Potrebnost projektu

Abychom zjistili, zda je uvedeny projekt potfebny, byl na Zakladni skole a
Matetské Skole Olbramovice proveden sociologicky prazkum. Informace zjisténé
V prizkumu nam pomohly uptesnit predmét projektu a zaméiit se na konkrétni cile

projektu.

3. 3. 1 Charakteristika prizkumu

Sociologicky prizkum je druh vyzkumu, ktery je pro nas dostacujici, nebot” jsme
potiebovali ze strany respondentii ziskat pouze orientacni informace.*® Priizkum byl
proveden na druhém stupni Zakladni skoly Olbramovice. Byl realizovan v kvétnu 2013
v ramci vyulovacich hodin. Ugast respondentti byla 100 % (87 déti). Pro kvalitni
vyuziti projektu doporucujeme, aby Skola monitorovala situaci i nadale, nebot’ se stav i

slozeni respondentii neustale méni.

3. 3.2 Cil pruzkumu

Cilem prizkumu bylo zjistit soucasnou situaci kyberSikany na druhém stupni
zakladni Skoly. Dil¢imi cili bylo objasnit:
e Vjaké mife a formé je kybersikana u zaku ZS Olbramovice zastoupena,
e zda jsou zaci dostate¢né informovani o formach a dopadech kybersikany,
e uveédomuji-li Si zaci zavaznost kybersikany,
e Vjakém mife se méni zastoupeni kyberSikany u zaku ZS Olbramovice

v souvislosti s jejich vékem.

3. 3. 3 Metody prizkumu

Pro zjisténi dulezitych dat jsme zvolili kvantitativni metodologii. Prizkumnym
nastrojem byl anonymni dotaznik.*®

Pohlavi u respondenti bylo zjistovano dichotomickou polozku, tedy polozkou 0
dvou vzajemné se vylucujicich odpovédi. Dotaznik samotny (Priloha 1) je tvoien z 11
otazek, znichz 9 otizek je wuzavienych (strukturovanych) a 2 oteviené

(nestrukturované). V piipad€ strukturovanych otdzek mizZeme rozliSit 3 polynomické

38 ZICH, Frantidek. Uvod do sociologického vyzkumu. 2009, s. 6.
39 CHRASKA, Miroslav. Metody pedagogického vyzkumu. 2007, s. 163 — 169.
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vybérové polozky (otazky cislo 3, 8, 10), dale 5 vyctovych polozek (otazky ¢islo 1, 2, 5,
6, 7) a 1 skalovou polozku (otazka ¢islo 4). Druh nestrukturované otazky byl pouzit u

otazek &islo9a 11.°°

3. 3. 4 Prizkumny vzorek

Prizkumnym vzorkem byli Zaci Zékladni Skoly Olbramovice v zastoupeni
Sesttho az devatého rocniku. Zaci prvniho az patého ro¢niku nebyli dotazovani

z diivodu nizkého poctu déti ve tiidé (max. 10 déti).

Tabulka ¢. 1

6. roénik | 7.roénik | 8.ro¢nik | 9.rocénik
Chlapcu 13 13 15 9
Divek 6 9 9 13
Celkem 19 22 24 22

Tabulka €. 1 ukazuje pocet respondentd v ro¢nicich, ktefi se zucastnili
dotaznikové metody, taktéZ pocet divek a chlapct v jednotlivych tfidach. Celkovy pocet
zG&astnénych byl 87 zaki druhého stupnd. Uast respondentii byla 100 %. Z celkového
poctu zaku je 57 % chlapct a 43 % divek. Pomér jednotlivych tiid je nasledujici: 6.
roénik: 22 %; 7. ro¢nik: 25 %: 8. ro¢nik: 28 % a 9. ro¢nik: 25 %.

Vsechny dotazniky byly pouzity pro zpracovani dat, Zddny nebyl vytfazen. U

zadného z nich nebylo zjisténo zamérné psani nepravdivych informaci do dotazniku.

3. 3. 5 Uvedeni dotazniku

Dotazovani probihalo dobrovolné, Zakim byla pfedem umoznéna volba se
dotazniku neztcastnit. VSichni pfitomni zaci se na vypliovani dotazniku podileli.

Po rozdani dotaznikli Zakim v jednotlivych tfidach bylo pfipomenuto, Ze
dotaznik je anonymni a dobrovolny. Pfed vypliiovanim byla zakiim postupné vysvétlena
kazda otazka jednotlivé. Pro vétsi piehlednost je ke kazdé otdzce malym pismem
struén€ pripsano, co je po nich pozadovano. Béhem vypliiovani jsem byla pfitomna ja,
popt. ucitel, ktery byl poucen o problematice prizkumu a mohl tak zdkim poskytnout
potitebné informace k pochopeni otazek.

Respondenti méli na vyplnovani dostatek ¢asu (45 minut). Praimérna doba

vyplnéni dotazniku byla 20 minut.
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3. 3. 6 Dil¢i vysledky prizkumu

Po vyplnéni dotaznikti Zaky jsme veSkera data zanesli do jiz ptipravenych

tabulek. K tomuto t¢elu jsme pouzili program Microsoft Excel 2010.

Otazka &. 1: Ktera tvrzeni podle Tebe kyberSikanu vystihuji?
Cilem této otazky bylo zjistit, zda zaci dovedou za pomoci predepsanych tvrzeni
odhadnout, co termin kybersikana znamend. Otazka zaroven odhalila, na jaké urovni je

jejich informovanost 0 daném problému.

Grafé. 1

Ktera tvrzeni podle tebe kybersikanu vystihuji?

Kybersikana mzZe byt stejné velké riziko jako
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Sikana fyzicka.
Kybersikana je mnohem mensi riziko nez Sikana 9%
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internetu.
Kybersikana je forma psychického nasili. '45°

Kybersikana je forma fyzického nasili. 5%
Kybersikana je stejnd jako Sikana ve Skole. Ni¢im 8%
se nelisi
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Z grafu ¢. 1 je patrné, Ze pouze neceld polovina zakt zakladni skoly dokazala
odhadnout spravné varianty odpovédi. Nicméné€ je nutné podotknout, ze jen malé
procento zakl urcilo nespravné terminy. Na neznalost o kyberSikané poukazuji
odpovédi Kybersikana muze probihat ve vSech komunikacnich prostiedcich a
Kybersikana probiha pouze prostrednictvim internetu. Obé tyto navzajem si odporujici
odpovédi maji vysoké procento. Tato skute¢nost poukazuje zejména na to, ze ackoliv

jsou nektefi zaci schopni rozpoznat znaky kyberSikany, neni znacna cast z nich
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obezndmena s hrozicim rizikem kyberSikany z jinych komunikacnich prosttedki, nez je

internet.

Otazka &. 2: Uz ses nékdy setkal s kybersikanou?
V druhé otazce jsme se zabyvali tim, jestli se jiz Zaci s kyberSikanou setkali.
Nize, v grafu €. 2, uvedeme odpovédi ro¢niku zvlast, nebot’ je dobfe patrny rozdil mezi

jednotlivymi ro¢niky.

Graf ¢. 2

Uz jsi se setkal s kybersikanou?
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U Sestého ro¢niku je znat velmi nizké setkani s kyberSikanou. S kladnou

odpovédi se zde setkame pouze u odpovedi Ano, vim o cloveku, ktery ji zazil (3 Zaci; 16
%). 16 zakl (84%) se shodlo na tom, Ze se s kyberSikanou nikdy nesetkali.

U sedmého ro¢niku je jiz velmi patrné zvySené procento téch, ktetfi znaji osobu

potykajici se s touto formou Sikany (8 zakl; 36 %). 3 Zaci (14 %) znaji agresora a 1 (5
%) zak se dokonce pfiznal, Ze takovymto zplisobem sam Sikanuje. Moznost, Ze se
s kybersikanou nikdy nesetkali, zde vybralo pouze 13 zaku (59 %).

U osmého ro¢niku se v nékterych ohledech setkavame s lepSimi poméry,

poukézali bychom vSak na nartst osobniho setkani s kyberSikanou, kde ji oproti niz§im
ro¢niklim zazili 2 Zaci (8 %). 6 zakl (25 %) zna osobu, kterd je kyberSikanovana a 15
zaku (63 %) se s kybersikanou nikdy nesetkalo.

U devatého rocniku je situace celkové nejhorsi. Pouhd polovina zaki (11 zaka)

se s kyberSikanou nikdy nesetkala. 2 zaci (9 %) se setkali s kyberSikanou osobné a 8
74kl (36%) zna osobu, ktera ji zazila. 4 zaci (18 %) znaji osobu, kterd touto formou

Sikanuje ostatni a 2 Zaci (9 %) se priznali k vlastnimu pfi¢inéni na kyberSikan¢.
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Graf é. 3

Mira zastoupeni kybersikany u déti 6. - 9. ro¢niku
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Z grafu ¢. 3 lze vycist znatelny narGst setkani s kyberSikanou u zaki sedmého az
devatého ro¢niku. Mirné patrny je i rust zkuSenosti s kyberSikanou, ¢i vlastniho

pfi¢inéni u Zakl sedmého a devatého ro¢niku oproti ro¢niku Sestému a osmému.

Graf é. 4

Mira zastoupeni kybersikany u déti 6. - 9. ro¢niku

M Procento déti, které ma
zkusenost s kybersikanou
(osobni, zprostfedkovanou)

M Procento déti, které nema
zkuSenost s kybersikanou.

Celkov¢ Ize dle grafu €. 4 prohlasit, ze se s kybersikanou setkalo uz 37% déti, tj.

32 déti z druhého stupné, a to formou osobni ¢i zprostiedkovanou.
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Otazka ¢. 3: MysliS si, Ze je snadné stat se obéti kybersSikany?

Ve tfeti otazce jsme se zabyvali tim, zda si respondenti mysli, zZe je snadné stat
se obéti kybersikany a jestli si uvédomuji riziko, zZe i oni sami se mohou stat jejimi
ob&tmi.

Grafé. s

Myslis si, Ze je snadné stat se obéti kybersikany?

W Ano, myslim si, Ze obéti
kybersikany se mulze stat kazdy.

W Ne, myslim si, Ze obéti
kybersikany se stavaji jen ti slabsi
jedinci.

[ Ne, nemyslim si to. Ja bych se
obéti kybersikany také nestal(a).

M Ano, ale ja bych se obéti
kybersikany nestal(a).

Z grafu €. 5 je zjevné, Ze nadpoloviéni vétSina zakl (53), coz je 61 %, se
spravné domniva, ze obéti kyberSikany se mize stat kazdy. 17 zakh (20 %) si mysli, Ze
se jeji obéti mohou stat pouze slabsi jedinci. 7 zaka (8 %) odpovedélo, ze stat se obéti
neni snadné. 10 zaka (11 %) soudi, Ze stat se obé&ti snadné je, jim samotnym to ale

nehrozi.

Graf¢. 6

[0 Procentualni zastoupeni déti, které predpokladaji,
Ze by se obé&tmi kybersikany nestaly.

Na grafu ¢. 6 mizeme pozorovat procento déti (20%), které predpokladaji, ze

jich samych se riziko kyberSikany netyka.
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Otazka ¢. 4: Jak ¢asto pouZzivas nasledujici komunikaéni prostiedky?

Tato otazka je velice rozsahla a jeji vysledky lze interpretovat nékolika zptsoby.
Pro $irsi rozhled zde u nékterych komunikacnich prostiedki uvedeme kromé celkové
cetnosti 1 Cetnost pouzivani dané¢ho prostfedku zvlast’ u jednotlivych ro¢niki, nebot je
zde stoupajici Cetnost pouziti dobie patrna (graf ¢ 8 - 11). U komunikaénich
prostiedki, které jsou uvedeny pouze v grafu €. 7, se Cetnost pouziti u jednotlivych

ro¢nikl nijak vyrazné nelisi.

Grafé. 7

Cetnost pouzivani komunikacnich prostiedkd 6. - 9. roéniku
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Jak jiz napovida graf €. 7. mezi nejvice pouzivané komunikaéni prostredky patii
mobilni telefony, webové stranky (slouzici zejména pro vyhleddvani informaci,
zhlédnuti videi, apod. — tato polozka byla zaktim vysvétlena) a socialni sit¢.

Mobilni telefon pouziva kazdodenné 71 zaku, tj. 82 % respondentti; 14 zaka (16
%) uvedlo, Ze jej pouziva parkrat za tyden, zatimco pouze 2 Zaci (2 %) jej pouzivaji
nékolikrat do mésice. Moznosti Méné nez jednou za mésic a Nikdy nezvolil zadny

Z respondent.
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Webové stranky jsou 61 zaky (70 %) pouzivany kazdy den; 19 zaka (22 %)
zvolilo moznost Pdrkrdt za tyden; 3 Zaci (3 %) zvolili moznost Pdrkrat za mésic; stejny
pocet respondentil zvolil moznost Méné nez jednou za mésic a pouze 1 zak (1 %) uvedl,
ze webové stranky nenavstévuje.

Socialni sité vyuziva denné 52 zaki (66 %); 16 zakt (17 %) se kladné vyjadiilo
k moznosti Parkrat za tyden; pouze 5 zaku (6 %) zvolilo moznost Pdrkrat za mésic,
zatimco 10 zakd (11 %) nejsou uzivateli socidlnich sité¢ vibec. Moznost Méné nez
Jjednou za mésic nezvolil Zadny z dotazovanych.

Aplikace (ICQ, SKYPE, QIP, ...) denn¢ vyuziva 18 zakt (21 %); 31 zaku (36
%) zvolilo moznost Pdarkrat za tyden; 14 zaka (16 %) navstévuje podobné aplikace
parkrat do mésice; 6 dotazovanych (7 %) vybralo moznost Méné nez jednou za mésic a
18 zaku (21 %) moznost Nikdy.

Online hry denné navstévuje 21 zaku (24 %); parkrat za tyden jej navstivi 29
zaku (33%); 16 zaka (18 %) zvolilo moznost Pdrkrat za mésic a 13 zaka (15 %)
moznost Méne nez jednou za mésic; 8 zadka (9 %) odpovédélo, ze online hry
nenavstévuje.

E-mailové sluzby vyuziva 8 zakl (9 %) kazdy den; 31 zakl (36 %) parkrat za
tyden; 29 zakt (33 %) parkrat za mésic; 12 zaka (14 %) Méné nez jednou za mésic a 7
zaku (8 %) e-mailové sluzby nevyuziva.

Jako nejméné pouzivané z prizkumu vyplyvaji blogy a chatové mistnosti
(www.lide.cz, ...), u nichZz zvolilo moznost Nikdy zhruba 70 % dotazovanych (az 61
zaki). Zbyli Zaci pouzivaji tyto komunikacni prostiedky spiSe sporadicky, jen malé

procento zaki (az 3%) uvedlo, ze je pouzivaji denné.

Grafé. 8

Cetnost pouzivani mobilnich telefont
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Na grafu ¢. 8 je velmi patrny narQst pouzivani mobilnich telefont u 7. ro¢niku.
Zatimco v 6. ro¢niku mobilni telefon pouziva denné pouze 37 % (tj. 7 zéka), u 7.
ro¢niku je to jiz 91% (tj. 20 zakd), v podobném zastoupeni (22 zaka; 92 %) je i 8.
ro¢nik. Zaci 9. roéniku volili vyhradné moznost Kazdy den. Odpovéd Nikdy a Méné nez

jednou za mésic nebyla zvolena zadnym z dotazovanych.

Graf¢. 9

Cetnost pouzivani webovych stranek
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Graf ¢. 9 se zaméfuje na Cetnost pouzivani webovych stranek u jednotlivych
ro¢nikd. Webovymi strankami jsou zde mySleny takové stranky, které vyuzivame
k vyhledavani informaci, zhlédnuti videi, apod. Tato polozka byla zakim vysvétlena.
Zde je velice patrny narlst kazdodenniho pouZivani, ktery z plivodnich 42 % (8 Zaka)

Vv Sesté tiid€ vyrostl na 91 % (20 zak) ve tfid¢ devaté.

Graf €. 10

Cetnost pouzivani socidlnich siti
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U socialnich siti, jak ukazuje graf ¢. 10, je velmi patrny nartst kazdodenniho
pouzivani. Zatimco v Sestém ro¢niku jej pouziva denné jen 6 zaku (32 %), v devatém
ro¢niku je to jiz 20 zakt (91 %). I presto, ze se 8 zakl (42 %) Sestého roc¢niku a 2 Zaci
(8 %) osmého ro¢niku vyjadrili, ze socialni sité nevyuzivaji, je zajimavé, Ze moznost
Méné nez jednou za mésic nebyla zvolena zddnym z respondentli. V devatém rocniku

vyuzivaji sluzeb socialnich siti takika pravidelné€ vSichni dotazovani.

Graf ¢. 11

Cetnost pouZivani aplikaci
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Aplikace (SKYPE, ICQ, QIP, ...) jsou Zaky pouzivany mén¢ Casto nez
predchozi komunikac¢ni prostiedky, ¢etnost jejich pouziti se ale v jednotlivych ro¢nicich
lisi, proto je také rozepiSeme podrobnéji. Zminime zejména vyraznéjsi pohyby, vice je
mozné nalézt v grafu €. 11.

U Sestého rocniku 1ze pozorovat jen malé procento zakt, které podobné aplikace

pouziva denné (2 Zéci, 11 %), zatimco 10 zaka (53 %) je nepouzivaji viibec.

U sedmého roc¢niku je situace pomérné horsi. Ackoliv jen 2 Zaci (9 %) pouZzivaji

ro~r

aplikace denné¢, 15 zakt (68%) je pouzivaji vicekrat za tyden. Zbyli zéci aplikace pfilis

nevyuzivaji, volili tedy ostatni odpovédi.
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V osmém roc¢niku je pozitivni narust odpoveédi Nikdy (6 zaku; 25 %), Méné nez

Jjednou za mésic (3 zaci; 13 %) a Parkrdat za mésic (4 Zaci; 17 %). 8 zaka (33 %)
pouzivaji aplikace n€kolikrat za tyden a pouze 3 zaci (13 %) je pouzivaji denné.

U devatého ro¢niku je znat nartist kazdodenniho pouzivani aplikaci (11 zaka; 50

%). 5 zaki (23 %) zvolilo moznost Pdrkrdt za tyden, taktéz Parkrat za mésic. Méné nez
jednou za mésic pouziva aplikace pouze jeden zak (5 %), zatimco odpovéd Nikdy

nebyla zvolena nikym.

Otazka . 5: Prostirednictvim ¢eho na tebe nebo tvého kamarada nékdo zatoc¢il?
V paté otazce, jak ukazuje graf €. 12, jsme se zaméfili zejména na ty, ktefi

kybersikanu sami zazili, popt. né¢koho takového znaji.

Graf ¢. 12

Prostrednictvim ceho na tebe nebo tvého kamarada nékdo zautodcil?
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57 % dotazovanych (50 zaka) odpovédélo, Ze se s kyberSikanou nikdy nesetkali.
U zbylych respondentti se kyberSikana nejvice projevila prostfednictvim socialnich siti
(Facebook, Twitter, ...), az 31 % (27 zaki) z celkového poctu dotazovanych.

14 déti (16 %) zvolilo moznost Online hry; 11 déti (13 %) zvolilo Chatové
mistnosti; 9 déti (10 %) vybralo odpovéd Pomoci SMS; 7 déti (8 %) zvolilo Aplikace
(ICQ, SKYPE, QIP,...), taktéz Neslusné obrdzky, fotky, ¢i videoklipy a 5 déti (6 %)
vybralo moznost Prostrednictvim webovych stranek. Nejniz§i procenta m¢éla
kybersikana Prostrednictvim e-mailu (2 %; 2 zaci) a Pomoci telefonovani - volani (1 %;

1 24k).

Otazka ¢. 6: Svéril ses ty nebo tviij kamarad nékomu o kybersikané?
U Sesté otazky bylo cilem zjistit, zda se zaci, pokud se s kyberSikanou dostali do

styku, nékomu svétili.

Graf ¢. 13

Svéfril jsi se ty nebo tvij kamarad nékomu o kybersikané?
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Jak ukazuje graf ¢. 13, 51 zaka (59 %) odpovédélo, ze podobnou situaci nikdy
nezazilo, ani nikoho takového neznaji. 24 déti (28 %) z celkového poctu respondenti
se vyjadrilo, Ze situace nebyla nikomu ozniamena. 8 déti (9 %) se svéfilo svému
kamaradovi, 5 déti (6 %) se s danou situaci svétilo svym rodicim a 3 déti (3 %) se

svétili ucitelovi. 1 dité, neboli 1 % déti se se svoji situaci obratilo na policii.
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Otazka ¢&. 7: Jaké jsi pFi tom mél(a) pocity?

V této otdzce nas zajimalo, jaké méli respondenti pti kybernetické Sikané pocity,

ptfipadné, zda si respondenti, pokud podobnou situaci nezazili, dokazi predstavit, jak se

¢lovek v podobné situaci muze citit.

Graf ¢. 14

Jaké jsi pfi tom mél(a) pocity?
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Nejvice volenou emoci byl Pocit strachu (57 zakt; 66 %), Pocit nervozity (47
74k0; 54 %) a Pocit bezmoci (47 zaki; 54 %). Casto (42 zakt; 48 %) se vyskytla i

odpoveéd’ Problémy se spanim. Méné¢ Casté byly odpovédi Nechteél jsem jit do skoly nebo

mezi kamardady (32 zaku; 37 %) a Neumél jsem se soustredit, napr. ve skole (30 zak,
34 %). Okolo 20% byly vybirany odpovédi Nechut’ k jidlu, Bolest bricha, hlavy, apod.,
Vztek, Choval jsem se jinak nez obvykle, Zklamani. Podle 8 zakid (11 %) by ¢lovék mohl

pocitovat zlost. Pro zajimavost jsme mezi mozné odpovédi pfidali také pozitivni emoce

(pocit vyjimecnosti, $tésti a radost). Tyto odpovédi voleny nebyly s vyjimkou Pocitu

vyjimecnosti, ktery zvolil 1 zak. 10 zaka (11 %) si mysli, ze doty¢na osoba nepocit'uje

z4dné z uvedenych ¢i neuvedenych pocitt.
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Otazka ¢. 8: Bavite se ve §kole nebo doma o tom, co je to kyberSikana?
V nésledujici otazce nas zajimalo, zda zaci méli moznost diskuze o kybersSikané

domacim ¢i Skolnim prostredi.

Graf ¢. 15
Bavite se ve Skole nebo doma o tom, co je to kybersikana?
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Z grafu ¢ 15 je viditelné, Ze vétSina zaku (62 zaku; 71 %) se s diskuzi o
kybersikan¢ doma ani ve $kole nesetkala. 22 zaka (25 %) odpovédélo, Ze se s pojmem
kyberSikana setkali ve Skole (seCteme-li moznost Ano, bavime se o tom ve Skole
S moznosti Ano, bavime se o tom ve Skole i doma). 5 déti (6 %) odpovédelo, ze se o

kybersikan¢é bavi v domacim prostiedi (seCteme-li opét obé moznosti, kde se domov

vyskytuje).

Otazka €. 9: Co by se mélo délat v pripadé, Ze nékdo nékoho kyberSikanuje?
Tato nestrukturované otdzka méla za cil zjistit, zda jsou zaci schopni vymyslet
alespont n¢které zpusoby, jak lze kyberSikanu fesit. Pouze malé procento zaka bylo

schopno vymyslet vice zptsobt feSeni situace.

Graf ¢. 16
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V grafu €. 16 je patrné velké procento zaku (50 zaku; 57 %), kteti by se svéfili
blizké ¢i dospélé osobé. Jako takové osoby byli zpravidla jmenovani kamaradi, rodice,
sourozenci, ucitelé, feditelé, ¢i obecné dospélé osoby. 20 zakl (23 %) by situaci fesilo
oznamenim na piislusnd mista. V tomto piipad¢ Zaci nejCastéji vyjmenovavali Policii
CR, popt. Linku davéry. Jiné instituce zabyvajici se podobnymi problémy nebyly zaky
jmenovany. 11 zaka (13 %) by feSilo kyberSikanu ignorovanim agresora, zatimco 7
zaku (8 %) by se mistu, kde ke kyberSikané dochazi, vyvarovalo. 1 zak (1 %) by zkusil
o problému komunikovat pifimo s agresorem, stejné¢ tak 1 zak (1 %) by situaci feSil
oplacenim kyberSikany. 24 74kl (28 %) na tuto otdzku nedokdzalo vymyslet zadny

zpusob feSeni kyberSikany.

Otazka €. 10: MysliS si, Ze miiZe byt kyberSikana nebezpecna?

V této otazce bylo cilem zjistit, zda si déti mysli, Ze je kyberSikana nebezpecna.
Vétsina (71 zakd; 82 %) si mysli, ze kyberSikana mize byt nebezpecnad. Uvédomuji si
tedy jeji hrozbu. PotéSujici je skutecnost, ze zddny z 74kl na tuto otdzku neodpovédel

zaporné. Jak naznacuje graf ¢. 17, 16 dotazovanych (18 %) zvolilo moznost Nevim.
Graf ¢. 17
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Otazka ¢. 11: Vymysli 5 ¢i vice pravidel bezpe¢ného internetu, kterymi by se

¢lovék mél ridit, aby predesel kyberSikané.

V této otazce bylo stéZejni zjistit, zda jsou Zaci schopni vymyslet alespont 5
pravidel bezpe¢ného internetu, aby se kybersikané dalo piedejit. V nasledujicich grafech
jsou uvedeny nejbeéznéjsi odpoveédi zaktl, dale pocet pravidel, které byli zaci schopni

vymyslet.
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Graf ¢. 18
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V grafu €. 18 lze pozorovat, Ze nejCastéjSim pravidlem bylo Nesdélovani a
nesdileni osobnich informaci, fotografii, videi apod. — az 36 zaka, tj. 41 %. Druhym
nejcastéj$im pravidlem bylo Nekomunikovat s lidmi, které neznam. — az 32 zaku, tj. 37
%. Pravidlo Na socidlnich sitich si priddavat pouze pratele, které zndm., dokazalo
vymyslet 17 zaku, tj. 20 %. 11 zaku (13 %) by jako prevenci zvolilo Gplné Vyhnuti se
internetu a jeho aplikacim, popt. Vyhnuti se takovych véci, které jsou nezndmé
(neotevirani neznamych e-mailli, nenavstévovani neznamych webovych stranek). 2 zaci
(2 %) povazuji za prevenci Neupozorriiovaini na sebe, zatimco 1 zak (1 %) ma pocit, Ze
bezpe¢nostnim pravidlem je chodit na takova mista, kde jej nikdo neznd. 18 zaka (21

%) nedokazalo vymyslet zadné pravidlo bezpecného internetu.
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Graf ¢é. 19

Procentudlni zastoupeni Zakii, ktefi méli vymyslet 5 a vice pravidel
bezpecného internetu
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Piestoze byla vétsina zakt schopna vymyslet alespon par pravidel bezpecného
internetu pro piedejiti kyberSikané (63 zakt; 72 %), pouze jeden zak (1 %) dokazal
vymyslet celych 5 pravidel. Zadny z zaki nedokazal vymyslet vice nez 5 pravidel
bezpecéného internetu. Jak ukazuje graf & 19, 23 zakd (26 %) nedokazalo vymyslet

pravidlo zadné.

Graf ¢. 20
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Graf ¢. 20 plné rozkryva, kolik procent zakd vymyslelo konkrétni pocet pravidel
bezpecného internetu. Vice nez pét pravidel nedokazal vymyslet nikdo z respondenti.
Pouze jeden zak (1%) dokazal vymyslet vSech 5 pravidel. 5 Zaka (6 %) bylo schopno
vymyslet 4 pravidla, 3 pravidla vymyslelo 10 zaku (11 %), 2 pravidla vymyslelo 21
zakl (24 %) a 1 pravidlo dokazalo vymyslet 27 zaka (31 %). 23 zakd (26 %) nezvladlo

vymyslet ani jedno pravidlo bezpe¢ného internetu pro piedejiti kybersikany.
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3. 3. 7 Vyhodnoceni pruzkumu

Priizkumem bylo zjiSténo, Ze je na druhém stupni zdkladni Skoly kyberSikana
pomérné znaéné zastoupena. Casto lze pozorovat uréity meznik mezi $estym a sedmym
ro¢nikem, kdy dochézi jednak k celkové vétsimu pouzivani komunikacnich prostiedkt
star§Simi ro¢niky, ale také vysSimu vyskytu projevi kyberSikany. DalSim meznikem je
vV podobném duchu osmy a devaty ro¢nik. Protoze byl prizkum provadén pouze na
jedné zakladni skole v omezeném poctu zaki, nelze konstatovat, ze by tento meznik byl
urcity, popt. dan v€kem. Je potieba vzit v uvahu i jiné dulezité prvky, napf. mentalni
vyspélost zakt, ¢i klima jednotlivych ro¢nikt, které mohly ovlivnit vysledky prazkumu.
Kybersikana se nejcastéji projevovala prostfednictvim socidlnich siti, online her a
chatovych mistnosti. Naopak nejméné castda byla kyberSikana pomoci voléni
(telefonovani) a e-mailu.

Informovanost o kyberSikan¢ u zaku je téméf miziva. Prestoze ¢ast zaka uvedla,
ze se o kybersikané bavi ve skole ¢i doma, jejich procento je velice nizké. O neznalosti
problematiky svéd¢i 1 fakt, Zze vétSina zakid nebyla schopna vymyslet zdkladni pravidla
bezpe¢ného internetu. Navzdory neznalosti o kyberSikane si velka cast zakl plné
uvédomuje nebezpeti kyberSikany. Prekvapujici je skutecnost, ze ackoli si zaci
uvédomuji jeji hrozbu, ¢ast z nich se pfesto domniva, Ze jim samotnym nebezpeéni

nehrozi.
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3. 4 Soucasny stav

Kybersikana je pojmem pomérné novym, spousta Skol se sni uci teprve
pracovat. Podobné¢ snahy rozvijet se vtéto problematice ma i1 Zakladni Skola
Olbramovice. Je mozné pozorovat urcité usili predevSim v jednotlivych hodinach
Informacni technologie. Vyuka dané problematiky je spiSe sporadicka, chybi ucelenost,
cilenost a rozmanitost zptisobti piedavani informaci (zaktim je zpravidla pusténo video,
na zpétnou vazbu nezbyva cas).

V soucasné dob¢€ neni prevence kybernetické Sikany zakotvena v Zadném
dokumentu Skoly. Minimdlni preventivni program se sice zaméfuje na Skolni Sikanu,
kybersikanu viak opomiji.**

Skola si plné uvédomuje hrozby kyberprostoru a potiebu fesit soucasné i
budouci problémy, které z néj mohou vzniknout. Z uvedeného divodu ma snahu se
Vv problematice kyberSikany dovzd¢lat a hledd zptsoby, pomoci kterych bude schopna
zaktim predavat zakladni informace o kyberSikané. Na zéklad¢ téchto potieb je jednim
z cild bakalaiského projektu vytvofit soubor aktivit, které uvedené podminky budou

splflovat.40

3. 4.1 Soucasny Minimalni preventivni program

Minimalni preventivni program vymezuje charakteristiku Skolského zatizenti, jeji
cile a principy, strategie, metody a pedagogicko-vychovné akce Skoly. Obsahuje seznam
kontaktl na zafizeni, webové stranky a telefonni ¢isla zabyvajici se primarni prevenci.
Nasledné zde nalezneme vyhlasky, zdkony a metodické pokyny zabyvajici se toutéz
problematikou. **

SouCasnd minimalni prevence je zaméfena na predchdzeni socialné
patologickych jevii (mezi nimiZz zminuje Sikanu Skolni, nikoli v8ak kyberSikanu), jejich
rozpoznani a intervenci. Soucasti této prevence je také rozvijet socialni a komunikacni
dovednosti 74kil a upeviiovani jejich hodnot. *2

Program dale odkazuje na instituce zabyvajici riiznorodou problematikou, chybi

oviem primy odkaz na organizace zabyvajici se kybernetickou sikanou.*

%0 Osobni rozhovor s Mgr. Hanou Dancingerovou, vychovnou poradkyni a Mgr. Lenkou Bognerovou,
Skolni metodickou prevence. V ZS Olbramovice, Olbramovice, 4. 6. 2013.

4 BOGNEROVA, Lenka. Minimdlni preventivni program. 2013, s. 1 - 10.
42 BOGNEROVA, Lenka. Minimalni preventivni program. 2013, s. 4 - 5.
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3. 5 Planovany stav

Jelikoz ZS Olbramovice projevuje o problematiku aktivni zijem, lze
predpokladat i jeji aktivitu z hlediska dovzdélani se v problematice. Planovanym stavem
je navrhnout takové aktivity a opatieni, aby Skola nebyla piimo zavisla na organizacich
poskytujicich preventivni programy. Skola vyuZije aktivity v hodinich Informaéni
technologie a Vychovy ke zdravi.

Tento stav by m¢l Skole pomoci ziskat nejen potiebné informace o kybernetické
Sikan¢, ale také vhodné zplsoby, jak tyto informace piedavat zakiim hravou a
zajimavou formou. Pro zlepseni a udrzeni stavu je potieba jej zakotvit i do nekterych
dokumentti $koly (Rad 8koly, Minimalni preventivni program, Skolni vzdé&lavaci

program). Samoziejmosti je neustalé monitorovani situace.

3. 6 Multiplika¢ni efekt

Tento projekt roziifuje soutasny Minimalni preventivni program, Skolni ¥ad a
Skolni vzdélavaci program pro zakladni vzdé&lavani. Soudasné piinasi zptisoby prace
s kyberSikanou a navrhuje opatieni dulezita pro efektivni realizaci projektu.

Aby byl preventivni program kyberSikany G¢inny je tfeba neustale monitorovat
situaci ve tfidé, at’ uz pozorovanim, rozhovorem, ¢i pomoci dotazniki. Je nutné vSimat
si moznych ptiznaka kyberSikany a zaclenovat do tohoto procesu vSechny pedagogicke
pracovniky. Stejné dulezitym aspektem pribézné vzdeélavani se pedagogii v této oblasti.

Kybersikana je pomérné novym fenoménem. Je samoziejmé, ze do budoucna
tento projekt nebude dostadujici. Skole miize poskytnout dobré zazemi pro start
Vv problematice kyberprostoru, ale do budoucna je dalezité také to, zda bude Skola své
schopnosti nadale rozvijet, ¢i nikoliv. Doporucujeme, aby se $kola zaméfila i na dalsi

hrozby komunika¢nich technologii, které mohou i nemusi s kyberSikanou souviset.
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4 NAVRHY NA RESENI SITUACE

Mozna feseni soudasného stavu kybersikany na ZS Olbramovice spatiujeme ve
vyuziti nize uvedenych aktivit, v za¢lenéni kyberSikany do dokumenti Skoly a v dalSich

preventivnich opatienich.

4. 1 Aktivity

4. 1. 1 Charakteristika a cile

Nasledujici aktivity jsou zaméfené na prvni a druhy stupen zékladni Skoly
v oblasti prevence kyberSikany. Vhodnost pouziti, obtiznost jednotlivych aktivit, jejich
redukce ¢i obména, je vZzdy na posouzeni toho, kdo aktivitu bude uvadét.

Pti zvoleni kterékoliv aktivity je doporuceno fadné prostudovat problematiku a
byt tak skute¢nou oporou pro zaky pfti feSeni problémut v ramci aktivit. V tvahu je tfeba
brat jejich obtiznost a fakt, Ze nckteré aktivity nemusi byt vhodnym namétem,
pfedevs§im v piipad€ podezieni vyskytu obéti kyberSikany ve tfid€. Pro lepsi ptipravu
uvadgéjiciho je u kazdé z nich doporuéena teoreticka ptiprava. Zde pedagog nalezne
dilezité informace ke konkrétnimu tématu. Pfimé odkazy na literaturu, pfirucky a
metodiky jsou uvedeny na konci bakalafského projektu v kapitole Literatura a prameny.

Cilem zminénych aktivit je poskytnout Zakim takové informace, které jim
pomohou UspéSné se vyvarovat kybernetické Sikan€. Soucasné by meéli byt schopni
rozpoznat, zda se jednd o kyberSikanu a nastalou situaci umét fesit (at’ uz jako pfimi
ucastnici nebo pozorovatelé¢). Méli by si byt védomi disledkt plynoucich z takového
jednani, a to z hlediska agresora i obéti.

Aktivity je vhodné pouzit vramci vyuky predméti vzdélavacich oblasti
Informaéni a komunikaéni technologie, Clovék a zdravi a v suplovanych hodinach.
Neni vylouceno jejich pouziti v ramci Skolnich projektovych dnti. Ponévadz nejsou
aktivity vazany na jeden Skolni rok ¢i konkrétniho pedagoga, doporucujeme vyuzit
tabulky (Priloha 2) vytvotené pro lepsi piehlednost v aktivitach. Skola si tabulku miize
upravit podle potieby, napi. pokud se rozhodne vyuzit aktivity obsazené v

doporuc¢enych materialech.
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Je tfeba mit na paméti, Ze kybersikana je asto rozvinutou Sikanou $kolni. Skola
by na zaklad€ toho méla dbat o zdravy a fungujici tfidni kolektiv, ktery mtze byt tou

nejlepsi prevenci v oblasti §ikany, tedy i kybersikany.*?
4.1. 2 Aktivity zaméFené na 1. stupeii ZS
Nasledujici aktivity jsou zaméfené na prvni stupen zakladni Skoly.

Které moderni komunikacni technologie pouiivém’?44

Cil: Zjistit, které¢ komunikacni prostredky déti vyuzivaji, jak ¢asto a proc.
Organizac¢ni forma: hromadna
Casova naroénost: 45 minut
Teoreticka priprava:
e Kol. Aut. Kybersikana ve skolni prostredi: Metodicky material pro pedagogické
pracovniky. 2012.
Material:

e Vytisténé papiry A4 s piedlohou - pro kazdé dité (Priloha 3)

e Pastelky

e Nuzky

e Lepidlo
Popis:

e Kazdému ditéti dame papir S predtisténou piedlohou, ktery si podepisi.

e Figurku na ptfedloze vybarvi tak, aby vypadala jako oni.

e Symboly komunikac¢nich prostfedkd i komunikace, kterou pouzivaji, si vybarvi,
vystiihnou a nalepi do prazdnych krouzki.

e Déti pozadame, aby vytvorily kruh a vzaly si s sebou sviij obrazek.

e Nasleduje diskuze. Uc¢itel ma moznost zjistit, jaké komunikaéni prostiedky déti
pouzivaji, v jakém rozsahu a z jakého diivodu (napft. Poc¢ita¢ miize byt vyuzit jak
ke hrani her, tak k vyuce).

e Po diskuzi si ucitel vysbird vyplnéné papiry s predlohou, které mize pouzit jako

podklad pro jiné aktivity.

8 Kol. Aut. Kybersikana ve skolni prostiedi: Metodicky materidl pro pedagogické pracovniky. 2012, s. 4.

*Kol. Aut. Kybersikana ve skolni prostredi: Metodicky material pro pedagogické pracovniky. 2012, s.
30-31.
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Co prozradi$ na internetu?®

Cil: Dovést déti k porozuméni, jaké informace je vhodné sdélovat o sobé a svych
blizkych na internetu.

Organiza¢ni forma: hromadna

Casova naroénost: 45 minut

Teoreticka priprava:

e Kol. Aut. Na co bychom neméli zapominat: Zdikladni bezpecnost! Opatrné
zachdzeni s osobnimi udaji.

e Dokumenty Ufadu pro ochranu osobnich tdaji - konkrétné dostupné z:
http://www.uoou.cz/files/letak.pdf a http://www.uoou.cz/uoou.aspx?menu=4.

Material:
e Vytisténa piedloha dotazniku — pro kazdé dité (Priloha 4)
e Psaci potieby

Popis:

e Détem fekneme piibéh o Markété, ktera na internetu nasla bezvadnou stranku
www.uzasnehryprodeti.cz (strdnka je vymyslend). Rodice nebyli doma a
Markéta klikla na moZznost ,,Pfihlasit se“. Aby se Markéta mohla ve hie
registrovat, ma za kol vyplnit dotaznik.

e Rozdame jim dotazniky a vysvétlime, ze velmi podobny méla i Markéta.
Ukolem déti je zamyslet se nad jednotlivymi poloZzkami.

e Béhem vypliovani dotaznikil rozvijime diskuzi vhodnymi otdzkami. Je skutecnée
dulezité vse vyplnit? Je t0 spravne? K cemu jim podobné udaje mohou byt? Co

je spravné prozradit? Na které udaje je lepsi se zeptat rodicii?

Ochrana a obrana®®

Cil: Uvédomit si, Ze predejiti kyberSikané je lepSi variantou nez nasledné obrana pfi jiz
vzniklé kyberSikané.
Organizacni forma: parova - hromadna

Casova naro&nost: 45 minut

*® Kol. Aut. Na co bychom neméli zapominat: Zdkladni bezpecnost! Opatrné zachdzeni s osobnimi iidaji.
Online Safety Institute. s. 5 — 6.

*® Kol. Aut. Nezdkonny a nevhodny obsah na internetu: Metodicky materidl pro pedagogické pracovniky.
2012, s. 23 — 25.
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Teoreticka priprava:

Kol. Aut. Nezdkonny a nevhodny obsah na internetu: Metodicky materidl pro
pedagogické pracovniky. 2012

Kol. Aut. Na co bychom neméli zapominat: Zdkladni bezpecnost! Opatrné
zachdzeni s osobnimi udaji.

Dokumenty Ufadu pro ochranu osobnich udaji - konkrétné dostupné z:

http://www.uoou.cz/files/letak.pdf a http://www.uoou.cz/uoou.aspx?menu=4.

Material:

Papir s motivem SEMAFORU — pro kazdé dité (Priloha 5)
Piibéh Petra — do dvojice (Priloha 6)
Psaci potieby — pero, pastelky

Détem do dvojice rozdame Petriiv ptibéh, ktery si samy piectou. Po precteni
ptibehu se jich zeptame na zékladni véci — O cem pribéh byl? Co vedi o Petrovi?
Co védi o jeho rodiné?

Nasleduje diskuze: Co se mohlo stat? Kde se naskytla chyba? Jak by se dalo této
situaci predejit? Co by se stalo, kdyby 0 tom sestra nerekla rodicum? Na koho
dalsiho by se mohla obratit?

Nésledné détem rozdame piedtistény semafor a poprosime je, aby si svétla
vybarvily stejnymi barvami, jaka jsou na semaforech (Cervené horni svétlo,
oranzove¢ prostfedni svétlo a spodni svétlo zeleng).

Vysvétlime Si, Ze Cervena znaci zakaz sdélovani podobnych informaci, oranzova
zvySenou opatrnost, kdyZ podobné informace nékomu fikdme a informace
piifazené k zelené barvé semaforu se nemusime bat nékomu sdélit.

Ukolem déti je do prazdnych bublin dopsat, které informace a komu jiz sdglili.
Po splnéni ukolu nasleduje opét diskuze, kdy s détmi probereme, co jim ze

sdélovani podobnych informaci mizZe hrozit.
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Ruka bezpeéi47

Cil: Podporit schopnost vybrat si diivérnou dosp€lou osobu, na kterou se mohou obratit.

Organizac¢ni forma: hromadna

Casova naro&nost: 45 minut

Teoreticka priprava:

Kol. Aut. Kybersikana ve Skolni prostredi: Metodicky materidal pro pedagogické
pracovniky. 2012.

Material:

Papir A4 s ptedlohou — pro kazdé¢ dité (Priloha 7)
Psaci potieby
Pastelky

Vsem zaklim rozddme vytiSténou predlohu a pozadame je, aby si dokreslili
postavi¢ku v rohu, kterd by se jim méla podobat. Do volného mista si obkresli
svoji ruku.

Vyzveme déti, aby se zamyslely nad tim, kterym osobam (rodice, sourozenci,
ucitelka, kamaradka,...) by se svétily, kdyby se jim néco ptihodilo (napf.
posmivani, vyhroZovani). Kazdou osobu zapisi do jednoho z prstl ruky.

Poté si z nich déti vyberou tfi nejdiuvéryhodnéjsi osoby a zamysli se, v jakém
potadi by je oslovily. Je dilezité, aby si déti soucasné¢ uvédomovaly, Ze
nepfitomnost, nedivéra ¢i odmitnuti jedné osoby, znamena obratit se na dalsi
divéryhodnou osobu, nikoliv to vzdat. Prsty na nichz se tyto tii osoby objevi,
mohou déti vyzdobit, napf. prstynky.

Béhem aktivity rozpoutdvame diskuzi vhodnymi otdzkami. Napt. Zjakého
duvodu je dobré mit nékoho, komu budeme duvérovat? Proc je dulezZité se na
nékoho obrdtit, kdyz se néco deje? Z jakého ditvodu je potieba zvladnout si Fict
0 pomoc?

Po dokresleni pracovniho listu si jej déti mohou ponechat. Je vhodné, aby si o

tom promluvily s blizkymi osobami.

Poznamky: Blizkou kontaktni osobou by nemél byt ¢lovek, ktery se od ditéte nachazi

ey

daleko (napf. teta Zijici v jiném mést¢).

" Kol. Aut. Kybersikana ve Skolni prostiedi: Metodicky material pro pedagogické pracovniky. 2012, s.

32 -33.
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Pravidla chatu — zna§ néktera?*

Cil: Vytyceni pravidel v chatovych mistnostech a uvédoméni si jejich dulezitosti.

Organizac¢ni forma: hromadna

Casova naro&nost: 45 minut

Teoreticka priprava:

Kol. Aut. Co mdme rddi: komunikaci + hry! Chatovani.

Material:

[}
Popis:

Papir A4 s predlohou bezpecného chatovani — pro kazdé dité (Priloha §8)
Cisté papiry — pro kazdého z4ka
Psaci potieby a pastelky

Détem vysvétlime pojmy CHAT (znamena anglicky povidat si, psat si s nékym)
a ROOM (mistnost, ve které si miiZeme s ostatnimi psat). Vysvétlime, ze
k chatovani potfebujeme piezdivku neboli NICK. Objasnime jim, ze takové
chatovani miize byt nebezpecné, protoze osoby v chatové mistnosti jsou vlastné
cizi lidé. Musime komunikovat opatrné, stejné jako s cizim ¢lovékem na ulici.
Rozdédme papiry s piedlohou bezpecného chatovani a vyzveme déti, aby se
pokusily ke kazdému tipu s ¢islem piitadit jeden z piikladi. Béhem ptifazovani
mezi détmi prochdzime, kontrolujeme spravnost vysledki a pomahame
s feSenim tkolu.

Jakmile spravné ptifadi vSechny tipy, pozadame je, aby vytvofily kruh.
Nasleduje diskuze. Chodis nékdy chatovat? Uz se Ti nékdy stalo néco
podobného, co détem z pribehii? Co by se mohlo stat, kdyby Jana prozradila,
kde bydli? Mohl by ten kluk Kristynce ublizit, kdyby prisla na schiizku sama?
Z jakého ditvodu mohl predstirat, Ze je holka podobného véku? Pro¢ si lidé na
chatu vymysleji? Proc jsou pravidla chatu duleZita?

Zaznamenejte s nimi tato pravidla na papir, kazdé dité si sva pravidla mize
vyzdobit a vzit domt. Zatkolujte je, aby pravidla ukazaly rodi¢im a poprosily
je, zda by mohla byt polozena blizko pocitace, aby byla stale na ocich.

Détem mizeme doporucit webovou adresu www.alik.cz, na které naleznou chat

urceny pro déti.

* Kol. Aut. Co mdme radi: komunikaci + hry! Chatovani. Online Safety Institute. s. 6 — 7.
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Komu bych poslal jakou zpravu®

Cil: Rozvinout u déti schopnost uvédomit si prozivani citt, jejich projevy a reakce,
napt. pii komunikaci. Déti by si mély uvédomovat zodpoveédnost, kterd s pouzivanim
komunikac¢nich prostfedka souvisi.

Organiza¢ni forma: hromadna

Casova naro¢nost: 45 minut

Teoreticka priprava:

e Kol. Aut. Kybersikana ve Skolni prostredi: Metodicky material pro pedagogické

pracovniky. 2012.
Material:
e Papir A4 s ptedlohou — pro kazd¢ dit¢ (Priloha 9)
e Pastelky
Popis:

e Papiry détem rozddme a vysvétlime jim, ze kazdd silueta clovéka néco
pfedstavuje. Jedna silueta piestavuje laskavého spoluzdka, druhd spokojeného,
treti rozzlobeného. Jejich tkolem je pfifadit vlastnost ke kazdé postavé (kazdy
dle sebe) a vybarvit ji.

e Zdruhé strany papiru piSeme zpravy smysSlenym spoluzdkiim. Déti se snaZzi
pochytit reakce na rizné emoce lidi. Jaké reakce miize mit clovek, ktery je
rozzlobeny? Jak reaguje clovek, ktery je spokojeny? Jak reaguje laskavy clovek?

e Vposledni fazi aktivity si pfedCitame smySlené zpravy. Pedagog smétuje

diskuzi takovym smérem, kterym potiebuje.

* Kol. Aut. Kybersikana ve Skolni prostiedi: Metodicky material pro pedagogické pracovniky. 2012, s.
34 - 35.
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Rizika priliSné otevienosti-’

Cil: Rozvinout u déti schopnost uvédomit si nebezpeci Kyberprostoru a disledky
ptilisSného sdélovani informaci.

Organiza¢ni forma: hromadna

Casova naro¢nost: 45 minut

Teoreticka priprava:

e Kol. Aut. Ochrana osobnich udajii a osobnosti: Metodicky materidl pro

pedagogické pracovniky. 2012.
Material:
e Papir A4 s predtisténou tabulkou (Priloha 10)
e Psaci potieby a pastelky
Popis:

e Détem rozdame vytisténou tabulku a vysvétlime jim, ze se tam nachazeji rizné
informace. Jejich tkolem je se nad kazdou informaci zamyslet a do volného
policka vepsat mozné disledky zvetejnéni takové informace.

e Béhem aktivity mezi détmi prochdzime a pomahdme jim vhodnymi otdzkami
pfijit na mozna rizika. Kdo miize zneuzit ma hesla? Je bezpecné nekomu posilat
intimni fotografie? Co se muze stat? Co se miize stat, kdyz neznamé osobée
sdélim adresu?

e Nasleduje diskuze, pii které s zaky zhodnotime, zda zadané informace na
internet patii ¢i nikoliv. MliZeme poukézat na to, ze podobné informace bychom

nesdélili ani cizi osobé€ na ulici. Tak pro¢ na internetu?

4.1. 3 Aktivity zaméFené na 2. stupeii ZS

Nasledujici aktivity jsou rozd€leny do tematickych okruhii zaméfenych prevazné
na zaky 2. stupné ZS, popt. zaky 5. roéniku.

Ttebaze jsou jednotlivé aktivity zafazeny do tematickych okruhil, neznamena to,
ze nemohou spadat do okruhd s jinym tématem. Okruhy byly vytvofeny z divodu
piehlednosti. Mnoho aktivit se navzajem prolina a lze je pouzit pro piedani riznorodych
informaci. Jde tedy spiSe o to, kterym smérem budeme danou aktivitu sméfovat a jaké

cile podpofime.

%0 Kol. Aut. Ochrana osobnich iidajii a osobnosti: Metodicky materidl pro pedagogické pracovniky. 2012,
s. 28 - 29.
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4.1.3.

Bezpecné a nebezpecéné informace

1 Informace - co s nimi?

51

Cil: Rozvoj zakovych schopnosti rozlisit, které informace je bezpe¢né na internetu o

sob¢ a svych blizkych Sifit.

Organizac¢ni forma: hromadna

Casova naro&nost: 45 minut

Teoreticka priprava:

Kol. Aut. Na co bychom neméli zapominat: Zdkladni bezpecnost! Opatrné
zachazeni s osobnimi udaji.

Dokumenty Ufadu pro ochranu osobnich udaji - konkrétné dostupné z:
http://www.uoou.cz/files/letak.pdf a http://www.uoou.cz/uoou.aspx?menu=4.
Kol. Aut. Ochrana osobnich udajit a osobnosti: Metodicky material pro

pedagogické pracovniky. 2012.

Material:

Papir formatu A2, na ktery namalujeme semafor

karty s osobnimi udaji (Priloha 11)

S Zaky se posadime do kruhu, doprostted ddme namalovany semafor.

V balicku nebo krabicce mame karty s osobnimi udaji, které po pravé strané
posleme.

Zaci si postupné vybiraji kartu, kterou pfifadi ke konkrétni barvé semaforu.
Ptitazenim k barvé urci, zda je konkrétni informaci vhodné ¢i nevhodné sdélovat
(Cervend — nesdélovat; oranzova — sdélovat pouze divéryhodnym osobdm;
zelena — bez obav mohu sdélovat komukoliv).

Ke kazdé kart¢ vedeme diskuzi, kterou svymi otazkami spiSe usmérnujeme.

Nechavame z4ky, aby na divod umisténi pfisli sami.

Poznamky: Pfi této aktivit¢ doporucujeme zminit rozdil mezi soukromymi a osobnimi

informacemi.

L Kol. Aut. Ochrana osobnich tidajii a osobnosti: Metodicky materidl pro pedagogické pracovniky. 2012,
S. 24 - 26.
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Poslete to dal>

Cil: Poukézat na rychlost a rizika Sifeni informaci v komunikac¢nich prosttedcich.
Organizac¢ni forma: hromadna

Casova naroénost: 30 minut

Teoreticka priprava:

e Kol. Aut. Ochrana osobnich udajii a osobnosti: Metodicky materidl pro
pedagogické pracovniky. 2012.

e ROGERS, Vanessa. Kybersikana: pracovni materidaly pro ucitele a Zaky i
studenty. 2011

Material:
o (isté papiry (staci format A6)
e pera

Popis:

o Kazdému zikovi ddme 3 Cisté papiry a vysvétlime jim, Ze na kazdy z nich maji
napsat své jméno a néjakou osobni informaci. Informace by méla byt osobni
nikoli vSak intimni povahy.

e 7Z4kim neprozrazujeme, jak bude s témito informacemi nakladéano.

e Vsechny pozadame, aby svoje informace piedali sousedovi, ktery je nésledné
preda dalSimu spoluzékovi. Informace nechame sifit, dokud nemame pocit, ze se
vétsina informaci dostala ke kazdému ve tfidé. Nastavime pravidlo, aby se
béhem aktivity nesmélo mluvit.

e Po ukonceni se Zaci vrati na sva mista. Nasleduje diskuze, pfi které se zaci
zamysli nad tim, jaky méli pocit, kdyz ostatni Cetli jejich osobni informace, aniz
by ktomu dali svoleni, popf. se ktomu mohli vyjadiit. Ujasnime, Ze tento

zpusob Sifeni informaci je velmi podobny tomu v komunikacnich prostfedcich.

52 ROGERS, Vanessa. Kybersikana: pracovni materialy pro ucitele a Ziky i studenty. 2011, s. 53
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4. 1. 3. 2 Definice pojmu

Digitalni technologie53

Cil: Seznamit se s prostiedky a druhy kyberSikany.
Organizacni forma: skupinova — hromadna
Casova naroénost: 30 minut

Teoreticka priprava:

e ROGERS, Vanessa. Kybersikana: pracovni materidaly pro ucitele a Zaky i
studenty. 2011.

o Kol. Aut. Kybersikana ve skolni prostredi: Metodicky material pro pedagogické
pracovniky. 2012.

Material:
e papiry formatu nejméné A3
e barevné fixy

Popis:

e Zaky rozdélime do dvou skupin. Obéma skupinam ddme psaci potieby a papir.

e Zaci maji za tikol zaznamenat rtizné zpuisoby komunikace pomoci digitalnich
technologii (napf. mobilni telefonat, e-mail). Ur¢ime Casovy usek, ktery na to
budou mit (napt. 5 minut). Po skonéeni doby ob¢ skupiny feknou své postiehy
pfed ostatnimi. Pokud budou Zz4kiim nékteré zplsoby komunikace chybét,
doplnime je.

e Nasleduje diskuze, pfi niz sZzaky premySlime o tom, které ze zpusobl
komunikace mohou vést k otravovani, poniZovani, zahanbovani, ¢i jinym
utokm na ¢loveka.

e Vysvétlime si, Ze vSechny tyto piiklady jsou druhem kyberSikany.

53 ROGERS, Vanessa. Kybersikana: pracovni materialy pro ucitele a Zdiky i studenty. 2011, s. 40.
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Co je to kvberéikana?54

Cil: Zamyslet se nad druhy kybersikany a jejimi dusledky. V mens$i mife se zaméiuje

také na moznosti ochrany obéti, prevenci, pfi¢iny kyberSikany, apod. Smér diskuze

zavisi na vedoucim aktivity.

Organizac¢ni forma: skupinova - hromadna

Casova naro&nost: 45 minut

Teoreticka priprava:

Kol. Aut. Ochrana osobnich udajii a osobnosti: Metodicky materidal pro
pedagogické pracovniky. 2012.

Kol. Aut. Kybersikana ve Skolni prostredi: Metodicky material pro pedagogické
pracovniky. 2012.

Kol. Aut. Jak zviadnout kybersikanu?

Material:

Popis:

2x Vytisténé karty Co je kybersikana? (Priloha 12)

Kontaktni tabulka na organizace pusobici v oblasti kybersikany (Priloha 13)

Z4ky rozdélime do dvou skupin. Kazdé ze skupin dame predtiiténé karty, které
si prozatim piectou.

Po precteni karet ma skupina za kol posoudit jednotlivé pribéhy na kartach a
urcit, zda se v konkrétnich ptipadech jedné (popf. nejednd) o kyberSikanu. Tato
¢ast aktivity by jim méla trvat maximalné 15 minut.

Po uplynuti asu déti svolame k sob¢, nejlépe do kruhu.

Pozadame prvni skupinu o pfecteni jednoho piipadu, ke kterému se zaroven obé
skupiny vyjadii, jak vtomto pftipadé rozhodly. Podobnym zpisobem
pokracujeme i u ostatnich ptipadu.

Ke kazdé¢ karté nasleduje diskuze, zda se jednd o kyberSikanu a pro¢. MliZeme
zéaroven nacit 1 otdzku prevence, moznosti ochrany, pficiny kyberSikany, apod.
Na zavér zakiim dame konkrétni kontakty na organizace, které se kyberSikanou

zabyvaji.

Poznamky: Tato hra neni vhodné v ptipad¢ podezieni, Ze by néktery z zakti mohl byt

obéti kybersikany.

>4 ROGERS, Vanessa. Kybersikana: pracovni materidaly pro ucitele a Zdky i studenty. 2011, s. 56.
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4.1.3.

3 Pri¢iny a disledky

Jak se citim?>

Cil: Rozvinout empatii u zaka viuci kybersikané a emocim, které s ni souvisi.

Organizac¢ni forma: hromadna

Casova naro&nost: 45 minut

Teoreticka priprava:

Kol. Aut. Ochrana osobnich udajii a osobnosti: Metodicky materidl pro
pedagogické pracovniky. 2012.

Kol. Aut. Kybersikana ve Skolni prostredi: Metodicky materidal pro pedagogické
pracovniky. 2012.

Kol. Aut. Jak zviadnout kybersikanu?
Kol. Aut. Kybersikana a jeji prevence: prirucka pro ucitele. 2009.

Material:

Tabule

Papirky (sta¢i natrhané pasky) — kazdé dité by jich mélo mit 10
Psaci potieby

1x vytisténou piedlohu s jednotlivymi ptipady (Priloha 14)

1x vytisténé Cislice pro ptifazovani pocitl k ptibéhu (Priloha 15)

Kontakty na organizace zabyvajici se kybersikanou (Priloha 13)

Zatimco si Zaci rozdaji papirky, rozloZime si na volném stole deset predtisténych
¢islovek. Na tabuli tyto ¢islovky napiSeme taktéz.

Vysvétlime jim, ze precteme deset kratkych pfibehi a jejich tikolem je k danému
piibéhu na papirky napsat pocity, které si mysli, Ze by citili. (MUZeme
v kratkosti nastinit, jaké pocity by mohli mit, napt. stud, strach, nervozitu, zlost,
bezmoc, nesoustredenost, nechut k jidlu, smutek, ale také radost, stésti, nadseni)

Pii ¢teni pfibéhu je pozaddame, aby na papirek spolené s pocity napsali 1 Cislo
ptibéhu. Po piecteni kazdého ptibehu jim dame chvilku na rozmyslenou, papirky
vzdy vysbirame a pfifadime k pfipravenému cislu na stole. Na tabuli si po

kazdém pFib&éhu napiseme, jaké pocity a v jakém mnozstvi se objevily.

% Aktivitu piepracovala autorka bakalaiského projektu podle predlohy uvedené v Kybersikana: pracovni
materialy pro ucitele a Zaky i studenty.
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e Po poslednim piibéhu se spolecné s zaky zamyslime nad disledky kybersikany.
Zakim vysvétlime, Ze jsou takové pocity v danych situacich normalni, ale Ze je
dalezité se s nimi nékomu svétit.

e Zjistime, zda Zaci védi, na koho by se v podobnych situacich méli obratit.
Zminime rodinu, pratele, Skolu, ale také organizace, které se kyberSikanou
zabyvaji. Odkazat je mizeme i na letak s organizacemi, ktery by mél viset na
viditelném mist¢ ve Skole.

Poznamky: Mizeme oteviit i diskuzi negativnich a pozitivnich stranek komunika¢nich

prostiedki.

Jak je snadné ubliZit?>®

Cil: Uvédomit si, jak snadno muze clovék druhému ublizit diky komunikac¢nim
prostfedkim. Tato aktivita se zamé&fuje také na pocity obéti a agresora.

Organizac¢ni forma: skupinova — hromadna

Casova naroénost: 2 x 45 minut (dvouhodinovka)

Teoreticka priprava:

e Kol. Aut. Kybersikana ve skolni prostredi: Metodicky material pro pedagogické

pracovniky. 2012.
Material:
e Velké papiry formatu A2 (napf. balici papir)
e Barevné fixy - pro kazdou skupinu
Popis:

e Zaky rozdélime do skupin po &tyFech, které se rozmisti dale od sebe.

e Spolecné s celou tfidou vytvotime dva fiktivni zéky (takova jména, jez se
neobjevuji v tfidnim kolektivu). Prvni zak bude v roli obéti (napt. Mirek), druhy
Vv roli agresora (napt. Lukas).

e Nastinime zakladni kostru ptib¢hu, kterou spole¢né dotvotime. LukasS neustale
posila Mirkovi SMS, e-maily a zpravy na socialnich sitich. Spole¢né s tfidou
vymyslime, o jaké pronasledovéani se jedna (napt. vydird ho, zesmésnuje, ...).
S zéky sepiSeme nékolik zprav (asi 10), které Lukas posila. Prvni zpravy budou

mirné, postupné vSak budou agresivnéjsi.

% Kol. Aut. Kybersikana ve Skolni prostiedi: Metodicky materidl pro pedagogické pracovniky. 2012, s.
38.
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Po vytyceni piibéhu rozddme skupindm jednotlivé tkoly. Nekteré skupiny se
zamysli nad tim, jaké pocity by mohl citit Lukas, jiné se zamysli, jaké pocity by
mohl citit Mirek. Souc¢asn¢ mezi skupinami prochazime a poméahame s feSenim
ukolu (v pfipadé, ze si nevi rady). Nésledn¢ se jednotlivé skupiny pokusi
dotyéného nakreslit na zaklad¢ pocitu, které mu piiradili.

Po zpracovani tkolu si s zéky sedneme do kruhu a pozadame je, aby si posedali
dle skupinek. Nasleduje diskuze, kdy kazda skupina ptedstavi svého fiktivniho

zéka, precte pocity, objasni jeho kresbu, apod.

Poznamky: Diskuzi mizeme vést riiznymi sméry. Miizeme oteviit otdzku toho, jak by

se mé&l Mirek branit proti takovému chovani. Co Lukas porusuje? Jaké dusledky mu

hrozi? Jak by se zachovali oni sami?

Krabice kvber§ikanv57

Cil: Prozkoumani druhti kybersikany a divodd, které k ni vedou.

Organizac¢ni forma: hromadna

Casova naro¢nost: 30 minut

Teoreticka priprava:

Kol. Aut. Ochrana osobnich udajii a osobnosti: Metodicky materidl pro
pedagogické pracovniky. 2012.

Kol. Aut. Kybersikana ve Skolni prostredi: Metodicky material pro pedagogické
pracovniky. 2012.

Kol. Aut. Jak zviadnout kybersikanu?

Material:

papiry
psaci potieby

krabici s otvorem pro vhazovani listkt

Z4ky si posadime do kruhu, rozddme jim papiry, psaci potfeby a pozadame je,
aby se kazdy znich pokusil napsat alesponl jednu definici ,,pachatele
kybersikany“. Svoji definici vhodi do krabice s otvorem, kterou ponechame

uprostied kruhu. Pokud zaci nebudou védét, co napsat, miZeme jim pro

% ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty. 2011, s. 41.
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VW v

predstavu pomoci vlastnimi névrhy (napt. ¢lovek, ktery zesmésnuje ostatni na
internetu).

e Po vhozeni papirkti do krabice s krabici zatfeseme, aby se papirky promichaly.
Krabici znovu po kruhu, napf. zprava. Zéci si postupné vytahuji listky s definici,
kterou ptectou.

e U kazdé definice se zastavime a diskutujeme. Diskuzi vedeme vhodnymi
otazkami (napf. Jaky md clovek ditvod k podobné sikané? Co ho ktomu vede?

Jak se projevuje? Kdy se projevuje? Jak reagovat?).

4. 1. 3. 4 Online vs Realita

Pridej kamarada®

Cil: Poukazat na nebezpeci, kterd vznikaji pfidavanim si neznamych lidi do ,,pratel” na
socialnich sitich.
Organizac¢ni forma: skupinova — hromadna
Casova naro¢nost: 45 minut
Teoreticka priprava:
e Kol. Aut. Jak se prezentujeme na Internetu — Soukromi na siti: Facebook,
Lide.cz a spol.
e ROGERS, Vanessa. Kybersikana: pracovni materialy pro ucitele a zaky i
studenty. 2011.

Material:
* papiry
e psaci potteby
e lepidlo
e 8§ obalek

e sada karet ,,Pfidej do pratel “ (Priloha 16)

e Vytiskneme a nastithame pfedlohu sady karet. Do kazdé obélky vloZzime jednu
pravou identitu, obalku zalepime, ocislujeme a z venku na ni nalepime identitu

vefejnou. Informace o pravych identitach pro déti zatim utajime.

% ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Ziky i studenty. 2011, s. 49 — 52.
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Zaky rozdélime do osmi skupin, dame jim k dispozici papir s psacimi potiebami
a ukazeme jim nachystané obalky. Vysvétlime jim, ze kazda obalka predstavuje
jednu zadost o pratelstvi na socialni siti a jejich ukolem je posoudit, zda daného
¢lovéka piijmou mezi svého ,,pfitele”, ¢i nikoliv. Pokud ano, napiSou si ¢islo
obalky sdilen¢ identity na papir.

Po vysvétleni dame kazdé skupiné jednu obalku s identitou, které nechame
kolovat do té doby, dokud se vSechny skupinky nedohodnou, které uvedené
osoby piijmou do ,,pratel*.

Po vyméné vSech obalek pozadame zaky, aby se posadili po skupinach do kruhu
a vzali s sebou i obalku s identitou.

Vybereme prvni skupinu a pozaddame ji, aby ptecetla ¢islo obalky, kterou ma,
profil i jak se rozhodla, popf. pro¢. Nechame i ostatni skupiny, aby se k danému
profilu vyjadiily. Nakonec vyzveme prvni skupinu, aby oteviela a precetla
pravou identitu ukrytou v obalce. Timto zptisobem pokracujeme u vSech obalek.
V pribéhu diskuzi podndcujeme Z4ky otazkami, napi.: Cekali jste takovou
pravou identitu? Trefili jste se? Z jakého duivodu si o sobé lidé na internetu
vymysleji? Je to divod k tomu, podobného clovéka neprijmout za pritele?
Diskutujeme i o tom, podle ¢eho se rozhodovali. Co bylo obtizné, co naopak
snadné. Jakd jsou nebezpeci pri prijimani lidi do ,,pratel “ na socidlnich sitich?
Jak temto nebezpecim predejit? Co si mysli o tom, Ze si néekteri lidé pridavaji

abnormalni mnozstvi pratel, napr. na Facebooku?

Bezpedny profil na internetu®’

Cil: Poukazat na obtiznost rozlisit pravdivé a nepravdivé informace v komunikacnich

prosttedcich.

Organizac¢ni forma: hromadna

Casova naroénost: 30 minut

Teoreticka priprava:

Kol. Aut. Jak se prezentujeme na Internetu — Soukromi na siti: Facebook,

Lide.cz a spol.

% ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty. 2011, s. 62.
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ROGERS, Vanessa. Kybersikana: pracovni materialy pro ucitele a zaky i
studenty. 2011.

Kol. Aut. Ochrana osobnich udajii a osobnosti: Metodicky materidl pro
pedagogické pracovniky. 2012.

Dokumenty Ufadu pro ochranu osobnich udaji - konkrétné dostupné z:

http://www.uoou.cz/files/letak.pdf a http://www.uoou.cz/uoou.aspx?menu=4.

Material:

Krabici s otvorem pro vhazovani listkt
papiry velikosti A6 - pro kazdého zaka
psaci potieby

S Zaky se posadime do kruhu, rozddme jim papiry i psaci potieby a pozadame je,
aby na papir napsali své jméno, 2 pravdivé a 1 nepravdivou informaci o sobé.
Nepravdivé tvrzeni by mélo byt takové, aby ho nebylo lehké uhodnout.
Doprostfed kruhu dame krabici a zdky pozaddme, aby do ni vhodili papir se
svym jménem. Jakmile budou vSichni zpatky na svych mistech, listky v krabici
pomichame a posleme ji po sméru hodinovych ruc¢i¢ek podél kruhu.

Pozadame zaky, aby vzdy vytahli jeden papir, piecetli, komu patii a informace,
které uvedl (pokud si zak vytdhne svij vlastni, vrati jej zpét a vytdhne si jiné).
Zbytek skupiny pak hada, ktera informace je tou nepravdivou. Pokud tomu tak
je, doty¢na osoba ji potvrdi.

Po vytdhnuti vSech listkli nasleduje diskuze. Je tézké rozlisit pravdu od IZi? Bylo
by to tezsi u uplné neznamé osoby? Zdiraznéte, Ze na internetu je obtizné si
pravdivost informaci ovéfit, a to i v ptipadé dlouhodobé komunikace.

Spole¢né se zamyslime nad rozdilem online a skutecného pfatelstvi. Objasnime,
jakou roli miiZze hrat sdileni osobnich informaci. Détem vysvétlime, Ze nejlepsi
je si predstavit, jaké informace bychom byli ochotni sdélit cizimu ¢lovéku na

ulici! Takové informace by mélo byt bezpecné sdélit i na internetu.
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4.1.3.

5 Prevence

Netiketa $koly®°

Cil: Vymyslet vlastni Netiketu Skoly. Uvédomit si, jak dalezité je dodrzovat pravidla

bezpecného internetu.

Organizac¢ni forma: skupinova - hromadna

Casova naro&nost: 45 minut

Teoreticka priprava:

Kol. Aut. Kybersikana a jeji prevence: prirucka pro ucitele. 2009.

Material:

priklady pravidel (Priloha 17)
papiry A3 - pro kazdou skupinu
fixy, pastelky

nuzky

Cisty papir A4

Nejdiive se posadime S zdky do kruhu a do stfedu dame rozstiihané ptiklady
pravidel. Vyzveme je, aby si postupné (naptiklad po sméru kruhu) brali vzdy
jeden ptiklad a ptecetli jej.

U kazdého piikladu se pozastavime a zhodnotime, pro¢ je tak duleZity. Zaci
mohou diskuzi doplnit o vlastni zkuSenosti a postiehy. Do ni¢eho je vSak
nenutime! Na zavér diskuze se spoleéné zamyslime, zda bychom vymysleli i
n¢jaka vlastni pravidla (pokud ano, miizeme je sepsat na volny list papiru)

V druhé casti aktivity zéky rozdélime do skupin, jejichz ukolem bude zanést
uvedend pravidla na papir. ,Plakaty” sndzvem Netiketa mohou doplnit
vlastnimi ilustracemi.

Po vyhotoveni Netikety ptedstavi kazdé skupina sviij vytvor. Prace vystavime ve

tfid€ informatiky.

% Aktivitu zpracovala autorka bakalatského projektu.
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Kyberplakaty®*
Cil: Vytvorit souhrn znalosti o kyberSikang, ktery mize informovat ostatni, a tim
pusobit preventivng.
Organiza¢ni forma: skupinova
Casova naro¢nost: 45 minut (dvouhodinovka)
Teoreticka priprava:
e Kol. Aut. Kybersikana a jeji prevence: prirucka pro ucitele. 2009.
Material:

e vymyslené nazvy plakati

e papiry A3 pro kazdou skupinu

o fixy, pastelky

Popis:

e Pifedem vymyslime, jaké ndzvy by mohly plakaty mit. Na jejich pfesném znéni
se mizeme dohodnout s zaky. (naptiklad Co je to kybersikana? Kdo miize byt
agresorem? Jak se branit? Jaké jsou druhy kybersikany?)

e D&ti rozdélime do skupin a rozdiame jim potfebny material. Ukolem kazdé
skupiny je vytvofit plakat, ktery bude odpovidat nazvu, ktery jim zadame. Na
plakatu déti pracuji spolené, mohou psat i kreslit.

e Na zavér aktivity zaci predstavi svilj plakat. Mizeme se doptavat na jednotlivé
polozky uvedené na plakatu. Po skonceni hodiny plakaty vyvésime ve Skole na
dobfte viditelném misté, popt. v u¢ebné Informatiky.

Poznamka: Uvedena aktivita neni vhodnd, pokud d€ti nemaji potiebné znalosti a

dovednosti k feseni kybernetické Sikany.

%1 ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty. 2011, s. 97
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4.1.3.

6 Intervence

Online p¥ibéh®
Cil: Rozvijet schopnosti vhodného feseni kybersikany.

Organizacni forma: skupinova — hromadna

Casova naro¢nost: 2 x 45 minut (dvouhodinovka)

Teoreticka priprava:

ROGERS, Vanessa. Kybersikana: pracovni materialy pro ucitele a zaiky i
studenty. 2011.

Kol. Aut. Kybersikana a jeji prevence: prirucka pro ucitele. 2009.

Material:

Obalky - podle poctu skupin

Velké archy papiru — podle poctu skupin

Lepidlo — podle poctu skupin

Cisty papir — kazdé skupiné dvé A4

Papiry s vytisténym ptibéhem, rozsttihany — podle poctu skupin (Priloha 18)
Tabule a kiidy — popf. fixy.

Psaci potteby, fixy, pastelky, apod.

Kontakty na organizace, které se zabyvaji feSenim kyberSikany. (Priloha 13)

Zaky rozdélime do skupin po &tyfech az péti. Kazdé skupiné dame lepidlo, 2x
Cisty papir a obalku, ve které je rozstiihana kopie ptibé¢hu. Upozornime, Ze i
kdyz se nejedna o skutecny piib&h, je skute¢nym piibéhem inspirovan.

Ukolem kazdé skupiny je sefadit pfibéh od za¢atku do konce a nalepit jej na
Cisty papir ve spravném portadi.

Vyzveme skupiny, aby se zamyslely nad celym pfibéhem a moznym feSenim
tohoto problému. Své postichy mohou sepsat na volny list papiru. Soucasné
mezi skupinami prochazime, Kkontrolujeme spravnost sefazeni piibéhu a
podnécujeme dal§imi otdzkami, které mizeme napsat i na tabuli (napt. Jaka je
hranice mezi kybersikanou a legraci? Proc se stala obéti? Kdo v§echno se obéti
miize stat? Co by méla Hanka deélat? Kdo ji miize pomoci? Kam jesté se da

obratit? Jak ji miZzeme pomoct my, pokud by to byla napr. nase

%2 ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty. 2011, s. 63.
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kamaradka/spoluzacka? Jaké to pro ni miize mit nasledky? Jaké nasledky to ma
pro agresora?). Ur¢ime Casovy tsek (napi. deset minut), ktery maji na sepsani
hlavnich myslenek. Vysvétlime jim, Zze si o podobnych otdzkdch budeme
povidat 1 spolecné.

Jakmile jsou vSechny skupiny hotové, vyzveme je, aby se posadily do kruhu
(kazda skupina by méla sedét blizko sebe). Nasleduje diskuze. Co se v pribéhu
odehralo? Jaké mame zakladni zasady bezpecnosti? Jaky pocit by méli, kdyby se
néco podobného délo jejich kamaradovi/kamaradce? Jak by se zachovali? Kam
se miizeme s kybersikanou obratit? Vyuzivame i otazek, které jsme jim kladli po
dobu skupinové prace. Zaci se mohou pii diskuzi opirat o myslenky, které si
zaznamenali pii skupinové praci.

Dilezitym bodem diskuze je zminit, jaké kroky podniknout v podobnych
pfipadech (ukonceni komunikace, zamezeni pfistupu agresorovi, uchovani
dikazli, oznameni utoku — dat détem k dispozici vytistény propagacni letak s
organizacemi), zduraznit, Ze obéti se muze stat kdokoliv a poukazat na dulezitost
svéfit se se situaci blizké osobé i konkrétnim organizacim. Zaci by si méli byt
védomi toho, ze ptehlizenim kybersikany ji vlastn¢ podporuji.

Po celou dobu diskuze zapisujeme hlavni mySlenky na tabuli. MlzZeme je
zapisovat sami, popf. dat prostor t€ém, kteti s danou myslenkou pfisli.

Na zavér aktivity dostane kazdd skupina stejny ukol: Vymyslet propagacni
plakat pro osoby, které by se mohly dostat do podobné situace a baly se ji fesit.
Inspirovat se mohou informacemi na tabuli, popf. jim dame k dispozici letak
s kontakty na organizace zabyvajici se kyberSikanou. Détem vysvétlime, ze
plakat by je mél nalakat k promluveni a feSeni situace. Mohou tam pouZit pfima
osloveni (MLUV! Svéf se!), odkazat na mista, kam se obratit, zachytit moznosti,
které v takové chvili clov€k ma, apod.

Po vyhotoveni propagacnich plakati je jednotlivé skupiny kratce predstavi.
Hotové plakaty vyvésime ve tfidé informacni technologie, Vv blizkosti schranky

daveéry, popf. na jiném dobte viditelném misté ve Skole, napt. na chodbé.
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Pro¢ nic nefict?%

Cil: Uvédomit si divody, které maji obéti kyberSikany k vyhledani pomoci a zdlraznit

organizace, na které se mohou obratit.

Organizaéni forma: skupinova — hromadna

Casova naro&nost: 45 minut

Teoreticka priprava:

ROGERS, Vanessa. Kybersikana: pracovni materialy pro ucitele a zaiky i
studenty. 2011.
Kol. Aut. Kybersikana a jeji prevence: prirucka pro ucitele. 2009.

Kol. Aut. Kybersikana ve Skolni prostredi: Metodicky materidal pro pedagogické
pracovniky. 2012.

Material:

[
[ ]
Popis:

Kopie karet ,,Divody, pro¢ nic nefict.” - kazdé skupiné (Priloha 19)

Kontakty na organizace, které se kyberSikanou zabyvaji (Priloha 13)

Ttid¢ vysvétlime, Ze obéti kybersikany si mnohdy ponechavaji sviij smutek jen
pro sebe. Divodu pro¢ to délaji, mize byt mnoho a na nékteré z nich se v této
aktivit¢ zkusime podivat. Dale zdiraznime, Ze je dilezité, aby se nebdli svéfit
n¢komu ditvéryhodnému a pozadat o pomoc.

Zaky rozdélime do skupin po péti. Kazdé skupiné dame arch papiru
s predti§ténymi kartami ,,Diivody, pro¢ nic nefict.“. Ukolem skupin je tvrzeni na
kartach setadit podle dlleZzitosti od hlavnich pfi¢in po nepravdépodobné.

Jakmile zaci skon¢i, vyzveme je, aby se posadili do jednoho kruhu (blizko své
skupiny). Nasleduje hodnoceni jednotlivych diivoda a diskuze. Kazda skupina
precte, jakym zplsobem diivody, uvedené na kartach, sefadila a pro¢. MZeme
porovnat feSeni jednotlivych skupin. Lisi se? Pozadame Zaky, aby se pokusili
vymyslet dal$i divody, pro¢ nic nefict.

Zdliraznime potfebu svéfit se, a Ze nelze spoléhat na to, Ze se situace vyiesi
sama. Poradime jim, aby si v takovych pfipadech uchovavali vSechny mozné
dikazy (e-maily, fotografie, SMS, ...). Ujistime se, ze védi, kam se obratit
(rodina, skola, pratelé, konkrétni organizace). V ptipad¢ konkrétnich organizaci

zaky odkazeme na letdk, ktery vyvésime na viditelném misté ve skole.

% ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty. 2011, s. 69.
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4. 2 Doporuceni pro efektivni realizaci projektu

4. 2.1 Zaclenéni problematiky kyberSikany do dokumentu Skoly

Skolni ¥4d
SoucCasny Skolni fad uvadi zadkaz pouzivani mobilnich telefonti b&hem
vyucovani. Pro u¢innou prevenci kybersikany se doporucuje:
e rozSifit zékaz pouzivani béhem vyuky na veskeré elektronické technologie a
internet.*
e stanovit feSeni kybernetické Sikany jak mezi zaky, tak vaci pedagogﬁm65
e stanovit pravidla pro zvefejiiovani osobnich udaju a fotografii (i v pfipadé

fotografii umisténych na Skolnich webovych strankéch)®®

Minimalni preventivni program

Soucasny minimélni preventivni program ZS Olbramovice je zaméfen na
prevenci socialné patologickych jevii, mezi nimiz zminuje i1 Sikanu. Vhodnym
zaclenénim problematiky kyberSikany do minimalniho preventivniho programu by bylo
rozsifeni prave tohoto zminéného bodu. Je dilezité si uvédomit Casté prolinani Skolni
Sikany s kyberSikanou. Proto kyberSikanu vzdy feSime s pfedpokladem, Zze se jedna o
rozvinutou Sikanu 8kolni.®’

Skola miize jako oporu pouzit metodické materialy pro pedagogické pracovniky
webovych strankach ke stazeni®® a stanovuji konkrétni zplsoby prace s kyberSikanou

nebo Metodicky pokyn MSMT z roku 2013 k feseni $ikanovéni ve §kolach a $kolskych

zatizenich, dostupny ze stejnych webovych stranek.®®

% Vice informaci, jak spravné pracovat s renovaci §kolniho fadu lze nalézt v materialu Technické zajistént
on-line bezpecnosti na skoldch, ktery vznikl v ramei projektu OP VK Skola bezpeéné online. Dostupné z:
http://www.nchi.cz/category/6-metodiky-ucebni-materialy#

% Kol. Aut. Kybersikana ve Skolni prostiedi: Metodicky materidl pro pedagogické pracovniky. 2012, s.
20.

% NCBI. Technické zajisténi online bezpecnosti na skolach. 2012, s. 15 — 16.

%7 Kol. Aut. Kybersikana ve Skolni prostiedi: Metodicky materidl pro pedagogické pracovniky. 2012, 4.

vevr

06] Dostupné z: http://www.ncbi.cz/category/6-metodiky-ucebni-materialy#
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Skolni vzdélavaci program pro zakladni vzdélavani

V u¢ebnim planu na Grovni prvniho stupné doporucujeme zakotvit kybersikanu
do wvzdélavaci oblasti Informaéni a komunika¢ni technologie a Vramci
mezipiedmétovych vztahii do prifezového tématu Medialni vychova.

V ucebnim planu na trovni druhého stupné doporucujeme zakotvit kybersikanu
do vzd&lavaci oblasti Informa¢ni a komunikaéni technologie a Clovék a zdravi a

V ramci mezipfedmétovych vztahti do prafezového tématu Medialni vychova.

Znalosti a dovednosti internetu je vhodné zaClenit do tematickych plant
pfedméti  vyucovanych vramci vzdélavaci oblasti Informaéni a komunikaéni
technologie. Znalostmi a dovednostmi se v tomto ptipadé mysli:

e schopnost zaki pohybovat se V internetovém prostiedi bezpecné (umi si nastavit
e-mailové sluzby, nevyzadanou poslu, umi pracovat se socialnimi sit€émi, maji
dostatecn¢ bezpecné heslo,...),

e schopnost zaki nahldsit nevhodny obsah na internetu (faleSny profil na socialni
siti, neslusné ¢i urdzlivé video na youtube.cz, ...), pfipadné védi, kde tyto

informace nalézt a koho kontaktovat.®

4. 2. 2 DalSi preventivni opatieni

Vzdélavani pedagogického sboru v oblasti kybersikany

Aby mohl pedagogicky sbor ptlisobit preventivné V oblasti kyberSikany, je
potiebna alespon zakladni znalost uvedené problematiky. Dokonce i samotna znalost
komunikacnich prostfedki a schopnost s nimi pracovat mize pomoci v pochopeni
problému a Vvlepsi komunikaci s zaky. Znalosti o kyberSikané a sni souvisejici
dovednosti mohou pedagogové ziskat naptiklad v ramci kurzl, které jsou pofadany

projektem E-bezpe&i’® nebo projektem Minimalizace Sikany'*

% Tyto informace (jak pracovat se socialnimi sitémi, aplikacemi, ...) nalezneme v doporudenych
materialech, které uvadime v podkapitole Dalsi preventivni opatieni.

" Aktualni informace o kurzech lze nalézt na webovych strankach projektu E-bezpe¢i, které jsou
dostupné z: www.e-bezpeci.cz

! Aktualni informace o kurzech lze nalézt na webovych strankéch projektu Minimalizace $ikany, které
jsou dostupné z: www.minimalizacesikany.cz
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Informace lze ziskat 1 vlastnim studiem problematiky. Pro uvedeny ucel

doporucujeme nasledujici prameny:

ROGERS, Vanessa. Kybersikana: pracovni materialy pro ucitele a zdiky i
studenty. 1. Vyd. Praha: Portal, 2011. 104 s. ISBN 978-80-7367-984-2.
ECKERTOVA, Lenka a Jan DOCEKAL. Bezpecnost déti na internetu. Rddce
zodpoveédného rodice.

Metodické materidly pro pedagogické pracovniky zpracované Nérodnim
centrem bezpecnéjSiho internetu nachdzejici se na jejich internetovych
strankach. Dostupné z:  http://www.ncbi.cz/category/6-metodiky-ucebni-
materialy#

Vyukové materidly poskytnuté organizaci Online Safety Institute a prevzaté
z némeckého originalu organizace Klicksafe.de (www.klicksafe.de). Dostupné z:
http://www.bezpecne-online.cz/vyukove-materialy/ke-stazeni

Ptiru¢ka pro Skoly a ucitele, ve které jsou uvedeny zdkladni postupy pfi
ohlagovani Sikany Policii CR a Organu socialné pravni ochrany déti. Dostupné
z: http://lwww.minimalizacesikany.cz/images/stories/ospod_final.pdf.

Webové stranky Ufadu pro ochranu osobnich tdajii. Dostupné z: Www.uoou.cz
Webové  stranky  projektu  Minimalizace  Sikany.  Dostupné  z:
http://www.minimalizacesikany.cz/

Dokumenty, které jsou voln¢ ke stazeni na strankach projektu Minimalizace
Sikany. Dostupné z: http://www.minimalizacesikany.cz/ke-stazeni

Publikace Déti a online rizika vydana Linkou bezpeé¢i CR, ktera je dostupna z:
http://www.pomoc-online.cz/jsem-rodic/publikace/183-3

Webové stranky Internet Hotline, dostupné Z
http://www.internethotline.cz/informace/fag.htm.

Webové stranky projektu E-nebezpeci, dostupné z: http://e-nebezpeci.cz/
Metodicky pokyn MSMT zroku 2013 Kk 7Feseni Sikanovini ve Skolach a
Skolskych zarizenich, dostupny z: http://www.ncbi.cz/category/6-metodiky-

ucebni-materialy
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Kontaktni osoba

Kontaktni osobou je pedagog, ktery bude détem i rodi¢im piedstaven jako
osoba, na kterou se mohou v piipadé podezieni kyberSikany obracet. Tato osoba by
méla mit s zaky pozitivni vztah, neméli by se bat sdélit ji své starosti. Samoziejmosti je,
Ze se zaci mohou obratit i na kteroukoliv jinou osobu ve gkole. "

Doporucenou osobou je skolni metodik prevence. Uvedeny pedagog by se mél
v dané problematice dostatecné (sebe)vzdélavat, aby byl schopen preventivné pusobit

v dané oblasti, ptipadné projevy kyberSikany rozpoznat a nasledné¢ situaci resit.

Externi primarni prevence a spoluprace s odborniky

V oblasti kyberSikany mohou pozitivné¢ pusobit piednasky, popf. seminare

uspofadané pro zaky v ramei projektu E-bezpe&i nebo Nebud obst.”

Technické zajiSténi on-line bezpec¢nosti na $kolach

Ditlezitym bodem prevence je mimo jiné i technické zabezpeceni Skoly. Cilem je
vytvotit takové prostfedi, aby mél pedagog by moznost sledovat, kam se dit¢ ze
Skolnich pocitaci hlasi. Stranky snevhodnym obsahem (pornografie, stranky
s rasistickym podtextem) budou blokovany automaticky. Doporucujeme zakazat
nav§tévovani socidlnich siti, online her a chatovych mistnosti. Vhodna je podpora

pozitivniho vyuZivani internetu (vzdélavaci portaly, zajimava videa, ...).""

Vytvoreni online schranky davéry

Online schranka divéry umoznuje zakiim bezpecny zplsob, jak upozornit na
ptipadnou kyberSikanu (i jiné problémy). Dité se na rozdil od klasické schranky davéry
umisténé v prostorach Skoly nemusi obavat, ze nékdo zahlédne, jak schranku pouiivé.72

Online schranka ditvéry bude zminéna 1 v kontaktnich materialech, které budou
umistény na viditelném misté v budové Skoly (Priloha 13). Tyto kontakty lze umistit 1

na webové stranky pobliz zminéné schranky.

"2 Kol. Aut. Jak zviddnout kybersikanu? s. 14.

73 Aktualni informace o kurzech lze nalézt na webovych strankach projektu E-bezpeti, které jsou
dostupné z: www.e-bezpeci.cz a projektu Nebud’ obét!, které jsou dostupné z: www.nebudobed.cz.
" NCBI. Technické zajisténi online bezpecnosti na skoldach. 2012
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Pozitivni vyuzZivani komunikacnich prostiredku

Nema vyznam zakazovat détem vyuzivani komunikacnich prostiedki.
rozvijet schopnost si tuto spravnou ¢innost vybrat. S

Pozitivni vyuzivani komunikacnich prostiedkli zdkim predame tim, ze je
nauc¢ime rozliSovat hodnotné stranky oproti nekvalitnim zdrojim (napi. rozdil mezi
oficidlni strankou urcitého tématu a blogem sobdobnou tématikou). Zaradit
vyhledavani v internetovych zdrojich lze i do Skolnich pfedmétt, Zaci se tak uci
pozitivné vyuZzivat internet. Mlzeme jim ukdazat stranky se zajimavymi informacemi,

videi, vzd&lavaci stranky, détské chaty, apod.”

Rozvoj pozitivnhich emoci mezi zaky

Jelikoz se kyberSikana pomérné €asto prolina se Sikanou Skolni, je jeji dileZitou
prevenci posilovani zdravého kolektivu ve tfidé. Dilezity je rozvoj empatie a ucty mezi
zaky 1 vuci ucitelim. U déti je tieba podporovat divéru k uciteli, nebot’ je nezbytna pro

feSeni jiz vzniklého problému. "

Apel na rodice

I pfes preventivni opatieni Skoly travi déti pomérné dost ¢asu na pocitaci doma.
Rodice casto netusi, jaka nebezpec¢i mohou détem u monitorti hrozit. Vhodny zptsob
zapojeni rodi¢ do preventivnich opatieni mize pomoci ke zlepseni soudasné situace.’’

Skola miZe uspoiadat pro rodi¢e dobrovolny seminaf, popf. jim poskytnout
informacni le‘[aiky78 se zékladnimi informacemi o problematice, prevenci a moZnostech
obrany s kontakty na rizné organizace. Rodi¢e by méli mit povédomi o $kolni kontaktni

% vr v roe, 17
osobé, na kterou se mohou V piipad€ nouze obratit.

> Kol. Aut. Nezdkonny a nevhodny obsah na internetu: Metodicky materidl pro pedagogické pracovniky.
2012,s.18

"8 Kol. Aut. Jak zviddnout kybersikanu? s. 13

" NCBI. Technické zajisténi online bezpecnosti na skoldch. 2012, s. 16 — 17.

78Materia’tly, které muize Skola rodi¢im poskytnout, jsou dostupné napt. z: http://www.bezpecne-
online.cz/vyukove-materialy/ke-stazeni.
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ObsazZnost problematiky

V kyberprostoru zakim hrozi i jiné nebezpeci nez jen kyberSikana. Jednotlivé
problémy se mohou dokonce prolinat. Vhodnym rozsitenim do budoucna by bylo
zamg¢fit se 1 na ostatni, stejné nebezpecné patologické jevy, které zaky prostiednictvim
komunikacnich technologii ohrozuji (napf. kybergrooming, kyberstalking, sexting,

d&tska pornografie).”

ooV , Vv r

4. 3 Technické a organizacni zajiSténi projektu

Personalni zabezpeceni

Preventivné by v této oblasti méli pusobit vSichni pedagogicti pracovnici, ale

vvvvvv

potieby. Jako vhodnou kontaktni osobu doporucujeme Skolniho metodika prevence.

Kromé¢ kontaktni osoby maji moznost ovlivnit prevenci kybersikany zejména:
e vychovny poradce,
e tiidni ucitel (pfedev§im na prvnim stupni),
e vyucujici pfedmétu Informaéni technologie,

e avyucuyjici pfedmétu Vychova ke zdravi.

Materialni zabezpeceni

Vzhledem k charakteru projektu nelze spiesnosti uréit celkovy pocet
materialnich potfeb. Pedagog si z doporucenych aktivit vybere vzdy takovou, kterou
v dané chvili povazuje za vhodnou. Napt. pokud ma pocit, Ze zaci potiebuji zlepsit
znalosti ohledné prostiedkd kyberSikany, vybere k tomu urcenou aktivitu. Rozhoduje se
na zakladé informaci, které ma k dispozici (pozoruje tiidni kolektiv, komunikuje s
zaky).

Nutno fici, ze vétSinu materialu, ktery je k realizaci aktivit potfeba, ma skola
kazdodenné¢ k dispozici. Ostatni material (psaci potieby, pastelky, niizky, lepidlo) si déti

do $koly nosi pravidelng, pripadné na pozadani.®

¥ Kol. Aut. Vychova k bezpecnému a etickému uzivani internetu: Metodicky materidl pro pedagogické
pracovniky. 2012
70



Rozpocet projektu

Materialem, ktery je potfebny na realizaci projektu (zejména aktivit obsazenych
v projektu) skola disponuje po cely $kolni rok. Zminény material (Cisté papiry rizného
formatu, archy baliciho papiru, krabice, ...) je hrazen z Fondu rodi¢ovského sdruzeni.
Pomiucky (napt. psaci potieby, nlzky, pera, pastelky, fixy) jsou povinnou zakovou
vybavou pottebnou k vyuce a hradi si ji sami.

Domnivame se, ze pfesny ani piiblizny rozpocet nelze pro charakter projektu
stanovit. Jakakoliv z aktivit mize byt za jeden Skolni rok pouzita vicekrat (v ramci
vyuky v raznych tiidach), popfipadé¢ nemusi byt vyuzita nikdy. Materialu, ktery je
kazdym rokem hrazen z Fondu rodi¢ovského sdruzeni, méa Skola dostatek. Na konci
Skolniho roku material zpravidla zbyva, k dokupovani nedochazi.

Piipadna externi primarni prevence pro zaky bude financovana z Fondu
rodi¢ovského sdruzeni. Pokud bude finan¢ni ¢astka za uvedenou prevenci vyssi, nez
jsou finan¢ni moznosti §koly, pozada Skola o doplaceni zakonné zastupce zaka. Pokud
se $kola rozhodne vyuzit nabidku seminait pro pedagogy, budou placeny z finan¢nich

prosttedk, které ma Skola pro tyto ucely Vyhralzené.80

80 Osobni rozhovor s Mgr. Ladislavem Ruibarem, feditelem ZS a MS Olbramovice a Mgr. Sofiou
Weiserovou, zastupkyni feditele skoly. V ZS Olbramovice, Olbramovice, 15. 3. 2013.
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ZAVER

Divodem vytvofeni uvedeného bakalafského projektu byla snaha pomoci
Zakladni $kole Olbramovice v prevenci kyberSikany. Cilem projektu bylo poskytnout
Skole zékladni informace o kyberSikané, zplsoby, jak sni pracovat a soucasné
navrhnout aktivity, které by rozvijeli znalosti, dovednosti a hodnoty V oblasti
kybersikany u zakt na prvnim a druhém stupni. Pfi tvorbé projektu jsme vychazeli
z odbornych textl o kyberSikan€ i ze zjisténych udaji v ramei prazkumu.

V prvni kapitole jsme se zabyvali kyberSikanou obecné. Zminéna byla rozdilnost
ale 1 spole¢né rysy Skolni Sikany s kyberSikanou, zakladni znaky kyberSikany, jeji
prostiedky a priciny. Uvedli jsme, kdo vSe je aktérem kyberSikany, jak s ni pracovat, i
jaky je jeji vztah k legislativé. V zavéru prvni kapitoly jsme se dotkli i souvisejicich
pojmti.

Druha kapitola se zaméfovala na Zakladni $kolu Olbramovice, jeji
charakteristiku, okoli, historii, ekonomickou situaci a prozatimni zkusSenosti, které
S podavanim projektd méla.

Treti kapitola projekt celkové charakterizovala. Uvedli jsme zde ptedmét, cil
projektu, soucasny i planovany stav a multiplikacni efekt. Zminénou kapitolu jsme
doplnili prizkumem, ktery poukazuje na pottebnost projektu.

Ctvrta kapitola se zabyvala feSenim situace. Zminili jsme konkrétni aktivity pro
praci s zaky a dal$i doporuceni pro efektivitu preventivniho programu. Na konci

kapitoly jsme se uvedli technické a organiza¢ni zajisténi projektu.
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PRILOHY

Priloha 1: Dotaznik - Kyber§ikana81
DOTAZNIK — KYBERSIKANA

Dotaznik je anonymni, proto se nepodepisuj!

Pohlavi: Zena x Muz (Zakrouzkuj spravnou odpovéd'.)

1. Ktera tvrzeni podle tebe kybersikanu vystihuji?
(Mzes§ vybrat vice moznosti.)
a) Kybersikana je stejna jako Sikana ve Skole. Ni¢im se nelisi.
b) Kybersikana je forma fyzického nasili.
c) Kybersikana je forma psychického nasili.
d) Kybersikana probiha pouze prostiednictvim internetu.
e) Kybersikana mtize probihat ve vSech komunika¢nich prostiedcich.
f) Malokdo se s kybersikanou setka.
g) S Kybersikanou se uz setkalo a setka mnoho dospélych i déti.
h) Kybersikana je mnohem mensi riziko, nez Sikana fyzicka.

1) Kybersikana muize byt stejné velké riziko, jako Sikana fyzicka.

2. UZ ses setkal s kyberSikanou? (Mizes vybrat vice moznosti.)
a) Ano, zazil jsem ji na vlastni kuzi.
b) Ano, vim o ¢loveku, ktery to zazil.
C) Ano, vim o ¢loveku, ktery to déla ostatnim.
d) Ano, sam ostatni nékdy kybersikanuji.

e) Ne, nikdy jsem se s tim nesetkal.

3. Myslis si, Ze je snadné stat se obéti kyberSikany? (Vyber pouze jednu moznost.)
a) Ano, myslim si, Ze obéti kyberSikany se muze stat kazdy.
b) Ne, myslim si, ze obéti kyberSikany se stavaji jen ti slabsi jedinci.
¢) Ne, nemyslim si to. Ja bych se obéti kyberSikany také nestal(a).
d) Ano, ale ja bych se obé&ti kyberSikany nestal(a).

81 Prepracovéano autorkou bakalaiského projektu podle vyzkumu Virtudlni Sikana a jeji psycho-socidlni
konsekvence u vysokoskolskych studenti.



4. Jak Casto pouzivas nasledujici komunikacni prostiedky? (Uved u kazdého z nich, jak

Casto je pouzivas — svoji odpovéd’ zakrouzkuj.)

Mobilni Nikdy — Méné nez jednou za mésic — Parkrat za mésic — Parkrat za
telefon tyden — Kazdy den
Webové Nikdy — Méné nez jednou za mésic — Parkrat za mésic — Parkrat za
stranky tyden — Kazdy den
Ap“,kace N Nikdy — Mén¢ nez jednou za mésic — Parkrat za mésic — Parkrat za
napr. ICQ, tyden — Kazdy den
Skype, Qip
Blo Nikdy — Méné nez jednou za mésic — Parkrat za mésic — Parkrat za
9y tyden — Kazdy den
Socialni sité
— napf. Nikdy — Mén¢ nez jednou za mésic — Parkrat za mésic — Parkrat za
Facebook, tyden — Kazdy den
Twitter
: Nikdy — Méné¢ nez jednou za mésic — Parkrat za mésic — Parkrat za
Online Hry , 1,
tyden — Kazdy den
: Nikdy — Méné nez jednou za mésic — Parkrat za mésic — Parkrat za
E-mail , oy
tyden — Kazdy den
Chat a
C!latove. Nikdy — Méné¢ nez jednou za mésic — Parkrat za mésic — Parkrat za
mistnosti , v v
. tyden — Kazdy den
(napfr.
lide.cz)

5. Prostiednictvim ¢eho na Tebe nékdo nékdy utocil (pop¥. na Tvého kamarada)?
(Muzes vybrat vice moznosti.)

a) Nezazil jsem to. Ani nikdo, koho znam.

b) Pomoci SMS

¢) Pomoci telefonovani — volani.

d) Pies aplikace jako ICQ, SKYPE, QIP.

e) Pres webové stranky.

f) Prostfednictvim socialnich siti (Facebook, Twitter).

g) Pies online hru.

h) Pfes email.

1) Pfes chat a chatové mistnosti.

J) Neslusné obrazky, fotky, videoklipy.

K) Jiné:




6. Pokud jsi kybersikanu zaZil, nebo zna§ nékoho, kdo ji zaZil... Rekl jsi o tom ty
nebo nékdo z Tvych kamaradi nékomu? (Mazes vybrat vice moznosti.)

a) Kamaradovi

b) Rodi¢im

c) Sourozencum

d) Neékomu jinému z rodiny — napi$ komu:

e) Ucitelovi

f) Neékomu jinému ze $koly — napi§ komu:

g) Jiné osobé — napi§ komu (soused, policie, linka davéry, pani doktorka, ....)

h) Netekl

i) Nikdy jsem podobnou situaci nezazil, ani nikoho takového neznam.

7. Jaké jsi mél pri tom pocity?
Pokud jsi kybersikanu nezazil, zkus si alespoii predstavit, jak se takovy Elovék miize citit. ..
(Miizes vybrat vice moznosti.)

a) Zadné

b) Vztek

c) Bezmoc

d) Zklamani

e) Pocit zlosti

f) Radost

g) Pocit strachu

h) Nervozitu

i) Bolest biicha, hlavy, apod.

J) Nechut k jidlu

K) Stasti

[) Problémy se spanim

m) Neumél jsem se soustfedit ve Skole

n) Pocit vyjime¢nosti

0) Nechtél jsem jit do Skoly, nebo mezi kamarady

p) Doma, nebo u ptatel jsem se choval jinak nez obvykle

q) Jiné — napis jaké:




8. Bavite se ve $kole nebo doma o tom, co je to kyberSikana? (Zakrouzkuj jen jednu
odpoveéd’.)

a) Ne, nebavime.

b) Ano, bavime se o tom ve Skole.

C) Ano, bavime se o tom doma.

d) Ano, bavime se o tom ve $kole i doma.

9. Co si myslis, Ze by se mélo délat v pripadé, Ze nékdo nékoho kyberSikanuje?

Jak bys to tesil? Jak se muze takovy ¢lovek branit? Jak by se mél zachovat ¢lovek, ktery vi, Ze se to déje?

10. Myslis si, Ze miZe byt kyberSikana nebezpecna? (Vyber pouze jednu odpovéd)
a) ano
b) ne

C) nevim

11. Vymysli 5 ¢i vice pravidel bezpe¢ného internetu, kterymi by se ¢lovék mél ridit,

aby predesel kybersikané.



Piloha 2: Tabulky — piehlednost provedenych aktivit na 1. a 2. stupni®
Tabulka — piehlednost provedenych aktivit na 1. stupni

Tiida nastupujici vroce.........ooevvvniennnnn.

Nazev aktivity Cil aktivity Ro¢nik

Pokyny:

Tuto tabulku miizete pouzit pro vétsi prehled, které aktivity jiz byly s zaky provedeny.
Tabulku vytisknéte pro kazdou tfidu zvlast. Do prvniho sloupce napiste aktivitu, ktera
byla s zaky provedena. Popiste strucné jeji cil a napiste rocnik, ve kterém ji zaci

absolvovali.

82 Ptilohu zpracovala autorka bakalaiského projektu.



Tabulka — pi‘ehlednost provedenych aktivit na 2. stupni

THdniuCitel ...oovvvvri e,

6. roénik 7. roénik 8. roénik 9. roénik

Skolni rok: / Skolni rok: / skolni rok: / skolni rok: /

Informace —
co s nimi?

o

Definice
pojmu

wrwe

Priciny a
dusledky

Online
VS
Realita

Prevence

Intervence

Dalsi
aktivity

Pokyny:

Tuto tabulku muizete pouZit pro vétsi prehled, které tematické okruhy, popt. konkrétni
aktivity uz byly s zdky provedeny. Tabulku vytisknéte pro kazdou tfidu zvlast. Do
prazdného policka vzdy napiste aktivitu, kterd byla s Zaky provedena v daném Skolnim

roce a tematickém okruhu.




Piiloha 3: Pracovni list K aktivité Které moderni komunikacni prostiedky

vi o 583
pouZivam?

8 Ptilohu prepracovala autorka bakalatského projektu podle piedlohy uvedené v Kybersikana ve Skolni
prostiedi: Metodicky materidl pro pedagogickeé pracovniky. 2012.



Priloha 4: Dotaznik k aktivité Co prozradis na Internetu?®*

Odpovédét x Zeptat se Rodici

Takovou informace nikomu

UDAJE fikat nebudu! (napis velké cervené
(staci napsat O x R)
X)
Jméno
Vek
Prezdivka
Bydlisté

Telefonni ¢islo

E-mail

Vyska

Oblibené zvife

Jména rodicu

Skola

Trida

Oblibena barva

Oblibena skupina

Plat rodi¢a

8 Ptilohu prepracovala autorka bakalatského projektu podle piedlohy uvedené v Na co bychom neméli
zapominat: Zakladni bezpecnost! Opatrné zachdazeni s osobnimi udaji.




Piiloha 5: Pracovni list k aktivité Ochrana a obrana®

Adresa bydliét"

Jmeéno a prijmeni
Pristupova hesl
Rodné cislo
\Intimni fotografie

-

/Mobilni telefonni éislo ¥
E-mail

Veék (v zavislosti na véku)
Fotografie (jen
\:lecentni)

Krestni jmeno

Kfestni jména sourozencu
a rodiéu

Jmeéno domaciho
mazlicka

g

8 Ptilohu prepracovala autorka bakalatského projektu podle predlohy uvedené v Nezdkonny a nevhodny
obsah na internetu: Metodicky material pro pedagogické pracovniky. 2012.



Piiloha 6: P¥ib&h Petra k aktivité Ochrana a obrana®®

Petr chodi do treti tridy, ktera je ve vedlejsi vesnici. Ma pékné znamky, se spoluzéky si
rozumi, néktefi jsou jeho dobrymi kamarady. Chodi hrat fotbal, hraje i na flétnu. Ma
sestru, kterd uz studuje na gymnaziu, maminka pracuje jako prodavacka v obchod¢ a
tatinek jako opravar aut. Na Vanoce dostal Petr novy pocita¢ a hodné rychle se naucil,
jak ho ma pouzivat. Sestra mu dokonce pomohla zalozit si vlastni profil na siti. Ziskal
tak spoustu pratel, s kamarady se predhanégji, kdo jich ziskd vic. Z niceho nic zacaly
Petrovi chodit divné e-maily, fotky, na siti si o ném d¢lali srandu. Petr si myslel, ze si
nékdo de€la jen legraci. VSe se zménilo, kdyz podobné zpravy z ni¢eho nic dostala i jeho
sestra, ty uz ale moc srandovni nebyly. Doma se o tom radili, az nakonec pfisli na to, co

se vlastné stalo.

8 Ptilohu prepracovala autorka bakalatského projektu podle piedlohy uvedené v Nezdkonny a nevhodny
obsah na internetu: Metodicky material pro pedagogické pracovniky. 2012.



Piloha 7: Pracovni list k aktivité Ruka bezpeci®’

87 Ptilohu prepracovala autorka bakalatského projektu podle piedlohy uvedené v Kybersikana ve Skolni
prostredi: Metodicky materidl pro pedagogické pracovniky. 2012.



Priloha 8: Pracovni list k aktivité Pravidla chatu — znds néktera:

1

288

=

Nikdy never uplne viemu, co 1
o sobe osoba z chatu navyklada!
Na to naletela i Kristyna (12):
"Miluju psy a na chatu jsem =i
rozumnela s holkou, ktera je ma
taky rada. Domluvili jsme si
schuku, ale prizel kluk,
kteremu bylo aspon 20, Diky
bohu tam se mnou sla mama.
Vzem radim: Nedavejte si
schuzku s lidmi, ktere znate jen

Vytvor si takovy nick, ktery te bude

vystihovat, ale nebude prozrazovat
tve prave jmeno. Napr. oblibena
postava z filmu.

2
Chod na chat, na ktery nekdo dohhizi!

Na chatu se chovej pratelsky, tak jako

'\f chatu. Je to obrovska CHYBA Y,

3

Chod jen tam, kde to mas
povoleno, Nechod do mustnosty,
ktere jsou pro starsi osoby.

DJ ana (12) zjistila, jak to muze ™
dopadnout: "Na chatu jsem
nekomu napsala sve jmeno a
mesto, kde bydlim. Chtel vedet,
kde presne bydlim. Ale to jsem
mu nerekla. Mela jsem strach,
ze by mohl prijit az k nam

IlL\_uu:lcrml'L" Wy

Nikdy nerikej jake mas ‘

telefonni cislo, prijment, ani
adresu.

Moderatori chatu hlidaji, aby se
k sobe lide chovali slusne. Kdyz
by j=i mel/a problemy, muzou ti
pomoci.

k realnym osobam. Never viemu, co o
sobe lide na chatu rikaji. Muze to byt
lez.

Vyber =i nejakoun dobrou prezdivku. |

;fﬁ'e se stat, ze tam budou psat N

neprijemne vecl. Katka (13) se o tom
sama presvédéila: "Na chatu mi nekdo
sproste nadaval, ze jsem blba a tak.
Radeji jsem odesla. I kdyz je mi 13,
nebylo to prijemne a radeji chodim na
détske chaty, protoze me tam nikdo

A;Tl

R
"

ﬁﬂ Urazl. -F/)l

ud pratelsky, ale neduveruj viemu. ‘

ikdy nechod na schuzky s lidmi,
ktere znas jen z chatu.

Pozadej rodice ¢i starsiho
sourozence, aby ti pomohli.

8 Ptilohu prepracovala autorka bakalatského projektu podle predlohy uvedené v Co mdme rédi:

komunikaci + hry! Chatovaini



Piiloha 9: Pracovni list k aktivité Komu bych poslal jakou zprdvu®

WRERTE 91, KTERY ;xz DOBRY-ASKANY,
%EERY JE RozzLOB i KTERY

GENY.
OKRESLETE.

WBARVETE..

8 Kol. Aut. Kybersikana ve skolni prostiedi: Metodicky materidl pro pedagogické pracovniky. 2012, s.
35.



Piloha 10: Tabulka k aktivité Rizika pFilisné otevienosti™

Intimmi fotografie Q

osobnich udaju

Adresa “_"_—E}L
Velke mnozstv1 /—_ré

Popis bytu, hlasen kde se
zrovna nachazim

Telefonm cislo, mailova _————‘_—;\

adresa, jmeno sourozence

Vlastn myslenky a pocity

Popis postavy, nespokojenost s ni

Hesla

-

% Ptilohu prepracovala autorka bakalatského projektu podle piedlohy uvedené v Ochrana osobnich tidajii
a osobnosti: Metodicky materidl pro pedagogické pracovniky. 2012.



Piloha 11: Osobni informace k aktivité Bezpecné a nebezpecné informace™

Kfestni yméno Vlastni fotografie

Popis vybaveni
V¢ek
bytu/domu

Mailova adresa Mailové heslo

Adresa kamarada/ | Video ze Skoly o

kamaradky prestavce
Cislo na mobil Ptijmeni
Jmeno a prijmeni Pfijmeni a tfida

91 Ptilohu prepracovala autorka bakalatského projektu podle piedlohy uvedené v Ochrana osobnich tidajii
a osobnosti: Metodicky materidl pro pedagogické pracovniky. 2012.




Adresa bydlisté

Telefonni Cislo

kamarada

Jméno Skoly

Adresa Skoly

Rodné ¢islo

Fotografie cel¢

rodiny

Fotografie sestry

v plavkach

Stiznosti, jak mi

rodi¢e nerozumi

Pracovisté rodicu

Nadavky

Pomluvy

Video z vyuky




Hesla Piezdivku
Pohlavi Oblibenou hudbu
Nazory Oblibené jidlo
Vyska Jmeéna rodicu

Barva vlasu

Datum narozeni

Vyska

Oblibena hudebni

skupina




Priloha 12: Karty k aktivité Co je to kybersSikana?>

Svému byvalému piiteli jsem kdysi
posilala intimni fotografie. Ted’ jsme se
rozesli a on je ukazuje vSem nasim

pratelim.

Moje divka se se mnou rozesla pres
Facebook a nechce si o tom promluvit

osobné.

Nase ucitelka mi dala pétku, 1 kdyz védéla,
ze jsem byla predtim nemocna. Podatilo se
mi najit jeji telefonni ¢islo a budu ji potad

dokola prozvanét.

Vytiskneme si fotku striptérky a dame
Kk tomu ¢islo spoluzacky, kterou nemame

radi. Letaky pak vSude rozneseme.

Kamaradka mi vzala mobil a poslala
sprosté SMS klukovi, kterého bych chtéla
vice poznat. Ted’ si ten kluk mysli, Ze jsem

to byla ja.

Znéam heslo své sestry na Facebooku a

posilam zpravy jejim jménem.

Piehnala jsem to S pitim a délala blbosti.
Jedna holka to tocila a ted’ mi vyhrozuje,

zZe to posle rodi¢iim a pfitelovi.

Pronésleduje me jedna holka — pofad mé
prozvani, posila mi SMS a piSe na

Facebooku.

S kamarady se predhanime, kdo ud¢la
vetsi show. ToCime to a davame na

internet.

My nejlepsi pfitel po mé chee, abych
zjistil hesla od tatovy banky, abychom
vybrali penize. VSichni v parté uz to

udé¢lali, néco jsem utratil 1 ja.

Kamarad mé oznacil na fotce, ktera se mi
nelibi, na Facebooku. Pozadal jsem ho,

aby ji smazal, ale fekl mi, Ze to neud¢la.

Po rozchodu s ptitelem jsem zjistila, ze dal
bez mého védomi naSe intimni video na

YouTube.

%2 Prilohu pfepracovala autorka bakalatského projektu podle predlohy uvedené v Kybersikana: pracovni

materialy pro ucitele a Zaky i studenty.




V¢era jsem dostal fetézovy e-mail, ve
kterém bylo n€kolik rasistickych vtipi.
M¢l jsem ho poslat 3 dal§im lidem. Ud¢lal

jsem to.

Jsem gay, ale nikdo z rodiny ani pfatel to
jesté nevi. Vcera mi psal nékdo SMS, ze to

vSem prozradi a d4 to na internet.

Zjistila jsem, ze jedna moje spoluzacka
pouziva internetovou seznamku a tvrdi
tam, ze ji je 21 let. Ted’ se chce s jednim

chlapem setkat.

Dala jsem svoje fotky z prazdnin na
Facebook a néjaky muz mi neustale posila

neslusné zpravy.

V¢era jsem dostal fetézovy e-mail a aniz
bych si ho ptecetl, poslal jsem ho dal.
Kdyz jsem ho otevtel pozdéji, zjistil jsem,
ze jsou to vtipy o kamaradce, kterou mam

rad.

Kamarad mi vola, kdyZ uz lezim v posteli.

Rodi¢tm to vadi, protoze je to budi.




Priloha 13: Tabulka kontakt organizaci zabyvajicich se kyberSikanou

93

Organizace, které se zabyvaji kybersSikanou

Kam se mohu obratit?

Co zde naleznu?

ONLINE Schranka diivéry nasi skoly
http://zsolbramovice.webnode.cz/

Moznost svétit se se svymi problémy Skole,
aniz bych se bal/a, ze mne uvidi nékdo

Z mych spoluzaku.

http://aplikace.policie.cz/hotline/

Policejni horkou linku, kde mohu nahlésit
veskerou kyberkriminalitu pomoci online

formulafe.

http://www.linkabezpeci.cz/
(telefonni ¢islo: 116 111 ZDARMA)

Moznost svérit se a poradit se o svych
problémech na chatu, ptes e-mail, formulaf,

nebo mohu zavolat.

http://poradna.e-bezpeci.cz/

Moznost pozadat o radu a svéfit se svymi
problémy (né¢kdo mé vydira nebo zesmésiuje
pies internet, mobil, Facebook, zneuziva mé

osobni udaje, ...)

www.bezpecne-online.cz

Informace o kybersikan¢

Misto, kde se mohu svéfit a pozadat o radu.

www.horkalinka.cz

Misto, kde mohu nahlasit nezdkonny a
nevhodny obsah na internetu (pornografie,
rasismus, nasili, faleSny profil na Facebooku,

urazlivé video, ...)

www.nebudobet.cz

Zajimavé informace o kyberSikané 1 jinych

nebezpecich na internetu.

www.pomaoconline.cz

Zajimavé informace o kyberSikané, ptibehy a

rady, jak byt na internetu v bezpeci.

% Ptilohu zpracovala autorka bakalaiského projektu.



http://zsolbramovice.webnode.cz/
http://aplikace.policie.cz/hotline/
http://www.linkabezpeci.cz/
http://poradna.e-bezpeci.cz/
http://www.bezpecne-online.cz/
http://www.horkalinka.cz/
http://www.nebudobet.cz/
http://www.pomoconline.cz/

Piloha 14: P¥ib&hy k aktivité Jak se citim?**

1. Po pfipojeni na Facebook zjistis, ze si t¢ spousta tvych ,pratel odebrala ze
svych kontaktu.

2. Posles vyhruzné SMS spoluzakovi, se kterym ses pohadal.

3. Hrajes ve skupin¢ a mate vlastni webové stranky, které pravé navstivilo 6 tisic
lidi.

4. Kamarad/ka, ktery/a se ti libi, t€¢ pozve na rande pies SKYPE.

5. Ptred par dny jsi dal/a své telefonni ¢islo Clovéku, ktery se ti libi, doufas, ze
zavola. Uz je to dlouho co mél zavolat a ty stale cekas.

6. Po navratu z dovolené das vSechny své fotky na Facebook. Nékdo ti tam ale
piSe, Ze vypadas tluste.

7. Podafi se ti vytvofit stranku oblibené skupiny na Facebooku a vSichni tvrdi, jak
je skvéla.

8. Vsimnes si, ze nékteti tvoji spoluzaci se na chatu sméji spoluzaéce, ktera ma
dobré znamky.

9. Vjidelné ti spadne tac s jidlem a vSichni se ti sméji. Kdyz ptijde$ domi, zjistis,
ze to n¢kdo vyfotil, dal to na Facebook a ma to plno vysmésnych komentait.

10. Na Facebooku narazi§ na skupinu, kterd ma nazev NESNASIME (tvé jméno).

o4 ROGERS, Vanessa. Kybersikana: pracovni materialy pro ucitele a Zaky i studenty. 2011, s. 85 — 86.



Piiloha 15: Cislice k aktivité Jak se citim?>®

2
4
0
8
0

O J o1 W BB

% Ptilohu zpracovala autorka bakalaiského projektu.




Priloha 16: Sada karet ,,Pridej do pratel“ k aktivité Pridejte kamarida®

Sdileny profil

Prava identita

Jméno: Markéta

Jméno: Markéta

Vék: 17

Vék: 15

Bydlisté: Brno

Bydlisté: Brno

Zajmy: Miluje skupinu Kabat a festaky —
tento rok byla s kamoskama na Colours of

Ostrava. Rada se bavi, plave a jezdi na

Fakta: Miluje skupinu Kabat, tento rok
byla na festivalu v Brn¢, protoze ji rodice

nepustili na festival do Ostravy. Neumi

snowboardu. jezdit na snowboardu, ale chtéla by se to
naucit.
Sdileny profil Prava identita

Jméno: Tomas

Jméno: Tomas

Vék: 15

Vék: 15

Bydlisté: Hradec Kralové

Bydlisté: Hradec Kralové

Zajmy: Hraje na kytaru v kapele (hlavné
kvili holkam) a sklada si vlastni pisnicky.
Chtél by jit na vysokou, pokud si jich tedy

nevSimnou nahravaci studia.

Fakta: Hraje na kytaru v kapele (hlavné
kvtli holkam) a sklada si vlastni pisnicky.
Cht¢l by jit na vysokou, pokud si jich tedy

nevSimnou nahravaci studia.

Sdileny profil

Prava identita

Jméno: Mirek

Jméno: Mirek

Vék: 14

Vék: 14

Bydlisté: Praha

Bydlisté: Praha

Zajmy: Miluju fotbal — hraju ho i sleduju.
Fandim Sparté!!! Hudba, rychly fara,
holky, holky a holky.

Fakta: Miluje fotbal a auta. Hudba je pro
néj pohodova véc, ale neni si jisty tim,
jestli jsou pro né&j holky néco vic nebo jen
dobré kamaradky. Citi, Ze se mu libi jeden

z fotbalist Sparty.

% ROGERS, Vanessa. Kybersikana: pracovni materialy pro ucitele a Zdky i studenty. 2011, s. 50 — 52.




Sdileny profil

Prava identita

Jméno: Klara

Jméno: Klara

Vék: 13

Vék: 13

Bydlisté: Krom¢étiz

Bydlisté: Krométiz

Zajmy: Tancuju od 7 let zdvodné, vyhrala
jsem uz hodné¢ cen. Letos se chci piihlasit
do televizni talentové soutéze, protoze mi

vSichni fikaji, ze jsem dost dobra.

Fakta: Tanec miluje a ¢asto soutézi, ale
nikdy se ji nepodafilo nic vyhrat. Jeji
rodi¢e ji povzbuzuji a chtéji, aby Sla do

televize.

Sdileny profil

Prava identita

Jméno: Libor

Jméno: Libor

Vék: 14

Vék: 11

Bydlisté: Olomouc

Bydlisté: Olomouc

Zajmy: Online hry a Facebook. Jsem

v tom hodn¢ dobrej. Zkus mé& porazit!!!

Fakta: Skryva ve€k, aby mu byla povolena
registrace do Online her, které ma fakt rad.
V kazdé hie ma spoustu kamaradu,

s kterymi travi ¢as. Zna je ale pouze

Z internetu.

Sdileny profil

Prava identita

Jméno: Petr

Jméno: Filip

Vék: 15

Vék: 34

Bydlisté: Usti nad Labem

Bydlisté: Usti nad Labem

Zajmy: Skateboard, graffiti. Projekty a
propagace skateparkii v Usti nad Labem.

Chce znat vas nazor.

Fakta: Nedod¢lat ucilisté a ted’ nema
préci. Pfes den se potloukd po skateparcich

v okoli.




Sdileny profil

Prava identita

Jméno: Jitka

Jméno: Jan

Vék: 14

Vék: 24

Bydlisté: Slavkov u Brna

Bydlisté: Brno

Zajmy: Jsem gymnastka a baletka. Chtéla

bych reprezentovat Jihomoravsky kraj.

Podivejte se na moje fotky a poslete svoje!

Fakta: Vyucuje tanec v mistni tane¢ni

Skole. Rad foti, ale ne profesionaln¢.

Sdileny profil

Prava identita

Jméno: Martina

Jméno: Martina

Vék: 16

Vék: 16

Bydlisté: Plzen

Bydlisté: Plzen

Zajmy: Uz tyden bydlim v Plzni, ale
neznam to tu a nemam tu jesté zadné
kamarady. Kam se d4 zajit? Mam rada
sport, kluby a zdbavu. Rada se bavim

s lidmi.

Fakta: Uz tyden bydlim v Plzni, ale
nezndm to tu a nemam tu jesté zadné
kamarady. Kam se d4 zajit? Mam rada
sport, kluby a zdbavu. Rada se bavim

s lidmi.




Piiloha 17: Priklady pravidel k aktivité Netiketa $koly®’

Nezverejiiuj nikde falesné informace o sobé ani druhych.

Vyhybej se agresivité a vulgarnim vyrazim.

Neodpovidej na vulgarni a agresivni chovani.

Respektuj ostatni uzivatele. Nedélej nic, co by jim mohlo byt neprijemné.

Nikomu nesdéluj své osobni udaje.

Nikdy nikomu nesdéluj heslo od svého tictu (socialni sit’, e-mail, online hra,...)

Neposilej nikomu své fotografie (ani intimni), zvlasté pokud jej neznas.

Seznam se s riziky, které s internetem nebo jinymi komunika¢nimi prostiedky

souviseji.

Bud’ opatrny! Neexistuje bezpefny ani nebezpecny internet.

Svér se dospélé osobé, pokud Té€ na internetu néco zaskodi.

Nevér vSemu, co se na internetu pise.

Neotvirej zpravy, které nejsou diivéryhodné. Nechod’ na stranky, které vypadaji

nebezpecné.

Nedomlouvej si schiizky s cizimi lidmi bez védomi dospélé osoby.

Vidy méj na mysli, Ze co tobé pripada jako sranda, druhému miiZe ublizit.

%7 Ptilohu prepracovala autorka bakalatského projektu podle piedlohy uvedené v Kybersikana a jeji
prevence: prirucka pro ucitele. 2009.




Piloha 18: P¥ibéh k aktivité Online pFibéh®®

Hanka je zakyni 8. tfidy. Nijak nevynika, ale se svymi spoluzéky celkem dobie vychazi.
Moc si nerozumi se svoji spoluzackou Lidou, kterou maji ve tiid¢ vSichni radi a ktera
ma Casto jiné nazory. Obcas se ve Skole i pohadaji. Hanka je az po usi zamilovana do
Tomase, kluka z devaté tiidy. Mysli si ale, ze o jeji existenci nema tuseni.

Lidu uz Hanka hodné dlouho Stve, nebavi ji pofad poslouchat ty jeji stupidni kecy.
Zjistila, Ze je Hanka zamilovana do devat'aka. Rozhodla se, ze si z ni udéla srandu.

Lida vi, ze Hanka obc¢as navstévuje SKYPE a zalozila si na SKYPE profil pod
Tomasovym jménem. Jako avatara si hodila Tomasovu fotku =z Facebooku a
kontaktovala Hanku.

Hanka si na SKYPU psala se svoji kamaradkou Luckou, kdyz v tom ji doSlo pozvani
k pfidani do kontaktd. Kdyz jej rozklikla, nemohla uvéfit svym ocim, chce si ji pridat
TOMAS!!! Byla trochu v rozpacich, ale pfidala si ho. Thned to napsala Lucce. Je to jeji
nejlepsi kamaréadka a je taky jedina, kterd o Tomasovi vi.

Lida napsala na Facebooku, n¢kterym kamaradkam o svych planech. Pozéadala je o
pomoc, aby se mohla Hance pomstit. Rekla jim, Ze si zalozila Tomastv profil na
SKYPU, poslala zadost o pfidani Hance a chce se za né&j vydavat. Holky maji pocit, ze
je to supr napad, Hanka jim pfijde otravna. Spole¢n¢ by mohli vymyslet néjaky plan, jak
Hanku zesmésnit.

Kdyz si Hanka s Tomasem psala, piipadal ji velmi mily. Ptal se ji na zdjmy a mluvil o
svém krouzku ve fotbale. Nechce si ale d¢lat pfilis velké nadéje a tak zatim radéji déla,
ze o nic nejde. I ve Skole se k ni Tomas chova normaln€, nedava na sob€ nic znat.

Po par dnech ptisla Hance od Tomase zprava, Ze ji to dneska ve Skole moc sluselo.
Zacali si psat trosku lechtivé a on se ji ptal na intimnéjs$i otazky. Na vSechno sice
neodpovédéla, byla ale moc rada, Ze ma o ni zajem a tak se s ni bavila docela odvazané.
Na dalsi den si dali schiizku v jeho t¥idé. Rekl, Ze pro ni ma prekvapenti.

Hanka netusila, Ze Lida vSechny zpravy kopiruje pomoci Print Screen (moZnost ofotit
otevien¢ aplikace v pocitaci), aby je mohla zvetejnit na Facebooku a vytisknout.

Lida zalozila na Facebooku udalost TRAPNAHANA, na kterou vyvésila ofocené
zpravy ze SKYPU a pozvala na ni vSechny své pratele. Do udélosti stranek napsala, Ze
zitra se Hana p&kné ztrapni, protoze ptijde na rande, ktery neexistuje.

Rano se Hanka tésila, aZ uvidi TomaSe. Nemohla se dockat, co pro ni mé za prekvapeni.
Kdyz vesla k nim do tfidy, Tomas byl s kamarady. Pfisla za nim, ale on délal, Zze vibec
nevi, o ¢em mluvi. Hanka se citila hodn¢ trapn¢ a nechépala, co se stalo. Chtélo se ji
brecet.

Kdyz se vratila do své tiidy, vSichni se ji zacali smat a ptali se ji, jaky bylo ,,rande*.
Potom ji ukazali vytisknuté konverzace. Hanka myslela, ze se propadne. Netusila, co ma
délat.

% Ptilohu zpracovala autorka bakalaiského projektu.




Piloha 19: Karty k aktivité Pro¢ nic nefict?*°

Maji strach, aby se situace jesté vic nezhorsila. A to bez ohledu na to, jestli jde o né

samotné, nebo jen znaji ¢loveéka, které¢ho kybersikanuji.

Stydi se za to, jak se chovaji.

Dtivodem kybersikany je néco, co se vazné stalo. Maji strach, Ze by se to mohl dozveédét

nekdo z jejich rodiny nebo ze Skoly.

Maji strach, Ze by jim Clovek, ktery je kybersSikanuje, mohl ublizit i fyzicky.

Celou situaci zacali. Citi se vinni.

Nevédi, na koho by se mohli obratit.

Doufaji, ze kdyz to budou ignorovat, postupné se to samo vytesi a skonci.

Jsou pfili§ frustrovani. Situaci nezvladaji, nejsou schopni s tim néco udé€lat.

Maji pocit, Ze je to kvili né€emu, a proto si to zaslouzi.

Maji strach, ze jim nikdo nebude véfit nebo to nebudou brat vazné. VZdyt jsou to jen

slova.

Jsou proti nému vSichni, boji se o tom nékomu svéfit.

Maji pocit, Ze 1 kdyby to fekli, nic to nevyfesi. Nic se nezméni.

% Ptilohu prepracovala autorka bakalatského projektu podle piedlohy uvedené v Kybersikana: pracovni
materidly pro ucitele a Zdky i studenty.




