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UvVOD

Desitky let se rozviji informac¢ni a komunikac¢ni technologie a vétsina lidi pouziva internet
denné, véetné déti. Lze tedy fici, Ze populace je vystavena kazdodennimu vlivu pocitaca,
televizi, medialnimu obrazu spole¢nosti. Lidé Casto komunikuji pfes internet nebo
mobilni telefon, a tak se lehce vystavuji riziku nesouci ndzev kyberSikana. Aniz by si to
uvédomovali, mohou se stat ucastnikem kyberSikany. Pachatelé¢ zneuzivaji touhy déti
poznavat nové véci, navazat nové vztahy i naivity, neuvazeného jednani.

Problematika kyberSikany se neustéle rozsifuje a kazdy uzivatel internetu by s timto
pojmem m¢l byt sezndmen, proto jsem se rozhodla psat bakalarskou praci o tomto tématu.
Ovsem téma Sikana maj zivot provazi jiz del$i dobu. Prvotnimi divody z4jmu o téma
byly z divodu osobni zkuSenosti ze zakladni $koly, kdy spoluzak Sikanoval ostatni déti
ve tiid¢ a nikdo se neodvazil oznamit tuto skute¢nost uciteli az do doby, nez byla situaci
opravdu vazna a jeden spoluzak zacal mit i psychické problémy. Tato zkuSenost mé vedla
k tomu, ze pii vybéru tématu seminarni prace na stiedni Skole jsem méla jasnou volbu,
chtéla jsem se o Sikané dozvédét vice a spolupracovala jsem s kuratorkou pro mladez,
ktera mi umoznila procist si jeden spis tykajici se feSeni Sikany. Informace byly velmi
ptinosné. Také jsem vyuzila nabidky zOcCastnit se prednasky o Sikan¢ a kyberSikané
v ramci prevence na zakladni Skole. Po piednéasce jsem si uvédomila vdznost slova
kybersikana a rozhodla jsem se s timto pojmem vice seznamit, psala jsem absolventskou
préci, kde jsem se zabyvala pfimo vyskytem a feSenim kyberSikany z pohledu policisti.
Po rozhovorem s policisty jsem si uvédomila, Ze je dalezité délat osvétu ve spolecnosti,
zejména détem a mladeZi na zékladni Skole, ktefi si neuvédomuyji rizika internetu. Proto
jsem se ve své bakalarské praci zaméfila pravé na prevenci kyberSikany pro déti
a mladez na 2.stupni zékladnich skol.

Cilem mé prace je zmapovat zkuSenosti preventistll S realizovanymi preventivnimi
opatfenimi proti kyberSikané. Rozvoj informacnich technologii vede k neustalé obnové
informaci a proskoleni odbornikl v oblasti prevence, proto bych chtéla zmapovat, jaka
preventivni opatfeni jsou efektivni v jejich praxi, co se jim osvedcilo.

Bakalarska prace se sklada z teoretické Casti a praktické casti. Teoretickd Cast
pojedndva o kyberSikané a preventivnich opatfenich proti kyberSikané. Nejprve je

definovan pojem kyberSikana, se kterym by mél byt sezndmen kazdy uZivatel internetu.



Nasledovné jsou popsani ti, kdo mohou byt ucastniky kyberSikany, za specifikum
kybersikany jsou povazovani sekundarni Gtocnici, ktefi $ifi a komentuji nevhodny obsah
dale po internetu. Prostor, kde se kyberSikana odehrava, je také specificky na rozdil od
bézné Sikany jedna se o virtudlni svét, kde si uzivatelé nemusi uvédomit nebezpeci obsahu
toho, co pisi. Teoretickd cast se vénuje i divodim, pro¢ vibec kyberSikana miize
vzniknout, a signalim, které naznacuji okoli, ze se s obéti kyberSikany néco dgje.
Kybersikana se muze zpocatku jevit jako legrace, nakonec vSak muze vyustit v dost
zédvaznou, piipadné tragickou situaci, a proto je nezbytné zabyvat se 1 prevenci
a mit povédomi o tomto jevu, co délat, abychom zabranili kyberSikané, jak ji fesit a kde
hledat potfebnou pomoc, to vSe prozradi preventivni opatieni ze strany $koly, rodici
a pravidla bezpecného internetu. Informace jsem Cerpala z dostupné odborné literatury.

V praktické ¢asti bude vyuzit kvalitativni vyzkum, pro zjiSténi potfebnych informaci
vyuziji polostrukturovany rozhovor. Vytvoiim si schéma rozhovoru, podle kterého budu
postupovat pii vedeni rozhovoru. Vyzkumny soubor tvoii odbornici zabyvajici
se primarni prevenci proti kyberSikané pro déti a mlddez na druhém stupni zakladnich
Skol. Jedna se preventisty ztad policie, Skolnich metodikd prevence a socidlnich
pracovnikl. Pro zpracovani analyzy a interpretace dat vyuziji metodu vytvareni trsi,
ze zjiSténych informaci vyberu podobnosti mezi identifikovanymi jednotkami. Poté
porovnam zjisténé vysledky s teoretickymi poznatky.

Vyuziti prace vidim zejména v informovanosti o preventivnich opatienich proti
kybersikané, které by méli vyuzit pfedev§im rodice déti ze zdkladnich Skol, méli by byt
S nimi seznameni a opakovang klast diiraz na tyto opatfeni i pfed svymi détmi. Rodice
se netcastni preventivnich pfednédsek a jsou informovani pouze v ptipadé€, Ze se sami
zabyvaji o tento fenomén. Dale miiZe slozit jako zdroj aktudlnich informaci a souhrnny
prehled o kyberSikané a jejich preventivnich opatfenich pro studenty socialnich oborti

1 vyucujici, ktefi se ve své profesi také mohou setkat s kybersikanou.



1 KYBERSIKANA

Prvni kapitola pojednava o pojmu kyberSikana, ktery je stézejni, jelikoz je hlavnim
tématem prace. Dale jsou objasnény zakladni pojmy kyberSikany, jako je prostor, kde
se odehrava kybersikana, typy obéti a agresord, se kterymi je mozné se setkat v praxi,
zajimavé postaveni maji pfihlizejici u kybersSikany, kteti se stavaji sekundarnimi
uto¢niky. Dal$i soucéasti prvni kapitoly jsou vymezené¢ divody vzniku kyberSikany.
Zminén je okrajové i rozvoj informacnich technologii a jeho zasah do mezilidskych
vztahil.

Od 20. stoleti celime rozvoji informacnich a komunikacnich technologii
a s tim souvisi rozvoj mobilnich telefond (dostupnost internetu, SMS, MMS zprav),
socidlnich siti, e-maili, chatovych portald a jinych webovych stranek. Uvedené
technologie se rozsifily pomérné rychle do celého svéta a ziskaly vyznamné postaveni
ve spole¢nosti. Vlastni je dokonce i rodiny s nizkymi piijmy, které nemaji dostatek
finanénich prostfedkt na naklady spojené s bydlenim a jiné zakladni potifeby. Umoziiuji
lidem komunikovat a sdilet informace ze vech kouti svéta (Panadek, Ziakova, 2014:80).

»V priibéhu 20. stoleti se kromé pocatku rozvoje informacnich a komunikacnich
technologii zvysila akceptace toho, co je a co neni prijatelné v mezilidskych vztazich
(Panacek, Ziakova, 2014:80). Lidé vyuzivaji pietvaiku prostiednictvim internetu
Vv kyberprostoru, coz je projevem socialné patologického chovani, socialni deviace,
kterou ptedstavuje kyberSikana. Socialni deviaci, jednu z oblasti socialni prace v oblasti
prevence a intervence, lze chapat jako odchylku od chovani akceptovaného okolim,
prekrauje stanovené normy spolecnosti. Socidlni prace by tedy méla vénovat
dostate¢nou pozornost kyberSikané a problematice kyberprostoru, a seznamit se s ni tak,
aby byla pfipravena feSit tento socidlné-patologicky jev a poskytnout potiebnou

intervenci (Panacek, Ziakova, 2014:80-82).
1.1 Definice kyberSikany
»Kybersikana (cyberbullying) je jednou z forem psychické Sikany. Je to zamérné ndasilné

chovani  prostrednictvim  modernich  komunikacnich  prostredkii,  predevsim

prostrednictvim internetu a mobilu* (Kolat, 2011:83). ,,Kybersikana slouzi k agresivnimu



a zamernému poSkozeni uzivatele téchto médii. Stejné jako tradicni Sikana zahrnuje
i kybersikana opakované chovini a nepomér sil mezi agresorem a obéti (Cerna,
2013:20).

Urcit, jestli se jedna uz o kyberSikanu ¢i zlomysIné popichovani, je velice slozité
pro déti, rodice i pro odborniky a hranice mezi nimi je velmi tenka (Rogers, 2011:31).
Proto je dualezité vSimat si prozivani ditéte a jeho chovani, jestli nevysila néjaké varovné
signaly, podle nichz bychom mohli poznat, Ze se néco déje (www.ncbi.cz). Varovnymi
signaly mohou byt nasledujici projevy: dité prestalo pouzivat pocita¢ nebo jej pouziva
ojedinéle, je rozrusené pti praci nebo po praci s pocitatem, ma vykyvy nalad a chovéani,
je skleslé, depresivni, ustraSené, vyhyba se kontaktu srodi¢i a kamarady, uzavira
se do sebe, ma somatické potize, nechce chodit do $koly, nema chut’ k jidlu (Kavenska,
2012:30-33). ,, Zpiisobuje psychickd traumata (vany), ktera nejsou vidét. Psychicka
zraneni byvaji hluboka a obtizné lécitelnd. Rozleptavaji identitu obéti, dotycny se citi
opusteny, ponizeny, bezvyznamny** (Kolat, 2011:86). Proto je nezbytna primarni prevence
pted vznikem patologického chovani, ktera je popsdna v druhé kapitole.

Kybersikana uzce souvisi s tradi¢ni Sikanou, jelikoZz je jednou z jejich forem a maji
spole¢né zakladni rysy a projevy (Cernd, 2013:20). Agresor ma za cil zamémg
a opakovang ublizit obéti. KybersSikana se déje ve virtudlnim svéte, piesto vSak muze
zasahovat do bézného Zivota a mlize z ni vzniknout Sikana ve Skole ¢i naopak (NCBI,

2012 [online]).
1.2 Utastnici a kyberprostor

K ucastnikim kyberSikany patii kyberagresor, obét’ a pftihlizejici, ktefi se pohybuji
v online prostiedi kyberSikany (napft. divaji se na stranky, kde nékdo n¢koho urézi, sdileji
fotky dale, ...). Mezi obéti a agresorem vypukne hlavni spor, a o popularitu sporu
se mohou zaslouzit pfihliZejici, kteti jsou v online prostiedi ,,skryti“. Online prostiedi
u kybersikany se nazyva kyberprostor (Machackova, Dédkova In Cerné, 2013:61).
Postaveni aktért kyberSikany ve skupiné neni dillezité, jelikoZ v online svété nemusi
nikdo projevovat fyzickou silu ani slabost. Obéti v kyberprostoru se mize stat i 0S0ba,
kterd méa v bézném zivoté¢ pirevahu nad ostatnimi, dokonce mulze byt agresorem

(napt. ve tfid¢€), nebo je oblibena a nijak ze své skupiny nevybocuje. Kyberagresor mtize



byt obéti tradicni Sikany a timto zplGsobem se mulze mstit svému agresorovi

za jeho chovéni (Machackova, Dédkova In Cernd, 2013:62).

1.2.1 Obét

Rozpoznani kyberSikany je velice obtizné. Obét’ sice nevykazuje zadné viditelné fyzické
znaky po nasili, ale ty se projevuji po strance psychické a mohou mit pro obét’ horsi
dasledky. Obét’ se Casto ani nesveéti svym blizkym, ze ma néjaky problém a ze mu nékdo
ublizuje. Nekdo blizky si mize vSimnout, Ze obét’ se nahle chova jinak. Obéti kyberSikany
muze byt fyzicky zdatné, asertivni dit€ 1 dité, které je né¢im jiné, vybocuje ze skupiny,
napt. kvili hendikepu, nadprimérné inteligenci, fyzické sile, nebo naopak psychické
¢i fyzické slabosti, odlisnému oblékani a z jinych obdobnych divodi (NCBI, 2012
[online]).

Podle Machéagkové, Dédkové (In Cerna, 2013:61-62) se miize obéti kybersikany stat
agresor Sikany, role agresora a obéti se vyméni a ze Skolni Sikany se stane kyberSikana
Vv kyberprostoru, kde se obét’ §kolni Sikany nebo ptihliZejici msti. DalSim ptikladem obéti
je osoba, kterd funguje v kolektivu bez problému, ma kamarady, dobré postaveni
ve skuping, ale ve virtudlnim svété se stane zranitelnou, agresor nalezne zvetejnéné
informace o osob¢ a zneuZzije je V jeji neprospéch. Jako pti Sikané ve Skolnim prostedi
1 na internetu si agresor mize vybrat osobu zranitelnou na prvni pohled, tato skupina obéti
je pojmenovéna jako pasivni obéti. Obecné se jednd o osoby, které jsou télesné slabsi,
malo asertivni, neoblibené kolektivem, nevyhledavajici spolecnost, Spatné zapadaji
do kolektivu a obtizné se prosazuji. Posledni skupinu tvofi tzv. provokatéti, ktefi
vyvolavaji agresi v agresorovi. Jednou z charakteristik muze byt hyperaktivita,
impulzivnost, agresivita. Také se projevuji tim, Ze jsou odmitani kolektivem, a proto na
sebe chtéji upozornit chovanim vyvolavajicim agresi v agresorovi. Ptihlizejici mohou mit
pocit, ze Sikana ze strany agresora k obéti je opravnéna vzhledem k nevhodnému chovani
obéti, opak je pravdou. Kolektiv by mél chapat, ze Sikana neni opravnénou reakci.

Obéti se tedy miize stat kdokoli a nejprve nemusi ani tusit, e je obéti. Casto se stava,
ze obét’ nevi, s kym si pise, zpocatku si miize myslet, ze je to kamarad nebo kamaradka,
a po Case zjisti, ze je to Uplné€ ne¢kdo jiny, odehrava se bez pfimého kontaktu. Obét’ ziska

pocit davery, sveéfi se s divérnymi informacemi a agresor zneuzije diveéry obéti a obsah
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konverzace s obéti zkopiruje do kyberprostoru a $ifi ho dal. Pachatel ¢asto skryva svou

pravou identitu. To je divodem, pro¢ feseni kybersikany trva dlouho (Rogers, 2011:32).

1.2.2 Agresor

Agresorem Vv online prostiedi mize byt kdokoli. Agresor zde nepotiebuje vysoké
postaveni ve skupiné a moc nad ostatnimi, jako je tomu u klasické Sikany, sta¢i mu pouze
védét, jak ovladat informaéni technologie (Machackova, Dédkové In Cernd, 2013:64-65).

Anonymita agresorovi nedava zdbrany, jeho dopadeni a identifikace je diky
anonymite velmi obtizna. Nejcastéj$imi projevy kybersikany, které uto¢nik vyuziva, jsou:
urazeni, nadavani, pronasledovani, zastraSovani, vyhrozovani, vydirani a obtézovani
(NCBI, 2012 [online]).

Agresor u kyberSikany pouziva ucinné prostfedky — mobil a internet, kter¢ mu
dovoluji obtézovat obét’ kdykoli béhem celého dne a na jakoukoli vzdalenost. Internet,
sdm o sob¢, neni zbrani, lidé proménuji internet v nebezpecnou zbran. Obét’ tak mize
ztratit pocit bezpe¢i doma, ale i kdekoli jinde (Kola¥, 2011:84).

Utoénik porusuje svych chovanim stanovené normy skupiny, které je ¢lenem. Diky
anonymité¢ doufd, ze jeho skupina nezjisti, jak se v kyberprostoru chova. Agresor
se obava, ze kdyby jeho skupina zjistila, jak se chova v online prostiedi, tak bude
skupinou odmitan a bude z ni vylouéen (Machackova, Dédkova In Cernd, 2013:59).

U kybersikany se obvykle vyskytuji 4 typy kyberagresoru, které jsou pojmenovany
podle Kavalira (2009:19-20) jako pomstychtivy andilek, bazici se po moci, sprosty holky
a neumyslny kyberagresor. Pomstychtivého andilka popisuje jako pachatele, ktery sdm
sebe vnima jako osobu odvracejici zlo od spole¢nosti. Andilkem je vétSinou nékdo, kdo
kybersikanu nebo jiny typ Sikany sam prozil. Snazi se o pomstu, ma pocit, Ze to, co dé¢la,
je spravné pro ochranu ostatnich. Jestlize n€kdo zjisti, Ze se v jeho okoli n€kdo takovy
pohybuje, mél by mu vysvétlit, Ze jeho chovani odpovida chovani agresora, a ublizuje
tim jiné osob&. Agresor bazici po moci, jak uz je z nazvu patrné, dava najevo okoli, Ze je
silny jedinec, kterého budou ostatni poslouchat a délat vSe podle néj. Aby docilil takového
jednani od ostatnich, vyuziva zastraSovani. Agresor vyzaduje pozornost okoli, kdyz ji
Kyberagresofi definovani jako sprosty holky jsou vétSinou dévcata, kterd se nudi a jako

zabavu si naSla pomlouvani ostatnich ve vefejnych skupinach na internetu, z ¢ehoZz
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se v n¢kterych pripadech stava kyberSikana. Dévaji najevo svou moc Sikanovanim
ostatnich, a pokud se jim nedostava pozornosti, nasilim si ji ziskaji. Poslednim typem
jsou neumyslni kyberagresofi. Jedna se o pachatele, kteti nemaji za cil nékoho Sikanovat,
ale z jejich jednani k takovému ¢inu mize dojit, jelikoz si tmyslné zméni jméno na svém
profilu a vydavaji se za nékoho jiného, hraji si na silného. Agresor nesmi ptekrocit hranice

do soukromi jiného a smyslenym profilem ublizovat ostatnim lidem.

1.2.3 Prihlizejici kyberSikany

Prihlizejici kyberSikany ¢asto nemusi obét’ ani agresor znat. Obét’ ani agresor se nemusi
dozvédét, kdo je prihlizejici, protoze vSe probiha v online prostredi, které vyuziva vétSina
populace. Svédkem kyberSikany se mize stat kdokoli, nemusi byt v pfimém fyzickém
kontaktu s obéti ani agresorem, jelikoZ napf. sdili rizné fotky, komentuje rizné pfispévky
na socialnich sitich, sleduje potupna videa. Tyto informace se na internetu velmi rychle
§ifi, ptihlizejici je mohou kopirovat a déale rozesilat nebo si je stdhnout do pocitace
a pozdéji s tim nékoho vydirat. Stava se z néj tedy sekundarni uto¢nik. MlZeme se stat
svédkem kyberSikany rliznymi zplsoby. Obét’ se miiZze kamaradovi svéfit a ukdzat mu
pfimo konverzaci s agresorem ve chvili, kdy si pisi, nebo naopak agresor chce ptilakat
pozornost, a proto si piSe s obéti v dobé&, kdy je n¢kdo vedle n¢j (Machackova, Dédkova
In Cerna, 2013:70-74).

PtihliZejici se Casto chovaji zplisobem, kterym podporuji chovani kyberagresora
(napf. navstévuji rizné stranky, sdileji rizné véci apod.). Nenapadne je, Ze svym
chovanim mohou nékomu ublizit nebo ze jsou svédky trestného Cinu. Neuvédomuji
si, ze to, co dé€laji v online prostiedi, by v realném svété nikdy neudélali, napt. by cizim
lidem nesdé€lovali divérné informace o sobé¢, jako to dé¢laji na socidlnich sitich,
ani by nesdileli fotky ostatnich apod. (Machagkova, Dédkova In Cerna, 2013:70-74).

Kazdy by se mél snazit o zabranéni dal$iho §ifeni, nevyhleddvani a nekomentovani
zvetejnéného videa, fotky ¢i jiného obsahu zvetejnéného agresorem (E-bezpeci, 2017

[online]).
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1.2.4 Kyberprostor

Online prostiedi, kde se kyberSikana vyskytuje, se nazyva kyberprostor. ,,Kyberneticky
prostor predstavuje prostor tvoreny informacnimi a komunikacnimi technologiemi, které
umoziuji vzdjemnou komunikaci a sdileni informaci® (Pana¢ek, Ziakova, 2014:83).

Kyberprostor ptredstavuje pro mladou generaci soucdast jejich ptirozeného Zzivota,
fungoval uz v dobé jejich narozeni. Déti travi s informacnimi technologiemi spoustu
volného Casu, a proto se orientuji v online prostfedi stejn¢ dobte jako v redlném Zzivote.
Zaroven kyberprostor a straveny €as v online svété¢ miize mit na dité¢ nepiiznivy vliv
v procesu socializace (Bezpe¢né online, 2014 [online]).

Kyberneticky prostor piedstavuje jakousi virtualni realitu, do které lidé prenasi
své myslenky, sny, pocity a iluze ze svého realného Zivota prostiednictvim internetu
a jinych informacnich technologii. I tento svét ma nastavend sva pravidla, kterymi
se uzivatelé musi fidit. Neni proto mozné piidévat ¢i sdilet urazlivé nebo jiné ptispévky,
které nesplnuji pravidla tohoto svéta. Diky nedodrzovani pravidel mize dojit k delikvenci

i v tomto prostiedi (Panacek, Ziakova, 2014:83).
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2 PREVENCE

Prevence je nastroj, ktery umoziuje zabranit vyskytu socialné-patologickym jevim nebo
je alespoit minimalizovat, jako je kyberSikana, proto se bez ni neobejdeme. Je efektivné;si
dé€lat osvétu spolecnosti ve forme preventivnich opatfeni nez fesit disledky socialné-
patologickych jevi. V kapitole zabyvajici se prevenci jsou vymezeny jednotlivé typy
prevence a preventivni opatieni, ktera jsou vyuzivana ve skolach a Skolnich zafizenich,
organizacich zabyvajici se prevenci, méla by byt zabezpetovana i ze strany rodi¢t. Kazdy
uzivatel internetu by mél byt seznamen s pravidly bezpecnosti pouzivani internetu, ktera
jsou popsany nize. Pfi pouzivani internetu je dulezité myslet na rizika, se kterymi
se mohou uzivatelé internetu setkat a byt pripraveni je fesit.

Prevence kyberSikany je velice dulezitad, ma slouzit k pfedchdzeni a minimalizaci
nezadoucich jevi spojenych s rizikovym chovanim (Horecka, 2011:31). ,, Prevenci miize
byt jakykoliv typ, vychovné, vzdélavaci, zdravotni, socialni ¢i jiné intervence smérujici
k predchdzent vyskytu rizikového chovani, zamezujici jeho dalsi progresi, zmirnujici jiz
existujici formy a projevy rizikového chovani nebo pomdhajici vesit jeho diisledky

(MVCR, 2018 [online]).

2.1 Typy prevence

Dle Urbana (2011:147) rozliSujeme tfi typy prevence, jez se mohou odliSovat ve své

ctizadosti a svymi objekty. Témito typy jsou primarni, sekundarni a terciarni prevence.

2.1.1 Primarni prevence

,, Cilem primarni prevence je prostiednictvim realizace programii a poskytovani dalSich
navazujicich a souvisejicich sluzeb predchazet viivum rizikového chovani déti
a mladeze, pripadné takové chovini zmirnit“ (Cech, Zvoni¢kova, 2017:39). Zakladem je
poskytnuti takovych dovednosti a vzorci chovani, které povedou déti a mladez
k vyvarovani se rizikového chovani. Za podstatu je povazovano tvotfeni zdravych
mezilidskych vztahl. Programy primarni prevence se zaméfuji na rizikové formy

chovani. Za rizikové chovani nebo socidlné-patologicky jev je povaZovano takové
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chovani, které s sebou nese zdravotni, socialni, vychovna a jind rizika pro jednotlivce
i spolecnost, a tim je omezen zdravy vyvoj jedince (Cech, Zvonickova, 2017:40).
Primérni prevence zahrnuje vychovné, vzdélavaci, volnoCasové, osvétove

vvvvv

vénovana efektivnimu vyuziti volného ¢asu u déti a mladeze (MVCR, 2018 [online]).

2.1.2 Sekundarni prevence
Sekundarni prevence se vénuje osobam, kde je zvysena pravdépodobnost, ze se stanou
pachateli nebo obé&tmi trestnych &inti nebo socialng-patologického jednani (MVCR, 2018
[online]).

Jedna se o prevenci, kterd se zamétuje na skupiny, kde se jiz rizikové chovéni
vyskytlo, ale zatim nedo$lo k poSkozeni. Snazime se zabranit dal$imu obnoveni

patologického chovani, tedy i kyberSikané (Kraus, Hroncova, 2007:99).

2.1.3 Tercialni prevence

U tercialni prevence jde o cinnost, kterd je zaméfend na pfedchazeni opctovnému
propadnuti patologickému chovani. ,,Tercidrni prevence je soucasti dlouhodobého
resocializacniho procesu a uskuteciuje se na profesiondlni urovni prostrednictvim
odbornych pracovnikii resocializacnich zarizeni* (Kraus, Hroncova, 2007:100). Jde

predev§im o snahu udrzet vysledky pfedchozich intervenci (MVCR, 2018 [online]).

2.2 Preventivni opatfieni

Mnoho lidi pouziva internet, ale plné si neuvédomuje, ze S sebou mize nést i znaéna
rizika. Proto je nezbytné klast diiraz na bezpecné uZivani internetu a informovanost
0 problematice kyberSikany. Odbornici jako ucitelé, OSPOD, neziskové organizace,
Policie CR a jiné organizace zabezpeCuji preventivni opatfeni, nejéast&ji formou
pirednasek o kyberSikané a jinych socialné-patologickych jevech pro zéky zakladnich
Skol. Je dulezité, aby si déti na internetu uvédomily zdvaznost problému a ve chvili, kdy
se néco takového stane, problém nahlasily nékomu dospélému. Poté mohou vyuzit pomoc
z riznych organizaci zabyvajicich se feSenim kybersikany, jako je napf. Policie CR,

kurator pro déti a mladez, vychovny poradce a dalsi (Firstova, 2014:154-156).
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2.2.1 Preventivni opatieni ve Skole

Skola ma dilezité postaveni, co se tyka prevence kybersikany, jelikoz ma za tkol
a povinnost podle zakona ¢. 561/2004 Sb., o piedSkolnim, zakladnim, stfednim, vyS$Sim
odborném a jiném vzdélavani (Skolsky zdkon) predchazet vzniku socidlné -
patologickych jevii a podle Metodického pokynu ministryné Skolstvi, mladeze
a télovychovy k prevenci a feseni Sikany ve $kolach a kolskych zatizenich &. MSMT —
21149/2016 a metodické doporuceni k primarni prevenci rizikového chovani u déti
a mladeze (dokument MSMT &.j. 21291/2010-28) vzdélat zaky v této problematice.
Metodicky pokyn MSMT tykajici se prevence a feSeni $ikany ve $kolach a $kolskych
zafizenich zabezpeCuje bezpecné prostiedi ve Skolach, charakterizuje pojem Sikana
a kybersikana, popisuje postup, jak témto socidlné-patologickym jeviim predchazet a jaké
jsou zékladni kroky feSeni Sikany. Pedagogicti pracovnici se mohou opfit o metodicky
pokyn i v ptipadé€ rozhodnuti jaké pouzit napravné opatieni a jak spolupracovat s rodici.
Sikana nebo kyberSikana muze napliiovat skutkovou podstatu trestnych &ind, trestné-
pravni hledisko Sikany najdeme v metodickém pokynu. Vzhledem Kk rozvoji kyberSikany
se soucasti metodického pokynu stala povinnd piiloha tykajici se pfimo prevence a feSeni
kybersikany (MSMT, 2017 [online]).

Skola musi mit vypracovany Minimalni preventivni program podle Metodického
doporuéeni MSMT. Popisuje, jakym rizikovym formam chovani ma pfedchazet, kdo ma
prevenci zajiStovat a jakym zplsobem a co délat v piipadé vyskytu takového chovani
(MSMT, 2017 [onling]).

Zaky s internimi predpisy $koly seznamuje $kolni metodik prevence nebo vychovny
poradce, ktery dé&la preventivni opatfeni v ramci 3koly. Skolni metodik prevence
vypracovava preventivni programy Skoly, spolupracuje na realizaci ¢innosti Skoly proti
socialné-patologickym jevim, zabezpeCuje metodiky a vzdélani pro pedagogické
pracovniky v oblasti socidlni patologie. Metodik prevence spolupracuje i s jinymi
organizacemi, které zajist'uji preventivni ¢innost pro skoly. V ptipadé vyskytu socialné-
patologickych jevli nebo krimindlni ¢innosti dale pfeddva informace odbornikiim
nasledné péce a informuje zakonné zastupce ucastnikd. Jestlize ma Skola Skolniho
psychologa, je v uzké spolupraci se Skolnim metodikem prevence, a fesi rizikové chovani
zakl spolecné. Psycholog zajiStuje také preventivni opatfeni ve form¢ besed, seminait

apod. (Firstova, 2014:145-148). Skolni metodik prevence také spolupracuje s dalimi
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institucemi, které zabezpecuji prevenci a v ptipadé vyskytu kybersSikany ptipad prosetiuji.
Jednim z téchto externistii zabezpedujicich prevenci jsou krajska feditelstvi Policie CR,
ktefi spolupracuji se Skolskymi zafizenimi. Na zacatku Skolniho roku se policisté se
Skolou dohodnou na konkrétni spolupraci a tématech preventivnich aktivit. Tyto
preventivni opatfeni jsou realizovéan na zékladé riiznych preventivnich projekt v podobé
prednasek, besed za ucelem zvySovani pravniho védomi déti a mladistvych. S metodikem
prevence spolupracuji 1 socidlni pracovnici, nejcastéji kurdtoii pro mladez, ktefi fesi
vyskyt socidlné-patologickych jevii, ale také se veénuji prevenci tykajici se socidlni
deviace. Dalsi preventivni opatfeni zabezpeCuji i neziskové organizace, jednim
Z preventivnich programi je i efektivni traveni volného ¢asu, které ma za cil ptredchdzeni
¢i minimalizace socialni deviace (Firstova, 2014:154-156).

~Preventivni vliv viak mohou mit i vyukové programy, které se vyslovné nezabyvaji
kriminalitou. Déti se mohou primo ve skole ucit socidalnim dovednostem. Mohou si 0SVOjit,
jak se slusné o néco zada, jak se da neagresivné odvratit agresivni jednani nékoho jiného,
jak se da odmitnout néco, co se nemd delat ¢i prijimat, jak se odloZit bezprostredni

uspokojeni ve prospéch uspokojeni v budoucnu* (Matousek, Kroftova, 2003:275).

2.2.2 Preventivni opatieni rodic¢a

Nejlepsi moznou pomoci a zaroven i prevenci pro dité je rodi¢, ktery mu bude oporou,
vyslechne si ho, porozumi mu a dokédze mu pomoci. Pro dit€ je dulezity zdjem rodice
a divera mezi nimi. Rodice by méli se svymi détmi oteviené mluvit, byt vnimavi a v§imat
si ptipadnych zmén chovani u déti, aby déti nemé&ly strach se rodi¢um svéfit a fesily
Snimi své problémy. V pfipadé, Ze se tak nestane a dit¢ se nesvéti, mize rodi¢
vypozorovat, Ze se s ditétem néco stane (Sevéikova, Dédkova In Cerna, 2013:127).
Existuji varovné signaly poukazujici na to, Ze dit€ mize byt obéti kybersikany, které jsem
popsala jiz v piedchozi kapitole.

Rodi¢ jako opora ditéte nemusi ¢ekat, az se néco stane, ale sam by mél udélat urcita
preventivni opatieni. Mél by ucit své dité, jak se chovat na internetu, aby vSechno, co déla
a piSe na internetu, si predstavilo, zda by to ud¢lalo stejné€ i v redlném Zivoté. Také by se
mél rodi¢ ujistit, jestli dit¢ ma o kyberSikané a o bezpecnosti na internetu dostatek
informaci. Dillezité je vSimat si ditéte, zda se nezménilo jeho chovani. I rodi¢ sam by mé¢l

dodrzovat bezpecnost na internetu (Kavalir, 2009:50).
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V piipadé, ze rodic zjisti, Ze je dit€ obéti kyberSikany mél by ucinit urcitd opatfeni.
Kavalir (2009:57) popisuje 10 krokd, jak by méli rodi¢e postupovat v piipade, ze zjisti,
dité neni na feSeni samo, mtiZe se svetit rodicim se svym trapenim. Rodi¢ by se mél ditéte
zeptat, co se d¢je, jak kyberSikana zacala, co bylo pfi¢inou vzniku a také by mél promyslet
dalsi kroky feSeni. Spravnym krokem feSeni neni zakaz pfistupu k internetu, jelikoz se
tim kyberSikana nevyfesi a ani se nezamezi dalSimu obtézovani. Rodi¢ by m¢él
kontaktovat Skolu a zalezitost spolecné prodiskutovat s vedenim Skoly, Skolnim
metodikem prevence, $kolnim psychologem, rodici agresora. Pokud se problém netyka
skoly a rodi¢ vyhodnoti situaci jako velmi vaznou, kontaktuje Policii CR a kuratora pro
déti a mladeZ, poskytovatele internetové sluzby ¢i mobilniho operatora. Vhodné je

informovat i mistni organizace (OSPOD, neziskové organizace apod.).

2.2.3 Pravidla bezpe¢ného internetu

Kazdy uZivatel internetu by mél dodrZzovat zasady bezpecného internetu. UZivatel
neprozrazuje svoji adresu, telefonni ¢islo, osobni udaje o sobé nebo rodi¢ich cizim
osobam. Dé&ti a mladistvi by se méli nejprve poradit s rodici, zda osobni informace,
jakoukoli fotografii, ¢islo kreditni karty ma poskytnout osobam pfies internet. Uzivatel
neprozrazuje své heslo nebo piihlasovaci tdaje nikomu, ani osobé, které véfi. Pokud se
dité s nékym seznami pres internet, nemélo by se s nim osobné setkat, aniz by se zeptalo
rodi¢t a oznamilo jim, kde a z jakého divodu k setkani dojde. Clovék, se kterym si pise,
nemusi byt tim, za koho se na internetu vydava, mtze byt nebezpecny. Schiizka sjednana
po internetu se odehraje idealné na mist¢, kde se pohybuje hodné lidi, a je dobré jit na
schizku jesté s dalsim ¢lovékem. Pokud si uzivatel internetu piSe s nékym, kdo se ho
vyptava na véci, které mu nejsou piijemné, a ma strach, je nejlepsi chatovani ukoncit
a n€komu se svéfit. V piipadé, Ze pretrvava dotazovani na nepiijemné véci, prichazeji
urazlivé zpravy, je nejlepsi neodpovidat a zpravy ignorovat, uzivatelsky ucet cizi osoby
zablokovat a sdélit blizkému cloveku, co se stalo. Pokud obdrzi zpravu s ptilohami, neni
vhodné je otvirat, jelikoz si tim miZe zavirovat pocitac. Kazdy musi myslet na to, Ze ne
vSechno psané na internetu musi byt pravda. Pokud najde né€jakou nabidku, kterd je az
neuvétitelné bezchybna, mél by si uvédomit, ze se mize jednat o podvod. Ale ani

uzivatel, ktery se fidi pfedchozimi radami, by se takto nemél chovat vici jiné osobé
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a nem¢l by si zménit jméno a vydavat se za né¢koho jiného. Pofad by mél myslet na to, Ze
na druhé stran¢ je ¢lovek. Také je dobré nastavit pravidla uzivani internetu s rodici a témi

se fidit (Kavalir, 2009:42-43).

2.2.4 Netiketa aneb etiketa na internetu

Pojem netiketa je dulezitou soucasti prevence na internetu, proto by s timto pojmem mél
byt kazdy uzivatel internetu a preventista sezndmen. Slovo netiketa se sklada spojenim
slov net (= internet) a etiketa. Z toho vyplyva, Ze netiketa vymezuje pravidla chovani
a zasady, které by mél kazdy uzivatel na internetu dodrzovat. Méli bychom myslet na to,
Ze osoba, se kterou si piSeme, je realna a sami bychom se méli sebe zeptat, zda bychom
se takto chovali i v realném svété. Komunikace ve virtualnim svété je neosobni a mnoho
uzivateli zapomind, Ze 1 pachatele na internetu lze vypatrat, a jeho anonymita je pouze
docasna (Kavalir, 2009:39-41).

Kazdy uzivatel internetu se ma chovat stejné jako v bézném zivoté, dodrzovat
pravidla slusného chovani, promyslet si, co a komu piSe. Nemél by sdélovat informace,
které by osobné nefekl. M¢l by jednat tak, aby se za své chovani nemusel stydét ani ve
virtudlnim svété. Rozsitovani pomluv ublizuje druhym, proto by nikdo nem¢l §itit takové
zpravy dale. Ohleduplnost vyzaduje i kyberprostor, kazdy nema stejné rychlé pfipojeni
K internetu, proto bychom nikoho neméli urgovat, méli bychom vyc¢kat na odpovéd’.
V ptipadé, Ze uZivatel nepouziva diakritiku, mél by pfemyslet nad vyznamem obsahu
textu, zda je ztetelny. Pokud ma né¢kdo blizky né&jaky problém, m¢li bychom mu byt
napomocni. Jestlize uzivatel internetu obdrzi zpravu a zjisti, Ze neni pro néj, upozorni na
to odesilatele a zpravu vymaze. Spravce serveru nesmi vyuzivat své pozice a necte zpravy
ostatnich. Také by si kazdy mél uvédomit, Ze chybovat je lidské, proto by se nikdo nemél
vysmivat za chyby druhym. Uzivatel internetu musi dodrZovat autorska prava a nemé¢l by

rozesilat hoaxy neboli falesné poplasné zpravy (Eckertova, Doc¢ekal, 2013:36-37).
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3 CIL PRACE A VYZKUMNE OTAZKY

3.1 Cil prace

Cilem bakaldiské prace je zmapovat zkuSenosti preventistli s realizovanymi
preventivnimi opatienimi proti kybersikané. V dob¢ rozvoje informacnich technologii se
vyskyt kyberSikany neustale zvysuje, proto by s timto pojmem m¢l byt seznamen kazdy
uzivatel internetu. Cile chci dosdhnout pomoci kvalitativniho vyzkumu, konkrétné
vedenim rozhovoru s preventisty poskytujici prevenci pro déti a mladez na 2. stupni

zakladnich skol.
3.2 Vyzkumné otazky

Vyzkumné otazky byly stanoveny tak, aby odpovidaly tématu bakalaiské prace, ktera se
zabyva kybersSikanou a moznymi preventivnimi opatienimi pro déti a mladez.

Vzhledem ke zvolenému cili byly stanoveny vyzkumné otazky:

Jaka preventivni opatieni preferuji preventisté ve své praxi?

Jak probiha spoluprace s jinymi organizacemi pii realizovani preventivnich ¢innosti?

V ¢em spatiuji preventisté nejéastéjsi diivody vzniku kybersikany?
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4 METODIKA PRACE

4.1 Pouzita metodika

Pro ucely mé prace byla zvolena kvalitativni metoda pro zjistovani dat. Disman
(2000:285) uvadi, ze: ,, kvalitativni vyzkum je nenumerické setieni a interpretace socialni
reality. Cilem tu je odkryt vyznam podkladany sdélovanym informacim. Cilem
kvalitativniho vyzkumu je vytvareni novych hypotéz, nového porozumeéni, a predevsim
vytvareni teorie. Kvalitativni vyzkum nam pomaha rozumét pozorované realité
a poslanim je porozumeni lidem v socialnich situacich. Pro dany vyzkum je vhodny
kvalitativni vyzkum, jelikoz davd moZnost ziskat nové informace z praxe od preventisti,
jit ve vyzkumu do hloubky a zjistit jejich ndzory na danou problematiku. Dalsi vyhodou
je doptavani se na podrobnosti, diky tomu je mozné ziskat mnohem zajimavéjsi informace
nez z dotaznikového Setfeni. Pii osobnim kontaktu jsou lidé otevienéj$i nez v psané

formé.
4.2 Techniky sbéru dat

Nastrojem sbéru dat pro vyzkum této bakaldiské prace je rozhovor, konkrétné
polostrukturovany rozhovor neboli rozhovor pomoci navodu. Bylo vytvofeno schéma
rozhovoru, kde jsou stanovené jednotlivé otazky rozhovoru. Schéma rozhovoru ma tfi
okruhy: diivody vzniku kyberSikany, preventivni opatfeni vyuZivané na zakladnich
Skolach, spoluprace s jinymi organizacemi. Otazky byly stanoveny v souvislosti
S uréenym cilem prace a vyzkumnymi otazky. Polostrukturovany rozhovor dava moznost
volby potadi otdzek a formulace dle situace. ,,Rozhovor pomoci navodu je ze strany
tazatele volne usmernovan podle pripraveného navodu. Navod k rozhovoru predstavuje
seznam otdzek nebo témat, které je nutné v ramci interview probrat. Tento navod ma
zajistit, Ze se skutecné proberou vSechna pro tazatele zajimava témata. Tazateli ziistava
volnost prizpusobovat formulace otazek a jejich poradi podle situace. Rozhovor

S navodem dovoluje tazateli moznost nejvyhodnéeji vyuzit cas kinterview (Hendl,

1999:111).
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Pro vedeni rozhovoru jsou nezbytné zasady, které by mél kazdy, kdo rozhovor vede,
dodrzovat. Dulezité je, aby vytvofené schéma rozhovoru bylo dikladn¢ promyslené
a pripravené. Piijemna atmosféra je nezbytna, jelikoz pomuze k minimalizaci nervozity
a navozeni divéry mezi komunikacnimi partnery. Otazky by mély byt formulovany
srozumitelné pro komunikacniho partnera. Dotazovanému by mélo byt dano najevo, ze
o n¢j vyzkumnik jevi zijem, a ze informace od n&j jsou pro vyzkumnika dulezité.
Vyzkumnik by mél byt trpélivy a dat konverza¢nimu partnerovi dostatek ¢asu na
odpovéd’. Vsimat by si m¢l i neverbalni komunikace, zejména aktivniho naslouchani
a udrzeni o¢niho kontaktu (Miovsky, 2006:269).

Rozhovory byly zaznamenany na mobilni telefon a poté prepsany do elektronické
podoby, nasledné doslo k protfidéni a pomoci vytvofenych trst byly analyzovany
vysledky rozhovorti. Podle Miovského (2006:221) ,,metoda vytvareni trsu slouzi k tomu,
abychom seskupili a konceptualizovali urcité vyroky do skupin. Tyto skupiny (trsy) by
mély vznikat na zaklade vzdjemného prekryvu (podobnosti) mezi identifikovanymi
jednotkami. Timto procesem vznikaji obecnéjsi kategorie, jejichz zarazeni do dané

skupiny (trsu) je asociovdano s Urcitymi opakujicimi se znaky.

4.3 Vyzkumny soubor

Vyzkumny soubor tvofi preventisté, kteti se zabyvaji prevenci pro déti a mladeZ na
2. stupni zékladni Skoly. Toto kritérium pro dany vyzkum bylo nejdalezité;si.
Komunika¢nimi partnefi byli metodici prevence ze zékladni Skoly, policisté
z preventivniho centra a Krajského feditelstvi Policie CR a socialni pracovnik vyskoleny
v oblasti prevence. Zajimavou informaci byla i délka praxe, nehrala vSak nejdulezitéjsi
roli, ale méla by byt delsi nez 2 roky, jelikoz lze piedpokladat, Ze s takto vytyCenou
délkou praxe budou mit osloveni preventisté vice zkuSenosti. Oblast, kde byl vyzkum
provadén, nemiize byt uveden z diivodu zachovani anonymity a kvtli ochrané osobnich
udaju nebudou uvedeny nazvy organizaci, pro které preventisté pracuji. V jednom kraji
neni mnoho odbornik, kteti by se timto problémem zabyvali do hloubky, pfedev§im na
Krajském feditelstvi policie CR.

Z mych kritérii vyplyva, Ze jsem své konverzacni partnery vybirala pomoci

zameérného ucelového vybéru. Miovsky (2006:135) tikd o ucelovém vybéru:
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. Za zamerny vybér vyzkumného vzorku oznacujeme takovy postup, kdy cilené
vyhledavame ucastniky podle jejich urcitych vlastnosti. Kritériem vybéru je prdave
vybrana viastnost nebo stav. Znamena to, Ze na zaklade stanoveného kritéria cilené
vyhledavame pouze ty jedince, kteri toto kritérium spliuji a soucasné jsou ochotni se do

vyzkumu zapojit. **

Tabulka 1: Charakteristika komunikacnich partnert

Pohlavi Vzdélani Pracovni pozice Délka praxe
KP 1 Zena Mgr. Skolni metodik prevence 9 let
KP 2 Zena PhDr. Socialni pracovnik 7 let
. Policistka na obvodnim
KP3 Zena Bc. 11 let
oddélent

Policistka na oddéleni
KP4 Zena Mgr. prevence Krajského 6 let
feditelstvi CR

Policista na Méstské

KP 5 Muz Mgr. policii v poradenském 8 let
centru
KP 6 Zena Mgr. Skolni metodik prevence 8 let

Zdroj: vlastni vyzkum

4.4 Realizace vyzkumu

Béhem konce ledna a zacatku unora 2018 byli kontaktovani preventisté zabyvajici se
prevenci kyberSikany na druhém stupni zakladnich $kol. V tomto obdobi bylo zpracovano
schéma rozhovoru. Sbér dat probihal béhem mésice tnora 2018. S konverzac¢nimi
partnery byla sjednana osobni schiizku prostiednictvim e-mailu. Casova naroénost
rozhovorl byla uzptisobena dle moznosti konverza¢nich partnerti, vétsina trvala 3040
minut. Komunikacni partnefi byli velice ochotni a sdilni, vypravéli ptibéhy z praxe.
Vyzkum probihal na policejni stanici, ve Skolach a v kancelafi socidlniho pracovnika.
Policejni prostiedi bylo klidné, ale neutulné, strohé, kancelate nejsou pfili§ vybavené, bez

malby. Skolni prostiedi bylo veselejsi, barevn&jsi, kancelafe byly pékné vybavené,
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doladéné dekoracemi a obrazky. Kancelatr socidlniho pracovnika byla, podobné jako
kancelar skolniho metodika prevence, hezky vybavend, obohacend o kvétiny, obrazky,
prostiedi bylo utulné.

Preventisté byli pozadani, jestli mohou byt rozhovory nahravany na mobilni telefon.
Dva preventisté odmitli nahravani rozhovoru, psala jsem si doslovné poznamky, tim byl
rozhovor naruSen, preventisté byli trpélivi. Na zacatku rozhovoru byli komunikacéni
partnefi sezndmeni s tématem bakalarské prace a cilem prace, také byli pouceni o zdméru
vyzkumu. Béhem nékterych rozhovorti nas vyrusil kolega preventisty, ale byla jsem na
to upozornéna predem. Po preruseni jsme navazali na posledni myslenku a rozhovor
pokracoval dal. Po zodpovézeni otazek byl rozhovor ukoncen. Preventisté byli ochotni
poskytnout doplnujici informace prostfednictvim e-mailu ¢i telefonu, toho nebylo

vyuzito.

4.5 Etika vyzkumu
Z4dny vyzkumnik by nemél zapominat na etickou stranku vyzkumu, jelikoz pii
nedodrzeni etickych zasad hrozi netimyslné poskozeni komunikacnich partnert.
Vyzkumnik musi brat ohled na ¢tyfi zakladni okruhy etickych zéasad, do kterych se tadi:
respekt a ohled vici ucastnikim vyzkumu, pravo na informace, pravo na soukromi
a ochranu informaci o Gcastnicich vyzkumu a pravo odstoupit od vyzkumu. Pro dobie
uskute¢nény vyzkum je dilezitd divéryhodnost vyzkumnika, jakou divéru a respekt
vyzkumnik ziska od komunikacnich partnerd. Vyzkumnik musi jednat v souladu se
zadkonem o ochran¢ osobnich tidaji (Miovsky:267-273).

Komunika¢nim partneriim byla zarucena anonymita, proto nikde nejsou uvadéna
jména ani nazvy organizaci. Pfed kazdym rozhovorem byli tdzdni komunikacnich

partnerd, jestli ziskana data mohou byt vyuzita pro ucel vyzkumu.
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5 VYSLEDKY VYZKUMU

Data jsou ziskand z provedenych rozhovorli s 6 komunika¢nimi partnery. Data jsou
zaznamenana a okomentovana V Ciselné fazenych trsech. Pismeno X zna¢i shodu

komunikac¢niho partnera s uvedenou kategorii.

Tabulka 2: Trs 1 — Zajisténi preventivnich opatieni

Zprostiedkovani Realizace a spoluticast
Poskytovani
., preventivnich na preventivnich
primarni prevence .
programi projektech

KP1 X

KP 2 X

KP 3 X

KP 4 X X

KP 5 X X

KP 6 X

Zdroj: vlastni vyzkum

Komunika¢ni partneti (KP 2, KP 3, KP 4, KP 5) poskytuji primérni prevenci ptimo
na zékladnich Skolach pro déti a mladeZ od 6. do 9. tfidy. Jedna se o externi pracovniky
(policisty a socidlniho pracovnika), ktefi dochdzi do Skoly za ucelem poskytnuti
preventivnich opatteni. ,, Mam na starost hlavné preventivni programy tykajici se prave
té kybersikany...” (KP 4). ,,Ja délam prevenci ve Skolach, kdyz se mluvi tady o té
kybersikané. Snazime se déti vést, aby se zamyslely. *“ (KP3). Nékteti z nich se podileji na
vytvareni preventivnich projekt (KP4, KP 5), které funguji jako preventivni opatfeni pro
déti a mladez, maji zpracované webové stranky, kde se mize poucit kazdy uzivatel
internetu o bezpe¢nych pravidlech internetu. ,, ... vyuzivam stranky krajského uradu, kde
Jjsou ruzné odkazy, hry apod. Na vytvareni techto odkazii jsem spolupracovala.” (KP 4)
,,Jd jeste spolupracuju na jednom preventivnim programu tykajici se kybersikany. Tento
projekt jsem zakladal spolecné s dalsi kolegyni. “ (KP5) Komunikaéni partnefi (KP 1, KP
6) jsou zaméstnanci $koly, jedna se o Skolni metodiky prevence, ti zprostfedkovavaji

preventivni opatfeni pro $kolu, kontaktuji externi preventisty nebo zahrnuji preventivni
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opatfeni i do vyuky, délaji preventivni opatieni, ale spiSe zprostiedkované. ,, Na zacatku
Skolniho roku jako metodicka prevence sestavuju minimdalni preventivni program pro
jednotlivé tridy na cely skolni rok a délam organizacni zajistovani preventivnich akci,
kontaktuju odborniky, kteri deélaji prevenci a domluvim s nimi program a témata,
0 kterych budou prednaset.” (KPl). , ...informovat je o nebezpecich, které se
V kyberprostoru vyskytuji, ..., to lze provadeét formou vyuky v hodinach informatiky,
obcanské vychovy...“ (KP 5). ,, Na predndsky si zveme externisty a myslim si, zZe je to pro

deti zajimavejsi, maji vetsi zkuSenosti... “ (KP 1).

Tabulka 3: Trs 2 — Vyuzivana efektivni primarni prevence

Zazitkova ) Kresleni | Prednaskas | Vypravéni
pedagogika Diskuse obrazku prezentaci pribéhi
KP1 X X
KP 2 X X X X
KP3 X X
KP4 X X X X
KP5 X X X
KP 6 X X

Zdroj: vlastni vyzkum

Komunika¢ni partneti (KP 2, KP 3, KP 4, KP 5, KP 6) vyuzivaji béhem piednasek
prezentaci a vidi tuto formu preventivniho opatieni jako efektivni, avS§ak nesmi byt pouze
pfectend prezentace, to pak vidi jako neefektivni. ,,...jsou fo pouze odvyklidané
prednasky, kdy déti neposlouchaji, nebavi je to a nudi se. ** (KP 1). Nejefektivngjsi se jevi
doplnéni prezentace o vypravéni piibéhi, které dovedou az do dusledkt, aby si déti
uvédomily nasledky svého jednani (KP 2, KP 4, KP 5, KP 6). ,, Kdyz to takhle dovedu do
tech dusledki, tak najednou uplné vidim, jak oni reaguji mnohem intenzivnéji. “ (KP 2)
»-.-deti si toto neuvédomuyji, co vSechno jsou schopni zptisobit tou svou komunikaci, ...*
(KP 3). No a pak jim vypravim skutecny ptibéhy, ty jsou tim osvéd¢enym, protoze ukazuji
détem, o jaké protipravni jednéni jde.” (KP 5) KP3 wvidi efektivitu nasledovné:
., --.jakakoli forma prevence ma smysl. Je dulezity dostat ty informace k uZivateliim

internetu... “. Komunikacni partneti (KP 1, KP 2, KP 4, KP 5) vidi efektivitu
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preventivnich opatteni v zdbavné formé: ,,Kdyz uz bojujeme proti tomu internetu, tak by
to mélo byt zpracovany tak, aby to nékomu pomohlo, a hlavné to ty deti bavilo, jinak to
nema smysl. Ruzné deti nataceji videoklipy, délaji plakaty apod., bavi je tato forma,
omalovanky udélaly. Tohle to smysl ma.” (KP 4). ,,Je to zdzitkovi pedagogika, kterou
odbornici vyuzivaji. Myslim tim hry, kruhova sezeni, filmy s pripady, hodnoceni apod. *
(KP 1). Komunikac¢ni partneti (KP 1, KP 2, KP 3) vidi efektivni uspotadat i diskusi na
dané téma s zaky po prednaSce nebo se preventisté snazi zapojit déti do diskuse béhem
prednasky. ,,Delam hodinovou interaktivni prednasku, snazim se déti zapojovat do
diskuse.” (KP 2) ,,...po kazdé predndsce délam s detmi diskuzi, vyuziji k tomu cast
nasledujici hodiny a vse s nimi proberu, co se jim libilo, nelibilo, co bylo prinosné, co si
pamatuji apod. “ (KP 1). Komunikaéni partner 4 vyzyva déti ke kresleni obrazku, tika,

ze: ,,bavi je tato forma, omalovanky udelaly. Tohle to smysl md. “

Tabulka 4: Trs 3 — Divody vzniku kyberSikany

Neopatrné Vyvoj
Frustrace )
sdéleni Anonymita | informacnich | Pomsta
clovéka

informaci technologii
KP1 X X
KP 2 X
KP 3 X X
KP4 X X
KP5 X X X
KP 6 X X

Zdroj: vlastni vyzkum

Diavody vzniku kyberSikany spatiuji komunikaéni partnefi vV neopatrném sdélovani
informaci (KP 1, KP 4, KP 5). ,,...zejména Spatné zachazeni se soukromymi informacemi
a neuvazené zverejnéni obsahu napr. na socidalnich sitich.* (KP 1) ,,Z myho pohledu je to
neuvazené pouzivani internetu...” (KP 4). Dalsi zminovanou odpovédi byla anonymita,
ktera je umoznéna v kyberprostoru (KP 3, KP 5, KP 6). ,,... pres ten pocita¢ odpada ta
bariéra néjakého studu prosté nebo néjakych jinych takovych problémii, kdy s tou osobou

musim mluvit fyzicky z oci do oci. Tady ji nevidim, ale muizu ji napsat, co chci, jak se rika:
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papir snese vSechno. “ KP 3 ,, ... internet je anonymni sit... “ KP 6. Podstatou kyberSikany
je rozvoj informacnich technologii, jelikoz se kyberSikana odehrava v kyberprostoru.
Jako dtiivod vzniku kybersSikany povazuji komunikacni partneti (KP 3, KP 4, KP 5) rozvoj
informacnich technologii. ,,Je to dobou, diky rozvoji informacnich technologii.““ (KP 5).
Kazdopadne jedna se o dnesni dobu, je to doba pocitacii, je to doba internetu, coz je
kyberprostor. (KP 3) Komunikac¢ni partneti (KP 1, KP6) spatiuji divod vzniku
kybersikany 1 v tom, ze se mize jednat o pomstu. Konflikt ze Skolniho prosttedi se
piesune do kyberprostoru, kde se jeden snazi pomstit druhému. Casto se setkdavam s tim,
Ze vznikne konflikt ve tride a potom si vyrizuji ucty pres socialni sité nebo obracené.
Kybersikana se totiz casto prolind se Skolnim prostredim ...“ (KP 1). ,,...Zdk se chce
napriklad nekomu za néco Spatného pomstit, pokud mu nékdo udélal néco zlého... “ (KP
6). Komunikacéni partner 2 spatfuje ditvod vzniku kyberSikany v tom, co bézna Sikana,
problém je vtom, a to, ze jsou frustrovani rodiCe. ,,...frustrovani jsou rodice
a prendseji to na ty deti a nemaji na ty deéti ¢as, maji spoustu neresenych problémii a je

findle jsou to ty tyrani, ktery Sikanuji ty obéti.** (KP 2)

Tabulka 5: Trs 4 — Hrozici rizika v kyberprostoru

Zneuziti Psychické Finan¢ni Sexualni

sdileného obsahu | problémy Zneuziti Zneuziti
KP 1 X X
KP 2 X X X X
KP 3 X X
KP4 X X
KP 5 X
KP 6 X

Zdroj: vlastni vyzkum

Na otazku tykajici se hrozicich rizik v kyberprostoru, s kterymi se miize setkat ob&t’
dle zkuSenosti komunikacnich partnerti odpovédéli (KP 1, KP 2, KP 4, KP 5), ze se jedna
o zneuziti sdileného obsahu a dale také psychické problémy (KP 1, KP 2, KP 3, KP 6).
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,»Vidim riziko i ve zneuZiti fotek a informaci zverejnénych na internetu. “ KP 1. Uzivatelé
na internetu sdili i velmi soukromé informace, které mohou ublizit nejen jim, ale i okoli,
napt. muze dojit k finanénimu zneuziti. ,,... vwkradenym domem to mize zacit“ KP 3.
»Prvni riziko je zneuZiti, at uz financni — nejsme doma, nékdo je vykrade a dalsi je takovy
to psychicky zneuziti. KP 2. Psychické problémy jsou velmi zdvazné, mize vést
k zavaznym nasledktm, jak uvadi KP 2: ,,Clovék ho miize zmanipulovat jakymkoli
zpusobem. Miize dojit k sexualnimu zneuzZivani az pres néjaky sebeposkozeni, sebevrazdy
»Kdyz Vas nékdo psychicky tyra, vydira, tak Vam to ublizi daleko vic nez vykradeny diim
a nasledky jsou daleko zavaznéjsi. A ty décka si fakt casto neuvedomuji, kam az jejich
chovani miize zajit a co muze zpiisobit“. To potvrzuje 1 KP 6, ktery tika, ze: ,, Nejvice
hrozi psychické trauma, dusevni problémy, poskozeni osobnosti cloveka, nékdy to miize
veést az k sebeposkozovani, ublizovani si sama sebe az k sebevrazdé, pokud tento problém

«

zasahne cloveka dost citové a porani jej na jeho dusi. *

Tabulka 6: Trs 5 — Varovné signaly naznacujici kyberSikanu

Zména Vyvolani Doptavant Zména ZvySena
prospéchu | konfliktu ?e na. chovani pozornost
situaci

KP 1 X X X

KP 2 X X

KP 3 X X

KP 4 X

KP5 X

KP 6 X X

Zdroj: vlastni vyzkum

Varovnym signalem, ktery muize naznacit, ze se s obéti kyberSikany néco déje,
spatiuji komunika¢ni partneti (KP 1, KP 3, KP 4, KP6) nejéastéji ve zméné chovani.
Za zménu chovani popisuje KP 3:  kdyZ najednou z veselého ditéte se stane zakiiknuté
dite, které nechce na pocitac, nechce s nikym komunikovat, chodit ven, je uzaviené do

sebe a casto se vymlouva, nechce treba i do skoly, pokud je ten pivod problému ve
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Skolnich lavicich.* To potvrzuje 1 KP 6 a navic zminuje i: ,, Taky to muze byt zmena
V prospéchu, zhorseni znamek napriklad o dva stupné u Zaka, ktery mél jednicky nebo
dvojky. Zacne na sebe upozorniovat vyrusovanim v hodinach, hlucnosti a napadnym
neurvalym chovanim, coz muze signalizovat ,,mam néjaky problém*. Zménu prospéchu
potvrzuje 1 KP 1. Komunikacni partner 2 se setkava se situacemi, kdy pfi prednéasce
vypravi pribéh a déti se za¢nou doptavat: ,, kdyz se mé zacnou ptat a co treba kdyz. Tak
uz vim, ze se s tim setkal. Necham ho, aby mi to rekl a pak reknu, no tak jestli se to stalo
kamardadce, tak by méla udélat tohle a tohle. A zeptam se nebo se to stalo primo tobé nebo
znas nékoho takového? “ S tim souvisi i zvySend pozornost, déti najednou zbystii a zajima

je, co v takovém piipadé maji délat.

Tabulka 7: Trs 6 — Opatieni proti Sifeni sdilenych ptispévku

Nelze Rozhovor Dale Pomoc
Vymazat Svérit se
zabranit s pachatelem | nesdilet jinych
obsah rodi¢im
Sifeni o disledcich | obsah organizaci
KP1 X X X
KP 2 X X
KP3 X
KP4 X X X
KP5 X X X X
KP 6 X X X

Zdroj: vlastni vyzkum

Trs 6 se zamé&fuje na opatieni proti Siteni sdilenych ptispévki. Komunikaéni partneti
povazuji za nejvice efektivni opatfeni proti Sifeni nevhodnych ptispévkl dale nesdilet
obsah. Jak uvadi KP 4: ,,vymazat ho a dal nesirit, taky je mozné prispévek zablokovat
nebo kontaktovat spravce serveru, ale to déla kolega az pri reseni.* Komunikacni partner
5 doplnuje: Urcite prispévek vymazat a dal ho nesirit a sverit se rodicum. Ti pak udélaji
dalsi opatieni, mohou kontaktovat Skolu a pozadat o pomoc. KP 6 uvadi jako efektivni
k zabranéni Sifeni posmésného piispévku také nasledujici: ,, ... domluvit mu, aby to uz
nikdy nedelal, pripadne samoziejmé pohrozit nasledky, jaké z této cinnosti plynou*.

Pokud se kyberSikana prolina se Skolni Sikanou, je jednodussi pachatele dohledat, ale
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pokud ne, vidi jako feseni: ,, kontaktovat Policii CR, spravce sité, odborniky, kteii si v této
situaci uz vi rady, jak tuto osobu vypdtrat a potrestat ji, zabranit dalsimu Sireni téchto

3

posmeésnych prispevku “. Komunikacni partner 1 dopliluje: No, zcela zabranit dalsimu
Sifent je nemozné. Jediné, co je mozné, tak je Sireni prispévku dari tlumit jeho staZenim
a vysvetlovanim... “ Internet je misto, kde se sdili spoustu ptispévkl, neni mozné je zcela

vymazat, jak sdéluje KP 1, jelikoz se ptispévky ukladaji.

Tabulka 8: Trs 7 - Zpétna vazba na preventivni opatieni od déti

Forma Soutéz Nemam
) Aktivni Hodnoceni
diskuse s formou zpétnou
reakce déti Skoly

détmi otazek vazbu
KP1 X
KP 2 X X
KP 3 X
KP4 X X
KP 5 X X X
KP 6 X

Zdroj: vlastni vyzkum

Aby bylo preventivni opatieni efektivni, je podstatné mit zpétnou vazbu od okoli.
Pokud preventista vi, jak jsou jeho opatieni hodnocena détmi, mize podle toho pfednasku
upravit a zefektivnit. Zpétna vazba od déti je poskytovana formou diskuse po prednasce,
jakuvadi KP 1, KP 4 aKP 5. KP 1 zminuje, Ze: ,,Déti hodnoti besedy velmi kladné, pravé
protoze odbornici vyuzivaji zazitkovou pedagogiku, bavi je to a snazZime se informace
Z prednasek s nimi opakovat, aby si to pamatovaly. KP 2 vyuZziva soutéZ na konci
prednasky, kdy: ,,odpovidaji mi na 5 zdkladnich otazek, shrnuji tim to, co jsme délali, co
Jsme si Fikali v té hodiné. “ KP 5 se setkava s tim, ze ucitelé jsou sami prekvapeni z jim
sdélenych  informaci a uvadi: ,ta technika jde  hodné  dopredu
a nestihaji to sami sledovat, tak se mé pak sami doptavaji. “ Tak dostane zpétnou vazbu,
jelikoz vi, Ze sdélené informace jsou aktualni a ptinosné. Také z reakci déti 1ze poznat,
jestli je prednaska bavi, ¢i nikoli. Komunikaéni partner 5 sd€luje, ze: ,, ... décka bavi ty

pribehy, davaji pozor a jde videt, ze je to zajima. “ KP 3 a KP 6 se shodli na tom, Ze nevi,
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jak byvaji preventivni opateni hodnocena détmi. KP 3 uvadi, ze: ,,... na tuto otazku asi
nejsem schopnd odpovedet. Ja s nimi jsem asi tak hodinu, kde jim prednasim, ptam se
Jich na néjaké informace, snazim se je zapojit prave temi otazkami, ale nedélam na konci
nejaké vyhodnoceni, to spis s nimi probiraji ve Skole. KP 6 dopliuje: ,, To nedokazu

presné posoudit, nebyvam pritomna v hodinach informatiky, obcanské vychovy “.

Tabulka 9: Trs 8 — Spoluprace preventistl s jinymi organizacemi

Policie | OSPOD | SVP Psycholog NeZiSl_(OVé Skola
organizace

KP 1 X X X X

KP 2 X X
KP 3 X X X X
KP 4 X X X X
KP 5 X X X X X
KP 6 X X X X

Zdroj: vlastni vyzkum

Trs 8 se tyka spoluprace preventistl s jinymi organizacemi. Vzhledem k tomu, zZe tfi
komunikac¢ni partnefi jsou policisté a spolupracuji mezi sebou, spolupracuji i s ostatnimi
komunikac¢nimi partnery kromé KP 2, ktery spolupracuje s neziskovou organizaci.
Komunikaéni partner 1 jako metodik prevence uvadi, ze pii prevenci spolupracuji:
»-+- S policii z oddeleni prevence, OSPODEM a kuratorem pro deti a mladez, ..., se
strediskem vychovné péce, organizaci Podané ruce.” Ve stiedisku vychovné péce
a Vv neziskovych organizacich se preventisté¢ setkdvaji se socialnimi pracovniky, kde si
pfedavaji informace o problematice kyberSikany. V neziskové organizaci Podané ruce se
setkavaji 1 s psychology. Jak sd€luje KP 3: ,, ... s psychologem miize probihat néjaka
spoluprace, pokud vime, Ze se néco takového jako kybersikana déje, tak muzZeme pri
vySetrovani psychologa doporucit.* Komunika¢ni partner 3 spolupracuje také s kolegy
z odboru prevence, OSPODEM, dopliuje jeste: ,,socialnim pracovnikem jako OSPOD —

kurdtorem pro mladez probiha spoluprace, obcas si predame néjaké informace, co se tyce
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prevence, ale spis jsme v kontaktu pri vySetrovani néjakého trestného cinu nebo
prestupku, kdy je v tom pripadu zapleteny mladistvi. KP 5 spolupracuje na projektech
tykajicich se prevence kyberSikany a uvadi: ,,spolupracuju na jednom preventivnim
programu tykajici se kybersikany. Tento projekt jsem zakladal spolecné s dalsi kolegyni.
Je zamérenej na uzivatele osobnich pocitacii.... mam i néjaky dalsi projekty zabyvajici se

touto problematikou. “ Spoluprace probiha na zakladé domluvy.

Tabulka 10: Trs 9 — Dalsi vyuziti informaci z preventivnich opatienich

Ve vyuce Diskuize po Anotace Letacky Nevim
prednasce
KP1 X X
KP 2 X
KP3 X
KP4 X
KP5 X
KP 6 X X

Zdroj: vlastni vyzkum

Tato otdzka se zameéfovala na to, jakou formou jsou déle vyuZivany informace
z pfednasek. Komunikacni partneti (KP 1, KP 6) vyuZivaji informace z pfednaSek od
preventistl dale béhem vyuky. KP 1 dopliuje: ,,Informace urcité vyuzivame, po kazdé
prednadsce delam s détmi diskuzi, ... I ja ve své vyuce vyuzZivam informace zjisténé
Z predndsek. “ Komunikacni partner 5 se ptidava s timto tvrzenim: ,, 4 casto se mi stdva,
Ze Fikaji, Ze se na to zaméri i v hodiné, Ze proste udélaji diskuzi po predndsce, dokud jsou
deti plni dojmii, a proberou to snima.”“ Pedagogové jsou Casto sami piekvapeni
z informaci, kter¢ slySeli na prednasce, proto o nich diskutuji s détmi, jak uvadi KP 5: ,,...
oni vétsinou ucitelé jsou sami z nekterych informaci prekvapeni, protoze ta technika jde
hodné dopredu a nestihaji to sami sledovat, tak se mé pak sami doptavaji. “ Komunikaéni
partner 2 piedava Skole anotaci s obsahem, o ¢em s détmi diskutovala a potvrzuje
ptedchozi sd€leni: ,,... strasné casto se mi stava, Ze casto chodi a Fikaji, to jsme viibec
nevedeli, Ze to, co jste Fikala je takhle. To se stava skoro pokazdé. Fajn je neustdle

aktualizovat data K prednaskam, jit po téch novinkach.” Déle zpracovavaji letacky
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z informaci sdélenych na prednasce (KP 4, KP6), KP 4 uvadi: .,... ja davam détem
i letacky o nasem projektu...“. Komunikacni partner 3 nevi, zda Skola dale vyuziva
informace z preventivnich opatienich, zminuje: ,, Domnivam se, Ze ano, co vim treba od

svych deti, ale jinak to s pedagogy neprobiram, jestli s tim dal pracuji “.

Tabulka 11: Trs 10 — Pfedavani informaci rodi¢im

Letiky | 0d deti | E-mail | 00| Semingr | AZPTTOM
kavarny kybersikany
KP1 X X =
KP 2 X
KP 3 X <
KP 4 X X
KP5 < X
KP 6 X X X

Zdroj: vlastni vyzkum

Trs 10 popisuje spolupraci mezi rodi¢i a preventisty, zda jsou rodi¢tiim predavany
informace o preventivnich opattenich proti kyberSikané. Nejc€asteji predavaji informace
détem a teprve déti hovofi s rodi¢i o problematice kyberSikany z provedené piednasky
(KP 1, KP 3, KP 4, KP 6). KP 3 uvadi, ze: ,,Rodice se mohou dozvédet o kybersikané od
deti, co se dozvedeély na prednasce. Taky jim Fikame odkazy, kde najdou informace
o kybersikané a doporucujeme, aby si je procetly i s rodici. “ KP 6 spolupracuje s rodic¢i
vice a dopliwje: ,, dilezité informace sdelujeme formou mailu rodiciim a zdpisem do
Zdkovskeé kniZky, i preddanim této informace na tridnich schuzkach. Také poradame
rodicovské kavarnicky 2x za rok, tak zde je také moznost predani informaci, ¢i primo
zprostredkovani prednasky pro rodice ohledné Sikany, kybersikany, vychovnych
problémii apod. “ Komunikacéni partner 1 ptedava informace rodi¢im: ,,Pouze formou
letackii prostrednictvim zZakii. Rodice probiraji informace s detmi i doma nebo nékteré
deti se o tom zminuji.“* A také zminuje, ze: S rodici spolupracujeme, ale az pri reSeni
kybersikany.“ To potvrzuji 1 dals$i komunikaéni partnefi (KP 2, KP 3, KP 5) ,,... my
prednasime jen na tech zakladkach a s rodici pracujeme az ve chvili, kdy resime nejaky

pripad. “ (KP 3). Komunikaéni partner 5 sdéluje, ze: ,,S rodici spolupracujeme vétsinou
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az v pripade resent kybersikany vétsinou. Samozrejme delame prevenci i pro verejnost,
kdyz se na nas obrati s jakymkoli dotazem v oblasti prevence tak odpovime. Pokud si nds
nekdo pozve na néjaky workshop nebo pozZada o proskoleni, tak to neni problem,

dohodneme si termin. “ I takto je tedy mozné¢ setkat se s rodici.
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6 DISKUSE

Bakalafska prace je zaméfena na preventivni opatfeni kyberSikany, hlavnim cilem bylo
zmapovat zkuSenosti preventistl S realizovanymi preventivnimi opatienimi proti
kyberSikan¢. Vzhledem ke zvolenému cili byly stanoveny tii vyzkumné otazky: Jaka
preventivni opatfeni preferuji preventisté ve své praxi? Jak probihd spoluprace s jinymi
organizacemi pii realizovani preventivnich cinnosti? V ¢em spatiuji preventisté
nejCastéj$i davody vzniku kyberSikany? Na zakladé vyzkumnych otazek bylo
vypracovano schéma rozhovoru a otazky, které¢ byly poklddany komunikacnim
partnerum. Zajimala jsem se, jaka efektivni preventivni opatieni vyuzivaji preventisté pro
zaky 6.-9. tridy zékladni Skoly. Zabyvala jsem se divody vzniku kybersSikany, v ¢em
preventisté spatfuji nejveétsi rizika v kyberprostoru. Také jsem se zaméfila na organizace,
s kterymi preventisté spolupracuji pii realizaci preventivnich opatfeni, a na formu
spoluprace s rodi¢i. Zaznamenala jsem zkuSenosti preventistl s vyuzivanymi
preventivnimi opatfenimi kyberSikany, osobni pohled na efektivni nastroj K zabranéni
Siteni posmeésného piispévku.

Vyzkumny soubor tvofilo Sest komunikacnich partneri, kteti se zabyvaji prevenci na
druhém stupni zékladnich skol. Byl vyuzit ucelovy vybér komunikacnich partnert, jak
uvadi Miovsky (2006:135) jedna se o postup, kdy jsou komunikaéni partneti vyhledavani
zamérn¢ podle stanovenych kritérii a souc¢asné jsou ochotni se vyzkumu zucastnit. Jiz po
prvnich ¢tyfech rozhovorem byl vidét naznak naplnéni cili bakalarské prace, k ukonceni
doslo az po rozhovoru s Sestym komunikacnim partnerem, kdy bylo vyhodnoceno, Ze
stanovené¢ho cile bylo naplnéno. Vysledky vyzkumu byly zaznameniny do c&iselné
fazenych trst.

Z trsu 1 vyplyva, Ze komunikaéni partnefi se zabyvaji preventivnimi opatfenimi proti
kybersikang, vétsina (KP 2, KP 3, KP 4, KP 5) poskytuje pfimo primarni prevenci na
zékladnich Skolach, jednd se o externisty, ktefi dé€laji osvétu pro zaky druhého stupné
zakladnich 8kol. V rdmci poskytovani prevence se KP 4 a KP 5 spolupodileji na realizaci
preventivnich projektt tykajici se kybersikany. Skolni metodikové prevence (KP 1, KP
6) zajistuji preventivni programy pro zaky zdkladnich Skol, zpracuji minimalni
preventivni program, kterym se fidi béhem Skolniho roku, jak uvadi KP 1: ,, Na zacatku

Skolniho roku jako metodicka prevence sestavuju minimdlni preventivni program pro
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Jednotlivé tiidy na cely skolni rok a delam organizacni zajistovani preventivnich akci,
kontaktuju odborniky, kteri délaji prevenci a domluvim s nimi program a témata,
o kterych budou predndset.” Metodicky pokyn MSMT (MSMT, 2017 [online]) tuto
vypoveéd potvrzuje, ze Skola je povinna vzdélat zaky v této problematice a zajistit jim
bezpecné prostiedi, seznamit je s tim, co to kyberSikana je a jak ji pfedchazet.

Vysledky zachycené v trsu 2 poukazuji na efektivni primarni preventivni opatieni
vyuzivané oslovenymi preventisty. Komunikacni partneti (KP 2, KP 3, KP 4, KP 5, KP
6) preferuji poskytovani prevence prostfednictvim pifednaSek doprovazenych
prezentacemi, které nejcastéji dokresluji na praktickych ptikladech. Jako efektivni
preventivni opatieni se osvédCilo vypraveéni pribeéhi s moznymi disledky pro agresora
1 obét’. Jak popisuje KP 2: ,,Kdyz to takhle dovedu do téch diisledku, tak najednou uplné
vidim jako oni prosté reaguji mnohem intenzivnéji. Vidim, Ze si rikaji néco jako aha, tak
to jsem udelal taky a mé predtim nedoslo, Ze by ta IP adresa mohla byt takhle
problematicka. “ Neuvédomuji si, co vSechno se mize stat a jak svym jednanim mohou
ublizit sobé nebo druhym. Preventisté se snazi délat preventivni opatfeni zdbavnou
formou, aby je déti poslouchaly a zapamatovaly si co nejvice informaci. Komunikacni
partnefi vyuzivaji rizna videa, hry, soutéze, kresleni obrazku, diskutuji s détmi o tématu
1 po pfednasce, aby si déti uv€domily zavaZnost tématu. Tato forma preventivnich
opatfenich je hodnocend détmi velmi kladné. Preventisté mohou dostat zpétnou vazbu,
o které vypovida trs 7. Zpétnou vazbu dostavaji formou diskuse s détmi, déti se aktivné
zapojuji a jsou schopni odpovédét na nékteré sdélené informace, jak vyuzivaji
komunika¢ni partneti (KP 1, KP 2, KP 4, KP 5). KP 3 a KP 6 nemaji zpétnou vazbu, coz
je Skoda, protoZe kdyby ji méli, védéli by, co je a neni efektivni, jestli je jejich preventivni
opatfeni efektivni, pfipadné, co udélat jinak.

Béhem ptednasek preventisté sdéluji pravidla bezpecného internetu, jak uvadi KP 5:
,»No, tak ty pravidla mdam uvedeny v prezentaci, ..., ptam se, jestli takové a takové chovani
Jje nebo neni spravné a tak. “ Kavalir (2009:42) popisuje, o jaké pravidla se jedna. Nejvice
zminované je, aby uzivatelé neprozrazovali své udaje a svéfili se nékomu dalsimu, pokud
je nékdo obtézuje a zada o sdéleni citlivych udaji. To souvisi i S vysledky zjisténymi
z trsu 3, kde jsou popsany duvody vzniku kyberSikany. KyberSikana vznika, jelikoz
uZzivatelé internetu nedodrZuji zmifiovana pravidla a bezmySlenkovité sdéluji cizim lidem

osobni informace, které by v redlném svéteé netekli. S tim je spojena anonymita, kterou
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kyberprostor umoznuje. Jak uvadi KP 3: ,,... pres ten pocitac odpada ta bariéra néjakého
studu proste nebo néjakych jinych takovych problémii, kdy s tou osobou musim mluvit
fyzicky z oci do oci. Tady ji nevidim, ale miiZu ji napsat, co chci, jak se rika: papir snese
vSechno. “ A také jak uvadi NCBI (2012 [online]) anonymita nedava agresorovi zabrany,
jeho dopadeni a identifikace je diky anonymité velmi obtiznd, proto je pro né jednoduché
zeptat se na cokoli a obét’ nevidi problém v odpovédi. Dal§im zminovanym divodem
vzniku kybersikany je vyvoj informacnich technologii, jak uvadi KP 5: ,,Je to dobou, diky
rozvoji informacnich technologii. To potvrzuje Panadek, Ziakova (2014:80), Ze
informacni technologie se rychle rozsifily a ziskaly vyznamné postaveni. AvSak se diky
tomuto rozvoji zvysila akceptace toho, co je a co neni pfijatelné v mezilidskych vztazich.
Machackova, Dédkova (In Cerna, 2013:61) hovoti 1 o tom, ze se miiZze jednat o Skolni
Sikanu presunutou do kyberprostoru a miize jit o pomstu, kdy se obét’ Skolni Sikany msti
svému agresorovi. Skolni metodici prevence (KP 1, KP 6) se stimto setkavaji.
Komunikaéni partner 2 jako jediny vidi dtivod vzniku i ve frustraci osoby, v nedostatecné
pozornosti od rodicl. Kyberprostor je soucasti zivota mladé generace, ale zarovent miize
mit nepfiznivy vliv v procesu socializace (Bezpecné online, 2014 [online]), tim je dano
to, ze rodice jim umozni pfistup k internetu, nevénuji jim pozornost, a tak si ji vyzaduji
v riznych skupinach a socialnich siti. Z vyse uvedeného vyplyva, Ze nejéastéjsi divody
vzniku kybersikany podle zkuSenosti preventistli jSou rozvoj informaénich technologii,
neopatrné sdélovani informaci, anonymita, kterou internet poskytuje.

Uzivatelim, ktefi nedodrzuji bezpecna pravidla internetu a netiketu na internetu
(Kavalir 2009:39-42), hrozi rizika v kyberprostoru, ktera jsou zaznamenana v trsu 4, s tim
souvisi 1 trs 5, ktery popisuje varovné signaly naznacujici kyberSikanu. UZivatelé se
nezamysli nad obsahem piispévku tak jako v redlném svéte, hrozi jim zneuZiti sdileného
obsahu, psychické problémy a finan¢ni zneuziti. KP zmitje, Ze: ,,...riziko je zneuziti, at
uz financni — nejsme doma, nekdo je vykrade a dalsi je takovy to psychicky zneuziti.
V ptipadé, Ze n€kdo nedodrzuje pravidla bezpecného internetu, hrozi mu vySe zminéna
rizika nebo se stal obéti kybersikany, je dilezité znat varovné signaly, které ndm mohou
naznacit, ze se s clovékem néco déje. Komunikaéni partneii (KP 1, KP 3, KP 4, KP 6)
vidi nejcastéj$i signal ve zméné chovani, projevené napiiklad zménou nalad, obé&t
nekomunikuje s ostatnimi, je uzaviena. Tyto signaly potvrzuje i Kavenska (2012:30-33)

a dale zminuje psychické problémy, depresi, nechutenstvi, somatické potize, nepouzivani
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internetu, vyhybani se kontaktu s okolim apod. Komunikac¢ni partnefi (KP 1, KP 3, KP
6) vidi varovny signal i v pfipadé zmény prospéchu. Také pii prednasSce se muze dité
doptavat na konkrétni situace (KP 2), coz muze byt projevem, ze néco obdobného
proziva.

Prostfednictvim trsu 6 jsem se snazila zjistit, jaké opatfeni je efektivni k zabranéni
dalsimu sdileni posmésného ptispévku, jelikoz jak uvadi Machackova, Dédkova
(In Cern4, 2013:70) tyto informace se na internetu §ifi velmi rychle a ptihliZejici je mohou

kopirovat dale. Komunika¢ni partnefi (KP 2, KP 3, KP 4, KP 5, KP 6) vidi jako

nejefektivnéjsi obsah déle nesdilet. KP 4 dopliwje: ,, ... vwmazat ho a dal nesirit, taky je
mozné prispévek zablokovat nebo kontaktovat spravce serveru... . Tyto opatfeni jsou

zminovana i na webu (e-bezpeci.cz), kdy doporucuji zabranit dalSimu Sifeni,
nevyhledavat a nekomentovat videa, fotky ¢i jiny obsah zvefejnény agresorem. Dal§im
opatienim, které je mozné vyuzit k zabranéni Sifeni obsahu sdileného agresorem, je
mozné svérit se rodicim nebo vyuzit pomoc jinych organizaci, také je uc¢inny rozhovor
S pachatelem o diisledcich, aby si uvédomil nésledky svého jednani.

Preventisté spolupracuji pii poskytovani prevence s riznymi organizacemi. Podle
vysledku z trsu 8 vyplyva, ze nejcastéjsi spoluprace probiha s policisty. Komunika¢ni
partnefi spolupracuji i s OSPODEM (KP 1, KP 3, KP 5, KP 6), psychologem (KP 1, KP
3, KP 4, KP 5), také s neziskovymi organizacemi (KP 2, KP 4, KP 5, KP 6). Spoluprace
probiha i se Skolou, nej€astéji navazuji spolupraci se Skolnimi metodiky prevence. Tyto
organizace uvadi i Firstova (2014:145-148), metodik prevence spolupracuje i s jinymi
organizacemi, které zajist'uji preventivni ¢innost pro Skoly, se Skolnim psychologem,
OSPODEM, policii. V ramci spoluprace probiha i dalsi Sifeni informaci z preventivnich
opatieni, o kterém vypovida trs 9. Preventisté se snazi diky spolupréci, aby i pedagogové
vyuzivali informace z preventivnich opatfeni ve vyuce a poradali diskuse po prednasce
(KP 1, KP 5, KP 6). Komunikacni partnefi (KP 4, KP 6) zpracovavaji letacky pro déti,
jak potvrzuje KP 4. ,,...jd davam détem i letacky o nasem projektu... “. KP 2 piredava
anotaci o poskytnuté prednasce pro déti a mladez, kde jsou uvedené dilezité informace
0 problematice. Casto se stava, Ze jsou pedagogové piekvapeni z anotace, sami nebyli
takto s problematikou seznameni. Spoluprace preventistt probihd na zakladé

kontaktovani od Skolnich metodikii prevence, dohodnuti terminii a spole¢ného
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naplanovani preventivnich opatfeni a obsahu prednasek. Nejcastéjsi spoluprace je mezi
policisty, s psychology a socialnimi pracovniky.

Trs 10 vyhodnocuje spolupraci preventistii s rodici, jestli jsou rodicim piedany
dostateCné informace o kyberSikané a moznych preventivnich opatienich, poptipadé
jakym zpiisobem. Velmi ¢asto komunikacni partnefi neptijdou pti poskytovani prevence
do styku s rodici, ale setkavaji se s nimi az pti feSeni kybersikany, coz je pozdé. Je lepsi
nastavit kvalitni preventivni opatieni, které bude fungovat nez fesit nasledky rizikového
chovani, je dilezité tvofit zdravé mezilidské vztahy, jak uvadi Cech, Zvonickova (2017:
40). Sevéikova, Dédkova (In Cernd, 2013:127) zmifuji, Ze nejlepsi moznou prevenci je
rodi¢, ktery mu bude oporou, vyslechne si ho a dokdze mu pomoci, proto je dilezité, aby
byl také informovan o moznych rizicich, kterym se dit¢ vystavuje. Rodi¢ by mél byt
seznamen s 10 kroky, jak postupovat v ptipad¢, Ze zjisti, ze jeho dité je obéti kyberSikany,
jak je popsan Vv kapitole Prevence. Podle vypovédi komunikaé¢nich partnerta (KP 1, KP 3,
KP 4, KP 6) se mohou rodi¢e dozvédét podstatné informace od svych déti, které¢ byly
proskoleny preventisty o moznych preventivnich opatfenich proti kyberSikanég, ptipadné
také z poskytnutych letdkl (KP 1, KP 4). Komunika¢ni partner 6 uvadi, ze: ,, diileZité
informace sdélujeme formou mailu rodiciim a zapisem do zdkovské knizky, ¢i predanim
této informace na tridnich schiizkdach. Také poradame rodicovské kavarnicky 2x za rok,
tak zde je také moznost predani informaci, ¢i primo zprostiedkovani prednasky pro rodice
ohledné Sikany, kybersikany, vychovnych problémii apod. “ To se jevi jako velmi efektivni
spoluprace, jelikoz rodice vi, na koho se mohou obratit, ptipadné vyuzit rodicovské
kavarny k osobni konzultaci s odbornikem. Poté je mozné odkazat rodi¢e na spolupraci

s dalSimi organizacemi, které jsou uvedeny vyse.
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ZAVER

Kybersikana je povazovana za velmi aktudlni téma diky rozvoji informacnich
technologii. Vyskyt kyberSikany se neustdle zvySuje. V kyberprostoru bézny uzivatel
muiZe narazit na spoustu rizik, proto by mél byt opatrny a znat bezpecna pravidla internetu
a preventivni opatfeni. V bakaléai'ské praci se zamétuji na kyberSikanu u déti a mladeze
a moznd preventivni opatfeni, kterd jsou vyuzivdna preventisty na druhém stupni
zakladnich skol.

Cilem mé prace bylo zmapovat zkuSenosti preventistl s realizovanymi preventivnimi
opatienimi proti kyberSikané. Zamétovala jsem se na vyuzivana preventivni opatfeni.
Vyzkumny soubor tvofilo Sest odborniki poskytujici prevenci na druhém stupni
zdkladnich Skol. Za ucelem dosazeni stanoveného cile byla pouzita metoda
polostrukturovaného rozhovoru neboli rozhovoru pomoci navodu, ktery jsem si sestavila
na zaklad¢ sestavenych vyzkumnych otazek.

Prvni vyzkumna otdzka se tykala preventivnich opatfenich, které preventisté
preferuji ve své praxi. Vyzkum prokézal, Ze nejvice vyuzivané preventivni opatieni je
prednaSka o kyberSikané, kterou dopliiuje pfipravend prezentace. Preventisté vypravi
piibéhy z praxe, které dokresluji aZ do disledky, coZ se jim velmi osvédc¢ilo. Skutecné
piibéhy velmi zaujmou pozornost déti. Jedna se o néco opravdového, co si mohou preveést
do svého virtualniho svéta, n€kdy zjisti, ze se sné€im podobnym setkaly, ale
neuvédomily si, Ze jejich jedndni mohlo byt Spatné. Nékteti odbornici spolupracuji na
realizaci preventivnich programi, snazi se o zdbavnou formu opatieni, aby upoutaly
pozornost déti a tyto programy mély smysl. Informace ziskané z prednaSek dale vyuzivaji
1 pedagogové ve vyuce nebo uspotradanych diskusich po pfednasce, to se jevi jako velmi
praktické, jelikoz déti jsou plné dojmil a nazorti po ptrednasce, a kdyZ s nimi nékdo
o problematice dale mluvi, tak si uvédomi zdvaznost tématu, nez kdyby jim né¢kdo precetl
prezentaci a uz to vickrat neslysely. Tim se ukazalo, Ze je velmi dulezita zpétna vazba pro
preventisty, zhodnoceni ze strany déti, zda tato forma prevence byla u¢inna nebo by bylo
vhodné zvolit jiné opatieni.

Na vyzkumnou otazku, v ¢em spatfuji preventisté nejcastéjSi divody vzniku
kybersikany, bylo zjisténo, ze uZzivatelé internetu jsou velmi neopatrni a sdili osobni

informace v kyberprostoru, napisi véty, které by osobné nikdy nefekli. Internet je
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anonymni, maji pocit, ze jsou nedohledatelni. Jako dalsi diivod, pro¢ kybersikana vznika,
je povazovan rozvoj informacnich technologii. Bez rozvoje pocitact, chytrych telefont
a dalsich zatizenich by kyberSikana neexistovala. Rozvoj je velmi rychly a odbornici musi
byt neustale ve stiehu a aktualizovat si informace. V nékterych piipadech kyberSikany
muze jit i o pfesun Skolni Sikany do kyberprostoru, miize jit o pomstu mezi agresorem
a obéti.

Posledni vyzkumna otazka se tykala spoluprace preventistl s jinymi organizacemi
pii realizovani preventivnich opatieni. Odbornici poskytujici prevenci jsou policisté,
Skolni metodici prevence a socidlni pracovnik. Policisté spolupracuji mezi sebou, déle
S nimi spolupracuji i $kolni metodici prevence. Preventisté také spolupracuji s kuratorem
pro déti a mladez, ne¢kdy i stiediskem vychovné péce, setkavaji se tedy i se socidlnimi
pracovniky, proto je nezbytné byt s touto problematikou sezndmen i na pozici socidlniho
pracovnika. Spoluprace preventistii se Skolou probihad na zakladé osloveni od $kolnich
metodikil prevence, sestaveni minimalniho preventivniho programu a dohodnuté
pfednasky. Dalsi zajimavé vysledky vysly v pfipad¢ spoluprace s rodic¢i. Rodic€ je pro dité
oporou, pomuze ditéti, kdyz je v nesnazich, proto by mél byt dobfe informovan
0 moznych rizicich v okoli ditéte. Vzhledem k dnesni dob¢ a rozvoji informacnich
technologii, by mél byt seznamen s pojmem kyberSikana a kroky, co délat, aby se dité
nestalo obéti kyberSikany, piipadné, co délat, kdyz se obéti stane. Spoluprace s rodici je
vSak minimalni, probiha spiSe az pifi feSeni kyberSikany. Bylo by vhodné rozsifit
preventivni opatieni a ud€lat osvétu pro verejnost.

Kazdy uzivatel internetu by se m¢l zamyslet nad svym chovanim, a pfedevSim
zabyvat preventivnimi kroky a vSe, co piSeme, si pfevést do redlného svéta. Oproti bézné
Sikané je kyberSikana nebezpecnd praveé tim, Ze nemé zadné hranice. Vyuziti prace tedy
vidim v informovanosti o preventivnich opatfenich kyberSikany pro rodice déti ze
zékladnich Skol, také muze prace slouzit jako zdroj aktudlnich informaci o preventivnich
opattenich kyberSikany pro studenty socidlnich obort a socialni pracovniky, ktefi se ve
své profesi mohou setkat s kyberSikanou. Doporucila bych navazat vétsi spolupraci

preventistll, zejména Skolnich metodiki prevence s rodici, aby byli vice obezfetni.
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PRILOHA 1 - SCHEMA ROZHOVORU

OBECNE
- Pracovni pozice, organizace
- Délka praxe
KYBERSIKANA
1. Jakymi neuvazenymi kroky muze dojit ke kybersikané podle Vas?
2. S jakymi signaly, které mohou naznacit okoli, ze s ditétem neni néco v potradku,
se setkavate v praxi?
3. Kybersikana se odehrava ve virtudlni realité. Jakd nejvétsi rizika hrozi obéti
Vv kyberprostoru podle Vasich zkuSenosti?
4. Jak vnimate osobu, ktera komentuje nebo §ifi obsah pfidany agresorem? Jedna se
Z Vaseho pohledu o ucastnika kybersSikany?
PREVENCE
5. Jaka opatfeni jsou podle Vas efektivni k zabranéni dal§imu §ifeni posmésného
prispeévku o obéti?
6. Jaka opatieni primarni prevence proti kybersikané se Vam osvédcili v praxi?
7. Jaké opatieni sekundarni prevence proti kybersikané jsou efektivni?
8. VyuzZivate Vy informace z prednasek, letdkd o kyberSikan¢ i béhem vyuky?
Pokud ano, v jakych pfedmétech? / VyuZzivaji pedagogové informace?
9. Jak byvaji preventivni opatfeni hodnocena détmi?
10. Ktera preventivni opatieni kybersikany podle Vas selhavaji?
SPOLUPRACE
11. S jakymi organizacemi spolupracujete pii prevenci?
12. Jak casto se spoluprace s organizacemi realizuje?
13. S kym nejcastéji spolupracujete?
14. Jakou podobu ma spolupréce se socialnimi pracovniky/psychology?
15. Jakym zpisobem piedavate zasady bezpecného internetu détem? Piipadné
informace z pokynu MSMT?

16. Jak navazujete kontakt pti spolupraci s rodi¢i?
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PRILOHA 2 — PREPIS ROZHOVORU S KP 1

Jaka je VaSe pracovni pozice a napli prace?

Jsem zastupkyné reditele a Skolni metodicka prevence na zdakladni skole. Na skole ucim
14 let a Skolni metodicku delam 9 let. Na zacatku Skolniho roku jako metodicka sestavuju
minimalni preventivni program pro jednotlivé tridy na cely skolni rok a délam
organizacni zajistovani preventivnich akci, kontaktuju odborniky, kteri délaji prevenci a
domluvim s nimi program a témata, o kterych budou prednaset. Také resim vzniklé
problémy, déti se na mé mohou kdykoli obratit. Na prvnim stupni si vétSinou vzniklé
problémy Fesi tridni ucitelky, teprve az je situace zdvazna a nevi si rady, obrati se na me.
Zaci druhého stupné zakladni skoly se obraci na mé, vétsinu jsem ucila nebo jesté ucim a
maji ke mné duvéru, pravé protoze se zndame.

Vy jste Fikala, Ze se obracite na odborniky ohledné prevence, znamena to tedy, Ze vy
nedé€late prevenci primo ve tfidach?

Ne, na prednasky si zveme externisty a myslim si, Ze je to pro déti zajimaveéjsi, maji vetsi
zkusSenosti, mohou doplnit predndsky i o pripady z praxe a je to pro mé nékdo novy.

A s kym tedy spolupracujete?

Pri prevenci spolupracujeme s policii z oddéleni prevence, OSPODEM a kuratorem pro
deti a mlddez, s policii a kuratorem tedy nejcastéji, také se strediskem vychovné péce,
organizaci Podané ruce.

A jak Casto spoluprace probiha?

Rekla bych, ze jednou za mésic. Podle sestaveného metodického pokynu realizujeme
preventivni programy a kazdy mésic je néjaky jiny program. No, ale preventivni opatreni
proti kybersikanée probihd jednou rocne.

Aha a jakou podobu ma spolupriace se socialnimi pracovniky? Treba s tim
OSPODEM nebo stirediskem vychovné péce.

No, tak ja ty organizace kontaktuju a domluvime se na spolecné schiizce, sjedname
temata, kterych se prednaska bude tykat s ohledem na metodicky pokyn samozrejme.
Potom domluvime termin prednasky.

A jakymi neuvaZenymi kroky muZe dojit ke kybersSikané podle Vas?

No, tak zejména Spatné zachdazeni se soukromymi informacemi a neuvdzené zverejnéni
obsahu napr. na socidlnich sitich. Casto se setkavam s tim, Ze vznikne konflikt ve tFidé a

potom si vyFizuji ucty pres socialni site nebo obrdcené. Kybersikana se totiz casto prolina
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se Skolnim prostredim, je pro nas tézke rozlisit, jestli se tyka pripad skoly nebo je to
zalezitosti mimo Skolu.

S jakymi signaly, které mohou naznacit okoli, Ze se s ditétem néco déje, se setkavate
V praxi?

Muizeme si v§Simnout toho, ze se dité uzavira do sebe, je vyclenoviano nebo i vyvolava
zbytecné konflikty, provokuje ostatni a snazi se ziskat pozornost.

Aha, je dilezité si toho v§imat. KyberSikana se odehrava ve virtualni realité. Jaka
nejveétsi rizika hrozi obéti v kyberprostoru podle Vasich zkuSenosti?

Obet v kyberprostoru je ponizend, jsou narusené vztahy ve tride, pokud se jedna o ten
pripad, kdy se kybersikana prolina s tim Skolnim prostredim. Abych to shrnula tak bych
rekla, Ze nejvétsim rizikem jsou psychické problémy. Vidim riziko i ve zneuziti fotek a
informaci zverejnénych na internetu.

A jak vnimate osobu, ktera pravé ty fotky Sifi a komentuje? Jedna se z Vaseho
pohledu o ucastnika kybersikany?

Ne vzdy, zalezi na konkrétnim pripadu. Vsichni nejsou dohledatelni. Déti nejdriv sdileji a
teprve poté premysleji, proto je diilezité jim vysvétlit, co je na tom chovani Spatné a Ze
mohou nékomu ublizZit. Proto nejsou potrestani, pouze pachatel.

A jaké opatieni je podle Vas efektivni k zabranéni dalSiho Sifeni posmésného
prispévku o obé&ti?

No, zcela zabranit dalsimu Siveni je nemozné. Jediné, co je mozné, tak je SiFeni prispévku
dari tlumit jeho stazenim a vysvétlovanim, funkcni je takeé zdiraznit aktérim, Ze by vec
mohly resit dalsi organy jako policie a OSPOD.

Ano, takZe kdyz vidi diisledky, tak dostanou strach a obsah stahnou. A jaka opatreni
primarni prevence proti kyberSikané jsou efektivni podle Vas?

Je to zazitkova pedagogika, kterou odbornici vyuzivaji.

Miuzete konkretizovat zazitkovou pedagogiku? Co vyuzZivaji konkrétné?

Myslim tim hry, kruhova sezeni, filmy s pripady, hodnoceni apod.

Jo, tak to je urcité lepsi nez pouha prednaska.

Urdite.

A jak vyuzivate informace z prednasek o kyberSikané béhem vyuky?

Informace urcité vyuzivame, po kazdé prednasce délam s détmi diskuzi, vyuZziji k tomu

cast nasledujici hodiny a vse s nimi proberu, co se jim libilo, nelibilo, co bylo prinosné,
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co si pamatuji apod. I ja ve své vyuce vyuzivam informace zjistéené z prednadsek.
Preventista mi zpracovava jakousi anotaci prednasky, s kterou pak dal pracuji. Také
v informatice maji ucitelé zarazené téma kybersikana. Poucuji Zaky o bezpecnosti na
internetu, zasadach uzivani internetu a samoziejmé maji zakdazané pripojeni na socialni
site ve Skole.

A jak byvaji hodnocené takové besedy détma? Hovorite o tom na té besedé?

Deéti hodnoti besedy velmi kladne, prave protoze odbornici vyuzivaji zazitkovou
pedagogiku, bavi je to a snazime se informace z predndsek s nimi opakovat, aby si to
pamatovaly.

To je urcité dobie. A ktera preventivni opatieni naopak selhavaji podle Vasich
zkuSenosti?

Myslim si, Ze to jsou pouze odvykladané prednasky, kdy déti neposlouchaji, nebavi je to
a nudi se.

No jasné, je lepsi udélat to zabavnéjsi formou a zaujmout je. A jak navazujete
kontakt pri spolupraci s rodici?

S rodici spolupracujeme, ale az pri Feseni kybersikany.

TakzZe nepredavate rodi¢im informace o prevenci kybersikany?

Pouze formou letackii prostrednictvim zZaku. Rodice probiraji informace s detmi i doma
nebo néekteré déti se o tom zminuji.

Napada Vas jesté néjaka informace, kterou byste chtéla doplnit?

Ne asi ne.

Dékuju moc. Na shledanou.

Na shledanou.
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PRILOHA 3 - PREPIS ROZHOVORU S KP 2

Jaka je VaSe pracovni pozice?

Pracuji jako preventistka na 2. stupni zdkladnich skol. Delam hodinovou interaktivni
prednasku, snazim se déti zapojovat do diskuze.

Jaké davody vzniku kybersikany vidite ze své praxe?

Pri praci nebo vitbec pri aktivité, jakou maji chytry telefony, neni to jen u toho pocitace
nebo pocitacové hry, o kterych se tak casto mluvi. TakzZe pri aktivitach existuje celd takova
série, co se na tom pocitaci miize odehrat, s ¢cim se mohou setkat, jakym zpiisobem ho oni
sami vyuzivaji, prosté tak se jich ze zacatku ptam. A ptam se jich i na to, co pro né ten
problém kybersikana znamenad, jestli ho viibec néekdy slyseli, oni ho vétsinou slyseli.

Jak na tu otazku reaguji nejcastéji?

Prvni, co zacnou rikat je, Ze je to nezadavat zZadné hesla, zadné osobni udaje, nemaji
nikam psat svoji adresu, nemaji nikam psat vlastne svoje jméno, telefonni cislo, ale
nékolikrat jsem se setkala s tim, Ze v ramci kybersikany se jim nestala cilena Sikana, ale
Ze je nékdo kontaktoval zpéme. Kdyz treba zadaji k registraci do hry sviij e-mail a
najednou jim napise uplné cizi clovek, kteryho nikdy nevidéli, neslyseli, nemluvili s nim a
najednou jim napise, ja jsem nasel tvoje nick nebo prosté vim, Ze hrajes tu a tu hru, zacne
S nima komunikovat pres tu mailovou adresu, kterou oni tam zadali, coZ vétSinu z nich
samoziejmé vydesi, protoze oni dneska uz tu zkusenost s tim, Ze nemaji zadavat ty udaje,
maji.

Necekaji, Ze by to mohlo byt takhle zneuzité.

Presné, to je nenapadne, protoze kdyz to do toho registracniho formulare zadavaji, tak je
to nenapadne. Kdyby behem hry na né vybehlo zadejte sviij e-mail, tak by vedeéli, ze ho
zadat nemaji nebo i na facebooku Ze jo, na facebooku zadali svoji pravou adresu
mailovou, kterou pouzivaji, kterou si zalozili tfeba uz ve 4. tridé nebo v 5. tride, kdyz méli
zaklady internetovy aktivity, vypocetni technika. V tomhle predmétu si zalozili sviij e-mail,
kterej pak zadaji do toho facebooku pri registraci a najednou jim nékdo napise a je to
prekvapi, jak je to mozny, ze najednou ten clovek moji adresu ma. Coz je treba dobry, ze
V tu chvili si uvedomi, Ze by to mohl byt problém, protoze nékteri z nich si neuvédomuyi,
Ze to je problem a s tim clovekem zacnou komunikovat nebo ho prosté jen odpali do
néjakyho kose, coz je teda v poradku a ani na to neupozorni rodice.

Jaky preventivni opatieni se Vam jevi jako nejvic ucelny?
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Pribeh, vypraveni pribéhui.

Néjaky konkrétni priklady?

Ano, konkrétni priklad. Kdyz jim dam treba otazku, Katku na facebooku oslovil cizi
clovek, ktery ji poslal Zadost o pratelstvi, ona ho neznala, ale méel tam hezkou fotografii
a ona si ho pridala do pratel a potom ji ten clovek zacal néjakym zpiisobem obtéZovat.
Takovej jednoduchej pribeh nadnesu a oni reknou, Ze tak se to nedeld. A kdyz jim
vypravim pribéh predstavte si, co se stalo a néjakym zpiisobem to rozsirim do tech detailil.
To znamena, kdyz jim zacnu vypravet, ze ten clovek si ji nasel pres IP adresu, protoze ona
mu napsala jeji e-mail a ta IP adresa se mu ukdzala, prihldsila se nekde z Mc Donaldu,
no prosté to zacne mit konkrétni podobu, oni samoziejmé védi, Ze je to Spatné, ale presto
to delaji. Kdyz to takhle dovedu do téch diisledku, tak najednou uplné vidim jako oni
prosté reaguji mnohem intenzivnéji. Vidim, Ze si Fikaji néco jako aha, tak to jsem udelal
taky a mél predtim nedoslo, Ze by ta IP adresa mohla byt takhle problematickda. A uz
vidim, Ze v tomto momentu reaguji nejlépe.

Aha. TakZe jako nejefektivnéjsi vidite konkrétni pribéh vypravény i s disledky.
Ten konkrétni pribéh reknéme s trochu drastictéjsimi detaily, samoziejmé jinak se pribeh
vypravi ve trideé 6. a jinak ve tride 9. Ale v kazdem pripadeé mi prijde, Ze na tohle reaguji
nejlépe.

TakZe vyuzivate spiS formu mluveného slova nez néjakych obrazki?

Ja mam pripravenou prezentaci, ktera doprovadzi milj mluveny projev. Na konci hodiny
mam nachystanou soutéz pro deti, odpovidaji mi na 5 zakladnich otdazek, shrnuji tim to,
co jsme délali, co jsme si Fikali v té hodiné. A ten, kdo odpovida spravné na jednotlivou
otazku, dostava samolepku.

Je to tedy pro Vas néjaka zpétna vazba?

Je to samoziejmé pro mé zpétnd vazba, jestli poslouchali, i kdyz i diky pedagogicky praxi
vim a poznam, jestli mé poslouchaji. Ale jsou tam otdzky i na néjaky cetnosti, ty se dozvi
az na prednasce, takze je to pro mé zpétna vazba.

A je zpétna vazba i tak, Ze zjistite, jestli by mohli byt potencionalni obé&ti?

To se jako vyrazné neprojevuje. Ze by byli piimo obéti, s tim jsem se nesetkala, ale
nekolikrat jsem se setkala s tim, Ze zacnou vypravet sviij pribéh, ktery se dostal do urcité
faze, oni v té urcité fazi Sli za rodicema, a ty rodice se s tim néjak poprali. Treba

v souvislosti s tou mailovou adresou zrusili ten mail, odinstalovali hru, interakci udeélali
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tak, aby to dal neprobihalo. Samoziejmé jsem se setkala s tim, Zze mi Feknou, mé takhle
nekdo napadl, kontaktoval pres ten facebook. Dostali Zadost o pratelstvi od ciziho
clovéka.

A kdyZ jsme narazili na ty rodice, Vy néjak spolupracujete s rodicema? Predavate
jim néjaké informace? Nebo to probiha prostfednictvim déti?

Presné tak, v souvislosti s prevenci nespolupracuji s rodici. Ten, kdo spolupracuje a Siri
ty informace dal je ten pedagog na konkrétni skole.

A jaka je VaSe zKkuSenost, pracuje ta Skola dal s témi informacemi z prednasek?
Spolupracujete s tou $kolou néjak dal?

Tak Skola dostane takové shrnuti neboli anotaci z té predndsky a strasné casto se mi
stava, zZe casto chodi a Fikaji, to jsme vitbec nevédeéli, Ze to, co jste Fikala je takhle. To se
stava skoro pokazdé. Fajn je neustdle aktualizovat data k prednaskam, jit po téch
novinkdch. Preventisti na to casto nemaji cas a nevédi o téch novinkach no.

No, ten internet jde rychle dopredu.

No, jasné, preventista ma néjakej kurz nebo ma za sebou néjaky proskolenti, ale uz to miize
byt starsiho data.

V ¢em konkrétné Vy spatiujete nejvétsi rizika kyberSikany?

V tom, co bézna Sikana. Sikana je nerealisticky konflikt. Je to viastné konflikt kdy si ¢lovek
odventilovava svoji agresi. A je uplné jedno, jestli je to dospély clovek nebo jestli je to
dite. A odventilovava si ji zpusobem, ktery mu je momentdlné k dispozici. Prosté
S kamarady si nékde na zachodé davaji hlavu do zachodu nejslabsimu zZdkovi nebo
ventiluji svoji agresi z domova, protoze tam si ji odventilovat nemohou. Nebo prosté pres
ten internet. Nejvetsi riziko spociva v tom a zase je to problém a ja ho vidim jako
maji spoustu nereSenych problémii a je findle jsou to ty tyrani, ktery Sikanuji ty obéti.
Internet se tomu nabizi. Dnes na tom facebooku je témér kazdy. Prosté je to frustrovany
clovek, kdo sikanuje. Cloveék, kterej potiebuje pomoc i presto, Ze je to zIy agresor. Za tou
Jjeho agresi stoji deprivace.

A Vy jako preventistka, jaké signaly vidite jako ty, co mohou naznacit, Ze se s tou
obéti néco déje?

Tak treba ty déti ve skole, kdyz se mé zacnou ptat a co treba kdyz. Tak uz vim, Ze se s tim

setkal. Necham ho, aby mi to ekl a pak reknu, no tak jestli se to stalo kamaradce, tak by
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méla udélat tohle a tohle. A zeptam se nebo se to stalo primo tobé nebo znas nékoho
takového? A nékdy se tak tvari, zZe to fakt ta kamaradka je a nékdy rekne no ja jsem se
S tim taky setkal. Nejcastéjsi je, Ze déti zacnou kldst otdzky na treti osobu anebo v jednu
chvili, kdyz mluvis tak té zacnou fixovat pohledem. Kdyz je to obecny, tak nedavaji moc
pozor a kdyz je to zaujme tak maji tu pozornost. Je dobry si té tiidy vsimat a vyptat se,
toho cloveka, treba se ho zeptat a co si o tom myslis ty i kdyz nezacal sam od sebe. A to
je i signal, ze by ten clovéek s tim mit problem mohl. Nekdy se to mohlo stat i jejich
rodicum, kdyz je ditéti 14 treba tak mame muze byt 35 nebo i min a urcité je aktivni
uzivatelkou.

Jo, tak kyberSikana se odehrava ve virtudlnim svété. Jaky nejvétsi rizika hrozi
uZivateliim v tomto svété, jak to vnimate Vy ze svych zkuSenosti?

Prvni riziko je zneuziti, at' uz financni — nejsme doma, nekdo je vykrade a dalsi je takovy
to psychicky zneuziti. Clovék ho miize zmanipulovat jakymkoli zpiisobem. Miize dojit
kK sexudlnimu zneuzivani az pres néjaky sebepoSkozeni, sebevrazdy nebo tak. Nebo ho
miuze zmanipulovat, a to je dneska docela populdrni, chces si privydélat, prodej drog,
prodej sam sebe. Jeden pripad, kdy si chlap fotil holcicky a ty byly rddy, Ze maji hezky
fotky. Chlap si vytipoval ten typ divek, ktery si neuvédomuji do jakyho rizika se dostdvaji,
néejaky socialné slabsi, kde rodina nefunguje, tak jak by méla. Primél jejich kamaradky,
aby se i ony nechali vyfotit az po tri ctvrte roce ho jedna praskla, a tak se na to prislo, je
zavienej. Na podzim se stalo to, Ze holcicce posilaly holky fotky bobra. Je sedmacka, byla
vyspélejsi a na zed' ji davaly fotky bobra, ale vsichni védeéli, o cem se mluvi. Holcicka se
citila hrozné. Spoluzacky to minily jako srandu, ale je to velkd urazka a psychicka zatez
a maminka to resila, nebylo to viitbec jednoduchy.

Vy poskytujete ve Skole tedy primarni prevenci. KdyzZ se néco takovyho stane, jak
je informujete, co maji dal délat?

Je K tomu manual, ovérenej postup, ktery ho se drzi. Prvni krok je zastaveni aktivity,
kontakt s rodicemi vinika, na skole by méli resit s vychovnym poradcem anebo
zprostiedkované pres Skolu se socialnim pracovnikem, zprostiedkovat takovou
komunikaci, aby k tomu nedohadzelo a vinikovi doslo, co zpiisobil, o co teda jde. Pravda
je ta, Ze u rodicu agresoru jsou casto tézky socialni podminky a ty rodice snizuji vaznost
toho, co se stalo. Nejcastéjsi veta je jsou to deéti. Takova véta je obtizna. Zasadni je to,

aby preventista nebo socidlni pracovnik, vychovny poradce, aby ta Skola jasne a

55



Jjednoznacne zasahla a kontaktovala rodice, dotahla to do konce a problém doresila jako
mediatori. Oni nemohou piisobit v té rodiné, to ne, ale miizou rozumné vysvetlit. Jesté
jsem zapomnéla jednu duleZitou véc, co vidim jako vynikajici, a to je zdakaz uzZivani
telefonit ve skole. Na zakladni skolu v priitbéhu vyuky telefon nepatii. To se zavadi na
zakladni skole. Kdyz se mi neudéla dobre, tak to funguje tak, Ze ucitel ditéti telefon da a
miuzZe zavolat. A to, Ze o prestavkach nemaji telefon u sebe, tak to snizuje nejen riziko
Sikany, ale zaroven to zvysuje i komunikaci mezi détma, ukazuje jim to jinej model
komunikace nez virtualni a ztmeluje je to, je to jinej naboj pro traveni prestavky.

Ta komunikace na internetu odbourava vztahy Ze jo.

Ja si to nemyslim. Sveét je dal, je to néco s ¢cim se musime smirit, pravé naopak spolu
komunikujeme ¢im dal vic. Ale komunikujeme jinak. Dneska rodice rikaji ja, kdyz jsem
byl malej tak jsem lital kolem bardku. Dneska to maji déti takhle, jiny uz to nebude. Budou
spolu komunikovat takhle. Clovék, kterej se tomu snazi branit je trosku zpatecni. Je tady
spousta reseni. Miizes si hrat na tabletu tak dlouho jak hrat venku. Rodic ma spoustu
nastroji, jak utlumit ten cas co v té virtualni realité travi.

S kym spolupracujete pri té prevenci?

S jednou organizaci, s kterou mam smlouvu, jsem od nich proskolena.

Jste tedy socialni pracovnik?

Jo.

Ja vam moc dékuji za cenné informace. Z mych dotazii je to vSe, chtéla byste jesté
néco dodat?

Nic mé nenapada, kdybyste potrebovala, tak se mi ozvéte.

Diky. Na shledanou.

Na shledanou.
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PRILOHA 4 — PREPIS ROZHOVORU S KP 3

Tak pokud miizeme zacit, tak jaka je VaSe pracovni pozice?

Ja pracuju na obvodnim oddélent, tady na Policie CR, vySetiuju jednotlivé piipady, kdyz
prijde oznamovatel oznamit, Ze se neco stalo, tak nejprve zjistujeme, jestli se jednad o
trestny cin nebo prestupek, ale Vias asi spis zajima ta prevence, Ze?

Ano, jaka preventivni opatieni jsou podle Vas efektivni proti kyberSikané? Vy
délate prevenci, Ze?

Policie jako za sebe ma oddéleni prevence nebo odbor prevence. Ano, délame prevenci
ve Skolach, kdyz se mluvi tady o té kybersikané. Snazime se déti vést, aby se zamyslely.
Davdame jim takové voditko, seznamime je, co je trestny cin, co prestupek, déti si toto
neuvedomuji, co vSechno jsou schopni zpiisobit tou svou komunikaci, Zertiky na
facebooku, skypu, asku a podobne. Z tohoto diivodu prevenci délame, aby se temto
zbytecnym problémum vyhnuly a nemusely nikomu ublizit. Kazdy jsme jiny psychicky,
kazdy to vnimame jinak at je to pomluva, vysméch a ty déti si to neuvédomuji. Nese to
doba, kyberprostor, jsou na to zvyklé, a to co napiSou, nejde smazat, nejde to vratit zpét.
Ta historie tam je. Snazime se déti s timto seznamit, aby si na to davaly pozor, tak stejné
jak ony mohou pdchat trestné ciny, tak se je snazime upozornit i na trestné ciny, které
mohou byt pachdny na nich, cemu se vyvarovat, s kym komunikovat, ohledné facebooku,
kamaradu, ,,tech 1000 pratel”, zda jsou pratele, jestli je znaji nebo je to kamarad
kamardda. Toto je problematika, Kterou s sebou nese ten kyberprostor a rizika, kterd tam
hrozi. Napriklad si neuvédomuji, Ze kdyz napisi: zitra jedeme s nasima na dovolenou na
tyden, tak tim ohrozuji nejen sebe, ale celou rodinu, diim. Ddvaji tim prostor zlodejum,
riiznym deviantiim, kteri mohou zneuZit ty informace.

Je to nebezpefny prostor nebo spi§ se miZe stat nebezpecnym diky nasi
neopatrnosti. Délate jen prednasky nebo mate i néjaké stranky na internetu nebo
jaké preventivni opatieni vyuZivate?

Stranky jako za obvod nemame, nevim, jestli kolegyné z prevence ma svoje stranky,
myslim si, Ze také ne. Riizné odkazy jsou na strankdch Krajského reditelstvi Policie CR,
jsou tam odkazy, které jsou perfekiné zpracované. Ja vyuzivam prezentace, které
vyuzivam na predndskach ve spolupraci se Skolou, kdy oni si nds slovné vyzadaji. Délame

prevenci i ve Skolkach, ale na zakladnich skolach je to ucinnéjsi. Snazime se deti seznamit
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s kyberprostorem. Spolupracujeme s odborem prevence nasi policie, ale i my jako za
obvod chodime a délame prednasky dle domluvy.

A s kym dalSim spolupracujete?

Tak mluvila jsem o kolegyni z odboru prevence, dail teda spolupracujeme se Skolou,
hlavné s metodikem prevence. Pokud se kybersikana odehrava mimo Skolu, tak i tak je
Skola vyrozumeéna o tom, Ze se néco takoveho déeje. V té skole probiha setreni. Kdyz mame
zjisteny mladistvy pachatele, tak si zjistujeme, co to je za lidi, z jaké rodiny pochazi ty
deti, jak se chovaji, jaky maji prospéch, jestli to jsou maly ,,ajtdci“ jo nebo jestli se jedna
o deti ze socidlné slabsich rodin, jaky je vztah mezi poskozenym a pachatelem, jestli mezi
nimi probihala néjaka Sikana jako treba fyzicka, jestli ta skola to néekdy resila jo. To si
myslim, Ze jsou takové zdkladni kroky.

A jak probiha spoluprace se socialnimi pracovniky nebo psychologem?

Tak se socialnim pracovnikem jako OSPOD — kuratorem pro mladez probiha spoluprace,
obcas si predame néjaké informace, co se tyce prevence, ale spis jsme v kontaktu pri
vySetiovani néjakého trestného cinu nebo prestupku, kdy je v tom pripadu zapleteny
mladistvi. Véasnou intervenci informujeme kurdtora a on ndm poda blizsi informace o té
rodiné, protoZe s nimi spolupracuje blize. A s psychologem miuiZe probihat néjaka
spoluprace, pokud vime, Ze se néco takového jako kybersikana déje, tak miizeme pri
vySetiovani psychologa doporucit. Dité muze dochdzet ambulantné treba k nejakému
psychologovi, psychiatrovi, kdy teda jsou tam néjaké problémy a na zdkladé jeho sezenich
riuznych zjisti, zZe treba dité muze byt Sikanovano. I to se muze stat, samoziejme. Podnét
miize prijit opravdu i od toho doktora, kdy teda zjisti nebo vétsinou je to od obvodni
lekarky, kdy prijdou rodice s ditétem, protoze dité ma néjaky uraz, doktorka zjisti treba i
néjaké modriny jiné, nebude se ji to zdat, jako uvidi, Ze décko je asi zakrikly, nebo pokud
doktorka vyhodnoti, Ze je tam néco v neporadku, protoze samoziejmé svého pacientka,
pokud tam dochazi néjakou dobu pravidelné, kdyz je nemocny, je to jeji pacient, tak by
ho méla trosku znat.

A jak Casto se spoluprace realizuje?

No, to je riizné, prosté podle potreby, jak se vyskytne néjaky pripad, ktery je potieba resit
nebo kdyz se bavime o té prevenci, tak zalezi, kolik Skol nas oslovi, abychom u nich

prednaseli.
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Jo. A pro¢ si myslite, Ze ta kybersSikana teda vznik4a, kdyzZ jsou takova preventivni
opatieni a mohou vyuZzit takové organizace?

No, kybersikana, pro¢ vznika. Kazdopadné jedna se o dnesni dobu, je to doba pocitaci,
je to doba internetu, coz je kyberprostor. Podle mé a podle ndzoru, kdyz to konzultujeme,
ziskavaji néjakou zavislost na téech pocitacich, pocinaje hrama néjakyma pocitacovyma a
konce prosté pres komunikaci mezi sebou, kdy ty deti opravdu ziskavaji néjakeé navyky i
na té komunikaci internetové, lépe receno kyberprostorové. Je to pro né prijemnéjsi sedet
doma v teple a komunikovat pres ten pocitac, kdy tam odpada ta bariéra néjakého studu
prosteé nebo néjakych jinych takovych problémii, kdy s tou osobou musim mluvit fyzicky
Z oci do oci. Tady ji nevidim, ale miizu ji napsat, co chci, jak se rika: papir snese vsechno.
Tak asi timhle zpiisobem se domnivam, Ze ty déti to berou takhle, proto dochdzi
K prestupkiim, trestnym ciniim, protoze ty déti nemaji meze, neznaji hranice. Oni to
nepovazuji za trestnou cinnost, ze se néceho dopustily, ale kdyz byste je, kolikrat kdyz
mame prednasky na téch skolach a reknete jim: a udélal bys tohle v realu? Kdybys mél
Jjit po méste nebo ke skole a naproti nekomu si stoupnout a vict ty ses .... Tak reknou, zZe
ne, ale nejsou schopni Vam na to odpovédet, proc to zrovna napsaly tam. Pritom i ten, co
ten obsah SiFi, tak uz se ucastni té kybersikany, i kdyz my ho ve vySetirovani nebereme jako
dalsiho pachatele. Kdyz se na to divame z historie, tieba 20 let zpatky a ze soucasnosti,
kdy ta doba je uhnana, déti chcou mit vSechno rychle a hned, kdyz chceme néco zjistit
rychle a internet nam nejede dostatecné rychle, tak jsme hrozné nastvani a tato spolecnost
je na to zvykla jako Ze informace mame ted’ a dostupné, ty déti v tom Ziji a vyriustaji, a
pokud vyriistaji v tom, Ze maji vSechno a hned, jsou schopni si vyhledat plno informaci
na internetu i k uceni, pak uz jsou argumenty décek i viici uciteliim proc¢ bych se to mél
ucit, mam internet. Nechdpou, Ze to, co maji v hlavé, uz jim nikdo nevezme. Oni by mély
byt chodici pocitac. V tomto duchu by kazdy rodic¢ mel vést svoje dite. Kdyz se s nekym
potka, aby byl schopny odpovédeét, neco by mél znat. A v tom se to stietavad, pokud se
S nekym potka. Ty déti, kdyz nechodi ven, tak se nemohou s nikym potkat, neudrzuji
komunikaci s détma, pouze pres pocitac. Ve skole néjaka komunikace je, ale ve chvili, kdy
dojdou domu, se zaviou. A myslim si, Ze i diky tomuhle maji i nutricni poradkyné dost
prace, protoze deti nemaji pohyb, vyziti. V puberté, kdy jim radi hormony, tak tu aktivitu
potiebuji. U pocitace ze sebe tu aktivitu nedostanou. Osobné si myslim, Ze ty deéti

zaukolovat, dat do riiznych krouzkii, nebo je minimalné donutit jit ven s kamarady, tak
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aby neztracely takovou tu normalni komunikaci, tu lidskou, ten stret oci, kontakt, mimiku,
gesta. Vsechno, aby si uvedomovaly, proc je ten ¢lovek staveny, vse, co nam je prirozené
dano. O tohle vSechno jsou ochuzeni u pocitace. Ja, kdyz pisu, tak neslysim ton, intonaci
hlasu, neslysim, nevidim, jak ten clovék zareagoval. Samozrejmé miize dojit k mnoha
nedorozuménim.

A jakym zpiisobem predavate détem informace o bezpeénych zasadach internet a
netiketé, ktera jsou i soudasti metodického pokynu MSMT pro §koly?

Tak ja jim ty informace predam v ramci té prednasky, samoziejmé se neridim metodickym
pokynem MSMT, mam néjaké svoje materidly ze skoleni. Ve skole maji tyto pokyny, maji
riizné pedagogické poradce a ti zarizuji prevenci ve skoldach, kde jsou détem predany
informace o bezpecnosti na internetu.

A jak byvaji ty Vase prednasky hodnocené détmi?

No, tak na tuto otdzku asi nejsem schopna odpovédet. Ja s nimi jsem asi tak hodinu, kde
Jjim prednasim, ptam se jich na néjaké informace, snazim se je zapojit prave témi
otazkami, ale nedélam na konci néjaké vyhodnoceni, to spis s nimi probiraji ve skole.
Aha, dobie. TakZe po Vasi pirednasce néjaky pedagog nebo vychovny poradce s nimi
probira informace ziskané z prednasky béhem vyuky?

Domnivam se, Ze ano, co vim tieba od svych déti, ale jinak to s pedagogy neprobiram,
jestli s tim dal pracuji.

A vy spolupracujeme i s rodi¢i nebo délate preventivni pfednasky jen détem? Jak se
0 problematice kyberSikany dozvi rodice?

Ano, my prednasime jen na téch zakladkach a s rodici pracujeme az ve chvili, kdy resime
néjaky pripad. Rodice se mohou dozvédeét o kybersikane od déti, co se dozvedély na
prednasce. Taky jim Fikame odkazy, kde najdou informace o kybersikané a doporucujeme,
aby si je procetly i s rodici.

Aha, no zalezi, jak doma déti s rodi¢i komunikuji, jestli jim ty informace opravdu
feknou. A jaké tfreba preventivni opatieni selhava podle Vas?

Ja si myslim, zZe jakakoli forma prevence ma néejaky smysl. Je diilezity dostat ty informace
K uZivatelim internetu a je jedno jakym zpiisobem, ale méli by byt informovani o rizicich
internetu.

My uzZ jsme se bavili o tom, co muZe byt tim rizikem, jako ten vykradeny dim, co

jste zminovala. Setkavate se jeSté s néjakymi riziky?
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Tak presné jak jsem rikala, vykradenym domem to miize zacit, ale neni to jen o materialni
strance, druhou stranku hraje ta psychicka stranka obeti. Kdyz Vas nékdo psychicky tyra,
vydira, tak Vam to ublizi daleko vic nez vykradeny diim a nasledky jsou daleko zavaznéjsi.
A ty décka si fakt casto neuvédomuji, kam az jejich chovani miize zajit a co muze zpiisobit.
A co miiZe tieba tomu rodici naznacit, Ze se s ditétem néco déje? S ¢im se nejéastéji
setkavate v praxi?

No, tak asi zména chovani, kdyz najednou z veselého ditéte se stane zakviknute dité, které
nechce na pocitac, nechce s nikym komunikovat, chodit ven, je uzaviené do sebe a casto
se vymlouva, nechce tieba i do skoly, pokud je ten piivod problému ve skolnich lavicich.
Casto se kybersikana prolind s tou Skolni Sikanou, takze se miize vymlouvat, Ze je mu
Spatné, je nemocny, protoze se mu nechce do skoly, boji se, co ho tam ceka. To dité by se
meélo rodicum sveérit, pokud se néco takového deéje a resit to dal at’ uz s nama nebo
S ucitelem a ten nas nebo kuratorku kontaktuje, ale nemélo by se nad tim jen tak mavnout
rukou.

To urcité ne, rodice by méli byt ve sti‘ehu a v§imat si zmén u svych déti.

Ano presné tak.

Napada Vas jeSté néjaka diilezita informace, co byste k tomu chtéla doplnit?

Ne.

Tak to bude ode mé v§echno. Moc dékuji. (vypnuty diktafonu)

Nemate za co. Kdybyste néco potiebovala, tak se jeste ozvéte a preji Vam, at to dobre

dopadne.
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PRILOHA 5 — PREPIS ROZHOVORU S KP 4

Tak pokud miizeme zacit, rada bych se Vas zeptala, co je Vasi naplni prace?

Ja délam tady na Krajském reditelstvi Policie CR konkrétné na oddéleni prevence. Jsem
koordinatorkou prevence. Mam na starost hlavné preventivni programy tykajici se prave
té kybersikany nebo na ZS u 1. Stupné délam prednasky tpkajici se dopravni vychovy,
Sikany, bezpecného chovani na internetu, u 2. Stupné obcas jesté Sikany, ale spise uz
kybersikany, a hlavné prednasim o drogach a trestné odpovédnosti, protoze si
neuvedomuji, ze kdyz néco udelaji, tak jsou za to odpovedni a ma to pro né diisledky.
Aha, to jsou dilezita témata prevence. KdyZ se zabyvate kybersikanou, tak pro¢
kybersikana podle Vas viibec vznika? S jakymi pri¢inami se setkavate?

Z mého pohledu? nikdy jsme to jako preventisté néjak nezkoumali, ale délaji se riizné
prizkumy.

Ano, podle Vaseho nazoru.

Z mého pohledu je to neuvazené pouzivani internetu a tak dale. Vidycky néjaka akce ma
néjakou reakci. Véera jsem byla na specialni skole. Je to trend posledni doby ten internet
a zvlast u deéti a je to to, co nam internet nabizi. Nékdo o nékom néco rekne na internetu,
na facebooku, to je nejcastéji sklonovany vyraz. Napriklad dneska Petricek smrdel a
spusti se lavina riiznych lajku, statusu a diky tomu miize vzniknout kybersikana. To je
takova ta nechténa cast. Samoziejme, kdyz je cilena, tak si myslim, Ze je to daleko veétsi
zbran pomsty nez dnes v redlném svete. Ja jsem to prirovndvala Ktomu, zZe jednim
vyrazem na internetu mizete zabit stejné tak jako byste vzali do ruky niiz a vrazili ho
nékomu do srdce, protoze miize dostat clovéka do situace, Ze spdachd treba sebevrazdu. A
priciny vzniku si myslim, je to rozvoj a neuvdzené pouzivani internetu.

A jak vnimate pravé tu osobu, ktera komentuje nebo o nékom rozsifuje pomluvu na
internetu? Jedna se z Vaseho pohledu o ucéastnika kyberSikany?

Tak ten, co na internet prida nejaky ten posmesny obsah, at' uz je to na asku, facebooku
a dalsich socialnich sitich, je pachatel. Ale Vy jste méla na mysli asi ty, co to Siri?

Ano, presné tak.

No, tak urcité vSechny nedohleddme, samoziejme pokud se prolina skolni Sikana

S kybersikanou, tak to resime upozornénim spoluzaku, aby obsah vymazali. A v podstaté
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ano, jsou to ucastnici kybersikany, ale nejsou potrestani, pouze upozornéni. Na internetu
Jje spousta lidi a pokud se tam jednou néco dostane, tak uz se to tézko stahuje pryc.

A jaké opatreni je podle Vas tedy efektivni k zabranéni Sireni takového prispévku?
No, tak jak jsem Fikala, vymazat ho a dal nesirit, taky je mozné prispévek zablokovat nebo
kontaktovat spravce serveru, ale to dela kolega az pri rFeSeni.

A jaka opatfeni prevence proti kybersSikané se Vam osvédcila v praxi?

Ja deélam prednasky pro déti a mladez na ZS a vyuzivam stranky Krajského tiradu, kde
Jjsou rizné odkazy, hry apod. Na vytvdreni techto odkazii jsem spolupracovala. Kdyz uz
bojujeme proti tomu internetu, tak by to mélo byt zpracovany tak, aby to nekomu pomohlo,
a hlavné to ty deti bavilo, jinak to nema smysl. Riizné deti nataceji videoklipy, délaji
plakaty apod., bavi je tato forma, omalovanky udélaly. Tohle to smysl ma. A smysl ma
osveta, osvéta, osvéta nejen pro deti, ale celkové pro verejnost. Vzdélanost lidi, co se tyce
pouzivani internetu je, ale do té miry, na co muzu kliknout a podobné, ale jak se tam
chovat, co na mé c¢iha, nad tim uz lidi nepremysleji. Ne za kazdou cenu odkliknout kazdy
odkaz nebo mail, ktery mi prijde. A tady na prikladech, ze nékdo rekne: napadli mi
bankovni ucet, nemam tam zdadny penize, proc. Prijde jim mail od komercni banky. A
podle tech radek vidim, Ze to neni cestina, Ze je to prelouskany googlem, nevim, z jakého
jazyka, je tam spousta chyb ve slovosledu a tak dale. Je tam psano at rozkliknou prilohu
pro zabezpeceni internet bankingu a lidi to udélaji, i kdyz vidi ten jazyk v jakém je to
psané: My zjistili jsme, Ze ucet Vas miize byt napadnout, lépe zabezpecit ucet Vas, rozbalit
priloha. Bezmyslenkovité prilohu rozkliknout. To nejsou normalni lidi, kdo tohle udéla.
Jsou to lidi, kteri budou hrdé prohlasovat, zZe v televizi nic neni. Ja to vim, ale v téch
zpravach zrovna budou reportaze o tom, jak dalsi hackeri rozesilaji takove a takové
maily. Jo uz mé taky takovej mail prisel, ale vymazala jsem ho. Lidi si mysli, Ze jsou velice
vzdelani, ale nejsou. A kdyz predndsim a zeptam se deéti, kdo u nich nejvic ovlada internet,
Jjestli mamka nebo tatka, tak oni, Ze ne, Ze prave oni (ty déti). Prijde maminka a rekne:
pojd mi to zapnout, chce se podivat na Zena.cz. Vsechno décka délaji, kolega resi pripady
I 14letych hackeri. Prosté si na internetu dokdzi najit a stahnout hackerské programy,
Jjak co ukrast na internetu. Mel 14letého pachatele, ktery 50letymu chlapovi podvrhnul
phishingovou stranku. Chlap hral néjakou hru, aby mél lepsi zbroj a postavy, tak sem tam

do toho dal 200 K¢ — 300 K¢é mésicné az jeho postava méla hodnotu 50 000 K¢. A dostal

se do vysoké urovné. Chlapec mu tam dal néjakou fishingovou stranku, to znamend, je to
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stranka, ktera se tvari jako normalni stranka té hry, mame pro Vas bonus v podobé nové
zbroje, prihlaste se znovu svymi prihlasovacimi udaj. Chlap se prihlasil. Vytukal heslo.
Misto tecek, rovnou linkou tecou pachateli pismenka toho hesla. Jen co to odeslal, tak do
10 minut mél zablokovany ucet a nemohl se prihlasit a ztratil herni postavu 76 uroviiové
kategorie v hodnoté 50 000 K¢.

No, to je fakt neskutecné, béZny uzivatel je rad za e-mail apod. a déti zvladaji
takovéto véci.

Ja jsem se do toho zapojila, protoze jsem byla takovad rozhorcend z toho, co vsechno se
tem detem muize stat. Proto jsem vstoupila do projektu krajského uradu. Délavaji se riizné
soutéze, maluji. Kdyz uz néco namaluji, tak aspon se donuti ty déti nad tim premyslet a
pak se tieba podle toho zacnou chovat. Je otazka toho, jak ta osvéta na téch skolach je,
kdyz ucitel a vychovny poradce budou deélat prednasky, tak to pujde jednim uchem tam a
druhym ven. Je potieba najit lidi na to, at' uz z rad policie nebo jinych organizaci, kteri
JSOu V té tride néco nového a déti jsou ochotné je poslouchat.

S kym spolupracujete nejcastéji pii prevenci?

Mpyslite jako kdyz delame ty prednadsky a tak?

Ano.

No, tak jak rikam spolupracujeme s policisty mezi sebou, se Skolama, nékdy i
s neziskovkama.

Dobry projekt ma rozjety mestska policie a myslim si, Ze podle nich to prebira kazda dalsi
policie ve vétsich méstech. Organizaci, ktery se tim zabyvaji je plno. PredndsSela jsem i
na rizné rozbihajicich se projektech, pro to, aby splnili néjaké podminky pridéleni penéz
z fondu, tak jsem tam byla prizvana a nevim do dneska, jak nékteré projekty dopadli.
Prijde mi, Ze je to jak jepici zivot, moc dlouho nevydrzeli, nebo nejsou nikde videt.

A jesté s nékym dalSim spolupracujete?

Tak samoziejmé daji se zapojovat dalsi neziskové organizace jako Bily kruh bezpeci a
linka duvery, psychologove. Mamé policejni psychology, muzeme i doporucit externiho
psychologa. Ale s nimi spolupracuje az kolega pri vysetrovani. Spoluprace je dulezita
hlavné proto, abychom byli informovani o novinkdach, protoze ten virtualni sveét je rychly
a s nécim novym se setkavame dnes a denné.

A jak casto spoluprace probiha?
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Tak zalezi s kym, s kolegy z jinych oddéleni tady na Krajskym reditelstvi casto, skoro
denné, s mestskou policii spolupracujeme takeé docela casto, asi nékolikrat do mésice. Co
se tyce neziskovek, tak to je ojedinélé.

A se Skolou?

Podle toho, jak nas kontaktuji, Ze chtéji néjakou prednasku nebo néjaky program od nas
pFipravit.

A Vv ¢em spatiujete ten nejvétsi problém (¢i riziko) kyberSikany podle VaSich
zkuSenosti?

V lidské blbosti (smich). Tady ty problemy se deji diky lidské hlouposti a neopatrnosti.
Dneska kazdeé dite vi, ze kdyz odchazi z domu, tak ten diim je potreba zamcit i auto. Ale
lidé na internetu si svoje soukromi nezamykaji, jestli si mysli, Ze bezpecné heslo je svoje
datum narozeni, tak at’ si mysli, ale potom at si nechodi stézovat, ze se mu nékdo naboural
do jeho uctii na internetu. Napriklad, to je vrchol lidské hlouposti, kdyz nékdo zacne
komunikovat s néjakou spanélskou loterijni firmou, kdy nam pisou, zZe jsme vyhrali dva
miliony eur, je zapotiebi, abyste si zridil specidlni ucet a zaplatil dan z prevodu, ktera
cini tricet tisic eur. Jak vidi, Ze vyhral dva miliony, tak si nekde klidné 30 tisic eur puijci.
Pak vzniknou komplikace typu, Ze doslo k chybam a bylo nutno vzit si pravnika, kterého
je treba zaplatit, aby prevod probéhl v poradku. Tak ty lidi jsou schopni vSechno zaplatit,
klidné sto tisic eur jenom proto, Ze jsou hloupi. A kdyz se jich zeptate a Vy jste se K néjaké
Spanélské loterii prihlasoval, ne a kontaktoval jste nékoho takového, ne. Tak jak jste si
mohl myslet, zZe jste vyhral? To je presné ono, ta neopatrnost a hloupost.

Opravdu se lidé na internetu nezamysli tak jako ve skute¢nosti. Kdyz délate ty
preventivni opatieni, jak jsou hodnocena détmi?

Tak protoze se fakt snazime o zabavnou formu, tak si myslim, Ze je to fakt bavi a davaji
pozor, nevyrusuji a jsou aktivni. TakzZe si myslim, Ze jsou hodnocena dobre, no, jak jsem
rikala, kdyz prijde nékdo novy, a jesté v uniformé, tak deti zbystri.

A jak vyuzivaji ucitelé informace z prednasek na vyuce?

To opravdu nevim, ja davam détem i letacky o nasem projektu, po besedé maji asi néjakou
diskusi s metodickou prevence, ale jinak nevim.

Jak predavate détem informace o bezpecnych zasadach internetu nebo netiketé?

Znate netiketu?
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Ano netiketu znam, je to viastné etiketa na internetu. No, tak informuju je o tom v ramci
prednasky, Fikam jim, co by meli a neméli délat na internetu, vymyslim priklady a potom
se zapojuji i oni a doplnuji dalsi priklady.

Jak navazujete kontakt pri spolupraci s rodici?

No, my spolupracujeme spis se Skolama, s déckama, ale rodiciim vétsinou predavaji ty
informace az deéti, proto jim davame letacky, aby je ukazaly doma rodicum, a tak se dozvi
i rodice néco o té problematice.

Aha. Napada Vas jesté néco diilezitého?

Asi ne.

Tak ja Vam dékuju moc za rozhovor. Méjte se. Na shledanou.

Vy taky. Na shledanou.
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PRILOHA 6 — PREPIS ROZHOVORU S KP 5

Pokud miiZzeme zacit, rada bych se Vas zeptala, kde pracujete a jaka je VaSe napli
prace?

Pracuju na méstské policii v poradenském centru. Délam tady 8 let. Pred 7 lety tento
problém kybersikany nebyl tak rozsiren. Zacal se teprve rozsirovat. V té dobé jsem skolil
ostatni jako vychovné poradce, vedeni skoly, metodiky prevence, Ceskou Skolni inspekci
apod. Casto se mi stavd, Ze Skola ma néjaky problém a obraci se s nim na mé. I kdyz jsem
je proskolil, tak zavola napr. vychovny poradce, ze ma probléem a jestli to ma resit
takovym a takovym zpiisobem. Ujistuji se, Ze postupuji spravné. Skola mda metodiky
prevence, kteri by méli védet, co délat a délat vSechno proto, aby ve skole nebylo rizikové
chovani. A proto musi mit zajisténou néjakou prevenci. Dat Zakium néjaké mantinely, které
nesmi presahnout. My tady na oddéleni délame primarni prevenci, nez se ten problém
objevi, nez se néco stane. Resime i nasledky, ale neméli bychom. To uz by méla resit
Policie CR, zda se jednd o trestny ¢in nebo ne, anebo pedagogicko-psychologickd
poradna, ktera md svého psychologa, promluvi si s ditétem.

Rikate, Ze délate primarni prevenci. Jaki opatieni primarni prevence se Vam
osvéddili v praxi?

Ja délam prednasky na zakladnich skolach pro déti od 1. do 9. tridy. Mdame nastavené
riizné preventivni programy podle trid. Pro druhy stupen zakladnich skol delam osvetu
problematiky pravé té kybersikany, a jesté pravniho povédomi. Ale Vy jste tady kviili té
kybersikané. Tak ja mam nachystanou prezentaci, o kterou se opiram béhem prednasky.
No a pak jim vypravim skutecny pribéhy, ty jsou tim osvédcenym, protoze ukazuji détem,
o jaké protipravni jedndni jde. Rikam jim i jaky to jednani miize mit disledky a vétsinou
se pravé pri tech skutecnych pripadech zaseknou a zamysli nad tim, jak oni sami se
chovaji na internetu, co délaji dobre a co ne, co by méli treba zménit nebo tak no. Taky
mam pro déti nachystany videa, aby videély ty pripady i s postupem vesenim, a hlavné
nasledky a uvedomily si ty zdavazny rizika a vyvarovaly se tomu. TakZe urcité jsou
osvédceny priklady z praxe no.

Jak byvaji preventivni opatifeni hodnocena détma?

No, tohle ja zjistim jen z jejich reakci pri prednadsce, décka bavi ty pribehy, davaji pozor
a jde videt, zZe je to zajima. Jinak mi skola da nejakou zpétnou vazbu, kterou dostanou od

Zadku, ale ja sam se jich neptam.
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A jaké preventivni opatieni podle Vas selhava?

Tak my se snazime nastavit ty opatieni tak, aby neselhavali. Delam v tom uz néjakou
dobu, takze znam reakce téch déti. Samozrejmé Ze prezentace, kterou prectu, nema zadnej
efekt, to by bylo to, co selhava. Kdyz chcete nékoho poucit a chcete, aby to mélo smysl,
tak to tomu diteti musite predat néjakou zabavnéjsi formou. Treba prave vypravenim téch
skutecnych pribehii i v priitbehu té prezentace, necist ji jen, ale i k tomu néco doplnit ze
Zivota a ptat se i jich na pojmy souvisejici s kybersikanou a casto se stavd, Ze se vétsina
tridy hlasi a chcou odpovidat.

To je dobrie, Ze déti spolupracuji a jsou aktivni na pfednaskach. No, a ur¢ité maji
Vase pribéhy pro déti vétsi cenu neZ jen prectené informace. A s kym spolupracujete
pri preventivnich prednaskach?

Ted mé napada jesté jedna véc, co jsem Vam nerekl. Ja jesté spolupracuju na jednom
preventivnim programu tykajici se kybersikany. Tento projekt jsem zakladal spolecné
S dalsi kolegyni. Je zamerenej na uzivatele osobnich pocitaci. Hlavnim cilem toho
projektu je omezit rozsirovani nebezpecnych pocitacovych jewii. Hlavné chceme
motivovat obcany k tomu, aby si zabezpecovali a vice chranili sviij majetek, uvédomovali
si, co pisou a jak se na tom internetu chovaji, jestli by se tak chovali i v redlu.
Proskolujeme reditele Skoly a ucitele, aby védeli o problému a resili ho. No a upozornili
Zaky svych skol na ten problém. Ohrozenéjsi skupinou jsou deti z détského domova, pro
které taky prednasim. Jsou citove nékde jinde nez déti ze svych rodin. Agresoriim se dari
lépe citove vydirat deti z detského domova nez ostatni déti.

Takze ja spolupracuju tady na tom projektu, ale mam i néjaky dalsi projekty zabyvajici
se touto problematikou, ale ty uz nejsou tak znamé, a dal spolupracuju s Krajskych
reditelstvi Policie, taky obcas s kuratorama pro mladez, jak jsem rikal, tak se Skolama,
nejvic teda s metodikama prevence. Ve Skolach uz mé znaji, tak Ze kdyZz se néco stane,
casto mi volaji, co maji délat, na jakou policii se maji obratit a podobné.

Jak casto ta spoluprace probiha?

Nooo, tak asi jednou nebo dvakrdt rocné na téch zdakladkach. Nas kontaktuje metodik
prevence, ktery vytvari preventivni program na zakladce a my si s nim dohodneme termin
a obsah prednasek. Samozrejmé teda pokud se bavime o kybersikané. Jinak je ta

spoluprace castejsi.

68



Jojo, a jak dostavate zpétnou vazbu o tom, jestli vyuzili informace z Vasi prednasky
ve vyuce?

No, oni vétsinou ucitelé jsou sami z nékterych informact prekvapeni, protoze ta technika
jde hodné dopredu a nestihaji to sami sledovat, tak se mé pak sami doptavaji. A casto se
mi stava, Ze rikaji, Ze se na to zaméri i v hodiné, ze prosté udeélaji diskuzi po predndsce,
dokud jsou deéti plni dojmii, a proberou to s nima. Takze ja mam tu zpétnou vazbu spis od
uciteli, potom se ozvou, jen kdyz potrebuji jeste s necim poradit. Jinak vyuZivaji
informace v diskusi po prednasce.

Aha, no a jakym zptsobem piedavate détem informace o pravidlech bezpe¢ného
internetu?

No, tak ty pravidla mam uvedeny v prezentaci, samoziejmé, Ze to takhle nenazyvam, ale
ptam se, jestli takové a takové chovani je nebo neni spravné a tak. A déti se rady zapojuji
a casto jsou snazivy.

A pro¢ si myslite, Ze se tohle déje? Ze nemaji v kyberprostoru takovou zodpovédnost
za své chovani? Jaké jsou viibec pri¢iny kyberSikany?

No, protoze nejsou vV tom primém kontaktu, anonymita deéla své. Nevidi tu osobu a je to
pro né jednoduché néco napsat, kdyz ji nevidi. A hlavné travi mnoho casu na pocitaci. Je
to dobou, diky rozvoji informacnich technologii. Lidé nejsou opatrni a davaji na internet
riizné sve fotky, pisi riizné statusy a komentdre bez ohledu na to, kdo to cte. Svéri se vsem
se v§im. A tyto soubory dale koluji mezi pedofily apod. Hlavnim rizikem je ta neopatrnost
deti, pocit anonymity v kyberprostoru, ktery miize dat i jisty pocit bezpeci, ale chvilkovy.
A co miiZe okoli naznacit, Ze se s ditétem néco déje? Jaké znaky spatiujete jako
naznacujici, Ze se néco déje, v ramci prevence podle Vasich zkuSenosti?

Tak, c¢eho si muzu v§imnout na predndsce je, Ze dité se mé doptava na konkrétni situace.
Veétsinou se ptam, jestli se mu to prihodilo nebo nekomu blizkému a nékdy se prizna, Ze
se mu to stalo a nékdy mé kontaktuje az po predndsce a pta se, co ma délat.

A co tedy ma délat, kdyZ nékdo o nékom néco Siii? Jaké opatieni je podle Vas
efektivni k zabranéni Sifeni posmésného prispévku?

Urcité prispévek vymazat a dal ho nesiFit a sverit se rodiciim. Ti pak udélaji dalsi
opatreni, mohou kontaktovat skolu a pozadat o pomoc.

Jak navazujete spolupraci s rodi€i pri prevenci? Sdélujete jim pravidla bezpeéného

internetu, kterymi se maji ridit?
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S rodici spolupracujeme vetsinou az v pripadé reseni kybersikany vétsinou. Samoziejmé
délame prevenci i pro verejnost, kdyz se na nds obrati s jakymkoli dotazem v oblasti
prevence tak odpovime. Pokud si nas nékdo pozve na néjaky workshop nebo pozada o
proskoleni, tak to neni problém, dohodneme si termin.

Jakou podobu ma spoluprace se socialnimi pracovniky?

No, jak rikam, pokud nas nékdo pozada o proskoleni v ramci preventivniho programu,
tak je proskolime, miize se jednat i o socialni pracovniky. Jinak pvi prevenci se socialnimi
pracovniky nespolupracujeme.

Existuje néjaka diileZita informace, kterou byste chtél dodat?

Nyni mé nic nenapada.

Tak Vam dékuji moc za rozhovor a sdélené informace. Moc jste mi pomohl.

Nemate za co. Bylo mi potésenim.
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PRILOHA 7 - PREPIS ROZHOVORU K KP 6

Jaka je VaSe pracovni pozice?

Ja pracuji jako ucitelka 2.stupné ZS a jako Skolni metodik prevence.

A jak dlouho délate metodika prevence?

8 let tady u nds na ZS.

Jakymi neuvaZenymi kroky muzZe dojit ke kybersikané podle Vas?

Z hlediska pohledu Zaka, Zdk se chce napriklad nékomu za néco Spatného pomstit, pokud
mu nekdo udélal néco zlého, a protoze internet je anonymni sit, vyuzZije této situace, a
druhé osobé at uz spoluzakovi, osobé, kterou nema rad nebo uciteli, napise urazejici mail,
ale neuvédomi si v té chvili, jaké to miize mit nasledky, jak pro néj, tak i pro tu osobu,
které to pise, protoze tohoto clovéka miize po psychické strance dost zranit. Zdk si v té
chvili neuvédomuje zavaznost svého cinu.

No a s jakymi signaly, které mohou naznacit okoli, Ze s ditétem neni néco v poradku,
se setkavate v praxi?

Tak urcité nahla zména chovani, napriklad z upovidaného a spolecenského Zdaka se stane
tichy a uzavieny zZak, ktery se zacne stranit okoli, prestane komunikovat, uzavie se do
sebe. Taky to miize byt zmena v prospéchu, zhorseni znamek napriklad o dva stupné u
zdka, ktery mél jednicky nebo dvojky. Zacne na sebe upozorniovat vyrusovanim
V hodinach, hlucnosti a napadnym neurvalym chovanim, coz mize signalizovat ,,mam
néjaky problém.

To se jedna o chovani ve Skole, ale KyberSikana se odehrava ve virtualni realité.
Jaka nejvétsi rizika hrozi obéti v kyberprostoru podle VasSich zkuSenosti?

Nejvice hrozi psychické trauma, dusevni problémy, poskozeni osobnosti ¢lovéeka, nékdy
to muze veést az k sebeposkozovani, ublizovani si sama sebe az k sebevrazde, pokud tento
problém zasahne clovéka dost citové a porani jej na jeho dusi, tézko se vyrovnava s danou
situaci, jak byl zostuzen, ponizen, jak mu bylo ublizeno, a proc¢ zrovna jemu, co tak
Spatného udélal, ze mu nékdo, i blizky a znamy, déla tyto veci, které se z tohoto prostredi
tezko odstranuji a davaji pryc.

Je to pro obét’ urcité tézké. A jak vnimate osobu, ktera komentuje nebo $iii obsah
pridany agresorem? Jedna se z Vaseho pohledu o ucéastnika kyberSikany?

Ano, urcite, spolupodili se na necem, co ublizuje druhému cloveku, a urcite vi, co dela, o
co se jedna. Spise tedy, pokud dany obsah SiFi, co se tyka komentare, neni to tak
Jjednoznacné, reaguje na to, co cte, co mu nekdo zaslal, nebo s ¢im se nahodou pres
internet setkal, mizZe tuto uddlost komentovat i tak, Ze daného agresora od sireni této
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informace odradi a zkritizuje ho, aby tuto véc nedelal.

No a jaka opatieni jsou podle Vas efektivni k zabranéni dalSimu SiFeni posméSného
prispévku o obéti?

Pokud se zjisti, kdo tyto prispévky zasila a pise, urcité tuto situaci s timto clovekem
rozebrat, aby si uvédomil, co vlastné provadi, co tim miize zpisobit, jak danému clovéku
timto ublizil, dalo by se Fict, domluvit mu, aby to uz nikdy nedélal, pripadné samozrejmé
pohrozit nasledky, jaké z této cinnosti plynou, myslim, nejen tresty z hlediska skolniho
radu u Zaka, ale myslim i z hlediska trestniho prava, pokud by se jednalo o osobu zletilou.
Ale pokud se nezjisti, kdo tyto spatné, urazlive, ponizujici maily, obrazky ¢i videa rozesild,
kontaktovat Policii CR, spravce site, odborniky, kteri si v této situaci uz vi rady, jak tuto
osobu vypatrat a potrestat ji, zabranit dalsimu Sireni téchto posmésnych prispévkii.

A jaka opatfeni primarni prevence proti kyberSikané se Vam osvédcili v praxi?

Na nasi Skole, tim, Ze jsme mald venkovska rodinna Skola, jsme se s moc pripady
kybersikany doposud nesetkali, pouze lonsky rok jsme resili néjaky pripad, ale, co si
myslim, Ze je dulezité, rozebirat tyto véci se zZaky, informovat je o nebezpecich, které se
V kyberprostoru vyskytuji , s kterymi vécmi, informacemi se mohou na socidlnich sitich
setkat, to Ize provadet formou vyuky v hodindach informatiky, obcanské vychovy, nékteré
informace predavam ja uciteliim informatiky, ¢i kdo potiebuje, podle potieby ze
semindrii, kterych jsem se zucastnila. Také vyvesuji letaky, pokud je mozZno, na nasténce
Skoly zamérené na prevenci. Specialnich preventivnich programii pro zaky zamérenych
na nebezpeci internetu, neni mnoho, spise byvaji nabidky jako seminare pro ucitele,
preventisty, kde jsou poskytnuté zdkladni teoretické informace s ukazkou pripadi a
podobné, ale pro Zaky toho opravdu moc neni, aspon, co se tyka oblasti naseho regionu.

V menSsi obci je méné mozZnosti neZ ve velkém mésté. A co je podle Vas tedy diilezité
pri prevenci? Na, co se zamérujete?

Efektivni je podle mé to, aby si vSichni uvédomili, Ze tyto veci se druhému clovéku
nedélaji, Ze jsou Spatné a k nicemu dobrému nevedou, a pokud by nékdo takovou véc
druhému deélal, at' si uvédomi, jak by bylo jemu, kdyby mu nékdo posilal vyhruzné
ponizujici maily, nevhodné obrazky, fotky ¢i videa, kterda ponizuji a ublizuji danému
cloveku. Meél by byt dobre promyslen trest, dost velky trest pro toho, kdo rozesila pres
internet tyto nevhodné, spatné véci.

Urcité je dilezité zduiraznit, jaké nevhodné véci se déji. A jak byvaji preventivni
opatieni hodnocena détmi?
To nedokazu presné posoudit, nebyvam pritomna v hodinach informatiky, obcanské

vychovy, ale myslim si, Ze déti jsou s problematikou kybersikany seznameny v dostatecné
mire, samoziejmé, zalezi na veku, ti starsi toho védi vice, vice o tom mluvi.
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Ktera preventivni opatieni kyberSikany podle Vas selhavaji?

Pokud se prevence Vv této oblasti neprovaidi, anebo jen okrajove, taky predavini
nedostatecnych, ¢i minimalnich informaci o této problematice.

S jakymi organizacemi spolupracujete pri prevenci?

My spolupracujeme s organizacemi v ramci Programu primdrni prevence na Skoldch — OSPOD,
méstskd policie, Nizkoprahovy klub, Ndrodni park Podyji, K-centrum NOE, Stredisko vychovné
péce, v minulosti i Charita.

Je dobre, Ze spolupracujete s tolika organizacemi. Jak casto se spoluprace
s organizacemi realizuje?

Kazdy Skolni rok se vybiraji preventivni programy podle nabidky 7 Komplexniho
programu primarni prevence, ktery byva zasilan na zacatku Skolniho roku na Skolu
Skolnimu metodiku prevence. Béhem Skolniho roku chodi mailem riizné nabidky na
prevenci, tak pokud mé to zaujme, domluvim se na realizaci programu. Pokud se na skole
vyskytne pripad néjakého problému —zaskolactvi, Sikana, koureni —zkontaktujeme podle
potreby dany orgadn ¢i organizaci na spolupodileni pri Feseni problému, spis, pokud se
jedna o zavaznéjsi problém, méné zdavazné resime s rodici a podle kazenského radu nasi
skoly.

S kym nejcéastéji spolupracujete?

Nejcastéji spolupracujeme s kurdtorkou pro déti a mladez a s Policii CR. Nékdy i se
socialni pracovnici z neziskovky nebo psycholozkou, ale zdleZi, jestli je to v ramci
projektu daného skolniho roku.

A jakou podobu ma spoluprace se socialnimi pracovniky/psychology?

Nejvice komunikujeme pri vyskytu zdavaznéjsiho problému s kuratorkou pro mlddez
formou telefonického ¢i mailového spojeni, kdy kuratorka je nam ndapomocna pri resSeni
problému a spolupracuje s nami, aby se dand situace co nejlépe vyresila. V ramci
projektu k nam dochazela i psycholozka, kterd méla konzultace s nékterymi ziky 8. a 9.r.,
tato spoluprace byla dobra, zZdci byli spokojeni, zejména z pohledu, Ze jim poradila, co se
tykalo jejich profesniho Zivota, jakou skolu si maji vybrat apod. V ramci jiného projektu
spolupracovala se Skolou i socidlni pracovnice zamérend na problémy déti v jejich
rodiné, pokud méli ve Skole problém s ucenim apod., dochazela i do rodin téchto Zakii.

To je urcité dulezita takova spoluprace s psycholoZkou a socialni pracovnici, $koda,
Ze je to jen v ramci projektu. A jakym zpisobem piedavate Vy zasady bezpecného
internetu détem? P¥ipadné informace z pokynu MSMT?

Tak pokud prijde dillezitd pokyn z MSMT, sdéli nam jej pani Feditelka a pies tidni ucitele
se tato informace preda zZakiim a rodiciim mailem nebo zapisem v Zdakovské knizce. Nebo
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jak jsem Fikala, v hodindch informatiky nebo obcanské vychovy. Taky v ramci
domluvenych prednasek.

TakZe jak s rodi¢i navazujete kontakt pri spolupraci s rodi¢i? Je to i jinak nez
mailem ¢i prostiednictvim Zakovské knizky?

V podstaté ano, diilezité informace sdélujeme formou mailu rodicum a zdpisem do
zakovske knizky, i predanim této informace na tridnich schuzkach. Také poradame
rodicovské kavarnicky 2x za rok, tak zde je také moznost predani informaci, ¢i primo
zprostiedkovani prednasky pro rodice ohledné Sikany, kybersikany, vychovnych
problémit apod. No pokud se vyskytne problém na Skole se Zakem ¢i Zaky z hlediska
Sikany, zaskolactvi apod., okamzité tuto situaci reSime se zakonnymi zastupci, podle
zavaznosti problému s OSPODem, Policii CR apod., rodice nam doposud vychdzeji vidy
vstric a na problémech s jejich détmi spolupracuji, zatim jsme se nesetkali s vylozené
odmitavou reakci rodice na problém s jeho ditétem, zZe by nebyl ochotny spolupracovat ci
podilet se na reSeni zalezitosti tykajici se jeho potomka.
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Bakalaiska prace se zabyva kyberSikanou u déti a mladeze a moznymi preventivnimi
opatienimi. Teoretickd cast pojednavd o pojmu kyberSikana, popisuje UcCastniky
kybersikany a kyberprostor. Zabyva se preventivnimi opatfenimi z pohledu skoly, rodici
a popisuje bezpecna pravidla internetu a netiketu. Cilem bakalaiské prace je zmapovat
zkuSenosti odborné vefejnosti s realizovanymi preventivnimi opatfenimi proti
kybersikan¢. Pro naplnéni cile bylo vyuZito polostrukturovaného rozhovoru a jejich
vyhodnoceni pomoci metody trsovani. Vyzkum poukazuje na vyuZivané efektivni
preventivni opatfeni, nedostate¢nou spolupraci odbornik s rodi¢i a dtlezitost role
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Cyberbullying of children and youth and possibly preventative measures
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The bachelor thesis deals with cyberbullying in children and youth and possible
preventive measures. The theoretical part deals with the concept of cyberbulling,
describes the participants cyberbullying and cyberspace. It deals with preventive
measures from the point of view of the school, parents and describes safe internet and
non-label rules (of internet). The aim of the bachelor thesis is to map the experience of
the professional public with implemented preventive measures against cyberbullying. The
semi-structured interview and their evaluation using the trick method were used to
achieve the goal. The research highlights to the effectiveness of preventive measures
used, the lack of cooperation of experts with parents and the importance of the role of

preventists in the development of information technology.
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