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Abstrakt

Prace se zabyva realizaci distribuovaného informa¢niho systému malé stavebni firmy od navrhu az po
nasazeni. Seznamime se v ni s problematikou prostiedi distribuovanych aplikaci a s technologiemi,

které se tohoto prostiedi bud’ piimo tykaji, nebo slouZzi jako podptirné nastroje pro realizaci zadaného
projektu. Déle nas pak tato prace provede kompletnim navrhem a implementaci vysledného produktu.

Abstract

This thesis deals with implementation of distributed information systém for a small construction
engineering firm all the way from design to deployment. We will be introduced to distributed
applications problems and technologies involved either throught direct relevance or as a support tool
for the implementation of the project. In addition, this work will guide us throught complete design
and implementation of a final product.
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Distribuovany informacni systém malé firmy

Zadani

Seznamte se s problematikou distibuovanych informacnich systéml.

. Navrhnéte distribuovany systém pro spravu faktur a zakazek malé firmy, feSeni datové
vymény mezi klientem a serverem a zptisob zabezpecCeni pfenosu dat.

Navrzeny systém implementujte.

Zhodnot’te pouziti systému v praxi u konkrétni firmy.

Diskutujte dalsi moznosti rozvoje projektu.
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1 Uvod

Tématem této prace je distribuovany informacni systém, ktery byl vyvijen pro mensi stavebni firmu.
MEI poslouzit jejimu managementu pouze jako prehledny zdroj informaci o finan¢nich tocich ve
firmé, nikoli jako plnohodnotny ekonomicky software. Prace byly zapocaty v 1ét€ roku 2008,
ptiblizné po roce byl systém zaveden do zkusebniho provozu a drobné upravy jsou na ném provadény
dodnes. Tato prace nam piiblizi veskera tuskali takového projektu, uvede nds do problematiky
distribuovanych aplikaci a provede nas kompletnim vyvojem vysledného software od ndvrhu az po

nasazeni.

1.1 Zadavatel

Zadavatelem tohoto projektu je firma Portico s.r.o. Jednd se o men$i firmu se sidlem v Brng,
zalozenou v roce 2000, s primémym ro¢nim obratem kolem 30 milionli korun a s poctem 15ti
zameéstnancil, jejiz hlavni smér ¢innosti je inzenyring staveb a zajisténi komplexnich sluzeb v oblasti
stavebnictvi od stavebniho povoleni az ke kolaudaci. TéZist¢ plsobnosti je pfevadzné orientovano na
Jihomoravsky kraj, realizovany vSak jiz byly i zakdzky v Jihoceském, Vychodoceském a

Moravskoslezském kraji a v Praze.

1.2  Vychozi bod

Prvotnim impulsem k realizaci tohoto projektu byla nespokojenost zadavatele se stavajicim
informacnim systémem pro piehlednou spravu zakazek a faktur, ktery byl implementovan jako
dokument Microsoft Excel za pomoci maker v jazyce Visual Basic. Systém byl jiz pomérn¢ zastaraly
a ve firm¢ nebyl nikdo, kdo by jej dokdzal udrzovat. Pfi firemnim personalnim ristu a postupném
rozSifovani oblasti plisobnosti tak navic vznikala nutnost zaddvat do systému data i z vice mist
soucasn¢, coz dany stav neumozioval a tato skutecnost byla obchazena spoustou prace navic (nutnost
neustalého hlidani aktualnosti dokumentu, jeho pieposilani emailem, rezervace ,,prazdnych faktur* a
jejich pozdgjsi vyplnéni atd.). Vznikl tak pozadavek na systém, ktery bude obsahovat funkcionalitu
predchoziho, popf. ji v pozd¢€jSich fazich projektu jesté rozsifit, a tato omezeni mit nebude. V ramci
vyhrazenych financ¢nich prostfedkt v§ak na trhu chybél systém, ktery by vyse uvedenym pozadavkim

vyhovoval. Proto se zadavatel rozhodl pro software na miru.



1.3  Cile pozadovaného systému

Hlavnim zamétenim pozadovaného systému tedy mely byt funkce, které umoznoval jeho predchidce,
konkrétné:

«  komplexni sprava a ptehled zakazek

« sprava a prehled jednotlivych faktur a ostatnich danovych dokladi

- sprava a prehled obchodnich partnert.

« sprava a prehled uzivateld v systému a podrobné ptidélovani jejich pravomoci

Systém by mél dale umét vytvaret z ulozenych dat rizné financni ptehledy a statistiky pro zvysSeni
transparentnosti jednotlivych zakéazek. Jednim z hlavnich pozadavki byla centralizace dat a vzdaleny
ptistup k nim prostfednictvim internetu, v neposledni fad¢ by mél systém umoznovat praci vice osob

soucasné, at’ uz se jedna o operace Cteci Ci zapisovaci.

1.4  Vize aplikace

Po zvazeni pozadavkil na systém bylo upusténo od moznosti modifikace, popt. rozsifeni stavajiciho
systému a bylo rozhodnuto vytvorit zcela novou aplikaci, kterd bude plné¢ vyhovovat podminkam
zadavatele a bude vice oteviend konkrétnim pozadavkim budoucich uzivatelti a pfipadnym dalSim
moznostem roSifeni.

Z nutnosti soucasného piistupu vice uzivatelli k platnym centralizovanym datim také vzeSel
koncept realizace systému formou distribuované aplikace s architekturou klient-server (Vice o této

problematice pojednava kapitola 2.)

1.5  Technické moznosti zadavatele
Jelikoz pozadovany systém nebude slouzit jako plnohodnotny ekonomicky software (firemni
ucetnictvi je outsourcovano tieti stranou), ale pouze jako jakasi interni sprava ucetnictvi pro
managment, nechtél zadavatel do tohoto systému investovat vic, nez je bezpodminecné nutné. Aby se
vyhnul zbyteCnym poplatkiim za hostovani aplika¢niho serveru, byl v brnénské kancelaii firmy
prestavén jeden z kancelarskych PC na fyzicky server se syst¢tmem Windows XP se vzdalenym
pristupem, slouZzici pfevazné pro potfeby vyvijeného systému, a zménén internetovy provider, ktery
firmé poskytl rychlejsi a spolehlivéjsi pripojeni a verejnou IP adresu.

Pfi nasledné implementaci systému uz byl kladen diraz na vyuziti volné dostupnych programu

a technologii, takze nebyly vyZzadovany zadné dalsi investice.



2 Prostredi distribuovanych systémiu

Distribuovanym systémem rozumime soubor nezavislych pocitact, které spolu komunikuji po siti a
spolupracuji za ucelem splnéni konkrétniho cile, koncovému uzivateli se vSak jevi jako jednotny
systtm. To je v praxi vyzadovano napf. z divodi zrychleni ¢i centralizace aplikace

(viz literatura [1]).

Mél by spliiovat tyto zakladni vlastnosti:
«  Transparentnost — chovat a prezentovat se pro koncové uzivatele a aplikace jako jednotny
pocitacovy systém a veskerou komunikaci pred nimi ukryt.
+  Otevienost — poskytovat ostatnim aplikacim pfistup ke svému rozhrani a umoznit jim tak
komunikaci
«  Konkurentnost — umoznovat soucasné vyuziti systému pro vice uzivateli ¢i procesti.
«  Rozsiritelnost — poskytovat moznost rozsifeni systému, at’ uz na trovni softwareové (pridani

dalSich modulil), nebo geografické (piesun ¢asti fyzického systému na jiné misto)

2.1 Middleware

Vétsina dneSnich distribuovanych aplikaci je implementvana pomoci tzv. Middleware. Jedna se o
mezivrstvu, kterd zapouzdiuje rozdéleni aplikace do vice systému a predstavuje tak jakysi most, ktery
tyto systémy spojuje (viz obrazek 2.1). Zaujima funkci konverzacni ¢i piekladatelskou a ve
specifickych pfipadech umoziiuje realizaci spoluprace komponent od rGznych vyrobct ci

sméfovanych na odlisné platformy.
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Obrazek 2.1 — Middleware

Middleware zprostfedkovava distribuované aplikaci mozZnost piistupu ke zdrojim na riznych
fyzickych systémech, zodpovida za persistenci dat mezi nimi a za bezchybnost transakci (atomické

operace). Musi také zajistovat bezpe¢nost, coz byva jeden z hlavnich problémi.

2.2  Problémy

Distribuované systémy tak svou podstatou nabizi mnoho rozsifeni nad bézné aplikace, souvisi s nimi

vSak také par problémt navic, které je potieba fesit.

2.2.1  Synchronizace

Vzhledem k tomu, Ze distribuované systémy casto bézi na vice fyzickych pocitacich, objevuje se tak
problém absence globalnich hodin, které by byly dostupné vSem ucastnikim systému. Ty jsou
potfeba napt. pro casové znacky u soubori, nebo pro nékteré algoritmy zajiStujici vzajemné
vylouceni. Pfesné sladéni internich hodin u vSech zapojenych pocitacti neni prakticky mozné z
dtvodu riznych casovacich krystalt — problém clock-skew.

Jistym feSenim by bylo zavedeni né&jakého centralniho casového serveru, realné to vSak neni
vhodné jednak z dtvodii latence komunikace a dale by tim vzniklo slabé misto v systému, jehoz

selhani by se projevilo v globalnim méftitku (viz literatura 2]).



V praxi se pro eliminaci tohoto problému nakonec vyuziva nasledujicich ptistupi:
« Logické hodiny — nemaji navaznost na realny cas, ale fesi pofadi jednotlivych ukonl v
systému (co se stane pied ¢im).
« Fyzické hodiny — navenek konsistentni hodiny, bez zpozdéni. Lze realizovat za pomoci

synchronizac¢nich algoritmd, které do vysledného ¢asu zapracovavaji komunikaéni zpozdéni.

2.2.2  Replikace a konzistence

Distribuované systémy také Casto vyuzivaji replikaci dat, at’ uz za ucelem spolehlivosti (pokud jeden
uzel selze, je potieba aby byla data dostupna jinde), ¢i zvySeni vykonu systému (piiblizeni dat k
mistu, které je Casto vyuziva - caching). S tim vznika problém zachovani konsistence replikovanych
dat (viz literatura [3]).

Existuje nékolik modelll spravy konsistence dat, které vyuziva bud’ samotna aplikace, nebo
middleware. Ty piedstavuji druh kontrakt mezi procesem a ulozistém dat, resp. soubor urcitych
pravidel, ktera musi dany proces dodrzovat pfti ptistupu k datiim.

- Striktni konsistence — operace zapisu se okamzité projevi ve vSech kopiich konkrétnich dat.
V realnych systémech se velmi tezko realizuje vzhledem ke komunika¢nimu zpozdéni.

«  Sekvencni konsistence — pracuje s poradim provadénych operaci a naslednym sekvencnim
provedenim téchto operaci jednotlivymi systémy.

« Linearizace — rozsiteni sekvencni konzistence, pfesné potadi provedeni konkrétnich operaci
v konkrétnich systémech zavislé také na Case dokonceni jednotlivych procesi.

»  Kauzdlni konsistence — ptreusporadani provadénych operaci tak, aby nedoslo k poruseni

konsistence.

2.2.3 Vziajemné vylouceni

V situaci, kdy vice ¢asti distribuované¢ho systému chce vyuzivat stejna data, je zapotiebi zajistit
vzajemné vylouceni ptistupu do kritické sekce. Tou miize v té€chto systémech byt naptiklad zapis dat.
Ve vétsin€ pripadii je soubézné ¢teni vice procesti povoleno, konkrétni data lze tedy Cist soucasné z
vice zdroji bez komplikaci. Problém nastava v moment¢, kdy je jednou ze soub&zn¢ vykonavanych
operaci zapis. Pokud chce jeden proces Cist data, kterd v tu danou chvili jiny proces zapisuje, popft.
pokud chce zapisovat data, ktera jiz zapisuje jiny proces, mize to vést k jejich znehodnoceni a
ruznym dal$im nepfedvidatelnym vysledkim (viz literatura [4]).
Ohledné pfistupu do kritické sekce musi v distribuovanych systémech platit urcita pravidla:
«  Veskeré operace, pii jejichz soubézném provedeni by doslo ke znehodnoceni dat, musi byt v

kritické sekci.



Procesu, ktery zada o vstup do kritické sekce, musi byt vstup umoznén v konecném cCase.
Nesmi nastat deadlock ¢i vyhladovéni.

Pokud v kritické sekci neni zadny proces, tak libovolnému procesu, ktery zazada, musi byt
umoznén okamzity vstup.

Kazdy proces stravi uvnitt kritické sekce konecny cas.

Problémem vzajemného vylouceni v disribuovanych systémech fe$i mnozstvi algoritmu, které

se daji podle své hlavni myslenky rozd¢lit do 3 kategorii:

2.3

Centralizované — Zalozené na koordinatorovi. Tim se stava jeden z procesi, ktery pak
rozhoduje o ptide€lovani kritické sekce. Tento pfistup je relativné rychly (ve vétsine piripada
sta¢i k rozhodnuti o pfidéleni kritické sekce pouze 3 zpravy) a vylucuje vyhladovéni. V
pripadé nedostupnosti koordinatora vSak musi byt podle né&jakych pravidel (vétSinou za
vyuziti n€jakého election algoritmu) zvolen novy, aby mohl systém pokracovat v ¢innosti. Pti
veétsim poctu takto komunikujicich procest také vznika u koordinatora uzké hrdlo, coz miize
cely systém znacné zpomalovat.

Piné distribuované — Zalozené na Casovych znackach. Proces zadajici o vstup do kritické
sekce rozeSle pozadavek obsahujici ¢asovou znacku vSem ostatnim procesim a podle
ptijatych casovych znacek se rozhodne, zda odpovi ¢i pozdrzi odpovédi na vsechny doslé
zéadosti od ostatnich procesti do doby, nez on sam kritickou sekci opusti. Po obdrzeni vSech
odpovédi na svoji zadost mize vstoupit do kritické sekce. Tento pfistup je nachylny na
vypadky procesu a ve vétSiné piipadd vyzaduje jejich neustale monitorovani, je tedy vhodny
spiSe pro mensi a stabilni systémy.

Algoritmy zaloZené na pieddavini tokenu — Veskeré procesy v systému jsou sefazeny do
logického kruhu, ve kterém koluje ,,token, ¢imz rozumime jakousi unikatni entitu, kterou v
danou chvili vlastni pravé jeden proces. Aktualni vlastnik tokenu ma jako jediny ptistup do
kritickeé sekce bez jakychkoli dalSich omezeni. Po vystupu z ni, ¢i v pfipad€, Ze o vstup do ni
nema zajem, posle token svému naslednikovi v kruhu. Tento pfistup je ovSem nachylny na

ztratu tokenu a vypadek procest.

Architektury v distribuovanych systémech

V prostiedi distribuovanych systému rozliSujeme dva zakladni typy architektur, které se li§i v pojeti

komunikace: model klient-server a model peer-to-peer.



2.3.1 Obecny model Klient-Server

V dnesnich distribuovanych aplikacich se jednd o nejrozsitenéjsi model architektury. Aplikace jsou
rozdéleny na klienstkou ¢ast, kterd vétSinou zajistuje interakci s uzivatelem a iniciuje komunikaci, a
¢ast serverovou, ktera prevazné spravuje data a provadi nad nimi zadané operace. Klient je tak v této
architektute aktivnim prvkem, obvykle byva pfipojen k malému mnozstvi serverti. Oproti tomu server

pasivné nasloucha a obsluhuje pfichozi dotazy od vétsiho mnozstvi klientl (viz literatura [5]).

Server

Alent

Obrazek 2.2 — Klient-Server

Tento centralizovany pfistup tak s sebou nese urcité vyhody z hlediska bezpec¢nosti a spravy
systému. Server ma piehled o vSech ucastnicich systému a rozhoduje o jejich autentizaci. Rovnéz data
jsou ulozena na strané serveru, coz redukuje hrozbu jejich neopravnéné modifikace klientem a zna¢né
redukuje néklady na jejich pfipadnou modifikaci. Tyto vyhody jsou ov§em kompenzovany vys$$imi
naroky kladenymi na server v pfipad¢ rozSifovani sité. Mnoho soucasnych pozadavkli mize dany
server snadno pretizit. Také zde vnika riziko vypadku serverového uzlu, ktery Casto ohrozi cely

systém.

2.3.2  Obecny model Peer-to-Peer

Modelem Peer-to-Peer (oznacovany také jako Klient-Klient, ¢i zkratkou P2P) rozumime architekturu,
ktera je jakymsi opakem modelu Klient-Server. Sitova komunikace zde probihd piimo mezi
jednotlivymi klienty. Ti jsou si navzajem rovnocenni a mohou zastavat tlohu jak inicidtora(Klienta),
tak pfijemce(Serveru) komunikace. Teoreticky se v takovém systému nevyskytuje zadny centralni
prvek, v praxi se vSak Casto pro zjednoduSeni vyuziva specializovanych servert, které slouzi pro

navazani komunikace a jakési pocate¢ni ,,sezndmeni* klientl (viz literatura [6]).
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Obrazek 2.3 — Peer-to-Peer sit’

Ve srovndni s modelem Klient-Server neni tato architektura tolik ohrozena vypadkem uzlu.
Také pfi rozSitovani P2P sité se jeji celkova prenosova rychlost zvysSuje, u architektury Klient-Server

je tomu v dusledku nutnosti sdileni serverového uzlu pfesné naopak.

2.3.3  Dvojvrstva architektura Klient-Server

Jedna se o nejjednodussi verzi klient-server architektury, kdy se cely systém sklada pouze ze dvou
vrstev. Ve vétSin¢ pripadl predstavuje klientska Cast vrstvu prezentacni, jejimz hlavnim tkolem je
interakce s uzivatelem. Ta pak komunikuje se serverem, ktery reprezentuje vrstvu datovou, jejimz
primarnim cilem jsou datové operace. Typickym piikladem této architektury je tedy jakakoli
databazova aplikace, kde data spravuje dedikovany databdzovy server, ¢i jiné datové ulozisté, a
manipulace s nimi probiha v né&jakém jiném procesu. Existuji vSak 1 vyjimky (napf.

X Window System), ve kterych jsou tyto role prohozené (viz literatura [23]).
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Obrazek 2.4 — Dvouvrstva klient-server architektura

Pro jednoduchou distribuovanou aplikaci, za kterou se da pokladat i obycejna staticka HTML
stranka, je tato architektura pIn¢ dostacujici. Problém ovSem nastava v moment¢, kdy je nad daty
vyZadovana né&jaka pokrocilejsi logika. Samotné datové llozisté touto moznosti disponuje pouze ve
znacn¢ omezené mire a implementovat tuto logiku do klientské vrsty se v mnoha piipadech jevi jako
neefektivni, u tenkych klientl (viz kapitola 2.3.5) to dokonce ani nemusi byt mozné v dusledku

zabezpeceni ¢i dostupnych prostiedk.

2.3.4  N-vrstva architektura Klient-Server

Ptidanim dalsi vrstvy (pfipadné i vice), jejimz hlavnim tkolem je préavé implementace pokrocilejsi
aplika¢ni logiky, vznika v dnes$ni dob¢ asi nejrozsifenejsi architektura — tiivrstva (v pripadé dalSich
vrstev dale oznacovéna jako N-vrstva). Nachazi se mezi datovou a prezentacni a podle své podstaty

se nazyva logicka ¢i business vrstva (viz literatura [23]).
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Obrazek 2.5 —Trojvrstva klient-server architektura

Zavedenim této vrstvy dochazi ke znacnému zefektivnéni systému, umoznujicim tak napf.
znovupouziti objektli pro rizné dalsi aplikace, ¢i vyuziti serverovych prosttedki pro pfedzpracovani

wev s

navrhu a naslednou spravu.

2.3.5 Tenky klient

Aplikace zalozené na klient-server architektufe mutzeme také rozliSovat na zakladé vzijemné
zavislosti jejich casti a umisténi aplikaéni logiky, resp. logické vrstvy. V ptipadé, kdy je jeji drtiva
vétSina pritomna piimo na serverové strané, klient je na ni plné zavisly a sam realizuje funkce
pfevazné prezentacni, mluvime o tzv. tenkém klientovi. Ten nachazi hojné uplatnéni napt. na poli
webovych aplikaci. V takovém piipad¢ se klientem stava internetovy prohlize¢ a jednotné tak zastava
tuto funkci i pro velké mnozstvi riznych aplikaci.

Takovy pristup nabizi mnohem vétsi kontrolu nad klientskymi aplikacemi napt. z hlediska
bezpecnosti. Kazdé pripojeni k serveru predstavuje potenciondlni riziko, proto mize byt nevhodné
svéfovat mu nadbyte¢né mnozstvi informaci ¢i logiky. Server, ktery sam sobé plné¢ duvetuje, tak
klientim predklada data uz zpracovana, v idealnim piipad¢ bez jakékoli redundance. Také z hlediska
spravy verzi je tento pfistup znacné€ zjednodusen, vzhledem k centralizaci aplikace na strané serveru.
Ten se tak mnohdy stava jedinym mistém, nad kterym je potfeba provadét piipadné aktualizace. To,
spolu s minimalni pozadavky, které jsou na samotny klientsky hardware kladeny, znacné rozsituje

oblast potencionalniho vyuziti aplikace.

13



Vedle téchto vyhod vSak lezi i zapory. Tim hlavnim je riziko vypadku serveru, ktery
predstavuje kritické misto v systému (Single point of failure). Bez pfitomnosti serveru cely systém

zkolabuje a stava se nepouzitelnym (viz literatura [24]).

2.3.6  Tlusty klient

Jakymsi opakem k tenkému klientovi je pak druh klienta oznacovany jako tlusty. Ten obsahuje jiz
vetsi ¢ast (mnohdy vétSinu) aplikaéni logiky. I nadale sice vyzaduje spojeni se serverem, vzhledem
ke schopnosti provadét mnozstvi ukont bez jeho tcasti ho vSak vyuziva v mnohem mens$im méftitku.

Omezené mnozstvi komunikace se také pozitivné promitne na celkovém objemu pienesenych
dat, diky ¢emuz mize byt tlusty klient upfednostiiovan v prostiedi pomalejsiho (napt. mobilniho)
pripojeni. Obecné¢ byva tlusty klient robustnéjsi a uzce spjaty s konkrétni aplikaci. Umoznuje
pracovat i offline, bez akutniho pfistupu k serveru (napt. pii vypadku).

V tom vsak také spociva i jeho hlavni nevyhoda. Tim, Ze aplikacni logika a mnohdy i samotna
zpracovavana data nejsou centralizovana, mize dochazet k situaci, kdy data u rdznych klientt
nebudou konzistentni vzajemné ¢i s daty na serveru. V dusledku rozsifeni znacné vahy aplikace mezi
klienty je také sprava verzi znatné komplikovanéjsi, nez je tomu u tenkych Kklientl

(viz literatura [25]).

2.4 Komunikace v distribuovanych systémech

Zpusob komunikace v distribuovanych aplikacich je zaloZen prevazné na transakénim zpracovani
dotaz/odpoveéd. Komunikacni protokoly Casto tvofi dalsi vrstvu nad hojné rozSifenymi transportnimi
protokoly, jako je TCP, HTTP atd. Lisi se v zavislosti na konkrétnim systému, hojné se vSak kromé
aplikacné specifickych protokold vyuzivaji i rizné autentizacni a autorizacni protokoly.

Veskerou takovou komunikaci by mél zapouziovat Middleware. Vzhledem k faktu, ze
distribuované systémy cCasto nedisponuji sdilenou paméti, je komunikace na nizSich wrovnich
abstrakce realizovana formou zasilani zprav (viz literatura [7]).

«  Podle typu komunikace rozliSujeme synchronni a asynchronni zasilani zprav:
« Synchronni — odesilatel se po odeslani zpravy zablokuje a Cekd na odpoveéd od
ptijemce.
«  Asynchronni — odesilatel po odeslani neceka na odpoved’ a pokracuje dale ve svém
normalnim béhu
« Podle doby, po kterou je pfenasend zprava uchovana, rozliSujeme persistentni a transientni

komunikaci
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- Persistentni — zprava je ulozena do okamziku, nez si ji pfijemce pfevezme. Vyuziva
fronty zprav (Message-queuing systems).
«  Transientni — zprava je zpracovana pouze v okamziku, kdy se jak odesilatel tak
ptijemce ucastni komunikace. Mize tak dojit k jeji ztrate.
Zpisob, kterym middleware zapouzdiuje sitovou komunikaci, je zalozen nejCastéji na
nékterém ze 3 zakladnich piistupd — Zasilani zprav vlastnim ¢i standardnim protokolem, Remote

Procedure Call (RPC) a Object Request Broker (ORB).

2.4.1  Vlastni ¢i standardni protkol

Jedna se o nejjednodussi formu komunikace, kdy mezi sebou klient a server komunikuji
prostfednictvim zasilani zprav, které jsou zakladni jednotkou nesené informace. Pouziva se v
ptipadech, kdy je potieba dosahnout optimalniho vykonu nebo kompatibility. Nevyhodou je naro¢na
pouziva pouze okrajové z divodu velké zavislosti na protokolu — pfi §patném navrhu muze i mala
zména zpusobit katastrofalni dopad na cely systém (viz literatura [8]).

Middleware, ktery vyuziva tohoto pfistupu se oznacuje jako Message-oriented middleware.
Jeho hlavni vyhodou je znacné zvySeni pienositelnosti a celkové flexibility systému tim, Ze
zjednodusSuje jeho nasazeni a pouzivani v heterogenim prostfedi a na riznych platformach. Dale

umoziuje tyto zpravy za béhu modifikovat ¢i pfeposilat dal§im piijemctm (viz literatura [9]).

2.4.2 RPC — Remote Procedure Call

Tento zpiisob vzesel ze snahy o skryti komunikace a jejiho zprihlednéni navenek. Hlavni myslenkou
bylo zavolani procedury na stran¢ klienta a jeji provedeni na stran¢ serveru. Vzhledem k faktu, Ze se
jedna o dva oddé€lené systémy s nezavislymi adresovymi prostory, je nutné nejen dat serverové strané
veédet, jakou funkci ma zavolat, ale také ji predat veskeré parametry. K tomu se vyuzivaji tzv. ,,stubs®.
Jedna se o rozdéleni procedury mezi klientskou a serverovou ¢ast, kdy klientska verze této funkce
realizuje volani a piedani parametru serverové casti, ta provede samotné télo procedury a vysledek
poté vrati zpét na stranu klienta. Vznika tak vlastné jakasi simulace sdilené paméti (viz literatura [10],
[11]).
Komunikace probiha konkrétn¢ nasledujicim zptisobem:
1. Klient zavola danou funkci, jakoby se jednalo o obycejnou lokalni.
2. Klientsky ,,stub® vygeneruje zpravu o volané funkci a zabali do ni informace o jejich
parametrech (marshaling).

3. Tuto zpravu odesle na server.
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4. Serverovy ,,stub®, nazyvany také ,skeleton®, tuto zpravu rozbali (unmarchaling) a danou

funkci zavola.

5. Vysledek je opét zabalen do zpravy a odeslan zpét klientovi.

apparent flow
call .’
. Manager
Client return Pmce?:iura-ﬁ
F 3 F 3
call return return call
Interface
v ¥
Client Stub Server Stub
call T return return T call
k. J Yy |
RPC Runtime .’ BRPC Runtime
Library I‘ Library
network
messages
Client process Server process

Remote Procedure Call Flow

Obrazek 2.6 — Remote procedure call

Podle zpisobu predavani parametrd vzdalené proceduie rozliSujeme 3 typy volani:

«  Call by value — predani parametri hodnotou — funkci je jako parametr predana
konkrétni hodnota (objekt). Jedna se pouze o kopii pivodnich dat, proto na né
jakakoli modifikace na stran¢ serveru nema vliv.

«  Call by reference — predani parametrii odkazem — funkci je ptedan pouze odkaz na
konkrétni hodnotu (objekt), pfistup k témto datiim dale zajistuje RPC middleware.
Jakakoli zména téchto dat na strané serveru je reflektovana u klienta.

«  Call by copy/restore — specialni piipad Call by reference — pro konkrétni volani se

vytvoii nova kopie dat. Pfi navratu volani piepisi pozménéna data ty ptivodni.
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2.4.3 ORB - Object Request Broker

S ptichodem objektoveé orientovanych jazykil se zacaly objevovat nedostatky RPC a vyvstala nutnost
tento pristup ke vzdalené komunikaci vice pfiblizit objektovému paradigmatu. Z potieby sdileni
objektd a jejich metod v ramci distribuovaného systému vznikl koncept ORB. Ten silné vychazi z
RPC, na rozdil od vzdéaleného volani procedur vSak realizuje vzdaleny pfistup ke konkrétnim
objektiim na strang serveru a jejich metodam (viz literatura [7]).

Podobné jako v ptipadé RPC je dany objekt rozdélen mezi klienta a server. Klientska ¢ast, tzv.
,»Proxy*, popisuje pouze rozhrani, serverova ¢ast pak obsahuje samotny objekt, rozsifeny o tzv.

,skeleton, ktery zpracovava zpravy od klientského proxy a vola pozadované metody.

Client machine Server machine
. _ T Object
Client SEL!(’
P, 5 e State
ame o .
Client interface -_] LI |_r= Method
invokas ——1 _|- as object i R
4 S =
a method i el ]
r_" e | ﬁtzf;{;" N ———:!* T Interface
Proxy same mathad Skelaton J
1 1 atobject A
Client OS | Server OS
|
|

Metwork . \

Marshalled invocation
is passad across network

Obrazek 2.7 — Object request broker

Proxy objekt je na stran¢ klienta vytvoten pii kompilaci, nasledné se s jeho pomoci uz vzdalené
piistupuje k atributim objektu, ¢i volaji jeho metody, zcela totozng, jako by se jednalo o lokalni
objekt, a to bud’ staticky — object.method(int), nebo dynamicky — invoke(object, method, int).

Dynamicky pfistup nevyzaduje pii zméné skeletonu opetovnou kompilaci proxy objektu.

2.5 Hrozby

Ve vétsiné pripadt vyuzivaji distribuované aplikace ke komunikaci mezi jejich jednotlivymi ¢astmi

néjakou sit’, at’ uz intranet, ¢i internet. Kazdou takovouto sit’ je nutno implicitné povazZovat za
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potencionalné nebezpecnou a predpokladat v ni vyskyt mozného uto¢nika. Je tedy nutné tuto aplikaci
dasledné zabezpecit, v prvé fadé ovsem musime veédet pied ¢im (viz literatura [12]).
V zékladu mizeme rozli§it hrozby utoku na distribuované aplikace v zavislosti na jejich
primarnim cili do 3 kategorii:
« Unik informaci
»  Neopravnéna manipulace s daty

. Utok na funkénost systému

2.5.1 Unik informaci

Hlavnim cilem tohoto druhu utoku je zisk né&jakych diavérnych informaci. Diky nutnosti sitové
komunikace se aplikace stava zranitelnd zejména vici tzv. odposlouchavani (Eavesdropping). Jde o
situaci, kdy utoCnik ziska pasivni piistup k prenosovému kanalu mezi dvéma body komunikace.
Ziskana data pak mtze pouzit nezavisle na odposlouchaném systému, v pfipade, Ze se jedna o n¢jaké
diveérné informace, ¢i k dal§i manipulaci s nim naptiklad formou zneuziti pfistupovych informaci.
Resenim tohoto problému je zavedeni Sifrované komunikace za pomoci napf. asynchronniho

Sifrovani (viz kapitoly 2.6.1 a 2.6.2).

Envesdropping

Alice Bob

Obrézek 2.8 — Eavesdropping ttok

Rovnéz ptistup do systému by nemél byt vetejny (kromé& systémi k tomu pfimo uréenych) a v
dobé, kdy je témét jakakoli informace zneuzitelnd, zvlasté v obchodni oblasti, by mél byt takovy
pfistup jednotlivym uZzivatelim pifidélovan pouze v minimalni mozné mife, kterou potiebuji k vyuziti

tohoto systému, napf. formou uZzivatelskych ucti ¢i pfistupovych prav.

2.5.2 Neopravnéna manipulace s daty

Ve vétsing€ pripadt vSak ttocnikovi nestaci pouze pasivni piistup k datim, ale vyhledava téz zptsob,

jak je modifikovat. Pfikladem takového utoku je tzv. ,.Clovek uprostfed (Man-in-the-middle)

18



(viz literatura [13]). Utoénik zisk4 aktivni piistup k pfenosovému médiu tim, Ze celou komunikaci

presméruje tak, aby prochazela pfes n¢j a zaroven aby oba puvodné¢ komunikujici uzly nic

nezpozorovaly. V tu chvili ziskavéa kontrolu nad veSkerymi pfenasenymi daty.

HACKER

Man-in-the-middle

SERVICE AGENCY

CLIENT

Obrazek 2.9 — Man-in-the-midle atok

Tento problém uz pouhé asynchronni Sifrovani nevyfesi, vzhledem k moznostem utoc¢nika
zmanipulovat samotnou vyménu vetejnych kli¢t. Proto je nutné zavést néjakou formu elektronického
podpisu napf. formou certifikacni autority, kterd jednoznacné vzajemné identifikuje komunikujici
strany (viz kapitola 2.6.3).

DalsSim z takovych utokli miize byt napt. pouziti replikace. K té dochdzi v ptipade, ze utocnik
odposlechne néjakou zpravu, ulozi si ji a posléze neopravnéné pouzije (klidn€ i vicekrat). Systém

tedy musi zarucit a rozpoznat Cerstvost pfijatych zprav.

2.5.3  Utok na funké&nost systému

Cilem utoku nemusi byt vzdy data. V nékterych piipadech se jim mize stat samotny systém. Hlavnim
predstavitelem takovychto utokti byva odmitnuti sluzby (DoS - Denial of Service, resp. DDoS —
Distributed Denial of Service). Jedna se o ptipad, kdy Gto¢nik ma za cil vyrazné zpomalit, ¢i Gplné
zablokovat komunikaci v systému. Toho docili napt. zaplavenim sité, resp. cilového serveru
nadhodnymi daty ¢i dotazy, ¢imz zabrani protékani skute¢nych dat. K témto Gtokiim se Casto vyuziva
podpurny malware, ktery se v del§im ¢asovém horizontu rozsifi na vétsi mnozstvi pracovnich stanic.
V domluveny okamzik pak realizuji Gitok soucasné, ¢imz vyrazné zvysi objem dat, kterym je server v

tu chvili vystaven.
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Obrazek 2.10 — Man-in-the-midle atok

Ochrana ptfed témito utoky zavisi ve znacné mife na serverové infrastruktuie, vhodné

konfiguraci firewall a filtrovani ptichozi komunikace. Zpravidla se tak vymyka spektru aplikace.

2.6  Zabezpeceni

Aplikaci je tedy tfeba fadné zabezpecit proti vy$e zminénym hrozbam a itocnikovi napadeni systému
v ideédlnim pfipadé zcela znemoznit, ¢i alespon natolik dostate¢né zkomplikovat, aby zdroje nutné k
uspesnému utoku (at’ uz financni, fyzické ¢i casové) byly natolik obrovskeé, ze pred¢i jeho ptipadny
zisk (viz literatura [33]).

V distribuovanych systémech je nejvice zranitelnym mistem pro piipadny utok sitova
komunikace. Zakladnim nedostatkem je jeji potencionalni otevienost. Pro ptipadného utocnika je
minimalnim problémem jeji sledovani, at’ uz formou napojeni na n€ktery ze sitovych prvkil na trase
komunikace, ¢i s vyuzitim malware na nékteré z komunikujicich stanic. Vedle zabezpeceni datového

uloziste je tak pravé komunikace hlavni naplni této kapitoly.

2.6.1 Symetrické Sifrovani

Pii bézné komunikaci, kterou je to¢nik schopen sledovat, mu volné vystavujeme potencionalné
diveérna data. Pokud vsak prenasena data zasifrujeme, znacné je tim pro né€j znehodnotime.
V moderni kryptografii neni pro Sifrovani hlavnim tajemstvim samotny algoritmus, u které¢ho

se obecné predpoklada, Ze je vefejné znamy, ale Sifrovaci kli¢, resp. heslo, pomoci kterého jsou data
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kédovana. Vztah tohoto hesla ke kodéru a dekodéru pak rozdéluje dva zéakladni zplisoby kodovani
dat. Tou jednodussi metodou je Sifrovani symetrické. V takovém ptipadé jsou data kodovana i
dekddovéna stejnym tajnym klicem, ktery musi ob¢ komunikujici strany pfedem znat, popt. si je
n¢jak bezpecné piedat (viz literatura [26], [34]). Timto druhem Sifrovani se zabyva cela tada
algoritmti. T€mi nejrozsifenejSimi jsou:

« 3DES - blokova Sifra se 112 bitovym klicem, 3x aplikuje dnes jiz zastaraly DES.

+ AES — blokova sifra, vice variant délky klice — 128, 192 nebo 256 biti. Vychazi z algoritmu

Rijndael.

+  RC4 — ziejmé nejrozsitenéjsi zastupce fetézovych Sifer, pouzity napt. v SSL ¢i WEP.

Obecné se da fict, Ze jsou symetrické Sifry bezpecné v ptipadé, ze je jejich kli¢ dostatecné dlouhy,
aby odolal utoku silou (postupnému prochazeni stavového prostoru vsech moznych kombinaci klice),

resp. aby takovy tutok trval i s vyuzitim veSkerych modernich prosttedkii nerealn¢ dlouho.

2.6.2  Asymetrické Sifrovani

vvvvvv

matematicky provazanych ¢asti:
«  Verejny kli¢ — pomoci n¢j lze data pouze zaSifrovat.

«  Soukromy kli¢ — slouzi pouze k desifrovani.

Kazdy tcastnik komunikace ma svlij par klicd. Soukromy uchovava jako tajemstvi, zatimco ten
vetejny je volné k dispozici ostatnim stranam. Odesilatel zaSifruje zpravu vetejnym klicem adresata,
ktera pak mlze byt rozSifrovana pouze jeho odpovidajicim soukromym = klicem

(viz literatura [27], [28], [34]).

Plain Text
Message

Plain Text
hMessage
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Encryption Logl
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Obrazek 2.11 — Asymetricke Sifrovani
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Zatimco u symetrického Sifrovani lze jako kli¢ pouzit libovolnou bitovou kombinaci o zadané
délce, u asymetrického je vyhovujicich part klic o poznani méné. V dusledku zachovani dostatecné
velkého stavového prostoru moznych klici je jejich velikost az nékolikanasobné vétsi, nez u
symetrickych (v dne$ni dobé nejrozsitenéjsi asymetricka Sifra RSA s klicem o velikosti 2048 bitu je
ohledné bezpecnosti ekvivalentni symetricke Siffe s klicem o velikosti 112 bitd, viz literatura [29]).
Také samotné Sifrovani a deSifrovani trva déle, proto se v nékterych ptipadech vyuziva asymetrického
Sifrovani pouze k bezpecné vyméneé symetrického klice, kterym jsou pak zakddovana uz samotna

data.

2.6.3  Digitalni podpis

Specialni variantou asymetrického Sifrovani je digitalni podpis, resp. certifikace. Rozdil je v opacném
pouziti kli¢a, kdy odesilatel data (pfipadné jejich ¢ast) zaSifruje svym soukromym klicem, ¢imz jasné
prokaze, ze pochazi od néj. Adresat poté vyuzije odesilateliv verejny kli¢ k rozsifrovani téchto dat a

mize mit jistotu, ze nebyla cestou ménéna ¢i podvrhnuta (viz literatura [30], [34]).

2.6.4  Zabezpeceni databaze

V naprosté¢ vétsiné IS jsou data tim nejcennéjSim. Je tedy nutné vénovat zvySenou pozornost
zabezpeCeni databaze samotné. V prvé fadé jde o jeji bezpeénou administraci formou omezeni
pristupu k samotnému databazovému souboru ¢i spravné nastaveni uzivatelskych pravomoci. Tyto
ukony jsou vSak vétSinou plné v kompetenci systémového administratora a vymykaji se spektru
aplikace. Implementacné je vSak nutné aplikaci zabezpecit proti specidlnimu typu utoku s ndzvem
SQL Injection. Jedna se o velmi Casty a popularni typ utoku, proti kterému je relativné velké
mnozstvi aplikaci, pfevazné téch webovych, nedostateéné chranéno. Vyuziva nekvalitné osetfenych
vstupt v aplikaci, jako jsou napf. rizna textova pole pro piihlaSovaci udaje, za Gcelem vlozeni a
nasledného vykonani vlastniho, pozménéného SQL piikazu. Timto zpisobem lze tak napf. obejit
autentizaci, ¢i zcela ovladnout databazi. Ochranou proti takovému utoku je bud’ disledné oSetieni
vstupli pomoci escapovani (oznacovani nékterych znakil specialni znaCkou) vSech potencionalné

nebezpecnych znaki, ¢i vyuZiti parametrizovanych dotazli na databazi (viz literatura [31]).

2.6.5 Hash

Se zabezpecenim databaze souvisi také forma ukladani uzivatelskych hesel. Tato hesla by se nikde
nem¢éla vyskytovat v ¢isté podobé, odkud by je bylo mozné napt. s vyuzitim nékterych dalSich atokt
precist. Vyuziva se zde hashovacich algoritmt, které vytvari z libovoln¢ dlouhého vstupniho fetézce

jeho hash (oznacovany také jako otisk) pevné délky, ze kterého je prakticky nemozné zkonstruovat
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zpét ptivodni fetézec. Drobnd zména ve vstupnim fetézci znamena velkou zménu vysledného otisku,
zaroven je vSak velmi malad pravdépodobnost, ze by dva ruzné vstupy mély stejny otisk. Tuto
pravdépodobnost vSak vzhledem k faktu, Ze mnozina moznych vstupnich dat je vétsi nez mnoZzina
kombinaci vysledného otisku, nelze zcela vyloucit (viz literatura [32], [33]).

Kazdé nové heslo vkladané do systému pii registraci je tedy zpracovano jednocestnou
hashovaci funkci a teprve jeji vysledek je ulozen do databaze. Pfi nasledné autentizaci se pak heslo
zadané uzivatelem zpracuje stejnou funkci a porovna s uloZzenym vysledkem. Pfi tispéSném prolomeni
databaze tak uto¢nik ziska pouze hash, nikoli plnohodnotné heslo.

Pfi béZzném hashovani néjakym standardnim obecné vyuzivanym algoritmem (napi. MDS5,
SHA-2) odpovidaji stejné vstupni fetézce vzdy stejnym otiskim. Existuji vSak velice rozsahlé
databaze (tzv. ,rainbow* tabulky) obsahujici velké mnozstvi standardné hashovanych fetezcti. K
dovrseni miry bezpecnosti je proto vhodné vstupni data pti hashovani ,,prosit™ - pfipojit k nim urcity
fetézec (nazvany ,salt*), ¢i je s jeho pomoci né€jakym jinym zptisobem zmodifikovat a znemoznit tak

vyuziti téchto tabulek.
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3 Technologie

V situaci, kdy jiz zname cile systému a jsme seznameni s prostiedim distribuovanych aplikaci,
mizeme pristoupit k volbé technologii, které pouzijeme. Pozornost bude soutiedéna mimo volby
cilové platformy a implementacniho jazyka prevazné na vybér vhodné technologie pro Cést
databazovou, serverovou 1 klientskou.

Tato kapitola si neklade za cil ptedstaveni veskerych technologii, které je mozné pro dany
projekt pouzit, ale pouze bliz§i seznameni s témi, se kterymi se v ramci aplikace opravdu

experimentovalo, ¢i se o nich alespon realné uvazovalo.

3.1 Implementacni prostredi

Za cilovou platformu byl vzhledem k povaze firemni aplikace vybran systétm MS Windows.
K implementaci byl z €isté subjektivnich diivodl zvolen jazyk C# a platforma .NET Framework v3.5,
prevazné v disledku mych ptfedchozich zkuSenosti s ni a kvili moznostem, které poskytuje IDE

MS Visual Studio 2008.

3.2 Databaze

Vzhledem k datovému zaméfeni aplikace vyvstala nutnost vyuziti néjakého databazového systému.
Pii jeho vybéru byl kladen dliraz pfevazné na moznost interakce s jazykem C# a celkové moznosti. Z

téchto pozadavku tak vzesli dva hlavni kandidati: Oracle a MS SQL (viz literatura [14]).

3.2.1 Oracle

Prvni z nich, Oracle, predstavuje velice robustni systém fizeni baze dat (DBMS — Database
management system), ktery podporuje nejen standartni dotazovaci jazyk T-SQL, ale také pokrocilé
objektové databaze a vlastni imperativni programovaci jazyk PL/SQL, rozsifujici moznosti vlastniho
SQL. Je multiplatformni s podporou v§ech znamych serverovych platforem. Obecné se ve srovnani s
ostatnimi databazovymi systémy tadi spiSe mezi drazsi a vyzaduje pokrocilejsi znalosti pro spravnou
konfiguraci. Jazyk PL/SQL také poskytuje vice moznosti, nez standartni T-SQL vyuZzivany v jinych
databazich.

322 MS SQL

Druhy jmenovany je variantou databazového serveru od firmy Microsoft. Pracuje se standartnim

dotazovacim jazykem T-SQL a ANSI SQL. Ve srovnani se systémem Oracle je levnéj$i na pofizeni a
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je poméme jednoduchy na instalaci a udrzbu. Navic poskytuje mezi mnozstvim riznych edic i verzi
omezeni vykonu avsak pocet internich databazi ¢i uzivatelti neni omezen. Navic umoziluje udrzovani

kompletni databaze ve formé souboru s libovolnym umisténim.

3.3 Server a datova c¢ast

Z pozadavku soucasného piistupu a nutnosti centralizace dat je také nutny urcity spojovaci uzel celé
aplikace ve form¢ néjakého aplika¢niho serveru. Nejedna se o serverovou ¢ast vysledného produktu v
pravém slova smyslu, nybrz o ¢ast software, kterd je zodpovédna za piistup k databazi a provadi

zakladni operace nad daty.

3.3.1 Databazovy server

Tato varianta vychazi z ptedpokladu, ze serverova Cast aplikace bude tvofena pouze databazovym
serverem, ktery bude zapouzdiovat vétSinu aplikacni logiky ve formé vloZenych procedur, a veSkerou
komunikaci s databazi tak bude zajistovat uz samotny klient. Takovy pfistup vSak nabizi velice
omezeny prostor pro pokroCilou manipulaci s daty na stran¢ serveru a neposkytuje moznosti

zabezpeceni v takové mife jako varianty ostatni.

3.3.2 Web Service

Dals$i moznosti bylo implementovat serverovou ¢ast aplikace jako webovou sluzbu, hostovanou ve
webovém serveru. Ta s jeho pomoci vystavi svoje API potenciondlnim klientim a skrz protokoly
HTTP(S) a SOAP (viz kapitola 3.5.1) s nimi komunikuje. Diky textové reprezentaci veskerych
prenasenych dat, standardizovanému popisu sluzby a obecné volné vazbé mezi sluzbou a klienty je
tak idealnim feSenim v ptipad€, kdy je vyzadovana spoluprace riznych platforem ¢i frameworkd, ze

stejného diivodu je vSak také vyssi objem prendsenych dat (viz literatura [15]).

3.3.3  Windows Aplikace

Serverovou cast je také mozné implementovat jako klasickou aplikaci windows, at’ uz formou
konzole, nebo prostiednictvim windows forms. Tento piistup nevyzaduje Zadnou pokrocilou instalaci,
nabizi jednoduchou spravu (zapnuti a vypnuti aplikace) a umoziuje znacny komfort pii ladéni. Pro
praktické nasazeni na serverovém stroji vSak neni pfili§ vhodny vzhledem k tomu, Ze vyzaduje

manudlni (popf. pomoci startup nabidky) spusténi pod né€jakym uzivatelskym uctem.
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3.3.4 Windows Service

Nevyhody takové klasické aplikace feSi windows service. Ta umoziiuje spusténi programu, ktery
reprezentuje, v nékterém ze systémovych uctl (nejcastéji SYSTEM, LOCAL SERVICE, NETWORK
SERVICE) ihned po nabootovani pocitace. Omezuje se tak interakce programu s uzivatelem, coz ale
v ptipad¢ serverové aplikace neni pozadovano, mize byt dokonce i nezddouci. Tento zplisob béhu
programu vsak znacné komplikuje moznosti ladéni aplikace. Navic kazda verze takového programu

musi byt znovu fadné nainstalovéana, coz vyvoj software zbytecné zpomaluje.

3.4 Klient a uzivatelské rozhranni

Oznaceni ,klient* v tomto pfipad¢ znamena tu ¢ast vysledné aplikace, kterd zprosttedkovava interakci
s koncovym uzivatelem. .NET Framework nabizi dva zakladni zpiisoby feSeni uzivatelského
rozhranni (UI) systému a to formou bud’ webové aplikace (Web Forms) spustitelné v internetovém

prohlizeci, ¢i formou nativni windows aplikace (Windows Forms).

3.4.1 Web Forms

Webové aplikace postavené na technologii ASP.NET vyuZzivaji k realizaci uzivatelského rozhranni
prvky Web Forms. Aplikace ke svému provozu vyzaduje webovy server IIS. Ul je vytvofeno na
strané serveru ve formé jazyka HTML a zobrazeno u klienta v obycejném webovém prohlizeci. Ten
vsak predstavuje pomysIné hranice moznosti uZivatelského rozhranni vysledné aplikace, které jsou
tak limitovany na zakladni HTML prvky s omezenymi vizualnimi moznostmi. Také pokrocilé
operace s daty na klientské stran€ jsou relativné komplikované, protoze vétSinou vyzaduji dalsi
komunikaci se serverem.

Tyto nevyhody vSak kompenzuje dostupnost takového klienta. K jeho spusténi potfebuje
uzivatel vétSinou pouze libovolny webovy prohlize¢ a URL aplikace, coz umoziiuje ptistup témer
odkudkoli. Rovnéz také odpada problém aktualnosti. V momenté zaktualizovani na strané serveru je

nova verze aplikace ihned dostupna v§em pripojenym uzivatelim.

3.4.2 Windows Forms

Aplikace s uzivatelskym rozhranim realizovanym pomoci Windows Forms vychazi z WindowsAPI
(Win32 API), coz ji otevird mnohem vétSi Skalu moznosti, nez které nabizi aplikace vyuzivajici
Web Forms. Tento pfistup také nabizi $irSi prostor pro aplikacni logiku na klientské strané aplikace,

coz miize v ptipade nutnosti zmirnit vytizeni serveru.
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Jedna se o samostatné spustitelny program, ktery ke svému béhu vyzaduje pfitomnost
platformy .NET na cilovém pocitaci, na serverové stran¢ pak neni podminén zadnou dalsi technologii.

V praxi vSak Casto vyzaduje instalaci na cilovy pocitac uZzivatele a pravidelnou kontrolu a obsluhu

wewvr

3.5 Komunikace

Dal$im problémem, ktery bylo tieba fesit vhodnou technologii je komunikacni propojeni serverové a
klientské ¢asti. Uz v tivodu bylo upusténo od nizkouroviiové komunikace pies sockety a pozornost

byla sméfovana spiSe na moznost vyuziti n€jakého existujictho API .

3.5.1 ASP.NET Web Service

Komunikace zalozena na principu webové sluzby vyuziva volné vazby mezi komunikujicimi
stranami. Jako server zde plsobi samotna sluzba bézici pod webovym serverem IIS. Klienti, ¢asto
oznacovani také jako konzumenti, pak nepotiebuji o dané sluzb¢ védet nic ohledné cilové platformy,
objektovému modelu ¢i programovacim jazyce, ve kterém je implementovana. Jediné, co potiebuji, je
jeji URL a popis. Ten sluzba nabizi ve formé WSDL (Web Service Description Language) souboru,
ktery predstavuje standardizovany popis jejiho API ve formatu XML.

Samotna komunikace probiha mapovanim ptendSenych zprav na konkrétni koncové metody
sluzby pomoci protokolu SOAP (Simple Object Access Protocol), ktery vyuziva standardni webové
technologie, konkrétné XML pro popis a HTTP pro transport. Obecna implementace webové sluzby

ASP.NET je také velmi jednoducha proti ostatnim metodam (viz literatura [15]).
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Komunikace pomoci webovych sluzeb diky otevienosti svého rozhrani umoznuje jednoduché
propojeni a spolupraci vSech ucastnikli bez vzajemné nutné znalosti blizsich implementacnich detailti
a to i skrze firewall. Plati za to vSak n¢kolika nevyhodami. Tou hlavni je bezesporu rychlost -
komunikace webovych sluzeb je omezena pouze na HTTP(S) kanal, ktery neni tak efektivni jako TCP
prenos. Reprezentace prenasenych dat v textové formé¢ XML navic vyrazn€ zvysuje jejich objem.
Webove sluzby jsou také ze své podstaty bezstavové. To mize v nékterych pfipadech piedstavovat
komplikace a nutnost zavedeni moznosti uchovavani stavii néjakou alternativni cestou. Dal$im
omezenim je moznost pfedavani parametrii volanych funkci pouze hodnotou.

Ohledné bezpecnosti je ASP.NET Web Service odkazéna na nastaveni webového serveru IIS,

kterému je podiizena.

3.5.2 .NET Remoting

NET Remoting je implementaci ORB a ptedstavuje API pro meziprocesni komunikaci. Jeho hlavni
funkci je zpfistupnéni vzdaleného objektu za hranici procesu, domény ¢i dokonce jiného pocitace v
siti pomoci jeho proxy. Ten vystavuje na stran¢ klienta stejné rozhrani jako vzdaleny objekt a
realizuje komunikaci s nim skrz kanal, a to bud’ formou HTTP nebo jako TCP spojeni. Data jsou
prenasena v binarni podobé ¢i protokolem SOAP, ktery je ale o poznani pomalejsi.

.NET Remoting se sklada z nckolika vrstev, které zodpovidaji za postupné vytvoreni
komunikaéni zpravy z volani metody proxy objektu na stran¢ klienta, jeji zpracovani a zavolani
konkrétni metody na strané serveru a predani odpovédi zpét. Mezi n€ lze pomérné snadno vlozit
nove, uzivatelem definované formatovaci vrstvy (formattery), coz mu poskytuje obrovsky prostor pro

ptizptisobeni komunikace konkrétnim pozadavktiim (viz literatura [16]).
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Obrazek 3.2 — Komunikace v .NET Remoting

Uzka komunikaéni vazba mezi objektem a jeho proxy dovoluje realizovat i komplexngjsi
pozadavky na spravu vzdalenych objektu, jako je napt. predavani parametrl jak hodnotou, tak
referenci, ¢i reakce na udalosti. Remoting také nabizi kontrolu nad zivotnim cyklem vzdaleného
objektu. Ten miize byt realizovan jako:

«  SingleCall — bezstavovy, stejn€ jako webova sluzba. Novy objekt je vytvoten pro
obsluhu kazdého volani.

«  Singleton — stavovy. Veskera volani vSech klientl obsluhuje jedina instance objektu.

»  Client-activated — hybridni. Jedna instance objektu obsluhuje veskera volani jednoho

klienta.

Zabezpeceni .NET Remoting zavisi na volbé pouzivané komunikace. Pti pouziti HTTP kandlu
podporuje autentizaci pouze v piipadé, Ze je vzdaleny objekt hostovan ve webovém serveru IIS,
Sifrovani dat je pak mozné pouze v piipadé, Ze je tento server nakonfigurovan pro SSL. TCP kanal
podporuje autentizaci i Sifrovani s omezenim na IWA (Integrated Windows Authentication).
Implementaci bezpecnostni vrstvy a jejim piidanim do fetézu komunikace 1ze vsak relativné snadno

docilit pokrocilejsiho zabezpeceni.

29



3.5.3 WCF — Windows Communication Foundation

WCEF piedstavuje jakousi novou generaci API pro tvorbu aplikaci orientovanych na sluzby (SOA).
Sjednocuje v sobé moznosti SOAP komunikace, kterou nabizeji webové sluzby, optimalizovaného
binarniho spojeni, jaké realizuje Remoting, a dalSich komunikaénich technologii (COM+, WSE,
MSMQ). Vznika tak jednotné robustni API, které si odnasi to lepsi ze vSech téchto piistupl a zaroven
se vyhyba nékterym jejich chybam. To umoznuje uzivateli realizovat téméf libovolny komunikacni
problém lépe a efektivnéji (viz literatura [17]).

Zpusob propojeni WCF serveru a klienta vychazi z velké ¢asti z webovych sluzeb. Server je v
tomto pripadé sluzba, definovana tzv. koncovym bodem (End Point). Ten se sklada ze 3 casti, Casto
oznacovanych ABC:

«  Adresy (Address) — definuje KDE se sluzba nachazi. UrCuje konkrétni adresu a transportni
protokol.

«  Vazby (Binding) — definuje JAK se sluzba bude pouzivat. Uréuje komunikaéni protokol,
koédovani ¢i jaké zabezpeceni bude pouZito.

«  Kontraktu (Contract) — definuje CO sluzba umoziuje. Vystavuje metody sluzby, ¢asto

impelmentovan jako rozhranni (I1ze ov§em pouzit i tfidu).

Ptistupujici klient tak potfebuje byt pouze seznamen s koncovym bodem dané sluzby a
nepotiebuje védeét zadné dalsi implementacni detaily.

Pfi srovnani s vySe zminénymi technologiemi musime brat v tuvahu, ze WCF je z nich
nejnovéjsi. To se projevilo v prvé fadé na obecné rychlosti, kterd je o pfiblizné 25% vyssi nez u

.NET Remoting, v ptipadé¢ ASP.NET Web Services je uvadén dokonce 50% narist.

3.6 Distribuce

V neposledni fadé bylo nutné zvazit také technologii distribuce vysledného produktu. Zvlasté u
klientské Casti aplikace je nutna co nejjednodussi instalace a idrzba, véetné spravy novych verzi, aby

tyto ikony mohly byt provadény béznymi uzivateli, nejlépe bez nutnosti zasahu administratort.

3.6.1 Windows installer

Jednoduchou formu distribuce aplikace poskytuje Microsoft ve formé Windows Installeru. Ten
umoziuje uzivatelsky ptivétivou spravu aplikace od instalace, pfes Gdrzbu az po odinstalovani. Za
pomoci Visual Studia je tak mozné vytvorit .msi balik, ktery provede uzivatele kompletni instalaci,

umozni vytvorfit rizné zastupce na plosSe, ¢i zapsat potiebna data do registru. Dilezitou vlastnosti je
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také moznost vraceni celé instalace (Rollback) v pfipadé netspéchu ¢i néjaké neptfedvidané

udalosti (viz literatura [18]).

3.6.2 ClickOnce

Microsoft také nabizi technologii ClickOnce pro distribuci Windows aplikaci (viz literatura [19]). Ta
je zamétena na absolutni zjednodusSeni spravy konkrétniho software a uzivateli umozituje kompletni
instalaci a spusténi aplikace pouhym kliknutim na jeji webovy odkaz. Resi piitom 3 dalsi problémy
pfi nasazeni aplikaci:

«  Spravu novych verzi — aplikace nasazené pomoci technologie ClickOnce maji schopnost
automatického zjisténi, stahnuti a nahrazeni starych soubord novymi. Konkrétni chovani v
ptipad¢ updatu software je ve velké mife konfigurovatelné.

«  Dopad software na systém uZivatele — aplikace je do systému nainstalovana pro konkrétniho
ptihlaseného uzivatele. Kazda takova aplikace je tedy od ostatnich izolovana.

«  Nutnost administratorskych prav p¥i instalaci — aplikace nasazena pomoci ClickOnce je
instalovana do aplikacnich dat daného uZivatele, proto nevyzaduje administratorska

pristupova prava. Cilovou cestu instalace vSak kvuli tomu nelze nikterak zménit.

3.7  Zvolené technologie

Po prozkoumani a zvazeni moznosti, které v ptipadé tohoto projektu ptipadaly v tvahu, byly pro
vysledny software vybrany tyto technologie:

Databaze je realizovéana, vzhledem k financni strance projektu, jako MS SQL databazovy
soubor. Ten poskytuje pro pozadavky této aplikace postacujici vykon a umoziuje jeji relativné
zjednodusené zalohovani a obnovu ve formé kopirovani samotného souboru.

V ptipadé serverové Casti aplikace je vzhledem k rychlosti komunikace, konkrétnimu spojeni
server-klient, které nevyzaduje otevienost, a absenci IIS na serverovém PC u zadavatele zvolena
implementace jak formou Windows Service pro finalni nasazeni, tak i jako nativni konzolova
windows aplikace, ktera je vyuzita pro vyvoj a ladéni.

Klientska cast software je implementovana jako Windows Forms aplikace, a to hlavné z
divodi omezeni nutné komunikace na minimum, které umoziuje tlusty klient, zjednoduSeni
vytvéfeni tiskovych sestav faktur a obecné uZzivatelsky ptivétivéjsi GUI oproti webovée aplikaci.

Komunikace je realizovana technologii .NET Remoting pfevazné z divodu rychlosti a
jednostraného zaméieni aplikace, ¢imz z vybéru vyradila ASP.NET Web Service. V prubehu praci na
projektu byla komunikace feSena také pomoci WCF, avSak zde chybéla potiebna dokumentace pro

rozsiteni a implementaci asymetrického Sifrovani pfenosu dat.
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Otazka distribuce je rozdé€lena na dve¢ Casti. Aplikacni server je nasazen pomoci Windows
Installeru, vzhledem k nutnosti administratorskych prav a pokrocilejsi konfigurace. Také je zapotiebi
spolu se samotnou serverovou sluzbou doinstalovat administracni software pro spravu, coz tento
pristup podporuje. Klientska aplikace je pak nasazena technologii ClickOnce, coz umoziuje i

bé&znému uzivateli plnou praci se systémem bez dalSich nutnych prav a znalosti.
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4 Navrh

Po zvéazeni vSech aspektl projektu a teoretické ptipraveé, vénované technologiim, bylo mozné ptejit na
samotny navrh aplikace. Ten probihal v tzké spolupraci se zadavatelem za Gcelem maximalniho
naplnéni pozadavki. Tvorba produktu probihala pfevazné formou iterativniho Zzivotniho cyklu

software, ovSem v nékterych ptipadech se spise blizila agilnimu vyvoji.

4.1  Neformalni specifikace

Zakaznik potfebuje nahradit stary informacni systém pro spravu zakazek, pohledavek a faktur novym,
ktery bude Iépe a aktualnéji splitovat soucasné pozadavky firmy.

Hlavnim pozadavkem na systém je jeho distribuované provedeni, které na rozdil od jeho
predchiidce umozni pfistup k aktudlnim datim, soucasnou praci vice uzivateld a vystavovani novych
daniovych dokladl ,,v terénu®. Tato realizace v sob€ proto nepifimo nese i nutnost zabezpeceného
prenosu a pfistupu k informacim formou Sifrované komunikace a uzivatelskych ucti. Dal§im hlavnim
pozadavkem byla piipadnd moznost vyuziti systému i nékterym obchodnim partnerem. Proto je
kladen diraz na maximalni variabilitu uzivatelskych pravomoci a moznost libovolnému uzivateli
nastavit konkrétni kombinaci pfistupovych prav.

Systém by mél umozilovat evidenci zakazek firmy v celé jejich $ifi, vCetn¢ spravy investort,
detailnich nakladid i pfijmi v podobé pfijatych a vystavenych faktur, ¢i jinych danovych dokladi
(napt. obycCejnych paragont). Kazdy danovy doklad miZze obsahovat rizné mnozstvi jednotlivych
polozek, které se mohou vztahovat k riznym zakazkam, faktury musi spolu s dal$imi dopliujicimi
informacemi umoznovat uchovavat data vystaveni, plnéni, splatnosti a doruceni. VSechny tyto
informace by mél zobrazovat v piehledném seznamu realizovaném napft. tabulkou a umoznovat jejich
detailni editaci a ptehledy formou rtiznych filtri a barevného rozliSeni zaplacenych a nezaplacenych
faktur.

Systém by mél dale umozinovat zadané faktury tisknout ¢i ukladat do ptenositelného souboru
(napt .pdf nebo .xls), spravovat platby a ¢aste¢né thrady jednotlivych faktur formou jejich platebni
historie a vystavovat ,,platebni pfikaz* — seznam faktur k placeni vcetné Cisla uctu dodavatele, resp.
investora a cilové Castky — pro osobu, ktera tyto faktury finanéné realizuje.

V neposledni fadé by mél byt systém schopen zobrazovat detailni piehledy o zakazkach, kde
bude patrna jejich finan¢ni bilance v jednotlivych mésicich vcetné podrobného seznamu nakladi a
ptijmd, a jakysi celkovy prehled financni stranky vSech zakazek v aktudlnim roce.

Implementace bude provedena formou klientské a serverové aplikace. Dlraz je kladen hlavné

na minimalni objem pfenaSenych dat z divodu Castého pfipojeni pres pomalejsi mobilni internet.
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Server bude pracovat nad databdzi, zajiStovat jeji aktualnost a provadét zalohovani, fidit veskery

pristup k datim pro jednotlivé pfipojené klienty a provadét datové narocné operace (zejména

sestavovat vySe zminéné prehledy). Klient komunikuje se serverem a umoziuje stazeni dat, lokalni

zménu a jejich opétovné uloZeni na server.

4.2  Analyza pozadavki

Z neformalni specifikace vyplynulo, Ze systém bude obsahovat dva zakladni druhy aktért:
» UZivatel — Vzhledem k pozadované variablité uZivatelskych ptistupovych prav je
systém realizovan pouze jednou zakladni uZivatelskou urovni, kterd dovoluje
vykonavat veskeré Cinnosti v systému. Tyto ¢innosti jsou pak autorizovany
jednotlivymi pfistupovymi pravy konkrétnich uzivateld. VSichni uzivatelé systému
jsou potomkem tohoto aktéra.

+ Cas — Bude provadét zalohovani databazi a kontrolu pfipojenych klientd.

Nasledujici diagram ptipadt uziti ilustruje piipady uziti systému. Jedna se o zjednoduseny

diagram, kde z divodi piehlednosti jsou CRUD akce nad jednotlivymi typy dat shrnuty do

Sprava faktur

Sprava malych danovych
dlokladd

souhrného celku ,,sprava“.

Sprava zakazek

Sprava uZivatell UZivatel Sprava intemich nakladu

Prehledy a statistiky

i i BT e Zalohovani databaze
uZivatell

Obrazek 4.1 — Zjednoduseny diagram ptipadu uziti systému
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1 Zapsal Q.

Obrazek 4.2 — Konceptualni diagram tiid

4.3  Plan projektu

Zakaznik pozadoval, aby byl systém schopen zakladniho zpracovavani dat (primarn¢ aby
bylo mozné ho zacit plnit daty) v co nejkratSim Case. Proto byla jeho realizace rozdélena na 4

iterace v ramci uvazovaného Zivotniho cyklu vyvoje:

1. 'V prvni iteraci je implementovan prototyp aplikace realizujici zakladni komunikaci a spravu
pozadovanych celkt (faktur, zakazek, ufivatelll a firem), tzn. jejich zobrazeni, ptidavani a
editaci, aby bylo mozné zacit vkladat data.

2. Ve druhé iteraci je systém rozsifen o spravu zbylych, ¢asové nekritickych celkti (malé danové
doklady-paragony a interni naklady-mzdy) a spravu ¢aste¢nych plateb pro jednotlivé faktury.
V tuto chvili je mozné systém plnit v§emi potfebnymi daty.

3. Treti iterace je vice zamétfena na zabezpeceni systému. Jedna se pfevazné o implementaci

zalohovani databaze a spravu konkrétnich zaloh, pfifazeni jednotlivych pravomoci
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odpovidajicim ukontim v systému a rozsifeni stavajici komunikace o Sifrovani a uzivatelsky
privetivejsi praci s objemnymi daty.
4. Posledni iterace pak implementuje prevazné nemodifikujici statistické operace a piehledy nad

vétSim mnozstvim dat.

4.4  Kostra aplikace

Aplikace je rozdélena do tif logickych vrstev v ramci klasické tiivrstvé architektury
(viz literatura [20]):
«  Prezentacni vrstva — nejvyssi vrstva aplikace, realizuje interakci s uzivatelem, implementuje
GUI a tidi vytvareni tiskovych sestav. Je kompletné obsazena v klientské ¢asti aplikace.
»  Business vrstva — Casto oznaCovana také jako logicka vrstva, realizuje prevazné komunikaci.
Jedna se o most mezi klientskou a serverovou ¢asti aplikace, je rozdélena do obou z nich.
« Datova vrstva — zajistuje kompletni praci s databazi a spravu systémovych entit. Je

kompletné obsazena v serverové ¢asti.
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Obrazek 4.3 — Navrh architektury

4.5 Datova vyména

Komunikace v systému je formou dotaz-odpovéd a je tak vzdy iniciovana ze strany klienta.
Vzhledem k povaze systému je také mozné ocekavat pienos pomerné objemnych dat ve form¢ napf.
seznamu faktur za cely uplynuly rok, coz by pfevazné na pomalej$im mobilnim pfipojeni mohlo
pusobit komplikace. Proto je nutné umistit komunikaci do samostatného vlakna, uzivateli zobrazovat
priubézné jeji pokrok a nabidnout mu moznost ji pfipadné i bezpe¢né stornovat.

Zakladni koncept vymény dat zobrazuje nasledujici obrazek. Jedna se o obecny princip
komunikace, kde byla pro zjednoduSeni a generalizaci ptfipadu datové vymény pouzita abstraktni

operace ,,Zobraz seznam XXX
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Obrazek 4.4 — Navrh datové vymény

4.6  Zabezpeceni dat

Kromé zékladniho pouziti v intranetu zdkaznika je aplikace také koncipovana pro pouziti i v mnohem
vice nepratelském prostiedi, kterym je internet. Proto je nutné klast velky diraz na zabezpeceni
komunikace a eliminaci moznych bezpe¢nostnich rizik. Pfenos dat proto musi byt Sifrovan, nejlépe
asymetricky, a jakykoli dotaz na server pied jeho vykonanim nalezité¢ autentizovan. Dale je potieba
dasledné logovat pristupy do systému a vykonané zmény pro piipad zpétného odhaleni utoku ¢i

chyby.

4.7 Nasazeni

Vzhledem k moznostem zadavatele je MS Winows cilovou platformou jak pro klienta, tak pro server.
Aplikaéni server je nasazen formou windows service a vyuziva databazovy server, ktery je v
pivodnim planu provozovan na stejném fyzickém stroji, jako server aplikacni. Neni to vSak nutna

T

podminka a v ramci pozdg&jsi upravy pozadavki to mize byt snadno zménéno.
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Obrazek 4.5 — Diagram nasazeni
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Implementace

V této kapitole budou probrany hlavni principy implementace vSech casti vysledné aplikace. Ta je

sloZena z nasledujicich moduld, jejichz logickou ndvaznost ilustruje obrazek 5.1:

DataLayer — reprezentuje datovou vrstvu a konkrétni fyzicky pfistup k databazi. Cast této
logiky je také obsazena v ni samotné ve formé pohledt a vloZenych procedur.

ServerApp — vykonava serverovou logiku aplikace.

Comm — modul realizujici komunikaci mezi klientem a serverem, obsahuje také definici
komunikaéniho rozhranni a protokolu.

ClientApp — reprezentuje spustitelnou klientskou ¢ast aplikace, vykonava klientskou logiku
aplikace a tvoii prezentacni vrstvu.

DataHandlers — knihovna obsahujici podpirné prostfedky pro chod aplikace, jakymi jsou
napt. funkce kryptografické, logovaci, ¢i funkce pro praci s emailem.

Reporting — modul zajistujici vytvoreni tiskové sestavy faktur resp. platebnich ptikazi.
ServerConsole — spustitelna serverova ¢ast ve forme konzolové aplikace. Ta je vyuzivana pfi
ladéni projektu.

ServerService — spustitelna serverova cast aplikace ve formé windows service, ktera je
pouzita v praktickém nasazeni.

ServerService_Administration — spustitelna administracni aplikace pro spravu a konfiguraci
serverové sluzby.

ServerService_Down — miniaplikace ve form¢ windows service pro komunikaci s uzivatelem

v dobé¢, kdy neni serverova sluzba k dispozici, napt. z divodu udrzby.
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Obrazek 5.1 — Schéma logické zavislosti aplikacnich moduld

Databaze

Databaze je implementovana jako MS SQL Express databazovy soubor. To umoziuje snadnou

manipulaci, modifikaci a zalohovani kompletnich dat a splituje pozadavek zadavatele umoznit

povéiené osob¢ jeji ulozeni na prenosné medium kdykoli a bez nutnosti ticasti administatora aplikace.

Samotnd databdze obsahuje vedle tabulek, reprezentujicich entity v systému, a pohledd, které

usnadnuji manipulaci a agregaci dat, také mnozstvi vlozenych procedur, ve kterych je kromé

podptrnych procesti pro CRUD operace obsazena i ¢ast datové logiky.
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5.2 Datova vrstva

Datova vrstva aplikace realizuje fyzicky piistup do databaze. Zajistuje transakéni piistup k logicky

provazanym operacim, které pak probihaji atomicky, ¢imz predchazi vzniku nekonzistentniho stavu

(napt. ulozenim polozek k neexistujici faktuie). Provadi také mapovani databazovych entit na

objekty, se kterymi se dale v systému pracuje.

Datova wstva

]

Sprava business entit
= DataObjectXXX1
DataObjectBase
+Load(): void
DataObjectXXX2
DESchemeXXX1
DB SchemeB ase
-columniame ; string
-tableMame : string
=<=Property== -Shait : string DBScls 20
<<Property=> -Long : sring
<<Property=> -Param . ring

Sprava databaze

Datal ayerP rovider

+BuildGuery(items : gtring []) : string
+DB MK _List Get(out ot : object, okj: DataObjectX¥X): hool
DB _MEX_Save(out cf : object, obj : DataObjectXXX): bool

W

System D ata.SqlClient.SqlComnection

Obrazek 5.2 — Zjednoduseny

diagram navrhovych tfid datové vrstvy

5.2.1 Komunikace databaze-server

Pro vyménu dat mezi databazi a serverovou Casti aplikace jsou pouzity dva pristupy. Prvni z nich je

zaméten prevazné na CRUD operace pro jednotlivé zaznamy dat (konkrétni faktura, firma, zakazka) a

vyuziva parametrizovanych vlozenych procedur a jejich volani za pomoci ADO.NET. Uplatiiuje se

pti praci s detaily jednotlivych faktur ¢i zakazek. Pribéh této operace ilustruje diagram 5.3 pomoci

abstraktni operace ,,Save XXX,
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Serverdpp ‘Datalayer

SglCommand

Parameters_Fill i

"

ExecuteMonGuery

L

|
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| |
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Obrazek 5.3 — Diagram sekvence operace Save XXX nad jedinym zdznamem

Druhy pfistup je taktéz zaloZzen na ADO.NET, misto parametrizovanych vlozenych procedur v§ak
vyuziva DataAdapter. Pracuje se siln¢ typovanym DataSetem a je tak zaméfen na soucasné
zpracovani vétsiho mnozstvi dat. To je vyuzito napfiklad pfi nacitani seznami (faktur, zakazek), ¢i

nacitani a ukladani fakturovych polozek.

Serverdpp ‘Dratalayer

| e
i Select XXX e
H

SglCommand

Ciuery_Build

SglDataldapter

__________ resut | |
T‘i : r | |
| | : }
} } | |
| | ! !

Obrazek 5.4 — Diagram sekvence operace Select XXX nad seznamem zaznamil



Vzhledem k pouziti typovanych parametrizovanych vlozenych procedur také vznika dalsi

bezpecnostni vrstva ochrany proti Gitokdm typu SQL injection.

5.3 Business vrstva

Vzhledem k tomu, Ze je aplikace realizovana formou tlustého klienta, je bussiness vrstva rozdélena
mezi serverovou i klientskou cast. Zajisténi komunikace mezi témito dvéma celky je jeji hlavni
funkci. V tomto distribuovaném systému tak ptedstavuje middleware. Zodpovida také za spravu
prihlasenych uzivatell a realizaci planovanych zaloh databaze. V neposledni fadé poskytuje aplikaci

dalsi podptrné funkce, napt. pro praci s emailem ¢i logovani chyb a operaci.

Business wstva
Kom unik ace
ClientHandler
+3 0 _List_Getiout ct : DataTahle, obj DataObject ) : void RemoteClient ConmmPacket
+)(>{}{_Adg(input: DEtaObject}{XX): vo?d —[> ________ _Command * ushort
+X ¥ _Edit(input | DataObjed¥X) : void ; ; _TokenString : byte[]
: : -Data : objedt
l l N
l V__ : !
i | SwystemRuntime.Remoting :
: .
|
A |
| |
: | |
| | |
| |
ServerHandler : : :
-Backuper : DBEBackupP rovider \'f I i
-Logger : LogP rovider RemoteS erver
-Datalayer; DataLayerP rovider D'+Com mandintepreter{data : Comm Packet) : CommP ack et
-Emailer : Em ailProvider
+Login_Requedt{data : CommPachet): CommPacket
+TokenTimer_E lapsed(): void

Obrazek 5.5 — Zjednoduseny diagram navrhovych tfid business vrstvy

5.3.1 Zalohovani

Protoze aplikace pracuje s vétSim mnozstvim dat, méla by zajistit jejich bezpecné zalohovani a
pfipadnou obnovu. To probihd formou pifimych operaci nad databdzovymi soubory, jejich
zkopirovanim do bezpecného ulozisté, resp. piepsanim v pripadé obnovy. Systém nabizi vytvareni
zaloh jak manualnich, které jsou spustény k tomu povéfenym uzivatelem, tak automatickych podle
predem nastaveného planu.
Z dtvodu rozlozeni zaloh do SirSiho zabéru jsou automatické zalohy rozdéleny do 3 kategorii,
které se ukladaji nezavisle na sobé:
«  Denni — vytvaii se kazdy den v pfedem nastaveny Cas (nejlépe v noci), udrzuje se poslednich

7 zaloh.
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«  Tydenni — vytvaii se kazdy nastaveny den v tydnu ve stejném case jako denni zalohy, udrzuje
se poslednich 5 zaloh.
«  Mési¢ni — vytvaii se kazdy nastaveny den v mésici ve stejném case jako denni zalohy,

udrzuje se neomezeny pocet zaloh.

Samotné vytvofeni zalohy miiZze trvat i relativné delSi dobu (stale se ale pohybujeme v casech
mensich nez 1s), béhem niz neni databdze k dispozici. To je zptisobeno umélym ¢asovym oknem
mezi odpojenim databaze a fyzickym piistupem k databazovému souboru. Cekéani o délce v Fadech
desitek az stovek milisekund poskytuje SQL serveru dostatecné dlouhou dobu na jeho uvolnéni.
Béhem této doby nemiize aplikace pristupovat do databaze, aplikacni server tedy na vSechny ptichozi

dotazy reaguje odpovidajicim informacnim hlaSenim.

5.3.2 Komunikace server-klient

Vyména dat mezi serverem a klientem je realizovana technologii .NET Remoting prostfednictvim
TCP kanalu pro optimalni rychlost. Celéa serverova aplikace je v podstaté vzdaleny objekt, ke kterému
klienti pfistupuji volanim jeho metod. Veskera komunikace je zprostfedkovana jedinou metodou,
ktera piijima i vraci komunikacni ,,packet™ obsahujici identifikator operace, identifikaci uzivatele a
samotna prenasena data. Tato metoda je volana v samostatném vlakné. Pokud na ni nedostane
aplikace odpovéd v prednastaveném ,timeout™ Case, vyhodnoti tuto situaci jako nemoznost navazat
spojeni a toto vlakno ukonci.

Typ ptenasenych dat je pak zavisly na konkrétni operaci a podle jejiho druhu se lisi. V ptipadé
méné objemnych dat, predstavujicich vétSinou jediny zdznam (faktura, zakézka, atd.), se jedna o
samotny objekt mapujici odpovidajici entitu. Pii nacitani objemnych dat, jakymi jsou napi. rGzné
statistické prehledy a seznamy téchto entit, je pak jednotkou pienasené informace celd tabulka ve
form¢ DataSet/DataTable. Tyto seznamy vSak mohou byt pomérné rozsahlé (pocet vystavenych
faktur za jeden kalendéini rok se miize pohybovat v fadech stovek ¢i dokonce tisicli), proto je tieba k

témto pienostim piistupovat ponckud odlisne, o ¢emz pojednava nésledujici kapitola.

5.3.3  Prenos objemnych dat

Transport rozsahlych tabulek dat, jakymi jsou napf. rizné piehledy ¢i seznamy, mize zvlasté¢ na
pomalej$im pfipojeni trvat znatelné dlouhou dobu, béhem niz by mél uZzivatel védét, co a zda se
vibec néco déje. Samotny piistup volani vzdalenych metod a jeho zapouzdiena rezie komunikace
vSak navenek neposkytuje zadny piehled o aktudlnim stavu a objemu dosud pienesenych dat. Proto

transport téchto tabulek vyzaduje zvlastni rezii:
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Pokud server vraci na n¢jaké volani objekt DataTable, je nejprve zjisténa jeho velikost (pocet
radkl). V pripadée, ze je tato velikost mensi nez nastaveny prah (v disledku experimentovani
s ruznymi hodnotami byla zvolena velikost 12 tadktl), je s nim zachazeno jako s jakymkoli
jinym malym objektem a je standardn€ vracen ve volani.

V piipadé, ze je jeho velikost vétsi nez prah, je tato tabulka uloZena do specialniho tloziste
na serveru a je ji vygenerovan unikatni identifikator. Klientské aplikaci je pak vracen objekt
predstavujici pouze jakousi hlavicku, ktera obsahuje informace o ulozené tabulce, jeji
velikost a identifikator.

Klient pak postupné¢ vola nacitani jednotlivych casti DataTable ze serveru, sklada je
dohromady a informuje uzivatele o pokroku. Béhem tohoto procesu ma uzivatel také moznost
akci stornovat.

V piipadé€ nacteni posledni ¢asti pfenasené tabulky, ¢i v pfipadé stornovani uZivatelem, je tato

tabulka odstranéna z doc¢asného ulozisté.
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P
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Obrazek 5.6 — Diagram sekvence pfenosu objemnych dat

Celkovy objem dat se sice pii pouziti takového postupu nepatrné€ zvétsi vzhledem k rezii nutné pro
volani vice metod, moznost prubézného informovani uzivatele ¢i stornovani pozadavku vsak tento

mirny nartist nacitaciho ¢asu dostate¢né vykompenzuje.

5.4 PrezentacCni vrstva

Prezentacni vrstva klientské aplikace je realizovana prostiednictvim rdmce Windows Forms. Spravuje
zobrazeni nactenych dat uzivateli a umoznuje jejich lokdlni modifikaci. Manipulace s daty je pak z

grafické stranky feSena formou nezavislych zalozek (Tabs) v hlavnim okné aplikace, diky ¢emuz je
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umoznéna prace s vice druhy dat soucasné. Jsou zde pouzity prevazné dva druhy zalozek vztahujici se
na systémové datové entity:

«  Seznam (Select) — Zobrazuje nacteny seznam zaznamu.

+  Detail (Detail)- Zobrazuje veskera data jednoho konkrétniho zaznamu. Ptistup do detailu je

mozZny pouze ze seznamu.
Kromé téchto dvou nejcastéji pouzivanych typl se zde objevuji jesté nekteré atypické zalozky pro
specifické ucely.
Prezenta¢ni vrstva ma za ukol také vytvaieni tiskovych sestav z nactenych dat, kterymi

umoziiuje graficky export faktur ze systému, popf. usnadiiuje jejich placeni formou interniho

platebniho prikazu.
Prezentaéni watva
Gl
SystemWindows. Forms.Form SystemWindows. Forms.U ser Control
ClientAppForm MFBase
2 T e — — MFD etail XXX
+ContentT ab_Init{contenthlame : stiing, data : object) : void +Close() : void
+ContentTab_Close{contentlame : string) : void +Save() : void
_____ +Clean(): void
+P opulate(): voaicl
+Reload() . void MFSelect XX
Tiskové s=gavy
Microsoft.R eporting WinForms.R eportViewer BillReporter
ReportP rovider PaymentR eporter
+Repot() =~

Obrazek 5.7 — Zjednoduseny diagram navrhovych tfid prezentacni vrstvy

5.4.1 Seznam

Hlavni céast seznamové zalozky tvoifi tabulka s nactenymi daty. Ta je realizovana prvkem
DataGridView, ktery dava uzivateli moznost libovolné prace se sloupci, jako je zména velikosti ¢i
poradi, a napf. v piipad¢ faktur umoziiuje prehledné rozlisit jednotlivé zaznamy podle jejich
splatnosti v zavislosti na aktualnim datu. Zbytek této zalozky pak tvoti soustava vyhledavacich filtrt,
vztahujici se ke konkrétnimu typu dat. Vzajemné se dopliuji a z dvodii minimalizace mnozstvi
prenesenych dat se aplikuji na serverové strané. Pii kazdé jejich zméné€ je tedy nutné data znovu

nacist.
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Seznam je také vzhledem k datim nemodifikujici. Slouzi pouze pro prehledny vypis vétsiho

mnozstvi dat a jako meziclanek v navigaci k detailu konkrétniho zaznamu.

5.4.2 Detail

Zalozka detailu uz je poté specificka pro kazdy druh datovych entit. Krom¢ editovatelnych textovych
poli pro modifikaci jejich zakladnich atribut obsahuji napf. seznam polozek (v piipadé faktur,
paragonl a internich dokladd), pfehlednou rocni bilanci pfijmd a nakladt (v detailu zakazky), ¢i
seznam uzivatelskych prav (v detailu uzivatele).

Zalozka detailu také monitoruje veskeré zmény v datovych polich. V piipad¢, Ze chce uzivatel
zalozku zaviit a tyto zmény v ni je§t¢ nejsou uloZeny, je vyzvan k obsluze této udalosti bud’
explicitnim uloZenim, jejich ignorovanim, ¢i stornovanim celé akce. Totéz plati pii zavirani celé
aplikace, kdy jsou postupné ukonCovany a stejnym zplisobem kontrolovany vSechny oteviené karty

zalozek.

5.4.3  Atypické zalozky

Mezi zalozky zobrazované v hlavnim okné€ aplikace patii vedle vySe zminovanych typl seznam a
detail také nekteré dalsi, uzce se vztahujici ke specifickym pozadavkiim zadavatele.

*  Rozvaha — Jedna se o komplexni celoro¢ni ptehled nakladii a piijmil ve vztahu k jednotlivym
zakazkam a mésicim ve formé finan¢ni bilance.

»  Naklady/piijmy — Detailni mési¢ni rozpis zakdzky pro zadany rok. Pro vybrané mésice
zobrazuje seznam polozek ze vSech faktur, paragoni a internich nakladl, které se k této
zakazce vztahuji, a umoziuje rychlou navigaci pfimo na jejich konkrétni zdroj.

«  Nastaveni serveru — Realizuje interface pro spravu zaloh na serveru a nastaveni registraéniho
emailu.

«  Platby — Predstavuje informacéni panel pro prubezné oznacené faktury uréené k platbé c¢i

Caste¢né uhradé.

5.4.4  Tiskové sestavy

Pro graficky export faktury ze systému jsou pouzity tiskové sestavy. Jedna se o pfedem piipravenou
Sablonu vytvotenou podle stavajicich papirovych faktur zadavatele vyplnénou konkrétnimi daty ze
systému. Takto vytvoienou fakturu je dale mozné pifimo tisknout ¢i pfevést do souboru ve formatu
PDF nebo excel.

Obdobnym zplsobem je feSen seznam plateb. Po vybrani pozadovanych faktur ¢i ¢asteénych

uhrad je uzivateli pfedloZen jejich prehledny seznam, sefazeny po jednotlivych transakcich podle
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cilovych uctt (firem), umoznujici snazsi realizaci samotné platby. Tento seznam Ize opé€t vytisknout

¢i exportovat do souboru.

5.5  Zabezpeceni

Kazda aplikace pracujici s nevefejnymi daty musi néjakym zptisobem zarucit jejich zabezpeceni proti
odcizeni ¢i neopravnéné modifikaci. V klasické nedistribuované aplikaci by takovym zapezpeceni
bylo omezeni piistupu k datovému ulozisti a pfipadné rozliSeni uZzivatelskych roli a jejich
pristupovych prav ke konkrétnim datim. V ptipadé aplikace, kterd je navic provozovana v tak
nebezpecném prostiedi, jakym je internet, jsou naroky na jeji zabezpeCeni navySeny o nutnost

zabezpeceni komunikace samotné.

5.5.1 Komunikace

Technologie .NET Remoting, kterou je komunikace v tomto systému realizovana, v zakladu nabizi
pouze omezené moznosti zabezpeCeni komunikacniho kanalu. Pro specifické ptipady, jaky nastal
prave v této aplikaci, je nutné Sifrovani komunikace zajistit explicitné¢ formou specializované vrstvy
umisténé mezi formatovaci ¢ast komunikace (formatter). Pro vysS$i bezpeCnost je zde pouzito
asymetrické Sifrovani, vrstva tedy kromé samotného zakodovani a dekodovani realizuje 1 pocatecni

vyménu komunikacnich klict.
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Obrazek 5.8 — Schéma Sifrovani komunikace

Implementace této Sifrovaci vrstvy je z vetsi Casti prevzata, vyzadovala ovSem drobné upravy a

ptizptisobeni cilové aplikaci (viz literatura [21],[22]).

5.5.2 Prihlaseni uzivatelu

Kazda operace vykonavana na serveru, kterd n¢jakym zplisobem pracuje s daty, musi byt nalezité
autorizovana vzhledem k uzivateli, ktery ji chce vykonat. Server ho proto potiebuje jednoznacné
identifikovat. Udrzuje seznam platnych piihlaSenych uzivatelit ve formé bezpeCnostnich tokeni s
omezenou cCasovou platnosti. V piipadé zadosti o operaci od klienta, jenz se v tomto seznamu
nenachazi, jsou nejprve serverem vyzadany bezpeCnostni udaje ve formé prihlasovaciho jména a
hesla. Ze zadaného hesla je vytvofen MDS5 hash a porovnan s databazi. Po uspé$né autentizaci je

vygenerovan unikatni 128-bitovy bezpec¢nostni token s pfedem nastavenou dobou platnosti, ktery pak
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zodpovida za budouci autentizaci dotazil. Zivotnost tokenu je obnovena pfi kazdém platném dotazu,

po jejim vyprseni je vSak uzivatel ze seznamu vyfazen a je vyzadovano op&tovné piihlaseni.

% d Cliert ' Server Database

Actor T | |
=L0r I I I
Lot I " . l !
il perace X ¥ | |
i |
att ] < I
[neznamy kliert] WyZadujLogin I
T |
1 Wy ZacujLogin |
- Login data I

Login data .. Autentizacs
< Wsledek ]
2 Wy Tok |
ViygenerujToken

[autentizace dspéina) :| i
|
< Wysledek +token I
|
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|
[autentizace nelspéina) I
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|
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Obrazek 5.9 — Schéma ptihlaseni uzivatele

5.5.3  Uzivatelské ucty

K bezpecénostnimu tokenu se také vztahuje autorizace uzivatele ke konkrétnim operacim. V ramci
systtmu se zde vyskytuje pouze jedind skupina uzivateld, neexistuje tu zadné specialni
administratorské ¢i podobné uzivatelské ucty. Jejich vzajemné rozliSeni vzhledem k pfistupu ke
konkrétnim tkondm je realizovano formou pravomoci, které jim mohou byt pfidéleny.

Kromé nékterych specifickych pravomoci se jedna o Ctyfstupiiovy systém pristupu k

jednotlivym datovym entitam, které jsou na sob¢€ navzajem nezavislé.
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»  Nezobrazit — uzivatel neni opravnén tyto entity ani zobrazit. Vyjimku tvoii seznam firem,
ktery lze zobrazit ve zkracenné verzi, obsahujici pouze jejich nazvy, z divodu vyuziti ve
vyhledavacich filtrech.

«  Zobrazit — uzivatel ma pristup k veskerym detailiim konkrétnich dat, nemize je vSak nikterak
modifikovat ani ptidavat nové.

«  Vkladat — uzivatel mize do systému zadavat nova data, neni vSak opravnén modifikovat ty,
které v ném uz jsou. Vyjimku tvoifi polozky danovych dokladd, pravomoci uzivateli a
polozky rozpracovanosti, které maji vzhledem ke zplsobu realizace tento stupeil pfistupu
vynechan.

«  Upravovat —uzivatel mad umoznénu plnou spravu nad konkrétnimi daty.

Mimo tento Ctyfuroviiovy systém stoji pravomoci pro zobrazeni rozvahy, administrace serveru a s ni
spjaté vytvareni databazovych zaloh a jejich obnoveni, a tzv. ,,superuser, ktery umoznuje prihlaseni
za libovolného uzivatele bez znalosti jeho hesla, coz bylo vyuzito hlavné pfi ladéni aplikace.

Z hlediska implementace se jednad o bitové pole, kde kazdy bit odpovidd jedné konkrétni
pravomoci. Je naéteno pfi autentizaci uzivatele a uloZeno jako souc¢ast bezpe¢nostniho tokenu. U vyse
zminovaného Ctyfstupiiového systému je zarucena provazanost mezi jednotlivymi stupni, takze pfi
nastaveni n¢jaké urovné ziska uzivatel automaticky vSechna prava Grovni nizsich.

Pti vytvaieni nového uzivatelského uctu je vyzadovan pouze login a emailova adresa. Server se
pak na tuto adresu pokusi odeslat email s registranimi udaji, véetné unikatniho vygenerovaného
hesla. V ptipadé, Zze administratorem v aplikaci nebyl nastaven odchozi SMTP server, ¢i se email z
n¢jakého dlivodu nepodatilo odeslat, je heslo nastaveno na stejnou hodnotu jako pfihlasovaci jméno.

Uzivatel by si jej pak po ptihlaSeni mél sam zménit.
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6 Provoz v praxi

Prace na systému zapocaly uz v 1ét¢ roku 2008, prvni prototyp byl pak pro testovaci ucely spustén v
bfeznu 2009 a po cely zbytek roku bézel soubézné se starym IS systémem firmy. Behem této doby
probihala uzka spoluprace se zadavatelem a systém byl upravovan k jeho konkrétnim potfebam a
pozadavkim. Probihaly zde tedy minoritni i razantné&jsi zdsahy do datového zpracovani ¢i vizualniho

konceptu aplikace. Samotné nasazeni vSak také doprovazely urcité komplikace.

6.1 Problémy nasazeni

V prvé fad€ jimi byly problémy infrastruktury v brnénské kancelaii, kde bézel aplikacni server.
Nejdrive bylo nutné vymeénit nekvalitni smérovac, ktery saim od sebe obnovoval své tovarni nastaveni
hned nékolikrat béhem tydne, ¢imz pokazdé znemoznil piistup k aplikaci z internetu. Déle zde pak
vyvstavaly komplikace s internetovym pfipojenim, které bylo agregovano v rdmci celé kancelarské
budovy a se svou velice nizkou upload rychlosti se tak ve Spi¢kach stavalo pro provoz serveru
nepouzitelné. Firma tedy ptesla k jinému poskytovateli internetu a ziskala tak dedikované pripojeni
pouze pro svoji kancelar a s dostatecn¢ Sirokym pfenosovym pasmem.

Vedle téchto problémtl se zde objevovaly také problémy implementacni, pfevazné pak jeden
konkrétni, tykajici se komunikace, jehoz ,,vyfeSeni* zabralo hned n€kolik mésicti. Objevoval se pouze
pti prenosu velkého mnozstvi dat, zejména pii nacitani seznamu vsech faktur v systému. Nacitani
tohoto seznamu ,,zamrzlo*“ zhruba ve ¢tvrtiné a komunikaéni port se zablokoval. Ptiblizné jednu
hodinu pak byla veskera dalsi komunikace na tomto portu odmitnuta, jakoby na ném nenaslouchal
zadny proces. Tato chyba se také vyskytovala, pouze pokud byl server zapojen v brnénské kancelafi
firmy (na libovolném pocitaci) a pouze pii pfipojovani z vn&jSiho prostiedi. Za ucelem vyfeseni
tohoto problému bylo 3x od zakladu pfepracovano komunikacni jadro a pouzity rizné technologie,
nez se tato chyba piestala objevovat. Jeji pfi¢ina nebyla nikdy odhalena, pravdépodobné se ale
jednalo o né&jakou kombinaci nastaveni komunikace, sitovych prvkl, na které byl fyzicky server

napojen, ¢i bezpecnostnich opatfeni u poskytovatele internetu.

6.2  Soucasny stav a vize do budoucna

Od pocatku roku 2010 bézi systém v ostrém provozu jako primarni IS firmy. Ten pdvodni se zcela
prestal vyuzivat v bieznu téhoz roku. Aktivné s nim kazdodenné¢ pracuje 6 osob, pfipojujicich se

prevazné z ruznych lokaci, véetné vyuziti mobilniho spojeni.
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Vyvoj systému vSak stadle neni ukonCen. Vedle drobnych zmén a oprav na jiz
implementovanych ¢astech probihaji v souCasné dobé prace na dalSich smluvenych vylepsSenich.
Jedna se pfedevS§im o rozsifeni nabidky pfehledd ndkladd a pfijmi a jejich piipadné grafické
zobrazeni formou srozumitelnych grafli, rozsifeni tisknutelného exportu dat i nad rdmec faktur a
zavedeni néjaké primitivni matematické logiky pifi zadavani jednotlivych polozek (umoznit aspoii
zakladni operace sc¢itani, od¢itani, ndsobeni a d€leni). V delSim casovém horizontu je pak planovano
umoznit uzivateli i offline pfistup k lokalni databazi (napft. ke stahnuté serverové zaloze), nejspis vsak
s omezenym Ci zcela zakdzanym zépisem.

V posledni dobé se zadavatel zacal zabyvat také mySlenkou redistribuce tohoto IS. V
soucasnosti tak probihd jednani se tfemi nejbliz§imi obchodnimi partnery o ptipadném rozsifeni
systému 1 do jejich firmy. Vzhledem k vyvoji izce spjatym s konkrétni firmou zadavatele by vSak
tento krok vyzadoval nékteré zobecnujici implementacni zmény, které jsou vSak z hlediska priorit

pldnovanych rozsifeni systému momentaln¢ spise odsunuty do pozadi.
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7 Z.aver

Na zéakladé pozadavkl zadavatele byl tedy navrhnut a implementovan distribuovany informacni
systém pro prehlednou spravu zakazek, faktur, obchodnich partnerti a riiznych finan¢nich tokd firmy,
ktery pln€ nahradil piedchozi zastaraly IS. Hlavni dtiraz byl ptitom kladen na minimalizaci mnozstvi
prenesenych dat a moznost vyuziti i pomalého mobilniho pfipojeni, ¢imz byl uZivateli umoznén
pristup ke vSem dulezitym datim i z ,,terénu®, a to i z vice mist soucasn¢.

Vysledny software je doposud zdaleka nejveétsim projektem, ktery jsem zpracovaval.Vyzadoval
proto ponékud komplexnéjsi pristup a vyuziti softwarového inzenyrstvi. Vyzkousel jsem si tak vyvoj
software od naprosté¢ho zacatku, v podobé zpracovani pozadavkd, pres disledny navrh, implementaci
a nakonec i samotné nasazeni. Béhem implementac¢nich praci jsem nabyl nespocet cennych
zkuSenosti v oblasti objektové orientovan¢ho programovani, osvojil si vyvojové praktiky
desktopovych aplikaci a ramce .NET Framework a blize se sezndmil s pokrocilejsimi databdzovymi
operacemi. Vzhledem k delsimu ¢asovému obdobi, které vyvoj pokryvalo, jsou na implementaci znat
rozdily mezi ¢astmi, které vznikly v rdmci prvnich prototypti aplikace a t€mi, které byly do systému
pridany az v ,,dokoncovacich® fazich. Tyto rozdily koresponduji s postupné nardstajicim mnozstvim
mych zkuSenosti a celkovym pfehledem v této oblasti.

Vzhledem k pozitivnim ohlasiim, které tento systém vyvolal jak v rdmci zadavatelské firmy tak
i u oslovenych partnert si troufdm fict, ze byl projekt zpracovan uspésné. Prace na ném vsak dale
pokracuji a systém je stale otevien pro dals$i moznd rozsifeni. O jeho budoucim rozvoji vSak bude

rozhodnuto az v prub&hu ¢asu.
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