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Abstrakt

Prace se zabyva realizaci distribuovaného informac¢niho systému mal¢ stavebni firmy od navrhu az po
nasazeni. Seznamime se v ni s problematikou prostiedi distribuovanych aplikaci a s technologiemi,

které se tohoto prostredi bud’ pfimo tykaji, nebo slouzi jako podpurné nastroje pro realizaci zadané¢ho
projektu. Dale nas pak tato prace provede kompletnim navrhem a implementaci vysledné¢ho produktu.

Abstract

This thesis deals with implementation of distributed information systém for a small construction
engineering firm all the way from design to deployment. We will be introduced to distributed
applications problems and technologies involved either throught direct relevance or as a support tool
for the implementation of the project. In addition, this work will guide us throught complete design
and implementation of a final product.
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Distribuovany informac¢ni systém malé firmy

Zadani

1. Seznamte se s problematikou distibuovanych informacnich systému.

Navrhnéte distribuovany systém pro spravu faktur a zakazek malé firmy, feseni datové
vymény mezi klientem a serverem a zpusob zabezpeceni prenosu dat.

Navrzeny systém implementujte.

Zhodnotte pouziti systému v praxi u konkrétni firmy.

Diskutujte dal§i moznosti rozvoje projektu.
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Cast pozadovana pro obhajobu SP: body 1 a 2.

r

Prohlaseni

Prohlasuji, Zze jsem tuto diplomovou praci vypracoval samostatné pod vedenim Prof. Ing. Tomase
Hrusky, CSc.
Uvedl jsem vSechny literarni prameny a publikace, ze kterych jsem Cerpal.

Ondrej Pajgrt
15.5.2010

Podékovani

Cht¢l bych podékovat vedoucimu prace, Prof. Ing. Tomasi Hruskovi, CSc., za poskytnuti odbornych
rad a pfipominek pii feSeni dané prace. Dale bych chtél podckovat firmé Portico s.r.0., zvlasté pak
Ing. Zdenku Hyskovi za uzkou spolupraci pii fesSeni projektu.

© Ondrej Pajgrt, 2010

Tato prace vznikla jako Skolni dilo na Vysokém uceni technickém v Brné, Fakulté informacnich
technologii. Prdce je chrdnéna autorskym zdkonem a jeji uziti bez udéleni oprdavnéni autorem je
nezdkonné, s vyjimkou zdkonem definovanych pripadii.



Obsah

ODSAN . ..o 1
LUV oottt 4
L1 ZAAAVALEL. ..ot e 4
1.2 VYChOZE DO, 4
1.3 Cile poZadovan€ho SYSTEIMUL............ccooiiiiiiiai i 5
1.4 VAZE @PLIKACE. ...ttt 5
1.5 Technické moZnosti zadavatele.............covviiiiiiiiiiiii e 5
2 Prostiedi distribuovanych SYStEMUL...........c.iiiiiiiiiiii i 6
2.1 MIAALEWATE ...ttt ettt e e e e 6
2.2 PRODICINY ..ot 7
2.2.1 SYNCRIOMIZACE. ..o v 7
2.2.2 Replikace @ KONZISTEICE..........oviiiiitiiiie e 8
2.2.3 VZAJeMNE VYIOUCEI........uiiieiiiiiii it 8
2.3 Architektury v distribuovanych systémech. ... 9
2.3.1 Obecny model KHEent-Server............ccooiiiiiiiii i 10
2.3.2 Obecny model Peer-to-Peer...........ccoooiiiiiiiiiiii 10
2.3.3 Dvojvrstva architektura KIient-Server. ... 11
2.3.4 N-vrstva architektura KIent-SerVer............ccouiiiiiiiiiiiiiiii i 12
2.3.5 TENKY KIIENE. ...t 13
2.3.6 TIUSEY KIIENE. ...t 14
2.4 Komunikace v distribuovanych systémech. ... 14
2.4.1 Vlastni & standardni prothol.............ooooiiiiiiiiiiiii 15
2.4.2 RPC —Remote Procedure Call.............ccoooiiiiiiiiiiiii i 15
2.4.3 ORB — Object Request Broker............ccooiiiiiii 17

2 5 HITOZDY ..o 17
2.5 1 UNIK ANFOIIMACT. ..ottt 18
2.5.2 Neopravnénd manipulace s daty.............ccocoiiiiiiiii 18
2.5.3 Utok na funkEnost SYSTEIMUL ..............co.iviiiieiieiiieeiiee et 19
2.6 ZADEZPECEI. ... 20
2.6.1 Symetrické SIFTOVANT. ..ot 20
2.6.2 Asymetrické SHTOVANT...........ooiiiiiiii i 21
2.6.3 DIGItAINT POAPIS. ...t 22
2.6.4 Zabezpedeni databAze. .............oooiiiiiii i 22
26, 5 HASN . ..o 22



3 TECRIOLIOEIE. ... ..o 24

3.1 Implementang ProStEEai...........ooiuiiiiiiii i 24
B2 DAADAZE ... e e 24
3.2 1 OFACIE ..o e 24
322 MS SQL. oo 24
3.3 SErVET @ dALOVA GASL.......oi ettt ettt 25
3.3.1 DatabAZOVY SETVET.......uiii ittt ettt ettt ettt 25
3.3 2 WED SEIVICE. ...ttt 25
3.3.3 WINAOWS APIKACE. ...ttt 25
3.3.4 WINAOWS SEIVICE. ... ..ottt et 26
3.4 Klient a uZivatelSKé TOZNIANMI. .............ooiiiiiiiiiiiiii e 26
B4 T WED FOIMS ... e 26
3.4.2 WINAOWS FOIMIS. .....ooiiiii it 26
3.5 KOMUNIKACE. ... ..ottt ettt 27
3.5. 1 ASPNET WED SEIVICE......coiiiiiiiiiie ettt 27
3.5.2 NET REMOTING. ......ouoiiiiiiii ittt 28
3.5.3 WCF - Windows Communication Foundation..............c.c.ocoooiiiiiiii 30
3.0 DISIIIDUCE ...ttt 30
3.6.1 WINAOWS INSEAILET. .......ooiiiie i 30
3.6.2 CHCKOMCE. ... ..o et 31
3.7 ZVOIENE tECANOLOZIC. ... oo 31
A NAVIN oo 33
4.1 Neformalni SPECITIKACE. ..........iiiiiiieiiiiiee e 33
4.2 ANalyza POZAAAVKLL. .........ooviiiiiiiiii e 34
4.3 PLAN PLOJEKEUL ..ot 35
4.4 KOSETA APIIKACE ... 36
4.5 DALOVA VYINIEIA. ...t ieeeiii et e e e ee e eh bbb 37
4.6 ZaDEZPECENT AAL......... ..ottt 38
AT NASAZEN. ...ttt et 38
5 TMPLEIMEIITACE ... cv ettt es e 40
S L DALADAZE ... e 41
5.2 DALOVA VISEVA. ..ot e ettt ettt 42
5.2.1 Komunikace databaze-SCIVET..........c..iiuiiiiii ittt 42
5.3 BUSINESS VISTVAL ... vttt ettt ettt ettt 44
5.3.1 ZAIONOVANI. ..o et 44


http://ASP.NET

532 KomuniKace SErver-KIEIE. .........ooviiiiiie oottt 45

5.3.3 Pfenos objemnyCh dat..........o.ooiiiiiii 45

S PLEZENEACIE VISTVAL .. .eeeeeeeeeeeeeeee e eeete et e ettt et e e e e ea e e e e eb et ee e s e 47
Sl ] SEZIAML. .ot e et ee e E e ea e eh e 48
52 DICEALL. oottt 49

5.4.3 ALYPICKE ZALOZKY ... 49
54,4 TISKOVE SESLAVY .........oieeeeet ettt e e e 49

5.5 ZADEZPEEEI .. ... 50
5.5 1 KOMUIIKACE ..ottt ettt ettt 50
552 PHRIASENT UZIVALEITL. .. .o e oee oottt 51

5.5.3 UZIVAEISKE TIGLY ... eeeeeee et 52

6 PLOVOZ V PIAXI. ...ttt 54
6.1 PrODISMY NASAZEN.........veeeceeee e 54
6.2 Soucasny stav a vize do DUdOUCHA. ..........o.oiiiiiii 54
AV e 56
LLIEETALUL L oo oo e ettt e et ea et e Rt 57
SEZNAM PELON ... ... 60

w



1 Uvod

Tématem této prace je distribuovany informacni systém, ktery byl vyvijen pro mensi stavebni firmu.
Mél poslouzit jejimu managementu pouze jako prehledny zdroj informaci o financnich tocich ve
firm¢, nikoli jako plnohodnotny eckonomicky software. Prace byly zapocaty v 1ét€ roku 2008,
priblizné po roce byl systém zaveden do zkuSebniho provozu a drobné upravy jsou na ném provadény
dodnes. Tato prace nam priblizi veskera uskali takového projektu, uvede nas do problematiky
distribuovanych aplikaci a provede nas kompletnim vyvojem vysledného software od navrhu az po

nasazeni.

1.1 Zadavatel

Zadavatelem tohoto projektu je firma Portico s.r.o. Jedna se o mensi firmu se sidlem v Brng,
zalozenou v roce 2000, s primémym rocnim obratem kolem 30 milioni korun a s poctem 15ti
zamgstnancu, jejiz hlavni smér ¢innosti je inZzenyring staveb a zaji§téni komplexnich sluzeb v oblasti
stavebnictvi od stavebniho povoleni az ke kolaudaci. T¢Zisté pusobnosti je pfevazné orientovano na
Jihomoravsky kraj, realizovany vSak jiz byly i1 zakazky v Jiho¢eském, Vychodoceském a

Moravskoslezském kraji a v Praze.

1.2 Vychozi bod

Prvotnim impulsem k realizaci tohoto projektu byla nespokojenost zadavatele se stavajicim
informacnim systémem pro prehlednou spravu zakazek a faktur, ktery byl implementovan jako
dokument Microsoft Excel za pomoci maker v jazyce Visual Basic. Systém byl jiz pomém¢ zastaraly
a ve firm¢ nebyl nikdo, kdo by jej dokazal udrzovat. Pfi firemnim personalnim rdstu a postupném
roz§ifovani oblasti plisobnosti tak navic vznikala nutnost zadavat do systému data i z vice mist
soucasn¢, coz dany stav neumoznioval a tato skutecnost byla obchazena spoustou prace navic (nutnost
neustalého hlidani aktualnosti dokumentu, jeho pfeposilani emailem, rezervace ,prazdnych faktur™ a
jejich pozdé&jsi vyplnéni atd.). Vznikl tak pozadavek na systém, ktery bude obsahovat funkcionalitu
predchoziho, popf. ji v pozd¢jsich fazich projektu jesté rozsifit, a tato omezeni mit nebude. V ramci
vyhrazenych finan¢nich prostfedkt vSak na trhu chybél systém, ktery by vyse uvedenym pozadavkim

vyhovoval. Proto se zadavatel rozhodl pro software na miru.



1.3  Cile pozadovaného systému

Hlavnim zaméfenim pozadovaného systému tedy mély byt funkce, které umozioval jeho predchidce,
konkrétng:

- komplexni sprava a prehled zakazek

- sprava a piehled jednotlivych faktur a ostatnich danovych dokladu

« sprava a piehled obchodnich partneru.

- sprava a prehled uzivatela v systému a podrobné pridélovani jejich pravomoci

Systém by m¢l dale umét vytvaret z ulozenych dat rizné finanéni prehledy a statistiky pro zvyseni
transparentnosti jednotlivych zakazek. Jednim z hlavnich pozadavki byla centralizace dat a vzdaleny
pristup k nim prostfednictvim internetu, v neposledni fadé by mél systém umoziiovat praci vice osob

soucasn¢, at’ uz se jedna o operace ¢teci ¢i zapisovaci.

1.4  Vize aplikace

Po zvazeni pozadavki na systém bylo upusténo od moznosti modifikace, popf. rozsifeni stavajiciho
systému a bylo rozhodnuto vytvofit zcela novou aplikaci, ktera bude plné vyhovovat podminkam
zadavatele a bude vice oteviena konkrétnim pozadavkim budoucich uzivatelii a pripadnym dal§im
moznostem roSireni.

Z nutnosti soucasnc¢ho pfistupu vice uzivateli k platnym centralizovanym datim také vzesel
koncept realizace systému formou distribuované aplikace s architekturou klient-server (Vice o této

problematice pojednava kapitola 2.)

1.5  Technické moznosti zadavatele
Jelikoz pozadovany systém nebude slouzit jako plnohodnotny ekonomicky software (firemni
ucetnictvi je outsourcovano treti stranou), ale pouze jako jakasi interni sprava ucetnictvi pro
managment, nechtél zadavatel do tohoto systému investovat vic, nez je bezpodminecné nutné. Aby se
vyhnul zbyteénym poplatkim za hostovani aplika¢niho serveru, byl v bménské kancelafi firmy
prestavén jeden z kancelarskych PC na fyzicky server se systétmem Windows XP se vzdalenym
pristupem, slouzici pfevazné pro potieby vyvijeného systému, a zménén internetovy provider, ktery
firm¢ poskytl rychlejsi a spolehlivéjsi pripojeni a verejnou IP adresu.

Pri nasledné implementaci systému uz byl kladen daraz na vyuziti volné dostupnych programu

a technologii, takze nebyly vyzadovany zadné dalsi investice.



2 Prostredi distribuovanych systému

Distribuovanym systémem rozumime soubor nezavislych pocitacu, které¢ spolu komunikuji po siti a
spolupracuji za ucelem splnéni konkrétniho cile, koncovému uzivateli se vSak jevi jako jednotny
systtm. To je v praxi vyzadovano napf. z duvodu zrychleni ¢i centralizace aplikace

(viz literatura [1]).

Ml by spliiovat tyto zakladni vlastnosti:
«  Transparentnost — chovat a prezentovat se pro koncové uzivatele a aplikace jako jednotny
pocitaovy systém a vesSkerou komunikaci pred nimi ukryt.
« Otevienost — poskytovat ostatnim aplikacim pfistup ke svému rozhrani a umoznit jim tak
komunikaci
«  Konkurentnost — umoziovat soucasné vyuziti systému pro vice uzivatela ¢i procesu.
«  Rozsiritelnost — poskytovat moznost roz§ifeni systému, at” uz na trovni softwarcové (pridani

dalsich modulti), nebo geografické (pfesun ¢asti fyzického systému na jiné misto)

2.1 Middleware

Vétsina dnesnich distribuovanych aplikaci je implementvana pomoci tzv. Middleware. Jedna se o
mezivrstvu, ktera zapouzdiuje rozd€leni aplikace do vice systému a predstavuje tak jakysi most, ktery
tyto systémy spojuje (viz obrazek 2.1). Zaujima funkci konverza¢ni ¢i prekladatelskou a ve
specifickych pripadech umoziuje realizaci spoluprace komponent od raznych vyrobct ¢i

smérovanych na odlisné platformy.
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Obrazek 2.1 — Middleware
Middleware zprostfedkovava distribuované aplikaci moznost pfistupu ke zdrojum na riznych

fyzickych systémech, zodpovida za persistenci dat mezi nimi a za bezchybnost transakci (atomické

operace). Musi také zajiSt'ovat bezpecnost, coz byva jeden z hlavnich problému.

2.2

Distribuované systémy tak svou podstatou nabizi mnoho rozsifeni nad bézné aplikace, souvisi s nimi

Problémy

vsak také par problému navic, které je potieba fesit.

2.2.1 Synchronizace

Vzhledem k tomu, ze distribuované systémy Casto bézi na vice fyzickych pocita¢ich, objevuje se tak
problém absence globalnich hodin, které¢ by byly dostupné vSem ucastnikim systému. Ty jsou
potieba napf. pro casové znacky u souboru, nebo pro nékteré algoritmy zajiStujici vzajemné
vylouceni. Pfesné sladéni internich hodin u vSech zapojenych pocitacu neni prakticky mozné z
duvodu ruznych casovacich krystali — problém clock-skew.

Jistym fesenim by bylo zavedeni né&jakého centralniho ¢asového serveru, realné to vSak neni
vhodné jednak z divodu latence komunikace a dale by tim vzniklo slabé misto v systému, jehoZ

selhani by se projevilo v globalnim méfitku (viz literatura 2]).



V praxi se pro eliminaci tohoto problému nakonec vyuziva nasledujicich pristup:
« Logické hodiny — nemaji navaznost na realny cas, ale fesi poradi jednotlivych ukonii v
systému (co se stane pred ¢im).
- Fyzické hodiny — navenek konsistentni hodiny, bez zpozdéni. Lze realizovat za pomoci

synchronizacnich algoritmu, které do vysledného casu zapracovavaji komunikacni zpozdéni.

2.2.2  Replikace a konzistence

Distribuované systémy také Casto vyuzivaji replikaci dat, at” uz za ucelem spolehlivosti (pokud jeden
uzel selze, je potieba aby byla data dostupna jinde), ¢i zvysSeni vykonu systému (pfiblizeni dat k
mistu, které je Casto vyuziva - caching). S tim vznika problém zachovani konsistence replikovanych
dat (viz literatura [3]).

Existuje n€kolik modela spravy konsistence dat, které vyuziva bud” samotna aplikace, nebo
middleware. Ty predstavuji druh kontrakt mezi procesem a ulozistém dat, resp. soubor urcitych
pravidel, ktera musi dany proces dodrzovat pifi pfistupu k datim.

«  Striktni konsistence — operace zapisu se okamzit¢ projevi ve vSech kopiich konkrétnich dat.
V realnych systémech se velmi tezko realizuje vzhledem ke komunika¢nimu zpozdéni.

«  Sekvenéni konsistence — pracuje s poradim provadénych operaci a naslednym sekvenénim
provedenim téchto operaci jednotlivymi systémy.

« Linearizace — rozsifeni sekvencni konzistence, pfesné pofadi provedeni konkrétnich operaci
v konkrétnich systémech zavislé také na case dokonceni jednotlivych procesu.

«  Kauzdlni konsistence — preusporadani provadénych operaci tak, aby nedoslo k poruseni

konsistence.

2.2.3 Vzajemné vylouceni

V situaci, kdy vice casti distribuovan¢ho systému chce vyuzivat stejna data, je zapotiebi zajistit
vzajemné vylouceni pfistupu do kritické sekce. Tou mize v téchto systémech byt naptiklad zapis dat.
Ve vétsin€ pripadua je soubézné Cteni vice procest povoleno, konkrétni data lze tedy Cist soucasné z
vice zdroju bez komplikaci. Problém nastava v momenté, kdy je jednou ze soubézné vykonavanych
operaci zapis. Pokud chce jeden proces Cist data, ktera v tu danou chvili jiny proces zapisuje, popf.
pokud chce zapisovat data, ktera jiz zapisuje jiny proces, muze to vést k jejich znehodnoceni a
riznym dal$im nepfedvidatelnym vysledktim (viz literatura [4]).
Ohledné pristupu do kritické sekce musi v distribuovanych systémech platit urcita pravidla:
«  Veskeré operace, pii jejichZz soubézném provedeni by doslo ke znehodnoceni dat, musi byt v

kritické sekci.



Procesu, ktery zada o vstup do kritické sekce, musi byt vstup umoznén v konecném case.
Nesmi nastat deadlock ¢i vyhladovéni.

Pokud v kritické sekci neni zadny proces, tak libovolnému procesu, ktery zazada, musi byt
umoznén okamzity vstup.

Kazdy proces stravi uvnitf kritické sekce konecny cas.

Problémem vzajemného vylouceni v disribuovanych systémech fesi mnozstvi algoritmu, které

se daji podle své hlavni myslenky rozd¢lit do 3 kategorii:

2.3

Centralizované — Zalozené na koordinatorovi. Tim se stava jeden z procesu, ktery pak
rozhoduje o pridélovani kritické sekce. Tento pfistup je relativné rychly (ve vétsiné pripada
sta¢i k rozhodnuti o pridéleni kritické sekce pouze 3 zpravy) a vyluCuje vyhladovéni. V
pripad¢ nedostupnosti koordinatora vSak musi byt podle néjakych pravidel (vétSinou za
vyuziti néjakého election algoritmu) zvolen novy, aby mohl systém pokracovat v ¢innosti. Pri
vétsim poctu takto komunikujicich procesu také vznika u koordinatora Gzké hrdlo, coz muze
cely systém znacné zpomalovat.

Piné distribuované — Zalozené na Casovych znackach. Proces zadajici o vstup do kritické
sekce rozesle pozadavek obsahujici Casovou znacku vSem ostatnim procesum a podle
prijatych casovych znacek se rozhodne, zda odpovi ¢i pozdrzi odpovédi na vsechny doslé
zadosti od ostatnich procestu do doby, nez on sam kritickou sekci opusti. Po obdrzeni vSech
odpovédi na svoji zadost miiZze vstoupit do kritické sekce. Tento pfistup je nachylny na
vypadky procesu a ve vét§ing pripadu vyzaduje jejich neustale monitorovani, je tedy vhodny
spiSe pro mensi a stabilni systémy.

Algoritmy zaloZené na pieddvdni tokenu — Veskeré procesy v systému jsou sefazeny do
logického kruhu, ve kterém koluje ,token®, ¢imz rozumime jakousi unikatni entitu, kterou v
danou chvili vlastni pravé jeden proces. Aktualni vlastnik tokenu ma jako jediny pfistup do
kritické sekce bez jakychkoli dalSich omezeni. Po vystupu z ni, ¢i v pripad€, Ze o vstup do ni
nema zajem, posle token svému naslednikovi v kruhu. Tento pfistup je ovsem nachylny na

ztratu tokenu a vypadek procesu.

Architektury v distribuovanych systémech

V prostiedi distribuovanych systému rozliSujeme dva zakladni typy architektur, které se lisi v pojeti

komunikace: model klient-server a model peer-to-peer.



2.3.1 Obecny model Klient-Server

V dnesnich distribuovanych aplikacich se jedna o nejroz§ifenéjsi model architektury. Aplikace jsou
rozdé¢leny na klienstkou cast, ktera vétSinou zajistuje interakei s uzivatelem a iniciuje komunikaci, a
¢ast serverovou, ktera pfevazné spravuje data a provadi nad nimi zadané operace. Klient je tak v této
architektufe aktivnim prvkem, obvykle byva pfipojen k malému mnozstvi servert. Oproti tomu server

pasivn¢ nasloucha a obsluhuje prichozi dotazy od vétSiho mnozstvi klientd (viz literatura [5]).

Server

AlEnt

Obrazek 2.2 — Klient-Server

Tento centralizovany pristup tak s sebou nese urcité vyhody z hlediska bezpecnosti a spravy
systému. Server ma prehled o vSech ucastnicich systému a rozhoduje o jejich autentizaci. Rovnéz data
jsou uloZena na strané serveru, coz redukuje hrozbu jejich neopravnéné modifikace klientem a znacné
redukuje naklady na jejich pripadnou modifikaci. Tyto vyhody jsou ovSsem kompenzovany vysSimi
naroky kladenymi na server v pripad¢ rozSifovani sit¢. Mnoho soucasnych pozadavkia muize dany
server snadno pretizit. Také zde vnika riziko vypadku serverového uzlu, ktery casto ohrozi cely

systém.

2.3.2 Obecny model Peer-to-Peer

Modelem Peer-to-Peer (oznacovany také jako Klient-Klient, ¢i zkratkou P2P) rozumime architekturu,
ktera je jakymsi opakem modelu Klient-Server. Sitova komunikace zde probiha pfimo mezi
jednotlivymi klienty. Ti jsou si navzajem rovnocenni a mohou zastavat tlohu jak iniciatora(Klienta),
tak prijemce(Serveru) komunikace. Teoreticky se v takovém systému nevyskytuje zadny centralni
prvek, v praxi se vSak Casto pro zjednoduseni vyuziva specializovanych serverd, které slouzi pro

navazani komunikace a jakési pocatecni ,,seznameni* klienta (viz literatura [6]).
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Obrazek 2.3 — Peer-to-Peer sit’

Ve srovnani s modelem Klient-Server neni tato architektura tolik ohrozena vypadkem uzlu.
Také pfi rozsifovani P2P sité se jeji celkova prenosova rychlost zvysuje, u architektury Klient-Server

je tomu v dusledku nutnosti sdileni serverového uzlu presné naopak.

2.3.3 Dvojvrstva architektura Klient-Server

Jedna se o nejjednodussi verzi klient-server architektury, kdy se cely systém sklada pouze ze dvou
vrstev. Ve vétSing pripada predstavuje klientska cast vrstvu prezentacni, jejimz hlavnim ukolem je
interakce s uzivatelem. Ta pak komunikuje se serverem, ktery reprezentuje vrstvu datovou, jejimz
primarnim cilem jsou datové operace. Typickym prikladem této architektury je tedy jakakoli
databazova aplikace, kde data spravuje dedikovany databazovy server, ¢i jiné datové tulozisté, a
manipulace s nimi probiha v néjakém jiném procesu. Existuji vSak 1 vyjimky (napf.

X Window System), ve kterych jsou tyto role prohozen¢ (viz literatura [23]).
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Obrazek 2.4 — Dvouvrstva klient-server architektura

Pro jednoduchou distribuovanou aplikaci, za kterou se da pokladat i obycejna staticka HTML
stranka, je tato architektura plné dostacujici. Problém ovSem nastava v moment¢, kdy je nad daty
vyzadovana n¢jaka pokrocilejsi logika. Samotné datové ulozisté touto moznosti disponuje pouze ve
znaén¢ omezené mife a implementovat tuto logiku do klientské vrsty se v mnoha pripadech jevi jako
neefektivni, u tenkych klientd (viz kapitola 2.3.5) to dokonce ani nemusi byt mozné v disledku

zabezpeceni ¢i dostupnych prostredku.

2.3.4  N-vrstva architektura Klient-Server

Pridanim dalsi vrstvy (pfipadné i vice), jejimz hlavnim ukolem je pravé implementace pokrocilejsi
aplikacni logiky, vznika v dne$ni dob¢ asi nejrozsifenejsi architektura — tfivrstva (v pfipad¢ dalSich
vrstev dale oznaCovana jako N-vrstva). Nachazi se mezi datovou a prezentacni a podle své podstaty

se nazyva logicka ¢i business vrstva (viz literatura [23]).
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Obrazek 2.5 —Trojvrstva klient-server architektura

Zavedenim této vrstvy dochazi ke znaénému zefektivnéni systému, umoziiujicim tak napf.
znovupouziti objektl pro rizné dalsi aplikace, ¢i vyuziti serverovych prostiedkil pro pfedzpracovani

N4

navrhu a naslednou spravu.

2.3.5 Tenky Kklient

Aplikace zaloZené na klient-server architektufe miizeme také rozliSovat na zakladé vzajemné
zavislosti jejich casti a umisténi aplikaéni logiky, resp. logické vrstvy. V pripadé, kdy je jeji drtiva
vétSina pfitomna pfimo na serverové strané, klient je na ni pln¢ zavisly a sam realizuje funkce
prevazné prezentacni, mluvime o tzv. tenkém klientovi. Ten nachazi hojné uplatnéni napf. na poli
webovych aplikaci. V takovém pfipad¢ se klientem stava internetovy prohlize¢ a jednotné tak zastava
tuto funkei i pro velké mnozstvi riznych aplikaci.

Takovy pfistup nabizi mnohem vétsi kontrolu nad klientskymi aplikacemi napf. z hlediska
bezpecnosti. Kazdé pripojeni k serveru predstavuje potencionalni riziko, proto mize byt nevhodné
svéfovat mu nadbyteéné mnozstvi informaci Ci logiky. Server, ktery sam sobé pln¢ duveruje, tak
klientim predklada data uz zpracovana, v idealnim pripad¢ bez jakékoli redundance. Také z hlediska
spravy verzi je tento pristup znacné zjednodusen, vzhledem k centralizaci aplikace na strané serveru.
Ten se tak mnohdy stava jedinym mistém, nad kterym je potfeba provadét pripadné aktualizace. To,
spolu s minimalni pozadavky, které jsou na samotny klientsky hardware kladeny, znacné rozsifuje

oblast potencionalniho vyuziti aplikace.
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Vedle téchto vyhod vSak lezi i zapory. Tim hlavnim je riziko vypadku serveru, ktery
predstavuje kritické misto v systému (Single point of failure). Bez pfitomnosti serveru cely systém

zkolabuje a stava se nepouzitelnym (viz literatura [24]).

2.3.6  Tlusty klient

Jakymsi opakem k tenkému klientovi je pak druh klienta oznacovany jako tlusty. Ten obsahuje jiz
vétsi Cast (mnohdy vétSinu) aplikacni logiky. I nadale sice vyzaduje spojeni se serverem, vzhledem
ke schopnosti provadét mnozstvi ukont bez jeho ucasti ho vSak vyuziva v mnohem mensim méfitku.

Omezené mnozstvi komunikace se také pozitivné promitne na celkovém objemu prenesenych
dat, diky ¢emuz muze byt tlusty klient upfednostiiovan v prostiedi pomalejsiho (napf. mobilniho)
pripojeni. Obecné byva tlusty klient robustnéjsi a tzce spjaty s konkrétni aplikaci. Umoziuje
pracovat i offline, bez akutniho pfistupu k serveru (napf. pfi vypadku).

V tom vsak také spociva i jeho hlavni nevyhoda. Tim, Ze aplikacni logika a mnohdy i samotna
zpracovavana data nejsou centralizovana, mize dochazet k situaci, kdy data u riznych klienti
nebudou konzistentni vzajemné ¢i s daty na serveru. V dusledku rozsifeni zna¢né vahy aplikace mezi
klienty je také sprava verzi znacné komplikovanéjsi, nez je tomu u tenkych klienta

(viz literatura [25]).

2.4  Komunikace v distribuovanych systémech

Zpusob komunikace v distribuovanych aplikacich je zaloZen pfevazné na transakénim zpracovani
dotaz/odpovéd’. Komunikacni protokoly casto tvofi dalsi vrstvu nad hojn¢ roz§ifenymi transportnimi
protokoly, jako je TCP, HTTP atd. Lisi se v zavislosti na konkrétnim systému, hojné se vSak kromé
aplikacné specifickych protokolu vyuzivaji i rizné autentiza¢ni a autorizacni protokoly.

Veskerou takovou komunikaci by mél zapouzfovat Middleware. Vzhledem k faktu, ze
distribuované systémy casto nedisponuji sdilenou paméti, je komunikace na nizSich urovnich
abstrakce realizovana formou zasilani zprav (viz literatura [ 7]).

«  Podle typu komunikace rozliSujeme synchronni a asynchronni zasilani zprav:
« Synchronni — odesilatel se po odeslani zpravy zablokuje a ¢eka na odpovéd od
prijemce.
«  Asynchronni — odesilatel po odeslani neceka na odpoveéd” a pokracuje dale ve svém
normalnim béhu
« Podle doby, po kterou je pfenasenad zprava uchovana, rozliSujeme persistentni a transientni

komunikaci
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«  Persistentni — zprava je ulozena do okamziku, nez si ji pfijemce prevezme. Vyuziva
fronty zprav (Message-queuing systems).
« Transientni — zprava je zpracovana pouze v okamziku, kdy se jak odesilatel tak
prijemce ucastni komunikace. Muze tak dojit k jeji ztrate.
Zpusob, kterym middleware zapouzdfuje sitovou komunikaci, je zaloZen nejcastéji na

nckterém ze 3 zakladnich pfistupti — Zasilani zprav vlastnim ¢i standardnim protokolem, Remote
Procedure Call (RPC) a Object Request Broker (ORB).

2.4.1 Vlastni ¢i standardni protkol

Jedna se o nejjednodussi formu komunikace, kdy mezi sebou klient a server komunikuji
prostiednictvim zasilani zprav, které jsou zakladni jednotkou nesené informace. Pouziva se v
pripadech, kdy je potfeba dosahnout optimalniho vykonu nebo kompatibility. Nevyhodou je narocna
pouziva pouze okrajové z divodu velké zavislosti na protokolu — pii $patném navrhu muze i mala
zm¢éna zpusobit katastrofalni dopad na cely systém (viz literatura [8]).

Middleware, ktery vyuziva tohoto pristupu se oznacuje jako Message-oriented middleware.
Jeho hlavni vyhodou je znaéné zvySeni prenositelnosti a celkové flexibility systému tim, Ze
zjednodusuje jeho nasazeni a pouzivani v heterogenim prostfedi a na riznych platformach. Dale

umoziuje tyto zpravy za béhu modifikovat ¢i preposilat dal§im pfijemcim (viz literatura [9]).

2.4.2 RPC - Remote Procedure Call

Tento zpusob vzesel ze snahy o skryti komunikace a jejiho zprithlednéni navenek. Hlavni myslenkou
bylo zavolani procedury na stran¢ klienta a jeji provedeni na stran¢ serveru. Vzhledem k faktu, ze se
jedna o dva odd€lené systémy s nezavislymi adresovymi prostory, je nutné nejen dat serveroveé strané
vedét, jakou funkci ma zavolat, ale také ji predat veskeré parametry. K tomu se vyuzivaji tzv. ,,stubs™.
Jedna se o rozdéleni procedury mezi klientskou a serverovou ¢ast, kdy klientska verze této funkce
realizuje volani a pfedani parametru serverové ¢asti, ta provede samotné télo procedury a vysledek
poté vrati zpét na stranu klienta. Vznika tak vlastn¢ jakasi simulace sdilené paméti (viz literatura [10],
[L11]).
Komunikace probiha konkrétné nasledujicim zptisobem:
1. Klient zavola danou funkeci, jakoby se jednalo o obycejnou lokalni.
2. Klientsky ,stub® vygeneruje zpravu o volané funkci a zabali do ni informace o jejich

parametrech (marshaling).

W

Tuto zpravu odesle na server.

15



4. Serverovy ,stub®, nazyvany také , skeleton®, tuto zpravu rozbali (unmarchaling) a danou
funkeci zavola.

5. Vysledek je opét zabalen do zpravy a odeslan zpét klientovi.

apparent flow
call .’
. Manager
Client |‘ return Pmee?:iures
r 3 F
call return return call
Interface
\ J v
Client Stub Server Stub
call T return return T call
L J ¥y |
RPC Runtime .’ RPC Runtime
Library I‘ Library
network
messages
Client process Server process

Remote Procedure Call Flow

Obrazek 2.6 — Remote procedure call

Podle zpusobu predavani parametra vzdalené procedute rozliSujeme 3 typy volani:

«  Call by value — predani parametru hodnotou — funkei je jako parametr predana
konkrétni hodnota (objekt). Jedna se pouze o kopii puvodnich dat, proto na né
jakakoli modifikace na stran¢ serveru nema vliv.

«  Call by reference — predani parametrii odkazem — funkci je pfedan pouze odkaz na
konkrétni hodnotu (objekt), pristup k t€émto datum dale zajistuje RPC middleware.
Jakakoli zména té€chto dat na strané serveru je reflektovana u klienta.

«  Call by copy/restore — specialni pripad Call by reference — pro konkrétni volani se

vytvori nova kopie dat. Pfi navratu volani prepisi pozménéna data ty ptivodni.
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24.3 ORB-Object Request Broker

S pfichodem objektové orientovanych jazyku se zacaly objevovat nedostatky RPC a vyvstala nutnost
tento pfistup ke vzdalené komunikaci vice piiblizit objektovému paradigmatu. Z potieby sdileni
objekti a jejich metod v ramci distribuovaného systému vznikl koncept ORB. Ten siln¢ vychazi z
RPC, na rozdil od vzdalen¢ho volani procedur vsak realizuje vzdaleny pfistup ke konkrétnim
objektim na stran¢ serveru a jejich metodam (viz literatura [7]).

Podobné jako v pfipadé RPC je dany objekt rozdélen mezi klienta a server. Klientska ¢ast, tzv.
,Proxy", popisuje pouze rozhrani, serverova cast pak obsahuje samotny objekt, rozsifeny o tzv.

,skeleton®, ktery zpracovava zpravy od klientského proxy a vola pozadované metody.

Client machine Server machine
AU & Object
| T )
Client Seb
S . e — State
ame o E
o interface LI Method
invokes ——t > [} ia ke
a method el R .
A A Skeleton ___.__pf T=F=4
r = | invokes —— [ | [ 2. Ll
Proxy same method HRAlen
- at object
Client OS | Server OS
|
L |
S ~

Metwork ‘\

Marshalled invocation
is passed across network

Obrazek 2.7 — Object request broker

Proxy objekt je na stran¢ klienta vytvofen pfi kompilaci, nasledné se s jeho pomoci uz vzdalené
pristupuje k atributim objektu, ¢i volaji jeho metody, zcela totozné, jako by se jednalo o lokalni
objekt, a to bud’ staticky — object.method(int), nebo dynamicky — invoke(object, method, int).

Dynamicky pfistup nevyzaduje pii zméné skeletonu opétovnou kompilaci proxy objektu.

2.5 Hrozby

Ve vétsing pripadt vyuzivaji distribuované aplikace ke komunikaci mezi jejich jednotlivymi ¢astmi

n¢jakou sit, at” uz intranet, ¢i internet. Kazdou takovouto sit’ je nutno implicitné povazovat za
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potencionalné nebezpecnou a predpokladat v ni vyskyt mozného ttoc¢nika. Je tedy nutné tuto aplikaci
duasledné zabezpedit, v prvé fadé ovSem musime védet pred ¢im (viz literatura [12]).
V zikladu mizeme rozli§it hrozby utoku na distribuované aplikace v zavislosti na jejich
primarnim cili do 3 kategorii:
«  Unik informaci
+  Neopravnéna manipulace s daty

- Utok na funkénost systému

2.5.1  Unik informaci

Hlavnim cilem tohoto druhu utoku je zisk néjakych davémych informaci. Diky nutnosti sitové
komunikace se aplikace stava zranitelnd zejména vici tzv. odposlouchavani (Eavesdropping). Jde o
situaci, kdy 1toc¢nik ziska pasivni pfistup k prenosovému kanalu mezi dvéma body komunikace.
Ziskana data pak muze pouzit nezavisle na odposlouchaném systému, v pfipadg€, Ze se jedna o néjaké
davémeé informace, ¢i k dalsi manipulaci s nim napiiklad formou zneuziti pfistupovych informaci.
Resenim tohoto problému je zavedeni §ifrované komunikace za pomoci napf. asynchronniho

Sifrovani (viz kapitoly 2.6.1 a 2.6.2).

Eavesdroping

Alice Bab

Obrazek 2.8 — Eavesdropping utok

Rovnéz pfistup do systému by nemél byt verejny (krom¢ systému k tomu pfimo uréenych) a v
dobé, kdy je témér jakakoli informace zneuzitelna, zvlasté v obchodni oblasti, by mél byt takovy
pristup jednotlivym uZivateliim pfidélovan pouze v minimalni mozné mife, kterou potfebuji k vyuziti

tohoto systému, napt. formou uzivatelskych uctu ¢i pfistupovych prav.

2.5.2 Neopravnéna manipulace s daty

Ve vétsing pripadu vSak utoénikovi nestaci pouze pasivni pristup k datim, ale vyhledava téz zpusob,

jak je modifikovat. Prikladem takového utoku je tzv. .Clovék uprostfed (Man-in-the-middle)
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(viz literatura [13]). Utoénik ziska aktivni pfistup k pienosovému médiu tim, 7¢ celou komunikaci
presméruje tak, aby prochazela pres n€j a zaroven aby oba puvodné komunikujici uzly nic

nezpozorovaly. V tu chvili ziskava kontrolu nad veskerymi pfenasenymi daty.

HACKER

Man-in-the-middle

SERVICE AGENCY

CLIENT

Obrazek 2.9 — Man-in-the-midle utok

Tento problém uz pouhé asynchronni Sifrovani nevytesi, vzhledem k moZnostem utoc¢nika
zmanipulovat samotnou vyménu vefejnych kli¢u. Proto je nutné zavést néjakou formu elektronického
podpisu napt. formou certifikaéni autority, ktera jednoznaéné vzajemné identifikuje komunikujici
strany (viz kapitola 2.6.3).

Dalsim z takovych utoku miize byt napf. pouziti replikace. K té dochazi v pripadé, Ze itocnik
odposlechne né&jakou zpravu, ulozi si ji a posléze neopravnéné pouzije (klidn€ i vicekrat). Systém

tedy musi zaru€it a rozpoznat ¢erstvost prijatych zprav.

2.5.3  Utok na funké&nost systému

Cilem utoku nemusi byt vzdy data. V nékterych pfipadech se jim miiZze stat samotny systém. Hlavnim
predstavitelem takovychto utoku byva odmitnuti sluzby (DoS - Denial of Service, resp. DDoS —
Distributed Denial of Service). Jedna se o pfipad, kdy tocnik ma za cil vyrazné¢ zpomalit, ¢i uplné
zablokovat komunikaci v systému. Toho docili napf. zaplavenim sit¢, resp. cilového serveru
nahodnymi daty ¢i dotazy, ¢imz zabrani protékani skutecnych dat. K témto titoktim se ¢asto vyuziva
podpurmy malware, ktery se v del§im ¢asovém horizontu roz§ifi na vEétsi mnozstvi pracovnich stanic.
V domluveny okamzik pak realizuji Gitok soucasné, ¢imz vyrazné zvyS$i objem dat, kterym je server v

tu chvili vystaven.
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Obrazek 2.10 — Man-in-the-midle utok

Ochrana pfed témito utoky zavisi ve znacné¢ mife na serverové infrastrukture, vhodné

konfiguraci firewall a filtrovani prichozi komunikace. Zpravidla se tak vymyka spektru aplikace.

2.6 Zabezpeceni

Aplikaci je tedy tfeba fadné zabezpecit proti vySe zminénym hrozbam a itocnikovi napadeni systému
v idealnim pripad¢€ zcela znemoznit, ¢i alespon natolik dostatecné zkomplikovat, aby zdroje nutné k
uspésnému utoku (at’ uz financni, fyzické ¢i ¢asové) byly natolik obrovské, Ze predci jeho pripadny
zisk (viz literatura [33]).

V distribuovanych systémech je nejvice zranitelnym mistem pro piipadny utok sitova
komunikace. Zakladnim nedostatkem je jeji potencionalni otevienost. Pro pfipadného utoc¢nika je
minimalnim problémem jeji sledovani, at’ uz formou napojeni na néktery ze sitovych prvkia na trase
komunikace, ¢i s vyuZzitim malware na nékteré z komunikujicich stanic. Vedle zabezpeceni datového

uloziste je tak pravé komunikace hlavni naplni této kapitoly.

2.6.1 Symetrické Sifrovani

Pii bézné¢ komunikaci, kterou je uto¢nik schopen sledovat, mu volné vystavujeme potencionalné
davéma data. Pokud vSak prenasena data zaSifrujeme, znacn¢ je tim pro né€j znehodnotime.
V modemi kryptografii neni pro Sifrovani hlavnim tajemstvim samotny algoritmus, u kter¢ho

se obecné predpoklada, Ze je vefejné znamy, ale Sifrovaci kli¢, resp. heslo, pomoci kterého jsou data
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kodovana. Vztah tohoto hesla ke kodéru a dekodéru pak rozdéluje dva zakladni zplisoby kodovani
dat. Tou jednodussi metodou je Sifrovani symetrické. V takovém pripadé jsou data kodovana i
dekodovana stejnym tajnym klicem, ktery musi obé komunikujici strany pfedem znat, popf. si je
n¢jak bezpecné predat (viz literatura [26], [34]). Timto druhem Sifrovani se zabyva cela fada
algoritmu. Témi nejrozsifenejsimi jsou:

- 3DES - blokova §ifra se 112 bitovym klicem, 3x aplikuje dnes jiz zastaraly DES.

« AES - blokova sifra, vice variant délky klice — 128, 192 nebo 256 biti. Vychazi z algoritmu

Rijndael.

+  RCY4 - ziejmé nejrozsitenési zastupce fetézovych Sifer, pouzity napt. v SSL ¢i WEP.

Obecné se da rict, ze jsou symetrické Sifry bezpecné v pripadé, Ze je jejich kli¢ dostateéné dlouhy,
aby odolal utoku silou (postupnému prochazeni stavového prostoru v§ech moznych kombinaci klice),

resp. aby takovy utok trval i s vyuzitim veskerych modernich prostfedki nerealné dlouho.

2.6.2 Asymetrické Sifrovani

vvvvvv

matematicky provazanych casti:
«  Veiejny kli¢ — pomoci néj l1ze data pouze zaSifrovat.

«  Soukromy kli¢ — slouzi pouze k desifrovani.

Kazdy ucastnik komunikace ma svuj par klicd. Soukromy uchovava jako tajemstvi, zatimco ten
vetejny je volné k dispozici ostatnim stranam. Odesilatel zaSifruje zpravu verejnym klicem adresata,
ktera pak muze byt rozSifrovana pouze jeho odpovidajicim  soukromym = klicem

(viz literatura [27], [28], [34]).

Plain Text
hMessage

Plain Text
Message

Encrypted
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Obrazek 2.11 — Asymetrické Sifrovani
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Zatimco u symetrického Sifrovani lze jako kli¢ pouzit libovolnou bitovou kombinaci o zadané
délce, u asymetrického je vyhovujicich part klict o poznani méné. V dusledku zachovani dostatecné
velkého stavového prostoru moznych klicu je jejich velikost az nékolikanasobné vétsi, nez u
symetrickych (v dnesni dobé nejrozsifencjsi asymetricka Sifra RSA s klicem o velikosti 2048 biti je
ohledn¢ bezpecénosti ekvivalentni symetrické Siffe s klicem o velikosti 112 bita, viz literatura [29]).
Také samotné Sifrovani a deSifrovani trva déle, proto se v nékterych pripadech vyuziva asymetrického
Sifrovani pouze k bezpeéné vyméné symetrického klice, kterym jsou pak zakodovana uz samotna

data.

2.6.3 Digitalni podpis

Specialni variantou asymetrického Sifrovani je digitalni podpis, resp. certifikace. Rozdil je v opacném
pouziti kli¢a, kdy odesilatel data (pfipadné jejich ¢ast) zaSifruje svym soukromym klicem, ¢imz jasné
prokaze, ze pochazi od néj. Adresat poté vyuzije odesilatelav verejny kli¢ k rozsifrovani téchto dat a

muze mit jistotu, ze nebyla cestou ménéna ¢i podvrhnuta (viz literatura [30], [34]).

2.6.4 Zabezpeceni databaze

V naprosté¢ vétSing IS jsou data tim nejcennéjSim. Je tedy nutné vénovat zvySenou pozornost
zabezpeceni databaze samotné. V prvé fad¢ jde o jeji bezpecnou administraci formou omezeni
pristupu k samotnému databazovému souboru ¢i spravné nastaveni uzivatelskych pravomoci. Tyto
ukony jsou vSak vétSinou plné v kompetenci systémového administratora a vymykaji se spektru
aplikace. Implementaéné je vSak nutné aplikaci zabezpecit proti specialnimu typu utoku s nazvem
SQL Injection. Jedna se o velmi Casty a popularni typ utoku, proti kterému je relativné velké
mnozstvi aplikaci, pfevazné téch webovych, nedostateéné chranéno. Vyuziva nekvalitné osetfenych
vstupu v aplikaci, jako jsou napf. rizna textova pole pro piihlasovaci udaje, za ucelem vlozeni a
nasledné¢ho vykonani vlastniho, pozménéného SQL priikazu. Timto zpisobem lze tak napf. obejit
autentizaci, ¢i zcela ovladnout databazi. Ochranou proti takovému utoku je bud® dusledné oSetfeni
vstupt pomoci escapovani (oznaovani nékterych znaki specialni znackou) vSech potencionalné

nebezpeénych znak, ¢i vyuziti parametrizovanych dotazu na databazi (viz literatura [31]).

2.6.5 Hash

Se zabezpecenim databaze souvisi také forma ukladani uzivatelskych hesel. Tato hesla by se nikde
nemgéla vyskytovat v ¢isté¢ podobé, odkud by je bylo mozné napf. s vyuzitim nékterych dalSich ttoka
precist. Vyuziva se zde hashovacich algoritma, které vytvari z libovolné dlouhého vstupniho fetézce

jeho hash (oznacovany také jako otisk) pevné délky, ze kter¢ho je prakticky nemozné zkonstruovat
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zpét puvodni fetézec. Drobna zména ve vstupnim fetézci znamena velkou zménu vysledného otisku,
zaroven je vSak velmi mala pravdépodobnost, Ze by dva rizné vstupy mély stejny otisk. Tuto
pravdépodobnost vSak vzhledem k faktu, Ze mnozina moznych vstupnich dat je vétsi nez mnoZzina
kombinaci vysledného otisku, nelze zcela vyloucit (viz literatura [32], [33]).

Kazdé nové heslo vkladané do systému pii registraci je tedy zpracovano jednocestnou
hashovaci funkci a teprve jeji vysledek je uloZen do databaze. Pii nasledné autentizaci se pak heslo
zadané uzivatelem zpracuje stejnou funkci a porovna s ulozenym vysledkem. Pii uspéSném prolomeni
databaze tak utocnik ziska pouze hash, nikoli plnohodnotné heslo.

Pii béZném hashovani n¢jakym standardnim obecn¢ vyuzivanym algoritmem (napf. MDS,
SHA-2) odpovidaji stejné vstupni fetézce vzdy stejnym otiskum. Existuji vSak velice rozsahlé
databaze (tzv. ,rainbow* tabulky) obsahujici velk¢ mnozstvi standardné hashovanych fetezcu. K
dovrseni miry bezpecnosti je proto vhodné vstupni data pfi hashovani ,prosit™ - pfipojit k nim urcity
fetézec (nazvany ,.salt™), ¢i je s jeho pomoci néjakym jinym zpusobem zmodifikovat a znemoznit tak

vyuziti téchto tabulek.



3 Technologie

V situaci, kdy jiz zname cile systému a jsme seznameni s prostfedim distribuovanych aplikaci,
muzeme pristoupit k volbé technologii, které pouzijeme. Pozornost bude soutfedéna mimo volby
cilové platformy a implementacniho jazyka prevazné na vybér vhodné technologie pro cast
databazovou, serverovou 1 klientskou.

Tato kapitola si neklade za cil predstaveni veskerych technologii, které je mozné pro dany
projekt pouzit, ale pouze bliz§i seznameni s témi, se kterymi se v ramci aplikace opravdu

experimentovalo, ¢i se o nich alespoii realn¢ uvazovalo.

3.1 Implementacni prostredi

Za cilovou platformu byl vzhledem k povaze firemni aplikace vybran systtm MS Windows.
K implementaci byl z €isté subjektivnich divodi zvolen jazyk C# a platforma NET Framework v3.5,
prevazné v dasledku mych predchozich zkusSenosti s ni a kvuli moznostem, které poskytuje IDE

MS Visual Studio 2008.

3.2 Databaze

Vzhledem k datovému zaméreni aplikace vyvstala nutnost vyuziti néjakého databazového systému.
P1i jeho vybéru byl kladen diiraz prevazné na moznost interakce s jazykem C# a celkové moznosti. Z

téchto pozadavki tak vzesli dva hlavni kandidati: Oracle a MS SQL (viz literatura [14]).

3.2.1 Oracle

Prvni z nich, Oracle, predstavuje velice robustni systém fizeni baze dat (DBMS - Database
management system), ktery podporuje nejen standartni dotazovaci jazyk T-SQL, ale také pokrocilé
objektové databaze a vlastni imperativni programovaci jazyk PL/SQL, rozSifujici moznosti vlastniho
SQL. Je multiplatformni s podporou vS§ech znamych serverovych platforem. Obecné se ve srovnani s
ostatnimi databazovymi systémy fadi spiSe mezi drazsi a vyzaduje pokrocilejsi znalosti pro spravnou
konfiguraci. Jazyk PL/SQL také poskytuje vice moznosti, nez standartni T-SQL vyuzivany v jinych
databazich.

3.22 MSSQL

Druhy jmenovany je variantou databazového serveru od firmy Microsoft. Pracuje se standartnim

dotazovacim jazykem T-SQL a ANSI SQL. Ve srovnani se syst¢émem Oracle je levnéjsi na pofizeni a
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je pomémé jednoduchy na instalaci a adrzbu. Navic poskytuje mezi mnozstvim ruznych edic i verzi
MS SQL Express. Jedna se o voln¢ Sifitelnou edici databazového serveru, na kterou se vztahuji jista
omezeni vykonu avSak pocet internich databazi ¢i uzivatelit neni omezen. Navic umoziuje udrzovani

kompletni databaze ve form¢ souboru s libovolnym umisténim.

3.3 Server a datova ¢ast

Z pozadavku soucasného pfistupu a nutnosti centralizace dat je také nutny urcity spojovaci uzel celé
aplikace ve form¢ néjakého aplikac¢niho serveru. Nejedna se o serverovou cast vysledného produktu v
pravém slova smyslu, nybrz o ¢ast software, ktera je zodpovédna za pfistup k databazi a provadi

zakladni operace nad daty.

3.3.1 Databazovy server

Tato varianta vychazi z predpokladu, Ze serverova cast aplikace bude tvofena pouze databazovym
serverem, ktery bude zapouzdrovat vétSinu aplikaéni logiky ve formé vlozenych procedur, a veskerou
komunikaci s databazi tak bude zaji§tovat uz samotny klient. Takovy pfistup vSak nabizi velice
omezeny prostor pro pokro¢ilou manipulaci s daty na strané serveru a neposkytuje moznosti

zabezpeceni v takové mife jako varianty ostatni.

3.3.2 Web Service

Dalsi moznosti bylo implementovat serverovou cast aplikace jako webovou sluzbu, hostovanou ve
webovém serveru. Ta s jeho pomoci vystavi svoje API potencionalnim klientim a skrz protokoly
HTTP(S) a SOAP (viz kapitola 3.5.1) s nimi komunikuje. Diky textové reprezentaci veskerych
prenasenych dat, standardizovanému popisu sluzby a obecné volné vazbé mezi sluzbou a klienty je
tak idealnim fesenim v pripad¢, kdy je vyZzadovana spoluprace riznych platforem ¢i frameworku, ze

stejného divodu je vSak také vyssi objem prenasenych dat (viz literatura [15]).

3.3.3 Windows Aplikace

Serverovou cast je také mozné implementovat jako klasickou aplikaci windows, at’ uz formou
konzole, nebo prostiednictvim windows forms. Tento pfistup nevyzaduje Zadnou pokrocilou instalaci,
nabizi jednoduchou spravu (zapnuti a vypnuti aplikace) a umoziuje znaény komfort pfi ladéni. Pro
praktické nasazeni na serverovém stroji vSak neni pfili§ vhodny vzhledem k tomu, Ze vyzaduje

manualni (popf. pomoci startup nabidky) spusténi pod néjakym uzivatelskym aétem.
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3.3.4 Windows Service

Nevyhody takové klasické aplikace fesi windows service. Ta umoziuje spusténi programu, ktery
reprezentuje, v nékterém ze systémovych ucti (nejcastéji SYSTEM, LOCAL SERVICE, NETWORK
SERVICE) ihned po nabootovani pocitace. Omezuje se tak interakce programu s uzivatelem, coz ale
v pripad¢ serverové aplikace neni pozadovano, muze byt dokonce i nezadouci. Tento zptsob b&hu
programu vSak zna¢né komplikuje moznosti ladéni aplikace. Navic kazda verze takového programu

musi byt znovu fadné nainstalovana, coz vyvoj software zbyteéné zpomaluje.

3.4 Klient a uzivatelské rozhranni

Oznaceni , klient™ v tomto pripadé znamena tu ¢ast vysledné aplikace, ktera zprostfedkovava interakci
s koncovym uzivatelem. .NET Framework nabizi dva zakladni zplsoby feSeni uzivatelského
rozhranni (UI) systému a to formou bud’ webové aplikace (Web Forms) spustitelné v internetovém

prohlizeci, ¢i formou nativni windows aplikace (Windows Forms).

3.4.1 Web Forms

Webové aplikace postavené na technologii ASP.NET vyuzivaji k realizaci uzivatelského rozhranni
prvky Web Forms. Aplikace ke svému provozu vyzaduje webovy server IIS. Ul je vytvoreno na
stran¢ serveru ve formé jazyka HTML a zobrazeno u klienta v oby¢ejném webovém prohlizeci. Ten
vSak predstavuje pomysiné hranice moznosti uzivatelského rozhranni vysledné aplikace, které jsou
tak limitovany na zakladni HTML prvky s omezenymi vizualnimi moznostmi. Také pokrocilé
operace s daty na klientské stran¢ jsou relativné komplikované, protoze vétSinou vyzaduji dalsi
komunikaci se serverem.

Tyto nevyhody vSak kompenzuje dostupnost takového klienta. K jeho spusténi potiebuje
uzivatel vétSinou pouze libovolny webovy prohlize¢ a URL aplikace, coz umoziuje pfistup témer
odkudkoli. Rovnéz také odpada problém aktualnosti. V momenté zaktualizovani na stran¢ serveru je

nova verze aplikace ihned dostupna vSem piipojenym uzivatelim.

3.4.2 Windows Forms

Aplikace s uZivatelskym rozhranim realizovanym pomoci Windows Forms vychazi z WindowsAPI
(Win32 API), coz ji otevira mnohem vétsi skalu mozZnosti, nez které nabizi aplikace vyuzivajici
Web Forms. Tento pristup také nabizi SirSi prostor pro aplikacni logiku na klientské strané aplikace,

coz muze v pfipadé€ nutnosti zmirnit vytiZeni serveru.
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Jedna se o samostatné spustitelny program, ktery ke svému béhu vyzaduje pritomnost
platformy .NET na cilovém pocitaci, na serverové stran¢ pak neni podminén zadnou dalsi technologii.

V praxi vS§ak Casto vyzaduje instalaci na cilovy pocita¢ uzivatele a pravidelnou kontrolu a obsluhu

N4

3.5 Komunikace

Dalsim problémem, ktery bylo tfeba fesit vhodnou technologii je komunikacni propojeni serverové a
klientské casti. Uz v ivodu bylo upusténo od nizkouroviiové komunikace pres sockety a pozornost

byla sméfovana spiSe na moznost vyuziti né¢jakého existujiciho API .

3.5.1 ASP.NET Web Service

Komunikace zalozena na principu webové sluzby vyuziva volné vazby mezi komunikujicimi
stranami. Jako server zde pusobi samotna sluzba bézici pod webovym serverem IIS. Klienti, ¢asto
oznacovani také jako konzumenti, pak nepotiebuji o dané sluzbé védét nic ohledné cilové platformy,
objektovému modelu ¢i programovacim jazyce, ve kterém je implementovana. Jedin€, co potfebuji, je
jeji URL a popis. Ten sluzba nabizi ve formé¢ WSDL (Web Service Description Language) souboru,
ktery predstavuje standardizovany popis jejiho API ve formatu XML.

Samotna komunikace probiha mapovanim prenasenych zprav na konkrétni koncové metody
sluzby pomoci protokolu SOAP (Simple Object Access Protocol), ktery vyuziva standardni webové
technologie, konkrétné XML pro popis a HTTP pro transport. Obecna implementace webové sluzby
ASP.NET je také velmi jednoducha proti ostatnim metodam (viz literatura [15]).
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Obrazek 3.1 — Komunikace pfes SOAP

Komunikace pomoci webovych sluzeb diky otevienosti svého rozhrani umoziiuje jednoduché
propojeni a spolupraci vsech tcastniki bez vzajemné nutné znalosti bliz§ich implementacénich detaili
ato 1 skrze firewall. Plati za to vSak n¢kolika nevyhodami. Tou hlavni je bezesporu rychlost -
komunikace webovych sluzeb je omezena pouze na HTTP(S) kanal, ktery neni tak efektivni jako TCP
prenos. Reprezentace prenasenych dat v textové formé¢ XML navic vyrazné zvysuje jejich objem.
Webové sluzby jsou také ze své podstaty bezstavové. To muze v nékterych pripadech predstavovat
komplikace a nutnost zavedeni moznosti uchovavani stavii néjakou alternativni cestou. Dal§Sim
omezenim je moznost pfedavani parametrii volanych funkci pouze hodnotou.

Ohledné bezpecnosti je ASP.NET Web Service odkazana na nastaveni webovcho serveru IIS,

kterému je podfizena.

3.5.2 .NET Remoting

NET Remoting je implementaci ORB a pfedstavuje API pro meziprocesni komunikaci. Jeho hlavni
funkeci je zpristupnéni vzdalené¢ho objektu za hranici procesu, domény ¢i dokonce jiného pocitace v
siti pomoci jeho proxy. Ten vystavuje na stran¢ klienta stejné rozhrani jako vzdaleny objekt a
realizuje komunikaci s nim skrz kanal, a to bud’ formou HTTP nebo jako TCP spojeni. Data jsou
prenasena v binarni podobé¢ ¢i protokolem SOAP, ktery je ale o poznani pomale;jsi.

NET Remoting se sklada z nékolika vrstev, které¢ zodpovidaji za postupné vytvoreni
komunikaéni zpravy z volani metody proxy objektu na strané klienta, jeji zpracovani a zavolani
konkrétni metody na strané serveru a predani odpovédi zpét. Mezi n¢ lze pomémé snadno vlozit
nov¢, uzivatelem definované formatovaci vrstvy (formattery), coZz mu poskytuje obrovsky prostor pro

prizpusobeni komunikace konkrétnim pozadavkum (viz literatura [16]).
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Obrazek 3.2 — Komunikace v .NET Remoting

Reguest

Uzka komunikaéni vazba mezi objektem a jeho proxy dovoluje realizovat i komplexn&jsi
pozadavky na spravu vzdalenych objektu, jako je napf. predavani parametra jak hodnotou, tak
referenci, ¢i reakce na udalosti. Remoting také nabizi kontrolu nad Zivotnim cyklem vzdalen¢ho
objektu. Ten mize byt realizovan jako:

«  SingleCall - bezstavovy, stejn¢ jako webova sluzba. Novy objekt je vytvofen pro
obsluhu kazdého volani.

«  Singleton — stavovy. Veskera volani vSech klienti obsluhuje jedina instance objektu.

+  Client-activated — hybridni. Jedna instance objektu obsluhuje veskera volani jednoho

klienta.

Zabezpeceni NET Remoting zavisi na volbé pouzivané komunikace. Pii pouziti HT'TP kanalu
podporuje autentizaci pouze v pripad€, ze je vzdaleny objekt hostovan ve webovém serveru IIS,
Sifrovani dat je pak mozné pouze v piipadg, Ze je tento server nakonfigurovan pro SSL. TCP kanal
podporuje autentizaci i1 Sifrovani s omezenim na IWA (Integrated Windows Authentication).
Implementaci bezpecnostni vrstvy a jejim pfidanim do fetézu komunikace l1ze vSak relativné snadno

docilit pokrocilejsiho zabezpeceni.
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3.5.3 WCF — Windows Communication Foundation

WCEF predstavuje jakousi novou generaci API pro tvorbu aplikaci orientovanych na sluzby (SOA).
Sjednocuje v sobé moznosti SOAP komunikace, kterou nabizeji webové sluzby, optimalizovaného
binarniho spojeni, jaké realizuje Remoting, a dalSich komunikacnich technologii (COM+, WSE,
MSMQ). Vznika tak jednotné robustni API, kter¢ si odnasi to lepsi ze vSech téchto pfistupt a zaroveri
se¢ vyhyba nékterym jejich chybam. To umoziuje uzivateli realizovat témér libovolny komunikacni
problém lépe a efektivnéji (viz literatura [17]).

Zpusob propojeni WCF serveru a klienta vychazi z velké ¢asti z webovych sluzeb. Server je v
tomto pripad¢ sluzba, definovana tzv. koncovym bodem (End Point). Ten se sklada ze 3 ¢asti, Casto
oznacovanych ABC:

«  Adresy (Address) — definuje KDE se sluzba nachazi. Urcuje konkrétni adresu a transportni
protokol.

«  Vazby (Binding) — definuje JAK se sluzba bude pouzivat. Uréuje komunikaéni protokol,
kédovani Ci jaké zabezpeceni bude pouZito.

«  Kontraktu (Contract) — definuje CO sluzba umoziuje. Vystavuje metody sluzby, casto

impelmentovan jako rozhranni (I1ze ov§em pouzit i tfidu).

Pristupujici klient tak potfebuje byt pouze seznamen s koncovym bodem dané sluzby a
nepotiebuje védet zadné dalsi implementaéni detaily.

Pfi srovnani s vySe zminénymi technologiemi musime brat v uvahu, ze WCF je z nich
nejnovejsi. To se projevilo v prvé fadé na obecné rychlosti, ktera je o priblizné 25% vyssi nez u

NET Remoting, v ptipadé ASP.NET Web Services je uvadén dokonce 50% nartst.

3.6 Distribuce

V neposledni fad¢ bylo nutné zvazit také technologii distribuce vysledného produktu. Zvlasté u
klientské Casti aplikace je nutna co nejjednodussi instalace a idrzba, véetné spravy novych verzi, aby

tyto ukony mohly byt provadény béznymi uzivateli, nejlépe bez nutnosti zasahu administratora.

3.6.1 Windows installer

Jednoduchou formu distribuce aplikace poskytuje Microsoft ve form¢ Windows Installeru. Ten
umoziuje uzivatelsky privétivou spravu aplikace od instalace, pfes udrzbu az po odinstalovani. Za
pomoci Visual Studia je tak mozné vytvofit .msi balik, ktery provede uzivatele kompletni instalaci,

umozni vytvorit rizn¢ zastupce na plose, ¢i zapsat potiebna data do registru. DuleZitou vlastnosti je
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také mozZnost vraceni celé instalace (Rollback) v pripadé¢ neuspéchu ¢i néjaké nepfedvidané

udalosti (viz literatura [18]).

3.6.2 ClickOnce

Microsoft také nabizi technologii ClickOnce pro distribuci Windows aplikaci (viz literatura [19]). Ta
je zamgrena na absolutni zjednodusSeni spravy konkrétniho software a uzivateli umoziuje kompletni
instalaci a spudténi aplikace pouhym kliknutim na jeji webovy odkaz. Resi pfitom 3 dal$i problémy
pfi nasazeni aplikaci:

«  Sprdavu novych verzi — aplikace nasazené¢ pomoci technologie ClickOnce maji schopnost
automatického zjisténi, stahnuti a nahrazeni starych soubori novymi. Konkrétni chovani v
pripad¢ updatu software je ve velké mife konfigurovatelné.

«  Dopad software na systém uzivatele — aplikace je do systému nainstalovana pro konkrétniho
prihlasen¢ho uzivatele. Kazda takova aplikace je tedy od ostatnich izolovana.

«  Nutnost administrdtorskych prdv pii instalaci — aplikace nasazena pomoci ClickOnce je
instalovana do aplikacnich dat daného uZivatele, proto nevyzaduje administratorska

pristupova prava. Cilovou cestu instalace vSak kvili tomu nelze nikterak zménit.

3.7  Zvolené technologie

Po prozkoumani a zvazeni moznosti, které v pripad¢ tohoto projektu pripadaly v tivahu, byly pro
vysledny software vybrany tyto technologie:

Databaze je realizovana, vzhledem k financni strance projektu, jako MS SQL databazovy
soubor. Ten poskytuje pro pozadavky této aplikace postacujici vykon a umoziuje jeji relativné
zjednodusen¢ zalohovani a obnovu ve form¢ kopirovani samotné¢ho souboru.

V pripadé serverové ¢asti aplikace je vzhledem k rychlosti komunikace, konkrétnimu spojeni
server-klient, které nevyzaduje otevienost, a absenci IIS na serverovém PC u zadavatele zvolena
implementace jak formou Windows Service pro finalni nasazeni, tak i jako nativni konzolova
windows aplikace, ktera je vyuZita pro vyvoj a ladéni.

Klientska cast software je implementovana jako Windows Forms aplikace, a to hlavné z
divodi omezeni nutné komunikace na minimum, kter¢ umoziuje tlusty klient, zjednoduseni
vytvareni tiskovych sestav faktur a obecn¢ uzivatelsky privétivéj§i GUI oproti webové aplikaci.

Komunikace je realizovana technologii .NET Remoting prevazn¢ z diavodu rychlosti a
jednostraného zaméreni aplikace, ¢imz z vybéru vyradila ASP.NET Web Service. V prib¢hu praci na
projektu byla komunikace feSena také pomoci WCF, avSak zde chybéla potiebna dokumentace pro

rozsifeni a implementaci asymetrického Sifrovani prenosu dat.
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Otazka distribuce je rozdélena na dvé casti. Aplikacni server je nasazen pomoci Windows
Installeru, vzhledem k nutnosti administratorskych prav a pokrocilejsi konfigurace. Také je zapotrebi
spolu se samotnou serverovou sluzbou doinstalovat administracni software pro spravu, coz tento
pristup podporuje. Klientska aplikace je pak nasazena technologii ClickOnce, coz umoziuje i

béznému uzivateli plnou praci se systémem bez dalSich nutnych prav a znalosti.



4 Navrh

Po zvaZzeni vSech aspekta projektu a teoreticke priprave, vénované technologiim, bylo mozné pfejit na
samotny navrh aplikace. Ten probihal v uzké spolupraci se zadavatelem za Géelem maximalniho
naplnéni pozadavku. Tvorba produktu probihala prevazné formou iterativniho Zzivotniho cyklu

software, ovSem v nékterych pripadech se spise blizila agilnimu vyvoji.

4.1 Neformalni specifikace

Zakaznik potrebuje nahradit stary informacni systém pro spravu zakazek, pohledavek a faktur novym,
ktery bude 1épe a aktualnéji splitovat soucasné pozadavky firmy.

Hlavnim pozadavkem na systém je jeho distribuované provedeni, které na rozdil od jeho
predchiidce umozni pristup k aktualnim datiim, souc¢asnou praci vice uzivateli a vystavovani novych
datovych dokladii ,,v terénu®. Tato realizace v sob¢é proto nepfimo nese i nutnost zabezpeceného
prenosu a pristupu k informacim formou Sifrované komunikace a uzivatelskych aétu. Dal§im hlavnim
pozadavkem byla pfipadna moznost vyuziti systému i nékterym obchodnim partnerem. Proto je
kladen diiraz na maximalni variabilitu uzivatelskych pravomoci a moznost libovolnému uzivateli
nastavit konkrétni kombinaci pristupovych prav.

Systém by mél umoziovat evidenci zakazek firmy v celé jejich §ifi, véetné spravy investord,
detailnich nakladi i pfijmi v podob¢ pfijatych a vystavenych faktur, ¢i jinych danovych doklada
(napf. obycCejnych paragonu). Kazdy danovy doklad muZze obsahovat rizné mnozstvi jednotlivych
polozek, které¢ se mohou vztahovat k riznym zakazkam, faktury musi spolu s dal§imi dopliiujicimi
informacemi umoziiovat uchovavat data vystaveni, plnéni, splatnosti a doruceni. Vsechny tyto
informace by m¢l zobrazovat v prehledném seznamu realizovaném napft. tabulkou a umoznovat jejich
detailni editaci a pfehledy formou riznych filtri a barevného rozliseni zaplacenych a nezaplacenych
faktur.

Systém by m¢l dale umoznovat zadané faktury tisknout ¢i ukladat do prenositelného souboru
(napt .pdf nebo xls), spravovat platby a ¢astecné thrady jednotlivych faktur formou jejich platebni
historie a vystavovat ,.platebni pfikaz™ — seznam faktur k placeni véetné Cisla uctu dodavatele, resp.
investora a cilové Castky — pro osobu, ktera tyto faktury finanéné realizuje.

V neposledni fadé by mél byt systém schopen zobrazovat detailni piehledy o zakazkach, kde
bude patrna jejich financni bilance v jednotlivych mésicich vcetné podrobného seznamu nakladu a
prijma, a jakysi celkovy prehled finanéni stranky vSech zakazek v aktualnim roce.

Implementace bude provedena formou klientské a serverové aplikace. Diraz je kladen hlavné

na minimalni objem pfenasenych dat z duvodu Castého pfipojeni pfes pomalej§i mobilni internet.
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Server bude pracovat nad databazi, zajiStovat jeji aktualnost a provadét zalohovani, fidit veskery

pristup k datim pro jednotlivé pripojené klienty a provadét datové narocné operace (zejména

sestavovat vySe zminéné prehledy). Klient komunikuje se serverem a umoziuje stazeni dat, lokalni

zménu a jejich opétovné uloZeni na server.

4.2  Analyza pozadavkii

Z neformalni specifikace vyplynulo, Ze systém bude obsahovat dva zakladni druhy aktéri:

» UZivatel — Vzhledem k pozadované variablité uzivatelskych pfistupovych prav je

systém realizovan pouze jednou zakladni uzivatelskou urovni, ktera dovoluje
vykonavat veskeré ¢innosti v systému. Tyto ¢innosti jsou pak autorizovany
jednotlivymi pristupovymi pravy konkrétnich uzivateli. VSichni uzivatelé systému
jsou potomkem tohoto aktéra.

« Cas — Bude provadét zalohovani databazi a kontrolu piipojenych klientd.

Nasledujici diagram pfipadi uziti ilustruje pfipady uziti systému. Jedna se o zjednoduseny

diagram, kde z divodi prehlednosti jsou CRUD akce nad jednotlivymi typy dat shrnuty do

Sprava faktur

Sprava malyeh danovych
dlokladi

souhrného celku ,sprava®.

Sprava zakazek

Sprava uZivatell UZivatel Sprava intemich nakladu
Prehledy a statistiky

EntEIR B efenyon Zalohovani databaze
uFivatell
Cas

Obrazek 4.1 — Zjednoduseny diagram pripadu uziti systému
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Obrazek 4.2 — Konceptualni diagram tfid

4.3  Plan projektu

Zakaznik pozadoval, aby byl systém schopen zakladniho zpracovavani dat (primarné aby
bylo mozn¢ ho zadit plnit daty) v co nejkrat§im Case. Proto byla jeho realizace rozdélena na 4

iterace v ramci uvazovaného Zivotniho cyklu vyvoje:

1. 'V prvni iteraci je implementovan prototyp aplikace realizujici zakladni komunikaci a spravu
pozadovanych celki (faktur, zakazek, ufivateld a firem), tzn. jejich zobrazeni, pfidavani a
editaci, aby bylo mozné zacit vkladat data.

2. Ve druhg¢ iteraci je systém rozsifen o spravu zbylych, ¢asové nekritickych celku (malé danove
doklady-paragony a interni naklady-mzdy) a spravu ¢asteCnych plateb pro jednotlivé faktury.

V tuto chvili je mozné systém plnit v§emi potfebnymi daty.

W

Treti iterace je vice zaméfena na zabezpeceni systému. Jedna se prevazné o implementaci

zalohovani databaze a spravu konkrétnich zaloh, pfifazeni jednotlivych pravomoci



odpovidajicim ukonum v systému a roz$ifeni stavajici komunikace o Sifrovani a uzivatelsky
privEtive)si praci s objemnymi daty.
4. Posledni iterace pak implementuje prevazné nemodifikujici statistické operace a prehledy nad

vétSim mnozstvim dat.

4.4  Kostra aplikace

Aplikace je rozdélena do tfi logickych wvrstev v ramci klasické tfivrstvé architektury
(viz literatura [20]):
«  Prezentacni vrstva — nejvyssi vrstva aplikace, realizuje interakcei s uzivatelem, implementuje
GUI aridi vytvareni tiskovych sestav. Je kompletné obsazena v klientské casti aplikace.
«  Business vrstva — Casto oznaCovana také jako logicka vrstva, realizuje prevazné komunikaci.
Jedna se o most mezi klientskou a serverovou ¢asti aplikace, je rozdélena do obou z nich.
« Datovd vrstva — zajistuje kompletni praci s databazi a spravu systémovych entit. Je

kompletné obsazena v serveroveé ¢asti.



Obrazek 4.3 — Navrh architektury

4.5 Datova vyména

Komunikace v systému je formou dotaz-odpovéd’ a je tak vzdy iniciovana ze strany klienta.
Vzhledem k povaze systému je také mozné ocekavat prenos pomémé objemnych dat ve formé napf.
seznamu faktur za cely uplynuly rok, coz by prevazné na pomalej§im mobilnim pfipojeni mohlo
pusobit komplikace. Proto je nutné umistit komunikaci do samostatné¢ho vlakna, uzivateli zobrazovat
prubézné jeji pokrok a nabidnout mu moznost ji pfipadn€ i bezpecné stornovat.

Zakladni koncept vymény dat zobrazuje nasledujici obrazek. Jedna se o obecny princip
komunikace, kde byla pro zjednoduseni a generalizaci pfipadu datové vymény pouzita abstraktni

operace ,,Zobraz seznam XXX
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Obrazek 4.4 — Navrh datové vymény

4.6  Zabezpeceni dat

Krom¢ zakladniho pouziti v intranetu zakaznika je aplikace také koncipovana pro pouziti i v mnohem
vice nepratelském prostiedi, kterym je internet. Proto je nutné klast velky duraz na zabezpeceni
komunikace a eliminaci moznych bezpe¢nostnich rizik. Pfenos dat proto musi byt Sifrovan, nejlépe
asymetricky, a jakykoli dotaz na server pred jeho vykonanim nalezité autentizovan. Dale je potieba
dasledné logovat pristupy do syst¢ému a vykonané zmény pro pfipad zpétného odhaleni utoku c¢i

chyby.

4.7 Nasazeni

Vzhledem k moznostem zadavatele je MS Winows cilovou platformou jak pro klienta, tak pro server.
Aplikaéni server je nasazen formou windows service a vyuziva databazovy server, ktery je v
puvodnim planu provozovan na stejném fyzickém stroji, jako server aplikac¢ni. Neni to vSak nutna

podminka a v ramci pozdé&jsi upravy pozadavku to mize byt snadno zménéno.



Wisual Pamdigm for UML Standard Edgion]So Unmesity of Technalogy |

MET Remeoting / Intemet

SGL

Obrazek 4.5 — Diagram nasazeni
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Implementace

V této kapitole budou probrany hlavni principy implementace vSech Casti vysledné aplikace. Ta je

sloZena z nasledujicich modulu, jejichz logickou navaznost ilustruje obrazek 5.1:

DataLayer — reprezentuje datovou vrstvu a konkrétni fyzicky piistup k databazi. Cast této
logiky je také obsazena v ni samotné ve form¢ pohledu a vloZenych procedur.

ServerApp — vykonava serverovou logiku aplikace.

Comm — modul realizujici komunikaci mezi klientem a serverem, obsahuje také definici
komunikaéniho rozhranni a protokolu.

ClientApp — reprezentuje spustitelnou klientskou ¢ast aplikace, vykonava klientskou logiku
aplikace a tvofi prezentacni vrstvu.

DataHandlers — knihovna obsahujici podptimé prostiedky pro chod aplikace, jakymi jsou
napt. funkce kryptograficke, logovaci, ¢i funkce pro praci s emailem.

Reporting — modul zajistujici vytvoreni tiskové sestavy faktur resp. platebnich prikaz.
ServerConsole — spustitelna serverova ¢ast ve form¢ konzolové aplikace. Ta je vyuzivana pii
ladéni projektu.

ServerService — spustitelna serverova cast aplikace ve formé windows service, ktera je
pouzita v praktickém nasazeni.

ServerService_Administration — spustitelna administrani aplikace pro spravu a konfiguraci
serverove sluzby.

ServerService_Down — miniaplikace ve formé windows service pro komunikaci s uzivatelem

v dob¢, kdy neni serverova sluzba k dispozici, napt. z divodu udrzby.
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5.1

Databaze je implementovana jako MS SQL Express databazovy soubor. To umoziuje snadnou

ServerConsole

Obrazek 5.1 — Schéma logické zavislosti aplikaénich modula

Databaze

manipulaci, modifikaci a zalohovani kompletnich dat a spliuje pozadavek zadavatele umoznit

povérené osobé jeji uloZeni na prenosné medium kdykoli a bez nutnosti ucasti administatora aplikace.

Samotna databaze obsahuje vedle tabulek, reprezentujicich entity v systému, a pohledd, které

usnadiiuji manipulaci a agregaci dat, také mnozstvi vlozenych procedur, ve kterych je kromé

podpurnych procest pro CRUD operace obsazena i ¢ast datové logiky.
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5.2 Datova vrstva

Datova vrstva aplikace realizuje fyzicky pristup do databaze. ZajiStuje transakéni pristup k logicky

provazanym operacim, které pak probihaji atomicky, ¢imz pfedchazi vzniku nekonzistentniho stavu

(napf. uloZenim polozek k neexistujici faktufe). Provadi také mapovani databazovych entit na

objekty, se kterymi se dale v systému pracuje.

Datova wstva

1

Sprava business entit
DataObjectXXX1
DataObjectBase
+L oad() : void
DataObject{XX2
DBSchemeXXX1
DBSchemeb ase
-columniame : sring
-tableMame : string
<<Property==> -Shoit : string DHSch 26X
=<Property== -Long : gring
==Property== -Param : sring

Sprava databaze

D atal ayerP rovider

+BuildCuery(items ; string [1): gring
+DB XXX _List Getlout ot : object, obj: DataObjectXX): boal
+DB XXX _Save(out cf : object, obj : DataOhjectdXX): bool

W

System.D ata.SqlClient.SqlComnection

Obrazek 5.2 — Zjednoduseny diagram navrhovych tfid datové vrstvy

5.2.1 Komunikace databdze-server

Pro vyménu dat mezi databazi a serverovou casti aplikace jsou pouzity dva pfistupy. Prvni z nich je

zaméfen prevazné na CRUD operace pro jednotlivé zaznamy dat (konkrétni faktura, firma, zakazka) a

vyuziva parametrizovanych vloZzenych procedur a jejich volani za pomoci ADO.NET. Uplatiiuje se

pfi praci s detaily jednotlivych faktur ¢i zakazek. Prubéh této operace ilustruje diagram 5.3 pomoci

abstraktni operace ,,Save XXX
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Serverdpp ‘Datalayer

SglCommand

Parameters_Fill |

<

ExecuteMonCiuery

L

Obrazek 5.3 — Diagram sekvence operace Save XXX nad jedinym zaznamem

Druhy pfistup je taktéz zaloZen na ADO.NET, misto parametrizovanych vloZzenych procedur vsak
vyuziva DataAdapter. Pracuje se siln¢ typovanym DataSetem a je tak zaméfen na soucasné
zpracovani vét§iho mnozstvi dat. To je vyuzito napfiklad pii nacitani seznamu (faktur, zakazek), ¢i

nacitani a ukladani fakturovych polozek.

Serverdpp ‘Datalayer

[ .
i Select XXX il

SglCommand

Query_Build

SglD atabd apter

o SR POP R S S result
‘:: result T

|

| |
% | | I
I | I |
' ' | |
| | | |
| | | |

Obrazek 5.4 — Diagram sekvence operace Select XXX nad seznamem zaznamu
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Vzhledem k pouziti typovanych parametrizovanych vloZenych procedur také vznika dalsi

bezpecnostni vrstva ochrany proti titokam typu SQL injection.

5.3 Business vrstva

Vzhledem k tomu, Ze je aplikace realizovana formou tlusté¢ho klienta, je bussiness vrstva rozdélena
mezi serverovou i klientskou cast. Zajisténi komunikace mezi t€mito dvéma celky je jeji hlavni
funkci. V tomto distribuovaném systému tak predstavuje middleware. Zodpovida také za spravu
prihlasenych uzivatelu a realizaci planovanych zaloh databaze. V neposledni fad¢é poskytuje aplikaci
dalsi podparné funkce, napt. pro praci s emailem ¢i logovani chyb a operaci.

Business wstva

E——

Kom unikace
ClientHandler
+X 0 _List_Getiout ot : DataTable, obj DataObjec XX} : void RemoteClient CommP acket
+ N Add(input : DataObjectXXX) : void —[‘} _Command - ushort
-+ 0 _Edit(input ; DataObjedX¥X) : void ; S R -TokenString : byte[]
: : -Data: ohjed
1 1
i [ N
v |
: System Runtime.Remoting :
i
! :
S :
: i i
! : :
ServerHandler : | |
1
-Backuper : DBBackupP rovider V : 1
-Logaer ; LogP rovider RemotesS erver
-Datalayer: DatalLayerP rovider [>+Com mandintempreter{dsta : Comm Packet) : CommP ack et
-Emailer : Em ailP rovider

+Login_Request{data | CommPacket): CommPacket
+TokenTimer_E lapsed(): void

Obrazek 5.5 — Zjednoduseny diagram navrhovych tfid business vrstvy

5.3.1 Zalohovani

Protoze aplikace pracuje s vétSim mnozstvim dat, méla by zajistit jejich bezpecné zalohovani a
pfipadnou obnovu. To probiha formou pfimych operaci nad databazovymi soubory, jejich
zkopirovanim do bezpeéného uloZzisté, resp. prepsanim v pripadé obnovy. Systém nabizi vytvareni
zaloh jak manualnich, které jsou spustény k tomu povéfenym uzivatelem, tak automatickych podle
predem nastavencho planu.
Z duvodu rozlozeni zaloh do SirSiho zabéru jsou automatické zalohy rozdéleny do 3 kategorii,
které se ukladaji nezavisle na sobé:
«  Denni — vytvari se kazdy den v pfedem nastaveny Cas (nejlépe v noci), udrzuje se poslednich

7 zaloh.
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«  Tydenni — vytvari se kazdy nastaveny den v tydnu ve stejném Case jako denni zalohy, udrzuje
se poslednich 5 zaloh.
s Meésiéni — vytvari se kazdy nastaveny den v meésici ve stejném Case jako denni zalohy,

udrzuje se neomezeny pocet zaloh.

Samotné vytvoreni zalohy muze trvat i relativné del$i dobu (stale se ale pohybujeme v casech
menSich nez 1Is), béhem niZz neni databaze k dispozici. To je zpusobeno umélym ¢asovym oknem
mezi odpojenim databaze a fyzickym piistupem k databazovému souboru. Cekani o délce v fadech
desitek az stovek milisekund poskytuje SQL serveru dostatecné dlouhou dobu na jeho uvolnéni.
Béhem této doby nemuze aplikace pristupovat do databaze, aplikaéni server tedy na vSechny prichozi

dotazy reaguje odpovidajicim informaénim hlasenim.

5.3.2 Komunikace server-klient

Vyména dat mezi serverem a klientem je realizovana technologii .NET Remoting prostfednictvim
TCP kanalu pro optimalni rychlost. Cela serverova aplikace je v podstaté vzdaleny objekt, ke kterému
klienti pfistupuji volanim jeho metod. Veskera komunikace je zprostfedkovana jedinou metodou,
ktera pfijima 1 vraci komunikacni ,,packet™ obsahujici identifikator operace, identifikaci uzivatele a
samotna pfenasena data. Tato metoda je volana v samostatném vlakn¢. Pokud na ni nedostane
aplikace odpovéd v prednastaveném | timeout™ ¢ase, vyhodnoti tuto situaci jako nemoznost navazat
spojeni a toto vlakno ukonci.

Typ pfenasenych dat je pak zavisly na konkrétni operaci a podle jejiho druhu se lisi. V pripadé
méné objemnych dat, predstavujicich vétSinou jediny zaznam (faktura, zakazka, atd.), se jedna o
samotny objekt mapujici odpovidajici entitu. Pfi nacitani objemnych dat, jakymi jsou napf. ruzné
statistick¢ prehledy a seznamy téchto entit, je pak jednotkou prenasené informace cela tabulka ve
form¢ DataSet/DataTable. Tyto seznamy vSak mohou byt pomémné rozsahlé (pocet vystavenych
faktur za jeden kalendaini rok se muze pohybovat v fadech stovek ¢i dokonce tisicu), proto je tfeba k

témto prenosum pristupovat ponékud odlisné, o cemz pojednava nasledujici kapitola.

5.3.3 Prenos objemnych dat

Transport rozsahlych tabulek dat, jakymi jsou napf. rizné piehledy ¢i seznamy, muze zvIlasté na
pomalejsim pfipojeni trvat znatelné¢ dlouhou dobu, béhem niz by mél uzivatel védét, co a zda se
vubec néco déje. Samotny pristup volani vzdalenych metod a jeho zapouzdiena rezie komunikace
vSak navenek neposkytuje zadny piehled o aktualnim stavu a objemu dosud pfenesenych dat. Proto

transport téchto tabulek vyzaduje zvlastni rezii:
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Pokud server vraci na n¢jaké volani objekt DataTable, je nejprve zjisténa jeho velikost (pocet
fadka). V pripadg, Ze je tato velikost mens$i nez nastaveny prah (v dusledku experimentovani
s ruznymi hodnotami byla zvolena velikost 12 tadk), je s nim zachazeno jako s jakymkoli
jinym malym objektem a je standardné vracen ve volani.

V pripad¢, Ze je jeho velikost vétsi nez prah, je tato tabulka uloZena do specialniho ulozisté
na serveru a je ji vygenerovan unikatni identifikator. Klientské aplikaci je pak vracen objekt
predstavujici pouze jakousi hlavicku, ktera obsahuje informace o uloZené tabulce, jeji
velikost a identifikator.

Klient pak postupné¢ vola nacitani jednotlivych c¢asti DataTable ze serveru, sklada je
dohromady a informuje uzivatele o pokroku. Béhem tohoto procesu ma uzivatel také moznost
akci stornovat.

V pripadé€ nacteni posledni ¢asti pfenasené tabulky, ¢i v pfipadé stornovani uZivatelem, je tato

tabulka odstranéna z do¢asného ulozisté.
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Obrazek 5.6 — Diagram sekvence pfenosu objemnych dat

Celkovy objem dat se sice pfi pouziti takového postupu nepatrné zvétsi vzhledem k rezii nutné pro
volani vice metod, moznost prubézného informovani uzivatele ¢i stornovani pozadavku vsak tento

mirny narust nacitaciho ¢asu dostateéné¢ vykompenzuje.

5.4 Prezentacni vrstva

Prezentacni vrstva klientské aplikace je realizovana prostfednictvim ramce Windows Forms. Spravuje
zobrazeni nactenych dat uzivateli a umoziuje jejich lokalni modifikaci. Manipulace s daty je pak z

grafické stranky fesena formou nezavislych zalozek (Tabs) v hlavnim okné aplikace, diky ¢emuz je
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umoznéna prace s vice druhy dat soucasné. Jsou zde pouzity prevazné dva druhy zalozek vztahujici se
na systémove datove entity:

«  Seznam (Seclect) — Zobrazuje naéteny seznam zaznamu.

«  Detail (Detail)- Zobrazuje veskera data jednoho konkrétniho zaznamu. Pristup do detailu je

mozny pouze ze seznamu.
Krom¢ téchto dvou nejcastéji pouzivanych typu se zde objevuji jest¢ nékteré atypické zalozky pro
specifické ucely.
Prezentacni vrstva ma za ukol také vytvareni tiskovych sestav z nactenych dat, kterymi

umozinuje graficky export faktur ze systému, popf. usnadiuje jejich placeni formou interniho

platebniho prikazu.

Prezentacni wstva
e8]
SystemWindows. Forms.Form SystemWindows. Forms.U ser Control
ClientAppForm MFBase -
+ContertTab_|niticontertMame : gting, data @ object) : void +Close(]) : void R B S IDOEX
+ContentT ab_Closs{contentlame : string) : void +Save() : void
_____ +Clean() : void
+P opulatel): void
+Reload() : void MFSelect XX
Tiskove ssstavy
Microsoft.R eporting. WinForms.R eportViewer BillReporter
ReportP rovider PaymentReporter
+Report()

Obrazek 5.7 — Zjednoduseny diagram navrhovych tfid prezentacni vrstvy

54.1 Seznam

Hlavni cast seznamové zalozky tvoii tabulka s nactenymi daty. Ta je realizovana prvkem
DataGridView, ktery dava uzivateli moznost libovolné prace se sloupci, jako je zména velikosti ¢i
poradi, a napf. v pfipad¢ faktur umoznuje prehledné rozlisit jednotlivé zaznamy podle jejich
splatnosti v zavislosti na aktualnim datu. Zbytek této zalozky pak tvori soustava vyhledavacich filtra,
vztahujici se ke konkrétnimu typu dat. Vzajemné se dopliuji a z divodi minimalizace mnoZstvi
prenesenych dat se aplikuji na serverové strané. Pii kazdé jejich zmén€ je tedy nutné data znovu

nacist.
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Seznam je také vzhledem k datiim nemodifikujici. Slouzi pouze pro piehledny vypis vétsiho

mnozstvi dat a jako meziclanek v navigaci k detailu konkrétniho zaznamu.

5.4.2 Detail

Zalozka detailu uz je poté specificka pro kazdy druh datovych entit. Krom¢ editovatelnych textovych
poli pro modifikaci jejich zakladnich atributi obsahuji napf. seznam polozek (v pripad¢ faktur,
paragonu a internich doklada), pfehlednou rocni bilanci pfijma a nakladu (v detailu zakazky), ¢i
seznam uzivatelskych prav (v detailu uzivatele).

Zalozka detailu také monitoruje veskeré zmény v datovych polich. V pfipad€, Ze chce uZivatel
zalozku zavfit a tyto zmény v ni jeSté nejsou ulozeny, je vyzvan k obsluze této udalosti bud’
explicitnim uloZenim, jejich ignorovanim, ¢i stormovanim celé¢ akce. Totéz plati pfi zavirani celé
aplikace, kdy jsou postupné¢ ukonéovany a stejnym zpusobem kontrolovany vSechny oteviené karty

zalozek.

5.4.3 Atypické zalozky

Mezi zalozky zobrazované v hlavnim okné aplikace patfi vedle vySe zminovanych typu seznam a
detail také nckteré dalsi, Gzce se vztahujici ke specifickym pozadavkim zadavatele.

*  Rozvaha — Jedna se o komplexni celoro¢ni prehled nakladi a pfijmu ve vztahu k jednotlivym
zakazkam a mésictim ve formé finanéni bilance.

«  Ndklady/piijmy — Detailni mésiéni rozpis zakazky pro zadany rok. Pro vybrané mésice
zobrazuje seznam polozek ze vSech faktur, paragonii a internich nakladd, které se k této
zakazce vztahuji, a umoziuje rychlou navigaci pfimo na jejich konkrétni zdroj.

«  Nastaveni serveru — Realizuje interface pro spravu zaloh na serveru a nastaveni registra¢niho
emailu.

«  Platby — Ptedstavuje informacni panel pro priibezné oznacené faktury uréené k platbé ¢i

Caste¢né uhradé.

5.4.4  Tiskové sestavy

Pro graficky export faktury ze systému jsou pouzity tiskové sestavy. Jedna se o predem piipravenou
Sablonu vytvofenou podle stavajicich papirovych faktur zadavatele vyplnénou konkrétnimi daty ze
systému. Takto vytvofenou fakturu je dale mozné piimo tisknout ¢i prevést do souboru ve formatu
PDF nebo excel.

Obdobnym zptisobem je feSen seznam plateb. Po vybrani pozadovanych faktur ¢i ¢asteCnych

uhrad je uzivateli predlozen jejich prehledny seznam, sefazeny po jednotlivych transakcich podle

49



cilovych uctu (firem), umoziujici snazsi realizaci samotné platby. Tento seznam lze opét vytisknout

¢i exportovat do souboru.

5.5  Zabezpeceni

Kazda aplikace pracujici s nevefejnymi daty musi n¢jakym zptusobem zarucit jejich zabezpeceni proti
odcizeni ¢i neopravnéné modifikaci. V klasické nedistribuované aplikaci by takovym zapezpeceni
bylo omezeni pfistupu k datovému ulozisti a pripadné rozliSeni uzivatelskych roli a jejich
pristupovych prav ke konkrétnim datim. V pripad¢ aplikace, ktera je navic provozovana v tak
nebezpeéném prostiedi, jakym je internet, jsou naroky na jeji zabezpeceni navySeny o nutnost

zabezpeceni komunikace samotné.

5.5.1 Komunikace

Technologie .NET Remoting, kterou je komunikace v tomto systému realizovana, v zakladu nabizi
pouze omezené¢ moznosti zabezpeceni komunikacniho kanalu. Pro specifické pripady, jaky nastal
pravé v této aplikaci, je nutné Sifrovani komunikace zajistit explicitn¢ formou specializované vrstvy
umisténé mezi formatovaci cCast komunikace (formatter). Pro vysSi bezpecnost je zde pouzito
asymetrické Sifrovani, vrstva tedy krom¢ samotného zakodovani a dekodovani realizuje 1 pocatecni

vyménu komunikacnich klica.
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Obrazek 5.8 — Schéma Sifrovani komunikace

Implementace této Sifrovaci vrstvy je z veétsi Casti prevzata, vyzadovala ovSem drobné upravy a

prizpusobeni cilové aplikaci (viz literatura [21],]22]).

5.5.2 PrihlasSeni uzivatelu

Kazda operace vykonavana na serveru, ktera néjakym zpusobem pracuje s daty, musi byt nalezité
autorizovana vzhledem k uzivateli, ktery ji chce vykonat. Server ho proto potfebuje jednoznacné
identifikovat. Udrzuje seznam platnych pfihlasenych uZivateli ve formé bezpecnostnich tokenu s
omezenou Casovou platnosti. V pripad¢ zadosti o operaci od klienta, jenz se v tomto seznamu
nenachazi, jsou nejprve serverem vyzadany bezpecnostni udaje ve form¢ prihlasovaciho jména a
hesla. Ze zadaného hesla je vytvofen MDS hash a porovnan s databazi. Po ispésné autentizaci je

vygenerovan unikatni 128-bitovy bezpeénostni token s predem nastavenou dobou platnosti, ktery pak
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zodpovida za budouci autentizaci dotazii. Zivotnost tokenu je obnovena pii kazdém platném dotazu,

po jejim vyprseni je vSak uzivatel ze seznamu vyfazen a je vyzadovano opétovné prihlaseni.

% Clierit '~ Server Database

- [ [ [
Actor i i i
Operace XXX I : l
h_ Operace XX I I
sl |
at) I
4 e |
[nezndmy kliert] WyZadujLogin :
TR |
* “WyazadujLogin |
Login data |
Login data .. Autentizacs
< Wysledek :
at) |
WygenerujToken |
[autentizace uspésna) :| I
|
< ysledek +token I
|
Ula T oken I
|
B e e e e e e s B e e e e e |
[autentizace nedspédng] :
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|
_______ e SIS T U N e e P T [ e P T i Ll e S
[znamy klient] I
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|
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< Wysledek | |
T | |
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Obrazek 5.9 — Schéma piihlaseni uzivatele

5.5.3 Uzvatelské ucty

K bezpecnostnimu tokenu se také vztahuje autorizace uZzivatele ke konkrétnim operacim. V ramci
systtmu se zde vyskytuje pouze jedina skupina uzivateld, neexistuje tu Zzadné specialni
administratorské ¢i podobné uzZivatelské ucty. Jejich vzajemné rozliSeni vzhledem k pfistupu ke
konkrétnim tikoniim je realizovano formou pravomoci, které jim mohou byt prid€leny.

Krom¢ né¢kterych specifickych pravomoci se jedna o Ctyfstupiiovy systém pristupu k

jednotlivym datovym entitam, které jsou na sob¢ navzajem nezavislé.
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«  Nezobrazit — uzivatel neni opravnén tyto entity ani zobrazit. Vyjimku tvofi seznam firem,
ktery lze zobrazit ve zkracenné verzi, obsahujici pouze jejich nazvy, z duvodu vyuziti ve
vyhledavacich filtrech.

«  Zobrazit — uzivatel ma pfistup k veskerym detailiim konkrétnich dat, nemize je vSak nikterak
modifikovat ani pridavat nové.

«  Vklddat — uzivatel muze do systému zadavat nova data, neni vSak opravnén modifikovat ty,
které v ném uz jsou. Vyjimku tvofi polozky darovych dokladi, pravomoci uzivateli a
polozky rozpracovanosti, které maji vzhledem ke zpusobu realizace tento stupeni pristupu
vynechan.

«  Upravovat — uzivatel ma umoznénu plnou spravu nad konkrétnimi daty.

Mimo tento Ctyfuroviiovy systém stoji pravomoci pro zobrazeni rozvahy, administrace serveru a s ni
spjaté vytvareni databazovych zaloh a jejich obnoveni, a tzv. ,,superuser, ktery umoziiuje pfihlaseni
za libovolného uzivatele bez znalosti jeho hesla, coz bylo vyuzito hlavné pfi ladéni aplikace.

Z hlediska implementace se jedna o bitové pole, kde kazdy bit odpovida jedné konkrétni
pravomoci. Je naéteno pri autentizaci uzivatele a ulozeno jako soucast bezpecnostniho tokenu. U vyse
zminovaného Ctyfstupniového systému je zarucena provazanost mezi jednotlivymi stupni, takze pfi
nastaveni n¢jaké urovné ziska uzivatel automaticky vSechna prava tirovni nizsich.

Pri vytvareni nového uzivatelského étu je vyzadovan pouze login a emailova adresa. Server se
pak na tuto adresu pokusi odeslat email s registracnimi udaji, véetn¢ unikatniho vygenerovanc¢ho
hesla. V pripad€, ze administratorem v aplikaci nebyl nastaven odchozi SMTP server, ¢i se email z
n¢jakého duvodu nepodafilo odeslat, je heslo nastaveno na stejnou hodnotu jako prihlasovaci jméno.

UZivatel by si jej pak po pfihlaseni mél sam zménit.



6 Provoz v praxi

Prace na systému zapocaly uz v 1ét¢ roku 2008, prvni prototyp byl pak pro testovaci ucely spustén v
breznu 2009 a po cely zbytek roku bézel soubézné se starym IS systémem firmy. Béhem této doby
probihala uzka spoluprace se zadavatelem a systém byl upravovan k jeho konkrétnim potfebam a
pozadavkim. Probihaly zde tedy minoritni i razantnéjsi zasahy do datového zpracovani ¢i vizualniho

konceptu aplikace. Samotné nasazeni vSak také doprovazely urcité komplikace.

6.1 Problémy nasazeni

V prvé fad¢€ jimi byly problémy infrastruktury v bménské kancelari, kde bézel aplikacni server.
Nejdrive bylo nutné vymeénit nekvalitni smérovac, ktery sam od sebe obnovoval sv¢ tovarni nastaveni
hned n¢kolikrat béhem tydne, ¢imz pokazdé znemoznil pristup k aplikaci z internetu. Dale zde pak
vyvstavaly komplikace s internetovym piipojenim, které bylo agregovano v ramci celé kancelarské
budovy a se svou velice nizkou upload rychlosti se tak ve Spickach stavalo pro provoz serveru
nepouzitelné. Firma tedy presla k jinému poskytovateli internetu a ziskala tak dedikované pripojeni
pouze pro svoji kancelar a s dostatecné Sirokym pfenosovym pasmem.

Vedle téchto problému se zde objevovaly také problémy implementacni, pfevazné pak jeden
konkrétni, tykajici se komunikace, jehoz ,,vyfeseni zabralo hned nékolik mésicti. Objevoval se pouze
pfi prenosu velkého mnozstvi dat, zejména pii nacitani seznamu vSech faktur v systému. Nacitani
tohoto seznamu ,,zamrzlo* zhruba ve ctvrtiné a komunikaéni port se zablokoval. Priblizné jednu
hodinu pak byla veskera dalsi komunikace na tomto portu odmitnuta, jakoby na ném nenaslouchal
zadny proces. Tato chyba se také vyskytovala, pouze pokud byl server zapojen v brnénské kancelari
firmy (na libovolném pocita¢i) a pouze pfi pripojovani z vnéjSiho prostiedi. Za Géelem vyteseni
tohoto problému bylo 3x od zakladu pfepracovano komunikacni jadro a pouzity riizné technologie,
neZz se tato chyba prestala objevovat. Jeji pficina nebyla nikdy odhalena, pravdépodobné se ale
jednalo o néjakou kombinaci nastaveni komunikace, sitovych prvki, na které byl fyzicky server

napojen, ¢i bezpecnostnich opatieni u poskytovatele internetu.

6.2  Soucasny stav a vize do budoucna

Od pocatku roku 2010 bézi systém v ostrém provozu jako primarni IS firmy. Ten pavodni se zcela
prestal vyuzivat v bfeznu téhoz roku. Aktivn¢ s nim kazdodenné pracuje 6 osob, pfipojujicich se

prevazné z ruznych lokaci, véetné vyuziti mobilniho spojeni.
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Vyvoj systému vSak stale neni ukoncen. Vedle drobnych zmén a oprav na jiz
implementovanych castech probihaji v soucasné¢ dobé prace na dalSich smluvenych vylepsenich.
Jedna se predevs§im o rozSifeni nabidky prehledii nakladii a pfijmia a jejich pfipadné grafické
zobrazeni formou srozumitelnych grafli, rozsifeni tisknutelného exportu dat i nad ramec faktur a
zavedeni néjaké primitivni matematické logiky pfi zadavani jednotlivych polozek (umoznit aspon
zakladni operace séitani, od¢itani, nasobeni a déleni). V delsim casovém horizontu je pak planovano
umoznit uzivateli 1 offline pfistup k lokalni databazi (napf. ke stahnuté serverové zaloze), nejspis vSak
s omezenym ¢i zcela zakazanym zapisem.

V posledni dobé se zadavatel zacal zabyvat také mySlenkou redistribuce tohoto IS. V
soucasnosti tak probiha jednani se tfemi nejbliz§imi obchodnimi partnery o pfipadném rozsifeni
systému i do jejich firmy. Vzhledem k vyvoji uzce spjatym s konkrétni firmou zadavatele by vsak
tento krok vyzadoval nékteré zobeciujici implementa¢ni zmény, které¢ jsou vSak z hlediska priorit

planovanych roz§ifeni systému momentaln¢ spise odsunuty do pozadi.
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7 Z.aver

Na zaklad¢ pozadavku zadavatele byl tedy navrhnut a implementovan distribuovany informacni
systém pro pichlednou spravu zakazek, faktur, obchodnich partnerti a riznych finan¢nich tokt firmy,
ktery plné€ nahradil predchozi zastaraly IS. Hlavni diraz byl pfitom kladen na minimalizaci mnoZstvi
prenesenych dat a moznost vyuziti i pomalého mobilniho pfipojeni, ¢imz byl uZivateli umoznén
pristup ke vSem dualezitym datiim i z ,terénu®, a to i z vice mist soucasn¢.

Vysledny software je doposud zdaleka nejvétsim projektem, ktery jsem zpracovaval.Vyzadoval
proto ponckud komplexnéjsi pristup a vyuziti softwarového inzenyrstvi. Vyzkousel jsem si tak vyvoj
software od naprostého zacatku, v podob¢ zpracovani pozadavku, pres disledny navrh, implementaci
a nakonec 1 samotné¢ nasazeni. Béhem implementacnich praci jsem nabyl nespocet cennych
zkuSenosti v oblasti objektové orientovan¢ho programovani, osvojil si vyvojové praktiky
desktopovych aplikaci a ramce .NET Framework a blize se seznamil s pokrocilejsimi databazovymi
operacemi. Vzhledem k delSimu ¢asovému obdobi, které¢ vyvoj pokryvalo, jsou na implementaci znat
rozdily mezi ¢astmi, které vznikly v ramci prvnich prototypu aplikace a t€mi, které byly do systému
pridany az v ,.dokoncovacich* fazich. Tyto rozdily koresponduji s postupné nariistajicim mnoZzstvim
mych zkuSenosti a celkovym prehledem v této oblasti.

Vzhledem k pozitivnim ohlastim, které tento systém vyvolal jak v ramci zadavatelské firmy tak
1 u oslovenych partneru si troufam fict, ze byl projekt zpracovan tuspésné. Prace na ném vsak dale
pokracuji a systém je stale otevien pro dal$i mozna rozsifeni. O jeho budoucim rozvoji vsak bude

rozhodnuto az v prub¢hu ¢asu.
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A

ZAFik  Spravovat  Prehledy  Mastaveni O aplikaci
Prijaté faktury
1 of728 | b Ml | 9P Zkontrolovat x
D o« Cislofaktuy  Fima Predmet Bez DPH DPH SDPH Uhrazeno Zhivé 4| Fitrvyben
05022 |20090049 RCJsro. mat 3896,10 740,26 463636 46363 o Evése Cidlofa: Zakdizka:
08023 [159042325 | ASA.spols . |odpad 144570 27468 172038 172038 '
05024  |2080910226  |STAVOSPOL. . |mat 8 147,16 1547.96 9695,12 9 695,12 Fimna:
08025  |2500200 Néfadi Veseli . |naradi 11260,50 213950 13.400,00 1340000 - M
03026  [903000439  |ELKOV elektro ... | mat 286546 544,44 3409.90 3409.90 Zapsa Z;z_r"”f:
08027  |2080910350  |STAVOSPOL. . |mat 5 022,74 954,32 5977.06 5977.06 o e M
09029  |2080910542  |STAVOSPOL _ |mat 442186 840,15 5 262,01 5 262,01 Sehvalenc. Top fakdury:
_ M : : : : Vaechny + \Eechny -« |
05031 |20090062 RC 411060 781.01 489161 489161 e R |
sro. mat , fal, J , VBechny v VBechny -
08032  |6160002207  |EON Energie, .. | slektfing-odbér 461244 876,55 5 439,99 5 439,99 o |
=]
0 0033 [109 Studeny Libor, i | IF 49,000,00 9310,00 58 310,00 52.310.00 - ® Bez DPH ®
' 05034 (2009002 M+ M STAVO .. |préce 8512330 1617343 101 296,73 10129673 od: [ Do: [T i
05035  |7080910613  |STAVOSPOL. .. |mat 212436 40353 2527.99 252799 0,00 0.00
| 08036  [11092000358 | Sanitémislush. | prondiem 3410,00 §47.90 405750 405750 Detum vystaveni
I 05037  |2009600037  |STAPO MORA.. |odpad 1476.90 280,61 175751 175751 0d: [ Do: [F]
| 09038 [159042672 | ASA.spol.s.. |odpad 242520 460,79 288599 289599 5. 42010 5. 42010
0 Diatum plnéni
od: [ Do: [
5 42010 5. 42010 |
|
i Diatum splatnosti
od: [ Do: [
| w1 uovorte s | 4t s w4 «
03044 (290100021  |AUTODOPRA... |doprava 405361 0,19 482380 482380 v T
|
Predmet:
|
4 L1} 2
|
Vybrino poloiek: 0 Sumas DPH: 0,00 Kedi: 5 42010 [+ [ teie [ semo |
tStatus: oK Prihlageny uZivatel: Admin 2009 .:

= — o

[ BYOTHd


http://RCJs.ro
http://3i1C.CC
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r Bl
%% ZAFik Klient (v0.6.5.1) E=RRCRT X"
ZAFik  Spravovat Prehledy  Mastaveni O aplikaci
Dietail prijate faldury
X
Pololy
Prijata faktura M 4|1 of6 b Bl 45 K | Zruitzmény Novy téel Vioiit
wo o Popis Mnoi M) ZaMlbezDPH  ZaMJsDPH DPHZ% Bez DPH DPH 5 DPH 7
@ Ziftovaci (7 Zalohova
3 emos izol paska 1310 sada... 1| ks 2778 3306 19 27.78 5.28 33.06
Ev. &islo: 096?2— Cis.fa: M GP VPC 4/280 3,6/250 cema 100 | ks 037 044 19 37.00 7.00 44,00
hmoZdinka+vnt 6% 50 natlo . 100 ks 034 100 19 84.00 16.00 100,00
Predmet: at
" " hmoidinkasvmut 8X 45 natlo... 10/ ks 196 23| 19 19.60 3.70 23.30
Zapsal dandové KV CYKY-J dxx (B) 35| ks 30,99 3688 19 1084.65 206.15 1290.80
Datum vystaveni:  30.11.2009 @~ Rozvadéé RP 1| ks 18 650,00 22110 19 18 690.00 3551.10 2224110
Datum plneni: 23.11.2009 [
Datum splatnosti;  30.12.2009 G-
Zplzob platby: Prevodem -
Konstantni symbol:
Diatum prijeti: 312.2009 G-
Zplzob phjeti: Podtou -
Phdatfimu | | Obrovi |
Hiavicka firrmy: ELKIOV elektro a.s. -
1 n | 3
Mazev: ELKOV elektro a.s.
IC0: 26279690 Teat:
Ugty:  179924376/0300 Schvaleno: [ cenabez DPH: 19943,03
Adresa:  Vodni613/5 Zaplaceno: [  ppH: 3789,17
Blansko 67801 P ' ' ’
Kontakt Platby | CenasDPH: 2373220
o) [ Somo ]
Status: QK Pfihlageny uzivatel: Admin 2009 .
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i %l ZAFik Klient (v0.6.5.1) =NACN X
ZAFik  Spravovat  Prehledy  Mastaveni O aplikaci
| PRiaté faktury | Detail priaté faktury | Rozvaha | Zakazky | Detal zakazky | Detail nakladd
X
ID zakazky: 1 Leden (1): Cervenec (7): 0.17 Zobrazit mésice:
Oznatent: Refie grn;re{f}{:g}; g;??a{f}: Eg; Leden
Investor: PORTICO s.r.0. Duben (4) Rijen (10): 1,66 Unor
Kvéten (5): Listopad (11): 8,05 Efszen
Cerven (6): Prosinec (12): 805 Duben
Celkem: -32.2_ Kvéten
PoloZly Cerven
e s Luuavais M e ea s uge Ui camus U Ui use wi Y RV " Barvense
3 prongjem kancelare MORAVOSTAV ... 1 25 167,16 29594892 19 25 167,16 4781,76 29948 Srpen
242009 |3koleni BOZPisharan) AUTOELEGANC... 1 524370 1100000 19 924370 1756.30 11 000 g?izn
342009 | Prévni edics - Prévnik sna... | SNADNE cz Mari. 1 304622 362500 19 3046.22 578.78 3625 Listopad
1042009 | pojigténidlotia firemnich vo_.. |ALLIANZ POJIS . 1 5093.00 505300 0O 9093.00 0.00 9093 = | Prosinec
11.4.2009 |mobily za 12.03.-11.04.09 Telefdnica 02 Cz... 1 1852128 2204032 19 18 521,28 3519.04 22 040 \Ee Nic
1942005 nové PC Mzaczas. 1 517200 1MW462 19 9172.00 1742.68 10914 Predmat:
2842009 |ndfadi NaFadi Viesely Br... 1 873698 03970 19 8 736,98 1 660,03 10 397
3042005 |pevnd linka duben 09 Telefdnica 02 Cz... 1 56,31 673591 15 566,31 107.60 673 Fima:
30.4.2009 |TISCALIADSL T5-Data, sro. 1 2019.00 240261 19 2 019.00 383.61 2 402 — -
: ] V-
Celkem 4: s <5 — .
Kvéten:
Diatum Popis Dodavatel Mnoz M) Za MJbez DFH Za MJs DPH DPH% Bez DFH DPH SDPH
» oprava vrdtiu CAMAC F M PRACOS, sp... 1 176134 209593 19 176134 334,65 2095
11.5.2009 | mobily Telefdnica 02 Cz... 1 1628293 1537665 19 16 282,93 3093.76 19 376
11.5.2009 | mobily Telefonica 02 Cz... 1 30,00 3000 0 30.00 0.00 30 _
Nadist l [ Stomo
Status OK Prihlageny uzivatel: Admin 2009

¢ eYoILId


http://PORTICOs.ro
http://SNADNE.cz
http://Alza.cz
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" ZAFik klient (v0.6.5.1)

ZAFik

Zalohy

Spravovat

Prehledy  Nastaveni

Prijaté faktury | Administrace serveru

0O aplikaci

=-Automatickeé
=-Denni

5.4.2010 10:09:18 (system)
442010 12:16:42 (system)

242010 14:02:08 (system)
--30.3.2010 15:03:33 (system)
-21.3.2010 15:06:04 (system)

20.3.2010 13:17:.05 (system)

2322010 14:24:45 (system)
- Tydenni

442010 12:16:43 (system)

--30.3.2010 15:03:33 (system)
- 21.3.2010 15:06:05 (system)
- 20.3.2010 13:17:06 (system)
= Mésini

20.3.2010 13:17:06 (system)

2322010 14:24:46 (system)
- 7.1.201017:11:27 (system)
--14.12.2009 11:23:19 (system)
--3.12.2009 13:18:29 (system)
--18.11.2009 7:45:36 (system)
=-Manualni

912010 13:15:57 (admin)
-9.1.2010 13:11:01 (Admin)
14122009 12:34:55 (admin)
--14.12.2009 12:01:03 (Admin)

»

m

-

Denni zalohy vidy v:

E o

Posledni: 2010-04-05 10-09-18

Tydenni zalohy vidy v:
Nedéle v
Posledni: 2010-04-04 12-16-43

M&siéni zalohy:
{+{ 15.den v mésici
Posledni: 2010-03-20 13-17-06

Email

Adresa SMTP:

Port:

Prihlasovaci jméno:

Heslo:

Predmét:

Text:

Prihla8eni uiivatelé

pT:rticc @gmail.com

45

portico

Registraéni data do systemu ZA

V3 tet byl (sp&3né zaregistrovan.

MZete se prhlasit pod témito Udaji:

Login: %L
Heslo: %H

Po piihlaSeni si toto heslo miZete zménit v sekci Nastaveni.

Qd: System, dne %T

Login

Zalogovan

‘ » Admin

5.4.201010:09

Posl. aktivita

542010 10:18 152.168.101.3

IP

[

wa |

Stomo

Status: OK

Piihlaeny uzivatel: Admin 2009
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i ZAFik klient (v0.6.5.1)

[
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ZAFik  Spravovat Prehledy Mastaveni O aplikaci

| Pt faktury | Usivatslg | Detail uiivatele |

Detail uzivatele

Login™:
[

Prijmeni: Jmeno: Titul:

[ .

Email™:

_ Zapomenuté heslo
Telefon:

* - povinne udaje

Prava

Faktury
Paragony
Zakazky
Uivateld
Firmy
PoloZly
Pravomoci

Rozpracovanost

Rozvaha

Administrace serven
Vytvoreni zéloh
Obnova zaloh

Superuser

N Zobrazit

Zobrazit
Zobrazit

&1 &)

; Nezobrazit
[ Zobrazit
8 Zobrazit

5 Nezobrazit

[ MNezobrazit

[ Mnimgni | [ Mamani |

[ Ulozit ] [ Stomo ]

‘ Status: OK

Prihlageny uzivatel: Admin 2009 .
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% ZAFik klient (v0.6.5.1) = | B [
ZAFik  Spravovat  Prehledy 0 aplikaci
| Pt ey | et | Fimy | Detal fmy | Zaay | Detol ok |
. ; Rozpracovanost
DETEII ZakaZky @ Zapoditat () Mezapoditat
Prehled
ID zakdzky: o
: by Oznadeni: Naklady PFijmy Suma
Redie o 0.00 42
Investor: 2 0.00 2 01
PORTICO gro.
3 0.00 5,76
Mazev. PORTICOsro. 4 0.00 5.65
1C0: 25555031 e
Uity: 5 .05
Adresa:  Marfikova 1 6 0,00 3.88
Brno 62100 -
0,00 0,17
Kontakt 549272895 d
info@portico.cz g b 0.67
9 0,00 7.90
Rozpracovanost 10 0.00 1.66
0 of 0 1 0,00 8.05
Datum Castha Poznamka 12 0,00 8.05
Detalynakiadi | | Detaily pFimu
Poznamka: Suma;
+0,00
I
I 27
Uzavieno: [C
Ulozit l | Stomo
Status: OK

Pfihlageny ufivatel: Admin 2009

9 eYOILId


http://PORTICOs.ro
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