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Abstrakt

Této diplomova praca sa zaoberd vytvorenim ndvrhu vyuzitia technolégie blockchain
vo firemnom prostredi. Hlavnym cielom prace je vytvorit' navrh pre vybrany firemny
proces a jeho implementécia v konkrétnej blockchainovej platforme. Analyza sucasného
stavu popisuje aktudlny proces a poziadavky spolocnosti na funkcionalitu novej
technolégie. V navrhovej casti prace som realizovala porovnanie vybranych
blockchainovych platforiem. Nasledne som vybrala to najvhodnejSie rieSenie
a implementovala v iom svoj navrh. Této kapitola d’alej obsahuje navrh postupu ako
overit, ¢i je dany proces vhodny na implementiciu blockchain technolégie alebo nie.
Dalej popisuje ako postupovat’ pri vybere vhodného riesenia a vyzdvihuje jeho kl'i&ové

faktory.

Abstract

This diploma thesis deals with the creation of a design for the utilization of blockchain
technology in a corporate environment. The main goal of this work is to create a
proposal for a business process and its implementation in a specific blockchain
platform. The analysis of the current state of the process describes current process and
company’s requirements for the functionality of new technology. In the design part of
the work, I compared specific blockchain platforms. As a result of this part I chose the
most suitable solution for the implementation of my proposal. This chapter further
includes the design of a methodology for verifying whether the process is suitable for
the implementation of a blockchain technology or not. Moreover, it describes how to

proceed when choosing a suitable solution and highlights its key factors.
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UvVOoD

Zijeme v dobe, kedy sa nové technoldgie vyvijajd a menia rychlostou svetla. To,
¢o bolo este pred nedavnom najnovsim technologickym vydobytkom, sa stava velmi
rychlo zastaranym. Coraz GastejSie sa stretdvame s pojmami, ktoré sdvisia so svetom
kryptomien. Kazdy, kto pozna hlb§i vyznam pojmu kryptomena, nepochybne vie,
o sa skryva za slovom Bitcoin. Co vak stoji za touto Gspesnou kryptomenou, ktord
neustdle narastd na popularite? Je to prave Blockchain, ktory je synonymom
pre technoldgiu ,distribuovanej uctovnej knihy®, ktord si modzeme predstavit ako
decentralizovanu databazovu Struktiru. Ako uz je z nazvu zrejmé, ide o ,,retaz blokov*,

ktora pracuje s transakciami.

Napriek tomu, ze doposial najznamejSie vyuzitie Blockchainu je prave v pripade
Bitcoinu, nemozno popriet jeho dal§ie vSestranné vyuzitie. V suCasnosti sa tesi
popularite, o sa tyka jeho vyuzitia v podnikovych procesoch. Mnohé spolocnosti, ktoré
st dlhodobymi lidrami na trhu ICT produktov a sluzieb v sucasnosti investuji znacné
financné obnosy prave do vyskumu tejto technoldgie. Odbornici predpokladaju svetli
budtcnost’ a vSestranné vyzitie tejto technologie v podnikovej sfére. Vel'ké spolocnosti
investuji do vyvoja tejto technoldgie a zdrovern sa sami stdvajd jej uzivatelmi. Svoje
uplatnenie momentdlne nachddza najmid vo finanCnom a bankovom sektore, no jej
uspesné implementacie ndjdeme aj v sektore globalneho obchodovania, dodavatel'ského

retfazca a mnohé d’alSie.

Niet pochyb o tom, ze tato technologia ma perspektivu a mnohé silné stranky. Vd'aka
spolahlivym kryptografickym mechanizmom, ktoré vyuziva, je zarukou poskytovania
vysokého stupnia bezpecnosti a spol'ahlivosti. Ma zmysel najméa tam, kde nachddzame
viacero organizicii, ktoré si vo vzdjomnej interakcii a potrebuji medzi sebou zdiel'at
a upravovat’ data. Uzko stivisi s pojmom smart kontrakt, ktory by mohol oskoro tiplne
nahradit’ klasicky papier. V dnesnej dobe mame uz niekol'ko platforiem a hotovych

riesSeni, ktoré umoziuju organizaciam implementaciu tejto technoldgie.
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CIEL A METODIKA PRACE

Hlavnym cielom tejto prace je spracovat navrh vyuzitia technolégie Blockchain
na vybranom firemnom procese a odporucit vhodné platformy pre realizaciu daného
navrhu. Diel¢im cielom je zoznamenie s danou problematikou a porovnanie vybranych

Blockchainovych platforiem.

Vybrany firemny proces bol spracovany podla realneho objedndvkového procesu.
Poznatky pre teoreticki Cast prace som cCerpala najmid z vedeckych clankov
a odbornych knih. Podkladom pre analyzu sucasného stavu boli konzulticie priamo
s ucastnikmi procesu a lidrom objednavkového timu, ktory mi dodal vSetky potrebné
informdcie pre pochopenie celkovej problematiky a principu tohoto procesu.
V névrhovej Casti prace som vytvorila navrh nového rieSenia v konkrétnom produkte,

ktory najviac zodpovedal poziadavkam procesu.
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1 TEORETICKE VYCHODISKA

Nasledujiuca kapitola  obsahuje suhrn  teoretickych  poznatkov  potrebnych
pre pochopenie zdkladnych principov blockchain technolégie asiiou suvisiacich

Procesov.

1.1 Blockchain a jeho povod

Blockchain je druh distribuovanej decentralizovanej databazy, ktord vdaka svojim
vlastnostiam zabezpecuje kontrolu nad vSetkymi transakciami vykonanymi v danej
blockchainovej sieti a vysoky stupeni bezpecnosti. Kontrola je udrziavana za pomoci
zdiel'anej uctovnej knihy, ktora je verejne pristupna vSetkym ucastnikom siete. Kniha
obsahuje vSetky transakcie, ktoré boli v sieti realizované, takze o nich maju prehl'ad
vSetci uzivatelia. Mechanizmus blockchainovej siet’ pracuje na principe schval'ovania
vacsiny, prostrednictvom Coho je udrziavand synchronizdcia a overovanie obsahu

uctovnych knih, ktoré si replikované u vsetkych ucastnikov (7).

Napriek tomu, ze jeho povod sa viaze ku technologiam, ktoré boli predstavené pred
niekol'kymi desiatkami rokov, svoju popularitu nadobudol az v roku 2008, pri svojom
doposial’ najznamejSom vyuziti - Bitcoine. V tomto roku anonymny jednotlivec (alebo
skupina l'udi — tento fakt doteraz nie je zndmy) pod pseudonymom Satoshi Nakamoto
uverejnil Studiu, kde predstavil Bitcoin - blockchainovd digitilnu menu. Bitcoin je
prvym prikladom digitdlnej meny, ktord disponuje rieSenim na problém ddvery

v decentralizovanych systémoch (7).
Bitcoin

Bitcoin je kryptomena, ktora je fungujicim prikladom vyuzitia technologie blockchain
vo finan¢nom sektore. bitcoinovy blockchain je decentralizovand uctovna kniha, ktord
obsahuje Casové znamky a chronologicky zaznamenava vsetky transakcie v sieti. Kniha
je verejne pristupna vSetkym ucastnikom siete, ktori su ozna¢ovani ako peers. Mozu to
byt bud’ jednotlivci alebo anonymné uzly, ktoré funguju bez ludského zasahu.
Transakcie sa vysielaju do siete a ich platnost je overitelna jednotlivymi ucastnikmi
nezdvisle na sebe. Platné transakcie sa ukladaju do blokov, ktoré su kryptograficky

zaSifrované. Okrem ucastnikov oznacovanych ako peers, existuje dal§ia skupina
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ucastnikov, ktori st nazyvani ako miners alebo vo vSeobecnosti voters. Tito medzi
sebou navzajom sutazia aby vytazili novy blok, ktory nadvidzuje na posledny blok
sucasného ret'azca, pricom musi byt zachované chronologické poradie blokov v retazci.
Sutaz je zalozend na relativnej vypoctovej sile kazdého minera s ohladom na celkovi

vypoctovu silu vSetkych aktivnych minerov v sieti (7).

1.1.1 Vyvoj Blockchain technolégie

Tato kapitola popisuje niekol'ko genericii blockchain technoldgie, ktoré sa vyvinuli od

casov jeho vzniku.
Blockchain v 1.0

Tato verzia blockchainu bola predstavend pri vzniku bitcoinu a vyuziva sa najméi
pri kryptomendch. Kedze Bitcoin bol prvym pripadom vyuzitia aimplementicie
kryptomeny, ddva zmysel vymedzovat prvi generdciu blockchainu tymto sposobom.
Bitcoin a vSetky alternativne kryptomeny spadaji do tejto kategérie. Patria sem

zaroven vSetky aplikdcie, ktoré suvisia s kryptomenami a finannymi transakciami (25).
Blockchain v 2.0

Blockchain generécie 2.0 je vyuzivany v sektore finan¢nych sluzieb. V tejto generacii
sa prvykrat predstavili smart kontrakty. Spadajii sem menové, financné a marketingové
aplikdcie, ktoré nardbaji s financnymi aktivami (napriklad opcie, dlhopisy, swapy
a d’alsie (25).

Blockchain v 3.0

Tretia generacia technologie blockchain sa vyuziva na implementaciu aplikacii mimo
sektor finan¢nych sluzieb. Vyuziva sa na vSeobecnejsie uCely ako su napriklad vladny
sektor, zdravotnictvo, média, ¢i pravny sektor. Vel'ku popularitu nadobudli aj mnohé

obchodné rieSenia a firemné aplikdcie, ktoré tdto technolégiu postupne implementuji

do svojich firemnych procesov (25).
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1.2  Druhy blockchainu

Vo vSeobecnosti moézeme definovat’ tri rézne druhy blockchainu. RozliSujeme
blockchain sukromny, verejny akonzorcium blockchain. Verejny a sikromny

blockchain majd mnoho podobnych vlastnosti:

e obe su decentralizované siete typu peer to peer, kde kazdy ucastnik siete
uchovdva repliku zdiel'anej uctovnej knihy, ktord obsahuje digitdlne podpisané

transakcie

e oba typy sieti udrziavaju repliky synchronizované prostrednictvom protokolu

oznacovaného ako konsenzus protokol

e oba poskytuju urcité zaruky na nemenitel'nost’ zdiel'anej knihy, a to aj v pripade,

ze by sa niektori GcCastnici siete mohli stat’ potencionalnymi to¢nikmi (17).

Hlavny rozdiel medzi verejnym a stikromnym blockchainom suvisi s tym, kto md
povolenu ucast’ v sieti, kto vykondva konsenzus protokol akto udrziava zdielanu

uctovnu knihu (17).
Verejny blockchain

Verejny blockchain je dplne otvoreny a plati, ze ktokol'vek sa moze zapojit do siete
a byt jej ucCastnikom. Siet ma zvycCajne urCity druh stimulaéného mechanizmu. Jeho
ulohou je povzbudit' o najvacsi pocet ucastnikov, aby sa zapojili do Cinnosti v sieti.

Bitcoin je dnes jednou z najvacsich verejnych blockchainov (17).

Vo verejnom blockchaine su ucastnikmi anonymné uzly. VSetky anonymné uzly
sa spolu podiel'aju na udrziavani transakénej uctovnej knihy prostrednictvom algoritmu

konsenzu (3).

Jednou z hlavnych nevyhod verejného blockchainu je zna¢né mnozstvo vypoctového
vykonu, ktoré je potrebné na udrziavanie distribuovanej knihy a synchronizicie v sieti.
Hlavnym ddvodom je, ze dosiahnutie konsenzu vyzaduje, aby kazdy uzol v sieti vyriesil
komplexny kryptograficky problém, ktory je naroény na vypoltové zdroje. Dalou
nevyhodou tohto typu siete je otvorenost’ verejného blockchainu, ktord pre transakcie
predstavuje pomerne malo sikromia a s tym spojenu nizsiu uroven celkovej bezpecnosti

siete (17).
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Sukromny blockchain

V sukromnom blockchaine sa ucastnikmi mozu stat’ len autorizovani uzivatelia.
Vytvorenie nového bloku a udrziavanie uctovnej knihy sa realizuje na zdklade pravidiel
preddefinovanych v konkrétnom sietovom mechanizme - algoritme konsenzu. Typické
algoritmy konsenzu, ktoré sa v sietach tohto typu vyuzivaju su Proof of Work (PoW)

a Proof of Stake (PoS) (3).

Ak chceme pridat nového uzivatela do sukromného blockchainu, musi byt do siete
najskor prizvany sprdvcom siete alebo inym ucastnikom, ktory ma na to dostatocné
pravomoci. Nasledne musi siefovy mechanizmus overit, & uZivatel splfia pravidla
a politiku danej siete. V pripade podnikov, ktoré prevadzkuji sikromni blockchainovi
siet, spravidla plati, ze wvyuzivaji siet s povoleniami, takzvany permissioned
blockchain. Takato siet ma vopred definované pravidld pristupu, povolenia na spravu
transakcii a vykondvanie inych operacii. Sietovy mechanizmus zabezpecuje aby boli
ucastnikom pridelené odpovedajuce stupne pristupu ku konkrétnym transakcidm.
Mechanizmus kontroly pristupu sa mdze menit. Existujuci G€astnici v stikromnej sieti
maju pravo pozmenit podmienky ucasti pre buducich ucastnikov. Akonahle sa novy
uzivatel pripoji k existujicej sieti, bude sucastou systému udrziavania blockchainu

decentralizovanym sposobom (17).
Konzorcium Blockchain

Konzorcium blockchain je hybridny model, ktory je kombindciou funkcii verejného
a sikromného blockchainu. V blockchainovej sieti typu konzorcium ucastnici vopred
vyberaju skupinu uzlov, ktoré moézu riadit’ proces konsenzu a su tak urcitym spdsobom

nadradené ostatnym (28).

Tento typ siete udrziava distribuovani S§trukturu a zaroven posiliiuje bezpecnost
prostrednictvom kontrolovania pristupu uzivatelov. V zdvislosti od mechanizmu
konsenzu, je vhodny pre vlddne agentiry alebo financ¢né institicie, ktoré vyzaduju

dohodu medzi ucastnikmi (32).
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1.3 Struktira blockchainu

Blockchain je distribuovana datova Struktura, zlozena zblokov, ktoré tvoria suvisly
retazec. Kazdy blok v retazci obsahuje zdznam o transakcii a je identifikovany
Sifrovacim hashom. Zarovenn uchovava udaj o hashi bloku, ktory mu predchadza.
Vynimkou z tohto je len prvy blok retazca oznaCovany ako genesis blok. Kazdy blok
d’'alej obsahuje Casovu znadmku a koren merkle, ktorého vyznam je blizsie popisany

v kapitole Cislo 1.8, ktord sa zaoberd kryptografickymi technikami (8).

Blok 1 Blok 2 Blok 3
hlavicka hlavitka hlavictka

casova znamka casova znamka casova znamka

i Hash hlavitky
predchadzajiceho
bloku

Merkle koren Merkle koren Merkle koreri

Tranzakcie Tranzakcie Tranzakcie
Blok 1 Blok 2 Blok 3

Obrizok ¢&. 1: Struktira bloku
(Zdroj: Vlastné spracovanie podla: 8)

Genesis blok

Genesis blok je spolo¢ny predchodca vsetkych blokov. Je zakédovany v klientskom
softvéri a nemoze byt nijakym spdsobom upravovany. VSetky uzly vzdy vedia hash
a Struktiru genesis bloku, ktory je bezpecnostnym koretiom siete (16).

Genesis blok byva niekedy oznaCovany ako blok nula - zero block. To znamend,
ze nasledujuci blok, ktory bude do retfazca pridany za nim, bude oznaceny ako blok

Cislo jedna. Cislo pouzivané na oznacenie poradia jednotlivych blokov je zname ako

block height number. Je to vzdy kladné Cislo typu integer vacsie ako nula (22).
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Nodes - Uzly

Ako uz bolo spominané, blockchain si mozeme predstavit’ ako retazce dat. Je nutné
vSak zadefinovat’ d’alsi dolezity pojem a to je node. Nodes su sietové uzly, ktoré tvoria
chrbticu blockchainovej siete. Bez nich by siet’ nebola plne funkéna a neplnila by svoju
ulohu. Ked'ze blockchainova siet’ je druh peer to peer siete (vid kapitola 1.4), uzol moze
byt povazovany za rovnocenného prave vtedy, ked je schopny pripojit
sa a komunikovat s ostatnymi uzlami v sieti. Z technického hladiska je
blockchainovym uzlom akykol'vek pocitac, ktory ma nainstalovaného blockchainového
klienta aje schopny prevadzkovat plne funkénu kopiu distribuovanej knihy. Ked

sa cheu uzivatelia pripojit’ ku sieti, robia to prostrednictvom tychto uzlov (12).
Zékladné ulohy blockchainového uzla su:

1. pripojenie k blockchainovej sieti,

2. zachovdvanie aktudlnej verzie distribuovanej uctovnej knihy,

3. monitorovanie transakcii,

4. zdielanie platnych transakcii v sieti,

5. monitorovanie novo pridanych blokov v sieti,

6. overovanie novo pridanych blokov - potvrdzovanie transakcif,

7. vytvaranie a zdiel'anie novych blokov (12).

Node plni funkciu malého servera, ktory sluzi ako ulozisko pre bloky dat. Nemusi to
byt teda len pocita¢, mdze to byt akykol'vek druh zariadenia. Nodes tvoria
infrastrukturu blockchainu. VSetky st vzdjomne prepojené a neustdle si navzdjom
vymienanu aktualne blockchainové data aby zachovali vzijomni synchronizaciu.
Uskladniuji, rozsirujii a uchovavaji data. Full node je zariadenie, ktoré obsahuje

kompletnu kopiu vSetkych vykonanych transakcii (23).
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Obrazok ¢. 2: RozloZenie uzlov v blockchainovej sieti
(Zdroj: Vlastné spracovanie podla: 23)

Distribuovana a¢tovna kniha

Blockchainova uctovnd kniha je datova Struktura, ktord pozostdva z usporiadaného
zoznamu transakcii. M6zu byt do nej zaznamenané transakcie pefiaznych prostriedkov
alebo vymena tovaru ¢i iného aktiva medzi viacerymi stranami. V blockchainovej sieti
sa kniha replikuje u vSetkych uzlov. Okrem toho si transakcie ukladané do blokov,
ktoré sa neskdr navzdjom spdjaju. Blockchainova siet zadina s urCitym pociatoénym
stavom, pricom kniha zaznamenéava celt historiu operdcii a transakcii, ktoré boli
vzhl'adom na pociato¢ny stav v sieti vykonané. Systém mdze mat’ jednu alebo viacero
knih, ktoré mdézu byt navzajom prepojené. Velké podniky modzu napriklad vlastnit
viacero uctovnych knih, jednu pre kazdé z jeho oddeleni: inzinierstvo, starostlivost
o zékaznikov, dodavatel'sky retazec, mzdové uctovnictvo atd’. Vlastnictvo mdze byt
bud’ uplne verejné, alebo naopak striktne stkromné pod kontrolou jednej skupiny.
Bitcoin je napriklad uplne verejny a v dosledku toho si vyzaduje nakladny protokol

konsenzu, ktory musi urcit, kto moze knihu aktualizovat' a vykonavat’ v nej zmeny (11).

1.4 Peer to peer siet’

Vyuzitie siete peer to peer (P2P) v technologii blockchain je jednym z dovodov preco
je tato siet’ tak pevna a bezpecna. Peer to peer siet’, ako uz nazov napoveda, je sietova
topolégia, vdaka ktorej moézu vSetky uzly v sieti navzdjom komunikovat. Mozu si

navzdjom medzi sebou odosielat’ a prijimat spravy (25).
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Uzly spolu komunikujd priamo bez potreby centrdlneho servera na vymenu informécii.
V tomto modeli nie su ziadne Specidlne uzly ani hierarchia a kazdy uzol pozaduje
informécie priamo od prislusnych uzlov. Siete peer-to-peer su preto decentralizované
a otvorené. Blockchain je preto jednoducho suborom uzlov, ktoré prevadzkuju sietovy
blockchainovy protokol, pricom hlavnym principom je decentralizdcia riadenia. Uzly
v tradicnej blockchainovej sieti preberaji rdzne ulohy v zdvislosti od svojich
prislusnych funkcii v blockchaine. Blockchainova siet ma najméa za ulohu preposielat’
informécie medzi uzlami, spravovat databdzu kde sa informdcie ukladaju, vykonavat
tazobné ulohy a udrziavat’ sluzbu pouzivatel'ského rozhrania, napr. sluzba krypto
penazenky. Z tohto dovodu moze kazdy uzol v blockchaine zastavat' rozne ulohy (ako
napriklad minner, pefiazenka ¢i smerovaci uzol). VSetky uzly vykondvaji smerovacie

funkcie, aby sa mohli efektivne zacCastiiovat na blockchaine (26).

Schollmeier definuje siet’ typu peer-to-peer ako architektiru distribuovanej siete, kde
ucastnici taktiez zdiel'aju Cast’ svojich vlastnych hardvérovych zdrojov, ako je napriklad
vypoctova kapacita alebo ulozisko. Tieto zdielané zdroje su potrebné na poskytovanie
sluzieb a obsahu pontkaného danou sietou (napr. zdiel'anie suborov, ukladanie alebo
kolaborativne zdielané pracovné plochy) a st priamo pristupné inym uzlom bez toho,
aby museli byt spravované sprostredkovatel'skymi subjektmi ¢i vyzadovali nejaké

d’alsie povolenia (24).

Kazda zmena, ktord v sieti nastane, vytvara retaz komunikacie medzi uzlami. Kazdy
uzol je vSak nezavisly od ostatnych uzlov a moze pokraCovat v Cinnosti nezdvisle
na ostatnych uzloch. Z hladiska bezpecnosti, vzhl'adom na decentralizovani povahu
sieti typu peer to peer, mdzeme povazovat nepritomnost’ centralneho servera za urcita
vyhodu. Dévodom je to, ze stazuje Utoky v sieti, ako st napriklad DoS ttoky alebo iné

utoky tykajice sa architektdr klient/server (26).

Nasledovné obrdzky zachytdvaji schému komunikdcie uzlov siete typu peer to peer

a centralizovanej siete:
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Obrazok €. 3: Centralizovana siet’
(Zdroj: Vlastné spracovanie podla: 15)
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Obrazok ¢. 4: Peer to peer siet’
(Zdroj: Vlastné spracovanie podla: 15)

1.5 Mechanizmus blockchainovej siete

Blockchainova siet’ je mnozina uzlov, ktoré pracuju v jednej sieti. Uzol mdze vSeobecne

slazit

ako vstupny bod pre niekolko roéznych wuzivatelov do danej

V blockchainovej sieti platia nasledovné pravidla :

1.

medzi  uzivatelmi siete  a blockchainom

prostrednictvom dvojice kli€ov - sukromny a verejny kl'u¢. Sikromny klIaé
uzivatelia pouzivaju na podpisovanie svojich vlastnych transakcii, a verejny

kIi¢ je pouzivany na adresiciu transakcii v sieti. Vyuziva sa tu asymetricka
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kryptografia, ktora zabezpecuje autentifikdciu, integritu a nemennost siete.
Kazda podpisana transakcia je vysieland danym uzlom k jeho uzivatelom. Pred
iniciovanim d’alSieho prenosu sa susedny uzivatelia najskor presvedcia
o platnosti prichddzajuicej transakcie. V pripade, ze je transakcia neplatna, je
zlikvidovana. Po uspesnom potvrdeni jej platnosti, je transakcia vysieland

do celej siete (8).

2. Transakcie, ktoré boli usporiadané a potvrdené v sieti pomocou vySsSie
uvedeného algoritmu v rdmci dohodnutého casového intervalu, su zoradené
a umiestnené do kandidatneho bloku s ¢asovou znackou. Tento proces sa nazyva
mining - tazenie. Uzol, ktory tento blok vytazil, rozposSle tento blok naspit
do siete. Volba taziaceho uzla a obsahu bloku zdvisia od konsenzového

mechanizmus, ktory je v sieti preddefinovany (8).

3. Uzly overia, ¢i navrhovany blok obsahuje platné transakcie aci odkazuje
na hash predchadzajiceho bloku v retazci. Ak overenie prebehlo uspesne, blok
je pridany do retazca. Ak overenie nebolo uspesné, prebehne zlikvidovanie

navrhovaného bloku, a tym sa ukonc¢i aktudlny cyklus (8).

Pre bezproblémové fungovanie blockchainovej siete je nutné aby boli predom
definované pravidld fungovania. Tieto pravidla su naprogramované v kazdom
blockchain klientovi, ktory potom na zaklade nich rozhoduje, ¢i je dand prichddzajica
transakcia platnd alebo naopak a suCasne rozhodne, ¢i by mala byt do siete pridana

alebo nie (8).

Autentifikacia Vytvorenie ) Pripojenie
> >

Obrazok ¢. 5: Proces pridania transakcie do blockchainu
(Zdroj: Vlastné spracovanie podla: 28)

1.6 Konsenzus mechanizmus

Konsenzus protokoly su jednym z najdolezitejSich a revoluénych aspektov
blockchainovej technoldgie. Tieto protokoly vytvaraju nevyvratitelny systém dohody
medzi réznymi zariadeniami v distribuovane] sieti a zaroven zabrariujii zneuzivaniu

systému. Vd'aka vyuzitiu konsenzovych protokolov v blockchainovej sieti, zostdvaja
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vSetky uzly v sieti synchronizované. Protokol je definovany ako subor pravidiel, ktoré
opisuji spdsob komunikdcie a prenosu diat medzi elektronickymi zariadeniami.
V pripade blockchainovej siete hovorime o uzloch. Tieto pravidla je potrebné definovat
na uplnom zaciatku. V pravidlich je podrobne opisané, ako budd informacie

Strukturované a ako ich jednotlivé zariadenie bude vysielat’ a prijimat’ (15).

Terminom "konsenzus" rozumieme, ze uzly v sieti sa musia zhodnut na jednotnom
zavere a sud schopné proces kontrolovat’ samostatne. Ide o kIicovy aspekt blockchain
technologie, ktory vykonava dve podstatné funkcie. Prvou je, ze konsenzové protokoly
umoziuju aktualizaciu blokov, pricom sucasne zabezpecuju, aby bol kazdy blok
v retazci pravdivy. Druhym aspektom je, ze zabranuje akémukol'vek neopravnenému

jednotlivcovi kontrolovat’ alebo pozmenit’ blokovy systém a obsah (15).

Konsenzus je teda vypoctovy mechanizmus, ktory sa vyuziva aby zabezpecil pravidla

uzatvdrania dohdd na zdklade jednotnej verzie pravdy vSetkymi uzlami v sieti (25).
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Obrazok €. 6: Schéma komunikacie v konsenzus mechanizme
(Zdroj: Vlastné spracovanie podla: 15)
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Existuju dva druhy konsenzovych mechanizmov:

1. Proof - based/ leader — based (alebo tiez Nakamoto konsenzus) kde je zvoleny

vodca, ktory nésledne navrhne vyslednd hodnotu (25).

2. Byzantine fault tolerance — Co je tradicnejsi pristup, ktory je zalozeny

na vysledkoch hlasovania vybranych uzlov (25).
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Pravidla konsenzového protokolu

Pravidla konsenzu si Specifickym suborom pravidiel. Klacovou poziadavkou
na dosiahnutie konsenzu je jednomyselna zhoda uzlov v sieti na jednej datovej
hodnote, dokonca aj v pripade, ze niektoré z uzlov zlyhaji alebo nie si povazované
za dostatone spol'ahlivé. Ked'ze blockchain technoldgia sa nespolieha na centralny
organ pre bezpecnost, pouzivatelia nemaju ziadne predchadzajuce znalosti o tom, ktora
verzia zdznamu je platnd. USastnikom siete, ktori udrZiavaju blockchain, poskytuji
protokoly konsenzu odmeny ako motivaciu, aby v tom pokracovali. Tieto odmeny
prichadzaju vo forme kryptomien alebo zeténov. Konsenzové protokoly st navrhnuté
tak, aby sa dali tazko napodobriovat alebo replikovat. To znamend, ze je Casovo
narocné vykonat pozadované vypoctové procesy. Metddy konsenzu sa liia v zavislosti

od blockchainu, v rdmci ktorého overujd bloky a existuji rozne formy konsenzu (15).

1.7 Druhy konsenzovych mechanizmov

Existuyje mnoho rbéznych algoritmov konsenzu, pricom vyber konkrétneho
konsenzového mechanizmu v danej sieti je realizovany na zaklade zakladnej Struktiry
blockchainu. Jedna sa o vyssie spominane formy blockchainu - verejny, stikromny alebo
konzorcium blockchain. VSetky spominané formy blockchainu maji jednotny ciel,
ktorym je aby zabezpecili uchovavanie a udrziavanie jednotnej a integrovanej verzie
pravdy. Problém dvojitého vynakladania prostriedkov, ktory je v sicasnej dobe vaznym
problémom pre hodnotné transakcie, je mozné vyrieSit prostrednictvom
blockchainového konsenzového mechanizmu. Existuju rézne mechanizmy konsenzu,
ktoré st funkEné na réznych blockchainovych platformach, ale vSetky z nich rieSia
prevazne problémy toho istého druhu. Prikladom problému je, Ze niektoré mechanizmy
konsenzu musia vynalozit' znacné mnozstvo vypoctovej sily a energie aby boli schopné
docielit’ dohodu konsenzu. Niektoré d’alSie mechanizmy konsenzu majui rozli¢ny stupefi

bezpecnosti, ktory sa meni v zavislosti od daného typu blockchainove;j siete (28).
Practical Byzantine Fault Tolerance

V pripade mechanizmu PBFT plati, ze vSetky uzly v sieti blockchain vlastnia verejny
kI'ai€¢. Akonahle je iniciovana a vysieland spridva o transakcii, uzly preposielaji

informdcie spolu s verejnym klIi€om na vykonanie operacie. Kazdy uzol v sieti
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vykondva operdciu na zaklade inStrukcii v transakcii. Ked operacia skonci a jednotlivy
uzol mé vysledné rozhodnutie, zdiela ho v ramci siete. Konsenzus sa dosiahne
na zdklade rozhodnuti vSetkych uzlov. V procese kolektivneho konsenzu sa siet zapaja
do kolektivnych rozhodnuti uzlov pre vSetky transakcie. Tento protokol vyuziva

napriklad Hyperledger Fabric (28).
Proof of Work

Dalsim mechanizmom je Proof of Work — (PoW). V tomto pripade su zu¢astnené uzly
zapojené do intenzivnej vypoctovej a matematickej vypoctove] prace, vysledkom ktorej
je dosiahnutie konsenzu. PoW nevyzaduje uc¢ast’ vSetkych uzlov, namiesto toho vyuziva
jedine¢ny hash kod urcitej velkosti. Uzol, ktory wvyrieSi matematicki hadanku
a vygeneruje hashovy kod, ju odosle do siete. Neskor ostatné uzly overuju informadciu,
po jej uspesnom overeni sa vytvori novy blok a pridd sa do blockchainu. Dévodom
pouzitia hashovacej funkcie je to, ze ju nemozno spitne deSifrovat, o znamena,
7e faloné navrhy st odhalené a nezardtavaji sa do findlneho rozhodnutia. Dal§im
faktom je ze PoW funguje ako nahodny proces len s vel'mi nizkou pravdepodobnostou
na uspech. To znamena, ze predtym, ako akékol'vek uzly vygeneruju platny dokaz, je
realizovanych vel'a procesov typu pokus a omyl. POW je vyuzivany v bitcoine a plati,
ze uzol, ktory dokaze ako prvy predlozit dokaz, ktory je po overeni vyhodnoteny ako
platny, ziskava ndrok na odmenu vo forme niekolkych bitcoinov. V blockchaine
zalozenom na PoW je urcité pracovné zatazenie, ktoré bolo odsuhlasené sietou. Toto

zatazenie je umerné s dizkou blockchainového refazca (28).
Proof of Stake

V PoS mechanizme maji uzly zapojené do vytvdrania a pripdjania nového bloku viac-
menej finanény zaujem - ziskanie odmeny. PoS nahradzuje hash funkciu digitdlnym
podpisom. Siet nahodne vyberie jeden zucastneny uzol na zaklade jeho pomerného
podielu v sieti pokial ide o schvalovanie transakcii. To znamena, ze siet podnecuje
vznik lotériového systému a zapdja jednotlivé uzly v zdvislosti od ich prispievaného
podielu v sieti. V sucasnosti tento mechanizmus vyuzivaju napriklad Blackcoin alebo
Bitshares (28).

V tabulke nizSie, mdézeme vidiet prehlad zakladnych funkcionalit konsenzovych

mechanizmov, priCom plati: 44 - najviac priaznivé, ¥ - najmenej priaznivé.
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Tabulka €. 1: Prehl’ad vlastnosti mechanizmov konsenzu
(Zdroj: Vlastné spracovanie podla: 30)

Porovnanie charakteristik

Zékladné Efektivnost , .
vlastnosti nakladov Vitkon Flexibilita
Proof-of-work +++ + + +
Proof-of-stake ++ ++ ++ +++
Practical Byzantine + 4t it +
Fault Tolerance

1.8 Blockchain a kryptografia

V tejto kapitole definujem niektoré dolezité pojmy kryptografie, ktoré sa tykaju
technolégie blockchainu. Patri sem napriklad kryptografia s verejnym klucom,

hashovanie a Merkle stromy.

Kryptografia je veda o vyvoji protokolov, ktoré brdnia tretim strandm v pristupe
ku sikromnym udajom. Modernd kryptografia kombinuje discipliny z matematiky,

informatiky, fyziky, strojarstva a d’alSich. Niektoré dolezité pojmy su definované nizsie:
e Sifrovanie: kodovanie textu do necitateIného forméatu

e desifrovanie: vyhradenie Sifrovania - prevadzka neusporiadanej spravy do jej

povodnej podoby

e Sifra: Algoritmus na vykondvanie §ifrovania alebo deSifrovania, zvycajne dobre

definovana sada krokov, ktoré je mozné nasledovat’ (27).

Blockchainové systémy pouzivaju niekolko kryptografickych technik, aby zabezpecili
integritu uctovnych knih a celej siete. Integritou je v tomto pripade myslend schopnost
detegovat’ mozni manipuldciu s ddajmi ulozenymi v blockchaine. Tato vlastnost’ je
nevyhnutne potrebnd najmé vo verejnych prostrediach, kde neexistuje ziadna vopred
nastavend dovera. To isté plati aj v pripade sikromnych blockchainov, kde je integrita

rovnako dolezita (11).

V blockchainovej sieti existuje niekol’ko drovni zabezpeCenia integrity. Patri sem

nemennost, ktord je zabezpeCovand prostrednictvom hashového stromu Merkle tree,
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ktorého koreniovy hash je ulozeny v bloku. AkakolI'vek zmena stavu m4 teda za ndsledok
zmenu v korennovom hashi. Druha troven ochrany integrity suvisi s histériou blokov. Ta
je chranend, vd’aka tomu, ze bloky si po ich pripojeni do blockchainového retazca
nemenné. Dalou kladovou technikou je prepdjanie blokov prostrednictvom
kryptografickych hashov. Kazdy blok obsahuje hash z predchadzajuceho bloku, takze
modifikdcia v bloku okamzite zrusi platnost vSetkych nasledujucich blokov.
Kombinéciou tychto technik poskytuje blockchain bezpecny a efektivny datovy model,

ktory sleduje vSetky historické transakcie a vykonané zmeny (11).

Bezpecnostny model Blockchainu tiez vyuziva kryptografiu s verejnym kIucom.
Identita vratane totoznosti jednotlivych uzivatel'ov a transakcie si odvodené na zdklade
certifikdtov verejného kl'ica. Existuje mnoho novych systémov (niektoré su zatial len
predmetom vyskumu), ktoré rozSiruju povodny mechanizmus blockchainu o nové
a komplexnejSie kryptografické protokoly. Ich cielom je zlepS§it' bezpecnost a vykon

pomocou novych technik (11).
Asymetricka kryptografia

Kryptografia s verejnym klGi€om (nazyvand tiez asymetrickd kryptografia) je
kryptograficky systém, ktory pouziva par kl'aCov - verejny kIi¢ a sukromny kluc.
Blockchain vyuziva asymetricki kryptografiu na autentifikdciu, autorizaciu
a overovanie transakcii bez odhalenia totoznosti pouzivatelov. Asymetricka
kryptografia je realizovand prostrednictvom dvoch roznych klucov: verejného
a sukromného. Kazdy uzivatel' disponuje svojim vlastnym sikromnym kIticom. Druhy
— verejny klu¢ je dostupny v sieti blockchain. Tieto klufe sa vyuzivaju na pracu
s funkciami zasielania sprav ako je Sifrovanie a deSifrovanie. Verejny kI'i€ sa pouzije
ako adresa odosielatel’a, ked” odosielatel iniciuje vyslanie spravy o transakcii. Sprava
zvyCajne obsahuje dve Casti. Prvou Castou je sprdva a druhou Castou je zaSifrovany
digitdlny podpis spravy — formou hashu, ktory je podpisany sikromnym kldcom.
Adresat musi vytvorit hashovi hodnotu spriavy, a potom deSifrovat spravu pouzitim
odosielatel'ovho verejného klica. Ked’ sa obe hashové hodnoty zhoduju, transakcia je

schvalena (28).
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Digitalny podpis

Digitdlne podpisy su jednym z hlavnych aspektov zaistenia bezpeCnosti a integrity
udajov, ktoré sa zaznamendvaju do blockchainu. Su Standardnou sucastou vacsSiny
blockchainovych protokolov. Pouzivaju sa predovSetkym na zabezpeCenie transakcii,
blokov, na prenos citlivych informdcii, riadenie inteligentnych zmliv a podobne. Ide
najméd o udalosti a situdcie kedy je nevyhnutné odhalit a zabranit vonkajSiemu
neopravnenému zasahu. Digitalne podpisy vyuzivaju asymetricki kryptografiu,
¢o znamena, ze informacie mozu byt zdielané s kazdym prostrednictvom verejného
kI'ica. Digitdlne podpisy poskytuja tri kI'i¢ové vyhody ukladania a prenosu informécii
pomocou blockchainu. Hlavnou vyhodou je, ze zarucuju integritu. Odosielané
Sifrované data nemdzu byt pozmenené. Ak sa to stane, podpis by sa tiez zmenil, ¢im by
sa stal neplatny. Digitdlne podpisané udaje preto nielenze nemaju viditelny obsah, ale
dokazeme odhalit, ¢i boli pozmenené alebo poskodené. Digitalne podpisy zaistuju
nielen bezpecCnost udajov, ale aj identitu odosielatel'a. Vlastnictvo digitalneho podpisu
je vzdy viazané na urcitého pouzivatel'a, takze si moézeme byt isti, ze komunikujeme
s tym, s kym zamyS§lame. Napokon skutocnost, ze sukromné kluce su prepojené
jednotlivymi pouzivatelmi, dava digitdlnym podpisom vlastnost’ nepopierania. To
znamena, ze ak je nieCo digitdlne podpisané pouzivatelom, mdzeme to povazovat

za pravne zavidzné a spojené s touto osobou (15).
Kryptografické hashovanie

Hashovanie je d’alSou zakladnou technologiou blockchainu a je priamo zodpovedné za
vytvorenie nemenitel'nosti - jedna z najdolezitejSich funkcii blockchainu. Hashovanie je
pojem potitadovej vedy, ktory znamend e zoberieme vstupny retazec l'ubovolnej dizky
a vytvorime z neho vystup pevnej dizky. Nezalezi na tom, & je vstup do urditej
hashovacej funkcie dlhy na 3 znaky alebo 100 znakov, vystup bude mat vzdy rovnaku
dizku. Kryptografické hashovacie funkcie si hashovacie funkcie, ktoré maji tieto

klI'aCové vlastnosti:

e Determinovanost’: bez ohl'adu na to, kol'kokrat dame funkcii konkrétny vstup,

vzdy bude mat’ rovnaky vystup

e Navratnost’: nie je mozné ur€it’ vstup z vystupu funkcie
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e Odolnost’ proti kolizii: ziadne dva vstupy nemo6zu mat’ rovnaky vystup (15).

Dalsou délezitou vlastnostou kryptografickych hashovacich funkcii je to, Ze zmena
I'ubovolného mnozstva idajov na vstupe zna¢ne zmeni vystup. Napriklad hash vystupy

111111 a 111112 by boli uplne jedine¢né a nemali by k sebe ziaden vztah (27).

Hlavnym principom hashovania blockchain technolégie je, ze kazdy novy blok udajov
obsahuje hashovy vystup vSetkych udajov v predchadzajicom bloku. Je mozné si to
predstavit’ ako blockchain, ktory prave pridal jeho 1000. blok. Déta z bloku 999 existuji
v bloku 1000 ako vystup funkcie hash. Do udajov bloku 999 su vS§ak zahrnuté hodnoty
hash udajov z bloku 998, ktoré obsahuji hodnoty hash tddajov z bloku 997. Ak by sa
zmenil len 1 bit udajov v akomkol'vek predos§lom bloku, doslo by k zmene hashového

vystupu tychto blokov, ale zaroven aj kazdého d’alSieho bloku za nim (27).
Hashové stromy - Merkle Trees

Merkle strom (alebo hashovaci strom) je strom, ktory vyuziva kryptografické
hashovacie funkcie na ukladanie hashovych vystupov namiesto nespracovanych ddajov
v kazdom uzle. Kazdy listovy uzol pozostava z kryptografického hashu svojich
pdvodnych dét a kazdy rodiCovsky (nadradeny) uzol je hash kombindcie svojich hashov
dcérskych (podradenych) uzlov. Korei Merkle stromu je jednoducho korenovy
(hlavny) wuzol stromu Merkle, ¢o znamena, ze predstavuje hashovy vystup
kombinovanych hashov l'avého a pravého pod-stromu. Schéma stromu Merkle so 4

listovymi uzlami je uvedené niz§ie na obrazku ¢€.7 (27).

Korefi Hashu / Merkle
korer

A

Hash AB - Hash CD

A

En E0 6 D
Y

[y [y A

Obrazok €. 7: Merkle strom
(Zdroj: Vlastné spracovanie podla: 27)
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Kazdy listovy uzol predstavuje hash dét pre transakcie A, B, C a D. Hash A a hash B sa
spoja a hashuju, ¢im vznikd hash AB, priCom hash CD sa vytvdra rovnakym spdsobom.
Nakoniec sa hash AB a hash CD spoja a hashuju tak, aby vytvorili koreri stromu
Merkle. Pouzitim korefia Merkle a aplikdciou kryptografickych hashovacich funkcii,
mozeme rychlo zistit', ¢i boli transakcie v danom bloku neoprdvnene pozmenené alebo
¢i bola narusena niektora transakcia. Ak sa pozmeni nejakd transakcia v uz potvrdenom
bloku, plati ze korent Merkle by sa vo vysledku uplne li§il od toho , spravneho™ korena
Merkle a manipuldcia by bola o¢ividna. Merkle stromy tiez umoziiuji pouzivatelom
overit, Ci bola ich transakcia zaradend do bloku bez stiahnutia celého blockchainu.
Procesy, ako napriklad zjednoduSené overenie platby, mozu kontrolovat’ jednotlivé
vetvy merkle stromu a overit, ¢i sa do tohto stromu hashovala nejakd transakcia. Tato
uroven ucinnosti technologie blockchain by bola nemozna ak by v kazdom bloku nebol

zahrnuty Merkle koren (27).

1.9 Smart kontrakty

Vo vseobecnosti st smart kontrakty (inteligentné zmluvy) definované ako pocitacové
protokoly, ktoré v digitdlnej sfére spravujd, overuju a uvddzaji do platnosti zmluvy

uzavreté medzi dvoma alebo viacerymi stranami v blockchainovej sieti (2).

Smart kontrakt je pocitaCovy program s mechanizmom, ktory zabezpecuje svoje vlastné
overovanie, je samostatne realizovatelny a odolny proti manipuldcii v snahe
o pozmenenie Ci falSovanie jej obsahu. Tento koncept prvykrat navrhol Nick Szabo
v roku 1994. Vstupom je konkrétna transakcia na zdklade ktorej sa realizuju
preddefinované prikazy a vystupy. Integracia blockchainu a smart kontraktov poskytuje
vacsiu flexibilitu vo vyvoji, dizajne a implementacii niektorych problémov z redlneho
sveta. Realizacia prebieha efektivnejSie, rychlejSie a s niz§imi nakladmi, priCcom nie je
nutna ucast dalSich prostrednikov ¢i tretich stran. Integracia smart kontraktov
a blockchainu sa stala dolezitou oblastou zaujmu a rozvoja, pretoze umoziuje peer to
peer transakcie a databdza modze byt udrziavana verejne a bezpecnym spdsobom
v dboveryhodnom prostredi. Smart kontrakty sd nemenné a jednoducho
sledovatel'né. Vsetky informdcie o transakcidch su pritomné v tele smart kontraktu a su

realizované automaticky. Na implementdciu smart kontraktov sa pouziva programovaci
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jazyk Solidity v rdznych blockchainovych platforméch ako si napriklad Ethereum, Eris
DB, Zeppelin alebo Counterparty (5).

Vlastnosti smart kontraktu mézeme zhrnat nasledovne:
e smart kontrakt je strojovo CitateI'ny kod, ktory bezi na blockchainovej platforme
e smart kontrakty su sucastou jedného aplikacného programu
e smart kontrakty sd programom riadené udalosti

e gsmart kontrakty sd nezdvislé, akondhle sd vytvorené, nie je potrebné ich

monitorovanie
e smart kontrakty sud distribuované (5).

e smart kontrakt méze mat’ svoje vlastné kryptomeny alebo iné digitdlne aktiva, s

ktorymi moze disponovat’ za predom definovanych podmienok (2).

Sprava pre daliie

kontrakty
Smart Kontrakt (Data, hodnota)
Transakcia
(Data, hodnota) Hodnota Adresa
Obsah Funkcia Udalosti

Obrizok ¢&. 8: Struktiira smart kontratku
(Zdroj: Vlastné spracovanie podla: 5)

1.10 Priklady vyuzitia Blockchainu

Tato kapitola popisuje niektoré konkrétne priklady vyuzitia technologie blockchain

v redlnom prostredi.
Zasobovaci ret’azec

Systém dodavatel'ského retazca pozostava z roznych urovni transakcii. V systéme
dodavatel'ského retazca je zapojenych viacero podsystémov. ZastreSuju jednotlivé
odvetvia dodavatel'ského retazca ako je napriklad oddelenie spracovania potravin,
sektor dopravy ¢i prepravny systém. Vo vSetkych tychto pripadoch plati, ze vyuzitie

blockchain technolégie a zdielanej uctovnej knihy, zachovdva tento systém viac
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transparentny, spolahlivy a bez nutnosti zdsahu tretej strany. Blockchain zabezpecuje
v odvetvi dodavatel'ského retazca spolahlivost a dévernost, pricom vsetky data su
dostupné v otvorenom distribuovanom systéme. Ak sa spolu s blockchainom pouziva
aj inteligentnd zmluva, potom sa systém stdva celkovo autondémnym a bezpeCnym.
Vyuzivanie inteligentnych zmlidv v dodavatel'skych retazcoch napomaha zjednodusit

pohyb tovaru a obnovit doveru v obchodovani (5).
Systém zdravotnej starostlivosti

S rasticou technologickou uroviiou zaroven rastie Uroven Standardu zivotnej Urovne.
Novodobé zdravotné zariadenia a podporna technolégia umoziuju sledovat’ zdravotny
stav z pohodlia domova. Existuje vela zariadeni, ktoré su vyvinuté tak, aby boli
schopné cCitat' rozne atribity v tele Cloveka. Tieto data je mozné zhromazdovat
pomocou koncovych zariadeni, pricom rychle spracovanie dat umoziiuje rychle
ziskanie informacii. Blockchain technologia poméha udrziavat sukromie pacientov
a uchovdva udaje vo formdte digitdlnych knih. Smart kontrakt méze byt v tomto
systéme pouzity, aby bol systém spolahlivejsi a automatizovany. Pomocou smart
kontraktu I'udia mézu spisat podmienky a stavy, ktoré by sa mali dodrzat’, pri praci

so zhromazdenymi ddajmi (5).
Internet veci — IoT

Internet veci je jednou z perspektivnych oblasti vyskumu. Ako uvéddza sprdva
od spolocnosti CISCO, pocet zariadeni IoT pripojenych k roznym aplikdcidm uz
prekracuje pocet celkovej populécie sveta. Blockchain implementovany do technoldgii
inteligentny domov, inteligentnych miest, inteligentnej dopravy, inteligentného
monitorovania a aplikdcie v oblasti zivotného prostredia je uz zalezitostou bezného
vyskumu a rozvoja. Ak by sa koncepcia smart kontraktu uspesne integrovala

s blockchainom, potom sa IoT stane viac autonomnejsim (5).
Poist’ovnictvo

V tradicnom systéme poistenia trva velmi dlho spracovanie jednotlivych poziadaviek,
pricom existuje vel'a nejednoznacnosti medzi r6znymi zainteresovanymi stranami pocas
spracovania. Inteligentny zmluvny systém moze zjednodusit’ proces a vd’aka vyuzivaniu

technolégie blockchain moéze byt vsetko transparentné, bezpe¢né a realizované bez
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zasahu tretej strany. Vzdy, ked su splnené podmienky inteligentnej zmluvy, spustia sa

prislusné udalosti (5).
Financ¢ny systém

Blockchain technolégia vyndjdend spolu s kryptomenou Bitcoin bola pdvodne
pouzivana len pre finan¢né systémy. Tradi¢né bankové systémy zahriiaju ucast nejake;
tretej strany, ktord prevedie peniaze z jedného Uctu na iny ucet. Pricom ako uz bolo
zmienené, v blockchainovom systéme ide o takzvanud transakciu peer to peer, ktord
nevyzaduje ziadne centralne ukladanie. Pouzitim inteligentnych zmlav a blockchain
technologie moze financny sektor vyrazne prosperovat, ale stile je potrebné vykonat

vel'a vyskumov na implementéciu inteligentnych zmluav (5).
Nehnutel’nosti

Tradi¢ny systém spravy nehnutelnosti zahfila vela moznych rizik a taktiez je casovo
naro¢ny. Musi prejst réznymi uroviiami pravneho konania, ku ktorému si potrebné
mnohé podpisy a vela ruéného overovania dokumentov. Implementicia technolégie
blockchain a inteligentnych zmluvu moéze vyrieSit problém spojeny so sektorom
nehnutelnosti. Centralizovany systém moze umoznit’ nakup ako aj predaj nehnutel'nosti
bez ucasti tretej strany. Dokument je tiez overeny a uznany digitdlne priCom vsetky
dokumenty su ulozené v digitalnej UcCtovnej databaze ku ktorej ma pristup kazdy

ucastnik (5).

1.11 Blockchainové platformy

Okrem jednej z najznamejSich platforiem Bitcoin, sa v poslednych rokoch objavilo
niekol’ko alternativnych platforiem. Napriek tomu, ze tieto platformy prebrali
od Bitcoinu zakladny mechanizmus, odliSuju sa niekol’kymi kl'i€ovymi vlastnostami.
Pravidla pristupu tzv. access policies u kazdej platformy definujd, kto sa moze do siete
pripojit a vyuzivat ju. Verejné blockchainy umoziuju pripojenie komukol'vek
k informéaciam ulozenym v retazci blokov, ku ktorym je mozné pristupovat
prostrednictvom internetu. Stkromny blockchain povoluje pristup iba vybranym
uzlom. Politika overenia pravosti alebo tzv. "validation policy" definuje, kto sa medzi

uzlami moze podielat na vytvarani konsenzu a zavéadzat inteligentné zmluvy.
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Blockchainy bez moznosti nastavenia takychto povoleni umoziuji kazdému uzlu
vykonavat oboje. Blockchainy s moznostou nastavenia povoleni obmedzuji tieto
moznosti iba na Specialne uzly, napriklad kvalifikované prostrednictvom priame;j

pozvénky (10).
Medzi najznamejsie blockchainové platformy patria nasledovné:
e Bitcoin - (bitcoin.org), prvé platforma blockchainu

e Ethereum - (ethereum.org), platforma, ktord prvykrit zaviedla inteligentné

zmluvy

e Hyperledger Fabric - sikromnd povolend platforma, ktord organizuje Nadacia

Linux a podporuje viac ako 200 veducich pracovnikov v odvetvi

e Corda - sukromnd, schvédlend platforma konzorcia viac ako 200 finan¢nych

institucii a technologickych firiem (10).

1.11.1 Hyperledger Fabric

Hyperledger Fabric je open source DLT (Distibuted Ledger technology) platforma,
navrhnuta na pouzitie v podnikovych kontextoch, ktord poskytuje niektoré klticové
rozliSovacie schopnosti oproti inym populdrnym platformdm distribuovanej knihy alebo
blockchainu. Hyperledger bol zalozeny v ramci Linux Foundation, ktora sama o sebe
ma dlhu a vel'mi uspesnu histériu realizacie open source projektov v ramci otvoreného
riadenia, ktoré rozvija silné spoloCenstva a prosperujuce ekosystémy. Ma vyvojovi
komunitu, ktord sa od svojich prvych zdvidzkov rozrdstla na viac ako 35 organizicii
a takmer 200 vyvojarov. Hyperledger Fabric md vysoko moduldrnu a konfigurovatel'na
architektiru, ktord umozfiuje inovaciu, univerzalnost a optimalizaciu pre Siroké
spektrum  pripadov  priemyselného pouzitia vratane bankovnictva, financii,
poistovnictva, zdravotnej starostlivosti, udskych zdrojov, dodavatel'ského retazca
a dokonca aj poskytovania digitilnej hudby. Je to prvd distribuovand platforma
na podporu inteligentnych kontraktov napisanych vo viacucelovych programovacich
jazykoch ako Java, Go a Node. Z toho vyplyva, ze vic§ina podnikov uz ma potrebné

zru€nosti na vypracovanie inteligentnych zmlav (21).
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1.11.2 Blockchain as a Service

Blockchain as a service je komplexné cloudové rieSenie, ktoré umoziiuje vyvojarom,
podnikatelom a podnikom vyvijat, testovat a implementovat aplikacie blockchain
a inteligentné zmluvy, ktoré st hostované na platforme BaaS. Platformy BaaS okrem
toho poskytuji vSetku potrebni infrastruktaru a prevadzkovi podporu, aby
sa zabezpecCilo hladké fungovanie aplikacii. Uzivatelia si tak mézu pomerne rychlo

a jednoducho vytvorit’ siet podla vlastnych potrieb (35).

34



2 ANALYZA SUCASNEHO STAVU

Nasledujica kapitola popisuje spolocnost IBM, pre ktori som sa rozhodla spracovat
navrh vyuzitia technologie Blockchain, na vybranom firemnom procese. Obsahuje
zdkladné informdcie o spolo¢nosti, jej organiza¢nu Struktiru a poziadavky spolo¢nosti
na funkcionalitu a prevddzkovanie novej technoldégie. Opisuje suCasny stav
objednivkového procesu ajeho jednotlivé fizy. Dalej priblizuje $truktiru
objedndvkového timu, ktory v sti€asnosti riadi proces objednavania. Identifikuje vSetky
externé organizicie, ktoré si do tohto procesu urcitym sposobom zahrnuté. Ako proces
funguje som mala moznost’ diskutovat’ priamo s lidrom objednavkového timu, ktory mi

dodal vSetky potrebné materidly pre komplexné pochopenie celého systému.

2.1 Informacie o spolo¢nosti

Spolo¢nost’ IBM (International Business Machines Corporation) bola zalozena v roku
1911 av stucasnej dobe je jednou z poprednych spolocnosti v oblasti informacnych
technolégii vo svete. PoCas svojej existencie priniesla niekol’ko jedine¢nych inovicii,
ktoré doslova ovplyvnili cely svet a st vyuzivané v kazdodennom zivote. Prikladom
takychto inovécii si ATM bankomaty, technolégia magnetického pasiku na platobnych
kartach, Ciarové kody, diskety, pevné disky a mnoho d’alSich vynalezov nielen v sektore
informacnych technoldgii. Spolo€nost’ mé v sucasnosti viac ako 375 tisic zamestnancov

a je jednou z najvacsich spolocnosti v Spojenych Statoch americkych (36).
Pobocka IBM v Brne

Pobocka IBM Service Delivery Centrum Brno, ktora bola zalozena v roku 2001 je
nakladové stredisko, ktoré je definované ako organizacna jednotka, ktora nevytvara
priamy zisk, ale poskytuje hlavne interné sluzby bez kontaktu s externym trhom.
Momentdlne ma tato pobocka priblizne 4500 zamestnancov v zastdpeni narodnosti
z celého sveta. Organizacna Struktara spoloCnosti je maticova. Zamestnanci su radeni
do jednotlivych oddeleni podla pracovného zamerania. Zodpovedaji sa svojmu
funkénému manazérovi, ktory zodpovedd za kvalitu vykonanej price, a zaroven prvému

liniovému manazérovi (36).
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2.2 IBM a Blockchain

IBM je jednou z poprednych spolocnosti, ktoré investuji do technoldgie Blockchain.
Vedie niekol'ko vyskumov a investuje do vyvoja tejto technolégie. Vysledkom toho je,
ze mé& vo svojom portfoliu uz niekol'ko Blockchainovych rieSeni v rozli¢nych
odvetviach. Niz§ie moézeme vidiet zoznam vSetkych odvetvi, pre ktoré spolocnost

poskytuje blockchainové produkty:
e Potravindrsky priemysel
e (Globalne obchodovanie
e Financné obchodovanie
e Cezhrani¢né platby
e Ochrana identity
e Automobilovy priemysel
e Bankovnictvo a finan¢né servisy
e Zdravotnictvo
e Vlidny sektor
e Poist'ovnictvo
e Média a zdbava
e Maloobchodny a spotrebny tovar

e (Cestovanie a preprava (35).

IBM Blockchain platforma

Spolo¢nost’ taktiez prevadzkuje vlastni blockchainovi platformu. IBM Blockchain
platforma poskytuje kompletny balik blockchain as a service (BaaS), ktory pontka
sluzby v prostredi podla vlastného vyberu. Zakaznik si moze zvolit prevddzkovanie
vritane IBM cloudu, alebo cloudu od nejakych inych spolo¢nosti. Tento produkt
umoziiuje Clenom rozvijat, riadit, prevadzkovat' a rozSirovat' vlastni blockchainovi

siet. Produkt IBM Blockchain Platforma, vyuzivajuci technolégiu Hyperledger Fabric,
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umoziiuje prevadzkovanie distribuovanej obchodnej siete zalozenej na zasadach dovery

a sukromia (34).

2.3 Popis procesu na implementaciu

Spolo¢nost’ by chcela vypracovat navrh na inovaciu interného objednavkového procesu,
ktory by napomohol zlepSeniu celkovej efektivity spracovania objedndvok. Proces ma
momentédlne niekol'ko nedostatkov. Inovéciou za pouzitia vhodnej technoldgie by bolo

mozné slabé stranky eliminovat'.

Dovodom, pre¢o by sa mal proces inovovat prave vyuzitim technologie blockchain je
fakt, ze do celého procesu zasahuje aj niekolko externych organizacii, s ktorymi
spolocnost spolupracuje a zdiela data. VSetky tieto externé organizacie potrebuju
pristup ku objednavkovym datam a zaroven ich potrebuji upravovat. V sucasnej dobe,
ma spolo¢nost’ s kazdou ztychto spoloCnosti nastaveny individualny spdsob

komunikicie a zdielania dat.

V pripade, ze by sa v tomto procese implementovalo blockchainové rieSenie a zapojili
do neho vSetky organizacie, zjednotil by sa tak nielen sposob komunikdicie, ale déta

a transakcie by boli transparentné a pristupné pre vSetkych na jednom mieste.
Objednavkovy tim a organizacna Struktura

Objednavkovy proces ma na starosti samostatny Specializovany tim, ktory je
kategorizovany ako poskytovatel' sluzieb v oblasti projektového manazmentu. Tim
spadd pod oddelenie projektového riadenia. Jeho interny ndzov je TPS PO team. Ma
svoj servisny katalog, ktory obsahuje zoznam vSetkych poskytovanych sluzieb. Vo
vSeobecnosti v§ak mdzeme povedat, ze ponuka podporu v oblasti sluzieb tykajicich sa

projektového riadenia.

Pocet pracovnikov procurement timu zavisi na objeme aktudlneho poctu objednavok.
V priemere vSak mdézeme povedat, ze ma do 10 ¢lenov. Na cCele timu je lider, ktory
zabezpecuje chod timu po administrativnej stranke, rozhoduje o spolupraci s novymi aj
suCasnymi klientami aurCuje vnatornu stratégiu timu. Poznd detailne cely
objedndvkovy proces. Na obrazku €. 9 nizSie, mézeme vidiet organiza¢nu Struktiru

timu.
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First Line

Manager

Procurement Procurement Procurement Procurement Procurement

koordinator koordinator koordinator koordinator koordinator

Obrazok €. 9: Organizac¢na Struktira objednavkového timu
(Zdroj: Vlastné spracovanie)

2.3.1 Interné timy zapojené do objednavkového procesu

Okrem procurement timu, ktory ma na starosti spracovanie objedndvok, je do procesu
zapojenych eSte mnoho d’alSich pracovnikov, ktori objedndvku musia schvalit’ alebo

zrevidovat'. NizSie mozeme vidiet’ zoznam vSetkych timov, ktoré sd v procese zahrnuté:
e Projektovy tim

Spadaju sem vsetci Clenovia, ktori sa zacastiiuju na danom projekte. Su to projektovi
manazéri, vykonni predstavitelia daného projektu (delivery project executive a project

executive), koordinatori projektového riadenia, financni analytici a d’alsi.
e Tim architektov

Ide otim technikov, ktori kontroluju pozadovany produkt po technickej stranke

a skiimaju vhodnost’ navrhnutého rieSenia a jeho pripadne obmeny.
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e Sklad

Tento tim kontroluje, ¢i je pozadovany produkt dostupny na sklade so zadnovnym

hardvérom.
e Tim softvérovych analytikov

Softvérovi analytici kontroluji dostupnost’ a vhodnost pozadovanych softvérov

a komunikujui detaily s poskytovatel'om.
e Predkupny tim

Tento tim je do objedndvkového procesu zahrnuty od tplného zaciatku az po jeho
koniec. Na zaciatku nahrava objednavku do systému a kontroluje cenovi ponuku.
Neskor sa k nemu objednavka este parkrat vrati. Su zodpovedni za vytvaranie nakupne;j

karty a jej nahrdvanie do systému.

¢ Finan¢ny tim
Tento tim kontroluje dostupnost financnych prostriedkov a uvoltiuje financie
z rozpoctu.

e Tim nakupcov

Naékupcovia na zaklade nakupnej karty vytvaraju vysledné objednavkové cCislo, ktoré

sa zasiela dodavatelovi.

2.3.2 Externé organizacie zapojené do objednavkového procesu

Jednym z hlavnym principov technoldgie Blockchain je, ze ide o rieSenie, ktoré ma
zmysel v pripade, ze su urCité data zdielané a upravované medzi viacerymi
organizdciami. Preto je nutné identifikovat vSetky organizdcie, ktoré nejakym
sposobom ovplyviiuji objednavkovy proces. Okrem vysSie vymenovanych internych
timov, je vSak dolezité identifikovat’ aj vSetky externé organizacie, ktoré su do procesu

zapojené. Spadajui sem nasledovné organizicie:
¢ Klientska organizacia

V prvom rade je to organizdcia zdkaznika, ktory si u spolo¢nosti IBM objednal nejaku

sluzbu alebo produkt. Zikaznik komunikuje priamo s projektovym manazérom
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spolocnosti, ktory sa stara o bezproblémové dorucenie dohodnutého servisu. Prvotna
poziadavka na novy hardvér alebo servis teda pride priamo od klienta. V pripade, ze by
sa pocas objednavkového procesu cokolvek zmenilo, projektovy manazér musi
komunikovat' vSetky zmeny s klientom, ktory ich musi odstuhlasit alebo navrhnut
pripadné zmeny. Castou situaciu si drobné zmeny v cenach & konfiguracii. Preto je
nutné, aby mal klient pristup k objedndvke poc€as celého procesu a mohol tak

kontrolovat’ a odsthlasovat’ pripadné zmeny.
e Dcérske spolocnosti, ktoré dodavaji ¢ast’ produktu alebo sluzby

Spolocnost IBM ma dcérske spoloCnosti, ktoré maji na starosti zabezpecCovanie
a poskytovanie urcitého typu alebo Casti produktov. Prikladom moézu byt platformy
¢i rozne licencie. V pripade, Ze je niektory z tychto produktov stcast'ou balika, ktory si
klient objednal, musi byt tidto dcérska spolocnost od zaciatku zahrnutd
do objednavkového procesu. Spolocnost potrebuje mat pristup k detailom
pozadovaného riesenia, aby vedela dodat svoju Cast. Neskor pocas celého vyvoja
objedndvkového procesu potrebuje byt informovand, v akom S§tiddiu sa objedndvka
nachadza, aby si vedela odvodit predbezny datum dorucenia. Ked je objednavka
na konci a ndkupca vytvori objednavkové Cislo, je odoslané dcérskej spoloc¢nosti na
spracovanie a dodanie vysledného produktu. Z toho dovodu, je dolezité aby bola tto

organizacia zahrnuta do procesu pocas celej doby trvania.
o Externy dodavatelia

Ked'ze spolocnost IBM pontka nielen vlastné rieSenia, ale aj mnohé produkty a sluzby
formou outsourcingu, komunikuje a zdiela data s mnohymi externymi doddvatel'mi,
ktori poskytuju pozadované produkty. Tito dodavatelia tak potrebuju byt informovani
a zahruti do procesu. Co je viak este dolezitejsie, spolotnost s nimi realizuje uréité
finan¢né transakcie, ktoré vyzaduju vysoky stupeil bezpecnosti a pristup k potrebne;j

dokument4cii.
e Dorucovacie spolocnosti

Dalsia externd organizécia, ktoré sa zastiiuje objednavkového procesu, je doruovacia
spolocnost. Ak je obsahom objednavky nejaky hardvér, musi byt fyzicky doruceny

do pozadovaného datového centra alebo klientskej lokality. Doru¢ované produkty
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sa vyrabaju vo fabrikdch po celkom svete a tak isto si dorucované na adresy po celom
svete, kedze IBM je nadnarodnd spolocnost. Je dolezité aby boli objednavky
sledovatel'né pocas celej doby dorucenia. Nielen klient, ale aj vSetci ostatni ucastnici
procesu musia vediet aky je priblizny odhadovany &as dorudenia. Castokrat dochadza
ku oneskoreniam, alebo dodaniam na nesprdvnu adresu, a nasledne je vel'mi narocné
informovat otom vSetky prislusne strany, ¢i komunikovat pripadne oneskorenia
doruCenia projektu. Tie maji za nasledok nedodrzanie podmienok zmluvy astym

spojené pokuty.

2.4 Sucasny objednavkovy proces

Sucasny objedndvkovy proces je velmi komplexny a asovo narocny. Na uplnom
zaCiatku procesu je poziadavka na zaobstaranie nového hardvéru, softvéru ¢i sluzby,
podl'a danych potrieb jednotlivych projektov. Poziadavka prichddza od klientskej
spolocnosti. Ta je pridelend projektovému manazérovi, ktory je prostrednikom medzi
klientskou organizdciou ainternym objedndvkovym timom. Poziadavka na novu
objedndvku je zadand objedndvkovému timu. Ten ju prevezme, a skontroluje Cci
projektovy manazér dodal vSetky potrebné vstupy. V pripade Ze dno, vybrany clen

procurement teamu iniciuje zacatie objednavky.

V prvom kroku je nutné rozhodnut, oaky typ objednavky ide, ana zdklade toho
pokracovat podl'a prislusnych predpisov pravidiel spracovania prislichajicich tomuto
typu objedndvky. Proces sa deli na dve vetvy. Musime rozlisit, ¢i ide o hardvérovi

alebo softvérovi objednédvku.
Proces objednavania HW

V pripade, Ze je objednavany produkt hardvér, je celkova doba objednavky dlhSia
o priblizne 3 az 4 tyzdne v porovnani so softvérovou objedndvkou. Objedndvka musi
prejst’ viacerymi Stadiami schvalenia. Ked'ze sa jednd o hardvér, je potrebné ziskat' aj
technické schvdlenie od architektov, ktori overujd, ¢i je vybrané hardvérové riesenie
naozaj to najvhodnejSie pre potreby daného projektu. Taktiez overuji dostupnost
obdobnych substititov, ¢i zanovného hardvéru, ktory sa nachddza momentédlne

na sklade a je pripraveny na pouZitie.
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V d'alSom kroku sa overuje a urCuje cena objednavky. Tim, ktory ma na starosti toto
schvélenie, musi overit’ akd je momentalna cenova ponuka pre pozadovany produkt. Je
nutné rozliSovat, ¢i ide o produkt od externého dodavatela alebo o interny produkt,
ktorého vyrobu si spolocnost’ zabezpeCuje sama. Na zaklade aktudlnej ceny zhotovia
vysledny konfigura¢ny subor, ktory bude sluzit’ pocas celého procesu ako objedndvacia
kvéta. Obsahuje detailné polozky produktu spolu s prisluSnymi cenami a datum

platnosti kvéty. Tie s platné v priemere niekol'’ko mesiacov.

V pripade, ze objedndvame produkt od externého dodavatela, overujeme platnost
predlozenej cenovej ponuky. Taktiez musi obsahovat’ datum platnosti a detailny popis
jednotlivych objednavanych poloziek. Mo&ze nastat’ eSte tretia situdcia, a to v pripade,
ze je pozadovany hardvér dostupny na sklade spolocnosti. Tuto skutoCnost' overuje
dalsi tim. Ak je produkt k dispozicii, tim predlozi cenovi ponuku a konfigurdciu
dostupného hardvéru. V dalSom §tadiu tohto procesu je nutné overit’ typ kontraktu.
Niektoré kontrakty maju totiz vac¢siu prioritu nez iné. Kontrakty s vac¢Sou prioritou majd
poopraveny objedndvkovy proces, to znamena, ze by mali prejst celym procesom
rychlejsie.

Proces objednavania SW

V pripade, ze objednavame softvérovy produkt, nie je nutné technické schvélenie ani
kontrola dostupnosti na sklade. Objedndvka je priamo presmerovand do webovej
aplikdcie, ktord ma na starosti financné schvalenie. Po dodani vSetkych potrebnych
dokumentov a splneni vSetkych poziadaviek, je ziadost zaradena do schvalovacieho
procesu, ktory méze trvat niekol'ko dni az tyzdiov. Ak je finan¢né overenie uspesné,
objedndvka je presmerovand do d’alSej webovej aplikdcie, kde sa zadava Zziadost
na vytvorenie nakupnej karty, na zdklade ktorej sa neskdr vytvara objednavkové cislo.
Rovnako ako v pripade hardvérovych ndstrojov na technickd kontrolu a overenie
dostupnosti na sklade, aj vtomto S§tadiu je nutné predlozit vSetku potrebni
dokumentaciu. Vytvori sa nova ziadost’, do ktorej sa vyplnia vSetky informacie a detaily
objedndvaného produktu, pripadne poziadavky na dodato¢nu spravu a udrzbu servisu,
a vSetky finan¢né udaje. Overi sa platnost’ predlozenej cenovej ponuky a jej obsah sa
nahra do systému. Ked je ziadost’ vytvorena, je zasland na kontrolu a schvdlenie

povodnému zadavatel'ovi. Nasledne musi prejst’ celym schvalovacim cyklom, ktory je
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tvoreny softvérovymi administratormi, objedndvkovym timom, ktory vytvdra ndkupné
karty, dalej finanénym timom a timom, ktory sa stard a vytvorenie vysledného
objednavkového cisla na konci celého procesu. Toto ¢islo, je na konci tspesného
objednavkového procesu zaslané externému alebo internému dodéavatelovi, ktory podla

neho vytvori a doda pozadovany produkt.
Diagram objednavkového procesu

V nasledujucej schéme mozeme vidiet procesny diagram sucasného objednavkového
cyklu. Ako mozno vidiet, objedndvkovy cyklus zacina ziadostou od projektového
manazéra (ktora priS§la povodne od klienta). Postupne ziadost prechadza vsetkymi
uroviiami schvalenia, pricom cely proces sa deli na dva cykly v zdvislosti od druhu
objednavky. Bloky, ktoré sd zvyraznené =zelenou farbou, predstavuji externé

organizdcie a moment, kedy vchadzajd do procesu.
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Obrazok ¢. 10: Diagram objednavkového procesu
(Zdroj: Vlastné spracovanie)

Technické schvalenie

Technické overovanie hardvérovych objedndvok je realizované v samostatnej
databdzovej aplikdcii, v ktorej je nutné vytvorit pre kazdu objednavku individudlnu
ziadost. Zaddvanie ziadosti do systému aich spracovanie je vtomto pripade
vykonavana clenmi objednavkového timu, ktori v pripade potreby spolupracuji
s projektovymi manazérmi. Technickd kontrola objedndvok je vykondvand timom

architektov. Ti rozhoduji o vhodnosti daného rieSenia na zaklade potrieb projektu
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a zmluvnych podmienok. V pripade, ze s navrhnutym rieSenim nesthlasia, predlozia
novy navrh. Ak je navrh schvaleny, je nutné vytvorit’ nova konfiguraciu a taktiez novi
cenovd ponuku, na zaklade ktorej bude pokracovat’ objednavkovy proces. Bez tejto
technickej revizie nie je mozné pokraCovat v objedndvkovom procese. Po uspesnom
absolvovani technickej revizie, schvali prislusny architekt ziadost v databazovej
aplikdcii a vytvori o tom dokumentaciu, ktora sluzi pocas celého procesu ako povinna

priloha.
Financ¢né schvalenie

Dalsou vel'mi ddlezitou etapou objednavkového procesu je takzvany CapEx — o je
skratka pre financné schvalenie. Tato revizia je vykonavana obdobne ako technické
schvélenie. Je realizovand v samostatnej databazovej aplikacii, kde clenovia
procurement timu vytvdraji nové ziadosti pre jednotlivé objedndvky. Pre kazdu
objednavku musi byt vytvorena samostatnd ziadost. Dizka cyklu udelenia finan&ného
schvélenia je zdvisldi na momentdlnej situdcii rozpoctu. Ddlezitym vstupom pre
vytvorenie tejto ziadosti je povinna dokumenticia, ktora uz bola vySSie spominana
pri technickom schvaleni. Taktiez je nutné prilozit dokumentaciu o uspesnom
absolvovani technickej revizie. Proces finan¢ného schvdlenia ma na starosti samostatny
tim, ktory na pravidelnej baze skima jednotlivé ziadosti. Vysledné schvdlenie ziadosti
moze trvat’ az niekol'ko tyzdiov.

Vytvorenie objednavkového ¢isla

Ked' je uspesne vytvorena nakupné karta, je odosland na schvilenie a kontrolu d’alSej
skupine Tudi. Mnohi znich uz tdto objedndvku schvdlili predtym v predoslych
aplikaciach. Ked karta dokonc¢i cely schval'ovaci cyklus, je ulozené do systému. Vytvori
sa dokumenticia o jej vytvoreni atd je ndsledne odosland poslednému timu. Ide
o takzvanych kupcov, ktori podla karty vytvoria interné objednavkové Cislo. To je

nasledne odoslané externému, respektive internému dodéavatel'ovi.

2.5 Nedostatky sucasného procesu

Po obozndmeni sa s celym objedndvkovym procesom a pochopeni jeho komplexného

fungovania, som identifikovala niekol’ko nedostatkov, ktoré by bolo vhodné odstranit,
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aby tak spolo¢nost’ mohla poskytovat’ svoje sluzby este efektivnejSie a rychlejsie. Su to

slabé miesta, ktoré by v pripade Gspesnej implementacie dokazal blockchain vyriesit’:

e Vprocese je =zahrnutych niekolko organizacii, priCom s kazdou znich
spolo¢nost IBM zdiela ddta akomunikuje inym spdsobom, nezdvisle

na ostatnych organizdciach.

e Data st ukladané do niekol'kych databaz a systémov, tie isté osoby schvaluju
proces niekol'kokrat, co vedie k zdvojenej praci a neefektivnemu vyuzivaniu

zdrojov.

e Proces je Casovo narocny, priemerny ¢as na dokoncenie objednavky je 5 az 8
tyzdnov.

e Vznikaji oneskorenia, ktoré by mohli mat’ za nasledok dodatocné poplatky.

e Proces nie je dostatoCne transparentny, objedndvky sa obc¢as zasekna na urcitom
bode, pricom ucastnici procesu nevidia aktudlneho vlastnika a dovod preco

objednavka nenapreduje.

e Nelplny alebo nevhodne objednany HW z dovodu zlyhania l'udského faktoru pri

manudlnom zaddvani ddajov z kvéty.
e Vela prostrednikov, ktori musia proces overovat' (niekedy viacnasobne).

e Objednidvky moézu byt omylom zaslané na chybnu adresu / zadavatel nema

dostatocny prehl'ad o tom kde sa aktualne objednavka nachadza.
e Narocny audit.

e Narocna prehladnost’ historickych transakcii.

2.6 Poziadavky spolocnosti na funkcionalitu novej technologie

V pripade, ze by sa spolo¢nost rozhodla zainvestovat’ do blockchainu a schvilila by
jeho implementaciu pre sicasny objednavkovy proces, vznikol by interny projekt, ktory
bude vyzadovat dokladnu analyzu sucasného stavu a prepracovany ndvrh
implementacie. Tak ako pre kazdy projekt, je nutné zadefinovat poziadavky

na funkcionalitu a realistické podmienky dspechu, ktoré budu jasne merateI'né.
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Jednym z hlavnych ciel'ov by bolo urychlit’ celkovy objednavkovy proces, a zabezpecit
aby boli objedndvky spracované rychlejSie. Sucasny objedndvkovy proces trva
v priemere priblizne 40 dni. Aby bol projekt Uspesny, malo by ddjst k urychleniu

celkového procesu aspon o 10 dni.
Dalej pozaduje zniZenie finanénych nakladov spojenych s nasledovnymi faktormi:

e Kompresia procesu - znizenie poctu l'udi, ktori musia suasny proces
obsluhovat a udrziavat. Spolo¢nost pozaduje aby sa pocet l'udskych zdrojov,

ktoré sa v procese Ucastina znizil aspori o jednu tretinu.

e Infrastruktira - znizenie nakladov na infrastrukturu. Spolo¢nost’ pozaduje, aby

sa ndklady na prevddzkovanie novej infrastruktiry znizili asponi o 10%.

e Oneskorenia - znizenie poctu objedndavok, ktoré neboli dorucené vcas.
Spolo¢nost’” pozaduje znizenie poctu oneskorenych objednavok aspori

na polovicu.

e Chybovost’ - znizenie chybovosti v objednavkach. Spolo¢nost pozaduje

znizenie chybovych objednavok aspoti o 5%.

Spolo¢nost’ pozaduje zvysenie spokojnosti zakaznikov. Uspech tejto poziadavky bude
meratelny prostrednictvom dotazniku spokojnosti. Projekt bude uspes$ny, v pripade ze
budu vysledky dotazniku vykazovat zvySenie kladnych bodov asponi o 10 %. V pripade
ze budu klienti spokojnejsi, spoloCnost’ by mala zaznamenat narast aj v poCte novych
prijatych objedndvok ato aspori 05 %. V neposlednom rade by spolo¢nost’ uvitala
zvySenie dovernosti a bezpeCnosti financnych transakcii, ktoré su pri objednavani
realizované. Vsetky tieto poziadavky aich vyzadované hodnoty su zhrnuté nizsie

v tabulke ¢.2.
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Tabulka ¢. 2: Poziadavky spolocnosti
(Zdroj: Vlastné spracovanie)

PoZadovana vysledna hodnota KPI

Vplyv na
Definicia KPI Pofadovand | Zmena/jednotk cZI{\cI) Y
Jednotky KPI J ; v
zZmena a vysledok
projektu
Dl%ka procesu dni znffenie 25% Velky
Ludské zdroje P znfZenie 33% Maly
Zamestnancov
Infrastruktira naklady v EUR zniZenie 10% Stredny
Oneskorenia 'poce,t znfZenie 50% Velky
objednavok
pocet . ,
Chybovost D znfZenie 5% Maly
Spokojnost dotaznik v 0 ,
zakaznika spokojnosti zvysenie 10% Stredny

Na obrdazku nizSie vidime tri kluCové faktory, ktoré podla IBM metodologie
pre riadenie projektov WWPMM ovplyviiuju uspesné dokonéenie projektu. Cas, rozsah
andklady su tri hlavné faktory, na ktorych je zdvisly celkovy uspech projektu.
Spolocnost sa prostrednictvom vySsSie zadefinovanych hodndt KPI snazi nielen o to aby
vyslednd implementdcia pozitivne ovplyviiovala samostatny objedndvkovy proces,
ale aj takzvanu trojitd podmienku. Implementicia novej technoldgie by mala pozitivny

vplyv na rozsah procesu, znizila by celkové ndklady a urychlila cely proces.

PM

o —

Obrazok €. 11: Trojita podmienka
(Zdroj: Vlastné spracovanie)
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2.7 Zhrnutie poznatkov analyzy

V tejto kapitole som bliz§ie popisala spolocnost’ a priblizila som sacasny stav
objednavkového procesu. Po osobnej konzulticii a pochopeni komplexného systému
a funkCnosti, som identifikovala niekol’ko nedostatkov, ktoré by som odporucila
z objednavkového procesu odstranit, v zdujme zlepSenia funkCnosti aaj zvySenia

spokojnosti zdkaznikov.

Z vysledkov analyzy je zrejmé, ze sucasny objednavkovy proces je nielen ¢asovo ale aj
finan¢ne narocny. Je naroCny na zdroje a vyzaduje vela prostrednikov. Inovéaciou
vo forme vhodnej technoldgie, by sme mohli docielit jeho efektivnejsiu realizaciu.
Dolezity cinitel' pri vybere vhodnej technoldgie zohrava fakt, ze nejde o Cisto interny
proces, ale komplexny objednavkovy systém, do ktorého su zapojené aj d’alSie externé
organizicie. Kedze ide o individudlne spolocnosti, voc¢i ktorym spolocnost nema
prirodzenu ddveru, je nutné zvolit' rieSenie, ktoré tento problém vyrie§i. Spolocnost
vela investuje do vyskumov blockchain technolégie atak md dostatok skisenych
developerov a projektovych manazérov, ktori by sa mohli podujat’ na realizdciu tohto
projektu. Spolo¢nost’ zadefinovala konkrétne ciele a kritéria, ktoré musia byt splnené
v pripade implementacie. Bol vytvoreny zoznam KPI a ich poZadované hodnoty, ktoré

by mali byt dodrzané pre uspesné dokoncenie projektu

49



3 NAVRH VLASTNEHO RIESENIA

Tato kapitola je venovand vytvoreniu navrhu vyuzitia blockchain technoldgie
na zvolenom firemnom procese. V prvej Casti porovnavam vybrané blockchainové
platformy aBaaS produkty. Dalej odporidam najvhodnejSie rieSenie pre potreby
vybraného objednavkového procesu a ndsledne v fiom implementujem svoj navrh. Na
zdklade vytvoreného ndavrhu som taktiez vytvorila zoznam prinosov, ktoré by tato
implementacia mala na objedndvkovy proces pre vSetky organizacie, ktoré sa procesu
zUcCastiuju.

V dalSej Casti som vytvorila navrh ako postupovat’ pri overeni, ¢i je zvoleny firemny
proces vhodny na implementiciu technolégie blockchain a zaroven ako spravne
postupovat’ pri vybere vhodnej blockchainovej platformy. V neposlednom rade som

zhodnotila ndvrh z ekonomického hl'adiska.

3.1 Porovnanie platforiem

Tato kapitola je venovand porovnaniu vybranych platforiem. Je rozdelena na dve cCasti.

V prvej Casti porovndvam 4 vybrané blockchainové platformy.

V druhej &asti porovndvam produkty Blockchain as aservis. Dalej som zvolila do
uzsieho vyberu 2 konkrétne produkty, ktoré mali k dispozicii bezplatni alebo cenovo

dostupnu skasobnu verziu svojho produktu, a vytvorila som v nich skiSobnu siet’.
Vybrané blockchainové platformy

V tejto podkapitole porovndvam blockchainové platformy aich zdkladné
charakteristiky. Platformy som porovndvala na zaklade niekolkych rovnakych kritérii.
Jednotlivé platformy porovndvam z hladiska funkcionality, transakénej rychlosti,

programovacich jazykov, podporovanych protokolov a konsenzus mechanizmov.

Nizsie v tabulke ¢.3 mozeme ngjst’ prehlad klI'iCovych parametrov a ich hodnét. Ako
mozno vidiet, platformy sa vyrazne liS§ia ¢o sa tyka poctu arychlosti spracovania
transakcii. Zatial ¢o Bitcon spracuje jednu transakciu priblizne za 10 mindt,
Hyperledger a Corda to zvlddnu takmer okamzite. Taktiez sa znaCne liSia hodnotou

TPS, ktord predstavuje pocet spracovanych transakcii za sekundu, pricom opét vedie
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Hyperledger, ktory dokéaze spracovat’ az 3500 transakcii. Preto je vhodnym kandidatom

na implementaciu podnikovych blockchainovych rieseni.

Tabul’ka €. 3: Porovnanie platforiem
(Zdroj: Vlastné spracovanie)

Nézov platformy

Bitcoin Ethereum Hyperlef:l ger Corda
Fabric
Kryptomena Bitcoin Ethereum Neexistuje Neexistuje
PriStl.]POVé Verejna Verejna Stkromna Sukromna
politika
=
3
o
§ Valld'a.cna Permissionless | Permissionless | Permissioned | Permissioned
o politika
%
% Proof of Work Overovaci
i~ Konsenzus Hlasovaci konsenzus/
o Proof of Work (Proof of .
o protokol algoritmus Konsenzus
stake) v
jedine€nosti
Priemerny Cas
spracovania 10 mindt 15 sekind Takmfr Takrrlgr
okamZite okamfZite
transakcie
Maximalna
frekvencia 7 TPS 20TPS 3500 TPS 170 TPS
transakcif (TPS)
Jazyk Smart Bitcoin skript, Solidity, Go JVM jazyky
kontraktu BitML Serpent (Java, Kotlin)

Blockchain as a service produkty

V tejto Casti porovndvam elementdrne vlastnosti hotovych blockchainovych riesent,

ktoré ponukaju spolo¢nosti ako sluzbu. Znamena to, ze zakaznik ma k dispozicii takmer
hotové rieSenie, ktoré moze prisposobit svojim potrebam. O celkovu infrastruktiru
a prevadzkovanie siete sa pritom stard spolocnost, ktora tuto sluzbu prevadzkuje.
V tabulke porovnavam BaaS produkty od 5 roznych spolo¢nosti - IBM, Microsoft,

SAP, Amazon a Kompi Tech. Ako mozno vidiet' liSia sa navzajom protokolmi, ktoré
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podporuji programovacimi jazykmi a najmd konsenzus mechanizmom. VSetky tieto
produkty disponuji moznostou vytvarania smart kontraktov a ndsledne aj aplikdcii.

Spolocnost Kompi Tech a Microsoft pontikaji moznost’ otestovat svoje produkty

bezplatne.

Tabulka ¢. 4: Porovnanie BaaS produktov
(Zdroj: Vlastné spracovanie)

N4azov produktu

Azure Amazon .
L% Blockchain | managed S Kompifech
Blockchain - Blockchain | Blockchain
service Blockchain
Azure
IBM . Blockchain Amazon_ SAP Cloud Kompi Tech
Platforma Blockchain . Blockchain
service platforma platforma
platforma Platforma
platforma
Lelo[ole] o) Z1)1:8 Hyperledger Quorum Hyperlefi BeT Hyperledger | Hyperledger
protokoly Fabric (Ethereum) IS Fabric Fabric
/Ethereum
e 2 Ano - Ano - Ano - Ano - Ano -
Skusobna . . . . .
) platend neplatend platend platend neplatend
VELE verzia verzia verzia verzia verzia
Tvorba Smart
kontraktov a Ano Ano Ano Ano Ano
aplikacif
Programovaci EEVZEXC) . Java, C++,
e jazyky Solidity CH GO Java Go
NI BFT BFT PoW, PoS BFT PoC
mechanizmus

3.2 Porovnanie konkrétnych BaaS produktov

Do wuzSieho vyberu som zvolila spolo€nosti, ktoré maji vo svojom portfdliu
blockchainovych produktov sluzbu Blockchain as a service. Ako uz bolo spomenuté,
nie vSetky platformy poskytuju bezplatni moznost otestovania produktu. Z tohto
dovodu som vybrala len tie rieSenia, ktoré boli cenovo dostupné. Tieto podmienky
spifiali produkty od spoloénosti Microsoft a Amazon. Porovnanie som realizovala

testovanim jednotlivych produktov. Vytvorila som si ¢lenstvo formou skuSobnej verzie.
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V oboch pripadoch som vytvorila skasobnt blockchainovu siet. Pri porovndvani som sa
zamerala na obdobné parametre kazdej siete ako je maximdlny povoleny pocet Clenov
a uzlov v sieti, podporované protokoly, bezpecnostny mechanizmus siete, tvorba smart
kontraktov, aplikdcii a doplnkové sluzby. Taktiez som porovnavala do akej mieri ma
spolocnost’ prepracované podporné materidly na pomoc pri tvorbe siete, a ktoré d’alSie
aplikacie od spolo¢nosti bude nutné nainstalovat’. V neposlednom rade som zistovala

aké su financ¢né predpoklady pre dané produkty.

3.2.1 Microsoft Azure Blockchain servise

Azure Blockchain Servise je produktom od Microsoftu a je to plne spravovany servis
technoldgie uctovne] knihy, ktory ponuka spolo¢nostiam moznost’ vytvorit si vlastné
blockchainové rieSenia. V rdmci tohto produktu si moze zakaznik vytvorit

a prevadzkovat vlastni siet, vyuzivat vstavany konzorcium manazment systém

a nésledne vytvarat smart kontrakty podl'a vlastnych potrieb.

AN

Obrazok €. 12: Logo Azure
(Zdroj: 37)

Vytvorenie a sprava siete moézu byt realizované niekol’kymi spdsobmi. Prostrednictvom
portdlu Azure, Azure CLI alebo prostrednictvom programu Visual Studio code. Svoju
skasobnu siet’ som vytvorila prostrednictvom portdlu Azure. Pomenovala som ju

Kristina_Blockchain a vytvorila som v nej niekol'ko testovacich uzlov.

Name Type

g% procurementnode (preview) Azure Blockchain Service
Kristina_Blockchain Resource group
Free Trial Subscription

Obriazok €. 13: Vytvorenie siete
(Zdroj: Vlastné spracovanie)
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Podporované protokoly

Produkt je navrhnuty tak, aby podporoval viaceré protokoly. V sucasnosti vSak zatial
podporuje len protokol Quorum za pouzitia IBFT konsenzus mechanizmu. Sprava
takejto siete nevyzaduje vel'kti administrativu a je kompatibilnd s mnohymi open source

produktmi, vd’aka ktorym mozeme vytvarat aplikacie podla vlastnych potrieb.
Azure Blockchain Development Kit

Vyhodou tohto produktu je, ze ponuka jeho uzivatelom k dispozicii pomocny ndstroj
Azure Blockchain Development Kit for Ethereum, ktory ndm poskytuje presny popis
ako postupovat pri tvorbe siete, pri vytvarani jej Clenov a uzlov, pri tvorbe smart
kontraktov a aplikacii vSetkymi dostupnymi sposobmi. Vd'aka tomuto nastroju by mal
byt schopny siet vytvorit' aj uzivatel s nulovymi skdsenostiam v danej problematike.
Sama som podl'a tohto navodu postupovala pri tvorbe mojej skiSobnej siete. Tento
nastroj skontroluje, ¢i ma systém nainstalované vSetky potrebné prerekvizity. V pripade,

ze nejaka chyba, informuje o tom uzivatela a poskytne mu odkaz, kde sa daju stiahnut’.
Vytvorenie siete a iroven poskytovanych sluzieb

Kazdy uzivatel si moze vytvorit konzorcium amdze siet nakonfigurovat' podla
vlastnych potrieb vo velmi kratkom cCase, o Com som sa sama presvedCila pri jej
vytvdrani. Pri vytvdrani siete je nutna jej prvotna konfiguracia. Ak chceme vykonat
dodato¢né zmeny v konfiguracii, mézeme tak ucinit kedykol'vek neskor pokial to bude

potrebné.

Nastroj Blockchain development Kit definuje niekolko krokov, ako postupovat pri

vytvarani blockchainového rieSenia pre nasu organizaciu:
1. Vytvorenie siete
2. Spravauzlov aich ,zdravia“
3. Vyber Ledger technoldgie
4. Vytvorenie Smart kontraktu
5. Pripojenie uzlov
6. Manualne vytvorenie uctovne] knihy

7. Zadefinovanie obchodnej logiky
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8. Priradenie identity uzlom

9. Ustanovenie ¢lenov

10. Vytvorenie roli pre uzly

11. Vytvorenie politiky siete

12. PrispOsobenie integricie

13. Presadzovanie politiky

14. Sprava povoleni

15. Rozsirenie do d’alSej siete (37)

Pri tvorbe vlastnej siete som postupovala podla tychto krokov. Vyhodou je, Zze
vytvorenie ska§obnej blockchainovej siete a jej prevadzkovanie je pocas prvych 30 dni
zadarmo .Zdkaznik ma k dispozicii pociatocny kredit vo vyske 200 dolarov, z ktorého
som neskor financovala prevddzkovanie svojich uzlov. Po UispeSnom vytvoreni siete je
vygenerovany unikdtny kéd, ktory oznaGuje tito jedineénu blockchainovu sietf. Dalej
som pokraCovala tym, zZe som si vytvorila prvého cClena pre nové konzorcium
prostrednicvtom portdlu Azure. Uzol som pomenovala procurementnode a nastavila mu
potrebné parametre. Bude fungovat na protokole Quorum, kedze momentalne iné nie su
v tomto produkte k dispozicii. Pri vytvdrani musime zvolit aku uroven sluzby

pozadujeme. V ponuke st dve urovne sluzieb:
e Zakladny balik
. §tandardny balik

Ako mozeme vidiet' na obrazku nizsie, tieto dve moznosti sa liSia vykonom, velkostou
uloziska, poctom validacnych a transakénych uzlov, dostupnostou a v neposlednom
rade finanénymi nakladmi. Pri vytvarani svojej skiSobnej verzie som si vybrala prva
moznost — Standardny balik. V rdmci tohto baliku je teda mozné prevadzkovat
2 transakéné uzly a mdme k dispozicii ulozisko velkosti 5 GB. Modzeme vidiet

predpokladané mesacné naklady, ktoré ¢inia priblizne 215 dolarov.
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Compute

Storage 1

Number of validator nodes
Number of transaction nodes 2

Hybrid deployment support

High availability

Estimated cost per month 3

Basic

Environment for dev/test

1 vCore

5GB

1

2 (Add node)
N/A

N/A

§214.58
71.42 per node

Run production workloads

2 vCores
5GB

2

1

Coming soon
99.9%

$897.58
299.09 per node

Obrazok ¢. 14: Baliky sluzieb

(Zdroj: Vlastné spracovanie)
Ked je novy clen konzorcia vytvoreny, mozeme skontrolovat podrobnosti v sekcii
Overview. V tejto sekcii modzeme dalej sledovat aktivitu jednotlivych blokov
a transakcif, ktoré boli vykonané alebo prdve v sieti prebiehaji. Takisto mozeme vidiet
diagram, ktory zobrazuje vybavené ziadosti. V kazdom grafe vidime krivku priradend

jednotlivym uzlom. Uzly su rozliSené na transakcné a validacné.

Pending Transactions Handled Requests

i

5:30 PM 5:45 PM &PM UTC+02:00 UTC+02:00

validator node-0 valdalol mdeﬂ

transaction-node technicallreview lra'sactuo nﬂaﬁe tedhnicaldreview
proc c pr de proa proqurementnode
0 0 0 2 84 719 718

Obrazok €. 15: Prehl’ad aktivity uzlov
(Zdroj: Vlastné spracovanie)

Clenovia siete a pridelenie roli

V zavislosti od potrieb danej siete, mozeme do siete prizvat novych Clenov ¢ uz
z vlastnej alebo nejakej inej organizécie. Pridanie nového ¢lena do siete moze vykonat

len administrator. Novy uzivatelia mozu byt pridani na zédklade Azure subscription ID.
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Je mozné tak ulinit' v sekcii Access control kde je zaroven k dispozicii niekol'ko
preddefinovanych roli, ktoré je mozno priradit’ jednotlivym Clenom siete. V pripade

potreby je mozné vytvorit aj vlastné uzivatel'ské profily.
Smart kontrakty

Po vytvoreni a nakonfigurovani siete, je mozné vytvorit prvé Smart kontrakty. Mozno
postupovat’ podl'a navodu Developement Kitu a pripojit sa tak ku sieti prostrednictvom
programu Visual Studio Code, kde je mozné vytvarat, rozvijat' a realizovat' smart
kontraky prostrednictvom transakcii. Toto je vSak len jedna z moznosti. Obdobnym
sposobom sa daju smart kontrakty realizovat’ aj prostrednictvom d’al§ich nastrojov ako

su napriklad MetaMask v kombindcii s Remix ndstrojom, ¢i Truffle alebo Geth.
Blockchain data manager

Azure Blockchain data manazér je mozné najst avytvorit priamo prostrednictvom
portalu Azure. Najdeme ho ako samostatnu zalozku v sekcii Blockchain. Je to néstroj,
ktory sa vyuziva na ukladanie dat blockchainovych transakcii vykonanych v sieti
do databazy Azure Cosmos DB. Pre plné vyuzivanie tejto funkcionality som musela
nainstalovat’ eSte instanciu Azure Event Grid Topics. Proces ukladania dét funguje tak,
ze Blocchain data manager ukladd, transformuje adoru¢i data zactovnej knihy
do Azure Event Gridu, odkial’ st nasledne prostrednictvom Azure Logic App konektoru
(néstroj, ktory napomdha automatizovaniu odosielania dat) ulozené do dokumentu

vytvorenom v Cosmos databdze.
Aplikacie
Priamo prostrednictvom portdlu Azure je mozné implementovat do siete nami

naprogramovanu blockchainovu aplikdciu. Staci pridat’ internetovy odkaz na zdrojovy

subor, ktory obsahuje kdd pre aplikéciu vytvoreny vo Visual Studio.

Bezpecnost’ siete

Sluzba Azure Blockchain servis vyuziva niekol'ko Azure nastrojov na zabezpecenie
a spristupnenie udajov. Udaje su zabezpeCené pomocou izolacie, Sifrovania,
autentifikicie. VSetky zdroje si izolované v sidkromnej virtudlnej sieti. Kazdy

transakény a validacny uzol si mdzeme predstavit ako virtudlny stroj, pricom plati,

ze dva stroje z roznych sieti nemo6zu medzi sebou navzajom komunikovat’ (37).
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Azure Storage

/
. 1—@-—8

Ethereum client Reverse Proxy Blockchain Blockchain
. Transaction Node Validator Node

|

Obrazok ¢. 16: Bezpe€nostna schéma siete
(Zdroj: 37)

e
Azure Portal

3.2.2 Amazon Managed Blockchain

Dalsim produktom, ktory som testovala je Amazon Managed blokchain servis. Obdobne
ako pri predchadzajucom rieSeni aj tento produkt je plne spravovany servis technoldgie
uctovnej knihy, ktory ponika spoloCnostiam moznost vytvorit si sukromnu
blockchainovu siet ato za vyuzitia open source produktov. V rdmci tohto produktu
si mdze zakaznik vytvorit a prevadzkovat vlastni siet’ andsledne podla potreby
vytvarat smart kontrakty ¢i obchodné ainé aplikdcie. Aplikacie zachovavaju vsetky
hlavné principy blockchain technologie. Mozu byt zdielané medzi niekolkymi
organizaciami, ktoré vd’aka tomuto produktu mozu bezpecne a transparentne realizovat
medzi sebou obchody ar6zne druhy transakcii, bez potreby vstupu prostrednikov

¢i centralnych autorit.

Amazon Managed
Blockchain

Obrazok €. 17: Logo Amazon
(Zdroj: 38)
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Podporované protokoly

V pripade protokolov mame moznost zvolit' si medzi dvoma druhmi open source
frameworkov, ktoré budi pouzité pri vytvdarani a prevddzkovani novej siete.
Momentdlne je plne k dispozicii Hyperledger Fabric, ktory som si zvolila pri vytvarani
svojej skuSobnej siete. Druhou z moznosti je pouzitie Etherea, ktoré bude vSak plne
dostupné az o niekol'ko mesiacov. Produkt momentalne pracuje s verziou Hyperledger
Fabric 1.2, priCom spolonost Amazon spravuje potrebné certifikaCné autority

Hyperlegder Fabric a peer uzly (38).
Amazon Management sprievodca

Pri tvorbe siete som postupovala podl'a Amazon management navodu, ktory vytvorili
tvorcovia produktu tak, aby poskytoval detailnd inStruktaz a informdacie ku celkovému
konceptu tohto rieSenia. Navod je dostupny na strankach produktu aje mozné ho

stiahnut’ vo forme PDF.
Ako postupovat pri vytvarani potrebného riesenia, definuji nasledovné kroky:
1. vytvorenie siete
2. vytvorenie prvého ¢lena siete
3. nastavenie klienta
4. zapojenie sietového administratora
5. vytvorenie peer uzla
6. vytvorenie kandlu
7. spustenie kodu
8. prizvanie ¢lenov siete a vytvorenie kandlu (38).
Vytvorenie siete a iiroven poskytovanych sluzieb

V prvom kroku som si vytvorila u€et. Po vytvoreni som sa prihldsila do Amazon
webove] konzoly AWS (Amazon Web Servis), odkial maju uzivatelia pristup
ku vSetkym sluzbam a produktom, ktoré ma spoloCnost aktudlne vo svojom

produktovom portféliu. Vytvorenie siete vyzaduje prvotnu konfiguraciu, volbu
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protokolu, nastavenie politiky hlasovania a vytvorenie prvého Clena siete. Pri tvorbe

siete mame k dispozicii dva druhy uzivatel'ského planu:
e Starter Plan

Tento plan je skor vhodnejsi pre malé alebo testovacie siete. Ma obmedzenia Co sa tyka
poctu ¢lenov a uzlov. Mdzeme mat’ maximalne 5 €lenov na siet' a 2 rovnocenné uzly
na cClena. Objednavacia sluzba poskytovand v sieti Starter Edition md nizSiu

priepustnost’ a dostupnost’ transakcii ako v sieti Standard Edition.
e Standard Plan

Je verzia vhodnejsia pre vyrobné siete. Co sa tyka poétu ¢lenov a uzlov, opif platia
obmedzenia. M6zeme mat maximalne 14 ¢lenov na siet' a 3 rovnocenné uzly na ¢lena.
Objednavacia sluzba poskytovana v sieti Standard Edition ma vyS$Siu priepustnost
a dostupnost’ transakcii ako v sieti Starter Edition. Pre svoju siet som zvolila prva
moznost’ — Starter plan. Dalej je potrebné nastavit' politiku hlasovania. T4 ndm uddva
minimdlne percentualne mnozstvo Clenov, ktori musia schvalit navrh tak aby sa stal
platnym. Ponechala som prednastavenych 50%. To znamena, ze v pripade, ze aspoi
polovica ucastnikov siete dand transakciu odsuhlasi, stane sa platnym. V opacnom
pripade sa stava neplatnym. Taktiez je mozné nastavit ako dlho je dany navrh otvoreny

a pristupny jednotlivym uzlom na hlasovanie.

Voting policy info

Specify the percentage of Yes votes required to approve a proposal.

Approval threshold
Specify the percentage of Yes votes required to approve a proposal.

Greater than v 50 = %

Proposal duration
Specify how long proposals are open for voting in 1-hour incremets up to 168 hours maximum.

24 12| | hour(s)

Obrizok ¢. 18: Politika hlasovania
(Zdroj: Vlastné spracovanie)

Tymto bola prvotnd konfiguricia siete hotovd a presla som k d’alSiemu kroku, ktorym
bolo vytvorenie prvého Clena siete. Kazda siet’ musi mat’ minimalne jedného Clena, ale

podl'a potreby danej organizacie ich moze byt aj viac. Ked je Clen vytvoreny, treba
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vytvorit’ peer node, ktory mu bude prisluchat. Svojho ¢lena som pomenovala memberl.
Meno jednotlivych clenov v sieti musi byt vzdy unikdtne. V poslednom kroku je eSte
nutné vytvorit administratora pre spravu Hyperledger Fabric certifikacnii autoritu.

Vytvorila som administritora s menom testadmin a vytovrila mu heslo pre pristup.

Po vyplneni tychto udajov som bola presmerovand na zaverecnu kontrolu vSetkych
zadanych udajov. Po odsuhlaseni sa vygejeruje nova siet, co trva priblizne 15 minut.
V detailoch mdézeme najst’ unikatne sietové ID. Toto ID jednoznacne identifikuje danu
siet’ a neskor bude mozné sa ku sieti pomocou neho pripojit’ z nastrojov na tvorbu smart

kontraktov a aplik4cii.

Details Members Proposals

Details Create VPC endpoint
Network ID Description Voting policy
n-CAY53GEWSRALLPTWDJGLIUCADM - Greater than 50%

Status Created Proposal duration

@ Available Wed, Apr 1, 2020 24 hour(s)

VPC endpoint service name Info Framework Ordering service endpoint Info
com.amazonaws.eu-west-1.managedbl Hyperledger Fabric 1.2 orderer.n-cay53gewsrallptwdjgliucadm.
ockchain.n-cay53gewsrallptwdijgliucad managedblockchain.eu-west-1.amazon
m 3 aws.com:30001

Network edition Active proposals Members

Starter 0 1

Obriazok €. 19: Vytvorenie siete

(Zdroj: Vlastné spracovanie)
V tomto §tadiu je eSte treba vytvorit koncovy bod a pridelit’ jednlotlivym ¢lenom siete
uzivatel'ské wuzly. Kazda takto vytvorena blockchainova siet je povazovana
za samostatny sukromny servis poskytovany spolo¢nostou Amazon. Z toho ddvodu
produkt automaticky pri vytvoreni novej siete vytvori zarovel unikatny sukromny
nazov, podla ktorého je mozné siet’ identifikovat. Kazdy ¢len tak musi mat koncovy
bod, ktory bude odkazovat’ na tento sikromny servis. Prostrednictvom tohto koncového
bodu sa budi moct’ vsetci Clenovia daného uctu pripojit ku blockchainovym sietovym
zdrojom. Obdobny princip plati aj v pripade objednavkového servisu, ktory musi mat

prideleny koncovy bod.

61



Clenovia siete a pridelenie roli

Ako uz bolo spominané v predchddzajicich krokoch, aby bol ¢len schopny vykondvat
v sieti transakcie, je nutné vytvorit’ a pridelit mu uzol. Pri tvorbe uzlu musime zvolit
typ blockchainovej instancie. M6zme vybrat' mala (2 v CPU, 2GB) alebo strednu (2 v
CPU, 4GB). Potom esSte zvolime zoénu dostupnosti. Priblizne po 10 mindtach
sa vygeneruje novy uzol, ktorému sa automaticky vygeneruje unikdtne ID a koncové

body.
Overview management systém

Pre kazdy uzol v sieti mdzeme prostrednictvom grafov v sekcii Utilization metrics

sledovat’ jeho aktivitu. Mozeme sledovat’ vytazenie procesoru a vyuzivanu pamat’.

Monitoring
Channel metrics Utilization metrics
CPU Utilization Memory Utilization
4% 19.8%
o 19.6%
5% 19.4%
3% 19.2%
504 19%
25% 18 u;u
2% 18.6%
50 18.4%
1.5% 18.2%
1% 18%
6:03 pm 6:04 pm 6:05 pm 6:06 pm 6:07 pm 6:03 pm 6:04 pm 6:05 pm 6:06 pm 6:07 pm
Obrazok €. 20: PrehPad aktivity v sieti
(Zdroj: Vlastné spracovanie)
Smart kontrakty

Smart kontrakty sd v pripade Hyperledger Fabric zname pod nazvom ,chaincode®.
Produkt Managed Blockchain obsahuje verzie kniznice Fabric-shim. Téato kniznica
poskytuje rozhranie kodov (chaincodes) medzi aplikdciami, uzlami a systémom

Hyperledger Fabric pre aplikdcie (38).
Bezpecnost’ siete

Amazon Managed Blockchain pontika plne spravované Sifrovanie. Poskytuje zvysenu
bezpecnost’ Sifrovanim vSetkych dat pomocou Sifrovacich klucov. Ide o sluzbu AWS

Key Management Service. Tato funkcia pomaha znizovat prevadzkové zat'azenie
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a zlozitost ochrany citlivych Gdajov. Dal§im bezpetnostnym prvkom je Certifikaéna
autorita spolo¢nosti Hyperledger Fabric (CA), ktord v kazdom clenstve poskytuje
certifikacnd autoritu na zabezpecenie komunikacnych kanalov Hyperledger Fabric

v sieti (38).

3.2.3 Odporucenie najvhodnejSieho riesenia

V predchédzajicej kapitole som si vyskusala dve BaaS rieSenia od spolo¢nosti Amazon
a Microsoft. Pri vytvédrani a konfigurdcii sieti som mala moznost vidiet vyhody
anevyhody kazdého produktu. Obe porovnavané rieSenia pracuju na obdobnom
principe. Zdkaznik si mdze vytvorit’ vlastnu siet, kde moze néasledne podla potreby
pozvat d'al§ich Clenov. V nasledujucej Casti popisujem silné a slabé stranky oboch

produktov:
e Amazon managed blockchain

Za vyhodu rieSenia od spolocnosti Amazon povazujem to, ze pri tvorbe siete mdme
k dispozicii na vyber dva rozne protokoly. V sucasnosti mdzeme zvolit Hyperledger
Fabric, priom v dohl'adnej budtcnosti by sa malo pridat’ aj Ethereum. Dal$ou vyhodou
tohto riesenia je moznost’ nastavenia politiky hlasovania. Vlastnik siete moze rozhodnut
o tom, aky percentudlny podiel je nutny, aby sa dand transakcia stala platnou. Tato

funkcionalita moze byt u podnikovych rieSeni klI'uCova.

Za nevyhodu tohto produktu povazujem, ze neposkytuje az tak vela moznosti
pre skalovanie produktu a pomerne jednoduchu overvirew sekciu, kde mozno pozorovat
len elementarne metriky. Za menSiu nevyhodou tiez povazujem, ze nie je k dispozicii

neplatena skusobna verzia produktu.

Cena za hodinu prevadzkovania uzla je priblizne 0,67 centov a cena za 1 GB uloziska

priblizne 0,10 centov.
e Azure blockchain service

Blockchainové rieSenie od spolocnosti Microsoft je dostupné v skuiSobnej neplatenej
verzii, pricom zakaznik moéze precCerpat’ bonusovy kredit vo vyske 200 dolarov.
Microsoft blockchain je kompatibilny s d’al§imi instanciami a produktami, ktoré ma

spolocnost vo svojom portfoliu, takze ich mézeme zakomponovat' do ndvrhu v rdmci
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neplatenej verzie a Skalovat navrh podla vlastnych potrieb. Je mozné tak vytvorit
funk¢nt siet’ a neskor nad jej obsahom vyuzit' rdzne business inteligence a analytické

nastroje pre podporu manazérskeho rozhodovania.

Za vyhodu tohto produktu povazujem nastroj Azure Blockchain Developement Kit,
ktory sluzi ako podporny nastroj pre zdkaznika. Je to integrovany sprievodca, ktory je
ndpomocny v pripade, ze uz mame vytvorenu siet’ a chceme d’alej navrhovat’ a vytarat
smart kontrakty a aplikdcie. Celkovo je ku tomuto rieSeniu dostupnych pomerne vel'a
navodov ainformécii, takze by mal byt dostupny aj pre beznych uzivatelov, ktory
nemaju v tejto oblasti az tak vela skusenosti. Za d’alSiu vyhodu povazujem existenciu
prehl'adnych nastrojov a dashboardov, kde je mozné pozorovat aktivitu v sieti, prehl'ad

transakcii, vypocCtové metriky a stav tloziska.

Pokial' ide o financné ndklady, cena za hodinu prevddzkovania uzla je priblizne 0,71

centov a cena za 1 GB uloziska priblizne 0,05 centov.
Vysledny produkt

Na zdklade poznatkov, ktoré som nadobudla pri vytvdrani oboch sieti, by som
odporucila ako vhodnejsie rieSenie produkt od spolo¢nosti Microsoft Azure Blockchain
servise. Tento produkt ponuka moznost’ vytvorenia siete typu konzorcium, ktord je pre
potreby objedndvkového procesu idedlnou volbou. Funkcionalita siete tak bude plne
pod kontrolou vlastnika, a bude mozné nastavit’ rdzne irovne pristupov.

Produkt je prepracovanejsi ¢o sa tyka dashboardov, sledovania aktivity v sieti a dalSich
metrik. Je kompatibilny s mnohymi open source nastrojmi, ktoré sa vyuzivaji na vyvoj
potrebnych blockchainovych smart kontraktov a aplikdcii. Naviac je kompatibilny
s dalsimi produktmi od spolo¢nosti Microsoft aje mozné ho Skalovat podla
individudlnych potrieb. Je mozne prepojit ho s BI a analytickymi néstrojmi pre podporu
rozhodovania. V neposlednom rade je nutné poznamenat, ze ku tomuto rieSeniu existuje
viacero dostupnych prevddzkovych a edukacnych materialov, ktoré mozu v pripade
mnohych firiem bez interného developerského timu zohrat' kI'i€ova rolu. Pokial ide
o finanén stranku, produkty sd na tom cenovo priblizne rovnako. Cena za
prevadzkovanie uzla je v pripade Azure Blockchain produktu o priblizne 0.05 centov

vy$Sia, no na druhej strane poskytuje ulozisko za polovicni cenu ako produkt od
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spolocnosti Amazon. V prepocte je tak vysledny cenovy rozdiel len par desiatok EUR

mesacne.

3.3 Navrh nového objednavkového procesu pomocou blockchainu

Téato kapitola je venovand vytvoreniu ndvrhu pre novy objedndvkovy proces.
Pre implementiciu som sa rozhodla pouzit produkt od spolo¢nosti Microsoft - Azure
Blockchain servise. V porovnani, ktoré som realizovala v predchddzajicej kapitole som
dospela k zdveru, ze tento produkt md vo vSeobecnosti viac vyhod auzito¢nych
funkcionalit. Zaroven lepSie zodpoveda poziadavkam objednavkového procesu.
Pre implementéiciu svojho ndvrhu do tohto produktu, som opat vyuzila bezplatni

verziu.

Vytvorenie siete v Azure Blockchain Service

V prvom kroku ndvrhu, som prostrednictvom portdlu Azure vytvorila blockchainovi
siet typu konzorcium. Pomenovala som ju Objedndvkovy proces. Zaroven som
vytrovila niekolko ¢lenov, ktori budu predstavovat jednotlivych ucastnikov
objedndvkového procesu v zastipeni organizacie IBM. Ked'ze objednavkovy proces
tvori niekol'ko d’alSich externych organizacii, vytvorila som pre ne uzivatel'ské ucty tak,
aby mala kazda organizicia svoj vlastny predplateny ucet. Pod kazdym uctom som

d’alej vytvarala konkrétnych ¢lenov danej organizicie.
Clenovia konzorcia

Pozvanie jednotlivych organizicii ajej Clenov do konzorcia som realizovala
prostrednictvom prikazového riadka Power Shell. Najskor bolo nutné pripojit sa
ku konzorciu prostrednictvom udajov RootContractAddress a RemoteRPCEndpoint,

ktoré su pre kazdé konzorcium jedinecné.

CurrentUser

w-Viel
RPC end
Impor
Import-ConsortiumManagementContracts
brted consortium management contracts. 2 2
» $ContractConnection | New-BlockchainMemberInvitation

ited member with subscription Id: 87155ea9-f205
» $ContractConnectior New-BlockchainMemberInvitation 249cf131-e11b-4bd2-a952-5edb84c0677d
ited member with subscription Id: 249cf131-el1b-4bd2-a952-5edb84c0677d

-

Obrazok €. 21: Pripojenie ku konzorciu
(Zdroj: Vlastné spracovanie)
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Po pripojeni sa nacita zoznam aktualnych Clenov konzorcia a je mozné vykondvat
d'al§iu spravu clenstva ako je priddvanie a mazanie Clenov, rozosielanie pozvanok
novym ¢lenov, ¢i priradenie Clenskych roli. Poslala som nové pozvanky pre vSetky ucty

vytvorené pre externé organizicie.

Ak chce organizacia potvrdit pozvanku a pripojit sa do nového konzorcia, musi
vytvorit novy uzol, prostrednictvom ktorého bude v sieti vykonavat aktivitu.
Prostrednictvom jedného uzla sa mozu pripojit’ viaceri Clenovia. Po zaslani pozvanky
sa v sekcii na vytvorenie nového Clena objavi v zozname ndzov konzorcia, ktoré danej
organizicii poslalo pozvanku. Postupne som vytvorila nové uzly pre kazdu organizaciu

prizvanu do konzorcia.

BLOCKCHAIN DETAILS

Select the protocol and consortium that you've been invited to join or create your own consortium to start. You can invite
others to join later.

Protocol * (O | Quorum ~ |
Consortium * (0 | objednavkovyproces N |
objednavkovyproces

MEMBER DETAILS

Name * (D financnyteam
Member account password * | ssssssssssse v
Pricing * (© Basic - 1 vCore

1 validator node, 1 transaction node
Estimated cost 143.16 USD/month
Change

Obrizok . 22: Vytvorenie nového Clena
(Zdroj: Vlastné spracovanie)
V sekcii konzorcium moézeme vidiet' vSetkych ucastnikov siete, vratane ich aktudlnej
pridelenej roly a statusu. Pokial' este nejaky clen neakceptoval pozvanku, vidime jeho
stav ako Invited. Na obrazku niz§ie mézeme vidiet’, ze do vytvoreného konzorcia boli

prizvané vSetky organizdcie a u€astnici objednavkového procesu.

66



/., objednavkovyproces
v PREVIEW

C: Refresh

o Functionality related to consortium management can be done through PowerShell. Learn more —

Name Display name Subscription ID Role Status
# objednavkovyteam objednavkovyteam fofb4fdb-764d-4e1c-8d67-f8b4ba01013¢ admin @ Active
249cf131-e11b-4bd2-a952-5edb84c0677d admin © Invited
¥ dcerskaspolocnost dcerskaspolocnost 87155ea9-f205-4d21-98e4-99d78b64a3d0  admin @ Active
¥ dorucovatel1 dorucovatell 249cf131-e11b-4bd2-a952-5edb84c0677d user @ Active
¥ externydodvatel externydodvatel 87155ea9-f205-4d21-98e4-99d78b64a3d0  admin @ Active
¥ financnyteam financnyteam fofbafdb-764d-4e1c-8d67-f8b4ba01013¢c admin @ Active
# ibmsklad ibmsklad fofb4fdb-764d-4e1c-8d67-f8b4ba01013¢ admin @ Active
¥ klientskaorganizacia klientskaorganizacia fofb4fdb-764d-4e1c-8d67-f8b4ba01013¢ admin @ Active
¥ technickyteam technickyteam fofb4fdb-764d-4e1c-8d67-f8b4ba01013¢ admin @ Active

Obrazok €. 23: Objednavkovy proces
(Zdroj: Vlastné spracovanie)

Blockchain data manager

Pre pIné vyuzivanie tejto funkcionality som musela nainstalovat eSte instanciu Azure
Event Grid Topics. Proces ukladania dat funguje tak, ze Blockchain data manager
ukladd, transformuje a doruci dita z uctovnej knihy do Azure Event Gridu, odkial
si nésledne prostrednictvom Azure Logic App konektoru (néstroj, ktory napomadha
automatizovaniu odosielania dat) ulozené do dokumentu vytvorenom v Cosmos
databdze. Nasledne je mozné tieto data analyzovat pomocou roznych BI a analytickych

nastrojov a vytvarat’ tak reporty, prehl'ady a dashboardy pre podporu rozhodovania.
Smart kontrakt

V dalSom kroku som pre novovytvorené konzorcium vytvorila jednoduchy smart
kontrakt, ktory umoziiuje posielanie sprav medzi uGcastnikmi siete. Spdsobov ako
vytvarat’ atestovat’ smart kontratky a aplikdcie je viacero. Ja som na vytvorenie kédu
zvolila program Visual Sudio Code, aby som mohla zarovein otestovat funkcnost
doplnku Azure Blockchain Developement Kit, ktory je potrebné stiahnut’ a nainstalovat
ako doplnok programu VS Code. Prostrednictvom prikazového riadku vo VS som sa

pripojila ku svojmu konzorciu. Automaticky sa zobrazili vSetci existujuci ¢lenovia siete:
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“ OPEN EDITORS
Welcome
< Untitled-1
X = Azure Blockchain Development K...

> VSCODE
> OUTLINE
> TIMELINE
v AZURE BLOCKCHAIN

=~ e
v ¢ Azure Blockchain Service

> o dodavatel

% externydodvatel
¢ financnyteam
3 ibmsklad

i klientskaorganizac

Obrazok €. 24: Pripojenie ku konzorciu pomocou VS
(Zdroj: Vlastné spracovanie)

Nésledne som prostrednicvtom nového Solidity projektu vytvorila a spustila jednoduchy
smart kontrak pre pre navrhnuté konzorcium. Tento jednoduchy kontrakt bol vytvoreny
na demons§traciu funkcénosti vytvoreného konzorcia. Bolo by mozné prispdsobit’ ho pre
akukol'vek siet. Skuseny programdtor by dokazal vytvorit kompletny kod, ktory by

sluzil ako mechanizmus pre objedndvkovy proces.

Select a contract version

Contract deployment date Sun, 26 Apr 2020 14:21:57 GMT ~

Interaction
Contract Action SendResponse

responseMessage

Hello supplier

EXECUTE

Obrizok €. 25: Navrh Smart kontraktu
(Zdroj: Vlastné spracovanie)

Po vytvoreni blockchainovej siete, som vytvorila ndvrh schémy, ako by vyzerala siet a

celkové rieSenie v pripade implementécie novej technolégie.
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Schému moézeme vidiet' nizSie na obrazku ¢. 26. Nové rieSenie bude integrované
a kompatibilné so sucasnym podnikovym informacnym systémom. Uzivatelia budi mat
k sieti pristup prostrednictvom svojich osobnych zariadeni, podnikovych aplikacii
a suCastou budu aj IoT zariadenia. Dédta zo siete budi okrem primarneho uloziska
odosielané aj do externych systémov (napriklad internych systémov organizacii
zapojenych do procesu), a zdroveni do Off chain datového uloziska spolo¢nosti IBM.
Odtial' budd pristupné pre d'al§ie spracovanie prostrednictvom rdznych analytickych

a business inteligencie nastrojov.
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3.4 Prinosy nového navrhu v objednavkovom procese

V tejto Casti som vytvorila zoznam potenciondlnych prinosov, ktoré by mala
implementacia vybraného blockchainového rieSenia pre objedndvkovy proces a jeho

ucastnikov.

e Prehl’adné sledovanie a kontrola objednavok

Vyhodou implementiacie novej technolégie by bolo siiou spojené prehl'adnejSie
sledovanie stavu objednavok. Kazdy ucastnik by mal pristup ku aktudlnym informaciam
o priebehu objedndvok a nemusel by tak vyhladavat potrebné informécie manudlne
v nastrojoch a aplikaciach. VSetko by bolo ulozené na jednom mieste, eliminovala
by sa mailovd komunikédcia spojend stymto zistovanim. Ugastnici by mali dohlad
na vSetok tovar obsiahnuty v danej objedndavke, videli by servisy sudvisiace
s objedndvkou a konkrétne transakcie vritane ich historického prehladu. Taktiez by

obsahovali detaily obchodu uzavretého medzi obchodnymi partnermi.
e Zavedenie inteligentnych zmlav

Vyuzitie Smart kontraktov v objedndvkovom procese by vnieslo do objednavkového
procesu urcitu automatizaciu. Napomohlo by to ku dodrziavaniu poziadaviek zadanych
zo strany klienta ale aj spolocnosti samotnej. Bolo by zabezpeCované plnenie vsetkych
povinnosti, ktoré spolo¢nosti uklada SLA (Service Level Agreement). Zaroven by boli
pristupné vSetkym ucastnikom procesu. Na plnenie by dohliadal samotny sietovy

mechanizmus.
o [EfektivnejSie vyuzitie 'udskych zdrojov

Dal§im pozitivom by bolo viditelné zvysenie efektivity préce zu¢astnenych ludskych
zdrojov. Vd'aka tomu, zZe by sa eliminovala dvojitd komunikdcia spojend so zistovanim
detailov a sucasného stavu objedndvok, pracovnici by mohli ziskany ¢as vyuzit
na spracovanie dalSich objednavok alebo inych c¢innosti. Zaroven by sa wvyhli
vynakladaniu usilia na viacndsobné schvalovanie tej istej objednavky vo viacerych
aplikaciach. Ak by totiz implementacia prebehla uspesne, stacilo by tu isti objednavku

zrevidovat’ len jedenkrat.
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e Urychlenie procesu

Kladnym désledkom predoslych opatreni by bolo celkové urychlenie objednavkového
procesu. Vysledny Cas spracovania objednavky od uplného zaciatku az do jej konecne;j
fazy by sa mohol znizit az o polovicu. Vd'aka tomu, ze sa eliminuju dvojité ndklady
vynalozené na schvalovanie tej istej objedndvky acely proces bude prebiehat
na jednom mieste, bude celkovy proces rychlejsi a pozadovany tovar alebo sluzba sa tak

dostanu ku klientovi nacas.
e DovernejSie transakcie

Okrem zrychlenia a zjednodusenia platobnych transakcii, bude mat implementacia
za nasledok aj zvySenie celkovej efektivity a bezpecnosti jednotlivych transakcii. Ked'ze
blockchain je synonymom pre vysoku kryptograficki bezpecnost, budid platobné
transakcie zabezpeCené aich realizacia prebehne rychlejsie. Celkovo sa stane
overovanie dostupnosti prostriedkov a financnych zdrojov pristupnejsie a zjednodusené

pre uzivatelov.
e ZjednodusSuje procesy a zvySuje jeho efektivitu

Dielcie procesy, ktoré tvoria objedndvkovy systém budi nielen menej Casovo narocné,
ale bude ich aj jednoduchsie vykonavat’, pretoze vSetky potrebné materialy a dokumenty
o revizii budd dostupné na jednom mieste. Tym, ze sa proces urychli, bude celkovy

projekt ukonceny rychlejsie a efektivita objedndvkového procesu sa tak zvysi.
e ZlepSenie dodavatel’ského ret’azca

Zlepsi sa celkovy dodavatel'sky refazec. VSetci ucastnici procesu budu mat prehl'ad
o tom, kde a v akom stave sa objedndvka nachddza, aké akcie je nutné vykonat’ a kto za
ne aktudlne nesie zodpovednost. Vyvoj objedndvky bude sledovany a zaznamendvany
na jednom mieste a samotny dodavatel’ bude jeho sucastou od dplného zaciatku. Bude
tak mat vSetky potrebné informacie vCas a doruCenie produktu prebehne v ramci

stanoveného datumu.
e Audity

Vdaka tomu, ze ziadna historickd transakcia nemoze byt z blockchainu vymazand,

budu audity ovela doveryhodnejSie a spol'ahlivejSie. Eliminuja sa nezrovnalosti a chyby
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vzniknuté pri manudlnom zaddvani dat do systému. Praca samotného auditora bude
vykonand rychlejsie, vdaka tomu, ze vSetky procesy vratane dolezitej dokumenticie

budu dostupné na jednom mieste.
e Dovera a autentifikacia uzivatel’ov

Systémy vybudované pomocou technologie blockchain st povazované vo vSeobcnosti
za vellmi bezpecné ato vdaka kryptografickym néstrojom, ktoré tito technoldgia
vyuziva. Autentifikdcia a autorizdcia uzivatelov zahrnutych do procesu je velmi
spolahliva, vdaka wvyuzivaniu sukromnych averejnych kluCov. Nielen financ¢né
transakcie realizované v objedndvkovom procese sa tak stdvaji bezpecnejSie

a spol'ahlivejsie.

3.5 Navrh vSeobecného postupu implementacie

V nasledujicej kapitole som vytvorila v§eobecny ndvrh, ktory obsahuje zoznam krokov
ako postupovat’ v pripade, ze chceme overit, ¢i je vybrany firemny proces vhodny na
implementaciu technoldgie blockchain alebo nie. Dalej popisujem ako by sme mohli
realizovat’ vyber vhodnej blockchainovej platformy pre potreby konkrétneho firemného

procesu a na ktoré kl'uCové faktory by sme sa pri vybere technologie mali zamerat’.

3.5.1 Schéma implementacie

Vytvorila som jednoduchd schému, ktord demonstruje ako postupovat pri
implementécii blockchain technoldgie na vybranom procese. V prvom kroku vyberieme
proces, pricom je nutné overit, & sa na implementiciu hodi alebo nie. Dalej
pokracujeme k vyberu vhodného produktu, v ktorom nésledne vytvorime siet.
Pokracujeme tvorbou smart kontraktov a aplikdcii, ktoré bude pred spustenim nutné
otestovat. Po uspeSnom spusteni prizveme do fungujicej siete ucCastnikov a externé

organizicie.
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Obriazok €. 27: Postup implementacie blockchainu
(Zdroj: Vlastné spracovanie)

3.5.2 Vhodnost’ procesu na implemetaciu blockchain technologie

Pred tym, nez sa rozhodneme implementovat blockchain technologiu na akykol'vek
firmeny proces, mali by sme zvazit vhodnost jej pouzitia. Existuju urCité kritéria

a podmienky, ktoré ndm mozu toto rozhodnutie zjednodusit’.

V nasledujticej kapitole definujem niekolko kltovych kritérii, ktoré by mal spitiat
kazdy proces pred tym, nez sa rozhodneme pre investiciu a implementiciu tejto
technoldgie. Ak teda projekt spiiia nizsie uvedené kritéria, doporutuje sa vyuzitie
blockchain technolégie. Paralelne demonstrujem priklad pouzitia na objedndvkovom

procese.

e Na procese sa zucastiiuje niekol’ko stran, ktoré zdiel’aju spolocné data,

vratane externych organizacii:

v" Na objednavkovom procese sa zi¢astiiuje vel'a stran: klient, PM, dodavatel,
finan¢né oddelenie, technici, DPE, administratori, ndkupcovia, prostrednici
pre priacu s aplikdciami a databdzami, doruCovacia spolocnost, dcérske

spolocnosti.
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e Proces vyzaduje verifikaciu

vV procese su realizované finan¢né transakcie, je nutnost’ autentifikécie a tiez
overovanie obsahu a polohy objedndvky, overovanie historickych
objedndavok, ich kopirovanie, d’alej overovanie dostupnosti pelaznych

prostriedkov, potreba auditu atd’.

e Ucastnikmi procesu su viaceré strany, ktoré zdiel’aji a upravuju spolocné

data

v’ Pri objedndvkovom procese vykonavaju zmeny niekol'ké strany: klient, PM,
dodavatel’, finan¢né oddelenie, technici, DPE, administritori, ndkupcovia,
prostrednici pre pracu s aplikdciami a databazami, doruovacia spolo¢nost,

dcérske spoloC€nosti.
e Proces je komplexny a vyzaduje ucast’ prostrednikov

v' Objednavkovy proces vyzaduje uCast externych certifikaénych autorit
a inStitucii, ktoré vykonavaju finan¢né operacie. Pracuje s rozsiahlou siet'ou
databdz a aplikdcii, ktoré vyzaduji zna¢né mnozstvo pracovnikov nie len

na obsluhovanie, ale aj fyzicka udrzbu tohto komplexného systému.
e KUPucovym faktorom procesu je ¢as

v' Téato podmienka plati v pripade objedndvkového procesu dvojndsobne.
Vzhladom na to, ze tuspech projektov je zdvisly na v¢asnom dodani
objednévky, Cas spracovania objedndvky musi byt Co najkratsi. V procese je
realizovanych mnoho transakcii (nie len finan¢nych), ktoré s navzajom
zavisle a podliehaju Casovej exspirdcii. To znamend v pripade, ze jedna
operdcia nie je vykonand v pozadovanom c¢asovom ramci, platnost
transakcie, ktora jej predchadzala moze vyprsat acely proces sa tak musi

opakovat’ od zaciatku.
e Pozaduje vysoky stupen bezpecnosti

v' 'V procese su realizované finanéné operacie, ktoré vyzaduju urcity stupei
bezpecnosti. Najviac sa pracuje s citlivymi informdciami z kontraktu, ktoré

by nemali byt pristupné neopravnenym osobam.
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e Proces pracuje s kontraktom

v' Téato podmienka je splnend v pripade vSetkych objednavok. Vsetok HW
a SW, ktory sa objedndva, je predmetom nejakého kontraktu. Tie zvycCajne
obsahuji detailny popis konfigurdcie a funkcionality, ktoré boli
zadefinované klientom. Tato zmluva sa tak pouziva pocas celého procesu

ako povinny dokument, ktory prejde reviziou vSetkych timov.
e Transakcie st na sebe zavislé

v' Ako uz sme spominali v predchddzajicom kroku, jednotlivé transakcie spolu
suvisia a v pripade, ze nie je dodrzana casova linia, moze sa stat’ ze exspiruju
vSetky. Vytvorenie objedndvky, tvorenie ndkupnych kariet, schvalovacie

procesy, tvorba PO ¢isel — vSetky tieto operdcie spolu navzdjom suivisia.

Diagram na overenie vhodnosti procesu pre blockchain

V nasledujtcej Casti, som na zdklade kritérii definovanych v predchadzajicej kapitole
vytvorila rozhodovaci diagram, ktory v pripade zodpovedania kazdého bloku pomdze
rozhodnut, ¢i sa pre konkrétny proces odporti¢a implementéacia blockchain technoldgie

alebo nie.

Zaciatok diagramu je vIlavom hornom roh. Stac¢i ked’ si zodpovieme na otdzky
v rozhodovacich blokoch (ANO/NIE) a budeme postupovat’ v smere prisluinych ipok.
Postupne sa dostaneme k jednému zo 4 moznych vysledkov. Na konci diagramu by sme
tak mali dostat’ odpoved’ ¢i sa nami zvoleny proces na implementiciu blockchainu hod{
alebo nie. V pripade, ze dojdeme k zaveru, ze je testovany proces vhodnym kandidatom
na implementdciu, dostaneme vysledné odporucenie aky typ blockchainovej siete by bol

vhodny.
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Vyber testovaného

procesu
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Obrazok €. 28: Diagram overenia vhodnosti procesu
(Zdroj: Vlastné spracovanie)
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3.5.3 Vyber vhodnej Blockchainovej platformy

V pripade, ze sa spolo¢nost’ rozhodne pre implementiaciu blockchain technolégie
do firemného procesu, mali by zvazit, ako spravne postupovat pri vybere toho
najvhodnejSieho rieSenia. Kazda spoloCnost ma individudlne potreby a Specifické

procesy, a tak by mala postupovat aj pri vybere svojho rieSenia.

Tato kapitola popisuje kltucové faktory, ktoré treba zvysSit pri vybere vhodnej
blockchainovej platformy adekvitnej k potrebdm vybraného podnikového procesu.

Kazdy bod je treba podrobne zvazit' a prispdsobit’ potrebam konkrétneho procesu.
¢ Existujice technolégie a IS

Pred zavedenim novej technoldgie je nutné vykonat nieco ako analyzu sucasného stavu
internej Casti procesu. Bude potrebné identifikovat’ vSetky sucasné technologie (ako su
napriklad umeld inteligencia, cloud, sucasny informacny systém atd’.), ktoré aktudlny

proces priamo vyuzivaji (alebo svojou ¢innost'ou ovplyviluje - je s nimi v interakcii).

Dalej treba definovat, ktoré funkcionality a vlastnosti tychto technolégii musia byt
zachované. Nésledne bude nutné vytvorit' navrh nového rieSenia s ohl'adom na to, aby
tieto funkcionality boli kompatibilné s ndvrhom a funk¢né aj po implementécii nového

systému.
e Dostupnost’ schopnosti

Pri vybere platformy musime zvazit, aky programovaci jazyk toto rieSenie podporuje.
Odporucila by som volit rieSenie, ktoré umoziiuje programovanie v takom jazyku, ktory
developersky team spolo¢nosti poznd a ovlada. V pripade, ze organizdcia momentélne
developersky team eSte nema a bude ho formovat az pre potreby zavedenia nového
blockchainového ndvrhu, odporucala by som spravit dokladny prieskum trhu.
Odporucila by som zvolit’ platformu, ktord podporuje taky programovaci jazyk, ktory
ovlada dostatocné mnozstvo programatorov. Nie v kazdom pripade vsak bude mozné
postupovat’ podl'a tohto navodu. V pripade, ze vyberieme rieSenie, ktoré podporuje
novsi jazyk, ktory zatial nemd tolko pouzivatelov, odporucila by som overit
dostupnost’ potrebnych ucebnych a vzorovych materidlov, ktoré by boli nevyhnutné pre

zaSkolenie developerského timu.
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e Stkromny a verejny blockchain

Je dolezité spravne urcit aky typ blockchainovej siete pozadujeme. Existuji siete
verejné a siete sikromné, v ktorych mdzeme definovat’ editorské a pristupové prava.
V pripade, ze firemny proces realizuje transakcie, ktoré nemdzu byt pristupné
verejnosti, odporucam zvolit' sikromny blockchain. Toto bude platit’ v drvivej vacSine
podnikovych procesov, kedze viacsSina firiem klasifikuje svoje ddata ako dodverné,
a okrem zamestnancov a klientov by nemali byt nikomu pristupné. Existuji vSak
vynimky, kedy bude platit opak. Pokial sa firma vyda cestou stikromného blockchainu
ma niekol'ko moznosti. Moze si zvolit' blockchain Cisto sukromny, konzorcium alebo
hybridné rieSenie. Ak chceme aby bola sprava siete Cisto v rukach majitela firmy,
idealnym rieSenim je sikromny blockchain. Okrem majitel'a (alebo bez jeho povolenia)
nemoOze mat’ nikto iny pristup a editorské prava ku datam v sieti. V pripade, ze proces
vyzaduje aby mali ku datam pristup viaceri ucastnici, no nechceme aby mali moznost

data upravovat, odpora¢am pouzit hybridné rieSenie.

DalSou moznost'ou je zvolit' rieSenie typu konzorcium, ktoré nam umoziuje vytvorit
skupinu uzlov, ktoré budi mat v sieti vacSie prava ako tie ostatné. Modze to byt
napriklad v situécii, kedy si chce majitel’ zachovat’ vacsinové hlasovacie pravo ako jeho

zamestnanci.
e Dostupnost’ podpory

Pred vyberom platformy by sme sa mali dostatone informovat o situdcii na trhu.
V sucasnosti je dostupnych uz pomerne vela produktov, ktoré sa zaoberaju
problematikou blockchainu, no nie vSetky znich poskytuji dostatok dokumenticie
andvodov ako postupovat pri tvorbe siete arieSeni jej problémov. Je preto nutné
vopred overit, i spoloCnost’ takymito materidlmi disponuje. Prijatelna uroven podpory

je rozhodujuica pre rozvoj a prevadzkovanie blockchainu.
e Potreba tokenov a Sifrovania

Unikatnost’ technolégie blockchain spociva v jej vysokej tirovni bezpecnosti a moznosti
zavedenia tokenov. AvSak ak proces vyzaduje tokenizaciu, je potrebné si uvedomit,
ze nie vSetky blockchainové rieSenia disponuji touto moznostou. Plati to najmi

v pripade, ze chceme vyuzit’ hotové rieSenie, ktoré poskytujui spolo¢nosti formou plne
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spravovanych podnikovych blockchainovych platforiem. Mnohé z tychto produktov

zatial’ touto moznost'ou nedisponuju.
o Skalovatel’nost’

Existuje vela druhov platforiem, pricom kazda ma svoje silnejSie a slabSie stranky.
Preto je nutné pred jej vyberom vymedzit parametre, ktoré budd pre potreby nasho
procesu klicové. Musime nadefinovat’ minimélne a maximdlne pozadované hodnoty.
Ak uz sa teda rozhodneme pre jednu platformu, mali by sme zvazit do akej mieri spiiia
poziadavky, pricom by sme mali zvazit aj potreby procesu do buducna. Platformy totiz
zatial' neposkytuju az také Siroké moznosti Skalovatelnosti. LiSia sa najmd réznou
rychlostou spracovania transakcii. T4 sa zaznamendva v jednotkdch, ktoré su
oznacované ako TPS (transactions per second) a predstavuji pocet spracovanych
transakcii za sekundu. Niektoré platformy pracuji s rychlostou len priblizne
10 transakcii za sekundu, priCom iné za rovnaky cas dokazu spracovat’ aj 1000. Musime

teda zohl'adnit’, kol'ko transakcii a ako €asto bude v procese vykondvanych.

Dalej musime zvazit, aky stupefi bezpe¢nosti bude rieSenie pozadovat. Je zrejmé,
ze procesy, ktoré pracuju s finanénymi operaciami budu vyzadovat vacsi stupeti
bezpecnosti ako napriklad tie, ktoré realizuju finan¢né operacie len zriedka.
Vo vSeobecnosti teda plati, ze ak spolo¢nost alebo organizacia pracuje s citlivymi
informdciami, mala by volit' platformu s overenou histériou, spolahlivym zdznamom

o udrziavani bezpecnosti.

V pripade, ¢ mame pri tvorbe navrhu pocit, e ziadna platforma nespifia nase
poziadavky do uspokojivej miery, mali by sme zvazit €i je blockchain to pravé rieSenie.
Existuje totiz mnoho dalSich technoldgii tohto typu (distributed ledger technoldgif),

ktoré poskytuju lepSie podmienky pre Skalovatel'nosti rieSenia.

3.6 Ekonomické zhodnotenie

Nasledujica kapitola je venovand ekonomickému zhodnoteniu navrhnutého rieSenia.
Obsahuje celkové ndklady na implementaciu nového procesu za pomoci technoldgie
Blockchain. Nédklady na novy proces porovndvam s odhadovanymi nakladmi na sacasny

proces.
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Rozdelenie nakladov

Pri pocitani nakladov je nutné urcit, oaky typ blockchainového produktu ide
aidentifikovat dodatocné ndklady spojené sjeho implementiciu a udrzbou.
V niektorych pripadoch, firmy platia len za siet samotni. Dalej existuju rieSenia, kedy
zdkaznik pozaduje len platformu alebo infrastrukturu, na ktorej bude siet
prevadzkovana. MensSie spolocnosti bez developerského timu pozaduji aj sluzby
programdtora. V neposlednom rade mame k dispozicii plne spravované rieSenia typu
,as a service, kde si zdkaznik toto vSetko prenajme v jednom baliku a uz je na fiom,
ako si produkt prisposobi vlastnym potrebdm. V mojom ndvrhu som zvolila
implementdciu ndvrhu prostrednictvom baliku BaaS. Spravila som teda zhodnotenie
finan¢nych ndkladov celkového rieSenia v prepote na jeden mesiac a rok

prevadzkovania takejto siete. Naklady som rozdelila nasledovne:
e Ndklady na vytvorenie a prevadzkovanie siete
e Ndklady na prevadzkovanie uzlov
e Naklady na ulozisko
e Ndklady na vyvoj Smart kontraktov a aplikacii
e Naklady na doplnkové sluzby
Naklady na vytvorenie a prevadzkovanie siete

Samotné vytvorenie blockchainovej siete je v tomto pripade zadarmo. Je vSak nutné,
aby mal kazdy ucastnik, ktory bude chciet’ byt’ ¢lenom tejto siete, vytvoreny Azure pay-

as -you go ucet. Nasledne bude jeho aktivita v sieti uCtovana prostrednictvom uzlov.
Naklady na prevadzkovanie uzlov

Hlavné ndklady sd spojené s prevadzkovanim jednotlivych uzlov. Kazdy clen, ktory
chce vsieti vykonavat transakcie potrebuje minimalne jeden transakény a jeden
validacny uzol. Pre realizaciu navrhu odpora¢am vyuzitie baliku STANDARD, ktory je
uréeny pre produkcéné prostredie. Pred samotnym spustenim siete bude vSak nutné
prejst vyvojovou a testovaciu fazou, kde postaci balik BASIC. Na zaciatok bude

potrebnych priblizne 8 ¢lenov a neskor ich mozeme navysit podl'a potrieb siete.
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Tabulka ¢. 5: Naklady na prevadzkovanie uzlov
(Zdroj: Vlastné spracovanie)

Naklady na prevadzkovanie uzlov

Druh uZivatelského

. Pocet . Celkova
programu Pocet Pocet Cenaza
uzlov na cena za
&lenov " hodin hod (€) :
¢lena mesiac (€)
Pr°g(:7xo?)AS e 2 2 1500 0071 | 426.00€
Pr°g(r:r’:; dSJ Ifc';'a[)’ARD 8 3 750 0229 | 4,122.00€

Naklady na ulozisko

Dalej musime pogitat snakladmi na ulozisko. V tabulke niziie vidime prepocet
pribliznych celkovych nakladov. Vo vyvojovej fize bude mat kazdy ¢len k dispozicii

20 GB na testovacie ucely. Neskor v produkcnej faze postaci 15 GB na cClena.

Tabulka ¢. 6: Naklady na tlozisko
(Zdroj: Vlastné spracovanie)

Naklady na dloZisko

Druh uZivatelského

programu Polet el Poet GB | Cenaza Celkova
. uzlov na ” cenaza
¢lenov na ¢lena GB :
¢lena mesiac (€)
Progra,m I?ASIC 2 y) 20 0.05 400€
(Vyvoj)
Program ST. ANDARD 8 3 15 0.05 18.00 €
(Produkcia)

Naklady na vyvoj Smart kontraktov, aplikacii a doplnkové sluzby

Po vytvoreni siete bude nutné aby tim developerov naprogramoval smart kontrakty.
Predpokladam, ze odhadovany c¢as na tento vyvoj bude priblizne 335 hodin (priblizne
dva mesiace). Ak pocitame s priemernou hodinovou sadzbou developera (priblizne
12 eur/hod) dostaneme sumu priblizne 4000 EUR, ¢o vSak bude len jednorazova
polozka. Medzi doplnkové sluzby bude nutné zapocitat naklady na Blockchain data

managera. Cena je poCitand za jednotlivé transakcie, priCom na jeden uzol bude treba
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priblizne 370 tisic transakcii za mesiac. DalSou sluzbou bude podpora od spolo¢nosti

Microsoft, ktord Cini priblizne 85 EUR na mesiac.

Tabulka ¢. 7: Ostatné naklady
(Zdroj: Vlastné spracovanie)

Ostatné naklady

Druh nakladov Potrebny | Celkové cena

Jednotka Cena (€) potet | za mesiac (€)

Hzdtieln chiz Cenaza 1 0.0001 3000000 | 300.00 €
manager transakciu
Developer Cena za hodinu 12 335 4,020.00 €
prace
Podpora Cena za mesiac 85 1 85.00 €
podpory

3.6.1 Porovnanie celkovych nakladov na novy a stary proces

V predchddzajicich tabulkich si zaznamenané vSetky jednotlivé nédklady, rozdelené
podl'a fiz implementdcie. V prvej faze bude prebiehat’ vyvoj a spolo¢nost’ méze vyuzit
balik BASIC, ktory bol vytvoreny prave na tieto ucCely. Tato faza je odhadovana
priblizne na 2 mesiace, comu odpoveda aj prepoCet nakladov v tabulkach wvyssie.
Cenové sadzby su pocas vyvojovej faze niz§ie. Druhou fazou implementicie bude
spustenie produkcie. V tejto faze bude musiet spolo¢nost prejst na program
STANDARD, ktory bol vytvoreny pre produkéné prostredie. V tabulke nizsie mdzeme
vidiet' celkové vysledne ndklady ziskané s¢itanim vSetkych poloziek z prechddzajicich
tabuliek. Vysledné ndklady si rozdelené na pociatocné naklady a celkové rocné
naklady. Pociato¢né naklady predstavuji jednordzovu investiciu zo strany spolo¢nosti,
aich celkovd vyska je priblizne 4,5 tis EUR. Ro¢né naklady zahfiiaju celkové ndklady

na prevadzkovanie a udrzbu siete za jeden rok a predstavuju priblizne 54 tisic EUR.
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Tabulka ¢. 8: Celkové naklady
(Zdroj: Vlastné spracovanie)

POCIATOCNE NAKLADY - Jednorazova investicia

Developer 4,020.00 €
Cena za UloZisko pocas vyvoja 4.00€
Blockchain data manager 100.00 €
Prevadzkovanie uzlov pocas vyvoja 426.00 €
CELKOVE POCIATOCNE NAKLADY 4,550.00 €

ROCNE NAKLADY - Prevadzkovanie a Gdrzba

Prevadzkovanie uzlov 4,122.00 €
UloZisko 18.00 €
Blockchain data manager 300.00 €
Podpora 85.00 €
Celkové mesacné naklady 4,525.00 €
CELKOVE ROCNE NAKLADY 54,300.00 €

V dalSej tabulke mozeme vidiet priblizny odhad aktualnych nakladov spojenych

s prevadzkovanim sti¢asného objednavkového procesu.

Tabulka €. 9: Priblizné aktualne niklady
(Zdroj: Vlastné spracovanie)

ODHADOVANE AKTUALNE NAKLADY

SW na tvorbu PO ¢&isel 2,500.00 €
SW na tvorbu Ziadosti o vytvorenie PO ¢isla 600.00 €
Databaza na finanéné schvalenie 400.00 €
Databaza na technické schvalenie 400.00 €
SAP SW (10 licencii) - sledovanie objednavok 1,080.00 €
SW na tvorbu ndkupnych kariet 600.00 €
Podpora a obsluha nastrojov a aplikécif 1,500.00 €
Celkové mesacné naklady 7,080.00 €
CELKOVE AKTUALNE ROCNE NAKLADY 84,960.00 €

Ako mozno vidiet z vysledného porovnania v tabulkach vysSie, rocné ndklady na
prevadzkovanie nového procesu by boli nizsie priblizne o 30 000 EUR. Firma by tak

znizila svoje aktudlne ndklady na prevadzkovanie o priblizne 36 %.
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ZAVER

Blockchain je technoldgia, ktorda méa nepochybne sl'ubni budicnost vo svete ICT
technolégii. Nasla vyuzitie v mnohych sektoroch aje zarukou bezpecnost. Je vSak
nutné podotknut, ze je zatial stdle predmetom vyskumov a pilotnych skisobnych
projektov, ktoré maju sice perspektivne predpoklady, no nie su vhodné pre kazdu

spolocnost’ ¢i jednotlivca.

Vo svojej praci som vytvorila ndvrh uplatnenia avyuzitia tejto technologie
pre redlny objedndvkovy proces. Realizovala som porovnanie rdznych platforiem
a hotovych produktov, ktoré si momentdlne dostupné na ICT trhu. Na zdklade
vysledkov tohto zhodnotenia, som zvolila rieSenie najviac vyhovujuce potrebam
sucasného procesu. Dospela som k zdveru, ze najvhodnej§im rieSenim pre dany proces
je produkt Blockchain as a service. Pri tomto druhu rieSenia sa klient méze priamo
pustit do budovania siete a nemusi sa starat’ o infrastruktiru a jej spravu. Vzhladom
na to, ze spolocnost’ by zatial’ chcela implementovat’ len tento pilotny proces, nebolo by

pre fiu z finan¢ného hladiska vyhodné vybudovat’ svoju vlastnu infrastruktaru.

Spolo¢nost’ by touto implementdciou dosiahla rychlejsSie spracovanie objednavok,
znizila chybovost ato by malo za néasledok aj celkové zlepSenie dodavatel'ského
retazca a zlepSenie spokojnosti zékaznikov. Dal§im prinosom by bolo usetrenie
finanénych nékladov, spojené nielen surychlenim procesu, ale aj sjeho
prevadzkovanim. Aby spolo¢nost’ zabezpecila chod objedndvkového procesu, musi
v sucasnosti prevadzkovat niekol’ko webovych nastrojov a aplikacii, Co je narocné
nielen na finan¢né ale aj l'udské zdroje. V pripade implementicie novej technoldgie, by
bola véacsina tychto aplikdcii a prostrednikov eliminovand avSetko by prebiehalo

na jednotnom zdielanom ulozisku — ti€tovnej knihe.

Na zdklade vykonaného ekonomického zhodnotenia som dospela k zéveru, Zze
implementacia procesu pomocou technoldgie blockchain by spolocnosti uSetrila rocne
priblizne 36% aktudlnych ndkladov spojenych s prevadzkovanim objednavkového

procesu.
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