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Navrh domaci pocitacové sité

Souhrn

Tato bakalarské prace se zabyva ndvrhem domaci pocitacové sité. Prvni ¢ast prace
se zabyva studiem lokalnich pocitatovych siti. Zabyva se historii téchto siti, typy topologii
a referen¢nimi modely OSI a TCP/IP. Jsou zde zminény aktivni a pasivni hardwarové prvky
siti, sitovy software a jednotlivé standardy pro sitovou komunikaci. Dale prace pojednava
0 moznostech zabezpeceni lokalnich siti.

Prakticka cast prace se zabyva tvorbou navrhu konkrétni pocitatové sité. Tato sit’
musi splitovat pozadavky klienta, pro kterého je sit’ vytvofena. V ndvrhu je obsaZena
lokalizace prostoru, pro ktery je sit’ vytvotfena, seznam potiebného hardwaru pro realizaci
sit¢ a hardwaru, ktery se do sit¢ bude pfipojovat. Jako hlavni ¢ast prace je zde vytvoreno
schéma vedeni kabelll a umisténi ostatnich sitovych prvkt. Dale je v praci navrzeno vhodné

zabezpeceni této sit¢ pomoci nastaveni routertl a zapojeni doméciho sitového uloziste.

Klic¢ova slova: pocitacova sit, pocita¢, internet, notebook, Wi-Fi, smartphone, router, UTP

kabel, bezpecnost sité



Design of Home Computer Network

Summary

This thesis describes the design of a home computer network. The first part deals
with the study of local computer networks and their history. This part concerns network
types and topologies and the reference models OSI and TCP/IP. Types of active and passive
network hardware components are mentioned, as well as networking software and individual
network standards for network communication. Furthermore, the thesis also discusses some
possibilities of effective security of computer network.

The second part deals with creating the design of home computer network. The
network must meet the client’s requirements. The description of space, for which is the
network created, forms a part of design. There is also the list of required hardware for
network implementation and hardware that will be connected to the network. As the main
part of this work, the schema of the cable placement and the placement of other active
network components is designed. The work also describes appropriate security of this home

computer network using setting of the routers and the network storage connection.

Keywords: computer network, computer, internet, notebook, Wi-Fi, smartphone, router,

UTP cable, security of computer network
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1 Uvod

V dnesni dobé¢ je pocitac soucasti témet kazdé domacnosti. Jiz davno je pry¢ doba, kdy
to byl pouze jeden stolni pocitac, vyuzivany spise jako psaci stroj, ¢i prehravac videi a hudby.
I pfesto, ze si pod pojmem pocitac vétSina lidi predstavi pravé zminény stolni PC, jedna se
dnes o mnohem Sir§i pojem. VSichni nosime svij vlastni pocita¢ v kapse v podobé
smartphonu, vlastnime soukromy ¢i sluzebni notebook, na zdech obyvakt nam visi pocitace
ve formé chytrych televizi. Pocitace jsou dnes ale samoziejmé i v chytrych autech, nositelné
elektronice a elektrospotiebicich.

Abychom vSak naplno vyuZili potencidl vSech téchto zafizeni, musime je pfimét
k tomu, aby komunikovala mezi sebou. K potiebnému propojeni Slouzi pocitacové sité.
V ramci jedné domacnosti ¢i instituce se jedna o lokalni sité. Tyto sité mohou byt
realizovany pomoci kabelovych rozvodi nebo bezdratové. Nejcastéji je to vSak kombinace
obou dvou moznosti.

Lokalni sité v§ak umoziuji pouze komunikaci mezi piistroji v této siti. Pro komunikaci
mimo lokalni sit’ je potfeba propojeni S celosvétovou siti, zvanou internet. Internet pak
propojuje jednotlivé lokalni pocitacové sité v jednu, diky které spolu mohou zafizeni
komunikovat napti¢ celym svétem.

Prvni, teoreticka, ¢ast této prace se zabyva studiem a rozborem lokalnich siti, jejich
historii a vyvojem, dale jednotlivymi typy topologii, komunika¢nimi protokoly a moZnostmi
zabezpeceni.

Na zéklad¢ téchto nastudovanych teoretickych znalosti je zpracovana druha, prakticka

cast, kterd se zabyva navrhem konkrétni domaci pocitaové sité.
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2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem této prace je vytvofit konkrétni ndvrh domaci pocitacové sité. Tento
navrh bere v potaz pozadavky zadavatele a bude slouzit jako finalni podklad pro jeji budouci
realizaci v realném prostiedi.

Mezi vedlejsi cile této prace patii vytvoreni reSerSe o soucasnych pocitacovych sitich,
jejich typech a topologiich a jejich konkrétnich vyhodach a nevyhodach. Dale je zamétena

na moznosti zabezpeceni téchto siti.

2.2 Metodika

Na zéaklad¢é nastudované odborné literatury Se zpracuje teoreticka ¢ast prace. Jako
prvni se zaméfi na reSersi soucasnych pocitacovych siti. Zabyvat se bude jednotlivymi typy
a topologiemi siti, jejich konkrétnimi vyhodami a nevyhodami. Zminény budou jednotlivé
komunikac¢ni protokoly, sitové standardy a referenéni modely.

Dalsi ¢ast teoretické prace se bude zabyvat sitovym hardwarem, aktivnimi i pasivnimi
prvky, pouzivanymi pro tvorbu domadcich pocitatovych siti. Dale bude zminén sitovy
software a moZnosti zabezpeceni lokalnich siti.

Na zakladé teoretické Casti prace bude zpracovana ¢ast prakticka. Ta se bude zabyvat
postupné od prvotniho vybéru hardwarovych komponent, pfes vybér vhodnych tras

strukturované kabelaze, ptipojeni sit€ k internetu, az po jeji zabezpeceni.
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3 Teoreticka vychodiska
3.1  Historie po¢itacovych siti a internetu

Historie internetu a pocitacovych siti zacind jiz na pocatku Sedesatych let minulého
stoleti. Tehdejsi nejrozsahlejsi siti byla telefonni sit. Ta pro vzajemny pfenos informaci
vyuzivala technologii pfepinani okruhti, diky které bylo mozné pienaset hlas konstantni
rychlosti. V souvislosti s vyvojem pog¢itacli nastala potieba jejich vzajemného propojeni, a
to kviili sdileni informaci mezi vzdalenymi stanicemi. Technologie pfepinani okruhd vSak
pro narazovou komunikaci pocitacii nebyla vhodna.

Jako alternativa k piepinani okruht byl zahajen vyvoj technologie piepinani paketu.
Zacatkem roku 1969 byl organizaci Advanced Research Project Agency (ARPA) instalovan
prvni prepinac paketti a béhem tohoto roku pak dalsi tii. Tato sit’ byla nazvana ARPANET
a béhem nasledujicich tii let Citala az 15 uzli. Pro koncové systémy byl vyvinut prvni
protokol, pojmenovany network-control protocol (NCP), ktery umoznil psat prvni aplikace.
V roce 1972 byl napsén prvni e-mailovy program.

Nezévisle na sobé vSak vznikalo vice takto uzavienych pocitacovych siti. Na jejich
vyvoji pracovaly mimo jiné firmy jako IBM, dale vznikaly sité jako ALOHANET, Telenet,
Cyclades a dalsi. S rostoucim poctem téchto siti pfisla vize propojeni téchto siti dohromady
a vytvoreni jednotné architektury a spole¢nych protokoli.

Organizace Defense Advanced Research Projects Agency (DARPA) vytvofila navrh
na propojeni téchto siti a poprvé pouzila pro ndzev této prace vyraz internetting. Zasady
vychazejici z této prace byly zaclenény do rodiny protokoli TCP. Béhem vyvoje doslo
k oddé&leni protokolu IP od TCP a k rozvoji protokolu UDP. Koncem sedmdesatych let byly
tyto tfi internetové protokoly koncepcné hotove.

Ve stejné dob¢ byla na Havaji vyvijena paketova radiova sit’ zvanda ALOHANET. Tato
sit umoznovala komunikaci vzdalenym lokalitim na Havajskych ostrovech. Protokol
ALOHA byl prvni protokol, ktery umoziioval sdilet jednu raddiovou frekvenci pro pfistup
nékolika uzivatelli a poloZzil zaklady pro dneSni bezdratové sité. V navaznosti na tento
viceptistupovy protokol byl vyvinut protokol Ethernet pro kabelové sité, kvili potiebé
propojeni vice pocitacu, sdilenych tiskaren a diska. Tim vznikl zaklad pro dnesni sit¢ LAN.

V osmdesatych letech se pocet zafizeni pripojenych k internetu dostal na hranici

100 000 pocitacti. To bylo zplsobeno hlavné vyvojem siti, které spojovaly jednotlivé
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univerzity a vyvojem sit€¢ NSFNET, ktera poskytovala ptistup k superpocitatovym centrim.
Roku 1983 byl nasazen TCP/IP jako nova norma protokolu pro ARPANET a vyvinut byl
dnes znamy systém DNS pro parovani IP adres s jejich textovymi nazvy.

Soubézn¢ s ARPANETem byl vyvijen francouzsky systém Minitel, ktery se skladal
z vefejné paketové sité, serverii a pristupovych terminald. Francouzska vlada rozdavala
terminaly Minitelu zdarma vSem, kdo projevili zdjem. V poloviné devadesatych let Minitel
nabizel ptes 20 000 sluzeb a byl velice rozsiteny.

V devadesatych letech prob¢hl obrovsky internetovy rozmach. ARPANET pftestal
existovat, velkou udalosti byl vznik aplikace World Wide Web, a vyvoj ¢tyt hlavnich slozek
webu, a to jazyku HTML, protokolu HTTP, webového serveru a prohlizece. Diky tomu
mohly mit pfistup k internetu miliony domécnosti. Touto dobou zacal i vyvoj prohlizecii
s grafickym rozhranim (GUI) a vznikl znamy Internet Explorer od Microsoftu, kterym byl
vytlacen tehdejsi nejpouzivanéjsi prohlize¢ Netscape.

V druhé poloviné devadesatych let uz vypadal internet tak, jak ho zndme dnes. Sluzby
jako napftiklad e-mail v€etné ptiloh, prochazeni webu, internetové obchodovani, chatovani a
sdileni souborli pfes peer-to-peer sité, jiz byly bézné dostupné. Celosvetova sit’ internet se
stala teréem podnikani, vyvoje a neustalého zlepSovani sluzeb.

(Kurose, Ross, 2014)

3.2 Déleni siti podle rozlehlosti

Sité se daji delit podle mnoha kritérii, jedno z hlavnich je déleni podle rozlehlosti. Dle

tohoto kritéria délime sité do tfech skupin, jsou to sit¢ WAN, MAN a LAN.

WAN (Wide area network)

Propojenim jednotlivych mensich siti dohromady vznikne rozlehla sit WAN. Muze to
byt sit’ jednoho vétsiho mésta. Dale mezi tyto sit€¢ miZeme zafadit sit’ firmy, kterd ma
pobocky v riiznych méstech nebo kontinentech. Nejznaméj$i a nejrozlehlejsi sit, ktera patii

do siti WAN, je internet.
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LAN (Local area network)

Do této kategorie spadaji malé sité. Patii sem sité v jednotlivych domacnostech, bytech
¢1 domech, ale i sit¢ mensSich firem. Jsou vSak omezené na jedno lokalni misto. Jejich
hlavnim cilem je propojeni zafizeni za ucelem sdileni tiskaren, dat nebo aplikaci. Tato prace

se zabyva zejména témito lokalnimi sitémi.

MAN (Metropolitan area network)
Meéstska sit’ je rozlehlejsi nez LAN, ale mensi nez WAN. V praxi je vSak té¢zké nastavit
hranici, kde ptesné konci sit’ WAN a za¢ind MAN, a tak se tyto pojmy Casto prolinaji, udava

se v8ak hranice okolo 75 km.

3.3 Topologie siti

Zpisob propojeni jednotlivych aktivnich sitovych prvki a zatizeni nazyvame fyzicka
topologie sité. Sit’ miZzeme popisovat i z hlediska logické topologie. Ta zobrazuje trasu,
kterou urazi jednotlivé pakety od jednoho zafizeni k druhému. Nasledujici kapitola se
zamétuje na fyzickou topologii, kterd ukazuje fyzickou stavbu sité neboli zptisob, jakym

jsou mezi sebou jednotlivé prvky propojeny.

Sbérnicova topologie

V této topologii jsou jednotliva zatizeni propojena pribéznym vedenim. Druhé
zafizeni je pfipojeno za prvnim, tfeti za druhym aZ k poslednimu zafizeni, a to pomoci
odbocovacich pasivnich prvkl. Propojeni se nejcastéji realizuje koaxidlnim kabelem.

Vyhody: Nejvétsi vyhodou je mald spotieba kabelu, jelikoZz ten vede od zatfizeni
k zatizeni.

Nevyhody: V této topologii vSak ptevazuji nevyhody. Velky pocet spoju v kabelu
zapticinluje velkou poruchovost. S tim souvisi dalsi nevyhoda. V ptipadé, ze dojde k poruse,

je velmi obtizné lokalizovat jeji vyskyt. Nastane-li totiZz porucha, dojde k havarii celé sité.

B T A
o ol 1]

Obrazek 1: Sbérnicova topologie
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Hvézdicova topologie

Pro realizaci této topologie je potieba centralni rozboCovaci aktivni prvek, naptiklad
switch nebo router. K tomuto prvku je pak kazdé zafizeni piipojené vlastnim kabelem,
nejcastéji se zde pouziva kroucena dvojlinka. V praxi se vSak Casto jednotlivé topologie
propojuji dohromady, vznikéd tak topologie hybridni. Hvézda je dnes nejpouzivanéjSim
zpusobem propojeni vice zafizeni.

Vyhody: Vyhodou je mald pravdépodobnost chyby, zaroven pokud se porusi kabel,
pristup k siti ztrati pouze jedno zafizeni, ostatni mohou nadale bez omezeni pracovat.
Lokalizace poruchy je tedy také mnohem jednodussi.

Nevyhody: Nevyhodou této topologie je vétsi spotieba kabelu a potieba centralniho

aktivniho prvku. S tim souvisi vétsi finanéni naklady na realizaci takovéto sité.

eonoemining:, HUB, Swiach

r-—[-,',.l_.;r.

[=isf=u8l=18

Obrazek 2: Hvézdicova topologie

Kruhova topologie

Stejné jako u sbérnicové topologie je u topologie kruhové pouzito prubézné vedeni.
V tomto piipadé vsak vedeni utvaii souvisly kruh. V tomto kruhu koluje token. Token je
specialni paket, ktery se postupné pohybuje od stanice ke stanici. Zafizeni, u kterého se
zrovna token zastavi, ma povoleno vysilat a ptijimat data v siti. Tim je vyfeSen mozny vznik
kolizi pfi pfenosu dat.

Vyhody: Vyhodou je podobné jako u sbérnice mensi spotifeba kabelu. Zarover je sit’
velmi odolné proti zahlceni 1 pii velkém zatizeni. Diky tokenu se totiZ zafizeni vzajemné
nerusi a kazdé z nich dostava piistup v pravidelném intervalu.

Nevyhody: Pii pteruSeni kabelu havaruje celd sit, to je mozno feSit zdvojovanim
kabelu, avsak tim se vytésiiuje vyhoda nizké nakladovosti. Dalsi nevyhoda spocivéa v nizsi

rychlosti sité, ¢ast jeji ¢innosti je totiz zaplnéna obihajicim tokenem.
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Obrazek 3: Kruhova topologie

Stromova topologie

Ve stromové topologii existuje vzdy vychozi kofenova uroven. V té je pouze jeden
uzel, na ktery navazuji uzly druhé trovné. Na ty pak navazuji uzly tieti irovné a tak dale.
Pokud by existovaly méné nez tii tirovné, byla by to topologie hvézdy.

Vyhody: Pokud dojde k poruse, neselze cela sit’, ale pouze uzly, které jsou na porusené
vétvi zavislé. Je zde jednodussi identifikovat misto poruchy.

Nevyhody: Cim vyse se uzel ve stromu nachazi, tim je vytizen&jsi, zatéZuje ho provoz
uzIld nizsich Grovni, které nemaji jinou moznost komunikace nez skrze n¢j. Sit’ postavena na

stromové topologii je tedy nachylna k havarii z dsledku pretizeni.

' - .
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_/;

@, >)

.
<" Uzly druhé drovné
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Obrazek 4: Stromova topologie

CSMA-CD

Jak jiz bylo zminéno, o tom, kdy bude mit jednotlivé zatfizeni v siti ptistup k odesilani
a prijimani dat, rozhoduji ptistupové metody. V sitich s kruhovou topologii o tom rozhoduje
kolujici token. Této vyse popsané metodé se fika token ring. U siti se sbérnicovou topologii
je to také token, avSak ten koluje podle konkrétniho adresovani zafizeni v siti. Diky tomu
zde neni potteba kruhova topologie. Této metod¢ se fika token bus.

Nejrozsitfenéjsi topologii je u lokalnich siti topologie hvézdy. V této topologii se
pouziva pristupova metoda CSMA-CD (Carrier-sense Multiple Access with Colision

Detection) neboli metoda ndhodného ptistupu. Tato metoda se pouziva u standardu Ethernet.



Pokud chce néjaké zafizeni vysilat, zkontroluje, jestli vedenim neprochazi néjaké
signaly jiného zafizeni. Pokud ne, samo zac¢ne vysilat. Pokud ano, zafizeni pocka a o vysilani
se pokusi pozdéji. V piipad€ volného vedeni mohou zacit vysilat dvé rizna zatizeni. Proto
zafizeni, které vysila, zarovein kontroluje, jestli signaly prochéazejici vedenim pochazi od n¢;.
Pokud ne, zatfizeni se musi o vysilani pokusit znovu, bylo totiz predbéhnuto zafizenim jinym.

K tomu, aby se nestalo, ze bude sit’ pfehlcena ptili§ mnoha pokusy o vysilani, slouzi
aktivni sitové prvky. Tyto prvky se postaraji o to, aby nebyly pakety vpustény do Casti sité,
kam nepatii. Tim se snizi pravdépodobnost kolizi.

(Horék, Kerslager 2013), (Sosinsky 2011)

3.4 Referenéni model ISO/OSI

Jelikoz byly pocitaové sité¢ zpocatku vyvijeny vice firmami nezavisle na sob¢,
jednotlivé systémy mezi sebou nebyly kompatibilni. Cilem pocitacovych siti je vSak
propojeni zatizeni mezi sebou, nezévisle na jejich typech a vyrobcich. Z tohoto ditvodu byl
mezinarodnim ustavem ISO (International Standards Organization) vytvofen referencni
model OSI (Open Systems Interconnection), kterym byla prace v siti rozdélena do sedmi
spolupracujicich vrstev. Jsou to aplikacni vrstva, prezentacni vrstva, relacni vrstva,
transportni vrstva, sitova vrstva, linkova vrstva a vrstva fyzicka.

Tento model pracuje stakzvanym zapouzdifovanim. Nejvys$si vrstva zpracovavana
data zapouzdii a piipoji k nim svou informaci ve form¢ hlavicky. Tato data pak putuji do
nizsi vrstvy, ve které se data opét zapouzdii a jsou opatiena dalsi hlavickou vrstvy, ktera
data aktudlné zpracovala. Takto prostupuji data aZ do nejniZsi vrstvy. Jakmile jsou data
opatfena hlavickami ze vSech sedmi vrstev, je mozné je odeslat jinému zatfizeni. Toto
zatizeni poté zopakuje stejny postup jako pied odeslanim, jen v opacném potadi. Kazda
vrstva si vezme informaci z té hlavicky, ktera je pro ni urend, az v nejvyssi vrstvé zbydou

pouze puvodné odeslana data.
Aplikacni vrstva

Do aplika¢ni vrstvy spadaji konkrétni sitové aplikace. Jedna se naptiklad o aplikace

umoziujici spravu sité, pfistup k sitovym tiskarnam ¢i e-mailtim.
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Prezentacni vrstva
Jelikoz stejna data mohou byt na rznych sitich rizné kodovana, mé prezentacni vrstva

na starosti konverzi téchto prenasenych dat. Dale miize data komprimovat, piipadné Sifrovat.

Relacni vrstva
Tato vrstva navazuje spojeni a po skonceni pfenosu ho ukonc¢i. Déale miize ovétovat

uzivatele a zabezpecCovat pristup k zatizeni.

Transportni vrstva
Funkce této vrstvy spocivd u odesilaciho zafizeni Vv dé€leni pfenaSenych dat na
jednotlivé pakety. U piijimaciho zafizeni tato vrstva naopak z ptijatych paketii opétovné

posklada ptivodni data.

Sitova vrstva
Pokud mezi odesilacim a pfijimacim zafizenim nebo mezi jednotlivymi sitémi
neexistuje ptimé spojeni, zajist'uje tato vrstva smérovani neboli routing. Routing spociva ve

volbé¢ nejvhodnéjsi trasy pro odesilani pakett, jelikoz vzdy existuje vice moznych cest.

Linkova vrstva

Linkova neboli spojova vrstva pracuje s fyzickymi MAC adresami sitovych karet.
Odesila a piijima pakety. Kontroluje cilové adresy jednotlivych pfijimanych paketl a poté
rozhodne, zda je pieda vyssi vrstvé. Odesilané pakety naopak opatfuje vychozimi a cilovymi

adresami.

Fyzicka vrstva

Vrstva, ktera popisuje fyzickou podobu pienasenych signalti. Urcuje, jakym signalem
je zastoupena logicka jednicka a nula nebo jak pfijimaci stanice rozezna zacatek bitu. Déle
pak popisuje typ konektoru a konkrétni pouziti jednotlivych vodi¢t v kabelu.

(Horak, Kerslager, 2013), (Kurose, Ross, 2014)
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35 TCP/IP

3.5.1 Referencni model TCP/IP a jeho porovnani s OSI

Ptesto, Ze byl tento model mnohokrat kritizovan za nedostateCnou obecnost, je na
modelu TCP/IP je zalozena velka vétSina dne$nich siti a zafizeni. Je tomu tak z divodu, ze
na tomto modelu stoji dominantni standardy a nejpouzivangjsi sitové protokoly, byl totiz
pivodné navrzen pro sit’ internet. Model OSI v praxi rozsifen neni, avSak diky své flexibilité
nam pomaha Iépe porozumét sitové komunikaci.

Oproti sedmivrstvému modelu OSI je TCP/IP rozdélen do Ctyt vrstev. Je to vrstva
sitového rozhrani, sitova, transportni a aplikacni vrstva. Zatimco druha, tfeti a ¢tvrta vrstva
jsou reprezentovany samostatnymi protokoly, ¢innost prvni vrstvy ma na starosti samotny
hardware. Ten pracuje v tomto modelu podle standardu Ethernet nebo Wi-Fi. Tyto standardy
budou podrobnéji zminény V kapitole sitové standardy. V modelu OSI je tato vrstva
rozdélena na vrstvu linkovou a fyzickou. Druha vrstva, sitova, je zastoupena i v modelu OSI
a stejné je tomu u vrstvy teti, transportni. Na rozdil od modelu OSI, nenajdeme v TCP/IP

vrstvu relaéni a prezentaéni. Ctvrta vrstva, aplikaéni, je jiz zastoupena v obou modelech.

Vrstvy TCP/IP Vrstvy OSI
' Aplikacni
Aplikacni
Prezentaéni
Relacni
Transportni
Transportni
Sitova (IP) Sitova
Vrstva sitového Linkova
rozhrani Fyzicka

Tabulka 1: Porovnani modela

3.5.2 Sit'ové protokoly jednotlivych vrstev

Pravidla komunikace a vymeény dat v siti jsou definovana sitovymi protokoly. Aby sit’
spravné fungovala, vSechna zafizeni v siti musi pouzivat protokol stejny. Nejrozsiteng)si

skupinou protokolua je TCP/IP.
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Spoluprace jednotlivych protokol napfi¢ vrstvami probihd stejné jako u modelu OSI.
V piipad¢ potieby navazani spojeni mezi zafizenimi odesle aplikacni vrstva pozadavek
transportni vrstvé. Zde se data rozd€li na segmenty a navaze se spojeni, poté jsou data
predana do sitové vrstvy. Ta segmenty zabali a odesle. Pfi pfijimani dat je tomu piesné

naopak.

Aplikaéni vrstva

Do aplika¢ni vrstvy patii mnoho protokolt, které spolupracuji s konkrétnimi
programy. Mezi nejpouzivanéjsi protokoly této vrstvy patii napiiklad protokol HTTP, ktery
se pouziva pro uspotradani www stranek. Dale je to tfeba protokol FTP, ktery se pouziva pro
pfenos souborl. Mezi dal$i dulezité sluzby patii elektronicka posta, jejiz ¢innost zajist'uji
protokoly SMTP a POP3. Za zminku stoji i protokol DNS, ktery paruje textové nazvy

serveru s jejich IP adresami.

Transportni vrstva

Tato vrstva obsahuje pouze dva protokoly. Jsou to protokoly TCP a UDP, které maji
podobnou funkci.

Protokol TCP dostane data od aplikaéni vrstvy, rozdé€li je na segmenty a setadi. Nez
vSak zac¢ne s kontrolou a vysilanim, navaze spojeni s transportni vrstvou cilového zatizeni.
Poté predava segmenty sit'ové vrstvé, ktera je odesila. Naopak pfi pfijimani dat kontroluje
ptichozi segmenty a zda n&jaky nechybi. Pokud ano, zazada si o jeho opétovné zaslani.
Pokud ne, poskladd ze segment data, kterd ptedd aplikacni vrstvé. Ta je pak pieda
konkrétnimu programu.

Stejnou ¢innost jako TCP m4 na starosti protokol UDP. Ten vSak nenavazuje spojeni
S pfijimacim nebo odesilacim zafizenim ani nekontroluje uspésnost prenosu jednotlivych
segmentut. Po rozdéleni dat na segmenty je pouze pieda sitové vrstvé. Tento protokol neni
tolik spolehlivy jako TCP, nefidi tok dat ani zahlceni. Jeho vyhoda spociva v rychlosti.

Segment, obohaceny o hlavicku z transportni vrstvy se nazyva datagram.
Sitova vrstva

Vrstva sitova zodpovida za pienos datagramli mezi zatizenimi. Pracuje zde protokol

IP, ktery dostava pozadavky od transportni vrstvy. Tento protokol ptipoji k datagramu svoji
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hlavicku, ktera obsahuje IP adresu odesilatele a ptijemce. Ma na starost adresaci a smérovani

datagramti. Protokol IP je nespolehlivy, nekontroluje odeslané nebo dorucené datagramy, to

ma na starosti protokol TCP.

| pfesto, Ze se sitové vrstvé Casto Fika IP vrstva, neobsahuje pouze protokol IP. Jsou

zde smérovaci protokoly, které urcuji, kterou z moznych cest budou datagramy cestovat od

vychoziho k cilovému uzlu.

Vrstva sit’ového rozhrani

Fyzicky ptenos dat mezi zafizenimi ma na starosti vrstva sitového rozhrani. Tato

vrstva prenasi jiz jednotlivé bity, v zavislosti na pouzitém piipojeni. Naptiklad pro kabelové

pfipojeni slouzi standard Ethernet. Ten pouziva jiny protokol pro pfenos po kroucené

dvojlince, jiny pro optické vlakna a jiny pro koaxial.

(Sosinsky 2011), (Horak, Kerslager 2013), (Kurose, Ross 2014)

3.6

Sitové standardy

Jak uz bylo feceno, k tomu, aby byly jednotlivé sité kompatibilni, slouzi standardy.

Tyto normy definuje organizace IEEE (Institute of Electrical and Electronics Engineers).

Jednotlivé normy podrobné popisuji mimo jiné piistupovou metodu, topologii sité, rychlost

prenosu dat, typ kabelu, jeho délku a typ konektoru.

Standardy pro lokalni sité jsou:

IEEE 802.3
IEEE 802.4
IEEE 802.5
IEEE 802.11

Sité Ethernet (topologie hvézdy), CSMA-CD
Sité sbérnicové, Token bus
Sité kruhové, Token ring

Bezdratové sité

3.6.1 Kabelové sitové standardy

Ethernet

Ethernet je nejrozsifenéjsi standard lokalnich pocitacovych siti. V. modelu TCP/IP je

reprezentovan vrstvou sitového rozhrani, v modelu OSI vrstvou fyzickou a linkovou. Jako
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pfistupovou metodu pouziva jiz zminénou metodu CSMA-CD. Jednotlivé specifikace
Ethernetu se zabyvaji pouzitim riznych typt kabell a topologii.

Pojmenovani jeho jednotlivych typl se sklada ze tfi casti. Prvni cislice udava
maximalni pfenosovou rychlost. Druhé je slovo BASE, které znaci signaliza¢ni metodu.

Koncové pismeno popisuje typ kabelu, pro ktery je navrzen.

Nejstarsi standard byl vytvofen pro ptfenosovou rychlost 10 Mb/s. Zde jsou jeho
jednotlivé typy:
e 10BASE-5 Tlusty koaxial, sbérnicova topologie
o 10BASE-2 Tenky koaxial, sbérnicova topologie
e 10BASE-T Kroucené dvojlinka, topologie hvézdy
o 10BASE-F Opticky kabel, dalsi 3 podtypy podle pouziti

Fast Ethernet
Dnes asi nejrozsifenéjsi norma Ethernetu je navrzena pro rychlost 100 Mb/s. Pro tuto

normu jiz neni mozné pouziti koaxialniho kabelu.

Tato norma ma tfi varianty:
e 100BASE-TX — Varianta pracujici s kroucenou dvojlinkou kategorie 5.
Vyuziva 2 pary a maximalni délka kabelu je 100 metra.
e 100BASE-FX —Tato varianta pouziva opticky kabel. Pro mnohovidové kabely
je maximalni délka 412 metrii, pro jednovidové az 10 000 metrti.
e 100BASE-T4 — Starsi norma pro kroucenou dvojlinku kategorie 5, 4 a 3.

Vyuziva vSechny 4 pary a maximalni délka je 100 metri.

Gigabit Ethernet
Pivodné byl pouzivan pro patetni vedeni a pfipojeni serverii, dnes je vSak ¢im dal

rozsifengjsi 1 v lokalnich sitich. Jeho maximalni pfenosova rychlost je az 1000 Mb/s. Opét

je standardizovany pouze pro kroucené dvojlinky nebo optické kabely.
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Existuji zde 2 zakladni typy:
e 1000BASE-X (802.3z) - Norma pro optické kabely, dale se déli na 2 typy.

o 1000BASE-SX — Zdrojem svétla je zde LED dioda, jejiz svétlo je
prenaseno mnohovidovymi kabely. Pouzivda se u kratkych
horizontalnich vedeni a kratkych patetnich vedeni. Maximalni délka
kabelu je 220 metra.

o 1000BASE-LX — Svétlo je generované laserovym zdrojem a mize byt
pfenaseno mnohovidovym i jednovidovym kabelem. Pii pouziti
mnohovidového kabelu je jeho maximalni vzdéalenost 550 metri a
pouziva se u kratkych horizontalnich nebo kratkych patetnich vedeni.
Pro jednovidovy kabel je maximalni délka az 5 kilometrt a vyuziva se
pro dlouhd péateini vedeni, dlouha horizontalni vedeni a propojovani

mezi budovami.

e 1000BASE-T (802.3ab) - Norma pro pouziti kroucené dvojlinky kategorie 5 a
Se, pricemz je doporucena novéjsi kategorie Se. Oba tyto typy vyuzivaji

vSechny 4 pary vodicu.

10 Gigabit Ethernet

Standardy vychazejici z této normy byly pojmenovany 802.3ae pro optické kabely a
802.3an pro kroucenou dvojlinku. Jeho maximalni pfenosova rychlost je 10 Gb/s. Jeho
vyuZiti neni jen v sitich lokdlnich (LAN), ale diky své velké maximdalni vzdalenosti i v sitich

metropolitnich (MAN) a rozlehlych (WAN).

Rozdéleni:

e 10GBASE-X (802.3ae) - Pro optické kabely.

o 10GBASE-SR - Standard pro mnohovidovy kabel na kratsi
vzdalenosti, az do 82 metru.
o 10GBASE-LX4 — S mnohovidovym kabelem dosahne vzdalenosti do

300 metri, s jednovidovym az 10 kilometrd.
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o 10GBASE-LR a -ER - Jeho maximalni vzdalenost je az 40 kilometrQ
a pracuje pouze s jednovidovymi kabely.

e 10GBASE-T (802.3an) - Standard pro kroucené dvojlinky. Rychlost 10 Gb/s
je schopny dosahnout s kabely kategorie Se, 6 a 7. LiSi se pouze maximalni
mozna délka podle pouzité kabeldze. S dnes nejrozsitenéjSimi kabely kategorie
5e je to 40-50 metru, s kabely kategorie 6 je to 50-60 metri. Dosahnout
muzeme az vzdalenosti 100 metrli, to vSak pouze s kroucenou dvojlinkou
kategorie 6a a 7.

(Ptacek 2006), (Horak, Kerslager 2013)

3.6.2 Bezdratové sitové standardy

U zafizeni, jako jsou naptiklad notebooky, smartphony a tablety, je hlavni vyhodou
jejich mobilita. Potfeba zapojeného kabelu pro spojeni S internetem by vSak eliminovala tuto
vyhodu. V takovych ptipadech se pouzivaji bezdratové sité.

V bezdratovych sitich se signdl piendsi elektromagnetickym vinénim o urcité vinové
délce a frekvenci. Vyuziti elektromagnetickych vin, jakozto pfenosového média, je velmi
rozsifenou metodou. Stejnym zplisobem jsou distribuovany naptiklad rozhlasové, televizni
a telekomunikac¢ni sluzby. Aby spolu zafizeni vzajemné komunikovala, musi vysilat a
pfijimat vlny na stejné frekvenci. Bezdratové sit¢ komunikuji na 2,4 GHz a 5 GHz frekvenci.
Zatimco 2,4 GHz frekvence je volné€ pouzitelné pasmo, provoz v pasmu 5 GHz je regulovan
Ceskym telekomunikaénim ufadem.

Jelikoz je tieba, aby spolu komunikovala jednotliva zafizeni riznych vyrobct, bylo
potieba stanovit pravidla provozu takovychto siti. Pozadavky, které musi spliiovat jednotliva
zafizeni, definovala aliance vyrobcli zvand WECA (Wireless Ethernet Compatibility
Aliance). Kazdy vyrobek, ktery tyto pozadavky splni, dostane certifikat Wi-Fi, ktery
zarucuje kompatibilitu s ostatnimi produkty se stejnym certifikatem.

Standard byl odvozen z Ethernetu, takze ma jisté podobné znaky, jako napiiklad
ptistupovou metodu CSMA/CD. Jednotlivé standardy Wi-Fi, definuje, tak jako u
kabelovych siti, organizace IEEE. Pro Wi-Fi sité je to norma IEEE 802.11, ktera se dale déli.

24



Zde jsou vypsany nejpouzivanéjsi standardy od nejstar§ich po nejnovéjsi, jejich

pouzivané pasmo a teoretickd maximalni rychlost:

e |EEE 802.11a 5 GHz 54 Mb/s

e |IEEE 802.11b 2,4 GHz 11 Mb/s

e |EEE 802.11g 2,4 GHz 54 Mb/s

e |EEE 802.11n 2,4 nebo 5 GHz 600 Mb/s

e |EEE 802.11ac 2,4 GHz 450 Mb/s
5 GHz 1 Gb/s

Normy IEEE 802.11n a ac pracuji na bazi vysilani vice signdlii pouzitim vice antén.
Tento model se nazyva MIMO (Multiple Input Multiple Output). Pfidavanim vice antén lze
pak zvySovat datovou propustnost, pro vnitini prostfedi se vSak vétSinou pouzivaji 2 az 4
antény.

(Horak, Kerslager 2013)

3.7 Sitovy hardware

Pro realizaci sité je potfeba sitovy hardware. Podle toho, jestli sitovy prvek signal
néjakym zplsobem zpracovava nebo signal pouze piendsi, rozdélujeme dvé zékladni

kategorie. Jedna se o aktivni sitové prvky a prvky pasivni.

3.7.1 Pasivni prvky

Mezi pasivni prvky patii vSechen hardware, diky kterému jsme schopni §ifit signal na
rizna mista. Tyto prvky vSak signal nijak neovliviiuji. Jeho ¢innost pak tidi prvky aktivni.
Mezi pasivni prvky tak patii naptiklad sitové zasuvky.
pfenosovych médii, po kterych mizeme §ifit signal. Zplsob pfenosu signalu po jednotlivych
médiich definuji vySe zminéné standardy.

V domécich pocitaCovych sitich jsou pouzivany tii typy téchto pienosovych médii,
opticky kabel, metalicky kabel a vzduch, kterym se $ifi elektromagnetické vinéni

bezdratovych siti. Diive pouZivané koaxialni kabely jsou jiZ zastarala technologie.
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Opticky kabel

Data jsou Vv optickych kabelech piendSena svételnymi impulsy ve svétlovodivych
optickych vladknech. Tato vlakna jsou chranéna sekundarni ochranou proti mikro a
makroohybum, které by omezovaly prichod svételného paprsku vliaknem. Okolo sekundarni
ochrany je vrstva konstruk¢ni, kterd zvysuje pevnost kabelu. Plastovy vnéjsi obal jiz jen vSe
kryje. Optickych vldken musi byt v kabelu sudy pocet, po jednom vldkné se impulsy
odesilaji, po druhém pfijimaji. Mlze to byt pouze jeden par, avSak bézné je v optickych
kabelech paru hned nekolik.

Opticka viakna

Sekundarni ochrana -
(buffer coating)

Konstrukéni vrstva

Vn&jsi obal

Obrazek 5: Opticky kabel

Podle konstrukce optického vlakna v kabelu rozeznavame dva typy optickych kabelti:
e Jednovidové (SMF) - Single Mode Fiber

Index lomu mezi jadrem a plaStém vlakna je velmi maly, pficemz vldknem prochézi

pouze jeden svételny paprsek bez ohybt. Diky tomu ma jednovidovy kabel velkou

prenosovou kapacitu a je schopen nést signal az na desitky kilometrii. Takové kabely

se u lokalnich siti pfili§ nevyskytuji, a to predevsim kviili jejich cené. Zdrojem svétla

je totiZ u téchto kabelt laser.

e Mnohovidové (MMF) - Multi Mode Fiber
JelikoZ u mnohovidovych kabelii neni index lomu ve vSech ¢astech kabelu stejny, maji
horsi optické vlastnosti. Svétlo se kviili ohyblim rozpadd na ¢asti, vidy, ty pak

zpuisobuji  zkresleni signalu, protoze na konec kabelu nedorazi najednou.
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Mnohovidové kabely jsou schopny nést signal jen na stovky metrt, jsou vSak levné a

Vv lokalnich sitich dostacujici. Zdrojem svétla je levna LED dioda.

Ptevazné se pouzivaji dva druhy normovanych koncovek. Hranaty konektor SC a
kulaty konektor ST. Tyto koncovky maji vybézek, ktery se zapojuje do pftislusného
konektoru, fika se mu ferule. Ta je chranéna krytkou, protoze by se pii praci s kabelem mohla
za$pinit, coz by utlumilo priichod signalu.

Soptickymi  vldkny je tfeba zachdzet opatrné. Pokud ohneme vlakno
v devadesatistupnovém thlu, mize dojit ke Spatnému odrazu signdlu a tim jeho zhorSeni.
Takova deformace se nazyvéa mikroohyb. Makroohyb je naopak piilisné zmacknuti vldkna a
zpusobuje stejné potiZe jako mikroohyb.

Na kazdém konci optického kabelu tak musi byt pfevodnik, ten je soucésti aktivniho
prvku, ne kabelu. Pifevodnik prevadi svételné paprsky na elektrické impulzy a naopak.
Opticky kabel jde spojit 1 s kroucenou dvojlinkou. Pomoci konvertoru, elektroniky v ném
umisténé, mizeme konvertovat opticky signal na elektricky.

Vyhody: Mezi vyhody optické kabelaze patii vysoka kapacita prenasenych dat, vysoka
rychlost a pienos dat na velké vzdalenosti. Jsou odolné proti elektromagnetickému ruseni, a
navic se optické signaly nedaji odposlouchavat.

Nevyhody: Nejvétsi nevyhoda je v cené. Velmi drahé¢ a slozité je predevSim

konektorovani. Samotny kabel tak drahy neni, ostatni prvky kabelaZe vSak ano.

Kroucena dvojlinka

Kroucena dvojlinka je metalicky kabel, ktery se sklada ze ¢ty parit médénych vodici.
Jak z nazvu vyplyva, kazdy par kabel je navzajem zakroucen a tyto pary jsou zkroucené
S ostatnimi pary. Mé&déné vodice by se mohly vzajemné rusit, diky krouceni stiidaji
vzajemnou polohu, a tak se minimalizuje riziko vzajemného ovlivnéni.

Z ethernetovych standardu vyplyva, Ze kroucenou dvojlinku lze pouzit pro rtuzné
prenosové rychlosti az do 10 Gb/s, v zavislosti na kategorii pouzitého kabelu a ostatnich

pasivnich i aktivnich sitovych prvki.
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Zde jsou jednotlivé kategorie kabeld, jejich pfenosova rychlost a Sitka pasma:

e Catd 100 Mb/s 100 MHz
e Catbe 1 000 Mb/s 125 MHz
e Catb 10 Gb/s 250 MHz
o Cat7 10 Gb/s 600 MHz

Podle provedeni kabelu se odlisuji tfi typy:
e UTP - (Unshielded Twisted Pair)
Nestinénd kroucend dvojlinka je u domadcich siti nejpouzivangj$im typem

4

kabelu. Jednotlivé pary vodict jsou kryty pouze vnéjsi izolaci.

e STP - (Shielded Twisted Pair)
Stinéna kroucend dvojlinka zvySuje ochranu proti vngj$Simu ruseni izolaci.
Vodice jsou uloZeny v kovovém opletu, teprve potom ve vnéjSim obalu. Stinény
mohou byt vSechny pary zvlast’ nebo je odstinén pouze plast’ kabelu. Takové kabely

nesou oznaceni ScTP.

e FTP - (Foiled Twisted Pair)

Kroucené dvojlinka stinénd metalickou folii.

V kroucené dvojlince jsou tedy ¢tyfi pary vodica. Pro ptipojeni pii rychlosti do 100
Mb/s jsou vyuzity pouze dva pary, zbylé zlustavaji nevyuzité. Z téchto dvou part jsou prvni
dva vodice pouZity pro vysilani a druhé dva pro pfijimani. Pro pfipojeni rychlosti 1000 Mb/s
se jiz pouzivaji vSechny pary. Pfi této rychlosti pracuje vSech osm vodicii v obousmérném
provozu.

Vsech osm vodict je od sebe barevné rozlisSeno. Kvili lepsi identifikaci paru maji dva
vodice stejnou barvu, pficemz na jednom z nich jsou bilé pruhy pro odliSeni. Znaceni barev
pro zapojeni v konektoru, zasuvce ¢i patch panelu, urcuji normy TIA/EIA 568-A a TIA/EIA

568-B. Druha norma je u nas rozsirengjsi.
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Obrazek 6: Schéma TIA/EIA 568-B

U prvniho typu barevného schématu je zeleny par vyménén s oranzovym, ostatni barvy
zUstavaji stejné. Na kazdém konci kabelu je pouzita koncovka RJ 45, do které jsou jednotlivé
vodice ptipojeny podle pouziti.

Pti propojovani pocitace se zasuvkou nebo routerem ¢i switchem se jednotlivé vodice
zapojuji na obou koncich stejné. Pokud je vSak potieba propojit dva pocitace pfimo, bez

pouziti aktivniho propojovaciho prvku, je potieba zapojit vodice kiizené.

RJ 45 RJ 45 RJ 45 RJ 45

CO~J O LN Lo g =
CO~ O N L ) —
ONOOBWN =
ONOOBWN -

Obrazek 7: PFimé zapojeni Obrazek 8: K¥iZené zapojeni

U kiizeného zapojeni pro rychlost 100 Mb/s kiizime pouze vodice 1, 2, 3 a 6.

3.7.2 Aktivni prvky

Funkci kabelaze tidi aktivni prvky, ty aktivné ovliviiuji prichod signalti. Model OSI
definuje vSe, co je tieba zafidit pro uspésnou sitovou komunikaci. Sit'ova, linkova a fyzicka
vrstva zajiStuji zékladni komunikaci a velkou €ast jejich ¢innosti mé na starosti pfimo sitova
karta zatizeni. Kontrolu paketl a rozhodnuti o tom, kudy paket dorazi do cile a kam bude

vpusteén, maji na starosti dalsi aktivni prvky v siti.

29



Repeater
Nejjednodussi prvek je opakovac (zesilovac). Ten ma jeden vstup a jeden vystup.
Signal, ktery do né&j vstoupi, zesilova¢ zopakuje a odesle na vystup. Tim se zvysi dosah

kabelu. Pracuje ve fyzické vrstvé modelu OSI.

Transceiver
Ptevodnik zesiluje signal jako zesilovac. Zaroven je schopen signal prevést napiiklad
z optického kabelu na kroucenou dvojlinku. Stejné jako opakovag, pracuje prevodnik ve

vrstveé fyzické.

Hub
Pro hvézdicovou topologii je nutny rozbo€ovac, hub. Ten pouze vétvi sit’ a rozbocuje

signal. Hub také pracuje ve vrstvé fyzické.

Bridge

Bridge neboli most oddéluje sitové segmenty. Pokud jsou v siti odeslana data jednim
pocitacem, hub je pouze pfijme a odesSle vSem piipojenym zatizenim. Pfijme je pak pouze
pocitag, pro ktery byla data urCena. Pii pouziti bridge mezi dvéma huby jsou data pfijata
bridgem a ten podle cilové adresy odesle data pouze hubu, ve kterém je cilové zafizeni
pfipojeno. Most tedy minimalizuje pfetizeni sit€. Most pracuje v linkové vrstvé OSI, neni

ovlivnén fyzickou odliSnosti siti, a tak je schopen propojit i dvé rizné site.

Switch

Switche plné nahradily huby, jakozto rozbocovace pro hvézdicové topologie. Switch
pouZziva standard ethernet, a tedy piistupovou metodu CSMA-CD. Jeho prace je podobna,
jako prace pti kombinaci hubu a mostu. Switch vSak neodesil4d data celé vétvi, ale pouze

jednomu konkrétnimu zatizeni. Tak jako most, pracuje v linkové vrstve.

30



Obrazek 9: Sit’ s hubem (vlevo) a sit’ se switchem (vpravo)

Router

Mezi aktivnimi prvky je smérovac ten nejinteligentnéjsi. Slouzi pro propojeni domaci
sit¢ s internetem a pracuje v sitové vrstvé OSI. Zajistuje vybér vhodné trasy pro pakety a
jejich filtraci. Dokaze propojit vice LAN siti.

Dnesni domdci routery maji integrované DHCP servery pro pfidélovani IP adres,
firewally pro ochranu sité a samoziejmé access pointy. Access point je zatizeni, ke kterému
se piipojujeme s bezdratovymi zafizenimi diky anténam, vysilajicim Wi-Fi. Ve velmi malé
siti, naptiklad pro jeden mensi byt, je tedy mozné postavit sit’ pouze na routeru. Ten je
schopen plnit funkci vSech vySe zminénych zafizeni dohromady.

Nejdulezitéjsi funkei routeru v siti vSak zastava takzvané routovani, smérovani paketa,

datagrami, v siti.

Gateway (Brana)

Zatizeni, které slouzi k propojovani LAN siti s odliSnymi sitémi, pouzivajicimi jiny
hardware a protokoly. Pracuje v aplikaéni vrstvé OSIL.

(Horak, Kerslager 2013), (Kurose, Ross 2014)

3.8 Sitovy software

Aby sitovy hardware spravné pracoval, je ticba ho ozivit softwarem. Kombinace
hardwaru a softwaru nam umozni vytvofit provozuschopnou sit’. Podle toho, zda je v nasi
siti umistén server nebo ne, rozliSujeme dva zakladni typy siti. Jsou to sité¢ peer-to-peer a

klient-server.
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3.8.1 Peer-to-peer sité

Tento typ site je nejpouzivanéjsi u domacich pocitacovych siti a u siti malych firem,
piiblizn¢ do deseti pocitacii. Sit’ je tvofena jednotlivymi pocitaci, které jsou si navzajem
rovné. Jednotliva zafizeni st mohou povolit piistup k jednotlivym diskiim nebo jejich ¢astem,
délit se mohou i 0 jednu sitovou tiskarnu. Sit’ peer-to-peer je obsazena v béznych operacnich
systémech, neni tedy potfeba potfizovat sitovy operacni systém.

Vyhody: Toto teSeni je levné, jelikoz neni potfeba pofizovat sitovy operacni systém
ani nékladny server. Sprava takové sit€¢ navic neni narocna a zvladne ji 1 mirn¢ pokrocily
uzivatel.

Nevyhody: Cim vice pogitatt v siti sdili své soubory nebo celé disky, tim t&Z3i je
udrzet piehled o tom, kde jsou kterd data uloZena. Nastaveni pfistupovych prav je

jednoduché a méné bezpecné, data tedy nejsou dostatecné chranéna proti zneuZiti.

3.8.2 Sité klient-server

Vsechna data v této siti jsou ulozena na jednom misté, pocitaci, serveru. Tam jsou data
dikladné zabezpecena a nabizena ostatnim zatizenim v siti, podle ptidélenych ptistupovych
prav.

Tato ptistupova prava organizuje sitovy operacni systém, ktery je nainstalovan na
serveru. Server tedy mize byt jakykoliv pocita¢ na kterém je takovy systém nainstalovan.
Jelikoz vsak server obsluhuje vSechna zafizeni v siti, kdykoli o to pozadaji, jsou na néj
kladeny mnohem vétsi hardwarové ndroky nez na béZnd zatizeni, ze kterych se na n¢j
pristupuje.

Mezi nejpouzivangjsi sitové operacni systémy patii bud’to riizné linuxové distribuce
nebo jednotlivé verze Windows Server od firmy Microsoft.

Vyhody: Data v siti jsou vysoce zabezpeCena a centralizovana na jednom miste.
Konfigurace ptistupu novych i stavajicich zafizeni k siti je snadno proveditelna na jednom
misté.

Nevyhody: Nevyhody zde spocivaji v cené, jelikoz je potieba nakoupit vykonny server
a licenci k sitovému opera¢nimu systému. Dale potfebujeme spravce sité, ktery se o ni bude
starat, jelikoZ obsluha sit€ klient-server uz vyzaduje odbornou znalost.

(Horék, Kerslager 2013)
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3.9 Zalohovani dat

Zalohovani dat je velmi dilezitd soucéast jakékoli prace s dllezitymi soubory.
Zapisovaci média se mohou necekan¢ porouchat. Ke ztraté nebo zasifrovani dat mize vSak
dojit i v disledku napadeni n¢jakym Skodlivym softwarem nebo z diitvodu chyby samotného
uzivatele. Ve vyse zminénych ptipadech piijde vhod zaloha dat.

Data se daji zalohovat na optickd média CD ¢i DVD, USB flash disky nebo externi
harddisky ¢i paskové jednotky. Pfimo v pocitaci mize byt i druhy zéloZzni disk. Velmi
oblibené jsou dnes sitova ulozisté¢ NAS.

NAS neboli Network Attached Storage je samostatny pocita¢ s pevnymi disky
ptipojeny v siti LAN. Takové ulozisté je mozné pouzit pro sdileni multimedialniho obsahu
Vv lokalni siti, mize fungovat i jako soukromy cloud pro pfistup k datiim mimo lokalni sit’.
Hlavné poskytuje dostatek mista pro ukladani zaloh ostatnich pocitact, které samy dostatek
mista pro tyto ucely neposkytuji.

V operacnich systémech Windows je mozné nastavit automatické zadlohovani soubori
na nami zvolené médium. Jako médium s dostatecnou kapacitou je mozné pouzit pravé NAS.
Pomoci nastroje zalohovani a obnoveni je mozné pravidelné ukladat dokumenty, fotky,
hudbu, videa a také bitové kopie systému. Bitova kopie systému piijde vhod tehdy, kdyz
z né¢jakého divodu prestane spravné fungovat operacni systém. Bitovd kopie obsahuje
presny obraz disku a umoznuje tedy obnoveni zhrouceného systému na piedchozi
zalohovanou verzi. UZivatel ma moznost si sam zvolit, jak ¢asto se budou soubory nebo
bitové kopie zalohovat.

Pokud dojde k porouchani pevného disku v pocitaci, je mozné nahranim bitové kopie
na disk novy obnovit pocitac¢ do témét stejného stavu jako pied poruchou. Selze-li pevny
disk v NASu, ktery zalohovany neni, data budou ztracena. Z toho dtivodu se vyrab&ji NASy
s n€kolika pozicemi pro disky. NAS si pak dokaZze sam zdlohy vytvaret pomoci diskovych
poli a v ptipad¢ selhani jednoho disku sta¢i vadny kus vyménit za novy. Na novy disk se po
jeho zapojeni opét automaticky zalohuje disk nebo disky, které jiz v NASu jsou. Vzdy zélezi
na tom, jakym zptsobem jsou disky zapojeny, jakd jsou pouzita diskova pole a jak je

zalohovéani nastaveno.
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Diskova pole:

e RAID 0 - Toto pole zadné bezpeci dat nevytvari. Disky zapojené v tomto poli
se jevi jako samostatné. Pti havarii disku uzivatel pfijde o v§echna data na ném
ulozena

e JBOD - Pii zapojeni diskt v tomto poli se v§echny disky jevi jako jeden velky.
Data jsou zapisovana postupné¢ od prvniho k poslednimu disku. Pii havarii
disku se ztrati pouze Cast dat, na ném zapsana.

e RAID 1 (Zrcadleni) — Pfi pouziti tohoto pole se ztrati polovina kapacity diski.
Data ukladana na jeden disk se zapisuji i na disk druhy. Pii havarii jednoho
z disktli jsou vSechna data na druhém. Po vyméné vadného disku za novy se
data z prvniho disku zkopiruji na disk novy.

e RAID 5 — Na rozdil od piedchozich poli vyzaduje toto pole minimalné tfi
disky. Pfedchozi pole vyzaduji dva. Kapacitu jednoho z diskii zabiraji
samoopravné kody, které jsou sttidavé ulozeny na vSech ¢lenech. Pii vypadku
jednoho z diskd a nasledné vymény za disk novy jsou data dopocitana

z opravnych kéda a znovu nakopirovana na disk novy.

Existuji 1 dalsi diskova pole, zminéna jsou ta v praxi nejpouzivanéjsi.

(Horak 2011), (Horak, Kerslager 2013)

3.10 Zabezpeceni siti

Internet je dnes natolik rozsiteny, Ze se jen velmi malo vidi pocitaé, ktery K nému nema
ptistup. Domaci sité a jejich pfipojeni k internetu ptinasi velké mnozstvi vyhod, byla by tedy
Skoda je nevyuzit. Nejsou to v§ak pouze vyhody, které pfipojenim k pocitaové siti ziskame.
Pfipojenim pocitace k siti, internetu, vyrazné sniZujeme zabezpeceni takového zafizeni.
K napadeni neni tieba fyzicky ptistup k pocitaci, jelikoz poc€ita¢ komunikuje s okolim, a tak
muze byt ohrozen skrze sit’. Hrozi nam ztrata dat, napadeni viry a spywary, ¢i vniknuti do
soukromi skrze webové kamery a mikrofony.

Je velmi diilezité domadci sit’ spravné zabezpecit. Zatimco v pouze kabelovych sitich

je signal §ifen pouze zafizenim, kterd jsou v siti piipojend, v sitich bezdratovych se signal
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§ifi do okoli, a tak mtize byt zachycen kymkoli v dosahu vysilani. U siti Wi-Fi je zabezpeceni

zvlaste dilezité, existuje mnoho ochrannych prvki, které vyrazné snizuji riziko napadenti.

3.10.1 Preventivni ochrana pred utoky

vvvvv r

Chranit pocitac ptred riznymi typy Gtokid musi pfedevsim sam uzivatel. Nejdilezitéjsi
je jeho chovani pfi pouzivani daného zafizeni. Neuvazené akce uzivatele zvysuji riziko
napadeni pocitae. Patii mezi n¢ napiiklad otevirani neovéfenych ptiloh e-maili od
neznamych odesilateli, klikani na neznamé odkazy, instalace neovéfeného softwaru,
navstévovani pochybnych www stranek a dalsi. Pfed nevédomosti a nerozvaznosti uzivatele
samotného se d4 pocita¢ ochrénit jen tézko. Dodrzovanim nékolika nasledujicich pravidel

muzeme alespon snizit rizika napadeni.

Aktualizace

K pftistupu do ciziho pocitace se daji zneuzit jak softwarové aplikace, tak operacni
systétm samotny. Vyvoj softwaru proto nikdy nekon¢i datem uvedeni do prodeje, ale
ukoncenim softwarové podpory, ktera miize trvat desitky let. Postupem casu se odhaluji
bezpec¢nostni mezery v softwaru a praci vyvojaru je tyto mezery eliminovat. Pravidelnymi
aktualizacemi softwaru neni distribuovana pouze jeho nova funk¢nost ¢i modernéjsi vzhled,
ale hlavné zésadni bezpecnostni zéaplaty. Je tedy dulezité udrzovat vSechen pouzivany

software, zejména operacni systém, aktualizovany.

Antivirovy a antispywarovy program

Zafizeni jsou nejéastéji ohrozovana poéitatovymi viry a spywarem. Cetnost napadeni
¢lovékem za Gi¢elem odcizeni dat je v poméru s vySe zminénymi hrozbami mala. Pocitatovy
virus je program, ktery néjakym zplisobem Skodi pocitaci. Virus se dokaze sam Sifit,
naptiklad elektronickou postou, odkazy v internetovych prohlizecich i pies pfenosna média.
Spyware je program, ktery, aniz by o tom uZzivatel védél, odesila z pocitace konkrétni
informace. Mohou to byt hesla k u¢tim, e-maily, ale i ¢islo kreditni karty. Spyware je vSak
vyuzivan i legélni cestou, a to napiiklad softwarovymi spolecnostmi. Ty vyuzivaji napiiklad
anonymni informace o tom, jakym zptisobem jsou vyuzivany jejich produkty. Diky takové

zpétné vazbeé mohou zlepSovat své sluzby.
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Existuje velké mnozstvi antivirovych programd, placenych, ale i freewarovych.
Freewarové antiviry jsou sice ochuzeny o nékteré dodate¢né funkce, které nabizeji verze
placené, avsak pro pouziti v domacich sitich jsou naprosto dostatecné. V zadném pocitaci
by takovy program nemél chybét. Microsoft integruje antivirovou ochranu piimo do
operac¢niho systému od verze Windows 8. Tento program najdeme pod ndzvem Windows
Defender, uzivatel si samoziejm¢ muze vybrat antivirus, zapnuty vSak zdstava vzdy jen
jeden.

Antispywarovych programil je také hodn¢ a uzivatel si mize vybrat. Ve Windows
obstarava antispywarovou ochranu Windows Defender, ktery je v ném integrovan od verze
Windows Vista. Od verze Windows 8 obstarava i ochranu pied viry.

Samoziejmé& je tfeba udrzovat takovy software aktualni a pravidelné stahovat
aktualizované virové a spywarové databaze. DneSni antiviry zvladaji tyto aktualizace

spravovat bez zasahu uzivatele.

Firewall
Firewall je pomyslna zed’ mezi domaci siti a internetem, ktera reguluje propustnost
komunikace jednotlivych programi. Programy, které potiebuji komunikovat skrz, maji
vytvofené vyjimky. Firewall pracuje na pozadi a kontroluje jednotlivé porty, skrze které
komunikuji programy se siti. Ve Windows je integrovany jako Brana Windows firewall.
Nejen jednotlivé pocitace maji integrovanou tuto ochranu. VétSina dneSnich routeri

ma také integrovany firewall. Ten chrani sit’ proti neopravnénym ptistupiim z internetu.

3.10.2 Nastaveni bezdratové sité

Stfredem domaci sité je pifistupovy bod, na ktery se pfipojuji vSechna zafizeni v siti.
Zde je zaroven propojena kabelova sit' s bezdratovou, tato kombinace je u dneSnich
domécich siti nejcastéjsi. Nastaveni a spravné zabezpeceni routeru je tedy velice dulezité, a
piesto byva toto ¢asto podcenovano.

Pro pfistup k routeru slouZzi jeho IP adresa v lokalni siti, kterou lze zjistit z ndvodu od
vyrobce, €1 pfimo na Stitku zafizeni. Tato adresa vypadéd napiiklad 192.168.0.1, pfi¢emz

posledni dvé trojcisli se mohou podle vyrobce lisit. Tuto IP adresu zaddme do webového
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prohlizece a poté se pfihladsime vychozim ptihlasovacim jménem a heslem. Tyto pfihlaSovaci

udaje je potieba zménit, aby nem¢l k nastaveni pristup nikdo jiny.

SSID

Jako prvni je tieba povolit vysilani bezdratového signalu a nastavit SSID (Service Set
ID). To je nazev ptistupového bodu a identifikator bezdratové sité, ke které se zafizeni
pripojuji. Vysilani SSID mtize byt bud’'to povoleno nebo zakazano. Pokud bude povoleno,
vSechna zatizeni v dosahu sit’ uvidi pod timto nazvem. Pokud bude vypnuto, nikdo nazev
neuvidi a sit’ bude skryta. V tom pfipad¢ musi uzivatel znat tento nézev, aby se k takové siti

mohl pfipojit.

Moznosti vysilace

Prvné se nastavuje vysilaci frekvence radiového signalu. Vétsinou je to frekvence 2,4
GHz, u nové¢jsich routert je to i 5 GHz frekvence, které vysila router soucasné.

Dale se d4 ru¢né nastavit kanal, kterych je na kazdé frekvenci vyhrazeno vice. UZivatel
si miiZe ruéné nastavit ¢islo kandlu, ktery bude pouZzivat nebo je mozné vybrat moznost auto.
V takovém piipad¢ router skenuje, jaké sité vysilaji v jeho dosahu a na jakém kanalu.
Automaticky pak vybird nejméné vytiZzeny kanal.

Jako dalsi je potfeba nastavit Sitku vysilaného pasma, kterd se u 2,4 GHz frekvence
voli mezi 20 a 40 MHz. U 5 GHz frekvence je to 20, 40 a 80 MHz. Cim vé&tsi $ife pasma je
nastavena, tim méné kandlli je mozné na dané frekvenci stfidat. V husté¢ obydlenych
oblastech, kde se prekryva veétsi mnozstvi jednotlivych Wi-Fi siti, je tedy lepsi nastavit mensi

Sitku pasma, diky které bude signal méné ruSen a piipojeni bude stabilng;jsi.

Sifrovani

Dale je tfeba nastavit Sifrovani pfenaSenych dat. V dnesni dobé€ je nejpouzivanéjsi a
nejdokonalejsi  Sifrovaci protokol WPA2, ktery vychazi zptedchoziho WPA.
Prostfednictvim této metody je kontrolovan piistup nového zatfizeni do sit€ a vSechna
pfenaSend data jsou Sifrovana klicem. WPA2 pouziva pro Sifrovani velmi pokrocily
algoritmus AES (Advanced Encryption Standard). Mezi starsi a jiz pifekonané protokoly
patii naptiklad protokol WEP.
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WPA2-PSK
Pre-Shared Key je ptistupové heslo, které je potieba vyplnit pii ptihlasovani nového
zafizeni do sité. Je vhodné zvolit dostatecn¢ dlouhé heslo, které obsahuje velka a mala

pismena, Cislice a nejlépe 1 takzvané specialni znaky.

MAC filtr

K jesté vys$simu zabezpeCeni existuje moznost pouziti MAC filtru. Ten kontroluje
MAC adresy zatizeni, ktera se pokousi piipojit k siti. MAC adresa je jedinecny identifikator
sitového zafizeni, ktery je mu piifazen jiz ve vyrobé. Rika se ji také adresa fyzicka.

V nastaveni routeru je tedy mozno nastavit seznam MAC adres zafizeni, ktera bude
ptistupovy bod kontrolovat pii pfipojovani zatfizeni do sité. Tento filtr mize byt vypnuty,
pokud je vSak zapnuty, jSou na vybér dvé moznosti jeho pouziti. Seznam MAC adres mutize
slouzit jako seznam pouze téch zafizeni, kterym je pfistup do sité povolen. V opacném
ptipadé je mozno konkrétnim zatfizenim ptistup do sit¢ zakéazat.

MAC adresa mobilnich zafizeni, naptiklad u Androidu, se dé zjistit v nastaveni WiFi
nebo v informacich o zafizeni. U zafizeni s operacnim systémem Windows je adresa napsana
ve spravci zafizeni, ptimo u konkrétni sitové karty, ethernetové, ¢i bezdratové. Nejrychlejsi
zpusob je spusténi piikazového fadku a vloZeni ptikazu ,,getmac /v nebo ,,ipconfig /all*.

(Horak 2011), (Horék, Kerslager 2013), (Sosinsky 2011)
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4  Vlastni prace
4.1 Zmapovani domu

Navrh doméci pocitacové sité je vytvoren pro starsi maly rodinny domek v Praze. Tato
sit’ je vytvorena kombinaci kabelové sité realizované pomoci UTP kabelu a bezdratového
Wi-Fi pokryti. Do domu je pfivedena internetova piipojka od poskytovatele UPC
s maximalni poskytovanou rychlosti pfipojeni k internetu 200 Mb/s. Dim ma dvé nadzemni
podlazi, tedy pfizemi a prvni patro. Cely dim je zdény z cihel.

V prvnim nadzemnim podlazi se nachdzi obyvaci pokoj, kuchyn, koupelna a chodba.
V chodbé jsou schody do druhého podlazi. Pfipojka k UPC internetu a televizi se nachdzi
v chodbé, v blizkosti vstupnich dvefi. V navrhu je tato pfipojka vyobrazena v podobé

zeleného &tverce.

2 3
]
1 4
(b4
Obrazek 10: 1NP — Pidorys
1. Chodba 3. Kuchyn
2. Obyvaci pokoj 4. Koupelnaa WC

0 Piipojka UPC
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V druhém podlazi se nachéazi pracovna, loznice, détsky pokoj a chodba, do které vedou

schody z prvniho podlazi.

Obrazek 11: 2NP — Pidorys

5. Pracovna 7. Détsky pokoj
6. Loznice 8. Chodba

Cely diim byl zméfen s nasledujicimi vysledky. Rozloha jednoho podlazi je 45 metr
¢tvereCnich, obé patra maji stejné rozméry. Celkova plocha pro pokryti bezdratovou Wi-Fi

siti je 90 ¢tvere¢nich metru.

N < 9 m > N
2,8 m
5 m 45 m2 A 4
2,2 m
v_ 4,75m 1. 425m

Obrazek 12: Rozméry jednoho podlazi
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4.2  Souhrn pozadavku klienta

Klient koupil star$i maly rodinny domek v Praze, do kterého se bude st€hovat. Jelikoz
dam odkoupil jiz po rekonstrukci, pozaduje vytvoreni domadci sit€ s co nejmensim financnim
zatizenim a s minimalnimi stavebnimi zdsahy. Nepfeje si tedy, aby byly sitové rozvody ve
zdech. Vysekavani rozvodii do zdi by bylo financn¢é nakladné a oddalilo by termin mozného
nastéhovani. Vybudovani funkéni sit€ pozaduje klient za co nejkratsi dobu a celkové naklady
na sit’ véetné tlozisté nesmi piesahnout 10 000 K¢. Klient si pfeje naplno vyuzit maximalni
propustnost internetové piipojky, zakoupi si tedy pausal s rychlosti 200 Mb/s pro ptipojeni
K internetu.

Mezi dal$i pozadavky patii vysokd propustnost kabelové lokalni pocitacové sité.
Klient pocita s vyuzitim domaciho sitového tlozisté, a to nejen pro zalohovani rodinnych
fotografii a dokumentii. Ulozisté by rad vyuzival jako multimedialni server, ze kterého by
rad sdilel obsah pro svou chytrou televizi.

Jelikoz k multimedidlnim souboriim budou pfistupovat i dalsi ¢lenové domdacnosti, a
to z riznych zafizeni, propustnost bezdratové Wi-Fi sité musi byt také vysoka. Bezdratovym
signalem chce mit samoziejmé pokryty cely dim

Zaroven by rad vyuzival toto ulozisté jako vlastni cloud, do kterého by mohl
pfistupovat zvenci. Klient nejéastéji pracuje doma na All in One pocita¢i a mimo domov
pouziva smartphone nebo skladny notebook. Ptistup k datim bez nutnosti kopirovani na
fyzicka pfenosnd média mu znacné usetii ¢as. Jelikoz se vSak jedna o dulezita data, pozaduje
automatickou zalohu souborti. Minimalni vyuzitelna pozadovana kapacita tlozisté je 2 TB.

Domacnost ma tfi ¢leny, jsou to klient, jeho Zena a Sestilety syn. VSichni budou
piistupovat do domadci sit€ z vlastnich zatfizeni. Oba rodic¢e maji vlastni smartphone, Zena ma
i druhy sluzebni. Zena ma4 také sviij notebook. V domé bude jeden All in One poéitad a
Vv nejblizsi dobé dalsi stolni pocitac. Syn mé pouze smartphone, ale do budoucna je tfeba
pocitat s tim, Ze bude mit vlastni notebook.

Klient chce mit ve své kancelafi tiskarnu. Zena a v budoucnu i syn by také radi
vyuzivali moznost tisku. Klient vSak z divodu Setfeni mista i financi chce mit pouze jednu
tiskarnu. Pieje si tedy vyuzit moznosti tiskarny sitové, na kterou budou mit pfistup vsichni

a dokumenty na ni budou moci posilat odkudkoliv z domu.
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Nasledujici obrazky zobrazuji rozmisténi jednotlivych mist v domé, ze kterych se bude

pfistupovat do domdci pocitatové sité.

|| 2 ;

a

Obrazek 13: INP — Zarizeni

V piizemi se budou hlavni zafizeni vyskytovat v obyvacim pokoji (2). Na misté
oznaceném pismenem A bude pracovni still, na ktery by klient v budoucnu rad umistil stolni
pocitac, ktery by mohla vyuzivat jeho Zena a syn, nez bude mit vlastni notebook. Na misté

oznaceném pismenem B bude televizni stolek, na kterém bude stat chytra televize.

C

Obrazek 14: 2NP — Zatizeni
V druhém podlazi jsou zatfizeni soustfedéna do pracovny (5). Na misté oznaceném

pismenem C bude skfinka, na které bude umisténa tiskarna. Zadavatel si nepieje plytvat

mistem na svém pracovnim stole. Jeho pracovni stil bude umistén na misté oznaceném
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pismenem D. Na tomto stole bude jeho soukromy All in One pocitac. Pismeno E v détském

pokoji (7) oznacuje pracovni still. Na ném bude v budoucnu umistén notebook pro syna.

4.3 Hardware

Na klienta doléha velka finan¢ni vytizenost z nedavné koupi domu. Do budoucna sice
planuje ndkup stolniho PC a poté i notebooku pro syna, nyni se v§ak zaméfil na vybudovani
stabilni sité.

Pti budovani sité by rad vyuZil router z predchozi domdacnosti, ktery je témef novy, a
tak svymi parametry spliiuje pozadavky pro stavbu této domaci pocitacové sité. Nejvetsi cast
nakladl bude sméfovana k nakupu domaciho sitového ulozisté NAS a samoziejmée kabell a
zasuvek.

Jako poskytovatel internetu se nabizi spolecnost UPC, kterd ma diky pfedchozimu
majiteli v domé piipojku. Poskytovatel internetu nabizi ke svym tarifim pronajem Wi-Fi

routeru v cené mesi¢niho pausalu.

Hardware pro realizaci sité
Router z pfedchozi domacnosti:
TP-LINK Archer C2 AC750
e 4 LAN porty ethernet 10/100/1000Base-T
e |EEE 802.11a/b/g/n/ac dual band
e USB 2.0 port + printserver

Kabelovy modem a router pronajaty od spole¢nosti UPC:
Compal CH7465LG

e 4 LAN porty ethernet 10/100/1000Base-T

e |EEE 802.11b/g/n/ac dual band

Dle specifikaci routert a dle pozadavki klienta na vysokou propustnost domaci sité
bude celé sit’ postavena pro pfenosovou rychlost 1000 Mb/s. Pro kabelové sitové rozvody
bude pouzit UTP kabel kategorie 6. V piipadé budouci potieby zvySovani propustnosti sité

pak nebude nutné ménit kabelové rozvody.
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Kabel bude potfizen v padesatimetrové roli, koncovky RJ 45 zvlast. Pomoci
krimpovacich klesti se pak na nastfihany kabel nacvakaji podle potieby. Déle bude tieba
zakoupit dv¢ sitové zasuvky pro konektory RJ 45 ve verzi na omitku, aby nebylo tieba sekat
do zdi.

Pro zélohu dat a vyuzivani funkci multimedidlniho serveru byl vybran NAS dle
nékolika pozadavku. Prvni pozadavek byla gigabitova sitova karta kvuli vyuziti rychlosti
sit¢. Dale byla nutnd pfitomnost minimaln¢ dvou Sachet pro pevné disky a moznost
zrcadleni, RAID 1, kvili zéloze dat pii piipadném selhani jednoho z diskti. Samoziejmé také

funkce domaciho cloudu s piistupem zvenci.

Jako nejlevnéjsi varianta pro splnéni vSech poZadavki byl vybran tento NAS:
QNAP TS-228

e 1Gb/s LAN

e 2 Sachty pro pevné disky

e RAIDO,1,JBOD

e  myQNAPcloud pro pfipojeni mimo lokalni sit’

NAS je prodavan samostatné bez disku, disky bude tedy tieba koupit zvlast. Klient
pozaduje minimalni kapacitu tloZisté 2 TB. Pro pouziti RAID 1 je tfeba dvou stejnych disku.
S ohledem na cenu byly vybrany dva disky vhodné pro pouziti v serverech NAS s kapacitou
2 TB.

Vybrané disky:
2x WD Red 2TB
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Nasledujici tabulka vy¢isluje celkové ndklady na realizaci domaci sité:

Zavizeni Typ Mnozstvi Cena za kus
NAS QNAP TS-228 1 3393 K¢
Harddisk WD Red 2 TB 2 2 480 K¢
Kabel Datacom UTP, cat 6, 50 m 1 603 K¢
Koncovka RJ 45 Datacom RJ 45, cat 6, 10 ks 1 117 K¢
Zasuvka Netrack RJ 45, cat 6 2 36 K¢

Celkem 9145 K¢

Tabulka 2: Finanéni naklady

(Ceny pievzaty z webu Heureka)

Routery neni tfeba kupovat, v tabulce tedy nejsou zaneseny. Klient si pral realizovat

sit’ s maximalnimi ndklady na hardware ve vysi 10 000 K¢, do téchto ndkladl se navrh vesel.

Hardware, ktery se bude k domaci siti pripojovat

K doméci siti se budou ptipojovat nésledujici zatizeni. Klient mé All in One pocitac,
smartphone a notebook. Prvni zafizeni bude pfipojeno UTP kabelem, ostatni dvé budou
pfipojena bezdratové. Zena ma notebook, soukromy smartphone a sluzebni smartphone. Syn
ma pouze smartphone. Tato zafizeni budou pfipojena bezdratove€. V obyvacim pokoji bude
chytra televize, ptipojena UTP kabelem. V pracovné bude UTP kabelem ptipojen NAS.

Tiskarna v pracovné se bude piipojovat ptimo k routeru pomoci USB rozhrani.

Zatizeni, ktera budou piipojena kabelem a rychlost piipojeni sitové karty:
e Smart TV LG 50LF652V 100 Mb/s
e HP ProOne 400 G2 AIO 1 000 Mb/s
e NAS QNAP TS-228 1 000 Mb/s

Zatizeni, ktera budou pfipojena bezdratove, jejich majitel a standard pfipojeni:

e Samsung Galaxy S4 mini  Syn 802.11a/b/g/n
e Samsung Galaxy A3 Zena 802.11b/g/n
e iPhone 4s Zena 802.11b/g/n
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e HP Pavilion 15 Zena 802.11b/g/n
e Samsung Galaxy S6 Klient 802.11a/b/g/n/ac
e Dell Inspiron 11z touch Klient 802.11b/g/n

Ze seznamu je vidét, ze vSechna bezdratova zatizeni podporuji standard minimalné
802.11n. V nastaveni routerti se tedy budou moci ostatni standardy opomenout a nastavit
vysilani na rezim 802.11n/ac. Dale je patrné, ze na 5 GHz Wi-Fi se budou piipojovat dvé
zafizeni, smartphone klienta a syna.

Posledni zafizeni, které se bude k siti pfipojovat je tiskarna. Klient ma k dispozici
pouze tiskarnu s rozhranim USB. Je to tiskarna Canon Pixma MX375. Uvazuje tedy o koupi

tiskarny sit'ové.

4.4 Navrh sité

Névrh sité je tvoten postupné od piipojky poskytovatele, pies ptizemi az po prvni patro
domku. Vzhledem k pozadavku klienta a dispozici domu budou kvuli dostate¢nému pokryti
pouzity dva Wi-Fi routery, kazdy pro pokryti jednoho patra.

Router pronajaty od spolecnosti UPC bude v ptizemi. Pouzivan bude za prvé jako
kabelovy modem, do kterého bude pfiveden koaxidlni kabel od internetové piipojky. Tento
router lze pouzivat zaroven jako access point. Za druhé bude tedy pouzit jako pfistupovy

bod pro bezdratové ptipojeni v pfizemi.

PoloZeni kabelaze

Jako prvni je potieba zvolit vhodnou pozici pro umisténi routeru. Kviili dobrému Wi-
Fi pokryti je idealni pozice ve stfedu podlazi. Pro jeho umisténi byl vybran pracovni stil (A)
vV obyvacim pokoji, ktery lezi v téméft idealnim stiedu podlazi.

Od ptipojky UPC povede internetovy koaxialni kabel pod prahem a dale v podlahové
list¢ podél zdi chodby. Na nésledujicim ndvrhu je znacen zelenou barvou. V Grovni
pracovniho stolu bude provrtan otvor a koaxidl bude vyveden pfimo za stolem, na kterém
bude router stat. Koaxial pro pfipojeni kabelové televize je znazornén na nasledujicim
obrazku svétle zelenou barvou. Ten vede od ptipojky skrz zed” ptimo do obyvaciho pokoje

k televiznimu stolku.
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Otvor za pracovnim stolem bude také pouzit pro UTP kabel, ktery propoji ptizemi a
prvni patro. Jeden z ethernetovych porti UPC routeru bude tedy pouzit pro propojeni
S druhym routerem v prvnim patie.

Druhy ethernetovy port bude pouzit pro UTP kabel, ktery povede podél mistnosti
Vv podlahovych listach a pod prahem az k televiznimu stolku. Za nim bude umisténa sitova
zasuvka pro ptipojeni chytré televize.

Tieti port zustane prazdny, bude vSak pfipraveny pro budouci zapojeni stolniho
pocitade, ktery se klient chysta zakoupit. Ctvrty ethernetovy port ziistane nevyuzity jako
rezerva pro piipadnou budouci potiebu rozsSifovani sité. Napiiklad by mohl slouzit pro
zavedeni sitové zasuvky v kuchyni.

UTP kabel, ktery povede do prvniho patra, bude v chodbé veden po zdi piimo ke
stropu v listé. Pfimo nad otvorem ve zdi na irovni pracovniho stolu na stran¢ chodby, bude
provrtan otvor stropem do prvniho patra. Stropni otvor je znazornén zlutym ¢tvercem, UTP

kabely jsou modré.

B 2 3
% /\
1 4
=

Obrazek 15: 1NP — Rozvody

V prvnim patfe bude umistén router na podobném misté. Aby nemusel byt v loznici,
bude umistén na skiince (C), za dvefmi do pracovny. UTP kabel k nému povede od stropniho
otvoru pod dvefnim prahem a v podlahové listé. Tim vyplnime prvni ethernetovy port
horniho routeru.

Od routeru povede UTP kabel z druhého ethernetového portu v podlahovych listach
podél zdi az za pracovni stiil (D). Tam bude sitova zasuvka pro pfipojeni klientova

pracovniho All in One pocitace.
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Vedle routeru bude umisténa tiskarna a v odvétrané skiiiice pod nim bude NAS. NAS
bude pfipojen do tfetiho ethernetového portu. Kviili snizeni rozpoctu, bude pouzita klientova
stavajici tiskarna s rozhranim USB. Tim klient uSetii za sitovou tiskarnu a zaroven zanecha
jeden volny ethernetovy port, pro piipadné budouci rozsitovani sité. Naptiklad pro sitovou
zasuvku v détském pokoji.

Pro pfipojeni tiskarny pomoci rozhrani USB, a zaroven splnéni klientovych pozadavkt
na sitovou tiskarnu, pouzijeme USB vstup horniho routeru. Tiskarnu ptipojime pomoci USB

piimo k routeru, ktery nabizi funkci printserver, sdileni ptipojené tiskarny v lokalni siti.

E

Obrazek 16: 2NP — Rozvody

- Pfipojka UPC

- Coax UPC

- Coax TV
- Router

- Sit'ova karta / zasuvka RJ45

- UTP kabel

- Vrtdo 1. patra

o|mO|| O

Obrazek 17: Legenda
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45  Nastaveni a zabezpeceni domaci sité

Compal UPC

Jako router v ptizemi, bude pouzit Compal od UPC. Ten bude plnit funkci kabelového
modemu, routeru a bezdratového piistupového bodu. Zaroven to bude zatizeni, které oddéli
sit WAN od domaci sit¢ LAN.

Jeho IP adresa bude 192.168.0.1 a zapnut na ném bude DHCP server a firewall.
Kabelem do n¢&j bude ptipojena televize a router v druhém patie. Zaroven bude zajistovat
bezdratové pokryti v ptizemi.

Pro ptihlaseni do administrace routeru je tieba pouzit jeho IP adresu. Ta se vlozi do

webového prohlizece ve formatu http://192.168.0.1. Po prvnim piihlaSeni bude zménéno

vychozi pfihlasovaci jméno a heslo k administraci. Pivodni piihlasovaci udaje jsou
Kk nalezeni v baleni routeru od UPC a na spodni stran¢ routeru samotného.

Zatizeni Compal se miize pouzivat ve dvou rezimech, a to v rezimu modem a rezimu
router. Rezim modem se pouziva v ptipadé vyuziti vlastniho routeru, ktery bude smérovat
provoz az za modemem. Zde bude pouzit rezim router, diky tomu neni tieba kupovat dalsi
aktivni sitové zatizeni. Vyuzity budou tedy vSechny funkce routeru.

Dale je tfeba nastavit bezdratovy signal. Ten lze nalézt v bocnim menu v zéloZzce
Pokrocila nastaveni / Bezdratova nastaveni / Bezdratovy signal. Na nasledujicim obrazku je

vidét nastaveni vysilani.
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http://192.168.0.1/

O Pripgjena zafizen Bezdratova frekvence 2.4 GHz

ll;li Rezim mademu

@ Pokrogila nastaveni

Bezdratova frekvence 5GHz

DHCE WOUE 5 GHZ Lakazat o LHz

Obrazek 18: Compal — Nastaveni vysilani

Poté se nastavi zabezpeCeni bezdratové sit€¢ v dalsi zalozce zabezpeceni. Viz
nasledujici obrazek.

Nézev sité zustane kvili lepSimu zabezpeceni skryty. Zabezpefeni bude zvoleno
piipojeni k bezdratove siti. NiZe je moZznost pouZiti filtrovani MAC adres v bezdratoveé siti.
To znamend, ze zatizeni budou filtrovana pouze v bezdratové siti, po pfipojeni kabelu
nebude hrat MAC filtr roli. Zde neni teba zjistovat MAC adresy ru¢né, staci se k zafizeni
ptipojit pomoci Wi-Fi a v administraci routeru vyhledat pfipojend zafizeni. VSechna
zatizeni, kterym bude pfistup povolen, se pak daji vybrat ptimo ze seznamu. Ptislusné MAC
adresy budou tedy vloZeny do tabulky a jako moZznost nastaveni MAC filtru bude nastaveno

povolit pfistup t€émto zafizenim. Tim dostanou do sité pfistup pouze uvedend zatizeni.
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O Frpojens zarize Nastaveni WiFi 2.4 GHz

|U| Rez derr
9 pok a A
Z:' - -
Nastaveni WiFi 5 GHz
L7 Adm
- -

Obrazek 19: Compal — Bezdratové zabezpeceni

V dalsi zaloZce vefejna sit’ je moZnost nastaveni Wi-Fi sité pro hosty. Diky ni nebudou
mit hosté pfistup do lokalni sité, ve které jsou sdilené soubory a tiskarny. Hostim bude
umoznén pouze pristup na internet, navic bez nutnosti pfidavani jejich MAC adres do
tabulky v routeru. Posledni moznost v sekci bezdratova nastaveni je WPS. WPS je moznost
ptipojeni k Wi-Fi siti bez nutnosti znat heslo. Na routeru je WPS tlacitko, které je mozné
zmacknout pii pfipojovani zafizeni. Zatizeni se pak pfipoji bez Zadosti o zadani hesla. Je
mozné nastavit 1 WPS pin, ktery bude slouZit misto hesla. V nastaveni routeru bude
ponechano zapnuté pouze WPS tlacitko.

V zalozce Pokrocila nastaveni / Zabezpeleni lze nastavit firewall, ktery je ve
vychozim nastaveni zapnut. Firewall bude ponechan zapnuty. Dale je zde moZné nastavit
filtrovani MAC adres pro celou sit’, tedy i kabelovou. Tento filtr se nastavovat nebude, MAC
adresy v bezdratové siti jsou jiz filtrovany a k pfipojeni ke kabelové siti je tieba fyzicky
pfistup do domu.

V zalozce DHCP je nastaveni pfidélovani IP adres v lokalni siti. DHCP server zlstane
zapnuty a pridélované adresy budou zacinat adresou 192.168.0.10, o jeden tad vys, nez je
adresa routeru. V dalsi zalozce bude povoleno pouzivani protokold UPnP, kvuli pfenosu
multimedidlnich soubort v siti. Na téchto protokolech stavi standard DLNA, pouZzivany pro

prehravani sitového obsahu na chytrych televizich, ¢i jinych zatizenich.
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TP-LINK Archer

TP-LINK je potieba nastavit jako ptistupovy bod, kterym bude rozsifena Wi-Fi sit’
Z ptizemi. Pted zapojenim je tieba ho spravné nastavit tak, aby se obé Wi-Fi sit¢ chovaly
jako jedna. Po pfipojeni bezdratového zafizeni, napiiklad smartphonu, V patfe k hornimu
routeru a naslednému presunuti smartphonu do pfizemi je tieba, aby se smartphone
automaticky ptepojil na router v ptizemi. VSechna pfipojend zatizeni by si tedy méla vzdy
vybrat vyhodnéjsi piistupovy bod, béhem jejich pohybu domem, bez zdsahu uzivatele.

Pro ptihlaseni do administrace routeru Archer pouzijeme adresu http://192.168.0.1.
Ptihlasovaci udaje jsou vyrobcem nastaveny na admin / admin. Po pfihlaSeni do administrace
je tteba v zalozce LAN nastavit IP adresu, ktera by méla byt nastavena na 192.168.0.2. To
proto, aby byla mimo rozsah ptidélovanych adres DHCP serverem routeru Compal. Po

ulozeni se bude k administraci piihlasovat pod adresou http://192.168.0.2. Jako dalsi je tieba

vypnout DHCP server. IP adresy bude ptidélovat pouze router Compal, od kterého je Archer
bude prebirat. V zélozce DHCP settings tedy bude zaskrtnuta moznost Disable DHCP

Server.
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Po nastaveni téchto zdsadnich moznosti je tieba nastavit bezdratové vysilani. To bude

nastaveno identicky podle routeru Compal v ptizemi.

e Zapnuta 2,4 a 5 GHz Wi-Fi (Pro ob¢ frekvence plati stejna nastaveni)

e Siika pasma pro 2,4 GHz: 20 MHz

e Siika pasma pro 5 GHz: 20/40 MHz

e Mod vysilani: 802.11n/ac mixed

e Nastavené¢ SSID: KlientWiFi a zakazané jeho vysilani

e Zvolené¢ zabezpeceni: WPA2

e Nastavené heslo pro piistup: Security Pass589

Sit’ pro hosty bude vysilana pouze v ptizemi, firewall bude zajiStovat router Compal.

Dale je tieba nastavit sdileni tiskdrny. Tiskarna se ptipoji pomoci USB portu k routeru
Archer, v administraci v zalozce USB Settings / Printserver je tfeba povoleni printserveru.
Pak uz bude stacit nainstalovat spravné ovladace tiskarny vSem pocitactim.

Po tomto nezbytném nastaveni staci router Archer zapojit do domaéci sité. Do routeru
Vv prvnim patie bude piiveden UTP kabel z routeru Compal. Zapojen bude do zditky LAN,

zditka WAN zustane pfi tomto zplisobu vyuziti routeru nevyuzita.

Nastaveni NAS

Do horniho routeru Archer bude pfipojen NAS QNAP. Do NASu budou nejprve
vloZeny harddisky, zapojené v rezimu RAID 1. Diky tomu budou vSechna data chranéna
pred havarii disku. Pokud havaruje jeden disk, data jsou zalohovana na druhém, sta¢i pak
dokoupit disk novy a pfi stejném zapojeni budou data znovu zrcadlena na disk druhy.

Poté bude NAS ptipojen UTP kabelem k routeru. Pomoci aplikace Qfinder se pocitac¢
pfipoji k administraci NASu. Je tfeba se ptihlasit vychozim jménem a heslem. Poté se na
dva nové disky nainstaluje firmware.

Po nainstalovani firmwaru a ptivodnim nastaveni NASu je moZné nastavit pfistupy pro
jednotlivé uzivatele. Uzivatelské prostiedi je velmi piehledné a podobné zndmym operacnim
systémtim. Na vybér jsou instalace jednotlivych balickt, jako naptiklad centrum stahovani,
vysilani médii pomoci DLNA, sdileni slozek v siti, printserver nebo synchronizace se

znamymi cloudovymi sluzbami jako je napiiklad Microsoft OneDrive, Google Disk, iCloud,
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DropBox a dalsi. Mezi dalsi funkce patii naptiklad sprava IP kamer a moznost vybudovani
vlastniho domaciho kamerového systému.
Veskera nastaveni probéhnou po realizaci sit€ za pritomnosti klienta, kvali zaskoleni

pied jeho budouci samostatnou spravou NASuU.
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S5 Zavér

V této praci byla navrZzena doméci pocitacova sit’, kterd bere v potaz pozadavky
klienta, pro kterého byla navrzena. Klient si pfal navrhnout realizaci sit¢ S minimalnimi
stavebnimi upravami. Pro realizaci sité¢ dle ndvrhu bude tfeba vrtat do zdi pouze dvakrat,
zbytek kabeli bude veden pod dveinimi prahy a v existujicich podlahovych listach podél
zdi. Mezi dalSi pozadavky patfil nakup a vyuziti domaciho sitového tlozisté a sitové
tiskarny. Celkové naklady na realizaci sité¢ nesmély piekrocit stanovenou hranici 10 000 K¢&.
Sit’ byla navrzena s celkovymi potfebnymi finan¢nimi naklady pro jeji realizaci 9 145 K¢.
Pro realizaci sité byly pouzity dva routery, kazdy pro bezdratové pokryti jednoho patra.
Sitové rozvody byly vedeny pomoci UTP kabelu v kombinaci s bezdratovou Wi-Fi siti. Oba
dva routery byly popsany véetné jejich spravného zapojeni, nastaveni a zabezpeceni.

Jako vedlejsi cil této prace byla vytvoiena reserSe 0 lokalnich pocitacovych sitich a
historie téchto siti. ReSerse se tyka jednotlivych typt siti, druhii topologii a jejich vyhodami
a nevyhodami. Dale byly popsany referenéni modely OSI a TCP/IP, komunikaéni protokoly
pocitacovych siti a jednotlivé sitové standardy. Vyjmenovany byly jednotlivé aktivni i
pasivni hardwarové sitové prvky. Zminény byly také moznosti zabezpeceni lokalnich

pocitaCovych siti.
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