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Abstrakt

Cilem této bakalaiské prace je navrzeni a postaveni zabezpecovaciho systému vyuzivajiciho
komunikac¢niho protokolu Internetu véci. Systém je tvoren vyvojovou deskou Arduino Nano,
komunika¢nim modulem pro sit Sigfox a senzory pro zabezpecCeni prostor. Namérena data
jsou odesilana na server, po zpracovani a vyhodnocen{ jsou ulozena do databaze MySQL. Pri
spusténi alarmu je uzivatel informovan. Na webovém serveru jsou tyto informace pristupné
uzivateli.

Abstract

The aim of this bachelor thesis is to design and build a guarding system using Internet of
Things communication protocol. The system is based on the Arduino Nano developement
board, the Sigfox communication module, and security sensors. The measured data are
sent to the server, processed, evaluated and stored in MySQL database. When the alarm is
triggered, the user is notified. The information is accessible to users on the web server.
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Kapitola 1

Uvod

Cilem préce je navrhnout zabezpeceni objektu pomoci vyvojové desky Arduino a technologie
Sigfox, jako alternativu k bézné dostupnym zabezpecovacim systémum pouzivajicim mobilni
technologie GSM.

Predlozena prace se zabyva navrhem zabezpecovaciho systému komunikujiciho s vyu-
zitim technologii pouzivanych v ramci sité pro Internet véci. Konkrétné byly zvoleny sité
Sigfox a LoRaWAN.

V kapitole 3 (Hardware) je popsédn hardware potfebny pro sestaveni zakladniho testo-
vaciho obvodu navrhovaného zabezpecovaciho systému, jsou to senzory pro detekci pohybu,
akusticky bzucdk a anténa pro komunikaci se siti Sigfox. Jako srdce systému jsou navrzeny
dvé vyvojové desky Arduino a Lopy (Pycom).

Kapitola 4 (Zabezpecovaci modul) se zabyva vlastnim névrhem zabezpecovaciho sys-
tému, popisem a implementace jeho jednotlivych ¢ésti.



Kapitola 2

Internet véci

Internet véci, z anglického nézvu Internet of Things (IoT), je v informatice oznaceni pro
globalni sif fyzickych zafizeni, vozidel a doméacich spotfebi¢u vybavenych sifovou konekti-
vitou pro vyménu dat. Pro komunikaci se vyuziva bezdratovych, satelitnich, kabelovych ¢i
optickych technologii. Vyména dat probiha bez aktivni tcasti ¢lovéka, jedna se tedy o ko-
munikaci ,machine to machine (M2M)*“. Zafizeni v siti IoT mohou pro komunikaci vyuzivat
rizné bezdratové technologie, napi. LPWAN, WIFI, Bluetooth, NFC, a komunikac¢ni pro-
tokoly, napr. LoRa, ZigBee, atd. IoT sif neni pouzivana pouze pro ,,Chytré domécnosti,
ale lze se s ni setkat i v pramyslu, zemédélstvi, energetice, dopravé a ve zdravotnictvi. Za
minuly rok vzrostl pocet zafizeni v 10T siti 0 31 %. V roce 2017 bylo v siti vice nez 8,4 mld.
aktivnich zafizeni a pro rok 2020 se odhaduje pocet aktivnich zafizeni na vice nez 20 mili-
ard. Dalsi milnik IoT by mél nastat po masovém rozsiteni 5G siti, které diky nizké latenci
a vysSsi prenosové kapacité umozni nasazeni téchto technologii napriklad v oblasti Fizeni
autonomnich automobild.

V této kapitole jsou popsany jednotlivé technologie pattici mezi ,,Low-Power Wide-
Area Network® (LPWAN), pouzité v této praci. LPWAN je typ bezdrdtové komunikace
specidlné vytvoreny pro pouziti na dlouhé vzdélenosti, s velmi malymi objemy dat, vyssi
latenci, s vysokou skalovatelnosti a nizkou spotfebou. Vyhodou je nizsi cena koncového
zarizeni. Mezi tyto sité patii napiiklad LoRaWAN, Sigfox, Weightless, Nwave nebo NB-Fi
Protocol.

Dalsi ¢asti prace se zabyvaji pouze sité Sigfox a LoRaWAN. Tyto sité vysilaji v bez-
licen¢nim frekvenénim pasmu 868 MHz. Toto pasmo spravuje Cesky telekomunikaéni trad
(CTU) ve vieobecném opravnéni (VO) é&slo VO-R/10/12.2017-10. VO specifikuje maxi-
maélni celkovy vyzareny vykon, ktery je nutné vyzarit dipélovou anténou, hodnotou 25 mW.
Dale specifikuje klicovy pomeér, ktery udava podil ¢asu, béhem kterého muze zarizeni aktivné
vysilat v rdmci jedné hodiny. Pro frekvenéni pasmo 868-868,6 MHz je hodnota klicového
poméru 1% a pro pasmo 868,7-869,2 MHz je 0,1 %. [21]

2.1 Sigfox

Sigfox je francouzska firma, zalozena v roce 2009, ktera zastifuje provoz stejnojmenné sité
Sigfox. V jednotlivych statech tuto firmu zastupuji jednotlivi lokalni operatori. V Ceské
republice je to operator SimpleCell ve spolupraci s firmou T-mobile.



Obrazek 2.1: Mapa pokryti Evropy a Ceské republiky siti Sigfox. Leva mapa zobrazuje
pokryti Evropy: modra barva znaéi jiz pokryté oblasti a fialovd planované pokryti. Na
pravé mapé je pokryti Ceské republiky, kde barva udava pocet zékladnich stanic, kterymi
je oblast pokryta: 3 a vice stanic (Cervend), 2 stanice (zelend) a 1 stanice (modrd). (zdroj:

[9] [12])

2.1.1 Pokryti

Siti Sigfox je v dnesni dobé pokryto vice nez 60 zemi svéta, pricemz pokryta jsou predevsim
velkd mésta a jejich okoli. V Evropé je sif rozsirena predevsim v jeji zapadni a stfedni ¢asti,
jak je vidét na obrazku 2.1 vlevo, kde modra barva znac¢i jiz pokryté oblasti a fialova
planované pokryti. Pokryti Ceské republiky je 94 % tizemi a 96 % populace. Jak je vidét na
obréazku 2.1 vpravo, je vétsina tizemi CR pokryta tiemi a vice zdkladnimi stanicemi (Gervend
barva), popfipadé dvéma stanicemi (zelend barva) nebo pouze jednou stanici (modra barva).
V oblastech, které jsou pokryty vice nez jednou stanici bude sit dostupnd i pri vypadku
nékteré z nich.

Zakladni stanice dokaze pokryt oblast 3—10 km v zastavbé, 30—50 km ve volném prostoru
a az 200 km na primou viditelnost. Ve volném prostoru tedy umoznuji lepsi pokryti nez mo-
bilni sité. Traumabody umisténé na tzemi byvalého jezdu Brdy jsou prikladem pokryti
rozsahlé oblasti, kde neni dostate¢né pokryti mobilnim signialem. Tyto body umoznuji pii-
volani pomoci ke konkretnimu bodu [15]. Maximdlni pocet zprav na jednu zékladni stanici
je 9 miliont zprav denné [17]. Pokud uzivatel potiebuje vylepsit signél v budové, popiipadé
na nepokrytém tzemi, mize si koupit Micro Base Station s cenovkou kolem 390€, ktera
zprostiedkuje komunikaci mezi Sigfox cloudem a zafizenimi [11]. Tato stanice vsak dokéze
prijimat pouze 70 000 zprav denné. Pro vyvojare je navic dostupny i emuldtor prostredi
Sigfox SDR Dongle, ktery slouzi pro testovani sité mimo pokryti skrze USB rozhrani [10].

2.1.2 Frekvence

Vysilaci frekvence je v Evropé v bezlicenénich pasmech 868 MHz a ve zbytku svéta 902 MHz.
To odpovida rozsahu frekvenci pro Evropu 868 MHz az 868.2 MHz a ve zbytku svéta 902 MHz
az 928 MHz. Sfika jednoho kanélu je 100 Hz, coz v Evropé udéva potencial mit az 2000 ka-
nalia. Topologie sité je typu hvézda, kdy kazdé zafizeni je pripojené k centralnimu prvku
(brané). [3]
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[51)

Maximéalni pocet zprav je 140 odeslanych a 4 prijaté, viz tabulka 2.2. Velikost odeslané
zpravy je 0-12bajtu a rychlost odesilani mize dosdhnout az 100 bit/s. Ptijata zpréava muze
mit maximalni velikost 4 bajty. Rychlost piijmu zpravy se odviji od rychlosti posledni ode-
slané zpravy. Zpravy se odesilaji vzdy tak, Ze se odesle jeden frame na urcité frekvenci
a poté se poslou dalsi dvé repliky na rtzné frekvenci a v rizném case.

2.1.3 Komunikace

Komunikaéni protokol umoznuje dva zpusoby komunikace, a to jednosmérnou a obousmeér-
nou, viz obrazek 2.2. Role zafizeni je aktivni, tzn. zarizeni inicializuje komunikaci se siti
Sigfox. Role serveru (aplikace) je pasivni, server musi pouze ¢ekat na zafizeni az inicializuje
spojeni. Komunikace probihd bez zéruky dorucovani zpréav (podobné jako u internetového
protokolu UDP), tedy nedozvime se, zda zpréva byla nebo nebyla doruc¢ena do Sigfox cloudu.
Zatizeni neni sparované s zadnou zakladni stanici, a tak musi v Sigfox cloudu probihat i od-
stranovani duplicitnich zprav.

P1i jednosmérné komunikaci se zarizeni cyklicky probouzi z rezimu spanku, nasledné
odesila ziskana data a prechazi zpét do rezimu spanku.

Pro obousmérnou komunikaci je potieba nastavit v hlavicce zpravy prislusny flag, viz
datagram v oddile 2.1.4. Zatizeni{ ¢ekd 20s od odeslani prvni ¢asti zpravy, zda mu nepfijde
odpovéd. Tato doba je pevné urcend prenosovou rychlosti a dobou, po kterou Sigfox cloud
komunikuje s koncovym serverem. Jakmile Sigfox cloud prijme zpravu vyvola callback pro
stahnuti prislusné zpravy a pokud je zprava ve spravném formatu preposle ji do koncového
zalizeni.

Pokud zafizeni posila zpravu s pozadavkem na odpovéd a dany server neodpovidd nebo
vrati chybny tvar odpovédi, potom se do sité Sigfox zadna odpovéd neposle a nepocita se ani
do maximalniho poctu prijatych zprav. Timto zptsobem se da pii kazdém odeslani zpravy
dotéazat serveru, zda na ném neni dostupné néjaka zprava. Nevyhodou je delsi doba béhu
zarizeni, a tedy i vysSsi spotfeba energie. Po tispésném prijeti stahované zpravy posle zarizeni
nazpét tzv. ACK neboli acknowledgement code, ¢imz zafizeni potvrdi, ze pfijalo zpravu



v poradku. Soucasti této zpravy jsou i informace o zarizeni, jako je teplota, sila signdlu
zakladni stanice, napéti béhem odesilani a po odeslani zpravy. Sit Sigfox také umoznuje
posilani ,keep-alive* zprav. Muzou byt bud prazdné, nebo mohou obsahovat informace
o teploté, kontrolni hodnotu a stav napéti béhem odesilani a po odeslani zpravy.

Zabezpeceni prendsenych dat Sigfox standard nedefinuje, ale maze byt provadéno end-to-
end sifrovani na aplika¢ni irovni. Pfenos dat je zabezpecen pomoci hashe z privatniho klice
ulozeného v neprepisovatelné paméti tak, aby neslo zpravu podvrhnout jinym zaiizenim.

Znemoznit zafizeni odesilani zprav lze jen velmi tézko. Utoénik by musel zarusit celé
pasmo, jelikoz zafizeni posle jednu zpravu na 3 riznych frekvencich. Navic toto pasmo je
neustale monitorovano jak firmou SimpleCell, tak i CTU.

2.1.4 Datagram

Velikost datagramu pro sif Sigfox je minimalné 23 bajtt a maximalné 35 bajtt. Hlavni vy-
hodou specialné vytvoreného datagramu je mensi velikost zprav nez naptiklad u protokolu
IPv6, ktery ma minimalni velikost zpravy 40 bajtu.

Uplink datagram
Pr | FT | LI | BF | REP | MC | ID | Payload | AUTH | CRC
19b | 13b | 2b | 1b | 1b | 12b | 32b | 0-12B | 2-5B 2B

Downlink Datagram
Pr | FT | ECC | ID | MC | Payload | ID | AUTH | CRC
91b | 13b | 4B | 4B | 2B 0-8B | 4B | 2-5B 1B

Tabulka 2.1: Sigfox Datagram pro downlink a uplink. (zdroj: [13])

Pr Preamble je bitové pole, které slouzi k synchronizaci ptijmu zpravy.

FT Frame type je bitové pole obsahujici specifickou hodnotu podle velikosti zpravy
a poradové ¢islo opakovani odeslané zpravy specifické pro uplink a downlink.

LI Lenght Indicator urcuje délku zpravy podle velikosti paylodu.

BF Bidirectional Frag indikuje jakym smérem pujde komunikace: 0 pro odesilani

a 1 pro obousmérnou komunikaci.
REP Repeated Flag je automaticky nastaven na 0.

MC Message Counter je pocitadlo odeslanych zprav na strané zafizeni. VSechny
opakované zpravy maji stejnou hodnotu pocitadla (podle toho se d4 poznat
zda na zdkladni stanici prisla stejnd zprava nebo uz nova).

ID Identifier je jednoznac¢né identifikacni ¢islo zarizeni ukladané jako little-endian,
tedy od nejméné vyznamného bitu po nejvice vyznamny bit.

Payload Uzivatelska zprava.

AUTH Authentication je hash, vypocitany z privatniho klice, zapsany v neprepisova-
telné paméti.



CRC Error detection field obsahuje kontrolni soucet zpravy, ktery urcuje zda zprava
prisla neporusena. Pouziva se polynomialni generator, kterému je predana celd
zprava. Vysledek je nakonec s hodnotou OxFFFF proveden s funkci XOR.

ECC Downlink error correction je cyklicky samoopravny kbéd vyuzivajici algoritmus
BCH15-11, ktery dokéaze opravit chybu pri prijmu zpravy.

2.1.5 Aktivace zarizeni

Pii koupi zatizeni dostava uzivatel také jeho unikétni identifikdtor Device ID (obdoba MAC
adresy u IP datagramu) a PAC (Portability Access Code) kéd, kterym se prokazuje pii
aktivaci sluzby, pripadné prevodu zafizeni na jiného vlastnika. Tyto udaje zada uzivatel na
adrese Sigfox cloudu' spolu s pfihlagovacimi tdaji. Tim uZivatel ziskd piistup do webového
rozhrani sluzby Sigfox.

2.1.6 Rozhrani s cloudem

Vsechna prichozi data a logy k jednotlivym callbackim jsou na strankdch Sigfox cloudu
ulozZena po dobu jednoho roku. Data lze prochazet ve webovém rozhrani, lze je stdhnout ve
formatu CSV, pripadné je lze preposilat na server zakaznika pomoci callback.

Sigfox cloud méa nékolik preddefinovanych callbackii napiiklad pro Microsoft Azure,
Amazon cloud nebo IBM Watson. Pro preposilani dat na vlastni server je mozné vytvorit
vlastni callbacky. Vlastni callbacky lze posilat pomoci HT'TP, HT'TPS nebo SMTP proto-
kolu. U HTTP/S callbacku lze vybirat z metod POST, GET nebo PUT. Data odesilana
pomoci jednotlivych callbacku si 1ze jednoduse definovat. Lze posilat Device ID, ¢as zazna-
menani zpravy, ID zakladnich stanic, které zpravu ptijaly, silu signdlu pti piijmu zpravy
nebo zpozdéni atd. Uzivatel muze mit nastaveno vice callbacki pro urcitou skupinu zari-
zeni. Chce-li uzivatel odesilat data ze serveru do zarizeni vybere jeden z callbackt, ktery
pii obdrzeni zpravy ve spravném formatu ji preposle k jednotlivym zarizenim. Uzivatel si
muze nastavit kdy se zpravy odesilaji bud pfi pifijmu dat, nebo pri néjaké chybé.

2.1.7 Cena

Pr1i koupi vsech certifikovanych devkita ziska uzivatel licenci Platinum na rok zdarma. Pro
nakup licenci ma Sigfox ¢tyii trovné predplatného, které plati po dobu jednoho roku, viz
tabulka 2.2. V kazdé zemi se o distribuci licenci stara lokalni operator, u nas napiiklad
SimpleCell. Cena v tabulce 2.2 je orientacni a zdlezi na pozadavcich jednotlivych firem. Po
vyprseni ro¢ni licence pro testovani, vyuku ¢i pilotni projekt nabizi SimpleCell reaktivaci
zdarma [16]. V siti Sigfox neplati zddny roaming, tedy ¢idlo se muze ptipojit u jakéhokoliv
operatora bez dodate¢nych poplatku.

Cena jednoho senzoru je mezi 5—10 USD a ceny antén se pohybuji podle jejich kvality
v rozmezi 3-15USD. Dokumentaci k protokolu poskytuje Sigfox zcela zdarma. Vyrobci,
ktefi splni certifika¢ni podminky, mohou bez omezeni vyrabét zarizeni pripojujici se do sité
Sigfox. Jsou tii irovné certifikace, kterou nabizi napiiklad cesky SimpleCell. Certifikace
P1 slouzi pro certifikaci modemu ¢i moduld a stoji jednorazove 7500€. Certifikace P2 je
certifikace pro koncova zafizeni a testuje zda zarizeni vysila spravné do vSech sméri a stoji
jednorazové 2500€. Certifikace P3 slouzi pro certifikaci univerzalni IoT platformy, kdy
zatizeni je priddno do katalogu podporovanych modull a stoji jednordzové 1500€. [16]
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Uroven . . cena
piedplatného max uplink | max downlink <1000 | R /zprava
Platinum 140 4 193 1.37
Gold 100 2 151 1.51
Silver 50 1 124 2.48
One 2 0 83 41.5

Tabulka 2.2: Cena licenci sluzby Sigfox (cena v Ké/rok pro méné nez tisic licenci)(zdroj:
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Obrézek 2.3: Mapa pokryti Ceské republiky siti LoRaWAN?. Vlevo jsou zobrazeny jednot-
livé vysilaci stanice provozované Ceskymi Radiokomunikacemi a modré plochy znazoriuji
oblast, kterou tyto stanice dokazou pokryt. Na mapé vpravo je vidét pokryti stanice komu-
nitni siti The Thing Network, kterou jsou pokryta predevsim krajskd mésta.

2.2 LoRaWAN

LoRa (Long Range) je patentovand bezdratova komunikace nyni vlastnéna firmou Semtech.
Pouziva radiovou modulaci pro vytvareni spojeni na dlouhé vzdalenosti. LoRa méa nékolik
standardi, jednim z nich je sit pro IoT jménem LoRaWAN definujici komunikaéni protokol
a sitovou architekturu. V Ceské republice provozuji tuto sit Ceské Radiokomunikace (CRA)
nebo The Things Network (TTN) jako komunitni sit. Sit TTN je komunitni, oteviend, niz-
kondkladova a decentralizovana infrastruktura pro IoT, vlastnéna a provozovana uzivateli.
Spole¢nost vznikla v roce 2015 jako iniciativa. Pro pokryti jednoho mésta staci kolem 10
zakladnich stanic. Jednotlivé standardy schvaluje asociace LoRa Alliance, kterd sdruzuje
kolem 100 operatori ve vice nez 50 zemich po celém svété, viz obrazek A.1.

2.2.1 Pokryti

LoRaWAN od Ceskych Radiokomunikaci pokryva 70-75% obyvatel Ceské republiky. Sit
pokryva predevsim husté obydlené oblasti, jak je vidét na obrazku 2.3 vlevo, kde jednotlivé
body jsou vysilaci stanice a modra plocha znézornuje oblast pokrytou témito stanicemi.
Je vidét, ze pokryti venkova nebo neobydlenych oblasti je bud zadné, nebo velmi slabé.
Komunitni sit TTN tvorena stanicemi uzivateli ma pokryti po celém svéte, jak je vidét
na obrazku A.2. V CR je pokryti velmi slabé a pokryta jsou prevazné krajska mésta, jak
je vidét na obrazku 2.3 vpravo. Za pokrytim vétSiny tizemi stoji komunita (nap¥. Praha),

Shttps://www.cra.cz/ — je nutné byt piihlisen
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jednotlivei, pfipadné mésta (napf. v roce 2018 touto technologii pokrylo své tzemi Nové
Mésto na Morave).

Jelikoz LoRaWAN neni proprietarni feseni, typy a vlastnosti zakladnich stanic se mu-
zou znacné lisit. Obecné se d4a ale Tict, ze dosah sité je v husté méstské zastavbé 3-5km
a ve volném prostoru kolem 20km. Za vhodnych podminek a pri primé viditelnosti vysi-
lace, napiiklad za pomoci vyskového balonu, lze docilit dosahu ve stovkach kilometra [18].
Pokud uzivatel chce rozsitit nebo si udélat svoji soukromou sit LoRaWAN, miize si koupit
bud zéakladni stanici s cenovkou kolem 1500 USD nebo z jednoho vysilace udélat prijimac,
pripadné lze pouzit jeden vysila¢ jako opakovac, a tim pokryt i vétsi tizemi.

2.2.2 Frekvence

Frekvence vymezena pro provoz sité je v Evropé 868 MHz, v Severni Americe 915 MHz
a v Asii 433 MHz. Rozsahu frekvenci v Evropé je od 867 MHz az 869 MHz. Sfika jednoho
kanalu je 125 kHz az 250 kHz. V Evropé je definovano 10 kanald, z toho 8 s vicenasobnou
rychlosti, jeden vysokorychlostni a jeden samostatny FSK kanal (klicovani frekvenénim
posuvem). Topologie sité je typu hvézda, pripadné nékolik do sebe zanotfenych architektur
typu hvézda [6].

Maximalni pocet odeslanych a prijatych zprav je prakticky neomezeny, zalezi samo-
ziejmé na samotném operatorovi, jaky cenik a omezeni si nastavi. Typicky se pocet ode-
slanych zprav pohybuje v fadu stovek zprav za den a pocet prijatych v radu desitek zprav
denné. Maximalni velikost odeslané a prijaté zpravy je 243 bajti, rychlost odesilani se po-
hybuje v rozmezi od 300 bit/s do 50 kbit /s.

2.2.3 Komunikace

Standard LoRaWAN definuje tfi t¥idy komunikace mezi zafizenimi a zdkladnimi stanicemi.
Trida A je urcena pro zarizeni s omezenou spotfebou elektrické energie a pro posilani
kratkych zprav. Pokud zafizeni pouze odesila data, tak je odesle a nasledné se uspi do
dalsitho odesilani zpravy. Pii obousmérné komunikaci zarizeni odesle zpravu a potom ceka
dvé ¢asova obdobi na prijem zpravy. Nasledné musi vydrzet, dokud mu zafizeni neposle
Zpravu, a az potom miize zarizeni preposlat dana data ve fronté.

Ttida B je podobna jako tfida A s tim rozdilem, ze zafizeni se navic probouzi v plano-
vanych ¢asech, které jsou synchronizované se zékladni stanici. Zarizeni po probuzeni ¢eka
dvé casova obdobi a poté se znovu uspi.

Trida C je pro zafizeni s pripojenim do elektrické sité nebo s dostateénym napajecim
zdrojem. ZafFizeni se neuspava a tak prijimé zpravy po celou dobu. Prijem zprav je vypnut
pouze pii odesilani zprav. [7]

Na sifrovani je u LoRaWANu kladen velky diraz a je provadéno na dvou vrstvach: na
sifové i na aplika¢ni. Sitova vrstva zabezpecCuje nepodvrzenost zpravy. Na aplikacni vrstve
jsou data Sifrovdna pomoci Sifry AES (Advanced Encryption Standard) a 128b klice.

2.2.4 Aktivace zarizeni

Aktivovat zafizeni je mozné dvéma zpusoby aktivace: OTAA a ABP. OTAA (Over-The-Air
Activation) aktivace probihd na bézi ,handshaku® mezi zafizenim a siti. Zafizeni potiebuje
pro pripojeni do sité DevEUI, AppEUI a AppKey. Po obdrzeni join requestu server vygene-
ruje pomoci AppKey session key a ten nasledné vraci v join response s hodnotami NwkSKey
a AppSKey. Tento kli¢ si zapamatuje a pro kazdé dalsi spojeni ho pouziva. Uzivatel si miize

11



Radio PHY layer:
Preamble PHDR PHDR_CRC PHYPayload CRC*
(CRC* is only available on uplink messages)

PHYPayload:
MHDR MACPayload MIC
or
MEDR Joip—}{equest or MIC
Rejoin-Request
or
MHDR Join-Accept
MACPayload:
FHDR FPort FRMPayload
FHDR:
DevAddr FCurl FCnt FOpts |

Obrézek 2.4: Datagram sité LoRaWAN pro Uplink a Downlink. (zdroj: [2])

zvolit expiraci tohoto klice bud po urcité dobé, nebo po uréitém poctu poslanych zprav.
Pokud tento kli¢ ztrati nebo ubéhla doba expirace, musi znovu probéhnout handshake.
Vyhoda tohoto zpiisobu je, zZe session key nemuze byt odcizen jesté pred aktivaci a pokud
by byl presto odcizen, bude po expiraci vygenerovan novy. Nevyhodou je, Ze ne vSechna
zarizeni tuto aktivaci podporuji, a také vyssi spotfeba energie.

ABP (Activation By Personalisation) neprovadi ,handshake* a hodnoty NwkSKey a App-
SKey se nastavuji na konstantni hodnotu. Vyhoda je, zZe zafizeni nepotfebuje znat funkce
na provadéni handshaku, usetii se ¢as a energie pro odeslani a piijem zpriav. Nevyhoda
je, ze tento session key muze byt kdykoliv odcizen jak pred spusténim cidla, tak béhem
fungovani. Uzivatel musi potom tento kli¢ na vSech zarizenich zménit ruc¢né. [19]

2.2.5 Datagram

Datagram pro komunika¢ni protokol LoRaWAN [1] se skladd ze tii vrstev: fyzické, MAC
a aplika¢ni vrstvy. Datagram je graficky zndzornény na obrazku 2.4. Fyzicka vrstva (Radio
PHY layer) se skldda z téchto ¢asti:

e Preambule, kterd vétSinou obsahuje 8 znakt a slouzi pro kontrolu, zda je vysilaci
pasmo volné, a také pro synchronizaci komunikace. Aby se povedla synchronizace,
potfebuje prijmout alespon 5 znaku. Konec preambule je signalizovan obricenym
signalem, ktery rika vysilaci, ze je zahajeno vysilani.

e Physical header (PHDR), ktery mé velikost 2bajty a obsahuje velikost uzitecné in-
formace.

e Physical header cyclic redundancy check (PHDR_CRC) je kontrolni sou¢et PHDR
o velikosti 4 bity.

e CRC ma velikost 2 bajty a je odesilan pouze pri pfijmu zprav.

MAC vrstvu (PHYPayload) tvori:
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e MAC header (MHDR), ktery ma velikost 1 bajt a obsahuje informace o verzi komuni-
kacniho protokolu a typu spojeni (uplink, dowlink). Déle uvadi, zda se jedna o datovy
nebo fidici rAmec.

o Message Integrity Code (MIC) je hash ¢asti MHDR a MACPayload vypocitany po-
moci klice NwkSKey a slouzi jako ovéreni proti padélani zpravy. Pro aktivaci metodou
OTAA se join request posild misto MAC Payload ¢asti. V piipadé potvrzeni aktivace
(Join-Accept) se vraci MIC v zasifrované podobé spoleéné s NwkSkey a AppSKey.

Aplika¢ni vrstva (MACPayload) obsahuje:
e frame header (FHDR), ktery se sklada z:

— Device address (DevAddr) o velikosti 4 bajty. DevAddr obsahuje dvé ¢asti: prv-
nich 8 bit identifikuje sit a zbylé bity jsou automaticky prifazeny pro identifikaci
zatizeni v siti.

— Frame control (FCtrl) o velikosti 1 bajt obsahuje informace o Fizeni sité (datova
rychlost, potvrzeni predchozi zpravy, vice zprév pro spojeni).

— Frame counter (FCnt) o velikosti 2 bajty udéva poradi odeslané zpravy.

— Frame options (FOpts) o velikosti 0-15 bajti obsahuje informace pro vylepseni
nasledujicich prenosu.

e Frame Port (FPort) o velikosti 1 bajt informuje o typu aplikace.

e Frame payload (FRMPayload) obsahuje uzite¢nou informaci Sifrovanou algoritmem
Advanced Encryption Standard (AES) s aplika¢nim kli¢em (AppKey) o délce 128 bit.

2.2.6 Rozhrani s cloudem

Rozhrani sluzby CRA umoznuje zatim pouzit pouze dvé rozhrani pro komunikaci. Prvni je
metoda REST neboli preposilani ptichozich zprav na server zékaznika (endpoint). Zprava je
ve formatu JSON a obsahuje jak informace prijaté od ¢idla, tak seznam zakladnich stanic,
které tento signal piijaly. V dnesni dobé je mozné zadat adresu koncového bodu pouze se
zabezpecenym pienosem informaci pres HT'TPS. Toto rozhrani nepodporuje vSechny mozné
znaky, které muze obsahovat url adresa (napi: ~, !, ...).

Druhéa metoda je pres API, kdy jsou vSechna data uloZena na serveru CRA. Uzivatel si
vygeneruje autentiza¢ni kli¢ (token), s jehoz vyuzitim nésledné komunikuje metodou POST
s rozhranim databdze. Komunikace probiha ve formatu JSON a umoznuje i obousmérnou
komunikaci se zarizenim.

Data pfijatd na server CRA muzou byt skladovédna po neomezenou dobu (podle smlouvy).
Webové rozhrani umoznuje export do formatu CSV.

Rozhrani sluzby TTN funguje na bazi modulu, které vytvari sama komunita. Nabizi
napriklad rozhrani komunikujici ptes HT'TP nebo rtzna rozhrani API pro IoT platformy
(Ubidots). Rozhrani pfes HT'TP probihd metodou POST ve forméatu JSON a umoznuje jak
prijimani, tak i odesilani zprav. Data jsou na serveru TTN uloZena po dobu sedmi dnii,
v pripadé potfeby lze tuto dobu za uré¢ity poplatek prodlouzit.

2.2.7 Cena

Cena pristupu do sité LoRaWAN CRA je zavisla na objemu a pocCtu prenesenych zprav.
Plati se mési¢ni pausal za kazdé zarizeni, které odeslalo alespon jednu zpravu do sité. Pro
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studijni nebo testovaci ucely je mozné objednat sluzbu Freemium, ¢imz zakaznik ziska
pristup do sité na mésic zdarma s moznosti si vyzkouset rozhrani pro IoT s limitem 360
odchozich zprav a 36 prichozich zprav za den. Piistup do komunitni sit¢ TTN je zdarma
pro malé mnozstvi koncovych zarizeni a zakladnich stanic. Pro pfipojeni vétsiho mnozstvi
zalizeni a stanic je tato sluzba zpoplatnéna. V ramci poplatku ziskd uzivatel nastroje pro
spravu velkého poctu zarizeni a delsi dobu archivace prijatych zprav na serveru.

Cena zékladni stanice je ruznd v zavislosti na jejich parametrech (kvalita signalu, umis-
téni, pocet zafizeni). Diive se cena pohybovala v fadu 1000 € za zdkladni stanici. Diky
TTN, kterd 7adala na serveru Kickstarter’ o skupinové financovani (crowdfunding) na vy-
voj zakladni stanice s pétinovou cenou, se dnesni ceny zdkladnich stanic pohybuji kolem
100€, pripadné lze vytvorit zdkladni stanici z koncového zafizeni se zakladnimi deskami
z rodiny Raspberry Pi. Ceny koncovych zarizeni se pohybuji mezi 10-30€. Cena se odviji
od kvality moduli a podpory jednotlivych standardu.

“https://www.kickstarter.com/
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Kapitola 3

Hardware

V kapitole je popsian hardware pouzity pro stavbu zabezpecovaciho systému. Jedna se
o senzory detekujici pohyb s miniméalni spotfebou. Jsou zde popsané vyvojové desky a jejich
nejznameéjsi zastupci.

3.1 PIR detektor

PIR - pasivni infracerveny detektor (HC-SR501, obr. 3.1) funguje na principu pyroelek-
trického jevu. Na ¢idlu je optika, kterd sméfuje jednotlivé infracervené paprsky do PIR
elementu. PIR element je polovodicova soucastka z lithia a tantalu, kterd po ozafeni in-
fracervenym zarenim generuje elektricky naboj. PIR senzor je citlivy ve velkém vinovém
rozsahu, proto je aplikovan filtr na rozsah 8 ym az 10 pm, pricemz lidské télo vydava 9,4 pm.
Senzor se pripojuje na 3 piny: 5V, GND a vystupni pin. Vystup se miize pomoci prepinace
na desce upravit tak, aby se zapinal bud po kazdé hrané, nebo pouze pii zméné hrany. Na
modulu jsou dva potenciometry, kterymi lze upravit prah detekce a délku zpozdéni ¢idla
na vystupu. [4]

3.2 Magneticky snimac s jazyckovym kontaktem

Jazyckovy kontakt je mechanicky spina¢ ovladany magnetickym polem pomoci permanent-
niho magnetu (obr. 3.1). Jazyckovy kontakt obsahuje dva feromagnetické plisky (jazycky),
které jsou od sebe vzdaleny jen nékolik setin milimetru a jsou hermeticky uzavieny ve skle-
néné trubicce. Pokud se dostane jazyckovy kontakt do magnetického pole, feromagneticky

Obrazek 3.1: Na obrazku jsou zleva: PIR detektor HC-SR501, akusticky bzucak YL-44
a magneticky snimac s jazyckovym kontaktem, teplotni ¢idlo DS18B20.
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material jazycku zesili t¢innost magnetického pole, ¢imz dojde k vytvoreni dvou magnet,
které se protikladnymi pély pritahuji, a vznikne tak vodivé spojeni [20].

3.3 Akusticky bzucak

Aktivni akusticky bzucdk (YL-44, obr. 3.1 uprostied) obsahuje spinaci NPN tranzistor
a samotny bzuc¢dk. Aktivni bzuc¢dk znamena, ze vydava jednotny tén okolo 2 kHz pri logické
1. Tudiz se nemusi generovat signdl na vstup bzuc¢dku. Bzu¢dk mé 3 piny VCC (3.3-5V),
GND a ovladaci pin, ktery zapind tranzistor. [8]

3.4 Komunika¢ni modul IOT LPWAN SigFox

Komunika¢éni modul, IOT LPWAN SigFoxK zprostredkovava komunikaci se siti Sigfox. Mo-
dul mé 6 pini: jeden slouzi k pripojeni externi antény, RX a TX pro sériovou komunikaci
pres rozhrani UART, dva pro napédjeni GND a VCC (3.3 V) a posledni pin slouzi k probou-
zeni modulu z rezimu spanku (deep sleep).

3.5 Teplotni ¢idlo DS18B20

Teplotni ¢idlo DS18B20 od firmy Maxim (dfive Dallas) je mezi uzivateli velice oblibené.
Toto ¢idlo umoznuje méfit teplotu v rozmezi —55 °C az 125 °C s presnosti 0,5 °C. K pintim
desky se pfipojuje pomoci t¥f vodi¢i: VCC, GND a DATA. Cidlo lze také zapojit s vyuzitim
jen dvou vodica. Kladné napéti je privedeno pullup rezistorem o velikosti 4,7 k() na datovy
pin a na ostatni piny je privedena zem. Toto zarizeni komunikuje ptres rozhrani 1-wire, které
umoznuje pripojit az stovky c¢idel na jeden port.

3.6 Arduino

Arduino je oteviend (open-source) vyvojova platforma (obr. 3.2 vpravo), jejiz zékladem jsou
jednodeskové pocitace zalozené na mikrokontrolerech ATmega od firmy Atmel. Oficidlnich
moduly se vyrabi v mnoha variantéch:

e Arduino Uno,

e Arduino Mega,

e Arduino LilyPad,
e Arduino Nano,

e a dalsi.

Lisi se velikosti, typem mikrokontroleru, vystupnimi porty, velikosti paméti a dal$imi para-
metry. Mimo tyto moduly existuji i, klony“, kdy jedna ze zdkladnich soucastek je nahrazena
jinou.

Funkce Arduino desky lze rozsitovat pomoci ,shieldi® Mezi nejznaméjsi patii napiiklad
shield pro pripojeni k internetu, k wifi, pro ovladani stejnosmérnych motort nebo pro ziskani
aktualni polohy modulem GPS.
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Obrézek 3.2: Vyvojové desky LoPy (vlevo) a Arduino Nano (vpravo).

Naprogramovat desku Arduino lze pomoci jazykt C nebo C++. Ve vyvojovém prostiedi
Arduino IDE je dostupny otevieny programovaci framework Wiring, se syntaxi podob-
nou C++. Wiring umoznuje tvorbu programu bézicich na ruznych mikrokontrolerech (cross-
platform).

Arduino Nano je mald vyvojova deska s rozméry 18x45 mm. Tato vyvojova deska je
osazena procesorem ATmega328P bézicim na frekvenci 16 Mhz s logickou trovni 5 V. Ob-
sahuje SRAM pamét s velikosti 2kB, EEPROM o velikosti 1kB a flash pamét o velikosti
32kB. Pro pripojeni k pocitac¢i obsahuje konektor mini-USB s ¢ipem FTDI FT232RL pro
prevod USB rozhrani na sériovou linku. Deska je osazena 30 piny, z toho je 14 vstupné-
vystupnich digitalnich pint, 8 analogovych, 1 sériova linka, resetovaci tlacitko a napdjeci
piny s reguldtorem napéti pro napajeci napéti 7-12 V.

3.7 LoPy

V srpnu 2015 vznikla firma Pycom, ktera pfisla s modulem WiPy na portal skupinového
financovani (crowdfunding) Kickstarter. Tento modul byl velice Gspésny a ziskal podporu
od vice nez 1500 sponzord. Jak uz napovida nazev firmy ,Py“ jako MicroPython, ktery
je hlavnim programovacim jazykem, ,com“ jako communication, coz napovida podporu
ruznych komunika¢nich standardta od Bluetooth az po technologie pouzivané pro IoT.

Zakladem vsech desek je ¢ip ESP32 vyvijeny pro Arduino. Je to nastupce ¢ipu ESP8266,
ktery uz nedostacoval vykonem ani konektivitou. Cip obsahuje dvé vypoéetni jadra takto-
vana na 160 MHz, 512kB SRAM paméti a 16 MB flash paméti.

V dnesni dobé firma prodava pét desek — WiPY, SiPy, LoPy (obr. 3.2 vlevo), GPy
a FiPy. Jednotlivé desky se od sebe lisi hlavné komunikac¢ni konektivitou. Napiiklad FiPy
(five) podporuje 5 IoT standardu (LoRa, Sigfox, Bluetooth, NBIoT a CAT M1). Hlavni
programovaci jazyk na tvorbu programu pro tyto desky je MicroPython. MicroPython je
interpretovany programovaci jazyk odvozeny od Python 3. Je napsany v jazyce C99 a je
optimalizovany pro béh na mikrokontrolerech. Kod lze interaktivné zadavat také do konzole,
ke které se lze pripojit bud pres sériovou linku, nebo pres internetovy protokol Telnet. Na-
hravani zdrojovych souborii do paméti zarizeni je mozné provadét pres sériovou komunikaci
pres USB nebo pti pripojeni pres WIFI lze vyuzit FTP server.
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K témto deskam lze také dokoupit Fadu rozsifujicich desek. Napiiklad deska Pytrack
rozdifuje funkcionalitu o hledani polohy jak za pomoci GPS, tak pomoci evropské sité
Galileo. Deska Expansion Board pridé rozhrani pro microUSB, slot pro microSD kartu,

umoZiiuje pripojeni a nabijeni baterie a dalsi.
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Kapitola 4

Zabezpecovaci modul

Existuje nepieberné mnozstvi zabezpecovacich systému vyuzivajicich mobilni technologie
GSM, které maji spotiebu v fadu nékolika watti. Pri pfipojeni do elektrické sité tato
spotieba neni nijak vyznamnd, naproti tomu dlouhodoby provoz takovéhoto zafizeni na
akumulator by byl nerealny.

Je mozné vyuzit sit typu LPWAN pro vytvoreni zabezpecovaciho systému? Ano. Tuto
technologii s dlouhym dosahem a nizkou spotfebou je mozné pouzit pro stfezeni objektt na
odlehlych mistech. Na podzim byvaji zpravy o tom, ze jsou vykradany chalupy a zahrad-
karské kolonie. Zde by se tato technologie dala pouzit, protoze vétSina chalupait na zimu
vypina elektiinu ve svych chalupach a nékteti ji ani nemaji privedenou. Také pokryti téchto
oblasti mobilnim signdlem nebyva dostatecné. Dalsim rozhodovacim parametrem by mohla
byt také cena.

4.1 Registrace a prvni komunikace

Koupi zarizeni firmy PYCOM neziskaji uzivatelé identifikdtory do sité Sigfox ani LoRa-
WAN. Nejdrive je nutné zafizeni aktualizovat programem, ktery je ke stazeni na strankéch
vyrobece'. Po provedeni aktualizace zisk4 uzivatel hodnoty jednotlivych identifikdtorti. Tyto
hodnoty jsou pristupné jako proménné v interpretu v zarizeni. Registrace do sluzby Sigfox
je jednoduché, staéi vyplnit vSechny informace na webové strance’. V Sigfox cloudu byly
nastaveny tii callbacky, viz obrazek A.8. Prvni slouzi k ukladani dat prichozich od zafizeni,
druhy slouzi pro odesilani zprav do zafizeni a tieti pro piijem chybovych hldseni (chybéjici
zpravy, chyba pri prenosu dat). Pro zasilani zprav je vyuzivina metoda GET.

Zdrojovy kéd 4.1 v MicroPythonu ukazuje ptiklad zakladni komunikace zafizeni LoPy
se siti Sigfox. Pro odeslani zpravy stac¢i knihovny network a socket. Pomoci knihovny network
je nastavena vysilaci frekvence pro Evropu. Nasledné je knihovnou socket vytvoren soket pro
Sigfox zpravu a pomoci funkce setbloking lze nastavit, zda chce uzivatel vyckat do odeslani
zpravy. Funkci setsockopt je nastaveno, zda chce uzivatel prijmout zpravu a funkci send je
mozné zpravu odeslat.

Registrace do sité LoRa od CRA je trochu slozitéjsi. Po vytvoreni uzivatelského uctu
mize uzivatel pridavat zarizeni. Jsou zde obé moznosti autentizace zarizeni, které byly
popsdny v &asti 2.2.4 (obrazek A.6). Zatim zde neni dofesené EUI, a tak si ho uzivatel
voli sdm (neni tedy zarucena jednoznacnost, kterou definuje standard). I u metody ABP

https://docs.pycom.io/gettingstarted/installation/firmwvaretool. html
https://buy.sigfox.com/activate
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from network import Sigfox

import socket

sigfox = Sigfox(mode=Sigfox.SIGFOX, rcz=Sigfox.RCZ1)
s~= socket.socket(socket. AF_SIGFOX, socket.SOCK_RAW)
s.setsockopt(socket.SOL_ SIGFOX, socket.SO_RX, True)
s.setblocking(True)

s.send (bytes([0x01]))

print(s.recv(32))

w N o e W N =

Zdrojovy kéd 4.1: Priklad odeslani a prijeti zprdavy sluzbou Sigfox (MicroPython)

$data = json_ decode(file__get__contents('php://input’),true);
$data=3data['data'];
$ch = curl__init("www.stud.fit.vutbr.cz/~xsadil06 /module/cra.php’);
curl__setopt($ch, CURLOPT_CUSTOMREQUEST, "POST");
curl__setopt($ch, CURLOPT_POSTFIELDS, $data);
curl__setopt($ch, CURLOPT_RETURNTRANSFER, true);
curl__setopt($ch, CURLOPT_HTTPHEADER, array(
"Content—Type: application/json’,
"Content—Length: * . strlen($data))

© W N o s W N

);

curl__exec($ch);

=
= o

Zdrojovy kéd 4.2: Pfesmérovani komunikace na skolni server (PHP)

je vyzadovano zadani EUI. Nasledné je zarizeni pfidano a je mozné s nim komunikovat.
Pocet odeslanych a prijatych zprav lze sledovat ve webovém rozhrani, viz obrazek A.7.
Pro vytvoreni koncového bodu sité (endpoit) je nejdiive nutné vytvorit skupinu zafizeni
a nasledné je nutné zarizeni do této skupiny priradit. U koncového bodu sité se zada url
adresa serveru uzivatele; dostupnost serveru lze otestovat pomoci funkce ping. Bohuzel nelze
pouzivat v adrese URL vSechny znaky, proto neni mozné posilat zpravy primo na skolni
server. Tento problém byl vyfeSen vyuzitim hostingu u poskytovatele PHP5?, pies ktery
byla komunikace pfesmérovana. O cely proces se stard program napsany v PHP, ktery
nejprve prijme zpravu, nasledné ji dekdéduje z datového formatu JSON a poté data odesle
pomoci funkce curl na skolni server (zdrojovy kéd 4.2).

Priklad komunikace se zarizenim v siti LoRaWAN je ukédzan ve zdrojovém kédu 4.3.
Opét jsou vyuzity knihovny network a socket. Pomoci funkce join je nastaven zpusob auten-
tizace a jeji parametry. Dokud neprobéhne aktivace, bézi smycka while. Funkci setsockopt
nastavime typ zpravy. Funkci set_ battery_level 1ze u zpravy nastavit stav baterie: 0 je pro
zalizeni pripojené na staly zdroj energie, 255 je chyba a hodnoty 1-254 urcuji po prepoctu
nabiti baterie odpovidajici 0-100 %.

4.2 Pokryti a dostupnost sluzeb

Pro testovani spolehlivosti a dostupnosti testovanych siti byl pouzit modul LoPy, ktery
m3 spoleény vyvod antén jak pro sit Sigfox, tak pro sit LoRaWAN. Pro sledovani kvality
signalu byla pouzita hodnota rssi, coz je indikator sily prijimaného signalu, ktery udava

Shttps://www.php5.cz/
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from network import LoRa
import socket
lora = LoRa(mode=LoRa.LORAWAN, region=LoRa.EU868)
lora.join(activation=LoRa.OTAA, auth=(app_ eui, app_ key), timeout=0)
while not lora.has_joined():
print('neptipojeno")
s.setsockopt(socket.SOL_ LORA, socket.SO_DR, 5)
lora.set_ battery_level(10)
s.setblocking(True)
s.send (bytes([0x01]))
s.setblocking(False)
print(s.recv(64)) 12

© 0w N O oA W N -

= e
= o

Zdrojovy kéd 4.3: Piiklad odeslani a prijeti zpravy sluzbou LoRaWAN (MicroPython)

rozdil RSCP a Ec/lo v jednotkach dBm (decibel na miliwatt), kde RSCP (Recevived Signal
Code Power) je uziteny vykon prijatého signdlu a Ec/lo je pomér piijaté energie a energie
prijatého Sumu.
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Obrazek 4.1: Pokryti zajmovych oblasti mésta Brna a Vysokého Myta vysilaci sité LoRa-
WAN.

Testovani probihalo na dvou mistech Ceské republiky, a to v Brné a ve Vysokém Myté.
V Brné bylo v dosahu pét vysila¢t sité LoRaWAN, jak je vidét na obrazku 4.1 vlevo, a ve
Vysokém Myté byl dostupny signal ze dvou vysilaci, viz obrazek 4.1 vpravo. Pocet zaklad-
nich stanic sité Sigfox ve Vysokém Myté byl 5 a v Brné 10. Pocty stanic sité Sigfox byly
odhadnuty na zdkladé zaznamenanych unikatnich identifikatorta. Sluzba Sigfox neposkytuje
na svych strankach blizsi informace o zakladnich stanicich a jejich poloze.

Ve Vysokém Myté probihalo testovani v tdoli Bldhovského potoka na tfech mistech:
venku, v hornim patre a v suterénu zdéné budovy. Venku byla sila signalu sité Sigfox nejlepsi
a pohybovala se v pruméru kolem —124 dBm. Sila signalu LoRaWAN byla —118 dBm, ale
pri aktivaci pres OTAA dochéazelo ¢asto k neuskutecénéni aktivace.

Dlouhodobé mérenti sily signdlu sité Sigfox probihalo v hornim patie budovy. Nepretrzita
délka méfeni trvala 28 dni. Na obrazku 4.2 nahote je vidét graf, jak sila signalu kolisa v pri-
béhu mérfeni a histogram namérenych hodnot s primérnou hodnotou p = —133,38dBm
a smérodatnou odchylkou ¢ = 3,93dBm. Pocet stanic, které prijaly stejnou zpravu, byl
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Obrézek 4.2: Namérena sila signédlu v siti Sigfox ve Vysokém Myté (nahote), v Brné (upro-
stied), v siti CRA v Brné (dole): levy sloupec ukazuje silu signalu v ¢ase a pravy sloupec

histogram sily signalu za mérené obdobi.
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v primeéru 2, pricemz maximalni pocet zakladnich stanic v dosahu je 5. Primérnd ztrato-
vost paketll byla mensi nez 1% ze vSech odeslanych zprav.

Testovani v suterénu probihalo kratce a primeérna sila signalu v siti Sigfox byla —141 dBm.
Zpravy prijimala pouze jedna zdkladni stanice a ztratovost zprav se pohybovala kolem 40 %.

Sila signalu sité Sigfox v Brné je lepsi diky kvalitnéjsimu pokryti oblasti vysilac¢i. Na
obrazku 4.2 uprostred je vidét kolisani signalu v pribéhu méfeni, které trvalo 65 hodin,
a histogram namérenych hodnot sily signdlu (pramérna hodnota p = —116,91 dBm a smé-
rodatnd odchylka o = 9,87dBm). Pramérny pocet stanic, které zachytily stejnou zprévu,
byl 6 z celkovych 10 zakladnich stanic.

0.3

0.2 4

pravdépodobnost

1 2 3 4 5 6 7
pocet stanic

Obrazek 4.3: Pravdépodobnostni funkce poc¢tu stanic sité LoRaWAN, které prijaly stejnou
ZPpravu.

Doba méteni v siti LoRaWAN byla 51 hodin a kvalita naméreného signalu vsech sta-
nic, které prijaly vSechny zpravy, byla v priméru gy = —110dBm, viz obr. 4.2 dole. Na
obrazku A.9 je barevné odlisena kvalita signdlu jednotlivych stanic. P¥i vybéru nejlepsi
sily signalu z kazdé zpravy se primér pohybuje okolo —104dBm. Na obrazku 4.3 je prav-
dépodobnostni funkce poctu stanic, které prijaly stejnou zpravu. Za celou dobu testovani
se neztratila ani jedna zprava. Z grafu vyplyva, ze 25,1 % zprav bylo zachyceno prévé 5
stanicemi, 98,2 % zprav zachytilo vice nez 1 stanice a 87,9 % zprav zachytilo vice nez 2
stanice.

4.3 Architektura systému

Na obréazku 4.4 je schéma navrzeného zabezpecovaciho systému. Systém obsahuje dvé vétve
senzoru. Prvni vétev senzoru funguje po vétsinu casu, je pripojena na wake-up pin a funguje
jako jakysi budi¢ mikrokontroleru. Tato vétev je osazena senzory pohybu. Druhd vétev
obsahuje zarizeni naro¢na na spotiebu energie a je ovladana jednim pinem. Aktivace této
vétve nastane az v pripadé udalosti na prvni vétvi. Mezi senzory umisténé na této vétvi
je alarm na zahnani to¢nika, pripadné sem lze umistit kameru pro zaznamenéani ato¢nika
nebo spina¢ pro aktivaci osvétleni atd. Vestavény systém pro vyvojovou desku Arduino je
napsany pomoci frameworku Wiring. Tento systém se stard o komunikaci s modulem Sigfox,
ktery slouzi pro odesilani a piijem zprav. Déle deleguje jednotliva preruseni a cyklicky se
probouzi pro odesilani ovéfovacich zprav a podle prijatych zprav konfiguruje vlastnosti
systému.
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Obrazek 4.4: Blokové schéma zabezpecovaciho systému.

Vétev 1
Senzory 1

V pripadé potieby by mohl byt systém rozsifen o treti vétev, ktera by mohla byt osazena
dalsimi senzory, jako napriklad teplotni a vlhkostni ¢idla, detektor hladiny vody a plyni,
hlasice pozaru, detektor vlhkosti ptidy atd. Namérené hodnoty by se posilaly v ramci tzv.
keep alive zprav.

Systém se aktivuje a deaktivuje pomoci pristupového terminalu. Ten muze mit vice
podob: tlac¢itko, numerickd klavesnice pro zadani pinu, ¢tecka nebo zafizeni s bezdratova
technologie.

Pres komunika¢ni modul jde signal pres anténu do nejblizsich zakladnich stanic. Zde se
ke zpravé pridaji parametry prenosu zpravy a odesilaji se pomoci internetu do Sigfox cloud.
Sigfox cloud zpravu zpracuje a pomoci nastavenych callbacki zpravu preposle na koncovy
server.

Na strané serveru bézi PHP aplikace zajistujici piijem a zpracovani ptichozich zprav.
Data jsou uklddana do perzistentni paméti rela¢ni databidze MySQL pomoci PHP rozhrani
PDO (PHP Data Objects). Webovéa aplikace zprostiedkovava rozhrani mezi systémem a uzi-
vatelem. Pfenos informaci probihd pomoci HTTPS a zobrazeni pomoci webového prohlizece.

4.4 Zapojeni komponent

Jazyckovy odpor je zapojeny na jeden pin s prerusenim a na jeden pin bez pieruseni. Jak
je vidét na obrazku 4.5 vlevo, jedna strana jazyckového kontaktu je zapojena pres 1kQ
odpor, ktery brani probiti daného pinu pri sepnuti. Déle je tu pripojen jeden kondenzator,
ktery zajisti stabilni logickou hodnotu. Druha ¢ast jazyckového kontaktu je pripojena na
kondenzator o velikosti 1 nF, ktery slouzi jako detekce nastupni hrany. Z pinu s prerusenim
je odvadéna hromadici se energie pres odpor 10kQ.

Bzucik je aktivni v logické 0. PTi pouziti funkce tone ve frameworku Wiring je bzucak
aktivni v logické 1. Tudiz je dobré bzucak pripojit pres néjaky invertor. Zde je vytvoren
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Obrézek 4.5: Zapojeni jazyckového kontaktu (vlevo) a bzu¢dku (vpravo)
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hradlem NAND, kde je vystupni pin pfipojen na vstupni piny hradla a vystupni pin z hradla
je pripojen na vstupni pin bzucaku.

Komunikaéni modul je pfipojen pomoci sériového rozhrani UART a jednoho probouze-
jictho pinu. Toto rozhrani ma presné definovany format komunikace a zac¢ina znaky ,, AT
Pro odeslani zpravy je nutné poslat fetézec ve tvaru AT$SF=[zprdva]. Pro obousmérnou
komunikaci je tfeba pfidat na konec zpravy hodnotu 1. Pro uspani komunika¢niho modulu
je potieba poslat fetézec ve tvaru AP$P=2. Modul také umoziiuje éteni rtiznych dat® ze
svych senzort nebo z paméti modulu.

4.5 Navrh databaze

Hlavni c¢asti backendu je rela¢ni databaze MySQL pro perzistentni ukladani dat. Jak je
vidét na ER diagramu na obrazku 4.6, databaze obsahuje 9 tabulek:

e User — slouzi pro ukladani informaci o uzivatelich: prihlasovaci tidaje a role v systému.

e Zalizeni — do této tabulky se ukladaji informace o zafizeni a prihlasovaci idaje do
jednotlivych rozhrani.

e LoRa — obsahuje jednotlivé parametry pro autentizaci zarizeni v siti a poskytovatele
dané sluzby.

e Sigfox — slouzi pro ukladéani identifikdtori do sité Sigfox.
e Zprava — obsahuje data prijaté zpravy a cas prijeti.

e Brana — slouzi pro podrobné ukladani informaci z kazdé brany, kterd prijala danou
Zpravu.

e Senzor — obsahuje informace o jednotlivych senzorech pripojenych k zarizeni.
e Historie — do této tabulky se ukladaji jednotlivé zmény hodnot senzort.
e Error — je logovaci tabulka chyb prijatych od operatora.

Kazdy uzivatel ma moznost pripojeni jednoho a vice zafizeni. Ta pomoci specializace
nastavi podle konkrétniho operatora a specifickymi identifika¢nimi hodnotami.

Jednotlivé prichozi zpravy se ukladaji do tabulky Zprava. Pro zaznamenani chybovych
stavi je tu tabulka Error. Uchovava se v ni typ chyby, popis chyby a priorita.

“https://www.iottoall.com/docs/produkty/0/6/1lpwan_sigfox_node_datasheet_v1i.pdf
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Obrazek 4.6: ER diagram databéze.

4.6 Navrh GUI

Navrhované grafické webové rozhrani je pro uzivatele a administratora oddélené a je zpri-
stupnéné po prihlaseni. Hlavnim prvkem rozhrani je menu umisténé v horni ¢asti, umoznu-
jici orientaci na webové strance. Implementovana je pouze zakladni funkénost uzivatelského
rozhrani potfebné pro fungovani zabezpecovaciho systému.

Na tvodni strance administratorského rozhrani je tabulka s vypisem chyb, viz obra-
zek A.3. Z tvodni stranky se miuze uzivatel dostat pomoci menu na dalsi stranky, zobrazit
si jednotlivé sité a historii ptrichozich zprav s jejich parametry v tabulce (obrézek A.4).
U jednotlivych zprav lze zobrazit mapu se zékladnimi stanicemi, které tuto zpravu prijali,
a tabulku s podrobnymi informacemi o zpravé z kazdé stanice. Administratorské prostredi
umoznuje spravu uzivatelt.

Po prihlaseni do uzivatelského rozhrani vidi uzivatel aktualni seznam senzoriu a jejich
stav, ktery je graficky odliSeny. Pro pridani nového senzoru do tabulky je zobrazen formular,
ktery po vyplnéni hodnot prida senzor do tabulky. Po kliknuti na nazev senzoru se uzivateli
zobrazi jeho historie s ¢asem a jeho hodnotou, nastaveni jednotlivych parametri prenosu
zprav nebo zafizeni. Je také umoznén pristup k historii prichozich zprav a nastaveni akci
pro chybové stavy. V zalozce nastaveni si uzivatel nastavi, jak Casto chce posilat zpravy,
zda je zafizeni aktivni.
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4.7 Konecny automat

Vsechny senzory v Sigfox
\ puvodnim stavu odblokovani
Y S treeer 1 (T
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Obrazek 4.7: Koneény automat pro vestavény systém

Po startu se zafizeni dostane do stavu SETUP a nastavuje jednotlivé piny, kontroluje
funkénost jednotlivych senzoru a odesilaciho modulu. Pokud vse probéhne v poradku, pre-
sune se do stavu SLEEP, kdy nejdtive uspi vysilaci modul a nasledné samo sebe. Z tohoto
stavu se v pravidelnych intervalech budi do stavu WAKE k odeslani ,keep alive* zpravy.
Pomoci jednoho z pint zapne vysilaci modul a pokud je nastaveny na odeslani néjaké hod-
noty senzoru, tak prec¢te dand data. Pokud pouze odesila zpravu, prejde do stavu SEND,
vytvori a odesle zpravu. Pocka dokud nepfijde z vysilaciho modulu potvrzovaci odpovéd,
ze zprava byla odesland, a prejde do stavu SLEEP. P#i obousmérné komunikaci piejde do
stavu SEND /LISTEN, vytvori zpravu a odesle ji do modulu. Pokud nepfijde odpovéd, pre-
chazi do stavu SLEEP. Prijde-li odpovéd, prechazi do stavu PARSER, ve kterém dekdduje
prichozi zpravu, upravi parametry aplikace a prejde do stavu SLEEP.

Pokud prijde preruseni z prvniho pinu, prejde do stavu TRIGGERIL a zapne druhy
okruh senzori. Pokud je nastaveno odeslani zpravy, odesle zpravu o probuzeni. Zapise,
ktery z pripojenych pint vyvolal probuzeni, a poté se zarizeni znovu uspi. Pokud pfijde
preruseni z prvniho okruhu a je to znovu nastupni hrana, poznamena si pin a zase se uspi.
Jsou-li vSechny piny v logické 0, tak se vypne druhy okruh senzort a znovu se uspi.

Preruseni z druhé rady senzort znamend hlavni nebezpeci. V takovém pripadé se mize
zapnout dalsi okruh, ktery bude slouzit jako poplasny systém. V takovém pripadé se zarizeni
neuspava. Ceka, dokud mu nepiijde informace z vysilactho modulu, zda to byl opravnény
nebo neopravnény piistup, a podle toho se bud uspi nebo zkontroluje situaci ve stfezenému
objektu.

7 kazdého stavu se mize dostat do stavu FAIL. P1i problému s komunika¢nim modulem
miize zapnout informacni led diodu a nadale pokracuje v kontrolovani jednotlivych senzori.
V pripadé problému v prvni fadé senzort, které neovliviiuji funkci ostatnich senzort na dané
vétvi, zafizen{ informuje pomoci komunika¢niho modulu o problému. Pokud chyba ovliviiuje
vSechna ¢idla na prvnim okruhu, vypne se preruseni na prvni okruh a zapne se druhy okruh.
V pripadé problému druhého okruhu, zatizeni cykli a pouze posila , keep alive“ zpravy.
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4.8 Implementace

Webové rozhrani méa nékolik podcasti. Ve slozce module jsou zdrojové kédy pro piijem
zprav od jednotlivych sluzeb. Hlavni soubor je databaze . php, ktery slouzi pro pripojeni do
MySQL databaze s rozhranim PDO. Ve zpravé od CRA prijdou vSechny prichozi stanice
a ukladani do databaze probiha tak, Ze nejdiive se ulozi samotnd zprava a se ziskanym
id zpravy se ukladaji jednotlivé zakladni stanice. Zpravy od sluzby Sigfox chodi tak, jak
prijdou do Sigfox cloudu a je potieba je rozliSovat pomoci logické hodnoty DUPLICATE.
Prvni zprava se ulozi do tabulek zprav a zakladnich stanic. Ostatni se uklddaji uz jenom
do tabulek zakladnich stanic. Soubory s predponou s_ obsahuji rozhrani k zasilani zprav
zpét k zarizeni.

Administratorské rozhrani je ve slozce admin. Jsou zde implementované funkce pro vypis
jednotlivych zprav z databdze. Délka vypisu je limitovana klauzuli na 20 polozek na stranku
a zpravy jsou sefazené sestupné od posledni zpravy po prvni. Prohlizeni dalSich stranek
zprav je pomoci metody POST. Kazda zprava ma identifikator, ktery identifikuje jednotlivé
zékladni stanice, které ji ptijali. Zakladni stanice se zobrazi na strance gate.php, které je
metodou GET preddn dany identifikitor zpravy (obrazek A.5. Na zobrazené strance je mapa
s body oznacujicimi jednotlivé zakladni stanice. Tato interaktivni mapa je vytvorend pomoci
sluzby API HERE maps®, kterd umoziiuje piidévat body podle piifazenjch soutadnic (Lat,
Lng) na mapovy podklad. Nejdive je nutné vytvorit si API kli¢ na strankdch HERE maps.
Poté se JavaScript funkci addMarkersToMap jednotlivé body vytvori a nasledné se zobrazi
na mapovém podkladu.

Pro uspani vestavéného systému byla pouzita knihovna LowPower.h. Ta umoznuje uspat
zarizeni pomoci funkce powerDown, které je predana preddefinovand doba spanku. Tato
knihovna umoznuje snizeni spotieby zafizeni naptiklad vypnutim analogoveé-digitalniho pre-
vodniku. Umoznuje probouzeni zarizeni pomoci preruseni na jednom ze dvou pind.

Preruseni je umoznéno u Arduino Nano pouze na dvou pinech. Nastaveni preruseni
je udélané funkci attachInterrupt, které se preda cislo pinu, ukazatel na funkci a udélost,
pri které se mé vyvolat preruseni. Stav byl nastaven na preruseni pri vzestupné hrané
(FALLING), jelikoz jazyckovy kontakt je pri rozepnuti v logické 1 a pfi sepnuti klesa do
logické 0.

Pro éteni dat z teplotniho senzoru DS18B20 jsou pouzity knihovny DallasTemperature.h®,
ktera obsahuje nastroje pro dekédovani dat ze senzorti, a OneWire.h”, kterd slouzi pro ko-
munikaci se senzory.

Pro sériovou komunikaci mezi zafizenim a komunika¢nim modulem je pouzita knihovna
SoftwareSerial.h. Pomoci funkce Serial() je inicializovano rozhrani nad danymi piny. Pfenosova
rychlost komunikace je nastavena funkci begin().

4.9 Rozsiritelnost systému

Nedilnou soucasti je i rozsiritelnost systému. Systém byl navrzen tak, aby umoznoval jedno-
duché rozsiteni poskytovatelt sluzeb IoT pomoci specializace tabulky zarizeni. Pro pridani
nového poskytovatele sta¢i vytvorit novou tabulkou generalizace a dva zdrojové kody do
slozky modules. Jeden z nich bude ptijimat prichozi zpravy, dekédovat je a nasledné ukladat
do databaze. Druhy bude fungovat jako rozhrani pro posilani zprav zpét k zarizeni.

Shttps://developer.here.com/products/maps
Shttps://www.arduinolibraries.info/libraries/dallas-temperature
"https://www.arduinolibraries.info/libraries/one-wire
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Diky tomu, Ze je kod napsany v knihovné Wiring, je mozné ho prelozit i pro ostatni typy
vivojovych desek Arduino a desky podporujici programovani na platformeé Arduino IDE.
Moznost rozsifeni pfipojenych senzoru je reseno vytvorenim poli pro jednotlivé senzory,
které umoznuji vSechny piny obsluhovat.
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Kapitola 5
Zaver

Predlozena préce se zabyva navrhem zabezpecovaciho systému komunikujiciho s vyuzitim
technologii pouzivanych v ramci sité pro internet véci. Konkrétné byly zvoleny sité Sigfox
a LoRaWAN, se kterymi bylo nutné se seznamit v ramci ndvrhu systému. Parametry téchto
technologii byly popsény v kapitole 2 (Internet véci).

V kapitole 3 (Hardware) byl popsédn hardware potFebny pro sestaveni zékladniho testo-
vaciho obvodu navrhovaného zabezpecovaciho systému, jsou to senzory pro detekci pohybu,
akusticky bzucdk a anténa pro komunikaci se siti Sigfox. Jako mozna srdce systému byly
zvoleny dvé vyvojové desky Arduino a Lopy (Pycom). Sezndmeni se siti LoRaWAN bylo
mozné diky desce Lopy, kterd umoznuje komunikovat jak s touto siti tak i se siti Sigfox.

Kapitola 4 (Zabezpecovaci modul) se zabyva vlastnim névrhem zabezpecovaciho sys-
tému, popisem a implementace jeho jednotlivych ¢asti. Nejprve byly otestovany jednotlivé
technologie a sluzby slouzici pro komunikaci se sitémi Sigfox a LoRaWAN. Samotny proto-
typ zabezpecovaciho systém byl postaven na vyvojové desce Arduino Nano a komunika¢nim
modulu, ktery zprosttedkovava komunikaci se siti Sigfox. Byl vytvoren firmware obsluhujici
jednotlivé senzory a zabezpecujici komunikaci s komunika¢nim modulem. Jednotlivé ¢ésti
softwaru byly navrzeny tak, aby byla co nejvétsi rozsifitelnost systému.

Moznosti dalsiho rozsirfovani navrzeného zabezpecovaciho systému

e pripojeni a implementace zdznamu obrazu pomoci kamery;

pridani klavesnice pro aktivaci a deaktivaci systému pomoci pinu;

pridani tfeti vétve senzoru — teplotni a vlhkostni ¢idla, apod.;

e rozvoj uzivatelského rozhrani, implementace administratorského rozhrani;

pripojeni baterie a optimalizace s ohledem na spotfebu energie.
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Priloha A

Obrazové prilohy

A.1 Mapy pokryti

LoRaWAN" NETWORK COVERAGE

100+
LoRaWAN™ Network Operators

100+ countries With LoRaWAN Deployments

LoRa Alliance”

December 2018
ol information presented

Obrazek A.1: Mapa zemi zapojenych do LoRa alliance.
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Leaflet | ® OpenStreetMap contribute

Obrazek A.2: Svétové pokryti komunitni siti The Thing Networks.

A.2 Webové rozhrani sluzeb

Home Sigfox Lora Help

Vyber stranku v

‘ Time ‘ ‘ Severity ‘ ‘ popis ‘ ‘ DevicelD ‘

‘ 2019-03-21 16:37:19 H WARN H Break in message sequence from Device #3865D6 [Gap in sequence d H 3865

|
‘ 2019-03-18 14:06:42 H WARN H Break in message sequence from Device #3865D6 [Gap in sequence H 3865 ‘
|

‘ 2019-03-15 02:42:37 H WARN H Break in message sequence from Device #3865D6 [Gap in sequence d H 3865

Zobrazit napovédu

Obrazek A.3: Vypis chybovych hlasenich na hlavni strance.
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Home Lora Help

Vyber stranku v

seqno || EUI H time |

91038757 || 70B3D5499D3E047C || 2019-05-12 20:01:57 |E|

91037740 || 70B3D5499D3E047C || 2019-05-12 19:57:18 HI|

90134547” 70B3D5499D3E047C H 2019-05-09 12:21:32 HZI

9[}13315(}” 70B3D5499D3E047C H 2019-05-09 12:14:21 HZI

90121565 || 70B3D5499D3E047C H 2019-05-09 11:15:15 HZI 867700000

90021316 || 70B3D5499D3E047C H 2019-05-09 02:24:48 |E| 868100000

90020211 || 70B3D5499D3E047C || 2019-05-09 02:18:2 | 867900000

9(}018386” 70B3D5499D3E047C H 2019-05-09 02:08:28 HZ| 867700000

9(}017204” 70B3D5499D3E047C H 2019-05-09 02:02:08 HZI 867500000

90010302 || 70B3D5499D3E047C H 2019-05-09 01:24:11 HZI

90004963 || 70B3D5499D3E047C H 2019-05-09 00:55:41 |

‘ 9[}0{]3177” 70B3D5499D3E047C H 2019-05-09 00:45:38 |

Obrazek A.4: Vypis jednotlivych zprav.

Home fox Lora Help

Zakladni stanice, které prijaly zpravu a jejich vlastnosti.

Top——. e ane mrmy T Bukovinka
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linatovice ¢
2 1K < 1
— | - \ R ice Dchozu -
"'W_a:ﬂ]rck 186 | Rozdrojovice \ \ '\ el Brna - Lilet. (10}
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Rudka ‘\ Veversks ¥ | %’/Z\wnu
L2 K ninice Hosténice / V.
Ricky \\ Habrovany Thesif
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. Babicew =TS ;-Eu;b's' etoni
ikrany : i v i 1,
; FOS'FE-:E TelicEhe . e /J- Slapanice Blaiuvi_ce.-'\l NEmEany
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» =~ = Strelice Ponétavice lh S!BEV:‘OaV U |
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Neslovice i [ Duoreka Kabylnice Prace Kr'e_v‘luvi ce— Y Hodéjice
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Fasasticy ModFice \ 7 Hrlisky |
19 HERE, EuroGeographics | Terms of use W T = Ay “ak".' jras
&mﬁ‘;m ok Prstice Zelesice || LY B WYL 1~ Saratice . |
ID || rssi | snr | tss ‘ time gweui ‘ lat | lon

337 || -102 |5.ED |214?483647 ‘2019—05—12T18:01:5?.3154921572 ‘DZABDEFFFEDSDOAQ ‘49.198810100000 |16.5?958960{}000
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rssi uroveri signalu [dBm] pfijatého na GW dle GWEUI

snr droveri odstupu signalu o Sumu [dB] pfijatého na GW dle GWEUI

ts lokalizovany ¢as pfichodu uplink zpravy na centralni LNS

time |UTC ¢as pfichodu uplink zpravy na GW

gweui | identifikator LoRaWAN GW, format 16 HEX znakd

lat zemépisna Sitka GW dle GWEUI

lon zemépisna délka GW dle GWEUI

Obrazek A.5: Vypis stanic, které ptijaly zpravu.
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ABP OTAA

Nazev zafizeni* :

Identifikator zafizeni (DevEUI)* :

Adresa zafizeni (DevAddr)* :

Sitovy Sifrovaci klié (NwkSKey)* :

Aplikaéni Sifrovaci klie (AppSKey) :

Sluzba* : | Prosim vyberte sluzbu -

¥ Volitelné parametry

IMPORTOVAT ZARIZENI

Obrazek A.6: Tabulka pfidani nového zarizeni do databaze CRA.

DevEU!

70B3D5499D3E047C

Zafizeni 70B3D5499D3E047C &

Nazev : Lopy

Denni limit pfichozi zpravy (Uplink) - 0/360
Denni limit odchozi zpravy (Downlink) : 0/36
Cas posledni komunikace (Uplink) : 2019-05-05 20:01:57
Cas posledni komunikace (Downlink) - 2019-05-05 20:53:32
Posledni znama sila signalu : 80/100

Stav baterie : 255

ZRUSIT

Obrazek A.7: Zobrazeni podrobnosti o zafizeni v siti CRA.
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DATA callbacks

Downlink Enable Channel Subtype Duplicate Batch Information Edit Errors Delete
4 Q UPLINK m} O [GET) http://www.stud fit.vutbr.cz/~xsadil0s/sigFoxdown. php?ID={device} ADATA={datal&TIME={time} &RSSI={rssi} 3 x
() & Q BIDIR O O [GET] http://www.stud.fit.vutbr.cz/~xsadil06/sigFoxup.php?id={device} rg x

ERROR callbacks

Enable Channel Batch Information Edit Errors Delete

4 [+ O  [GET] http://www.stud fit vutbr.cz/~xsadilo6/sigfoxerr.php?ID={device} &TIME={time}&INFO={info}&SEVERITY={severity} (3 x

Obrazek A.8: Sigfox vypis callbacku.

A.3 Meéreni signalu

Lora — Brno
1.00 A

. —100 1 £ 0.75 -
& 3
= 2
= —110 \ }‘ £ 0507
2 wd
| N < J
“l, n‘Ms. *"“N g 020

T T 000 -
0 20 40 —120 —110 —100

¢as [hodinal rssi [dBm]

Obrézek A.9: Pokryti signdlem sité LoRaWAN (CRA) s rozlisenim jednotlivych stanic.
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A.4 Prototyp testovaciho bezpecnostniho systému

Obrazek A.10: Prototyp navrzeného zabezpecovaciho systému.
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Priloha B

Obsah prilozeného CD

L ATdUINO L. e e e Zabezpecovaci modul
l_ main.ino
L BTaly Zdrojové kody ke grafim
pokryti

, Lora.csv

. TESTTEMP.csv
TESTTEMP2.csv
 lora_pokryti.pdf

. lora_pokryti.svg

. lora_pokryti_stanice.pdf
. lora_pokryti_stanice.svg
. _notebook.tex

, __pocet_stanic.pdf

| _pocet_stanic.svg

| pokryti.html

L pokryti.ipynb

| pokryti.pdf

. pokryti_sigfox_lora.pdf
. sigfox_pokryti_VM.pdf

. sigfox_pokryti_VM.svg
 sigfox_pokryti_brno.pdf

. sigfox_pokryti_brno.svg

o o Zdrojové kédy k testovani siti
, lorawan.py

| _sigfox.py

| _web

| databaze ... e Kéd pro vytvoreni databéze
L databaze.mysql
L modul ...l Zdrojové kédy ke zpracovani zprav od poskytovateli

cra.php
databaze.php
main.php
s_cra.php
s_sigfox.php
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L sigfox.php
L phpb .. Zdrojovy kéd k preposilani zprav z CRA

L cra.php

1= o P Uzivatelské rozhrani

, _admin.css

. _cra_list.php

| databaze.php

| gate.php

| index.php

| _menu.php

| sigfox_list.php

| user.php
L ZAT0J . ZIP i e Zdrojové koédy LaTeXu

| x5adil06.pdf ... e Text prace
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