Ceska zemédélska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacnich technologii

Diplomova prace

Analyza zpusobu a miry vyuZiti Bankovni identity
a jejich alternativ v Ceské republice

Stanislav Konopasek

© 2022 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI DIPLOMOVE PRACE

Bc. Stanislav Konopasek

Systémové inZenyrstvi a informatika
Informatika

Nazev prace

Analyza zpGsob@ a miry vyuziti Bankovni identity a jejich alternativ v Ceské republice

Nazev anglicky

Analysis of the methods and rate of use of Banking Identity and its alternatives in the Czech Republic

Cile prace

Hlavnim cilem préace bude analyza zavadéni bankovni identity v Ceské republice. Dil&im cilem v takto de-
finovaném hlavnim cili, bude analyzovat ¢ast bankovni identity s ndzvem NIA, ktera slouZi pro ovérovani
identity v zakladnich registrech (egovernment) a kompletace zakladnich pojmu z oblasti bankovnictvi se
zamérenim na internetové bankovnictvi a digitalizaci.

V praktické ¢asti bude zjistén aktualni stav bankovniidentity v rdémci jednotlivych ¢eskych bank. Dil¢im cilem
bude také prizkum nazoru ob¢anl na bankovni identitu.

Metodika

Metodika praktické ¢asti:

e analyza bankovniho trhu — tzn. pfedstaveni nejznaméjsich ¢eskych bank,

e prizkum a analyza stavu bankovni identity v jiZ predstavenych bankach,

e interpretace ziskanych vysledk( — tj. pfipravenost jednotlivych bank,

e vytvoFeni dotazniku pro ob&any Ceské republiky a interpretace vysledkd z dotazniku,

e interpretace jednotlivych vysledkl a stavu jednotlivych bank, mira uzite¢nosti a pouzitelnosti bankovni
identity v CR.

Oficilni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 00 Praha - Suchdol



Doporuceny rozsah prace
60 — 80 stran

Klicova slova
bankovnictvi, bankovni identita, egovernment, SONIA, digitalizace, trh, ovérovani, kryptografie

Doporucené zdroje informaci

BURDA, Karel. Kryptografie okolo nas. Praha: CZ.NIC, z.s. p.o., 2019. CZ.NIC. ISBN 978-80-88168-49-2.

KUMAR, Puneet, JAIN, Vinod Kumar and PAREEK, Kumar Sambhav. The stances of e-government: policies,
processes and technologies. Boca Raton, FL : CRC Press, Taylor & Francis Group, 2018. ISBN
9781138304901.

TAAFFE, Ouida and TAAFFE, Ouida Mary. Banking on change: the development and future of financial
services. Chichester, West Sussex, England : Wiley, 2019. ISBN 9781119609988.

VEBER, Jaromir. Digitalizace ekonomiky a spoleénosti: vyhody, rizika, pfilezitosti. Praha: Management
Press, 2018. ISBN 978-807-2615-544.

Predbéiny termin obhajoby
2022/23 ZS — PEF

Vedouci prace
Ing. Mgr. Vladimir Ocenasek, Ph.D.

Garantujici pracovisté
Katedra informacnich technologii

Elektronicky schvaleno dne 10. 8. 2021 Elektronicky schvaleno dne 19. 10. 2021
doc. Ing. Jifi Vanék, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedouci katedry Dékan

V Praze dne 15. 10. 2022

Oficialni dokument * Ceska zemé&délska univerzita v Praze * Kamycka 129, 165 00 Praha - Suchdol



Cestné prohlaseni

Prohlasuji, ze svou diplomovou praci ,,Analyza zpisobt a miry vyuziti Bankovni
identity a jejich alternativ v Ceské republice® jsem vypracoval samostatné pod vedenim
vedouciho diplomové prace a s pouzitim odborné literatury a dalSich informac¢nich zdroja,
které jsou citovany v praci a uvedeny v seznamu pouzitych zdroji na konci prace. Jako autor
uvedené diplomové prace dale prohlasuji, ze jsem v souvislosti s jejim vytvorenim neporusil

autorska prava tretich osob.

V Praze dne 22. listopadu 2022




Podékovani

Rad bych touto cestou podekoval Ing. Mgr. Vladimiru Ocenaskovi, Ph.D., za jeho
odborné vedeni, pomoc a praktické rady, které mi piedal prostfednictvim vzajemné

komunikace pfi zpracovavani diplomové prace.



Analyza zpiisobii a miry vyuziti Bankovni identity
a jejich alternativ v Ceské republice

Abstrakt

Diplomova prace se zabyva analyzou zavadéni bankovni identity v Ceské republice.
Teoreticka Cast popisuje zakladni pojmy bankovni identity, jeji vyhody a nevyhody. Dale
definuje principy a pojmy spojené se-governmentem, pojeti kryptografie a na zaver
digitalizaci, a to jak ve spolecnosti a ekonomice, tak v samotném bankovnictvi. Navazujici
prakticka ¢ast v ivodu objastiuje aktualni stav bankovniho trhu s ohledem na bankovni
identitu v Ceské republice. Po piedstaveni nasleduje analyza stavu bankovni identity ve tfech
nejvétSich bankach a interpretace ziskanych vysledkt. Dal§im tématem praktické Casti je
predstaveni moznosti vyuziti bankovni identity ve statni a soukromé sfére. Na zaklade
informaci a zkuSenosti ziskanych z analyzy jsou v dal§i kapitole vytvofeny procesni
diagramy popisujici princip jejiho vyuziti v obou sférach. V praktické Casti je té€z popsan
zpusob zalozeni a vyuziti dvou nejznaméjsich alternativ bankovni identity. Pfedstaveny jsou
1 jejich rozdily v porovnani sbankovni identitou. Zavér praktické cCasti se veénuje
dotaznikovému Setfeni, jez ma za cil na zakladé odpovéedi predstavit informace tykajici se
nazoru na bankovni identitu, jeji alternativy, bezpecnost, budoucnost, miru vyuziti a viibec
povédomi o ni. Kapitola zahrnujici vysledky a diskuse definuje souhrn ziskanych zavért a

popisuje prinosy, doporuceni a mozné rozsifeni celé diplomové prace.

Kli¢ova slova: bankovnictvi, bankovni identita, e-government, SONIA, digitalizace, trh,

ovefovani, kryptografie, vyuziti, alternativy



Analysis of the methods and rate of use of Banking
Identity and its alternatives in the Czech Republic

Abstract

The diploma thesis deals with the analysis of the introduction of Banking Identity in the
Czech Republic. The theoretical part describes essential concepts of Banking Identity, its
advantages and disadvantages. Furthermore, it defines principles and concepts connected
with e-government, cryptography meaning and finally digitalisation both within the society
and economy and in banking itself. The following practical part clarifies in its introduction
the current situation of banking market with respect to Banking Identity in the Czech
Republic. After the introduction, an analysis of the state of Banking Identity in the three
largest banks an interpretation of obtained results follows. Another topic of the practical part
is the presentation of the possibilities of using Banking Identity in the state and private
sphere. Based on information and experience obtained from this analysis, there are diagrams
created in the following chapter, that describe the principle of its utilisation in both sectors.
The practical part also describes the method of establishment and utilisation of the two best-
known alternatives of Banking Identity. Also, their differences in comparison with Banking
Identity are introduced. The conclusion of the practical part is devoted to a questionnaire
construction that is aimed at the introduction of information concerning an opinion on
Banking Identity, its alternatives, security, future, utilisation rate and awareness of it on the
basis of obtained answers. The chapter containing results and discussions defines a summary
of obtained conclusions and describes assets, recommendations and possible enlargement of

the whole diploma thesis.

Keywords: Banking, banking identity, e-government, SONIA, digitalisation, market,

verification, cryptography, utilisation, alternatives
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1 Uvod

Spolecnost se v mnoha smérech neustdle rozviji a méni. Pfichazejici krize pak tuto
skuteCnost jenom urychluji. Nejvétsi rozvoj predstavuje v posledni letech digitalizace, jez
reagovala a reaguje na pandemii covid-19 a hrozici energetickou krizi. Digitalizace probiha
nepretrzit€ v mnoha odvétvich od strojirenstvi pies statni sluzby az po banky a dalsi. Na fadu
firem je vyvijen neustadly konkurencni tlak, aby zdokonalovaly své informacni systémy
a technologie, které maji za cil usnadnovat jejich klientim fadu Cinnosti. Samotni zakaznici
se pak musi s t€émito technologiemi seznamovat a ucit se je pouzivat.

Jednou z nejrychleji se rozrastajicich sluzeb, jez uzce souvisi s digitalizaci, je bankovni
identita. Ta se nejprve zacala vyuzivat ve statni sféfe a postupné se dostava i do sféry
soukromé. Bankovni identita umoziuje lidem ovéfit si svou identitu na riznych portalech,
e-shopech a dalSich strankach. Jeji uzivatelé se nemusi registrovat, vymyslet prihlaSovaci
jméno a heslo nebo se ovéfovat pomoci dalSich metod, ale staci jim pfihlasit se stejné jako
do svého internetového bankovnictvi. Podminkou v$ak je, ze tuto sluzbu musi jejich banka
nabizet, coz se postupem cCasu stava standardem.

Jak jiz bylo nastinéno, zavadéni bankovni identity roste rychlym tempem, Ize ji vyuzit u
mnoha bank a na stale vice mistech, a to jak na jednotlivych portalech statnich sféry, tak v e-
shopech, energetickych ¢i investi¢nich portalech a jinych oblastech. To muze byt pro klienty
nékdy neptehledné, jelikoz ani nevi, kde v§ude mohou sluzbu vyuzit, k cemu vibec slouzi a
jak funguje. Nastala tak potfeba tyto oblasti stru¢né a piehledné predstavit a vysvétlit princip
jejich fungovani. Jesté pred prichodem bankovni identity byly pro ovéfovani zavedeny jiné
prostfedky, o nichz se prace zminuje jako o jejich alternativach. Je proto nutné je objasnit a
uvést rozdily v porovnani s bankovni identitou, jelikoz mohou ovliviiovat miru jejiho
vyuziti. Celkové nabizi bankovni identita fadu otazek, tykajicich se jeji bezpecnosti,
budoucnosti a jejiho aktualniho vyuziti ve spolecnosti a zvySeni povédomi o ni. Diplomova
prace se tedy bude zabyvat naplnénim téchto pozadavka, a to ucelenym zptisobem tak, aby
na sebe casti logicky navazovaly a propojily jednotlivé oblasti, které byly zminény.

Teoreticka Cast bude mit za tkol popsat zakladni pojmy spojené s bankovni identitou
a celkové digitalizaci, jez pak budou tvofit stavebni kameny praktické casti, ktera bude mit
za tikol splnéni hlavniho cile prace zalozeného na zmin&nych potiebach. Uvod teoretické
Casti se za UcCelem objasnéni bankovni identity a dalSich souvisejicich pojmt bude zabyvat

pravé touto problematikou. Déle budou zminény jeji vyhody, nevyhody, potencial a
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alternativy. ProtoZze moznosti jejiho vyuziti byly prvotné v oblasti statni spravy, dojde téz
k vysvétleni e-governmentu, jeho typd, situace v Ceské republice vtomto kontextu,
moznosti jeho vyuziti ve vzdélavani a jeho celkovych pfinosech. Bankovni identita je jednim
z prostiedktl ovéfovani a s tim souvisi i pojem kryptografie. Dojde tedy k predstaveni a
objasnéni nalezitosti z této oblasti, jako jsou napfiklad autentizace, autorizace, pfistupové
systémy nebo autentizacni ¢i autorizacni protokoly. Zavér kapitoly se pak bude zabyvat
bezpecnostni hrozbou, tzv. phishingem. Digitalizace postupuje rychlym tempem a zahrnuje
v sobé 1 samotnou bankovni identitu, proto se zavérecné Casti prace budou zabyvat praveé
timto tématem. Dojde k objasnéni dvou oblasti této problematiky, a to digitalizace
v bankovnictvi a v ekonomice a spolecnosti. V ramci digitalizace v bankovnictvi pak budou
predstaveny jednotlivé bankovni produkty, technologie, platby a oteviené bankovnictvi.
Naopak digitalizace v ekonomice a spolecnosti se bude zabyvat jejimi ekonomickymi
ptinosy, riziky a incidenty, jez jsou s ni spojen¢.

Po stanoveni teoretickych zakladi dojde ke zpracovani praktické casti. Ta se v uvodu
bude zabyvat predstavenim soucasné situace v Ceské republice zhlediska bankovniho
sektoru a bankovni identity. Budou piedstaveny nejvétsi banky, ty, které bankovni identitu
zprostredkovavaji, a spolecnost BankID. Zaroveri dojde k analyze stavu bankovni identity
ve tiech nejvétsich bankach v Ceské republice. Na zakladé analyzy bude definovana
ptipravenost bank. To znamena, jak si aktualné stoji a jak vypada jejich aktualni feseni
bankovni identity. Nasledné bude provedena analyza moznosti vyuziti v soukromé i ve statni
sféfe. Budou popsany praktické ukazky uziti na pfedem vybranych portalech, strankach a e-
shopech. Na zakladé ziskanych zkusenosti z provedenych analyz bude zobrazeno a popsano
fungovani bankovni identity k vytvofeni procesnich diagraml. Dalsi ¢ast se pak bude
vénovat alternativam bankovni identity, pfedstavena bude praktickéa ukazka jejich zalozeni,
vyuziti a rozdila v porovnani s bankovni identitou. Zaver praktické casti se pak bude vénovat
vyzkumu minéni vefejnosti, v jehoz ramci bude vytvofen dotaznik, ze ziskanych odpovédi
pak budou vyvozeny zavéry. Otazky dotazniku budou strukturované stejné jako osnova
praktické Casti prace.

Zaveér prace pak predstavi uceleny souhrn ziskanych vysledka z jednotlivych analyz, z
praktickych ukazek z jednotlivych oblasti a z interpretovanych odpovédi nabytych v ramci
dotaznikového Setieni. Budou téz sdéleny pfinosy, doporuceni a mozné rozsiteni diplomové

prace.
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2 Cil priace a metodika

2.1 Cil prace

Hlavnim cilem prace je analyza zavadéni bankovni identity v Ceské republice. Dil&imi
cili vtakto definovaném hlavnim cili bude objasnéni teoretickych principti bankovni
identity, samotnych ovéfovacich metod a kompletace zakladnich pojma z oblasti
bankovnictvi se zaméfenim na internetové bankovnictvi a celkové na digitalizaci.

V praktické Casti by mélo dojit k predstaveni nejznaméjSich bank a stavu bankovni
identity v Ceské republice. M&l by byt proveden priizkum jejiho aktualniho stavu v ramci
vybranych bank a interpretovany moznosti jejiho vyuziti v jednotlivych sférach, ¢imz je
mySlena analyza ve statni sféfe (NIA) a v soukromé sfére (SONIA). Na zakladé jednotlivych
analyz by mélo dojit k popisu jejiho fungovani a porovnani rozdilt s alternativami. Dal§im
cilem bude téz prizkum nazoru ob¢anti na bankovni identitu, do jaké miry je vyuZzivana, jak

je zabezpecena, jaké jsou jeji alternativy a budoucnost.

2.2 Metodika

Pouzita metodika diplomové prace se zaklada na studiu teoretickych zdroju a feSeni dané
problematiky. Analyzy a vyzkumy, jez se uskutecni, budou brat v uvahu jednotlivé cile
a potfeby prace. Na zakladé analyz a ziskanych zkuSenosti dojde k vytvoreni procesnich
diagramu, kde bude vyuzit nastroj Camunda BPMN/DMN Process Modeler. Pro vytvoreni
dotazniku a ziskani odpovédi bude v zavéru praktické ¢asti zvoleno feSeni od spoleCnosti
Survio.

Diplomova prace bude postupovat v nasledujicich krocich:

1. Vymezeni teoretickych poznatkt: Na zakladé rGznych zdroji budou uvedeny
teoretické principy, na nichz bude zalozeno nasledné reSeni praktické Casti. Budou
popsany zakladni pojmy spojené sbankovni identitou, e-governmentem,
kryptografii a jednotlivymi tématy tykajicimi se digitalizace.

2. Analyza &eského bankovniho trhu: Bude piedstavena aktualni situace v Ceské
republice, uvedeny budou nejveétsi a nejznaméjsi banky, které umoziuji bankovni
identitu, a spolecnost BankID.

3. Pruzkum a analyza stavu bankovni identity v pfedstavenych bankach: Dojde

k analyze stavu bankovni identity ve tfech nejznaméjsich bankach, budou
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10.

uvedeny zasadni udalosti spojené s bankovni identitou a konkrétni bankou a
zarovenl dojde k pfedstaveni feSeni bankovni identity u jednotlivych bank.
Interpretace vysledkt analyzy predstavenych bank: Bude definovana pfipravenost
jednotlivych bank, to znamena, jaky je jejich aktualni stav, zda se vyskytl
v pribéhu zavadeni bankovni identity néjaky zavaznéjsi problém a jaky je rozdil
mezi jednotlivymi feSenimi.

Prizkum moznosti vyuziti bankovni identity ve statni a soukromé sféfe: Bude
proveden popis oblasti a principti v soukromé a statni sféte za icelem predstaveni
pouzitelnosti bankovni identity v Ceské republice.

Vytvoreni procesnich diagramt popisujicich princip vyuziti: Na zakladé
zkuSenosti ziskanych z predchozich analyz budou vytvofeny a popsany procesni
diagramy, jez ukazi jednotlivé kroky ovéreni prostfednictvim bankovni identity.
Praktické predstaveni alternativ: Budou pfiblizeny alternativy spolu s popisem
jejich vyuziti. Na zaklade¢ toho budou definovany rozdily v porovnani s bankovni
identitou.

Dotaznikové Setfeni a interpretace vysledka: Bude provedeno dotaznikové Setieni
pro ob&any Ceské republiky, které ma zjistit informace ohledn& miry a oblasti
vyuziti bankovni identity, jejich alternativ, budoucnosti a bezpe€nosti.

Diskuse o ptinosech a rozsifenich: Na zakladé interpretovanych vysledkt budou
definovany pfinosy, doporuceni a mozné rozsifeni prace.

Zaveér diplomové prace: V poslednim bude shrnuta dand problematika a na
zakladé syntézy teoretickych poznatkl, ziskanych zkusenosti a vysledk budou

interpretovany zaveéry diplomové prace.
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3 Teoreticka vychodiska

V teoretické Casti prace budou vymezeny pojmy a oblasti, které jsou néjakym zptsobem
spojeny s bankovni identitou. V ivodu bude definovana samotna bankovni identita. Tato
kapitola se bude zabyvat pojmy, jako jsou NIA, SONIA, jaky ma bankovni identita potencial
a jaké jsou jeji vyhody ¢i nevyhody. Dale dojde k vysvétleni pojmu e-government, v némz
se bankovni identita zacina stale vice vyuzivat. Zde budou uvedeny typy e-governmentu
a jeho stav v Ceské republice, ve vzd&lavani a jeho celkové ptinosy. Dal§im tématem, které
je téz uzce spojeno s bankovni identitou, bude kryptografie. Ta se vyuziva pii samotném
ovétovani klientd. Vysvétleny budou pfistupové systémy, autentizace, autorizace, protokoly
a dalsi. Posledni dvé kapitoly se budou zabyvat digitalizaci, jez ve skuteCnosti stoji za
zrodem celé bankovni identity. Dojde tedy k vymezeni toho, co to digitalizace je a jaké ma
dopady na bankovnictvi. Budou zde téz vymezeny bankovni produkty, technologie, pojem
otevieného bankovnictvi a dalSi. Zavér teoretické Casti se bude zabyvat digitalizaci
v ekonomice a v samotné spolecnosti. Hlavni naplni kapitoly budou piinosy a rizika
digitalizace, které ve vysledku maji vliv na celou ekonomiku a na spole¢nost. Dal§im bodem
bude vysvétleni, jak probiha a jak se vyviji obchodovani na internetu, kde by vlastné méla
byt v budoucnu bankovni identita vyuzivana jako prostfedek pro ovéfovani identity. Na
zavér kapitoly budou uvedeny piiklady incidentd, k némz v minulosti ve spojitosti

s digitalizaci doslo.

3.1 Bankovni identita

Bankovni identita je jednoduchy nastroj, jenz umoziuje digitdlné ovéfit totoznost
prostiednictvim prihlasovacich udaji do internetového bankovnictvi. Umoziiuje napiiklad
jednoduse podat daniové pfiznani nebo podepsat smlouvy s dodavateli energii ¢i telefonnimi
operatory, a to vSe online. Méla by rovnéz umoznit online si zazadat o socialni davky ci
opatfit e-recept nebo potvrzeni od Iékare (Mertova, 2021). Pro vyuzivani vSech téchto
cinnosti klientovi staCi ovéfeni prostifednictvim jednoho hesla, nebo za pomoci jiné
piihlasovaci metody do internetového bankovnictvi. Bankovni identita je zakaznikiim bank
dana automaticky, nebo po jejim vytvoreni v ramci internetového bankovnictvi. V zasade
jde ojakousi ,,digitalni obCanku®. Moznost piidat se k projektu bankovni identity je dostupna

vSem bankam na ¢eském trhu (HEX, 2021).
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Bankovni identitu ma $anci vyuZit az 5,5 milionu obyvatel Ceské republiky, ktefi
disponuji internetovym bankovnictvim. Zacit vyuzivat ji mohou 1 soukromé firmy, a to
nikoli jen pro identifikaci vlastnich klient(, nybrz i pro digitalni podepisovani smluv. Cesko
se pii jejim zavadéni inspirovalo piedevsim u severskych zemi. Napiiklad ve Svédsku
a Norsku je bankovni identita v provozu jiz od pocatku tohoto tisicileti a je vyuzivana
drtivou vétsinou populace. Pro Ceskou republiku to miiZe predstavovat hlavni krok na cestd

k digitalizaci, v niz az dosud stale pokulhavala (Mertova, 2021).

3.1.1 NIA

NIA ID je identifikacni prostfedek, jenz poskytuje zaru¢ené dokazovani totoznosti pfi
piihlasovani k online sluzbam, které pozaduji pfinejmensim velkou uroven daveéry
prostiedkt identifikace. Jde o tzv. dvoufaktorovy styl ovétreni (Sprava zakladnich registrt,
2020).

Konkrétné slouzi pro prihlasovani k sluzbam vetejnopravnim. NIA (Narodni bod pro
identifikaci a autentizaci) hraje roli prostfednika béhem kazdého piihlasovani ke sluzbam
e-governmentu. Vyuziva se tedy pfi vefejnopravnim pouziti bankovni identity k online
jednani s organy verejné moci. Dale sjednocuje poskytovatele elektronickych identit, tim
padem i1 banky nabizejici bankovni identitu s poskytovateli sluzeb e-governmentu.

V ramci kteréhokoli pfihlaSeni ke sluzbam e-governmentu pomoci bankovni identity
tudiz nedochazi k bezprostrednimu piihlaseni, avsak k ptihlaSeni skrze NIA, jenz spoji ,,obé
strany fetézce®. Argumentem je zejména co mozna nejvyssi mira ochrany udajui o uzivatelich
zminénych sluzeb, coz je umocnéno i realitou, ze ani banky nedokazou ur€it, k jaké urcité

sluzbé e-governmentu se klient bankovni identitou pfihlasuje (BusinessInfo.cz, 2021).

Prihlaseni skrze NIA

Tato ¢ast diplomové prace se bude zabyvat tim, jak prihlaSeni pfes NIA probiha prakticky
z pohledu uzivatele. Cely proces zacina skuteCnosti, ze se klient chce pfihlasit k néjakému
poskytovateli sluzeb, k némuz se 1ze prihlasit skrze NIA. V dalsim kroku mtze predpokladat
pfesmérovani na stranky NIA. V ramci, né¢hoz vznasi poskytovatel sluzby uzlu pozadavek,
jenz v sobé zahrnuje uroven zaruky, s kterou se ma konkrétni uzivatel ptihlasit. Zminéna
uroven muze byt bud’ ,nizka“, ,znacna“ ¢i ,vysoka“. Na zakladé pozadavku je nabidnut
vycet soucasné dostupnych moznosti ptihlaseni, jez maji totoznou, nebo vyssi trovern.

Jestlize poskytovatel sluzby zada prihlaSeni s urovni ,,vysoka™, NIA poskytne aktualné

pouze dvé moznosti, jez takovou urovni disponuji, a to eObcCanku a kartu Starcos od
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1. certifika¢ni autority. AvSak banky se zamétuji hlavn€ na uroveri ,,znacna“, prestoze
v ramci vlastni akreditace maji moznost mit i prostfedky urovné ,nizka“. V piipadé, ze
poskytovatel sluzby vyzaduje pfinejmensim uroven ,zna¢na“, piikladem muze byt
piihlaSovani k datovym schrankam, je spektrum nabizenych moznosti piihlaSeni o poznani
véEtsi a obsahuje 1 moznosti pfihlaSeni skrze vybrané banky, respektive bankovni identity.
Jestlize si uzivatel vybere v urCité nabidce nékterou z moznosti ptihlaseni skrze banku, je
opét presmeérovan, a to na stranky nalezité banky. Tam se musi piihlasit zpasobem, jenZz si
predtim zvolil v ramci nabidky NIA. Uzivatel se bude piihlasovat k identité, pod kterou ho
zna jeho banka. Avsak zpusob, kterym k tomuto piihlasovani pfistupuji jednotlivé banky, se

nékdy ponekud lisi (Peterka, 2021).

3.1.2 SONIA

Pod pojetim SONIA si lze predstavit soukromopravni NIA. To znamena, ze se jedna
o vyse popsanou NIA pod spravou soukromopravnich spolecnosti. Jde o projekt soukromych
subjektl, kde u projektu NIA existuje alternativa, jejiz uziti je nepovinné (HEX, 2021).

SONIA by mé¢la ob¢anim zprostiedkovavat zjednodusené vyfizovani svych zalezitosti
s ufady 1 se soukromymi spole¢nostmi, a to elektronicky. K tomu je nezbytné prokéazat
elektronicky vlastni identitu. V ramci Ceské republiky ale tento viestranny , digitalni
doklad totoznosti, sjehoz pomoci Ize komunikovat se statnimi Ufady nebo soukromymi
spole¢nostmi, chybé&l (Ceska bankovni asociace, 2019).

Soukromopravni bankovni identita je zavisla pfedev§im na spole¢ném feseni od bank.
Toto feSeni pracuje jako ona soukromopravni NIA, pfesnéji feCeno jako agregator sluzeb
ovéteni identity dil¢ich bank, jez budou poskytovany soukromopravnim dodavatelim
sluzeb, to znamena napi. e-shopiim a operatorim. Jednotné feSeni bank by vlastné mohlo
byt pouze jedno, a to od spolecnosti Bankovni identita (BankID). Pravé na jeho rozhrani by
se piipojovaly systémy soukromopravnich dodavateli sluzeb, jez maji v amyslu vyuzivat
soukromopravni bankovni identitu pro pfihlasovani klientt k jejich sluzbam.

Mezi sluzby bankovni identity patii naptiklad AML, KYC, CONNECT nebo SIGN. AML
je sluzba, vjejimz ramci ziskate kompletni sadu udaju o zakaznikovi. Tato sada
zprosttedkovava provedeni vzdalené identifikace klienta dle AML zakona ¢i dalSich
nafizeni, jez musi dana firma dodrzovat. Pomoci sluzby KYC basic 1ze ziskat sadu informaci
za ulelem ovéfeni zakaznika, a to naptiklad pii prihlaSeni do klientské zony nebo pii

dohodnuti nové smlouvy. CONNECT dava moznost uzit bankovni identitu pro pfihlasovani,
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kde se ke sluzbam poskytovatele zakaznik hlasi se stejnymi tudaji jako do svého
internetového bankovnictvi. Sluzbu SIGN lze vyuzit na urovni zabezpeceného podpisu pro

podpis dokumentli ve formatu PDF (Peterka, 2021).

3.1.3 Potencial bankovni identity

Jak jiz bylo zminéno v Givodu kapitoly Bankovni identity, severské staty ¢i napiiklad
Estonsko vyuzivaji bankovni identitu pro identifikaci pii erpani online sluzeb jiz nékolik
let, a to uspésné. Pro rozmach elektronizace Ceské spravy to predstavuje dulezitou prilezitost.
V Cesku pouziva internetové bankovnictvi 97 % Cechd s piistupem k internetu. Zaroveii
Cesi také znatné davétuji bankam a jejich feSenim, tykajicich se uZivatelské piivétivosti a
bezpecnosti. Stat tudiz zasluhou bankovni identity dosahne da se fict pres noc 5,5 milionu
uzivateld, ktefi budou moci uzivat jeho online sluzby a zaroven s nim komunikovat. Tato
skuteCnost bude soucasné i velkym impulzem pro to, aby stat koncept sluzeb eGovernmentu

nepietrzité zdokonaloval a rozsifoval (Ceska bankovni asociace, 2021).

3.1.4 Vyhody

Bankovni identita ma fadu vyhod, jez usnadiiuji klientim bank fadu ¢innosti. Mezi takové
vyhody se fadi napftiklad to, ze ma klient pouze jedno heslo ¢i otisk prstu pro prihlaSeni do
mnoha instituci (statnich i soukromych), mize si tak spoustu véci vyftesit elektronicky. Dalsi
vyhodou je, ze pokud nastane situace, kdy se budou prfedavat osobni udaje prostrednictvim
BankID, u fady formulaiti budou tyto udaje predvyplnény. Vyhodou je tézZ to, ze pokud se
budou meénit nekteré udaje v klientové obCanském prikazu, samy se aktualizuji. BankID
kromé toho také poskytuje elektronické podepisovani smluv, takze v nékolika pfipadech
nemusi klient vazit cestu na pobocku (Bures, 2021). Za pozitivum lze také povazovat to, ze
identifikace ma prostfednictvim bankovni identity stejny stuperi zabezpeceni jako prihlaseni
do internetového bankovnictvi. Banky ji zprostfedkovavaji zdarma a osoba, ktera ji vyuziva,
ma moznost ziskavat statni i firemni elektronické sluzby online a s jeji pomoci elektronicky

podepisovat fadu dokumentt (HEX, 2021).

3.1.5 Nevyhody

Hlavni davod, pro¢ nechtit bankovni identitu, miuze predstavovat napiiklad bezpeCnost.
V piipad¢, ze by nastal jeden z nejhorsich scénafti a Gtocnik by se dostal do internetového

bankovnictvi klienta, tak by mél jednoduchou moznost vyuzit elektronické sluzby statu pod

18



jeho identitou. Nékdy by se tedy stat a banka mély povazovat za dvé zakladni véci, které je
nutno oddélit, aby se v situaci priniku minimalizovaly nasledky (Zmeskal, 2021). Z hlediska
bezpecnosti je nevyhodou také elementarnost prihlaseni skrze jednu aplikaci, coz muze
vzbuzovat zajem uto¢nika. Pokud se potom klientovu BankID podati prolomit, mize to vést
k nebezpecnému tniku informaci (Bures, 2021).

S pfichodem bankovni identity se muize téz vyznamné rozsifit tzv. phishing, ktery bude
1épe vysvétlen v kapitole s nazvem Kryptografie. PriCinou muze byt skuteCnost, ze se
zkomplikuje ovéfeni uzivatelem, jestlize je stranka nebo sluzba, k niz ma touhu se ptihlasit,
realna sluzba eGovernmentu. Klient tak nema zadnou moznost si validovat, ze stranka, jez
vyzaduje piihlaSeni, je skute¢né sluzbou zaznamenanou v NIA jako kvalifikovany
poskytovatel (Zmeskal, 2021).

Nevyhodou je téz fakt, ze diky bankovni identit¢ ma kazda banka o klientech mnoho
informaci. Tato data se budou dale pfedavat 1 tfetim strandm, avSak pokazdé se souhlasem
klienta (Bures, 2021).

Banky se prezentuji jako kvalifikovany spravce podobné jako v ptipadé mojelD.
Diferenci je, ze mojelD si klient zfizuje umyslné s cilem elektronické identifikace. Bankovni
ucet se vétsinou zaklada za docela odliSnym ucelem. Stat tedy dal moznost (ted’ se hovoii o
NIA) zrodu bankovni identity, avSak je na misté otazka, jestli zabezpecil obCaniim

dostateCnou ochranu viici chovani samotnych bank (Zmeskal, 2021).

3.1.6 Alternativy

Jak jiz bylo zminéno v odstavci vysSe, bankovni identita nemusi byt a neni jedinou
moznosti pro prokazovani identity napfiklad u vefejné spravy. Dalsi moznosti mize byt bud’
eOP, mojelD, karta Starcos, Mobilni kli¢ eGov a dalsi. A pravé ty se pokusi popsat
a vysvétlit tato podkapitola.

eOP

Jedna se o obCansky prukaz s aktivovanym ¢ipem. Ten dava moznost jistého prokazovani
identity pfi vyuzivani online sluzeb vetejné spravy. Kazdy obcansky prikaz vystaveny po
datu 1. Cervence 2018 ma Ccip. K pouziti elektronického obcanského prikazu jako
identifikacniho néstroje pro pfihlaSeni k online sluzbam je tfeba provést aktivaci. Znamena
to vlozeni piistupovych kodu na pusobisti osobnich dokladi na kterémkoliv ufadu obce
s rozSifenou pasobnosti, a to bud’ pfi vyzvednuti obCanského prikazu, ¢i pozd€ji, kdyz chce

obCan zacit vyuzivat obCansky prukaz jako nastroj pro identifikaci. Pokud se drzitel po
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aktivaci rozhodne, ze aktivované elektronické funkce jiz nadale nema chut pouzivat, je
mozné je prostfednictvim jednoduchého telefonatu deaktivovat. Jestlize uzivatel nema
zafizeni s integrovanou ¢tecCkou, jako jsou naptiklad vybrané klavesnice ¢i notebooky, které
¢tecku zahrnuji, musi si poridit ctecku externi. Tu lze pfipojit prostfednictvim konektoru ¢i
bezdratoveé (napiiklad pomoci Bluetooth). Dalsi funkci eObcanky je mimo jiné 1 vytvareni
kvalifikovanych elektronickych podpist, kde si drzitel do Cipu muize vlozit kvalifikované

certifikaty pro tvoreni elektronickych podpist (Sprava zakladnich registrt, 2020).

MojelD

Sluzba mojelD je vice nez 10 let zprostfedkovavana sdruzenim CZ.NIC. Eviduje tisice
uzivatelskych ucta, z nichz je Cast jiz pfipojena k Narodnimu bodu pro identifikaci (NIA).
Pres zminény bod si mohou uzivatelé zjednodusit fadu Cinnosti, jako je naptiklad bezpec¢na
komunikace se zdravotni poji§tovnou ¢i daflovym uradem, jak jiz bylo zminéno v kapitole
NIA. Ziskani uctu mojelD a jeho pouzivani je zcela zdarma, pficemz cena bezpecnostniho
klic¢e €ini piiblizn€ 600 korun Ceskych. MojelD dostala od Ministerstva vnitra akreditaci na
uroven zaruky ,,vysoka“. Predpokladem je uziti specifického hardwarového klice. Takovou
akreditaci meéla doposud pouze spolecnost Prvni certifikaéni autorita, vyjma toho ji

poskytuje statni eOP s Cipem (Kucera, 2021).

Karta Starcos

Cipova karta Starcos byla uznana Ministerstvem vnitra za nastroj k elektronické
identifikaci s vysokou urovni zaruky. Zasluhou této skutecnosti funguje pro kazdou sluzbu
verejné spravy, ke které je mozno se prihlasit prostfednictvim nastroju pro elektronickou
identifikaci pomoci NIA. Tento zpusob elektronické identifikace od Prvni certifikacni
autority ma podobné vyuziti jako jiz diive zprovoznéné vychodisko pomoci aktivovaného
elektronického ob&anského prikazu (eOP) (Ministerstvo vnitra Ceské republiky, 2020).

Z praktického hlediska se nenachdzi mezi t€mito moznostmi piili§ velka diference.
Elektronické obcanky ptedstavuji ve skuteCnosti také Cipové karty podobné jako karta
Starcos. Pouze neobsahuji komercni certifikat, ale maji na Cipu identitni applet. Diference
se nenachazi ani v zédkladni myslence fungovani. Karta Starcos a eOP neptedstavuji ve
skutecnosti zdroj elektronicke identity, 1 kdyz jsou nazyvany jako nastroje pro elektronickou
identifikaci. V jejich ptipadé se totiz nejedna o ,,poskytovani identity* pfinejmensim v tom
vyznamu, Ze by zminéné nastroje zprostiedkovavaly protistrané skute¢né udaje o identité

osoby, jez se aktualné piihlasuje. SkuteCnost je tedy takova, ze nova eOP i karta Starcos
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s certifikatem predstavuji pouze urcité , prukazy“, jenz proti prostiednikovi dokazuji, ze
uzivatel, ktery se snazi ptihlasit, je doopravdy ten, za koho se vydava. Avsak udaje, jez
charakterizuji, o koho se jedna, jako jsou naptiklad jméno nebo datum narozeni, protistrané

fik4 az dany prostrednik, tedy NIA (Peterka, 2020).

Mobilni kli¢ eGov

Mobilni kli¢ eGovernmentu je identifikaCnim prostfedkem, jenz poskytuje sam stat, a to
zcela bezplatné. Reprezentuje ptihlaSovani, aniz by muselo dojit k zadéani jinych ovéfovacich
koda. Po instalaci a nasledné aktivaci klice eGovernmentu je uzivateli zprostfedkovano
piihlaSovani k sluzbam, které pouzivaji elektronickou identifikaci pomoci NIA. Pro zajisténi
fungovani tohoto nastroje je nezbytné mit nainstalovanou na mobilu aplikaci mobilniho klic¢e

(Ministerstvo vnitra Ceské republiky, 2021).

3.2 E-government

Jedna se o online administraci doty¢né vlady, jez vyuziva informacni a komunikacni
technologie (IKT) pro posileni oteviené administrativni komunikace za ucelem posileni
korespondencnich kanalti a obecné celé spolecnosti. Spravny gouvernement je zasadni pro
dobry zivot kazdého obcana. Ten se udrzi v pfipadé€, ze vlada, politické strany, parlament,
soudnictvi a média budou pracovat komplexné a systematicky. Pouziti slova e-government
tedy znamena spravu elektronickych systému pro lepsi sluzby a dostupnost (Kumar, 2018).
Jedna se o proces, jenz by mél vést k prevedeni pracovni naplné€ souvisejici s vykonem
verfejné spravy do elektronické podoby. Klicovymi dopady, které se zabyvaji zavedenim e-
governmentu, by melo byt zlepSeni vymeény informaci a zjednoduseni komunikace mezi

ufady, firmami a obcany (EZDRAV.cz, 2019).

3.2.1 Typy e-governmentu

Jednotlivymi typy eGovernmentu jsou (Kumar, 2018):

o (G2G (Government to Government): jde o elektronickou spravu, ktera probiha pouze
mezi vladnimi subjekty. Muze jit napiiklad o interakci mezi riznymi vladnimi
agenturami nebo narodnimi, provinénimi a mistnimi vladnimi agenturami. Muze jit
také o komunikaci mezi odliSnymi irovnémi v organizaci.

e G2C (Government to Citizen): zahrnuje interakci mezi vladou a obCany. Hlavnim

cilem a zameéfenim je poskytnout pfistup ke schématim gouvernementu a sluzbam
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pro kazdého obc¢ana. Piikladem G2C muze byt online registrace dané z piijmu nebo
vyhledavani narozeni/ amrti a jinych dokumentu.

e (2B (Government to Business): predstavuje interakci mezi vladou a obchodem za
ucelem vytvoreni transparentnéj§iho a efektivnéjsiho obchodniho prostredi. Zahrnuje
sluzby, jako jsou online registrace, zajiSténi povoleni, licence, platby dani a dalsi.

e G2E (Government to Employees): tento zpusob elektronické spravy zajistuje
komunikaci mezi vladou a jejimi zameéstnanci. Piikladem G2E muZzou byt online

konference nebo Skoleni pro zameéstnance.

3.2.2 10T a e-government

Jednim z nejvétSich a nejdulezitéjSich problému, s nimiz se setkavaji odbornici v oblasti
IT, je predikce negativnich, nebo pozitivnich ucinkd, které zptisobuji kazdodenni aktivity ve
pro e-government zaloZeny na IoT nejsou zcela zformulovany a primyslové nebo vyzkumné
asociace navrhuji razné definice a napady. Podle Evropské unie narazi administrativa na
principy, postupy a chovani, jez ovliviluyji zpusob, jakym jsou pravomoci zpracovany,
zejména pokud jde o transparentnost, spolupraci, odpovédnost a srozumitelnost. V posledni
dobé& mohou fuze distribuovanych vypocti a IoT spolecné s cloudovymi vypocty diky svym
neomezenym kapacitam piinést danym zucastnénym stranam zisk.

IoT wvyuziva internet k michani odliSnych heterogennich véci a dava témto vécem
jednoduchy vyznam. Kazda zminéna ,véc“ musi byt pfipojena k internetu. Senzorové
systémy, které jsou zalozené na IoT, lze vyuzit k monitorovani nadmérného vyuzivani
energie, jako jsou naptiklad sprava svétla nebo ventilaéniho systému. K dosazeni tohoto
bodu mohou byt senzory umistény v riznych oblastech, aby shromazdovaly a Sifily
informace, které by vedly ke zméné vyuziti (zefektivnéni). IoT ma také obrovské vyhody
v oblasti zdravotni péce, kde existuje moznost sledovat stav pacientti s néjakym koneCnym
cilem, a to za ucelem poskytnuti co nejlepsich a nejrychlejSich vysledka lékari (Kumar,

2018).

3.2.3 E-government v Ceské republice

Pivodni idea, na jejimz zakladé mélo dojit k pouziti informacnich technologii v Ceské
statni sprave, se zrodila uz na pocatku devadesatych let dvacatého stoleti. K realizaci této

idey doslo v roce 1999, kde prvotni elektronickou funkci pro ob&any Ceské republiky
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predstavovala Sance predlozit zadost o informace podle zdkona o svobodném pfistupu
k informacim pomoci elektronické posty (Vodicka, 2014).

Mezi zakladni soudasné prvky eGovernmentu v Ceské republice patii napiiklad: Czech
POINT, datové schranky nebo zakladni registry. VSechny tfi vybrané prvky budou rozebrany

v odstavcich nize.

Czech POINT

Zkratku Czech POINT lze definovat, jako Cesky Podaci Ovéfovaci Informaéni Narodni
Terminal. Ten byl vytvoten jako projekt, jenz mél za cil sjednotit komunikaci se statem do
jednoho vSestranného mista, na némz je mozno opatfit si data zinformacnich systému,
prepracovat psané dokumenty do elektronické podoby, a opac¢né dostat informace
ze spravnich fizeni nebo prednést znéni k zapoCeti fizeni spravnich organi. Ma tak
simplifikovat komunikace mezi statem a obCanem. Primarnim cilem Czech POINT je feSeni
vsech problému obcana vzhledem k verejné spravé z pohodli domova (Vanicek, 2011).

Souhrnné ho lze vystihnout jako misto ve statni spravé, kde dochazi ke feSeni pozadavka
zakaznikl, a to jak na pockani, tak v delSich zakonnych lhatach. Hlavni skuteCnosti je, ze
vysledky z provozu kontaktnich mist jiz nepfedstavuji jenom papirovou formu, ackoli porad
dominuje, avSak muze dojit kjejich doruCeni v elektronické podobé rovnou danym
piijemcum (Felix, 2015).

Sluzby, jez Czech POINT na kontaktnich mistech zprostfedkovava vetejnosti, je mozné
rozdélit do n€kolika kategorii. Témi jsou: vypisy ze systému vefejné spravy (napf. z trestniho
rejstiku), predlozeni zadosti ke statni spraveé, datové schranky (napt. pozadavek o deaktivaci
pfihlasovacich udaju), zakladni registry, rizné zmény na zadost (napf. Centralni ulozisté
overovacich dolozek) a umoznéna identifikace osoby. Jako kontaktni mista si 1ze predstavit
zejména Ceskou postu, obecni & krajské ufady, notafe, nebo banky, jimz Ministerstvo vnitra
dalo prislusnou autorizaci. Pro uspé$né ziskani vypisu ¢i u€inéni podani je potfeba s sebou
na kontaktni misto donést nékteré podklady. Muze se napiiklad jednat o doklad totoznosti,

plnou moc, penize a dalsi (Masinova, 2019).

Datové schranky

Datové schranky pracuji na obdobném principu jako e-mailova schranka, avSak
zprostredkovavaji to nejvetsi ovéreni identity odesilatele. Probiha skrze né spojeni jak mezi
urady, tak s podnikateli a za penézni poplatek mohou podnikatelé¢ komunikovat i vzajemné.

Jedna se tedy o statem zaruceny prostiedek elektronické komunikace, jenz ma vysttidat
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papirové dopisy. Vyuzivaji se z velké ¢asti pro komunikaci s organy vetejné moci (Solitea
a.s., 2020). K jejich vzniku doslo podle zakona o elektronickych tkonech a autorizované
konverzi dokumentu, aby zajistily presvédCivé a garantované spojeni s vefejnou spravou.
Jeji predchiidce uz na pocatku digitalizace vefejné spravy predstavovaly tzv. elektronické
podatelny, jez vznikly na zakladé zakona o elektronickém podpisu. Podobné byl v dalSich
obdobich vytvoren transak¢ni sektor Portalu vefejné spravy, sjehoz pomoci dochazelo
k vypotadavani podani odlisnych zivotnich situaci. U obou zminénych platforem byl ale
pozadovan elektronicky podpis, jehoz vyuzivani bylo docela komplexni a ndkladné. Dalsi
nevyhodou byla skute¢nost, ze zadna z nich nebyla schopna splnit pozadavky bezpecného,
efektivniho a duvéryhodného spojeni obcant, spolecnosti nebo podnikatelti s vefejnou
spravou (Felix, 2015). Datové schranky byly tedy zfizeny z toho divodu, aby (Solitea a.s.,
2020):
e snizily rezie tykajici se papirové komunikace.
e zjednodusily a zefektivnily vzajemnou komunikaci podnikatelt a aradu.
e vzrostla vyhlidka na spravné doruceni zprav (datové schranky se pySni 1 99 %
moznosti doruceni na rozdil od 45 % u doporu¢enych dopisi).
e poskytly prilezitost ziskani dukazné informace o doruCeni dokumentu
(dokumenty v elektronické podobé disponuji totoznou pravni ucinnosti jako
papirovy dopis s patficnym potvrzenim, a pokud dojde k ulozeni zpravy, nachéazi

se moznost jeji obsah kdykoli dokézat).

Jsou tii zpusoby, jak datovou schranku zalozit, a to bud’ osobné na pobocce Czech
POINT, online nebo postou. V dnesni dobé¢ je nejspisSe nejjednodussi cestou jeji ziizeni na
strance mojedatovaschranka.cz. Schranku lze zalozit téz skrze portal eIDENTITA .cz. Na
serveru se vyskytuje mnoho moznosti, jak se skrze zminény portal prihlasit. Jedna se
napfiiklad o Mobilni kli¢ eGovernmentu, eOP, mojelD nebo téz o bankovni identitu. Jestlize
ji banka nabizi, s jeji pomoci se klient miize dostat do portalu eIDENTITA a je schopen si
datovou schranku zfidit z domova. PfihlaSeni do schranky pak probihd prostfednictvim
totoznych udaju, jez klient pouzil pfi jejim zakladani (Vokial, 2021). Jestlize jde o subjekt,
jenz ma ze zakona uvedenou povinnost vlastnit datovou schranku, bude mu schranka
zalozena automaticky, az dany subjekt realizuje zapis do evidence, jenz stanovuje zakon.

Jde napfiiklad o obchodni rejstiik nebo seznam insolvencnich spravci (Vodicka, 2014).
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Pouziti datovych schranek lze tedy rozdélit na povinné a nepovinné. Povinné je zejména
pii oboustranné komunikaci organii vefejné moci, spojeni s vybranymi pravnickymi
osobami, ¢i komunikaci s fyzickymi nebo pravnickymi osobami, jez si datovou schranku
zalozily sami od sebe. Povinné pouziti je nafizeno s cilem minimalizace ekonomickych
nakladi. Nepovinné pouziti datovych schranek je pfi spojeni fyzickych osob s organy
vefejné moci nebo pii oboustranné komunikaci osob, jez podnikaji (Vanic¢ek, 2011). Od
okamziku, kdy si dana osoba vytvorii datovou schranku, probiha veskera komunikace s urady
jenom skrze ni. Zpravy uvniti schranky jsou ulozeny po ¢as 90 dni a pokladaji se za
dorucené ve chvili, kdy se osoba, jenz ma kompetence zpravu c¢ist, k datové schrance
prihlasi. Jestlize se uzivatel nepfihlasi, je pokladana za dorucenou jiz desatym dnem po jejim

predani do datové schranky (Voktal, 2021).

ZaKkladni registry

Zakladni registry vefejné spravy jsou slozkou jejiho moderniho provozu a predstavuji
jadro celého eGovernmentu. Byly vytvoreny za uCelem efektivniho vyuzivani soudobych
informacnich technologii, zesileni vykonnosti statni spravy, zefektivnéni zpracovani zadosti
ze stran jedincd ¢i firem a snizeni byrokracie. Systém zakladnich registrd byl stvofen
v reakci na stav, kdy predchazejici zptsoby a systémy shromazd’ovani a uchovavani uadaja
uz nebyly vhodné, jelikoz dochazelo k duplicitnimu vedeni udaji. Udaje byly také v odli§né
kvalité v nejriznéjsich rejstiicich, evidencich nebo registrech. Dané osoby pak byly zatizeny
skuteCnosti, ze musely stale dokola poskytovat totozné tidaje a dokladat jejich korektnost.
Zakon tykajici se zakladnich registrt tedy stmelil rozdrobenost pravni upravy informac¢nich
systému veftejné spravy (BusinessInfo.cz, 2020).

Zakladni registry se skladaji ze Ctyt hlavnich registri. Témi jsou: registr osob, registr
obyvatel, registr uzemni identifikace, nemovitosti ¢i adres a registr prav a povinnosti.
Vesmes jde o systém, jenz dava dohromady data dil¢ich ufadu. Pfedavani a pfristup k témto
datim je umoznén pres Informacni systém zakladnich registri. Zakladni registry zachazi
s tzv. referenc¢nimi udaji (Felix, 2015). Ty ztélestiuji unikatni a divéryhodné udaje, jez jsou
vedené v daném zékladnim registru vefejné spravy, ktery je sdileny kazdym vyznamnym
informacnim systémem vetejné spravy podle jednoznacné stanovenych pravidel. Diky tomu
je zabezpeCen soulad obsahu vSech informacnich systému vefejné spravy z hlediska

flexibilni a bezpecné aktualizace (BusinessInfo.cz, 2020).
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Jestlize tedy nastane zména u né€kterého z daji, jsou samocinné piepsany do aktualniho
stavu v kazdém registru a spoleCnosti, obCané, podnikatelé ¢i ostatni uz nemaji povinnost
zmeny hlasit na vSech dil¢ich ufadech zvlast’. O registr obyvatel se stara Ministerstvo vnitra
CR, pfitemz je v ramci ného mozné nalézt referenéni informace o fyzickych osobach, jako
jsou napiiklad datum narozeni, pfijmeni, jméno, adresy doCasnych nebo trvalych pobytt a
jiné. Registr osob je fizen Ceskym statistickym Gfadem a posluhuje zejména k evidenci
pravnickych ¢i podnikajicich fyzickych osob. Dava tedy pfistup k referencnim udajim
tykajicich se nazvi obchodnich spolecnosti, dat jejich vzniku, ID datové schranky nebo
pravni formy. Registr uzemni identifikace, nemovitosti a adres vede Cesky urad
zemémeticky a katastralni. Zahrnuje informace tykajici se katastralnich ulici, tzemich,
stavbach nebo pozemcich atd. Zprostredkovava tak evidenci izemni segmentace. Registr
prav a povinnosti je fizen Ministerstvem vnitra CR a dava kompetence dil¢im editoram a
uzivatelim zakladnich registrt pro vstup k referencnim udajam ve zbylych registrech (Felix,
2015).

Hlavnim problémem, jenz v posledni dobé trapi ,,paterni“ systém ceského eGovernmentu,
jsou kapacitni moznosti zakladnich registrd. Tento problém je zplisobeny také nedostatkem
financnich prostiedkt pro pfipadné rozsifeni kapacit a celkovou modernizaci registru.
Registry jsou pfitom kli¢ovym néstrojem pro implementaci novely zdkona o bankach, voleb
do Poslanecké snémovny, s¢itani lidu, jez probéhlo v roce 2021, nebo pro samotny nouzovy
stav, béhem néhoz dochazelo k tvorbé mnoha pozadavki na velké mnozstvi dat ze
zakladnich registri ve velmi kratkém Case. S postupem cCasu starne a odchazi i hardware.
Problémem vsak neni jenom stari HW infrastruktury, ale také ukonceni softwarové podpory
jako naptiklad u licenci Oracle, jelikoz je neni mozné pouzit na aktualni technologie (Slizek,

2021).

Budoucnost veiejné spravy v CR

V pristich nékolika letech by mély cekat ufady znacné vyzvy, a to vCetné elektronizace.
Zmeény by mely nastat naptiklad v oblasti poskytovani digitalnich sluzeb, kde organy verejné
moci maji povinnost poskytovat digitalni sluzby, avSak v prvni fadé musi dat moznost
klientdm wvyuzivat digitalni sluzby organt ostatnich. Typickou ukazkou je obména
paradigmatu v ovéfovani udaju, kde je mozné, aby uzivatel prokazal realitu odkazovanim na
zprosttedkovanou digitalni sluzbu. Dalsi oblasti, ktera se doCka zmény, je pouzivani

informaci z agendovych systémt. Novou skuteCnosti v této oblasti je obména vzoru
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pouzivani informaci vzhledem k Cinnostem vefejné spravy. Do nedavna musela vefejna
sprava pouzivat jako povinné jenom referencni tidaje ze zakladnich registri, avSak aktualné
se nastoluje celkova nutnost pouzivat predané udaje z agendovych informacnich systému
ptes jednotlivé pracovni Cinnosti vefejné spravy. Posledni oblasti, jez byla vybrana jako
priklad v ramci diplomové prace, je potencionalni ukonceni rodnych cCisel a zalozeni
klientskych ¢i stykovych identifikatort. Pficemz rodné cCislo by se nemélo od roku 2023
vyskytovat na dokladech totoznosti. Nasledné by se mélo od roku 2029 ukoncit jeho
zakladani Cerstvé narozenym osobam. Vetejna sprava se diky této skutecnosti nachazi pred
klicovou povinnosti, a to nebrat rodné Cislo jako jediny, jasny a rozhodujici identifikator

urcité fyzické osoby (Rada, 2021).

3.2.4 E-government ve vzdélani

E-government lze tedy chapat jako rychly a efektivni nastroj, ktery poskytuje sluzby
vefejnosti za pomoci informacnich technologii, a to ucelnym zpusobem bez jakéhokoli
byrokratického zdrzeni. V oblasti zdravotnictvi je diky eGovernmentu napiiklad mozné, aby
vlada podala svym obcaniim zakladni informace o vefejné hygiené¢ a dalsich preventivnich
opatfenich v boji proti smrtelnym chorobam. Podobné je mozné pomoci elektronické spravy
rozsifit a zlepsit kvalitu vzdelavaciho systému a reformovat ho tak, aby odpovidal budoucim
vyzvam a pozadavkam. Pfikladem mize byt zemédé€lsky sektor, kde je mozné vzdélavat
zemédélce ohledné metod, jez maji byt piijaty za ucelem zvySeni rastu zemed€lstvi, piijmu

a podobné (Kumar, 2018).

3.2.5 Prinosy e-governmentu

Elektronicka sprava ma oproti tradi¢nim vladnim metodam fadu vyhod. Témi mohou byt
napfiiklad (Kumar, 2018):

e Vsechny zasady a sluzby jsou od lidi vzdaleny pouze na ,jedno kliknuti“. Diky
tomu jsou transparentnéj$i a duvéryhodnéjsi.

e E-government je pro uzivatele plynulejsi a rychlejsi, jelikoz provedeni dané
¢innosti zabere méné Casu.

o Setii tedy lidem &as i penize, protoze nemusi cestovat po riiznych kancelafich,
a omezuje korupci, coz vede ke snizeni naklada a lepSimu rastu piijmu.

e Elektronicky pfistupné sluzby vyzaduji méné papiru, a proto jsou Setrnéjsi

k zivotnimu prostredi.
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Jak jiz bylo nastinéno vySe, eGovernment pifind§i veét§i uzivatelsky komfort.
Elektronizace tak zefektiviiuje a zjednoduSuje komunikaci a podporuje demokratizaci
verejné spravy coby sluzby. Tyto vyhody by tedy nemély sméfovat pouze k adresatim, ale
i k ufednikam, ktefi diky eGovernmentu nemusi vénovat tolik ¢asu nutnému papirovani.
Vysledkem by tak mélo byt zefektivnéni ukonu verejné moci, kde by urady fungovaly 7 dni

v tydnu 24 hodin denné (EZDRAV.cz, 2019).

3.3 Kryptografie

V ramci kapitoly Kryptografie bude vysvétleno, co to vlastné kryptografie je a ¢im se
zabyva. Dale se bude zabyvat tématy, jez urCitym zpusobem souvisi pfimo s bankovni
identitou.

Kryptografie je véda, ktera se zabyva vyzkumem matematickych metod skryvani obsahu
1 prokazovani zdroje pfenaSenych zprav. Zpravou se vtomto piipadé¢ rozumi ciselna
posloupnost, v niz je oteviené zndmym kodem zakddovana informace. Autorem zpravy je
tzv. puvodce. Ten svou zpravu zasila zadoucim prenosovym systémem (typicky pres
pocitaCovou sit’) konkrétnimu pfijemct, tzv. adresatovi. Kryptografické techniky poskytuji
ptivodci a adresatovi moznost zarucit ochranu prenasenych zprav pred riaznymi hrozbami.
Co se tyCe skryvani obsahu zprav, uto¢nici nejsou schopni odhalit, jaké zpravy jsou
v prenosovém kanalu. Tomu se fika tzv. divérnost zprav.

ZabezpeCenou komunikaci mezi pavodcem a adresatem formuluje tzv. kryptograficky
protokol, jehoz zakladem jsou datové jednotky. Jedna se o bloky bitd, jez si mezi sebou
stfidaji pivodce a adresata. VSechny typy datovych jednotek maji vlastni urCenou strukturu
a svij vyznam. Vyjma odliSnych typt datovych jednotek je soucasti protokolu i sada
pravidel, ktera vyména datovych jednotek mezi pivodcem a adresatem dodrzuje (Burda,

2019).

3.3.1 Pristupové systémy

Pod pojmem pfistupové systémy si lze predstavit takové systémy, jez fidi pfistup
k aktivim, pfi¢emz tento pojem predstavuje cokoliv, co ma n¢jakou hodnotu. V praxi jde
vétsinou o data, pocitacové nebo komunikacéni sluzby, tajné skuteCnosti ¢i movity majetek.
Ke zminénym aktiviim se snazi pfistupovat tzv. entity, coz jsou obvykle osoby, av§ak mohou

to byt i zafizeni, jako jsou roboticka vozidla, servery apod. (Burda, 2019).
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Pristupové systémy neboli systémy kontroly pfistupu provadéji oveéfovani totoznosti
a autorizaci uzivateld a subjektd vyhodnocenim pozadovanych ptfihlasovacich tdaja, jez
mohou piedstavovat hesla, biometrické kontroly, osobni identifika¢ni c¢isla (PIN),
biometrické kontroly, tokeny zabezpeGeni nebo jiné ovéfovaci faktory. Casto ddlezitou
a vyuzivanou soucasti vrstvené obrany slouzici k ochrané systéml fizeni pfistupu je
multifaktorové ovérovani, které vyzaduje dva nebo vice ovérovacich faktort (Lutkevich,

2020).

Architektura pristupovych systému
Na pristupové systémy lze pohlizet jako na témeét vybérové fungujici prekazku mezi
entitami a aktivy. Entita, ktera ma zajem o pfistup k aktivim, musi v prvni fad€ zkontaktovat
nalezitou autoritu (vétSinou jde o spravce nebo majitele aktiv) a pozadat ji o pfistupova
prava. Jestlize entita vyhovuje stanovenym pozadavkam, tak ji autorita nalezita prava udéli.
V obvyklych piistupovych systémech jsou prava napojena na identitu entity, a tak se
z hlediska autorizace také sjednava:
e Identita: predstavuje v piistupovém systému jednoznacny identifikator pfislusné
entity.
e Dokazovaci faktor — je néco, pomoci ¢eho entita systému dokazuje svou identitu,
a tedy 1 sva prava.

e Ovérovaci faktor — data, jimiz sytém oveéfuje identitu dané entity.

Postup je takovy, ze pro autorizovanou entitu poté autorita zadd do systému kontroly
pfistupu jeji identitu, urend prava a oveéfovaci faktor. Od nasledujiciho okamziku ma
pfislusna entita povoleno pfistupovat k aktivim. Vyjma samotného fizeni pfistupu je
ptistupovy systém rovnéz schopen evidovat, jaké Cinnosti entity v pfistupovém systému
provadéji a informace poté autorité poskytovat. Tomu se fikd tzv. Uctovani neboli

,,accounting“) (Burda, 2019).

Typy pristupovych systému

Mezi hlavni modely fidici pfistup patii naptiklad povinné fizeni pfistupu (v anglic¢tiné
Mandatory acces control). Jde o bezpeCnostni model, v némz jsou pfistupova prava
regulovéana ustfednim organem na zéklad€ vice urovni zabezpeceni. Tento model se Casto
vyuziva ve vladnich a vojenskych prostfedich. Jako dalsi bude zminén model volitelného

fizeni pfistupu (v angli¢tiné Discretionary access control). V ramci tohoto modelu mohou

29



vlastnici a spravci chranéného systému, dat nebo prostiedki nastavovat zasady, které urcuji,
kdo ¢i co je opravnéno pristupovat ke zdroji. Béznou kritikou systému volitelného fizeni je
nedostate€na mira centralizovaného fizeni. Nasledujicim modelem je fizeni pfistupu na
zakladé roli (Role-based acces control). Jedna se o Siroce vyuzivany mechanismus, jenz
omezuje pristup k pocitacovym prostiedkim na zakladé jednotlivcd nebo skupin s jasné
definovanymi byznysovymi funkcemi, jako je naptiklad vykonna ¢i inzenyrska uroven. Je
to bezpecnostni model, jenz se opira o slozitou strukturu piifazovani, autorizace a opravneéni
roli za iCelem dirigovani piistupu zaméstnanci k systémim. Jako predposledni bude zminén
model fizeni pfistupu na zakladeé pravidel (Rule-based access control). V tom spravce
systému definuje pravidla, kterymi se reguluje pfistup k danym objektim. Pravidla obvykle
vychazeji z podminek, jako jsou denni doba nebo misto. Poslednim modelem je fizeni
pfistupu na zakladé atributi (Attribute-based access control). Jedna se o metodiku, jez
spravuje pristupova prava prostfednictvim vyhodnoceni sady pravidel, zasad a vztaha

pomoci atributl uzivateld, systéml a podminek daného prostiedi (Lutkevich, 2020).

3.3.2 Autentizace versus autorizace

Ackoli oba terminy zni téméf stejn€, odkazuji na zcela odli§né bezpeCnostni procesy.
V ramci oblasti spravy identit se autentizace zabyva ovérenim identity uzivatele, kdezto
autorizace oveéruje, zda ma dany uzivatel pfistup k provadéni konkrétni funkce. Dukladnéji

budou tyto dva pojmy a jejich metody popsany nize.

Autentizace

Autentizace je zjednodusené feceno proces identifikace uzivateli a ovétovani, za koho se
prohlasuji. Jednim z nejbéznéjsich faktorti ovérovani identity je heslo (Irshivangini, 2020).
Pro zajisténi jednoznacné diferenciace se entity oznacuji jedine¢nymi identifikatory
(naptiklad u osob jde o pfijmeni nebo kfestni jména). Pojem identifikace poté znamena
proces zjisténi identifikatoru urcité entity. Identifikace muze byt bud prukazna, nebo
neprukazna. Jestlize se mluvi o prikazné identifikaci (tzv. autentizaci), je identita urcité
entity posouzena s pozadovanou mirou zaruk. V pfipadé neprikazné identifikace neni
mozné posouzeny identifikator entity povazovat za dostateCné divéryhodny. Klasicky jde
o situaci, kde se naptiklad dana osoba jednoduse predstavi (tzn. sdéli sviyj identifikator), aniz
by vlastni tvrzeni né€jakym zptisobem prokazala (Burda, 2019). Autentizace muze byt tedy

naptiklad skuteCnost, Ze se uzivatel pomoci svych piihlasovacich udaji (jméno/heslo) do
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internetového bankovnictvi nebo zodpovézenim bezpecnostnich otazek identifikuje a ovéfi

se tak, ze je tim, za koho se vydava (Sullivan, 2018).

Autorizace

Autorizace oproti autentizaci urcuje, jaka opravnéni ma uzivatel v dané aplikaci. Jinymi
slovy vymezuje, jaké akce mohou uzivatelé provadét, co mohou délat, naptiklad zda mohou
pozadovat Ci upravovat data. AutorizaCni proces také udéluje povoleni tfetim stranam
ohledné pfistupu k udajim, a to jménem uzivateld. Tim se mysli napfiklad skutecnost, Ze se
uzivatel muaze prihlasit do aplikace tieti strany prostiednictvim Facebooku nebo Googlu
(Sullivan, 2018). Autorizace tedy nastava az po uspé$ném ovéreni identity uzivatele. V praxi
to funguje tak, ze jakmile je zaméstnanec autentizovan pomoci ID a hesla, je dal§im krokem
definovani, ke kterym zdrojim by mél mit pfistup. Mize se napiiklad jednat o Castecna,
nebo Uplna prava k databazi, fondim a dal§im dilezitym informacim (Irshivangini, 2020).
Autorizace je téz obzvlasté dulezita u aplikaci, jejichz cilem je zkvalitnit zivot uZivatelt
v oblasti bankovnictvi. Dava uzivatelim moznost pfistupovat ke svym bankovnim tdajim
v jakékoli aplikaci, s niz se je rozhodnou sdilet. Tato skute¢nost jim zprostiedkovava piistup
k finan¢nim nastrojim, jez mohou napomoci zejména s investovanim, rozpoctovanim svych

financi nebo s vytvorenim planu, jak se zbavit dluhti (Sullivan, 2018).

Autentiza¢ni metody

Autentizace se obvykle provadi zadanim uzivatelského jména a hesla. Jedna se o zakladni
kamen online zabezpecCeni, jelikoz zajistuje, ze k pozadovanym a casto 1 citlivym
informacim pfistupuje spravny uzivatel. Mezi prostfedky autentizace tak patii naptiklad
skenery na ovéfovani otiska prstl, bezpe¢nostni otazky ¢i ptihlasovaci idaje k bankovnimu
uctu. Jako metodu autentizace lze uvést autentizaci dvoufaktorovou (2FA). Pfi jejim
vyuzivani zada nejprve uzivatel své uzivatelské jméno a heslo a poté potvrdi pfijeti
jednorazového hesla, jez mu bylo zaslano na jeho e-mailovou adresu nebo prostiednictvim
SMS (Sullivan, 2018). Vyzaduje tak vice nez jednu troveri zabezpeceni. Jako dal§i metoda
bude uvedena tzv. autentizace bez hesla. Zde se uzivatel ovéfuje pomoci jednorazového
hesla (OTP), nebo magického odkazu, jenz mu je doruCen na registrovany e-mail nebo
telefonni ¢islo. Jinou metodou je napiiklad tzv. jediné piihlaseni (single sign-on). To
umoziuje uzivatelim pfistup k vice aplikacim s jedinou sadou piihlasovacich udaju. Jako
posledni moznost autentizace, ktera bude v praci zminéna, je ovéfeni uzivatele

prostfednictvim piihlasovacich tdaji z platforem socialnich siti, kde se uzivatel k dané
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aplikaci muze pfihlasit nebo zaregistrovat pomoci stejnych piihlasovacich udaja, jako ma

napfiklad pfi pfihlaSovani na Facebook (Irshivangini, 2020).

3.3.3 Autentizacni protokoly

Protokoly, jez se nachazeji v pfistupovych systémech, lze rozdé€lit na autentizacni,
autorizacni a pristupové. Autentizacni protokoly maji jediny ucel, a to autentizaci zadatele
(Burda, 2019). Oveéfovani uzivateld vramci aplikaci je jednou znejvétSich vyzev
souCasnosti, se kterymi se informacni technologie potykaji. Existuje velké mnozstvi
systému, k nimz uzivatel potfebuje pfistup, a proto je prevazna vétSina autentizaCnich
protokolt pfedstavovana otevienymi standardy (Mehl, 2018). Mezi autentizacni protokoly
1ze fadit zeyména HTTP autentizaci BAA a DAA, sitovy protokol Kerberos, obecny protokol
EAP nebo webovy protokol OpenID Connect. Vysvétleny budou pouze nekteré z nich.

Autentizace BAA a DAA se pouziva k autentizaci stran, jez komunikuji pomoci
protokolu HTTP. Ten tvoii zaklad (,,World Wide Web*) webového systému, coz je globalni
systém slouzici k praci s elektronickymi dokumenty, které jsou psané v jazyce HTML. Pro
overeni uzivateli webovych servert se vyuziva autentizace hesla. Na zakladé normy jsou
standardizovany dvé metody, jez lze pojmenovat zkratkami BAA (,,Basic access
authentication) a DAA (,,Digest access authentication). Metoda BAA se naptiklad
vyznacuje tim, ze se heslo uzivatele prosté prenasi protokolem HTTP v oteviené forme,
a tudiz je nutné spojeni mezi uzivatelem a serverem nejdiive zabezpecit — ¢asto se vyuziva
protokol TLS. Naopak metoda DAA pouziva kryptografii pfimo (Burda, 2019).

Jako druhy a zaroven posledni z autentizacnich protokold bude stru¢né popsan protokol
Kerberos. Jedna se o sitovy ovétovaci protokol, ktery je navrzen tak, aby poskytoval silnou
autentizaci pro aplikace klient/server. Dava uzivateltim sité velkych organizaci moznost tzv.
jednorazového prihlaseni, kde se uzivatel béhem piichodu do prace autentizuje oproti svému
pocitaci a zminény pocita¢ se poté po cely zbytek pracovni doby autentizuje vici serveram
urcité organizace jménem svého uzivatele. Bezplatna implementace tohoto protokolu je
k dispozici od Massachusetts Institute of Technology a je samoziejmé k sehnani také
v mnoha komer¢nich produktech. Nejzakladng&jsimi kroky k ovéfeni jsou (Mehl, 2018)
(Bouska, 2014):

1. Klient pozaduje autentizacni tiket (TGT —,, Ticket — Granting Ticket™) z klicového

distribucniho centra (,,Key Distribution Center*).
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2. Distribuni centrum oveéfi prihlasovaci udaje a zasle zpét zaSifrovany autentizacni
tiket a kli¢ dané relace (ten je Sifrovany hashem klientova hesla).

3. Klient zada o pfistup k aplikaci na serveru. Posila tedy zadost o tiket pro aplikacni
server (,,Service Ticket™) do distribuc¢niho centra.

4. Distribu¢ni centrum vraci uzivateli ,,Service Ticket™ a kli¢ dané relace.

5. ,.Service Ticket” je odeslan na aplikacni server. Jakmile je tiket a autentizator
pfijat, server muze klienta oveéfit.

6. Server odpovida a zasila klientovi potvrzeni. Po obdrzeni potvrzeni od serveru
muze klient ovérit server. Ovéril se tedy nejen klient na serveru, ale i server proti

klientovi.

3.3.4 Autorizacni protokoly

Autorizace byla jiz vySe definovana jako akt, kdy autorita udéluje zadatelovi pristupova
prava. V kontextu s ukladanim dat velkého mnozstvi uzivateli na socialni sité ale nastal
problém, jak tito uzivatelé budou ovladat pfistup ostatnich uzivatelt ke svym datim, ktera
jsou ale ulozena na cizich serverech. Reakci je autorizacni protokol OAuth (Burda, 2019).

OAuth je autorizacni protokol nebo také framework, jenz popisuje, jak nesouvisejici
servery a sluzby mohou bezpecné€ povolit ovéfeny piistup ke svym aktivim, aniz by ve
skutecnosti doslo ke sdileni pocatecnich prihlasovacich udaji. Typickym prikladem je, kdyz
se uzivatel dostane na webovou stranku a ta mu nabizi moznost pfihlaSeni pomoci pfihlaSeni
¢i n¢jaké sluzby jiného webu. Poté uzivatel klasicky klikne na tlacitko, jez je propojené
s jinou webovou strankou. Druha stranka ho autentizuje a webova stranka, na niz se pavodné
pfipojoval, ho sama pfihlasi pomoci povoleni ziskaného z druhé webové stranky (Grimes,
2019). V souhrnu se tedy jedna o autorizacni framework, ktery umoziuje aplikacim ziskat
omezeny piistup k uzivatelskym uctim v HTTP sluzbé, jako je naptiklad Facebook, GitHub
¢i DigitalOcean (Mehl, 2018).

OAuth versus OpenID Connect

OpenID Connect je oproti OAuth protokol autentizacni. Jednd se o standard, jenz
rozsituje protokol OAuth o jednoduchou vrstvu identity. Tato vrstva stavi na OAuth, avSak
nikoli na jeho upravach, ale davda moznost, aby protokoly spolupracovaly a zaroven
poskytovaly jednotné prihlasovani a autorizaci pro pfistup k APIjménem uzivatele. Samotné

OpenID Connect toho dosahuje napftiklad prostiednictvim tokent. Dokaze tedy ,,proménit™
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OAuth autorizaCni server na poskytovatele identity (¢i poskytovatele OpenlID) (Brady,
2015).

3.3.5 Pristupové protokoly

Pristupové protokoly zabezpec€uji ovladani pfistupu v tzv. distribuovanych systémech, to
znamena v pristupovych systémech, jez se skladaji z geograficky rozptylenych zafizeni.
Typicky se jedna o systémy s centralizovanou konfiguraci. Pfikladem muze byt protokol
RADIUS. Ten se Casto vyuziva ke sprave piistupu stanic uzivateld do pocitacovych siti LAN
(Burda, 2019).

Protokol RADIUS je AAA protokolem. AAA, jinak feCeno autentizace, autorizace
a uCtovani, je protokol, jenz dava moznost monitorovat, zda a k emu ma dany uzivatel
pristup. Dale také umoziuje sledovat aktivity uzivatele uvniti systému. Model AAA je
sestaven tak, aby fungoval v prostiedich s odliSnymi pozadavky uzivateli a odliSnymi
navrhy sit€. Autentizace a autorizace byly vysvétleny v odstavcich vySe. Zbylé uctovani
slouzi k monitorovani toho, jaké zdroje vyuziva pfipojeny uzivatel. Jedna se naptiklad
o spotifebované mnozstvi dat ¢i souhrnnou dobu pfipojeni. Protokol RADIUS byl vytvoren
spoleCnosti Livingston Enterprises, jez zareagovala na poptavku spoleCnosti Merit
Networks. Ta vyzadovala autentizacni, autorizacni a uctovaci sluzby pro uzivatele, jiz

potfebovali pristup ke komplexnim datim (Hassell, 2003).

3.3.6 Phishing a bankovni identita

S ptichodem bankovni identity se muze rozsifit tzv. phishing. Jedna se o podvodnou
techniku pouzivanou na internetu, pii niz se toCnik snazi ziskat osobni a velmi citlivé idaje
klienta. Témito udaji mlze byt napfiklad heslo, Cislo kreditni karty ¢i osobni udaje
v elektronické komunikaci. Zakladni myslenou phishingu je rozesilani na prvni pohled
divérnych e-mailovych zprav nebo SMS, jez adresata vyzyvaji k potiebnému zadani
osobnich udaju. Stranka uvedena v takové zpravé muze byt velice podobna bance adresata,
tudiz je podstatné si zpravu predem ovefit u banky, a to nejlépe telefonicky a ihned

(Duofinance, 2021).

3.3.7 Internetové bankovnictvi

Jedna se o elektronicky systém, jenz bankovnim klientim zprostiedkovava moznost

vzdalené spravovat penize na jejich uctu. Pomoci zminéného systému si klienti mohou
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prubézné kontrolovat stav vlastniho uctu a zadavat platebni ptikazy, jejichz prostfednictvim
se prevadeji penize zjejich UCtu na jiny. Internetové bankovnictvi je postaveno na
komunikaci mezi webovym prohlizeCem klienta a webovym serverem banky. Uvedena
komunikace probiha prostfednictvim protokolu HTTP, jenz je kryptograficky zabezpecen
protokolem TLS. Bankovni server se autentizuje prostrednictvim svého certifikatu, pficemz

klient se autentizuje ve vytvoreném TLS spojeni zpravidla pomoci hesla (Burda, 2019).

3.4 Digitalizace a zmény v bankovnictvi

Aby mohly finanéni sluzby efektivné slouzit dnesni velké a rozmanité spole¢nosti, musi
mit dostate¢ny rozsah. Tomu ma pravé napomahat se svymi funkcemi v oblasti sbéru,
analyzy dat a fizeni rizik, jez byly pred 10 lety stale jesté snem, digitalizace pramyslu. Pro
zaméstnance bank to muze znamenat, ze v blizké budoucnosti bude dochazet k automatizaci
vSech rutinnich praci. Dalsi velkou zménou je uzavirani pobocek bank a prevadéni podpory
do digitalni podoby (naptiklad navody nebo zfizeni si uctu online). Vzhledem k tomu, ze do
finan¢nich sluzeb vstupuji velké technologické spolec¢nosti, bude dochéazet k rozliSovani
bank pomoci sluzeb, které nabizeji, nebo podle toho, zda zahrnuji hluboké znalosti odvétvi,
profesionalitu, soukromi a davéru. To vSe zavisi na tom, zda banky a spolecnosti
zameéstnavaji odborny personal (Taaffe, 2019).

Vse se zacina prevadét do online podoby, jak verejna sprava, Skolstvi, tak 1 bankovnictvi.
Cely tento proces jesté vice urychlila nedavna pandemie. Digitalizace bankovnictvi je Uzce
spojena praveé s bankovni identitou, proto dojde k vymezeni pojmd, které s touto

problematikou souvisi.

3.4.1 Pojem digitalizace

Pojeti digitalizace je v piekladu z anglictiny interpretovano jako slozeny z Cislic.
Zakladni vymezeni pojmu fika, ze ji 1ze vylicit jako ptfevod analogového signalu na digitalni.
Digitalizaci je téZ mozné chapat jako pouzivani elektronickych metod misto papirovych
dokumentt, formulaii nebo dopisi. Dfive bylo toto pojeti pojeno hlavné s textovou
digitalizaci, ¢cimz je myslen napftiklad pfevod knih nebo dokumentt do digitalni podoby.
V soucasné dobé je mozné vidét proces digitalizace na vSech mistech okolo nas, a to pres
dil¢i obory, at’ uz jde o vyrobni spolecnost, trh prace ¢i Skolstvi (PortalDigi | DigiStrategie,
2020).
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3.4.2 Bankovni produkty

Jelikoz v posledni dobé dochazi k rychlé digitalizaci celého bankovnictvi, jsou s tim
spojeny 1 bankovni produkty. Ty se déli na pasivni a aktivni.

Pasivni bankovni produkty lze klasifikovat podle doby trvani, typu subjektu ¢i formy.
Z hlediska formy se ¢leni na neterminované vklady, coz zahrnuje napftiklad spofici a bézné
ucty, terminované vklady, vkladové listy, bankovni dluhopisy, pojisténi vkladi apod.
(Kantnerova, 2016). Jednou ze zakladnich sluzeb, kterou banka poskytuje svym klientim, je
bézny ucet. Lidé si obvykle tento et vytvareji pro zékladni spravu financi. Za pomoci
béznych ucta lze hospodafit s penézi bezhotovostné skrze néktery z bankovnich doma. Je
téz nezbytny pro elementarni financni operace a je vyzadovan naprostou vétSinou
zaméstnavateld k tomu, aby na né€j byla odesilana vyplata (Voktal, 2021).

Soucast aktivnich produkti bank predstavuji uvérové operace, jez realizuji banky s cilem
dosazeni zisku z Grokid. Mezi né se fadi naptiklad provozni nebo investi¢ni Gvéry a ty se dale
déli na kontokorentni uvér, revolvingovy uvér atd. Poskytovani uveért je hlavni,
nejdulezitéjsi a zaroven nejziskove€jsi Cinnosti kazdé obchodni (komeréni) banky. Touto
problematikou se ale bude podrobnéji zabyvat podkapitola Jak banky vydé€lavaji penize
(Kantnerova, 2016).

3.4.3 Bankovni technologie

Technologie je pro bankovni sektor zasadni jiz n€kolik let. Zatimco v historii bylo tézké
si predstavit, ze by bankovnictvi bylo jeji soucasti, nyni se jedna o odvétvi, jez je schopno
tridit, prfevadét, ukladat, nacitat, transformovat a prohlizet data. Diky této skuteCnosti je
bankovnictvi Gzce propojeno se zménami v oblasti informacnich technologii. Technologie
meéni celé bankovnictvi nepretrzité, jelikoz nezahrnuje pouze vyvoj v oblasti hardwaru,
softwaru a siti, ale stale vice 1 vyvoj obchodniho modelu (Taaffe, 2019).

Technologie se fadi mezi faktory, jez ve 20. a 21. stoleti maji vyznamny vliv na vyvoj
takika kazdého odvétvi. Zasluhou vyvoje informacnich technologii se béhem posledniho
stoleti hluboce premeénila i oblast bankovnictvi. Informacéni technologie pfisly na svét
spole¢né se zrodem puvodniho pocitace, jenz zahajil dalsi technologickou revoluci. Od
vzniku pocitaCe, napfi¢ poCatkem internetu se svét presouva do obdobi digitalizace, kde je
hlavnim cilem zautomatizovat jeho vyznamnou ¢ast. Oblast bankovnictvi diky digitalizaci a
informacnim technologiim pros§la mnoha zménami, které mély kladny dusledek na jeji dalsi

rozmach. DoSlo tak k pouziti technologii naptiklad u digitalizace platebniho styku ¢i
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bankovnich sluzeb, coz dalo moznost ke zvySovani pruznosti, produktivity a zesileni
informovanosti kazdého subjektu. Tato skuteCnost téz napomaha k minimalizaci spravnich,
zaméstnaneckych a transakcnich naklada (Poloucek, 2013).

Pro zprostiedkovatele bankovnich sluzeb jsou zpracovani transakci, vedeni zaznamu
o transakcich a poskytovani ptistupu k nim jadrem celého podnikani. Z hlediska technologii
bude vyzdvizen moment, kdy americka banka s ndzvem Bank of America zacala vyuzivat
pocitate ERMA (neboli ,,Electronic Recording Machine, Accounting®). V dob¢, kdy byly
pocitace doménou védct a inzenyru, ktefi modelovali jaderné zbrané a aerodynamiku, si
Bank of America nechala objednat 32 stroju ERMA. Tyto pocitace se zakladaly na Sletém
vyzkumu, jenz provedl Stanfordsky vyzkumny institut. Na zékladé vyzkumu doslo
k pokroku v rozpoznavani znakli magnetickym inkoustem, coz umoziiovalo strojim
pracovat pii shromazd’ovani dat zcela samostatné. ERMA toho mohla vyuzit pfi zakladani
zakaznickych uctd. Pouzivani pocita¢h v bankach tak zahajilo éru centralizace dat,
automatizovaného zpracovani a zvySovani uspor (Taaffe, 2019).

Banky se dlouhou dobu zdrahaly aktualizovat své systémy, a to z dobrého divodu.
Soudobé systémy pouzivané bankami jsou produktem a vysledkem neustalych inovaci, které
se snazi spliiovat okamzité pozadavky svych zakaznik. Banky a ostatni finan¢ni sluzby
musely reagovat fadou digitaliza¢nich a inovacnich iniciativ. Zminéné iniciativy vyuzivaji
nejlepsi technologie, které zajistuji perspektivu zamétenou spise na zakaznika nez tradi¢ni
zaméfeni na produkty, jako tomu bylo v minulosti. Je mnoho technologii, jez by mohly
ovlivnit budoucnost bankovnictvi. Patii mezi né napfiklad: rozsifena realita, hybridni cloud,
blockchain, inteligentni stroje, okamzité platby, API platformy, preskriptivni zabezpeceni
a dalsi (Bharadwaj, 2018).

Jednou ze zminénych technologii je rozsifena realita. Jeji pouzivani v bankovnictvi ma
Sanci nejen zvysit efektivitu urcitych operaci, ale také zlepsit celkovy uzivatelsky komfort.
Prostfednictvim rozsitené reality muze napiiklad dojit k vytvoreni virtualni pobocky, kde se
zakaznici mohou vice zapojit, muze jim tak byt poskytnuta v€tsi mira informaci a pozornosti.
Zakaznikim banky Ize téz zprostiedkovat 360stupnovy pohled na razné stavy jejich
pozadavku, nové nabidky a mnoho dalsiho. Kli¢ovou funkci, kde virtualni realita bude mit
také dopad, je dokumentace, napiiklad vypliovani riznych formulaii. Dopad by mohla mit

téz u plateb, pojisténi, obchodovani s daty ¢i mobilitou (Sahu, 2020).
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3.4.4 Budoucnost plateb

Jednou z nejdulezitéjSich a nejvyuzivanéjSich oblasti v bankovnictvi jsou platby. Pravé
proto byla tato oblast vybrana, aby doslo k vysvétleni digitalizace a mozné budoucnosti
samotnych plateb.

Svét kolem se méni neuvéfitelnym tempem a néektefi jedinci jsou v oCekavani, ze nas
digitalizace, automatizace a uméla inteligence dovedou k né&jaké , singularité“ — tedy
inteligenci zalozené na pocitaci, ktera ji ale bude daleko prevysovat a vyznamné zmeéni kazdy
aspekt spolecnosti. Pro nékoho to mize znit az pfili§ revolucné, nez aby to bylo vérohodné,
ale mnoho malych revoluci jiz existuje, a to nejen ve financnich sluzbach, ptipadné platbach.
Provadéni plateb se nemusi zdat jako nejatraktivnéjsi bankovni Cinnost, a to i z pohledu
platici osoby, ale to, co bylo pon¢kud zastaralym nastrojem, se ukazalo jako oblast, kde se
spojuje pohodli spotiebitelti a technologické inovace za i€elem vytvoreni transformativnich
feSeni (Taaffe, 2019).

S budoucnosti plateb obecné souvisi i termin bezhotovostni spole¢nost. Jejimu dosazeni
jsou relativné blizko napiiklad Cina, Svédsko & Velka Britanie. Stati zb&zny priizkum
globalnich statistik, aby bylo mozné lehce odhadnout, ze mnoho zemi bude v blizkém
horizontu v podstaté bezhotovostnich. V takové spolecnosti hotovost samoziejmé porad
bude, avSak vymizi z kazdodennich zivotta vétSiny obyvatel. Dojde k pfevodu od spolec¢nosti
debetnich karet ke spolecnosti chytrych telefonti a od nich ke spole¢nosti biometricke.
Hotovost tedy nepfestane zcela existovat, ale vSem, jiz bude lhostejna. Vznika tak otazka,
jak by méla vypadat opatfeni pro novou bezhotovostni infrastrukturu (Birch, 2020).
Pandemie covidu-19 ale urychlila zménu, jez méla trvat fadu let. Zavedend omezeni a
opatfeni s cilem zabranit §ifeni nemoci spolu s obavami o zdravi a bezpecnost, jez jsou
spojené s platbou v hotovosti ¢i dotykovymi povrchy, jako jsou zejména platebni terminaly,
donutily spotiebitele upravit své kazdodenni chovani a vedly k narlistu a rozvoji digitalnich
a bezkontaktnich plateb (Wickes, 2021).

K pokrokiim v oblasti plateb prispéla nejen pandemie, ale také ne€kolik architektonickych
zmén. Zasadni novinkou na systémové urovni byla samoziejm& SEPA (,,Single Euro
Payments Area*). Ta jako prvni umoznila lidem provadét pres hranice bezhotovostni platby
v eurech, a to z pohodli jejich domovi. Zajimavé je, Ze v téZe dobé prisel na trh Bitcoin jako
vubec prvni soukroma kryptomeéna na svété (Taaffe, 2019). Jednou z pokrokovych funkei,
ktera slouzi konkrétné pfi autentizaci platiciho klienta, je biometrie. Ta se jiz pouziva

k ovéfovani plateb v mobilnich zafizenich, tim padem si kupujici nemusi pamatovat svuj
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PIN nebo hesla. Primysl tak usiluje o vétsi vyuzivani biometrie k ovéfovani plateb, jelikoz
se pfi ném spotiebitelé citi bezpecn€, protoze jejich otisk nikdy neopousti jejich zafizeni.
V posledni dobé se po celém svété Siroce diskutovalo o pojmu digitalnich mén centralnich
bank a o roli, kterou by mohly hrat v ekosystému finanénich sluzeb. Jedna se v zasade
o penize v digitalni podobé, které by fungovaly jako nahrada bankovek, poskytovaly by lep§i

zabezpeceni, omezovaly podvody a snizovaly naklady (Wickes, 2021).

3.4.5 Jak banky vydélavaji penize

Banky v zasadé nedosahuji zisku, dokud nemaji penize svych klientd. Lakani a udrzeni
zakaznika jsou tedy pro bankovni instituce klicovymi ¢innostmi. To je argument toho, proc
banky nabizeji darky za registraci a doporuceni, ziikaji se poplatki za pfimé vklady
a poskytuji vS§emozné vyhody pro klienty. Jako kazda firma maji i banky zdroje naklada
a ptijmu, jez strategicky vyuzivaji k svému rastu (Sang, 2021). Mezi obecné, ale také klicové
vlastnosti bank patii pfijimani vkladi a poskytovani uvérii. Nelze vSak opomenout, ze
souCasny ekonomicky rist a vydélky bank jsou do znané miry zavislé na aplikovani
informacnich technologii. Je tedy potieba, aby banky vyuzivaly a rozvijely své IT aplikace
¢i systémy, které jsou svou povahou spise duSevnim vlastnictvim nez fyzickym majetkem
(Taaffe, 2019).

Jejasné, ze banky vydé€lavaji penize tim, ze majitelim ucta strhavaji opakované poplatky.
Avsak dal$im zptusobem ziskavani pen€z jsou pujcky. Banky vydélavaji z aroka z dluhu,
ato tak, ze kdyz klient vlozi své prostfedky na bankovni ucCet, banka je poté vyuzije
k poskytovani pujcek jinym lidem a podnikim, kterym uctuje urok. Banka pak klientovi
vyménou za ponechani daného vkladu zaplati urcity urok. Banky vSak inkasuji vice uroka
z pujcek, jenz poskytuji jinym, nez je vyse urokl, které plati majitelim uctd. To jim opét
pfinasi zisk (Sang, 2021).

V ramci Ceské republiky ziskavaji banky penize stale na elementarnich produktech, a to
ne na jejich zpoplatnéni, nybrz na urocich. Dale vydélavaji penize naptiklad na tom, ze se
firmy zajist'uji proti pohybtim meény ¢i ze komercni banky maji moznost predat volné penize
Ceské narodni bance, jeZ jim vyplaci dvouprocentni Grok. Okolo 70 procent vynosti banky
dosahuji prostfednictvim Cistého urokového vynosu, kde se jedna o diferenci mezi ziskanymi
troky z klientskych ptijek, dluhopisti a ulozek u Ceské narodni banky a vyplacenymi troky
za vklady klientt. Klicovy vydeélek pro Ceské banky tedy pochazi z elementarnich produkt,

jako jsou uveéry, sporici nebo bézné ucty (Moniova, 2019).
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3.4.6 Otevrené bankovnictvi

Systém otevieného bankovnictvi je zalozen na skuteCnosti, ze uzivatel ma moznost sam
si zvolit, ve kterém rozhrani bude své finance spravovat. Kromé toho bude v budoucnu
mozné na webovém rozhrani ¢i mobilni aplikaci uvnitt API (,,Application Programming
Interface®) ptipojovat specializované sluzby tretich stran, které umozni zejména kontrolu
nad osobnimi nebo firemnimi financemi ¢i vedenim firemniho tcetnictvi (Koutny, 2019).
Oteviené bankovnictvi tedy popisuje procesy bank a jinych financnich instituci, které
klientim a tfetim stranam poskytuji jednoduchy digitalni pfistup k jejich finan¢nim datim.
To kupfikladu zahrnuje moznost stahovat a sdilet informace o zustatcich na uctech,
transakcich, platbach ¢i investicich (Kelly, 2021).

Jednou z prekazek pfijeti otevieného bankovnictvi a PSD2 muze byt principialni diveéra.
Kladem ale je, ze mohou napiiklad zrychlit a zlevnit zpracovani hypoték a dalSich pujcek
(Taaffe, 2019). Zastanci otevieného bankovnictvi tvrdi, ze by zakaznici méli mit pfistup ke
svym datim, aby mohli ziskavat vyhodng&jsi sluzby. Oteviené bankovnictvi by také
podporilo vétsi rist konkurence a zakaznici, nikoli banky, by méli rozhodovat o tom, kdo
uvidi jejich informace. Kritici naopak tvrdi, ze bankovni odvétvi je jiz konkurenceschopné
a ze obavy o soukromi a kybernetickou bezpecnost by mély byt nadfazeny ostatnim Gvaham.
Vzhledem k tomu, ze drzba a ochrana zékaznickych dat je nakladna, banky se téz branily
poskytovani informaci zdarma (Kelly, 2021). Nastupu tohoto trendu zfetelné¢ napomaha

1 implementace evropské smérnice PSD2 (Koutny, 2019).

3.4.7 Ceské banky a digitalizace

Digitalizace sluzeb, informacnich kanalt i procesu piedstavuje bézné smétovani velkého
mnozstvi firem, a to bez ohledu na jejich pole pusobnosti. Mimofadné zasadni je ale
digitalizace v odvétvi bankovnictvi, kde neptfedstavuje pouze puvod konkurencni vyhody,
ale 1 podminku samotného chodu a fungovani finan¢nich instituci, coz potvrdila nedavna
pandemie. Banky v Ceské republice potiebu digitalizace vlastnich sluzeb velmi dobie
chapou a v porovnani s celosvétovou konkurenci si nevedou vibec Spatné (Barturikova,
2020). Technologie méni bankovni sektor v Ceské republice jiz dvacet let, agkoli ve
vysledku byla pokazdé viceméné stejnd. Az posledni dobou jsou k dispozici takové
technologie, které davaji moznost tyto zmeény provadét daleko pohotovéji a v mnoho vétSim
rozsahu. Jako i v jinych zemich k tomu pfispéla doba pandemie, kdy lidé neméli moznost se

volné pohybovat venku a zaroven vyzadovali moznost spravovat si stale vlastni finance.
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Digitalizace se tak Uplné€ rozb&hla, zmény mély vliv na cely sektor a posunuly bankovnictvi
na vys§i uroven (Iannaccone, 2021). Majoritni ¢ast bankovnich vnitrostatnich zastupct l1ze
oznalit jako poskytovatele s nadprimémou kvalitou digitalnich sluzeb. Diference lze
napiiklad vidét v efektivité adaptace dil¢ich zprostfedkovavanych sluzeb, jako jsou zejména
zalozeni U¢tu online nebo priilezitost si pres internet nakoupit rizné produkty. Kazdy
poskytovatel ma pak stejnou dlouhodobou strategii, a to zprostiedkovavani online sluzeb a
celkovou digitalizaci komunikace. Strategie poté bere zminéné nalezitosti jako klicové

prostiedky v boji vici krizi a kli¢ ke klientské spokojenosti (Bartirikova, 2020).

3.5 Digitalizace v ekonomice a spoleCnosti

Pojem digitalni ekonomika poukazuje na prorustani informacnich a komunika¢nich
technologii pfedevsim do produkénich sfér a respektive do celé spole¢nosti. Zamér zavadeéni
digitalizace do ekonomické sféry zajisté neni samoucelny, avSak ma napomahat posileni
konkurenceschopnosti dané ekonomiky, at' uz z pohledu mikro, tj. konkurenceschopnosti
prislusné firmy, jejiz prvky digitalizace implementuje, nebo z makropohledu néarodni
konkurenceschopnosti. Charakteristickym odvétvim, jez v digitalizaci vidi dal$i prosperitu,
je prumysl. Ruzné projekty se uskuteCiuji v dopravé, stavebnictvi, zdravotnictvi, ale
i v provozu mést, regiont ¢i v oblasti vefejné spravy.

Jedinym predpokladem pro vyvoj digitalizace neni pouze to, zda v konkrétni oblasti Ci
sektoru bude mit digitalizace uspéch, ¢i nebude, ale mtze hrozit urcité digitalni zaostavani,
jez muze mit za nasledek tzv. propast (digital cap), coz je stav, kdy konkrétni oblast nebo
urcity sektor zacnou mit potize s pfistupem k informacim, nebudou zptsobili komunikace ¢i

nebudou moci vyhovét nékterym legislativnim pozadavkam (Veber, 2018).

3.5.1 Ekonomické prinosy digitalizace

Digitalizace piinasi do ekonomiky obecné fadu vyhod a pfinosd. Jednim
z nejrelevantnéjsich a nejaktualnéjsich prinosu digitalizace je skutecnost, ze by méla prispét
k oziveni ekonomiky po pandemii covidu-19. Koronavirus ukézal zcela klicovou potiebu
digitalizace a online spolehlivého pracovniho prostfedi. Na tuto potfebu reagoval 1 Cesky
Google, jenz prisel s pomocnou rukou a pod zastitou Ministerstva pramyslu a obchodu
ptipravil pro Ceské podniky zdarma vzdélavaci program (Langerova, 2021).

Z nejobecnéjsiho hlediska v§ak ekonomické pfinosy posuzuji, zda se vyplati investice do

digitalizace na téchto trovnich (Veber, 2018):
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e Na makroekonomické urovni se vyskytuji odliSné odhady, kolik celoplosna
implementace jednotlivych digitalnich aplikaci pfinese ro¢né. Obvykle se toto
méti absolutnimi nebo relativnimi pfinosy HDP.

e Na podnikové urovni se prosazuji klasické propoCty efektivnosti, které jsou ve
vztahu k zavadénym digitalizacnim programim. Jedna se napfiklad o aparat
propocti ekonomické efektivnosti investic. Ten zprostfedkovava mnoho metod,
ato od statickych pres dynamické az po metody, jez se opiraji o analyzu
kapitalovych trht. Déle lze pro elementarni rozhodovani a orientaci kuptikladu
vyuzit i rentabilitu ¢i dobu névratnosti investice.

e Na urovni spotiebitelské hraje zajisté zasadni roli ekonomické hledisko, a to
predevsim pii volbé digitalni sluzby nebo zbozi od vice poskytovateli.
U nékterych sluzeb se dokonce klient spokoji 1 s niz§i mirou uzitku, paklize je
sluzba poskytovana levngji. Prikladem této skuteCnosti mize byt sdilené
ubytovani (Airbnb) ¢i osobni doprava (Uber). Na druhou stranu ekonomické
hledisko nemusi byt jedinou slozkou, jez hraje pii rozhodovani o sluzbach nebo

zbozi roli.

Posledni bod této podkapitoly se bude zabyvat vlivem digitalni ekonomiky na
konkurenceschopnost danych zemi. Mezinarodni konkurenceschopnost dané zemé je
klicova pro prosperitu jejich obyvatel. Jestlize je ekonomika zemé& konkurenceschopna,
mohou tuzemské spolecnosti prodavat své produkty jak doma, tak v zahranici. To zajistuje
pracovni mista a vytvaii pfijem pro zaméstnance. Se zvySenou konkurenceschopnosti mize
zemé produkovat vice zbozi a sluzeb a tim zvysit HDP. Digitalni transformace vlastni
ekonomiky se tak stava predpokladem pro zajiSténi a zefektivnéni prosperity zemé (Petersen,

2019).

3.5.2 Rizika

Ptichod digitalizace zahrnuje vyjma nepopiratelnych pozitiv i dal§i, méné sympatickou
stranku. Jedna se o vyskytrizik, jez vychazeji z aktivity tzv. hackert, ktefi se bez jakychkoliv
prav snazi dostat do pocitacovych systému. Jejich zameéry jsou vétSinou odlisné, obvykle
jsou vSak spojeny s nabytim finanéniho obnosu. Pro napadeného to poté znamena bud
odcizeni dat, pfipadné jejich zneuziti, nebo je vysledkem tuspéSného utoku jejich

nedostupnost, jez ohrozuje nebo omezuje spravny chod firmy ¢i instituce (Vodicka, 2021).
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Kromé¢ bezpecnostnich ttokt se vyskytuji jesté dalsi rizika, ktera mohou zapficCinit ztratu
¢i nedostupnost dat. V piipadé rizikovych faktord nelze nic prohlasit s jistotou, nicméné
nejpravdépodobnéjs§im faktorem, jenz zpusobuje fadu krizovych situaci v obycejnych
firmach, je interni lidsky faktor, tzn. vlastni zaméstnanci spolecnosti. Samotné selhani
zaméstnance muze mit tfi pficiny, jimiz jsou: védoma chyba, chyba z nedostatku
soustfedéni, chyba z nedostatku znalosti. Na druhou stranu i technika se nékdy muze mylit.
Technické chyby mohou byt napiiklad zapfi¢inény nevhodnym naprogramovanim ¢i
nastavenim. To by v§ak mélo byt postupné odstrafiovano patfiénymi ladicimi a verifika¢nimi
postupy. Nelze vSak vyloucit fadu poruch, jez souviseji se spolehlivosti komunika¢niho
a informacniho hardwaru. Obecnéj§im rizikem mohou byt také ptirodni faktory, kde se jako
nejnebezpecnéj§i vnitini faktor jevi pozar. Jako prevence pred nim by meélo dochazet
k ochrané ulozist' dat a zaroven programatorskych i pocitacovych pracovist (Veber, 2018).

Jak jiz bylo zminéno vySe, ztrata, zneuziti a nedostupnost dat se fadi mezi nejvetsi mozna
rizika. Konkrétné u ztraty a zneuziti dat jde o momenty, kdy se zneuzitelné udaje dostanou
k nekompetentni osob€ a kvuli tomu mohou byt pouzita jako nastroj k vydirani ¢i obohaceni.
Obvyklym cilem jsou udaje, jez se tykaji platebnich prostiedki. Pri¢inami zneuziti a ztraty
dat maze byt zejména prolomeni zabezpeCeni, ztrata zafizeni, riziko komunikace nebo
prolomeni ochrany datového ulozi§té. Rizikem komunikace se mysli skutecnost, ze se
uto¢nikovi podati odcizit prihlasovaci daje ve formé e-mailové adresy nebo hesla, které
byly ulozeny napfiklad v e-shopu, na nékteré ze socialnich siti apod. Hlavnim Gcelem utokt
ale neni nezbytné zpronevéfeni €i zneuZziti udaju, muze jit i o pokus zapfiinit jejich
nedostupnost. Zminéna rizika jsou velice aktualni, a to kvuli vlivu rostouciho mnozstvi
DDoS utoka ¢i ransomwarti. Ransomware l1ze definovat jako nepfiznivy program, jenz
znemozni dostat se k datim ¢i k pocitacovému systému (Vodicka, 2021).

Digitalizace muze mit negativni dopad na rizné oblasti. Je velmi pravdépodobné, ze
digitalizace bude mit velky vliv 1 na trh prace, a to konkrétné na zameéstnanost. Napfiklad
v prumyslové vyrobé dojde k vét§imu nasazeni robotizace a automatizace. To mize mit za
nasledek uvolnéni pracovniku, ktefi zabezpecuji méné kvalifikované rutinni prace. Podobné
jsou v ohroZeni skupiny administrativnich pracovnikd, jelikoz se bude zavadét automatizace
administrativnich praci. Digitalizace mize mit téz negativni dopad na intelektualni vyvoj
jedince. Prikladem muze byt skutecnost, ze u zameéstnani, kde je podminkou travit pfevaznou
Cast pracovni doby sezenim u pocitace, se zvySuje riziko zanéta Slach u ruky, nemoci patere

a zéaroven dlouhodoby pohled na monitor kvalit¢ zraku téz nepiida (Veber, 2018).
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Konkrétnéj§i oblasti, kde se nachazi tfada rizik spojenych s digitalizaci, je internetové
bankovnictvi a digitalizace bank celkové. Prechod bank do digitalni podoby oteviel dvere
novému a rostoucimu souboru rizik, jako jsou zejména naruSeni soukromi, pocitacova
kriminalita a potfeba drzet krok s novymi technologiemi a platformami. Posledni oblasti, jez
bude zminéna, je fakt, ze vétSina spoleCnosti prevadi stale vice produktu do digitalni podoby
a dodava je online. Organizace si tak musi vytvofit spravnou strategii pro budoucnost, musi
zaujmout promysleny a zodpovédny piistup k modernim technologiim ¢i trendim a nesmi

se aktivné vyhybat zménam (Jogani, 2019).

3.5.3 Obchodovani na internetu

Téma obchodovani na internetu je izce spojeno s bankovni identitou, jelikoz pravé ona
by v budoucnu méla nakupovani online zjednodusit. Digitalizace, a to predevsim ve formé
pohotové mobilni a internetové komunikace ¢i rozmérnych datovych tlozist, je podminkou
rozvoje e-shopt. V roce 2018 se pocet e-shopi, jenz ptsobi v Ceské republice, odhadoval
na cca 37 tisic. V porovnani sokolnimi staty je rozmach e-shopi v Ceské republice
nebyvaly. Neni pochyb, Ze popularita nakupt prostiednictvim e-shopt roste, avSak nelze téz
prehlédnout velkou Cetnost subjektu, jez zprostiedkovavaji sluzby obchodovani na internetu.
Tato a dalsi skutec¢nosti vedou k tomu, Ze majitelé e-shopti musi v nelehkém trznim prostiedi
patrat po novych moznostech, jak zlepSovat podnikani v této oblasti (Veber, 2018).

Mezi aktuélni trendy v této oblasti patii naptiklad donaSkova sluzba, a to vSechny jeji
zpusoby. Piedevsim tento trend plati pro potraviny a restaurace, kde vznika velké mnozstvi
spolupraci se spole¢nostmi, jez se orientuji na posledni mili. Dochéazi rovnéz k zapojovani
lokalnich prodejen, odkud se poté produkty rozvazeji klientim po okoli. Dal§im z trendu je
fakt, ze se kamenné prodejny postupné méni ve vydejni mista. Zejména jestlize ma prodejce
obchodt vic, ma klient moznost vybrat si ten nejblizsi a béhem vyzvednuti objednavky si
jesté néco prikoupit. Trendem, ktery je jak dlouhodoby, tak aktudlni, je realita, Ze
spotiebitelé pozaduji udrzitelnost a zodpovédné chovani. To znamen4, ze velkym lakadlem
pro zakazniky je, pokud jsou produkty ,,zelené* ¢i udrzitelné, nebo pokud napftiklad e-shopy
daruji urcité procento penéz z kazdého nakupu na dobrou véc. Poslednim trendem je
alternativni financni feseni. To lze vysvétlit tak, ze lidé uz nemaji povinnost platit ihned, ale
objevuji se 1 jiné moznosti placeni, a to bud’ predplatné ¢i opozdéna platba (MediaGuru,

2021).
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3.5.4 Incidenty spojené s digitalizaci

Jak jiz bylo zminéno v ptedchozich kapitolach, aplikace digitalnich technologii neni bez
rizika. Jeji neSikovné pouziti ¢i nepostacujici zabezpeCeni mize mit za nasledek rizné
incidenty. Nejprve budou zminény ty z Ceského prostiedi, a to konkrétné z roku 2017.
Prvnim incidentem je hackersky utok na data e-shopu, jenz se uskutecnil v srpnu roku 2017.
Hacketi se béhem n¢j dostali do databaze klienti spolecnosti Mall.cz a pronikli ke jméniim,
hesliim, e-mailovym adresam a objednavkam, které patrily cca 750 tisicim zakaznikt
spoleCnost. Pri¢inou byla skutecnost, ze firma pred rokem 2015 pouzivala k ochrané dat
koédovaci systém MDs jenz je uz zaostaly. Cilem utoku se stala jenom tato data. DalSim
incidentem z tohoto roku jsou falesné slevové kupony, které se ¢asto objevovaly v e-mailové
korespondenci. Obsahem e-mailu byla informace, ze renomovany fetézec daruje slevové
kupony, supozornénim, ze akce bude jiz zanedlouho ukoncena. Odkazovana stranka
zahrnovala informaci o aplikaci, kterou si zadatel o kupon musel stahnout do svého pocitace.
Tim vSak zprostfedkoval uto¢nikovi pristup ke svému pocitaci a zaroven i ulozenym datim,
kde poté atocnik mohl manipulovat s daty, rizna data stahovat a v§e mohl vyuzit k vydirani

obéti utoku (Veber, 2018).
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4 Prakticka c¢ast

V souvislosti se zavadénim bankovni identity se prakticka cast bude zabyvat mirou a
moznostmi jejiho vyuziti v Ceské republice. Zprvu dojde k piedstaveni aktualni situace.
Budou predstaveny nejznaméjsi ¢eské banky, které ji zprostfedkovavaji a spolecné s tim
firma BankID. V nasledné Casti dojde k prizkumu a analyze stavu bankovni identity ve tfech
nejvétsich bankach v Ceské republice. Na zakladé provedeného priizkumu bude definovana
ptipravenost jednotlivych bank. Tim je myslena skuteCnost, jaky je aktudlni stav, zda
nedoslo v prabéhu Casu k n€jakym zavaznym incidentim a jak feSeni bankovni identity u
dil¢ich bank vypada. V praktické Casti bude téz provedena analyza moznosti a zpusobu
vyuziti bankovni identity v soukromé (SONIA) a statni sféfe (NIA). Na jejim zakladé pak
budou vytvoreny procesni diagramy, které budou popisovat proces ovéreni v jednotlivych
oblastech. Predposledni cast prace bude popisovat zalozeni a vyuziti dvou vybranych
alternativ bankovni identity. Zaver se pak bude veénovat dotaznikovému Setfeni, béhem
néhoz dojde k ziskani nazor na bankovni identitu, jeji bezpe€nost, vyuziti, alternativy a

nazor na jeji budoucnost v Ceské republice.

4.1 Souéasna situace v CR

Bankovni identita se v Ceské republice rozsifuje rychlym tempem. Rada bank tak
postupné prechazi ke zprostiedkovani bankovni identity svym klientim. Kapitola se bude
zabyvat analyzou sou¢asné situace v CR z hlediska bank na trhu, kde na zavér bude uvedeno,
ktera z nich bankovni identitu zprostfedkovava. Zaroven bude predstavena i spolecnost,

ktera je se zavadénim bankovni identity uzce spojena.

4.1.1 Nejvétsi banky v CR

Na ceském bankovnim trhu figuruje fada bank, které se predhanéji v poctech svych
klientt. Pro budouci vyzkum je potieba uvést, o které banky se jedna a jaké je aktualni potadi
podle poctu jejich klientd. Data byla ziskana z (Skalkova, 2022) a na jejich zakladé pak

byl vytvoren graf, viz obrazek nize.
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Obrazek 1: Nejvétsi banky v CR

Nejvétsi banky v CR z hlediska poctu klientd (v mil.)
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Zdroj: Skalkovd (2022)

Jak je patrné z grafu vyse, bankou s nejvys$sim poctem klientd je Ceska spofitelna s cca
4,5 mil. klientd. Na druhé pozici je CSOB se 4 mil. klientd. Celkové se mezi 5 nejvétsich
bank v Ceské republice fadi Ceska sporitelna, CSOB, Komeréni banka, Moneta
a Raiffeisenbank. Zminéné banky jsou na Ceském trhu jiz fadu let a GUspé$né si udrzuji své

postaveni.

4.1.2 Banky s bankovni identitou

Za posledni dva roky roste velmi rychlym tempem pocet bank, které umoziuji svym
klientim vyuzivat bankovni identitu. Podle stranek BankID (BankID.cz, 2022) ji v Ceské
republice poskytuje celkem 7 bank. Jedna se o:

e Komercni banku,

e Monetu,

e CSOB,

e Fio banku,

e Raiffeisenbank,

e Ceskou spofitelnu a

e Air Bank.

V porovnani svySe zobrazenym grafem je patrné, ze bankovni identitu poskytuje

7 nejvétsich bank, které na bankovnim trhu v Ceské republice ptisobi.
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4.1.3 Spolecnost BankID

V ramci diplomové prace byla oslovena prostfednictvim e-mailu spole¢nost BankID za
ucelem ziskani zakladnich informaci tykajicich se bankovni identity. Jedna se o jednoho
z nejvétdich zprostiedkovateld bankovni identity v Ceské republice, pii¢emz hlavni
akcionafe spolecnosti tvoii 9 Ceskych bank. Firma odkazala na nékolik zdroju, které budou
vyuzity a zpracovany v prubéhu praktické Casti.

Podle zdroja spolecnosti je bankovni identita vyuzivana v nékolika oblastech, jako jsou
napfiklad (BankID.cz, 2022):

e Obchod a sluzby — mezi nejznamé;jsi spolecnosti, které umoziuji ovéreni pomoci
bankovni identity, patifi v oblasti obchodu a sluzeb naptiklad Seznam.cz,
Hlidacky.cz nebo Centralni depozitat cennych papirt.

e Dané — prostrednictvim bankovni identity se 1ze ptihlasit do portalu Mojedane.cz
a podat dafiové piiznani.

e Ziskani rodicovského pfispévku — proces funguje tak, ze se uzivatel piihlasi
pomoci BankID do portalu uradu prace, vyplni formulaf a zadost rovnou odesle.

e Vypocet dichodu — pomoci BankID je mozné si nechat vypocitat diichod, a to na
ePortalu CSSZ.

e Ridi¢sky prikaz a trestné body — BankID lze vyuzit i ke zji§téni trestnych bodt
na Portalu obcana.

e Nahlizeni do katastru — prostiednictvim BankID lze nahlizet do katastru

nemovitosti.

4.2 Bankovni identita v ceskych bankach

Jednim z dilCich cilG prace je provést analyzu stavu bankovni identity v ramci Ceskych
bank. Pro zhodnoceni pfipravenosti a aktualni situace byly zvoleny tfi nejvétsi banky, které
byly zmin&ny v odstavcich vyse. Jedna se o Komeréni banku, Ceskou spofitelnu a CSOB.
V nasledujicich odstavcich dojde tedy k popisu aktualniho stavu bankovni identity a k
praktické ukazce ovéfeni u vybrané banky. Na zavér bude zhodnocena piipravenost

popsanych bank.
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4.2.1 Komerc¢ni banka

Komercni banka figuruje na ¢eském bankovnim trhu jiz fadu let. Jako jedna z nejvice
vyuzivanych bank v Ceské republice poskytuje svym klientim téz ovéfeni prostfednictvim
bankovni identity.

Pilotni provoz sluzby banka spustila 26. ledna v roce 2021, pficemz vzapéti doslo
k jejimu testovani za pomoci desitek zaméstnanci banky. Cilem banky bylo nabidnout
vyuziti bankovni identity ve statni sprave a digitalnich sluzbach komerc¢nich subjekti. Pilotni
provoz byl proveden za ti¢elem odhaleni a odstranéni slabych mist. Proto se nejprve resil
pouze interné (Komerc¢ni banka, 2021).

Moznost vyuziti bankovni identity ze stran klientt banky bylo zahajeno 24. biezna 2021.
Ovéreni funguje stejn€, jako do internetového bankovnictvi MojeBanka. Zajimavosti je, ze
provoz bankovni identity byl spustén tésné€ pred S¢itdnim lidu v roce 2021. Presnéji feceno
Slo o tfi dny pred zapoceti sCitani. To probihalo od 27. bfezna do 9. dubna 2021 (Komercni
banka, 2021).

Aktudlné banka zprostfedkovava sluzbu pro vSechny své klienty. Zaroven téz na
strankach propaguje nabidku BankID firmam, které by meély z4jem ovéfovat a ziskavat
informace o svych klientech pomoci zminéné sluzby. Banka nabizi tfi zakladni formy
BankID pro firmy, a to (Komer¢ni banka, 2022):

e Connect — obecné se jedna o online pfihlasovani zakaznikd firmy, které je vhodné
predevsim pro e-shopy, klientské zony a aplikace.

e Identify —jde o online ovéfeni totoznosti bez nutnosti navstévy provozovny. Hodi
se pro online vyplnéni a ovéfovani udaji do smlouvy s klientem.

e Sign — vyuziva se pro online podpis smlouvy.

Ovéreni pomoci bankovni identity u KB

Pro predstaveni vyuziti bankovni identity u KB byl vybran zpusob ovéfeni pomoci KB
klice. Jedna se o aplikaci, kde dochazi k ovéfeni identity klienta jak uz pomoci PIN, nebo
biometriky. VSechny banky, které bankovni identitu poskytuji, ji zakladaji klientim
automaticky. Klient si nemusi nic dal§iho nastavovat, zakladat ¢i registrovat. Cely proces

zaCina tim, ze klient zada uzivatelské jméno, viz obrazek 2 nize.
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Obrazek 2: Prihlaseni do KB

MojeBanka

Bezpeéné prihlaseni

Zdroj: login.kb.cz (2022)

Nasledné dostane uzivatel na chytry telefon notifikaci do KB klice, kde vidi vSechny
informace o pokusu o piihlaSeni, viz obrazek 3 nize. Klient ma moznost pokus zamitnout,
nebo potvrdit. Pokud zvoli prihlasit, dojde k ovéfeni prostfednictvim PIN, nebo biometriky.
Po uspéSném dokonceni je klient piihlaSen do internetového bankovnictvi, nebo

pfesmérovan na stranku, jez vyzadovala jeho ovéreni.

Obrazek 3: Potvrzeni v aplikaci KB kli¢

PrihlaSeni

MojeBanka

Chrome (103.0.0)

Windows 10

Prihlasit

Zdroj: Aplikace KB kli¢ (2022)

422 CSOB

Druhou bankou, jez byla vybrana pro predstaveni a popis aktualniho stavu bankovni
identity, je Ceskoslovenska obchodni banka. Ta jako prvni ziskala v fijnu v roce 2020

akreditaci pro spravovani kvalifikovaného systému elektronické identifikace v CR.
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Akreditaci udélilo Ministerstvo vnitra, pfi¢emz hlavnim zamérem bylo zpfistupnéni ovéreni
klienti banky na dilCich portalech provozovanych statem. Nejvice zminovanym pak byl
Portal obcana a jeho moznosti vyuziti. Skrze portal si mize klient naptiklad opatfit vypis
z trestniho rejstiiku, z bodového registru fidiCt a dalsi. Banka se zarover fadi k zakladajicim
akcionafim spoleGnosti Bankovni identita a.s., jez v Ceské republice zprostiedkovava
elektronickou identifikaci zalozenou na digitalni identité klientd bank (CSOB, 2020).

Dalsim krokem CSOB v oblasti implementace bankovni identity bylo jeji zpiistupnéni
pro ovéfeni u sluzeb soukromych poskytovatela (tzv. SONIA). Stalo se tak 1. Cervna v roce
2021. Banka zarovei presvédCovala své klienty o bezpecCnosti sluzby tim, ze se provozovatel
BankID ani spolecnosti nedostanou k ptihlasovacim udajum klientl. Prihlaseni ke sluzbam
dil¢ich spole¢nosti je umoznéno pomoci dvoufaktorového ovéteni, a to bud’ prostfednictvim
SMS kédu & v mobilni aplikaci Smart kli¢. Vyuzit ovéfeni pomoci CSOB identity bylo
stejné jako u KB mozné u S¢itani lidu 2021 (CSOB, 2021).

Jednou z poslednich inovaci tykajici se CSOB identity je digitalni podpis dokumentd.
Konkrétné se jedna o moznost klienta digitalné podepsat smlouvu ¢i dokument u soukromé
spolecnosti, ktera je zaclenéna do feSeni BankID. Dalsi vyhodou je téz moznost zalozit si
bézny ucet prostrednictvim bankovni identity jiné banky. Zalozeni bézného uctu je rychlé a
efektivni, pficemz doslo 1 k vyzkouSeni a potvrzeni této skuteCnosti v ramci diplomové
prace. Uzivatel nemusi skenovat zadné dokumenty, ale pouze se piihlasi pomoci bankovni
identity jiné banky a provede patficné souhlasy. Poté dojde k vytvoreni Gctu a uzivatel mize

ihned provadét libovolné operace (CSOB, 2021).

Ovéieni pomoci bankovni identity u CSOB

Ovéfeni prostiednictvim bankovni identity u CSOB probiha podobng, jako tomu bylo u
Komer¢ni banky. Uzivatel se ovéfuje stejnym zpusobem, jako pii piihlaseni do
internetového bankovnictvi. Nejprve musi zadat uzivatelské jméno a heslo, viz obrazek 4
nize. Po zadani patfi¢nych udaju existuji dva mozné zpusoby, jak ovérfit svou identitu. Prvni
moznosti je pomoci SMS kédu a druhou je pomoci tzv. Smart klice, kde se jedna o obdobné

feSeni aplikace, jako u KB klice Komer¢ni banky.
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Obrdzek 4: Prihldseni do CSOB
Heslo Certifikat

Uzivatelské jméno | 22 9

Heslo e

Odblokovani/zména hesla W

Zdroj: identita.csob.cz (2022)

V ramci ukazky byla vybrana moznost ovéfeni pomoci Smart klice, a to z divodu
jednodussiho vyuziti a moznosti ovéfeni pomoci biometriky. Proces postupuje tak, ze po
zadani uzivatelského jména a hesla pfijde na mobilni telefon do aplikace Smart klice
notifikace s zadosti o ovéreni. Uzivatel ma moznost ji potvrdit, nebo odmitnout, viz obrazek
5 nize. Po potvrzeni dojde k ovéreni identity, a to dv€éma moznymi zpisoby. Prvnim je
pomoci pfedem nastaveného PIN kodu a druhy zptsob je prostiednictvim biometriky. Pokud
ovéfeni projde v poradku, tak je uzivatel pfesmérovan na stranku, kde bylo vyzadovano jeho

oveéreni.

Obrazek 5:Potvrzeni v aplikaci Smart kli¢

o
¢soB

Identita obCana

09:29

ID prihlaseni

Potvrdit

Zdroj: Aplikace Smart klic (2022)
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4.2.3 Ceska sporitelna

Ceska spofitelna je jednou ze tii bank, ktera jako prvni v Ceské republice zadala
zprostiedkovavat svym klientim bankovni identitu a jako druha ziskala akreditaci od
Ministerstva vnitra pro ovéfovani klientd u sluzeb vefejné spravy. Tim se zvysil
potencionalni pocet uzivatelti bankovni identity o 1,7 milionu. Prvni bankou s akreditaci, jak
jiz bylo zminéno vyse, byla CSOB (Ministerstvo vnitra Ceské republiky, 2020).

Banka v zati 2021 rozsitila své portfolio mist, kde Ize bankovni identitu vyuzit, naptiklad
o energetickou spole¢nost CEZ & o Generali Ceskou pojistovnu. Zaroveii jiz v té dobé& bylo
mozno vyuzit ovéfovani prostrednictvim Ceské spofitelny pro online ziskani produktii a
sluzeb u 35 komercnich spolecnosti. V zafi 2021 bankovni identitu vyuzilo pres 200 tisic
klientt, ktefi provedli 1,3 milionu piihlageni, pfi¢emz vice nez polovinu tvoiili klienti Ceské
spotitelny (Ceska spofitelna, a.s., 2021).

V fijnu 2021 Spofitelna jako prvni banka v Ceské republice spustila digitalni podpis
dokumentd prostrednictvim BankID SIGN. Jedna se o sluzbu, prostfednictvim niz mize
klient digitalné podepsat smlouvu u rtiznych komercnich subjektd. S implementaci feSeni
pomahala spolecnost Signi, ktera Ceské spofitelnd pomaha s digitalizaci, a to nikoli jen
uvnit banky, ale i u klient?i (Ceska spofitelna, a.s., 2021).

Jelikoz maji Komeréni banka, CSOB a Ceska spofitelna velmi podobné feseni bankovni
identity, coz je asi tim, Ze se v§echny banky podileji na stejném projektu, tak dojde pouze ke
struénému popisu ovéfeni. Na zékladé hledani moznosti u Ceské spofitelny, se viak nasla
zajimava funkcnost, kterd umoziuje sledovat, kdy byla historicky bankovni identita u klienta

vyuzivana, vice viz popis nize.

Moznosti bankovni identity u Ceské spoFitelny

Pokud se klient chce piihlasit ¢i registrovat na zvolenou stranku pomoci bankovni identity
Spotitelny, tak mu staci zadat pouze uzivatelské jméno, stejné jako tomu bylo u Komeréni
banky. Nasledné ho vyzve aplikace George kli¢ pro potvrzeni zadosti o ovéfeni. Pokud
uzivatel zadost potvrdi, tak musi zadat pfedem nastaveny PIN. Po Uspé$ném zadani PIN je
presmeérovan s tim, ze doslo k ovéfeni a pfedani patfi¢nych informaci mezi bankou a danou
strankou.

Zajimavosti u Ceské spofitelny je, ze umoziiuje svym klientim sledovat, kdy byla jejich
bankovni identita vyuzivana. Uzivatel tak muze svoje ovéfeni u tfetich stran stale

kontrolovat a kdykoli ho odvolat v aplikaci Sprava tietich stran (Ceska spofitelna, a.s.,
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2022). Dale ma moznost v aplikaci vidét souhrn pozadavku, které byly prostfednictvim
BankID provedeny. Zobrazované informace o konkrétnim pozadavku predstavuji naptiklad
nazev tfeti strany, datum a ¢as ovéteni, typ pozadavku nebo poznamku. VSechny informace
lze vidét na obrazku 6 nize. Zaroven si v aplikaci uzivatel muze odebrat souhlas
s vyuzivanim bankovni identity. Lze tak po odebrani souhlasu bankovni identitu uzivatele
znepiistupnit. Popsana moznost spravy bankovni identity byla nalezena pouze u feSeni

Ceské spofitelny.

Obrazek 6: Aplikace Sprava tretich stran
Sprava aplikaci ~ Spréva karet  Sprdva BankID  Historie pozadavk{
Vyhledavani
Vyberte druh sluzby

© Sprava BankID

Spréva aplikaci a karet

Nézev tfeti strany @ Typ pozadavku

- Q Vyhledat

Datum @

v

Piehled pozadavkdl - sprava BankiD e

Nazev treti strany Datum a Cas Typ pozadavku Poznamka

Identita obéana @ 3.11.2022 2211 Prihl43eni klienta do narodniho bodu

) A A i Shalit A
Komunikace s portaly vefejné spravy

Uspésné ovéfeno

Zdroj: cdn.csas.cz (2022)

4.2.4 Pripravenost bank

Pojmem pripravenosti bank je mysleno shrnuti jejich aktualniho stavu a stanoveni zavéra
plynoucich z vySe popsané analyzy. Obecné stanovit pfipravenost bank je velmi subjektivni
a nejsou pro to dana zadna pevné stanovena kritéria. Jednim z podnéta, podle kterého lze
n&jaky zavér stanovit, je to, Ze za dobu fungovani a zavadéni bankovni identity v Ceské
republice nenastal zadny zasadni bezpeCnosti problém, jez by sni byl spojen. Zaroven
nebyly nalezeny zadné dalsi vétsi komplikace pfi jejim zavadeéni a rozSifovani.

Duvodem je nejspise skutecnost, ze banky musi ziskat od statu potiebnou akreditaci, aby
mohly poskytovat ovéreni svych klientd ke sluzbam vefejného statu. Zaroven banky musi
splilovat tzv. Zakon o bankovni identité, jenz vznikl pro Sir$i zaclenéni bank ke
zprostredkovavani elektronické identifikace. Platnym se stal 1. ledna 2021, pfi¢emz se jedna

spise o novelizaci jiz existujicich zakond. Dalsim cilem zakona je téZ napraveni limitujiciho
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pfistupu pojistoven a bank do zakladnich registri ¢i zvolenych agendovych informacnich
systému statu. Hlavni myslenky zakona o bankovni identité jsou (Korbel, 2021):
e prilezitost bank zprostfedkovavat elektronickou identifikaci a s ni spojené sluzby
v ramci vlastni podnikatelské Cinnosti,
e limitované bezplatné vyuziti sluzeb bank jako akreditovanych spravci v NIA
jenom pro organy statu ¢i uzemnich samospravnych celku,
e limitovany pfistup pojistoven a bank k zakladnim registrim se zamérem Gcinéjsiho
vykonavani jejich zakonnych povinnosti,
e prilezitost uplatnit bankovni identitu ke splnéni zdkonnych povinnosti v souvislosti

s identifikaci zakaznika podle AML zéakona.

Pro potteby analyzy aktualniho stavu doslo k popisu feseni bankovni identity u Komer¢ni
banky, CSOB a Ceské spofitelny, jako u tii nejvétsich bank z hlediska po&tu klientd v Ceské
republice. Ovéfeni u vSech zminénych bank probiha téméf totozn€. Jedna se prakticky o
ovéteni ve dvou krocich, které klientovi pfinasi rychly zptasob piistupu do riznych sluzeb
jak uz ve statni, tak soukromé sfére. Zajimavou odlisnosti byla popsana moznost spravy
bankovni identity klienta u Ceské spofitelny. Jelikoz ale banky na celkovém feeni bankovni
identity spolupracuji, tak jsou prostfedky a zplisoby ovéfeni klienta téméf totozné. Kazda
banka ma svou aplikaci zvanou kli¢, pomoci niz se klient ovétuje. Zavérem lze fict, ze se
bankovni identita velmi dynamicky rozviji, coz potvrzuji jednotlivé fakty, které byly
zminény v popisu u jednotlivych bank a téz skuteCnost, Ze ji vyuziva stale vice klientu.
Pripravenost a moznosti vyuziti bankovni identity lze popsat i prostfednictvim analyzy
v soukromé ¢i statni sféfe a dotaznikovym Setfenim, které ma za cil zjistit stav bankovni

identity z hlediska vybranych respondenti. Tim v§im se budou zabyvat kapitoly nize.

4.3 Moznosti vyuziti bankovni identity

V souvislosti s analyzou zavadéni bankovni identity v Ceské republice dojde k popisu
moznosti jejtho vyuziti v soukromé a statni sfére. Jelikoz vySe doslo k analyze feSeni
bankovni identity u jednotlivych bank, tak se zda byt prinosné popsat, kde vSude a jakym
zpusobem ji l1ze vyuzit. Prvni ¢ast se bude zaméfovat na vyuziti tzv. Soukromopravni NIA,
jez se vénuje overovani pomoci banky v soukromé sféfe. Druha ¢ast pak bude analyzovat
vyuziti tzv. NIA, ktera se pouziva pro ovéfovani ve statni sfére. V ramci druhé ¢asti dojde

téz k osloveni Tymu portalu obCana, kde je hlavnim cilem ziskani odpovédi na otazky
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tykajicich se bankovni identity. Na zakladé analyzy zpusobu vyuziti dojde v nasledujici
kapitole k popisu procesu ovéreni ve statni a soukromé sfére, aby byl ziskan podrobnéjsi

popis aktualniho stavu bankovni identity v Ceské republice.

4.3.1 Soukroma sféra

Za&atek pasobeni bankovni identity v Ceské republice se vaze spiSe na statni sféru.
S jejim rozvojem a rostoucim poctem klientt se ale zacina vice vyuzivat v neméné dalezité
oblasti, a to v soukromé sfére. K nejvét§im spoleCnostem umoziiujicim ovéfeni pomoci
BankID se tfadi naptiklad Alza, Seznam, Prazska plynarenska nebo Sazka. Pocet takovych
spolecnosti konstantné roste. Z toho divodu dojde k predstaveni a praktickym ukazkam

vyuziti BankID u vybranych tfi firem.

Alza

Alzaje jednim z nejvétsich e-shopti v CR. Pravé ona vyuziva k ovéfeni svych klientd také
bankovni identitu. Jednou z nejnové&jSich sluzeb spolecnosti Alza, ve které se vyuziva
BankID, je tzv. ,tfetinka“. Ta, jak je patrné z nazvu, dava zakaznikim moznost zaplatit
pouze tietinu ceny. Zbytek doplati bud’ najednou, nebo po Castech do tfi mésicu. Diky
BankID nemuseji klienti chodit do kamennych provozoven a nemuseji ztracet Cas jejich
osobni navstévou.

Diky plnohodnotné digitalizaci sluzby se jejim zakaznikim otevira cela skala moznosti
dopravy, jez je dostupna pii klasickém nakupu na Alza.cz. Spole¢nost vyuziva ovéfeni
identity prostiednictvim BankID od zacatku cervence 2022. V prvnich 14 dnech se pomoci
této metody uzavielo 10 % smluv, 1 pfestoze e-shop tuto moznost aktivné nenabizel.

Princip sluzby spociva v tom, ze klient zaplati jenom tfetinu ceny a jeji zbytek, aniz by
doslo k n€jakému navySeni, musi uhradit do 3 meésici. Nakupujici si muze platby
rozvrhnout, jak sadm uzna za vhodné. Nez dojde ke schvaleni objednavky, e-shop zkontroluje
bonitu zakaznika a vyuziva k tomu rizné zdroje hodnoceni. Prakticky priklad bude detailnéji

popsan nize (Alza.cz, 2022).

Prakticka ukazka vyuziti

Jak jiz bylo zminéno vySe, sluzba umoziuje zaplatit zdkaznikovi pouze tfetinu ceny,
pii¢emz zbytek musi doplatit do tfi mésict. Pokud si tedy uzivatel vybere produkt na e-shopu
Alza.cz, ma pfi koupi moznost vybrat , Zaplat' pouze tretinku“, pficemz koupi potvrdi

prostfednictvim zeleného tlacitka , Koupit“. Pokud uzivatel na tlacitko klikne, je vyzvan
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k prihlaseni. Po ptihlaSeni do jeho ti¢tu mu jsou nabidnuty dvé moznosti, jak Ize ovéfit svou
identitu. Prvni moznosti je BankID a druhou je ovéfeni pomoci obCanského portalu. Na
zakladé praktické ukazky byla vybrana prvni moznost, jejiz umisténi lze na strance Alzy

vidét na obrazku 7, viz nize.

Obrazek 7: VyuZiti BankID na strdnce Alza.cz

Nakup na Tretinku
Potfebujeme ovéit vasi identitu a adresu trvalého bydlisté.
- Zvolte si zpiisob ovéfeni, ktery vim vyhovuje.
W72
1, Ovéfeni pomoci internetového bankovnictvi
/3 Pi nékupu miZete vyuzit viechny dopravy, které nabizime. BankiD

€ Pomoci sluzby BankiD se bezpe&né prihlasite do svého internetového
bankovnictvi

@ Banka nam posle vase rodné islo a adresu trvalého bydlisté. Neposle

#idné informace o vasich penézich
Prot informace potfebujeme?

Bank iD | Piihlasit se pres BankiD

Ovfeni pomoci obganského prikazu
.

Nakup musite vyzvednout osobné na nasi prodejné.

Ovéfit se obganskym pritkazem

Zdroj: Alza.cz (2022)

Po vybrani moznosti ovéfeni prostfednictvim bankovni identity je uzivatel pfesmeérovan
na stranku, kde musi zvolit banku, s jejiz pomoci se chce ovéfit. Na vybér ma uzivatel
viechny banky, které BankID v Ceské republice poskytuji, kromé jedné, a to Fio banky. Pod
vybérem je mozné jesté zvolit , Nenasli jste svou banku?“. V ramci prace byla vybrana
Komer¢ni banka.

V dal§im kroku je uzivatel pfesmérovan na stranky banky, kde musi zadat svoje ID. Po
uspé$ném zadani mu do KB klice pfijde potvrzovaci notifikace, kde se musi ovéfit bud’
pomoci PIN, nebo biometriky. Jestlize ovéfeni prob&hlo uspeésné, je presmérovan zpét na
stranky Alzy. Ta si na pozadi na zakladé ziskanych udaji z banky ovéfuje bonitu uzivatele.
Pokud projde, je presmérovan k poslednim krokim, a to k dokonCeni objednavky. To

znamena zadani fakturacnich udaja, dodaci adresy a volbu zptsobu platby.

Investi¢ni spole¢nost Avant

Spolecnost Avant se pohybuje na investicnim trhu od roku 2007. Zabyva se hlavné
rozvojem fondu a zajimavymi investi¢nimi pfilezitostmi. Poskytuje investi¢ni poradenstvi

a zamerfuje se na zakladani, administraci a spravu fonda zpasobilych investord. Nabizi svym
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potencialnim zakaznikim zalozit si vlastni fond, nebo do nékterého jiz existujiciho
investovat (Avantfunds.cz, 2022).

V ramci diplomové prace je firma zminéna, jelikoz téz vyuziva na svém portalu ovérovani
pomoci bankovni identity. Dal§im divodem je, Ze spoleCnosti ve finanénim sektoru tvori
dominantni ¢ast vyuzivajicich bankovni identitu v soukromém sektoru. Jedna se napfiklad

0: WOOD & Company Financial Services, Zonky, Modra pyramida a dalsi.

Prakticka ukazka vyuziti

Firma Avant vyuziva ovéfovani pomoci bankovni identity ke vstupu do investi¢niho
portalu pro své zakazniky. Zminéna sluzba se nabizi hned jako prvni moznost
prihlaseni/registrace do investicniho portalu, viz obrazek 8. Pokud si uzivatel BankID
nezvoli, je ovéfovan klasickym zpisobem pomoci jména a hesla. Na rozdil od jinych
webovych stranek, které vyuzivaji bankovni identitu, je odliSnost v nabidce bank, kde
uzivatel vybira konkrétni banku. Rozdilem je, ze uzivatel ma rozbalovaci seznam s bankami
hned na pfihlasovaci strance. Pficemz u jinych stranek byla volba az na dalsi strance po

kliknuti na tlacitko ,,Ovéfit i€et pomoci bankovni identity*.

Obrazek 8: VyuZiti BankID u spolecnosti Avant

Prihlaseni

/\vant

X MONETA
- Raiffisenbank a5,
& esoBas

Ceské spoitelna

Prihlésitse >

Zapomnélijste heslo?

Zdroj: avantfunds.cz (2022)

Cely proces pak funguje tak, Ze si uzivatel vybere banku a je presmérovan na ptihlasovaci
stranku. Pro ucely prace byla vybrana Komercni banka. Pokud ma uzivatel zavedeny KB
kli¢, s jeho pomoci pak probiha ovéteni. Od predeslych prikladi ovéfovani se toto 1isi v tom,
ze uzivatel dostava moznost si vybrat volitelné udaje, jez je ochoten firmé sdilet, viz obrazek
9 nize, hned na pfihlasovaci strance banky. Mezi volitelnymi udaji je ¢asova zéna, zemée

pavodu, telefonni Cislo a dalsi osobni udaje. Uzivatel téz dostava moznost zadné volitelné
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udaje nepfedavat. Predavani volitelnych daji je nabizeno podle toho, komu bude banka
udaje nasledné posilat. Dalsi strankou, u které tato akce probihd, je naptiklad Sazka.cz.
Nasledné je uzivatel v mobilni aplikaci vyzvan k autorizaci pomoci biometriky, nebo PIN
stejné jako v predeslych ptfipadech. Po ovéfeni identity je presmérovan zpét na stranky

spoleCnosti.

Obrazek 9: Nastaveni volitelnych udajii pri ovérovani

<« Bezpeéné prihlaseni

Volitelné tdaje

[ Casova zéna
Casova zéna

[ Datum aktualizace
Datum aktualizace

[ Zemé pavodu
Zemé puvodu

[J Datum narozeni
Datum narozeni

[ Telefonni cislo
Telefonni éislo

[J E-mailova adresa
E-mailova adresa

[J Osobni udaje
Jméno, pfijmeni, prostfedni jméno,
uzivatelské jméno

Nepredavat zadné volitelné udaje

POKRACOVAT

Zdroj: login.kb.cz (2022)

Prazska plynarenska

Dalsi oblasti, ktera vyuziva ovéfovani prostfednictvim BankID, je energetika. Jednou
z nejvétsich energetickych spolecnosti, ktera BankID umoziiuje, je prave spolecnost Prazska
plynarenska. Na zakladé toho dojde k predstaveni moznosti, které BankID v této oblasti
nabizi, a popisu praktického vyuziti pfimo na webu Prazské plynarenské.

Hlavnim pfinosem pro zékazniky Prazské plynarenské je, Ze se mohou pfi registraci do
zakaznického portalu ovéfit stejné jako pii vstupu do svého internetového bankovnictvi.
Dal$im potencialnim benefitem je uzavirani smluv pomoci BankID na nekomoditni
produkty, coz znamena vymeénu spotiebicl za nové, jejich servis ¢i budovani energetickych

zdroju ve formé tepelnych Cerpadel a fotovoltaiky (Masek, 2021).

Prakticka ukazka vyuziti
Prazska plynarenska vyuziva BankID pro registraci uzivatele do zakaznického portalu.
Jak k registraci, tak k pfihlaSeni ale potiebuje byt uzivatel zdkaznikem spolecnosti. Pokud

neni, do portalu se nedostane ani prostfednictvim bankovni identity. Pokud je uzivatelem,
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staCi mu na strance registrace kliknout na tlacitko ,,Registrovat pies BankID*, které je vidét
hned na ivodni obrazovce, viz obrazek 10 nize. Nasledn¢ je uzivatel klasicky presmérovan
na vybér banky, kterou chce vyuzit pro ovéreni své identity. Pro potfeby prace byla vybrana
Komerc¢ni banka. Uzivatel se ovéfi prostiednictvim KB kli¢e, a to pomoci PIN, nebo
biometriky. Po ukonceni procesu si Prazska plynarenska proveéii za pomoci udaju z banky,
zda je uzivatel opravdu zakaznikem spolecnosti. Pokud ano, tak si uzivatel nastavi heslo do

portalu a registrace je uspésné ukoncena.

Obrazek 10: Registrace na zdkaznickém portalu Prazské plyndrenské
PLYNARENSKA Zakaznicky portal
Registrace

°Pi’ipojen|’ﬁt‘.tu 2 Potvrzeni e-mailu 3 Nastaveni hesla

Registrovat pres Bank iD

nebo

Cislo zakaznika
Cislo smluvniho Gt

E-mail

Souhlasim se zvlastnimi obchodnimi podminkami a beru na
&domi zpracovani osobnich Gdaji

Souhlasim se zasilanim nabidek za podminek uvedenych v
Marketingovém souhlasu (nepovinn)

Zdroj: moje.ppas.cz (2022)

Z praktické ukazky je patrné, ze pro registraci do portalu musi byt uzivatel zakaznikem
spoleCnosti. Stejné si tedy musi osobné zafidit a podepsat smlouvu. To se jevi jako Castecna
nevyhoda. Naopak vyhoda spociva v tom, ze pokud uzivatel zdkaznikem je, nemusi pracné
hledat zakaznické cislo ¢i €islo smluvniho uctu, ale staci se identifikovat pomoci BankID.
Jako potencialni vyhoda se téz jevi uzavirani smluv prostfednictvim BankID, napftiklad

u fotovoltaiky s ohledem na energetickou krizi a rostouci zajem o tuto sluzbu.

4.3.2 Statni sféra

Statni sféra byla jednou z prvnich oblasti, jez umoziovala ovéfeni prostiednictvim
bankovni identity. Stat zaroven neustale rozsifuje poCet mist a portald, kde 1ze BankID
uplatnit. Na zakladé toho je zfejmé, ze jde o vyznamnou Cast pusobnosti bankovni identity,
ktera bude v ramci diplomové prace z hlediska moznosti vyuziti popsana, a to na riznych
mistech ve statni sféfe. Mezi nejznaméjsi portaly, kde 1ze BankID vyuzit, se fadi napiiklad:

Portal ob¢ana nebo Moje dan¢. Mimo jiné se bankovni identita uplatnila 1 pii S¢itani lidu
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v roce 2021. Nejaktualn€jSim portalem vyuzivajicim BankID ve statni spravé je klientsky
portal MPSV. Ten kvuli krizi umoziuje obCanim zazadat o piispévek na dité
5000 K¢. Nize dojde k popsani vybranych portala spoleén€ s moznostmi vyuziti bankovni

identity.

Portal ob¢ana

Portal obCana predstavuje sluzbu, jez zprostiedkovava elektronické sluzby statu. Na
portalu ma kazdy obc¢an vlastni ucet, k némuz ma pfistup pouze on. Muze si na ném
spravovat vlastni doklady, petice, registrovana vozidla a dalsi tidaje ze statnich registra
a databazi. Skrze portal si lze zfidit 1 datovou schranku, pomoci niz lze elektronicky
komunikovat s afady. Z portalu ma obcan i jednoduchy pfistup do portalu ostatnich afadua,
jako jsou napiiklad: finanéni sprava, CSSZ, ufad prace & portal jeho obce. K piihlaseni do
Portalu obc¢ana existuji dva zpusoby, a to prostiednictvim Identity obCana nebo datové
schranky. Identita obCana mimo jiné dava moznost se piihlasit i pomoci bankovni identity.
Tento zpsob bude popsan nize (Ministerstvo vnitra, 2022).

V ramci zpracovavani diplomové prace doslo v srpnu 2022 k pfimému osloveni Portalu
obCana prostfednictvim e-mailové komunikace. Cilem bylo ziskani odpovédi na otazky
tykajici se zakladnich skutecnosti, nazora a zajimavosti ohledn€ bankovni identity ve statni

spraveé. Tym Portalu obCana je poskytl.

Otazky

e Kolik piihlagenych ob&ant Ceské republiky jiz vyuZilo bankovni identitu pro
pfihlaSeni do Portalu ob¢ana?

., Portdal obcana z ditvodu ochrany osobnich udajii neeviduje presné pocty uzitych
identifikacnich prostiedkit u svych registrovanych uzivatelu. AvSak dle nasich odhadii tvori
identifikacni prostiedky bankovni identity vice neZ polovinu prihldaseni pomoci ID
prostredku s urovni zdaruky znacna (bankID, mobilni klic, NIA ID, mojelD...) do Portalu
obcana. Diky identifikacnim prostredkiim bankovni identity spusténym v roce 2021 tvorily
identifikacni prostiedky LoA znacnda hlavni zpusob prihlasovani do Portdlu obcana v roce
2021, a to podilem 74,5 %. Zbytek uZivatelii se prihlasovalo datovymi schrdnkami (ISDS)
— 20,7 %, anebo identifikacnimi prostredky s LoA vysoka — 4,8 % (eObcanka, karta
Starcos). V roce 2020 hlavni zpiisob v prihlasovani do Portalu obcana tvorily datové
schranky, a to podilem 56,2 %, L.oA znacnd 24,2 % a LoA vysokd — 19,7 %. Aktudlni pocet

registrovanych uzivatelii Portdlu obcana k zacdtku cervna 2022 byl 443 tisic, z toho 278

61



tisic, tedy 60 %, zacalo portdl vyuzivat od cervna 2021. Za tu dobu také zdsadné vzrostl
pocet prihldasent do portadlu z necelych 800 tisic pred 1. cervnem 2021 na vice nez 2,4 milionu

prihlasent k zacatku cervna 2022. “

e Pro piihlaseni do Portalu obCana lze vyuzit 1 jisté alternativy bankovni identity
jako mojelD, NIA ID apod. V porovnani s uvedenymi alternativami je vyuzivana
vice, ¢i méne?

,Aktudlné nejoblibenéjsi elektronicky identifikacni prostredek (elD) pro prihlasovani
k online sluzbam verejné spravy (nejen do Portalu obcana) je NIA ID, ktery uZivatelé uz
pouzili vice nez 5, Imilionkrat. Nasleduje BankID Ceské sporitelny s 2,8 miliony pouZiti.

Nasledné doslo k odkazani na dalsi tiskové zpravy.

e Existuje n¢jaky hlavni divod, pro¢ by banky a jejich klienti méli vyuzivat
bankovni identitu?

., Bankovni identita je jednim z autentizacnich prostiedkii k bezpecnému prihldaseni
k online sluzbam verejné spravy. Klienti bank diky tomu mohou jednoduse pomoci
prihlasovacich udajii svého internetového bankovnictvi kromé vyuziti sluzeb své banky

komunikovat i se statni spravou nebo svou obci.

e Cim myslite, Ze je zptisobeno, Ze se bankovni identita v posledni dobé& tak rychle
rozsituje?

., Prihlaseni pomoci bankovni identity je pro uZivatele oblibenym prostiedkem z divodu

Jjednoduchého pristupu k online sluzbam stdtu, ktery jiz uZivatelé akreditovanych bank maji

113

zFizeny v rdmci prihlasovani do svého internetového bankovnictvi.

Prakticka ukazka vyuziti

Jak jiz bylo zminéno vyse, do Portalu ob¢ana se lze prihlasit dvéma zplsoby. V ramci
prace dojde k analyze vyuziti tzv. Identity obCana, kterd umoziiuje 1 bankovni identitu.
Pokud se tedy ob¢an dostane na prihlaSovaci stranku Portalu ob¢ana, je mu nabidnuto, aby
si vybral zpusob, kterym se chce prihlasit. V tomto pripadé uzivatel zvoli Identita obCana.
Po pifesmérovani na dalsi stranku se mu zobrazi seznam identit, pomoci kterych se muze
piihlasit. Mezi nimi je i volba s nazvem ,BANKOVNI IDENTITA“. Po volb& této moznosti
se uzivateli zobrazi rozbalovaci seznam s nabidkou jednotlivych bank, viz obrazek 11 nize.

V souvislosti s praci byla vybrana Komer¢ni banka.
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Obrazek 11: Volba ovéreni identity na Portalu obcana

D MojelD

&k BANKOVNI IDENTITA

ek Air Bank

E Fio banka
m Komeréni banka

m MONETA Money Bank

Raiffeisenbank

Zdroj: nia.identitaobcana.cz (2022)

Nasledné je uzivatel pfesmérovan na prihlasovaci stranku banky, kde musi zadat své
ptihlasovaci udaje. Konkrétné se jednéa o ID uzivatele. Pokud ma ztizeny KB kli¢, probiha
ovéfeni ve stejném duchu jako v kapitolach vyse. To znamen4, ze uzivatel dostane notifikaci
na svém mobilnim telefonu, aby se ovéfil pomoci PIN, nebo biometriky. Po ovéfeni je
uzivatel na svém prohlizeci presmérovan zpatky na stranky Portalu ob¢ana. Tam musi udélit
souhlas pro vydej tidaja pro Ministerstvo vnitra, viz obrazek 12. Jednotlivé udaje si lze
rozkliknout a zobrazit. Zaroven si lze vybrat, jaky udaj uzivatel chce/nechce poskytnout.
Nabizi se zde i moznost udélit trvaly, nebo jednorazovy souhlas s poskytnutim udaji. Po
vybéru jedné z téchto moznosti je uzivatel pfihlaSen a pfesmérovan piimo na Portal obc¢ana,

kde muze vykonavat vSechny ¢innosti, jez byly popsany v uvodu kapitoly.

Obrazek 12: Udéleni souhlasu pro vydej iidajit na Portalu obcana

Udélte prosim souhlas pro vydej nasledujicich udajd pro kvalifikovaného
poskytovatele -
Ministerstvo vnitra (https://obcan.portal.gov.cz/auth)

Pokud souhlas neudélite, nebude mozné vas prihlasit.

Pfijmeni Poskytnout udaj
Jméno Poskytnout udaj
Datum narozeni Poskytnout udaj

Zobrazit hodnoty volitelnych udaja.

Beru na védomi, ze udélenim trvalého souhlasu budou kvalifikovanému poskytovateli sluzby vydany moje tdaje vzdy, budu-li ovéfen/a skrze narodni bod
a kvalifikovany poskytovatel sluzby o tyto idaje pozada. V takovém pfipadé se obrazovka pro udéleni souhlasu jiz nezobrazi. Udélené souhlasy je
mozné odvolat na portdlu narodniho bodu na identitaobcana.cz

16" Udgluji TRVALY souhlas l ‘ l

Zdroj: nia.identitaobcana.cz (2022)
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Moje dané

V predeslych kapitolach byly popsany portaly, které spadaji pod jednotliva ministerstva.
Konkrétné se jednalo o Ministerstvo vnitra a Ministerstvo zdravotnictvi. Dalsi portal, na
némz bude predstaveno vyuziti bankovni identity, se nazyva Moje dané. Jedna se o portal,
jenz spadéd pod Ministerstvo financi. Moje dané nabizi sluzby jako: online finanéni ufad,
elektronické podani pro finanéni spravu, registr DPH a jiné.

V ramci préace dojde k popisu ovéereni u sluzby Online finan¢ni ufad. Ta zprostiedkovava
zjednodusenou, komfortnéjsi a zrychlenou elektronickou komunikaci s finan¢ni spravou.
Dariovy subjekt pak ma moznost pomoci danové informacni schranky dostavat informace
uloZené ve spisu ¢ na osobnim datiovém Gétu (GENERALNI FINANCNI REDITELSTVI,
2020).

Prakticka ukazka vyuziti

Jelikoz se jedna o portdl, jenz je spravovan ministerstvem, oveéfeni pomoci BankID
probiha stejné jako v predchozich kapitolach, a to prostfednictvim Identity obCana. Po
ovéteni obCana a udéleni souhlasu k vydeji udaju je uzivatel pfesmérovan na danovy portal.
Zajimavosti a zarovern odliSnosti od ostatnich portalt je sluzba s nazvem DIS+ (Dariova
informacni schranka), jejiz vyuziti 1ze vidét na obrazku 13.

Tu v roce 2021 zpiistupnila Finan&ni sprava CR. Je uréena datiovym subjektim pro
ziskani informaci, jez se zaobiraji danovymi povinnostmi. Diky zminéné sluzbé muize
subjekt odesilat finan¢ni spraveé dafiova pfiznani, divat se na osobni dafiové ucty nebo
nastavovat notifikace udalosti. Jde o elektronickou samoobsluhu, kterou mohou vyuzivat
datiové subjekty. Sluzba DIS+ predstavuje tzv. ,,Online finanéni ufad* (Finan&ni sprava CR,
2022).

Aby mohl uzivatel sluzbu vyuzivat, musi si ji nejprve aktivovat. Aktivuje si ji tim, Ze
zvoli po piihlaSeni do portalu volbu , Aktivovat osobni DIS+“. Po aktivaci probe&hne
zpracovani a prenos dat z finan¢niho Gradu. Do té doby muize uzivatel schranku pouzivat
pouze v omezeném rezimu. Schranku by mél mit uzivatel plné pfistupnou do 48 hodin od

aktivace.
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Obrazek 13: VyuZiti Dariové informacni schranky

DAROVY PORTAL SEZNAM DIS+

Seznam DIS+ Q

Mé osobni DI+ Aktuality a upozornéni

00
86

572022

Vitejte v systému DIS+ AKTIVOVAT OSOBNI DI+ Informace k pod@vanf dafiovych

priznani k dani silniéni za st
Pro piné vyuZiti viech novinek si aktivujte Vai osobni DIS+. zdariovaciho obdobi 2022
Diky akivaci ziskate benefity:

= Snadné a bezpetné prihlasen

26202

Finanénf spréva zjednodusuje prihiasent
pro zahraniéni fyzické osoby do portdiu
MOJE dané

Dariovy kalendéF
*  Automatické predvypliiovani a ndpovéda
Pfi podévén dafiového piizn

a fyzi

jdete prehledné na strénkach

i
aregistracnich dejd o subjektu a podepisujicf 0sobé a to pouze
na zékladé prihléSenf uzivatele.

Zdroj: adisspr.mcfi.cz (2022)
Klientsky portal MPSV

Protoze se v roce 2022 dostala fada rodin do svizelné financni situace, vlada se rozhodla
dat jednorazovy prispévek na dit€ ve vysi 5 000 K¢. Na zakladé usnadnéni vyplaceni
ptispévku doslo k vytvoreni klientského portalu, jenz bude slouzit této ¢innosti. Jelikoz je
nutnym krokem pro bezpecné ovéteni zadatele piihlaSeni pomoci elektronické identity, bude
se touto problematikou diplomova prace také zabyvat.

Aplikace s nazvem ,Jenda“ byla vytvorena za ucelem jednoduchého podani zadosti
o piispévek. V prvnich 2 dnech podalo skrze aplikaci zadost vice nez 22 tisic obcan.
Druhou moznost, jak zadost o pfispévek podat, predstavuji Czech POINTy, které jsou
rozmisténé po celé Ceské republice. Na zaklad& zpravy od Ministerstva prace a socialnich
véci ale vétSina zadatell vyuzila prave klientsky portal (Ministerstvo prace a socialnich véci,

2022).

Prakticka ukazka vyuziti

Pokud se potencialni zadatel rozhodne podat zadost o pfispévek na dité prostiednictvim
aplikace, dostane se do ni pomoci oficialnich stranek Ministerstva prace a socialnich véci.
Odtud je pfesmérovan rovnou do aplikace Jenda. Pokud zvoli , Vstoupit do aplikace*,
zobrazi se mu stranka Identita obcana. Tam si zvoli zpisob, kterym ma byt jeho identita
ovéefena. V souvislosti s praci byla vybrana bankovni identita. Dale postupuje jako ve vySe
popsanych portalech. Po ovéfeni a udé€leni souhlasu pro vydej udaji se dostane na uvodni

stranku aplikace, kde stiskne ,,Nova zadost o davku* a postupuje v dalSich krocich. Aplikace
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nasledné vyzaduje dalsi akce, jako jsou: vyplnit tidaje zadatele, zptsob platby, déti, na které
neni pobiran pfidavek na dité, idaje o partnerovi a Cestné prohlaseni. Jelikoz autor nema na
ptidavek narok, nebyla zadost dovedena do konce. Uvodni stranka aplikace s tlagitkem pro
podani nové zadosti je vidét na obrazku 14.

Pro ob&any Ceské republiky piinasi toto feseni fadu vyhod. Mezi né se da zafadit i to, Ze
rodi¢e nemusi feSit pfepravu do nejbliz§iho Czech POINTu, ale staci jim ovéfit se
prostfednictvim jakékoli identity. Pokud maji ucet u nékteré banky, jez zprostiedkovava
BankID, ani si ji nemusi zakladat a staci se jim do portalu pfihlasit stejnym zptisobem jako

do svého internetového bankovnictvi.

Obrazek 14: Aplikace Jenda

STANISLAV KONOP...
Profil uzivatele

&Jienda  pomi  Davky

Vazené klientky a vazeni klienti,

Zadosti o davku Co je potieba udélat

Zdroj: jenda.mpsv.cz

4.4 Analyza principu fungovani bankovni identity

V kapitolach a odstavcich vySe doslo k popisu moznosti vyuziti bankovni identity na
jednotlivych portalech, a to jak v soukromé, tak statni sféfe. V ramci analyzy zavadeéni
bankovni identity v Ceské republice se zdalo byt piihodné popsat, jak proces ovéfovani
v aktualnim stavu funguje. Jelikoz maji vSechny banky feSeni bankovni identity velmi
podobné, tak lze cely proces popsat souhrnné s rozdélenim na statni a soukromou sféru.

Na zakladé€ ziskanych poznatkt tedy dojde k vytvoreni procesniho modelu, jenz bude
souhrnné vysvétlovat, jak bankovni identita obecné funguje. Popis nejde az do uplného
detailu, jako jsou naptiklad vyuzita API apod., protoze jsou tyto informace té€zko dostupné.
Cely procesni model bude zkonstruovan pomoci BPMN diagramu a mél by dat jasnéjsi
pohled na to, jak BankID vlastné v praxi funguje. Jelikoz je pfistup v ovéfeni identity

v soukromé a statni sféfe trochu rozdilny, budou popsany a vytvoteny dva diagramy.
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4.4.1 Proces ovérovani v soukromé sfére

Proces ovérovani v soukromé sfére byl predstaven na jednotlivych ukazkach, viz vyse.
Konkrétné se jednalo o ukazky na webu spoleCnosti Alza, investicni spoleCnosti Avant a
Prazské plynarenské. Ve vysledku proces probihal tak, jak je znazornéno na obrazku 15. Pro
lepsi prehlednost byl pridan i1 jako Priloha A na konci prace. Celému procesu predchazi
skuteCnost, Ze uzivatel chce ovéfit svou totoznost na konkrétni strance. Proces zacina tim,
ze si uzivatel vybere zpusob ovéfeni. Pokud by si vybral jiny, nez je bankovni identita,
ovétuje se klasickym (jméno a heslo), nebo jinym zptisobem. V piipad¢ této prace si uzivatel
vybira BankID a proces pokracuje. V dalsim kroku si uzivatel musi vybrat banku, u niz chce
ovéteni vykonat. Po dokonceni volby ze stran uzivatele se stranka pfipoji pies API do
vybrané banky se zadosti o ovéreni klienta. Uzivatel je nasledné presmérovan na stranku
banky, jez vypada stejné jako ptihlasovaci stranka do internetového bankovnictvi. Zde musi
vyplnit zakladni udaje pro identifikaci klienta. Ve vétsin€ pfipadl se jedna o ID uzivatele.
Dalsim krokem je volba predavanych volitelnych adaji, kde si uzivatel vybere udaje, které
je ochoten pfislusné strance sdilet. Jelikoz byl ve vSech ukazkovych piipadech vybran pro
oveéreni KB kli¢, doSlo k pfidani dal§iho procesu, jenz se zabyva oveéfenim na mobilnim
zatizeni. Po volbé predavanych volitelnych udaji je tedy zaslana do KB klice (na mobilni
telefon) zadost o ovéreni klienta a zaCina proces ovéfeni na mobilnim zafizeni. Klientovi se
objevi obrazovka s informacemi o diivodu ovéfeni, kterou musi potvrdit. Nasledné je mu
zobrazena nabidka zpusobu ovéfeni. KB kli¢ umoziuje ovéfeni pomoci PIN, nebo
biometrikou. Pokud si klient vybere biometriku, v dalSim kroku zada faceID nebo touchID
a dojde k ovéfeni jeho identity. Na konci procesu ovéfeni v mobilni aplikaci se zasila
vysledek ovéreni zpét do procesu overeni klienta u konkrétni banky. Pokud ovéfeni probé&hlo
v poradku, banka pfedava ovérenou identitu strance, jez o tuto akci zddala skrze API. Stranka

identitu pfijme, ulozi informaci o Gisp&€$ném ovéteni a proces konci.
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Obrazek 15: BPMN diagram procesu ovéreni v soukromé sfére

Jaky byl vybran
2pisob ovaeni?

Zvoleni zpisobu Plipojeni se na
ovareni 2Zvoleni banky API banky

Stranka

Byl vysledek
Gspegny?

Proces ovéfeni kiienta (soukromé sféra)

Proces ovéfeni v mobilni aplikaci

Zdroj: Vlastni (2022)

4.4.2 Proces ovérovani ve statni sfére

Proces ovéfovani ve statni sféfe funguje na portalech jednotlivych ministerstev témért
totozné. V ramci prace byl vytvoren procesni diagram, jenz 1ze vidét na obrazku 16 nize. Pro
lepsi prehlednost byl pifidan 1 jako Pfiloha B na konci prace. Vytvofen byl na zakladé
poznatkt ziskanych z praktickych ukazek dil¢ich portalti, pficemz hlavnim zdrojem byl
Portal obCana. Proces zacina tim, Ze si uzivatel vybere zptisob ovéfeni do portalu. V piipadé
popisovaného procesu si vybird , Identitu obCana®“, jako alternativa se mu nabizi datova
schranka. V dalsim kroku portal uzivatele pfesmeéruje na stranku pro zvoleni identity, kterou
chce pouzit. Kromé bankovni identity je téz na vybér mobilni kli¢ eGovernmentu, mojelD
a dalsi. Uzivatel si vybere bankovni identitu, kde v rozbalovacim seznamu musi zvolit, jakou
banku k ovéfeni vyuzije. Po volbé jedné zbank dochazi ke spojeni Identity obcCana
s vybranou bankou skrze API. Pro tuto praci byla vybrana Komer¢ni banka. Ovéfeni ze
strany banky probiha stejné€ jako u soukromopravni identity, tudiz jiz nebude popisovano.
Po aspésném ovéreni klienta bankou dojde k pfesmérovani zpét do Identity obCana. Tam se
uzivateli zobrazi stranka s pfedavanymi udaji. Ma na vybér ze tii moznosti, a to zadat trvaly,
¢i jednorazovy souhlas se zpracovanim udaji, nebo predavani udaji zamitnout. Jestlize
uzivatel svij souhlas potvrdi, je pfesmérovan zpét na portal s ovéfenymi udaji a proces
konci. Pokud ne, ukaze se uzivateli obrazovka, aby zkusil prihlaseni pozdé&ji, a proces je téz

u konce.
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Obrazek 16: BPMN diagram procesu ovéreni ve statni sfére

Zdroj: Vlastni (2022)

4.5 Alternativy bankovni identity

V souvislosti s postupnym zavadénim bankovni identity v Ceské republice dojde
k definovani a popisu jejich dvou nejznaméjSich alternativ. Zarover se jedna o alternativy,
které jsou v uzkém spojeni s pojmem NIA, ktera téz predstavuje jeden z dilCich cilu prace.
Dalsim davodem, pro¢ bylo vybrano téma alternativ k bankovni identité, je jejich zarazeni
do otazek ohledné zjisténi vefejného minéni, jehoz vysledky budou popsany v kapitolach
nize. Dojde tedy k popisu a praktické ukazce jejich vyuziti, pfiCemz na zavér budou
definovany rozdily v porovnani s bankovni identitou. Pro pfedstaveni byly vybrany

alternativy mojeID a Mobilni kli¢ eGov. Ob¢ byly obecné popsany v teoretické Casti prace.

4.5.1 MojeID

Jelikoz k obecnému definovani sluzby doslo jiz v teoretické casti, budou rovnou popsany

praktické moznosti vyuziti.

Prakticka ukazka vyuziti

Zalozeni identity mojelD probiha na strance mojeid.cz, kde uzivatel zvoli ,Zalozit
mojelD“. Nasledn€ je vyzvan k vyplnéni zakladnich udaju, jako jsou uzivatelské jméno,
pfijmeni, mobil, adresa trvalého bydlist€ a dalsi. Stranka téz dava uzivateli na vybér

predvyplnit formular pies Google ¢i Facebook. Po vyplnéni povinnych formularovych poli
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a odsouhlaseni podminek ma uzivatel moznost zalozit ucet. V dalsim kroku musi zadat dva
PIN kody, pficemz jeden mu byl zaslan na zadané telefonni Cislo a druhy na e-mail. Jestlize
oba kody zadal spravng, je pfesmérovan na stranku pro nastaveni nového hesla. Po vytvoreni
hesla je uzivateli zalozen novy tcet. V ném si muze zadat dalsi osobni udaje, jez muze sdilet
pii ovérovani své identity. Pokud vSak chce sluzbu vyuzivat pro ptihlaseni do vefejné spravy,
musi svij ucet zabezpecit. To se déla pomoci tzv. mojelD kliCe, jenz si musi stahnout
a nastavit prostiednictvim QR koédu. Po nacteni QR kodu mé uzivatel moznost nastavit
v aplikaci biometrické ovérovani. Nasledné zada na strance heslo a proces nastaveni mojelD
klice je u konce. Pro uplné dokonceni pristupu do statni spravy je jesté potieba ovéfit svoji
totoznost. To Ize tfemi zpusoby. Jedna se o:
e Pouziti existujiciho prostiedku — jedna se o zpusob, kdy uzivatel ovéfi svou
identitu naptiklad pomoci NIA ID, eObcanka apod. V nabidce ovSem neni
BankID.
e Osobn¢ navstivit pracovisté Czech POINT.

e Pouzit k ovéfeni datovou schranku.

Vramci prace byla vybrana datovd schranka. Proces vypada tak, Zze je uzivatel
ptfesmérovan do datové schranky, kde se prihlasi a udéli souhlas ovéfeni totoznosti pro
mojelD. Nasledné odesle zadost pro ovéfeni totoznosti datovou schrankou. Po tspéSném
ovéteni, jenz trva par minut, si uzivatel v nastaveni svého uctu zkontroluje své uidaje a klikne
na dokoncit. Po vSech téchto krocich ma mojeID pro vstup do vefejné spravy aktivni pro
uroven ,,znacna“.

Dalsi Casti praktické ukéazky je testovani vyuziti identity pro pfihlaseni do Portalu obcana.
Proces probiha velice podobné jako u bankovni identity. Uzivatel je po volbé moznosti
prihlaseni presmérovan do ,Identity obcCana“, kde si vybere mojeID. Tam ma
v rozbalovacim seznamu na vybér dvé moznosti, a to uroven ,,zna¢na“, nebo , vysoka“.
Jelikoz bylo mojeID v ramci prace zalozeno pouze pro uroveii ,,zna¢na™, byla vybrana tato
volba. Nasledn€ je uzivatel pfesmerovan na stranku, jez vypada stejné jako piihlasovaci
stranka do portalu mojelD. Zde musi zadat jméno a heslo. Po uspéSném zadani
ptihlasovacich udaju piijde uzivateli do aplikace klic mojelD zadost o ovéfeni. Proces
ovéteni v aplikaci funguje stejné jako u KB klice. Uzivatel tedy potvrdi zadost a je ovéren
pomoci biometriky. Nasledn€ potvrdi na strance dokonceni ovéfeni a dostava se na stranku

Portalu obc¢ana jako piihlaseny uzivatel.
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Porovnani s BankID

V praktickém vyuziti identity mojelD pro piihlaseni na Portal obc¢ana se zda byt proces
overeni stejny jako u bankovni identity. Jako velké minus identity mojelD lze chapat zptsob,
jakym se zaklada. Ten je sice asi bezpecny, ale pro uzivatele ponékud zdlouhavy, protoze
musi zadat osobni udaje, pracovat s PIN kody, zabezpecit a ovérit sviij ucet, aby vibec mohl
mojelD vyuzivat. V porovnani s BankID, kde mé uzivatel v§e zafizeno a nemusi se o nic
starat, pouze se piihlasi stejné jako do svého internetového bankovnictvi, se tento pfistup
zda byt pro uzivatele velmi nevyhodny.

Hlavnim rozdilem mezi sluzbou mojeID a bankovni identitou jsou moznosti urovni
zaruky. Bankovni identita umoziuje pouze uroven zaruky ,znacna“, pficemz mojelD
podporuje 1 nejvyssi uroven zaruky ,, vysoka“. Certifikaci CZ.NIC ziskalo 8. bfezna 2021 a
vyuziva pro to token FIDO2 s certifikaci na arovni L2. Pfistup k tokenu musi byt vazan na

zadani spravného PIN. (Peterka, 2021)

4.5.2 Mobilni kli¢ eGov

Stejné jako u sluzby mojeID doslo k obecnému popisu jiz v teoretické Casti prace. Bude

tedy rovnou popsano praktické uziti sluzby Mobilni kli¢ eGov.

Prakticka ukazka vyuziti

Sluzba Mobilni kli¢ eGov je v porovnani s vySe popisovanymi identitami ponekud
rozdilna. Nezaklada se prostfednictvim webové stranky, ale pro jeho zavedeni a zprovoznéni
musi mit uzivatel stazenou pfislusnou mobilni aplikaci. Tu si mize stahnout at’ uz v Google
Play, nebo App Store. Po jejim stazeni dostava uzivatel na vybér metody, s jejichz pomoci
se muze piihlasit. Mezi volbami je PIN, obrazkové ¢i normalni heslo. Jelikoz se obrazkové
heslo v prihlaSovacich portalech moc nevidi, byla vybrana pravé tato volba. Obrazovku
s nastavenim obrazkového hesla 1ze vidét na obrazku 17. Zde si uzivatel vybere minimalné
4 obrazky pro nastaveni svého hesla. V principu nastaveni funguje stejné, jako kdyz se
nastavuje PIN, pouze misto ¢isel jsou obrazky. Po nastaveni hesla je nabidnuta moznost
biometrického ovéteni. V nasledujicim kroku si uzivatel vybira, k ¢emu chce kli¢ vyuzivat.
Na vybér méa aktivaci klice pro Identitu obCana, pfipojeni kli¢e do datové schranky nebo
obnoveni dat mobilniho klice ze zalohy. V rdmci zpracovani praktické ukazky byla vybrana
aktiva klice k Identit€ obCana. Aby se k ni uzivatel mohl pfipojit, musi jiz mit u této sluzby
zalozeny ucet (to znamend ma ucet u NIA ID, eObcCanky nebo bankovni identitu). DalSim

z nabizenych zpuasobu je pfipojeni pomoci datové schranky ¢i zfizeni uctu Identita obCana
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navstévou kontaktniho mista Czech POINT. Vybrana byla prvni moznost, a to piihlaSeni za
predpokladu, ze uzivatel ma jiz uCet u sluzby Identita obCana. Pro tuto volbu musi byt
uzivatel ptihlaSen do Portalu narodniho bodu (Identita ob¢ana). Tam se 1ze pfihlasit pomoci
bankovni identity stejné€ jako do ostatnich portald statni spravy. V portalu zvoli moznost
s nazvem ,,Pfipojeni Mobilniho kli¢e eGovernmentu®. Na strance ma uzivatel zobrazeny QR
kod, ktery nacte pomoci mobilni aplikace klice eGovernmentu. V poslednim kroku se mu
zobrazi kod, ktery si porovna jak na mobilnim zafizeni, tak na webové strance. Pokud kody

souhlasi, klikne na potvrdit a dojde k tispé$né aktivaci mobilniho klice.

Obrazek 17: Moznost nastaveni obrazkového hesla

Zaviit Nastaveni obrazkového hesla

Minimalné 4 znaky

@DO®
O@D®E
QlEIS]

Zdroj: Aplikace Mobilni klic eGovernment

Dalsi c¢asti praktické ukéazky wvyuziti je otestovani piihlaSeni do Portadlu obcana
prostfednictvim Mobilniho klice eGovernmentu. To zafina tim, ze si uzivatel na portalu
vybere moznost piihlaSeni pomoci Identity ob¢ana. Po pifesmérovani zvoli jako ovérovaci
zpusob identity Mobilni kli¢ eGovernmentu. Na nasledujici strance se mu zobrazi QR kod,
jenz nacte pomoci mobilni aplikace. Aplikace se ho vzapéti zepta, zda souhlasi s ovéfenim
pomoci NIA. Po odsouhlaseni je uzivatel presmérovan z Identity ob¢ana do Portalu obcana,

to znamena Uspé$né prihlasen.

Porovnani s BankID

Z praktické ukazky vyplyva, ze Mobilni kli¢ eGovernmentu zprostiedkovava o néco
jednodussi zpusob ovéreni nez bankovni identita. Konkrétné se jedna o to, Ze uzivatel nemusi
zadavat zadné ID nebo telefonni ¢islo, ale staci pouze oskenovat QR kod v mobilni aplikaci.

Naopak stejné jako u porovnavani s mojelD se jevi jako velkd nevyhoda oproti bankovni
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identité nutnost zakladani a aktivace identity v aplikaci Mobilniho kli¢e. Proces sice neni tak
slozity, avS§ak BankID tento krok uplné vynechava. Dalsi vyhodou bankovni identity oproti

Mobilnimu kli¢i eGovernmentu je moznost vyuziti v soukromé sfére.

4.6 Dotaznikové Setreni

Posledni oblasti praktické ¢asti je sbér a analyza dat tykajicich se bankovni identity
a jejich alternativ. Dotaznikové Setfeni se bude zabyvat vyuzitim, bezpecnosti a povédomim
o bankovni identité v Ceské republice. Jednim ze zkoumanych boda je téz vyuziti jejich
alternativ.

Otazky, jez budou respondentim pokladany, 1ze rozdélit do tii Casti. Cilovou skupinou
jsou obc¢ané, ktefi maji povédomi o bankovni identité. Kapitolu Dotaznikové Setfeni lze pak
rozdelit do tii Casti, jez kopiruji zpracovani celé praktické ¢asti. Otazky se proto tykaji
hlavnich bank v Ceské republice, které banky zprostiedkovavaji BankID, u kterych je
bankovni identita vyuzivana nejvice, kde se da vyuzit v soukromé, ¢i statni sfére a jak jsou
vyuzivany jeji alternativy. Prvni Cast se zamétuje na povédomi obcanti o bankovni identité.
Ti, kteti bankovni identitu znaji, tak pokracuji v dotazniku déale. Naopak pro ty, kteti o ni
nikdy neslySeli, dotaznik kon¢i. Druhou skupinou respondentt jsou obcané, ktefi aktivné
bankovni identitu vyuzivaji. Tém jsou postupné kladeny otazky jako napftiklad: jak Casto
bankovni identitu pouzivaji, zda vyuzivaji i jiny zpusob ovéfovani, jejich nazor na
bezpecnost apod., vice viz analyza nize. Treti a zaroven posledni skupinou respondentd jsou
obcané, kteti bankovni identitu nevyuzivaji, ale vi, co to je.

Dohromady bylo ziskano 460 respondentt a sbér odpovédi probihal od 17. Cervence do
28. srpna 2022. Respondenty 1ze rozdélit do tfi hlavnich skupin, jak bylo popsano vyse. Pro
ziskani odpovédi byly vyuzity socialni sité jako Facebook, Instagram a LinkedIn. Dale doslo
k vyvéSeni letaku s QR kddem na vybrana mista. Dotaznik mél 772 navstév, pticemz byl
vyplnén 460 respondenty. Jedna se tedy o 59,6% uspéSnost vyplnéni dotazniku. Kromé
otazek k tématu bankovni identity doSlo v ivodu 1 k polozeni nékolika demografickych
dotaz, které mély za cil zjistit v€kové skupiny respondentd, jejich vzdé€lani a banky, které

aktivné vyuzivaji. Tyto otazky budou rozebrany nize.

Vyberte prosim Vase pohlavi
Jedna z prvnich otazek dotazniku se tykala pohlavi respondentt. Jejim ucelem bylo ziskat

zakladni demograficky pfehled o poméru muzi a Zen mezi dotazovanymi respondenty. Na
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zakladé odpovédi bylo zjisténo, ze vétsi podil tvotily zeny, a to 52,2 % z celkového poctu.
Naopak muzi predstavovali 47,8 % dotazovanych. Ve vysledku se ale nejedna o markantni
rozdil, jelikoz predstavuje pouze 20 respondentti. Dotaznik nebyl cilen na konkrétni pohlavi,

tudiz §lo spiSe o obecnou otazku, jez méla za cil zjistit genderové rozloZeni respondentd.

Vyberte prosim Vas vék

Dalsi z demografickych dotazi se tykal véku. Jeho cilem bylo zjistit vékové rozlozeni
respondentt. V ramci prace doslo k dohledavani informace tykajici se dostupnosti bankovni
identity osobam, které jsou mladsi 15 let. Nikde nebylo nalezeno, ze je bankovni identita
pristupna az od 18 let, avSak tato informace neni stoprocentni. Vznikl tedy rozpor, zda
respondenty neroztiidit podle véku. Nakonec byl vyfeSen tak, ze tfi dotazovani mladsi 18 let
odpoveédéli na nasledujici otazku, ze nevi, co to bankovni identita je, tudiz v dotazniku dale
nepokracovali. Celkové vékové rozlozeni je zndzornéno na grafu nize. Nejpocetnéjsi
vékovou skupinu tvofili respondenti ve véku 18-25 let, coz je 49,1 % ze vSech
dotazovanych. Druhou skupinu predstavuje 33,7 % z celkového poctu ve véku 26-35 let.
Graf, jenz detailn€ ukazuje vékové kategorie respondentt a jejich procentualni rozlozeni, Ize

vidét na obrazku 18.
Obrazek 18: Graf—vékové kategorie respondentii
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Zdroj: Vlastni (2022)
Jaké je VaSe nejvyssi dosazené vzdélani?
Mezi spiSe informativni dotazy lze fadit 1 nasledujici otazku, jez se tyka vzdélani
jednotlivych respondenti. Ta méla za cil zjistit, jaka uroveni vzdélani dominuje mezi

dotazovanymi. Dotaznik vyplnili pfevazné vysokoskolsky vzdélani lidé. Ti tvorili

74



nadpolovicni vétsinu, a to 57,6 % z celkového poctu respondentti. Zbytek dotazovanych ma

prevazné sttedoskolské vzdélani s maturitou. Jedna se o 34,3 %.

U které banky mate vedeny ucet?

V Gvodu praktické &asti byly na zakladé popisu aktualniho stavu v Ceské republice
uvedeny nejvétsi banky a jejich feSeni bankovni identity. Diky tomu byla poloZena otazka,
ktera ma za cil zjistit, které banky respondenti nejvice vyuzivaji. Pti vypliiovani otazky byla
moznost volby jedné ¢i vice odpoveédi. Podle vysledku je nejvice vyuzivana Komerc¢ni
banka, ktera predstavuje 19,7 %, viz obrazek 19. Tato skute¢nost napomaha predchozim
kapitolam, jelikoz pro analyzu moznosti vyuziti u v§ech portalt a stranek bylo vybrano prave
ovétovani prostfednictvim Komeréni banky. Mezi tfi nejvyuzivangjsi banky, které uvedli
respondenti, se tedy fadi: Komeréni banka, Ceska spofitelna a CSOB. Vysledky otazky tak
souhlasi s grafem, jenz je zobrazen na obrazku 1 v Gvodu praktické ¢asti, to znamena, ze tii

nejvice vyuzivané banky jsou totozné v obou grafech.

Obrazek 19: Graf — nejvice vyuzivané banky
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Zdroj: Vlastni (2022)

Povédomi o bankovni identité

Jednim z cilti dotaznikového Setfeni bylo roztridit respondenty do dvou kategorii. Prvni
kategorie zahrnuje obCany, ktefi nevi, co bankovni identita znamena a ¢eho se tyka. Druha
se naopak sklada z lidi, ktefi o ni maji povédomi. Touto problematikou se zabyva nasledujici
otazka, jiz zodpovédélo celkem 460 respondenti. Pokud respondent odpovédél, ze
o bankovni identit¢ nic nevi, byl ihned pfesmérovan na konec dotazniku, jelikoz by
nasledujici otazky byly v tomto ohledu bezpfedmétné. Konkrétni znéni otazky: , Mate

povédomi o tom, co je to bankovni identita a k cemu se vyuzivd?*
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Z celkového poctu respondentt odpovédeélo 355, ze ma povédomi o bankovni identité,
zbyvajicich 105 o ni nic nevi, viz obrazek 20. Pomér mezi obéma skupinami dotazovanych
je 77,2 : 22,8, VétSina o bankovni identité vi. To naznacuje, Ze se s timto tématem setkava
stale vice lidi. Na druhou stranu se zde nachazi vyznamny prostor se zlepSovat smérem ke
klientim bank, co se tyka komunikace a podavani informaci o této sluzbé. S ohledem na
veékové skupiny méla vétsina z nich celkovy pomér respondentd, ktefi o bankovni identité
néco vi, téméf totozny. Jak jiz bylo uvedeno vySe, vSichni mladsi nez 18 let odpovedéli, ze
o bankovni identité nic nevi. Jedna se ale pouze o 3 respondenty, takze z toho nelze d¢lat
zadné vyznamné zavery. Naopak nejvétsi podil téch, ktefi povédomi maji, méla vékova
skupina 26-35 let, a to v poméru 87 : 13.

Dale dojde k analyze pomért u klientt tii nejvétSich a zaroven nejvice vyuzivanych bank.
Respondentt, ktefi vyuzivaji Komer¢ni banku, je celkové 143. Z nich 72 % odpoveédélo, ze
maji povédomi o bankovni identitd. Naopak 28 % o ni nic nevi. U klientd CSOB je rozdil
mezi zminénymi dvéma skupinami vyrazné&j§i. Tam je pomeér znajicich a neznajicich
bankovni identitu 91,6 : 8.4. Co se tyka Ceské spofitelny, tak 82,8 % vi, &eho se BankID
tyka, a 17,2 % nema o ni tuSeni. Ze ziskanych dat lze tvrdit, Ze nejlépe si vede CSOB.
Duvodi muze byt vice, napfiklad lepsi zptsob vyuziti, implementace nebo komunikace

smérem ke klientum.

Obrazek 20: Graf— povédomi o bankovni identité
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Zdroj: Viastni (2022)

4.6.1 Analyza odpovédi vyuzivajicich respondentu

Jestlize respondent v predchozi otazce uvedl, ze ma povédomi o bankovni identité, byl
mu polozen dotaz, zda ji téz vyuziva. Podle jeho odpovédi se mu nasledné generovaly dalsi

otazky. Cilem otazky bylo zjistit, kolik z celkového mnozstvi respondentl vyuziva, ¢i
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nevyuziva bankovni identitu. Jelikoz v pfedchozim dotazu doslo k vyfiltrovani respondentu,
je celkové mnozstvi odpovédi o néco mensi. Na otazku, zda je respondent uzivatelem
bankovni identity, odpovédélo celkem 355 respondentl, ztoho 225 BankID vyuziva
a 130 nevyuziva. Tato kapitola se bude zabyvat odpovéd’'mi 225 vyuzivajicich respondentu.
Zbytek bude popisovat kapitola Analyza odpovédi nevyuZzivajicich respondentu, jez bude
uvedena niZze.

u nevyuzivajicich respondentl, avsak rozdil neni tak velky. Divodem muze byt naptiklad
skuteCnost, ze obCané vyuzivaji jiné alternativy, nebo jsou zvykli na klasické ovérovani
prostfednictvim jména a hesla ¢i bankovni identité nediveruji. VSemi témito otazkami se

bude zabyvat tato kapitola.

Prostirednictvim které banky aktivné bankovni identitu vyuzivate?

Prvni otazka, jez byla poloZzena respondentiim vyuzivajicim bankovni identitu, se tykala
bank, které jim tuto moznost nabizeji. Cilem bylo zjistit, které banky jsou z hlediska
BankID nejvyuzivangjsi. Na vybér byly banky uvedené v ivodu praktické casti. Mezi jina
se fadi Fio banka. Odpovédi respondentt byly jednoznacné, a sice ze k ovéfovani vyuzivaji
prevazné nejvétsi banky v Ceské republice. VSechny tii banky mély zhruba stejné vysledky.
Nejvice m&la CSOB 25,9 %, za ni Komeréni banka 24,8 % a jako tieti byla Ceska spofitelna
$ 23,3 %. Dalsi hodnoty lze vidét na obrazku 21 nize. Hlavni pfi¢inou vySe popsanych
vysledki je nejspiSe to, ze banky maji velky pocet klientd. Dalsim divodem muze byt

napiiklad lep§i rozpocet na marketingové kampané ¢i propagace novych sluzeb.

Obrazek 21: Graf— banky, u kterych je bankovni identita nejvice vyuZivana
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Zdroj: Vlastni (2022)
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Jak Casto vyuzivate bankovni identitu?

Cilem dotazu bylo zjistit, s jakou mirou je bankovni identita u respondentil pouZzivana.
Na vybér bylo 6 odpovédi, pficemz nejvice dotazovanych uvedlo, ze ji vyuziva nékolikrat
v mésici. Jednalo se 0 24,4 % z celkového poctu 225 respondenti. Mén¢ nez jednou mesicné
pouziva bankovni identitu 20 %, nékolikrat tydné 17,3 %, v fadech jednotek mési¢né
14,7 %, skoro kazdy den 12,4 % a v fadech jednotek tydn€ 11,1 % respondentd. Z vysledku
je patrné, ze veétsi Cast respondentd vyuziva bankovni identitu spiSe v fadech jednotek
mesicne. Nejedna se tedy o sluzbu, jez by pro né byla k vyuziti na denni bazi. V soucasné
dobé se da bankovni identita vyuzivat pfevazné u statnich portald, pojistoven Ci
energetickych spoleCnosti. Jedna se o mista, kam bézny uzivatel nevstupuje kazdy den. Tato
skuteCnost muze byt divodem ne tak intenzivniho vyuzivani. AvS§ak postupné BankID

pronikd do dalSich soukromych a statnich sluzeb. To by mohlo napomoci jejimu

rozsahlejSimu pouzivani. Detailné;si vysledky pak popisuje graf na obrazku 22 nize.

Obrazek 22: Graf— jak casto respondenti vyuzivaji bankovni identitu
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Zdroj: Vlastni (2022)

7Zda se Vam vyuziti bankovni identity prakti¢téjSi nez ovérovani klasickym
zpusobem (registrace, zadani jména a hesla)?

Dal§i otazka mela za cil zjistit, jaky postoj a nazor maji vyuzivajici respondenti
ohledné bankovni identity v porovnani s klasickym zpisobem ovéfovani. Na vybér bylo
z moznosti: ano, spiSe ano, nejsem si jisty, ne a spiSe ne. Celkem 59,6 % respondentt
odpovédélo ano, pti¢emz dalSich 31,6 % odpovédélo spiSe ano. Dohromady se tedy jednalo
0 91,2 % dotazovanych, ktefi vidi vyuziti bankovni identity jako prakti¢téjsi zptsob

ovetovani. Vysledek neni prekvapivy, jelikoz se jedna o analyzu odpovédi respondentq, ktefi
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aktivné bankovni identitu vyuzivaji. AvSak ¢asteCné to nasvédCuje tomu, ze se jedna

o inovaci v oblasti ovéfovani.

Kde vyuzivate bankovni identitu nejcastéji?

Prakticka cast prace se zabyvala analyzou moznosti vyuziti bankovni identity jak ve
statni, tak soukromé sfére. S touto problematikou se téz poji nasledujici otazka, kterd
zkoumala, v jakych oblastech je z hlediska respondentd nejvice vyuzivana. Dotazovany
mohl vybrat jednu ¢i vice odpovédi. Vysledek pak popisuje graf, jenz lze vidét na obrazku
23. Na zakladé odpovédi bylo zji§téno, ze nejvyssi vyuziti ma BankID ve statni spravé.
Odpovédi tvorily v poméru k ostatnim jasnou vétSinu, a to 48,9 %. Zminénou moznost
zvolilo 137 respondentd. Statni sprava byla jednim z mist, kde se dalo a da ovéfit
prostfednictvim bankovni identity. Zaroven se do portala statni spravy uzivatel nepftihlasi
jinak nez prostfednictvim datové schranky, nebo nékterou z ovéfenych identit. Jedna se
nejspiSe o hlavni divody vySe zminéného vysledku. Je trochu piekvapenim, ze 72
respondentt uvedlo, ze vyuzivaji bankovni identitu ve vybranych e-shopech, jelikoz v této
oblasti neni jeste tolik rozsifena. Jednalo se o 25,7 % odpovédi. Treti nejvice vyuzivanou
oblasti jsou pojistovny. Ty piedstavuji 14,3 % z celkového poctu odpoveédi, coz neni tak

dominantni Cislo, ale je vidét, ze 1 v této oblasti je bankovni identita vyuzivana.

Obrazek 23: Graf — nejvice vyuzivané oblasti z hlediska bankovni identity
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Zdroj: Vlastni (2022)

Vyuzil(a) jste jiz nékdy bankovni identitu pro prihlaSeni do statni spravy (napr.
Portal ob¢ana, S¢itani lidu apod.)?

Jak jiz bylo zminéno vySe, statni sprava je jednim z prvnich mist, kde se dala bankovni

identita vyuzit. Zaroven existuje vSeobecné povédomi o tom, ze praveé v této oblasti je
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nejvice vyuzivana. To potvrdily i vysledky odpovédi respondenti na predchozi otazky.
Nasledujici dotaz mél za cil zjistit, zda uzivatelé pomoci BankID piistupuji i do statni spravy.
nekdy pro prihlaSeni do statni spravy vyuzilo. Zbyvajicich 28,9 % ji ve statni sprave
nevyuziva. Vysledek neni nijak pfekvapivy, protoze v piredchozi otdzce méla statni sprava
téz dominantni postaveni. VSech 160 respondentd, ktefi uvedli ano, bylo pfesmérovano
k dalsi otazce, a sice kde presné ji ve statni sféfe vyuzili. Zbyvajicim 65 se otazka vibec

nezobrazila.

Kde konkrétné jste bankovni identitu ve statni spravé vyuzil(a)?

V praktické ¢asti byly popsany vybrané portaly statni spravy, kde lze bankovni identitu
vyuzit. VétSina z nich byla pouzita jako mozné odpoveédi na nasledujici otazku. Ta ma za cil
zjistit, kde konkrétné je nejvice vyuzivana bankovni identita ve statni sféfe. Na vybér meli
respondenti ze 7 moznosti, které lze vidét i s pomérovymi hodnotami na obrazku 24. Na
zakladé odpovedi bylo zjisténo, ze nejvice respondentu ve statni sféfe vyuziva Portal obCana,
tak odpovédélo 30,9 % dotazovanych. Lze tedy fict, ze je Portal obana mezi uvedenym
vzorkem obcanl nejznaméj§im mistem ve statni sféfe, kde se ovéfuji prostfednictvim
bankovni identity. Druhou nejuvadénéjsi volbou byl Ockovaci portal s pomérem 20,5 %
k celkovému poc¢tu 160 respondentd, piicemz hned za nim je Scitani lidu 2021 s témér
stejnou hodnotou 20,3 %. Tyto portaly byly vytvofeny z divodu dvou nejvétSich udalosti
poslednich let, které se tykaly celé Ceské republiky, a to pandemie covidu-19
a celorepublikového scitani lidu v roce 2021. Zminéné udalosti mohou byt i divodem vyse

uvedeného vysledku.

Obrazek 24: Graf—v jaké oblasti stdtni spravy se bankovni identita vyuZiva nejvice
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Pouzivate nékteré z alternativ bankovni identity?

Posledni ¢ast, jez byla zkoumana u vyuzivajicich respondentt, jsou alternativy bankovni
identity a jejich mira vyuziti. Alternativami se zabyvala i1 praktickd cast pred kapitolou
Dotaznikové Setfeni. Hlavnim cilem otazky bylo zjistit, zda uzivatelé bankovni identity
vyuzivaji jesté nékteré jeji alternativy. Moznosti odpovédi byly ano, nebo ne. Pficemz ano
odpovédélo 71,1 % z celkového poctu 225 respondentl, zatimco ne odpovédelo 28,9 %.
Jedna se o pomérné prekvapivé Cislo, jelikoz se zda zbyte¢né pouzivat alternativy, které
poskytuji podobnou, ne-li stejnou sluzbu jako bankovni identita. AvSak mohou byt uzivatelé,
ktefi si zfidili jinou identitu jesté pfed zavedenim BankID, nebo alternativy vyuzivaji tam,
kde bankovni identitu vyuzit nelze. Jestlize dotazovany uvedl ano, byl pfesmerovan na dalsi

otazku zabyvajici se tématem, o kterou alternativu se pfesné jedna.

Kterou z alternativ bankovni identity vyuzivate?

Na nasledujici otazku odpovédélo 160 respondentt. Jde o ty, ktefi v pfedchozim kroku
uvedli, ze vyuzivaji nékteré z alternativ bankovni identity. Obé& alternativy ovérovani, jez
byly detailnéji popsany v predchozi cCasti praktické cCasti, byly zarazeny do moznych
odpovedi. Cilem otazky bylo zjistit, které alternativy nejvice vyuzivaji uzivatelé, ktefi se jiz
bankovni identitou aktivné ovéfuji. VSechny moznosti a vysledky lze vidét v grafu na
obrazku 25, viz nize. Nejvétsi pomér 60,8 % respondentd uvedl, Ze vyuziva jesté sluzbu
mojelD. Ta, jak byla zanalyzovéana v pfedeslé Casti, funguje z hlediska vyuziti velice
podobné jako BankID. Druhou nejvyuzivané§i alternativou, kterou uvedlo 25,3 %
respondent, je Mobilni klic eGov. Tedy obé alternativy, které byly zanalyzovany

v praktické Casti, se u uzivateli bankovni identity fadi mezi oblibené alternativy.

Obrazek 25: Graf— nejvice vyuzivané alternativy
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4.6.2 Analyza odpovédi nevyuzivajicich respondentu

Vyse doslo k rozboru odpoveédi respondentt, ktefi bankovni identitu aktivné vyuzivaji.
Tato kapitola se bude zabyvat analyzou odpovédi druhé skupiny, jez je tvofena respondenty,
ktefi na otazku ohledné vyuzivani bankovni identity odpovédéli, Ze ji nevyuzivaji. Celkem
se jedna o 130 dotazovanych. Hlavnim cilem otazek a celé kapitoly je popsat a zjistit, zda
respondenti vyuzivaji nékteré z alternativ, pokud ano, tak jaké, z jakych davodid BankID
nevyuzivaji a zda maji v planu v blizké dob& bankovni identitu vyuzivat. VSechny tyto

oblasti budou popsany v ramci analyzy odpovédi nize.

Pouzivate nékteré z alternativ bankovni identity (eOP, mojeID apod.)?

Prvni dotaz se tykal vyuziti alternativ bankovni identity. Hlavnim cilem bylo zjistit, zda
obcané, ktefi bankovni identitu nepouzivaji, vyuzivaji naptiklad nekteré z jejich alternativ.
Na zakladé odpovédi tak lze Castecné rozlisit respondenty z toho hlediska, zda se spise
priklan&ji k novodobéj§imu ovéfovani, jako je bankovni identita, mojeID ¢i Mobilni kli¢
eGov, nebo maji rad€ji klasicky zplisob ovéfovani (jméno a heslo). V ramci dotazu byly
nabidnuty dvé jednoznané moznosti odpovédi, a to ano, nebo ne. Z celkového poctu
130 dotazovanych odpovedélo 69,2 %, ze vyuziva nékterou z alternativ bankovni identity.
Z toho lze usoudit, ze divodem, pro¢ respondenti nevyuzivaji BankID je, ze k ovéfovani
voli pravé neékterou z jejich alternativ. Touto problematikou se ale jesté bude zabyvat jedna
z nasledujicich otazek. VSichni respondenti, ktefi odpovédéli pozitivng€, byli pfesmérovani

na otazku, jez detailn€ji zkoumala, o kterou z alternativ se jedna, viz nize.

Kterou z alternativ bankovni identity vyuzivate?

Vsech 69,2 % respondentt, ktefi v predchozi otazce odpovédéli, ze vyuzivaji nékterou
z alternativ bankovni identity, bylo pfesmérovano na nasledujici otdzku. Tu zodpovedélo
celkem 90 dotazovanych. Na vybér méli stejné moznosti jako vyuzivajici respondenti na
obrazku 25. Hlavnim cilem bylo zjistit, kterou z alternativ vyuzivaji respondenti
nepouzivajici k ovéfovani identity BankID. Odpovédi byly téméf totozné jako
u vyuzivajicich klienti. Nejvice respondentt vyuziva mojelD. Jednalo 0 53,2 % z celkového
poctu. Druhou nejcastéjsi volbou, kterou vybralo 25,5 % dotazovanych, byl Mobilni kli¢
eGov. Duvody téchto vysledkl jsou nejspise stejné, jako byly zminény v odstavci vySe, jenz
se téz tykal konkrétnich alternativ. Zajimavosti je, Ze u nevyuzivajicich ob¢ant je vétsi
pomér respondentt, celkem 14,9 %, ktefi vice vyuzivaji k ovéfovani eOP, nez byl

u vyuzivajicich. U nich bylo na tfetim misté oveéfovani prostfednictvim NIA ID. Zaroven
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z vysledka pruzkumu vyplynulo, Ze jak vyuzivajici, tak nevyuZzivajici respondenti vibec

nepouzivaji k ovérovani kartu Starcos.

Z jakych divodu bankovni identitu nevyuzivate?

Jednou z nejzasadnéjSich otazek a cilu této Casti prace bylo zjistit, zjakych davodia
respondenti bankovni identitu nevyuzivaji. Touto problematikou se zabyva praveé otazka, na
zakladé jejichz vysledkd by mohlo dojit k doporucenti, jak jeste 1épe ziskavat nové uzivatele
bankovni identity. Respondentim bylo navrzeno 6 zakladnich moznosti odpovédi na
zminénou otazku. Vysledky lze vidét v grafu na obrazku 26. Celkem 28,8 % respondentt
uvedlo, ze bankovni identitu nevyuziva, protoze ma radéji klasické metody ovéfovani. To
piiblizn€ odpovida i poctu respondentd, ktefi odpoveédéli, ze nepouzivaji ani alternativy
bankovni identity. Druhou nejpocetnéjsi a zaroven zajimavou odpovédi byla moznost jina,
kde dotazovany mohl napsat jiny z divodu, nez byl pfedem uvedeny. Ze ziskanych odpoveédi
byly vybrany ty nejzajimavéj$i. Tady jsou: , Alternativni metody jsou lepsi. Nechdapu proc¢
by banka méla byt prostrednikem pro pristup ke stami spravé”; , Moje banka zatim
nepodporuje “; ,,Mdam datovou schranku a vse reSim jejim prostrednictvim®; , Moje ID
umoznuje Windows Hello“; ,, Nebyla moznost, proto jsem zvolil ovéreni skrze Mobilni klic
eGov*; , Nemd ,vysokou* uroven zabezpeceni. Nejde pouZivat jako e-oblanka*;
., Neovéruje to nic, neruci za unikdmost. Miizu mit klidné 10 bankovnich uctit a 10 BankID
identit, coz je jako mit 10 pasu“; , VyuZivam jiZ jeji alternativy” a , Zatim jsem
nepotreboval“. Dalsi z odpovédi, jiz zvolilo 21,2 % dotazovanych, byla skuteCnost, ze
nemaji Cas. Naopak nejméné respondentti uvedlo, Ze se nechce ucit novym vécem a Ze se
jim bankovni identita nezda byt bezpecnym prostiedkem k ovérovani. Z toho lze vyvodit, ze
respondenti, co se tyka bezpecnosti, maji v bankovni identité vétSinou divéru. Tomu se ale
bude vénovat posledni ¢ast dotaznikového Setfeni nize. Ze ziskanych dat a vysledku 1ze pro
ziskani vét§iho mnozstvi uzivatelt bankovni identity doporucit, aby lépe a vice dochazelo
k predstavovani benefiti bankovni identity, aby je ti, kdo stale vyuzivaji klasické metody
nebo nem¢éli ¢as nebo o ni tolik nevi, vidéli, pochopili a zacali tak bankovni identitu vyuzivat.
Zaroven bylo mnoho odpoveédi respondentt, které uvadély, ze tuto sluzbu jejich banka zatim
neposkytuje. S rostoucim poCtem bank by tedy mohl nartstat i pocet dalSich uzivatelt.
Jednotky respondentt téz uvedly, ze divodem pro nepouzivani BankID je, Ze nedosahuje
urovné ,,vysoka“. Jednad se tedy o mozné budouci rozsifeni této sluzby, jez by mohlo

pritahnout dalsi uzivatele. V bankovnim prostiedi jde ale o hodné slozity krok.
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Obrazek 26: Graf — ditvody nevyuZivani bankovni identity
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Zdroj: Vlastni (2022)

Mate v planu v blizké dobé bankovni identitu zacit pouzivat?

Jednim z cilti dotazniku bylo téz zjistit, zda lidé, ktefi bankovni identitu nevyuzivaji, maji
v planu jeji budouci pouzivani. Diky analyze ziskanych vysledka by pak mohlo byt ziejmé,
kolik procent respondentli se do budoucna muize stat aktivnimi uzivateli bankovni identity.
Dotazovani méli na vybér z 5 odpovédi. VSechny odpovédi i s procentualnim rozlozenim lze
vidét na obrazku 27. Z vysledkt dotazniku je zfejmé, ze vétSina nevyuzivajicich respondent
si s budoucim vyuzivanim bankovni identity neni stoprocentné jista. Celkem 27,7 %
respondenti uvedlo, Ze ji v budoucnu spiSe vyuzivat zatne. Naopak 23,8 % uvedlo, ze
bankovni identitu spiSe vyuzivat nebude. Stejné procento respondentt si neni odpoveédi jisto.
Jenom 9,2 % s jistotou odpovédélo, ze v budoucnu maji v planu bankovni identitu vyuzivat.
Na zakladé této skuteCnosti Ize fict, ze nevyuzivajici respondenti maji své divody bankovni

identitu nevyuzivat, proto neplanuji v budoucnu jeji aktivni pouzivani, nebo si nejsou jisti.
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Obrazek 27: Graf — nazor na mozné budouci vyuZiti bankovni identity
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Zdroj: Vlastni (2022)

4.6.3 Nazor na budoucnost a bezpecnost

Posledni oblast dotaznikového Setfeni se zabyva ziskdnim a vyhodnocenim informaci
ohledn& nazoru na budoucnost bankovni identity v Ceské republice a jeji bezpe¢nost. Jelikoz
se nejedna o hlavni oblasti vyzkumu, byly respondentim poloZeny pouze tii otazky.
Odpovédi na n€ by ale mély podat alesporni zakladni prehled ohledné minéni vefejnosti ve
zminénych dvou oblastech. Dotazy zodpoveédé€lo celkem 355 respondentt, ktefi v uvodu

dotazniku uvedli, Ze maji povédomi o tom, co je bankovni identita.

Miyslite si, Ze je bankovni identita bezpeénym zpusobem ovérovani identity?

Prvni a druha otazka z této oblasti se zabyva vyzkumem nazorti na bezpe¢nost bankovni
identity. Banky si pro poskytovani této sluzby musi uchovavat mnozstvi soukromych
informaci o jednotlivych svych klientech. Bezpecnost takovych informaci zaji§tuji samotné
systémy banky. Vyvstava tedy otazka, zda respondenti maji pocit, Ze jsou jejich osobni udaje
vbezpeci a ze je BankID bezpeCnym ovéfovanim identity. Na otazku bezpecnosti
odpovédélo celkem 355 respondentd. Z toho 43,1 % odpovedélo ano a 42,5 % odpovedélo
spiSe ano. Prevazna vétSina respondenti ma pocit, Ze jsou jejich osobni udaje zcela
v bezpeCi. Na zakladé vysledkd lze konstatovat, Ze vétSinovy vzorek respondentd
dotaznikového Setfeni nemd s bezpeCnosti bankovni identity zadny problém. Jestlize
dotazovany odpovédél, ze bankovni identita spiSe nebo viibec neni bezpeCnym prostiedkem

ovérovani, byl pfesmérovan na otazku, ktera se zabyvala konkrétnimi divody.
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Proc se Vam bankovni identita nezda byt bezpeénym prostiredkem ovérovani?

Celkem 14 respondentt v predchozim dotazu uvedlo, ze spiSe, nebo vibec nevéri
v bezpecnost bankovni identity. Jedna se o velice maly vzorek, tudiz jsou vysledky uvadeéné
spiSe pro zajimavost. Po analyze bankovni identity na webovych strankach a portalech doslo
k vytvoreni tfi moznych odpovédi, jez predstavuji nejznaméjsi potencialni hrozby bankovni
identity. Pokud si respondent nevybral z téchto tfi moznosti, mohl uvést svijj vlastni dtivod.
Z vysledka na obrazku 28 je patrné, Zze se dotazovani obavaji vSech tii uvedenych hrozeb
uplné stejné, tedy jak mozného tUniku dat, tak rizika phishingu 1 moznosti zneuziti
pristupovych udajt, coz ¢ini 31,8 %. Zbyvajici 4,5 % dotazovanych uvedla jiny divod, pro¢
v bezpecnost BankID nemaji davéru. Konkrétné se jednalo o jednoho respondenta, jenz

uvedl: ,, Banka vystupuje viici stdatu jako moje osoba.*

Obrazek 28: Graf— bezpecnostni hrozby bankovni identity
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Zdroj: Vlastni (2022)

Véfite, Ze je bankovni identita budoucnosti ovéfovani identity v Ceské republice?

Zavér dotazniku byl vénovan otazce, ktera se zabyvala nazorem respondenti na
budoucnost bankovni identity jako zptsobu ovéfovani v Ceské republice. Na vybér byla
klasicka Skala odpovédi, pficemz 41,1 % z celkového poctu 355 respondent spise veri, ze
se jednd o budoucnost ovéfovani, a 32,1 % uvedlo, ze véfi uplné. Dalsich 17,5 %
dotazovanych si nebylo odpoveédi jisto a 9,3 % odpovédélo, Ze v to spiSe nebo vubec nevéfi.
Z vysledkd je na prvni pohled patmé, ze dominantni vétSina respondentii v budoucnost
bankovni identity v Ceské republice v&ii. Podle nazoru respondentd, 1ze tedy v nasledujicich

letech predpokladat dalsi rozsifovani a vyuzivani BankID v ruznych segmentech.
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5 Vysledky a diskuse

Kapitola se bude zabyvat souhrnem a popisem vysledku praktické Casti prace. V uvodu
bude zhodnocena analyza stavu a pfipravenosti bankovni identity v ramci tii nejvétSich bank
v Ceské republice. Dale dojde k interpretaci vysledkd z analyzy moznosti vyuZiti, jez byla
provedena jak ve statni, tak soukromé sféfe. Naslednym bodem bude porovnani bankovni
identity sjejimi alternativami. Souhrnny vystup dotaznikového Setfeni popiSe vysledky
vyzkumu minéni vefejnosti ohledné bankovni identity, které tvofilo zaveér praktické Casti.
Zaver kapitoly popiSe prinosy a doporuceni k bankovni identité a uvede mozna rozsifeni

diplomové prace.

5.1 Zhodnoceni pripravenosti jednotlivych bank

Jeden z dilCich cili prace obnasel analyzu aktualniho stavu bankovni identity v ramci
Ceskych bank. Pojmem pfipravenosti bank bylo mysleno shrnuti jejich aktualniho stavu a
definovani zavéra plynoucich z provedené analyzy u tii nejvétsich bank v Ceské republice.
Jedna se o Komeré&ni banku, CSOB a Ceskou spofitelnu.

V ramci kazdé z nich doslo ke zminéni zasadnich udalosti, které v prubéhu zavadéni
bankovni identity nastaly. Naptiklad Komer¢ni banka spustila pilotni provoz jejiho feSeni
26. ledna v roce 2021, pficemz samotnym klientim byla bankovni identita zprostfedkovana
24 brezna 2021. Jednalo se o termin, jenz byl tésné pred sCitanim lidu v roce 2021. Zminéna
banka aktualn€ umoziuje 1 feSeni pro firmy, kde nabizi tfi zakladni formy BankID. Co se
tyka CSOB, tak jde o banku, ktera jako prvni ziskala v roce 2020 akreditaci od Ministerstva
vnitra. Dal§im z4sadnim krokem CSOB bylo zpiistupnéni bankovni identity pro ovéfeni u
sluzeb soukromych poskytovatela (tzv. SONIA), jenz se uskutecnilo 1. Cervna v roce 2021.
Jednou z poslednich inovaci banky ve zkoumané problematice byl digitalni podpis smluv ¢i
dokumentt, a to u soukromych spole¢nosti, jez jsou zaclenéné do feSeni BankID. Posledni
bankou byla Ceska spofitelna. Ta jako prvni v Ceské republice zaGala zprostiedkovavat
svym klientim bankovni identitu a jako druha ziskala akreditaci od Ministerstva vnitra pro
ovetovani svych klientd u sluzeb vefejné spravy. Postupem casu své portfolio mist, kde Ize
bankovni identitu vyuZit, rozsifila napiiklad o spoleénost CEZ nebo o Generali Ceskou
pojistovnu. Viijnu 2021 jako prvni banka spustila digitalni podpis dokumenti

prostfednictvim BankID SIGN.
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Jednim z moznych kritérii, podle kterého 1ze pfipravenost dil¢ich feSeni bank zhodnotit,
je fakt, ze za dobu fungovani a zavadéni bankovni identity v Ceské republice nenastal zadny
zasadni bezpeCnostni ani jiny problém, jez by sni byl pojen. Divodem je nejspise
skuteCnost, ze banky musi ziskat od statu potiebnou akreditaci a musi splilovat tzv. Zakon o
bankovni identité. Zakladni principy zékona byly téz objasnény v praktické casti prace.

Na zaklad¢ praktickych ukazek doslo k predstaveni procesu pouziti bankovni identity u
jednotlivych bank. Proces byl u vSech témér totozny a probihal v principu ve dvou krocich.
Kazda banka ma vlastni aplikaci zvanou KIi¢, pomoci niz se klient ovéruje. Podobnost feSeni
je nejspiSe dusledkem skuteCnosti, Ze banky na projektu Bankovni identity vzajemné
spolupracuji. Zajimavym faktem, diky némuz se feSeni Ceské spofitelny odlisovalo od
ostatnich, bylo zprostfedkovani aplikace Sprava tfetich stran, kde ma klient moznost

kontrolovat sva jednotliva ovéfovani nebo bankovni identitu zneaktivnit.

5.2 Zhodnoceni moznosti vyuziti bankovni identity

Zavadéni bankovni identity se v Ceské republice realizuje rychlym tempem. Aktudlné ji
k roku 2022 zprostifedkovava 7 bank, jak bylo podrobnéji vylozeno v ivodu praktické casti.
Jejim prostifednictvim se lze ovéfit nejen ve statni spravé na jednotlivych portalech, ale
1 v soukromé sféfe na vybranych strankach a e-shopech. Na zékladé zminénych skuteCnosti
byla v praktické casti provedena analyza moznosti vyuziti bankovni identity v jednotlivych
sférach. Pro vyzkum bylo vyuzivano ovéfovani u Komeréni banky, protoze se jedna o jednu

z nejvyuzivangjsich bank, coz potvrdil i1 vysledek dotaznikového Setieni.

5.2.1 Analyza v soukromé sfére

Na pocatku pifichodu bankovni identity bylo jeji vyuziti pfevazné na jednotlivych
portalech statni spravy. Na zaklad¢ jejiho rozsifovani se dostava vice i do soukromé sféry,
ktera se uzivatelim muze zdat atraktivnéjsi, jelikoz se jedna o e-shopy a stranky, které
vyuzivaji nékdy i1 na denni bazi. Jedna se o ¢ast bankovni identity s ndzvem SONIA, jenz
byla podrobnéji popsana v teoretické ¢asti.

Prvni ukazka se zaméfila na analyzu vyuziti bankovni identity u spolecnosti Alza.cz.
Firma byla vybrana, jelikoZ se jedna o jeden z nejvétsich e-shopt v Ceské republice, ktery
ma bohatou klientelu. Spole¢nost vyuziva bankovni identitu pro ovéfeni identity svych
klienti pro sluzbu Ttetinka. Ta umoziuje zakaznikovi zaplatit pouze tfetinu ceny, piicemz

zbytek doplati pozdé&ji. Zplisob vyuziti bankovni identity u zminéné sluzby pak popisuje
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ukéazka v praktické ¢asti. Nejvétsi vyhodou a pfinosem bankovni identity v této oblasti je
fakt, ze si spoleCnost prostiednictvim ziskanych tdaju ovéfuje bonitu uzivatele. Ten tak
nemusi chodit na pobocku a urychluje se cely proces zprostredkovavané sluzby.

Moznost ovéfeni identity pomoci BankID umoziiuje i fada pojistoven a investicnich
spoleCnosti. V ramci prace byla pro praktickou ukazku vybrana spolecnost Avant.cz, ktera
se zabyva hlavné rozvojem fonda a investi¢nimi pfilezitostmi. Vyuziva bankovni identitu
pro vstup svych zakazniki do portal spolecnosti. Uzivatelé se pak nemusi slozité
registrovat, ale staci jim prostfednictvim bankovni identity nasdilet udaje dané spolecnosti.

Posledni oblasti, kde byly zminény moznosti vyuziti bankovni identity v soukromé sféte,
byla energetika. Konkrétné¢ doslo k vybéru portadlu Prazské plynarenské. Ta dava své
klientele moznost se pii registraci do zakaznického portalu nebo pfi uzavirani smluv na
nekomoditni produkty ovéfit prostfednictvim své banky. Jedinou a zdsadni podminkou je,
ze uzivatel musi byt jiz zakaznikem Prazské plynarenské a mit podepsanou smlouvu. Z toho
plyne, ze se stejné musi osobné dostavit a potiebné nalezitosti zaridit. Naopak vyhodou,
kterou pfinasi samotné ovéreni prostiednictvim bankovni identity, je moznost registrace,
prihlaseni a uzavirani smluv na nekomoditni produkty. S ohledem na energetickou krizi
a zvySeni poptavky po fotovoltaice muize tato sluzba usetfit klientim mnoho casu.

Po komunikaci a tiskovych zpravach spole¢nosti BankID, jez se podili na ovéfeni pomoci
bankovni identity, je zfejmé, Ze v soukromém sektoru piibyva spolecnosti, které umoziuji
svym klientm sluzbu vyuzivat. Zpusob vyuziti je, jak popisuji jednotlivé praktické ukazky,
pro uzivatele jednoduchy, jelikoz se jedna o velmi podobny proces pfihlaseni jako do
internetového bankovnictvi. Mezi jednotlivymi implementacemi na rozebranych strankach

se nevyskytoval zadny markantni rozdil.

5.2.2 Analyza ve statni sfére

Druhou oblasti, kde byly analyzovany moznosti vyuziti bankovni identity v Ceské
republice, byla statni sféra. Obecné se jedna o pfipojeni k Narodnimu bodu pro identifikaci
(tzv. NIA). Jelikoz v ni bylo ovéfeni pomoci BankID ¢i jinych jejich alternativ umoziiovano
diive nez ve sfére soukromé, jsou zde moznosti jejiho vyuziti o néco vyrazngjsi. Dikazem
je, ze vétSina portald dilC¢ich ministerstev nabizi ovéfeni identity pravé prostfednictvim
bankovni identity. Doslo tedy k popisu zpusobu jejiho vyuziti na predem vybranych
portalech.

89


http://Avant.cz

Prvnim analyzovanym portalem byl Portal ob¢ana. Pfed samotnou praktickou ukazkou
byl kontaktovan tym Portalu ob¢ana s dotazy na bankovni identitu. NejzasadnéjSimi vystupy
z odpovedi bylo, ze identifikacni prostfedky s urovni zaruky znacna (BankID, NIA ID,
mojelD...) predstavuji vice nez polovinu piihlaseni do Portalu obCana a samotna bankovni
identita Ceské spofitelny je na druhém mist& jako nejoblibendjsi elektronicky prostiedek
k prihlaSovani k online sluzbam vefejné spravy s 2,8 miliony pouziti. Dale kuptikladu bylo
poznamenano, ze BankID piedstavuje jednoduchy pfistup k online sluzbam statu, a proto se
tak rychle v posledni dobé rozsifuje. Vysledek praktické ukazky, jez se tykala samotného
procesu vyuziti na portalu, ukéazal, ze uzivatel na rozdil od soukromé sféry komunikuje
prostiednictvim tzv. Identity obCana, a to u vSech portalt statni sféry. Na ném napftiklad
uzivatel udé€luje souhlas pro vydej osobnich udajt. Prihlaseni a vybér banky pak probihaly
podobné jako u sféry soukromé.

Vétsina lidi se setkava at’ uz pfimo, i nepfimo s nutnosti platit dan€. Proto doslo k popisu
vyuziti portdlu Moje dang, jenz se touto problematikou zabyva. Z analyzy vyplynulo, ze
stejné jako u ostatnich portalti vyuziva k ovérovani Identitu obCana. Naopak zajimavou
odlisnosti je Dariova informacni schranka, ktera je urCena danovym subjektim
k nejrizné€jSim Cinnostem v ramci dani a predstavuje, da se fict, tzv. ,,Online finan¢ni ufad*.
V ramci prace doslo tedy k jeji aktivaci a naslednému popisu.

Poslednim predstavenym portalem byl klientsky portal MPSV. Jedna se o novou sluzbu
vzniklou v roce 2022 kvuli krizi. Jejim prvotnim cilem bylo zabezpecit vyplaceni pfispévku
na dité v hodnoté 5 000 K¢. Do aplikace Jenda, ktera je problematice urena, se uzivatel
muze piihlasit pomoci bankovni identity. Nemusi tak chodit na urad a zafizovat véci osobng.
V ramci prace doslo k popisu toho, jak se o davku dalo pozadat a jak se do portalu lze
prihlasit pomoci BankID. Jde o dalsi ptiklad z praxe, ktery potvrzuje, jak uzite¢na
a napomocna je bankovni identita.

Statni sféra zpusoby oveéfovani, jako je napiiklad bankovni identita, vyuziva a asi
vyuzivat bude i u dalSich potencialné vytvorenych portald. Samotné pfihlaseni Ci registrace
se na jednotlivych portalech pfilis nelisi, jelikoz je implementovana tzv. Identita obCana. To
ptredstavuje velkou vyhodu pro uzivatele, ktery se prihlasuje v jiz znaAmém prostiedi na v§ech

portalech.
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5.3 Bankovni identita v porovnani s alternativami

Bankovni identita ma v Ceské republice nékolik alternativ. Proto je na mistd je
v souvislosti s jejim postupnym zavadénim definovat. VétSina z nich byla totiz vytvorena
jeste pred jejim zavedenim. To miize mit dopad na miru jejiho vyuziti, jelikoz jsou néktefi
lidé zvykli pouzivat jiné metody a nové se nechtéji uCit, nebo se jim to mize zdat zbytecné.
Dveé nejznamé;jsi alternativy byly popsany v praktické casti. Vysledky pak popisuyji, jaké jsou
hlavni rozdily mezi BankID a zminénymi alternativami.

Prvni vybranou alternativou byla sluzba mojelD. Na zaklade analyzy se doslo k zavéru,
ze proces overeni se zda byt z hlediska pohledu uzivatele téméf totozny. Jako negativum
oproti bankovni identité 1ze zminit fakt, ze si uzivatel musi mojelD zalozit a nasledné se
jesté ovéfit pomoci dalsi metody, jako je naptiklad datova schranka. Cely postup zalozeni
identity mojelD popisuje prakticka ukdzka vyuziti v kapitole mojelD. Jako pozitivum lze
zminit napfiklad fakt, ze mojeID umoziiuje Windows Hello, na coz bylo poukazano
respondentem v ramci dotaznikového Setfeni. DalSim pozitivem oproti bankovni identité je
moznost urovné zaruky. Jelikoz mojelD zprostiedkovava az uroven zaruky ,,vysoka®,
pfi¢emz bankovni identita pouze Uroven ,,znacna”.

Druhou alternativou, jez byla popsana v praktické casti, je Mobilni kli¢ eGovernmentu.
Zde se narazilo na zajimavou metodu ovéfeni uzivatele, a to moznost nastaveni si
obrazkového hesla. Co se tyka porovnani s BankID, z popisu v praktické ukazce vyplyva, ze
se jedna o jednodussi zpisob ovéreni. Uzivateli staci v mobilni aplikaci oskenovat QR kod
a nemusi zadavat zadné dalsi prihlaSovaci udaje. Naopak nevyhodou je, ze si musi Mobilni
kli¢ eGovernmentu zalozit. Proces samotného zalozeni byl popsan v praktické casti. DalSim

negativem je skuteCnost, ze oblast vyuziti sluzby je oproti BankID pouze ve statni sféfe.

5.4 Zhodnoceni vysledku dotaznikového Setieni

Pro ziskani zakladniho povédomi verejnosti o bankovni identité a jejich alternativach byl
vytvoren dotaznik, jehoZz vysledky byly popsany v zavéru praktické Casti. Ziskani ucastnika
probihalo od 17. €ervence do 28. srpna 2022 a cilovou skupinou byli lidé, ktefi maji alesponi
zakladni povédomi o bankovni identit€. Dotaznikového Setfeni se zucastnilo celkem
460 respondentu, piicemz 52,2 % odpovidajicich byly Zeny a 47,8 % piedstavovali muZi.
Nejpocetnéjsi vékovou skupinu predstavovali lidé ve véku od 18-25 let, jednalo se 0 49,1 %

vSech dotazovanych. Otazky v dotazniku korespondovaly s osnovou praktické casti. To

91



znamena, Ze nejprve se otazky tykaly vyuziti bank v Ceské republice. Nasledng& byl zkouman
nazor respondentd na bankovni identitu v soukromé a statni sfére. Dalsi Cast se vénovala
dotaziim na téma alternativ a zavér dotazniku se zaméfil na budoucnost a bezpe¢nost
BankID.

Z vysledka dotaznikového Setfeni se zjistilo, Zze nejvice respondentl vyuziva ucet
u Komeréni banky. Konkrétné se jednalo o 19,7 % dotazovanych. Dalsi v pofadi byla Ceska
spofitelna a CSOB. Vysledek napomaha ukazkam v praktické asti, jelikoZ v jejich ramci
bylo zvoleno ovéfeni prave prostiednictvim Komercni banky. Jak jiz bylo zminéno vySe,
cilovou skupinou byli obcané, ktefi maji alesponi zakladni povédomi o bankovni identité.
Tou se zabyvala nasledujici otazka, jez méla respondenty roztiidit. Pokud respondent
odpoveédél, ze o bankovni identité nic nevi, byl pfesmérovan rovnou na konec dotazniku.
Celkové 355 respondenti mélo povédomi o tom, co bankovni identita je. Zbyvajicich
105 dotazovanych odpovédelo, ze o ni nic nevi. VétSina ale bankovni identitu zna, avSak
stale maji banky nezanedbatelny pocet klientl, jez je tfeba oslovit. Nejvice respondentd,
ktefi méli povédomi o bankovni identité, mélo vedeny ucet u CSOB.

Respondenti informovani o bankovni identité byli v nasledujici ¢asti roztfidéni do dvou
skupin a na zakladé toho jim byly pokladany dalsi otazky. Celkové 225 dotazovanych
odpovédélo, ze BankID vyuziva a 130 ji nevyuziva. Z analyzy odpovédi bylo zji§téno, ze
nejCastéjsi bankou, prostrednictvim které respondenti bankovni identitu aktivné vyuzivaji,
je CSOB. Jednalo se 0 25,9 % z celkového poétu 225 respondentd. Za ni byla Komeréni
banka (24,8 %) a nasledn& Ceska spofitelna (23,3 %). Z &isel plyne, Ze rozdil ve vysledcich
tfi nejvétSich bank je téméf zanedbatelny. Dalsim cilem bylo zjistit, v jaké mife je bankovni
identita vyuzivana. Nejvétsi mnozstvi respondentd uvedlo, ze je to né€kolikrat v mésici
(24,4 %) a méné nez jednou mésicné (20 %). Z vysledku lze fict, Ze pro respondenty neni
bankovni identita sluzba, kterou by vyuzivali na denni bazi. Dalsi zjisténou skutecnosti
u vyuzivajicich klientd bylo, ze 59,6 % se zda byt bankovni identita prakti¢téjs§im zptisobem
ovéteni identity, nez je klasicky zplsob (registrace, zadani jména a hesla). Pficemz 31,6 %
uvedlo, Ze spiSe ano. Jedna se tedy o prevaznou vétsinu, které se zda byt BankID vyhodnéjsi.
Z dotazli na uzivatele se téz zjistilo, v jaké oblasti vyuzivaji bankovni identitu nejcastéji.
Celkem 48,9 % z nich uvedlo, ze ji nejCastéji vyuzivaji ve statni sféfe, coz neni zas tak
prekvapiva skutecnost, jelikoz ma v této oblasti nejvétsi moznosti vyuziti. Prekvapenim
bylo, ze druhou nejcastéjsi odpovédi bylo ve vybranych e-shopech (25,7 %), protoze se

v této oblasti teprve zaCina rozrustat. Ze ziskanych dat lze téz fict, ze 71,1 % z 255
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respondenti né€kdy bankovni identitu vyuzilo ve statni sféfe. Této skupiné
o 160 respondentech byla polozena dalsi otazka, a to na jakém portalu ji ve statni sféfe
vyuzili. Celkem 30,9 % uvedlo Portal obc¢ana, 20,5 % Ockovaci portal a 20,3 % Scitani lidu
v roce 2021. Z vysledku lze fict, Ze nejvyuzivanéj$im portalem ve statni spraveé u vybrané
skupiny respondentt je praveé Portal obcana, jenz byl téz popsan a zanalyzovan s ohledem
na bankovni identitu v ramci praktické casti. Posledni dotazy, které byly pokladany pouze
na vytiidénou skupinu vyuzivajicich respondentq, se tykaly alternativ. Dotazovany mél na
vybér pouze dvé moznosti, a sice zda nékterou alternativu BankID wvyuziva, ¢i ne.
Vysledkem bylo, ze 71,1 % z 255 dotazovanych nékterou alternativu vyuziva, 289 %
nevyuziva. Ze ziskanych 160 respondentl pak uvedlo 60,8 %, ze k bankovni identite€ vyuziva
jesté mojelD a 25,3 % Mobilni klic eGovernmentu. Zavérem lze tedy fict, ze se jedna o dvé
nejvyuzivanéjsi alternativy u vybrané skupiny respondentt, které byly také podrobnéji
popsany v praktické ¢asti prace.

Druhou skupinu, jak jiz bylo zminéno vySe, tvofili respondenti, ktefi o bankovni identité
maji povédomi, ale nevyuzivaji ji. Celkove se jednalo o 130 dotazovanych. Hlavnim cilem
dotazti bylo zjistit, zda dana skupina respondenti misto bankovni identity vyuziva nékteré
z jejich alternativ, jaky je hlavni divod, pro¢ bankovni identitu nevyuzivaji a zda maji
v planu ji nekdy v budoucnu zacit vyuzivat. Z analyzy dat 1ze fict, ze 69,2 % nevyuzivajicich
respondentt pouziva nekteré z jejich alternativ. Zbytek tedy nevyuziva BankID, ani zadnou
alternativu a asi se piiklani ke klasickému zpisobu ovéfovani. Zminénych 69,2 %
respondentt pak nejvice vyuziva jako alternativu sluzbu mojelD (53,2 % z celkového poctu
90) a Mobilni kli¢ eGovernmentu (25,5 %). Vysledky nejsou tedy od vyuzivanych
respondentt piilis odli§né. Nejzajimavéjsi zkoumanou Casti v této oblasti byly davody
nevyuzivani bankovni identity. Zde odpovédélo 28,8 % respondentil, ze ma rad€ji klasické
metody ovérovani. Dalsi nejcastéjsi odpoveédi byla moznost ,,Jind“, kam dotazovani psali
vlastni nazor. Jako hlavni divody napfiklad uvedli, Ze jiz vyuzivaji nékteré zjejich
alternativ, ze to jejich banka zatim nepodporuje nebo Ze neméa ,vysokou“ uroven
zabezpeceni a nezaruCuje unikatnost. DalSich 21,2 % pak uvedlo, ze jesté neméli Cas si ji
vyzkouset. Nejméné respondentit odpovéd€lo, ze se nechce ucit novym vécem. Z toho plyne
prilezitost pro osloveni novych potencialnich uzivateli bankovni identity. Z analyzy
vysledku se dale zjistilo, Ze 27,7 % bankovni identitu spiSe vyuzivat zaéne. Naopak 23,8 %

ji vyuzivat spiSe nebude. VéEtsi Cast respondentu si tedy s jejim budoucim vyuzivanim neni

93



zatim stoprocentné jistd. Pouze 9,2 % respondentd ma v planu bankovni identitu do
budoucna zacit vyuzivat.

Posledni Cast dotaznikového Setfeni se zabyvala budoucnosti a bezpe¢nosti bankovni
identity v Ceské republice. Na dotazy ve zmin&né oblasti odpovédélo 335 respondentd, kteii
v uvodu uvedli, ze maji povédomi o tom, co je to bankovni identita. Ziskana data pak
ukazala, ze 43,1 % véfi, Ze je bankovni identita bezpeCnym prostfedkem ovéfeni, zatimco
42,5 % tomu spise véri. Jedna se tedy o prevaznou vétSinu respondentt. Ti, kdo v ni nemaji
plnou daveéru (14 respondentti) byli pfesmérovani na dalsi otazku, jez méla za cil zjistit
divody, pro¢ se jim nezda byt BankID bezpeCnym prostiedkem oveéfeni. Tti nejCastéji
zvolené duvody byly: mozny unik dat, riziko phishingu a moznost zneuziti piistupovych
udaju. Neéktery z respondenttl téz uvedl svij vlastni divod, a sice Ze banka vystupuje vici
statu jako jeho osoba. Posledni dotaz Setfeni se vénoval otazce budoucnosti bankovni
identity, kde 41,1 % z 355 respondenti spiSe véii, ze se jedna o budoucnost ovérovani
v Ceské republice, 32,1 % véfi zcela. Celkem 17,5 % si nebylo odpovédi jisto.
Z interpretovaného vysledku je patrné, ze vétSina respondentd ma viru v bankovni identitu

a lze v nadchazejicich letech predpokladat dalsi jeji rozsifovani.

5.5 Prinosy a doporuceni

Kapitola se bude zabyvat vybranymi pfinosy diplomové prace a budou téz uvedena
nektera doporucent, jez byla zjiSténa na zakladé jejiho zpracovavani. Hlavnimi pfinosy prace
jsou:

e Zakladni prehled o soucasné situaci v CR — diplomova prace udava zakladni
piehled o nejvétsich bankach v Ceské republice, o spolednosti BankID, ktera
bankovni identitu provozuje, a zpisobu implementace bankovni identity v Ceské
republice.

e Analyza feSeni bankovni identity vramci jednotlivych bank a interpretace
vysledki — prace predstavuje zasadni udalosti, které se poji se zavadénim
bankovni identity a konkrétni bankou. Popisuje zpisoby vyuziti u jednotlivych
bank a definuje jejich aktualni stav.

e Analyza moznosti vyuziti jak ve statni, tak soukromé sféfe — v ramci prace
bylo analyzovano vyuziti na nékolika portalech a strankach jak uz statni, tak

soukromé sféry. Z toho vyplynuly rizné zavéry a nazory, které byly popsany
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v praktické Casti prace. Piinosem je téz zajisténi prehledu, kde se da bankovni
identita vyuzit a jakym zptisobem.

e Procesni diagramy pro predstaveni fungovani bankovni identity — na zakladé
analyzy v obou sférach byly vytvoreny procesni diagramy, jez podrobné&ji popisuji
proces ovefeni pomoci bankovni identity. Diagramy jsou téz popsany slovng.

e Popis procesu zalozeni a vyuziti alternativ bankovni identity — v ramci prace bylo
popsano zalozeni a praktické vyuziti dvou nejznaméjSich alternativ bankovni
identity. Byly tak predstaveny dal§i moznosti ovéfeni, které mize lze vyuzit.
Zaroven doSlo k porovnani se samotnou bankovni identitou, takze byla podana
1 zakladni pfedstava o plusech a minusech jednotlivych alternativ.

e Piehled minéni vefejnosti ohledné bankovni identity a jejich alternativ — zavér
praktické Casti se zabyval vyzkumem minéni vefejnosti. Dotazy na respondenty
byly sestaveny v souvislosti s feSenou problematikou. Nasledné doslo ke
stanoveni zavery, jez objasnuji aktualni nazor na bankovni identitu ve spolecnosti,
jeji miru vyuziti a dalSi. Zaroven na zakladé ohlast z dotazniku byli nalezeni
respondenti, ktefi na jeho zaklad€ zjistili, co je vlastn€ bankovni identita,

a pfemysleji o jejim vyuzivani.

Pti zpracovavani jednotlivych jiz zminénych analyz a vyhodnocovani dat z dotazniku
byla vyvozena néktera doporuceni. Prvnim problémem, na ktery se pfi psani narazilo, je
skuteCnost, ze bankovni identita nema ,,vysokou™ uroven zabezpeceni, a proto ji nékteti lidé
nevyuzivaji. Nachazi se zde moznost pro spole¢nost BankID, ackoli je velmi slozita, zvysit
pro klienty, ktefi si to zadaji, roven jejiho zabezpeceni. Dalsi doporuceni smétuje pfimo na
jednotlivé banky, které bankovni identitu zprostfedkovavaji, a to aby vice komunikovali se
svymi klienty, ktefi ji zatim nikdy nevyuzili. Na zaklad¢ dotazniku doSlo k nalezeni
nemalého poctu klientd, ktefi neméli viibec povédomi o bankovni identité. To by se pomoci
e-mailové nebo telefonické komunikace dalo zlepsit. Kromé vySe zminénych dvou
doporuceni nebyly zaznamenany zadné dalsi vytky. Naopak prevlada nazor, ze se bankovni
identita bude dale rychlym tempem roz§ifovat, a to jak ve statni sféfe, tak ve vybranych e-

shopech, pojistovnach, energetickych spolecnostech a dalSich sférach.

95



5.6 Mozna rozSireni prace

Jak jiz bylo nékolikrat zminéno, bankovni identita se v poslednich letech velmi rozsitila,
a to do nekolika segmentt. Uchopit tak téma a obsah diplomové prace 1ze z nékolika hledisek
a pohledd. Prace byla tvorena tak, aby podala piehled o zavadéni bankovni identity v CR,
kde a jak ji Ize vyuzit a jaké jsou jeji nejznaméjsi alternativy. Zarovein byly predstaveny
nazory vetejnosti a tymu Portalu ob¢ana. Prace by mohla byt dale rozsitfena o vice technicky
popis fungovani bankovni identity nebo o nazory dalSich portalti a jejich spokojenosti
s bankovni identitou. Problémem u podrobnéjsiho technického popisu je, ze banky ani

spolecnost BankID tyto informace pfili§ neposkytuji.
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6 Zavér

Hlavnim cilem prace bylo provést analyzu zavadéni bankovni identity v Ceské republice.
Tim je mySleno: predstavit jednotlivé banky, které bankovni identitu zprostfedkovavaji,
popsat a interpretovat jeji aktualni stav u vybranych bank, analyzovat moznosti jejiho vyuziti
a na zakladé analyzy vytvofit piehledny zpusob, jak vysvétlit jeji chovani v riznych sférach.
Pro vétsi orientaci v problematice mély byt téz predstaveny jeji alternativy a mél byt
proveden vyzkum minéni vefejnosti o této oblasti. Zminéné skuteCnosti pak stoji na
zpracovaném teoretickém zéakladu, jenz predchazel samotné praktické c¢asti. VSechny
ziskané zavéry byly interpretovany v kapitole Vysledky a diskuse.

Teoreticka Cast se zabyvala popisem bankovni identity a souvisejicich problematik.
Uvodni kapitola predstavila pojeti bankovni identity jako takové a vysvétlila zakladni pojmy
jako NIA nebo SONIA. Vysvétleny byly téz jeji alternativy jako naptiklad: eOP, mojelD,
Karta Starcos a Mobilni kli¢ eGovernmentu. V nasledujici kapitole doslo k popsani e-
governmentu. V souvislosti s tim byly mimo jiné definovany i pojmy jako Czech POINT,
datové schranky a zakladni registry. Bankovni identita je prostfedkem pro ovéfovani identity
a s tim souvisi 1 pojem kryptografie. Tomu se téz teoreticka ¢ast vénovala. Jelikoz se prace
zabyvala CasteCné 1 bezpeCnosti bankovni identity, byla predstavena v ramci zminéné
kapitoly 1 hrozba phishingu. Pfichod a rozsifovani novych modernich technologii, jako je
bankovni identita, je obecné spojen s digitalizaci, a to jak ve spoleCnosti, ekonomice, tak
v samotném bankovnictvi. Praveé touto problematikou se zabyvaly posledni dvé kapitoly
teoretické cCasti. Nejprve doslo k objasnéni pojmu digitalizace, bankovnich produkt,
technologii a budoucnosti plateb, jez predstavuji jednu z nejzasadnéjSich Cinnosti bank.
Dalsi ¢ast popisovala oteviené bankovnictvi a aktualni stav digitalizace ceskych bank.
Posledni kapitola Digitalizace v ekonomice a spoleCnosti objasnila ekonomické ptinosy
digitalizace, jeji rizika, obchodovani na internetu a incidenty, jez jsou s ni spojeny.

Prakticka ¢ast byla sestavena v nekolika krocich. Jednalo se o: pfedstaveni aktuélni
situace bankovniho trhu v Ceské republice, priizkum a analyzu stavu bankovni identity ve
vybranych bankéach, analyzu moznosti vyuziti bankovni identity ve statni a soukromé sfére,
vysvétleni jejiho principu vyuziti a fungovani prostfednictvim procesnich diagrama, analyzu
alternativ a vyzkum minéni vefejnosti ve zminénych oblastech.

V tvodu praktické &asti doslo k popisu soudasné situace v Ceské republice. Z vybranych

zdroju byly predstaveny nejvétsi banky a doslo k uvedeni informaci o tom, které z bank
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zprostiedkovavaji svym klientim ovéfeni pomoci bankovni identity. Zavér kapitoly se
zabyval spolegnosti BankID, ktera se uzce poji s feSenim bankovni identity v Ceské
republice.

Navazujici problematikou praktické Casti bylo provedeni analyzy stavu a pfipravenosti
bankovni identity u tii nejvétsich bank v Ceské republice. Jednalo se o Komeréni banku,
CSOB a Ceskou spofitelnu. V ramci kazdé z nich dolo ke zminéni dilezitych udalosti, jez
v prubéhu zavadéni bankovni identity nastaly. Jako jedno z moznych kritérii, podle kterého
1ze definovat pripravenost vybranych bank, byl uveden fakt, ze za dobu fungovani bankovni
identity nebyla nalezena zadna vétsi vefejna komplikace. Jako divod pak byla zminéna
skuteCnost, ze vSechny banky musi ziskat od statu potfebnou akreditaci a musi spliovat tzv.
Zakon o bankovni identite, jehoz zakladni principy byly téz objasnény v rameci praktické
Casti. Na zakladé€ praktickych ukazek ovéfeni u kazdé z bank se doslo zaveru, ze jejich feSeni
bankovni identity je téméf totozné, jelikoz se podileji na projektu Bankovni identita
spolec¢né.

Se zavadénim bankovni identity se t€Z poji jeji moznosti vyuziti v jednotlivych oblastech.
Doslo tedy k popisu zptisobt jejiho vyuziti v Ceské republice prostiednictvim praktickych
ukazek jak ve statni, tak soukromé sféfe. Analyza v soukromé sfére se zaméfila naptiklad na
spolecnost Alza, kde oveéfeni pomoci BankID lze pouzit pro kontrolu bonity u sluzby
Ttetinka. Dalsi oblasti, kde 1ze bankovni identitu v soukromé sféfe vyuzit, jsou poji§tovny
a investi¢ni spoleCnosti. Proto byla vybrana spoleCnost Avant, jez se zamétuje hlavné na
rozvoj fondl a investi¢nich prilezitosti. Prakticka ukazka se pak zabyvala popisem vyuziti
bankovni identity pro registraci a vstup do portalu spolecnosti. Posledni prakticka ukazka,
jez uzce souvisi s aktualni energetickou krizi, byla provedena na webu Prazské plynarenské.
Samotny zpusob vyuziti bankovni identity byl na jednotlivych strankach téméf totozny,
zmeny se projevovaly pouze u volby konkrétni banky pro ovéfeni.

Pro analyzu moznosti vyuziti bankovni identity ve statni sféfe byly vybrany celkem 3
portaly. Samotna analyza se poji s pojmem NIA, jenz byl pfedstaven v teoretické casti.
Prvnim byl Portal spolecnosti, kde doslo ke kontaktovani jeho tymu a ziskani odpovédi
v oblasti bankovni identity. NejvétSim rozdilem oproti soukromé sféfe bylo predavani
ovefenych osobnich informaci, jelikoz se ve statni sfére k této Cinnosti vyuziva tzv. Identita
obcana, a to u v§ech portalti. Dalsi volbou pro praktickou ukazku byl portal Moje dan¢, kde
byla v ramci prace zalozena a popsana tzv. Danova informacni schranka, jez pfedstavuje tzv.

,,Online finan¢ni urad®. Jako posledni byl zminén klientsky portal MPSV, jenz byl vybran
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z divodu jeho aktualnosti, protoze slouzil v roce 2022 jako misto, kde si mohli rodice
zazadat v dobé krize o prispévek na dité v hodnoté 5 000 K¢.

Na zaklad€ informaci a zkuSenosti z analyz v obou sférach doslo k vytvofeni BPMN
diagramu, které detailn€ji popisuji proces overeni prostiednictvim bankovni identity. Jelikoz
jsou procesy od vybrani metody pies odsouhlaseni predavanych udaju az po Gsp€sné oveéreni
v soukromé a statni sféfe v néfem odli§né, doslo k vytvoreni a popisu celkem dvou
diagramu. Ty davaji uceleny prehled, jak v aktualnim stavu bankovni identita funguje.

Dalsim tématem bylo pfedstaveni a popis vyuziti alternativ bankovni identity. Divodem
je skuteCnost, ze alternativy byly pfitomné jesSté¢ pied jejim zavedenim a mohou téz
ovlivilovat jeji feSeni a miru vyuziti. Pro tuto problematiku byly zvoleny dvé nejznaméjsi
alternativy mojelD a Mobilni kli¢ eGovernmentu. V ramci praktickych ukazek doslo
k registraci a zalozeni obou alternativ a nasledné ke zkousce jejich vyuziti na riznych
portalech. Na zakladé ziskanych vysledki pak doslo ke stanoveni rozdilti dané alternativy
v porovnani s bankovni identitou.

Zaver praktické ¢asti se zabyval vyzkumem minéni vefejnosti v oblasti bankovni identity
a jejich alternativ. Ziskavani respondentii probihalo od 17. Cervence do 28. srpna 2022,
pficemz celkové dotaznik vyplnilo 460 respondentt. Ti byli dale roztfidéni podle toho, zda
meli, ¢i neméli povédomi o tom, co je bankovni identita. Celkem 355 respondentt, ktefi
odpovédéli kladng, tvorilo cilovou skupinu dotazniku. Ostatnich 105 dotazovanych bylo
pfesmérovano rovnou na jeho konec. Otazky byly pokladany v souvislosti s osnovou
praktické casti. Jesté¢ pred roztiidénim respondentd byly ziskany informace v oblasti
aktivniho vyuzivani uctd u jednotlivych bank. Z hlediska vyuziti bankovni identity byli
respondenti rozdéleni do dvou skupin, a to na vyuzivajici a nevyuzivajici. Podle skupin jim
byly pokladany specifické dotazy. Prvni skupinu pfedstavovalo 225 wvyuzivajicich
respondenti. Dotazy na tuto skupinu se tykaly zejména bank, s jejichz pomoci bankovni
identitu vyuzivaji, jak Casto ji vyuzivaji, zda se podle nich jedna o praktictéjsi zpusob
oveétovani v porovnani s klasickym (jméno, heslo nebo nutnost registrace), kde ji vyuzivaji
nejCastéji, zda ji vyuzivaji ve statni sfére, pfipadné na jakém portale a jaky je jejich postoj
k jejim alternativam. Druh4 skupina byla tvofena 130 nevyuzivajicimi respondenty.
Jednotlivé otazky pak zkoumaly, zda pouzivaji nékteré z alternativ, ptipadné které to jsou,
pro¢ se pomoci bankovni identity neovefuji a jestli maji v planu ji do budoucna zacit
vyuzivat. Posledni Cast dotazniku se zaméfovala na obé skupiny a zkoumala oblasti

budoucnosti a bezpecnosti bankovni identity.
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Priloha B BPMN diagram — statni sféra
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