Univerzita Hradec Kralové
Pedagogicka fakulta

Katedra socialni patologie a sociologie

ZkuSenosti zaka strednich Skol

s kyberstalkingem a kyberSikanou

Bakalatska prace

Autor: Veronika Rubinova

Studijni program: B 7507 - Specializace v pedagogice
Studijni obor: Socialni patologie a prevence

Vedouci prace: PhDr. Jan Hubert

Misto: Hradec Kralové

2017



* Univerzita Hradec Kralové
Pedagogicka fakulta

Zadani bakalarské prace

Autor: Veronika Rubinova

Studium: P14P0501

Studijni program: B7507 Specializace v pedagogice

Studijni obor: Socialni patologie a prevence

Nazev bakalafske Zkusenosti Zaki stirednich $kol s kyberstalkingem a
prace: kybersikanou

Nazev bakalafské prace The high school students' experience with cyberstalking and
AJ: cyberbullying

Cil, metody, literatura, predpoklady:

Bakalafska prace se zabyva zkufenostmi 23kt Gymnazia a Stfedni odborné skoly pedagogické v
Nové Pace s kyberstalkingem a kybersikanou. V teoretické ¢asti se zabyva odbornou terminologii,
na jejimz zakladé jsou postaveny zakladni informace o kyberstalkingu a kybergikané. Dale se
zabyva analyzou zdkonnych opatieni v ustanoveni trestniho zdkona, nejéastéjsimi obé&t'mi,
typologii ttoénikd & moinymi druhy a typy téchto problematik, pficem? je popsana jejich
zavislost na aktudlnim rozvoji komunikaénich technologii a socidlnich sitl. Prakticks ¢ast je
zaméfena na celkové povédomi studenti o této problematice a miru osobnich zkugenosti s
kyberstalkingem a kybersikanou. Vyzkum je proveden formou nestandardizovaného anonymniho
dotazniku. Vysledky vizkumu jsou nasledné porovnany s vizkumy z pfedeslych let a je navrZeno
opatieni pro naslednou implementaci do praxe.

CIRTKOVA, Ludmila. Moderni psychologie pro pravniky: [domaci nésili, stalking, predikce nasili].
Vyd. 1. Praha: Grada, 2008. 150 s. Psyché. ISEN 978-80-247-2207-8. KOPECKY, Kamil a KRE]CI,
Veronika. Rizika virtudlni komunikace [online]. 1. Olomouc: NET UNIVERSITY, 2010, 14.03.2011
[cit. 2015-11-28]. ISBN 978-80-254-7866-0. Dostupné z: http:/ /www.e-bezpeci.cz/index.php/ke-
stazeni/doc_details/14-rizika-internetove-komunikace-piruka-pro-rodie-a-uitele ECKERTOVA,
Lenka a DOCEKAL, Daniel. Bezpeénost déti na internetu: radce zodpovédného rodige. 1. vyd.
Brno: Computer Press, 2013. 224 s. ISBN 978-80-251-3804-5. ROGERS, Vanessa anLGNER,
Ondrej (piekl.). Kybersikana: pracovni materialy pro ucitele a zaky i studenty. 1. Praha: Portal,
2011.ISBN 978-30-7367-984-2.

Garantujici pracovisté: Katedra socidlni patologie a sociologie,

Pedagogicka fakulta
Vedouci prace: PhDr. Jan Hubert
Oponent: PhDr. Vaclav Bélik, Ph.D.

Datum zadani zavéreéné prace: 5.1.2016



Dékuji vedoucimu své prace PhDr. Janu Hubertovi za uziteéné rady, ¢as a velmi
piijemnou spolupraci pti spolecnych konzultacich. Dale bych chtéla podékovat
respondentim, ktefi se stali pfedmétem mého vyzkumu. V neposledni fadé bych chtéla

pod¢kovat roding a prateliim za obétavou pomoc a podporu.



,Prohlasuji, ze jsem tuto bakalaiskou praci vypracovala (pod vedenim vedouciho

prace) samostatné a uvedla jsem vSechny pouzité prameny a literaturu.*

V Hradci Kralové, dne ........................



Anotace

RUBINOVA,Veronika.  Zkusenosti  Zdkii  stFednich  Skol s kyberstalkingem
a kybersikanou. Hradec Kralové: Pedagogicka fakulta, Univerzity Hradec Kralové,
2017. 72 s. Bakalaiska prace.

Bakalarska prace se zabyva zkuSenostmi zakti Gymnézia a Stiedni odborné Skoly
pedagogické v Nové Pace s kyberstalkingem a kyberSikanou. Teoreticka c¢ést
se zabyvd odbornou terminologii, kterd tvoifi zaklad pro vysvétleni pojmi
kyberstalking a kyberSikana. Ddle se veénuje zakladnim rysim téchto jevu,
prostfedkiim a druhim, aktérim této problematiky a rovnéz rozdilem mezi jevy
virtualnimi a realnymi. Pozornost je také veénovana legislativé, ktera souvisi
s kybersikanou a kyberstalkingem, prevenci pted témito jevy a zaroven také obecnému
tématu socialnich siti a vyzkumu, ktery provedla Univerzita Palackého v Olomouci.
Empirickd c¢ast se prostfednictvim elektronického dotazniku zabyva celkovym

povédomim studentl o této problematice a mirou jejich osobnich zkusenosti.

Kli¢ova slova: kyberstalking, kyberSikana, studenti stfednich skol, zkuSenosti



Annotation

RUBINOVA, Veronika. The high school students* experience with the cyberstalking
and cyberbullying. Hradec Kralové: Faculty of Education, University of Hradec
Kralové, 2017. 72 p. Bachelor’s thesis.

This Bachelor thesis is aimed on pupils of the grammar school and high school Nova
Paka and their experiences with cyberstalking and cyberbullying phenomenon.
In theoretic part of the thesis, there are some technical terms mentioned. They form
the base of cyberstalking and cyberbullying explanation. It also deals with attributes
of these phenomena, means and participants in this problematics and the difference
between virtual and real phenomena. Attention is paid to legislation issues, which are
closely related to cyberstalking and cyberbullying and its prevention. Also deals
with the social networking sites problematic and the research made by Palackeho
University in Olomouc. The empirical part is focused on awareness of students about
this problematics, using the electronic questionnaire, to recognize their own
experiences with whole problematic.
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Uvod

Zijeme v dob¢, kdy je internet neodmyslitelnou soucasti zivota téméf kazdého z nas.
Vyuzivame ho v zaméstnani i ve volném c¢ase. Ne kazdy si bohuzel uvédomuje,

7e uzivani internetu S sebou nese i urcita rizika, kterych neni malo.

K napsani bakalarské prace na téma kyberstalkingu a kyberSikany m¢ inspirovala ma
mladsi sestra, kterd, jako témét vSichni ostatni, ma ucet na socialni siti. Nejenze bez
rozmyslu umistovala na Facebook své soukromé fotky, ale méla v ptatelich
i ,,pratele”, které viibec neznala, a dokonce si i domluvila schiizku s naprosto cizim
Clovékem. VZzdy jsem se ji snazila vysvétlit, Ze neni spravné to, co dela a poukézat
na rizika, ktera ji hrozi. Ne vzdy jsem se setkala s uspéchem. Docilila jsem alesponi
toho, Ze se mi svéfovala a méla jsem piehled o tom, co se chysta uveiejnit, anebo s kym
se kdy a kde setka. Nastésti se nestala obéti zddného kybernetického utoku a pevné
doufam, ze k tomu ani nikdy nedojde. Obavam se vSak, ze kdybych se tehdy
nezajimala o jeji aktivity, nemuselo tomu tak byt. V né€kterych vécech opravdu neméla
rozum a nazory a vysvétlovani rodict brala za hloupé poucovani v oblastech, o kterych

toho moc nevédi.

Uvédomila jsem si, Ze by bylo dobré se o téma kybernetickych jevii vice zajimat
a pokusit se poukazat na jejich nebezpecnost a rizika, kterym se lidé bézn¢ vystavuji.
Obéti kybersikany €1 kyberstalkingu se miize stat kazdy z nas, jelikoz nikdy nevime,
na koho ve virtualnim (rovnéz také v redlném) svété narazime. Dle mého ndzoru mezi
nejohrozengjsi skupiny lidi, ktefi se mohou stat obétmi kybernetickych jeva, jsou déti
a mladistvi. Jiz od utlého v€ku ma vétSina déti pristup k internetu, coz k jejich

ohrozenosti velmi napomaha.

V bakalatské praci predstavim podrobnéji jev kyberstalkingu a kyberSikany. Zamétim
se na jejich vymezeni, rozdil mezi jevem vredlném a virtudlnim svété, jejich
prostfedky, druhy ¢i projevy a samoziejmé 1 na aktéry jevi. Rovnéz je uvedena
iprevence pred témito jevy a legislativa k nim se vztahujici. Okrajové piedstavim téma
socidlnich siti, dalSich kybernetickych jevli a hlavni data vyzkumného Setteni

zabyvajici se rizikovym chovanim ¢eskych déti na internetu.



Cilem bakalatské prace Vv prvni Casti je pfinést uceleny pohled na problematiku
kyberstalkingu a kyberSikany. Cilem vyzkumného Setfeni je zjistit, kolik studentd
z Gymnazia a Stfedni odborné Skoly pedagogické v Nové Pace ma s témito jevy
osobni zkusenost. Zaroven také zmapovat jejich rizikové chovani v prostiedi internetu,
prevazné na socialnich sitich. Prace je urCena pro ctenare, ktefi se zajimaji o téma
kybernetickych jevii. Rovnéz ji mohou pouzit studenti jako pomocny studijni material
¢i ucitelé a rodiCe, ktefi informace zde ziskané mohou vyuzit pifi prevenci s jejich

détmi a studenty.
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1 Socialni sité

Co je socialni sit™? Jde 0 internetovou sluzbu, ktera umoznuje uzivatelim internetu
utvoftit si profil (vefejny, uzavieny nebo i firemni). Déale pak ¢lenové socidlni sité
mohou vytvaret prezentace, diskuzni fora a je zde 1 prostor pro sdileni fotografii, videi

atd. (KoziSek a Pisecky, 2016, s. 24)

V ¢lanku Socialni sité jako prosttedi pro nebezpeénou virtualni komunikaci je socialni
sit’ popsana jako internetovy projekt, ve kterém jde predevSim o sdileni informaci
o jejich Clenech (osobni tidaje, fotografie). Tyto informace tvoii osobni profil ¢lovéka,
kterym se na socialni siti prezentuje. Dochazi k navazovani socialnich vztaht s jinymi
uzivateli (chat, diskuzni fora atd.) a je zde prostor 1 pro interaktivni zabavu.

(E-Bezpeci, 2009, online)

Ve slovniku pojmt se lze docist, ze socidlni sité jsou webové portély, diky kterym
jejich ¢lenové mohou komunikovat. Uzivatelé se zaregistruji, vytvoii si osobni profil
a nasledné¢ mohou vyuZivat chat, diskuze, sdilet videa ¢i fotografie apod. Klicem
uspéchu socialnich siti je vytvareni vztahi a vazeb, tedy ,,siti* mezi piateli, skupinami

se stejnymi zajmy, kolegy z prace atd. (Bezpecné online, 2012, online)

1.1 Ceské a mezinarodni socialni sité

Kozisek a Pisecky (2016, s. 24-25) uvadgji piehled socidlnich siti v Ceské republice
a soucasné¢ zminuji, Ze popularita Ceskych socidlnich siti je oproti diivéjsi dobe
(pfedevsim pied nastupem Facebooku) vyrazné niz§i a uzivatelé, ktefi je dosud

pravideln€ pouzivaji, zna¢n¢ zestarli.

Lidé.cz — nejvétsi Ceska socidlni sit’. V roce 2014 byl zménén vzhled sluzby

a doslo k zaméfeni na uzivatelské profily, diskuzni fora a soukromé zpravy.
Spoluzaci.cz — sit’, ktera slouzi k potkavani soucasnych i byvalych spoluzak.

Libimseti.cz — portal, ktery nabizi profily, chat, diskuzni fora a seznamku.
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Xchat.cz — dfive vyznamna socialni sit, na které nyni miZeme vyuzivat

predevsim chatovaci sluzby.

CSFD.cz — orientovano na filmové fanousky (svého druhu u nas a na Slovensku

nejvetsi socidlni sit’).
Stesti.cz — zaméteno na starsi uzivatele s prizviskem ,,osudova seznamka“.

Seznamka.cz — seznamovani pomoci inzeratt, jedna z nejstarSich siti svého

druhu v Ceské republice.

Vzdy budou vznikat dalsi socialni sité, které se budou snazit co nejvice napodobit
uspéch Facebooku a pfizplisobit se nejriznéj$im lidem. V dobé, kdy jsou hojné
vyuzivany chytré telefony, existuji i nejriznéjsi aplikace na seznamovani apod.
Ptikladem mize byt napiiklad aplikace, diky niZ se seznamuji majitelé ¢tyinohych

milackil pii jejich venceni.
Ptehled neznamé;jsich zahrani¢nich socidlnich siti:

Facebook — jedna se o nejvétsi socilni sit’ na svété (pies 1,5 miliardy uZzivateli)
a zaroven je to teti nejvetsi webova sluzba svéta. Facebook je pielozen do vice
nez osmdesati jazykl. Zalozil ho Mark Zuckerberg na Harvardové univerzit¢.
Pivodné¢ mél slouzit pouze studentim Harvardu, rychle se ale rozsiiil

1 na ostatni univerzity a postupné do celého svéta.

Instagram — sluzba, kterou uzivatelé vyuzivaji pro zvetejnovani fotografii
a videosekvenci. Zvefejnuji je s tzv. ,hashtagy®, diky nim uzivatel snadno

nalezne fotografie ¢i videosekvence na podobna témata.

Twitter — zaloZen na psani kratkych zprav, tzv. ,tweety“, které mohou mit
maximalné 140 znakd. Tweety uzivatel sleduji jejich odbératelé (followers).
V Ceské republice neni piili§ popularni, vyuzivin je hlavné firmami

a publicisty.

Ask.fm — lotysska socialni sit’, ktera funguje na principu pokladani anonymnich

¢i neanonymnich dotazi konkrétnimu uZzivateli. Tyto otazky se zobrazuji
12



na jeho zdi a on na n¢€ dle libosti odpovida. Vyuzivana je predev§im mladymi

lidmi. Casto je spojovana s vyskytem (kyber)3ikany.

LinkedIn — profesni socialni sit’. Uzivatel ma moznost vlozit zivotopis, odborné
¢lanky apod. Sit’ se tési oblibé u personalistt, ktefi zde na volné pracovni pozice

hledaji vhodné kandidaty.

YouTube — nejvétsi videosluzba svéta, kterou mizeme také z ¢asti pokladat
za socialni sit’. Uzivatelé si zde ptehravaji videa, kterda mohou komentovat,
sestavit si vlastni playlist a zaroven vkladat 1 sva videa. (Kozisek a Pisecky,

2016, s. 26)

Google+ - socialni sit’ podobna Facebooku. Rozdil mezi témito sitémi tkvi
V nastaveni sdileni pfes tzv. kruhy. Do kruhli si uzivatel rozdéli jednotlivé
osoby a obsah sdili poté s t€mi, kterych se to tyka nebo kterym to néco prinasi.

(Hulanova, 2012, s.85)

Z vlastni zkuSenosti bych do vyctu zahrani¢nich socialnich siti zaradila naptiklad jesté

Snapchat ¢i WhatsApp. Jsou to aplikace, které vyuzivaji lidé s chytrymi telefony.

Snapchat slouzi pro jednorazové posilani vlastnich fotografii ¢i kratkych
videosekvenci. Problém tkvi v tom, Ze uZzivatel odesle fotografii, ktera se ptijemci
zobrazi maximaln¢ na 10 sekund. Odesilatel to povazuje za bezpecné odesilani
fotografii, ovS§em pokud si pfijemce vytvoii screenshot (snimek obrazovky), vznika
tim pro odesilatele problém, nebot' pifijemce mize snimek kdykoli uvefejnit

na internetu.

WhatsApp slouzi téz ve formé aplikace uzivatelim smartphont. Vyuzivan je k online

hovortim, vyméné zprav a sdileni multimedialnich soubort.
1.2 Problém socialnich siti

Problémem socialnich siti je to, Ze ne vSechno na nich uvefejnéné je pravda. Ackoliv
je po lidech pfi registraci pozadovano, aby uvedli pouze pravdivé informace,

tak ani provozovatelé socialnich siti nemaji dostatek nastroji na zkontrolovani udaja.
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Z toho prameni, ze se na socidlnich sitich setkavdme s nejriznéjSimi podvody
a velkym mnozstvim jevi, které ohrozuji naSi bezpecnost. Mezi tyto jevy patii
I kyberSikana a kyberstalking, které jsou popsany v dalSich kapitolach. Nejsou to vSak

jevy jediné, dale mizeme jmenovat napiiklad kybergrooming ¢i sexting.

Hulanova (2012, s. 52-62) kybergrooming definuje jako chovani uzivatelt
na internetu, jejichz cilem je obét, kterou si vyberou na socidlni siti, vylakat
na schiizku a zneuzit ji, zatimco sexting je chovani osob, které elektronicky rozesilaji

textoveé zpravy, fotografie ¢i videa se sexudlnim obsahem.

Nebezpeci hrozi na socidlnich sitich kazdému bez rozdilu véku, ovSem déti a mladistvi
jsou zranitelng&jsi nez dospély Clovek. DéEti (a samoziejmée 1 mladistvi) umi pouZzivat
moderni komunikaéni technologie mnohdy lépe, neZ jejich rodice a casto si zakladaji
ucty na socialnich sitich jesté diive, nez to jejich skute¢ny vék povoluje. Rodice
mnohdy ani nevédi, Ze jejich dité néjaky ucet a profil s fotkami na internetu ma.
Mlédez se proto stava velmi ohroZenou skupinou, protoze jsou Casto davetivi, lehce
zmanipulovatelni, délaji nerozvazné kroky a obvykle se malo svétuji dospélym

osobam.

Vyzkum rizikového chovani ¢eskych déti v prostfedi internetu 2014 pouze potvrzuje
to, Zze na internetu se pohybuje velké mnozstvi déti. Vyzkumu se zacastnilo 28 232
déti mezi lety 11-14 (14 877 déti, tj. 55,54 %) a 15-17 (11 911, tj. 44,46 %). Pocet
chlapcti a divek byl téméf vyrovnany. Vyzkum byl proveden za spoluprace

UP Olomouc, Seznam.cz a Google.cz. (E-bezpeci, 2014, online)
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80,95 % 44,56 %

déti ma Gcet na Facebooku détf ma (et na Google+

LIDE W

27,68 % 26,90 %

dotazanych ma Gcet na Lidé.cz dotazanych ma ucet na Twitteru

Své (cty maji ceské déti také na webovych serverech YouTube (50,29 %),
Rajce.net (27,93 %), Alik.cz (17,91 %) a Detskaseznamka.cz (2,62 %).

Obrazek 1: Déti a socialni sit¢ (E-bezpec€i, 2014, online)

,, Zatimco je bézné Fikat détem, at’ ,nikam nechodi s cizimi lidmi na ulici’, stava se
spise jen ojedinéle, Ze je rodice varuji pred ,chatovanim s cizimi lidmi na Internetu . *
(Docekal a Eckertova, 2013, s. 24) Dle mého nazoru velmi trefna véta, ktera vystihuje

problém s komunikaci na internetu.
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2 Kybersikana

Vymezit ptesné pojem kyberSikana neni jednoduchou zalezitosti. Jedna se o pomérné
novy jev, fenomén dnesni doby, ktery se neustale vyviji. Jelikoz je definic opravdu

mnoho, vybrala jsem jich hned nékolik od riznych autort.

., Terminem kybersikana oznacujeme nebezpecné komunikacni jevy realizované
prostrednictvim informacnich a komunikacnich technologii (napr. pomoci mobilnich
telefonii nebo sluzeb v ramci internetu), jez maji za nasledek ublizeni nebo jiné
poSkozeni obéti. Toto ublizeni ¢i poSkozeni muzZe byt jak zdmeérem utocnika,
tak diisledkem napr. nevhodného vtipu, nedorozuméni mezi obéti a utocnikem,
nedomyslenim dusledkit jedndni ze strany utocnika atd. Obét je poSkozovana
opakované, at' uz piivodnim utocnikem ¢i osobami, které se do kybersikany zapoji

pozdeji. Kybersikana je druhem psychické Sikany. “ (Kopecky a Krej¢i, 2010, s. 5)

Eckertova a Doc¢ekal (2013, s. 64) ve své publikaci vidi kyberSikanu jako $ikanu, ktera

probiha v kyberprostoru, a to diky modernim komunika¢nim technologiim.

Kybersikanu Ize vymezit tézZ jako specificky druh Sikany, kdy k jejimu realizovani
dochazi pomoci mobilnich telefontl, internetu a dalSich modernich komunikac¢nich
technologii. Cilem kyberSikany je ublizeni a zostuzeni jiné osoby. (Hulanova, 2012,

s. 37)

Burdova a Traxler (2014, s. 11) kyberSikanu charakterizuji jako Sikanu, ktera probiha
v prostfedi informacnich a komunikacnich technologii. Toto jednani ma za cil ublizit

nebo ohrozit obét’ nejcastéji prostiednictvim mobilniho telefonu nebo internetu.

Podle Kolare (2011, s. 83) je kybersikana umysIné nasilné jednani pomoci modernich

komunikaénich technologii, zejména diky mobilnimu telefonu a internetu.
Lze shrnout, Ze kyberSikana je jednim z druhti Sikany, konkrétnéji psychické Sikany.
Vsechny definice se shoduji vtom, Ze se jednd o Sikanu ve virtudlnim svété,

tzn. v kyberprostoru za pouziti modernich informacnich komunikac¢nich technologii.

Nejcastéji se tak stavd pomoci internetu a mobilniho telefonu, kdy na téchto
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,vymozenostech* je dne$ni mlada populace takika zavisla. Tudiz neni Zadny problém

pustit se do Sikanovani ptes tyto komunikacni technologie.
2.1 Rozdil mezi kyberSikanou a Sikanou

Abychom si mohli uvést rozdil mezi kyberSikanou a klasickou $ikanou, musime

nejdiive definovat pojem Sikana.

Sikana je nejéast&ji charakterizovana jako jednani, které umysIné poskozuje druhého
Clov€ka, ponizuje ho, zapfiiluje mu utrpeni, ublizuje mu, omezuje ho a brani
mu V jeho ¢innostech. Jde o jednani, které je opakované a déletrvajici. (Kraus, 2015,

5. 144)

Kolaf uvadi nasledujici definici Sikany (2011, s. 32): ,,Jeden nebo vice Zdikii umysiné,
vétsinou opakované tyrd a zotrocuje spoluzdika ¢i spoluziky a pouziva k tomu agresi

I3

a manipulaci. *

Déle mizeme definici Sikany najit také v Metodickém pokynu ministra Skolstvi,
mladeze a télovychovy k prevenci a feSeni Sikany ve Skolach a Skolskych zatizenich
(2016, s. 1). Vymezeni $ikany najdeme v Cl. 2 jako agresivni jednani ze strany zaka/
vaci jinému zakovi nebo skupiné 74kl ¢i uciteli. Toto chovani se opakuje (nikoli
nutng), je postaveno na zamérné, védome, imysiné a mnohdy skryté snaze ublizit,
fyzicky, psychicky, socialné a/nebo profesionalné (pokud je Sikanovan ucitel). Mezi
dalsi charakteristické rysy Sikany se fadi nepiimétené rozdé€leni sil, nepiijemnost utoku

pro obét’ a samoucelnost agrese.

Rozdil mezi Sikanou a kybersSikanou je hlavné v tom, Ze Sikana se odehrava v realném
prostiedi, zatimco kyberSikana ve virtudlnim svété. U tradicni Sikany miliZeme
predpokladat, kdy a kde se sni setkdme (napt. Skola), zatimco s kyberSikanou
se mizeme setkat kdykoliv a kdekoliv — vzdy, kdyz se pfipojime na internet,
tzn. 1 v ,,bezpeci domova“. Rozdil je i v pachatelich — u kyberSikany mnohdy nevime,
kdo ptesné€ nas Sikanuje. Nezname identitu Gto¢nika, nevime, zda nas Sikanuje jeden
¢lovek ¢i skupina nebo naopak slepé duvetujeme néjakému ,kamaraddovi®, o kterém

si myslime, Ze ho zndme. Takovyto kamarad s faleSnou identitou pozd¢ji miiZze zneuZzit
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informace, které jsme mu svéfili (napf. k vydirani). U tradicni Sikany je Gtocnik

zjevny.

2.2 Zakladni rysy kyberSikany

Abychom mohli socialné patologické chovani oznacit za kyberSikanu, musi vykazovat

urcité znaky typické pro takové chovani. Pokud se tyto znaky naplni, mizeme fici,

ze doslo k naplnéni kyberSikany.

Cerna a kol. (2013, s. 21) vyty¢ila tyto rysy nasledovné:

1)

2)

3)

4)

5)

Deni prostrednictvim elektronickych médii

Tento hlavni rys urcuje, Ze se jedna o kyberSikanu, pokud se zlomysIné jednani
déje ve virtualnim svété, a to diky modernim komunikacnim technologiim.
Sikanu v tzv. offline prostiedi tedy nelze povazovat za kybersikanu.
Opakovanost

Nemusi dochdzet pouze k opakovanému jednani od agresora (opakované
zasilani zprav s obtézujicim, nepiijemnym obsahem apod.), ale i ze stany
piihlizejicich. Jedna se napiiklad o komentare k urazlivé fotografii ¢i videu,
které je vyvéSené na socidlni siti nebo preposilani takovychto véci.

Zameérnost agresivniho aktu ze strany utocnika

., Kybersikana nemusi byt umysina. (Eckertova, Docekal, 2013) V kybersikanu
se tedy miuzZe zménit i zpocatku nevinny Zert, ktery se jeho autortim vymkl
kontrole, a ktery ani nebyl uskutecnén s umyslem nekomu ublizit. *“ (Grycova,
2015, s. 15)

Mocenska nerovnovdaha

To, ze agresor Uto¢i ve virtudlnim prostredi, mu zajiSt'uje takika neomezené
moznosti, jak ublizovat ob¢ti.

Obeét vnima toto jednani jako neprijemné, ublizujici

Abychom mohli obtéZzujici jedndni oznacit za kyberSikanu, musi byt obéti
vniméno jako ubliZujici a nepfijemné. Toto samoziejmé zaleZi na poSkozené
osobé, protoze stejné jednani mizou dv€ osoby vnimat naprosto odliSné.

Né&kdo se jim miiZe trapit dlouho dobu a n€kdo jiny to miiZze pouze letmo piejit.
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Kozisek a Pisecky (2016, s. 62) zminuji jako rysy kyberSikany zamérné napadani obéti

jedincem (skupinou), ktery vyuzivd moderni informacni technologie a jeho jednani

je opakované.

2.3 Prostiedky a druhy kybersikany

Prostiredky kybersikany

Prosttedku, kterymi lze provadét kyberSikanu, je mnoho. Rogers (2011, s. 34) ve své

publikaci uvadi osm prostiedkd kyberSikany. Jsou jimi: textové zpravy, fotografie

nebo videoklipy pofizené kamerou mobilnich telefonli, mobilni telefonaty, emaily,

chatovaci mistnosti, instant messaging, socialni sit¢ a internetové stranky.

1)

2)

3)

4)

Textové zpravy — nejCastéji se v nich objevuje vyhruzny nebo Gto¢ny obsah.
Agresor svou obét’ mlize také zpradvami zahlcovat, tzn., ze své obéti opakované
zasilé velké mnozstvi zprav. Utoénik ma také vyhodu v tom, e kdyz na SIM
karté vyCerpa kredit, tak ji mize vyménit za novou. Obét’ tak nemd Sanci
se dozvedét, kdo ji obtézuje.

Fotografie nebo videoklipy porizené kamerou mobilnich telefonii — pachatel
svou obét’ zachyti pomoci mobilniho telefonu (at’ uz na fotografii nebo
na video) a to muze bez problému poslat dal (pomoci Bluetooth nebo
internetu). Obét’ je takto zastraSena nebo zahanbena. NejCastéji dochazi k
»happy slappingu, coz lze prelozit jako ,,veselé fackovani“. Znamena to,
Ze je na internet nahrano a poté sdileno video, na kterém dochazi k fyzickym
utokiim na obé&t’.

Mobilni telefonaty — agresor své obéti opakované vold, mnohdy se jedna
1 0 Uto¢né telefonaty. Velmi Casto také své obéti prozvanéji, anebo v piipadé,
7e obét’ zvedne telefon, tak agresor na druhé strané neodpovida. Mohou své
obéti také telefon ukrast a obtézovat dalsi lidi. Toto pak vede k tomu,
7e se mylné stava z obéti agresor.

Emaily — agresor ma moznost zalozit si hned né€kolik emailld s nejrizné;jsi

pfezdivkou ¢i cizi identitou a nemusi se pfitom bat odhaleni. Mohou tak posilat

vvvvvv
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5)

6)

7)

8)

Chatovaci mistnosti — agresor pomoci chatu napadd svou obét. Muze to byt
naptiklad na hernich strankach ¢i ve virtudlnich svétech.

Instant messaging — kybersikana probiha nejcastéji na Skypu nebo ICQ. Opét
zde dochazi k itoénym komentaiim.

Sociadlni sité — jsou opravdu rychlym a snadnym spojenim s ostatnim lidmi,
kde ma kazdy z nas moznost sdilet své zazitky, fotografie ¢i videa. Vzhledem
Kk tomu, ze tlak okoli a snaha byt oblibeny mnohdy vede déti k tomu,
ze si do ptatel ptidaji i Cloveka, kterého neznaji. Ten ma tak ptistup k veSkerym
mformacim, coz z ditéte dé€la lehce zranitelnou obét’, nebot’ miize dal rozsirovat
informace o ném ¢i dal sdilet jeho fotky. Socialni sité také umoznuji zaloZit
si hned né€kolik profili, kde agresor miize mit bez problému faleSnou identitu.
Mohou tak v anonymit¢ sledovat svou ob¢t’.

Internetové stranky — agresor miZze zaloZit blog nebo piimo osobni stranku
0 své obéti sponizujicim obsahem. Dale mohou vytvaret 1 hanlivé

a zesmesnujici ankety o svych obétech.

,,Zbranémi* kyberSikany se mohou stat mobilni telefony, Glozisté pro sdileni fotografii

a videa, emaily, chaty, instant messengery, webové stranky a socidlni sité. Témeét vse

bylo jiz vySe popsané, kromé uloziste pro sdileni fotografii a videa. Klasicky piiklad

takového ulozisté je YouTube. Obét’ se na fotografiich ¢i videich nachazi v ponizujici

situaci, uzivatelé internetu ptispévky komentuji, upravuji a §ifi dal internetem. Obét’

se zpravidla o své ,slavé” nedozvi hned, ale az po n¢jaké dob¢. Fotografie a videa

po zveiejnéni Ziji vlastnim Zivotem. (Docekal a Eckertova, 2013, s. 72-74)

Druhy kybersikany

Rogers (2011, s. 35) rozliSuje celkem 8 druhti kybersikany:

1)
2)

3)

Narez (Flaming) — agresor uzivajici uto¢ny jazyk v internetovych diskuzich.
Obtezovani (Harassment) — agresor opakované zasila zpravy, které jsou
obtézujici, urazlivé.

Pomlouvani (Denigration) — zamérné Sifeni 1Zivych informaci o své obéti,

kterou tyto pomluvy poSkozuji.
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4) Predstirani (Impersonation) — agresor se vydava za nékoho jiného a zasila pod
touto jinou identitou nejriznéj$i materialy.

5) Prozrazeni (Outing) — pachatel sdéluje soukromé, citlivé informace
¢i tajemstvi bez predchoziho souhlasu doty¢ného cloveéka.

6) Podvod (Tickery) — agresor udolava svou obét’ k tomu, aby mu sdélila citlivé
informace ¢i tajemstvi a nasledné je uvetejni na internetu.

7) Vylouceni (Exclusion) — cilené vyfazeni z virtualni komunity.

8) Kyberpronasledovani (Cyberstalking) — opakované, dlouhodobé, systematické

a intenzivni obtézovani, kterymi agresor obéti vyhrozuje a zastrasuje.

Velmi obdobné rozdéleni nalezneme iu Hulanové (2012, s. 39). Rozdil je pouze v tom,
ze do druhii kyberSikany nezahrnuje podvod a zminuje, ze je mozné k vyctu piidat
happy slapping (veselé fackovani). Tato forma kyberSikany zacala ve vestibulech
metra Vv Anglii. Podstata spocivd v napadeni a uStédieni pohlavku cloveku,
ktery to neceka. Nejcastéji takto jednaji teenageti, ktefi cely akt nahraji na mobilni

telefon a poté umisti na internet.

2.4 Aktéri kybersikany

Mezi aktéry kyberSikany patti ti, co ji zazili — agresor a obét. Zaroven sem vsak také

patfi 1 druhd skupina lidi a to ti, kteti kyberSikané ptihlizeli — prihliZejici ¢i svédci.

Jelikoz virtudlni prostfedi poskytuje v podstaté¢ neomezené moznosti kyberSikané
V tom, aby se vyskytla téméf kdekoliv a kdykoliv, stava se tak pro agresora velmi
snadnou. Diky témto vlastnostem internetového prostiedi je cela fada variant
vymezeni hlavnich aktéri kyberSikany. (Hulanova, 2012, s. 48) Nemuizeme se tedy

divit, Ze neni zatim zadn4 ustalend definice nebo rozdéleni aktéra kybersikany.

Kybersikana probihd mezi riiznymi generacemi, obét'mi jiz nemusi byt jen outsidefi,
nezalezi na veéku ani na pohlavi. ,, Pro kybersikanovani neni zapotrebi fyzicka sila, ale

zdatnost v komunikacnich technologiich, kterou miize mit prakticky kdokoli. *“ (Kavalir,

2009, s. 19)
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Agresor

Kozisek a Pisecky (2016, s. 63) nevymezuji agresora jednozna¢né. Rikaji,

7e z odhalenych ptipadi kybersikany v Ceské republice mizeme tvrdit, Ze velka ¢ast

agresoru trpéla pocitem ménécennosti, setkavala se s nepochopenim od ostatnich lidi

nebo se od nich odliSovala.

Kavalir (2009, s. 19) v publikaci podotyka, ze pro rizné typy kyberagresori jsou

charakteristické rizné podoby kyberSikanovani. Kazdy z nich ma sviij styl, nékdo

je tajnustkat, nékdo ke své Cinnosti vyzaduje publikum, avSak najdou se i takovi

jedinci, ktefi jednaji neamysIng€. TaktéZ jsou rozdilné motivy, proto neexistuje fesent,

které by bylo ideélni pro veskeré¢ piipady. Typy agresort rozdé€luje do ¢ty skupin.

1)

2)

3)

., Pomstychtivy andilek* - tento typ Clov€ka se sdm za agresora nepovazuje.
Vnima své Ciny jako néco, co napravuje zlo, ochraiuje jeho samotného nebo
ostatni. Mnohdy sam zazil Sikanu nebo kyberSikanu. Také je zde moznost,
ze se agresorovi nelibi né¢jaky Cin obéti, za ktery mu nyni dava ,,lekci®“. Rovnéz
se také stava, ze se pomstychtivy andilek snazi chranit svého kamarada, ktery
je Sikanovany. Pi1 praci stimto kyberagresorem musime docilit toho,
aby si uvédomil, Ze bojovat proti Sikan¢ tim, ze zaCneme také Sikanovat, vSe
pouze zhorsi. Musi se zacit vidét jako agresor namisto pachatele dobra.
Bazici po moci - tito kyberagresoii maji potfebu davat najevo svou silu,
autoritu. Jejich snaha se zamétuje na ovladani druhych, a to pomoci strachu.
Kybersikanovani bez ptihlizejicich, bez publika, by pro néj nebylo uspokojivé,
a proto vzdy musi mit nékoho, kdo si jeho chovani v§imne. Pokud jeho ¢iny
nevyvolavaji zadnou reakci, tak své utoky stupiiuje. Casto je tento typ agresora
obéti klasické Sikany. Mezi dalSi znaky tohoto pachatele patii to, Ze si
ve vétSiné pripadi neuvédomuje zdvaznost svého jednani, coz ho ve spojeni
kyberagresora.

,Sprosty holky* - nejCastéji se jednd o divky, které hledaji zabavu.
Kybersikanu provadéji ve skupin€ nebo ji minimalné ve skupin€ planuji,
coz se d¢je napiiklad ve Skolni knihovné nebo na hol€i¢i party. Jejich touha

po obdivu vytvaii jasny cil kyberSikany: chtéji, aby je kazdy znal, aby vSichni
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veédeli, ze maji silu. UZivaji si, ze proti nim nikdo nic nefekne. Pokud ,,sprosté
holky* nenajdou ve své Cinnost takové uspokojeni a zdbavu, jakou hledaly,
tak je s kybersikanou rychly konec.

4) Neumysiny kyberagresor - neumyslného kyberagresora vilbec nenapadne,
ze se dopousti néceho Spatného, ze provadi kyberSikanu. Hraji si na , tvrd’aky*,
Casto se vydavaji za jiného ¢loveéka, odpovidaji bez premysleni, a to mnohdy
ve vzteku nebo frustraci. Motivem tohoto pachatele jsou dva duvody: ,,Miizu
a Je to legrace.” Muze se stat, ze se chova nevhodné i k nékomu ze svych
pratel, ten ovSem nemusi poznat, od koho mu zprava pftisla, a jak moc ji ma
brat vazné. Pokud je tento pachatel obvinén z kyberSikany, je upfimné

piekvapen.
Obét

,Stejné jako je tomu u piivodcii kybersikany ani u jejich obéti nezalezi na véku,
pohlavi, fyzické sile, postaveni v socidlni skupiné ci uspésnosti ve spolecnosti.
(Kopecky a Krejci, 2010, s. 6) Dale tvrdi, ze v online komunikaci jsou vSechny tyto

aspekty potla¢eny. Neni to tedy jako v komunikaci ,,face to face®.

Cerna a kol. (2013, s. 61) rozlisila u obéti klasické $ikany dva typy, o kterych tvrdi,
ze je muzeme zahrnout i do typologie obéti kyberSikany. Jsou jimi: pasivni obét’
a obéti - provokatéri. Pasivnimi obétmi se stavaji déti a dospivajici, ktefi jsou
zranitelni. Velmi Casto maji malo sebevédomi, malo kamaradi nebo jsou télesné
slabsi. Do kolektivu ve tiid¢ hafe zapadaji. VSe ale zdlezi na tom, do jaké tiidni
skupiny se dostanou. Obéti — provokatéii vzbuzuji v ostatnich lidech agresi naptiklad
svou charakteristikou nebo vlastnostmi, n€kdy trpi hyperaktivitou nebo mohou jednat
impulzivné. Nékdo by mohl fici, Ze si Sikanu ,,zaslouzi®. To vSak ale neni spravny

pohled. Tyto obé€ti nemaji téméf Zadné pratelské vztahy.

Lze rozlisit jesté dalsi dva typy obéti kybersikany. ,, Prvnim je agresor, ktery se sam
stava obéti, at' uz kviili tomu, Ze se mu obét takto sama msti, nebo proto, Ze na internetu
se VIci jeho chovani zvedne odpor ze strany dalsich lidi. Druhym jsou pak deti, které
normalné piilis nevybocuji, a nékdy maji ve skupiné dokonce dobré postavent. “ (Cerna
a kol., 2013, s. 62) Bohuzel ve virtualnim prostiedi se mohou stat lehce zranitelnymi,
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pokud na internetu napiiklad zvetejiuji své osobni informace, které agresor muze

pouzit proti nim.
PrihliZejici

Tato skupina osob nezazila kyberSikanu na vlastni kizi jako agresor a obét. Jedna
se o skupinu lidi, kteti kyberSikané na internetu pouze piihlizi. Ani toto vSak neni

pravidlo, protoZe néktera kybersikana probiha skryté, bez jakychkoliv svédka.

Ptihlizejici 1ze oznalit za sekundarni utocniky (divaci a Siritele). Divakem se muze
stat v podstaté kazdy, kdo ma pfistup k internetu. Dale se do kyberSikany zapojuji
1 Sifitelé kyberSikany. Tito lidé se se zapojuji do kyberSikany védomé ¢i nevédomé,
a to tak, ze dale Sifi informace o kyberSikané¢ (napi. sdileji odkaz na stranky,
kde se vyskytuje kyberSikana, s dal§$imi lidmi). ,,Obé tyto skupiny lidi mohou
zmnohonasobit dopad utoku na obét.” Takto poskozuji obét’ vice nez primarni

uto¢nik, proto se znich ztohoto pohledu stavaji sekundarni tocnici. (Kopecky

a Krejc¢i, 2010, s. 6)
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3 Kyberstalking

Kyberstalking je zvlastni forma stalkingu. Poprvé pojem kyberstalking uzil
Deirmenjian vroce 1999. Popsal ho jako stalking v kybernetickém prostoru,

coz znamena pronasledovani za pomoci internetu. (Cirtkova, 2008, s. 63)

Kyberstalking se d& popsat jako jev pronasledovani, kdy kyberstalker
(pronasledovatel) vyuzivd moderni komunikaéni technologie k tomu, aby svou obét’
zastraSoval, vyhrozoval ji, vydiral ji €1 ji obtéZoval. Tento fenomén se zrodil s rychlym

vyvojem pocitacovych technologii. (Jdi do Klubu, 2016, online)

V Metodickém materialu pro pedagogické pracovniky s nazvem Kybergrooming
a kyberstalking (2012) je kyberstalking definovan jako jev, kdy se pachatel zamé&ii
na urcitou osobu a tu dlouhodobé pronasleduje, obtézuje ji ¢i ji vyhroZuje

prosttednictvim modernich komunikac¢nich technologii. Takto v obéti vzbuzuje strach.

Hulanova (2012, s. 69) tika, Ze neexistuje nic, co by bylo obecné ptijimano jako
definice kyberstalkingu. Lze o ném vSak fici, ze se jednd o opakované obtézujici

a vyhruzné pocinani, které se d¢je na internetu.

Shrneme-li tyto vymezeni, lze kyberstalking definovat jako jev, ktery souvisi
se vznikem modernich komunika¢nich technologii. Pachatel si vybere obét
a tu dlouhodobé¢ pronasleduje, vyhrozuje ji, vydira nebo jinak obtéZuje pomoci jiz
zminénych modernich komunikac¢nich technologii (mobilni telefony, socialni sit¢,

emaily apod.).
3.1 Rozdil mezi kyberstalkingem a stalkingem

Stalking pochazi z anglické lovecké terminologie, kde toto slovo znamenalo
stopovani. Lovci stopovali kofist do té doby, dokud ji neustvali. V kriminologickém
vyznamu lze stalking definovat jako ,, umysiné, zlovolné prondsledovani a obtézovani
jiné osoby, které snizuje kvalitu Zivota a ohrozuje jeji bezpecnost. “ (Cirtkova, 2008,

S. 53)

25



Na internetovych strankach Bilého kruhu bezpe¢i je nebezpecné pronasledovani
vymezeno jako zamérné a systematické narusovani osobni svobody obéti. Stalker
se snazi navazat a zachovat kontakt se svou obéti sledovanim, nepfiméfenym
telefonovanim, zasilanim zprav, zneuzivanim osobnich informaci o ob¢ti,

vynucovanim si pozornosti apod. (Bily kruh bezpeci, 2009, online)

Docekal a Eckertova (2013, s. 67) stalking definuji jako ¢innost pii niz stalker
dlouhodobé¢ pronasleduje svou obét, omezuje ji a obtézuje. Zpocatku pachatel miize
pouze opakované projevovat svou prtizen, ndklonnost k obéti, ovSem jeho chovani
muze vyustit ve vyhrozovani. NaruSuje osobni zivot obé€ti, vyvolavani v ni obavy

a uzkost.

Po piecteni definic stalkingu a kyberstalkingu je jasné, Ze jsou si oba tyto jevy velice
podobné a mnohdy jsou vzajemné provazané. Klasicky stalking velmi Casto uziva
prvky kyberstalkingu (telefonovani, ,,bombardovani‘ SMS zpravami apod.), ale pokud
se objevuje 1 fyzické sledovani, ni¢eni osobnich véci ¢i fyzické utoky na samotnou
obét, jde vzdy o stalking. O kyberstalkingu hovotfime tehdy, pokud pachatel
pronasleduje svou obét pouze pomoci modernich komunikacnich technologii

— Vv kyberprostoru.
3.2 Zakladni rysy a projevy kyberstalkingu

Zakladnimi charakteristickymi vlastnostmi kyberstalkingu jsou opakovanost,

dlouhodobost, systematicnost a stupiiovanost. (Jdi do Klubu, 2016, online)
V jiném rozdé€leni je mozné nalézt tuto charakteristiku:

1) Opakované a dlouhodobé pokusy kontaktovat obét — snaha probiha
za pomoci emaill, telefonatti, SMS zprav, zasilanim vzkazl na socialnich
sitich, na Skypu, ICQ apod. Zpravy mohou byt piijjemné az radostné,
anebo urazlivé &i zastrasujici. Casto se stava, Ze pokud chce pachatel
od ob¢ti ziskat n€jakou odpoved’ ¢i kontakt, zasila nejprve zpravy s veselym
obsahem, které pozdé&ji ptechazi do zprav urazejicich obét’ nebo obsahujici

nevkusny text.
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2)

3)

4)
5)

Demonstrovani moci a sily stalkera — pronasledovatel klade dlraz na ptimé
¢i nepiimé vyhruzky, které v obéti vzbuzuji strach.

Destrukce veci obeti — V piipad¢ kyberstalkingu pachatel zasila viry
prostifednictvim emailu a tim mnohdy zptisobi ztratu dat v pocitaci obéti
nebo se ruznymi technikami snazi dostat k osobnim udajim obéti.

Stalker se vydava za obét.

Snaha poskodit reputaci obeti stalkerem — pachatel se snazi poskodit
dobrou povést obéti Sifenim nepravdivych informaci. V ramci
kyberstalkingu mize naptiklad zaloZit faleSnou internetovou stranku,

ktera oCeriiuje obét’. (E-Bezpeci, 2008, online)

Ellison (1999, s. 1) ve svém ¢lanku rozdéluje kyberstalking na dva typy — primy

a neprimy. Ptimy kyberstalking znamena, Ze pachatel uzivda mobilni telefony

nebo emaily k tomu, aby své obéti zasilal nenavistné, nemravnostni ¢i zastrasujici

zpravy. Neptimy kyberstalking zahrnuje Sifeni nepravdivych zprav o obéti nebo

¢innost pachatele, kdy zaregistruje e-mail obéti na rtiznych strankach a té pak chodi

velké mnozstvi nevyzadanych zprav.

Mezi nejCasté¢jsi projevy kyberstalkingu patfi:

1) Urdzeni obéti — zpocatku mohou byt obéti zpravy od pachatele piijemné

2)

3)

a reaguje na n¢ pozitivné (pachatel tak ziskava informace o obéti). Pokud vsak

obét’ prestane reagovat tak, jak si utoCnik predstavuje, za¢ne ji kontaktovat

jesté vice a pridava prvky agrese (vydirani, zasilani nevhodnych ¢i vulgarni

zprav, vyhruzky apod.)

Vzbuzovani strachu v obéti — pachatel uziva informace, které zjistil v predeslé

(jeste ptijemné) komunikaci k vydirani a zastraSovani obé&ti (napf. vim kde jsi,

co delas, s kym se stykas...).

Zverejiiovani nepravdivych informaci — 1ziva obvinéni, kterd maji poskodit

povest obéti (napt. webové stranky s faleSnymi informacemi o obéti).

4) Pachatel se tvari jako obét’ — z obéti déla svého pronasledovatele.

5) Utok na data a vybaveni — zasilani virti, nabouravani se do osobnich dat.

6) Napodobovani obéti ¢i vydavani se za ni — pachatel bere obéti jeji identitu.
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7) Podporovani dalsich lidi v obtezovani obéti — obét pronasleduji dalsi lidé.
Typickym ptikladem je zvefejnéni inzeratu, kde obét ,nabizi“ prostituci.
Poté je obtézovana velkym mnozstvim zprav ¢i piimo osobnich navstév lidi,
ktefi ocekéavaji pohlavni styk.

8) Objednani zbozi nebo sluzby jménem obéti — Kyberstalker chce timto obét
privést do trapné a nepiijemné situace. Typickym piikladem je objednavani
zbozi se sexudlni tématikou.

9) Osobni styk s obéti — obét’ svého pronasledovatele muze znat z bézného Zivota,
oviem netusi, Ze je to on. Utoénik miize své jednani piesunout z kyberprostoru

1do realného Zivota a sledovat tak obét’ pti cesté do prace/Skoly, na ndkup apod.
(Jdi do klubu, 2016, online)

3.3 Aktéri kyberstalkingu
Mezi aktéry kyberstalkingu patii pachatel kyberstalkingu a obét’.
Agresor

Hulanova (2012, s. 76-80) tika, ze jelikoz kyberstalking neni dostatecné prostudovan,
nelze piesné stanovit a definovat agresory. Uvadi vSak rozdéleni tzv. off-line stalkerii,

Z nichz Ize pochopit chovani kyberstalkert.

1) Odmitnuty prondsledovatel — nejéastéjsi typ stalkera v jehoz zivoté doslo
K ukonéeni blizkého vztahu (nemusi jit vzdy o intimni vztah). Stalker
se nedokaze vyrovnat s koncem vztahu a zacne osobu, ktera jej odmitla,
pronasledovat. Cilem muze byt usmifeni ¢i pomsta za odmitnuti, nebo smés
obojiho. Pachatele uspokojuje zdanlivé pokracovani vztahu ¢i radost z toho,

7e obéti znepiijemiuje Zivot.

Kopecky a Krejéi (2010, s. 25) tento typ oznacuji jako ,,byvaly partner . Vzidy
jde o ukonceni vztahu mezi dvéma osobami. Nemusi jit pouze o ukonceni
vztahu partnerského nebo intimniho, ale i o pracovni vztah, obchodni
¢i terapeuticky. Stalkerovym cilem se stava obnova vztahu ¢i pomsta. Agresor

pocituje ztratu, ktera se kombinuje s frustraci, zlosti, Zarlivosti (nejvice,
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kdyz si obét najde nového partnera), mstivosti a smutkem. Odmitnutim je
také vyvolan pocit ponizeni, jelikoz md o sob& narcistni predstavy. Obéti
se snazi zejména ublizit. Velmi Casto ma stalker slabé socidlni dovednosti

a povrchni socialni kontakty.

2) Hleda¢ intimity — pronasleduje osobu, ktera ho zaujala a chce s ni navazat
vztah. VEfi ¢i ocekava, ze tato osoba zaujme stejné stanovisko a bude jeho city
opétovat. Ve snazeni pokracuje 1 pres odmitavé reakce obéti, rozviji dal svou
zamilovanost a svému cili pfisuzuje smysSlené, pro néj pozadované kvality.
Zastava heslo, Ze lepsi je laska neopctovana nez zadnd. Agresor Casto trpi
tézkou dusevni poruchou, je odolny vici soudnim sankcim, pronasledovanim
se pyS$ni a uvéznéni bere jako cenu za skute¢nou lasku. Povinné psychiatrické

léCeni je jedina G€inna sankce soudu, ktera stalking zastavi.

Kopecky a Krej¢i (2010, s. 25) o tomto typu mluvi jako o ,,uctivaci*.
Pronasleduje osobu, kterou je uchvacen a mysli si, ze mu cil bude city oplacet.
Nesnazi se predevSim o sexudlni vztah, nybrz o akceptaci (pfijeti) ze strany
obéti. Stalkera povzbuzuje jakékoliv zareagovani obéti k tomu, aby dal svému
cili posilal dopisy, kvétiny, darky apod. a ocekéava, ze mu jeho obét’ bude
,lasku® opétovat. Proziva zarlivost, pokud ma obét’ vztah s jinou osobou.
Agresor ma zvySené citové naroky, proto pokud je obéti odmitnut, zméni
se jeho chovani a zacne ji vyhrozovat, snazi se ji uskodit a n¢kdy pouzije

1 nasili. Do kategorie uctivacl spadaji i tzv. pronasledovatelé celebrit.

3) Nekompetentni ndapadnik — pro tohoto stalkera je typické, Ze chce navazat
kontakt nebo jit na rande s nezndmym clovékem, neni povzbuzovan touhou
po lasce. Svou atraktivitu vSak davd najevo nevhodnym zplisobem,
ktery u druhého ¢lov€ka vyvola uzkost nebo strach. V zakladnich socidlnich
dovednostech ma velké nedostatky, které mohou pochazet z jeho osobnostni
kfehkosti nebo zomezené inteligence. Prondsledovani obvykle konci
za kratkou dobu, nebot’ stalker z ného nema pozitek. Pfesouva se vSak od staré
K obé&ti nové a jde tak o tzv. sériové obtézovani. Pronasledovani lze snadno

zastavit — stalkerovi staci fict, aby toho nechal.
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4)

5)

Kopecky a Krej¢i (2010, s. 26) tento typ nazyvaji jako ,, neobratny ndapadnik .
Stalker je socidln¢ neobratny s nizkou dovednosti se sezndmit. Pieje
si romanticky nebo intimni vztah, ktery ovSem nedokaze navazat. Mysli
si 0 sob¢, ze je pro kazdého neodolatelny, ma nedostatek empatie a neumi
vnimat emoce obéti. Neobratny napadnik se pokousi o fyzicky kontakt se svym

cilem (polibek, drzeni za ruku), zpravidla neuziva fyzické nasili nebo vyhruzky

a neni vytrvaly, jako jini stalkefi.

Zlostny pronasledovatel — tento typ ma za cil vzbudit v obéti strach a bazen,
coz vychazi z jeho touhy po odplaté. Uvédomuje si, Ze ma nad obéti prevahu
a jaké dopady to pro ni ma. Ke svym ¢inlim pocit'uje opravnéni, ptipada si jako
bojovnik za spravedlnost a ve svém jedndni je pohanén pocitem uspokojeni
Z ptevahy nad obtéZovanym. Nekdy se sdm vydava za obét’, a pokud mu hrozi

stihani policie, umi prondsledovani rychle zastavit.

Podle Kopeckého a Krej¢i (2010, s. 26) jde v tomto piipadé o ,,ublizeného
pronasledovatele”. Jak vyplyva jiz znazvu, stalker se citi byt ublizeny,
pronasleduje obét’ kviili skutecné ¢i pomysiné 1jmé, kterou mu méla zptisobit.
Obéti se za to chce pomstit formou zastraSovani a vyhrozovani, v ¢emz dokaze
byt velmi vytrvaly. Fyzicky utok je nepravdépodobny, uchyluje se predevsim
ke slovnim utokiim. Mezi dalsi pravdépodobné utoky patifi podavani zalob
na obét,, vloupavani se do obydli ¢i msténi se na domacich mazli¢cich. Bude

spokojeny, pokud pociti nad obéti prevahu.

Predatorsky pronasledovatel — se chystd na sexualni napadeni. Nejprve
ziskava informace o obéti, aby mohl své prondsledovani vice rozsitit. VétSinou
zaCind voyerstvim a poté pldnovanim a pfipravovanim utoku. Stalker
upfednostituje bud’ skryté pronasledovani (obét’ nema o ni¢em tuSeni) nebo
viditelné prondsledovani. V tomto piipadé se agresorovi libi, Ze se u obéti
zvySuje pocit strachu a Uzkosti. Stalking dava najevo napiiklad vloupanim
se do obydli obéti a hybanim s vécmi, volanim na ob&t” z tikrytu ¢i klepanim

v noci na okno.
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Kopecky a Krej¢i (2010, s. 26) o tomto stalkerovi mluvi jako o ,, sexudlnim
utocnikovi . Jeho cilem je fyzicky nebo sexudlni utok na obét. Motivaci je
pouze sexualni uspokojeni nebo ovladdani obéti. Agresor Casto patfi mezi
sexudlni devianty se slabymi socialnimi dovednostmi a podprimérnou
inteligenci. V jeho chovani se ¢asto vyskytuje voyerstvi, sadismus,
masochismus, exhibicionismus ¢i obscénni telefonni hovory. K utokiim

dochazi ve spole¢nosti minimalng.
Posledni typ uvadi jiz pouze Kopecky a Krej¢i (2010, s. 27)

6) Poblouznény milovnik — stalker véfi, Ze je obét’ do n¢j zamilovana a veSkeré
jeji chovani vysvétluje tak, aby to ptispivalo k jeho iluzi. Vé&fi, ze se vybajena
romance stane pevnym vztahem. Obét’ miva vysoky socidlni statut. Stalker
zpravidla ignoruje jakékoliv pravni zasahy (policie, soud), a pokud se neocitne

Vv péci psychologa, v pronasledovani dal pokracuje.

Kyberstalker obecné je clovek, ktery k ttokiim vyuziva informacni a komunikacni

technologie a nikdy se neuchyluje k fyzickému nasili. (Kopecky a Krej¢i, 2010, s. 27)

., Kyberstalking jako doprovodny jev miizeme nalézt u vsech vyse uvedenych kategoril.
Kazdy stalker tedy miize byt zdaroven i kyberstalkerem. “ (Kopecky, Krejéi, 2010, s. 27)
Tato informace vysvétluje, pro¢ zde byli popsani off-line stalkefi misto online

kyberpronasledovatelti.

V nej¢astéj$im piipad¢ se jedna o osoby, které nejsou schopny se smifit s koncem

vztahu. Dale to jsou osamoceni lidé touZici po partnerstvi. (Jdi do klubu, 2016, online)
Obét

Obéti se dle Hulanové (2012, s. 80-81) mize stat v podstaté¢ kazdy clovek, ktery
pouziva mobilni telefon nebo jiné moderni komunikaéni technologie. Z riznych jiz

probehlych studii se vSak dé sestavit tato charakteristika obéti:

1) NejcastéjSimi obétmi se stavaji zeny, ackoliv muzi jsou v online prostiedi

pronasledovani zenami vice nez v off-line prosttedi.
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2) OhroZenou skupinou jsou novi uzivatelé internetu.

3) Velka cast obéti je svobodna.

4) Nejcastéji obtézovani zaCne pomoci emailu, dale virtudlni nasténky
na socialnich sitich slouzici pro vzkazy, chaty, webové stranky apod.

5) Témef polovina obéti nezna identitu kyberstalkera, pokud ji zna, jde o byvalou
divérnou osobu. Dale to je online znamy, kolega z prace, kamarad, byvala
diivérna online znamost, spoluzak, pfibuzny.

6) Pronasledovani se stupfiuje a je velmi pravdépodobné, Ze se piesune
i do off-line prostiedi.

7) Déti jsou ohroZeny ze strany svych vrstevniki.
Jiny ptehled uvadi konkrétnéjsi predstaveni obéti, které souvisi s typologii agresori:

1) Byvali partneri — nejCastéjsi obéti kyberstalkingu a stalkingu.

2) Znami ¢i pratelé stalkera — muze jit o odmitnutého napadnika, naStvaného
souseda ¢i byvalého kamarada, se kterym se obét’ nepohodla.

3) Lidé v profesnim kontaktu — napt. pacient pronasledujici svého 1ékare.

4) Spolupracovnici — pachateliv motiv mtZe byt napt. zavist.

5) Cizi lidé — kyberstalker svou obét’ zpocatku viibec nezna.

6) Celebrity — diky médiim je velmi snadné obét sledovat a =ziskavat
o ni informace.

7) Nékdo jiny — mize se stat, ze se do role obéti dostane byvaly pronasledovatel,

kterému se chce pomstit jeho obét’. (Jdi do klubu, 2016, online)

Cirtkova (2008, s. 63) tika, Ze jelikoZ se od sebe kyberstalking a stalking piili§ nelisi,
jsou velmi podobné charakteristiky obéti i pachateld. V roli pachatele se nejcastéji
ocitA muz a vroli obéti Zena. I u kyberstalkingu je vétsi pravdépodobnost,
7e se pachatel s ob¢ti znaji z realného zivota a méli spolu navazany blizsi nebo intimni

vztah.
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4 KyberSikana, kyberstalking a legislativa

Legislativu k témto jevim budeme hledat v trestnim zakoniku ¢. 40/2009 Sb.
4.1 KyberSikana

Kybersikana jako takova neni trestnym ¢inem, protoze v trestnim zakoniku neni tato
skutkova podstata definovand. Jelikoz ale vime, Ze je kyberSikana souborem rizného
zdvadného chovani, mizeme v trestnim zdkoniku nalézt trestné ciny, které se

K ni vztahuji.
§184 Pomluva

(1) Kdo o jiném sdeéli nepravdivy udaj, ktery je zpiisobily znacnou mérou ohrozit jeho
vaznost u spoluobcanii, zejména poskodit jej v zaméstnani, narusit jeho rodinné vztahy

nebo zpusobit mu jinou vaznou ujmu, bude potrestan odnétim svobody az na jeden rok.

(2) Odnetim svobody az na dvé léta nebo zdkazem cinnosti bude pachatel potrestan,
spacha-li c¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, verejné

pristupnou pocitacovou siti nebo jinym obdobné ucinnym zpiisobem.
§ 175 Vydirani

(1) Kdo jiného nasilim, pohriizkou nasili nebo pohruzkou jiné tezké ujmy nuti, aby néco
konal, opominul nebo trpel, bude potrestan odnétim svobody na Sest mésicii az ctyri

léta nebo penézitym trestem.
(2) Odnétim svobody na dve léta az osm let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako clen organizované skupiny,
b) spacha-li takovy c¢in nejméné se dvéema osobami,
¢) spdacha-li takovy cin se zbrani,

d) zpiisobi-li takovym cinem znacnou Skodu,
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e) spacha-li takovy cin na svédkovi, znalci nebo tlumocnikovi v souvislosti s

vykonem jejich povinnosti, nebo

f) spacha-li takovy cin na jiném pro jeho skutecnou nebo domnélou rasu,
prislusnost k etnické skupiné, narodnost, politické presvédceni, vyznani nebo proto, Ze

je skutecné nebo domnéle bez vyznani.

(3) Odnétim svobody na pét az dvandct let bude pachatel potrestan,

a) zpusobi-li takovym cinem tézkou ujmu na zdravi,

b) spacha-li takovy ¢in v umyslu umoznit nebo usnadnit spachani teroristického
trestného cinu, trestného cinu financovani terorismu (§ 312d) nebo vyhrozovani

teroristickym trestnym cinem (§ 312f), nebo

¢) zpusobi-li takovym cinem Skodu velkého rozsahu.

(4) Odnétim svobody na osm az Sestnact let bude pachatel potrestan, zpiisobi-li cinem

uvedenym v odstavci 1 smrt.

(5) Priprava je trestna.

§ 353 Nebezpecéné vyhrozovani

(1) Kdo jinému vyhrozZuje usmrcenim, tézkou ujmou na zdravi nebo jinou tézkou ujmou
takovym zpusobem, Ze to miize vzbudit duvodnou obavu, bude potrestan odnétim

svobody az na jeden rok nebo zdakazem cinnosti.

(2) Odnétim svobody az na tri léta nebo zakazem cinnosti bude pachatel potrestan,

spacha-li ¢in uvedeny v odstavci 1

a) jako clen organizované skupiny,
b) viici diteti nebo tehotné zZene,

¢) se zbrani,
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d) na svédkovi, znalci nebo tlumocnikovi v souvislosti s vykonem jejich

povinnosti, nebo

e) na zdravotnickém pracovnikovi pri vykonu zdravotnického zaméstnani nebo
povolani smérujiciho k zachrané zivota nebo ochrané zdravi nebo na jiném,
ktery plnil svoji obdobnou povinnost pri ochrané zivota, zdravi nebo majetku
vyplyvajici z jeho zaméstnani, povolani, postaveni nebo funkce nebo ulozenou

mu podle zdkona. (Zakon ¢. 40/2009, online)

4.2 Kyberstalking

Od 1. 1. 2010 vstoupil v u¢innost novy trestny ¢in Nnebezpecné pronasledovani neboli

stalking, ktery lze uplatnit 1 na kyberstalking. Dale se snim poji i trestny €in

nebezpecného vyhrozovani (viz vyse).

§ 354 Nebezpec¢né pronasledovani

(1) Kdo jiného dlouhodobé prondsleduje tim, ze

a) vyhrozZuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho osobam
blizkym,

b) vyhledava jeho osobni blizkost nebo jej sleduje,

C) vytrvale jej prostrednictvim prostiedki elektronickych komunikaci, pisemné
nebo jinak kontaktuje,

d) omezuje jej v jeho obvyklém zpiisobu Zivota, nebo

e) zneuzije jeho osobnich udajii za ucelem ziskdani osobniho nebo jiného
kontaktu,

a toto jednani je zpusobilé vzbudit v nem ditvodnou obavu o jeho Zivot nebo
zdravi nebo o Zivot a zdravi osob jemu blizkych, bude potrestan odnétim

svobody az na jeden rok nebo zdkazem cinnosti.

(2) Odnétim svobody na Sest mésicii az tii roky bude pachatel potrestan, spacha-li cin

uvedeny v odstavci 1
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a) viici diteti nebo tehotné Zene,

b) se zbrani, nebo

¢) nejméné se dvéma osobami. (Zakon ¢. 40/2009, online)

36



5 Prevence pohybu v kyberprostoru

Jak jsem zminila jiz v prvni kapitole, internet a obzvlasté socialni sité¢ vyuziva velké
mnozstvi mladeze, a proto by méli znat zakladni pravidla pohybu v Kyberprostoru
a veédét, jak se branit. V idedlnim ptipadé by s nimi o téchto vécech méli pravidelné

mluvit rodice i uditelé ve Skole.

Socidlni sité jsou idedlnim prostiedim pro seznamovani z nejriznéjSich divodu.
Neékdo hleda partnera, jiny ¢lovek pouze pfiitele, kterému se miize svétit. VSichni
uzivatele maji jedno spolecné — kdykoliv se nevinné ptatelstvi mize ,zvrtnout®
v kyberSikanu, kyberstalking nebo v jinou kybernetickou hrozbu. Aby byli uzivatelé

o nejvice v bezpeci, méli by znat minimalné Desatero bezpecného internetu.

1) Nedavej nikomu k dispozici svou adresu ani telefonni ¢islo. Nevis, kdo je
ve skutecnosti za monitorem.

2) Neodesilej nikomu neznamému své fotografie, obzvlasté ne intimni.

3) Sva ptistupova hesla drz v tajnosti, neprozrazuj je ani blizkému kamaradovi.

4) Nikdy nereaguj na neslusné, hrubé nebo vulgarni e-maily a zpravy.

5) Pokud si domluvi$ schiizku na internetu, vzdy o tom fekni nékomu jinému.

6) Pokud uvidi$ obrazek, video nebo email, ktery t€ Sokuje, odejdi z webové
stranky.

7) Promluv si s dospélym ¢lovékem, pokud té internetové stranky uvedou
do rozpakti nebo t¢ vydesi.

8) Vyhni se virim. Neotvirej ptilohu zpravy, pokud pfiSla z neznamé adresy.

9) Nevef vSemu, co na internetu zjisti§ ¢i vidis.

10) Pokud se s nékym nechces bavit, nebav se s nim. (Seznam se bezpe¢né,

© 1996-2017, online)

Kozisek a Pisecky (2016, s. 17-18) uvad¢ji 1 pravidla pro bezpetné seznamovani
na internetu. Pokud se chceme sejit s novym znamym z internetu, rozhodné
tak ne¢inme okamzité. Pokud to osoba na druhé strané¢ mysli dobfe, jisté néjakou dobu
pocka. Schiizka by méla probéhnout ve dne a na vefejném misté, kde se vyskytuje
co nejvice lidi. Rozhodné by neméla prob&hnout v uzavieném prostoru (byt druhé

osoby, auto apod.). Dobrym tipem pro bezpecné prvni rande je vzit S sebou kamarada
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¢i kamaradku. Pokud se vyda ¢loveék sam, vzdy by o tom méla védét dalsi osoba,

véetn€ podrobnosti (misto, ¢as apod.). Nez se rozhodneme k setkani s novym znamym,

neni na Skodu o ném zjistit na internetu co nejvice informaci. Pti povidani s osobou

bychom se méli vyptavat na nejriznéjs$i podrobnosti (napft. barva auta), pokud osoba

na druhé strané bude podvodnik, ¢asem se do informaci zamota a prozradi se. Vzdy

bychom méli chtit vice fotek a ne pouze jednu. Nejlépe si osobu provétime pii online

videohovoru (vZzdy musi byt v poradku zvuk a obraz). Nesdélujme zadné osobni udaje.

Schiizku podniknout vZzdy s Cistou hlavou, nikdy ne s posilenim alkoholu. Pokud

se nam na setkani nebude libit, vzdy miizeme odejit.

5.1 Jak se branit kybersikané a kyberstalkingu?

Kybersikana

Martinek (2015, s. 179-180) ve své publikaci uvadi tato zakladni pravidla:

1)
2)
3)
4)

5)

6)

Ihned ukon¢it komunikaci.

Neodpovidat na zadné e-maily, vzkazy, SMS.

Nic nemazat — vSe uchovavat jako dtikazni material.

Celou véc oznamit, nejlépe na Policii CR podat trestni oznameni na
neznamého pachatele.

Pokusit se zménit si kyberidentitu — odhlasit se ze socialni sité¢ nebo si zalozit
novy ucet pod jinym jménem, zalozit si novy e-mail, zménit telefonni Cislo.

Kontakty poskytnout pouze blizkym osobam, které znam a kterym veétim.

Kozisek a Pisecky (2016, s. 65) poskytuji tyto rady jako obranu proti kybersSikané:

1)
2)

3)

4)
5)

Situaci fesit okamzité.

Zkontaktovat technickou podporu sluzeb, kde se vyskytuje nevhodny obsah
a zadat jeho smazani.

Vkladat do ignoraci neznameé lidi, na zpravy nereagovat, nezvedat cizi
telefonni ¢isla.

Zachovat klid a rovnovahu, v ptipadé posméchu ukazat, ze mi situace nevadi.

Svétit se blizké osobé¢ (kamarad, rodic, ucitel) a pozadat je o pomoc.
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6) Pfi stupnujicim se jednani vytvofit zalohu Gtokut a oslovit specializovanou

poradnu &i Policii CR.

Po precteni vSech rad mizeme shrnout, ze nejdulezitéjsi je okamzité s agresorem
ukongit komunikaci a za¢it situaci fesit. Utoky je dobré si zalohovat, abychom méli
ptipadny dikazni material. Rovnéz je velmi dulezité se nékomu svefit a zacit situaci

resit.
Kyberstalking

Prvni doporuceny krok v obrané proti kyberstalkingu je, aby obét’ pronasledovateli
jasné¢ oznamila, ze jim nechce byt nijak kontaktovana a dal§i kontakt pterusila,
tzn. neodpovidat na zpravy od kyberstalkera, ale ani je ne€ist. Obét’ by méla o svém
pronasledovani fict svému okoli, pfedevsim blizkym osobam. Pokud to okolnosti
vyzaduji, tak je nutné si zaloZit novy email, telefonni Cislo, nechat zablokovat ucet
na socidlni siti a vytvofit si novy s jinym jménem a zmenit vSechna ptistupova hesla.
Nové kontakty sdélit pouze blizkym osobam, kterym miize obét maximalné
daveétovat. Ukladat dikazy o pronasledovani, které obét” mize pouzit pii nahlaseni

trestného &inu na Policii CR. (Epravo.cz, 2013, online)
Moznosti obrany uvadi i KoziSek a Pisecky (2016, s. 99):

1) Jasné sdélit pronasledovateli, aby se svym jednanim piestal.

2) Zmeénit svoje navyky (napiiklad nechodit na socialni sit’ pravideln¢ kazdy den
ve stejnou dobu).

3) Nereagovat na jeho zpravy, telefonaty apod.

4) Skryt své osobni udaje, které jsou zvefejnéné napt. na socialni siti (nebo je
zmenit).

5) Pokud to jde, nechte zablokovat kyberstalkerovi telefonni ¢islo ¢i prichozi
Zpravy.

6) Veskerou komunikaci a dalsi véci archivujte.

7) Obratte se na specializované organizace nebo Policii CR.

nepieje byt kontaktovana, a i pfes jeho pfipadné dalsi nepfijemné zpradvy na nic
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neodpovidala. Pokud to bude nutné, tak je nejlepsi zménit svou kyberidentitu a zalozit
si novy email ¢i ti€et na socialni siti. Opét by obét’ méla shromazd’ovat veskeré zpravy

jako dtikazni material, ktery pouzije pfi pfipadném nahlaseni na Policii CR.
5.2 Kde hledat pomoc?

Organizaci ¢i instituci, které poskytuji pomoc pted kyberzlo¢inem, je mnoho. Zde jsou

s kratkou charakteristikou a kontaktem uvedeny ty nejznamé;jsi.

Bily kruh bezpeci poskytuje pomoc pro obéti a svédky trestnych ¢inti. Jejich pomoc
je bezplatna, diskrétni a odborna. Poskytuje pomoc v oblasti pravnich informaci,

psychologického poradenstvi, socidlniho poradenstvi. Kontakt: nonstop bezplatna

linka 116 006. (Bily kruh bezpeci, © 2009, online)

Linka bezpeci je zdarma pro déti, mladistvé a studujici do 26 let. Pracovnici se snazi
pomoct s jakymkoliv trapenim. Existuji 1 dalsi linky, napfiklad Linka pro rodice, Linka
vzkaz domt apod. Kontakt: nonstop bezplatna linka 116 111, pomoc@linkabezpeci.cz

(Linka bezpeci, online)
Policie Ceské republiky — telefonni ¢islo 158 nebo 112.

E-Bezpe¢i je projekt Univerzity Palackého v Olomouci. Kromé informaci
o kybernetickych jevech pro rodiCe, zaky 1 ucitele, provozuje i internetovou poradnu,
kterou lze nalézt zde: https://poradna.e-bezpeci.cz/ (Poradna E-Bezpeci, © 2008-2015,

online)

internetu. Zaméfuje se na zneuzivani modernich komunikac¢nich technologii a pomoc
poskytuje détem, mladistvym, dospélym 1 seniorim. Pro pomoc je potfeba vyuzit
stranky http://onlinehelpline.cz/, anebo pro dotazy email helpline@saferinternet.cz.

(Pomoc online, © 2014, online)
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6 Vyzkum rizikového chovani Ceskych déti v prostredi

Internetu 2014

V roce 2014 provedla Univerzita Palackého v Olomouci Vyzkum rizikového chovani
Ceskych déti v prostiedi internetu, na kterém dale spolupracovali Seznam.cz, Google,
Nadace Vodafone Ceska republika, Ministerstvo $kolstvi, mladeze a t&lovychovy

a Ministerstvo vnitra Ceské republiky. (E-bezpeéi, 2014, online)

Vyzkumu se zucastnilo 28 232 déti, z toho 14 877 déti v letech 11 — 14 let a 11 911
déti v letech 15 — 17 let. Ve vyzkumu mirné pievazovaly divky (cca 53 %). Setieni
bylo provadéno pomoci elektronického dotazniku se 71 otazkami. Zaméteny byl
na kyberSikanu, sexting, kybergrooming, socidlni sté, osobni udaje a vyuZzivani
webkamery. (E-bezpe¢i, 2014, online) Zde zvyzkumu uvedu nejvice téma

kyberSikany a uvetfejiovani osobnich udaji.

V ramci kyberSikany byl vyzkum zaméfen na 9 forem utoku (verbalni utoky, vydirani,
obtézovani prozvanénim, ztrapnovani Sifenim videa, vyhrozovani a zastraSovani,
prunik na ucet, kradez identity, ztrapiovani Sifenim audia, ztrapnovani Sifenim
fotografie). Vysledné zjisténi bylo, Ze celkem 50,90 % d¢ti se setkalo s né€kterym
z projevu kyberSikany (bez prozvanéni 45,81 %). (E-bezpeéi, 2014, online)

Toto jsou vysledna ¢isla u jednotlivych typu atokt (E-bezpeci, 2014, online):

£ L HLUPAKUI

e :
§ | ﬁ - 2 n
\lfén:}‘?‘}(: o %

N

Prinik na Gcet Verbalni Gtoky Obtézovani prozvanénim

(11,82 % se kvili toru dostalo do problémnd)

13,70 % 17,84 % 11,82 %
Ponizovani, ztrapriovani VyhroZovani KradeZ identity
Sifenim fotografie a zastraSovani
6,54 % 7,9 % 3,89 %
Ponizovani, ztrapfiovani Vydirani Ponizovani, ztrapfiovani
Sifenim videa Sifenim audia

Obrazek 2: Deti a kybersikana
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S kybersikanou rizného druhu mé zkusSenosti opravdu velké mnozstvi déti. Pozitivni
je, ze zhruba stejné mnozstvi by se s problémy s kybersikanou svéfilo (vyzkum
zkoumal svéfeni se rodi¢tim ¢i ucitelim). Rodice jsou na tom o néco Iépe, v ptipadé

vydirani by se svéfilo 61,76 % déti (ucitelim pouze 44,93 %) a u vydirani
nebo zastraSovani 50,19 % déti (uciteliim 36,77 %). (E-bezpeci, 2014, online)

Zkusenosti s kyberSikanou by mozna nebyly tak velké, kdyby o sob¢ déti na internetu
neuveiejiiovaly osobni tdaje. Z vyzkumu ohledné osobnich udaji vyplyvaji tato Cisla

(E-bezpeci, 2014, online):

Déti na internatu nejéastéji zvefejriuji: Zasilani osobnich udajd lidem,
které déti nikdy nepotkaly:
3Petr 76,99 Y
S o0 )OS 7S RO QR O -
jméno a prijmeni 5 Detrn 0£,.00 o !"’ 10%
gago dotazanych by poslalo
’g' e Ad O Své jmano a prijmeni
’ 20,41 o
fotografi obliceje I
raim SR &
—~ e ¥ % 43,73%
£ RO « e-mail
vy 99,1

£ e-mail RO
J49,U0 Yo
e ﬁ fotografii obliceje
) Nejvice by se respondenti obaval sdélit:
rodné ¢islo (3,03 %) 20 0
L 0. { (4)

heslo k e-mailovému Gétu (2 39 %)
PIN kreditni karty (1,28 %) telefonni Cislo

Obrazek 3: Déti a osobni uidaje

Z celkového poctu déti bylo 29,80 % na internetu pozadano zndmym (tj. clovékem,
kterého v bézném zivoté nikdy nepotkaly) o zaslani fotografie svého obliceje
a 54,67 % z nich této Zadosti vyhovélo. Se zasilanim fotografii souvisi i téma sextingu
— 7,81 % déti (z toho 47 % chlapct a 53 % divek) zvetejnilo na internetu svou ,,sexy*
fotku ¢i video a 12,14 % (60 % chlapci, 40 % divek) tento materidl nékomu poslalo,

ovsem 77,50 % toto jednani povazuje za riskantni. (E-bezpeci, 2014, online)

42



7 Vyzkumné Setreni

Nasledujici ¢ast bakalafské prace se zabyva vyzkumnym Setfenim, jehoz cilem je
zjistit, kolik stfedoskolskych studenti z Gymnazia a Stiedni odborné Skoly
pedagogické v Nové Pace ma zkuSenosti s Kyberstalkingem ¢i kybersikanou.
V nésledujicich podkapitolach je obsazen cil prace, metodologie a vysledky

vyzkumného Setfeni.
7.1 Cile vyzkumného Setieni

Hlavnim cilem vyzkumného Setifeni je zjistit, kolik stfedoSkolskych studenti
z Gymnazia a Stfedni odborné Skoly pedagogické v Nové Pace ma zkuSenosti
s kyberstalkingem ¢i kybersikanou a dale zjistit, zda se studenti vystavuji riziku témto

jevam.

Vyzkumna ¢ast ma za cil potvrdit nebo nepotvrdit platnost hypotéz. Pii vyhodnocovani
hypotéz budu vychazet z vysledki vyzkumu, ktery byl realizovany prostiednictvim
nestandardizovaného anonymniho dotazniku. Dotaznik mél elektronickou podobu
a k dispozici byl pouze pro stfedoSkolské studenty na Gymnaziu a Stfedni odborné

Skole pedagogické v Nové Pace.
Cile bakalarské prace:

e Piinést ucelené informace tykajici se problematiky kyberstalkingu
a kybersikany.
e Zjistit, kolik studentli na konkrétni stiedni Skole ma zkuSenost
s kyberstalkingem ¢i kyberSikanou.
e Zjistit, zda se studenti vystavuji riziku kyberSikany a kyberstalkingu.

e Potvrzeni ¢i nepotvrzeni platnosti formulovanych hypotéz.
Stanovené hypotézy:

Hypotéza 1: Maximalné tretina studentii si na internetu pise s neznamymi lidmi.

43



Hypotéza vychazi z predpokladu, Ze studenti na stiednich skolach by za sebou jiz méli
mit preventivni programy pied kybernetickymi hrozbami. Zaroveii u vékového rozpéti
16 — 19 let pfedpokladam, Ze minimaln¢ starsi studenti jsou vice opatrni, nez studenti

mladsi. (Hypotézu ovéii dotaznikova polozka €. 8.)

Hypotéza 2: Maximalné tretina studentu si nékdy domluvila schiizku s neznamym

clovékem.

Hypotéza vychazi ze stejného predpokladu jako hypotéza 1. Ptredpoklad tedy je,
7e studenti sttednich Skol jiz prosli preventivnim programem pied kybernetickymi
hrozbami. Zaroven u vékového rozpéti 16 — 19 let predpokladam, ze budou studenti

rozumnéjsi a opatrn€j$i nez mladsi zaci. (Hypotézu overi dotaznikova polozka €. 9.)

Hypotéza 3: Vice jak polovina studentii zverejnuje na internetu své soukromé

fotografie.

V soucasné online dob¢ je velkym problémem uvefejinovani soukromych fotografii,
které mohou byt zneuzity a fotografie si poté zZije nekontrolovatelné sviij vlastni zivot.
Hypotéza vychazi zptedpokladu, Ze na socidlnich sitich uvefejiiuje fotografie

Vv podstaté kazdy druhy ¢loveék. (Hypotézu ovéii dotaznikova polozka €. 6)

Hypotéza 4: Vice jak polovina studentii ma zkuSenost s tim, Ze nékdo bez jejich

souhlasu zverejnil jejich fotografii ¢i video.

Hypotéza vychazi z ptedpokladu, ze a¢ miize byt uzivatel socidlni sit¢ opatrny
a zvefejiovani soukromych fotografii povazuje za riskantni, nemtize se ubranit tomu,
7e bez jeho souhlasu zvefejni fotografii ¢i video né€kdo jiny. (Hypotézu ovéii

dotaznikova polozka ¢. 10.)

Hypotéza 5: Studenti se s problematikou kyberstalkingu a kybersikany nejcastéji

setkavaji na internetu.

ooy

Hypotéza vychdzi z ptedpokladu, Ze jelikoz studenti Ziji témét neustale online (Ziji

v dobé, kdy se mobilni operatofi snazi kazdému prodat co nejvice dat to chytrych
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zatizeni), je nejpravdépodobnéjsi, ze se s témito jevy setkaji pravé na internetu.

(Hypotézu ovéti dotaznikové polozky €. 18, 26)

Hypotéza 6: Vice jak 70 % studentit povazuje prevenci pred kybernetickymi hrozbami

na strrednich skolach za dostatecnou.

Hypotéza vychazi zptedpokladu, ze jelikoz je dneSni doba hodné zaméiena
na prevenci v nejriznéjsich oblastech a zaroven existuje i velké mnozstvi organizaci,
které prevenci poskytuji (v ptipadé¢ prevence proti kyberSikan¢ a kyberstalkingu
vznikaji 1 preventivni programy se zndmymi osobnostmi, aby to studenty vice
nadchlo), mé¢la by vétSina studentti (mnou stanovenych na vice jak 70 %) povazovat

prevenci za dostateCnou. (Hypotézu oveti dotaznikova polozka €. 35)
7.2 Metodologie

Pro vyzkumné Setfeni této bakalarské prace byla pouzita metoda nestandardizovaného
anonymniho dotazniku. Gavora (2000, s. 99-105) mluvi o dotazniku jako o metode¢,
kterd je vhodné pro ziskani velkého mnozstvi tidajii, aniz by byla k Setfeni potieba
velka Casova investice. Otazky (jednotlivé polozky dotazniku) rozdé€luje podle stupné
otevienosti na oteviené, polouzaviené a uzaviené. V otevienych otazkach respondent
muze vyjadfit vlastni nazor vlastnimi slovy, kdezto v uzavienych otazkéach si musi
vybrat z nabizené odpovédi. Polouzaviené otazky jsou kombinaci vySe uvedenych

otazek.

Dotaznik (viz Ptiloha €. 1) vytvofeny pro vyzkumné Setfeni obsahuje otazky uzaviené
a polouzaviené. Obsahuje 23 polozek, které jsou uzaviené. V souvislosti se zjiSténim
osobni zkuSenosti s kyberstalkingem ¢i kyberSikanou se respondentovi zobrazovaly
dalsi rozvétvené otazky v maximalnim poctu 6 otazek u kazdého jevu. Z téchto otdzek
u kazdého jevu byly 3 otazky polouzaviené. Celkove se tak pocet otdzek pro jednoho

respondenta mohl vyS$plhat na c¢islo 35.

Dotaznik v prvnich tfech otazkach respondenta z ¢asti identifikuje (pohlavi, vék, typ
sttedni Skoly). Nasledujici otdazky jsou zaméfené na zjiSténi rizikového chovani
na internetu, povédomi studentl o kyberstalkingu a kyberSikané a v neposledni fad¢

na zjisténi informaci o pfipadné osobni zkuSenosti.
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Vyzkumné Setteni probihalo od 12. 3. 2017 do 24. 3. 2017. Dotaznik byl mezi studenty
rozsifen elektronicky po ptfedchozi domluve s jejich uciteli Informacni a vypocetni

techniky, kdy dotaznik museli povinné vyplnit o vyucovaci hoding.
7.3 Charakteristika vyzkumného vzorku

Celkem dotaznik vyplnilo 240 studentti, z nichZ bylo 173 Zzen a 67 muzt. Nepomér
mezi divkami a chlapci je zptisobeny vypliovanim dotazniku na Sttedni odborné skole
pedagogické, kde jsou ve tfidé mnohdy pouze divky. VEékové zastoupeni bylo rizné,
nejvice bylo respondentim 16 let (36 %), dale 17 let (29 %), 18 let (21 %) a 19 let
(14 %)

Hl6let W17let m18let W19let

Graf 1: Uvedte Vas vek

Dalsi otazka byla zamétena na typ studia. Na vybér bylo ze tii moznosti, jelikoz jini
studenti se Kk dotazniku nedostali. Ctyfleté gymnazium studuje celkem 108
respondentt (45 %), Osmileté gymndzium 71 respondentli (30 %) a Stfedni odbornou
skolu pedagogickou (dale jen SOSPg) 61 respondenti (25 %). Nizsi po&et respondenti
ze SOSPg je pravdépodobné ovlivnény tim, Ze n&které tidy jiz nemaji v rozvrhu

pfedmét Informacni a komunikacni technologie.

46



m Ctyfleté gymnazium B Osmileté gymnazium  m SOSPg

Graf 2: Co studujete?
7.4 Vyhodnoceni vyzkumného Setieni

Pro piehlednost byly vysledky vyzkumného Setfeni dany do grafii nebo tabulek.

Kazdy respondent zodpovédel na vSechny otazky, které se mu nabidly.

Otazka €. 4 se respondentu ptala, zda maji profil na néjaké socialni siti. Naprosta
vétSina odpovédéla kladné, coz bylo 234 studentd (97,5 %), pouhych 6 studentl

uvedlo, ze profil na socidlni siti nema (2,5 %).

Studenti s profilem na socialni siti 234 97,5 %

Studenti bez profilu na socialni siti 6 2,5%

Tabulka 1: Mdte profil na nékteré ze socialnich siti? (Facebook, Twitter, Lidé...)

Otazka ¢. 5 se respondentil ptala na jejich ptatele na socialni siti. Celkem 142 (59 %)
studentii uvedlo, Ze maji v pratelich i1 ,,ptatele, které moc nebo viibec neznaji. Zbylych

98 (41 %) studentii na otazku odpovédélo ne.

Studenti s neznamymi p¥ateli 142 59 %

Studenti se znamymi prateli 98 41 %

Tabulka 2: Mate v pratelich i "pidtele”, které moc nezndte nebo vitbec nezndte?
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V otazce ¢. 6 studenti odpovidali na otazku, zda zvefejiiuji na socidlnich sitich své
soukromé fotografie. Pocet je témef shodny jako u predchozi otazky. Kladné

zodpovédélo 143 (60 %) studentd, negativné 97 (40 %) studenttl.

Studenti zverejniujici soukromé 143 60 %
fotografie
Studenti nezverejnujici soukromé 97 40 %
fotografie

Tabulka 3: Zverejnujete na socidalnich sitich své soukromé fotografie?

Dalsi tabulka znazornuje odpovédi studentli na otadzku, zda na internetu zvetejiuji své
osobni udaje. Celkem 174 (72,5 %) studentti uvedlo odpovéd’ ne, 66 (27,5 %) studenti

zodpovédélo na otazku ano.

Studenti zverejiujici osobni tdaje 66 27,5 %

Studenti nezverejiujici osobni tidaje 174 72,5 %

Tabulka 4: Zverejiujete kdekoliv na internetu své osobni iidaje (inzerdty, socidlni sité...)?

Polozka €. 8 se zabyvala tim, zda si respondent na internetu pise s nékym, koho nezna.
Kladnou zkusenost uvedlo 47 (20 %) dotazovanych. Negativné zodpovédélo 193
(80 %) dotazovanych.

Studenti, kteii si piSi S neznamymi 47 20 %
lidmi
Studenti, ktefi si nepiSi s neznamymi 193 80 %
lidmi

Tabulka 5: Pisete si na internetu s nékym, koho nezndte?

Nasledujici otazka €. 9 se respondentt ptala, zda si nékdy domluvili schiizku s n€kym,
koho piredtim nikdy nevidéli. Negativné zodpovédelo 188 (78 %) studentti, kladnou

zkuSenost ma 52 (22 %) studentd.
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Studenti, kteii si domluvili schiuzku 52 22 %

Studenti, kteri si schiizku nedomluvili 188 78 %

Tabulka 6: Domluvil/a jste si nékdy schiizku s nékym, koho jste predtim nevidél/a?

V otazce ¢. 10 byli studenti tazani, zda se ve svém zivoté setkali s tim, ze nékdo
zvetejnil fotografii ¢i video, na které by se vyskytovali bez predchoziho souhlasu.
Celkem 139 (58 %) studenti odpovédélo, Ze stimto ma zkuSenost. Zbylym 101

(42 %) studenttim se toto nestalo.

Studenti s uverejnénou fotografii 139 58 %

Studenti bez uverejnéné fotografie 101 42 %

Tabulka 7: Zverejnil néekdy nékdo na internetu fotografii ¢i video, na kterém jste se

vyskytoval/a, bez vaseho predchoziho souhlasu?

Dalsi tabulka ukazuje zkuSenost s tim, zda o sobé student nékdy na internetu naSel
nepravdivé informace. Prevazuje odpovéd’ ne, kterou zvolilo 201 (84 %) studentt.

Zbylych 39 (16 %) studentid ma zkuSenost s tim, Ze o sob€ na internetu zjistili 1zivé

informace.
Studenti, ktefi o sobé mnasli nepravdivé 39 16 %
informace
Studenti, ktefi o sobé nenasli nepravdivé 201 84 %
informace

Tabulka 8: Stalo se Vam nékdy, Ze jste na internetu o sobé nasel/nasla nepravdivé informace?

Otazka ¢. 12 se ptd, zda se studentovi n€kdy stalo, Ze se mu nékdo naboural
do osobniho emailu, G¢tu na socidlni siti apod. Odpovéd’ ano vybralo 53 (22 %)

studentl, odpovéd’ ne zvolilo 187 (78 %) studentil.
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Studenti, kterym se nékdo naboural do 53 22 %

internetového soukromi

Studenti, u kterych nedoslo 187 78 %

k nabourani do soukromi

Tabulka 9: Naboural se Vam nékdy nékdo do Vaseho osobniho emailu, uctu na socidlni siti

apod.?

Nasledujici otazka zjisStovala, zda ma respondent zkusenost s tim, Ze ho nékdy nékdo
vydiral, vyhrozoval mu nebo ho zastrasoval pomoci internetu nebo mobilniho
telefonu. Pievazuje odpovéd’, Ze se respondent nesetkal ani s jednou moznosti,
coz je celkem 211 (88 %). S vydirdnim, vyhrozovanim nebo zastraSovanim
prostiednictvim internetu se setkalo 19 (8 %) studentti, s obéma zplisoby (pfes internet
i pfes mobilni telefon) ma zkusenost 6 (2 %) studentt a zkusenost ptes mobilni telefon

maji4 (2 %) dotazovani.

B Ano, na internetu. B Ano, mobilnim telefonem.

B Ano, obéma zpUlsoby. B Ne, ani jednim zpGsobem.

Graf 3: Vydiral, vyhrozoval nebo zastrasoval Vis nékdy nékdo prostiednictvim internetu nebo

mobilniho telefonu?

V poloZce €. 14 studenti odpovidali na dotaz, zda jim nékdy nekdo naddval, urazel,
poniZzoval €i je zesméSioval prostfednictvim internetu nebo mobilniho telefonu.
Odpovéd’ ,,ne, ani jednim zplsobem* zvolilo 158 (66 %) studentii. Na internetu
se s timto setkalo 61 (25 %) studentii, obéma zplisoby se toto jednani dotklo 15 (6 %)
studentli a pfes mobilni telefon mé zkusenost 6 (3 %) dotazovanych.
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B Ano, na internetu. B Ano, mobilnim telefonem.

H Ano, obéma zlsoby. H Ne, ani jednim zpGsobem.

Graf 4: Urazel, nadaval, poniZoval nebo zesmésioval Vis nékdy nékdo prostrednictvim

internetu nebo mobilniho telefonu?

Otazka €. 15 je zaméfena na chovani studenta na internetu vii¢i ostatnim. Taze se ho,
zda nekdy zvetejnil fotografii ¢i video, na kterém byla zvefejnéna osoba, ktera k tomu
nedala souhlas. Celkem 168 (70 %) tdzanych uvedlo, ze nic takového nezvetejnili

a 72 (30 %) uvedlo, Ze ano.

Studenti, ktefi zverejnili 72 30 %

fotografii/video bez souhlasu

Studenti, ktefi nezverejnili 168 70 %

fotografii/video bez souhlasu

Tabulka 10: Zverejnila jste nekdy fotografii nebo video s osobou, kterda k tomu nedala souhlas?

Otézka €. 16 je rovnéz zaméfend na chovani tdzané¢ho na internetu. Pta se ho, zda nékdy
n€komu psal delsi dobu urazlivé zpravy. Kladné¢ odpovédélo 20 (8 %) studenti,

negativné 220 (92 %) studentt.

Studenti, kteri psali urazlivé zpravy 20 8 %

Studenti, kteri nepsali urazlivé zpravy 220 92 %

Tabulka 11: Psal/a jste nekdy nékomu delsi dobu urdzlivé zpravy?
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Otazkou €. 17 ptechdzi dotaznik ke konkrétnimu jevu — ke kyberSikané. Tato otazka
pouze zjistuje, zda studenti védi, co pojem kyberSikana znamena. Pouze 4 (2 %)

studenti tento pojem neznali, zbylym 236 (98 %) byl jev znamy.

Studenti, ktefi znaji pojem 236 98 %
kybersikana
Studenti, ktefi neznaji pojem 4 2%
kybersikana

Tabulka 12: Vite, co znamend pojem kybersikana?

Dalsi otazka studentovi nejprve vysvétli, co pojem kyberSikana znamena a poté
se ho pta, kde se snim nejCastéji setkava. Student ma na vybér z 6 mozZnosti,
piicemz pii zvoleni posledni odpovédi ,,ma osobni zkuSenost®, se studentovi zobrazi
dopliujici otazky. V dotazniku pievlada odpovéd na internetu, kterou zvolilo 99
(41 %) studentli, nasleduje odpovéd’ ve Skole, kterou vybralo 81 (34 %) studentt.
Celkem 30 (12 %) studentt uvedlo, ze pojem kyberSikana zn4, ale nevi, kde se s nim
nejCastéji setkdvad. V médiich se stématem kyberSikany setkava 21 (9 %)
dotazovanych. Pfedposledni odpovéd zvolilo 5 (2 %) studentt, ktefi se s timto jevem
setkava u né&jaké své blizké osoby a celkem 4 (2 %) studenti zvolili svou vlastni

zkuSenost.
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M Na internetu

H Ve skole

H Pojem zndm, ale nevim, kde se s nim nejcastéji setkdvam
BV médiich

U blizké osoby

B M3 osobni zkuSenost

Graf 5: Kybersikana je specificky druh Sikany, kdy pachatel vyuziva moderni komunikacni

technologie s cilem obéti ublizit, zostudit ji apod. Kde se s timto jevem setkavdate nejcasteji?

Nasledujicich Sest otazek s Cisly 19 — 24 se postupné odkryvaly pouze studentiim,
kteti zvolili moznost ,,ma osobni zkuSenost. Tabulka ¢. 13 ukazuje vysledky
vyzkumného Setfeni u rozveétvenych otdzek. Polouzaviené otazky k vlastni odpovedi
vyuzily dvé studentky (text psany kurzivou). Z vysledki lze jasné urcité pouze to,

ze s kybersikanou z celkového poctu 240 respondentli, maji zkusenosti pouze divky.

V navaznosti na piedchozi otdzky se ke studentkdm vztahuji tyto skutecnosti
(v zavorkach jsou pro piehlednost uvedeny ¢isla studentek, ktera lze najit v tabulce

Vv prvnim fadku):

e VSechny ctyti studentky ucet na socialni siti.

e Tfiiznich mély v pratelich ne pfili§ znamé osoby (1, 3, 4).

e Tfiz nich zvefejiuji soukromé fotografie (2, 3, 4).

e Pouze jedna z nich zvetejiiuje osobni tdaje (3).

e Dvé€ z nich si pisi s neznamym cloveékem (2, 3).

e Dvé€ z nich si domluvily schlizky s nezndamym ¢lovékem (2, 4).

e Dvé studentky n€kdo vyhroZoval, vydiral je nebo je zastraSoval
prostfednictvim internetu a mobilniho telefonu (2 ,3).
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e Tii studentky nékdo urdzel, naddval jim, ponizoval nebo zesmésioval

je. Dvé z nich maji tuto zkuSenost na internetu (2, 4) a jedna skrz

internet a mobilni telefon (3).

e Dvé z nich zveftejnily fotografii/video s jinou osobou, ktera k tomu

nedala souhlas (2, 3).

¢ Ani jedna nikdy nikomu nepsala delSi dobu urazlivé zpravy.

e Studentka ¢. 1 nevédéla, co znamena pojem kyberSikana.

Student 1. Zena, 17 let | 2. Zena, 18 let | 3. Zena, 17 4. Zena, 19

let let

Typ studia Ctyfleté Ctyfleté SOSPg Osmileté

gymnazium gymnazium gymnazium

Vite, kdo vas Ne Ne Ano Ano

kybersikanoval?

Kdo to byl? --- Spoluzak »Byvala
spoluzacka
ze zakladni
skoly, kdyz
Jjsem jesté

studovala na
zakladni
skole. “

Jak dlouho | Do 1 mésice 1 -3 mésice | Do 1 mésice | 1— 3 mésice

kybersikana

trvala?

Kde nebo Mobilni Internet Internet Internet

prostirednictvim telefon - - -

¢eho probihala? socialni sité socidlni sit¢ | socialni sité

Svéril/a jste se Ne Ano Ano Ano

nékomu?

Kdo to byl? --- ., Kamaradi, Rodi¢ Ucitel/ka

rodice,
ucitelka,
sourozenec. “

Tabulka 13: Souhrn otdzek & 19-24.
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Otézka €. 25 prechazi k dalsimu jevu — ke kyberstalkingu. Tato otazka pouze zjistuje,
zda studenti védi, co pojem kyberstalking znamend. Celkem 220 (92 %) studentt tento

pojem znalo a pro 20 (8 %) byl tento pojem neznamy.

Studenti, ktefi znaji pojem 220 92 %
kyberstalking

Studenti, ktefi neznaji 20 8%

pojem kyberstalking

Tabulka 14: Vite, co znamend pojem kyberstalking?

Dalsi otazka studentovi nejprve vysvétli, co znamena pojem kyberstalking a poté
se ho pté, kde se s nim nejcastéji setkdva. Student ma na vybér z 6 moznosti, ptiCemz
pii zvoleni posledni odpovédi ,,ma osobni zkuSenost®, se studentovi zobrazi dopliujici
otazky. V dotazniku pievlada odpovéd na internetu, kterou zvolilo 101 (42 %)
studentt, nasleduje odpovéd, Ze student pojem zna, ale nevi, kde se s nim nejcastéji
setkava, tuto odpovéd’ zvolilo 63 (26 %) studentt. Celkem 52 (22 %) studentti uvedlo,
ze se s pojmem nejéastéji setkavaji ve Skole. V médiich se s tématem Kyberstalkingu
setkava 19 (8 %) dotazovanych. Piedposledni odpoveéd’ zvolili 3 (1 %) studenti,
ktefi se s timto jevem setkava u néjaké své blizké osoby a celkem 2 (1 %) studenti

zvolili svou vlastni zkuSenost.
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B Na internetu

H Ve Skole

B Pojem zndm, ale nevim, kde se s nim nejcastéji setkdvam
BV médiich

H U blizké osoby

B M3 osobni zkusenost

Graf 6: Kyberstalking je zvlasini forma stalkingu, kdy pachatel pouziva k pronasledovani obéti

moderni komunikacni technologie. Kde se s timto jevem setkavate nejcastéji?

Nasledujicich Sest otazek s Cisly 27 — 32 se postupné¢ odkryvaly pouze studentiim,
kteti zvolili moznost ,,ma osobni zkuSenost“. Tabulka ¢. 15 ukazuje vysledky
vyzkumného Setfeni u rozvétvenych otazek. Polouzaviené otazky k vlastni odpovedi
nevyuzila ani jedna studentka. Z vysledkdi Ize jasn¢ urcité pouze to,
ze s kyberstalkingem z celkového poc¢tu 240 respondentii, maji zkusenosti pouze divky
(obé ze ctyfletého gymnazia), ani jedna z nich nevi, kdo ji kyberstalkoval a zaroven
ob¢ tyto divky maji zkuSenost i s kyberSikanou (jednd se o divky cislo 1
a 2). Jelikoz se jedna o stejné divky jako u kyberSikany, nebudu zde uvadét skuteénosti

vyplyvajici z pfedchozich otdzek (tyto skutecnosti viz vyse).
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Student 1. Zena, 17 let 2. Zena, 18 let
Typ studia Ctyfleté gymnazium | Ctyfleté gymnazium
Vite, kdo vas kyberstalkoval? Ne Ne

Kdo to byl?

Jak dlouho kyberstalking trval? Vice nez 1 rok Do 1 mésice
Kde nebo prostiednictvim ¢eho | Internet - chatovaci Internet - socialni
probihal? mistnosti sité
Svéril/a jste se nékomu? Ne Ano

Kdo to byl? Rodi¢

Tabulka 15: Souhrn otazek ¢. 27-32

Otazka ¢. 33 se studentli ptala na nazor, co povazuji za horsi jev — zda kyberSikanu
¢i Sikanu. Celkem 152 (63 %) studentli povaZuje oba jevy za stejné Spatné.
KyberSikanu za horsi jev povazuje 42 (18 %) studentd, Sikanu 33 (14 %) studenti.
Dalsich 8 (3 %) dotazovanych nevédélo, ktery z jevi je hor§i a 5 (2 %) studentii

ani jeden z jevli nepovazuje za Spatny.

B Oboji je stejné $patné M Kyber$ikana ®Sikana B Nevim B Zadny z téchto jev(i neni $patny

Graf 7: Co je podle Vis horsi: kybersikana nebo Sikana?
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V polozce ¢. 34 studenti odpovidali na otazku, zda je podle nich horsi kyberstalking
nebo stalking. Celkem 134 (56 %) studentli povazuje oba jevy za stejné¢ Spatné.
Stalking jako horsi jev vidi 63 (26 %) dotazovanych, kyberstalking povazuje za horsi
jev 24 (10 %) studentti. Odpovéd’ ,,nevim* zvolilo 15 (6 %) studentti a 4 (2 %) studentti

nepovazuje zadny z téchto jevi za Spatny.

B Oboji je stejné $patné M Kyberstalking ® Stalking B Nevim B Zadny z téchto jevd neni $patny

Graf 8: Co je podle Vas horsi: kyberstalking nebo stalking?

Posledni otdzka €. 35 se studentii ptala na nazor, zda si mysli, Ze na stiednich Skolach
probiha dostatecna prevence pied kybernetickymi hrozbami. Za dostatecnou
ji povazuje 97 (40 %) studentt, 74 (31 %) student nevi, zda je prevence dostate¢na

a celkem 69 (29 %) dotazovanych prevenci povazuje za nedostate¢nou.

M Ano, je dostatecnd. M Ne, neni dostate¢na. M Nevim.

Graf 9: Myslite si, Ze na stiednich skoldch probihd dostatecnd prevence ohledné tohoto tématu
a dalsich kybernetickych hrozeb?
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7.5 Ovéreni hypotéz
Hypotéza 1: Maximalné tretina studentii si na internetu pise s neznamymi lidmi.

Platnost hypotézy 1 byla potvrzena na zaklad¢é otazky ¢. 8 znazornéné Tabulkou 5:
Pisete si na internetu s nekym, koho neznate? Jelikoz 47 (20 %) respondentt uvedlo,

7e si pisi s neznamymi lidmi, je platnost hypotézy potvrzena.

Vysledek povazuji za ptiznivy, jelikoZ si s neznamymi lidmi nepiSe ani celd pétina
studentd. Pro srovnani Ize uvést elektronicky vyzkum od Markéty Markové,
ktera provedla vyzkumné Setfeni v obdobi 26. 02. 2015-12. 03. 2015 s nazvem
Socialni sité-pro zaky sttednich skol. Pocet respondentt byl 245, coz témét odpovida
poctu respondentii ve vyzkumu provedeném mnou. Ve vyzkumném Setieni Markové
bylo zjisténo, Ze na socidlni sitich komunikuje s nezndmymi (novymi) lidmi 39 (18 %)
studentl. A¢ vysledek z mého vyzkumného Setfeni povazuji za pozitivni, ve srovnani
s vysledkem z vyzkumného Setfeni z roku 2015 doslo k mirnému nartstu neopatrnosti
u studentti. Dale uvadim srovnani k polozce €. 5, ktera je zndzornéna Tabulkou 2: Mate
V pratelich i , pratele”, které moc nezndte nebo viibec neznate? Kdy 142 (59 %)
studenti odpovédélo kladné. Tato otazka muize nasledovné souviset s faktem,
zda si studenti pisi s nezndmymi lidmi. Ve vyzkumném Setieni od Markové byl zjistén
fakt, Ze celkem 111 (52 %) respondentti nezna vSechny své pratele z realného zivota.
V tomto piipadé oproti roku 2015 doSlo k narastu rizikového chovani u studenti.

(Vyplito.cz, 2015, online)

Hypotéza 2: Maximalné tretina studentii si nekdy domluvila schiizku s neznamym

clovekem.

Platnost hypotézy 2 potvrzuje polozka ¢. 9 znazornéna Tabulkou 6: Domluvil/a jste
si nékdy schuzku s nékym, koho jste predtim nevidela? Kdy 52 (22 %) studentli uvedlo,

7e si schiizku domluvili.

Vysledek této hypotézy povazuji za velmi pfiznivy, jelikoz si schlizku nedomluvila
ani celd Ctvrtina studentl. Pro srovnani je rovnéZ mozné pouzit vysledek

z vyzkumného Setfeni od Markové. Markova v roce 2015 zjistila, Ze se celkem 101
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(47 %) respondentti setkalo osobné s ¢lovékem, se kterym se seznamili na socialni siti,

coz je témét o polovinu horsi vysledek nez v roce 2017. (Vypliito.cz, 2015, online)

Hypotéza 3: Vice jak polovina studentii zverejnuje na internetu své soukromé

fotografie.

Platnost hypotézy 3 byla potvrzena. Doklada to polozka ¢. 6 znazornéna Tabulkou 3:
Zverejnujete na socialnich siti své soukromé fotografie? \ otazce odpovédélo kladné

143 (60 %) studentti, negativné 97 (40 %) studentti

Vysledek platnosti hypotézy lze opét srovnat s vysledkem z vyzkumného Setfeni
od Markové. Zjistila, Ze celkem 164 (76 %) respondentli zvetejiiuje na socidlnich sitich
své fotografie Ci videa. Oproti roku 2015 tedy doSlo k mirnému zlepSeni, co se tyce
zvetejiovani a nasledného moZného rizika zneuZiti soukromych fotografii.

(Vyplito.cz, 2015, online)

Hypotéza 4: Vice jak polovina studentit ma zkusenost s tim, Ze nekdo bez jejich

souhlasu zverejnil jejich fotografii ¢i video.

Platnost hypotézy 4 byla potvrzena. Doklada to polozka ¢. 10, kterou znazoriuje
Tabulka 7: Zverejnil néekdy nékdo na internetu fotografii ¢i video, na kterém jste
se vykytoval/a, bez vasSeho predchoziho souhlasu? S otazkou souhlasilo 139 (58 %)

studenttl, zbylych 101 (42 %) nesouhlasilo.

Vysledek Ize nepiimo srovnat s vysledkem z vyzkumného Setfeni, které provedla
Markova. Celkem 108 (50 %) student uvedlo, Ze na socidlnich sitich uvetejiiuji
fotografie ¢i videa dalSich lidi. Nejedna se tedy o stejné polozenou otazku, ale da se
predpokladat, Ze rozhodné ne vSechny fotografie ¢i videa byla zvetejnény po ptedchozi
domluvé. Jde tedy v podstaté o protistranu k mnou polozené otazce, kde je ovsem

vysledek horsi o 31 kladnych odpovédi. (Vyplito.cz, 2015, online)

Hypotéza 5: Studenti se s problematikou kyberstalkingu a kybersikany nejcasteji

setkavaji na internetu.
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Platnost hypotéza 3 byla potvrzena. Prokazuje to polozka ¢. 18, ktera je zobrazena
v Grafu 5, ktery je zaméfeny na to, kde se student nejcCastéji setkava s jevem
kybersikany. Celkem 99 (41 %) studentii zvolilo moZnost na internetu. Mezi dalsi
nasledné odpovédi patiilo ,,ve Skole® — 81 (34 %) studentt, ,,pojem znam, ale nevim,
kde se s nim setkavam nejcastéji — 30 (12 %) studentt, ,,v médiich® — 21 (9 %)
studentti, ,,u blizké osoby*“ — 5 (2 %) studentli a posledni moznost ,,ma osobni

zkuSenost* zvolili 4 (2 %) studenti.

Nejcastéjsi setkavani s jevem Kkyberstalkingu zachycuje otazka ¢. 26 zachycena
v Grafu 6. Opét prevladla odpoveéd na internetu - 101 (42 %) respondentit a znovu
to potvrzuje hypotézu 3. Mezi dals$i nasledné odpovédi pattilo ,,pojem znam, ale
nevim, kde se s nim setkavam nejcastéji®, kterou zvolilo 63 (26 %) student. Odpoveéd’
,ve Skole* vybralo 52 (22 %) studentti, ,,v médiich* — 19 (8 %) studenti, ,,u blizké
osoby* — 3 (1 %) studenti a posledni moznost ,,ma osobni zkusenost* zvolili 2 (1 %)

studenti.

Vysledek této hypotézy lze srovnat s prizkumem realizovanym na Vypliito.cz
s nazvem KyberSikana-zaci, ktery byl proveden v obdobi 31. 10. 2013 - 28. 11. 2013.
Priizkumu se zacastnilo 176 respondentii, ktefi se skladali z zaki druhého stupné
zékladni Skoly a ze stfedoskolskych studentli. Studenti mohli vybrat jednu a vice
odpovédi. Prevladala odpovéd ,,ve Skole*, kterou zvolilo 119 (68 %) respondentd.
Dalsi totozna odpovéd’ ,,na internetu* byla vybrana 79 (45 %) respondenty. Nasledujici
odpovédi jiz nebyly shodné. Lze se domnivat, Ze v roce 2013 byl méné rozsireny
Htrend déti na internetu®, a proto pievladla odpovéd’ ve Skole. (Vyplnto.cz, 2013,

online)

Hypotéza 4: Vice jak 70 % studentii povazuje prevenci pied kybernetickymi hrozbami

na strrednich skolach za dostatecnou.

Platnost hypotézy 4 byla zamitnuta, a to na zakladé polozky ¢. 35 zobrazené v Grafu
9: Myslite si, ze na strednich Skolach probihd dostatecna prevence ohledné tohoto
tématu a dalSich kybernetickych hrozeb? Pouhych 97 (40 %) studentii povazuje
prevenci za dostate¢nou, tudiz se platnost hypotézy 4 stava zamitnutou. Znacnou ¢ast

odpovédi ovsem obdrzela i moZnost ,,nevim* — 74 (31 %) studentti, kterd tak ovlivnila
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pozitivni ¢i negativni vysledek. Pomérné velka ¢ast studentll vSak prevenci povazuje

za nedostate¢nou, celkem 69 (29 %) studentdl.

Vysledek hypotézy je mozné srovnat s vysledkem z vyzkumného Setfeni od Markoveé,
ktera se studentli ptala nasledovné: ,, Mluvili jste pri hodinach informatiky nebo jiného
predmétu o socialnich sitich a zabyvali jste se i moznymi riziky spojenymi s jejich
uzivanim? “ Celkem 115 (52 %) studentti odpovédélo, ze o tématu mluvili a probrali
1 mozna rizika, 29 (13 %) studentti uvedlo, ze o tématu hovofili, ale moznymi riziky
se nezabyvalia celkem 77 (35 %) respondentii uvedlo, ze se tomuto tématu nevénovali.
Pokud bychom secetli pocet studenttl, kteii se tématem zabyvali a probrali i mozna
rizika s po¢tem studentt, ktefi se rovné€z tématu vé€novali, ale rizika neprobrali,
da to pouhych 65 %. Otazka se sice studentll neptala, zda povazuji prevenci
za dostateCnou, ale je zde mozné vidét, v jaké mife probiha na Skolach prevence.
Jelikoz to rovnéz nebylo ani 70 %, povaZzuji prevenci pied kybernetickymi hrozbami

za nizkou. (Vypliito.cz, 2015, online)

7.6 Zavér vyzkumného Setieni

Vyzkumného Setieni se zucastnilo 240 respondentii, piicemz pievazovaly zeny.
V rémci vyzkumu bylo uréeno 6 hypotéz, z nichz se na zaklad¢ odpovédi respondentii

na otazky v dotazniku 5 hypotéz potvrdilo a jedna byla zamitnuta.

Déle bylo zjisténo, ze z celkového poctu 240 respondentll se 4 studentky osobné
potykaly s kyberSikanou, 2 z nich se rovnéz setkaly i s kyberstalkingem.
Z vyzkumného Setfeni nelze urcit, zda byly tyto jevy provazané, anebo je studentky
zazily v rizném Casovém horizontu. Rovnéz bylo zjisténo, Ze se studenti na internetu
chovaji rizikov€. Nejvice tim, Ze maji v ptatelich ne pfili§ zndmé osoby a zdroven

zvetejiovanim svych soukromych fotografii.

Vyzkumné Setfeni bylo podloZzeno dostatenym mnozstvim informaci. Zvoleny
elektronicky dotaznik (viz Ptiloha €. 1) byl odeslan na Gymnazium a Sttedni odbornou
Skolu pedagogickou v Nové Pace, kde jsem studovala ctyfleté gymnéazium,
a proto nebyl problém s domluvou s uéiteli Informac¢ni komunikaéni technologie.

Ti dali dotaznik povinné vyplnit pfitomnym studentlim pii vyu€ovaci hodiné.
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Domnivam se, ze cil vyzkumného Setfeni byl naplnén, jelikoz byl podlozen
dostate¢nym mnozstvim udaji. Do budoucna bych vSak doporucila rozsitit vyzkumné
Setfeni i na dalsi stfedni skoly. Pfedevsim na skoly, kde neptfevazuji Zzeny. Pomér mezi
muzi a zeny by byl tudiz vyvazeny a mohl by tak ovlivnit vysledky vyzkumného

Setfenl.
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Z.aveér

Bakalarska prace se zabyva zkusenostmi zaku stfednich skol s kyberstalkingem
a kybersikanou. Prvni polovina uvede ¢tenaie do dané problematiky. Zprvu ptiblizuje
problematiku socialnich siti a kybernetickych jevi. Dale se podrobné zabyva
kyberstalkingem a kyberSikanou. Jejich prostiedky, druhy, projevy, aktéry a rozdilem
mezi nimi a paralelnim jevem v redlném svéte. Rovnéz neni opomenuta prevence
a legislativa vztahujici se k vybranym jeviim. Na konci prvni ¢asti prace je zminén

vyzkum, ktery se zabyval ¢eskymi détmi a jejich rizikovym chovanim na internetu.

Dalsi Cast prace je vénovana vyzkumnému Setieni. Vyzkumné Setfeni se uskutecnilo
vV bifeznu 2017 a zaméfovalo se na sbér dat k danému tématu mezi stfedoskolskymi
studenty. Setfeni prob&hlo formou elektronického dotazniku (viz Piiloha &. 1),
ktery studenti, po pifedchozi domluve s jejich uciteli, povinné vyplnili o vyucovaci
hodin¢ Informaéni a komunikacni technologie. Névratnost byla odpovidajici (240
respondentl). Na zdklad¢ ziskanych dat bylo potvrzeno, Ze maximaln¢ tfetina studentii
si na internetu pise s neznamymi lidmi, rovnéz bylo potvrzeno ze maximaln¢ tfetina
studentil si n¢kdy domluvila schiizku s neznamym c¢lovékem. Dale bylo potvrzeno,
ze vice jak polovina studentll zvefejiiuje na internetu své soukromé fotografie,
coz zvysuje riziko kybernetického utoku. Rovnéz bylo potvrzeno, Ze vice jak polovina
studenti ma zkusenost s tim, ze né¢kdo bez jejich souhlasu zvetejnil jejich fotografii
¢i video. Pata hypotéza byla taktéz potvrzena. Piedpokladala, ze se studenti
S problematikou kyberSikany a kyberstalkingu nejCastéji setkavaji na internetu.
Platnost Sesté hypotézy byla zamitnuta. Nepotvrdil se pfedpoklad, Ze vice jak 70 %
studentli povazuje prevenci pied kybernetickymi hrozbami na stfednich Skolach za
dostate¢nou. Z celkového poctu Sesti hypotéz, které byly stanoveny pro vyzkumné
Setfeni, bylo pé&t hypotéz potvrzeno a jedna zamitnuta. Vzhledem k zamitnuté Sesté
hypotéze a potvrzenych péti predchozich, bych doporucila na stfednich Skolach vice
preventivnich projektd na téma kybernetickych hrozeb, které jsou spojeny s uzivanim
internetu a u dospivajicich obzvlasté¢ spojené s pouzivanim socidlnich siti. Cil
vyzkumného Setfeni byl dle mého nazoru splnén, jelikoZ byl zjistén pocet studentt

s osobni zkuSenosti s kyberstalkingem a s kyberSikanou. Zarovenn bylo zjisténo,
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ze se studenti na internetu chovaji rizikové a vystavuji se tak nebezpecnym

kybernetickym jevim.

Bakalafska prace byla zpracovdna scilem popsat dva kybernetické jevy
— kyberstalking a kyberSikanu. Cil prace byl dle mého nazoru splnén. Praci lze
charakterizovat jako ucelené shrnuti informaci o vybrané problematice. Dale by vSak
mohla byt rozsifena o podrobnou charakteristiku dalSich kybernetickych jevi
a vytvoftit tak kompletni ptehled nastrah, které hrozi uzivateli internetu. Rovnéz by
bylo vhodné rozsitit vyzkum na dalsi stfedni Skoly, pfedevs§im na ty, kde se vyskytuje
veétsi pocet muzi, aby byl pomér mezi pohlavimi vyrovnany. Zaroven by bylo vhodné
vybrat stfedni Skoly z rliznych kraji, aby bylo mozné porovnat, kde probihd nejlepsi
prevence pied kybernetickymi hrozbami. Déale by mohlo byt zjisténo, kde se vyskytuje
nejveétsi mnozstvi kybernetickych jevll, a kde se studenti chovaji nejvice rizikove.
V navaznosti na tato zjiS§téni by mohla byt zlepSena preventivni opatieni na Skolach

na téma internetové bezpecnosti.
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Priloha ¢. 1
Dotaznik
Vazeny respondente, vazena respondentko,

jmenuji se Veronika Rubinova a jsem studentka Univerzity Hradec Kralové. Vysledky z tohoto
dotazniku budou pouzity do bakalafské prace s nazvem ZkuSenosti zakl stiednich skol s

kyberstalkingem a kyberSikanou.

Rada bych Vs pozadala o spolupraci pii vypliovani ndsledujiciho dotazniku. Jedna se o zcela
anonymni dotaznik. Prosim Vas o uptimné a pravdivé odpovedi. Vypliiovani Vam potrva max.

5 minut.
Pfedem dékuji za pravdivé vyplnéni.

1. Uvedte Vase pohlavi:

a. Zena
b. Muz
2. Uvedte Vas vek:
a. 16
b. 17
c. 18
d. 19

3. Co studujete?
a. Ctyfleté gymnazium
b. Osmileté gymnazium
c. Stfedni odborna skola pedagogicka
4. Mate profil na nékteré ze socidlnich siti? (Facebook, Twitter, Lidé...)

a. Ano
b. Ne
5. Mate v pratelich i "pratele”, které moc neznate nebo vitbec neznate?
a. Ano
b. Ne

6. Zverejnujete na socialnich siti své soukromé fotografie?
a. Ano
b. Ne



10.

11.

12.

13.

14.

15.

16.

Zverejiujete na internetu své osobni udaje (inzerdty, socialni sité...)?

a. Ano
b. Ne
Pisete si na internetu s nekym, koho neznate?
a. Ano
b. Ne
Domluvil/a jste si nekdy schiizku s nekym, koho jste predtim nevidel/a?
a. Ano
b. Ne

Zverejnil nékdy néekdo na internetu fotku ci video, na kterém jste se vyskytoval/a, bez

vaseho souhlasu?

a. Ano
b. Ne
Stalo se Vam nekdy, Ze jste na internetu o sobé nasel/nasla nepravdivé informace?
a. Ano
b. Ne
Naboural se Vam néekdy nekdo do Vaseho osobniho e-mailu, uctu na socialni siti apod.?
a. Ano
b. Ne

Vydiral, vyhroZoval nebo zastrasoval Vas nékdy nékdo prostiednictvim internetu nebo
mobilniho telefonu?

a. Ano, na internetu

b. Ano, mobilnim telefonem

C. Ano, obéma zpiisoby

d. Ne, ani jednim zpisobem
Urazel, nadaval, ponizoval nebo zesmésnoval Vas nékdy nékdo prostrednictvim
internetu nebo mobilniho telefonu?

a. Ano, na internetu

b. Ano, mobilnim telefonem

C. Ano, obéma zplsoby

d. Ne, ani jednim zptisobem
Zverejnil/a jste nékdy fotografii nebo video s osobou, kterd k tomu nedala souhlas?

a. Ano

b. Ne

Psal/a jste nékdy nékomu delsi dobu urazlivé zpravy?



a. Ano
b. Ne
17. Vite, co znamena pojem kybersikana?
a. Ano
b. Ne
18. Kybersikana je specificky druh Sikany, kdy pachatel vyuziva moderni komunikacni
technologie s cilem obéti ublizit, zostudit ji apod. Kde se s timto jevem setkdavdte
nejcasteji?
a. Na internetu
b. Ve skole (pfednaska, nasténka, diskuze...)
€. Pojem "kyberSikana" znam, ale nevim, kde se s nim setkavam nejcastéji
d. V médiich (radio, televize, noviny...)
e. U néjaké blizké osoby (kamaradi, rodina...)
f. Ma osobni zkuSenost

19. Vite, kdo vds kybersikanoval?

a. Ano
b. Ne
20. Kdo to byl?

Byvaly partner
Spoluzak

Neznamy ¢lovek

o o T w

Jind moznost, uved’te:
21. Jak dlouho kybersSikana trvala?
Do 1 mésice

1 — 3 mésice

3 — 6 mésicu

6 — 9 mésicu

9 — 12 mésicu

- ® a0 TP

Vice nez 1 rok

22. Kde nebo prostiednictvim ceho kyberSikana probihala?
a. Mobilni telefon
b. Internet — socialni sité
c. Internet — e-mailova komunikace

d. Internet — chatovaci mistnosti



e. Jina moznost, uved'te:
23. Svéiil/a jste se nékomu?
a. Ano
b. Ne
24. Komu jste se svéiil/a?
a. Kamarad/ka
b. Ucitel/ka
c. Rodi¢
d. Jiny ptibuzny
e. Odborna pomoc (Linka bezpeci, psycholog, internetova poradna apod.)
f. Jind moznost, uved’te:
25. Vite, co znamend pojem kyberstalking?
a. Ano
b. Ne
26. Kyberstalking je zvlastni forma stalkingu, kdy pachatel pouziva k prondsledovani obéti
moderni komunikacni technologie. Kde se s timto jevem setkavate nejcastéji?
a. Na internetu
b. Ve skole (pfednaska, nasténka, diskuze...)
c. Pojem "kyberstalking" znam, ale nevim, kde jsem se s nim setkavam nejéastéji
d. V médiich (radio, televize, noviny..)
e. U néjaké blizké osoby (kamaradi, rodina...)
f. Ma osobni zkuSenost
27. Vite, kdo Vs kyberstalkoval?

a. Ano
b. Ne
28. Kdo to byl?
Byvaly partner

a

b. Spoluzak
€. Neznamy clovek
d

. Jind moznost, uved’te:
29. Jak dlouho kyberstalking trval?

Do 1 mésice

a

b. 1- 3 mésice
c. 3 -6 mésictu
d

6 — 9 mésicu



e. 9—12 mésici
f. Vice nez 1 rok
30. Kde nebo prostiednictvim ceho kyberSikana probihala?
a. Mobilni telefon
b. Internet — socialni sité
c. Internet —e-mailova komunikace
d. Internet — chatovaci mistnosti
e. Jiné:
31. Svéiil/a jste se nékomu?
a. Ano
b. Ne
32. Komu jste se svéiil/a?
a. Kamarad/ka
b. Ucitel/ka
c. Rodi¢
d. Jiny ptibuzny
e. Odborna pomoc (Linka bezpeci, psycholog, internetova poradna apod.)
f. Jina moZnost, uvedte:
33. Co je podle Vas horsi: kybersikana nebo Sikana?
a. Oboji je stejné Spatné
b. Kybersikana
c. Sikana
d. Nevim
e. Zadny z téchto jevil neni $patny
34. Co je podle Vis horsi: kyberstalking nebo stalking?
a. Oboji je stejné Spatné
b. Kyberstalking
c. Stalking
d. Nevim
e. Zadny z téchto jevil neni §patny
35. Myslite si, Ze na strednich Skoldach probiha dostatecnd prevence ohledné tohoto téematu
a dalsich kybernetickych hrozeb?
a. Ano, je dostatecna.
b. Ne, neni dostate¢na.

c. Nevim.



