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Uvod

V dnesni digitalni éfe se internet stal nedilnou soucasti kazdodenniho zivota, zejména pro
déti a mladez, ktefi jsou neustdle propojeni s online svétem prostiednictvim riznych
zatizenich. Mnoho déti preferuje komunikaci prostfednictvim socidlnich siti, coz mize
mit vliv na jejich schopnost komunikovat v realném svété. S rozvojem internetu se vSak
zaroven zvysSuje 1 riziko internetovych rizik, které mohou ohrozit bezpeci déti.
Déti v détskych domovech se Skolou jsou zvlasté ohrozenou skupinou. Niz§i mira
sebeticty nebo sebejistoty, nedostatek stabilniho rodinného zazemi a opory ze strany
rodi¢li mize omezit jejich schopnost rozpoznat a odolédvat nebezpecim Vv online prostredi.

Tato prace je rozdélena do péti kapitol, znichz prvni Etyfi jsou vénovany
teoretickému vymezeni zvolené problematiky. Nejdiive se zabyvam charakteristikou
détského domova se Skolou a dalSich typl zafizeni pro vykon ustavni a ochranné
vychovy, jako jsou détské domovy, diagnostické ustavy a vychovné ustavy.

Ve druhé kapitole se vénuji charakteristice internetu a socialnim sitim. V této
kapitole se zabyvam také charakteristikami jednotlivych socialnich siti, mezi které patii
popularni platformy, jako jsou Facebook, Instagram, Snapchat a TikTok.

Tteti kapitola se zaméfuje na problematiku internetovych rizik, kterd predstavuji
vyznamnou hrozbu pro bezpec¢i déti a mladeze. Podrobné se prace zabyva vybranymi
internetovymi riziky, kterd jsou spojena se socidlnimi sit€émi. Mezi tato rizika patii
kybersikana, kybergrooming a sexting. Tato rizika mohou mit dlouhodobé dopady
na Zivot déti.

Posledni teoretickd kapitola se zabyva prevenci rizikového chovani na internetu.
Zde rozliSujeme tii hlavni druhy prevence: primarni, sekundarni a terciarni. Dale se v této
kapitole podrobnéji zabyvame vybranymi projekty, které se vénuji prevenci rizikového
chovani na internetu. Tyto projekty zahrnuji vzdélavaci programy, osvétové kampané
a dalsi aktivity zaméfené na posileni digitdlni gramotnosti a bezpe€nosti uzivateld,
zejména déti a mladeze.

Soucasti bakalatské prace je téz vlastni vyzkumné kvantitativni Setieni ve formé
dotaznikového priazkumu, Ktery navazuje na zpracované teoretické poznatky a zabyva se
jiz konkrétnim cilem: zjistit miru vyskytu a moznosti prevence vybranych rizik

na internetu u déti v détském domove se Skolou.



1 Détsky domov se Skolou a dalsi zarizeni ustavni a ochranné vychovy

V této kapitole si charakterizujeme détsky domov se skolou a podivame se také na dalsi
zatizeni pro vykon ustavni a ochranné vychovy.

Ustavni a ochranna vychova se ¥idi zikonem &. 109/2002 Sb. o vykonu ustavni
vychovy nebo ochranné vychovy ve skolskych zafizenich a o preventivné vychovné péci
ve Skolskych zafizenich a o zméné dalSich zakonu a spada do resortu Ministerstva
$kolstvi, mladeZe a t&lovychovy Ceské republiky.

Mezi zatizeni pro vykon tstavni a ochranné vychovy patfi:

= diagnostické ustavy,

= détské domovy,

= détské domovy se skolou,
= vychovné Ustavy.

Uvedena zafizeni jsou zpravidla uréena pro déti ve véku od 3 do 18 let, ptipadné
pro zletilé do 19 let (popi. zletilému, nezaopatfenému, studujicimu do 26 let).
Zatizeni musi détem zajistit ndhradni vychovnou péci v zajmu jejich zdravého vyvoje,

fadnou vychovu a vzdélavani.

1.1 Charakteristika détského domova se skolou

Détské domovy se Skolou jsou specidlni Skolska zatizeni, uréend pro vykon tstavni nebo
ochranné vychovy déti, které maji zdvazné poruchy chovani, nebo z diivodl aktudlniho
psychického oslabeni (duSevni poruchy) vyzaduji specifickou vychovné 1écebnou péci.
Jsou do nich umist'ovany déti zpravidla od 6 let do ukonceni povinné Skolni dochazky
a soucasti Skolského zafizeni je pfislusny typ Skoly. V piipadé stabilizovani ditéte,
dochazi dité¢ do béZnych skol (Jansky, 2014).

Do détského domova se Skolou jsou umistovany také nezletilé matky, které maji
nafizenou ustavni vychovu nebo ulozenou ochranou vychovu a jejich déti, které nemohou
byt vzdélavany mimo détsky domov se Skolou (Vavrysova, 2018).

V tomto typu zafizeni lze zfidit nejméné 2 a nejvice 6 rodinnych skupin, tu pak
tvoii minimalné 5 a nejvice 8 déti rizného veku a pohlavi. Pfi rozdélovani déti do skupin
jsou prioritou jejich vychovné, vzd€lavaci a zdravotni potieby. Sourozenci se zpravidla
zafazuji do jedné rodinné skupiny, vyjimecné¢ je mozné je zafadit do riznych rodinnych

skupin, zejména z vychovnych divodu (Dvotak, 2007).
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Pro zabezpeceni zékladni Cinnosti détského domova se Skolou je nutné obsadit
pracovni mista kvalifikovanym persondlem. Mezi ten se fadi vedouci ustavu — feditel,
psycholog, specialni pedagog — etoped a socidlni pracovnik. Optimalni tym pro péci
o klienty rozsifen o dalsi specialisty a pedagogicky personal. (Vocilka, 1996)

Za vychovu a vzdélavani déti a klienth odpovidaji jak pedagogicti,
tak i nepedagogicti pracovnici. Tito pracovnici vzdélavaji a vychovavaji v souladu s cili
vychovy a vzd€lavani, stanovenymi zakonem ¢. 109/2002 Sb. a dalSimi pravnimi
predpisy. Mezi pedagogické pracovniky fadime ucitelé, vychovatelé, specidlni
pedagogové, psychologové, pedagogové volného cCasu, trenéfi a dalsi. Nepedagogicti
pracovnici jsou napiiklad socidlni pracovnici, ucetni, kuchafi ¢i 0drzbari
(NPI CR, 2024). DDS spolupracuje i srodinou ditéte, které poskytuje pomoc
pti zajiStovani zdlezitosti tykajicich se ditéte. Poskytuje i podporu pti prechodu ditéte
do jeho ptivodniho rodinného prostiedi nebo jeho premisténi do nahradni péce.

Détské domovy se $kolou dle MSMT mohou byt vniting specializovany, jako:

» vychovnd skupina pro vykon ochranné vychovy

= specializovan¢ zafizeni pro déti s extrémnimi poruchami chovani

= specializované zafizeni s vychovné 1é¢ebnym rezimem (MSMT, 2024,
online)

Pro détské domovy se Skolou je diileZita i spoluprace s organy a institucemi. Détsky
domov se Skolou naptiklad spolupracuje s okresnimi soudy, diagnostickymi Ustavy,
vychovnymi Ustavy, détskymi domovy, méstskymi ufady, policii, zdravotnickymi
zafizenimi, nestatnimi organizacemi apod.

Dité¢ mlZe byt z domova propusténo na zaklade:

» dosazeni zletilosti,

* soudniho rozhodnuti o zruSeni Gstavni vychovy,

* rozhodnuti feditele o ukonceni dobrovolného pobytu na zékladé poruseni
smlouvy mezi nezaopatfenou osobou a zatizenim.

Pted ukoncenim pobytu je dité pfipravovano na vstup do samotného Zivota.

Cilem détského domova se Skolou je zajistit, aby déti umisténé mimo svou rodinu

m¢ély bezpeéné a kvalitni prostiedi.
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1.2 Dalsi zafizeni pro vykon ustavni a ochranné vychovy

V této kapitole si predstavime i dalsi zatizeni pro vykon tstavni a ochranné vychovy, jako
jsou détské domovy, diagnostické ustavy a vychovné tstavy. Podle Ceského statistického
ttadu rok 2020/2021 bylo v Ceské republice 137 détskych domovi, 28 détskych domovil
se §kolou, 25 vychovnych ustavii a 13 diagnostickych tstavil (Cesky statisticky tfad,
2021, online).

Détsky domov

Matousek definuje détsky domov jako ,, Zarizeni pro déti, které nemaji moznost vyrustat
v rodiné a to proto, ze rodinu nemaji, nebo proto, ze rodina neni schopna ci ochotna
se o né starat (tzv. socialni sirotci) “ (Matousek 2008, s. 45). Do détského domova jsou
zatazovany déti od 3 do 18 let, pfipadné do ukonceni ptipravy povolani. O umisténi ditéte
do skolského zatizeni pro vykon tstavni nebo ochranné vychovy rozhoduje soud. Vybér
zafizeni zavisi na zdvaznosti psychosocidlniho postiZeni, v€ku ¢i pohlavi ditéte (Vitkova,
2004).
Dtivody umisténi déti do détského domova se skolou jsou rtizné a mohou se lisit
Vv zavislosti na riznych statech a jejich zadkonech. Dé&ti jsou hlavn€ odebirany, aby byly
chranény pied nepfiznivymi vlivy ze strany jejich rodiny (Vocilka, 2000).
Priklady divodi, pro¢ by dit€¢ mohlo byt umisténo do détského domova uvadi
Vocilka (2000):
= Zanedbavani — rodice nejsou schopni déti zajistit nezbytnou péci, stravu,
obleceni, Iékatskou péci a dalsi zakladni Zivotni potieby.
= Fyzické, emocionalni nebo sexuilni zneuzZivani — dité je vystaveno
fyzickému, emocionalnimu nebo sexualnimu zneuZivani ze strany rodicu.
* Rozvod nebo smrt rodi¢li — zadny z rodi¢li neni schopen zajistit péci
o dité nebo neni ochoten se o dite starat.
= Ostatni divody - existuyje mnoho dalSich pfic¢in, pro¢ dochazi
k umistovani do détskych domovi, napiiklad situace, kdy rodina ztrati
bydleni, alkoholismus a dalsi.
Détské domovy usiluji o co nejvérnéjsi simulaci rodinného prostfedi. Déti maji
ve svém volném ¢ase moznost rozvijet své z4jmy a navstévovat rizna zafizeni. Hlavnim
cilem je minimalizovat socidlni izolaci a umoznit détem udrzovat kontakt s jejich rodinou,

a to bud’ prostiednictvim dopisovani nebo osobnich navstév, pokud je to povoleno
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pfislusnymi institucemi, které maji na starosti socidlné-pravni ochranu déti. Détské
domovy se také aktivné snazi podporovat vztahy mezi détmi a jejich rodinou, aby se déti

v budoucnu mohly vratit do rodinného prostiedi (Knotova, 2011).

Diagnosticky ustav

Diagnosticky ustav je Skolské zafizeni pro vykon ustavni nebo ochranné vychovy.
Déti jsou do tohoto zatizeni pfijimany pouze na kratkodoby pobyt, obvykle po dobu osmi
tydnii. Probiha zde komplexni diagnostika a poté je dité prefazeno do konkrétniho
Skolského zafizeni. Toto zatizeni poskytuje péci i détem, které byly zadrZzeny na utéku
nebo po podani zadosti jejich zakonnych zastupct (Pipekova, 2006).

Jak jiz bylo zminéno, diagnostické Ustavy maji za kol béhem dvoumési¢niho
diagnostického a vychovné-terapeutického pobytu déti provést komplexni diagnostiku
osobnosti a vymezit individualni vychovné a vzdélavaci priority. Tato diagnostika
zahrnuje i doporuéeni vhodnych metod a piistupd, tzn. sestaveni specifického programu
rozvoje osobnost (Jansky, 2014).

Funkce diagnostického ustavu dle Slomka (2010) jsou:

» diagnostické — spocivaji ve vysetfeni trovné ditéte formou pedagogickych
a psychologickych ¢innosti,

= vzdé€lavaci — zjist'uji uroven dosazenych znalosti a dovednosti, stanovuji se
specifické vzdélavaci potieby,

= terapeutické — smé&fuji k naprave poruch v chovani ditéte,

= vychovné a socidlni — vztahuji se k osobnosti ditéte, k rodinna situaci,

* organizacni — umist’uji déti do zatizeni,

* koordina¢ni — sméfuji k prohloubeni a sjednoceni odbornych postupt

ostatnich zafizenich.

Vychovny ustav

Vychovny ustav poskytuje vychovnou, vzdélavaci a socidlni péci détem starSim
15 let, které trpi zdvaznymi poruchami chovani a byla u nich nafizena ustavni nebo
ulozena ochranna vychova. Tento typ zafizeni je také urcen pro déti od 12 let s ochrannou
nebo ustavni vychovou, jejichz chovani vykazuje natolik zavazné poruchy, ze neni

vhodné je umistit do détského domova se skolou (Jansky, 2014).
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Za zavazné rizikové chovani patii naptiklad uzivani navykovych latek, predc¢asny
zacatek sexualniho zivota, kriminalita, zaSkolactvi ¢i agresivni chovani (NPI, 2024,
online).

Cilem vychovnych ustavl je reedukace a resocializace klienti a jejich pfiprava
na zivot mimo ustavni zafizeni.

Vychovné ustavy plni ve vztahu k détem zejména tkoly vychovné, ochranné,
napravné a socialni. Ziizuji se odd€lené pro dé€ti s natizenou Gstavni vychovou, s ulozenou
ochrannou vychovou, pro osoby, které jsou nezletilymi matkami, a pro jejich déti,
nebo které vyzaduji vychovné 1é€ebnou péci, poptipadé se ve vychovném tustavu pro tyto

déti ztizuji oddélené vychovné skupiny (NP1, 2024, online).
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2 Internet a socialni sité

V této cCasti kapitoly si definujeme pojem internet a socialni sité. Budu se zabyvat
socialnimi sitémi, které se staly nedilnou soucasti zivota mnoha lidi, vcetné déti

v détském domove se Skolou.

2.1 Internet a jeho aspekty

Slovo internet pochdzi z plvodné latinské predpony ,inter* (Cesky mezi)
a anglického slova ,,net* (network, ¢esky sit’). Pivodné tedy Slo o oznaceni jedné ze siti
ptfipojenych k Internetu, nasledné doslo k definovani pojmu, ktery dnes oznacuje celou
sit’ (Hulanova, 2012, s. 17).

Internet je tedy , decentralizovand celosvétova sit' spojujici pocitace riznych
viastniku, ktera je odolna proti vypadku jedné nebo nékolika casti. UmozZnuje sdileni dat,
pouzivani e-mailu a mnoho dalsich sluzeb. Internet nekontroluje zadna autorita a cely
system je vybudovan tak, aby se ridil sam* (Blazkova, 2005, s. 13).

Smahaj (2014) charakterizuje internet jako celosvétovou sit’, ktera se rozsifila diky
pokroku v informacnich technologiich. Podle jeho udaji je pfiblizné 52 % evropskeé
populace online, a déti ve véku 6-17 let pouzivaji internet ¢astéji, nez je evropsky primer.
Autor zdlraziiuje, ze internet ma mnoho funkci, poskytuje zdbavu, ale také slouzi jako
prostfedek pro pachani trestné ¢innosti.

Vznik internetu na izemi Ceské republiky se za¢ina objevovat po&atkem roku 1990.
V takové dobé jesté v byvalém Ceskoslovensku neexistovaly zadné linky mimo
telefonnich. Teprve na prelomu let 1995 a 1996 vstupuje na trh celd fada komercnich
poskytovatelil pfipojeni k Internetu (Hulanovéa, 2012, s. 19).

V soucasné dobé je internet pro mnohé nepostradatelnym zdrojem informaci
a moznosti. Poskytuje Sirokou Skalu moznosti, od vzdélavani a hleddni pracovnich
ptilezitosti az po komunikaci a zabavu. Internet je pro spoustu lidi ptilezitosti, ale s tim
pfichazeji 1 rizika. Jako je napfiklad kyberSikana, podvodné weboveé stranky a ztrata
soukromi. Je dilezité pouzivat internet s obezietnosti a zvazit jeho mozné negativni

dopady.
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2.2 Socialni sité

Jedna se o druh sluzby, ktery umoznuje komunikaci a sdileni informaci. Podle Marose
(2014, s. 3) je ,,s0cialni sit’ sluzba internetu, ktera umoznuje uzivateliim sdilet informace
a navzdajem spolu komunikovat. Tento ndzev je prejaty z anglického pojmenovani social
network. Spravnéjsi preklad by mél znit spolecenska sit, ale vzil se méné presny nazev
socidlni sit.*

Kohout (2016, s. 40) definuje socialni sit’ jako ,,online sluzbu, ktera na zdikladé
registrace umozni vytvorit profil uzivatele, pod kterym lze tuto sluzbu vyuzivat zejména
ke komunikaci, sdileni informaci, fotografii, vida atd. s dalsimi registrovanymi uZivateli. *

Dulezitym terminem spjatym se socidlnimi sitémi je kyberprostor. Kyberprostor je
virtudlni sféra, do které se vstupuje pfi ptfipojeni k internetu. Tento virtualni svét se utvaii
a rozviji diky modernim komunika¢nim technologiim, coz ovliviiuje chovani, vztahy a
vnimani lidi (Hulanova, 2012).

Popularitu si socialni sit¢ ziskali pfedevS§im rychlym a snadnym umoznénim
kontaktovani svych ptatel a navazovani novych vztahil. Nejpopularnéjsi socidlni sité jsou
typické svou jednoduchosti a ptehlednosti. Vytvofit profil a stat se tak uzivatelem socialni
sit¢ zabere jen n€kolik minut, navic je mnoho socidlnich siti ptelozeno do vice jazykd,
takZe uzivatele neomezuje jazykova bariéra (Bures, 2010).

Pro déti a dospivajici hraji socidlni sité kli¢ovou roli v jejich kazdodennim Zivoté.
V tomto obdobi se potieba budovat vztahy zvySuje, jelikoZ jde o citlivé obdobi na rozvoj
socialnich vztaht. Nepfitomnost na socialnich sitich mlZe vést k pocitu socialniho
vylouceni vzhledem k objemu internetové skupiny, kdy dospivajici pfichazi o ¢ast déni
ve skuping. I kdyz néktefi socialni sité aktivné nepouZzivaji nebo o né nemaji zajem, tak
se presto stale snazi udrzovat krok s dénim, aby byli informovani 0 tom, co se déje s jejich
piateli (Sevéikova, 2014).

Mira pouzivani jednotlivych socialnich siti v Ceské republice v roce 2024 podle
vyzkumného Setieni Datareportal je nasledujici:

1. Facebook — 4,7 miliont uzivateli

2. Instagram — 3,6 miliond uzivatelt

3. TikTok — 2,09 miliont uzivatelt

4. Snapchat — 1,24 miliont uzivatell
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Facebook

Tato socidlni sit’ vznikla v roce 2004, zalozil ji byvaly harvardsky student jménem Mark
Zuckerberg. V tu dobu se jednalo piedevsim o platformu pro spoluzéky a poté se neustale
rozrustal. Tato socialni sit’ je pielozena celkem do 84 svétovych jazykt (Blazek, 2015).

V dnesni dobé¢ hraji socidlni sité, véetn¢ Facebooku, klicovou roli nejen v zivotech
vétsiny lidi, ale také v zivotech celebrit, riznych spolecnosti, firem a politickych stran.
Facebook je stidle nejvice aktivni socidlni sit’ snejvétSim poctem uzivateld,
ato i v Ceské republice, coZ potvrzuje piedchozi statistika.

Rostouci pouzivani socialnich siti, jako je Facebook a dalsi platformy, ptindsi nova
rizika pro déti a mladez. Mnohdy sdileji své osobni tdaje a navazuji piatelstvi s lidmi,
které vlbec neznaji. S rozSifenim mobilnich telefonii s fotoaparatem se také
uvédomovali potencialni nasledky. Casto chybi kontrola ze strany rodi¢t & vychovateld,

ktefi o téchto aktivitach nemusi védét (Eckertova a Docekal, 2013).

Instagram

Instagram je aplikace a socialni sit’ pro sdileni vizualniho obsahu. Aplikace slouzi jako
platforma pro mobilni uzivatele s cilem nahrdvani fotografii podle vlastniho vybéru.
Obrazky a videa, které jednotlivi uzivatelé na sit’ nahravaji, jsou pfidany do profilu,
a uspofadany ve tfitddkové miiZce. Piispévky nahrané uZivateli si nasledné prohliZeji
dal$i uzivatelé — jejich “sledujici”. Tato sit’ byla spusténa 6.fijna roku 2010 (Croll, 2017).

Na socialnich sitich, jako je Instagram, je velkym problémem tlak na potizovani
dokonalych fotografii. Mnoho uZivatelii se bez ohledu na osobni bezpecnost vydava
do nebezpecnych situaci, jen aby ziskali origindlni fotografii, kterd jim zaru¢i nové
sledujici a hromadny pfisun ,,lajk*. Statistiky ukazuji, Ze v letech 2011 az 2017 doslo
k vice nez 260 imrtim jen kviili snaham o pofizeni selfie. Casté piiciny téchto tragédii
zahrnuji utonuti, napiiklad pad do prudké tfeky, nebo dopravni nehody, pady z vysek a

utoky zvirat (Kubala, 2019).

TikTok

TikTok je mobilni aplikace, kterd umoziuje uzivatelim vytvaret kratka videa a sdilet

je s ostatnimi. Tato videa byvaji ¢asto doprovazena hudbou, efekty, filtry nebo jinymi
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upravami, coz prispiva k jejich atraktivité. TikTok se stal velmi popularni platformou,
zejména mezi mladymi uZzivateli, a nabizi Sirokou Skalu obsahu.

Jako u jinych online platforem, i na TikToku se objevuje cela fada problémi —
od kybernetické agrese a kyberSikany, ptes uniky ¢i cilené nahravani sexualné ladéného
obsahu, pfes razné druhy obtéZovani, vydirdni a zesméSnovani (Kopecky, 2019).
Tyto problémy mohou mit vazné dusledky na psychické zdravi uzivatelt, a je dulezité,
aby rodiCe a vychovatelé¢ vénovali pozornost tomu, jaké aktivity déti na této platformé

délaji.

Snapchat

Snapchat je aplikace, ktera umoznuje uzivatelim posilat zpravy, fotografie, videa, ktera
mohou byt dostupnd pouze po urcitou dobu. Aplikace také nabizi rizné moznosti Gipravy
fotek pomoci filtra.

Snapchat je na prvni pohled piivétiva aplikace, ale mize byt i nebezpecna.
Jde o idealni prostfedi pro kybersikanu. Utoénici mohou posilat vyhruzné zpravy, které
vSak po ptecteni ithned zmizi, coz komplikuje shromazdéni dikazi. S aplikaci je spojen
i rizikovy jev sexting neboli dobrovolné sdileni vlastnich intimnich materialt.
Provozovatelé aplikace tvrdi, ze zaslany material po uplynuti stanovené doby zmizi,

je ale stdle mozZné, Ze utocnik ziskd kopii pomoci screenshotu nebo jinym zpiisobem

(Kubala, 2019).
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3 Vybrana internetova rizika

Mezi rizika spojena se socialnimi sitémi patii dle Koloucha (2016) zejména:

» Kybersikana

= Kybergrooming

= Kyberstalking

= Sexting

V internetovém prostiedi a na socialnich sitich existuje mnoho nebezpecnych jevi,

které mohou ohrozit bezpeci uzivatell, zejména déti. Zaméfime se na ty nejcastejsi jevy,
které predstavuji vysoké riziko pro déti, jako je kyberSikana, kybergrooming a sexting.
V této ¢asti se budeme podrobnéji zabyvat t€mito riziky, abychom 1épe porozuméli jejich

potencionalnim dopadiim na déti a mladez.

3.1 Kybersikana

Kybersikana je forma agrese, ktera miize vzniknout s jasnym zamérem, ale také omylem,
napiiklad jako nevhodny vtip. Jde o opakovany jev, ktery mé sva specifika, projevy
a formy (Szotkowski a kol., 2020).

Mezi bézné projevy kyberSikany patii rizné poniZovani, nadavky, vyhrozovani,
zastraSovani, vydirani a pronasledovani obéti. Tyto ttoky mohou byt intenzivni, agresivni
a trvat dlouhou dobu. Utoénik ¢asto nepfemysli o moznych nasledcich svého jednani
kvtli nedostatecné vyzralosti (Krej¢i, 2010).

Celosvétova organizace StopCyberbullying.org se zabyva internetovou
bezpecnosti. Ta definuje kyberSikanu "jako situaci, kdy dité nebo dospivajici opakované
trapi, hrozi, prondsleduje, ponizuje, zesmésnuje nebo se jinak zaméruje na dalsi dité nebo
dospivajiciho pomoci textovych zprav, e-mailii, IM nebo pomoci jakéhokoli jiného typu
modernich komunikacnich technologii” (Hulanova 2012, s. 37).

Dalsi definice kyberSikany, téz cyberbullyingu ¢i pocitacové Sikany, je zneuziti
informacnich a komunikaénich technologii k €innostem, které maji za kol narusit
emocionalni stabilitu jedince (Kavalir, 2009).

Ke kybersikan¢ dochazi v takzvaném kyberprostoru. Kyberprostor je prostor
kybernetickych aktivit, ¢i jako prostor vytvoreny informacnimi a komunikacnimi
technologiemi. Tento prostor, oproti svétu realnému, je znacné specificky a rozhodné je
mylné se domnivat, Ze v ném budou fungovat stejnd pravidla jako ve svété realném

(Kolouch, 2019).
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Zakladni prvky kybersikany podle Cerné (2013, s. 21) jsou:
* D¢je se prostiednictvim elektronickych médii,
= QOpakovanost,
= Zéamérnost agresivniho aktu ze strany utoc¢nika,
=  Mocenska nerovnovaha,
= (Obét’ vnima toto jednani jako nepiijemné, ublizujici.

Existuji a pouzivaji se také rtizné nastroje, které umoznuji agresorm §itit urazlivé
zpravy, které jsou pak obétem dorucovany. Tyto prosttedky slouzi nejen k Sifeni
Skodlivych zprav, ale bohuzel i k jejich pfijimani. Mezi nejcastéjsi prostiedky dle Rogers
(2011, s. 33-35) patii:

Textové zpravy

Vétsinou se jedna o zpravy, které obsahuji vyhruzné nebo uto¢né sdéleni. Kybersikana
formou textovych zprav Casto zahrnuje opakované, vytrvalé zahlcovani obéti velkym

poctem textovych zprav.

Fotografie nebo videoklipy porizené kamerou mobilnich telefont

S mobilnimi telefony je mozné pofizovat fotografie, které Ize pak odeslat dal pomoci
internetu nebo technologie Bluetooth. Kybersikana v této podobé€ ¢asto zahrnuje zneuziti
téchto fotografii nebo videi k zastraSovéani nebo poniZeni obéti. Jednim z béznych typi
kybersikany je tzv. ,.,happy slapping®, ktery spociva v nahravani a sdileni videonahravek

fyzickych utokd.

Mobilni telefonaty

V dne$ni dobé ma témét kazdy Clov€k mobilni telefon a jejich pocet neustale roste.
Agresofi Casto obtéZuji své obéti neustalymi a né€kdy i1 agresivnimi hovory, pifipadné
je opakované prozvanéji, a kdyz obé&t’ zvedne telefon, na druhé stran¢ nikdo neodpovida.
Ptipadné své obéti ukradnou telefon a pouzivaji ho k obtézovani dalSich lidi, coZz miZze

vést k tomu, Ze je dana ob&t mylné€ povazovana za agresora.

E-maily

Agresofi mohou posilat tto¢né a Sikanujici e-maily, at’ pod pseudonymem, nebo pod cizi

identitou, aniZ by se museli bat toho, ze je nékdo odhali.
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Chatovaci mistnosti

Chatovaci mistnosti se mohou stat prosttedkem pro zastraSovani a vyhruzky. Tento druh

kybersikany zahrnuje chat na hernich strankach a ve virtudlnich svétech.

Instant messaging

V Ceské republice se pro tuto formu komunikace nejvice pouziva Skype. Diskuse mohou
eskalovat do laviny agresivnich komentaii a mohou vyustit do situaci, kdy je jednotlivec

cilem utokt skupiny.

Socialni sité

Tyto platformy usnadiiuji rychlé spojeni s ostatnimi s moznosti sdileni obsahu, jako jsou
fotografie. Touha po popularité a velkém poctu pratel mize vést déti k tomu, Ze pfijmou
»zadost o pratelstvi“ od neznamého clovéka, coz muze ohrozit jejich bezpeci tim,
Ze poskytnou pfistup k osobnim informacim, coz je ¢ini zranitelnymi. Socidlni sité také
umoznuji snadné vytvareni faleSnych profili a kontaktovani obéti kyberSikany pod cizi
¢1 smysSlenou identitou. To umoziluje agresorim skryt svou totoznost a zaroven sledovat

SvE obéti.

Internetové stranky

Dovednosti ziskané pro efektivni vyuzivani internetovych technologii mohou byt také
zneuzity, coz muze mit vazné nasledky. Agresofi mohou vytvaret urazlivé blogy nebo
osobni webové stranky o svych obétech pomoci riznych online platforem, které nabizeji

tyto sluzby zdarma a pro legitimni ucely (Rogers 2011, s. 33-35).

3.2 Kybergrooming

Kybergrooming je takové chovani uzivateli internetu, jehoZ cilem je pomoci
internetovych komunikacnich prostiedkt a jinych technologii vyvolat v dospélém ¢i ditéti
pocit daveéry a prostfednictvim faleSné identity ho zneuzit nebo vyldkat na schizku
(Kozisek a Pisecky, 2016).

V Ceské republice se setkidvame s piipady groomingu podobn& jako v jinych
zemich Evropy. Existuji zdznamy o situacich, kdy pachatelé (groomers) oslovili déti

prostfednictvim internetovych platforem, jako jsou naptiklad seznamky, a nabizeli jim

21



penize nebo rizné dary. Jakmile doslo ke kontaktu ditéte s groomerem, casto doslo
I k sexualnimu zneuziti ditéte (Kopecky, 2010).

Nejcastéjsimi obétmi jsou déti ve véku 11-17 let a castéji jde o divky. Kopecky
a Szotkowski (2015) popisuji nejcastéjsi obéti, mezi které patii:

» déti snizkou sebetctou nebo nedostatkem sebedlivéry (tyto obéti lze
snadnéji citove ¢i fyzicky izolovat),

= d¢ti s emociondlnimi problémy, obéti v nouzi (déti hledaji ndhradu za své
rodice)

» déti naivni a pfehnané daveérivé (deéti, které jsou ochotnéjsi se zapojit
do online konverzace s nezndmymi lidmi)

» adolescenti/ teenageii (zajima je lidskd sexualita a jsou ochotni o ni
komunikovat)
(Kopecky, Szotkowski, 2015).

U déti z détskych domovi se Skolou bychom méli na tuto problematiku davat
zvlastni pozor, protoze maji Casto zraniteln&j$i pozici nez déti zijici ve funkénim
rodinném prostredi. Zpravidla nemaji, tak silnou podporu ze strany rodict a ¢asto mohou
trpét emocionalnimi problémy. Pravé s nizkou sebedliivérou a sebeuctou mohou byt
nachylnéjsi k manipulaci a zneuzivani, coz je ¢ini idealnimi ob&ét'mi pro kybergrooming
a jiné formy online rizik.

Kybergrooming muizeme rozdélit do nékolika etap, které Utocnici vyuzivaji
k postupnému ziskani divéry a kontroly nad ditétem. Prvni etapa spociva v budovani
daveéry, kdy utoénici zaujmou roli, ktera je ditéti blizka, a snazi se izolovat obét’ od svého
okoli. Dalsi etapou je rizné podplaceni darky ¢i riznymi sluzbami. Tyto nabidky jsou
velmi lakavé a Gtocnici se snazi plisobit na obét’ Sté€die. Déle pokracuje vyvolani emocni
zavislosti obéti na osobé€ uto¢nika, kybergroomer zné nejintimnéjsi tajemstvi ditéte. Poté
dochazi k osobnimu setkani, toto setkani muze byt realizovano prochazkou v parku,
navstévou kina, diskotéky, ptipadné ptimo navstévou bytu kybergroomera. Jako posledni

etapa je sexudlni obtézovani, zneuziti ditéte (Kolouch, 2016).

3.3 Sexting

Pojem sexting je sloZeninou slov sex a texting (Eckertova a Docekal, 2013). Sexting
predstavuje ,, elektronické rozesilani textovych zprav, vlastnich fotografii ¢i viastniho

videa se sexualnim obsahem, ke kterému dochazi v prostredi virtudlnich elektronickych
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médii— zejména internetu’ (Kopecky 2013, s. 81). Obsah je zejména sdilen mezi
partnery, avSak po skonceni vztahu mohou byt tyto materidly zneuzity za ucelem
poskozeni druhé osoby (Kovarova, 2019). V takovych situacich je bézné, ze jsou tyto
materidly bud’ zvetejnény nebo je pouzita vyhruzka, Ze budou zvetejnény. Sexting, ktery
zahrnuje nezletilé osoby, mize byt z pravniho hlediska kvalifikovan jako trestny cin
(Kohout, 2016).

V piipadé, kdy sexting provozuje dité, se mize pachatel dopustit trestného ¢inu dle
§ 193 trestniho zédkoniku — Zneuziti ditéte k vyrob¢ pornografie.

Pii komunikaci s neznamou osobou, ktera chce ziskat data se sexualnim obsahem,
byva tento umysl patrny jiz v prvnich zpravach, kdy je uzivatel zacne okamzité
po osloveni vyZadovat. Pfi tvorbé materialu obsahujici sexualni prvky je dualezité byt
opatrny. Vhodné je zakryti obli¢eje a dalSich identifikacnich népadnych znaku, které
vedou k jednoznacné identifikaci (tetovani, matetska znaménka, Sperky). U tvorby videa
je vhodné nepouzivat zvukovy zdznam, ale pouze obrazovy (Kozisek a Pisecky, 2016).

Szotkowski a kol. (2020) nabizi nasledujici ¢lenéni sextingu podle motivace k jeho
realizaci:

1. Sexting je vniman jako soucdst romantickych vztahi — byvd vyuzivan

K navazovani vztahti nebo k flirtovani. Casto slouzi k vyjadieni sexualni touhy,
naklonnosti a intimity mezi partnery. Je povaZzovan za projev divéry a lasky
ve vztahu.

2. Sexting funguje jako nastroj pro potlaceni nudy — muize byt pouzivan
jako prostfedek k odvraceni nudy, a nemusi vzdy souviset s umyslem
sexualniho vzruseni.

3. Sexting vznika jako produkt socidlniho tlaku — ¢asto vznika v disledku tlaku
ze strany urcité skupiny lidi, jako jsou spoluzaci ve Skole
nebo partner/partnerka. Stava se, ze divky podléhaji tlaku svého partnera
a v divére mu poskytuji své intimni materialy, bud’ proto, aby splnily jeho
oc¢ekavani
a potfeby, nebo aby se vyhnuly mozné hadce ¢i konfliktu. Pokud je tlak vyvijen
na chlapce, je ¢asto motivovan touhou po popularite.

4. Sexting jako produkt konzumni spole¢nosti, jako nastroj sebeprezentace —
Vv dnesni dobé je lidskd sexualita Casto prezentovana vefejné, zejména
prostiednictvim médii, kde se ridzné celebrity obraci k sextingu

jako k prostiedku pro svou prezentaci. Vzhledem k dulezitosti vzoru pro déti
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je hlavni si uvédomit, ze pokud média prezentuji odhalovani se a sdileni intimity
jako normalni chovani, pak budou déti vnimat sexting spise jako bézny zptisob
sebeprezentace.

5. Sexting jako nastroj pomsty — jedna osoba Uto¢i na jinou, Casto v ramci
kybersikany. Tento material miize byt pouzit k vydirani ditéte, ¢asto v kontextu
kybergroomingu. Tento material se $ifi velmi rychle a je takika nemozné
jej odstranit z internetu (Szotkowski a kol. 2020, s. 37-40).

Tak jako ptredchozi internetova rizika, tak i sexting piedstavuje pro déti v détskych
domovech zvlastni riziko. Jak jiz bylo zminéno, déti v détskych domovech se Skolou
Casto prochazeji sloZitymi emocionalnimi a socialnimi situacemi. Tyto situace mohou
zvysit pravdépodobnost, Ze se obrati k sextingu jako k prostiedku vyjadieni svych emoci,
hledani pozornosti nebo dokonce jako prostifedku k prizptsobeni se svému prostiedi.
Je tedy dulezité, aby pracovnici v détskych domovech méli znalosti k feSeni sextingu.
To zahrnuje 1 poskytovani bezpe¢ného prostiedi pro otevienou komunikaci s détmi.

V nasledujici kapitole se zaméfime na prevenci rizikového chovani na internetu.
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4  Prevence rizikového chovani na internetu

Prevence je velmi dtlezitd pii minimalizaci rizik v online svété a piedstavuje klicovy
prvek ochrany déti pred negativnimi dopady v online prostfedi. Déti v détskych
domovech nejsou vyjimkou a stejn¢ jako déti v béznych rodinach, mohou celit riznym
riziklim a nebezpeCim na internetu. Je zdsadni piedchdzet situacim, které mohou déti
ohrozit a je dilezité zajistit prostfedi podporujici jejich bezpecny rtst a vyvoj. Proto
se Vv této kapitole zamétim na prevenci rizikového chovani na internetu.

Détské domovy se Skolou realizuji celou fadu preventivnich opatieni, které¢ maji
za cil snizit riziko vzniku nebezpeénych situaci nebo minimalizovat dopady
jiz probihajicich incidentl na dité€.

Jako prevenci oznacujeme v§echna opatieni sméfujici k pfedchazeni a minimalizaci
nezadoucich ¢i patologickych jevl spojenych s rizikovym chovanim a jeho dusledkt
(Cech a Zvonickova, 2017).

Termin prevence rizikového chovani definuje Miovsky (2015, s. 28)
jako ,,jakykoliv typ vychovnych, vzdeélavacich, zdravotnich, socidlnich i jinych intervenci
smeérujicich k predchazeni vyskytu rizikového chovani, zamezujicich jeho dalsi progresi,
zmirnujicich jiz existujici formy a projevy rizikového chovani nebo pomdhajicich resit
jeho dusledky.

Oblasti, které jsou dillezité v ramci prevence i intervence ke sniZzovani rizikového
chovani na internetu (Cerna a kol., 2013):

= ZvySovani povédomi o bezpeéném pouzivani internetu — tato strategie
pomaha détem a dospivajicim k uvédomeéni, pro¢ a jak je nutné chranit své
soukromi na internetu. Je dileZité, abychom détem pomohli porozumét,
ze 1 online prostfedi mize byt nebezpecné a soucasné bychom méli déti
naucit, Ze je potfeba zachovavat respekt k ostatnim uZzivatelim internetu.

= ZvySovani povédomi o rizikovém chovani na internetu (kyberSikan€) —
déti by mély védét, co se mysli rizikovém chovanim na internetu. Dilezité
je détem ukazat, jaké chovani by nemélo byt tolerovano, déti by také mély
veédét, ze maji pravo se obratit na nékoho davéryhodného z domova.

* Preventivni programy proti $kolni Sikané — proti internetovym rizikim
(kybersikan€) mohou byt ndpomocné i programy primarné uréené pro boj
se Skolni Sikanou. Podobny program muize byt efektivnéjsi, pokud se zaméti

na agresi v online prostiedi.
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* Podporovani déti ve vyhledavani pomoci u dospélych autorit — hledani
pomoci a podpory u dospélych je jednim zucinnych zplsobu, jak
se vyrovnat s kyberagresi. Je dulezité, aby déti mohly védét, ze se mohou
obratit na n¢koho z personalu.

* Intervence aneb co mohou pedagogové délat — dulezité je situaci
nepodceiiovat a v€as ji podchytit.

= Systematicka prace s aktéry — tato prace je zadouci, pokud chceme
dosahnout zmeény chovani u aktéri a zmirnit negativni disledky

(Cerna a kol. 2013, s. 133-137).

4.1 Druhy prevence

Rozlisujeme tfi zékladni druhy prevence, jedna se o prevenci primarni, sekundarni
a terciarni. Pii primarni prevenci se snazime zabranit vzniku rizikového chovani
Vv situacich a prosttedich, kde dany jev jesté nenastal. Sekundarni prevence se soustiedi
na osoby, které jsou jiz povazovany za rizikové nebo se dopustily rizikového chovéani.
Terciarni prevence se zabyva opatfenimi, ktera maji za cil zabranit opakovanému vyskytu

daného rizikového chovani.

Primarni prevence

Jak jiZz bylo zminéno, primarni prevence se vyuziva jest¢ pred propuknutim n¢jakého
druhu rizikového chovani za i¢elem predchazeni tomuto chovani.

Primarni prevenci lze délit na specifickou a nespecifickou. Specifickd prevence
je zaméfena na konkrétni formu a typ rizikového chovani a nespecifickd prevence neni
zamétend na konkrétni typ, puisobi obecné a zamétuje se napiiklad na posilovani dobrych
vztahti mezi détmi (Bendl, 2015).

Specifickou prevenci dale ¢lenime na v§eobecnou, selektivni a indikovanou:

= Prevence v§eobecna — zahrnuje opatieni, kterd se vztahuji na celou skupinu
lidi (tfida, Skola) bez rozdilu. Do této prevence patii dlouhodobé preventivni
programy, interaktivni besedy a projektové aktivity, které mohou byt
implementovany ve skolach.

= Prevence selektivni — zamétuje se na osoby, u kterych jsou ve zvySené miie

pfitomny rizikové faktory pro vznik a vyvoj rlznych forem rizikového
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chovéni, napt. déti zijici v socidlné¢ vyloucenych lokalitich nebo déti
S poruchami chovani.

* Prevence indikovana — zaméfuje se na situace, kdy se ve tiidé
nebo ve §kole jiz vyskytla kyberikana (MSMT, 2024, online).

Pro primarni prevenci rizikového chovani je dulezity i stat, ktery odviji své
innosti od Ministerstva zdravotnictvi Ceské republiky, Ministerstva vnitra Ceské
republiky a Ministerstvo $kolstvi, mladeze a télovychovy Ceské republiky.

* Ministerstvo zdravotnictvi Ceské republiky — se zabyva duSevnim
zdravim a zdravym Zzivotnim stylem, spolupracuje i s dal§imi subjekty
(MZDCR, 2024,0nline)

= Ministerstvo vnitra Ceské republiky — vytvaii a sjednocuje plan
preventivni politiky vlady Ceské republiky, ktery se tyka riznych resortt.
Také predklada Strategii prevence kriminality pro stanovené obdobi
a pravidelné posuzuje, jak se daii dosahovat stanovenych cilii a ukola
(MVCR, 2024, online).

= Ministerstvo Skolstvi, mladeze a télovychovy — zpracovava koncepcni
material resortu na dané obdobi, tj. strategii, ktera metodicky podporuje
a koordinuje aktivity v oblasti primarni prevence ¢eského skolstvi. Tato
strategie se nazyva Narodni strategie primarni prevence rizikového
chovani déti a mladeZe na obdobi 2019-2027 (MSMT, 2024, online).

Zde popisu vybranou legislativu, ktery se vztahuje k prevenci rizikového chovani
zaku:

Nérodni strategie primarni prevence rizikového chovani déti a mladeze
je zékladnim dokumentem Ministerstva Skolstvi, mladeze a télovychovy. Stanovuje
hlavni sméry pro prevenci rizikového chovani v Ceské republice. Tento strategicky
dokument tvofi zédkladni rdmec politiky primarni prevence.

Zakon o ochrané pred Skodlivymi ucinky navykovych latek €. 65/2017Sb. —
upravuje opatieni k ochrané pfed Skodami zplisobenymi uzivanim navykovych latek.

Zakon o predskolnim, zikladnim, stfednim, vy$§im odborném a jiném
vzdélani €.561/2004 Sb., (Skolsky zakon) upravuje piedskolni, zékladni, stfedni, vyssi
odborné a nékteré jiné vzdélavani ve Skolach a Skolskych zatizenich. Stanovuje
podminky, za kterych probiha vzdélavani a vychova. Také definuje prava a povinnosti

jednotlivel a instituci béhem procesu vzdelavani ve skolstvi.
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Ziakon o pedagogickych pracovnicich a o znéni nékterych zakonu ¢. 563/2004
Sb. — definuje pojem pedagogického pracovnika a stanovuje podminky pro vykon
pedagogické Cinnosti.

Metodické doporuceni k primarni prevenci rizikového chovani u déti
a mladeze (Dokument MSMT &.j. 212912010-28) — vymezuje aktualni terminologii
a zaclenuje prevenci do Skolniho vzdélavaciho programu a Skolniho fadu. Déle popisuje
jednotlivé instituce v systému prevence, ulohu pedagogického pracovnika, doporucuje
postupy pfi vyskytu rizikovych forem chovani déti a mladeze.

Metodicky pokyn ministryné Skolstvi, mladeZze a télovychovy k prevenci
a FeSeni Sikany ve $kolach a Skolskych zaFizenich (¢.j. MSMT-21149/2016) — cilem
je pomoci Skolam a Skolskym zafizenim porozumét Sikang.

Vyklad vyhlasky €. 72/2005 Sb., o poskytovani poradenskych sluZeb ve §kolach
a Skolskych zatizenich, ve znéni vyhlasky 116/2011 Sb. — vymezuje rozsah, ucel

a formy poradenské ¢innosti (MSMT, 2024, online).

Sekundarni prevence

Sekundarni prevence se zaméfuje na jednotlivce i skupiny a ma za cil vratit je do
puvodniho zadouciho stavu a systematicky nad nimi dohlizet kvtli mozné recidivé. Jinak
feceno sekundarni prevence se aplikuje v situacich, kdy uz doslo k projevu nezadouciho
jevu a snazi se zabranit dal§imu Sifeni. Zaroven se zaméfuje i1 na osoby, které maji
piedpoklady stat se ob&tmi trestnych &inti nebo socialné patologickych jevil (Svestkova,
2019). Sekundarni prevenci se zabyvaji zejména poradny, krizova centra, detoxikacni

centra, stfediska preventivné-vychovné péce apod. (Bélik, Hoferkova, 2018, s.38-39).

Terciarni prevence

Terciarni prevence se zamétuje na jedince, ktefi uz propadli patologickému chovani,
s cilem zabranit jejich dalsi recidivé. Tato prevence se také soustiedi na resocializaci,
kterd poméaha nasmérovat zavislého nebo problémového jedince po 1é¢eni k novym

Zivotnim smériim a Zivotu bez patologie a zavislosti (Cech, 2006).
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4.2 Projekty zamérené na prevenci

Projekt Nebud’ obét’!

Projekt Nebud’ obét’ se zaméfuje na preventivni osvétu v problematice nebezpeéného
uzivani internetu a komunikacnich technologii. Diiraz je kladen na kyberSikanu,
kybergrooming, sexting a socialni sit€. Projekt je téZ znan tematickymi komiksy a tvorbou
videoklipii na téma rtznych hrozeb internetu a tim tvoii zajimavy prvek v oblasti
prevence (Nebud’ obét, 2024, online).

K zékladnim aktivitdam patii vzdélavaci akce, prednasky, Skoleni, realizace

projektii, medialni kampang, projektové dny atd. (Nebud’ obét’, 2024, online).

Projekt E-bezpe¢i

Projekt E-bezpe¢i zaméfuje svou ¢innost na mapovani a analyzovani nebezpecnych
komunikac¢nich praktik vdzanych na elektronickou komunikaci. Poskytuje vzdélavéani
V oblasti prevence a feSeni kyberSikany a dalSich problematickych projevi chovani na
internetu pro déti i pedagogy. Kromé toho vytvari metodické materialy a provozuje online
poradnu (Rogers, 2011).

Hlavnimi prvky projektu jsou vzdélavaci akce, seminafe, videokurzy, také
pravidelné realizuje celorepublikové vyzkumné Setfeni. Zaméfuje se na Sirokou Skéalu
témat, ktera souvisi s bezpecnosti na internetu, jako jsou kyberSikana, kybergrooming,
ochrana osobnich tdaji, bezpe¢né chovani na socialnich sitich, uméla inteligence a dalsi.
Jeho snahou je poskytnout détem, mladeZi, rodi¢lim a pedagogiim potiebné znalosti
a dovednosti pro bezpecné a odpoveédné chovani na internetu (E-bezpeci, 2024, online).

Celkovée lze fici, ze projekt E-bezpeci predstavuje dilezity nastroj pro boj proti

24

online prostfedi pro vSechny uZivatele.

Narodni centrum bezpeénéjsiho internetu

Nérodni centrum bezpecného internetu je nevladdni sdruZzeni, které déla osvétu

N4

(Rogers, 2011). Toto sdruZeni realizuje nejen preventivni programy, ale také poskytuje
dalsi vzdélavaci aktivity zaméfené na téma bezpeci na internetu. Realizovali naptiklad

tyto projekty:
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= eSafety Label+ - cilem projektu je podpora vymény znalosti a osvédcenych
postupli mezi komunitu evropskych ucitelt, fediteld skol a dalSich skolnich
Cinitelt za u¢elem vytvofit bezpeéné digitalni prostiedi na skolach (eSafety
Label, 2024, online).

* Bezpecnéonline.cz — vychovné-vzdélavaci stranky, které se zamétuji
na déti a dospivajici s cilem podporovat u nich bezpecné pouzivani
internetu. Pro pedagogy jsou zde Kk dispozici metodické pomucky
(Rogers, 2011).

Hlavnim cilem vSech téchto uvedenych preventivnich projekti zamétenych
na internetova rizika je pfedev§im zména postojt, posileni zdravych a bezpe¢nych vzorcti
chovani, zvySeni informovanosti a vytvoreni zdravého klimatu ve Skolnim prostredi.
Tyto projekty se snazi minimalizovat vznik rizikového chovani mezi détmi v online

prostiedi.
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5 Vyzkumné Setieni zamérené na problematiku internetovych rizik u

déti v détském domove se Skolou

Kapitola se vénuje vyzkumnému Setieni zamétfeného na internetova rizika u déti
v détském domové se Skolou a moznosti jejich prevence. Piedstavuje klicovy krok
k porozuméni této problematice. Cilovou skupinou jsou déti zijici v détskych domovech

se Skolou, a to ve v€kové kategorii od 6 do 15 let.

5.1 Stanoveni vyzkumného problému a hypotézy

Pro empirickou ¢ast prace je stanoven vyzkumny problém, ktery zni: Jaké zkusenosti maji
déti z détskych domovti se Skolou s riziky spojenymi s pouzivanim internetu?

Pro zodpovézeni vyzkumného Setieni je dlileZité si stanovit cile a hypotézy. Cilem
vyzkumného Setfeni je tedy zjistit zkuSenosti a zjistit miru vyskytu S moznosti prevence
vybranych rizik na internetu u déti v détském domové se skolou.

Hypotézu Ize definovat jako tvrzeni, které je vyjadieno oznamovaci vétou. Na konci
vyzkumného Setfeni musime toto tvrzeni pfijmout nebo vyvratit, vyjadiuje vztah mezi
dvéma proménnymi (Gavora 2000, s. 53). V ramci vyzkumného Setfeni dané prace bylo
stanoveno celkem 7 hypotéz, které jsou uvedeny nize.

*= Hypotéza ¢. 1: Vice nez 30 % déti z détského domova se Skolou komunikuje
prostfednictvim socidlnich siti s nezndmymi lidmi.

= Hypotéza ¢. 2: Alespont 35 % déti z détského domova se Skolou ma zkuSenost
s kybergroomingem.

= Hypotéza ¢. 3: Alespon 15 % déti z détského domova se Skolou ma zkuSenost
se sextingem.

= Hypotéza ¢. 4: Alespont 40 % déti z détského domova se Skolou ma zkuSenost
s n¢jakou formou kyberagrese.

= Hypotéza €. 5: Alespont 50 % déti z détského domova se Skolou by se svéfilo
vychovatellim, Ze byly pozvany na osobni schizku.

= Hypotéza €. 6: Vice nez 50 % déti z détského domova se skolou absolvovala
besedu zamétenou na nebezpeci internetu.

= Hypotéza ¢ 7: Vice nez 50 % déti z détského domova se Skolou informuje
vychovatele o své internetové ¢innosti, ¢imz piispiva k prevenci rizikovych jevi

na internetu.
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Kazda stanovena hypotéza ma svilij zédklad na jiz provedeném Setfeni. Pro lep$i
porozuméni si hypotézy jednotlivé rozebereme:
= H1: Vice nez 30 % déti zdétského domova se Skolou komunikuje
prostiednictvim socialnich siti s neznamymi lidmi.
Prvni hypotéza byla inspirovana vyzkumnym Setfenim Kamila Kopeckého z Univerzity
Palackého v Olomouci na téma Online svét v détskych domovech (2022, s. 20). Resitel
vyzkumného Setieni ptiSel ke zjisténi, ze 35, 53 % respondentli se bavi s nezndmymi
lidmi. Da se tedy piedpokladat, ze vyzkumné Setfeni délané v détskych domovech
se Skolou by mohlo vést k podobnym vysledkiim, tedy Ze vice nez 30 % déti komunikuje

prostiednictvim socialnich siti s neznamymi lidmi.

» H2: Alesponn 35 % déti z détského domova se Skolou ma zkuSenost

s kybergroomingem.

Druha hypotéza se opira o vyzkumné Setieni Kamila Kopeckého z Univerzity Palackého
v Olomouci na téma Ceské déti v kybersvété (2019, s. 26). Ve vyzkumném 3etfeni bylo
zjiSténo, Ze 26,77 % respondentil dostali od jiného uzivatele ¢i uZivatelky internetu
nabidku na setkani vrealném svété. S ohledem na rok 2024 Ize predpokladat,

ze vzhledem k rozvoji online svéta, bude vyssi vyskyt kybergroomingu.

* H3: Alespon 40 % déti z détského domova se Skolou ma zkusSenost s néjakou
formou kyberagrese.

Treti hypotéza je inspirovana stejnym vyzkumnym Setfenim K. Kopeckého jako H2
(2019, s. 22). Ve vyzkumném S$etieni bylo zjisténo, ze nékterou z forem kybernetické
agrese zazilo 41,29 % respondentl. Da se tedy predpokladat, Ze 1 v kontextu détskych
domovi se Skolou bude kyberneticka agrese vyznamnym problémem. PfestoZe se objem
agrese mirn¢ snizil od posledniho méteni v roce 2014, stale 41 % déti zazilo néjaky typ
kyberagrese. To naznacuje, ze 1 v roce 2024 budou déti v détskych domovech se skolou

vystaveny riziku kybernetické agrese.

* H4: Alespont 15 % déti z détského domova se Skolou ma zkuSenost se

sextingem.

Ctvrta hypotéza je inspirovana vyzkumnym Setfenim, ktery se zaméfuje na Sexting u

¢eskych déti, vyzkum uskutecnil René Szotkowski a kol. (2020, s. 148). Ve vyzkumném
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Setfeni bylo zjisténo, Ze sexting ve formée textu provozuje 25,92 % ceskych déti a ve formée
rozesilani vlastnich intimnich fotografii provozuje sexting 15,68 % Ceskych déti. Piestoze
uvedeny vyzkum pracoval s détmi ve véku od 11 do 17 let, je dulezité brat v Givahu,
ze V détskych domovech se Skolou jsou déti s poruchami chovani, které mohou byt

nachylngjsi k rizikovym chovanim na internetu.

= Hb5: Alespoit 50 % déti z détského domova se Skolou by se svérilo

vychovatelim, Ze byly pozvany na osobni schiuzku.

Pata hypotéza je inspirovana vyzkumnym Setfenim K. Kopeckého na téma Online svét
v détskych domovech (2022, s. 21). Z vyzkumu vyplyva, ze 64,47 % déti z détského

domova by se nejcasté&ji svétilo vychovatellim (teté nebo strejdovi) z détského domova.

= H6: Vice nez 60 % déti z détského domova se $kolou absolvovala besedu

zaméienou na nebezpeci internetu.

Sesta hypotéza je také inspirovana vyzkumnym Setienim K. Kopeckého na téma Online
svét v détskych domovech (2020, s. 28). Resitel vyzkumného Setteni zjistil, ze 64,47 %
klienti détského domova absolvovali besedu zamétenou na nebezpe€i internetu. Besedy
se tykaly naptiklad komunikace s nezndmymi lidmi, ochrany osobnich tdajli na internetu,
seznamovani v online prostfedi, agrese na internetu — piedev§im kyberSikany
a vyhroZovani, rizikového sexualniho chovani na internetu apod. Zde muZeme
pfedpokladat podobné procento absolvovanych besed o nebezpeci internetu 1 u déti

v détskych domovech se skolou.

» H7: Vice nez 50 % déti z détského domova se $kolou informuje vychovatele
0 své internetové cinnosti, ¢imZ prispiva k prevenci rizikovych jevii na

internetu.

Sedma hypotéza je inspirovana stejnym vyzkumnym Setfenim K. Kopeckého jako H1,
H5 a H6 (2020, s.26). Tato hypotéza se zaméfuje na preventivni opatieni realizovana
v détskych domovech. V ramci vyzkumného Setfeni bylo zjiSténo, Ze rozhovory s détmi
o nebezpecich na internetu, kdy dit¢ informuje vychovatele o svych online aktivitach
a napiiklad sdili informace, jaké youtubery sledovalo, jsou realizovany v 52,41 %

ptipadu.
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5.2 Strategie vyzkumného Setieni

V ramci empirického Setieni této bakaldiské prace byl pouzit kvantitativni pruzkum,
ktery byl zrealizovan pomoci dotazniku. Anonymni dotaznik byl distribuovén elektrickou
formou, pfes sluzbu Survio, coz umoznilo oslovit vétsi pocet détskych domovi se Skolou.
Dotaznikové Setieni probihalo béhem mésice biezna a dubna 2024.

Dotaznik mtzeme charakterizovat jako prostiedek sbéru informaci, ktery spociva
Vv kladeni otazek a ziskavani odpoveédi. Pouziva se pii potfebe shroméazdéni dat od velkého
poc¢tu lidi. Osoba, ktera vypliuje dotaznik, je nazyvana respondentem, a prvky
Vv dotazniku se oznacuji jako otazky. Dotaznik ma zfetelné a jasn€ stanoveny cil (Gavora,
2010).

Dotaznik byl strukturovan do tfech ¢asti. V prvni ¢asti se nachazi pozdraveni,
predstaveni fesitele, prosbu o vyplnéni, vysvétleni ucelu dotazniku a podékovani za jeho
vyplnéni. Ve druhé ¢asti nasleduji konkrétni otdzky, na které respondenti maji odpovédét.
Ukolem respondenttl bylo zodpovédét 16 otazek, 15 uzavienych a 1 otevienou. Treti st
dotazniku se soustfedi na sociodemografické ukazatele. Cely dotaznik je pfilozen
na konci prace (Ptiloha A).

Za cilovou skupinu tohoto vyzkumu byly zvoleny déti détského domova se skolou.
Jednim z divodi, pro¢ jsem si zvolila tuto cilovou skupinu, je moje zaméfeni v oboru
Socialni pedagogika se specializaci na vychovnou praci v etopedickych zatizenich. Tato
skupina déti ¢asto Celi riznym vyzvam a specifickym potiebam, které vyzaduji citlivy
a prizpiisobivy pfistup. S rozSifenim pouZivani internetu se stava prevence internetovych
rizik dalezitou soucésti prace s témito détmi. Druhym divodem vybéru této cilové
skupiny je mé osobni zamé&feni a budouci profesni ambice. Madm zajem o praci s détmi
Vv etopedickych zafizenich a zda se mi dillezité fesit toto téma, jelikoz digitalni prostiedi

se stava kazdodennim prvkem naseho Zivota.

5.3 Charakteristika vyzkumného souboru a vysledky vyzkumného

Setreni

V nasledujici Casti bakalarské prace jsou vyhodnocena sesbirand data, ktera jsou
zpracovana do grafii a kazda Cast je okomentovana, viz niZze. V rdmci interpretace
vysledkt se nejprve zamétime na otazky €. 15 a ¢. 16, které poslouzi k identifikaci
charakteristik cilové skupiny a jako sociodemograficky ¢initel. Otazky 1-4 nam umozni

1épe pochopit, jaké aplikace respondenti pouzivaji, kolik ¢asu travi denné online a zda
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pouzivaji soukromé nastaveni uc¢tu na socidlnich sitich. Poté budou nésledovat otazky

V ptivodnim potadi dotazniku.

Otazka ¢. 15: Jsi chlapec/divka?
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Graf 1 — Pohlavi respondentii

Otazka ¢. 16 zjiSt'ovala pohlavi respondentti, dotaznik celkem vyplnilo 127 respondent,

jednalo se o 71 chlapcti a 56 divek.

Otazka ¢. 16: Kolik ti je let?
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Graf 2 — Vek respondentii

Otazka ¢. 15 se dotazovala na vek respondenti. Z vysledku lze vycist, ze nejvice
respondenttl bylo ve véku 12-15 let, coz ¢inilo 45,7 % dotdzanych. Druhym nejvice
zastoupenym vékem byli respondenti ve véku 9-11 let (43,3 %) a nejmensi Cetnost
respondentt byla ve véku v rozmezi 6-8 let, coz tvotilo pouhych 11 % z celkového poctu

dotazovanych.
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Otazka ¢. 1: Mas v domové pristup na socidlni sité?
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Graf 3 — Pristup na socidlni sité respondentii

Otazka ¢. 1 se dotazovala, zda maji déti v détskych domovech se Skolou pfistup
na socialni sité. Z celkového poctu 127 respondentd, coz ¢inilo 100 % odpovédélo
na otazku ohledné ptistupu na socidlni sit¢ kladn€, coz znamen4, ze vSichni dotazovani

uvadéli, Ze maji v domové piistup na socialni sité.

Otazka €. 2: Kolik hodin denné travite online, véetné ¢asu straveného na socialnich

sitich ¢i médiich?
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Graf 4 — Traveni volného casu online u respondentii

Druha otdzka se zamétuje na mnozstvi Casu, ktery respondenti denné travi online, véetné
Casu straveného na socidlnich sitich ¢i médiich. Z grafu vyplyva, Ze nejvice respondenttl,
konkrétné 58 respondentd (45,7 %) travi online 4-7 hodin denné. Dale 43 respondentti
(33,9 %) travi online 1 az 3 hodin denné. Mén¢ zastoupena skupina, 22 respondentt (17,3

A4

%) travi online 8 az 11 hodin denn€, coz je delsi doba, ktera naznacuje vyssi intenzitu
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online aktivity. Pouze 4 respondenti (3,1 %) uvadi, Ze travi 12 az 15 hodin denng, coZ je

nejdelsi Casovy usek, ktery muze signalizovat zavislost na internetu.

wr o rw

Otazka ¢. 3: Kterou z niZe uvedenych socialnich siti/sluzeb pouzivas?
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Graf 5 — Nejcastejsi pouzivané socidlni sité u respondentii
U otazky €. 3 bylo zjistovano, jakou socidlni sit/sluzbu déti pouzivaji. V této otazce bylo
mozné na vybér z 6 odpovédi, pficemz bylo mozné zaskrtnou vice moznosti. Nejveétsi
¢etnost byla u Facebooku, tuto sit’ pouziva 112 respondentt (88,2 %), coz neni zarazejici,
nebot’ 1 celosvétové statistiky tuto socidlni sit’ uvadéji jako nejrozsitendjsi. Dalsi
nejCastéji pouzivanou socialni siti byl Instagram, ktery pouziva 94 respondentii
(74 %). Nasleduje TikTok s93 respondenty (73,2 %) a Facebook Messenger
s 82 respondenty (64,6 %). Snapchat pouzivéa 54 respondentil (42,5 %). A dalsi socialni

sit€ jsou uvadény pod kategorii jiné, kterou zvolilo 73 respondentt (57,5 %).

Otazka ¢. 4: Pouzivas$ na socialnich sitich soukromé nastaveni uctu (tzn. tvou
aktivitu vidi jen tvi pratelé)?
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Graf 6 — Nastaveni soukromi uctu respondentti
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Otazka ¢. 4 se zabyva, jak uZzivatel¢ socidlnich siti pouZzivaji soukromé nastaveni Gctu.
Vysledky ukazuji, ze 84 respondentt, coz ¢inilo 66,1 % uvedlo, ze pouzivd soukromé
nastaveni UCtu, a to znamena, Ze jejich aktivita je viditelnd pouze pro jejich ptatele.
Naopak 43 respondentt (33,9 %) uvedlo, Ze soukromé nastaveni G¢tu nepouzivaji a jejich
aktivita je viditelnd pro v§echny na socialnich sitich. Je pozitivni, ze vétSina respondentt
uvadi, ze pouziva soukromé nastaveni uctu na socidlnich sitich, coz naznacuje, ze si vice
respondentll uvédomuje dilezitost ochrany soukromi online. Nicméné, je dilezité
poznamenat, ze 33,9 % respondentll nevyuziva tuto moznost a jejich aktivita je tak
viditelnd pro vSechny. Myslim si, Ze toto Cislo je stile pomérné vysoké a ukazuje

dalezitost prevence ohledné ochrany soukromi na internetu.

Otazka ¢. 5: Komunikuje§ prostiednictvim socidlnich siti i s neznamymi lidmi?
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Graf 7 — Komunikace s neznamymi lidmi ze zkusenosti respondentii

Pata otazka se zaméftila na komunikaci prostfednictvim socialnich siti s nezndmymi lidmi.
Z vysledku vyzkumného Setfeni vyplyva, ze 48 respondentli, coz predstavuje 37,8 %
celkového poctu, uvedlo, ze komunikuje prosttednictvim socidlnich siti s lidmi, které
osobn¢ neznaji. Naopak 79 respondenttl, coz predstavuje 62,2 % celkového poctu, uvedlo,
ze sneznamymi lidmi na socidlnich sitich nekomunikuje. Ve virtudlnim prostredi
je bézné, ze déti a mladistvi navazuji komunikaci s lidmi, které osobné neznaji. Tato
interakce predstavuje béznou soucast jejich online aktivity, kde mohou budovat virtudlni
pratelstvi, sdilet zazitky, vymeénovat si zkuSenosti a travit ¢as s vrstevniky. Dulezité je si
ale uvédomit, Ze na internetu mohou byt i potencialné nebezpecni jedinci ¢i skupiny lidi.

Z vysledkii paté otazky miZeme konstatovat, Ze doSlo k potvrzeni H1: Vice
nez 30 % déti z détského domova se §kolou komunikuje prostitednictvim socialnich

siti s neznamymi lidmi. Ze zkoumaného vzorku komunikuje 37,8 % respondentt
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Sneznamymi lidmi prostfednictvim socidlnich siti, tedy o 7,8 % vice nez bylo

predpokladano.

Otazka ¢. 6: Pozval té nékdy €lovék, se kterym ses seznamil/a na internetu na osobni

schiuzku?
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Graf 8 — Zkusenosti respondentii s kybergroomingem

Sest4 otazka zkoumala, zda byli respondenti nékdy pozvani na osobni schiizku nékym,
koho poznali online. Z grafu 8 je patrné, ze 52 respondentt (40,9 %) obdrzelo takovou
pozvanku. Naopak 75 respondentti (59,1 %) pozvani na osobni schiizku nedostalo.

Z vysledku v otazce €. 6 1ze konstatovat, ze H2 byla potvrzena. Hypotéza H2 znéla
nasledovné: Alespon 35 % déti z détského domova se Skolou ma zkuSenost
s kybergroomingem. Z vyzkumného Setieni bylo zjisténo, Ze pies 40,9 % respondentt

obdrzelo pozvani na osobni schiizku od ¢lovéka, se kterym se seznamili na internetu.

Otazka ¢. 7: Poslal/a jsi nékdy nékomu svou provokativni ,sexy, erotickou*

fotografii/video, na které jsi ¢aste¢né svleCeny/a nebo tiplné nahy/a?
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Graf 9 — Zkusenosti respondentit se sextingem
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Osma otdzka se zaméfuje na konkrétni negativni jev, sexting, vyskytujici
se Vv internetovém prostiedi. Jak je z grafu 10 patrné, 99 respondentl (78 %) neposlalo
nikomu svou provokativni fotografii/video, na ktery je Castecné¢ svleCeny nebo uplné
nahy, zatimco 28 respondentl (22 %) fotku ¢i video poslalo.

Tato otazka se vztahuje k hypotéze H3: Alespon 15 % déti z détského domova se
Skolou ma zkuSenost se sextingem. Vysledky dokazuji potvrzeni H3. Konkrétné
18 % respondentt poslalo nékdy n€komu svou provokativni fotografii ¢i video, na ktery

byli Castecné svleCeni €i Gplné€ nazi.

Otazka ¢. 8: Mas néjakou zkuSenost s tim, Ze by té na internetu nékdo:
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Graf 10 — Zkusenosti respondentii s kyberagresi

Sedma otazka se zaméiuje na konkrétni zkuSenosti respondentd s nekterou z forem
kybernetické agrese (kyberSikany). U této otazky mohli respondenti vybrat z vice
moznosti. Z grafu 8 vyplyva, ze nejcastéji uvadénymi zkuSenostmi jsou pomlouvani,
ztrapfiovani a slovni urdzky. Pomlouvani zazilo 68 respondentti (53,5 %), ztrapfiovani 49
respondentl (38,6 %) a slovni urazky 25 respondentii (19,7 %). Mén¢ Casté zkuSenosti
se vyskytuji v pfipadech vydirdni a vyhrozovani, kde v obou piipadech 12 respondentli
(9,4 %) uvadi zkuSenost s timto typem rizika. Také muzeme v zobrazeném grafu 8
pozorovat, Zze 3 respondenti (2,4 %) uvadéli zkuSenost, kdy jim n¢kdo nabizel moznost
vydelku a dalsi 2 respondenti (1,6 %) se setkali s pokusy o nuceni k osobni schiizce.
DalSich 18 respondenti (14,2 %) uvedlo, ze nemaji zaddné zkuSenosti s rizikovym
chovanim na internetu, zatimco 3 respondenti (2,4 %) zminili dal$i situace, jako

je pozadavek na poskytnuti nahé fotografie.
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Tato otazka se vztahuje k hypotéze H4: Alespon 40 % déti z détského domova se
Skolou ma zkuSenost s néjakou formou Kkyberagrese. Vysledky dokazuji potvrzeni

H4. Nejvice ¢etnou odpovédi bylo pomlouvani, coz zazilo 53,5 % respondentd.

Otazka ¢. 9: Jak jsi problém vyfresil/a?
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Graf 11 — Vyreseni problému S kyberagresi u respondentii

Devata otdzka navazovala na pfedchozi otdzku a u respondentii zjiStovala informaci
ohledné toho, jakym zpisobem fesili ptipadné problémy nebo situace vyplyvajici z jejich
zkuSenosti s nezddoucim chovanim na internetu. Nejcastéjsi reakci uvedlo
45 respondentil (35,4 %), ktefi nijak problém nefesili. Nasledné 37 respondentt (29,1 %)
to fekli vychovatelim, 10 respondentt (7,9 %) se rozhodlo sdélit problém jinému ditéti
v détském domove, obratit se na ucitele zvolilo 6 respondentt (4,7 %) a online poradnu
vyuzilo 5 respondentt (3,9 %). Pouze 1 (0,8 %) respondent kontaktoval Linku bezpeci,
zatimco Policii CR nekontaktoval zadny z respondentii. 18 respondenti uvedlo, Ze nemaji

zadnou zku$enost s takovou situaci.
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Otazka €. 10: Kdyby té pozval ¢lovék, se kterym ses seznamil/a na internetu na

osobni schiizku, komu by ses s tim svéril/a?
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Graf 12 — Preference respondentii ohledné sdileni informace o pozvani na osobni
schiizku

Sedma otazka se zabyvala tim, komu by se respondenti svétili v piipad€, ze by je nékdo
pozval na osobni schlizku prostednictvim internetu. Tato otazka umoznila respondentim
vybirat z vice moznosti. Jak je z grafu 7 patrné, tak nejvice respondentti, konkrétné
92 respondenti (72,4 %), by se svéfilo vychovatelim. Poté by se svéfilo
60 respondentd (47,2 %) kamaradiim, 58 respondenti (45,7 %) détem z détského
domova, 32 respondentti (25,2 %) rodi¢im, 18 respondenti (14,2 %) ucitelim
a 12 respondenti (9,4 %) by se svéfilo jinym dospélym. Z celkového poctu
127 respondentl by se 22 respondentti (17,3 %) nesvétilo nikomu.

K devaté otazce byla stanovena hypotéza HS: Alespon 50 % déti z détského
domova se §kolou by se svérilo vychovatelim, Ze byly pozvany na osobni schiizku.

H5 byla potvrzena o 22 % vice nez bylo piedpokladano.
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Otazka €. 11: Jsi dostate¢né informovan/a o tom, jak se chranit pred internetovymi

riziky?
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Graf 13 — Informovanost respondentii o ochrané pred internetovymi riziky

Desata otazka zkouma, zda jsou respondenti dostate¢né informovani o tom, jak se maji
chranit pfed internetovymi riziky. Z grafu vyplyva, Zze 38 respondenti (29,9 %)
odpovédélo, Ze nejsou dostateéné informovani, zatimco 89 respondentd (70,1 %)
odpovédélo, Ze jsou dostatecné informovani o tom, jak se chranit pfed internetovymi
riziky.
Otazka ¢. 12: Méli jste ve vaSem domové besedu o nebezpedi na internetu jako napi.
o kybersikané, kybergroomingu, sextingu apod.?
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Graf 14 — Ucast respondentii na besedé o nebezpeci na internetu

Jedenactd otazka se zaméfuje na to, zda méli respondenti ve svém domové besedu
o ruznych nebezpecich na internetu, jako je naptiklad kybersSikana, kybergrooming nebo
sexting. Z odpovédi vyplyva, ze 32 respondenti (25,2 %) uvedlo, Ze takovou besedu
neméli, zatimco 95 respondenti (74,8 %) odpovédélo, ze v domoveé o nebezpeci
na internetu méli.

K jedenacté otazce byla stanovena hypotéza H6: Vice nez 60 % déti z détského

domova se $kolou absolvovala besedu zaméi‘enou na nebezpeci internetu. H6 byla
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potvrzena o 14,8 % vice nez bylo pfedpokladano, coz mizeme povazovat za pozitivni

ovéieni vysledkd.

Otazka ¢. 13: Mate pocit, Ze jste po téchto besedach lépe vybaveni na FeSeni

potencionalnich nebezpeci na internetu?
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Graf 15 — Resent rizik u respondenti

Dvanacté otazka navazuje na otazku €. 11, kde respondenti odpovidali, zda méli ve svém
détském domové se Skolou besedu o nebezpecich na internetu. Z grafu 12 vyplyva,
ze 58 respondentti (45,7 %) uvedlo, Ze se neciti 1épe pripraveni na feseni potencionalnich
nebezpe¢i na internetu, zaroven v predchozi otdzce odpovédélo 32 respondentt,
ze mnemaji Zadnou zkuSenost sbesedou, tim padem se da& predpokladat,
ze 26 respondentiim nepomohla beseda o nebezpeci na internetu. Zatimco 69 respondentt
(54,3 %) uvedlo, ze po besedé jsou lépe vybaveni na feSeni rizik. Tato informace
naznacuje, Ze ucast na besed€ miiZze mit pozitivni vliv na prevenci k feSeni internetovych

rizik.

= QOtazka ¢. 14: InformujeS své vychovatele o tom, co délas na internetu (napf.

jaké youtubery sledujes)?
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Graf 16 — Informovani vychovatelit o ¢innostech respondentii na internetu

Ctrnacta otdzka slouZi ke zji§téni preventivniho opatieni, kdy vychovatelé maji rozhovor
s ditétem o nebezpecich na internctu (dité uéi vychovatele a vychovatel na informace
reaguje). Z odpovédi vyplyva, ze 78 respondenti (61,4 %) odpovédélo na otazku,
ze vychovatele informuje, zatimco 49 respondentti (38,6 %) vychovatele neinformuje.
Tato otazka se vztahuje k hypotéze H7: Vice nez 50 % déti z détského domova
se §kolou informuje vychovatele o své internetové ¢innosti, ¢imz p¥ispiva k prevenci
rizikovych jevi na internetu. Tato hypotéza byla potvrzena o 11,4 % vice nez bylo

ptedpokladéno.

5.4 Shrnuti

Cilem empirické ¢asti bylo zjistit miru vyskytu a moznosti prevence vybranych rizik
na internetu u déti v détském domové se Skolou ve vybranych détskych domovech
se Skolou. Vuvodu empirické ¢asti bylo stanoveno celkem 7 hypotéz, které byly
stanoveny na zaklad¢ jiz provedenych vyzkumnych Setieni.

Vsechny hypotézy tohoto vyzkumného Setfeni se podafilo potvrdit. Je dilezité
podotknout, ze vysledky vyzkumného Setieni je potifeba vztahovat k danému
vyzkumnému vzorku respondentl. Je mozné, Ze bychom se u respondentll jinych
détskych domovi se Skolou dockali jinych vysledki.

Prvni ¢ast dotaznikového Setfeni byla orientovéna na internetova rizika, jako jsou
kybergrooming, kyberSikana a sexting. Z vyzkumného Setfeni vyplyva, Ze vice nez
polovina respondentl obdrzela pozvani na osobni schiizku od internetovych zndmych,
coz potvrzuje hypotézu o zkuSenosti s kybergroomingem. Dale se zjistilo, ze 18 %
respondentli poslalo provokativni fotografii nebo video, coz potvrdilo hypotézu
o zkuSenosti se sextingem. VétSina respondentti uvadi zkuSenosti s kyberagresi, pfi¢emz
je nejcastéj$i pomlouvani, coz potvrzuje hypotézu o zkuSenostech s kyberagresi. Celkové
1ze tedy konstatovat, Ze internetova rizika jsou v prostiedi détskych domovi se Skolou
béznym jevem, a vyzaduji zvySenou pozornost v prevenci.

Druha ¢ast se zaméfila na prevenci téchto rizikovych jevil. Z vyzkumného Setieni
vyplyva, ze 74,8 % respondenti mélo ve svém domové besedu o nebezpecich
na internetu, coz potvrzuje hypotézu o tcasti na besed¢. Déle vétsina respondentti 61,4 %
informuje své vychovatele o svych aktivitdch na internetu, ptesahujici predpokladanych

50 %, coz potvrzuje hypotézu o ptispivani déti k prevenci prostfednictvim vzdélani
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vychovateli. Tyto udaje ukazuji, ze ucast na besed¢ a aktivni zapojeni déti mohou
pozitivn¢ ovlivnit prevenci rizikovych jevl na internetu v détskych domovech se Skolou.
Déti nejvice duveruji vychovatelim z domova. Vychovatelé jsou osoby, které se o déti
staraji, poskytuji jim péci a podporu ve vSech oblastech zivota, coz mize vést k budovani
daveéry. kvili jejich blizkému vztahu a kazdodenni interakei.

K dalsimu podlozeni hypotéz mizeme uvést i vyzkumné Setfeni, které se rozhodla
ud¢lat Nadace O2 ve spolupraci s NMS Market Research. Zaméfila se na déti ve véku
8-15 let. Cilem vyzkumného Setfeni bylo zjistit, jak dlouhou dobu déti travi na mobilnim
telefonu, co a jak Casto na mobilnim telefonu délaji a posoudit miru jejich rizikového
chovani. V tomto vyzkumném Setfeni se 40 % déti ptiznalo, Ze maji "online kamarada",
kterého nikdy nevidély. V mém vyzkumném Seteni zaznéla otazka, zda déti komunikuji
prostfednictvim socidlnich siti 1 s neznamymi lidmi a z vysledkt doslo k potvrzeni H1,
ktera znéla: Vice nez 30 % déti z détského domova se Skolou komunikuje prosttednictvim
socidlnich siti s neznamymi lidmi. Z mého zkoumaného vzorku komunikuje
S neznamymi lidmi 37,8 % respondent.

Celkoveé bychom mohli uznat fakt, Ze uzivani socidlnich siti mtize pisobit negativné
na déti v détskych domovech se Skolou, zejména pokud nejsou dostateéné informovany
o rizicich. Takové nedostatky mohou vést k negativnim dopadiim na jejich dusevni zdravi
a socialni interakce. Proto je nezbytné jim poskytnou dostate¢né vzdélavani v oblasti

bezpecného uZzivani internetu.
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Zavér
V ramci této bakalaiské prace jsem se zabyvala problematikou internetovych rizik u déti
Vv détském domové se Skolou. Déti v détskych domovech se Skolou casto prochazeji
slozitymi zivotnimi situacemi a mohou byt vice nachylné k riznym formam zneuziti.

Prvni kapitola prace se zamétovala na détské domovy se Skolou a na dalsi zatizeni
pro vykon ustavni a ochranné vychovy, jako jsou détské domovy, diagnostické ustavy
a vychovné ustavy. Druha kapitola charakterizovala internet a socialni sité. V této ¢asti
prace byly popsany nejcastéjsi pouzivané socidlni platformy. Ve tieti kapitole bylo
ukolem popsat vybrana rizika socialnich siti. Jednalo se o kyberSikanu, kybergrooming
a sexting. Tato internetova rizika mohou mit vazné dusledky pro psychické i fyzické
zdravi déti a je nezbytné jim vénovat pozornost. Ctvrtd ¢ast prace se zaméfovala
na prevenci. Bylo zde uvedeno né€kolik preventivnich programu, které se snazi piedejit
rizikGim.

Posledni kapitola se vénovala vyzkumnému Setfeni zaméteného na miru vyskytu
a moznosti prevence vybranych internetovych rizik. Z dat vyplyva, ze z celkového poctu
127 respondentt, ktefi vyplnili dotaznik, bylo 71 chlapcti a 56 divek. Nejvice respondenti
spadalo do vékové kategorie 12-15 let. Toto vyzkumné Setfeni poukazalo na velkou
roz$ifenost a oblibu v socidlnich siti mezi détmi. PrestoZe vétSina respondentli vykazala
povédomi o internetovych rizicich a ucastnila se preventivnich aktivit, jako jsou besedy
o nebezpecich na internetu, stale je tfeba zdlraznit, Ze nékteré déti se stale dostavaji
do rizikovych situaci. KyberSikana, kybergrooming a sexting jsou stale pfitomné jevy,
které vyzaduji dal$i pozornost a prevenci. Proto je zasadni pokraCovat v posilovani
preventivnich opatieni a osvéty déti ohledné bezpe¢ného chovani na internetu. Je dilezité
spolupracovat s pedagogy, pracovniky détskych domovi se §kolou a dal§imi institucemi,
aby bylo mozné efektivnéji reagovat a piipravovat se na piipady internetovych rizik
a poskytovat détem potiebnou podporu a pomoc. Vradmci této problematiky
internetovych rizik bylo v Ceské republice provedeno jen par vyzkumnych Setfenich,
zadny z nich, ale nebyl cilen na déti z détskych domovti se skolou.

Bakalatska prace a vysledky vyzkumného Setfeni by mohli slouZit jako vychodiska

pro dalsi vyzkumy, které by se zabyvaly problematikou internetovych rizik.
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Priloha

Piiloha A: Dotaznik

ZkuSenosti déti z détskych domovii se Skolou s internetovymi riziky

a moznosti jejich prevence

Dobry den, jmenuji se Karolina Kuncova a jsem studentkou 3. ro¢niku bakalaiského
studia Pedagogické fakulty v Hradci Kralové, obor Socidlni pedagogika se zaméfenim na
vychovnou praci v etopedickych zafizenich. Touto cestou bych Vas rada pozadala
o vyplnéni nize uvedeného dotaznikového Setfeni, které bude nasledné vyuzito v ramci
empirické casti mé bakalarské prace. Cilem mé prace je zkoumat internetova rizika u déti
v détském domové se Skolou a moznosti jejich prevence. Rédda bych proto provedla online
dotaznikovy vyzkum mezi détmi v zafizeni, abych zjistila miru vyskytu a zkuSenosti
S vybranymi rizikovymi jevy na internetu (kyberSikana, kybergrooming a sexting).
Dotaznik je zcela anonymni, aby dodrZel své veskeré zasady ochrany osobnich udaji.

Dé&kuji pfedem za vyplnéni mého dotazniku.

1. Mas v domové pristup na socidlni sité?
a) Ano
b) Ne
2. Kolik hodin denn¢ travite online, v¢etné ¢asu straveného na socialnich sitich

¢1 médiich?

3. Kterou z nize uvedenych sociélnich siti/sluzeb pouzivas?
a) Facebook
b) Snapchat
c) Instagram
d) Facebook Messenger
e) TikTok
f) Jiné
4. Pouzivas na socialnich sitich soukromé nastaveni uctu (tzn. tvou aktivitu vidi
jen tvi ptatelé)?
a) Ano — pouzivam soukromé nastaveni (aktivitu vidi jen pratelé)

b) Ne — nepouzivam soukromé nastaveni (aktivitu na sitich vidi vSichni)
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5. Komunikujes prostfednictvim socidlnich siti i s neznamymi lidmi?
a) Ano
b) Ne
6. Pozval t¢ n¢kdy Cloveék, se kterym ses seznamil/a na internetu na osobni
schiizku?
a) Ano, pozval
b) Ne, nepozval
7. Poslal/a jsi n€kdy n€komu svou provokativni ,sexy, erotickou*
fotografii/video, na které jsi Castecné svleceny/a nebo Uplné nahy/a?
a) Ano
b) Ne
8. Ma4S n¢jakou zkuSenost s tim, Ze by t€ na internetu n¢kdo:
a) Pomlouval
b) Vyhrozoval
c) Slovné urazel
d) Nabizel darky, penize
e) Ztrapnoval
f) Vydiral
g) Nutil k osobni schiizce
h) Nabizel moznost vydélku
i) Takovou zkuSenost nemam
j) Jiné situace, jaké? (prosim uvedte) .............
9. Jak jsi problém vytesil/a?
a) Nijak, nikomu jsem nic nefekl/a
b) Rekl/a jsem to vychovatelim (tetam/strejdiim) v détském domové
¢) Rekl/a jsem to rodi¢tim
d) Rekl/a jsem to uéitelim
e) Rekl/a jsem to jinému dité v DD
f) Zavolal/a jsem na Linku bezpeci
g) Zavolal/a jsem na Policii CR
h) Napsal/a jsem do online poradny
10. Kdyby t&€ pozval c¢loveék, se kterym ses seznamil/a na internetu na osobni
schiizku, komu by ses s tim svétil/a?

a) Vychovatelim (teté, strejdovi)
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b) Kamaradiim nebo sourozenciim
¢) Ucitelim
d) Rodi¢im
e) Détem z détského domova
f) Jinym dospélym
g) Nikomu
11. Jsi dostatecné informovan/a o tom, jak se chranit pfed internetovymi riziky?
a) Ano
b) Ne
12. Méli jste ve vasem domové besedu o nebezpeci na internetu jako napft. o
kybersikané, kybergroomingu, sextingu apod.?
a) Ano
b) Ne
13. Mate pocit, Ze jste po téchto besedach 1épe vybaveni na feseni potenciondlnich
nebezpeci na internetu?
a) Ano
b) Ne
14. Informujes své vychovatele o tom, co délas na internetu (napft. jaké youtubery
sledujes)?
a) Ano, informuji

b) Ne, neinformuji

NiZe uvedené otazky slouzi k informativnim ucelim.
15. Jsi divka/chlapec?

a) Divka

b) Chlapec
16. Kolik ti je let? ............
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