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Chytra domacnost

Abstrakt

Diplomova prace se zabyva problematikou navrhu a realizace systému pro chytrou
domacnost. Hlavni naplni prace chytré domacnosti je sbér dat namérenych velicin,

ovladani zafizeni a automatizace.

V ramci teoretické Casti prace jsou predstaveny jednotlivé komunikacni protokoly
vyuzivané v chytrych domacnostech a priimyslovych feSenich v oblasti internetu véci. V

této Casti jsou také popsany jednotlivd softwarova vybaveni potfebna ke zprovoznéni
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Posledni cast teoretické Casti obsahuje predstaveni jednotlivych hardwarovych komponent

pouZivanych pro realizaci chytré domacnosti.

Na zéakladé teoretickych poznatki byl navrzen a realizovan systém. Tento proces je
popsan v praktické casti diplomové prace. Nejprve byla provedena analyza pozZadavkil na
konkrétni systém. Na zakladé vystupu analyzy pozZadavkii bylo navrhnuto feSeni systému.
Dalsi ¢asti praktické ¢asti byla realizace navrhovaného systému a ta obsahovala instalaci a
konfiguraci jednotlivého programového vybaveni, sestaveni jednotlivych casti systému a
jejich programovani. Posledni casti realizace bylo programovani serverovych aplikaci pro

zajiSténi chodu chytré domacnosti a vytvoreni webové aplikace pro jeji ovladani.

Klicova slova: Raspberry Pi, Arduino, Arduino IDE, Python, C, Javascript, HTML,

MQTT, chytra domacnost, automatizace, web



Upgrade to smart home

Abstract
This diploma thesis is focused on designing and implementation of a system for
smart home. The main tasks of smart home is data collection of measured quantities,

device control and automation.

The theoretical part of the thesis presents individual communication protocols used
in smart homes and industrial solutions in the field of the Internet of Things. This section
also describes the individual software equipment needed to put the central control unit into
operation and ensure its functionality as a file server and web server. The last part of the
theoretical part contains an introduction of individual hardware components used for

implementation of the smart home.

Based on theoretical knowledge, a system was designed and implemented. This
process is described in the practical part of the thesis. First, an analysis of the requirements
for a specific system was performed. Based on the output of the requirements analysis, a
system solution design was created. Another part of the practical part was the
implementation of the design and that included the installation and configuration of
individual software, assembly of individual parts of the system and their programming.
The last part of the implementation was the programming of server applications to ensure

the operation of a smart home and creation of a web application for its control.

Keywords: Raspberry Pi, Arduino, Arduino IDE, Python, C, Javascript, HTML, smart

home, automation, web
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1 Uvod

Tato prace pojednava o problematice navrhovani a realizovani chytrych doméacnosti.
V dnesni uspéchané dobé jsou kladeny vétsi a vétsSi naroky na automatizaci vSech moznych
Cinnosti. V naSich domacnostech se nachazi spousta elektronickych zafizenich, které
musime v pFipadé potfeby zapinat a vypinat kazdé zvlast. ReSeni chytrych domécnosti a
budov nabizi fada firem. Firmy nabizeji bud’ jiZ hotova feSeni s mozZnosti minimalnich
zmeén, které jsou cenové dostupné a nebo feSeni na miru, ktera jsou radové drazsi. V
momenté, kdy si zvolime jednoho konrétniho distributora reSeni jsme odkazani pouze na
jeho technickou podporu a jeho produkty. Tato prace feSi problematiku jiZ vybaveného
bytu ¢i postaveného domu ve kterém neni v zdjmu predélavat elektroinstalaci. Jde tedy o
prechod z klasické domacnosti na domacnost chytfejSi za uZiti primarné bezdratovych
technologii. Vyhodou bezdratového feSeni je jeho jednoducha prizpisobitelnost a
prenosnost. V pripadé rekonstrukce ¢i stéhovani lze feSeni pouze odpojit a premistit.
Nastaveni zstanou stejnad a neni je tedy nutno preprogramovavat ¢i znovu pripojovat a
odpojovat draty. Odpadavaji i problémy s FeSenim kudy draty vést, aby neptisobili
neesteticky a z jakych materiali draty pouZivat a s jakou ochranou, aby se navzajem

neovliviiovali ¢i nekorodovaly.
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2 Cil prace a metodika
2.1 Cil

Hlavnim cilem prace je navrZeni, vytvofeni a implementovani hardwarového a
softwarového feSeni monitorujicich a fidicich prvki pro chytrou domacnost. Dil¢im cilem

je vytvoreni webového rozhrani pro komunikaci mezi uzZivatelem a chytrou domacnosti.
2.2 Metodika

Na pocatku prace je provedena analyza pozadavku na zakladé které, budou vyvozeny
piipady uziti a jejich scénare. Vysledky pocatecni analyzy néarokii na feSeni budou
vychozim bodem pro vytvareni navrhu feSeni. V ramci navrhu feSeni bude navrhnuta
architektura systému, databazovy model a webové rozhrani v podobé wireframti. Na
zakladé navrhu feSeni bude systém realizovan. Prvnim krokem bude instalace operacniho
systému pro Fidici jednotku a jeho konfigurace. V dalSim kroku bude nainstalovan software
centralni jednotce bude zprovoznén webovy server nutny pro realizaci webového rozhrani
a MQTT broker zajiSt'ujici zasilani zprav v ramci systému. DalSim krokem bude sestaveni
a naprogramovani jednotlivych casti systému. V dalSi fazi realizace budou
naprogramovany serveroveé aplikace, které zajisti chod celého systému. Posledni ¢asti bude
realizace dilciho cile a to webové aplikace. Webova aplikace bude realizovana na zakladé
wireframid a bude vytvorena v jazyce HTML a Javascript. Jednotlivé serverové aplikace
budou naprogrmovany v jazyce Python. Mikrokontrolery v systému budou
naprogramovany Vv jazyce C a budou k tomu vyuZity nastroje Arduino IDE. V zavéru prace

bude tento systém zhodnocen vcetné navrhi na budouci vyvoj.
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3 Teoreticka vychodiska
3.1 Protokoly

Komunikace jednotlivych zafizenich v chytré domacnosti probiha pres sit’ a to jak
pevnou dratovou, tak i pres bezdratovou a nebo kombinaci obou. Jednotliva zarizeni
spolu komunikuji pomoci protokold, které byly navrzeny tak aby spotfebovavaly co

nejméné energie.
3.1.1 Wifi

Wifi je standard oznacovan IEEE 802.11. Tento bezdratovy standard je v dnesni dobé
béZné pouZivan v domacnostech. Technologie Wifi vyuZiva bezlicencniho frekvencniho
pasma. VyuZivana frekvencni pasma jsou 2,4 GHz a 5 Ghz. Dosah signalu je priblizné 50
az 100 metrti. Maximalni rychlost je 600 Mb/s. Rychlost se nejcastéji pohybuje mezi 150-
200 Mb/s. Zalezi na frekvenci kanélu, ktery je pouzivan a na poctu antén. S vyuZitim
nejrozsirenéjsiho standardu 802.11-ac by mohlo byt dosahovano rychlosti 500 Mb/s az 1
Gb/s.

Wifi je jeden z nejpopularnéjsich protokolt pro internet véci. Tento druh pfipojeni je
vhodny pro lokalni sité a umozZiiuje rychly pfenos velkych dat. Toto se miiZe hodit pro
rizné domaci file servery a streamovaci sluzby. Na druhou stranu spotieba energie je prilis

vysoka a proto neni vhodné pouzivat wifi protokol na vSechny aplikace.

Roku 1997 byla publikovana specifikace standardu bezdratové sité s oznacenim
IEEE 802.11. Specifikaci vydal mezinarodni institut pro standardizaci [EEE coZ je
anglickd zkratka Institute of Electrical and Electronic Engineers. O dva roky pozdéji byl
standard rozsiten o dvé specifikace a to 802.11a a 802.11b. Ve stejném roce byla zaloZena i
aliance WECA (Wireless Ethernet Compatibility Alliance). WECA byla v roce 2002
prejmenovana na Wi-Fi Alliance. Wi-Fi Alliance je zodpovédna za pridélovani opravnéni
pouzivat logo Wi-Fi pro zarfizeni, kterd prokazi schopnost plné fungovat se siti Wi-Fi. V
roce 2003 byl publikovan standard 802.11g diky kterému, se teoretické prenosové rychlosti

zvedly na 54 Mbit/s a to v pasmu 2,4 Ghz. Realna rychlost je pfibliZné polovicni. Standard
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802.11n se ocitl na svétlu svéta roku 2008 a mimo zvySeni rychlosti pfenosu pfinesl
podporu frekvence 5 Ghz a také technologii MIMO (Multiple Input Multiple Output).
Technologie MIMO umoziiuje komunikaci zafizenich soucasné na vice frekvencich a to

podle poctu antén. Roku 2013 byl vydan standard 802.11ac a o rok pozdéji 802.11ad.

Plivodni ideou Wi-Fi bylo pfipojeni k lokalni siti mobilnich zafizenich pomoci
bazdratového prenosu napriklad v ramci firmy. Pozdéji se vSak zaCala pouZivat i k
pfipojeni do sité internet za pomoci takzvanych hotspoti. S technologii se 1ze setkat téméf
ve vSech mobilnich zafizenich jako jsou nafiklad telefony, tablety a notebooky. Konkurenci

pro Wi-Fi mél byt WiMAX ten se ale neuchytil i kdyZ mél nabizet zlepSeni dosahu sité.

Nevyhodami a bezpe¢nostnimi riziky jsou paradoxné bezdratovy prenos. Utocnik,
ktery chce napadnout sit’ nemusi redlné vstoupit do zabezpecené budovy a pripojit se do
fyzické sité v redlném svété. Misto toho staci, kdyzZ ttocnik je v dosahu signalu a odtud si
miZe neruSené sledovat prenos na siti, vytvaret ho ¢i rusit. Dal$i mozZnosti vyuziti i
zneuziti je lokalizace zafizeni pomoci vice pfistupovych bodi. Toto se da vSak pouzit i
obracené a tedy zjistit kdo kde je v budové. Program inSSIDer a NetStumbler (pro
Windows) jsou programy, které zjistuji informace o okolnich bezdratovych sitich. Proces
shromazd’'ovani informaci o umisténi bezdratovych sitich se nazyva Warchalking nebo také
Wardriving. Program Kismet umozZiuje sledovat provoz na bezdratové siti. Je tedy
uZitecnym programem pro boj s naruSiteli sité. Na druhou stranu tfeba program Aircrack-

ng slouZi ke zjiSténi zranitelnosti sité.

SSID (Service Set Identifier) je fetézec az 32 ASCII znakt. SSID slouZzi k rozliSeni
jednotlivych siti. Pfistupovy bod sité vysila SSID v pravidelnych intervalech a diky tomu si
kazdy potenciondlni klient mtZe zobrazit zéakladni informace o siti. Pokud chceme
bezdratovou sit’ schovat lze broadcast SSID vypnout. To ma za nasledek, Ze klient, ktery se
chce k siti pripojit jiZ musi znat SSID dopfedu. Jedna se o nejjednodussi zabezpeceni sité.
SSID je vSak prenaseno v Citelné podobé a proto ho I1ze odposlechnout z komunikace mezi
jinym klientem a pristupovym bodem. Komunikaci mezi klientem a pristupovym bodem
lze i vyprovokovat zasilanim ramct, které donuti klienty k opétovné asociaci s

pristupovym bodem.
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Propojeni ad-hoc je propojeni dvou klienti a pohliZi na sebe jako sobé rovni (peer-
to-peer). Klienti se navzdjem identifikuji pomoci SSID. Druhym a spiSe typickym
propojenim sité je takzvané infrastrukturni. V takové siti se nachazi jeden nebo vice
pristupovych bod, ktefi vysilaji kazdy SSID. SSID v ramci jedné sit€ mohou byti rozdilné
a nebo stejné. V pripadé stejnych SSID Ize ménit automaticky, ke kterému pristupovému

bodu je klient pfipojen v zavislosti na sile signalu (roaming).

Hlavnim problémem bezpecnosti bezdratové sité je tedy ona bezdratovost a fakt, Ze
zarizeni vyuZzivajici bezdratové pripojeni se dfive prodavala bez zakladniho nastaveni tedy
naprosto nezabezpeCena. StarSi zafizeni chranéna pomoci WEP v dneSni dobé také
predstavuji bezpecnostni riziko, protoZe tato technologie je zastarala a jeji bezpecnostni
diry jiZ jsou dobfe znadmy. Zabezpeceni bezdratovych siti 1ze rozdélit do dvou zakladnich
kategorii a to Sifrovani cozZ je zabezpeceni prenaSenych dat, a autorizace coZ je ovéreni

opravnénych uzivatelt.

ZabezpecCit sit lze i pomoci kontroly MAC adres. Pristupovy bod pracuje s
takzvanym white listem a black listem coZ jsou seznamy povolenych a blokovanych MAC
adres. Toto zabezpeceni lze vSak obejit tak, Ze se zafizeni bude prezentovat jinou MAC
adresou neZ je jeho vlastni idealné tou, ktera se nachazi na white listu nebo ktera neni na

black listu.

802.1.X je protokol pro autentizaci, ktery umozni klientovi komunikaci s treti
stranou, ktera provede ovéfeni. Se serverem tfeti strany komunikuje program, ktery je
nazyvan prosebnikem. Prikladem serveru treti strany je tfeba Radius server. Pomoci
protokolu 802.X 1ze odstranit nedostatky zabezpeceni pomoci WEP. ZabezpeCeni WEP je
realizovano na zakladé statickych kli¢i symetrického Sifrovani. Klice jsou nastavovany
runé na pristupovém bodu i na strané klienta. Pfi pouZiti programu aircrack-ng lze
odchytit konkrétni rdmce a po jejich analyze ziskat kli¢ pomérné snadno. Kvili vySe
zminénym nedostatkiim vzniklo WPA (Wi-Fi Protected Access), které pouziva PSK (Pre-
shared key) nebo Radius server a nebo dalSi varianty EAP (Extensible Authentication

Protocol) protokolu. Kviili zpétné kompatibilité vSak nejsou WEP kli¢e odstranény, ale
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jsou dynamicky ménény na zakladé protokolid TKIP a CCMP. PSK Kli¢ je prolomitelny
pouze slovnikovou metodou aplikovanou na odposlechnutou uspéSnou autentizaci. WPA2
pripojit zarizeni do sité je pomoci WPS (Wi-Fi Protected Setup). To probiha tak, Ze na
pristupovém bodé je tlacitko a po jeho zmacknuti se Ize do sité prihlasit bez autentizace po
urcCitou dobu a nebo pomoci osmimistného PINu. Lze také kombinovat oboji. PIN je vSak

nachylny k brute force utokiim. Proto je vhodno omezit pocCet pokust o pripojeni.

Nejucinnéjsi metodou pro bezpecné pripojeni k bezdratové siti je Sifrovani veSkerych
prenaSenych dat. To ma za nasledek, Ze dtocnik i kdyZ si odposlechne néjaké informace,
tak nem4d moznost jak z nich ziskat naptiklad MAC adresy, IP adresy ¢i neSifrované
hlavicky HTTPS. V dnesSni dobé pripojeni k neSifrované siti neni ohroZenim sité nebo
uZivatele, protoZe komunikace probiha vétSinou pomoci HTTPS nebo SSH, které jsou
Sifrovany uzZ samy o sobé. Stejné tak i integrita dat, kterd jsou prenasena je hlidana pomoci

DNSSEC, elektronického podpisu a jinymi metodami.[1][2]
3.1.2 Bluetooth

Standard Bluetooth 4.2 core specification ma frekvenci 2,4 GHz a dosah signalu je v

pruméru 50 az 150 metrt pro Smart a BLE zafizeni. Rychlost pfenosu dat je 1 Mb/s.

Bluetooth je jedna z nejpouZivanéjSich technologii pro komunikaci na kratkou

vzdalenost. Je vhodna pro posilani malych kousk dat jaké tfeba produkuji chytré hodinky.

Témér kaZzdé chytré zarizeni vyuZiva technologii bluetooth a proto se na trhu
objevuje novy Bluetooth Low-Energy (BLE) a Bluetooth Smart. Tyto technologie

spotfebovavaji mnohem méné energie a proto jsou vhodné pro pouZiti pro internet véci.[3]
3.1.3 ZigBee

Jedna se o bezdratovou komunikacni technologii zaloZenou na standardu IEEE
802.15.14. ZigBee je platnym komunikacnim standardem jiZ od roku 2004 a pocatky jeho
vyvoje sahaji do roku 1998. Stejné jako jiZ dfive zminény Bluetooth je urceny pro osobni

sité PAN, do kterych se pripojuji zarizeni s nizkym vykonem a na malé vzdalenosti a to do
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75 metrt. AvSak komunikace miiZe probihat i na delSi vzdalenosti mezi dvéma zafizenimi
pokud se mezi nimi nachazi dalSi. ZigBee pouZiva takzvané multikioskové ad-hoc
smérovani. ZigBee je primarné urceno pro primyslova feSeni a pro senzorové sité. ZigBee
operuje v bezlicen¢nich pasmech a to na 868 MHz, 902-928 MHz a 2,4 Ghz. Rychlost
prenosu dat je 20, 40 a 250 kbit/s.

Narozdil od Bluetooth, které je vyuZivané hlavné ve spotrebni elektronice je ZigBee
orientovano pro prumyslové uziti. Kvili nedostatkim Bluetooth standardu byla zaloZena
ZigBee aliance, ktera méla za kol vytvorit novy komunikacni bezdratovy standard praveé
pro prumyslové a automatizacni uZiti. V soucasné dobé se na rozvijeni standardu podileji i
velké nadnéarodni firmy z oboru automatizace jako jsou napfiklad Siemens, Motorola,
Honeywell, Phillips, Samsung a dalSi. Hlavnimi pfednostmi ZigBee jsou jednoduchost,
flexibilnost, spolehlivost, nizka spotfeba energie. Diky témto prednostem se lze setkat s
touto technologii u automatizace budov, ve spotfebni elektronice, ve zdravotnictvi a v
prumyslové automatizaci. ZigBee ma tfi zakladni reZimy prenosu dat. A to pro periodicky
se opakujici prenosy dat naptiklad z ¢idel, pro asynchronni pfenosy, kterym miize byt tfeba
stisknuti tlaCitka a pro opakujici se prenosy s rychlou odezvou pro bezdratové pocitacové

periferie.

Pri vytvareni ZigBee bylo cilem vytvorit standard, ktery lze implementovat i do malo
vykonnych zafizeni jako jsou 8bitové mikrokontrolery. Diky tomu se struktura protokoli
vejde i do paméti o velikosti 30kb. Protokol ma tfi zakladni vrstvy. Nejnizsi vrstva je
vrstva IEEE 802.15.4, nad ni se nachazi vrstva NWK (Network Layer) a nejvys je vrstva
APL (Application Layer). NejniZsi vrstva ma podvrstvy MAC (Medium Access Control) a
PHY (Physical Layer). Soucasti APL jsou podvrsta APS (Application Support Sublayer),
Application Framework a ZigBee Device Object. NWK obsahuje Sucurity Management,
Message Broker, Routing Management a Network Management. Vrstva standardu IEEE
802.15.4 definuje zékladni radiova pasma pro vyuziti v rdznych Castech svéta, protoZe
narodni predpisy a normy jednotlivych zemi nejsou sjednoceny a maji rtzné definice
rddiovych pasem. Na zdkladé této problematiky byly definovany tfi zdkladni padsma a to

pro Evropu, Ameriku plus Australii a globalni.
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Obrazek 1: Zigbee stack layer

Pouzitelny dosah v praxi byva 10 aZ 50 metrii a samoziejmé zaleZi na podminkach
kudy signal prochazi. Signal se moduluje metodou O-QPSK a prenos probiha pomoci
DSSS (Direct Sequence Spread Spectrum). K pristupu na médium je pouZivana metoda
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance and optional time

slotting).

MAC vrstva definuje komunikacni protokol, ktery funguje na principu prenosu
datovych ramcti. Ramce jsou Ctyfi a vyuZivaji se k Fizeni, posilani dat a spravu sité. Data
Frame slouZi k prenosu dat. Acknowledgement Frame se pouZiva k posilani potvrzovacich
informaci. Beacon Frame je vyuZivan koordinatorem pro posilani takzvanych beacons,
které slouZi k uvadéni pripojenych zatizenich do spankového moédu. Poslednim datovym
ramcem je Frame Command Frame, ktery slouZzi k Fizeni a nastavovani pripojenych

zazizenich.

Diky tomuto pristupu lze dosahnout velice tspornych feSenich. Pfi priibézZnému
uspavani pripojenych zatizeni na zdkladé predem definovanych dob probouzeni lze vydrz
koncového zafizeni napajeného alkalickou baterii prodlouzit aZ na dva roky. Proces

preposilani dat funguje v siti tak, Ze koordinator ptijme zpravu z jednoho zatizeni, ktera je
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urCend pro jine zatim uspané a vycka na predem domluvenou dobu, kdy se zafizeni

probudi a tehdy mu zpravu posle.

ProtoZe je ZigBee postaveno na IEEE 802.15.4 podporuje tfi typologie sité.
Typologie miize byt typu hvézda, coZz znamenda, Ze koordinator je uprostied a kazdé
koncové zarizeni je ptripojeno ke koordinatoru a pouze k nému. Druhym typem zapojeni je
do stromu. To znamena, Ze plné funkcni zafizeni miZe byt zapojeno mezi koordinator a
koncovym zafizenim a tim zvétSit dosah sit€. Mezi koordinatorem a kazdym zafizenim
vede siti pouze jedna cesta. Posledni typologii je zapojeni do sité (mesh). Zapojeni do sité
je takové zapojeni, pri kterém aspon jedno zafizeni miiZze pristupovat ke koordinatoru

dvémi cestami.

ZigBee rozdéluje zatizeni na dvé kategorie a to FFD (Full Functional Device), ktera
maji plnou funk¢nost a na RFD (Reduced Functionality Device) s omezenou funkénosti.
Zarizeni oznacené jako FFD je zafizeni, které implementuji kompletni ramec protokolu a
dokazi zajistit veskeré sluzby stanovené standardem ZigBee. Zafizeni oznaCena jako RFD
mohou byti pouze koncova zafizeni a mohou komunikovat pouze s koordinatorem nebo se
zarizenimi FFD. RFD zarizeni mohou byt tedy jen koncovymi vétvemi na rozdil od FFD a

koordinatoru.

Kazdé zafizeni v siti je adresovano kédem o délce 64 bitl a nebo v pripadé zkracené
podoby 16 biti. KaZzda sit ma svoji identifikaci také pomoci 16 bitového PAN ID pro
rozliSeni od jinych siti zaloZenych na standardu IEE 802.15.4. V kazdé siti pridéluje PAN
ID koordinator sité a ostatni zafizeni jsou bud smérovace nebo jen koncova zafizeni.
Sitova vrstva (NWK) ma na starost zabezpeceni, smérovani a synchronizaci. V pripadé

koordinatoru i start sité a pridélovani adres nové pripojenym zarizenim.

ZigBee je v zakladu zabezpeCeno AES (Advanced Encryption Standard) 128bit
dlouhym klicem, ktery implementovan pfimo v sitové vrstvé. Lze zabezpecit i ramce v
MAC vrstvé, tak je lze také zabezpecit pomoci AES, ktera je taktéZ implementovana primo

v ni.
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Aplikacni vrstva (APL) je tvofena z pomocné aplikacni podvrstvy (APS), ZigBee
objektli (ZDO) a aplikacnich objekti definovanych uZivatelem. O parovani se stara
pomocna aplikacni vrstva na zékladé pozadavkd a poskytnutych sluzeb. K tomu je
vyuZivana vazaci tabulka (binding). ZDO definuje role jednotlivych zaZizeni v siti. Role
jsou jak bylo uZ zminéno dfive koordinator, smérovaC a koncové zafizeni. DalSi funkci,
kterou ma ZDO na starost je vyhledavani novych zarizeni a jaké sluzby poskytuji. Dale je
zodpovédny za zabezpeceni, protoZe voli jeho zptisob. Aplikacni objekty pak aplikuji
pozadavky aplikace do definovaného ZigBee profilu. Na zakladé specifikace ZigBee

aliance je kazdy profil unikatné identifikovatelny pomoci 16bitového klice.[4]
3.1.4 MQTT

Message Queuing Telemetry Transport je standardem ISO/IEC 20922. Lze pomoci
protokolu odesilat balicky dat aZ o velikosti 256 Mb. Je jednoduchym protokolem pro
posilani zprav mezi senzory a aplikaci a middlewarem. Protokol pracuje v nejvyssi vrstvé
TCP/IP pro zajiSténi jednoduchych, ale spolehlivych proudt dat. MQTT by mélo fungovat
s jakoukoliv siti, ktera poskytuje sefazené, bez ztratové a obousmérné pripojeni. V MQTT

protokolu vystupuji tfi hlavni elementy a témi jsou subscriber, publisher a broker.

Je znamo, Ze MQTT protokol je dobrou moZnosti pro bezdratové sité, ve kterych se
Castéji vyskytuji nespolehliva pripojeni. Spolecnost Facebook puZivala protokol MQTT ve

svém produktu pro online chatovani Facebook Messenger.

Autory prvni verze MQTT z roku 1999 byli Andy Stanford-Clark z IBM a Arlen
Nipper, ktery tehdy pracoval pro Eurotech Inc. Tato verze byla pouZita k monitorovani
ropovodt spolecné s frameworkem SCADA. Cilem bylo vytvorit protokol, ktery by
vyuzival mélo energie, byl jednoduchy a efektivni co se tyCe prenosu po sitich s nizkou

propustnosti.

V roce 2013 zaslala IBM do OASIS specifikaci MQTT verze 3.1 s listinou, Ze pouze
drobné tpravy jsou mozné. MQTT-SN (MQTT for Sensor Networks) je variaci hlavniho
protokolu, ktery je zaméfeny hlavné na nizkou spotiebu energie zabudovanych zatizenich

v sitich bez TCP/IP jako ja napriklad ZigBee.
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MQTT protokol definuje dva typy sitovych entit a to message broker a client. MQTT
broker je server, ktery prijima zpravy vyslané od vsech klientt a poté je rozesila klientiim,
pro které zpravy byly urceny. MQTT klientem mutzZe byt jakékoliv zafizeni od
mikrokontroleru po server, které je pripojené k brokeru po siti a disponuje knihovnama

MQTT.

Informace jsou fazeny do témat hiearchicky. V pripadé, Ze zarizeni chce publikovat
data, tak je odeSle brokeru spolecné s tématem. KaZdému zafizeni, které je u brokeru
prihlaseno k odbéru tohoto téma je zaslana zprava s daty. Publikujici zarizeni nemusi mit
zadné informace o poctu a lokacich pfijemct, piijemci nemusi mit informace o

odesilatelich.

V pripad€é, Ze broker obdrZzi zpravu, ale nema ji kam poslat, tak ji prosté zahodi.
Broker zpravu nezahodi v pripadé, Ze odesilatel stanovil zpravu jako retained message.
Retained message je normalni MQTT zprava jako kaZda jina, ale 1iSi se tim, Ze ma
nastaveny retained flag na true. V tomto pripadé broker zpravu uloZi a pocka dokud se
n€jaké zarizeni neprihlasi do tématu a v momenté kdy se tak stane je mu ihned odeslana
uloZena zprava. Broker uklada vZidy pouze jednu retained message na jeden topic. KdyZ se
zatizeni poprvé pripoji do sité miZe nastavit zpravu jaka se ma poslat vSsem odbératelim v
pripad€, Ze dojde k odpojeni zafizeni od brokeru. Klienti mohou komunikovat pouze s
brokerem avSak pokud systém obsahuje vice brokeru, tak ti si mohou mezi sebou

vyménovat informace ve svych topicich.

MQTT spoléhd na TCP protokol pro prenos dat. Pro variantu MQTT-SN jsou
pouzivany jiné protokoly jako UDP a Bluetooth. MQTT zasila prihlaSovaci tidaje v plain
textu a neobsahuje Zadné bezpecnostni prvky. Lze vSak komunikaci zabezpecit pomoci
TLS enkrypce. Vychozim portem bez enkrypce je port 1883 a ekryptovanym portem je
port 8883.

U kazdého pripojeni k brokeru lze nastavit QoS (Quality of service). Timto se

nastavuje jak bude ovérevano a zda-li viibec, jestli zprava dorazila k pfijemci. QoS mftizZe
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byti nastaveno na At most once coZ znamena, Ze se zprava posle a uz dale nefeSime co se s
ni déje. DalSim nastavenim muzZe byt At least once a to zapriCini, Ze se zprava posila tak
dlouho dokud neprijde potvrzeni o pfijeti. Posledni moznnosti je Exactly once a to pracuje
tak, Ze se provede dvoustupfiovy handshake mezi odesilatelem a pfijemcem k zaruceni, Ze

se odeSle pouze jedna kopie zpravy a ta bude dorucena. [5][6]
3.1.5 Z-Wave

Jedna se o bezdratovy komunikacni protokol vyuZivany hlavné pro domaci
automatizaci. Z-Wave funguje na bazi mesh sité, ve které jednotliva zafizeni spolu
komunikuji za pomoci nizkoenergetickych radiovych vin. Diky tomu lze ovladat
bezdratoveé riizné domaci spotiebice, osvétleni, garaZzova vrata a jiné. Stéjné jako i u jinych
protokolii pro domaci a kancelarskou automatizaci lze systém na bazi Z-Wave ovladat pres
internet z mobilniho telefonu, tabletu ¢i pocitace. Lokalné lze sit ovladat bezdratovym
ovladacem, chytrym reproduktorem nebo na zdi zavéSenym panelem s branou Z-Wave a
nebo centralnim ridicim zarizenim, které slouZzi jako ovladac hubu, ale i jako portal ven. Z-
Wave poskytuje interoperabilitu aplikacni vrstvy mezi systémy od rtznych vyrobct, ktefi

jsou soucasti aliance.

Protokol Z-Wave byl vyvinut v roce 1999 danskou spolecnosti Zensys v Kodani. V
tomto roce spoleCnost predstavila spotfebitelsky systém pro ovladani svétla, ktery se
pozdéji vyvinul do Z-Wave jako proprietarni SoC pro protokol domaci automatizace na
bezlicen¢nim frekvenénim pasmu v rozsahu 900 Mhz. Chipset fady 100 byl vydan v roce
2003, rfada 200 v kvétnu 2005 spolecné s Cipem ZW0201, ktery nabizi vysoky vykon za
nizkou cenu. Rada 500 zndmd jako Z-Wave plus byla vypusténa roku 2013 v bfeznu.
Pamét u fady 500 byla ctyfnasobna neZ doposud spolecné s vylepSenym dosahem
bezdratové sité a lepSi Zivotnosti baterii. Technologie Z-Wave se uchytila v Severni
Americe v roce 2005 kdy ji prijalo pét spolecnosti vCetné Danfoss, Ingersoll-Rand a Levito
Manufacturing. Tyto spolecnosti utvorili Z-Wave alianci, jejimZ cilem bylo podporovéani
pouZivani technologie Z-Wave. VSechny produkty spoleCnosti v alianci jsou

interoperabilni.
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Interoperabilita Z-Wave na aplikaCni vrstvé zajiStuje, Ze zafizeni mohou sdilet
informace, a umoziiuje spolupraci veSkerého Z-Wave hardwaru a softwaru. Diky tomu, Ze
tento protokol vyuZziva bezdratové mesh sit'ové technologie mtize kazdy uzel komunikovat
pfimo ¢i nepfimo s jinym uzlem. Uzly, které jsou v dosahu, komunikuji pfimo a ty které
jsou mimo dosah pouZivaji pro svou komunikaci jiny uzel, ktery je v dosahu a jejich
zpravy preposila. V zari roku 2016 byly nékteré casti technologie Z-Wave verejné
zpristupnény tehdejSim majitelem Sigma Designs, kdyZ vydal vefejnou verzi vrstvy
interoperability Z-Wave spolecné se softwarem Z-Wave, ktery byl pridan do open-source

knihovny.

Z-Wave je navrzen tak, aby poskytoval spolehlivy pfenos malych datovych paketi s
nizkou latenci pfi datovych rychlostech az 100kbit/s. Propustnost je 40kbit/s (9,6 kbit/s u
starych ¢ipti) a je vhodna pro fidici a senzorové aplikace, na rozdil od Wi-Fi a dalSich
bezdratovych LAN systémt zaloZenych na IEEE 802.11, které jsou urCeny primarné k
vysokym prenosovym rychlostem. Maximalni komunikacni vzdalenost mezi dvéma uzly je
30 metrd a 40 metri s ¢ipy fady 500. Diky schopnosti zpravy preposlat az ctyfikrat mezi
uzly je pokryti dostatecné pro vétSinu obytnych domii. Modulace je FSK (Frequency-shift

keying) s Manchesterskym kodovanim.

Z-Wave vyuZziva nelicensované ISM (Industrial Scientific Medical) pasmo a to
konkrétné cast 15. Pracuje na 868,42 Mhz v Evropé, na 908,42 Mhz v Severni Americe a
podle predpisit v jinych zemi vyuziva i jiné frekvence. Toto pasmo je spolecné pro nékteré
bezdratové telefony a jinou spotfebni elektroniku, ale neni tak vytiZzeno jako pasmo 2,4
Ghz ,ve kterém operuji protokoly Wi-Fi, Bluetooth a jiné. Spodni vrstvy, MAC a PHY, jsou
popsany v ITU-T G.9959 a jsou plné zpétné kompatibilni. V roce 2012 zahrnula ITU
(International Telecomunication Union) ve svém standardu G.9959 pro bezdratova zarizeni
do 1 Ghz vrstvy Z-Wave PHY a MAC. Datové rychlosti zahrnuji 9600 b/s a 40 kb/s s
vystupnim vykonem 1 mW nebo 0 dBm. Z-Wave transreceiver ¢ipy dodava spoleCnost

Silicon Labs.

Z-Wave sit' mtize obsahovat az 232 zafizeni. Pokud je potfeba pfipojit vice zafizeni

1ze toho docilit pomoci pfemosténi k dalsi siti Z-Wave. KazZda sit' Z-Wave je identifikovana
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pomoci Network ID a kaZzdé zafizeni v siti pomoci Node ID. Network ID také nazyvano
Home ID je béZnou identifikaci kazdého uzlu v siti. Network ID ma délku 4 bytt (32 biti)
a je prirazeno kaZzdému zafizeni hlavnim kontrolerem. Zarizeni s rozdilnym Network ID
spolu nemohou komunikovat. Node ID je adresa konkrétniho uzlu v siti a ma délku 1 byt

(8 bitti) a musi byt v siti unikatni.

Dne 17. listopadu roku 2016 oznamila Z-Wave aliance prisn€jSi bezpecnostni
standardy pro zafizeni, ktera obdrZela certifikaci Z-Wave od 2. dubna roku 2017. Znama
jako Security 2 (nebo S2) a poskytuje pokroCilé zabezpeceni pro inteligentni domaci
zafizeni, brany a rozbocovace. Podporuje Sifrovaci standardy pro prenosy mezi uzly a
narizuje nové postupy parovani pro kazdé zarizeni s jedinecnym PIN nebo QR kdédem na
kazdém zafizeni. Nova vrstva ovéfovani mda zabranit hackerim prevzit kontrolu nad
nezajisténymi nebo Spatné zabezpeCenymi zafizenimi. Podle Z-Wave aliance je novy
bezpecnostni standard nejpokrocilejSim zabezpeCenim na trhu pro chytra domaci zatizeni a
fadice, brany a rozboCovace. BohuZzel kviili nutnosti zpétné kompatibility jsou zafizeni S2

béhem parovani stale zranitelna.

Cip pro uzly Z-Wave je ZWO0500, postaveny na mikrokontroleru Intel MCS-51 s
internim systémovym taktem 32 Mhz. RF cast Cipu obsahuje transreceiver GisFSK pro
softwarové volitelnou frekvenci. Pfi napdjeni 2,2-3,6 volti spotfebuje v reZimu prenosu 23
mA. Mezi jeho funkce patfi Sifrovani AES-128, bezdratovy kanal 100 kb/s, soubéZny
poslech na vice kanalech a podpora USB VCP.[7]

3.1.6 SMB

SMB (Server Message Block) je také znam jako CIFS (Common Internet File
System) je sitovy protokol 7. vrstvy zvané application layer v sitovém modelu OSI, ktery
zajist'uje pristup ke sdilenym soubortm, tiskarnam a jinym vybaveni sité. Poskytuje také

zabezpecenou komunikaci. SMB je nejvice rozsifeno na pocitacich s platformou Windows.
Protokol byl vyvinut ve firmé IBM s cilem zpfistupnit lokalni soubory po siti.

Protokol byl vyvinut Barrym Feigenbaumem a poté co Microsoft provedl urcité zmény, tak

ho obsahl do produktu LAN Manager. Dtlezitym aktem byla také svobodna implementace
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protokolu za pomoci reverzniho inZenyrstvi v ramci projektu Samba. Druha verze

protokolu tedy SMB2 byla predstavena Microsoftem spolec¢né s Windows Vista.

Protokol pracuje na modelu klient-server. Server poskytuje pristup ke sdilenym
soubortim na zakladé pozadavku klienta. Klient méa za ukol formulovat poZadavek, ktery
odesle serveru ve formé paketu SMB. Server poZadavek rozebere na jednotlivé prikazy a
zkontroluje zda-li ma klient dostatecna prava k realizaci téchto pfikazi. V piipadg, Ze jsou
prava dostateCna, tak server spusti poZadované piikazy a vysledek vraci klientovi ve formé

identického paketu.

Pristup ke sdilenym prostiedkiim je fizen dvéma zptisoby. Sdileni mtizZe byti fizeno
na zakladé share level, tedy jaka uroven sdileného prostfedku je pristupna a na zakladé
user level, tedy jaké urovné je uzivatel. U prvniho zpisobu je vyZadovéano heslo k pristupu
ke sdilenému prostredku. V pripadé spravného hesla je klientu pridélen NID (Network ID),
ktery mu umoziuje pristup k prostfedku. Druhy zptisob probiha tak, Ze se klient prihlasi
uZivatelskym jménem a heslem a na zakladé toho mu je pfidéleno UID (User ID) a na
zakladé UID server vi zda méa uZivatel pravo na jednotlivé poZadavky pro manipulaci se
sdilenymi prostredky.

Protokol SMB2 byl predstaven v roce 2006 spolu s operacnim systémem Windows
Vista a jeho specifikace byly zvefejnény a diky tomu i ostatni systémy mohli komunikovat
s produkty Microsoft. SMB2 je oproti SMB1 mnohem mensi, protoZe byl zredukovan
pocCet prikazli ze stovek na pouhych devatendct. SMB2 podporuje pipelining (Fetézeni)
tedy, Ze lze odeslat dalSi prikazy, aniZz bychom obdrZeli odpovédi na predeSlé. To ma za
nasledek zvySeni vykonu a také v ramci jednoho poZadavku odeslat vice akci. Dale ma
SMB2 podporu pro symbolické adresy. Dalsi vyznamnou zménnou je prechod z pouhych
16 bitd offsetu na 32, 64 ¢i 128 bitli, coZ ma za nasledek, Ze v ramci jednoho bloku lze
prenést vétsSi mnoZzstvi dat a diky tomu se zrychluje prenos dat. Vyuziti tohoto vylepSeni se

vyznamné podepisuje na dobé potfebné k prenosu vétSich souborti po siti.[8]
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3.1.7 FTP

FTP je zkratka z anglictiny z File Transfer Protocol. Jak nazev napovida, jedna se o
protokol pro prenos souborti mezi pocitaci po pocitacové siti. Protokol FTP vyuZiva
protokol TCP z rodiny TCP/IP. Protokol je platformé nezavisly, tedy miiZze byt pouzivan na
raznych platformach. K jeho definovani doSlo v RFC 959 a to jiz roku 1985 a jeho
rozsifeni se uskutecnilo v roce 1997 v RFC 2228. FTP protokol je podporovan webovymi
prohliZeci a nebo specialnimi programy zvanych FTP klient. Pfikladem FTP klienta lze
uvést tfeba software zvany Filezilla.

Prvni specifikaci sepsal Abhay Bhushan, ktera byla publikovana 16. dubna 1971 v
RFC 114, kterou pozdéji nahradila novéjsi RFC 765 z Cervna roku 1980. I ta byla pozdéji
nahrazena novéjsi a to jiZ dfive zmifiovanou RFC 959 v Fijnu roku 1985, ktera je aktualni
specifikaci protokolu FTP. Specifikace byla nékolikrat upravovdna a to z davodu
bezpecnosti v RFC 2228 a z dtivodu ptidani podpory Ipv6 v RFC 2428.

FTP patfi k nejstarSim protokoltim. FTP pouZiva protokoly TCP/20 a TCP/21. Port
20 je vyuZzivan k prenosu dat v 8mi bitové podobé. Po portu 21 jsou pak posilany ptikazy.
Prenos dat mtize byt bud’ binarni nebo textovy v ASCII. Pro textovy prenos musi dojit ke
konverzi konct fadki. U windows jsou konverzovany CR a LF konce fadki. CR znaci
presunuti kurzoru na zacCatek fadku a LF presun na dalsi fadek. U linuxu je provadéna
pouze konverze LF znaku. Konverze je provadéna jen za predpokladu, Ze koncové systémy
jsou rozdilné. V pripadé binarniho prenosu dat se do dat nijak nezasahuje.

Protokol umoZiuje fizeni pristupu prihlaSovanim pomoci loginu a hesla. Také
umoZziuje vypis vzdaleného adresare a popis formatu prenaseného souboru. V RFC 2228
byla pro protokol definovana rozSifeni, protoZe v dneSni dobé ho nelze povaZovat za
bezpecny.

Protokol pracuje na konceptu modelu klient-server. FTP server umoZiiuje pristup k
datim ostatnim pocitacim v siti. Po pfipojeni klienta muzZe uZivatel provadét rtizné
operace se soubory. Prava k operacim, které miiZze uzivatel se soubory provadét jsou mu
pridélena na zakladé loginu, kterym se na FTP server prihlasil.

Nevyhodou FTP je, Ze hesla a soubory jsou prenaseny v textové podobé bez
Sifrovani, coZ velice sniZuje bezpecCnost. V sazce jsou diky této nevyhodé prihlaSovaci
udaje i prenaSena data. Existuji vSak rozSireni, ktera tento nedostatek odstrani. DalSi
nevyhodou FTP je, Ze server ma delSi odezvu. Toto se déje diky tomu, Ze nelze sloucit vice
mensich soubort do jednoho a to mé za nasledek vyssi casovou reZii a zatéZ serveru. V
pripadé pouziti firewallu je vyZadovan aktivni FTP pfenos. U Sifrovaného fidiciho spojeni
vSak aktivni prenos nefunguje. Vyhodou na druhou stranu je, Ze serverova cast je
jednodussi oproti bézZnym HTTP servertim. Dalsi vyhodou oproti HTTP je S§irSi paleta
moznosti jako jsou napriklad nastaveni prav, mazani, upload a dalSi. FTP protokol v dnesni
dobé je pouZivan méné. V nékterych sitich neni ani povolen jiny protokol neZ HTTP.[8]
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3.2 Software

Software je programové vybaveni pocitace — tedy programy a aplikace v pocitaci.
Software rozdélujeme na aplikacni a systémovy. Systémovy software zajiStuje chod
pocitacCe a aplikacni software jsou programy, s nimiZ pracuje uZivatel. Software je opakem

hardware.
3.2.1 Arduino IDE

Arduino IDE je cross-platformni aplikace pro Windows, macOS a Linux napsana v
jazycich C, C++ a Java. PouZiva se pro psani a nahravani programti do desek od firmy
Arduino, ale i do desek od jinych vyrobcl. Zdrojovy koéd je vydan pod licenci GNU
General Public License. IDE podporuje jazyky C a C++ a pfinasi softwarové knihovny od
projektu Wiring, které poskytuji spousty Castych vstupnich a vystupnich procedur. Soucasti
Arduino IDE je také program avrdude, ktery slouZi ke konvertovani spustitelného kédu do

textového souboru v hexadecimalnim kodovani, ktery je posléze nahran do desky. [9]
3.2.2 DietPi

DietPi je extrémné odlehCeny operacni systém Debian a je co nejvice optimalizovan
pro minimalni vytéZovani procesoru a operac¢ni paméti. To ma za nasledek nizZsi provozni

teplotu a vice vypocetniho vykonu pro uzZivatelské aplikace.[10]
3.2.3 Apache

Apache je multiplatformni softwarovy webovy server. Je dostupny pod operacnimi
systétmy GNU/Linux, BSD, Solaris, Windows a mac OS. Apache byl do nedavna nejvice
rozSifenym webovym serverem nyni vSak zaujima druhé misto s 25,87% za NGINX, ktery

vladne s 36,45%.
Vyvoj Apache zapocal v roce 1993 na Illionské univerzité. Pivodni nazev projektu

byl NCSA HTTPd. Prvni zvetejnéni probéhlo v roce 1995 ve verzi 0.6.2. Webovy server je

vyvijen v jazyce C a vyvoj ma na starosti Apache Software Foundation. Znak indidnského
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pera a nazev Apache jsou odkazem na plivodni obyvatelstvo Ameriky a stejnojmenny

indiansky kmen.

Portfolio podporovanych funkci je velké. Mnoho =z téchto funkci jsou
implementované jako kompilované moduly, které rozsituji jadro. Server podporuje spoustu
riznych programovacich jazykt jako jsou napriklad Python, Perl, PHP. Dale podporuje
autentizacni schémata jako jsou naptiklad mod_auth, mod_access, mod_digest a jiné.
DalSimi funkcemi serveru jsou SSL, TLS, proxy modul, konfigurace logii, URL prepisovac

a dalsi.

Co se vykonu tyCe Apache neni nejrychlejSim webovym serverem. Hlavnim
divodem je, Ze server neni zaloZen na eventech, ale na MultiProcessing modulech
zkracené MPM. Neni zde tedy implementace jedné architektury. Na druhou stranu diky
MPM lze webovy server prizptisobit systému, na kterém je spuStén. Hlavnim cilem je
zajistit spolehlivé obslouZeni poZadavki a konzistnci. Podle vyvojarti je nejvyhodnéjsi

verzi kombinace vice procesti a vlaken. [11]
3.2.4 NGINX

Jednd se softwarovy webovy server s otevienym zdrojovym kdédem v jazyce C.
NGINX operuje s protokoly HTTP, HTTPS, SSL, IMAP, POP3 a SMTP. Disponuje také
load managementem a reverzni proxy. Webovy server je dostupny pro Linux, Unix a jinych
podobnych systémech pod BSD. Jsou nabizeny i varianty pro Windows, macOS a Solaris.
Hlavnim cilem tohoto webového serveru jsou predevsim vysoky vykon a nizkd pamétova

narocnost.

NGINX byl vyvinut Igorem Sysoevem jako reakce na nespokojenost s funkcénosti a
Skalovatelnosti Apache. Vyvoj byl zahajen v roce 2002 a o dva roky na podzim roku 2004
byla vydana prvni oficialni verze. Hlavnimi cili nového feSeni bylo zajistit obsluznost 10

000 pozadavki najednou bez problémi a s nizkymi naroky na operacni pamét’.

NGINX cili na rychlou distribuci statického obsahu a také na rozdéleni zatéze na

dalSi servery v zavislosti na jejich priorité. Lze také nastavit zalozni server, ktery zkusi
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odpovédét na pozadavek v pripadé, Ze hlavni server neodpovédél do ¢asového limitu. Na
rozdil od Apache, ktery pozadavky vyfizuje za pomoci vldken a procest, tak NGINX
zpracovava poZzadavky asynchronné. NGINX se pri prichozim poZadavku nejdfive podiva,
jestli odpovéd na stejny poZadavek uZ nedavala a neni uloZena v cashi, v tom pfipadé
rovnou odpovi. V pripadé, Ze se odpovéd v cashi nenachazi, tak je poZadavek proposlan na
servery s nizsi prioritou a pripadné i na zalozni server. To jak dlouho se ma pozadavek v
cash nachazet lze nastavit. DalSi funkci, kterou systém disponuje je omezeni poctu
pfipojeni z jedné adresy IP, to poskytuje alespori néjakou ochranu proti DOS utokdm.
NGINX se sklada z modulii, které lze pridavat a odebirat, avSak Casto je rekompilace
nutnosti. Pfiklady moduli jsou tfeba GEO lokace pro vytizovani pozadavki na zakladé
zemé ze které pochazi, modul pro zabezpeceni stranky heslem, modul pro presmérovani,

modul pro podporu komprese gzip, modul pro streamovani FLV a MP4 a jiné.[12]
3.2.5 Samba

Jedna se o sitovy souborovy systém distribuovany pod licenci GNU GPLv3. Samba
je multiplatformni a lze ji zprovoznit jak na Windows tak i na UNIXovych operacnich
systémech jako naprikald GNU/Linux, Solaris. BSD, macOS. Samba mitiZe slouZit i jinak
neZ pouze ke sdileni soubort a tiskovych sluzeb. Lze ji vyuZit i pro integraci do domény
Windows jako primarni doménovy radi¢ nebo jako Clena v doméné. Lze ji zahrnout i do
Active Directory. Od verze 4 miZe byt Samba Ffadicem domény Active Directory. Samba
pracuje se sitovym protokolem SMB (Server Message Block) a v novéjsSich verzich s CIFS
(Common Internet File System)

Samba byla vyvinuta Andrewem Tridgellem a to nejdiive pro operaCni systém
UNIX. Tym Samby se dostal ke kompletni dokumentaci SMB protokolu roku 2007, kterou
jim poskytl Microsoft. To je dtlezitym milnikem, protoZe pravé pristup k dokumentaci
umoznil open source progrmatorim implementovat feSeni sdileni a jinych sluzeb v siti
Microsoft a zajistit tim kompatibilitu. Diiseldkem bylo vydani dal$i verze Samby a to
Samba 4, ktera jiZ plné podporovala diive zminényActice Directory.

Prvni verze Samby byla vyvinuta jiZ roku 1992 na Australské narodni univerzité, kde
Andrew Tridgell studoval doktorské studium. Pomoci reverzniho inZenyrstvi aplikovaného
na DEC Pathworks vytvoril projekt, ktery tehdy nazyval souborovym UNIX serverem pro
DOS Pathworks a to az do verze 1.0, kde doSel k uvédomnéni si, Ze uspésné
implementoval NetBIOS protokol. V roce 1993 vydal software, ktery obsahoval jak
klientskou, tak i serverovou ¢ast. Tento software byl pojmenovan nbserver tedy netbios pro
unix. Pro projekt byla vybrana license GPLv2 a projekt se zaméroval na interoperabilitu s
LAN Managerem od Microsoft. Béhem verze 1.5 doSlo ke zméné nazvu na smbserver na
zakladé regularniho vyrazu “As.*m.*b‘ aplikovaného na /usr/share/dict/words pomoci
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programu grep. Tridgell uvadi, Ze samba tym vznikl pravdépodobné diky vzniku CVS v
roce 1996. CVS (Concurrent Version System) je systém, ktery slouzi ke spravé verzi
projektii. Verze Samba 2 byla vydana v roce 1999 a verze Samba 2.2 v roce 2001.

Dalsim dutlezitym milnikem je rok 2003, kdy byla vydéana dilezita aktualizace
Samby na verzi 3.0, ktera byla jiZ schopna se pripojit do Active Directory a to zatim pouze
jako clen nikoliv fadi¢ domény. S verzi 3.2 se preSlo z licence GPLv2 na GPLv3 plus
nekteré Casti jsou Sifeny pod licenci LGPL3. Verze 4.0 byla vydana 11. prosince 2012. Tato
verze jiZ dokaZe plnit tlohu fadice domény Active Directory a byt jejim plnohodnotnym
Clenem.

Samba umoZiuje sdileni soubori vybranych unixovych adresaii a vcetné vSech
jejich podadresaiti. Cela vétev se uzivatelim Windows ukaze jako slozky Windows sdilené
po siti. Uzivatelé pristupujici z operacniho systému Unix pak mohou k souborim
pristupovat tak, Ze bud’ si adresar pripoji do systému pomoci smbmount a nebo mohou k
datim pristupovat pomoci smb klienta smbclient, ktery pracuje jako klasicky FTP klient.
Kazdy adresaf ma nastavena prava pristupu, kterd jsou nadfazena béznym pravim v
systému Unix.

Samba je spouSténa jako dva démoni. Démon smbd ma na starost poskytovani
pristupu ke sdilenym soubortim a tiskarndm. Démon nmbd pak zajist'uje preklad NetBIOS
na IP adresu. Nastaveni Samby lze provést editaci souboru smb.conf, ktery se nachazi
typicky v adresari /etc/ a nebo jeho podadresari /etc/samba/. PrihlaSovaci skripty a
nastaveni prav je pak konfigurovano pomoci souboru poledit. Samba také disponuje
webovym rozhranim pro jeji spravu a to se nazyva SWAT (Samba Web Administration
Tool). Toto rozhrani je vSak nutno aktivovat, protoZe z bezpecCnostnich divodd je ve
vychozim nasteveni vypnuto. [13]

3.3 Hardware

Hardware je veSkeré technické vybaveni pocitace. Volba spravného hardwaru je
zakladnim kamenem pro tvorbu chytré domacnosti. Je dtleZité zvolit hardware, ktetry je
energeticky nendro¢ny, nezabird priliS prostoru, je cenové dostupny a spolehlivy. Je
dilezité zvazit co kazda konkrétni jednotka bude vykonavat a co vSe k tomu potiebuje za

hardwarové vybaveni.
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3.3.1 Raspberry Pi

Maly jednodeskovy pocitac Raspberry Pi byl vytvoren britskou nadaci Raspberry Pi
Foundantion za tcelem vyuky informacni techniky na Skolach ve Velké Britanii. Cilem

bylo Zaktim ukazat, Ze 1ze ovladat rizna zafizeni v domacnosti pomoci pocitace.

Raspberry Pi bylo vyvinuto v roce 2012 a primarnim operacnim systémem je
Raspbian, ktery je zaloZen na operacnim systému Debian. Raspbian je optimalizovan pro
ARM procesory pouZzité v Raspberry Pi. Desktopovym prostfedim Raspbianu je PIXEL
cozZ je zkratka anglickych slov Pi, Improved, Xwindows, Enviroment, Lightweight. PIXEL
tvori LXDE a Openbox.

K Raspberry lze pfipojit bézné periferie jako tomu je u normélnich pocitaci. Na
tomto jednodeskovém pocitaci lze nalézt slot na SD kartu, HDMI vystup, DSI display port,
CSI camera port, 3,5 mm audio jack, USB porty, LAN. Raspberry také disponuje Wifi a
bluetooth moduly.

Operacni systém Raspberry Pi je nahran na SD karté a pfi spusSténi se nahraje do

operaCni paméti RAM.

Castymi projekty k domacimu uZiti ke kterym je Raspberry vyuzivano jsou nahrady
NAS serverd, chytré televize napriklad za pomoci softwarového multimedialniho centra

KODI, retro gaming a nebo vytvoreni pristupového bodu Wifi.[14]
3.3.2 Arduino

Arduino stejné jako Raspberry je jednodeskovy pocitac, ktery taktéZ mél podpofit
vyuku na Skolach v rdmci informacnich technologii. Na rozdil od Raspberry nedisponuje
periferiemi pro pfipojeni monitoru, klavesnice ¢i mysi. Jedna se tedy o mikrokontroler a ne

o mikroprocesor jakym je Raspberry.

Arduino se 1i8i i vyvojem Fidiciho programu. Na rozdil od Raspberry je program
vyvijen na jiném pocitaci a aZ po sléze nahran do Arduina. Na Arduinu je tedy spusStén jen

ten program, ktery do néj byl nahran. Tento program vétSinou obsahuje nekonecnou
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smycku, kterd se porad opakuje a ziskava data, ktera poté uklada a pripadné posila dale.
Vysledkem tohoto konceptu je nizka energeticka narocnost a proto lze Arduino napajet i

mensimi bateriemi.[15]
3.3.3 ESP 8266

Jedna se o mikrokontroler vytvoreny firmou Espressif Systems. ESP 8266 disponuje
plnou podporou TCP/IP. MikroCip vyZaduje vstupni napéti 3.3 V je osazen 32 bitovym
RISCovym procesorem L.106 béZicim na 80 nebo 160 Mhz. Pamét’ je rozdélena na 32 KiB
pro instrukce a 80 KiB pro uZivatelskd data. Jako vstup slouzi 16 GPIO pint.
Mikrokontroler zvlada Wifi IEEE802.11 b/g/n s autentizaci WEP, WPA/WPA?2 a nebo jako

oteviena sit’.

Mikrokontroler ESP 8266 je vhodny pro rozsifeni jinych mikrokontroleri a
mikroprocesort, ktefi sami o sobé nedisponuji mozZnosti pfipojeni k bezdratové siti Wifi. V
momenté kdy zafizeni disponuje moznosti se pripojit k bezdratové siti se stava mobilnim a

to je v urcitych feSenich vyZadovano. [16]
3.34 CC2531

CC2531 je system on chip pripojovany pres USB. Je urCeny pro IEEE 802.15.4,
Zigbee a RFACE. Umoziuje vytvaret USB sniffery nebo sitové uzly s nizkymi celkovymi
naklady. CC2531 vyuZiva vykon RF transreceiveru s vylepSenym 8051 MCU. Ma
programovatelnou flash pamét a operacni pamét o velikosti 8 KB. CC2531 ma rtzné
provozni reZimy a to jej déld vhodnym pro systémy, kde je vyZadovana velmi nizka

energeticka narocnost .

Tento kontroler je vyuZivan pro premosténi mezi Zigbee a MQTT protokolem. [17]
3.3.5 BME280

Senzor BME280 disponuje digitalnim teplomérem, tlakomérem a vlhkomérem.
Senzor lze pripojit k riznym mikroprocesorim pomoci I2C sbérnice. Napajeci napéti je od
1,8 voltt do 5 voltt. I2C adresy jsou 0x76 pro SDO LOW a 0,77 pro SDO HIGH. Co se

rozsahu méreni tyce, tak teplota ma rozsah méfeni minus 40 aZ plus 85 stupnit Celsia.
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Vlhkost ma rozsah 0 az 100 procent vlhkosti. Tlak mé rozsah 300 aZ 1100 hektopaskalt.
Presnost méfeni jednotlivych velicin je pak nasledujici. U teploty se mtiZe hodnota liSit o
jeden stupeni Celsia. U vlhkosti se mlize naméfena hodnota lisit od skutecné o 3 jednotky
procent. Tlak mutZe byt naméfen s nepfesnosti jednoho paskalu. RozliSeni méfeni
jednotlivych veli¢in je pro teplotu 0,01 stupné Celsia, 0,008 procent vlhkosti a 0,18
paskalti.[18]

3.3.6 DHT22

DHT?22 je nizkonakladovy digitalni senzor pro méreni tlaku a teploty. VyuZiva
kapacitniho senzoru vlhkosti a termistor pro méfeni teploty okolniho vzduchu. Namérené
hodnoty posila po digitalnim pinu. DalSi dva piny jsou pro vstupni napéti a uzemeéni.
Nevyhodou tohoto zafizeni je frekvence cCteni jednou za dvé sekundy. Rozsah méfeni
vlhkosti je od 0 do 100 procent s maximalni odchylkou 2 procenta. Rozsah méfeni teploty

je od -40 do +80 stupiiti Celsia s maximalni odchylkou ptil stupné Celsia. [19]
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4 Analyza pozadavkii

Cilem prace bylo navrhnout a vytvorit systém pro chytrou domacnost, ktery bude
vyuzivan vice uzivateli. Kazdy z budoucich uZivateli sdélil své naroky, co od systému
pozaduje za funkcionality a co od néj ocekava. Na zakladé vysledkti dotazovani budoucich

uzivatell byl sestaven seznam pripadu uziti.

4.1 Use case

e Systém bude schopen zobrazit teplotu venkovniho vzduchu, jeho vlkhost a tlak.

e Systém bude schopen zobrazit teplotu a vlhkost uvnitt mistnosti.

e Systém bude schopen sdilet soubory na disku po siti.

e Systém bude umoZiovat nastaveni jasu, barvy a teploty svétla pro kazdou chytrou
zarovku v doméacnosti zvIast.

e Systém bude umoZiovat nastaveni automatického zhasinani pro kazdou chytrou
zarovku zvlast

e Systém bude umoZiiovat zvolit z rodilnych rezimt osvétleni, které nastavi jas a
teplotu svétla.

e Systém bude umoZiiovat nastaveni automatického spusténi reZimu osvétleni.

e Systém bude umoZiiovat pripojeni k lokalni siti pomoci Wi-Fi.

e UZivatel bude se systémem komunikovat pres webové rozhrani.

e Webové rozhrani urCené pro komunikaci mezi uZivatelem a systémem bude mit

responzivni design.
4.2 Use case diagram

Na zakladé pripadu uziti byl sestaven use case diagram.
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Chytra domacnost

Zobrazit teplotu

K Zobrazit
Vvenku teplotu v
mistnosti
Automaticke
zhasinani
Zvolit rezim
osvétleni
Ovladat kazdé
UZivatel svétlo zvlast
Automatické
Spusténi rezimu
Ulozit /
pracovat se Pripojit se k
soubory na internetu pres
sdileném disku Wi-Fi AP

Obrdazek 2: Use case diagram

4.3 Use case scénare

Use case scénar popisuje posloupnost krokii popisujicich interakci mezi uzZivatelem a
systémem. Zakladnimi atributy use case scénare jsou nazev, ktery dostateCné reprezentuje
cil use case a hlavni scénér, kterym je c¢islovany seznam krokt a krokem je mySlena jedna

konkrétni interakce mezi tcastnikem a systémem. Use case scénai miZe také obsahovat

seznam rozsireni.

4.3.1 Spusténi webové aplikace

1. UtZivatel zada do internetového prohliZece IP adresu nebo doménu Fidici jednotky

rucné nebo za pomoci QR kodu.
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Systém zobrazi webovou aplikaci chytré domacnosti véetné ovladacich komponent
a ty nainicializuje podle aktualniho stavu systému. V horni liSté zobrazi udaje o
teploté, vlhkosti a tlaku vzduchu venku a teplotu a vlhkost naméfenou uvnitt

mistnosti.
4.3.2 Nastaveni automatického zhasinani svétla

UZivatel spusti webovou aplikaci.

Systém zobrazi hlavni ovladaci panel a inicializuje ho.

UZivatel stiskne tlacitko Automatizace.

Systém uZivatele presméruje na webovou stranku obsahujici ovladaci panel pro
automatizaci a jednotlivé komponenty nainicializuje na zakladé stavu systému.
UZivatel na ovladacim panelu v sekci Automatické zhasinani navoli pomoci
droplistu zafizeni, kterému chce nastavit automatické zhasinani. Poté nastavi
hodnotu poli¢ka Cas na poZadovanou hodnotu v sekundach po jaké dobé se ma
svétlo zhasnout. V droplistu Aktivni pak navoli uZivatel, jestli se ma nebo nema
zhasinat po uplynuti doby. Po vyplnéni téchto parametrti uzivatel stiskne tlacitko
OK patfici do této sekce.

Systém zpracuje poZadavek a nastavi automatické zhasinani podle zadanych

parametru.
4.3.3 Nastaveni automatického spusténi rezimu

UZivatel spusti webovou aplikaci.

Systém zobrazi hlavni ovladaci panel a inicializuje ho.

UzZivatel stiskne tlacitko Automatizace.

Systém uZivatele presméruje na webovou stranku obsahujici ovladaci panel pro
automatizaci a jednotlivé komponenty nainicializuje na zakladé stavu systému.
UZivatel na ovladacim panelu v sekci Automatické spusténi reZimu navoli pomoci
droplistu rezim, kterému chce nastavit automatické spusténi. Poté nastavi hodnotu
policka Spustit v, do kterého uZivatel nastavi v kolik hodin a minut se ma reZim
automaticky aktivovat. V droplist poli poté zvoli jestli automatické spousténi bude
aplikovéano ¢i ne. Po vyplnéni téchto parametrii uzivatel stiskne tlacitko OK patfici

do této sekce.
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Systém zpracuje poZadavek a nastavi automatické spousténi reZimu podle zadanych

parametru.
4.3.4 Rozsviceni svétla a nastaveni jasu a teploty

UZivatel spusti webovou aplikaci

Systém zobrazi hlavni ovladaci panel a inicializuje ho.

UZivatel stiskne tlacitko pro svétlo, které chce ovladat a které je zabarveno bile.
Systém rozsviti poZadované svétlo a zaznamena zménu do systému. Barva
stisknutého tlacitka je zménéna na Zlutou barvu.

UZivatel posune posuvnik pod tlacitkem na poZadovanou uroveii jasu.

Systém upravi jas podle uZivatelem zadané trovné. Zménu zaznamena do systému.
UZivatel v sekci nastavovani barvy a teploty v droplistu zvoli svétlo, kterému chce
nastavit teplotu.

Systém inicializuje panel pro nasteveni hodnot RGB a teploty podle hodnot
uloZenych v systému.

UZivatel na posuvniku Temp navoli poZadovanou teplotu svétla.

Systém upravi teplotu svétla na urovein zadanou uZivatelem a zménu zaznamena do

systému.
4.3.5 Nahrani souboru na sdileny disk SMB

Uzivatel otevie spravce soubort, ktery podporuje SMB protokol a v ramci néj
vyhleda dostupna zafizeni v lokalni siti.

Systém se ohlasi, Ze je dostupny v ramci lokalni sité.

UZivatel klikne na ikonu sdilené slozky file serverem.

Systém vyzve uzivatele k zadani prihlasovacich udaju.

UZivatel zada své prihlasovaci tdaje a odesle je.

Systém v pripadé spravné zadanych tdaji udéli uzivateli pfistup. A zobrazi
uzivateli obsah sdilené slozky.

UZivatel zvoli ve sdilené sloZce umisténi kam chce uloZit soubor a poté pomoci
drag and drop ¢i pomoci copy-paste da prikaz k nahrani souboru.

Systém uzivatele informuje o pribéhu a vysledku nahrani souboru.
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5 Navrh reseni

Po prezkoumani pozadavki na systém bylo navrZzeno schéma zapojeni a komunikace
jednotlivych ¢asti systému. Ridici jednotkou se stal mikropo¢ita¢ Raspberry Pi, ktery ma
mit na starost sdileni soubort( po siti, pracuje jako webovy server, obsahuje také systém pro
fizeni baze dat a je také schopen pracovat jako MQTT broker. Jednotliva zafizeni se
Dtraz byl kladen primarné na spolehlivost systému a jeho jednoduchou mobilnost a

prenositelnost.

5.1 Model systému

Hlavni soucasti systému je TFidici jednotka, kterou je jednodeskovy pocitac
Raspberry Pi. Na Raspberry je nainstalovan file server Samba, ktery sdili soubory na sit’ za
pouziti protokoli SMB a FTP. Za provoz webové aplikace je zodpovédny webovy server
NGINX, ktery je také nainstalovan v fidici jednotce. Dale je soucasti také systém Fizeni
baze dat, kterym je SQLite. Dale se zde nachazi aplikace Eclipse Mosquitto MQTT broker,
kterd ma na starost preposilani MQTT zprav v ramci celého systému. Soucasti systému
jsou také ctyfi serverové aplikace. K Fidici jednotce je také pripojen digitalni senzor
DHT?22 pres GPIO piny. Data z tohoto senzoru jsou zpracovana pomoci serverové aplikace
a nasledné uloZena do databaze. Jako posledni zafizeni, které je pripojené k fidici jednotce

je kontroler CC2531, ktery posila MQTT zpravy do Zigbee sité a naopak.
Venkovni senzorova stanice je realizovana Arudinem Uno, ke kterému je pripojen

senzor BME280. Arduino zpracovava data ze senzoru a po sériové sbérnici je predava

ESP8266, ktery je poté posila pres Wi-Fi jako MQTT zpravu fidici jednotce.
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Raspberry Pi

Samba SQLite DHT22

sQL GPIO
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Arduino UNO
SMB | FTP Sefial
MQTT 12C
MQTT broker WIFI + MQTT. ESP8266 BME280
HTTP
Zighee2maqtt
MQTT WS
PC/Mobil/Tablet| CC2531 Zigbee. Svétla

Obrazek 3: Model systému

5.2 Wireframy

Navrh webové aplikace byl vypracovan pomoci wireframii. Jednotlivé ovladaci
prvky v ramci webové aplikace jsou sefazeny podle ocekavané Cetnosti uZiti jednotlivych
funkci systému. Webova aplikace slouZi také k zobrazeni dat o naméfenych velic¢inach.
Déle je v aplikaci zahrnuta Cast pro nastavovani automatickych c¢innosti systému. Je
predpokladano, Ze svétla v domacnosti budou spousténa a vypinana automaticky systémem

nebo klasickymi spinaci.

39



Smarthome webapp Smarthome webapp - automatizace
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Obrdazek 4: Wireframy webové aplikace

5.3 Databazovy model

Soucasti systému je databaze, ktera slouzi k uchovavani naméfenych dat a také k
ukladani stavu jednotlivych komponent chytré domécnosti. Déle databaze uchovava
nastaveni uzivatele. Tabulka stanice byla navrZena pro ukladani namérenych hodnot
venkovni senzorovou stanici. Tabulka obsahuje Ctyfi atributy a to teplotu ukladanou jako
desetinné cislo, vlhkost ukladanou jako desetinné Cislo a i tlak je ukladan jako desetinné
Cislo. Jednotky teploty jsou stupné Celsia, vlhkost je uklddana v procentech a tlak v hekto-
paskalech. Poslednim atributem je cas, ktery je ukladan jako text, protoZe Sqlite

nedisponuje datovym typem pro datum. Podobnou strukturu ma tabulka pro ukladani dat
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vnitiniho teploméru avSak tato tabulka nema atribut tlak, protoZe senzor DHT22
nedisponuje hardwarem pro méfeni této veli¢iny. Tabulka pro ukladani stavii jednotlivych
zarovek v systému ma atributy nazev v datovém typu text. Ostatni atributy jsou jiZ v
datovém typu int, tedy celé ¢islo. Atribut state miZe nabyvat hodnot 0 pro zhasnuto, 1 pro
rozsviceno a 2 pro odpojeno ze sité Zigbee. Atribut jas je pro ukladani hodnoty jasu
nastavené pro zarovku a nabyva hodnot od 0 do 254. Atributy R.G a B maji stejné
vlastnosti jako atribut jas. Do téchto tfi proménnych se bude ukladat barva svétla.
Poslednim atributem v tabulce zarovka je atribut teplota. Do tohoto atributu se bude
ukladat hodnota teploty svétla nastavend Zarovce. Rozmezi je od 250 do 454. Dalsi
tabulkou je tabulka zarovka_times, ve které se budou uchovavat uZivatelem definované
intervaly, po kterych dojde ke zhasnuti konkrétni Zarovky. Atribut nazev uchovava nazev
konkrétni Zarovky, pro kterou je dany zaznam urcen. Atribut state uchovava informaci o
tom, jestli je tento interval platny nebo jestli nema byt aplikovan. Tedy, Ze svétlo ma svitit
dokud ho nékdo nevypne. Atribut time uchovava délku definovaného intervalu v
jednotkach sekund. Tabulka rezim_times slouZi k ukladani uZivatelem nastaveného
automatického spousténi jednotlivych rezZimd osviceni. Atribut nazev obsahuje nazev
rezimu, state jestli je aktivni a mé-li na néj byt v dany cas prepnuto a atribut start obsahuje

Cas kdy se tomu tak ma stat.
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stanice zarovka_times

zarovka
teplota |real nazev text
nazev |text
vihkost |[real state bool .
, , state int
tlak real time int . .
jas int
cas text _
teplota |int
teplomer rezim_times R int
teplota |real nazev text G int
vihkost [real state bool B int
cas text start text

Obrazek 5: Navrh datbdzovych tabulek

6 Realizace reSeni

V ramci realizace navrZeného reSeni byly jednotlivé komponenty sestaveny, zapojeny
a naprogramovany. Béhem realizace byl zvolen a nainstalovan operacni systém Fidici
jednotky. Byly vytvoreny programy pro venkovni senzorovou stanici. Byl nainstalovan a
nastaven webovy server na Raspberry. Byl zvolen MQTT broker a nainstalovan na fidici
jednotku. Probéhla také instalace systému fizeni baze dat a vytvoreni databaze a tabulek v
ni. Bylo vytvoreno premosténi mezi protokoly MQTT a Zigbee. Byly zapojeny Zarovky a
pripojeny do sité Zigbee. Probéhla instalace a nastaveni file serveru. Byly naprogramovany

serverové aplikace a webova aplikace.
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Obrazek 6: Centralni ridici jednotka

Raspberry Pi
6.1 Operacni systém

V ramci realizace musel byt na Raspberry Pi nainstalovan operacni systém. Jako
operacni systém byl zvolen DietPi. Vyhodou tohoto systému je jeho mala velikost, ktera je
menSi neZ 500MB a také minimalni vytiZeni operacni paméti a procesoru. Systém obsahuje
pouze to nezbytné pro jeho chod a tedy zbyva vice operacni paméti a vykonu procesoru
pro uZivatelské aplikace. DietPi nedisponuje Zadnym desktopovym prostfedim a jeho
ovladani probiha tedy pouze pres prikazovou fadku a v pripadé nékterych systémovych

aplikaci pfes Whiptail menu.

Instalace operacniho systému na Raspberry Pi byla provedena za pomoci aplikace
balenaEtcher. Nejprve je nutno si stahnout image DietPi z oficialnich stranek tohoto
projektu. Dale je nutno naformatovat microSD kartu o velikosti alespoii 2Gb. Poté lze
pomoci balenaEtcher obraz operacniho systému nahrat na pamétovou kartu. Po nahrani

softwaru na kartu lze na uloZisti nalézt soubor dietpi.txt, ktery sluzi k dalSim nastavenim,

43



které se provedou pfi prvnim spusténi systému. Karta byla poté pripojena do Raspberry a
to bylo spusSténo. Pfi prvnim spuSténi se vSe automaticky nastavilo podle nastaveni v
soubru dietpi.txt. Po prvnim nacteni operacniho systému byla nastavena pristupova prava
uzivatelim a systém byl otevien pro pristup po lokalni siti. Poté byla zjiSténa IP adresa
Raspberry v siti a od této chvile dale bylo Raspberry programovano a ovladano vzdalené

pres ssh pripojeni.
6.2 Access point

K vytvoreni pristupového bodu Wi-Fi byla vyuZita Fidici jednotka Raspberry. Diky
tomu, Ze zvoleny model obsahuje jak port pro Ethernet, tak rozhrani pro Wi-Fi, 1ze vytvorit
pristupovy bod z Raspberry bez pouZiti jakychkoliv dalSich komponent. Existuji dvé
varianty pristupovych bodii a to takzvané premosténi a samostatna sit’. Pfi premosténi ma
Raspberry na starost pouze rozSifovani signalu a veSkera prijata data ze zatizeni posila
routeru a data z routeru opét zafizeni. VeSkerou administraci sité ma na starost router.
Veskerou autentizaci a pridélovani IP adres provadi tedy router. Druhd varianta samostatné
sité, ktera je pouZita i v ramci realizace chytré domacnosti spociva v tom, Ze sit Wi-Fi
poskytovana Raspberry je spravovana pravé Raspberry. To ma na starost autentizaci a

pridélovani IP adres.

Pii vytvareni pristupového bodu byl fyzicky zapojen do Raspberry Ethernet kabel,
ktery ho pfipojit k routeru. Néasledné byl obnoven seznam dostupnych baliki a poté pomoci
prikazu s autorskymi pravy sudo apt install hostapd byl nainstalovan balicek pro
zprovoznéni  pristupového bodu. Piikazy k pridani hostapd jako sluzby
sudo systemctl unmask hostapd a sudo systemctl enable hostapd byly porvedeny a diky
tomu je program pro pristupovy bod spoustén vZdy pri startu systému automaticky. DalSim
krokem bylo nainstalovat balicek dnsmasq, ktery umoziuje sluzby jako DNS ¢i DHCP.
Balicek byl opét nainstalovan za pomoci apt. DalSimi balicky, které byly nainstalovany
byly netfilter-persistent a jeho rozSifeni iptables-persistent. Tato utilita pomaha tim, Ze

uklada pravidla firewallu a znovu je nacita pri restartu systému.

Nastaveni pristupového bodu je realizovano nactenim konfiguracniho souboru

hostapd.conf. V tomto souboru bylo nastaveno SSID sité, byl zde také zvolen protokol
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[EEE80211n, byla zvolena frekvence 2,4 Ghz, kanal byl nastaven na 6, bylo zde také
nastaveno heslo a autentizace pomoci WPA2-PSK. K tomu, aby nastaveni pristupového
bodu bylo uplatnéno je zapotiebi restartovat sluzbu hostapd. V dnsmasq.conf je pak
nastaven rozsah pridélovanych IP adres, rozhrani, pres které se bude pristupovat do sité

bylo nastaveno na wlan0 a lokalni bezdratova DNS doména na wlan.

6.3 Web server

Jako webovy server byl zvolen NGINX na zakladé toho, Ze je hardwarové nenarocny
a to je potfeba u malo vykoného hardwaru. Instalace byla provedena pomoci spravce
balikli apt. Nejprve bylo nutno provést aktualizaci seznamu dostupnych balikti pomoci
piikazu sudo apt update. Nasledné byla provedena instalace webového serveru za uZiti
prikazu  sudo install nginx. Po instalaci byl spuStén server prikazem
sudo /etc/init.d/nginx start. Otestovani funkcnosti probéhlo zadanim IP adresy Raspberry
do prohliZece. Vychozi sloZkou v systému pro webovou stranku je /etc/www/html/. Do této

sloZky byly pozdéji pfidany webové stranky aplikace.
6.4 MQTT broker

Funkci MQTT brokeru je preposilani MQTT zprav v siti. Jako broker byla zvolena
aplikace Eclipse Mosquitto. Stejné jako pfi predchozi instalaci byl nejdrive aktualizovan
seznam dostupnych balikli a poté pomoci pfikazu sudo apt install -y mosquitto mosquitto-
clients byl broker nainstalovan. Po instalaci byl broker aktivovan jako sluZzba a to ma za
nasledek, Ze ho neni nutno spouStét rucné pfi kaZdém restartu. Piikaz byl
sudo systemctl enable mosquitto.service. Testovani funkcnosti brokeru bylo provadéno za
pomoci dvou prihlaSenych terminalG. Na jednom byl zahdjen odbér na dané téma a z

druhého byla poslana do tohoto tématu.

6.5 Zigbee2mqtt

PR VO

vytvorit premosténi. Pfemosténi bylo vytvoreno za pouZiti kontroleru CC2531, ktery je
pripojeny do USB portu na Raspberry. Po pfipojeni bylo potieba zjistit kde se v systému

adaptér nachazi a jakd uZivatelskd opravnéni vyZaduje. Poté byla provedena instalace
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balickti potfebnych ke spravné funkcnosti Zigbee2mgqtt. Jako prvni byl nainstalovan
Node.js. Poté doSlo na instalaci samotného Zigbee2mqtt. Jako posledni krok v ramci

instalace byly jeSté provéreny zavislosti a jestli jsou vSechny splnény.

Nastaveni  Zigbee2mqtt se provadi pomoci konfiguracniho  souboru
configuration.yaml. V konfigura¢nim souboru bylo potfeba nastavit kofenovy topic pro
mqtt komunikaci a server. Dale byl nastaven sériovy port CC2531, ktery se nachazi na
/dev/tty ACMO. Dale byl definovan kli¢ sité a umoZnéni prihlaSovani novych zarizeni do
sité nastavenim proménné permit_join na true. Po pripojeni poZadovanych zafizeni do sité
zigbee je permit_join nastaven zpét na false a tim je sit' méné zranitelna. DalSim krokem
bylo nastaveni takzvanych friendly_name jednotlivych zafizeni v siti pro clovéka
privétivéjsi. Napriklad Zarovka s ptvodnim oznacenim 0x5c0272fffe57864f byla
pfejmenovana na loznice. Tento krok neni nutny, nicméné je obecné doporucovéan pro

jednodussi a prehlednéjsi nasledné programovani.

6.6 Databaze

Pro ukladani naméfenych hodnot, stavii jednotlivych zafizeni systému a nastaveni
uZivatele bylo nutno nainstalovat systém fizeni baze dat. Jako systém Fizeni baze dat byl
zvolen sqlite3. Sqlite je nejrozSifen€jSim databazovym enginem, protoZe diky jeho
velikosti je soucasti téméf vsSech chytrych telefonti a cCasto je i soucasti jinych

desktopovych aplikaci. Sqlite je open-source a cross-platformni.

Instalace se tentokrat provedla pomoci spravce balikt apt-get. Po instalaci samotného
systétmu fizeni baze dat byly vytvoreny jednotlivé tabulky podle navrhu. Byly tedy
vytvofeny tabulky stanice a teplomer pro ukladani naméfenych hodnot. Byla také
vytvorena tabulka zarovka pro zaznamenani udaji o stavech jednotlivych Zarovek. Na
konec byly vytvoreny jeSté tabulky rezim_times a zarovka_times, do kterych jsou ukladana

nastaveni uzivatele.

Komunikaci mezi databazi a zbytkem systému maji na starosti serverové aplikace, o

kterych bude pojednano pozdéji.
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6.7 File server

V ramci realizace byl nainstalovan file server Samba. Instalace opét probéhla za
pomoci manaZera balicki apt. Po instalaci Samby nylo nutno nakonfigurovat, které
soubory se maji sdilet a také bylo potfeba nastavit uZivatele samby, jejich opravnéni a
jejich pristupové udaje. Nastaveni sdileni je moZno konfigurovat pomoci konfigura¢niho
souboru smb.conf, ktery se nachazi v adreséari /etc/samba/. V souboru se nachdazi sekce,
ktera je urCena pro globalni nastaveni. V této Casti byl nastaven nazev serveru, kterym se
bude server prezentovat. Dale byla nastavena cast sdilené vétve jako vefejna. Jeji popisek
byl nastaven na Share a cesta na /mnt/seagate/share/. Zapisovani a jakakoliv jina prace nez
Cteni byla zakazana. Pristup neptfihlaSeného uZivatele byl povolen. Druhou sdilenou vétvi
je véte, ktera je soukroma. Popisek byl zvolen private a cesta /mnt/seagate/. Proménna
valid users obsahuje pouze jednoho uZivatele. Proménna public je nastavena na no a
prihlaSeny uZivatel, ktery ma pristup do této sdilené vétve ma prava na Cteni i zdapis
souborti. V ramci nastaveni si miizeme vSimnout, Ze sdilené vétve se navzajem prekryvaji.
To ma za nasledek, Ze pokud vyhledame na siti file server a rozklikneme ho, tak se ndm
zobrazi dvé slozky, jedna s nazvem Share a druha s nazvem Private. Rozdil mezi nimi je v
tom, Ze po prihlaseni at’ uz jako uZivatel nebo host se lze dostat do sloZky s nazvem Share
avSak do sloZzky Private se 1ze dostat pouze pokud jsme prihlaSeni jako povoleny uZivatel.
Po dokonceni nastavovani konfigura¢niho souboru je potfeba sambu retartovat, aby doslo k

nacteni zménénych hodnot.

V ramci nastavovani samby bylo za potfebi pridat uZivatele samby. To bylo
provedeno prikazem smbpasswd -a username spusténém jako spravce. Poté systém vyzval

k zadani hesla pro uZivatele. Timto bylo nastaveni file serveru dokonceno.

6.8 Venkovni senzorova stanice

Venkovni senzorova stanice se sklada z Arduina Uno, ESP8266 a digitalniho multi
senzoru BME280. Senzor BME280 je schopen méfit tlak, vlhkost a teplotu. Pro vytoreni
venkovni senzorové stanice byl pouZit upraveny klon Arduina Uno. Tento upraveny klon

disponuje i ESP8266 a neni tedy potfeba nic pajet dohromady. Tento jednodeskovy pocitac
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obsahuje switch pomoci kterého je nastaveno, které soucasti jsou aktivni a pripadné jestli

maji fungovat spolu ¢i kazda zvlast. To samé plati i pro programovani jednotlivych ¢asti.

Nejprve bylo provedeno fyzické zapojeni senzoru BME280 do klonu Arduino Uno a
to nasledovné. VIN byl pfipojen na 5V, GND na GND, SCL na A5 a SDA na A4. Pfipojeni
bylo realizovano pomoci dupont prototypovacich nepajecich kabelii samec-samec.
Nasledné bylo Arduino pripojeno k pocitaci, na kterém bylo nainstalovano Arduino IDE
urCené k vyvoji programi. Nejprve bylo potfeba stdhnout rozsireni pro jednotlivé
platformy a to pro Arduino Uno a ESP8266. Po zakladnim nastaveni Arduino IDE bylo
zahajeno programovani Arduina. Program se sestava ze zahrnuti knihovem potfebnych ke
komunikaci se senzorem, zahajeni komunikace po seriové lince, navazani spojeni se
senzorem a poté kodovani do json struktury, ktera je odeslana po sériové lince. Po napsani
programu bylo potfeba nahrat program na Arduino. Na desce byl na prepinaci nastaven
reZim pro zapisovani programu pro arduino uno. Poté byla deska pripojena pomoci USB
portu k pocitaci a po kompilaci programu ho Arduino IDE nahralo na desku. DalSim
krokem bylo programovéni ESP8266. Ukolem ESP8266 je komunikace s MQTT brokerem
pres sit’ Wi-Fi a odesilani prijatych dat ze sériové linky od Arduina. Na zacatku programu
se nachazi zahrnuti knihoven nezbytnych pro MQTT komunikaci a knihovna pro modul
ESP8266, ktery bude zajiStovat pripojeni k Wi-Fi siti. DalSim krokem v programu je
nastaveni proménnych, které obsahuji SSID sité, ke které se bude stanice pfipojovat a
heslo. Déle je zde proménn4, do které je nastavena adresa MQTT serveru. Po inicializovani
téchto proménnych se program pokusi o navazani spojeni se siti Wi-Fi. V pripadé uspéchu
je dale proveden pokus o navazani kontaktu s MQTT brokerem. V pripadé vypadku nebo
neuspésného prihlaseni se do sité nebo k brokeru je pokus o navazani spojeni opakovan.
Je-li navazano tspésné spojeni k siti i brokeru, zacne program odposlouchavat ze sériové
linky a ¢ekd aZ se k nému dostanou informace zaslané arduinem. V momenté kdy
prevezme celou zpravu z arduina, tak ji posle pres sit’ wifi jako MQTT zpravu. Zprava je
posilana jako json objekt a je posilana do topicu home/stanice/data. V pripadé, Ze se stane
néjakd chyba jako napfikald odpojeni od sité Ci rozpojeni kabeli mezi senzorem a
arduinem je vyslana chybova chlaska do topicu home/stnice/error. Po doprogramovani je
potieba nastavit desku do modu nahravani programu pro ESP8266, coZ je zase provedeno

pomoci prepinace na desce. V Arduino IDE je jako vyvojova deska zvoleno ESP8266 a

48



poté lze spustit kompilaci. Po tispéSném sestaveni programu je progrma pripraven k
nahrani na desku. Po nahrdni programu na desku byla deska odpojena od pocitace a
pomoci prepinace byla nastavena tak, aby béZelo jak Arduino Uno tak i ESP8266 a aby
spolecné komunikovali pres sériovou linku. To je nastaveno tak, Ze prvni dva prepinace na
desce jsou nastaveny na 1 a zbytek na nula. Poté byl k desce pfipojen akumulator a deska
byla spuSténa. Funkcnost desky byla otestovana pomoci klientského programu na strané
centralni jednotky, kde byl pfihlaSen odbér na téma home/stnice/data a v momenté kdy

stanice odeslala namétena data a broker je pfijal, byla zobrazena na obrazovce terminalu.

Obrazek 7: Venkovni senzorovd stanice

6.9 Serverové aplikace

Tato Cast pojednava o aplikacich, které béZzi na centralni jednotce a zajiStuji chod
chytré domacnosti. Aplikace jsou naprogrmovany v programovacim jazyce python3. A jsou
spouSteny operaCnim systémem jako sluzby. Serverové aplikace zastfeSuji komunikaci
mezi systétmem a databazi. Na zadkladé dat z databaze a udalostem objevujicim se v

systému vyhodnocuji co se ma stat dale.
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6.9.1 Zapisovac namérenych dat

Prvni aplikace, ktera byla naprogramovana je aplikace pro zapis namérenych dat do
databaze. Tato aplikace ma za kol se prihlasit k odbéru tématu, do kterého jsou zasilany
naméfené hodnoty. V pfipadé venkovni stanice je téma pro data, kterd stanice namértila
home/stanice/data a v pripadé vnitiniho teploméru to je téma home/stanice/uvnitr. Pfijata
data, pokud se jedna o naméfené hodnoty a ne chybové hlasky jsou pak uloZena do
databaze. Aby mohla aplikace fungovat potfebuje naimportovat knihovny paho.mgqtt.client
pro moznost komunikovani s mgqtt brokerem. Dalsi diileZitou knihovnou je knihovna
sqlite3, diky které miZe aplikace komunikovat se systémem Fizeni baze dat. A v neposledni
fadé je potfeba naimportovat knihovnu pro praci s json objekty. V aplikaci je potreba
nastavit kde ma hledat databazovy soubor, adresu mqtt brokeru a port, pres ktery se k nému
bude pristupovat. Program fuguje tak, Ze po spusSténi se brokeru prihlasi jako odbératel
tématu home/stanice/#. MriZzka znamena cokoliv co se nachazi na této urovni. Aplikace
tedy béhem svého chodu posloucha na dané téma a pri prijeti zpravy na zakladé tématu, do
kterého prisla s ni naloZi. V pripadé, Ze se jedna o zpravu od venkovni stanice jsou
naméfena data zapsana do tabulky stanice a v pripad€, Ze se jedna o zpravu od vnitini
stanice, jsou data zanesena do tabulky teplomer. Diky tomu, Ze stanice vysilaji data jako
json objekty je prace s nimi mnohem privétivéjSi. Do databaze je i ukladano v ramci

zaznamu, kdy byl zaznam pridan.
6.9.2 Program vnitfniho teploméru

Jako wvnitini teplomér byl zvolen digitalni teplomér DHT22, ktery je pripojen k
Raspberry Pi pomoci GPIO pind. Prvni pin z leva na DHT22 je pfipojen k prvnimu pinu na
Raspberry, ktery slouZi jako pfivod napéti. Druhy pin je datovy a ten je potfeba spojit s
pinem GPIO4, ktery se nachazi jako pin Cislo sedm na desce Raspberry. Treti pin se
nepripojuje. A ¢tvrty pin slouzi k uzemnéni a tedy ho pripojime na Sesty pin, ktery slouzi k
uzemnéni. Teplomér umi mérit vlhkost vzduchu a jeho teplotu. Apliakce ke své funkcnosti
vyuziva knihoven paho.mqtt.publish pro publikovani mqtt zprav, knihovnu board pro
komunikaci s GPIO piny a knihovnu adfruit_dht pro ¢teni dat senzoru. Naméfené hodnoty

jsou poté poslany jako mqtt zprava do vlakna home/stanice/uvnitr. Na toto téma posloucha
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jiZ vySe zminéna aplikace pro zapisovani namérenych dat, ktera si zpravu prevezme a
namerena data uloZi do databaze. Aplikace vysila namérena data jednou za deset minut,

protoZe se ocekava, Ze se teplota neméni prilis rychle.
6.9.3 Program casovac

Tento program ma na starost Cinnosti systému, které jsou zaloZené na néjakém
Casovém udaji. MiiZe se jednat o pravidelny impulz pro hlavni program, aby zkontroloval
pripojeni zafizenich a jejich stavy, nebo se také miZe jednat o vyslani impulzu ke zhasnuti
svétla po uplynuti stanoveného intervalu uZivatelem a nebo vyslani impulzu k aktivovani
daného reZimu ve stanoveny cCas uZivatelem. Aplikace vyuzivd k publikovani téchto
impulzt knihovnu paho.mgqtt.publish, diky které je schopna zaslat zpravu do tématu na
kterém odposlouchava hlavni program. Dale program pracuje s knihovnou datetime a
sqlite3. Apliakce se pripojuje na databazi, ve které z tabulek ziskava data o uZivatelském

nastaveni a o stavu jednotlivych zafizeni, které dale vyuZiva ke svoji funkci.

6.9.4 Hlavni aplikace

Hlavni aplikace je v podstaté ve stfedu celého systému. Jejim tikolem je ziskavat data
o jednotlivych castech systému a ty zanaSet do databaze a odpovidat na dotazy jinych
aplikaci v ramci systému. V momenté kdy nastane néjaka zména, napriklad se rozsviti
svétlo, tak hlavni program tuto skutecnost zaznamena do databaze. Aplikace ma nastavené
reakce na riizné zpravy v ruznych tématech. Zpravy lze rozdélit na dvé zakladni kategorie
podle reakce na né. Jednou z moZnych reakci je, Ze hlavni program zaSle zpravu s
pozadovanym obsahem naptiklad posledni data z teploméru. A druhou moZnosti je, Ze
hlavni program po prfijeti zpravy vykona néjaky tikon. Napfiklad dostane zpravu, aby dosSlo
ke zhasnuti vSech svétel v domé. Program tedy vySle vSem svétlim zpravu o tom, Ze se
maji zhasnout a poté zaznamenad do databaze stavii skutecnost, Ze vSechna svétla jsou
zhasnuta. Funkci hlavniho prgramu tedy je informovat o aktudlnim stavu systému a

realizovat ovladani chytré domacnosti na zakladé prijatych zprav obsahujicich prikazy.
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6.10 Webova aplikace

Webova aplikace je naprogramovana v jazycich HTML a javascript. Jako framework
byl vyuZit Bootstrap 4. Webova aplikace je umisténa na webovém serveru NGINX. Do
aplikace se lze dostat zadanim IP adresy Raspberry do webového prohliZece. Komunikace
mezi prohliZzeCem a webovym serverem probiha za pomoci portokolu HTTP. Po otevieni
stranky se zobrazi hlavni ovladaci panel. Webova aplikace se ptihlasi k MQTT brokeru a k
odbéru zprav v ramci systému. Poté zaSle Zadost hlavni serverové aplikaci o to aby ji zpét
zaslala celkovy stav systému a jeho aktualni nastaveni a také je zaZzadano o aktualni
naméfena data ze senzorovych stanic. Po prijeti zprav o stavu systému a aktualnich datech
ze stanic jsou jednotlivé casti hlavniho ovladaciho panelu inicializovany. V horni liSté s
nam tedy zobrazi ddaje o tlaku, teploté a vlhkosti vzduchu venku a o teploté a vlhkosti
uvnitf mistnosti. Dale hlavni panel obsahuje tlacitka, pro zhasnuti ¢i rozsviceni vSech
svétel a spuSténi preddefinovanych rezimt. U téchto tlaCitek k Zadné inicializaci
nedochazi, protoZe jejich funkcionalita je pevné ddna. Na druhou stranu tlacitka, ktera
vyZaduji inicializaci jsou tlacitka pro jednotliva svétla. Tlacitka pro ovladani jednotlivych
svétel mohou nabyvat tfi barev podle stavu ve kterém se nachazeji. Pokud je tlacitko Zluté,
znamena to, Ze svétlo sviti. Pokud je tlacitko bilé, znamena to, Ze svétlo nesviti. A pokud je
tlaCitko Cervené znamenda to, Ze svétlo neni pripojeno do sité zigbee. Pod tlacitky se
nachazi posuvniky, pomoci kterych Ize nastavit jas konkrétniho svétla. I ty jsou nastaveny
podle dat obdrZenych od hlavniho serverového programu na pozici odpovidajici drovni
nastaveného jasu. DalSimi ovladacimi prvky jsou dalSi posuvniky a to pro hodnotu
cervené, zelené, modré a teploty svétla pro konkrétni svétlo zvolené za pomoci droplistu.
Dale se zde nachazeji jeSté tlacitka reset a automatizace. Tlacitko reset nastavi hodnoty pro
cervenou, zelenou, modrou a teplotu svétla na tovarni pro zvolené svétlo v droplistu.
Tlacitko automatizace slouZi k presmérovani na stranku pro konfiguraci automatickych
¢innosti. Na konci stranky lze nalézt stavovy radek, ktery nas informuje o tom jestli je
webova aplikace pripojena k MQTT brokeru. Pokud ano, tak je stavovy fadek zeleny a
hlasi, Ze je pripojen. V pripadé, Ze dojde k odpojeni od brokeru, tak o tom aplikace
informuje prostfednictvim pravé tohoto stavového fadku tak, Ze zCervena a nabidne
moznost, Ze po kliknuti na stavovy fadek bude zahajen novy pokus o pfipojeni. Na strance

pro automatizaci jsou dvé sekce. Prvni je pro nastavovani automatického zhasinani
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konkrétniho svétla po urcitém intervalu. A druha sekce slouZi k nastaveni automatického
spusténi daného reZimu v urcitou dobu. Aplikace po jakékoliv interakci s uZivatelem
odesila data o zméné parametru a zobrazi je. Naptiklad uZivatel stiskne tlaCitko lampa. V
ten moment aplikace zasila informaci o stisknuti tlacitka hlavni serverové aplikaci. Ta
poZadavek vyhodnocuje a podle stavu vySle svétlu ptikaz, aby se zhaslo nebo rozsvitilo.
Vysledek pak zaznamena do databize a informuje o aktualnim stavu mgqtt zpravou v
daném tématu. To ma za nasledek, Ze webové aplikace oteviené na jinych zafizenich se
také dozvi o zméné v systému a budou ji prezentovat uZivateli. Komunikace mezi webovou
aplikaci a MQTT brokerem probiha pomoci MQTT websockets. Web je tedy dynamicky i
bez pouZiti PHP a neni nutno pri aktualizovani obsahu znovu nacitat celou stranku.
Webova aplikace je prihlaSena k odbéru zprav v korfenovém tématu, kterym je home/ a
proto je schopna pfijmout a reagovat na zpravy vyslané jak z venkovni senzorové stanice,
tak i na zpravy vysilané programem pro vnitini teplomér. To ma za nasledek, Ze liSta s
nameéfenymi hodnotami na webové strance je aktualizovana v momenté, kdy jsou
publikovana nova data stanici nebo vnitfnim teplomérem a neni nutno cekat na odezvu
hlavni serverové aplikace. O responzivitu webového rozhrani se stara framework
Bootstrap. Diky nému je webova aplikace prezentovana jinak na displeji pocitace ¢i

tabletu. A jinak na displeji mobilniho telefonu.
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7 Vysledky

7.1 Hodnoceni vytvoreného systému

Cilem této prace bylo navrhnout a vytvorit hardwarové a softwarové feSeni pro
chytrou domacnost a dil¢im cilem bylo navrhnot a vytvorit webové rozhrani urcené pro
komunikaci mezi uZivatelem a chytrou domacnosti. Nastroje vyuZité k vytvoreni reSeni
chytré domacnosti byly Arduino IDE, Sublime Text a nano. Programovacimi jazyky pak

byly Python, C, HTML a javascript.

Vysledkem diplomové prace je funkcni systém pro chytrou domacnost, ktery je
schopen konat tikony podle definovanych pozZadavkl. AvSak jako kazdy systém i systém

vytvoreny v ramci této prace ma sva slabsi mista.

7.1.1 Klady

UZivani webové aplikace pro ovladani systému je jendoduché a intuitivni. K navrhu
rozloZeni jednotlivych ovladacich a informacnich prvk v ramci webové aplikace byly
uplatnény znalosti nabyté v ramci studia predmétd Interakcniho designu. Systém je
robustni a spolehlivy. DalSi zisadni vyhodou je, Ze systém miiZze komunikovat se

zafizenimi zigbee od vice vyrobct.
7.1.2 Zapory

Mezi zapory systému je nutné zaradit delSi odezvu pfi ovladani skrze webovou
aplikaci oproti klasickému spinaci. DalSi nevyhodou systému je absence hardwarovych
ovladacich prvki k nasteveni jasu, teploty a barvy svétla. Pro nastaveni téchto parametri je
nutno pouZzit webovou aplikaci, a to miiZe byti problémem v situaci, kdy ¢lovék nema po

ruce Zadné zarizeni, na kterém by se mohl pripojit k ovladacimu panelu.
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7.2 Finalni podoba webového rozhrani

Tiak venky:

99691 hPa
Zhasnout
Rozsvitit
Denni rezim
Vecerni rezim

Nocni rezim

Loznice Chodba
On/Off On/Off

Chodbal Chodba2
0on/Off On/Off

BLUE:

Temp.

Automatizace

connected

Obrdazek 8: Webové rozhrani Hlavni panel pro desktop

Automatické zhasinani:
i Alktivni

Zai : 3

Automatické spusténi rezimu:

Rezim: Spustit v: Spustit:

Zpét

connected

Obrazek 9: Weboveé rozhrani Automatizace pro desktop
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Obrazek 10: Webové ; ; ;
Obrdzek 11: Webové rozhrani
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Hlavni panel pro mobil
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7.3 Ukazky kédii

#include <SPI.h>

#include <Adafruit_Sensor.h=>

#include <Adafruit_BME280.h>

// nastaveni adresy senzoru

#define BME280_ADRESA (0x76)

// inicializace senzoru BME z knihovny
Adafruit_BME280 bme;

void setup() {
Serial.begin(115200);

if (!bme.begin(BME280_ADRESA)) {
Serial.println("!'ERROR");
while (1);
¥
¥

void loop() {
Serial.print("{ ");
Serial.print("\"Sensor_ID\":\"");
Serial.print("BME280_1");
Serial.print("\", ");
Serial.print("\"Temperature\":\"");
Serial.print(bme. readTemperature());
Serial.print("\", ");
Serial.print("\"Humidity\":\"");
Serial.print(bme. readHumidity());
Serial.print("\", ");
Serial.print("\"Pressure\":\"");
Serial.print(bme. readPressure()/100.0F);
Serial.print("\" }");
delay (600000) ;

Obrazek 12: Program senzorové stanice
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#!/usr/bin/python3

import adafruit dht

import time

import board

import paho.mqtt.publish as publish

dhtSensor = adafruit dht.DHT22(board.D4)

while True:
try:
humidity = dhtSensor.humidity
temp c = dhtSensor.temperature
except RuntimeError:
print ("error")
continue

msg = "{ \"Temperature\": \"" + str(temp_c) +"\",\"Humidity\": \"" + str(humidity)+"\" }"

publish.single("home/stanice/uvnitr",msg,hostname="10.0.1.27")
#print (msg)
time.sleep(600)

Obrdzek 13: Program vnitiniho teploméru

function onMe eArr ) {
(msg.destinationName=="home/zhong/dataVenku") {
/ar out msg=msg.payloadString;
ar obj SON. (out _msg) ;
1 tById("temperature"”).innerHTML = obj.Teplota
"humidity”).innerHTML = obj.Vlhkost+" g
pressure”).innerHTML = obj.Tlak+" hPa";

(msg.destinationName=="home/stanice/data") {
var out msg-msg.payloadString;
: out msg);
d("temperature").innerHTML = obj.Temperature+" °
d("humidity").innerHTML = obj.Humidity+"

pressure”).innerHTML = obj.Pressure+" hPé“;

(msg.destinationName=="home/zhong/datalvnitr") {
var out msg-msg.payloadString;
i se(out_msg);
("inside temperature").innerHTML obj.Teplota+" °";

inside humidity").innerHTML = obj.Vlhkost+"

(msg.destinationName=="home/stanice/uvnitr") {
var out msg-msg.payloadString;
i DN se(out msg);

1("inside temperature").innerHTML = obj.Temperature+"

1("inside humidity").innerHTML = obj.Humidity+" %";

Obrazek 14: Ukazka Javascriptu Webové aplikace
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8 Zaveér

Cilem diplomové prace bylo vytvofit systém pro chytrou domacnost. Dil¢im tikolem
bylo vytvorit webovou aplikaci pro ovladani chytré domdacnosti. Byla provedena formulace
pozadovanych funkcionalit na zakladé narokti budoucich uZivateli a vyvozeni
souvisejicich funkénich pozadavki. Na zakladé poZzadavki byl sestaven use case diagram a
poté byly sepsany use case scénare. Cely proces je popsan v kapitole 4. - Analyza
poZzadavkt. Navrh modelu zapojeni celého systému na zakladé use cast je popsan v
Casti 5.1. - Model systému. Navrh webové aplikace na trovni wireframti je popsan
Casti 5.2: - Wireframy. Databazovy model, ktery slouZil jako pfedloha pro vytvoreni
databaze je zobrazen a popsan v casti 5.3. - Databazovy model. Instalace operac¢niho
systému na centralni fidici jednotku je popsana v casti 6.1. - Operacni systém. Vytvareni
pristupového bodu Wi-Fi je popsano v casti 6.2. - Access point. O instalaci a nastaveni
webového serveru se piSe v casti 6.3. - Web server. Instalace MQTT brokeru a jeho
testovani je popsdna v cCasti 6.4. - MQTT broker. Vytvoreni premosténi se siti Zigbee
pomoci kontroleru CC2531 a konfigurace tohoto premosténi je sespsdna v Casti 6.5. -
Zigbee2mgqtt. Instalace systému fizeni baze dat a vytvoreni databaze je popsano v
Casti 6.6. - Databaze. Realizace File servereu vcetné jeho konfigurace a nastaveni
uZivatelskych prav je sepsano v ¢asti 6.7. - File Server. Sestaveni, zaopjeni a programovani
programii pro venkovni senzorovou stanici je popsano v ¢asti 6.8 - Venkovni senzorova
stanice. Vytvareni systémovych aplikaci pro zapisovani dat do databaze, ziskavani
naméfenych hodnot, spousténi ¢asové fizenych udalosti a hlavni serverova aplikace jsou
pospany v ¢asti 6.9. - Serverové aplikace. Vytvoreni webové aplikace a jejich funkcionalit
na zakladé wireframu z casti 5.2. - Wireframy je popsano v ¢asti 6.10. - Webova aplikace.
Realizace se odvijela od navrhu modelu systému popsaném v casti 5.1. - Model systému, a
na zakladé pripada uZziti popsanych v €asti 4.1. - Use case. Lze tedy konstatovat, Ze byly

naplnény vSechny poZadavky a tudiZ i cile prace.

Potencionalni budouci rozvoj systému spocivdA v obsaZeni vice zafizeni a
zautomatizovani dalSich casti béZného Zivota. S pribyvajicimi zafizenimi bude potfeba
vZzdy kéd vice zobecnit a zajistit jeho opakované uZziti. Toho by mohlo byt docileno pomoci
refactoringu. I kdyZ byl systém pro momentalni potfeby navrZen co nejlépe, tak nemusi v

budoucnosti vyhovovat. PoZadavky lidi na systémy se s Casem méni a je tedy mozné, Ze
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Casem se zméni natolik, Ze bude potfeba systém predélat k nepoznani. Nabizi se tfeba
moznosti automatického zavlazovani rostlin a krmeni domacich mazlickd. Otazkou vsak
zistava jestli hobby pokud ho pfilis zautomatizujeme jestli stale je tim stejnym konickem

jako predtim.
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