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Uvod

Kybersikané je v poslednich letech vénovana stale vétsi pozornost. Tento fakt
potvrzuje i neustale se zvySujici mnozstvi studii a vysledkt dostupnych v mezinarodnich
databazich (Smahaj, 2014). Svét se neustale globalizuje a komunikaéni vzdalenost mezi
lidmi se stidle smrStuje. Miize za t0 nepietrzity pokrok ve vyvoji informacnich
komunikac¢nich technologii (dale jen ICT). Mezi nejvice uzivané ICT patii internet a
mobilni telefony, dale to pak mohou byt e-maily, pagery ¢i blogy. Tyto technologie slouzi
k vyhledavani informaci, komunikaci mezi uzivateli vyskytujicich se v kyberprostoru,
zébaveé, vzdélavani a mnoha dalSim aktivitam. Komunika¢ni technologie pfitahuji
prevazné mladsi generaci, ktera je jimi do jisté miry posedla. MladS$im détem slouzi
internet a mobilni telefony jako zdroj nevycerpatelné zabavy, starsi a dospivajici jedinci
vyuzivaji tyto technologie pievazné jako zdroj k vyhledavani informaci a K rychlé a
snadné komunikaci mezi sebou.

Je v§eobecné znamo, ze mladsi generace dokéaze ICT ovladat a vyuzivat daleko lépe
nez jejich rodice ¢i ucitelé. Rodice si Casto ani neuvédomuyji, jaka rizika pro jejich dité
obnasi samotné puisobeni ve virtudlnim prostoru, nebot’ pro ICT plati, Ze mohou byt ,,jak
smysluplné vyuzivany, tak nebezpecné zneuzivany“ (Vagnerova et al., 2009, 91).
Neustale nardstajici spojeni s virtudlnim svétem zvySuje Sanci pro stfed s negativnimi
vlivy, coz miize byt napiiklad kybersikana (Shariff in Smahaj, 2014, 42).

Existuje mnoho definic, které vymezuji pojem KkyberSikana. Nutno vSak
podotknout, Ze vymezeni tohoto pojmu je velmi obtizné, nebot’ existuje mnoho zptisobti
a metod, jak kyberSikanu zrealizovat. Mé& osobn¢ se nejvice zamlouva definice, ktera ji
definuje jako ,,individualni ¢i skupinové umyslné zneuzivani informaci ¢i elektronické
komunikace vedouci k zdmérnému a opakovanému obtéZovani nebo ohrozovani jedince
&i skupiny $ifenim poskozujicich textll, obrazki apod.” (Smahaj, 2014, 44).

Tomuto tématu jsem se rozhodl vénovat proto, nebot’ se jedna o fenomén, ktery se
dostate¢n¢ informovana a poucena.

V tvodnich kapitolach se vénuji jak samotné kyberSikané, tak Sikané klasicke,
nebot’ kyberSikana se v mnoha ptipadech odviji prave od Sikany klasické a oba typy spolu
uzce souvisi. V dalSich kapitolach se postupné zabyvam jednotlivymi aktéry kyberSikany,
pric¢inami vzniku, prosttedky a projevy kyberSikany. Diilezitou kapitolou je také bezpecné
chovani na internetu, kde popisuji doporucené postupy, jak minimalizovat riziko stat se

obéti kybersikany. Déle se zabyvam prevenci kyberSikany ve skolach. Zde hraji diilezitou
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roli schopnosti a znalosti ucitele fesit tento problém. V posledni kapitole se vénuji
socialnim sitim.

V teoretické Casti objasiuji zakladni pojmy tykajici se kyberSikany a poskytuji
dostatecné mnozstvi rad, které Vv ptfipadé nouze pomohou celit tomuto zavaznému
problému. Zavérecné kapitoly jsou poté urCeny pievazné pro pedagogické pracovniky

(stavajici i budouci), protoze jsou zaméiené na kybersikanu ve skolach.



TEORETICKA CAST

1

1.1

PREHLED POZNATKU

Sikana

»Sikana je chovani, jehoz zdmérem je ublizit nékomu jinému, ohrozit ho a zastrasit*

(Vagnerova et al., 2009, 11).

VétSina lidi si pod pojmem Sikana vyli¢i pouze formy fyzického nésili. Zapominaji

vsak, ze existuji 1 psychické formy. To je poté jeden z diivodii, pro¢ jsou prvotni projevy

psychického nésili z pocatku podceniovany. Rodice se domnivaji, ze se jedna pouze o

nevinné détské hry, které déti berou jako urcitou formu zabavy a Skadleni. Je vSak dalezité

si uvédomit, Ze pokud budeme tyto prvotni projevy Sikany ignorovat, jejich intenzita bude

narUstat (Vagnerova et al., 2009).

Pfi odhalovani Sikany je dilezité si v§imat varujicich signali. Samotné projevy

Sikany se ¢leni na zékladé trojdimensonalni ,,mapy* na (Kolat, 2001, 32):

pfimé a nepiime
fyzické a verbalni

aktivni a pasivni

Na zakladé kombinaci téchto t¥i dimenzi Kolar (2001, 32) vymezuje osm druht

Sikanovani, které se od sebe navzajem lisi svymi projevy:

Fyzické ptimé aktivni - Gto¢nik se dopousti fyzické agrese na obéti (kopani,
skrceni, fackovani)

Fyzické aktivni nepfimé - utocnik se Sikany aktivné neucastni, posila za sebe
nekoho jiného, ktery se dopousti fyzické agrese na obéti

Fyzické pasivni ptimé - branéni obéti v dosahovani jejich cilii (sednout si do
lavice)

Fyzicky pasivni nepiimé - agresor neakceptuje potieby obéti (jit na zachod)
Verbalni aktivni pfimé - rizné nadavky, urdzky, zesmésnovani

Verbalni aktivni neptimé - Gito¢nik $ifi o obéti pomluvy

Verbalni pasivni pfimé - uto¢nik obét’ zcela ignoruje (neodpovida na pozdrav

¢i otazky)
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e Verbalni pasivni nepfimé - obét’ je obvinéna z néeho, ceho se dopustili jeji

tryznitelé

1.1.1 Stadia Sikanovani

V piipadé, ze se snazime 1éCit urCitou skupinu, ve které se Sikana vyskytuje, je
dialezité znat jednotlivd vyvojova stadia Sikany. Ta se od sebe 1iSi svou zdvaznosti a
vyzaduji odlisné zplisoby zéasahti (Kolat, 2001).

Prvni stadium: zrod ostrakismu

V tomto stadiu se ve skupiné objevuji jedinci, ktefi mezi ostatni nezapadaji a ve
tfidé maji nejmensi vliv. Jsou neoblibeni a ve skupiné se neciti dobfe. Dochazi zde
k psychickému nasili, kdy je zbytek skupiny neuznava, nekomunikuje s nimi, $ifi o nich
pomluvy. Jedinci byvaji tercem riznych intrik a posméchti. Toto stadium tvoii zarodek
samotné Sikany. Zde je dulezité zakrocit, protoze hrozi riziko dalsiho negativniho vyvoje
(Kolat, 2001).

Druhé stadium: fyzicka agrese a pritvrzovani manipulace

V tomto stadiu zac¢inaji obéti slouzit jako zplisob ventilace vSech negativnich jevl
pusobicich ve skupiné. Ostatni ¢lenové si na nich vybiji své nepiijemné pocity. Muze se
jednat naptiklad o strach z t€zké pisemky, osobni problémy ¢i konflikty s ucitelem. V této
fazi agrese graduje a zacina vznikat na prvni pohled jen stézi odhalitelna fyzicka agrese
(Kolat, 2001).

Treti stadium: klicovy moment - vytvoreni jadra

V této fazi se Casto utvoii skupinka agresort, tzv. ,;uderné jadro*“. Tito ¢lenové
spolu zacinaji spolupracovat a obét’ Sikanuji systematicky. Nejedna se tedy pouze 0
nahodné obcasné Sikanovani, jako tomu bylo v prvnich dvou stadiich. V tuto chvili se
Sikana dostava do pokrocilejsiho stadia (Kolar, 2001).

Ctvrté stadium: vétSina p¥ijima normy agresori

Ctvrté stadium je charakteristické tim, Ze vétsina pfijima normy agresorii. Cela
skupina prochazi proménou, kdy veskera lidskost, empatie a pocity viny ustupuji. Je
velmi obtizné se proti Sikané jakkoliv postavit diky rostoucimu tlaku k ptizpiisobeni se
normam agresort. Do Sikany se aktivné zapojuje stale vice Clenil skupiny, vyjimku

netvoii ani vzorni zaci (Kolar, 2001).
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Paté stadium: totalita neboli dokonala Sikana

Pravidlim a normam agresorti se podiidila cela skupina. Sikanovani se stava naplni
dne a ucastni se ho vétSina zakt. Samotna tfida je rozdélena do dvou skupin. Jednu
skupinu tvofi agresofi, ktefi zcela ovladaji druhou skupinu slozenou z Sikanovanych obéti

(Kolat, 2001).

1.2  Kybersikana

Jak jsem jiz nastinil v uvodu prace, kyberSikana se v poslednich letech vyskytuje
stale Castéji. Stava se zni jakdsi novd forma klasické Sikany, pfi které dochazi
Kk psychickému tyrani obéti. Kybersikana je s klasickou Sikanou nerozlu¢né spjata, oba
druhy sdili spolec¢né rysy a projevy. Tyto projevy ovsem v Kyberprostoru nabyvaji daleko
vétSich rozmérl. Za kybersSikanu se povazuje Sikana odehrévajici se v kyberprostoru
prostiednictvim  informa¢nich  komunikaénich technologii (Cerna, Dédkova,
Machackova, Sevéikova, & Smahel, 2013).

Je velmi sloZité rozpoznat kyberSikanu od nevinného Skadleni. V mnoha ptipadech
se nedokazi shodnout ani odbornici. Kolaf (2001) hovoti o kybersikan¢, pokud je pachana
umyslng. S timto tvrzenim nesouhlasi Krej¢i in Eckertova a Docekal (2013), ktera tvrdj,
e vétsina piipada kybersikany v Ceské republice byla z po&atku brana jako pouhy vtip,

ktery se posléze vymkl kontrole.

1.2.1 Zakladni prvky kybersikany

Zéakladnim prvkem kybersikany je to, ze se odehrava v kyberprostoru. Pti tomto
utoku nedochézi k zddnému fyzickému nésili ze strany agresora. To je jednim z dlivodd,
proé je kybersikana ve vét§iné ptipadi tézce odhalitelna (Cerna et al., 2013).

Dalsim dulezitym prvkem je opakovanost. Urazlivy obsah je na internetu stale
k dispozici a mohou si jej zobrazovat stale novi uzivatelé. K Sifeni obsahu napomahaji
také pfihlizejici, ktefi si jej mohou posilat mezi sebou. Obét' je tak opakované
vystavovéana psychickému tyrani (Cerna et al., 2013).

Dals$im prvkem je mocenskéd nerovnovaha, kterd vznikd mezi obéti a agresorem.
Tim je mysleno, Ze agresor mize byt v neustdlém kontaktu s obéti, kterému nejde
V podstat¢é zamezit. Nerovnovahu navic zajist'uje fakt, ze agresor miize byt anonymni, coz

jesté vice omezuje schopnost obéti se branit (Cerna et al., 2013).
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Nakonec musi byt splnéna zasadni podminka, a to, ze obét’ vnima chovani ze strany
agresora jako zranujici. Pokud toto vnimani ze strany obéti chybi, nejedna se o

kybersikanu, ale spise o online obtéZovani (Cerna et al., 2013).

1.3 Rozdily mezi klasickou Sikanou a kyberSikanou

Stejné jako klasicka Sikana, i kyberSikana ma primarni cil nékomu ublizit. Jsou

zde vSak riizna specifika, ve kterych se kybersikana a klasicka Sikana lisi.
Anonymita a odstup vici obéti

V piipad¢ kybersikany se utoc¢nici skryvaji v Kyberprostoru. Agresofi v ném mohou
vystupovat pod riznymi prezdivkami, které jim davaji pocit nepolapitelnosti. Na svych
profilech Casto uvadéji nepravdivé osobni informace, které tento pocit jeSté prohlubuji.
Diky anonymité si agresofi k obétem dovoluji véci, které by si normalné nedovolili, a ke
kterym by v piipad¢ osobniho setkani ziejmé ani nedoslo (Vagnerova et al., 2009).
Proména agresora

Klasicka Sikana je charakteristicka tim, ze agresorem byva pievazné fyzicky zdatny
jedinec. U kyberSikany toto pravidlo neplati. V roli uto¢nika se muze skryvat téméf
kdokoliv. Nezalezi na fyzické strance jedince, ale spi§ na Grovni jeho znalosti v oblasti
informacénich komunika¢nich technologii (Vagnerova et al., 2009).
Proména obéti

V tomto piipadé je to obdobné jako s agresorem. Obéti nemusi byt pouze jedinec,
ktery neni oblibeny a uznavany, ale mize ji byt kdokoliv pohybujici se v kyberprostoru.
Podle Vagnerové et al. (2009) se obétmi stavaji Casto déti, které nemaji Zadné konicky a
aktivity, a pro které je traveni na pocitac¢i hlavni naplni dne.
Neni moZnost tiniku

U klasické Sikany je podminkou, aby se obét’ a agresor setkali ,,tvaii v tvai*. Toto
setkani se da mnohdy predpovidat a obét” se na néj proto mtize ptipravit, ptipadné se mu
vyhnout. U kyberSikany mize byt obét’ terorizovana kdykoliv a kdekoliv. Je velmi
obtizné se pied témito utoky schovat. Jedinec je v ohrozeni pokazdé, kdyz je pfipojen na
internet, pfipadné mobilni sit’ (Vagnerova et al., 2009).
Absence fyzického nasili

V ptipad¢ Sikany klasické si mohou blizci ¢i okoli vS§imnout piimych znaki
fyzického nasili, jako jsou zranéni na téle, potrhané obleceni, pfipadné ztrata véci.

Kybersikana vsak postrada jakékoliv piimé znaky, které by pomohly zjistit, ze je jedinec
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nékym tyran. Tento fakt je jeden z hlavnich divodu, proc¢ je kybersikana tézce odhalitelna
(Vagnerova et al., 2009).
Sife publika

Kybersikané mtze diky informaénim komunikacnim technologiim piihlizet vice
lidi, nez Sikané klasické, coz zptisobi vétsi psychické utrpeni obéti, ktera se boji veiejného
zesmeésnéni. Tlak vyvijeny na obét’ se muze stat natolik nesnesitelnym, az se obét

psychicky zhrouti (Vagnerova et al., 2009).

1.4 AKktéri kybersikany

Mezi hlavni aktéry kyberSikany patii agresor a obét. Dulezitou soucasti tohoto

procesu jsou vsak i samotni divaci, ktefi Se v mnoha pfipadech stavaji $ititeli ,,viru®.

1.4.1 Agresor

Sikanu mohou provadét jak jednotlivci, tak skupiny ttoénikii. Cil agresora se
v ptipadé klasické Sikany a kybersikany nijak nelisi. Utoénik chce svou obét’ zranit &i
zostudit, a to bud’ vefejné, nebo v soukromi. Kyberprostor vsak tto¢nikovi poskytuje
leh¢i cestu, jak toho dosahnout. Jak uz bylo fe¢eno, neni zde pravidlem, ze Gtocnik musi
byt fyzicky silna osoba. V kyberprostoru zcela mizi rozdily mezi Gto¢nikem a obéti, jako
Vv kyberprostoru vystupovat jako osoba, kterd je zcela odlisnad od té pravé (VaSutova,
2010).

Dulezitym faktorem, ktery podporuje zvySujici se agresi vii¢i obéti, je jiZ zminéna
anonymita. ,,Agresofi, pokud nevidi svou obét, ztraceji zabrany a dochazi u nich Kk tzv.
disinhibi¢nimu efektu, kdy si skrz komunikaéni technologii dovoli mnohem vice, nez by
tomu bylo v pfimém kontaktu“ (Vasutova, 2010, 91).

Dalsi faktor dodavajici uto¢nikovi odhodlani ke zvysujici se agresi je fakt, ze
nevidi, jaky dopad mé jeho chovani na psychickou stranku obéti. Vnitini limity, které ma
kazdy Cloveék odlisné€ nastavené, jsou pii nedostatecném kontaktu s obéti do jisté miry
potlaceny a agresor si nemusi ani uvédomit, jaky dopad mize jeho chovani zptsobit

(Vasutova, 2010).
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1.4.2 Obét

Za obét kybernetické Sikany se povazuje clovek, ktery se stal tercem ttokti nékoho
jin¢ho prostfednictvim informac¢nich komunikacnich technologii. Obéti se miize stat
kdokoliv, kdo tyto komunika¢ni technologie vyuziva. Tato Sance se vSak zvySuje u
jedinct, ktefi na internetu ¢i mobilnim telefonu travi nepiiméfené dlouhou dobu
(Sevéikova et al., 2014). Mnohem zranitelngjsi jsou takté jedinci, ktefi na svych
socialnich profilech zvetejiuji své osobni udaje. Obéti se nemusi stat pouze osoba, kterou
agresor zna, nebo které se chce pomstit. Utoénici si své obéti ¢asto vybiraji nahodné a
bez jakéhokoliv zaméru (Vasutova, 2010).

Mezi typické symptomy obéti patii ndhla zména ndlad, kterd mize byt spojena
S pocity uzkosti a deprese. Dité se stava uzaviené a vyhyba se kontaktu s lidmi. O svém
problému nechce s nikym mluvit. MiiZou se u néj zalit projevovat psychosomatické
potize, jako je bolest bficha, nechut’ k jidlu, nespavost ¢i Casty vyskyt nocnich mur
(Smahaj, 2014). Ve $kole se tento stav miize prokazovat zhorSenym chovanim ditéte viiéi
spoluzakiim, ¢i dokonce ucitelim. V opa¢ném piipadé se snazi svym spoluzakiim zcela
stranit, o pfestavkach se pohybuje vyhradné v blizkosti pedagogi, coz mu dodava pocit
bezpeci. V hodinach se stava terem posméchl a rlznych nardzek, jeho jméno je
spoluzaky schvaln¢ ptekrucovano. Dit¢ ma problém se soustfedit, coz vede ke zhorSeni
jeho studijnich vysledka (Eckertova & Docekal, 2013).

Vzhledem k tomu, ze je kyberSikana tézce odhalitelna, mize trvat dlouhou dobu,
neZ se ji podaifi zamezit. Pokud kyberSikana trva déle, obét’ propada stile vice do
uzkostnych stavi, které mohou vést az k vyCerpani organismu, poklesu télesné hmotnosti
¢i snizeni imunity. V krajnich ptipadech mize dojit az k sebeposkozovani obéti, piipadné
spachani sebevrazdy. Z nejznaméjsich ptipadi bych uvedl kauzu polské studentky Anny
Halmanové, kterd se stala obéti kyberSikany poté, co byla napadena spoluzaky, ktefi ji
zacali osahavat a pfedstirat na ni znasilnéni. Cely incident byl nahran na mobilni telefon
se zadmérem, Ze nahravka bude umisténa na internet, kde bude volné dostupna. Studentka
celou situaci neunesla a doma spachala sebevrazdu (Ecknerova & Docekal, 2013).
je tomu u Sikany klasické. Ackoli se mlize podaftit celou kauzu spojenou s kyberSikanou
vyftesit a zamezit dalSim Gtoklim, v ob&ti mize nadéle pretrvavat pocit strachu a ohrozeni
vlastniho bezpeci. To miiZe mit za nasledek vybudovani si nediivéry vii€i cizim lidem,

s ¢imz je spojena i neschopnost navazovat nové vztahy (Gajdosova, 2011).
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1.4.3 Divaci

Divaci jsou nedilnou soucasti kyberSikany, nebot mohou zn¢kolikandsobit
dasledky, které itok u obéti vyvola. Jejich postoj vici kybersikané hraje dalezitou roli a
mnohdy uréuje smér, jakym se bude kyber$ikana ubirat. Podle Cerné et al. (2013)
rozeznavame nékolik moznych typt ptihlizejicich osob. Patii zde jedinci, ktetfi podporuji
konani agresora, vzhlizi k nému a sami se na kyberSikané podileji. Piikladem jejich
chovani miize byt aktivni rozesilani Skodlivého obsahu mezi své ptatele ¢i jeho
umist'ovani na vetejné sité. DalsSim typem jsou jedinci, ktefi s konanim agresora souhlasi,
jeho ¢innost vefejné schvaluji, ale sami se aktivné do kybersSikany nezapojuji. Obdobnym
typem se stavaji jedinci, ktefi S konanim agresora souhlasi, ovsem tuto naklonost nijak
vetejné nesdili. Dale zde jsou jedinci, ktefi jsou na strané obéti. Chovani agresora
zavrhuji, ale nijak proti nému nevystupuji. Diivodl tohoto chovani mize byt mnoho. Za
typicky piiklad se da povazovat strach z reakce okoli, které mutize jejich naklonost vici
obéti zavrhnout. V tomto ptfipadé¢ mize byt ohrozena jejich vlastni pozice ve skuping.
V neposledni fad¢ se mezi pfihlizejicimi vyskytuji jedinci, ktefi chovani agresora vici
obéti zavrhuji a snazi se poSkozenému aktivné pomoci. Poslednim typem jsou
pozorovatelé, kterym je cela situace lhostejna, tudiz zaujimaji neutralni postoj (Cerna et
al., 2013).

Skupina ptihlizejicich ma tedy na agresora piimy vliv. MlzZe se stat, ze ptihlizejici
chovani agresora v ramci skupiny zavrhnou. Tato reakce se ukazuje byt jako jedna z
nejucinnéjsich metod, jak zabranit v pokraCovani kyberSikany. Ve vétSiné pripadii to vSak
nenastane a okoli celému procesu jen ptihlizi. Jejich ml¢enlivost a pasivni piistup k celé
zalezitosti si mize agresor vysvétlit jako fakt, ze jeho chovani schvaluji, nebo dokonce
podporuji (Cerna et al., 2013).

Rodice ani pedagogové si neuméji raciondlné vysvétlit, pro¢ vétSina zakia celému
incidentu pouze pasivné piihlizi, misto aby se snazili svym spoluzaktim jakkoliv pomoct.
Podle Cemné et al. (2013) za to miZe nedostate¢na informovanost ki ohledné
kybersikany. Mnozi z nich se obavaji, ze svym zasahem celou situaci zhorsi, poptipadé

se sami dostanou do pozice obéti (Vasutova, 2010).
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1.5  Pri¢iny vzniku kybersikany

Zvysujici se agrese

kybersikany spatfovan v samotné vychové déti. Dnesni déti jsou vychovavany odliSnym
zpusobem, nez tomu bylo difive. Mezi nejvétsi zménu patii prechod z autoritativni
vychovy na vychovu liberalni, kterd ma v mnoha ohledech pitimy vliv na vyskyt agrese u
déti. Mnozi zaci pak maji zvySenou nachylnost agresi zastraSovat ostatni zaky, piipadné
si s jeji pomoci utuzovat, ¢i dokonce posilovat své postaveni v kolektivu (Kopecky,

2011).

Jedinci, kterym agrese funguje k prosazeni svych zaméri a své pozice, velice brzy
ztraceji zabrany, kam az mohou ve svém chovani zajit. Agrese slouzi jako
prostfedek k vyfeSeni jakéhokoliv problému, nezaleknou se Zadné¢ho vychovného
opatieni a v dospivajicim véku znich ve vét§in€ piipadi vyristaji jedinci
s vyraznou tendenci k socialné patologickému chovani nésilného typu (Martinek,
2009, 67).
Ztrata pravidel ve vychové
Ve vychovném procesu by mély byt jasné stanovené hranice chovani, které ditéti
vymezi, co je spravné a co ne. Tyto pravidla pak musi byt striktné dodrzovana. Pokud
dité svym chovanim porusi nastolena pravidla, vi, Ze pfijde opravnény trest. Jedna se tedy
0 ochranny faktor, ktery dava détem jistotu ve svém pocinani. Pokud je postoj rodict vici
témto pravidlim dobfe Citelny, dit€¢ vzdy vi, co bude nasledovat, pokud pravidla porusi.
Rodi¢, jehoZ postoj vici pravidlim chovani neni dobfe Citelny, miize na dité pusobit
nejisté. Jeho necitelnost spocivad v neur€itych pravidlech, kdy reakce na nasledny
prohieSek zavisi na aktudlnim stavu rodi¢e. Pokud rodi¢ oplyva dobrou naladou,
jakékoliv provinéni ditéte se obejde bez nasledki. V ptipad¢ Spatné nalady je dité prisné
trestano i za malé provinéni. To zapfiCini, Ze se dité zacne citit zmatené a vybuduje si sva
vlastni pravidla. To mlze vyustit az do faze, kdy dit¢ nema Zadné dané hranice chovani.
(Martinek, 2009). Dit¢ se posléze muzZe podilet napiiklad na pachani kyberSikany
(Kopecky, 2011).
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Vztahy v rodiné

Pro vyvoj ditéte hraji vazby v rodin¢ diilezitou roli, nebot” se podili na tvofeni jeho
osobnosti. Maji vliv na rozvoj intelektu a logického mysleni. Pokud maji rodice se svymi
détmi silné citové pouto, ptinasi to ditéti pocit bezpeci a jistoty. Takové déti pak byvaji
vice sobéstacné, nemaji problém S navazovanim novych vztahti a 1épe zvladaji negativni
emoce, jako je strach, frustrace ¢i stres. V mnoha rodinach vsak citové pouto mezi
jednotlivymi ¢leny chybi. To se pak odrazi na dalsim vyvoji ditéte (Kopecky, 2011).
Skola suplujici funkci rodiny

V dnesni dobé rodiny povazuji skolu za vychovné-vzdélavaci instituci, ktera jejich
déti nejen vzdélava, ale také vychovava. Nechavaji tedy odpovédnost za vychovu déti na
Skole a sami se do tohoto procesu zapojuji jen minimalné. Disledkem toho Skoly do svych
vzdé&lavacich programt zatazuji predméty jako eticka &i sexualni vychova. Skola viak
nemuze ve vychové zastupovat funkci rodiny, je zde nutna vzajemna spoluprace
(Kopecky, 2011).

Rodice se Skolou mnohdy odmitaji spolupracovat. Ministerstvo Skolstvi, mladeze a
télovychovy na tento fakt reagovalo moznosti uzaviit tzv. smlouvu mezi rodici a Skolou.
Jedna se o pomoc Skoly rodictim, kteti maji problémové dité a zlepsit tak vzajemnou
spolupraci rodi¢t se $kolou. Tato smlouva je v8ak nepovinna (Kopecky, 2011).

Zména vychovnych vzori

Dnesni spolecnost je zaméfena prevazné na vykon. S tim je spojena i zména
vychovnych vzord, které jsou détem v rodinach ¢i Skolach predkladadny. V dneSni dobé
déti prevazné vzhlizeji k osobam, které¢ disponuji moci a vykonem, bez ohledu na to,
jakym zpiisobem dosahly svého postaveni. Jedné se pirevazné o slavné celebrity, znamé
sportovce, ale také tispéSné podnikatele. Jejich chovani a projevy na vefejnosti pak mohou
ovlivnit chovani déti, které k nim vzhlizi (Kopecky, 2011).

Nejveétsi podil na chovani déti v§ak maji jejich rodice. Déti se od nich vSemu uci,
recipuji jejich navyky a kopiruji jejich chovani. Je tedy duilezité, aby §li rodi¢e svym
détem piikladem a byli tak pro né dobrymi vzory (Kopecky, 2011).

Vzdélavaci systém

Mezi pfi¢iny vzniku neZddouciho chovani u déti mliZeme povaZovat i Spatné
nastaveny vzdélavaci systém, ktery stale vice snizuje naroky na studenta. Ten se ,,bez
vétsich potizi dostane na stiedni ¢i vysokou Skolu bez ohledu na hodnoceni jeho chovani.
Pii¢inou je neustile ubyvajici pocet studenti. Skolam se nedafi naplnit kapacitu zak
potiebnou k chodu skoly, coz vede k jejich slucovani ¢i zavirani. Ty na to reaguji
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snizenim pozadavki pottebnych k piijeti, pfipadné zruSenim piijimaciho fizeni, coz dava
mén¢ kvalitnim studentiim $anci na vyssi vzdélani (Kopecky, 2011).

Pokud by vSak znamka z chovéni vice ovliviiovala Sanci uchazecli dostat se na
Skolu, rodi¢e by vice dbali na dobré chovani svych déti, které by v opacném piipadé

mohlo ohrozit jejich pfijeti na skolu (Kopecky, 2011).

1.6  Nastroje kyberSikany

V dnesni dobé existuje mnoho prostredkll, které umoziuji agresorovi provadeét
kyberSikanu. Mezi ty nejvice uzivané patii osobni pocitace a mobilni telefony. Mohou to
byt vSak také pfenosné pocitace (notebooky), pagery ¢i tablety. Kazdy prostfedek ma sva
specifika a poskytuje agresorovi odlisné formy pachani kyberSikany. Avsak vlivem
neustalého pokroku ve vyvoji informacnich komunika¢nich technologii dochazi
K propojeni jednotlivych forem kybersikany (Smahaj, 2014).

Za nejuzivangjsi formy povazuje Smahaj (2014) textové zpravy, telefonni hovory,
fotografie a videoklipy, e-mailové zpravy, chatové mistnosti, internetové stranky a blogy,
socialni sit¢ a online hry.

Textové zpravy

Tato komunikace se stala mezi mladistvymi velmi populdrni. Umoziuje jim byt
Vv neustalém kontaktu se svymi prateli. Krom klasickych textovych zprav (SMS), které
obsahuji pouze psany text, existuji i multimedialni zpravy (MMS), které krom pisemného
sdéleni mohou obsahovat i obrazky, videa nebo zvukovou stopu (Rogers, 2011). Pravé
MMS pak mohou byt zneuZivany k Sifeni Skodlivého obsahu. Tato forma umoziuje
agresorovi byt v neustalém kontaktu s obéti a zasilat ji zejména vulgérni, zastraSujici ¢i
ponizujici zpravy. Obét’ se Casto brani zménou svého telefonniho ¢isla. Pokud se vSak za
agresorem skryva nékdo znamy, ¢islo opét ziska a cely proces se znova opakuje (Smahaj,
2014).

Telefonni hovory

Mezi dal$i zpusob zneuziti mobilniho telefonu patii telefonni hovory. Ty jsou
nejcastéji obtézujiciho ¢i vyhruzného obsahu. Objevuji se vsak i tzv. ,tiché hovory*, kdy
po pfiijeti hovoru nasleduje ticho, coZ u obéti vyvolava paniku a pocit prondsledovani.
Telefonaty se v priibéhu dne neustale opakuji, vyjimku netvofi ani no¢ni hodiny. Tato

forma je vyuzivana hlavng u stalkingu a kyberstalkingu (Smahaj, 2014).
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Fotografie a videoklipy

V dnesni dob¢é ma v sobé kazdy mobilni telefon zabudovany fotoaparat. Diky nému
je mozné zachytit jakoukoliv situaci na mobil a posléze ji zvefejnit na internet. Cely
proces urychluje rozmach ,,chytrych telefoni*, které maji ptipojeni k internetu. Skodlivy
obsah je tedy umistén na internet téméf okamzité a je zde pro kazdého uzivatele volné
dostupny (Smahaj, 2014).

E-maily

Kybersikana pachdna prostfednictvim emailové posty patii mezi nejstarsi formy.
Oblibenost mezi uto¢niky ziskala predevsim diky své efektivité, kdy je Gto¢nik schopen
jednim mailem rozeslat skodlivy obsah mezi velké mnozstvi lidi. Emailové adresa navic
uto¢nikovi poskytuje dostate¢nou anonymitu, diky které obét’ neni schopna zjistit, kdo za
ttoky vézi (Cernd et al., 2013).

Dalsi zplsob zneuziti emailové poSty nastava v piipadé, ze utocnik zjisti
ptihlasovaci udaje k mailové schrance obéti. Tu pak muize vyuzivat k Sifeni faleSnych
zprav nejblizSim pratelim obéti ¢i k pfihlaSeni na stranky se sexudlnim obsahem
(Eckertova & Docekal, 2013).

Chatovaci mistnosti

Chatovaci mistnosti jsou charakteristick¢é vétSim mnoZzstvim uZivateld.
Komunikace je zde synchronni. Podle Cerné et al. (2013) se takové prostiedi stava
idealnim K $iteni zavadé&jicich informaci, pomlouvani, urazeni nebo ostrakizaci. Agresor
se snazi na zakladé¢ mylnych informaci poskvrnit povést obéti a docilit tak jejimu
vylouceni (zablokovani) ze skupiny. Mezi dal$i jevy vyskytujici se Vv chatovacich
mistnostech patii kyberstalking a sexting (Smahaj, 2014).

Internetové stranky, blogy

K vytvofeni webovych stranek neni nutna Z4dnd odborna znalost. Jde o véc
pomémé jednoduchou, kde ¢loveéku postaci zakladni znalosti v oblasti informacnich
komunika¢nich technologii. Velmi oblibené jsou blogy, coz jsou internetové deniky, kde
jejich majitelé vkladaji piispévky rizného obsahu, na které pak muze kdokoliv reagovat
formou komentait (Smahaj, 2014).

K 8ifeni kyberSikany vSak mohou slouzit i jiz vytvofené stranky. Za typicky piiklad
se da povazovat internetova stranka YouTube, kterd se stala velmi popularni po celém

sveété. Tu jeji uzivatelé vyuzivaji k nahravani videi, kterd jsou posléze komukoliv
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dostupna. ,,Utok se miize odehrat béhem nékolika kliki a pfitom obletét cely svét (Cerna
etal., 2013, 29).
Socialni sité

Sociélni sit€¢ jsou v dnesni dobé velmi populdrni. Pravé diky své popularité a
pocetné uzivatelské zékladné se stavaji mistem s cetnym vyskytem kyberutokti. Divodua
je nékolik. Prvnim z nich je nedbalost uzivatelt, ktefi si neuvédomuji rizika, ktera jsou
s uzivanim socidlnich siti spojena. Na svych profilech uvadi citliva data (adresa bydliste,
telefonni ¢islo, email), kterd mohou byt agresorem zneuzita, nebo Si do svych seznamil
pratel piidavaji cizi uZivatele, ktefi tak ziskaji pfistup k sdilenému obsahu obéti (Smahaj,
2014). Socialnim sitim se vice vénuje kapitola 1.13
Hrani online her

Hrani her vzbuzuje u dnesni mladeze velkou oblibu. Je to Casty zpusob, jak déti
travi svijj volny ¢as. Podle Cerné et al. (2013) si mnoho rodiét neuvédomuje, Ze se jejich
déti mohou stat obéti kyberSikany pti pouhém hrani. To plati v pfipad€ online her, kde
jsou hrac¢i v kontaktu s ostatnimi hraéi, se kterymi maji moznost komunikovat
prostfednictvim chatu nebo hovoru. KyberSikana v tomto prostfedi miize mit mnoho
podob. Mezi nejcastéjsi zplisoby patii slovni agrese, vyhrozovani nebo zdmérné mareni
hry. Dochazi zde i k ostrakismu, kdy je obét’ vyloucena z online komunity. To ma mit
ptimy vliv na psychickou stranku obéti, ktera se muze citit ublizené. Tento pocit

doprovazeji dalsi negativni stavy jako neuspéch &i selhani (Smahaj, 2014).

1.7 Zpiusoby kybersikany

Existuje mnoho zptlisobii nezadouciho chovani, kterymi se agresor dopousti
vyvojem informacnich komunikacnich technologii. Mezi ty zakladni vSak fadime
provokovani, kyberobtéZovani, pomlouvani, napodobovani, odhalovani tajemstvi a
podvadéni, vyloudeni z online skupiny, kyberstalking a ,,happy slapping® (Smahaj,
2014).

Provokovani

Jedna se o nepratelské chovani, kdy se agresor pomoci zprav snazi zdmérné
vyprovokovat hadku. Ta vSak pozbyva jakoukoliv argumentaci. Skladd se zejména
z nadavek a urazek, které mohou vyustit az ve vyhrozovani nebo vefejné zesmésiiovani.

Takové chovani pak miZe preriist az v kyberSikanu (Smahaj, 2014). Nejéast&ji jsou
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K témto ucelim vyuzivany chatovaci mistnosti ¢i diskuzni fora, kde hadce piihlizeji
ostatni uzivatelé (Cernd et al., 2013).
KyberobtéZovani

Kyberobtézovani je povazovano za specifickou formu kyberSikany, pii které
dochazi k zamé€mému aktu ze strany agresora, ktery svou obét opakované zahrnuje
zpravami urazlivého charakteru prostfednictvim emailu, socialnich siti nebo mobilniho
telefonu. Utoki se miize dopoustét i vice agresorti najednou. Obét’ toto chovani vnima
jako nepfijemné, coz v ni vyvolava negativni emoce. Kyberobtézovani je tedy obdobné
chovani jako provokovani. Hlavni rozdil vSak spatiujeme v zaujatosti agresora vici obéti
a délce trvani celého procesu (Smahaj, 2014).
Pomlouvani

Jednd se o zamérné Sifeni mylnych informaci prostfednictvim informacénich
komunikacnich technologii, jejichz cilem je obét’ vefejné poskodit ¢i zesmesnit. Mezi
takové chovani se fadi i iprava fotografii nebo tvorba anket, kde mohou piihliZejici volit
naptiklad nejmén¢ oblibeného spoluzéaka. Tyto informace se posléze v kyberprostoru $iii
daleko rychleji, nez by tomu bylo v realném svété (Smahaj, 2014).
Napodobovani

Napodobovani je zplisob chovani, kdy agresor veiejné vystupuje pod jménem obéti.
K tomu mu napomahé vytvoteni faleSného profilu, na kterém pouZije fotku a inicialy
ob¢ti, diky cemuz vznikne novy profil, na prvni pohled zcela identicky s profilem obéti.
Agresor se na tomto profilu chovd nevhodné, urazi ostatni uzivatele nebo rozesila soubory
¢i fotografie s nevhodnym obsahem. Takové chovani mize zcela narusit pratelské vztahy
mezi obéti a jejimi piateli (Smahaj, 2014).

Dal8i moznosti je pfipad, kdy se agresorovi podaii ziskat piihlaSovaci tdaje
K pravému uctu obéti, ktery pak mize jakkoliv upravovat. Po¢inani agresora je poté zcela
identické jako v predeslém piipadé (Cerna et al., 2013).
Odhalovani a podvadéni

Toto chovani je charakterizovano zvetejiiovanim citlivych informaci, které obét’ na
zakladé diivéry agresorovi sdélila. Cerna et al. (2013) uvadi jako typicky piiklad odhaleni
sexudlni orientace. Dal§im ptfikladem miZze byt zvetejnéni fotografii ¢i videozdznamu, na
kterém je obét’ zachycena v choulostivé situaci. To pak v obéti vyvolava depresivni stavy

doprovazené pocitem studu a trapnosti (Smahaj, 2014).
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Vylouceni a ostrakizace
Jedna se o ptipad, kdy je obét’ vylouéena z urcité online komunity, do které pattila,
eventudlné chtéla patfit. Ackoliv jde o nendsilné chovani, jeho nasledky mohou byt pro

ob&t’ po psychické strance dosti bolestivé (Smahaj, 2014).

Socialni psychologové poukazali na fakt, ze snaha byt soucasti urc¢ité skupiny patii

mezi zakladni lidské potieby. Clovék tak mnohdy jednd s urditym zamérem byt

soucasti skupiny a pokud mozno vyhnout se vylouCeni zni. Neni proto

piekvapenim, Ze vylouCeni z online svéta miize mit na mladého ¢lovéka vazny

emoéni dopad (Smahaj, 2014, 48).
Kyberstalking

Za kyberstalking se povazuje chovani agresora, ktery svou obét’ prostfednictvim
komunikacnich technologii opakované zaplavuje zpravami, ve kterych se vyskytuje
slovni napadani, vyhruzky a zastraSovani. Toto chovani muze vyustit az do stadia, kdy
zacne agresor obét’ vydirat a vyhrozovat ji fyzickym Gtokem. V tomto ptipadé miize dojit
k pifimému ohroZeni bezpec¢i obéti (Kopecky, 2007).

Je velmi obtizné od sebe rozeznat kyberobtézovani a kyberstalking. Jejich piiznaky
jsou dosti podobné. V piipadée kyberstalkingu je vSak obét’ ve vétsim ohrozeni (Kopecky,

2007).

cutie-gurd tau chee nékdo pokecat? Chatujici
Reaper boy Videl jsem tvij obr. v profilu.. cutie-girl
SwApR Cau Reaper boy..chvili jsem byl mimo Reaper boy
Reaper boy muselas pi padu spadnout do vsech hnusnych dér-) SwApR
Reaper boy potfebovala bys pfemalovat ksicht angel
2 Reaper boy SwApR mrknl na Jeji obr, v profilu
O |SwApR Jo ataky bachrata: (
(@) cutie-gur kdo jsi a proc se do mé navazs? nech mé prosim na pokoji
P Reaper boy bez Sance ty faukajici omluvo, co si fika holka... co myslite vy
SWApPR a angel..
angel ne kazdy je hezky jak olejomalba:-) ale vim co myslis:-) &
Reapefboy vim 2e jsited sama doma .il!llnle"u-Ir.n_]l’.»::vhll.m:fnrun'- .lgnoru]
: cutie-gurd désis mé..nech toho, prosim té
Reaper boy za pet minut mizu byt utebe a pak budes fvat ty Husta *****
I |swApRr holdcko. jestk vypadas jak tvoje mamka divim se ze vibec djes . e~
O | angel bojis se ty blba mukno..?
Reaper boy dostalas moji smshku ufvana d***o
Reaper boy mojim Ukoler 2bavit sviét berd ko Jsity najdu sl té a zni&im
té..
cutie-gurd nechte toho prosim
Reaper boy leduju té celou dol hapes, vidi jake stranky najizd

Obrazek 1. Typicky piiklad kyberstalkingu (Anonymous, 2008, 1).
Sexting
»Sextingem se rozumi zasilani textovych zprav, fotografii nebo videi se sexualnim

obsahem* (KoziSek & Pisecky, 2016, 83).
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Tento druh chovani je charakteristicky spiSe pro star$i v€kovou kategorii. Vyjimku
vSak netvoii ani osoby mladsi 18 let. Autofi KoziSek a Pisecky (2016) ho povazuji za
sexting se da provozovat bud’to s vlastnim partnerem nebo s osobou zcela cizi. V obou
ptipadech vSak muze byt material pouzit k vydirani nebo vyhrozovani, coz mize mit
katastrofalni nasledky, které mohou skoncit zneucténim ob¢ti, psychickym zhroucenim
nebo sebevrazdou.

Rizika sextingu dle KoziSka a Piseckého (2016) piedstavuji:

e Jakmile citlivy obsah jednou nékomu posleme, ztracime jistotu, Ze uz se nebude

dal sifit.

e Zaslany obsah mize byt zneuZit k vydirani nebo vyhrozovani majitele.

e Riziko provozovani sextingu S osobou mladsi 18 let, coz mize byt brano jako

Sifeni détské pornografie.

e Pokud se obsah dostane na internet, je téméf nemozné ho kompletné smazat.
»Happy slapping*

Tento pojem muzeme do CeStiny prelozit jako ,,fackovani pro zabavu®. Jde o
chovani, prevazné adolescentd, pti kterém si agresofi nahodné vytipuji obét. Tu posléze
fyzicky napadnou, zfackuji. Cely proces je nahran na pienosnou elektroniku disponujici
fotoaparatem a nasledné umistén na internet. Tato ,,zabava“ v o€ich adolescenti vSak
miiZe na obéti zanechat vazné nasledky, prevazné psychického razu (Cern4 et al., 2013).
Nicméné v roce 2005 byl zaznamenan piipad, kdy obét’ utrzila vazna poranéni hlavy, na

ktera o tyden pozdéji zemiela (Anonymous, n. d.).

1.8 Bezpecné chovani na internetu

Internet se stal neodmyslitelnou soucasti kazdodenniho Zzivota. Vyuzivani jeho
sluZeb se povazuje za béznou zélezitost, kterd ndm v mnoha ohledech usnadiiuje Zivot.
Lidé (pfevazné déti) si vsak neuvédomuji, Ze na internetu se vyskytuji potencialni hrozby
vV podobé pedofilii, sexualnich deviantii ¢i stalkerti, jejichz cilem je nékoho poskodit. Je
proto nutné dodrZovat zakladni pravidla, kterd ndm pomohou témto hrozbam ptede;jit
(Kozisek & Pisecky, 2016).
anonymita. Je velmi dilezité, aby uzivatel nikde a nikomu nesdéloval své osobni tdaje.

Tyto tdaje byvaji agresory vyhledavany a ndésledné zneuzity k riznym formam
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kyberttokii. Pokud ma uZzivatel tyto tdaje volné dostupné, vlastnim zavinénim zvySuje
Sanci stat se obéti kyberSikany. Stejné riziko plati u sdélovani hesel, informaci nebo
zasilani fotografii ¢i videi, které chce uzivatel uchovat v tajnosti (Vagnerova et al., 2009).

Dalsi pravidlo fika, aby si uzivatel drzel na internetu urcity odstup. Tohle pravidlo
plati zejména pro online seznamovani. Je velmi riskantni domluvit si schiizku s né¢kym,
koho uzivatel zna pouze pies internet. Za touto osobou se muze skryvat jedinec zcela
odlisny tomu, za koho se vydava. Pokud vSak chce uzivatel takovou schiizku absolvovat,
je dulezité, aby své pocinani nékomu sdé€lil. Schiizka by se také méla uskutecnit na
vetejném misté (Vagnerova et al., 2009).

Tteti pravidlo apeluje na opatrnost uzivatelii v pfipad¢ obdrzeni zprav nebo emailt
od cizich osob. Hrozi zde riziko vyskytu nezadouciho softwaru, piipadné se muze jednat
o zpravy uto¢ného charakteru. Takové zpravy se doporucuje ignorovat nebo rovnou
mazat (Vagnerova et al., 2009).

Posledni pravidlo bezpe¢ného uzivani internetu varuje pired vybudovanim Si
zavislosti. Internet se povazuje za misto nekone¢nych moznosti, na kterém se da lehce
vybudovat zavislost, pfi¢emz plati, ze ¢im vice Casu trdvime na internetu, tim vice se
zvySuje Sance, Ze se staneme obéti kyberatoku. Je tedy dulezité mit dostatek jinych

aktivit, které zavislosti zabrani (Vagnerova et al., 2009).

1.9  Jak se branit kyberutokiim

V uvodu této kapitoly je dilezité podotknout, Ze neexistuje zadna zastita, diky které
bychom se mohli kybertatokiim zcela vyhnout, pokud chceme nadale vyuzivat informaéni
komunikaéni technologie. Nase bezpe¢né pocinani v kyberprostoru mize toto riziko
pouze snizit. Je tedy dilezité byt obeznamen se zakladnimi kroky, jak postupovat
Vv piipadg, Ze se staneme obé&ti kyberSikany (Anonymous, 2009):

Pi-erusit komunikaci

Je nutné piestat komunikovat s agresorem a zcela ignorovat jeho chovani. Pokud
utocnik nebude od své obéti dostavat zadnou zpetnou reakci, pravdépodobné své pocinani
sam ukonci.

Blokovat uzivatele

Zablokovanim uto¢nika na svém profilu obét’ docili toho, Ze uz ji agresor nebude

moct zasilat dalSi zpravy. V ptfipadé mobilniho telefonu l1ze kontaktovat poskytovatele

sluzby, ¢imz docili stejného vysledku. Tohle feSeni se vSak jevi jen jako doCasné, nebot’
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uto¢nik ma moznost si zakladat nové Gcty, ptipadné ménit SIM Karty, ze kterych mize

ve svém zaméru pokracovat.

Ponechat si veSkeré diikazy

Veskeré ditkazy spojené s kyberSikanou je potieba uschovat. Ackoliv miize byt

obsah zprav pro obét’ nepiijemny, nedoporucuje se jej mazat. Tyto dikazy mohou pomaoci

agresora odhalit a usvéd¢it. Dle Ministerstva $kolstvi, mladeZe a télovychovy [MSMT]

(n. d.) je tedy dobré znat klavesové zkratky, které nam pomohou k uchovani dikaz.

Diilezité klavesové zkratky podle MSMT (n. d.):

Svérit se

Print screen (Prt Scr) - tato klavesova zkratka nam umozni zaznamenat aktualni
obsah obrazovky, ktery se da posléze ulozit do podoby wordu pomoci klaves
CTRLV

CTRL C a CTRL V - tyto klavesové zkratky slouzi ke kopirovani textu (ctrl c)
a jeho naslednému vlozeni (ctrl v)

CTRL A - tato zkratka oznaci vSechen obsah, ktery je pak mozny zachovat
pomoci vyse uvedenych zkratek slouzicich ke kopirovani a vlozeni

CTRL F - po pouziti této zkratky se ndm na obrazovce objevi vyhledavac, ktery
Vv textu vyhled4d ndmi zadana klicova slova

CTRL P - umoznuje tisk aktualniho obsahu obrazovky

Je dulezité, aby se obét’ se svym problémem nékomu svéfila. Mize se jednat 0

blizkého pritele. V pripad¢ ditéte je dilezité, aby se obratilo na dospélou osobu (ucitele,

rodiée), ktera mu Iépe pomuze celou situaci fesit (Anonymous, 2009).

Pokud ma ucitel jistotu, Ze byl spachan trestny ¢in, mé ze zakona povinnost obratit

se na organy ¢inné v trestnim fizeni, pokud ma podezieni, zdkon urcuje Skolskému

zafizeni za povinnost nahlasit tuto skutecnost obecnimu tfadu, tedy socidlnimu

pracovnikovi z organu socialné pravni ochrany déti (OSPOD) (MSMT, n. d., 7).

V ptipadé, Ze je situace vazna, je tfeba se obratit o pomoc na specializované

instituce, jako je pedagogicko-psychologickd poradna, stfedisko vychovné péce nebo

intervenéni sluzby zabyvajici se kyberSikanou. Vzdy je nutnosti spolupracovat s IT

pracovnikem (MSMT, n. d.).
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1.10 Prevence kybersikany

Jak uz zde bylo zminéno, neexistuje zadny zplsob prevence, ktery by nas dokazal
pred kybersikanou stoprocentné ochranit. Je vSak potfeba ucinit kroky, které riziko
vyskytu kybersSikany alespon snizi. Nutné je, aby se na jeji prevenci podilela rodina, $kola,
policie ¢i dal$i zastupci statni spravy. Pro komplexni prevenci je dilezita jejich vzajemna
spoluprace. Jednotlivé ¢lanky nejsou schopny situaci vyfesit samostatné. Za timto t¢elem
vznikaji nové organizace, které se snazi propojovat spolupraci téchto ¢lankt v prevenci

kybersikany (Vasutova, 2010).

1.10.1 Opatieni v rodiné

vvvvvv

»Rodina je Vvzivot¢ jedince nejdalezitéjsi skupinou. V piipadé pfistupu
k technologiim a feSeni problému spojenych s kyberSikanou Ize rodinu povazovat za
nejdulezitéjsi clanek™ (Vasutova, 2010, 100).
Prevence v rodin¢ by méla zacit ve chvili, kdy se dité poprvé dostane do kontaktu
s informacnimi komunikacnimi technologiemi. Dilezité je dit¢ dostatecné poucit o
problémech, do kterych se mlze pfi pouzivani informaénich komunikacnich technologii
dostat. Krej¢i in Vasutova (2010, 100) tvrdi, Ze jedinci, ktefi se setkaji s kyberSikanou a
jsou o ni dostateéné informovani (jak zakrocit, na koho se obratit o pomoc), maji vétsi
Sanci celou situaci spravné vyhodnotit a vyfesit.
Rodice by méli podle Vasutové (2010):
e Vést své déti k slusnému chovani vici ostatnim jedinciim, a to jak v realném
zivoté, tak prostfednictvim informacnich komunikacnich technologii.
e Poucit své déti o bezpecném chovani na internetu.
e PresveédCit se, ze Skola jejich déti ma vzdelavaci program zabyvajici se
bezpecnosti na internetu.
e Byt dobrym vzorem pii pouZzivani téchto technologii.
e Zajimat se o aktivity svych déti na internetu ¢i mobilnim telefonu.
e Pouzivat filtracni programy slouZzici k zamezeni pfistupu na nebezpecné
stranky.

e Vybudovat si u déti davéru a pocit, ze se jim mohou s ¢imkoliv svéfit.
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1.10.2 Opatreni ve Skole

Skola by méla mit ve §kolnim fadu zahrnuta jasna pravidla a opatieni pro uzivani
informacénich komunikacnich technologii, zejména internetu a mobilnich telefond. Tato
pravidla by podle Vasutové (2010) méla obsahovat:

e Prisny zékaz pouzivani mobilnich telefont v pribéhu hodiny, ¢imz se predejde
nataceni nebo foceni zakl a pedagogl. V ptipad¢ poruSeni je mobil zabaven
tiidnim ucitelem a vydan pouze rodictim ditéte.

e V prvni hodin¢ pfedmétu informa¢ni a komunikaéni technologie (IKT) jsou
studentim sdé€lena pravidla pro praci s pocitacem, ktera jsou posléze vyveésena
V pocitacové mistnosti.

e Pouzivani programu, ktery umoznuje uciteli monitorovat ¢innost studenti na
pocitacich v hodinach IKT.

e Zamezeni V pfistupu na vybrané internetové stranky (pfevazné stranky
S pornografickym obsahem).

o [Kazdy student ma svij vlastni ucet, jehoz ptihlaSovaci idaje zna jen on sam,
ptihlasovani na cizi Ucty je trestano.

e Veskera Cinnost studentli na internetu je zaznamenavana a lze ji zpétné
dohledat.

Dale je diilezité, aby §kola pravideln& proskolovala své pedagogy. Skoleni miize
probihat formou Skolnich porad tykajicich se bezpecného chovani déti na internetu ¢i
odbornych seminafi, na které vedeni Skoly pozve odbornika, ktery pedagogickému sboru
poskytne aktudlni informace z dosavadnich studii, pfipadné rekapituluje vysledky
nejnovéjsich vyzkumi. Skoleni pedagogického sboru se mize ujmout také $kolni
metodik prevence ¢i $kolni psycholog (Vasutova, 2010).

Samotny pedagog by se pak mél snazit rozvijet u svych zakt empatii, ¢imz posili
jejich taktnost viici ostatnim. Dulezité je udrZovat pozitivni a pratelské klima ve tfide.
Toho pedagog docili zejména zatazovanim spolecnych projektli do vyuky. Déle by mél
své zaky vést K ucté vuci druhym a snazit se s nimi vybudovat pozitivni vztah. Blizky
vztah zakl se svym ucitelem piispiva k tomu, Ze se zaci Castéji svétuji svému uciteli se

svymi problémy (VasSutova, 2010).
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1.11 Kde hledat odbornou pomoc

e Pedagogicko-psychologicka poradna - statni zafizeni, které poskytuje pomoc
pfi feSeni vyukovych a vychovnych problému ditéte, do kterych spadaji 1
socialn¢ patologické jevy (kyberSikana). Tyto sluzby jsou bezplatné
(Anonymous, n. d.).

e Stiedisko vychovné péce - instituce, ktera nabizi pomoc osobam podilejicim se
na vychové déti (Narodni tstav pro vzd¢lavani, n. d.).

e Socialné-pravni ochrana déti - instituce zabezpeCujici prava a ochranu déti
(Ministerstvo prace a socialnich véci, 2009).

e Policie Ceské republiky - v ptipadé nezadouciho obsahu & aktivit na internetu
je mozné kontaktovat oddéleni policie Ceské republiky, pfipadné vyplnit
internetovy  formulaf, ktery Ize najit na internetové  strance
http://aplikace.policie.cz/hotline/ (Kopecky & Szotkowski, 2015).

Online poradenstvi:

e Projekt E-BezpeCi - jedna se o projekt Pedagogické fakulty Univerzity
Palackého, ktery analyzuje internetovou kriminalitu a podili se na jeji prevenci.
Soucasti projektu je online poradna, ktera se nachazi na internetové strance
http://poradna.e-bezpeci.cz (Kopecky & Szotkowski, 2015).
internetu. Podporuje vzdélavani (hlavné déti) v oblasti bezpeéného uzivani
internetu a taktéz se podili na prevenci kyberSikany. Poradenské centrum

nalezneme na strance http://pomoconline.saferinternet.cz (Anonymous, n. d.).

1.12 Pedagog jako obét’ kyberSikany

Kybersikana ve Skolnim prostfedi nemusi probihat pouze mezi zaky. Stale Castéji
ptibyva pripadi, kdy se obé&ti stava samotny ucitel. V roce 2016 probéhl Narodni vyzkum
kybersikany €eskych uciteld, ktery ukazal, Ze z vice nez 5100 uciteld, kteti se zapojili do
vyzkumu, se 21,73 % stalo obéti kyberSikany. Ta se nejcastéji uskutecituje na socialnich

sitich, dale pak ptes mobilni telefon, email ¢i webové stranky (Kopecky, 2016).
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Kdo jsou pachatelé

40,5 %

Obrazek 2. Procentualni zastoupeni jednotlivych pachatelti (Kopecky, 2016, 1).

Podle Kopeckého (2016) vice nez polovina ucitelti nenahlési sviij problém vedeni
Skoly. Muze za to predevsim fakt, ze ucitelé povazuji kyberSikanu za vlastni netispéch.
Casto se snazi sviij problém pichlizet a v&ii, Ze postupem ¢asu sam odezni. Svym
jednanim se stavaji Spatnymi vzory pro studenty, ktefi o kyberSikané védi. DalSim
divodem je obava ucitelli, ze Skola nijak nezasahne vuci tomuto problému, tudiz je
zbyteéné jej hlasit a zbyte¢né na néj upozornovat. Obava, zdali se vedeni Skoly postavi
na stranu Sikanovaného ucitele, patii mezi dalsi diivody, pro¢ si ucitelé nechavaji svij

problém pro sebe. Jsou zaznamenany piipady, kdy se Skola ptiklonila na stranu agresort,

kteti se dopoustéli kyberSikany na uciteli a cely proces vySetfovani zastavila.

Velmi castym divodem je také nezadouci publicita, které by mohla byt Skola
vystavena v ptipadé zvefejnéni piipadu Sikany ucitele médii. Ucitelé a vedeni Skoly
proto kyberSikanu utajuji, nechtéji, aby se informace o existenci Sikany na dané
Skole zvetejnily, protoZze by se toto promitlo do poc¢tu zaka — rodice by nemuseli
chtit své déti na tuto Skolu zapisovat, protoze se na ni objevila Sikana ¢i kyberSikana.
V této souvislosti mé rovnéz vedeni Skoly Casto strach z mozné kontroly, kterd by
mohla odhalit napf. nedostatky v dodrZovani internich norem, nedostatecné

zpracované minimalni preventivni programy $koly apod. (Kopecky, 2016, 1).
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Pripadut, kdy se stal obéti kyberSikany pedagog, stale pribyva. Navzdory tomuto
faktu nebyla v poslednich letech u¢inéna zadna dulezita opatieni, ktera by zajistovala
ochranu ucitelii. Samotni ucitelé pochybuji, Ze se touto tématikou né¢kdo zabyva. Ucitelé
se tedy snazi budovat kladné vztahy se svymi zaky a udrzovat pozitivni klima ve tfide¢,

coz prispiva ke snizeni rizika vyskytu kybersikany na Skole (Kopecky, 2016).

1.13 Socialni sité

»Socialni sit’ je internetova sluzba, kterd umozinuje svym ¢lentim vytvaret vetejné,
uzaviené nebo firemni profily, prezentace, diskuzni fora, a nabizi prostor pro sdileni
fotografii, videi, obsahu a dalsich aktivit* (Kozisek & Pisecky, 2016, 24).

Socidlni sit€¢ jsou v dne$ni dobé velmi popularni. Lidé jsou diky nim schopni
snadnéji komunikovat mezi sebou ¢i navazovat nova pratelstvi. Tyto sluzby nevyuzivaji
pouze mladi lidé, ale i dospéli uzivatelé internetu, ktefi tvoii u nejpopulérnéjsich
socialnich siti dokonce nejpodetngjsi uzivatelskou zakladnu (Sevéikova et al., 2014). Dle
Koziska a Piseckého (2016) se uzivatelska zakladna socialnich siti zacala nejrychleji
rozristat pievazné v obdobi tzv. ,,neomezeného internetu”, kdy se zlepSila jeho

dostupnost a finan¢ni nakladnost.

Socialni sit¢ se pouzivaji pfedev§im pro komunikaci a sebeprezentaci jejich
uzivatell, pficemz jednotlivé ,,profily (tedy vytvofené registrace) lze propojovat
mezi tzv. ,ptateli* (,,ptitel* — ,,friend* je termin prevzaty z nejrozsitenéjsi socialni
sit¢ Facebook), je mozné vytvaret riizné skupiny, do cizich skupin se piidéavat,
pfidavat také vlastni fotky, sledovat a komentovat fotky pfatel a posilat si vzkazy
prostfednictvim zabudovaného ,,messengeru®, tedy programu za timto ucelem

vytvotenym (Sevéikova et al., 2014, 23).

1.13.1 Socialni sité v Ceské republice

Nejznamé&jsi Ceské socialni sité dle Koziska a Piseckého (2016, 25):

e Lidé.cz - nejznamé;jsi seznamovaci sit’ v Ceské republice.

e Xchat.cz - byvala socialni sit,, dnes je stranka vyuzivana pfevazné na chatovani.
e Libimseti.cz - socialni sit’ vyuzivana k chatu a seznamovani.

e Spoluzéci.cz - stranka, ktera spojuje soucasné i byvalé spoluzaky do uzavienych

komunit.
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CSFD.cz - nejvétsi Ceskd filmova databaze a socialni sit' uréend pro
kinematografické obdivovatele.
Stésti.cz - seznamka urcena pro star$i uzivatele.

Seznamka.cz - sluzba nabizejici seznameni pomoci inzerata.

Tyto stranky mély pfed nastupem facebooku az nékolikamilionové uzivatelské

zakladny. Dnes je tento pocet znacné nizsi (Kozisek & Pisecky, 2016).

1.13.2 Mezinarodni socialni sité

site:

Podle Koziska a Piseckého (2016, 26) patii mezi nejpopularnéjsi zahrani¢ni socialni

Facebook - jedna se o nejrozsitengjsi socialni sit’ na svété, jejiz uzivatelskou
zékladnu tvofilo v roce 2016 1,5 miliardy lidi, coz z ni d¢lalo tieti nejvetsi
webovou sluzbu na svété. Svou popularitu si ziskala pfedevsim diky moznosti
vzajemné interakce mezi uzivateli.

Instagram - sluzba, kterd umoznuje svym uzivatelim zvetejiiovat fotografie ¢i
kratké videozaznamy, které mohou byt nasledné upravovany. Ke sdilenému
obsahu ma uZzivatel moznost ptidélit tzv. ,,hashtagy®, coz jsou slova ¢i slovni
spojeni, které slouzi pro snazsi vyhledavani fotografii ¢i videi s podobnou
tématikou.

Twitter - tato socialni sit’ je oblibena pfevazné mezi firmami a publicisty.
Poskytuje svym uzivatelim moznost zvefejiiovat stru¢né zpravy (tzv. tweety),
které mohou nasledné sledovat pfiznivci autora dané zpravy (tzv. followers).
Ask.fm - socialni sit’, ktera si ziskala svou oblibu pfevazné u mladsich uzivatela.
Zakladni myslenka sité spociva v psani otdzek na zed’ ostatnich uZivateld, ktefi
na n€¢ mohou ¢i nemusi reagovat. Otazky mohou byt kladeny také anonymné,
coz zapriCiiluje zvyseny vyskyt netaktniho chovani uzivatelt sité.

LinkedIn - profesni sit’ urena pievazné pro lidi hledajici praci. Uzivatelé na
své profily umist'uji Zivotopisy, podle kterych personalisté nasledné vybiraji
vhodné kandidaty na volné pracovni pozice.

YouTube - sluzba, ktera umoziuje uzivatelim zvefejnit sva videa ¢i prehrat a

nasledné okomentovat videa ostatnich.
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1.13.3 Obsah na socialnich sitich

V prvé fadé je nutno podotknout, Ze prevaznd ¢ast obsahu na socialnich sitich je
tvofena samotnymi uzivateli (KoziSek & Pisecky, 2016). Socidlni sité jsou brany jako
urCity zpusob sebeprezentace. S timto nazorem souhlasi i PospiSilova (2016), ktera
dokonce tvrdi, Ze uzivatelé socialni sité facebook berou sebeprezentaci jako nutnost
spojenou s pouzivanim této sit€. Sebeprezentace znamena, ze o sob¢ uzivatelé prozrazuji
jisté informace, které se déli na faktické, kam se tadi jméno, vek, adresa bydlisté nebo
online kontakty, a osobni, které zahrnuji zazitky, nazory ¢i Zivotni postoje uzivatel.
Sebe-odkryvani je velmi podstatné mezilidské chovani, které se podili na popularité
jedince a zlepSuje jeho schopnost intimity ve vztazich. V online prostfedi pak vede
K nartstu piatel. Nadmérné sebe-odkryvani viak s sebou nese i ur¢ita rizika (Sevéikova
etal., 2014).

1.13.4 Rizika spojena s publikovianim informaci na socialnich sitich

Pro internet je typické, Ze dokdze dlouhodobé uchovat informace a zroven je
rychle Sifit mezi ostatnimi uzivateli. Mize se jednat jak o informace neSkodné (nas
oblibeny film), tak o informace, které uzce souvisi s nasi osobou. Mezi takové fadime
pievazné identifikadni tdaje a informace psychosocialniho charakteru (Sevéikova et al.,
2014). Smahaj (2014) tvrdi, ze lidé na socialnich sitich sdileji d@vérné informace,
pfestoze jsou si védomi, Ze na internetu nelze zachovat plnou anonymitu. Toto chovani
pak muZe vést k jejich zneuziti.

Dle Sevéikové et al. (2014, 56) publikovani divérnych informaci miize zptsobit:

e Potize v interpersonalnich vztazich a v profesnim zivoté

e Vylouceni ze Skoly Ci ztratu zaméstnani

e Kybersikanu

Projevy Sikany na socidlnich sitich mohou zahrnovat napiiklad ubliZujici
komentafe (k fotografiim, statusim aj.), upravu a zvefejnovani fotek nebo
zvetejiiovani osobnich informaci. Na socialnich sitich se pak takovy obsah bleskové
§ifi v rdmci socidlnich kruhti, na kterych obéti zalezi (naptiklad jsou pro ni
referenéni skupinou). Stejné tak mize vramci socidlnich siti snadno dojit
k vylou€eni a ostrakizaci - obét’ je vyloucena ze skupin a udalosti, smazana ze
seznamu piatel a podobné (Cern4 et al., 2013, 28).
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Nadmérné sdileni informaci je zalezitosti pfevazné dospivajicich, ktefi dostatecné
nelpi na ochrané svého soukromi, ¢imz samy sebe vystavuji vySe uvedenym rizikiim

(Sevéikova et al., 2014).
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PRAKTICKA CAST

2 CILE PRACE

Cilem bakalaiské prace je zjistit, jaka je informovanost studenti Fakulty télesné
kultury Univerzity Palackého (studijniho programu T¢lesna vychova a sport) 0

kybersikan¢ a postupech pfi jejim Setfeni.

2.1 Diléi cile

A) Zjistit, jak jsou studenti obeznameni s problematikou kyberSikany.

B) Zjistit, zda maji studenti znalosti o aktérech kyberSikany.

C) zjistit, jak by studenti jako pedagogové postupovali v piipadé zjisténi
kybersikany.

2.2  Vyzkumné otazky

1) Jaké maji studenti znalosti o problematice kyberSikany?
2) Jaké maji studenti znalosti o aktérech kyberSikany?
3) Jaka je znalost studenti o doporucenych postupech pro pedagogické

pracovniky pfi feSeni kyberSikany?
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3 METODIKA
3.1  Vyzkumny soubor

Vyzkumné Setieni se uskutecnilo ve dnech 5. 6. 2017 az 12. 6. 2017 v prostorach
Fakulty télesné kultury Univerzity Palackého v Olomouci. Vyzkum byl proveden na
studentech druhého ro¢niku Fakulty télesné kultury (studijniho programu Télesna
vychova a sport), kteti byli pozaddani o vyplnéni kratkého dotazniku tykajiciho se
kybersikany a postupech pfi jejim feseni.

Do vyzkumného Setieni bylo zapojeno 80 studentt, ktefi podepsali informovany
souhlas o dobrovolné i€asti na vyzkumu. Pii rozdavani dotaznikl byli studenti seznameni
s pokyny pro jejich vyplnéni. Setieni probihalo v uéebn& NC-518, kde méli studenti na
vyplnéni dostatek ¢asu a nebyli ni¢im ruseni.

Na zéklad¢ Zadosti byl projekt dne 18. 5. 2017 schvalen Etickou komisi FTK UP
pod jednacim ¢islem 43/2017.
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Obrazek 3. VEkové zastoupeni skupiny
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3.2  Vyzkumné metody

Pro tento vyzkum byla pouzita kvantitativni metoda. Ke sbéru informaci byl pouzit
dotaznik vytvofeny autorem bakaldiské prace. Dotaznik se sklddal z 11 otevienych a
uzavienych otazek, jehoz cilem bylo ziskat nazory a fakta respondenti. Dotaznik byl
vytvofen tak, aby byl pro respondenty dobie srozumitelny a ¢asoveé nenarocny.

Otazky byly rozlozeny do 3 celkd. Prvni tfi otdzky byly zaméfeny na
informovanost studentd o kyberSikané, otazky ¢islo 4, 5 a 6 zjistovaly, jak vnimaji
studenti aktéry kyberSikany a otazky ¢islo 7 az 11 se zaméFovaly na znalost studentti o
doporucenych postupech pedagogickych pracovnikt pii feSeni kybersSikany.

Vysledky z dotaznikti byly zpracovany v programu Microsoft Excel a nasledné

interpretovany pomoci sloupcovych ¢i vysecovych grafi.
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4 VYSLEDKY

Vysledky dotaznikového Setfeni jsou zaznamendny do tabulek a grafi spolu se

slovnim hodnocenim.

Vyzkumna otazka 1 (otazky 1,2 a 3 v dotazniku)

Jaké maji studenti znalosti o problematice kybersSikany?

1. Setkal/a jste se s pojmem kyberSikana? Pokud ano, napiste, co si pod timto

pojmem piedstavite.

= ANO = NE

Obrazek 4. Graf zndzoriujici znalost pojmu kyberSikana (n=80)

Z grafu je patrné, Ze 68 respondentl (85 %) se jiz setkalo s pojem kyberSikana a 12

studentti (15 %) se s timto pojmem zatim nesetkalo.
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Obrazek 5. Definice kyberSikany podle respondentt (n=68)

Z 68 studentt, ktefi se jiz s pojmem kybersikana setkali, uvedlo pouze 66 z nich,
co si pod timto pojmem predstavuji. Nejcastejsi definice byla ,,Sikana pfes internet*,
kterou uvedlo 20 respondentli (29,41 %), déle ,.,Sikana prostfednictvim komunikacnich
technologii®, kterou uvedlo 18 respondentti (26,47 %), ,,Sikanu ptes socialni sité* uvedlo
12 respondentt (17,64 %), ,,Sikanu pomoci internetu a mobilniho telefonu* uvedlo 10
respondentt (14,70 %) a ,,Sikanu pies internet a socialni sité*“ uvedlo 6 respondentt (8,82
%). Dva respondenti (2,94 %) sice zaskrtli, Ze se s pojmem kyberSikana uz setkali, piesto

nedokézali napsat, co si pod timto pojmem piedstavuji.

39



2. Dokazal/a byste vyjmenovat typické znaky, kterymi se kyberSikana liSi od

v 7w

tradicni Sikany?
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Obrazek 6. Graf interpretujici znalosti studenti o znacich kyberSikany (n=80)

Graf znazorfiuje pocet znaktl, které studenti dokazali vyjmenovat. Maximalni
pocet byl stanoven na Sest znakt. Z grafu je patrné, ze 6 studentt (7,5 %) nedokazalo
vyjmenovat jediny znak, kterym se kyberSikana li$i od tradicni kyberSikany, 44 studentl
(55%) dokazalo vyjmenovat jeden znak, 18 studentd (22,5 %) vyjmenovalo dva znaky, 8
studentt (10 %) dokazalo vyjmenovat tfi znaky a 2 studenti (5 %) dokazali vyjmenovat

Ctyfi znaky, coz byl nejvyssi dosazeny pocet.
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Obrazek 7. Zastoupeni jednotlivych znakt (n=80)

Tento graf demonstruje znalost studentli o jednotlivych znacich, kterymi se
kybersikana lisi od tradi¢ni Sikany Z grafu je patrné, ze studenti nejcastéji uvadeli
»absenci fyzického nasili“, kterou uvedlo 58 studenti (72,5 %), nasledovala ,,anonymita®,
zminéna 36 studenty (45 %), a ,,$ife publika®, kterou napsalo 14 studentt (17,7 %). Znaky
,misto a ,,¢as“ byli mezi studenty méné znamé, nebot’ je uvedlo jen 8 studentt (10 %).
Nejméné znamy znak je poté ,,proména agresora a obéti“, ktery uvedli pouze 4 studenti
(5 %).
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3. KybersSikana miiZe probihat:
A) Pouze na internetu
B) Pouze na mobilnim telefonu

C) NaveSkerych informacnich komunikacnich technologiich

= Pouze na internetu
= Pouze na mobilnim telefonu

= Na veskerych informacnich komunikacnich technologiich
Obrazek 8. Vyskyt kybersikany (n=80)
Z grafu je ziejmé, ze vSech 80 (100 %) studenti uvedlo jako spravnou odpoveéd

moznost C, tedy Ze kyberSikana miZe probihat ,na veSkerych informacnich

komunikac¢nich technologiich®.
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Vyzkumna otazka 2 (otazky 4,5 a 6 v dotazniku)

Jak studenti vnimayji aktéry kybersikany?

4. Domnivdte se, Ze je moZné predejit moznosti stdt se obéti kyberSikany?

® ANO = NE = NEVIM

Obrazek 9. Informovanost studentl o obéti kybersikany (n=80)
Z grafu mtizeme vy¢ist, Ze nejvice studentd, konkrétné 46 (57,5 %), zastava nazor,

7e je mozné predejit moznosti stat se obéti kyberSikany, 22 studentii (27,5 %) nevi, zdali

je to mozné a 12 studentii (15 %) se domniva, Ze se kyberSikan¢ vyhnout neda.
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Obrazek 10. Odpovédi studentt, ktefi reagovali kladné na otazku ¢. 4 (n=46)

moznosti stat se obéti kyberSikany, bylo ,,neuvadét na internet své osobni udaje®, coz
uvedlo 16 studentt (34,78 %). Druhou nejpocetnéjsi odpovedi bylo ,,neptidavat si cizi
lidi“, s ¢imz se ztotoznilo 12 studentid (26,08 %). 10 studentt (21,73 %) napsalo
»hepouzivat informa¢ni komunikacni technologie®, 4 studenti (8,69 %) zastavali nazor,

ze je dilezité ,,zabezpecit si svij cet™ a zbyli ¢tyfi studenti (8,69 %) uvedli, ze je dilezité

Z grafu miizeme vy¢ist, ze nejcast
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¢j8i reakei studentd, kteti uvedli, ze 1ze prede;jit

44

B Zabezpedit si svij ucet

B Nereagovat na cizi zpravy

B Nepouzivat informacni
komunikaéni technologie

Neuvadét na internet své
osobni Udaje

B Nepridavat si cizi lidi



8

8

7

6 H Na internetu se da vse zjistit

a dohledat
> M Agresor si miZe za svou obét
4 vybrat kohokoliv
M Bez definice

3

2

1

0

Obrazek 11. Odpovédi studentd, kteti reagovali zaporné na otazku ¢. 4 (n=12)

Z grafu je patrné, ze ze studentl, kteti uvedli, Ze nelze predejit moznosti stat se
obéti kyberSikany, 8 (66,66 %) zastava nazor, ze piedejit moznosti stit se obéti
kybersikany je nemozné, nebot’ ,,na internetu se da vse zjistit a dohledat. Dalsi 2 studenti
(16,66 %) uvedli jako divod fakt, Ze si ,,agresor mize za svou ob&t’ vybrat kohokoliv*.

Zbyli dva studenti (16,66 %) nijak neodtivodnili sviij nazor, ze kybersikan¢ nelze predejit.
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5. Domnividte se, Ze je moZné dopoustét se kybersikany nezamérné?

= Ano = Ne, Clovék si je vidy védom, co déla. = Nevim
Obrazek 12. Nazor studentl na nezamérné konani kybersikany (n=80)
Z grafu plyne, ze se 58 studentd (72,5 %) domniva, ze se lze dopoustét
kybersikany nezdmérné. Naopak 18 studentl (22,5 %) zastava nazor, Ze kyberSikana je

vzdy zamérna, nebot’ ¢lovek si je vzdy védom, co déla. Zbyli 4 studenti (5 %) uvedli, ze

nevi, zdali je mozné dopoustét se kyberSikany nezdmérné.
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6. Dle trestniho zdikoniku se agresor kyberSikanou dopousti:
A) Piestupku
B) Trestného ¢inu

C) Niceho, kybersikana neni postihovatelnd

m Pfestupku = Trestného €inu = Niceho, kybersikana neni postihovatelna

Obrazek 13. Postihy kybersikany dle trestniho prava (n=80)

Z grafu je patrné, Ze se vétSina studentli, konkrétné 66 (82,5 %), domniva, ze se
agresor kybersikanou dopousti trestného ¢inu. Zbylych 14 student (17, 5 %) tvrdi, ze se
agresor dopousti ,,pouze” prestupku. Odpovéd C (ni¢eho, kyberSikana neni

postihovatelnd) neuvedl v dotazniku zZadny student.
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Vyzkumna otazka 3 (otazky 7,8,9,10 a 11 v dotazniku)

Jaka je znalost studenti o doporucenych postupech pro pedagogické

pracovniky p¥i FeSeni kyberSikany?

7. Jaky postup ieSeni byste jako pedagog doporucil/a svému Zakovi, ktery se stal

obéti kybersikany?
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Obrazek 14. Postupy feseni dle studentti (n=80)

m Zadny postup

B Zménit ¢i zrusit ucty na socidlnich
sitich, pripadné zménit telefonni
Cislo

M Prestat komunikovat s
agresorem, svérit se prislusSnym
organim
Blokovat agresora a poté se svérit

prislusnym organdm
M Svéfrit se
W Ukoncit komunikaci, blokovat

utocnika, uschovat dikazy, svérit
se

Graf nam demonstruje postupy feseni, které¢ by studenti, jakozto pedagogové,

doporucili zakovi, ktery se stal obéti kyberSikany. Z grafu vyplyva, ze 14 studentt (17,5

%) neuvedlo zadny postup feSeni. 22 studentl (27,5 %) by obéti doporucilo, aby si

»zménila ¢i zruSila Ucet na socialnich sitich, pfipadné¢ zmeénila své telefonni ¢islo®. 6

studentl (7,5 %) doporucilo, aby obé&t ,,ptestala komunikovat s agresorem a svétila se

ptislusnym organim®, 8 studentii (10 %) napsalo, ze je dilezité nejprve ,blokovat

agresora a poté se svéftit piisluSnym organim®. VétSina studentt, konkrétné 28 (35 %),

by obéti doporucila, aby se pouze ,svéfila®“. Kompletni postup pii obrané proti

kyberutoktim dokézali napsat jen 2 studenti (2,5 %), kteti by obéti doporucili, aby

,ukoncila komunikaci, blokovala tto¢nika, uschovala veskeré dikazy a svéfila se

pfislusnym organim®.
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8. Védél/a byste, kde se mitZete v piipadé kybersikany obratit o0 pomoc?

= Ano = Ne

Obrazek 15. Schopnost studentti vyhledat odbornou pomoc pfi feseni kybersikany (n=80)
Z grafu je patrné, ze 48 studentt (60 %) by védélo, kde hledat pomoc pii feseni

kybersikany. Druha ptlka studentt, konkrétné 32 (40 %), uvedlo, ze by v ptipad¢ feseni

kybersikany nevédé€lo, kde se obratit o pomoc.
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Obrazek 16. Instituce ¢i poradci, kde by studenti hledali pomoc (n=48)

Z hodnot uvedenych v grafu muizeme vyc¢ist, Ze nejcastéji se v odpovedich
studentll objevila ,,policie Ceské republiky®, kterou napsalo 28 studenti (58,33 %).
Druhou nejcastéjsi odpovedi byl ,,pedagog®, kterého uvedlo 14 studentd, 10 studentt
(20,83 %) mélo mezi svymi odpovéd’mi ,,rodice, 8 studenti (16,66 %) ,.linku bezpe¢i
a 8 studentt (16,66 %) ,,pedagogicko-psychologickou poradnu®. ,,Vychovného poradce*
zaznamenalo taktéz 8 studentt (16,66 %) a 2 studenti (4, 16 %) uvedli ,,organ socialné-
pravni ochrany déti“. Pouze u jednoho respondenta (2,08 %) se v odpovédich vyskytlo

»centrum prevence rizikové virtudlni komunikace®.
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9. Veédél/a byste, jak se jako pedagog zachovat, kdyby se na vasi Skole objevila

kybersikana?
40
M Bez postupu
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informovat rodice
30
W Zazadat o odbornou pomoc
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Obrazek 17. Postupy studentt, jakozto pedagogt, pti feSeni kybersikany (n=80)

Z vysledku z obrazku 17 muzeme vycist, Zze 34 studenti (42,5 %) neuvedlo
Vv otdzce €. 9 Zadny postup. 16 studentl (20 %) by pii feSeni kyberSikany ,,zazddalo o
odbornou pomoc*®, 12 studentti (15 %) by ,,zazéddalo o odbornou pomoc a informovalo by
rodice zaku“. 8 studentd (10 %) by ve skole ,,usporadalo preventivni piednasku o
kybersikané*, 4 studenti (5 %) by ,,pfipad prosetfili a potrestali viniky*, 4 studenti (5 %)
by ,,ve skole zavedli preventivni opatieni“. Pouze 2 studenti (2,5 %) uvedli kompletni
prevenci, ve ktery by ,,zajistili ochranu déti, dostupné diikazy, zazédali o odbornou pomoc
(pedagogicko-psychologicka poradna, policie,...), zavedli preventivni opatieni,

informovali rodi¢e zakl a stanovili postihy zainteresovanym osobam*.
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10. Je pii ieSeni kyberSikany nutnd spoluprdce s IT pracovnikem?

= Neni nutna spoluprace ® Je nutna spoluprace
Obrazek 18. Spoluprace s IT pracovnikem (n=80)
Z grafu je zfejmé, Ze nadpolovicni vétSina studentli, konkrétné 46 (57,5 %), se

domniva, ze ,,je pii feSeni kyberSikany nutna spoluprace s IT pracovnikem®. 34 studentt

(42, 5 %) se naopak domniva, ze ,,spoluprace s IT pracovnikem neni nutna“.
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11. Pokud madte jako pedagog jistotu, Ze je na vasi $kole pachdna kybersSikana
nebo piinejmensim podezieni:

A) Mate povinnost obritit se na orgdny ¢inné v trestnim iizeni

B) V pFipadé jistoty mate povinnost obrdtit se na orgdny ¢inné v trestnim fizeni,
PFi pouhém podezieni ma Skolské zarizeni povinnost informovat socidalniho
pracovnika 7 orgdnu socidlné pravni ochrany déti (OSPOD)

C) Nemdte povinnost zasahovat
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Obrazek 19. Povinnost pedagoga pii vyskytu kyberSikany (n=80)

Z vysledkl v grafu mizeme konstatovat, ze se 14 studentt (17,5 %) domniva, ze
ma ucitel v ptipad¢ jistoty i pouhého podezieni ,,povinnost obratit se na organy ¢inné
V trestnim fizeni“. 64 studentt (80 %) uvedlo moznost B, tedy ze ,,v pfipad¢ jistoty ma
ucitel povinnost obratit se na organy ¢inné v trestném fizeni, pii pouhém podezieni ma
Skolské zatizeni povinnost informovat socialniho pracovnika z organu socialné pravni
ochrany déti (OSPOD)*“. Zbyli 2 studenti (2,5 %) se domnivaji, Ze ,,ucitel nema povinnost

Zasahovat®.
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S) DISKUSE

Cilem vyzkumného Setfeni bylo zjistit, jaka je informovanost studentd Fakulty
télesné kultury Univerzity Palackého v Olomouci (studijniho programu T¢lesna vychova
a sport) o kybersikané a postupech pii jejim Setieni. Vyzkum byl zamérné proveden na
studentech druhého ro¢niku, ktefi méli v letnim semestru zapsany predmét ,,Zaklady
patopsychologie a socialni patologie”. V tomto pfedmétu jsou studenti neustile
odkazovani na stranky Ministerstva Skolstvi, mladeze a télovychovy, na kterych se
nachazeji metodické postupy feSeni socialné patologickych jevl jako je prave
kybersikana, a odkud jsem pfevazné Cerpal informace pii sestavovani dotazniku.

Z vysledku z otazky ¢. 1 mizeme usoudit, ze 68 respondentti (85 %) se jiz setkalo
s pojmem kyberSikana, pii¢emz 66 z nich dokazalo popsat, co si pod timto pojmem
predstavuje. Tento vysledek jen utvrzuje fakt, ze se v posledni dobé vénuje kyberSikané
stale vétsi pozornost, diky ¢emuz se vice dostava do povédomi lidi.

U otéazky €. 2 dokazalo 76 studentd (95 %) napsat alesponi jeden znak, kterym se
kybersikana 1i8i od Sikany tradi¢ni. NejrozsifenéjSim znakem byla ,,absence fyzického
nasili“, kterou uvedlo 58 studentll, a ,,anonymita“, kterou uvedlo 36 studentd. Tyto dva
znaky jsou pro kyberSikanu, dle mého nazoru, nejvice charakteristické, tudiz jsem
predpokladal, ze budou mezi studenty nejrozsirené;si.

Na otdzku €. 3, ktera se zabyvala vyskytem kyberSikany, odpovédé€li vSichni
studenti, ze kyberSikana mulze probihat ,,na veSkerych informacnich komunikacnich
technologiich®. Tento vysledek byl pfekvapujici, nebot’ u otazky €. 1 nejvice studentl
(20) charakterizovalo kyberSikanu jako ,,Sikanu prostfednictvim internetu®. Na zdkladé
tohoto faktu jsem predpokladal, ze minimaln¢ 20 zminénych studentti zvoli odpovéd’ A,
tedy ,,pouze na internetu®.

Z vysledkl otazky €. 4, kterd se zamé&fovala na nadzor studentli, zdali je mozné
predejit moZnosti stat se obéti kyberSikany, je patrné, Ze se 46 studentli (57,5 %) domniva,
ze to mozné je. VSech 46 studentti dokazalo racionadln¢ zdivodnit své rozhodnuti. 12
studentli (15 %) si poté mysli, Ze to mozné neni. Ob& varianty miizeme brat jako spravné.
Stejny nazor zastava i redaktor z projektu E-Bezpeci, ktery tvrdi, ze neexistuje zadna
ochrana, kterd by nas zaruCené chranila proti kyberatokiim, mizeme pouze dodrzovat
pravidla, ktera Sanci snizi (Anonymous, 2009).

Otazka €. 5 zjiSt'uje ndzor studentli na to, zdali je moZzné dopoustét se kyberSikany

nezamérng. 58 studentli (72,5 %) na tuto odpovéd’ odpovédélo kladné. S touto odpoveédi
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se shoduje 1 Krej¢i in Eckertova a Docekal (2013), kterd tvrdi, ze vétSina piipadl
kyberSikany byla zpoc¢atku brana jako pouhy vtip, ktery se vymkl kontrole. 18 studentti
(22,5 %) pak zastava nazor, ze ,kyberSikana je vzdy zamérna“ a 4 studenti (5 %)
odpoveédeli moznosti C, tedy ,,nevim®.

Otazka 6 se zabyvala kyberSikanou v ramci trestniho zékoniku. 66 studenti (82,5
%) se domniva, ze se agresor svym jedndnim ,,dopousti trestného ¢inu“ a 14 studentt
(17,5 %) tvrdi, Ze se agresor svym jednanim ,,dopousti prestupku. Ob¢ varianty miizeme
brat jako spravné. To potvrzuje i Vlachova (2009), ktera tvrdi, Ze kyberSikana miize
naplnovat podstatu trestného €inu, jako je ublizeni na zdravi, vydirani ¢i nebezpecné
vyhrozovani. Jednani mize byt vSak posouzeno ,pouze“ jako prestupek proti
ob¢anskému souZiti. Zadny ze studenti neuvedl, Ze , kyber$ikana neni postihovatelna*.

Nejvétsi neznalost studentli se prokazala v otazkach ¢. 7 a 9. V otdzce 7 méli
studenti, jakozto pedagogové, doporucit postup feSeni zakovi, ktery se stal obé&ti
kybersikany, a v otazce 9 napsat, jak by jako pedagogové postupovali, kdyby se na jejich
Skole objevila kybersSikana. V obou ptipadech byli pouze 2 studenti (2,5 %) schopni
napsat kompletni postup feseni dle doporuceného postupu Ministerstva skolstvi, mladeze
atélovychovy. Z toho plyne, Ze studenti, ackoliv jsou odkazovani na stranky ministerstva,
nedbaji na toto doporuceni, tudiz maji zasadni nedostatky v oblasti prevence.

Otazka 8 zjiSt'ovala, jestli studenti v&di, kde se mohou v pfipadé kyberSikany obratit
0 pomoc. 48 studentil (60 %) odpovédélo kladné a uvedlo minimélné jednu instituci ¢i
osobu, kde by pomoc hledali. 32 studenti (40 %) by podle dotaznikového Setieni
nevédélo, kam se obratit o pomoc. Zde m¢é piekvapilo, ze zadny student neuvedl jako
moznost projekt E-Bezpeci, coz je celorepublikovy projekt realizovan samotnou
Pedagogickou fakultou Univerzity Palackého v Olomouci, ktery se zabyva rizikovym
chovanim na internetu (Anonymous, n. d.).

Otazka 10 zkoumala znalost studentl o tom, zda je pfi feSeni kyberSikany nutna
spolupréce s IT pracovnikem. 46 studentt (57,5 %) uvedlo, Ze ,,je nutnd spoluprace*, coz
byla spravnd odpoveéd. 34 studentii (42,5 %) poté odpovédelo, ze ,,spoluprace neni
nutna®. Otazka taktéz vychazi z metodického pokynu ministerstva, kde je tato informace
dokonce zvyraznéna, ¢imz je zdiiraznéna jeji dilezitost.

Posledni otazka se zamétovala na informovanost studenti o tom, co ma pedagog za
povinnost ucinit, pokud ma jistotu nebo pfinejmensim podezieni o tom, Ze je na Skole
pachana kybersikana. 64 studentd (80 %) zvolilo moznost B, tedy Ze ,,v pfipad¢ jistoty
ma povinnost obratit se na organy ¢inné v trestnim fizeni, pfi pouhém podezieni ma

55



Skolské zatizeni povinnost informovat socidlniho pracovnika z organu socidlné pravni
ochrany déti (OSPOD)“, coz byla spravna odpoveéd’. 14 studentd (17,5 %) se naopak
domniva, Ze ma pedagog v piipadé jistoty 1 pouhého podezieni ,,povinnost obratit se na
organy ¢inné v trestnim fizeni“. 2 studenti (2,5 %) si dokonce mysli, Ze ucitel ,,nema
povinnost zasahovat®. Tato otdzka byla taktéz navrzena podle metodickych pokynt
Ministerstva Skolstvi, mladeze a télovychovy.

Za limit prace muzeme povazovat nizky pocet respondenti (80) z celkového
mnozstvi studentti druhého ro¢niku, ktefi studuji obory spadajici do studijniho programu

Télesna vychova a sport.
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6 ZAVERY

Zavéry vztahujici se k vyzkumné otazce ¢. 1 ,,Jaké maji studenti znalosti o

problematice kyberSikany?*

Formou dotaznikového Setfeni bylo u otazky €. 1 zjisténo, Ze 68 studentt (85 %)
se jiz setkalo s pojmem kyberSikana, z nichz 66 dokazalo vystihnout, co to kyberSikana
je. 12 studentd (15 %) se s pojmem kybersikana jesté nesetkalo.

U otazky €. 2 vyslo najevo, Ze 6 studentil (7,5 %) nedokdzalo napsat jediny znak,
44 studentd (55 %) napsalo jeden znak, 18 studentl (22,5 %) dva znaky, 8 studentii (10
%) ti'i znaky a 4 studenti (5 %) Ctyfi znaky, kterymi se kybersikana 1isi od tradi¢ni Sikany.
Maximalni pocet znaki byl stanoven na Sest.

U otazky ¢. 3 vSichni studenti (100 %) odpovédéli spravng, tedy ze kyberSikana
muze probihat ,,na veSkerych informacnich komunikacnich technologiich®.

Na zaklad¢ vyse zminénych vysledkd usuzuji, Ze maji studenti dobré znalosti o

problematice kybersikany.

Zavéry vztahujici se k vyzkumné otazce €. 2 ,,Jaké maji studenti znalosti o0 aktérech

kybersikany?*

U otazky €. 4 uvedlo 46 studentt (57,5 %), Ze je mozné piedejit moZnosti stat se
obéti kybersikany. 22 studentti (27, 5 %) uvedlo, ze to mozné neni. Krom dvou studentti
dokazali vSichni racionalné obh4jit sviij nazor. 12 studentd (15 %) uvedlo moznost C
(nevim).

V otézce €. 5 uvedlo 58 studenti (72,5 %), Ze je mozné dopoustét se kyberSikany
nezamérng. 18 studentl (22,5 %) se naopak domniva, ze kybersSikana je vzdy zamérna. 4
studenti (5 %) uvedli moznost C (nevim).

V otédzce ¢. 6 uvedlo 66 studentt (82,5 %), Ze se agresor kyberSikanou dopousti
trestného Cinu. 14 studentt (17,5 %) poté uvedlo, ze se dopousti piestupku. Nikdo ze
studentil neuvedl moznost C, tedy ze kyberSikana neni postihovatelna.

Z vyse zminénych vysledkil usuzuji, Ze maji studenti dobré znalosti o aktérech

kybersikany.
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Zavéry vztahujici se k vyzkumné otizce ¢ 3 ,Jakd je znalost studenti o

doporucenych postupech pro pedagogické pracovniky pfi FeSeni kybersikany?

Z otazky ¢. 7 vyslo najevo, ze pouze 2 studenti (2,5 %) by dokazali Zakovi, ktery
se stal obéti kyberSikany, poskytnout postup shodujici se s doporu¢enym postupem
Ministerstva Skolstvi, mladeze a télovychovy. Ostatni postupy studentl byly bud’to Spatné
nebo netplné.

Z otazky €. 8 je patrné, Ze 48 studentt (60 %) by véd¢lo, kde se v piipadé
kyberSikany obratit o pomoc. Ze 48 studentd dokazali vSichni uvést alesponi jednu
instituci ¢i osobu, kde by hledali pomoc. 32 studentd (40 %) uvedlo, ze nevi, kam se
obratit o pomoc.

U otazky ¢. 9 pouze 2 studenti (2,5 %) uvedli kompletni postup feseni pii vyskytu
kybersikany ve Skole podle Ministerstva skolstvi, mladeze a t€lovychovy. Ostatni postupy
byly bud’to $patné nebo neuplné.

Z otazky €. 10 plyne, Zze 46 studentl (57,5 %) zastdva nazor, ze je pii feSeni
kybersikany nutna spoluprace s IT pracovnikem. 34 studentl (42,5 %) si naopak mysli,
ze spoluprace s IT pracovnikem nutné neni.

V otazce €. 11 uvedlo 64 studentl (80 %), Ze ma pedagog, v piipade¢ jistoty, Ze je
na Skole pachana kyberSikana, povinnost obratit se na organy ¢inné v trestnim fizeni, pti
pouhém podezieni méa Skolské zafizeni povinnost informovat socidlniho pracovnika
Z organu socialn¢ pravni ochrany déti. 14 studentti (17,5 %) se domniva, ze ma pedagog
povinnost obratit se na organy ¢inné v trestnim fizeni v obou pfipadech. 2 studenti (2,5
%) se domnivaji, ze pedagog nema povinnost zasahovat.

Zvyse zminénych vysledkti usuzuji, ze maji studenti zasadni nedostatky
v oblasti doporucenych postupi pro pedagogické pracovniky pFi FeSeni

kybersikany.

Zodpovézeni na vyzkumné otdazky pomohlo splnit hlavni a diléi cile prace.
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7 SOUHRN

Bakalaiska prace se zabyva problematikou kyberSikany na socidlnich sitich.
V teoretické casti se snazim objasnit zdkladni pojmy tykajici se kyberSikany. Prvni
kapitola se zabyva Sikanou klasickou, nebot’ v mnoha ptipadech kyberSikana vychazi
pravé z Sikany klasické. Dale jsou zde uvedeny rozdily mezi klasickou Sikanou a
kybersikanou, pfi¢iny jejiho vzniku a rozepsani jednotlivi aktéti kyberSikany. Prace se
dale zamé&fuje na nastroje a zplisoby provadéni kybersikany, pravidla bezpec¢ného chovani
na internetu a doporuc¢eny postup, jak se branit kyberttokim. V dalSich kapitolach se
vénuji prevenci KybersSikany, uvadim moznosti, kam se v piipadé kyberSikany obratit o
pomoc a zabyvam se ucitelem jakozto obéti kybersikany. Zavéreéna kapitola se poté
zaméfuje na socidlni sité.

Cilem prace bylo zjistit, jaka je informovanost studentil Fakulty télesné kultury
Univerzity Palackého v Olomouci (studijniho programu Télesna vychova a sport) o
kyberSikan¢ a postupech pii jejim Setfeni. Ke sbéru dat byla pouzita metoda
dotaznikového Setfeni. Vyzkumny soubor tvofilo 80 studentti. Na zakladé vysledku
z dotaznikového Setieni bylo zjiSténo, ze studenti maji dobré znalosti o problematice
kyberSikany a jejich aktérech. Zasadni nedostatky pak maji studenti V oblasti

doporucenych postupti pro pedagogické pracovniky pfi feseni kybersikany.
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8 SUMMARY

This bachelor thesis deals with the issue of cyberbullying on social network sites.
In the theoretical part, | try to clarify the basic concepts of cyberbullying. The first chapter
deals with classic bullying, because in many cases cyberbullying comes out of classic
bullying. There are also presented the differences between classic bullying and
cyberbullying, the causes of its origin and its participants. The thesis also focuses on the
tools and ways of performing cyberbullying, the rules of safe internet behaviour and the
recommended procedure to prevent cyber attacks. In next chapters | deal with the
prevention of cyberbullying, I mention possibilities where to get help for cyberbullying
and | deal with a teacher as a victim of cyberbullying. The final chapter then focuses on
social network sites.

The aim of the thesis was to find out to what extent the students of the Faculty of
Physical Culture of the Palacky University in Olomouc (Physical Education and Sports)
were informed about cyberbullying and the procedures in its investigation. The
questionnaire survey was used to collect the data. The research group consisted of 80
students. Based on the results of the questionnaire survey, it was found out that students
have good knowledge of cyberbullying and its participants. However, students lack
knowledge of recommended practises for pedagogical staff regarding the solution of

cyberbullying.
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10 SEZNAM PRILOH

Seznam priloh: 1. Vyjadfeni etické komise FTK UP
2. Informovany souhlas

3. Dotaznik
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Piiloha 1. Vyjadreni etické komise FTK UP




Priloha 2. Informovany souhlas

Podpis

Datum:

Informovany souhlas

Nézev studie (projektu): Socialni sité jako prostor pro kyberSikanu

Jméno:
Datum narozeni:

Ucastnik byl do studie zatazen pod &islem:

J&, nize podepsany(4) souhlasim s mou ucasti ve studii. Je mi vice nez 18 let.
Byl(a) jsem podrobn¢ informovan(a) o cili studie, o jejich postupech, a o tom, co
se ode me& ocekava. Beru na védomi, ze provadéna studie je vyzkumnou ¢innosti.
Porozumél(a) jsem tomu, Ze svou ucast ve studii mohu kdykoliv pierusit ¢i
odstoupit. Moje ucast ve studii je dobrovolna.

Pii zafazeni do studie budou moje osobni data uchovana s plnou ochranou
divérnosti dle platnych zakont CR. Je zaruGena ochrana dvérnosti mych
osobnich dat. Pti vlastnim provadéni studie mohou byt osobni tidaje poskytnuty
jinym neZ vySe uvedenym subjektim pouze bez identifikanich udaji, tzn.
anonymni data pod ciselnym kodem. RovnéZ pro vyzkumné a védecké ucely
mohou byt moje osobni udaje poskytnuty pouze bez identifikanich Udaji
(anonymni data) nebo s mym vyslovnym souhlasem.

Porozumél jsem tomu, Ze mé jméno se nebude nikdy vyskytovat v referatech o

této studii. J& naopak nebudu proti pouziti vysledkl z této studie.

ucastnika:
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Priloha 3. Dotaznik
Dotaznikové Setreni

Kybersikana

Pohlavi Vék
A) Muz
B) Zena

1) Setkal/a jste se s pojmem kybersikana? Pokud ano, napiste, co si pod timto

pojmem piedstavite.

2) Dokazal/a byste vyjmenovat typické znaky, kterymi se kyberSikana lisi od

tradi¢ni Sikany?

3) Kybersikana miiZe probihat:
A) Pouze na internetu
B) Pouze na mobilnim telefonu

C) Na veskerych informacnich a komunika¢nich technologiich
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4) Domnivate se, Ze je moZné pi‘edejit moZnosti stat se obéti kyberSikany?
A) Ano (Jak)

C) Nevim.

5) Domnivate se, Ze je mozné dopoustét se kybersikany nezamérné?
A) Ano
B) Ne, ¢lovek si je vzdy védom, co déla

C) Nevim

6) Dle trestniho zakoniku se agresor kyberSikanou dopousti:
A) Piestupku
B) Trestniho ¢inu

C) Niceho, kybersikana neni postihovatelna
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7) Jaky postup FeSeni byste jako pedagog doporucil/a svému Zakovi, ktery se

stal obéti kybersikany?

8) Védél/a byste, kde se miiZete v piipadé kybersikany obratit o pomoc?
A) Ano (kde)

9) Védél/a byste, jak se jako pedagog zachovat, kdyby se na vasi §kole objevila
kybersikana?

10) Je nutna pri FeSeni kyberSikany spoluprace s IT pracovnikem?
A) Neni nutna spoluprace

B) Je nutna spoluprace
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11) Pokud mate jako pedagog jistotu, Ze je na vasi $kole pachana kyberSikana
nebo prinejmensim podezieni:

A) Mate povinnost obratit se na organy ¢inné v trestnim fizeni

B) V piipadé jistoty mate povinnost obratit se na organy ¢inné v trestnim fizeni, pti
pouhém podezieni ma Skolské zatizeni povinnost informovat socidlniho
pracovnika z organu socialné pravni ochrany déti (OSPOD)

C) Nemate povinnost zasahovat
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