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Vyuzitelnost vysledkd prace v teorii (v praxi)

Dilci pfipominky a naméty:

Prace obsahuje stylistické chyby hlavné v podobé stfidani 1. osoby jednotného Ccislo, 1. osoby
mnozného disla a neutralniho stylu. Dale autor zbytecné nékolikrat po sobé zminuje nazev citované
knihy, i kdyz ji pfedtim predstavil v literarni resersi. K samotnému obsahu prace jiznemam zadné dilci
pripominky. Bylo by také vhodné radit zdroje podle poradi vyskytu v textu.

Celkové posouzeni prace a zdivodnéni vysledné znamky:

Prace se zabyva problematikou penetracniho testovani a jeho vyuziti pfi zjistovani zranitelnosti
bezdratovych siti. V Uvodu autor definuje cile prace, tedy v teoretické casti predstavit principy
penetracniho testovani, definovani pojm0 a vybér vhodnych nastrojd. V praktické casti pak bude
vyuzivat Linuxovou distribuci Kali Linux pro testovani bezpecnosti domacich i firemnich siti.

V druhd kapitola obsahuje literarni resersi. Autor zddvodnuje, které knihy si vybral pro zkoumanou
problematiku. Knihy jsou velmi dobfe zvoleny a jsou napsany odborniky v oboru testovani a
bezpecnosti. Treti kapitola pak ukazuje teoretické principy penetracniho testovani. Nejdfive autor
definuje pojmy eticky hacking, eticky hacker a penetracni testovani. Dale popisuje druhy



penetracniho testovani. Posledni ¢ast kapitoly velmi detailné popisuje vSechny rozsifeni standardy
pro rdmce penetraéniho testovani. Ctvrta kapitola pfedstavuje popularni softwary pro penetraéni
testovani bezdratovych siti. Jedna se jak o nastroje pro monitoring, tak i pro exploitaci, kompletni
penetracni testy a také popularni Linuxové distribuce zamérené na sitovou bezpecnost. V paté
kapitole pak autor ukazuje technologii WiFi (standard 802.11), strukturu jeho ramcd, moznosti
zabezpedeni a ovérovani. Souclasti kapitoly je i podrobny navrh postupu penetracniho testovani se
véemi jeho fazemi. Kapitolu zakoncuje seznam nékolika Utokd, které je mozné v bezdratovych sitich
provést, véetné jejich dopadd. Predposledni kapitola je pak jiz ryze praktickd a autor ukazuje na
routeru TL-WR811N (populdrni router, ktery instaluji i poskytovatelé internetového pfipojeni ke
klientdm) potencionalni bezpecnostni rizika. Ukazuje, ze WEP zabezpeceni, skryté SSID i filtrovani
MAC adres jsou uz zastaralé techniky, které je mozné jednoduse prolomit. Dalsi ¢ast kapitoly pak
ukazuje Utoky proti pfistupovym boddm a vénuje se i zabezpeceni WPA/WPA2. Bohuzel autor nemél
k dispozici sit s enterprise ovéfovanim RADIUS a nemohl otestovat jeji zranitelnosti. V zavéru pak
sumarizuje zjiSténé poznatky a opakuje, ze WEP zabezpeceni je nedostatecné, stejné jako slaby PSK
klic.

Prace je tedy po obsahové strance velmi kvalitni, autor projevil velkou znalost dané problematiky a
praci tak pouze mirné srazi stylistické a gramatické chyby.

Otazky k obhajobé:
Jaké informace je mozné ziskat ze siti s RADIUS ovérovanim?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: B - vyborné-velmi dobre
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