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Abstrakt

Vstavany webovy serverd@lej len VWS) je webovy server beZiaci na systénmbrasedzenou
vypatetnou kapacitou a pam@u. Zabudovanim webového servera do vstavanéhadesmia so
siefovym rozhranim, ziskame nové mozZnosti riadeniaravgpna didku. Webové technoldgie
ponukaju uzivatisky prijemné GUI, jednoduchis nizku cenu. Tato praca sa zaoberd navrhom
VWS s vyuzitim prostriedkov od firmy Freescale. VWisi obsahovaslot pre pamiéva kartu,
periférie na doske alebo signaly rozhrani vyved#gmé&onektoru pre pripojenie externych zariadeni.
Obsluzny software bude postaveny na niektorej plagzych TCP/IP implementacii pre vstavané
systéemy.

Abstract

Embedded web server (EWS) is a web server thatamresdevice with limited computing power and
memory. By implementing a web server into embedt®dce with network connectivity we achieve
new way of long distance management and controlb éehnologies offer user-friendly GUI,
simplicity and low prices. The aim of this projésta design of the EWS using Freescale resources.
EWS have to have a slot for memory card, on—boariplperies or interfaces signals attached to
connecter to allow connection of external devidagsmware will be built on one of the freeware
TCP/IP implementation for embedded systems.

KPu¢éoveé slova

Vstavany webovy server, vstavany ethernet, ColdM@F52233, InterNiche TCP/IP stack, RTOS

Keywords

Embedded web server, embedded ethernet, ColdFEE32233, InterNiche TCP/IP stack, RTOS

Citacie

Silon Peter: Vestasy webovy server zaloZzeny na platférifreescale, diplomova prace, Brno, FIT
VUT v Brn¢, 2010



Vestawny webovy server zalozeny na platforré Freescale

Prehlasenie

Prehlasujem, Ze som tato diplomovu pracu vypracsaaiostatne pod vedenim Ing. Josefa Strnadela,
Ph.D.

Uviedol som vSetky literarne pramene a publikaziktorych sonterpal.

Peter Silon
01.05.2010

Pod’akovanie

Na tomto mieste by som chcel gakova’ Ing. Josefovi Strnadelovi, Ph.Ba pomoc pri rieSeni
diplomovej prace a svojim roghm, ktori ma nielen finame podporovali p&as celého Studia na
vysokej Skole.

© Peter Silon, 2010

Tato prace vznikla jako Skolni dilo na Vysokétenil technickém v Ben Fakulé informatnich
technologii. Prace je chrana autorskym zakonem a jeji uZziti beZledi opraveni autorem je
nezakonné, s vyjimkou zakonem definovanyigtag:.



Obsah

UV OD ...ttt ettt e+ 44+ttt e o4t e et e e ettt e oo h bt e e R Ee e e e bt e e e ehb e e e e eata e e e eate e e et reeentaeeannraeeaareas 3
1 ARCHITEKTURA TCP/IP ...t eee ettt en st ete e s e eae e 4
1.1 VRSTVA SIETOVEHO ROZHRANIA. ... .ueteiuieteesieteessteeeessseeesasteseasseasaseseeassseesasseeeanseseesnseeessnsseennnes 4
O R e =T g T PP RTRPPPP 4
1.2 INTERNETOVA VRSTVA. ...t e ittieeeteeeesetteeesnteeeessseaesastaaessseseaasseeeasssaeaasseeesnsseeeanseeeesnsnnenssseessnseneans 6
2 R 1 = o) (o] o TR 6
R (1 1Y 1 O PSSP OUPPUOPPPRUPR 7
123 ARP ..o,
1.3 TRANSPORTNA VRSTVA
IR 70 A O PO T PSPPSR PPPRRPP 8
IR 37 | ] PSPPSR SPPRSUSI 9
1.4 APLIKACNA VRSTVA .oitiiieiiite ettt e e stteeeasteeeeasteeeeanteaeateeeaasteeesasteeeansaeeeaseeeesnseeeeananaeasseeeennseeeennnes 9
O 5 0 = PSS STR 9
Li4.2 DN ettt e e b e h e e a e e e e b b e e e et e e e e ata e e e ataeearaeeeannes 10
2 PRIPOJENIE VSTAVANYCH SYSTEMOV K INTERNETU.......c. ceoeeieeeiecieeeeeeeeeeeeeee e 12
2.1 PRIPOJENIE POMOCOU MODEMUL.....ctttttttttttii e aeeaeaeaaeeesstetssaaaa s s e aaaaaaaeeesssssbsnnnnaaaaeaaeaaaeeeennnes 12
2.2 GATEWAY POCITAC ettt e e et ettt o 4 e e e 22 e oo e e et e eee e bbb e e e e e e e e e eeeeeebe bt st e e e e eaaaaaaeeees 13
2.3 PRIAMYM PRIPOJENIM NALAN ...ttt ee it et eeee e mmms e e e st e e e tea e e anteeeeanteeeeanneeennes 13
P22 TR R I AN N I L@ TN G o T o OSSPSR 14
pZC T | = (211 @ 1| = USRS 14
2.3.3 High —end a low — cost MIKIOKONIIOIEIY .....commeeriiiiiiiiiiiiiiiieee et 15
3B TCP/IP STACK .ttt ettt ettt ettt e oottt e e et e e ettt e e ea bt e e e ese e e e eabseeesteeeeesteeesanbeeesneeeeanaeaans 15
3.1 OPENTCP ..ottt ettt e e+ e bt e a e e e e ab e e oo ab e e e et e e e eabe e e sab b e e e sateeeeesbeeeeebaeeeaanraeeas 16
3.3 NICHELITE TCP/IPSTACK ..ceeetttette e e ettt e e e e e e e e e e e s ettt e e eeeaeaaaaaeeaaaaannnnnes 17
4 VSTAVANY WEBOVY SERVER ....ocoiiiiiiiiiiieeeisieteisis sttt at st s sesenens 19
4.1 HT TP PROTOKOL. ¢ttt ettt e e etteeeatteeeateeeeaneeeeestee e as e e e seeeeaasseeeansaeeeenteeeeanseeeannaeeeanseeeaneeeeannes 19
4.2 DYNAMICKE HTIML .ttt ettt rmmeee et e et e e e ant e e e st e e et e e e anseeeannae e e anneeeaneeeeannes 19
4.3 SUBOROVY SYSTEM..teeutetesiuteteasteresaseeeesseeeeaseesaasneesseeesasssseeasssesssnseeesassseeassseesanseessnssseesneeees 20
G TR | B I - 1 £ = P PPPPPOPTPPR 21
4.4 K OMUNIKACIA S OKOLIM .1ttt et e ettt e e e e e e e e et eeeee bbbt e e e e e e e e e e e eeeeesbbaba e e aaaaeeaeeeaeas 23
BA.1 1PC oot a ettt 23
4.2 SPlueiie e emm————— e e — et e e e e e e —a e e et —e e e e baaeeatae e e arreeanes 23
N S @ 1 N RSP RSURRSPRR 24
U Y OSSP ESURRSPRI 24



5.1 V' YMEDZENIE POZADOVANYCH VLASTNOSTI AFUNKCIT 1.cetiitiiieiee st e et e e eiiie e e s sniineeeae e 25
5.2 BLOKOVA SCHEMA A VYBER SUCIASTOK ...tttttteeiiuiiieeteesaasiiieeeeesanstseseessnnsseeeeesannssseeeesaannsnseeesssannnns 26
I YA/ o1 Y 1T T (o] PSSR 27
B.2.2  IMECFB2233 .. ettt ettt et e 244kttt e e a4 ettt e e e e e R b e e e e e httt e e e e e e nntat e e e e e nnnrreeeas 29
I T B N ¢ - PP UUUUURPURPR TP 30
I e 1 ] = PRSP 30
B REALIZACIA ...ttt ettt ettt ettt ettt neete s 31
6.1 HARDWAROVA CAST ..ttt ettt ettt e e e ettt e e e e e sttt e e e e ettt e e e e e e e nb b e e e e e enntbeeeeeeaannees 31
L0 I T Yol 1= 1 4 T= W= T oL [T 1 - SRR 31
6.1.1.1 FYZICKA VISTVA ETNEIMEIU ....eiiiiiiii ettt e e e e et e e e eneeeeeeaneeeeeenns 32
6.1.1.2 PrIPOJENIE SD KAITY ....iiiiiiiiiie e ettt e e e e e et e e e e e e s e e e e e eee e e e s asbbaeeeaaeeeeeannraenees 34
6.1.1.3 Relé
L0 I 1o 1) o U] T = PSRRI 36
e B @ 1= To (=TT T= = W V4 V= 1= PR TPERR O 37
B.1.4  DP S .ot —————— 44—ttt e e e et bttt e e e e et aaaaee e e tbreeee e e e bateaeeeeanbaaaeaeeans 37
6.2 SOFTWAROVA CAST ...ttt oottt e e e e e e oo e ettt ettt bbb e e e e e e e e e e e eeee bbbt s e e e e e e eeaaaaeees 38
6.2.1  AdreSArOVA SITUKLUIA. ... .eviiieiiiiiiiiie e st e e s ettt e e s et e e e s et e e e e entb e e e e s s anbbeeeeeeeanseaeas 38
6.2.2  KOmPatibDilita S CWW 7.2 . oottt et e e e e e e e e ettt e e e e e e e e aaaaaaens 39
L2 T = 1O 1 TR PP PRRR 39
B.2.4  IMAC @ PHY 1ot ettt e e e e e ettt e e e et e e e e a e eees 42
6.2.5 IMPIEMENTACIA TCP/IP ....eeeieiiiiiie ettt e e e e e e e e e e e e e e e e e s annnnnes 45
L T B T [ e 1= o | PRSP RRRR 49
B.2.7  DINS KIBNT ..eeiiiiiiiiiiiie et e sttt e ettt e e e ettt e e e s e st e e e s et et e e e e sensaetaeeesannnneeaaeeas 50
R I O 1Y/ - To F= T B I - Uy Y TP ROUPR 50
6.3 FREESCALE WEBOVY SERVER......cttttttttttutu e aaaaaeaateaestatatansaaaaaaaeaaaaaetessssssnnn e aaaaaeaeeeeeesnnnnnses 53
6.4 UKAZKOVA APLIKACIA ..eeiete e e ettt ettt ettt e e e e ettt e e e e s ettt e e e e e ettt e e e e e snnaeee e e e nnnees 54
T ZAVER .. 56



Uvod

Protokoly ako Fieldbus, ControlNet, Interbus ale@B&N boli vyvinuté za Gelom si€ovej
komunikacie medzi real-time vstavanymi systémangvyiodou tychto protokolov je rychibgl
Mbps) a prenos ¥dieho objemu dat. Naopak vyhodou je determinizmusiacnasobnom pristupe
na zdi#ané médium. Pre hard real-time systémy je detezmims KUcovy, pretoZe oneskorenie dat
mbZze ma& katastrofické nasledky. Soft real-time systémy, kioré nie su oneskorené data kritické,
mo6Zu pouzivezname vysokorychlostné protokolygi@covych sieti LAN.

Ethernet m& niekio vlastnosti, ktoré ho robia idealnou technologjme distribuované
vstavané systémy. Je decentralizovany, neexisti¢rainy bod siete ktory mdze zlyha Ziaden
paket sa nestrati. Ethernet ma vo svojej zakladesgii rychlos’ 10 Mbps,¢o je viac ako ostatné
protokoly pre vstavané systémy. Firmware méz&\yijany a testovany na klasickom PC a mal by
byt prenositény na ci€ové zariadenie pretoze vrstva MAC (Medium Accessitf@d) musi by
identicka. Pouzitim protokolu TCP/IP mbZuhsstavané systémy globalne dostupné.

Praca je logicky radenena do Styrochasti. Na zé&atku je teoreticky avod do problematiky
sietovej komunikacie a pripojenia vstavanych systémawérnetu. Postupne su diskutované eie
protokoly v poradi vakom su definované vo vrstwovanodely TCP/IP. Pripojenie vstavanych
systémov k internetu je ukazané na troch prikladd»h teoretického Uvodu patri aj porovnanie
dostupnych TCP/IP implementacii pre vstavané syst@ruhacag’ prace je navrh samotného VWS.
Od vymedzenia vlastnosti a funkcii cez vyber vhating&iastok po navrh blokovej schémy
webového servera. Realizdcia je rozdelena do dwveesti, hardwarovd a softwarovdas’.

V hardwarovejcasti ndjdeme navrh schémy zapojenialjpogoZiadaviek navrhu, konstrukciu DPS,

osadenie a ozZivenie dosky. Softwarové vybavengmpgsované v poslednégsti prace.



1 Architektura TCP/IP

TCP/IP je ozn&nie skupiny komunikanych protokolov. Nazov je zavadzajici, pretoze TeCP su
iba dva z tuctu obsiahnutych protokolov. Vyvoj TEPodStartovalo v roku 1969 ministerstvo obrany
USA za @&elom umoZni komunikdciu medzi jednotlivymi strediskami. Od dofmoku sa sié
rozrastala do dnesnej podoby internetu.

TCP/IP protokoly sa mapuju do Stvor—vrstvového Ileptgdlneho modelu niekedy
ozna&ovaného ako DARPA model. Vrstvy modelu sa: aglilég transportnd, internetova a vrstva
sietového rozhrania. Kazda z vrstiev DARPA modelu kpoggluje s jednou alebo viac vrstvami

referedného OSI modelu.
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Obr. 1.1: Porovnanie OSI a TCP/IP modelu. Prevzaté]z [

1.1 Vrstva sieového rozhrania

Vrstva sig€ového rozhrania je zodpovednd za umiestnenie paketonédium a ich prijem. Protokoly
TCP/IP s navrhnuté tak, aby boli nezavislé na detgristupu na sfe formate ramca a druhu
média. Preto mdZe Byr CP/IP pouZité na spojenie sieti rozneho typuzadidna LAN technoldgie
ako Ethernet alebo Token Ring a WAN technolégie 4K2b alebo Frame Relay. Na tejto vrstve je

IP paket zapuzdreny do rdmcu a vyslany né sie

1.1.1 Ethernet

Ethernet je dnes najpouZivanejSou'si®u technolégiou pre svoju rychthsnizku cenu a relativne
jednoducha inStalaciu. Riatky ethernetu siahaja do roku 1973, kedy bol poykrat definovany

Robertom Metcalfom, inZinierom spaiwosti Xerox. Prenosova rychtbprvej verzie bola 2.94



Mbit/s. Nad’alSom vyvoji sa podiala vyskumna skupinBIX, (firmy Digital, Intel a Xerox), ktora

v roku 1980 vypracovala Standard 10 Mbit ethern€étaba podotknt) Ze neslo o otvoreny Standard.
AZ o p& rokov neskér, vydala spalnog’ IEEE otvoreny Standard 802.3 postaveny na myslienke
ethernetu.

Ethernet je striktne postaveny na vrstvovom mod28l. To umo#uje kombinové metodu
pristupu na médium — MAC s rdznymi fyzickymi vratvia Ako MAC pouziva ethernet technolégiu
CSMA/CD. Stanica, ktord chce vysiélaa pred tym musi uisti Ze nikto iny momentalne na
zdi’ané médium nevysiela. PoRige médium vdné ukity ¢asovy interval (9.6 ps), stanica méze
zasield data. Vysielanie nemoézZecas skor. PretoZe ethernet pouziva ¥diee médium &akavaju sa
kolizie. Kolizia vznik4 ak dve alebo viac stamikaju na uvbnenie média, siasne detekuju, Ze
kanal je vdiny a z&nu vysiela. Takato udalasznehodnoti data. Stanica ajépe vysielania neustale
monitoruje kanal na pritomnbkolizie. Ak stanica detekuje koliziu §as vysielania, vysielanie sa
okamzite zastavi a vySle tzjam signal aby sa zatilo, Ze vSetky ostatné stanice koliziu detekuja
a odmietnu prijé znehodnotené data. Paiitej cakacej dobe si stanica, ktord si priala data vasiel
pokus zopakuje. Dobu, po ktorl bude stardigke’ uréi ndhodne algoritmus BEB. Obe stanice tak
budu md rozdielne Startovacie podmienky a vznik kolizisobanedzi.

Ethernet pouZiva ramce dat na zaslanie aktualf@nidcie znamej akpayload Ramec méze
ma’ réznu v&kos v zAavislosti na vikosti prenasanych dat. Struktira ethernetového egmma
obrazkul.2

y B
FR!

Destination Frame Check

Preamble Fras e BN
gamble Al Address Source Address | Lengin LLC Data Pad

7 byt= 1 byee & byt i bytes 2 bytes Ut 1500 byss 4 ftes

Obr. 1.2 IEEE ethernetovy ramec. Prevzatérk [

Na za&iatku ramca je preambula, ktor4 synchronizuje mpafi s vysielanym ramcom. Je to
sekvencia 01010101..., 7 bajtov dlha. Nasledujeelmdcia zn&ka (SFD) dlha jeden baijt.
Destination addressznauje fyzickl adresu na aku sa ma ramec &érisource addresge adresa
ozna&ujuca odosielat@a. Dvoj—bajtové poldength Specifikuje poet bajtov vLLC aData LLC
definuje Strukturu dat na linkovej vrstyeata mézu by dlhé do 1500 B. Minimalna Vkos’ dat nie
je definovana, ale rAmec musitimainimalne 64 B. Linkova vrstva preto moze ptideejaké data
navySe na udrzanie minimalnej poZzadovanékesti. Tieto data navySe predstavuje pPed Na
konci rAmca je pol&CS ktoré obsahuje kontrolny &t (CRC) a zartuje spravnosprenosu.

Spolu existuju Styri rozne typy ethernetovych ramdeamec IEEE 802.3 popisovany vySSie.
Réamec IEEE 802.2 ktory obsahuje naviac informac@owzitom protokole, polidDSAP, SSPA
aControl Field Ramec IEEE 802.2 SNAP, ktory je totozny s 802l2, podporuje viac ako 256



typov protokolov zvé&Senim poliDSAP aSSPA Poslednym ramcom je rdmec DIX Ethernet II.
Neobsahuje Ziadnel C informéacie pre vySSie vrstvy a minimalnad’kes’ dat je 46 B.

S rozvojom ethernetu sa vyvijali aj prenosové mé@id koaxialnych kablov 10BASES, cez
kratené dvojlinky 10BASE-T aZz po optické vidkna BBGBE-T a 10BASE-FX. Prave kratena
dvojlinka umoznila vznik pine duplexného ethernefityri dvojice kablov umoznili oddelenie
vysielania a prijimania. Plne duplexny ethernetateguje algoritmus CSMA/CD pretoZze data su
prijimané a zasielané v rovnaka@ase a nevznikaju kolizie. PIne duplexny ethernetenid’ pouzity
v troch situaciach:

e spojenie switch — host
e spojenie switch — switch

» spojenie host — host krizenym k&blom

1.2 Internetova vrstva

NajznamejSim protokolom na internetovej vrstve feelinet Protokol — IP, ktory zabezpge
zékladné paketové sluzby pre vietky TCP/IP siel@e@ fyzickych adries pouzivanych na vrstve
sietového rozhrania, IP protokol implementuje systégidkych IP adries. IP adresa je pouzivana
internetovou vrstvou a vSetkymi vrstvami nawbu na jednoznal identifikaciu zariadenia

a smerovanie. IP protokol je vyuzivany kazdym pkotom na vSetkych vrstvach.

1.2.1 IP Protokol

Je nespojovo orientovany a nebgaivy protokol. Nesptahlivy vo vyzname, Ze nie je z&ané
uspesné dotenie dat. IP protokol definuje zakladna jednotka, déora méze by TCP/IP si€ou
prendSana na urovni smvej vrstvy, tzv. IP datagram a jeho presny forn&tmotny IP protokol
neposkytuje Ziadne mechanizmy na detekciu alebekkar chyb, ale spolieha na sluzby vysSich
vrstiev. Ako je datagram smerovany cez rézne sjet@iekedy nevyhnutné, aby bol rozdeleny do
mensichéasti podla potrieb aktualnej siete. Kazdy typ siete ma asfmaMaximum Transmission
Unit — MTU, ¢o je najv&Si paket aky mbZe gieprenasé Takéto delenie paketu sa vola

fragmentaciaKazdy fragment paketu ma viastnu IP ht&ui, ktora obsahuje informécie:

e zdrojova IP adresa

» cielova IP adresa

« identifikdcia — jednozrina identifikacia IP datagramu a v pripade fragnaati@entifikacia
fragmentov patriacich do jedného datagramu

»  protokol — aky protokol bol pouzity vy$Sou vrstvou

» checksum — 32 bitové CRC



e TTL - Zivotnos paketu. Kazdy router, ktory paket spracuje, delerenije TTL. Pri TTL =0 je
paket zahodeny. Predchadza sa tak nelw#mau obiehaniu paketu po sieti.

1.2.2 ICMP

Internet Control Message Protocol, skratene ICMRufeny k signalizacii problémov v TCP/IP
sigtach. ICMP zaifuje prenos cele rady délezitych informéacii medzmkonentmi IP siete ako
koncova stanica alebo router. ICMP protokol pouiigaprenos IP datagrantislom protokolu 1.
Sam je teda prenaSany nespojovo a bez garancigngpeprenosu.

Zé&kladnymi poloZzkami ICMP paketu su pofiggeacode Type udava typ paketu ICMP a code

rozSiruje informéciu o type. Tat.3 zobrazuje nd&pstejSie typy ICMP paketov.

Typ Nazov Popis

0 Echo Reply Odpoved na paket Echo Request

3 Destination Unrechable | Pouzivany routrami na upozornenie, Ze cielova IP adresa
nie je dostupna

4 Source Quench Pouzivany routrami na upozornenie, Ze pakety st
zasielané priliz rychlo a nestihaju byt spracované

8 Echo Request Vytvorenie Echo paketu

11 Time Exceeded Pouzivany routrami na upozornenie Ze vyprSalo TTL

Tab.1.3: NajcastejSie typy ICMP paketov

1.2.3 ARP

Stanice aj smerova potrebuju vedie fyzickl adresu svojich susedov pre prenos datagreez
fyzicky segment siete (ethernetové rdmce nerozuriiej@drese). Fyzicka adresa je zavisla na
hardwari a nema Ziadny suvis s IP adresou. V raanchitektury TCP/IP preto musi existéva
mechanizmus prekladu fyzickych atsiey adries. Pre IPv4 sa mapovanie adries na LANi rie
dynamicky pomocou protokolu ARP (Address Resolufootocol). Existuja architektary ktoré rieSia
mapovanie staticky, zeenenim fyzickej adresy priamo do ®&ej adresy. Statické mapovanie je
pohodinejSie a efektivnejSie. O to sa prave s .|

ARP sa pouziva pri znalosti ¢evej IP adresy pre ndjdenie prislusnej fyzickejeayr
rozhrania. Ak chce stanica komunik@vao vzdialenou stanicou a pozna jejloial IP adresu
potrebuje zisti jej fyzickd adresu na to, aby moholtbgatagram zapuzdreny do platného ramca. Ak
stanica nendjde prislusnu adresu vo svojej ARPecpalméti, musi vygeneraV&ARP dotaz. VySle
Ziadog' protokolu ARP s informéaciou o zdrojovej dvojiciraes (fyzicka, siéova) a s cibovou IP
adresou, ktorl adresuje vSetkym staniciam na sidtije cid’ova adresa pripojend na rovnaky
segment siete, reaguje odpdeel zaslanou na adresu v ARP dotazetaSide skontroluje obsah

svojej ARP tabtky, ¢i ju nemdZe doplni o dvojicu prijatych adries z ARP dotazu. Ak lcea



stanica nie je lokalna, potom na dotaz odpovie suwarfyzickou adresou rozhrania ku ktorému je
pripojena zdrojova stanica (Proxy ARP). ARP teatatinepatri medzi sievé protokoly, pretoze sa
jedné len o podporny protokol pre niektoré typyidigch sieti. NepouZziva IP pakety ale ramce
spojovej vrstvy.

Aby sa minimalizovalo vysielanie ARP dotazov, m&dé stanica nakonfigurovanu eu
masku potla ktorej zisti,¢i cielova stanica lezi v rovnakej podsieti.c88ne ma nakonfigurovanu

implicitn adresu smerova ktorému posiela vSetky paketyené mimo lokalnu ste

Host 2

—!-“:
Host Y .
m—

Q! —

O —

Le—

Host £ |Host 2
—== [BROADCAST| 0o 5

HostY | Router
MAC MAC =

Obr. 1.4: Proxy ARP

1.3  Transportna vrstva

Tretia vrstva je niekedy ozdavand aj ako TCP vrstva, lebo je tagjtejSie realizovana prave
protokolom TCP. Hlavnou ulohou tejto vrstvy je zaiprenos medzi dvomi koncovyméastnikmi,
ktori su v pripade TCP/IP priamo aplke programy. Pd@ ich narokov a poZiadaviek moZze
transportna vrstva regulovaok dat oboma smermi, zéaa® spd’ahlivog’ prenosu pripadne meni

spojovany charakter prenosu ha nespojovany.

1.31 TCP

TCP je spojovo orientovany transportny stavovy @kot, ktory garantuje integritu a sekver
dorwovanie dat po tom¢o bolo naviazané spojenie medzi dvomi koncovy@astnikmi. TCP
spojenie rozdijeme do troch fazy — ustanovenie spojenia, predba uzavretie.

Pred tym, ako zme vymena dat, je potrebné synchronizogtavové automaty na oboch
stranach spojenia. Uvodna faza slizi okrem syndhfoie aj k vzajomnej vymene gatoinych
sekvernychcisel a poiatocnej velkosti okien TCP spojenia. Toto zéige tzv. 3—way handshaking
Pri 3—way handshakingi klient zvoli péiatacné sekve#né ¢islo a posSle serveru TCP paket
s nastavenim priznako8¥YN Server po prijati paketu zaSle potvrdenie s pil{emSYN/ACK Klient
potvrdi prijem paketomACK. Obe strany takto prejdu do staestabilished

TCP hlavEka nasleduje v pakete bezprostredne za IP ddaui Délezité su polozky:



« flags (URG, ACK atd.) — pole s priznakmi nesuce inforingmtrebnl pre detekciu stavu druhej
strany. Nie su dovolené vSetky kombinécie.

* sequence number32-bitov&islo pre zartenie sekvetného dordovania paketov.

« acknowledgment number32—bitové&islo pre zaistenie spahlivosti dorgenia. Uspesne prijaty
paket je odosielafevi potvrdeny ACK paketom, ktory ma akacknowledgment number
sequence numbg@osledného prijatého bajtu.

* window size- ve’kos’ okna, ktora udava maximalny i dat ktoré méze druha strana posla

0 15 16 31
16-bit Source Port Number 16-bit Destination Port Number
32-bit Sequence Number
A
32-bit Acknowledgement Number 20 Bytes
A
4-bit Header Reserved UlalPIR[S[F -
Length {6 bits) E | E | E{ $ m lil 16-bit Window Size
16-hbit TCP Checksum 16-bit Urgent Pointer

Z Options (if any) Z
£ g

Obr. 1.5 Hlavicka TCP paketu. Prevzaté 3

1.3.2 UDP

Nevyhodou TCP je, Ze sa prenasa priliSaveadiacich informacii a V&a z&az siete (musi sa
potvrdzova kazdy prijaty paket). Preto ndm transportna vrgbesika moznas vyuZit' druhy
z dvojice pouzivanych protokolov — UDP.

UDP protokol nie je spojovo orientovany a rovnakko alTCP pouZivacislo portu na
identifikaciu programu na aplikaej vrstve.Cisla portov TCP a UDP s( na sebe nezavislé. Pakety
UDP nie su potvrdzované, takze nie je moZzné &@érspd’ahlivog’. Rovnako tak nie je zatana
spravnos dat, pretoZze UDP hlatka neobsahuje kontrolny &t. Pakety mdZzu prisdo cida
v réznom poradi, pripadne mdZzu grikiplikované pretoze neexistuje sekimicislo.

Vyuzitie UDP sa naskyta v rdbznych multimedialnyaemosoch, videokonferenciach apod.,
kde sa prendSa Ke& mnoZstvo dat ktoré nie je nutné potvrdzbeavyslednd informéacia nie je

zavisla na kazdom datenom pakete.

1.4  Aplika éna vrstva

1.41 DHCP

Dynamic Host Configuration Protocol alebo skrat@¢CP umo#uje nastaui sie’ové parametre

siefovych zariadeni na zaklade konfiguracie uloZzendpH&P serveri. Ku komunikacii protokolom



DHPC sa pouZivaju UDP pakety ktoré klient vysielgortu 68 na port 67 na ktoromd{iva server.
Komunikéciu zahajuje klient vS§esmerovym paketom.s&kDHCP server nachadza za routerom, je
potrebné mié na routeri aktivne DHCP relay — predavanie DHCPaspmedzi siéami. DHCP

protokol pozna osem sprav.

DHCPDISCOVER VSesmerové vysielanie klienta za i¢elom najdenia servera.

DHCPOFFER Odpoved servera na dotaz klienta s ponukou konfiguraénych parametrov.
DHCPREQUEST 1. Ziadost o parametre pondknuté DHCP serverom.

2. Potvrdenie spravnosti parametrov ziskanych skoér od DHCP serveru.

3. Predizenie doby platnosti parametrov ziskanych skér od DHCP serveru.

DHCPACK Server potvrdzuje pridelenie parametrov pozadovanych v DHCPREQUEST.
DHCPNAK Zamietnutie Ziadosti o parametre alebo vyprSanie doby platnosti parametrov.
DHCPDELINCE Klient oznamuje serveru, Ze IP adresa je uz pouzita.

DHCPRELEASE Klient sa vzdava pridelenej IP adresy a rusi prenajom.

DHCPINFORM Klient s nakonfigurovanou IP adresou sa dotazuje na dodato¢né informacie

Tab.1.6: Osem sprav DHCP protokolu

Ako uZ bolo spominané v tatke, DHCP server adresy pritge len na ufitd ¢asovu dobu.
Po jej uplynuti je potrebné p&kiu obnovi’. Dole je uvedeny zaznam jeden @é¥i ako si ho
udrziava DHCP serveiStarts aendsvymedzuju dobu platnostiTstp urcuje, kedy kogi platnos
pdzicky ak sa pouZijefailover protokol (pri pouziti dvoch DHCP serverov, autoitkd
presmerovanie sprav pri vypadku jedného serveBinding state activeenamena, Ze pGka je

aktivna.Next binding statelefinuje, do akého stavu sa dostane §@?po vyprSanéasoveho limitu.

lease 172.17.2.3 {
starts 4 2009/07/16 11:54:39;
ends 4 2009/07/16 12:54:39;
tstp 4 2009/07/16 11:54:39;
binding state active;
next binding state free;
hardware ethernet 00:50:56:¢0:00:01;
uid "\001\000PV\300\000\001";

}
1.4.2 DNS

Domain Name System je hierarchicky systém domérowgien, ktory je realizovany servermi DNS
a protokolom rovnakého mena. Jeho hlavnou udlohqaricenou vzniku je vzajomny prevod
doménovych mien a IP adries.

Priestor doménovych mien na internete je tvorengnebvou Struktirou. Kot@m stromu je
Specialna doména nultého radu, ktord sa @geabodkou. Nazvy priamych potomkov kazdého uzlu
musia by rézne. Cely doménovy nazov je potom tvoreny cestdukordia k nejakému uzlu

v strome, kde skok medzi uzlom ajeho nasledovnikand’alSej Grovni je ozngny bodkou.
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Vysledné meno sa piSe v @pam smere, koteje najviac vpravo. Doménam na druhej arovni pod
koretom sa hovori doména najvySSej arovne, TLD (Top Lé&@main). Kazdé doménové meno
(uzol hierarchie systému) ma pridelené &utoritativne DNS serveryle to mnoZina serverov, ktoré
nesu informacie relevantné k doméne. M6Zu obsaha¥akonkrétne informécie (IP adresy, nazvy
mail serverov atd.) alebo nazwjalSich DNS serverov, ktoré su autoritativne predeuokeny.
MnoZina autoritativnych serverov pre konkrétnu doméacasto deli na jedeprimarny a jeden
alebo viacsekundarnyclDNS serverov. Primarny server je hlavhym ndsite informacie a miestom
kde administrator vykonava Upravy a nastavenia.ndkde sa na tomto serveri vykonaju zmeny,
sekundarny server si tieto zmeny synchronizuje wgmopresunom AXFR. Mimo autoritativnych
DNS serverov existuju aj tzeache DNServery. PretoZze DNS zdznamy sa vysSich Urovniaetian
len sporadicky, je zbytmé sa zasiefadotazy na zaznam pre kazdas’ domény. Cache servery
sprostredkuju cely mechanizmus prekladu IP adriegskedky si priebeZzne ukladaju do pamate.
Vysledkom pre opakovany dotaz je rychlejsi prekdadensie z&@zZenie siete.

DNS servery komunikuja ¢alSimi DNS servermi a klientmi pomocou protokoluP§j UDP,
v oboch pripadoch na porte 53. Dotaz sa posiel®R pakete. Ak sa odpodezmesti do UDP
paketu je odoslana. Ak nie, je odosland ib&#y a klient sa rozhodn&j mu ¢iastaitna odpove’
staéi alebo sa ma pouZiT CP spojenie ha prenos celej informécie.

Zaznamy na autoritativnhom serveri su rozdelen&dauwovych suborovKazdy takyto subor
obsahuje zaznamy o konkrétnej doméne a mbéze obaalm@znamy o svojich subdoménach ak

nemaju vlastné zénové subory. Kazdy riadok (zazrmpvého suboru obsahuje polozky:

* nazov domény

e TTL zdznam

« trieda — rodina protokolov ku ktorej sa zaznanmabmije
« typ zdznamu (A, MX, SOA, NS, CNAME, PTR apd.)

* hodnota

SOA, Start Of Autority je typ zaznamu, ktory sa inu&Zdénovom subore vyskytovgprave
jeden krat. Ide o akusi hlaskiu. Zaznam typu A je 32 bitova IPv4 adresa prishjiagba doméne. Typ
NS je zoznam nazvov autoritativnych serverov pmaiddoménu. MX je ndzov mailserveru kam sa
ma dordova’ elektronicka posSta. Nazov predchadza priorita akpsuZije viac mailserverov.
CNAME zaznam oznamuje, Ze dana doména je aliasomenyp inej. Ak pre doménu existuje
CNAME zaznam, nesmie prei existovd ZiadendalSi. Systém DNS neposkytuje len mechanizmus

prekladu mien na IP adresy ale aj naopak. Na t@rebs|uzi typ zaznamu PTR.
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2 Pripojenie vstavanych systémov

k internetu

Pristup kinternetu je dnes jednou z hlavnych mi#iieek na vstavané systémy. Internetové
pripojenie alebo obecne, pripojenie k sieti méze tyimané ako zakladna vlastigsre sdasné

aj buduce aplikacie. Dokonca aj dneSné cenovo poétunikroprocesory su schopné oviadadi
sie’ového rozhrania LAN, komunikaé API a multiviaknové aplikacie.

Existuju dva typy aplikacii, ktoré sa liSia potrehmistupu na internet. Prva kategoria vyZaduje
pripojenie na si& ako svoju zakladnu vlastnbsaby sa dosiahla poZadovana fembs’. Toto
predstavuju vSetky mobilné zariadenia, zdravotnickariadenia, inteligentné domy alebo
zabezpeéovacie centraly. Pre druht kategoriu aplikacii j@epripojenie nevyhnutné, ale zvySuje
flexibilitu daného systému, napr. vzdialena udrgpedva, monitoring alebo aktualizacia softwaru.

V nasledujacich podkapitolach su diskutované trizm®é spbsoby, ako pripéjivstavané

systémy k internetu.

2.1 Pripojenie pomocou modemu

Vstavany systém je k modemu pripojeny sériovym raaim (napr. RS232). Na druhej strane je
modem pripojeny k telefénnej, ISDN alebo xDSL link&etku funkcionalitu spojenu s internetovym
pripojenim musi obstaravavstavany systém. Musi implementévdCP/IP protokol a protokol
linkovej vrstvy (PPP, SLIP).

RS-232 eg. POTS

Embedded Systems

Internet

N Jodem

Appl
TCP

P
— | supeer

Senal

Obr. 2.1: Pripojenie pomocou modemu. Prevzaté]z [

Takéto zapojenia sa pouZzivaju hlavne v domacndstianiestach, kde nie je priamy pristup do

ethernetovej siete. Data preto musid modulované pre prenos po inom type linky.
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2.2 Gateway paitaé¢

Vstavany systém gatewaypccitac su spojené sériovym rozhraniatewaypctitac je sdm o sebe
vybaveny Standardnym LAN/Internetovym rozhranim.ed& software suvisiaci s internetovym
pripojenim implementujegateway pctitac (TCP/IP, Web server, CGl). Nie je potrebny Ziadny

Standardny protokol na spojenie vstavaného systégatewaypcsitaca.

e.g. 10Base-T .-
/_\(y’y
LAN

Internet

RS-232

Embedded Systems

L =
B A
Bl = ﬁ

[\ /59

APPL CGI-APPL HTTP+CGI
Proprietary | «—— | Proprietary TCP
Serial Serial =]
Network

Obr. 2.2 Pripojenie pomocou gateway ¢itaca. Prevzaté zl]]

2.3  Priamym pripojenim na LAN

Priamym pripojenim na LAN je mysleny vstavany sgs&o zabudovanym raaim LAN rozhrania.
VSetok ovladaci software je implementovany spaplékaciou vo vstavanom systéme. Toto rieSenie
je v swasnosti pouZivané najviac pre dostupnascenu potrebnych komponentov. Nasledujuce

podkapitoly ukazuju tri moZnosti ako zabe&iggriamu konektivitu vstavaného systému.

Embedded Systems

eg. 10Base-T

e,

Appl
TP

Network

Obr. 2.3: Priame pripojenie. Prevzaté ]

Priame pripojenie a pripojenie pomocaateway poditata potrebuju priamy pristup na

ethernetovu si& ¢o nemusi by vZdy samozrejmé. PouZivaju sa vSak najviac.
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2.3.1 LANTRONIX XPort

XPort je pripojeny k sériovému rozhraniu mikroprecex a doviuje pristup na internet alebo

akukdvek inu si¢. Integruje v sebe kompletné TCP/IP programové nardk, RTOS beZiaci na

vykonnom mikroprocesore DSTni—-EX a 10/100 Mbit n@aiie Ethernet. Mechanicky je XPort
integrovany do konektoru RJ45. XPort obsahuje ¢dktvlastny webovy server pouzivany na
vzdialenu konfiguraciu a odstravanie zavad.

Vybrané vlastnosti:

e Vstavany webovy server

» Kompaktné rozmery v podobne konektoru RJ45

*  E-mail

» 128, 192 alebo 256 bitové AES Sifrovanie

* Vykonny, 22 MIPS procesor pri 88MHz

¢ Ochrana heslom

BN

Obr. 2.4: XPort

2.3.2 IPC@CHIP

IPC@CHIP nemeckej firmBeckje vstavany WEB/LAN radi o rozmeroch integrovaného obvodu.
Tvori ho 16 bitovy procesor 186, RAM, Flash, etletowé rozhranie, watchdog a sprava napjania.
Predinstalovany software zas obsahuje RTOS s podmuiborového systému, programove rozhranie
TCP/IP, webovy server, FTP, Telnet a vysoko dowé API pre programatora. Cam je vtesna
celu aplikaciu do jednéhspu.

Vybrané vlastnosti:

e 96 MHz CPU 186SX

* 8 MB RAM, 2MB Flash

e Jedno rozhranie 10/100 Mbit Ethernet + jedno razierl

* USB host a device

+ CAN2.0b

14



Obr. 2.5 IPC@CHIP

2.3.3 High —end a low — cost mikrokontroléry

Vstavané systémy zaloZené na high — end 32 bitomyiklokontroléroch st dnes zgjne vybavené
ethernet rozhranim zabudovanym priamo difze (Freescale MCF5223x, Atmel AVR32 UC3A,
Microchip PIC18F97J60, ...). Su dostate vykonné na opetay systém akouCLinux Spolu
s démonominet tak vytvaraju plnd podporu pre pripojenie do inttu. Softwarové API tvoria
obvykle BSD sokety alebo ich variécie.

SlabSie, low — cost, 8 a 16 bitové mikrokontrol&&¢Sinou ethernetové rozhranie nemaju.
Maju vSak véké mnozstvo sériovych rozhrani a'me vyuzZiténych vstup/vystupnych portov. Na
dosiahnutie sigovej konektivity je potrebné pridaSpecializované hardwarové obvody. Jednym
Z takychto obvodov je ENC28J60 od firmMicrochip a k hostitéskému mikrokontroléru sa pripaja

rozhranim SPI. Integruje v sebe MAC a 10Base—Tckizivrstvu.

3 TCP/IP stack

Vstavané systémy maju obmedzenu Wfpeu kapacitu, ale hlavne obmedzenu pérad preto
nemoéze by pouZitd implementacia TCP/IP z osobnychéifmtov. TCP/IP stackje od’ahtena
implementécia sady TCP/IP protokolov, ktora posjeytkonektivitu pre takéto vstavané systémy.

Pritom dodrziava vSetky Standardy RFC.

Aplikacia
Aplikacné API

DHCP, DNS, FTP, HTTP
TCP/IP Soket APT

stack ~ | _ T - - - - - - - - -~
TCP, UDP, IP

Eth. rozhranie MCU

Sief

Obr. 3.1: TCP/IP Stack tvori vrstvu medzi aplikaciou a‘sig/m rozhranim
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Na obrazku3.1 je vidno, aké miesto ma TCP/IP stack v systémeyvatd’skej aplikacii
poskytuje softwarové API na aplik@@ protokoly, s protokolmi transportnej vrstvy kamhuje
klasicky cez sokety a ovlada ethernetové rozhrde¢ je sdagz’ou mikrokontroléru.

TCP/IP stack poZaduje, aby sa mohlo v rovnaktase vyskytntl viac udalosti. Toto je
dosiahnuté pouzitim jeden z dvoch metladip alebomultitaskovym operaym systémonPriloop
beZi program v nekonieej slicke a kazdéa udalégredstavuje fundné volanie a zdia sa spoleny
zasobnik. Druhou mozntsu je poui multitaskovy RTOS, kde je sa pre kazdu udalggvori novy

proces a miesto na zasobniku.

3.1 OpenTCP

OpenTCPje robustna a prenositgd implementécia rodiny TCP/IP protokolov pévodninuta
firmou Viola Systemako open source software. Podporuje protokoly ARR4, ICMP, UDP, TCP,
HTTP, BOOTP, TFTP, POP3 a SMNP. Obmedzena verzien©pP pre 8 al6 bitové
mikroprocesory je kompatibilnd s CodeWarrior IDEbyAbolo mozZzné poufi OpenTCP aj na
systémoch s \feni malou FLASH, ROM a RAM pantau, boli vykonané zmeny v implementécii

protokolov, ktoré nie v stlade s RFC, ale udrziawjplna funknog’.

» chyba podpora IEEE 802.3 paketov

» chyba podpora fragmentacie paketov

« ICMP podporuje iba echo pakety

* ignoruju sa poliaptionsv TCP aj IP paketoch

» kazdy TCP paket musi Bpotvrdeny pred vyslanim nasledujuceho

OpenTCP v sebe integruje aj nizko Gfovy ovlada& pre ethernet rozhranie mikroprocesoru (8
a 16 bitové procesory freescale s ethernetovymraniim). Je ale mozné potaviada& dodavany

vyrobcomeipu. OpenTCP je Struktarovany do 6smich adresdabvprelfad je v tabike 4.1.1.

Podadresar Popis

.\Doc Obsahuje uZzivatelsky manual

.\OpenTCP OpenTCP zdrojové sibory

.\NE64_OpenTCP Obsahuje OpenTCP subory projektu v CodeWarrior
.\NE64_OpenTCP\bin Prelozené subory projektu v CodeWarrior
.\NE64_OpenTCP\prm Subory prm projektu. Obsahuju informacie potrebné pre linker.
.\NE64_OpenTCP\Ne64_drivers Zdrojové subory nizko Grovnového ovladaca eth. Rozhrania
.\NE64_OpenTCP\sources Zdrojové subory vyslednej aplikacie, vratane funkcie main().
.ANE64_OpenTCP\web Subory tykajuce sa vyslednej webovej stranky.

Tab.3.2 Adreséarova Struktira OpenTCP projektu
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3.2 UulP

ulP je TCP/IP stack povodne vyvinuty Bavedish Institute of Sciend2nes je vyvijany celosvetovou
komunitou ako open source software. Na rozdiel per@ CP, ulP uz dodrziava vSetky odpemnia
RFC. Podporuje tak fragmentaciu alebo opatovnéelease paketov pri vyprSagasového limitu.
Velkou vyhodou ulP su tiez patigvé naroky. Zdrojové kddy zaberaju menej ako 100pkBate
a stack zaberie v RAM pamaéti len niéko desiatok kB. ulP poskytuje programatorovi dvpyty

aplikatného rozhrania:

e protosockets- APl podobné BSD soketom

* raw AP|— API zalozené na udalostiach

Raw API pouZiva udaléami riadené rozhranie, kde je aplikacia vyzyvamaakcii na wité
udalosti. Aplikacia beziaca nad ulP je implement@vako funkcia, ktord ulP vol4, aby reagovala na
Specifické udalosti. Udaléami mdZu by prijem dat, odoslanie dat, ukamie alebo nadviazanie
spojenia.

Specifické je pre raw API aj opakované zasielamiestpate paketu. &ina TCP/IP stack—ov
si vyslané pakety uklada do bufferu a v pripadddsé o opatovné zaslanie ma data k dispozicii. ulP
si vSak vysielané pakety neuklada a spolieha s&,ptgade retransmisie je aplikacia schopna data
znova vygenerova Takymto spésobom sa ulP snazi §gtema&

Z&akladom ulP s(protothreads Protothread je od’alteny druh vldkna, ktory nepotrebuje
zasobnik a poskytuje blokujici kontext nad udédos riadenym systémom. Ulohquotothreadsie
implementovd sekverné riadenie toku dat bez nutnosti komplexnych sigete automatov alebo

pIného multiviAknového prostredidarotothreadsgposkytuju podmienené blokovanie v C funkciach.

3.3 NichelLite TCP/IP stack

InterNiche Technologies, Inc. je americkd firmaplzrajica sa vyvojom sievého softwaru pre
vstavané zariadenia. Modularita jej produktov uige programéatorom vhodne si zubfprotokoly
a sluzby ktoré potrebuju. Mimo vSetky Standardnétgkoly patriace do rodiny TCP/IP podporuju
protokoly ako PPP, PPPoE, RTP, RTCP, IPSec, IKE,&&bo IPv6. VVd'alSejcasti textu sa budeme
zaoberd vyhradne NichelLite TCP/IP stack—om, pretoZe priainsi z povahou prace.

NicheLite stack mb6zZe pracavav dvoch reZzimochsuperloop— nepouziva sa RTOS a cely
program tvori jedna nekoéga slgka, alebo v reZzime multitaskového RTOS.

V superlooprezime je kazda uloha futtkym volanim a po uka®eni sa musi vratido hlavnej
sluieky. VSetky ulohy zdigaju spol@ny zasobnik. Nevyhodou je, Ze Ulohy sa nedaju vgtvalebo

rusit dynamicky za behu programu a Uloha sa ned&’uspa
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V druhom rezime, pri povolenom RTOS, su ulohy @yané/ruSené dynamicky. Pri vytvoreni
novej ulohy sa k nej vytvori aj novy zasobnik. Kazmloha m4 tak svoj vlastny zasobnik a po jej
ukonteni sa pamavrati na hromadu. ko’ zasobniku je statick&4 aduje sa v dobe kompilacie.
Kazda uloha ma prideleny kontrolny blok TCB (Tasén@ol Block). TCB su navzgjom prepojené
a planové jednoducho prechadza zoznamom a vykonava ulohktor@ ukazuju TCB. PretoZe
RTOS je nepreemptivny, prepnutie Uloh mbze nabiaak sa beziaca uloha sama vzda prostriedkov.

Uloha sa mbze nachadza dvoch stavoch, pozastavena alebo beziaca. Roeast moze by
bud” do vyprSaniacasového limitu alebo do vyskytu udalosti. Pozastavéloha je planovam
presk@ena a 3ancu dostane znova az sa k nej planendi. Casovanie je vyrieSené globalnou
premennou, ktorej obsah sa periodicky zvySuje. &klpha pozastavena, do TCB sa ulozZi aktuélna
hodnota premennej zvySena o dobu po aku nidilmha néinna.

NicheLite podporuje tzv. zero—copy API. &eé servery posielaju zéia@ mnozZstvo dat zo
stborov do siete. Zrychlenie dosiahneme, ak budewséla’ data priamo z aplikacie do smého
rozhrania pomocou DMA. Pri zero—copy API sa datg@&ime nekopiruju, ale do sievého rozhrania

sa presuvaju iba odkazy a DMA zaisti prenos dat.

WEE S2rver

RTOS

Mini Socket TCP API

TCP upp ICMP

IP Vrstva

FEC Radi&

Ethernat PHY Hardware API

Obr. 3.3 NicheLite TCP/IP stack

Rozhranie medzi RTOS a transportnou vrstvou tvmiiid sokety. AZ na par vynimiek je praca
s nimi obdobna ako u BSD soketov. Mini sokety ngmodju funkciu accept() Namiesto toho
implementujicallbackfunkciu, ktora ozndmi serveru, Ze je pripojenyynéient.

Na obrazku3.3 je bielou NicheLite TCP/IP stack. K rozhraniu etlet ma pristup iba rati
FEC. Stack ma rozhranie s r&olin v podobe IP vrstvy. Pretoze RTOS nema na stargktcne

sietovl komunikaciu, ma pristup aj k ostatnému hardwmailkrokontroléru.
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4  Vstavany webovy server

Vzdialena sprava alebo diagnostika vstavanych systé ma véky vyznam pri mnohych
zariadeniach a projektoch. Tradé uZivatéské rozhranie tvorené LCD displejom a klavesnicau s
pouziva¢oraz menej a aj to len pripadoch, kedy ho nie jgmamahradi

Pristup k vstavanému zariadeniu cez internetoviiligide: zabezpéuje webovy server beZiaci
na zariadeni. Web server si v paméti spravuje diaxt web strdnky, na ktoré sa klient dotazuje

pomocou HTTP protokolu.

4.1 HTTP protokol

HTTP je protokol typu dotaz — odpaleKlient sa dotazuje na web stranku uloZenlU saeserv
a server odpoveda zaslanim jej obsahu. HTTP priiokea neprenasaju iba web stranky ale obecne
akékdvek data. Klient Ziada o data dvoma moznymi sp6sobmatédou GET alebo POST. Server
odpoveda zaslanim HTTP hlaky nasledovani pozadovanym obsahom. HTTP je bemstav
protokol a neobsahuje Ziadny mechanizmus na zabeazige komunikacie. Spolieha sa na

spdahlivog’ doruwtovania TCP.

GET /clanky/obsah.html HTTP/1.1
User-Agent: Mozilla/4.0 (compatible; MSIE 5.0; Wind ows NT)
Host: www.server.sk

HTTP/1.1 200 OK

Server: Microsoft-11S/5.0

Date: Wed, 06 Dec 2009 13:37:40 GMT
Content-type: text/html

4.2 Dynamické HTML

Webovy server sice k uloZzenym web strankam pristapale ak by ich mal modifikovari kazdom
dotaze bolo by to Veni nepraktické a nasmé. Ak potrebujeme mehiobsah webovej stranky pri
kazdom zobrazeni mame dve moZnosti. PouZitie skaiieho jazyka alebo CGl.

Pri pouziti skriptovacieho jazyku je kod priamaagiou web stranky a interpret ho na strane
serveru eSte pred zobrazenim nahradi poZadovanyahomm. CGIl, alebdCommon Gateway
Interfaceje rozhranie pre prepojenie externych aplikagiieshovym serverom. Server deleguje data
externej aplikacii ktora mu nasledne vréti stativkeb stranku pdh poziadaviek.

Statické HTML stranky su pre vstavané systémy ndmRoU vstavany systému nas zaujimaju
predov3etkym vstupy a vystupy a tie sa menia dyclgmpoda okolnosti (hodnoty senzorov,

vysledky AD prevodu, systémové premenné apod.).v&8ine pripadov su to iba zmeniselnych
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hodnét ktoré nas zaujimaju avVad stranky sa vyrazne nemeni. Preto by bolo peuZiti
skriptovacieho jazyka zbytae nevyuZzité.

NicheLite stack ponuka rieSenie v podobe dynamikkydML tokenov. Dynamicky token je
umiesteny niekde v HTML stranke a méze’ ldynamicky nahradeny obsahom premennej na ktoru
ukazuje. Token mdze ukazavia na jednu polozku Specialnehol’oTo ktord premenna bude
mapovana na aku poziciu ljgo uguje programator v dobe kompilacie. Kes’ pd'a sa mbze

lubovd’ne menf. Token mé tvar-xxB; , kdexx je index do pta aB je pouZzita sustava.

<html><p>Data: ~05H; </p></htmlI>

4.3 Suborovy systém

Webové stranky alebo iné data pacovahy serveru (HTTP server, FTP server apodsiarioy’
uloZzené v paméti. PretoZe sa data na sedasto menia, potrebujeme pairgirychlymi read/write
operaciami a nezavisli na pripojenom napajacom thapé vstavanych systémoch méame isté
obmedzenia. M6Zeme potdzpamd typu EEPROMaleboflash EEPROMKym prva spominana je
pomaly na Ustupe, pam#y/pu flash je masivne rozSirena.

Vaesina mikrokontrolérov Standardne obsahuje praw&hfiaamaé na uloZenie kodu aplikacie.
Typicky o ve&’kosti nepresahujucej 512 kB. Jednym zo spdsobovukoiEt data je vglenit cad’
internej flash pamate pre datgas’ pre program. Nevyhodou takého rieSenia su dve paiéiové
casti. ZlozZit4 aplikacia alebo RTOS obmedzujikest’ uloZzenych dat a naopak.

RieSenim je ponechianternt pamé programu a data uldzdo pamate externej. Externa flash
pam& mobéZe by pripojena sériovym rozhranim, alebo priamo na databernicu, ak ju méa
mikrokontrolér vyvedenu na piny. Nevyhodou je pagharistup k datam po sériovom rozhrani.

V internej flash pamati dokaze vytvtidokonca dva rézne typy suborovych systémov, gtatic
a dynamicky. Staticky FFS (Flash File System) jéveseny subor jazyka C sase kompilacie.
V textovom subore su uloZzené nazvy vSetkych subatelo adresarov ktoré chceme vo FS$.ma
Aplikacia ich potom konvertuje do jedného C subdtory obsahuje niek&o poli. Data z kazdého
suboru su konvertované do Ilpos rovnakym nazvom. Nasleduje pole mien subor@ikosti,
ukazovatéov a pole forméatu suborov. Na jednotlivé subory ssaver odkazuje cez tabkw
ukazovatéov.

Kym v statickom FSS je vhodné uchovéwdata ktoré sa nemenia, dynamicky FSS musi
ponuka moznaszapisu po ethernete. Aj &eje mozné data v dynamickom FSS nterdo flash
paméate su nahrdvané ako jeden obraz, v ktoronopené verzia, hlavka FAT, tablika FAT a déata.
Pri zmene dat sa obgjne nepouziva protokol FTP, ale klasicka HTTP ikilev a port 80. Je to

z dévodu, Ze mnohé firewally blokuja FTP/TFTP preneri zmene sa meni cely obraz v pamati.
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I* Hlavi  ¢ka FAT */

Long[O] - FAT version

Long[1] - FAT id

Long[2] — Image size in bytes

Long[3] - Number of files in image
Long[4] - Pointer to the first file descriptor

[* Jeden zaznam FAT tabluky */

typedef struct{
unsigned longfile_pointer;
unsigned longfile_size_in_bytes;
unsigned londfile_type;

} FAT_FILE_DESCRIPTOR,;

Externa flash pantabyva spravidla w&ej kapacity a preto sa viac hodi na uloZenie dat
serveru. NichLite stack neobsahuje oviggaériového rozhrania SPI ani ovlagaipojenej sériovej
pamate. Pri kapacitach externych pamati je nutn&ipaofistikovany suborovy systém. Funkcie
rozhrania potom podporuju blokowétanie/zapis a mazanie. Je mozné poudpriklad komemy
suborovy systéramxFFS

V pripade, Ze chceme rhaa serveri uloZené z&reé mnozstvo stranok, alebo server pouziva
ako si¢ové ulozZisko dat, nestanam ani kapacita externej flash pamate. RieSgrimouZzitie

velkokapacitnej pama@vej karty.

4.3.1 SD karta

Secure Digital (SD) karta je jednym z mnohych typastéasnosti pouzivanych parigvych kariet.
Standard SD kariet je dielom spoluprace firi@anDisk ThosibaaMEI a vychadza zo starSieho
MultiMediaCard (MMC) Standardu. Rozmery, elektrickézhranie a komunikay protokol su
obsahom 3pecifikacie SD karty. SD karta podponijeamunikatné protokoly, z ktorych dva sa od
seba kompletne odlisuju.

* 1 — bitovy SD protokol je synchronny sériovy protokol s jednou datovieainou riadiacou
a jednou synchronizaou linkou. PrendSaju sa bloky dat a explicitne poodje zdi€anie
zbernice.

» 4 — bitovy SD protokot je totozny s predchadzajucim, ale na prenosalayuzivaju 4 paralelné
linky. Data na linky rozdiuje multiplexor a CRC sa pita pre kazdu linku zvl&3

e SPI protokol- je odlisny od oboch predchadzajucich tym, Ze p@ubbecne zndme sériové
rozhranie. SPI je synchrénne sériové rozhranie ivan& hlavne v oblasti mikrokontrolérov na

pripojenie periférii. SPI rezim podporuje iba podmu protokolu SD.
Protokol SD karty je jednoduchy protokol typu pdka odpove’. VSetky prikazy zasiela

nadradené zariadenie. Pri datovom prenose SD kapaveda definovanym rdmcom za ktorym

nasleduje datovy token indikujuci&atok hromadného prenosu déat alebo chybovy kédo Tia je
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ale jediny spbsob prenosu dat. Pri druhom spésabprenasaju bloky dat definovanejlkesti

(typicky 512 bajtov). Kazdy blokovy zapis musittpotvrdeny zo strany SD karty.

SPI Module

Obr. 4.1: Pristup na SD kartu cez SPI. Prevzaté]z [

Pri blokovom zapise alehgtani je vzdy adresovany jeden blok paméte o deéinej vékosti.

U hromadného prenosu je adresovany prvy blok paragaedresa je postupne inkrementovana
radicom karty, pokid je aktivny signal vyberu karty (CS). Takyto pujstna kartu si vyZaduje dva
ovladae. Jeden ovladasériového rozhrania SPI a jeden ktory ovldda S@ogol. Vyhodou tohto
pristupu je jednoduchtsV najjednoduch3om pripade si vydtae troma funkciami ovlada SD
karty —Init(), SD_Read_Block(sD_Write_Block()

Nevyhody sa objavia ak potrebujeme adresopaméate vikej kapacity. Identifikové
mnozZstvo dat pdi adresy je nevyhovujuce. NavySe ak chceme, aby prédtup k pamve] karte
viac zariadeni, musime madata uloZzené v dobre znamom formate. VSetko t@si pouzitie
stborového systému. NajstejSieFAT16aleboFAT32pre rozSirenu podporu, detailni dokumentaciu

a nenaronl implementéciu.

Obr. 4.2 Pristup s pouzitim stborového systému. Prevzgig z

FAT suborovy systém prinaSa transparentrm$stupu. Ovlada FAT ma potom funkcie ako
Open_File() Write_File() aleboRead_File()ovnaké pre rézny pripojeny hardware.
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4.4 Komunikacia s okolim

Okrem ethernetového rozhrania je vhodné, aby VW8ukokoval s okolim v ktorom sa nachadza aj
inym spésobom. Ziskaval informacie z rdznych semzoexternych pamati ale na druhd stranu
mohol prostredie ovplytova® pomocou efektorov (spite, relé, DC motor, apod.). PretozeSiaa
periférii dnes komunikuje sériovo,dalSom vyklade sa zameriame Whe na sériové rozhrania, ich
vyhody a nevyhody.

441 1°C

I°C je zbernica typu multimaster. Na zbernici tak mé&kistovd viac ako jedno zariadenie typu
master schopné zbernicu ovléddaez vzniku kolizii. Zbernicu tvoria iba dva voej datovy SDA

a hodinovy SCK. Oba vo# su typu otvoreny kolektor aich maximalnézka je dana ich
maximalnou pripustnou kapacitou 400 pF. Takto stucemé casy ndbeznej a zostupnej hrany
hodinového signéalu a rychlv400 kbps.

Kazdé zariadenie na zbernici je identifikované fovmu adresou. Po zachyteni Startovacej
podmienky porovnavaju vSetky obvody svoju adresadresou na zbernici. Ak zisti niektory
z obvodov, Ze vysielanie je dané jemu, musi potvrdiprijatie adresy bitom ACK. Potom prijima
alebo vysieladalSie data. Kazdému prenosu predchadza podmienk&RBTNasleduje 7 bitova
adresa a jeden bit R/W, ktory indikuje pozadovapéraciu.Dal3i bit je ACK a za nim data, ktorych

smer util bit R/W. Po ukoeni prenosu je vyslana podmienka STOP.

%//////////////////////////////////ﬁ Standardny rezim Rychly rezim Velmi rychly rezim

Rychlost [kbps] 100 400 3400
Max. kapacita vedenia [pF] 400 400 100

Nabezna doba (SCL) [ns 1000 300 80

Tab.4.3 Parametre zbernicéC

4.4.2 SPI

Rozhranie SPI je gené predovSetkym na pripojenie externych pamam, prevodnikov a réznych
senzorov. Niektoré mikrokontroléry vyuZzivaju SPIng programovanie vnutornej flash pamate. SPI
je trojvodicové rozhranie plus jeden vyberovy vodi CS. Datovy vystup mastra — MOSI, vstup —
MISO a hodiny — SCK.

Zariadenie s rozhranim SPI moZno rovnako &kd pripojit na zbernicu. Vystupy kazdého
zariadenia su pripojené trojstavovym hign, ktoréhatinnog’ ovlada vyberovy signal. V pripade, Ze
vyberovy signdl nie je aktivny, su vystupy v stagesokej impedancie a zbernicu neovgiyijd.

Prenos na zbernici byva vZzdy medzi nadriadenym t@gnas podriadenym (slave) zariadenim.
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Obvody obsahuju posuvné registre, ako je to naztibrd.4; master a slave teda v rovnakdase

moOZu prijima aj vysield.

master slave
2 : MISO 5 3
posuvny register f posuvny register
MOSI '—‘
generdtor SCK
hodin

Obr. 4.4: Prepojenie master a slave obvodu

Zagiatok prenosu iniciuje master. Nastavi generatalita slave sa synchronizuje na pouZitl
frekvenciu, spravidla vrozsahu 1 az 70 MHz. Kouafégia hodin znamena nastavenie polarity
(CPOL) a faze (CPHA) hodinového signalu.

4.4.3 CAN

Zbernica CAN je rovnako ak3Q typu multimaster. Nie je aledena k pripajaniu periférii, ale inych
mikrokontrolérov, inteligentnycktidiel alebo inych asnych ¢lenov. Pévodne bola &ena pre
automobilovy priemysel (protiSmykovy asistent AB&8lg uplatnenie nasla aj vSade inde.

V38etky zariadenia pripojené na zbernicu vysiela@iz lmiadu na to,éi ma niekto o data
zaujem. Datové ramce preto neobsahuju adresujeifikator aky druh dat ramec obsahuje. RAmec
prijmu vSetky zariadenia na zbernici, a fmilentifikatoru sa rozhodnt ramec akceptoat@bo nie.
Existuju dve normy zbernice CAN, s 11 alebo 29\yito identifikatorom.

Zbernica je realizovana jednou déatovou linkou nardjt sa rozliSuju dve logické Urovne,
dominantnd arecesivna UréveAk je na zbernici aspgiojedna stanica, ktora vysiela dominantnd
droveil, ma aj celd zbernica tato UraveV recesivnej Urovni je zbernica iba ak su v rdairovni
vSetky zariadenia. Pre rozliSenie Urovni je dojeidzdiel napatia, nie jeho hodnota. Takto je mozné
realizova’ aj na vémi velké vzdialenosti. Prildke vedenia viac ako 1 km je ale prenosova rychlos
len 50 kbps. Samotna norma CAN neobsahuje popisopowého média preto sa v praxi pouziva

viacero Standardov.

444 USB

Je univerzalna sériova zbernica (Universal Seria$)B Predstavuje moderny spdsob pripojenia
Sirokého spektra periférii k ptacu PC. Prenosové rychlosti sa pohybuju v rozmedZ ad do 480
Mb/s. Vyhodou je moZzndsnapaja periférie priamo z portu USB. Rozhranie obsahu)é¢ Bapatie
a umo#uje odber pridu max. 100 mA. K jednému USB portditada je mozné pripofi az 127

roznych zariadeni. Zariadenia USB sa delia do trkategorii: host, hub a device. USB host je

24



vasSinou pditac PC, riadi komunikaciu a pridleje zbernicu. Hub rozSiruje porty zbernice

a umoauje tak pripojenie tretej skupiny — USB device fisi.

I°c SPI CAN USB
* jednoduchost « rychlost * bezpecnost * rychlost
e znamy a overeny e nizka cena e rychlost na malé * plug & play
tokol Siraké . . o ’
. p:’S 0&0 a * &iroké spektrum vl e : ﬁgﬂg‘i:%gog
. P! gk’ P ykt * zariadeni
SIFOKE Spekirum * univerzalnost  zloZitost
zariadeni . . .
. > ¢ malé spektrum zariadeni
* nizka cena » chyba podpora plug & . ,
play * komplikovany .
* neexistuje Standard Firmware - Ll s
* obmedzena rychlost ! host

Tab.4.5: Vyhody a nevyhody sériovych rozhrani

5 Navrh

V predchadzajdcich kapitolach sme si objastilije a ako funguje VWS, p¥e sa oplati pripaja
vstavané zariadenia k internetu a rozobrali potteteoretické zéklady. Nasledujuca kapitola sa uz
zaobera navrhom konkrétneho VWS na platforme Fedes® navrhu sa postupne dostaneme od
obecnychiasti ako navrh poZzadovanych funkcii a vlastnostiS/t#z blokovd schému az kastiam

konkrétnym ako vyber giastok, navrh schémy zapojenia a DPS.

5.1 Vymedzenie pozadovanych viastnosti

a funkcii

Na za&iatok si musime vymedzifunkcie aké po VWS poZadujeme. didr v akom prostredi bude
pracova& a aku ulohu pini Tomu podriadime cely navrh. PoZiadavky na softwarvybavenie VWS
nie su v tejto kapitole zahrnuté a budu diskutouaaskor.

Ideou je realizacia VWS, na ktorom bude moZné wefdatdriach testowaa vyvija aplikacie
pre vstavané systémy pripojené k internetu, no maej strane ho bude mozné prakticky nasadi
a pouzivé pri ovladani zariadeni na dlai. Bude schopny zaznamenévmformécie z okolia
v ktorom sa nachadza a bude schopny poskyteylarané siéoveé sluzby. Napriklad sledovanie stavu
siete, logovanie vybranych udalosti a odosielaoifikacnych emailov. Vond pamé& bude mozné
vyuzit ako ulozisko dat dostupné cez HTTP alebo FTP. atiédvlastnosti VWS sl uvedené

v nasledujucich bodoch.
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pripojenie na internet zakladna vlastnéselého systéemu. VWS by mal obsahbespad jedno
rozhranie ethernet IEEE 802.3 kompatibilné.

vekd pam&@ — dostatoné vekd paméd na uloZenie wieho mnoZstva web stranok a déat od
uZivatéov. Idedlne pam@va karta o kapacite 1GB a viac.

univerzalne v/v rozhrania VWS musi mamoZznos pripojit’ radu snim&ov, senzorov a akych
prvkov. Periférie nebudu &as’ou VWS a signaly rozhrani budi vyvedené do konekt&ro
konektoru nebudu vyvedené len signaly rozhrani, apleevyuzité vstupy AD prevodnikov,
vstupy/vystup ¢itacov/icasova@ov a obecné piny MCU. Niektoré periférie totiz nzagiuju
Specialne rozhranie (servo, DC motor, relé apod.).

USB- pri vypadku siete alebo zmene konfiguracie saevsia, Ze VWS nebude dostupny cez
ethernetové rozhranie, preto musime’ imy spdsob ako ho ovliadavWs sa bude spravako
USB device.

programovacie a ladiace rozhranie pre pohodiné programovanie a ladenie progranamar

v mikrokontroléri. U procesorov Freescale to bunighranie BDM.

vykonny CPU- procesor ktory by zvladal v pripade potrebyipgani komunikéciu, zvliaddne
obsluzt’ v&sie mnozstvo pripojenych klientov aj multiviaknov@ OS.

nizka spotreba- poZzadovana vlastnbsSetkych vstavanych systémov. Procesor by maldiunk
spravy napdjania a spotrebu prisposakitudlnemu vyazeniu. Znizi frekvenciu hodin alebo sa
Uplne zastavi ak nie je vyuzity. Funtné bloky MCU, ktoré sa nevyuZivaju by sa mali’ da
celkom odpojf. Rovnako aj pam@&va karta napriklad cez MOSFET tranzistor. V préad
potreby sa bude mé&/WS napajé z batérie alebo USB.

malé rozmery- kompaktné zariadenie, ktoré je mozne bez proigonemiestrii pod’a potreby.
SW podpora- existujuci software (TCP/IP stack, RTOS, subgreystém, apod.), ktory bude

pouzitény s minimalnymi Gpravami.

5.2 Blokova schema a vyber stiastok

Blokova schéma vychadza z poZiadaviek, ktoré sme&i v predchadzajucej kapitole. Zakladom je

mikrokontrolér s vykonnym jadrom, ethernetovym n@ztim a perifériami naéipe.

OSC je referetny signal pre PLL a skutoa taktovacia frekvencia je vy3Sia. RST je externy

signal reset. Paniéva karta je pripojend k MCU cez SPI rozhranien8igENBL umo#uje kartu

celkom odpojf od napajacieho napétia. PretoZze SPI tlopozbernicové zapojenie, su signély SPI

vyvedené aj do konektoru v pripade budiceho razdireDo konektoru su vyvedené aj signaly

zbernice 1C, vstupy AD prevodnikov, externé vstupy/vystufitacov a vystupy PWM modulécie.

Programovacie rozhranie BDM je vyvedené to samoélett konektoru. Obecné vstup/vystupy ktoré

ostanl nevyuzité su rovnako vyvedené do konektOag’ z nich je pouzitd na ovladanie LED
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a jeden obecny vystup ovlada relé. LED su zapojezétrojstavovy budi takZze sa daju signalom
ENBL od procesoru odpdji Len niekdko méalo mikroprocesorov ma integrované USB rozleani
zato skoro vSetky maju asynchrénne sériové rozarbtiRT. Idealnym je preto prevodnik USB —
UART. Ethernetové rozhranie ma dveasti, samotny radi ethernetu (Fast Ethernet Controller)
a fyzicka vrstvu. PretoZe ethernet vyuziva difer@iny prenos, Standard IEEE 802.3 vyZaduje, aby
bol ethernetovy port elektricky oddeleny od zvySkbvodu. Galvanické oddelenie je preto
nevyhnutné. Oddevacie transformatory su integrované v konektordSRYWS mdoze by napajany

zo zdroja, alebo USB. V oboch pripadoch sa musétiapmpraw na dve hodnoty, kvoli roznym
poziadavkam obvodov.

osC

PLL o
7
-
Galvanic | RJ45
SPI FEC PHY il 0
ENBL | SD & ekl
i USBTO B
e CPU UART SART USB
3y FLASH
ADC [8 -
CON 1 K% ol
v BOM Ll
+5V PWR IN
- S PWR
— +3.3V MGMNT USB +5Y

Obr. 5.1: Blokova schéma VWS

5.2.1 Vyber suciastok

Srdce celého systému je mikrokontrolér. Jeho vedtrudavaju viastnosti celého VWS a preto je
jeho vyber Kacovy. Ako vyplyva z nazvu prace, MCU musitbgd firmy Freescale a musi tha
minimalne jedno ethernetové rozhranie. Freescale vipanuke radu procesorov s moZfms
pripojenia k internetu, mnohé su v8ak industrini&roprocesory bez integrovanej flash a RAM
pamate. Ak ma ky VWS ¢o najlacnejSi a najjednoduchsi, takéto mikroprogeseuvazujeme.

V nasledujucom prdiade je zoznam vyhovujucich mikrokontrolérov.

*  MC9S12NE64- jediny 16 bitovy mikrokontrolér s integrovanymzhranim ethernet. Zédkladom
je jadro HCS12, 64 kB flash paméate a 8 kB RAM. Mkantrolérd’alej ponuka 8 kanalovy AD
prevodnik s 10 bitovym rozliSenim, 4 kanal@agov& s PWM vystupom a moZnfisu reagove
na nabezn( alebo zostupnd hranu externého sigséhipvé rozhrania UART, SPI &0,
watchdog alebo integrovanym napéym regulatorom s funkciou Low Voltage a Power On
restet.
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e  MCF5223x— 32 bitovy MCU s jadrom ColdFire V2, 256 kB flagi32 kB RAM. Maximélna
frekvencia zbernice je 60 MHz. Samozrejittms je integrovany radirychleho ethernetu 10/100
Mbit/s a prisludna fyzicka vrstva?d, SPI, UART, CAN alebo 4 kanalovy DMA r&diPod’a
konkrétneho typu, méze maMCF5223xkryptograficki jednotku s hardwarovym generatorom
nahodnycRisel.

e  MCF5225x- je 32 bitovy MCU s jadrom ColdFire V2 taktovanyrekvenciou od 66 aZ do 80
MHz. Na rozdiel odVICF5223xposkytuje 512 kB flash pamate a 64 kB RAM, roziednSB
a Mini FlexBus. Kazdy typ ma Standardne kryptogtadi jednotku. Vé&kou vyhodou je plna
kompatibilita softwarovych produktdweescale MQX

MCF528x— 32 bitovy ColdFire V2 MCU, s 512 kB flash, 64 KM a 2 kB inStruknej cache
paméate. OprotMCF5225x ma vylepSené AD prevodniky so vstupnou frontoocBsor mé
vyvedené signaly zbernice, preto je moznélpqabtreby rozSitiflash aj RAM pamé

*  MCF548x— 32 bitovy MCU na jadre ColdFire V4. S frekvencigd0 MHz a vykonom 308
MIPS patri k najvykonnejSim v kategérii. Nema imta@nu flash paméaiba 32 kB RAM, 32 kB
inStrulkénu a 32 kB datovu cache. Signdly zbernice su sajroervyvedené na piny. Integrovany
radic pamate (MMU) umaiuje pripojit DDR alebo SDR DRAM. Podporuje hardwarovu
akceleraciu Sifrovacich algoritmov (DES, 3DES, ABRS)5, RC4) a m& hardwarova jednotku

pre pracu s desatinnyriislami.

V3etky mikrokontroléry siaju poZiadavky uvedené v kapitdle2.1 Maju potrebné rozhrania,
vykon a reZzimy nizkej spotreby. OkreC9S12NE64 MCF5223xdisponuju aj rozhranim USB. Pri
pouziti prevodniku to ale nie je Rk problém. Pre ethernetové aplikacie je vyhodae bitova
architektura. Prichadzajuce aj odchadzajuce daahpdzaju skrz TCP/IP stack realizovany ako
zasobnik. Prijaté data sa zhrowiiaifl na spodku zasobniku a postupne prechadzaju,nadesi ich
prevezme aplikdcia. Odosielané data sa postupnsiyagi smerom nadol. Namiest@sovo
naraného kopirovania dat na zasobniku sa pouZivajuoviedele (zero—copy API). Aritmetika
ukazovatéov je efektivnejSia na 32 bitovych procesoroch.

ProcesoryMCF528x a MCF548ssice poZiadavky $fmju, ale si na navrhovany systém az
prilis vykonné a vé8ina vlastnosti by ani nebola vyuZzita. NavySe sa dbstupne iba v puzdre
MAPBGA 256 resp. PBGA 388, ktoré je néné osadi v amatérskych podmienkach.

Pri dalSom rozhodovani zohrala rolu dostuphaskvalita dokumentéacie, apli&aé poznamky,
ukazkové aplikacie a rozSiremosdaného typu MCU. U navrharov je viac rozSirenainad
MCF5223x preto k nej existuje viac ukazkovych prikladodakumentov. Na webovych strankach
Freescale je dostupnych ni€ko navodov ako pracova ethernetovym rozhranim, AD prevodnikmi
a dokumentacia k InterNiche TCP/IP Lite stacku. dytu je aj dostupnésViCU v puzdre LQFP 80.

U rodiny MCF5225x takéto veci dostupné nie su, pretoze je vSetkcegimemé na dokumentéciu
k Freescale MQX
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5.2.2 MCF52233

V predoslej kapitole sme si vytvorili zoznam vhodhykandidatov pre navrhovany VWS. V tejto
kapitole si povieme ni® viac o konkrétne pouzitom mikrokontrol®&tiCF52233

Mikrokontrolér je postaveny na zaklade 32 bitové$® architektlry ColdFire verzia 2. Jadro
je taktované na 60 MHz a poskytuje vykon 56 MIP®r§dtone 2.1 Benchmark). &g’ou jadra je
EMAC (Enhanced MAC) jednotka podobna tym v DSP psoroch a 16 obecne pouPitgch
registrov. EMAC poskytuje sadu DSP inStrukciiépm podporuje indtrukcie nasobenia inSting
sady ColdFire. Podporované su znamienkové aj bezem&ové cel&isla. EMAC implementuje
plne zr&azené 4-stufpvé spracovanie s 32 bitovymi vstupnymi operanda8 bitovym

akumulatoromDalSie vlastnosti sU uvedené v zozname:

« BDM - programovacie a ladiace rozhranie vhodné pré-tneee ladenie programu priamo
v hardwari. Podporuje az 6 hardwarovyareakpointov

* 32 kB SRAM- dvojportovd SRAM podporuje DMA prenosy aj prenjzdra.

* 256 kB Flash EEPROM

* Sprava napgjania- moznog zastavenia chodu celého procesoru alebo zastahediaového
signalu nepouzivanym perifériam. Rhai rychla odozva na preruSenia dkeje procesor
v aspornom rezime.

e FEC- radt 10/100 BaseT/TX ethernetu, prenos half/full duptedd. Vstupna a vystupna FIFO
fronta natipe. Zabudovany DMA radi

e EPHY- fyzickd vrstva ethernetu.

* UART - asynchronny sériovy prenos.é8&’ou je 16 bitova detka hodinového signalu, logika
preruSenia a podpora DMA prenosov. Su dostupnédadignaly RTS a CTS.

. I°C

* QSPI- alebo Queued SPI. SPI rozhranie s frontou. Dotyrje mozné uloZi 16 prenosov. Su
dostupné 4 vyberové signaly (CS) a MCU méZe pratibav reZime master.

 ADC - 8 kanélovy AD prevodnik s 12 bitovym rozliSenide mozné vzorkov¥adva kanaly
sasne a jednorazovy alebo kontinualny prevod. Prgvaténé prerusenia.

« (Casova®e — Procesor ma naipe Styri 32 bitové DMA¢gasovae (schopné iniciowa DMA
samostatnych vystupov.

» Obvod realnych hodir méze pracovavo funkcii stopiek alebo alarmu.

e Periodic Interrupt Timer PIT,éasov& generujuci pravidelné prerusenia.

e Watchdog

 DMA radi¢
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5.2.3 SD karta

Nie vSetky typy SD kariet su vzajomne kompatibilndové typy SD kariet (SDHC, SDXC)
s kapacitou nad 2 GB maju mierne odlisSny protokadzmery karty sa neliSia, ani mody v ktorych
mbze karta pracovgSD alebo SPI). SDHC karty maju iny spésob adrasiav Bytové adresovanie
sa da pouZiiba do kapacity 4 GB. Pre §&ie kapacity sa pouZiva adresovanie sektorov, ktigrée
kompatibilné. SDHC karty dosahuju kapacit do 32 &ftacky SD kariet nie s schopné practiva
s SDHC.

Najnovsi Standard SDXC iba oficidlne rozSiril kapa&DHC kariet na 2 TB. Tuto kapacitu uz
teoreticky mohli dosiahnuSDHC, ale boli limitované SD 2.0 Specifikaciou. Wikou je podpora
stborového systému Micros@xFAT

Kapacita 2 GB je pre navrhovany VWS ddsijaca, preto budd podporované iba karty SD
Specifikacie SD 1.1.

5.2.4 FT232RL

FT232RLje USB — UART prevodnik od firmy FTDI Chip. Podpge protokol USB 1.1 aj USB 2.0
full speed. Obvod méze Byapajany z USB alebo externe od 3.3 po 5.25 Vouavstupy/vystupy
si CMOS/TTL kompatibilné od 1.8 do 5V. Pre zvySemjehlosti maju vysiel& aj prijima
vyrovnavacie pamate. UART ma riadiace signaly p8282/RS485. Obvod ma moZtiogystupu
internych hodin 6, 12, 24 alebo 48 MHz pre pouZitaplikacii.

Obvod ma integrovanid EEPROM, zdroj hodinového digreda USB rezistorygo je veka
vyhoda. K inym prevodnikom treba tieto¢gstky pripojt’ externe, naprET232BM Ovlad&e pre
oper&neé systémy MS Windows 2000/XP/Vista/7 Mac OS a kisl k dispozicii zdarma.
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6 Realizacia

Nasledujuca kapitola sa zaoberd konkrétnou reaivd®¥WS poda navrhu s predchadzajlcej
kapitoly. Kapitola je rozdelen&a do dvoch hlavnyaddkepitol, a to na hardwarovu a softwar@a¥’.
Hardwarov&ag’ sa venuje pouZzitym giastkam, schéme zapojenia, navrhu plosného spejaeniu
a oziveniu dosky VWS. Softwarovag’ zas pouzitym TCP/IP stackom, suborovym systémamnaak

vlastnou implementéaciou webového serveru a ukazioeplikacii.

6.1 Hardwarova ¢ast’

6.1.1 Schéma zapojenia

Hlavnou sdiastkou je samozrejme procesor ColdmMtEF52233CAF600zn&enie CAF600zna&uje
pouzité puzdro — LQFP80. Procesor sa dodava ibeoeidvyhotoveniach, druhou moztos je
puzdro LQFP112. PouZitie menSieho puzdra sice obmedunkcionalitu, ale toto obmedzenie nie je
vyrazné. Nie je dostupné tretie rozhranie UART viberové signaly (Chip Select) SPI rozhrania,
Styri vystupy PWM modulatora a jederidstupov externého prerusSenia. Vysoka miera fumadity

k pomerne nizkemu gtu 1/O pinov je zartena niekedy az Styrmi réznymi funkciami na jednom
pine.

Procesor ma tri moznosti taktovania. Péudterny obvod fazového zavesu (PLL) s externym
zdrojom referetnych hodin alebo ako zdroj refet@ého signalu pre PLL pouZkryStal. Pri pouZziti
kryStélu je v procesore dostupny zasWa® signélu. Poslednou moZriasl je PLL obvod zablokova
a cely procesor taktovaz externych hodin. V naSom pripade je pouZzitd &@raioznos s PPL
obvodom a externym kryStdlom. Aby mohol PPL obvahayovd maximalny mozny hodinovy
signal 60 MHz pre jadro procesoru, je pripojenystéy s hodnotou 25 MHz. Rovnaky PLL obvod
generuje hodinovy signal aj pre fyzickd vrstvu etteového rozhrania EPHY.

Napéjacie napatie procesoru je 3.3 V. PretoZe pomcebsahuje obvody citlivé na Sum
v napajacom napati (PLL, ADC prevodnik) je nap&anapatie 3.3 V rozdelené na digitalne
a analégové. Vzijomne su odruSené feritovym jadrOiavka relé a USB prevodnik si vyZiadali
pritomnos aj napajacieho napéatia 5 V. Cely obvod je primanapéjany zo zdroja, no v pripade
potreby, ak odber nepresahuje 200 mA, je moznéip@jZznapajanie z USBIP3 slizi na vyber
zdroja napgjacieho napatia. VSetky dostupné Urowimeuhy napéati st vyvedené do konektoru
POWERaleboANALOG

Standard procesorov Freescale je BDM/JTAG rozhraME€F52233 ponika 26 pinové
programovacie rozhranie spoi@ pre BDM a JTAG. Viba medzi pouZitym rozhranim sa deje

privedenim logickej ,0“ alebo ,1* na pin JTAG_EN quesoru. Signaly rozhrani BDM a JTAG
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zdig’aju spolé@éné vyvody procesoru a ptal va’by JTAG/BDM sa po reStarte procesora nastavia.
Jediny rozdiel v zapojeni signdlov BDM a JTAG raatia do konektoru je v hodinovom signélne.
Kym BMD mé vystup hodin na pine 24, JTAGakava z toho istého vyvodu procesoru vstup
synchronizanych impulzov na pine 6. Toto je vyrieSen&bouJP1

PretoZe procesor nema zabudované USB rozhraniesl thyspouzity prevodnik. Konkrétne
obvod FT232RL s minimalnym ptom externych stiastok. Obvod méa zbudovany interny oscilator
alebo je mozné pouZiexterny zdroj hodin. Pri pouZiti interného osaitat musi by napajacie
napatie minimalne 4 V, nie menej. Obvod je zapojempamostatnym napéjanim (druhd mo#Zpes
pouzt’ napdjanie priamo z USB) a je pouZzity interny @goil. Pri takomto zapojeni je hlavnou
poZiadavkou, aby obvod nezZoval USB zbernicu Ziadnym pridom ak je USB hggnuty. Preto
je na vstupe RESET# pripojeny ndpdy deli napajany z USB zbernice. Ak je USB host vypnuty,
na vstupe RESET# je logicka ,0" a obvod jetinay. Sériové rozhranie UART ma vlastny vstup
napajacieho napatia — VCCIO. Takto je moznEubiovd’ne zvolt’ nap&ové Urovne s ktorymi bude

UART pracovd. K prevodniku su zapojené dve LED diody indikujpciebeh R/W operacii.

6.1.1.1 Fyzicka vrstva ethernetu

Fyzickad vrstva ethernetu — EPHY, je kompatibilna &andardom IEEE 802.3 10BASE-T /
100BASE-TX a podporuje rozhranie nezavislé na médliedium Independent Interface — Mll). Pre
svoju funkciu potrebuje 25 MHz kryStal pripojenyPkL obvodu. Podpora 100 Mbps ethernetu
vyZaduje internd zbernicu taktovanu na 25 MHz. UMIips je to len 2.5 MHz. Nap4jacie napatie 2.5
V dodava interny regulator napétia. Externé pinyHEPzaberaju v&Sinu dostupnych pinov

procesoru. V talike 6.1 je pref¥ad.

Funkcia Nazov Popis

Ll IDID). Napéjanie pre analégové obvody EPHY
PHY VDDA

Napajanie alahify/ DD IS Napajanie prijimaca EPHY
PHY VSSRX
halahify/ D DD Napajanie vysielata EPHY
PHY VSSTX
PHY TXP

Signal Elal C b Kriatena dvojlinka Tx a Rx
PHY RXP
PHY RXN
Bias PHY_ BIAS Referenény odpor

COLLED Indikuje koliziu v half duplex méde
DUPLED Indikuje maéd. Half / full duplex

Indikacia SPDLED Indikator rychlosti. 10 / 100 Mbps
LNKLED Indikator aktivneho spojenia
ACTLED Indikator prijatia dat

Tab.6.1: Vystupy a vstupy fyzickej vrstvy
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PretoZze napdajacie napatie dodava interny regulatdetky napajacie piny PHY_VDD
a PHY_VSS musia bybez staticke] z&@aZe a sliZia na pripojenie odruSovacich konderaator
Interny napéovy regulator je neaktivny, ak je pin VDDR pripojena spolénd zem. Referemy
odpor PHY_RBIAS musi mgpevni hodnotu 12k4.

Ak pouZijeme integrovanu EPHY a MAC procesoru, pjgmie si€ového konektoru nie je
zlozité. Vysokorychlostné magnetické oddelenie psocu od siete je nevyhnutné. MCF52233
vyZaduje pouZitie transformatora s pomerom 1:1 gmetickému oddeleniu prijinda a vysielaa.
Transformator moézZe Ity vyhotoveny ako samostatnd diskrétnaciastka alebo integrovany
v konektore RJ45. Je lepSie pauintegrovany, pretoZe zniZuje ¢ potrebnych komponent,
zjednoduSuje navrh a hlavne skracuje vediotrebné na prepojenie na minimum. Takto neviiika

parazitné kapacity. PoZiadavky na transformatangidené v tatike 6.2

Parameter Hodnota Jednotka Poznamka
Transf. pomer Tx/ Rx 1:11CT/1:1 --- ---
Indukénost 350 mH (min)
Priechodzi Gtim 1.1 dB (max) ---
-18 dB (min) 1 az 30 MHz
Spatny utim -14 dB (min) 30 aZ 60 MHz
-12 dB (min) 60 az 80 MHz
Transformator 1500 V ---

Tab.6.2 Poziadavky na magnetické oddelenie

Freescale sice nedopouie Ziadny konkrétny typ alebo ztka oddéovacieho modulu ktory

sa ma poufj ale ma uvedeny zoznam Uspesne testovanych.

Typ Vyrobca Model
Diskrétne Pulse H1102
Midcom 6241-37R
Pulse J10-0026
Integrované Midcom MIC24xxx-1010
Bel Fuse 0810-1X1T-06
Halo HFJ11-2450E

Tab.6.3: Testované stiastky

Zapojenie indikanych LED je volit¢né. V naSom pripade su zapojené iba dve, ACDLED
a LNKLED. Obe LED diédy su integrované v pouZzitoonkktore Midcom MIC24211-0101.

Nie je nevyhnutné pouZiintegrovanua fyzicka vrstvu EPHY procesoru. Radihernetu ma
totiz vyvedené vSetky potrebné vstupy a vystupgxtarné piny a preto je mozné pripogikukdvek

EPHY, ktora podporuje rozhranie MIl. Signaly réalisi dostupné vzdy ako terciarna funkcia a pri
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ich pouziti je vyrazne obmedzend celkova ftmdg’ procesoru. Su zablokované rozhrania UARTO,
UART1 a vSetky piny obecnéliitacalasovaa GPT.

Aby nedoch&dzalo k odrazom signélu na konci vedemissi by ethernetova linka spravne
ukontena. Charakteristicka impedancia ethernetovéhauli@5b0€, ¢o je presne hodnota rezistoru

aka sa ma pouZiRezistor na konci vedenia predstavujéazapre signal.

&
=

Obr. 6.4: Ukoncenie ethernetovej linky

6.1.1.2 Pripojenie SD karty

PretoZe protokol SD nie je otvorenym protokolondifeu moznogou ako pripoji SD kartu je
rozhranim SPIl. MCF52233 méa jedno upravené SPI apiéirs frontou — QSPI. Takto je mozné ufoZi
do fronty az 16 transakcii naraz a vyktriah bez zasahu programatora alebo CPU. QSPI mé
k dispozicii 80 B statickej RAM pamate rozdelenejtdochcasti. Paméje organizovana tak, aby
jedna transakcia zaberala presne 5 B. Jeden lmjpritaz, dva bajty pre vysielané data a dva pre
prijimané data.

Kvoli Setreniu miestom je pouzity slot pneicroSDkartu. Vyvody slotu su pripojené k pinom
QSPI rozhrania cez konektor z radovych kolikov. éiakieSenie ma hdedva dévody. SD kartu je
mozné fyzicky Uplne odpajialebo namiesto nej prip6jiné SPI slave zariadenia. Druhym dévodom
su dalSie funkcie pinov QSPI. Sekundarna funkcia je rikdgd rozhranie 4C. Prave kvoli
sekundarnej funkcii st do schémy pridané miestgpleup rezistory, ktoré inak osadzdvaetreba.

SPI zbernica pull-up rezistory nepotrebuje, ak gezbernici vzdy definovana hodnota. Pri
aktivnom vyberovom signali CS, su aj vystupy SDtkaktivne a maju vzdy definovana Urave
V opanom pripade, pri CS = log ,0% suU vystupy v stawvgsokd impedancia a na zbernici
definovana uroug nie je. To ale nevadi, ak je k QSPI pripojena3&nhkarta. Ak je pripojenych viac
zariadeni, je vhodné rezistory osadi

Pouzity procesor méa dostupny len jeden signal A&dewy priamo QSPI rozhranim. Ten je
mozné potia potreby konfigurowaa potom je ovladany automaticky ré&atin rozhrania. Ak by bolo
potrebné na zbernicu priptjviac zariadeni, je ako CS signal nutné pdukiecny vystup a funkciu
implementové v riadiacom softwari.

Za ukitych okolnosti sa m6ze karta das@o neidentifikovattného stavu, v ktorom nemusi

spravne reagovana prikazy z procesoru. Preto musimet m@znos ako kartu zresetovabez
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fyzickej pritomnosti pri VWS. Prave z toho dévodurjapajanie karty rieSené cez MOSFET spinaci
tranzistor, ktory je ovladany procesorom. Napdjgeidak mozné kedyKeek odpojt’ a pripojt

a kartu resetova DalSim dévodom tohto zapojenia je spotreba. Ak kaigge pouzivana, napajanie
sa mOze odpdgji Z jedného vystupu procesoru je mozné odabéra vémi maly prad — 2 mA.
Vystup je preto posilneny jednym NPN tranzistorom.

Kvoli obmedzeniu prudového narazu po zopnuti MOSEBRih&a, je pripojeny tzv. ,soft start
circuit“. Ide o sériové zapojenie kondenzatoru asteru. Po zopnuti NPN tranzistoru, sa na hradle
MOSFET spin& objavi napatie, ktoré s konstantau= RL4[C12 klesd k nule. Pre hodnoty
siastok R14 = 1 ® a C12 = 100 nF sa napétie ustali po 0.1 ms.
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Obr. 6.5: Pripojenie SD karty

6.1.1.3 Relé
Aby bolo mozné pouzivaVWS ,out of the box", t.j. bealalSich Uprav a rozSireni, je osadeny
jednym bistabilnym relé s dvomi prepinacimi kontaiktNie je preto problém pripdjia ovliadd iné
externé zariadenia a spotrédi

Pouzité reléAL-D5W-K ma dve 5 V ovladacie cievky, SET a RESET. Pouidi& je
polarizované bistabiln€o znamen4, Ze zélezZi na priloZenej polarite napaticievke a cievka ostava
zopnuta @aka permanentnym magnetom aj bez pritomnosti raaphith ovladanie sa pouZivaju
kratke impulzy. K cievkam relé je pripojena ochrarthdda. Pri odpojeni napétia dochadza k spétnej
indukcii a diéda sluzi ako skratovaci obvod na ealr tranzistoru. Relé je v puzdre DIL10 a oba
prepinacie kontakty su vyvedené do konektoru.

Maximalne spinané napétie je vyrobcom stanoverig0aVAC a maximalny spinany prad na

2 A. Vykon by v8ak nemal prektir’ 30 W.
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K dvom so Styroch vstupov externého preruSeniargiojené signalizéné LED diédy. Ak uz bolo
spominané, jeden vystup procesoru moézezagazeny maximalne 2 mA. Preto su LED pripojené cez
PNP tranzistor. K druhym dvom IRQ vstupom su pmpoj pull-up rezistory aby nespdsobovali
ndhodné vyvolanie preruSenia a su vyvedené nanrextpmy. VSetky nevyuZité vstupy/vystupy
procesoru su vyvedené do konektoru pre pripddt&e rozSirenia.

6.1.2 Konfiguracia

Pre spravnu funkciu VWS je nutné ho pred zapnutimstavi. Nastavenie spgdva v osadeni
skratovacich prepojek (jumperov) n&ité piny. Takto je mozné konfigurotzazdroj napajacieho
napatia, pouZzité programovacie rozhranie a pripejedpojenie SPI periférii.

Zdroj napdjacieho napétia je mozné vatiedzi externym adaptérom alebo napajanim z USB.
Na to slizia pinyPWR_SEL Osadenim prepojky medzi piny 1 a 2 je zvolenéermé& napajanie,
prepojka medzi 2 a 3 znamen& napajanie z USB.

SD karta je pripojena cez konektor z radovych lalikPreto je mozné ju fyzicky odptji
a v pripade potreby pripdgjiné periférie. Osadenim skratovacich prepojeking @SPlje SD karta
pripojena.

V poslednom rade je nutné zuylakym spdsobom budeme VWS programoadadi’. Mame
na vyber z dvoch moznosti, rozhranie BDM alebo JT@Gadenim prepojky medzi pidf AG/BDM
zvolime rozhranie BDM, neosadena prepojka znam&A&JTo ale nestd. V pripade BDM je eSte
nutné osadi prepojku medzi piny 1 a BDM_SEL Prepojka medzi pinamy 2 a 3 znamena naopak
JTAG.

BDM_SEL

JTAG/BDM

PWR_SEL

Obr. 6.6: Konfiguracné piny
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6.1.3 Osadenie a ozivenie

Vyber vSetkych sfiastok bol voleny tak, aby ich bolo mozné ogsadamatérskych podmienkach.
Pasivne sfiastky vé’kosti SMD 805 alebo 1206, tranzistory SOT23. Elelgtické kondenzéatory su
dostupné aj v menSich prevedeniach ako pouZitéyalezmery a funihos’ VWS to zdsadny vplyv
nema.

Siastky je doportiené osadzovav poradi od komplexnejSich po jednoduché. Je dpdiad
slotom na SD kartu, procesorom a potom USB prewumini NajkomplikovanejSie bolo osadenie
prave slotu na SD kartu, pretoze mémezly pristup v vyvodom.

Puzdra procesoru a prevodniku boli kreslené s pegsn na stotinu milimetru, preto verne
kopiruju vyvody obvodov. Spajkovacie ploSky progessU o nieéo dlhSie ako je dopotené
v dokumentacii pre bezproblémové osadenie.

Pri prvom pripojenim napdjacieho napatia by nemiayd osadend prepojka na pinoch
PWR_SEL Lahko tak skontroluiem&i mame spravne polaritu napatia a famés’ vstupného
nap&ového stabilizatora bez rizika poSkodenia inychoolmw. Spravnasosadenia sa najlepSie overi
ak mame k dispozicii zdroj s reguloviatgm vystupnym pradom. Pri prvom pripojeni by nemak
doska dober &i ako 70 mA. V opamom pripade ide pravdepodobne o skrat. Po naprayeam
procesoru sa odber odliSuje v zavislosti od pouhitperiférii nacipe. V Ziadnom pripade by ale

celkovy odber nemal prekti 400 mA bez SD karty.

6.1.4 DPS

VWS je realizovany na obojstrannej doske ploSnépojas o rozmeroch 120 x 90 mm. Kvdli
zmenseniu rozmerov sU pouZitécisstky pre povrchovli montdZz umiestnené na obodmn&th
dosky. VSetky otvory su prekovené a obe strany ylegkoSetrené nespajkovacou maskou. Jej Ulohou
je pri spajkovani zabrahnezZiaducemu skratovaniu signalov.

Pri navrhu bola snaha umiestmapajaci konektor, USB konektor, ethernetovy koore slot
pre SD kartu na jednu stranu dosky. BDM konektanrjgesteny na ogaej strane dosky priahky
pristup programatora. Zoznam pouZzitychtiastok a puzdier je v prilohach. Pre navrh schémy

zapojenia a DPS bol pouZity progr&agle 4.16
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6.2 Softwarovadast’

Softwarovacas’ sa venuje implementécii VWS v pouZitom procesordEire. Cely VWS je
postaveny na NicheLite TCP/IP stacku upravenéhopprgitie v procesoroch ColdFire. Preto ak

nebude uvedené inak, nasledujuce podkapitoly satykave spominanej TCP/IP implementacii.

6.2.1 Adresarova Struktira

Obrazok 6.7 zobrazuje adresarovu Struktaru NicheLite TCP/IRclat verzie 3.2. Na rozdiel od
predchadzajlcej verzie 2.2 je pridana podpora mée®@/arrior 7.2 a podpora pre nové procesory
MCF52259, M53013 a MCF54455. Pre kazdy z procesexistuje od Freescale prislusna vyvojova
doska (napr.: M52259EVB, M52259DEMO). Ich podp@a¢ verzii 3.2 samozrejma.

] ColdFire TCP-IP_Lite_rev3.2
a build
4 ow
[ m5208_evb
| m5223x evh
m5275 evb
mb282_evb
m5282_Lite
m5329 evh
m52259_evb
m53013_evb
mod455_evb
J docs
4 4 obj
) ow
J runtime_loaded_web_page example
a fC
. bootloader
commaon
) cpu
J drivers

projects
Obr. 6.7: Adresarova Struktira verzie 3.2

VSetky CodeWarrior projekty su uloZené v adresaidFire_Lite -> build -> cw
Kazdy projekt je uloZeny v dvoch verzidchx.mpc a 7x.mcp . V zavislosti na pouzitej verzii
CodeWarrior sté& otvorit’ jeden z projektov a je pripraveny na pouZitie. Kxdaisly na procesore je
uloZeny v ColdFire_Lite -> src -> cpu . V8etky ostatné adresare obsahuju kéd, ktory je
nezavisly na procesore. Samotna implementacia PC&Acku je uloZzena @oldFire_Lite ->

src -> projects -> NicheLite . Predpripravené projekty a subory zavislé na pypeesoru su
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nakonfigurované pre pouZitie s Freescale vyvojovydoskami. Predpokladaju preto zapojenie
vyvodov procesoru pdd dokumentacie a pritomntodznych periférii na doske. Pre pouZzitie s inymi

doskami, je nutné ich upraViEdituju sa subory v adreséfu .

6.2.2 Kompatibilita s CW 7.2

Hoci je ColdFire Lite TCP/IP stack 3.2 gdid oficidlnej dokumentacie od Freescale pine
kompatibilny s CodeWarrior 7.2 nie je to celkommta. Bezplatna inStalacia CW 7.2 podporuje
predavanie parametrov do funkcii len cez registeeget Settings -> Code Generation ->

ColdFire Processor -> Parameter Passing = Register ). Nizko Growiové rutiny TCP/IP
stacku ale predpokladaju parametre na zasobnikej&g kod tak treba mierne upraviTyka sa to

zdrojovych suborowmcfSxxx_lo.s , cksum.s atk_util.s . Napriklad:

mcfSxxx_wr_sr:

_mcf5xxx_wr_sr:
move.l 4(SP),D0 /* Na ¢itanie premennej zo zasobniku */
move.w DO,SR
rts

Cerveny riadok je v upravenej verzii zmazany a patamje viozeny do registru DO pred

volanim rutiny. Upravené zdrojové subory sdasiou priloh.

6.2.3 RTOS

TCP/IP stack vyZaduje, aby sa mohli dve aviac astal vyskytniéi naraz, preto potrebuje
implementové nejakd spravu procesov. &&'ou TCP/IP implementacie je tak aj jednoduchy real—
time operany systém (RTOS).

Pouzitie RTOS ale nie je nevyhnutné. Druhou mofmoge tzv.superlooprezim, v ktorom
predstavuje kazda uloha fufiié volanie. VSetky funkcie zdigju spol@ény zasobnik. S pdadu
vyuzitia RAM je superlooprezim efektivnejsi. Nevyhodou je, Ze je statickfjohy nemézu by
pridané alebo odobrané za behu aplikacie. Taknigtge mozné Ulohu uspakKazda funkcia sa musi
po ukorgeni vrati’ do hlavnej sluky.

S RTOS mézu kyalohy vytvarané a ruSené za behu programu. Kaada dloha ma vlastny
zasobnik vytvoreny na hromade. IKest' zasobniku je statickd ada@na v dobe kompilacie. Po
zruSeni ulohy je alokovana patn&ratena naspana hromadu. U dynamickych aplikécii tak mézé by
tento rezim pama@vo efektivnejsi. VEkos' zasobniku musi bydostaténa pre alohu samotnu plus
preruSenia definované v systéme.

Kazda uloha v RTOS ma vlastny kontrolny blok TCEagk Control Block) uloZeny v pamati

RAM. Kontrolné bloky su spojené do linearneho zamnale implementovany jednoduchy planova
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ktory nepodporuje priority. Plano¥greto len postupne prechadza zoznamom ¢ichtkas po koniec

a vykonava ulohy kontrolného bloku TCB na ktoryyaréikazuje. Uloha je vykonan4, len ak je na to
pripravena. PretoZze RTOS je nepreemptivny, prepniloh nastane az &esa aktuélna uloha sama
vzd4 procesora. Na to ma dve moznosti, zavolaninkcie tk_block() alebo tk_sleep()

Struktdra TCB ako je definovana v stbeask.h

struct task {

struct task * tk_next; /* ukazovate I na dalSi TCB v zozname */
stack_t* tk_fp; /* typ dat na zasobniku Ulohy */

char* tk_name; /* meno udlohy */

int tk_flags; /* 1 ak je planovana, in ak 0 */

ulong  tk_count; /* po cet spusteni */

stack _t* tk guard; /* ukazovate T na ,guardword" */

unsigned tk_size; [* ve Tkos t zasobniku */

stack t* tk stack; [* bazova adresa zasobn iku tlohy */
void *  tk_event; [* udalos t na ktord sa caka */

ulong  tk_waketick; I* po cet cticks do zobudenia ulohy */

Guardword je Specialne 32 bitovéislo, ktorym je vyplneny cely zasobnik ulohy pogeh
vytvoreni. Normalnowinnog’ou ho Uloha na zasobniku prepisuje. Ak sa staneagebnik nie je
dostaténe veé’ky uloha prepiSeguardword na poslednej adresek (stack + STACK_SIZE )

a vygeneruje sa vynimka. Ykod zasobniku treba vali s oifadom na poZiadavky aplikacie.
V pripade preruSenia je cely kontext uloZeny nalask prave vykonavanej ulohy.

Uloha moze by uspanad na zaklad&asu aleboiakania na udalds V pripade, Ze uloha je
uspana na zaklad&asu, zmeni svoj stav po uplynuti tejto doby. Dobanseria v relativnych
jednotkactcticks

Casovanie je kritické na sledovanie udalosti a dadahie oneskoreni. Pretoze RTOS je
nepreemptivny, prepnutie uloh je asynchronne, bestémovéhocasov&a. Periodickycasova
inkrementuje premenndticks definovan( uzivatem v suboremain.c . Casovanie celého TCP/IP
stacku sa odkazuje na tuto premen@ticks musi by typu unsigned long a nesmie dojsk jej
pret&eniu. Inkrementovanid musitbkazdych 5 ms a konkrétna implementécia je ponekchmn

programatora. Funkcia sleep tak berie ako pararpetet cticks.Cas’ implementaciek_sleep

tk_cur -> tk_waketick = cticks + 10; I* tk_sleep( 10) ¥/
tk_block();
tk_wakeups++;

tk_cur -> tk_count++; [* dalSia uloha */
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Vytvorenie a pridanie novej Glohy do opé&maho systému je jednoduché. Su definované tri
makré, ktoré zapuzdruju vSetky potrebné fimék volania. MakroTK_OBJECT() vytvori TCB
Struktaru, TK_ENTRY() definujecallbackfunkciu a makrorK_NEWTASK() prida kontrolny blok do
zoznamu. TK_NEWTASKzapuzdruje volanie funkcigk_new() . Ta dakava ako parameter
ukazovaté na callback funkciu, meno Ulohy a ukazovéitea kontrolny blok. Novy TCB bude
zaradeny do zoznamu za tdto polozku. Toto je jedim@#nos ako aspd malym spdsobom
ovplywviiova’ prioritu Uloh. Programator tak moéze viodlok na akékbvek miesto do zoznamu. Ak
nie je definovany predchadzajuci blok, je nova életaplanovana za aktualne beziacu. APl RTOS

tvori okremtk_new() d’alSich sedem funkcii.

e tk_block(void) — funkcia najprv skontrolujguardwordna poslednej adrese zasobniku. Ak

nie je poskodené, vyada v zozname najbliz8iu Glohu ktora je pripraven@nuiti prepnutie

dloh.

* tk_exit(void) — po dobehnuti, je Uloha odstrdnena so zoznamu.

o tk_kill(task *tk_die) — n&aka sa na dobehnutie ulohy.

e tk_wake(task *tk) — Uloha je ozn#end ako pripravena. Spusti sa aZ sa k nej dostane
planova.

* tk_sleep(ulong cticks) — uspi Ulohu na dity ¢as. Sdag’ou volaniatk_sleep()  je
tk_block()

» tk_ev_block(void *ev) — uspi Ulohu do vyskytu ¢&itej udalosti. Udalosje 32 bitové&islo.

* tk_ev_wake(void *ev) — prejde celym zoznamom TCB a porovna paramster hodnotou

udalosti na ktoru uloh&akéa. Ak ngjde zhodu, Uloha je pripravena sa spigsten

RTOS astack vyZaduju aby sa rutitimer_isr() volala periodicky a kazdych 5 ms
inkrementovala premennticks Implementaciu je ponechand na programatora. Cesau
MCF52233 mdZzeme vywZijeden z dvocktasov&ov PIT (Programmable Interrupt Timer). PIT je
schopny generovapreruSenia v presnycbasovych intervaloch bez zasahu CPU.dK&sové
dosiahne hodnot@®@x0000, hodnota uloZzena v modulo registri (PMR) s#éit@ado registréasovaa,
vygeneruje sa prerudeni€asova zaine novy cyklus. Peridda sa vyjita poda vzorca:

T = PREx(PMR+1)x(f_ . +2)

sys
PREje hodnota 4 — bitovej preddély. fsje rychlos systémovej zbernice, typicky 60 MHz.
VSetky periférie nacipe su taktované polosmou rychlogou — 30 MHz. Pre periodu 1 ms je

preddeléka vypnuta a hodnota modulo registAMR = 0x7530Q
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6.2.4 MAC a PHY

Struktara stacku presne kopiruje vrstvovy model MEPFunkcie s rozdelené do zdrojovych
sa sklada z dvockasti, vrstvy riadiacej pristup na médium — MAC aidkej vrstvy — PHY. Existuje
vel'a typov fyzickych vrstiev, no ColdFire podporujeedzakladné 10 Mbps (IEEE 802.3a-t) a 100
Mbps (IEEE 802.3u). Napriek tomu, Ze su fyzickétwysrozdielne, st implementovand ako celok.
Kazda fyzicka nie je &iiné ako elektricky modulator. PHY komunikuje s MA€z rozhranie Media
Independent Interface (MIl). 8as’ou Ml je sériové rozhranie cez ktoré su dostuposfiguratné
registre PHY. U procesorov ColdFire je to Media lgement Interface (MMI).

PHY_TXP =

MI_RXCLK |
MII_RXDV

PHY_TXN =

M ﬂXD[S:O]l
MII_RXER

PHY_RXP -
PHY_RXN

MIL_TXEN
PHY SUB Block MIL_TXD[3:0]

|

|

|

|
MII_TXER |
MI_CRS |
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\
PHY_RBIAS < | MILTXCLK
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L —MII_MDC
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- »MII_MDIO
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MIl Interface

1P Bus IP Bus
Registers I ™ Signals
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Obr. 6.8 Blokovy diagram EPHY (Ethernet PHY) procesorovdEok. Prevzaté z9]

Ciastane je mozné EPHY konfigurovapomocou troch kontrolnych registrov ktoré su
mapované do RAM pamate. Nie je tak ale moZzné nastdetko. Interné registre su dostupné len cez
MIl rozhranie. Tak nastavuje parametre aj Coldiite stack. Rutiny na zapisd&tanie internych

MII registrov su uloZené mii.c . Aplikacné rozhranie fyzickej vrstvy tak tvoria len dve kare:

int fec_mii_write (int phy_addr, int reg_addr, int data);
int fec_mii_read (int phy_addr, int reg_addr, uintl 6* data);
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EPHY méze by v jednom z piatich stavov, inicializacia, 10BASE-IDOBASE-TX, auto—negotiate
a stav nizkej spotreby. Vychodzie nastavenie stgelauto—negotiate, kedy si komunikg partneri

navzajom dohodnu rychltsa ktorej budi komunikova

Adresa PouZitie Pravo
0x00 Riadiaci register 1 R/W
0x01 Stavovy register 1 R
0x02 PHY Identifikacny register 1 R
0x03 PHY Identifikany register 2 R
0x04 Auto-negotiation R/W
0x05 Auto-negotiation R
0x06 Auto-negotiation R
0x07 Auto-negotiation R/W
0x10 Register PreruSeni R/W
0x11 Stavovy register 2 R
0x12 Riadiaci register 2 R/W

Tab.6.9: Interné registre EPHY dostupné cez Ml rozhranie

Nad fyzickou vrstvou sa nachadza linkova. Tu preedge MAC, u procesorov ColdFire
nazvana Fast Ethernet Controller (FEC). FEC ovkidaaly MIl rozhrania v pripade, Ze je PHY
v rezime 100BASE-TX. V rezime 10BASE-T je rozhragmieHY tvorené siedmim signalmi EMAC.
FEC pracuje v kombin&cii s integrovanou PHY. Je méopripoji’ externu fyzickd vrstvu pretoze
signaly MIl si vyvedené na piny.

Z&akladné funkcia FEC je kontrola toku dat. MéZecpra’ v dvoch rezimochfull duplexalebo
half duplex V plnom duplexe je priepustnddat 200 Mbps, v polo¥hom o polovicu menej. FEC je
navrhnuty tak, aby pracovake najmensim ptiom zasahov riadiaceho softwaru. Po umiestneni dat
do vystupnej FIFO fronty, je automaticky sftany kontrolny stet a data su odoslané. Ak je
detekovana kolizia, FEC sa pokusi data znova otledlalo v¢erpania pokusov. Pre prijem ramcov
zo siete mame rozSirené moznosti. Okrem automatick&roly CRC a vikosti ramca umaiije
FEC filtrovanie paketov na zaklade koeej adresy ethernetového ramca. Su rozliSovandruihy
adries, unicastové, multicastové a broadcastovéad®rastové adresy su filtrované priamo FEC,
unicastové a multicastové adresy musi filttbyarocesor. Procesor filtruje adresy hashovaciou
funkciou s uspeSnésu mensSou ako 100%. Pakety je preto treba eSterdtow#t’ na vysSich
vrstvach. ColdFire TCP/IP stack nem& plne implemearii podporu filtrovania multicastovych
adries.

Aplikacné data medzi RAM a FEC prendSa DMA tadbata su uloZzené v jednom alebo
viacerych bufferoch. Ku kazdému bufferu je asocigvizv. buffer descriptonBD), ktory obsahuje
ukazovaté na pa@iatok bufferu, d#ku a riadiace a stavové bity. Sprava bufferov aj@plne v moci
riadiaceho softwaru. Buffre a BD pre prijem avimie sl separatne. Obe skupiny BD su

usporiadané do kruhovej Struktary. Zapis do riagheacregistru FEC odStartuje DMA prenos. Radi
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DMA postupne prechadza zoznamom BD a kontrolujarékbuffre su pripravené na prenos. Déata pre
jeden paket méZu loyrozloZzené do viaceryctasti. Pgiatocné adresy BD su uloZené v registroch
FEC.

16 Q
Offset + 0 .- .
Kontrolng informacie
Offset + 2 Dizka
Offset + 4 Data Pointer [31..16]
Offset + 6 Data Pointer [15..0]

Obr. 6.10 Buffer Descriptor. Prevzaté 3|

Prakticky je Data Pointerimplementovany len ako 8 — bitovy ukazovatpretoZe nie je

potrebné adresovdak va’kd pama.

typedef struct BufferDescriptor {
volatile unshort bd_cstatus;
volatile unshort bd_length;
volatile u_char * bd_addr;

} BD;

TCP/IP stack implementuje dva typy bufferovl’kie— bigbuff a maly —lilbuff. Verky buffer
by mal by velky ako najvési mozny ramec prijaty FEC (rovnaka hodnota je erhéZaj v riadiacom
registri EMBR, ktory hardwarovo obmedzuje maximaietkos’ prijemného rdmca) a pouziva sa pre
kazdy prijimany rAmec a ramce zasielané namie ktoré jdilbuff maly. Maly buffer je hlavne pre
ARP dotazy, ICMP a ACK pakety. Minimalnalk®g’ by mala by v&Sia ako ACK pakety — 60
bajtov. To aky buffer bude alokovany, je definovguagametromen vo volani funckie PACKET
pk_alloc (unsigned len)

Pointer na buffer je zabaleny spolu s informéciooelkovej vékosti, ve’kosti pre data
protokolu (TCP/UDP) , IP adresou a typom protokdtu StruktlryPACKET Alokéciu a uvdnenie
pamate pre paket nema na starosti spava paméate RlgOBonta do ktorej s pri inicializacii
priradené. Pget paketov je rovny gu lilbuff abigbuff dohromady. Pantge alokovana z hromady
a nie je nikdy uvtnena. Volanigk_alloc()  vrati prvy paket vo fronte s bufferom alokovanym n
spravnu vékog'. Velkog’ uz nie je mozné behom programu nteni

Patet bufferov je akymsi kompromisom medzi vykonompatsebovanou RAM a musi By
voleny s ofiadom na prostredie v akom bude VWS pracovda si¢ s vysokym tokom dat je

potrebnych bufferov viac. Pri vypnutom filtrovardmcov je potrebné niabufferov ¢o najviac,
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pretoZe Broadcastové pakety mézu aplikaciu Uplidtiza Kazdd zmenu gigu bufferov je dobré

otestova.

Litbuif -

Buffer Descriptors
Bighuff

FEC: ETSDR[X_DES_START] —= [TxBD [0] /
T=BD [1]

FEC: ERDSRIR_DES_START] —= [RxBD [0]

—
RXBD [1]
R¥ED 2] \

Bigbuff

Bigbuff

Lilbuff —

Obr. 6.11 Organizacia BD a bufferov

6.2.5 Implementacia TCP/IP

RTOS je len podpornym prostriedkom pre implementa@diny protokol TCP/IP. Konkrétne
ndjdeme v stacku podporu pre tieto protokoly:

Internet Protocol (IP) — RFC791

« Internet Control Message Protocol (ICMP) — RFC792

» Transmission Control Protocol (TCP) — RFC793

e User Datagram Protocol (UDP) — RFC768

e Address Resolution Protocol (ARP) — RFC826

* Domain Name System (DNS) — RFC1035

« Dynamic Host Configuration Protocol (DHCP) — RFC213

Kazdy paket prijaty zo siete je uloZzeny do bufferwloZzeny do fronty. O fyzicky prijem
paketov sa stard FEC a UspeSne prijaty paket ozngwolanim preruSenia. Obsluznd rutina
preruSenia umiestni prijaty paket do bufferu a #@¥ankciuinput_ippkt() . Té& vyplni potrebné
Udaje v StruktUureeACKET(dOleZity je hlavne typ paketu)RACKETVIOZi do fronty. ColdFire Stack

pouziva maskovanie vSetkych preruSeni namiestoféemwana ochranu kritickych sekcii akou je
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napriklad vloZzenie paketu do fronty. Operacie naentbu si tak atomické. Makro
SignalPktDemux() odStartuje spracovanie prijatého paketu. Nie jeni® iné ako volanie
tk_wake() na ulohunetmain— hlavna tlohu TCP/IP stacku. Hlavna uloha pedkylikontroluje
velkos’ fronty. Ak je fronta neprazdna zavola funkpktdemux() . Ta vyberd pakety z fronty a na
zéklade ich typu ich posiela ndalSie spracovanie. Typ paketu je extrahovany zitksv
ethernetového rdmca. Na tejto Urovni rozliSujeme dva typy, IP a ARP pakety. IP pakety su
posielané na spracovanie funkciqurcv() . Ta filtruje pakety na udrovni IP vrstvy. Najprv
skontroluje typ IP paketu (IPv6 pakety nie su padpané). Ak sedi kontrolny &ét a cidova IP
adresa, je paket zaslany na spracovanie vysSowourgbda typu pouzitého protokolu (TCP, UDP,
ICMP).

ARP pakety spracovava funkaagprcv() . Ta udrziava a aktualizuje ARP tdku a rozliSuje
¢i ide o ARP dotaz alebo odpai’eARP tablika méa nasledujucu Struktaru:

struct arptabent {
unsigned long t_pro_addr; /*IP adresa */
unsigned char t_phy addr[6]; /* MAC adresa */

struct net *net; [* Informécie o rozhrani * /
PACKET pending; /* pakety cakajuce na preklad */
u_long createtime; /* vytvorenie zdznamu ( cticks) */
u_long lasttime; [* posledné pouZitie za znamu */

unshort flags;

Verkog® ARP tabliky uréuje programator a zalezi od prostredia v ktoromV§¥S bude
pouziva. U LAN s va’kym pastom komunikujacich uSetri ¥&a ARP tabilkka mnoZstvo dotazov. Pri
PPP spojeniach alebo natsieh s minimalnym p&iom zariadeni ndm posfanaly p@et zaznamov.

Na internetovej vrstve potrebujeme zab&mpemerovanie. Pretoze VWS ma iba jedndsié
rozhranie, nie je potrebné si udrZidvaiadnu smerovaciu tabku. Implementovany smerovaci
protokol je trivialny. Vymaskuje clevu IP adresu maskou podsiete a ziStsa ci¢ nachadza na
rovnakej podsieti ako VWS. Ak ano, akext hopbude ozn&né IP adresa dievého systému. Ak je
cielova IP adresa vSesmerova, ailext hopje ozngené broadcastova doména podsiete. To Ze ide
o vSesmerové vysielanie je pozeaé aj do hla¢ky ethernetového rdmcu. Poslednym pripadom je
cielova IP adresa leZziaca mimo naSu lokalnd. sitedy je donext hopskopirovana IP adreskefault
gateway(predvoleny smerovanasej siete). Funkcig_write() potom vyplni vSetky polozky IP
paketu (vezia, flags,itka, kontrolny séet, tos, ...) a po3le IP paket funksiind_via_arp() . Ako
uZ naznauje nazov funkcie, pre kazdy odosielany paketrghjadavana ARP talflka. Vo v&Sine

pripadov nie je pristup do taltky vobec potrebny. ARP cache si udrZzuje poslednyzipp zaznam.
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Jednoduchou Upravou kodu je mozné cache rézspiipade, Ze sa na server pripaja mnoho klientov

ktorych potrebujeme obsluhavaltasne.

Rozhranie medzi aplikaciou a IP protokolom tvoansportné vrstva. ColdFire stack implementuje
dva transportné protokoly, TCP a UDP. Aby sa aphikarozhrani€o najviac podobalo na zauZivany
sposob programovania s@vych aplikacii je implementované pomocou mini sok. Mini sockety
vychadzaju z BSD socketov az na péar odliSnostid 888D volanibind() -> listen() ->

accept() je u mini socketov nahradeny volanim jeden funkeciéisten() . Namiesto blokujuceho

volania funkcieselect()  je pouzitacallbackfunkcia. API tvori sedem funkcii:

* m_socket() — alokuje pamé&pre novy socket a vréati ukazovhtélovy socket je blokovaci a po
vytvoreni je vloZzeny do fronty.

* m_connect() — snazi sa pripdjina server s IP adresou a portom uvedenymi v Streikt
sockaddr_in . Ak je socket nastaveny ako neblokujuci, funkdiaraZite skoi a vrati
EINPROGRESSAK je socket blokujuci a spojenie sa nenadviaZeéasgu definovaného
uZivatéom, spojenie zlyha.

« m_listen() - funkcia vytvori a vrati novy socket, kto¥gka na zadanom porte na prichodzie
spojenia. Ako parametetakava Struktlrsockaddr_in  a ukazovaténacallbackfunkciu. Je
mozné nastavikonkrétnu IP adresu klienta ktord bude akceptovidh@nti s inymi adresami
budu ignorovani. Ak nie je IP adresa definovandlsteptované v3etky spojenia. Volanie
m_listen()  skorti okamZite a kazdé nové spojenie spésobi volealibackfunkcie. Forméat
funkcie je predefinovany.
int server_callback (int code, M_SOCK socket, void * data)

* m_send() — odoSle data do socketu.

e m_recv() - prijme data zo socketu.

e m_ioctl) — Nastavuje parametre socketu. Chovanie funkciiemd() a m_recv() ide ovplywhi
réznym nastavenim socketu.

e m_close() - ukorti vietky spojenia a zavrie socket.

Informacie o kazdom TCP spojeni su uloZené v afrektpcbh — TCP control block. RCF793
doporiuje, aby malo kazdé spojenie vlastny kontrolny bl@kistuji rieSenia s centralnym
zdielanym). ColdFire stack udrziava pre kazdé spoj¢eiau tcpcp  Struktdru. Inymi slovami,
kazdé volaniem_listen() am_connect() spbsobi vytvorenie TCP kontrolného bloku a jeho
priradenie k socketu. Blok aj socket su na sebvaajam odkazuju. Informacie v kontrolnom bloku
su vyplnené aZ po nadviazani spojenia a prijatefpatcpcb  si udrZiava informacie o sekwanych

¢islach, paketochakajucich na potvrdenie, MTU, Keosti vysielacieho okna alebo timeoutoch.

a7



Sag’'ou transportnej vrstvy su tdasov&e — TCPT REXMT, TCPT PERSIST a TCPT
KEEP. REXMT slzi na vynitenie opakovaného prenpsketu.Casova je vynulovany zakazdym
ked” je odoslany paket a &eje prijaty prisluSny ACK paket. V pripade pregaiacasovda, je paket
odoslany znovu. PERSIST udrziava spravnilikeg’ vysielacieho okna. Informacia o aktualnej
velkosti okna je zaslana pri préeni casovéa. Poslednytasov&é KEEP udrZuje spojenie. Ak je
spojenie n&nné po dobuTCPT_KEEP_IDLE odoSle VWS paket so sekvwerym ¢islom mimo
poradia avynuti si tak odpodeod komunik&ného partnera v podobe ACK paketu. Aby sa
udrziavalo spojenie, musi Bypovolena viba keepalive v nastaveniach socketdasovae su
implementované tp_timr.c . Programator ma pristup k nastaveniu peré@dov&ov a API
funkciam socketov. V3etky ostatné datové Strukté@rjunkcie by sa nemali valaexplicitne
a modifikova’.

PretoZze pri UDP nepotrebujeme udrZiavimformacie o stave spojenia alel@aka na
potvrdenie o UspeSnom prijati paketu, je pracaetonjednoduchSia. UDP hlatka ma len Styri

poloZzky a informécii o spojeni je tiez nie jdae

struct udp_header {

unshort ud_srcp; [* zdrojovy port */

unshort ud_dstp; [* cie Tovy port */
unshort ud_len; /*d 1Zka paketu */
unshort ud_cksum; /* UDP checksum */

Pre kazdé spojenieci6lo portu) je v pamati uloZzend Struktira popisajioto spojenie.
Obsahuje zdrojové a dievé IP adresygisla portov a dva odkazy na deallback funkcie. Funkcia
udp_open()  vytvori Struktiru UDP spojenia a vloZi ju do zoama Funkciaudpdemux() tak po
prijati UDP paketu z niZ3ej vrstvy prejde cely zaana porovnavaisla portov. Ak najde zhodu,
zavola callback funkciu z prislusnej Struktary a preda jej apliké data z paketu. UDP pakety
odosiela funkciaudp_send() . Ako parameter prijiméislo zdrojového a clevého portu #ACKET
alokovany na spravnu WMeos’. Funkcia len pripoji UDP hladku, sp@ita kontrolny sdet a posle

paket IP vrstve.
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6.2.6 DHCP klient

RCF2132 definuje mnozinu informéacii ktoré moéze DHAEnt poZzadové od serveru. Komunikacia
funguje obojsmerne, a klient mbze zagiettavové informacie DHCP serveru. MnoZina prikazov
ktoré DHCP klient podporuje su uloZzenéhepcint.h . Iba prikazyDHOP_NAMBDHOP_DOMAIN
posielaju informacie v smere od klienta na serder.to ndzov a doména hodigkeho systému.
DHCP server ich preposiela na DNS server.

IP adresa sa da nastavnanudlne, alebo automaticky ziskad DHCP serveru. V oboch
pripadoch je v8ak vloZzena do rovnakej StruktUnetstatic . Odtid’ si ju vyberie IP vrstva a uloZi
do svojich internych zdznamov. Pred prvym dotaz@rDRCP server musi Bypreto netstatic
prazdna, inak sa klient pokusi piEd pdzicku uloZenej IP adresu namiesto ziskania novej. Po
ziskani novej IP musime periodicky Zidd@ predZenie jej poiiky. Na to sliZi funkcia
dhc_second() , ktorad je volana kazdu sekundu. DHCP klienta altimne definiciou v subore

processor.h
#define DHCP 0 /* 0 = DHCP OFF, 1 = DHCP ON */

Pri vypnutom DHCP klientovi, je pouZita IP adre$aZena dmetstatic v sUboremain.c .

netstatic[0].n_ipaddr = (OXCOA80064); /* OXxCOA80064 =192.168.0.100 */

netstatic[0].n_defgw = (OxCOA80001); /* OXxCOA80101 =192.168.0.1 */

netstatic[0].snmask = (0xffffff00); [* OxffffffO0 = 255.255.255.0 */
£ COMT - PuTTY [E= e =

100bT — Full Dup

RFunning ColdFire TCP/IP-Lite stack Revision 3.1

fICopyright 2008 by Freescale Semdiconductor Inc.

U=se. of this software is controlled by the agrecement
gfou:d in the project LICENSE.H file.

gBuilt on May 8 2010 20:39:20

BlIP Address = COAS0064 -»> 192.168.0.100

;Hask = FFFFFFOO —-> 255.255.255.0

|Gateway = COAS0001 —-> 1892.168.0.1

fliInterNiche ColdFireLite TCPYIP for ColdFire, w3.2 patched

%Copyxight 18997-2006 by InterlNiche Technologies.

B2ll rights reserved.

Obr. 6.12 IP konfiguracia
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6.2.7 DNS klient

Pre spravnu funkciu DNS klienta je potrebné’mastavené IP adresy DNS serverov. Pri povolenom
DHCP protokole su vyplnené automaticky, inak ichsime zadéru¢ne do pda dns_servers]]
Paet serverov na ktoré budeme smeroldNS dotazy jd'ubovdny. NevyuZité polozky musia By
vyplnené nulami. DNS klient si udrziava linearnygmzam platnych doménovych mien a prislusnych
IP adries — DNS cache. Kazdy novy dotaz a odica@ automaticky viozené do zoznamu. Aby bol
zoznam aktuélny, je potrebné periodicky volankciu dns_check() . T& skontroluje platndgs
vSetkych poloZiek a pokusi sa obnitie, ktorym platno vyprsala.

Pri prvom preklade je nutné va@ldunkciu dns_query()  resp.dns_query_type() . Obe
vytvoria novl poloZzku v DNS cache. PdalSie dotazy sta preH’adava& DNS cache funkciou

dns_lookup() . DNS klienta aktivujeme definiciou v subdpgort.h

#define DNS_CLIENT 1 /* DNS Klient ON */
/lundef DNS_CLIENT /* DNS Klient OFF */

6.2.8 Ovlada¢ SD karty

V pévodom ColdFire TCP/IP stacku podpora pre SDiikkahyba a nie je pritomny ani ovlidda
rozhrania QSPI cez ktoré je karta pripojena. Bolopreto potrebné doprogramdva viozt® medzi
zdrojové subory. Rozhranie SPI ma u procesorov EBadzngenie QSPI -Queued SRlalebo SPI
z frontou. Takto umatuje naskladédo fronty az 16 operacii (data + prikaz) a vykoich naraz bez
zasahu programatora alebo CPU. QSPI méze pradewa master mode.

Fronta ma v RAM paméti vyhradenych 80 bajtov roadgth do trochtasti. 32 bajtov pre
prijem, 32 pre vysielanie a 16 bajtov na prikazyolzo vyplyva, Ze sa m6zu prené&ova az dva
bajty dlhé a prenos kazdej polozky riady jeden data bajt. Polozky riadiacej RAM sU mapované na
16 registrov QCRO — QCR15. Tie maju v skirtosti dva bajty kazdy, no pristupna je len vrchna

polovica.
15 14 13 12 11 10 9 8 % 6 5 4 3 2 1 0
CONT |BITSE| DT |DSCK QSPI_CS oc|lo|lo|o]o|lo|o0o]oO

Obr. 6.13 Riadiaci register OCR. Prevzaté g [
Kazdému prenosu je mozné individualne nastawvieskorenie, g@t prenasSanych bitov, zavistos

signalu CS na hodinovom signdly CLK alebo chov&fepo skodeni prenosu. Je mozné ovléae

16 externych signalov CS. PouZité puzdro ma viakugmy len jeden — CSO.
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Praca s QSPI je jednoducha. &taakopirova data do vysielacej fronty, nastévikazovaté
na poslednu polozku a v riadiacom registri rozhagravolt’ Startovaci bit. Kiko poloZiek sme
umiestnili do vysielacej fronty, f&o ich bolo prijatych. Ak chceme data prijithg@roces je rovnaky.
Musime sa ale uistj Ze data ktoré budu vysielané nebudi chybne irgrpané. U SD karty je pri
prijimani vysieland hodnota OxFF. Pre pracu sQSPlI nam &t tri  funkcie,
write_to_qspi_ram() , read_from_qspi_ram() astart_qspi_transfer()

SD protokol je jednoduchy protokol typu dotaz odmbvVSetky dotazy iniciuje master. SD
karta odpoveda Specialnym ramcom za ktorym moZ&gogpu dotazu nasledaa@ata. SD dotazy
maju tvar ,CMDXX" alebo ,ACMDXX", kde ,CMD“ odkazug na obecny dotaz, ,ACMD*
aplikaine 3pecificky dotaz a ,XX" j&islo dotazu. Dotazy su SD karte zasielané v 6 tobd

Struktare v tvaregislo prikazu, argument, CRC.

0] 1] CMDXX 4B ARGUMENT CRC | 1

Obr. 6.14 Struktdra SD dorazu

Na kazdy dotaz odpoveda karta Specialnym odpovedidyntom, poth typu dotazu. V SPI
mode je to jeden ztroch moznych: R1, R2 alebo R&la hodnoty odpovede vieme potwurdi
spravnos interpretécie dotazu kartou pripadne identifikbehaybu. NajastejSia je odpovétypu R1.

Pri prenose dét je format dotazu rovnaky. V argum@nadresa bloku ktory chcerigat’/zapisovd,
CRC bajt je posledny. Na prikazy blokovétitania/zapisu odpoveda karta rAmcom typu R1. Za nim
v pripadegitania nasleduje datovy paket dd’kesti 2kB. Hlavika paketu sa liSi pdd tohoci ide

0 zAapis jedného alebo viacerych blokov. Za datopaketom uz nenasleduju Ziadne data. Pri z4pise
na SD kartu posiela datovy paket procesor. O trbpli data Uspe3ne prijaté nas informuje karta
zaslanim odpovedeata ResponséDR).

Hoci je moZzné komunikaciu s SD kartou zabemp&ontrolnym sdtom CRC, v SPI mode je
tato funkcia predvolene vypnuta. CRC sa kontrdleffepri prvom prikaze CMDO, kedy eSte karta nie
je v SPI rezime. Kontrolny gét je pre CMDO uloZeny v zdrojovom kode ako konttan

Aby pracovala SD karta v SPI rezime, vyZaduje $méci inicializatnu sekvenciu. Graf na
obrazku6.15 zobrazuje inicializaciu ako je implementovana vakcii sd_init() . Kmitoget hodin
je pri inicializacii z dévodu zachovania kompatityils MMC kartami zniZzeny na 400 kHz. Po
inicializacii je kmitaiet zvySeny na 15 Mhz. QSPI rozhranie dokaZe auiokyabvlada’ vyberovy
signal CS. Na zdatku inicializacie je chovanie signalu CS odligié pri normalneginnosti, preto
je ovladany programovo. Sled prikazov CMD55 a CMD#dari dohromady prikaz ACMD41 a
odStartuje samotna inicializaciu karty. Iniciali@enéze trva stovky milisekind a bez nej nie je

mozné kartu poui Cyklus preto ko&i az pri uspeSnom pokuse.
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Funkcia sd_send_cmd() zaSle prikaz karte. Ako parametetakéva cislo dotazu, typ
oc¢akavanej odpovede a ¢ cyklov ktoré ma na odpod¥etaka’. Funkcia tak saméaka na odpoue
a skontroluje ju na pripadné chyby. V pripade chglabo vyprSanigasového limitu vrati chybu.

Argument prikazu je vloZzeny do globalnej premenygji Targument .

typedef union {
uint8 bytes[4];
uint32 Iword;

} Targument;

Pre R/W operacie su implementované len dve funkblekové citania/zapisu -
sd_read_block() asd_write_block() . Velkog® bloku je mozné zmetiiprikazom CMD16.

Prednastavena ikog’ je 512 B.

QSPI_CLK =
400 kHz
QSP|_CS = QSPI
High handle CS
B0 clk's CMD55S
QSPI_CS = CMD41
Low
CMD0o
ldle = 0°>—MO
QsPl CS = ves
High
Retum OK
Return No _ Yes
ERROR W

Obr. 6.15 Implementovana inicializacia SD karty

Popisovany kéd bol testovany na micro SD k#liteggston2 GB. SPI méd na SD kartach nie je

Standardizovany, preto je niekedy fdnkg’ zavisla na type pouZzitej karty.
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6.3 Freescale webovy server

Freescale pridava k existujucemu TCP/IP stacku @mphtaciu webového servera. Web server je
kompatibilny s HTTP 1.0, podporuje trvalé spoje(ifI TP je bezstavovy protokol a pri kazdom
dotaze sa inak musi vytvémové spojenie) a dokaze obstudiekd’ko klientov sidasne. Web server
ma vlastny staticky suborovy systém a na uloZeaig@duZziva internu flash parénikrokontroléru.
Implementovany suborovy systém nie j& mé, ako statické data prevedené do formyapo
jazyka C. Programemg_static_fss.exberie ako argument zoznam suborov ktoré chceme aby
stborovy systém obsahoval. Vystup je zdrojovy sUjayka C v ktorom sU prevedené vSetky
poZzadované subory. Ako priklad je uvedena Strukgirhorového systému jeden z ukazkovych

aplikacii.

const unsigned char index_htm[] = {
0x20,0x31,0x65,0x6D,0x20,0x31,0x65,0x6D,0x3B,0x0D,

const unsigned char style_css[] = {
0x48,0x54,0x54,0x50,0x2F,0x31,0x2E,0x31,0x20,0x32,

const unsigned char freescale_logo_jpg[] = {
O0xFF,0xDB,0x00,0x43,0x00,0x0A,0x07,0x07,0x08,0x07,

const char *emg_static_ffs_filenames[] = {
"index.htm", "style.css", "freescale_logo.jpg"

h

const unsigned char *emg_static_ffs_ptrs[] = {
index_htm, style_css, freescale_logo_jpg

h

const unsigned short emg_static_ffs_len[] ={
2108, 672, 5785

h

const unsigned long emg_static_ffs_type[] = {
0x68746d6¢, 0x68746d6¢C, 0x6a706567

h

const unsigned char emg_static_ffs_nof = 3;

Paiet uloZzenych suborov udava premeremdg_static_ffs_nof . Pri vyhradavani suboru
algoritmus prechadza pole s ndzvami subamg_static_ffs_filenames a Hada zhodu. Ak
néjde zhodu, pouZzije rovnaky index na pole ukazieatemg_static_ffs_ptrs . Algoritmus tak

pozna peéiatocnu adresu na ktorej je subor uloZzeny. Akykieblok paméate ma pééat’ vie z pda
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emg_static_ffs_len . Vyhoda pouZitého statické suborového systémuef® jjednoducha’s
a prelifadna implementécia. Nevyhoda je, Ze ho pri kazaegre musime znovu kompilava
a nahravénovy obraz do procesoru.

Web server podporuje len tri prikazy, GET, POSpec#lny prikaz EMG pre nahravanie dat
na server. Serveréakava prichodzie spojenie na porte 80. Po nadviagaojenie, je komunikacia
presunuta na iny, ndhodne zvoleny port a port &hgwa vdny. Kazdé HTTP spojenie je uloZzené do
Struktary EMG_HTTP_SESSION Maximalny pdet spojeni je potom definovany konStantou
MAX_NUMBER_OF_SESSIONY S&truktire su uloZené informéacie o stave spajemiype metddy
(GET/POST/EMG), type suboru a odkaz na aktivny sbo®bsluhu vSetkych pripojenych klientov
zvlada jedna RTOS uloha. V cykle prechadza zoznpojesi a poth stavu spojenia rozhodne
o obsluhe. Nasledujuci klient je obsluzeny az pkotdeni predchadzajuceho. Po obsluhe kazdého

klienta sa uloha sama vzda procesoru, aby dlhamkewla cely systém.

6.4 Ukazkova aplikacia

UkaZkova aplikacia je rozdelend do dvoeéasti. Prvacag’ je TCP/IP server implementovany
pomocou mini — socketov. Server dokdze naraz obshiékd’ko klientov a spojenie si udrZiava az
do odpojenia zo strany klienta.

Server je vytvoreny ako jedna Uloha RTOS, ktor&/idedne kontroluje frontu na prichodzie
spojenia do klientovCallback funkcia hlavného socketu spojenia prijima a dotfyoich vklada.
Klient méZe po pripojeni jednoduchymi prikazmi aldé LED diédy na doske alebiitat/zapisova
na SD kartu. ,SET LED1 ON" rozsvieti LED1, ,SET LHDOFF" ju zhasne. Prikaz ,SDREAD
addr32“ vrati blok paméate uloZeny na adraddr32a prikaz ,SDWRITE dataBlock addr32“ zapiSe
blok dat na uvedenu adresu.

Druhacag’ aplikacie je Freescale webovy server prispésolmengviadanie periférii na VWS.
Zaklad webového serveru je upraveny TCP/IP seryewe casti ukdzkovej aplikacie. Na uloZenej
web stranke je formulér s vloZzenymi didlami ovladajucimi dve LED diédy na doske. SHaie
tlacidla ,LED2 ON" vygeneruje nasledujucu HTTP hléki.

GET /index.htm?led=LED2+ON HTTP/1.1

Host: 192.168.0.100

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.0 ; €S, 1nv:1.9.2.3)
Gecko/20100401 Firefox/3.6.3

Web server pdth znaku ?“ za ndzvom suboru poznd, Ze nasleduju data z fémna posunie

ich funkcii process_form() na spracovanie. Pre kazdl moZnu polozku formularweb stranke si
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musime vytvoti zadznam typuFORM_STRUCTUREkdOde web serveru. Funkcpaocess_form()
tak pod'a nadzvu polozky zavola prislusna obsluzna funk&tord zapne alebo vypne LED diddu.

Rovnakym spdsobom je mozné oviaad&ukdvek pripojenu perifériu.

typedef struct {

unsigned char form_name[8]; [* Nazov polozky */

void (*func)(char *); [* Pointer na obsluzna fun kciu */
} FORM_STRUCTURE;

FORM_STRUCTURE formsJ] = {
{“led”, form_led_function},

{“relay”, form_relay_function}

@Co\dﬁreWeb SEnVer - MoziIIaFirEfox _’ r -
Soubor Upravy Zobrazeni Hlstone Zalofky MNastroje Mapowéda

= 2% | hitpy//192.168.0100 '9 -1 '|,
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&+
L
&
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Firmware: Coldfir

e DHCP client
e ICMP protocol
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® ICP server
e HITP protocol

LED1ON |[ LED10FF || LED2ON || LED2 OFF

Hotovo

Obr. 6.16 Ukazkova aplikacia

Web stranka, ktor4 sa ma zobraako prva pri pristupe na server musf byedena ako prva
v zozname suborového systému. Meno suboru strédekye mblezité. Zdrojové subory k aplikécii su

v prilohach na CD.
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7 zaver

Cielom diplomovej prace bolo navrht@ zrealizové vstavany webovy server z prostriedkov od
firmy Freescale. Po teoretickom Uvode do problekgagie’ovej komunikécie vstavanych systémov
nasleduje navrh a vyber vhodnych komponent. ProdesnajdbleZitejSou sinstkou a jeho vyberu
bola venovana aj na patna pozornas PouZity procesoMCF52233 ma dostatény vykon pre
pouZitie s opermym systémom a integrovany radithernetu zviada komunikaciu rychdos az 100
Mbps. Rozhrania procesoracuju, aké periférie je mozné priptijiPod’a zadania ma VWS slot pre
micro SD kartu pripojend SPI rozhranim. Kartu jezm® od procesoru fyzicky opbjia cez SPI
pripojit’ iné periférie. VWS ma jeden USB port. Jeho hlavatmhou je moZnaspripojit’ konzolu.
VWS je tak moZné ovladaaj pri strate sigovej konektivity. PretoZze VWS nema Ziaden zobrazova
prvok, vSetky stavové informéacie sa zobrazuju dozkdy. Stav je moZné signalizavaj na dvoch
pripojenych LED diodach. Pre zvySenie fanksti VWS je na doske osadené jedno bistabilné relé
Oba spinacie/rozpinacie kontakty su vyvedené deltonu a je mozné spitiaykony do 30 W. Do
konektoru su vyvedené aj vSetky nevyuZzité signastupy externého preruSenia, vstupy A/D
prevodniku, signaly®C rozhrania, vstupy a vystupy DMAasov&ov a signaly sériového portu
UART.

K procesorom ColdFire je od Freescale dostupnagmehtacia rodiny protokolov TCP/IP pod
nazvom ColdFire Lite TCP/IP stack. Je tolaatena verzia komeéne dostupnej verzie od firmy
InterNiche. Stack presne kopiruje vrstvovy modeérinetu a aplikéné rozhranie je odvodené od
BSD socketov. Na odoslanie alebo prijem d&tigeina, resp. dve funkcie a implementoga’ovu
komunikaciu preto nie je problém. Po Upravach kbdl TCP/IP stack prispésobeny vyvijanému
VWS. Aké protokoly bude vysledna aplikacia pouZiga mdZzeme definiciami v kéde nawbliNa
TCP/IP stacku je postavena ukazkova aplikacia wethoserveru. Po tdani web stranky z pamate
procesora, mdézeme ovl&dperiférie na doske. Pévodny navrhifial s web strankami uloZzenymi na
SD karte a suborovym systémom FAT16. To sa v3alodesjlo implementova a preto su web
stranky uloZené vo flash pamati procesoru a prd&pzmene ich treba nalirgpolu s ovladacim
softwarom. UkaZkova aplikacia web serveru zaber&B®@ teoreticky tak mame priestor d’kesti
160 kB na uloZenie web stranok. S rozSirenim v ped#at uloZzenych na SD karte sa do budicna
pocita a v prilohach méZzme néjevliada& SPI rozhrania spolu s ovi&gtan SD karty.

Komerné vyrobky zkapitoly2.3.1 a2.3.2 maju sice minimalne rozmery ale mimo
ethernetového rozhrania nemaju Ziadne iné spogai®lim. To je ponechané na systém ku ktorému
su pripojené. Realizovany VWS spéja dohromady ypisia internet a interakcie s okolim v ktorom
sa nachédza. VyuZitie tak nengjde len v obladtien# alebo monitoringu na dlka, ale napriklad aj

ako vyvojova doska na testovanie aplikacii vstabhanéternetu.
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Priloha D

Zoznam s&iastok

Par t

ANALOG
BDM

BDM_SEL
C1,6,7,8,9,12,17,18
C19,23,24,27,28,29
c2
C3,4,5,15,16,21
C10,11

C13,14

c20

C22,30

C25,26

D1,D2

D3

IC1

IC2

IC3

J1

JP2

JTAG/BDM
L1,L2,L3
LED1,2,3,4,5
MCU1

MISC

POWER
PWR_SEL
Q1,Q2

Q3

QSPI

R1,2,3,4
R5,6,8,9,28,29,42
R7
R10,17,18,19,20
R21,22,23,32,33
R11,13,16,24
R25,26,27,30,31
R12

R14

R15

R34,35,36

R37

RJ45

Val ue Devi ce Package
MAO05-2 M A05-2
MA13-2 M A13-2
JP2E J P2
100n C-EUC0805 C0805
100n C-EUC0805 Cco8 05
330u/25Vv CPOL-SMD_E7 SMD_E7
220n C-EUC0805 C0805
aM7 CPOL-SMD_C6 SMD_C 6
15p C-EUC0805 C0805
1n C-EUC0805 C 0805
10u/T CPOL-EUA SMD_A
100u CPOL-SMD_C6 SMD_C 6
1N4148 1N4148 R1206
S2B DIODE-DO214AA D 0214AA
FT232RL FT232RL S SOP28
LF33 7806DT T 0252
7805DT 7805DT T 0252
DCJ0202 DCJ0202 D CJ0202
JP2Q J P2Q
JP1E J P1
WE-CBF_0805 0805
LEDCHIPLED_1206 CHIPLED_1206
MCF52233 MCF52233 LQF P-80
MAOQ7-2 MA 07-2
MAQ4-2 M A04-2
JP2E J P2
BC857BSMD BC857BSMD SOT23
25.000MHz CRYSTALHC49UP H C49UP
MAO04-2 M A04-2
49R9 R-EU_R1206 R1206
270R R-EU_RO080 5 R0805
12K4 R-EU_RO0805 R 0805
4k7 R-EU_R0805 R0805
ak7 R-EU_RO0805 R0O805
10k R-EU_RO0805 R0O805
10k R-EU_R0805 R0805
47k R-EU_RO0805 R 0805
1k R-EU_RO0805 R 0805
22R R-EU_R0805 R 0805
OR R-EU_RO0805 RO805
10M R-EU_R0805 R 0805
MIC24112-0101T MIC24112-0101T R J45
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Par t

RL1
RST
SD_CARD
T1,T3,T4
T2

X1

X4..X9

USB B

Val ue
ALD5WK ALD5WK
DTSM-6 DTSM-6
2908-05WB-MGSMT
BC847 BC847
BSS83P BSS83P
USB-B-S

WAGO236 W236-1

Devi ce

D
D
2908-05WB-MGSMT

Package

IL10
TSM-6
3 M_SMT
SOT23
oT23
USB-B-SMT
WAGO0236
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Priloha E

CD s prilohami v elektronickej podobe

Obsah CD

ColdFire_Stack  — ColdFire (InterNiche) TCP/IP stack upraveny pgalizovany VWS. Pridané su

aj zdrojoveé subory pre ovladanie periférii a SDtkar
Eagle_Files — Schéma zapojenia a doska plosného spoja vo teqmpndgramu Eagle verzie 4.16.

docs — Schéma zapojenia a doska ploSného spoja vo fenad elektronickd verzia diplomovej

prace vo forméatedfadoc

misc — dokumentécia k pouzitétmu mikrokontroléru &iastkam, obrazky pouZité v diplomovej

praci a obrazky VWS.
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