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Abstrakt

Vstavany webovy server (d’alej len VWS) je webovy server beZiaci na systéme s obmedzenou
vypocetnou kapacitou a pamétou. Zabudovanim webového servera do vstavaného zariadenia so
sietovym rozhranim, ziskame nové mozZnosti riadenia a spravy na dialku. Webové technoldgie
pontkaji uZivatel'sky prijemné GUI, jednoduchost’ a nizku cenu. Tato prica sa zaobera ndvrhom
VWS s vyuzitim prostriedkov od firmy Freescale. VWS musi obsahovat™ slot pre pamitovu kartu,
periférie na doske alebo signaly rozhrani vyvedené do konektoru pre pripojenie externych zariadeni.
Obsluzny software bude postaveny na niektorej z bezplatnych TCP/IP implementédcii pre vstavané
systémy.

Abstract

Embedded web server (EWS) is a web server that runs on a device with limited computing power and
memory. By implementing a web server into embedded device with network connectivity we achieve
new way of long distance management and control. Web technologies offer user-friendly GUI,
simplicity and low prices. The aim of this project is a design of the EWS using Freescale resources.
EWS have to have a slot for memory card, on—board peripheries or interfaces signals attached to
connecter to allow connection of external devices. Firmware will be built on one of the freeware
TCP/IP implementation for embedded systems.
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Uvod

Protokoly ako Fieldbus, ControlNet, Interbus alebo CAN boli vyvinuté za ucelom sietovej
komunikécie medzi real-time vstavanymi systémami. Nevyhodou tychto protokolov je rychlost™ (1
Mbps) a prenos vicsSieho objemu dit. Naopak vyhodou je determinizmus pri viacndsobnom pristupe
na zdiel'ané médium. Pre hard real-time systémy je determinizmus kl'i¢ovy, pretoZe oneskorenie dat
modZe mat katastrofické nasledky. Soft real-time systémy, pre ktoré nie su oneskorené data kritické,
mdZu pouzivat’ zndme vysokorychlostné protokoly pocitacovych sieti LAN.

Ethernet ma niekol’ko vlastnosti, ktoré ho robia idedlnou technoldgiou pre distribuované
vstavané systémy. Je decentralizovany, neexistuje centrdlny bod siete ktory moZe zlyhat a Ziaden
paket sa nestrati. Ethernet ma vo svojej zakladnej verzii rychlost” 10 Mbps, Co je viac ako ostatné
protokoly pre vstavané systémy. Firmware mdZe byt vyvijany a testovany na klasickom PC a mal by
byt prenositelny na cielové zariadenie pretoZe vrstva MAC (Medium Access Control) musi byt
identicka. Pouzitim protokolu TCP/IP mo6Zu byt vstavané systémy globalne dostupné.

Préca je logicky rozClenend do Styroch Casti. Na zaciatku je teoreticky dvod do problematiky
sietovej komunikécie a pripojenia vstavanych systémov k internetu. Postupne su diskutované sietové
protokoly v poradi v akom su definované vo vrstvovom modely TCP/IP. Pripojenie vstavanych
systémov k internetu je ukdzané na troch prikladoch. Do teoretického tvodu patri aj porovnanie
dostupnych TCP/IP implementacii pre vstavané systémy. Druhd Cast prace je navrh samotného VWS.
Od vymedzenia vlastnosti a funkcii cez vyber vhodnych stciastok po navrh blokovej schémy
webového servera. Realizdcia je rozdelend do dvoch casti, hardwarovi a softwarovi cast.
V hardwarovej Casti ndjdeme navrh schémy zapojenia podl'a poziadaviek navrhu, konstrukciu DPS,

osadenie a oZivenie dosky. Softwarové vybavenie je popisované v poslednej Casti prace.



1 Architektara TCP/IP

TCP/IP je oznacenie skupiny komunika¢nych protokolov. Ndzov je zavddzajuci, pretoze TCP a IP su
iba dva z tuctu obsiahnutych protokolov. Vyvoj TCP/IP odstartovalo v roku 1969 ministerstvo obrany
USA za ucelom umoznit komunikdciu medzi jednotlivymi strediskami. Od toho roku sa siet’
rozrastala do dne$nej podoby internetu.

TCP/IP protokoly sa mapuji do Stvor—vrstvového konceptudlneho modelu niekedy
ozna¢ovaného ako DARPA model. Vrstvy modelu sd: aplikacnd, transportnd, internetovd a vrstva
sietového rozhrania. Kazda z vrstiev DARPA modelu koreSponduje s jednou alebo viac vrstvami

referencného OSI modelu.

OSI Model | TCR/IP
Layers P'rutgcnl r TCR/IP Protocol
Architecture Suite

Application Layers |
Layer 1

FTP swp| |R1P ||swmpi'

Presentation Application
Tel
Layer Layer i
Sf;::;,n Host-to-Host
Transport TCP upe
Transport Layer
Layer
Network Internet | P il
Layer Layer ARF]
Data Link | B - 1
Layer Network Ethernet Tl:il-;en E:;—:g ATM
; Interface 2 &
Physical Layer
Layer

Obr. 1.1: Porovnanie OSI a TCP/IP modelu. Prevzaté z [7]

1.1 Vrstva siet’ového rozhrania

Vrstva sietového rozhrania je zodpovednd za umiestnenie paketov na médium a ich prijem. Protokoly
TCP/IP si navrhnuté tak, aby boli nezdvislé na metdde pristupu na siet, formate ramca a druhu
média. Preto moze byt TCP/IP pouZité na spojenie sieti rozneho typu. To zahfila LAN technoldgie
ako Ethernet alebo Token Ring a WAN technoldgie ako X.25 alebo Frame Relay. Na tejto vrstve je

IP paket zapuzdreny do ramcu a vyslany na siet’.

1.1.1 Ethernet

Ethernet je dnes najpouZivanejSou sietovou technoldgiou pre svoju rychlost’, nizku cenu a relativne
jednoduchi inStaldciu. Pociatky ethernetu siahaji do roku 1973, kedy bol po prvy krét definovany

Robertom Metcalfom, inZinierom spolo¢nosti Xerox. Prenosovad rychlost’ prvej verzie bola 2.94



Mbit/s. Na d’alSom vyvoji sa podielala vyskumnd skupina DIX, (firmy Digital, Intel a Xerox), ktora
v roku 1980 vypracovala Standard 10 Mbit ethernetu. Treba podotknit’, Ze neslo o otvoreny Standard.
AZ o pit’ rokov neskor, vydala spolo¢nost’ IEEE otvoreny Standard 802.3 postaveny na myslienke
ethernetu.

Ethernet je striktne postaveny na vrstvovom modely OSI. To umozZiiuje kombinovat” metédu
pristupu na médium — MAC s r6znymi fyzickymi vrstvami. Ako MAC pouZiva ethernet technoldgiu
CSMA/CD. Stanica, ktora chce vysielat' sa pred tym musi uistit, Ze nikto iny momentalne na
zdiel'ané médium nevysiela. Pokial’ je médium vol'né urcity Casovy interval (9.6 us), stanica mdze
zasielat’ data. Vysielanie nemdZe zacat’ skor. PretoZe ethernet pouZiva zdiel'ane médium ocakavaju sa
kolizie. Kolizia vznika ak dve alebo viac stanic ¢akaji na uvol'nenie média, sicasne detekujd, Ze
kanal je volIny a za¢nu vysielat. Takato udalost’ znehodnoti ddta. Stanica aj pocas vysielania neustale
monitoruje kandl na pritomnost” kolizie. Ak stanica detekuje koliziu pocas vysielania, vysielanie sa
okamfZite zastavi a vySle tzv. jam signdl aby sa zarucilo, Ze vSetky ostatné stanice koliziu detekujd
a odmietnu prijat’ znehodnotené data. Po urcitej Cakacej dobe si stanica, ktord si priala data vysielat
pokus zopakuje. Dobu, po ktorti bude stanica cakat” uré¢i ndhodne algoritmus BEB. Obe stanice tak
budd mat rozdielne Startovacie podmienky a vznik kolizia sa obmedzi.

Ethernet pouziva rdmce dét na zaslanie aktudlnej informdcie zndmej ako payload. Rdémec moze
mat’ roznu velkost v zdvislosti na velkosti prendsanych dat. Struktira ethernetového ramce je na

obrazku 1.2.

y B
FI!

Destination Frame Check

Preamble Ll Address Source Address | Lengh LLC Data Pad Saquance

7 byis 1bye & byt i byl 2 bfes Up o 1500 byss 4 bt

Obr. 1.2: IEEE ethernetovy rdmec. Prevzaté z [7]

Na zaciatku rdmca je preambula, ktord synchronizuje prijimac¢ s vysielanym rdmcom. Je to
sekvencia 01010101..., 7 bajtov dlha. Nasleduje oddelovacia znacka (SFD) dlha jeden baijt.
Destination address oznacuje fyzickd adresu na akd sa ma ramec dorucit. Source address je adresa
oznacujica odosielatel'a. Dvoj-bajtové pole length Specifikuje pocet bajtov v LLC a Data. LLC
definuje Struktiru dat na linkovej vrstve. Data mdzu byt dlhé do 1500 B. Minimalna vel'kost” dat nie
je definovand, ale ramec musi mat’” minimalne 64 B. Linkova vrstva preto mdZe pridat’ nejaké data
navySe na udrZanie minimdlnej poZadovanej velkosti. Tieto dita navyse predstavuje pole Pad. Na
konci rdmca je pole FCS, ktoré obsahuje kontrolny sicet (CRC) a zaru¢uje spravnost’ prenosu.

Spolu existujd Styri rozne typy ethernetovych rdmcov. Rdmec IEEE 802.3 popisovany vyssie.
Rédmec IEEE 802.2 ktory obsahuje naviac informdcie o pouZitom protokole, polia DSAP, SSPA
a Control Field. Rdmec IEEE 802.2 SNAP, ktory je totoZzny s 802.2, ale podporuje viac ako 256



typov protokolov zvicSenim poli DSAP a SSPA. Poslednym rdmcom je rdmec DIX Ethernet IL
Neobsahuje Ziadne LLC informacie pre vysSie vrstvy a minimalna vel'’kost” dat je 46 B.

S rozvojom ethernetu sa vyvijali aj prenosové média. Od koaxidlnych kdblov 10BASES, cez
kritené dvojlinky 10BASE-T aZ po optické vldkna 100BASE-T a 10BASE-FX. Prdve krutend
dvojlinka umoznila vznik plne duplexného ethernetu. Styri dvojice kablov umoZnili oddelenie
vysielania a prijimania. Plne duplexny ethernet nepotrebuje algoritmus CSMA/CD pretoZe dita su
prijimané a zasielané v rovnakom case a nevznikaju kolizie. Plne duplexny ethernet mdze byt pouZzity
v troch situdcidch:
® spojenie switch — host
® spojenie switch — switch

e spojenie host — host krizenym kdblom

1.2 Internetova vrstva

Najzndmej$im protokolom na internetovej vrstve je Internet Protokol — IP, ktory zabezpecuje
zakladné paketové sluzby pre vSetky TCP/IP siete. Okrem fyzickych adries pouZivanych na vrstve
sietového rozhrania, IP protokol implementuje systém logickych IP adries. IP adresa je pouZzivand
internetovou vrstvou a vSetkymi vrstvami nad fiou na jednoznacnu identifikdciu zariadenia

a smerovanie. IP protokol je vyuZivany kaZzdym protokolom na v3etkych vrstvéch.

1.2.1 IP Protokol

Je nespojovo orientovany a nespolahlivy protokol. Nespolahlivy vo vyzname, Ze nie je zaruCené
uspes$né dorucenie dat. IP protokol definuje zdkladni jednotku dat, ktorda moze byt TCP/IP sietou
prenasand na drovni sietovej vrstvy, tzv. IP datagram a jeho presny format. Samotny IP protokol
neposkytuje Ziadne mechanizmy na detekciu alebo korekciu chyb, ale spolieha na sluzby vyssich
vrstiev. Ako je datagram smerovany cez rozne siete, je niekedy nevyhnutné, aby bol rozdeleny do
mensich Casti podl'a potrieb aktudlnej siete. Kazdy typ siete ma definovani Maximum Transmission
Unit — MTU, Co je najviacsi paket aky modZe siet’ prenasat. Takéto delenie paketu sa vola

fragmentdcia. Kazdy fragment paketu m4 vlastnd IP hlavicku, ktord obsahuje informécie:

e zdrojova IP adresa

e cielova IP adresa

¢ identifikdcia — jednozna¢nd identifik4cia IP datagramu a v pripade fragmentécie identifik4cia
fragmentov patriacich do jedného datagramu

e  protokol — aky protokol bol pouZity vySSou vrstvou

e checksum — 32 bitové CRC



e TTL - Zivotnost paketu. Kazdy router, ktory paket spracuje, dekrementuje TTL. Pri TTL =0 je

paket zahodeny. Predchddza sa tak nekonecnému obiehaniu paketu po sieti.

1.22 ICMP

Internet Control Message Protocol, skratene ICMP je uréeny k signalizécii problémov v TCP/IP
sietach. ICMP zaistuje prenos cele rady dolezitych informéacii medzi komponentmi IP siete ako
koncové stanica alebo router. ICMP protokol pouZiva na prenos IP datagram s ¢islom protokolu 1.
Sém je teda prendSany nespojovo a bez garancie dspe$ného prenosu.

Zékladnymi poloZzkami ICMP paketu su polia type a code. Type udava typ paketu ICMP a code

roz§iruje informéciu o type. Tab. 1.3 zobrazuje najcastejsie typy ICMP paketov.

Typ Nazov Popis

0 Echo Reply QOdpoved na paket Echo Reguest

3 Destination Unrechable | Pouzivany routrami na upozornenie, ze ciefova IP adresa
nie je dostupna

4 Source Quench Pouzivany routrami na upozornenie, ze pakety su
zasielané priliz rychlo a nestihaju byt spracované

8 Echo Request Vytvorenie Echo paketu

11 Time Exceeded Pouzivany routrami na upozornenie ze vyprsalo TTL

Tab. 1.3: Najcastejsie typy ICMP paketov

1.23 ARP

Stanice aj smerovade potrebujui vediet’ fyzickd adresu svojich susedov pre prenos datagramu cez
fyzicky segment siete (ethernetové ramce nerozumejui IP adrese). Fyzickd adresa je zdvisld na
hardwari a nema ziadny suvis s IP adresou. V ramci architektiry TCP/IP preto musi existovat
mechanizmus prekladu fyzickych a sietovy adries. Pre IPv4 sa mapovanie adries na LAN rieSi
dynamicky pomocou protokolu ARP (Address Resolution Protocol). Existuji architektiry ktoré rieSia
mapovanie staticky, zaclenenim fyzickej adresy priamo do sietovej adresy. Statické mapovanie je
pohodlnejsie a efektivnejSie. O to sa prave snazi IPv6.

ARP sa pouziva pri znalosti cielovej IP adresy pre ndjdenie prislusnej fyzickej adresy
rozhrania. Ak chce stanica komunikovat’ so vzdialenou stanicou apoznd jej cielovi IP adresu
potrebuje zistit’ jej fyzickd adresu na to, aby mohol byt datagram zapuzdreny do platného ramca. Ak
stanica nendjde prislusni adresu vo svojej ARP cache pamiiti, musi vygenerovat’ ARP dotaz. Vysle
Ziadost’ protokolu ARP s informdciou o zdrojovej dvojici adries (fyzickd, sietovd) a s cielovou IP
adresou, ktord adresuje vSetkym staniciam na sieti. Ak je cielovd adresa pripojend na rovnaky
segment siete, reaguje odpoved’ou zaslanou na adresu v ARP dotaze. StcCasne skontroluje obsah

svojej ARP tabulky, ¢i ju nemdze doplnit’ o dvojicu prijatych adries z ARP dotazu. Ak ciel'ova



stanica nie je lokdlna, potom na dotaz odpovie smerova¢ fyzickou adresou rozhrania ku ktorému je
pripojend zdrojova stanica (Proxy ARP). ARP teoreticky nepatri medzi sietové protokoly, pretoZe sa
jednd len o podporny protokol pre niektoré typy fyzickych sieti. NepouZiva IP pakety ale rdmce
Spojovej Vvrstvy.

Aby sa minimalizovalo vysielanie ARP dotazov, mé kazd4 stanica nakonfigurovani sietovi
masku podl'a ktorej zisti, ¢i cielova stanica lezi v rovnakej podsieti. Sti¢asne ma nakonfigurovand

implicitnd adresu smerovaca ktorému posiela vSetky pakety ur¢ené mimo lokélnu siet’.
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Host Y R —
Dotaz ’

(- —> [BROADCAST| HO%t 2 \Host 2
A— =) 7

Host Y | Router
-
MAC MAC

Obr. 1.4: Proxy ARP

1.3  Transportna vrstva

Tretia vrstva je niekedy oznaCovand aj ako TCP vrstva, lebo je najcastejSie realizovand prave
protokolom TCP. Hlavnou tlohou tejto vrstvy je zaistit’ prenos medzi dvomi koncovymi t¢astnikmi,
ktori st v pripade TCP/IP priamo aplikacné programy. Podla ich narokov a poZiadaviek moZe
transportna vrstva regulovat’ tok dat oboma smermi, zaistovat’ spolahlivost” prenosu pripadne menit’

spojovany charakter prenosu na nespojovany.
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TCP je spojovo orientovany transportny stavovy protokol, ktory garantuje integritu a sekvencné
dorucovanie diat po tom, o bolo naviazané spojenie medzi dvomi koncovymi dcastnikmi. TCP
spojenie rozdel'ujeme do troch fazy — ustanovenie spojenia, prenos dat a uzavretie.

Pred tym, ako zane vymena dat, je potrebné synchronizovat’ stavové automaty na oboch
strandch spojenia. Uvodna faza sliZi okrem synchronizicie aj k vzdjomnej vymene pogiatoénych
sekvenénych Cisel a pociatocnej vel'kosti okien TCP spojenia. Toto zaistuje tzv. 3—way handshaking.
Pri 3-way handshaking si klient zvoli pociatoéné sekvencné Cislo a posle serveru TCP paket
s nastavenim priznakom SYN. Server po prijati paketu zasle potvrdenie s priznakom SYN/ACK. Klient
potvrdi prijem paketom ACK. Obe strany takto prejdd do stavu estabilished.

TCP hlavicka nasleduje v pakete bezprostredne za IP hlavickou. DoleZité su poloZky:



® flags (URG, ACK atd.) — pole s priznakmi nestice informéciu potrebnu pre detekciu stavu druhej
strany. Nie si dovolené vSetky kombindcie.

®  sequence number — 32-bitové ¢islo pre zarucenie sekvencného dorucovania paketov.

e acknowledgment number — 32-bitové &islo pre zaistenie spol'ahlivosti dorudenia. Uspesne prijaty
paket je odosielatelovi potvrdeny ACK paketom, ktory ma ako acknowledgment number
sequence number posledného prijatého bajtu.

®  window size — vel'’kost’ okna, ktord uddva maximalny pocet dat ktoré moZe druha strana poslat’.

0 15 16 31

16-bit Source Port Number

16-bit Destination Port Number

32-bit Sequence Number

32-hit Acknowledgement Number 20 Bytes
A
UlAIPIRIS|F . :
RIC|S|S|Y]] 16-bit Window Size
GIKIHITININ

16-bit TCP Checksum 16-bit Urgent Pointer

Z Options (if any) Z
Z Data Z

Obr. 1.5: Hlavicka TCP paketu. Prevzaté z [5]
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1.3.2 UDP

Nevyhodou TCP je, Ze sa prenasa prili§ vela riadiacich informdcii a vel'kd zataz siete (musi sa
potvrdzovat’ kaZzdy prijaty paket). Preto nam transportnd vrstva pontika moZnost vyuZit' druhy
z dvojice pouZivanych protokolov — UDP.

UDP protokol nie je spojovo orientovany arovnako ako TCP pouZiva &islo portu na
identifikdciu programu na aplikaénej vrstve. Cisla portov TCP a UDP st na sebe nezivislé. Pakety
UDP nie su potvrdzované, takZe nie je mozné zarucit’ spolahlivost. Rovnako tak nie je zarucend
spravnost’ dat, pretoze UDP hlavicka neobsahuje kontrolny sucet. Pakety mdZzu prist do ciel'a
v r6znom poradi, pripadne moZu prist’ duplikované pretoZe neexistuje sekvencné cislo.

Vyuzitie UDP sa naskytd v r6znych multimedidlnych prenosoch, videokonferencidch apod.,
kde sa prenasa velké mnozstvo dat ktoré nie je nutné potvrdzovat’ a vyslednd informéacia nie je

zé4visl4 na kazdom doru¢enom pakete.

1.4  Aplikaéna vrstva

141 DHCP

Dynamic Host Configuration Protocol alebo skratene DHCP umoziiuje nastavit” sietové parametre

sietovych zariadeni na zaklade konfiguracie uloZenej na DHCP serveri. Ku komunikacii protokolom



DHPC sa pouZivaju UDP pakety ktoré klient vysiela z portu 68 na port 67 na ktorom pocuva server.
Komunik4ciu zahajuje klient vS§esmerovym paketom. Ak sa DHCP server nachddza za routerom, je
potrebné mat’” na routeri aktivne DHCP relay — preddvanie DHCP sprdav medzi sietami. DHCP

protokol poznd osem sprav.

DHCPDISCOVER VSesmerové vysielanie klienta za u€elom najdenia servera.

DHCPOFFER Odpoved servera na dotaz klienta s ponukou konfiguraénych parametrov.
DHCPREQUEST 1. Ziadost o parametre pontiknuté DHCP serverom.

2. Potvrdenie spravnosti parametrov ziskanych skér od DHCP serveru.

3. PrediZenie doby platnosti parametrov ziskanych skér od DHCP serveru.

DHCPACK Server potvrdzuje pridelenie parametrov pozadovanych v DHCPREQUEST.
DHCPNAK Zamietnutie ziadosti o parametre alebo vyprSanie doby platnosti parametrov.
DHCPDELINCE Klient oznamuje serveru, Ze IP adresa je uz pouzita.

DHCPRELEASE Klient sa vzdava pridelenej IP adresy a rusi prenajom.

DHCPINFORM Klient s nakonfigurovanou IP adresou sa dotazuje na dodato¢né informacie

Tab. 1.6: Osem sprdav DHCP protokolu

Ako uz bolo spominané v tabul'ke, DHCP server adresy pridel'uje len na urcitd ¢asovi dobu.
Po jej uplynuti je potrebné pdzicku obnovit. Dole je uvedeny zaznam jeden po6Zicky ako si ho
udrziava DHCP server. Starts a ends vymedzuji dobu platnosti. Tstp urcuje, kedy kon¢i platnost’
poZicky ak sa pouZije failover protokol (pri pouZiti dvoch DHCP serverov, automatické
presmerovanie sprav pri vypadku jedného servera ). Binding state active znamend, Ze poOZicka je

AN

aktivna. Next binding state definuje, do akého stavu sa dostane pdZic¢ka po vyprSani ¢asového limitu.

lease 172.17.2.3 {
starts 4 2009/07/16 11:54:39;
ends 4 2009/07/16 12:54:39;
tstp 4 2009/07/16 11:54:39;
binding state active;
next binding state free;
hardware ethernet 00:50:56:c0:00:01;
uid "\001\000PV\300\000\001";

14.2 DNS

Domain Name System je hierarchicky syst¢ém doménovych mien, ktory je realizovany servermi DNS
a protokolom rovnakého mena. Jeho hlavnou ulohou a pri¢inou vzniku je vzdjomny prevod
doménovych mien a IP adries.

Priestor doménovych mien na internete je tvoreny stromovou Struktirou. Korelom stromu je
Specidlna doména nultého rddu, ktord sa oznacuje bodkou. Nazvy priamych potomkov kazdého uzlu
musia byt rozne. Cely doménovy nazov je potom tvoreny cestou od koreria k nejakému uzlu

v strome, kde skok medzi uzlom ajeho nasledovnikom na d’alSej tdrovni je oznadeny bodkou.
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Vysledné meno sa piSe v opacnom smere, koreni je najviac vpravo. Doménam na druhej drovni pod
korefiom sa hovori doména najvyssej urovne, TLD (Top Level Domain). Kazdé doménové meno
(uzol hierarchie systému) m4 pridelené tzv. autoritativne DNS servery. Je to mnoZina serverov, ktoré
nesu informdcie relevantné k doméne. Mo6zZu obsahovat’ uz konkrétne informacie (IP adresy, nazvy
mail serverov atd.) alebo nazvy dalSich DNS serverov, ktoré si autoritativne pre subdomény.
MnoZina autoritativnych serverov pre konkrétnu doménu sa Casto deli na jeden primdrny ajeden
alebo viac sekunddrnych DNS serverov. Primarny server je hlavnym nositel'om informacie a miestom
kde administrator vykondva upravy a nastavenia. Akondhle sa na tomto serveri vykonaju zmeny,
sekundarny server si tieto zmeny synchronizuje zénovym presunom AXFR. Mimo autoritativnych
DNS serverov existuju aj tzv. cache DNS servery. PretoZze DNS zdznamy sa vySSich drovniach menia
len sporadicky, je zbyto¢né sa zasielat’ dotazy na zdznam pre kazdi cast domény. Cache servery
sprostredkuji cely mechanizmus prekladu IP adries a vysledky si priebeZne ukladaji do pamiite.
Vysledkom pre opakovany dotaz je rychlejsi preklad a menSie zat'aZenie siete.

DNS servery komunikuja s d’al$imi DNS servermi a klientmi pomocou protokolu TCP aj UDP,
v oboch pripadoch na porte 53. Dotaz sa posiela v UDP pakete. Ak sa odpoved zmesti do UDP
paketu je odoslana. Ak nie, je odoslana iba jej Cast a klient sa rozhodne, ¢i mu ¢iastocna odpoved
staci alebo sa ma pouZit’ TCP spojenie na prenos celej informécie.

Ziznamy na autoritativnom serveri si rozdelené do zonovych siiborov. Kazdy takyto sibor
obsahuje zdznamy o konkrétnej doméne a mdZe obsahovat’ zdznamy o svojich subdoménach ak

nemaju vlastné zénové sibory. Kazdy riadok (zdznam) zénového stboru obsahuje polozky:

® ndzov domény

e TTL zdznam

e trieda — rodina protokolov ku ktorej sa zdznam vztahuje
e typ zdznamu (A, MX, SOA, NS, CNAME, PTR apd.)

e hodnota

SOA, Start Of Autority je typ zdznamu, ktory sa musi v zénovom sibore vyskytovat’ prave
jeden krét. Ide o akusi hlavi€ku. Zaznam typu A je 32 bitova IPv4 adresa prislichajica doméne. Typ
NS je zoznam nizvov autoritativnych serverov pre dani doménu. MX je ndzov mailserveru kam sa
ma dorucovat’ elektronickd posta. Nazov predchddza priorita ak sa pouZije viac mailserverov.
CNAME zédznam oznamuje, Ze dand doména je aliasom domény inej. Ak pre doménu existuje
CNAME zaznam, nesmie pre fu existovat’ Ziaden d’alsi. Systém DNS neposkytuje len mechanizmus

prekladu mien na IP adresy ale aj naopak. Na tento Gcel sliZi typ zdznamu PTR.
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2 Pripojenie vstavanych systémov

k internetu

Pristup kinternetu je dnes jednou zhlavnych poZiadaviek na vstavané systémy. Internetové
pripojenie alebo obecne, pripojenie k sieti mdze byt vnimané ako zakladna vlastnost” pre sucasné
aj budice aplikacie. Dokonca aj dne$né cenovo dostupné mikroprocesory si schopné ovladat’ radi¢
sietového rozhrania LAN, komunikacné API a multivlaknové aplikacie.

Existuju dva typy aplikdcii, ktoré sa liSia potrebou pristupu na internet. Prv4 kategéria vyZaduje
pripojenie na siet ako svoju zdkladni vlastnost aby sa dosiahla poZadovana funkcnost. Toto
predstavuju vSetky mobilné zariadenia, zdravotnicke zariadenia, inteligentné domy alebo
zabezpeCovacie centrdly. Pre druhd kategériu aplikdcii nie je pripojenie nevyhnutné, ale zvySuje
flexibilitu daného systému, napr. vzdialend ddrZba/sprdva, monitoring alebo aktualizicia softwaru.

V nasledujicich podkapitolach st diskutované tri mozné spdsoby, ako pripojit’ vstavané

systémy k internetu.

2.1  Pripojenie pomocou modemu

Vstavany systém je k modemu pripojeny sériovym rozhranim (napr. RS232). Na druhej strane je
modem pripojeny k telefénnej, ISDN alebo xDSL linke. VSetku funkcionalitu spojent s internetovym
pripojenim musi obstardvat’ vstavany systém. Musi implementovat’ TCP/IP protokol a protokol

linkovej vrstvy (PPP, SLIP).

RS-232 eg. POTS
Embedded Systems
- . Internet
||
(1]

P
— | superr

Obr. 2.1: Pripojenie pomocou modemu. Prevzaté z [1]

Takéto zapojenia sa pouZivajui hlavne v domécnostiach a miestach, kde nie je priamy pristup do

ethernetovej siete. Data preto musia byt modulované pre prenos po inom type linky.
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2.2  Gateway pocitac

Vstavany systém a gateway pocitac si spojené sériovym rozhranim. Gateway pocita¢ je sdm o sebe

vybaveny Standardnym LAN/Internetovym rozhranim. VSetok software suvisiaci s internetovym

pripojenim implementuje gateway pocitac (TCP/IP, Web server, CGI). Nie je potrebny Ziadny

Standardny protokol na spojenie vstavaného systému a gateway pocitaca.

RS-232

e.g. 10Base-T

Y ARRER

Embedded Systems

. e —
]

il =\ - ~

[\ /59

I

APPL CGI-APPL

HTTP+CGI

Proprietary | «—— | Proprietary

Serial Senial

Obr. 2.2: Pripojenie pomocou gateway pocitaca. Prevzaté z [1]

T
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2.3  Priamym pripojenim na LAN

Priamym pripojenim na LAN je mysleny vstavany systém so zabudovanym radicom LAN rozhrania.

Vsetok ovlddaci software je implementovany spolu s aplikiciou vo vstavanom systéme. Toto rieSenie

je vsucasnosti pouzivané najviac pre dostupnost’ a cenu potrebnych komponentov. Nasledujice

podkapitoly ukazuji tri mozZnosti ako zabezpecit’ priamu konektivitu vstavaného systému.

Embedded Systems

eg. 10Base-T

.

Appl

TCP

Network

Obr. 2.3: Priame pripojenie. Prevzaté z [1]

Priame pripojenie a pripojenie pomocou gateway pocitata potrebuji priamy pristup na

ethernetovd siet’, ¢o nemusi byt’ vZdy samozrejmé. Pouzivaji sa vSak najviac.
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23.1 LANTRONIX XPort

XPort je pripojeny k sériovému rozhraniu mikroprocesora a dovoluje pristup na internet alebo
akikol'vek ind siet. Integruje v sebe kompletné TCP/IP programové rozhranie, RTOS beZiaci na
vykonnom mikroprocesore DSTni-EX a 10/100 Mbit rozhranie Ethernet. Mechanicky je XPort
integrovany do konektoru RJ45. XPort obsahuje taktieZ vlastny webovy server pouZivany na
vzdialend konfigurdciu a odstrafiovanie zdvad.

Vybrané vlastnosti:

® Vstavany webovy server

¢ Kompaktné rozmery v podobne konektoru RJ45

¢ E-mail

e 128, 192 alebo 256 bitové AES Sifrovanie

e Vykonny, 22 MIPS procesor pri 88MHz

e  (Qchrana heslom

Obr. 2.4: XPort

23.2 ITPC@CHIP

IPC@CHIP nemeckej firmy Beck je vstavany WEB/LAN radi¢ o rozmeroch integrovaného obvodu.
Tvori ho 16 bitovy procesor 186, RAM, Flash, ethernetové rozhranie, watchdog a sprdva napdjania.
PredinStalovany software zas obsahuje RTOS s podporou siborového systému, programové rozhranie
TCP/1P, webovy server, FTP, Telnet a vysoko troviiové API pre programdtora. Cielom je vtesnat
celu aplikéciu do jedného Cipu.

Vybrané vlastnosti:

e 96 MHz CPU 186SX

e 8 MB RAM, 2MB Flash

e Jedno rozhranie 10/100 Mbit Ethernet + jedno rozhranie MII

e USB host a device

e CAN2.0b
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Obr. 2.5: IPC@CHIP

2.3.3 High - end a low — cost mikrokontroléry

Vstavané systémy zaloZené na high — end 32 bitovych mikrokontroléroch sdi dnes zvy¢ajne vybavené
ethernet rozhranim zabudovanym priamo na ¢ipe (Freescale MCF5223x, Atmel AVR32 UC3A,
Microchip PIC18F97J60, ...). Si dostatoéne vykonné na operacny systém ako uCLinux. Spolu
s démonom inet tak vytvédraji plnd podporu pre pripojenie do internetu. Softwarové API tvoria
obvykle BSD sokety alebo ich variécie.

Slabsie, low — cost, 8 a 16 bitové mikrokontroléry vicéSinou ethernetové rozhranie nemaju.
Majui vsak velké mnoZstvo sériovych rozhrani a volne vyuZitelnych vstup/vystupnych portov. Na
dosiahnutie sietovej konektivity je potrebné pridat’ Specializované hardwarové obvody. Jednym
z takychto obvodov je ENC28J60 od firmy Microchip a k hostitel'skému mikrokontroléru sa pripdja
rozhranim SPI. Integruje v sebe MAC a 10Base-T fyzicku vrstvu.

3 TCP/IP stack

Vstavané systémy maji obmedzeni vypoctovi kapacitu, ale hlavne obmedzenti pamit a preto
nemdze byt pouZitd implementdcia TCP/IP z osobnych pocitacov. TCP/IP stack je odlahcend
implementdcia sady TCP/IP protokolov, ktord poskytuje konektivitu pre takéto vstavané systémy.

Pritom dodrZiava vSetky Standardy RFC.

Aplikicia
Aplikacne APT

DHCP, DNS, FTP, HTTP
TCR/IP Soket APT

stack ~. | | - - - - - - - -~
TCP, UDP, IP

Eth. rozhranie MCU

Sief

Obr. 3.1: TCP/IP Stack tvori vrstvu medzi aplikdciou a sietovym rozhranim
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Na obrazku 3.1 je vidno, aké miesto ma TCP/IP stack v systéme. UZivatel'skej aplikacii
poskytuje softwarové API na aplikaéné protokoly, s protokolmi transportnej vrstvy komunikuje
klasicky cez sokety a ovlada ethernetové rozhranie, ktoré je sic¢ast'ou mikrokontroléru.

TCP/IP stack pozaduje, aby sa mohlo vrovnakom ¢ase vyskytnit’ viac udalosti. Toto je
dosiahnuté pouZitim jeden z dvoch metdd: loop alebo multitaskovym operacnym systémom. Pri loop
bezi program v nekonecénej slucke a kazda udalost” predstavuje funkéné volanie a zdiel’a sa spolocny
zasobnik. Druhou moZnostou je pouzit’ multitaskovy RTOS, kde je sa pre kazdd udalost’ vytvori novy

proces a miesto na zdsobniku.

3.1 OpenTCP

OpenTCP je robustnd a prenositelna implementacia rodiny TCP/IP protokolov pdvodne vyvinuta
firmou Viola Systems ako open source software. Podporuje protokoly ARP, IPv4, ICMP, UDP, TCP,
HTTP, BOOTP, TFTP, POP3 aSMNP. Obmedzend verzia OpenTCP pre 8 al6 bitové
mikroprocesory je kompatibilnd s CodeWarrior IDE. Aby bolo moZzné pouzit OpenTCP aj na
systémoch s veI'mi malou FLASH, ROM a RAM pamitou, boli vykonané zmeny v implementacii

protokolov, ktoré nie v sulade s RFC, ale udrziavaju si plnt funkénost’.

e chyba podpora IEEE 802.3 paketov

e chyba podpora fragmentécie paketov

e ICMP podporuje iba echo pakety

e ignoruju sa polia options v TCP aj IP paketoch

e kazdy TCP paket musi byt potvrdeny pred vyslanim nasledujticeho

OpenTCP v sebe integruje aj nizko droviiovy ovladag pre ethernet rozhranie mikroprocesoru (8
a 16 bitové procesory freescale s ethernetovym rozhranim). Je ale mozné pouzit’ ovlada¢ dodavany

vyrobcom ¢ipu. OpenTCP je Struktirovany do dsmich adresarov. Ich prehl'ad je v tabulke 4.1.1.

Podadresar Popis

..\Doc Obsahuje uzivatelsky manual

.. \OpenTCP OpenTCP zdrojové subory

..\NE64_OpenTCP Obsahuje OpenTCP subory projektu v CodeWarrior
..\NE64_OpenTCP\bin PreloZené subory projektu v CodeWarrior
..\NE64_OpenTCP\prm Subory prm projektu. Obsahuju informacie potrebné pre linker.
..\NE64_OpenTCP\Ne64_drivers Zdrojové subory nizko Urovnového ovladaca eth. Rozhrania

. .\NE64_OpenTCP\sources Zdrojové subory vyslednej aplikécie, vratane funkcie main().
..\NE64_OpenTCP\web Subory tykajlce sa vyslednej webovej stranky.

Tab. 3.2: Adresdrovd struktiira OpenTCP projektu
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3.2 ulP

ul P je TCP/IP stack pdvodne vyvinuty na Swedish Institute of Science. Dnes je vyvijany celosvetovou
komunitou ako open source software. Na rozdiel od OpenTCP, ulP uz dodrZiava vSetky odporucenia
RFC. Podporuje tak fragmenticiu alebo opitovné zasielanie paketov pri vyprSani Casového limitu.
Velkou vyhodou ulP su tieZ pamidtové naroky. Zdrojové kédy zaberaji menej ako 100 kB pamiite
a stack zaberie v RAM pamiti len niekol’ko desiatok kB. ulP poskytuje programatorovi dva typy

aplikacného rozhrania:

® protosockets — API podobné BSD soketom

o raw API — API zaloZené na udalostiach

Raw API pouziva udalostami riadené rozhranie, kde je aplikacia vyzyvana k reakcii na urcité
udalosti. Aplikdcia beZiaca nad ulP je implementovand ako funkcia, ktord ulP vold, aby reagovala na
Specifické udalosti. Udalostami mézu byt prijem dat, odoslanie dat, ukoncenie alebo nadviazanie
spojenia.

Specifické je pre raw API aj opakované zasielanie pri strate paketu. Vicsina TCP/IP stack—ov
si vyslané pakety ukladd do bufferu a v pripade Ziadosti o opitovné zaslanie ma déta k dispozicii. ulP
si vSak vysielané pakety neukladd a spolieha sa, Ze v pripade retransmisie je aplikdcia schopnd déta
znova vygenerovat’. Takymto sposobom sa ulP snazi Setrit’ pamét’

Zakladom ulP st protothreads. Protothread je odlahéeny druh vldkna, ktory nepotrebuje
zésobnik a poskytuje blokujtici kontext nad udalostami riadenym systémom. Ulohou protothreads je
implementovat’ sekvencné riadenie toku dat bez nutnosti komplexnych stavovych automatov alebo

plného multivldknového prostredia. Protothreads poskytuji podmienené blokovanie v C funkciéch.

3.3 NicheLite TCP/IP stack

InterNiche Technologies, Inc. je americkd firma, zaoberajica sa vyvojom sietového softwaru pre
vstavané zariadenia. Modularita jej produktov umoziuje programatorom vhodne si zvolit” protokoly
a sluzby ktoré potrebuji. Mimo vSetky Standardné protokoly patriace do rodiny TCP/IP podporuji
protokoly ako PPP, PPPoE, RTP, RTCP, IPSec, IKE, SSL alebo IPv6. V d’alSej casti textu sa budeme
zaoberat’ vyhradne NicheLite TCP/IP stack—om, pretoZe priamo stvisi z povahou prace.

NicheLite stack mdZe pracovat’ v dvoch reZimoch, superloop — nepouziva sa RTOS a cely
program tvori jedna nekoneéna slu¢ka, alebo v reZime multitaskového RTOS.

V superloop reZime je kazd4 dloha funkénym volanim a po ukonceni sa musi vratit’ do hlavnej
slucky. Vsetky tlohy zdiel'aji spolo¢ny zasobnik. Nevyhodou je, Ze ulohy sa nedajd vytvarat” alebo

rusit’ dynamicky za behu programu a tloha sa neda uspat’.
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V druhom reZime, pri povolenom RTOS, su tlohy vytvarané/rusené dynamicky. Pri vytvoreni
novej ulohy sa k nej vytvori aj novy zdsobnik. Kazd4d dloha md tak svoj vlastny zdsobnik a po jej
ukonceni sa pamét’ vrati na hromadu. Velkost zasobniku je statickd a uruje sa v dobe kompilacie.
Kazd4 dloha mé prideleny kontrolny blok TCB (Task Control Block). TCB sti navzdjom prepojené
a pldnovac¢ jednoducho prechddza zoznamom a vykondva dlohy na ktoré ukazuji TCB. PretoZe
RTOS je nepreemptivny, prepnutie iloh moZze nastat’ iba ak sa beZiaca uloha sama vzda prostriedkov.

Uloha sa mdZe nachadzat’ v dvoch stavoch, pozastavend alebo beZiaca. Pozastavend moze byt
bud’ do vyprSania Casového limitu alebo do vyskytu udalosti. Pozastavend uloha je planovacom
preskodend a Sancu dostane znova aZ sa knej pldnovaé vrati. Casovanie je vyrieSené globalnou
premennou, ktorej obsah sa periodicky zvySuje. Ak je dloha pozastavend, do TCB sa uloZi aktudlna
hodnota premennej zvySena o dobu po akid ma byt dloha necinnd.

NicheLite podporuje tzv. zero—copy API. Sietové servery posielaju zna¢né mnozZstvo dat zo
suborov do siete. Zrychlenie dosiahneme, ak budeme posielat’ dita priamo z aplikacie do sietového
rozhrania pomocou DMA. Pri zero—copy API sa dita zbyto¢ne nekopiruju, ale do sietového rozhrania

sa prestivaju iba odkazy a DMA zaisti prenos dat.

WEB Server

RTOS

Mini Socket TCP API

TCP upp ICMP

IP Vrstva

FEC Radi&

Ethernet PHY Hardware API

Obr. 3.3: NicheLite TCP/IP stack

Rozhranie medzi RTOS a transportnou vrstvou tvoria mini sokety. AZ na par vynimiek je prica
snimi obdobnd ako u BSD soketov. Mini sokety nepodporuji funkciu accept(). Namiesto toho
implementuju callback funkciu, ktord ozndmi serveru, Ze je pripojeny novy klient.

Na obrdzku 3.3 je bielou NicheLite TCP/IP stack. K rozhraniu ethernet ma pristup iba radic¢
FEC. Stack méd rozhranie s radi¢om v podobe IP vrstvy. PretoZze RTOS nemd na starosti vylu¢ne

sietovi komunikaciu, ma pristup aj k ostatnému hardwaru mikrokontroléru.
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4 Vstavany webovy server

Vzdialena sprdva alebo diagnostika vstavanych systémov ma velky vyznam pri mnohych
zariadeniach a projektoch. Tradi¢né uZivatel'ské rozhranie tvorené LCD displejom a klavesnicou sa
pouziva Coraz menej a aj to len pripadoch, kedy ho nie je mozné nahradit’.

Pristup k vstavanému zariadeniu cez internetovy prehliadac zabezpecCuje webovy server beZiaci
na zariadeni. Web server si v pamiti spravuje a udrZiava web stranky, na ktoré sa klient dotazuje

pomocou HTTP protokolu.

4.1 HTTP protokol

HTTP je protokol typu dotaz — odpoved’. Klient sa dotazuje na web stranku uloZenud sa serveri
a server odpoveda zaslanim jej obsahu. HTTP protokolom sa neprendSajui iba web strdnky ale obecne
akékol'vek data. Klient Ziada o data dvoma moZznymi sposobmi, metédou GET alebo POST. Server
odpoveda zaslanim HTTP hlaviéky nasledovani poZadovanym obsahom. HTTP je bezstavovy
protokol aneobsahuje Ziadny mechanizmus na zabezpefenie komunikicie. Spolieha sa na

spolahlivost’ doruc¢ovania TCP.

GET /clanky/obsah.html HTTP/1.1
User—Agent: Mozilla/4.0 (compatible; MSIE 5.0; Windows NT)
Host: www.server.sk

HTTP/1.1 200 OK

Server: Microsoft-IIS/5.0

Date: Wed, 06 Dec 2009 13:37:40 GMT
Content-type: text/html

4.2 Dynamické HTML

Webovy server sice k ulozenym web strankam pristup md, ale ak by ich mal modifikovat’ pri kazdom
dotaze bolo by to vel'mi nepraktické a narocné. Ak potrebujeme menit’ obsah webovej stranky pri
kaZdom zobrazeni mdme dve moZnosti. PouZitie skriptovacieho jazyka alebo CGI.

Pri pouziti skriptovacieho jazyku je kéd priamo sticastou web stranky a interpret ho na strane
serveru eSte pred zobrazenim nahradi poZadovanym obsahom. CGI, alebo Common Gateway
Interface je rozhranie pre prepojenie externych aplikdcii s webovym serverom. Server deleguje déta
externej aplikacii ktord mu nasledne vréti statickd web stranku podl'a poZiadaviek.

Statické HTML strdnky su pre vstavané systémy nevhodné. U vstavany systému nds zaujimajd
predovSetkym vstupy a vystupy a tie sa menia dynamicky podl'a okolnosti (hodnoty senzorov,

vysledky AD prevodu, systémové premenné apod.). Vo vicSine pripadov si to iba zmeny ¢iselnych
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hodnét ktoré nas zaujimaji avzhlad stranky sa vyrazne nemeni. Preto by bolo pouZitie
skriptovacieho jazyka zbyto¢ne nevyuZité.

NicheLite stack pontka rieSenie v podobe dynamickych HTML tokenov. Dynamicky token je
umiesteny niekde v HTML stranke a mdze byt dynamicky nahradeny obsahom premennej na ktord
ukazuje. Token mdze ukazovat iba na jednu polozku S$pecidlneho pol'a. To ktord premennd bude
mapovand na aki poziciu pola uruje programitor v dobe kompildcie. Velkost' pol'a sa mdze

I'ubovol'ne menit. Token ma tvar ~xxB; , kde xx je index do pol'a a B je pouZitd sustava.

<html><p>Data: ~05H; </p></html>

4.3  Suborovy systém

Webové stranky alebo iné data podl'a povahy serveru (HTTP server, FTP server apod.) musia byt
uloZené v pamiiti. PretoZe sa ddta na serveri ¢asto menia, potrebujeme pamét’ s rychlymi read/write
operdciami a nezdvisld na pripojenom napdjacom napéti. Pri vstavanych systémoch mdme isté
obmedzenia. MéZeme pouzit’ pamit’ typu EEPROM alebo flash EEPROM. Kym prva spominand je
pomaly na dstupe, pamét’ typu flash je masivne rozsirena.

Vicsina mikrokontrolérov Standardne obsahuje prave flash pamit’ na uloZenie kédu aplikacie.
Typicky o velkosti nepresahujicej 512 kB. Jednym zo sposobov kde ulozit’ dita je vyclenit” Cast’
internej flash pamite pre data a Cast pre program. Nevyhodou takého rieSenia si dve malé pamitové
Casti. Zlozita aplikacia alebo RTOS obmedzuju vel'kost uloZenych dét a naopak.

Riesenim je ponechat internd pamét’ programu a data ulozit’ do pamite externej. Externa flash
pamit’ mdze byt pripojena sériovym rozhranim, alebo priamo na déatovi zbernicu, ak ju ma
mikrokontrolér vyvedent na piny. Nevyhodou je pomalsi pristup k ddtam po sériovom rozhrani.

V internej flash pamiti dokaZe vytvorit’ dokonca dva rézne typy siborovych systémov, staticky
a dynamicky. Staticky FFS (Flash File System) je vytvoreny stbor jazyka C v Case kompil4cie.
V textovom stbore st ulozené ndzvy vSetkych stborov alebo adresarov ktoré chceme vo FSS mat'.
Aplikécia ich potom konvertuje do jedného C siboru, ktory obsahuje niekol’ko poli. Data z kazdého
suboru si konvertované do pola srovnakym ndzvom. Nasleduje pole mien stiborov, velkosti,
ukazovatel'ov apole formatu siborov. Na jednotlivé stibory sa server odkazuje cez tabulku
ukazovatel'ov.

Kym v statickom FSS je vhodné uchovavat data ktoré sa nemenia, dynamicky FSS musi
ponika moznost’ zdpisu po ethernete. Aj ked’ je mozné data v dynamickom FSS menit, do flash
pamiite si nahravané ako jeden obraz, v ktorom je uloZend verzia, hlavicka FAT, tabul’ka FAT a déta.
Pri zmene dit sa obycajne nepouZiva protokol FTP, ale klasickd HTTP hlavi¢ka a port 80. Je to

z ddvodu, Ze mnohé firewally blokuji FTP/TFTP prenos. Pri zmene sa meni cely obraz v pamiiti.
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/* Hlavicka FAT */

Long[0] - FAT version

Long[l] - FAT id

Long[2] - Image size in bytes

Long[3] - Number of files in image

Long[4] - Pointer to the first file descriptor

/* Jeden z&znam FAT tabluky */

typedef struct{
unsigned longfile_pointer;
unsigned longfile_size_in_bytes;
unsigned longfile_type;

} FAT_FILE_DESCRIPTOR;

Externa flash pamit” byva spravidla vicsej kapacity a preto sa viac hodi na uloZenie dat
serveru. NichLite stack neobsahuje ovlddace sériového rozhrania SPI ani ovlddac pripojenej sériovej
pamite. Pri kapacitich externych pamati je nutné pouZit’ sofistikovany siborovy systém. Funkcie
rozhrania potom podporuji blokové ¢itanie/zapis a mazanie. Je mozné pouZit' napriklad komerény
siborovy systém smxFFS.

V pripade, Ze chceme mat na serveri uloZzené znacné mnozstvo stranok, alebo server pouzivat
ako sietové ulozisko dat, nesta¢i ndm ani kapacita externej flash pamite. RieSenim je pouZitie

vel'’kokapacitnej pamétovej karty.

4.3.1 SD karta

Secure Digital (SD) karta je jednym z mnohych typov v sticasnosti pouzivanych pamitovych kariet.

Standard SD kariet je dielom spoluprice firiem SanDisk, Thosiba a MEI a vychidza zo starSieho

MultiMediaCard (MMC) Standardu. Rozmery, elektrické rozhranie a komunikaény protokol s

obsahom S$pecifikdcie SD karty. SD karta podporuje tri komunikaéné protokoly, z ktorych dva sa od

seba kompletne odliSuju.

e | — bitovy SD protokol — je synchrénny sériovy protokol s jednou ditovou, jednou riadiacou
ajednou synchronizac¢nou linkou. PrenasSaju sa bloky dat a explicitne podporuje zdielanie
zbernice.

e 4 bitovy SD protokol — je totoZny s predchddzajicim, ale na prenos dét sa vyuZivaji 4 paralelné
linky. Déata na linky rozdel'uje multiplexor a CRC sa pocita pre kazdu linku zvlast.

e SPI protokol — je odlisny od oboch predchidzajicich tym, Ze pouZiva obecne zndme sériové
rozhranie. SPI je synchrénne sériové rozhranie vyuZivané hlavne v oblasti mikrokontrolérov na

pripojenie periférii. SPI reZim podporuje iba podmnoZinu protokolu SD.
Protokol SD karty je jednoduchy protokol typu prikaz — odpoved’. Vsetky prikazy zasiela

nadradené zariadenie. Pri diatovom prenose SD karta odpovedd definovanym rdmcom za ktorym

nasleduje datovy token indikujici zaciatok hromadného prenosu dét alebo chybovy kéd. Toto nie je
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ale jediny spdsob prenosu dat. Pri druhom spdsobe sa prendsaju bloky dat definovanej velkosti

(typicky 512 bajtov). KaZdy blokovy zapis musi byt potvrdeny zo strany SD karty.

SPI Module

Obr. 4.1: Pristup na SD kartu cez SPI. Prevzaté 7 [8]

Pri blokovom zdpise alebo ¢itani je vZdy adresovany jeden blok pamite o definovanej velkosti.
U hromadného prenosu je adresovany prvy blok pamite aadresa je postupne inkrementovand
radi¢om karty, pokial je aktivny signdl vyberu karty (CS). Takyto pristup na kartu si vyZaduje dva
ovliddace. Jeden ovlddac¢ sériového rozhrania SPI a jeden ktory ovldda SD protokol. Vyhodou tohto
pristupu je jednoduchost. V najjednoduchsom pripade si vysta¢ime troma funkciami ovladaca SD
karty — Init(), SD_Read_Block(), SD_Write_Block().

Nevyhody sa objavia ak potrebujeme adresovat pamite vel'kej kapacity. Identifikovat
mnozstvo dat podl'a adresy je nevyhovujiice. NavySe ak chceme, aby malo pristup k pamétovej karte
viac zariadeni, musime mat diata uloZené v dobre zndmom formate. Vsetko toto rieSi pouZzitie
siborového systému. NajcastejSie FATI6 alebo FAT32 pre rozsirend podporu, detailnd dokumentéciu

a nendro¢nu implementéciu.

FAT Driver

SPI Module

Obr. 4.2: Pristup s pouZitim siiborového systému. Prevzaté z [8]

FAT suborovy systém prinasa transparentnost’ pristupu. Ovlada¢ FAT md potom funkcie ako

Open_File(), Write_File() alebo Read_File() rovnaké pre r6zny pripojeny hardware.
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4.4 Komunikacia s okolim

Okrem ethernetového rozhrania je vhodné, aby VWS komunikoval s okolim v ktorom sa nachddza aj
inym spdsobom. Ziskaval informécie z ro6znych senzorov, externych pamiti ale na druhd stranu
mohol prostredie ovplyviiovat” pomocou efektorov (spinace, relé, DC motor, apod.). PretoZe vécSina
periférii dnes komunikuje sériovo, v d’alSom vyklade sa zameriame vyluéne na sériové rozhrania, ich

vyhody a nevyhody.

441 TIC

I°C je zbernica typu multimaster. Na zbernici tak mdZe existovat' viac ako jedno zariadenie typu
master schopné zbernicu ovlddat’ bez vzniku kolizii. Zbernicu tvoria iba dva vodice, ditovy SDA
a hodinovy SCK. Oba vodiée st typu otvoreny kolektor aich maximilna dizka je dand ich
maximdlnou pripustnou kapacitou 400 pF. Takto si zaruCené Casy ndbeZnej a zostupnej hrany
hodinového signlu a rychlost’ 400 kbps.

Kazdé zariadenie na zbernici je identifikované 7 bitovou adresou. Po zachyteni Startovacej
podmienky porovndvaji vSetky obvody svoju adresu s adresou na zbernici. Ak zisti niektory
z obvodov, Ze vysielanie je urcené jemu, musi potvrdit’ prijatie adresy bitom ACK. Potom prijima
alebo vysiela dalSie dita. Kazdému prenosu predchddza podmienka START. Nasleduje 7 bitové
adresa a jeden bit R/W, ktory indikuje poZadovani operaciu. Dal3i bit je ACK a za nim data, ktorych

smer ur€il bit R/W. Po ukonceni prenosu je vysland podmienka STOP.

W/////////////////////////////////// étandardny rezim Rychly rezim Velmi rychly rezim
. kapacisveceni o) a0 a0 00
Nébeznda doba (SCL) [ns] 1000 300 80

Tab. 4.3: Parametre zbernice I°C

44.2 SPI

Rozhranie SPI je uréené predovSetkym na pripojenie externych pamiti, A/D prevodnikov a r6znych
senzorov. Niektoré mikrokontroléry vyuZivaju SPI aj na programovanie vnutornej flash pamite. SPI
je trojvodicové rozhranie plus jeden vyberovy vodic¢ — CS. Ddtovy vystup mastra — MOSI, vstup —
MISO a hodiny — SCK.

Zariadenie s rozhranim SPI moZno rovnako ako I°C pripojit' na zbernicu. Vystupy kazdého
zariadenia su pripojené trojstavovym budi¢om, ktorého Cinnost’ ovlada vyberovy signal. V pripade, Ze
vyberovy signdl nie je aktivny, si vystupy v stave vysokej impedancie a zbernicu neovplyviujd.

Prenos na zbernici byva vZdy medzi nadriadenym (master) a podriadenym (slave) zariadenim.
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Obvody obsahuji posuvné registre, ako je to na obrdzku 4.4; master a slave teda v rovnakom case

moZu prijimat’ aj vysielat.

master i slave
posuvny register \ posuvny register
MOSI '—‘
generator SCK
hodin

Obr. 4.4: Prepojenie master a slave obvodu

Zackiatok prenosu iniciuje master. Nastavi generdtor hodin a slave sa synchronizuje na pouZitd
frekvenciu, spravidla vrozsahu 1 az 70 MHz. Konfigurdcia hodin znamend nastavenie polarity

(CPOL) a faze (CPHA) hodinového signdlu.

44.3 CAN

Zbernica CAN je rovnako ako I°C typu multimaster. Nie je ale uréena k pripdjaniu periférii, ale inych
mikrokontrolérov, inteligentnych c¢idiel alebo inych akénych Elenov. Pdvodne bola uréend pre
automobilovy priemysel (protiSmykovy asistent ABS), ale uplatnenie nasla aj vSade inde.

Vsetky zariadenia pripojené na zbernicu vysielaji bez ohladu na to, ¢i md niekto o data
zéujem. Ditové ramce preto neobsahuju adresu, ale identifikdtor aky druh d4t rdmec obsahuje. Rdmec
prijmu vSetky zariadenia na zbernici, a podl'a identifikdtoru sa rozhodnii rimec akceptovat® alebo nie.
Existuji dve normy zbernice CAN, s 11 alebo 29 bitovym identifik4dtorom.

Zbernica je realizovand jednou déitovou linkou na ktorej sa rozliSuji dve logické drovne,
dominantnd arecesivna droven. Ak je na zbernici asponi jedna stanica, ktord vysiela dominantnd
uroven, md aj celd zbernica tito droven. V recesivnej urovni je zbernica iba ak su v rovnakej drovni
vSetky zariadenia. Pre rozliSenie drovni je ddleZity rozdiel napétia, nie jeho hodnota. Takto je moZné
realizovat’ aj na velmi vel’ké vzdialenosti. Pri diZke vedenia viac ako 1 km je ale prenosovi rychlost’
len 50 kbps. Samotnd norma CAN neobsahuje popis prenosového média preto sa v praxi pouZiva

viacero Standardov.

444 USB

Je univerzdlna sériovd zbernica (Universal Serial Bus). Predstavuje moderny spdsob pripojenia
Sirokého spektra periférii k pocitacu PC. Prenosové rychlosti sa pohybuji v rozmedzi od 1 azZ do 480
Mb/s. Vyhodou je moznost’ napdjat’ periférie priamo z portu USB. Rozhranie obsahuje 5 V napitie
aumoziuje odber pridu max. 100 mA. K jednému USB portu pocitaca je mozné pripojit’ az 127

roznych zariadeni. Zariadenia USB sa delia do troch kategérii: host, hub a device. USB host je
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vacsinou pocita¢ PC, riadi komunikdciu a prideluje zbernicu. Hub rozSiruje porty zbernice

a umoznuje tak pripojenie tretej skupiny — USB device periférii.

I’c SPI CAN USB
¢ jednoduchost e rychlost e bezpecnost e rychlost
e znamy a overeny e nizka cena e rychlost na malé * plug & play
protokol o Siroké spektrum . . ¢ jednoduchost
¢ plug & play N zariade:i teelizliened ® nizka cena
¢ sque sp’ektrum ¢ univerzalnost e Zlozitost
B e malé spektrum zariadeni
® nizka cena e chyba podpora plug & .p ,
play e komplikovany . )
S ® neexistuje Standard Firmware © [ ey L
e obmedzena rychlost host

Tab. 4.5: Vyhody a nevyhody sériovych rozhrani

5 Navrh

V predchadzajicich kapitolach sme si objasnili ¢o je a ako funguje VWS, preco sa oplati pripajat’
vstavané zariadenia k internetu a rozobrali potrebné teoretické zdklady. Nasledujica kapitola sa uz
zaoberd ndvrhom konkrétneho VWS na platforme Freescale. V ndvrhu sa postupne dostaneme od
obecnych ¢asti ako ndvrh poZadovanych funkcii a vlastnosti VWS cez blokovi schému aZ ku ¢astiam

konkrétnym ako vyber siciastok, ndvrh schémy zapojenia a DPS.

5.1 Vymedzenie pozadovanych vlastnosti

a funkcii

Na zaciatok si musime vymedzit’ funkcie aké po VWS pozadujeme. Urcit' v akom prostredi bude
pracovat’ a akd tlohu plnit. Tomu podriadime cely navrh. PoZiadavky na softwarové vybavenie VWS
nie su v tejto kapitole zahrnuté a budu diskutované neskor.

Ideou je realizacia VWS, na ktorom bude mozné v laboratériach testovat’ a vyvijat aplikacie
pre vstavané systémy pripojené k internetu, no na druhej strane ho bude mozné prakticky nasadit’
a pouzivat’ pri ovladani zariadeni na dialku. Bude schopny zaznamendvat informadcie z okolia
v ktorom sa nachadza a bude schopny poskytovat” vybrané sietové sluzby. Napriklad sledovanie stavu
siete, logovanie vybranych udalosti a odosielanie notifikaénych emailov. Volni pamét bude mozné
vyuzit ako tlozisko dit dostupné cez HTTP alebo FTP. Ziadané vlastnosti VWS si uvedené

v nasledujicich bodoch.
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® pripojenie na internet — zakladna vlastnost’ celého systému. VWS by mal obsahovat’ aspori jedno
rozhranie ethernet IEEE 802.3 kompatibilné.

e velkd pamdt — dostatoéné vel'kd pamit na uloZenie vicSieho mnozstva web stranok a dat od
uzivatel'ov. Idedlne pamitova karta o kapacite 1GB a viac.

® univerzdlne v/v rozhrania — VWS musi mat’ mozZnost’ pripojit’ radu snimacov, senzorov a akénych
prvkov. Periférie nebudi sicastou VWS asigndly rozhrani budd vyvedené do konektoru. Do
konektoru nebudd vyvedené len signdly rozhrani, ale aj nevyuZité vstupy AD prevodnikov,
vstupy/vystup ¢itacov/Casovacov a obecné piny MCU. Niektoré periférie totiz nevyZaduju
$pecidlne rozhranie (servo, DC motor, relé apod.).

e [USB - pri vypadku siete alebo zmene konfiguracie sa moze stat, Zze VWS nebude dostupny cez
ethernetové rozhranie, preto musime mat” iny spdsob ako ho ovladat. VWS sa bude spravat” ako
USB device.

® programovacie a ladiace rozhranie — pre pohodlné programovanie a ladenie programu priamo
v mikrokontroléri. U procesorov Freescale to bude rozhranie BDM.

e yykonny CPU — procesor ktory by zvlddal v pripade potreby aj Sifrovani komunikéciu, zvladdne
obslizit’ vicsie mnoZstvo pripojenych klientov aj multivlaknové RTOS.

® nizka spotreba — pozadovana vlastnost’ vSetkych vstavanych systémov. Procesor by mal funkciu
spravy napdjania a spotrebu prispdsobit” aktudlnemu vytaZeniu. ZniZit" frekvenciu hodin alebo sa
uplne zastavit' ak nie je vyuzity. Funkéné bloky MCU, ktoré sa nevyuZivajui by sa mali dat’
celkom odpojit. Rovnako aj pamétova karta napriklad cez MOSFET tranzistor. V pripade
potreby sa bude moct’ VWS napdjat’ z batérie alebo USB.

®  malé rozmery — kompaktné zariadenie, ktoré je mozne bez problémov premiestnit’ podla potreby.

o SW podpora — existujici software (TCP/IP stack, RTOS, siborovy systém, apod.), ktory bude

pouziteIny s minimalnymi dpravami.

5.2  Blokova schéma a vyber saciastok

Blokova schéma vychddza z poZiadaviek, ktoré sme si urcili v predchddzajicej kapitole. Zdkladom je
mikrokontrolér s vykonnym jadrom, ethernetovym rozhranim a perifériami na Cipe.

OSC je referenény signdl pre PLL a skuto¢nd taktovacia frekvencia je vySSia. RST je externy
signdl reset. Pamit'ova karta je pripojend k MCU cez SPI rozhranie. Signal ENBL umozZiluje kartu
celkom odpojit” od napdjacieho napitia. Pretoze SPI dovoluje zbernicové zapojenie, su signdly SPI
vyvedené aj do konektoru v pripade budiceho rozSirenia. Do konektoru st vyvedené aj signdly
zbernice I°C, vstupy AD prevodnikov, externé vstupy/vystupy &itadov a vystupy PWM modulicie.
Programovacie rozhranie BDM je vyvedené to samostatného konektoru. Obecné vstup/vystupy ktoré

ostanti nevyuZité st rovnako vyvedené do konektoru. Cast znich je pouZitd na ovlddanie LED
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a jeden obecny vystup ovldda relé. LED su zapojené cez trojstavovy budi¢, takZe sa daju signdlom
ENBL od procesoru odpojit. Len niekol'’ko médlo mikroprocesorov ma integrované USB rozhranie,
zato skoro vSetky majui asynchrénne sériové rozhranie UART. Idedlnym je preto prevodnik USB —
UART. Ethernetové rozhranie ma dve cCasti, samotny radi¢ ethernetu (Fast Ethernet Controller)
a fyzickd vrstvu. PretoZe ethernet vyuZiva diferencidlny prenos, Standard IEEE 802.3 vyZaduje, aby
bol ethernetovy port elektricky oddeleny od zvySku obvodu. Galvanické oddelenie je preto
nevyhnutné. Oddel'ovacie transformatory st integrované v konektore RJ45. VWS mbze byt napajany
7o zdroja, alebo USB. V oboch pripadoch sa musi napitie upravit' na dve hodnoty, kvdli ré6znym

poZiadavkdm obvodov.

0sC
— PLL -
0
—'
SPI FEC PHY Ggg’pagic RJ45 4
ENBL | SD k| SRAM
USBTO B
‘e CPU UART USART usB
ey FLASH
ADC z
CON 1 @
TIM BOM ENBL |
+5V PWR IN
= 1 PWR
CON 2 3.3V MGMNT USB +5V

Obr. 5.1: Blokovd schéma VWS

5.2.1 Vyber saciastok

Srdce celého systému je mikrokontrolér. Jeho vlastnosti uddvaji vlastnosti celého VWS a preto je
jeho vyber klicovy. Ako vyplyva z ndzvu prace, MCU musi byt od firmy Freescale a musi mat
minimalne jedno ethernetové rozhranie. Freescale md v ponuke radu procesorov s moZnostou
pripojenia k internetu, mnohé su vSak industridlne mikroprocesory bez integrovanej flash a RAM
pamite. Ak mad byt VWS o najlacnejs$i a najjednoduchsi, takéto mikroprocesory neuvazujeme.

V nasledujicom prehl'ade je zoznam vyhovujicich mikrokontrolérov.

* MC9SI2NE64 — jediny 16 bitovy mikrokontrolér s integrovanym rozhranim ethernet. Zakladom
je jadro HCS12, 64 kB flash pamite a 8 kB RAM. Mikrokontrolér d’alej pontka 8 kandlovy AD
prevodnik s 10 bitovym rozliSenim, 4 kanalovy ¢asova¢ s PWM vystupom a moZnost'ou reagovat’
na nibeZni alebo zostupndi hranu externého signalu, sériové rozhrania UART, SPI aI°C,
watchdog alebo integrovanym napidtovym regulatorom s funkciou Low Voltage a Power On

restet.
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® MCF5223x — 32 bitovy MCU s jadrom ColdFire V2, 256 kB flash a 32 kB RAM. Maximadlna
frekvencia zbernice je 60 MHz. Samozrejmostou je integrovany radi¢ rychleho ethernetu 10/100
Mbit/s a prislusna fyzickd vrstva, I°C, SPI, UART, CAN alebo 4 kanilovy DMA radi¢. Podla
konkrétneho typu, mdze mat’ MCF5223x kryptografickd jednotku s hardwarovym generatorom
nidhodnych éisel.

® MCF5225x — je 32 bitovy MCU s jadrom ColdFire V2 taktovanym frekvenciou od 66 aZ do 80
MHz. Na rozdiel od MCF5223x poskytuje 512 kB flash pamiite a 64 kB RAM, rozhranie USB
a Mini FlexBus. Kazdy typ ma Standardne kryptograficki jednotku. Velkou vyhodou je plna
kompatibilita softwarovych produktov Freescale MQX.

® MCF528x — 32 bitovy ColdFire V2 MCU, s 512 kB flash, 64 kB RAM a 2 kB inStrukénej cache
pamite. Oproti MCF5225x ma vylepSené AD prevodniky so vstupnou frontou. Procesor md
vyvedené signaly zbernice, preto je mozné podl'a potreby rozsirit’ flash aj RAM pamat’.

® MCF548x — 32 bitovy MCU na jadre ColdFire V4. S frekvenciou 200 MHz a vykonom 308
MIPS patri k najvykonnej$im v kategorii. Nema integrovanu flash pamit’, iba 32 kB RAM, 32 kB
inStrukénd a 32 kB détovu cache. Signély zbernice si samozrejme vyvedené na piny. Integrovany
radi¢ pamite (MMU) umoziiuje pripojitt DDR alebo SDR DRAM. Podporuje hardwarovi
akceleraciu Sifrovacich algoritmov (DES, 3DES, AES, MDS5, RC4) a m4 hardwarovu jednotku

pre pracu s desatinnymi ¢islami.

Vietky mikrokontroléry spifiajii poZiadavky uvedené v kapitole 5.2.1 Maji potrebné rozhrania,
vykon a reZimy nizkej spotreby. Okrem MC9SI2NE64 a MCF5223x disponuju aj rozhranim USB. Pri
pouziti prevodniku to ale nie je velky problém. Pre ethernetové aplikicie je vyhodnejSia 32 bitova
architektira. Prichddzajice aj odchddzajice ddta prechddzaji skrz TCP/IP stack realizovany ako
zasobnik. Prijaté data sa zhromaZzd'uju na spodku zasobniku a postupne prechadzajui nahor, kde si ich
prevezme aplikicia. Odosielané dita sa postupne prestivaji smerom nadol. Namiesto c¢asovo
ndro¢ného kopirovania dit na zdsobniku sa pouZivaji ukazovatele (zero—copy API). Aritmetika
ukazovatel'ov je efektivnejsia na 32 bitovych procesoroch.

Procesory MCF528x a MCF548x sice poziadavky spliiajd, ale si na navrhovany systém aZ
prili§ vykonné a vicSina vlastnosti by ani nebola vyuZitd. NavySe si oba dostupne iba v puzdre
MAPBGA 256 resp. PBGA 388, ktoré je narocné osadit’ v amatérskych podmienkach.

Pri d’alSom rozhodovani zohrala rolu dostupnost’ a kvalita dokumentécie, aplikacné poznamky,
ukazkové aplikdcie arozSirenost daného typu MCU. U navrharov je viac rozsirend rodina
MCF5223x, preto k nej existuje viac ukaZkovych prikladov a dokumentov. Na webovych strankach
Freescale je dostupnych niekol'’ko ndvodov ako pracovat s ethernetovym rozhranim, AD prevodnikmi
a dokumentacia k InterNiche TCP/IP Lite stacku. Vyhodou je aj dostupnost’ MCU v puzdre LQFP 80.
U rodiny MCF5225x takéto veci dostupné nie su, pretoZe je vSetko ponechané na dokumenticiu

k Freescale MOX.
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5.2.2 MCF52233

V predoslej kapitole sme si vytvorili zoznam vhodnych kandiddtov pre navrhovany VWS. V tejto
kapitole si povieme nieco viac o konkrétne pouZitom mikrokontroléri MCF52233.

Mikrokontrolér je postaveny na zdklade 32 bitovej RISC architektiry ColdFire verzia 2. Jadro
je taktované na 60 MHz a poskytuje vykon 56 MIPS (Dhrystone 2.1 Benchmark). Stcastou jadra je
EMAC (Enhanced MAC) jednotka podobna tym v DSP procesoroch a 16 obecne pouZiteI'nych
registrov. EMAC poskytuje sadu DSP inStrukcii pricom podporuje instrukcie ndsobenia inStrukéne;j
sady ColdFire. Podporované si znamienkové aj bezznamienkové celé ¢isla. EMAC implementuje
plne zretazené 4-stupniové spracovanie s 32 bitovymi vstupnymi operandami a48 bitovym

akumulatorom. DalSie vlastnosti st uvedené v zozname:

e BDM - programovacie aladiace rozhranie vhodné pre real-time ladenie programu priamo
v hardwari. Podporuje az 6 hardwarovych breakpointov.

e 32 kB SRAM — dvojportovd SRAM podporuje DMA prenosy aj prenosy jadra.

e 256 kB Flash EEPROM

e Sprdva napdjania — moznost’ zastavenia chodu celého procesoru alebo zastavenia hodinového
signdlu nepouzivanym periféridm. Velmi rychla odozva na preruSenia ked je procesor
v Uspornom rezime.

e FEC - radi¢ 10/100 BaseT/TX ethernetu, prenos half/full duplex méd. Vstupnd a vystupnd FIFO
fronta na ¢ipe. Zabudovany DMA radic.

e EPHY —fyzicka vrstva ethernetu.

e  UART - asynchrénny sériovy prenos. Sucastou je 16 bitova delicka hodinového signalu, logika
prerusenia a podpora DMA prenosov. Su dostupné riadiace signily RTS a CTS.

e IC

e  (OSPI — alebo Queued SPI. SPI rozhranie s frontou. Do fronty je mozné uloZit' 16 prenosov. Su
dostupné 4 vyberové signaly (CS) a MCU moZe pracovat iba v reZime master.

e ADC - 8 kandlovy AD prevodnik s 12 bitovym rozliSenim. Je mozné vzorkovat’ dva kanaly
sicasne a jednorazovy alebo kontinualny prevod. Programovatelné prerusenia.

e Casovace — Procesor ma na &ipe Styri 32 bitové DMA &asovade (schopné iniciovat DMA
prenos), jeden obecne pouzitel'ny ¢itac/Casovac a jeden Casovac generujici PWM signal pre osem
samostatnych vystupov.

®  Obvod redlnych hodin — mdze pracovat’ vo funkcii stopiek alebo alarmu.

®  Periodic Interrupt Timer — PIT, Casova¢ generujici pravidelné prerusenia.

e Watchdog

®  DMA radic¢
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5.2.3 SD karta

Nie vSetky typy SD kariet si vzdjomne kompatibilné. Nové typy SD kariet (SDHC, SDXC)
s kapacitou nad 2 GB maju mierne odliSny protokol. Rozmery karty sa neliSia, ani médy v ktorych
moZe karta pracovat’ (SD alebo SPI). SDHC karty maju iny spdsob adresovania. Bytové adresovanie
sa da pouzit’ iba do kapacity 4 GB. Pre vicSie kapacity sa pouZiva adresovanie sektorov, ktoré nie je
kompatibilné. SDHC karty dosahuju kapacit do 32 GB a ¢itacky SD kariet nie st schopné pracovat’
s SDHC.

Najnovsi Standard SDXC iba oficidlne rozsiril kapacitu SDHC kariet na 2 TB. Ttto kapacitu uz
teoreticky mohli dosiahnut” SDHC, ale boli limitované SD 2.0 Specifikaciou. Novinkou je podpora
siborového systému Microsoft exFAT.

Kapacita 2 GB je pre navrhovany VWS dostacujica, preto budd podporované iba karty SD
Specifikicie SD 1.1.

5.24 FT232RL

FT232RL je USB — UART prevodnik od firmy FTDI Chip. Podporuje protokol USB 1.1 aj USB 2.0
full speed. Obvod mozZe byt napdjany z USB alebo externe od 3.3 po 5.25 V. Datové vstupy/vystupy
st CMOS/TTL kompatibilné od 1.8 do 5V. Pre zvySenie rychlosti maji vysiela¢ aj prijimac
vyrovndvacie pamite. UART ma riadiace signaly pre RS232/RS485. Obvod ma moZnost” vystupu
internych hodin 6, 12, 24 alebo 48 MHz pre pouZitie v aplik4cii.

Obvod ma integrovani EEPROM, zdroj hodinového signdlu a USB rezistory, ¢o je vel'ka
vyhoda. K inym prevodnikom treba tieto stuciastky pripojit’ externe, napr. F7232BM. Ovladace pre
operacné systémy MS Windows 2000/XP/Vista/7 Mac OS a Linux st k dispozicii zdarma.
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6 Realizacia

Nasledujica kapitola sa zaoberd konkrétnou realiziciou VWS podl'a navrhu s predchadzajicej
kapitoly. Kapitola je rozdelend do dvoch hlavnych podkapitol, a to na hardwarovu a softwarovu Cast’.
Hardwarova ¢ast’ sa venuje pouzitym st¢iastkam, schéme zapojenia, ndvrhu plo§ného spoja, osadeniu
a oziveniu dosky VWS. Softwarova ¢ast’ zas pouzitym TCP/IP stackom, siborovym systémom ako aj

vlastnou implementaciou webového serveru a ukdzkovych aplikécii.

6.1 Hardwarova cast’

6.1.1 Schéma zapojenia

Hlavnou stciastkou je samozrejme procesor ColdFire MCF52233CAF60. Oznacenie CAF60 oznacuje
pouzité puzdro — LQFP80. Procesor sa dodava iba v dvoch vyhotoveniach, druhou mozZnostou je
puzdro LQFP112. PouZitie menSieho puzdra sice obmedzuje funkcionalitu, ale toto obmedzenie nie je
vyrazné. Nie je dostupné tretie rozhranie UART, tri vyberové signdly (Chip Select) SPI rozhrania,
Styri vystupy PWM modulatora a jedendst’ vstupov externého prerusenia. Vysoka miera funkcionality
k pomerne nizkemu poctu I/O pinov je zarucend niekedy aZ Styrmi réznymi funkciami na jednom
pine.

Procesor ma tri moZnosti taktovania. PouZit’ interny obvod fazového zavesu (PLL) s externym
zdrojom referencnych hodin alebo ako zdroj referencného signdlu pre PLL pouZit’ krystal. Pri pouziti
krystalu je v procesore dostupny zosiliiova¢ signdlu. Poslednou moZnostou je PLL obvod zablokovat’
acely procesor taktovat zexternych hodin. V naSom pripade je pouzitd druhd moZnost” s PPL
obvodom a externym krystidlom. Aby mohol PPL obvod generovat maximdlny mozZny hodinovy
signdl 60 MHz pre jadro procesoru, je pripojeny kryStdl s hodnotou 25 MHz. Rovnaky PLL obvod
generuje hodinovy signdl aj pre fyzickd vrstvu ethernetového rozhrania EPHY.

Napdjacie napitie procesoru je 3.3 V. PretoZe procesor obsahuje obvody citlivé na Sum
v napdjacom napiti (PLL, ADC prevodnik) je napdjacie napitie 3.3 V rozdelené na digitdlne
a analégové. Vzdjomne si odrusené feritovym jadrom. Cievka relé a USB prevodnik si vyZiadali
pritomnost™ aj napdjacieho napitia 5 V. Cely obvod je primarne napdjany zo zdroja, no v pripade
potreby, ak odber nepresahuje 200 mA, je mozné pouzit’ aj napdjanie z USB. JP3 sliZi na vyber
zdroja napdjacieho napitia. VSetky dostupné Urovne a druhy napiti si vyvedené do konektoru
POWER alebo ANALOG.

Standard procesorov Freescale je BDM/JTAG rozhranie. MCF52233 pontika 26 pinové
programovacie rozhranie spoloéné pre BDM aJTAG. Volba medzi pouZitym rozhranim sa deje

privedenim logickej ,,0“ alebo ,,1* na pin JTAG_EN procesoru. Signaly rozhrani BDM aJTAG

31



zdiel’'aju spoloc¢né vyvody procesoru a podl'a vol'by JTAG/BDM sa po reStarte procesora nastavia.
Jediny rozdiel v zapojeni signdlov BDM a JTAG rozhrania do konektoru je v hodinovom signdlne.
Kym BMD mé vystup hodin na pine 24, JTAG ocakdva z toho istého vyvodu procesoru vstup
synchroniza¢nych impulzov na pine 6. Toto je vyrieSené vol'bou JPI.

Pretoze procesor nema zabudované USB rozhranie, musel byt pouzity prevodnik. Konkrétne
obvod FT232RL s minimdlnym poc¢tom externych siciastok. Obvod md zbudovany interny oscildtor
alebo je mozné pouZit' externy zdroj hodin. Pri pouZiti interného oscildtora musi byt napdjacie
napitie minimdlne 4 V, nie menej. Obvod je zapojeny so samostatnym napajanim (druhd moZnost’ je
pouzit’ napdjanie priamo z USB) a je pouZzity interny oscildtor. Pri takomto zapojeni je hlavnou
poziadavkou, aby obvod nezataZoval USB zbernicu Ziadnym pridom ak je USB host vypnuty. Preto
je na vstupe RESET# pripojeny napidtovy deli¢ napdjany z USB zbernice. Ak je USB host vypnuty,
na vstupe RESET# je logickd ,,0“ a obvod je necinny. Sériové rozhranie UART m4 vlastny vstup
napdjacieho napitia — VCCIO. Takto je mozné si I'ubovolne zvolit’ napédtové drovne s ktorymi bude

UART pracovat’. K prevodniku st zapojené dve LED diédy indikujice priebeh R/W operacii.

6.1.1.1 Fyzicka vrstva ethernetu

Fyzickd vrstva ethernetu — EPHY, je kompatibilnd so Standardom IEEE 802.3 10BASE-T /
100BASE-TX a podporuje rozhranie nezdvislé na médiu (Medium Independent Interface — MII). Pre
svoju funkciu potrebuje 25 MHz krystdl pripojeny k PLL obvodu. Podpora 100 Mbps ethernetu
vyZaduje internd zbernicu taktovand na 25 MHz. U 10 Mbps je to len 2.5 MHz. Nap4jacie napitie 2.5
V doddva interny reguldtor napitia. Externé piny EPHY zaberaji vicSinu dostupnych pinov

procesoru. V tabul’ke 6.1 je prehlad.

Funkcia Nazov Popis

FUT DD Napajanie pre analégové obvody EPHY
PHY VDDA

Napéjanie oY VDDRX Napéjanie prijimaca EPHY
PHY VSSRX
BLIALB RIS Napéjanie vysielata EPHY
PHY VSSTX
PHY_TXP

Signal  [CHY TXN Kratena dvojlinka Tx a Rx
PHY_RXP
PHY_RXN
Bias PHY BIAS Referenény odpor

COLLED Indikuje koliziu v half duplex méde
DUPLED Indikuje mod. Half / full duplex

Indikéacia SPDLED Indikator rychlosti. 10 / 100 Mbps
LNKLED Indikator aktivneho spojenia
ACTLED Indikator prijatia dat

Tab. 6.1: Vystupy a vstupy fyzickej vrstvy

32



PretoZe napdjacie napitie doddva interny regulétor, vSetky napdjacie piny PHY_VDD
aPHY_VSS musia byt bez statickej zdtaZe a sliZia na pripojenie odrusovacich kondenzatorov.
Interny napitovy regulator je neaktivny, ak je pin VDDR pripojeny na spolo¢ni zem. Referenény
odpor PHY_RBIAS musi mat’ pevnui hodnotu 12k4.

Ak pouZijeme integrovani EPHY a MAC procesoru, pripojenie sietového konektoru nie je
zloZité. Vysokorychlostné magnetické oddelenie procesoru od siete je nevyhnutné. MCF52233
vyZzaduje pouZitie transformdtora s pomerom 1:1 k magnetickému oddeleniu prijimaéa a vysielaca.
Transformator moéze byt vyhotoveny ako samostatna diskrétna siciastka alebo integrovany
v konektore RJ45. Je lepsie pouZit integrovany, pretoZe zniZuje pocet potrebnych komponent,
zjednoduSuje ndvrh a hlavne skracuje vodice potrebné na prepojenie na minimum. Takto nevznikaji

parazitné kapacity. PoZiadavky na transformator si uvedené v tabulke 6.2.

Parameter Hodnota Jednotka Poznamka
Transf. pomer Tx / Rx 1:1CT /14
Induk&nost 350 mH (min)
Priechodzi Gtlm 1.1 dB (max)
-18 dB (min) 1 az 30 MHz
Spatny atim -14 dB (min) 30 az 60 MHz
-12 dB (min) 60 az 80 MHz
Transformator 1500 \

Tab. 6.2: PoZiadavky na magnetické oddelenie

Freescale sice nedoporucuje Ziadny konkrétny typ alebo znacku oddelovacieho modulu ktory

sa ma pouzit, ale ma uvedeny zoznam tspesne testovanych.

Typ Vyrobca Model
Diskrétne Pulse H1102
Midcom 6241-37R
Pulse J10-0026
Integrované Midcom MIC24xxx-1010
Bel Fuse 0810-1X1T-06
Halo HFJ11-2450E

Tab. 6.3: Testované siiciastky

Zapojenie indika¢nych LED je voliteI'né. V naSom pripade su zapojené iba dve, ACDLED
a LNKLED. Obe LED diédy st integrované v pouZitom konektore Midcom MIC24211-0101.

Nie je nevyhnutné pouzit’ integrovanu fyzickd vrstvu EPHY procesoru. Radi¢ ethernetu ma
totiz vyvedené vSetky potrebné vstupy a vystupy na externé piny a preto je mozné pripojit akikol'vek

EPHY, ktord podporuje rozhranie MIL Signély radica sd dostupné vZdy ako tercidrna funkcia a pri
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ich pouziti je vyrazne obmedzena celkova funkénost” procesoru. Su zablokované rozhrania UARTO,
UART1 a vSetky piny obecného ¢itaca/Casovaca GPT.

Aby nedochddzalo k odrazom signélu na konci vedenia, musi byt ethernetova linka spravne
ukoncend. Charakteristickd impedancia ethernetového kablu je 50 Q, ¢o je presne hodnota rezistoru

akd sa ma pouZit. Rezistor na konci vedenia predstavuje zataz pre signal.

Obr. 6.4: Ukoncenie ethernetovej linky

6.1.1.2 Pripojenie SD karty

Pretoze protokol SD nie je otvorenym protokolom, jedinou moZnostou ako pripojit SD kartu je
rozhranim SPI. MCF52233 ma4 jedno upravené SPI rozhranie s frontou — QSPIL. Takto je mozné uloZit
do fronty az 16 transakcii naraz a vykonat ich bez zdsahu programdtora alebo CPU. QSPI ma
k dispozicii 80 B statickej RAM pamite rozdelenej do troch Casti. Pamit je organizovana tak, aby
jedna transakcia zaberala presne 5 B. Jeden bajt pre prikaz, dva bajty pre vysielané dita a dva pre
prijimané data.

Kvdli Setreniu miestom je pouZity slot pre microSD kartu. Vyvody slotu sd pripojené k pinom
QSPI rozhrania cez konektor z radovych kolikov. Takéto rieSenie ma hned’ dva dévody. SD kartu je
mozné fyzicky uplne odpojit” alebo namiesto nej pripojit iné SPI slave zariadenia. Druhym dévodom
si dalsie funkcie pinov QSPL Sekunddrna funkcia je napriklad rozhranie I°C. Prive kvoli
sekundarnej funkcii st do schémy pridané miesta pre pull-up rezistory, ktoré inak osadzovat’ netreba.

SPI zbernica pull-up rezistory nepotrebuje, ak je na zbernici vZdy definovand hodnota. Pri
aktivnom vyberovom signdli CS, sd aj vystupy SD karty aktivne a majd vzdy definovand drovei.
V opaénom pripade, pri CS = log ,,0, sd vystupy v stave vysokd impedancia ana zbernici
definovand droven nie je. To ale nevadi, ak je k QSPI pripojend len SD karta. Ak je pripojenych viac
zariadeni, je vhodné rezistory osadit’.

Pouzity procesor ma dostupny len jeden signdl CS ovlddany priamo QSPI rozhranim. Ten je
mozné podla potreby konfigurovat” a potom je ovladany automaticky radicom rozhrania. Ak by bolo
potrebné na zbernicu pripojit’ viac zariadent, je ako CS signal nutné pouzit’ obecny vystup a funkciu
implementovat’ v riadiacom softwari.

Za urcitych okolnosti sa mdze karta dostat” do neidentifikovateI'ného stavu, v ktorom nemusi

spravne reagovat na prikazy z procesoru. Preto musime mat moZznost’ ako kartu zresetovat’ bez
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fyzickej pritomnosti pri VWS. Prave z toho dovodu je napdjanie karty rieSené cez MOSFET spinaci
tranzistor, ktory je ovlddany procesorom. Napdjanie je tak moZné kedykol'vek odpojit’ a pripojit
a kartu resetovat’. Dal§im dévodom tohto zapojenia je spotreba. Ak karta nie je pouZivand, napdjanie
sa mdze odpojit. Z jedného vystupu procesoru je mozné odoberat” len vel'mi maly prid — 2 mA.
Vystup je preto posilneny jednym NPN tranzistorom.

Kvdli obmedzeniu pridového ndrazu po zopnuti MOSFET spinaca, je pripojeny tzv. ,,soft start
circuit®. Ide o sériové zapojenie kondenzdtoru a rezistoru. Po zopnuti NPN tranzistoru, sa na hradle
MOSFET spinaca objavi napitie, ktoré s konstantou 7= R14-Cl12 klesd knule. Pre hodnoty
suciastok R14 = 1 kQ a C12 = 100 nF sa napitie ustali po 0.1 ms.

S0 CARDH
RouA 1
=RV Bl peries
o L2 GSPT DOLUTT
4
DD 5
sniie L5 GISPI CLE
o
oo L2 QSR D
Rews |2

Obr. 6.5: Pripojenie SD karty

6.1.1.3 Relé

Aby bolo mozné pouzivat VWS ,out of the box“, t.j. bez d’al§ich Uprav arozsireni, je osadeny
jednym bistabilnym relé s dvomi prepinacimi kontaktmi. Nie je preto problém pripojit’ a ovladat’ iné
externé zariadenia a spotrebice.

PouZité relé AL-D5SW-K md dve 5 V ovlddacie cievky, SET a RESET. PouZité relé je
polarizované bistabilné, Co znamend, Ze z4leZi na priloZenej polarite napitia na cievke a cievka ostdva
zopnutd vdaka permanentnym magnetom aj bez pritomnosti napitia. Na ovladanie sa pouZivajd
kratke impulzy. K cievkam relé je pripojend ochrannd didda. Pri odpojeni napitia dochddza k spitnej
indukcii a diéda sliZi ako skratovaci obvod na ochranu tranzistoru. Relé je v puzdre DIL10 a oba
prepinacie kontakty si vyvedené do konektoru.

Maximadlne spinané napitie je vyrobcom stanovené na 250 VAC a maximdlny spinany prud na

2 A. Vykon by vSak nemal prekrocit’ 30 W.
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K dvom so Styroch vstupov externého preruSenia su pripojené signalizacné LED diédy. Ak uz bolo
spominané, jeden vystup procesoru mdze byt zatazeny maximalne 2 mA. Preto si LED pripojené cez
PNP tranzistor. K druhym dvom IRQ vstupom sd pripojend pull-up rezistory aby nespdsobovali
ndhodné vyvolanie preruSenia asi vyvedené na externé piny. VSetky nevyuZité vstupy/vystupy

procesoru st vyvedené do konektoru pre pripadné d’alSie rozsirenia.

6.1.2 Konfiguracia

Pre spravnu funkciu VWS je nutné ho pred zapnutim nastavit. Nastavenie spociva v osadeni
skratovacich prepojek (jumperov) na urCité piny. Takto je mozné konfigurovat’ zdroj napdjacieho
napdtia, pouZité programovacie rozhranie a pripojenie/odpojenie SPI periférii.

Zdroj napdjacieho napitia je moZné volit’ medzi externym adaptérom alebo napdjanim z USB.
Na to sldzia piny PWR_SEL. Osadenim prepojky medzi piny 1 a2 je zvolené externé napdjanie,
prepojka medzi 2 a 3 znamend napdjanie z USB.

SD karta je pripojend cez konektor zradovych kolikov. Preto je mozné ju fyzicky odpojit
a v pripade potreby pripojit’ iné periférie. Osadenim skratovacich prepojek na piny QSPI je SD karta
pripojena.

V poslednom rade je nutné zvolit’, akym spdsobom budeme VWS programovat’ a ladit. Mame
na vyber z dvoch moZnosti, rozhranie BDM alebo JTAG. Osadenim prepojky medzi piny JTAG/BDM
zvolime rozhranie BDM, neosadend prepojka znamend JTAG. To ale nestaci. V pripade BDM je eSte
nutné osadit’ prepojku medzi piny 1 a2 BDM_SEL. Prepojka medzi pinamy 2 a 3 znamend naopak
JTAG.

BDM_SEL

JTAG/BDM

PWR_SEL

Obr. 6.6 Konfiguracné piny
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6.1.3 Osadenie a ozivenie

Vyber vsetkych suciastok bol voleny tak, aby ich bolo mozné osadit’ v amatérskych podmienkach.
Pasivne suciastky vel'kosti SMD 805 alebo 1206, tranzistory SOT23. Elektrolytické kondenzétory sd
dostupné aj v mensich prevedeniach ako pouZité, ale na rozmery a funkénost VWS to zdsadny vplyv
nema.

Suciastky je doporucené osadzovat’ v poradi od komplexnejsich po jednoduché. Je dobré zacat’
slotom na SD kartu, procesorom a potom USB prevodnikom. NajkomplikovanejSie bolo osadenie
prave slotu na SD kartu, pretoZze ma vel'mi zly pristup v vyvodom.

Puzdra procesoru a prevodniku boli kreslené s presnostou na stotinu milimetru, preto verne
kopiruji vyvody obvodov. Spéjkovacie plosky procesoru si o nieCo dlhSie ako je doporucené
v dokumentécii pre bezproblémové osadenie.

Pri prvom pripojenim napdjacieho napitia by nemala byt osadend prepojka na pinoch
PWR_SEL. L’ahko tak skontrolujeme ¢i mame spravne polaritu napitia a funkénost’ vstupného
napétového stabilizatora bez rizika posSkodenia inych obvodov. Spravnost’ osadenia sa najlepsie overi
ak mame k dispozicii zdroj s regulovatelnym vystupnym pridom. Pri prvom pripojeni by nemala mat’
procesoru sa odber odliSuje v zdvislosti od pouZitych periférii na Cipe. V Ziadnom pripade by ale

celkovy odber nemal prekrocit’ 400 mA bez SD karty.

6.1.4 DPS

VWS je realizovany na obojstrannej doske plo$ného spoja orozmeroch 120 x 90 mm. Kvbli
zmen$eniu rozmerov sud pouZité suciastky pre povrchovi montiZ umiestnené na oboch stranich
dosky. VSetky otvory st prekovené a obe strany dosky su oSetrené nespdjkovacou maskou. Jej tlohou
je pri spajkovani zabranit’ neZiaducemu skratovaniu signalov.

Pri ndvrhu bola snaha umiestnit’ napajaci konektor, USB konektor, ethernetovy konektor a slot
pre SD kartu na jednu stranu dosky. BDM konektor je umiesteny na opacnej strane dosky pre I'ahky
pristup programdtora. Zoznam pouZitych suciastok a puzdier je v prilohdch. Pre ndvrh schémy

zapojenia a DPS bol pouZity program Eagle 4.16.
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6.2 Softwarova cast’

Softwarova cast’” sa venuje implementacii VWS v pouzitom procesore ColdFire. Cely VWS je
postaveny na NicheLite TCP/IP stacku upraveného pre pouZitie v procesoroch ColdFire. Preto ak

nebude uvedené inak, nasledujice podkapitoly sa tykaji prave spominanej TCP/IP implement4cii.

6.2.1 Adresarova Struktiara

Obréazok 6.7 zobrazuje adresarovu Struktiru NicheLite TCP/IP stacku verzie 3.2. Na rozdiel od
predchddzajicej verzie 2.2 je pridand podpora pre CodeWarrior 7.2 a podpora pre nové procesory
MCF52259, M53013 a MCF54455. Pre kazdy z procesorov existuje od Freescale prislusnd vyvojova
doska (napr.: M52259EVB, M52259DEMO). Ich podpora je vo verzii 3.2 samozrejma.

F ColdFire TCP-IP Lite rev3.2
4 build
4 0 ow
[ mo208_evh
= 1) M523k evh
m5275 evb
mb282_evb
m5282_Lite
m5329 evh
m52259 evb
m53013_evb
ma4455_evb
| docs
4 |, obj
| oW
> runtime_loaded_web_page example
a SrC
| boctloader
| common
| cpu
= 1. drivers

projects
Obr. 6.7: Adresdrovd Struktiira verzie 3.2

Vsetky CodeWarrior projekty sd uloZené v adresdri ColdFire_Lite -> build -> cw.
Kazdy projekt je uloZeny v dvoch verzidch, 6x.mpc a 7x.mcp. V zdvislosti na pouZitej verzii
CodeWarrior staci otvorit’ jeden z projektov a je pripraveny na pouZzitie. Kéd zavisly na procesore je
uloZeny v ColdFire_Lite -> src -> cpu. VSetky ostatné adresdre obsahuji kod, ktory je
nezédvisly na procesore. Samotnad implementdcia TCP/IP stacku je uloZend v ColdFire_Lite ->

src -> projects —> NicheLite. Predpripravené projekty a stibory z4vislé na type procesoru si
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nakonfigurované pre pouZitie s Freescale vyvojovymi doskami. Predpokladaji preto zapojenie
vyvodov procesoru podl'a dokumentécie a pritomnost’ réznych periférii na doske. Pre pouZitie s inymi

doskami, je nutné ich upravit’. Edituju sa stibory v adresari cpu.

6.2.2 Kompatibilitas CW 7.2

Hoci je ColdFire Lite TCP/IP stack 3.2 podla oficidlnej dokumenticie od Freescale plne
kompatibilny s CodeWarrior 7.2 nie je to celkom pravda. Bezplatnd inStaldcia CW 7.2 podporuje
preddvanie parametrov do funkcif len cez registre (Target Settings -> Code Generation ->
ColdFire Processor —-> Parameter Passing = Register). Nizko troviiové rutiny TCP/IP
stacku ale predpokladaji parametre na zasobniku. Zdrojovy kdd tak treba mierne upravit. Tyka sa to

zdrojovych stiborov mcf5xxx_lo.s, cksum.s a tk_util.s. Napriklad:

mcfS5xxx_wr_sr:

_mcf5xxx_wr_sr:
move.l 4 (SP),DO /* Nacitanie premennej zo zdsobniku */
move.w DO, SR

rts

Cerveny riadok je v upravenej verzii zmazany a parameter je vloZeny do registru DO pred

volanim rutiny. Upravené zdrojové stbory su stcast'ou priloh.

6.2.3 RTOS

TCP/IP stack vyzaduje, aby sa mohli dve aviac udalosti vyskytnit naraz, preto potrebuje
implementovat’ nejaki spravu procesov. Stcastou TCP/IP implementacie je tak aj jednoduchy real-
time operacny systém (RTOS).

Pouzitie RTOS ale nie je nevyhnutné. Druhou moznostou je tzv. superloop rezim, v ktorom
predstavuje kazda tloha funkcéné volanie. VSetky funkcie zdielajd spolocny zdsobnik. S pohladu
vyuzitia RAM je superloop rezim efektivnej§i. Nevyhodou je, 7e je staticky. Ulohy nemdzu byt
pridané alebo odobrané za behu aplikacie. Tak isto nie je moZné tlohu uspat. Kazda funkcia sa musi
po ukonceni vrétit do hlavnej slucky.

S RTOS mdzu byt tlohy vytvarané a rusené za behu programu. Kazda nova dloha ma vlastny
zasobnik vytvoreny na hromade. Velkost” zdsobniku je statickd aurend v dobe kompildcie. Po
zruseni tlohy je alokovand pamét’ vratend naspét’ na hromadu. U dynamickych aplikacif tak méZe byt
tento rezim paméatovo efektivnejsi. Vel'’kost' zasobniku musi byt” dostatocna pre tlohu samotnd plus
preruSenia definované v systéme.

Kazd4 dloha v RTOS ma vlastny kontrolny blok TCB (Task Control Block) uloZeny v pamiiti

RAM. Kontrolné bloky st spojené do linedrneho zoznamu. Je implementovany jednoduchy planovac
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ktory nepodporuje priority. Pldnova¢ preto len postupne prechddza zoznamom od zaciatku po koniec
a vykondva tdlohy kontrolného bloku TCB na ktory prave ukazuje. Uloha je vykonand, len ak je na to
pripravend. Pretoze RTOS je nepreemptivny, prepnutie tloh nastane az ked’ sa aktudlna dloha sama
vzda procesora. Na to mad dve moZnosti, zavolanim funkcie tk_block () alebo tk_sleep ().

Struktira TCB ako je definovand v sibore task . h:

struct task {

struct task * tk_next; /* ukazovatel na dal3i TCB v zozname */
stack_t * tk_fp; /* typ dat na zasobniku tlohy */

char * tk_name; /* meno Ulohy */

int tk_flags; /* 1 ak je pléanovana, inak 0 */

ulong tk_count; /* polet spusteni */

stack_t * tk_guard; /* ukazovatel na ,guardword™ */
unsigned tk_size; /* velkost zasobniku */

stack_t * tk_stack; /* bazova adresa zasobniku ulohy */
void * tk_event; /* udalost na ktordu sa cakd */

ulong tk_waketick; /* poclet cticks do zobudenia ulohy */

}i

Guardword je Specidlne 32 bitové &islo, ktorym je vyplneny cely zdsobnik ulohy po jeho
vytvoreni. Normdlnou ¢innostou ho tloha na zasobniku prepisuje. Ak sa stane, Ze zasobnik nie je
dostatocne velky tloha prepiSe guardword na poslednej adrese (tk_stack + STACK_SIZE)
avygeneruje sa vynimka. Velkost' zdsobniku treba volit" s ohl'adom na poZiadavky aplikicie.
V pripade prerusenia je cely kontext uloZeny na zdsobnik prave vykondvanej dlohy.

Uloha mdZe byt uspand na zdklade Gasu alebo ¢akania na udalost. V pripade, Ze tloha je
uspand na zdklade Casu, zmeni svoj stav po uplynuti tejto doby. Doba sa meria v relativnych
jednotkdch cticks.

Casovanie je kritické na sledovanie udalosti a dodrZiavanie oneskoreni. Pretoze RTOS je
nepreemptivny, prepnutie utloh je asynchrénne, bez systémového casovaca. Periodicky E&asovaé
inkrementuje premenni cticks definovani uZivatelom v stibore main.c. Casovanie celého TCP/IP
stacku sa odkazuje na tito premennd. Cticks musi byt typu unsigned long anesmie dojst’ kjej
preteCeniu. Inkrementovand musi byt kazdych 5 ms a konkrétna implementacia je ponechana na

programitora. Funkcia sleep tak berie ako parameter pocet cticks. Cast’ implementécie tk_sleep:

tk_cur -> tk_waketick = cticks + 10; /* tk_sleep(10) */
tk_block () ;
tk_wakeups++;

tk_cur -> tk_count++; /* dalsia tiloha */
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Vytvorenie a pridanie novej dlohy do opera¢ného systému je jednoduché. St definované tri
makrd, ktoré zapuzdruji vSetky potrebné funkéné volania. Makro TK_OBJECT () vytvori TCB
Struktiru, TK_ENTRY () definuje callback funkciu a makro TK_NEWTASK () pridd kontrolny blok do
zoznamu. TK_NEWTASK zapuzdruje volanie funkcie tk_new(). T4 ocakdva ako parameter
ukazovatel’ na callback funkciu, meno tlohy a ukazovatel' na kontrolny blok. Novy TCB bude
zaradeny do zoznamu za tito polozku. Toto je jedind moZnost ako asponi malym spdsobom
ovplyviiovat’ prioritu tloh. Programator tak mdZe vloZit” blok na akékol'vek miesto do zoznamu. Ak
nie je definovany predchddzajici blok, je novd dloha napldnovand za aktudlne beZiacu. API RTOS

tvori okrem tk_new () d’alSich sedem funkcii.

® tk block(void) — funkcia najprv skontroluje guardword na poslednej adrese zdsobniku. Ak
nie je poSkodené, vyhl'add v zozname najbliZsiu tlohu ktord je pripravena a vyniiti prepnutie
uloh.

® tk_exit (void) —po dobehnuti, je dloha odstrdnend so zoznamu.

® +tk kill(task *tk_die) —necakd sa na dobehnutie dlohy.

® tk _wake(task *tk) —Uloha je oznacend ako pripravend. Spusti sa aZ sa k nej dostane
planovac.

® tk_sleep(ulong cticks) — uspi tlohu na urcity ¢as. StiCastou volania tk_sleep () je
tk_block ().

® tk_ev_block(void *ev) — uspi tlohu do vyskytu urcitej udalosti. Udalost je 32 bitové ¢islo.

® tk_ev_wake(void *ev) — prejde celym zoznamom TCB a porovnd parameter ev s hodnotou

udalosti na ktord dloha ¢akd. Ak ndjde zhodu, dloha je pripravend sa spustenie.

RTOS astack vyZaduji aby sa rutina timer_isr() volala periodicky akazdych 5 ms
inkrementovala premennd cticks. Implementiciu je ponechani na programitora. U procesoru
MCF52233 mézeme vyuzit' jeden z dvoch ¢asovacov PIT (Programmable Interrupt Timer). PIT je
schopny generovat’ preruSenia v presnych casovych intervaloch bez zdsahu CPU. Ked casovac
dosiahne hodnotu 0x0000 , hodnota uloZend v modulo registri (PMR) sa naéita do registru ¢asovaca,
vygeneruje sa preruSenie a casovac za¢ne novy cyklus. Periéda sa vypocita podl'a vzorca:

T = PREx(PMR+1)x(f,, +2)

sys
PRE je hodnota 4 — bitovej preddeli¢ky. fi,, je rychlost’ systémovej zbernice, typicky 60 MHz.
Vsetky periférie na Cipe sd taktované polovicnou rychlostou — 30 MHz. Pre periodu 1 ms je

preddelic¢ka vypnutd a hodnota modulo registru PMR = 0x7530.
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6.24 MACaPHY

Struktira stacku presne kopiruje vrstvovy model TCP/IP. Funkcie s rozdelené do zdrojovych
stiborov podl'a toho, na akej vrstve modelu operuji. NajniZsie je fyzickd vrstva. Standard IEEE 802.3
sa sklada z dvoch ¢asti, vrstvy riadiacej pristup na médium — MAC a fyzickej vrstvy — PHY. Existuje
vela typov fyzickych vrstiev, no ColdFire podporuje dve zakladné 10 Mbps (IEEE 802.3a—t) a 100
Mbps (IEEE 802.3u). Napriek tomu, Ze su fyzické vrstvy rozdielne, si implementovand ako celok.
KaZzda fyzick4 nie je ni€ iné ako elektricky modulator. PHY komunikuje s MAC cez rozhranie Media
Independent Interface (MII). Sucastou MII je sériové rozhranie cez ktoré si dostupné konfiguraéné

registre PHY. U procesorov ColdFire je to Media Management Interface (MMI).
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Obr. 6.8: Blokovy diagram EPHY (Ethernet PHY) procesorov ColdFire. Prevzaté z [9]

Ciastoéne je mozné EPHY konfigurovat pomocou troch kontrolnych registrov ktoré si
mapované do RAM pamiite. Nie je tak ale moZné nastavit’ vSetko. Interné registre si dostupné len cez
MII rozhranie. Tak nastavuje parametre aj ColdFire Lite stack. Rutiny na zapis a ¢itanie internych

MII registrov st uloZené v mii . c. Aplikacné rozhranie fyzickej vrstvy tak tvoria len dve funkcie:

int fec_mii_write (int phy_addr, int reg_addr, int data);

int fec_mii_read (int phy_addr, int reg_addr, uintlé6* data);
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EPHY mozZe byt v jednom z piatich stavov, inicializacia, 10BASE-T, 100BASE-TX, auto—negotiate
a stav nizkej spotreby. Vychodzie nastavenie stacku je auto—negotiate, kedy si komunikaény partneri

navzdjom dohodni rychlost na ktorej budi komunikovat'.

Adresa Pouzitie Pravo
0x00 Riadiaci register 1 R/W
0x01 Stavovy register 1 R
0x02 PHY Identifika¢ny register 1 R
0x03 PHY Identifika€ny register 2 R
0x04 Auto-negotiation R/W
0x05 Auto-negotiation R
0x06 Auto-negotiation R
0x07 Auto-negotiation R/W
0x10 Register Preruseni R/W
Ox11 Stavovy register 2 R
0x12 Riadiaci register 2 RW

Tab. 6.9: Interné registre EPHY dostupné cez MII rozhranie

Nad fyzickou vrstvou sa nachddza linkovd. Td predstavuje MAC, u procesorov ColdFire
nazvand Fast Ethernet Controller (FEC). FEC ovlada signdly MII rozhrania v pripade, Ze je PHY
vreZzime 100BASE-TX. V reZime 10BASE-T je rozhranie s PHY tvorené siedmim signdlmi EMAC.
FEC pracuje v kombindcii s integrovanou PHY. Je mozZné pripojit’ externd fyzickd vrstvu pretoze
signdly MII su vyvedené na piny.

Zakladna funkcia FEC je kontrola toku dat. Mo6zZe pracovat’ v dvoch reZimoch, full duplex alebo
half duplex. V plnom duplexe je priepustnost’ dat 200 Mbps, v polovi¢cnom o polovicu menej. FEC je
navrhnuty tak, aby pracoval s ¢o najmenSim poctom zdsahov riadiaceho softwaru. Po umiestneni dat
do vystupnej FIFO fronty, je automaticky spocitany kontrolny sticéet a didta si odoslané. Ak je
detekovana kolizia, FEC sa pokiisi ddta znova odoslat’ az do vycerpania pokusov. Pre prijem ramcov
7o siete mame rozSirené moznosti. Okrem automatickej kontroly CRC a vel'kosti rdimca umoziiuje
FEC filtrovanie paketov na zdklade cielovej adresy ethernetového rdmca. Su rozliSované tri druhy
adries, unicastové, multicastové a broadcastové. Broadcastové adresy su filtrované priamo FEC,
unicastové a multicastové adresy musi filtrovat’ procesor. Procesor filtruje adresy hashovaciou
funkciou s dspes$nostou mensou ako 100%. Pakety je preto treba eSte kontrolovat na vysSich
vrstvdch. ColdFire TCP/IP stack nemd plne implementovand podporu filtrovania multicastovych
adries.

Aplikaéné dita medzi RAM a FEC prendSa DMA radi¢. Déta su uloZené v jednom alebo
viacerych bufferoch. Ku kazdému bufferu je asociovany tzv. buffer descriptor (BD), ktory obsahuje
ukazovatel’ na poiatok bufferu, dizku a riadiace a stavové bity. Sprava bufferov a BD je plne v moci
riadiaceho softwaru. Buffre a BD pre prijem a vysielanie si separdtne. Obe skupiny BD su

usporiadané do kruhovej Struktiry. Zépis do riadiaceho registru FEC odStartuje DMA prenos. Radi¢
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DMA postupne prechddza zoznamom BD a kontroluje, ktoré buffre s pripravené na prenos. Ddta pre
jeden paket moéZu byt rozloZené do viacerych Casti. Pociatocné adresy BD si ulozené v registroch

FEC.

16 o
Offset + 0 .. -
Kontrolng informacie
Offset + 2 Dizka
Offset + 4 Data Pointer [31..16]
Offset + 6 Data Pointer [15..0]

Obr. 6.10: Buffer Descriptor. Prevzaté z [9]

Prakticky je Data Pointer implementovany len ako 8 — bitovy ukazovatel’, pretoZe nie je

potrebné adresovat’ tak vel'kd pamat’.

typedef struct BufferDescriptor {
volatile unshort bd_cstatus;
volatile unshort bd_length;
volatile u_char * bd_addr;

} BD;

TCP/IP stack implementuje dva typy bufferov, velky — bigbuff a maly — lilbuff. Velky buffer
by mal byt vel'ky ako najvacsi mozny ramec prijaty FEC (rovnaka hodnota je uloZena aj v riadiacom
registri EMBR, ktory hardwarovo obmedzuje maximalnu vel'kost” prijemného ramca) a pouZiva sa pre
kazdy prijimany rdmec a ramce zasielané na siet’ pre ktoré je lilbuff maly. Maly buffer je hlavne pre
ARP dotazy, ICMP a ACK pakety. Minimélna velkost” by mala byt vicSia ako ACK pakety — 60
bajtov. To aky buffer bude alokovany, je definované parametrom len vo volani funckie PACKET
pk_alloc (unsigned len).

Pointer na buffer je zabaleny spolu sinformdciou o celkovej velkosti, velkosti pre data
protokolu (TCP/UDP) , IP adresou a typom protokolu do Struktiry PACKET. Alokaciu a uvolnenie
pamite pre paket nemd na starosti spiva pamite RTOS ale fronta do ktorej sd pri inicializécii
priradené. Pocet paketov je rovny poctu lilbuff a bigbuff dohromady. Pamit je alokovana z hromady
a nie je nikdy uvol'nena. Volanie pk_alloc () vrati prvy paket vo fronte s bufferom alokovanym na
spravnu velkost’. Vel'kost’ uz nie je mozné behom programu menit’.

Pocet bufferov je akymsi kompromisom medzi vykonom a spotrebovanou RAM a musi byt
voleny s ohl'adom na prostredie v akom bude VWS pracovat. Na siet’ s vysokym tokom dat je

potrebnych bufferov viac. Pri vypnutom filtrovani rdmcov je potrebné mat bufferov ¢o najviac,



pretoZe Broadcastové pakety mozu aplikdciu dplne zahltit. KaZdd zmenu poctu bufferov je dobré

otestovat’.

Lilbuif —_—

Buifer Descriptors
Bigbuff

FEC: ETSDR[¥_DES_START] —== [TxBD [0] /
TxBD [1]

FEC: ERDSR[R_DES_START] —= [RxBD [0]| —————=
= = : —_—
RxBD E]_] Bfﬂbn’..'ff
B \
Bigbuff
Lifbuff B

Obr. 6.11: Organizdcia BD a bufferov

6.2.5 Implementacia TCP/IP

RTOS je len podpornym prostriedkom pre implementiciu rodiny protokol TCP/IP. Konkrétne
ndjdeme v stacku podporu pre tieto protokoly:

e Internet Protocol (IP) - RFC791

¢ Internet Control Message Protocol (ICMP) — RFC792

e Transmission Control Protocol (TCP) — RFC793

e  User Datagram Protocol (UDP) — RFC768

e Address Resolution Protocol (ARP) — RFC826

¢ Domain Name System (DNS) — RFC1035

¢ Dynamic Host Configuration Protocol (DHCP) — RFC2131

Kazdy paket prijaty zo siete je uloZeny do bufferu a vloZeny do fronty. O fyzicky prijem
paketov sa stard FEC audspeSne prijaty paket ozndmi vyvolanim preruSenia. ObsluZnd rutina
prerusenia umiestni prijaty paket do bufferu a zavola funkciu input_ippkt (). T4 vyplni potrebné
udaje v Struktire PACKET (ddleZity je hlavne typ paketu) a PACKET vloZi do fronty. ColdFire Stack

pouZiva maskovanie vSetkych preruSeni namiesto semaférov na ochranu kritickych sekcii akou je
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napriklad vloZenie paketu do fronty. Operdcie nad frontou su tak atomické. Makro
SignalPktDemux () odStartuje spracovanie prijatého paketu. Nie je to ni¢ iné ako volanie
tk_wake () na dlohu netmain — hlavnd dlohu TCP/IP stacku. Hlavnd dloha periodicky kontroluje
vel'kost” fronty. Ak je fronta neprazdna zavola funkciu pktdemux (). T4 vyberd pakety z fronty a na
zdklade ich typu ich posiela na dalSie spracovanie. Typ paketu je extrahovany z hlavicky
ethernetového rdmca. Na tejto drovni rozliSujeme iba dva typy, IP a ARP pakety. IP pakety su
posielané na spracovanie funkciou ip_rcv (). T4 filtruje pakety na trovni IP vrstvy. Najprv
skontroluje typ IP paketu (IPv6 pakety nie st podporované). Ak sedi kontrolny sucet a cielova IP
adresa, je paket zaslany na spracovanie vysSou vrstvou podla typu pouzitého protokolu (TCP, UDP,
ICMP).

ARP pakety spracovava funkcia arprcv (). T4 udrzZiava a aktualizuje ARP tabul’ku a rozliSuje

¢i ide o ARP dotaz alebo odpoved’. ARP tabul’ka ma nasledujicu $truktiru:

struct arptabent ({

unsigned long t_pro_addr; /* IP adresa */

unsigned char t_phy_addr[6]; /* MAC adresa */

struct net *net; /* Informdcie o rozhrani */
PACKET pending; /* pakety cCakajuce na preklad */
u_long createtime; /* vytvorenie zdznamu (cticks) */
u_long lasttime; /* posledné pouZitie z&znamu */

unshort flags;

}i

Velkost ARP tabulky urcuje programitor a zdleZi od prostredia v ktorom sa VWS bude
pouzivat. U LAN s velkym poctom komunikujicich usetri vel’kda ARP tabul'ka mnoZstvo dotazov. Pri
PPP spojeniach alebo na sietach s minimdlnym poctom zariadeni ndm postaci maly pocet zaznamov.

Na internetovej vrstve potrebujeme zabezpecit’ smerovanie. Pretoze VWS ma iba jedno sietové
rozhranie, nie je potrebné si udrZiavat” Ziadnu smerovaciu tabulku. Implementovany smerovaci
protokol je trividlny. Vymaskuje cielova IP adresu maskou podsiete a zisti, ¢i sa ciel nachddza na
rovnakej podsieti ako VWS. Ak dno, ako next hop bude oznacend IP adresa cielového systému. Ak je
cielova IP adresa vSesmerova, ako next hop je oznaCena broadcastova doména podsiete. To Ze ide
o v§esmerové vysielanie je poznacené aj do hlaviky ethernetového rdmcu. Poslednym pripadom je
cielova IP adresa leZiaca mimo nasu lokalnu siet’. Vtedy je do next hop skopirovana IP adresa default
gateway (predvoleny smerova¢ nasej siete). Funkcia ip_write () potom vyplni vSetky polozky IP
paketu (vezia, flags, diZka, kontrolny sddet, tos, ...) a posle IP paket funkcii send_via_arp (). Ako
uz naznacuje nazov funkcie, pre kaZzdy odosielany paket je prehl'adavana ARP tabulka. Vo vicsine

pripadov nie je pristup do tabul’ky vobec potrebny. ARP cache si udrzuje posledny pouzity zaznam.
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Jednoduchou tpravou kédu je mozné cache rozsirit' v pripade, Ze sa na server pripaja mnoho klientov

ktorych potrebujeme obsluhovat’ sicasne.

Rozhranie medzi aplikdciou a IP protokolom tvori transportnd vrstva. ColdFire stack implementuje
dva transportné protokoly, TCP a UDP. Aby sa aplika¢né rozhranie ¢o najviac podobalo na zauZivany
spdsob programovania sietovych aplikacii je implementované pomocou mini socketov. Mini sockety
vychddzaji z BSD socketov aZ na par odliSnosti. Sled BSD volani bind() -> listen() ->
accept () je umini socketov nahradeny volanim jeden funkcie m_listen (). Namiesto blokujiceho

volania funkcie select () je pouZitd callback funkcia. API tvori sedem funkcii:

® m_socket () —alokuje pamit pre novy socket a vrati ukazovatel’. Novy socket je blokovaci a po
vytvoreni je vloZeny do fronty.

® m_connect () — snazi sa pripojit’ na server s IP adresou a portom uvedenymi v Struktire
sockaddr_in. Ak je socket nastaveny ako neblokujici, funkcia okamZite skon¢f a vrati
EINPROGRESS. Ak je socket blokujuci a spojenie sa nenadviaZe do ¢asu definovaného
uzivatel'om, spojenie zlyha.

e n listen() —funkcia vytvori a vriti novy socket, ktory ¢akd na zadanom porte na prichodzie
spojenia. Ako parameter o¢akdva Struktiru sockaddr_in a ukazovatel na callback funkciu. Je
moZné nastavit’ konkrétnu IP adresu klienta ktora bude akceptovana. Klienti s inymi adresami
budd ignorovani. Ak nie je IP adresa definovand, st akceptované vietky spojenia. Volanie
m_listen () skonci okamZite a kaZdé nové spojenie spdsobi volanie callback funkcie. Formét
funkcie je predefinovany.

int server_callback (int code, M_SOCK socket, void * data).

® m send() —odoSle dita do socketu.
® m recv() —prijme dita zo socketu.
e m_ioctl () — Nastavuje parametre socketu. Chovanie funkcii m_send() a m_recv() ide ovplyvnit

r6znym nastavenim socketu.

® m close() —ukonéi vSetky spojenia a zavrie socket.

Informécie o kazdom TCP spojeni si uloZené v Struktire tcpcb — TCP control block. RCF793
doporucuje, aby malo kazdé spojenie vlastny kontrolny blok (existuji rieSenia s centrdlnym
zdielanym). ColdFire stack udrziava pre kazdé spojenie jednu tcpcp Struktiru. Inymi slovami,
kazdé volanie m_listen() am_connect () spdsobi vytvorenie TCP kontrolného bloku a jeho
priradenie k socketu. Blok aj socket si na seba navzdjom odkazujd. Informdcie v kontrolnom bloku
su vyplnené aZ po nadviazani spojenia a prijati paketu. tcpcb si udrZiava informécie o sekvenénych

¢islach, paketoch cakajicich na potvrdenie, MTU, velkosti vysielacieho okna alebo timeoutoch.
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Stcastou transportnej vrstvy su tri ¢asovate — TCPT REXMT, TCPT PERSIST a TCPT
KEEP. REXMT sliZi na vynitenie opakovaného prenosu paketu. Casovaé je vynulovany zakazdym
ked’ je odoslany paket a ked’ je prijaty prislusny ACK paket. V pripade pretecenia ¢asovaca, je paket
odoslany znovu. PERSIST udrziava spravnu velkost” vysielacieho okna. Informacia o aktudlnej
vel'kosti okna je zaslana pri preteCeni Casovaca. Posledny Casova¢ KEEP udrZuje spojenie. Ak je
spojenie necinné po dobu TCPT_KEEP_IDLE, odosle VWS paket so sekvencnym c¢islom mimo
poradia a vyniti si tak odpoved’ od komunika¢ného partnera v podobe ACK paketu. Aby sa
udrziavalo spojenie, musi byt povoleni volba keepalive v nastaveniach socketu. Casovace si
implementované v tcp_timr.c. Programdtor ma pristup k nastaveniu periéd casovacov a API
funkciam socketov. VSetky ostatné datové Struktiry afunkcie by sa nemali volat’ explicitne
a modifikovat’.

Pretoze pri UDP nepotrebujeme udrZiavat’ informdcie o stave spojenia alebo cakat” na
potvrdenie o UspeSnom prijati paketu, je prica o nieo jednoduchSia. UDP hlavicka m4 len Styri

polozky a informadcii o spojeni je tieZ nie je vela.

struct udp_header {

unshort ud_srcp; /* zdrojovy port */
unshort ud_dstp; /* cielovy port */
unshort ud_len; /* dizka paketu */
unshort ud_cksum; /* UDP checksum */

}i

Pre kazdé spojenie (Cislo portu) je v pamiti uloZend Struktira popisujica toto spojenie.
Obsahuje zdrojové a ciel'ové IP adresy, Cisla portov a dva odkazy na dve callback funkcie. Funkcia
udp_open () vytvori Struktiru UDP spojenia a vloZi ju do zoznamu. Funkcia udpdemux () tak po
prijati UDP paketu z niZSej vrstvy prejde cely zoznam a porovndva cisla portov. Ak ndjde zhodu,
zavold callback funkciu z prislusnej Struktiry a predd jej aplikacné dita z paketu. UDP pakety
odosiela funkcia udp_send (). Ako parameter prijima ¢islo zdrojového a cielového portu a PACKET
alokovany na spravnu velkost. Funkcia len pripoji UDP hlavi¢ku, spocita kontrolny sucet a posle

paket IP vrstve.

48



6.2.6 DHCP Kklient

RCF2132 definuje mnozinu informécii ktoré méZe DHCP klient poZadovat’ od serveru. Komunikécia
funguje obojsmerne, a klient moZe zasielat’ stavové informdcie DHCP serveru. MnozZina prikazov
ktoré DHCP klient podporuje s uloZené v dhcpclnt.h. Iba prikazy DHOP_NAME a DHOP_DOMAIN
posielaji informdcie v smere od klienta na server. Je to nazov a doména hostitel'ského systému.
DHCEP server ich preposiela na DNS server.

IP adresa sa da nastavit manudlne, alebo automaticky ziskat’ od DHCP serveru. V oboch
pripadoch je vSak vloZena do rovnakej Struktiry — netstatic. Odtial si ju vyberie IP vrstva a ulozi
do svojich internych zdznamov. Pred prvym dotazom na DHCP server musi byt preto netstatic
prizdna, inak sa klient pokisi prediZit pdzicku uloZenej IP adresu namiesto ziskania novej. Po
ziskani novej IP musime periodicky Ziadat' o predizenie jej pozicky. Na to slizi funkcia
dhc_second (), ktord je voland kaZzdd sekundu. DHCP klienta aktivujeme definiciou v stbore

processor.h
#define DHCP 0 /* 0 = DHCP OFF, 1 = DHCP ON */

Pri vypnutom DHCP klientovi, je pouZitd IP adresa uloZzend do netstatic v sibore main.c.

netstatic[0] .n_ipaddr = (0xCOA80064); /* 0xCOA80064 = 192.168.0.100 */

netstatic[0] .n_defgw = (0xCOA80001); /* 0xCOA80101 = 192.168.0.1 */

netstatic[0].snmask = (Oxffff£f£f00); /* Oxffffff00 = 255.255.255.0 */
AP COMT - PuTTY =5 o3|

100bT — Full Dup

Running ColdFire TCP/IP-Lite stack Revision 3.1

Copyright 2008 by Freescale Semiconduactor Inc.

i|lUse: of this =software is controlled by the agreement
flfound in the project LICENSE.H file.

fBuilt on May 8 2010 20:39:20

%IP Address = COA80064 -> 192.168.0.100

HMask = FFFFFFOO0 -> 255.255.255.0

|Gateway = COABO0001 —> 152.168.0.1

%Interﬂiche ColdFireLite TCP/IP for ColdFire, 3.2 patched

iCopyright 1997-2006 by InterNiche Technologies.
#8111 rights reserved.

Preparing device for networking

[Ethernet started on Iface: O

Obr. 6.12: IP konfigurdcia

49



6.2.7 DNS klient

Pre spravnu funkciu DNS klienta je potrebné mat nastavené IP adresy DNS serverov. Pri povolenom
DHCP protokole su vyplnené automaticky, inak ich musime zadat’ ru¢ne do pol'a dns_servers|[].
Pocet serverov na ktoré budeme smerovat’ DNS dotazy je I'ubovolny. NevyuZité poloZky musia byt
vyplnené nulami. DNS klient si udrZiava linedrny zoznam platnych doménovych mien a prislusnych
IP adries — DNS cache. Kazdy novy dotaz a odpoved’ st automaticky vlozené do zoznamu. Aby bol
zoznam aktudlny, je potrebné periodicky volat’ funkciu dns_check (). Ta skontroluje platnost’
vsetkych poloziek a pokusi sa obnovit tie, ktorym platnost’ vyprsala.

Pri prvom preklade je nutné volat’ funkciu dns_query () resp. dns_query_type (). Obe
vytvoria novd polozku v DNS cache. Pre dalSie dotazy staci prehl'addvat’ DNS cache funkciou

dns_lookup (). DNS klienta aktivujeme definiciou v sibore ipport.h.

#define DNS_CLIENT 1 /* DNS Klient ON */
//undef DNS_CLIENT /* DNS Klient OFF */

6.2.8 Ovladac SD karty

V pévodom ColdFire TCP/IP stacku podpora pre SD kartu chyba a nie je pritomny ani ovlddaé
rozhrania QSPI cez ktoré je karta pripojena. Bolo ich preto potrebné doprogramovat’ a vloZit' medzi
zdrojové stibory. Rozhranie SPI m4 u procesorov ColdFire oznac¢enie QSPI — Queued SPI, alebo SPI
z frontou. Takto umozZiiuje naskladat’ do fronty az 16 operacii (data + prikaz) a vykonat ich naraz bez
zasahu programadtora alebo CPU. QSPI m6Ze pracovat’ len v master méde.

Fronta mad v RAM pamiiti vyhradenych 80 bajtov rozdelenych do troch Casti. 32 bajtov pre
prijem, 32 pre vysielanie a 16 bajtov na prikazy. Z toho vyplyva, Ze sa mdZu prenasat” slova az dva
bajty dlhé a prenos kazdej poloZky riady jeden ovlddaci bajt. PoloZky riadiacej RAM si mapované na
16 registrov QCRO — QCRI15. Tie maji v skuto¢nosti dva bajty kaZzdy, no pristupnd je len vrchnd

polovica.
15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0
CONT |BITSE| DT |DSCK QSPI_Cs 0 0 0 0 0 0 0 0

Obr. 6.13: Riadiaci register OCR. Prevzaté z [9]
KaZzdému prenosu je mozné individudlne nastavit’ oneskorenie, pocet prenaSanych bitov, zavislost

signdlu CS na hodinovom signaly CLK alebo chovanie CS po skon¢eni prenosu. Je mozné ovladat az

16 externych signdlov CS. PouZité puzdro ma vSak dostupny len jeden — CSO.
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Praca s QSPI je jednoducha. Staci nakopirovat’ data do vysielacej fronty, nastavit’ ukazovatel’
na posledni polozku a v riadiacom registri rozhrania povolit™ Startovaci bit. Kolko poloZiek sme
umiestnili do vysielacej fronty, tol’ko ich bolo prijatych. Ak chceme data prijimat’, proces je rovnaky.
Musime sa ale uistit,, Ze data ktoré budd vysielané nebudi chybne interpretované. U SD karty je pri
prijimani  vysieland hodnota OxFF. Pre prdcu sQSPI ndm staia tri funkcie,
write_to_gspi_ram(), read_from_gspi_ram() a start_gspi_transfer().

SD protokol je jednoduchy protokol typu dotaz odpoved’. Vsetky dotazy iniciuje master. SD
karta odpoveda Specidlnym ramcom za ktorym mdzu podla typu dotazu nasledovat’ dita. SD dotazy
maji tvar ,,CMDXX*“ alebo ,,ACMDXX*, kde ,,CMD* odkazuje na obecny dotaz, ,,ACMD*
aplikacéne Specificky dotaz a ,.XX* je Cislo dotazu. Dotazy si SD karte zasielané v 6 — bajtovej

Struktdre v tvare cislo prikazu, argument, CRC.

0| 1] CMDXX 4B ARGUMENT CRC | 1

Obr. 6.14: Struknira SD dorazu

Na kazdy dotaz odpoveda karta Specidlnym odpovednym ramcom, podla typu dotazu. V SPI
moéde je to jeden ztroch moZnych: R1, R2 alebo R3. Podl'a hodnoty odpovede vieme potvrdit
spravnost’ interpretacie dotazu kartou pripadne identifikovat’ chybu. Najc¢astejsia je odpoved’ typu R1.
Pri prenose dat je format dotazu rovnaky. V argumente je adresa bloku ktory chceme ¢itat/zapisovat’,
CRC bajt je posledny. Na prikazy blokového ¢itania/zpisu odpovedd karta rdimcom typu R1. Za nim
v pripade ¢itania nasleduje datovy paket do velkosti 2kB. Hlavi¢ka paketu sa 1iSi podl'a toho ¢i ide
o z4pis jedného alebo viacerych blokov. Za ddtovym paketom uZ nenasledujui Ziadne ddta. Pri z4pise
na SD kartu posiela ditovy paket procesor. O tom, ¢i boli dita dspeSne prijaté nds informuje karta
zaslanim odpovede Data Response (DR).

Hoci je moZzné komunikaciu s SD kartou zabezpecit’ kontrolnym sictom CRC, v SPI méde je
tato funkcia predvolene vypnutd. CRC sa kontroluje len pri prvom prikaze CMDO, kedy eSte karta nie
je v SPI rezime. Kontrolny sticet je pre CMDO uloZeny v zdrojovom kéde ako konStanta.

Aby pracovala SD karta v SPI reZime, vyZaduje Specifickd inicializaénd sekvenciu. Graf na
obrdzku 6.15 zobrazuje inicializ4ciu ako je implementovand vo funkcii sd_init (). Kmitocet hodin
je pri inicializcii z dovodu zachovania kompatibility s MMC kartami zniZeny na 400 kHz. Po
inicializacii je kmitocet zvySeny na 15 Mhz. QSPI rozhranie dokdZe automaticky ovladat’ vyberovy
signdl CS. Na zaciatku inicializ4cie je chovanie signdlu CS odliSné ako pri normdlnej ¢innosti, preto
je ovlddany programovo. Sled prikazov CMD55 a CMD41 tvori dohromady prikaz ACMD41 a
odstartuje samotnu inicializaciu karty. Inicializicia mdZe trvat’ stovky milisekind a bez nej nie je

mozné kartu pouZit’. Cyklus preto konci az pri ispeSnom pokuse.
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Funkcia sd_send_cmd () zaSle prikaz karte. Ako parameter ocakdva c¢islo dotazu, typ
ocakavanej odpovede a pocet cyklov ktoré ma na odpoved’ ¢akat’. Funkcia tak sama ¢akd na odpoved’
a skontroluje ju na pripadné chyby. V pripade chyby alebo vyprSania Casového limitu vréti chybu.

Argument prikazu je vloZeny do globdlnej premennej typu Targument.

typedef union {
uint8 Dbytes[4];
uint32 lword;

} Targument;

Pre R/W operdcie st implementované len dve funkcie blokové ¢itania/zdpisu -

sd_read_block () asd_write_block (). Velkost bloku je mozné zmenit prikazom CMDI6.

Prednastavena vel'kost je 512 B.

QSPI_CLK =
400 kHz
QASPI_CS= QSPI
High handle C3
B0 clk's CMD55
QSPI_Cs= CMD41
Low
CMDO
Idle = 0H—NO
QSPI_CS = ves
High
Returm OK
Return No_die = 1 Yes

ERROR ~ /

Obr. 6.15: Implementovand inicializdcia SD karty

Popisovany kéd bol testovany na micro SD karte Kingston 2 GB. SPI méd na SD kartach nie je

Standardizovany, preto je niekedy funkcnost’ zavisla na type pouzitej karty.
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6.3 Freescale webovy server

Freescale priddva k existujicemu TCP/IP stacku implementiciu webového servera. Web server je
kompatibilny s HTTP 1.0, podporuje trvalé spojenia (HTTP je bezstavovy protokol a pri kaZzdom
dotaze sa inak musi vytvorit’ nové spojenie) a dokaze obslazit’ niekol'ko klientov sicasne. Web server
ma vlastny staticky stiborovy systém a na uloZenie dat pouZiva interni flash pamét’ mikrokontroléru.
Implementovany stborovy systém nie je ni¢ iné, ako statické data prevedené do formy pola
jazyka C. Program emg_static_fss.exe berie ako argument zoznam suborov ktoré chceme aby
siborovy systém obsahoval. Vystup je zdrojovy sibor jazyka C v ktorom si prevedené vSetky
poZadované suibory. Ako priklad je uvedend S$truktdra siborového systému jeden z ukaZkovych

aplikécii.

const unsigned char index_htm[] = {

0x20,0x31,0x65,0x6D, 0x20,0x31, 0x65, 0x6D, 0x3B, 0x0D,

const unsigned char style_css[] = {

0x48,0x54,0x54,0x50, 0x2F, 0x31,0x2E, 0x31,0x20,0x32,

const unsigned char freescale_logo_jpgl[] = {

0OxFF, 0xDB, 0x00, 0x43, 0x00, 0x0A, 0x07,0x07, 0x08, 0x07,

const char *emg_static_ffs_filenames[] = {
"index.htm", "style.css", "freescale_logo.jpg"

}i

const unsigned char *emg_static_ffs_ptrs[] = {
index_htm, style_css, freescale_logo_Jjpg

}i

const unsigned short emg_static_ffs_len|[]

2108, 672, 5785

Il
~

}i
const unsigned long emg_static_ffs_typell

0x68746d6c, 0x68746d6c, 0x6a706567

Il
~

}i

const unsigned char emg_static_ffs_nof = 3;

Pocet ulozenych stiborov uddva premennd emg_static_ffs_nof. Pri vyhladdvani stboru
algoritmus prechddza pole s ndzvami suborov emg_static_ffs_filenames ahladd zhodu. Ak
ndjde zhodu, pouzije rovnaky index na pole ukazovatelov emg_static_ffs_ptrs. Algoritmus tak

pozna pociato¢nu adresu na ktorej je stibor uloZeny. Aky vel'ky blok pamite ma precitat’ vie z pol'a
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emg_static_ffs_len. Vyhoda pouZitého statické stborového systému je jeho jednoduchost
aprehladnd implementacia. Nevyhoda je, Ze ho pri kazdej zmene musime znovu kompilovat
a nahrdvat’ novy obraz do procesoru.

Web server podporuje len tri prikazy, GET, POST a $pecidlny prikaz EMG pre nahrdvanie dat
na server. Server oCakdva prichodzie spojenie na porte 80. Po nadviazani spojenie, je komunikdcia
presunuté na iny, ndhodne zvoleny port a port 80 je znova volny. Kazdé HTTP spojenie je uloZené do
Struktiry EMG_HTTP_SESSION. Maximdlny pocet spojeni je potom definovany konStantou
MAX_NUMBER_OF_SESSIONS. V Struktire si uloZené informdcie o stave spojenia, type metddy
(GET/POST/EMG), type stuboru a odkaz na aktivny socket. Obsluhu vSetkych pripojenych klientov
zvlada jedna RTOS dloha. V cykle prechadza zoznam spojeni a podla stavu spojenia rozhodne
o obsluhe. Nasledujici klient je obsliZeny aZ po dokonéeni predchddzajiceho. Po obsluhe kazdého

klienta sa dloha sama vzd4 procesoru, aby dlho neblokovala cely systém.

6.4 Ukazkova aplikacia

Ukazkova aplikacia je rozdelend do dvoch casti. Prva cast’ je TCP/IP server implementovany
pomocou mini — socketov. Server dokdze naraz obslizit' niekol’ko klientov a spojenie si udrziava az
do odpojenia zo strany klienta.

Server je vytvoreny ako jedna dloha RTOS, ktord pravidelne kontroluje frontu na prichodzie
spojenia do klientov. Callback funkcia hlavného socketu spojenia prijima a do fronty ich vklad4.
Klient mdZe po pripojeni jednoduchymi prikazmi ovladat’ LED diédy na doske alebo Eitat/zapisovat’
na SD kartu. ,,SET LED1 ON* rozsvieti LEDI1, ,,SET LED1 OFF“ ju zhasne. Prikaz ,,SDREAD
addr32* vréti blok paméte uloZeny na adrese addr32 a prikaz ,,SDWRITE dataBlock addr32* zapiSe
blok dat na uvedenu adresu.

Druha cast aplikacie je Freescale webovy server prispdsobeny na ovladanie periférii na VWS.
Zéklad webového serveru je upraveny TCP/IP server z prvej Casti ukdZkovej aplikdcie. Na uloZenej
web stranke je formuldr s vloZenymi tlacidlami ovlddajicimi dve LED diédy na doske. Stlacenie

tladidla ,,LED2 ON* vygeneruje nasledujicu HTTP hlavi¢ku.

GET /index.htm?led=LED2+ON HTTP/1.1

Host: 192.168.0.100

User—-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.0; cs; rv:1.9.2.3)
Gecko/20100401 Firefox/3.6.3

Web server podla znaku ,,?* za ndzvom suboru poznd, Ze nasledujd data z formuladru a posunie

ich funkcii process_form() na spracovanie. Pre kaZzdi moZnu poloZku formularu na web strdnke si
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musime vytvorit' zdiznam typu FORM_STRUCTURE Vv kéde web serveru. Funkcia process_form ()
tak podl'a ndzvu polozky zavola prislusni obsluznd funkciu, ktord zapne alebo vypne LED diédu.

Rovnakym sposobom je mozné ovladat’ akikol'vek pripojenu perifériu.

typedef struct {
unsigned char form_name[8]; /* N&zov polozky */
void (*func) (char *); /* Pointer na obsluZznu funkciu */

} FORM_STRUCTURE;

FORM_STRUCTURE forms[] = {
{“led”, form_led_function},

{“relay”, form_ relay_function}

(@ colcrre Web serve: - Mozl Firefox T r .

Soubor Up@vy Zobrazeni Historie Zalofky Nastroje Napovéda

B

o C X Ay | hup192168.0100

J || Coldfire Web server | -+ [wi]
JV" |
e 4
| =" freescale*
| semiconductor

| Embedded Web Sexrver testing page
Build on microcontroller MCF52233

256kB of internal flash

32kB of internal RAM

€0MHz core fregqunecy

Hardware EMAC unit

I2C, SPI, UART and many others

)

irmware: Coldfire Lite TCP/IP stack with RTOS

DHCP client
ICMP protocol
IP protocol
ICP server
HTTP protocol

LED10ON | [ LED1OFF | [ LED20ON | [ LED2OFF

Hotovo

Obr. 6.16: Ukdzkovd aplikdcia
Web stranka, ktora sa ma zobrazit’ ako prva pri pristupe na server musi byt uvedend ako prva

v zozname stiborového systému. Meno suboru stranky nie je doleZité. Zdrojové sibory k aplikdcii su

v prilohdch na CD.

55



7 Zaver

Cielom diplomovej price bolo navrhnut’ a zrealizovat” vstavany webovy server z prostriedkov od
firmy Freescale. Po teoretickom tivode do problematiky sietovej komunikacie vstavanych systémov
nasleduje névrh a vyber vhodnych komponent. Procesor je najdoleZitejSou suciastkou a jeho vyberu
bola venovand aj na patricnd pozornost. PouZity procesor MCF52233 ma dostato¢ny vykon pre
pouZitie s operacnym systémom a integrovany radi¢ ethernetu zvlada komunikéciu rychlostou az 100
Mbps. Rozhrania procesora urcuju, aké periférie je mozné pripojit. Podl'a zadania ma VWS slot pre
micro SD kartu pripojend SPI rozhranim. Kartu je mozné od procesoru fyzicky opojit” a cez SPI
pripojit’ iné periférie. VWS ma jeden USB port. Jeho hlavnou tlohou je moZnost™ pripojit” konzolu.
VWS je tak mozné ovladat aj pri strate sietovej konektivity. Pretoze VWS nema Ziaden zobrazovaci
prvok, vSetky stavové informéacie sa zobrazuji do konzoly. Stav je moZné signalizovat’ aj na dvoch
pripojenych LED diddach. Pre zvySenie funkénosti VWS je na doske osadené jedno bistabilné relé.
Oba spinacie/rozpinacie kontakty st vyvedené do konektoru a je mozné spinat’ vykony do 30 W. Do
konektoru si vyvedené aj vSetky nevyuZité signdly: vstupy externého preruSenia, vstupy A/D
prevodniku, signaly I°C rozhrania, vstupy a vystupy DMA &asovadov a signdly sériového portu
UART.

K procesorom ColdFire je od Freescale dostupnd implementicia rodiny protokolov TCP/IP pod
nazvom ColdFire Lite TCP/IP stack. Je to odl'ahcend verzia komercne dostupnej verzie od firmy
InterNiche. Stack presne kopiruje vrstvovy model internetu a aplikacné rozhranie je odvodené od
BSD socketov. Na odoslanie alebo prijem dat sta¢i jedna, resp. dve funkcie a implementovat’ sietovi
komunikéciu preto nie je problém. Po dpravidch kédu bol TCP/IP stack prispdsobeny vyvijanému
VWS. Aké protokoly bude vysledna aplikdcia pouzivat’ si méZeme definiciami v kéde navolit. Na
TCP/IP stacku je postavend ukdZkové aplikdcia webového serveru. Po nacitani web stranky z pamiite
procesora, moZeme ovladat’ periférie na doske. P6vodny ndvrh pocital s web strankami uloZenymi na
SD karte a suborovym systémom FAT16. To sa vSak nepodarilo implementovat a preto si web
stranky uloZené vo flash pamiti procesoru a pri kazdej zmene ich treba nahrat’ spolu s ovladacim
softwarom. UkadZzkova aplikdcia web serveru zaberd 96 kB a teoreticky tak mdme priestor o vel'kosti
160 kB na uloZenie web strdnok. S roz§irenim v podobe dit uloZenych na SD karte sa do budicna
pocita a v prilohdch méZme ndjst’ ovladac¢ SPI rozhrania spolu s ovlada¢om SD Kkarty.

Komeréné vyrobky zkapitoly 2.3.1 a2.3.2 maji sice minimdlne rozmery ale mimo
ethernetového rozhrania nemaju Ziadne iné spojenie s okolim. To je ponechané na systém ku ktorému
su pripojené. Realizovany VWS spdja dohromady pristup na internet a interakcie s okolim v ktorom
sa nachadza. VyuZitie tak nendjde len v oblasti riadenia alebo monitoringu na dial’ku, ale napriklad aj

ako vyvojovd doska na testovanie aplikdcii vstavaného internetu.

56



Literatura

[1]

(2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

Balog, P.: Network and Internet Integration of Embedded Systems. University of Applied
Sciences, Viedeii, 2002.

URL: http://embsys.technikum-wien.at/staff/balog/documents/conference—
papers/ew05_inet-embsys_paper.pdf

Torres, S.: Web Server Development with MC9SI2NE64 and OpenTCP. Freescale
Semiconductors Inc., 2004

URL: http://www.freescale.com/files/microcontrollers/doc/app_note/AN2836.pdf
Gregori, E.: ColdFire Lite HTTP Server. Freescale Semiconductors Inc., 2007

URL: http://www.freescale.com/files/microcontrollers/doc/app_note/AN3455.pdf
Gregori, E.: ColdFire TCP/UDP/IP Stack and RTOS. Freescale Semiconductors Inc., 2007
URL: http://www.freescale.com/files/microcontrollers/doc/app_note/AN3470.pdf
Atmel Application Note.: AVR460: Embedded Web Server. Data Book, USA, 2005

URL: http://www.atmel.com/dyn/resources/prod_documents/doc2396.pdf

Dunkels, A: The ulP Embedded TCP/IP Stack. Swedish Institute of Computer Science, 2006
URL: http://www.sics.se/~adam/download/uip-1.0-refman.pdf

Riley, S., Breyer, R.: Switched, Fast, and Gigabit Ethernet 3rd Edition. New Riders
Publishing, Indianapolis, 1999. ISBN 15-787-0073-6

Designer Reference Manual.: SD Card Reader Using the M9SO8JM60 Series. Freescale
Semiconductors Inc., 2008

URL: http://www.freescale.com/files/microcontrollers/doc/ref_manual/
DRM104.pdf

MCF52235  ColdFire Integrated Microcontroller — Reference Manual. Freescale
Semiconductors Inc., 2007

URL: http://www.freescale.com/files/32bit/doc/ref _manual /MCF52235RM.pdf
FT232R USB UART IC Datasheet Version 2.01. FTDI International Ltd., 2008

URL: http://www.ftdichip.com/Documents/DataSheets/DS_FT232R.pdf

Foust, F: Secure Digital Card Interface for the MSP430. Michigan State University, 2004
URL: http://www.cs.ucr.edu/~amitra/sdcard/Additional/
sdcard_appnote_foust.pdf

SOS Electronic: Online katalog elektronickych siiciastok. SOS Electronic, 2010

URL: http://www.sos.cz

Ethernet Tutorial. Fujitsu Network Communications Inc, 2006

URL: http://www.fujitsu.com/downloads/TEL/fnc/pdfservices/

ethernet-prerequisite.pdf

57


http://embsys.technikum-wien.at/staff/balog/documents/conference-
http://www.freescale.com/files/microcontrollers/doc/app_note/AN2836.pdf
http://www.freescale.com/files/microcontrollers/doc/app_note/AN3455.pdf
http://www.freescale.com/files/microcontrollers/doc/app_note/AN3470.pdf
http://www.atmel.com/dyn/resources/prod_documents/doc2396.pdf
http://www.sics.se/~adam/download/uip-1.0-refman.pdf
http://www.freescale.com/files/microcontrollers/doc/ref_manual/
http://www.freescale.com/files/32bit/doc/ref_manual/MCF52235RM.pdf
http://www.ftdichip.com/Documents/Datasheets/DS_FT2
http://www.cs.ucr.edu/~amitra/sdeard/Additional/
http://www.fujitsu.com/downloads/TEL/fnc/pdfservices/

+3U3

8

ANALOG

+3U3

b

1odn 1au/T

GADR

58

o
a
g
] o .
2200 T2z Riscrs | p2ages g
- bepi four| ECIE A I R R =
e e N
Loy =2 o oo oo a o4 € F £ 2 4 1o+ f— ps
— Zaia & JuE 3
8888 8 5§ o
5 g n
281 svch PHY_RXN Ll 3 - P12
19 | evce PHY_RXP s 5
PTaN & o
<0 e PYTR g PHY_RXD 4 pgs
A 8 g
i o K e T 1
— P oor B it 5 o B
h— I - - E
h— he = g ——— Eﬁ% R775 FICEATIZ-o10L T
N6t | Mo = TR o ﬂmmj moﬂﬁwwsz s 3| |3 a5
it SR
|25 | porserica PHY_USEPX S s
——= - ghltle
— & e
3| mais COLLED
ouPLED
2 | s om e &D &
55 GsProouT SPOLED GND ACTLED
i
28 ] aspics ALLPST LAKLED
ITAG_EN o 9
B I s =
| ——— 5o = 1051 £ ch
- ™ 00050 11
e1a 5,2k ;
=] S 0 mevm . 2ofe o b bmme
25 o1z RCON/EZPCS [ S DD
cpT3 o N prsy B UCTSB o
. 5 - pesers oo AL UBTSE ?
——————— TNe/T0UTE RSTD (=% DTRE = L
m— T L ol S— 2o 0w B EYm
— 131 —3
T ootz O TE8T < oo ocow @ 1
s T/ Tours o g T W bl
ne 2 eom unon |22 cavso 2
B — Lade ceusi T s
Siis i is It 5 N riire
R T erer T i ] &6 o 2
L~ cer I B R - el =
Bidagg = & 3 = TesT 2=
§548%% 5§ g% 25 oo { =12
e -
EEEE 4 b2 LbAar o L2
NEERE N q Rl = d
108r] 100 417 1l
T232RL e
g 4
=d €
o B B B &6
=
7
. c13 | o
1 2 one 185 1 oho
=) T=To
w w -
8 <
E s]
el
H UHS Freescale
3]
TITLE: vus_schematic
N She Document Number: REU:
Dste: 10.95.2010 18:39:58 Sheet: 1/1

Priloha A

e

€ma zapojenia

Sch



Priloha B

DPS Vrstva Top

Py R17R18  RiSR2@E. 2 1L P
(%)) (%))
|\4/ POWER 8 ﬁrﬁ ﬂﬂ 260 ANALOG _ 18r3p o o \’//
[ 4 ] oo_._oo 000000 Q000000 (00 OOEEE;
Bak 12 0000 0000000000000 (00000 i o
5% 1 100 o o o1

o

[
6 X5 X4
%J_| %

o}

IC2
)
=
Y =
) B
C26

X9 X8 X7
“ﬁ%

I

C3
1)
gh CZ;!

R3 p4 RL p!ﬂm

CRE IR

=

29
cia_
0

( R31 R3@ R27 R28° OO oo
G ° B SEE LU L
o oooo
51 €2 = cs oot
ED U o Eﬂ»gﬂ py S0_caRn 21 g1 02 cooo0 g
oo ™ =+ - e O+O Bo Bo o + O =
X om0 SmE ~ 0o « &0 O
e e R RN L BB T |
! U Neols ° ol —— SHE [ e[| @)
L L L




Priloha C

DPS Vrstva Bottom

o]

g—‘ 000 h -4
000000000 QODO 0000

o O0bLO-0D0O0O0 Q000
Oy

O
0

C

| ] (6]
B0 |0

o]
B—0j0

J |

I

=\
()
l c—:\\/’/

0 0
oo o‘\" 0
_ oo
= = — ~ O
()
) 4 @)
a1d
o P
Z)) ()
@ z 000 ) . ®
0000 0000000000000 00000
0000 O0O0O0O0OOQOOO0O0O0COO0O0 O0OO0O0O0O °
o o OO o
(o) o] o o Egﬁ
o o
o 0O o %o £eq poq 887 [e ] o)
oo o o
00 ° (e ] o)
o0 o
o sea ll OO0 B, °°°°° "o Y o
ogsd M OO = o o o
£eq (e ] o
" o0 o o o, > 00000
° ° (e ] o)
o o
o [ e ] o)
o ° SIJ 923 IC0 SIJSAED FD @D L1
o =] [=] [«] =]
o
00 s Zz@z ZE o jea
°coo00 °© ®
° 0000 o o
°e a o @4 29 o
329 @eq pedo - " "
FE R = gﬁ co 00 oo
o +ra <1a
° o 0000
z B e e cocoo
o ° < aT o o “® o
2 g oo
- PR 0*20
3 o ° ° e
@) o ° ° @)

60



Priloha D

Z.oznam suciastok

Part

ANALOG
BDM
BDM_SEL

c1,6,7,8,9,12,17,18
Cl19,23,24,27,28,29

c2
c3,4,5,15,16,21
c1o0,11
Cc13,14
C20
Cc22,30
C25,26
D1,D2

D3

Icl

ICc2

IC3

J1l

Jp2
JTAG/BDM
L1,L2,L3
LEDL,2,3,4,5
MCU1
MISC
POWER
PWR_SEL
Q1,02

Q3

QSPI
R1,2,3,4

R5,6,8,9,28,29,42

R7
R10,17,18,19,20
R21,22,23,32,33
R11,13,16,24
R25,26,27,30,31
R12

R14

R15

R34,35,36

R37

RJ45

Value

100n
100n
330u/25v
220n
4aM7

15p

In
10u/T
100u
1N4148
S2B
FT232RL
LF33
7805DT
DCJ0202

MCF52233

BC857BSMD
25.000MHz

49R9
270R
12K4
4k7
4k7
10k
10k
47k
1k
22R
OR
10M
MIC24112-0101T

Device

MAO5-2
MA13-2

JP2E
C-EUC0805
C-EUC0805
CPOL-SMD_E7
C-EUC0805
CPOL-SMD_C6
C-EUC0805
C-EUC0805
CPOL-EUA
CPOL-SMD_C6
1N4148
DIODE-DO214AA
FT232RL
7806DT
7805DT
DCJ0202
JP2Q

JP1E
WE-CBF_0805
LEDCHIPLED_1206
MCF52233
MAO7-2
MAO4-2

JP2E
BC857BSMD
CRYSTALHC49UP
MAO4-2
R-EU_R1206
R-EU_R0805
R-EU_R0805
R-EU_R0805
R-EU_R0805
R-EU_R0805
R-EU_R0805
R-EU_R0805
R-EU_R0805
R-EU_R0805
R-EU_R0805
R-EU_R0805
MIC24112-0101T

Package

MAO5-2
MA13-2
Jp2
Cc0805
Cc0805
SMD_E7
Cc0805
SMD_C6
Cc0805
Cc0805
SMD_A
SMD_C6
R1206
DO214AA
SSOP28
TO252
TO252
DCJ0202
JP2Q
JP1l
0805
CHIPLED_1206
LQFP-80
MAOQ7-2
MAO4-2
Jp2
S0T23
HC49UP
MAO4-2
R1206
RO805
R0O805
RO805
RO805
RO805
RO805
R0O805
R0O805
R0O805
RO805
R0O805
RJ45
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Part

RL1

RST
SD_CARD
T1,T3,T4
T2

X1
X4..X9

Value

ALDSWK

DTSM-6
2908-05WB-MGSMT
BC847

BSS83P

USB B

WAGO236

Device

ALDSWK

DTSM-6
2908-05WB-MGSMT
BC847

BSS83P

USB-B-S

W236-1

Package

DIL10
DTSM-6
3M_SMT
S0T23
S0T23
USB-B-SMT
WAGO236
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Priloha E

CD s prilohami v elektronickej podobe

Obsah CD

ColdFire_Stack — ColdFire (InterNiche) TCP/IP stack upraveny pre realizovany VWS. Pridané su

aj zdrojové suibory pre ovlddanie periférii a SD karty.
Eagle_Files — Schéma zapojenia a doska plo$ného spoja vo formdte programu Eagle verzie 4.16.

docs — Schéma zapojenia a doska plo$ného spoja vo formite pdf, elektronickd verzia diplomovej

prace vo forméte pdf a doc.

misc — dokumentéicia k pouZitému mikrokontroléru a stiéiastkam, obrdzky pouZité v diplomovej

préci a obrazky VWS.
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