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Abstrakt

Tato diplomova prace se zabyva rozborem technologie CIP a vytvorenim laboratorni
ulohy z komponentt zalozenych na této technologii. Cilem prace je vytvoreni literarni
reSerSe o technologii CIP a jeho jednotlivych rozsifeni se zaméfenim na CIP Safety.
Dale je sestaven funk¢ni laboratorni panel z dostupnych komponentt v laboratofi FEKT
VUT Brno, podporuyjicich tuto technologii, se specifikaci zadani laboratorni ulohy.
Funk¢nost panelu byla ovéfena SW teSenim laboratorni ulohy s vizualizaci a fizenim
virtualni vyrobni linky. Vysledkem préce je literarni reSerse o technologii CIP, funk¢ni
laboratorni panel, specifikace zadani laboratorni ulohy a SW feSeni ulohy s vizualizaci a
fizenim virtualni vyrobni linky.

Klic¢ova slova

Primyslové komunikacni sité, CIP, CIP Safety, komponenty, bezpecnostni laboratof,
laboratorni uloha, HW a SW feSeni.

Abstract

This master’s thesis deals with the analysis of CIP technology and the creation of
laboratory tasks from components based on this technology. The aim of the thesis is to
create a literary research on CIP technology and its individual extensions focusing on
CIP Safety. Further, a functional laboratory panel is assembled from the available
components in the FEKT VUT Brno laboratory supporting this technology CIP Safety,
specifying the assignment of the laboratory task. Functionality of the panel has been
verified by the SW solution of the laboratory task with visualization and control of the
virtual production line. The result of the work is literary research on CIP technology,
functional laboratory panel, specification of assignment of laboratory task and SW
solution of task with visualization and control of virtual production line.

Keywords

Industrial communications networks, CIP, CIP Safety, components, safety laboratory,
laboratory task, HW and SW Solutions.



Bibliograficka citace:

SMOLDAS, M. CIP Safety. Brno: Vysoké udeni technické v Brng, Fakulta
elektrotechniky a komunika¢nich technologii, 2018. 81 s. Vedouci diplomové prace
Ing. Radek Stohl, Ph.D.

Prohlaseni

,,Prohlasuji, ze svou diplomovou praci na téma CIP Safety jsem vypracoval samostatné
pod vedenim vedouciho diplomové prace a s pouzitim odborné literatury a dalSich
informaénich zdroja, které jsou vSechny citovany v praci a uvedeny v seznamu
literatury na konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, Ze v souvislosti s vytvorenim této
diplomové prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zpusobem do cizich autorskych prav osobnostnich a jsem si pln€¢ védom
nasledkd poruseni ustanoveni § 11 a nasledujicich autorského zakona ¢. 121/2000 Sb.,
vCetné moznych trestnépravnich dusledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy
VI dil 4 Trestniho zakoniku ¢. 40/2009 Sb.”

V Brné dne: 10. kvétna 2018
podpis autora



Podékovani

Dékuji vedoucimu diplomové prace Ing. RADKU STOHLOVI Ph.D. za uéinnou
metodickou, pedagogickou a odbornou pomoc a dalsi cenné rady pfi zpracovani mé
diplomové prace.

V Brné dne: 10. kvétna 2018
podpis autora



Obsah

1 UIVOU oo 14
2 Primyslové komunikaGni Sité ...........cceoveivieieiiiiiniiiiniienceeseee e 15
2.1  Referenéni model ISO/OST .......cooeiiiiiiiiiieieii e 15
2.2 BHherNet/IPTM . ..ottt ettt sttt 17
2.2.1 70 1153 11, SO USROPURRPPO 18
2.2.2  Internet ProtoCOL .......cocueevuiiiiiiiiiiiiiiiiiii e 19
2.2.3  Transmission control protocol.......ccccccoveiiiiiiiiiiiiiniiiiiice e 19
2.2.4  User datagam ProtoCOL..........ccooiiiiiiiiiiiiiiiiiniiiiie e 20
2.3 DEVICENEITM .ottt ettt ettt 21
2.3.1  DeviceNet fyZiCKa VISTVA......cocueruiriiriiiiiniieiciicic et 22
2.3.2  CAN e 22
2.3.3  DeviceNet tranSportini VISEVA .......eeueeveeueeruerieniiiieiiiiieieenieeseense e ssesseenees 23
2.4 ComPONETM e 23
2.4.1  CompoNet fyzicka VIStVA .....cccoviviiiiiiiiiiiiiiiiiii s 24
242  CompoNet CaSOVY SIOt...cc.ceviiriiiiiiiiiiiiiiiiic e 25
2.4.3  CompoNet transportni VIStVA........cceeuirviriiiiiriieiieiienie et 26
2.5 ContTOINETTM ..ot 26
2.5.1  ControlNet fyZICKa VIStVaA.....cceevuiriiiiriiiiiiciicicieccc e 27
2.5.2  ControINet CTDMA ......cccuoiiiiiiiiieeiteteeeeie et 27
2.5.3  ControlNet tranSportni VIStVa .........cocueecuieiiiiiiiiiiiiiiiieiie et 29

3 Common industrial Protocol™ . .......cooviieirieieie e 30
3.1 POPIS VISIEV w.euiiiiiiieiiiiiiie ittt 30
3.1.1  Spojeni @ SMETOVAN........c.coivuiiuiiiiiiiitiitiitieeete e 31
3.1.2 KomuniKacni ObJEKLY ....coverieriiiiiiiiiieicieciciciciec s 31
3.1.3  Knihovna objektll .....ceevieeieieiieiieiieiieieeeeeeeeeeeec 32
314 PIOFILY coouioeieeieiieieeieeee s 34
I O U S (07231 =) 11 DRSO P ORI 35
32,1 CIP ENEIZY woouiiiiiiiieiiieieeectc sttt 35
32,2 CIP SYNC .ttt sttt b et 36
3.2.3  CIP MOUON c.coetieiieiteeieeieeeit ettt ns e e sneenaes 36
324 CIP SECUTILY .cuveeuieieeitetietestee ettt eb e eae et 36
3.2.5  CIP Specification libraly ........cccoecviviiiiiiiiiiiiiiiiieeeen 37



4

CIP SALELY .vrvveiiieeeieieieieeee ettt s 38

A1 ValIALOT .. ocvieriteeeieteet ettt ettt 39
410 CaS OBEKAVAN ....oovvvrereeneiereeeieeeeceiieseis s 40
4.1.2  Produkéni identifIKAtor ... ...coveeeeieriiiieicieciiicccce e 41
4.1.3  Bezpecnostni CRC a KONtrola.........ccoeveieimiiiiniiiniiieiecns 41
4.1.4  Bezpelnostni tele@ram..........cccoeciviiiiiiiiiiiniiiiiiee e 42
Laboratorni UIORa .......c.veeviiieiieieeeeee e 43

5.1 KOMPONENLY ..ottt ettt 43
5.2 SOEWAIE NASTOJ€ . .cuvevereeriereneeieeteieteteiietcites ettt 44
52.1  RSLinx @ RSLOZIX 5000.......ccceeoimiiriiiiiiiiiiniiiieeisieeeseee s 44
522 FACLOrY I/O et 45
5.3 HW FEE@NI. ecuiiuiieeieteeeteeteee ettt 47
5.3.1  Programovatelny automat...........ccccceeirirrininiinieinieinieee e 48
5.3.2  Bezpecnostni POINT I/O......cccccooiiiiiiiiniiiiiieies 49
5.3.3  Multifunkeni pristupovy BlOK.......ccceeiviiiiiiiiiii 50
5.3.4  BezpetnoStni TElE........ccerueirieriiiiiiiiiiiiicnee e 51
5.3.5  OsmIportovy SWItCH......ccoeueviiiiiiiiiiiiiiii 53
5.3.6  Frekventni MENIC .....cooevveieieieieieieieicicieie s 53
5.3.7  PEIITEIIE c.vveuvieeieieeieeieeetee et 54
5.4  Koneéné umistdni Na Panel ..........cceeeiriiiiiiiiiiini e 59
V1ASNE FEEENI...vviivieeeierieteete ettt ettt ettt ste et sb et ae e s s ss s sse b ssnens 61

6.1  Zadani laboratorni UIONY ..........cccceeiririiiiiiiiiiii 61
6.2 Safety SW FESENT ..o 61
6.2.1  BezpeCnoStni TULINA ......ccveuevueieuieiiiiiiiiineieie ettt 62
6.2.2  Pouzité bezpetnostni funkce ..........ccooeviiniiiiiiiinii 62
6.3  Rizeni virtualni vyrobni HNKY .......cccoeveieiriiiecieicieieieieieciisisccceeese s 66
6.3.1  POPIS SCENY ..ttt 67
6.3.2  POUZITE PIVKY cvivieiiieiieieicieicieetcet e 67
6.3.3  Propojeni vizualizace s QUtOMALEI .........ccoerverieririeinieieenieieie e 71
6.3.4  Program Hzeni HNKY .....c.ccoeviiiiiiiiiiiiii s 73
6.4  Zhodnoceni realizace laboratorni Glohy ...........cocceeviiviiiiiiiiiniiniiiiiee 74
ZUAVET oo eete et e et e e et e ettt a e bt a et 75



Seznam symboli a zkratek

Zkratky:
CIP

EtherNet/IP

ISO

OSI

IEEE

IP

TCP

HTTP

SNMP

DHCP

ID

MAC

CSMA/CD

TCP

UDP

I/0

common industry protocol
(priimyslovy komunikacni protokol)

EtherNet/industrial protocol
(ethernetovy prumyslovy protokol)

international standards organization
(mezindrodni organizace pro normalizaci)

open system interconnection
(model pro propojent oteviFenych systémiti)
instituts of electrical and electronics engineers

(institut pro elektrotechnické a elektronické inZenyrstvy)

internet protocol
(internet protokol)

transmission control protocol
(protokol pro obousmérny prenos dat)

hypertext tranfer protocol
(internetovy protokol pro vyménu HIML souboriu)

simple network management protocol
(internetovy protokol pro zprdavu sité)

dynamic host configuration protocol
(protokol pouzivany k automat konfiguraci zarizeni v siti)

identity dokument

(identifikacni cislo)

medium acces control

(Jedinecni identifikator zarizeni v siti)
carrier sense multiple / collision detection
(protokol k urcent pristupu médiim prenosu)

transmission control protocol
(internetovy komunikacni protokol se zdrukou doruceni)

user datagram protocol
(internetovy komunikacni protokol bez zdruky doruceni)

input / output
(vstupy/vystupy)



ODVA

CAN

RS485

TDMA

UCMM

IP xx

TNC

CTDMA

NUT

EDS

ASCII

SIGs

SIL

PL
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PID

SW

open devicenet vendors association
(organizace vyvijejici komunikacni protokol CIP)

controller area network
(sbérnice pro komunikaci senzorii a funkcnich jednotek)

standard dvouvodiCové sériové komunikace.

time devison multiple access
(Casova metoda sdilent pristupu k siti)

unconnected message manager
(spravce neprirazenych zprdv)

stuperi ochrany proti vniknuti ciziho pfedmeétu a kapaliny

oznaceni konektoru

concurrent time domain multiple access
(kodovand casova metoda sdileni pristupu k siti)

network update time
(Cas obnoveni sité)

electronic data sheet
(elektronicky list)

american standard code for information interchange
(americky standardni kod pro vyménu informaci)

special interest groups.
(specialné zamérend skupina)

safety integrity level
(iiroveri integrity bezpecnosti)

performance level
(itroven vlastnosti)

cyclic cedundancy check
(kontrolni soucet)

production identification
(produkcni identifikator)

software
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PLC

OPC DA

CSN EN ISO

BOOTP/DHCP

DIP Switch

ADD-ON
Profile

DI

DIS

EM

EMD

GLP

GLT

RFID

LC

ESTOP

RIN

hardware

programmable logic controller
(programovatelny automat)

open platform communications data access

(skupina standardii urcena k real-time komunikaci)
Ceskych
(harmonizovana) z Evropskych norem

soustava technickych ~ norem

bootstrap protocol / dynamic host configuration protocol
(program pro vyhledani zarizeni podle MAC adresy)

dual in-line package switch
(vicendasobny prepinac)

doplikovy profil

dual input
(relé se zdvojenym vstupem)

dual input solid-state

(relé se zdvojenym polovodicovym vstupem)
expansion module

(relé s pomocnymi kontakty)

expansion module delayed.

(relé s pomocnymi kontakty se zpozdénim)
guardlocking proximity module.

(relé s modulem pro ovladdani zamkii)

guardlocking with time-delay.
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radio frequency identification
(radiovy frekvencni identifikator)
light curtain
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emerigency stop
(nouzové zastaveni)

redundant input
(zdvojeny vstup)
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1 UVOD

V soucCasné dobé prochazi automatizace manipulanich procesi a technologii
kolosalnim vyvojem. Neustala modernizace a navySovani naroka zakaznika, at uz ze
stran technologie, financi, ale i bezpeCnosti stroji nebo obsluhy, ma za nasledek vyvoj
novych komunikac¢nich sbérnic a protokold. Tyto nové vyvinuté nastroje slouzi k
usnadnéni navrhu automatizovaného pracovisté, ¢i realizace projektti v ramci vyrobniho
pramyslu.

Prvnim bodem zadani moji diplomové prace s nazvem CIP Safety je vytvofeni
literarni reserSe o technologii CIP a jejich roz§ifenich. Cela literarni reSerSe je rozdélena
do né€kolika kapitol. V prvni €asti je popsana technologie CIP, jejimz cilem je spojeni
prumyslovych siti EtherNet/IP™, DeviceNet™, CompoNet™ a ControlNet™ jedinym
univerzalnim komunikaénim protokolem. Z tohoto divodu jsou v prvnich kapitolach
prace popsany zakladni principy, rozdily a vzajemné podobnosti ¢tyi vyse uvedenych
prumyslovych siti. Po seznameni Ctenait se zakladnimi principy, nasleduje Cast o
samotném CIP primyslovém komunikac¢nim protokolu a jeho jednotlivych rozsifenich
CIP Energy, CIP Sync, CIP Motion, CIP Security a CIP Specification libraly.

Druhym bodem zadani je podrobné popsani rozsifeni CIP Safety. Tento bod uz
je castecné splnén pifi popisu technologie CIP, avSak pokracuje rozSifenim o
podrobnéjsi popis CIP Safety a jeho vnitfnich principech.

Tretim bodem zadani je vytvofeni laboratorni ulohy s prvky podporujici CIP
Safety protokol. Pfed samotnou specifikaci zadani seznamuji Ctenafe s dostupnym
softwarem ve $§kolni laboratofi fakulty FEKT VUT Brno. Dale provadim rozbor a popis
dostupnych komponentti. Po seznameni se s komponenty a zjisténi jejich moznosti je
nutné navrhnout zapojeni s celkovou topologii sité. Nasleduje fyzickd montaz,
zapojenim komponenti a vytvoreni funkéni HW konfigurace. Zajimavym feSenim je
vytvoreni vizualizace a fizeni virtualni linky.

Dal§im krokem je formulace zadani, dle moznosti mnou vytvofeného
laboratorniho panelu a nasledna tvorba vlastniho feSeni s vizualizaci. V rozboru
vlastniho feSeni se zamé&fuji na popis fizeni, pouziti pfeddefinovanych funkci, rozdéleni
logiky a popis tvorby vizualizace vyrobni linky.
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2 PRUMYSLOVE KOMUNIKACNI SITE

V nasledujici kapitole jsou popsany vybrané primyslové komunikacni sité, které se
stavaji nezbytnou soucasti pfi automatizaci procesti. Pouzivaji se pro pienos, analyzu,
sbér dat a informaci nezbytnych pro fizeni v pramyslu.

Postupnou modernizaci primyslu a vyvojem techniky wvznikl nespocet
komunikacnich siti a primyslovych sbérnic na bazi odliSnych standarda, dle rozdilnych
norem, pro ruzné Casti svéta. Vniklé modifikace se pfizptsobuji potfebam v pramyslu,
nicméné principialné funguji obdobné, jako zakladni modely.

V praci se omezuji pouze na nékteré znich. Patfi mezi né¢ EtherNet/IP™,
DeviceNet™, CompoNet™ a ControlNet™. Tyto c¢tyfi prumyslové komunikacni
protokoly vychazeji ze standardu oteviené komunikace ISO/OSI .

2.1 Referenc¢ni model ISO/OSI

Model ISO/OSI [1] byl piijat jako mezinarodni norma ISO 7498 v roce 1984. Pii jeho
pouziti mohou ucastnici komunikovat po prislusné sbérnici. Model reprezentuje 7 vrstev
s definovanymi funkcemi, které urcuji, jak zahajit a ukoncit komunikaéni proces. Kazda
vrstva upravuje data, pridava dalsi nezbytné informace pro uspésny pienos a predava je
vyssi vrstvé. Jednotlivé vrstvy maji pfistup pouze do vrstev o jednu uroven vyssi nebo
niz8i. Grafické znazornéni vrstev se stru¢nym popisem viz Obr. 2-1.

Fyzické (kabelové) propojeni zdroje a cile probih4 pouze v prvni vrstvé modelu,
protoze ostatni vrstvy jsou propojeny virtualné, ale fyzicka zafizeni wvirtualné
komunikuji pouze na Grovni sedmé aplikacni vrstvy. Pfed zahajenim komunikace je
potfeba navazat spojeni, provést synchronizaci, rozdélit data do ramcl, prubézné
kontrolovat chyby komunikaénich/datovych paketd, provést kompresi, kodovani
a mnoho dalSich operaci a tikont pro prepravu dat do nadfazené aplikace.

! International standards organization/Open system interconnection.
* Mezinarodni norma pro propojeni nesjednocenych systémi.
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7. Aplikaéni vrstva

Definuje zpiisob komunikace s nadrazenou aplikaci (softwarova vrstva).

6. Prezencni vrstva
Zajistuje formatovani dat pristupnych pro celou sit” (kompresi, kddovani, Sifrovani,

transformaci atd.).

5. Rela¢ni vrstva
Zajistuje navazovani/ukoncovani spojeni mezi uzly, rozd€luje pristupova prava, resi

zabezpeceni a hesla atd.

4. Transportni vrstva
Zajistuje prenos, kontrolu a rozdéleni dat mezi uzly dale definuje ramce komunikacnich

protokolu atd.

3. Sit'ova vrstva
Zajistuje adresaci a prenos dat do transportni vrstvy od zdroje pomoci sitovich

protokoli.

2. Linkova vrstva
Zajistuje synchronizaci ramci, fizeni toku dat, rozpoznavani ramcu, kontrolu chyb

pfenosu mezi uzly.

1. Fyzicka vrstva
Definuje fyzické rozhrani, konektory a elektrické, magnetické a jiné parametry

propojeni jednotlivych uzli.

Obr. 2-1 Referen¢ni model ISO/OSI [1].

Primyslové komunikacni protokoly [2] EtherNet/IP™, DeviceNet™, CompoNet™
a ControlNet™ pouZivaji v 7 — 5 vrstvé protokol CIP °. Ve zbylych vrstvach 4 — 1 se
individualné lisi pro pouziti jinych standardu a funkci viz Obr. 2-2.

Z Obr. 2-2 jsou na prvni pohled patrné rozdily v rozlozeni jednotlivych vrstev,
tak i v pouzitych standardech. U EtherNet/IP [2] je kazda vrstva 1 — 4 reprezentovana
samotnou funkci, kdezto u zbylych tii protokolt probéhlo sdruzeni teti a Ctvrté vrstvy.

Podrobnéjsi popis principi a rozdili byl pro prehlednost piesunut do
nasledujicich kapitol.

? Common industry protocol.
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VRSTVY ISO/OSI
7. Aplikaéni

6. Prezeni¢ni

5. Rela¢ni
- ransport
CompoNet ControlNet
Network and Transport Network and Transport
3. Sitova Internet Protocol
: 4 Ethernet CompoNet

1. Ethernet CompoNet ControlNet

1. FyZICka Physical Layer Physical Layer Physical Layer

EtherNet/IP™ CompoNet™ ControlNet™ DeviceNet™

Obr. 2-2 Grafické znazornéni komunikacnich protokolu v modelu ISO/OSI [2].

2.2 EtherNet/IP™

EtherNet/IP* [3] byl vyvinut pro pouZiti v primyslové automatizaci a Gasové kritickych
aplikacich. Uzivatelim umoziuje konfiguraci, sbér dat z jednoho nebo vice zafizeni.
Lze pouzit i jako pateini sit, podporuje fyzické vrstvy standardéi IEEE’. Je flexibilni
v moznostech kabelové, tak 1 bezdratové instalace, obsahuje IP® sadu-stanardu
TCP’/Ethernet.

Podporuje [2] pfenosové rychlosti 10, 100, 1000 Mbit/s, neomezené mnozstvi
uzl v siti, pouziti podsiti pomoci IP smérovaci, podporu adresovani pomoci IP,
komunikaci ve stejné podsiti v realném case. Déle umoziuje snadné zaclenéni Casto
pouzivanych zafizeni do sité, jako jsou roboti, méniCe, automaty, fidici jednotky
pohond, akéni Eleny atd. a je kompatibilni s komunikaénimi standarty HTTP®, SNMP®,
DHCP".

Hierarchie EtherNet/IP ve standardizovaném sedmivrstvém modelu ISO/OSI [3]
byla zobrazena na Obr. 2-3. Na obrazku jsou piehledné rozkresleny jednotlivé vrstvy

* Industrial protocol.

> Instituts of electrical and electronics engineers.
® Internet protocol.

” Transmission control protocol

¥ Hypertext tranfer protocol.

? Simple network management protocol.

' Dynamic host configuration protocol.
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ISO/OSI modelu spole¢né s komunikacnimi standardy a fyzickym vzhledem
EtherNet/IP.

Komunikace a vymeéna [4] dat v siti probiha modelem producent — konzument,
pficemz odeslana data mize konzumovat jedno nebo vice zafizeni soucasn€. To je
umoznéno diky zapouzdieni zpravy v siti. Zprava od producenta neni poslana na
cilovou adresu, ale je odeslana pod jedineCnym ID [3] do sit€. Pfes toto ID mize zpravu
precist vice uzll zaraz, coz je velice vyhodné a komunikace je mnohonasobné rychlejsi
nez, posilat stejnou zpravu kazdému uzlu zvlast modelem zdroj— cil, nicméné
Ethernet/IP umoziiuje pouziti obou modelt.

VRSTVY ISO/OSI

7. Aplikacni

6. Prezen¢ni

5. Relacni
4. Transportni TCP/UDP
3. Sitova Internet Protocol IP
2. Linkova Ethernet
1. Fyzicka Ethernet - Fyzicka vrstva

Obr. 2-3 EtherNet/IP v modelu ISO/OSI [3].

Nasleduje strucny popis jednotlivych casti modelu EtherNet/IP a pfiblizeni funkci
vrstev zobrazenych na Obr. 2-3.

2.2.1 Ethernet

Fyzickéa 1 linkova vrstva Ethernetu [2] jsou celosvétové standardizovany institutem
IEEE" podle smé&rnice IEEE 802.3-2008'.

Fyzicka vrstva Ethernetu slouzi k upraveni, adresovani a k celkové pripraveé dat
na prenos. Pres tuto vrstvu jsou datové ramce a pakety sméfovany dal§im tcastnikim.
Pfenos biti zaCina startovaci procedurou, ktera synchronizuje komunikaci zdrojové

" Institute of electrical and electronics engineers.
'2 Revize norem standardii ethernetu.
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acilové stanice. Nasleduji adresy zdroje, cile, typ zpravy (unicast, anycast'®,
multicast'), dale pak data a kontrolni soudet. Jestlize se kontrolni soudet cile v daném
ramci shoduje, posle jej do linkové vrstvy. Pokud se ovSem neshoduje, vyfadi dany
ramec bez predani informace vysilaci.

Linkova vrstva zajistuje pfifazeni unikatni MAC'® adresy, ktera slouzi
k zabezpeCeni prenosu a definuje metodu pfistupu MAC. Metoda pfifazeni
CSMA/CD"" pracuje na principu pfistupovych prav. Kazdy udastnik ma stejné
pristupové pravo v pripade, ze o médium nezada jiny ucastnik. Kolizi ramce odhali
vySssi vrstvy modelu.

2.2.2 Internet protocol

Internet protokol [3], dale jen IP, tvofi zakladni sitovou vrstvu mezi-sitového
smérovani. Obsahuje chybové hlaseni a datagramy, coz jsou skupiny paketd a ramct
pro prenos dat s riznou maximalni velikosti.

IP adresy miZeme délit na vefejné a soukromé. Vefejné jsou celosveétove
unikatni 32 bitova &isla vydana instituci NIC'®. Soukromé jsou unikatni pouze v ramci
sité. Dale IP adresy délime na nékolik tfid: A, B, C, D, E podle rozlehlosti sit¢.
V soucasnosti se déleni na sité a podsité pouzivaji tzv. masky podsité. Maska podsité je
reprezentovana ve stejném formatu jako IP adresa, ale pouzivaji se na rozliSeni
jednotlivych uzla v siti s koncovymi zafizenimi. Tim se stava adresni prostor mnohem

efektivnési.
PRIKLAD:
Plna sitova adresa: 192.168.5.10
Maska podsite: 255.255.255.0
Sitova Cast: 192.168.5.0

2.2.3 Transmission control protocol

TCP [3] je komunikaéni protokol pro explicitni'® odesilani zpravy. V siti EtherNet/IP se
pouziva pro konfiguraci a odesilani nestrukturovaného proudu bajti. Pouziva poradova
Cisla a potvrzovaci zpravy, tim poskytuje uzlu data o spolehlivém doruceni. Pfenasi vice
informaci o pfenosu => vice zatézuje sit’.

' Zprava jedinému piijemci.

14 Zprava vétsimu poétu piijemcts, ale pouze v okoli vysilaci stanice.
15 Zprava vét§imu poétu piijemcti i vzdalenym stanicim.

' Medium acces control.

' Carrier sense multiple / Collision detection.

'8 Netvork information center

' P¥imé, pro jeden uzel.
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Pti ztraté dat ze zdroje k cili umoziuje TCP neustale posilani telegramu, kontrolu chyb
nebo rozeznani duplikat zpravy. Podporuje i regulaci pratokt dat a zasilani dat do
vysSich vrstev modelu. V Tab. 2-1 byl zobrazen komunikacni paket TCP protokolu
s popisem jednotlivych blokda.

Tab. 2-1 TCP komunikacni paket [3].

Source port Destination port

Sequence number

Acknowledgment number

Data offset | Reserved Flags Window

Checksum Urgent pointer
Options (+paddind)
Data (variable)

Source port (Zdrojovy port) — urcuje zdroj procesu.

Destination port (Cilovy port) — urcuje cil procesu.

Sequence number (Poradové cislo) — obsahuje potadové Cislo prvniho bajtu.
Acknowledgment number (Potvrzovaci ¢islo) - obsahuje poradové ¢islo dal§iho bajtu.
Data offset (Offset dat) — pocet 32 bit slov v hlavicce protokolu.

Reserve (Rezerva) — rezerva pro budouci pouziti.

Flag (Priznak) — tidici informace pro navazovani/ukonCovani spojeni.
Window (Okno) — velikost zasobniku pro pfichozi data.

Checksum (Kontrolni soucet) — indikator poskozeni dat/zahlavi pfi prenosu.
Urgent pointer (Naléhavy ukazatel) — ukazatel na nenaléhava data v paketu.
Options (Nastaveni) — specifikace UTC nastaveni.

Data (Data) — data pro horni vrstvy.

2.2.4 User datagam protocol

UDP [3] je jednodusi nez TCP. Pfinasi niz8i zatizeni sit€, protoze zahlavi obsahuje
méné bajtd, ale nepfidava spolehlivost ani kontrolu chyb. Pouziva implicitni®
odesilani zpravy. Pouziva se pro komunikaci v redlném case. Komunika¢ni paket UDP
komunika¢niho protokolu byl zobrazen na Obr. 2-4 i s popisem jednotlivych bloka.

«+——— 32Bifs > < 32Bits — p

Source Port Destination Port Length Checksum Data

Obr. 2-4 UDP komunikaéni paket [3].

2% Nepiimé, pro vice uzli.
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Source port (Zdrojovy port) — uréuje zdroj procesu.

Destination port (Cilovy port) — urcuje cil procesu.

Lenght (Délka) — délka zahlavi a dat.

Checksum (Kontrolni soucet) — volitelny indik. poSkozeni dat/zahlavi pfi prenosu.
Data (Data) — data pro horni vrstvy.

2.3 DeviceNet™

DeviceNet [2] je stabilni, spolehliva primyslova komunikacni sbérnice propojujici
prevazné koncové zafizeni’'. Poskytuje mnoho moduli uréenych pro rozsifeni fidicich
systémi®, ale i I/O* zafizeni. Na trh ji uvedena organizace ODVA?*, ktera se aktivné
podili na jejim dal§im vyvoji.

Sbérnice [5] kromé komunikace umoziiuje i napéjeni zafizeni. Pro komunikaci
pouziva model poskytovatel/ptijemce, coz umoziiuje vysokou datovou pruchodnost.
Taktéz 1ze sbérnici nastavit na model master/slave nebo peer to peer.

Konfiguruje hlavni vedeni, podporuje maximalné 64 wuzli, umoziuje
pridat/odebrat uzel do/ze sité v plném provozu. Dale podporuje snadné zaclenéni Casto
pouzivanych zafizeni do sité, napajeni koncovych zafizeni po sbérnici tak, 1 ze sit¢,
pouziti open style konektori a volitelnych rychlosti prenosu 125, 250, 500 kBaud.
Umoziuje nastavitelni konfigurace dle potieb aplikace s moznosti zatizeni az 16 A.
Dale podporuje pripojeni né€kolika napajecich zdroju s integrovanou ochranou proti
pretiZzeni atd.

Hierarchie DeviceNet v sedmivrstvovém modelu ISO je zobrazena na Obr. 2-5.
Vrstvy 1 — 4 jsou tvofeny komunika¢nimi standardy DeviceNet a 5 — 7 opét protokolem
CIP, stejné jako u EtherNetu/IP viz predchozi kapitola 2.2.

I Akéni ¢leny, senzory.

** Programovatelnych automati.

* Imput / output.

** Open devicenet vendors association.
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VRSTVY ISO/OSI

7. Aplikacni
6. Prezenéni

5. Rela¢ni

4. Transportni
3. Sitovi DeviceNet — Transportni vrstva

2. Linkova CAN
CSMA/NBA
1. Fyzicka DeviceNet — Fyzicka vrstva

Obr. 2-5 DeviceNet v modelu ISO/OSI [3].

2.3.1 DeviceNet fyzicka vrstva

Fyzicka vrstva DeviceNet [5] definuje elektrické vedeni a konektory, umoziuje pouziti
kroucené dvojlinky pro fidici signaly 1 pro napajeni stanic.

DeviceNet pouziva topologii typu patefové vedeni s uzly a odbo¢kami. Napajeci
uzel muzeme pridat kdekoliv v topologii sit€. Podporované pienosové rychlosti
a maximalni délky vedeni se odvijeji od pouzitého kabelu. Taktéz mizeme kombinovat
nékolik druht konektorti naptiklad terminalové, mikro nebo profezavaci patice na
plochy kabel.

2.3.2 CAN

Standard CAN® [5] definuje linkovou vrstvu. Dle tohoto standardu jsou definovany
logické urovné dominantni level pro logickou 0 a neaktivni level pro logickou 1.

Pomoci téchto dominantnich a neaktivnich levelll vysilace sbérnice poznaji uzly,
které prave vysilaji/nevysilaji poptipadé kolize mezi nimi. Komunikaci tvofi 4 ramce
(Remote®, Data”, Error’®, Overload®), ale pouze jeden prenasi samotna data. Datovy
ramec komunikacéni sbérnice DeviceNet je zobrazen na Obr. 2-6.

Pfi komunikaci vice jednotek soucasné se vSechny jednotky synchronizuji
hranou a pak se pomoci bitového algoritmu urci priorita a poradi vysilani, tim jsou
vyteSeny konflikty bez jakékoliv ztraty dat a informaci. Pfi pozadavku na komunikaci

3 Controller area network.
2 Ramec zadosti.

" Ramec dat.

¥ Ramec chyb.

* Ramec pietizeni.
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jediné jednotky lze komunikovat modelem peer-to-peer’” , ale pouze za podminky, Ze
na sbérnici je klid®".

nterframe
Space

1bit | 11bits | 1 bit 6 bits 0-8 bytes 15 bits | 1 bit | 1 bit | 1 bit T bits = 3 bits
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Obr. 2-6 CAN komunikacni paket [S].

Start of frame (Zacdtek ramce) — definuje zac¢atek ramce.

Identifier (Identifikdtor) — identifikator ramce ID.

RTR Bit (Zddost o vzddleny prenos) — vzdaleném pienos dat/prazdného ramce.
Control Field (Ridici pole) — obsahuje identifikaci prodlouzeného oznadeni.

Data Field (Datové pole) — obsahuje samotna prenaSena data.

CRC (Kontrola cyklic. nadbytecnosti) — bezpecnostni pole pro detekci chyb v datech.
ACK (Potvrzeni prijeti) — prenasi informaci o pfijeti ramce, az po jeho konec.

End of Frame (Konec ramce) — ukoncovaci bity ramce.

Interface Space (Rozhrani) — odd€lovaci znaky od dalsi zpravy.

2.3.3 DeviceNet transportni vrstva

Pro sestaveni spojeni s vyménou dat [5] je potfeba identifikovat uzly I/O modula
pomoci zprav a ID. Zpravy délime na explicitni®> a implicitni>.

ID nese informace o zpusobu komunikace, adresy, charakter prenasenych dat,
model pfenosu atd. Kdyz jsou znamé vSechny predeslé informace u obou nebo vice
ucastnikti, mize byt zahajen pfenos datovych ramcu. ID je reprezentovano 11 bity
rozdélenymi do Ctyf skupin. Prvni a druhd skupina definuje ID pfipojeni, zbylé dveé
definuji priority a MAC ID. Diky systému jedinecnych ID a kontrolnimu algoritmu na
vyhodnoceni, je zamezeno duplicitnim adresacim, tudiz uzivatel mize ptridavat/odebirat
zafizeni za provozu.

2.4 CompoNet™

CompoNet [2], [6] pifedstavuje deterministickou®* vysokorychlostni komunikacéni sit
urcenou pro transport dat z I/O moduld a explicitnich zprav v realném case. Podporuje
vice modelt hierarchii a priorit zprav. Diky deterministickému pfistupu do sité brani
kolizim a umoziiuje Casové planovani pfenosu dat bez ztraty uUcinnosti dle predem

% 0d teastnika k uéastnikovi.

*! Nikdo jiny nechce komunikovat.

?? P¥imé pro komunikaci zidost/odpovéd’.

3 Nepiimé pro komunikaci I/O v redlném Gase.
* Predvidatelnou.
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daného rozvrhu. Dale obsahuje nastroje pro diagnostiku sité, coz urychluje feseni
poruch a usnadiiuje udrzbu.

CompoNet nabizi vysokorychlostni cyklickou vyménu vstupnich/vystupnich dat
o rozsahu bitd> az mezi 384 uzly. UmoZiiuje pouziti &tyf nebo dvou Zilovych kabeld
s pfenosovou rychlosti od 93,73 kbps — 4 Mbps®® a s moZnosti zaGlenéni az 64
opakovacu v siti.

Zakladem je opét model ISO/OSI, ktery definuje pouzité komunikacni ramce,
viz Obr. 2-7. Vrstvy 1 — 4 jsou tvofeny komunikacnimi standardy CompoNet, které jsou
ponekud zjednoduSeny oproti jinym komunikacim, nicméné 1 pies tyto zjednoduseni
vys§i vrstvy 5 — 7 mohou byt realizovany opét protokolem CIP, stejné jako u
EtherNetu/IP 1 DeviceNetu, viz predchozi kapitoly.

VRSTVY ISO/OSI

Aplikaéni
Prezenéni

Relaéni

Transportni

CompoNet — Transportni vrstva

Sitova

Linkova CompoNet — Casovy slot

Fyzicka CompoNet — Fyzicka vrstva

Obr. 2-7 CompoNet v modelu ISO/OSI [6].

2.4.1 CompoNet fyzicka vrstva

Fyzicka vrstva CompoNetu [6] je odvozena z RS485 s pouzitim kodovaného signalu
Manchester a impulsniho transformatoru. Transformator izoluje zafizeni od komunikace
a zdvojnasobuje vysilané napéti, tudiz zvysSuje velikost vysilaného napéti na prijimacim
konci. Dale pouziva masku sité na bazi digitalniho filtrovani. Diky témto upravam je
mozné pouzit pro vedeni signalu dvouvodiCové nestinéné kabely s riznymi
elektrickymi vlastnostmi.

Hierarchie sit¢ mize byt diky pouziti opakovacu velice rozsahla a efektivni. Na
patefni vedeni muzeme pfipojit né€kolik podsiti s riznymi topologiemi i pouzitym

> Vhodné pro senzory a ovladani pohoni.
% Siroka gkala umoziiuje kompromis rychlost/vzdalenost.
%7 Standard dvouvodidové sériové komunikace.
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druhem vedeni®® s velkym mnozstvim koncovych uzld. Délka vedeni miize byt az
trojnasobna. Zpozdéni prenosu dat kvili opakovadim je oetieno technologii TDMA™,
ktera udava polohu, kde se opakovaC na siti nachazi a s jakym predstihem musi data
odeslat, aby byly na patefni siti bez zpozdéni.

2.4.2 CompoNet Casovy slot

Casovy slot [6] je definovan fyzickou vrstvou a udava strukturu ramce sit& CompoNet.
Réamec zajistuje prenos, kvalitu pfenosu, rychlost, kodovani a kontrolu dat. Sklada se ze
startovaciho kodu, piikazd, bloku zavislych na predchozich prikazech a kontroly, viz
Obr. 2-8.

Preamble | Command Code | Command Code Dependent Block(s) | CRC

[ P
Checked by CRC

Obr. 2-8 CompoNet komunikacni paket [6].

Preamble (Uvod) — startovaci kod ramee.

Command code (Prikazy) — zakddovani typu pouzitého ramce.
Command code depandent block (Blok zavisli na prikazech) — vlastni ramec.
CRC (Kontrola cyklic. nadbytecnosti) — bezpecnostni pole pro detekci chyb v datech.

Dilezitou Glohu v této vrstvé ma TDMA, protoZe Fidi prenos. Existuje 7 typl rameca™,
které jsou zakodovany v 7 bitovych kombinacich - Commnad code.

Kazdy z ramct [2] plni jiny ukol. OUT jde ze stanice Master do Slave nebo
opakovace a poskytuje vystupni data. Slave blize specifikuje podskupinu Slave nebo u
opakovacu provadi jejich synchronizaci pro spusténi zesilovaci CN a IN ramci. Data
jsou usporadana v 16 bitovych slovech.

TRG funguje jako ramec OUT s tim rozdilem, ze Master jej odesila, kdyz nejsou
vystupy k odeslani. CN pouziva Slave nebo opakova¢ pro hlaseni stavu, zadosti
a informaci o odeslani stanici Master. IN slouzi k pfenosu vstupnich dat slovo po slové
ze Slave do Master. A_EVENT slouZi k poslani acyklické zpravy*', miize jej odeslat
kterykoliv uzel. B_ EVENT vytvafi uzel Master, slouzi k nastaveni parametrQi spojeni
nebo udéluje povoleni na pozadavek nebo odpoveéd ramce typu A EVENT. BEACON
slouzi k urceni prenosové rychlosti a k odeslani inicializa¢nich parametru stanici Slave

nebo opakovaci.

¥ Kulaté nebo ploché kabely.

** Time devison multiple access.

* OUT, TRG, BEACON, CN, IN, A_EVENT a B_EVENT.
*! Predstavuji alarmy a datové zaznamy.
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Primérni funkci TDMA [6] je minimalizovat zpozdéni komunikace. Princip spociva
v tom, Ze mezi ramce se vklada mezera, které zohlednuje zpozdéni ostatnich ramct a
zabranuje tak vzajemné kolizi. Naptiklad pfi pouziti dvou opakovaci se vlozi mezera
rovna Ctyfnasobku zpozdéni opakovace.

2.4.3 CompoNet transportni vrstva

Pro transport zprav v siti CompoNet [6] se pouzivi UCMM™ nebo explicitni protokol.
Stanice Master musi znat misto doruceni, nastavit casovou prodlevu, IN a CN ramce. Pii
detekci stanice Slave pomoci ramce CN, se navaze spojeni a zacne probihat pfenos
pomoci TDMA a ramcu. Pokud prijde zadost o navazani spojeni s nezaCastnénou
stanici, tak ji Master automaticky zapracuje do komunikace.

Explicitni zpravy spravuje a monitoruje spravce udalosti, dlouhé zpravy
rozdéluje na kratsi a ty pak zpracovava. Taktéz sleduje pokusy a reakce na tento druh
zprav. Vyssim vrstvam je odeslana cela zprava a ne jednotlivé fragmenty.

2.5 ControlNet™

ControlNet [2], [7] je deterministickd komunikacni sit' pro vysoko rychlostni vyménu
dat v casové kritickych I/O aplikacich s predvidatelnym zptasobem. Umoziuje
komplexné shromazdit, fidit a konfigurovat toky data v siti pfi vyrobnim procesu.

Jeho flexibilita topologie sité s pouzitim raznych kombinaci zapojeni do hvézdy,
stromové struktury, linearni sbérnice nebo moznost pouziti opakovaci a tim spjaté
prodlouzeni prenosové trasy. Umoziiuje pouzit az 99 uzll s rychlosti 5 Mbit/s. Dale
nabizi moznost pridavat/odebirat uzly v plném provozu s podporou klasického
koaxialniho kabelu, ktery se pouziva pro pfenos televizniho signalu a redundantniho
vedeni®. Pro svoje unikétni vlastnosti a podporu norem v primyslu umoZiiuje pouZiti
ControlNetu ve vybusném prostiedi.

ControlNet opét vychazi ze zakladniho modelu ISO/OSI. Vrstvy 1 — 4 jsou
tvofeny komunika¢nimi standardy ControlNetu a vrstvy 5 — 7 jsou realizovany
protokolem CIP, stejné jako u EtherNetu/IP, DeviceNetu a CompoNetu, viz predchozi
kapitoly. Hierarchie rozlozeni modelu komunikace viz Obr. 2-9.

2 Unconnected message manager
*> Primarni i sekundarni vedeni, pii poruse 1ze volné prechazet z jednoho na druhé.
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VRSTVY ISO/OSI

Aplikaéni
Prezenéni

Relaéni

Transportni

ControlNet — Transportni vrstva

Sitova

Linkova ControlNet —- CTDMA

ControlNet — Fyzicka vrstva

Fyzicka

Obr. 2-9 ControlNet v modelu ISO/OSI [7].

2.5.1 ControlNet fyzicka vrstva

ConrolNet pouziva jako prenosové médium koaxialni kabel** [2]. Tento kabel je sice
levny, velice odolny vici ruSeni a dostupny, nicméné kazdy terminal je na konci
zakon¢en odporem 75Q. Toto zakonCeni vnasi do sité utlum a to ma za nasledek snizeni
délky hlavniho vedeni s kazdou odbockou o cca 16,3 m. Pro dosazeni vyssi délky
vedeni je nutno pouziti opakovacu.

ControlNet umoziiuje pouziti az 20 opakovacu v sérii, ¢imz muzeme dosahnout
efektivni délky vedeni az 20 km. Koaxialni kabel mize byt zakonCen bud BNC
konektorem s IP 20*° nebo TNC s IP 67 a dalsimi.

2.5.2 ControlNet CTDMA

ControlNet pouziva protokol CTDMA™ [7], ktery zajistuje presny &as dodani zpravy.
Princip je zaloZen na pravidelném, nem&nném opakovani cyklu pro aktualizaci sit&*’.
Pii opakovani se neustale opakuji sekvence pro planované, neplanované a pasové
pristupové Casy. Kazdy uzel v siti obsahuje ¢asovac synchronizovany se siti, s moznosti
konfigurace cyklu opakovani 2 — 100 ms. Pfifazeni ¢asu synchronizace cyklu opakovani
do jednotlivych uzla provadi moderator pomoci MAC ramce.

*“RG-6

* Stupeii ochrany proti vniknuti ciziho pfedmétu a kapaliny.
*¢ Concurrent time domain multiple access.

“TNUT (Netvork update time).
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Kazdy MAC ramec obsahuje az 510 bitd pro data, ktera jsou vyplnéna link packety.
Link packety nesou specializované zpravy I/O nebo CIP. VSechny uzly v siti vzdy slysi.
Vsechny MAC ramce umoziuji multitaskingovy pfenos malého objemu dat, viz Obr.
2-10.

Link packett existuji dva druhy. Pevny tag link paket, ktery umoziiuje zaslani
zpravy na urcité MAC ID, tento druh se pouziva napiiklad na spravu sité, viz Obr. 2-11
Druhy typ je generovany tag link paket s ur¢itym ID uzlu, pfi shodé ID se data predaji
dalsi vrstvé, kdyz se ID neshoduje s ID uzly, zaslana data jsou ignorovana, viz Obr.
2-12.

Start Source End
Preamble ckets CRC
Delimiter | MAC ID Lpa Delimiter
16 bits 8 bits 8 bits - 0...510 bytes v, 16 bits 8 bits
4 s A
I’ \\.
/J * N
Vi ’ A"
. # A} \
/’ A
* 4
Lpacket Lpacket wee Lpacket

Obr. 2-10 MAC ramec ControlNet [2].

Preamble (Uvod) — startovaci kod ramee.

Start Delimiter (Zacdtecni oddélovac) — usnadiuje identifikaci nového ramce.
Source MAC ID (Zdrojové ID) — MAC ID uzlu.

Lpackets (Lrdm) — ramec pro pienos dat nebo zprav.

CRC (Kontrola cyklic. nadbytecnosti) — bezpecnostni pole pro detekci chyb v datech.
End Delimiter (Koncovy oddélovac) — oddé€luje konec ramce od zacatku dal§iho.

| packet
""". “‘
Size Control Service Destination MAC ID Link data
1 byte 1 byte 1 byte 1 byte 3...506 bytes

Obr. 2-11 Pevny tag-link paket [2].
Size (Velikost) — pocet slov v ramci.
Control (Nastaveni) — urCuje typ Lpacketu.
Service (Servis) — nastaveni konfigurace.
Destination MAC ID (Lokalita MAC ID) — MAC adresa cile pfenosu dat.
Link data (Data) — obsahuje slova/data.
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L packet

Size Control

Connection ID

Link data

1 byte 1 byte

3 bytes

0...504 bytes

Obr. 2-12 Generovany tag link paket [2].

Size (Velikost) — pocet slov v ramci.

Control (Nastaveni) — urCuje typ Lpacketu.
Connection ID (Lokalita MAC ID) — urcuje, zda pfijmout nebo ignorovat data.
Link data (Data) — obsahuje slova/data.

2.5.3 ControlNet transportni vrstva

Transportni vrstva ControlNetu [7] slouzi stejné jako u modelu ISO/OSI k prepravé
zprav do vysSich vrstev. Pro vytvofeni spojeni jsou potieba minimalné€ dva ucastnici

., 4 ,
autorizator® a cil.

Spojeni mizou byt nespojené a spojené. Nespojené ma malou prioritu, mize je
Cist kazdy ucastnik a zpracovava je spravce nespojenych zprav. Druhym typem je
spojené spojeni, pouziva se pro pfimé spojeni pomoci identifikatoru pro Casty prenos

mezi dvéma uzly.

ControlNet déli zpravy na siti do tfi tfid [7] zprav, adaptéri a skenerd. Kazda
ztéchto tfi tfid méa své specifikace. Trida zprav slouzi k podpofe neplanovanych
explicitnich zprav obou typu spojeni z I/O modulid®. Ttida adaptérd zahrnuje moduly,
které dostavaji neplanované data z modult’® ostatnich tfid a mohou neplanované data

7 7 o ~ 7 7 J v . 051
odesilat. Tiida skenert slouzi k planovani pienosu dat z real-time moduld’".

8 Utastnik, ktery zada o vytvoieni spojen.
¥ Karty PLC, rozhrani pocitace, roboti, SW aplikace bez odpovédi v redlném Case.

%% Adaptér I/0, svaiecky, pohony, HMI.

3! Ridici jednotky PLC, karty pro ovladani PC, /O adaptéry a karty pro ovladani roboti.




3 COMMON INDUSTRIAL PROTOCOL™

Common industrial protocol [8] dale pouze CIP, vyviji a zpravuje organizace ODVA™.
ODVA je asociace slozena z prednich firem zabyvajicich se primyslovou automatizaci.
Cilem organizace je vyvoj norem a pouziti komunika¢niho protokolu CIP v sitovych
komunikacich EtherNet/IP™, DeviceNet™, CompoNet™ a ControlNet™. Neustaly
vyvoj a narast potfeb uzivateli ma za nasledek komplexni rozsifovani samotného
protokolu.

Hlavni myslenkou [2] CIP je vzajemné propojeni vSech Ctyf, vySe uvedenych,
sifovych komunikaci jednim komunika¢nim protokolem se zahrnutim zprav pro sbér
dat, fizeni, bezpeCnost, energii, synchronizaci, pohyb, diagnostiku atd. Tyto a dalsi
vlastnosti délaji protokol CIP velice univerzalnim.

3.1 Popis vrstev

Protokol CIP reprezentuje tii nejvyssi vstvy [2] modelu ISO/OSI a propojuje vSechny
Ctyfi vySe uvedené sitové komunikace viz Obr. 3-1. Diky vyuziti standardu ISO/OSI je
mozné protokol snadno rozsifit o nové sitové spojeni a protkoly na bazy prvnich Ctyt
vrstev modelu.

M C M Motor Control Transducer 1/0 Other Semiconductor CIP Safety™
Profiles Profiles Profiles Profiles Profiles Profiles &
ISO/0SI §
E
. .9 AObli.ecf.Libru;Y o o Sufe.z g_
Apllkaénl' (Communications, Applications, Time Synchronization) Object Library §
]
Prezenc¢ni H
Data Management Services Safety Services 3
Relaénl’ Explicit and 1/0O Messages and Messages [
3
3
E ‘Originator Services : <
B for Modbus® Device Connection Management, Routing
s Integration
. TCP/UDP
Transportnl CompoNet ControlNet
Network and Transport Network and Transport z
Internet Protocol g_
Sit’ova E
3
CompoNet §
Linkové T :
o
3
. , Ethernet CompoNet ControlNet
Fyzwka Physical Layer Physical Layer Physical Layer

EtherNet/IP™ CompoNet™ ControlNet™ Devic
Obr. 3-1 CIP v modelu ISO/OSI [2].

52 . ..
Open DeviceNet vendors association.
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3.1.1 Spojeni a smérovani

Spojeni [2] mezi raznymi objekty v CIP protokolu probiha za pomoci ID nebo CID”’.
Format CID zavisi na siti, které se to tyka. Pfi obousmérné vyméné dat jsou potieba
CID uzly cile i zdroje.

Pti vytvoreni prvotniho spojeni je zaslana UCMM Fovard Open zprava. Tato
zprava se odesle vSem zafizenim, obsahuje informace pro vytvoreni spojeni s cilovym
uzlem. Nezbytnymi informacemi je myslena délka ¢asového limitu spojeni, CID cile,
ID zdroje, maximalni velikost zpravy, spoustéci mechanizmy, elektronické klice, cesta
k datim a objektim, konfiguraci spojeni a smérovaci informace pii spojenim s uzly
Vv jing siti.

Smérovani zprav [2] je proces dopravy zpravy ze zdroje do cile. Miizeme pouzit
dva druhy smérovani zprav, nesouvisejici smérované zpravy a souvisejici smérované
zpravy. Souvisejici smérované zpravy neobsahuji trasu k cilové stanici, ale pouze
adresu cilové stanice.

Nesouvisejici sméfované zpravy muzou byt sméfovany a odeslany z jednoho
uzlu CIP sité¢ do jiné CIP sité. Uvnitt explicitnich zprav je zakodovan mechanizmus
transportu, ktery obsahuje veskeré informace o pifenosu a trasu smérovani. Tyto
informace putuji spolecné se zpravou z routeru do routeru. Pfi pfijeti zpravy routerem je
vzdy kousek trasy k cilové stanici odmazan, ale router ¢eka na potvrzeni prijeti od dalsi
stanice. Po pfijeti zpravy cilovym uzlem odesila potvrzeni zpét do predchoziho routeru
a kaskadovitym zptisobem se informace o pfijeti dostane k prvnimu odesilateli.

3.1.2 Komunika¢ni objekty

Komunikacni objekty [2] jsou pfi zasilani zprav jedinym bodem pfistupu do celé CIP
sité, obsahuji ¢ast producent, konzument nebo oboji. Dilezity je typ spojeni, ktery
definuje mechanizmy zpravy. Mlizeme mit pfipojeni explicitni nebo I/O.

Explicitni spojeni udava cesty mezi dvéma zafizenimi s moznosti vice ucelu.
Standardné je komunikace orientovana typem pozadavek/odpoved. Zprava striktné
stanovuje jakému zafizeni a s jakou sluzbou ma byt dorucena. Tento druh zpravy vzdy
prochazi pres smérovac, viz Obr. 3-2. Mechanismus odesilani I/O zpravy vice zafizenim
viz Obr. 3-3.

33 Connection identifier.
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Obr. 3-3 Schéma I/0 zasilani zpravy vice zarizenim [2].
3.1.3 Knihovna objekti

Zakladem protokolu je tzv. knihovna objekti [2] diky, které spolu mohou razné
systémy spolupracovat. Jednotlivé uzly v siti jsou modelovany jako skupiny objektq,
kdyz uzel neni namodelovan tak, pro protokol neexistuje. Objektt existuji dva druhy,
verejné objekty™ a specifické objekty™. Objekty se dale déli do tiid dle jejich vlastnosti
a funkce v siti. Tyto tiidy se dale d&li na instance a piiznaky®. Instance ve tiidé
obsahuji objekty se stejnymi pfiznaky, avSak obsahuji i svoje vlastni ptiznaky. Taktéz
tfida obsahuje vlastni pfiznaky samotné tfidy, které nesou informace o poctu objektl,
instanci a priznakd tridy.

Identifikace objektt je zavisla na druhu pouzité sité. Pouziva se MAC nebo IP
adresace, viz ptredchozi kapitoly. Kazda tfida, objekt, instance a pfiznak ma své
identifikacni celoCiselné ID pro identifikaci. Tyto parametry, spole¢né s kodem sluzby,

>* Objekty piedefinované v knihovné ODVA.
> Specifické objekty, které si uzivatel definuje sam.
% Atributy.
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ktery urcuje Cinnost objektu, slouzi k adresaci a fizeni Cinnosti objektd. Adresovani je

bud’ 8, 16 nebo 32 bitové, obvykle staci 8 nebo 16 bitd. Grafické znazornéni struktury

adresace viz Obr. 3-4.

Node ID #1

CIP Link

Node ID #2

Node ID #4: Object Class
#5:

,f)bject blqss #5

——_——
Ob}eﬁt Class #7\
\
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1 Obgect Class #5
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\ #1 / /
A /4
~ g

!
—— l
Node ID #3 \

!

\ | Instance \|
\ \ #1 /
AN 4

”

\ Instance ) S_-
\ #1 /

N /
~ rd
-~

~ -7 Node ID #4

—— -

Obr. 3-4 Struktura rozdéleni adresace a trid CIP [2].

Ttidy délime na tfi skupiny [2]. Témi jsou objekty obecného, aplikacniho a sitového
pouziti. Mezi objekty obecného pouziti patfi napiiklad message router, konfigurace
ptipojeni, identita, port, registr atd., jednoduse objekty, které jsou v typické CIP siti.
Dalsi tfidou jsou aplikaéni objekty, které si uzivatel voli sam na zéklad€ projektu nebo
aplikace, pro kterou je sit’ vytvarena, naptiklad analogové nebo diskrétni I/O vystupy,
motor data, motion device osy, safety komponenty atd. Posledni tfidou jsou sitové
objekty, kde spadaji ruzné  opakovale, switche, TCP/IP interface,
EtherNet/CompoNet/ControlNet linky atd. Typicky objektovy model CIP sité byl
zobrazen na Obr. 3-5.

' Parameter
Application
Message
Router

Explicit
Msg

Required
Objects

Assembly

Optional
Objects

Network
Specific*

Connection(s)

CIP Network

Obr. 3-5 Objektovy model CIP sité [2].
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Optional Objects (Volitelné obj.) — bile podbarvené objekty jsou nepovinné.
Requied Object (Povinné obj.) — Sedé podbarvené objekty jsou povinné.

Connection(s) (Spojeni) — spravuje druhy spojeni pfijimanych/odesilanych zprav.
Network Specific (Sitové specifikace) — objekty definuji konfiguraci dané site.
Application Object (Aplikacni obj.) — specifické objekty daného projektu/aplikace.
Message Router (Router zprdv) — specifikuje predani zadosti explicitnich zprav
ostatnim objektim.

Assembly (Shluk) — objekt pro mapovani dat z pfiznakd jinych tfid. Vyuziva se pro
nalezeni maximalni Uc¢innosti fidicich dat ve tfidach I/O zprav. Jinymi slovy, mapuje
instance s méné objekty a priznaky, které nepotiebuji rozsahlé prenosy dat [2].

Parametr (Parameter) — objekt spravujici parametry pro konfiguraci, existuje nékolik
reprezentaci a to v ti§téné podobg, EDS>’ zkracené/plné verzi nebo kombinaci téchto
metod. EDS je ASCII*® textovy soubor poskytujici informace o prvotni konfiguraci a
I/O pfipojeni zafizeni, ktery je ulozen v interni paméti. Tyto parametry se daji ze
zafizeni vyCist pomoci specializovaného software, ¢imz usnadiuji sledovani,
konfiguraci a fizeni [2].

Identity (Idetita) — objekt spravujici identifikaci zafizeni v siti, kazdé zarizeni musi mit
alesponl jeden, obsahuje povinné parametry (status, sériové Cislo, jméno vyrobku, revizi,
kod produktu, typ zafizeni, vendor ID?) [2].

3.1.4 Profily

Na Obr. 3-1 jsou viditelné rizné druhy profila [2] aplikacni vrstvy CIP protokolu
napi. CIP Motion, Motor Controler, I/0O, Order, CIP Safety atd. Tyto profily vznikly
seskupenim zafizeni s podobnymi vlastnostmi do skupin. Takové seskupeni
mnohonasobné zjednodusilo algoritmus pfid€lovani ID. Profily obsahuji komplexni
popis datové 1 fidici struktury sdruzeni.

Rozdeleni do kategorii se provadi pomoci ID dodavatele zafizeni, které je
dostupné v knihovnach protokolu. Pii nezndmém ID musi byt zafizeni pfifazeno do
profilu Generic nebo Vendor-specific. Informace typu do jakého profilu zafizeni
pridélit, sjakymi povinnymi parametry atd. museji byt dohledatelné v dokumentaci
k danému zatizeni.

7 Electronic data sheet.
% American standard code for information interchange.
> ID dodavatele, ktery prodava dané zatizeni.
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Profily se skladaji z n€kolika objektd s riznymi typy datovych formatd a struktur.
Ovsem neustaly vyvoj nelze zastavit, proto maji uzivatelé moznost vytvofit si vlastni
profil v libovolném rozsahu. Tuto funkci podporuje 1 samotna organizace ODVA, ktera
zalozila samostatnou skupinu SIGs® zabyvajici pravé rozsifovanim protokolu o nové
profily a podporovana zafizeni.

3.2 CIP rozsireni

CIP komunikacni protokol nabizi spoustu funkcnich rozsifeni, které byly odvozeny
z potieb primyslové automatizace.

Mezi tyto rozsifeni patii nastavby urcené pro fizeni ak¢nich ¢lent a pohont CIP
Motion spolecn¢ s CIP sync pro fizeni v realném cCase. Dale také nastroj pro
optimalizaci a usporu energii CIP Energy. Pfedposledni ¢asti je CIP Specification
library, coz jsou velmi podrobné technické texty o rozSifenich, upravach a novinkach
protokolu CIP. Celou skupinu uzavird CIP Security, ktery fe§i zabezpeceni na urovni
vSech vrstev, ovSem toto rozsifeni je teprve ve vyvoji.

3.2.1 CIP Energy

Rozsiteni CIP  Energy [2] slouzi k optimalizaci toku energie pii fizeni procesu.
Umoznuje diagnostiku a prenos komplexnich informaci o energetickych tocich na
trovni viech vrstev. Slovem energie jsou mysleny elektrické veliGiny i neelektrické®’
veliCiny. Existuji Ctyfi zakladni skupiny déleni objektd, kterymi jsou zakladni
energeticky, elektricky, neelektricky a napajeci objekt.

Zakladni energeticky objekt poskytuje energii do sit¢ CIP. Rozdéluje, mapuje
a méfi ruzné energetické hladiny. Dale informuje o jejich stavech v siti. Umoziuje
méfeni vykonu, napéfovych urovni a délky fidicich pulzi na nekolika mistech
soucasné. Pristupuje k objektu jako k celku.

Elektricky objekt dodava data o stanici a data urCena pro diagnostiku stanice na
urovni vSech vrstev. Pouziti v kombinaci se zakladnim energetickym objektem uzivateli
poskytne Sirokou skalu cteni veskerych informaci o energii.

Neelektrické objekty maji stejnou funkci jako elektrické objekty s tim rozdilem,
Ze se pouzivaji pro méteni a diagnostiku neelektrickych velicin.

Napajeci objekt umoziuje zpravovat napajeni stanic v  siti pomoci
standardizovanych sluzeb. Zpravuje rizné energetické profily, jako jsou rezimy spanku,
rizné usporné stavy, kontroly I/O odbérli, pozastaveni, Gplné vypnuti, ¢i optimalni
nabiti atd.

% Special interest groups.
®! Pary, plyny, kapaliny, stladeny vzduch, oleje paliva a jiné.
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3.2.2 CIP Sync

CIP Sync [2] se pouziva pro real-time aplikace s absolutni synchronizaci a rychlosti
komunikace mensi nez 250 ns. Typickym pouzitim jsou senzorové vstupy, koordinace
pohybu v realném Case vCetné pfenosu dat mezi master a slave stanici.

Funk¢nost zafizuje prioritni rozdéleni zprav. Sync zpravy maji vyClenény casove
presné prioritni ramce pro komunikaci, viz predchazejici kapitoly. Diky tomu se mohou
prenaset pres bézna média a v jedné siti spole¢né s béznymi zarizenimi.

Rozsifeni vychazi ze standardu IEEE-1588-2008° a je s nim plné kompatibilni.
Zminény standard funguje na principu predani presné ¢asové struktury ze stanice master
do stanic slave po celé hierarchii sit¢ pomoci multicasting zpravy. Kompenzace
vzniklého zpozdéni vici vzdalen€j§im stanicim je mozna, protoze v nizSich vrstvach
zachytime informaci o dokonCeni pfenosu zpravy. S touto informaci pak muzeme
aktualizovat pfesny Cas z master stanice.

CIP sync podporuje pouze UDP/IP zpravy, jelikoz ramec je jednoduchy
aumoziuje rychly pfenos, viz pfedchozi kapitoly. Zaroven je dané rozsifeni
zapracovano pouze do sit¢ FEthernet/IP. Do zbylych CIP siti bude zapracovan
v budoucnu.

3.2.3 CIP Motion

CIP Motion [2] slouzi k fizeni pohonti, motord, servopohond, meénictu, krouticich
momentd atd. Rizeni probihda pomoci Motion Profile, coZ je struktura, kteri nese
zakladni parametry o diagnostice, inicializaci a konfiguraci daného pohonu, viz
predchazejici kapitoly.

Pohyby lze tidit pomoci modernich technologii s piesnosti na setiny. Podpora
deterministického fizeni komponentd pro fizeni v realném cCase se CIP Motion spoji
s technologii CIP sync. Podpora je zatim pouze u zafizeni s Ethernet/IP.

3.2.4 CIP Security

Za vznikem CIP Security [9] stoji neustale se zvySujici hrozba utoku neznamym
softwarem na samotna zafizeni. CIP Security je zaloZeno na principu ochrany na vice
fizeni procesu.

Zatizeni s timto bezpecnostnim protokolem by meélo byt schopno odmitnout data
a zpravy zneduveéryhodnych zdroji, ¢ili by mélo dochazet k ovéfovani pravosti a
kontrole integrity. Podporu tzv. bezpecnostniho profilu, ve kterém budou definovany

62 Standard for a precision clock synchron. protocol for networked measurem. and control sys.
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bezpeCnostni funkce, opravnéni pristupii a rozpoznani urovni zabezpeCeni u jinych
zafizeni.

V soucasnosti je CIP Security ve fazi vyvoje, ktery se zaméfuje na zafizeni
ptipojené pomoci EtherNet/IP. Zabezpeceni spociva v autentizaci a integrité koncovych
bodt®, sifrovani zprav a ochrané proti jejich zneuziti nebo vn&j§imu zasahu.

3.2.5 CIP Specification libraly

CIP specification libraly [10] je soubor ¢lankd pojednavajicich o rozsifeni technologii
vzniklych na podmét odbérateli.

Clanky ma na starost jiz vySe uvedena zajmova skupina SIG. Tato skupina
prednese navrh rozsifeni vedeni ODVA a po jeho schvaleni na ném zacne pracovat. Po
dokonceni prace je dana specifikace opét predlozena expertim ODVA a po opétovném
schvaleni se teprve doplni do knihovny specifikaci. Tuto knihovnu maji odbératelé
k dispozici pouze po jejim piedplaceni. Je aktualizovana 2x rocné a obsahuje podrobné
popisy novych rozsitreni CIP protokolu.

% Porovnani pomoci certifikat (kli¢t) cile/zdroje.
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4 CIPSAFETY

S neustale se zvySujicimi naroky na bezpeCnost obsluhy i stroji v prumyslu, byl
komunika¢ni protokol CIP rozSifen o CIP Safety [2]. RozSifeni je prozatim
podporovano pouze v sitich EtherNet/IP, DeviceNet. CIP Safety vklada do
komunika¢niho protokolu piesné definované, nezavislé vrstvy s bezpeCnostnimi
funkcemi, bez nutnosti slozitého nastavovani a fizeni bran. Vrstvy obsahuji nékolik
bezpecnostnich profilti a objekti s implementovanymi funkcemi.

Rozsifeni zaroven umoziiuje soucasné pouzit standardni zafizeni a zafizeni
s bezpe€nostnimi funkcemi v jedné siti. Pfi pouziti zarizeni s CIP Safety stroj spliiuje
naroky na normy CSN EN 62061 (Funkéni bezpeénost elektrickych/elektronickych/
programovatelnych elektronickych systémii souvisejicich s bezpe&nosti SIL®* 3)
aISO 13849-1 (BezpecCnost strojnich zafizeni — BezpeCnost casti ovladanych
systémi Cast 1: VSeobecné zasady pro konstrukei kategorie 4, PL® e).

CIP Safety [2] vyzaduje redundantni zapojeni vSech kanala, jediné
neredundantni zapojeni je mozné u datovych linek komunika¢niho rozhrani a to
z divodu zachovani integrity standardnich CIP siti. Diky tomu je mozné pouziti
standardnich smérovacu k prenosu dat tykajicich se bezpec¢nosti.

Pfi vzniku chyby pfenosu nebo udaji musi koncové zafizeni piijmout opatieni,
protoze je zodpovédné za detekci chyb a integritu pfenaSenych dat. Tento zpusob
smérovani umozinuje vytvoreni bezpecnostnich buné€k v riznych sitich, zachovani
rychlych reak¢nich Casu, snizeni Sitky pasma a zasilani multicast bezpecnostnich zprav
napfic sitémi. Grafické znazornéni smerovani bunek napfic vice sitémi viz Obr. 4-1.

Safety Safaty
PLC PLC

EtherMet/IP
Safety

Fi%ler Router
DeviceNet DeviceMst
Safety 1 Safety 8

Obr. 4-1 Smérovani bezpecnostnich bunék [2].

64 Safety integrity level.
%5 performance level.
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4.1 Validator

Jak bylo uvedeno vyse, zakladni funkce a principy CIP komunika¢niho protokolu jsou
zachovany, tudiz je nutné rozliSit safety objekty. Toto rozliSeni a dalsi specifikaci
zajistuje validator.

Validator [2] je mezi prvek, ktery realizuje spojeni mezi safety objekty
a spojovou vrstvou klasické CIP sité. Jeho funkci je vyrabét bezpeCnostni data, zajistit
dobu koordinace objektt, dat a Casovych zprav. Dale provadi kontrolu udajt, ptijimani
udaju, zajistuje, aby vyrobci odkazi a spotiebitelé neméli znalosti o bezpe¢nostnim
paketu. Celkové ma validator zodpovédnost za vysokou integritu, kontrolu dat a detekci
chyb uvnitf bezpecnostni Casti site.

Na Obr. 4-2 byla znazornéna funkce validatoru. Producent bezpecnostni aplikace
pouzije objekt klient validator pro vytvoreni bezpeCnostnich dat a zajisténi doby
koordinace. Pfes producenta dat se zajisti Casova koordinace a prenos dat do
stanice konzument. Objekt klient server zkontroluje integritu ¢asové koordinace a dat,
pii bezchybném pfenosu odesle data do cilové stanice.

Consuming

Producing

Data Connection

Safety Safety
Application Data Data Application
Safety \ \\ producer Consumer Safety
Validator Validator
Client Y Server
Safety_Data Safety_Data
Production Reception
Safety_Ack Safety_Ack
Reception Production

- ———
- -

-
-
- -

,-~" Time Coordination ~>«_
Connection

Data
. Consumer

-
==

Obr. 4-2 Znazornéni funkce validatoru [2].

CIP Safety nezabrani chybam komunikace [2], ale zajistuje integritu pfenosu. Odhaluje
tyto vzniklé chyby a umoziiuje zafizenim patficné reagovat. Validator pomoci péti
prostfedkd detekuje 9 zakladnich chyb. Tyto chyby a jejich detekce danym
prostfedkem jsou uvedeny v tabulce Tab. 4-1.
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Tab. 4-1 Tabulka Znazornéni opatieni pro detekci chyb [2].

Opatreni pro detekci

Chyby Cas otekavani | ID odesilatelea | Bezpe¢nostni | Redundance s Jina
(Casové razitko) piijemce CRC kontrolou opatieni

Opakovani zpravy X

Ztrata zpravy

Vlozeni zpravy

P R | M

Sekvence zpravy

Korupce zpravy

PR R R M

Zpozdéni zpravy X

Spojovani
bezpecnostnich a X
bezpecnych dat

Spojovani
bezpecnostnich a X X X X X
standardnich dat

ZvySeni stafi dat X

4.1.1 Cas oCekavani

Doba neboli ¢as ocekavani [2] je monitorovan prostiednictvim Casového razitka.
Vsechny bezpeCnostni data obsahuji ¢asovou znacku (Casové razitko). Tato casova
znacka umoznuje prenos dat, sledovani stavu fronty, sledovani poctu opakovani, detekci
zpozdéni smérovacu, urceni stafi dat atd.

Pienosy a jiné aktivity v siti jsou koordinovany tzv. pozadavkem na ping®® mezi
producentem a konzumentem. Producent navaze spojeni s konzumentem, poté
producent odesle pozadavek na ping konzumentovy a uloZi tuto odezvu jako offset®’.
Producent takto ziskany offset pfi¢te ke svému internimu Casu a tato hodnota je
vystavena jako Casové razitko, které se vaze k prenosu. Stafi dat urcuje konzument
odectenim svého interniho Casu od Casové znacky, jestlize je aktualni stafi dat je vyssi
nez maximalni povolené stafi dat, konzument vyhodnoti chybovy stav a provede
prislusné opatteni. Grafické znazornéni koordinace €asu a urceni stafi dat je uvedeno na
Obr. 4-3.

% Doba odezvy stanice.
%7 Posun (odezva — &as piijeti odezvy).
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Count Count
0 —— Ping 89
1 ——a 90
2 91
3 .=92 02
4 consZ s 93
| Offset=02-5=387| 5 94
6 95
7 96
| Time Stamp =87+8 =95 | 8 — Time Stayy, _ o5 97

9 T 98 | Max. Age=98-95=3
10 99
11 100
12 101
13 102

Time Stamp = 87+14=101| 14 -ﬁ_I*'PLE_:‘i!_amp =197 1'%
15 T —»104 | Max Age=104-101=3
16 105
17 106

Obr. 4-3 Casové razitko producent / konzument [2].

4.1.2 Produkéni identifikator

Produkéni identifikator [2], dale jen PID, reprezentuje jedineCny elektronicky kod
bezpeCnostniho zafizeni v siti. Muze byt slozen naptiklad ze sériového Cisla,
elektronického klice, vyrobniho cisla a podobné. PID je prendSeno u veskerych dat
a udava ID cilového zafizeni.

Pii obdrzeni dat stanici s rozdilnym PID nebo neobdrzeni dat v predepsaném
casovém intervalu jsou tyto stavy vyhodnoceny jako chyby. Slouzi ke kontrole zprav
v siti.

4.1.3 Bezpecnostni CRC a kontrola

Bezpecnostni CRC [2] zajiStuje detekci mozného poskozeni dat v prendSeném paketu.
Tato kontrola je provadéna pouze u producenta a konzumenta®, v priichozich
smérovacich nikoliv. Umoziuje detekci chyb ruSenim, fragmentaci nebo nekvalitnim
spojenim.

Datové pakety jsou zabezpecCeny 1 CRC a 2 CRC, které zajisti vysokou integrity
prenosu a dostacujici mechanismus zabezpeceni. Ke kontrole [2] dat slouzi zvlastniho
sektoru paketu s obracenym obrazem dat.

% Metoda: End-to-end.
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4.1.4 Bezpecnostni telegram

BezpecCnostni telegramy [11] se skladaji ze Ctyf dil¢ich pakett (data, ¢asové razitko,
Casova korekce a cCasova koordinace). Tyto casti jsou za sebou fazeny a vznika
bezpecCnostni telegram. Kazda ¢ast obsahuje data a své CRC.

Datové pakety [11] mohou mit dvé podoby, kratky format a dlouhy format.
Kratky format slouzi jako primarni a sklada se z 1-2 bytd bezpeCnostnich dat, mode
bytu, 8 biti CRC a 8 bitd obraceného obrazu CRC. Grafické znazornéni viz Obr. 4-4.

Short Data Section
Actual Data ModeByte | Actual CRC | Comp. CRC

1-2Bytes CRC-51 CRC-S2

Obr. 4-4 Bezpec¢nostni paket kratky format [11].

Dlouhy format ptenasi 3 az 250 bytu dat s vysokou integritou pienosu. Sklada se z 3 -
250 bytd dat, mode bytu, 16 bitd slouceného CRC a obraceného CRC, obraceného
obrazu dat a obraceného obrazu slou¢enych CRC. Grafické znazornéni viz Obr. 4-5.

Long Deta Section
Acel Dea NodeBe | Adud CRC | Conplemented Data | Conp CRC

3-220DBytes CRCS3 3-290 Btes CHREGS3

Obr. 4-5 Bezpec¢nostni paket dlouhy format [11].

Casové razitko [11] ma jednotny format a obsahuje pouze byty nesouci samotny as
a byty CRC. Paket obsahujici ¢asovou korekci se pouziva pouze u multicast zprav,
obsahuje individualni nastaveni korekce nasobki Cast spotiebiteld a kontrolni CRC.
Posledni Casti je paket Casové koordinace, ktery nese taktéz Casové udaje od producentt
a konzumentu.
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5 LABORATORNI ULOHA

V nasledujici kapitole budou uvedeny zakladni komponenty dostupné v bezpecnostni
laboratofi, ze kterych nasledné vytvotim laboratorni ulohu. Cilem navrhu tlohy bude
seznameni se s technickou dokumentaci komponentii podporujicich komunikacni
protokol CIP Safety, vyhledani pfislusnych elektrickych zapojeni, formulace zadani,
fyzicka montaz, propojeni komponentd tak, aby studenti méli k dispozici funkéni
laboratorni panel osazeny dostupnymi komponenty a nasledné mohli vytvofrit vlastni
SW feseni ulohy.

5.1 Komponenty

V bezpecnostni laboratofi jsou k dispozici komponenty vyhradné od firmy Rockwell
a Allen-Bradley. Zakladnim prvkem celého fizeného systému je bezpe¢nostni automat.

K realizaci ulohy mi byl pfidélen model 1756-L62S od firmy Allen-Bradley.
Jedna se o star§i model modularniho automatu, ktery je osazen GuardLogix procesorem
s 4MB klasické paméti a IMB safety paméti. Cely automat je vsazen do kovového, Ctyt
modulového ramu opatfeného vlastim stejnosmérnym 24V zdrojem. Moduly, tzv. karty
se daji vramu libovolné ménit dle potfeby a nabidky vyrobce. Protoze je automat
opatfen pfipojenim pies EtherNet/IP, budou pouzity komponenty vyhradné s timto
rozhranim.

Rizeny systém se bude skladat z n&kolika hlavnich komponentd s podporou
sitového rozhrani EtherNet/IP a to z: modulu pro pfipojeni bezpecnostnich POINT I/O,
multifunkéniho pfistupového bloku, bezpecnostnich relé, frekvenéniho ménice
a 8 portového switche. Dale mam k dispozici tfifazovy motor, bezpe¢nostni zamek,
optickou zavoru a bezpec¢nostni tlacitko.

Kompletni seznam pouzitych komponentt byl, pro vyssi piehlednost, uveden
v Tab. 5-1 a Tab. 5-2. Blizsi popis a rozbor bude uveden v kapitole €. 6.

Tab. 5-1 Tabulka pouzitych komponentu bez EtherNet/IP

Komponenta Katalogové oznaceni
Bezpecnostni zavora 450L-APU-UN-8
Zamek 440G-LZ
Bezpecnostni tlacitko Nouzové tlacitko hiibek NO/NC
3 fadzovy motor 4AP90L (nastupce 1LE1002)
Laboratorni zdroj 24V DIAMETRAL P230R51D
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Tab. 5-2 Tabulka pouzitych komponentu s EtherNet/IP

Hlavni - komponenta Pod - komponenta | Slot Katalogové oznaceni
Automat - - 1756-L62S
Procesorova karta | (00) 1756-L62S Logix5562
Bezpecnostni 1) 1756.LSP
partner
Ethernetova karta 1 | (02) 1756-ENBT/A (1 port)
Ethernetova karta 2 | (03) 1756-EN2TR/C (2 porty)
EtherNetova karta relé - - 440R-ENETR
DIS Safety relé (01) 440R-D22R2
EM Safety relé (02) 440R-EM4R2
izzdliﬁcnos‘ POINTTO i i 1734-AENTR 24V DC
8 bezpec. vstupt (01) 1734-1B8 24V DC 8 Point
8 bezpec. vystupt | (02) 17,34_OB8 24VDCS
Point
Multifunkéni ptistupovy ) ) 440G-MABR.UT-CO3
blok
Frekvencni ménic - - PowerFlex525 1P 240V
Switch 8 portd - - Hirshmann RS2-FX/FX

5.2 Software nastroje

V laboratofi mam k dispozici SW RSLogix 5000 a RSLinx, coz jsou SW nastroje
potiebné k navrzeni HW konfigurace a SW feseni.

5.2.1 RSLinx a RSLogix 5000

SW RSLinx slouzi k mapovani komponentt pfipojenych do sité. Diky tomuto nastroji
ziskame presné informace o HW pfipojeném na siti, které jsou potiebné k vytvoreni
funkéni HW konfigurace. Zobrazuje informace typu IP adresa, pfistupova bréna,
vyrobce, sériové Cislo, revize a typové oznacCeni produktu, umisténi modulu, typ
komunikace, pocet portti atd. Ziskané informace se 1isi od typu pouzitého HW. Nékteré
z nich lze samoziejmé editovat a konfigurovat. ZjednoduSené¢ RSLinx pracuje tak, ze
odesle broadcast zpravu do sit€ s zadosti o autorizaci viditelnych zafizeni. Dostupna
zafizeni zaSlou zpét potfebné informace a RSLinx podle nich vyhleda produkt ve své
interni databazi.

SW RSLogix 5000 slouzi k tvorbé logiky programu pro fizeni systému. Je to
stéZzejni SW pro programovani automatt. Tvoii se vném HW konfigurace, logika
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klasického i safety programu, definice proménnych, mapovani I/O moduli a dalsi
procedury. Mizeme zde nastavovat a parametrizovat jednotlivé periferni komponenty.
Podporuje programovani v ladder diagramu, funkcnich blocich, strukturovaném textu,
tak 1 sekvennim grafu. K usnadnéni programovani se pouzivaji preddefinované bloky
funkci. Uzivatel si taky muze funkce definovat sam. Cely program jednim kliknutim
nahrajete do automatu a v online rezimu muzete sledovat jeho prichod.

5.2.2 Factory 1/0

Ulohu je potieba vhodn& vizualizovat. Ve §kolni laboratofi je k dispozici SW
FactoryTalk. Nicméné tento SW nastroj neumoznuje néjakou pokrocilejsi a interaktivni
3D vizualizaci. Proto jsem na webu hledal vhodné&jsi variantu.

Pfi hledani jsem objevil SW | Factory I/0” [12] od spole¢nosti Real Games.
Spole¢nost sidli v Portugalsku a pres 10 let vyviji 3D SW pro vzdé€lavaci ucely. Zaroven
spolupracuje svice nez 30 sve€tovymi distributory nejen v oblastech pramyslové
automatizace.

Produkuje SW nastroje ,,Home 1/0O%, coz je 3D simulace inteligentniho domu
v realném case. Dale pak ,It's PLC“, coz je vyvojové prostiedi na programovani
a simulovani PLC, , Exercise book*, ktera slouzi jako pfirucka s pfiklady a cvi¢enimi
jak programovat PLC v ,It’s-PLC” a v posledni fadé ,,Factory I/O*.

,Factory 1/0O” slouzi k 3D simulaci vyrobni linky. SW Ize propojit s Sirokou
paletou fidicich prvki a automatd, napiiklad od spolecnosti Allen-Bradley nebo
Siemens. Dale umoziiuje propojeni pies OPC DA® server, takze SW spojite takika
s jakymkoliv fidicim prvkem. Na webovych strankdch SW je umisténo znacné mnozstvi
navodu i hotovych ukazkovych projektt, které jsou volné stazitelné. Uzivatel si mize
vSe ozkouset a pak vytvorit vlastni vyrobni linku.

Samotna linka se tvofi v tzv. scéné€. Scéna je tvofena halou s pevné definovanou
Sitkou a vyskou. Do této haly se umistuji prvky linky. SW prozatim obsahuje cca 90
interaktivnich prvkd, bohuzel se tyto prvky nedaji nijak editovat. Prvky jsou rozdéleny
do 8 skupin: predméty, prvky pro manipulaci s paletami, prvky pro manipulaci
s predméty, senzory, ovladaci prvky, stanice, vystrazné predméty a pesi cesty. Veskeré
dostupné prvky uzivatel mize libovolné otacet, rotovat, posouvat a umistovat do
jakékoliv vysky. U aktivnich prvkd a prvkia urCenych k manipulaci je mozné si zvolit
typ ovladani (digitalni, analogové, digitalné-analogové). Dostupné prvky jsou
zobrazeny na Obr. 5-1. Podrobné;si popis tvorby vizualizace viz nadchazejici kapitoly.

% Open platform communications data access.
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Obr. 5-1 Dostupné prvky ve Factory I/0 [12].




5.3 HW reseni

Prvnim krokem pfi HW feSeni laboratorni ulohy je navrzeni topologie sité, blokovych
schémat hierarchie a schémat elektrického zapojeni.

Je vhodné zvolit kruhovou topologii sité, protoze je spolehlivéjsi a v pripade
vypadku signalu mezi dvéma sousednimi stanicemi se data transportuji druhou stranou.
Témét vSechny hlavni komponenty v Tab. 5-1 jsou osazeny dvéma ethernetovymi
porty. Pouze frekvencni ménic¢ disponuje jednim portem. Pocita¢ ve Skolni laboratofi
obsahuje dvé sitové karty, ale bohuzel neumoziuji vzajemné pfemosténi a piipojeni PC
do kruhové topologie. Z toho divodu byla zvolena kombinovana topologie. Frekvencni
meéni¢, PC a prvni ethernetova karta automatu, umisténa ve slotu (02) jsou pfipojeny
ptes 8 portovy switch na topologii typu sbérnice. Zbylé komponenty s dvéma porty jsou
zapojeny do topologie typu kruh a pfipojeny do druhé ethernetové karty automatu ve
slotu (03). Takové zapojeni pfinasi spolehlivost a zaroveil snadné monitorovani sité.
Je nutné podotknout, ze ethernetové karty automatu musi mit nastavené rozdilné
podsité. Jestlize neni tato podminka splnéna, kruhova topologie indikuje chybovy status.
Znazornéni topologie zapojeni komponentt je uvedeno na Obr. 5-2.

Obr. 5-2 Znazornéni topologie ulohy

Po zvoleni topologie jsem mohl zacit tvofit HW konfiguraci. Z mych zkuSenosti
usuzuji, ze idealnim postupem je prvné vytvoreni tzv. , Cisté” konfigurace. Tim myslim
HW konfiguraci bez jakéhokoliv uzivatelského programu. Timto se eliminuji moznosti
chyb a do budoucna budu védét, ze chyba je v programu nebo vznikla nestandardnim
stavem na HW napf. Spatnym pfipojenim, kolisanim napajeni, znehodnocenim
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kabelu atd. Jednotlivé komponenty jsem nastavoval a pridaval do HW konfigurace,
jednu po druhé tak, aby byla konfigurace bez chyb.

IP adresy jednotlivych komponentd byly prenastaveny nebo ponechany
v adresovém prostoru 192.168 xxx.xxx. Pfehled nastavenych IP adres viz Tab. 5-3.

Vétsina ethernetovych komponentt je certifikovana na uroven bezpeCnostni
integrity SIL 3 a PL e. Jediny frekvencni méni¢ disponuje trovni SIL 2 a PL d.
Tim padem vytvofené bezpecnostni aplikace dosdhne maximalni urovné integrity
SIL 2 a PL d. Ovsem tyto urovné jsou podle CSN EN 61508 a CSN EN ISO 13 849-1,
plné dostacujici, protoze jsou uréovani typem a ucelem pouziti strojniho zafizeni.

Tab. 5-3 Tabulka s pirehledem pouzitych IP adres

Hlavni - komponenta IP Katalogové oznaceni
Automat Ethernetova karta 1(Hvézda) | 192.168.2.140 | 1756-ENBT/A (1 port)
Ethernetova karta2  (Kruh) | 192.168.1.100 | 1756-EN2TR/C (2 porty)
Frekven¢ni ménic 192.168.2.62 PowerFlex525 1P
Bezpecnos. POINT I/0O modul 192.168.1.139 | 1734-AENTR 24V DC
Multifunk¢ni pristupovy blok 192.168.1.135 | 442G-MABR-UT-C03
EtherNetova karta relé 192.168.1.123 | 240V440R-ENETR

5.3.1 Programovatelny automat

Jako prvni jsem nastavil programovatelny automat, coz je hlavni ¢len celé aplikace. Do
ramu jsem vlozil vSechny ptislu§né karty a pfipojil zdroji napajeni 230V AC. Do prvni
sitové karty v automatu se pfipoji ethernetovy kabel, ktery vede do sitové karty v PC.
V pocitaci se nastavi staticka IP adresa, aby nevznikl konflikt IP adres na siti. Proto
jsem pouzil IP svysokym cCislem sitového rozhrani 192.168.2.250. Poté se spusti
RSLinx, ktery prohleda sit a poskytuje informace o automatu podle kterych se pak
vytvoii HW konfigurace v RSLogix5000.

V ptipadé, ze RSLinx automat nevidi, ma pravdépodobné nastavenou jinou
podsit nez PC nebo nema nastavenou zadnou IP adresu, protoze se jedna o nové
zafizeni. Problém s  pfidélenim adresy novému zafizeni feSi program
BOOTP/DHCP Server. Tento program pracuje na urovni linkové vrstvy a vyhledava
MAC adresy dostupnych zatizeni. Po prohledani dostupnych MAC adres, muze uzivatel
pohodIné pridélit zatizeni IP adresu.

Pti prenastaveni IP adresy jiz pouzivaného zafizeni nastava problém v piipadg,
kdyz neni zndma jeho podsit. Existuji SW nastroje, které prohledaji cely adresni
prostor, ale tento proces je velice zdlouhavy. Proto je dobré na viditelné misto napsat IP
adresu prislusného zatizeni. Sitové karty programovatelného automatu byly nastaveny
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na rozdilné segmenty, kvuli vyuziti kruhové topologie. Prvni sitovou kartu jsem
nastavil na IP 192.168.2.140 a druhou na IP 192.168.1.100.

Po pfenastaveni IP adres a zviditelnéni automatu v RSLinx pfi§la na fadu
konfigurace karet na prislusné topologie a dalsi nastaveni (povoleni portli, nastaveni
rychlosti prenosu atd.). Poté lze automat pridat do HW konfigurace, nastavit vSechny
parametry a piehrat. Po prehrani jsem vyzkouSel pfepnout automat do RUN rezimu,
popiipadé odstranil chyby v konfiguraci, tak aby byl RUN rezim aktivni. Automat je
zobrazen na Obr. 5-3.

Obr. 5-3 Bezpe¢nostni automat.

5.3.2 Bezpecnostni POINT 1/0

Dal§im prvkem pifidanym do HW konfigurace byl bezpecnostni POINT I/O modul
s katalogovym oznacenim 1734-AENTR 24V DC. Tento modul byl osazen prvni kartou
1734-IB8S 24V DC s 8 bezpecnostnimi vstupy a druhou kartou 1734-OB8S 24V DC
s 8 bezpecnostnimi vystupy. Bezpecnostni POINT I/O i skartami je zobrazen na
Obr. 5-4.

Prvni karta disponuje 8 digitalnimi vstupy, 4 svorkami COM a 4 testovacimi
vstupy. Uroveti prechodu z logické 0 do 1 je 11V. Druha karta je témé&f totozna, s tim
rozdilem, ze se jednd o digitalni vystupy. Pfi konfiguraci je pouzito nastaveni
dual-channel z ddvoda splnéni narokd na bezpeCnost. VSechny vstupy/vystupy z karet
jsou automaticky pfifazeny do safety proménnych. Popis konfigurace je uveden v
technické dokumentaci v seznamu literatury [13], [14].

Pti konfiguraci jsem narazil na dva problémy. Prvnim bylo nezobrazeni POINT
I/0O modulu v RSLinx, které bylo zpusobeno piipojenim na druhou sitovou kartu.
Program RSLinx rozesSle broadcast zpravu do sité. Pii topologii typu sbérnice se mu
ozvou vSechny zafizeni. Nicméné pfi mém zapojeni a pouziti dvou sitovych karet
ptijdou autorizac¢ni data pouze od druhé sitové karty, které uz dal broadcast zpravu
neposle. Pro zobrazeni je potfeba ru¢né pridat IP, na kterou se ma doptavat viz Obr. 5-5.
Dal§i moznosti feSeni by bylo pouziti jedné sitové karty a managementovatelného
switche napt. model Stratix 5700 nebo zafizeni Etap.

Druhym problémem byla nefunkéni komunikace automatu s I/O kartami. V HW
konfiguraci v RUN rezimu u karet byly zluté vykficniky a v error buffer”, chyba
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indikujici Spatné nastaveni parametrd. Tento problém byl odstranén opétovnym
pfifazenim ,,ownership” (vlastnictvi) obéma kartam s naslednym restartovanim modulu.

Obr. 5-4 Bezpecnostni POINT 1/0
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Obr. 5-5 Ruéni zadavani IP adresy RSLinx.
5.3.3 Multifunkéni pFistupovy blok

Dal§im prvkem zacllenénym do kruhové topologie byl multifunkéni pfistupovy blok
s katalogovym oznacenim 442G-MABR-UT-CO03 [15], [16].

Blok slouzi k omezeni pfistupu do nebezpecnych prostor pomoci blokovani nebo
uzamCeni. Tento blok se sklada ze tfi ¢asti: kliky, zamku se stop tlacitkem a tfetiho
bloku, ve kterém je vnitini bezpeCnostni logika a dv¢ tlacitka. Funkci tlaCitek si maze
uzivatel libovolné naprogramovat. Zamek se vyznacuje ptfidrznou silou az 2000 N a
klika je opatiena unikatnim RFID' &ipem k jeji identifikaci. Multifunkéni piistupovy
blok je zobrazen na Obr. 5-6.

7% Radio frequency identification.
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Pro pfipojeni bloku k napéjeni je potieba Ctyt pinovy M12 konektor. K pfipojeni do sité
je potieba ethernetovy kabel s konektory M12 a RJ45. DIP switche umisténé ve tietim
bloku nebylo potfeba ménit. Zustaly nastaveny v defaultnich pozicich, viz technicka
dokumentace [15]. Po pfipojeni kabeli muzeme blok zaclefiovat do HW konfigurace.
Postup je stejny, jak u predchozi kapitoly.

Bohuzel jsem narazil na dal§i problém, kterym bylo, ze RSLinx nema
multifunké&ni blok ve svoji databazi. Resenim tohoto problému byla potieba stahnout
tzv. EDS file’', ktery umozni identifikaci ptislusného HW. Po updatu EDS jsem piesel
k nastaveni IP adresy, portt. IP adresa je defaultné nastavena na podsit’ 192.168.1.xxx.
Nastaveni podsité zistalo defaultni, zménil jsem pouze adresu sitového rozhrani, takze
IP adresa multifunk¢éniho bloku je 192.168.1.135.

Dalsim krokem bylo zaclenéni bloku do HW konfigurace v RSLogix 5000. Ani
tento SW nemél ve svoji databazi soubory potfebné pro integraci bloku. Z technické
dokumentace [16], jsem se dozveédél, ze je potiteba z webovych stranek
Rockwell Automation stdhnout ADD-ON profil pro pfislusSny modul. OvSem, aby
uzivateli bylo umoznéno stahovani, musi byt registrovan. Absence multifunkéniho boxu
v internich databazich SW nastrojii je zpisobena faktem, Zze se snazim o propojeni
starého SW s novym HW a to se da oCekavat i u ostatnich novéjsich komponentt. Pti
nastavovani a parametrizovani jsem postupoval podle dostupnych technickych
dokumentaci v seznamu literatury [16]. SW vstupy/vystupy bloku jsou automaticky
ptifazeny do safety proménnych.

Obr. 5-6 Multifunkéni pristupovy blok.

5.3.4 Bezpecnostni relé

Dal§im prvkem zaclenénym do kruhové topologie je ethernetova karta relé [17]
s katalogovym oznaCenim 440R-ENETR. Karta slouzi k pfemosténi komunikace
bezpecnostnich relé Guardmaster v siti EtherNet/IP. K jednomu sitovému modulu mize

"I Electronic data sheets file.
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byt pfipojeno maximaln& 6 bezpe¢nostnich relé. Karta podporuje relé typu DI'%, DIS”,
EM™, EMD”’, GLP®, GLT"" a umoziiuje vytvofeni komplexni diagnostiky vsech
ptipojenych moduli s detekci poruch, chybovych stavii, nadmérnych proudu atd.

Typ topologie sit€é mize byt nastaven jako hvézda, kruh a sbérnice. Na predni
stran€ je umisténo nékolik status indikatort vCetné tfi potenciometri pro nastaveni IP
adresy. Pfi zadani neplatného sitového rozhrani (hodnota vys§i nez 255), se modul
ptepne do rezimu, ve kterém nebere v uvahu fyzicky nastavenou adresu na prednich
potenciometrech, ale za validni IP adresu bere SW nastavenou programem
BOOT/DHCP  Server. IP adresa byla nastavena pomoci potenciometru
na 192.168.1.123.

K dispozici mam dvé relé DIS a EM [18]. Relé typu DIS s katalogovym
oznaCenim 440R-D22S2 je bezpec€nostni dvoukandlové relé, které disponuje dvéma
elektromechanickymi nebo polovodiCovymi vystupy. Déle umoziuje rezim logiky
AND/OR nebo kombinaci obojiho, ¢imz standardni vystupy muzeme konfigurovat
taktka na libovolné bezpecnostni funkce pro vypinani nebo rozdé€leni pracovisté na
oddélené zony. Pomoci oto¢ného potenciometru, umisténého na Celni strané relé, lze
zvolit rezim logiky bezpecCnostnich vstupt. Relé typu EM s katalogovym oznacenim
440R-EM4R?2, slouzi pouze jako rozsifujici modul pro spinani pomocnych kontaktt
vystupu fizenym vstupem z piedchoziho relé. Blok bezpecnostnich relé je zobrazen na
Obr. 5-7.

Zvolil jsem rezim 6 ,(IN1 AND IN2) OR L12”. Relé sepne vystup a své
pomocné kontakty pouze, kdyz bude aktivni bezpecnostni vstup 1 a 2, nebo pomocny
vstup L12. Signal L12 slouzi jako fidici signal z pfedchoziho relé a musi obsahovat
pfesné¢ dané parametry (nelze jednoduSe simulovat automatem). Pro pfenastaveni
rezimu se musi potenciometr nastavit na hodnotu ,,0”, provést reset napajeni 24V. Po
spusténi relé se zméni pozice potenciometru napf. na hodnotu 6 a provede se reset
napajeni. Pokud se ani po této sekvenci krokl relé nepfenastavi a nezhasne , fault”
indikator je potieba celou sekvenci zopakovat.

U zaclenéni moduli do HW konfigurace musel opét probéhnout update EDS file
a stazeni ADD-ON profilu. Je nutné podotknout, Ze ethernetova karta 440R-ENETR
neni bezpeCnostni, Cili se vSechny SW vstupy/vystupy ptipojenych relé prifadi do
proménnych programu a do safety proménnych se musi pfemapovat. I pfesto je splnéna
uroveil bezpeCnosti SIL 3, protoze bezpecnostni logika je v samotnych relé
a ethernetova karta slouzi pouze k premosténi komunikace. Pfi nastavovani

7> Dual input.

73 Dual input solid-state.

7 Expansion module.

> Expansion module delayed.

7® Guardlocking proximity module.
7 Guardlocking witch time-delay.
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a parametrizovani jsem postupoval podle dostupnych technickych dokumentaci
v seznamu literatury [17], [18].

Obr. 5-7 Bezpecnostni relé.

5.3.5 Osmiportovy switch

Pro pfipojeni ménie bylo potieba vytvofit topologii typu sbérnice. K tomuto ucelu
slouzi osmiportovy switch vyrobeny firmou Hirshmann [23] s katalogovym oznacenim
RS2-FX/FX. Switch je zobrazen na Obr. 5-8.

Jedna se o switch pouzitelny v primyslovych aplikacich. Obsahuje 6 metalovych
ethernetovych porti a dva optické. Switch umoziiuje redundantni zapojeni optickych
portt napajeni i fidicich signalt pro zvyseni spolehlivosti celé aplikace. Tyto moznosti
nebyly vyuzity a switch byl pouzit standardnim zptsobem. Pouze bylo pfipojeno
napajeni a zapojeny ethernetové porty z PC, automatu a ménice.

HIRSCHMANN
RSZ-FX/FX

Obr. 5-8 Osmiportovy switch Hirshmann [23].

5.3.6 Frekven¢éni ménic

Poslednim komponentem s podporou rozhrani EtherNet/IP je frekvencni ménic [21] s
katalogovym oznacenim PowerFlex525 1P 240V. Meéni€ se pouziva k fizeni stfidavych
motord. Nabizi rozsah vykonu 0,4 - 22kW pfi 100 - 600V. Disponuje SW nastroji pro
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usnadnéni konfigurace a parametrizovani méni¢e. Umoziuje ovladani meénice z displeje
nebo pomoci rozhrani Ethernetu/IP. Bezpecnost je certifikovana na uroven SIL 2, PL d.
Déle umoziiuje pfipojeni 3fazového motoru na vystupy ménice, piipojeni snimace
otaCek a zapojeni bezpecnostnich kontakti. Frekven¢ni méni€ je zobrazen na Obr. 5-9.

Pii zacleniovani ménie do sité bylo zapotiebi nejdiive pirenastavit IP adresu
ruéné¢ pomoci displeje a tlacitek, protoze RSLinx frekvenéni méni¢ nezobrazoval v
topologii. Dale nasledoval update EDS souboru a pfidani ADD-ON profild do
RSLogix 5000. IP adresa méni¢e byla nastavena na 192.168.2.62. Pro povoleni
bezpecnostnich funkéni ménice se musi odstranit zkratovaci propojka z kontaktt S1, S2
a S+, na které se pak pfipoji bezpeCnostni signaly. Dale se musi propojit svorka 01 a 11
pro HW povoleni bezpecnostni funkce. Parametry méni¢e pti HW konfiguraci byly
nastaveny pomoci pravodce konfiguraci, tak aby korespondovaly se S§titkovymi
parametry dostupného motoru, ktery je popsan nadchazejici kapitole.

Q) Aen-Bradiey

Obr. 5-9 Frekvencni ménic [21].

5.3.7 Periferie

V nasledujici kapitole jsou popsany periferni komponenty bez rozhrani EtherNet/IP,
které jsou zapojeny do vySe zminénych komponenti s podporou EthernNet/IP. Tyto
komponenty ovladaji safety logiku programu a uzivatel mize ovlivnit jejich stav.
Z pouzitych komponentti budou popsany bezpeCnostni zavora, zamek, bezpecnostni
tlacitko a 3-fazovy motor.

Bezpec€nostni zavora, tlacitko a zamek jsou zapojeny na vstupy POINT I/O
modulu. Signal zamceno/odemceno, fidici zamek, vede z bezpeCnostniho vystupu
POINT I/O modulu. Pfi korektnim zamceni je nastavovana dvojce bezpecCnostnich
vystupt POINT I/0 modulu, ktera je pfipojena na relé DIS. Po sepnuti bezpe¢nostniho
relé DIS, se sepne relé s pomocnymi kontakty EM. Na téchto kontaktech je pfipojeno
napéti + 24V a ovladaji bezpeCnostni vstupy frekvencniho méni¢e. Po sepnuti safety
vstupll zatne meéni¢ budit motor a ten se rozpohybuje frekvenci 50 Hz. Pro lepsi
predstavu jsem vytvofil kompletni hierarchii zapojeni i s topologii sité, viz Obr. 5-10.
Celkové elektrické schéma zapojeni je uvedeno Ptiloha 1.
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Obr. 5-10 Kompletni hierarchie zapojeni komponentu.
Bezpecnostni zdvora

Bezpec€nosti infracervena zavora [20] s katalogovym oznaCenim 450L-APU-UN-8
slouzi k monitorovani a detekci pfistupu do nebezpecnych prostor. Mnou pouzita zavora
ma efektivni vySku snimaného prostoru 300 mm. Zavora se sklada z ptijimace, vysilace
a dvojce cipu, které se vkladaji vné zavor. BezpeCnostni zavora je zobrazena na
Obr. 5-12.

OznaCeni UN znamena univerzalni. Kazdy modul miaze plnit funkci vysilace
nebo pfijimace, ktery se voli elektrickym zapojenim, viz Obr. 5-11. DIP switchem na
modulech vkladanych do zavory se konfiguruji reset médy, moznosti monitorovani atd.

+24VDC

Tra nsceiver» ﬂ Receiver

Brown

Gray 055D1
Pink 055D2

White

Blue

Green

Auxiliary = Auxiliary
@

24V Com

Obr. 5-11 Zapojeni vysilace a prijimace [20].

Zavora snima prostor po celé délce optického zavésu, tim je mozné detekovat ruce,
dlan€ 1 prsty apod. Vysilace infracerveného paprsku nevyzatuji zafeni vodorovng, ale
pod mirnym thlem, viz Obr. 5-13. Navic vysilac 1 pfijima¢ maji minimalni vzajemnou
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vzdalenost ,,D” 300 mm a minimalni vzdalenost od reflexnich ploch ,,A” 135 mm, viz
Obr. 5-14 . DGvodem téchto omezeni je eliminace moZznosti demontovani zavory
z urCeného mista, nasledné pfilozeni vysilace i pfijimace na sebe a omotani paskou.
Takoveé pocinani by mélo nasledek obejiti bezpecnostni funkce.

Pro usnadnéni montaze jsou na spodni Casti vysilace a ptijimace dvé LED pro
signalizace idealniho vyrovnani dopadajicich paprskd horni a spodni Gasti. Pii stalém
sviceni téchto diod je nastaveni perfektni, pfi neustalém problikavani nastaveni neni
idealni, ovSem staci ke spravné funkénosti. U obou téchto stavi prob&hne setovani

bezpecCnostnich signalu.
/I !

Obr. 5-12 Bezpecnostni zavora [20].

Obr. 5-13 Uhel paprski vysilaée [20].
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Obr. 5-14 Minimalni vzdalenosti bezpe¢nostni zavory [20].
Bezpecnostni zamek

Bezpecnostni zamek [19] s katalogovym oznafenim 440G-LZ slouzi k blokaci pfistupu
do nebezpecnych prostor. Sklada se ze dvou casti. Prvni €asti je hlavni télo zamku, ve
kterém je umisténa logika. Druhou ¢asti je kovové oCko osazené RFID c¢ipem. Pri
setovani signalu k uzamceni, zamek detekuje RFID Cip a vysune zamykaci kolik,
slouzici k blokaci pozice kovového ocka pouze v pfipadé€, Ze je ochranny kryt uzavieny.
Po uzamceni a detekci RFID c¢ipu se setuji bezpecCnostni vystupy. Tyto vystupy
v pfipadé mého zapojeni sepnou bezpecnostni relé a ty povoli frekvenénimu ménici
buzeni motoru.

Zamek neustale poskytuje obsluze vizualni informace o jeho stavu dvojicemi
LED indikatord umisténych na pfedni stran€. Stalé zelené svétlo naznaCuje uzavieny
a uzamceny stav. Blikajici zelené svétlo naznacuje pozadavek na zamceni, které ale neni
mozné protoze RFID &ip neni pfitomen a kryt neni na svém misté. PIné cervené svétlo
zna¢i odemceni a blikajici Cervené svétlo znaci chybovy stav napi., ze zamek je
uzamcen, ale néjakym zpusobem byl kolik manualné zastrcen zpét nebo odebran RFID
Cip. Tento stav je nestandardni a modul se v tomto pripadé zasekne. Zpét do normalni
cinnosti se vrati az po resetu (odpojeni napajeni 24 V). Pokyny pro montdz, popis
vyvodu a piiklady zapojeni jsou uvedeny v technicka dokumentaci [19].

Obr. 5-15 Zamek 440G-LZ [19].
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Bezpecnostni tlacitko

Bezpecnostni tlacitko je pouzité tzv. klasické s dvéma kontakty a s katalogovym
oznacCenim nouzové tlaCitko hiibek NO/NC. Jeden kontakt je rozpinaci, druhy spinaci.
Ptfi pfivedeni +24 V na oba kontakty a nasledném zamacknuti tlacitka jeden signal,
ktery vede do POINT I/O, bude v logické urovni 0 a druhy v logické tirovni 1. Pro toto
zapojeni nemohou byt POITN I/O vstupy nastaveny jako dual-channel, ale jen
single mode. Navic signal v logické 0 musi byt SW invertovan. Bezpecnostni tlacitko je
zobrazeno na Obr. 5-16.

Obr. 5-16 Bezpecnostni tlacitko.

Trifazovy motor

Jedna se o klasicky asynchronni trojfazovy motor s kotvou, statorem a rotorem. Motor
ma katalogové oznaceni 4AP90L (nastupce 1LE1002) [22]. Z jeho Stitku jsem ziskal
informace, ze jde o 6-polovy motor piikonem 1,1kW a 930 otackami za minutu pfi
50 Hz. Déle jsem podle S§titkového oznafeni vyhledal katalog s nahradou motoru.
Z katalogu byly doplnény potiebné informace do pravodce nastaveni frekven¢niho
meéniCe pro jeho spravné fizeni. Dale je motor opatien kontakty pro snimac vibraci,
ktery ovSem neni osazen. Motor je znazornén, viz Obr. 5-17.

Obr. 5-17 Trifazovy motor 4AP90L.
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5.4 Kone¢né umisténi na panel

V predchozi kapitole byly popsany jednotlivé dostupné komponenty a nastinéni
nékolika vzniklych problému pii tvorbé HW konfigurace. Dalsim krokem byla montaz
komponent( na panel.

Pfi montazi zafizeni na laboratorni panel jsem byl limitovan faktem, ze z druhé
strany panelu jsou umisténa zarizeni z jiného projektu. Musel jsem tak vyuzivat prostor
1 Srouby, které Sly skrz panel, aby na sobé oba projekty nebyly zavislé a zaroven byly
plné funkeni.

Nejvétsi problém bylo nastaveni bezpeCnostni zavory. Musel jsem dodrzet
limitni vzdalenosti a zaroven nastavit paprsky tak, aby zavora byla plné funkcni.
Z tohoto divodu byla umisténa na horni ¢ast celého panelu. BohuZzel nebyl v laboratofi
dostupny dostatecné dlouhy profil, tak bylo pfichyceni hornich ¢asti zdvory vytreSeno
montazi k DIN listé. Toto feSeni neni uplné idealni, protoze pfi otfesu nebo pohybu se
DIN lista krouti a paprsky nedopadaji, jak maji, tim padem se porusi bezpecnost. Z toho
divodu je potieba prubézné kontrolovat nastaveni zavory. Fotografie celého panelu je
uvedena na Obr. 5-18. Topologie z dostupnych SW nastroji jsou takika totozné, viz
Obr. 5-19 a elektrické schéma se zapojenim komponentt je uvedeno v Ptiloha 1.

Obr. 5-18 Fotografie laboratorniho panelu.
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6 VLASTNI RESENI

V nasledujici kapitole bude popsano mé vlastni SW feSeni laboratorni ulohy. Celé
feSeni je rozdeleno do nekolika kapitol, ve kterych budou popsany postupy a feseni
vzniklych problémd.

6.1 Zadani laboratorni ulohy

Seznamte se s instrumentaci a zapojenim dostupnych bezpecnostnich komponentt
podporujicich CIP safety. Z uvedenych tabulek safety komponentt Tab. 5-1 a Tab. 5-2,
vytvoite bezpecCnostni aplikaci se SW feSeni obsluhy bezpeCnostnich rutin a fizeni
virtualni vyrobni linky. Aplikace bude obsahovat bezpecnostni funkce:

a) BezpecCnostni zavora (auto potvrzeni).

b) Bezpecnostni stop tlacitka (manuélni potvrzeni z vizualizace).

¢) Bezpecnostni zamky (odemceni az po zastaveni pohybujicich se ¢asti).

6.2 Safety SW FeSeni

Pfi tvorbé SW feSeni bezpecnostnich rutin je tfeba si ujasnit, jak ma obsluha rutin
fungovat. K dispozici mam bezpec¢nostni zavoru, zamek, dve stop tlacitka (1x externi,
Ix na multifunkénim bloku a samotny multifunkéni blok). VSechny tyto prvky budou
ptimo fidit bezpecnostni rutinu. Kdyz budou vSechny bezpecnostni signaly v potradku,
pfeddefinovan proménna spusti meéni¢ 1 virtudlni vyrobni linku. Pfi poruSeni
bezpeCnosti nebo pozadavku k odemceni se pohyblivé prvky ve vizualizaci zastavi
a odemceni probéhne az po té, co otacky motoru budou nulové. Pro lepsi porozuméni
byl vytvoren zjednoduseny vyvojovy diagram, uvedeny na Obr. 6-1.

T O3[IReN OIS
T oygep doys
YoIq “JHN

<—
RIOARZ 'Z3g

<—

<—

l g l Bezpecnostni vstupy
¢)
o

v

Bezpec€nostni rutina

<
(=}
or g
o =
N 2
N AT b= a
Odemceni zamki 2 <.
8
Z Ovladani
/4 /4 4 O W s w
Ovladani ~ ménice
virtualni linky 4 Buzeni motoru
Ttifazovy motor

Obr. 6-1 Vyvojovy diagram rizeni bezpecnosti.
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6.2.1 Bezpecnostni rutina

V predchozi kapitole bylo uvedeno, Ze vstupni a vystupni proménné pouzité v modulech
se automaticky deklaruji jako safety. Poté s nimi lze pracovat v safety casti programu,
kde obyc¢ejné promeénné uzivat nelze.

Prvnim krokem bylo zmapovani fyzického zapojeni vstupy a vystupy, viz
Priloha 1. Z dostupného schématu elektrického zapojeni jsem zjistil, ze dvojce safety
vstupt z bezpeCnostni zavory je zapojena do prvni karty v. POINT I/O modulu na
svorku IN 0 a IN 1. DalSim pfipojenym prvkem do tohoto modulu je bezpecnostni stop
tlaCitko. TlacCitko je pfipojeno do stejné karty na svorky IN 4 a IN 6. Poslednim
perifernim komponentem pfipojenym do této karty je zamek, jehoz dvojce
bezpecnostnich kontaktl je pfipojena na svorky IN 6 a IN 7. Na svorku IN 2 je pfipojen
signal z relé DIS, ten je ovSem navic a v bezpe€nostni rutin€ nebude pouzivan.

Z vystupni karty v POINT I/O modulu je pfipojen kontakt pro ovladani
odemknuti zamku na svorku OUT 0 a signaly, které spusti frekvencni ménic, vedouci na
bezpecnostni svorky relé DIS, jsou pfipojeny do svorek OUT 2 a OUT 3.

Signaly z multifunkéniho bloku nemusely byt nikam pfipojovany, protoze jsou
transportovany po ethernetu piimo do watch tabulky v automatu.

Bezpecnostni rutina je realizovana v SafetyTask s nazvem MainRoutine.
V rutiné byly pouzity preddefinované bezpecnostni funkce a zakomponovana nezbytna
logika pro spravou funkcnost. Vystupem z této rutiny je globalni proménna, ktera tidi
vizualizaci a buzeni motoru. Proménna se nazyvda RUN NOK Saf a ma negativni
logiku, kdyz je v logické 1, tak je porusena bezpecnost.

6.2.2 Pouzité bezpecnostni funkce

V nasledujici kapitole jsou popsany a rozebrany pouzité preddefinované bezpecnostni
funkce LC, ESTOP, RIN a popsana logika SW feSeni bezpecnosti multifunkéniho
bloku.

LC - Light Curtain

Preddefinovana funkce LC [24] byla pouzita pro ovladani bezpecnostni zavory. Jedina
bezpeCnostni zavora nebude vyzadovat potvrzeni bezpecnosti. Jinymi slovy, pfi
poruseni bezpecnosti (protnuti clony) dojde k zastaveni vSech akénich €lent. Po jejim
opétovném nahozeni se akcni Cleny automaticky rozb&hnou bez jakékoliv nutnosti
potvrzovani.

K obsluze zévory byla vyuzita funkce Light Cutain. Tato funkce v ladder
diagramu je zobrazena na Obr. 6-2. Na obrazku jsou viditelné konfigurovatelné vstupy,
do kterych si Ize ptidavat proménné prislu§nych datovych typt a na pravé strané fizené
vystupy z bloku. Kazdy vystup ma svij specificky vyznam. Popis vstuptl a vystupt viz
Tab. 6-1.
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Tab. 6-1 Popis vstupu a vystupu bloku LC [24]

Parametr Zkratka Typ Dat. typ Popis
LC B} B} Pred. typ | Pfeddefinovany typ slogiici
k uchovani vystupnich inf.
Reset type B} Vstup Bool Manualni / Automaticky reset
pro O1
Channel A - Vstup Bool Bezpecénostni signal 1
Channel B - Vstup Time Bezpeénostni signal 2
Imput filter time - Vstup Bool Volitelny ¢as 0 —250 ms, pro
testovani svételné zavory
Mute light curtain - Vstup Bool Vypnuti svételné zavory pfi
nepouzivani
Obnoveni vstupniho obvodu:
o Man. - nastavuje O1lpii
Circuit reset - Vstup Bool pfechodu z 0 na 1 a pfitom
Circuit reset prechazi z 1 na 0
Automaticky.- nepouziva se
Fault reset B} Vstup Bool Vymaze chybpvé instrukce po
pfivedeni logickeé 1
) Vystup, ktery je v logické 1 pfi
Output 1 01 Vystup Bool splnéni vstupnich podminek
(bezpecnost OK)
L, Indikuje stav kdy je O1
Podminén o 4 ;
Cycle inputs CI Y Bool v logické 0 ale bezpecnostni
vystup vstupy piesli z 0 do 1 (do
bezpecného stavu)
Obnoveni obvodu:
Manualni - nastavi se na 1 po
Podminény op&tovném prechodu
Circuit reset held on | CRHO ) Bool bezpeénostnich vstupi z 0 do
vystup 1, k resetovani odjde az po
pfechodu CI z 1 do 0.
Automaticky - nepouZity
Indikator iy L
Light curtain blocked | LCB Bool Indikator blokovani zavory,
vystupu nebo ztraty napajeni
_ _ Indikator Indiki .,
Light curtain muted | LCM Bool ndikator vypnuti zavory
vystupu (rezim nepouZiti)
Input inconsistent I Chyb. vystup | Bool Indikujg nekonzistentni stav,
nekonzistentni ¢as 500ms
Fault present FR Chyb. vystup | Bool Indikace poruchy
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1.C

—{ Light Curtain F—
LC {01 >—
Reset Type 7?7 HCH—
Channel & 7?7 HCRHO—

77 HLCBY—
Channel B 7?7 HLCM)>—

2?2 KID—
Input Fitter Time ' [FP)—
Mute Light Curtain ?

??
Circuit Reset P

??
Fault Reset g

77

Obr. 6-2 Blok LC [24].

Pro korektni pouziti funkce LC - Light Curtian je potfeba deklarovat proménnou typu
Light Curtian, v mém programu se tato proménnd jmenuje ,zadvora”. Proménna se
deklaruje jako struktura obsahujici vSechny vystupni proménné, které pak lze snadno
monitorovat. Protoze byl pouzit reset type - AUTOMATIC, staci pfipojit bezpecnostni
kanaly a ostatni vstupni proménné nastavit na 0.

ESTOP - Emergency Stop

K vyfeSeni bezpecCnosti stop tlacitek byla pouzita funkce Emergency Stop [24]. Tento
blok je podobny jako blok LC. Podstatnym rozdilem je nutnost pouziti proménnou typu
ESTOP a samotny blok obsahuje méné vstupnich/vystupnich parametrii. Parametry,
které jsou stejné a maji 1 stejnou funk¢nost, jsou uvedeny na Obr. 6-3 a Tab. 6-1.

Blok funguje nasledujicim zpusobem, pfi zamacknuti tlacitka vystup O1 se
nastavi do 0. Timto vystupem se fidim proménnou pro indikaci poruSeni bezpecnosti.
Po nasledném vymacknuti tlaCitka se opét nastavi bezpeCnostni vstupy a zaroven
proménna CRHO. V pfipadé automatického resetu by se blok resetoval a nastavi se
vystup O1. Byl pouzit MANUALNI rezim, ve kterém se musi signal Circuit reset piejit
z1 na 0 a zaroven se museji resetovat pfipadné chyby. U manualniho resetu nastal
problém. Signal Circuit reset nelze nastavit pii nastaveni bezpecCnostnich vstupu, ale
musi byt nejméné o 50 ms zpozdén. Zpozdéni signalu bylo vyfeSeno timerem. Po
opé€tovném sepnuti bezpecnostnich vstupt byl nastaven Circuit reset na aroven 1. Po
nastaveni se ¢ekalo na signal z vizualizace pro potvrzeni bezpecnosti. V okamziku kdyz
ptijde tento signal, resetuji se chyby a Circuit reset se nastavi na 0. Tim se resetuje cely
blok a aktivuje se vystup Ol.

U obou bezpecnostnich tladitek je blok pouzit stejnym zpisobem. Externi stop
tlaCitko ma jeden bezpecnostni kontakt rozpinaci, proto musi byt jeden signal SW
invertovan. Druhé bezpecnostni tlacitko umisténé na multifunkénim bloku neni dvou
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kontaktni, ale m& pouze jeden bezpeCnostni signal, proto je tento signal pfiveden na
Channal A i Channel B.

ESTOP
—i Emergency Stop —————
ESTOP (01 )—
Reset Type ?
Channel & ? CIH—
??
Channel B ? H(CRHO—
77?
Circuit Reset ?7 HID—
??
Fault Reset ? HFP)>—
27

Obr. 6-3 Blok ESTOP [24].
RIN - Reduntant Input

Funkce RIN [24] je téméf totozna jako ESTOP, s tim rozdilem, ze se musi definovat
proménnou typu Reduntant Input. Popis parametri je uveden Obr. 6-4 a Tab. 6-1.
Funkci jsem vyuzil pro ovladani bezpecnosti zamku 440G-LZ a Ize s ni pracovat uplné
stejnym zpusobem jako ESTOP, viz predchazejici kapitola.

RIN
— Redundant Input —

RIN B ~o1—

Reset Type ?

Channel A, ? HCIH—
77

Channel B ? HCRHO)—
77

Circuit Reset ? HID—
??

Fault Reset ? FPY—
77

Obr. 6-4 Blok RIN [24].
Logika Multifunk¢éniho bloku

Logika casti programu pro ovladani multifunkéniho bloku je velice jednoducha.
Po ethernetu do automatu se prenasi preddefinované vstupni/vystupni signaly viz Obr.
6-5 a slozité vnitini bezpecnostni zapojeni nefeS§im. V zavislosti na téchto signalech jsou
nastavovany/resetovany pomocné proménné. Logiku programu multifunkéniho bloku
fesi network 13 az 18.
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Po stisknuti ¢erveného tlacitka (pozadavek na odemceni) zacnou ob¢ tlacitka blikat a po
zastaveni motoru se nastavuje proménna povoleni odemceni. Nasledné je zamek
odemcen. Pfi odemceni je Cervené tlaCitko stale rozsvicené a zelené zhasnuté. Pri
pozadavku na uzamceni zaCne blikat zelené tlacitko a Cervené zhasne. Zelené bude
blikat tak dlouho, dokud neni klika uzaviena a uzamcena poté se rozsviti
nepreruSovanym zelenym signalem pro signalizaci uzamceni nebezpecného prostoru.
Z frekvencniho meéniCe do automatu nedostavam zadnou informaci o aktualnich
otackach motoru, proto tento signal simuluju timerem. Timer nastavi proménnou
k povoleni odemceni, az po uplynuti ¢asu 15 sekund, ktery je dostacujici k uplnému
zastaveni motoru.

= MAB_KLIKAL
MAE_KLIKS: | Runbd ode
MAE_KLIKA: | CornectionFa...
MAE_KLIKA:| DiagnosticActi...
MAB_KLIKA:| EStop
MaB_kLIKA: | GuardClozed
MAE_KLIKA: | Guardinterloc. .
MAE_KLIKA: | GuardLocked

MAB_KLIKA:| Switchd = MAB_KLIKA:D

MaB_FLIEA] Switchd MAB_KLIKAD Unlock

MAB_KLIKA:] LockS equenc. .. MAE_KLIKA:D Lightd

MAB_KLIKA:| EStopFault AR _KLIKAD LightS

MAB_KLIKA:| UnlockComm... MAB_KLIKAD EStopLight

MaB_FLIEA CocleThreszhal . MAB_KLIKAD GeneralFaul...
+- MAB_KLIKA: ] FaultCode tAB_KLIKA:D LockSeguen...

Obr. 6-5 Vstupni a vystupni signaly multifunkéniho bloku.

6.3 Rizeni virtualni vyrobni linky

Posledni casti mé diplomové prace je vizualizace vyrobni linky. K tomuto ucelu byl
vyuzit diive zminény program Faktory I/O od spolecnostni RealGames.

Linka slouzi k tfidéni materidlu a beden. Po prvnim pravém pasu jezdi
material bedny XL. Po levém pasu jezdi dva druhy beden. Pfi detekovani materialu na
pravém pasu jej dvouosy preklada¢ prenda na levy pas (pouze kdyz v zoné zalozeni
neni zadny predmét). Bedny XL jsou poustény dal. Po dopraveé bedny nakonec pravého
pasu je bedna pomoci tfiosého prekladace umisténa na ptedpfipravenou paletu. Po
zalozeni dvou beden na paletu je povelen transport k vytahu, ktery palety zaklada do
volnych pozic. Pfed vytahem jsou umisténa 4 ¢idla. Tyto ¢idla slouzi k vytvareni fronty
z palet.

Na levém pasu probihé dalsi tfidéni materidlu a beden. Material je odsunut do
leva pomoci vysuvného ramene a bedny jsou poustény rovné na dalsi pas.

Hlavni ovladaci panel je umistén v popfedi u plotu. Tento panel slouzi
k signalizaci stavu linky a jejimu ovladani. Jsou zde umistény tlacitka pro potvrzeni
bezpecnosti, restovani hlavnich pracovist a odemceni zamku.
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6.3.1 Popis scény

Pracovni scéna Factory I/O je virtualni hala do které se umistuji preddefinované prvky.
V horni listé jsou umistény tii zalozky: FILE, EDIT a VIEW. Zalozka FILE, slouzi
k otevirani soubord, ukladani konfiguraci ovladace a sprave nastaveni. Zalozka EDIT
slouzi ke kopirovani vkladani a vybéru prvki. Posledni zalozka VIEW umoziuje volby
zobrazovani palet, kamer, predefinovanych pohledl, nazvi senzorti a akcnich ¢lend,
adres tagu atd.

Po pravé strané jsou umistény ovladaci prvky vizualizace. Je tu tlacitko run,
pause a reset. Dale nasleduje tlacitko pro zpomaleni simulace na 0,1 nasobek normalni
rychlosti. Poté nasleduji dvé tlacitka pro volbu druhu kamery a posledni Ctyfi tlacitka
slouzi na zpravovani taga vizualizace.

Pii spusténé vizualizaci muzeme uchopit jakykoliv interaktivni prvek nebo
zmacknout tlacitko. Dale je zde dostupna fyzika, Cili prvky mohou padat, hromadit a 1ze
je 1 pfenaset posouvat atd. Zarovei je ale SW jednoduchy a HW nenarocny. Pracovni
scéna je zobrazena na Obr. 6-6.

e

.

Obr. 6-6 Pracovni scéna Factory 1/0.

6.3.2 Pouzité prvky

Vyrobni linka by se dala rozd¢lit na tfi hlavni Casti: tfidéni materialu a beden, skladani
beden na palety a zakladani palet do policového systému. V této podkapitole jsou
popsany ty nejzajimavnéjsi prvky pouzité pii modelovani moji vyrobni linky.

Emitter a remover

Prvnimi prvky jsou tzv. emitter a remover, viz Obr. 6-7. Emitter slouzi k vytvareni
prvka, které ma vyrobni linka zpracovavat (modry/zeleny material, rizné velikosti
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beden, palety, boxy atd.). Po kliknuti pravym tlacitkem mtzeme prvkem parametrizovat
a volit si maximalni/minimalni periodu vytvareni prvka, nahodnou pozici prvkl, druh
prvki, zda maji byt umistény na paletu, nebo nikoliv, popfipadé prvkem rotovat, otacet
a posouvat. Remover slouzi pouze k odstranovani prvka, aby se ve vizualizaci
nehromadili. Dale je mozné nastavit u prvki fizeni pomoci proménné z automatu, nebo
staly staticky stav.

Remover 1 (Remove)

Obr. 6-7 Znazornéni emitteru a removeru s ovladanim.

Pasy a rollery

Nyni uz se vytvaii prvky a v tuto chvili se museji néjakym zpisobem transportovat.
K tomu slouzi dopravnikové pasy a rollery, viz Obr. 6-8. Jsou k dispozici délky 2, 4 a 6
metru. U kazdého pasu si po kliknuti pravym tlacitkem volime moznost fizeni
digitalnim, analogovym nebo kombinovanym zptusobem.

V fizeni moji linky u dopravnikli pouzivam digitalni rezim a u rollerd analogovy.
U analogového fizeni je dan rozsah -10 az 10 V a pfi maximalnim napéti se roller toci
rychleji, nez u hodnoty logické 1. Smér otaceni u digitalniho fizeni urcuje dvojice Sipek
na boc¢ni strané pasu.

Obr. 6-8 Znazornéni dopravniku a rolleru s ovladianim.
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Optické senzory

K detekci prvk( na lince pouzivam vyhradné difuzni senzory. Realny senzor je
konstruovan s pfijima¢em a vysilaCem v jednom pouzdru. Vysilany paprsek se odrazi
od detekovaného predmétu zpét do pfijimace a tim sepne senzor. Ve vizualizaci se
vystup ze senzoru propoji s proménnou v automatu. Znazornéni senzoru z vizualizace
viz Obr. 6-9.

Obr. 6-9 Znazornéni difuzniho senzoru.
Prekladac dvouosy

Pomoci senzoru lze rozpoznavat material i bedny (kazdy prvek ma rozdilnou vysku), ale
je potieba prvky tfidit a pfemistovat. K tomu slouzi dvouosy prekladac, ktery je pouzit
k pfendani materialu na druhy pas. PrekladaC je osazeny ptisavkou pro uchyceni
pfedmétu. Pfed samotnym uchycenim musi byt pfedmét na spravném misté€. Pfesun
predmétu zajisti zasunujici rameno. Opét si 1ze zvolit rezim ovladani. V tomto ptipadé
jsem si zvolil analogové fizeni, protoze mohu obé osy presné fidit signaly 0 — 10 V a
eliminuji potfebu zachycovani hran pii dokonceni pohybu. Pteklada¢ je znarodnén na
Obr. 6-10.

Right Positioner 1 (Clamp)
Right Positioner 1 (Limit)
Right Positioner 1 (Raise)
Right Positioner 1 (Clamped)
Two-Axis Pick & Place 1 (Grab
Two-Axis Pick & Place 1 X Pos

Two-Axis Pick & Place 1 Z Pos

Two-Axis Pick & Place 1 (ltem

Two-Axis Pick & Place 1

Two-Axis Pick & Place 1

Obr. 6-10 Znazornéni dvouosého prekladace s ovladanim.
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Prekladac tiiosy
Material z prvniho pasu je pielozen na druhy a bedny jsou transportovany dal. Na konci
pasu je umistén tfiosy prekladac, ktery bedny horizontalné otaci a umistuje po dvou na
predpfipravenou paletu. Opét jsem vyuzil presnosti analogového fizeni piekladace,
protoze u pouziti digitalniho fizeni, byl pohyb os fizen pomoci uréeného poctu pulzi
a pri Spatné€ zvolené synchronizaci osy nepfijely pfesné nad urcité misto. Znazornéni
tfiosého prekladace viz Obr. 6-11.

Pick & Place 1 (C Limit)

Pick & Place 1 (Box Detected)

Pick & Place 1 X Position (V)

Pick & Place 1 Y Pasition (V)

Pick & Place 1 Y Set Point(V)

Pick & Place 1 Z Pasition (V)

Pick & Place 1 X Set Paint (V)

Pick & Place 1 Z Set Point (V)

Obr. 6-11 Znazornéni triosého prekladace s ovladanim.
Vytah

Poslednim prvkem vyrobni linky je vytah, ktery palety osazené krabicemi zaklada do 54
pozic. U tohoto prvku je pouzito analogove-digitalni ovladani. Digitalni fizeni je
vyuzito pro navazeni a vyvazeni palet z vytahu, protoze jsou sledovany pouze krajni
pozice. Analogové fizeni pouzivam k pohybu os X a Z pro zakladani palet do polic.
Znéazornéni vytahu viz Obr. 6-12.

| B |
‘ ‘ e — — Stacker Crane 1 (Left)
\! ] ‘ Stacker Crane 1 (Right)
i - :
Stacker Crane

2 1 Moving-X

2 1 Moving-Z
> 1 Right Limit

1 Middle Limit

Stacker Crane 1 X Position (V)

Crane 1 Z Position (V)
Crane 1 X Set Point (V

Stacker Crane 1 Z Set Point (V

Obr. 6-12 Znazornéni vytahu s ovladanim.
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Ovladaci panel

K ovladani vizualizace slouzi fidici prvky Factory I/O: pauza, start vyCisténi prvka atd.
Nicméné bylo potieba pridat nékolik zakladnych prvka pro fizeni a to: tlaitko pro
potvrzeni bezpeCnosti (levé horni tlacitko, blikd pfi pozadavku na potvrzeni),
signalizace stavu a fizeni zamku (signalky pod nim a tlacitka vlevo dole, zelené uzamce,
Cervené odemce zamek), tlaCitka pro resetovani krok(l prekladacti a vytahu
(prvni pravé- reset dvouosy preklada¢, pravé prostiedni-reset tfiosy prekladac
a pravé spodni-reset vytah). Dale byl na panel umistén vystrazny majak, ktery se
rozsviti pfi poruse bezpecnosti a signalky pro urceni stavu linky. K tomuto panelu by
v realném provozu méla ptistup proskolena obsluha. Proto je umistén pred ochrannym
plotem. Panel je zobrazen na Obr. 6-13.

Obr. 6-13 Znazornéni ovladaciho panelu.

6.3.3 Propojeni vizualizace s automatem

Propojeni vizualizace s programovatelnym automatem je velice jednoduché. Prvnim
krokem je v SW Factory I/O kliknout na zalozku FILE >> DRIVER, poté se otevie
okno pro konfiguraci ovladace, viz Obr. 6-14. Po rozkliknuti se otevie zalozka
CONFIGURATION a otevie se okno, viz Obr. 6-15. V tomto okné si zvolim, s jakym
zafizenim chci SW Factory I/0 propojit, v mém pfipadé€ je to Allen-Bradley Logix5000.
Dale vyplnim IP adresu a nadefinuji pocty potfebnych I/O signald. Pfi tvorbé moji
vizualizace bylo nutné nadefinovat pies 100 vstupnich a vystupnich signald.
SW Factory I/O se v podstaté nepfipojuje k automatu, ale k SW RSLogix5000.

Poté se vrati zpét na predchozi okno driver, ve kterém probiha mapovani vstupt
a vystupt vSech pouzitych prvki na scéné€. Jednoduchym presunutim k nékterému
portu, ze zobrazeného pouzdra DIL, se pfitadi pfislu§nou ovladanou proménnou.

Podminkou spravné funk¢nosti je mit v automatu pojmenovany proménné typu
boolean vstupni - BOOL_IN_X, vystupni BOOL OUT X nebo proménné typu real pod
nazvem FLOAT_OUT_X, viz Obr. 6-16. Po downloadu programu do automatu Ize dat
ve Factory I/O CONNECT, a tim vizualizaci propojit s automatem. Je nutné
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podotknout, ze po kazdém prehrani konfigurace programovatelného automatu je potieba
odpojit a zase pripojit DRIVER Factory I/O, viz Obr. 6-15.

< DRIVER ,A..ﬁ.y.qmm—v

SENSORS ACTUATORS

Host: 192.168.2.140
Diffuse Sensor 1 Belt Conveyor (2m) 1

Tl FACTORY 1/0 (Paused) ! I Belt Conveyor (6m) 1 e
Diffuss Sensor 3 FACTORY 1/O (Reset) A L ou Warning Light 1 Beit Comeyor (mUE
Diffuse Sensor 4 S : : ST s Belt Conveyor (4m) 2
Diffuse Sensor 5 e . T o Patoa (Gl Belt Conveyor (4m) 3
Diffuse Sensor 6 e o Rl st iiny Belt Conveyor (6m) 1
Diffis Seaace Start Button 1 8 A Reset Button 1 (Light) Eite) ()

Dl Senoed Right Positioner 1 (Limit) (] BOOL IN ¢ Reset Button 2 (Light) ettt ()

piifise Semoes Right Positioner 1 (Clamped) A | Start Button 1 (Light) Emitter 3 (Emit)

Diffuse Sensor 10 % 1 Light Indicator (Red) 1 Light Indicator (Green) 2
Diffuse Sensor 11 Light Indicator (Green) 2 Light Indicator (Red) 1
DiTiee e 12 Two-Axis Pick & Place 1 (item Detected) A ( Two-Axis Pick & Place 1 (Grab) pexding Caneyor]
Diffuse Sensor 13 s - : s Wt s Loading Conveyor 2
Diffuse Sensor 14 e T (UnIio) . alar Loading Conveyor 3

L o Turntable 1 (Limit 80) A ( T Belt Conveyor (2m) 1 AU

Diffuse Sensor 16 e o 3 Pick & Place 1 (Grab)
Diffuse Sensor 17 T e o Pick & Place 1 Y Set Point
Diffuse Sensor 18 Pick & Place 1 (Box Detected) Pick & Place 1 X Set Point
e Pick &Place 1 (C Limit) A Turntable 1 Turn e LA

Set Point

FACTORY I/0 (Paused) Turntable 1 Roll (+) Pivot Arm Sorter 1 Turn

FACTORY 1/0 (Reset) % 7 Turntable 1 Roll ) Pivot Arm Sorter 1 Beit (+)

FACTORY I/0 (Running Pivot Arm Sorter 1 Belt
(o 9) Diffuse Sensor 1 A ! Stack Light 1 (Green) 0
FACTORY /0 (Time Scale! Remover 1 (Remove
L ) Diffuse Sensor 2 N C T Pick & Place 1 C(+) emover 1 (Remove)
Pick & Place 1 (C Limit) . - Remover 2 (Remove)

Diffuse Sensor 3

Pick & Place 1 (Box Detected) “ e Reset Bution 1 (Light)

Diffuse Sensor 4

Pick & Place 1 X Position (V) “ : Reset Bution 2 (Light)

Diffuse Sensor 5

Pick & Place 1Y Position (V) < Reset Bution 3 (Light)

Diffuse Sensor 6 B N BOOL_OL Belt Conveyor (2m) 3

Pick & Place 12 Position (V) o A Reset Button 4 (Light)

= Bool

Diffuse Sensor 7

Diffuse Sensor 8

Float ® Int m Any e S 10 I N Pick & Placa1 (G

Obr. 6-14 Otevreni zalozky DRIVER.

ONFIGURATION

] Autoconnect

Advantech LISB 4704 & USRB 47!
Host

Allen-Bradley L ogix5000

Allen-Bradley Micro800 Slot / Path

Allen-Bradley Micrologix

Allen-Bradley SLC 5/05

Automgen Server

Control I/0 Count

Bool Inputs BOOL_IN_
MH.J

Bool Qutputs BOOL_OUT_
Modbus TCP/IP Client

OPG Clent Data Access Float Outputs FLOAT_QUT_

Siemans LOGO! IntInputs INT_IN_

Int Qutputs NT_OUT,

50
45
Madbus TCP/IP Servar LoBlpr HELAALL L
’7.
2
2

Siemens §7-200/300/400

Siemens §7-1200/1500

Siemens S7-PLCSIM
Obr. 6-15 Okno CONFIGURATION.
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http://BO0l_IN.11
http://BOOl.OUT.20
http://Allf.n-Bia.Jlf.vSI

BOOL_IN_O | 0 Decimal BOOL Standard Fackl iVo pause
BOOL_IN_1 0 Decimal BOOL Standard Fackl ifo reset
BOOL_IN_2 0 Decimal BOOL Standard Fackl ifo start
BOOL_IN_3 [1] Decimal BOOL Standard Potvizeni_bezpeénosti
BOOL_IN_4 1] Decimal BOOL Standard Zamek_odemceni
BOOL_IN_5 1] Decimal BOOL Standard Zamek_zamiit
BOOL_IN_B 1 Decimal BOOL Standard Stlaé_hode/dole_limit_Em_F
BOOL_IN_? [1] Decimal BODOL Standard Stlaé_stlafeno_Bm_P
BOOL_IN_8 | 1] Decimal BOOL Standard

FLOAT_IN_O 0.0 Float REAL Standard Vytah__aktual_pozice
FLOAT_IN_1 0.0 Float REAL Standard Vytah_£

FLOAT_IM_2 0.0 Float REAL Standard Skladani_beden_5_

Obr. 6-16 Priklad mapovani proménnych z Factory I/0.

6.3.4 Program rizeni linky

Program pro fizeni linky byl rozdélen do nékolika podprogramu, které jsou aktivovany
z hlavniho programu. V hlavnim programu jsou fizeny signaly pro pohyb past, aktivace
podprogramu a vlozena nezbytna logika pro fizeni.

Program obsahuje celkem 5 podprogrami (SubRoutine), které bézi paralelné.
Jedna se o rutiny, viz Obr. 6-17. Kazda rutina slouzi k Cinnosti dle jejtho nazvu.
Vsechny pouzité proménné jsou globalni, &ili fizeni lze navzajem prolinat. Rizeni
probiha pres mapované signaly z vizualizace Factroy /0.

K fizeni sekvenc¢nich ¢asti jako je pfekladani materialu z jednoho pésu na druhy,
skladani beden na paletu, nebo zakladani palet do pozic v regalovém systému byla
vyuzita sekvence krokli. Po dokonceni dané Cinnosti se prvek z vizualizace nastavi do
,,home* pozice. Po jejim dosazeni se kroky resetuji a cyklus zacina znovu. Vyhodou
takového fizeni je fakt, ze pfi zastaveni vizualizace poruSenim bezpecnosti lze presné
zjistit, kde se stroj zastavil a nasledn€ se program znovu spusti z tohoto mista.

Vsechny podprogramy jsou aktivovany pouze v pfipadé, ze je bezpecnost
v poradku. V opacném pripadé se neaktivuji. Problém v§ak nastane v okamziku, kdyz se
deaktivuje bezpeCnost a program je v podprogramu. V takovém pfipadé se program
vykonava dal. Proto byl do kazdého podprogramu piidan vstupni parametr, ktery je
realizovan proménnou fidici bezpecnost. Tento parametr je pridan jako rozpinaci
kontakt ke kazdému networku, tim se zajisti zastaveni programu pii poruSeni
bezpeCnosti. Cely vystup z programu RSLogix5000 je uveden jako elektronicka
Ptiloha - 2.

_Pj Tasks
—% MainTask
—@ MainProgram
..... i) Program Tags
----- Eﬂ MainReoutine

-[Bl] A_Ovladani_prekladac_P

- A_Palety_transport
B A_Skladani_beden

- A_wyboceni
Bl A wytah
Obr. 6-17 Podprogramy pro rizeni vizualizace.
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6.4 Zhodnoceni realizace laboratorni Glohy

Obsluha bezpecnostnich funkci zadanych v  zadani laboratorni ulohy, viz
podkapitola 6.1, byla vytvorena v safety ¢asti programu.

Vyrobni linka reaguje na poruseni bezpeCnosti zastaveni akCnich Clent. Po
nasledném potvrzeni bezpecnostniho okruhu ak¢ni Cleny odstartuji svij pohyb v té
pozici, ve které se zastavily. JelikoZz nemonitoruji pohyb prvka v kazdé pozici na lince
a u ne€kterych cidel jsou pouzity nastupné nebo sestupné hrany. Mize nastat piipad, ze
se néjaky prvek linky zasekne. V primyslu by tento stav feSila obsluha, popiipadé
proskoleny personal. V mém feSeni Ulohy se bud mulze restartovat vizualizace
i s preklada¢i a vytahem, nebo pouze =zaseknuty segment v poruSe. V piipadé
zaseknutého materialu, se miZe tento material pomoci mysi uchytit a odebrat.

Pfi testovani odpojeni nékterého z bezpecCnostniho signalu, nebo preruseni
ethernetového spojeni s jakymkoliv modulem dojde k zastaveni linky. Reakce je
ocekavana, protoze tim dojde k poruSe bezpeCnosti nebo nestandardnimu stavu.
Opétovna aktivace je mozna pouze obnovenim spojeni signalu a nasledovnym
restartovanim automatu nebo moduld v poruse.

Fotografie vizualizace viz Obr. 6-18. Videozdznam z demonstrace reakce na

i !!! i

safety komponenty, viz Pfiloha - 3.

Obr. 6-18 Model vyrobni linky
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7 ZAVER

Prvnim bodem zadani bylo popsat technologii CIP. Tento bod byl rozdélen na dvé
hlavni kapitoly s Cislem dvé a tfi. Druha kapitola s nazvem primyslové komunikacni
sit¢ pojednava o modelu ISO/OSI a o pramyslovych komunikacnich sitich

EtherNet/IP™, DeviceNet™
modelu vychazeji a pfimo souviseji s univerzalnim komunikacnim protokolem CIP.

CompoNet™ a ControlNet™, které z jiz zminé€ného

2 2

Tteti kapitola obsahuje popis technologie CIP, ktery je pouzivan pouze v hornich
vrstvach modelu ISO/OSI. Rozebrany byly jeho wvnitini principy, funkce a rozsifeni
CIP Energy, CIP Sync, CIP Motion, CIP Security a CIP Specification libraly.

Ve ctvrté kapitole byl vytvofen podrobnéjsi popis rozSifeni CIP Safety.
CIP Safety, jak jiz nazev napovida, piimo souvisi s technologii CIP. Ctvrta kapitola
podrobngéji vysvétluje vnitini princip, navaznosti a rozdily CIP Safety.

V paté kapitole byly popsany dostupné SW nastroje a komponenty s podporou
komunika¢niho protokolu CIP Safety. Nasledné¢ byl vytvofen rozbor s popisem
komponent,, a moznosti pfipojeni I/O periferii. Po seznameni se s komponenty
nasleduje podkapitola o vytvoreni topologie a samotného schéma zapojeni laboratorni
ulohy. Kapitoly jsou pro lepsi predstavu doplnény o obrazky a blokova schémata. Po
rozboru bylo provedeno fyzické zapojeni komponenti a vytvoreni funkéni HW
konfigurace.

V Sesté kapitole této prace bylo formulovano zadani laboratorni tlohy. Po jeho
formulaci nasleduje vlastni SW feSeni laboratorni ulohy. Je zde popsano rozdéleni
programu, proménnych a nastinéni logiky celého pracovisté. Popis za¢indm rozborem
bezpeCnostni ¢asti programu, kterd je stézejni navrh fizeni vizualizace. Nasleduje
kapitola s popisem tvorby vizualizace a propojeni automatu s vizualizaénim
programem. Posledni podkapitolou je popis vlastniho feSeni SW ovladani virtualni linky
realizované v programu Factory 1/0.

Zadani diplomové prace bylo splnéno v plném rozsahu. Vystupem moji
diplomové prace jsou: obsahla literarni reSerSe o technologii CIP, osazeni, zapojent,
oziveni laboratorniho panelu dostupnymi komponenty, zformulovani zadani laboratorni
ulohy a jeji nasledné SW vyfeSeni. V elektronickych pfilohach je umistén kompletni
vystup mého SW feSeni z programu RSLogix5000 a demonstracni video s reakcemi
vizualizace linky na poruseni bezpecnosti.

Moji praci by bylo mozné v budoucnu rozsitit o dalsi bezpecnostni komponenty,
pouziti managerovatelného switche pro vytvofeni topologie typu kruh a nasledného
odposlouchavani CIP Safety telegrami, rozsifeni vizualizace o dalsi dostupné prvky
nebo vytvoreni ovladani a signalizace stavu linky pomoci interaktivniho dotykového, ¢i
simulovaného panelu v prostfedi napt. InTouch nebo FactoryTalk.
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Seznam priloh

Piiloha 1 - Elektrické schéma zapojeni komponentu

Seznam elektronickych priloh na DVD

Priloha 2 - Zdrojovy koéd programu.
Priloha 3 - Demonstracni video.

Ptiloha 4 - Projekt z SW RSLogix5000
Priloha 5 - Simulace linky ve Factory I/O
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