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Abstract

Majak, M. Electronic Banking and its possible future development. Bachelor thesis. Brno:
Mendel University in Brno, 2017.

This Bachelor thesis is focused on electronic banking. The aim of the thesisis: to
evaluate current state of electronic banking in The Czech Republic, to evaluate internet
banking in terms of price, availability, security and applicability. The thesis is divided
into two parts. The first part is theoretical. The theoretical part describes electronic
banking, development of electronic banking and security of electronic banking. The
second, practical part analyzes products of electronic banking and it tests internet
banking in termes of price, availability, security and applicability. As a result of testing is

choice an optimal bank.

Keywords

Electronic ~ banking, electronic  banking  products, electronic  banking

security, testing user interface of internetbanking.

Abstrakt

Majak, M. Elektronické bankovnictvo a mozZnosti jeho vyvoja. Bakalarska praca. Brno:
Mendelova univerzita v Brné, 2017.

Bakalarska praca je zamerana na elektronické bankovnictvo. Cielom bakalarskej prace
je zhodnotenie sucCasného stavu ponukanych sluZieb elektronického bankovnictva
z pohl'adu ceny, dostupnosti, bezpecnosti sluzieb a identifikacia zakladnych bodov
ovplyviiujuce uzivatel'ské rozhranie internetbankingu vybranych bank a navrh
optimalneho rieSenia pre potencionalneho klienta. Bakaldrska praca je rozdelena do
dvoch casti. Prva Cast je teoretickd. Teoretickd cast vysvetl'uje pojem elektronického
bankovnictva, popisuje vyvoj elektronického bankovnictva ajeho zabezpeclenie.
V druhej, praktickej casti bakalarskej prace, je uskutoCnena analyza produktov
elektronického bankovnictva a testovanie internetového bankovnictva z pohl'adu ceny,
dostupnosti, bezpecnosti a pouZzitelnosti vybranych bank. Na zaklade testovania je

vybrana optimalna banka.



KI'acové slova

Elektronické bankovnictvo, produkty elektronického bankovnictva, zabezpecenie
elektronického bankovnictva, testovanie uZivatel'ského rozhrania internetového

bankovnictva.
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Uvod

Vsucasnom vyspelom svete je clovek neustale vkontakte svydobytkami novych
technologii. Klasicka forma komunikacie medzi klientom a bankou je vytla¢ana novymi
metodami komunikacie. V minulosti bola jedina forma komunikacie klienta s bankou
osobny styk. Vsucasnosti klienti komunikuji s bankou prevazne prostrednictvom
elektronického bankovnictva. Elektronické bankovnictvo, najma internet prispel
k zjednodusSeniu, zrychleniu a zlacneniu mnohych finan¢nych opericii.

S prichodom novych technoldgii sa stretavame s viacerymi problémami. So
zvySujucim sa  vyuzivanim elektronického bankovnictva narastd moZnost
bezpecnostného rizika. Prave preto sa vo svojej bakalarskej praci zameriavam okrem
iného aj na zabezpecenie elektronického bankovnictva, konkrétne internetového
bankovnictva. V minulosti, ale aj sic¢asnosti, boli zaznamenané viaceré Utoky na banky
alebo klientov bank s dmyslom odcudzit déverné informadcie, penazné prostriedky.
Z toho dovodu u l'udi narasta neistota a chut vyhnut sa elektronickému bankovnictvu.
Na druhej strane sa stretdvame s mnohymi problémami obsluhovania a dostupnosti
samotnych produktov elektronického bankovnictva, ktoré zhorsuju komunikaciu medzi
klientom abankou. Produkty elektronického bankovnictva maju byt prehladné
a uzivatel'sky pristupné, v redlnom svete sa vSak Casto stretdvame s opacnou situaciou.
Posledna oblast, ovplyviujica l'udi pri pouZivani elektronického bankovnictva, je cena.
Banky sice pontkaju velmi podobné sluzby, no cenou sa vel'mi liSia. Prave preto som sa
rozhodol vo svojej bakalarskej praci uskutocnit analyzu Styroch bank z pohl'adu ceny,
bezpecnosti, dostupnosti a pouZzitel'nosti s ndslednym vyberom optimdlnej banky pre
potencionalneho klienta.

Zmienené problémy su v sicasnosti vel'mi aktudlne. ZniZuju déveru a chut vyuzivat
elektronické bankovnictvo. Vychodiskom je nutnost naStudovat si a osvojit zakladné
principy fungovania, ovlddania azabezpecenia elektronického bankovnictva. Tieto

problémy boli motivaciou k tomu, Ze som si vybral prave tito tému bakalarskej prace.



16

1 Ciel a metodika prace

1.1 Ciel prace

Cielom bakalarskej prace je zhodnotenie sucCasného stavu ponudkanych sluzieb
elektronického bankovnictva zpohladu ceny, dostupnosti abezpecnosti sluZieb
a identifikacia zakladnych bodov ovplyviiujice uzivatel'ské rozhranie internetbankingu

vybranych bank a navrh optimalneho riesSenia pre potencionalneho klienta.

1.2 Metodika prace

Bakalarska praca je rozdelend do dvoch celkov. Prvy celok je teoreticky, druhy celok
prakticky. Teoreticky celok ma deskriptivny charakter, popisuje pojem elektronického
bankovnictva, charakterizuje zakladné rysy elektronického bankovnictva, v stru¢nosti
popisuje historicky vyvoj elektronického bankovnictva. V teoretickom celku sd aj

analyzované sucasné formy elektronického bankovnictva a metédy jeho zabezpecenia.

Prakticky celok bakalarskej prace obsahuje analyzu produktov elektronického
bankovnictva $tyroch bank pdsobiacich v Ceskej republike aj sich stru¢nou
charakteristikou. Nasledne je podrobne analyzované internetové bankovnictvo, ako
najpouzivanejsi produkt elektronického bankovnictva, vybranych bank. Pri sledovanych
bankach su pozorované rovnake kritéria. Ako kritéria komparacie, pre vyber optimalne;j
banky, su pouzité: cena, dostupnost, zabezpecenie a pouZitelnost produktov
internetového bankovnictva. Nasledne su kritéria vyhodnotené a na ich zaklade je

vybrana optimalna banka pre potencionalneho klienta.
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2 Pojem elektronické bankovnictvo

Je subor ¢innosti, pomocou ktorych banka poskytuje finan¢né sluzby pre individualnych
klientov akoukolvek elektronickou formou. Tento pojem definuje poskytovanie banko-
vych produktov a sluzieb prostrednictvom elektronickych ciest (Kmeto, 2010).
Pri vybavovani Ziadosti neprichadzaju klienti priamo do kontaktu s bankou, ale
uskutoCnuju operacie priamo z terminalu alebo dostupného elektronického zariadenia.
Elektronické bankovnictvo najlepSie vystihuje pojem vzdialené bankovnictvo.
Elektronické bankovnictvo neméze mat presne danu definiciu. Je to pojem, ktorého
obsah zavisi od vyvoja informacnych a komunika¢nych technolégii. Podl'a S. Hickman
(2014) elektronické bankovnictvo ul'ahcuje I'ud'om Zivot a Setri ich ¢as. Klienti sa m6zu
jednoducho vyhnut navsteve banky, postaci im k tomu iba osobny pocita¢ alebo mobilny
telefon.
W. D. Adkins (2013) tvrdi, Ze elektronické bankovnictvo ma niekolko podéb.
K typom elektronického bankovnictva patria debetné karty, navsteva bankomatu, ale aj
bankovnictvo v mobilnom teleféne. Elektronické bankovnictvo umoZnuje pristupovat
k bankovym uctom z ktoréhokolvek miesta na Zemi, kde je pristup k Internetu.
VSeobecne mozno tvrdit, Ze elektronické bankovnictvo zahina akukolvek bankovu
sluzbu alebo funkciu, ktord je na baze pocitacov a pristupna pomocou elektronickych
zariadeni.
Z uvedeného je zrejmé, Ze elektronické bankovnictvo ma svoje charakteristické
rysy. Tie su:
o Elektronicky kandl - kposkytovaniu sluZieb dochadza prostrednictvom
elektronického kanalu
e Technické prostriedky - na jednej strane je klient surcitym technickym
vybavenim a na druhej strane je bud’ priamo automaticky systém banky alebo
pracovnik obsluhujuci tento systém
e Jednozna¢na identifikacia klienta - klient musi byt pri elektronickej
komunikacii vzdy jednoznacne identifikovatelny a jeho pravo vykonat
poZadovanu operaciu je vZdy overené urcitym autorizacnym mechanizmom
e Operacia klienta - za najcastejSie vyuZivane operacie povazujeme tuzemsky

platobny prikaz a stav penazi na ucte
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Realizacia elektronického bankovnictva moézZe prebiehat viacerymi sposobmi.
Jednou zforiem je telefénne bankovnictvo. Klient komunikuje s bankou pomocou
telefonu. Druhou formou je mobilné bankovnictvo, ktoré sa uskutofiiuje pomocou SMS
banking, SIM Toolkit, WAP banking, Java banking. Tretia forma je televizne bankovnictvo

a posledna forma je priame bankovnictvo v podobe Homebanking, Internetbanking.

2.1 Vyvoj elektronického bankovnictva

Tradi¢na forma komunikacie klienta s bankou je osobny styk, ktory je uskutocniovany
pomocou bankovych pobociek alebo bankovych poradcov. Tato forma styku klienta
s bankou prevladala az do prvej polovice dvadsiateho storocia. S postupujicim
technickym rozvojom boli kladené poziadavky na prenos informacii najma medzi
bankami ajej Kklientmi, ale aj medzi jednotlivymi bankami navzajom. Ddévodom
zavadzania technologickych zmien do komunikacie medzi bankou a klientom boli dva
zakladné faktory:

Uspora néakladov, tad predstavuje zniZenie variabilnych nakladov na jednu
transakciu. Na druhu stranu je nutnad prvotna investicia, ktord minimalne kratkodobo
zvysi fixné naklady. Banky nie st schopné hned po zavedeni novych komunikacnych
prostriedkov znizit' fixné naklady (prepustit personal, zavriet pobo¢ku). Uspora fixnych
nakladov nastane aZ po relativne dlhej dobe, pokial' banka nechce riskovat' stratu casti
svojej klientely.

Dal$im faktorom, ktory podporuje zavadzanie technickych zmien do komunikacie
klienta sbankou je zatraktivnenie ponukanych sluZieb, alebo zvySenie klientom
vnimanej pridanej hodnoty. Klienti vnimajui najméa rychlost, spolahlivost a kvalitu
ponukanych sluZieb (Pradka a Kala, 200, s. 3-4).

Prva velkd zmena v komunikacii bol telefén, klient sa identifikoval hlasom
a heslom. Teleféon sa pouZival bud ako prostriedok zaddvania beZnych bankovych
operacii, ale aj ako sposob komunikacie. Tato forma komunikdcie nebola
najspolahlivejsia. Neskor sa zacal vyuzivat fax. Ten vyuZzival pre autentizaciu ¢islo uctu,
Cislo klienta, meno, ale aj kddové tabulky. Nevyhodou boli necitatelné prikazy a Casto
bola nutna autentizacia aj mobilom.

Zlom nastava v pouzivani pocitaca. V pociatkoch na prenos informacii slaZili
diskety, ktoré v porovnani spredosSlymi prostriedkami komunikacie odovzdavali

podstatne vacSie mnoZzstvo dat. Nevyhodou vSak bolo, Ze klienti boli nuteni nosit data do
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banky osobne, neskor zacal fungovat prenos dat medzi pocitatmi tzv. BBS (Bulletin
Board System) ide o stanicu alebo aplikaciu, ktora umoziiovala prenos zabezpecenych
prikazov tuzemského platobného styku. Ktomuto druhu komunikacie je potrebny
Specialny software. Software dodava banka svojmu klientovi. Ten umozZnuje klientovi
vkladat data a uklada ich v poZadovanom formate a nasledne ziskané data zobrazuje.
Uvedeny spdsob komunikacie je vel'mi zastarany, pouzivala ho mald skupina klientov
banky. V sucasnosti su v banke inStalované komunikacné servery, pomocou ktorych
prebieha vymena informacii medzi klientom a bankou. Komunikacia prebieha 24 hodin,
7 dni v tyzdni (Piradka a Kala, 2000, s. 62).

S digitalizaciou televizie prislo do Ceskej republiky televizne bankovnictvo.
Televizne bankovnictvo je forma priameho bankovnictva, kedy je kontakt medzi
klientom a bankou zabezpeceny prostrednictvom digitalneho signalu. Klient, ktory chce
vyuzivat televizne bankovnictvo, musi mat Kk dispozicii televizny prijima¢ vybaveny
Specialnym set-top boxom s GSM modulom, ktory zabezpecuje komunikaciu medzi nim
a bankou. Zadavanie bankovych prikazov a prechadzanie ponuk sa ovlada dial'kovym
ovladatom (Zamecnik, 2005). Prenos dat prebieha cez bezdrotovi GSM siet, ktora je
kédovana. Data neprechadzaju cez internet, tym padom je zniZena moZnost ich
sledovania, odcudzenia. Zabezpeclenie televizneho bankovnictva je podobné ako pri
internetbankingu. Klient ma na vyber meno, heslo, ¢ipové karty (¢itacka ¢ipovych kariet
je priamo zabudovana v set-top boxe), autentizacny kalkulator alebo SIM toolkit. V roku
2008 prisla s televiznym bankovnictvom CSOB, sluzba sa nedoc¢kala velkého tspechu
avsucasnosti ju uZz banka neponuka. Elektronické bankovnictvo je v sucasnosti

ovplyvnené chytrymi telefénmi (Kucera, 2012).

2.2 Elektronické bankovnictvo v sucasnosti

V predchadzajucej kapitole bol rozoberany historicky vyvoj bankovnictva. Naopak tato
kapitola sa zaoberd sudcasnym formami elektronického bankovnictva. Rozvoj
komunikacie medzi klientom a bankou sa zacal na konci minulého storocia a neustale
napreduje. Z dovodu velkého mnoZstva druhov komunikalnych prostriedkov medzi
bankou a klientom delime elektronické bankovnictvo podla prostriedkov urCenych

k jeho sprave. Tymito prostriedkami rozumieme platobné karty, pocitace, internet, ...
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MoZnosti, ktoré elektronické bankovnictvo poskytuje klientovi sa liSia podla toho,
Ci klient iba ziskava informacie alebo je sam opravneny uskutociiovat platobné operacie.

Z tohto pohl'adu delime elektronické bankovnictvo na:

e pasivne - umoziuje iba ziskavanie informdcii od banky, napr. informdcie o stavu
uctu a pohyboch

e aktivne - naviac umoZziiuje uskutociiovat platobné transakcie (Dvorak, 2005, s.
389-390)

2.2.1 Formy elektronického bankovnictva

Teleféonne bankovnictvo

,Telefonne bankovnictvo, alebo aj GSM banking, je sluZba zaloZena na komunikacii
klienta s bankou prostrednictvom telefénu“ (Mace, 2006, s.171). Teda je to sluzba,
pomocou ktorej sa daju vykonavat transakcie s beznym uctom z ktoréhokol'vek miesta
na svete, kde sa da pouzit GSM telefoén. Ako prva ju zavadza Expandia bank v spolupraci
s RadioMobilv roku 1998. Do GSM bankingu spadd komunikacia s bankou
prostrednictvom nezabezpeCenych SMS alebo posielanie zabezpecenych SMS
prostrednictvom aplikacie SIM Toolkit (Pfadka a Kala, 2000, s. 50 - 51). Ako d'alsi druh
komunikacie klienta s bankou méZem uviest WAP banking, ktory je charakterizovany
ako komunikacia s bankou cez mobilny internet. Posledna forma komunikacie je

pomocou JAVA aplikacie, ktora komunikuje s bankou v online reZime.

SMS banking

Komunikacia sbankou prebieha prostrednictvom nezabezpeCenych SMS sprav
v preddefinovanom formate. Typy SMS bankingu PUSH a PULL SMS. V pripade PUSH
SMS zahajuje komunikaciu banka, napr. vypis ac¢tu. Naopak v pripade PULL SMS posiela
ako prvu spravu Kklient (poziadavku) a o¢akava odpoved (Adagunodo, Awodele a Ajayi,
2007).

SIM Toolkit

Klient komunikuje sbankou prostrednictvom zabezpeCenych SMS sprav. Cela
komunikacia je zasifrovana a spiia vysoké poziadavky, ktoré su kladené na bankové
aplikacie. Vtomto pripade je vyuZivana aplikacia, ktora je nainStalovana v mobilnom
telefone klienta. Klient zadava udaje do aplikacie a ta zo ziskanych udajov vytvori SMS

a zasle banke. Banka po overeni klienta odosle SMS klientovi ako odpoved'. Aplikacia je
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zabezpecena c¢islom BPIN, po zadani troch po sebe iducich nespravnych BPINov déjde

k zablokovaniu bankovej aplikacie (Pradka a Kala, 2000, s. 54 - 59).

WAP banking

Forma komunikacie Kklienta s bankou prostrednictvom wapového prehliadaca. Tato
technolégia je orientovand na textovy vystup, pripomina internet. ,WAP banking
dosahuje vysokej tirovne bezpecnosti vd'aka nutnosti pouzitia elektronického kl'ica, tak
isto aj komunikacia medzi klientovym telefonom a branou mobilnej siete moZe byt

Sifrovana“ (GSM Banking, 2003).

JAVA banking
Je to kombinacia medzi mobilnym a internetovym bankovnictvom, ponuka grafické
rozhranie, Sablony najcastejsich prikazov, rozSirené mnozstvo sluZieb. Na zabezpecenie
sa vyuZziva protokol AES. Pre autentizaciu klienta je nutné zadat' uZivatel'ské meno, heslo
ajednorazové transakcné heslo. Na podporu zabezpecenia obsahuje JAVA banking aj
denny limit.

V Ceskej republike v sti¢asnosti pontkajui telefénne bankovnictvo banky, uvedené

v tabulke 1.

Tabulka 1 Ponuka telefonického bankovnictva v roku 2016
Banka Sluzba
CSAS Telebanking
CSOB Linka 24

Komeré¢ni banka

Expresni linka

Citibank

Citiphone

GE Money Bank

Telefon banka

mBank mlinka

Era Era telefonni bankovnictvi
Equa Bank Telefonni bankovnictvi
Unicredit Bank Telebanking

Raiffeisenbank im StiftLand eG

Telebanking
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Platobné karty

Platobné karty st nastrojom pre komunikaciu klienta s bankovym uc¢tom. Patria medzi
najrozsirenejSie a najstarsie druhy elektronickej komunikacie. Platobné karty sa
pouzivajui na bezhotovostny platobny styk, st vydavané vsetkym klientom banky, ktori
si vedi vbanke ucet. Platobné karty sa pouzivaji na platby vobchodoch, vyber
hotovosti z bankomatov alebo ak ide o kreditné karty, tak pomocou nich si moéZze klient
poZiCat penazné prostriedky. Platobné karty su chranené Stvormiestnym PINom
a podpisovym vzorom (Platobné karty pre kazZdého, nedatované).

Pre platbu kartou na internete je nutné zadat CcCislo platobnej karty, datum
exspiracie atzv. CVV kod. BezpelCnost zvySuje autorizatny kdéd. Koéd je zaslany
prostrednictvom SMS na vopred zaregistrované telefénne cislo v banke. Tento druh
zabezpecenia sa nazyva 3D secure, pre jeho pouZivanie nie je nutné menit platobnu
kartu, sta¢i zaregistrovat c¢islo mobilného telefénu. Vyhodou je zvySena bezpecnost
internetovych platieb a niZsie riziko zneuzitia idajov na karte (Bezpecnejsie platby kartou
na internete vd’aka sluzbe 3-D Secure, nedatované). Nevyhodou je, Ze nie kazdy obchodnik

pouziva 3D secure.
Homebanking

Homebanking je sluzba, ktord umoziiuje komunikaciu klienta s bankou prostrednictvom
internetu alebo telefénu. Na komunikaciu je potrebny pocitac s pristupom k internetu
a nainsStalovanym Specidlnym programom banky. Homebanking je sluzba, ktora je
odpordc¢anda pre klientov - firmy, ktoré vykonavaju velké mnoZstvo platobnych
prikazov. Vyhodou je, e sa da homebanking prepojit' s G¢tovnym softwarom. DalSou
vyhodou je moZnost posielat’ prikazy do banky interaktivne na okamzite zictovanie

alebo davkovo na spracovanie vo veCernych hodinach (Home banking, nedatované).



Tabul'ka 2 Homebanking v CR
Banka Nazov sluzby Typ programu
Commerzbank Electronic Banking MultiCash,
Gemini
Ceska spotitelna Piimé bankovnictvi MultiCash
CSOB CSOB MultiCash 24 MultiCash
GE Money Bank BankKlient
Komer¢ni banka Primy kanal
Profibanka
EDI KB
Expobank Elektronické MultiCash
bankovnictvi
Oberbank Electronic Banking MultiCash,
Gemini
PosStovni sporitelna Max Homebanking PS
Raiffeisenbank Elektronické MultiCash,
bankovnictvi Gemini
PPF banka Homebanking Gemini
Raiffeisenbank im Stiftland Homebanking OfficeLine
UniCredit Bank Elektronické MultiCash,
bankovnictvi Gemini
Sberbank Homebanking MultiCash
Waldviertler Sparkasse von [ Homebanking Klient

1842

Zdroj: (http://www.mesec.cz/bankovni-ucty/prime-bankovnictvi/home-banking/pruvodce/ 4.1.)
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Internetbanking

Internetbanking umoZiiuje komunikiaciu sbankou prostrednictvom pocitaca
pripojeného na internetovu siet. Klienti sa prihlasuju do systému banky a po overeni
opravnenia k uskutocnovaniu pozadovanych dkonov prostrednictvom elektronického
klica alebo cez elektronické podpisy a digitalne certifikdty, mdZe priamo zadavat
prikazy banke (Dvorak, 2005, s.389).

Bezpecnost internetbankingu je zabezpeCena pomocou SSL Sifrovania. Pre
autentizaciu sa vyuZiva meno, heslo a PIN kdd, ktory je generovany pomocou PIN
kalkulatora alebo pomocou autorizacného a podpisového certifikatu, ktory je uloZeny
priamo v poéitaci klienta. Casovy limit je podporny mechanizmus ochrany, po ktorom je
neaktivny klient automaticky odhldseny zinternetbankingu. Va¢sina bank v Ceskej
republike pouziva na zabezpecenie pre prenos dat Sifrované SSL spojenie. Na zvySenie
bezpecnosti slazi grafickd klavesnica, ktora zniZuje moZnost odcudzenia citlivych

informAcii.

2.2.2 Technolodgie zabezpecenia elektronického bankovnictva

vv/

V dnesSnej dobe sa najvacsi déraz kladie na zabezpecCenie komunikacie medzi bankou
a klientom. Je to dolezité zhladiska dévery klientov, partnerov, verejnosti banke,
zachovania dobrého mena a konkurencie. Informéacie, ktoré si medzi sebou vymiena
klient s bankou, su sticast'ou bankového a firemného tajomstva. Prenasané informacie sa
nemodzu za Ziadnu cenu zmenit' pocas cesty od klienta k momentu spracovania. Rovnako
nemoéze dojst’ k moznosti rozldstit obsah komunikacie, ani k jej pasivnemu odpocavaniu

alebo kopirovaniu prenasanych informécii.

Princip komunikac¢nej vymeny v elektronickom bankovnictve spociva v zasifrovani
dat odosielatelom a v odSifrovani dat iba prijemcom. Za tymto Gcelom sa pouziva

mnoZstvo technik, od jednoduchych az po zloZité.

Tie najjednoduchsie techniky st meno a heslo (Autorizacia a autentifikécia, 2008).

UZivatel'ské heslo
Vsucasnosti je uZivatel'ské heslo povaZované iba za doplnkovi techniku
autentizacie. Nevyhodou hesiel je ich nizka miera zabezpecenia. Uzivatelia si zvykli volit

jednoduché hesla. Banky zacali vyZadovat' hesla, ktoré spifiaju uréite parametra (napr.
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dizka hesla, rozloZenie alfabetickych anumerickych znakov, rozliSovanie malych
a velkych pismen), avSak ani tieto opatrenia nezvysili mieru zabezpecenia, pretoze si
mnoho klientov pisala hesla na papier, do dokumentov v PC. Vyhodou hesla je moZnost

prihlasit sa z akéhokol'vek pocitaca.

Dal$im bezpe¢nostnym opatrenim byva limit platby (napriklad 15 000 KC)
amoznost posielania SMS sprav klientovi pri kazdom prihlaseni. Textova sprava
obsahuje okrem iného aj telefonne cislo pre zablokovanie uctu, vd'aka comu moZe klient

promptne reagovat na pripadné zneuZitie platobnej karty.
ZlozitejSie technolégie zabezpecenia elektronického bankovnictva st nasledovné:

Digitdlny podpis

V mnohych situdciach je nutné zistit takzvand nepopieratelnost. V praxi sa
vyskytuju dve situdcie, prva nastava, ked' odosielatel’ nemoze popriet, Ze spravu odoslal
on. Digitadlny podpis umozZnuje identifikdciu odosielatela. Druha situacia je, ked’
odosielatel’ nepopiera, Ze spravu odoslal, ale tvrdi, Ze odoslana sprava bola iného
obsahu. Jednou z poZiadaviek digitdlneho podpisu je zaistenie integrity podpisovaného
textu. V pripade ak bola povodna sprava modifikovana, pdévodny podpis sa stava

neplatnym. Po odosielatel'ovi je vyZadované, aby digitalny podpis zopakoval.

,Podpis mdzZe vytvorit iba jedind osoba, ale ktokol'vek si mdZe overit, ¢i je podpis
platny. Pre tento uCel sa znamenite hodia prostriedky asymetrickej kryptoldgie.
Odosielatel’ zaSifruje data svojim sikromnym klticom (ktory ma vo svojom osobnom
drzani a nikto iny ho nemoéZe pouZit), ktokol'vek ma mozZnost overit podpis pomocou
verejne znameho verejného kl'a¢a“ (Dosedél, 2004, 5.87). Sifrovanie vel’kého objemu dat
asymetrickym Sifrovanim je casovo narocné, preto odosielatel vypocita digitalny otlacok
(hash). Odtlacok zaSifruje sikromnym kl'i¢om a pribali ho k sprave. Prijemca vypocita
pomocou toho istého algoritmu odtlacok. Rozsifruje pribaleny odtlacok odosielatela
pomocou verejného klItica andasledne tieto dva odtlacky porovna. Vysledkom

rozdielneho vysledku odtlackov je bud’ neplatny podpis (neplatny suikromny kI'a¢) alebo

data niekto zmenil pri prenose.
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Autorizacny kalkulator

Je drobné elektronické zariadenie, ktoré dokaze generovat jednorazové, casovo
obmedzené hesla pre pristup do bankovej aplikacie alebo na potvrdenie platby
(BouSova, 2006). Primarny predpoklad kladeny na autorizacné kalkulatory (d’alej len
kalkulatory) je zaistenie vysSej bezpecnosti oproti klasickému prihlasovaniu pomocou
mena, hesla a grid karty. Kalkulatory vyuZivaju tzv. dvojfaktorova autentizaciu, ktora
zvySuje bezpec¢nost. Prvy faktor je fyzicka drzba. Utoénik pokial nevlastni prislusny
kalkulator, sa tak nemodZe vydavat za opravneného uZivatela. Zariadenia su
synchronizované so systémom banky tak, aby obe strany generovali rovnaké kluce.
Uzivatel svoj kl'i¢ zada do aplikacie a tym potvrdi, Ze je vlastnikom kalkulatora (Krématr,
2006). Druhym faktorom je znalost PINu, ktory chrani kalkulator pred jeho zneuzitim.
Kazdy kalkuldtor ma nastavenu hornd hranicu neplatnych zadanych pokusov PINov.
Prekrocenim tejto hranice dojde k zablokovaniu kalkulatora. Znalost spravneho PINu je
potrebna pre jeho aktivaciu. Pre hodnotenie bezpecnosti kalkulatora je ddéleZzité, aky
Sifrovaci algoritmus pouZiva a akd je jeho maximalna diZka Sifrovacieho kluca.
Autentizacia pomocou kalkulatora je vel'mi jednoducha. Digitalny certifikat je uloZeny
priamo vinom. Autentizacny kalkulator je v sucasnosti povaZovany za najlepsi

mechanizmus zabezpecenia.

SMS autorizdcia

Je dalSim typom generovania jednorazovych, Casovo obmedzenych hesiel. Od
autorizac¢ného kalkulatora sa 1i$i tym, Ze klient komunikuje s bankou priamo, pomocou
mobilného telefonu. Banka zaSle pri potrebe autentizacie klientovi SMS s potvrdzovacim
kédom, ktory je nasledne vlozeny do aplikacie. Banka spolu s autentizacnym kédom
zasiela aj informdacie o tom, s akym ikonom sa dany kdd spaja. Vznika tu mozné riziko,
ak si klient nekontroluje zaslané informéacie. Uto¢nik méZe klientovi banky podvrhnut

faloSnu webovu stranku a uskutoc¢nit iny krok, ako ten, ktory uzivatel ocakava.

SSL

Isty druh autentizacie obsahuje aj protokol SSL (Secure Socket Layer). Je to vrstva,
ktora lezi medzi aplikaCnou a transportnou vrstvou. Zabezpecuje komunikaciu pomocou
Sifrovania. Je zaloZeny na asymetrickej kryptografii, obe strany si vygenerujua sukromny

aj verejny kl'uc.
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Komunikaciu z pravidla zahajuje klient, ktory posiela poZiadavku serveru na
zahajenie SSL spojenia. Server poSle klientovi svoj certifikat. ,Aby sa zabranilo
podvrhnutiu identity pomocou ukradnutého certifikatu, je pouzitd metdéda vyzva -
odpoved'. Pokial' klient zaSifruje predloZenym verejnym klucom serveru l'ubovolné
nahodné cislo, musi byt server schopny mu ho vratit deSifrované, pokial’ je naozaj
vlastnikom sukromného kl'ica k danému certifikatu. A naopak, ak klient posle serveru
nahodné cislo, musi ho byt server schopny vratit zaSifrované sukromnym KkluCom,
patriacemu certifikovanému verejnému kl'acu. Klient aj server si vzajomne potvrdia kI'i¢

a tym je nastolené SSL spojenie” (Dosedél, 2004, s.75).

3 Vlastna praca

Na ¢eskom trhu podla Ceskej narodnej banky (2016) pdsobi 45 bank a pobociek
zahrani¢nych bank. V bakalarskej praci su analyzované Styri banky, ktoré predstavuju
prierez bankového sektoru Ceskej republiky. Analyzované su Ceska spofitelna,
Komeré¢ni banka, Ceskoslovenskid obchodni banka, ktoré st tri najvicSie banky
posobiace v Ceskej republike. Nasledne je analyzovana Air bank, ako najrychlejsie

rastiica banka v Ceskej republike. (Air Bank, 2016a)

Vtejto kapitole su charakterizované vybrané banky a uskutoCneny vyber

optimalnej banky na zadklade predom zvolenych kritérii.

3.1 Charakteristika vybranych bank

Air bank je bankova institticia, ktora zacala pdsobit v Ceskej republike v roku 2011.
Je sucast'ou PPF, ktora je jedna z najvacsich finan¢nych a investi¢nych skupin v strednej
a vychodnej Eurépe. Air Bank je vynimoc¢na tym, Ze klientom uro¢i peniazné prostriedky
na beZnom uéte do 100 000 KC rovnakou tirokovou sadzbou ako na sporiacom uéte. Na
sporiacom ucte banka garantuje zhodnotenie uspor vzdy jednym z troch najvysSich
urokovych sadzieb na trhu. Pontka p6zicky, ktoré odmenuju klientov za vcasné platenie,
tym, Ze odpusta niekol'ko splatok. Okrem internetového bankovnictva banka otvorila
svoju pobockovu siet. Ponuka sluzby ako beZné tucty, sporiace ucty, pozicky a poistenie.
Banka vsucasnosti testuje bezkontaktné bankomaty, ktoré nevyzaduju zasunutie

platobnej karty do bankomatu, platobnu kartu staci prilozit' a zadat' PIN, d’alej sa uz
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s bankomatom pracuje $tandardne. Co sa tyka elektronického bankovnictva vyuZiva Air
bank internetbanking, ktory sa jednoducho ovlada a obsahuje urcité Specifika, ktoré ho
robia jedine¢nym. Zahfna chytré inkaso, ktoré bez schvalenia neumozni inkasovat
peniaze druhej strane. Pri platbach si klient mo6Ze robit poznamky. Klient si sam voli
domovsku stranku internetbankingu napr. prikaz k uhrade. Peniaze medzi uctami sa
daju prestuvat pomocou drag and drop, ¢o znamena, Ze staci iba mySou presunut jeden
ucet na druhy a platobny prikaz sa predvyplni. Internetbanking Air Bank sa da vyuzivat
aj ako email, netreba chodit na pobocku s dokumentmi. Klient si sdm mézZe pomenovat
jednotlivé ucty. Air bank ponuka aj mobilné bankovnictvo, prostrednictvom mobilnej
aplikacie, ktora umoziuje klientom vyuZivat sluzby podobné internetbankingu. Banka
taktiez ponuka platobné karty nalepky. Jeden klient méZe mat aZ desat kariet a nalepiek.
Banka neposkytuje moznost vyuzivat demo verzie. Otvorenie uctu (Velky tarif) je na
prvé tri mesiace zadarmo, pocas ktorych si klienti mozZu otestovat sluzby a produkty,

ktoré banka poskytuje. Bezny ucet (Maly tarif) je zdarma. (Air bank, 2016b).

Tabulka 3 Zakladné informacie Air Bank
Pocet klientov 474761
Pocet zamestnancov 719
Pocet pobociek 34
Pocet bankomatov 87

Zdroj: Air Bank, 2016c.

Ceskd spotitelna, s po¢tom klientov takmer 5 miliénov, je najvic¢sia ¢eska banka.
M4 bezkonkurenéne najrozsiahlej$ou sietou pobociek a bankomatov v Ceskej republike.
Ceska sporitelna bola zaloZena v roku 1825, ¢o z nej robi najstar$iu banku pdsobiacu
v Ceskej republike. Je dcérska firma rakuskej Erste, do ktorej patri aj Stavebni spofitelna
Ceské spotitelny, ktord dopliia tverové asporiace produkty Ceskej sporitelne. Do
ponuky Ceskej sporitelne patria bezZné, terminované, detské, Studentské tucty, uvery,
poistenie, investicie, sporenie v penzii ainé. V oblasti elektronického bankovnictva
vyuziva Ceskd spofitelna internetbanking, teleféSnne bankovnictvo, mobilné
bankovnictvo, kde na rozdiel od ostatnych, pontka viacero aplikacii. Napriklad to je
Servis 24 Mobilna banka, ktora sa podoba internetbankingu. Druha aplikacia je M6j stav.
Urcend je pre Kklientov, ktori nepotrebuju platit, ale len kontrolovat tucty. Tretou
aplikaciou je Melinda, ktora prispieva na konkrétne dobroc¢inné projekty. Klient si urci,

& chce prispiet jednorazovo alebo nechat’ aplikaciu zaokrtihl'ovat’ platby kartou. Ceska
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sporitelna ponuka svojim klientom platobné karty a platobné nalepky. Na rozdiel od uz
spominanych bank sa vponuke Ceskej spofitelny nachiadza aj homebanking, ktory
ponika neobmedzeny pocet platobnych prikazov vjednom platobnom subore a je
napojeny na uctovné systémy. Umoziuje ovladat ucCty ubank, ktoré podporuju

Multicash, a to aj v zahrani¢i (Ceska sporitelna, 2016a).

Tabulka 4 zZakladné informacie Ceska spotitelna
Pocet klientov 4740 000
Pocet zamestnancov 10 329
Pocet pobociek 606
Pocet bankomatov 1595

Zdroj: Ceska spotitelna, 2016b.

Ceskoslovenskd obchodnd banka je univerzalna banka, ktora posobi v Ceskej
republike. Bola zaloZena v roku 1964 a v sucasnosti je dcérinou firmou KBC group NV.
CSOB pontika svoje sluzby vsetkym klientskym segmentom. V retailovom bankovnictve
posobi banka pod zakladnymi obchodnymi zna¢kami: CSOB, Era, Postovni spofitelna. Do
produktového portfélia patria hypotéky, pdZicky zo stavebného sporenia, poistenie,
penzijné fondy, leasing, faktoring, investicie, beZné a terminované ucty. Z elektronického
bankovnictva pontika CSOB svojim klientom internetbanking, mobilbanking, telefénne
bankovnictvo, homebanking, platobné karty a platobné nalepky. Internetbanking CSOB
ponuka Kklientom maximum sluZieb, ktoré je v sucasnosti mozné ovladat na dial’ku.
Mobilbanking umoziiuje klientom zobrazit zadané platby, overit zostatok na Kkarte,
zablokovat' Kkartu, zjednat’ kreditni kartu. Telefénne bankovnictvo je uskutoc¢nované
bud’ prostrednictvom bankéra na teleféne, ktorému klienti mézu volat 24 hodin denne
alebo sa da komunikovat s bankou prostrednictvom zabezpecenych SMS. Pomocou

tychto SMS moze klient zadat' tuzemsky alebo zahrani¢ny platobny prikaz, zistit stav

i¢tu a iné (Ceskoslovenska obchodni banka, 2016a).

Tabulka 5 Zakladné informéacie Ceskoslovenska obchodni banka
Pocet klientov 2831000
Pocet zamestnancov 7 099
PocCet pobociek 230
Pocet bankomatov 1062

Zdroj: 0 CSOB a skuping, 2016.
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Komercni banka je jednou znajvacSich bank na Ceskom trhu. Je materskou
spolo¢nostou skupiny KB asucastou skupiny Société Générale. Je orientovana na
regiony strednej a vychodnej Eurdpy. SpoloCnost pontka vo svojej hustej pobockove;j
sieti bezné ucty, ku ktorym poskytuje platobné karty, ale aj sporiace ucty, penzijné
pripoistenie, faktoring, spotrebitel'ské Uvery a poistenie. Pobocky obsluhuju fyzické
osoby, firmy, verejnu spravu. Komer¢ni banka pontika mnozstvo sluzieb elektronického
bankovnictva. Internebanking pomaha ziskavat informacie o uctoch, platbach a taktiez
vykonavat' bankové operacie. Telefénne bankovnictvo komercnej banky sa nazyva
Expresni linka. Je ur¢end primarne pre obc¢anov alebo drobnych podnikatel'ov. Klienti
komunikuju sbankou prostrednictvom telefénu, moézu uskutocnovat lubovolné
bankové operdacie a tiez mézu komunikovat svoje finan¢né plany s bankérom. Aplikacia
Mobilni banka Komerc¢nej banky ponuka obdobné funkcie ako internetbanking.
Komerc¢ni banka ma v ponuke aj homebanking, spdjajici vyhody internetbankingu

a lokalnych aplikacii (Komerc¢ni banka, 2016a)

Tabulka 6 Zakladné informacie Komer¢ni banka
Pocet klientov 1649000
Pocet zamestnancov 8434
Pocet pobociek 396
Pocet bankomatov 773

Zdroj: Komer¢ni banka, 2016b.

3.2 Vyber optimalnej banky

Ako nastroj, pre vyber optimdalnej banky, sliZia kritéria: cena, zabezpecenie,

dostupnost’ a pouZitelnost.

3.2.1 Vyber sledovanych kritérii a ich hodnotenie

Podkladom pre vyber kritérii slizi vyskum, na ktorom sa podiel'al Interdisciplinary
journal of centemporary research in Business (2013). Tento vyskum analyzoval faktory,
ktoré ovplyvnuju l'udi pri pouzivani produktov elektronického bankovnictva. Vyskumu
sa zucastnilo 300 I'udi. 76 (26,33 %) respondentov uviedlo, Ze zabezpecenie je faktor,
ktory ich najviac ovplyviiuje pri pouzivani produktov elektronického bankovnictva.
Dostupnost ovplyviiuje 42 (13 %) respondentov. Pouzitelnost vybralo 64 l'udi
(21,33 %). Cena ovplyviiuje 55 respondentov, Co predstavuje 18,33 %. 21 %

respondentov uviedlo, Ze ich pri pouzivani produktov elektronického bankovnictva
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ovplyviiujut iné faktory (napr. dostupnost internetu, internetové znalosti).
Pozorovanymi kritériami pre tito bakalarsku pracu su: cena, zabezpecenie, dostupnost
a pouzitel'nost internetbankingu. Dohromady tvoria sledované kritéria 79 % skimanych

faktorov ovplyvinujucich pouZivanie elektronického bankovnictva.

Tabul'ka 7 Vypocet vah
Kritérium Vypocet vahy Vaha Zaokruhlena vaha [%)]
Cena 18,33/79 0,23203 23,2
Zabezpecenie 26,33/79 0,33329 33,3
Dostupnost 13,00/79 0,16456 16,5
PouZitel'nost’ 21,33/79 0,27000 27,0

Pre hodnotenie internetbankingu vybranych bank je pouZitd metdéda stanovenia vah.
Kazdému Kkritériu bola stanovenda vaha podla vyskumu Interdisciplinary journal of
centemporary research in Business. Problém bol vtom, Ze sledované kritéria tvoria
79 % odpovedi respondentov miesto 100 %. Pre vypocet vahy boli jednotlivé kritéria

delené 79 a nasledne boli vahy zaokrihlené matematicky na jedno desatinné miesto.

Kritéria si hodnotené pomocou priradenia bodov od 0 po 5. PriCom 0 znamena, Ze
banka danu sluzbu neposkytuje. Body 1 az 5 popisuju kvalitu sluzby. 1 bod je udeleny
sluzbam s najnizsou kvalitou a 5 bodov je prideleny sluzbam s najvyssou kvalitou. Pre
vybrané 4 kritéria (cena, zabezpecenie, dostupnost a pouzitelnost) budu vypocitané
priemerné hodnoty bodov na zaklade podkritérii. Nasledne sa priemerna hodnota
jednotlivych kritérii vynasobi pridelenou vahou. Po s¢itani bodov vSetkych kritérii bude

vybrana banka s najvy$sim bodovym ziskom, teda banka s najlepSimi sluzbami.

3.2.2 Cena

Podkritériom hodnotenia bank st mesac¢né naklady na vedenie bezZného tuctu. Tie st
vypocitané na zdklade chovania klienta na internete. Zdenék Bubdk a Martin Olejnik
(2015) charakterizovali beznych klientov bank. Klienti s rozdeleni do dvoch skupin:
$tandardni a internetovi klienti. Standardni klienti st klienti stredného aZ vyssieho veku.
Standardni klienti komunikujii s bankou prostrednictvom poboc¢kovej siete. NevyuZivaju
elektronické komunikacné kanaly pre komunikaciu s bankou, pripadne vel'mi zriedka

vyuzZivaju niektory z elektronickych komunikaé¢nych kandlov. PenaZné prostriedky
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vyberaju priamo v pobocke banky. Pri platbach vyuZivaju hotovost, platbe platobnou
kartou sa vyhybaji. Druht skupinu tvoria internetovi klienti. St mladSieho aZ stredného
veku, komunikuju s bankou prostrednictvom elektronickych komunika¢nych kanalov.
Vyhybaju sa pobockovej sieti a platbam v hotovosti. Tato bakalarska praca je zamerana

prave na internetovych klientov. Chovanie internetovych klientov popisuje Priloha 1.

Air Bank ponuka dva druhy beznych uctov. Velky tarif, pokryva vSetky bezné sluzby
amesacne stoji 100 KC. Tento tarif je vhodny pre klientov, ktori si nechcd ni¢ strazit
(napr. pocet vyberov z bankomatu inych bank). Vzdy zaplatia 100 KC mesac¢ne. Maly
tarif je uplne zadarmo. Klient plati za vyuzivanie niektorych sluZieb (vyber
z bankomatu inych bank, EURO platby a pod.). Pre bezZného internetového klienta je
vhodny maly tarif. Air Bank je charakteristicka tym, Ze ponuka klientom vysoky urok aj
na beznom ucte. (Air Bank, 2016d) Ak vychadzame z tabulky 8 tak si mesa¢né naklady

beZného internetového klienta -17,64 KC. Vypocet sa nachadza v Prilohe 2.

Tabul'ka 8 Mesacné naklady Air Bank
Vedenie Gétu, sluzieb 0,00 KC
Transakcie 0,00 KC
Uroky -17,64 KC
Sticet mesaénych nakladov -17,64 KC

Ceskd sporitelna ponika Osobny tucet Ceskej sporitelne II, vedenie tohto uctu je
zadarmo iba vtedy, ak je mesa¢na prichadzajtica platba na téet vo vyske aspoii 7 000 KC
a klient aktivne vyuZiva eSte nejaky produkt (napr. riadne splacanie dveru, riadne
splacanie hypotéky atd’.), inak vedenie tétu stoji 69 KC. (Osobni tiéet CS 11, 2016) Ked'ze
bezny internetovy uzivatel' nesplaca hypotéku ani uver, musi platit za vedenie uctu.

Mesacne zaplati za svoje beZné chovanie 110,82 KC. Vypocet sa nachadza v Prilohe 3.

Tabul'ka 9 Mesaé¢né naklady Ceska spotitelna
Vedenie uctu, sluZieb 69,00 KC
Transakcie 42,00 KC
Uroky -0,18 KC
Stéet mesacnych nakladov 110,82 KC
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Ceskoslovenskd obchodni banka pontika Plus Konto. Uéet je bez poplatku za vedenie
Gi¢tu, ak mesacne naii pride aspoii 15 000 KC. Ak sa toto nepodari, tak mesa¢ny poplatok
za vedenie uctu je 99 KC. Klient ziska stymto Uctom neobmedzeny: pocet
prichadzajucich tuzemskych platieb, odchadzajucich zahrani¢nych elektronickych
platieb, inkés, vyberov z CSOB bankomatov. (Ceskoslovenska obchodni banka, 2016b)

Mesa¢né naklady na vedenie tétu st -0,18 KC. Vypocet sa nachadza v Prilohe 4.

Tabul'ka 10 Mesaéné naklady Ceskoslovenska obchodni banka
Vedenie uctu, sluzieb 0,00 KC
Transakcie 0,00 KC
Uroky -0,18 KC
Stéet mesacnych nakladov -0,18 KC

Komercni banka ponuka Mo6j ucet. Tento ucet je bez poplatkov za vedenie uctu.
Rovnako aj vybery zbankomatov komercnej banky, prichadzajice a odchadzajice
platby si zadarmo. Spoplatnené si domace odchadzajice platby prostrednictvom
internetbankingu alebo trvalého prikazu. (Komerc¢ni banka, 2016c) Naklady na vedenie
Gétu vkomerénej banke sa vysplhaji na 30 KC mesa¢ne. Vypocet sa nachadza

v Prilohe 5.

Tabul'ka 11 Mesacné naklady Komer¢ni banka
Vedenie uétu, sluzieb 0,00 KC
Transakcie 30,00 KC
Uroky 0,00 KC
Sti¢et mesa¢nych nakladov 30,00 KC

Rozdiel v mesa¢nych nakladov na vedenie uctov sa pohybuje vradoch desiatok
kordn. Zo Styroch skdmanych bank vysSla najlacnejSie Air Bank. Naopak najhorsie

dopadla Ceska sporitelna, ktora ma spoplatnené vedenie bezného ti¢tu a aj transakcie.
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Tabul'ka 12 Mesacné naklady na vedenie beZnych uctov skimanych bank

Banka (beZny ucet) Mesacné naklady

Air Bank (Maly tarif) -17,64 KC

Ceska spotitelna (Osobny ucet Ceskej sporitelne II) 110,82 KC

Ceskoslovenska obchodni banka (Plus Konto) -0,18 KC

Komercni banka (M6j tcet) 30,00 KC
Hodnotenie:

Tabulka 13 Bodové hodnotenie bank z pohl'adu ceny

Air Bank Ceska sporitelna  Ceskoslovenska = Komeréni banka
obchodni banka
Mesacné naklady
na vedenie 5 1 4 2
beZného uctu
Celkom 5 1 4 2

3.2.3 Zabezpecenie

Zabezpecenie je sledované pomocou viacerych podkritérii. Vo vybranych bankach
su sledované: spOsoby autentizacie a autorizacie, limity platieb, moZnost pouzitia
grafickej klavesnice. Pri autentizacii sa hodnotia: ponukané spdsoby autentizacie,
moznost kombindcie viacerych spdsobov autentizacie, iroven autentizacie (technolégie,
zloZitost' hesla). Autorizacia je hodnotena z pohl'adu moznosti autorizacie, ktoré ma
klient k dispozicii; moZnosti blokovania autorizacného systému. Pri limitoch pre platbu
sa prihliada na to ¢i je moZnost volby medzi dennym alebo tyZdennym limitom pre
platbu; ¢i je umoZnena zmena limitu podl'a potreby a ak ano, tak jej rozsah; ¢i je nutné
potvrdit zmenu limitu autoriza¢nym kédom. Graficka klavesnica je hodnotena z pohl'adu

dostupnosti.

Air Bank vyuZiva ako sp6sob autentizacie uZivatel'ské meno a heslo. Klient si meno
aheslo voli sam pri zriadovani sluzby. Meno musi mat dizku 8 znakov, odporutéaju
emailovi adresu alebo meno a priezvisko bez diakritiky. Minimalny pocet znakov pre
heslo je 8. KaZzdé heslo by malo spliiat’ aspori tri podmienky. Obsahovat musi 1 malé
pismeno a 1 velké pismeno, 1 ¢islicu, 1 Specidlny povoleny znak. Povolena nie je

diakritika ani zhodnost s uZivatel'skym menom. Ak heslo obsahuje viac ako 20 znakov,



35

z ktorych je 10 jedinecnych, tak nemusi obsahovat Specialne znaky a ¢islice. Klient ma az
5 pokusov pri zadani chybnych prihlasovacich udajov. 3 pokusy sliZia na opravu mena
ahesla. Po 3 pokusoch nasleduju dva pokusy, pri ktorych klient zadava datum
narodenia. Ak klient prekro¢i hornua hranicu neplatnych pokusov, tak musi kontaktovat
banku a odpovedat na autentizacné otazky. Meno a heslo méze byt doplnené zasielanim
autentizacnej SMS na registrované telefonne Cislo. Platnost autentizatného kodu
zaslaného SMS je 3 minuty.

Autorizacia je moZna prostrednictvom SMS spravy, ktorej platnost je 3 minuty. Po
vyprsani doby je potrebné, aby si Kklient vyZiadal novi autorizacnii SMS. Pocet
neplatnych pokusov pri zadani autoriza¢ného kédu nie je stanoveny. Autorizacia je tieZ
mozna aj prostrednictvom mobilnej aplikacie.

Limit pre platbu je limit, do ktorého moZeme zadavat platby v internetovom
bankovnictve vjednom dni. Automaticky je nastaveny na 300 tisic kortin a moéze byt
zvySeny azZ na 5 miliénov Korun. ZniZovanie je neobmedzené.

Air Bank poskytuje graficka klavesnicu.

Ceskd sporitelna pontika dva typy autentizicie. Meno a heslo alebo pomocou certifikatu.
Pri prvom prihlaseni do internetového bankovnictva zada klient identifikacné cislo
a Styri pozicie z bezpecnostného kodu. Nasledne si heslo méze klient 'ubovol'ne zmenit.
Heslo musi mat 8 aZ 30 znakov. TaktieZ musi obsahovat aspon 2 ¢islice a 2 pismena.
Maximalny pocet neplatnych pokusov pri zadani mena a hesla je 3. Potom autentizacia
prebieha ako pri prvom prihlaseni. Klient si m6Ze nechat posielat autentizacné SMS.
Autentizacia pomocou certifikatu na cipovej karte vyZaduje drzbu citacieho zariadenia,
nainStalovany software Ccitacieho zariadenia cipovej karty na osobnom pocitaci.
Autentizacia prebieha zadanim hesla na ¢ipovej karte. Po troch neplatnych pokusoch sa
Cipova karta zablokuje, vyZaduje sa zadanie PUK koédu. Platnost’ certifikatu je jeden rok.
Autorizacia prebieha pomocou autorizatnych SMS. SMS spravy obsahuju okrem
autoriza¢ného kodu aj informadcie o platbe (variabilny symbol, ciastka, ¢islo uctu
prijemcu). Platnost kodu je 60 minut, d’alsi kod sa da vygenerovat po 30 sekundach. Ak
sa za 60 minut vygeneruje 5 autorizacnych SMS, pricom ani jedna nebude pouZita, tak sa
systém zablokuje na 60 minut.

Banka ponuka zabezpecenie pomocou denného limitu pre platbu. Ten si klient moZe
nastavit sam, maximalne vSak na 1 milién korun. Zmenu limitu je potrebné potvrdit

autoriza¢nym kédom.
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Ceska spotitelna poskytuje aj grafickd klavesnicu

Ceskoslovenskd obchodni banka ma tri druhy autentizacie. Identifika¢né ¢islo s PIN a SMS
kIic¢om, identifikacné ¢islo s PIN a SMART kl'i¢om alebo certifikat.

Identifikacné cislo a PIN ziska klient od banky pri poskytovani sluzby. PIN si klient moZze
I'ubovolne zmenit, minimalne dizka je 8 znakov. Po troch chybnych zadaniach sa
internetové bankovnictvo pre klienta zablokuje. Pri zablokovani musi klient navstivit
poboc¢ku CSOB. Autentiza¢na SMS ma platnost 10 minut. Ak klient zad4 5 krat chybny
autentizacny SMS kdd, tak sa autentizacny systém zablokuje. Klient musi navstivit
pobocku CSOB.

Autentizacia SMART klticom vyZaduje inStalaciu softwaru do chytrého mobilu. Klient
nasnima QR kéd do mobilnej aplikacie banky a td mu vygeneruje kod, ktory zada do
internetového bankovnictva. Klient ma 5 pokusov na zadanie autentizacného kédu zo
SMART kI'i¢a, pri zablokovani musi navstivit poboc¢ku CSOB.

Autentizacia pomocou certifikatu v Cipovej karte vyzaduje vlastnictvo Ccitacieho
zariadenia a inStalaciu softwaru pre Cipové karty. Autentizacia prebieha zadanim PIN
koédu na Cipovej karte, ktora je zasunuta do citacieho zariadenia. Klient ma 3 pokusy na
zadanie PIN kodu, potom sa Cipova karta zablokuje. Na odblokovanie je nutné zadat PUK
kod.

Autorizaciu je moZné uskuto¢nit pomocou SMS kldc¢a, SMART kltca alebo c¢ipovou
kartou. Autorizacné SMS je zaslana na mobilny telefén, sklada sa z Cislic a pismen. Platna
je 10 minut. Po piatich chybnych pokusov sa autorizacny systém zablokuje, nutnost
navstivit pobocku banky. SMART kIGi¢ funguje na principe QR kédu. Do mobilnej
aplikacie sa naskenuje zobrazeny QR kod. Mobilna aplikacia zobrazi autorizacny kadd,
ktory je klientom prepisany do internetového bankovnictva. Po piatich pokusov sa
autorizaény systém zablokuje, nutnost navstivit pobo¢ku banky. Cipova karta slazi na
principe elektronického podpisu. Cipova karta je zabezpecena PIN kédom. Cipova karta
obsahuje dva certifikaty. Jeden komercny, slizi na autentizaciu, druhy je kvalifikovany.
Ten slazi na autorizaciu.

CSOB banka poskytuje denny alebo tyzdenny limit pre platbu. Oba limity si klient méoze
I'ubovol'ne nastavit. Maximalna ciastka pri dennom limite je 1,5 miliéna korun, pri
tyZdennom limite su 3 miliény korun.

Banka neposkytuje grafické klavesnicu.
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Komercni banka poskytuje jeden spOsob autentizacie pomocou certifikatu. Certifikat
mozZe byt uloZeny v internetovom prehliadaCi alebo na cipovej karte. Certifikat
v internetovom prehliadaci je uZivatel'sky pristupnejsi. Klient si musi vytvorit zalohu
certifikatu, pre jeho pripadnu stratu. Certifikat klient ziska pomocou certifikac¢nej
autority, kde zada jednorazové heslo dorucené prostrednictvom SMS spravy. Heslo si
moZe nasledne zmenit, pocet znakov musi byt v rozmedzi 8 aZ 14 znakov. Certifikat
uloZeny na cipovej karte je chraneny Stvormiestnym PIN koédom. Nutna ja drzba
Citacieho zariadenia. Klient ma tri pokusy na zadanie spravneho PIN koédu, nasledne
dojde k zablokovaniu citacieho zariadenia. Na odblokovanie je nutné zadat' PUK kdéd. Pri
autentizacii certifikaitom banka zaSle klientovi autentizacny kéd, ktory je Casovo
obmedzeny piatimi minttami.

Klient si moZe stanovit denny limit pre platby pomocou internetového bankovnictva.
Maximalny limit je 100 tisic korun.

Komerc¢ni banka neposkytuje graficku klavesnicu.

Hodnotenie:
Tabul'ka 14 Bodové hodnotenie bank z pohl'adu zabezpecenia
Air Bank Ceska sporitelna  Ceskoslovenska = Komeréni banka
obchodni banka

Autentizacia 2 3 5 4
Autorizacia 2 3 5 3

Limity pre platby 2 4 4 1
Graficka 5 5 0 0
klavesnica

Celkom 11 15 14 8

3.2.4 Dostupnost

V pripade dostupnosti internetového bankovnictva vybranych bank sd sledované
odstavky internetového bankovnictva. Odstavky internetového bankovnictva boli
sledované za obdobie november 2015 aZ august 2016 (10 mesiacov). Hodnotené su
podkritéria: mnoZstvo odstavok za sledované obdobie, mnoZstvo neplanovanych
odstavok, ¢as realizacie planovanej odstavky (napr. ranné hodiny, no¢né hodiny), dizka

odstavky.
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Air Bank informuje klientov o odstavkach internetového bankovnictva prostrednictvom
webovej stranky, ale aj pomocou oficialnych stranok na facebooku. Klientov informuje
jeden aZ dva dni predom. Air Bank je mlada banka, ktorda v porovnani s ostatnymi
bankami ma podstatne vySsi pocet odstavok. Zdovodiiuje to dolad’'ovanim stavajucich
alebo aplikaciou novSich, uzivatel'sky priaznivejSich systémov internetového
bankovnictva. Za 10 mesiacov Air bank uskutoc¢nila 20 planovanych odstavok a 2
neplanované odstavky internetového bankovnictva. Planované odstavky sa

uskutocnovali spravidla vo vecernych hodinach, va¢Sinou od 23:30 do 6:00.

Ceskd sporitelna poskytuje informacie o odstavkach na svojej webovej stranke a stranke
na facebooku. Ozndmenie o odstavkach zverejnuje s predstihom, najcastejSie 4 dni
predom. Za sledované obdobie boli realizované 3 planované odstavky vo velernych
hodinach. Pricom 2 odstavky koncili v rannych hodinach (cca. 6:00) a jedna koncila az
v poobediiaj$ich hodinach. Ceska spotitelna uskuto¢nila aj 3 neplanované odstavky.
V dvoch pripadoch Slo o obmedzenie sluzby avjednom pripade o nefunkénost

internetového bankovnictva.

Ceskoslovenskd obchodni banka vyuziva ako hlavny komunikaény kanal webovi stranku,
ale aj oficidlnu stranku banky na facebooku. O odstavkach internetového bankovnictva
informuje svojich klientov denn predom. Pocas sledovaného obdobia sa uskutocnili 3
planované odstavky internetového bankovnictva. Uskutocniovali sa vzdy vo vecCernych
hodinach (od 0:00 do 6:00), prevazne z piatka na sobotu. Jedna odstavka trvala az 12
hodin od 22:00 do 10:00. Pocas sledovaného obdobia neboli zaznamenané neplanované

odstavky internetového bankovnictva.

Komeréni banka ako vSetky spominané banky informuje svojich klientov o odstavkach
prostrednictvom webovych stranok a facebooku. Komercni banka odstavuje internetové
bankovnictvo len zriedka. Planované odstavky su realizované v dosledku zavadzania
aktualizacii. PoCas desiatich mesiacov bolo uskutocnenych 5 pldnovanych odstavok a ani
jedna neplanovana. Odstavky sa realizovali v neskorych no¢nych hodinach a trvali do

skorych rannych hodin.
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Hodnotenie:
Tabul'ka 15 Bodové hodnotenie bank z pohl'adu dostupnosti

Air Bank  Ceska sporitelna = Ceskoslovenska Komeréni banka

obchodni banka

MnoZstvo planovanych 1 5 5 3
odstavok
Mnoistvo 3 2 5 5
neplanovanych odstavok
Cas realizacie odstavky 4 3 3 4
Dizka odstavok 3 3 3 3
Celkom 11 13 16 15

3.2.5 PouzZiteI'nost

Vtejto podkapitole je wuskutoCnené testovanie uZivatel'ského rozhrania
internetového bankovnictva vybranych bank. Testovanie uZivatel'ského rozhrania sluzi
na rozoznanie problémov, sktorymi sa stretdvaji beZni uZivatelia. Testovanie

uzivatel'ského rozhrania sa riadi nasledujicimi zasadami:

e Analyza cielovych skupin webu a ich potrieb
e Vytvorenie scenara testovania

e Vyber testerov (minimdalne 12)

e Samotny priebeh testovania

e Analyza vysledkov testovania

KedZe je bakalarska praca orientovana na internetového klienta, tak na testovanie
uzivatel'ského rozhrania boli do ciel'ovej skupiny zahrnuti l'udia v mladom aZ strednom
veku, ktori preferuju elektronické sluzby bankovnictva. Ciel'ova skupina obsahovala l'udi
vo veku od 18 do 45 rokov. Scendr testovania uzivatel'ského rozhrania sa skladal
z piatich uloh, ktoré kazdy tester musel vykonat. Ulohy odzrkadl'uju bezné ¢innosti,
s ktorymi sa klient moZe v aplikacii internetového bankovnictva stretnit. Ulohy su
nasledujuce:

e Najdi beZny ostatok na ucte.

e N3jdi mesacnu histoériu platieb.

e Zadaj zahrani¢ny prikaz k thrade.
e Zjednaj si kreditnu kartu.

e Nastav ozndmenie o platbach.
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Vzorka testerov bola zloZena z 20 l'udi roznej vekovej kategorie. Podrobnejsi

prehl'ad vekovych ketegorii testerov je v tabul'ke 16.

Tabul'ka 16 Vekova kategoria testerov
Pocet l'udi Vek
5 18 - 20 rokov
10 20 - 30 rokov
3 30 - 40 rokov
2 40 - 45 rokov

Testovanie bolo zaloZené na merani Casu, ktory bol potrebny na kazdu z uloh.
Hodnotenym podkritériom pouZitel'nosti internetového bankovnictva bola prave ¢asova

narocnost na vykonanie jednotlivych uloh.

Vzorka 20 l'udi testovala internetové bankovnictvo Air Bank. Celkovy cas, ktory
potrebovali na splnenie zadanych uloh, bol po matematickom zaokruhleni 162 sekund.
NajdlhSie testerom trvalo zjednanie kreditnej karty. Testeri hladali e-shop,
prostrednictvom ktorého by si kreditnd kartu zjednali. Podl'a 80 % testerov su Ziadosti
na zjednanie novych sluZieb uloZené nelogicky, v nastaveniach internetového

bankovnictva. Ocenili by samostatnu ikonu e-shop v menu.
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Graf1 Testovanie uzivatel'ského rozhrania Air Bank

Medzi kladné stranky internetového bankovnictva Air Banky patri najma
prehladnost aplikacie. Internetové bankovnictvo po6sobi vzdusne, Cisto. Prispieva
k tomu uplna absencia reklamy, biele pozadie. Text je v dobrom kontraste s pozadim.
Menu tvori dominantu aplikacie, nachadza sa v hornej casti stranky. Je intuitivne
ovladatel'né. Medzi silné stranky, vd'aka ktorym sa lisi internetové bankovnictvo od
konkurencie, patria grafické prehl'ady (ostatkov, prijmov, vydajov) a $anén. Sanén slizi
na bezpecné uschovanie platobnych dokumentov, ako faktury ¢i zlozenky. Medzi zapory
internetového bankovnictva patri absencia e-shopu. Dvanastim testerom, ¢o predstavuje
60 %, prekazalo malé pismo. Text nie dobre citatelny, chyba moZnost nastavenia
vel'kosti pisma. Absencia grafickych prvkov, napriklad obrazkov, zhorsuje orientaciu na
stranka. 55 % testerov malo problém najst ikonu odhlasenia, problém je vo vel'kosti

pisma.
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bank

PLACENi PUOJCKY A HYPOTEKY PREHLEDY NASTAVENi

[ ]
Béiné u(:ty Porics naie Pﬂjéky Pijéit si nebo prevést plicky ?
4

Bézny ucet 0,00 CZK Zato, Ze spldcite vias, vds odménime vihodnou bonusovou sazbou

Diky ni se také vyplati pfevést si jinou pljéku k nam. Pdjéujeme a
prevadime k nam pljéky aZ do vise 900 000 CZK. Jesti na pljéku
spéchate, pfineste nam potvrzeni o pijmu nebo 3 posledni vypisy z Uétu

P . P na pobocku. Pijéime vam rychleji.
Sporici uéty Zalogit spofici Géet P ! ryenlel

Spofici Uéetzatim nemate, ale co neni, mize byt. S nasim karunovym
spoficim Uétem mate totiZ jistotu, Ze vas Urok bude patfit vidy mezi tfi

nejvysi na trhu. Navic si ho diky placeni jakoukoliv nasi kartou miZete Hypoteka Pievést hypotéku
jesté zvysit. Spofici (éet si miZete zaloZit treba ted hned pfimo tady v

internetovém bankovnictvi. Jeho vedeni vas nebude stat nic navic. Spotitejte si nezdvaznou nabidku

Pojiéténi Chi se pojistit

Zivot nejde predpovadét. Proto se miiZete pojistit pro pfipad, Ze pijdete o
préci, budete v pracovni neschopnosti nebo se vam stane vazny
uraz. A i kdyz to neni piijemné téma, pojistime vas i pro pfipad umrti a

Obrazok 1 Internetové bankovnictvo Air Bank (Internetové bankovnictvi, 2016)

V aplikacif internetového bankovnictva Ceskej spofitelny travili testeri plnenim tloh
149 sekind. Najvacsi problém predstavovala posledna tloha, teda nastavit oznamenie
o platbach. Presne polovica testerov mala problém najst ikonu nastaveni. Jednotlivé

ulohy a ich trvanie su v grafe 2.
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Ceska spofitelna
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Graf2 Testovanie uZivatel'ského rozhrania Ceska spotitelna

Silnou strankou internetového bankovnictva je prehladnost aplikdcie a dobra
CitateI'nost textov. Aplikacia je vo farbach spolo¢nosti, teda modra. Horné, horizontélne
menu je vSak nevyrazné. 40 % testerov sa stazovalo prave na farebnui kombinaciu
pozadia a horizontadlneho menu. Menu splyva s bielym pozadim. VSetci testeri sa zhodli,
Ze aplikacia na nich pdsobi zastaralo, vynimkou je e-shop. E-shop je moderny, vyuZiva
grafické prvky. Vd'aka nim sa l'ahko ovlada. Nenapadna ikona nastaveni zhorSovala
pracu klientom. V horizontdlnom menu sa nachadza iba obrazok bez popisu, testeri ho
prehliadali.

Dal$ou slabou strankou internetového bankovnictva Ceskej spofitelne st ikony,
ktoré sluZia na urychlenie prace s uctom. Kikonam chyba legenda, taZko urcit podla
obrazka na co slizia. Po najdeni mySou na zvolend ikonu trva okolo dvoch sekind, kym
sa zobrazi popis. Vac¢Sina testerov bola odradend od pouzivania ikon a k jednotlivym

akciam sa museli pracne preklikat’ cez menu.
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Osobni (0sobni konto Ceské spofitelny) Dispm_ﬂhilnfzﬂstateh 83 000,00 CZK
2326573123 Uéetni z(statek 63 000,00 CZK
Zlstatek spoficiho aétu 12 380,00 CZK

Aktudini k datu 2.9.2012 15:18:32

VY = d G ® spore ] isorie ]zt

Obrazok 2 Sprava uctu CSAS (SERVIS24, 2016)

Testeri sa zhodli, Ze aplikacia internetového bankovnictva Ceskej spoftitelny sa javila
ako najpomalSia. Hlavne pri dlhSej praci s aplikaciou je pomalé nacitavanie obtaZujtce
amoZe odradit l'udi pracovat s internetovym bankovnictvom. AvSak rychlost odozvy
aplikacie internetového bankovnictva som nezohladnil vo vlastnej praci, pretoZze som

nedokazal vytvorit adekvatne prostredie na testovanie rychlosti jednotlivych aplikacii.

ERVIS+24 s :
§""m$”“" @ 800207207 @ Mapiste ndm DEMO VERZE Tonda Palecek (LISl

E UCTY | SPORENI = UVERY | INVESTOVANI | POJISTENI | E-SHOP 89 X ?

OBLIBENE ¥ Tonda Paletek
Historie transakci

Domaci platba

Trvalé platby

Deobijeni kreditu

Vaechny nabidky > ﬂvéry

DOKUMENTY BANKY » Investovani

. ZaloZeni smlouvy o investiCnich
* sluZbich

Véechny dokumenty e
= = » Marcela Paleckova
POTREBUJI PENIZE %
Oteviivie
émi Bezpecénost | Kontakty | Oslufbé Posledni sp&sné prihldeni ke sluzb& SERVIS 24 probéhlo 2.9.2012 15:17:53 pres S24 Internetbanking.
SPORITELNA
Obrazok 3 Internetové bankovnictvo Ceska spotitelna (SERVIS24, 2016)

Plnenie tdloh, v ramci testovania uZivatel'ského rozhrania Ceskoslovenskej banky,
trvalo priemerne testerom 148 sekind. NajdlhSie trvalo testerom nastavit ozndmenie
o platbach. Odkaz na nastavenia v hornom, horizontdlnom menu je vyrazny, avSak

samotna praca je v nastaveniach neprehladnd. Po nacitani stranky s nastaveniami sa
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uzivatel'ovi automaticky zobrazi nastavenie SMART kluca. 70 % testerov uviedlo, Ze by

sa im lepSie pracovalo, ak by sa im namiesto nastavenia SMART kl'i¢a zobrazilo menu

nastaveni, ktoré by ul'ahcilo pracu.

Ceskoslovenska obchodni banka

70
60
< 50
(S}
~O
ke
c 40
>
-
@
2 30
3 m Cas [s]
O 20
B} I . I
0
Najdi beiny Najdi mesaénu Zadaj zahrani¢ny Zjednaj kreditnu Nastav
ostatok historiu platieb  prikaz k Ghrade kartu oznamenie o
platbach
Ulohy

Graf3 Testovanie uZivatel'ského rozhrania Ceskoslovenska obchodni banka

Aplikicia internetového bankovnictva Ceskoslovenskej obchodnej banky je
v podnikovych farbach, teda modra. Délezité odkazy su oranzZové. VSetci testeri uviedli,
Ze praca vtakomto prostredi je jednoduchd, pretoze farby su v kontraste a dolezité
informacie sa l'ahko viditelné. Ako silnd stranku testeri uviedli prave horizontalne
menu, ktoré kontrastuje so zvySkom stranky. 13 testerov (65 %) uviedlo, Ze im na
stranke internetového bankovnictva chybaju grafické prvky, ktoré by eSte viac ul'ahcili
orientaciu na stranke. 40 % testerov malo problém najst bezny ostatok na uc¢te. CSOB ho
ma umiestneny ako jedina z testovanych bank nad horizontdlnym menu. Text je maly,

Iahko prehliadnutel'ny.
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zlstatek qéty | €50B Studentské konto v CZK

aktualni
disponibilni
Obrazok 4 CSOB Informécie o t¢te (InternetBanking 24, 2016)

Samotna aplikacia internetového bankovnictva je sice l'ahko pouZivatelna, ale

poOsobi zastaralo. Na tom sa zhodlo 75 % testerov.

Helpdesk 495 800 111 12.10.2016 9:13:32 b EE pfihldZen Matej Majak ) odhiasit
. zlistatek G2ty | €SOB Studentské konto v CZK,_ bezpetnostnl limit 14:42
_: . aktualni _ O obnovit
B InternetBanklng 24 disponibilni _ & 1 zpravy O vyaétovani

Nastaveni

Ucty a transakce | Investice a spoFeni Platebni karty | Pojisténi | Dokumenty

» Oblibené *

Vitejte ve sluzbé CSOB InternetBanking 24

Wage posledni pFlhIaéem’_ (historie)

Informace o &tech

Platby

Inkasa

Mobilni operatofi
Komfortni vyictovani (0)

Info 24

b Zpravy z banky (1)

@ CSOB, 2016 HelpdeskEB@csob.cz | Napiste ndm | Podminky pouZivani | www.csob.cz
Obrazok 5 Internetové bankovnictvo Ceskoslovenska obchodni banka (InternetBanking 24, 2016)

Komerc¢ni banka vysla ztestovania uzivatel'ského rozhrania najlepSie. Testerom
trvalo priemerne splnenie vSetkych dloh iba 129 sekund. NajdlhSie trvalo testerom

nastavit ozndmenie o platbe. Naopak najkratsie im zabralo najst beZny ostatok na ucte.
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Komercni banka
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Graf 4 Testovanie uzivatel'ského rozhrania Komer¢ni banka

Aplikacia internetového bankovnictva je prehladna s dobre zvolenou farebnou
kombindciou a Citatel'nym textom. Zakladny prehl'ad uctov je situovany v strede stranky,
vd'aka comu padne hned do oka. Internetové bankovnictvo komercnej banky obsahuje
iba horizontalne menu s rolovacimi oknami. Vd'aka tomu posobi aplikdcia moderne,
zhodlo sa na tom aZ 70 % testerov. Komer¢ni banka ponuka e-shop. Uzivatel sa k nemu
dostane prostrednictvom ikony nakupného kosika. Tato ikona je vel'mi vyrazna, ako
jedind je na stranke zelenej farby. Praca s e-shopom je intuitivna, pre lepsiu navigaciu

vyuziva grafické prvky. 16 testerov (80 %) uviedlo, Ze by na e-shope ni¢ nemenili.
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Ako jediny zapor aplikacie internetového bankovnictva uviedlo 45 % testerov

reklamu v spodnej Casti stranky.

B KB

DR R I -
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museli vykonat 5 uloh vaplikacii internetového bankovnictva vybranych bank.
Sledovanym podkritériom bol priemerny cas, ktory bol potrebny na splnenie piatich

uloh. Internetové bankovnictvo, v ktorom ludia stravili najmenej ¢asu pri plneni
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Internetové bankovnictvo Komerc¢ni banka (Mojebanka, 2016)

uskutotnené testovanie

zakladnych dloh, som vyhodnotil za uzivatel'sky najprivetivejsie.

Tabulka 17
Air Bank

Priemerny cas[s] 162

Vysledok testovania uzivatel'ského rozhrania

Ceska sporitelna  Ceskoslovenska
obchodni banka
149 148

Oblibené

Prodlouzit

o)

Odhlasit

Frantigéek Koudelka (obéan)

@ Optimalni pljéka &

Viyjige piigti splatky
4 573,67 CZK

Zbyvajici ¢astka ke
splaceni
Datum piigti splatky

Historie transakei

uzivatel'ského

65-1087345672/0100

278 234,68 CZK

3.8.2013

Upravit

rozhrania

Komerc¢ni banka

129

>
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Hodnotenie:

Tabul'ka 18 Hodnotenie jednotlivych bank z pohl'adu pouzitel'nosti

Air Bank Ceska sporitelna  Ceskoslovenska = Komeré¢ni banka
obchodni banka
Priemerny cas[s] 2 3 3 5
Celkom 2 3 3 5

3.2.6 Vyhodnotenie vyskumu

Na to, aby mohlo ddjst’ k vyhodnoteniu vyskumu, je nutné vypocitat priemerny pocet
bodov za kaZdé kritérium. Doévodom je rozdielny pocet podkritérii pre jednotlivé
kritéria. Priemerny pocet bodov kritéria ziskam tak, Ze vydelim sucet bodov jednotlivych
podkritérii ich poc¢tom. Napriklad Air Bank v kritériu bezpecnosti ziskala priemerny

pocet bodov: 2,751. Vysledok je zobrazeny v Tabul'ke 19.

Tabul'ka 19 Priemerny pocet bodov jednotlivych kritérii

Air Bank Ceska sporitelna  Ceskoslovenska =~ Komeréni banka
obchodni banka
Cena 5 1 4 2
Bezpecnost 2,75 3,75 3,5 2
Dostupnost 2,75 3,25 4 3,75
PouZitel'nost 2 3 3 5
Celkom 12,5 11 14,5 12,75

V d'alSom kroku aplikujem vysledky vlastného vyskumu na model potrieb uZivatel'ov
z vyskumu Interdisciplinary journal of centemporary research in Business. Postupujem
tak, Ze priemerné pocty bodov kritérii z Tabulky 19 vyndsobim prisluSnymi vahami
z Tabul'ky 7. Napriklad: pocet bodov kritéria bezpecnosti Air banky 2,75 vynasobim
prislusnou vahou kritéria 0,333. Vysledok bezpecnosti pre Air banku je
2,75x0,333=0,9158. Vysledok som zaokruhlil matematicky na Styri desatinné miesta.

Podobny algoritmus aplikujem pre kazdé kritérium zvolenych bank.

111/4=2,75
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Tabul'ka 20 Celkové hodnotenie jednotlivych bank

Air Bank Ceska sporitelna  Ceskoslovenska =~ Komeré¢ni banka
obchodni banka
Cena 1,1600 0,2320 0,9280 0,4640
Bezpecnost 0,9158 1,2488 1,1655 0,6660
Dostupnost’ 0,4538 0,5363 0,6600 0,6188
Pouzitel'nost 0,5400 0,8100 0,8100 1,3500
Celkom 3,0696 2,8271 3,5635 3,0988

Z tabul’ky 19 je zrejmé, Ze pre potencionalneho internetového klienta, je najvyhodnejsia
Ceskoslovenskd obchodni banka. Je najvyvaZzenej$ia z pohladu hodnotenych Kritérii.
Preto ziskala najvyssi sucet bodov. Vd'a¢i tomu za cenu vedenia bezného uctu, ktora je
-0,18 KC. Su¢asne mala za sledované obdobie (10 mesiacov) najniZ$i pocet vypadkov
v porovnani s ostatnymi porovnavanymi bankami, v dostupnosti sa teda umiestnila ako
prva. Testeri stravili druhy najkratSi ¢as plnenim uloh pri testovani pouzitel'nosti
internetového bankovnictva, hned’ po Komerc¢nej banke. V oblasti zabezpelenia
Ceskoslovenska obchodni banka sa umiestnila na druhom mieste po Ceskej spofitelni.
Komercni banka skoncila na druhom mieste. NajlepSie hodnotenie dosiahla
v pouziteInosti internetového bankovnictva. Co sa tyka dostupnosti, Komeréni banka sa
umiestnila na druhom mieste. Za sledované obdobie nemala ani jednu nepldnovanu
odstavku internetového bankovnictva a iba 5 planovanych. Z pohl'adu kritéria ceny vSak
skoncila na tretom mieste. V kritériu zabezpecenia vSak neuspela, umiestnila sa aZ na
poslednom mieste.

Ako tretia sa umiestnila Air Bank. Ta vie zaujat potencionalneho klienta najma cenou za
vedenie beZzného tuctuy, je najnizsia zo vSetkych skimanych bank. Ako druha najhorsia sa
vSak umiestnila v otazke zabezpecenia. Autentizaciu ponuika iba menom a heslom, ktoré
moZe byt doplnené SMS autentizaciou. V dostupnosti Air bank skoncila na poslednom
mieste. Mala najvy$Si pocet odstavok zo vSetkych pozorovanych bank. Kritérium
pouzitel'nosti sa tieZ prejavila ako slaba stranka Air bank. Skoncila na poslednom mieste.
Napriek tomu, Ze v poslednych menovanych Kkritériach skoncila ako najhorsia,
v celkovom hodnoteni najhorSia nebola. Je to spdésobené tuspechom v kritéridch
s vysokou vdhou potrieb uZivatel'ov.

Zaujimavé bolo umiestenie Ceskej sporitelne na poslednom mieste. Napriek tomu, Ze

skoncila ako prva v kritérii bezpecnosti, ktoré ma najvyssiu vahu potrieb uzivatel'ov,
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absoltitne prepadla v kritérii ceny, kde naopak obsadila posledné miesto. Ceska
sporitelna poskytuje vedenie bezného uctu za najvyssSiu cenu. V Kkritérii pouZiteI'nosti sa
delila o druhé miesto s Ceskou obchodni bankou a v otadzke dostupnosti sa umiestnila na

predposlednom mieste.
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Cielom bakalarskej prace bolo zhodnotenie sucasného stavu ponukanych sluZieb
elektronického bankovnictva zpohladu ceny, dostupnosti, bezpecnosti sluZieb
a identifikacia zakladnych bodov, ovplyviiujucich uzivatel'ské rozhranie internetbankingu

vybranych bank, ako aj navrh optimalneho riesSenia pre potencionalneho klienta.

V tvode teoretickej Casti je popisané elektronické bankovnictvo s jeho charakteristickymi
rysmi. Nasledne je stru¢ne zhrnuty historicky vyvoj elektronického bankovnictva, od
telefénneho bankovnictva cez faxové aZ po televizne bankovnictvo. Dalej v teoretickej
Casti su spisané aj produkty sucasného elektronického bankovnictva (internetové
bankovnictvo, homebanking, telefénne bankovnictvo atd.). Ukoncena je popisom
zabezpecenia elektronického bankovnictva. Charakterizované st metody zabezpecenia od
najjednoduchsich (meno, heslo) aZ po zlozité (SSL, autentizacné kalkulatory, digitalne

podpisy, SMS autorizacia).

Vlastna praca bola zamerand na internetovych klientov a rozoberd 4 Kkritéria
internetového bankovnictva: cena, bezpecnost, dostupnost a pouZitel'nost. Kritéria boli
vybrané na zdaklade vysledku vyskumu, ktory uskutocnil Interdisciplinary journal of
centemporary research in Business. Jednotlivym kritériam boli priradené vahy podla
odpovedi 'udi na otazku: Co Vas ovplyviiuje pri pouZivani elektronického bankovnictva?

K $tyrom kritéridm boli priradené podkriteria, ktoré boli hodnotené bodmi.

Do vlastnej prace boli vybrané 4 banky (Air Bank, Cesk4 spofitelna, Ceskoslovenska
obchodni banka, Komer¢ni banka). Nasledne boli jednotlivé banky charakterizované.
Charakteristika bola zamerana na banku ako inStiticiu, ale aj na ponuku produktov
elektronického bankovnictva, najma vSak na internetové bankovnictvo. Ako prvé
kritérium bolo kritérium ceny. Hodnotené bolo iba jedno podkritérium ceny, ato boli
mesacné naklady na vedenie beZného uctu. Tieto boli vypocitané prostrednictvom
modelu chovania beZného internetového klienta. Kritérium bezpecnosti sa sklada
z viacerych podkritérii: autentizacia, autorizacia, limity platieb, mozZnost pouZitia
grafickej klavesnice. V otazke dostupnosti boli hodnotené nasledovné podkritéria:
mnozstvo odstavok za sledované obdobie, mnoZstvo neplanovanych odstavok, cas
realizacie planovanej odstavky a dizka odstavky. Pre hodnotenie kritéria pouZitelnosti

bolo uskuto¢nené testovanie uzivatel'ského rozhrania. To sa sklada z analyzy ciel'ovych
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skupin webu a ich potrieb, vytvorenia scenara testovania, vyberu testerov, samotného
priebehu testovania az analyzy vysledkov testovania. V kritériu pouZitelnosti bolo
hodnotené jediné podkritérium, a to priemerny cas traveny plnenim uloh. Boli v iom
charakterizované zakladné body, ovplyviujuce uZivatel'ské rozhranie internetového
bankovnictva. Najviac I'udi pri pouZivani internetového bankovnictva ovplyviiuje celkovy
vzhl'ad aplikacie, farebna schéma, vel'kost pisma, grafické prvky, pouZitie legendy,

moZnost vyuZitia e-shopu, vyskyt reklamy a podobne.

Pri analyze vysledkov vyskumu bolo zistené, Ze banky ponukaju podobné sluzby, avSak
ich kvalita sa vyrazne liSi. Najvacsi rozdiel bol v mesacnych poplatkov za vedenie uctu.
Ten sa pohyboval vrozmedzi desiatok korun, pricCom rozdiel medzi najlacnejSou
a najdrahSou bol viac ako sto korun. NajlacnejSie ponukala vedenie bezZného uctu Air
bank, naopak najdrah$ia bola Ceskd spotitelna. Velky rozdiel bol aj v dostupnosti
internetového bankovnictva. NajcastejSie mala vypadky za sledované obdobie Air bank,
najmenej Ceskoslovenska obchodni banka. V otazke pouZitel'nosti dopadla najhorsie Air
Bank anajlep$ie Komer¢ni banka. Ceskd sporitelna uspela najlep$ie v zabezpeteni

internetového bankovnictva a najhorsie sa umiestnila Komer¢ni banka.

V celkovom hodnoteni obstala najlepsie Ceskoslovenska obchodni banka. Prave tato
banka, z hodnotenych bank, predstavuje optimalnu banku pre potencionalneho klienta.
Vynikala z hl'adiska ceny, kde mesa¢né naklady na vedenie bezného uctu vychadzali ako
odstavok internetového bankovnictva. V otdzke zabezpecenia poskytuje Siroké spektrum
bezpecnostnych prvkov. Medzi slabé stranky internetového bankovnictva banky patri
neposkytovanie grafickej klavesnice, a na testerov zastaralo pdsobiace vzhl'ad aplikacie

s absenciou grafickych prvkov.

Elektronické bankovnictvo nepovazujem za uzatvorenu Kapitolu, a to z toho dévodu, Ze
technologicky vyvoj neustdle napreduje. V budicnosti mdéZeme uvazovat o novych
formach elektronického bankovnictva. Zaujimavym prikladom by mohlo byt vyuzitie
virtudlnej reality. TaktieZ moZeme ocakavat nové spoOsoby autentizacie napriklad
pomocou biometrickych prvkov. Podotykam, Ze dana analyza elektronického
bankovnictva je momentdlny pohlad na sluzby a aktudlne moZnosti elektronického
bankovnictva v Ceskej republike, uskuto¢nenej na vzorke bank. V budtcnosti moZeme

ocakavat mnoZzstvo novych a zaujimavych produktov a technickych rieSeni.
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Priloha 1

Tabul'ka 21 Chovanie bezného internetového klienta

Chovanie klienta Internetovy klient
Priemerny ostatok na ui¢te v KC 25000
Priemerny mesaény prijem v KC 20000
Distribitcia vypisov Elektronicky
Pocet vyberov hotovosti z vlastného 4

bankomatu za mesiac

Pocet vyberov hotovosti z cudzieho bankomatu 0
za mesiac

Platby tuzemskeé:

Pocet doslych platieb za mesiac 3
Pocet jednorazovych odchadzajicich platieb za 2
mesiac

Pocet odchadzajucich platieb trvalym prikazom 3
Poéet medzibankovych platieb (%)2 0,7

Kol'ko krat za rok je:

Zriadeny trvaly prikaz 2
Zmeneny trvaly prikaz 2
ZruSeny trvaly prikaz 2
Sposob komunikacie s bankou Priame bankovnictvo

Celkovy objem platieb kartou za mesiac v KC 7 500

Zdroj: Bubak Zdenék, Martin Olejnik, 2015.

2 Podiel platieb z inej banky alebo do inej banky v CR vztahujtice sa na prichadzajtice platby, platby
cez internet, trvalé prikazy, platby cez phonebanking a platby na pobocke.



Priloha 2

Tabul'ka 22 Mesacné naklady na vedenie bezného uctu Air Bank

A. Vedenie uctu, sluzieb

1. Vedenie Gétu, balicka 0,00 KC

2. Utet (prijem = 20000, objem = 25000)

vypisy (elektronicky - mesacne) 0,00 KC

3. Platobné karty

prva - elektronicka (VISA Electron, Maestro) X
druha - ziadna X
odmena za platbu kartou X

4. Priame bankovnictvo

Internetbanking 0,00 KC

Telefonbanking 0,00 KC

5. Kontokorent

Sticet za vedenie (za mesiac) 0,00 KC

B. Transakcia

1. Vyber hotovosti

bankomat vlastnej banky (4) 0,00 KC

2. Domace bezhotovostné platby (podiel medzibank. =70 %)

prichadzajica platba (3) 0,00 KC
odchadzajuca platba (5)

- prepazka (box) 0 X

- internetbanking 2 0,00 KC
- phonebanking 0 X

- trvalym prikazom 3 0,00 KC
zmena, zruSenie trvalého prikazu za rok (2 + 2) 0,00 KC

3. Zahranic¢né platby (podiel europlatieb: 30 %)

vybér z bankomatu (Pocet za rok = 0 / priim.objem na vybér = 0) X
Stcet za transakciu (za mesiac) 0,00 KC
C. Uroky
1. Urokova sadzba na bez. tiéte p.a. 1,00 KC
2. Urok na b.ti.za mesiac (ostatok na beZ. tiéte = 25000) 17,71 KC
Stucet za tiroky (za mesiac) -17,71 KC

Sucet celkom (za mesiac) -17,71 KC
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Priloha 3

Tabul'ka 23 Mesaéné naklady na vedenie bezného tétu Ceska spotitelna

A. Vedenie uctu, sluzieb

1. Vedenie G¢ty, balitka 69,00 KC

2. Utet (prijem = 20000, objem = 25000)

vypisy (elektronicky - mesacne) 0,00 KC

3. Platobné karty

prva - elektronicka (VISA Electron, Maestro) X
druha - ziadna X
odmena za platbu kartou X

4. Priame bankovnictvo

Internetbanking 0,00 KC

Telefonbanking 0,00 KC

5. Kontokorent

Sticet za vedenie (za mesiac) 69,00 KC

B. Transakcia

1. Vyber hotovosti

bankomat vlastnej banky (4) 10,00 KC

2. Domace bezhotovostné platby (podiel medzibank. =70 %)

prichadzajica platba (3) 0,00 KC
odchadzajuca platba (5)

- prepazka (box) 0 X

- internetbanking 2 12,80 KC
- phonebanking 0 X

- trvalym prikazom 3 19,20 KC
zmena, zruSenie trvalého prikazu za rok (2 + 2) 0,00 KC

3. Zahranic¢né platby (podiel europlatieb: 30 %)

vybér z bankomatu (Pocet za rok = 0 / priim.objem na vybér = 0) X
Stcet za transakciu (za mesiac) 42,00 KC
C. Uroky
1. Urokova sadzba na bez. tiéte p.a. 0,01 KC
2. Urok na b.ti.za mesiac (ostatok na bez. ti¢te = 25000) 0,18 KC
Stucet za tiroky (za mesiac) -0,18 KC

Sucet celkom (za mesiac) 110,82 KC




Priloha 4

Tabul'ka 24 Mesaé¢né naklady na vedenie bezného uétu CSOB

A. Vedenie uctu, sluzieb

1. Vedenie Gétu, balicka 0,00 KC
2. Utet (prijem = 20000, objem = 25000)
vypisy (elektronicky - mesacne) 0,00 KC
3. Platobné karty
prva - elektronicka (VISA Electron, Maestro) X
druha - ziadna X
odmena za platbu kartou X
4. Priame bankovnictvo
Internetbanking 0,00 KC
Telefonbanking 0,00 KC
5. Kontokorent
Sticet za vedenie (za mesiac) 0,00 KC
B. Transakcia
1. Vyber hotovosti
bankomat vlastnej banky (4) 0,00 KC
2. Domace bezhotovostné platby (podiel medzibank. =70 %)
prichadzajica platba (3) 0,00 KC
odchadzajuca platba (5)
- prepazka (box) 0 X
- internetbanking 2 0,00 KC
- phonebanking 0 X
- trvalym prikazom 3 0,00 KC
zmena, zruSenie trvalého prikazu za rok (2 + 2) 0,00 KC
3. Zahranic¢né platby (podiel europlatieb: 30 %)
vybér z bankomatu (Pocet za rok = 0 / priim.objem na vybér = 0) X
Stcet za transakciu (za mesiac) 0,00 KC
C. Uroky
1. Urokova sadzba na bez. tiéte p.a. 0,01 KC
2. Urok na b.ti.za mesiac (ostatok na bez. ti¢te = 25000) 0,18 KC
Stucet za tiroky (za mesiac) -0,18 KC
Sticet celkom (za mesiac) -0,18 KC
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Priloha 5

Tabul'ka 25 Mesacné naklady na vedenie bezného uctu Komerc¢ni banka

A. Vedenie uctu, sluzieb

1. Vedenie Gétu, balicka 0,00 KC

2. Utet (prijem = 20000, objem = 25000)

vypisy (elektronicky - mesacne) 0,00 KC

3. Platobné karty

prva - elektronicka (VISA Electron, Maestro) X
druha - ziadna X
odmena za platbu kartou X

4. Priame bankovnictvo

Internetbanking 0,00 KC

Telefonbanking 0,00 KC

5. Kontokorent

Sticet za vedenie (za mesiac) 0,00 KC

B. Transakcia

1. Vyber hotovosti

bankomat vlastnej banky (4) 0,00 KC

2. Domace bezhotovostné platby (podiel medzibank. =70 %)

prichadzajica platba (3) 0,00 KC
odchadzajuca platba (5)

- prepazka (box) 0 X

- internetbanking 2 12,00 KC
- phonebanking 0 X

- trvalym prikazom 3 18,00 KC
zmena, zruSenie trvalého prikazu za rok (2 + 2) 0,00 KC

3. Zahranic¢né platby (podiel europlatieb: 30 %)

vybér z bankomatu (Pocet za rok = 0 / priim.objem na vybér = 0) X
Stcet za transakciu (za mesiac) 30,00 KC
C. Uroky
1. Urokova sadzba na bez. tiéte p.a. 0,00 KC
2. Urok na b.ti.za mesiac (ostatok na bez. ti¢te = 25000) 0,00 KC
Stucet za tiroky (za mesiac) 0,00 KC

Sticet celkom (za mesiac) 30,00 KC




