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Projekt OCRE a cloud computing

Abstrakt

Tato bakalai'ska prace je zaméfena na vzristajici trend moderni informacni technologie
cloud computing a tendrovy projekt OCRE, ktery nabizi vyhodné cloudové sluzby v Evropské
unii pro vyzkumnou a vzdélavaci komunitu. Hlavnim cilem je zmapovani a srovnani dodavateli
sluZzeb v ramci projektu a jeho zhodnoceni.

Teoretickd ¢ast se zabyva charakterizaci samotného cloud computingu,
modelid nasazeni a rozdé€leni dle poskytovanych sluzeb.

Praktickou ¢ast tvoii pifedstaveni projektu a jeho zadavatele, hlavni dodavatele
a samotné postupy pro piipadné potizeni sluzeb. Pro zavérecné srovnani jsou vytvoieny tabulky
spotfebnich kost a jejich ceny, dle kterych je vybran po finan¢ni strance nejvyhodné;jsi

dodavatel v ramci vytvoreného use case.

Klic¢ova slova: cloud computing, projekt OCRE, sluzby, IaaS, PaaS, SaaS



Project OCRE and cloud computing

Abstract

This bachelor thesis focuses on the growing trend of modern information technology
cloud computing and the OCRE tender project, which offers advantageous cloud services
in the European Union for the research and education community. The main objective is to map
and compare the service providers within the project and evaluate it.

The theoretical part deals with the characterization of cloud computing itself,
deployment models and the distribution according to the services provided.

The practical part consists of an introduction of the project and its contract owner,
the main suppliers, and the actual procedures for the eventual acquisition of services.
For the final comparison, tables of consumption baskets and their prices are created, according

to which the most financially advantageous supplier within the created use case is selected.

Keywords: cloud computing, project OCRE, Services, 1aaS, PaaS, SaaS
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1 Uvod

Cloud computing jiz v dnesni dob¢ neni pro lidi velkou nezndmou, ale naopak je praveé na svém
vzestupu. At uz se jedna o mnoho firem, které kvili pandemické situaci v uplynulych letech
musely piejit na home-office nebo rychlym vyvojem v oblasti informacnich technologii, vyuziti

cloudovych sluzeb ptibyva v kazdém odvétvi.

Projekt OCRE (Open Clouds for Research Environments), ziizeny sdruzenim GEANT formou
otevieného fizeni celoevropskou vetejnou =zakdzkou mé& =za cil pfijeti cloudu
ve vyzkumné komunité tim, Ze spoji pfedni poskytovatele cloudu a vzd€ldvaci komunitu.
K dispozici je uzavieni ramcovych smluv se svétovymi poskytovateli cloudovych sluzeb.

Patii mezi né napt. Google, Microsoft Azure, AWS, Oracle a dalsi.
Cloudové sluzby by mély byt jednoduse piistupné i pro a studenty Ceské zemédélské univerzity

Vv Praze. Pofizeni pak pfichdzi s mnoha vyhodami jako je pifimé objednani sluzeb,

potizeni bez komplikovaného vybérového fizeni, ispora ¢asu a pené¢z nebo technicka integrace.
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2 Cil prace a metodika

Hlavnim cilem prace je zmapovani a zhodnoceni projektu OCRE, ktery je k dispozici
univerzitnimu prostiedi s ohledem na potieby CZU v Praze a vyzkumné &innosti kateder.
Dil¢i cile:

e zpracovani teoretickych vychodisek k prehledu fesené problematiky

e analyza nabidky v ramci projektu OCRE

e porovnani nabizenych cloudovych sluzeb

e formulace zavéru a piipadna doporuceni

Metodika:

Teoretickd ¢ast prace bude zaloZena na studiu dostupné literatury a analyze informacnich
zdroji. Na zaklad¢ ziskanych znalosti v teoretické Casti prace a zmapovani nabizenych sluzeb
projektu, bude praktickd c¢ast obsahovat zhodnoceni s doporuc¢enim pro konkrétni moznosti

nasazeni cloudu s ohledem na potieby CZU v Praze.
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3 Teoreticka vychodiska

3.1 Uvod do cloud computingu

Cloud computing patii k jednim z nejpokrocilejsich a nejrychleji rostoucich technologii

ve svété pocitacl. V soucasné dob¢ pro néj existuje fada pripustnych definic, ale ani jedna

z nich neni standardem, a proto je lepsi si jich uvést hned nékolik:

Dynamicky Skélovatelny systém, ktery umoziuje zprosttedkovani sluzeb
na internetu nejcastéji pomoci virtualizace.

Model pro snadny internetovy piistup ke sdilenym zdrojum (sité, servery, aplikace,
sluzby a sdilend uloziste).

Doruceni pocitacové infrastruktury a aplikaci jako servis dle rtizné potfeby organizacim

nebo jednotliveum.

Co se tyCe vyuziti, tak se jiz scloud computingem setkdvame téméi dennodenng,

a to v jakémkoliv odvétvi. Uzivani cloudu se vyplati skoro kazdému, kdo pfijde do styku

S pocitatem nebo jinym chytrym zafizenim, od drobnych Zivnostnikii az po velké firmy,

¢i vyzkumné a vzdé€lavaci instituce [1].

o _]_P -
o4 & Y
- e
Al & Machine Learning w Datab%:see:t ::;d Data
SecurityU & ®

Networking
@

Storage

Cloud Computing

Containers

g@

Virtual Machines

Compute

Obrazek 1 — Sluzby cloud computingu,
zdroj: https://itwebsmart.com/service/cloud
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3.1.1 Zakladni charakteristika

Cloud computing ma urcité vlastnosti, které se mohou ¢astecné lisit dle poskytovatele cloudu,
ale v zasad¢ nabyvaji stejného charakteru. Mezi ty vyznamnéj$i patii napiiklad elasticita,
kdy ma zakaznik domluvenou sluzbu a v prubéhi jejiho pouzivani se rozhodne zménit vybrané
vlastnosti dle vlastni potifeby a dosavadniho fungovani (velikost tlozisté, funkce, prostiedi
apod.). Reseni vétsich problémi je dasto ponechano na poskytovateli cloudu a zakaznik tak ma
jedinou povinnost tyto chyby okamzité hlasit.

Jelikoz realizace cloud computingu probiha téméf vzdy pres internet, tak dostupnost k datiim,
aplikacim a dalSim sluzbdm by neméla byt vymezena pouze na stolni pocitac,
ale také zpfistupnéna na mobilni telefon nebo dal$i pienosna zafizeni. U nékterych
poskytovatell cloudu se vSak mizeme ¢im dal tim vice setkat s vyhrazenym spojenim mezi
datovym centrem zékaznika a poskytovatele nebo dokonce nahrazenim celého pftipojeni

pouzitim tzv. ,,boxt‘ od prodejce, které jsou kompletné odstiizené od sité [2].

3.2 Historie

O pojmu cloud computing se na uplném zacatku mluvilo pouze jako o vetejném, ale kvuli
bezpecnostnim duvodim se z ného staval cloud soukromy. Takova realizace vSak nebyla
idedalni, protoze nemohla nabizet stejné sluzby a poskytovat sdilené zdroje. Postupem casu
se proto samovolné vyvinul tzv. hybridni cloud, ktery ma vyhody jak interniho uloziste,

tak i vefejnych datovych cloudd, na které lze pristupovat odkudkoliv [3].

3.2.1 1960-1980

V roce 1960 americky pocitacovy védec J.C.R Licklider piisel s napadem na systém
propojenych pocitaci. O devét let pozd&ji tato revoluéni myslenka pomohla védcim Bob
Taylor a Larry Roberst vytvofit koncept ARPANET (Advanced Research Project Agency
Network), ktery se choval jako velmi primitivni verze internetu.

V 70. letech se zacal utvaret pojem virtualizace, ktery dnes popisuje virtualni pfistroj

s chovanim skute¢ného pocitace a plné funkéniho operaéniho systému [4].

3.2.2 1990 — soucasnost

V devadesatych letech vyrazn¢ stoupla poptavka po pouzivani virtualnich pocitaca,

ktera nakonec vedla k vybudovani infrastruktury cloudu.
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Historickym milnikem pro samotny cloud computing bylo spusténi stranky salesforce.com
vroce 1999. Tato firma jako upln€¢ prvni zacala nabizet pfes internet svij software,
ktery si lidé mohli zaplatit a stdhnout odkudkoliv.

O tii roky pozdéji spustil Amazon svij Amazon Web Services. Tato platforma nabizela
uzivateliim jiz znamé cloudové sluzby — ulozisté a pocitacovy vykon. V roce 2006 spustili dalsi,
tentokrat komercni webovou sluzbu s nazvem EC2.

K Amazonu se postupné pridaly dalsi velké firmy jako jsou Google, Microsoft, HP nebo Oracle

[4] [5].

Amazon
Cloud Computing launches Elastic
ARPANET Compute cloud (EC2)
is defined by Prof. Simple Storage
by J.C.R. Licklider Ramnath Chellappa Service (S3)
° °

e ] L ©
John McCarthy Virtualisation $266 billion
=N software launched sal esfo rce ‘e)tsjlé?‘w:::e"gug;obal
timesharing service market
net solutions

Obrazek 2 — Historicky vyvoj cloud computingu,
zdroj: https://www.netsolutions.com/insights/what-is-cloud-computing/

3.3 Architektura cloud computingu

Architekturu cloud computingu lze rozdélit do dvou ¢asti na front-end a back-end. Front-end
koresponduje s klientskou stranou cloudu a patii sem vSe ohledné rozhrani, siti
a aplikaci, které¢ umoznuji dostupnost pro cloudovy systém.

Zatimco back-end se zaobira zdroji vyuzivanymi servery, a to ptredevs§im bezpecnostnimi

scénafi, ukladanim dat a virtualizaci [6].
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Obrazek 3 — Rozdélent architektury na front-end a back-end, viastni zpracovani,
puvodni zdroj: https://www.elprocus.com/cloud-computing-technology

3.3.1 Komponenty front-endu

Mezi hlavni komponenty front-endu fadime uzivatelské rozhrani, software, zatizeni klientd

a siti.
3.3.1.1 Uzivatelské rozhrani

Pod pojmem uZivatelské rozhrani si miizeme ptedstavit cokoliv, k ¢emu ma koncovy uzivatel
piistup za Gelem odesilani pozadavkt nebo provadéni jakychkoliv tiloh v cloudu.
Piikladem uzivatelského rozhrani je textovy editor v Google Docs nebo rozhrani pro odesilani

a prijimani e-mailu v Gmail [6].

3.3.1.2 Software

Komponent front-endu software zahrnuje vSe, co umoznuje spousténi cloud computing
softwaru ze strany uzivatele. Typicky je zobrazen jako webovy prohlize¢ nebo aplikace
na strané klienta [6] [7].

3.3.1.3 Zafizeni klienta / sit’

Spole¢né tvoti kliCovou soucast front-end architektury, jedna se o vSechen hardware
na strané koncového uzivatele (jakékoliv vstupni zafizeni nebo podcitac). Klienta cloud

computingu muzeme dé€lit na tlustého ¢i tenkého [7].
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3.3.2 Komponenty back-endu
Komponenty back-end architektury tvofi zakladni soucast systému, patii sem piedevsim
hardware, ulozi$té a cela infrastruktura.

3.3.2.1 Uloziste

Ulozisté je vyhrazené misto v cloudu, kde jsou ulozena veskera data. Bézn¢ se pro n¢j vyuzivaji

HDD (hard disk drive), SSD (solid state drive) a nebo napt. Intel Optane DC Persistent Memory
[7118].

3.3.2.2 Aplikace

Podstatnou ¢ast aplikacni architektury tvoii uZivatelské rozhrani pouzivané klienty.

Zabyva se ruiznymi pozadavky a piistupy od klientt [8].

3.3.2.3 Management

Taktéz znamy pod nazvem ,middleware”, jelikoz tvofi rozhrani mezi front-endem
a back-endem. Tento komponent back-end architektury spravuje piid€lovani zdroju podle
potieb koncového uzivatele. VSe musi probihat v redlném case, aby bylo zajiSténo

bezproblémové pouzivani a flexibilita pro uzivatele [9].

3.3.2.4 Cloud runtime

Misto, kde bézi sluzba cloudu. Runtime se vytvaii pomoci virtualiza¢niho software a bézné
se oznacuje jako hypervizor. Mezi hypervizory patii napt. Oracle Virtual Box nebo VMWare
Fusion [7] [9].

3.3.2.5 Infrastruktura a architektura

Infrastruktura je zaklad pro viechny cloudové softwarové sluzby. Radime zde vypoetni
komponenty: zékladni desku, grafickou procesorovou jednotu (GPU), centralni procesorovou

jednotku (CPU) a vSechny dalsi jednotky pro bezchybné fungovani systému [10].

3.4 Distribuéni modely

Existuji tfi zakladni distribu¢ni modely cloud computingu, které mezi sebou maji jasné rozdily
Vv nabizenych sluzbach. V pfipad¢é rozhodovani je tak tieba zvazit vSechny dilezité faktory

a stanovit i cil, ktery ma byt pofizenim dosazen.
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Ve vétsSing situacich je mozné pouziti vSech tii modelll zaroven dle potfeb a pozadavki
zakaznika.
Mezi zakladni modely se fadi:
e SaaS (Software as a Service)
e PaaS (Platform as a Service)
e laas (Infrastructure as a Service)
Ostatni modely sluzeb odvozenych od zadkladnich jsou napt. NaaS (Network as a Service),

BaaS (Backup as a Service), CaaS (Communications as a Service) [11].

3.4.1 SaaS

Cloudovy model software jako sluzba je jiz kompletni aplikace, ktery je doru¢ovana koncovym
uzivatelim. Poskytovatel této cloudové sluzby se stard o celkovou infrastrukturu, aplikacni
logiku, nasazeni a tdrzbu. Dorucovani probiha pies internet, kde sluzba bézi pomoci cloudu
a uzivatelé tak nemusi nic stahovat. S modelem SaaS se setkavame téméf na dennim potadku
pii pouzivani sluzeb jako jsou Google Workspace, DropBox, Gmail, Cisco WebEx apod. [11]
[12].

Networks
App Server

Database PCs

Obrazek 4 — Grafické zndzornéni sluzeb SaasS,
zdroj: https://devstation.ma/2021/05/27/service-saas-definition-et-avantages/
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3.4.1.1 Vyhody

Vyuzivani cloudového modelu SaaS s sebou piinaSi hned nékolik vyhod, a to zejména

pro mensi podniky, které si nemohou dovolit dalsi personal pro obsluhu a udrzbu aplika¢ni

infrastruktury.

Dalsimi vyhodami jsou naptiklad:

Dostupnost — spousténi pres internetovy prohlizec.

Sprava — Zadné instalace, sprava licenci ani aktualizace zafizeni.

Nakladove efektivni — nejsou potieba tak velké pocatecni investice na nakup hardware,
flexibilni platebni modely.

Zvysené zabezpeceni od provozovatele.

Analytické néstroje pro prehled.

Ukladani dat na cloud. [13].

3.4.1.2 Nevyhody

Jedna z hlavnich vyhod modelu SaaS je zaroven i jeho nevyhodou. Jedna se o dostupnost,

konkrétné o nutnost ptipojeni k internetu. Cim stabilngjsi a rychlejsi pfipojeni k internetu,

tim 1épe. V dnesni rostouci dob¢ dostupnosti Sirokopasmovych a vysokorychlostnich pasem

to neni jiz takovy problém [13].

Mezi ostatni nevyhody miizeme zatadit:

Ztrata kontroly — Stouto nevyhodou se poji i zavislost na poskytovateli cloudu,
Ktery je odpovédny i za spravné fungovani.

Bezpecnost dat — 1 pies veskeré zabezpeceni od samotné¢ho provozovatele je navic
doporucené striktnéjsi zabezpeceni citlivych dat.

Omezena Skalovatelnost [14].

3.4.1.3 Spréva vrstev SaaS

Spravovani jednotlivych vrstev u cloudového modelu SaaS je kompletné pienechano

na zprostifedkovateli cloudové sluzby.

18



A Data

Aplikace

Béhové prostiedi

Middleware

Spravovano

)

}

)

)

|| s

} distributory
)

J

)

]

SaasS

Vrstvy virtualizace

Sité

Ulozisté

Server

[
[
[
|
[ 0S hosta
[
|
|
|

v [ Zarizeni

Obrazek 5 — Zobrazenti spravy jednotlivych vrstev u SaaS, vlastni zpracovani,
privodni zdroj: BHOWMIK, Sandeep. Cloud Computing

3.4.2 PaaS

Model typu PaaS je kompletni vyvojové prostiedi v cloudu, které disponuje nastroji
pro doruceni v§ech moznych typta aplikaci, tlozného prostoru, servert a databazi.

Uzivatel si tak muze koupit zdroje dle aktudlni potieby a pfistupovat k nim pomoci
internetového pripojeni. PaaS je primarn€ urcen pro vyvojaie a programatory, ktefi se nemusi
starat o vybudovani a udrZbu infrastruktury nebo platformy, a mohou tak bezstarostné vytvaret
a spoustét jejich aplikace. Tento model se Casto vyuziva pravé i k samotnému testovani

dokonéenych aplikaci. [15] [16].

Komunikace

Business -
intelligence SRR,
Paa$S

= [ s

e Platform as a Service VYVOJ :

E— aplikaci

Databaze B
4
Sits Pracgvm’
systémy

Obrazek 6 — Prehled moznosti Paas,
zdroj: https://blog.iron.io/what-is-platform-as-a-service/#3
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3.4.2.1 Vyhody

At uz se jedna o velkou flexibilitu pro vyvojové tymy nebo moznost experimentovani

bez vétsich rizik napf. Snovym operaénim systémem nebo programovacim jazykem,

model PaaS pfi pouzivani nabizi spoustu benefitu.

Prehled dalsich vyhod pii zvoleni PaaS:

Vysoka Skalovatelnost — nabidky PaaS byvaji velmi flexibilni, dokoupeni dalSich
nastroju ¢i vétsiho ulozisté je velmi jednoduché a rychlé.

Celkoveé mensi nadklady — zékaznici se vyhybaji velkym nékladiim, které jsou spojeny
S koupi vlastniho hardware a softwarové infrastruktury.

Online komunity — néktefi zprostfedkovatelé cloudu maji své online komunity
uzivatell, ktefi si mohou vzajemné poradit pfi urcitych problémech.

Ptistup k $irsi Skale nastroj a zdroji — PaaS platformy typicky nabizi moznost vybéru
z vice aplika¢nich zdroji (operacnich systému, databazi a nastrojovych pomicek) [17]

[18].

3.4.2.2 Nevyhody

Mezi nevyhody u distribu¢niho modelu PaaS patii rozhodné zvysSené obavy o zabezpeceni,

jelikoz uzivatelé Casto nechtéji presouvat sva datova ulozisté mimo jejich pracoviste.

Zména podporovanych nastrojti — V pripadé, ze se zprostiedkovatel cloudu rozhodne
zménit podporu urcitych nastroji nebo programovaciho jazyka, mulze nastat
situace, kdy uzivatel nebude jiz moct nadale pokracovat v praci na svém projektu.

Problémy s integraci cloudového feseni a starSiho software — komunikace mezi dvéma

typy aplikaci mize byt obtizna [18] [19].

3.4.2.3 Spréva vrstev PaaS

Spravovani vrstev je jiZz rozdéleno mezi uZivatele a zprostiedkovatele, kde uZivatel

ma na starost data a aplikace.
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puvodni zdroj: BHOWMIK, Sandeep. Cloud Computing

3.4.3 laaS

Distribu¢ni model IaaS nabizi uzivatelim doruceni virtualizovanych hardwarovych zdroji,
kter¢ mohou poslouzit stejné¢ jako fyzické komponenty k sestaveni libovolného
virtualizovaného zafizeni. Zékaznikiim je tak poskytnuta moZznost vyuzivani virtudlniho
ulozisté, paméti, sitovych zdrojl a predevsim procesoru.

laaS se fadi na nejspodnéjsi vrstvu modelt sluzeb cloud computingu a spotiebitelé
jiz nespravuji zakladni vypocetni infrastrukturu. IaaS zprosttedkovatelé jsou napiiklad AWS
(Amazon Web Services), Google Compute Engine, Microsoft Azure, Elastic compute Cloud
[18] [15].

3.4.3.1 Vyhody

Ze vsech cloudovych feSeni je pravé laaS nejvice dynamicky a flexibilni model. Vzhledem
k virtualizaci hardwaru jsou virtualizovany i vSechny tlohy spravy a uzivatelé tak maji
vice volného ¢asu na jiné ukony.
e Snadné pouzivani — pfedevsim diky automatizovanému nasazeni hardware.
e Nakladové efektivni — existuji ruzné typy platby, néktefi poskytovatelé si Gctuji
cenu pouze za cas, kdy je sluzba vyuZivana.
e Obnova dat — k dispozici je ¢asto ochranna funkce obnovy dat, ktera je pfipravena

I pro ty nejhorsi scénare [20] [21].

21



3.4.3.2 Nevyhody

wevr

a interakce mezi systémy nemusi ani spravn¢ probihat. Zavislost hardware na tieti strané,
kde je nutné vybrat spolehlivého poskytovatele.
e Technické problémy — jednim z nejcastéjSich problémt, které se mohou vyskytnout
u IaaS jsou vypadky a omezeni dostupnosti.

e Aktualizace — poskytovatel musi dbat na aktualizaci cloudovych aplikaci [21].

3.4.3.3 Sprava vrstev laaS

U distribuéniho modelu IaaS je sprava vrstev opét rozdélena mezi uzivatele

a poskytovatele, kde uzivatel spravuje jiz vetsi ¢ast nez u predeslych sluzeb.

.
o il
uZivateli Bé&hové prostiedi k& aplikaéni
Middleware omponenty
Bl Oshosta [N
A [ Vrstvy virtualizace }
[ Sité }
S22 Spravovano
laaS [ Ulozisté } distributory
[ Server J
Zafizeni ]

Obrazek 8 — Zobrazeni spravy jednotlivych vrstev u laaS, vlastni zpracovani,
piivodni zdroj: BHOWMIK, Sandeep. Cloud Computing

3.5 Modely nasazeni

Cloud computing je typicky rozdéleny do ¢étyf modelt nasazeni na zakladé sluzeb,
které poskytuji a jakym zplisobem jsou dostupné pro uzivatele.

3.5.1 Veiejny cloud

Vetejny cloud je zaloZzeny na vypofetnim modelu, kde cloudovy poskytovatel umoznuje
otevieny pfistup k jeho zdrojim (tj. Glozné prostory, virtudlni stroje, aplikace) pfes internet
bez omezeni. Zaroven tak i Setfi organizacim velké finan¢ni néklady na spravu aplikaéni

infrastruktury a potizeni nového hardware. Samotny poskytovatel je nadale zodpovédny
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za instalaci a Udrzbu systému. Pfi spravné implementaci cloudu se jeho bezpecnost
pohybuje blizké Grovni privatnich cloudd s niz§imi naklady. Mezi nejznamé;jsi poskytovatele

vefejnych clouda patii Amazon Web Services, Oracle a Microsoft Azure [22] [23].

3.5.1.1 Charakteristické znaky

e Jednoducha implementace — obecné je mnohem jednodussi a rychlejsi pro koncové
uzivatele ve srovnani s cloudem privatnim, at’ uz se jedna o piistup k aplikacim
nebo cloudovym sluzbam.

e Nakladov¢ efektivni v provozu — vétSina cloudovych poskytovatelli nabizi své
sluzby zcela zdarma nebo tzv. ,,Pay as you go* schématem.

e Téméi neomezena skalovatelnost platformy [22] [23].

Verfejny cloud

L sdileny mezi firmami
Privatni cloud y

= gy=

b =] '

1] ]

’._ =

firma B firma D

<

privatni

firma A cloud firmy A o

Obrazek 9 — Znazornéni privatniho a verejného cloud, vlastni zpracovani,
piivodni zdroj: https://www.cloudflare.com/en-gb/learning/cloud/what-is-a-public-cloud/

3.5.2 Privatni cloud

Privatni cloud nachazi své uplatnéni ptedevsim ve vétsich organizacich, kde jiz infrastruktura,
na kterém béZi neni vefejné piistupna. Cloud je v tomto piipadé dedikovan pouze pro jednoho
zakaznika (organizaci), ktery ma jako jediny pfistup ke vSem datiim a vypocetnimu vykonu.
Typicky je prav€é koncovy uZivatel zodpovédny za provoz cloudu, pribézné udrZzby,
aktualizace systému a spravu aplikacniho software.

Na rozdil od cloudu vetejného je tedy vyzadovana vétsi znalost a porozuméni v oblasti

informacnich technologii. Dal$i moZnosti je pak prfenechani cloudového serveru
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tieti strang, ktera na n€¢j ma vyhrazené misto. S budovanim privatniho cloudu mtize organizace
flexibilné pfejit na vefejny cloud, popiipadé ponechat ¢ast jako privatni a vyuzivat tak cloud

hybridni [24].

3.5.2.1 Charakteristické znaky

e Plna kontrola nad vybérem software a hardware — zakaznici privatniho cloudu
si mohou dovolit vybrat jimi preferovany hardware ¢i software a nemusi
se tak omezit na vybér od poskytovatele.

e Piedvidatelny vykon — vzhledem k tomu, Ze je hardware vyhrazen pouze pro jednu
jednotku, tak neni vykon ovlivnén ostatnimi organizacemi sdilejici infrastrukturu
nebo Sitku pasma.
zabezpeceni, které prevySuje nad ostatnimi modely. Zikaznik ma mnohem vétsi
kontrolu a ptehled o serveru, siti a ochran¢ aplikaci. VSechny pfistupy a provoz
jsou typicky omezeny v samotné organizaci.

e Pofizovaci cena — pfi srovnani charakteristik vetejného a privatniho cloudu je ziejmé,
7ze cena bude podstatné vyS§i za pofizeni privatniho cloudu, a to hlavné
kvuli poskytovani sluzeb na serverech, které jsou vyhrazeny pouze pro jednu organizaci.

e Dodrzovani GDPR — vroce 2018 vysel v Evropé novy platny zadkon o nakladéani
a bezpecnosti citlivych dat, ktery natizuje spole¢nostem veédét, kde a jakym zptisobem

jsou data o zakaznikovi ulozena [25] [26] [27].

3.5.3 Hybridni cloud

Hybridni cloud je prostfedi cloud computingu, které vznikd kombinaci privéatniho
a vefejného cloudu, kde kazdy zmodeli musi byt zastoupen minimalné jednou.
Strategie hybridniho cloudu spocivd v pfesouvani pracovni zatéze, kdy aplikace
funguji konzistentné v jinych prostiedich, a to umoziuje, aby celd jedna platforma
komunikovala s vice cloudy. Vyuziva pfednosti obou cloudovych modelii nasazeni, rychlost

a flexibilitu cloudu vefejného a zabezpeceni s kontrolou cloudu privatniho [28] [29].
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Obrazek 10 — tradicni architektura hybridniho cloudu,vlastni zpracovani,
privodni zdroj: https://www.spiceworks.com/tech/cloud/articles/what-is-hybrid-cloud/

3.5.3.1 Multicloud x hybridni cloud

Pojmy multicloud a hybridni cloud byvaji casto kvili své podobnosti zaménovany,
avSak v urCitych piipadech lze opravdu danou kombinaci cloudt oznalit obéma zpiusoby.
Multicloud je slozen zné&kolika cloudovych feSeni od riznych poskytovateld,
kdy organizace vyuziva napi. poskytnuty cloud od Amazon Web Services a dalsi
od Oracle. Hybridni cloud je oproti multicloudu kombinaci privatniho a vetejného, a to klidné
i od jednoho poskytovatele.

Rozdil je dale v komunikaci cloudii mezi sebou, kdy v ramci multicloudu ma kazdy jinou

funkci, zatimco u hybridniho se cloudy privatni a vetejné doplnuji [30] [31].
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Srovnani operaci hybridniho cloudu a multi-cloudu
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Obrazek 11 — Rozdil mezi Hybridnim cloudem a multicloudem, viastni zpracovani,
piivodni zdroj: https://www.spiceworks.com/tech/cloud/articles/multi-cloud-vs-hybrid-cloud/

3.5.4 Komunitni cloud

Jedna se o velmi specificky pfipad vetejného cloudu, kde je cloudova infrastruktura dostupna
pouze vybranym organizacim, které mohou sdilet stejnou politiku a bezpe¢nosti pozadavky.
Cloud je tedy pristupny uzivatelim uvnité organizace, ale nikoliv Siroké vefejnosti.
Pravidla a uspofadani si urci sami uzivatelé a musi je mezi sebou dodrzovat.

V praxi se skomunitnim cloudem setkdme napiiklad u vladni, zdravotnické nebo

telekomunikaéni komunity organizaci [3][32].

Firma A
Sdilené Ulozisté = Aplikace,sluzby
podminky
Sdilené - Sprava a fizeni Cloud Zabezpeceni
protokoly na —— ]
indetit manazer ' Nistroje pro spravu
Sdilené dat
podminky
Reporty Pfihlasovani
Firma C

Obrazek 12 — Architektura komunitniho cloudu, viastni zpracovani,
piivodni zdroj: https://www.spiceworks.com/tech/cloud/articles/what-is-community-cloud/
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4  Vlastni prace
4.1 Projekt OCRE

Cloudové sluzby nabizi evropské vyzkumné komunit¢ velké mnozstvi vykonnych
nastroju, které vSak byly pro organizace Spatné dostupné a obtizné vybrat, a proto byl
spustén v roce 2019 projekt OCRE. Vyhlasenim celoevropského vybérového fizeni
a uzavienim ramcovych smluv s poskytovateli cloudovych sluzeb, které spliiuji specifické
pozadavky pro vyzkumné komunity, uSetfi institucim Casové naroCny a slozity proces,
ktery by jinak musely provadét samy.

Projekt Open Clouds for Research Environments si tedy klade za cil urychlit pfijeti
cloudu v evropské vyzkumné komunité spojenim vyznamnych poskytovatelt cloudu
a vyzkumnou vzdélavaci komunitu prostiednictvim smluv o sluzbach, které jsou
jiz pripraveny k pouziti. Projekt je plné financovan evropskou komisi (pan-evropsky tender)
a ma za vysledek definovat ,,[EU digital single market*.

Centralnim zadavatelem je sdruzeni GEANT a CERN, do kterého patii vyzkumna organizace
CESNET, ktera je zadavatel pro Ceskou republiku. Mimo jiné CESNET buduje,
provozuje a rozviji ¢eskou narodni e-infrastrukturu pro védecké a vyzkumné potieby.

Déle provadi také nezavislé aktivity vyzkumu a vyvoje v oblasti informacnich
a komunikacnich technologii a je ¢lenem mezinarodnich organizaci jakou je jiz zminény
GEANT Association, Internet2, GLIF a PlanetLab. V ramci Ceské republiky je zapojeno
jeste do nasledujicich organizaci a projekti: CZ.NIC, NIX.CZ a FENIX.

4.2 Opravnéné organizace v CR

Pro Ceskou republiku byl vytvofen seznam opravnénych instituci, které v souladu s evropskym
tendrem mohou pfistupovat Kk Cerpani cloudovych sluzeb. Existuji dva zpUsoby,
ke kterym CESNET pfistoupil.
e Taxativni — seznam instituci k uréitému datu (pro prévni potfeby jsou jiz piimo
uvedeng).
e Smluvni — prokdzani vazby smluvné, organizace, kterd by chtéla vyuzivat sluzby

dle rdmcovych smluv musi projit ,,administrativnim testem* a prokazat vazby

k CESNETu.
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4.3 Opravnéni dodavatelé v CR

V ramci projektu OCRE se kvalifikovalo nékolik dodavatelti a pro Ceskou republiku bylo

vybrano dvanact opravnénych dodavatelti, tj. dvanact feseni (EU i USA dodavatelé).

Vzdy jeden dodavatel pro jedno feSeni.

(.:) AEXOSCALE &m ( ; ) I’eVD]gy 3

yshochy safespring
VSHN Orange Safespring Revolgy
- mopace WS pywm = B
CloudSigma Rackspace AppXite Quistor Enterprises
Toolt‘::t;‘m CJ SETCOR @ B2 Microsoft Azure ‘
Cloud B — CloudFerro
T-Systems Setcor SoftwareONE CloudFerro

Obrizek 13 — Domluveny seznam dodavatelii pro CR,
zdroj: https://www.ocre-project.eu/services/cloud-suppliers/country/czech-republic

Ze vsech pavodnich dvanacti dodavateli vSak nakonec zustali pouze Ctyfi, ktefi podepsali

s CESNETEm provadéci smlouvy. Ostatni dodavatelé s nimi ,,Call of agreement neuzavieli

¢i jinak dale nekomunikovali.
Mezi skute¢né dodavatele patii tedy cloudové sluzby od Microsoft Azure, AWS,

Google a Oracle cloud.

G) B Micrasoft Azuee austor (@) [SE=ES m% aWS revnlgv >

SoftwareONE Quistor Enterprises Rackspace Revolgy

Obrazek 14 - Aktudlni ,, redlny** seznam dodavatelii pro CR,
zdroj: https://www.ocre-project.eu/services/cloud-suppliers/country/czech-republic
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4.4 Porovnani dodavatela ostatnich zemi

Pro porovnani dodavateli a cloudovych feseni byly vybrany tii sousedni zemé Ceské republiky,
jejichz NREN instituce (Narodni sit¢ pro vyzkum a vzdélavani) se taktéz podili
na projektu OCRE.

4.41 Némecko

Pro Némecko je zadavatel instituce DNF s3ir§i nabidnou nez pro Ceskou republiku.
Navic je zde napt. IONOS od Bechtle nebo Cloud and Heat.
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Obrazek 15 - Domluveny seznam dodavatelii pro Nemecko,

zdroj: https://www.ocre-project.eu/services/cloud-suppliers/country/germany



4.4.2 Polsko

Pro Polsko je zadavatel instituce PSNC s totoznou nabidkou platforem jako pro Ceskou

republiku (lisi se dodavatelé napt. u Google ¢i Oracle).
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&) Google Cloud pp Cloud
safespring
Safespring Sparkle AppXite T-Systems

Obrazek 16 - Domluveny seznam dodavatelii pro Polsko,
zdroj: https://www.ocre-project.eu/services/cloud-suppliers/country/poland

4.4.3 Slovensko

Pro Slovensko neni Zadna instituce zadavatelem, jelikoz se NREN nezucastnila projektu OCRE.
Vyuziti nabidky sluzeb je mozné jen pfes piimé pofizeni od dodavateld,
ktefi podepsali OCRE Cloud framework pro Slovensko. Nabidka je identicka s nabidkou
pro Polsko.

4.5 Nabizené sluzby

Jedna se primarné o cloudové sluzby laaS, PaaS, SaaS a spolecné s témito cloudovymi feSenimi
1ze Cerpat do urcitého objemu i sluzby pomocné, které zahrnuji implementacni prace a podporu,
na kterou je vybrana dodavatelem hodinova sazba. Navic je i moznost urcitého vzdélavani

na produkty nebo jiz na samotné cloudové feseni.
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45.1 Vyhody pofizeni sluzeb

Hlavnim cilem je zajiSténi jednoduchého pofizeni sluzeb, které mizeme rozdélit na piimé
zadani, stolni hodnoceni a mini-tender. Zaroven je pofizeni bez komplikovaného vybérového
fizeni, jelikoz vybérova soutéz jiz probéhla. To vSe vede kuspofe casu
a penéz. Dale jsou zajistény slevy z cenikovych cen a k tomu nesméji cenikové ceny vzrustat.
Moznosti jsou i slevy na poplatcich pro sitovy piesun a nebo vyuziti vlastni licence
,,Bring-your-own-licence*.

Technickd integrace probiha pres GEANT, kde u vétsiny dodavateld je hotova
a U ostatnich v feseni. S tim souvisi i ,,pfimé&jsi* sitovy peering, kde u vybranych sluzeb funguji
direct linky do datovych center a integrace pro management portaly pro fizeni pfistupt,
accounting a billing.

Pravni kontrola je provedena pies GEANT a ten specifikoval vlastni pravni podminky

tzv. ramcové smlouvy. Zpracovani a uchovani dat je v souladu s evropskymi a narodnimi

ptedpisy a spliiuje zdkon o GDPR.

4.5.2 Postup pri porizeni sluzeb

Postup pofizeni sluzeb lze rozd€lit do Ctyi c¢asti, kde nultym krokem bylo uzavieni
ramcovych smluv (Call-of-Agreement) mezi GEANT a dodavateli. V piipadé, Ze dodavatelé
sluzeb uzavieli tyto smlouvy i s CESNETem, mohou jiz zakaznici sluzby zacit pozadovat.
Prvnim krokem je pak dle CESNETuU jesté¢ uzavieni smlouvy o centralizovaném zadavani
pro vyssi pravni institut, a to mezi koncovou instituci a CESNETem. Smlouva by méla
hlavné zvySovat pravni jistoty v ramci evropského tendru a jeho aplikace na ¢eské pravo.
Ve druhém kroku by mél koncovy uzivatel definovat svoje potieby a pozadavky,
kroky. V pan-evropském tendru jsou mozné dva modely, underwriter a referral,
kde se CESNET rozhodl z pravniho hlediska lepsiho postaveni k ¢eskému subjektu pro roli
underwritera tzv. zastitovatele. Pro koncového uzivatele to znamend, Ze smlouvu bude
mit s CESNETem a ten vyfesi vSechny potiebné dokumenty s dodavatelem. Tietim krokem
je pofizeni sluzeb, kde jiz na zikladé¢ definovanych poZadavkli od wuzivatele miZe
CESNET realizovat samotné sluzby, a to tfemi riznymi zptsoby:
e Piimé osloveni — aplikuje se v n¢kolika piipadech napt., kdyz koncova instituce vyuziva
Jiz néjaké feSeni, a proto neni ekonomicky a technicky realizovatelné plnéni dalSiho
feSeni od dodavateli bez komplikaci a vétSich nédkladld. V piipadé pozadavki

na zameénitelnost sluzeb, ochrany prav nebo riznymi licen¢nimi zavazky.
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Stolni hodnoceni na zakladé¢ hodnoceni v tendru — administrativni test, aplikuji
se jiz kritéria, ktera byla vysledkem tendrového hodnoceni, a to v n¢kolika oblastech:
Servis a podpora, marketing a adaptacni podpora, vystupni podpora, udrzitelnost
a cena, ktera je nasledné rozdélena na cenu celého spotiebniho kose a cenu dopliikovych
sluzeb. Tento zplsob pofizeni je vhodny pro implementacni projekty.

Mini-tendr (obnoveni soutéze) — posledni moznost je ve srovnani s ostatnimi slozitéjst,
nutné¢ osloveni vSech stran, stanoveni urcitych lhiit, moznost zmény parametra.

Stanovuji se vahy: 70 % ceny a 30 % parametri.

Ctvrtym krokem, a to poslednim je poskytnuti sluzby CESNET — uZivatel. Zde je opét

na vybér z né€kolika moznosti, 1 kdyz prevazné jsou doporucovany prvni dvé:

Formou objednavky — hodi se spiSe pro mensi objednavky a objemy sluzeb, testovani
a jednorazové aktivity.

Formou smlouvy o poskytnuti nadstavbovych sluzeb — na zdklad€¢ samostatného
smluvniho vztahu, aplikuji se dvé moznosti plateb: piedplaceni sluzeb nebo zpétné
placeni (podle objemu ¢erpanych sluzeb, model ,,pay-as-u-go*).

Zohlednéni v ¢lenském poplatku CESNET (pouze c¢lenové sdruzeni) — neaplikuje

se tak pravidelné.

UZIVATEL
) . \\
1. Smlouva 9 2;_Def|nov’an| 4 Poskytnuti -
centralizovaném uZivatelskych N Fakturace
o . N . sluzby
zadavani poZadavku
CESNET
0. Ramcove
smlouvy / 3. Pofizeni . . .
Call-of- sluzby 4.0bjednavka Pristupy
agreement
DODAVATEL
(sluzby)

Obrazek 17 — Diagram pro porizeni sluzeb zdroj: vlastni zpracovani
piivodni zdroj: https://www.youtube.com/watch?v=Bbn1ZDV3gBg&ab_channel=CESNET
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4.6 Strategie rozhodovani

Pied samotnym pofizenim cloudovych sluzeb je nutné stanovit dané pozadavky, parametry

a cile, které chceme, aby nam sluzba poskytla.

4.6.1 Architektura

V piipad¢ rozhodnuti, aby naSe aplikace béZela pies cloud, je nutné zjistit, zdali jsou
na to vSechny jeji ¢asti po technické strance pfipraveny a neni nutné néco preprogramovat.
Dale feSime otazku hybridni strategie, chceme-li optimalizovat v ¢ase vice feSeni
(multi-vendor) nebo se vydat cestou jednoho feseni (single-vendor). Nesmi se zapomenout
ani na vlastni licence, které u vybranych feSeni mohou vyrazné ovlivnit konecnou potizovaci

cenu.

4.6.2 Sluzby

V nabidce rozliSujeme jiz diive zminéné modely IaaS, SaaS, PaaS, které¢ mizeme ve vétSin¢
piipadi kombinovat, a proto také zalezi k jakému tcelu je potfebujeme, napi. k vyuce, provozu,
vyzkumu, backup nebo pro narazové vykony. Rozdil je i v pfistupu feseni, zdali provozovatel
chce vést sluzbu jako centralni nebo testovaci pro studenty apod.

K hlavnim cloudovym sluzbam lze dokoupit i nadstavbové moznosti sluzeb
(silngj$i zabezpecCeni, integrace, sitovy peering, machine learning, umélou inteligenci,

rozpoznavani obrazku...)

4.6.3 Platby

Kone¢ny wuzivatel miize zvolit bud’ cenovou optimalizaci (co nejvétSi objem sluzeb,
za nejmensi cenu) nebo provisioning (fesi umisténi, rychlost, poskytnuti).

Moznosti placeni pre-payment (prostfednictvim kreditd), kde zalezi, jak rychle bude uZivatel
sluzby spotiebovavat ¢i post-payment (model pay-as-u-go) s vybérem cCetnosti jakou bude
fakturace CESNETU probihat. Nesmi se zapomenout ani na sitové poplatky, kde je n€které

feSeni maji zpoplatnéné (stahovani, ukladani, exit strategy pifi ukonceni sluzeb).

4.6.4 Lidské kapacity

e Proskoleny personal, dostate¢né mnozstvi lidi.
e Znalosti technologie a prostiedi.

e Zastupitelnost.

33



4.7 Use case pro nasazeni cloudu

Pro nasazeni cloudu byl vytvoren nasledujici use case, ktery je zalozeny na konkrétnich
pozadavcich s ohledem na potieby Ceské zemé&délské univerzity v Praze a vyzkumné &innosti
katedry. Hlavnim cilem je poskytnuti Skalovatelnych sluzeb cloud computingu,
a to predevSim vypocetniho vykonu a kapacity ulozist¢ pro mozny schvaleny projekt.
Po stanoveni hlavniho cile byl definovan rozsah pozadavki, které poskytnuta sluzba musi
spliiovat. Samotny use case Obsahuje spotfebni koSe (sluzby), kterych je dohromady tfinact
a jsou dostupné pro ¢erpani u kazdého z vybranych dodavatelti. Casovy plan pro vyuzivani
domluvenych sluzeb jsou tfi roky. U vSech srovnavanych dodavateld je zvoleny region
EU West (1) pro cenovou optimalizaci. V pouzitém use case se nepocita s vlastni licenci,

a proto se nasledné sleva z jejiho piineseni neaplikuje.
4.7.1 Technické pozadavky

e Virtudlni servery (pro vypocetni vykon) s platformou Windows a Linux s vyssi
podporou dostupnosti. S hardwarovou konfiguraci: 16-64 jader vCPU/OCPU
a operacni paméti RAM 32-256 GB.

e Ulozny prostor pro ukladani strukturovanych i nestrukturovanych dat pii 10000 IOPS
a vy$ na jeden virtualni pocita¢ s moznosti kapacity 1-5 TB.

e Automatické zalohovani ulozného prostoru v cloudovém prostiedi. Je vyzadovana
podpora vsech typi zaloh.

e Sprava identit a fizeni pfistupu v cloudu s navaznosti na synchronizaci lokalnich
uzivatelskych identit.

e Podporu programovacich jazykt Python, NET a PHP.

e ZvySeni, ¢i snizeni vykonu dle pozadavka bézici aplikace v cloudovém prostiedi.

e Sprava poskytnutych sluzeb pomoci rozhrani API (spousténi, vytvafeni, vypinani
sluzeb).

e Piistupnost prostfednictvim sité Internet a http protokolu.

e Podrobnou statistiku provozu s ¢asovym usekem a piehledem nakladd.

e Moznost zapinani a vypinani sluZzeb dle ¢asového planu uZivatele.

e Podpora IP protokolu verze IPV6.

e Zvoleni pevné vetejné IP adresy.
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4.8 Srovnani ceny dodavateli

Srovnani ceny dodavateli cloudovych sluzeb bylo realizovano v ramci use case
pres spotiebni koSe, které byly vybrané na zaklad¢ stanovenych technickych pozadavkd.
Samotné srovnani obsahuje vSechny dostupné varianty dodavateli cloudovych sluzeb.
Jednotlivé ceny jsou zde uvedeny bez DPH. Do srovnani jsou zapocteny i Slevy z cenikovych
cen, které se aplikuji post-consumption.

e Google (sleva z cenikovych cen 10 %).

e AWS (sleva z cenikovych cen 6 %).

e Oracle (slevu z cenikovych cen neposkytuje, jsou zde mozné pouze slevy na zakladé

vlastni licence).

e Microsoft Azure (sleva z cenikovych cen 15 %).
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4.8.1 Google

Sluzba Popis Mérna jednotka ‘]szggtsig

n2d-custom-32-131072, Windows, | Pouzivani sluzby

Compute Engine 32 vCPU, 128 GB RAM, PD (1 po dobu 1 hodiny 130
volume, 512 GB)
n2d-custom-32-131072, Linux, 32 | Pouzivani sluzby

Compute Engine vCPU, 128 GB RAM, PD po dobu 1 hodiny 30
(1 volume, 512 GB)
n2d-custom-64-262144, Windows, | Pouzivani sluzby

Compute Engine 64 vCPU, 256 GB RAM, PD (1 po dobu 1 hodiny 130
volume, 1024 GB)
n2d-custom-64-262144, Linux, 64 | Pouzivani sluzby

Compute Engine vCPU, 256 GB RAM, PD (1 po dobu 1 hodiny 40
volume, 1024 GB)
n2d-custom-16-65536, Windows, | Pouzivani sluzby

Compute Engine 16 vCPU, 64 GB RAM, PD (1 po dobu 1 hodiny 64
volume, 256 GB)
n2d-custom-64-262144, Linux, 64 | Pouzivani sluzby

Compute Engine vCPU, 256 GB RAM, PD (1 po dobu 1 hodiny 20
volume, 512 GB)
2 d-custom-32-65536, Linux, 32 Pouzivani sluzby

Compute Engine vCPU, 64 GB RAM, po dobu 1 hodiny 130
PD (1 volume, 256 GB)
n2d-custom-32-262144, Windows, | Pouzivani sluzby

Compute Engine 32 vCPU, 256 GB RAM, (1 po dobu 1 hodiny 130
volume, 2048 GB)

Cloud Operations Pouzivani sluzby

(Logging, Monitoring, | Monitorovani a fizeni po dobu 1 hodiny 10

Trace)

Pouzivani sluzb
{?l';el{lconnect & Cloud Moznost pro VPN po dobu 1 hodin})l/ 160
. evox Ukladani dat pro obecné tcely, Uziti 1 TB po
Filestore (uloziste) 1TB dobu 1 mésice 5
Datastore (uloZite) ij_}_dBadanl dat pro obecné ucely V2, g:éﬁ } zllzsli):e 10
Vyuziti
Backup for GKE Zalohovani VM zalohovani po 9

dobu 1 mésice

Tabulka 1 - Google spotirebni kose, viastni zpracovani
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Cena za jednotku pouZivani

Cena pouzivani sluzby za

Celkova cena sluzby za 3 roky

sluzby (bez DPH) mésic (bez DPH)

76.52 K¢ 9,947.25 K¢ 358,101.00 K¢
58.06 K¢ 1,741.78 K¢ 62,704.08 K¢
153.03 K¢ 19,894.50 K¢ 716,202.00 K¢
107.14 K¢ 4,285.53 K¢ 154,279.08 K¢
40.40 K¢ 2,585.33 K¢ 93,071.88 K¢
107.14 K¢ 2,142.76 K¢ 77,139.36 K¢
35.17Ke¢ 4,572.62 K¢ 164,614.32 K¢
102.95 K¢ 13,382.87 K¢ 481,783.32 K¢
81.09 K¢ 810.94 K¢ 29,193.84 K¢
6.00 K¢ 960.34 K¢ 34,572.24 K¢
253.91 K¢ 1,269.57 K¢ 45,704.52 K¢
424.51 K¢ 4,245.10 K¢ 152,823.60 K¢
321.31 K¢ 2,891.75 K¢ 104,103.00 K¢

Celkova cena:

2,474,292.24 K¢

Celkova cena po slevé:
2,226,863.02 K¢

Tabulka 2 - Google cenova tabulka, vlastni zpracovaini
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482 AWS

dobu 1 mésice

Sluzba Popis Mérna jednotka ‘]sz&%gg
Windows Server a SQL EC2 Windows LI (m6i.8xlarge x Pouzivani sluzby
Server na Amazon EC2 1), 32 vCPU, 128 GB RAM, EBS | po dobu 1 130
(sluzba virtual machines) gp3 (1 volume, 512 GB SSD) hodiny
Windows Server a SQL EC2 Linux (m6i.8xlarge x 1), 32 Pouzivani sluzby
Server na Amazon EC2 vCPU, 128 GB, EBS gp3 (1 po dobu 1 30
(sluzba virtual machines) volume, 512 GB SSD) hodiny
Windows Server a SQL EC2 Windows LI (m5.16xlarge X | Pouzivani sluzby
Server na Amazon EC2 1), 64 vCPU, 256 GB RAM EBS | po dobu 1 130
(sluzba virtual machines) gp3 (1 volume, 1024 GB SSD) hodiny
Windows Server a SQL EC2 Linux (m6i.16xlarge x 1), 64 | Pouzivani sluzby
Server na Amazon EC2 vCPU, 256 GB RAM EBS gp3 (1 | po dobu 1 40
(sluzba virtual machines) volume, 1024 GB SSD) hodiny
Windows Server a SQL EC2 Windows LI (m5.4xlarge x Pouzivani sluzby
Server na Amazon EC2 1), 16 vCPU, 64 GB RAM, EBS po dobu 1 64
(sluzba virtual machines) gp3 (1 volume, 256 GB SSD) hodiny
Windows Server a SQL EC2 Linux (m6i.16xlarge x 1), 64 | Pouzivani sluzby
Server na Amazon EC2 vCPU, 256 GB RAM, EBS gp3 (1 | po dobu 1 20
(sluzba virtual machines) volume, 512 GB SSD) hodiny
Windows Server a SQL EC2 Linux (c6i.8xlarge x 1), 32 Pouzivani sluzby
Server na Amazon EC2 vCPU, 64 GB RAM, EBS gp3 (1 | po dobu 1 130
(sluzba virtual machines) volume, 256 GB SSD) hodiny
Windows Server a SQL EC2 Windows LI (r6i.8xlarge x Pouzivani sluzby
Server na Amazon EC2 1), 32 vCPU, 256 GB RAM, EBS | po dobu 1 130
(sluzba virtual machines) i02 (1 volume, 2048 GB SSD) hodiny
Pouzivani sluzby
Amazon CloudWatch Monitorovani a fizeni po dobu 1 10
hodiny
Pouzivani sluzby
Amazon Virtual Private Moznost pro VPN po dobu 1 160
Cloud (VPN) hodiny
AWS storage gateway Ukladéni dat pro obecné tcely, Uziti 1 TB po 5
(uloziste) 1TB dobu 1 mésice
AWS storage gateway Ukladéni dat pro obecné tcely V2, | Uziti 1 TB po 10
(uloziste) 1TB dobu 1 meésice
Vyuziti
AWS Backup Zalohovani VM zalohovani po 9
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Cena za jednotku pouZivani

Cena pouzivani sluzby za

Celkova cena sluzby za 3 roky

sluzby (bez DPH) mésic (bez DPH)

72.15 K¢ 9,379.50 K¢ 337,662.00 K¢
39.42 K¢ 1,182.60 K¢ 42,573.60 K¢
144.30 K¢ 18,759.00 K¢ 675,324.00 K¢
78.85 K¢ 3,154.00 K¢ 113,544.00 K¢
36.07 K¢ 2,308.48 K¢ 83,105.28 K¢
77.43 K¢ 1,548.60 K¢ 55,749.60 K¢
33.09 K¢ 4,301.70 K¢ 154,861.20 K¢
91.47 K¢ 11,891.10 K¢ 428,079.60 K¢
113.37 K¢ 1,133.73 K¢ 40,814.28 K¢
5.07 K¢ 811.40 K¢ 29,210.40 K¢
241.28 K¢ 1,206.42 K¢ 43,431.12 K¢
478.03 K¢ 4,780.34 K¢ 172,092.24 K¢
340.91 K¢ 3,068.18 K¢ 110,454.48 K¢

Celkova cena:
2,286,901.80 K¢

Celkova cena po slevé:
2,149,687.69 K¢

Tabulka 4 - AWS cenovd tabulka, viastni zpracovani
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4.8.3 Oracle

Sluzba Popis Mérna jednotka Jedno,ﬂfy
za mésic

VM.STANDARD3.FLEX,
Compute — Virtual Windows, processor: INTEL, 16 Pouzivani sluzby po 130
Machine OCPU, RAM 128 GB, (1 volume | dobu 1 hodiny

512 GB SSD)

VM.STANDARD3.FLEX, Linux,
Compute — Virtual processor: INTEL, 16 OCPU, Pouzivani sluzby po 30
Machine RAM 128 GB, (1 volume 512 GB | dobu 1 hodiny

SSD)

VM.STANDARD3.FLEX,
Compute — Virtual Windows, processor: INTEL, 32 Pouzivani sluzby po 130
Machine OCPU, RAM 256 GB, (1 volume | dobu 1 hodiny

1024 GB SSD)

VM.STANDARDS.FLEX, Linux,
Compute — Virtual processor: INTEL, 32 OCPU, Pouzivani sluzby po 40
Machine RAM 256 GB, (1 volume 1024 GB | dobu 1 hodiny

SSD)

VM.STANDARD3.FLEX,
Compute — Virtual Windows, processor: INTEL, 8 Pouzivani sluzby po 64
Machine OCPU, RAM 64 GB, (1 volume dobu 1 hodiny

256 GB SSD)

VM.STANDARD3.FLEX, Linux,
Compute — Virtual processor: INTEL, 32 OCPU, Pouzivani sluzby po 20
Machine RAM 256 GB, (1 volume 512 GB | dobu 1 hodiny

SSD)

VM.STANDARDS3.FLEX, Linux,
Compute — Virtual processor: INTEL, 16 OCPU, Pouzivani sluzby po 130
Machine RAM 64 GB, (1 volume 256 GB dobu 1 hodiny

SSD)

VM.STANDARD3.FLEX,
Compute — Virtual Windows, processor: INTEL, 16 Pouzivani sluzby po 130
Machine OCPU, RAM 256 GB, (1 volume dobu 1 hodiny

2048 GB SSD)
Observability . - Pouzivani sluzby po
— Monitoring Monitorovni dobu 1 hodiny 10
Networking — Virtual Pousivani sluzby po
Cloud Networks Moznost pro VPN dobu 1 hodiny yp 160
(sluzba pro VPN)
Storage — Block Ukladani dat pro obecné ucely, Uziti 1 TB po dobu 1 5
Volumes (ulozist¢) 1TB mésice
Storage — Object Ukladani dat pro obecné ucely V2, | Uziti 1 TB po dobu 1 10
Storage (uloziste) 1TB mésice
Oracle Autonomous Zaloha a obnovent Vyuziti zalohovani po 9

Recovery Service

dobu 1 mésice

Tabulka 5 - Oracle spotrebni kose, vilastni zpracovani
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Cena za jednotku pouZivani

Cena pouzivani sluzby za

Celkova cena sluzby za 3 roky

sluzby (bez DPH) mésic (bez DPH)

65.41 K¢ 8,503.16 K¢ 306,113.76 K¢
35.77 K¢ 1,073.06 K¢ 38,630.16 K¢
135.91K¢ 17,668.32 K¢ 636,059.52 K¢
73.20 K¢ 2,928.14 K¢ 105,413.04 K¢
30.36 K¢ 1,943.28 K¢ 69,958.08 K¢
73.20 K¢ 1,464.07 K¢ 52,706.52 K¢
25.01 K¢ 3,251.43K¢ 117,051.48 K¢
86.55K¢ 11,251.45 K¢ 405,052.20 K¢
96.56 K¢ 965.56K¢ 34,760.16 K¢
423 K¢ 677.56 K& 24,392.16 K¢
273.32 K¢ 1,366.60 K¢ 49,197.60 K¢
399.74 K¢ 3,997.40 K¢ 143,906.40 K¢
333.02 K¢ 2,997.17 K¢ 107,898.12 K¢

Celkova cena:

2,091,139.20 K¢&

Celkova cena po slevé:
2,091,139.20 K¢

Tabulka 6 - Oracle cenovd tabulka, viastni zpracovani
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4.8.4 Microsoft Azure

dobu 1 mésice

. . Mérna Jednotky za
L Pl jednotka mésic
Slusba Virtual D3?2as v5 (32 vCPU, 128 GB RAM), Pogzwam
Machines Windows, sluzb;_/ po dobu 130
1 volume, 512 GB SSD 1 hodiny
Slusba Virtual D_32ps v5 (32 vCPU, 128 GB RAM), Pogzwam
Machines Linux, sluzb;_/ po dobu 30
1 volume ,512 GB SSD 1 hodiny
N . D64as v5 (64 vCPU, 256 GB RAM), Pouzivani
Suzba Virtial | windows, sluzby po dobu 130
1 volume, 1024 GB SSD 1 hodiny
Sluzba Virtual | DB4as V5 (64 vCPU, 256 GB RAM), Linux, | (0w valt 40
Machines 1 volume, 1024 GB SSD yp
1 hodiny
Sluzba Virtual D1_6as v5 (16 vCPU, 64 GB RAM), Po%zwam
Machines Windows, sluzb}_/ po dobu 64
1 volume, 256 GB SSD 1 hodiny
Sluzba Virtual | D64as v5 (64 vCPU, 256 GB RAM), Linux, Plo‘fzb‘vam dob 20
Machines 1 volume, 512 GB SSD Suzby po dobu
1 hodiny
Sluzba Virtual | D32pls V5 (32 VCPU, 64 GB RAM), Linux, | TOun v 150
Machines 1 volume, 256 GB SSD yp
1 hodiny
Y . E32bs v5 (32 vCPU, 256 GB RAM), Pouzivani
ﬁﬂlgiﬁf‘n‘efsmual Windows, sluzby po dobu 130
1 volume, 2048 GB SSD 1 hodiny
Pouzivani
Azure Monitor Sledovani a fizeni pfistupu, analytika sluzby po dobu 10
1 hodiny
Pouzivani
VPN Gateway VPN pfistupy sluzby po dobu 160
1 hodiny
e 1 e s L Uziti 1 TB po
Ucty ulozisteé Ukladani dat pro obecné tcely, 1TB dobu 1 mésice 5
Utty uloziste Ukladani dat pro obecné tgely V2, 1TB Uzt LTB po 10
dobu 1 meésice
Vyuziti
Azure Backup Zalohovani VM zalohovani po 9

Tabulka 7 - Microsoft Azure spotirebni kose, viastni zpracovani
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Cena za jednotku pouZivani

Cena pouzivani sluzby za

Celkova cena sluzby za 3 roky

sluzby (bez DPH) mésic (bez DPH)

76.27 K¢ 9,915.10 K¢ 356,943.60 K¢
61.17 K¢ 1,835.10 K¢ 66,063.60 K¢
152.55 K¢ 19,831.50 K¢ 713,934.00 K¢
96.75 K¢ 3,870.00 K¢ 139,320.00 K¢
38.79 K¢ 2,482.56 K¢ 89,372.16 K¢
116.66 K¢ 2,333.20 K¢ 83,995.20 K¢
30.89 K¢ 4,015.70 K¢ 144,565.20 K¢
110.04 K¢ 14,305.20 K¢ 514,987.00 K¢
10.56 K¢ 105.60 K¢ 3,801.60 K¢
5.77 K¢ 923.20 K¢ 33,235.50 K¢
329.84 K¢ 1,649.20 K¢ 59,371.20 K¢
554.08 K¢ 5,540.80 K¢ 199,468.80 K¢
300.41 K¢ 2,703.69 K¢ 97,332.84 K¢

Celkova cena:
2,502,390.70 K¢

Celkova cena po slevé:
2,127,032.10 K¢

Tabulka 8 - Microsoft Azure cenovd tabulka, viastni zpracovani
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4.9 Vyhodnoceni ceny dodavateli

Vyhodnoceni bylo provedeno na zaklad¢é dvou vytvotrenych tabulek pro kazdého z dodavatel.
Prvni tabulka vzdy obsahuje konkrétni nazev spotfebniho koSe, stru¢ny popis
(u sluzby virtudlniho stroje vybranou kopii OS, pocet jader, velikost opera¢ni paméti RAM
a disk kukladani dat), mérnou jednotku a jeji pocet za dany mésic. V druhé tabulce
je jiz realizovana kalkulace ceny za jednu jednotku pouzivani, cena za pouzivani sluzby
za mésic a celkova cena sluzby za vybrané obdobi tii let, ktera byla ve tiech pripadech upravena
0 poskytnutou slevu.

Pii kalkulaci ve vytvofeném use case, ktery byl zalozen na zakladé definovanych pozadavku
a bez ptedeslych vlastnich licenci dopadl po finanéni strance nejlépe poskytovatel Oracle,
a to s celkovou cenou 2,091,139.20 K¢. Na druhou stranu cloudové sluzby od Google vysly
ze Ctyf porovnavanych jako nejdrazsi, a to s celkovou cenou 2,226,863.02 K¢.

CENOVE SROVNANI
2,250,000.00 K¢

2,226,863.02 K¢

2,200,000.00 K¢

2,149,687.69 K&

< .
Z 2,150,000.00 K& 2,127,032.10 K&
O
‘<>f 2.100.000.00 K& 2,091,139.20 K&
Z 2,100,000.
N
=
O 2,050,000.00 K&

2,000,000.00 K¢

GOOGLE AWS ORACLE MICROSOFT
AZURE

DODAVATELE

Graf 1 - Cenové srovnani cloudovych dodavatelii,
zdroj: viastni zpracovani

4.10 Doporuceni a zhodnoceni

Po cenovém srovnani vSech nabizenych feSeni pies spotiebni kose byly vybrany jako financné
optimalni poskytnuté sluzby od Oracle s celkovou ptedpokladanou cenou 2,091,139.20 K¢.

V ramci jiného pouzitého use case by bylo mozné zvolit i dalsi feseni, které by se mohlo odvijet
napiiklad od jiz pouzivanych sluzeb, zakoupenych licenci nebo jinych spolupraci, ale v ptipadé
vytvofeného use case bylo vybrano pravé feseni od Oracle.

Samotny projekt OCRE miuze byt vhodnym zacatkem pro nékteré instituce k pfijeti cloudu
a usnadnéni a zefektivnéni pracovnich Cinnosti. Sluzby, které jsou z projektu dostupné,

dnes aktivné vyuziva v Ceské republice pies jedenact §kol.
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5 Zavér
Cilem této prace bylo zmapovani a zhodnoceni projektu OCRE, ktery pfindSi moznost

nasazeni cloudu ve vyzkumné a vzdélavaci komunité.

V teoretick¢ casti byla na zdklad¢ studia dostupné literatury a analyzy informacnich
zdroji predstavena zakladni charakteristika cloud computingu a jeho historie, architektura
a rozdéleni komponentd. Dalsi cast obsahovala zdkladni rozdé€leni distribu¢nich modeld,

jejich vyhody, nevyhody a modely nasazeni.

Prakticka cast byla zpocatku zaméfena na samotné piedstaveni projektu OCRE a organizace
CESNET, ktera je jejim zadavatelem pro Ceskou republiku a jeho hlavni dodavatele,
od kterych je mozné cloudové sluzby cerpat. Z kvalifikovanych dvanacti dodavateli
nakonec ramcové smlouvy o poskytovani sluzeb podepsali pouze ¢tyfi. Déle se prace zaobirala
samotnym postupem pii pofizovani sluzeb a jejich strategii. Pro kone¢né srovnani nabidky
byl vytvofen use case se spotiebnimi kosi a po kalkulaci ceny pomoci tabulek byl zvoleny
jako finan¢né nejvyhodnéjsi dodavatel Oracle s predpokladanou cenou 2,091,139.20 K¢
za obdobi tii let. Projekt OCRE je ptinosnym projektem, ktery je dostupny pro mnoho instituci,
pracovnikl a studentti, ktefi by o snadném a vyhodném potizeni cloudovych sluzeb méli mit

vEtsi povédomi a moznost jej vyuZit.
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