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Cloud computing v sektoru malych a stifednich podniki

Abstrakt

Tato bakalatfska prace se zaméfuje na neustale se vyvijejici cloud computingové
sluzby. Zejména na praktické vyuziti v oblasti malych a stiednich podnikti. Zde to mtze byt
jednim z nejvyznamnéjsich zptsobt vyuziti ICT.

Cilem prace je nejprve charakterizace problematiku cloud computingu v teoretické
Casti. Ta pojednava o historii a definici jako takové, hlavnich vyhodach a nevyhodach,
riznych typech a moZnosti déleni sluzeb. Mimo cloud computingu se zabyvéa takeé
virtualizaci a vécmi sni spojenymi, nebot virtualizace je nedilnou soucasti cloud
computingu.

Také na zékladé¢ této charakterizace je v praktické casti prace vytvofena mnoZzina
aspektl, slouzici pro efektivni a prehledné navrzeni technického feSeni, pro vybrané
podniky. Mimo jiné jsou v praktické ¢asti predstaveni nejvyznamnéjsi poskytovatelé cloud
computingu a vybrané podniky. Pro tyto podniky je dle jejich aktualniho stavu a potieb
navrzeno optimalni technické feSeni cloud computingovych sluzeb. K technickému feSenti je

piidano také ekonomické zhodnoceni a dana feSeni jsou mezi sebou navzajem porovnana.

Kli¢ova slova: cloud, cloud computing, ulozisté, sektor malych a stfednich podnikt, ICT,

Bezpecnost dat, SaaS, container



Cloud computing in small and medium sector

Abstract

This Bachelor thesis focuses on the constantly developing cloud computing services.
Especially for practical use in sector of small and medium companies. In this sector it may
be one of the most important ways of ICT usage.

The purpose of this thesis is at firstly characterize the topic of cloud computing in
the theoretical part. It with history and definition as such, main advantages and
disadvantages, different types and possibilities of division of services. In addition to cloud
computing, is the thesis also focuses on virtualization and related topics as virtualization is
an integral part of cloud computing.

Also, on the basis of this characterization, are in practical part created a set of aspects,
which are used for efficient and clear design of technical solutions for selected companies.
The practical parts also introduce the most important providers of cloud computing and
selected companies. The optimal technical solution for cloud computing services is designed
for these companies according to their current situation and needs. Apart from the technical
solution is also added an economic evaluation and the given solutions are compared between

one another.

Keywords: cloud, cloud computing, storage, sector of small and medium companies, ICT,

data security, SaaS, container
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1 Uvod

Cloud computingové sluzby jsou jedny z nejrozsahlejsich v oblasti ICT. V dnesni
dob¢ jsou tak rozsahlé, ze se s nimi musel setkat prakticky kazdy. Ne kazdy o tom vsak vi,
ze néco jako cloud computing pouziva, nebot’ takovymi sluzbami mohou byt bézné véci jako
zejména pro podniky Casto velikymi vyhodami. Prave v této profesiondlni oblasti vyuziti je
mnoho riznych nabidek sluzeb, které¢ mohou byt velice sofistikované.

Hlavnimi ¢astmi, z kterych se skldda tato bakalafska prace, jsou teoretickd Cast,
prakticka ¢ast a zavérecné shrnuti.

Teoretickou ¢ast prace autor vénuje na zakladé studia odborné a védecké literatury
a sekundarnich literarnich zdroju popsani cloud computingu jako takového a virtualizace.
Cloud computing popisuje od jeho pocatkt, pies definici, zasadni vyhody a nevyhody az po
jeho dé€leni dle dvou moznosti. Virtualizaci pak autor zminiuje jako nedilnou soucast cloud
computingu. Zminuje zde také hypervisora a moZnosti déleni. Tato ¢ast bakalaiské prace
vytvoii také zéklad pro stanoveni mnoziny aspektt, ze které se bude vychazet v dalsi casti
préace.

Tou je prakticka ¢ast. V ni autor vytvaii nové efektivni technické feSeni pro vybrané
podniky. Nejprve definuje sektor malych a stiednich podnikt véetné SWOT analyzy z jejich
pohledu na cloud computing. Dale aby bylo z ¢eho vybirat, autor definuje top 3 dnesni
poskytovatele cloud computingu, véetné jejich nabizenych sluzeb. Kazdému poskytovateli
je vytvoiena tabulka bodového ohodnoceni s aspekty vychazejicimi z teoretické casti.
Nasledné jsou vybrané a popsané dva podniky. Pomoci dotazovani se zameéstnanci je
stanoven aktualni stav kazdého z podniki, z néhoz dale vychazi potieby a cile. Na zakladé
téchto informaci autor prace navrhl pro oba podniky optimalni technické feseni.

V posledni ¢asti s ndzvem vysledky a diskuse autor jeSté zpracuje ekonomické
zhodnoceni technickych feSeni pro oba podniky. Nasledné stanovi odli§nosti mezi podniky

a porovna mezi sebou navrzena feseni.
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2 Cil prace a metodika

Cile prace

Hlavnim cilem bakalafské prace bude na zakladé studia odborné a védecké literatury
a sekundérnich literarnich zdrojii zpracovat teoretickou ¢ast bakalaiské prace, ktera vytvoii
zaklad pro specifikaci mnoziny aspektii. Dil¢im cilem budou na zdklad¢ stanovenych
aspektli vybrana aporovnana cloudova feSeni doporufena pro maly a stfedni podnik

a navrzeno technické feseni a zpracovano ekonomické zhodnoceni.

Metodika

Bakalafska prace bude feSena na bazi studia odborné a védecké literatury. Pomoci
ziskanych poznatki bude objasnén pojem cloud computing a véci Stim spjaté. Budou
stanovena kritéria, kterd budou dulezitd pro porovnani jednotlivych sluZzeb poskytujicich
cloud computing. Vysledkem bude vytvofeni optimalniho navrhu feSeni a implementace ve

zvolenych podnicich s jejich ekonomickym a technickym porovnanim.
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3 Cloud computing

3.1 Pocatky

Cloud computing je nova technologie prichdzejici se stale rostoucim svétem
informacnich technologii, tudiz prvni zminky o principu cloud computingu nebudou tak
staré. Prvni zdznam pochézi z 50. let minulého stoleti, konkrétné z roku 1961 a je jim zminka
od profesora Johna McCarthy z prestizni americké univerzity MIT. Vyrok pojednava
0 mySlence, Ze sdileni pocitacovych technologii by mohlo fungovat pomoci stejné logiky
jako naptiklad sdileni el. energie, kdy si vétSina spotiebitelti plati u riznych spolecnosti,
vyrabé&jicich el. energii, avsak témét nikdo si ji nevyrabi saim doma. Jeho tivaha byla dosti
trefnd. Pfesné tak totiz dnes cloud computing funguje. Tim vlastné pfedpovédél, jak by mél
cloud computing v dnesni dobé fungovat. Pouziva rysy jako flexibilita, online pfistup,
piedstava nekonecné zasoby, poskytovani vSech sluzeb apod.

V roce 1967 se americka firma IBM pokusila 0 virtualizaci na mainframech neboli
0 virtualni stroj. Virtualni stroj je software pro vytvareni virtualizovaného prosttedi mezi
pocitacovou platformou a OS, kde uzivatel pracuje se softwarem ve virtualnim prostiedi.
Prvni virtudlni stroj byl tedy od IBM CP-40. Jiz 0 5 let pozd¢ji mohli uzivatelé spoustét
operaéni systém CMS, ktery byl celkem jednoduchy, interaktivni a pouze pro jednoho
uzivatele, na jeho nastupci VM-CP.

Avsak podle knizniho zdroje Cloud Computing: Concepts, Technology &
Architecture se jeSté v roce 1969 Leonard Kleinrock uvedl vyrok: ,,V tuto chvili je
pocitacova sit’ v raném vyvoji, ale jak se stane sofistikovanéjsi, budeme pravdépodobné
vidét Sifeni vefejnych sluzeb®. Leonard Kleinrock pracoval v agentuie Advanced Research
Projects Agency (ARPA) Network (NET), firemni nazev spiSe znamy jako ARPANET.
Pracoval zde jako hlavni v&dec, ktery vynalezl internet. Nutno fict, Ze se Kleinrock v roce
1969 nemylil. Zacalo se tomu tak dit zhruba od poloviny devadesatych let. Vetfejné sluzby
zacali vyuzivat vyhledavace, tehdy popularni Google a Yahoo!, e-mailové sluzby jako Gmail
nebo Hotmail, vetejné publikacni platformy a socidlni sité jako Myspace nebo dnes vSem
znamy Facebook a YouTube. [1]

Avsak pojem cloud computing jako takovy uvedl ve své piednasce az profesor
Ramnath Chellap az vroce 1997. Vyraz cloud, v ptekladu oblak, pochazi ze schématu

telekomunikaénich siti, kde jsou koncova zatizeni ptipojena k oblaku vyjadiujicimu internet.
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Vzhledem Kk tomu, ze utility computing s internetem také pracuje, sjednotil profesor
Ramnath Chellap do slovniho spojeni cloud computing, které se pouziva dodnes.

Zasadni udalost v oblasti cloud computingu byla vroce 1999 vznik spole¢nosti
Salesforce.com. Tato firma se proslavila v oblasti cloud computingu pfedevsim prvenstvim
v poskytovani ptistupu ke své aplikaci ptes webové stranky. [1]

O tfi roky pozdéji, v ¢ervenci roku 2002, uvedla spole¢nost AWS (Amazon Web
Services) jako prvni nabizené sluzby ptes cloudové rozhrani. Tato prvni beta verze byla
zaméfena na vyvojafe, nabizela SOAP a XML uzZivatelsky pfivétivé rozhrani. Pro kladné
ohlasy vyvojaia sklidila prvni sluzba AWS veliky tspéch a odstartovala vyvoj dalsich
cloudu. [1]

3.2 Definice

Piesto, ze je cloud relativné novou technologii v oblasti IT, najdeme v dnesni dobé
nespocetné mnozstvi definic zdkladniho principu cloudu. Web Management Mania
naptiklad uvadi ,, Cloud je vyuzivini software nebo hardware formou sluzeb
na ktery prechdzeji i nejvétsi poskytovatelé podnikového software. Z pohledu zdkaznika se
diky cloud computingu nemusime starat 0 Zadné své servery a S tim spojené veci, ale proste
to, co potrebujeme (software, diskovy prostor — uloZisté atd.) nakoupime formou sluzby.
Poskytovatel se pak postarad 0 pripadné slozZeni této sluzby Z vice dilcich sluzeb — napriklad
aplikaci (software), vypocetniho vykonu, datovych ulozist, infrastruktury —z vice cloudovych
dilcich poskytovateli. *“ [2]

Dalsi definici cloudu se zajimavym ptikladem uvadi web Sprava Sité takto: ,, Cloud
(anglicky mrak) neboli cloud computing je oznaceni pro specializovanou internetovou
sluzbu, ktera je dostupna z jakéhokoli mista. Princip tkvi V tom, Ze poskytovatel cloudovych
sluzeb nabizi sdileni a pouzivani vseho od infrastruktury IT (napr. server, backup, firewally
atd.), vyvojové a aplikacni platformy (napv. databdazovy server) az po software (napr. CRM
system, ERP systém, posStovni server atd.). Uzivatel si vybere néjakou sluzbu, kterou
prostiednictvim klientské aplikace pouziva vzdalené na svém zarizeni (tablet, notebook,
smartphone nebo i pocitac). Odpada jakdkoli instalace. Rada lidi tak ani netusi, ze uz
davnou vyuzivaji moznosti cloudu. Krasnym prikladem cloud computingu je postovni klient
ve webovém prohlizeci, jako je Seznam.cz ¢i Gmail od Google.* [3]. z tohoto ptikladu lze

snadno pochopit, jak moc je cloud rozsitenou technologii. Lze fici, Ze témét kazdy ¢clovek
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Vv dnesni dob¢ pouziva e-mail ve webovém prohlizeci, tedy témet kazdy ¢lovék se v dnesni
dobé s cloud computingem jiz setkal.

O sumarizaci vSech definic do jedné se pokusil Narodni Institut Standardi
a Technologii (NIST). Institut ziidilo ministerstvo obchodu Spojenych statii roku 1901.
Jedna se 0 védecké laboratofe S ucelem rozvoje inovaci a prumyslové konkurenceschopnosti
pomoci zlepSovani védeckého mefeni, standardd a technologii. Sumarizace definic cloud
computingu v podani NIST tedy zni takto: ,, Cloud computing je model. Ktery umoznuje byt
pristupny bez omezeni a prekazek. Dle potieb uZivatele pristupny ke sdilenym
konfigurovatelnym vypocetnim zdrojim (jako napriklad sité, servery, uloziste, aplikace
a sluzby), které miizou nabidnout rychlé poskytnuti a spusténi S minimalni nutnou spravou
nebo interakci poskytovatele sluzby. Tento cloudovy model je sloZzen Z péti zakladnich
charakteristik, tii modelit sluzeb a ¢ty modelit nasazeni. ** [4]

Mimo to NIST také uvadi Ze cloud computing tvoii jednotlivé nejvyznaméjsi
technologie jako HW, internetové technologie, systémovy management a zprostiedkovany

computing (zpracovani dat) viz obrazek ¢. 1.
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Obrazek ¢. 1. - Nejvyznamnéjsi technologie tvorici Cloud computing dle NITS [4]
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Uvedené i neuvedené definice cloudu lze shrnout do poznatku, ze se jedna 0 model
v oblasti IT, umoziujici provadéni velkého mnozstvi sluzeb prosttednictvim sitového
piistupu vétSinou bez nutné instalace piimo do zafizeni. V oblasti IT, pfevazné pii praci
S internetovym prohlizeCem, je viceméné¢ vSudypfitomny. V bézné praxi se setkame
s vyuzitim cloudu od e-mailovych schranek po virtudlni serverovou instanci od Amazonu.
Moznosti vyuziti cloudu je nespocet, piicemz uzivatel vétSinou plati poskytovateli za
kompletni zprostiedkovani vSech cloudovych sluzeb. Ten jiz dle pozadavki vSe

zprostiedkuje, coz pfindsi uzivateli znacné usnadnéni.

3.2.1 Vyhody cloud computingu

vvvvv

financi. Jak uvadi spole¢nost Microsoft: ,, Obvykle platite jenom za cloudové sluzby, které
skutecné vyuzZijete, coz pomaha snizovat provozni naklady, efektivnéji provozovat
infrastrukturu a skdalovat s ohledem na ménici se obchodni potreby.” [5]. Vyhod je ale
daleko vic, nez by se na prvni pohled zdéalo. V nasledujicich bodech budou popsany

nejvyznamngj$i vyhody cloudu.
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3.2.1.1 Naklady

Pofizeni vlastni infrastruktury byvé nakladné, anavic se musi V tcetnictvi
odepisovat. Proto mize byt zejména pro malé a stiedni podniky neredlné jej pofidit
Vv dostatecné mife. Cloud eliminuje tyto investi¢ni naklady potifebné k nakupu HW a SW,
které jsou daleko obsahlejsi, nez by lidé mohli ¢ekat. Mnoho podnikt by potiebovalo zfidit
vlastni datova centra, ktera pottebuji pro sviij provoz, napiiklad serverové skiin€, chlaszeni
HW, zdroje neustalé dodavky elektiiny aVv neposledni fadé zaméstnance spravujici
infrastrukturu. Nyni uz je zietelné, Ze vybudovani vlastni infrastruktury by bylo pro mensi
a stfedni sektor znicujici. Klientovi se navic naskytuje moznost rychlé reakce s ohledem na
potieby, napiiklad v rdmci snizeni/zvySeni kapacity, mnozstvi sluzeb nebo tfeba vykonu,
a tim také znacné snizeni nakladi. Klient zkratka plati jen za to, co opravdu potiebuje a vi
kolik zaplati.

Webovy portdl Hospodaiské noviny uvedl uspory nékladi a vSeobecné finan¢ni
uspory pomoci uziti cloudu ze tfech pohledii. Té€mito tfemi pohledy jsou Cash Flow aspekt,
provozni efektivita a synergie a zohlednéni kvality feSeni.

Prvnim pohledem je tedy Cash Flow aspekt. Ten pojednava o moznosti platit pii
nakupu cloud computingovych sluzeb kupuje za mésicni cenu sluzby namisto jednorazové
investice do statické infrastruktury, jako jsou servery, storage, networking apod. Z pohledu
Cash Flow klient zaplati v prvnim roce naptiklad jen 350 tisic korun rozlozenych do
meésicnich plateb za sluzby (OPEX) namisto 1 milionu za CAPEX. Sluzby navic odpovidaji
konfiguraci, kterou si klient definuje na zacatku a ma moznost ji ménit v prabéhu podle
vyvoje jeho narokt na IT zdroje. Naklady na sluzby jsou navic snadno predikovatelné.
Dopad Cash Flow je podle téchto faktort pii nakupu sluzby jednoznaéné pozitivni. [6]

Druhy pohled pojednava o Provozni Efektivité a Synergii. Ten pojednava o potieba
zapocist U klienta vSechny interni naklady pti vypoc¢tu TCO na vlastnénou infrastrukturu,
kterou porovnavate s ndkupem sluzby. Témito internimi ndklady jsou naptiklad cena za
vlastni datové centrum véetné klimatizace, cena energie za IT inon IT, UPS a vSechny
redundance v ramci odpovidajicich urovni daného datového centra. Dale je nutno zapocitat
také naklady na zaméstnance IT, kterych musi mit klient celou fadu dle riznych odbornosti
jako naptiklad databaze, OS, networking, servery, diskova pole apod. |kdyz néaklady
U vyuziti zaméstnancli by mély byt nizsi nez u operatorti, pricemz naklady na jejich mzdy,
udrzeni odbornosti apod. jsou vysoké. Pro sektor malych a sttednich podnikt je také dulezita

nakupni cena komponent, respektive vétsi moznost slevy cloud operatora u dodavatelt.
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V neposledni fad¢ zde hraje roli také aspekt dimenzovani a Skalovatelnosti infrastruktury.
Jedna se tedy o to, ze formou sluzby si klient objedna jen vykonové parametry, které v dany
okamzik pottebuje. V pripad¢ potieby pii rozsifeni tak nemusi investovat do celé HW
komponenty, ale formou cloud computingové sluzby pouze doobjednavat jen nové
pozadované vykonové jednotky. [6]

Posledni pohled pak popisuje finanéni tspory z pohledu Zohlednéni kvality FeSeni.
Kvalita mize byt odlisnd bud’ v jednotlivych aspektech feSeni, naptiklad servery nebo
diskova pole, pti ¢emZ z pohledu optimalizace nakladl koncovi klienti zpravidla voli jiné
komponenty nez operatofi. VEtSinou kupuji kombinaci kvalitnich produkt a dopliuji je
0 levnéjsi prvky. To velci operatofi diky vnitinim procesiim a definovanym SLA ned¢laji.
Druhy pohled, ktery zohlediiuje kvalitu je pfimo architektura cloud computingového feseni,
kdy operatoti dirazné dodrzuji design HA, coZ zpravidla znamend, Ze operator disponuje
vSemi komponenty dvakrat a ¢asto je redundance vice nez dvojnasobna. V neposledni fad¢

ma operator 24/7 dohled na infrastrukturu, coZ neni typické pro mala datova centra. [6]

3.2.1.2 Rychlost

Dalsi vyhodou cloud computingu je rychlost, zejména zna¢né urychleni nasazeni
SW. V dnesni dob¢ je u nekterych SW dokonce mozné prakticky okamzité nasazeni, coz se
neda fict o zfizeni jiz zminéného vlastniho HW a SW. Kromé rychlosti nasazeni cloud
umoziuje okamzité reakce dle aktualnich pozadavkii. Vse si klient fidi sam a muze si
veskeré parametry upravit dle vlastnich potteb. Okamzité také prichazeji aktualizace a nové
dostupné aplikace. Rychlost celkové eliminuje podniktim tlak planovani kapacit a zlepSuje

jim flexibilitu.
3.2.1.3 Globalni rozmér

V dnesni dobé je jiz cloud tak svétove rozsifenou technologii, Ze ma klient moznost
vybéru z mnoha konkuren¢nich poskytovateli cloud computingu. Snaze si tak klient najde
nabidku, kterd mu bude vyhovovat, at’ uz se to tykd Skaly poskytovanych sluzeb, ceny,
smluvnich podminek, nebo dalSich parametrii. Poskytovatelé cloud computingovych sluzeb
S postupem casu stale rozsifuji své ptisobeni na uzemi dalSich a dalSich statu.

Zaroven se na trhu také objevuji pln€ automatizované cloudy se schopnosti elastické
Skalovatelnosti. Spole¢nost Microsoft popisuje elasticky computing jako schopnost rychle

se roz§ifovat, pfipadné rychle omezovat prostfedky pocitacovych zpracovani jako tlozisté
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snazici se splnit proménlivé pozadavky a pamét’. Klient by si pfitom nemél délat starosti
planovanim kapacit a technickych praci ptfi vyuziti ve Spi¢ce. Bézné fizeny ndstroji pro
spravu systému elasticky computing se stard o to, aby pocet pridélenych prostfedki byl
shodny jako pocet aktudln¢ pozadovanych prostfedkii. To vSe zajistuje bez preruseni
provozu. Cloudova elasticita zajist'uje, ze se klient vyhne platbAm za nevyuzitou kapacitu
nebo neaktivni prostfedky a nemusi mit starost s investicemi do nakupu, nebo udrzby jinych
prosttedkil a vybaveni. Pro klienta v piipadé zajmu o elasticky cloud computing je vhodné
brat v potaz zabezpeCeni a omezené moznosti kontrol. Na druhou stranu vSak poskytuje
mnoho vyhod. A to naptiklad efektivnost oproti obvyklé infrastruktufe, automatizovanost,
ktera eliminuje nutnost spoléhat se na neustdlou pifitomnost spravci, trvalou dostupnost
sluzeb a dalsi. [7]

Jedna se tedy 0 otevienou platformu, kterou podporuje pouze hypervisor, jehoz
vyznam bude vysvétlen nize. Ti by méli pomahat klientiim budovat privatni a vetejné cloudy
tak, aby odpovidaly nejnovéjsim trendim Vv oblasti cloud computingu. Duraz se pak klade

na zakladni parametry, a to automatizovanost, elasticitu, Skalovatelnost a efektivitu.

3.2.1.4 Produktivita

Na vyhody z hlediska produktivity mlizeme opét nahlizet z n€kolika pohledt.
O prvnim pohledu pojedndva web spolecnosti Microsoft nasledovné: ,, Mistni datova centra
obvykle vyzaduji hodné prace kolem, jako jsou nastaveni hardwaru, opravy softwaru a dalsi
casove narocné ukoly spravy IT. Cloud computing odstranuje potiebu rady téchto cinnosti,
opét jedna 0 vyhody spojené s eliminaci vystavby jiz zminénych vlastnich datovych center.

Druhy pohled se zaméfuje na produktivitu cloudu z pohledu kooperace v realném
ase. ,,Z hlediska produktivity prdce je obrovskou vyhodou cloudovych aplikaci moznost
kooperace Vv redalném case na dokumentech. Jediny dokument, tabulku ¢i prezentaci miiZe mit
otevieno hned nekolik zaméstnancu najednou. Nikdo neceka na aktualni verze posilané jako

prilohy, odpada zmatek a zbytecné prostoje  porovnavani dokumenti. * [9]

3.2.1.5 Vykon

Klient m4 opét velikou vyhodu V pouZiti cloudu oproti zfizeni vlastniho datového
centra. V prostiedi IT totiZ plati tzv. Moorovo pravidlo, jehoZ plivodni znéni je nasledovné:

Pocet tranzistort, které mohou byt umistény na integrovany obvod, se pii zachovani stejné
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ceny zhruba kazdych 18 mésict zdvojnasobi. Toto piivodni znéni, vyslovené roku 1965, se
Vv pribéhu ¢asu muselo pozménit. V dnesni dobé¢ se jiz neuvadi 18 mésict pro zdvojnasobeni
vykonu procesort.. Uvadi se, ze se vyvoj dneSnich procesord zpomalil zhruba na 2 roky pro
zdvojnasobeni vykonu. | tak je znéni stale velice presné a pravdivé. Pro podniky Z n¢j
vyplyva, Ze pii ztizeni vlastniho datového centra by pro drzeni se stale nejnovejSich trenda
a nejvykonnéjsich procesorti by musel podnik zhruba kazdé 2 roky obménit HW vlastniho
datového centra, coz by bylo velice nakladné a neefektivni. Oproti tomu nejvétsi sluzby
cloudu byvaji zpravidla provozovany Vv globalni siti dobi'e zabezpecenych datovych center.
Tyto datova centra se drzi nejnovéjSich trendl, aniz by se 0 né klient musel starat. Byvaji
HW. v ptipad¢, Ze by klient snad nepotieboval veskery vykon, muize opét efektivné
a flexibiln€ reagovat na zménu stavu upravenim parametrti od dodavatele, a tim naptiklad

snizit naklady.

3.2.1.6 Spolehlivost

Co se spolehlivosti tyce, je tieba si nejprve stanovit co si pod ni piedstavit. U cloudu
budeme povazovat za relevantni ukazatele spolehlivosti moZznost a pravidelnost zalohovani
dat, zptisob a rychlost zotaveni po havérii a kontinuitu podnikovych aplikaci. Zejména tizeni
kontinuity ¢innosti podniku (business continuity management) a obnova po havarii (disaster
recovery) se zacaly uplatiovat ve velkém az relativné nedavno. Do nedavna byly totiz tyto
procesy povazovany za zbytecné, vyuzitelné jen pro uzkou skélu klientely. V dnesni dobé
vSak vyznamni dodavatelé cloudu zacali zminéné procesy zafazovat do bézného provozu
cloudu a stale se snazi ptichazet s efektivnéj$i ochranou svych dat a zabezpeCenim pied
vypadkem IT.

Existuji jiz iaplikace, schopné tyto problémy feSit S moznou implementaci na
vSechny typy cloudu. Jsou jimi napiiklad aplikace Azure od spole¢nosti Microsoft, nebo
tieba Veeam Backup & Replication.

Jako piiklad autor prace uvede sluzbu spole¢nosti Microsoft. Ta definuje svoji cloud
computingovou sluzbu jako schopnou zilohovani dat, jejich nasledné¢ mozné zotaveni po
piipadné havarii a umoznujici podnikové aplikace, jelikoZ data se mohou zrcadlit na vice
redundantnich webech v siti poskytovatele cloud computingu. Tyto funkce by mély slouZit
k tomu, aby klientska data nebyla ztracena a nijak zneuzita. Aplikace by tak mély zistat

I pies havarie serveru, vypadky napajeni ¢i piirodni katastrofy stale dostupné. Klientska data
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je mozno chrénit a obnovovat tak, ze se zalohuji do Microsoft Azure. K tomuto slouzi sluzba
Azure backup, kterd je jednoduchd, snizuje klientim ndklady na infrastrukturu a také
poskytuje kvalitni zabezpeCovaci mechanismy slouzici k ochrané¢ klientskych dat pred
ransomwarem. V jednom feseni Ize chranit dokumenty bézici v Azure i lokalné v OS jako
Windows, Linux, VMware nebo Hyper-V. Aplikace bézici v Azure maji tak zajist€énou
kontinuitu podnikovych prostiedi. Je nabizeno i testovani zotaveni po havarii skrze Azure
Site Recovery. Také je nabizena moZnost replikovani lokalniho virtudlniho pocitace
VMware, Hyper-V a fyzickych serverti do Azure tak, aby byly dostupné v ptipad¢ Ze dojde
k vypadku zakladni lokality. V ptipadé moznosti opétovného spusténi pak obnovit Glohy
zpét do zakladni lokality. [10]

S pomoci aplikace Veeam Backup & Replication bych podrobné&;ji vysvétlil za pouziti
citovanych piiklada z webu Reseller Magazine OnLine, jaké funkce mohou naptiklad tyto
aplikace nabizet. Prvni funkci, kterou bych zminil, je zotaveni po havarii s funkci nepietrzité
ochrany dat (CDP): ,, Eliminuje prostoje a minimalizuje ztrdtu dat u Tier-1 VMware uloh
S integrovanym CDP a umoznuje dosahnout okamzitych obnov do nejnovejsiho stavu nebo
pozadovaného bodu V case poskytovanim nejlepsich cilii bodit obnoveni (RPO). “[11].
Druhou zékladni funkeci je spolehliva ochrana proti ransomwaru: ,, UmozZnuje uchovavat data
V bezpeci diky nemennym, proti ransomwaru chranénym zabezpecenym linuxovym ulozistim
pro zalohovani, odpovidajicim regulacim SEC 17a-4(f), FINRA 4511(c) a CFTC 1.31(c)-
(d), ktera zabrani zaSifrovani ransomwarem | ndhodnému nebo umysiné Skodlivému
smazani,; zaloZenym na standardnich serverech bez jakéhokoli zdavislosti na vyrobci. “ [11].
Mimo tyto dvé zminéné nabizi aplikace spoustu dalSich funkci a moznych feseni, jako je
naptiklad Zalohovani s nativni podporou cloudu integrované pro AWS, Azure a Google,

Zalohovani s nativni podporou Kubernetes apod.

3.2.1.7 Zabezpeceni

V dneSni dobé témét kazdy poskytovatel cloudovych sluzeb nabizi Skalu
zabezpeCovacich zasad, metod, kontrolnich prvkl a technologii, které napomahaji zvyseni
bezpecnosti dat pfed potenciondlnimi hrozbami a utocniky.

K zabezpeceni je tfeba pristupovat komplexné. Pro minimalizaci externich i internich
rizik sestavila spolecnost T-Systems od spole¢nosti T-Mobile souhrn dvanacti pravidel,
kterymi by se poskytovatelé méli tidit. Jsou jimi ,, identity management a kontrola pristupu,

organizace infrastruktury a zabezpeceni komunikace s cloudem, IT systémy V datovych
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centrech, bezpecna komunikace v cloudu a delegace sluzeb, ochrana IT systémii na strané
poskytovatele sluzby, fyzicka bezpecnost datového centra, organizace a bezpecnd sprdava
cloudu, sprava a dostupnost sluzeb, Smlouvy, integrace a migrace procesi, sprdava
bezpecnosti a zranitelnosti, bezpecnostni reporting a sprava incidentii, sprava pozadavkii
a compliance. “ [12]. Téchto dvanact bodi bych stru¢né rozepsal.

Prvni pojedndva o rizicich spojenych s vlastnimi zaméstnanci. Rizika zde jsou
védoma inevédoma. Pro eliminaci téch nevédomych byvaji zaméstnanci podrobné
zasvécovani do zasadnich principti bezpe¢nosti. Pro eliminaci védomych rizik jsou zavadény
systémy pro striktni kontroly identity zaméstnanct. Prava jsou ptidélovana tak, aby kazdy
zaméstnanec mél pristup pouze k datiim a informacim nezbytné potfebnym K praci. Pro tyto
ucely lze pouzit DLP SW, ktery poskytuje aktivni monitoring nezddoucich a potenciondlné
ohroZujicich aktivit.

Pro zabezpefeni komunikace s cloudem lze datové pienosy Sifrovat a vzdaleny
pristup uzivatelii zajistit pomoci zabezpecené VPN. Zaroven je vhodné, aby poskytovatel
pouzival kvalitni internetové piipojeni, v€etné prioritizace, load balancingu a komprese dat.

Zahodno pro poskytovatele také byva ovétit si kvalitu datového centra. Zejména aby
byli uzivatelé spravné oddélovani a kazdy se dostal pouze ke svym datiim. Dulezité je, aby
byly bezpecnostni prvky a systémy, jako je napiiklad detekce neopravnéného pftistupu
firewall s IPS, implementovany ptimo do datovych center. Kromé SW stranky zabezpeceni
datovych center je také zahodno ochranit pfed HW potenciondlnim nebezpecim, jako je
umyslné poskozeni osobou nebo piirodni katastrofy.

Poskytovatelé nyni pouzivaji také dedikovany systém ISMS pro organizaci procest,
kontrolu pfistupu a distribuci kol mezi svymi zaméstnanci. Pouziti systému ISMS mimo
jiné opraviuje poskytovatele prokazovat se mezinarodni certifikaci ISO/IEC 27001. Dalsi
certifikat, na ktery je dobré hledét, je ISO/IEC 2700 ¢1 ISO 27001, ktery poskytovatel ziska
zafazenim do své nabidky kvalitni strategii risk managementu, kterd mu umoziuje definovat
potencialni rizika i postup pro jejich minimalizaci. Kromé téchto certifikaci je také velice
cenénd garantovana smlouva mezi poskytovatelem aklientem SLA. Pro zajisténi musi
poskytovatel nabizet naptiklad plnou redundaci.

Mimo tento stru¢ny vycet zminénych dvanacti bodli bezpecnosti se vV dneSni dobé
hodné mluvi 0 zpisobech roli identit a autentizace v cloudech. Sprava identit a autentizaéni
sluzby ptedstavuji pro cloudy zdsadni prvky bezpecnosti. Web Publi.cz uvadi: ,, Ochrana

identit zajistuje integritu aduvernost dat a aplikaci asoucasné je zpristuprnuje
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autorizovanym uzivateliim. Podpora vyse zminénych funkci jak pro uzivatele, tak pro
Jjednotlivé cdsti infrastruktury, je nedilnou soucdsti viech typii Cloudu. z pohledu Fizeni
pristupu do Cloudu je tieba se soustiedit na silnou a granuldrni autentizaci. “ [13].

Autentizaci pak web Publi.cz d¢li na silnou a granularni. K silné uvadi: ,, Pokud ma
cloud slouzit K provozu podnikovych aplikaci, je treba vyuzit silnéjsi autentizaci uzivatelii
misto jiz davno prekonaného uZivatelského jména a statického hesla. Doporucenim V této
oblasti je pouziti jiz ovérenych technologii pro silnou autentizaci (multifaktorova autentizace
na bazi jednorazového hesla), federovanou (delegovanou) identitu pro duvéryhodné sdileni
identit mezi riznymi subjekty, a ,,risk-besed “ autentizaci zaloZenou na chovaini uZivatele,
kontextu a mnoha dalsich faktorech. Vhodnou kombinaci a vrstvenim téchto autentizacnich
metod lze zajistit jak dodrZeni bezpecnostnich SLA, tak jednoduchost pouZiti pro vSechny
typy uzivateli. * [13]

A granularni: ,, V Cloudu, zejména vV tom verejném urceném pro podnikové aplikace,
Jje nutné velmi granularné ridit jednotliva pristupova prava uzivatelii a jejich skupin, idealné
na bazi jejich roli v podniku. Tim hlavnim divodem je zde ochrana citlivych dat jednotlivych
najemcu V ramci verejného Cloudu a s tim uzce souvisejici dodrzeni prislusnych zdkonu
a predpisii. “ [13]

Pokud ma klient ovéfeno, Ze jeho poskytovatel cloudu splituje vétSinu téchto

bezpecnostnich prvkil, mizeme urcité zaradit bezpe¢nost mezi vyhody.

3.2.2 Nevyhody cloud computingu

Z globalniho hlediska ptedstavuji nevyhody pouziti cloudu spiSe minoritni
zastoupeni oproti vyhodam, zejména pro maly a stfedni sektor. Piesto je dobré si probrat
i nevyhody. Pro nékteré klienty by mohly byt rozhodujici. Povétsinou se jedna 0 stejné body,
které jsou zminény V sekci vyhod, coz mize byt lehce matouci, ale skute¢né tomu tak je.
Jeden aspekt mize mit své svétlé istinné stranky. Zalezi pak na spousté individualnich
pozadavkl a konfiguraci, co bude nakonec pro klienta nejvyhodnéjsi a nejefektivné;jsi
cestou.

Hned prvni aspekt, kterym jsou ndklady, zminény u vyhod, je pravé duplicitni a mize
predstavovat jak vyhody, tak inevyhody. Web Publi.cz pojednava o zadnych ¢i malych
Gisporach z rozsahu: ,, zejména vetst firmy mohou p¥i realizaci IT infrastruktury a software
svépomoci dosahnout zajimavych uspor 7 rozsahu. Poskytovatel Cloud computingu vSak

casto poskytuje obdobnou cenu pri 50 uzivatelich jako pri 150 uzivatelich* [14]. Tuto

25



vyhodu vsak stfedni, a zejména maly sektor nema moc Sanci pocitit. Dale pak web pojednava
0 tom, ze nékdy ceny cloudovych sluzeb mohou byt drazsi, nez by byla realizace svépomoci.
Zejména V pripadé prondjmu infrastruktury, v ptipadé zfizeni vlastniho datového centra by
toto pravdépodobné neplatilo. Tento aspekt popisuje web nasledovné: ,,cena u Cloud
computingu miize byt samoziejmé i vy$si nez cena pri realizaci svépomoci, zejména pak
Z dlouhodobého hlediska. To se tyka zejména prondajmu infrastruktury, kde existuje urcita
pFirdzka za to, Ze je mozné dynamicky ménit jeji kapacitu i za to, Ze poskytovatel Cloud
computingu Ve formé SLA garantuje obvykle pomérné vysokou (nejcastéji 99,9 %)
dostupnost, za jejiz nedodrzeni je sankcionovin (obvykle slevou na mésicnim/rocnim
pausdlu). ““ [14]

Dalsi nevyhodou je zavislost klienta na poskytovateli, a to z n¢kolika pohledt. Za
prvé klient ztraci plnou kontrolu nad svym softwarem a jeho verzemi. Je vhodné, aby klient
navzdory automatizovanosti stale sledoval a kontroloval sviij software. Dal§im aspektem je
duvéra k poskytovateli. Z tohoto pohledu je vhodné vybirat z top vyhlaSenych znamych
poskytovateli a zmirnit tak moznost naptiklad krachu poskytovatele nebo dalSich
ohrozujicich faktorti. Dale v zavislosti na poskytovateli ma klient k dispozici vétSinou méné
funkci nez v ptipadé¢ desktopovych aplikaci. Tento nedostatek nezpusobuji servery
v datovych centrech, ale protokoly http nebo https. Je nutno fict ze tento nedostatek je
V dnesni dobé opravdu minimalni diky technologiemi pro vyvoj interaktivnich webovych
aplikaci a stale se dafi postupem Casu nedostupné funkce ptridavat. Za nevyhodu se zavislosti
na poskytovatele mizeme povazovat také legislativu. Zejména v piipadech kdy klient
a poskytovatel sidli na tuzemi jiného statu mohou vznikat komplikace v zavislosti na
odlisnych pravnich normach ¢i riznych norméch s nakladanim a uchovanim osobnich dat
a jejich ochrany. [15]

Dalsi aspekt, ktery je tieba povaZzovat zaroven za nevyhodu, je bezpecnost. Oproti
ziizeni vlastniho datového centra je vyuziti cloudu jednoznacné rizikovéjsi, nebot’ svéiujete
data poskytovateli. Toto popisuje web cs.eyewated.com z pohledu davéry poskytovateli:
., Pred prijetim této technologie byste méli védet, Ze se vzdavate vSech citlivych informaci
vasi spolecnosti poskytovateli cloudovych sluzeb tretich stran. To miiZe potencidalné ohrozit
vasi spolecnost. Proto si musite byt naprosto jisti, Ze si vyberete nejspolehlivejsiho
poskytovatele sluzeb, ktery bude vase informace plné zabezpecené. “ [16]. Mimo to jde vSak
i 0 externi Utoky, nebot’ se veSkera data pienaSeji pfes internet, coz web cs.education-

wiki.com popisuje takto: ,, Hackeri Vv soucasné dobé cili na vysoce profilované webové
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stranky, jako jsou napriklad predni poskytovatelé cloudovych sluzeb. Nemdte Zadnou
kontrolu nad zabezpecenim svych dat, aplikaci a softwaru. Pokud dojde k naruseni
zabezpeceni poskytovatele cloudovych sluzeb, miizete také utrpéet ztrdaty a prostoje.* [17].
Pokud se vSak poskytovatel brani proti utoklim v§emi vySe zminénymi moznostmi ochrany,
muze byt klient klidny. Je tieba si davat pozor pfi vybéru poskytovatele a vse si overit.

Dale je tfeba stale myslet na to, ze klientova data jsou U dodavatele, coz mize také
zpusobit fadu potizi. Za prvé mize nastat jakykoli vypadek ¢i porucha dodavatelova HW,
coz se mize projevit zpomalenim, ¢i Gplnym vypadkem cloudu a klient mtize pouze doufat,
ze dodavatel napravi vzniklé potize co nejrychleji. Web definuje tento problém nasledovné:
,,Ackoli je pravda, Ze informace a data o cloudu jsou pristupné kdykoliv a odkudkoli, existuji
chvile, kdy miize tento systém mit vazné dysfunkce. Méli byste si byt vedomi skutecnosti, ze
tato technologie je vidy ndchylnd K vypadkiim a dalsim technickym problémiim. Dokonce
I nejlepsi poskytovatelé cloudovych sluzeb se potykaji S timto druhem potizi, prestoze udrzuji
vysoky standard udrzby. Kromé toho budete potiebovat velmi dobré internetové pripojeni,
které se bude na server prihlasovat po celou dobu. Pri potizich S pripojenim a siti budete
vzdy trvat.““ [16]. Mimo technické potize mize vSak dojit napiiklad ke krachu dodavatele
a preruSeni cloudovych sluzeb. Klient poté bude muset narychlo shanét nového dodavatele.
Také mize Casem zjistit nedostateCnou podporu dodavatele. VSechny tyto nevyhody je tfeba
oSetfit tim, Ze si klient dobfe vybere a ovéii dodavatele, aby eliminoval tyto potencialni
nevyhody.

Posledni, u cloudovych sluzeb nevyhnutelnou nevyhodou, je nutnost stalého
a kvalitniho internetového pfipojeni. Web rascasone.com definuje nevyhodu nutného
internetového ptipojeni nasledovné: ,, Za nevyhodu mohou byt povazovany vysoké naroky na
internetové pripojeni, které vyplyvaji ze zdkladniho faktoru, Ze cloud funguje online.
Vypadek internetu tak miize zapricinit vypadek infrastruktury a zpusobit potize v oblasti
pristupu K datiim. Na druhou stranu ovSem tato situace nastava pouze N pripadé slabsiho
internetového pripojeni. Pokud by doslo Kvypadku na strané poskytovatele, jsou data
Z pivodniho serveru ihned premisténa jinam. Technické problémy by se proto ve firmé

nemély projevit.* [18]

3.3 Rozdéleni cloud computingu

Zakladni déleni cloudovych sluZzeb se rozliSuje zejména podle dvou aspekttl, ato

typy model nasazeni a distribu¢ni modely. Oba aspekty si podrobnéji rozebereme nize.

27



3.3.1 Typy modeli nasazeni

Modely nasazeni nam tikaji, jak jsou cloudové sluzby poskytovany dodavatelem. Co
se ty¢e primarniho d€leni, existuji ¢tyfi zakladni modely nasazeni, kde kazdy z nich udava
jinou $kalovatelnost, spolehlivost, bezpe¢nost a cenu. Toto rozdéleni nam ukazuje, jakym
zpusobem a v jakém poméru dovoluje poskytovatel klientovi spravovat jeho data ¢i aplikace

pomoci internetu ¢i webového prohlizece.

3.3.1.1 Verejny

Také oznaCovany jako klasicky model cloud computingu. Jak jiz z ndzvu vyplyva, je
vefejny cloud volné k dispozici Siroké vefejnosti. Je dostupny jiz od roku 1997. Web sprava-
site.eu definuje vetejny model nasledovné: ,, Verejny cloud (anglicky Public cloud
computing) je zalozen a konfigurovan na standardnim modelu cloud computingu, kdy
poskytovatel cloudu své sluzby dava siroké verejnosti K dispozici pres internet. Potiebnd
hardwarova struktura je umisténa ve vlastnim datovém centru poskytovatele verejného
cloudu, fungujic za pomoci virtualizace serveru a clusteru. Verejné cloudové sluzby
umoznuji to, zZe zdroje se sdili S ostatnimi uzivateli. U verejného cloudu také zalezi jen na
rozhodnuti poskytovatele, jaké vSechny prostredky uzivateliim zpristupni ¢i nikoli.* [19].
Nevyhodou je horsi ptizplisobivost individualnim pozadavkiim jednotlivych subjektt,
jelikoz se zde poskytovatel zaméfuje na idealni feSeni pro co mozna nejvétsi skupinu
subjektil, coz ovsem nebude vyhovovat vSem. Z diivodu odbéru vysokého poctu uzivateli
stoji vétSinou za vyvojem velké mnozstvi specialistii pro dosazeni co mozna nejlepsiho
vysledku.

Web dale zminuje i ptiklady a vyhody vefejného cloudu. Obecnym piikladem
vefejného modelu jsou sluzby jako Office, e-mail, storage apod. Specifi¢téjsimi piiklady
milZze byt 1 ¢ast nabidek poskytovateli jako Windows Azure nebo Google Apps. Tyto
poskytovatele dnes vyuzivéa pfes 2 miliardy uzivateli napfic¢ celym svétem. Mezi vyhody
vetfejného modelu pak mizeme fadit naptiklad jednoduchost a rychlost feSeni, coz souvisi
s tim ze HW a aplikace jsou hrazena poskytovatelem. Dale miizeme za vyhodu povazovat 0
flexibilni feSeni pfi zvySovani vykonu virtudlnich serveri podle zadani firem. Je dobie
uplatnitelny zejména v sektoru malych a sttednich podnikli. Zejména u takovy, které vyssi
dostupnost vlastniho IT, ale nemaji dostatecné finance pro investovani velikych finan¢nich

prostiedkt do IT technologii, které s sebou naptiklad redundance zakonité piinasi. [19]
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3.3.1.2 Soukromy

Jak je opét patrné jiz z ndzvu, soukromy model cloudu byva provozovan pouze pro
jednu danou organizaci, nebo tieti stranu organizace. Ty jsou tedy majiteli a zaroven
spottebiteli cloudu. Podle webu quadronet.cz jde 0 ,,cloudové reseni vytvorené, viastnéné
a wyuzivané konkrétni organizaci. Jeho infrastruktura je soukromad, coz znamend, ze neni
sdilena mezi dalsi subjekty. Vypocetni infrastrukturu lze umistit primo v organizaci, ale
I mimo ni a pristup K ni je opét mozny jak pomoci internetu, tak ethernetu. VeétsSinou se jednd
0 technologicky pomérné narocna reseni S VysOkymi vstupnimi naklady, ktera jsou vhodné
pro vetsi firmy. “ [20]. Privatni cloudové sluzby byvaji vyuzivany v momenté, kdy si ho
soukroma organizace vytvoii pro své vlastni interni ti€ely nebo je ji dodavan od tietich stran,
jako jsou napiiklad externi provozovatelé nebo serverhostingy. Vyhody pak popisuje web
sprava-site.eu: ,,Jednim z hlavnich aspektii privditniho cloudu je to, Ze kazda firma ho ma
nakonfigurovan absolutné dle jejich internich potreb. Koncova administrace IT je rychla
avysoce zautomatizovand, ato se projevuje ive snizeni vynaloZenych ndkladi. Tento
modelovy typ se hodi napriklad pro firmy, které maji vice pobocek vV zemi ¢i na sveté. Diky
procesu virtualizace serveru pak mohou dosahnout maximalnich vyhod, které cloud prinasi
(bezpecnost a spolehlivost). “ [21]. Soukromy cloud tedy zaru¢uje mnohem vétsi, kvalitnéjsi
a bezpecnéjsi uroven ochrany dat, coz je pro vétsinu spole¢nosti vyuzivajicich tyto sluzby
prioritou. V praxi privatni cloudy Casto pouzivaji vladni agentury, finanéni instituce a dalsi
sttedni az velké organizace, pracujici S dilezitymi operacemi, které pozaduji precizni
zvysenou kontrolu nad svym prostfedim. Jiny piiklad mize byt tieba organizace, kterd se
rozhodla pro vyuziti virtualizové architektury na jiz vybudovaném hardware. To muze
piedstavovat zna¢né uspory nakladii. Organizace vSak neni schopna vzdalené hostovat sva
data, tak vyuziva cloud, ktery zlepsi vyuziti zdroji organizace a piinese také vyhody

V podobé¢ automatizované spravy.

3.3.1.3 Hybridni

Hybridni model cloudovych sluzeb je vlastné kombinaci vefejného, soukromého
a n€kdy i komunitniho modelu cloudu. Nasledné¢ web cs.education-wiki.com uvadi, ze se
hybridni cloud sklada z vice cloudi, které mohou mit podobu vetejnych, soukromych nebo
komunitnich cloudii. Tyto cloudy jsou svym zplsobem odlisné, avSak jsou vSechny
néjakymi zplsoby propojené, ¢imZ nabizeji mnozstvi vyhod odliSnych modeli nasazeni.

Pojem hybridni cloud také znamena schopnost pfipojit se, vénovat sluzby a také je spravovat
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pomoci cloudovych zdroji. Definice spolenosti Gartner je hybridni cloud pouze sluzba,
obvykle zalozena na cloud computingu. Tato sluzba se skladd z kombinace vetejnych,
soukromych a komunitnich cloudovych sluzeb poskytovanych nékolika poskytovateli cloud
computingu. Muze také prekrocit izolaci a hranice zadané poskytovateli cloud
computingovych sluzeb. Proto je nelze snadno tadit do jedné ze tii vySe zminénych modeli.
Hybridni cloud také disponuje schopnostmi agregace, integrace nebo piizpisobeni. Diky
témto schopnostem mutiZe byt také integrovan mezi jiné cloud computingové sluzby. Vznika
tak idealni spojeni on-premise, soukromého cloudu, cloudu ttetich stran a vefejnych sluzeb.
To byva obcas nutnosti diky rostoucimu pracovnimu vytizeni. Mimo to hybridni cloud také
poskytuje rizné vyhody s ohledem na vypocetni potieby a zmény v cenach. Nabizi také
vyssi uroven flexibility a vice moznosti nasazeni. [22]

Klient si mize dokonce nakombinovat rizné modely nasazené pro razné tucely.
Naptiklad bude vyuzivat vetejny cloud pro podporu obchodu a zarovei privatni cloud pro
citliva data, ktera potfebuji byt dobie zabezpecena. Web sprava-site.eu pak popisuje situaci,
kdy je vhodné piejit na tento typ modelu: ,, Napr. v momenté, kdy spolecnost viastni novejsi
| starsi fyzické servery, protoZe jedna skupina serverii se miize nechat U spolecnosti a druhad
se presune do serverovny, spliujici technologicky standard Tier. Hybridni cloud tak velice
chytrym Fesenim propojuje firemni servery spolecné S cloudovymi. Spravce serveru uz jen
dale individudlné konfiguruje, o a jak piijde pres servery firmy a co pres cloudové servery.
Cinnost velkych imensich spolecnosti nutné vyzaduje flexibilni a Skalovatelnou
infrastrukturu IT, kterou je mozno spravovat co nejefektivnéji. [23]. Logicky z toho pak
vychazi pro nékoho mozna nevyhoda, jelikoz ¢ast dat bude stale v uzivatelové vlastni

infrastruktufe, kterou bude muset vybudovat nebo jiz mit vybudovanou.

3.3.1.4 Komunitni

Komunitni model cloudu je specificky ptipad vefejného modelu s tim rozdilem, ze
komunitni byva obvykle ptistupny jen Gzké skupin€ uzivatell. Zakladni mySlenkou je zde
totiz sdileni IT mezi organizacemi Se stejnymi nebo podobnymi naroky na cloud. Tyto
uZzivatele milZe spojovat bezpecnostni politika, stejny obor zajmu a podobng. Oproti
vefejnému ma tak komunitni model lepsi pfizptisobivost individualnim pozadavkiim, nebot’
se zaméfuje na uzsi skupinu lidi. Toto feseni byva také dostupné prostiednictvim internetu

a ethernetu. Jako priklad mize byt vyuziti technologickych clusterg.
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3.3.2 Distribu¢ni modely

Distribu¢ni modely zjednodusené vypovidaji 0 tom, co je v ramci sluzby nabizeno.
Je mozno z nich poznat, zda jde o software, hardware ¢i jejich kombinaci. Poskytovatelé
Vv zésad¢ nabizeji dané cloud computingové sluzby skrze hlavni tfi typy modelti. Témito
modely jsou Infrastruktura jako sluzba (laaS), Software jako sluzba (SaaS) a Platforma jako
sluzba (PaaS). Toto jsou nejzakladngjsi tfi modely, av§ak ne vSechny. Existuji pak dal$i, na
které se Casto zapomina, jako Zalohovani jako sluzba (BaaS), Monitoring jako sluzba
(MaaS), nebo ticba (CaaS), kterou muze byt Container jako sluzba i Komunikace jako
sluzba. Témto modeliim se také fika servicemodels. Tyto zkratky podrobnéji definuje knizni
zdroj Cloud computing: prakticky pruivodce na strané 32. nasledovné: ,, Termin sluzby
V cloud computingu oznacuje moznost prace S opakovatelné pouZitelnymi ajemné
strukturovanymi komponentami V ramci sité dodavatele. Siroce se to oznacuje terminem
“jako sluzba” (as aservice).” [24]. VSechny modely by mély mit shodné nasledujici
vlastnosti: dostupnost ipro malé podniky z divodu pfijatelnych finan¢nich nakladt na
piechod do sluzby, vysokou miru Skdlovatelnosti, moznost sdileni dat a aplikaci riznymi

zékazniky z jakéhokoliv pocitace.

3.3.2.1 laaS

Podle webu docplayer.cz u laaS (Infrastruktura jako sluzba) ,,jde 0 sluzbu, kterd je
poskytovana pres internet a plati se jen za to, co kdo vyuziva. Do této sféry patii fyzicky
provoz datového centra, zabezpeceni a brany siti, servery a uloziste. Vyuziti laaS je hlavné
ve vwvoji a testovani, hostovani webovych stranek, ukladani a zalohovani, vV obnove, ve
vyvoji webovych aplikaci, V analyze velkych objemii dat a prostredi HPC. “ [25]. Modelem
l[aaS klient tedy ziskd pouze HW poskytovatele, se kterym klient miize disponovat podle
svych potieb a provozovat na ném Zadouci SW, a ktery tedy opét znaéné€ snizi klientovy
naklady eliminaci nutnosti ziizeni vlastniho datového centra. O spravu infrastruktury se pak
také stard poskytovatel. Mize pronajimat vypocetni vykon svych stroji klientim, ato
naptiklad v podobé VPS, cloud hostingu nebo dedikovaného serveru. Konkrétn€ se jedna
0 moZnost do€asného poskytnuti mista na serveru, sitového zatizeni, paméti, ulozného mista
a dalsi.

Web master.cz uvadi vyhodu flexibility ve srovnani s PaaS a SaaS: ,, Ve srovndni
s PaaS a SaasS se jedna 0 nejzakladnéjsi sluzbu, kterd je velmi flexibilni, snadno Skalovatelna

a cenove dostupnd. Uzivatel laaS si se svymi pronajatymi zdroji miize délat témer cokoliv —
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treba na né nainstalovat ucetni software, vyvojarskou platformu, rozjet e-shop nebo klidné
vSechny tri veci najednou. ** [26]

Konkrétni ptiklady feSeni pomoci modelu IaaS v praxi pak mohou byt: Amazon Web
Services (AWS), Google Cloud Platform, Microsoft Azure, Rackspace, IBM SoftLayer,
Citrix Workspace Cloud, VMware vCloud Air a dalsi.

3.3.2.2 PaaS

Dalsim modelem je PaaS (Platforma jako sluzba). Podle knihy The Basics of Cloud
Computing: Understanding the Fundamentals of Cloud Computing in Theory and Practice
jsou PaaS sluzby urfené zejména pro vyvojafe, nebo organizace spravujici informacni
systémy. Za nabidky PaaS mizeme povazovat naptiklad OS a riizné platformy urcené pro
vyvoj. Tyto platformy, které si klient pronajima pro hostovani jeho vytvotfené aplikace,
nasledn¢ tvoii webové servery, programovaci jazyky, rozSifovaci knihovny a dalsi.
Diilezitou roli zde hraji také databazové platformy a nastroje pro jejich fizeni nebo libovolné
middleware komponenty. PaaS tedy usnadiiuje klientovi zejména nasazeni jeho nové
aplikace do produk¢niho prostiedi. Usnadnéni zpusobuje zejména eliminace nutnosti
ziizovat vlastni infrastrukturu. Toto usnadnéni ptispiva k vyrazné uspoie Casu a nakladt
S tim spojenymi. Za nevyhodu miizeme povazovat omezeny vybér nastroji, které ma v reziji
poskytovatel dané sluzby. [27]

Vyuziti v praxi pak s priklady vyuzitych programovacich jazykd popisuje web
wiki.metacentrum.cz: ,, Tyto platformy obvykle poskytuji vybrané programovaci jazyky
S jejich standardnimi knihovnami a populdrnimi frameworky, jako napriklad Django pro
jazyk Python, Ruby on Rails pro jazyk Ruby, nebo Node.js pro jazyk JavaScript. Také
poskytuji zpiisoby, jak ukladat data, obvykle relacni databaze (MySQL, PostgreSQOL, Oracle,
MS SQL) a non-SQL databaze optimalizované na velkou Skdlovatelnost (Google BigTable,
Amazon DynamoDB). “ [28]

Konkrétni realné piiklady pouziti modelu PaaS mohou byt Microsoft — Windows
Azure, Google — Google Code, Google Apps, Amazon — prostiedi AWS a dalsi.

3.3.2.3 SaaS

Posledni a pro tuto praci asi nejvyznamnéj$i model SaaS (Software jako sluzba) je
podle knizniho zdroje Cloud computing: SaaS, PaaS, [aaS, virtualization, business models,

mobile, security and more ,,model, s kterym se uzivatel cloudu bézné setka. Prostrednictvim
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webovych prohlizecit umoznuje uzivateli pristup K SOftwaru, jako jsou riizné programy
a aplikace ¢i uzivatelska data, ktery je ulozen V datovych centrech, resp. Vv cloudu
U poskytovatele. Podnikum vyuzivajici takové reSeni odpada potieba mit aplikaci na
vilastnich serverech, starost 0 spravu aplikace a datovych ulozist. Veétsina podniki plati
poskytovateli na vyzadani, coz znamend, ze zakaznik plati pouze za zdroje, které vyuziva,
obvykle na zakladé poctu uzivatelu. SaaS reSeni je dostupné pro Sirokou paletu aplikaci
a poskytuje svym koncovym zdkaznikum cenové usporny zpusob na rozjezd podnikani
a cenove dostupné dlouhodobé reseni.  [29]. Védecké laboratote NIST pak definici modelu
SaaS shrnuly nasledovné: ,, Schopnost poskytovatele umoznit spotrebiteli vyuzZiti aplikaci
bézZicich na cloud infrastrukture. Tyto aplikace jsou pristupné Z ruznych klientskych zarizeni,
a to bud’ prostrednictvim tenkych klienti, pomoci webového prohlizece, nebo diky rozhrani
programu. Zakaznik neridi ani neovlada zakladni cloud infrastrukturu (sit, servery,
operacnich systém, ulozisté) ani vlastni spravu aplikaci.* [30]

Nésledné néco k technické strance modelu SaaS. Podle webu wiki.metacentrum.cz
se SaaS také n€kdy nazyva software na vyzadani nebo application service providing.
Poskytovatel SaaS poskytuje SW ve forme vykonného kdédu s moznym stazenim. Teno kod
lze spustit na klientovo zatizeni napiiklad pomoci programovaciho jazyka JavaScript
v klientovo prohlizec¢i, nebo v jinych jazycich ptimo pro OS jako Windows, Linux, OS X,
Android, iOS adalsi. Kod provadény na klientovo zafizeni vola pomoci internetu
platformove nezavislé programové rozhrani API umisténé na serverech poskytovatele cloud
computingové sluzby. Takové programové rozhrani byva vétSinou zalozeno na protokolu
http. Diky tomu muze byt vyuzito v piipadé potieby i aplikacemi dalSich stran. Prikladem
muze byt Google API, které¢ mohou vyuzit jiné firmy ve vlastnich aplikacich, které jsou
uréeny pro uzivatele s Google u¢tem. [28]

Pro model SaaS se na trhu objevuje velké mnoZstvi softwaru. Vhodné jsou piedevsim
programy plnici jednoduché tlohy, které nejsou slozité vazany na jiné systémy. Model je
vhodny zejména pro mensi nebo stiedni sektor, ktery neni schopen vyvijet vlastni SW.

Existuje n€kolik zakladnich skupin, do kterych se SaaS aplikace daji zaradit. Ptiklady
skupin mohou byt ERP systémy, CRM systémy, Gcetni systémy, business inteligence,
systémy pro spravu majetku a udrzbu, fizeni projektii, fizeni vyroby a planovani, sprava

lidskych zdrojh a sprava dokumenti.
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3.3.2.4 Ostatni

Jak bylo jiz uvedeno vyse, existuji i dalsi distribu¢ni modely mimo tfi hlavnich jiz
rozebranych. Popsal bych jesté modely BaaS (mize byt i Backend jako sluzba, my se vSak
podivame na Zalohovani jako sluzba), CaaS (mlze mit opét vice vyznamu, napiiklad
Container jako sluzba, my si vSak rozebereme vyznam Komunikace jako sluzba) a MaaS
(Monitoring jako sluzba). Avsak na trhu se specifickych modeli objevuje jesté mnohem
vice.

BaaS z anglického Backup as a Service je podle webu sprava-site.eu ,,cloudovy
distribucni model, ktery zajistuje backup neboli zalohovani dat a jejich pripadnou obnovu
za pomoci jiz fungujici a zavedené infrastruktury na strané poskytovatele. BaaS je zajimavou
a rychlou variantou standardniho zpusobu zalohovani citlivych firemnich dat pro zajisténi
komplexnéjsiho bezpecnostniho stupné. BaaS tak muze byt snadno jednou 7 mnoha soucasti
vypracovaného planu Disaster Recovery. Vyhodou BaasS je to, Ze zdloha je vytvorena V jiné
lokalite, nez je lokdlni zdaloha. v pripadeé nenadalé havarie ¢i katastrofy je riziko ztraty dat
vysoce eliminovadno. Stejné jako ostatni cloudové sluzby, tak i U Baas by méla byt uzaviena
SLA mezi firmou a poskytovatelem.* [31]. Nahla ztrata dat nemusi byt jen z divodu
neumyslné havarie, mize dojit i K zamérnym utoktm, napiiklad v podobé Sifrovani dat.
Proto je pro klienta velikou vyhodou mit sva data zalohovana.

MaaS (Monitoring jako sluzba) se stard 0 on-line monitoring a vyhodnocovani dat
ve vSech moznych podobach. Model MaaS je Vv praxi pomérné dulezity pro vSechny ostatni
a diive zminéné typy modell, zejména SaaS a PaaS. Poskytuje totiz komplexni piehled
0 fungovani nejen servert, ale idanych aplikaci, jejich vypocetnich potiebach a vyuziti
vykonu, ktery je k dispozici. Opét pomoci webu sprava-site.eu bych uvedl konkrétni piiklad
modelu MaaS: ,, Ve svém zdkladnim principu je MaaS sluzbou velmi blizce podobnou
standardnimu webhostingu. Nejznaméjsim poskytovatelem MaasS je napr. spolecnost Google
Vv ramci svého Google App Engine. " [32]

CaaS (Komunikace jako sluzba) je distribuéni model, ktery vyuziva technologie
cloud computingu pro zajisténi komunikace klientd. Opét web sprava-site.ecu uvadi definici
nasledovné: |, Zkratka CaaS tak znamend, Ze V cloudovém prostredi mize firma napr.
vyuzivat moznosti VolP komunikace ¢i mit zajisténi postovni server. Sluzba CaasS je diileZitou
soucasti kategorie sluzeb znamych jako Software as a Service (SaaS) neboli provoz softwaru
jako sluzby pres internet. Zakladnim konceptem a klicovou vyhodou CaaS$ je, Ze pristup

kK temto sluzbam je velmi pohodIny a diky internetu i snadno dostupny z jakéhokoli mista.
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Sluzba je kompletné zajisténa poskytovatelem a uzivatel se tak absolutné nemusi starat

0 technické zdazemi a chod (napr. udrzba serveru, zalohovani dat apod.).* [33]

3.4 Virtualizace

K provozu cloud computingu je virtualizace nezbytnou nutnosti, nebot’ je cloud na
ni postaven. Proto si ji zde také autor prace rozebere. O zavislosti cloud computingu na
virtualizaci pojednava web systemonline.cz. Podle néj je virtualizace v prostiedi IT chapana
jako prostedek pro abstrakci pristupu uzivatele od SW a HW prostiedkd. Od trovné této
abstrakce se odviji trovné virtualizace, a to v rozsahu od celého pocitace po jeho jednotlivé
HW komponenty, ptipadné pouze SW prostiedi. Tento pocitac se nazyva virtualni stroj, HW
komponenty mohou byt napiiklad virtudlni procesy, disk, virtualni pamét, sitové prvky
apod. SW prostifedim je pak mysleno virtualizace OS. Matematicky feeno je virtualizace
Z pohledu cloud computingu nutnd podminka, nikoli vSak dostacujici. Aby mohl cloud
computing plnit vS§echny své funkce, musi byt vSechny HW prostiedky pln¢ virtualizované.
Virtualizovany musi byt nejen procesor, diskovy prostor a pamét,, ale také infrastruktura sité
a v neposledni fadé SW technologie. V cloudu jsou v§echny HW zdroje viditelné jako jeden
velky vypocetni vykon. Ten je diky virtualizaci vyuziva tyto HW zdroje efektivné.
Virtualizace vSak neni cloud computingem jako takovym. Neposkytuje servisni katalog,
nezajiStuje samo obsluznost, monitoring nabizi pouze omezené¢ a V neposledni fadé
nezajiStuje platby za vyuziti sluzeb. Z téchto diivodl neni virtualizace to samé jako cloud
computing, ale pouze za jeho velmi dilezitou ¢ast. [34]

Pro shrnuti je virtualizace nutnosti, ne vSak v§im potfebnym pro to, aby mohla byt
uznana plnohodnotnym cloudem. Cloud zajist'uje navic samoobsluzné objednani IT sluzby
(self-service), standardizovanou nabidku sluzeb, servisni katalog, automatickou
implementaci sluzby, monitoring, flexibilni specifikaci implementa¢nich modelt sluzeb,
uctovani za vyuziti sluzby pay per use a dalsi.

Pro pochopeni virtualizace nejen ve spojeni s cloudem bych uvedl definici
spole¢nosti azure.microsoft.com: ,, Virtualizace vytvari simulované neboli virtudlni
vypocetni prostredi namisto fyzického prostredi. Virtualizace casto zahrnuje pocitacem
vytvorené verze hardwaru, operacnich systémii, uloznych zarizeni atd. To umoZiuje
organizacim rozdelit jeden fyzicky pocitac nebo server na nékolik virtualnich pocitacii.
Kazdy virtualni pocitac pak miize pracovat nezavisle a spousteét riizné operacni systémy nebo

aplikace, zatimco sdili prostredky jediného hostitelského pocitace.* [35]. Hlavnim cilem
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virtualizace je tedy sprava pracovniho vytizeni radikdlnim transformovanim tradi¢niho
pocitace tak, aby bylo Skalovatelnéjsi. Virtualizace je jiz desitky let soucasti IT prostredi,
prvni pokusy 0 virtualizaci se objevily v 60. letech 20. stoleti, jak je zminéno v kapitole
1.1 Pocatky. Virtualizace ma n€kolik typt, Ize ji aplikovat na Sirokou skalu systémovych
vrstev, jako jsou hardwarova virtualizace, virtualizace opera¢niho systému, virtualizace
aplikaci, virtualizace serveru, virtualizace sité, virtualizace desktopt, virtualizace tlozisté.

Nékter€ si nize rozebereme podrobnéji.

3.4.1 Vyhody

Virtualizace pfinasi hned nékolik ruznych vyhod, pficemz zalezi ina typu
virtualizace. Z obecného hlediska zlepSuje Skalovatelnost a tlohy pomoci vytvareni vice
prostiedki, nebot’ na jednom hardware Ize provozovat nékolik virtualnich stroja S riznymi
rolemi. Diky moZnosti sniZzeni realného poctu vyuzivanych server se snizuji i naklady,
zejména Z diivodl eliminace nutnosti pofizovat n€kolik HW jako takovych, s ¢imz souvisi
i ispora elektrické energie. Mimo to se Setii naklady i na zaméstnancich, jelikoZz odpada
nutnost nékolika spravcu, staci napiiklad jen jeden, ktery centralizované dohlizi a spravuje
celou infrastrukturu. Dale je vyrazn¢ usnadnénd implementace operacnich systémi
a aplikaci. Systémy lze snadnéji zdlohovat, a tim docilit urychleni jejich obnovy Vv ptipadé
vypadku. Mimo to lze snadné¢ji migrovat. Migrovani dat nebo celych virtudlnich stroju je
jejich pienaSeni mezi témi hmotnymi. Piikladem mutze byt v pfipadé nutnosti vice
prostiedkii na virtudlnim stroji oproti fyzickému je zde moznost snadného pieneseni za
chodu na jiny.

Web acronis.cz pak uvadi mozné ptiklady z praxe: ,, Predstavme si firmu, kterd
provozuje 4 servery a je cas poridit nové. Firma miize koupit 4 nové servery nebo jeden
vykonny stroj a tyto 4 servery provozovat virtudlné na jednom fyzickém serveru. [36], nebo
dalsi pfiklad souvisejici se zalohou a obnovou: ,, Predstavme si server, ktery je pro fungovani
firmy Zivotné dulezity a tento stroj havaruje. v takovém pripadeé (za predpokladu, Ze existuje
virtudlni kopie nebo alespon funkcni zaloha tohoto stroje) Ize na dobu nezbytné nutnou tento
server zprovoznit ve virtudlnim prostredi. Jakmile je K dispozici novy stroj, je mozné
virtudlni server prenést na novy fyzicky hardware, tim je zajisténo témeér kontinualni
fungovani serveru. Data, ktera se na serveru zmeéni V dobé jeho fungovani ve virtudlnim

prostiedi budou samozrejmé na novy hardware prenesena také. [36]
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3.4.2 Virtualni stroj

Podle webu multimediaexpo.cz je virtudlni stroj definovan jako ,,software, ktery
vytvari virtualizované prostiedi mezi platformou pocitace a operacnim systemem, ve kterém
koncovy uzivatel miize provozovat software na abstraktnim stroji. [37]. Ma pak nékolik
typt, Z nichz kazdy ma odli$ny vyznam. Virtudlni stroj mtize byt hardwarovy nebo aplikacni,
mimo to pak existuji pojmy jako virtudlni prostedi nebo sdruzovani stroji.

Hardwarovy virtualni stroj vytvari vice jednotlivych stejnych pracovnich prostiedi
na jednom pocitaci. Kazdé prostiedi predstavuje dany OS. To umoznuje naptiklad spusténi
aplikace napsané pro jeden urcity OS na pocitaci S jinym OS, na kterém pomoci virtudlniho
stroje bézi zaroven i potfebny OS pro spusténi. Muize také zajistit vykonani sandboxu. Ten
nabizi vétsi troven izolace mezi procesy, neZ by mohlo byt dosaZeno pii vykonavani vice
procest najednou na stejném OS. Zajisti tak lepsi multitasking. Dale je také mozno vytvoftit
iluzi, ze na jednom pocitaci bézi pouze jeden izolovany uzivatel, piestoze jich tam miize byt
vice. Déle virtudlni stroj umoznuje rychlej$i bootovani nez na fyzickém stroji, jelikoz
nekteré operace, jako napiiklad inicializace HW, mohou byt pteskoCeny. Hardwarovy
virtualni stroj je izce spojeny a byva ¢asto oznacovan jako virtualni server. Hostitelsky SW
poskytujici tuto schopnost, byvd oznaCovan jako hypervisor nebo nckdy také virtudlni
strojovy monitor. Existuji zde tfi hlavni irovné. Emulace, coz znamena, ze virtudlni stroj
simuluje kompletni HW, dovolujici provoz nemodifikovaného OS na tpIné€ jiném procesoru.
Paravirtualizace, kde virtudlni stroj nesimuluje HW, ale misto toho nabidne specialni
rozhrani API, které vyZzaduje modifikace OS a pInou virtualizaci, kter¢ se také tika nativni
virtualizace, kde virtualni umoznuje simulaci dostate¢ného mnozstvi HW tak, aby umoznil
oddéleny béh neupravené¢ho OS hosta urceného pro stejny druh CPU. Obvykle je mozny
soub¢h vice instanci.

Dalsim typem je aplika¢ni virtualni stroj. Podle webu multimediaexpo.cz se jedna
0 ,,pocitacovy software, ktery izoluje aplikace pouzivané uzivatelem na pocitaci. Protoze
verze virtualniho stroje jsou psany pro riizné pocitacove platformy, jakdkoliv aplikace psanad
pro virtualni stroj miize byt provozovana na kterékoli 7 platforem, misto toho, aby se musely
vytvaret oddeélené verze aplikace pro kazdy pocitac a operacni systém. Aplikace bezici na
pocitaci pouziva interpreta nebo Just in time kompilaci. * [37]

Dale pak virtualni prosttedi, které se také nazyva virtudlni soukromy server. Jedna se

0 jiny typ virtudlniho stroje, kterym je virtualizované prostiedi pro chod programi na tirovni
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uzivatele aplikace, nikoli jadra OS a ovladace. Avsak Kk vytvofeni je potieba SW vytvaiejici
virtualizaci na trovni OS.

Posledni typ — sdruzovani stroji. Podle webu multimediaexpo.cz ho mizeme také
chapat jako , pocitacovy cluster, coz je mnoho pocitaci sdruzenych do velkého
a wkonnéjsiho virtudalniho stroje. V tomto pripade software vytvari jednotné prostredi
rozprostrené pres vice pocitacii, takze se koncovému uzivateli jevi, jako by pouzival pocitac
jediny. PVM a MPI jsou dvé bézné sady programii, které dovoli propojit riuznorodou skupinu
pocitacu s Unixem nebo Windows do site, aby byly pouZitelné jako jeden velky paralelni
pocitac. Velké vypocetni problémy tak mohou byt reSeny cenové efektivnéji pouzitim vykonu

a paméti spojenych pocitacit nez pouzitim tradicniho superpocitace.” [37]

3.4.3 Hypervisor

Hypervizor, také nazyvany jako virtual machine monitor, nebo virtual machine
manager (VMM), cesky monitor virtudlniho stroje. Je jednou ztechnik hardwarové
virtualizace, jak jiz bylo zminéno vySe. VMM mize byt SW nebo HW a umoziuje na
jednom pocitaci spustit zarovenl vice operaCnich systémi. Existujici OS se stava tzv.
virtualnim po¢itatem. Ukolem hypervisora je spravovat kazdy OS podle jeho obratu tak, aby
se vzajemn¢ neruSily. Existuji dva typy hypervisora, ato typ 1 — nativni (baremetal
architecture) a typ 2 — hostovany (hosted architecture).

Typ 1 tzv. nativni popisuje web tech-lib.eu nasledovné: ,, Nativni hypervisor bézi
primo na technické vybaveni. Sedi mezi hardwarem a jednim nebo vice hosty operacni
systemy. Nativni hypervisor se nacte jesté pred operacnim systémem a interaguje primo
S jadro. To poskytuje nejvyssi mozny vykon, protoze 0 zdroje pocitace nesoutéZi Zadny
primarni operacni system. Znamena to vSak také, Ze pocitac lze pouZit pouze ke spusteni
virtudlnich strojii, protoze hypervisor je vidy spusten. Mezi priklady hypervisoru typu 1 patii
VMware ESXi, Microsoft Hyper-V a Apple Boot Camp. “ [38] Schéma nativniho hypervisora

je vyobrazeno na obrazku €. 2.:
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Obrazek ¢ 2. - Hypervisor typ 1 (nativni) [39]

Hardware Hypervisor OS

TYPE 1 native (bare metal) D

Typ 2 tzv. hostovany pak popisuje takto: ,, Hostovany hypervisor je nainstalovin na

-
i— O
N\

hostitel pocitac, ktery jiz ma nainstalovany operacni systém. Funguje jako aplikace jako jiny
software v pocitaci. Vétsina hostovanych hypervisori miize spravovat a spoustét vice
virtudlnich pocitacu najednou. Vyhodou hostovaného hypervisoru je, Ze jej Ize podle potieby
otevrit nebo ukoncit, ¢imz uvolnite prostredky pro hostitelsky pocitac. Jelikoz vsak bézi na
operacnim systému, nemusi nabizet stejny vykon jako nativni hypervisor. Mezi priklady
hypervisorit typu 2 patii VMware Workstation, Oracle VirtualBox a Parallels Desktop pro

Mac. ““ [38] Druhé schema hostovaného hypervisora je zobrazeno na obrazku ¢. 3.:
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Obrazek ¢. 3. - Hypervisor typ 2 (hostovany) [39]

— G

0OS

Hardware Hypervisor OS

TYPE 2 (hosted)

Obecné muiZeme fici, Ze hostovany hypervisor pouZzivaji spiSe soukromé firmy
a maly sektor, zatimco nativni hypervisor se pouZziva spise pro podnikové aplikace a cloud

computing.

3.4.4 Tridy virtualizace

Déleni podle rtiznych typa a aspektt virtualizace je mnoho. Nejbéznéjsi vSak byva
déleni do zakladnich tii tfid podle zpiisobu poskytovani HW prostfedka. Témito tfidami jsou
plna virtualizace, paravirtualizace a hardwarov¢ asistovana virtualizace.

U softwarové neboli plné virtualizace hypervisor asistuje kazdé privilegované
instrukci hostovaného OS. Nevyzaduje zddné zmény V software ani vlastnim OS
hostované¢ho pocitace. Plnd virtualizace umi naptiklad strankovéani neboli instrukci zmén
mapovani pameti.

Paravirtualizace, nebo také operacnim systémem asistovana virtualizace, je zaloZzena
na modifikaci OS pro virtualni stroj. OS virtualniho pocitace spolupracuje s hypervisorem
a spoluutvari virtualni prosttedi.

A na zavér hardwarové asistovand virtualizace, ktera pfinasi zjednoduSeni technik
virtualizace ve spolupraci S HW. Dosahuje vysS§iho vykonu neZ plna virtualizace.
Privilegované instrukce zde mohou byt klasifikovany do dil¢ich tfid s rozdilnou trovni

zasahu hypervisora.
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4  Vlastni prace

4.1 Sektor malych a stfednich podnikii

Sektor malych a stfednich podnikii, nékdy oznaovany jako SME nebo SMB, je
kategorie podnikt, jak uz z nazvu vyplyva S nizkym poc¢tem zaméstnanci. Klasifikace
malych a stiednich podnikt se dost lisi. Kazdy stat nebo instituce uvadi jiné parametry pro
zatazeni do této skupiny. Jednim z kritérii je pocet zaméstnanct. Toto kritérium vSak patii
mezi zjednodusené, a ne vzdy je rozdé€leni zcela objektivni. Podle zékona ¢. 294/1992 Sbh.
jsou v Ceské republice do této kategorie zahrnovany viechny podniky, které nemaji vice jak
500 zaméstnanct. Vyrazné podnécuji konkurenéni dynamiku trzni ekonomiky a ptimo ¢i
nepiimo pusobi na velké podniky, zejména v oblasti zvySovani efektivnosti a inovaci.

Mezi hlavni vyhody patii zejména pruzné reagovani na zmeény, inovativnost,
vytvafeni novych pracovnich pfilezitosti, odolnost proti hospodarské recesi a rychlost
piijimani podnikatelskych rozhodnuti. Za nevyhody se pak daji povazovat omezené
moznosti zaméstnavani odbornikii ve spravé a fidicich ¢innostech, vyssi intenzita prace
améné priznivé pracovni podminky, omezené moznosti ziskavani vyhod zrozsahu

produkce a omezené prostiedky na propagaci a reklamu.

4.1.1 Cloud computing v podnicich

Jak bylo jiz zminéno vyse, cloud computing je pro sektor malych a stiednich podniki
obrovskou vyhodou, zejména diky eliminaci nutnosti vystavby vlastniho datového centra,
a tim dosazeni zna¢nych tuspor nakladi. Trend cloudovych sluzeb vSak v dnesni dob¢€ nabira
na popularité u viech podnikt. Casto i podniky, které jiz maji vystavéna sva datova centra,
je rusi a vymeénuji za cloud. | zde je moznost Setfeni nakladd z diivodd eliminace nutnosti
nepfetrzité spravy datového centra.

Ovsem jak jiz bylo zminé€no, cloud computing pfindsii sva tskali. Pro lep$i pfedstavu
a orientaci bude nasledovné vytvorena SWOT analyza cloud computingu z pohledu klienti.
SWOT analyza se sklada ze ¢tyf kvadranti. Vystupem analyzy by méla byt identifikace
zasadnich silnych stranek (vlevo nahote), slabych stranek cloud computingu (vpravo

nahofe), dale klicové pfilezitosti (vlevo dole) a hrozby (vpravo dole).
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Tabulka ¢. 1. - SWOT analyza cloud computingu z pohledu klientii

Vnitini aspekt
SWOT analyza
Kladné stranky Zaporné stranky
Nizsi investi¢ni naklady Zavislost na internetu a kvalité
Snizeni nékladti na zaméstnance pripojent
Rychlost nasazen Zavislost na poskytovateli
Globalni celosvétovy rozmér Legislativni problémy
.| Spolehlivost — stabilita Ve vvv}fsledku po nckolika letech
Interni drazsi
, Zabezpeceni Y .
analyza p Vefejna datova centra
Zaloha a obnova dat
§ Flexibilita
& Podpora
-
g Nepftetrzity provoz
= Siroké ¥kala sluzeb
Moznost zvySeni produktivity Ohrozeni dat (ztrata, naruseni
zaméstnancl na jinych mistech dtaveéryhodnosti)
Stale vyuzivani nejnovéjsich Krach poskytovatele
Externi ; i ( 1 o
X vykonnostnich trendti Ceny nemusi byt stabilni
analyza | Nezavislost na vlastnim HW Nedostatecna konektivita
Eliminace nutnosti velkych
finan¢nich rezerv pro pofizeni
Moznost zkusebnich verzi

Je nutno jesté podotknout, ze silné a slabé stranky, stejné jako vyhody a nevyhody,
mohou byt zavad¢jici. Zalezi na mnoha faktorech, predev§im pak na poskytovateli.
Naptiklad bezpecnost miize byt silnou i slabou strankou, pficemz zde hraji roli certifikace,

vybér pouziti datovych center, kvalifikace zaméstnancii a dalsi.

4.2 Nejvyznamnéjsi poskytovatelé cloud computingu

V dne$ni dob¢ jsou nejvetsimi poskytovateli v oblasti cloud computingu zejména
Amazon s Amazon Web Service (AWS), Microsoft s Microsoft Azure a Google s Google
Cloud Platform (GCP), také nazyvany jako Gcloud. Google se dostava do poptedi az
Vv poslednich letech. Riist GCP je vidét v porovnani grafu v obrazku ¢. 4. a grafu v obrazku

¢. 5., které vychazeji z dat spolecnosti Synergy research group. Graf v obrazku ¢. 4.
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zobrazuje data vyuziti cloud computingovych sluzeb na trhu z roku 2020 a graf v obrazku ¢.
5. niZze posledni data z roku 2021. Z grafi je patrné, Ze nejvétsi poskytovatelé obsahuji
v rozsahu top 3 ¢im dal vétsi zastoupeni oproti zbytku poskytovatelli. Za posledni rok se
AWS drzi stale na 33 %, avSak Microsoft azure a Google Cloud vzrostli v zastoupeni 0 2 %

oproti zbytku mensich poskytovateld.

Obrdazek ¢. 4. - zastoupeni cloud computingovych poskytovatelit na trhu roku 2020 [40]

Amazon Web Services (USA) u
Microsoft Azure (USA) 18

Google Cloud (USA)
IBMCIOUd(USM
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Obrazek ¢. 5. - zastoupeni cloud computingovych poskytovatelii na trhu roku 2021 [41]
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IBM cloud computing, ktery byval v minulosti v popiedi a jednozna¢né zastupoval
pozici top 3, se jiz stava out of date sluzbou a stale jeho pouziti v praxi upada. Naopak noveé
vzrista cloud computingova sluzba Cloud Foundry, kterd v dnesni dobé vsak potad neni tak
rozsahla, aby byla zafazena mezi top poskytovatele. V blizké budoucnosti se to od ni vSak
ocekava.

Nize budou vice ptiblizeni dnesni top 3 poskytovatelé cloud computingu na trhu. U
kazdého z nich bude vytvotena tabulka bodového ohodnoceni dle aspektl vychazejicich
Z teoretické ¢asti a SWOT analyzy vyse. Tabulky budou nasledné slouzit pro lepsi orientaci
a snaz$i vybér poskytovatele vybranym podnikiim. Je nutno brat v potaz, ze tabulky jsou
pouze orienta¢ni. Vychazi se ze studie poskytovateld a zkuSenosti, pficemz bodové
ohodnoceni bude brano jako obecny pohled na kazdého z poskytovateli. U konkrétnich

sluzeb se pak hodnoty mohou liSit.
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421 AWS

Amazon Web Service (AWS) je jak jiz bylo zminéno Vv soucasnosti nejrozsahlejSim
poskytovatelem cloud computingovych sluzeb na trhu. Zastupuje 33 % trhu. AWS je
nejrozsahlejsi 1 co se poctu poskytovanych sluzeb tyce, nabizi cloudové feSeni, jako je
vypocetni vykon, ulozisté databaze, doruCovani obsahu a dal§i funkce, které pomahaji
podnikiim rozsifovat se. Sluzby jsou na sob¢ vétsinou nezavislé, coz umoznuje platit pouze
za to, co Kklient opravu poticbuje.

Vyznamnymi klienty AWS jsou napiiklad vSem znamy vesmirny program NASA,
mobilni spole¢nosti Samsung a Nokia, streamovaci portal Netflix, online cestovni kancelat
Expedia, profesionalni platforma pro komunikaci Slack, multimedialni SW spole¢nost
Adobe, online ptijéovani ubytovani Airbnb.

Nize jsou uvedeny ptiklady nabizenych sluzeb AWS rtznych funkeci:

. Vypocetni sluzby — Amazon Elastic Compute Cloud (EC2), Amazon Elastic
MapReduce

. Sprava containert — Elastic Container Service (ECS), Elastic Kubernetes
Service (EKS)

. Doruc¢ovani obsahu — Amazon CloudFront

. Databaze — Amazon SimpleDB, Amazon Relational Database Service (RDS)

. Deployment aplikaci asprava cloudu — AWS Elastic Beanstalk, AWS
CloudFormation

. E-Commerce — Amazon Fulfillment Web Service (FWS)

. Zpravy a synchronizace — Amazon Simple Queue Service (SQS), Amazon

Simple Notification Service (SNS)

. Monitorovani — Amazon CloudWatch

. Sit¢ — Amazon Route 53, Amazon Virtual Private Cloud (VPC)

. Platby auctovani — Amazon Flexible Payments Service (FPS), Amazon
DevPay

. Ulozisté — Amazon Simple Storage Service (S3), Amazon Elastic Block
Storage (EBS)

. Podpora — AWS Premium Support

. Web Traffic — Alexa Web Information Service

. Pracovni sila — Amazon Mechanical Turk
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Nékteré sluzby zde budou podrobnéji rozepsany. Pro tuto praci by bylo urcité
dilezité popsat sluzby ECS a EKS. V této sekci vSak popsané nebudou, nebot’ se jim autor
vice vénuje v ¢asti 4.6.1. ,,Navrzeni optimalniho feseni” > , Prvni podnik®.

Amazon Elastic Compute Cloud (EC2) nabizi vypocetni kapacitu S proménnym
rozsahem. Disponuje nejrozsahlejsi platformou s vice nez 475 instancemi. Déle také nabizi
vybér nejnovejsiho procesoru, tloziste, sit€, operacniho systému a modelu nadkupu. Tyto
prvky si klient nakonfiguruje dle vlastnich potteb S ohledem na zaté¢z. Umoziiuje to lepsi
Skalovatelnost webu. Diky hostovani aplikaci klient pak nemusi stale nakupovat
a zprovoznovat nové servery.

Amazon CloudFront je sluzba pro dorucovani obsahu (CDN). Disponuje vysokym
vykonem, kvalitnim zabezpeCenim a pohodlim pro vyvojare.

Amazon Relational Database Service (RDS) popisuje piimo web AWS nasledovné:
., usnadnuje nastaveni, provoz a skalovani relacni databdze V cloudu. Poskytuje nakladove
efektivni  kapacitu s ménitelnou velikosti a zdaroven automatizuje casové ndrocné
administrativni ulohy, jako je zajistovani hardwaru, nastaveni databdze, zaplatovani
a zalohovani. Umozni klientovi soustredit se na své aplikace, miize jim tak poskytnout rychly
vykon, vysokou dostupnost, zabezpeceni a kompatibilitu, které potrebuji.” [42]. Je
k dispozici na n¢kolika typech databazi, jako jsou postgreSQL, MySQL, MariaDB, oracle,
nebo pravé Amazon aurora.

AWS Elastic Beanstalk pak umoziuje nasazeni a skalovani webovych aplikaci
a sluzeb vyvinutych pomoci programovacich jazyku jako Java, .NET, PHP, Node.js, Python
a dalsi. To vSe na znamych serverech, jako jsou Apache a Nginx.

Amazon Simple Storage Service (S3) je ulozist¢ Amazonu pro internet. Tento navrh
vyvojaiim umoziuje snadné zpracovani dat ve webovém métitku. Zékaznici vSech velikosti
a odvétvi mohou ukladat a chrénit jakékoli mnozstvi dat pro prakticky kazdy ptipad pouZziti,
jako jsou datova jezera, cloudové nativni aplikace a mobilni aplikace.

Z naCerpanych informaci je niZze vytvotfena tabulka €. 2. bodového ohodnoceni

poskytovatele AWS:
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Tabulka ¢. 2. - bodové ohodnocent poskytovatele AWS

. Bodové ohodnoceni 1 -5
Kritéria : .
(1 =nejhorsi, 5 = nejlepsi)

Cena 2

Stabilita ceny

Kvalita sluzeb

Bezpecnost

Globalni rozmér

Komplexnost

Podpora
Ul

A B w| o] ;| ;]

4.2.2 Microsoft

Jde o0 druhého nejrozsahlejsiho poskytovatele cloud computingu zastupujiciho
V dneSni dobé 20 % trhu. Azure nabizi tzv. Microsoft Online Services, tedy skupinu
cloudovych aplikaci, které umoznuji vyménu dat, sdileni, online komunikaci atd. VSechny
tyto nabizené aplikace a sluzby se rozd¢luji do tfi obchodnich znac¢ek: Windows Azure, SQL
Azure a AppFabric. Podle webu navisys.cz ,,prijal Microsoft S vydanim sluzby Azure
zavazek na dokonalou ochranu dat a stal se prvnim poskytovatelem cloudovych sluzeb
uznanym organy Evropské unie. Azure predstavuje cloudové reseni nabizejici vice jak
50 sluzeb, které vam umozni flexibilné ridit vykon a zdroje podle vasich potreb. Diky této
[lexibilite se stal jednou z nejlepsich dostupnych sluzeb cloud computingu. ““ [43]. Microsoft
K provozu Azure pouziva svou rychle rostouci celosvétovou sit” datovych center.

Déle budou vypsané ptiklady cloud computingovych sluzeb Microsoftu opét

s nékterymi rozvedenymi priklady:

. Flexibilni virtualizace — Azure Virtual Machine
. Ostatni vypocetni sluzby — Azure App Service, Azure Container Instances,

Azure Functions

. Cloudové ulozisté — Azure Storage, Blob Storage, File Storage, Queue
Storage
. Sitové sluzby — Azure VPN Gateway, Azure ExpressRoute
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. Ochrana a zalohovani dat — Azure Policy, Azure Backup

. Recovery plan — Azure Site Recovery
. Interaktivni power BI sestavy — Power Bl Embedded
. Databazové sluzby — Azure Cosmos DB, Azure SQL Database, Azure

Synapse Analytics

Azure Virtual Machine umoznuje flexibilni virtualizaci, diky tomu ma klient
moznost si jej konfigurovat dle svych potfeb. Aplikaci je mozné nasadit béhem nékolika
minut. Klient se mtize rozhodnout pro cloud, vlastni prostiedi nebo kombinaci obojiho.

Azure Storage je cloudové ulozisté dostupné s postupem Casu v nékolika oblastech,
pi1 cemz dalSi stile piibyvaji aumoznuje uklddat data tam, kde to ma pro klienta
z obchodniho hlediska stale vétsi smysl. Umoznuje vyuzivat tlozisté pro nejnovéjsi aplikace
v fadu petabajtii. Pro tyto nejmodern¢j$i vysoce Skalovatelné aplikace oceni je mnohdy
nutnost takovéto ulozisté s velkym objemem dat.

Azure Backup nabizi jednoduché feseni pro zalohovani dat do cloudu. Poskytuje
nezavislé a izolované zalohy, které chrani pted riznymi moZnostmi poskozeni ptivodnich
dat. Vyuziva zakladni vykon aneomezené Skalovani cloudu Azure K zajisténi vysoké
dostupnosti bez udrzby.

Nize je vytvorena tabulka ¢. 3. bodového ohodnoceni poskytovatele Microsoft a jeho

sluzby Azure:

Tabulka ¢. 3. - bodové ohodnoceni poskytovatele Microsoft

- Bodové ohodnoceni 1 — 5
Kritéria ' :
(1 =nejhorsi, 5 = nejlepsi)

Cena 3

Stabilita ceny

Kwvalita sluzeb

Bezpecnost

Globalni rozmér

Komplexnost

Podpora
Ul

w| & 0| W AN W
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4.2.3 Google

Google Cloud Platform (GCP) je tedy poslednim ztop 3 poskytovateli cloud
computingu. V dnes$ni dobé zastupuje 10 % trhu. Google Cloud Platform nabizi ¢tyfi hlavni
druhy sluzeb: vypocetni sluzby, ulozisté, big data a strojové uceni. Mimo sluzby vsak
Google nabizi vSem znamé produkty jako Google Search, YouTube, Android, Chrome,
Gmail nebo Google Pay, pficemz produkty i sluzby Googlu béZi na stejné infrastruktufe.
Zde se vsak budu zabyvat sluzbami GCP.

Vyznamnymi klientmi GCP jsou naptiklad Nintendo, Spotify, Renault, PayPal,
Unity, Airbus, Discovery, Toyota a mnoho dalSich.

Ptiklady sluzeb Google Cloud Platform, opét s n€kterymi blize rozepsanymi:

. Analytické sluzby — BigQuery, Data Studio, Google Sheety
. Containerové sluzby — GCR, GKE
. Hybridni sluzby - Anthos

. Meédia — Anvato, Zync Render, OpenCue
. Ochrana a autorizace — Shielded VMs, Virtual Private Cloud, Cloud Armor
. Sitové sluzby — Network Intelligence Center, Hybrid Connectivity, Cloud

Load Balancing

. Vypocetni sluzby — Compute Engine, Cloud GPUs

. Migrace — Migrate for Compute Engine, Migrate for Anthos, Database
migration
. Ulozisté — Persistent Disk, Cloud Filestore, Drive Enterprise, Cloud Storage

BigQuery je plné¢ spravovany datovy sklad bez serveru, ktery umoziuje
Skalovatelnou analyzu pres petabajty dat. Jedna se 0 PaaS, ktery podporuje dotazovani
pomoci ANSI SQL. Ma také vestavéné funkce [oT.

Anvato je video platforma, kterd vytvaii vice adaptivnich datovych tokd pro
nepieruSované piehravani na jakémkoli zatizeni nebo webu.

Cloud Armor umoznuje chranit klientské aplikace a webové stranky proti webovym
utoklim. Chrani proti DDoS pomoci WAF od Google. Zjistuje a zabraiiuje tokiim na
klientovu pracovni zatéz Cloud Load Balancing.

Zde je vytvorena tabulka ¢. 4. posledniho probiraného poskytovatele Google a jeho
Gcloud:
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Tabulka ¢. 4. - bodové ohodnocent poskytovatele Google

- Bodové ohodnoceni 1 — 5
Kritéria . .
(1 = nejhorsi, 5 = nejlepsi)

Cena 4

Stabilita ceny

Kwvalita sluzeb

Bezpecnost

Globalni rozmér

Komplexnost

Podpora
Ul

a1l W| N Wl N Wl O

4.3 Seznameni S vybranymi podniky

4.3.1 Prvni podnik

Prvnim vybranym podnikem je firma S nazvem SABO Mobile IT s.r.o. (dale jen
Sabo), ICO: 05680581, zabyvajici se vyvojem webovych a mobilnich aplikaci pro
pramyslové vyuziti. Sabo je piivodem némecka firma se zastoupenim v Cesku. Ptisobi na
trhu teprve od roku 2011, kdy ji zalozili panové, nynéjsi majitel firmy Ing. Josef Sabo
anyn¢jSi jednatel Ing. Thomas Sykora. V dnesni dobé mé firma tfi pobocky, ato
v némeckém Badenu, Praze a Olomouci. Jedna se 0 podnik malého sektoru S pfiblizné
40. zamé&stnanci.

Sabo je unikatni firmou diky stadlému vyvijeni inovaci, zejména tam, kde je IT
propojeno s technologii ve strojich, sitich nebo vyrobnich procesech. Zabyva se zejména
HMI, IoT, umélou inteligenci, inteligentnimi asistenty, planovanim digitalnich tovaren.
Firma je vétSinou schopna vytvaiet kompletni feSeni sama za sebe, bez pomoci jinych firem,
nebot’ ma zastoupeni zaméstnancti ze vSech potiebnych obort jako UX / Ul, front end, back
end, testing, DevOps apod.

Firma pracuje na zajimavych projektech jako DPA (digital planning assistent) pro
automobilového vyrobce Audi, IoT feSeni profesionalniho peceni SBS (shop baking suite)

pro vyrobce pecicich jednotek MIWE, mobilni ovladani pro vyrobce ¢erpadel SKF, dalkovy
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monitoring pro vyrobce Cerpadel KSB, vyvoj multifunkéni IoT platformy pro firmu

pomahajici restauraénim zafizenim s monitoringem TANIX a dalsi.

4.3.2 Druhy podnik

Druhym vybranym podnikem je firma s nazvem SOVTO s.r.o. (déale jen Sovto),
ICO:28563841. Sovto se zabyva spravou serverové infrastruktury a systémovou
architekturou pouzitelnou pouze pro komeréni vyuziti. Klade diiraz na vykon a dostupnost.
Oproti Sabu je Sovto ryze ¢eska firma pusobici na trhu v oblasti IT od roku 2012. Jejim
jednatelem a majitelem je Pavel Tizaskalik.

Jedna se 0 malou firmu do 10 zaméstnanct. Unikatni na firmé Sovto je to, ze nejen
poskytuje sluzby cloudovych servert, jejich dohled a spravu, ale sama se aktivné podili pii
zadani zakazky na jejich architektufe. Pro daného klienta, ktery si takovéto feSeni objedna,
vzdy piizpusobi feSeni na miru s ohledem pravé na vykon a dostupnost. Diky této ptidané
sluzbé dokédze smysluplné uspokojit nejen poptavky pro rozsahlé¢ teSeni, ale dokaze
navrhnout i mala feSeni, ktera mohou s danym klientem rast. Diverzita moznosti je proto
velkd a zajimava. DalSim aspektem je vyuziti DevOps oddéleni, které navrhuje feSeni
CI/CD, nebo se miize jen konzultacné podilet.

Mezi jeji vyznamné zadkazniky patii napiiklad firmy CronwingArts a.s. (nové
vznikajici socialni sit’), SABO Mobile IT Gmbh, ASEKO s.r.0. (vyrobce primyslovych
technologii pro detekci plynit), BodHi Medical LLC (newyorské zdravotni kliniky).

4.4  Aktualni stav vyuziti cloud computingu ve vybranych podnicich

Aktualni stav v obou podnicich bude zjistén na zakladé rozhovoru s lidmi z obou
firem. Za Sabo je vybranym zaméstnancem pro rozhovor Michal Kucera. Zatimco za Sovto
bude rozhovor uskute¢nén piimo s majitelem firmy Pavlem Tizaskalikem. Rozhovor bude
obsahovat predem stanovené otdzky. Na zdklad€¢ odpovéedi se pak urc¢i aktudlni stav cloud

computingu a véci s tim spojenych.

441 Prvni podnik

Podle pana Kucery méla firma Sabo od roku 2015 do roku 2017 pouze windowsové
servery od spole¢nosti Strato.de. Byly to servery Windows Server 2012 R2 z fady Microsoft
NT od spole¢nosti Microsoft.

51



V roce 2017 podnik rozsitil svou zakladnu 0 prvni linuxové servery. Jednalo se o on-
premise servery ubuntu 14.04 a ubuntu 16.04. Dale pak také firma pofidila VMware, tedy
virtualni stroj s vlastnim operacnim systémem.

Po né&jaké dobé bylo zjisténo, ze kapacita resourcu stale nestaci a pofad by se musela
navySovat arozSifovat. Firma se tak uchylila k vyuziti cloud computingu. Vse bylo
pteneseno na cloud Forpsi (obchodni ndzev spole¢nosti INTERNET CZ, a.s) se sidlem
a vlastnim datacentrem na tizemi Ceské Republiky. Forpsi je v§ak sou¢asti nadnarodni firmy
Aruba. Umoznuje registraci domén, webhosting, serverhostingy a cloudové feseni FORPSI
cloud. Firma zde vyuzivd zejména vytvareni server ve vlastnim privétivém Ul prosttedi
S moZnosti vytvafet servery v Sesti zemich: Ceska Republika, Némecko, Polsko, Ukrajina,
Francie, Italie.

V poslednich tiech letech (od roku 2019) v zavislosti na projektech firma Sabo zacala
pouzivat i cloud computingova feseni Cloud Foundry, jakozto nadstavbu nad AWS. Coz jiz
prezentuje dnesni stav ve firm¢. U Cloud Foundry Sabo vyuziva SaaS sluzeb a vyuziva je
pouze na maly podil produkce.

V soucasné dob¢ ma tedy firma svou produkci rozdélenu a stale pouziva, jiz v malé
mife, servery od Strato.de, linuxové servery, dale servery od Forpsi a cloud computingova
feSeni SaaS od Cloud Foundry. Toto feSeni jiz za¢ina byt pro firmu opét nedostacujici a bude

potiebovat znovu rozsifit svou zakladnu.

4.4.2 Druhy podnik

Sovto podle pana Tizaskalika zacinalo pouze s linuxovymi servery. Stejné jako u
Saba se jednalo o on-premise servery ubuntu 14.04 a ubuntu 16.04. Dale pak k linuxovym
serverim firma pofidila také VMware. Toto feSeni bylo po n€jakou dobu dostacujici
i vzhledem k tomu, ze management veskerych dat a spravy klientskych servert ziistava stale
v rukéch Sovta, jelikoZ vSe pravé Sovto ovlada.

Pozdéji bylo zalozeno vlastni datové centrum, které se stale dle aktudlnich potieb
roz8ifovalo. Firma zfidila své datové centrum zejména se servery HP Proliant, které byly
v tu dobu na trhu uvadéné jako nejlepsi pomér cena/vykon. Takovou strukturu méla firma
az do roku 2018.

Od roku 2018 podnik zacal rozsifovat své datové centrum o nové servery od vyrobce

Dell. HP Proliemp zacaly postupné zanikat.
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Toto feseni predstavuje dnesni stav Sovta. Stale pouziva linuxové servery a Vlastni
své datové centrum se stale méné servery HP Proliemp a vice servery Dell. Momentalné se
firma nachazi v mrtvém bod¢. Neni schopnd se déale vyvijet a zvétSovat pouze pomoci

vlastniho datového centra. Hleda tedy nové, idealné cloud computingové feseni.

4.5 Stanoveni potieb a uréeni cili podniku

V této sekci budou blize priblizeny potieby podnikti. Podle nich se stanovi cile pro
navrzeni technického feSeni cloud computingovych sluzeb. Potieby vychazeji zejména

Z dotazovani zaméstnanct, podle kterého bylo vytvoieno i seznameni s podniky.

4.5.1 Prvni podnik

Sabo ma v dnes$ni dobé nejveétsi nedostatek ve spravé containerti nasazovanych
aplikaci. Zbylé feSeni, jako napiiklad vytvafeni serverd od poskytovatele Forpsi (soucast
nadnarodni firmy Aruba), je pro dany podnik idealni. Nejvytizenéjsi je ve firmé praveé tym
DevOps, ktery ma za kol také spravu containert jako takovych. V dnesni dob¢ je takzvana
containerizace ¢im dal popularngjsi. Jedna se o seskupeni kodu aplikace a souvisejicich
konfigura¢nich soubori, knihoven, dependenci potiebnych ke spusténi do SW balicku, t;.
containeru. Diky tomu je mozné efektivné nasazovat aplikace napti¢ prostredimi, avSak
Vv piipad¢ Saba se jiz vyuziva tolik containert, Ze jejich sprava zacind byt nepiehledna,
a proto by bylo zahodno piejit na cloud computing.

Podnik d€la na velikych celosvétovych projektech, a proto pozaduje co nejlepsi
sluzby tykajici se spravy containeri za jakoukoli cenu od poskytovatele s bohatymi
zkuSenostmi. Aspekt ceny zde nehraje roli. Je nutné, aby byl poskytovatel celosvétovym
hracem, nejlépe z top 3. Dale je nutné, aby byla moznost ptisobeni na izemi vSech stati, kde
firma operuje, zejména pak Némecko. Poskytovatel by mél mit nejlepsi zabezpeceni, data

by neméla kolovat napfic staty.

4.5.2 Druhy podnik

Jak jiz bylo zminéno, firma Sovto se aktudlné nachdzi se vzristajicimi naroky na
servery, datovd ulozisté, resourcy apod. VvV mrtvém bod¢. Nevyuzivd Zadnou cloud
computingovou sluzbu a jeji vlastni datové centrum piestava byt dostacujici. Zejména pak

IT spravcei nestihaji vlastni infrastrukturu zpracovavat.
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Dalsim aspektem je to, ze vlastni servery nejsou pro firmu finanéné nejvyhodnéjsi.
Sovto vyuziva piesné 224 neustale bézicich a stale placenych servert, pri¢emz vétsina z nich
nemusi bézet non-stop (dale jen 24/7). Jsou to naptiklad testovaci servery, které bézi pouze
pti testovani, produkéni servery, kde API nebézi o vikendech, servery uréené pouze pro
zalohu klientskych, ¢i vlastnich dat, servery pro vyvojové prostiedi. Tyto servery nepotiebuji
bézet 24/7 ale pouze tieba 18/5, nebo v nepravidelnych casovych intervalech. Pouze
76 servert firmy Sovto potiebuje bézet 24/7.

Zde by bylo tedy vhodné pienést servery na cloud computingové feseni. Sovto je
ovSem mensi firma a oproti Sabu se zde dost hledi nejen na kvalitu, ale i cenu sluzeb. Firma
by potiebovala sluzbu s pfesnym cenovym rozpisem bez moznych odchylek. Kouka tedy na

vhodny pomér cena/vykon.

4.6 NavrZeni optimalniho technického FeSeni

Nasledovné bude navrzeno optimalni technické feseni cloud computingovych sluzeb
pro vybrané podniky. Re$eni bude navrhnuto na zakladé vy$e zminénych potieb,

stanovenych cili podnikt a analyzou s bodovym ohodnocenim poskytovateld.

4.6.1 Prvni podnik

Nejprve je tfeba si urcit, jestli vitbec ma cloud computing vyznam pro danou firmu a
jestli Ize doporucit cloud computingové sluzby od danych poskytovateli. Zde tedy cloud
computing jednozna¢né vyznam ma, i kdyz ne ve velké mife. Jak jiz bylo zminéno vyse, pro
firmu by byla jednozna¢né vhodna sluzba spravujici containery.

Je nutno si stanovit, ktery poskytovatel je pro firmu Sabo idealni volbou. Bude
vybrano ze tii vySe zminénych poskytovateld, jelikoz prave tito poskytovatelé spliuji prvni
podminku, byt globalnim hra¢em. S ptihlédnutim k dal§imu pozadavku podniku, co nejlepsi
sluzba za jakoukoli cenu, se i vzhledem k bodovému ohodnoceni poskytovatel jevi AWS.
Pro firmu by navic bylo vhodné zlstat u AWS, jelikoZ jiz nyni vyuziva firma cloud
computingové feSeni Cloud Foundry jakozto nadstavbu nad AWS. Nekteti zaméstnanci
firmy Sabo, jiz pravé maji certifikace AWS nutné ke spravé jejich sluzeb. Dale se AWS jevi
jako nejlepsi volba z hlediska rychlosti, resourcu, propojeni, $kalovatelnosti a nabizi nejvice
certifikaci.

Azure od spolecnosti Microsoft je nevyhovujici pro firmu zejména proto, Ze teprve

nedavno spustili linuxové servery, které firma pro spravu containerd pravé z vétSiny
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vyuziva. D4 se z toho jednoduse odvodit, Ze oproti ostatnim poskytovatelim stale nebudou
mit bohaté zkuSenosti, které by mohly byt jakkoli potfebné. Dals$i podminkou némecké firmy
je, aby byla data uloZena pouze na izemi jednoho statu, a to Némecka. Azure otevieli teprve
vroce 2019 své prvni datové centrum v Némecku (Frankfurt). Tim, Zze je némecka
infrastruktura Azure oteviena teprve dva roky, nejsou jest¢ ani spusStény vSechny
containerové sluzby na izemi Némecka.

Dalsim kandidatem by byl Gcloud poskytovatele Google. Tento poskytovatel je také
zavrhnut. Google totiz nezarucuje, ze klientské data zlistanou pouze na uzemi jednoho statu,
vV tomto piipadé¢ Némecka. Je mozné, Ze klientska data budou putovat napfi¢ svétem skrz
datovd centra spole¢nosti Google. Toto by bylo v pfipadé Saba neptipustné, jelikoz
bezpecnost je zde jednim z prioritnich aspektt, a idle vySe zpracovaného bodového
ohodnoceni Ize vidét, ze nejlepsi bezpecnostni piedpoklady jsou u poskytovatele AWS.

Je tedy vybran poskytovatel AWS. Jako sluzby nejvhodnéjsi pro dany podnik se
nabizeji ECS, nebo EKS.

4.6.1.1 Sluzby ECS a EKS

Elastic Container Service, ve zkratce ECS od poskytovatele AWS je sluzba
provadéjici spousténi, zastavovani a spravu containerti v clusteru. Je vysoce $kalovatelna
arychla. Sluzba ECS je vlastn¢ konfiguraci, kterd se da pouzit ke spusténi a spraveé
jednotlivych zadanych pocta uloh soucasné v clusteru. Je zde mozno spousténi tloh na
vlastni infrastruktufe (u firmy Sabo zejména linuxové servery) na clusteru Amazon EC2. Pro
Sabo by mohla byt efektivnéjsi druhd nabizena varianta spoustét tllohy na infrastrukture
AWS Fargate, bez vyuziti vlastnich serveru. Co je ale pro firmu uréité vyuzitelné z funkci
ECS je prubézna integrace a prubézné nasazeni CI/CD pipeline. CI/CD pipeliny oznacuji
automatizovanou sérii krokii pro efektivni nasazeni nejnovéjsich verzi SW. Kromé toho také
sleduje zmény v ulozisti zdrojového kodu, vytvoti novy image containeru a mnoho dalsich.

Elastic Kubernetes Service, ve zkratce EKS, od poskytovatele AWS je sluzba, ktera
umoznuje spusténi a spravu Kubernetes piimo na AWS bez nutnosti instalace a vlastni
spravy. Kubernetes je open-source systém pro automatizaci nasazeni, Skalovani a spravy
containerovych aplikaci. Je to vlastné virtualni containerizace na tirovni OS. Kubernetes je
vhodné pro spravu velkého mnozstvi containerii najednou. Proto by mohlo byt pro Sabo
EKS lepsi volbou. Stejné jako ECS, EKS také nabizi dvé moZnosti nasazeni sluzby, bud’to

pfes AWS Fargate nebo na vlastni infrastruktufe.
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Obrazek ¢. 6. — porovnani architektur sluzeb EKS a ECS [44]
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Na obrazku vyse miizeme vidét technicky rozdil mezi vyuzitim klasické spravy
containerd ECS a spravy containeri pomoci Kubernetes EKS. Prvni odlisnosti je, Ze obé
sluzby pouzivaji jinou techniku load balancingu. Load balancing je technika pro rozlozeni
zatiZzeni mezi nékolik zdrojh, pro dosazeni optimalniho vyuziti a Casu odezvy. EKS vyuziva
Elastic Load Balancer, neboli ELB, zatimco ECS vyuziva Application Load Balancer, tzv.
ALB. EKS dale pracuje oproti ECS s jednim krokem navic. Prvni krok maji obé sluzby
stejné, druhy odliSny a tfeti ma jen EKS. Klient posle pozadavek do ELB/ALB. V ptipadé
ECS pak Application Load Balancer posila pozadavky jednotlivym tkolim. U EKS Elastic
Load Balancer distribuuje pozadavek do jednoho z uzli. Avsak EKS navic jesté pracuje

S proxy bézici na uzlu, kterd predava dale pozadavek modulim.
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4.6.2 Druhy podnik

U Sovta ma cloud computing jednoznacné vyznam. Firma doposud nevyuziva
zadnou formu cloud computingovych sluzeb a jak jiz bylo zminéno vyse, nachazi se i diky
tomu v mrtvém bod¢é. Nabizi se zde praveé idedlni feSeni, prenést sva data a své servery
z vlastniho datového centra na cloud computing.

K jakému poskytovateli z top 3 globalnich poskytovateli dle pozadavki firmy by
bylo vsak vhodné ptejit? Vzhledem k pottebam firmy se jevi jako nejvhodnéjsi poskytovatel
Google s jeho sluzbou Geloud. Jednim z hlavnich aspekti, ke kterému firma ptihlizi, je cena
a stabilita ceny. Pfihlédneme-li Kk vypracovanému bodovému ohodnoceni poskytovateld,
vychazi nejlépe pravé Google. Z top 3 poskytovatelti nabizi Google nejlepsi ceny. Jesté
dualezitéjsi aspekt pro Sovto je vSak stabilita ceny pro efektivni planovani. Napiiklad Cost
Calculator od AWS je opravdu jen orientacni a cena se ve vysledku miize oproti pivodnimu
nacenéni velmi lisit. To si Sovto nemuze dovolit s piihlédnutim k faktu, Ze nema tak veliké
finan¢ni rezervy. V porovnani s Azure od Microsoftu bylo zjisténo na zakladé analyzy
poskytovateli, ze nema tak piivétivé Ul rozhrani jako Google, coz firma také hodnoti
kladné. Toto ohodnoceni vypracované autorem prace muize byt subjektivni, zejména co se
UI ty¢e, ovSem po konzultaci s firmou se dospélo ke stejnému nazoru. Navic je zde podobny
problém jako u Saba a to, ze Microsoft nepodporuje servery ve vSech zemich, kde firma
pracuje na projektech.

Pro Sovto by bylo nejlepsi pienést téméi vSechny své servery na cloud compunting.
Ptinejmensim vSech 148 servert, které nepotiebuji bézet 24/7. Pro lepsi piehled a spravu
serverl, uz jen z divodu piiznivejsiho Ul, je vSak doporuCeno pienést vSech 224 serveri
firmy na Gcloud. Backupové servery by se nastavily tak, aby se spoustély, jen kdyz se spusti
backup. Stejné tak testovaci servery by se spoustély jen po spusténi testu. Produkénim API
serverim, které nebézi o vikendech, by se pak nastavil pfesny ¢asovy interval pro spousténi
a zastavovani. Kromé¢ efektivnéjsiho nastaveni provozu servert by se vyuzilo také interface
ku prospéchu. Na Ul by byly proménné resourcy, vychazejici z dlouhodobych metrik, které
firma ma. Témito metrikami by bylo zejména sledovani vyuziti servert. Stejné jako u Saba
muze izde v idealnim ptipadé vyuzit sluzeb spravujicich containery, v tomto ptipadé od
Gcloudu. V podani Googlu to jsou pak sluzby Google Cloud Run (GCR) jakozto klasicka
containerizace, Google Anthos jakozto hybridni sluzby pro spravu containert, nebo také

sluzba s vyuzitim Kubernetes Google Kubernetes Engine (GKE).
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S ptfenesenim serveri na cloud computing prichazi vSak i jedna produkéni nevyhoda.
Jedna se o servery, které by nebézely 24/7. U téchto servert, které by se priabézné spoustély
a zastavovaly, by vznikala prodleva pii nastavovani teraformu. Béhem této doby by byly
servery nedostupné. S neustalym vyvojem sluzeb se vSak tato doba neustale zkracuje.
V dnesni dob¢ se doba nastavovani teraformu pohybuje zhruba kolem 5 minut. V porovnani

s vyhodami pfechodu na cloud computingovou sluzbu je tato nevyhoda vSak zanedbatelna.
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5 Vysledky a diskuse

5.1 Ekonomické zhodnoceni

Zde bude provedeno ekonomické zhodnoceni. Bude vysvétleno, z jakého diivodu se
navrzena technicka feSeni firmam vyplati. OvSem konkrétni ¢astky nebudou moci byt
uvedeny, jelikoz si firmy nepieji uveiejiiovat vysi svych nakladt/vynosi. Bude moci byt
popsana cena sluzeb a nasledné logické srovnani s nynéjSim stavem. Autor prace s ¢astkami
pracuje, ovSem je nesmi uvetejnit. Autor prace tudiz vi, jestli ekonomické zhodnoceni

vychazi pozitivné €1 negativng.
5.1.1 Prvni podnik

U Saba nemiizeme mluvit o Usporach penéz spojenymi s néklady, jelikoz si firma
nyni své containerové sluzby spravuje sama. Oproti tomu piechod na cloud computingovou
sluzbu je financné nakladnéjsi, co se nakladi tyce. Ve finale by ale pfesto firma méla mit
vyS$8i vynosy. PiestoZe neplani momentalné Zadnou sluzbu, ma se spravou containerd i tak
spojenych dost vydaja, které jsou ve finale vyssi, nez je cena cloud computingové sluzby.
Firma musi platit zaméstnance spravujici cantainery. Se sluzbou firma miize platit
zaméstnancim min, nebo spiSe v pfipadé Saba miize firma své zaméstnance efektivnéji
vyuzit na jinych mistech. Déle to firm¢ umozni nabirat nové projekty, ¢eho jiz nebyla
schopna diky vytiZzenosti zaméstnanci spravujicich containery. Diky nabirani novych
projektu se tak zvysi firme vynosy.

Co se tyka cen AWS sluzeb ECS a EKS, jak jiz bylo zminéno, ceny jsou jen
orientacni. Od AWS Cost Calculatoru se vysledna cena podstatné 1i$i a zavisi na spousté
aspektu ovliviiujicich vyslednou cenu. Témito aspekty jsou napiiklad VCPU (virtualni
emulovany procesor pomoci softwaru), pamét, velikost containerd atd. Navic i U prvotni
konfigurace Cost Calculator ukazuje odliSné ceny, ato dle zvoleni geografické lokace
serveru. V piipadé vyuziti doporucované varianty nasazeni s AWS Fargate se ceny pohybuji
okolo 0.05 $ za vCPU za hodinu a okolo 0.005 $ za GB za hodinu. K Fargate je jesté nutno
pticist cenu sluzby ECS nebo EKS jako takové které se oboje pohybuji okolo 0.01 $ za vCPU
za hodinu a okolo 0.0001 $ za GB za hodinu. Vyuziti AWS Fargate je tedy 5x drazsi nez
samotné ECS. AvSak ve srovnani s jiz zminénymi naklady vychazejicich ze spravy
containeri svépomoci je nejlepsi moznosti pro firmu uchylit se k vyuziti ECS na

infrastrukture AWS Fargate.
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5.1.2 Druhy podnik

U Sovta by méla byt i zna¢na tspora penéz jako takovych. Roli zde hraje nékolik
aspektii. Za prvé miize podnik prodat ¢ast své pivodni infrastruktury. Zejména pak servery
HP Proliemp a Dell. Je jasné Ze servery nebude mozno prodat za pofizovaci cenu, ovsem
vzhledem k nevyuZitelnosti vlastni infrastruktury po piechodu na Gceloud bude vyhodné
servery prodat i tieba za polovi¢ni cenu. Dal$im aspektem bude stejné jako u Saba Setfeni
nakladli na zaméstnancich spravujici infrastrukturu a mozno jich vyuzit jinde. To povede
k zvySeni produktivity celé firmy, a tedy i vynosi. Hlavnim aspektem tspory zde bude
Setfeni nakladli na serverech, které nemusi béZet 24/7. Doposud tyto servery navzdory
nevyuzitelnosti bézely stale 24/7 a bylo nutno za n¢ neustale platit. Nyni s v dobé necinnosti
budou servery odpojovat, coz povede ke zna¢né spofte.

Google pro rozpis ceny pouziva své Google Cloud cost management nastroje, které
jsou hezky ptehledné a pochopitelné. TéZko vSak pfedem fict konkrétni castku, jelikoz si
celou sluzbu mize klient zfidit dle svych poZzadavkl a preferenci. MoZné nakonfigurovani
serveru je vSak velice rozsahlé a flexibilni. Navic i1 zde zaleZi na vybrané geolokaci serveru
vzhledemk cené. Autor prace by doporucoval vyuziti GKE sluzby na Google infrastruktute.
Obecné se tato sluzba pohybuje okolo 0.04 $ za vCPU za hodinu. Jedna se ale opravdu
0 hruby nasttel ceny diky zminénym aspektiim, od kterych se vysledna cena sluzby odviji.
Ovsem oproti AWS, jakmile si klient vybere a nakonfiguruje sluzbu dle svych pozadavkd,
muze si byt pak jist, ze od této ceny nebudou v budoucnu zadné veliké odchylky.

I diky tomu vychazi pro Sovto vyuziti cloud computingovych sluzeb také

ekonomicky vyhodnéji nez stale fungovat na své, jiz zaCinajici byt zastaralé, infrastruktufe.

5.2 Rozdil mezi podniky

Mezi vybranymi dvéma podniky malého sektoru miizeme pozorovat zna¢né rozdily
Vv feseni a vybéru poskytovatele dle jejich preferenci, moznostia velikosti. Konkrétné na této
praci je znatelny rozdil mezi vét§i firmou malého sektoru pracujici na celosvétovych
projektech a mensi firmou, ktera az na vyjimky pracuje spise na mensich projektech. Vétsi
firma je velice dobife zajisténa oproti mensi v zavislosti na jejich projektech. Z tohoto
diivodu je patrny rozdil, ze pro velikého zajisténého klienta je idedlni volbou AWS. Ve
zkratce se jedna o nejkvalitngj$i a nejzabezpecengjsi sluzby. Ovsem logicky s kvalitou roste

i cena. Oproti tomu mensi firmy ne tak dobie financné zabezpecené se zda byt idealni
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variantou Gcloud. Idealni je zejména pro nejlepsi pomér cena vykon. Nejlepsi na Geloudu

pro podniky bez velikych rezerv je hlavné konstantnost ceny.

61



6 Zavér

Tato bakalaisk4 prace byla zaméfena na problematiku cloud computingu, jakoZzto
klicovym prvkem ICT v dne$ni dobé. Cloud computing se stale rychle vyviji a rozsituji.
| proto je dulezité sledovat aktualni vyvoj cloud computingovych sluzeb. Zejména pro
podniky malého a stfedniho sektoru, na které se prace v zavislosti s cloud computingem
zaméiuje, nebot’ to pro né mize byt velikou vyhodou.

Autor prace nejprve zpracoval teoretickou cast v sekci 3. pod nazvem ,,Cloud
computing®. V této Casti podrobné popsal na zakladé studia odborné a védecke literatury
a sekundarnich literarnich zdroji problematiku cloud computingu. Nejprve bylo struéné
aspektl teoretické Casti je pak popsani vyhod a nevyhod. Zminéné byly také moznosti déleni
cloud computingu, ato na typy modeli nasazeni a distribu¢ni modely. Mimo cloud
computing jako takovy pak autor vysvétluje i pojem virtualizace. Virtualizace je v praci
zminéna, nebot je to nedilnou soucdsti a podminkou existence cloud computingu.
Virtualizace uz byla jen definovéana, struné zminéné vyhody a moZznosti déleni. Jako
soucast virtualizace autor zminuje také virtualni stroj a hypervisora.

V dalsi sekci 4. s ndzvem ,,Vlastni prace* se autor vénuje praktické casti, s hlavnim
cilem navrzeni optimalniho cloud computingového feSeni pro vybrané podniky. Zacal
nejprve ujasnénim pojmu sektor malych a stfednich podnikt a stanovil vymezeni, aby bylo
jasné, kterych firem se tato prace tyka. Dale zpracoval podle dat z teoretické ¢asti SWOT
analyzu cloud computingu zpohledu klientd. Dale byli pfedstaveni top 3 dnesni
poskytovatele cloud computingu, véetné jejich sluzeb. U poskytovatelti byly také vytvoreny
analyzy bodového ohodnoceni poskytovateli. Aspekty bodového ohodnoceni byly taktéz
navrzeny na zaklad¢ teoretické ¢asti prace. Dale autor prace vybral dva podniky, konkrétné
malého sektoru. Jeden vétsi jakozto globalni hra¢ pracujici na high-tech projektech a druhy
mensi s klientelou standardniho rozsahu. Na zdkladé dotazovani se zaméstnanci autor
nejprve piedstavil vybrané podniky. Dale popsal jejich aktualni stav vyuziti cloud
computingovych sluzeb a IT jako takového, z ¢ehoZz vychazelo stanoveni potieb a cilii
podnikil. Na zakladé€ stanovenych cilii pak autor prace navrhnul optimalni technické feseni.
Pro prvni podnik byla navrzena cloud computingova sluzba od poskytovatele AWS ECS
nebo EKS. Pro druhy podnik bylo navrzeno cloud computingové feSeni Gceloud od

poskytovatele Google.
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Autor prace nasledn¢ zpracoval ekonomické zhodnoceni a srovnani danych
technickych feSeni v sekci 5. s nazvem ,,Vysledky a diskuse. U ekonomického zhodnoceni
byly popsany ceny sluzeb, nikoli ceny stavajici infrastruktury podnikii. Autor prace tyto
udaje védél, tudiz mohl zhodnotit, zdali feSeni vychdzi lépe nebo huf, nesmél je vsak
publikovat. U obou podnikii vychazi nova technicka feseni s ptihlidnutim ke vSem strankam

véci 1épe. Nasledné byla jesté dand feSeni shrnuta, zobecnéna a porovnana mezi sebou.
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