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Abstrakt

Tato bakalarska praca sa zaoberd kontrolovanim USB zariadeni v operacnom systéme Li-
nux. Hlavnym cielom je vytvorenie aplikicie, ktora by USB zariadenia analyzovala a na
zaklade ich atributov rozhodovala o tom, ¢i moézu byt povolené alebo je nutné ich zablo-
kovat, pricom kontrolu je potrebné vykonat este pred tym, nez zariadenie dostane Sancu
pachat potencionalne skodliva ¢innost. Praca taktiez pojednédva o tom, preco je z hladiska
bezpecnosti vhodné niektoré zariadenia nepovolif. Vyslednd aplikacia bola implementovana
vo forme dvoch nezavislych modulov. Prvy modul predstavuje rozhranie na pracu s pra-
vidlami, podla ktorych sa bude rozhodovat o bezpec¢nosti zariadenia. Druhy modul vyuziva
vytvorené pravidla na kontrolu USB zariadeni, o ktorych sa dozvedd pomocou sprav z jadra,
ur¢enych pre podsystém UDEV. Na zaklade vysledku kontroly rozhoduje, ¢i ma byt zaria-
denie autorizované alebo neautorizované, o ¢om patricne oboznami pouzivatela pomocou
terminalu.

Abstract

This bachelor thesis addresses the matter of controlling USB devices in operating system
Linux. The main objective consists of making an application, which analyzes USB devices
based on their attributes and decides, whether they should be allowed or blocked, while it
is necessary to finish the inspection before a device is given a chance to perform potentially
harmful activities. The thesis also discuses the need of blocking certain devices in terms
of security. The final application was implemented as two independent modules. The first
module represents an interface for defining specific rules to be used in order to determine
the harmlessness of the device. Second module uses created rules to control USB devices
discovered by kernel messages designed for subsystem UDEV. Based on the result of the
control, the application decides whether the device should be authorized or unauthorized
and informs the user about the performed action via terminal.
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Kapitola 1

Uvod

Tato bakalarska praca sa zaoberd detekciou a rozpoznavanim USB zariadeni v operacnom
systéme linux. KedZe v dnesnej dobe osobné pocitace vo vacsine pripadov neposkytuja
vSetku potrebnu funkcionalitu, je potrebné ju doplnit dalsimi zariadeniami, ako si napriklad
web kamery ¢i herné ovladace. Na takéto pripojenie sa vyuziva najcastejsie protokol USB,
ktory sa stal velmi popularnym.

Popularita tomuto protokolu priniesla aj mnoho problémov a niekolko z nich sa radi
do kategérie bezpecnosti. Cenova dostupnost zariadeni vyuzivajicich tento protokol spo-
sobila, ze vznikli rézne varianty ttokov [11]. Zariadenie sa mdze na prvy pohlad javit ako
bezpecné a vykondvajice spravnu funkciu, no zaroven v sebe ukryvat dalsie skryté rozhra-
nia schopné v systéme napachat skodu. Typickym predstavitelom tohto utoku je upraveny
USB pamétovy klu¢. Okrem toho, ze poskytuje tlozisko siiborov, mdze obsahovat naim-
plementované rozhranie, ktoré sa tvari ako kldvesnica alebo eternertovy adaptér. Utoénik
potom nepotrebuje ni¢ viac nez zapojit skodlivé zariadenia do osobného pocitaca a chvilku
nepozornosti obete. Cast zariadenia, ktord sa tvari ako kldvesnica moze pomocou skratiek
spustif terminal, nakazif opera¢ny systém nakopirovanim skodlivého softvéru, vytvorit a
spustit nebezpeény skript a podobne [7]. Eternetovy adaptér zase dokdze presmerovat in-
ternetovi komunikiaciu na ttoc¢nika, ktory by mu bol schopny podvrhnit falosné stranky,
pripadne by uto¢nikovi poskytol priamy pristup do pocitaca.

Sposobov, ako sa proti tymto ttokom branif nie je mnoho. Pomocou internetu sa da
dohladat niekolko zdlhavych a tazko pochopitelngch navodov, ako zablokovat vietky USB
zariadenia, vratane USB pamétovych klucov, pripadne len jedno konkrétne zariadenie. Ta-
kéto riesenie je pomerne nepraktické z doévodu, ze v pripade zmeny blokovaného zariadenia
je potrebné vsetky prvotné upravy vratit do pdvodného stavu, a vSetky kroky zopakovat
pre nové zariadenie. Okrem iného, pristup, kedy st potencidlne skodlivé zariadenia bloko-
vané a vsetky ostatné povolované, nie je spravny. Vhodné je stanovit, ktoré zariadenia sa
povolené na akych USB portoch. Potencidlne riesenie tohto problému je nastroj s nazvom
USBGuard'. Problém je ten, Ze sa jedna o velmi komplikovany nistroj a ¢lovek, ktory by
chcel chranit svoj osobny pocita¢ pred nebezpecnymi USB zariadeniami, ale nepohybuje sa
v obore IT, by mohol mat vaZzny problém nastroj pouzivat.

Preto si tato bakalarska praca kladie za ciel vytvorit nastroj, ktory by bol schopny
blokovat potencidlne skodlivé zariadenia a zariadenia, ktoré si zakaznik v systéme nezela.
Zaroven ma byt jeho pouzivanie ¢o najjednoduchsie a zrozumitelné tak, aby s tym nemal
problém ani neznaly pouzivatel.

'"Dokumentécia k néastroju USBGuard sa nachddza na tomto odkaze https://usbguard.github.io/.


https://usbguard.github.io/

V kapitole 2 sa nachiadza sihrn tedrie, nevyhnutnej pre pochopenie navrhu a riesenia
vyslednej aplikdcie. Prva sekcia tejto kapitoly sa zaoberd protokolom USB, a to najmé
zariadeniami, ktoré tento protokol vyuzivaja. Hlavna cast je venovana atribitom USB za-
riadeni, ktoré tieto zariadenia popisuji. Druha sekcia popisuje podsystém UDEV, so zame-
ranim najmé na detekciu USB zariadeni a popisom umiestnenia ich atribitov. Kapitola 3
pojednéava o existujucich rieSeniach, pomocou ktorych je mozné obmedzovat pristup USB
zariadeni, pricom su rozoberané aj ich vyhody a nevyhody. V kapitole 4 sa nachadza sthrn
vlastnosti, ktoré by mala vysledna aplikacia zahinat. Zaroven je tam mozné ndjst popisany
navrh aplikacie, rozdeleny na dve ¢asti — ndvrh hlavného programu a programu na pracu
s pravidlami. Kapitola 5 popisuje implementaciu, ktora bola vyhotovené na zaklade navrhu.
Okrem implementacie dvoch modulov st zobrazené pouzité technolégie vratane odévodne-
nia, preco boli v praci pouzité. Overenie funkcénosti vyslednej aplikécie je popisané v kapitole
6, pricom boli pouzité styri testy, a kazdy z testov sa zaoberal inou vlastnostou alebo fun-
kciou. Na konci kapitoly su taktiez zhrnuté mozné vylepsenia, ktoré by do budiicnosti mohli
byt do aplikacie doplnené a ako posledné je zobrazené porovnanie s existujicimi rieSeniami.



Kapitola 2

Teéria USB zariadeni a ich
detekcie na systéme Linux

V druhej kapitole sa nachadza tplny prehlad teérie, potrebnej k pochopeniu navrhu a imple-
mentacie vyslednej aplikacie. KedZe je nevyhnutné mat poznatky z dvoch, na prvy pohlad
nesuvisiacich oblasti, je rozdelena na dve sekcie. Prva sa venuje zariadeniam vyuzivajicim
protokol USB a druh& popisuje podsystém UDEV.

2.1 Zariadenia vyuzivajice USB standard

Tato sekcia popisuje zakladné informacie o USB Standarde, moznosti zapojenia a spdsob
detekcie novych zariadeni [1] [2]. Nasleduje struktira, pricom je brany ohlad najmé na
detailny popis deskriptorov [13] [2]. Posledné podsekcia obsahuje informécie o zariadeniach,
ktoré Casto vyuziva na ovladanie ¢lovek — HID [2].

2.1.1 Standard USB

USB, v preklade univerzalna sériova zbernica, je Standard, ktory definuje konfiguraciu za-
riadeni, konektory a spdsob komunikacie medzi komunikujicimi stranami. Vyuziva sa na
prepojenie zariadeni réznych typov, no najcastejsie sa jedna o periférie rozsirujice funkci-
onalitu osobného pocitaca. Komunikacie sa zic¢astnuju zariadenia a vzdy prave jeden hos-
titel. Jedinad poziadavka na data, ktoré si pomocou protokolu USB prijimané a odosielané
je ten, ze musia byt v digitdlnej forme a zabalené do paketov. Charakteristickym prvkom
je vyuzivanie systému sprav, pri ktorom je akakolvek vymena dat vyvolana hostitelom, ¢im
sa zamedzi konfliktom na zbernici.

Vyuzivanie tohoto standardu prindsa niekolko vyhod. K hostitelovi je mozné pripojit az
127 zariadeni, pricom tieto zariadenia mo6zu byt napdjané priamo z USB konektoru, o ¢om
rozhoduje vyska vstupného napétia a potrebny prikon. Typy konektorov st Standardizované
a vidsinou je mozné pomocou jedného kablu prepojit velké mnozstvo zariadeni. Dalsou
velkou vyhodou je to, ze periférie je mozné pripojit za behu osobného pocitaca a nie je pri
tom nutné restartovat operacny systém. V absolitnej vicsine pripadov nie je potrebna ani
manualna konfiguricia a zariadenia st ihned pripravené vykonavat pozadovanu funkciu.



2.1.2 Topoldégia a moznosti zapojenia zariadeni

Zakladom kazdého zapojenia je hostitel, ktory sa skladé z radi¢a a korefiového rozbocovaca'.

Hostitelsky radi¢ zabezpecuje odosielanie dat k zariadeniam a zaroven spracovavanie prija-
tych dat tak, aby im rozumel operac¢ny systém. Korenovy rozbocova¢ zabezpecuje detekciu
prip4jania a odpéjania zariadeni a je stredom celého zapojenia, nazyvaného hviezda®. Do
tohto rozbocovaca sa pripajaju zariadenia, medzi ktoré moézu patrit aj dalsie rozbocovace.
Tie m6zeme zapajat za sebou, teda do série, pricom kazdy bude tvorit zapojenie do hviezdy.
Celkovo mdzeme za seba zapojif sedem urovni rozbocovacov.

2.1.3 Detekcia nového zariadenia

Kazdy rozbocovaé, vratane toho korenového, ma koncovy bod preruseni, ktory zabezpecuje
nahlasovanie novo pripojenych zariadeni hostitelovi. Po zisteni zmeny na rozbocovadi hlada
hostitel presny port, na ktorom sa zmena nachadza, a vytvori spojenie so zariadenim na
koncovom bode nula, popisanom tu 2.1.4. Aby mohlo byt zariadenie spravne zaregistro-
vané, musi odpovedat na prijimané poziadavky, odosielat ziadané informacie a vykonavat
potrebné ukony. Po ziskani potrebnych dit sa vyberie vhodna konfiguracia a Sirka pasma
vyzadovana pre spravnu funkciu.

2.1.4 Struktira zariadeni

Kazdé zariadenie mdze vykonavat viacero funkcii, ¢omu odpoveda aj jeho Struktiura. Sklada
sa vzdy zo $tyroch drovni, pri ¢om na kazdej Grovni sa musi nachiadzat aspoti jeden prvok®.
Na samotnom vrchole sa nachiadza droven s ndzvom zariadenie, dalej je to konfiguracia,
rozhranie a koncovy bod. Kazdy prvok nachidzajici sa v jednej zo spominanych trovni
obsahuje deskriptor, popisovac¢, ktory ma vyznamnu tlohu a poskytuje ndm ddlezité in-
formécie, potrebné pre spravne zaobchadzanie opera¢ného systému so zariadenim. Kazdé
zariadenie ho musi obsahovat a byt schopné ho na poziadanie poskytnut. Ukazka struktiary
usporiadania deskriptorov sa nachadza na obrazku 2.1.
Na ukazke sa nachadza aj HID deskriptor, vysvetleny v podsekcii 2.1.5.

Trieda a podtrieda

V oboch pripadoch sa jedna o dvojciferné hexadeciméalne ¢islo, ktoré mozeme najst v des-
kriptoroch popisanych nizsie. Zatial ¢o trieda definuje vSeobecnt funkcionalitu, podtrieda
ju upresnuje a zuzuje tak skupinu zariadeni, ktoré tomuto popisu zodpovedaji. Kombinacia
tychto dvoch hodnét definuje, akt konkrétnu funkciu zariadenie vykonava, pripadne do akej
kategorie patri. Oba atributy sa nachadzaju v deskriptore zariadenia aj rozhrania a je to
z toho dovodu, Ze zariadenie mo6ze vykonavat viacero odlisnych funkcii. V takom pripade by
mala trieda aj podtrieda na drovni zariadenia hodnotu 00 a oba atribtity by boli definované
pre kazdé rozhranie zvlast. Priklad takého pripadu sa méze skladat z dvoch rozhrani. Trieda
a podtrieda by mali v deskriptore zariadenia hodnoty 00, v jednom deskriptore rozhrania
03 a 01, a v druhom 08 a 06, ¢o by definovalo, ze jedno zariadenie je schopné vykonavat
funkciu HID a zéroveri USB paméitového kltca.

'Rozbocovaé je zariadenie, sliZiace na zvysenie poctu portov v systéme [3].

2Topolégia USB zariadeni vzhladom na jeden rozbodovaé predstavuje hviezdu, no zapojenie viacerych
rozbocovacov spolu so zariadeniami vytvori strom.

3V pripade prvej tirovne sa v absolttnej vacsine zariadeni vyskytuje maximélne jeden prvok.

4Napriklad mys, kldvesnica, herny ovlddac a iné.
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Obr. 2.1: Znizornenie Struktiury USB zariadenia

Deskriptor zariadenia

Prvy deskriptor, o ktory ziada hostitel je na trovni zariadenia. Je potrebny na ziskanie
dalsich podstatnych informacii ako napriklad pocet konfiguracii. Okrem iného obsahuje aj
ID vyrobcu a produktu. Tieto identifikatory presne definuju typ zariadenia a mozu slazit
na nacitanie spravneho ovlddaca, ak ho nie je mozné nacitat na zaklade triedy a podtriedy,
ako je tomu napriklad v pripade zariadeni so $pecifickou, virobcom definovanou funkciou.”.
Identifikdtor vyrobcu je mozné ziskat po podani ziadosti a zaplateni administrativneho
poplatku. Pre tito pracu je taktiez okrem spominanych atribatov doélezita aj trieda a pod-
trieda.

Deskriptor konfiguracie

Aktivna moze byt vzdy len jedna konfiguracia, no celkovo méze zariadenie disponovat via-
cerymi. Tento deskriptor popisuje okrem iného pocet rozhrani, maximalny odoberany prud,
alebo moznosti napajania. Niektoré zariadenia mozu oplyvat vlastnym zdrojom energie a
zaroven byt schopné fungovat na napajani z USB portu. V takom pripade by v zariadeni
vznikli dve konfiguracie a hostitel by si mohol vybrat ti, ktora by mu v aktualnej situacii
vyhovovala viac. Pokial zariadenie nemé vlastné napajanie a hostitel potrebny prid nemoze
dodat, méze zariadenie odmietnut.

Deskriptor rozhrania

Pod kazdou konfiguraciou moze byt niekolko rozhrani, pricom viac ako jedno moze byt
aktivne. V tomto deskriptore sa nachadza taktiez viacero atributov, no pre tito bakaldrsku

SList identifikdtorov vyrobcov a produktov sa nachiddza na http://www.linux-usb.org/usb.ids. Vzhla-
dom na to, ze sa nejednd o oficidlnu databdzu, obsah nemusi byt v danom momente aktudlny.


http://www.linux-usb.org/usb.ids

pracu su opdt vyznamné trieda a podtrieda. Okrem toho tu mdzeme najst napriklad aj
protokol zariadenia. Vsetky tri spominané atribiity s priradované spolo¢nostou USB Org
a mozu sluzit na priradenie spravneho ovladaca zariadeniu.

Deskriptor koncového bodu

Obsahuje informécie ako napriklad adresu alebo maximélnu velkost paketu. Vynimkou je
takzvany koncovy bod nula, ktory deskriptor neobsahuje. Zariadenie ho musi mat vzdy a
slizi na prvotnt identifikdciu zariadenia a ziskanie deskriptorov.

2.1.5 HID - Human Interface Device

HID, v preklade zariadenie s Tudskym rozhranim, je Standard pouzivany nie len v ramci
USB. Tak, ako vyplyva z nazvu, je urceny pre zariadenia, ktoré pre Cloveka predstavuja
sposob, ako ovladat systém, s ktorym chce pracovat. Kedze standard HID predstavuje
mnozstvo vyhod, nemusi tento popis zariadenia sedief vzdy a mézeme ho tak najst aj v ne-
tradi¢nych USB zariadeniach, spomenutych nizsie. Dolezité je, aby spravy, ktoré odosielaju,
spiitali formu zadefinovani v HID deskriptore. Najcastejsie sa jednd o beZne pouzivané za-
riadenia, ako napriklad mys, klavesnica alebo herné zariadenie, ale mozeme sa stretnit aj
s batériovymi systémami alebo simuldtormi. Vdaka standardizacii typov zariadeni a dat,
ktoré moézu odosielat, nie je potrebny ovladac¢ pre kazdé zariadenie zvlast, ¢o podstatnym
sposobom ulah¢uje pripajanie novych zariadeni.

HID deskriptor sprav

Hostitelovi poskytuje informaécie, ktoré potrebuje vediet, aby dokazal komunikovat s HID
zariadenim. Ide najmé o spravny format sprav a priradovanie vyznamu prijatych dat. Hos-
titel ziska HID deskriptor pri ziadosti o konfigurdciu, pod ktorou sa nachadza rozhranie
s triedou a podtriedou definujicou, ze sa jedna o HID. Konkrétne by trieda obsahovala
hodnotu 03 a podtrieda 01 alebo 00. Prvy pripad sa pouziva u zariadeni, ktoré st schopné
fungovat este pred nacitanim opera¢ného systému. Moze sa jednat o klavesnicu alebo mys
s podporou zjednoduseného protokolu, ktorému BIOS rozumie aj bez nacitania deskriptoru
sprav. Tato funkcia sa hodi napriklad v menu nastaveni, ktoré je dostupné pri zavadzani
operacného systému.

Priklad deskriptoru sprav

Ukéazka 2.2 predstavuje cast redlneho deskriptoru zariadenia, pouzitého v jednom z dvoch
rozhrani USB HID mysi. Jedna sa o vypis hexidecimalnych ¢isel s komentarom, ktory bol
vytvoreny pomocou online nastroja’. Kazda z tychto hodnot mé Specidlny viznam a spolu
vytvaraju definiciu toho, aké spravy bude zariadenie odosielat a ako ich mé prijemca inter-
pretovat.

Zaciatok deskriptora tvori definicia stranky pouzitia (Usage Page), v rdmci ktorej sa
udéva konkrétne pouzitie (Usage). Kolekcie (Collection) slizia na shlukovanie dat patria-
cich do rovnakej kategorie. Kazdy deskriptor musi obsahovat kolekciu aplikacie (Collection
(Application)), ktorej prvky vytvaraja jednu funkciu. Logické minimum a maximum (Logi-
cal Minimum, Logical Maximum) definuji hodnoty, ktoré méoze zariadenie v sprave odoslat.

5Qnline néstroj pre popisovanie deskriptorov https://eleccelerator.com/usbdescreqgparser/.


https://eleccelerator.com/usbdescreqparser/

0x05, 0x01, // Usage Page (Generic Desktop Ctrls)
0x09, 0x02, // Usage (Mouse)

0xA1l, 0x01, // Collection (Application)

0x09, 0x01, // Usage (Pointer)

0xA1l, 0x00, // Collection (Physical)

0x05, 0x09, //
0x19, 0x01, //
0x29, 0x10, //
0x15, 0x00, //
0x25, 0x01, //
0x75, 0x01, //
0x95, 0x10, //
0x81, 0x02, //
0x05, 0x01, //
0x09, 0x30, //
0x09, 0x31, //

Usage Page (Button)

Usage Minimum (0x01)

Usage Maximum (0x10)

Logical Minimum (0)

Logical Maximum (1)

Report Size (1)

Report Count (16)

Input (Data,Var,Abs,No Wrap,Linear,Preferred State,No Null Position)
Usage Page (Generic Desktop Ctrls)
Usage (X)

Usage (Y)

0x16, 0x01, 0x80, // Logical Minimum (-32767)

0x26, OxFF, 0x7F, // Logical Maximum (32767)

0x75, 0x10, // Report Size (16)

0x95, 0x02, // Report Count (2)

0x81, 0x06, // Input (Data,Var,Rel,No Wrap,Linear,Preferred State,No Null Position)

0xC0, // End Collection

0xC0, // End Collection

Obr. 2.2: Priklad USB HID deskriptoru

Kombinaciou stranky pouzitia s pouzitim dostaneme konkrétne funkcie, ktoré moze zaria-
denie vykondvat. Okrem toho obsahuje pocet sprav (Report Count), ktory udéva mnozstvo
udajov, ktoré mézeme vycitat z jednej spravy a velkost spravy (Report Size).

2.2 UDEV

Tato ¢ast popisuje sposob pridavania a obsluhy novo pripojenych zariadeni pomocou pod-
systému UDEV. V prvej casti sa nachddzaji zakladné informdacie o jeho chovani [5][10].
Nasleduje kratky popis soketov, a to konkrétne z rodiny Netlink [6][8]. Tie mdézu prijimat
spravy, ktoré sa nazyvaju Uevent a si podrobnejsie popisané v dalsej podsekcii [5]. Posledna
podsekcia obsahuje popis stiborového systému sysfs z pohladu podstatného pre tiato pracu
[12][9].

2.2.1 Zakladné informacie a chovanie

V systéme Linux sa nachiadza pocinajic verziou jadra 2.5, kedy vznikol z dévodu ndhrady
pdévodného nepraktického riesenia. Pred verziou 2.5 sa v systéme nachadzal skript s ndzvom
MAKEDEYV, ktory vsetky stibory teoreticky pripojitelnych zariadeni nahral do priec¢inka



/dev. Toto riesenie nebolo optimélne, a preto vznikol UDEV, ktory mal vyssie popisany
problém odstranit.

Nové riesenie je navrhnuté tak, aby subory zariadeni, vdaka ktorym mozu aplikacie
pristupovat k hardvéru, nahravalo do priec¢inka /dev dynamicky, a to len vtedy, ked su
redlne pripojené do systému. Tuto ¢innost vykonava v pouzivatelskom priestore na ziklade
sprav nazyvanych uevent, ktoré prijima od jadra systému pomocou Netlink soketov. Uevent
aj Netlink sokety st vysvetlené v nasledujucich dvoch podsekciach.

2.2.2 Uevent

Po pripojeni nového zariadenia do systému ho obslizi samotné jadro. Ziska od neho po-
trebné deskriptory a informécie z nich rozlozi na jednotlivé polozky, nazyvajice sa atributy,
ktoré su ulozené v siboroch. Jednotlivé siibory mézu obsahovat polozky s hodnotami po-
pisovanymi v podsekcii 2.1.4. Cesta k tymto siborom zac¢ina v prieCinku /sys a zvysSok je
predmetom uz spominanej uevent spravy.

KERNEL [50947.544356] add /devices/pci0000:00/0000:00:14.0/usb1/1-1 (usb)

KERNEL [50947.546032] add /devices/pci0000:00/0000:00:14.0/usb1/1-1/1-1:1.0 (usb)
KERNEL [560947.547793] add
/devices/pci0000:00/0000:00:14.0/usb1/1-1/1-1:1.0/0003:09DA:054F.0003 (hid)

Obr. 2.3: Priklad uevent sprav ziskanych pomocou nastroja udevadm monitor

Na priklade 2.3 moézeme vidiet ¢ast vystupu z nastroja udevadm monitor po zapojeni
USB HID mysi do osobného pocitaca. Na zaciatku spravy figuruje odosielatel spravy, teda
jadro (KERNEL). Druhd cast spréavy hovori podsystému UDEV, ¢o sa mé so zariadenim
stat. V tomto konkrétnom pripade sa ma pridat (add). Posledn4 cast spravy je cesta v rdmci
priecinka /sys. Prva sprava hovori o pridani zariadenia a druha o pridani rozhrania v ramci
zariadenia definovaného v prvej sprave. Kedze bolo v rozhrani uvedené, ze sa jedna o HID
zariadenie, tretia sprava obsahuje cestu k prie¢inku, ktory obsahuje okrem iného aj HID
deskriptor.

Pri pouziti prikazu udevadm monitor --environment mdzeme vidiet dalsie informacie
o sprave, pripadne atributy z prie¢inka uvedeného v sprave. Priklad vystupu tohto prikazu
moézeme vidiet na 2.4.

KERNEL [53380.564193] add /devices/pci0000:00/0000:00:14.0/usb1/1-1 (usb)
ACTION=add
DEVPATH=/devices/pci0000:00/0000:00:14.0/usb1/1-1
SUBSYSTEM=usb

DEVNAME=/dev/bus/usb/001/007

DEVTYPE=usb_device

PRODUCT=9da/54f /274

TYPE=0/0/0

BUSNUM=001

DEVNUM=007

SEQNUM=4352

MAJOR=189

MINOR=6

Obr. 2.4: Detailny priklad uevent spravy ziskanej pomocou néastroja udevadm monitor
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Uevent spravy si prijimané aj odosielané pomocou Netlink soketov a maji mierne
odlisni podobu od podoby prezentovanej nastrojom udevadm monitor. Bez spracovania by
spravy z prvého prikladu vyzerali tak, ako ich je mozné vidiet na ukazke 2.5.

add@/devices/pci0000:00/0000:00:14.0/usbl/1-1
add@/devices/pci0000:00/0000:00:14.0/usbl1/1-1/1-1:1.0
add@/devices/pci0000:00/0000:00:14.0/usbl/1-1/1-1:1.0/0003:09DA: 054F .0003

Obr. 2.5: Priklad uevent sprav ziskanych pomocou Netlink soketu

2.2.3 Netlink

V opera¢nom systéme Linux je bezné, Ze v jadre bezia len kritické aplikdcie, najcastejsie
s plnym pristupom k hardvéru. Tie, ktoré nepotrebuju ziadne Specidlne poziadavky, ako
napriklad webovy prehliada¢, si umiestnené v pouzivatelskej vrstve. Funkcionalitu tychto
dvoch vrstiev je ¢asto potrebné spojit, ¢o sa nezaobide bez ich vzajomnej komunikacie.
7 toho dovodu vznikla doména soketov Netlink.

Netlink soket umoznuje medziprocesovi obojsmernt komunikaciu medzi jadernymi mo-
dulmi a aplikdciami na pouzivatelskej vrstve. Podporuje multicast, ¢o znamenad, ze jeden
proces moze odoslat spravu pre celd skupinu Netlink adries, vdaka ¢omu predstavuje vhodné
prostredie pre jadro na oznamovanie udalosti. Je mozné definovat az 32 multicastovych sku-
pin, ¢o je uzitocné z dévodu, Ze tento systém komunikicie moéze vyuzivat viacero skupin
aplikacii, bez toho aby sa navzajom ovplyvinovali.

Dany typ komunikéacie je taktiez vhodny pre tito pracu, pretoze je potrebné, aby spravy,
ktoré jadro odosiela boli dorucené podsystému UDEV a zaroven aplikacii, ktora ma slazit
ako ochrana proti nebezpeé¢nym zariadeniam.

2.2.4 Sysfs

Je to siborovy systém zalozeny na ramfs, ktory sprostredkiava spdsob poskytovania dat
z jadra pre uzivatelskil vrstvu. Data predstavuju Struktary a ich atributy, ktoré sa po
exportovani ulozia v podobe stboru, a st zobrazitelné pre pouzivatela tak, ako tomu je aj
v pripade USB zariadeni.

Stiborovy systém sysfs sa v absolutnej vac¢sine pripadov nachadza v priec¢inku /sys,
v ktorom je mozné néjst dalsiu hierarchiu priec¢inkov. Priamo v /sys je mozné najst niekolko
podprieéinkov, pricom mé kazdy svoj specificky vyznam. S ohladom na USB zariadenia
st zaujimavé najmé /sys/devices a /sys/bus. V oboch by sme mohli najst priecinky
zodpovedajice USB zariadeniam a je to mozné z toho dévodu, Ze spadaji do dvoch réznych
kategérii. Do /sys/devices spadaji, pretoze je tento podpriecinok urceny na uloZenie
stromu zariadeni v jadre, a do /sys/bus preto, lebo sa jedna o zariadenia, komunikujice cez
zbernicu pomocou USB protokolu, a tento podpriec¢inok sltzi na ukladanie dat suvisiacich
so zbernicami. Z dovodu Setrenia paméte sa redlne nenachiadzaju v oboch priec¢inkoch, no
v jednom z nich st umiestnené len symbolické odkazy.

Hierarchické rozlozenie priecinkov sa tyka aj USB zariadeni, kde kazdé zariadenie pred-
stavuje priecinok, v ktorom sa nachadzaju atributy zariadenia. Okrem toho sa v nom na-
chadza jeden alebo viac prie¢inkov, ktoré zodpovedaji rozhraniam, a taktiez obsahuju zod-
povedajuce atributy. Podobne to plati aj pre koncové body, pricom hierarchia prie¢inkov
zodpoveda hierarchii deskriptorov.
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Kapitola 3

Existujice spo6soby blokovania
USB zariadeni

Existujacich rieseni, ako efektivne blokovat USB zaradenia nie je mnoho. Vela z nich je
nepouzitelnych z viacerych dévodov. Niektoré navody popisuji blokovanie vsetkych USB
zariadeni, pripadne len USB pamétovych kltcov a diskov. Toto riesenie je velmi striktné a
Casto realne nepouzitelné. Okrem toho, Ze tieto navody vo vécsine pripadov vyzaduju za-
danie niekolkych prikazov do terminalu a predpokladaji pokrocilejsie znalosti s opera¢nym
systémom Linux, mdzu pouzivatelovi sposobit vazne problémy. Vymazanie alebo presun
suboru doélezitého pre beh systému moéze viest k nepredpokladanému a ¢asto nechcenému
chovaniu. Dalsfm problémom je, Ze pouzivatel sa ¢asom moze rozhodniit, ze USB zariadenia
uz blokovat nechce, a teda je niteny vratit systém pomocou terminalu do pévodného stavu.
Existuja aj riesenia poskytujice omnoho vécsiu flexibilitu, no pre nesktseného st znac¢ne
naroc¢né a svojou zlozitostou mézu odradit svojich potencialnych pouzivatelov.

3.1 Praca s terminalom

Pri vyhladdvani moznosti, ako blokovat USB zariadenia na systéme Linux, sa v absolitnej
vacsine pripadov zobrazia odkazy na féra a ¢lanky, ktoré popisuju niekolko prikazov. Tieto
prikazy je potrebné zadat do terminadlu a po ich vykonani ma byt uréitd skupina USB
zariadeni zablokovana. NajCastejsie sa jednd o vpisanie textového refazca ,blacklist usb-
storage“, do siboru /etc/modprobe.d/blacklist.conf, ¢o spdsobi nenacitanie ovladaca
pre USB paméftové zariadenia pri dalSom spusteni systému, a teda aj jeho nefunkcénost.
Okrem spominanych problémov je pri tejto variante nevhodné to, ze akykolvek privilegovany
pouzivatel moéze ovladace nacitat manudlne spustenim jedného prikazu, a tym obist celé
opatrenie na blokovanie. To riesi dalsi spdsob blokovania, pri ktorom je nutné vymazat alebo
presunit ovladace vybranych zariadeni z priecinka, kde opera¢ny systém ocakava, ze sa
budi nachadzat [14]. To ale spdsobuje dalsi problém, pretoze ak by pouzivatel po vymazani
ovladaca chcel tieto USB zariadenia opét povolit, musel by odinsStalovat a znova nainstalovat
cely operacény systém. V pripade, ze by stbor len presunul na sikromné ulozisko, vzdy sa
moze stat, Ze o sibor pride, ¢o by viedlo k rovnakym nasledkom.
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3.2 UDEYV pravidla

Jednou z efektivnych moznosti, ako blokovat potencialne skodlivé USB zariadenia st UDEV
pravidla, uzko stvisiace s podsystémom UDEV, popisanym v kapitole 2.2. Pri prijati uevent
spravy ziska UDEV pristup do priecinka, kde sa nachadzaju atributy zariadenia, ktoré bolo
pripojené do systému a treba ho obsluzit. To, akym spdsobom méa byt obsltzené definuji
prave UDEV pravidla. Nejednd sa teda iba o sp6sob, ktory moéze pouzivatel vyuzivat na
blokovanie USB zariadeni, ale o zauzivany systém, ktory moze podla potreby doplnit tak,
aby spiﬁal jeho poziadavky.

Pravidla sa m6zu nachadzat v dvoch réznych prie¢inkoch, pricom priec¢inok /usr/1lib/
udev/rules.d/ obsahuje pravidla pridané systémom. Po vytvoreni vlastného pravidla je
nutné ho ulozit do priecinka /etc/udev/rules.d/. Pravidla su subory, ktorych nazov sa
zacina ¢islom a kond¢i priponou ,,.rules®, pri¢om ¢islo ur¢uje poradie, v akom sa budu pravidla
kontrolovat. Okrem tvorby vlastnych pravidiel, je mozné menif uz existujice, no za tymto
ucelom je potrebné ulozit ho do prie¢inka s pouzivatelsky definovanymi pravidlami pod
rovnakym menom. Editacia siborov v druhom priec¢inku by nezanechala perzistentné zmeny
a po restarte systému by boli sibory opéaf nedotknuté. Obsah suiborov sa da rozdelif na
zékladné Casti. V prvej je nutné definovat, ¢i sa ma pravidlo aplikovat pri pridani, odstraneni
alebo zmene zariadenia. V druhej Casti je potrebné zadat atributy, pomocou ktorych je
mozné vyfiltrovat zariadenia, pre ktoré pravidlo nie je urcené. V poslednej casti sa nachadza
definicia toho, ¢o sa ma vykonat, ak pripojené zariadenie pravidlu vyhovuje. Mo6ze sa jednat
0 nastavenie systémovej premennej, spustenie vlastného skriptu, alebo nacitanie ovladaca
[4]. Poslednd moznost je ¢astd a modzeme ju vidiet aj na ukézke 3.1.

ACTION!="add"

# Load he thunderbolt-net driver if we a device of type thunderbolt_xdomain
# is added.

SUBSYSTEM=="thunderbolt ", ENVDEVTYPE=="thunderbolt_xdomain",
RUNbuiltin+="kmod load thunderbolt-net"

Obr. 3.1: Ukazka casti pravidla zo siboru ,,90-nm-thunderbolt.rules”

Jedna sa o zjednodusenu c¢ast pravidla zo suboru s nazvom ,,90-nm-thunderbolt.rules®
v prieéinku /etc/udev/rules.d/. Toto pravidlo urcuje, Ze pokial bolo do systému za-
pojené zariadenie z podsystému ,thunderbolt® a typ zariadenia je zhodny s ,thunder-
bolt_ xdomain“, ma UDEV spustit zavadzanie jaderného modulu (ovladdaca) ,,thunderbolt-
net*.

Okrem spominanych ikonov je mozné vyuzit UDEV pravidla aj na blokovanie USB
zariadeni. Na zistenie atributov, ktoré mézeme v UDEV pravidlach pouzit ndm opét poslazi
aplikdcia udevadm, konkrétne udevadm info. Pre ilustraciu moézeme opéf zvolit USB HID
mys a pouzit cestu k jej atribtitom ziskant z ueventu. Vysledok ziskany spustenim aplikacie
je zobrazeny na ukazke 3.2.

Na zaklade tychto udajov je mozné vytvorit pravidlo blokujice presne urceny typ za-

riadenia. Priklad takého pravidla je mozné vidiet na ukazke 3.3.
V prvom pripade je pri detekcii vyssie definovanej USB mySi spusteny skript, ktory ma
zariadenie obsluzit, pripadne ho zablokovat. Na to, aby taktto funkciu mohol spliiat, je
nevyhnutné mat hlbsie poznatky z oblasti fungovania USB na systéme Linux. V druhom
pripade je priamo implementovany spdsob, ako spominané USB zariadenie zablokovat.
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udevadm info -a /sys/devices/pci0000:00/0000:00:14.0/usb1/1-1

looking at device ’/devices/pci0000:00/0000:00:14.0/usbl/1-1":
KERNEL=="1-1"

SUBSYSTEM=="usb"

DRIVER=="usb"

ATTR{idProduct}=="054f"
ATTR{idVendor}=="09da"

Obr. 3.2: Cast vypisu aplikicie udevadm info pre USB HID my$

ACTION=="add", SUBSYSTEM=="usb", ATTRidVendor=="054f",
ATTRidProduct=="09da", RUN="~/block-usb.sh"

pripadne

ACTION=="add", SUBSYSTEM=="usb", ATTRidVendor=="054f",
ATTRidProduct=="09da", RUN="/bin/sh -c ’echo 0 >/sys/$devpath/authorized’"

Obr. 3.3: Priklad pravidla blokujiceho konkrétny typ USB zariadenia

V oboch pripadoch sa sice jedna o efektivnu a flexibilnii metédu, ako USB zariadenia
blokovat, no nie je mozné ju vyuzivat bez poznatkov z viacerych oblasti, a to najméa USB na
systéme Linux a tvorba UDEV pravidiel. Vyuzitie tejto moznosti nesktisenymi pouzivatelmi
je teda nepravdepodobné.

3.3 USBGuard

Jedna sa o softvér, sliziaci na zvySenie bezpecnosti na systéme Linux. Jeho primarne vyuzi-
tie je blokovanie novo pripojenych USB zariadeni, ktoré by mohli byt potencidlne skodlivé,
pripadne si ich pouzivatel v systéme neziada. Okrem toho poskytuje dalsie funkcie, sivi-
siace s USB zariadeniami, ako napriklad zobrazenie vSetkych rozpoznanych zariadeni alebo
prikazy na pracu s pravidlami.

Na tychto pravidlach je funkcia programu zalozena a pred spustenym aplikicie je po-
trebné vytvorit minimélne jedno. Pri tvorbe moézeme vyuzit viacero atributov, ako napriklad
ID portu, triedu a podtriedu rozhrania alebo meno zariadenia. Taktiez je nutné definovat,
¢o sa ma so zariadenim stat v pripade, Ze jeho atributy sa budu zhodovat s jednotlivymi
polozkami pravidla. Je mozné pouzit povolenie, blokovanie alebo odmietnutie zariadenia.
Pravidlo pre USBGuard, obdobné UDEV pravidlu na blokovanie USB HID mysi z predoslej
sekcie, je zobrazené na ukazke 3.4

block 054f:09da

Obr. 3.4: Pravidlo vytvorené pre aplikaciu USBGuard
Okrem toho je v pravidlach mozné pouzit podmienky. Pravidlo méze byt aplikované pokial

boli vsetky, jedna alebo ziadna podmienka vyhodnotend ako pravdiva. V tele podmienky je
mozné pouzit napriklad ¢asovy rozsah, kedy ma byt pravidlo pouzité. Taktiez sa mdzeme
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rozhodovat na zaklade toho, ¢i pravidlo uz bolo aplikované, kontrolované, pripadne podla
nahodne vygenerovanej hodnoty.

Na ulahcenie tvorby pravidiel je mozné pouzit takzvani pociatoénu politiku. Pri bu-
dovani pociatocnej politiky st vytvarané pravidla na zaklade zariadeni, ktoré st prave
pripojené v systéme. Pouzivatel ich moze dalej upravovat a dopliiat podla potreby.

Aplikacia USBGuard sice poskytuje viacero funkcii a moznosti ako ovplyvnovat overova-
nie USB zariadeni, no st pomerne zlozité a navod, ako softvér pouzivat, je pre neskiseného
pouzivatela nedostacujici. Okrem toho, vyber samotnych atribitov, ktoré tvoria jadro pra-
vidla je oproti UDEV pravidlam maly.

3.4 Zhrnutie

KedZe je blokovanie USB zariadeni pomocou terminalu nesikovné a Casto nemyslitelné, je-
diné pouzitelné riesenia predstavuju UDEV pravidla a aplikdcia USBGuard. Prvy pripad
prinasa pouzivatelovi velku flexibilitu. Okrem toho, Ze pri tvorbe pravidiel mdze pouzit
vSetky atributy, ktorymi zariadenia oplyvajui, vyber tikonu, ktory sa ma pri aplikovani pra-
vidla vykonat nie je nijak obmedzeny. Na druht stranu, na to, aby bol pouzivatel schopny
tvorif pokrocilejsie pravidla a zabezpecit tak systém proti skodlivym USB zariadeniam bez
toho, aby obmedzil neskodné zariadenia, potrebuje znalosti z oblasti tvorenia UDEV pra-
vidiel a spésobu fungovania USB zariadeni na systéme Linux. Pouzivanie aplikdcie USB-
Guard je o nieco jednoduchsie, no ndvod urceny na tvorbu pravidiel neposkytuje vsetky
potrebné informéacie. Okrem toho, niektorym pouzivatelom mozu chybat atributy, ako na-
priklad trieda a podtrieda zariadenia alebo pocet rozhrani.
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Kapitola 4

Navrh aplikacie

Nasledujtica kapitola sa zameriava popisom vlastnosti, ktoré m4 vysledn4 aplikdcia spliiat.
Taktiez priblizi vyslednt funkcionalitu, pricom sa bude odvolavat na teoretické poznatky
spomenuté v kapitole 2.

4.1 Potrebné vlastnosti

Doélezitym krokom pri ndvrhu a tvorbe tspesnej aplikdcie je urcenie hlavnych vlastnosti,
ktoré mé4 spliiat. Jedn4 sa najmé o charakteristické érty vysledného produktu, ktoré priamo
nevyplyvaju z funkcionality a s na tvorcovi. Viaceré nasledujice body popisuja vlastnosti,
vychadzajice z nedostatkov aktualnych moznych rieseni blokovania USB zariadeni, popisa-
nych v kapitole 3.

e Poskytnut uzivatelovi ¢o najjednoduchsie rozhranie na ovlddanie blokovania.
e Blokovat USB zariadenia na zaklade pravidiel.

e Celé ovladanie aplikicie a nardbanie s pravidlami sa bude vykonavat pomocou termi-
nalu.

e K aplikacii bude poskytnuty kvalitny manual uvadzajici vSetky nevyhnutné znalosti.

e Mnozstvo atribitov, z ktorych sa budd moct tvorif pravidla bude také, aby nemiatlo
pouzivatela, no zaroven poskytovalo dostato¢nu flexibilitu.

e Nepovolit funkciu zariadenia, kjm nedojde k jeho kontrole a tym maximalizovat bez-
pecnost.

4.2 Zakladna charakteristika a architektura aplikacie

KedZe je nemyslitelné aby aplikicia blokovala nechcené zariadenia na zaklade umelej in-
teligencie, pretoze o vacSine zariadeni nedokazeme s istotou povedat, ze si nebezpecné,
je potrebné dodat pouzivatelovi spésob, ako definovat, ktoré zariadenia si v systéme ne-
zeld. Vhodnym spOsobom na rieSenie tohto problému je pouzitie systému pravidiel. Na
vytvaranie, zobrazovanie a mazanie pravidiel je potrebné vytvorit pouzivatelsky privetivé
prostredie. Pretoze pri praci s pravidlami nie je dévod na dlhodoby beh aplikacie, méze sa
po patri¢nom ukone ukoncif.
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Pre porovnanie, druhd cast aplikdcie musi tieto pravidla precitat z pevného disku a
ulozit ich do operacnej paméte, kde budi ulozené po dobu behu aplikicie. Po pripojeni
nového USB zariadenia do systému je potrebné na tito zmenu reagovat tak, aby zariadenie
bolo overené ¢o najskor a pouzivatel nepostrehol oneskorené zapocatie vykondvania jeho
funkcie. Predpokladéa sa, ze aplikacia pobezi ako sluzba po celi dobu behu systému a bude
kontrolovat vsetky pripojené zariadenia. Preto je nevyhnutné, aby sa aplikicia neukoncila
sama, s vynimkou toho, ze doslo k zdvaznej chybe a nie je mozné v kontrole pokracovat.

7 toho dovodu je vhodné rozdelit aplikdciu na dva nezavisle funkéné moduly. Jeden
modul bude spravovat pravidld, zatial ¢o druhy modul ich precita a pouzije na kontrolu, ¢i
je kontrolované zariadenia povolené.

Program na pracu s

Hlavny program pravidlami

Ukladanie a Zobrazenie
Nacitanie pravidiel pri mazanie ulozenych
inicializacii aplikacie pravidiel pravidiel

Databaza

Obr. 4.1: Zékladna strukura aplikacie

Na obrazku 4.1 mozeme vidiet oba vyssie spominané moduly aplikacie, aj s naznacenim
toku dat. Tento tok dat prebieha medzi oboma modulmi a dloziskom na pevnom disku,
konkrétne databazou.

Umiestnenie aplikacie

Vicsina aplikacii potrebuje na svoj beh urcita ¢ast operacnej paméte, do ktorej moze ukla-
dat data potrebné k ich behu. V z&avislosti na tom, akt ¢innost vykonavaji, mozu byt
tieto data citlivé a poskoditelné skodlivym softvérom, ¢o by mohlo spdsobit pad celého
systému. Preto byva operacna pamét v systéme Linux rozdelena na dve casti. Jedna z nich
je chranend cast, s ktorou mozu pracovat aplikicie so Specidlnym pristupom, pripadne aj
aplikacie bez tohoto pristupu, no nepriamo a vyhradne cez systémové volania. Tento pries-
tor v paméti sa nazyva priestor jadra a patri sem napriklad jadro systému alebo ovladace
hardvérovych zariadeni. Okrem toho, tieto aplikacie, ktoré bezia nad opera¢nou pamétou
z priestoru jadra, maju povoleny pristup k urcitej bezne nepristupnej casti systému, ako
napriklad priama interakcia s hardvérom. Druhd cast sa nazyva pouzivatelsky priestor a
patria sem vSetky ostatné aplikacie, ako napriklad prehliada¢ alebo textovy editor.

Kedze jeden z dvoch modulov aplikacie sltzi ako rozhranie na pracu s databazou pra-
vidiel, nevyzaduje ziadne Specidlne poziadavky a teda spadd do uzivatelského priestoru.
Druhy modul, teda hlavnda cast aplikacie, izko sivisi s priestorom jadra. Po pripojeni
USB zariadenia do systému, tuto zmenu detekuje ako prvé jadro a vdaka Netlink soke-
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tom o tom oboznami aj aplikicie beziace v pouzivatelskom priestore. Z toho dévodu ani
jeden z modulov aplikécie nevyzaduje ziadne Specidlne poziadavky a je vhodné ich umiestnit
do pouzivatelského priestoru.

4.3 Program na pracu s pravidlami

KedZe pravidla sa pre tuto aplikdciu dolezitou sucastou, ktorej sa pouzivatel nedokaze vy-
hnit, pretoze pre chod programu je nutné vytvorift miniméalne jedno pravidlo, je potrebné
navrhnat a implementovat uzivatelsky privetivé a intuitivne prostredie. Z hladiska zacho-
vania jednoduchosti je interakcia s pravidlami obmedzena len na terminal. Pre vykonanie
jednotlivych tikonov bude nutné aplikdciu spustit s parametrami a ich pripadnymi atri-
batmi, pricom tento parameter bude presne definovat ¢o sa méa vykonatf.

Tvorba pravidiel

Pretoze aplikdcia potrebuje na svoj beh tudaje, na zdklade ktorych bude zariadenia povo-
lovat, je priddvanie novych pravidiel nevyhnutny a najdolezitejsi tkon, ktory sa da nad
databazou pravidiel vykonat. Pravidla sa budu skladat z informacii, ktoré popisuju funkci-
onalitu a vlastnosti USB zariadeni. Tieto informacie, nazyvajice sa atribity, je mozné ziskat
z deskriptorov zariadenia, popisanych v podsekcii 2.1.4. Teoreticky pouzitelné atributy su
na viacerych drovniach a je ich niekolko, no niektoré sa nemusia vyskytovat vzdy a mnoho
z nich poskytuje nizku mieru popisu zariadenia, ako napriklad velkost odosielaného paketu,
ktord je potrebné na spravnu komunikéciu medzi jadrom a zariadenim'. Preto je potrebné
pre udrzanie prehladnosti programu vybrat len tie atribity, ktoré zariadenie ¢o najlepsie
definuji, a prvotny vyber pripadne menif na zaklade spétnej vizby od pouzivatelov.

Vyuzitelné atribtuty na tvorbu pravidiel

Prvotna skupina sa sklada z triedy a podtriedy zariadenia i rozhrania, ID vyrobcu a pro-
duktu, celkového poctu rozhrani, ktoré obsahuje prave pouzivana konfiguracia a ¢isla portu
v systéme, v ktorom si zariadenia zapojené.

Trieda a podtrieda urcuju, aky typ funkcie bude zariadenie vykonévat, teda pomocou
paru tychto informacii je mozné napisat pravidlo, ktoré dokaze povolit napriklad USB huby,
tlaciarne, HID zariadenia, zariadenia sluziace ako tlozisko a podobne, ¢o predstavuje jasny
a zrozumitelny spdsob, ako povolit uréitt skupinu zariadeni s rovnakou alebo podobnou
funkcionalitou, a teda aj vhodné atributy pre aplikaciu.

Cislo vyrobcu a &islo produktu presne definuji uréity typ vyrobku, ktory vyuziva proto-
kol USB. To znamend, ze pomocou tejto dvojice atributov mdézeme povolit napriklad USB
mys a zaroven vsetky USB mysi, ktoré st od toho istého vyrobcu a z rovnakej série. Okrem
toho je mozné pouzif iba jeden atribut, a tak napriklad povolif vsetky produkty od vyrobcu,
ktorého ID sa bude nachadzat v pravidle.

Cislo portu predstavuje identifikdtor, pod ktorjm je tento port oznaéeny na systéme, kde
aplikacia bezi. Jedna sa o velmi uzitoCny atribut, pretoze vdaka nemu moézeme zadefinovat
pravidla, ktoré priradia kazdému portu svoju funkciu. Je tak mozné vylacit, aby sa do
systému pripojilo zariadenie, ktorého funkcionalitu pouzivatel v systéme nepovolil. Okrem
toho je mozné zamedzit tomu, aby sa v systéme nachadzali dva USB pamétové kltuce naraz.

'List vSetkych atribitov vo vietkych deskriptoroch sa nachddza tu https://www.beyondlogic.org/
usbnutshell/usb5.shtml.
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Pocet rozhrani hra dolezitt dlohu z toho dévodu, Ze zariadenie, ktoré spliia uréita fun-
kcionalitu povoleni na systéme, moze zaroven vykonavat aj funkciu uplne odlisni, ktora
moze byt potencidlne skodliva. Priklad reprezentujici tento problém méze byt USB pa-
métovy klic¢, ktory okrem toho, ze vykonava ocakavand c¢innost, ma implementované aj
rozhranie klavesnice. Takéto zariadenie by mohlo na systéme napachat znacné skody, preto
je vhodné obmedzit USB pamétové kluce na iba jedno rozhranie.

Pouzitie pravidiel v aplikacii tohto typu je vyhodné, pretoze poskytuje flexibilny sposob,
ako urcit, o ma byt zablokované alebo povolené. Pouzivatel dostane na vyber z vyssie
spominanych atribiitov, pricom nie je potrebné vyuzif vsetky. Pokial niektorému atributu
hodnotu nepriradi, program bude pre dany atribut akceptovat akikolvek hodnotu.

Problém ale nastava pri zariadeniach, ktoré maja viac ako jedno rozhranie. Kedze mdoze
byt v kazdom pravidle trieda a podtrieda rozhrania iba raz, pouzivatel nemé moznost ob-
medzit zariadenia s viacerymi rozhraniami dostatocne presne. Preto je vhodné v aplikécii
pouzit skupiny pravidiel. Kazda skupina bude identifikovateIna jedineénym ¢iselnym ozna-
¢enim a bude obsahovat atributy zariadenia. Do tejto skupiny bude mozné vkladat dalsie
pravidlé, ktoré budi mat definované len atributy rozhrania, pricom pocet pravidiel nebude
obmedzeny. Priklad pouzitia skupin pravidiel je mozné opéat ukazat na USB HID mysi.
KedZe vac¢sina USB mysi méa viacero boénych tlacidiel, musi mat okrem rozhrania definuju-
ceho my$ aj rozhranie pre klavesnicu. Pokial by pouzivatel chcel napisat obyc¢ajné pravidlo,
ktoré by odpovedalo tejto mysi, mohol by zadefinovat jedno rozhranie, teda napriklad mys,
a obmedzit pocet rozhrani na dve. To by ale nebranilo potencidlne skodlivym USB mysiam,
aby druhé rozhranie implementovalo sietovi kartu. Vdaka skupinam pravidiel je mozné
definovat triedu aj podtriedu oboch rozhrani, a tym odstranif bezpecnostné riziko.

Zobrazenie pravidiel

Mnozstvo pravidiel v databdze nie je obmedzené a od pouzivatela sa neocakdva, Ze si ich
bude pamétat. Preto je nutné, aby bolo mozné vsetky pravidla zobrazif. Ak si pouzivatel
zobrazenie vyziada, na Standardny vystup terminalu sa vypisu vSetky definovatelné atributy,
pricom tie, u ktorych nebola definovana ziadna hodnota budi zobrazovat hviezdicku.

Odstranenie pravidiel

KedZe sa poziadavky na zariadenia, ktoré v systéme smu byt povolené, mézu menit, je
nevyhnutné, aby sa pravidla dali jednoduchym spésobom mazat. Pri ich vytvarani je kaz-
dému pravidlu prideleny jedinec¢ny identifikator, ktory je zobrazitelny spolu s ostatnymi
atribatmi. Toto ¢iselné oznacenie je potom mozné vyuzit k odstraneniu konkrétneho pra-
vidla. Pre urychlenie odstranovania pravidiel je tychto oznac¢eni mozné pouzit aj viac naraz.

4.4 Hlavny program

Po zadefinovani pravidiel je potrebné pre ochranu systému pred nechcenymi USB zariade-
niami spustit druhu ¢ast aplikacie. T4 hned po spusteny precita vsetky pravidla z databézy
a uloz{ ich do operacnej paméte, aby s nimi bolo mozné pracovat. Pri pripojeni nového za-
riadenia aplikacia precita jeho atributy a bude ich porovnavat vo¢i pravidlam, kym nenajde
zhodu. V pripade, Ze zhoda nastala, zariadenie dostane opravnenie komunikovat s aplika-
ciami beziacimi na systéme a pouzivatel bude oboznameny spravou v terminali. Ak zhoda
nenastala, aplikacia zariadenie zablokuje a vykonany tkon taktiez oznami pomocou spravy.
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Detekcia novo pripojeného USB zariadenia

Pre kontrolu USB zariadenia je potrebné jeho ¢o najrychlejsia detekcia. KedZe aplikécia je
umiestnend v pouzivatelskej vrstve, nemé priamy pristup k hardvéru a detekciu musi ako
prvé vykonat jadro systému. To so zariadenim komunikuje za tcelom ziskania potrebnych
informécii a ich uloZenia v siborovom systéme sysfs. Nasledne po ulozeni vsetkych do-
stupnych atribtutov do hierarchie priec¢inkov, odpovedajicej hierarchii zariadenia, vytvori
jadro uevent spravu, ktori odosle pomocou Netlink soketu. Tato sprava je uréend pre pod-
systém UDEV, no vzhladom na to, ze spravy su odosielané pomocou sposobu komunikacie
multicast, dokaze ich zachytiavat aj aplikdcia na blokovanie USB zariadeni. Tato sprava
obsahuje cestu ku korenovému priecinku hierarchie priec¢inkov, teda ziskanim tejto spravy
aplikacia deteguje nové zariadenie a zaroven ziskava pristup k dolezitym informacidm, ako
su napriklad typ zariadenia alebo jeho vyrobca. Podobnym spdsobom sa aplikacia dostane
k prie¢inkom rozhrani tohto zariadenia a nésledne aj k ich atribatom.

4 N\

RAM

Nacitanie atribGtov zariadeni

fe
aich rozhrani systs

N /

UloZenie atribGtov
na zaklade informacii
Hlavny program z deskriptorov

4 N

Jadro

Odoslanie uevent sprav

s cestou, kde sa atribaty Netlink soket
zariadenia a jeho

rozhrani nachadzaju

- /

Poziadavok o  Poskytnutie
deskriptory  deskriptorov

USB zariadenie

Obr. 4.2: Detekcia USB zariadenia

Cinnost jadra s ohladom na detekciu USB zariadeni a ¢innost aplikdcie pri detekeii je
zobrazené na obrazku 4.2.
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Spo6sob blokovania a autorizacie zariadeni

Operacny systém Linux za normalnych okolnosti (tzn. bez tprav nastaveni tykajucich sa
USB) automaticky povoluje vSetky pripojené USB zariadenia. V pripade, ze sa pouzivatel
snazi zvysit bezpecnost systému blokovanim urcitych USB zariadeni, to predstavuje prob-
lém. Kontrola kazdého novo pripojeného zariadenia podla jeho atribiitov a jeho nasledné
zablokovanie v pripade, Ze je vyhodnotené ako potencidlne skodlivé, by stéle predstavovalo
bezpecnostné riziko. Pocas kontroly je zariadenie pripojené a pokial je jeho ovlada¢ do-
stupny, opera¢ny systém ho nacita do operacnej paméte. To znamend, ze moze vykonavat
funkciu, na ktort bolo urcené, ¢o moze predstavovat aj Skodliva ¢innost. Predpoklada sa, ze
kontrola bude vykonanda ¢o najrychlejsie a zariadenia nedostane Sancu v systéme napachat
skodu, no pokial bude zariadenie pripojené i velmi kratky c¢as, nie je mozné to vylucit. Preto
je potrebné zmenit pristup systému, ktory automaticky autorizuje vsetky USB zariadenia.

Tato zmenu je mozné vykonat vdaka moznostiam nastaveni v siborovom systéme
sysfs. Tieto moznosti maji opat podobu siiboru a nachidzaju sa v kazdom prie¢inku
odpovedajicom USB zbernici. Je mozné ich najst na ceste /sys/bus/usb/devices/usbx*/
interface_authorized_default, kde je namiesto hviezdicky potrebné doplnif ¢islo zber-
nice, ktoré jej priradil systém “. Standardna hodnota nachadzajica sa v tomto stibore je 1,
¢o znamend, ze USB zariadenia, respektivne vsSetky ich rozhrania, si povolované automa-
ticky hned po pripojeni. Tato hodnota je tam zapisana opera¢nym systémom vzdy pri jeho
Starte, preto je nutné, aby bola prepisana pri kazdom spusteni aplikacie za predpokladu, ze
bude bezat pocas celého behu systému. Namiesto pdvodnej hodnoty je potrebné do stiboru
zapisat 0, ¢o sposobi, ze rozhrania USB zariadeni nebudt autorizované automaticky.

Je teda mozné s istotou povedat, Ze zariadenie od momentu pripojenia do momentu
skoncenia jeho kontroly v systéme nemoéze vykonat ziadnu Skodliva akciu. V pripade, ze
zariadenie je na zdklade kontroly autorizované, je potrebné vsetky jeho rozhrania povo-
lit. Na to slizi opét stbor v siiborovom systéme sysfs, konkrétne v priecinku zodpove-
dajiceho rozhrania. Tento stibor ma nazov authorized, a po zmene hodnoty v stibore
interface_authorized_default na hodnotu 0, bude takisto obsahovat hodnotu 0. Pre
samotné povolenie rozhrania je potrebné do tohto siboru zapisat hodnotu 1.

Zariadenie vSak ani po povoleni jeho rozhrani nebude v systéme schopné vykondavat
svoju funkciu, a to z toho dévodu, ze ovladace pre jeho jednotlivé rozhrania nie st nacitané
do operacnej paméite. Ak by boli rozhrania autorizované automaticky, ovlada¢ sdm nacita
operacny systém, avsak v pripade tejto aplikacie, kedy automaticky autorizované nie su, je
potrebné spustit nahravanie ovladacov manualne. To je mozné zaistit vpisanim textového re-
tazca, popisujuceho konkrétne rozhranie, do sitboru /sys/bus/usb/drivers_probe. Tento
textovy retazec slizi ako jeho nézov, pricom o danom rozhrani poskytuje informéacie, ako
napriklad na ktorej zbernici a v ktorom porte je pripojeny. Priklady takychto textovych
retfazcov pochadzajucich z USB mysSi st 1-3:1.0 a 1-3:1.1, kde prvé ¢islo predstavuje
¢islo zbernice, druhé port, kde je zapojend, tretie aktualne vybrani konfiguraciu zariade-
nia a posledné je ¢islo rozhrania. Po vpisani tychto retazcov do spominaného stiboru su
vSetky potrebné ovladace v pripade ich dostupnosti nahraté a zariadenie sa tak stdva plne
funkénym.

Ak maju USB zariadenia po kontrole a pripadnej autorizacii fungovat spravne, je po-
trebné, aby vysledna aplikacia vykonala vSetky vysSie spominané tikony.

2Cisla vetkych USB zbernic v systéme je mo#né zistit zadanim prikazu lsusb do terminalu.
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Whitelisting vs blacklisting

Podstatou tejto casti aplikdcie je blokovanie USB zariadeni, ktoré, ako bolo spomenuté
vyssie, je vykonavané na zdklade pravidiel. Spésobov, ako sa aplikicia k tymto pravidlam
moze postavit je viacero, no najcastejsie pouzivané su blacklisting a whitelisting.

Blacklisting je metéda blokovania, ktord spociva v zakazani potencidlne skodlivych prv-
kov. Pred pouzitim tejto metddy je potrebné vytvorit zoznam zakazanych aplikacii, zaria-
deni, pripadne web stranok, podla toho, na aky sposob zaistenia bezpecCnosti sa pouzije.
V pripade tejto aplikacie by bolo potrebné vytvorit list zakdzanych USB zariadeni, podla
ktorého by sa novo pripojené zariadenia kontrolovali. Pokial by pri kontrole nastala zhoda
s niektorym z pravidiel, bolo by zariadenie povazované za nechcené, a nasledne by bolo
zablokované. Zvysna USB funkcionalita by nebola nijak ovplyvnena.

Opacny princip pouziva metdéda whitelisting. Rovnako ako v predoslom pripade, opét
je potrebné vytvorif list zariadeni, no tentokrat sa tam budi nachadzat len tie, ktoré su
v systéme povolené. Ak sa skontrolované zariadenie na liste nenachadza, bude zablokované.
To znamend, ze je potrebné definovat mnozinu zariadeni, ktoré moézu byt potenciondlne
pripojené a zaroven st povolené.

Obe metédy maju svoje vyhody aj nevyhody a vyber jednej z nich je podmieneny
viacerymi faktormi. Blacklisting je spdsob, ktory byva v aplikdcidch pouzivany castejsie
a je to najmé z toho dovodu, ze vytvorit list s potencidlne Skodlivymi zariadeniami je
Casto jednoduchsie, ako ho vytvarat zo zariadeni, ktoré chceme pouzivat a v systéme nam
neprekazaji. To ale prinasa bezpecénostné riziko, pretoze vytvorit zoznam, ktory by naozaj
zahfnal vsetky potencidlne skodlivé zariadenia je velmi obtiazne, pripadne nemozné, pretoze
vzdy sa mdze objavif novy bezpecnostny problém, ktory vo svete este nie je znamy. Naopak
whitelisting je metdda, pri ktorej je obtiaznejSie vytvorif list povolenych zariadeni, no po
jeho vytvoreni je systém omnoho bezpecnejsi nez v predchadzajicom pripade a s ohladom
na bezpecnost vzdy predstavuje lepsiu volbu.

Po zvazeni vyssie popisanych faktorov som sa rozhodol pre aplikiciu, ktorou sa zaobera
tato bakaldrska préaca, pouzit metédu whitelisting. Je to najmé z toho dévodu, Ze poskytuje
vacsiu bezpecnost, no taktiez kvoli tomu, ze typov zariadeni, ktoré bude bezny pouzivatel na
systéme vyuzivat vo vacsine pripadov nie je vela a daji sa odhadntt dopredu. Nepredstavuje
to taky problém, aky by to sp6sobilo pri pouziti tejto metdédy v antivirusovom programe,
kde by bolo potrebné kazdd novo nainstalovand aplikdciu pridat na whitelist. Sanca, ze
bude do systému pripojené zariadenie, ktoré je povolené, no pouzivatel nan pri vytvarani
listu nemyslel je podstatne mensSia. V pripade, ze by k tomuto problému doslo, stale je
mozné list zariadeni aktualizovaft.
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Kapitola 5

Implementacia

V kapitole s ndzvom implementécia st popisované konkrétne postupy pri tvorbe aplika-
cie. V prvej Casti s vymenované pouzité technoldgie, vratane odévodnenia ich vyberu,
dalsia cast popisuje sposob implementacie hlavného programu a posledna sekcia sa venuje
implementa¢nym detailom programu na tvorbu pravidiel.

5.1 Pouzité technolégie

V tejto sekcii sa nachadza sihrn pouzitych technolégii spolu s odévodnenim, preco boli
zvolené. Konkrétne sa jedna o vyber programovacieho jazyka, v ktorom ma byt aplikacia
implementovand a kniznice pre pracu s databdzami.

Vyber programovacieho jazyka

Ako hlavny jazyk implementéacie bol zvoleny C++. Jeden z hlavnych dévodov tohto vyberu
je ten, ze sa jedna o kompilovany a nie interpretovany jazyk, ¢o znamenad, Ze sa vyznacuje
rychlostou vykondvania programu aj napriek tomu, ze C++ patri medzi vysokoiroviové
jazyky. Je potrebné brat ohlad na rychlost vysledného programu, a to najmé z dovodu,
ze aplikacia na blokovanie USB zariadeni ma predstavovat len medzi¢lanok vlozeny do
uz implementovaného systému a pouzivatel by nemal spozorovat oneskorenie vykonavania
povodnej funkcie. Takto je mozné dosiahnut ¢o najkratsiu dobu kontroly novo pripojeného
USB zariadenia a vykonavania patri¢nych tikonov pri jeho zablokovani alebo autorizacii.
Medzi dalsie vyhody patri fakt, Ze sa jedna o objektovo orientovany jazyk. Poskytuje tak
prezentaciu dat v podobe objektov, ¢im sa problém rieseny v programe priblizuje problému
z realneho sveta. Okrem toho je v C++ programoch mozné vyuzivat aj jazyk C a teda aj
vsetky jeho vyhody, medzi ktoré, okrem iného, patri nizkoiroviiovy pristup k paméti.

Jazyk na pracu s databazou

Pre tvorbu a pracu s databazou bola pouzita kniznica SQLite, poskytujica mnozstvo vyhod.
Bola implementovana v jazyku C, ¢o umoznuje rychle ¢itanie aj zapis dat. Vdaka tejto
kniznici je mozné dosiahnut az 35% zrychlenie oproti siborovému systému'.

Najvécsou vyhodou pouzitia tejto technoldgie je vysokouroviiové nardbanie s datami,

vdaka ¢omu je mozné jednoduchym sposobom pridavat, odoberat, pripadne filtrovat pra-

Viac o podporujiicich studidch a spdsoboch merania je mozné dozvediet sa tu https://www.sqlite.org/
fasterthanfs.html.
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vidla umiestnené v databdaze, pricom nie je potrebné komunikovat s databazou ako so ser-
verom a je mozné zapisovat priamo na disk.

Pouzivanie SQLite nezavisi na platforme, ¢o umoznuje pouzivat rovnaka databazu na
32 bitovych aj 64 bitovych systémoch a problém nespdsobi ani little-endian alebo big-
endian. Cela databaza sa nachadza v ramci jediného siiboru, ¢o pri spominanej nezavislosti
od platformy pouzivatelovi umoznuje bezproblémovy prenos dat, pokial s tieto data plne
kompatibilné s novym systémom. Moze sa napriklad jednaf o prenos pravidiel v databaze
zo starého pocitaca na novy s rovnakou konfiguraciou.

Dalsou vyhodou je jej velkost. Hranica, kolko méze databdza minimalne zaberat je 512
bajtov. Spolu to tak aj s vyssie popisanymi vyhodami vytvara nastroj vhodny na spravu
pravidiel pre aplikdciu na kontrolu a blokovanie USB zariadeni.

5.2 Implementacia hlavného programu

Tato sekcia popisuje jednotlivé ¢asti hlavného programu a sposob ich implementécie, pri-
¢om celkovu funkciu rozdeluje na inicializaciu prostredia, detekciu zariadeni prebiehajicu
v nekonecnej slucke a kontrolu samotného zariadenia po jeho detekcii.

5.2.1 Inicializacia hlavného programu

Na zaciatku programu je pre jeho funkciu nevyhnutné nacitat z databazy pouzivatelom
vytvorené pravidla. Najskor je nad databdzou potrebné vykonat niekolko kontrol. Medzi ne
patri kontrola, ¢i sa v databaze nachadza tabulka pravidiel, samotné pravidla a skupinové
pravidla. Nésledne su pravidla rozdelené na skupiny pravidiel, pravidla patriace do skupin a
samostatné pravidla, pricom su z nich vytvarané objekty patriace do odpovedajicich tried
(RulesGroup, InterfaceRule, Rule), ukladané do operac¢nej paméte, kde budi ulozené
pocas celého behu programu.

Okrem toho je potrebné vykonat inicializiciu prostredia tym, Ze sa zastavi automaticka
autorizacia USB zariadeni zapisanim hodnoty 0 do stiboru /sys/bus/usb/devices/usb*/
interface_authorized_default. Tuto akciu je nutné vykonat pre vSetky USB zbernice a
¢isla konkrétnych zbernic doplnit do cesty na miesto hviezdicky. Aktudlne pritomné zbernice
v systéme aplikicia ziska iteraciou v priec¢inku /sys/bus/usb/devices pomocou kniznice
filesystem a vyfiltrovanim len podstatnych priecinkov cez regularne vyrazy.

5.2.2 Detekcia novo pripojenych USB zariadeni

Program vyuziva na objavovanie novo pripojenych zariadeni spravy zachytené pomocou
soketov z rodiny Netlink. Predmetom tejto spravy je cesta k pripojenému zariadeniu. Prog-
ram na zaklade mena posledného priec¢inka cesty za vyuzitia regularnych vyrazov zhodnoti,
¢i sa jednd o priec¢inok zariadenia alebo rozhrania.

V pripade, Ze sa jedna o priec¢inok zariadenia, program vytvori objekt tomuto zariade-
niu odpovedajici (Device), a zo spominaného prie¢inka nahrd do objektu vSetky atributy
spominané v sekcii ndvrhu programu na pracu s pravidlami 4.3. Ak sa jednd o prie¢inok
rozhrania, opét je vytvoreny objekt odpovedajici rozhraniu (Interface) a si do neho na-
hrané potrebné atributy, podobne ako tomu je v pripade zariadenia. Kedze kazdé rozhranie
musi patrif pod zariadenie, je toto zariadenie potrebné najst a rozhranie mu priradit. Na
najdenie zhody medzi zariadenim a rozhranim program iteruje medzi vSetkymi ulozenymi
zariadeniami a pokusa sa najst také, ktorého cesta predstavuje podretfazec cesty rozhrania.
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Pri najdeni zhody je taktiez kontrolovany pocet uz ulozenych rozhrani zariadenia voci
celkovému poctu. Pokial sa tieto dve hodnoty rovnajui, vSetky rozhrania boli nidjdené a je
mozné vykonat kontrolu zariadenia a jeho rozhrani za pomoci pravidiel.

5.2.3 Kontrola novo pripojeného zariadenia

Samotna kontrola je vykonavanda ihned po inicializdcii, a to len v pripade, Ze bola prijata
sprava o pripojeni zariadenia do systému. Ak boli v systéme pritomné USB zariadenia pred
spustenim programu, je ich funkcia nadalej umoznena a nie je potrebné pre ne vytvarat
pravidld do momentu, kym nenastane ich odpojenie a opdtovné pripojenie.

Samotni kontrolu je mozné rozdelit na dve ¢asti. V prvej prebieha kontrola vo¢i samos-
tatnym pravidlam. Kazdy jeden atribit zariadenia je porovnavany voci atributu pravidla,
pricom st vytvarané vSetky mozné kombindcie pravidiel a rozhrani zariadenia, az kym
nedojde k zhode. Pokial sa tak nestane ani v jednom pripade, zariadenie v kontrole voci
samostatnym pravidlam nepreslo. Stéle je mozné najst zhodu so skupinou pravidiel, pokial
aspon jedna existuje, v ¢om spociva druha cast kontroly.

Pri tejto kontrole sii najskor skontrolované atributy zariadenia voci atributom skupiny
pravidiel. Pokial sa ndjde zhoda s uréitou skupinou, kontrola pokracuje vytvaranim kom-
bindcii z atributov rozhrani a samotnych pravidiel patriacich do skupiny. Pri tejto kontrole
je mozné vyuzit kazdé pravidlo, patriace do skupiny v ramci jedného USB zariadenia iba
raz. Ak bola najdena zhoda medzi atribautmi zariadenia a atributmi skupiny a zaroven
zhoda medzi vSetkymi rozhraniami a pravidlami patriacimi do tejto skupiny, kontrola kon¢i
uspesne, ¢o znamena ze zariadenie bude autorizované.

Pre autorizaciu zariadenia je potrebné, aby aspon jedna z casti kontroly nasla zhodu
medzi pravidlom a zariadenim. V takom pripade st povolené rozhrania zariadenia a je
spustené nacitanie ich ovladacov. Pokial zhoda s pravidlom najdend nebola, zariadenie je
deautorizované. V oboch pripadoch je o tom pouzivatel obozndmeny pomocou terminalu,
kde je vypisana informac¢na hlaska o tom, ¢i zariadenie bolo autorizované/deautorizované.
Zaroven obsahuje aj detaily o tomto zariadeni, vdaka ktorym moze pouzivatel zistif o aky
typ zariadenia sa jednalo a taktiez obsahuje informéciu o tom, s akym pravidlom bola zhoda
najdena.

5.2.4 Ukoncenie programu a osetrenie chyb

Funkcia hlavného programu je implementovand pomocou nekoneénej slucky, ¢o znamena, ze
program sa neukon¢i sam, pokial neddjde k chybe. Pre ukoncenie jeho funkcie je potrebné
zaslat pomocou termindlu signdl prerusenia, a to stlac¢enim klavesovej skratky CTRL + C.
Po ukonceni programu je zavolana funkcia, ktora vrati prostredie do pévodného stavu. Tym
je myslené opédtovné povolenie automatickej autorizacie USB zariadeni, zapisanim hodnoty
1 do stboru interface_authorized_default pre kazdu zbernicu.

Pri behu programu sa moézu vyskytnuf chyby, ktoré sposobia, ze program nebude dalej
schopny pokracovat. Osetrené si pomocou vyhodenia vynimiek, ktoré st vzdy zachytdvané
vo funkcii main. Po zachyteni takejto vynimky je taktiez zavolana funkcia, ktord vrati
prostredie do pévodného stavu, do termindlu sa vypise chybova hlaska a program sa ukon¢i.
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5.3 Implementacia programu na tvorbu pravidiel

V tejto sekcii sa nachadza popis implementacie jednotlivych ¢asti programu na pracu s pra-
vidlami. Opisané je spracovanie parametrov zadanych pri spusteni aplikicie a nasledné
akcie, ktoré tieto parametre vyvolaju.

5.3.1 Spracovanie vstupnych parametrov

Cely program na pracu s pravidlami je implementovany v triede Database, ktord obsahuje
premenné na ukladanie parametrov zadanych pri spusteni programu pomocou terminalu.
Samotné spracovanie parametrov a ich argumentov je podstatne ulahcené vdaka kniznici
getopt. Pri spracovani st nastavené indikatory urcujtce aky ttkon mé aplikacia s pravidlami
vykonaf a vsetky poskytnuté atribity st ulozené.

5.3.2 Tvorba nového pravidla

Jeden zo spominanych indikdtorov méze predstavovat pridanie nového pravidla. Pred tym,
nez moze k samotnému pridaniu déjst, je potrebné vykonat niekolko kontrol. Vytvorenie
pravidla nie je mozné vykonat bez toho, aby pouzivatel zadal aspon jeden atribut, v ¢om
spoéiva prva kontrola. Dalsia overuje, ¢i pouzivatel ziada o pridanie pravidla do skupiny
pravidiel. V takom pripade je potrebné skontrolovat, ¢i pravidlo neobsahuje atribity zaria-
denia, pripadne ¢i skupina pravidiel so zadanym ID existuje.

Nasledne je zo zadanych atribatov vytvoreny textovy refazec, ktory predstavuje SQL
prikaz na pridanie nového zdznamu do databazy. Pre kazdy atribut je potrebné pocitat
s moznostou, ze bude v SQL prikaze ako prvy, ¢o znamena, Ze je nutné implementovat dva
rozdielne sposoby pridavania atribitu do retazca.

Kazdy z atributov je mozné zadavat v takej forme, ako si zobrazované vo vystupoch
prikazov 1lsusb -v a lsusb -t, ¢o je zhodné s tym, ako si prezentované v stiborovom
systéme sysfs. Okrem toho je mozné pre atribut USB port zadat aj ind formu, ktord je
vhodné pouzit, ak pouzivatel pocitat s pripojenim externého USB rozbocovaca. Napriklad
je mozné pre port zadat hodnotu ,3., ¢o urcuje, ze ak bude v porte 3 zapojeny USB
rozbocovaé, je mozné pripojif zariadenie, definované danym pravidlom do ktoréhokolvek
portu v rdmci tohto rozbocovaca.

5.3.3 Zobrazenie stavajucich pravidiel

Pomocou parametrov je mozné zvolit zobrazenie vsetkych pravidiel, ¢o je implementované
pomocou SQL prikazu na zobrazenie celého obsahu tabulky, kde st ulozené pravidla. Vy-
sledok je spracovany a zobrazeny tak, ze v kazdom pravidle si zobrazené vsetky atributy
s priradenymi hodnotami. Pokial niektory z atribiitov hodnotu nemad, je na miesto nej
zobrazena hviezdicka.

5.3.4 Odstranenie vybranych pravidiel

Pre odstranenie pravidiel je potrebné zadat patricny parameter spolu s jednym alebo via-
cerymi identifikdtormi pravidiel. Samotné vymazanie pravidla je opéat realizované pomocou
SQL prikazu a je rozdelené na dve Casti. Prva cast je urcend pre odstranovanie skupin
pravidiel. V takom pripade je okrem samotnej skupiny potrebné vymazat aj pravidla na-
chadzajuice sa v nej. Pokial sa nejedna o skupinu, st vymazané len tie pravidla, ktoré zadal
pouzivatel v podobe argumentu.
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5.3.5 Vytvorenie predvolenych pravidiel

Vo viacerych systémoch sa vyskytuju zariadenia, ktoré sa javia ako USB zariadenia, no sa
zabudované priamo v pocitaci. Najcastejsie sa jedna o notebooky a priklad takého zariadenia
moze byt web kamera. Takychto zariadeni mdze byt niekolko, ¢o za predpokladu, ze su
v systéme povolené, predlzuje cely proces tvorby pravidiel. Z toho dévodu aplikécia obsahuje
moznost tvorby pravidiel na zdklade zariadeni pripojenych v systéme, pomocou zadania
jediného parametra pri spusteni aplikacie. Okrem toho ziska pouzivatel Sancu pripojit do
systému vsetky USB zariadenia, ktoré by mohol v budiicnosti potrebovat a vytvorif pre ne
pravidla bez nutnosti zadavat kazdé jedno manudlne.

Vytvaranie predvolenych pravidiel je implementované tak, ze pomocou kniznice filesystem
st objavené vsetky polozky v prie¢inku /sys/bus/usb/devices/, ktoré predstavuju zaria-
denie, rozhranie alebo USB zbernicu. Nésledne st pomocou reguldrnych vyrazov vybrané
iba zariadenia a USB zbernice, pre ktoré si vytvorené skupiny pravidiel. V ramci tychto
zariadeni alebo zbernic st vyhladané vSetky dostupné rozhrania, ku ktorym su taktiez vy-
tvorené pravidla, vlozené do odpovedajucich skupin. Tymto sposobom je mozné dosiahnut
¢o najpresnejsi popis zariadeni, ktoré sa prave nachadzaju zapojené v systéme.
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Kapitola 6

Testovanie a stthrn vysledkov

V tejto kapitole sa nachidza experimentédlne overenie funkénosti vyslednej aplikacie po-
mocou testovania pre rézne vstupy a taktiez sihrn vysledkov. Na zaciatku si popisané
podmienky, za akych testovanie prebiehalo. Nasledne si podrobne zobrazené testované za-
riadenia a samotné testy, pricom sa bude menit databaza pravidiel. Na konci kapitoly st
zhrnuté mozné vylepsenia do budicnosti a aplikacia je porovnand s existujicimi rieseniami.

6.1 Informacie o prostredi

Testovanie prebiehalo na dvoch zariadeniach s opera¢nym systémom Linux. Konkrétne sa
jedna o notebook a tablet. Operacny systém, verzia jadra a architektira tychto zariadeni
su popisané v tabulke 6.1.

Zariadenie | Nazov operacného systému | Verzia jadra | Architektara
Notebook Fedora 31 5.4.8 x86-64
Tablet Kali GNU/Linux Rolling 4.17.0 x86-64

Tabulka 6.1: Sthrn informécii o prostredi

Kym jeden z opera¢nych systémov bol vytvoreny na systéme Debian a pochidza od
firmy Offensive Security, druhy pochadza od firmy Red Hat, pricom spolo¢ne pokryvaja
velku ¢ast dnes pouzivanych distribicii. Rovnako tak boli pouzité rozne verzie jadra, aby
bola preukazand funkénost aplikacie na rozdielnych systémoch. Obidve zariadenia disponuja
dvoma portmi USB typu B a jednym typu C.

6.2 Testované USB zariadenia

Pre spravne otestovanie aplikécie boli vybrané USB zariadenia s roznymi vlastnostami. Ide
najmé o rozne triedy a podtriedy, ale aj rozdielny pocet rozhrani. Testovanie bolo vykonané
na USB mysi, hernom ovladaci, USB paméfovom kluci, externom disku, smartféone, USB —
TTL prevodniku a USB rozbocovaci. Informécie o zariadeniach v nasledujtcich testoch boli
ziskané pomocou prikazu lsusb -v. VSetky testy boli vykonané na notebooku aj tablete,
no vysledné chovanie a celkovy vystup bol zhodny.
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6.3 Priebeh testovania

Jednotlivé testy boli vykonavané na jednom, ale aj na niekolkych zariadeniach naraz, pri-
¢om boli pripojené do systému vzdy az po starte aplikacie. Pri kazdom teste si zobrazené
pravidld, ziskané pomocou aplikicie na pracu s pravidlami a spracované do tabulky kvoli
kompaktnosti. Taktiez st uvedené informéacie o zariadeni a vystup z hlavnej aplikacie.

Test na konkrétnom porte

Prvy test spocival v otestovani jednoduchého pravidla po zapojeni USB herného ovladaca
na konkrétnom porte, vopred definovanom v pravidle. Atribity pravidla a zariadenia st
spracované v tabulkach 6.2 a 6.3. Vystup hlavnej aplikacie je mozné vidiet na 6.1

Typ Trieda | Podtrieda | ID vyrobcu | ID produktu | Poéet rozhrani
Zariadenie 00 00 0458 1004 1
Rozhranie 03 00

Tabulka 6.2: Atribaty herného ovladaca

ID Trieda zariadenia Podtrieda zariadenia | Vyrobca Produkt
1 * * * *
Trieda rozhrania | Podtrieda rozhrania Pocet rozhrani Port ID skupiny
03 00 * 1 *

Tabulka 6.3: Vypis informécii z pravidla

Disconnecting potentially dangerous device with 0458:1004 vendor:product ID and class:
00, subclass: 00

with interface(s):

(1) class: 03, sublclass: 00

on port 3

Device with 0458:1004 vendor:product ID and class: 00, subclass: 00
with interface(s):

(1) class: 03, sublclass: 00

authorized on port 1

Authorization based on rule 1

Obr. 6.1: Vystup hlavnej aplikacie

Po pripojeni USB herného ovladaca do portu ¢islo 3, bolo zariadenie odmietnuté a
odpojené. Aplikacia zariadenie autorizovala az po zapojeni do portu s ¢islom 1, pretoze
jedine v tomto pripade sa zhodovali trieda a podtrieda rozhrania ako aj ¢islo portu. Zvysné
atribaty v pravidle definované neboli a aplikicia v takom pripade povoli aktkolvek hodnotu.

Test pre konkrétne zariadenie

Podstata druhého testu bola vytvorit pravidlo, ktoré by povolilo iba jeden presne urceny
typ zariadenia. Atributy v pravidle si zhodné s atributmi zariadenia okrem ¢&isla portu, ¢o
znamena, ze v systéme je povolené iba jedno konkrétne USB zariadenie a nezilezi na tom,
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v akom porte. Atribity pravidla a zariadenia st spracované v tabulkach 6.4 a 6.5. Vystup
hlavnej aplikacie je mozné vidiet na 6.2.

Typ Trieda | Podtrieda | ID vyrobcu | ID produktu | Poéet rozhrani
Zariadenie 00 00 05e3 0736 1
Rozhranie 08 06

Tabulka 6.4: Atribaty USB pamétového kluca

ID Trieda zariadenia Podtrieda zariadenia | Vyrobca Produkt
1 00 00 05e3 0736
Trieda rozhrania | Podtrieda rozhrania Pocet rozhrani Port ID skupiny
08 06 1 * *

Tabulka 6.5: Atributy pouzitého pravidla

Device with 05e3:0736 vendor:product ID and class: 00, subclass: 00
with interface(s):

(1) class: 08, sublclass: 06

authorized on port 3

Authorization based on rule 1

Disconnecting potentially dangerous device with 09da:054f vendor:product ID and class:
00, subclass: 00

with interface(s):

(1) class: 03, sublclass: 01

(2) class: 03, sublclass: 01

on port 3

Obr. 6.2: Vystup hlavnej aplikacie

Vyssie spominané zariadenie, predstavujice USB pamétovy kIic, bolo po pripojeni au-
torizované. Po zapojeni akéhokolvek iného zariadenia, ¢o v tomto teste reprezentuje USB
HID mys, k povoleniu nedoslo.

Test zariadenia s viacerymi rozhraniami

Podstata tretieho testu ma ukazat spravnost funkcie skupin pravidiel, ktoré boli vytvorené
najmé pre zariadenia s viacerymi rozhraniami. Aby bolo mozné také zariadenie ¢o najpres-
nejsie opisat a vyhnut sa tak situdcii, pri ktorej by zariadenie poskytovalo okrem povolenej
funkcionality aj skodlivi, je potrebné vytvorit skupiny pravidiel a niekolko pravidiel do nich
vlozif. Ako testovany subjekt poslizi USB HID mys, popisand v tabulke 6.6, ktord ma dve
rozhrania, kvoli comu je potrebné do skupiny vlozit dve pravidla. Skupina a pravidla st
popisané v tabulkach 6.7, 6.8 a 6.9. Vystup hlavnej aplikacie je mozné vidief na 6.3.

Po pripojeni spominanej mysi pri zobrazenych pravidlach doslo k autorizacii. Pravidla
vlozené do skupiny st zhodné, ¢o je potrebné z toho dovodu, Ze zariadenie ma dve rovnaké
rozhrania. Pokial by sa v skupine nachadzalo iba jedno pravidlo, druhé rozhranie by nenaslo
zhodu so ziadnym pravidlom a k autorizacii by nedoslo.
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Typ Trieda | Podtrieda | ID vyrobcu | ID produkut | Poéet rozhrani
Zariadenie 00 00 09da 054f 2
Rozhranie 03 01
Rozhranie 03 01

Tabulka 6.6: Atribauty USB mysi

ID Trieda zariadenia Podtrieda zariadenia | Vyrobca Produkt
1 00 00 09da 054f
Trieda rozhrania | Podtrieda rozhrania Pocet rozhrani Port ID skupiny
* * * 1 1

Tabulka 6.7: Atributy skupiny

Test na USB rozbocovad

Posledny test mal dokazat schopnost aplikdcie vysporiadat sa s USB rozbocova¢mi. Do
kazdého USB portu bolo zapojené zariadenie a na zaklade tychto zariadeni boli pomo-
cou aplikdcie na tvorbu pravidiel vytvorené tzv. predvolené pravidla. Spolu tak vzniklo
dvadsattri pravidiel, ktoré sa viazu na konkrétne zariadenie a konkrétny port. Pravidla ani
atributy zariadeni s ohladom na rozsiahlost nie st zobrazené. Vystup hlavnej aplikicie je
mozné vidief na 6.4.

Po zapojeni USB rozbocovaca na porte 3 doslo k jeho autorizacii, k ¢omu sa viazu dve
prvé spravy z vypisu hlavnej aplikacie. Testovany USB rozbocovac, rovnako ako aj korenovy
rozbocovaé, podporuje USB zariadenia verzie 3.0 ale aj 2.0 a nizsej. Z toho ddévodu je
rozdeleny na dve zariadenia, vyzaduje pre spravnu funkciu dve pravidla a aplikacia ho musi
overit dvakrat. Aplikacia overila vsetky zvysné zariadenia zapojené v samotnom rozbocovaci
a na zaklade pravidiel ich povolila.

6.3.1 Zaver testovania

Kazdy zo Styroch testov bol zamerany na int funkciu alebo schopnost aplikéicie. Zariadenia
s uvedenymi atributmi boli testované voci sade vypisanych pravidiel. Na zaklade tychto
vstupov aplikacia vytvorila adekvatny vystup. Tento vystup sa skladal z blokovania alebo
povolenia zariadenia a ozndmeni o patri¢nom tkone pouzivatelovi pomocou terminélu.

Vystup pri kazdom teste splnil oCakavania a aplikdciu je mozné povazovat za plne
funként, pricom je vhodna jednak pre domace pouzivanie nendaroénym pouzivatelom, ako
aj pre firmy a ich zamestnancov, ktoré chcil chranit svoje systémy pred potencidlnym ne-
bezpecim.

6.4 Navrh dalsich vylepseni

Testovanie dokazalo, Ze aplikacia je schopna obmedzovat pristup USB zariadeni na zdklade
ich vlastnosti a spliia tak stanovené poziadavky. Aj napriek tomu, ze aplikdcia je funkénd
ako celok, je mozné navrhnit vylepsenia, ktoré by mohli byt v budicnosti implementované.

Medzi najpodstatnejsie vylepsenie patri podrobnejsie rozpoznavanie HID zariadeni. Tak,
ako bolo v podsekcii 2.1.5 spomenuté, USB zariadenia vyuzivajtice protokol HID tvoria
podskupinu vsetkych USB zariadeni, ktoré maju spolo¢né vlastnosti. Okrem iného, ich
funkcionalitu je mozné ohranicit a popisat pomocou preddefinovanych skupin, nazyvajtucich
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ID Trieda zariadenia Podtrieda zariadenia | Vyrobca Produkt

2 * * * *
Trieda rozhrania | Podtrieda rozhrania Pocet rozhrani Port ID skupiny

03 01 * * 1

Tabulka 6.8: Atribtuty prvého pravidla zo skupiny

ID Trieda zariadenia Podtrieda zariadenia | Vyrobca Produkt

3 * * * *
Trieda rozhrania | Podtrieda rozhrania Pocet rozhrani Port ID skupiny

03 01 * * 1

Tabulka 6.9: Atributy druhého pravidla zo skupiny

sa stranky pouzitia (Usage page) a pouzitie (Usage). Pomocou nich dokézeme zadefinovat,
ze zariadenie ma sluzif napriklad ako klavesnica a taktiez, aké konkrétne kldvesy na nej
mozu byt stlacané. Predstavuje to tak spdsob, ako popisovat USB HID zariadenia (tie,
ktoré maju v rozhrani definovani triedu 03) eSte detailnejsim sposobom, ¢o by mohlo byt
vyuzité pri tvorbe pravidiel.

Najpodstatnejsim dévodom, preco aplikdcia nerozpoznava HID zariadenia detailnejsie
je to, ze jadro neposkytuje moznost nastavenia, ¢i ma byt novo pripojené HID zariadenie
automaticky povolené tak, ako je to v pripade zariadeni a rozhrani. K tomu, aby aplikacia
ziskala k HID deskriptoru pristup pomocou stiborového systému sysfs je najskér potrebné
dané rozhranie povolit a nacitat HID ovladac, ¢o vedie k moznosti tohto zariadenia okamzite
vykonavat svoju funkciu este pred jeho kontrolou. Preto je nutné pred implementaciou tohto
vylepsia najst spdsob, ako deskriptor ziskat bez toho, aby bolo zariadenie uvedené do funkcie
nacitanim jeho ovlddaca.

Okrem toho je medzi dalsie vylepsenia mozné zaradit vytvorenie grafického rozhrania, ¢o
by sice viedlo k strate jednoduchosti aplikacie, no mohlo posobif pouzivatelsky privetivejsie.
Taktiez spravy, ktoré aplikicia zobrazuje v termindli by mohli byt zobrazované pomocou
vyskakujacich notifikéicii.

6.5 Porovnanie s existujiicimi nastrojmi

Vysledna aplikacia poskytuje podstatne vyssiu flexibilitu nez poskytoval prvy pripad exis-
tujucich rieseni, popisany tu 3.1. Moznosti, na zaklade ktorych je mozné USB zariadenia
blokovat je viac a pravidla je mozno tvorit aj mazat jednoduchsim sp6sobom. Vo vysled-
nej flexibilite detekcie a popisu USB zariadeni jednoznac¢ne vyhravaju UDEV pravidla, no
tento sposob je znacne komplikovany a tvorba pravidiel je pre bezného pouzivatela ne-
zrozumitelna. Zaroven si samotné blokovanie a automatick(l autorizaciu musi pouzivatel
vyriesSit sdm. V oboch pripadoch doslo po implementéacii aplikacie k zlepseniu — priddvanie
pravidiel je podstatne jednoduchsie a blokovanie alebo povolenie zariadenia automaticky
zabezpecené.

Najvécsia podobnost je medzi aplikaciou USBGuard a aplikaciou, ktora je vysledkom
tejto bakalarskej prace. Flexibilita tvorby pravidiel je pri aplikacii USBGuard vacsia. Vacsia
flexibilita predstavuje vac¢sie mnozstvo moznosti, ktoré je mozné pri tvorbe pravidiel vyuzit,
Co zaroven prinasa ztazenie samotnej tvorby a zvySuje poziadavky na znalost pouzivatela.
Vysledok tejto prace mala byt aplikdcia, ktorda bude poskytovat pohodlné prostredie na
blokovanie USB zariadeni a zaroven bude zachovavat maximalnu jednoduchost a zrozumi-
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Device with 09da:054f vendor:product ID and class: 00, subclass: 00
with interface(s):

(1) class: 03, sublclass: 01

(2) class: 03, sublclass: 01

authorized on port 1

Authorization based on group 1

Obr. 6.3: Vystup hlavnej aplikacie

telnost, ¢o bolo splnené. Manudal poskytnuty na zrozumitelné pouzivanie aplikacie a tvorbu
pravidiel je dostatoéne podrobny a poskytuje vSetky nevyhnutné teoretické poznatky, ¢o
predstavuje dalSiu vyhodu oproti aplikacii USBGuard. Okrem toho bol pridany atribut
pocet rozhrani, uréeny na jednoduchy no uc¢inny sposob blokovania zariadeni s viacerymi
rozhraniami, ktoré by mohli okrem pozadovanej funkcie vykonavat aj skodliva ¢innost. Tak-
tiez je mozné definovaf triedu a podtriedu nie len rozhrania, ale aj zariadenia, ¢o umozni
blokovat napriklad USB rozbocovace.
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Device with 05e3:0610 vendor:product ID and class: 09, subclass: 00
with interface(s):

(1) class: 09, sublclass: 00

authorized on port 3

Authorization based on group 6

Device with 05e3:0626 vendor:product ID and class: 09, subclass: 00
with interface(s):

(1) class: 09, sublclass: 00

authorized on port 3

Authorization based on group 1

Device with 05e3:0736 vendor:product ID and class: 00, subclass: 00
with interface(s):

(1) class: 08, sublclass: 06

authorized on port 3.1

Authorization based on group 11

Device with 067b:2303 vendor:product ID and class: 00, subclass: 00
with interface(s):

(1) class: ff, sublclass: 00

authorized on port 3.2

Authorization based on group 3

Device with 2717:ff40 vendor:product ID and class: 00, subclass: 00
with interface(s):

(1) class: ff, sublclass: ff

authorized on port 3.3

Authorization based on group 8

Device with 174¢:1053 vendor:product ID and class: 00, subclass: 00
with interface(s):

(1) class: 08, sublclass: 06

authorized on port 3.4

Authorization based on group 5

Obr. 6.4: Vystup hlavnej aplikacie
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Kapitola 7

Zaver

Cielom tejto prace bolo vytvorenie aplikacie, ktorda by bola schopna obmedzovat pristup
uréitych USB zariadeni. Pri ndvrhu a tvorbe sa kladol doraz najméa na zrozumitelnost a
jednoduchost, aby mohla byt aplikicia pouzivanda aj menej skisenymi pouzivatelmi. Zaroven
bolo potrebné poskytniut dostatocnu flexibilitu pri popisovani zariadeni, ktoré maju byt
povolené, pripadne zablokované.

Na zaklade teoretickych poznatkov bol vypracovany navrh, kde bola aplikicia rozde-
lena na dve casti. Prva Cast predstavuje nastroj uréeny na popis USB zariadeni pomocou
atributov. Na zaklade tohto popisu, nazyvaného pravidla, rozhoduje druhd cast aplikacie
o tom, ¢i ma byt novo pripojené zariadenie v systéme povolené. Navrhnuta bola tak, aby jej
na funkciu postacoval pouzivatelsky priestor, pricom vyuziva spravy, ktoré jadro odosiela
pri detekcii nového hardvéru.

Po dokonceni navrhu bola aplikdcia tdspesne implementovana. Bol vytvoreny nastroj,
kde je mozné pomocou termindlu tvorit nové pravidla, ktoré st ukladané do databazy. Tak-
tiez bola implementovand hlavné aplikécia, ktora pravidla z databazy nacita do operacnej
paméte a vyuziva ich na kontrolu detegovanych zariadeni. Vysledkom kontroly je to, ¢i ma
byt dané zariadenie pripojené a uvedené do funkcie.

Vysledna aplikécia bola otestovand pomocou styroch testov, pricom kazdy z nich sa za-
meriaval na int funkcionalitu alebo vlastnost implementovanej aplikacie. Na zaciatku boli
presne stanovené podmienky, za akych bude testovanie prebiehat a nasledne boli zhodnoco-
vané vystupy aplikacie. Vysledky testovania potvrdili spravnu funkénost finadlneho produktu
a je mozné ho v praxi pouzit na zlepsovanie bezpec¢nosti systému.

Vodi existujicim rieseniam bolo vykonanych niekolko zmien. Najpodstatnejsia z nich
predstavuje zjednodusenie obmedzovania USB zariadeni oproti aktudlne dostupnym moz-
nostiam. Taktiez bol vytvoreny zrozumitelny navod, poskytujici vsetky potrebné informa-
cie a poznatky. Tieto vlastnosti spésobili, ze aplikacia je vhodna aj pre pouzivatelov menej
znalych v oblasti USB na operac¢nom systéme Linux. Okrem toho bol vytvoreny zoznam at-
ributov, uréenych na popis zariadeni tak, aby poskytoval dostato¢nu flexibilitu, no zaroven
si zachoval zrozumitelnost.

Aplikacia je plne funkéna ako celok, no je mozné navrhnat zopar vylepseni. Medzi ne
patri najmé podrobnejsi sposob popisu USB HID zariadeni, pripadne vytvorenie grafického
rozhrania na tvorbu pravidiel a zobrazovanie notifikacii o zariadeni, ktoré sa do systému
prave pripojilo.

35



Literatura

[1] Charakteristika sbérnice USB. 2019. Dostupné z:
https://www.fit.vutbr.cz/study/courses/IPZ/public/texty/usb/usb2019.pdf.

[2] AXELSON, J. USB Complete: The Developer’s Guide. 4. vyd. Lakeview Research,
2009. ISBN 1931448086.

[3] BRAIN, M. How USB Ports Work. 2000. Dostupné z:
https://computer.howstuffworks.com/usb2.htm.

[4] DOCILE, E. Tutorial on how to write basic udev rules in Linux. 2018. Dostupné z:
https://linuxconfig.org/tutorial-on-how-to-write-basic-udev-rules-in-1linux.

[5] HALLINAN, C. Embedded Linux Primer: A Practical Real-World Approach. 2. vyd.
USA: Prentice Hall Press, 2010. ISBN 0137017839.

[6] HE, K. K. Kernel Korner - Why and How to Use Netlink Socket. 2005. Dostupné z:
https://www.linuxjournal.com/article/7356.

[7] HOFFMAN, C. Don’t Panic, But All USB Devices Have a Massive Security Problem.
2017. Dostupné z: https://www.howtogeek.com/203061/don%E2%80%99t-panic-but-
all-usb-devices-have-a-massive-security-problem/.

[8] HORMAN, N. Understanding And Programming WithNetlink Sockets. 2004. Dostupné
7: https://people.redhat.com/nhorman/papers/netlink.pdf.

[9] KERRISK, M. Sysfs(5) - Linuz manual page. 2017. Dostupné z:
http://man7.org/linux/man-pages/man5/sysfs.5.html.

[10] KrOoAH HARTMAN, G. Proceedings of the Linux Symposium. 2003.

[11] MCLARNON, M. The Human Interface Device (HID) Attack, aka USB Drive-By.
2016. Dostupné z:

https://www.cyberpointllc.com/posts/cp-human-interface-device-attack.html.

[12] MOCHEL, P. a MURPHY, M. Sysfs - __ The__ filesystem for exporting kernel objects.
2003. Dostupné z:

https://www.kernel.org/doc/Documentation/filesystems/sysfs.txt.

[13] PEAcOCK, C. USB in a NutShell - Chapter 5 - USB Descriptors. 2018. Dostupné z:
https://www.beyondlogic.org/usbnutshell/usb5.shtml.

[14] SHUSAIN. How to disable USB storage on Linuz. 2017. Dostupné z:
https://linuxtechlab.com/disable-usb-storage-linux/.

36


http://vutbr.cz/
http://computer.howstuffworks.com/usb2.htm
http://www.linuxjournal.com/article/7356
https://www.howtogeek.com/203061/don7.E27.807.99t-panic-but-
http://redhat.com/nhorman/papers/netlink.pdf
http://www.cyberpointllc.com/posts/cp-human-interface-device-attack.html
http://www.kernel.org/doc/Documentation/filesystems/sysfs.txt
http://www.beyondlogic

Priloha A

Obsah prilozeného pamatového
média

Zlozky:

e bin — V tejto zlozke sa po kompilacii projektu budta nachddzat binarne sibory, po-
mocou ktorych je vysledni aplikdciu mozné spustif.

e build — Po kompilacii sa tu budt nachadzat objektové subory, ktoré este neboli
zlinkované.

e database — Zlozka bude po spusteni aplikicie obsahovat subor, uréeny na ulozenie
databézy pravidiel.

e src — Zdrojové subory aplikdcie implementované v jazyku C++-.

e text — Zdrojové siibory, pomocou ktorych je mozné vygenerovat tento text vo formate
pdf.

Subory:
e Makefile — Stubor, sliziaci na zjednodusenie prekladu aplikécie.

e xkrajc21_ projekt.pdf — Tento text vo formate PDF.

¢ README.md — Navod, obsahujici prerekvizity k prekladu aplikicie a popis ovla-
dania obi dvoch ¢asti aplikacie, vratane nevyhnutnych poznatkov a ukazkovych pri-
kladov.
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