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Abstrakt 
T á t o b a k a l á r s k a p r á c a sa z a o b e r á kon t ro lovan ím U S B za r i aden í v o p e r a č n o m s y s t é m e L i ­
nux. H l a v n ý m cieľom je vytvorenie apl ikácie , k t o r á by U S B zariadenia analyzovala a na 
zák lade ich a t r i b ú t o v rozhodovala o tom, či m ô ž u byť povolené alebo je n u t n é ich zablo­
kovať, p r i č o m kontrolu je p o t r e b n é vykonať eš te pred t ý m , než zariadenie dostane š a n c u 
páchať p o t e n c i o n á l n e škodl ivú činnosť. P r á c a t ak t i e ž p o j e d n á v a o tom, p rečo je z hľadiska 
bezpečnos t i v h o d n é n i ek to ré zariadenia nepovolit. Výs ledná ap l ikác ia bola i m p l e m e n t o v a n á 
vo forme dvoch nezávis lých modulov. P r v ý modu l predstavuje rozhranie na p r á c u s pra­
v id lami , podľa k t o r ý c h sa bude rozhodovať o bezpečnos t i zariadenia. D r u h ý modu l využ íva 
v y t v o r e n é p r av id l á na kontrolu U S B zar iaden í , o k t o r ý c h sa dozvedá pomocou sp ráv z jadra, 
u rčených pre p o d s y s t é m U D E V . N a zák lade výs ledku kontroly rozhoduje, či m á byť zaria­
denie au to r i zované alebo neau to r i zované , o č o m p a t r i č n e o b o z n á m i používa teľa pomocou 
t e r m i n á l u . 

Abstract 
This bachelor thesis addresses the matter of controll ing U S B devices in operating system 
L inux . The ma in objective consists of making an applicat ion, which analyzes U S B devices 
based on their attributes and decides, whether they should be allowed or blocked, while it 
is necessary to finish the inspection before a device is given a chance to perform potential ly 
harmful activities. The thesis also discuses the need of blocking certain devices i n terms 
of security. The final appl icat ion was implemented as two independent modules. The first 
module represents an interface for defining specific rules to be used i n order to determine 
the harmlessness of the device. Second module uses created rules to control U S B devices 
discovered by kernel messages designed for subsystem U D E V . Based on the result of the 
control, the applicat ion decides whether the device should be authorized or unauthorized 
and informs the user about the performed action v i a terminal . 
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K a p i t o l a 1 

Úvod 

T á t o b a k a l á r s k a p r á c a sa z a o b e r á detekciou a r o z p o z n á v a n í m U S B za r i aden í v o p e r a č n o m 
s y s t é m e l inux. Keďže v dnešne j dobe osobné p o č í t a č e vo väčšine p r í p a d o v n e p o s k y t u j ú 
v š e t k u p o t r e b n ú funkcionalitu, je p o t r e b n é j u doplniť da l š ími zariadeniami, ako sú n a p r í k l a d 
web kamery či h e r n é ov ládače . N a t a k é t o pripojenie sa využ íva najčas te jš ie protokol U S B , 
k t o r ý sa stal veľmi p o p u l á r n y m . 

Popular i ta tomuto protokolu priniesla aj mnoho p r o b l é m o v a niekoľko z nich sa r ad í 
do ka tegór ie bezpečnos t i . Cenová dos tupnosť za r i aden í využívajúcich tento protokol spô­
sobila, že vzn ik l i rôzne varianty ú t o k o v [11]. Zariadenie sa m ô ž e na p r v ý pohľad javiť ako 
b e z p e č n é a vykonáva júce s p r á v n u funkciu, no zároveň v sebe ukrývať ďalšie s k r y t é rozhra­
nia schopné v s y s t é m e n a p á c h a ť škodu . T y p i c k ý m p reds t av i t e ľom tohto ú t o k u je u p r a v e n ý 
U S B p a m ä ť o v ý kľúč. O k r e m toho, že poskytuje úložisko súborov , m ô ž e obsahovať naim-
p l e m e n t o v a n é rozhranie, k t o r é sa tvá r i ako klávesnica alebo e t e r n e r t o v ý a d a p t é r . Ú t o č n í k 
potom nepotrebuje nič viac než zapojiť škodl ivé zariadenia do osobného p o č í t a č a a chvíľku 
nepozornosti obete. Časť zariadenia, k t o r á sa tvá r i ako klávesnica môže pomocou skratiek 
spust iť t e r m i n á l , nakaziť o p e r a č n ý s y s t é m n a k o p í r o v a n í m škodl ivého softvéru, vytvor iť a 
spust iť n e b e z p e č n ý skript a podobne [7]. E t e r n e t o v ý a d a p t é r zase dokáže presmerovať in -
t e r n e t o v ú k o m u n i k á c i u na ú t o č n í k a , k t o r ý by m u bo l schopný podvrhnut falošné s t r ánky , 
p r í p a d n e by ú točn íkov i poskytol pr iamy p r í s t u p do poč í t ača . 

Spôsobov , ako sa prot i t ý m t o ú t o k o m brán iť nie je mnoho. Pomocou internetu sa d á 
dohľadať niekoľko zd ĺhavých a ťažko pochopi teľných návodov , ako zablokovať v š e t k y U S B 
zariadenia, v r á t a n e U S B p a m ä ť o v ý c h kľúčov, p r í p a d n e len jedno k o n k r é t n e zariadenie. Ta­
ké to r iešenie je pomerne nep rak t i cké z dôvodu , že v p r í p a d e zmeny b lokovaného zariadenia 
je p o t r e b n é v š e t k y p r v o t n é ú p r a v y vrá t iť do p ô v o d n é h o stavu, a v š e t k y kroky zopakovať 
pre nové zariadenie. O k r e m iného , p r í s t u p , kedy sú po t enc i á lne škodlivé zariadenia bloko­
vané a v š e t k y o s t a t n é povoľované, nie je správny . V h o d n é je s tanoviť , k t o r é zariadenia sú 
povolené na a k ý c h U S B portoch. P o t e n c i á l n e r iešenie tohto p r o b l é m u je n á s t r o j s n á z v o m 
U S B G u a r d 1 . P r o b l é m je ten, že sa j e d n á o veľmi kompl ikovaný n á s t r o j a človek, k t o r ý by 
chcel chrániť svoj osobný p o č í t a č pred n e b e z p e č n ý m i U S B zariadeniami, ale nepohybuje sa 
v obore IT , by mohol mať vážny p r o b l é m n á s t r o j používať . 

Preto si t á t o b a k a l á r s k a p r á c a kladie za cieľ vytvor iť n á s t r o j , k t o r ý by bo l schopný 
blokovať po t enc i á lne škodl ivé zariadenia a zariadenia, k t o r é si zákazn ík v s y s t é m e neželá. 
Zároveň m á byť jeho použ ívan ie čo na j j ednoduchš i e a z rozumi teľné tak, aby s t ý m nemal 
p r o b l é m ani nezna lý používateľ . 

d o k u m e n t á c i a k n á s t r o j u U S B G u a r d sa n a c h á d z a n a t o m t o odkaze h t t p s : / / u s b g u a r d . g i t h u b . i o / . 
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V kapitole 2 sa n a c h á d z a s ú h r n teór ie , nevyhnutnej pre pochopenie n á v r h u a r iešenia 
výs lednej apl ikác ie . P r v á sekcia tejto kapi toly sa z a o b e r á protokolom U S B , a to n a j m ä 
zariadeniami, k t o r é tento protokol využ íva jú . H l a v n á časť je venovaná a t r i b ú t o m U S B za­
r iadení , k t o r é tieto zariadenia popisu jú . D r u h á sekcia popisuje p o d s y s t é m U D E V , so zame­
r a n í m n a j m ä na detekciu U S B za r i aden í a popisom umiestnenia ich a t r i b ú t o v . K a p i t o l a 3 
p o j e d n á v a o exis tu júc ich r iešeniach, pomocou k t o r ý c h je m o ž n é obmedzovať p r í s t u p U S B 
zar iadení , p r i čom sú r o z o b e r a n é aj ich v ý h o d y a nevýhody . V kapitole 4 sa n a c h á d z a s ú h r n 
v la s tnos t í , k t o r é by mala výs l edná ap l ikác ia z a h ŕ ň a ť . Zároveň je t am m o ž n é nájsť p o p í s a n ý 
n á v r h apl ikácie , rozde lený na dve čas t i - n á v r h h l a v n é h o programu a programu na p r á c u 
s pravidlami . K a p i t o l a 5 popisuje i m p l e m e n t á c i u , k t o r á bola v y h o t o v e n é na zák l ade n á v r h u . 
Okrem i m p l e m e n t á c i e dvoch modulov sú zob razené p o u ž i t é technológie v r á t a n e odôvodne ­
nia, p rečo bol i v p rác i použ i t é . Overenie funkčnost i výs lednej ap l ikác ie je p o p í s a n é v kapitole 
6, p r i čom bol i p o u ž i t é š ty r i testy, a k a ž d ý z testov sa zaoberal inou v las tnosťou alebo fun­
kciou. N a konci kapi toly sú t ak t i e ž z h r n u t é m o ž n é vylepšenia , k t o r é by do b u d ú c n o s t i mohl i 
byť do apl ikác ie d o p l n e n é a ako pos l edné je zob razené porovnanie s ex is tu júc imi r iešeniami . 
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K a p i t o l a 2 

Teória U S B zariadení a ich 
detekcie na systéme Linux 

V druhej kapitole sa n a c h á d z a ú p l n ý prehľad teór ie , potrebnej k pochopeniu n á v r h u a imple­
m e n t á c i e výs lednej apl ikác ie . Keďže je n e v y h n u t n é mať poznatky z dvoch, na p r v ý pohľad 
nesúvis iacich oblas t í , je rozde lená na dve sekcie. P r v á sa venuje zariadeniam využ íva júc im 
protokol U S B a d r u h á popisuje p o d s y s t é m U D E V . 

2.1 Zariadenia využívajúce U S B š tandard 

T á t o sekcia popisuje z á k l a d n é informácie o U S B š t a n d a r d e , m o ž n o s t i zapojenia a spôsob 
detekcie nových za r i aden í [1] [2]. Nasleduje š t r u k t ú r a , p r i č o m je b r a n ý ohľad n a j m ä na 
de ta i lný popis deskriptorov [13] [2]. P o s l e d n á podsekcia obsahuje informácie o zariadeniach, 
k to ré čas to využ íva na ov ládan ie človek - H I D [2]. 

2.1.1 Š t a n d a r d U S B 

U S B , v preklade un ive rzá lna sériová zbernica, je š t a n d a r d , k t o r ý definuje konfiguráciu za­
r iadení , konektory a spôsob komun ikác i e medzi komun iku júc imi stranami. Využíva sa na 
prepojenie za r i aden í rôznych typov, no najčas te jš ie sa j e d n á o periférie rozši rujúce funkci­
onal i tu o sobného p o č í t a č a . K o m u n i k á c i e sa zúčas tňu jú zariadenia a v ž d y p ráve jeden hos­
titeľ. J e d i n á p o ž i a d a v k a na d á t a , k t o r é sú pomocou protokolu U S B p r i j ímané a odos ie lané 
je ten, že musia byť v dig i tá lnej forme a zaba l ené do paketov. C h a r a k t e r i s t i c k ý m prvkom 
je využ ívan ie s y s t é m u správ , p r i k torom je akákoľvek v ý m e n a d á t v y v o l a n á hos t i teľom, č ím 
sa zamedz í konfl iktom na zbernici . 

Využívanie tohoto š t a n d a r d u p r i n á š a niekoľko v ý h o d . K host i teľovi je m o ž n é pripoj iť až 
127 za r iaden í , p r i č o m tieto zariadenia m ô ž u byť n a p á j a n é priamo z U S B konektoru, o čom 
rozhoduje v ý š k a v s t u p n é h o n a p ä t i a a p o t r e b n ý p r íkon . T y p y konektorov sú š t a n d a r d i z o v a n é 
a väčš inou je m o ž n é pomocou j e d n é h o k á b l u prepoj iť veľké m n o ž s t v o za r i aden í . Ďa l šou 
veľkou v ý h o d o u je to, že periférie je m o ž n é pripojiť za behu osobného p o č í t a č a a nie je p r i 
tom n u t n é reš ta r tovať o p e r a č n ý sys t ém. V abso lú tne j väčšine p r í p a d o v nie je p o t r e b n á ani 
m a n u á l n a konfigurácia a zariadenia sú ihneď p r i p r a v e n é vykonávať p o ž a d o v a n ú funkciu. 
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2.1.2 T o p o l ó g i a a m o ž n o s t i zapojen ia z a r i a d e n í 

Z á k l a d o m k a ž d é h o zapojenia je hostitel, k t o r ý sa sk l adá z r a d i č a a koreňového r o z b o č o v a č a 1 . 
Host i teľský rad ič zabezpeču je odosielanie d á t k zariadeniam a zároveň spracovávan ie prija­
tých d á t tak, aby i m rozumel o p e r a č n ý sys t ém. Koreňový rozbočovač zabezpeču je detekciu 
p r ipá j an i a a o d p á j a n i a za r i aden í a je stredom celého zapojenia, n a z ý v a n é h o hviezda 2 . D o 
tohto rozbočovača sa p r ipá j a jú zariadenia, medzi k t o r é m ô ž u pa t r i ť aj ďalšie rozbočovače . 
T ie m ô ž e m e zapájať za sebou, teda do série, p r i č o m k a ž d ý bude tvoriť zapojenie do hviezdy. 
Celkovo m ô ž e m e za seba zapojiť sedem ú rovn í rozbočovačov. 

2.1.3 D e t e k c i a n o v é h o zar iaden ia 

K a ž d ý rozbočovač , v r á t a n e toho koreňového , m á koncový bod p re rušen í , k t o r ý zabezpeču je 
nahlasovanie novo p r ipo jených za r i aden í host i teľovi . P o z is tení zmeny na rozbočovači hľadá 
host i teľ p re sný port, na k torom sa zmena n a c h á d z a , a vy tvor í spojenie so z a r i a d e n í m na 
koncovom bode nula, p o p í s a n o m tu 2.1.4. A b y mohlo byť zariadenie s p r á v n e zaregistro­
vané , m u s í odpovedať na p r i j ímané pož iadavky , odosielať ž i a d a n é informácie a vykonávať 
p o t r e b n é úkony. P o z ískaní p o t r e b n ý c h d á t sa vyberie v h o d n á konf igurácia a š í rka p á s m a 
v y ž a d o v a n á pre s p r á v n u funkciu. 

2.1.4 Š t r u k t ú r a z a r i a d e n í 

K a ž d é zariadenie môže vykonávať viacero funkcií, č o m u o d p o v e d á aj jeho š t r u k t ú r a . Sk ladá 
sa vždy zo š ty roch ú rovn í , p r i č o m na každej ú rovn i sa mus í nachádzať a s p o ň jeden p rvok 3 . 
N a samotnom vrchole sa n a c h á d z a ú roveň s n á z v o m zariadenie, ďalej je to konfigurácia , 
rozhranie a koncový bod. K a ž d ý prvok n a c h á d z a j ú c i sa v jednej zo s p o m í n a n ý c h ú rovn í 
obsahuje deskriptor, popisovač , k t o r ý m á v ý z n a m n ú ú l o h u a poskytuje n á m dôleži té in ­
formácie, p o t r e b n é pre s p r á v n e z a o b c h á d z a n i e o p e r a č n é h o s y s t é m u so z a r i a d e n í m . K a ž d é 
zariadenie ho m u s í obsahovať a byť schopné ho na pož i adan i e p o s k y t n ú ť . U k á ž k a š t r u k t ú r y 
usporiadania deskriptorov sa n a c h á d z a na o b r á z k u 2.1. 

N a ukážke sa n a c h á d z a aj H I D deskriptor, vysve t lený v podsekcii 2.1.5. 

Trieda a podtrieda 

V oboch p r í p a d o c h sa j e d n á o dvojciferné h e x a d e c i m á l n ě číslo, k t o r é m ô ž e m e nájsť v des-
kriptoroch p o p í s a n ý c h nižšie. Zat iaľ čo tr ieda definuje všeobecnú funkcionalitu, podtr ieda 
j u upresňu je a zužuje tak skupinu za r i aden í , k t o r é tomuto popisu zodpoveda jú . K o m b i n á c i a 
t ý c h t o dvoch h o d n ô t definuje, a k ú k o n k r é t n u funkciu zariadenie vykonáva , p r í p a d n e do akej 
ka tegór ie p a t r í . O b a a t r i b ú t y sa n a c h á d z a j ú v deskriptore zariadenia aj rozhrania a je to 
z toho dôvodu , že zariadenie m ô ž e vykonávať viacero odl i šných funkcií. V takom p r í p a d e by 
mala trieda aj podtr ieda na ú rovn i zariadenia hodnotu 00 a oba a t r i b ú t y by bol i definované 
pre k a ž d é rozhranie zvlášť. P r í k l a d t a k é h o p r í p a d u sa m ô ž e skladať z dvoch r o z h r a n í . Trieda 
a podtr ieda by mal i v deskriptore zariadenia hodnoty 00, v jednom deskriptore rozhrania 
03 a 01, a v druhom 08 a 06, čo by definovalo, že jedno zariadenie je schopné vykonávať 
funkciu H I D 1 a zá roveň U S B p a m ä ť o v é h o kľúča. 

1 R o z b o č o v a č je za r iaden ie , s l ú ž i a c e n a z v ý š e n i e p o č t u p o r t o v v s y s t é m e [3]. 
2 T o p o l ó g i a U S B z a r i a d e n í v z h ľ a d o m n a j e d e n r o z b o č o v a č preds tavuje h v i e z d u , no zapojen ie v i a c e r ý c h 

r o z b o č o v a č o v s p o l u so z a r i a d e n i a m i v y t v o r í s t r o m . 
3 V p r í p a d e prvej ú r o v n e sa v a b s o l ú t n e j v ä č š i n e z a r i a d e n í v y s k y t u j e m a x i m á l n e j e d e n p r v o k . 
4 N a p r í k l a d m y š , k l á v e s n i c a , h e r n ý o v l á d a č a i n é . 
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Obr . 2.1: Znázo rnen ie š t r u k t ú r y U S B zariadenia 

Deskriptor zariadenia 

P r v ý deskriptor, o k t o r ý ž i ada hos t i teľ je na ú rovn i zariadenia. Je p o t r e b n ý na získanie 
ďalších p o d s t a t n ý c h informáci í ako n a p r í k l a d p o č e t konfigurácií . O k r e m iného obsahuje aj 
ID v ý r o b c u a produktu . Tieto ident i f iká tory presne definujú typ zariadenia a m ô ž u slúžiť 
na n a č í t a n i e s p r á v n e h o ov ládača , ak ho nie je m o ž n é nač í tať na zák l ade triedy a podtriedy, 
ako je tomu n a p r í k l a d v p r í p a d e za r i aden í so špecifickou, v ý r o b c o m definovanou funkciou. . 
Ident i f iká tor v ý r o b c u je m o ž n é získať po p o d a n í ž iados t i a z a p l a t e n í a d m i n i s t r a t í v n e h o 
poplatku. Pre t ú t o p r á c u je t ak t i e ž okrem s p o m í n a n ý c h a t r i b ú t o v dô lež i t á aj tr ieda a pod-
trieda. 

Deskriptor k o n f i g u r á c i e 

A k t í v n a m ô ž e byť v ž d y len jedna konfigurácia , no celkovo môže zariadenie d isponovať v ia­
ce rými . Tento deskriptor popisuje okrem iného poče t rozh ran í , m a x i m á l n y o d o b e r a n ý p r ú d , 
alebo možnos t i n a p á j a n i a . N iek to ré zariadenia m ô ž u oplývať v l a s t n ý m zdrojom energie a 
zároveň byť schopné fungovať na n a p á j a n í z U S B por tu . V takom p r í p a d e by v za r i aden í 
vzn ik l i dve konfigurácie a hos t i teľ by si mohol vybrať tú , k t o r á by m u v a k t u á l n e j s i tuáci i 
vyhovovala viac. Pokiaľ zariadenie n e m á v l a s t n é n a p á j a n i e a hos t i teľ p o t r e b n ý p r ú d nemôže 
dodať , môže zariadenie o d m i e t n u ť . 

Deskriptor rozhrania 

P o d k a ž d o u konfiguráciou môže byť niekoľko rozh ran í , p r i č o m viac ako jedno m ô ž e byť 
ak t í vne . V tomto deskriptore sa n a c h á d z a t ak t i e ž viacero a t r i b ú t o v , no pre t ú t o b a k a l á r s k u 

L i s t i d e n t i f i k á t o r o v v ý r o b c o v a p r o d u k t o v sa n a c h á d z a n a http://www.linux-usb.org/usb.ids. Vzhľa ­
d o m n a to , že sa n e j e d n á o o f i c i á lnu d a t a b á z u , o b s a h n e m u s í byť v d a n o m m o m e n t e a k t u á l n y . 
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p r á c u sú opäť v ý z n a m n é trieda a podtrieda. O k r e m toho t u m ô ž e m e nájsť n a p r í k l a d aj 
protokol zariadenia. Vše tky t r i s p o m í n a n é a t r i b ú t y sú p r i r a d o v a n é spoločnosťou U S B Org 
a m ô ž u slúžiť na priradenie s p r á v n e h o ov l ádača zariadeniu. 

Deskriptor k o n c o v é h o bodu 

Obsahuje informácie ako n a p r í k l a d adresu alebo m a x i m á l n u veľkosť paketu. V ý n i m k o u je 
t a k z v a n ý koncový bod nula, k t o r ý deskriptor neobsahuje. Zariadenie ho m u s í mať vždy a 
slúži na p r v o t n ú ident if ikáciu zariadenia a z ískanie deskriptorov. 

2.1.5 H I D - H u m a n Interface D e v i c e 

H I D , v preklade zariadenie s ľudským r o z h r a n í m , je š t a n d a r d použ ívaný nie len v r á m c i 
U S B . Tak, ako vyp lýva z n á z v u , je u rčený pre zariadenia, k t o r é pre človeka p r e d s t a v u j ú 
spôsob , ako ovládať sys t ém, s k t o r ý m chce pracovať . Keďže š t a n d a r d H I D predstavuje 
m n o ž s t v o v ý h o d , n e m u s í tento popis zariadenia sedieť vždy a m ô ž e m e ho tak nájsť aj v ne­
t r a d i č n ý c h U S B zariadeniach, s p o m e n u t ý c h nižšie. Dôlež i té je, aby správy, k t o r é odosie la jú , 
spĺňal i formu zadef inovanú v H I D deskriptore. Najčas te jš ie sa j e d n á o b e ž n e použ ívané za­
riadenia, ako n a p r í k l a d myš , k lávesnica alebo h e r n é zariadenie, ale m ô ž e m e sa s t r e tnúť aj 
s b a t é r i o v ý m i s y s t é m a m i alebo s i m u l á t o r m i . Vďaka š t an d a rd i zác i i typov za r i aden í a d á t , 
k to ré m ô ž u odosielať, nie je p o t r e b n ý ov ládač pre k a ž d é zariadenie zvlášť, čo p o d s t a t n ý m 
s p ô s o b o m uľahčuje p r ipá j an ie nových za r iaden í . 

H I D deskriptor s p r á v 

Hosti teľovi poskytuje informácie , k t o r é potrebuje vedieť, aby d o k á z a l komunikovať s H I D 
za r i aden ím. Ide n a j m ä o s p r á v n y fo rmát s p r á v a pr i raďovanie v ý z n a m u pr i j a tých d á t . Hos­
t i teľ z íska H I D deskriptor p r i ž iados t i o konfiguráciu, pod ktorou sa n a c h á d z a rozhranie 
s tr iedou a podtr iedou definujúcou, že sa j e d n á o H I D . K o n k r é t n e by tr ieda obsahovala 
hodnotu 03 a podtr ieda 01 alebo 00. P r v ý p r í p a d sa použ íva u za r iaden í , k t o r é sú schopné 
fungovať eš te pred n a č í t a n í m o p e r a č n é h o sy s t ému . Môže sa j ednať o k lávesnicu alebo myš 
s podporou z j ednodušeného protokolu, k t o r é m u B I O S rozumie aj bez n a č í t a n i a deskriptoru 
správ . T á t o funkcia sa h o d í n a p r í k l a d v menu nas t aven í , k t o r é je d o s t u p n é pr i zavádzan í 
o p e r a č n é h o sys t ému . 

P r í k l a d deskriptoru s p r á v 

U k á ž k a 2.2 predstavuje časť r eá lneho deskriptoru zariadenia, p o u ž i t é h o v jednom z dvoch 
r o z h r a n í U S B H I D myši . J e d n á sa o výpis hex idec imá lnych čísel s k o m e n t á r o m , k t o r ý bol 
v y t v o r e n ý pomocou online n á s t r o j a 6 . K a ž d á z t ý c h t o h o d n ô t m á špec iá lny v ý z n a m a spolu 
v y t v á r a j ú definíciu toho, aké s p r á v y bude zariadenie odosielať a ako ich m á p r í j emca inter­
pre tovať . 

Zač ia tok deskriptora tvo r í definícia s t r á n k y p o u ž i t i a (Usage Page), v r á m c i ktorej sa 
u d á v a k o n k r é t n e použ i t i e (Usage). Kolekcie (Collection) s lúžia na shlukovanie d á t patria­
cich do rovnakej ka tegór i e . K a ž d ý deskriptor mus í obsahovať kolekciu apl ikác ie (Collect ion 
(Appl icat ion)) , ktorej p rvky v y t v á r a j ú jednu funkciu. Logické m i n i m u m a m a x i m u m (Logi-
cal M i n i m u m , Logica l M a x i m u m ) definujú hodnoty, k t o r é m ô ž e zariadenie v sp ráve odoslať. 

6 O n l i n e n á s t r o j p re pop i sovan ie d e s k r i p t o r o v h t t p s : / / e l e c c e l e r a t o r . c o m / u s b d e s c r e q p a r s e r / . 
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0x01, / / Usage Page (Generic Desktop Ctr ls) 
0x02, / / Usage (Mouse) 
0x01, / / Col lect ion (Appl icat ion) 

0x01, / / Usage (Pointer) 
0x00, / / Col lec t ion (Physical) 

0x09, / / Usage Page (Button) 
0x01, / / Usage M i n i m u m (0x01) 
0x10, / / Usage M a x i m u m (0x10) 
0x00, / / Logica l M i n i m u m (0) 
0x01, / / Logica l M a x i m u m (1) 
0x01, / / Report Size (1) 
0x10, / / Report Count (16) 
0x02, / / Input (Da ta ,Var ,Abs ,No Wrap,Linear ,Preferred State,No N u l l Posit ion) 
0x01, / / Usage Page (Generic Desktop Ctr ls) 
0x30, / / Usage (X) 
0x31, / / Usage (Y) 
0x01, 0x80, / / Logica l M i n i m u m (-32767) 
OxFF , 0x7F, / / Log ica l M a x i m u m (32767) 
0x10, / / Report Size (16) 
0x02, / / Report Count (2) 

0x06, / / Input (Data ,Var ,Rel ,No Wrap,Linear ,Preferred State,No N u l l Posit ion) 

OxCO, / / E n d Col lect ion 

OxCO, / / E n d Col lect ion 

Obr . 2.2: P r í k l a d U S B H I D deskriptoru 

K o m b i n á c i o u s t r á n k y p o u ž i t i a s p o u ž i t í m dostaneme k o n k r é t n e funkcie, k t o r é m ô ž e zaria­
denie vykonávať . O k r e m toho obsahuje p o č e t sp r áv (Report Count) , k t o r ý u d á v a m n o ž s t v o 
úda jov , k t o r é m ô ž e m e vyčí tať z jednej s p r á v y a velkost s p r á v y (Report Size). 

2.2 U D E V 

T á t o časť popisuje spôsob p r i dávan i a a obsluhy novo p r ipo jených za r i aden í pomocou pod­
s y s t é m u U D E V . V prvej čas t i sa n a c h á d z a j ú z á k l a d n é informácie o jeho chovaní [5] [10]. 
Nasleduje k r á t k y popis soketov, a to k o n k r é t n e z rodiny Net l ink [6] [8]. T i e m ô ž u pr i j ímať 
správy, k t o r é sa nazýva jú Uevent a sú podrobne j š i e p o p í s a n é v ďalšej podsekcii [5]. P o s l e d n á 
podsekcia obsahuje popis súbo rového s y s t é m u sysf s z pohľadu p o d s t a t n é h o pre t ú t o p r á c u 
[12] [9]. 

2.2.1 Z á k l a d n é i n f o r m á c i e a chovanie 

V s y s t é m e L i n u x sa n a c h á d z a p o č í n a j ú c verziou jadra 2.5, kedy vznikol z d ô v o d u n á h r a d y 
p ô v o d n é h o nep rak t i ckého r iešenia . P r e d verziou 2.5 sa v s y s t é m e n a c h á d z a l skript s n á z v o m 
M A K E D E V , k t o r ý vše tky s ú b o r y teoreticky p ř ipo j i t e lných za r i aden í nahral do p r ieč inka 
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/dev. Toto r iešenie nebolo o p t i m á l n e , a preto vzn iko l U D E V , k t o r ý ma l vyššie p o p í s a n ý 
p r o b l é m ods t r án i ť . 

Nové r iešenie je n a v r h n u t é tak, aby s ú b o r y za r iaden í , vdaka k t o r ý m m ô ž u apl ikácie 
p r i s tupovať k h a r d v é r u , n a h r á v a l o do p r i eč inka /dev dynamicky, a to len vtedy, keď sú 
reá lne p r ipo jené do s y s t é m u . T ú t o činnosť vykonáva v použ íva teľskom priestore na zák lade 
sp ráv n a z ý v a n ý c h uevent, k t o r é p r i j íma od jadra s y s t é m u pomocou Net l ink soketov. Uevent 
aj Net l ink sokety sú vysve t lené v nas ledujúc ich dvoch podsekc iách . 

2.2.2 U e v e n t 

P o p r ipo jen í nového zariadenia do s y s t é m u ho obslúži s a m o t n é jadro. Získa od neho po­
t r e b n é deskriptory a informácie z nich rozloží na j edno t l ivé položky, nazýva júce sa a t r i bú ty , 
k to ré sú u ložené v s ú b o r o c h . J edno t l i vé s ú b o r y m ô ž u obsahovať po ložky s hodnotami po­
pisovanými v podsekcii 2.1.4. Cesta k t ý m t o s ú b o r o m zač ína v pr ieč inku /sys a zvyšok je 
predmetom už s p o m í n a n e j uevent správy. 

KERNEL [50947.544356] add /devices/pciOOOO: 00/0000:00:14.0/usbl/l-l (usb) 
KERNEL [50947.546032] add /devices/pciOOOO: 00/0000:00:14.0/usbl/l-1/1-1:1.0 (usb) 
KERNEL[50947.547793] add 
/devices/pciOOOO:00/0000:00:14.0/usbl/l-1/1-1:1.0/0003:09DA:054F.0003 (hid) 

Obr. 2.3: P r í k l a d uevent s p r á v z í skaných pomocou n á s t r o j a udevadm monitor 

N a p r ík l ade 2.3 m ô ž e m e vidieť časť v ý s t u p u z n á s t r o j a udevadm monitor po zapo jen í 
U S B H I D myši do osobného p o č í t a č a . N a z a č i a t k u s p r á v y figuruje odosie la teľ správy, teda 
jadro ( K E R N E L ) . D r u h á časť s p r á v y hovor í p o d s y s t é m u U D E V , čo sa m á so z a r i a d e n í m 
s tať . V tomto k o n k r é t n o m p r í p a d e sa m á pr idať (add). P o s l e d n á časť s p r á v y je cesta v r á m c i 
p r ieč inka /sys. P r v á sp ráva hovor í o p r i d a n í zariadenia a d r u h á o p r i d a n í rozhrania v r á m c i 
zariadenia def inovaného v prvej správe . Keďže bolo v r o z h r a n í uvedené , že sa j e d n á o H I D 
zariadenie, t ret ia sp ráva obsahuje cestu k pr ieč inku , k t o r ý obsahuje okrem iného aj H I D 
deskriptor. 

P r i použ i t í p r í k a z u udevadm monitor —environment m ô ž e m e vidieť ďalšie informácie 
o správe , p r í p a d n e a t r i b ú t y z p r i eč inka u v e d e n é h o v správe . P r í k l a d v ý s t u p u tohto p r íkazu 
m ô ž e m e vidieť na 2.4. 

KERNEL[53380.564193] add /devices/pciOOOO:00/0000:00:14.0/usbl/l-l (usb) 
ACTI0N=add 
DEVPATH=/devices/pci0000:00/0000:00:14.0/usbl/l-l 
SUBSYSTEM=usb 
DEVNAME=/dev/bus/usb/001/007 
DEVTYPE=usb_device 
PR0DUCT=9da/54f/274 
TYPE=0/0/0 
BUSNUM=001 
DEVNUM=007 
SEQNUM=4352 
MAJ0R=189 
MIN0R=6 

Obr . 2.4: D e t a i l n ý p r ík l ad uevent s p r á v y získanej pomocou n á s t r o j a udevadm monitor 
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Uevent s p r á v y sú p r i j ímané aj odos ie lané pomocou Net l ink soketov a m a j ú mierne 
odl išnú podobu od podoby prezentovanej n á s t r o j o m udevadm monitor. Bez spracovania by 
sp rávy z p rvého p r í k l a d u vyzeral i tak, ako ich je m o ž n é vidieť na ukážke 2.5. 

addO/devices/pciOOOO:00/0000:00:14.0/usbl/l-l 
add@/devices/pci0000:00/0000:00:14.0/usbl/l-l/l-l:1.0 

add0/devices/pci0000:00/0000:00:14.O/usbl/1-1/1-1:1.0/0003:09DA:054F.0003 

Obr . 2.5: P r í k l a d uevent s p r áv z í skaných pomocou Net l ink soketu 

2.2.3 N e t l i n k 

V o p e r a č n o m s y s t é m e L i n u x je bežné , že v jadre bež ia len kr i t ické apl ikácie , najčas te jš ie 
s p l n ý m p r í s t u p o m k h a r d v é r u . T ie , k t o r é n e p o t r e b u j ú ž i adne špec iá lne pož iadavky , ako 
n a p r í k l a d webový p reh l i adač , sú u m i e s t n e n é v používateľskej vrstve. Funkcional i tu t ý c h t o 
dvoch vrstiev je ča s to p o t r e b n é spojiť, čo sa nezaob íde bez ich vzá jomne j komunikác ie . 
Z toho d ô v o d u vzn ik la d o m é n a soketov Net l ink. 

Net l ink soket u m o ž ň u j e medz ip rocesovú o b o j s m e r n ú k o m u n i k á c i u medzi j a d e r n ý m i mo­
dulmi a ap l ikác iami na používateľskej vrstve. Podporuje multicast, čo z n a m e n á , že jeden 
proces m ô ž e odoslať s p r á v u pre celú skupinu Net l ink adries, vďaka čomu predstavuje v h o d n é 
prostredie pre jadro na oznamovanie uda los t í . Je m o ž n é definovať až 32 m u l t i c a s t o v ý c h sku­
pín, čo je už i t očné z dôvodu , že tento s y s t é m komun ikác i e m ô ž e využívať viacero skup ín 
apl ikáci í , bez toho aby sa n a v z á j o m ovplyvňoval i . 

D a n ý typ komun ikác i e je t ak t i e ž v h o d n ý pre t ú t o p r á c u , p r e tože je p o t r e b n é , aby správy, 
k to ré jadro odosiela bol i d o r u č e n é p o d s y s t é m u U D E V a zároveň apl ikáci i , k t o r á m á slúžiť 
ako ochrana prot i n e b e z p e č n ý m zariadeniam. 

2.2.4 Sysfs 

Je to s ú b o r o v ý s y s t é m založený na ramfs, k t o r ý s p r o s t r e d k ú v a s p ô s o b poskytovania d á t 
z jadra pre užívateľskú vrs tvu . D á t a p r e d s t a v u j ú š t r u k t ú r y a ich a t r i bú ty , k t o r é sa po 
e xpo r tovan í uložia v podobe s ú b o r u , a sú zobraz i t e lné pre používa teľa tak, ako tomu je aj 
v p r í p a d e U S B zar iaden í . 

Súbo rový s y s t é m sysfs sa v abso lú tne j väčšine p r í p a d o v n a c h á d z a v p r i eč inku /sys, 
v k torom je m o ž n é nájsť ďalšiu hierarchiu pr ieč inkov. P r i amo v /sys je m o ž n é nájsť niekoľko 
podpr ieč inkov , p r i č o m m á k a ž d ý svoj špecifický v ý z n a m . S ohľadom na U S B zariadenia 
sú zau j ímavé n a j m ä /sys/devices a /sys/bus. V oboch by sme mohl i nájsť pr ieč inky 
zodpoveda júce U S B zariadeniam a je to m o ž n é z toho dôvodu , že s p a d a j ú do dvoch rôznych 
ka tegór i í . D o /sys/devices s p a d a j ú , p re tože je tento podpr i eč inok u r č e n ý na uloženie 
stromu za r i aden í v jadre, a do /sys/bus preto, lebo sa j e d n á o zariadenia, komun iku júce cez 
zbernicu pomocou U S B protokolu, a tento p o d p r i e č i n o k slúži na ukladanie d á t súvis iacich 
so zbernicami. Z d ô v o d u še t r en ia p a m ä t e sa reá lne n e n a c h á d z a j ú v oboch pr ieč inkoch, no 
v jednom z nich sú u m i e s t n e n é len symbol ické odkazy. 

Hierarchické rozloženie pr ieč inkov sa t ý k a aj U S B zar iaden í , kde k a ž d é zariadenie pred­
stavuje pr ieč inok, v k torom sa n a c h á d z a j ú a t r i b ú t y zariadenia. O k r e m toho sa v ň o m na­
chádza jeden alebo viac pr iečinkov, k t o r é zodpoveda jú rozhraniam, a t ak t i e ž obsahu jú zod­
poveda júce a t r i b ú t y . Podobne to p l a t í aj pre koncové body, p r i č o m hierarchia pr ieč inkov 
z o d p o v e d á hierarchii deskriptorov. 
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K a p i t o l a 3 

Existujúce spôsoby blokovania 
U S B zariadení 

Exis tu júc ich r iešení , ako efekt ívne blokovať U S B zaradenia nie je mnoho. Veľa z nich je 
nepouž i t e lných z v iace rých dôvodov . N iek to ré n á v o d y pop i su jú blokovanie vše tkých U S B 
zar iadení , p r í p a d n e len U S B p a m ä ť o v ý c h kľúčov a diskov. Toto r iešenie je veľmi s t r i k t n é a 
čas to r eá lne nepouž i t e lné . O k r e m toho, že tieto n á v o d y vo väčšine p r í p a d o v v y ž a d u j ú za­
danie niekoľkých p r íkazov do t e r m i n á l u a p r e d p o k l a d a j ú pokroči le jš ie znalosti s o p e r a č n ý m 
s y s t é m o m L inux , m ô ž u používateľovi spôsobiť vážne problémy. Vymazanie alebo presun 
s ú b o r u dôlež i tého pre beh s y s t é m u m ô ž e viesť k n e p r e d p o k l a d a n é m u a čas to n e c h c e n é m u 
chovaniu. Ďa l š ím p r o b l é m o m je, že používa teľ sa č a s o m môže rozhodnúť , že U S B zariadenia 
už blokovať nechce, a teda je n ú t e n ý vrá t iť s y s t é m pomocou t e r m i n á l u do p ô v o d n é h o stavu. 
Ex i s tu jú aj r iešenia p o s k y t u j ú c e omnoho väčšiu f lexibil i tu, no pre ne skúseného sú značne 
n á r o č n é a svojou zloži tosťou m ô ž u odrad iť svojich po t enc i á lnych používateľov. 

3.1 P r á c a s t e rminá lom 

P r i vyhľadávan í možnos t í , ako blokovať U S B zariadenia na s y s t é m e L inux , sa v abso lú tne j 
väčšine p r í p a d o v zobrazia odkazy na fóra a č lánky, k t o r é pop i su jú niekoľko pr íkazov . Tie to 
p r íkazy je p o t r e b n é zadať do t e r m i n á l u a po ich v y k o n a n í m á byť u r č i t á skupina U S B 
za r i aden í zab lokovaná . Najčas te jš ie sa j e d n á o vp ísan ie t e x t o v é h o reťazca „blacklist usb-
storage", do s ú b o r u /etc/modprobe.d/blacklist.conf, čo spôsob í n e n a č í t a n i e ov ládača 
pre U S B p a m ä ť o v é zariadenia pr i ďalšom s p u s t e n í sy s t ému , a teda aj jeho nefunkčnos t . 
Okrem s p o m í n a n ý c h p r o b l é m o v je p r i tejto variante n e v h o d n é to, že akýkoľvek pr iv i legovaný 
používateľ m ô ž e ov ládače nač í tať m a n u á l n e s p u s t e n í m j e d n é h o p r íkazu , a t ý m obísť celé 
opatrenie na blokovanie. To rieši dalš í s p ô s o b blokovania, p r i k torom je n u t n é v y m a z a ť alebo 
presunúť ov ládače v y b r a n ý c h za r i aden í z p r ieč inka , kde o p e r a č n ý s y s t é m očakáva , že sa 
b u d ú nachádzať [14]. To ale spôsobuje dalš í p rob l ém, p r e tože ak by používa teľ po v y m a z a n í 
ov ládača chcel tieto U S B zariadenia opäť povoliť, musel by odinš ta lovať a znova na inš ta lovať 
celý o p e r a č n ý sys t ém. V p r í p a d e , že by s ú b o r len presunul na s ú k r o m n é úložisko, vždy sa 
môže s tať , že o s ú b o r p r íde , čo by viedlo k r o v n a k ý m nás l edkom. 
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3.2 U D E V pravidlá 

Jednou z efekt ívnych možnos t í , ako blokovať p o t e n c i á l n e škodl ivé U S B zariadenia sú U D E V 
prav id lá , úzko súvis iace s p o d s y s t é m o m U D E V , p o p í s a n ý m v kapitole 2.2. P r i p r i j a t í uevent 
sp rávy získa U D E V p r í s t u p do pr ieč inka , kde sa n a c h á d z a j ú a t r i b ú t y zariadenia, k t o r é bolo 
p r ipo jené do s y s t é m u a treba ho obslúžiť. To, a k ý m s p ô s o b o m m á byť obs lúžené definujú 
p ráve U D E V prav id lá . N e j e d n á sa teda iba o spôsob , k t o r ý m ô ž e použ íva teľ využívať na 
blokovanie U S B zar iaden í , ale o zauž ívaný sy s t ém, k t o r ý m ô ž e podľa potreby doplniť tak, 
aby sp ĺňa l jeho pož iadavky . 

P r a v i d l á sa m ô ž u nachádzať v dvoch rôznych pr ieč inkoch, p r i č o m pr ieč inok / u s r / l i b / 
udev/rules.d/ obsahuje p r av id l á p r i d a n é s y s t é m o m . Po v y t v o r e n í v l a s t n é h o pravidla je 
n u t n é ho uložiť do p r i eč inka /etc/udev/rules.d/. P r a v i d l á sú súbory , k t o r ý c h názov sa 
zač ína čís lom a končí p r í p o n o u „.rules", p r i čom číslo u rču je poradie, v akom sa b u d ú p rav id l á 
kontrolovať. O k r e m tvorby v la s tných pravidiel , je m o ž n é meniť už exis tu júce , no za t ý m t o 
úče lom je p o t r e b n é uložiť ho do p r i eč inka s používa teľsky def inovanými pravid lami pod 
r o v n a k ý m menom. E d i t á c i a s ú b o r o v v d ruhom pr ieč inku by nezanechala p e r z i s t e n t n ě zmeny 
a po restarte s y s t é m u by bol i s ú b o r y opäť n e d o t k n u t é . Obsah s ú b o r o v sa d á rozdeliť na 
z á k l a d n é čas t i . V prvej je n u t n é definovať, či sa m á pravidlo aplikovať pr i p r idan í , o d s t r á n e n í 
alebo zmene zariadenia. V druhej čas t i je p o t r e b n é zadať a t r i bú ty , pomocou k t o r ý c h je 
m o ž n é vyfiltrovať zariadenia, pre k t o r é pravidlo nie je u rčené . V poslednej čas t i sa n a c h á d z a 
definícia toho, čo sa m á vykonať , ak p r ipo jené zariadenie pravidlu vyhovuje. Môže sa j ednať 
o nastavenie sys témovej premennej, spustenie v l a s t n é h o skr iptu , alebo n a č í t a n i e ov ládača 
[4]. P o s l e d n á možnosť je č a s t á a m ô ž e m e j u vidieť aj na ukážke 3.1. 

ACTION!="add" 
# Load he thunderbolt-net driver i f we a device of type thunderbolt_xdomain 
# i s added. 
SUBSYSTEM=="thunderbolt ", ENVDEVTYPE=="thunderbolt_xdomaŕn", 
RUNbuiltin+="kmod load thunderbolt-net" 

Obr. 3.1: U k á ž k a čas t i pravidla zo s ú b o r u „ 9 0 - n m - t h u n d e r b o l t . r u l e s " 

J e d n á sa o z j ednodušenú časť pravidla zo s ú b o r u s n á z v o m „ 9 0 - n m - t h u n d e r b o l t . r u l e s " 
v p r i eč inku /etc/udev/rules.d/. Toto pravidlo určuje , že pokiaľ bolo do s y s t é m u za­
po jené zariadenie z p o d s y s t é m u „ t h u n d e r b o l t " a typ zariadenia je z h o d n ý s „ t h u n d e r -
bo l t_xdomain" , m á U D E V spust iť zavádzan ie j a d e r n é h o modulu (ovládača) „ t h u n d e r b o l t -
net". 

Okrem s p o m í n a n ý c h úkonov je m o ž n é využiť U D E V p rav id l á aj na blokovanie U S B 
zar iaden í . N a zistenie a t r i b ú t o v , k t o r é m ô ž e m e v U D E V p rav id l ách použiť n á m opäť poslúži 
ap l ikác ia udevadm, k o n k r é t n e udevadm inf o. P re i lus t rác iu m ô ž e m e opäť zvoliť U S B H I D 
myš a použiť cestu k jej a t r i b ú t o m z í skanú z ueventu . Výs ledok z ískaný s p u s t e n í m apl ikácie 
je zob razený na ukážke 3.2. 

N a zák lade t ý c h t o úda jov je m o ž n é vytvor iť pravidlo b lokujúce presne u r č e n ý typ za­
riadenia. P r í k l a d t a k é h o pravidla je m o ž n é vidieť na ukážke 3.3. 
V prvom p r í p a d e je p r i detekcii vyššie definovanej U S B myši s p u s t e n ý skript , k t o r ý m á 
zariadenie obslúžiť, p r í p a d n e ho zablokovať. N a to, aby t a k ú t o funkciu mohol sp ĺňať , je 
n e v y h n u t n é mať hlbšie poznatky z oblasti fungovania U S B na s y s t é m e L i n u x . V druhom 
p r í p a d e je pr iamo i m p l e m e n t o v a n ý spôsob , ako s p o m í n a n é U S B zariadenie zablokovať. 
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udevadm info -a /sys/devices/pciOOOO:00/0000:00:14.0/usbl/l-l 

looking at device Vdevices/pciOOOO:00/0000:00:14.0/usbl/l-l': 
KERNEL=="1-1" 
SUBSYSTEM=="usb" 
DRIVER=="usb" 

ATTR{idProduct>=="054f" 
ATTR{idVendor}=="09da" 

Obr. 3.2: Cast výp i su apl ikác ie udevadm info pre U S B H I D myš 

ACTION=="add", SUBSYSTEM=="usb", ATTRidVendor=="054f", 
ATTRidProduct=="09da", RUN="~/block-usb.sh" 

p r í p a d n e 

ACTION=="add", SUBSYSTEM=="usb", ATTRidVendor=="054f", 

ATTRidProduct=="09da", RUN="/bin/sh -c 'echo 0 >/sys/$devpath/authorized ) 

Obr. 3.3: P r í k l a d pravidla b lokujúceho k o n k r é t n y typ U S B zariadenia 

V oboch p r í p a d o c h sa síce j e d n á o efekt ívnu a flexibilnú m e t ó d u , ako U S B zariadenia 
blokovať, no nie je m o ž n é j u využívať bez poznatkov z v iacerých oblas t í , a to n a j m ä U S B na 
s y s t é m e L i n u x a tvorba U D E V pravidiel . Využi t ie tejto možnos t i ne skúsenými použ íva teľmi 
je teda n e p r a v d e p o d o b n é . 

3.3 U S B G u a r d 

J e d n á sa o softvér, slúžiaci na zvýšenie bezpečnos t i na s y s t é m e L i n u x . Jeho p r i m á r n e využi ­
tie je blokovanie novo p r ipo jených U S B za r i aden í , k t o r é by mohl i byť po t enc i á lne škodlivé, 
p r í p a d n e si ich použ íva teľ v s y s t é m e než iada . O k r e m toho poskytuje ďalšie funkcie, súvi­
siace s U S B zariadeniami, ako n a p r í k l a d zobrazenie v še tkých r o z p o z n a n ý c h za r i aden í alebo 
p r íkazy na p r á c u s pravidlami . 

N a t ý c h t o p rav id l ách je funkcia programu za ložená a pred s p u s t e n ý m apl ikác ie je po­
t r e b n é vytvor iť m i n i m á l n e jedno. P r i tvorbe m ô ž e m e využiť viacero a t r i b ú t o v , ako n a p r í k l a d 
ID portu, t r iedu a podtr iedu rozhrania alebo meno zariadenia. Tak t iež je n u t n é definovať, 
čo sa m á so z a r i a d e n í m stať v p r í p a d e , že jeho a t r i b ú t y sa b u d ú zhodovať s j e d n o t l i v ý m i 
po ložkami pravidla . Je m o ž n é použiť povolenie, blokovanie alebo odmietnutie zariadenia. 
Prav id lo pre U S B G u a r d , o b d o b n é U D E V pravidlu na blokovanie U S B H I D myši z predošlej 
sekcie, je zob razené na ukážke 3.4 

block 054f:09da 

Obr . 3.4: P rav id lo v y t v o r e n é pre ap l ikác iu U S B G u a r d 

Okrem toho je v p rav id lách m o ž n é použiť podmienky. Prav id lo m ô ž e byť apl ikované pokiaľ 
bol i vše tky, jedna alebo ž i a d n a podmienka v y h o d n o t e n á ako p ravd ivá . V tele podmienky je 
m o ž n é použiť n a p r í k l a d časový rozsah, kedy m á byť pravidlo použ i t é . Tak t iež sa m ô ž e m e 
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rozhodovať na zák l ade toho, či pravidlo už bolo apl ikované , kon t ro lované , p r í p a d n e podľa 
n á h o d n e vygenerovanej hodnoty. 

N a uľahčenie tvorby pravidiel je m o ž n é použiť t a k z v a n ú p o č i a t o č n ú po l i t iku . P r i bu­
dovaní poč i a točne j po l i t iky sú v y t v á r a n é p r av id l á na zák lade za r iaden í , k t o r é sú p ráve 
p r ipo jené v s y s t é m e . Použ íva teľ ich môže ďalej upravovať a dop ĺňať podľa potreby. 

Apl ikác ia U S B G u a r d síce poskytuje viacero funkcií a m o ž n o s t í ako ovplyvňovať overova­
nie U S B za r i aden í , no sú pomerne zloži té a návod , ako softvér používať , je pre ne skúseného 
používa teľa nedos taču júc i . O k r e m toho, v ý b e r s a m o t n ý c h a t r i b ú t o v , k t o r é tvor ia jadro pra­
v id la je oproti U D E V p r a v i d l á m malý. 

3.4 Zhrnutie 

Keďže je blokovanie U S B za r i aden í pomocou t e r m i n á l u neš ikovné a ča s to nemysl i teľné, je­
d iné použi teľné r iešenia p r e d s t a v u j ú U D E V p rav id l á a ap l ikác ia U S B G u a r d . P r v ý p r í p a d 
p r i n á š a používateľovi veľkú f lexibi l i tu. O k r e m toho, že pr i tvorbe pravidiel m ô ž e použiť 
v š e t k y a t r i bú ty , k t o r ý m i zariadenia oplývajú , v ý b e r úkonu , k t o r ý sa m á pr i ap l ikovaní pra­
v id la vykonať nie je nijak obmedzený . N a d r u h ú stranu, na to, aby bo l použ íva teľ schopný 
tvoriť pokroči le jš ie p r av id l á a zabezpečiť tak s y s t é m prot i škod l ivým U S B zariadeniam bez 
toho, aby obmedzil ne škodné zariadenia, potrebuje znalosti z oblasti tvorenia U D E V pra­
vid ie l a s p ô s o b u fungovania U S B za r i aden í na s y s t é m e L i n u x . Použ ívan ie apl ikácie U S B ­
G u a r d je o niečo j e d n o d u c h š i e , no n á v o d u r č e n ý na tvorbu pravidiel neposkytuje vše tky 
p o t r e b n é informácie . O k r e m toho, n i e k t o r ý m použ íva teľom m ô ž u chýbať a t r i bú ty , ako na­
pr ík lad tr ieda a podtr ieda zariadenia alebo p o č e t rozh ran í . 
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K a p i t o l a 4 

Návrh aplikácie 

Nas ledu júca kapi tola sa zameriava popisom v las tnos t í , k t o r é m á výs l edná ap l ikác ia spĺňať . 
Tak t iež pr ibl íž i výs lednú funkcionalitu, p r i čom sa bude odvolávať na teore t ické poznatky 
s p o m e n u t é v kapitole 2. 

4.1 Po t r eb n é vlastnosti 

Dôlež i tým krokom pr i n á v r h u a tvorbe úspešne j apl ikácie je u rčen ie h l avných v las tnos t í , 
k to r é m á spĺňať . J e d n á sa n a j m ä o cha rak te r i s t i cké č r t y výs l edného produktu , k t o r é pr iamo 
nevyp lýva jú z funkcionality a sú na tvorcovi. Viace ré nas ledu júce body pop i su jú vlastnosti , 
vychádza júce z nedostatkov a k t u á l n y c h m o ž n ý c h r iešení blokovania U S B za r i aden í , popísa­
ných v kapitole 3. 

• P o s k y t n ú ť užívateľovi čo na j j ednoduchš i e rozhranie na ov ládan ie blokovania. 

• Blokovať U S B zariadenia na zák l ade pravidiel . 

• Celé ov ládan ie ap l ikác ie a n a r á b a n i e s pravidlami sa bude vykonávať pomocou termi­
nálu . 

• K apl ikáci i bude p o s k y t n u t ý kva l i tný m a n u á l uvádza júc i v š e t k y n e v y h n u t n é znalosti . 

• M n o ž s t v o a t r i b ú t o v , z k t o r ý c h sa b u d ú môcť tvoriť p r av id l á bude t aké , aby nemiatlo 
používateľa , no zároveň poskytovalo d o s t a t o č n ú flexibil i tu. 

• Nepovoliť funkciu zariadenia, k ý m nedô jde k jeho kontrole a t ý m maximal izovať bez­
pečnosť. 

4.2 Základná charakteristika a a rch i tek túra aplikácie 

Keďže je nemysl i teľné aby ap l ikác ia blokovala nechcené zariadenia na zák lade umelej in ­
teligencie, p re tože o väčšine za r i aden í n e d o k á ž e m e s istotou povedať , že sú n e b e z p e č n é , 
je p o t r e b n é dodať používateľovi spôsob , ako definovať, k t o r é zariadenia si v s y s t é m e ne­
želá. V h o d n ý m s p ô s o b o m na r iešenie tohto p r o b l é m u je použ i t i e s y s t é m u pravidiel . N a 
v y t v á r a n i e , zobrazovanie a mazanie pravidiel je p o t r e b n é vytvor iť používa teľsky pr ívet ivé 
prostredie. P r e t o ž e pr i p rác i s pravidlami nie je dôvod na d l h o d o b ý beh apl ikácie , m ô ž e sa 
po p a t r i č n o m úkone ukončiť. 
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Pre porovnanie, d r u h á časť ap l ikác ie m u s í tieto p rav id l á preč í tať z p e v n é h o d isku a 
uložiť ich do ope račne j p a m ä t e , kde b u d ú u ložené po dobu behu apl ikác ie . P o p r ipo jen í 
nového U S B zariadenia do s y s t é m u je p o t r e b n é na t ú t o zmenu reagovať tak, aby zariadenie 
bolo overené čo na j skôr a používa teľ nepostrehol oneskorené z a p o č a t i e vykonávan i a jeho 
funkcie. P r e d p o k l a d á sa, že ap l ikác ia pobež í ako s lužba po celú dobu behu s y s t é m u a bude 
kontrolovať vše tky p r ipo j ené zariadenia. Preto je n e v y h n u t n é , aby sa ap l ikác ia neukonč i la 
sama, s v ý n i m k o u toho, že došlo k závažnej chybe a nie je m o ž n é v kontrole pokračovať . 

Z toho d ô v o d u je v h o d n é rozdeliť ap l ikác iu na dva nezávis le funkčné moduly. Jeden 
modul bude spravovať p rav id lá , za t iaľ čo d r u h ý modu l ich p r e č í t a a použi je na kontrolu, či 
je kon t ro lované zariadenia povolené. 

Hlavný program 

Načítanie pravidiel pri 
inicializácii aplikácie 

Program na prácu s 
pravidlami 

Ukladanie a 
mazanie 
pravidiel 

Zobrazenie 
uložených 
pravidiel 

Obr. 4.1: Z á k l a d n á š t r u k ú r a apl ikácie 

N a o b r á z k u 4.1 m ô ž e m e vidieť oba vyššie s p o m í n a n é moduly apl ikácie , aj s n a z n a č e n í m 
toku d á t . Tento tok d á t prebieha medzi oboma modu lmi a ú lož iskom na pevnom disku, 
k o n k r é t n e d a t a b á z o u . 

U m i e s t n e n i e a p l i k á c i e 

Väčš ina apl ikáci í potrebuje na svoj beh u r č i t ú časť ope račne j p a m ä t e , do ktorej m ô ž e ukla­
dať d á t a p o t r e b n é k ich behu. V závislost i na tom, a k ú činnosť vykonáva jú , m ô ž u byť 
tieto d á t a cit l ivé a poškodi teľné škod l ivým sof tvérom, čo by mohlo spôsobiť p á d celého 
sy s t ému . Preto býva o p e r a č n á p a m ä ť v s y s t é m e L i n u x rozde lená na dve čas t i . Jedna z nich 
je c h r á n e n á časť, s ktorou m ô ž u pracovať apl ikácie so špec i á lnym p r í s t u p o m , p r í p a d n e aj 
apl ikácie bez tohoto p r í s t u p u , no nepriamo a v ý h r a d n e cez sys témové volania. Tento pries­
tor v p a m ä t i sa nazýva priestor jadra a p a t r í sem n a p r í k l a d jadro s y s t é m u alebo ov ládače 
ha rdvé rových za r i aden í . O k r e m toho, tieto apl ikácie , k t o r é bež ia nad o p e r a č n o u p a m ä ť o u 
z priestoru jadra, m a j ú povolený p r í s t u p k urč i te j b e ž n e n e p r í s t u p n e j čas t i sy s t ému , ako 
n a p r í k l a d pr iama interakcia s h a r d v é r o m . D r u h á časť sa n a z ý v a používa teľský priestor a 
patr ia sem v š e t k y o s t a t n é apl ikácie , ako n a p r í k l a d p r e h l i a d a č alebo t e x t o v ý editor. 

Keďže jeden z dvoch modulov apl ikácie slúži ako rozhranie na p r á c u s d a t a b á z o u pra­
vidiel , nevyžadu je ž i adne špec iá lne p o ž i a d a v k y a teda s p a d á do užívateľského priestoru. 
D r u h ý modul , teda h l a v n á časť apl ikácie , úzko súvisí s priestorom jadra . P o p r ipo jen í 
U S B zariadenia do sys t ému , t ú t o zmenu detekuje ako prvé jadro a vďaka Net l ink soke-
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tom o t om o b o z n á m i aj apl ikácie bež iace v použ íva teľskom priestore. Z toho d ô v o d u ani 
jeden z modulov apl ikácie nevyžadu je ž i adne špec iá lne p o ž i a d a v k y a je v h o d n é ich umies tn iť 
do používa teľského priestoru. 

4.3 Program na prácu s pravidlami 

Keďže p rav id l á sú pre t ú t o ap l ikác iu dô lež i tou súčasťou, ktorej sa používa teľ n ed o k áže vy­
hnúť, p r e tože pre chod programu je n u t n é vytvor iť m i n i m á l n e jedno pravidlo, je p o t r e b n é 
nav rhnúť a implementovat užívateľsky pr íve t ivé a i n t u i t í v n e prostredie. Z hľadiska zacho­
vania jednoduchosti je interakcia s pravid lami o b m e d z e n á len na t e r m i n á l . P re vykonanie 
j edno t l i vých úkonov bude n u t n é ap l ikác iu spus t iť s parametrami a ich p r í p a d n ý m i atr i­
b ú t m i , p r i č o m tento parameter bude presne definovať čo sa m á vykonať . 

T v o r b a p r a v i d i e l 

P r e t o ž e ap l ikác ia potrebuje na svoj beh úda je , na zák lade k t o r ý c h bude zariadenia povo­
ľovať, je p r idávan ie nových pravidiel n e v y h n u t n ý a najdôleži te jš í úkon , k t o r ý sa d á nad 
d a t a b á z o u pravidiel vykonať . P r a v i d l á sa b u d ú sk ladať z informáci í , k t o r é pop i su jú funkci­
onal i tu a vlastnosti U S B za r i aden í . Tie to informácie , nazýva júce sa a t r i bú ty , je m o ž n é získať 
z deskriptorov zariadenia, p o p í s a n ý c h v podsekcii 2.1.4. Teoreticky použi teľné a t r i b ú t y sú 
na v iacerých ú rovn iach a je ich niekoľko, no n i ek to ré sa nemusia vyskytovať v ž d y a mnoho 
z nich poskytuje n ízku mieru popisu zariadenia, ako n a p r í k l a d veľkosť odos ie laného paketu, 
k t o r á je p o t r e b n á na s p r á v n u k o m u n i k á c i u medzi j adrom a z a r i a d e n í m 1 . Pre to je p o t r e b n é 
pre u d r ž a n i e p rehľadnos t i programu vybrať len tie a t r i bú ty , k t o r é zariadenie čo naj lepšie 
definujú, a p r v o t n ý v ý b e r p r í p a d n e meniť na zák lade s p ä t n e j väzby od používateľov. 

V y u ž i t e ľ n é a t r i b ú t y n a t v o r b u p r a v i d i e l 

P r v o t n á skupina sa s k l a d á z triedy a podtr iedy zariadenia i rozhrania, I D v ý r o b c u a pro­
duktu, celkového p o č t u rozh ran í , k t o r é obsahuje p ráve p o u ž í v a n á konfigurácia a čísla por tu 
v sy s t éme , v k torom sú zariadenia zapo jené . 

Trieda a podtr ieda určujú , a k ý typ funkcie bude zariadenie vykonávať , teda pomocou 
p á r u t ý c h t o informáci í je m o ž n é napísať pravidlo, k t o r é dokáže povoliť n a p r í k l a d U S B huby, 
t l ač i a rne , H I D zariadenia, zariadenia s lúžiace ako úložisko a podobne, čo predstavuje j a s n ý 
a z rozumi teľný spôsob , ako povoliť u r č i t ú skupinu za r i aden í s rovnakou alebo podobnou 
funkcionalitou, a teda aj v h o d n é a t r i b ú t y pre apl ikác iu . 

Číslo v ý r o b c u a číslo p roduktu presne definujú u rč i tý typ vý robku , k t o r ý využ íva proto­
kol U S B . To z n a m e n á , že pomocou tejto dvojice a t r i b ú t o v m ô ž e m e povoliť n a p r í k l a d U S B 
myš a zároveň v š e t k y U S B myši , k t o r é sú od toho i s tého v ý r o b c u a z rovnakej série. O k r e m 
toho je m o ž n é použiť iba jeden a t r i b ú t , a tak n a p r í k l a d povoliť v š e t k y produkty od v ý r o b c u , 
k t o r é h o ID sa bude nachádzať v pravidle. 

Číslo por tu predstavuje ident i f ikátor , pod k t o r ý m je tento port označený na sys t éme , kde 
ap l ikác ia beží . J e d n á sa o veľmi už i t očný a t r i b ú t , p r e tože vďaka nemu m ô ž e m e zadefinovať 
p rav id lá , k t o r é pr i radia k a ž d é m u por tu svoju funkciu. Je tak m o ž n é vylúčiť, aby sa do 
s y s t é m u pripoji lo zariadenie, k t o r é h o funkcionali tu použ íva teľ v s y s t é m e nepovolil . O k r e m 
toho je m o ž n é zamedziť tomu, aby sa v s y s t é m e nachádza l i dva U S B p a m ä ť o v é kľúče naraz. 

x L i s t v š e t k ý c h a t r i b ú t o v vo v š e t k ý c h d e s k r i p t o r o c h sa n a c h á d z a t u https://www.beyondlogic.org/  
usbnut shell/usb5.shtml. 
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P o č e t r o z h r a n í h r á dôlež i tú ú lohu z toho dôvodu , že zariadenie, k t o r é sp ĺňa u r č i t ú fun­
kcional i tu povolenú na sys t éme , môže zároveň vykonávať aj funkciu ú p l n e odl išnú, k t o r á 
môže byť p o t e n c i á l n e škodlivá. P r í k l a d rep rezen tu júc i tento p r o b l é m môže byť U S B pa­
mäťový kľúč, k t o r ý okrem toho, že vykonáva o č a k á v a n ú činnosť, m á i m p l e m e n t o v a n é aj 
rozhranie klávesnice . Také to zariadenie by mohlo na s y s t é m e n a p á c h a ť značné škody, preto 
je v h o d n é obmedziť U S B p a m ä ť o v é kľúče na iba jedno rozhranie. 

Použ i t i e pravidiel v apl ikáci i tohto typu je v ý h o d n é , p r e tože poskytuje flexibilný spôsob , 
ako určiť, čo m á byť zab lokované alebo povolené . Použ íva teľ dostane na v ý b e r z vyššie 
s p o m í n a n ý c h a t r i b ú t o v , p r i čom nie je p o t r e b n é využiť vše tky. Pokiaľ n i e k t o r é m u a t r i b ú t u 
hodnotu nepř i ř ad í , program bude pre d a n ý a t r i b ú t akceptovať akúkoľvek hodnotu. 

P r o b l é m ale n a s t á v a pr i zariadeniach, k t o r é m a j ú viac ako jedno rozhranie. Keďže môže 
byť v k a ž d o m pravidle trieda a podtr ieda rozhrania iba raz, používa teľ n e m á možnosť ob­
medziť zariadenia s v i ace rými rozhraniami d o s t a t o č n e presne. Preto je v h o d n é v apl ikáci i 
použiť skupiny pravidiel . K a ž d á skupina bude identif ikovateľná j e d i n e č n ý m č íse lným ozna­
čen ím a bude obsahovať a t r i b ú t y zariadenia. D o tejto skupiny bude m o ž n é vk ladať ďalšie 
p rav id lá , k t o r é b u d ú mať definované len a t r i b ú t y rozhrania, p r i č o m p o č e t pravidiel nebude 
obmedzený . P r í k l a d použ i t i a skup ín pravidiel je m o ž n é opäť ukázať na U S B H I D myši . 
Keďže väčš ina U S B myší m á viacero b o č n ý c h t lačidiel , mus í mať okrem rozhrania definujú­
ceho m y š aj rozhranie pre klávesnicu. Pokiaľ by použ íva teľ chcel napísať obyča jné pravidlo, 
k to ré by odpovedalo tejto myši , mohol by zadefinovať jedno rozhranie, teda n a p r í k l a d m y š , 
a obmedziť p o č e t r o z h r a n í na dve. To by ale neb rán i lo p o t e n c i á l n e škod l ivým U S B m y š i a m , 
aby d r u h é rozhranie implementovalo sieťovú kar tu . Vďaka s k u p i n á m pravidiel je m o ž n é 
definovať t r iedu aj podtr iedu oboch rozh ran í , a t ý m ods t r án i ť b e z p e č n o s t n é riziko. 

Zobrazen ie p r a v i d i e l 

M n o ž s t v o pravidiel v d a t a b á z e nie je o b m e d z e n é a od používa teľa sa neočakáva , že si ich 
bude p a m ä t a ť . Preto je n u t n é , aby bolo m o ž n é v š e t k y p r av id l á zobraziť . A k si používa teľ 
zobrazenie vyž iada , na š t a n d a r d n ý v ý s t u p t e r m i n á l u sa vyp í šu v š e t k y definovateľné a t r i bú ty , 
p r i čom tie, u k t o r ý c h nebola def inovaná ž i a d n a hodnota b u d ú zobrazovať hviezdičku. 

O d s t r á n e n i e p r a v i d i e l 

Keďže sa p o ž i a d a v k y na zariadenia, k t o r é v s y s t é m e s m ú byť povolené , m ô ž u meniť , je 
n e v y h n u t n é , aby sa p r av id l á dal i j e d n o d u c h ý m s p ô s o b o m mazať . P r i ich v y t v á r a n í je kaž­
d é m u pravidlu pr ide lený j ed inečný ident i f ikátor , k t o r ý je zobraz i t e lný spolu s o s t a t n ý m i 
a t r i b ú t m i . Toto číselné označen ie je po tom m o ž n é využiť k o d s t r á n e n i u k o n k r é t n e h o pra­
v id la . P re urýchlen ie o d s t r a ň o v a n i a pravidiel je t ý c h t o označen í m o ž n é použiť aj viac naraz. 

4.4 Hlavný program 

P o zadef inovaní pravidiel je p o t r e b n é pre ochranu s y s t é m u pred nechcenými U S B zariade­
niami spust iť d r u h ú časť apl ikác ie . T á hneď po s p u s t e n ý p r e č í t a v š e t k y p r av id l á z d a t a b á z y 
a uloží ich do operačne j p a m ä t e , aby s n imi bolo m o ž n é pracovať . P r i p r ipo jen í nového za­
riadenia ap l ikác ia p r e č í t a jeho a t r i b ú t y a bude ich porovnávať voči p r a v i d l á m , k ý m nená jde 
zhodu. V p r í p a d e , že zhoda nastala, zariadenie dostane o p r á v n e n i e komunikovať s ap l iká­
ciami bež iac imi na s y s t é m e a použ íva teľ bude o b o z n á m e n ý sp rávou v t e rminá l i . A k zhoda 
nenastala, ap l ikác ia zariadenie zablokuje a v y k o n a n ý úkon t ak t i ež o z n á m i pomocou správy. 
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D e t e k c i a novo p r i p o j e n é h o U S B zar iaden ia 

Pre kontrolu U S B zariadenia je p o t r e b n á jeho čo naj rýchle jš ia detekcia. Keďže ap l ikác ia je 
u m i e s t n e n á v používateľskej vrstve, n e m á pr iamy p r í s t u p k h a r d v é r u a detekciu m u s í ako 
prvé vykonať jadro s y s t é m u . To so z a r i a d e n í m komunikuje za úče lom z í skan ia p o t r e b n ý c h 
informáci í a ich u loženia v s ú b o r o v o m s y s t é m e sysfs. N á s l e d n e po uložení v še tkých do­
s t u p n ý c h a t r i b ú t o v do hierarchie pr iečinkov, odpoveda júce j hierarchii zariadenia, vy tvor í 
jadro uevent sp rávu , k t o r ú odošle pomocou Net l ink soketu. T á t o sp ráva je u r č e n á pre pod­
s y s t é m U D E V , no vzhľadom na to, že s p r á v y sú odos ie lané pomocou s p ô s o b u komunikác ie 
multicast, dokáže ich zachytávať aj ap l ikác ia na blokovanie U S B za r i aden í . T á t o sp ráva 
obsahuje cestu k u koreňovému pr ieč inku hierarchie pr iečinkov, teda z í skan ím tejto s p r á v y 
ap l ikác ia deteguje nové zariadenie a zároveň získava p r í s t u p k dô lež i tým in fo rmác iám, ako 
sú n a p r í k l a d typ zariadenia alebo jeho v ý r o b c a . P o d o b n ý m s p ô s o b o m sa ap l ikác ia dostane 
k p r i eč inkom r o z h r a n í tohto zariadenia a nás l edne aj k ich a t r i b ú t o m . 

.Načítanie atribútov zariadení 
a ich rozhraní 

Hlavný program 

Odoslanie uevent správ 
_s cestou, kde sa atribúty _ 

zariadenia a jeho 
rozhraní nachádzajú 

Uloženie atribútov 
na základe informácií 

z deskriptorov 

Jadro 

Netlink soket 

Požiadavok o Poskytnutie 
deskriptory deskriptorov 

i 
USB zariadenie 

Obr. 4.2: Detekcia U S B zariadenia 

Činnosť jadra s ohľadom na detekciu U S B za r i aden í a činnosť apl ikác ie p r i detekcii je 
zob razená na o b r á z k u 4.2. 
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S p ô s o b b lokovania a a u t o r i z á c i e z a r i a d e n í 

O p e r a č n ý s y s t é m L i n u x za n o r m á l n y c h okolnos t í (tzn. bez ú p r a v n a s t a v e n í týka júc ich sa 
U S B ) automaticky povoľuje v še tky p r ipo j ené U S B zariadenia. V p r í p a d e , že sa používa teľ 
snaží zvýšiť bezpečnosť s y s t é m u b lokovan ím urč i tých U S B zar iaden í , to predstavuje prob­
lém. Kon t ro l a k a ž d é h o novo p r ipo j eného zariadenia podľa jeho a t r i b ú t o v a jeho nás l edné 
zablokovanie v p r í p a d e , že je v y h o d n o t e n é ako p o t e n c i á l n e škodlivé, by s tá le predstavovalo 
b e z p e č n o s t n é r iz iko. P o č a s kontroly je zariadenie p r ipo jené a pokiaľ je jeho ov ládač do­
s tupný , o p e r a č n ý s y s t é m ho n a č í t a do operačne j p a m ä t e . To z n a m e n á , že môže vykonávať 
funkciu, na k t o r ú bolo u rčené , čo môže preds tavovať aj škodl ivú činnosť. P r e d p o k l a d á sa, že 
kontrola bude v y k o n a n á čo najrýchlejš ie a zariadenia nedostane š a n c u v s y s t é m e napáchať 
škodu, no pokiaľ bude zariadenie p r ipo j ené i veľmi k r á t k y čas , nie je m o ž n é to vylúčiť . Pre to 
je p o t r e b n é zmeniť p r í s t u p sys t ému , k t o r ý automaticky autorizuje v š e t k y U S B zariadenia. 

T ú t o zmenu je m o ž n é vykonať vďaka m o ž n o s t i a m n a s t a v e n í v s ú b o r o v o m sys t éme 
sysfs. Tieto m o ž n o s t i m a j ú opäť podobu s ú b o r u a n a c h á d z a j ú sa v k a ž d o m pr ieč inku 
o d p o v e d a j ú c o m U S B zbernici . Je m o ž n é ich nájsť na ceste /sys/bus/usb/devices/usb*/ 
interf ace_authorized_def ault, kde je namiesto hviezdičky p o t r e b n é doplniť číslo zber­
nice, k t o r é jej p r i rad i l s y s t é m 2 . Š t a n d a r d n á hodnota n a c h á d z a j ú c a sa v tomto s ú b o r e je 1, 
čo z n a m e n á , že U S B zariadenia, r e s p e k t í v n e vše tky ich rozhrania, sú povoľované automa­
t icky hneď po pr ipo jen í . T á t o hodnota je t a m z a p í s a n á o p e r a č n ý m s y s t é m o m vždy pr i jeho 
š t a r t e , preto je n u t n é , aby bola p r e p í s a n á pr i k a ž d o m s p u s t e n í ap l ikác ie za predpokladu, že 
bude bežať p o č a s celého behu s y s t é m u . Namiesto pôvodne j hodnoty je p o t r e b n é do s ú b o r u 
zapísať 0, čo spôsobí , že rozhrania U S B za r i aden í n e b u d ú au to r i zované automaticky. 

Je teda m o ž n é s istotou povedať , že zariadenie od momentu pripojenia do momentu 
skončenia jeho kontroly v s y s t é m e n e m ô ž e vykonať ž i adnu škodl ivú akciu. V p r í p a d e , že 
zariadenie je na zák lade kontroly au to r i zované , je p o t r e b n é v š e t k y jeho rozhrania povo­
liť. N a to slúži opäť s ú b o r v s ú b o r o v o m s y s t é m e sysfs, k o n k r é t n e v p r i eč inku zodpove­
da júceho rozhrania. Tento s ú b o r m á názov authorized, a po zmene hodnoty v súbo re 
interface_authorized_default na hodnotu 0, bude takisto obsahovať hodnotu 0. Pre 
s a m o t n é povolenie rozhrania je p o t r e b n é do tohto s ú b o r u zapísať hodnotu 1. 

Zariadenie však ani po povolení jeho r o z h r a n í nebude v s y s t é m e schopné vykonávať 
svoju funkciu, a to z toho dôvodu , že ov ládače pre jeho j edno t l ivé rozhrania nie sú n a č í t a n é 
do ope račne j p a m ä t e . A k by bol i rozhrania au to r i zované automaticky, ov ládač s á m n a č í t a 
o p e r a č n ý sy s t ém, avšak v p r í p a d e tejto apl ikácie , kedy automaticky au to r i zované nie sú, je 
p o t r e b n é spust iť n a h r á v a n i e ov ládačov m a n u á l n e . To je m o ž n é zaistiť v p í s a n í m t e x t o v é h o re­
ťazca, pop i su júceho k o n k r é t n e rozhranie, do s ú b o r u /sys/bus/usb/drivers_probe . Tento 
t e x t o v ý reťazec slúži ako jeho názov , p r i čom o danom r o z h r a n í poskytuje informácie , ako 
n a p r í k l a d na ktorej zbernici a v k torom porte je pr ipojený . P r í k l a d y t a k ý c h t o t e x t o v ý c h 
reťazcov pochádza júc i ch z U S B myš i sú 1-3:1.0 a 1-3:1.1, kde p rvé číslo predstavuje 
číslo zbernice, d r u h é port, kde je zapo jená , tretie a k t u á l n e v y b r a n ú konfiguráciu zariade­
nia a pos l edné je číslo rozhrania. P o vp í san í t ý c h t o reťazcov do s p o m í n a n é h o s ú b o r u sú 
v š e t k y p o t r e b n é ov ládače v p r í p a d e ich dostupnosti n a h r á t e a zariadenie sa tak s t áva plne 
funkčným. 

A k m a j ú U S B zariadenia po kontrole a p r í p a d n e j au tor izác i i fungovať s p r á v n e , je po­
t r e b n é , aby v ý s l e d n á ap l ikác ia vykonala v š e t k y vyššie s p o m í n a n é úkony. 

2 č í s l a v š e t k ý c h U S B z b e r n í c v s y s t é m e je m o ž n é z i s t i ť z a d a n í m p r í k a z u lsusb do t e r m i n á l u . 
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W h i t e l i s t i n g vs b lackl i s t ing 

Podsta tou tejto čas t i ap l ikác ie je blokovanie U S B zar iaden í , k to r é , ako bolo s p o m e n u t é 
vyššie, je v y k o n á v a n é na zák lade pravidiel . Spôsobov , ako sa ap l ikác ia k t ý m t o p r a v i d l á m 
môže pos tav iť je viacero, no najčas te jš ie použ ívané sú blacklist ing a whitelist ing. 

Blackl i s t ing je m e t ó d a blokovania, k t o r á spoč íva v z a k á z a n í p o t e n c i á l n e škodl ivých prv­
kov. P r e d p o u ž i t í m tejto m e t ó d y je p o t r e b n é vytvor iť zoznam z a k á z a n ý c h apl ikáci í , zaria­
dení , p r í p a d n e web s t r á n o k , podľa toho, na a k ý spôsob zaistenia bezpečnos t i sa použi je . 
V p r í p a d e tejto apl ikác ie by bolo p o t r e b n é vytvor iť list z a k á z a n ý c h U S B zar iaden í , podľa 
k t o r é h o by sa novo p r ipo jené zariadenia kontrolovali . Pokiaľ by pr i kontrole nastala zhoda 
s n i e k t o r ý m z pravidiel , bolo by zariadenie považované za nechcené , a ná s l edne by bolo 
zablokované . Z v y š n á U S B funkcionalita by nebola nijak ovp lyvnená . 

O p a č n ý p r inc íp použ íva m e t ó d a whitel ist ing. Rovnako ako v p r e d o š l o m p r í p a d e , opäť 
je p o t r e b n é vytvor iť list za r iaden í , no t e n t o k r á t sa t a m b u d ú nachádzať len tie, k t o r é sú 
v s y s t é m e povolené . A k sa skon t ro lované zariadenie na liste n e n a c h á d z a , bude zablokované . 
To z n a m e n á , že je p o t r e b n é definovať m n o ž i n u za r iaden í , k t o r é m ô ž u byť po t enc ioná lne 
p r ipo jené a zá roveň sú povolené . 

Obe m e t ó d y m a j ú svoje v ý h o d y aj n e v ý h o d y a v ý b e r jednej z nich je p o d m i e n e n ý 
v iace rými faktormi. Blackl i s t ing je spôsob , k t o r ý býva v ap l ikác iách použ ívaný častejšie 
a je to n a j m ä z toho dôvodu , že vytvor iť list s p o t e n c i á l n e škod l ivými zariadeniami je 
čas to j e d n o d u c h š i e , ako ho vy tvá rať zo za r iaden í , k t o r é chceme používať a v s y s t é m e n á m 
nep rekáža jú . To ale p r i n á š a b e z p e č n o s t n é r iziko, p r e tože vytvor iť zoznam, k t o r ý by naozaj 
z a h ŕ ň a l v š e t k y po t enc i á lne škodl ivé zariadenia je veľmi ob t i a žne , p r í p a d n e n e m o ž n é , p re tože 
vždy sa môže objaviť nový b e z p e č n o s t n ý p rob l ém, k t o r ý vo svete eš te nie je známy. Naopak 
whitel is t ing je m e t ó d a , p r i ktorej je obt iažnejš ie vytvor iť list povolených za r iaden í , no po 
jeho v y t v o r e n í je s y s t é m omnoho bezpečne jš í než v p r e d c h á d z a j ú c o m p r í p a d e a s ohľadom 
na bezpečnosť vždy predstavuje lepšiu volbu. 

Po zvážení vyššie pop í saných faktorov som sa rozhodol pre ap l ikác iu , k torou sa z a o b e r á 
t á t o b a k a l á r s k a p r á c a , použiť m e t ó d u whitel ist ing. Je to n a j m ä z toho dôvodu , že poskytuje 
väčšiu bezpečnosť , no t ak t i e ž kvôli tomu, že typov za r iaden í , k t o r é bude bežný p o u ž í v a t e ľ n á 
s y s t é m e využívať vo väčšine p r í p a d o v nie je veľa a da jú sa o d h a d n ú ť dopredu. Nepredstavuje 
to t a k ý p rob l ém, aký by to spôsobi lo p r i použ i t í tejto m e t ó d y v an t i v í ru sovom programe, 
kde by bolo p o t r e b n é k a ž d ú novo na in š t a lovanú ap l ikác iu pr idať na whitelist . Šanca , že 
bude do s y s t é m u p r ipo jené zariadenie, k t o r é je povolené, no používa teľ n a ň p r i v y t v á r a n í 
l is tu nemyslel je podstatne menš ia . V p r í p a d e , že by k tomuto p r o b l é m u došlo, s t á le je 
m o ž n é list z a r i aden í ak tua l izovať . 
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K a p i t o l a 5 

Implementácia 

V kapitole s n á z v o m i m p l e m e n t á c i a sú pop i sované k o n k r é t n e postupy pr i tvorbe apl iká­
cie. V prvej čas t i sú v y m e n o v a n é p o u ž i t é technológie , v r á t a n e o d ô v o d n e n i a ich v ý b e r u , 
ďalšia časť popisuje s p ô s o b i m p l e m e n t á c i e h l a v n é h o programu a p o s l e d n á sekcia sa venuje 
i m p l e m e n t a č n ý m detai lom programu na tvorbu pravidiel . 

5.1 Použi té technológie 

V tejto sekcii sa n a c h á d z a s ú h r n použ i tých technológi í spolu s o d ô v o d n e n í m , prečo bol i 
zvolené. K o n k r é t n e sa j e d n á o v ý b e r programovacieho jazyka , v k torom m á byť ap l ikác ia 
i m p l e m e n t o v a n á a knižnice pre p r á c u s d a t a b á z a m i . 

V ý b e r programovac ieho j a z y k a 

A k o h l a v n ý jazyk i m p l e m e n t á c i e bo l zvolený C + + . Jeden z h l avných dôvodov tohto v ý b e r u 
je ten, že sa j e d n á o kompi lovaný a nie i n t e r p r e t o v a n ý jazyk, čo z n a m e n á , že sa vyznaču je 
rýchlosťou v y k o n á v a n i a programu aj napriek tomu, že C + + p a t r í medzi vysokoúrovňové 
jazyky. Je p o t r e b n é brať ohľad na rýchlosť výs ledného programu, a to n a j m ä z dôvodu , 
že ap l ikác ia na blokovanie U S B za r i aden í m á preds tavovať len medz ič l ánok vložený do 
už i m p l e m e n t o v a n é h o s y s t é m u a používa teľ by nemal spozorovať oneskorenie vykonávan ia 
pôvodne j funkcie. Takto je m o ž n é dos iahnuť čo n a j k r a t š i u dobu kontroly novo p r ipo j eného 
U S B zariadenia a vykonávan i a p a t r i č n ý c h úkonov pr i jeho zablokovaní alebo au tor izác i i . 

M e d z i ďalšie v ý h o d y p a t r í fakt, že sa j e d n á o objektovo or ien tovaný jazyk. Poskytuje tak 
p rezen tác iu d á t v podobe objektov, č ím sa p r o b l é m r iešený v programe pribl ižuje p r o b l é m u 
z r eá lneho sveta. O k r e m toho je v C + + programoch m o ž n é využívať aj jazyk C a teda aj 
v š e t k y jeho výhody , medzi k to ré , okrem iného , p a t r í n í zkoúrovňový p r í s t u p k p a m ä t i . 

J a z y k n a p r á c u s d a t a b á z o u 

Pre tvorbu a p r á c u s d a t a b á z o u bola p o u ž i t á kn ižn ica S Q L i t e , p o s k y t u j ú c a m n o ž s t v o v ý h o d . 
B o l a i m p l e m e n t o v a n á v j azyku C , čo umožňu je rýchle č í t an ie aj zápis d á t . Vďaka tejto 
knižnici je m o ž n é dos iahnuť až 35% zrýchlenie oproti s ú b o r o v é m u s y s t é m u 1 . 

Na jväčšou v ý h o d o u p o u ž i t i a tejto technológie je vysokoúrovňové n a r á b a n i e s d á t a m i , 
vďaka č o m u je m o ž n é j e d n o d u c h ý m s p ô s o b o m pr idávať , odobe rať , p r í p a d n e filtrovať pra-

1 V i a c o p o d p o r u j ú c i c h š t ú d i á c h a s p ô s o b o c h m e r a n i a je m o ž n é d o z v e d i e ť sa t u h t t p s : / /www. s q l i t e . o r g / 
f a s t e r t h a n f s . h t m l . 
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vid lá u m i e s t n e n é v d a t a b á z e , p r i čom nie je p o t r e b n é komunikovať s d a t a b á z o u ako so ser-
verom a je m o ž n é zapisovať priamo na disk. 

Použ ívan ie S Q L i t e nezávis í na platforme, čo umožňu je používať r o v n a k ú d a t a b á z u na 
32 b i t ových aj 64 b i t ových s y s t é m o c h a p r o b l é m nespôsob í ani l i t t le-endian alebo big-
endian. Ce lá d a t a b á z a sa n a c h á d z a v r á m c i j e d i n é h o s ú b o r u , čo pr i s p o m í n a n e j nezávis los t i 
od platformy používateľovi umožňu je b e z p r o b l é m o v ý prenos d á t , pokiaľ sú tieto d á t a plne 
k o m p a t i b i l n é s n o v ý m s y s t é m o m . Môže sa n a p r í k l a d j ednať o prenos pravidiel v d a t a b á z e 
zo s t a r é h o p o č í t a č a na nový s rovnakou konfiguráciou. 

Ďa lšou v ý h o d o u je jej veľkosť. Hranica , koľko m ô ž e d a t a b á z a m i n i m á l n e zaberať je 512 
bajtov. Spolu to tak aj s vyššie p o p í s a n ý m i v ý h o d a m i v y t v á r a n á s t r o j v h o d n ý na s p r á v u 
pravidiel pre ap l ikác iu na kontrolu a blokovanie U S B zar iaden í . 

5.2 Implementácia hlavného programu 

T á t o sekcia popisuje j edno t l ivé čas t i h l a v n é h o programu a s p ô s o b ich imp lemen tác i e , pr i ­
čom celkovú funkciu rozdeľuje na inicial izáciu prostredia, detekciu za r i aden í p r e b i e h a j ú c u 
v nekonečnej s lučke a kontrolu s a m o t n é h o zariadenia po jeho detekcii. 

5.2.1 I n i c i a l i z á c i a h l a v n é h o p r o g r a m u 

N a z a č i a t k u programu je pre jeho funkciu n e v y h n u t n é nač í t ať z d a t a b á z y použ íva teľom 
v y t v o r e n é p rav id lá . Na j skôr je nad d a t a b á z o u p o t r e b n é vykonať niekoľko kontrol . M e d z i ne 
p a t r í kontrola, či sa v d a t a b á z e n a c h á d z a t a b u ľ k a pravidiel , s a m o t n é p r av id l á a skupinové 
p rav id lá . N á s l e d n e sú p r av id l á rozde lené na skupiny pravidiel , p r av id l á patriace do skup ín a 
s a m o s t a t n é p rav id lá , p r i č o m sú z nich v y t v á r a n é objekty patriace do odpoveda júc i ch tried 
(RulesGroup, InterfaceRule, Rule), u k l a d a n é do ope račne j p a m ä t e , kde b u d ú uložené 
počas celého behu programu. 

Okrem toho je p o t r e b n é vykonať inicial izáciu prostredia t ý m , že sa zas t av í a u t o m a t i c k á 
au to r i zác i a U S B za r i aden í z a p í s a n í m hodnoty 0 do s ú b o r u /sys/bus/usb/devices/usb*/ 
interf ace_authorized_def ault. T ú t o akciu je n u t n é vykonať pre v š e t k y U S B zbernice a 
čísla k o n k r é t n y c h zbe rn í c doplniť do cesty na miesto hviezdičky. A k t u á l n e p r í t o m n é zbernice 
v s y s t é m e ap l ikác ia z íska i t e rác iou v p r i eč inku /sys/bus/usb/devices pomocou knižnice 
f ilesystem a vyf i l t rováním len p o d s t a t n ý c h pr ieč inkov cez r e g u l á r n e výrazy. 

5.2.2 D e t e k c i a novo p r i p o j e n ý c h U S B z a r i a d e n í 

Program využ íva na objavovanie novo p r ipo jených za r i aden í s p r á v y zachy t ené pomocou 
soketov z rodiny Net l ink . Predmetom tejto s p r á v y je cesta k p r i p o j e n é m u zariadeniu. Prog­
ram na zák lade mena pos l edného p r i eč inka cesty za v y u ž i t i a r egu lá rnych vý razov z h o d n o t í , 
či sa j e d n á o pr ieč inok zariadenia alebo rozhrania. 

V p r í p a d e , že sa j e d n á o pr ieč inok zariadenia, program vy tvo r í objekt tomuto zariade­
n iu odpoveda júc i (Device), a zo s p o m í n a n é h o p r i eč inka n a h r á do objektu v š e t k y a t r i b ú t y 
s p o m í n a n é v sekcii n á v r h u programu na p r á c u s pravidlami 4.3. A k sa j e d n á o pr ieč inok 
rozhrania, opäť je v y t v o r e n ý objekt odpoveda júc i rozhraniu (Interface) a sú do neho na­
h r a n é p o t r e b n é a t r i bú ty , podobne ako tomu je v p r í p a d e zariadenia. Keďže k a ž d é rozhranie 
mus í pa t r i ť pod zariadenie, je toto zariadenie p o t r e b n é nájsť a rozhranie m u pr i rad iť . N a 
ná jden ie zhody medzi z a r i a d e n í m a r o z h r a n í m program iteruje medzi v š e t k ý m i u loženými 
zariadeniami a p o k ú š a sa nájsť t aké , k t o r é h o cesta predstavuje pod reťazec cesty rozhrania. 
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P r i ná jden í zhody je t ak t i e ž kon t ro lovaný p o č e t už u ložených r o z h r a n í zariadenia voči 
celkovému p o č t u . Pokiaľ sa tieto dve hodnoty rovna jú , v še tky rozhrania bol i ná jdené a je 
m o ž n é vykonať kontrolu zariadenia a jeho r o z h r a n í za pomoci pravidiel . 

5.2.3 K o n t r o l a novo p r i p o j e n é h o zar iaden ia 

S a m o t n á kontrola je v y k o n á v a n á ihned po inicializácii , a to len v p r í p a d e , že bola p r i j a t á 
sp ráva o p r ipo jen í zariadenia do s y s t é m u . A k bol i v s y s t é m e p r í t o m n é U S B zariadenia pred 
s p u s t e n í m programu, je ich funkcia naďalej u m o ž n e n á a nie je p o t r e b n é pre ne vy tvá rať 
p rav id l á do momentu, k ý m nenastane ich odpojenie a o p ä t o v n é pripojenie. 

S a m o t n ú kontrolu je m o ž n é rozdeliť na dve čas t i . V prvej prebieha kontrola voči samos­
t a t n ý m p r a v i d l á m . K a ž d ý jeden a t r i b ú t zariadenia je p o r o v n á v a n ý voči a t r i b ú t u pravidla , 
p r i čom sú v y t v á r a n é v š e t k y m o ž n é kombinác ie pravidiel a r o z h r a n í zariadenia, až k ý m 
nedô jde k zhode. Pokiaľ sa tak nestane ani v jednom p r í p a d e , zariadenie v kontrole voči 
s a m o s t a t n ý m p r a v i d l á m nepreš lo . S tá le je m o ž n é nájsť zhodu so skupinou pravidiel , pokiaľ 
a s p o ň jedna existuje, v č o m spoč íva d r u h á časť kontroly. 

P r i tejto kontrole sú na jskôr skon t ro lované a t r i b ú t y zariadenia voči a t r i b ú t o m skupiny 
pravidiel . Pokiaľ sa ná jde zhoda s u r č i t o u skupinou, kontrola pok raču j e v y t v á r a n í m kom­
bináci í z a t r i b ú t o v r o z h r a n í a s a m o t n ý c h pravidiel patr iacich do skupiny. P r i tejto kontrole 
je m o ž n é využiť k a ž d é pravidlo, patriace do skupiny v r á m c i j e d n é h o U S B zariadenia iba 
raz. A k bola n á j d e n á zhoda medzi a t r i b ú t m i zariadenia a a t r i b ú t m i skupiny a zároveň 
zhoda medzi v š e t k ý m i rozhraniami a pravidlami pat r iac imi do tejto skupiny, kontrola končí 
úspešne , čo z n a m e n á že zariadenie bude au to r i zované . 

Pre au to r i zác iu zariadenia je p o t r e b n é , aby a s p o ň jedna z čas t í kontroly naš la zhodu 
medzi pravidlom a z a r i a d e n í m . V takom p r í p a d e sú povolené rozhrania zariadenia a je 
s p u s t e n é n a č í t a n i e ich ovládačov . Pokiaľ zhoda s pravid lom n á j d e n á nebola, zariadenie je 
deau to r i zované . V oboch p r í p a d o c h je o tom použ íva teľ o b o z n á m e n ý pomocou t e r m i n á l u , 
kde je v y p í s a n á in fo rmačná h l á ška o tom, či zariadenie bolo a u t o r i z o v a n é / d e a u t o r i z o v a n é . 
Zároveň obsahuje aj detaily o tomto za r iaden í , vďaka k t o r ý m m ô ž e používa teľ zistiť o aký 
typ zariadenia sa jednalo a t ak t i e ž obsahuje in formáciu o tom, s a k ý m pravid lom bola zhoda 
ná jdená . 

5.2.4 U k o n č e n i e p r o g r a m u a o š e t r e n i e c h ý b 

Funkcia h l a v n é h o programu je i m p l e m e n t o v a n á pomocou nekonečnej slučky, čo z n a m e n á , že 
program sa neukonč í s á m , pokiaľ nedô jde k chybe. P re ukončen ie jeho funkcie je p o t r e b n é 
zaslať pomocou t e r m i n á l u s ignál p re rušen ia , a to s t l a čen ím klávesovej skratky CTRL + C. 
Po ukončen í programu je zavo laná funkcia, k t o r á v r á t i prostredie do p ô v o d n é h o stavu. T ý m 
je mys lené o p ä t o v n é povolenie automatickej au to r i zác ie U S B za r i aden í , z a p í s a n í m hodnoty 
1 do s ú b o r u interf ace_authorized_def ault pre k a ž d ú zbernicu. 

P r i behu programu sa m ô ž u vysky tnúť chyby, k t o r é spôsobia , že program nebude ďalej 
schopný pokračovať . O š e t r e n é sú pomocou vyhodenia výn imiek , k t o r é sú vždy zachy távané 
vo funkcii main. P o zachy ten í takejto v ý n i m k y je t ak t i e ž zavo laná funkcia, k t o r á v r á t i 
prostredie do p ô v o d n é h o stavu, do t e r m i n á l u sa vypíše chybová h l á š k a a program sa ukončí . 
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5.3 Implementácia programu na tvorbu pravidiel 

V tejto sekcii sa n a c h á d z a popis i m p l e m e n t á c i e j edno t l i vých čas t í programu na p r á c u s pra­
v id lami . O p í s a n é je spracovanie parametrov z a d a n ý c h pr i s p u s t e n í ap l ikác ie a nás l edné 
akcie, k t o r é tieto parametre vyvola jú . 

5.3.1 Spracovanie v s t u p n ý c h p a r a m e t r o v 

Celý program na p r á c u s pravid lami je i m p l e m e n t o v a n ý v triede Database, k t o r á obsahuje 
p r e m e n n é na ukladanie parametrov z a d a n ý c h p r i s p u s t e n í programu pomocou t e r m i n á l u . 
S a m o t n é spracovanie parametrov a ich argumentov je podstatne uľahčené vďaka knižnici 
getopt. P r i sp racovan í sú n a s t a v e n é i n d i k á t o r y u rču júce a k ý úkon m á ap l ikác ia s pravid lami 
vykonať a v š e t k y p o s k y t n u t é a t r i b ú t y sú uložené. 

5.3.2 T v o r b a n o v é h o p r a v i d l a 

Jeden zo s p o m í n a n ý c h i nd iká to rov m ô ž e preds tavovať pridanie nového pravidla. P r e d t ý m , 
než m ô ž e k s a m o t n é m u pr idaniu dôjsť, je p o t r e b n é vykonať niekoľko kontrol . Vytvorenie 
pravidla nie je m o ž n é vykonať bez toho, aby používa teľ zadal a s p o ň jeden a t r i b ú t , v čom 
spočíva p r v á kontrola. Ďa l š i a overuje, či použ íva teľ ž i ada o pridanie pravidla do skupiny 
pravidiel . V takom p r í p a d e je p o t r e b n é skontrolovať, či pravidlo neobsahuje a t r i b ú t y zaria­
denia, p r í p a d n e či skupina pravidiel so z a d a n ý m ID existuje. 

Nás l edne je zo z a d a n ý c h a t r i b ú t o v v y t v o r e n ý t e x t o v ý reťazec, k t o r ý predstavuje S Q L 
pr íkaz na pridanie nového z á z n a m u do d a t a b á z y . Pre k a ž d ý a t r i b ú t je p o t r e b n é poč í tať 
s možnosťou , že bude v S Q L pr íkaze ako prvý, čo z n a m e n á , že je n u t n é implementovat dva 
rozdielne spôsoby p r i dávan i a a t r i b ú t u do reťazca. 

K a ž d ý z a t r i b ú t o v je m o ž n é zadávať v takej forme, ako sú zobrazované vo v ý s t u p o c h 
pr íkazov lsusb -v a lsusb -t, čo je z h o d n é s t ý m , ako sú p rezen tované v s ú b o r o v o m 
s y s t é m e sysf s. O k r e m toho je m o ž n é pre a t r i b ú t U S B port zadať aj inú formu, k t o r ú je 
v h o d n é použiť , ak používa teľ poč í t ať s p r i p o j e n í m e x t e r n é h o U S B rozbočovača . N a p r í k l a d 
je m o ž n é pre port zadať hodnotu „3.", čo určuje , že ak bude v porte 3 zapo jený U S B 
rozbočovač , je m o ž n é pripojiť zariadenie, definované d a n ý m pravid lom do ktoréhokoľvek 
por tu v r á m c i tohto rozbočovača . 

5.3.3 Z o b r a z e n i e s t á v a j ú c i c h p r a v i d i e l 

Pomocou parametrov je m o ž n é zvoliť zobrazenie v še tkých pravidiel , čo je i m p l e m e n t o v a n é 
pomocou S Q L p r í k a z u na zobrazenie celého obsahu tabuľky, kde sú u ložené p rav id l á . Vý­
sledok je sp racovaný a zob razený tak, že v k a ž d o m pravidle sú zob razené v š e t k y a t r i b ú t y 
s p r i r a d e n ý m i hodnotami. Pokiaľ n i ek to rý z a t r i b ú t o v hodnotu n e m á , je na miesto nej 
zob razená hviezdička. 

5.3.4 O d s t r á n e n i e v y b r a n ý c h p r a v i d i e l 

Pre o d s t r á n e n i e pravidiel je p o t r e b n é zadať p a t r i č n ý parameter spolu s j e d n ý m alebo via­
ce rými iden t i f iká to rmi pravidiel . S a m o t n é vymazanie pravidla je opäť rea l izované pomocou 
S Q L p r íkazu a je rozde lené na dve čas t i . P r v á časť je u r č e n á pre o d s t r a ň o v a n i e skup ín 
pravidiel . V takom p r í p a d e je okrem samotnej skupiny p o t r e b n é vymazať aj p r av id l á na­
chádza júce sa v nej. Pokiaľ sa ne j edná o skupinu, sú v y m a z a n é len tie p rav id lá , k t o r é zadal 
používateľ v podobe argumentu. 
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5.3.5 V y t v o r e n i e p r e d v o l e n ý c h p r a v i d i e l 

Vo v iacerých s y s t é m o c h sa v y s k y t u j ú zariadenia, k t o r é sa jav ia ako U S B zariadenia, no sú 
z a b u d o v a n é priamo v poč í t ač i . Najčas te jš ie sa j e d n á o notebooky a p r ík l ad t a k é h o zariadenia 
môže byť web kamera. T a k ý c h t o za r i aden í m ô ž e byť niekoľko, čo za predpokladu, že sú 
v s y s t é m e povolené , predlžuje celý proces tvorby pravidiel . Z toho d ô v o d u ap l ikác ia obsahuje 
možnosť tvorby pravidiel na zák lade za r i aden í p r ipo j ených v sys t éme , pomocou zadania 
j ed iného parametra p r i s p u s t e n í ap l ikác ie . O k r e m toho získa použ íva teľ š a n c u pripoj iť do 
s y s t é m u vše tky U S B zariadenia, k t o r é by mohol v b u d ú c n o s t i po t r ebovať a vytvor iť pre ne 
p rav id l á bez nutnosti zadávať k a ž d é jedno m a n u á l n e . 

Vy tvá ran i e p redvo lených pravidiel je i m p l e m e n t o v a n é tak, že pomocou knižnice f ilesystem 
sú ob javené v š e t k y po ložky v p r i eč inku /sys/bus/usb/devices/, k t o r é p r e d s t a v u j ú zaria­
denie, rozhranie alebo U S B zbernicu. N á s l e d n e sú pomocou r egu lá rnych vý razov v y b r a n é 
iba zariadenia a U S B zbernice, pre k t o r é sú v y t v o r e n é skupiny pravidiel . V r á m c i t ý c h t o 
za r i aden í alebo zbe rn í c sú v y h ľ a d a n é v š e t k y d o s t u p n é rozhrania, ku k t o r ý m sú t ak t i e ž vy­
tvo rené p rav id lá , v ložené do odpoveda júc ich skup ín . T ý m t o s p ô s o b o m je m o ž n é dos iahnuť 
čo na jpresne jš í popis za r iaden í , k t o r é sa p ráve n a c h á d z a j ú zapo j ené v sys t éme . 
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K a p i t o l a 6 

Testovanie a súhrn výsledkov 

V tejto kapitole sa n a c h á d z a e x p e r i m e n t á l n e overenie funkčnost i výs lednej ap l ikác ie po­
mocou testovania pre rôzne vstupy a t ak t i e ž s ú h r n výs ledkov. N a z a č i a t k u sú p o p í s a n é 
podmienky, za a k ý c h testovanie prebiehalo. N á s l e d n e sú podrobne zobrazené t e s tované za­
riadenia a s a m o t n é testy, p r i č o m sa bude meniť d a t a b á z a pravidiel . N a konci kapi toly sú 
z h r n u t é m o ž n é vy lepšen ia do b u d ú c n o s t i a ap l ikác ia je p o r o v n a n á s ex is tu júc imi r iešeniami . 

6.1 Informácie o pros t redí 

Testovanie prebiehalo na dvoch zariadeniach s o p e r a č n ý m s y s t é m o m L i n u x . K o n k r é t n e sa 
j e d n á o notebook a tablet. O p e r a č n ý sy s t ém, verzia jadra a a r c h i t e k t ú r a t ý c h t o za r i aden í 
sú p o p í s a n é v t abuľke 6.1. 

Zariadenie N á z o v o p e r a č n é h o s y s t é m u Verzia jadra A r c h i t e k t ú r a 
Notebook Fedora 31 5.4.8 X86-64 

Tablet K a l i G N U / L i n u x Ro l l i ng 4.17.0 X86-64 

Tabuľka 6.1: S ú h r n informáci í o p r o s t r e d í 

K ý m jeden z o p e r a č n ý c h s y s t é m o v bo l v y t v o r e n ý na s y s t é m e Debian a p o c h á d z a od 
firmy Offensive Security, d r u h ý p o c h á d z a od firmy R e d Hat , p r i č o m spo ločne pok rýva jú 
veľkú časť dnes použ ívaných d is t r ibúc i í . Rovnako tak bol i p o u ž i t é rôzne verzie jadra, aby 
bola p r e u k á z a n á funkčnosť apl ikác ie na rozdielnych sys t émoch . Obidve zariadenia d i sponu jú 
dvoma por tmi U S B typu B a j e d n ý m typu C. 

6.2 Testované U S B zariadenia 

Pre s p r á v n e otestovanie apl ikácie bol i v y b r a n é U S B zariadenia s rôznymi v l a s tnosťami . Ide 
n a j m ä o rôzne triedy a podtriedy, ale aj rozdielny p o č e t r o z h r a n í . Testovanie bolo v y k o n a n é 
na U S B myši , hernom ovládači , U S B p a m ä ť o v o m kľúči, externom disku, smar t fóne , U S B -
T T L p r e v o d n í k u a U S B rozbočovači . Informácie o zariadeniach v nas ledujúc ich testoch bol i 
z í skané pomocou p r íkazu lsusb -v. V š e t k y testy bol i v y k o n a n é na notebooku aj tablete, 
no výs ledné chovanie a celkový v ý s t u p bo l zhodný. 
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6.3 Priebeh testovania 

Jedno t l i vé testy bol i v y k o n á v a n é na jednom, ale aj na niekoľkých zariadeniach naraz, pr i ­
čom bol i p r i po j ené do s y s t é m u v ž d y až po š t a r t e apl ikácie . P r i k a ž d o m teste sú zobrazené 
p rav id lá , z í skané pomocou apl ikác ie na p r á c u s pravidlami a sp racované do t a b u ľ k y kvôli 
kompaktnost i . Tak t iež sú u v e d e n é informácie o za r i aden í a v ý s t u p z hlavnej apl ikácie . 

Test n a k o n k r é t n o m porte 

P r v ý test spočíval v o te s tovan í j e d n o d u c h é h o pravidla po zapo jen í U S B h e r n é h o ov ládača 
na k o n k r é t n o m porte, vopred definovanom v pravidle. A t r i b ú t y pravidla a zariadenia sú 
sp racované v t a b u ľ k á c h 6.2 a 6.3. V ý s t u p hlavnej ap l ikác ie je m o ž n é vidieť na 6.1 

T y p Trieda Podtr ieda I D v ý r o b c u I D produktu P o č e t r o z h r a n í 
Zariadenie 00 00 0458 1004 1 
Rozhranie 03 00 

Tabuľka 6.2: A t r i b ú t y h e r n é h o ov ládača 

I D T r i e d a z a r i a d e n i a P o d t r i e d a z a r i a d e n i a V ý r o b c a P r o d u k t 
1 * * * * 

T r i e d a r o z h r a n i a P o d t r i e d a r o z h r a n i a P o č e t r o z h r a n í P o r t I D s k u p i n y 
03 00 * 1 * 

Tabuľka 6.3: Výpis informáci í z pravidla 

Disconnecting potential ly dangerous device wi th 0458:1004 vendor:product ID and class: 
00, subclass: 00 
wi th interface(s): 
(1) class: 03, sublclass: 00 
on port 3 

Device wi th 0458:1004 vendor:product ID and class: 00, subclass: 00 
wi th interface(s): 
(1) class: 03, sublclass: 00 
authorized on port 1 
Author iza t ion based on rule 1 

Obr . 6.1: V ý s t u p hlavnej apl ikácie 

Po p r ipo jen í U S B h e r n é h o ov l ádača do por tu číslo 3, bolo zariadenie o d m i e t n u t é a 
odpo jené . Apl ikác ia zariadenie autorizovala až po zapo jen í do por tu s čís lom 1, p re tože 
jedine v tomto p r í p a d e sa zhodovali tr ieda a podtr ieda rozhrania ako aj číslo por tu . Zvyšné 
a t r i b ú t y v pravidle definované neboli a ap l ikác ia v takom p r í p a d e povolí akúkoľvek hodnotu. 

Test pre k o n k r é t n e zariadenie 

Podsta ta d r u h é h o testu bola vytvor iť pravidlo, k t o r é by povolilo iba jeden presne u rčený 
typ zariadenia. A t r i b ú t y v pravidle sú z h o d n é s a t r i b ú t m i zariadenia okrem čísla portu, čo 
z n a m e n á , že v s y s t é m e je povolené iba jedno k o n k r é t n e U S B zariadenie a nezáleží na tom, 
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v akom porte. A t r i b ú t y pravidla a zariadenia sú sp racované v t a b u ľ k á c h 6.4 a 6.5. V ý s t u p 
hlavnej ap l ikác ie je m o ž n é vidieť na 6.2. 

T y p Trieda Podtr ieda I D v ý r o b c u I D produktu P o č e t r o z h r a n í 
Zariadenie 00 00 05e3 0736 1 
Rozhranie 08 06 

Tabuľka 6.4: A t r i b ú t y U S B p a m ä ť o v é h o kľúča 

I D T r i e d a z a r i a d e n i a P o d t r i e d a z a r i a d e n i a V ý r o b c a P r o d u k t 
1 00 00 05e3 0736 

T r i e d a r o z h r a n i a P o d t r i e d a r o z h r a n i a P o č e t r o z h r a n í P o r t I D s k u p i n y 
08 06 1 * * 

Tabuľka 6.5: A t r i b ú t y p o u ž i t é h o pravidla 

Device w i th 05e3:0736 vendonproduct ID and class: 00, subclass: 00 
wi th interface(s): 
(1) class: 08, sublclass: 06 
authorized on port 3 
Author iza t ion based on rule 1 

Disconnecting potential ly dangerous device wi th 09da:054f vendor:product I D and class: 
00, subclass: 00 
wi th interface(s): 
(1) class: 03, sublclass: 01 
(2) class: 03, sublclass: 01 
on port 3 

Obr . 6.2: V ý s t u p hlavnej apl ikácie 

Vyššie s p o m í n a n é zariadenie, p r e d s t a v u j ú c e U S B p a m ä ť o v ý kľúč, bolo po p r ipo jen í au­
tor izované . P o zapo jen í akéhokoľvek iného zariadenia, čo v tomto teste reprezentuje U S B 
H I D m y š , k povoleniu nedoš lo . 

Test zar iaden ia s v i a c e r ý m i r o z h r a n i a m i 

Podsta ta tretieho testu m á ukázať správnosť funkcie skup ín pravidiel , k t o r é bol i vy tvo rené 
n a j m ä pre zariadenia s v i ace rými rozhraniami. A b y bolo m o ž n é t a k é zariadenie čo najpres­
nejšie opísať a vyhnúť sa tak s i tuáci i , p r i ktorej by zariadenie poskytovalo okrem povolenej 
funkcionality aj škodl ivú, je p o t r e b n é vytvor iť skupiny pravidiel a niekoľko pravidiel do nich 
vložiť. A k o t e s tovaný subjekt pos lúž i U S B H I D m y š , p o p í s a n á v t abuľke 6.6, k t o r á m á dve 
rozhrania, kvôli č o m u je p o t r e b n é do skupiny vložiť dve p rav id l á . Skupina a p r av id l á sú 
p o p í s a n é v t a b u ľ k á c h 6.7, 6.8 a 6.9. V ý s t u p hlavnej ap l ikác ie je m o ž n é vidieť na 6.3. 

Po p r ipo jen í s p o m í n a n e j myši p r i zob razených p rav id l ách došlo k au tor izác i i . P r a v i d l á 
v ložené do skupiny sú z h o d n é , čo je p o t r e b n é z toho dôvodu , že zariadenie m á dve rovnaké 
rozhrania. Pokiaľ by sa v skupine n a c h á d z a l o iba jedno pravidlo, d r u h é rozhranie by nenaš lo 
zhodu so ž i a d n y m pravidlom a k au to r izác i i by nedošlo . 
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T y p Trieda Podtr ieda I D v ý r o b c u I D produkut P o č e t r o z h r a n í 
Zariadenie 00 00 09da 054f 2 
Rozhranie 03 01 
Rozhranie 03 01 

Tabuľka 6.6: A t r i b ú t y U S B myš i 

I D T r i e d a z a r i a d e n i a P o d t r i e d a z a r i a d e n i a V ý r o b c a P r o d u k t 
1 00 00 0 9 d a 054f 

T r i e d a r o z h r a n i a P o d t r i e d a r o z h r a n i a P o č e t r o z h r a n í P o r t I D s k u p i n y 
* * * 1 1 

T a b u ľ k a 6.7: A t r i b ú t y skupiny 

Test n a U S B r o z b o č o v a č 

Pos ledný test m a l dokázať schopnosť apl ikácie vyspor i adať sa s U S B rozbočovačmi . D o 
k a ž d é h o U S B por tu bolo zapo j ené zariadenie a na zák l ade t ý c h t o za r i aden í bol i pomo­
cou apl ikác ie na tvorbu pravidiel v y t v o r e n é tzv. p redvo lené p rav id lá . Spolu tak vzniklo 
dvadsať t r i pravidiel , k t o r é sa v iažu na k o n k r é t n e zariadenie a k o n k r é t n y port. P r a v i d l á ani 
a t r i b ú t y za r i aden í s ohľadom na rozsiahlosť nie sú zobrazené . V ý s t u p hlavnej ap l ikác ie je 
m o ž n é vidieť na 6.4. 

Po zapo jen í U S B rozbočovača na porte 3 došlo k jeho au tor izác i i , k č o m u sa v iažu dve 
p rvé s p r á v y z výp i su hlavnej apl ikác ie . Tes tovaný U S B rozbočovač , rovnako ako aj koreňový 
rozbočovač , podporuje U S B zariadenia verzie 3.0 ale aj 2.0 a nižšej . Z toho d ô v o d u je 
rozdelený na dve zariadenia, vyžadu je pre s p r á v n u funkciu dve p r av id l á a ap l ikác ia ho mus í 
overiť d v a k r á t . Apl ikác ia overila v š e t k y zvyšné zariadenia zapo jené v samotnom rozbočovači 
a na zák l ade pravidiel ich povoli la. 

6.3.1 Z á v e r testovania 

K a ž d ý zo š ty roch testov bo l z a m e r a n ý na inú funkciu alebo schopnosť apl ikác ie . Zariadenia 
s u v e d e n ý m i a t r i b ú t m i bo l i t e s tované voči sade vyp í saných pravidiel . N a zák l ade t ý c h t o 
vstupov ap l ikác ia vy tvor i la a d e k v á t n y v ý s t u p . Tento v ý s t u p sa skladal z blokovania alebo 
povolenia zariadenia a o z n á m e n í o p a t r i č n o m ú k o n e používateľovi pomocou t e r m i n á l u . 

V ý s t u p pr i k a ž d o m teste splni l očakávan i a a ap l ikác iu je m o ž n é považovať za plne 
funkčnú, p r i č o m je v h o d n á jednak pre d o m á c e použ ívan ie n e n á r o č n ý m použ íva teľom, ako 
aj pre firmy a ich zamestnancov, k t o r é chcú chrániť svoje s y s t é m y pred p o t e n c i á l n y m ne­
bezpeč ím. 

6.4 Návrh ďalších vylepšení 

Testovanie dokáza lo , že ap l ikác ia je s c h o p n á obmedzovať p r í s t u p U S B za r i aden í na zák lade 
ich v l a s t n o s t í a sp ĺňa tak s t anovené pož iadavky . A j napriek tomu, že ap l ikác ia je funkčná 
ako celok, je m o ž n é n a v r h n ú ť vylepšenia , k t o r é by mohl i byť v b u d ú c n o s t i i m p l e m e n t o v a n é . 

M e d z i n a j p o d s t a t n e j š i e vylepšenie p a t r í pod robne j š i e rozpoznávan ie H I D za r i aden í . Tak, 
ako bolo v podsekcii 2.1.5 s p o m e n u t é , U S B zariadenia využ íva júce protokol H I D tvoria 
podskupinu vše tkých U S B zar iaden í , k t o r é m a j ú spo ločné vlastnosti . O k r e m iného , ich 
funkcionalitu je m o ž n é ohraničiť a popísať pomocou preddef inovaných skup ín , nazýva júc ich 
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I D T r i e d a z a r i a d e n i a P o d t r i e d a z a r i a d e n i a V ý r o b c a P r o d u k t 
2 * * * * 

T r i e d a r o z h r a n i a P o d t r i e d a r o z h r a n i a P o č e t r o z h r a n í P o r t I D s k u p i n y 
03 01 * * 1 

Tabuľka 6.8: A t r i b ú t y p rvého pravidla zo skupiny 

I D T r i e d a z a r i a d e n i a P o d t r i e d a z a r i a d e n i a V ý r o b c a P r o d u k t 
3 * * * * 

T r i e d a r o z h r a n i a P o d t r i e d a r o z h r a n i a P o č e t r o z h r a n í P o r t I D s k u p i n y 

03 01 * * 1 

Tabuľka 6.9: A t r i b ú t y d r u h é h o pravidla zo skupiny 

sa s t r á n k y p o u ž i t i a (Usage page) a použ i t i e (Usage). Pomocou nich d o k á ž e m e zadefinovať, 
že zariadenie m á slúžiť n a p r í k l a d ako klávesnica a t ak t i ež , aké k o n k r é t n e klávesy na nej 
m ô ž u byť s t l á čané . Predstavuje to tak spôsob , ako popisovať U S B H I D zariadenia (tie, 
k to ré m a j ú v r o z h r a n í definovanú t r iedu 03) eš te de ta i lne j š ím s p ô s o b o m , čo by mohlo byť 
využ i t é p r i tvorbe pravidiel . 

N a j p o d s t a t n e j š í m d ô v o d o m , p rečo ap l ikác ia n e r o z p o z n á v á H I D zariadenia deta i lnejš ie 
je to, že jadro neposkytuje možnosť nastavenia, či m á byť novo p r ipo j ené H I D zariadenie 
automaticky povolené tak, ako je to v p r í p a d e za r i aden í a rozh ran í . K tomu, aby ap l ikác ia 
získala k H I D deskriptoru p r í s t u p pomocou súbo rového s y s t é m u sysf s je na j skôr p o t r e b n é 
d a n é rozhranie povoliť a nač í tať H I D ov ládač , čo vedie k možnos t i tohto zariadenia o k a m ž i t e 
vykonávať svoju funkciu eš te pred jeho kontrolou. Preto je n u t n é pred i m p l e m e n t á c i o u tohto 
vylepš ia nájsť spôsob , ako deskriptor získať bez toho, aby bolo zariadenie u v e d e n é do funkcie 
n a č í t a n í m jeho ov ládača . 

Okrem toho je medzi ďalšie vy lepšen ia m o ž n é zaradiť vytvorenie grafického rozhrania, čo 
by síce viedlo k strate jednoduchosti apl ikácie , no mohlo pôsobiť používa teľsky prívet ivejš ie . 
Tak t iež správy, k t o r é ap l ikác ia zobrazuje v t e r m i n á l i by mohl i byť zobrazované pomocou 
vyskaku júc ich notifikácií . 

6.5 Porovnanie s existujúcimi nás t rojmi 

Výs ledná ap l ikác ia poskytuje podstatne vyšš iu flexibilitu než poskytoval p r v ý p r í p a d exis­
tu júc ich riešení, p o p í s a n ý t u 3.1. Možnos t í , na zák lade k t o r ý c h je m o ž n é U S B zariadenia 
blokovať je viac a p r av id l á je m o ž n o tvoriť aj mazať j e d n o d u c h š í m s p ô s o b o m . Vo výsled­
nej flexibilite detekcie a popisu U S B za r i aden í j e d n o z n a č n e vyhráva jú U D E V p rav id l á , no 
tento spôsob je z n a č n e kompl ikovaný a tvorba pravidiel je pre b e ž n é h o používa teľa ne­
zrozumi teľná . Zároveň si s a m o t n é blokovanie a a u t o m a t i c k ú au to r i zác iu m u s í používa teľ 
vyriešiť s á m . V oboch p r í p a d o c h došlo po imp lemen tác i i apl ikácie k z lepšeniu - p r idávan ie 
pravidiel je podstatne j e d n o d u c h š i e a blokovanie alebo povolenie zariadenia automaticky 
zabezpečené . 

Najväčš ia podobnosť je medzi ap l ikác iou U S B G u a r d a ap l ikác iou , k t o r á je výs l edkom 
tejto baka lá r ske j p r á c e . F l ex ib i l i t a tvorby pravidiel je p r i apl ikáci i U S B G u a r d väčšia. Väčš ia 
flexibilita predstavuje väčšie m n o ž s t v o možnos t í , k t o r é je m o ž n é pr i tvorbe pravidiel využiť , 
čo zároveň p r i n á š a zťaženie samotnej tvorby a zvyšuje p o ž i a d a v k y na znalosť používateľa . 
Výsledok tejto p r á c e mala byť apl ikác ia , k t o r á bude poskytovať p o h o d l n é prostredie na 
blokovanie U S B za r i aden í a zá roveň bude zachovávať m a x i m á l n u j ednoduchosť a zrozumi-
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Device wi th 09da:054f vendor:product ID and class: 00, subclass: 00 
wi th interface(s): 
(1) class: 03, sublclass: 01 
(2) class: 03, sublclass: 01 
authorized on port 1 
Author iza t ion based on group 1 

Obr . 6.3: V ý s t u p hlavnej apl ikácie 

teľnosť, čo bolo sp lnené . M a n u á l p o s k y t n u t ý na z rozumi teľné použ ívan ie apl ikácie a tvorbu 
pravidiel je d o s t a t o č n e p o d r o b n ý a poskytuje vše tky n e v y h n u t n é teore t ické poznatky, čo 
predstavuje ďalšiu v ý h o d u oproti apl ikáci i U S B G u a r d . O k r e m toho bo l p r i d a n ý a t r i b ú t 
poče t rozh ran í , u r čený na j e d n o d u c h ý no úč inný spôsob blokovania za r i aden í s v i ace rými 
rozhraniami, k t o r é by mohl i okrem požadovane j funkcie vykonávať aj škodl ivú činnosť. Tak­
t iež je m o ž n é definovať t r iedu a podtr iedu nie len rozhrania, ale aj zariadenia, čo u m o ž n í 
blokovať n a p r í k l a d U S B rozbočovače . 
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Device w i t h 05e3:0610 vendor:product ID and class: 09, subclass: 00 
w i t h interface(s): 
(1) class: 09, sublclass: 00 
authorized on port 3 
Author iza t ion based on group 6 

Device w i t h 05e3:0626 vendor: product ID and class: 09, subclass: 00 
wi th interface (s): 
(1) class: 09, sublclass: 00 
authorized on port 3 
Author iza t ion based on group 1 

Device wi th 05e3:0736 vendonproduct ID and class: 00, subclass: 00 
wi th interface(s): 
(1) class: 08, sublclass: 06 
authorized on port 3.1 
Author iza t ion based on group 11 

Device wi th 067b:2303 vendonproduct ID and class: 00, subclass: 00 
wi th interface(s): 
(1) class: ff, sublclass: 00 
authorized on port 3.2 
Author iza t ion based on group 3 

Device w i t h 2717:ff40 vendor.product I D and class: 00, subclass: 00 
wi th interface(s): 
(1) class: ff, sublclass: ff 
authorized on port 3.3 
Author iza t ion based on group 8 

Device w i t h 174c: 1053 vendor:product ID and class: 00, subclass: 00 
w i t h interface(s): 
(1) class: 08, sublclass: 06 
authorized on port 3.4 
Author iza t ion based on group 5 

Obr . 6.4: V ý s t u p hlavnej apl ikácie 
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K a p i t o l a 7 

Záver 

Cieľom tejto p r á c e bolo vytvorenie apl ikácie , k t o r á by bola s c h o p n á obmedzovať p r í s t u p 
u rč i tých U S B za r i aden í . P r i n á v r h u a tvorbe sa k ládol dô raz n a j m ä na zrozumiteľnosť a 
j ednoduchosť , aby mohla byť ap l ikác ia p o u ž í v a n á aj menej skúsenými používa teľmi . Zároveň 
bolo p o t r e b n é p o s k y t n ú ť d o s t a t o č n ú f lexibi l i tu p r i pop i sovan í za r i aden í , k t o r é m a j ú byť 
povolené, p r í p a d n e zablokované . 

N a zák l ade t eo re t i ckých poznatkov bo l vyp racovaný n á v r h , kde bola ap l ikác ia rozde­
lená na dve čas t i . P r v á časť predstavuje n á s t r o j u r č e n ý na popis U S B za r i aden í pomocou 
a t r i b ú t o v . N a zák lade tohto popisu, n a z ý v a n é h o p rav id lá , rozhoduje d r u h á časť apl ikácie 
o tom, či m á byť novo p r ipo j ené zariadenie v s y s t é m e povolené . N a v r h n u t á bola tak, aby jej 
na funkciu pos tačova l používa teľský priestor, p r i čom využíva správy, k t o r é jadro odosiela 
pr i detekcii nového h a r d v é r u . 

Po dokončen í n á v r h u bola ap l ikác ia ú s p e š n e i m p l e m e n t o v a n á . B o l v y t v o r e n ý n á s t r o j , 
kde je m o ž n é pomocou t e r m i n á l u tvoriť nové p rav id lá , k t o r é sú u k l a d a n é do d a t a b á z y . Tak­
t iež bola i m p l e m e n t o v a n á h l a v n á apl ikác ia , k t o r á p r av id l á z d a t a b á z y n a č í t a do operačne j 
p a m ä t e a využ íva ich na kontrolu de tegovaných za r i aden í . Výs ledkom kontroly je to, či m á 
byť d a n é zariadenie p r ipo jené a u v e d e n é do funkcie. 

Výs ledná ap l ikác ia bola o t e s t o v a n á pomocou š ty roch testov, p r i čom k a ž d ý z nich sa za­
meriaval na inú funkcionalitu alebo vlas tnosť implementovanej apl ikác ie . N a z a č i a t k u bol i 
presne s t anovené podmienky, za a k ý c h bude testovanie preb iehať a ná s l edne bol i zhodnoco­
vané v ý s t u p y apl ikác ie . Výs ledky testovania po tv rd i l i s p r á v n u funkčnosť f inálneho produktu 
a je m o ž n é ho v praxi použiť na z lepšovanie b e z p e č n o s t i sy s t ému . 

Voči ex i s tu júc im r i e šen iam bolo v y k o n a n ý c h niekoľko zmien. N a j p o d s t a t n e j š i a z nich 
predstavuje z jednodušen ie obmedzovania U S B za r i aden í oproti a k t u á l n e d o s t u p n ý m mož­
nostiam. Tak t iež bo l v y t v o r e n ý z rozumi teľný návod , posky tu júc i v še tky p o t r e b n é informá­
cie a poznatky. Tieto vlastnosti spôsobil i , že ap l ikác ia je v h o d n á aj pre používateľov menej 
zna lých v oblasti U S B na o p e r a č n o m s y s t é m e L i n u x . O k r e m toho bo l v y t v o r e n ý zoznam at­
r ibú tov , u rčených na popis za r i aden í tak, aby poskytoval d o s t a t o č n ú flexibil i tu, no zároveň 
si zachoval zrozumiteľnosť . 

Apl ikác ia je plne funkčná ako celok, no je m o ž n é nav rhnúť zopá r vylepšení . M e d z i ne 
p a t r í n a j m ä p o d r o b n e j š í spôsob popisu U S B H I D za r i aden í , p r í p a d n e vytvorenie grafického 
rozhrania na tvorbu pravidiel a zobrazovanie notif ikácií o za r iaden í , k t o r é sa do s y s t é m u 
práve pripoji lo. 
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Príloha A 

Obsah priloženého pamäťového 
média 

Zložky: 

• bin - V tejto zložke sa po kompi lác i i projektu b u d ú nachádzať b i n á r n e súbory , po­
mocou k t o r ý c h je výs lednú ap l ikác iu m o ž n é spust iť . 

• build - Po kompi lác i i sa tu b u d ú nachádzať ob jek tové súbory , k t o r é eš te neboli 
zl inkované. 

• database - Zložka bude po s p u s t e n í apl ikácie obsahovať súbor , u r č e n ý na uloženie 
d a t a b á z y pravidiel . 

• src - Zdrojové s ú b o r y apl ikác ie i m p l e m e n t o v a n é v j azyku C + + . 

• text - Zdrojové súbory , pomocou k t o r ý c h je m o ž n é vygenerovať tento text vo fo rmáte 
pdf. 

Súbory : 

• Makefile - Súbor , slúžiaci na z j ednodušen ie prekladu apl ikácie . 

• xkrajc21 projekt .pdf - Tento text vo f o r m á t e P D F . 

• R E A D M E . m d - Návod , obsahujúc i prerekvizity k prekladu apl ikác ie a popis ovlá­
dania obi dvoch čas t í apl ikácie , v r á t a n e n e v y h n u t n ý c h poznatkov a ukážkových prí­
kladov. 
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