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Nasazeni Active Directory v podnikovém prostredi

Deploying Active Directory in an enterprise environment

Souhrn

Diplomova prdace se zabyva navrhem a implementaci sluzby Active Directory ve firemnim
prostfedi. Hlavnimi cili této prace je predstaveni sluzby Active Directory jako ndstroje
pro spravu pocitacové sité v podniku a ddle samotny navrh a nasazeni Active Directory.
V teoretické ¢asti je rozebrana architektura Active Directory, jsou probrany jednotlivé
soucasti Active Directory, FSMO role doménovych radicl, vysvétleny moznosti a typy
replikaci, zplsoby zalohy a obnovy Active Directory a probrany postupy navrhu Active
Directory. Praktickd ¢ast se zabyva vlastnim navrhem a implementaci Active Directory dle
specifickych pozadavkl pro konkrétni podnik, vytvorenim zdlohy doménového radice

a provedenim obnovy sluzby Active Directory ze zdlohy pro ptipad katastrofy.
Summary

This diploma thesis deals with design and implementation of Active Directory service
in corporate environment. Main goals of this thesis are to introduce the Active
Directory service as a tool for corporate computer network administration together with
design and implementation of Active Directory. Theoretical part includes description
of Active Directory architecture, its individual components, FSMO roles of Domain
Controllers, explanation of options and types of replications, methods of backing up and
restoring of Active Directory and methods of design of Active Directory. Practical part deals
with the actual design and implementation of Active Directory according to specifics
requirements for a particular company, creating backup of Domain Controller and testing

restoration of Active Directory from backup in case of disaster.

Klicova slova: Active Directory, FSMO role, replikace AD, instalace AD, skupinové politiky,

navrh AD, zdloha AD, obnova AD

Keywords: Active Directory, FSMO roles, AD replication, AD installation, Group Policy,

design AD, backup AD, recovery AD
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1 Uvod

V soucasné dobé je prace s pocitacem predpoklad pro vétsinu ¢innosti ve firmach. At uz se
jedna o zpracovani Ucetnictvi, emailovou komunikace se zakazniky nebo dodavateli, tvorbu
marketingové kampané, zpracovani vykazl nebo tfeba navrh nového loga. Témér kazda
¢innost je vykonavana prostrednictvim pocitacl. Kazdy vétsi podnik ma tedy IT oddéleni,
které se zabyvd spravou pocitacové sité. Pokud se jednda o malé podniky, je moiné
spravovat kazdy pocita¢ individudlné. OvSsem je uz tézko predstavitelné, Ze napfiklad
ve spolecnosti o nékolika desitkach ¢i stovkach zaméstnancl bude IT oddéleni obchazet
kazdy pocita¢ a instalovat na néj novou verzi internetového prohlizece, dulezitou
aktualizaci, popfipadé novou sitovou tiskarnu. Dalsi oblasti, kterou je nutnou v podniku
feSit centrdlné je bezpecnost. Je nutné zabezpedit nejen pristup k pocitaCové siti a data, ale
i sitové zdroje tak, aby k nim méli pfistup jen opravnéni zaméstnanci. V tomto pripadé je
vhodné prejit na feSeni, které umozni centralizovanou spravu podnikovych pocitac,
uzivatelskych Gctd, sitovych zdroji a bezpecnosti a které umoini spravcim efektivné
spravovat celé IT prostredi. Jednim z téchto nastroji muZe byt sluzba Active Directory

od spole¢nosti Microsoft.
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2 Cil prace a metodika

Diplomova prace ma dva hlavni cile. Prvnim z nich je predstaveni sluzby Active Directory
jako ndstroje pro spravu pocitaCové sité a mozZnosti, které tato sluzba poskytuje
administratoriim pocitacovych siti. Druhym cilem je vlastni navrh a nasazeni Active

Directory pro konkrétni podnik.
Mezi dil¢i body diplomové prace patfi:

e predstaveni logické a fyzické architektury Active Directory
e charakteristika jednotlivych FSMO roli doménovych radic(
e mozZnosti a vyuZiti RODC (Doménového radice jen pro ¢teni)
e sluzba Group Policy (Skupinové politiky)

e typy replikaci doménovych radicu

e zaloha a obnova Active Directory

e obecny navrh Active Directory

e instalace a konfigurace Active Directory

e instalace RODC

V prvni ¢asti bude detailné probrana jak fyzicka, tak logicka architektura Active Directory,
budou uvedeny jeji moznosti, poZadavky a vyhody. Ddle bude probran doménovy fadic
a FSMO role, které zajistuji spravnou funkénost doménového prostredi. Nasledné budou
rozebrany vyhody a podminky pro nasazeni RODC. Poté bude nasledovat kapitola, kde
budou rozebrany vyhody a moZnosti Group Policy a moZnosti jednotlivych politik. V dalsi
kapitole budou rozebrany procesy, které zajistuji replikace mezi doménovymi fadici.
Na zavér zde bude uveden zplsob zalohy a obnovy Active Directory a zplsoby ndavrhu
struktury Active Directory. VSechny teoretické poznatky z prvni ¢asti této prace budou
vyuzity pro praktickou ¢ast, ktera bude zahrnovat instalaci doménového radice, vytvoreni
domény, zdkladni nastaveni Active Directory a vytvoreni skupinovych politik pro nastaveni
uzivatelskych opravnéni dle pozadavkl managementu. Dale bude prace zahrnovat instalaci
doménového fadi¢e jen pro ¢teni, praktickou ukdzku zalohy doménového rFadice

a autoritativni obnovu objektl v Active Directory ze zalohy.
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3 Teoreticka vychodiska

3.1 Predstaveni Active Directory

Active Directory je adresarova sluzba od spolecnosti Microsoft a poprvé byla predstavena
ve verzi Microsoft Server 2000. Umoznuje centrdlni spravu pocitacové sité v podniku.
Samotnd sluzba je zodpovédnd za autorizaci a autentifikaci uzivatell, jejich pfristup
ke sdilenym adresarm, opravnénim, sitovym tiskarnam, dalsim multifunkénim zafizenim

a jejich centrdlni spravu.

Samotné Active Directory si lze predstavit jako velkou databadzi, kterd uchovava informace
o uZivatelich a skupindach, o sluzbach (email atd.) a o sitovych zdrojich (tiskarny, sdilené
slozky atd), které jsou v Active Directory k dispozici. VSechny tyto zaznamy predstavuji
v Active Directory objekty. Kazdy objekt ma své atributy, které urcuji informace, jez je
mozné o objektu uchovavat, vyhledat a pouZivat. Napfiklad objekt uzivatel ma, kromé
jiného, atributy typu jméno, pfijmeni a login. Podle vSech atributli je mozné uZivatele
vyhledat, roztfidit, zpracovat pro dalsi ucely sprdvy. Na obrazku Obrazek 1 je graficky

znazornéna databdze Active Directory a 3 primdarni objekty, o kterych uchovava informace.

Sluzby (email atd...)

Uzivatelé a
skupiny

¥ (Tiskarny,Sdilené slozky atd...)

Obrazek 1 Active Directory [zdroj: http://www.trainsignal.com/]

Kromé téchto tfi primarnich objektll, obsahuje AD plno dalsSich objekt(, jako napfiklad

certifikaty, pocitace, skupinové politiky, které mohou byt spravovany.
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3.1.1 Co vSe lze spravovat pomoci AD
Pomoci Active Directory je tedy mozné vytvaret, mazat upravovat uzivatele, pocitace,

sitové zdroje a zpracovavat dalsi objekty v Active Directory.

Dale existuje plno dalSich oblasti, které je moino fidit pomoci Active Directory

a skupinovych politik®:

e Aplikace - zde je mozno instalovat na PC automaticky software, povolit instalaci
uzivatellim a nastaveni predvoleb pro instalaci rdznych programu

e USB zafizeni — moZnost ovlddat chovani systému po pfipojeni rdznych USB zafizeni.
Opét je moZnost zakazat urcita zafizeni a tim znemoznit napfiklad uzivateli vyneseni
dllezitych dat z firmy na flash disku

e Mapovani jednotek — automatické mapovani jednotek pro rizné skupiny uzivatel(

e Prostfedi - Nastaveni rizného systémového prostredi — zména ikon, plochy, skryti
voleb atd.

e Registry — Uprava kli¢li, podkli¢d a hodnot dat v registrech

¢ Napldnované lUlohy — moZnost nastavit/spoustét urcité ulohy na PC

e Sluzby — ovladat sluzby

e Soubory a slozky — kopirovat, vytvaret rizné sobory a slozky na pocitacich

e Zastupci — vytvaret zdstupce pro programy, aplikace, skripty atd.

Jak je vidét, tak moZnosti ovladani pocitacl a uzivatell jsou opravdu obrovské a zdleZi jen
na spravcich, jak jich vyuZiji. Rozhodné se jedna o komplexni nastroj pro sprdvu

pocitacovych siti.

3.2 Architektura Active Directory

Architekturu Active Directory je mozné vnimat z dvou pohledu

e Logickd architektura — jak vnimame objekty v Active Directory, jak k nim mzZeme
pfistupovat a vyuZivat je.
e Fyzicka architektura - zplGsob ukladani dat na pevném disku

Znalost logické architektury nam pomuze pfi jeji implementaci v podnikovém prostredi
a pri spravé pocitacové sité jako celku v jakémkoliv podniku. Znalost fyzické struktury nam
naopak umozni lépe chapat vnitfni fungovani Active Directory a jejich procesu.

LPLIVA, M., Semestrdini projekt na pfedmét Pocitacové sité, s. 12
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3.2.1 Logicka struktura Active Directory
Logicka struktura Active Directory je nezdvisld na fyzické strukture. Jedna se o zobrazeni
sité v objektech a dle urcité hierarchie, které ndam umoznuji jeji snadné fizeni. Mezi zakladni

objekty patfi’:

e Domain(Doména)
e Forest (Les)
e Tree (Strom)

e Organizational Unit (Organizac¢ni jednotka)

S témito objekty pracujeme pfi fizeni pocitacové sité a snazime se fyzickou strukturu
pocitaCové sité prevést tak, aby co nejvhodnéji odpovidala logické strukture Active

Directory.

3.2.1.1 Doména (Domain)

Doména je zdakladni prvek Active Directory. Pfi vytvareni Active Directory na prvnim
Windows Serveru se vytvari doména. Doménu si lze predstavit jako logickou skupinu
pocitacd, na kterych bézi operacni systém Windows a které sdileji centralni databazi Active
Directory. Doména slouzi jako “virtualni” hranice, ktera umoznuje fidit a nastavovat

jednotlivé objekty, které se nachazeji v doméné.

Doménu si lze predstavit jako jedineény ,jmenny prostor” a graficky je v odbornych

publikacich znacena jako trojuhelnik.

2 STANEK,WILLIAM R., Mistrovstvi v Microsoft Windows Server 2008, s. 945
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Obrazek 2 Grafické znazornéni domény Active Directory [zdroj: autor]

Pocitace v doméné jsou pojmenovany ¢asti doménového jména (SUFFIX) a registrovany
v databdzi Active Directory. Diky tomu mohou byt ovladany. Ptiklad mUze byt jméno
doménového radice. Pfredstavme si, Ze se v doméné podivame na nazev doménového

|ll

fadice. Zjistime, Ze je ve tvaru ,,DC1.firma.local”. Z toho je patrné, Ze nazev rfadice v sobé

obsahuje i nazev domény (firma.local).

3.2.1.2 Les (Forest)

Les je nejvyssi uroven v logické struktufe Active Directory. Les se sklada ze vSsech domén,
které jsou v rdmci jednoho podniku. Samoziejmé mize existovat les, ktery obsahuje pouze
jednu doménu. U velké organizace se les sklada z nékolika strom(, které jsou vzajemné
spojeny vztahem duavéry (trust). Diky vztahu davéry mezi obéma doménami mohou
uzivatelé z jedné domény vyuZivat sitové zdroje z druhé domény a naopak. Nasledujici

obrdazek zndzornuje priklad lesa v Active Drectory:
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TRUST

W

firma.cam
jinafirma.com

brnofirma.com raha.firma.com

obchod jinafirma.com

Obrazek 3 Les v Active Directory[zdroj: autor]

3.2.1.3 Strom (Tree)

Strom se sklada z nékolika domén, mezi nimiz je vzajemny vztah rodi¢-dité (parent-child).
Prvni doména ve stromu je tzv. kofenova doména (root domain, parent) a ostatni domény
jsou jeji pod domény (child). Kazda pod doména prebira zaroven do svého jména také nazev

rodicovské domény. Grafické znazornéni stromu zobrazuje nasledujici obrazek:

firma.com

brno.firma.com raha.firma.com

Obrazek 4 Graficka podoba stromu v Active Directory [zdroj:autor]
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3.2.1.4 Organizacni jednotka (Organizational Unit)

Jednd se o kontejner, na ktery je mozZno aplikovat skupinové politiky. Vnorovanim
organizacnich jednotek mizZeme vytvofit logickou strukturu v podniku podle oddélenich
nebo dle polohy (pokud mame vice pobocek) a rlznym organiza¢nim jednotkdm tak
mUlzZeme nastavovat jiné politiky a snaze tak vse fidit. Do organizacnich jednotek
se nejcastéji umistuji objekty typu uZivatel, pocitaé, sitové zdroje a tiskarny. Priklad

struktury organizacnich jednotek v podniku je mozné vycist z nasledujiciho obrazku:

Uzers and Col

File Action View Help
duoh | Z £ C| 3 S Lo | K rm| & G 265w
— Active Directory Users and Computers [DCl.uss.locat)
| Saved Queries
-« %4 uss.local
=1 Accounting
Builtin
1 Computers
) Domain Controllers
41 Employees
=1 Finance
I ForeignSecurityPrincipals
1 Human Resources
&) Legal
I LostAndFound

ciasmme e ———- < - pu—
‘ 41 Microsoft Exchange Security Groups ’

LA LA L e e

Al Sales
| System
Users
I Microsaflt Exchange System Objects
I NTDS Quotas

Obrazek 5 Organizaéni jednotky v AD [zdroj: http://blogs.interfacett.com/]
3.2.2 Fyzicka struktura Active Directory - NTDS.DIT
Databaze Active Directory je uloZena v souboru NTDS.DIT, ktery se standardné nachazi
v %systemroot%\NTDS. Kromé tohoto souboru se v této sloZce jesté nachazi nékolik

nasledujicich soubor(?3, jak ukazuje nasledujici obrazek:

3 STANEK, William R, Joe RICBARDS a kolektiv, Windows® Server 2008 inside out, 5.995
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- Local Disk (1) » Windows - NTDS » 23| searchnTDs 2]
ty *  Sharewith - =« i ﬂl

Marne ~ | Date modified | Type | Size |

&) edb.chk 19,9,2013 7134 Recovered File Frag... B KB

o edb 4,9,2013 19:24 Text Docurment 10 240 KB

& edb00017 7.8.2013 19:24 Texk Docurnent 10240 KB

& edb00015 23.8.2013 19:24 Texk Docurnent 10240 KB

& edb00019 4,9.2013 19:24 Texk Docurnent 10240 KB

4 | edbres00001.jrs 9.3.2011 15:45 IRS File 10240 KB

4 | edbres00002, jrs 9.3.2011 15:45 IRS File 10240 KB

4 | edbtrmp 22.7.2013 19:24 Text Docurment 10240 KB

2 | nkds,dit 16,7.2013 19:09 DIT File 24 592 KB

4 | kemp.edb 16,7.2013 19:09 EDE File 2064 KB

Obrazek 6 Fyzicka struktura Active Directory [zdroj: autor]

e Temp.edb — soubor je vyuzivan k uchovani informaci o transakcich, které pravé
probihaji

o Edbres0001.jrs a edbres0002.jrs — jednd se o soubory s logy, které jsou vyuZity jen
tehdy, kdy harddisku, kde jsou umistény normalni logy, dochazi volné misto.
Velikost kazdého souboru je 10 MB.

e Edbtmp.log —jedna se o docasny soubor pro logy

e Edbxxxxx.log — starsi logy, které se uchovavaji. Xxxxx v nazvu je nahrazeno
hexadecimalnim cislem, které inkrementalné nardsta.

e Edb.log - soubor s transakénimi logy. Soubor ma fixni velikost 10MB.

V pripadé, Ze log obsahuje zaznamy delSi nez 10MB, dojde k vytvoreni soboru

Edbtmp.log, kam se docasné zacnou ukladat vSechny dalsi transakce. Soubor

Edb.log se prejmenuje na Edbxxxxx.log a ze souboru Edbtmp.log se stane novy

Edb.log.

e Edb.chk —tento soubor obsahuje kontrolni body, které znaci, jaké transakce byly jiz

zapsany do databdaze Active Directory.
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3.3 Novinky ve Windows Server 2012

Nové vydani operacniho systému Windows Server 2012 sebou prfineslo kromé ostatnich
novinek také zajimavé zmény a vylepseni v oblasti Active Directory®. Nyni lze napftiklad
rychleji a jednoduse vytvofit nebo pfidat doménovy fadi¢ do Active Directory, zvysit
flexibilitu pfi auditovani, autorizovat pfistup k souboru a jednodusSeji provadét

administrativni Glohy at uz lokalné nebo vzdalené.

e \ytvoreni nového doménového fadice , klonovanim” jiného doménového radice ve
virtudlnim prostredi Windows Server 2012 umoziuje vytvoreni nového fadice
pouhym ,,zkopirovanim“ jiz funkéniho fadice ve virtualnim prostredi. K tomu, aby
bylo mozné vytvéaret klony doménovych radict timto zplsobem, je nutné dodrzet 2
zakladni podminky:

1. Hypervisor musi podporovat VM-Generation ID (napfiklad Windows Server
2012 Hyper-V)

2. V jedné z téchto umisténi (%windir%\NTDS, kofenovy adresar
vyménitelného média, adresar, kde je umistén NTDS.DIT soubor) musi byt
soubor DCCloneConfig.xml,> ktery obsahuje vsechny nezbytné informace
pro klonované doménové radice

e Windows Server 2012 integruje vSechny nutné kroky a kontrolu prerekvizit nutnych
k nasazeni nového doménového radic¢e do jednotného grafického prostredi. Novy
instalacni proces je postaven na Powershellu, integrovan do Server Manageru a diky

tomu je nové nasazeni jednodussi, prehlednéjsi a rychlejsi.

4 http://technet.microsoft.com/en-us/library/hh831477.aspx
5Vice info zde http://blogs.technet.com/b/askpfeplat/archive/2012/10/01/virtual-domain-controller-
cloning-in-windows-server-2012.aspx
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= Active Directory Domain Services Configuration Wizard == -
- . O TARGET SERVER
Review Options del-full
Deployment Confiouration Review your selections:
Domain Controller Options Configure this server as the first Active Directory domain controller in a new forest. ~
DMS Options The new domain name is "corp.contoso.com™ This is also the name of the new forest.
Additional Options
. The NetBIOS name of the domain: CORP _
aths .
Review Options Forest Functional Level: Windows Server 2012
Domain Functional Level: Windows Server 2012
Additional Opticns:
Global catalog: Yes
DMNS Server: Yes
Create DNS Delegation: No W
These settings can be exported to a Windows PowerShell script to automate
additicnal installations
More about installation options
| < Previous | | Next = | nsta

Obrazek 7 Konfiguraéni privodce AD DS ve Windows Server 2012 [zdroj: http://technet.microsoft.com/]

e DirectAccess Offline Domain Join
MozZnost pfipojeni pocitace offline do domény jiz byla v Active Directory od verze
Windows Server 2008 R2. Toto pfipojeni vSak neumoznovalo predkonfigurovat
DirectAccess® pro vyuZivani sitovych zdroji (servery, aplikace, sdilené sloZzky).
K tomu, aby byl pocitac takto off-line pfipojen k doméné a ihned mohl vyuzZivat

veskeré sitové zdroje, jsou nutné tyto predpoklady: doménové radi¢e na kterych

béZi Windows server 2012 a klientsky poéita¢ s operacnim systémem Windows 8.7

e Grafické rozhrani pro kos v Active Directory
Kos pro objekty v Active Directory je soucasti jiz od pfedchozi verze. Nyni vSak dostal
také grafické rozhrani, které urychluje obnovu nahodné smazanych objekt( z Active

Directory a sniZuje ¢as potiebny pro jejich obnovu.

6 http://cs.wikipedia.org/wiki/Directaccess
7 http://windowsitpro.com/windows-server-2012/directaccess-windows-server-2012
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« ad (local) * Deleted Objects

¥ Active Directory.. ¢ Deleted Objects (6) Tasks
E & FiMer » 3w o v e
- A termy yelected ~
B Cvervenw
Deteted Otpects & Geoff 12012417, OUsTestOUD..  User store 10
S, Kyl 61720124175 OlsTestOUD. Delitgd opchs 2
B Dyramic Access Control » Muchadl V12012 4175, OUsTestOUD.
& TessGroup! 172 TestOU 0.
P Globel Search L o
2 TestGroup2 nr /] OUsTestOUD. Search cader this node
o Temothy 6N2012407. OUaTestOUD.  User Properties
“w
4 ftems selected s
Organcations Units: Contacts:
Users 2 Password Settngs
Groups 2 Other Obyects
Compatters:
Summary
WINDOWS POWERSHELL MISTORY &

Obrazek 8 - Kos v AD AC Windows Server 2012 [zdroj: http://4sysops.com]

Grafické rozhrani pro nastaveni politik hesel

Politiku rozdilnych hesel pro riizné skupiny uzivateld bylo mozné poufit jiz ve verzi
Windows Server 2008. Zde dochazi opét k vytvoreni prehledného grafického
rozhrani, které je soucdsti administracniho centra Active Directory. Pokud chceme
vyuzivat k nastaveni hesel grafické rozhrani, je potfeba mit funkéni Urovert domény

Windows Server 2008 a mit administrativni centrum Windows Server 2012.
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Obrazek 9 GUI pro nastaveni politik hesel ve Windows Server 2012 [zdroj: http://www.mstv.cz/it]

e Powershell cmdlet pro replikace a spravu topologie
Pokud jste dfive chtéli spravovat sitovou topologii v Active Directory, bylo nutné
pouzivat nejméné 3 rozdilné nastroje: repadmin, ntdsutil a Active Directory sité
a sluzby (AD Sites and Services). Nyni je moziné vyuzit powershell k vytvareni
a spravovani lokaci (sites), sitovych linkd, mostd, subnetl a pfipojeni, replikovat
objekty mezi doménovymi radici a dalsi ¢innosti spojené se spravou topologie. Vse

je tak mozné fidit z jednoho mista a v jednotném prostredi.

3.3.1 Novinky ve verzi Windows Server 2012 R2

Windows Server 2012 R2 sebou pfinesl| opét dalsi novinky. Cely seznam novinek a vylepseni
je k dispozici na internetu®. Nas v3ak zajimaji pfedevsim novinky, které se tykaji oblasti
Active Directory. Jedna se o par novych vylepseni, které umozni uzivatelim v praci pracovat
na svych zafizenich (BYOD - Bring Your Own Device) a zarovern mit pfistup k sitovym zdrojim

a sluzbam ve firme:

8 Viz http://www.daquas.cz/articles/621-windows-server-2012-r2-co-je-noveho
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e Workplace Join

UZivatelé si mohou pfinést své zafizeni a na ném pfistupovat k podnikové siti a vyuZzivat ji.
Drive jsme méli jen zafizeni, které bud’ bylo, nebo nebylo vdoméné. Workplace join nabizi
mezistupenl mezi témito mozZnostmi. Zafizeni ma pristup k sitovym zdrojim, avsak
vlastnikem je stdle uZivatel a zafizeni tak nepodléha skupinovym politikdm ve firmé. Pokud
pfipojime zafizeni pomoci Workplace Join, tak se vytvofi zaznam o tomto zafizeni v Active
Directory a stane se tak pro Active Directory dlvéryhodné. Poté jiz je mozné na tomto
zafizeni pfistupovat a vyuZivat sitové zdroje a sluzby v podnikové siti. V soucasné dobé
s Windows Server 2012 R2 mohou vyuzivat Workplace join pouze zafizeni, na kterych

je instalovan operacni systém Windows 8.1 nebo iOS°.

e WorkFolders

WorkFolders se stejné jako Workplace Join zamértuji na uZivatele, ktefi chtéji pracovat
na svych zafizenich. Tato funkce jim umoini pfistupovat k firemnim dokument(im
a pracovat s nimi i offline. Workfolders jsou spojeny s Active Directory Right Management

System a umoZiuji tak organizaci mit stale kontrolu nad svymi daty.

e Web Application Proxy

»Web Application Proxy umoznuje primo ve Windows Serveru velmi jednoduse a bezpecné
publikovat aplikace ven do internetu, takZe je firemni uZivatel muzZe stdhnout a spustit

v

v podstaté odkudkoliv. Scéndr BYOD je tak opét o kousek bliz.“1°

e Active Directory Federation Services (ADFS)

Rozsifuje moZnosti Active Directory o ovéreni uzivatel(, ktefi pristupuji k aplikacim v cloudu
(Office 365, Windows Intune, vlastni aplikace vytvorené nad Windows Azure) pomoci

jednotného pfihlaseni (Single Sign-on)

% Viz http://technet.microsoft.com/en-US/library/dn280945
0 tamtéz
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3.4 Doménovy radic

Doménovy radic je server, na kterém je nainstalovan operacni systém Windows Server,
naistalovana role Doménové Sluzby Active Directory (Active Directory Domain Services).
Na tomto serveru se také nachdazi replikace databaze Active Directory (soubor NTDS.DIT)

a slozka SYSVOL.

Doménové radiCe provadéji autentizaci a nasledné také autorizaci uZivatel(l. Autentizace
uzivatel(l je dlleZitou soucasti v podnikové prostiedi, proto se doporucuje instalovat
minimalné 2 doménové radice, aby v pfipadé vypadku jednoho, mohl druhy prevzit jeho
¢innost a uZivatelé se tak mohli prihlasovat do sité a vyuZivat sitové zdroje dle svych

opravnéniiv pfipadé, Ze se jeden z doménovych radicli stane nedostupny.

3.4.1 Urovné funkénosti domény a doménové struktury
Urovné funkénosti byly do Active Directory zavedeny s vydanim Windows Server 2003.

Existuji dva typy funkénich Grovnitl:

e Uroven funkénosti doménové struktury

e Uroven funkénosti domény

Uroveri funkénosti domény se vztahuje na doménu, zatimco Groveri funkénosti doménové
struktury se vztahuje na vSechny domény a stromy v celém lese Active Directory. Kazda
verze Active Directory vydana s novou verzi Windows Server zahrnuje novinky a nové
vlastnosti, které mohou byt plné vyuzity pouze tehdy, kdyz je celd doména nebo cely les

na stejné urovni funkcnosti.

Windows 2008 R2 pfisly s moznosti odpadkového koSe. Jednd se o vlastnost, ktera
umoznovala administratordm obnovit smazané objekty z Active Directory. Drivéjsi verze
Active Directory tuto moznost nemély, a proto pokud jsme mély doménu, nebo les, ktery

obsahoval doménové fadice nizsi verzi operacniho systému nez Windows Server 2008 R2

evvs

11 STANEK, William R, Joe RICBARDS a kolektiv, Windows® Server 2008 inside out, s. 1017
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novinku v Active Directory vyuzivat. Bylo nutné upgradovat vSechny doménové radice

na noveéjsi a poté zvysit urovné funkénosti.

pouzit jako doménovy fadic a zaroven jaké funkce budeme v Active Directory moci vyuzivat.
Zvyseni funkéni urovné je nevratny krok. Jakmile je jednou zvySena funkéni droven, neni
mozné se vratit na niZsi. Jedinou vyjimkou®? je moZnost se za uréitych podminek vrétit

ve funkéni Urovni z Urovné Windows Server 2008 R2 na Windows Server 2008.

Nasledujici tabulky obsahuji zdkladni prehled funkénich Urovni, dostupnych funkci

a podporovanych doménovych fadicu.

Uroveii Dostupné funkce Podporované

funkcnosti doménoveé rfadice
domény

Windows Server

sy |5 oaprice e depian
yuziti historie 2008 R2
e Moznost pfejmenovat doménovy radic
] e VylepSeni atributu lastLogonTimestamp Windows Server
Windows . . . . ..
Server 2003 e MoZnost presmérovat kontejner UZivatele 2003, 2008, 2008
a Pocitace R2, 2012, 2012 R2
e Selektivni autentizace
e Podpora souborového systému  DFS
pro SYSVOL .
. v« . ou , Wind S
Windows e Zlepseni Sifrovaciho standardu (AES 128 INGOWS Server
Server 2008 a AES 256) 2008, 2008 R2,
y . o 2012, 2012 R2
e Moznost specifikovat rozdilnd hesla
pro uZivatele a skupiny
Windows o ZlepsSeni autentizacniho mechanizmu = Windows Server
Server 2008 prihlasovani uzivatelQ 2008 R2, 2012,
R2 2012 R2
e ZlepSeni Kerberos autentizace. Detailnéjsi
Windows informace zde: = Windows Server
Server 2012 http://technet.microsoft.com/en- 2012, 2012 R2
us/library/hh831747.aspx
Windows . ", - .
indow e 7Zadkaz pouzivat starsi zplUsoby Sifrovani  Windows Server
Server 2012 v vy s s v o
R2 pfi ovérovani uzivatell 2012 R2

12 http://technet.microsoft.com/en-us/library/cc787290(v=ws.10).aspx
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Nové skupinové politiky pro pfihlaSovani
uZivateld

Tabulka 1 Dostupné funkce AD pro rtizné trovné funkénosti domény [zdroj: http://technet.microsoft.com/en-
us/library/understanding-active-directory-functional-levels(WS.10).aspx, Uprava: autor]

Urover funkénosti

doménové
struktury

Dostupné funkce

Podporované
doménové radice

Windows 2000

Windows
Server 2003

Windows
Server 2008

Windows
Server 2008 R2

Windows Server
2012

Windows Server
2012 R2

Zakladni funkce AD

Vztahy davéryhodnosti mezi
lesy

Moznost pfejmenovani domén
MoZnost nasadit doménova
fadi¢ pouze ke ¢teni

Zlepseni algoritmu KCC

Z4dné nové funkce

Vsechny nové pridané domény
maji standardné nastavenou
uroven funkénosti domény
Windows Server 2008

Funkce Odpadkovy koS v AD
Vsechny nové pridané domény
maji standardné nastavenou
urovenn  funkénosti domény
Windows Server 2008 R2
Vsechny nové pridané domény
maji standardné nastavenou
urovenn funkénosti domény
Windows Server 2012

Vsechny nové pridané domény
maji standardné nastavenou
uroven funkénosti domény
Windows Server 2012R2

Windows Server 2000,
2003, Windows
Server 2008,
Windows 2008 R2

Windows Server 2003,
2008, 2008 R2, 2012,
2012 R2

Windows Server 2008,
2008 R2, 2012, 2012 R2

Windows Server 2008
R2, 2012, 2012 R2

Windows Server 2012,
2012 R2

Windows Server 2012
R2

Tabulka 2 Dostupné funkce AD pro rtizné uroven funkénosti doménové struktury [zdroj:
http://technet.microsoft.com/en-us/library/understanding-active-directory-functional-levels(WS.10).aspx, uprava:

autor]

Aktualni verzi Urovné funkénosti domény a Urovné funkénosti doménové struktury zjistime,

pokud v na doménovém radici s operacnim systémem Windows Server 2012 ve Spravci

serveru klikneme na tlacitko Nastoje a vybereme polozku Domény a vztahy
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divéryhodnosti sluzby Active Directory. V této aplikaci mGzeme zjistit aktudlni Urovné
funkcnosti domény i doménové struktury a zaroven je zde miZeme ménit. Pokud chceme

zménit Uroven funkénosti domény, klikneme pravym tlaéitkem na odpovidajici doménu

a vybereme z nabidky volbu Zvysit aroven funkénosti domény. Viz nasledujici obrazek:

Soubor Akce Zobrazit MNapovéda

AmdlEEEE]

£5) Domény a vztahy ditvéryhodnosti sll | Nazev Typ

| [ podni al 1 nadnil Ineal domainDNS

N R S

Nazev domény:

podnik local

Aktudlni Groveri funk&nosti domény:
Windows Server 2012

Vyberte dostupnou droven funkénosti domény:
| Windows Server 2012 R2 v

& Je mozné, Ze akci zvySeni Urovné funkénosti domény nebude mozné vratit zpét. Dalsi
informace o drovnich funkénosti domény ziskate kliknutim na tlaitko Napovéda.

| [ Somo | | Népoveda |

Obrazek 10 Zvyseni urovné funkénosti domény [zdroj: autor]

Pokud chceme zjistit nebo zvysit droven funkénosti doménové struktury, tak ve stejné
aplikaci klikneme na polozku Domény a vztahy dlvéryhodnosti sluzby Active Directory

a vybereme moznost zvysit troven funkénosti doménové struktury.
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3.4.2 FSMO role doménovych radica

VSechny fadi¢e domény pouZivaji tzv. multimaster replikace. To znamena, Ze zména nebo
vytvoreni objektu v doméné je replikovdano na ostatni fadice domény v dané doméné.
Z toho vyplyva, Ze je jedno, na kterém radici se zména provede, protoze se zreplikuje
na vSechny doménové radice v doméné. Existuje zde vSak nékolik roli, které jsou

replikovany pouze jednosmérné. Tyto role pouzivaji tzv. singelmaster replikaci.

Seznam roli'3, které pouZivaji jednosmérné replikace, které zobrazuje nasledujici obrazek:

Jedinecné role v ramci domény

¢ RID master
e PDC emulator
¢ Infrastructure master

Jedinecné role v ramci lesa

¢ Schema master
e Domain naming master

Obrazek 11 - Pfehled FSMO roli v AD [zdroj: autor]
Schema master a Domain naming master jsou role, které jsou vidy pouze na jednom
doménovém radici v celém lese (forestu). VSechny ostatni role jsou vZdy pro celou doménu.
Pokud instalujeme prvni doménovy radi¢ v lese, tak automaticky tento fadi¢ bude plnit
vSech 5 roli zdroven. Postupem casu, kdy v nasem lese nebo doméné zacne byt vice

doménovych fadicl, je mozné jednotlivé role prfesunout na ostatni radice.

3.4.3 RID master

RID master predava rozsahy relativnich identifikatord ostatnim radi¢lim v doméné. Tim
je zajisténa jednoznacnost téchto identifikatorl v rdmci domény. Relativni identifikator
je soudasti SID!, které je generovano vidy pfi vytvafeni objektu v doméné. Napftiklad

pfi vytvoreni nového uzivatele, pocitace atd. Ve chvili, kdy se na nékterém doménovém

13 STAN REIMER a kolektiv, Active Directory Resource Kit, s. 28
14 http://en.wikipedia.org/wiki/Security Identifier
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fadi¢i pocet nevyuzitych identifikdtori z pridéleného rozsahu blizi kritické hranici
(standardné poslednich 100), pozadd doménovy fadi¢ o dalSi rozsah relativnich

identifikatorua.

Pokud se stane, Ze RID master je po néjakou dobu nedostupny, tak na nékterych
doménovych fadicich mohou vzniknout problémy pfi vytvareni objektd. Pokud naptiklad
budeme chtit vytvofit objekt typu uZivatele na doménovém radici, ktery jiz vyCerpal svUj
pridéleny rozsah relativnich identifikator(, tak toto vytvoreni selze. Mame zde vsSak
moznost vytvofit uZivatele na jiném doménovém ftadici, ktery jesté nevycerpal svij
pridéleny rozsah. NejlepSim feSenim je samoziejmé opét zptistupnit doménova radic¢ s roli

RID master, anebo tuto roli pfevést na jiny radic, ktery je dostupny.

Roli RID master je moZzné kdykoliv prevést na jiny fadi¢ domény pomoci snap-in konzole

Active Directory uzZivatelé a pocitace nebo pomoci prikazového radku a utility Ntdsutil.

3.4.4 PDC emulator

Tato role je zodpovédna za ¢asovou synchronizaci mezi rfadi¢i domény, prioritni replikaci
hesel a ma vyznam pro konzoli skupinovych politik a starsi operacni systémy. Tato role PDC
(Primary Domain Controller) je dulezita u operacnich systémua Windows NT, jelikoZ stanice
a servery musely byt schopny komunikovat s PDC pfi procesu zmény hesla. Kromé tohoto
je PDC emulator také dUlezity pfi replikaci hesel. Pokud si uZivatel zméni jméno na jiném
fadici, nez ktery zastava roli PDC emulatoru, tak bude zména hesla urychlené replikovana
pravé na rfadi¢ s funkci PDC emulatoru. Pokud se totiz uzivatel s ¢erstvé zménénym heslem
pokusi prihlasit k jinému doménovému radici (kde bude mit jesté stale staré nezménéné
heslo, tedy za predpokladu, Ze jesté neprobéhla replikace) skonci tento pokus chybou.
V tomto okamziku je pokus pfihlaseni opakovdn a smérovan na PDC emuldtor. Pokud

uzivatel zadal spravné nové heslo, je ovéren a prihlaseni bude Uspésné.

3.4.5 Infrastructure master

Role Infrastructure master je zodpovédna za aktualizaci group-to-user referenci. Kdyz
presouvdame uZivatele z jedné domény do jiné nebo pfi smazdni konkrétniho
uzivatele, tak role zajisti, aby se tato zména projevila ve vSech skupinach, kterych byl dany

objekt ¢lenem.
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3.4.6 Schema master

Doménovy tfadic s funkci Schema master je jediny fadi¢ vdoméné, ktery ma pravo provadét
zmény do schématu!® Active Directory. Pro provedeni zmény ve schématu je nutné byt
¢lenem skupiny Schema Admins a byt pfipojen na spravny doménovy fadic s roli Schema
master. Po provedeni zmén ve schématu si vSiechny doménové radice v celém lese tyto

zmény jednosmérné zreplikuji.

3.4.7 Domain Naming Master

Domain Naming Master je zodpovédny za pfidavani nebo odebirdni domén v lese.
Doménovy fadic s touto roli kontroluje, zda jméno nové domény je jedinecné (zda jiz v lese
doména s timto ndzvem neexistuje). V pripadé nedostupnosti neni moiné priddvat

nebo odebirat domény v lese.

3.5 RODC - Read Only Domain Controller

S ptichodem Windows Server 2008 pfibyla moZnost instalovat doménovy fadi¢ pouze
pro cteni tzv. RODC (Read Only Domain Controller). VyuZiti pro takovyto typ doménového
fadiCe se nachazi v pobockach, popfipadé v mistech, kde nemlzeme zajistit fyzickou
bezpecnost klasického doménového radice. Doménova radi¢ pouze pro ¢teni sdili databazi
Active Directory jen s tim rozdilem, Ze jeho databdze neobsahuije citliva data (jako napftiklad
hesla vSech uzivatel(l). Pokud by tedy doslo k néjakému incidentu a nékdo nepovolany by
se dostal az k datlim uloZzenym na daném doménovém fadici, tak by hesla k dualezitym
uzivatelskym uctim stejné neziskal. Pokud se totiz nenastavi, které hesla se maji
na doménovém fradiéi jen pro Cteni uchovavat, tak se zde Zadna neuchovavaji. Jedina
hesla, ktera si ve vychozim nastaveni fadi¢ domény jen pro ¢teni systému uklada, jsou hesla

vlastniho U¢tu pocitace a specidlniho Gétu krbtgt pro pFisludny fadi¢ domény jen pro ¢tenit®.

MuUZeme vSak nastavit, aby se hesla pro konkrétni uZivatele, ktefi pracuji
na pobocce, kde se dany doménova fadic jen pro ¢teni nachazi, ukladaly. Pokud se tedy
dany uZivatel prihlasi na svlij pocita¢ a jeho ucet je nastaven, aby replikoval své heslo

na dany doménovy radi¢ jen pro cteni, tak si pfi prvnim pfihlaseni (v tomto pripadé

5 http://msdn.microsoft.com/en-us/library/ms675085(v=vs.85).aspx
16 Vice zde: http://technet.microsoft.com/cs-cz/library/cc753223(v=ws.10).aspx
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doménovy fadic¢ jen pro ¢teni preposle vyzvu k prihlaseni na klasicky doménovy fadic) tyto
informace uloZi k sobé a pfi dalSim prihlaseni ovéfi heslo jiz ze své databaze a nebude
se dotazovat klasického doménového fadice. Standardné jsou tedy na doménovém radici
jen pro ¢teni uloZena hesla uzivatelU, ktefi pracuji v pobocce, kde se tento doménovy fadic
nachazi. V pripadé jakékoliv zkompromitovani doménového fadice jen pro ¢teni tak dochazi

ke zcizeni hesel jen pro ucty v dané pobocce, a proto si musi zménit hesla jen tito uZivatelé.
Predpoklady pro instalaci RODC:

e Nadoménovém radici, ktery v siti funguje jako PDC emulator, musi byt nainstalovdn
operacni systém Windows Server 2008 nebo novéjsi.

e Pred samotnou instalaci je nutné v lese spustit v pfikazovém fadku ptikaz adprep
/rodcprep

e RODC musi replikovat s doménovym fadicem, na kterém je nainstalovan operacni
systém Windows 2008 nebo novéjsi a tento radi¢ musi mit zaroven roli Globalniho
katalogu

e Urovert funkénosti doménové struktury (Forest Functional level) musi byt
minimalné Windows Server 2003

e Urover funkénosti domény (Domain Functional level) musi byt minimalné Windows

Server 2003
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3.5.1 Nastaveni politiky replikace hesel na doménové radice jen pro cteni

Pokud je v néjaké nasi pobocce vytvoreny doménovy fadic jen pro Cteni, je potfeba mu jesté
sdélit, u kterych uzivatelskych uctl si maze uloZit hesla. Toho se docili tak, Ze v konzoli
Uzivatelé a pocitace sluzby Active Directory v organizacni jednotce doménovych radicl
(poptipadé na organizacni jednotku, kde mdme objekt naseho doménového radice)
se vyvolaji Vlastnosti daného radice. Na zaloZce Politika replikace hesel je mozné nastavit
skupiny, u kterych je moZné povolit nebo zakazat replikaci hesel na konkrétni doménovy
radi¢ jen pro ¢teni. Pokud tedy chceme pfidat uzivatele nebo skupinu, klikneme na tlacitko

Pridat. VSe nazorné zobrazuje ndsledujici obrazek.

RODCKLADNO — vlastnosti [z I

] Obecné I Operacni systém | Je Elenem I Delegovani
Zasada replikace hesel | Umisténi I Spravce objektu I Telefonické pripojeni

Tento fadi¢ je radié domény jen pro &teni (RODC). Radié RODC uklada
hesla uZivatell a pocéitacl podle zdsad uvedenych nize. Do radice RODC
Ize replikovat pouze hesla Gctd, které jsou uvedeny ve skupinach Povolit 3
nejsou uvedeny ve skupinadch Odeprit.

Skupiny, uZivatelé a pocitace:

Nazev Slozka Active Director... Nastaveni
Account Operators podnik local/Builtin Odeprit
Administrators podnik local/Builtin Odeprit
Allowed RODC Passw... podnik local/Users Povolt
Backup Operators podnik local/Builtin Odeprit
Denied RODC Passwo... podnik local/Users Qdeprit
Server Operators podnik local /Buittin OdeprFit

Obrazek 12 RODC pridani replikace hesel
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3.6 Sprava Skupinovych politik (Group policy)

Skupinové politiky jsou sadou predvoleb a nastaveni, které jsou aplikovany na konfigurace
uzivatel(l a pocitacd v Active Directory. Zjednodusuji administraci ukonu, které se casto
opakuji a jsou tedy diky zasadam skupin zautomatizovany. Prikladem muze byt nasazeni

nového softwaru, konfigurace pracovni plochy, pfipojeni sitovych diskd, politika hesel atd.

Administratofi mohou diky Skupinovym politikdm provadét z jednoho mista ndsledujici

ukony:

e Centralizované fidit uzivatele a pocitace v podniku
e Automaticky vynutit jednotlivé politiky a jejich aplikace na konkrétnich pocitacich
a pro urcité uZivatele

e ZjednodusSené a centrdlné fidit Ulohy jako aktualizace a instalace aplikaci

e Soustavné implementovat bezpecnostni politiku na vSechny pocitace v podniku

e Efektivné vytvaret a implementovat jednotné pocitacové prostiredi pro uzivatele
Skupinové politiky umoznuji jak spravovat uzZivatele a jejich pocitace, tak umoznuji
jednotnou a efektivni spravu doménovych radicl a ostatnich serverl v podnikovém

prostredi.

Sluzba Skupinové politiky poskytuje Siroké mozZnosti jak spravovat nastaveni uZivatell
a pocitacl v prostredi Active Directory. Nasledujici tabulka zobrazuje oblasti, které mohou

byt Skupinové politikami spravovany?’:

Instalace softwaru Mdlzeme instalovat, odinstalovat, nebo
upgradovat software na zdkladé umisténi
uzivatele nebo pocitace v Active Directory

Skripty MuUzZeme spoustét skripty pfi spusténi nebo
vypnuti pocitace, popripadé pri prihlaseni
nebo odhlaseni uZivatele

Bezpecnosti nastaveni Obsahuje bezpecnostni nastaveni jak
pro pocitate, tak pro uzivatele. Lze

nastavovat firewall, systémové sluzby, logy

17 stanek, William R. Group policy - Zdsady skupin ve Windows s. 55
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Piresmérovani slozek

Quality of Services

Nastaveni Internet Exploreru

Sablony pro spravu

Tiskarny

Zakaz instalace dalsich zaiizeni

MozZnosti napajeni

Lze presmérovat uzivatelské slozky (slozka
Dokumenty, Start menu, Plochu, Kontakty,
Stazené soubory a dalsi) na sitovy disk
a tim ulehdit jejich zalohovani a dostupnost
pokud uZivatelé pracuji na vice pocitacich

Definovani minimalni nebo maximalni Sitky
pfenosového pdsma a upfednostnéni
vybranych sitovych sluzeb pred ostatnimi

Nastaveni menu, oblibenych polozek,
zalozek, Urovni zabezpeceni

Moznost fidit nastaveni vztahujici se
k systému Windows jako napftiklad
nastaveni jednotlivych prvk( v Ovladacich
panelech. Tato volba zahrnuje také
mapovani sitovych diskd, definovani
systémovych proménnych, sprava
lokalnich uZzivateld a skupin a nastaveni
sluZeb a zafizenich.

UmozZnuje povolit nebo zakazat instalaci
tiskaren uzivateli. Dale umoziuje pfriradit
sitové  tiskarny uzivatellim nebo
konkrétnim pocita¢iim.

Omezeni zafizeni, ktera mohou byt
zapojena a pouzita s PC.

Rizeni spotfeby, nastaveni jasu, pfepinani
do rezimu spanku atd. Obecné urcuje,
jakym zplasobem bude PC vyuZivat

elektrickou energii

Tabulka 3 prehled oblasti pro spravu Skupinovymi politikami [zdroj: Windows® Server 2008 Active Directory Resource

Kit, aprava: autor]
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Jednotlivé Skupinové politiky je moZno véazat na tyto tfi komponenty?®:

e Lokalita (Site)
e Doména (Domain)

e Organizacni jednotka (OU)

Pro spravu Skupinovych politik se vyuZiva konzole Skupinovych politik (Group Policy

Management). Jeji zakladni obrazovku zobrazuje nasledujici obrazek:

= Group Policy Management = || = -
% File Action View Window Help
e xE o2 c

Z, Group Policy Management contoso.com
A _ﬁ Forest: contose.com

Status | Linked Group Policy Objects | Group Policy Inhertance | Delegation

4 (55 Domains

4 |3 contose.com

S . This page shows the status of Active Directory and SYSVOL replication for this domain as it relates to Group
= Default Domain Policy.

[ 2] Doemain Contro
b 5 Group Policy Ot
I L WMI Filters Status Details
. b L] Starter GPOs ; DC.contoso.com is the baseline domain controller for this domain. Change
b [ Sites ~anae

i Group Policy Modeling
- . Mo Infrastructure Status information exdsts for this domain.
) Group Policy Results

Click the Detect Now button below to gather infrastructure status from all of the domain controllers in this
domain.

Detect Now

Obrazek 13 Konzole pro spravu Skupinovych politik[zdroj: Microsoft Virtual Lab]

V této konzoli probihd veskerd konfigurace Skupinovych politik. Zakladnim prvkem
Skupinovych politik je objekt skupinové politiky. Zjednodusené Ize Fici, Zze kazdy takovyto
objekt obsahuje urcita nastaveni, ktera budou aplikovana. Jednotlivé objekty pak mizeme
prifadit na konkrétni domény, lokality a konkrétnim organizacnim jednotkam, a tim vynutit
dana nastaveni jen pro urcité uzZivatele nebo pocitace nachazejici se v daném umisténi.

Jeden objekt mlze byt pfifazen i vice komponentam.

18 Stanek, William R. Group policy - Zdsady skupin ve Windows s. 45
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3.6.1 Objekt skupinové politiky

Kazda skupinova politika ma 2 strany — pocita¢ a uzivatel. Pohled na objekt skupinové
politiky jak mGZeme vidét na nasledujicim obrdazku. | kdyZz miZeme v jednom objektu
skupinové politiky konfigurovat obé strany, tak to nedélame. Obecné vytvaiime
samostatné objekty skupinové politiky pro pocitace a pro uZivatele. | proto mame v Active

Directory objekty typu uzivatel a pocitac v oddélenych organizacnich jednotkach.

s Group Policy Management Editor . ;]E]ﬂ
File Acton View Help
e 2@ = HE
\=[ Instalace 7-Zip [ADTEST.AD2.VSE. B Policies
[=] & Computer Configuration
B [ Polices Select an item to view its description. Name I
# || Preferences | Software Settings
[l 4% User Configuration =] Windows Settings

=

# || Software Settings

# [ Windows Settings

# [ ] Administrative Templat
[# || Preferences

_| Administrative Templates

‘| | L’ Extended A Standard /

Obrazek 14 Editace politiky zasad [zdroj: autor]

Objekt skupinové politiky si lze predstavit pro jednoduchost jako dokument obsahuijici
konkrétni nastaveni (jedno nebo nékolik), kterd budou systémem vynucena.
K tomu, aby byla tato nastaveni vynucena jen na poZadovanych pocitacich, nebo
pro pozadované uzivatele slouzi Konzole pro spravu Skupinovych politik, kde se mozné

prifadit objekt skupinové politiky na konkrétni lokalitu, doménu nebo organizacni jednotku.
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Ve skupinovych politikach plati pravidlo dédi¢nosti. Z toho vyplyva, Ze pokud vytvorim
objekt skupinové politiky a pfiradim ho k urcité doméné nebo organizacni jednotce, tak se
pravidla definovana v tomto objektu zaroven aplikuji nejen na vSechny pocitate nebo

uZivatele v dané organizacni jednotce, ale i na vSechny podfazené organizacni jednotky.

Tato dédi¢nost muize byt v nékterych pripadech nezadouci, a proto je moziné
nad organiza¢nimi jednotkami vytvaret blokace, ktery zamezi aplikaci zdédénych

skupinovych politik na danou organizaéni jednotku®®.

Zaroven mulZe nastat situace, kdy potrebujeme nékterou dulezZitou politiku aplikovat
na vSechny organizacni jednotky i na ty, které obsahuji blokace. V tomto pfipadé mizeme
nastavit u politiky vynuceni (Enforced)?. Dan4 politika tedy bude aplikovéna na pfifazenou
organizacni jednotku i na vSechny podrazené organizacni jednotky a to i v pfipadé,

Ze néktera organizacni jednotka obsahuje blokaci skupinovych politik.

Politiky, které jsou v sekci konfigurace pocitace aplikovany pfi startu pocitace a poté
kazdych 90 aZ 120 minut?!. Politiky uZivatelské konfigurace jsou aplikovany pfi pfihlaseni
uzZivatele a poté také kaidych 90 — 120 minut. Politika, ktera urcuje interval aktualizace
skupinovych politik, se nazyva Interval aktualizace skupinovych politik pro pocitace (Group
Policy Refresh Interval For Computers a nachazi se v sekci Computer

Configuration/Administrative Templates/Systém/ Group Policy??)

V pfipadé, Ze testujeme nasazeni urcité politiky, tak zpravidla ne¢ekame, aZ se testovana
politika sama projevi (zpravidla do 90 minut) na koncovém pocitaci, ale vyvolame
aktualizaci skupinovych politik manudlné. To se provadi tak, Zze na koncovém pocitaci

spustime pfikazovy Fadek (cmd.exe) a zde napiSeme gpupdate /force?? a stiskneme Enter.

19 stanek, William R. Group policy - Zdsady skupin ve Windows s. 238

20 Tamté? s. 240

21 Tamté? s. 243

22 STANEK, William R, Joe RICBARDS a kolektiv, Windows® Server 2008 inside out, s. 1269

3 Moskowitz, Jeremy. Group policy - Fundamentals, Security and the Managed Desktop s. 166
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B C\Windows\system32\cmd.exe =85S '
Microsoft Windows [Uerze 6.1.76011]
Copyright (c) 2009 Microsoft Corporation. USechna prava vyhrazena.

d:\Users\plivamni_user>gpupdate /force
Aktualizace zasad...

€ dokonéena.
dokoncena.

Aktualizace zasady uZivatele hyla ds
Aktualizace zasady pocitace byla asp

pes
é3n

n
e

d:\Users\plivami_user>

Obrézek 15 Manudlni aktualizace zasad na koncové stanici [zdroj: autor]
Skupinové politiky jsou aplikovany ve specifickém poradi: 1. Lokdlni skupinové politiky
(politika na koncovém PC, standardné se nepouziva v prostfedi AD) = 2. politiky aplikované
na lokalitu (v praxi se viceméné nepouziva, pouze ve specidlnich pripadech) - 3. politiky
aplikované na doménu?* - 4. politiky aplikované na organiza¢ni jednotku. Pro pofadek je
jesté dobré poznamenat, ze pokud néjaka dalsi politika prepisuje nastaveni jiné politiky,
tak je nakonec aplikovana politika, ktera méni dané nastaveni jako posledni. Standardné
tedy pfi néjakém konfliktu vyhrava politika, kterd je aplikovdna na uUrovni organizacnich

jednotek.

3.6.2 Vytvoreni nové skupinové politiky
Jako priklad bych zde uvedl| nastaveni skupinové politiky, které uzivatellm znemoini

pfistup k Ovladacim panelim v pocitadi. Nejprve vytvorime novou politiku. V politice

24 Obecné se moc nevyuZivaji. Vyjimku tvofi Defaultni doménova politika. Jedna se
o predpfipravenou politiku, ktera se aplikuje na celou doménu. Méla by byt nejméné
restriktivni a v praxi se pouziva pro nastaveni pozadavkl na heslo a zakladnich nastaveni

pro celou doménu.
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si v uzivatelské konfiguraci otevieme Administrative Templates a zde vybereme Control
Panel. Zde uz jen vybereme politiku Prohibit access to the Control Panel a zménime jeji stav

z Not Configured na Enabled. Viz nasledujici obrazek:

B Group Policy Management Editor ;LU_L’E]
File Action View Help
@ oDl HElT
2, User Cf)r_\ﬁguratjon I Control Panel
@ L = Sqﬂware Sett.lngs Select an item to view its description. m I o I
B = W"""’“"F Settings | Add or Remove Programs
&) Saripts (Logo‘r _| Display
® ;1! Security ngr _| Personalization
& (] Folder Redire =3
2 | Printers
&) yJ) Policy-based ¢ =
__| Programs
# ] Internet Explc s A
B = Administrative Ter _| Regional and Language Options
® | Control Panel |i=] Hide spedified Control Panel Not configured
= — Desktop - s open All Control Panel Items when opening Control Panel ]
@ ) Network |i=] Prohibit access to the Control Panel Enabled
| Shared Folder == : i
| StartMenu ar
# || System
® | Windows Com
[ All Settings
| Preferences = 7 | | LI
K | | \iExtended 4 Standard /
|4 setting(s) '

Obrazek 16 Zakaz pristupu k Ovladacim paneltim [zdroj: autor]

Dale tuto politiku ulozime, pfejdeme v Konzoli skupinovych politik na organizacni jednotku
s uzivateli, kterym chceme tuto politiku vnutit a provedeme pfifazeni. Po zhruba 90
minutdch nebo dalsim pfrihlaseni jiz uzivatelé nebudou moci pfistupovat do Ovladacich

panelQ. Pokud se o to pokusi, zobrazi se jim nasledujici hlaska:

@ Omezeni ‘

(%] |

Operace byla zrugena z divodu omezeni platnych pro tento poéitac. Obratte se na spravce
systému.

Obrazek 17 Vysledek aplikace skupinové politiky[zdroj: autor
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3.7 Replikace

Jako replikace v Active Directory oznacujeme udalost, pfi které dochdzi ke kopirovani
provedenych zmén mezi jednotlivymi doménovymi fadici. Pokud pfiddme uZivatele,
odstranime skupinu anebo zménime uzZivateli heslo, tak se tato zména provede
na doménovém fadici, na kterém jsme prdvé prihlaseni. Proces replikace pak zajisti, Ze se
tyto zmény dostanou na vSechny ostatni doménové fadice v doméné. Jednd se
tedy o proces, ktery je potfeba tehdy, kdy jsou v doméné nejméné 2 doménové radice

(dnes vétsina domén).

To, jak rychle se dana zména prenese na ostatni doménové radice, zalezi také na topologii

Active Directory a po¢tu doménovych fadi¢d. V zdsadé rozlisujeme 2 typy replikaci?®:

¢ Intrasite replikace (replikace v ramci jedné lokace)

e Site replikace (mezi jednotlivymi lokacemi)
Nastaveni replikaci se provadi pres Active Directory Sites and Services.

3.7.1 Intrasite replikace

Jedna se o replikace, které probihaji v jedné lokace (site). Zde je predpoklad, Ze vSechny
doménové tadice jsou propojeny vysokorychlostnim pripojenim. Standardné se tento typ
replikaci pouziva, pokud jsou vSechny doménové radice v jedné geologické lokaci, ale neni
to nutné. S rozsifenim vysokorychlostniho ptipojeni je dnes mozné nechat doménové

fadice v jedné logické lokaci, i kdyZ jsou v rGznych lokacich fyzicky.

Dnes se doporucuje rozdéleni na lokace dle rychlosti linky. Pokud je rychlost pod 0,5 MB/s

je vhodné vytvofit mezi touto linkou 2 rozdilné lokace (site)?®.

Replikace probihaji téméF okamiZité a stard se o né proces zvany KCC?’ (Knowledge
Consistency Checker). Ten automaticky vytvari nejefektivnéjsi navrh replikaci a stara se

o samotné replikace. Pokud dojde ke zméné na nékterém doménovém radici, automaticky

25 DESMOND Briana kolektiv. Active Directory. 5th edition s.395
26 gkoleni Gopas
27 http://technet.microsoft.com/en-us/library/cc961781.aspx
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tuto zménu ozndmi ostatnim doménovym fadi¢lim a provede replikaci. Rychlost replikace
zéleZi na poctu doménovych radicl v dané lokaci (site) a standardné je nastaven na 18 (15
+ 3) vtefin?® na sousedni fadice (navrh, které fadice jsou sousedni, automaticky provadi
KCC). Pokud je poc¢et doménovych fadicl v siti takovy, Ze nelze replikace prenést na vsechny

fadice pres 3 skoky (sousedni fadice), automaticky KCC upravi cesty replika¢niho cyklu.

Nasledujici obrazek zobrazuje jak si KCC upravi cesty tak, aby se zmény replikovaly

na vsechny doménové fadice v lokalité.

S D
zmeéna v DC 1 Hekok

%

Obrazek 18 replikace ve stejné lokaci (intrasite) [zdroj:autor]
3.7.2 Site replikace
Pokud mame 2 lokace a potfebujeme mezi nimi provadét replikace, jsou v kazdé lokaci
urceny tzv. Bridgeheads servery, které provadéji replikace mezi lokacemi. V kazdé lokaci se
tedy nachazi jeden Bridgeheads server a mezi lokacemi probiha komunikace pravé mezi 2
Bridgeheads servery. V kazdé lokaci se pak zmény dale replikuji standardné tak, jak bylo

popsano vyse. Volbu jaky server bude Briedgeheads server voli systém automaticky?. Je

28 http://technet.microsoft.com/en-us/library/cc728010(v=ws.10).aspx
23 O toto se stard proces ISTG viz http://technet.microsoft.com/en-us/library/cc755994(v=WS.10).aspx



http://technet.microsoft.com/en-us/library/cc728010(v=ws.10).aspx
http://technet.microsoft.com/en-us/library/cc755994(v=WS.10).aspx

zde vSak moznost zvolit Briedgeheads server manualné. Pokud z néjakého divodu zvolime
server manualné, musime pocitat s tim, Ze v pfipadé nedostupnosti, zni¢eni serveru
prestanou replikace mezi lokacemi fungovat. Pokud nechame vybér Bridgeheads serveru
automaticky, tak se pfi nedostupnosti automaticky zvoli jiny server v dané lokaci a replikace

funguji naddle.

Bridgehead
server

Bridgehead
server

Site 2

Obrazek 19 Intersite replikace [zdroj:autor]
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Pro informace o replikacich mezi lokalitami se pouziva prikaz ,repadmin /bridheads” ktery

vypiSe, jaké servery jsou Bridgeheads a pro okamiZitou synchronizaci se pouZziva prikaz

»repadmin /syncall”. Standardné je replikace mezi lokacemi nastavena na kazdych 180

minut. Toto nastaveni Ize ovsem také zménit v AD Sites and Services ve vlastntostech Inter-

Site Transports — IP.

)
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[ ok

Obrazek 20 Nastaveni replikace mezi lokacemi[zdroj:autor]
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3.8 Zalohovani a obnova Active Directory

Active Directory je klicova sluzba pro jakykoliv podnik, ve kterém je nasazena. Pokud
z néjakého dlvodu dojde k jeji do¢asné nedostupnosti, bude prace uZivatelll s pocitaci
velmi omezenad. UZivatelé se nebudou moci prihlasit k pocitaci, nebudou fungovat sitové
disky a ostatni aplikace zavislé na Active Directory. Je tedy dulezité, jakymkoliv vypadkim
prechazet dikladnou prevenci, a zaroven byt pfipraven jakoukoliv nedostupnost AD rychle

vyresit.

Nejcastéji se vyskytujicim pripadem obnovy dat je soucasné dobé obnova nechténé
smazanych objektl v Active Directory, ktery se v nejnovéjsich verzich Active Directory resi
pres odpadkovy koS, ktery slouzi na stejném principu jako ko$ ve Windows 7. Pokud chceme
funkci koSe vyuzit, musi byt droven funkénosti doménové struktury alesponn Windows
Server 2008 R2 a funkce koSe musi byt povolena v Centru spravy sluzby Active Directory.
Administrator musi byt také v pripadé potfeby pfipraven na obnovu celé databaze

ze zalohy.

=i Centrum spravy sluzby Active Directory [ = [ o [

B centrum spravy.. < podnik (mistni) (13) Ulohy
E = Filtrovat pel EE" v v @

o TR
{8 prehled Builfin

- Jmé ; ’ 7 »
[F] podnik (mztad > SIMENo Typ Popis Novy
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il Dynamick t

Zvysit roven funkénosti doménové struktury... — Default‘ Vyhledévat v rdmci tohoto...

L Globaini v : ;
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i g Y Zménit fadi¢ domény &
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HISTORIE PROSTREDI WINDOWS POWERSHELL o)

Obrazek 21 Povoleni funkce kose v AD [zdroj: autor]
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Jakmile dojde k povoleni kose, tak vSechny objekty v Active Directory, které nasledné
smazeme, bude moziné obnovit v konzoli Centra spravy Active Directory pod poloZkou

Deleted Objects.

Centrum spravy sluzby Active Directory

Ei Centrum spravy... < Ppodnik (mistni) (14) Ulohy
E = Filtrovat p K\‘Eu v v l‘d
Deleted Objects Alel

{88 Prehled

If AMERO Ty Popis Novy »
E podnik {mistnf) ¥ men yp opi vy

S VR ~ stranit
Deleted Objects @l Builtin builtinDom... | T

= ) ) il c K - Default! Vyhledavat v rdmci tohoto...

Bl Dynamické fizeni pristupu P omputers entejner eraulty
| Deleted Objects Kontej Default Viastnosti

P Globalni vyhledavani EliDsiete iz DREERCT = = - -
B8 Domain Controllers Organizaén... Default| | Podnik (mistni) A
Bl ForeignSecurityPrincipals Kontejner Default] Zménit fadi¢ domény i
[ infrastructure infrastructu... ! Zvysit Grover funkénosti do...
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B Managed Service Accounts  Kontejner Default Povolit odpadkovy kos...
B NTDS Quotas msDS-Quo... Quota s 2

v Novy »

<| m ‘ >

Obrazek 22 MoZnost obnovy smazanych objektii pomoci kose [zdroj: autor]
3.8.1 Zaloha Active Directory
K zdloze Active Directory Ize od verze Windows Server 2008 pouziva aplikace Windows
Server Backup, ktera je dostupna jako role serveru. Pokud mdme jedno doménové
prostiedi, sta¢i ndm provést zdlohu jednoho doménového radi¢e. V pripadé vice
doménového prostredi je vhodné provést zalohu nejméné jednoho doménového fadice

v kazdé doméné.

Ziloha doménového Fadice obsahuje nasledujici polozky3°:
e Active Directory — slozku NTDS
e Bootovaci soubory nutné pro spusténi pocitace

e COM+ - databazi registrovanych COM komponent

e Registry

30 DESMOND Brian a kolektiv Active Directory. 5th edition s. 500
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e SYSVOL -  sloZku Sysvol, ktera obsahuje skupinové politiky
a prihlasovaci/odhlasovaci skripty
e Sluzby Certifikace — pouze pokud fadi¢ funguje jako certifikacni autorita

e Vsechny soubory operacniho systému

K tomu, abychom mohli provadét zalohovani, je nutné byt clenem skupiny doménovych

administrator(i nebo skupiny Backup operators.

Samoziejmé Ize kromé role Windows Server Backup vyuZzit i nastroja tfetich stran. Témito
nastroji se ale v této praci nebudu zabyvat. Instalace funkce Windows Backup Server se
provadi z konzole Sprava serveru, kde v nabidce Sprava vybereme Pfidat role a funkce

a zvolime moznost funkce, kde v seznamu vybereme moznost Zalohovani serveru.

Pti zalohovani Active Directory musime vzit v potaz, Ze AD ma vlastni zplsob zpracovani
smazanych objektll. KdyZ smazeme objekt v Active Directory, tak se fyzicky nemaze, ale
oznaci se jako neplatny (tombstoned) a nadale je replikovan mezi doménovymi radici.
Proménnd tombstone (jejiz standardni hodnota je 180 dni) pak uréuje délku, po kterou jsou
smazané objekty replikovany, nez dojde k jejich fyzickému smazani. Tento mechanizmus
zajistuje, Ze nedojde k nahodné obnové dfive smazanych objektl, tedy objektl starsich nez
je hodnota u proménné tombstone. Je tedy nutné pamatovat na to, Ze standardné
nemlzeme obnovit zalohu Active Directory star$i nez je uddvana hodnota v proménné

thombstone. Zménu3! hodnoty TombstoneLifetime je moZné provést pfes ADSI editor.

31 http://technet.microsoft.com/cs-cz/library/cc784932(v=ws.10).aspx
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Obrazek 23 Nastaveni hodnoty tombstonelifetime [zdroj: autor]

Dulezité je si vSechny kroky pfi zalohovani a pfi obnové ze zalohy vyzkouset pred ostrym

provozem a v pravidelnych intervalech testovat jak vytvoreni zdloh tak bezproblémové

obnoveni dat ze zaloh. Zkratime tim dobu potfebnou pro obnovu ze zalohy v pfipadé

skutecné havarie. V pfipadé havarie je ¢lovék pod stresem a snaZi se obnovit funkénost

Active Directory co nejrychleji. Rozhodné by se nemélo stavat, Zze pripadnd havarie je

situace, kdy dochazi poprvé k obnové dat ze zalohy.
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Predchdazet potrebé obnovy Active Directory Ize také tim, Ze vSechny dulezité zmény

budeme nejprve provadét v testovaci Active Directory3?.

Pokud nasazujeme Active Directory na fyzické servery, je vhodné pouZit servery, které maji
hardwarovou redundanci. Jednd se o to, Ze servery jsou vybaveny 2 stejnymi hardwarovymi
komponentami. Naptiklad 2 nezavislymi zdroji, kdy v poskozeni jednoho zdroje pfevezme
jeho ¢innost druhy. Kromé samotného pravidelného zalohovani by se méla Active Directory
zalohovat pred jakoukoliv vétsi zménou jako je napriklad zména AD schématu nebo

hromadny import velkého mnoiZstvi objekt(.

Vidy se doporucuje nasadit v kazdém podniku nejméné 2 doménové radice. | zde plati
pravidlo redundance a v pfipadé poruchy jednoho z nich jeho funkci pfevezme druhy radic.
UzZivatelé tak prakticky nezasahne havarie jednoho fadice a budou moci i nadale bézné

pracovat na svych pocitacich a vyuzivat sitovych sluzeb.

3.8.2 Obnova Active Directory

Obnové Active Directory je nejlepsi se vyhnout, ale kdyzZ uz dojde k situaci, Ze potfebujeme
obnovit databazi Active Directory, je potfeba na ni byt ptipraven. Dobry plan a pfiprava
nam pomuzou k tomu, Ze obnova Active Directory nebude tak velky problém, jak se na prvni

pohled muze zdat.

Zakladem, pro uspésné a rychlé obnoveni po havarii, je byt pfipraven na rlzné typy
katastrof. Nejvice budeme Active Directory obnovovat v pfipadé nahodné smazanych
objektl, anebo v pripadé selhani doménového fadice. Asi nej¢astéjsimi pripad selhdni je
poskozeni hardwarové soucastky v serveru. Mlze se jednat o vadny pevny disk, pamétovy
modul, nebo jinou komponentu, kterd vyfadi doménovy fadi¢ z ¢innosti. DalSim, avsak

méné Castym pripadem havarie, muze byt pfirodni katastrofa.
Obnova Active Directory mliZze byt dvojiho typu:

e Neautoritativni

32 Jednd se o Active Directory databazi na které nejsou zavislé 7adné dileZité systémy a kterou mame
pro experimentalni Gcely. Jako napfiklad testovani zmén, nebo aplikace duleZitych upgrada.
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Prvni mozZnost je normalni obnova neboli také neautoritativni obnova. V tomto pfipadé
se prosté obnovi ze zalohy Active Directory databaze, o které vime, Ze je v poradku.
Zjednodusené tedy vratime stav databaze zpatky v case. Jakmile dojde k obnové
a spusténi doménového fadice, tak si doménovy fadi¢ sam vyhledd své replikacni
partnery a provede vSechny aktualizace databaze od doby, do niz byl obnoven.
Pfi tomto zplsobu se vyuziva standardnich replikaci z ostatnich radicQ, které zajisti,
Ze obnoveny doménovy fadi¢ bude béhem chvile opét obsahovat aktudlni kopii

databaze Active Directory.

e Autoritativni

V situacich, kdy normalni obnova neni vhodna (napfiklad, pokud chceme obnovit jiz
smazané objekty) mGZeme pouZit autoritativni obnovu. Za normalnich okolnosti pokud
bychom obnovili jeden doménovy tadi¢ ze zdlohy, tak by jeho databdze obsahovala
smazané objekty. Vlivem replikaci by ale zanedlouho doslo k situaci, kdy by se na tento
obnoveny radi¢ replikovaly aktualni zmény z ostatnich radi¢li, a proto by doslo opét
ke smazani pravé obnovenych objektl. V tomto pfipadé se pfi obnové postupuje tak,
Ze se obnovené objekty, které chceme zachovat, oznadi jako autoritativni a tudiz se
pfi replikacich jevi jako novéjsi (maji vyssi verzi33), a tudiZ se pf¥i replikacich nesmazou,

nybrzZ replikuji na ostatni doménové radice.

33 Viz http://blogs.msdn.com/b/richpec/archive/2011/10/07/the-authoritative-restore-explained.aspx
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3.8.3 Obnova FSMO roli

FSMO role jsou zvlastni role, které jsou v ramci lesa, nebo domény umistény vzdy jen
na jednom doménovém fadici. Samotna databdze Active Directory se vidy nachazi
na kazdém radici, a proto neni problém ji v ptipadé potrfeby obnovit. Pokud dojde k tomu,
Ze server, na kterém je néjakd z FSMO roli, se stane nedostupny, tak je nutné tuto roli
presunout manualné. Nasledujici tabulka obsahuje seznam FSMO role a kde je mizeme

najit na doménovém radici:

Role Umisténi ‘
Schema master Schéma sluzby Active Directory
Domain Naming Master Domény a vztahy divéryhodnosti sluzby

Active Directory
uzivatelé a pocitace sluzby Active
RID master

Directory

uzivatelé a pocitace sluzby Active
PDC Emulator

Directory

uzivatelé a pocitace sluzby Active

Infrastructure master
Directory

Tabulka 4 umisténi FSMO roli na doménovém radici [zdroj: DESMOND Brian a kolektiv Active Directory. 5th s. 533 ]
Pokud radi pouzivame prikazovou radku, tak je mozné seznam vsech FSMO roli a serveru

zjistit, pokud poutziji pfikaz netdom query fsmo /domain:nazevvasidomeny

Pres tabulku vySe lze prenést role jen v pfipadé, Zze je dany doménovy radi¢ spustén.
V pripadé, Ze je jiz nedostupny, tak role nejsou prenaseny (z ang. Transfer FSMO role), ale
nucené prevedeny na jiny doménovy radi¢ (z ang. Seize FSMO role). K tomu, aby mohly byt

role nucené prevedeny, se vyuziva utilita ntdsutil

Pomoci ni lze takto nutné prevést vSechny zminované role. Nejprve se pripojime
na doménovy radi¢, na ktery chceme nucené prevést néjakou FSMO roli. Poté jiZz v samotné
utilité ntdsutil spustime pfrikaz roles a dale prikaz seize a konkrétni role. Pro prehlednost

nasledujici tabulka uvadi syntaxi k jednotlivym rolim:
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[N C:\Windows\system32\ntdsutil.exe 3

C:\Windows\system32\ntdsutil.exe: role
fsmo maintenance: ?

? Show this help information

Connections Connect to a specific AD DC/LDS instance

Help Show this help information

Quit Return to the prior menu

Seize infrastructure master Overwrite infrastructure role on connected server
Seize naming master Overwrite MNaming Master role on connected server
Seize PDC Overwrite PDC role on connected server

Seize RID master Overwrite RID role on connected server

Seize schema master Overwrite schema role on connected server

Select operation target Select sites, servers, domains, roles and
naming contexts
Transfer infrastructure master - Make connected server the infrastructure master
Transfer naming master - Make connected server the naming master
Transfer PDC - Make connected server the PDC
Transfer RID master - Make connected server the RID master
Transfer schema master - Hake connected server the schema master

fsmo maintenance:

Obrazek 24 Utilita pro nucené prevedeni FSMO roli [zdroj: autor]
Samotny proces vykonany touto utilitou ma jednu ptijemnou vlastnost. Pokud se pokusime
jednim z vySe uvedenych pfikazu nucené prevést roli z jednoho doménového fadice
na druhy, tak i kdyZ se dle prikazu jedna o nucené prevedeni (seize), tak se utilita nejprve

pokusi normalné prenést roli (transfer) a az pokud se to nepovede, tak ji prevede nucené.
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3.9 Design Active Directory

PFi navrhu Active Directory je nutné vzit v potaz, Ze neexistuje vidy jen jeden spravny navrh

feSeni pro jeden konkrétni podnik. Mezi odborniky prevladd nazor, Ze vétSinou to

nejjednodussi FeSeni je to nejlepsi*. Zaroven existuje hodné omezeni, kterym je nutné se

vyvarovat. Nejcastéjsi z nich jsou uvedeny zde:

Bezpecnosti hranice pro Active Directory je les a nikoliv doména.
Kdokoliv administrator s pravy na jakykoliv doménovy fadic v jakékoliv subdoméné
se mUZe stat administratorem jakékoliv domény v celém lese3>

Nikdy nemGzeme odebrat kofenovou doménu v lese bez zni¢eni celého lesa.

Jeden doménovy radi¢ muize byt pouze pro jednu doménu

Aplikace skupinovych politik na hluboce zanofenou strukturu organizacnich

jednotek vede ke zvySeni doby nutné k prihlaseni do sité.

Pfi navrhu struktury Active Directory v kterémkoliv podniku neexistuje jedno spravné

reseni.

3.9.1 Design domén

Doména v Active Directory je charakteristickad témito vlastnostmi:

Replikacni hranice
Hranice domény jsou zaroven hranice pro replikace doménové partition a také

pro doménové informace ulozené ve slozce SYSVOL na viech doménovych radicich.

Hranice pro sitové zdroje
Hranice domény jsou také hranice pro zdroje, ke kterym mUZe uzivatel pristupovat.

Standardné uzivatel z jedné domény nemlzZe pfistupovat ke zdrojim v jiné
doméné, pokud explicitné neziska dané opravnéni.

Hranice pro bezpecnostni politiky
Nékteré bezpecnosti politiky aplikovany na drovni domény jsou aplikovany na

vsechny uzivatele v doméné. Tyto politiky zahrnuji politiku hesel, uzamceni uctl

a politiku Kerberos tiketu.

34 DESMOND Brian a kolektiv Active Directory. 5th edition s. 533
3 http://www.wug.cz/zaznamy/191-MS-Fest-2013-Praha-How-to-Hack-AD-Forest-from-a-Subdomain
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Idedlni je mit jedno doménové prostiedi ackoliv nékdy je vhodné nasadit vice doménové.
Nasledujici prehled zobrazuje rozdily mezi jedno doménovym a vice doménovym
prostiedim?36:

Jedno doménové prostiedi
Vétsina malych a stfednich podnik(l by méla zvazit nasazeni jedno doménové prostredi.

e Vdoméné mize byt aZ pres 1 milion objektd, coz je vétSinou dostate¢ny prostor
a neni tudiz nutné kv(li tomu vytvéret vice domén

e V pfipadé Ze chceme nebo je pozadovana samostatnost jednotlivych oddéleni, je
mozné delegovat sprdvu na Urovni organizacnich jednotek

e Pokud ve spolecnosti ¢asto dochazi k reorganizaci nebo pohybu uZivatell mezi

oddélenimi, je mnohem jednodussi presouvat uzivatele mezi odpovidajicimi
organizacnimu jednotkami nez mezi rozdilnymi doménami

Vice doménové prostiedi
Vétsinou se jedna o velké nadnarodni spolecnosti.

e Omezeni replikaci. Replikace kopiruji vSechny zmény ve strukture Active Directory
na vsechny doménové radice. Pro velké spole¢nosti tak mohou byt replikace
zdrojem vytiZeni a zpomaleni linky mezi pobockami.

e Omezeni pristupu k sitovym zdrojlm.

eV pfipadé fuzi spolecnosti je nutné zachovat jejich identitu.

Existuji 2 zakladni poZzadavky pfi ndvrhu domén:

1. Navrhnout Active Directory tak, aby odraZela strukturu podniku
2. Minimalizovat pocet domén a vyuZzit moznosti organizacnich jednotek v Active
Directory

PFfi ndvrhu prostredi Active Directory je nutné brat v potaz fyzickou strukturu podniku
a zaroven strukturu Fizeni IT v podniku. Obecné existuji 4 zakladni pfistupy pfi fizeni IT

v podnicich37:

1. Centralizované fizeni

36 Stan Reimera kolektiv Windows® Server 2008 Active Directory Resource Kit.s 174

37 pfevainé ve velkych organizacich dochazi &asto k reorganizacim. Je proto vhodné navrhnout takovou
strukturu Active Directory, ktera bude flexibilné reagovat na dané reorganizacni pozadavky bez nutnosti
dalSich vydaja. Ze zkusenosti je proto navrh Active Directory zaloZen vétSinou na geografické poloze nebo
organizacni strukture podniku.
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V tomto pfipadé je celé IT fizeno z jednoho mista

2. Decentralizované fizeni
V decentralizovaném teseni je IT fizeno lokalné na drovni pobocek nebo na urovni

jednotlivych oddéleni popfipadé divizi.

3. Hybrid
Ve velkych spolecnostech se jedna o jedno z nejrozsifenéjSich feseni. Jedna se o to,

Ze wurCitd dcast IT (napriklad sprava doménovych fadicl a konfigurace
celopodnikovych politik) je FeSena centrdlné, zatimco napfiklad strukturu
organizacnich jednotek si fesi kazdé oddéleni lokalné.

4. Outsourcing
Zde je sprava IT svéfena do rukou cizi organizaci, kterad pro nas podnik zabezpecuje

chod a spravu IT. Rozsah a poskytovani sluzeb zalezi na konkrétni organizaci.

Pokud chceme nasadit v prostredi vice domén, mély by nas k tomu vést urcité dtvody.

Hlavni divody pro nasazeni vice doménového prostredi jsou tyto tfi:
e (Oddélené replikace

Mnoho velkych spole¢nosti zavadi domény dle kontinentl. Dlvod je, Ze v nadnarodni
firmé s vice doménami se nemusi replikovat vSechen obsah z jednoho kontinentu

na druhy. CoZ by mohlo vytéZovat podnikové linky.

e PoZadavky na rozdilné Kerberos politiky
e Politiky pro obnovu Sifrovaného souborového systému (EFS)

Pokud tedy nékterd oddéleni nebo lokality potfebuji specidlni politiky Sifrovani, je vhodné

je oddélit do vlastni domény.

Zaroven je potreba pti navrhu domén vzit v ivahu, Ze domény jsou neflexibilni a také ze
kazda dalsi doména potrebuje pro svlij chod minimalné jeden novy doménovy radic¢
(idedlné 2 a vice). Zakladnim doporucenim je tedy vyuZit pouze jednu doménu a pouze
pokud k tomu bude dlivod, tak nasadit vice doménové prostfedi. Pokud nds k tomu nenuti

situace a vyse uvedené divody, tak je vhodné pouZit jedno doménové prostredi.
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3.9.2 Navrh struktury Organizacnich jednotek v doméné

Organizacni jednotky jsou zdkladnim stavebnim blokem kazdé domény. Jejich hierarchické

usporadani je dlleZité jak z hlediska administrace, tak z hlediska aplikovani skupinovych

politik (Group Policy). Pokud napfiklad chceme nastavit jednotnou plochu pro urcité

pocitace, staci si tyto pocitace vloZit do jedné organizacni jednotky a na tu poté aplikovat

politiku nastaveni plochy. Pokud chceme, aby urcité oddéleni (pocitace a uzivatele v tomto

oddéleni) spravoval pouze urcity administrator, mGZzeme opét vSechny objekty pocitace pro

dané oddéleni vloZzit do jedné organizacni jednotky a nastavit moznost administrace

danému administratorovi.

Organizacni jednotky maji nékolik charakteristik:

Organizacni jednotky mohou obsahovat vnorené organizacni jednotky a tim tak
vytvaret hierarchickou strukturu. Standardné se jakakoliv politika zdsad, ktera se
aplikuje na nejvy$si organizacni jednotku, aplikuje i na vnofené organizacni
jednotky. Existuji zde v$ak zpUsoby, kdy je moZné toto chovani modifikovat38.
Uzivatel nebo aplikace, ktery hleda néjaky objekt v Active Directory se nemusi
zajimat o to, ve které organizacni jednotce se dany objekt nachazi.

Strukturu organizacnich jednotek je mozné jednoduse zménit i po vytvoreni. To je
hlavni rozdil mezi organiza¢nimi jednotkami a doménou nebo lesem. Zaroven je zde
velmi jednoduché jednotlivé objekty presouvat mezi rdznymi organizacnimi
jednotkami. Ackoliv je velmi jednoduché presouvat objekty z jedné organizacni
jednotky do druhé a zaroven i jednotlivé organizaéni jednotky mezi s sebou, je nutné
brat zietel na dopady, které dané presuny mohou mit a které politiky se
na presunuté objekty budou vztahovat. Proto je vzdy dllezité si predem jednotlivé

zmény promyslet a aZ poté provést.

38 Viz blokace a vynuceni skupinové politiky v kapitole 3.6.1 této prace
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PFi navrhu organizacnich jednotek se zacind od vrcholové Urovné navrhu organizacnich

v

jednotek, jelikoZz po vytvoreni a naplnéni objekty jsou zmény v této Casti obtiznéjsi.

VétSinou se pfi navrhu vychazi z néjakého neménného prvku ve spolecnosti. Mezi

nejznamé;jsi navrhy vrcholové Urovné organizacnich jednotek tedy patfi tyto 2 navrhy3°:

Na zakladé geografického umisténi spolecnosti

Tento model je velmi odolny zméndm v organizaci. Pokud uz ve spole¢nosti dochazi
Casto ke zménam ve strukture, tak se to jen zfidka kdy dotkne geografického
umisténi. Tento model je také vhodny ve spolupraci s decentralizovanou spravou,
kdy kazda pobocka nebo centrala ma vlastni administratory. Na druhé strané neni
tento navrh nejvhodnéjsi, pokud mame v kazdé pobocce stejna oddéleni. V tomto
pfipadé by se hodilo mit vrcholovou uUroven zaloZzenou na oddélenich.

Na zakladé jednotlivych oddéleni ve spole¢nosti

V tomto modelu je vrcholova Uroven organizacnich jednotek tvofena na zakladé
oddéleni ve spolecnosti. Tento zplisob je vhodny pro mensi spolecnosti, které maji
pouze jednu centralu (geografickou lokaci). Nevyhodou ovSsem zlstdva, Ze tento

navrh je nachylnéjsi pfi restrukturalizaci spolecnosti.

Vétsina spolecnosti vyuzivd kombinaci téchto dvou navrhd. Na vrcholové urovni jsou

organizacni jednotky zalozeny na geografickém umisténi a na nizsi Urovni jsou naopak

organizacni jednotky zaloZeny na zakladé jednotlivych oddéleni.

39 stan Reimer a kolektiv Windows® Server 2008 Active Directory Resource Kit s. 195
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Obrazek 25 Navrh Organizacnich jednotek na zakladé kombinace geografického pfistupu a pristupu dle oddéleni
[zdroj: autor]

3.9.3 Navrh na umisténi FSMO roli doménového radice
Kdyz se rozhodujeme, na jaké servery umistit FSMO role, mohou nam pomoci toto

doporuéeni®:

e Schema master, Domain naming master a RID master by méli byt v lokaci, kde je
jesté jeden doménovy radic, se kterym primo replikuji. Dlvod je ten, Ze pokud fadic,
na kterém jedna z téchto roli je, selze, tak bude nutné tyto role presunout. ldealni
je presunout je na radi¢, ktery je ve stejné siti a je pfimy replikaéni partner radice

selhaného.

40stan Reimer a kolektiv Windows® Server 2008 Active Directory Resource Kit s.. 213
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e RID master musi byt dostupny vSem doménovym fadi¢im, protoZze pokud néktery
doménovy radi¢ pozada RID master o dalsi blok relativnich identifikator(, vyuziva

pfi této Zadosti vzdalené volani procedur.

Pokud ma firma centralni ulozisté, kde jsou uloZeny vSechny nebo vétsina uzivatelskych

ucta, tak se doporucuje umistit vSechny operacni role do stejné lokace.
Doporuceni pro design Active Directory*':

e Snaha tvofrit vSe co nejjednoduseji. Nejlepsi je mit jen jeden les

e Pokud v organizaci existuje vice nez jedna doména, je doporuceno mit tzv.
oddélenou kofenovou doménu. Pomaha to oddélit administratory domény
od administrator( jednotlivych lesu.

e Pokud instalujeme doménovy fadi¢ do néjaké pobocky, vytvafime pro tuto
pobocku vlastni lokaci. Navic pokud nem(zeme fyzickou bezpecnost serveru,

nainstalujeme doménovy radic¢ pouze pro ¢teni (RODC)

41 stan Reimer a kolektiv Windows® Server 2008 Active Directory Resource Kit.s. 214
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4 Prakticka cast

Cilem praktické casti diplomové prdce je nasazeni sluzbu Active Directory v podnikovém
prostfedi. Celé nasazeni bude probihat ve virtudlnim prostfedi na platformé VMware.
K dispozici je 8 virtudlnich pocitach s tim, Ze 3 virtudlni pocitace budou slouZit jako servery

a 5 jako pracovni stanice.

4.1 Zadani praktické casti
Navrhnéte a realizujte nasazeni Active Directory pro uréeny podnik. Z podniku jsem obdrzel

nasledujici pozadavky:
Popis spolecnosti

Jedna se o mladou spolecnost, kterd podnika v oblasti prodeje a servisu zahradni techniky.
V soucasné dobé ma jednu pobocku v Praze a mensi pobocku na Kladné, kde se nachazi
pouze obchodni zastoupeni. V budoucnu by chtéla rozsifit sit svych pobocek i do dalSich
mést po Ceské republice. Pokud dojde k rozsifeni pobocek, bude kazda dal$i pobocka

obsahovat vlastni IT oddéleni, které bude spravovat jeji IT infrastrukturu.

4.1.1 Vychozi situace

Firma doposud pouZivala jako operacni systém na pocitacich svych zaméstnanct Windows
XP a nepouzivala zadnou centralni spravu pocitaové sité. Na serverech spolecnosti je
nainstalovan Windows 2003. VSechny pocitace tak byly spravovany samostatné. Uzivatelé
méli na vSech stanicich administratorské prava. Zaroven vsichni uZivatelé a jednotliva
oddéleni vyuzivali sdileny sitovy disk jako spole¢né misto pro spolupréaci. V podniku
panovalo nejednotné nastaveni a s rostoucim poctem zaméstnancl se situace stavala
nelnosnou. Neexistuje systematické zalohovani. Pokud néktery zaméstnanec zdlohuje, tak

jen diky svému proaktivnimu pfistupu.

4.1.2 Cilova situace

Vytvofrit centrdlni spravu pocitacové sité zaloZzené na technologii Active Directory
od spolecnosti Microsoft. Zjednodusit a zefektivnit spravu uZivatel( a sitovych zdrojd.
Zefektivnit celkovou praci IT oddéleni a vytvorit ve firmé moderni IT prostredi, které bude

moci rist spolu s firmou. Vzhledem k tomu, Ze firma nakoupila v minulosti novy hardware
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s operacnim systémem Windows 7, bude tento systém pouzit v nové vzniklém prostfedi.

K nasazeni na servery preferuje spolecnost nejnovéjsi verzi Windows Server 2012 R2.
Specifické pozadavky:

e Uzivatelé a skupiny
Kazdy uZivatel bude mit svlj vlastni prostor na sdileném sitovém disku. K tomuto
disku bude mit pfistup jen on. Zaroven bude kaZdy uZivatel zafazeny ve skupiné dle

oddéleni. Organizacni struktura spole¢nosti je zobrazena na ndsledujicim obrazku:

VY

Vedeni

~
N

Gcetni oddéleni ObChVOdn,l IT marketing
oddéleni

N~ NN NS

Obrazek 26 Organizacni struktura spolecnosti [zdroj: autor]

Kazdé oddéleni bude mit vlastni sdileny prostor na sitovém disku dostupny viem
¢lenim daného oddéleni.

UzZivatelé nebudou mit na svych pocitacich Administratorsky pfistup a nebudou
moci instalovat svévolné aplikace. Vyjimku bude tvofit IT oddéleni, které bude mit
administratorské pristupy na vSechny pocitace ve spoleénosti.

e Pocitace

Pocitace budou mit jednotné pozadi a bude na nich nainstalovan operacni systém
Windows 7. Jako operacni systém na servery budou vyuzity Windows Server 2012

R2.
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Programy

Kazdy pocita¢ bude obsahovat 2 zdkladni programy - kancelafsky balik LibreOffice
a program Foxit na ¢teni a praci s PDF dokumenty. Ucetni oddéleni bude mit
na svych pocitacich instalovdn ekonomicky program POHODA, ktery se ve firmé
vyuzivd na zpracovani ucetnich vykaz(. Dalsi software bude volitelné k dispozici
a kazdy uzivatel si ho bude moci nainstalovat dle vlastniho uvaZzeni. PoZzadovany
prehled pevné instalovaného softwaru a softwaru k instalaci zobrazuje nasledujici

tabulka:

Kanceldrsky balik LibreOffice

Zakladni software

FOXIT pro praci s PDF dokumenty
e 7-Zip — prace s archivy (ZIP, RAR
a ostatni)

e Notepad++ - roziifeny textovy

Volitelny software editor

e C(CCleaner — program na vycisténi,
zrychleni pocitace
e PSPad — universalni editor

e Uletni program POHODA -

Specificky software

pro pocitace v Ucetnim oddéleni
Tabulka 5 Piehled instalovaného SW [zdroj: autor]

Tiskarny

Spolecnost vlastni 4 sitové tiskarny. 3 tiskarny jsou v Praze a jedna v Kladné. Je
nutné zajistit, aby kazdy uzZivatel mohl ze svého pocitace tisknout. Pro béiné
uzivatele je k dispozici tiskarna Dell 3130. Obchodni oddéleni ma navic moznost
tisknout na barevné laserové tiskarné Xerox ColorQube 9300. Vedeni ma k dispozici
jesté tiskarnu Kyocera FS1061DN. V Kladné bude pro uZivatele dostupna barevna

laserova tiskarna Dell 2145cn Color Laser.
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e Zalohy

Bude nastaveno automatické zdlohovani sdilenych pevnych diskd uZivatell
i oddéleni. Zalohovani bude automatické a bude provadéno 1x denné vidy po

pracovni dobé.

Zaroven budou pravidelné zdlohovany doménové radice tak, aby v pfipadé poruchy
bylo moZné Active Directory co nejrychleji obnovit a zkratit tak vypadek pocitacové

sité a s tim souvisejici nefunkcnost sitovych sluzeb.

e Bezpecnost
Bude provedeno zakladni nastaveni v oblasti bezpecnosti. Budou definovany
a vynuceny pozadavky na tvorbu hesla, definovany politiky uzamceni Gctd
a nastavena brana Firewall. VSechny tyto nastaveni bude mozno v budoucnu ménit

dle pozadavkd firmy.

e Obnova ze zalohy
Bude vytvoren a otestovan plan obnovy v pfipadé vypadku doménového radice.
Bude proveden simulovany vypadek sluzby s nutnosti obnovy stavu doménového

radice ze zalohy

4.2 Zpracovani praktické casti
Prakticka ¢ast se zabyvat vlastnim navrhem struktury Active Directory, samotnou instalaci
serverl i klientskych stanic a ndslednou Upravou celého prostiedi dle pozadavkl

spoleénosti.

4.2.1 Navrh struktury Active Directory
Z vyse uvedenych pozadavkl a vychozi situace podniku vyplyva, Ze se jedna o mensi firmu,
kterda ma potencial rychle rist. Tomu byla prizplsobena i navrZend struktura Active

Directory. Pfi ndvrhu byla zvolena 1 doménova struktura®?. Nazev domény byl zvolen

42 Viz kapitola 3.9.2 této préace
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»podnik.local®. V pfipadé redlné spolecnosti bych zvolil jeji rediné jméno. Fyzické rozvrzeni

serverl pro Active Directory podniku zobrazuje nasledujici obrazek:

PRAHA

pobocka Kladno

s & — -
I ’

DC1 DC2 ,

File a

Print RODC

Server

Obrazek 27 RozloZeni serverd pro AD [zdroj: autor]

Pti tvorbé logické struktury Active Directory jsem vychazel z nékolika poznatk(. Za prvé,
7e firma bude rozsifovat své pobocky po Ceské republice. Daldim diivodem pro volbu této
organizacni struktury byla informace, Ze kazda budouci pobocka bude mit vlastni IT
oddéleni, které se bude mit pod svou spravou zaméstnance, pocitace a sitové zdroje
pro danou pobocku. Na zakladé téchto faktl jsem tedy zvolil ndvrh organizacénich jednotek
na zakladé kombinace geografického umisténi a rozdéleni podniku dle oddéleni. Vysledny

navrh struktury organizacnich jednotek je zobrazen na nasledujici strance:
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Obrazek 28 Struktura Organizacnich jednotek v AD pro podnik.local [zdroj: autor]
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Jelikoz budu jednotlivé IT oddéleni mit na spravu své pobocky, budou moci administratofi
domény jednoduse delegovat spravu jednotlivych pobocek lokalnim IT oddélenim. Zaroven
pokud budou nékterd pobocky provadét vlastni nastaveni skupinovych politik, nebudou tim

ovliviiovat ostatni pobocky.

Rozdéleni jednotlivych oddéleni na 3 organizacni jednotky usnadni prehlednost a spravu
jednotlivych objektl. V organizacni jednotce UZivatele a skupiny byly umistény objekty
uzivatell a skupin vztahujicich se k dané organizac¢ni jednotce. Jsou tedy logicky oddéleny
a je mozné na né v pfipadé potieby cilené aplikovat skupinové politiky. V organiza¢ni
jednotce pocitace jsou objekty typu pocitac. Jejich zarazenim do samostatné organizacni
jednotky opét usnadnuje jejich spravu. Posledni organizacni jednotkou jsou zdroje. Tato
jednotka obsahuje objekty, kterymi se Fidi pfistup k sitovym zdrojim. Diky tomuto

granuldrnimu rozdéleni je tedy mozné efektné ridit a spravovat celé sitové prostredi.

4.2.2 Instalace servert

Ve virtudlnim prostiedi jsem mél k dispozici nasledujici hardwarovou konfiguraci
pro servery: procesor 1 GHz, RAM 4 GB, HDD 40 GB. Instalace server( probihala z ISO
souboru pfipojeného do virtualni CD mechaniky v prostfedi VMWare. Na vSechny 3 servery
byl nainstalovan operacni systém Windows Server 2012 R2. Jednalo se o klasickou instalaci

z grafického prostredi. Jako vychozi jazyk byla zvolena ¢estina.

Instalaéni program systému Windows [l (]

Bl Windows Server2012 R2

———————————————————

Instalovany jazyk:

> .
LCLREIRS PTG Ceiting (Ceska republika)

Zadejte jazyk a dalsi pfedvolby a pokracujte kliknutim na tlacitko Dal%

n Vischna priva vyhrazens

Obrazek 29 Instalace serveru [zdroj: autor]
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4.2.3 Instalace Active Directory
Po instalaci server( pfisla na fadu instalace samotné Active Directory. Ve sprdvci serveru
se vybrala moZnost Pridat role a funkce a vybrala se moZnost Sluzba Active Directory

Domain Service.

CILOVY SERVER
Vybrat role serveru oc2
Nes zagnete Vyberte role, které chcete nainstalovat na vybraném serveru.
Typ instalace Role Popis
Vybér serveru L_| raxovy server A Sluzba AD DS (Active Directory
=] Hyper-V Domain Services) ukladé informace

] o objektech v siti a zpfistupriuje tyto

Funkce [ Server DHCP informace uZivateldm a spravcdm
Slusba AD DS [[] Server DNS sité. Sluzba AD DS vyuziva fadice
R [[] Server Experience systému Windows Server Essentials domény, aby uZivatelim sité
vrzeni Sl o R
: Sluzba Active Directory Domain Services uniZnta plEup: povolengm

prostiedkim kdekoli v siti
[[] Sluzba AD CS (Active Directory Certificate Services) |z prostiednictvim jediného pfihlasent.

[[] Sluzba AD FS {Active Directory Federation Services)
[J Sluzba AD LDS (Active Directory Lightweight Director,
[[] Sluzba AD RMS (Active Directory Rights Managemen

[[] Siuzba pro nasazeni systému Windows

[[] Stuzba Sitové zasady a pristup
[[] Sluzby aktivace multilicence
[®] Souborova sluzba a sluzba GloFisté (Nainstalovéno: 1

[7] Tiskové a dokumentové sluzby v
<| | " [ [2]

| <Predchozi| | Daki> | |Nainstalovat| [ Stomo

Obrazek 30 Instalace sluzby Active Directory [zdroj: autor]
Po instalaci Active Directory bylo nutné vytvorit doménovou strukturu. Vzhledem k tomu,
Ze se jednalo o instalaci prvniho doménového rfadice v doménové prostredi, vybrala se
mozZnost Pfidat novou doménovou strukturu a zadal se ndzev kofenové domény. V dalsim
kroku se nastavilo heslo pro obnoveni adresarovych sluzeb pro ptipad, Ze bude nutné

Active Directory obnovit ze zalohy.
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Konfigurace nasazeni

MozZnesti fadice domény

Daldi moznosti

sty

(|
m

Kontrolz moznosti

Kontrola predpoklads

Vyberte operaci nasazeni.

() Pfidat fadi¢ domény do jiZ existujici domény

(_) Pridat novou doménu do existujici doménové struktury

(® Pridat novou doménovou strukturu

Zadejte informace o doméné pro tuto operaci.

Nazev kofenové domény: podnik.loca‘

Obrazek 31 Vytvoreni domény podnik.local [zdroj: autor]

Poté se nasledujici dialog jen potvrdil a tim vznikla doména podnik.local. Vznik samostatné

domény vsak jesté nic neznamend. DalSim krokem bylo pfipojeni druhého doménového

fadice do domény. Na druhém serveru se nejprve provedla instalace sluzby Active

Directory. Poté se pfi konfiguraci vybrala mozZnost Pfidat fadi¢ domény do jiz existujici

a zadaly se udaje doménového administratora. Ddale se jen nastavilo, zda server bude

doménovy fadic jen ke C¢teni, ¢i standardni doménovy fadic a nastavilo se heslo pro rezim

obnoveni adresafovych sluzeb, které je potieba pfi obnové Active Directory.Heslo bylo

nastaveno stejné jako u prvniho doménového radice.

Privodce konfiguraci sluzby AD DS (Active Directory Domain Services)

Moznosti fadice domeény

Konfigurace nasazeni

Moznosti fadice domény

e

Moznosti sluzby DNS

Dalsi mozZnosti

Zadejte moznosti radice domény a informace o lokalité.
Server DNS (Domain Name System)

Globalni katalog (GC)

[[] Radi¢ domény jen pro cteni (RODC)

Nazev lokality: Default-First-Site-Name

Zadejte heslo reZimu obnoveni adresarovych sluzeb.
Heslo: ssessesase

Potvrdit heslo: sssscscens

Obrazek 32 Instalace 2. doménového radice [zdroj: autor]

|-|I:l-

CILOVY SERVER
DC2

Dale uz se jen vybrala mozZnost, odkud budu chtit replikovat, kde jsem zvolil moZnost

z libovolného doménového fadice (v dané dobé existoval jen jeden). Poté nastal proces

replikace z prvniho doménového radi¢e. Po skonéeni jiz oba doménové radi¢e sdileji
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stejnou databazi Active Directory a jakékoliv zmény na jednom z radici se automaticky

replikuji i na druhy.

Vysledkem je tedy vytvoreni domény podnik.local kterd prozatim obsahuje 2 doménové

fadice (DC1.podnik.local a DC2.podnik.local).

Poslednim server, ktery na ktery byla instalovana sluzba Active Directory, se nachazel
na pobocce v Kladné. Tento server bude obsahovat databazi Active Directory jen pro Cteni.
Pribéh instalace se moc nelisil od instalace standardniho doménového fadice, jen se pfi
volbé Moznosti fadice domény zaskrtla volba Radi¢ domény jen pro &teni (RODC).
Nasledoval vybér replikacniho partnera (zvolil jsem DCl.podnik.lokal). Sluzba se
nainstalovala a zreplikovala obsah aktualni Ative Directory databdze na svij disk. Tato

replikace ovSsem v zakladnim nastaveni neobsahuje hesla uzivateld.

Privodce konfiguracf sluzby AD DS (Active Directory Domain Services). L= 1 0 NN |

FI

Mietemseti taelita darman CILOVY SERVER
VIOZNOSt! radaice aomeny RODCKladno

= == Zadejte moZnosti fadice domény a informace o lokalité,
Moznosti fadice doméeny )
[V] Server DNS (Domain Name System)

Moznost radice dome, T Globaini katalog {GC)
Radi¢ domény jen pro ¢teni (RODC)
2 e | Kladno l'l

Zadejte heslo rezimu obnovenf adresarovych sluZeb.

»»»»»»»»»»»

Heslo; sscescseee

Potvrdit heslo: ssscccesee

Obrazek 33 Instalace Radi¢e domény jen pro éteni [zdroj: autor]

Pti kazdé instalaci roli (zde Active Directory Domain Services) ma administrator moznost
vytvorit z aktudlni instalace Powershell skript, kterym je mozné provést stejnou instalaci
role na dalsi servery. Pokud tedy instalujeme vice server(, je vhodné vyuzit tento skript
k urychleni prace, nebot ve vygenerovaném skriptu staci upravit proménné polozky (jméno
serveru, replikacni partner, lokalita) dle potieby a skript spustit na dalSim serveru. Priklad
takového skriptu, ktery vytvofi doménovy rfadi¢ pouze pro ¢teni je zobrazen na ndsledujicim

obrazku:
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3] tmpE660.tp — Poznamkovy blok (= [= [T

Soubor Upravy Format Zobrazeni Népovéda

#

# Skript prostredi Windows PowerShell pro nasazeni sluZby AD DS
=

Import-Module ADDSDeployment

Install-ADDSDomainController ~

-AllowPasswordReplicationAccountName @("PODNIK\Allowed RODC Password Replication Group™) °
-NoGlobalCatalog: $false

-Credential (Get-Credential) °

-CriticalReplicationOnly:$false °

-DatabasePath "C:\Windows\NTDS" ~

-DenyPasswordReplicationAccountName @("BUILTIN\Administrators™, "BUILTIN\Server
Operators"”, "BUILTIN\Backup Operators", "BUILTIN\Account Operators", "PODNIK\Denied RODC
Password Replication Group™) °
-DomainName "podnik.local"™ ~
-InstallDns:$true

-LogPath "C:\Windows\NTDS" ~
-NoRebootOnCompletion:$false
-ReadOnlyReplica:$true °
-ReplicationSourceDC "DC1.podnik.local™
-SiteName "Kladno" ~

-SysvolPath "C:\Windows\SYSVOL"
-Force:$true

Obrazek 34 Powershell skript pro vytvoieni RODC [zdroj: autor]

4.2.4 Instalace klientskych stanic

Pro instalaci klientskych stanic byl na zakladé pozadavk( firmy vybrdn operacni systém
Windows 7 Profesional x64. Po instalaci bylo provedeno pfifazeni pocitace do domény
podnik.local. Kazdy pocita¢ byl manudlné pfidan do domény podnik.local. Pfidani se
provadi na karté Systém (na kartu se dostaneme, pokud pravym tladitkem klikneme
na ikonu Pocitac v nabidce Start a vybereme Vlastnosti). Na karté Nazev pocitace klikneme
na tlacitko Zménit a zde vybereme prepinac: Je ¢lenem Domény. Ddle jiz jen napiSeme
nazev pfipojované domény a vyplnime povéreni uctu, ktery mlze priddvat pocitace do
domény. K tomu, aby mohl uZivatel pridavat pocitace do domény, musi byt doménovy

administrator nebo ¢lenem skupiny Account Operators.
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[ Vlastnosti systému

O_O’ lagl » Ovlddaci panely » Systém azabezpeceni » Sy

Hlavni ovladaci p==

#) Spravce zafizeni
#) Nastaveni vzdild
#) Ochrana systém|
%) Upfesnit nastave

=1 P

Nézev poitae | Hardware | UpFesnit | Ochrana systému | Vzdaleny pistup |

MuZete zménit ndzev a Elenstvi tohoto poéitade. Zmény
mohou ovlivnit pFistup k sitovym prostredkim. Dal3i informace

pocitad”
pocitade:
Nazev poiitace: S
PC1-T-Praha Rediclon
Uplny nazev poéitade: bojit po&ita k doméné nebo

PC1-IT-Praha podnik local

=Systém Windows pouZije nasledujici informace pfi identifikaci
BSeho poditade v siti.

Napriklad: "Poéitaé v kuchyni" nebo "Ivetin

PC1-IT-Praha podnik local

o
oci privodee, kliknéte na tladitko 1D

3. —a 3 =% o o e ———
Dalsi... Hmenovat tento poditad nebo zménit m
— i & pracovni skupinu, kliknéte na .
~ Je&lenem \ bnit.
@ Domény: /

podnik local
() Pracovni skupiny:
| ok |[ sSomo | ok |[ somo || Pouin |
: i 5 S & Gl =
Viz take Nazev pocitace: PC1-IT-Praha 1.€ ¥ Zménit nastaveni
Centrum akci Uplny nazev poéitace: PC1-IT-Praha.podnik.local

Obrazek 35 PFipojeni pocitace do domény [zdroj: autor]

Dale je nutné jen restartovat pocitac a po restartu ho jiz mGzZeme spravovat pomoci Active

Directory. Standardné se pocitac objevi v kontejneru Computers v ¢asti Uzivatelé a pocitace

sluzby Active Directory. Odtud ho nasledné presuneme do pozZadované organizacni

jednotky.

Soubor Akce

Zobrazit Napovéda

|| =

= 48X

| 7] Utivatelé a poéitace sluzby Actih|| Nazev
b || Ulozené dotazy 18 PC1-IT-PRAHA

4 F3 podnik.local

p || Builtin
| Computers
2| Domain Controllers
|| ForeignSecurityPrincipals
b | Managed Service Accour

b
>

Obrazek 36 Nové vliozené PC do Active Directory [zdroj: autor]

iz Hm 3eETE%

Typ

Popis

Pocitac

70



Takto jsem postupoval se viemi pocitaci a pridal je tak do domény. V mém pfripadé se
jednalo o 5 pocitacll. V prostredi realné firmy by se pfidavani novych pocitacd mohlo resit

pFedpfipravenym imagem, ktery by uZ obsahoval pfipojeni do domény*3.

4.2.5 Nastaveni Active Directory
Po instalaci jsem v Active Directory vytvofil strukturu organizacnich jednotek dle navrhu
uvedeném v kapitole 4.2.1 této prdce. Vytvoreni probihalo v konzoli UZivatelé a pocitace

sluzby Active Directory. Vysledek této prace je vidét na ndsledujicim obrazku:

T Uzivatelé a pocitace sluzby Active Directory [DC1.podnik.local] || Nazev Typ
p || UloZené dotazy 2 Pocitace Organizacni jednotka
4 3 podnik.ocal 3 Uzivatele a skupiny Organizacni jednotka

p | Builtin 1 Zdroje Organizaéni jednotka

p | Computers

B 2. Domain Controllers

b || ForeignSecurityPrincipals

4 3 Kladno

4 2| Obchodni oddeleni
5 | Pocitace

4| Uzivatele a skupiny
b &l Zdroje
| Managed Service Accounts
4 3| Praha
43| IT
a | Pocitace
2| Uzivatele a skupiny
p 5] Zdroje
.| Marketing
| Obchodni oddeleni
3. Ucetni
2| Vedeni
b | Users

v v v v
=) [

Obrazek 37 Vytvorena struktura OU pro firmu podnik.local
Poté bylo v Active Directory vytvofeno 12 skupin. Kazdé oddéleni mélo svou skupinu
oznalenou GROUP_XXXX_lokalita**, kterd bude obsahovat viechny &leny daného oddéleni
a zaroveni byla vytvofena pro kazdé oddéleni skupina Sdileny_disk_XXXX_lokalita*

pro pfistup k sdilenému sitovému disku.

43 http://technet.microsoft.com/cs-cz/library/cc732280(v=ws.10).aspx
44 kde XXXX oznaduje nazev oddéleni a lokalita umisténi
4 kde XXXX oznaduje nazev oddéleni a lokalita umisténi
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Ptistup k sitovym zdrojim je lepsi tézZ fesit pres samostatnou skupinu. Vyhoda je, Ze pokud
pozdéji nutné potiebujeme dohledat, zda ma konkrétni uZivatel pfistup k danému sitovému
zdroji, staci nam prozkoumat pouze jednu skupinu.

Sitova cesta:
‘WDC1\GroupsSpace\Management\Praha

Sdileni...

23, Sdileni soubort

Zvolte osoby v siti pro sdilent.

Zadejte jméno a kliknéte na tlacitke Pridat nebo uzivatele vyhledejte kliknutim na Sipku.

v
Jméno Urover opravnéni
. Administrator Cteni/zapis ¥
52 Administrators Vlastnik
42 Sdileny_disk_Vedeni_Praha Cteni/zapis ¥

Obrazek 38 Nastaveni pfistupu k sitovym zdrojiim pro oddéleni Vedeni[zdroj: autor]

Dale byli vytvoreni jednotlivi uZivatelé. Podnik poskytl seznam svych pracovniki ve formatu
CSV*6. Seznam obsahoval pro kaZzdého uZivatele 3 informace — jméno, pfijmeni a oddéleni,
ve kterém pracovnik pracuje. Pro davkové vytvoreni uZivatell jsem vytvofil Powershell
skript®’, ktery vytvofi uZivatele, nastavi mu defaultni heslo ,Heslo12345, které si bude
muset pfi prvnim pfihlaseni zménit, podle oddéleni ho pfifadi do konkrétni organizacni
jednotky a prifadi mu domovsky adresar na souborovém serveru. Tento adresar se bude
uzivateli automaticky mapovat pti kazdém prihlaseni jako disk H:/. Na konci skriptu dojde
k pfitazeni uzivatele do konkrétni skupiny opét dle oddéleni. Skupiny GROUP_xxxx_lokalita

obsahuji po provedeni skriptu uZivatele jednotlivych oddéleni. Pokud mame vsechny

46 http://tools.ietf.org/html/rfc4180
47 http://letitknow.wordpress.com/2013/04/03/create-active-directory-users-with-powershell/
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uZivatele z oddéleni v jedné skupiné, lze urcita ddle pfifazovat prava dané skupiné

a zprehledni se tim sprava povéreni.

$csvcontent = Import-CSV -Path c:\user.csv
foreach (Suser in $csvcontent){

New-ADUser -AccountPassword (ConvertTo-SecureString “Heslol2345" -AsPlainText -Force) °
-ChangePasswordAtLogon S$true ~
-Company “Podnik.local s.r.o” °
-DisplayName ($user Firstname:"” “:Suser.Lastname) °
-Enabled Strue -Name (Suser Firstname:" “:3user . Lastname) °
-SamAccountName S$user . Lastname
-givenname $user Firstname
-surname Suser.Lastname
-userprincipalname ($user.Lastname + “@podnik.local™) °
-Path (“ouU=Uzivatele a skupiny,0U="+S%user . oddeleni+",0U=Praha,DC=podnik,DC=local™) °~
-HomeDrive "H"
-HomeDirectory ("\\DC1l\HomeUsers\"+S$user . Lastname)
switch(Suser .oddeleni){
IT{ Add-ADGroupMember -Identity GROUP_IT_Praha -Members Suser .Lastname }
Marketing{ Add-ADGroupMember -Identity GROUP_Marketing_Praha -Members Suser.Lastname }
"Obchodni oddeleni"{Add-ADGroupMember -Identity GROUP_Obchodni_Oddeleni_Praha -Members Suser.Lastname}
vedeni{Add-ADGroupMember -Identity GROUP_Vedeni_Praha -Members Suser.Lastname }

Ucetni{ Add-ADGroupMember -Identity GROUP_Ucetni_Praha -Members Suser.Lastname }

Obrazek 39 Powershell skript na hromadny import uZivatell [zdroj: autor]

Dany skript jsem spustit na doménovém radic¢i DC1 a soubor s uZivateli (user.csv) nahral
na C:/. Po provedeni skriptu byly vytvoreni uZivatelé pro pobocku v Praze. Obdobné jsem
vytvoril uzivatele i pro pobocku v Kladné. Jediny rozdil ve skriptu pro uzivatele v Kladné byl

v tom, Ze jejich domovsky adresar se nachazel na serveru v Kladné a nikoli v Praze.

Po vytvoreni uzivatelskych skupin a uZivatell byly vytvoreny sitové tiskarny. K tomu,
abychom mohli vytvéret sitové tiskarny, bylo nejprve nutné na serveru pridat roli Tiskovy
server. Po pridani jsem vytvofil v modulu Sprava tisku sitové tiskarny. Pro Prahu jsem
vytvoril tiskovy server na serveru DC1 a pro Kladno na RODCKladno. Oprdvnéni tisknout na

jednotlivych tiskarnach zobrazuje nasledujici tabulka:

Tiskarna Kdo muze tisknout
Dell 3130 vSichni
Kyocera FS1061 GROUP_Vedeni_Praha
Xerox ColorQube 9300 GROUP_Obchodni_oddeleni_Praha
Dell 2145cn Color Laser GROUP_Obchodni_oddeleni_Kladno

Tabulka 6 Opravnéni k tisku dle tiskaren [zdroj: autor]

73



Pro automatickou instalaci tiskaren do pocitacl pro konkrétni uZivatele jsem vyuzil

skupinové politiky. Pfesny zplisob bude vysvétlen v nasledujici kapitole.

4.2.6 Nastaveni skupinovych politik
Skupinové politiky jsem vyuZil k provedeni konkrétnich nastaveni v oblastech bezpeénosti,
nasazeni tiskaren, instalaci softwarovych balickli a automatickému mapovani sitovych
disk(. V této kapitole rozeberu jednotlivé vytvorené skupinové politiky. Casteény seznam
aplikovanych politik je zobrazen na nasledujicim obrazku:
4 :;i Praha
wi PC_Admins_k_lolalnim_adminum
a PC_lkona_Sit_instalace

mi) PC_Instalace_zakladniho_SW
wz) PC_TiskarnaDell_pro_vsechny

=i PC_Uprava_plochy
my PC_Zakladni_Bezpecnost
mi USR_Instalace_volitelneho_SW
st USR_Skupinove_disky
pEIT
p & Marketing
4 2| Obchodni oddeleni
2 | Pocitace
4 2| Uzivatele a skupiny
i USR_Tiskarna_Obchodni_oddeleni
a | Zdroje
4 2| Ucetni

A

= | Pocitace
) PC_Instalace POHODA_ucetniSW
a | Uzivatele a skupiny

[N

3. Zdroje
Vedeni
2 | Pocitace

Low M

a | Uzivatele a skupiny
i USR_Tiskarna_vedeni
p 4| Zdroje

Obrazek 40 Vybrané aplikované skupinové politiky
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e Zakladni bezpecénost

Politika PC_Pozadavky_na_hesla, aplikovand na celou doménu, definuje pozadavky
na sloZitost hesel pro uzZivatele, definuje délku platnosti hesla a urcuje, kolik hesel

si bude systém uchovavat v paméti.

Zasady uctu/Zasada hesel
Zasady Nastaveni
Heslo musi splfiovat poZadavky na sloZitost Povoleno
Maximaini stari hesla S0 dni
Minimalni délka hesla 5 znakd
Minimalni stari hesla 30 dni
Ukladat hesla pomoci reverzibilniho Sfrovani Zakazano
Vymutit pouZiti histore hesel 1 hesel zapamatovano

Obrazek 41 Nastaveni politiky hesel [zdroj: autor]
Politika PC_Admins_k_lokalnim_adminum nam zajistuje, Ze vsichni ¢lenové skupiny
Administrators jsou zdroven také lokdlnimi administratory na vSech pocitacich

ve spolecnosti.

Politika PC_Zakladni_bezpecnost obsahuje souhrn politik, které pfedstavuji zakladni
nastaveni bezpec€nostnich politik v podniku. V mém pripadé politika definuje nastaveni
uzamknuti pocitace po 5 neuspésnych pokusech o pfihlaseni na dobu 30 minut. Ddle
uréuje zakaz uklddani uZivatelskych hesel do mezipaméti*®, nastavuje branu Firewall

a urcuje, které EXE soubory nebude mozné spoustét.

Systém skryt
Zasady Nastaveni Komentar
Nespoustét uréené aplikace Povoleno

systému Windows
Seznam zakazanych aplikaci

skype exe
miranda32.exe

Obrazek 42 Zakazané aplikace [zdroj: autor]

48 Tyto Udaje je mozné z pocéitale ziskat a poté vyuZit pro prolomeni uZivatelského hesla.
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e Mapovani sitovych disk

Tato politika (USR_Skupinove_disky) mapuje sitovy disk pro uZivatele jednotlivych
oddéleni. Kazdy uzivatel, ktery patfi do konkrétniho oddéleni tak ma pfistup k disku
pro sdilenou prdci v rdmci daného oddéleni. Disk se uzivateli zobrazi automaticky
po prihlasenijako disk G:\. Priklad mapovani pro uZivatel v IT oddéleni v Praze zobrazuje
nasledujici obrazek. Pfi mapovani je vyuzito cileného mapovani na uzivatele ve skupiné
GROUP_IT_Praha. Timto zplGsobem bylo provedeno mapovani pro vSechny oddéleni

ve spolecnosti.

Obecné | spolecné
% Akce: !Aktualizovat v |

Umisténi: [ \\DC1\GroupsSpace\IT\Praha |
Znovu pripojit: [¥] Oznadit jako: | IT_PRAHA I
Pismeno jednotky
@) Pog‘zxt prvni dostupné @ Pousit: =1 o
podinaje pismenem:
Nova polozka v Pfidat kolekci | Moznosti polozky v . - | $ 53 @

!ﬁ uzivatel je ¢lenem skupiny zabezpeceni PODNIK\GROUP_IT_Praha

Skupina |PODNIK\GROUP_IT Praha

SID | S-1-5-21-1282200578-3607741247-1975698418-1109

Obrazek 43 Mapovani disku G:\ pro IT Praha [zdroj: autor]
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e Tiskarny

Tiskarny jsou instalovany na koncové stanice 4 politikami. Prvni politika
PC_TiskarnaDell_pro_vsechny aplikovana na organizacni jednotku Praha zajisti
distribuci této tiskdrny na vSechny pocitace v lokalité Praha. Vysledkem tedy bude
skutec¢nost, Zze kazdy uZivatel uvidi po ptihlaSeni tuto tiskarnu v nabidce Zafizeni
a tiskarny. Politika USR_Tiskarna_Obchodni_oddeleni pfidd do nabidky Zatizeni
a tiskarny dalsi tiskarnu, ale jen pro uzivatele pattici do obchodniho oddéleni v Praze.
To samé provede politika USR_Tiskarna_vedeni, ktera pfida tiskdrnu Kyocera FS1061
Politika PC_Kladno_Tiskarna_Obchodni_oddeleni

pro vedeni spoleénosti. prida

tiskdrnu pro obchodni oddéleni v kladenské pobocce.
e Instalace softwaru

Instalaci softwaru jsem rozdélil do 3 politik. Prvni (PC_Instalace_zakladniho_SW), kterd
instaluje zakladni pozadovany software (LibreOffice a Foxit PDF reader), druha
(USR_Instalace_volitelneho_SW), kterd umoznuje uzZivatelim si nainstalovat volitelné
dalsi software (7-Zip, Notepad++, CCleaner, PSPad) a treti (PC_Instalace_PohodaSW),

ktera instaluje Ucetni software Pohoda jen pro ucetni oddéleni.

5[ USR_InstaIace_volitelneho_SV‘.’[‘ Nazev Verze  Stav nasazeni Zdroj
4 & Konfigurace pocitace {55 7-Zip 9.20 (x64 edition)  9.20 Publikovano \DCT\MSlInstall\volitelny\7Zip.msi
b [ Zasady [} CCleaner 410 Publikovano \\DC1\MSlInstall\volitelny\CClea...
b L] Predvolby [ Notepad++ 6.5 Publikovano \\DC1\MSlInstall\volitelny\Notep...
4 4% Konfigurace uivatele (=] PSPad 45 Publikovane  \\DC1\MSlinstall\volitelny\PSPad....
4 || Zasady
4 | Nastaveni softwaru
(=Y Instalace softwan
p | Nastaveni systému W

b

b 1 Sablony pro spravu: |
_| Predvolby

Obrazek 44 skupinova politika Instalace volitelného SW [zdroj: autor]

Dalsi politika PC_lkona_sit_instalace pridd na plochu ikonu, odkud si uzivatelé mohou

volitelny software instalovat.
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Skupinové politiky umoznuji instalovat software jen pokud je instalacni soubor typu
MSI*®. Pokud jsou nékteré instalatory program( dostupné pouze v klasickém EXE
formatu, je mozné pomoci speciadlnich nastroji (AdminStudio, Advanced Installer aj.)
vytvofit z klasickych EXE soubor(i MSI soubory. Vyhodou MSI soubor( je fakt, Ze je

mozné upravit instalator pro potfeby konkrétniho podniku.

4.2.7 Nastaveni doménového radice jen pro ¢teni (RODC)

Proces instalace doménového fadice jen pro ¢teni se az na jedno zaskrtnuti neodliSoval
od instalace standardniho doménového radice. Vlastnim nastaveni doménového fadice
jen pro c¢teni je ¢innost, kdy je potfeba tomuto doménovému radici dat seznam uzivateld,
o kterych si bude moci uchovdvat hesla a tedy bude mit mozinost je i v ptipadé
nedostupnosti standardniho doménového radi¢e ovérit. Nataveni se provadi v konzoli
UZivatelé a skupiny sluzby Active Directory ve vlastnostech daného doménového radic.
Ptidal jsem zde tedy skupinu GROUP_Obchodni_Oddeleni_Kladno, kterd obsahuje viechny
uzivatele z kladenské pobocky. Zaroven jsem pfridal i skupinu GROUP_PCs_Kladno, ktera
obsahuje viechny pocitacové ucty pocitacd umisténych v kladenské pobocce, nebot kazdy
ucet pocitace ma také své heslo a pfi prihlaseni uzivatele vdoméné se ovéruje i heslo uctu

pocitace. Nastaveni RODC pro pobocku v Kladné tedy vypadalo nasledovné:

RODCKLADNO - vlastnosti l 2] X |

[ Obecné | Operaéni systém l Je clenem l Delegovani

| Obecné | Clenové | Je &enem | Sprévee objekdu |

H

|

L

)i

1 Clenové:
Nazev Slozka Active Directory Dori
$2, GROUP_Obchodni_Oddeleni_Kiadno podnik local/Kladno/Obchc|
5‘& GROUP_PCs_Kladno podnik local/Kladno/Obchc|

Obrazek 45 Nastaveni RODC v Kladné [zdroj: autor]

4 http://technet.microsoft.com/en-us/library/cc978328.aspx
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Funkénost jsem vyzkousel tak, Ze jsem odpojil sitové rozhrani doménovym radicdm DC1
a DC2 a z pocitace, jenz je CElenem skupiny GROUP_PCs_Kladno jsem se pokusil
autentizovat. Nejprve jsem zkusil pfihlaSeni pod uzivatelem z pobocky v Praze. Toto

pfihlaseni se nezdafilo. Viz nasledujici obrazek:

e .-. "- 1-}_1_’”‘. JEn V.

Obrazek 46 RODC nepovoleny uZivatel [zdroj: autor]

Nasledné jsem se zkusil pfihlasit pod uzivatelskym uétem, ktery je clenem skupiny
GROUP_Obchodni_oddeleni_Kladno. V tomto pfipadé se vSe povedlo v poradku, doslo
k ovéreni uzivatelského jména a hesla uloZzeného na radi¢i RODCKladno a uzivatel tak mohl

s pocitaéem normalné pracovat.

4.2.8 Nastaveni zalohovani
Zalohovani sitovych diskd, osobnich slozek uzivatell a doménovych fadicl bylo provedeno
nastrojem Zalohovani serveru (wbadmin), ktery je dostupny jako jedna z funkci Windows

Serveru 2012 R2. Samotné zalohovani jsem rozdélil do 2 ¢innosti:

e Ziloha sitovych diskd, osobnich sloZek uZivatell provadéna denné po pracovni dobé

e Zaloha doménového radice Active Directory provadénd 1x mésicné

Pti zalohovani sitovych diskd byla zvolena moZnost zalohovat do sdilené sitové slozky.
Nevyhodou této mozZnosti je, Ze kazda zdloha automaticky pfepisuje tu predchozi a tudiz je
zaloha vidy dostupna jen jeden den zpatky v ¢ase. Tuto moznost jsem zvolil, jelikoZ jsem
ve virtualnim prostredi nemél samostatny pevny disk nebo volny diskovy svazek, na ktery
bych mohl zdlohovat. V realné situaci bych si na zalohy vyhradil samostatny disk nebo
diskové pole. Nasledujici obrazek zobrazuje plan nastaveni zaloh pro sdilené slozky

a domovské adresare uzivatelu.
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e, Privodce planem zalohovani

)
voa =
- _{I_‘. Potvrzeni
i
Zaciname Chystate se vytvorit nasledujici plan zélohovani.
Vybrat konfiguraci zaloho... Casy zalohovani: 21:00

Vybrat polozky k zélohov... Vyloucené soubory: ~ Zadny

Zadar cac ZAORoVAT Upresnujici moznost:  Zalchovani kopie ze sluzby VSS

Zadat typ cile Cile zalchovant: \\RODCKladno\ZALOHW\SITOVE_DISKY

Zadat vzdalenou sdilenou... Zalohované polozky

3
... C\GroupsSpace
ST '__‘ C\HomeUsers

Obrazek 47 Zalohovani sdilenych slozek [zdroj: autor]

Zalohovani doménového radice probiha zalohovanim stavu systému v konkrétnim case.
ProtoZze mame jen jedno doménové prostredi, stac¢i nam zdlohovat jeden doménovy radic.
V mém pripadé jsem zvolil zalohu doménového fadi¢e DC1. V nastroji Zalohovani serveru
jsem provedl zalohu celého stavu systému doménového fadic¢e na sdilené ulozisté. V praxi

by se opét zdlohovalo na vycélenény disk, poptipadé diskové pole.

4.2.9 Autoritativni obnova doménového radice
Proved! jsem simulaci autoritativni obnovy databaze Active Directory ze zalohy. V praxi se
mUze jednat o ptipad, kdy nékdo ndhodné smaZe objekty v Active Directory a zaroven je

jeho udroven funkénosti doménové struktury nizsi nez Windows Server 2008 R2 a tudiz

nemuze vyuzit funkci odpadkového kose.

Nejprve jsem vytvofil strukturu organizacnich jednotek, které budou pozdéji ,omylem
smazané”“. Poté jsem provedl zdlohu stavu systému na doménovém fadi¢i DC2 pomoci
nastroje Zalohovani serveru. Nasledovalo smazani vytvorenych objektd a provedeni
autoritativni obnovy. Samotnda obnova se provadéla v Rezimu oprav adresarovych sluzeb.
Obnovil jsem stav systému ze zalohy a poté jsem pomoci utility ntdsutil oznacil ,,omylem

smazané” objekty jako autoritativni, takZe se pfi dalsi replikaci nesmazou a naopak se
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zreplikuji na vSechny doménové radi¢e v doméné. Cely proces obnovy trval 15 minut

(zdloha stavu sytému méla 10GB). V pfipadé, Ze je zaloha vétsi, bude i obnova trvat déle.

Po vytvoreni autoritativni obnovy byl vytvofen log, ktery obsahoval seznam objektd,

u kterych doslo k autoritativni obnové. Log z mé obnovy zobrazuje obnovu 7 objekta.

Soubor Upravy Format Zobrazeni Napovéda

BSZaeSbZ-ZdeB-427a-8e65~c2b91aba9af2;0U=pokus,DC=podnik,DC=10cal
c490a409-67d6-4a01-8187-4e3f83ee51db;0U=1idi,0U=pokus,DC=podnik,DC=local
31e60392-61b7-48fe-bb4dd-f88113c1b9¢c1;CN=Martina Rozenbergva,0U=1idi,0U=pokus,DC=podnik,DC=1local
71e9b070-7660-4blc-blea-dd6@bOc34b24;CN=Sarka Vopatova,0OU=1idi,0OU=pokus,DC=podnik,DC=1local
leffff3a-1c9e-4e22-900c-6c37eeB31bc8;0U=PC,O0U=pokus,DC=podnik,DC=1local
1bbec5le-7fff-40899-8296-363539ab34b3; CN=PC@1-pokus,0U=PC,0U=pokus,DC=podnik,DC=1local
61520e6f-52f7-49be-9076-269116085b9dc ; CN=PC2-pokus ,0U=PC,O0U=pokus ,DC=podnik,DC=1local

z

Obrazek 48 Log z autoritativni obnovy objektt v AD [zdroj: autor]
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5 Vysledky a doporuceni

V souladu se zadanim byla nejprve nastudovdna dana problematika. Ddle byla pfedstavena
sluzba Active Directory jako nastroj pro spravu pocitacové sité v podniku. Vysledkem prace
byl vlastni navrh, implementace a konfigurace sluzby Active Directory dle poZadavki
na pocitacové prostiredi v podniku, které bylo pozadovdno vedenim spolecnosti. Tato
Cinnost se odehravala ve virtualnim prostredi, kde mél autor k dispozici 3 virtudlni servery

a 5 virtudlnich stanic, které predstavovaly uzivatelské pocitace.

Po instalaci operac¢niho systému a role sluzby Active Directory na servery nasledovalo
vytvoreni podnikové domény a jeji struktury dle navrhu. Na zakladé teoretickych poznatkd,
velikosti spolecnosti a doporuceni byl pro tento podnik zvolen jedno doménovy model
Active Directory. Struktura organizacnich jednotek byla navriena s ohledem na budouci
pldnované rozsifovani pobocek podniku. Byla zvolena kombinace geografického umisténi
arozdéleni podniku dle oddéleni. Pokud by se spole¢nost v budoucnu rozhodla prejit na jiny
model tizeni IT v podniku, bude mozné zménit pouze strukturu organizacnich jednotek

a nebude se muset predéldvat celé doménové prostredi.

Samotnd konfigurace Active Directory zahrnovala nékolik ¢asti — vytvoreni uZivatelQ
a skupin, pocitacl, priprava a automatickou instalaci program, zajisténi zakladni
bezpecnosti a tvorba zalohy a jeji provéreni. V této ¢asti bylo provedeno vytvoreni uzivatel(
na zakladé seznamu z podniku, pripraveni MSI balick( k jednotlivym program(m a pomoci
skupinovych politik nastavena jejich instalaci konkrétnim uZivatelim nebo pocitacim.
Zakladni bezpecnost byla opét provedena pomoci skupinovych politik, kde byly vytvoreny
pozZadavky na tvorbu hesla, zakaz ukladani hesel do mezi paméti pocitacli, nastavena brana
firewall a zakaz spousténi nezadoucich program(. Dale byly vytvoreny pravidelné zalohy
sitovych disk( a také zidloha doménového radi¢e. Na zavér byla nasimulovana mozna
katastrofa nechténého smazani objektl v Active Directory a provedena autoritativni
obnovu téchto objektd ze zalohy. Prinos této prace spociva ve vytvoreni pocitacového
prostredi, diky kterému je moziné efektivné spravovat pocitace a uZivatelské ucty spolu

se sitovymi zdroji v daném podniku.
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Doporuceni pro spolec¢nost by autor vidél v budoucim rozsifeni bezpecnosti, kde by navrhl
prihlasovani uzivatell s vyuzitim Cipovych karet a zavedeni auditovani v Active Directory.
Dalsi doporuceni by vidél ve zméné nastaveni zdlohovani, kdy bylo z divodu omezenych
zdrojl zalohovano na sitové ulozZisté. V praxi by doporucoval zalohovat na dedikované

diskové pole, popfipadé na samostatné pevné disky.
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6 Zaveér

V Uvodu diplomové prace je probrana sluzba Active Directory, ktera slouzi ke spravé
podnikovych siti na platformé Microsoft Windows, kde pracuje s informacemi
o podnikovych uZzivatelich, pocitacich a sluzbach a zaroven umoziujici uzivateliim vyuZivat
sdilené sitové zdroje v podniku. Prace se zamérfuje na logickou i fyzickou architekturu této
sluzby a zdroven na novinky, které pfindsi nejnovéjsi verze operacniho systému Windows
Server 2012 R2. Poté se prdce zabyvd doménovym fadi¢em jako zakladnim stavebnim
prvkem Active Directory. Je zde vysvétlena jeho Cinnost a jsou zde probrany FSMO role,
které maiji specificky vyznam pro spravny chod celého Active Directory prostiedi. Nasleduje
kapitola zabyvajici se skupinovymi politikami, které umoznuji definovat a vynutit jednotné
prostfedi pro konkrétni uZivatele a pocitace, centralné fidit nastaveni pocitacu, instalovat
vzdalené software a implementovat bezpecnostni politiku na jednotlivé pocitace
v podnikovém prostfedi. V dalsi kapitole je probran postup replikaci mezi doménovymi
radici jak v rdmci jedné lokality, tak mezi jednotlivymi lokalitami. Pfedposledni kapitola se
zabyva zpUsoby zalohy a obnovy doménovych fadicl a obnovou a presunutim roli, které
jednotlivé fadi¢e mohou obsahovat. Zavér teoretické ¢asti se zabyva zplsoby obecného
navrhu domén a organizaénich jednotek na zakladé fyzické struktury podniku a struktury IT

oddéleni v podniku.

Prakticka ¢ast se zabyva ndvrhem a implementaci Active Directory v konkrétnim prostredi
a na zakladé specifikovanych pozadavk(. Jsou zde vyuzZity znalosti ziskané z teoretické ¢asti
této prace, které jsou aplikovany na konkrétni poZadavky podniku. Celd prakticka ¢ast je
implementovéna ve virtudlnim prostiredi VMWare. Nejprve byl na zakladé struktury firmy
a struktury IT oddéleni proveden ndvrh struktury Active Directory. Nasledovala instalace
operacniho systému Windows Server 2012 R2 na servery a instalace operacniho systému
Windows 7 na klientské pocitace. Po této ¢innosti byla provedena instalace sluzby Active
Directory a jeji konfigurace. Vytvoreni uzivatell bylo provedeno skriptem na zakladé
dodaného seznamu uZivatell a jejich zaclenéni ve spolecnosti. Nasledovala konfigurace
skupinovych politik, které zajistovaly pristup uZivatelll k sitovym zdrojim, nastaveni
bezpecnostnich politik na podnikovych pocitacich, instalace pozadovaného softwaru

a instalace sitovych tiskaren. Na zavér praktické ¢asti bylo provedeno nastaveni zalohovani
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sitovych disk( a provedena zdloha doménového fadice spolu s autoritativni obnovou Active

Directory ze zalohy. Definované cile diplomové prace byly spinény.
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