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Zpracovani a vizualizace PQ a PFC zaznamu
na tenkych klientech

Abstrakt

Tato bakalarska prace se zabyva navrhem klientské mobilni
aplikaci v oboru hospodareni s energii. Navrzend aplikace
umoznuje sledovani archivnich dat z monitort kvality s cilem
pomoci uzivatelim optimalizovat spotfebu elektronické ener-
gie. ReSersni ¢ast této prace se skldda z literarni a technologic-
ké casti. Literarni reSerSe seznamuje Ctenare s problematikou
hospodafeni s energii, kvalitativnimi charakteristikami elektro-
nické energie a soucasnymi existujicimi feSenimi. Ve druhé re-
Ser$ni casti prace jsou popsané mobilni platformy a porovna-
vané pristupy k vyvoji mobilnich aplikaci. Vysledkem praktic-
ké casti této prace je viceplatformni mobilni aplikace, ktera je
schopna nacitat a zobrazovat vybrana historicka data o spotre-
bé a kvalité elektronické energie. Po pfihlaSeni emailem a hes-
lem, uzivateli bude nabidnuta odlisna funkcionalita v zavislosti
na jeho role. V zdkladni verzi jsou tfi uzivatelské role inspirova-
né normou ISO jo0001. Pti vyvoji byl pouzit framework Flutter,
umoznujici rychlejsi vyvoj.

Klicovaslova: energeticky management, PQ monitor, mobilni
aplikace, Dart, Flutter.



Abstract

This bachelor thesis aims the design of a client mobile appli-
cation in the field of energy management. The proposed appli-
cation allows monitoring of archived data from quality moni-
tors to help users optimize power consumption. The research
part of this work consists of literary and technological parts.
The literature research acquaints the reader with the issues of
energy management, electric power quality, and currently exis-
ting software solutions in the field. The second research part
of the thesis describes mobile platforms and compares appro-
aches to the development of mobile applications. The result of
the practical part of this work is a cross-platform mobile appli-
cation that is able to load and display selected historical data on
the consumption and quality of electric energy. After logging
in with email and password, the user will be offered different
functionality depending on his role. In the basic version, there
are three user roles inspired by the ISO 50001 standard. The
Flutter framework was used in the development, making deve-
lopment faster.

Keywords: energy management, PQ monitor, mobile appli-
cation, Dart, Flutter.
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EnMS
BCPM
kvar
kVA

SQL

API
SDK
VM
UI
REST
JSON

HTTP
ORM

DBS
APNs
FCM
MQ
AMQP
Stomp
MQTT
TCP
FIFO

CRUD

Systém managementu hospodareni s energii

Branch Circuit Power Meter

Voltampér reaktanc¢ni. Jednotka jalového elektrického vykonu
Kilovoltampér. Jednotka zdanlivého elektrického vykonu
Standardizovany strukturovany dotazovaci jazyk

Kvalita energie

Rozhrani pro programovani aplikaci

Soubor nastrojti pro vyvoj software

Virtudlni stroj

Uzivatelské rozhrani

Architektura rozhrani, navrzena pro distribuované prostredi
JavaScript Object Notation je zpasob zapisu dat, ktery neni zavisly
na pocitacové platformé

Hypertext Transfer Protocol

Objektove relacni mapovani. Programovaci technika, ktera zajistuje
automatickou konverzi dat mezi rela¢ni databazi a objektové orien-
tovanym programovacim jazykem.

Databazovy systém

Apple Push Notification service

Firebase Cloud Messaging

Fronta zprav

Advanced Message Queuing Protocol

Streaming Text Oriented Messaging Protocol

MQ Telemetry Transport

Protokol transportni vrstvy

Zkratka anglického souslovi First In, First Out, coz se do ceStiny
zpravidla preklada jako prvni dovnitf, prvni ven.

Vytvafet (create), ¢ist (read), upravovat (update) a mazat (delete)
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S rozvojem technologie a riistem ekonomiky stoupa i spotieba energie. Jednim
z nejzavaznéjsich problémii dnesniho svéta je nutnost snizovat spotiebu ener-
gie. To ma jak hospodarské, tak i environmentalni divody. ZvySeni spotieby
energie vede k rychlejS§imu vycerpani nejen neobnovitelnych, ale také obno-
vitelnych pfirodnich zdrojti, coz ma a bude mit negativni vliv na zivotni pro-
stredi. Nizka kvalita energie miize vést k oteplovani motort, transformatort
a vedeni, coz ma negativni vliv na zivotnost téchto zafizeni, ndhodnym vypad-
kiim pocitacovych systémil, poskozovani elektroniky a blikani osvétleni [29].
Z téchto davodu je energeticky management aktivné realizovanym trendem.
Uroven rozvoje cloudovych, mobilnich a vestavénych technologii, a rostou-
ci poptavka ndm umoznuje vytvorit technologické reseni, které bude schopné
pomoci uzivatelim drzet se modernich standard hospodareni s energii.

Hospodareni s energii je aplikovatelné jak pro vétsi podniky tak i pro malé.
Kazdy podnik muze mit vlastni cile a dtivody k zavedeni syst¢ému hospodareni
s energii. Proto toto feSeni musi byt snadno prizpasobitelné pozadavkim Si-
rokého spektra zakaznik. Také vyvoj vlastniho softwarového feseni miize byt
finan¢né nezvladatelnou tlohou pro mensi organizaci [17]. S kazdym rokem
vznikaji technologie a programovaci nastroje za pouziti kterych lze dosahnout
zrychlenivyvoje. Z téchto dtivodu, diiraz pfi zpracovani této prace bude kladen
na hledani modernich technologii, které prispéji k nejrychlej§imu a snadnéjsi-
mu vyvoji.

Cilem této bakalarské prace je vyvoj mobilni aplikace, ktera zobrazuje his-
torickd data z méficich pristroji uzivatelsky privétivym zptusobem. Vysledna
aplikace musi nabizet funkcionalitu pro ptrihlasovani, spravu uzivateld, spra-
vu méficich zarizeni a definici kritickych hodnot uzivatelem.

Prvni cast této bakalarské prace se zabyva problematikou energetického
managementu a sezndmeni se s méficimi zafizenimi pro sbér dat. Dale se zaby-
va prozkoumanim dat, kterd jsou tato zarizeni schopna sbirat. S cilem stanove-
ni pozadavku na funk¢nost aplikace se poji ¢innost energetickych manazert,
ktefi jsou koncovymi uzivateli navrhované aplikace. Na konci bude uveden
kratky prizkum existujicich softwarovych reseni pro nalezeni uzivatelsky pri-
vétivého zpusobu prezentace vystupt z méricich zafizeni. Teoreticka cast této
prace konci definici pozadavk, které navrhovana aplikace musi spliiovat.

Druha cast této prace se bude vénovat problematice mobilnich serverovych
aplikaci. V této ¢asti bude popsana kratka charakteristika nejpouzivanéjsich
operacnich systému bézicich na mobilnich zafizenich. Dale se popiSou moder-
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ni technologie pouzivana pfi realizaci mobilnich aplikaci, a serverovych slu-
zeb. Cilem této casti je volba technologii pro realizaci tohoto projektu na za-
kladné soucasnych pristupti.

Nasleduje navrh a implementace serverové ¢asti aplikace. Uvadi se mecha-
nismy pfihlasovani uzivatel@, mechanismus prav a roli a zabezpeceni aplikace.
V kapitole o implementaci klientské ¢asti je popsana funkénost mobilni apli-
kace s realizacnimi detaily véetné architektury, zpisobu komunikaci se ser-
verovou casti. V této ¢asti prace bude uveden zpiisob prizptisobovani vizu-
aliza¢nich schopnosti aplikace, véetné definice uzivatelem kritickych hodnot,
upravovani grafti a spravovani méficich zarizeni. Na konci se ukazuje vysledny
zptisob prezentace archivovanych dat uzivatelim. V zavére¢né c¢asti prace, kro-
m¢é shrnuti dosazenych vysledkt, jsou uvedené navrhované moznosti rozvoje
tohoto tématu.
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2 Literarnireserse

2.1 Hospodareni s energii

Hospodareni s energii je proaktivni, organizované a systematické fizeni zada-
vani, pfemény, distribuce a vyuzivani energie s cilem splnit pozadavky. To vse
s ohledem na environmentalni a ekonomické cile. Hlavnimi cili je zachovani
zdrojl, ochrana klimatu a uspora nakladi, zatimco uzivatelé maji trvaly pri-
stup k potfebnym zdrojiim energie.

Pozadavky na EnMS (Systém hospodafeni s energii ) pro organizace sta-
novuje norma CSN EN ISO 50001. Cilem této normy je umoZnit organiza-
cim vytvaret systémy potrebné pro neustalé zlepSovani energetické hospodar-
nosti, véetné zlepSovani energetické ucinnosti, uziti a spotieby energie. Tento
standard muze byt realizovan jakoukoliv organizaci bez ohledu na jeji veli-
kost, geografickou polohu, zdroje energie, aktivitu, nebo jeji socidlni ¢i kul-
turni podminky [10]. Obecné pozadavky normy jsou: zavedeni, dokumentace,
implementace, udrzba a neustalé zlepSovani EnMS, definice rozsahu a hranic
EnMS, Urdit, jakym zptisobem bude organizace tuto normu spliiovat. Zave-
deni systému zahrnuje: cile a cilové hodnoty v oblasti energie, akéni plany ty-
kajici se energetické uc¢innost systému, pouziti energie a spotreby energie pri
soucasném plnéni prislusnych pravnich predpist a jinych pozadavk.

EnMS je zalozen na pristupu neustalého zlepSovani — Planuj-Délej-Kontroluj-
Jednej. V prabéhu planovaci faze cyklu musi byt uréen energy officer a ener-
gy tym. Organizace musi zformulovat vlastni energetickou politiku v pisemné
formé. Energy tym ridici tento cyklus reprezentuje spojeni mezi zaméstnan-
cem a vedeni spolecnosti. Energeticka politika musi byt jasné vysvétlena uvnitt
organizace. V této fazi musi organizace identifikovat vyznamné sméry vyuziti
energie a stanovit priority pro zlepseni kvality. Ve fazi Délej probihaji zavedené
procesy pro splnéni stanovenych cilii. Vedeni zajistuje dostupnost prostredkii
a kontroluje, zda jsou odpovédnosti spravné delegovany. Odpovédni zamést-
nanci musi vykonavat své povinnosti, tykajici se energy managementu. Reali-
zace EnMS je zahajena. Ve fazi Kontroluj probiha interni audit, ktery urcuje,
jestli systém funguje spravné a generuje ocekavané vysledky. Vysledky auditu
jsou zdokumentované a reportuji se vedeni firmy. V posledni fazi cyklu vedeni
pripravuje pisemné hodnoceni na zdklad¢ interniho auditu. Tento dokument
se nazyva management review. V pfipadé¢ potieby je mozné zahajit naprav-
na nebo preventivni opatfeni. Energeticky vyznamné procesy se optimalizuji
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a odvozuji se nové strategické cile [10].

Podle normy CSN EN ISO 50001 vrcholovy management musf prokazat
svij zavazek, podporovat systém energetického managementu a neustale zlep-
Sovat jeho efektivitu. Manazeri musi definovat energetickou politiku a stanovit
cile, stanovit reprezentanta, zajistit stanoveni energetického tymu, poskytovat
zdroje (finan¢ni, lidské, vybaveni, ...), zajistit spravnost indikatort, zohlednit
energie pfi planovani strategii do budoucna, monitorovat energeticky vykon
a provadét revize. Pro tuto praci jsou relevantni odpovédnosti manazert stano-
veni a schvaleni indikatorti, monitorovani vykonu, schvaleni tymt, stanoveni
reprezentanta a ¢innosti v obdobi revize.

Energeticky reprezentant je ¢lovek, ktery koordinuje aktivity souvisejici s hos-
podarenim s energii. Je zodpovédny za zajisténi implementace systému, jeho
udrzby a zlepSovani. Dale vytvari a ridi energeticky tym, vytvaii reporty pro
vedeni a zajistuje efektivitu kontroly systému. Z téchto odpovédnosti vyplyvaji
role a zaroven pozadavky na funk¢énost pro kazdou roli v aplikaci.

2.2 Kvalita elektrické energie

Pod pojmem kvalita elektrické energie se rozumi mira, do které charakteristiky
elektronické energie v daném bodé¢ sité odpovidaji platnym normam. Pozado-
vané hodnoty pro této veli¢iny v distribué¢nich sitich stanovuje norma CSN EN
50160 [24]. Nizka kvalita energie mtize vést k nasledujicim nasledktim: oteplo-
vani motord, transformatort a vedeni, coz ma negativni vliv na zivotnost téchto
zafizeni, ndhodnym vypadktm pocita¢ovych systémii, poSkozovani elektroni-
ky a blikani osvétleni.

V idedlnim stavu dodavana elektfina by méla mit stabilni frekvence, kte-
ra se rovna nominalni hodnoté¢, stabilni velikost napéti a harmonicky pribéh
v sinusoidalnim tvaru. Trifazova soustava by méla mit vyvazenou amplitudu
a fazovy posun [29]. V redlném svété zadna elektricka sit neni idedlni, proto
normou EN 50160 jsou definovany akceptovatelné podminky pro provoz sité
(viz tab. 2.1).

2.2.1 Preruseni napajeni

PferuSeninapajeni je problém s kvalitou energie ktery nastava, kdyz dojde k vy-
padku napajeni dodavaného k elektrické zatézi, coz se nazyva ,preruseni na-
pajeni®. Rizné typy preruseni napajeni jsou klasifikovany podle jejich trvani.
Krdtkodobé preruseni je uplna ztrata napéti na jednom nebo vice fazovych vodi-
¢ich po dobu mezi 0,5 cykly a g sekundami. Docasné preruseni je Gplna ztrata
napcti na jednom nebo vice fazovych vodicich po dobu mezi g sekundami a 1
minutou. Troalé preruseni je Gplnd ztrata napéti na jednom nebo vice fazovych
vodicich po dobu delsi nez 1 minuta.

Preruseni napdjeni jsou zptisobena mnoha rtiznymi zdroji, jako jsou opera-
ce prepinani obsluznych programt osvétleni, fyzické poskozeni elektrického
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Limity charakteristik akceptovatelné normou CSN EN ro160

Charakteristika || Akceptovatelné | Mérici inter- | Perioda mo- | Akceptovatelny
limity val nitorovani vyskyt
Frekvence 49.5 — 50.5Hz | 10s 1 tyden 95 — 100%
A7 — 52H z

Pomidle zmény || 230 + 10% 10min 1 tyden 95%
napcéti
Prekmity a po- || 10 — 1000krat | 10ms 1 rok 100%
klesy napéti (<= || rocné pod 85%
1 min.)
Kratka pferuse- || 10—100krat ro¢- | 10ms 1 rok 100%
ni (<= 3 min.) né pod 1%
Poruchova 10—100krat ro¢- | 10ms 1 rok 100%
dlouha pre- || né pod 1%
ruseni (> 3
min.)
Prechodna na- | < 1.5kV 10ms 1 rok 100%
péti (L-N)
Transienty < 6kV Neurcen Neurcen 100%
(LN)
Napétové nevy- || 2% — 3% 10min 1 tyden 95%
vazeni (L-N)
Harmonické 8% THD 10min 1 tyden 95%
slozky napéti
(LN)

Tabulka 2.1: Limity charakteristik akceptovatelné normou [24]

vedeni nebo lidské chyby. Okamzité preruseni napajeni mize mit vazné nebo
dokonce nebezpecné vysledky v zavislosti na pripojené zatézi, naptiklad na
mikroprocesorovém nebo nemocni¢nim zatizeni[29].

2.2.2 Podpéti, prepéti, poklesy a otoky

Ke druhému typu problémt dochazi, kdyz napéti na zatézi klesne pod mini-
malni jmenovité napéti nebo stoupne nad maximalni jmenovité napéti po ur-
¢itou dobu. V zavislosti na tom, jak dlouho tyto podminky trvaji, mohou byt
oznacovany jako podpéti nebo prepéti a poklesy nebo otoky.

Podpéti nastane, kdyz efektivni napéti klesne pod 9o% jmenovitého ucin-
ného napéti a zlistane na této urovni déle nez jednu minutu.

Prepéti je udalost, kdy efektivni napéti stoupa nad 110% jmenovitého tucin-
ného napéti a zlistava tam déle nez jednu minutu.

K poklestim napéti dochazi, kdyz napéti rms klesd mezi10% a 0% po dobu
ptl cyklu na jednu minutu. V napajecim systému 50 Hz trva kompletni sinu-
sova vlna ptiblizné 20 milisekund, polovi¢ni cyklus je pfiblizné 10 milisekund.

15



ZvySeni napéti jsou definovany jako zvyseni efektivni hodnoty napéti na
vice nez 110% po dobu pil cyklu na jednu minutu[29].

2.2.3 Flikry, transienty a Sum

Opakované snizovani napéti v obvodech osvétleni, které mtze byt detekovano
lidskym okem se nazyva Flikr. Termin flikr oznacuje velmi specificky problém
souvisejici s lidskym vnimanim svétla produkovaného zarovkami. Mezi bézné
zdroje blikani patfi: svarecky obloukt, elektrické kotle, priimyslové motory,
lasery, kopirovaci stroje, pily a rentgenové stroje.

Transienty nastavaji, kdyz jsou hroty superponovany na napétové nebo prou-
dové sinusové viné, v rozsahu amplitudy od nékolika volti po nékolik tisic
voltd. Osvétleni a prepinani obsluhy obvykle zptsobuji kratkodobé kratko-
dobé impulsy s vysokou energii, zatimco elektronicka zatizeni, VFD a spinani
induk¢nich zatézi obvykle zpasobuji nepfetrzité nizkou energii. Impulzivni
transienty trvaji od 50 nanosekund do 1 milisekundy. Oscila¢ni transienty tr-
vaji od 0,3 milisekundy do 5 mikrosekund.

Sum oznaduje nezadouci vysokofrekvenéni oscilace, které jsou superpono-
vany na stfidavé napétové nebo proudové sinusové viné. Tento jev je obvykle
zesilen nespravnym uzemnénim a je schopen narusit elektronicka zafizeni, ja-
ko jsou pocitace a programovatelné ovladace[29].

2.2.4 Uéinik, nevyvazenost a harmonické

Elektrické zatéze jsou casto slozeny z vice nez ¢istého odporu, kombinace od-
poru a reaktance v AC systému se nazyvd impedance. Reaktivita méd dvé¢ formy:
induk¢ni a kapacitni, které neptispivaji k ,uzite¢né® praci na energetickém sys-
tému.

Utinik(Power Factor) je zptisob, jak charakterizovat, kolik elektrické ener-
gie sméfuje k produkci uzite¢né prace, jako je svétlo, topeni nebo strojni zafi-
zeni. Nizky ucinik znamena, ze v systému dochdzi ke ztraté velkého mnozstvi
energie ve form¢ zbyte¢ného tepla, coz obecné odpovida vyssimu vyuctovani
energie a degradaci zarizeni.

K nevyvazenosti dochazi v trojfazovych energetickych systémech, kdyz jed-
nofazové zatéze (osvétleni, kancelarské vybaveni atd.) Nevytahuji stejné mnoz-
stvi proudu v kazdé fazi, coz vede k vétsimu namahdni neutralniho vodice.
Idealni stav nastane, kdyz jsou zatéze vyvazené, coz znamena, ze napctova
a proudova faze jsou od sebe presné 120 stupnti, ackoli proudy nemusi byt
ve fazich s napétimi. Vyvazeny trifazovy ctyfvodi¢ovy systém bude mit nulovy
proud na neutralnim vodic¢i. Mnozstvi proudu na neutralnim vodici v nevyva-
zeném systému se bude zvySovat se zvySujici se nevyvazenosti, mohlo by to vést
k prehrati a riziku pozaru. Motory pohanéné nevyvazenym napétim budou mit
za nasledek maly todivy moment motoru pracujici v opac¢ném sméru od otaceni
motoru, coz je fenomén znamy jako protahovaci moment. Kdyz nastane tento
stav, ¢ast energie dodané do motoru bude fungovat proti sobé.
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Harmonické jsou formou zkresleni tvaru vlny, ke kterému dochazi v obvo-
dech obsahujicich polovodic¢ovou elektroniku, jako je LED osvétleni, spinané
napajeci zdroje, elektronické predradniky, pocitace, robotika, zku$ebni zarize-
niatd. Tato ,,nelinedrni® zatéz zptisobuje sinusové vlny s vyssi frekvenci systém,
ktery ma za nasledek vétsi ztratu energie ve formé zbytecného tepla. Prebytec-
né teplo produkované harmonickymi mtize mit $kodlivé t¢inky na energetic-
ky systém. Transformatory jsou obzvlasté nachylné k poskozeni zptisobenému
harmonickymi v disledku bludnych ,,vifivych prouda®, které cirkuluji v Zelez-
ném jadru a vytvareji prebytec¢né teplo.

Harmonické slozky jsou identifikovany podle své frekvence v ndsobcich
,zékladni“ nebo hlavni frekvence (50 Hz v Ceské republice). Naptiklad tieti
harmonicka v systému 50 Hz by byla 150 Hz (50 x § = 180) a pata harmonicka
by byla 250 Hz (50 x 5 = 300). Velikost kazdé harmonické frekvence Ize méfit
pomoci mérict kvality energie a obvykle se zobrazuji ve formé¢é harmonického
spektra. Celkové harmonické zkresleni (THD) a celkové zkresleni poptavky
(TDD) se nékdy pouzivaji u méfic¢ta kvality energie, aby se zjednodusilo har-
monické zkresleni jako jediné méfeni namisto celého spektra[29].

2.3 PQ monitory a analyzatory kvality

2.3.1 Pozadavky na analyzatory kvality

Analyzatory kvality napéti v bodech pfenosu mezi prenosovym systémem EPS
a distribu¢nimi spole¢nostmi musi, podle [19], byt tfidy A a musi byt schopny
soucasné merit tyto parametry kvality. v trifazové siti: kmitocet sité, velikost
napajeciho napéti a jeho odchylky, rychlé zmény napéti, flikr, poklesy a zvySeni
napajeciho napéti, preruseni napajeciho napéti, nesymetrie napéti, harmonické
napc¢ti, meziharmonické napéti, signaly v napajecim napéti.

Kromé téchto parametrt kvality musi analyzator umoznovat méfeni veli-
kosti proud a z nich odvozenych (podle pfifazenych napéti) i dalsich velicin:
¢inny vykon, zdanlivy vykon, jalovy vykon, zpétnou slozku proudu a jeji th-
lovy vztah k referenénimu napéti (nebo vykon), harmonické proudy a jejich
uhlovy vztah k referen¢nimu napéti (nebo vykon).

Pro analyzatory kvality napéti v predavacich mistech z DS a spole¢nych
napajecich bodech s regionalnimi vyrobci, podle [19], obvykle postaci tiida B,
v ptipad¢ sport se pro kontrolni méfeni kvality pouziji analyzatory tfidy A.

2.4 Zarizeni pro sbér dat

Pro monitorovani, porovnavani, planovani a stanoveni indikatoru vykonu ener-
gie je potfeba sbirat podstatnd data. Data jsou sebrana pomoci vysoce presnych
meéricich zarizeni od spole¢nosti KMB systems. Dale jsou popsané zafizeni, da-
ta ze kterych jsou k dispozici.
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2.5

BCPM je systém méficich pristroju pro efektivni a presné monitorovani
vétsiho poctu vyvodi. Plna instalace tohoto systému mtize méfit § napé-
ti a az 60 proudd, coz je 20 tfifazovych vyvodi. Kromé napéti, proudu
a energie je tento systém schopen méfit vykony (kW, kvar, kVA), harmo-
nické zkresleni napéti i proudtt nebo harmonické napéti az do 50. Se-
brana data se mohou §ifit pomoci Modbus nebo mohou byt ulozena do
vnitini paméti [8].

NOVAR 2600 je kombinaci multifunkéniho analyzatoru kvality tfifazové
sit¢ s pokrocilym reguldtorem jalového vykonu. Pro sledovani stavu sité
a funkce regulace v redlném ¢ase mohou byt pristroje vybaveny dalkovym
komunika¢nim rozhranim [8].

Analyzator kvality ARTIQ 233 ma vysokou presnost a vzorkovaci frek-
venci. Umoznuje komunikaci pouzitim Siroké mnoziny rozhrani. Namé-
fenda data se ukladaji do operacni paméti, jejiz kapacita je 512 megabajti

3]

Aplikace ENVIS

ENVIS je software pro prenos dat z méficich pristroji do pocitace a jejich na-
sledné zpracovani. Tento program je dodavan véetné podporovanych zarize-
ni. Po nacteni dat z pristroji data jsou archivovana do SQL databaze nebo do
binarnich soubort. ENVIS poskytuje moznost vzdaleného on-line sledovéani
stavu zafizeni a obsahuje zakladni ndstroje pro vizualizaci a analytické zpraco-
vani archivovanych dat. Data mohou byt exportovana do formatt jako CSV,
XML, PDF HTML a dalsich [1]. Kazdy pfistroj v zavislosti na své konfiguraci
a volitelnych rozsifeni podporuje nasledujici typy archivi:

Hlavni archiv — hodnoty vsech méfenych veli¢in uklada po predem zvo-
leném casovém intervalu.

Archiv S a M profilt — minutové pruméry nejdalezitéjsich veli¢in pro je-
den vybrany den v roce a pro den maximalniho zatizeni.

LOG - informace o udalostech pfistroje jako zména stavu, vypadky, zmé-
na konfigurace a dalsi.

PQ hlavni archiv a archiv PQ udalosti — méfeni potfebna pro vyhodno-
covani kvality energie podle EN 50160.

Archiv odectu elektroméru — obsahuje po pfedvolenych ¢asovych krocich
uklddana méfeni z automatického elektroméru.

Archiv zaznamenanych maximalnich primérnych ¢innych vykont@i Pmax
— mésicni hodnoty PavgElmerMax pro poslednich 12 mésici.
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e PQ oscilogram a PQ priibéh udalosti — obsahuji idaje o jednorazovych
pfechodovych déjich. Jsou podporované jenom nékterymi zafizenimi [1].

2.6 Nejpodstatnéjsi data

Nejpodstatnéjsi veli¢iny jsou, podle [24], uloZené v hlavnim archivu. To jsou:
fazova napéti (u1, u2, ug3), sdruzend napéti (uLL...), napéti mezi stfednim a ochran-
nym vodi¢em (uN), proud fazemi (i1, i2, i3), Cinny vykon (P) jednotlivych fazi,
¢inny vykon prvni harmonické, jalovy vykon (Q) jednotlivych fazi, jalovy vy-
kon prvni harmonické, zdanlivy vykon (S) jednotlivych fazi, zdanlivy vykon
prvni harmonické, THD napéti a proudu (uTHD, iTHD), pomérna droven
harmonickych a meziharmonickych frekvenci az do fadu 50, flikr, deforma¢ni
vykon (D), i¢inik (cos(fi)). Této veli¢iny budou prezentovana uzivateli formou
sloupcovych a ¢arovych grafi.

A4

2.7 Existujici reseni

Na trhu softwarti pro hospodafreni energie je velky pocet feseni. Této feseni jsou
vyvijené jak velkymi firmami tak i startupy. VétSina téchto reSeni maji docela
totoznou funkénost, v této kapitole jsou popsana vybrana feSeni pro znazor-
néni situace na tomto trhu.

2.7.1 Energy Elephant

Energy Elephant je cloudova sluzba, ktera umoznuje sledovani spotfeby ener-
gie a nakladd. Je pouzitelna pro vice druhti budov a organizaci. Funkce spravy
faktur automaticky kontroluje ceny tarifti a pomaha uzivatelim snizit odhado-
vané hodnoty faktur za energii. Energy Elephant sbira data z faktur, analyzuje
je a zobrazuje je ve formé grafii. Pfi zobrazeni dat je kladen dtraz na ty nejpou-
zitelnéjsi pro uzivatele, ktery neni odbornikem v energetice. Jsou to data jako:
cena, spotfeba a uhlikova emise. Pro detailnéj$i monitoring dat lze porovnavat
historicka mési¢ni data. Energy Elephant umi provadét audity za icelem urce-
ni zpusobu potencialniho snizeni nakladt na energie. Energy Elephant nabizi
svym uzivatelim moznost zjistit, zda jiny dodavatel energie miize poskytnout
nizsi cenu pri aktualni spotfebé. Aplikace umi spocitat pétileté naklady pri
aktualni spotfebé a pomoct najit vhodnou alternativni cestu. Mezi zajimavé
funkce tohoto softwaru patfi moznost porovnat vysledky organizace s vysled-
ky organizaci které spravuji energie nejlépe. Je taky poskytovana mobilni apli-
kace, ktera umi nahravat na cloud fotografie faktur a pozorovat vizualizovana
data. Vétsim firmdm je nabizena funkce nahravani dat ze senzort [15].
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2.7.2 SkySpark

SkySpark je platforma pro analyzu dat ze senzoru, systémti automatizace, mé-
ficich zafizeni, historickych dat z databaze ¢i csv souborti nebo webové sluzby.
V nasbiranych datech vyhledava poruchy, zavislosti, trendy a moznosti pro vy-
lepSeni konzumace energetickych zdrojt a redukce nakladti. Na nasbirana da-
ta aplikuji rozpoznavaci techniky pro vyhledavani nejpodstatnéjsich problémut
a vizualizuje vysledky. Vizualizace zahrnuje: frekvence vzniku, ¢asovou délku,
magnitudu a naklady, které jsou touto udalosti zptisobeny. SkySpark je pro-
gramovatelny, proto je prizptisobitelny pro potfeby Sirokého spektra organi-
zaci [16].

2.7.3 Wattics

Wattics je webova aplikace pro energeticky management. Pouziva data z m¢-
ricich zafizeni a senzord pro analyzu energetické efektivity organizace. Funk-
cionalita aplikace je rozdélena na tfi sekce: Dashboard, Data a Administrace.
Domovni stranka dashboardu je konfigurovatelna sada grafickych prvki, po-
moci které uzivatel je schopen rychle seznamit s daty, které povazuje za pod-
statné. V dashboardu lze zvolit zptusob notifikace to jsou logy, emaily nebo
sms. Pro detailnéjsi zobrazeni dat se pouzivaji grafy, které zobrazuji celkovou
nebo obdobnou spotfebu energie a naklady pro kazdou budovu. Pro zobraze-
ni nakladt a detekce vysoce spotiebnich obdobi se pouzivaji heatmapy. Pod-
statné udalosti se detekuji pouzitim algoritmt strojového uceni. V aplikaci lze
registrovat akce pro zlepSeni energetické efektivity pro nasledujici sledovani
jejich ucinnosti. V sekci “Data” jsou funkce pro import a export dat. Sekce
“administrace” obsahuje funkcionalitu pro spravu uzivatele a pro konfigurace
pravideln¢ generovani reportii [26].

I presto, ze se ve fazi prizkumu existujicich feSeni ukdzalo, ze existuje do-
statecny pocet reseni od vétSich firem, tato prace stejné miize byt piinosna.
S kazdym rokem vznikaji nové technologie a ndstroje pro programatory. V pii-
pad¢ kdyz jde o mobilni aplikaci firmy preferuji programovat je nativné. To
znamena, ze je potfeba vyvijet aplikaci pro kazdou platformu zvlast. I kdyz
to ma hodné prinosti, ne kazdy podnik si toto miize dovolit. V pripadé¢ kdyz
jde o funkéni prototyp feseni, muze dojit k nedostatku ¢asu na nativni realizaci
projektu. Proto pfi realizace této mobilni aplikaci diiraz bude kladen na pouzi-
ti novéjsich mobilnich technologie, které mtzou vyrazné zjednodusit finan¢ni
a ¢asovou narocnost realizace projektu.

Z teoretické casti této prace vyplyvaji nasledujici pozadavky na mobilni
aplikaci. Aplikace musi nabidnout uzivateldm moznost konfigurovatelné vi-
zualizace dat ze zafizeni. Je nutné, aby aplikace umoznila vytvoreni skupin
zafizeni a seskupit jednotlivé skupiny do nadrazenéjsich skupin. Uzivatelim
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aplikace musi byt nabidnuta moznost vizualizace dat z konkrétniho zafizeni
nebo skupiny zarizeni. V prfipadé¢, ze jde o skupinu, je potreba vizualizovat
data pro celou skupinu jako celek, tak i moznost porovnat data mezi jednotli-
vymi zafizenimi v této skupiné. Konfigurovatelnost musi byt realizovana tak,
ze si uzivatel u konkrétniho zatizeni, nebo skupiny zatizeni, zvoli seznam dat,
o ktery ma zajem. Do moznosti nastaveni také patfi konfigurace alarmi na-
sledujicim zptsobem: uzivatel si specifikuje podminky, po jejichz splnéni mu
bude odeslana notifikace. Do této aplikace se bude nutné prihlasit. Po prihla-
Seni bude uzivatelim nabidnuta funkcionalita v zavislosti na jejich roli. Admi-
nistratofi mohou registrovat, mazat a upravovat firmy i uzivatele. Team leader
ma plny pristup k funkcim aplikace, ale pouze v ramci své firmy. Mezi jeho
funkce patfi registrace zarizeni a uzivatell, sefazeni nékolika zafizeni do sku-
pin, Upravy nastaveni pro alarmy a nastaveni vizualizace dat pro zafizeni nebo
skupinu zarizeni. Team member a manager maji pouze monitorovaci.

Pozadovanou funkcionalitu 1ze rozdélit do dvou modult: spava uzivate-
14 a reporting. Kazdy modul ma svoje pfipady pouziti, které pro prehlednost
znazornéné na obrazcich 2.1a 2.2.

Modul spravy uzivatelu

N  fihlageni
Zaméstnanec

O

Registrace
firem

Sy Administrace B
Administrator Server

Registrace
O aét R _

I zaméstanc(

I\Aaier Uprava

R — — _J
Q zamésthanct
|
Clen tymu

Obrazek 2.1: Pfipady pouziti modulu pro spravu uzivatelti
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Modul reportingu

O Dashboard

Vizualizace pro
skupinu

Zaméstnanec
o Dashboard
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o alarmu ? -
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dashboardu
~

Nastaveni
alarm@

> dashboardu
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Obrazek 2.2: Pfipady pouziti modulu pro reporting



3 Technologicka reserse

3.1  Mobilni aplikace

Mobilni aplikace je software, ktery je navrzen, aby bézel na mobilnim zafizeni
jako mobil, tablet nebo chytré hodinky. V soucasné dobé jsou dva velké mobil-
ni operacni systémy 1OS, od spolecnosti Apple a Android od Google. V dubnu
2020 Android bézi na 70.68 % zatizeni a IOS na - 28.79 % [14].

3.1.1 10S

Mobilni operac¢ni systém IPhone OS byl vydan v roce 2007 a v roce 2010 byl
pfejmenovan na IOS. IOS je systémem UNIXového typu. Ma architekturu po-
stavenou ze Ctyfech zakladnich vrstev: Cocoa Touch, Media, Core Services, Co-
re OS. IOS Aplikace komunikuji s hardwarem pomoci mnoziny konkrétnich
rozhrani. Tato rozhrani zjednodusuji proces vyvoje aplikaci, které se chovaji
stejné na zafizenich s riznymi hardwarovymi charakteristikami.

Cocoa touch poskytuje abstrakce pro vyvoj uzivatelského rozhrani a inter-
akci s uzivatelem, zpfistupnuje hlavni hardwarové funkce jako kontakty na
karté SIM, kameru, notifikace, uzivatelska gesta apod. Media vrstva obsahuje
knihovny pro tvorbu grafiky, prehravani zvuk, videi a animaci. Vrstva Core
Services dava pristup k prostfedkiim potfebnym pro vyvoj aplikace jako vola-
ni, SMS, networking, GPS, databaze SQLite a Sifrovani.

Core OS zpfristupnuje operace jadra a dalsi nizkourovnové API jako USB
a Bluetooth[30].

3.1.2 Android

Android je mobilni operaéni systém, jehoz jadrem je modifikovany Linux. Vy-
voj androidu je veden firmou Google. Architektura tohoto opera¢niho systému
jerozdélena na 5 vrstev. Nejnizsi vrstva je jadro, které tvori abstrakci mezi hard-
warem a softwarem ve vyssich vrstvach. Dalsi vrstvy jsou pfistupné vyvojaram
prostfednictvim Aplika¢niho Frameworku Android. Jsou napsany v C nebo
C++ a vyuzivaji rizné komponenty systému. Pfiklady takovych knihoven jsou:
Media Libraries, LibWebCore, Libc, SQLite, OpenSSL apod. Sluzby poskyto-
vané Aplika¢nim Frameworkem Android mohou byt pouzity vyvojarem primo
v aplikacich.
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Zakladni sada sluzeb zahrnuje: Views — grafické prvky pro vyvoj uzivatel-
ského rozhrani aplikace, Content Providers — poskytuji pristup k obsahu jinych
aplikaci, Resource Manager — zptistupnuje pridané soubory jako text, obrazky
apod., Notification Manager — umoznuje aplikacim zobrazit vlastni upozornéni
ve stavovém tadku. Activity Manager — 1idi Zivotni cyklus aplikace a umoziuje
orientaci se zasobnikem aplikaci. Nejvyssi vrstvou systému je aplikace, kterou
vyuziva koncovy uzivatel [11].

3.1.3 Typy mobilnich aplikaci

Existuji tfi hlavni druhy mobilnich aplikaci — nativni, hybridni a webové. Apli-
kace napsané pouze pomoci prostredki a jazyku platformy jsou nativni aplika-
ce. Jsou cileny na konkrétni mobilni platformy. Aplikace, kterd je urcena pro
Android, se nikdy nespusti na IOS. Aplikace tohoto typu jsou vysoce vykonné,
maji plny pfistup k nativnim API zafizeni (kamera, senzory apod.) a diky kon-
zistentnosti mohou poskytovat lepsi uzivatelskou zkusenost. Nativnimi jazyky
pro Android jsou Java a kotlin (od kvétna 2017), pro IOS jsou to Objective C
a Swift.

Nevyhodou nativnich aplikaci je, fixace na platformu. Aby aplikace podpo-
rovala vice platforem, je potteba ji napsat zvlast pro kazdou cilenou platformu.
Kvili tomu vznika potfeba zaméstnat odborniky na kazdou platformu. Tim se
zvysuje casova narocnost, coz prinasiirust finan¢ni narocnosti celého projektu.
Proto hodné firem dava prednost crossplaftormnim resenim. Crossplatformni
mobilni aplikace jsou mobilni aplikace, které jsou kompatibilni s nékolika mo-
bilnimi opera¢nimi systémy.

Webové aplikace se pi§i pomoci technologii HTML, CSS a JavaScript. Uzi-
vatel pristupuje k webovym aplikacim pouzitim prohlizece, proto mohou fun-
govat na vice platformach. Pro pouziti této skupiny aplikaci je nutna pritom-
nost stabilniho internetového pripojeni. Hlavnimi nedostatky jsou, ze webové
aplikace maji omezeny pfistup k nativnim API. Webov¢é aplikace nejsou kon-
zistentni a nejsou vyvijeny pfimo pro platformu, a proto poskytuji hor$i uziva-
telskou zkusSenost. Vyhodou je, zZe vyuzivaji nejméné mista na disku.

Hybridni aplikace vznikaji pouzitim jak nativnich, tak webovych technolo-
gii. Tim se dosahuje Sifitelnost k6du mezi platformy. Pisi se pomoci framewor-
ki jako je ReactNative, Cordova apod. Tyto aplikace maji horsi vykon a na né-
kterych platformach mohou pro uzivatele pasobit nepfivétivé. Maji také ome-
zeny piistup k nativnim API [9].

3.1.4 Flutter

Flutter je mobilni SDK na vytvareni vysoce vykonnych mobilnich aplikaci po-
uzitim jediné baze kédu. Cilem je umoznit vyvojaram poskytovat vysoce vy-
konné aplikace, které se budou tvarit jako nativni na rtiznych platformach. Vy-
robcem je spole¢nost Google. Dne 4. prosince 2018 bylo predstaveno stabilni
vydani Flutter 1.0. Flutter ma nésledujici vyhody:
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e Rychlost vyvoje — jedina baze kédu, Hot reload.

« Bohata sada grafickych widgetti pro MaterialDesign a Cuppertino (pro
10S).

e Jediny programovaci jazyk pro GUI a logickou ¢ast — Dart.
e Zachovani nativniho look and feel pro kazdou platformu.

o Flutter také umoznuje perfektni ovladani pixelt po celém platné, coz
umoznuje vytvaret prvotridni designy, které jsou identické na obou plat-
formach a stejné pro rtizné verze.

o Flutter je realizovan tak, aby vyvojar mohl udélat vice prace, ale napsat
méné koédu.

Flutter obsahuje reaktivni framework, 2D renderovaci engine, pfedem pfi-
pravené grafické komponenty a vyvojarské nastroje. Architektura flutteru je
rozdélena do nékolika vrstev. Po kazdé zméné se widgety renderuji do Skia ca-
nvast. Pro renderovani se vétsinou pouziva graficka karta zarizeni. Platforma
zobrazuje canvas a posila zpét udalosti. Aplikace zkompilovana ahead-of-time
bézi na platformé nativné.

Flutter na urovni platformy poskytuje shell, ktery hostuje Dart VM. Ten-
to shell je specificky pro platformu. Shell umoznuje pfistup k nativnim API,
zivotnimu cyklu aplikace, IME, a vytvari canvas, ktery je specificky pro plat-
formu. Flutter se da pouzit jako knihovna pomoci Embedder API.

Ve Flutteru jsou veSkeré komponenty uzivatelského rozhrani widgety. Wi-
dgety mohou byt slozeny z jinych widgett. Takovym vnofenim vznika struktu-
ra, kterd se nazyva strom widgettl (widget tree). Objekty tfidy BuildContext,
obsahujici informace o lokaci widgetu ve stromu, jsou predavany renderovaci
funkci build jako parametr.

Flutter je deklarativni framework. Deklarativni programovani je zalozeno
na myslence programovani pomoci definic. To znamenad, Ze narozdil od impe-
rativniho programovani se zabyva otazkou, co se ma udélat, néz jak se to ma
udélat. Funkce build, ktera je povinna pro vSechny widgety, deklaruje, jak se
ma tento widget vyrenderovat. Podle deklarativni ideologie ve Flutteru jsou
prvky uzivatelského rozhrani odrazem aktualniho stavu aplikace. Pfi zméné
stavu se UI prvky neméni, ale rendruji znova. Widgety se déli na dva typy,
stavové a nestavové. U stavovych widgett je funkce build zavisla na stavu [7].

Po zméné stavu widgetu se musi vyrenderovat znovu nejen widget, ktery se
zménil, ale i cely podstrom, ktery je pod nim. I kdyz je tento proces ve Flutteru
dobre optimalizovan, tak se vyvojar musi starat o spravné rizeni stavu, aby
nedoslo ke ztraté vykonu aplikace.
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V nejsirS$im mozném smyslu je stav aplikace v§echno, co existuje v paméti,
kdyz aplikace bézi. Toto zahrnuje stav animace, textur, pismo atd. Nékteré sta-
vy nemusi byt fizené ruc¢né, protoze jsou rizené frameworkem. Ta ¢ast, o kterou
se stara vyvojar, se déli do dvou typti, Ul stav a Sifeny stav. UI stav je stav kon-
krétniho widgetu, ktery urcuje, jak se tento widget ma zobrazit, napf. aktudlni
stav bézici animace. Tento stav je uzavien uvnitt widgetu, protoze nepotfebu-
jeme k tomuto stavu pfistupovat z venku. K rizeni UI stavu nejsou nutné zadné
specialni techniky. Aplikacni stav je ten stav, ktery je potfeba §ifit mezi mnoha
Casti aplikace, napft. informace o aktualnim uzivateli aplikace. Pro tento typ
stavu vznikd potfeba pouziti specidlnich technik fizeni stavu.

Zadna idealni technika Fizeni stavu neexistuje. Proto se volba déla na za-
klad¢ projektu a zkusSenosti vyvojare. Mezi nejznamé;jsi techniky patii Redux,
MobX a BLoC [6].

3.2.1 Redux

Redux ptivodné vznikl v jazyce JavaScript v roce 2015. Autofi jsou Dan Abra-
mov a Andrew Clark. Stav Aplikace (App State) je Neménny Objekt, ktery se
nachdzi na vrcholu hierarchie widget ve skladu (Store). Sklad je zpfistupnén
potomkiim pomoci dédi¢ného widgetu (Inherited Widget) - Poskytovatel skla-
du (Store Provider). Pro vytvofeni nového stavu je nutné vytidit akce (Action).
Reducer je cista funkce, ktera prijima akci, vytvari a vraci novy stav vznikaji-
ci na zaklad¢ predchoziho stavu a zpracované akce. Kontejnery (Container)
jsou widgety, které pouzivaji Store Konektor. Kontejnery odpovidaji pouze
za konverzi nového stavu aplikace do view modelu. Po zméné stavu se viechny
widgety pfipojené ke store konektoru aktualizuji. Prezentacni (Presentation)
widgety jsou widgety, které zobrazuji pouze data z view modelu. Pro nacteni
dat z databaze, nebo Web API se pouziva Middleware. Redux pfindsi do apli-
kace kruhovy jednosmérny tok dat. Diky immutabilité stavu nedojde nikdy ke
zméné stavu mimo datovy tok. V pripadech, kde dochézi k asynchronnimu
programovani, Redux zajistuje predpovéditelné chovani aplikace, coz vyrazné
usnadnuje zachyceni chyb. Mezi nevyhody pouziti reduxu patfi nutnost na-
psani velkého mnozstvi boilerplate kédu. Pri asynchronnim programovanim
dochdzi k vedlej$im efekttim, které mohou byt kritické[25].

3.2.2 BLoC

Zkratka BLoC znamena Business Logic Component. Vzor vznikl ve spolec-
nosti Google a byl pfedstaven verejnosti na konferenci Google IO v roce 2018.
BLoC pouziva reaktivni programovani k fizeni toku dat v aplikaci. BLoC od-
povidd za komunikaci mezi zdrojem dat jako databaze nebo Web API a wi-
dgetem, ktery tyto data pouziva. BLoC cerpa data ze zdroje, provadi potreb-
nou byznys logiku a publikuje zmény dat pomoci datového toku (event stre-
am). Widgety, které maji o data zajem, se podepisuji na datovy tok potfebného
bloku. Po zméné v datovém toku se souvisejici widgety aktualizuji. BLoC ma
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v sobé dv¢ zakladni komponenty: sink a stream. Sink je pouzivan jako vstup
pro data. Stream je vyuzivan jako vystup, umoznuje sledovani zmén v téchto
datech|27]. Jako jedna z hlavnich vyhod se jevi, Ze pfi pouziti neni nutnost
instalace knihoven, protoze Dart a Flutter podporuji praci se streamy. Dalsi
pozitivni vlastnosti je dobra separace uzivatelského rozhrani a aplikac¢ni logi-
ky. Bloc 1ze snadno pokryt unit testy, protoze je nezavisly na prostredi, ve kte-
rém je spustén. Za podminky dobrého pouziti tohoto pfistupu, je znovupouzi-
ti komponent v jinych projektech snadné. Diky optimalizované implementaci
streami, nema pouziti tohoto vzoru zaporny vliv na vykon aplikace. Potieba
pouziti dvou streamti pro oba sméry vytvari nutnost psani vétstho mnozstvi
boilerplate kodu. Tomuto je mozné se vyhnout pouzitim funkci misto vstupni-
ho sinku. Také existuji knihovny, které dokazi usnadnit implementaci a tento
nedostatek eliminuji.

3.2.3 Reaktivni programovani

Reaktivni programovani je paradigma programovani orientované kolem asyn-
chronnich datovych tokt a §ifeni zmén, které je soucasnym trendem vyvoje mo-
dernich aplikaci. Datovy tok je sekvence uddlosti sefazena podle ¢asu, ktera pri
pridani nové udélosti §ifi data mezi pozorovatele. Datové toky jsou vypocetné
levné a mohou byt vytvoreny z ¢ehokoliv. Tok mize byt vytvoren z promén-
nych, uzivatelskych vstupi, vlastnosti, datovych struktur atd.

ReactiveX nebo Rx je nejpopularnéjsi rozhrani pro reaktivni programova-
ni, které je postaveno s respektovanim ideologie navrhovych vzort jako Po-
zorovatel (Observable), Iterator a funkéniho programovani. Pozorovany ob-
jekt zpristupniuje datovy tok, pozorovatel odposlouchava a reaguje na zmény.
Rx také prinasi Operatory. Operatory umoznuji transformovani, kombinova-
ni a manipulovani s datovymi toky. Vysledkem téchto operaci jsou také datové
toky [3]-

JWT (JSON Web Token) je zptisob pro bezpecnou vyménu informaci mezi
klientem a serverem. Server vytvari pfistupovy token, ktery je podepsan pri-
vatnim klicem serveru a je odeslan klientovi po jeho autentizaci kombinaci
uzivatelského jména a hesla. Token se sklada ze tfi ¢asti. Prvni ¢ast nese infor-
mace o typu tokenu a algoritmu, pomoci kterého byl token vytvoren. Druha
¢ast je datova. Do datové ¢asti tokenu se zapiSe identifikdtor uzivatele. Posled-
ni cast slouzi k verifikaci podpisu tokenu. Pomoci této casti se da na serveru
overit integrita tokenu. Klient tento token uklada a posila ho s kazdym po-
zadavkem pro autentizace uzivatele. Token se da z klienta odesilat v hlavicce
Authorization, nebo v URL adrese pomoci parametru. Vzhledem k bezpecnosti
aplikace je vhodné volit zasilani v hlavi¢ce. Kazdy koncovy bod serveru ma

seznam prav. Tato opravnéni jsou vyzadovana pro jeho pouziti [2].
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Pfed realizaci serverové ¢asti bylo nutné zvolit programovaci jazyk, za pouziti
kterého bude tato ¢ast realizovana.

3.4.1 Volba programovaciho jazyku

PHP je populdrni programovaci jazyk pomoci kterého vytvoreno velké mnoz-
stvi systémii. Pivodné tento jazyk byl vytvoren na feseni jednoduchych tloh.
S ¢asem PHP zacal ziskavat velkou popularitu a vznikla poptavka programa-
torti, které drive pouzivali jiné programovaci jazyky. V disledku toho PHP
zacal rtst: vznikl manazer balicku Composer, do jazyku byly pfidané jmenné
prostor, standardy a velké mnozstvi knihoven[5].PHP se stal profesiondlnim
nastrojem, pomoci kterého se da implementovat nejen jednoduché tkoly, ale
také plnohodnotné projekty a velké portaly.Dale v ekosystému PHP vznik vel-
ky pocet CMS a frameworkiti. PHP ziskal vlastni mechanismus typovani, ktery
se ale lisi od absolutni silné typizace.

Mimo PHP na realizace serverovych casti jsou pouzivany i jiné programo-
vaci jazyky jako Ruby, Python, Node]S, Go a dalsi. Ruby byl popularni v roce
2013 a 2014. V prub¢hu casu, éra Ruby On Rails zacala koncit a jazyk Ruby zmi-
zel z dohledu. To ale viibec neznamena, ze za pouziti Ruby nelze vyvijet dobré
projekty. Python je programovaci jazyk, ktery je Siroce pouzivany ve vyvoji mo-
delti pro strojové uceni. Pro tento jazyk jsou napsané velké mnozstvi knihoven
na vypocty a statistiku, které umoznuji snadn¢jsi implementaci programu pro
praci s daty. Prestoze Python lze pouzit v mnoha oblastech programovani ten-
to jazyk ma také nékolik nevyhod, jako: nizka rychlost a dynamicka typizace
koédu. Java patii mezi nejlepsi volby jazyku pro Enterprise feSeni za pouziti
objektové orientovaného paradigma. Java ma silnou statickou typizaci coz je
jednou z vyhod tohoto jazyku.

Node nebo Node.js — je programovaci platforma, zalozZena na enginu V8,
ktery prevadi JavaScript do strojového kédu. Node.js transformuje JavaScript
z uzce specializovaného jazyku do univerzalniho jazyku. Pomoci Node]S Ize
mikrosluzby, web sokety, daemonické programy. Daemonické jsou programy,
které jsou spusténé jednou a déle dlouhodobé bézi na pozadi[22]. Nicméné
existuje problém, na ktery se mnoho vyvojara v poslednich letech stézovalo.
Problém je v tniku paméti. Je nutné denné restartovat skripty, protoze Node]JS
spotfebovéava vice a vice paméti[ 23].

Go vznikl v roce 2009 a ziskal popularitu diky dobrému marketingu. Jazyk
Go je nizkodrovnovy a kompilovany. Tento jazyk, velmi dobfe pracuje s vlak-
ny. Syntaxe jazyku je odliSnd tim, Ze obsahuje kolem 20 syntaktickych kon-
strukci, coz dovoluje programovat hned po precteni dokumentace. Také mezi
vyhody tohoto jazyku patfi “goroutine”, umoznujici snadné psani asynchronni-
ho kédu. Dalsi vyhodou Go je kompilace do .exe nebo binarniho souboru[18].

Kazdy programovaci jazyk ma fadu vyhod a nevyhod. Kazdy jazyk je navr-
zen s cilem fesit urcité alohy ve vlastnim kontextu. Pro tento projekt byl zvolen
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jazyk PHP protoze je dobrou volbou pro implementace tohoto zadani.

3.4.2 Volbaframeworku

/ Y/

Pro zrychleni vyvojového procesu serverové casti aplikace bude vyuzit framework.
Framework — je vétsi struktura, pfedem prepravenych tfid a metod, knihoven

a také komplikovanych programovacich feseni. Mize obsahovat navrhové vzo-

ry nebo doporucené postupy pfi vyvoji projektt. Kazdy framework muze mit
zajimavé a uzite¢né vlastnosti. Frameworky se li§i od knihoven komplexnéjsim
pfistupem. S technického pohledu jsou to mechanismy, které umoznuji usnad-
néni implementace urcitého systému tim, ze poskytuji hotovy kéd pro nejcas-
téjsi pripady nebo standardni feseni. Znat filozofii konkretniho frameworku je
nutné pro programatora pro pochopeni pripadu pouziti frameworku a pocho-
peni zptisobu interakci s frameworkem.

Stejné jako u volby programovaciho jazyku pii vybéru frameworku je di-
lezité volit na zakladé¢ vasi konkretni tlohy. Mezi nejvétsi frameworky v PHP
patii Laravel a Symfony. Existuji také praimérné velké, ale rychlé platformy
jako YII Framework. Jsou mikro platformy jako: Slim, Phalcon, Lumen. Pod-
statnim rozdilem mezi nimi je v architekture a ptipadech pouziti.

Existuji kritéria pro volbu platformy jsou to: monolitnost, modularita, kom-
patibilita, interni architektura, $kalovatelnost, podpora, pristup autort feSeni,
vzory a principy navrhu. Pokud ndstroj je monolitni, migrace na jiné feSeni
bude slozitéjsi. Napriklad, pokud vznikne potfeba migrovat projekt, ktery je
realizovan pomoci WordPress na jinou technologii, hned se zjisti, Ze migrace
z WordPressu je hodné slozita. V tomto pfipadé nepomiize i to, ze WordPress
ma nékolik tisic pluginti. Hned se zjisti, ze jednoduse bude predélat cely pro-
jekt znova. Proto je lépe pouziti moduldrnich frameworku.

Také je dulezité zkontrolovat jestli framework je kompatibilni s modernimi
standardy. Ve svété PHP jsou stanovené standardy jako: PSR 7 pro pozadav-
ky a odpovédi serverti, PSR 15 pro controllery a middleware, PSR 16 pro ca-
chovani. Odpovidani standardtim prinasi flexibilitu. Pokud systém je navrzen
s dodrzenim principit OOP a navrhovych vzoru tento projekt se da jednoduse
rozsifovat pfidanim veskeré potrebné funkénosti. I kdyz framework je rozsiro-
vatelny je dtlezité zkontrolovat jestli tento framework je stale udrzovan. Jsou
ptipady kdyz pouzivand knihovna je napsand jednim jedinym ¢lovékem, ktery
uz béhem nékolika let nepodporuje vlastni projekt. Podobné knihovny mii-
zou byt nebezpecné, pouziti takovych knihoven je velmi riskantni. Proto je
potreba davat pozor na udrzovatelnost pouzivanych knihoven a frameworkd.
Autofi knihoven a frameworka vyviji svoje nastroje bud’ ve volném ¢ase nebo
na plny tvazek jako naptiklad Taylor Otwell, autor Laravel. Udrzba, podpora
a vyvoj Laravel je pro Taylora jako zaméstnani. Podobné vyvojare se snazi dbat
o kvalitu svym vyrobkt a neustale zdokonalovat svoje nastroje. Také ne nejlépe
pouziti framework které jsou brané vazné a pouzivané ve vétsich firmach.

Symfony je framework cileny na vétsi korporativni projekty. Tento framework
dodrzuje standardy vyvoje a vyzaduje vétsi formalitu pfi psani kédu programa-
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torem, coz pozitivné puisobi na vyslednou kvalitu produktu. Ale to ma i svoje
nevyhody, protoze dodrzovani vsech standardt zpomaluje rychlost vyvoje. Pro
mensi projekty pouziti tohoto frameworku je redundantni [28].

Laravel je jednim z populdrnich frameworktt PHP a ma vétsi ekosystém
komponent. Laravel je modularni a podporuje architekturu mikrosluzeb. La-
ravel obsahuje hotové feseni pro bézné ulohy jako: autorizace, zpracovani do-
tazl,posilani emailti, strankovani, ORM atd. Ma také své vlastni doplnkové
sluzby jako: Vapor, Forge, Vyslanec, Horizon, Nova, Echo, Lumen, Homes-
tead, Spark, Valet, Mix, Cashier, Dusk, Passport, Scout, Socialite, Telescope,
Tinker [20]. Jiné platformy takové sluzby nemaji. Nékteré ze sluzeb laravelt
jsou placené, coz je zduivodnény krok od vyvojara tohoto softwarového pro-
duktu, protoze této sluzby miizou bézet na velmi drahych serverech, a také
vyzaduji podporu a aktualizace. Komponenty jsou psané podle principu SO-
LID, vSechny zavislosti jsou pfedavané za pouziti techniky vkladani zavislosti.
Nastaveni lze nakonfigurovat prostfednictvim kontejneru pro injektaz zavis-
losti.

3.5.1 Apple Push Notification service

Na zaftizenich s operacnim systémem IOS je APNs jedinou moznosti vzdalené-
ho zasildni push notifikaci uzivateldm. Veskeré notifika¢ni sluzby tfetich stran
jako Firebase Cloud Messaging nebo One Signal tuto sluzbu vyuzivaji. Pti prv-
nim spusténi aplikace systém automaticky vytvori trvalé Sifrovani IP a spojeni
mezi aplikaci a notifika¢ni sluzbou. Toto pfipojeni umoznuje obdrzeni vzda-
lenych notifikaci pro danou aplikaci. Dal$i nutna ¢ast pro vyuziti této sluzby
je vytvoreni trvalého a bezpe¢ného kanalu mezi serverem poskytovatele apli-
kace a APNs. Pro toto pripojeni jsou vyzadovany kryptografické certifikaty od
spolec¢nosti Apple, které vyvojar aplikace mtze ziskat po konfiguraci vyvojar-
ského uctu Apple. Dale server poskytovatele musi ziskat od APNs token a dalsi
uzite¢na data. Token je unikatni pro instanci aplikace a zarizeni. Diky tomu po-
skytovatel vi o kazdé bézici instanci aplikace a smétuje notifikace cilovym uzi-
vatelim. V pripadé¢, ze cilové zafizeni neni pripojeno k internetu, APNs uklada
notifikaci na omezenou dobu. Pokud je toto zarizeni znovu dostupné, pokus
o odeslani notifikace se opakuje. Tato funkce uklada pouze nejnovéjsi zadost
o notifikace pro instanci aplikace, pokud je zarizeni offline, odeslani pozadav-
ku na oznameni s cilenim na toto zafizeni zptsobi, ze predchozi zadost bude
zruSena. Sluzba APNs je bezplatna, ale je nezbytné nutné mit vyvojarsky tucet
Apple [5].
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3.5.2 Firebase Cloud Messaging

Pro mobilni aplikace je vychozi notifikacni sluzbou Firebase Cloud Messaging.
Na rozdil od APNs je FCM crossplatformni. Firebase podporuje zasilani noti-
fikaci na zarizeni Android, IOS a web, coz je vyhoda z hlediska udrzby a jed-
noduchosti implementace. Na trovni platform-level message transport firebase
komunikuje s APNs, kdyz je odeslana notifikace cilena na IOS zafizeni, viz obr.

3 1.
“—‘@
BACKEND HTTP | / @
Cloud Messaging
[N Android ANDROID
transport layer ZARIZENI

Obrazek 3.1: Infrastruktura doruceni notifikaci firebase messaging

Firebase ma 2 typy notifikaci: notification message a data message. Oba ty-
py maji kapacitu 4 kilobajty. Notifikace obsahuji mnozinu pari kli¢-hodnota.
Notification message mtize obsahovat data, ktera jsou viditelnd pro uzivatele
aplikace, tak i uzite¢na data pro zpracovani aplikaci, na rozdil od data messages,
které obsahuji jenom data. Po rozkliknuti notification message se aplikace ote-
vfe, nebo provede urcitou ¢innost. Pro to, aby aplikace mohla dostavat noti-
fikace od sluzby firebase, je potfeba mit aplikaci zaregistrovanou ve Firebase
Cloud Console, kde se vygeneruje konfigura¢ni soubor, ktery je potfeba pfi-
dat do sestaveni aplikace. V tomto souboru se nachazi kli¢, kterym se aplikace
identifikuje. Poté uz aplikace muze posilat notifikace pro vSechny uzivatele.
Aby uzivatelé mohli dostavat personalizované zpravy pro konkrétniho uziva-
tele, je potieba ze spusténé aplikace odeslat pozadavek na ziskani tokenu. Na
zpravy pro urcity segment uzivatell se pouzivaji topiky. Ze spusténé aplikace
se posila pozadavek na registraci, ktery obsahuje nazev topiku.

Do navrhovaného systému se notifika¢ni sluzba integruje nasledujicim zpu-
sobem. Pfi registraci uzivatele na serveru, se pro n¢j vygeneruje nazev topiku,
ktery se ulozi do databaze. Pri ispésném pozadavku o autentizaci uzivatele bu-
de vracen nazev topiku, na ktery se instance mobilni aplikace podepise. Pokud
dojde k potfebé odeslani notifikace, vyberou se z databaze uzivatelské topi-
ky, vygeneruje se zprava a posle se pozadavek o odeslani notifikace do FCM.
Samotna notifikac¢ni sluzba Firebase Cloud Messaging patii mezi bezplatné
produkty rodiny Firebase [12].
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3.5.3 Apache Kafka a RabbitMQ

Firebase a APNs nezarucuji usporadani dorucovanych zprav dle ¢asu odeslani.
Pro garanci doruceni a usporadani zprav ve vétsich aplikacich realného ¢asu
a big data projektt, existuji platformy Apache Kafka, nebo RabbitMQ. Ob¢
platformy nabizeji tyto zaruky, ze kterych je mozné si vybrat ,,maximaln¢ jed-
norazového dorudeni“ a ,,minimalné jednorazového doruceni®, nebo ,ptisné
jednorazového doruéeni®. Posledni zaruka v Kafce funguje dle velmi omeze-
ného scénare.

RabbitMQ je distribuovany systém fizeni fronty zprav. Pracuje v klastrech
uzld pro odolnost viici chybam a vysokou dostupnost. Implementuje proto-
koly AMQP o0.9.1, Stomp, MQTT. Pti pouziti dal$ich modult je k dispozici
implementace HTTP. Publishers posilaji zpravy na exchange.

Exchange odesila zpravy ve frontach a na jiné exchange. RabbitMQ posle
potvrzeni vydavateliim, jakmile obdrzi zpravu. Spotfebitelé udrzuji trvald pfi-
pojeni TCP k RabbitMQ a oznamuji, které fronty nebo vice front obdrzi. Ra-
bbitMQ odesila zpravy prijemctim. Pfijemci poslou potvrzeni ispéchu nebo
chyby. Po tispésném pfijeti budou zpravy z front odstranény. Ukolem progra-
matora je vytvorit spravnou architekturu z komponentii RabbitMQ. Napftiklad
pokud tfi prfijemci pfijimaji zpravy z jedné fronty, pak kazdy prijemce obdr-
zi tfetinu zprav z fronty, které lze pouzit k fizeni zatéze. Toto je dtlezité pro
projekty, kde vSichni pfijemci pottebuji prijimat veskeré zpravy. Nedostatkem
Skalovani je, Ze jedna fronta neni schopna dorucovat vice zprav najednou, ale
pouze jednotlivé[13].

Kafka je distribuovana streamovaci platforma, ktera umoznuje publikovat
a prihlasit se k odbéru zaznamovych toka, ukladat je a zpracovavat nahrav-
ky, jakmile dojde k jejich vzniku. Pouziva se k vyméné datovych tokt mezi
aplikacemi s garantovanym dorucenim. Kazda polozka predstavuje kli¢, hod-
notu a ¢as vytvoreni. Pfispévky jsou publikovany podle témat. Kazda polozka
je ulozena na prizpusobitelné casové obdobi od okamziku zvefejnéni. Poloz-
ky v tématu jsou ulozeny v usporadané FIFO sekvenci. Témata s polozkami
jsou ulozena ve skupiné servert, aby se zjednodusilo $kdlovani a zajistilo se,
ze nedochazi k chybam. Cluster ma vedouci server, ktery pfijima vSechny po-
zadavky na zapis a ¢teni dat, zatimco zbytek serveru opakuje akce vedouciho.
Pokud se akce vedouciho serveru nezdari, pfevezme druhy server automatic-
ky vedouci funkce. Kazdy server v clusteru funguje jako vedouci pro urcita
témata pro vyrovnavani zatizeni. Rychlost ¢teni neni zavisla na mnozstvi dat.
Na rozdil od RabbitMQ za realizaci logiky ¢teni odpovida spotiebitel Kafky.
Spotfebitel mtize napriklad rozhodnout, zda obdrzi prvni nepfijatou zpravu
v daném topiku, nebo nové, které vznikly po zahajeni odposlechu datového

topiku [4].
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3.5.4 Shrnuti

V mobilni aplikaci na platformach iOS a Android nelze provadét doruc¢ovani
nativnich push notifikaci vzdalené bez pouziti cloudovych sluzeb APNs a Fire-
base. V bézici aplikaci pro aktualizaci dat v redlném case, je ale mozné pouzit
Apache Kafka nebo RabbitMQ. RabbitMQ nabizi $iroké spektrum $ablon na
vyménu zprav mezi aplikacemi diky velkému poctu funkci. Pfijemce nemusi
provadét nacitani, deserializaci a kontrolu jednotlivych zprav, pokud potfe-
buje pouze podmnozinu. Je snadné s nim pracovat, Skalovani nahoru a dol
se provadi jednoduchym pridavanim a odebirdnim pfijemct. Jeho plug-in ar-
chitektura umoznuje podporovat dalsi protokoly a pridavat nové funkce. Tyto
dvé technologie se v§ak pouzivaji k vytvoreni aplika¢ni infrastruktury, proto
bude v ramci tohoto projektu pro snadnou implementaci pouzit firebase cloud
messaging.
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4 Implementace serverové casti

4.1 Modely

Modely jsou ttidy, které jednoznacné popisuji data a pravidla pro tyto data. To
jsou entity, které budeme ukladat v databazi. Veskeré modely v tomto projektu
dédi tfidu Model z komponenty Eqolent ORM, coz umozinuje serializaci dat
pro stale ukladani do databaze. Vyhodou pouziti ORM je to, ze skute¢né ulo-
zisté 1ze zménit bez zadnych zmén v kédu, staci upravit konfigura¢ni soubor

config/database.php.

4.2 Kontrollery

Kontrollery popisuji rozhrani web api a maji na starosti ziskdvani dotazu uziva-
tele a posilani odpovédi. Konverze mezi slozitymi datovymi typy jako modely
a typy pro prenost dat ve formatu JSON. V tomto projektu kontrollery jsou
pouze vstupni branou serveru. Skute¢na aplika¢ni logika se pak déla ve sluz-
bach, které jsou zavislostmi kontrolleri. Po obdrzeni dotazu kontroller pfe-
dava data prislusné sluzbé. Po vraceni vysledku ze sluzbou, kontroller slozi
z tohoto vysledku serverovou odpovéd.

4.3 Validace Dat

Validace dat je realizovana ve vlastnich tfidach, rozsitujicich tfidu Request z La-
ravel. Validace se déld hned az pozadavek prijde na server. Proto pokud vstupni
data nejsou validni, pozadavek se ani nedostane do controlleru a klientovi bu-
de vracena odpovéd s kodem 400 a popisem nespravnych dat. Ve funkci rules
tridy Request se popisuji pravidla pro validaci jednotlivého dotazu.

POST api/auth/
POST api/auth/ refresh

Obrazek 4.1: Seznam koncovych bodt pro prihlasovani
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GET api/users/me

GET api/users/

POST api/users/

GET api/users/{id}
PATCH api/users/{id}
DELETE api/users/{id}

GET api/companies/

POST api/companies/

GET api/companies/{id}
PATCH api/companies/{id}
DELETE api/companies/{id}

Obrazek 4.2: Seznam koncovych bodt pro spravu uzivatelti

GET api/devices/

POST api/devices/

GET api/devices/{id}
PATCH api/devices/{id}
DELETE api/devices/{id}

GET api/devices_groups/

POST api/devices_groups/

GET api/devices_groups/{id}
PATCH api/devices_groups/{id}
DELETE api/devices_groups/{id}

GET api/dashboards/

POST api/dashboards/

GET api/dashboards/{id}
PATCH api/dashboards/{id}
DELETE api/dashboards/{id}

Obrazek 4.3: Seznam koncovych bodi pro spravu zatizeni

4.4 Prihlasovaci mechanismus

Pro autentizace uzivatele v serverové Casti se pouziva token pfistupu. Do to-
hoto tokenu se vkladaji id uzivatele a jeho pristupova prava. Platnost pfistu-
pového tokenu je omezena na deset minut. Po vyprseni platnosti pristupové-
ho tokenu uzivatel mtze ziskat novy token pfistupu pomoci refresh tokenu.

35



Refresh token je platny 9o dni. Viz obr. 4.4.

HTTP 200 OK

Allow: POST, OPTIONS
Content-Type: application/json
Vary: Accept

{
"refresh": "eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzITNiJ9.e...",

"access": "eyJ0eXAiOiJKV1QiLCJhbGciO0iJIUzI1TNiJ9.eyJOb..."
}

Obrazek 4.4: Ukéazka odpovédi serveru po uspésné autorizaci

Pro pouziti zabezpecenych koncovych bodu hlavicka pozadavku musi ob-
sahovat kli¢ Authentication s hodnotou Bearer {token} . Koncové body, které jsou
zabezpecené nebo vyzaduji urcita pristupova prava budou ziskavat tuto infor-
maci z tokenu. Pokud token neni platny, odpovéd serveru bude mit status kéd
401. Pokud v tokenu chybi vyzadovana prava, server odpovéd serveru bude
mit status 403.

Pro ziskani obou tokenu je vytvofen autorizaéni koncovy bod POST auth/.
Jako vstup je nutné v téle POST pozadavku poslat kombinaci emailu a hes-
la. Pokud kombinace emailu a hesla je spravna, server vrati odpovéd se status
kédem 200, jejiz télo obsahuje refresh token a pristupovy token zakédova-
né do formatu JSON. Jinak bude vracena odpovéd s kédem 401 a chybovou
hlagkou. Pro ziskani nového pfistupového tokenu byl vytvoren endpoint POST
auth/refresh/.

Spravnost kombinaci emailu a hesla se kontroluje na zaklad¢ pritomnosti
v databazi uzivatele s ziskanym emailem. Pokud tento uzivatel existuje, heslo
z pozadavku bude hashovano s pouzitim tajemného klice a porovnano s ha-
shem uloZenym v databdzi. Tento mechanismus je implementovan komponen-
tou Laravel Passport. Konfigurace pro autentizaci lze upravit v souboru con-

fig/auth.php. Koncové body pro piihlasovani jsou implementované v tfidé Au-
thController. Seznam koncovych bodt pro prihlasovani je na obr. 4.1.

Sprava uzivatell je realizovana pouzitim systému prav a roli. K provedent ja-
kékoliv ¢innosti v aplikace je potfeba aby uzivatel mél urcité pristupové pravo.
Kazda role je definovana mnozinou pristupovych prav. Logika pro spravu pii-
stupovych prav a roli je implementovana v jmennym prostoru UserAccess. Tato
logika umoznuje vytvoreni, mazani, pfifazeni jednotlivych prav rolim. Dale se
vytvorena role muze byt prifazena konkretnimu uzivateli. K realizaci této lo-
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giky byla pouzita komponenta Permission z Laravel. PermissionController a Role-
Controller definuji koncové body pro vytvoreni, mazania ipravu pro prav a roli.
V kontrolleru RoleManagerController je realizovana funk¢nost prifazeni jednot-
livych prav rolim. PermissionManagerController implementuje logiku prirazeni
roli uzivateltm.

4.6 Nastaveni dashboardu

Pro vytvoreni dashboardu s vybranymi uzivatelem grafy pro kazdé zarizeni
bylo potieba navrhnout datovou strukturu, ktera by uchovavala data o grafu.
Tato struktura se pfi ukladani posila na server a uklada do databaze. Pro tento
ucel byla vytvorena trida Chart, ktera uklada identifikator zdroje dat, typ grafu
a seznam velicin pro zobrazeni. Dashboard je slozen ze seznamu instanci této
tfidy. Proto neni potteba ukladat dashboard.

Pro ziskavani dat pro jeden graf, staci poslat na server identifikator grafu,
casovy interval mezi méreni, poc¢atecni datum méfeni pro vyhledavani a pocet
méfeni. Vysledkem dotazu na data je datova struktura, kterd obsahuje identi-
fikator zdroje méreni a seznam velicin s daty. Kazdy sloupec obsahuje nazev
veli¢iny, mérnou jednotku, seznam limitt a seznam jednotlivych méfeni a ¢asu.
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5 Implementace klientské casti

5.1 Architektura aplikace

Architektura aplikace nema zasadni vliv na funk¢nost aplikace, ale ma kriticky
vliv na jeji slozitost, udrzovatelnost a rozsifitelnost. Cilem softwarové archi-
tektury je minimalizace mzdovych nakladt potiebnych k vytvoreni a tdrzbé
systému [21]. Flutter implicitné nenabizi navrhovy vzor pro architekturu. To
znamena, ze programator je zodpovédny za vybér a implementaci architektu-
ry podle potieb kazdé konkrétni aplikace.

Aplikace je rozdélena do péti vrstev: prezentacni, interakeni, infrastruktur-
ni, perzistentni a aplika¢ni, viz obr. 5.1. Infrastrukturni vrstva odpovida za pre-
nos dat mezi aplikacemi, napiiklad komunikace se serverem. Perzistentni vrst-
va fesi ziskavani a ukladani dat do stalé paméti zarfizeni. Aplikacni vrstva fesi
logiku a stav aplikace. Je to vrstva, ktera definuje ticel aplikace. Interakéni vrst-
va je slozena z poskytovatele pro view model. To jsou tfidy, které maji za kol
poskytovat relevantni ViewModel. Tyto tfidy maji na starosti transformace dat
z aplikacnich sluzeb do tvaru, ktery je vhodny pro zobrazeni konkrétnim View.
Dals$imi starostmi jsou ziskavani a validace vstupti z View, oSetfeni chyb a no-
tifikace View o zménach v Ul stavu. View zobrazuje data z ViewModelu a pre-
kresluje se pfi jeho zméné, reaguje na vstup uzivatele volanim funkci provi-
deru.

5.1.1 Aplikacni vrstva

Funkcionalitu této aplikace lze sefadit do tii sluzeb: Authentication Service,
User Management Service a Device Management Service. Authentication Ser-
vice:

Ma funkci pro pfihlaseni uzivatele uzivatelskym jménem a heslem.

Ukladd a zpfistupnuje instanci naposled uspésné prihlaseného uzivatele,
prava, ktera tento uzivatel ma, a flag, jestli prihlaseni tohoto uzivatele je
platné.

Ma funkci pro zjisténi, jestli je tento uzivatel pracovnikem urcité firmy.

Ma funkci pro obnoveni prihlasovaciho tokenu s vyprsenou dobou plat-
nosti.
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Obrazek 5.1: Pripady pouziti modulu pro spravu uzivatelt

e Ma funkci pro odhlaseni uzivatele.
User Management Service:

o CRUD operace pro firmy.

o CRUD operace pro uzivatele.
Device Management Service:

vV/

o CRUD operace pro meéfici zarizenti.
o CRUD operace pro skupinu méticich zarizeni.
o CRUD operace pro datové zaznamy méricich zarizeni.

o CRUD operace pro konfigurace dashboardii a definice alarm?.

Notification service odpovida za odesilani zadosti o obdrzeni zprav z urcitého
topiku. Prijima callback funkce, které se zavolaji po obdrzeni zpravy.
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5.1.2 Infrastrukturni vrstva

Ttidy infrastrukturni vrstvy v této aplikaci jsou zastoupeny tfidami, které ko-
munikuji s REST API pouzitim HTTP protokolu. Dalsi zodpovédnosti téchto
trid je serializace a deserializace mezi objekty jazyka Dart a objekty ve formatu
JSON.

V této aplikace tfidy této vrstvy interné pouzivaji singleton instanci http kli-
enta z knihovny dio na komunikaci se serverem. Coz umoznuje centralizované
nastaveni http klienta jako: zména konfigurace za bé¢hu aplikace, nastaveni me-
chanismu pro osetfovani chyb a synchronizaci dotazt.

Samotné volani a parsovani odpovédi ze serveru jsou implementovany ge-
neratorem kédu pomoci knihoven retrofit a json__serializable. Pro generaci kodu
knihovnou retrofit je nutné jenom popsat rozhani pro komunikaci se serverem
a popsat koncové body pomoci anotaci.

5.1.3 Perzistencni vrstva

Ttidy perzistentni vrstvy maji podobné rozhrani jako tfidy infrastrukturni vrst-
vy, ale roli datového ulozisté predstavuje soubor ve filesystému zatizeni. Pro
zajisténi bezpecnosti a konzistence pristupu k souboru, mohou byt pouzity
knihovny které zapouzdri pristup k soubortim. Po zapouzdreni pfistupu k da-
tovym souboriim, mhZze takovy systém plisobit jako ptistup k SQL nebo NoSQL
databazi. Bezpecnost lze posilit zavedenim Sifrovani.

5.1.4 Interak¢ni vrstva

Interakéni vrstva je slozena z ttid typu Provider, které schovavaji véechno, co je
mimo zajem prezentacni vrstvy. Tridy typu Provider dostavaji na vstupu pouze
objekty typu Event a na vystup posilaji Stream s objektem ViewModel. Objek-
ty typu Event obsahuji informace o typu udalosti a data. Napriklad na vstupu
ttidy AuthProvider mame event typu “PokusOAutentizace” uzite¢nymi daty
tohoto eventu bude uzivatelské heslo a jméno. Po zpracovani tohoto eventu
bude vytvofen novy objekt typu AuthErrorViewModel, ktery obsahuje infor-
mace o tom, ze doslo k chybovému stavu a jeho popis. Dale tento objekt bude
odeslan do streamu, odkud ho obdrzi View, ktery tento stream odposlouchava.
Tento View se prerenderuje a vypise se text, ze doslo k chybé a bude zobrazen
popis z AuthErrorViewModel.

5.1.5 Vrstva uzivatelského rozhani

Uzivatelské rozhani je slozeno z tfid frameworku Flutter StatefulWidget a Sta-
telessWidget. Této tfidy mapujou vstupni parametry a vnitfni stav do vzhledu.
V této aplikace se pouzivaji widget Consumer z knihovny Provider, které umoz-
1nuji parovani widgetu na ViewModel pro prekreslovani ¢asti widgetu pii zmé-
n¢ v instanci ViewModelu. Také se pouziva widget StreamBuilder, ktery umoz-
nuje prekreslovani ¢asti widgetu pfi vzniku novych dat ve streamu.
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Mezi zvlastnimi pripady widgetu patti Navigator, ktery umoznuje navigaci.
Navigator uklada navigacni cesty do zasobniku, coz umoznuje navigaci zpct.
Navigator je Inherited Widget coz znamena, ze pristup k instanci lze ziskat z in-
stanci BuildContext v jakémkoliv podrazeném widgetu.

5.2 Prihlasovaci mechanismus

Rozhrani JAuthApi viz obr. 5.2 implementuje volani koncovych boda pro pfi-
hlasovani a obnoveni prihlasovacich tokenu ze Serveru. Po obdrzeni pfistupo-
vého tokenu implementace tohoto rozhrani nastavi autorizac¢ni hlavicku http
klienta. Refresh token bude ulozen do bezpe¢ného ulozisté v stale paméti za-
fizeni. Implementace tfidy IAuthApi také ma na starosti nastaveni http klienta
takovym zptsobem, aby po netspésném pozadavku s odpovédi serveru s ko-
dem 401, probéhl pokus o obnoveni pristupového tokenu. Po uspésném ob-
noveni tokenu pozadavek bude jednou opakovan. Pokud refresh token neni
validni, nevalidni token bude smazan, nasledné se zavola funkce logoutListener.
Funkce logoutListener je pradena nadfazenym objektem pro osetfeni odhlaseni.

abstract class IAuthApi {
Future<bool> auth(String email, String password);
Future<bool> refresh();
set logoutlListener(void Function() logoutListener);
Future<void> logOut();

Obrazek 5.2: Trida IAuthApi

V interakeni vrstvé za prihlasovani odpovida instanci tfidy ILoginViewMo-
del viz obr. 5.3. Tato tfida zpristupnuje funkci pro prihlasovani, informaci jestli
uzivatel je prihlasen, instanci modelu uzivatele a informaci o chybovém stavu.
Funkce login inkapsuluje volani prihlasovaci logiky prostrednictvim tfidy IAu-
thService. Pokud pfi prihlasovani doslo k chybé¢, informace o chybé¢ se ulozi
do proménné.

V Ul vrstvé jsou tfi tfidy které se tykaji prihlasovani: LoginWidget, HomeDra-
wer a LoginNavigationWidget.

LoginWidget je vzhled pro ptihlasovani uzivatele, kde uzivatel mtze zadat
jméno a heslo. Pokud dojde k chybé tento widget vykresli chybovou hlasku.
Viz obr. 5.4.

LoginNavigationWidget odposlouchava stav ILoginViewModel.Pokud je uzi-
vatel aspésné prihlasen tento widget presméruje HomeWidget, pokud neni, uzi-
vatel bude presmérovan na LoginWidget.
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abstract class ILoginViewModel {
User get current;
bool get busy;
bool get active;
AuthError get error;
Future<bool> login(String email, String password);

Obrazek 5.3: Trida ILoginViewModel

@ testUser@example.com @ invalidData@example.com

Sign in sign in

Obrazek 5.4: Ukazka vzhledu obrazovky pro prihlasovani

HomeDrawer je bo¢ni menu hlavni obrazovky aplikace. Které se pouziva
pro navigaci v aplikaci, zobrazuje informace o prihlaSeni uzivateli a umoznuje
odhlaseni. Viz obr. 5.5.

5.3 Sprava uzivateli

Zakladnim kamenem spravy uzivatelti v této aplikaci je systém roli. Na zakladé
roli uzivatelim jsou pfifazené pristupova prava k prostfredkiim. Nejvyssi role
je “administrator”, toto je jedina role, kterda umoznuje pfistup k prostiedkiim,
které patii jiné firmé. Uzivatele, které maji mensi roli nez administrator maji
pristup pouze k idajim svoje firmy. Administrator mtze vytvaret a upravovat
firmy, uzivatele, zatizeni, skupiny zarizeni, nastavovat dashboardy a pridavat
grafy. Druha role podle dostupnosti prav je "energy manager”. Uzivatele z té-
to roli jsou administratory ale maji prava pouze k prostredktim v ramci svoje
firmy. MUzou priddvat a mazat uzivatele s mensimi roli. Mazou registrovat
zafizeni, seskupovat zafizeni do skupin, nastavovat dashboardy a pridavat do
dashboardt grafy. Nejmensi roli je “7member”. Uzivatele s této roli nemaji pii-
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5] Log out

(@] Reporting

2% Administration

Obrazek 5.5: Ukazka vzhledu bo¢niho menu

stup spravée jinych uzivateld. Miizou pouze spravovat zafizeni a nastavovat
dashboardy.

Modul pro zpravu uzivatell je rozdélen do dvou sekci: sprava firem a spra-
va uzivatell. Sekce pro spravu firem slouzi je dostupny pouze uzivatelim s roli
“administrator”. Tito sekce je uréena pro administrovani zakaznickych firem.
Zakladni obrazovka této sekci je seznam jiz zaregistrovanych firem. Dale, po-
moci tlac¢itka “pridat” administrator miize zaregistrovat dalsi firmu. Pfi roz-
kfiknuti firmy ze seznamu administrator bude navigovan na obrazovku s de-
taily firmy kde je zobrazen seznam uzivateld z této firmy. Na této obrazovce
administrator muze vybranou firmu prejmenovat nebo upravit udaje nebo roli
uzivatele z této firmy. Po jakékoliv upravé v pravém dolnim rohu obrazovky
se objevi tlacitko ulozit, po stisknuti kterého bude proveden pokus o uloze-
ni dat na server. Pro pouziti druhé sekci, sekci spravy uzivatelli, je nutné mit
nejméné roli “energy manager”. Zakladni obrazovkou této sekci je seznam uzi-
vateld. Administrator v tomto seznamu vidi veskeré uzivatele ze vSech firem,
ale energy manager” vidi jenom uzivatele z jeho firmy. Po stisknuti polozky
ze seznamu, energy manager bude navigovan na obrazovku s detaily uzivatele,
kde miize upravit udaje uzivatele nebo smazat ho. Pri stisknuti tlacitka pridat
objevi se dialog s formulafem pro pfidani nového uzivatele.

5.4 Reporting

Modul reporting je rozdélen do dvou sekci: sprava zafizeni a sprava skupin
zafizeni. Navigace mezi moduly je mozna z dolniho naviga¢niho panelu nebo
z bo¢niho menu .

Prvni obrazovkou sekci pro spravu zafizeni je seznam zafizeni (viz obr.
5.4). Po vybéru zafizeni uzivatel bude pfesmérovan na obrazovku s detaily
zafizeni kde se mu zobrazi dashboard zvoleného zarizeni. V navigaci detai-
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Obrazek 5.6: Ukazka widgett pro spravu uzivateld

lu zafizeni je moznost jit do nastaveni zafizeni, kde jsou zobrazené nastavené
kritické hodnoty pro jednotlivou veli¢inu (viz obr. 5.4).

Carrier & 9:06 PM Carrier & 8:55 PM

= Reporting = Reporting

Kitchen MyHome
Children count:3

Hotel, Room 425 . .
University

Children count:3

Flat 23B
Hotel
Garage Children count:3
. All my property
R Children count:3
Kitchen Hotel, first floor
Children count:3
Kitchen
Kitchen
Administration building G
Kitchen
Devices Groups Devices Groups

Obrazek 5.7: Seznam zafizeni a seznam skupin

Stisknutim tladitka ”pfidat” v dolni ¢4sti obrazovky uzivatel muze pridat
dalsi kritickou hodnotu. Pfi nastaveni kritické hodnoty uzivatel musi zvolit
velic¢inu, typ, hodnotu a typ ¢asového intervalu. Jsou dva typy kritickych hod-
not: dolni limita a horni limita. Z dvodu toho, ze méfenych veli¢in muze byt
vice, byla pfidana moznost vyhledavani mezi veli¢iny (viz 5.4). Po stisknuti
tlacitka "ulozit” pridand veli¢ina se ulozi. Pti dal$im vykresleni grafu, vzorky,
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které prekrocily nastavené limity na sledovaném casovém intervalu, budou ba-
revné znazornéné (viz obr. 5.12). Kritické hodnoty lze nastavit i pro skupinu
zafizeni.

Carrier omm) |} Carrier &

%
°
<

Add a device or group

Factor:
Y Search...

School Hotel, Room 425

Kitchen Flat 238

Garage

Administration building

MyHome
Children count:3

University
Children count:3

Hotel
Children count:3

Summary Settings Devices
Obrazek 5.8: Zartizeni v skupiné a pridani dalsiho zafizeni do skupiny

Sekce pro spravu skupin zacind seznamem skupin (viz obr.5.4). Na této
obrazovce uzivatel muze si zvolit zafizeni pro dalsi praci nebo vytvofit no-
vou skupinu. Do skupin zafizeni je mozné pridavat jak jednotliva zarizeni tak
1 jiz existujici skupiny zafizeni. Po volb¢ zarizeni uzivatel bude pfemistén na
obrazovky s detaily zafizeni. V dolni ¢asti je navigacni panel s navigaci na se
seznam zafizeni ve skupiné a na nastaveni kritickych hodnot. Na obrazovce se
seznamem zafizeni uzivatel mtize pfidavat nebo dalsi zatizeni nebo odebrat
zarizeni, které v této skupiné uz mit nepotrebuje.

Zakladni zélozkou této obrazovky je dashboard zvolené skupiny (viz obr.
5.12). Na dashboard skupiny lze pfidavat grafy pro porovnavani hodnot mezi
zafizenimi nebo skupinami v sledované skupiné. Pro kazdy graf v dashboardu
skupiny lze zvlast zvolit jednotlivé zafizeni, které na tomto grafu by uzivatel
chtél sledovat. Ddle se zvoli sledovana veli¢ina. Pfi nastaveni veli¢iny k vybéru,
jsou dostupné pouze veli¢iny, které jsou mérené aspon jednim zarizenim této
skupiny. V pripadé, ze néjaké zarizeni zvolenou veli¢inu neméri, data z tohoto
zafizeni nebudou zobrazené. V horni ¢asti skupinového grafu je seznam zobra-
zenych na tomto zafizeni a barva, kterou jsou data z téchto zafizeni vykreslena.
Stisknutim na nazev zafizeni v tomto seznamu lze schovat data z tohoto zafi-
zeni.
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Obrazek 5.9: Nastaveni zarizeni

5.4.1 Nastaveni dashboardu

V horni ¢asti obrazovky s dashbordem je panel s nastavenim sledovaného ob-
dobi (viz obr. 5.4.2). Vychozi obdobi je vidycky dnesni den. Pti nastaveni ob-
dobi je nutné zvolit interval. V zdkladni verze aplikace jsou tfi intervaly na
vybér: den po hodinach, tyden po dnech a rok po mésicich. Po nastaventi inter-
valu uzivatel si muze zvolit datum pro sledovani. Dashboard se aktualizuje po
kazdé zméné nastaveni. Stisknutim tlacitka ptfidat lze pridat do dashboardu
dalsi graf (viz obr. 5.4.1). Po rozkliknuti grafu zvoleny graf se zobrazi na celou
obrazovku. V dolni ¢asti obrazovky s grafem je tlacitko pro navigaci na tpravu
grafu.

Carrier 9:05 PM

X Add chart

Data column

THDU1[%] -THDU1[%] ¢

Chart type
bar v

Obrazek 5.10: Piidani grafu
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5.4.2 Vizualizace dat

Na vizualizaci dat byla pouzita knihovna charts_flutter. Tato knihovna imple-
mentuje zakladni widgety pro vizualizace dat. V této aplikace byly pouzité
sloupcové, linearni a koldcové grafy. Trida DeviceService mé funkci fetchData,
ktera vraci data pro zobrazovani na zvoleném grafu se zvolenym intervalem
mezi méfeni. Vstupem této funkci je instance grafu, zvoleny casovy interval
a pocatecni datum vyhledavani. Z dtivodu jednodussiho ovladani a vnimani
grafli pro kazdy ¢asovy interval je zaveden urcity pocet méreni na jednom gra-
fu. Pokud interval je jeden den, je potfeba vratit vzorky za mésic, pokud inter-
val je mésic, budou vraceny hodnoty za rok. Trida ChartViewModel zpfistup-
nuje funkci pro nacitani dat prezentacni vrstvé.

UI vrstva vizualiaci byla navrzena s ohledem na Skalovatelnost. Z duvo-
du toho, ze ve Flutteru se vétsinou pouziva kompozice byla navrzen widget
ChartContainer, ktery umoznuje abstrakci nad grafy. V ném jsou popsané zob-
razovaci vlastnosti a funkcionalita prislu$na vSem grafiim. Béhem vykreslovani
tento widget , dotdze na data a vykresli prislusny graf. Po tom az data budou
nactené, tento widget prekonvertuje data do tvaru ktery je vyzadovan konkret-
nim grafem.

DAY
Type WEEK
MONTH
Date Wed, 8/26/2020 [™)

Obrazek 5.11: Volba obdobi
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Obrazek 5.12: Ukazka nastaveni grafu a dashboaru
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6 Dosazené vysledky

6.1 Sprava uzivatelu
Sprava uzivateli implementuje néasledujici scénare:

o Pred pouzitim aplikace se musi uzivatel prihlasit emailem a heslem. Po
/ YV / V> /Y V4 Ve v 4 vz v,
uspésném prihlaseni se prihlasovaci token a refresh token ulozi do paméti
zafizeni. Pokud jsou validni, uzivatel se nemusi prihlaSovat znovu.

o Administrator registruje novou firmu a nové uzivatele.
e Manazer registruje nové uzivatele do své firmy.
e Manazer upravuje roli uzivatelti ze své firmy.

» Uzivatelé nemohou provést urcitou ¢innost, pokud k ni nemaji dostatec-
na prava, pristup jim je odepren.

Pro modelovani pracovnikt firem byla vytvorena tfida Employee. Employee
obsahuje email, jméno, identifikator firmy, ke které patfi, a roli. Model uziva-
tele, User, rozsifuje Employee o vlastnost password a pouziva se jenom pro
autentizace a vytvoreni uzivatele. Pokud uzivatel pro provedeni urcité ¢innosti
nemd prava, komponenty uzivatelského rozhrani pro danou ¢innost se nezob-
razi.

6.2 Sprava zarizeni

Sprava zatizeni v této aplikaci realizuje tfi nasledujicich scénare: manazer regis-
truje novou skupinu zafizeni, manazer pridava existujici zafizeni do existujici
skupiny, manazer mize zarizeni ze skupiny odebrat. Z pozorovani vzorového
csv souboru s daty ze zarizeni je vidét, ze datové hlavicky z rtiznych zafizeni se
mohou lisit. Proto bylo rozhodnuto, ze datova struktura, ktera modeluje zdroj
dat, musi obsahovat informace o vech druzich dat a mérnych jednotkach, kte-
rymi se méii jednotlivy druh. Trida, ktera je navrzena pro modelovani druhu
dat, byla pojmenovana DataRow. Model zdroje dat je abstraktni tfida Measu-
rementSource, diky této abstrakci se urcité ¢asti aplikace nebudou muset ménit
pti pridani dalSich druhti zdroje dat. MeasurementSource také obsahuje iden-
tifikator firmy, kterd toto zafrizeni vlastni. V ptivodni verzi aplikace jsou dvé
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implementace zdroje dat Device, a DeviceGroup. Model DeviceGroup vznikl
pro plnéni potreby systematizace jednotlivych zafizeni do skupin, pro préci
s né¢kolika zafizenimi jako s celkemVlastnost ‘children’ tftidy DeviceGroup je
seznam podrizenych zafizeni a skupin. Vlastnost dataRows v Device Group
obsahuje mnozinu vSech druhti dat z podfizenych skupin zdroji.

6.3 Reporting
Reporting realizuje nasledujici scénare:

e Manazer pridava do dashboardu pro zarizeni, nebo skupiny zafizeni, no-
vy graf, ktery vizualizuje predem zvoleny datovy sloupec a druh grafu.
K dispozici jsou dva druhy graft pro zarizeni: sloupcovy a ¢arovy. U sku-
piny zafizenti je také k dispozici vyseCovy graf. Pri praci se skupinou zafi-
zeni miize manazer vybrat nékolik zafizeni pro porovnavani. Jsou imple-
mentované tfi druhy porovnavani dat: vykreslovani kazdého vzorku dat
na ¢asové ose, vykreslovani sumy dat na ¢asové ose a vizualizace poméru
dat. Na grafu maji data z rtiznych zdroj odlisnou barvu. Soucasti grafu
je legenda s mapovanim nazvu zdroje na barvu. Po nastaveni si mana-
zer muze zobrazit nahled vytvoreného grafu. Po kontrole nahledu mtize
byt graf ulozen, poté je pridan do dashboardu a zpfistupnén pro vSechny
uzivatele, ktefi k tomuto dashboardu maji pristup.

» Poté, co si uzivatel vybere ¢asovy usek, za ktery chce vizualizovat data,
zobrazi se dashboard s grafy pro zvoleny casovy usek.

 Spravce nastavi kritické hodnoty pro toto zarizeni nebo skupinu. Tato na-
staveni slouzi k upozornéni uzivatelt spole¢nosti, ke které zarizeni patii,
kdyz dojde k nahravani na server kritickych hodnot. Pfi zobrazeni grafu
se kritické hodnoty zvyrazni jinou barvou.
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V dnesni dobé roste snaha lidstva o sniZeni negativniho vlivu na Zivotni pro-
stfedi. Industrializace, nasledny technologicky rozvoj a rist populace se stali
mocnéjs$imi divody, vedoucimi k rychlej§imu spotfebovani neobnovitelnych
zdroju energie a znecisténi ekologie. Technologicky pokrok, ktery jesté nedav-
no pfispival k distancovani lidstva od prirody, mtze byt vyuzit pro dosazeni
harmonie s ni. V rozvinutych zemich aktivné zavadéji pouzivani elektrickych
motord a zelené energie a dalsi proekologické miry. Ale spotreba vSech druhii
energie stale neustale roste. Téma této prace je aktualni, protoze vysledna mo-
bilni aplikace je navrzend s cilem pomoci uzivatelim optimalizovat spotfebu
elektronické energie.

Teoreticka ¢ast této prace seznamuje Ctenare s problematikou hospodareni
s energii, charakteristikami kvality elektronické energie a soucasnymi existu-
jicimi feSenimi v tomto oboru. Jsou stru¢né¢ popsané aktualni statni normy,
které se tykaji kontextu této prace. Vysledkem, této casti prace je stanoveni po-
zadavkt na funk¢nosti navrzené aplikace (viz 2.8). Pii priizkumu existujicich
reseni se ukazalo, ze vysledna aplikace miize vyniknout mezi existujicimi rese-
nimi pouzitim modernéjsich technologii pro zrychleni vyvoje. Rychlejsi vyvoj
muze mit pozitivni vliv na dostupnost vysledné aplikace.

Na zacatku druhé resersni cCasti prace jsou stru¢né popsané mobilni plat-
formy a porovnavané pristupy pfi vyvoji mobilnich aplikaci. Pro snizeni na-
rocnosti vyvoje prednost byla dana viceplatformnim feSenim. Po prizkumu
technologii byl zvolen framework Flutter, vynikajici mezi konkurenty vyraz-
nym zvySovanim efektivity a jednoduchosti vyvoje. Byl prostudovan standart
zabezpeceni komunikace mezi klientem a serverem pro pouziti v prihlasova-
cim mechanismu aplikace.

Vysledkem praktické ¢asti této prace je mobilni aplikace pro platformy An-
droid a IOS. Aplikace je schopna naditat a zobrazovat vybrana historickd da-
ta o spotfeb¢ a kvalitativnich charakteristikach elektronické energie. Aby by-
la aplikace pro uzivatele privétiva, bylo pomoci analyzy konkurencnich rese-
ni rozhodnuto, nabidnout uzivateldm moznost konfigurace dashboardu dle
vlastnich potieb. Pro zobrazeni dat se pouzivaji linearni, sloupcové a vyseco-
vé grafy. Pro pouziti aplikace je nutné, aby se uzivatel prihlasil uzivatelskym
jménem a heslem. Po autentizaci uzivatele bude na zdklad¢ jeho role nabidnu-
ta odliSna funkcionalita. V zdkladni verzi jsou tfi uzivatelské role inspirované
normou ISO 50001. Alarmy jsou realizovany tak, ze uzivatel miize definovat
podminku na alarm. Kdyz dojde ke spousti alarmu, kritické hodnoty budou
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znazornéné na grafu . V nastaveni kazdého zarizeni 1ze definovat alarm nasta-
venim kritické hodnoty jedné nebo nékolika veli¢in. Z demonstra¢nich diivoda
je zakladni verze aplikace v anglictiné a veSkera data jsou realné. Data jsou na-
Citana ze lokalni databaze na serveru.

Navzdory tomu, ze pomérné dost podobnych fesenti jiz existuje ,tato apli-
kace stejné vynika mezi svymi pfedchtidci pouzitim modernéjsich technologii
v oboru vyvoje mobilnich aplikaci. Tato aplikace byla vytvorena za pouziti fra-
meworku Flutter, umoznujiciho rychlejsi vyvoj, coz znamena, ze vyvoj je do-
stupnéjsi jak pro organizaci, ktera se pokusi o komeréni vyvoj tohoto produktu
tak i pro koncové uzivatele .

V planu dalsiho rozvoje tohoto tématu jsou rozsireni funkcionality aplika-
ce o moznost importu dat pfimo ze zarizeni prostfednictvim Bluetooth nebo
USB. Pro nékteré uzivatelé by mohla byt pfivétiva moznosti pridani dat rozpo-
znavanim textu z fotografie. Serverova cast aplikace je vytvorena s predpokla-
dem, Ze lepsi prehlednost spravy zarizeni bude dosazena zobrazenim zatizeni
na map¢ napt. Google Map. V serverové ¢asti by bylo mozné pouzit algoritmy
pro praci s velkym mnozstvim dat pro predikce budoucich hodnot nebo pro
prevenci kritickych stavt. Pro pouziti této aplikace pro sledovani hodnot v re-
alném case, je nutné, doplnit ji o zpracovani datového toku ze zarizeni pouzi-
tim RabbitMQ pro snizeni vypocteni narocnosti pfi zpracovani dat z velkého
poctu odbérovych mist.
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