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Uvod
Tato bakalaiska prace se zaméiuje na aktualni podoby rizikového chovani na internetu
u déti z détskych domovi v Olomouckém kraji. Cilem této prace je zjistit, jaké je aktualni

rizikové chovani na internetu u vyse zminované skupiny.

Préce je rozdé€lena na teoretickou a empirickou ¢ast. Teoreticka Cast prace se soustiedi
na charakteristiku rizikového chovéni, jeho online podobu a kategorizaci. Popisuje druhy
rizikového chovani jako je sdileni osobnich tdajl, online seznamovani, sexting, kyberagrese,
kybergrooming a zapojovani se do virtudlnich komunit. Prace rovnéz charakterizuje ustavni
vychovu v CR. Dale vyjmenovava détské domovy v Olomouckém kraji a jejich kapacitu.
V neposledni fad€ se zaméfuje na vyvojovou fazi zkoumané skupiny déti v obdobi dospivani.

Ptedevsim jejich hlavnimi znaky a tendencemi, které mohou vést k rizikovému chovani.

Empiricka ¢ast této prace se vénuje metodologii vyzkumného Setfeni, které se zameéftilo
na stanoveni vyzkumnych otazek a dil¢ich cilti, charakteristiku vyzkumného souboru
a pouzitych vyzkumnych nastroja, sbér dat a limity vyzkumu. Dulezitou soucasti této Casti je
detailni popis ziskanych dat a vysledki vyzkumu a také ptehled aktudlniho stavu zkoumané
problematiky. Diskuse se vénuje zjiSténym poznatkiim, porovnava je s vysledky obdobnych
vyzkum a reflektuje stanovené dil¢i cile. Kromé toho zdlraziuje zajimavé zjiSténé poznatky

a pfinasi moznosti dalSiho vyzkumu.

Mnoho faktorti mé motivovalo k vybéru tématu rizikového chovani na internetu. Jednim
z nich byla velka medidlni pozornost vénovana "predatorim" na socidlnich sitich, coz meé
pfim¢lo prfemyslet o této problematice. Diky mému studiu jsem ziskala hlubsi povédomi
0 ruznych formach rizikového chovani na internetu, a to mé velmi zaujalo. Vnimam, zZe rizikové
chovani dospivajicich v redlném svété i1 ve virtudlnim svété jsou stejné dilezité a maji sva
specifika, ktera je potfeba znat. Byla jsem pfesvédCena, Ze tato prace mi umozni ziskat mnoho
novych poznatk, které budu moci vyuzit k preventivnimu ptisobeni v budoucnu, coz mi dodalo
motivaci. Dalsim impulsem bylo moje vlastni zkusenost s ¢etnym pouzivanim internetu v dob¢
mého dospivani, coZ mi umozZnilo pln€ si uvédomit mnozstvi ptilezitosti a rizik, které internet

muzZe pfinést.



1 Rizikové chovani

Podle Dolejse (2010) se rizikové chovani tyka jednani konkrétni osoby, skupiny nebo
spolecnosti, které zvysuji problémy v oblastech zdravi, psychiky a vyvoje. Dle autora je
rizikové chovani zastfeSujici pojem, ktery obsahuje problémové, disocialni, delikventni,
asocialni a antisocialni chovani. Miovsky a Zapletalova (2006) definuji rizikové chovani jako
druh chovani, které ma prokazatelny negativni dopad na zdravi, socidlni situaci, pravni
postaveni, vychovu a dal$i oblasti jedince i spolec¢nosti. Tyto jevy mohou byt podrobeny
védeckému zkoumani, zejména pokud jde o jejich existenci a disledky. Prevence a 1écebné

intervence mohou také ovlivnit rizikové chovani.

Podle Miovského (2010) existuje n€kolik rtiznych typt chovani, kterd predstavuji
riziko. Tyto zahrnuji nechodit do Skoly, Sikanu a extrémni agresi, vandalismus, extrémné¢
nebezpecné sporty, nebezpecné chovani na silnicich, rasismus a xenofobii, negativni U¢inky
sekt, sexualni rizikové chovani, uzivani anabolik a steroidd, zavislost na latce (napt. drogéch)
a ne-latkové zavislosti (napf. hrani hazardnich her). Kromé toho se dale zabyvéa poruchami
spojenymi se syndromem tyraného, zneuzivaného a zanedbavaného ditéte a poruchami piijmu

potravy.

Rozlicné formy vychovnych, vzdélavacich, zdravotnich, socidlnich a dalSich typt
intervenci 1ze povaZovat za preventivni opatfeni proti rizikovému chovani, nebot’ brani vyskytu,
oddaluji projevy a omezuji jejich Skodlivé dusledky. Podle Miovského (2010) je dulezité si
uvédomit, Ze rizikové jevy jsou vzajemné propojené a nevyskytuji se izolované u jedince. Je
tedy nutné pouzit mezioborovy ptistup pii vysvétleni téchto jevi a jejich prevenci (Miovsky

etal., 2010).

Dftive byl termin "socidln€ patologicke jevy" pouzivan jako ekvivalent dnesniho pojmu
"rizikové chovani", avSak tento koncept byl pfekonan. Diivodem je stigmatizace a emocionalni
naboj, ktery se s terminem poji, stejné jako silny dliraz na spoleenské normy. (Béhounkova,
2012; Miovsky et al., 2010). Rizikové chovani klade vétsi diraz na konkrétni jedince nebo
socialni skupinu, popisuje, jaké konkrétni chovani pfinasi riziko, jak se projevuje a jaké 0ymy
muZe zpusobit. Dale se zaméfuje na konkrétni rizika a hleda pozitivni zpisoby, jak je ovlivnit

nebo eliminovat (Miovsky et al., 2010).

Socialn¢ patologické jevy oznacuji negativni odchylku od norem a hodnot v dané spolecnosti.
Jevy zahrnuji naptiklad agresivitu, xenofobii, zavislosti, prostituci a dalsi (Kraus in Bélik,

2017). Tyto jevy byly chapany jako chorobné, abnormalni, v§eobecné nezadouci spolecenské
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fenomény (B&hounkovd, 2012). Pojem socialné patologicky jev je obsazen v primarnich
Skolskych legislativnich dokumentech a dale vybranych. Jedna se o zakony ¢. 109/2002 Sb.,
Zakon o vykonu ustavni vychovy nebo ochranné vychovy ve Skolskych zarizenich
a 0 preventivne vychovné péci ve Skolskych zarizenich a o zmeéné dalsich zakonut, ve znéni
pozdéjsich predpist, a o zdkon €. 561/2004 Sb., Zakon o predskolnim, zdakladnim, strednim,

vyssim odborném a jiném vzdélavani, ve znéni pozdéjsich predpist.

Rizikové jevy nebo rizikové projevy chovani jsou terminy vyuZzivajici MSMT
v aktualnich dokumentech. Naptiklad v roce 2010 vyslo Metodické doporuceni k primarni
prevenci rizikového chovani u déti a mladeze, které objasiuje aktualni jevy, doporucuje postupy
feseni a popisuje tlohu jednotlivych aktérd v primarni prevenci rizikového chovani u déti, zaka
a studentii ve $kolach a $kolskych zatizenich (MSMT, 2010) a v roce 2016 Metodicky pokyn
ministryné skolstvi, mldadeze a télovychovy k prevenci a reSeni Sikany ve Skoldach a skolskych

zarizenich (MSMT, 2016).

Metodické doporuceni k primdrni prevenci rizikového chovani u déti a mladeze a jeho
prilohy vcetn¢ aktualizovanych uvadi jako rizikové chovani navykové latky; rizikové chovani
v doprave; poruchy piijmu potravy; alkohol; syndrom CAN; Skolni Sikana; kyberSikana;
homofobie; extremismus; rasismus; xenofobie; antisemitismus; vandalismus; zaskolactvi;
kradeze; tabak; krizové situace spojené s nasilim; netolismus; sebeposkozovani; nova
nabozenskd hnuti; rizikové sexudlni chovani; pfisluSnost k subkulturam; doméci nasili

a hazardni hrani (MSMT, 2010).



2 Rizikové chovani na internetu

Internet se v dnesni dobé stal soucésti naSich zivotl. Jsme tak zvan¢ informacni
spole&nost, proto taktéZ ¢elime vyzvé a otazce o bezpeéném uzivani internetu (Sevéikova et al.,
2014). Dnesni generace nezna Zivot bez digitalnich technologii a piistupu na internet (Smahel,
2014). Vystaveni se rizikim muzeme v jakékoliv oblasti, proto vyuzivani internetu neni

vyjimkou (Hansson in Sev¢ikova, 2014).

Sobotkova (2014) vnima jako rizikové chovani na internetu navstévovani nevhodnych
a nelegalnich stranek; pfili$né traveni v online prostoru; reagovani na spamy a jejich otevirani;
stahovani filmi a jejich kopirovani. Dale Sevéikova (2014) dava diraz na rizikovou online
komunikaci a interakce v kyberprostoru. Autorka neopomiji ani fakt, Ze samo dit¢ muze byt

aktérem nezadoucich jevil.

V Metodickém doporuceni k primarni prevenci rizikového chovani u deti a mladeze
z roku 2010 spattuji spojitost s rizikovym chovanim na internetu pfedevsim ptilohu €. 15, ktera
se vénuje netolismu a také €. 7, ktera se vénuje kybersSikané. AvSak souvislosti, které si odrazi
1 do online svéta jsou poruchy pfijmu potravy, extremismus, rizikové sexuélni chovani (vyroba

détské pornografie), sebeposkozovani a podobné.

Autofi Livingstone a Haddon klasifikovali (2009) ve své studii typy rizik a piilezitosti
na internetu. Rozdéleni neni pouze o klasifikaci rizik, ale zahrnuli zde 1 kategorie, kdy je dité
pouze pasivnim piijemcem, ¢i dité jako ucastnik a v neposledni fad¢ dité jako pachatel. Autoti

spatiuji rizika na internetu v oblasti komerce, nasili, sexuality a hodnot.

Tabulka 1: Klasifikace online rizik (prevzato z Livingstone a Haddon, 2009)

Rizika Dit¢ jako piijemce Dit¢ jako ucastnik Dit¢ jako aktér
(pachatel)
Komeréni | Reklama, spam, Ziskavani Vlastni iniciativa
sponzorstvi a uchovavani osobnich | nebo spoluprace na
informaci ¢inu (gambling,
hacking)
Agresivni | Nasilny, straslivy, Byt Sikanovany, online | Pachatel
nenavistny obsah obtéZovany ¢i kybersikany,
pronasledovan obtézovani ¢i




pronasledovani

stranou

osoby
Sexualni Pornografické/skodlivé Setkani s cizimi lidmi | Vytvafeni intimnich
sexualni obsahy Z internetu, sexualni materiald,
zneuziti pornografickych
obsahli
Hodnotové | Rasistické, neobjektivni Sebeposkozovani, byt | Poskytovani
informace a rady presvédCovan nebezpecnych
a manipulovan druhou | a zavadéjicich

informaci v oblasti
hubnuti nebo

sebevrazd

Dal$imi riziky maze byt hledani nepotvrzenych, nepravdivych, netplnych nebo

zavad¢jicich informaci o zdravi nebo sexu na internetu, rizikové online chovani, které miize

vést k nakaze pocitace virem, a také nadmérné straveni ¢asu na internetu (Livingstone et al. in

Sevéikova, 2014).

Determinanty ¢i tendence k rizikovém online chovani 1ze najit v psychosocialni sféfe.

Uzivani internetu ditéte je ovlivnéno rodinou, vrstevniky, Skolou, ale také vzd€lavacim

systémem, pravnim ramcem, dostupnou technologii, socioekonomickym uspofadanim v zemi

(Sevéikova, 2014). Podle Livingstone (in Sevéikova, 2014) jsou vyznamna role zejména

Vv medidlni gramotnosti déti.

Internet neptedstavuje, ale pro déti jenom rizika, ale nachéazi se zde mnoho pftileZitosti

od vzdélavacich aZ po kreativni innosti (Smahel et al., 2018).
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Obrizek 1: Pocet rizik za posledni rok k poctu aktivit za tyden v riiznych zemich (prevzato z Smahel et al., 2018).
Na tomto obrazku lze vidét pocet online aktivit za posledni tyden v poméru setkani se
s riziky za posledni rok. Je patrné, ze ¢im vice aktivit na internetu tim vice online rizik. Je tu
urcitd rovnovaha mezi témito aspekty. AvsSak lze si pov§imnout vyjimek specifickych nize.
Naptiklad v Litvé a Estonsku se zda, ze déti provadeji mnohem vice online aktivit nez déti
v Italii, ale bez rapidniho zvySeni jejich online rizika. Opacny efekt zase je viditelny

u Némecka, Norska a Svycarska (Smahel et al., 2018).

2.1 Sdileni osobnich udaji

Pod pojmem osobni tdaje se skryva dle natizeni Evropského parlamentu a Rady (EU)
2016/67 ,,veskeré informace o identifikované nebo identifikovatelné fyzické osobé;
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize primo ¢i neprimo identifikovat,
zejména odkazem na urcity identifikator, napriklad jméno, identifikacni cislo, lokacni udaje,
sitovy identifikator nebo na jeden ci vice zvlastnich prvku fyzické, fyziologicke, geneticke,

psychickeé, ekonomické, kulturni nebo spolecenské identity této fyzické osoby“ (GDPR, 2016).

Sdileni osobnich udaji dospivajicimi na internetovych platformach je do jisté miry
pozitivné hodnoceno. Z diivodu udrzovéani vztahti, komunikace s vrstevniky a kontrolované
sebeprezentace. Na druhou stranu problematika sdileni osobnich udajii na internetu souvisi
s mnohymi riziky a rizikovym chovani. Napftiklad jejich zneuZiti, problematika publikovanych
informaci v roli vztahi, jak partnerskych, tak pracovnich. Dale nahrané informace mohou byt

zneuzité ke kyberSikan¢ (Machackova, 2014b).
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Odkryvani informaci o sobé samych se zvySuje v dospivani. Pravé v adolescenci se
zvySuje vyznam budovani a udrzovani vztahi (Macek, 2003). V dospivani jsou také vyrazné
zmény, jak na sebe pohlizime. Casem se méni nase nazory, postoje, zajmy a lidé, se kterymi

komunikujeme. Tim se méni i to, jaka chce byt prezentace jedince na siti (Machackova, 2014b).

K online prezentovani neodmyslitelné patii publikovani urcitych informaci. Autorka
Machackova (2014b) rozliSuje dva druhy takovych udaji. Prvni z nich je informaci jsou
faktické a kontaktni, kde se fadi naptiklad jméno, adresa bydlisté ¢i studia, emailova adresa,
pfezdivka na platformach a vék. Druhym typem informacim jsou osobni, do kterych patii

jedincovi nazory, postoje, zkuSenosti, zazitky a sny.

K bezpe¢nému sdileni je podstatné znat fungovani nastaveni soukromi u platforem
a aktivni kontrola jejich nastaveni. Druhou ¢asti je analyza obsahu, ktery chceme piedat
a zjisténi k jakému publiku se obsah dostane. V neposledni fadé uvédomeéni si, ze informace

nebudou nikdy zcela soukromé, protoze patii provozovateli sluzeb (Machackova, 2014b).

Internet je typickym tim, ze dokéze po dlouho dobu tidaje a informace ukladat. Neni to
prostor, kde si 1ze zachovat naprostou anonymitu. Mezi problematickou ¢ast také patfi i to, ze

tyto informace mohou byt jednoduse a rychle $ititelné (Machackova, 2014b).

Autofi Kozisek a Pisecky (2016) doporucuji se zamyslet nad tim, jaké idaje vypliiujeme
na riznych platformach. Odrazi tuto rovinu v zamysleni se nad tim, kdyby tyto informace byly
zvefejnény na realném vetejném misté, tteba na autobusové zastavce, jaké by to pro nés bylo.

Navrhuji tidaje poté upravit.

2.2 Rizikova internetova komunikace, seznamovani a setkavani

Komunikac¢ni média se integrovaly do nasich zivotd, a to v riiznych oblastech. Jsou to
svéty, kde se mlizeme seznamovat s novymi lidmi, udrzovat vztahy, sdilet naSe z4jmy, nazory,

koni¢ky a mnoho dalsiho (Kopecky et al., 2021).

Online komunikace neboli komunikace v kyberprostoru probiha skrz digitalni média.
Timto se mysli skrz tablet, pocita¢, mobilni telefon a internet. Tento typ komunikace se li$i od
bézné komunikace a ma také své specifika (Kopecky et al., 2021). Rozdilem je to, Ze postrada
neverbalni slozku, ktera slouZzi jako nastroj ke sdélovani emoci a imysli. Pfi online komunikaci
dochdzi k absenci o¢niho kontaktu, tonu hlasu, mimiky a tim i pad4d spojeni neverbalni

a verbalni komunikace. Nelze tedy stoprocentné ur¢it imysly komunikantt (Grass; Nakone¢ny
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in Kopecky, 2009). Nahradou za nonverbalni komunikaci mohou byt povazovany emotikony,

fotky, a zkratky (Kopecky et al., 2021).

Komunikace v kyberprostoru ma spoustu jedine¢nych aspekti. Radi se zde naptiklad
disinhibicni efekt (Smahel, 2003), ktery je dominantnim znakem, ktery souvisi s rozvojem
rizikové komunikace. Mezi rizikové jevy online komunikace patii naptiklad kybergrooming,

kyberstalking, kyberSikana a sexting (Kopecky et al., 2021).

Autor Suler (2004) popsal Sest aspektii, které tento efekt vytvafi. Prvni z nich je
disociativni anonymita, ktera je charakteristicka tim, ze jedinec ma tendenci zastirat nékteré
rysy své osoby nebo piipadné si celou identitu vytvofit. Cilem je mit moZnost vyjadfit své
pocity a chovani bez nasledkt. Dal$im aspektem je solipsisticka introjekce, ktera je
charakteristicka tim, ze jedinec pfifazuje protéjSku v komunikaci urc¢ité vlastnosti, které jsou
odrazem piedstav jedince samotného. Pfifazovani téchto pfedstav je zcela ptfirozené i v bézné
komunikaci (Kovarova in Kopecky et al., 2021). Rizikové je to, Ze v jedinci to vytvaii dojem
toho, ze druhého dobfe znad (Vybiral, 2009). Nejrizikovéjsi jsou déti, jejichz dosavadné
neziskané socialni, komunikacni zkusenosti a jejich détska percepce zkresluji jejich domnénky
a predstavy o lidech (Kohoutek in Kopecky, 2021). Tietim aspektem je disociativni
predstavivost, kterd je charakteristicka tim, Ze jedinec v online komunikaci ma dojem, Ze ho
nikdo nesleduje. MliZe se chovat bez zabran, bez svédomi (Vybiral, 2009). DalSim aspektem
je neviditelnost, ktera umoznuje jedinci prestat kontrolovat své neverbalni projevy. Nasledujici
aspekt asynchronicita jenz znamena zpozdéni odpovédi, ktera je s online komunikaci spojena.
Cas na odpovéd umoziuje eliminovat undhlend rozhodnuti a poskytuje pocit bezpedi.
Poslednim aspektem je neutralizace statusu, ktera znamena to, ze jedinciim v Kyberprostoru
mizi rozdily mezi nimi, naptiklad jejich vek, pohlavi a majetkové poméry. Tim se nabizi
rovnocenné piileZitosti pro vSechny uZivatele, ale zaroven se minimalizuje zdani autority

(Kopecky et al., 2021).

2.3 Sexting

Sexting byva oznacovan za jedno z nejriskantnéjSich chovani v internetové komunikaci.
Jedna se nejen o zasilani sexudlné ladénych textovych zprav, ale také videi a fotek
(Kozisek a Pisecky, 2016; Holld, 2016). Konanim této aktivity ma dvé roviny. Prvni rovina je
vymeéna téchto zprav mezi partnery. Druhou rovinou se mysli vyména tohoto druhu materidlu

S neznamymi ¢i jinymi uzivateli (KoziSek a Pisecky, 2016). Dle Holl¢é (2016) neexistuje pfesna
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definice sextingu, kterd by vystihla podstatu tohoto jevu. Pfesnéji jeho prubé¢h, formu,
prostfedky a ucastniky.

Sexting vznikl jako dasledek rozvoje informacnich technologii, které podporuje tento
druh impulsivniho jednani. Zdanlivd anonymita v kyberprostoru muize davam détem
a dospivajicim impuls k vyjadfovanim sexudlnim zazitkiim ¢i postojim. Na svych profilech
sdili informace o své sexualité, sexudlnim zivoté, dokonce i1 fotografie intimniho razu. Pro
dospivajiciho jedince je tento druh chovani formou, jak zaujmout a rozvijet své vztahy.
Dospivajici tim i testuji a experimentuji s hranicemi svého jednani v kyberprostoru (Holla,
2016).

Sexting charakterizuji n¢které indikatory vlastni tvorba a dobrovolnost ¢i natlakovost
(Holla, 2016). Dobrovolny sexting mezi dospélymi ¢i dospivajicimi se déje za ucelem
uspokojeni sexudlni zvédavosti (Holld, 2016). Motivaci k pofizovani sextingovych materidll je
mnoho. V ramci vztahu jde o vyznani naklonnosti, divéry, sympatii a snaha o vytvofeni intimni
¢i erotické atmosféry. (Henderson in Kopecky et al., 2021; Holl4, 2016). Také muze slouzit
k ziskani n€koho, kdo je zajima (Holla, 2016). Sexting mize slouzit tedy také jako forma
sebeprezentace. Touha se zviditelnit a vyvolat ohlasy okoli. (Houck in Kopecky et al., 2021)

V dnes$ni svéte 1ze pozorovat normalizaci tvorby odvaznych fotek na sitich (Kopecky et al.,

2021).

Opakem je nedobrovolny sexting, ktery je vynucovany. Touto formou je mySleno
sexualni obtézovani, které nese vyssi riziko zneuZiti. Také se zde fadi natlak na jedince

0 poskytnuti téchto fotografii pomoci manipulativnich argumenti (Holla, 2016).

Sexting mlZe byt provozovan na riznych platformach, ale i aplikacich. Nékteré funkce
Vv téchto aplikacich dovoluji poslat fotku pouze na par sekund. Tato funkce vyvolava pouze
faleSny pocit bezpe¢i a anonymity. Prakticky, ale existuji programy, které dokazi vytvofit
screenshot obrazovky, aniz by se to doty¢ny dozvédél (Kozisek a Pisecky, 2016). Mezi takové

aplikace patii Snapchat, ale v dne$ni dobé tuto funkci disponuje i Instagram.

Sexting je rizikovy jiz z n€ékolika diivodii. Odeslanim takového intimniho obsahu se nad
nim ztraci ihned kontrola. Nikdo nedokaze zarucit, ze se k nému nékdo nedostane ¢i ho osoba
nezvetejni. Po pfipadném uniku téchto dat, nelze a je prakticky nemozné tyto data smazat
Z internetu, protoze s mohou viralnég §ifit na riznych strankéach. Sexting, jak bylo zminovano je
spojen i s dal$im rizikovym chovanim a rizikovymi jevy. Manipulace s intimnimi fotografiemi

a videi se Casto stava prostfedkem pro vydirani jednotlivcti. Tito pachatelé mohou ziskany
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materidl zneuzit k Sifeni détské pornografie a tim naruSovat mravni vychovu. (KoziSek

a Pisecky, 2016).

Sexting muze vést ke kybergroomingu, coz umoziuje pachateliim vytvotfit mocensky
vztah nad obéti pomoci ziskaného sexudlniho obsahu. Tito predatofi mohou pouzivat sexudlni
materialy k vydirani obé&ti a tim pachaji kyberSikanu nebo sextortion — sexualni vydirani

(Kopecky et al., 2021).

Co se tyka trestniho prava. V Ceské republice je legalni pohlavni styk az od patnacti let
veéku, nicméngé je zakazano potizovat jakékoliv intimni materidly s osobami mladsimi osmnacti
let. Tento druh materidlu je oznacovan jako détska pornografie a jeho produkce, distribuce,
skladovani ¢i jakékoliv naklddani s nim jsou trestnymi Ciny (KoziSek a Pisecky, 2016).
V Trestnim zdkoniku jsou s détskou pornografii spojeny paragrafy §192 Vyroba a jiné
nakladani s détskou pornografii; §193 Zneuziti ditéte k vyrob& pornografie a § 193a Uast na
pornografickém ptedstaveni, ktery fikd ze, kdyz osoba bude ucinkovat spole¢né s ditétem

Vv obdobném vystoupeni bude potrestdm odnétim svobody az dva roky (Zakon ¢. 40/2009 Sb.).

Sexualné¢ ladéné fotky mohou byt ziskané 1 jinymi zpisoby. Ukradenim G¢ti, prolomeni
se do osobniho pocitate nebo pouhou ptitomnosti druhé osoby pii obdrzeni téchto zprav
(Kozisek a Pisecky, 2016). Nedavno na platform¢ Netflix vySel investigativni dokument
0 Hunterovi Moorovi, ktery svoji webovou stranku Is Anyone Up? zivil nejen Sifenim
sexualniho obsahu ziskanym od expfiteld zen, ale také sofistikovanymi phishingovymi

technikami.!

Autofti Kozisek a Pisecky (2016) se zabyvaji ve své publikaci také tim, kdyz uz vznikne
potieba takové fotografie sdilet, jak nejbezpecnéji sextingovou fotografii potidit. Rozhodné by
informace z mista a prostiedi pofizeni. Podobné jsou na tom i prvky na téle, které jsou

specifické pro danou osobu (znaménka, tetovani). Doporucuji i videa bez zvuku.

Pokud dojde k tniku citlivych materialti, jak minimalizovat $kodu? Podle Koziska
a Piseckého (2016) je nejlepsi situaci feSit ithned. Doporucuji kontaktovat spravce stranek
a predlozit mu dikazy, Ze se jednd skutecné o vas a poprosit o odstranéni obsahu. Kontaktovat
a slusné pozadat jedince, ktery fotky sdilel, aby ukonc¢il jejich sdileni. Zpravy s nim si uchovat

pro pifipadné oznameni pro policii. Pokud na vas jedinec vyviji tlak k pofizovani podobnych

Y

! Dokument Nejnavidénéjsi muz internetu od streamovaci sluzby Netflix
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materiali ihned kontaktovat specializované poradny ¢i policii. VSechny zpravy a konverzace
mit zalohované a nemazat je. Pokud si nevite rady, jak dal nebo se dany obsah §ifi na riznych
platforméch svéite se blizkym a rodiné. Jako podporujici skutecnost autoii uvadi, ze chyby

délame vSichni a neni to ojedinélé.

2.4 Kybergrooming

Kybergrooming je jednim z rizikovych jevi, které se mohou objevit pfi online
seznamovani. Hlavnim nebezpe¢im tohoto fenoménu je manipulace, vydirani a sexualni
zneuzivani détskych obéti predatorem. Kybergrooming je termin, ktery oznacuje chovani
uzivatell internetu, jejichz cilem je ziskani divéry obéti a ndsledné ptiméti ji k osobni schiizce.
Takova schiizka ¢asto konc¢i sexualnim zneuzitim, prostituci, mucenim, a dokonce i vrazdou

(Kopecky et al., 2015; Kopecky et al., 2021).

Podle Koziska a Piseckého (2016) se kybergroomingem rozumi manipulativni chovani
uzivateldl internetu, kteti se vydavaji za nékoho jiného s cilem ziskat divéru osoby (dosp€lého

a mladistvych k ti¢asti na teroristickych aktivitach.

Také 1ze tento jev charakterizovat jako psychickd manipulace, kterd se uskuteciiuje
Vv kyberprostoru. Intimni materidly tzv. groomeri ziskavaji skrze manipulaci obéti ¢i jiné
techniky jako je webcam trolling. Pomoci ziskaného sexudlniho materialu tito¢nik ziskd i moc
nad détskou obéti. Kybergrooming dale 1ze povazovat i za techniku socialniho inZenyrstvi. Pti
které dochéazi k stadiim jako vytipovani si obéti, tvorba vymyslen¢ho profilu a phishing

(srov. Kopecky et al., 2015; Kozisek a Pisecky, 2016; Kopecky et al., 2021)

Kybergroomefi neboli predatoti byvaji oznaCovani vetejnosti za pedofily. Fakticky ve
vétsingé pripadd, ale predatofi preferuji déti nad 13 let. Oznaceni pro tento typ sexualni
preference je hebefil pro dospivajici divky a efebofil pro dospivajici chlapce. Pedofil je totiz
termin pro jedince, kterého erotosexudlné pfitahuji déti, ktefi nemaji viditelné sekundarni

pohlavni znaky (Kopecky et al., 2015).

Nelze s ptesnosti charakterizovat takzvaného predatora. Autofi Webster, Davidson,
Bifulco a dalsi rozlisuji mezi pachateli takzvané hledace intimity, pfizptisobivé pachatele nebo
hypersexualizované utoéniky (in Kopecky et al., 2021). Briggs, Simon a Simonsen rozdé&luji

pachatele na zaklad¢ jejich motivace do kategorii. Prvni skupinou jsou jedinci, ktefi se fidi svou
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fantazii a jejich hlavnim cilem je uspokojit tuto fantazii v kyberprostoru. Druhou skupinou jsou

pachatelé, ktefi usiluji o navazani sexualniho kontaktu v redlném zivoté (Kopecky et al., 2021).

Lanning nabizi dal$i perspektivu na kategorizaci téchto pachateld, ktera zahrnuje
situacni Utocnika, kterym jsou bézni uzivatelé internetu, kteti vyhledavaji pornografii a sex
Vv kyberprostoru. Mezi dalsi typy uto¢nikl patfi moraln¢ bezohledny pachatel, jehoz nésilnicka
povaha dominuje, profitujici pachatel, ktery je motivovan ziskem, preferenéni pachatel, ktery
preferuje sexualné urcitou skupinu déti nebo adolescentt a trpi riznymi parafiliemi. Latentni
uto¢nik objevuje své sexudlni preference a odstrafiuje zdbrany online. Smiseny uto¢nik
zahrnuje rizné ptipady od vtipalku, kteti ponizuji obéti pro pobaveni, po osoby, ktefi se stdvaji

patra¢i a masmédia, ktera sdileji tyto senzace (Lanning in Kopecky et al., 2021).

Podle Koziska a Piseckého také nelze specifikovat jeden druh Uto¢nika. Predatofi
pochazeji z riiznych socidlnich vrstev, maji odliSné socidlni statusy. Tedy role vzdélani

a uspéchu nehraje roli (Kozisek a Pisecky, 2016). To dokazuje i nato¢eny dokument s ndzvem

V siti z roku 2020.

V Ceské republice neexistuje specificky zakon o kybergroomingu. V ramci Trestniho zdkoniku
lze najit v ¢asti druhé, pfesnéji v hlavé druhé Trestné Ciny, které porusuji lidskou distojnost
Vv oblasti sexuality, zahrnuji naptiklad paragraf 193b. Tento paragraf stanovi trest pro osoby,
které¢ navrhuji setkdni s osobou, kterd je mladsi nez 15 let, s umyslem spachat trestny ¢in
pohlavniho zneuziti, vyrobu détské pornografie, distribuci détské pornografie nebo k svedeni
této osoby ke spachéani pohlavniho styku. Trest za takovy ¢in mize byt odnéti svobody az na
dva roky. Mnozi z ato¢nikti maji obavy z tohoto trestu, proto odkladaji osobni schiizky. Mnozi
z nich, v tomto obdobi, pracuje na upevnéni vztahu a vybudovani divéry u obéti (Kopecky et

al., 2021; Zakon ¢. 40/2009 Sb.).

Tyto paragrafy mohou byt dale propojeny s kybergroomingem a jeho duasledky se
mohou projevit v oblastech trestnych ¢inti proti lidské diistojnosti, jako naptiklad: obchodovani
s lidmi podle § 168; znasilnéni podle § 185; sexudlni natlak podle § 186; pohlavni zneuziti
podle § 187; kupliistvi podle § 189; sifeni pornografie podle § 191; vyroba a jiné nakladani
s détskou pornografii podle § 192; zneuziti ditéte k vyrobé pornografie podle § 193; ucast na
pornografickém piedstaveni podle § 193a; navazovani nedovolenych kontaktl s ditétem podle
zminéného § 193b; ohroZovani vychovy ditéte podle § 201; svadéni k pohlavnimu styku podle
§ 202; nebezpecné vyhrozovani podle § 353; a nebezpecné pronasledovani podle § 354

(Kopecky et al., 2021; Zakon ¢. 40/2009 Sb.).
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Presto, ze zakon chrani déti pod 15 let, autofi Kopecky a Szotkowski (2014) povazuji
za nejriskantnéjsi skupinu déti od 15 do 18 let. Z vyvojového hlediska pravé tato skupina ma
nejvyssi zdjem o navazovani pratelskych a partnerskych vztaht, také ale nejvyssi zajem
0 sexualni témata a aktivity. Vstupuje tu také vyvojova potfeba uznani a riskantnéjsi chovani.
Tato skupina je tedy nachylnéjsi k tvorbé vlastnich intimnich fotografii ¢i schazeni se
s neznamymi lidmi z internetu. Dle Koziska a Piseckého (2016) jsou obét'mi déti zpravidla ve

véku 11 az 17 let.

Autofi Kopecky, Szotkowski a Krej¢i (2013) rozdélili proces manipulace
Vv kybergroomingu do 4 hlavnich etap. Tyto faze jsou: pfiprava na kontakt s obéti, samotné

kontaktovani obéti, budovani a prohlubovani vztahu s obéti, realizace setkani.
1) Ptiprava na kontakt s obé&ti

Ptiprava fiktivniho profilu je pro kybergroomera dilezitym aspektem. Chtéji se zbavit
veékového rozdilu, skryt svou pravou identitu ze strachu odhaleni. Néktefi utoc¢nici jsou
autentiCti, a presto navazuji kontakty pies nékolikarocni veékové rozdily. Néktefi se zase
vydavaji za faleSnou autoritu. Vydavaji se za diveéryhodnou osobu a nabizeji détem lakavé
nabidky, finan¢ni pomoc a odmény (Kopecky et al., 2021). Dle Koziska a Piseckého (2016)
tvorba profilu a nasledné jeho uzivani byva pouze jednorazovou zalezitosti a poté tento profil

utocnik smaze. Najdou se vSak ptipady, kdy Gto¢nici vyuzivaji profil dlouhodobé¢ ten samy.

Predatofi vyhledavaji své obéti na riznych platformach od webt s videochatem
(Omegle, Chatroulette), socidlnich sitich po diskuzni fora orientované na déti (Kopecky et al.,
2019). Soucast této faze je také zjistovani, zda ma dit€¢ soukromi. Na ¢em a kde s pachatelem
komunikuje a kdo ma pfistup k zafizeni. Hlavné kvili tomu, aby nedoslo k jeho odhaleni

(Szotkowski et al., 2013).
2) Kontaktovani obéti

Kontakt probiha, jak bylo zmiflovano na riiznych platformach. Osloveni vypada jako by

bylo nahodné. Pokud obét’ odpovi, nasleduji dalsi faze kybergroomingu (Kopecky et al., 2021).
3) Budovéni a prohlubovani vztahu s obéti

V této fazi je klicova manipulace a mezi manipulativni techniky, které jsou pouZzivany,
patii také efekt zrcadleni. Néazev této techniky napovida o jeji podstaté — predator se snazi
zrcadlit zajmy, problémy, radosti a zaliby ditéte, aby ziskal divéru a vytvofil iluzi, Ze je mu
velmi blizky a porozumi mu. Cilem této techniky je zaplisobit na obét’ jako velmi dobry
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kamarad (Kopecky et al., 2021). Dale uto¢nik zrcadli, ze ma podobné poméry v roding jako dité

¢i zije v obdobném prostiedi (Kozisek a Pisecky, 2016).

Také vyuziva lichotky, aby ziskal naklonost ditéte. Usiluje o ziskdni informaci o ditéti,
vyhledava dal$i informace a ukldda informace pro oziveni paméti. Vyuzivanou technikou je
také uplaceni obéti. Timto zplsobem predator upevituje svij exkluzivni vztah s ditétem
a zaroven ovétuje osobni informace o ném, jako naptiklad telefonni Cislo nebo adresa. Ziskava
také material, ktery miize dale pouzit k manipulaci s ditétem, napiiklad fotografie obli¢eje nebo

intimni materidl (Kopecky et al., 2021).

Mezi dalsi Castou techniku patii snizovani zabran obéti tim, ze pachatel zavadi do
konverzace sexuélni témata (Kozisek a Pisecky, 2016; Kopecky et al., 2021). Utoénik schvéalné
vede rozhovor t€émito naméty, aby zjistil, zda ma strana zajem o tento typ konverzaci (Kozisek
a Pisecky, 2016). Ziskanymi intimnimi materialy predator mize vyuzit k vyhroZzovani a obét’

nuti k tvorb¢ dalSich materiali (Kopecky et al., 2021).

Budovani vztahu zahrnuje ziskani davéry k predatorovi. Dit€ se tak miize stat
oteviengj$im a mize ptistoupit k tématim, které v jeho dosavadnim zivoté netesil. Velky efekt
na to ma i pocit anonymity a ujist'ovani, ze ttocnik tajemstvi ditéte neprozradi. Dalo by se fict,
ze v takovém vztahu vznika emoc¢ni zavislost na uto¢nikovi. DEti maji tendence se zamilovat
jen na zaklad¢ vizualnich informaci a nemaji problém se vztahy na dalku (Kozisek a Pisecky,

2016).
4) Ptiprava na osobni setkani a jeho realizace

Kybergroomer v této Casti se snazi izolovat dité od okoli. Chce, aby dité¢ mélo v ném
plnou dvéru a mlcelo o setkani. Pfipadné predator vyuziva intimni materialy k vyhroZovani,
aby dité nekontaktovalo Zadné dospélé nebo k pifiméni ditéte opravdu na schizku dorazit.
Pokud se predator vydaval za n€koho jiného ma pted sebou prekdzku ptekondni této identity,
naptiklad se na osobni schiizce vydava za otce, starSiho bratra ¢i zndmého. Samotné setkani se
muze odvijet riznymi scéndii. Od obycejné schiizky, vyroby détské pornografie, détské

prostituce, opakovanému zneuziti ¢i zabiti (Kopecky et al., 2021).

Autoti KoziSek a Pisecky (2016) ptedlozili par navrht, ¢eho si v§imat na internetovych
profilech. Velmi podeziela situace je ta, pokud ma osoba na profilu uvedené, ze hleda kluka ¢i
holku vékové ohranic¢enou. Déti nemaji tendence selektovat s jakou vékovou skupinou se chtéji

bavit. Dobré je se podivat na fotografie, zda je prostedi fotek variabilni ¢i sedi k mistu, kde se
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udajné jedinec nachdzi. Podezielé mohou byt i pfezdivky, které nesou sexudlni ¢i jinak
pochybnd jména. Nediveéryhodné miize byt i to, ze se jedinec vyhyba audiovizudlnimu spojeni.

U sofistikovanych predatorii vSak pravost a samotné jednani je t€zko odhalitelné.

K dal$im radam patii davat si pozor, pokud by uzivatel chtél, abyste drzeli v tajnosti vasi
konverzaci. Pokusit se nesdélovat osobni udaje (adresa, telefon, celé jméno, ptihlaSovaci
udaje). Bavte se o vécech, které vam nevadi a nejsou pro vas neptijemné. V neposledni fadé
neposilat zadné erotické fotografie ani videa. Kozisek a Pisecky se snazi poucit i rodice, aby
nezakazovali internet détem, protoze ptistup k nému zcela nezabrani. Predev§im by si méli
uvédomit, ze samotny internet neni hrozba, ale spiSe by m¢li déti kontrolovat a vychovavat
K bezpe¢nému uzivani. Stejné jako rodice kontroluji dité v realném zivoté. Méli by si o rizicich
s détmi promluvit, v§imat si jejich zmén v chovani. V ptipadé potieby také odkazuji na

v

Rodicovskou linku, Linku bezpeci a specializované poradny (Kozisek a Pisecky, 2016).

Autoti Kozisek a Pisecky (2016) ve své publikaci také definovali par pravidel
K bezpeénému schazeni. Tyto pravidla zni: schazet se ve dne; na vetfejném misté; v otevieném
prostoru (zadné auta a vytahy); prvni schiizka ve vice lidech; dat védét nékomu, Ze jdete na
schiizku; zahrat si na detektiva a zkusit jedince najit na jinych socialnich sitich; ptat se na
podrobnosti o jeho/jejim Zivoté; ovéfeni dotyéného pies audio-videohovor; pozadujte vice
fotografii; neposkytujte jedincovi své osobni Udaje; pokud se na schlizce stane néco

nepiijemného, tak mate pravo vzdy odejit.

2.5 Kybersikana a online obtéZovani

Sikana je zavaznym spole¢enskym problémem, ktery se miize vyskytovat v riiznych
kontextech, od primarni skupiny vrstevnikii a pracovniho prostiedi aZ po partnerské vztahy.
Tento patologicky fenomén se vyznacuje opakovanym tyranim a zotrocovanim jedince nebo
skupiny pomoci agrese a manipulace, coz mize mit vazné psychologické i fyzické nasledky

(Kolat, 2001).

Kybersikana a online agrese je jedno z rizik, které se nachazi v kyberprostoru, a se
kterymi se zde déti mohou setkat. KyberSikana stejné jako Sikana je umysIné a opakované
ublizovani druhé osobé (BedroSova et al., 2018). KyberSikana je novodoba forma agrese
a nezddouciho spolecenského chovani (Holla, 2013). Tento socidln€ patologicky jev je jednou
Z podob psychické Sikany, kterd je zamérna a nasilna forma chovani prostiednictvim modernich

komunikac¢nich prosttedka (Kolar, 2011).
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Autorka Holla definuje kyberSikanu jako ,, agresivni chovani, které zahrnuje zuzovani,
ohrozovani, prondsledovani, ponizovani a jiné negativni jednani ditéte nebo dospivajiciho viici
obéti nebo obétem, a to prostrednictvim opakovanych utoku pres pocitac, mobil a jiné

elektronické zarizeni, kterym obsah zpiisobuje emocialni ujmu* (Holla, 2013, s. 15).

K této online Sikan¢ dochazi prostiednictvim pocitace, mobilnich telefonti a dalSich
zafizeni, které se pfipojuji k internetu (BedroSova et al., 2018). Kritérium pro kybersSikanu je
to, ze se déje za pomoci elektronickych médii. S ni se lze setkat na riznych internetovych
platformach od socidlnich sitich, virtudlnich her, chatovacich aplikacich az po rizné¢ webové

stranky (blogy, diskuzni fora) (Cerna, 2014).

Kybersikana sdili s klasickou Sikanou vétSinu zékladnich znakd. Témi jsou nepomeér sil
mezi agresorem a obéti. Tim je mySleno, Ze obét’ nema moznost se branit, zaroven agresor je
anonymni a miiZe si vytvatet dalsi uéty k Gitokiim (Bedro3ova et al., 2018; Cerna, 2014). Mezi
dalsi znaky patii opakované a zamérné jednani, které je zraujici a neptijemné pro obét’ (Cerna,

2014).

Charakteristické pro internetovou Sikanu je to, ze pachatel vzdy nemusi obét’ znat
(Kropag, 2020; Kozisek a Pisecky, 2016). Dalsi rozdil mezi klasickou Sikanou a tou online
mohou mit vlastnosti ublizujiciho materialu, ke kterému se obét’ vraci, kdyz se material $ifi,
sdili, pieposila, komentuje, hodnoti a podobné. Cetnym piipadem byva kybersikana spojena
s klasickou Sikanou, jenZ online zesméSinovani byva jejim dopliikem. V neposledni fadé

u kybersikany je mozna absence reakce obéti na ublizujici obsah (Cerna, 2014).

Existuje mnoho zpusobi, jak v kyberprostoru ublizovat. Dle Hollé (2016) se tomu tak
déje za pomoci zesméSiovani a urdZeni, a to formou vSeobecnych urazek, ale i sexistickych,
rasistickych ¢i etnickych. Kolaf (2011) se pokusil o ucelené€jsi seznam praktik ublizovani na
internetu, ktery rozd¢€luje tyto praktiky do n€kolika kategorii. Mezi né€ patii posilani zprav, které
mayji zastraSovat nebo urdzet obét’, preposilani dehonestujicich fotografii nebo videi, vytvareni
negativnich internetovych anket, tvorba webovych stranek s ucelem zesméSnéni obéti,
nahravani videi s poniZujicim obsahem, nepfimé utoky pomoci prostfednika (jako napiiklad
rozesilani urazlivych zprav pod jménem obéti) a rafinované dlouhodobé hry, jako je vedeni
virtualni lasky. Klasifikaci kyberSikany sestavila naptiklad Willardova (2007), ktera online
utoky fadi takto:
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Tabulka 2: Klasifikace kybersikany (prevzato Holla, 2013, Kropac, 2020; Willard, 2007)

Anglicky nazev

Cesky pieklad

Vyznam

Flaming

Provokace

Utoky pomoci Zprav
surazlivym a vulgarnim
obsahem, které maji obét
provokovat a  vtdhnout
stejnym  zpisobem  do

komunikace.

Harassment

Obtézovani

Cetné posilani urdzejicich

Zprav.

Denigration

Ocdernovani

Sifeni neprav, pomlouvani
aurazeni obéti za ucelem

znicit povest.

Impersonating

Zosobnéni

Kradez identity ¢i
neopravnéné vniknuti do
uctt, pristup  k davérné
komunikaci, vydavani se za
obét’ za ucelem ji dostat do

problémd.

Outing

Zvefejnéni

Zvetejnéni a sdileni
intimnich informaci, fotek
videi za ucCelem ucelového
zesméSnéni, vydirdni i

natlaku.

Trickery

Podvodné jednani

Manipulovani obéti, natlak,
vydirdni za ucelem ziskani
tajemstvi, osobnich
informaci, které obét’ mohou

piivést k rozpakim.

Exclusion

Vylouceni, vycleniovani

Zamérné vylouceni z online
skupiny, komunity ¢i

seznamu piatel.
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Stalking Online pronésledovani Obtézovani,  zastraSovani,
omezovani svobody
vybraného uzivatele, ve
kterém se snazi agresor
vyvolat strach o vlastni

bezpedi.

Aktéti kyberSikany jsou rozdélovany do tfi skupin. Prvni skupinou jsou pachatelé neboli
agresofi. Druhou skupinou jsou obéti. Role agresorti a obéti byva charakterizovana dle
osobnosti a dal§ich charakterovych specifik (Cerna, 2014). Autorka Cerna (2014) podotyka, Ze
takovato stigmatizace je svad¢jici od skute¢nosti. Posledni skupinou jsou piihlizejici, kteti jsou
velmi podstatni v tomto procesu. Jejim chovanim se kyberSikana mtize dal Sifit a byt zivena
nebo zastavena. Kozisek a Pisecky (2016) taktéz toto chovani publika vnimaji jako podporujici.
Autorka Holla (2016) se vyjadiuje hlavné k motiviim agresort ke kybersikané. Zde hraje roli

nuda, zbaveni se frustrace, hledani pozornosti, pomsta, Zert ¢i potieba nékoho manipulovat.

KyberSikana se Casto zaméiuje s vrstevnickym Skadlenim ¢i online obtézovanim.
Rozdil mezi nimi a kybersikanou je podstatné rozlisit. Zasadni rozdil je v zavaznosti (Cerna,
2014). Rozdil mezi online agresi ¢i agresivitou oproti kyberSikané je zavislé v Cetnosti jejich
projevi. Taktéz odborné zhodnoceni, zda se nejedna pouze o nahodilou Gto¢nou online
interakci mezi uzivateli (Kropa¢, 2020). Online agrese, oproti dlouhodobé kyberSikané,
neobsahuje opakovatelné konflikty. Rozlisit online agresi nemusi byt snadné. Jedna z technik,

jak je rozeznat je podle Skody na obét’ a frekvence agrese (BedroSova et al., 2018).

Autorka Holla (2013) popisuje, jaké chovani kyberSikanou neni. Zde tadi pratelské
popichovani; Vv ne¢kterych ptipadech krutou ¢i nevhodnou zdbavu a hru; pouziti stejné sily
v online komunikaci. Podle Cerné (2014) miizeme online obtéZovani rozdélit do ti kategorii.
Prvni kategorie zahrnuje jednordzové tutoky, jako jsou naddvky nebo napadani v chatu ¢i
diskuzich. Druhd kategorie je nezdmérna agresivita, jejimz cilem nebylo druhé osobé ¢i skupiné
ublizit, coZ je problematické k posouzeni vzhledem k aspektiim online prostiedi. Tteti kategorii

je smétfovand agrese k jedinci, ktery ji nevnima jako zranujici, ale spiSe jako skadleni.

V Ceské republice neexistuje specificky zakon o kybersikang. Nicméné pravni ramec tu
u tohoto jevu lze najit unékolika paragrafu Trestniho zakoniku. Skutkovou podstatu lze

spatiovat u § 181 Poskozeni cizich prav; § 184 Pomluva; § 345 Kiivé obvinéni; § 355
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Hanobeni...; § 356 Podnécovani k nenévisti...; § 357 Sifeni poplasné zpravy; § 364
Podnécovani k trestnému c¢inu; § 365 Schvalovani trestného ¢inu a § 404 Projev sympatii

K hnuti sméfujicimu k potlaGovani prav a svobod ¢lovéka (Zakon ¢. 40/2009 Sb.).

Autori Pisecky a Kozisek (2016) se ve své publikace vyjadiuji, jak se a¢inné obranit
proti kyberSikané. Nekteré puvodni nevinné zerty mohou vyeskalovat do situaci, které se
mohou zdat nevyiesitelné. Autofi doporucuji fesit situaci ihned. Nejlépe kontaktovat platformu,
kde se obsah objevuje a pozadovat smazani. Jako dalSi doporuceni uvadéji, pokud vas
kontaktuje neznami ¢lovek, tak se pokuste telefony nebrat ¢i zpravy ignorovat. Piipadné
v komunikaci se snazte byt poklidni. PredevSsim se svéite blizké osobé, které vérite.

V neposledni fad€ se o pomoc obratit na specializované poradny ¢i policii.

2.6 Online skupiny a komunity

Pojem komunity jsou spojovany se spolecenstvim lidi, které¢ maji té¢sné vztahy, zavazky
a cili. Takové skupiny mohou vznikat nejen ve spoleéném fyzickém misté, ale také na
konkrétnim misté v Kyberprostoru. Online komunity by mé&li spliiovat urcita kritéria a to, Ze
uzivatelé komunit maji vymezené uréité normy, hodnoty a role (Young in Sevéikova et al.,

2014).

Internetové platformy nabizeji uZivatelim mozZnost sdruZzovani se do online komunit
a skupin, které se zamétuji na spolecné z4jmy ¢i témata. Tyto socidlni prostory poskytuji
uzivatelim moznost interakce, vymény informaci a materiald, spoluprace na rznych aktivitach

a rozvoji socialnich vazeb (Hine v Sevéikova et al., 2014).

Online komunity a skupiny se mohou vyskytovat na socialnich sitich, online hrach,
blozich nebo diskusnich forech (Attrill, 2015). Autor Attrill (2015) déli podoby téchto skupin
podle jejich povahy. Podpurné skupiny slouzi uzivatelim ke sdileni zazitkt, zadani o pomoc ¢i
uvolnéni jejich emoci. Organizacni skupiny uZzivatele spojuje smétovani ke stejnému cili.
Skupina sdileného zajmu ma podobny charakter, které uzivatelé sblizuje v podobném vyuzivani
volného ¢asu. Posledni dilem je skupina stigmatizovana, do které patii uzivatele, ktefi jsou

spolecensky neptijimani. Typické pro ni jsou radikalni nazory ¢i odlisné sexualni preference.

Lidé, jak v realité, tak v kyberprostoru utvari kulturu. A¢ je aplikace/socialni sit’ néjak
utvorena, tak hlavnim aspektem je lidsky faktor, ktery ji dotvafi. Uzivatel internetu se stava
aktivnim komponentem téchto komunit. Dopomahaji tomu vyvojové potieby dospivajiciho,

které se také odrazi v pouzivani internetu (Cerna a Smahel, 2009).
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Podstatnou aspektem je psychologicky zazitek komunit (Halamova in Sevéikova et al.,
2014). Clenové skupin prozivaji zazitek ze ¢lenstvi u konkrétni komunity tim, Ze to ni patii.
Také tim, ze mu na ostatnich Clenech zélezi, spojuje je urcité pouto. Diky t€émto skupindm
mohou napliiovat své socialni, emoéni ¢ materialni potieby (McMillan, Chavis in Sevéikova

et al., 2014). Prostiedi komunit miize mit pozitivni dopady (Sevéikova et al., 2014).

V mnohych aspektem lze naleznou podobnosti s off-line komunitami, pocitaje
Vv rizikovosti a ovliviiovani. Online komunity se od sebe odliSuji, co na dané platformé se da
délat, napiiklad jak moc je anonymni, jak se zde komunikuje (Nardi et al. in Sevéikova et al.,
2014). Anonymita a distance posiluje takzvaného odbrzdéného chovani (Suler in Sevéikova et
al., 2014). Toto chovani je charakteristické vétsi otevienosti a mensimi zabranami v jednani.
Také toto chovani souvisi s mensi odpovédnosti a odliSnym jednani nez v realném svété

(Sevéikova et al., 2014).

Podle Sev¢ikové (2014) komunity neovliviiuji své ¢leny stejné. Podle ni je dilezité
vyznamnost postaveni online skupiny v Zivoté daného ¢lovéka. Zhodnotit se ma i to, jak se
jedinec stavi k hodnotam skupiny. VIiv v online komunitach mtze byt informaéni a normativni.
Informacni vliv je zalozen na podkladani informaci a vysvétleni problematiky, ktera se fesi
v komunité. MlzZe se jednat i o propracované myslenky, které mohou mit vliv na uzivateliv
nazor. Ku pfikladu se miZe jednat o nacionalistické, rasistické online skupiny (Douglas in
Sevéikova et al., 2014). Normativni vliv znamend sklon jedince se nechat ovlivnit normami

komunity. Pro jedince je skupina dilezita (Smith, Kollock in Sevéikova et al., 2014).

Nékteré online skupiny a komunity vSak mohou piedstavovat pro déti urcité riziko.
Ptredevsim se jedna o komunity, které jsou zaméteny na rasistické nazory, ale také s navody na
sebeposkozovani (Sevéikova, 2014). V adolescenci dochdzi nejen k utvateni identity, ale také
dochazi k vétsim interakcim mezi vrstevniky (Macek, 2003). V tomto obdobi dospivani muze
dojit k rozvoji identity, ktera je napojend na online komunitu. Pokud se s ni ztotozni ovlivni to
nejen dospivajiciho hodnoty, nazory, ale i chovani. Pro mladé uzivatele takova komunita mtze
predstavovat dalSi socialni skupinu po primarni skupiné a skupin¢ vrstevniki (Machéackova,
2014a). Pro socialné vyloucené jedince je Clenstvi v online komunit atraktivni. Uspokojuje to

jejich potieby sounalezitosti, které v realit¢ nemohou prozit (Attrill, 2015).

Rizikové chovani spojené se stravovanim se odrazi i v podobé blogl ¢i webl pro

anorektiky, kde Ize najit podporu pii hubnuti, navody a dalsi doporuceni (Sobotkova, 2014).
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Avsak tohle téma neni minulosti 1 dnes 1ze na socialnich sitich, webech a poradnach naleznout

skupiny ohledné riznych druhti sebeposkozovani.

Potencionalni rizika pro uzivatele jsou skupiny, které jsou zamétené na urcCité téma, aniz
by jejich cilem bylo podporovani v rizikovém chovani. Mohou byt zamétené na pomoc i
minimalizaci §kod na zdravi. Jedna se naptiklad o drogové komunity (Tackett-Gibson in
Sevéikova, 2014).
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3 Obdobi dospivani

Dospivani piedstavuje piechodovou etapu mezi détstvim a dospélosti, kterd se obvykle
odehrava v obdobi mezi desatym a dvacatym rokem veku. Tento proces je charakterizovan
komplexni transformaci osobnosti v riznych oblastech, zahrnujici jak télesné, tak psychické

a socialni aspekty (Vagnerova, 2021).

V soucasné dobé dospivani, zejména psychosocidlni vyvoj, zacina dfive, avSak konci
pozdé&ji, jak uvadi Vagnerova (2021). Toto obdobi je charakterizovano hleddnim vlastni
identity, pfehodnocovanim a zvladanim vlastni promény a socialnich vztahti. Déle je to obdobi
pochybovani o sobé samotnych, boj s nejistotou o svém misté ve spolecnosti. Celé toto obdobi

je zavislé i na kultufe, ve které jedinec Zije. Dospivajici prochazi zvysenou zatézi v podobé

hormonalnich zavislych zmén, které ovliviuji jeho vyvoj.

Dulezitym aspektem u adolescenttl je vzrist vyznamnosti nezavislosti, chtéji se oprostit
od détstvi a ziskat svobodu. AvSak neochotné ptijimaji povinnosti a odpovédnost. Vyznamni

jsou v tomto obdobi i vrstevnici (Vagnerova, 2021).

Podle Véagnerové (2021) Ize obdobi dospivani rozdé€lit do dvou fazi. Prvni faze,
nazyvand rana adolescence nebo pubescence, trva obvykle mezi 11 a 15 lety véku. Toto obdobi
je charakterizovano vyznamnymi udéalostmi, jako je ukonceni povinné Skolni dochazky
arozhodnuti o dal$im sméfovani, coZ muize ovlivnit socidlni postaveni a pribéh dalSiho

dospivani.

Podstatnou proménou v obdobi dospivani je télesny vyvoj a souvisejici pohlavni
dozravani, ale také rozvoj kognitivnich schopnosti. Dospivajici jedinec se dokaze zapojit do
abstraktniho mysleni, uvazovat o hypotetickych situacich a hledat nové zpusoby feSeni.
Hormonalni zmé&ny maji vliv i na emoc¢ni prozivani v tomto obdobi. V obdobi dospivani dochéazi
k postupnému odlouceni od rodict a potlaceni potieby zavislosti na nich. Misto toho nastupuje
proces emancipace, ktery piinasi vétsSi svobodu a samostatnost v rozhodovani. Dospivajici se
snazi potvrdit své kompetence a ziskat jistotu v novych situacich. Nicméné, promény a zmény
v tomto obdobi mohou vyvolat pocit nejistoty a stfety, zejména pokud vyvoj ditéte nebyl

dostate¢né uspokojivy (Vagnerova, 2021).

Ve vétsi mife se spojuji s vrstevniky. U starSich pubescentil Ize spatfovat snahu se odlisit
od mladsich déti a dospéli. Toto odliseni davaji najevo upravou zevnéjsku, zajmovou ¢innosti,

a rozdilnym zivotnim stylem (Vagnerova, 2021). I dle Macka (2003) je nejnapadnéjsi zménou
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uprava zevnéjsku, kterd pak ovliviiuje socidlni vztahy s blizkymi, sebehodnoceni dospivajiciho

a jeho identitu.

Dilezitym aspektem je citové prijeti, jejiz charakter je odlisSny od détstvi. Jedna spise
0 potiebu dosahnuti piijatelného mista ve spole¢nosti (Vagnerova, 2021). Macek (2003)
stanovuje vytvoreni vlastni identity, ziskani autonomie a ptevzeti zodpoveédnosti za sebe jako
hlavni vyvojové tkoly adolescenci. Sobotkova (2014) tvrdi, ze zdravé nebo rizikové chovani
U dospivajicich slouzi jako prostfedek k dosazeni téchto ukoli. V disledku nedostatecné
integrace zkusenosti se proces rozhodovani a posuzovani u adolescentii odlisSuje od dospélych.

Rychlost a jednozna¢na interpretace jsou v tomto obdobi také charakteristické.

Existuje n¢kolik divodu, které vedou k rizikovému jednani v adolescenci. Boninova,
Cattelinova a Ciairanova (2005) identifikovaly nékolik adaptivnich mechanismt a aspekt
chovani, které ptispivaji k formovani vlastni identity. Ty zahrnuji napodobovani dospélych
(napf. u kouteni, které je v dospélém svété tolerovano), dosahovani autonomie (rozhodovani
0 vlastnim Zzivoté a vymanéni se ndzoriim okoli), identifikaci a diferenciaci (odliSeni se od
dospélych a identifikace ve vrstevnické skupin¢), experimentovani a sebepotvrzovani, hledani
novych zézitkd, zkoumani a prekracovani hranic, vnimani vlastni kontroly a coping a unik
(nevhodné strategie k feSeni problému a netspéchll). Konkrétné se dale jedna o otevienéjsi
a podporujici komunikaci, ktera se ¢asto vyskytuje pfi spole¢ném rizikovém chovani. Dal§im
aspektem je sdileni zazitkd a emoci, coz mize byt ptikladem nebezpecného jednani. Mezi dalsi
pficiny patii sdilené ritualy, jako naptiklad koufeni marihuany, a napodobovani a soutézivost,
naptiklad v oblasti nevhodného stravovani. Pokud jde o vztahy s dospélymi, adolescenti testuji
jejich reakce a limity, aby zjistili, jaké jsou moZnosti nekonvenéniho chovani a ptekracovani
hranic. Také hledaji diferenciaci a opozici, kdy se snaZi vymanit se z rodi¢ovského modelu

a utvareji si své vlastni role a identity.

Komunikace dospivajiciho jedince ma také sva specifika. Autorka Vagnerova (2021) se
vyjadiuje 1 k online komunikaci, ktera je pro adolescenta podstatnd. Je typickd v nekonecném
vypisovani a telefonovani. Smyslem téchto aktivit je potvrzeni vztahu ¢i, ze potiebuji aktualné

néco sdélit. Také zminuje oblibenost komunikace skrze socidlni sité, kde mohou adolescenti

vvvvvv
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4 Ustavni vychova

Ustavni a ochranna vychova spada pod nemalo ministerstev. Jedna se o Ministerstvo
skolstvi, mladeze a tdlovychovy CR, Ministerstvo prace a socialnich véci CR, Ministerstvo
zdravotnictvi CR a Ministerstvo spravedlnosti CR (Andrys in Vavrysova, 2018). Ustavni

vychovu samotnou upravuje jiz nékolik zékonti zakladni popiSu nize.

Ustavni vychovu upravuje zakon &. 109/2002 Sb., Zakon ¢&. 359/1999 Sb. a zakon
¢. 89/2012 Sb., obcansky zdkonik, v.z.p, ktery se v Casti druhé, dilu ¢tyfi vyjadiuje k tstavni
vychove. Zakonny ramec umozinuje soudu natidit istavni vychovu v piipadé, kdy rodice nejsou
schopni zajistit fadnou vychovu ditéte nebo pokud jsou pritomny zavazné divody, které takové
nafizeni vyzaduji. Tyto divody mohou vychazet z hroziciho nebezpeci pro fyzicky, dusevni
nebo rozumovy vyvoj ditéte. Pfitom soud musi vzit v tivahu 1 dfive zvolena opatieni, ktera se
ukdazala jako nedostatecna ke zlepSeni situace. Soucasti rozhodovani je také otazka toho, zda by
nebylo vhodnéjsi predat péci o dité nékomu jinému. V piipadech, kdy je zapotiebi okamzitého
zasahu a rodi¢ neni schopen zajistit fadnou péci, mize soud rozhodnout o umisténi ditéte do
zafizeni Ustavni vychovy, a to po dobu nejvySe 6 mésicl.. Pfitom je zasadni, aby bylo dité

umisténo v blizkosti svého domova nebo pii svych blizkych (Zakon ¢. 89/2012 Sb.).

Zakon ¢. 359/1999 Sb., Zdakon o socidalne-pravni ochrané deéti, se vénuje ochrané prav
déti, u nichZ doslo ke ztrat¢ rodicii, rodi¢e neplni své povinnosti nebo zneuzivaji své
odpovédnosti, déti, které opustily ustavni vychovu nebo péstounskou péci, nebo déti, které
vedou nevhodny zivotni styl, v€etn& détské prostituce, uzivani navykovych latek, nedodrzovani
Skolni dochdzky, trestné Cinnosti a dalSich protispolecenskych chovani. Obecni Gfady mayji
povinnost pfijmout vhodna opatfeni, jako napfiklad podani navrhu na nafizeni piedb&ézného
opatfeni, navrzeni vhodného porucnika ¢i opatrovnika a navrzeni Gstavni vychovy. Pokud je to
nezbytné, mohou podat ndvrh soudu na natizeni Gstavni vychovy, prodlouzeni této vychovy,
omezeni rodiCovské zodpovédnosti, omezeni osobniho styku ditéte s rodiCem nebo jina

opattenti.

Socialn€ pravni ochranou se rozumi chranit prava ditéte na ptiznivy vyvoj, spofadanou
vychovu, ochranu jeho majetku a vykonavat ¢innost k obnoveni porusenych vztahli a zajisténi
nahradniho rodinného prostiedi, které nemiize byt v tu chvili vychovaného ve své roding.
Socialni pravni ochranu déti zfizuje Ufad pro mezinarodnépravni ochranu déti. Tento spravni

ufad je podfizen Ministerstvu prace a socidlnich véci. Dale ji zajist'uji krajské ufady, obecni

ufady, krajské pobocky utady prace, obce v samotné plisobnosti, kraje v samotné ptisobnosti,
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povétené osob pro vykon socialné€ pravni ochrany déti a dalsi. Obecni ufad obce mé povinnost
kontrolovat dodrzovani prav ditéte v zafizenich, také pozorovat jeho télesny, rozumovy,
dusevni rozvoj. V neposledni fad¢, zda ditvody k ustavni vychové stale pokracuji. Zaméestnanec

obce musi nejméné jednou za 3 mésice navstivit dité v zafizeni (Zakon ¢. 359/1999 Sb.).

V zékoné ¢. 109/2002 Sb., Zdkon o vykonu ustavni vychovy nebo ochranné vychovy
ve Skolskych zarizenich a o preventivné vychovné péci ve Skolskych zarizenich a o zmené dalsich
zdkonii, V.Z.p, popisuje zafizeni Gistavni a ochranné vychovy, jejich ucel, také povinnosti a prava
vSech aktéri. Zafizeni pro vykon ustavni a ochranné vychovy jsou détské domovy, détské
domovy se skolou, diagnostické ustavy a vychovné tstavy. Cilem téchto zafizeni je obstaravat
nezletilému jedinci, pfipadné nezletilé osobé do 19 let, spofddanou vychovu a vzdélavani.
S ditétem se mé pracovat v jeho zajmu, harmonickym zpiisobem a s védomim jeho véku
a potieb. Ustavni vychova je uréena pro déti, kterym na zakladé rozhodnuti soudu byla nafizena
ustavni vychova nebo ochranna vychova nebo piedbézné opatieni nahradni vychovnou péci

vV zajmu jeho zdravého vyvoje.

Zatizeni mohou poskytovat péc¢i zletilym neopatfenym osobam po skonceni ustavni
nebo ochranné vychovy, pokud se tyto osoby pfipravuji na budouci povolani, av§ak do 26 let
véku nejpozdéji. Kromé psychologické a specidlné pedagogické péfe zahrnuje péce
a zaopatfeni obstarani stravy, obleceni a ubytovani, Uhradu ndkladl spojenych s vzdélanim
a dopravou do $koly, uhradu za zdravotni sluzby a léCiva, kapesné a materialni pomoc pfi
opusténi zafizeni. Zafizeni poskytuji pomoc také zakonnym zastupcim ditéte a zajistuji
podporu pii navratu ditéte do primarni rodiny nebo do nahradni rodinné péce (Zakon
¢. 109/2002 Sh.).

4.1 Détsky domov

V détskych domovech je zékladni organiza¢ni jednotkou tzv. rodinné skupina, kterou
tvofi minimalné Sest a maximalné osm déti rizného véku a pohlavi. Pokud mezi sourozenci
neni zvlastni vychovny problém, jsou za¢lenovani do jedné rodinné skupiny. Kapacity détskych
domovi jsou omezené, a proto se zpravidla zfizuji dvé az Sest rodinnych skupin v jedné nebo

vice budovach détského domova (Zakon ¢. 109/2002 Sb.).

Détsky domov ma za tikol poskytovat péci détem, obvykle ve véku od tii do 18 let, které
byly umistény do ustavni vychovy. V ramci tohoto zatizeni mohou byt ubytovany také nezletilé

matky s détmi. Hlavnim cilem détského domova je plnit vzdélavaci, socidlni a vychovné ukoly.
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Déti, které jsou umistény v détském domove, nemaji zavazné poruchy chovani a navstévuji

Skoly mimo zatizeni (Zakon ¢. 109/2002 Sb.)

Statisticky informacni systém Ministerstva Skolstvi, mladeze a télovychovy spravuje
statistickou roCenku Skolstvi, kde lze najit udaje k riznym typu vzdélani vcetné tudaji
k zatizenim pro vykon Gstavni a ochranné vychovy. Ma prace se zaméfuje na détské domovy

Vv Olomouckém kraji, proto se zamétim prave na tyto data.

V Olomouckém kraji je k dispozici jedenact détskych domovi s celkovou kapacitou 376
ltuzek, rozdélenych do 47 rodinnych skupin. V soucasné dobé (rok 2021/2022) zde pobyva 322
déti, z toho 175 chlapct, 3 sirotci, 3 cizinci a 2 déti na atéku. Z celkového poctu déti proslo
diagnostickym tstavem 25 déti. Mezi détmi v détskych domovech je 21 ptedskolnich déti a 209
déti, které plni povinou skolni dochézku. Celkem 92 déti studuje na stfednich, vysokych nebo

odbornych §kolach, pfi¢emz 7 studentii navitévuje VOS nebo VS (MSMT, 2022b).

V détskych domovech v Olomouckém kraji je pfiblizné 187,2 pedagogickych
pracovniki, ktefi jsou pln¢ zaméstnani. Z tohoto poctu je 5 specialnich pedagogi, 138,8
vychovatelt, 41,8 asistentii pedagoga a 1,6 psychologii. Kromé& toho je v téchto zafizenich

zaméstnano 8,9 socialnich pracovniki a jeden zdravotni pracovnik (MSMT, 2022b).

Ministerstvo $kolstvi, mladeze a t€lovychovy také zpravuje databazi ustavni vychovy,

kde se nachazi seznam zafizeni pro jejich vykon. V olomouckém kraji se nachézi:

»  Z4kladni $kola, Détsky domov a Skolni jidelna Litovel,

= Stfedni $kola, Zakladni §kola, Matetska Skola a Détskyv domov Zabteh,

»  Détsky domov a Skolni jidelna, Plumlov, Balkan 333,

»  Détsky domov Sance, Olomouc,

»  Détsky domov a Skolni jidelna, Hranice, Purge$ova 847,

»  Detsky domov a Skolni jidelna, Lipnik nad Be¢vou, Tyr§ova 772,

»  Détsky domov a Skolni jidelna, Pierov, Susilova 25,

»  Détsky domov a Skolni jidelna, Cerna Voda 1,

»  Détsky domov a Skolni jidelna, Jesenik, Priessnitzova 405,

»  Détsky domov a Skolni jidelna Prost&jov a

=  Cirkevni détsky domov Emanuel, Stard Ves (MSMT 2022a)
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5 Empiricka Cast

V empirické ¢asti se budu zabyvat metodikou vyzkumu, analyze dat, vysledky
vyzkumného Setfeni, aktudlnim stavem zkoumané problematiky a diskusi o ziskanych
poznatcich. Zvolila jsem kvantitativni styl vyzkumu, ktery byl doprovazen pii ziskavani dat
dotaznikovym Setfenim. Pti analyze dat vyuziji popisnou deskriptivni statistiku (Chraska,

2016).

Rizikové chovani na internetu je dulezité téma, stejné jako rizikové chovani v realném
svété. Internet se stal kazdodennim nastrojem pro Sirokou skupinu lidi od déti az po seniory.
Fungovani virtudlniho svéta se 1isi od pfimych socidlnich interakci, a proto je dulezité, aby déti
a dospivajici méli s témito skutecnostmi moznost diskutovat s rodici, pedagogy a dal§imi
dospélymi. Domnivam se, ze kvalitni prevence je nezbytnd v rodinach, Skoldch a také

V Gstavnich zafizenich.

Timto vyzkumem jsem chtéla docilit nejen dosazeni vyzkumnych cili a otazek, ale také
ziskanymi daty vytvofit preventivni materidl pro détské domovy v Olomouckém kraji. Pfipadné

ziskat zpétnou vazbu od vychovatela.

5.1 Vyzkumny cil a otazky
Cilem empirické ¢asti je zjistit, jakeé je aktualni rizikové chovani na internetu u déti

z détskych domovit Olomouckého kraje. Dilé¢imi cili tohoto vyzkumného $etfeni jsou:

e Zjistit miru vyskytu a zkuSenosti jednotlivych podob rizikového chovani na internetu
u respondentl.

e Zjistit, jaké je jejich povédomi v ramci trestniho ramce pfi jevech sextingu a kyberSikany.

e Odhalit, jestli respondenti vnimaji jednotlivé podoby rizikového chovani na internetu za
riskantni.

¢ Odbhalit, jaké maji respondenti strategie feSeni pii online agresi, rizikové online komunikace

a schazeni se S internetovymi kamarady.

V nédvaznosti na formulované dil¢i cile jsem stanovila deskriptivni vyzkumné otazky

(Gavora, 2000). Jako vyzkumné otazKy tohoto vyzkumného Setieni jsem zvolila:

e Jaka je Cetnost respondentil, ktefi maji zkuSenost se sextingem?
e Jaka je Cetnost respondentil, ktefi maji zkuSenost s rizikovym sdilenim osobnich tidajt?

e Jaka je Cetnost respondentt, ktefi maji zkuSenost s online agresi ¢i kyberSikanou?
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e Jaka je cetnost respondentli, ktefi maji zkuSenost s rizikovymi online skupinami ¢i
komunitami?
e Jakd je cetnost respondentl, ktefi maji zkuSenost s rizikovou online komunikaci

a setkavanim se?

5.2 Charakteristika vyzkumného souboru

Pro ucely tohoto vyzkumného Setfeni byl zvolen zamérny anketni vybér
(Chréaska, 2016), ktery se skladal z klientd détskych domovl v Olomouckém kraji ve vékovém
rozmezi 12 az 16 let. Celkovy pocet respondentti dosahl 40. Vzhledem k aktualni kapacité
détskych domovi v Olomouckém kraji, které byly pfedmétem teoretické Casti prace, a omezeni
veékového rozmezi respondentll, povazuji vyzkumny vzorek za reprezentativni. Z grafu €. 1 je
patrné, Ze chlapci tvoftili 47,5 % dotazovanych. Vzhledem k rovhomérnému zastoupeni obou

pohlavi Ize vyzkumny soubor povaZzovat za vyvazeny. Primérny v&k respondentt byl 14,58 let.

Graf 1. Relativni ¢etnost — Rozdéleni respondentii dle pohlavi

Jsem...
40 odpovédi

@ Chlapec
@ Divka

Zdroj: vlastni zpracovani

Tabulka 3: Rozdélent respondentii dle vékové kategorie a priimérny vék

Vék Absolutni Relativni €etnost
€etnost (%)
12 4 0,1
13 6 0,15
14 7 0,175
15 9 0,225
16 14 0,35
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n= 40
pramér z dat= 14,58

Zdroj: vlastni zpracovani

5.3 Charakteristika vyzkumného nastroje

Pro ziskani dat v rdmci vyzkumu jsem vyuzila metodu explorace, konkrétné jsem se
rozhodla pro dotaznikové Setfeni. Tato metoda md mnoho vyhod, napiiklad nizké naklady
a malou naro¢nost na ¢as. Nicmén¢, jako u kazdé metody, existuji 1 jeji stinné stranky a mize

dochazet k chybné interpretaci dat (Chraska, 2016).

Tento typ vyzkumného nastroje jsem si zvolila s ohledem na zachovani anonymity
respondentti, aby nedochazelo k diskriminaci této skupiny. Pro mé¢ nebylo kli¢ové ziskat velké
mnozstvi respondentll, protoze vékova skupina déti v détskych domovech v Olomouckém kraji,
na kterou se vyzkum zamcfoval, je relativné mala a ¢ita kolem sto déti. Také doufam, ze

v

odpovédi v dotazniku budou pravdivéjsi, protoze nebudou prisuzovany konkrétnim osobam.

Dotaznik byl rozdélen do kategorii podle jednotlivych druhti rizikového chovani a byl
vytvofen v elektronické podobé v Google formulafich. Pro zvySeni efektivity jsem vyuZila
vétveni, které umoZznovalo respondentiim preskocCit polozky, které se jich netykaly. Tento
interaktivni dotaznik, ktery je k dispozici v pfiloze ¢. 1, tedy umoznoval, aby respondenti
preskocili na jinou polozku, pokud jiz nebyla relevantni pro jejich odpovédi. V pftiloze je to
vyznafeno a zaznamenano v komentafich vedle odpovédi. Pokud u polozky nebyl uveden
zadny popisek, pokracovalo se v dalsi polozce. Respondenti si tohoto vétveni nebyli védomi,

nebot’ se presun délal automaticky a rozvijejici polozky se jim nezobrazovaly.

Celkové obsahuje 56 polozek. Dotaznik obsahuje 10 filtranich polozek, které jak bylo
vySe zminované, maji funkci preskocit polozky, které se respondentli netykaji. Dotaznik
obsahoval po formalni strance pouze jednu otevienou polozku (polozka ¢islo 56). Nadale 38
polozek uzavienych a v neposledni fad¢ 17 polozek polouzavienych. Jestlize bychom rozdélili
polozky uzaviené a polouzaviené do dalSich moznych kategorii, tak Ize objevit v dotazniku 34
vybérovych polozek, tfi skalové polozky, 14 vyctovych polozek. Dotaznik zahrnuje Ctyfi
dichomotomické polozky. Dotaznik zjistoval ve svych polozkach po strance obsahova fakta

a par polozek bylo 1 zjist'ujici znalosti a védomosti respondentt (Chraska, 2016).
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Po vstupu na internetovou stranku se respondentim ukazala vstupni ¢ast (Gavora,
2000), ktera vysvétlovala cile dotazniku, sdéleni o jejich anonymité, autorovo jméno a piipadny
kontakt pii potizich. Dotaznik je koncipovany, aby zachoval anonymitu. Prvotni dvé polozky
jsou demografické, které zjistuji vék a pohlavi respondenta, ale neni zde polozka zjist'ujici,
z jakého jsou détského domova apod. Nevyhodu vnimam v distribuci dotazniki (u feditelt,
vychovatelli, ktefi nabidli détem dotaznik k vyplnéni), protoze vétsi tendence k vyplnéni

dotazniku maji lidé s kladnym vztahem k problematice, to mtze zkreslit (Chraska, 2016).

Na zéklad¢ vyzkumnych otazek a cilt, stanovena v této praci, byly vytvorené polozky
pro dotaznik. Byly inspirované studiemi a literaturou, ze které jsem v této praci Cerpala. Ku
ptikladu mohu zminit Bezpecné n@ internetu, Project EU Kids Online IV, Online svét
Vv détskych domovech a dalsi.

5.4 Sbér dat a limity vyzkumu

Respondenti byli kontaktovani prostfednictvim feditelti téchto zatizeni. VSech jedenéct
détskych domovii v Olomouckém kraji jsem oslovila e-mailem a poZédala o spolupréci v ramci
dotaznikového Setieni. Sbér dat probihal v obdobi od 20. unora 2023 do 10. biezna 2023 a byl

realizovan automatizovan¢. Ziskana data byla zpracovana pomoci Google formulait.

Samoziejmé mize dochazet ke $patné interpretaci dotazii. Timto se u ziskanych dat
zkresluje hodnota. Beru na védomi, ze jako limit vyzkumu se muze zdat maly pocet
respondentli. Behem sbéru dat jsem se setkala s tim, ze mé feditelé nechtéli pustit do zatizenich,

proto jsem se musela spolehnout pouze na online vypliovani.

Je nutné vzit v Givahu, Ze interpretace dotaznikovych otazek miiZze byt nepiesnd, coz
muze vést ke zkresleni vysledktl. Soucasné je nutné si uvédomit, ze pocet respondenti miize
byt vniman jako omezeni tohoto vyzkumu. Béhem sbéru dat jsem se totiz potykala s tim, Ze
teditelé détskych domovii mi nedovolili vstup do zatfizeni, coZ mé piinutilo spoléhat se pouze
na online dotazovani. Mezi divody patfila obava o stigmatizaci déti, také mi byla sdélena
zdravotni ¢i mentalni neschopnost nékterych klientii dotaznik vyplnit. Tim, ze byl vyzkum
realizovany pouze u déti z détskych domovi v Olomouckém Kraji, a jes$té zvolenou
ohrani¢enou vékovou skupinou, nepovazuji tento pocat za maly a S¢ita kolem sto osob. DalSim
limitem prace povazuji rozséhlost druhti rizikového chovani na internetu, které nesli kvalitné

obsahnout do vyzkumu, proto jich bylo par vybrano.
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6 Vysledky vyzkumného Setieni

V této kapitole bude provedeno hodnoceni jednotlivych polozek. Byl proveden
kvantitativni vyzkum, jehoz data musi byt zpracovéana pro ziskani potiebnych informaci. Pro
lepsi piehlednost jsem data usporadala do kategorii podle rizikového chovani, které
koresponduji s vyzkumnymi otazkami. Pro zvySeni piechlednosti jsem vyuzila grafy a tabulky,
které zobrazuji vysledky v absolutni a relativni ¢etnosti, pfi¢emz relativni ¢etnost je vyjadiena
v procentech, nasobena sto pro pievod na procenta. Cetnosti jsou uvadény jako n= nebo

*odpovedi.

6.1 Sdileni osobnich udaji

K této kategorii se vztahuje deskriptivni otazka: Jaka je Cetnost respondentii, kteti maji
zkuSenost s rizikovym sdilenim osobnich udaju? Graf ¢. 2 zobrazuje, jaké informace
respondenti zvetejiiuji na internetu. Jméno a piijmeni sdili 85 % respondenti, datum narozeni
50 %, fotografie ¢i videa, na kterych jsou samotni 65 % z dotazovanych. Dale geografickou
polohu mé vetejnou 12,5 %, informace o partnerském vztahu 10 %, kontakty na jiné socialni
sit¢ a telefonni ¢islo 20 %. K odpovédim ptibylo odpovéd zajmy, které se samoziejme
k osobnim informaci vztahuje. Dva respondenti uvedli, Ze zadnou z informaci nemaji o sobé
vefejnou. Z grafu ¢. 3 vyplyva, Ze by respondenti na pozadani od ¢love€ka z internetu sdileli
predev§im jméno a piijmeni a to 57,5 % z nich. Pak fotografie ¢i videa, na kterych jsou
respondenti zobrazeni a datum narozeni, poslalo 32,5 %. Telefonni ¢islo potom 12,5 %, ani
jedno z uvedenych uvedlo 35 % déti, heslo k ué¢tim nikdo nikomu neposlal. Kdyz se, ale zpétné

podivame na graf ¢. 2, tak by méli mit udajné vefejné heslo 3 respondenti.
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Graf 2: Absolutni cetnost a relativni etnost odpovédi — verejné osobni informace na internetu

Jaké informace jsou o tobé verfejné na internetu? (napfiklad na socidlnich sitich)

40 odpovedi
Jméno a pfijmeni 34 (85 %)
Datum narozeni 20 (50 %)
Fotografie ¢i video, na kteryc... 26 (65 %)
Fotografie &i video mist, kter... 14 (35 %)
Kontakt na tvé socialni sité,... 8 (20 %)
Telefonni ¢islo 8 (20 %)
Adresa tvé skoly, bydlisté (pf... 2 (5 %)
Momentalni geograficka pol... 5(12,5 %)
Heslo k uctim (socialni sité, ... 3 (7,5 %)
Informace o partnerském vzt. .. 4 (10 %)
Ani jedna z uvedenych 2 (5 %)
Zajmy 1(2,5 %)
Jméno 1(2,5 %)
0 10 20 30 40

Zdroj: vlastni zpracovani

Graf 3: Absolutni cetnost a relativni cetnost odpovédi — sdileni osobnich informaci na pozadani

Jaké informace jsi sdélil/a na pozadani od ¢lovéka, kterého znas pouze z internetu?
40 odpovedi

Jméno a pfijmeni
Datum narozeni
Fotografie &i video, na kteryc...

23 (57,5 %)
13 (32,5 %)
13 (32,5 %)

Fotografie ¢i video mist, kter... 7 (17,5 %)
Kontakt na tvé socialni sité,... 4 (10 %)
Telefonni &islo 5(12,5 %)

Adresa tve skoly, bydlisté (pf...
Momentaini geograficka pol...
Rodné &islo, ob&ansky prukaz
Heslo k uétam (socialni sité, ...

Informace o partnerském vzt...

Ani jednu z uvedenych

3(7,5 %)
3(7,5 %)

14 (35 %)

0 5 10 15 20 25

Zdroj: vlastni zpracovani

Z grafu ¢. 4 lze vycist, ze n¢kdo U 22,5 % respondentli pouzil jejich internetovou
informaci proti jejich vili. Podle grafu €. 5 se da usoudit, Ze 60 % dotazovanych vytvaii n¢jaky
obsah na internetu. Tato polozka byla vétvici, proto se zde méni ¢etnost odpovedi pouze na ty,
ktefi obsah vytvari. U grafu ¢. 6 miizeme vidét, Ze 58,3 % respondentll ma svij ucet vetejny.
Na charakter obsahu se zaménuje graf €. 7, ze kterého lze vy¢ist, ze 75 % respondentd pridava
fotky ze svého Zivota veetné svého obliceje. Dale 29,2 % sdili fotky ze svého Zivota, kde nejde

vidét jejich oblicej. Tvorbu komplexnéjsich obsahti jako videa, kde jsou respondenti vidét tvori
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33,3 % z nich, kde nejdou vidét vytvari 16,5 % z dotazovanych. Dalsi udaj, ktery lze vycist je
ten, ze 33,3 % respondentil vysila zivé, kde jsou vidét. Graf €. 8 ukazuje, zda n¢kteti respondenti
netvofi rizikovy kontent. Experimentovani s navykovymi latkami pfiznalo 8,3 % z nich,
kontent o sebeposkozovani 12,5 % a sdileni nevhodnych fotek piidal k odpovédim jeden
respondent. Zbytek (83,3 %) z dotazovych nikdy rizikovy kontent netvofili. Z grafu ¢. 9 je
patné, Ze obsah ptidava né¢kde skoro kazdy den 25 % dotazovanych, 29, 2 % alespoii jednou za
tyden, 25 % alesponl kazdy mésic, 20,8 % parkrat za rok. Posledni graf, ktery se této deskriptivni
otazce vénuje je graf ¢. 10, ktery zodpovida na dotaz, zda respondenti sdili obsah ihned po
potizeni. Padesat procent z nich pfiznava, ze ano, u 12,5 % dotazovanych se dotaz netyka,

protoze tvofi jiny charakter obsahu.

Graf 4: Relativni cetnost odpovédi — nechténé pouziti internetové osobni informace

Pouzil nékdo tvou osobni informaci na internetu, aniz bys chtél/a?
40 odpovédi

® Ano
® Ne
@ Nejsem si jisty/a

Zdroj: vlastni zpracovani

Graf 5: Relativni ¢etnost odpovédi — Tvoreni obsahu na internetu

Tvofis obsah (videa, fotky, streamy, meme) na internetu &i socidlnich sitich?
40 odpovédi

® Ao
® Ne

@ Jiz uz netvofim, ale tvofil/a jsem

o )

Zdroj: vlastni zpracovani
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Graf 6: Relativni Cetnost odpovédi — Verejnost iictu

Je tvijj internetovy Gcet vefejny (kdo si vyhleda tvij profil, mizZe bez omezeni zhlédnout tvlj obsah)?
24 odpovédi

® Ano
@ Ne
@ Nejsem si jisty/a

Zdroj: vlastni zpracovani

Graf 7: Absolutni cetnost a relativni cetnost odpovédi — Charakter obsahu na internetu
Jaky obsah vytvaris?
24 odpovédi

Pridavam fotky ze svého Zivota... 18 (75 %)

7 (29,2 %)

Pridavam fotky ze svého Zivota...
Vytvaiim videa, kde jsem vidét... 8 (33,3 %)
Vytvaiim videa, kde nejsem vid... 4 (16,7 %)
Vytvarim vtipné kolaze (memy) 3(12,5 %)
Streamuiji, kde jsem vidét 8 (33,3 %)
Streamuiji, kde nejsem vidét 2 (8,3 %)
1(4,2 %)

0 5 10 15 20

Dabing na YouTube

Zdroj: vlastni zpracovani

Graf 8: Absolutni cetnost a relativni cetnost odpovédi — Rizikovy kontent

Vytvérel/a jsi nékdy zmifovany rizikovy kontent?
24 odpovedi

Fyzické ublizovani jiné osobé

Experimentovani s alkoholem ¢i
jinymi navykovymi latkami

O sebeposkozovani (bulimie,
fezani a podobng)

2 (8,3 %)

3 (12,5 %)

O nenavisti k urcité skupiné lidi

Nikdy jsem rizikovou tvorbu
netvoril/a

20 (83,3 %)

nevhodné fotky

0 5 10 15 20

Zdroj: vlastni zpracovani
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Graf 9: Relativni cetnost odpovédi — Cetnost zverejnovani obsahii

Jak casto zvefejfiujes néjaky obsah?
24 odpovédi

@ Skoro kaZdy den

@ Alespon kazdy tyden
@ Alespon kazdy mésic
@ Parkrat za rok

Zdroj: vlastni zpracovani

Graf 10: Relativni cetnost odpovédi — zverejiovani obsahii ihned po porizeni

Zverejnujes obsah (fotografie, videa) ihned po natoceni, nafoceni?
24 odpovédi

@ Ano

@ Ne, se zpozdénim

@ Tohle se mi nestava, protoze délam jiny
obsah

Zdroj: vlastni zpracovani

6.2 Kybersikana a online obtéZovani

K této kategorii se vztahuje deskriptivni otazka: Jaka je etnost respondentti, ktefi maji
zkuSenost s online agresi ¢i kyberSikanou? Z grafu ¢. 11 je patrné, Ze 92,5 % respondentd slyseli
nékdy o pojmu kybersikana. Z grafu ¢. 12 mizeme vycist, Ze pouze jeden respondent pfiznal,
ze nékomu opakované ublizoval a jeden si neni jisty. Dalsi polozka se zamétovala na povédomi
dotazovanych na trestni rdmec kyberSikany. V grafu €. 13 je patrné, ze 82,5 % respondentt si
mysli, ze kyberSikana je trestny Cin. Patnact procent, ze ne, ale n¢které projevy kyberSikany
trestné jsou. Graf €. 14 ukazuje, ze s né¢im nepiijemnym na internetu se skoro kazdy den sekava

5 % respondentti, alesponi jednou do tyden 17,5 %, alespon kazdy mésic 10 % z, parkrat se

s nepiijemnosti setkalo 47, 5 % dotazovanych. Dvacet procent respondentt se nikdy s ni¢im
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nepiijemnym nesetkalo. Tato polozka byla vétvici se, proto se zde meni ¢etnost odpovedi pouze
na ty, ktefi se s n¢jakym druhem nepfijemnosti setkali. Pomoci grafu ¢. 15 lze zjistit, ze 31,3 %
dotazovanych byli svédky agrese vici nékomu, 12,5 % potom zazili agresi vuci nim,
S nepiijjemnymi sexudlnimi obsahy se setkalo 37,5 %, s krvavymi nebo nasilnym obsahem
34,4 %, ukradenému Ucétu se ptiznalo 21,9 %, zavirované zafizeni mélo tdajné 9,4 %

dotazovanych.
Graf 11: Relativni cetnost odpoveédi — Znalost pojmu kybersikana

Slysel/a jsi nékdy o pojmu kybersikana (forma umysliného, agresivniho, opakujiciho chovani, kterd je
realizovana v(ci jedinci ¢i skupiné v elektronické podobé - internet, telefonni ¢islo, ...)?
40 odpovédi

® Ano
® Ne
© Nejsem si jisty/a

_ 7o)

Zdroj: vlastni zpracovani

Graf 12: Relativni c¢etnost odpovédi — Opakovand agrese viici jinému uzivateli

Ublizil/a jsi nékomu opakované na internetu? (Rozesilani ublizujicich zprav, fotek, videi, kradez Gctu,
vyhrozovani,...)
40 odpovédi

® Ano
® Ne
@ Nejsem si jisty/a

Zdroj: vlastni zpracovani
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Graf 13: Relativni cetnost odpovédi — Povédomi trestniho rdmce v oblasti kybersikany

Myslis si, Ze je kybersikana trestny ¢in?
40 odpovédi

® Ano

® Ne

@ Ne, ale n&jaké projevy, které zahrnuiji
kybersikanu trestné jsou.

@ Nejsem si jisty/a

Zdroj: vlastni zpracovani

Graf 14: Relativni cetnost odpovédi — Cetnost setkdavani se s nepiijemnostmi na internetu

Jak Casto se setkds s nécim, co ti je nepfijemné na internetu?
40 odpovédi

@ Skoro kazdy den

@ Alespori kazdy tyden

@ Alesporn kazdy mésic

@ Parkrat

@ Nikdy jsem se s neptijemnosti na

‘ internetu nesetkal/a

Zdroj: vlastni zpracovani

Graf 15: Absolutni Cetnost a relativni cetnost odpovédi — Druh neprijemnosti na internetu

Vzpomenes si o jakou nepfijemnost se jednalo?
32 odpovedi

Agrese vuci nékomu (napfiklad... 10 (31,3 %)

Agrese vU&i mné 4(12,5 %)
Nepfijemné sexualni obsahy 12 (37,5 %)
Krvavé nebo nasilné obrazky (... 11 (34,4 %)
Zpusoby, jak se sebeposkodit (... 7 (21,9 %)
Nékdo mi hacknul ucet 7 (21,9 %)
Zaviroval se mi pocitac 3 (9.4 %)

1(3,1 %)

0,0 2,5 5,0 7,5 10,0 12,5

Zdroj: vlastni zpracovani

41



Dalsi vétvici poloZzkou se stala ta, kterou mizeme vidét u grafu ¢. 16. Na dalsi polozky
se dostali ti respondenti, ktefi uvedli, Ze se setkali s opakovanou agresi vic¢i nim na internetu
(20 %). Z grafu ¢. 17 je patrné, ze Opakované slovni utoky jako zesméSnovani, urazeni
a podobné zazilo 12,5 % z nich. Opakované vydirani a zastraSovani uvadi 37,5 % respondent.
KradeZ hesla, 4étd a prevzeti jejich internetové identity se tykalo 25 % respondentil. Sifeni
ponizujiciho materidlu se dotykalo 25 % dotazovanych. ObtéZovani zpravami a vyzvanénim
potom 37,5 %. Jednoho respondenta vylou¢ili z online komunity. Z Grafu ¢. 18 miZzeme vy¢ist,
ze pro dva respondenty byla agrese vi¢i nim netnosna, dva zvolili stfedni hodnou, a Etyfi

z dotazovanych se ptiklani k vice neunosnému stavu. Informace, které vyplyvaji z grafu ¢. 19

se dotykaji znalosti agresora. Respondentt, kteti nevi, kdo byl agresorem bylo 25 %.

Graf 16: Relativni cetnost odpovédi — Opakovand online agrese viici respondentovi

Stalo se ti nékdy, Ze jsi se stal/a ter¢em na internetu (opakovaného poniZovani, vyhroZovani,
obtéZovani, Sifeni nepfijemného vlastniho materialu, krddez osobnich Gdaja, uctd)?
40 odpovédi

@ Ano, néco z uvedeného & podobného
se mi stalo

® Zadnaz uvedenych véci se mi nestala
nebo pouze jednorazové

Zdroj: vlastni zpracovani

Graf 17: Absolutni cetnost a relativni cetnost odpovédi — Druh opakované agrese viici jejich osobé

Co se ti z uvedenych oblasti stalo?
8 odpovédi

Opakované slovni Utoky na
internetu (ponizovani, urazent,...
Opakovaneé vyhroZovani,
vydirani, zastrasovani na intern...
Zamérna kradeZ hesla k socialni
siti a pfevzeti identity

Vylouéeni z virtualni komunity
(skupiny)

ObtéZovanim posilanim zprav
nebo prozvanéni

Sifeni fotografie, zvukového
zaznamu &i videa za ucelem po...

1(12,5 %)
3 (37,5 %)
2 (25 %)

1(12,5 %)

3 (37,5 %)
2 (25 %)

0 1 2 3

Zdroj: vlastni zpracovani
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Graf 18: Absolutni cetnost a relativni cetnost odpovédi — Intenzita neprijemnosti z opakované agrese

Jak moc to bylo nepfijemné?
8 odpovédi

4 (50 %)

2 (25 %) 2 (25 %)

0(0 %) 0 (0 %)
0 | |
1 2 3 4 5

Zdroj: vlastni zpracovani

Graf 19: Relativni cetnost odpovédi — Znalost agresora

Vis, kdo byl autorem kybersikany?
8 odpovédi

@ Nevim, kdo to byl
@ Vim, kdo to byl, ale neznam ho osobné
@ Vim, kdo to byl a znam ho osobné

Zdroj: vlastni zpracovani

Mezi dalsi vétvici polozku se stal dotaz na strategii feSeni nepiijemnosti, které se
respondentim udaly. Z grafu ¢. 20 Ize pozorovat, ze 75 % dotazovanych pozadali o pomoc
a25% ne. Znasledujiciho grafu ¢. 21 miZzeme vycist komu se respondenti svéfili.
Kamaréadce/kamaradovi problém sd¢lili 66,7 % respondentti, vychovatelovi ¢i vychovatelce
z détského domova tentyz pocet. Na policii se obratili 33,3 % dotazovanych. Ucitelce c¢i

sourozenci se svéfil jeden respondent.
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Graf 20: Relativni cetnost odpovédi — Zadost o pomoc pii opakované agresi viici jejich osobé

Kontaktoval/a jsi nékoho o pomoc?
8 odpovédi

® Ano
® Ne
@ Nejsem si jisty/a

Zdroj: vlastni zpracovani

Graf 21: Absolutni cestnost a relativni cetnost odpovédi — Komu se respondenti sverili

Koho jsi poZadal/a o pomoc ¢i radu?
6 odpovédi

Internetovou poradnu—0 (0 %)

Kamaradarku 4 (66,7 %)
Vychovatele/ku (teta) z détskéh... 4 (66,7 %)
Linku bezpeci—0 (0 %)

veitele/ku | NG 1 (16,7 %)

Rodice[—0 (0 %)

Policii 2 (33,3 %)
Sourozenece 1(16,7 %)

0 1 2 3 4

Zdroj: vlastni zpracovani

6.3 Rizikova internetova komunikace, seznamovani a setkavani

K této kategorii se vztahuje deskriptivni otazka: Jaka je Cetnost respondentii, kteti maji
zkuSenost s rizikovou online komunikaci a setkavanim se? Graf ¢. 22 ukazuje, ze 65 %
dotazovanych ma v pratelich ¢i je sleduji neznami lidé. Vysledek z grafu ¢. 23 nam zobrazuje,
ze 27,5 % dotazovanych by souhlasilo s osobnim setkdnim s clovékem, kterého znaji pouze
z internetu, 25 % respondentt si nenti jistych. V grafu €. 24 1ze rozpoznat, ze 55 % dotazovanych
komunikovalo s ¢lovékem, se kterym se seznamili s online svéte. Tato polozka je opét vétvici,
dal se dostali respondenti, ktefi pozitivné odpovedé€li na piedeslou polozku. Graf ¢. 25 ukazuje,

ze 90,9 % respondentti se seznamili na socialnich sitich, 36,4 % z nich na online hrach ¢i
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virtualnich svétech. V aplikacich na volani se seznamili dva respondenti a pouze jeden

respondent na online seznamce ¢i chatovaci platformé.
Graf 22: Relativni Cetnost odpovédi — Pritomnost nezndmého ¢lovéka v pratelich (sledovatelii) u respondentii

Mas v pratelich ¢&i té sleduiji lidi, co osobné neznas?
40 odpovédi

® Ano
® Ne
@ Nejsem si jisty/a

Zdroj: vlastni zpracovani

Graf 23: Relativni cetnost odpovédi — Reakce na pozvani osobni schiizky od internetového kamarada

Pokud by té pozval tvdj internetovy kamardad/ka ven, sel/$la bys?
40 odpovédi

® Ano
® Ne
@ Nejsem si jisty/a

Zdroj: vlastni zpracovani
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Graf 24: Relativni cetnost odpovédi — Komunikace s neznamym clovékem na internetu

Komunikoval/a jsi nékdy s ¢lovékem, kterého znds pouze pfes internet?
40 odpovédi

® Ano
@ Ne

Zdroj: vlastni zpracovani

Graf 25: Absolutni cestnost a relativni cetnost odpovédi — Platformy, kde se respondenti s neznamym clovékem seznamili

Na jakych platformach jsi se seznamil/a s touto osobou/osobami?
22 odpovédi

Socialni sité (YouTube, Facebo... 20 (90,9 %)

SMS, telefonni &islo, e-mail

Chatovaci aplikace (Messenge... 6 (27,3 %)

Seznamky, chatovaci platformy...
Skype, Discord, Teamspeak, Z...

Online hry a virtualni svéty (Ro... 8 (36,4 %)

Jiné weboveé stranky (blogy, wa... 1(4,5 %)

0 5 10 15 20

Zdroj: vlastni zpracovani

V grafu ¢. 26 mizeme pozorovat, ze 27, 3 % respondenti internetovy kamaradi pozvali
a Sli na vice schizek, 22, 7 % dotazovanych internetovy kamaradd pozval na schizku, ale
neucastnili se ji. Tato polozka byla vétvici a na dalsi polozky se dostali respondenti, ktefi se
ucastnili osobnich setkani. Z grafu ¢. 27 1ze vyvodit, Ze dva respondenti se ze schiizek citili
negativné (naptiklad rozrusenost, strach, ...), ¢tyfi z nich naopak méli z nich pozitivni pocity
jako pobavenost ¢iradost. Z grafu ¢. 28 vyplyva, ze 66,7 % dotazovanych se setkali s podobné
starou osobou, 33,3 % se vidélo se star$i osobou. Graf ¢. 29 ukazuje, zda nékdo veédél, ze §li
respondenti na schizku s lidmi, se kterymi se seznamili na internetu. V' 66,7 % piipadech o tom,

ze jdou respondenti na schiizku né¢kdo védél. U 33,3 % z nich to nékdo védél pouze v jednom
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nebo par piipadech. VSichni dotazovani se tedy svérili. Komu o schtizkach tekli se vénuje graf
¢. 30. Kamaradce ¢i kamaradovi to tfeklo 88, 3 % dotazovanych, nékomu z rodinné skupiny

jeden, sourozenci jeden a rodi¢tim dva respondenti.

Graf 26: Relativni cetnost odpovédi — Osobni schiizky s nezndmym clovékem na internetu

Pozval té nékdy tvdj internetovy kamarad na osobni schizku?
22 odpovédi

@ Ano, sel/sla jsem pouze jednou
@ Ano, 3el/3la jsem vicekrat

@ Ano, nedel/nesla jsem

@ Nepozval

Zdroj: vlastni zpracovani

Graf 27: Relativni cetnost odpovédi — Hodnoceni osobnich setkanit

Jak bys primérné ohodnotil/a schiizky?

6 odpovédi
4 4 (66,7 %)
3
2
1
0 (0 %) 0 (0 %) 0 (0 %)

0 | | |

1 2 3 4

Zdroj: vlastni zpracovani
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Graf 28: Absolutni cetnost a relativni cetnost odpoveédi — Veék osob, se kterymi $li respondenti na schiizku

Setkal/a jsem se:
6 odpovédi

S podobné starou oschou 4 (66,7 %)

A mladsi osobou

Se starsi osobou 2 (33,3 %)

0 1 2 3 4

Zdroj: vlastni zpracovani

Graf 29: Relativni cetnost odpovédi — Strategie respondentii ve schdzeni se s neznamymi osobami z internetu

Védél nékdo o tom, Ze jsi s internetovymi kamarady Sel/sla na schizku?
6 odpovedi

@ Ano, ve viech pfipadech

@ Ano, ale pouze v jednom nebo par
pfipadé

@ Bylo to tajné ve viech pfipadech

Zdroj: vlastni zpracovani

Graf 30: Absolutni cetnost a relativni cetnost odpovédi — Lidé, kteri védéli o tom, Ze jdou respondenti na schiizku

Komu jsi se svéfil/a?
6 odpovédi

Kamaradovi’kamaradce 5(83,3 %)

Sourozencim 1(16,7 %)

Vychovatelovi/vychovatelce (teta)
z détského domova

Ucitelovi/Ucitelce
Rodicum 2 (33,3 %)

Nékomu z rodinné skupinky 1(16,7 %)

0 1 2 3 4 5

Zdroj: vlastni zpracovani

48



Graf ¢. 31 zobrazuje, zda by dokazali respondenti ovéfit osobu se kterou si pisi. Kladné
odpovédélo 62,5 % dotazovanych. Nedokazali by to 17,5 % z nich a 20 % respondentti si neni
jistych. Z grafu ¢. 32 Ize vyvodit, Ze komunikaci s neznamym ¢lovékem na internetu povazuje
37,5 % dotazovanych za riskantni, spiSe ano 22,5 %, nedokéze posoudit 25 %, 10 % spiSe ne
a vV neposledni fadé za neriskantni to povazuje 5 % dotazovanych. Z grafu ¢. 33 vyplyva, ze za
riskantni jit ven s clovékem, kterého zndte pouze zonline prostfedi shledava 50 %
dotazovanych, spiSe ano 35 %, nedokéaze posoudit 5 %, spiSe ne 2,5 %. Za nerizikové to vnima

7,5 % respondent.

Graf 31: Relativni cetnost odpovédi — Schopnost ovérit identitu druhé osoby

Dokazal/a bys ovéfit, zda osoba se kterou si pises, je opravdu ona?
40 odpovédi

@ Ano
@ Ne
@ Nejsem si jisty/a

Zdroj: vlastni zpracovani

Graf 32: Relativni c¢etnost odpovédi — Pohled respondentii na komunikaci s neznamymi lidmi

Povazujes komunikaci s neznamymi lidmi za riskantni?
40 odpovédi

@ Ano

@ Spise ano

@ Nedokazu posoudit
® Spigene

® Ne

Zdroj: vlastni zpracovani
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Graf 33: Relativni cetnost odpovédi — Pohled respondentii na schazeni se s nezndamymi lidmi

Povazujes za riskantni jit ven s ¢lovékem, kterého znas pouze pres internet?
40 odpovédi

@ Ano
@ Spise ano
NedokaZu posoudit

/ @ Spise ne
® Ne

Zdroj: vlastni zpracovani

6.4 Sexting

K této kategorii se vztahuje deskriptivni otazka: Jaka je Cetnost respondentii, kteti maji
zkusenost se sextingem? Kvuli intimnéj$imu tématu jsme se rozhodli na dobrovolnosti
odpovédi u nékterych polozek. Tato dobrovolnost pokracovat byla rozhodovana ve vétvici se
polozky, kterou mizete vidét v grafu ¢. 34. V dalsi ¢asti postupovali ti, ktefi uvedli, Ze budou
pokracovat (65 %). Z grafu €. 35 je patrné, ze 92,3 % nenahrdlo na internet své intimni
fotografie. Dva respondenti uvedli, Ze ano. Graf ¢. 36 naznacuje, Ze 46,2 % dotazovanych nékdo
zadal o jejich intimni fotografie. Dale z grafu ¢. 37 1ze vyvodit, ze 20 % respondent tento druh
materialu poslalo. Tato polozka byla vétvici. Ti, ktefi odpovédéli, Ze sexualni material odeslali,
tak jsou néasledné dotazovani komu a jaky divod byl za odeslanim. Z grafu ¢. 38 miiZzeme vycist,
ze 83,3 % dotazovanych jej poslalo partnerovi, 16,7 % nezndmému ¢lovéku na internetu. Dale,
jak ukazuje graf ¢. 39, 66,7 % respondentd ho poslali pro potéseni druhého. Stejné procento se
tykaji i respondentti, kteti chtéli pochvalu ¢i pozornost. Z legrace nebo nudy poslal jeden

respondent. Donucen K odeslani byl taktéz jeden dotazovany. U 33,3 % se jednalo o flirt.
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Graf 34: Relativni Cetnost odpovédi — Vétvici se polozka

V této ¢asti...
40 odpovédi

@ Budu pokracovat
@ Nebudu pokragovat

&

Zdroj: vlastni zpracovani

Graf 35: Relativni cetnost odpovédi — Nahrati sexudlné ladénych fotografii na socidlni sité

Nahral/a si nékde sexualné ladéné fotky na socialni sité ¢&i jiné platformy?
26 odpovédi

® Ano
® Ne
@ Nejsem si jisty/a

o

Zdroj: vlastni zpracovani

Graf 36: Relativni cetnost odpovédi — Pozadani o intimni obsahy od respondentii

Pozadal t€ nékdo o intimni fotografie ¢i videozaznam (Castecné nahé, odhalengjsi,...)?
26 odpovédi

® Ano
@ Ne
@ Nejsem si jisty/a

¢

Zdroj: vlastni zpracovani
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Graf 37: Relativni cetnost odpovedi — Poslani intimnich fotografii ¢i videi respondenty

Poslal/a jsi nékdy nékomu intimni fotografie ¢i videozdznam?
25 odpovédi

® Ano
® Ne
@ Nejsem sijisty/a

Zdroj: vlastni zpracovani

Graf 38: Relativni cetnost odpovédi — Adresat intimnich obsahi

Intimni materiél jsi poslal/a
6 odpovédi

@ Partnerovi
@ Kamaradovi/kamaradce
@ Neznamému ¢&lovéku na internetu

83,3%

Zdroj: vlastni zpracovani

Graf 39: Absolutni cetnost a relativni cetnost odpovedi — Ditvod k odeslani intimnich materialii

Jaky byl divod k odesldni tohoto intimniho materidlu?
6 odpovédi

Jako potéseni pro druhého 4 (66,7 %)
Chtél/a jsem ziskat pochvalu,

4 (66,7 %)
pozornost

Z legrace, nudy 1 (16,7 %)

Flirt, ziskani partnera 2 (33,3 %)

Nékdo mé donutil tento material

0,
poslat 1(16,7 %)

Zdroj: vlastni zpracovani
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Dalsi polozka se zamétovala na povédomi dotazovanych na trestni ramec sextingu. Graf
¢. 40 zobrazuje dotaz na respondenty, zda si mysli, ze pokud n¢kdo po osob¢é mladsi 18 let bude
chtit intimni materialy je trestny ¢in. U 82,5 % dotazovanych pfevladé nazor, ze ano. Déle 10 %
si neni jistych. Graf ¢. 41 Ize vidét, ze 67,5 % dotazovanych se domnivd, Ze neni povoleno
odesilat materialy sexudlni povahy osobou mezi lety 15 az 18. Dale 5 % si mysli, Ze je tato
¢innost povolena a 27,5 % respondenttl si neni jistych. U grafu ¢. 42 mGzeme spatiit, ze 72,5 %
dotazovanych si mysli, ze fotografie nikdy nejde z internetu smazat. U 20 % je toto tvrzeni
opacné a 7,5 % dotazovanych si neni jistych. Dalsi graf se zaméfuje na strategii feSeni pii
uniknuti fotografii. Polozka odvadi pozornost k fiktivni predstavé o problematické situaci
kamaradky. Z grafu €. 43 lze vycist, ze 47,5 % respondentti by véd¢lo, jak kamaradce pomoci,
22,5 % by nevédélo a 30 % respondentt si neni jistych. Posledni poloZzkou je polozka zjistujici
nazor respondentd k odesilani sexudlnich zprav s intimnim obsahem. Graf €. 44 ukazuje, Ze
90 % respondentti vnima, Ze se jedna o riskantni jednani, 5 % to tak nevnima a 5 % si neni

jistych.
Graf 40: Relativni cetnost odpovédi — Povédomi trestniho ramce v oblasti sextingu (pozadovani)

Pokud po osobé mladsi 18 let nékdo bude chtit, aby mu pofidil materialy sexualni povahy, dopousti

se trestného ¢inu?
40 odpovédi

@ Dopousti se trestného ¢inu
@ Nedopousti se trestného &inu
Nejsem si jisty/a

Zdroj: vlastni zpracovani
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Graf 41: Relativni c¢etnost odpovédi — Povédomi trestniho ramce v oblasti sextingu (odesilani)

Je zakonem povoleno osobou 15 aZ 18 let odeslat své intimni fotografie za penize, vyhodu ¢i
prospéch?
40 odpovédi

@ Neni to povoleno
@ Je to povoleno
@ Nejsem si jisty/a

Zdroj: vlastni zpracovani

Graf 42: Relativni cetnost odpovédi — Znalost mazani fotografii v kyberprostoru

MzZe intimni fotografie byt stoprocentné vymazana z internetu?
40 odpovedi

® Ano
® Ne
@ Nejsem si jisty/a

A

Zdroj: vlastni zpracovani

Graf 43: Relativni cetnost odpovédi — Strategie k Feseni uniklych intimnich materiali

Umeél/a bys poradit kamaradce, kdyby unikly jeji intimni fotografie ven?
40 odpovédi

® Ano
® Ne
@ Nejsem si jisty/a

Zdroj: vlastni zpracovani
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Graf 44: Relativni cetnost odpovédi — Pohled respondentii na posilani sexudlnich obsahii

Povazujes posilani zprav se sexualnim obsahem za rizikové?
40 odpovedi

® Ano
® Ne

. Nejsem si jisty/a

Zdroj: vlastni zpracovani

6.5 Online skupiny a komunity

K této kategorii se vztahuje deskriptivni otazka: Jaka je etnost respondentt, ktefi maji
zkuSenost s rizikovymi online skupinami ¢i komunitami? Z grafu ¢. 45 1ze odvodit, ze 15 %
dotazovanych je ¢lenem skupiny o psychickych poruchéch, 12,5 % ohledné sebeposkozovani,
5 % o drogach, 10 % o zplsobech hubnuti, 5 % respondenti je ve skupin€ s nendvistnym
obsahem a stejné procento u skupiny ohledné konspirac¢nich témat. Nektefi respondenti zatrhli
moznost, ze nejsou Cleny z zadnych uvedenych a k tomu zvolili dalsi odpovédi. Absolutni
Cetnost téch, kteti zvolili pouze moznost, ze nejsou ¢leny z uvedenych je 29 (72,5 %).
K odpovédim piibyli samostatné odpovédi tii respondentii, Ze jsou €leny napiiklad Skolni
skupiny nebo online skupiny s kamarady ¢i, kde jsou sdruzovani fotbalisti. Moznost ptidat
skupinu bylo z divodu, kdyby nebyla charakterizovana néjaka jina rizikova skupina. Nemohu
samoziejmeé usoudit, Ze se nejedna o rizikové skupiny. Pokud tyto odpovédi pfidam k moznosti,
Ze nejsou Cleny ani z uvedenych absolutni ¢etnost se nam méni na 32 (80 %). To nam ukazuje,

ze 20 % respondentt jsou ¢leny néjakych moznych rizikovéjsich komunit.
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Graf 45: Absolutni cetnost a relativni cetnost odpovédi — Clenstvi v rizikovych online skupindch

Jsi ¢lenem néjaké z uvedenych skupin?
40 odpovédi

Skupina o psychickych poruch...
Skupina o drogach
Skupina o zplsobech hubnuti (...

6 (15 %)
2 (5 %)

4 (10 %)

2 (5 %)

2 (5 %)

5 (12,5 %)

Skupina s nenavistnym obsahe...
Skupiné s konspiraénimi tématy
Skupiné ohledné sebeposkozo...

Nejsem ¢lenem ani jedné z uve... 31 (77,5 %)

1(2,5 %)
Skupina sportovcu ( fotbal ) 1(2,5 %)
Skolni skupina 1(2.5%)
S kamarady 1(2,5 %)
0 10 20 30 40

Zdroj: vlastni zpracovani

Graf ¢. 46 nam zobrazuje &lenstvi respondentii v online komunitach. Zadné &lenstvi je
ziejmé u 52,5 % dotazovanych, 42,5 % uvadi, Ze naopak jsou Cleny. Tato polozka je vétvici,
proto na dal$i odpovédi se dostanou ti, ktefi jsou ¢leny online komunity. Z grafu ¢. 47 vyplyva,
ze diivodu k plisobnosti ve skupiné je u 17,3 % nuda, 41,2 % zjiSt'ovat informace, 11,8 % sdilet
sveé zkuSenosti, 70,6 % pro zabavu. Graf ¢. 48 ukazuje, Ze 11,8 % respondentil zaZili nepiijemné
pocity diky né&jaké online komunité, jeden respondent si neni jisty. Z grafu ¢. 49 je patrné, ze
94,1 % dotazovanych nevnima, Ze je néjaka online skupina inspirovala k nezadoucimu jednani.

Jeden respondent uvedl, ze ano. Jeho odpovéd’ znéla: ,,Nevim®.
Graf 46: Relativni cetnost odpovédi — Clenstvi v online komunitdch

Jsi ¢lenem néjaké skupiny ¢i komunity na internetu? (na socidlnich sitich, ve hrach,...)
40 odpovédi

® Ano
® Ne

Nejsme si jisty/a

Zdroj: vlastni zpracovani

56



Graf 47: Absolutni cetnost a relativni ¢etnost odpovédi — Divody ke clenstvi v online skupiné
Jaky je dlvod, Ze v online skupiné jsi?
17 odpovédi

Z nudy 3(17,6 %)

Zjistit informace, zajimavosti 7 (41,2 %)

Sdilet své znalosti, zkusenosti,
zazitky

Pro z&dbavu 12 (70,6 %)

0,0 2,5 5,0 7.5 10,0 12,5

Zdroj: vlastni zpracovani

Graf 48: Relativni cetnost odpovédi — Puisobeni online skupiny na respondenty

Zpusobovala ti online skupina nékdy nepfijemné pocity?
17 odpovédi

® Ano
® Ne
@ Nejsem sijisty/a

11,8%

Zdroj: vlastni zpracovani

Graf 49: Relativni cetnost odpovédi — Rizikové chovani prejaté z online skupiny
Inspirovala té néjakd online skupina k nezadoucimu jednéni ? (k nezdravému stravovani, ke zkouseni
navykové latky, k urazeni néjakého clovéka ¢i skupiny lidi,...)
17 odpovédi

® Ano
® Ne
@ Nejsem si jisty/a

Ty

Zdroj: vlastni zpracovani
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7 AKktualni stav zkoumané problematiky
Mezinarodni vyzkum EU Kids online IV, ktery probihal v letech 2017 az 2018, se

zabyval potencialné Skodlivému obsahu vytvafeny uzivateli internetu. Tento obsah muze
zahrnovat fotografie, videa, ale také text. Jde o nasili, chovani podporujici rizikové chovani,
uzivani drog ¢i navody na to, jak byt hubeny. V neposledni fad¢ zptisoby, jak se sebeposkozovat
¢i spachat sebevrazdu. Tyto materidly Ize najit na webovych strankach, socialnich sitich nebo

v diskuzich. Na tento typ otdzek byly dotazovéany 11 az 17 let staré déti (BedroSova et al., 2018).

Nejcastéji déti vidéli za posledni rok nenavistné zpravy (26 %), které jsou proti urcité
osobé ¢i skuping. Dale krvavé ¢i nésilné fotky a videa vidélo 18 % déti. Zptisoby, jak si fyzicky
ublizit vidélo 17 % déti. Mluveni o drogach vidélo 17 % déti. Zptusoby extrémniho hubnuti
(anorexie nebo bulimie) shlédlo 17 % déti. Cesty k sebevrazdé 11 % déti. Divky vice sledovaly
zpusoby, jak zhubnou, které souvisi s poruchami pfijmu potravy. Tento obsah sledovalo
nejméné kazdy mésic 18 % divek oproti 8 % chlapct ve véku 11-13 let. Ve véku 14-17 let
potom 30 % divek a 11 % chlapci (BedroSova et al., 2018).

Mezinarodni vyzkum EU Kids online IV se zaobiral i tématem sexting u déti (11-17
let). Sexting berou jako posilani, zvefejilovani, pfijimani sexudlnich obrazku, ale také
sexualnich zprav. Jak o sobé samych, ale i o nékom jiném. Tento proces nemusi byt zcela
negativni zkuSenosti, nebot’ miiZe predstavovat pfirozenou souc¢ast dospivani a budovani vztahti

(Bedrosova et al. 2018).

ZkuSenosti s pfijimanim sextingovych zprav mélo 35 % déti, pfi¢emz tato zkuSenost
byla Cast&jsi s postupujicim vékem. Pouze 16 % déti ve véku 11-12 let uvedlo, ze obdrzelo
tento typ zprav, ve srovnani s 53 % déti ve véku 15-17 let. Rozdily mezi pohlavimi nebyly
vyznamné, pri¢emz mirn¢ vice chlapct (37 %) nez divek (33 %) pfijalo sexudlni zpravy

(Bedrosova et al. 2018).

Naproti vétsi rozdil v§ak byl v pozadani intimnich informaci od n€koho z internetu. To
se stalo vice divkdm (31 %) nez chlapcim (20 %). Deset procent déti a dospivajici méli
zkuSenost s odesilanim nebo zvetejiiovanim sexudlnich zprav na internetu. S vékem se toto
procento zvétSovalo. U déti od 11 do 12 let pouze 2 % odeslalo intimni obsah. Nejcast¢jsi byla

vékova skupina 15-17 let (19 %) (BedroSova et al. 2018).

V ramci vyzkumu Online svét v détském domové byla zkouména problematika sextingu.

Z vysledki vyplyva, ze 7,11 % klientl se Gi€astni sextingu a obcas n€komu zaslou svou vlastni
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intimni fotografii, zatimco 12,18 % klientli to ud¢€lalo jen jednou. VétSina klientti (70,56 %)
vSak uvedla, Ze nikdy nikomu nic podobného nezaslala. Klienti nejcastéji posilaji sextingové
materialy byvalému nebo soucasnému partnerovi ¢i partnerce (39,47 %), osobé, se kterou se
seznamili online (18,42 %), nebo kratkodobym znédmostem (15,79 %). Z toho 15,79 % klient
uvedlo, Ze svou intimni fotografii nebo video zaslali osobé, ktera se jim libila a chtéli s ni chodit.
Klienti se k sextingu nejcast&ji uchylovali z diivodu, Ze chtéli darovat svému partnerovi nebo
partnerce darek (42,11 %), ziskat ocenéni (28,95 %) nebo odpoveédét na sexy fotografii
(21,05 %). Navic, 18,42 % klientt uvedlo, ze byli k sextingu donuceni (Kopecky a Szotkowski,
2022).

V ramci vyzkumu Sexting a rizikové seznamovani Ceskych déti v kyberprostoru bylo
zjisténo, ze 30,61 % dotdzanych déti véti, Zze neni nezdkonné sdilet své vlastni erotické
fotografie a videa s osobou mladsi 18 let. 31,49 % déti se domniva, ze toto je zakazano pouze
pro osoby mladsi 15 let a 31,51 % déti si mysli, Ze je tato ¢innost zakazana pro vSechny osoby
mladsi 18 let. V ramci vyzkumu bylo také zjisténo, Zze 15,37 % déti v Ceské republice praktikuje
sexting, coz zahrnuje rozesilani vlastnich intimnich fotografii. Z téchto déti 72 % sdili tyto
fotografie ztidka, zatimco zbyvajicich 28 % Casto poskytuje své intimni fotografie ostatnim
prostiednictvim internetu. Z této skupiny rozesilatelti svych intimnich fotografii tvoii divky

53,75 % a chlapci 46,25 % (Kopecky a Szotkowski, 2017).

V grafu ¢. 50 mizeme vidét, ze rizikové situace se u klientu z détského domova jsou
procentualng vyss§i nez u déti z vyzkumu Ceské déti v kybersvété, ktery byl uskute¢tiovan na

béznych skolach (Kopecky a Szotkowski, 2022; Kopecky et al., 2019).
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Graf 50: Porovndni vysledkii Online svét v détskych domovech s Ceské déti v kybersvété (prevzato Kopecky a Szotkowski,
2022, s. 19).
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V mezinarodnim vyzkumu EU Kids online 1V se zaméfili na problematiku komunikace
s neznamymi osobami a setkdvani s nimi v redlném Zivoté u déti ve véku od 9 do 17 let. Zjistili,
ze témet polovina (49 %) déti byla nékdy v kontaktu s nezndmou osobou pfes internet a 23 %
z nich se setkalo s timto ¢lovékem tvari v tvar. Z téchto déti se 59 % setkalo s osobou stejného
véku a 27 % s nékym starsim. V 8 % pftipadt se setkali s mladsi osobou a v 7 % piipada
s dospélou osobou. Setkani s dospélou osobou bylo ¢astéjsi u divek nez u chlapca (11 % vs.

3 %) a také u starSich déti nez u téch nejmladsich (9 % vs. 3 %) (BedroSova et al. 2018).

Trochu vice klukt, nez divek komunikovalo s cizimi lidmi na internetu (51 % vs. 45 %)
a setkali se s nékym z internetu osobné 25 % chlapcti oproti 21 % divek. V nejmlads$i métené
skupiné 9-10 let, tak 16 % déti si povidalo s n€kym neznamym a 5 % z nich se s nékym setkalo.
Starsi déti a dospivajici se seznamuji ¢astéji s novymi lidmi online i offline, k tomu odpovida
I vyvojové potieby dospivajicich. U skupiny 15 az 17 let je tedy toto Cislo rapidné vyssi.
Sedmasedmdesat % déti s n¢jakym neznamym Elovekem pfiislo do kontaktu poprvé na internetu
a 46 % se s nim setkalo. Naprosta vétiina z déti setkani hodnotila kladn& (78 %). Zadné pocity
ze setkani si odneslo 11 % déti. TroSku rozruseno potom bylo 10 % déti. Docela rozruseno

0,6 % a 0,8 % velmi (Bedrosova et al. 2018).

Ve vyzkumu Online sver vdeétskéem domové se objevovalo téma komunikace
S nezndmymi lidmi na internetu. Je tfeba zdiraznit, Ze komunikace s neznamymi lidmi na

internetu je béZnou soucasti kazdodennich online aktivit uzivatelt internetu. Déti a dospivajici
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vytvareji virtudlni pratelstvi, sdili své zazitky, vyménuji si zkuSenosti a bavi se s vrstevniky.
Mezi nezndmé osoby tak nemusi patfit pouze "nebezpecni" dospéli, ale také ostatni deti.
U 35,53 % klientd détskych domovu se aktivné bavi s lidmi na internetu, které neznaji osobné.
Naopak 64,47 % klientl tvrdi, Ze se s nezndmymi lidmi na internetu viibec nebavi. Vice nez
62 % klientd détského domova uvedlo, Ze by piijali zddost o ptatelstvi od nezndmé osoby na
internetu. U 18,27 % z nich taky chtél néjaky uzivatel drzet konverzaci v tajnosti. Dale zjistili,
ze 14,21 % respondentl by bylo ochotno jit na schiizku s internetovym kamaradem.
V neposledni fadé 19,8 % tento dotaz opravdu obdrzelo a 16,75 % na schizku $li. Pocit
ze schiizky mélo silné nepiijemny 34,25 % déti, neptijemny 19,18 %, neutralni 19,18 %,
prijemny 15,07 %, 12,33 % siln¢ piijemny. V téméf vSech pripadech, kdy doslo ke schiizce, se
objevili vrstevnici déti. Pouze 10,9 % déti (8 z 73) uvedlo, Ze na schlizku dorazila dospéla
osoba, kterou pfedtim neznal. To, Ze jdou na schizku sdélili 64,47 % respondentil

vychovatelim, kamaradiim 17,77 % z nich a nikomu 11,17 % (Kopecky a Szotkowski, 2022).

V ramci mezinarodniho projektu EU Kids online IV se také zkoumala problematika
kyberSikany a online agrese. Z vyzkumu vyplyva, Ze 19 % déti se stalo obéti online agrese
a celkové se s n¢jakym typem agrese setkalo 25 % déti. Tyto zkuSenosti s agresi se zvySuji
s vékem. Zatimco pouze 2 % déti ma zkuSenost s agresemi denné nebo témét denné a celkove
8 % je zazilo alespon jednou za mésic nebo Castéji, autofi v&fi, ze tato ¢isla pravdépodobné

zahrnuji i pfipady kybersikany, nikoli pouze ojedinélou agresi (Bedrosova et al., 2018).

V ptedchozim roce 82 % détem pfisly osklivé nebo zranujici zpravy. Dalsi osklivé nebo
zranyjici véci se mi staly online 39 % détem. TéZ procentu détem n¢kdo vyhroZoval. Piedesli
rok také byly vychozeny ze skupiny 36 % déti. V neposledni fadé byly nuceni udé€lat néco, co
nechtély 18 % déti. Negativni zkuSenosti mohou byt vnimany riznou intenzitou tim mohou mit
rizny dopad na dité. Taktéz Cetnost a jak dlouho byla pfitomnost neptijemné véci. Dotaznik ve
vyzkumu se zabyval tedy i témito tématy. Dé&ti se mé&ly zamyslet nad tim, jak se citily, kdyz se
K nim choval nékdo osklivym zptsobem. Velice rozruseno po udalosti bylo 21 % déti. Docela
rozruseno potom 19 % déti. Trochu rozruseno 39 % déti a naposled ti, ktefi nebyli rozruseni

byli v zastoupeni z 21 % (Bedrosova et al., 2018).

Tento vyzkum se ptal déti i na jejich chovani, zda zranuji ostatni, jak v prostfedi
internetu, tak mimo né&j. V predchozim roce v tvaii tvar ublizilo 11 % déti a dospivajicich.
K online agresi se piiznalo 8 % déti a néjakym jinym zplisobem 2 %. Vy$§i pocet agresort bylo

u chlapct, jak v kyberprostoru, tak v realité. Nejvyssi procento agresorit bylo pozorovano

61



u starSich chlapct ve véku od 13 do 17 let (26 %), coz je vice nez dvojnasobek poctu divek
stejného veéku (11 %). Pouze 4 % déti napadlo nékoho online nebo offline ¢astéji nez jednou za
mésic. Behem vyzkumu byly déti dotazovany na to, zda se jim v poslednim roce staly nékteré
z uvedenych situaci. Zjisténo bylo, Ze 5 % déti se setkalo s vytvofenim stranky ¢i zvetfejnénim
zranujiciho obrazku. Dale 9 % respondentt informovalo o situaci, kdy se nékdo vloupal do
jejich uctu a predstiral jejich identitu. U 7 % déti se vyskytla situace, kdy byly jejich osobni
udaje zneuzity zpusobem, ktery neodpovidal jejich ptredstavam. Zaroven 4 % déti informovalo

o ztrat¢ penéz kvuli podvodiim na internetu (Bedrosova et al., 2018).

Vyzkum nazvany Online svét v détskych domovech se zaméfil na identifikaci
rizikovych situaci, kterym mohou byt détské domovy vystaveny. Témét polovina z klientd
(konkrétne 48,19 %) uvadi, Ze se setkala s verbalni agresi na internetu nebo pomoci mobilniho
telefonu. Témér tretina déti (31 %) potvrdila, Ze se nékdo pomoci IT nastroju snazil §ifit jejich
ponizujici nebo hanlivé fotografie. Online prostfedi také poskytuje moznost zastraSovani
a vyhrozovani, coz se stalo 22 % d¢éti, a 21,69 % d¢ti se setkalo s neopravnénym piistupem do
svych online uc¢th. Vydirani postihlo 7,83 % klientd détskych domovi. Z téch, ktefi se stali
obéti utoku v online prostiedi, se 37 % nikomu nesvéfilo. Klienti se nejcastéji svetili svym
rodictm (asi tfetina) nebo vychovatelim (15,73 %). Na Policii nebo Linku bezpeci se obratilo
pouze 2,25 % respondentt. Ucitelé byli informovani 6,74 % klientti a 12,36 % klientli hovotilo

s nékym z domova. Zadny klient nevyuzil online poradnu (Kopecky a Szotkowski, 2022).

Vyzkum s nazvem Rizikovd komunikace a seznamovani ceskych déti v kyberprostoru
zkoumal téZ rizikové chovani déti v souvislosti s poskytovanim osobnich udajli. Nejcastéji
sdilenymi udaji bylo jméno a piijmeni (89,55 %), fotografie obliceje (66,98 %) a e-mailova
adresa (65,06 %). Zajimavym zjiS§ténim bylo, ze déti projevuji podobnou ochotu sdilet své
osobni udaje s internetovymi znamymi a kamarddy jako pii dobrovolném sdileni osobnich
udaju v online prostiedi, naptiklad jméno a ptijmeni ochotné sdélilo 75,03 % déti, e-mailovou
adresu 46,78 % déti, fotografii obliceje 41,46 % déti, telefonni ¢islo 36,99 % déti a kontaktni
udaje pro aplikace jako Skype nebo Viber 28,25 % déti (Kopecky et al., 2021).

Dal§i soudasti vyzkumu Ceské déti v kybersvété bylo zjisténi, jak déti travi cas
s mobilnimi telefony. Z vysledkt vyzkumu vyplyva, Ze 6,69 % déti vysila Zivé a 17,30 % z nich
nataci videa (Kopecky et al., 2019).

Zmitovana mezinarodni studie EU Kids Online IV se zaméfovala na zneuzitim osobnich

udajt, naptiklad to mlze zahrnovat internetové podvody, zneuziti hesel, ziskani osobnich
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udajii, napadené pocitace/mobilu virem. V poslednim roce se 21 % déti setkalo s tim, ze jim
nékdo zaviroval pocita¢ ¢i mobil. Dale se 9 % déti setkalo s tim, Ze se jim nékdo dostal do uctt
a predstiral jejich identitu. N&které déti se setkaly s tim (7 %), Ze n€kdo pouzil jejich osobni
idaje zptsobem, ktery se jim nelibil. Udajné 5 % détem nékdo sledoval jejich polohu

(Bedrosova et al., 2018).
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8 Diskuse a zhodnoceni vysledkii vyzkumného Setieni

V piedminulé kapitole jsem prezentovala vysledky z dotaznikového Setfeni a pritadila
je k stanovenym vyzkumnym otazkam. V této kapitole se budeme zabyvat diskusi o téchto
datech. Také jejich vyhodnocenim ke stanovenym dil¢im ciliim. Dale srovname nase vysledky
s jinymi vyzkumy, o kterych jsme hovofili v kapitole sedm, které se jiz zabyvaly podobnou
problematikou. V neposledni fad¢ se zamyslim nad moznosti vyuziti ziskanych dat a kam by

mohl vyzkum pokracovat.

Prvni dil¢i cil, ktery jsem si stanovila byl: Zjistit miru vyskytu a zkuSenosti jednotlivych
podob rizikového chovani na internetu u respondentli. Mezi rizné formy patii sdileni osobnich
udajti, online agrese a kybersikana, rizikova online komunikace a schazeni se, sexting a online

komunity.

Devadesat pét procent respondentti uvedlo, ze se nedopustili opakovanému online
ublizovani jiné osoby. Jen jeden respondent (2,5 %) piiznal opakované zplisobovani ijmy
nékomu jinému a jeden (2,5 %) se nebyl schopen rozhodnout. K online agresi se pfiznalo 8 %

u vyzkumu EU Kids online 1V.

V priibéhu tohoto vyzkumu bylo zjisté€no, Ze 20 % respondentii se opakované setkalo
s agresi na internetu. Z této skupiny 12,5 % uvadi, Ze bylo opakované napadano slovné, jako
napiiklad zesméS$novanim a urazenim. Vice nez tfetina respondenti (37,5 %) se setkala
s opakovanym vydiranim a zastraSovanim. U 25 % respondent( doslo k odcizeni jejich hesla,
iétu nebo internetové identity. Sifeni ponizujiciho materialu postihlo 25 % respondenti
a 37,5 % bylo obtézovano zpravami a telefonaty. Jeden respondent byl vyloucen z online
komunity. V rdmci vyzkumu Online svét v détskych domovech sdé€lilo 48,19 % respondent,
ze byli slovné napadeni pies internet nebo mobilni telefon. Témér tretina déti (31,67 %) uvadi,
Ze byly obéti Sifeni hanlivych nebo urazlivych fotografii. Dvacet dva procent respondenti se
setkalo s vyhroZovanim nebo zastraSovanim a 21,69 % z nich zaznamenalo neopravnény

ptistup do svého online U¢tu. Vydirani postihlo 7,83 % respondentii.

Podle této studie bylo zjisténo, ze 20 % respondentil jsou ¢leny rdznych online komunit,
které predstavuji potencialni riziko. Patnact procent dotdzanych jsou ¢leny skupin zaméfenych
na psychické poruchy, 12,5 % jsou ¢leny skupin tykajicich se sebeposkozovani, 5 % se tyka
drog, 10 % se zajima o zpusoby hubnuti a stejny podil, tedy 5 % respondentt, je Cleny skupin

s nendvistnym obsahem a skupin zabyvajicich se konspira¢nimi tématy. Z vysledkt dotazovani

64



vyplyva, ze 94,1 % respondentl citi, Ze nebyli online skupinou néjakym zptisobem ovlivnéni

k nezddoucimu jednani.

Z vysledka vyzkumu Ize vyvodit, ze 22,5 % respondenti zaznamenalo, Ze byla jejich
online informace vyuzita bez jejich souhlasu. Povazuji za velmi dileZitou soucast této studie
zkoumani obsahu, ktery klienti vytvareji. Zjistilo se, ze 60 % déti prispiva k tvorbé obsahu
a z tohoto poctu ma 58,3 % vetejny profil. Povazuji za rizikové, kdyz déti v nizkém véku sdili
obsah, na kterém jsou snadno identifikovatelné. Vice nez 75 % respondenti piidava fotky ze
svého kazdodenniho Zivota véetné svého obliceje. Vyzkum ukazuje, ze 33,3 % respondentli
tvoti komplexnéjsi obsah, jako jsou videa, kde jsou sami vidét. Stejny podil dotazanych

(33,3 %) navic vysila Zive, opét s viditelnosti vlastni osoby.

Vyzkum prokézal, ze 85 % respondentd sdili své jméno a piijmeni, 50 % své datum
narozeni a 65 %o sv¢ fotografie nebo videa, na kterych jsou sami zobrazeni. Zarovei se ukazalo,
ze 12,5 % z nich ma vetejné viditelnou svou geografickou polohu, 10 % sdili informace o svém
partnerském vztahu a 20 % ma vefejné dostupné kontakty na jiné socialni sité a telefonni ¢islo.
Ve studii Rizikova komunikace a seznamovani ceskych deti v kyberprostoru bylo dale zjisténo,
ze nejcastéji sdilenym osobnim tidajem déti na internetu je jejich jméno a ptijmeni (89,55 %0),

nasledované fotografii oblic¢eje (66,98 %) a e-mailovou adresou (65,06 %).

Z dotazovani bylo také zjiSténo, ze 57,5 %o respondentii by nejvice ochotné sdilelo své
jméno a pfijmeni na pozaddani od osoby z internetu. Fotografie nebo videa, na kterych jsou
zobrazeni, a datum narozeni bylo ochotno sdilet 32,5 % respondentti. Telefonni ¢islo bylo
ochotno sdilet pouze 12,5 % respondenti. Kontakt na jiné socidlni sit¢ pak 10 %. Vyzkum
Rizikova komunikace a seznamovani ceskych déti v kyberprostoru zjistil, ze v online prostiedi
je mnoho déti ochotnych dobrovolné sdilet své osobni tidaje. Konkrétné 75,03 % déti bylo
ochotno sd¢lit své jméno a ptijmeni, 46,78 % déti svou emailovou adresu, 41,46 % déti svou
fotografii obliceje, 36,99 % déti své telefonni Cislo a 28,25 % déti své kontaktni udaje

k aplikacim k chatovani ¢i volani.

V tomto vyzkumu vyslo, Ze 55 % respondenti komunikovalo s nékym s kym se
seznamili v kyberprostoru. U 27, 3 % respondenti doslo k osobnimu setkani s internetovym
kamaradem. Neunosné pocity uvedlo z téchto dotazovanych 33,3 %. Z celkového poctu
ptipadli se 66,7 % respondentli svéfilo nékomu s tim, Ze se chystaji na setkani, zatimco
v 27,3 % ptipadt to udélali jen v jednom nebo v nékolika piipadech. Zadny z respondentii

neinformoval o svych planech vychovatele. V mezinarodnim vyzkumu EU Kids online 1V
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bylo zjisténo, Ze tvaii v tval se neznamou osobou se setkalo 23 % déti. V kontaktu s nékym,
kterého znaji pouze pfes internet se tykalo 49 % déti. Po setkani bylo mirné rozruseno 10 %
déti, zatimco 0,6 % bylo silné rozruseno a 0,8 % velmi rozruseno. Z vyzkumu Online svét
Vv détskych domovech je patné, ze 35,53 % klientd z détskych domovi se bavili s nékym koho
poznali pouze pfes internet. Na pozvani na osobni setkdni kyvlo 16,75 % klientl. Z téchto
respondentll mélo siln€¢ nepfijemny pocit 34,25 % déti, nepfijemny 19,18 %. O tom, Ze se
chystaji na setkéni, informovalo své vychovatele 64,47 % respondentil, své ptatele 17,77 %

z nich a 11,17 % z nich o svych planech nikomu nefeklo.

V této studii se odkrylo, ze 20 % respondentl poslalo nékomu svijj intimni material.
Zaroven 20 % dotazovanych si mysli, Zze fotografie I1ze naprosto odstranit z interneti. DalSich
7,5 % si nenti jistych. Ve vyzkumu Online svét v détskych domovech vyslo, ze 7,11 % klientd
uvedlo, Ze se Ucastni sextingu a obcas posilaji své vlastni intimni fotografie nékomu jinému.
Dale 12,18 % klient uvedlo, ze to udélali jen jednou. Tedy nékdy poslali nékomu intimni
material 19,29 % respondentt. Diky vyzkumu EU Kids online IV se zjistilo, ze 10 % déti

a dospivajici meli zkuSenost s odesilanim nebo zvetejiiovanim sexudlnich zprav na internetu.

Dil¢i cil a jeho naplnéni: Zjisténi, jaké je povédomi respondentti V ramci trestniho rdmce
pfi jevech sextingu a kyberSikany. Podle tohoto vyzkumu si 82,5 % respondentti mysli, ze
Kybersikana je trestnym ¢inem. Zatimco 15 % respondentll se domniva, ze kyberSikana neni
vzdy trestnd, ale nékteré projevy kyberSikany mohou byt povazovany za trestné cCiny.
Osmadevadesat z péti procent respondentti se domniva, Ze pozadovani intimnich materialt od
osob mladsich 18 let je trestnym ¢inem, zatimco 10 % respondentl neni jistych ohledné tohoto
nazoru. Déle 67,5 % respondentli se domniva, Ze odesilani sexudlné explicitnich materiala
osobou mezi 15 a 18 lety neni povoleno. Podle vyzkumu Sexting a rizikové seznamovaini
Ceskych deéti v kyberprostoru bylo zjisténo, ze 30,61 % déti ma nézor, ze sdileni svych vlastnich
erotickych fotografii a videi osobou mladsi 18 let neni nezakonné. Zaroven si mysli 31,49 %
déti, Ze je toto zakdzano pouze pro osoby mladsi 15 let a 31,51 % d¢ti je piesvédEeno, Ze je

toto chovani nelegalni pro vSechny osoby mladsi 18 let.

Dil¢i cil a jeho naplnéni: Odhaleni, jestli respondenti vnimaji jednotlivé podoby
rizikového chovani na internetu za riskantni. Vyzkum ukazal, ze 37,5 % respondentli povazuje
komunikaci s neznamym ¢lovékem na internetu za rizikovou, zatimco 22,5 % spiSe souhlasi.
DalSich 25 % nemiize vyhodnotit, 10 % spiSe nesouhlasi a pouze 5 % z nich to nevidi jako

rizikové. Polovina dotazanych (50 %) shledava jako rizikové setkani s osobou, kterou znaji
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pouze z online prostredi, zatimco 35 % spisSe souhlasi. Pouze 7,5 % z nich to povazuje za
bezrizikové a 2,5 % spiSe nesouhlasi, zatimco 5 % nemuze vyhodnotit. Kromé toho 90 %

respondentli povazuje za rizikové posilani intimnich materiald.

Dil¢i cil a jeho naplnéni: Odhaleni, jaké maji respondenti strategie feseni pii online
agresi, rizikové online komunikace a schazeni se s internetovymi kamarady. Zjisténi, zda by se
lidé svéfili nékomu, kdyby se stali opakovanymi obét'mi online agrese, a kdyby ano, tak komu.
Z vysledkil vyzkumu vyplyva, Ze 20 % respondentli uvadi, Ze se stali opakovanymi obét'mi
virtualni agrese. Z tohoto poctu 75 % z nich hledalo pomoc a svéfilo se pfevazné svym
kamaradiim nebo vychovateliim. Podobné jako v ptfipadé¢ vyzkumu Online svét v detskych
domovech bylo zjisténo, ze u 37 % klientt détskych domov, ktefi se stali obéti online Gtoku,
se nikomu neoznamili. Nejcastéji se klienti svétovali rodicim, vychovateliim, ucitelim nebo
jinym klientim z détského domova. V obou vyzkumech byly zaznamenany nizké nebo nulové

¢etnosti ohledné kontaktovani Linky bezpeci nebo specializované online poradny

Pokud jde o schiizky s lidmi, které respondenti poznali na internetu, 27,3 % z nich
uvedlo, ze se takovych schiizek zicastnilo. Z tohoto poctu 66,7 % respondentti se ve vSech
ptipadech svéfilo nékomu o této skuteCnosti, zatimco 27,3 % respondentl to ud¢lalo jen
v jednom nebo v par piipadech. V zadném ptipadé vSak nezaznéla zminka o vychovateli,
pfiemZ kamaradi byli nej€ast&j$imi osobami, jimz respondenti sdélovali své plany. Z jiného
vyzkumu Online svét v detskych domovech vyplyva, ze 16,75 % respondentl §lo na schizku.
Z tohoto poctu 64,47 % respondentti informovalo o schiizce vychovatele, zatimco 17,77 %
respondentll se svefilo svym kamaradim. 11,17 % respondentli se s nikym o své schiizce

nezminilo.

Béhem vyzkumného procesu jsem identifikovala n€kolik oblasti, které by se dle mého
nazoru mohly stat predmétem dal§iho vyzkumu. Jednou z téchto oblasti je napiiklad online
tvorba déti a jejich schopnost gramotné nastavovat své soukromi na internetu. Zaznamenala
jsem také zajimavy aspekt tykajici se nizké informovanosti vychovateli o planovanych
setkanich déti s lidmi, které poznaly pouze online. Domnivdm se, Ze by bylo vhodné tuto
problematiku detailné prozkoumat a rozpracovat v diplomové praci, zejména s ohledem na
vztah mezi klientem a vychovatelem v ramci détského domova. Vysledky takového vyzkumu

by mohly pfispét k lepSimu porozuméni této problematiky a prinést uzite¢né poznatky pro praxi.

Na zéklad¢ ziskanych dat z vyzkumu jsem vytvotila metodicky preventivni material pro

vychovatele, ktery obsahuje dilezité informace a navrhuje mozné zptsoby feSeni. Material
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jsem odeslala feditelim zafizeni a pozadala je o jeho rozeslani vychovatelim. V piipadé zajmu
maji vychovatelé k dispozici kontaktni informace a moznost se vyjadfit k materidlu. Zatim jsem

obdrzela zpétnou vazbu pouze od jedné teditelky zafizeni, kterd mi pod€kovala za tento
uziteCny vystup z vyzkumu.
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Zavér

Tato bakalai'ska prace se zabyvala online rizikovym chovanim déti z détskych domovu
v Olomouckém kraji. Cilem této prace bylo zjistit, jaké je aktudlni rizikové chovani na internetu
u vyse zminované skupiny. V ramci vyzkumného Setfeni jsem se zamétila na nalezeni odpoveédi
na vyzkumné otazky a dil¢i cile této bakalarské prace. Pomoci metody deskriptivni statistiky
jsem byla schopna tyto odpovédi nalézt. VErim, Ze jsem uspesné dosahla dil¢ich cilt této prace.
Zaroven si uvédomuji, ze kvili mnozstvi typt rizikového chovani na internetu jsem se musela
omezit pouze na urcité druhy, aby byl vyzkum proveditelny. Piesto si myslim, Ze cil této

bakalarské prace byl c¢astecné splnén.

V teoretické Casti prace byl nejprve vymezen pojem rizikové chovani, aby bylo mozné
nasledné charakterizovat rizikové chovani na internetu a urcit, co dle riznych autorti do této
kategorie patii. Dale byly specifikovany jednotlivé druhy rizikového online chovani, véetné
rizikového sdileni osobnich tdaji, internetového seznamovani, schazeni se, sextingu,

internetové agrese a online skupin. Teoretickd ¢ast se také zaméfila na charakteristiku tstavni

vychovy a na vyvojovou fazi zkoumané skupiny, konkrétné na obdobi dospivani.

Empiricka ¢ast této prace se vénuje popisu metodologie vyzkumného Setieni, zahrnujici
stanoveni vyzkumnych otazek a dil¢ich cila, charakteristiku vyzkumného souboru a pouzitého
vyzkumného ndstroje, sbér dat a limity vyzkumu. Kromé toho poskytuje detailni popis
ziskanych dat a vysledkli vyzkumu a pfinasi aktudlni stav zkoumané problematiky. Diskuse se
zabyva hledanim odpovédi na jednotlivé dil¢i cile této prace a srovnanim ziskanych dat

s obdobnymi vyzkumy. Dale zhodnocuje vyzkumné Seteni a hledd moznosti dal§iho vyzkumu.

Béhem vyzkumného Setteni se ukazalo jako zajimavé dvé klicové oblasti. Prvni z nich
bylo rizikové sdileni obsahu a vetejné profily déti na socidlnich sitich. Druhou klicovou oblasti
byl nedostatek informovanosti vychovateld o setkanich déti s lidmi, které poznaly online. Na
zaklade téchto zjisténi byl vytvoien preventivni metodologicky material pro vychovatele, ktery

mize byt vyuzit ke zlepseni vychovy v této oblasti.

Vzhledem k ziskanym vysledkiim vyzkumu vétim, Ze tato bakalaiskd prace muze
prispét k lepsSimu poznani problematiky rizikového chovani na internetu a miize byt uzitecnym
nastrojem pro vychovné pracovniky v détskych domovech. Vysledky totiz poskytuji informace
o konkrétnich hrozbach, kterym jsou klienti vystaveni, a umoziuji tedy upravit vychovné

a vzdelavaci aktivity v souladu s aktudlnimi vyzkumnymi poznatky. Kromé toho mohou byt
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vysledky porovnany s podobnymi vyzkumy, coz poskytuje Sirsi pohled na danou problematiku

a pfindsi moznost vyuziti téchto poznatki v praxi.
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Priloha €. 1: Dotaznik

Ahoj,

Chtéla bych té poprosit o vyplnéni tohoto dotazniku, ktery se zabyva rizikovym chovanim na
internetu. Tento dotaznik je zcela anonymni. Ja se tedy nedozvim, kdo ho vyplfioval. Kdyz
dotaznik vyplnis, tak mi poskytnes data (informace), se kterymi zvladnu vytvorit moji bakalarkou
praci. Dékuji moc za spolupraci.

Dotaznik trva starsSim détem 7-10 minut, mladsim 15—20 minut.

Klara Petrikova

Kontakt na mé pfi jakémkoliv problému:
ema”. 3 3k 3k sk %k 3k %k k

1. Jsem...

Oznacte jen jednu elipsu.

o Chlapec
o Divka
2. Jemi...

Oznacte jen jednu elipsu.

12
13
14
15
16

0O O O O O



Sdileni osobnich udajt
3. Jaké informace jsou o tobé verejné na internetu? (naptiklad na socidlnich sitich)
Zaskrtnéte vsechny platné moZnosti.

Jméno a pfijmeni

Datum narozeni

Fotografie ¢i video, na kterych jsi ty
Fotografie ¢i video mist, které si poridil/a
Kontakt na tvé socidlni sité email. apod.
Telefonni Cislo

Adresa tvé skoly, bydlisté (pfipadné mésto)
Momentdlni geografickd poloha

Heslo k uctlm (socidlni sité, email, hry)
Informace o partnerském vztahu

Ani jedna z uvedenych

O oo ooooooood

Jiné:

4. Jaké informace jsi sdélil/a na pozadani od ¢lovéka, kterého znas pouze z internetu?
Zaskrtnéte vsechny platné mozZnosti.

Jméno a pfijmeni

Datum narozeni

Fotografie Ci video, na kterych jsi ty
Fotografie ¢i video mist, které jsi pofidil/a
Kontakt na tvé socidlni sité, email apod.
Telefonni Cislo

Adresa tvé skoly, bydlisté (pripadné mésto)
Momentalni geograficka poloha

Rodné Cislo, obc¢ansky prikaz

Heslo k uctim (socialni sité, email, hry)
Informace o partnerském vztahu

Ani jednu z uvedenych

0o oo ooooooo oo o

Jiné:

5. Pouzil nékdo tvou osobni informaci na internetu, aniz bys chtél/a?
Oznacte jen jednu elipsu.

o Ano
o Ne
o Nejsem si jisty/a



6. Tvofris obsah (videa, fotky, streamy, meme) na internetu ¢i socialnich sitich?

@)

©)

O

o

o

o

8.

Oznacte jen jednu elipsu.

Ano Preskocte na otdzku 7
Ne Preskocte na otdzku 12
Jiz uz netvofim, ale tvofil/a jsem Preskocte na otdzku 12

Je tvlj internetovy ucet verejny (kdo si vyhleda tvij profil, miZe bez omezeni zhlédnout
tvlj obsah)?

Oznacte jen jednu elipsu.

Ano
Ne
Nejsem si jisty/a

Jaky obsah vytvaris?

Zaskrtnéte vsechny platné mozZnosti.

O o oo o oo o

o o oo o o

Pridavam fotky ze svého Zivota véetné mého obliceje

Pridavam fotky ze svého Zivota, kde nejsem vidét

Vytvarim videa, kde jsem vidét (vlogy, challenge...)

Vytvarim videa, kde nejsem vidét (zaznamy z her, vtipné sestfihy, edity ...)
Vytvarim vtipné koldze (memy)

Streamuji, kde jsem vidét

Streamuji, kde nejsem vidét

Jiné:

Vytvarel/a jsi nékdy zmifiovanou rizikovou tvorbu?

Zaskrtnéte vsechny platné mozZnosti.

Fyzické ublizovani jiné osobé

Experimentovani s alkoholem ¢i jinymi ndvykovymi latkami
sebeposkozovani (bulimie, fezani a podobné)

nenavisti k urcité skupiné lidi

Nikdy jsem rizikovy kontent netvofil/a

Jiné:



10. Jak Casto zverejnujes néjaky obsah?
Oznacte jen jednu elipsu.

Skoro kazdy den
Alespon kazdy tyden
Alespon kazdy mésic
Parkrat za rok

o O O O O

Jiné:

11. Zverejnujes obsah (fotografie, videa) ihned po natoceni, nafoceni?

Oznacte jen jednu elipsu.

Ano
Ne, se zpozdénim
Tohle se mi nestavad, protoze délam jiny obsah

o O O O

Jiné:

Kybersikana a online agrese

12. Slysel/a jsi nékdy o pojmu kybersikana (forma Umysiného, agresivniho, opakujiciho
chovani, kterd je realizovana vici jedinci ¢i skupiné v elektronické podobé — internet,
telefonni &islo, ...)?

Oznacte jen jednu elipsu.

o Ano
o Ne
o Nejsem si jisty/a

13. Ublizil/a jsi nékomu opakované na internetu? (Rozesilani ubliZujicich zprav, fotek, videi,
kradez uctu, vyhrozovani, ...)

Oznacte jen jednu elipsu.

o Ano
o Ne
o Nejsem si jisty/a



14. Myslis si, ze kybersikana je trestny Cin?

Oznacte jen jednu elipsu.

0O O O O

Ano

Ne

Ne, ale néjaké projevy, které zahrnuji kybersikanu trestné jsou.
Nejsem si jisty/a

15. Jak Casto se setkas s néc¢im, co ti je nepfijemné na internetu?

Oznacte jen jednu elipsu.

O O O O O

Skoro kazdy den Preskocte na otdzku 16

Alespon kazdy tyden Preskocte na otdzku 16

Alespon kazdy mésic Preskocte na otdzku 16

Parkrat  Preskocte na otdzku 16

Nikdy jsem se s nepfijemnosti na internetu nesetkal/a Preskocte na otazku 17

16. Vzpomenes si, o jakou neptijemnost se jednalo?

Zaskrtnéte vsechny platné moznosti.

O oo oo oo o

17.

Agrese vUci nékomu (naptiklad agrese vici €lovéku jiné bravy, viry ¢i odlisné sexuality)
Agrese vic¢i mné

Nepfrijemné sexualni obsahy

Krvavé nebo nasilné obrazky (napfiklad vici lidem ¢i zviratim)

ZpUsoby, jak se sebeposkodit (prilisSné hubnuti, fezani, ...)

Nékdo mi hacknul ucet

Zaviroval se mi pocitac

Jiné:

Stalo se ti nékdy, Ze jsi se stal/a terem na internetu (opakovaného poniZovani,
vyhroZovani, obtézovani, Siteni nepfijemného vlastniho materialu, krddez osobnich udajl,
ucta)?

Oznacte jen jednu elipsu.

Ano, néco z uvedeného ¢i podobného se mi stalo Preskocte na otdzku 18
Zadna z uvedenych véci se mi nestala nebo pouze jednorazové PreskocCte na
otdzku 23



18. Co se ti z uvedenych oblasti stalo?

Zaskrtnéte vsechny platné moZnosti.

Vylouéeni z virtudlni komunity (skupiny)

O oo oo o d

Jiné:

19. Jak moc to bylo nepfijemné?
Oznacte jen jednu elipsu.

Pfijatelné 1 2 3 4

20. Vi, kdo byl autorem online agrese?
Oznacte jen jednu elipsu.

o Nevim, kdo to byl
o Vim, kdo to byl, ale nezndm ho osobné
o Vim, kdo to byl a znam ho osobné

21. Kontaktoval/a jsi nékoho o pomoc?
Oznacte jen jednu elipsu.

o Ano Preskocte na otdzku 22
o Ne Preskocte na otdzku 23
o Nejsem sijisty/a Preskocte na otdzku 23

22. Koho jsi pozadal/a o pomoc ¢i radu?
Zaskrtnéte vsechny platné moznosti.

0 Internetovou poradnu
o Kamarada/ku
o Vychovatele/ku (teta) z détského domova

ObtéZovanim posilanim zprav nebo prozvanéni

Zamérna kradez hesla k socidlni siti a prevzeti identity
Opakované vyhroZzovani, vydirani, zastraSovani na internetu
Siteni fotografie, zvukového zaznamu &i videa za Uéelem ponizeni & vydirani, ...

Opakované slovni Utoky na internetu (ponizovani, urdzeni, zesmésnovani, ztraprovani)

5 Nepfijatelné



Linku bezpeci
Ucitele/ku
Rodice

Policii
Sourozenece

o oo oo o

Jiné:

Rizikova internetova komunikace, seznamovani a setkavani
23. Mas v pratelich ¢i té sleduji lidi, co osobné neznas?
Oznacte jen jednu elipsu.

o Ano
o Ne
o Nejsem sijisty/a

24. Pokud by té pozval tv(j internetovy kamarad/ka ven, Sel/Sla bys?
Oznacte jen jednu elipsu.

o Ano
o Ne
o Nejsem si jisty/a

25. Komunikoval/a jsi nékdy s ¢lovékem, kterého znas pouze pres internet?
Oznacte jen jednu elipsu.

o Ano Preskocte na otdzku 26
o Ne Preskocte na otdzku 37

26. Na jakych platformach jsi se seznamil/a s touto osobou/osobami?

Zaskrtnéte vsechny platné moznosti.

O Socialni sité (YouTube, Facebook, Instagram, Snapchat, Pinterest, Reddit, Twitter,
TikTok...)
SMS, telefonni Cislo, e-mail
Chatovaci aplikace (Messenger, WhatsApp)
Seznamky, chatovaci platformy (Omegle)



Skype, Discord, Teamspeak, Zoom (a jiné platformy na volani a zprdvy)
Online hry a virtudlni svéty (Roblox, Minecraft, Fortnite, mobilni hry...)
Jiné webové stranky (blogy, wattpad, diskusni féra)

O o o g

Jiné:

27. Chtél po tobé nékdy internetovy kamarad, drzet vasi konverzaci v tajnosti?

Oznacte jen jednu elipsu.

o Ano
o Ne
o Nejsem si jisty/a

28. Pozval té nékdy tvlj internetovy kamardad na osobni schlizku?
Oznacte jen jednu elipsu.

Ano, Sel/sla jsem pouze jednou
Ano, Sel/sla jsem vicekrat
Ano, nesel/nesla jsem

O O O O

Nepozval

29. Jak bys ohodnotil/a tuto schlzku?
Oznacte jen jednu elipsu.
Kladné (napfiklad radost, pobavenost, ...)
1 2 3 4 5

Negativné (napfiklad rozruSenost, strach, ...)

30. Setkal/a jsem se:
Oznacte jen jednu elipsu.

o S podobné starou osobou
o A mladsi osobou
o Se starsi osobou



31. Védél nékdo o tom, Ze jsi s internetovym kamaradem sel/sla na schizku?
Oznacte jen jednu elipsu.

o Ano Preskocte na otdzku 32
o Ne Preskocte na otdzku 37
o Nejsem sijisty/a Preskocte na otdzku 37

32. Komu jsi se svéfril/a?
Zaskrtnéte vsechny platné moZnosti.

Kamaradovi/kamaradce

Sourozenclim

Vychovatelovi/vychovatelce (teta) z détského domova
Uditelovi/Ucitelce

Rodi¢im

Nékomu z rodinné skupinky

O oo ooo o

Jiné:

Preskocte na otdzku 37

33. Jak bys pridmérné ohodnotil/a schizky?
Oznacte jen jednu elipsu.
Kladné (napfiklad radost, pobavenost, ...)
1 2 3 4 5

Negativné (napfiklad rozruSenost, strach, ...)

34.Setkal/a jsem se:
Zaskrtnéte vSechny platné moznosti.

S podobné starou osobou
A mladsi osobou
Se starsi osobou

o o o o

Jiné:



35.Védél nékdo o tom, Ze jsi s internetovymi kamarady Sel/sla na schlizku?
Oznacte jen jednu elipsu.

o Ano, ve vSech pfipadech Preskocte na otdzku 36
o Ano, ale pouze v jednom nebo par pfipadé Preskocte na otdzku 36
o Bylo to tajné ve vSech pripadech Preskocte na otdzku 37

36.Komu jsi se svéfil/a?
Zaskrtnéte vsechny platné moZnosti.

Kamaradovi/kamaradce

Sourozenclim

Vychovatelovi/vychovatelce (teta) z détského domova
Uditelovi/Ucitelce

Rodiclim

Nékomu z rodinné skupinky

O o oo oo o

Jiné:

37.Dokazal/a bys ovérit, zda osoba, se kterou si pises, je opravdu ona?
Oznacte jen jednu elipsu.

o Ano
o Ne
o Nejsem si jisty/a

38. Povazujes komunikaci s neznamymi lidmi za riskantni?
Oznacte jen jednu elipsu.

Ano

Spise ano
Nedokazu posoudit
Spise ne

Ne

0O O O O O



39. Povazujes za riskantni jit ven s ¢clovékem, kterého znas pouze pres internet?
Oznacte jen jednu elipsu.

Ano

Spise ano
Nedokazu posoudit
Spise ne

Ne

o O O O O

Sexting

Tento blok je intimnéjsiho razu. Je zcela anonymni jako zbytek dotazniku. Ja se tedy nedozvim,
kdo ho vyplrioval. Nenutim té ho splnit. AvSak budu moc rada, kdyz blok vypInis. Potfebuji
ziskat data k mé praci. Dékuiji :)

40. V této casti...
Oznacte jen jednu elipsu.

o Budu pokracovat Preskocte na otdzku 41
o Nebudu pokracovat Preskocte na otdzku 46

41. Nahral/a si nékde sexualné ladéné fotky na socialni sité ¢i jiné platformy?
Oznacte jen jednu elipsu.

o Ano
o Ne
o Nejsem si jisty/a

42. Pozadal té nékdo o intimni fotografie ¢i videozaznam (Caste¢né nahé, odhalenéjsi, ...)?
Oznacte jen jednu elipsu.

o Ano
o Ne
o Nejsem si jisty/a



43. Poslal/a jsi nékdy nékomu intimni fotografie ¢i videozaznam?

Oznacte jen jednu elipsu.

o Ano Preskocte na otdazku 44
o Ne Preskocte na otdzku 46
o Nejsem sijisty/a Preskocte na otdzku 46

44, Intimni material jsi poslal/a
Oznacte jen jednu elipsu.

Partnerovi
Kamaradovi/kamaradce
Nezndmému clovéku na internetu

o O O O

Jiné:

45. Jaky byl dlivod k odeslani tohoto intimniho materidlu?
Zaskrtnéte vSechny platné moZnosti.

Jako potéseni pro druhého

Chtél/a jsem ziskat pochvalu, pozornost
Z legrace, nudy

Flirt, ziskdni partnera

Nékdo mé donutil tento materidl poslat

O oo o o o

Jiné:

46. Pokud po osobé mladsi 18 let nékdo bude chtit, aby mu pofidil materidly sexualni povahy,
dopousti se trestného ¢inu?

Oznacte jen jednu elipsu.

o Dopousti se trestného cinu
o Nedopousti se trestného ¢inu
o Nejsem si jisty/a



47. MuZze intimni fotografie byt stoprocentné vymazand z internetu?
Oznacte jen jednu elipsu.

o Ano
o Ne
o Nejsem sijisty/a

48. Je zakonem povoleno osobou 15 azZ 18 let odeslat své intimni fotografie za penize, vyhodu
Ci prospéch?

Oznacte jen jednu elipsu.

o Nenito povoleno
o Jeto povoleno
o Nejsem si jisty/a

49. Umél/a bys poradit kamaradce, kdyby unikly jeji intimni fotografie ven?

Oznacte jen jednu elipsu.

o Nenito povoleno
o Jeto povoleno
o Nejsem si jisty/a

50. Povazujes posilani zprav se sexualnim obsahem za rizikové?

Oznacte jen jednu elipsu.

o Nenito povoleno
o Jeto povoleno
o Nejsem sijisty/a



Online skupiny a komunity
51. Jsi ¢lenem néjaké z uvedenych skupin?
Zaskrtnéte vSechny platné mozZnosti.

Skupina o psychickych poruchach

Skupina o drogach

Skupina o zplsobech hubnuti (anorexie, bulimie, ...)

Skupina s nenavistnym obsahem k néjaké skupiné lidi ¢i ¢lovéku
Skupiné s konspiranimi tématy

Skupiné ohledné sebeposkozovani

Nejsem ¢lenem ani jedné z uvedenych

O oo oo oo o

Jiné:

52. Jsi clenem néjaké skupiny ¢i komunity na internetu? (na socialnich sitich, ve hrach, ...)

Oznacte jen jednu elipsu.

o Ano Preskocte na otdzku 53
o Ne Ukonceni dotazniku
o Nejsem si jisty/a Ukonceni dotazniku

53.Jaky je davod, Ze v online skupiné jsi?
Zaskrtnéte vsechny platné moznosti.

Z nudy

Zjistit informace, zajimavosti

Sdilet své znalosti, zkuSenosti, zazitky
Pro zabavu

O o o o o

Jiné:

54. ZpUsobovala ti online skupina nékdy nepfijemné pocity?
Oznacte jen jednu elipsu.

o Ano
o Ne
o Nejsem si jisty/a



55. Inspirovala té néjaka online skupina k nezddoucimu jednani? (k nezdravému stravovani,
ke zkouseni navykové latky, k urazeni néjakého ¢lovéka ¢i skupiny lidi, ...)

Oznacte jen jednu elipsu.

o Ano
o Ne Ukonceni dotazniku
o Nejsem sijisty/a Ukonceni dotazniku

56. Jakd skupina to byla?



Priloha €. 2: Preventivni metodicky material

RIZIKOVELZLIVAY

DETI NA INTERNETU

PREVENTIVNE METODICKY MATERIAL
DOPORUCEN| PRO VYCHOVATELE



uvoD

Na zékladé mého vyzkumu, ktery jsem provedla pro mou bakalitkou praci na téma
Aktualni podoby rizikového chovini na internetu udéti zdétského domova, ktery
probihal v Olomouckém kraji, jsem ziskala nékolik klicovych poznatku. Vétim, Ze nékteré z téchto
informaci by se mohly ukdzat jako uZzite¢né pfi vasi praci s klienty a pfi vychovné - vzdélavacim
pusobeni v détském domové. Proto jsem se rozhodla diilezité poznatky shrnout a pripojit pripadna

doporuceni.

Pokud byste chtéli sdélit sviij nazor na tento dokument, budu velmi vdécna.

Mizete mé kontaktovat na emailu:



RIZIKOVE ONLINE SDILENI

Ze ziskanych dat vyplyva, ze 60 % déti se pfiznalo k tvorbé kontentu, z nichz 58,3 % ma
veiejny profil. Dile obsah, kde jsou vidét, tvoii 75 % respondentt tim, ze priddvaji fotografie,
33,3 % tvori komplexnéjsi obsah jako videa a 33,3 % vysild zivé. Také 8,3 % dotazanych priznalo,
Ze tvoii obsah tykajici se alkoholu nebo ndvykovych ldtek, a 12,5 % respondentt uvedlo, ze tvori

obsah o sebeposkozovdni.

Domnivam se, ze je riskantni, kdyz déti sdili obsah, ktery je pro ostatni viditelny
a umoznuje jejich identifikaci na zékladé ruznych znakd, jako naptiklad obliceje. Toto riziko je
zvlasté vysoké v pripadé, ze déti maji verejny profil a kdokoli, kdo je vyhledd, muze okamzité

vidét, co sdili.

Na zakladé ziskanych dat navrhuji, abyste s détmi diskutovali o tom, Ze socidlni sité

nabizeji moznost mit bud vefejny nebo soukromy profil a pomohli jim s nastavenim této volby.

Pomoc vim s tim muzou tyto dobfe zpracovand videa.

JAK SI NASTAVIT @ iJak si nastavit SOUKROMi na FACEBOOKU? w/ @ERRORTK
SOUKROMI NA FACEBOOKU? : g

« &

JAK SI NASTAVIT @ Jak si nastavit SOUKROMi na TikToku? *Kompletni ndvod* w/@ERRORTK
SOUKROMI NA TIKTOKU? L sl

Znémou radou, se kterou muZzete déti obezndmit je od Koziska a Piseckého (2016). Podle

nich bychom méli zvazit, jaké informace sdilime na ruznych platformach. Doporucuji ndm
premyslet o tom, jak bychom se citili, kdyby tyto informace byly zvefejnény na redlném verejném

miste, napfiklad na autobusové zastavce. Navrhuji, abychom poté pripadné tdaje upravili.



KYBERSIKANA A ONLINE AGRESE

Dile se vyzkum zabyval kybersikanou a online agresi. Z dat vyplivd, ze béhem opakované
online agrese vudi klientim poziddalo o pomoc 75 % z nich a25 % ne. Z téch, ktefi pozidali
0 pomog, se nejvice svéfovali kamarddovi (66,7 %) a vychovatelovi nebo vychovatelce z détského
domova (také 66,7 %). Policii kontaktovalo 33,3 % respondenti, ale mnikdo neuvedl, 7e by

kontaktoval linku bezpeéi nebo specializovanou poradnu.

Podle mého zévéru maji déti oporu vychovatelt. Nicméné povazuji za uzite¢né, kdyz jim
poskytnete anonymni moznost, jak pozidat o pomoc. Je vhodné zajistit, aby tyto informace byly

k dispozici nékde v détském domove.

Napiiklad kontakty na:

Poradnu E-bezpeéi

Online schranku duvéry LU XN 374

Linku bezpeci

OSOBNIi SCHUZKY

Timto vyzkumem bylo prokizino, ze 27,3 % dotdzanych osob se zcastnilo osobnich
schlizek s lidmi, se kterymi se seznadmili pouze pies internet. Z tohoto vzorku, 33,3 % respondentu
uvadéli, ze méli negativni zkusenost. V 66,7 % pripadi, nékdo zokoli respondentt védél

o planovaném setkdni. U 33,3 % znich to nékdo védél pouze v jednom nebo par pripadech.



Nejcastéji o setkani védéli kamaradi (88,3 %), ale Zddny z respondenti tuto informaci nesdélil

vychovateli.

Je treba zdtraznit, ze komunikace s nezndmymi lidmi na internetu je béZnou soucésti
kazdodennich online aktivit uzivatelt internetu. Déti a dospivajici vytvareji virtudlni pratelstvi,
sdili své zazitky, vyménuji si zkuSenosti a bavi se s vrstevniky. Mezi nezndmé osoby tak nemusi
patfit pouze "nebezpecni” dospéli, ale také ostatni déti (Kopecky a Szotkowski, 2022). Proto si

myslim, Ze je prirozené, ze déti se chtéji vidét se svymi kamarady i v realité.

JAK ZAJISTIT, ABY SCHUZKA BYLA
BEZPECNA?

Myslim si, ze je dulezité brit stejné vazné virtudlniho kamarida jako kamardda
ze skutecného svéta. Zakazani ditéti (i¢asti na setkéni s timto kamaridem neni zirukou, Ze se to
nebude dit tajné, coz muze vést k nedostatku divéry ze strany ditéte k vim v budoucnu. Misto toho
byste se méli pokusit dohodnout na odlozeni setkani s cilem ziskat vétsi povédomi o této osobé

nebo vyuZit strategie, které navrhuji Kozisek a Pisecky (2016).

Autofi navrhli nékolik pravidel pro bezpecné setkdvini, vCetné téchto doporuceni:
schézeni ve dne, na vefejnych mistech v otevieném prostoru (nikoli v autech nebo vytazich),
informovat nékoho o setkédni, ovéfit si identitu osoby pfes jiné socialni sité, ptat se na podrobnosti
o 7zivoté tohoto ¢clovéka, ovéfit totoznost prostiednictvim audio-videohovoru, zidost o vice

fotografif a neposkytovani osobnich informaci. Prvni schiizka by méla byt § VICE LIDML



ZAVER
Doufim, ze Vim predlozeny dokument poskytl uzitecné informace. Rada bych vyjadrila

své diky za vasi spolupraci a pfeji vam véem hodné spéchii. Pokud budete s né¢im potfebovat

poradit nebo dovysvétlit, nebojte se na meé obratit.

S pozdravem,

Klara Petrikova
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