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ABSTRAKT

Tato prace je zamérena na hledani fyzické polohy stanic pomoci pasivnich geolokacnich
metod, zejména pomoci registracni databaze IP adres. Prvni dvé Casti jsou vénovany
teoretickému rozboru uvedené problematiky, nasledujici dvé Casti se vénuji vlastnimu
feSeni a analyze vysledkd.
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ABSTRACT

This thesis is focused on finding the physical location of stations by the passive geolo-
cation techniques, particularly using the registration database of IP addresses. The first
two part are focused on a theoretical analysis of this problem, the next two parts of this
thesis deal with the solution of this problem and discussion of the results.

KEYWORDS
Geolocation, WHOIS, RIPE, GeoPing, ShortestPing, GeolP, IP address

SMRCKA, Luka$ Registracni databaze IP adres: diplomova prace. Brno: Vysoké uleni
technické v Brné, Fakulta elektrotechniky a komunikacnich technologii, Ustav telekomu-
nikaci, 2015. 50 s. Vedouci prace byl doc. Ing. Dan Komosny, Ph.D.



PROHLASENI

Prohlasuji, Ze svou diplomovou praci na téma ,Registrani databaze IP adres” jsem
vypracoval samostatné pod vedenim vedouciho diplomové prace a s pouzitim odborné
literatury a dalSich informacnich zdrojd, které jsou vSechny citovany v praci a uvedeny
v seznamu literatury na konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, Ze v souvislosti s vytvorenim
této diplomové prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo majetkovych a
jsem si plné védom nasledkli poruseni ustanoveni §11 a nasledujicich autorského za-
kona ¢. 121/2000Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonid (autorsky zakon), ve znéni pozdéjsich predpist, véetné
moznych trestnépravnich disledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40,/2009 Sb.

(podpis autora)



PODEKOVANI

Rad bych podékoval vedoucimu diplomové prace panu doc. Ing. Danu Komosnému,
Ph.D. za odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci.

(podpis autora)



Faculty of Electrical Engineering

... and Communication
... Brno University of Technology

Purkynova 118, CZ-61200 Brno
..- research centre

Czech Republic

sensor, information and communication systems http:/ /www six.feec.vutbr.cz

PODEKOVANI

Vyzkum popsany v této diplomové praci byl realizovan v laboratofich podporenych z pro-
jektu SIX; registraéni ¢islo CZ.1.05/2.1.00/03.0072, operaéni program Vyzkum a vyvoj

pro inovace.

(podpis autora)

N : : [ ]

: < o: >
R £VROPSKA UNIE : ° 2007-13
MINISTERSTVO SKOLSTVI. 2 *I EVROPSKY FOND PRO REGIONALNI ROZVO)J OP Vyzkum a vyvoj
MLADEZE A TELOVYCHOVY X

INVESTICE DO VAS{ BUDOUCNOSTI pro inovace


http://www.six.feec.vutbr.cz

OBSAH

Uvod

1 Urceni geografické polohy stanic

1.1 Metody aktivni geolokace . .
1.1.1 Metoda GeoPing . . .
1.1.2 Metoda ShortestPing .

1.1.3 Metoda Constraint-Based Geolocation . . . . .. .. .. ...
1.1.4 Metoda Speed of Internet . . . . . . .. ...

1.2 Metody pasivni geolokace . .
1.2.1 DNS Geolokace . . . .

1.2.2  Geolokace s vyuzitim dodatecnych zdroju informaci (WiFi,

GSM) . . .......

1.2.3 Geolokace na zdkladé IP adresy . . . . . ... .. .. ... ..

2 Databaze RIPE NCC
2.1 Objekty a atributy databaze .
2.1.1 Databazové objekty . .

2.1.2  Vlastnosti databazovych objekta . . . . . ... ... ... ..
2.1.3  Atributy v databazovych objektech . . . . .. .. ... .. ..

2.2 Zpusoby zadavani dotazu . . .

2.3 Filtrovani vystupu dotazu . .

3 Realizace webového rozhrani
3.1 Popis ¢innosti aplikace . . . .
3.2 Vypocet chyby lokace . . . . .
3.3 Zobrazeni vysledku geolokace

4 Analyza vysledku geolokace

5 Zavér
Literatura

Seznam symboli, velic¢in a zkratek
Seznam priloh

A Obsah prilozeného CD

10
11
11
11
12
13
13
13

14
15

19
20
21
21
24
25
28

29
30
35
36

39

45

46

48

49

50



SEZNAM OBRAZKU

1.1

1.2
1.3

3.1
3.2
3.3
4.1
4.2
4.3
4.4
4.5
4.6

Metoda CBG: a) stanoveni primky tzv. bestline b) kombinace odhadu
vsech vzdalenosti a urceni polohy hledané stanice . . . . .. ... .. 12
Mozné vyuziti geolokace na zakladé DNS zaznamua . . . . . . . .. .. 14

Vyvoj poctu zbyvajicich adres IPv4 dle jednotlivych RIR - prevzato

A11). . 17
Vyvojovy diagram zhotovené aplikace . . . . . . . .. ... ... ... 30
Uvodni stranka zhotovené aplikace . . . . . .. ... ... ... ... 31
Zobrazeni vysledku geolokace realizovanou aplikaci . . . . . . .. .. 38
Chyba geolokace hledané polohy stanice . . . . ... .. .. .. ... 40
Distribu¢ni funkce chyby lokace stanice - spole¢na data . . . . . . .. 41
Chyba lokace stanice v jednotlivych zemich . . . . . . .. .. ... .. 42
Distribu¢ni funkce chyby lokace stanice pro jednotlivé zemé . . . . . . 43
Chyba geolokace hledané polohy stanice - vSechna data . . . . . . .. 44

Distribu¢ni funkce chyby lokace stanice - vSechna data . . . . . . .. 44



UVOD

V poslednich letech je zaznamenavan velky rozmach Internetu, at uz z hlediska
obsahu nebo z hlediska po¢tu a typu pripojenych zafizeni. Je vyuzivan k préci,
zabavé, reklamé i vzdélavani. Pro efektivnéjsi vyuzivani jeho moznosti vyvstala po-
tfeba néktera data cilit na konkrétni skupiny uzivatelu (stanic, zafizeni. .. ). Jednou
z moznosti jak tohoto docilit, je i¢inna lokalizace geografické polohy stanice, tzv.
geolokace.

Tato diplomova prace se v jeji prvni ¢asti zabyva problematikou urceni geogra-
fické polohy stanice pomoci aktivnich a zejména pak pasivnich geolokacnich metod.
U jednotlivych typt metod jsou pak uvedeny jejich zastupci, u kterych je vysvétlen
jejich princip geolokace. V dalsi ¢asti prace je detailnéji vysvétlena problematika re-
gistracni databaze IP adres, ktera je vyuzita pri realizaci metody pasivni geolokace
stanic na zékladé IP adresy. Jedna se o databazi evropského RIR (Regional Internet
Registry), kterd nese jméno RIPE Whois Database. U uvedené databaze je probran
jejl vznik, historie, struktura a zpusoby dotazovani se na tuto databazi. Treti ¢ast
této prace je vénovana vlastni realizaci webového rozhrani, které ma za kol ovérit
presnost lokace stanice na zakladé informaci, které jsou o stanici uvedeny v regis-
tracni databazi IP adres. Posledni ¢ast prace je vénovana analyze vysledkt lokace
polohy stanic, kde jsou uvedeny vysledky lokace stanic, pro které byla za tcelem

porovnani presnosti geolokacnich metod zjisSténa jejich skutecna poloha.



1 URCENI GEOGRAFICKE POLOHY STANIC

Internet prindsi v dnesni dobé velké mnozstvi informaci vyuzitelnych mnoha jeho
uzivateli. Pro zvyseni efektivity vyuziti sifovych prostiedki z hlediska relevantnosti
prenasenych informaci a rychlosti jejich prenosu je vhodné znat polohu stanice,
u niz se uzivatel dotazujici se na informace, resp. data, nachazi. Pti znalosti polohy
stanice je tedy také mozné a zadané vystupy dotazi uzivatele cilené filtrovat a vracet
uzivateli informace s ohledem na jeho polohu. Polohu stanice je mozno chapat jako
polohu virtualni nebo polohu fyzickou.

Virtualni polohou stanice v siti se rozumi jeji umisténi z pohledu topologie sité.
Pro urceni virtualni polohy je potfebné provést méfeni parametru sité (napt. méreni
hodnoty zpozdéni mezi stanicemi (uzly) v siti - tzv. RTT - obousmérné zpozdéni —
Round Trip Time). Toto méfeni parametru sité vSak sit zatézuje a proto se pro ur-
¢eni virtualni polohy v siti pouzivaji metody, které urci polohu bez tohoto métreni
nebo pomoci jen minimalnitho poc¢tu méreni. Jsou to metody vyuzivajici umélych
souradnicovych systému. Prikladem téchto metod je zejména metoda GNP (Global
Network Positioning), metoda Lighthouses nebo také metoda Vivaldi. Diky znalosti
virtualni polohy lze tedy snizit redundanci vysilanych dat a tim snizit zatizeni sité.
Déle je diky znalosti virtualni polohy také mozné vybrat trasu, ktera je pro pre-
nos dat nejvhodnéjsi a nejefektivnéjsi (napt. volba nejblizsiho zdroje dat). Pro dalsi
zvyseni efektivity prenasenych informaci z hlediska obsahu vSak potfebujeme znat
také polohu fyzickou.

Fyzickou polohou stanice v siti se rozumi jeji poloha vztazena k mistu na Zemi.
Hledéani fyzické polohy objektu, v nasem pripadé stanice, kde na zakladé riznych
informaci o uzivateli Internetu je urcovana jeho geografickd poloha, je nazyvano
geolokace. Geolokace k nalezeni polohy objektu vyuziva rizné techniky a standard-
nim vystupem je adresa, kterou se mysli stat, mésto, ulice nebo PSC. Diky uréenf
geografické polohy uzivatele Internetu je uzivateli umoznéno ziskavat relevantnéjsi
vyhleddvané informace a snizit tak ¢as potiebny k jejich vyhledéani.

Vezmeme-li v ivahu napriklad obchodniho zastupce néjaké firmy, ktery se v ramci
jednani s klientem, resp. s budoucim zdkaznikem neplanované zdrzi déle nez predpo-
kladal, mtze si na Internetu vyhledat informaci o moznostech ubytovani, stravovani
a pripadné bankomatech pro doplnéni financ¢ni hotovosti. Tomuto obchodnimu za-
stupci budou diky geolokaci zobrazeny informace s ohledem na jeho polohu, resp.
s ohledem na polohu zafizeni, ze kterého informace vyhledaval. V tomto pripadé bu-
dou informace obsahovat napi. prehled nejblizsich hoteli, restauraci a bankomati,
ale mohou mu poskytovat i dalsi idaje o institucich a tradech v jeho okoli a informo-
vat ho o aktualnim pocasi v jeho lokalité. Vyuziti sluzeb geolokace je také idealnim

prostiedkem pro reklamni spolecnosti, které tak mohou uzivatelim Internetu nabi-
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zet lokalné zameérenou reklamu na nejriznéjsi vyrobky a sluzby. Sluzby geolokace
mohou byt také vyuzity k povoleni nebo zamitnuti pristupu k rtiznym sluzbam, pti-
padné k presmérovani na jinou cilovou sluzbu, na zakladé informace o prislusnosti
IP adresy stanice k néjakému statu. V zakladnim pohledu na déleni geolokace roz-

lisujeme dvé metody, jsou to aktivni metody geolokace a pasivni metody geolokace
[3] [4].

1.1 Metody aktivni geolokace

Aktivni metody geolokace jsou takové metody, u kterych je vyzadovana jista soucin-
nost zarizeni, pro néhoz hledame polohu. Nejcastéji je to mérenim hodnoty zpozdéni
RTT, které je dano souctem zpozdéni na cesté od zdroje dat pres sitové uzly k cili
a zpét. Hodnota tohoto zpozdéni je dana fyzickou polohou zdroje a cile, poctem
a kvalitou sitovych uzla, aktualnim zatiZzenim sité a mnoha dalsimi faktory. Kvuli
proménlivosti jednotlivych faktort v relativné kratkém case je hodnota RTT také
velice proménliva a je tfeba pro ziskani relativné presnych tdaji jednotlivd méteni
v rozumném poctu opakovat. Prikladem metod aktivni geolokace je napf. metoda
GeoPing a ShortestPing. Extrémnim piikladem je ale také vyuziti GPS (Global

Positioning System) moduli v zafizenich, jez jsou timto modulem vybaveny [3] [5].

1.1.1 Metoda GeoPing

Geolokac¢ni metoda GeoPing vyuziva k urceni polohy stanice méreni zpozdéni vici
landmarktm. Landmarky jsou uzly v siti u nichz je znama jejich poloha a fun-
guji tedy jako referenc¢ni uzly v siti. Pro stanici, u niz hleddme polohu, je zméfeno
zpozdéni (RTT) ke vSem landmarkim a vytvoren vektor zpozdéni, ktery definuje
jak blizko landmarky jsou. Stanice je mapovana na nejpravdépodobnéjsi landmark
a souradnice tohoto landmarku jsou pouzity jako odhadovana poloha stanice. Prav-
dépodobnost je vypocitana na zakladé Eukleidovské vzdalenosti mezi vektory zpoz-
déni.

Metoda GeoPing umoznuje rozsitit landmarky o sadu pasivnich, u kterych se
neprovadi méreni zpozdéni ke stanici. V takovémto pripadé je stanice mapovana
na aktivni nebo pasivni landmark. Z hlediska zatiZeni sité mérenim zpozdéni je lepsi

vyuzit mapovani na pasivni landmark, protoze nevede k dalsimu zatizeni sité [6].

1.1.2 Metoda ShortestPing

Metoda ShortestPing je jednou z nejjednodussich metod, zalozenych na méreni hod-

noty zpozdéni RTT. Kazda stanice, pro kterou hledame polohu, je mapovana na lan-
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dmark, ketry je k ni z hlediska hodnoty RTT nejblize. K tomu je tfeba provést méreni
od stanice ke kazdému landmarku coz predstavuje nechténé zatizeni sité. Pro snizeni
zatizeni sité je mozné vyuzit sitové souradnice (napt. pomoci metody Vivaldi) a nej-
prve ur¢it malé mnozstvi nejblizsich landmarkt a nasledné provést méteni pouze

vici témto nejblizsim landmarkim [6].

1.1.3 Metoda Constraint-Based Geolocation

Metoda Constraint Based Geolocation (CBG) neprovadi mapovani stanice na po-
lohu landmarku, ale vyuziva pro geolokaci kombinaci hodnot zpozdéni RTT z vice
landmark s technikou podobnou triangulaci, ¢imz ziska polohu landmarkt lezicich
mezi méfenymi landmarky|6].

Kazdy landmark proméii zpozdéni mezi sebou a vsSemi ostatnimi landmarky:.
Podle namérenych hodnot zpozdéni je pro tato data a zavislost vzdalenosti na zpoz-
déni stanovena piimka, tzv. bestline, ktera slouzi k prevodu hodnot zpozdéni RTT
na odhadované vzdalenosti (obr. 1.1 a). Poloha hledané stanice je pak predpokladana
uvnitt kruznice, jejiz polomér je dan odhadovanou vzdélenosti se sttedem v daném
landmarku. Metoda CBG pak kombinuje odhady vzdalenosti vsech landmarki, pri-
vSech kruznic (obr. 1.1 b). Testy ukazaly, ze metoda CBG poskytuje presnéjsi od-

hady polohy hledané stanice nez metoda GeoPing a geolokace zalozené na sluzbé
DNSI6].

odhadovana vzdaalenost

|
5ms 10ms
zpozdéni RTT

a)

Obr. 1.1: Metoda CBG: a) stanoveni piimky tzv. bestline b) kombinace odhadi
vsech vzdalenosti a urceni polohy hledané stanice
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1.1.4 Metoda Speed of Internet

Metoda Speed of Internet (SOI) je metoda geolokace, kterd na rozdil od metody
CBG pouziva jeden koeficient k prepoctu dat pro vSechny landmarky.

Pri prenosu dat optickymi kabely jsou tato data prenasena rychlosti témér presné
dvou tfetin rychlosti svétla ve vakuu[6]. Metoda SOI je zalozena na predpokladu,
ze geografickd vzdalenost mezi stanicemi v Internetu je obvykle mnohem mensi nez
je omezeni zpusobené rychlosti siteni svétla, a také ze vicecestné siteni dat, paketi-
zacni zpozdéni a dalsi zpozdéni nezplisobené sitenim svétla mize pouze prodlouzit
cas a snizit efektivitu prenosu. Tyto fakta dovoluji pouzit prisnéjsi omezeni nez dveé
tretiny rychlosti sifeni svétla ve vakuu. Geolokace pomoci metody SOI tedy generuje
omezeni, které pro prevod casu na vzdalenost pouziva koeficient o velikosti 4/9 rych-
losti $ifeni svétla ve vakuu[6]. Ve srovnani s metodou CBG je tato metoda mnohem
jednodussi, protoze nevyzaduje méreni zpozdéni RTT mezi landmarky a kalibraci.

Mimo uvedeny koeficient je tato metoda totozna s metodou geolokace CBG.

1.2 Metody pasivni geolokace

Pasivni metody geolokace jsou takové metody, u kterych neni tfeba soucinnost se
zalizenim, pro néhoz hledame polohu. To znamena, Ze neni tfeba z tohoto zarizeni
promérovat parametry sité a néjakym zptisobem dopocitavat polohu zarizeni, ale vy-
chézi se zde z dostupnych informaci o zafizeni, které jsou vétsinou zapsany v néjaké
databézi (at uz verejné ¢i komercni - placené). Podle typu informace, na zakladé
které se dotazujeme na dostupné informace o zatizeni, pripadné ke které chceme vy-
uzit dodateény zdroj informaci, mizeme tyto metody rozdélit na metody vyuzivajici
jako zdrojovou informaci IP adresu zafizeni, metody vyuzivajici jako zdrojovou in-
formaci DNS zaznamy a metody, které jako zdrojové informace vyuzivaji dodatecné
informace o daném zatizeni (WiFi,GSM) [5] [3] .

1.2.1 DNS Geolokace

Jednou z metod pasivni geolokace je urceni polohy pomoci zaznamu ve sluzbé DNS
(Domain Name Service). Udaje o poloze mohou byt vlozené p¥imo v systému DNS,
kde jsou dostupné napriklad nastroji nslookup. To ovSem predstavuje rucéni vlozeni
téchto informaci do systému, kde jsou pak kromé A zaznamu také zaznamy typu
LOC, které u stanice, resp. uzlu, uvadi souradnice a nadmorskou vysku. Uvedeny
zpusob je hodné pracny a proto se témér nevyuzivals|.

Dalsi moznosti, jak vyuzit sluzbu DNS ke geolokaci, je vyuzit k tomu samu

podstatu sluzby DNS. Ta pro snizeni narok na pamét uzivatele zajistuje preklad
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doménovych jmen na IP adresy, to znamend, ze pokud sluzbé DNS zasleme dotaz
typu www.seznam.cz dostaneme odpoved 77.75.72.3. Z odpovédi je ziejmé, Ze ser-
ver www.seznam.cz ma [P adresu 77.75.72.3. Pokud bychom tedy pouzili reverzniho
prekladu adresy, coz znamend, ze zname [P adresu a k ni bychom pottebovali do-
stat doménové jméno, z doménového jména bychom poté byli schopni ur¢it polohu
stanice (serveru) s presnosti minimalné na drovni statu. Tohoto je mozno vyuZzit
napr. pri filtrovani obsahu webovych stranek podle toho, ze kterého statu se uzi-
vatel k webovému serveru pripojuje. Na obr. 1.2 je znazornén priklad, ve kterém
se uzivatel chce pripojit na server www.example.com. DNS server rozeznal na za-
kladé reverzniho ptekladu jeho IP adresy, ze se jedna o uzivatele z Ceské Republiky

a v odpovédi mu odeslal IP adresu serveru www.ezample.com pro Evropu|8].

WEB SERVER FOR
DNS SERVER AUSTRALIA

USER REQUESTS

= WEB SITE =

DNS QUERY
<

IP ADDRESS:

WEB SERVER FOR CZECH REP. WEB SERVER FOR

EUROPE USA

__|

Obr. 1.2: Mozné vyuziti geolokace na zédkladé DNS zaznamu

1.2.2 Geolokace s vyuzitim dodatecnych zdrojt informaci
(WiFi, GSM)

Jedna se o metody, které predpokladaji vyuziti dodateény zdroji informaci o da-
ném zarizeni. Zde se vsak neda spolehnout na trvalou dostupnost téchto informaci
a také nelze tyto informace vzdy pouzit, napt. diky nékterym omezenim, vyplyvaji-
cich z legislativnich norem. Jako dodate¢nych zdrojt informaci lze napiiklad pouzit
dostatecny pocet pristupovych bodi WiFi nebo zakladnovych stanic GSM v dosahu
zalizeni a velikosti jejich signalt. Diky znalosti polohy pristupovych bodi nebo za-
kladnovych stanic a velikosti jejich signalt je mozné dopocitat polohu zarizeni. Zde
je zcela zrejmy fakt, ze pro dokonceni vypoctu a urceni polohy zafizeni je tieba znat

polohu pristupovych bodi. K tomu je tedy nezbytné mit pristup k databazi, ktera
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by tyto udaje obsahovala. Jednou z moznosti je databaze pristupovych bodi WiFi,
kterd je obsazena v GoogleMaps [5].

Tato metoda je idealni ukazkou toho, jak se mohou typy geolokaci prolinat a toho,
jak kfehka mize byt hranice mezi témito typy. Mysli se zde prolindni metod pasivni
a aktivni geolokace. Vyjdeme-li z predpokladu, ze aktivni geolokace klade na stanici
naroky spojené s jistym promeérenim okolni sité, pak by metody geolokace s vyuzitim

dodatecnych zdrojt informaci mohly byt zarazeny pod obéma typy.

1.2.3 Geolokace na zakladé IP adresy

Metody, které vyuzivaji jako zdrojovou informaci IP adresu zarizeni, pro néhoz hle-
dame polohu, patfi mezi nejjednodussi a nejrozsirenéjsi. Kazdé zarizeni, které hodla
néjakym zplsobem prostrednictvim Internetu komunikovat, totiz méa néjakou ad-

resu IP pridélenu.

IP adresa

O pridélovani a registrovani adres v globalnim adresnim prostoru se stara centralni
spravce - IANA (Internet Assigned Numbers Authority). Organizace IANA je sou-
c¢asti spolecnosti ICANN (Internet Corporation for Assigned Names and Numbers),
internetové spolecnosti pro prirazeni jmen a ¢isel. [ANA je odpovédna za tdrzbu
nékterych klicovych prvkia, diky kterym je umoznén hladky béh a funkcénost In-
ternetu. Konkrétné pridéluje a udrzuje jedinecné kody a systémy c¢islovani, uzivané
v technickych standardech (protokolech), prostiednictvim kterych je fizen Internet.

Aktivity spolecnosti IANA mohou byt obecné rozdéleny do tif kategorii[12]:

o doménova jména (Domain Names) - spravuje domény .int a .arpa a spravuje
koten sluzby DNS,

o adresy (Number Resources) - koordinuje globélni zésoby IP adres a ¢isel au-
tonomnich systémt, které pridéluje regionalnim registriim,

o registr protokoli (Protocol Assignments) - systémy cislovani internetovych

protokoli, které spravuje ve spolupraci s normalizacnimi organy.

TANA je ¢lenéna, podle tizemi ktera spravuje, do péti organizacnich slozek[5] [3]:

RIPE NCC (Evropa a zemé byvalého Sovétského svazu),
ARIN (Severni Amerika),

LACNIC (Latinskd Amerika),

APNIC (Asie, Australie a zemé v Pacifiku),
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o AfriNIC (Afrika).

Ve vyse jmenovanych regionech dale ptisobi organizace, prostrednictvim kterych
je mozné ziskat IP adresni prostor. Tyto organizace komunikuji pfimo s koncovym
zakaznikem a jsou oznacovany jako Local Internet Registry (LIR). Jejich pocet v jed-
notlivych zemich se pohybuje v fadu stovek. P¥ikladem jednoho z nich v CR je VUT
v Brné.

Pridélené IP adresy mohou byt ve dvou formatech, a to ve verzi IPv4 a ve verzi
[Pv6. IP protokol verze 6 (IPv6) je nastupcem protokolu IPv4 a vznikl zejména kvili
predpokladanému vycerpani adres koncovych zarizeni v Internetu, vyuzivajicich jiz
zminovany protokol IPv4. Vznik nového protokolu byl vysledkem snahy fesit nékteré
problémy a nedokonalosti, které pomoci puvodniho protokolu, zejména diky jeho
vlastnostem, nemohly byt efektivné feSeny. V souvislosti s novou verzi protokolu
doslo také k naristu velikosti adresy z 32 na 128 bit1.

Zakladni problémy, které mél novy protokol vytesit, byl neustale nartistajici roz-
sah internetovych smérovacich tabulek a nedostatecna velikost adresntho prostoru[16].
Implementaci techniky NAT (Network Adress Translation) a jejim naslednym vel-
kym rozsitenim doslo k zpomaleni naristu adres koncovych zarizeni a k oddaleni
vycerpani adres v globalnim adresnim prostoru. V soucasné dobé je vSak centralni
zasoba adres u IANA vycerpana a v blizké dobé dojde i k vycerpani zésob jednotli-
vych regionalnich registrii (RIR - Regional Internet Registries). Casovy vyvoj poctu
zbyvajicich adres IPv4 a predpoklad vycerpani zasob regionalnich registru RIR je

mozné vidét na obr. 1.3 .

Geolokace

Jak jiz bylo uvedeno v ivodu této podkapitoly, pri geolokaci podle IP adresy se do-
tazujeme néjaké databaze, zda ma informace o IP adrese zarizeni pro které hledame
polohu. Téchto databézi je velké mnozstvi a jsou bud verejné, které se vétsinou vy-
znacuji zcela neomezenym pristupem, nebo jsou komercéni, kde je pristup k informa-
cim obsazenych v téchto databazich néjakym zptsobem omezen. Oba typy databazi
se dale mohou lisit strukturou informaci nebo také obsahem. D4 se predpokladat, ze
komercéni databaze nabidnou vétsi podporu napt. pravidelnou aktualizaci informaci
v nich obsazenych. Mezi ty databéaze, kterym je pri hledani informaci pro geolokaci
zalizeni jako parametr zadavana IP adresa, patii napiiklad databaze GeolP nebo
databaze RIPE NCC.

Databaze GeolP poskytuje rizné zptisoby pristupu k informacim o konkrétni
IP adrese, zejména pres webové rozhrani a prostfednictvim souborové databaze s ko-

mer¢nim nebo vefejnym pristupem [7]. Je provozovana a spravovana spole¢nosti
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RIR IPv4 Address Run-Down Model
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Obr. 1.3: Vyvoj poctu zbyvajicich adres IPv4 dle jednotlivych RIR - pfevzato z[11].

MaxMind. Spole¢nost MaxMind byla zalozena v roce 2002 a od té doby se stala ve-
doucim podnikem se schopnostmi ziskat a aplikovat znalosti a dovednosti v oblasti
IP sluzeb a on-line nastroju pro odhalovani podvodii. Spole¢nost sidli ve Spojenych
statech americkych ve mésté Waltham a je v soukromém vlastnictvi.

V soucasné dobé existuje databaze ve verzi GeolP2 a GeolP Legacy, kde verze
GeolP2 poskytuje nejnovéjsi verzi zminovanych sluzeb [7]. Asi nejvétsi zménou ve
verzi GeolP2 je zahrnuti lokalizovanych nézvi mist.

Jak jiz bylo uvedeno vyse, databaze GeolP poskytuje rtzné zpusoby pristupu
k informacim uvedenych v databazi. Webovy pristup zahrnuje predevsim vyuziti
ruznych rozhrani (API - Application Programming Interface). Oficidlné podporované
spolecnosti MaxMind jsou API pro nasledujici programovaci jazyky - .NET (C#),
Java, Perl, PHP a Phyton. Jako parametr by témto API méla byt predavana IP
adresa ve verzi IPv4 nebo IPv6. Ve verzi [Pv4 by méla byt predana ve standardni
formé, napi. 147.229.2.90. Ve verzi [Pv6 by méla byt adresa predana ve formé retézce,
ktery odpovida platnému forméatu adresy IPv6. Ttreti moznosti je misto IP adresy
predat Tetézec ,me*, ktery je vhodny pouzit kdyz stanice, ktera provadi dotaz, je
za zalizenim se sluzbou NAT.

Databaze RIPE NCC je verejnou databazi a poskytuje informace, které re-
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gistruji a aktualizuji narodni registratori IP adres. Databazi RIPE NCC obsahuje

informace slouzici zejména k témto uceltm:

k zajisténi jedinecnosti registru internetovych adres prostrednictvim evidence

informaci od registratori a spravci téchto adres,

k poskytovani presnych registrac¢nich informaci o internetovych adresach pro

rizné provozni ucely,

k publikovani smérovaci politiky sifovych operatori,

pro usnadnéni koordinace mezi sifovymi operatory,

k védeckému vyzkumu sitovych operaci a topologii,

k poskytovani informaci strandam, zicastnénych ve sporech o registraci inter-

netovych adres

Databéaze RIPE NCC bude vice priblizena v nasledujici kapitole.
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2 DATABAZE RIPE NCC

V dobach ARPANETu, kdy se registraci vsech domén zabyvala pouze jedna organi-
zace jménem DARPA, existoval server jménem NICNAME/WHOIS a prostiednic-
tvim sité poskytoval adresarovou sluzbu o internetovych uzivatelich. Byla to jedna
z fady jmennych sluzeb, poskytovanych organizaci NIC - Network Informatin Center.
Server této sluzby byl server, u néhoz komunikace byla typu dotaz - odpoved a byl
dostupny napri¢ Internetem pomoci protokolu TCP programtm bezicim na lokal-
nich stanicich a poskytoval idaje o uzivatelich, kteri byli registrovani v datab&azi
NIC. Tyto udaje zahrnovaly naptiklad celé jméno uzivatele, postovni adresu, tele-
fonni cislo a e-mailovou adresu. Server, spoleéné s odpovidajici databazi, dokazal
poskytnout také on-line vyhledani informaci o jejich organizacich, sitovych uzlech
a pridélenych pocitacich[9].

Pozadavkem organizace DCA (Defense Communications Agency) bylo, aby kazdy
kdo mél adresar pristupny prostrednictvim Internetu na siti ARPANET nebo na
siti MILNET, byl registrovany v databazi NIC WHOIS. K registraci bylo zapotiebi
zaslat elektronicky na adresu REGISTRARQSRI-NIC.ARPA jméno, prijmeni, pos-
tovn{ adresu, PSC, telefon a e-mailovou adresu.

K pristupu k informacim v databézi se pouzival program jménem NICNAME,
ktery vsak byl mnohem znaméjsi pod nadzvem WHOIS. Tento program existoval,
kromé jinych verzi, také ve verzi pro systém UNIX, kterd byla napsana v programo-
vacim jazyce C. Po vyvolani programu mu byl v parametru predan hledany dotaz,
ktery byl takto hned poslan serveru. Server po zpracovani dotazu a zaslani odpo-
védi spojeni ukoncil. Pro jasnéjsi predstavu je zde uveden piiklad odpovédi serveru
NICNAME/WHOIS pri vyhledani uzivatele fisher[9]:

Command line: fischer

Response:

Fischer, Charles (CF17) fischer@QUWISC (608) 262-120/

Fischer, Herman (HF) HFischer@USC-ECLB (818) 902-5139
Fischer, Jeffery H. (JHF1) FISCHERQ@LL-XN (617) 863-5500
Fischer, Kenneth (KF8) SAC.SIUBOQ@QUSC-ISIE (402) 294-5161
Fischer, Marty (MF28) MFISCHER@DCA-EMS (703) 437-2344
Fischer, Michael J. (MJF) FISCHERQYALE (203) 436-0744
Fischer, Nancy C. (NANCY) FISCHERQSRI-NIC (415) 859-2539
Fischer, Richard A. (RAFJ) Fisher.Richa@LLL-MFFE (415) 422-5032

Z odpovédi serveru je zfejmé, ze server na dany dotaz vratil vypis vsech zaznami

obsahujicich klicové slovo. Pro upresnéni dotazu bylo nutné zadat jako parametr ob-
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sah kulatych zavorek a vlozit pred néj vykticnik. Upresnény dotaz pak vypadal

nésledovné[9]:

Command line: Inancy

Response:

Fischer, Nancy C. (NANCY) FISCHER@SRI-NIC SRI International
Telecommunication Sciences Center

338 Ravenswood Avenue, EJ289

Menlo Park, California 94025

Phone: (415) 859-2539

MILNET TAC user

Na zékladé smlouvy s NSF (National Science Foundation) byla v roce 1993 za-
loZena organizace InterNIC, kterd méla za tikol komeréni tizeni registrace interne-
tovych domén. Pozdéji, v roce 1999, bylo vedeni domén nejvyssiho radu pridéleno
organizaci ICANN] kde byl pouzit model WHOIS.

Databaze WHOIS je verejnou databazi, obsahujici verejné pristupny soubor dat.
Tyto data spravuje a zpristupnuje RIR (Regional Internet Registry) daného regi-
onu a jsou to zejména tdaje z registru Internetovych adres INR (Internet Number
Registry), z registru smérovani IRR (Internet Routing Registry) a reverzni udaje.
Databaze také obsahuje nékteré nevetejné tdaje, které jsou potiebné pro provoz
databaze a registrii. Kazdy RIR provozuje a spravuje vlastni databazi WHOIS. Da-
tabaze evropského RIR se jmenuje RIPE Network Management Database, kterd je
nékdy také oznacovana jako RIPE Whois Database. Oba nézvy znamenaji totéz

a jsou zameénitelné[10].

2.1 Objekty a atributy databaze

Jak jiz bylo nastinéno vyse, databaze WHOIS obsahuje zaznamy o alokaci a pridé-
leni IP adresniho prostoru, reverzni doménové zaznamy, idaje o smérovaci politice
a kontaktni informace o osobach, které jsou zaregistrovany jako kontaktni osoby
pro pridéleny rozsah adres, ktery je vyuzivan jejich organizaci pro provoz a sméro-
vani siti v jejich organizaci. RIR v databéazi udrzuje z globalniho hlediska unikatni
registr, prostfednictvim néj, ptridélenych IP adres a autonomnich systémi. Tyto
objekty v databazi jsou oznaceny jako ,RIPE-REGISTRY-RESOURCE®. Ostatni
objekty jsou oznaceny jako , RIPE-USER-RESOURCE® a jsou udrzovany osobami,

uvedenymi u jednotlivych zdznamu (organizaci) jako kontaktni osoby.
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Databazovy objekt je definovan jako dvojice atributii ve formé prostého textu.
Tyto atributy se déli na povinné, volitelné a generované. Povinné atributy jsou uve-
deny u kazdého databazového objektu. Volitelné atributy jsou uvedeny v pripadeé, ze
jejich uvedeni povazuje tvirce objektu za nezbytné nebo alespon uzitecné, pripadné
je-li jejich uvedeni vyzadovano obchodnimi pravidly. Generované atributy mohou
byt vytvoreny tvircem objektu, ale jejich hodnoty jsou kontrolovany a ovérovany
databazi. Pro zajisténi prohledavani databaze pomoci dotazi jsou atributy mnoha
zpusoby indexovany a mohou byt pouzity jako priméarni kli¢, vyhledavaci kli¢, in-
verzni kli¢ nebo jejich kombinace. Vlastnosti atributu jsou urceny typem objektu,

u kterého je atribut pouzit a pro kazdy typ objektu jsou uvedeny v jeho sabloné[10].

2.1.1 Databazové objekty

Databazovy objekt je v souvislosti s touto databazi chapan jako zaznam, tedy
jako dvojice atributi ve formé prostého textu. V databazi RIPE NCC existuje
mnoho typu objektt, jejichz zdkladni syntaxi definuje RPSL (Routing Policy Spe-
cification Language). Tyto objekty mohou obsahovat informace tykajici se interne-
tovych zdroju (internetovy zdroj je zde chéapan jako IP adresa, rozsah IP adres,
pripadné doména), pripadné plni podptirnou nebo administrativni funkci. Objekty
se mohou odkazovat i na jiné objekty a pro ziskani vSech informaci o daném zdroji
se musi tyto odkazy nasledovat. Diky tomu, Ze neni vyuzivana dédi¢nost, jsou tak
nékteré informace reprodukovany z velkého mnozstvi objetkt[10].

Objekty v databazi RIPE NCC se daji rozdélit do dvou kategorii, priméarni
a sekundarni. Primarni objekty obsahuji provozni tidaje. Piikladem primérnich ob-
jektu jsou objekty inetnum a aut-num, které obsahuji informace o internetovém
zdroji. Dale pak objekty route a domain, které obsahuji informace o smérovani a re-
verznim prekladu zdroje. V soucasné dobé jsou databazi RIPE NCC podporovany
primérni objekty uvedené v tab. 2.1.

Sekundarni objekty databaze poskytuji podptirné a administrativni informace
o primarnich objektech. Piikladem sekundéarnich objekti databaze mohou byt ob-
jekty person a organisation, kde objekt person poskytuje iidaje o néjaké osobé, majici
néjaky vztah k danému internetovému zdroji, zatimco objekt organisation poskytuje
udaje o vlastnikovi daného internetového zdroje. Sekundarni objekty databaze jsou

uvedeny v tab. 2.2.

2.1.2 Vlastnosti databazovych objekta

Vsechny objekty v databdzi RIPE NCC maji stejnou strukturu. Obsahuji atributy,

jejichz hodnoty jsou ve formé prostého textu, které vsak mohou mit rtiznou formu.
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Tab. 2.1: Primarni objekty databiaze RIPE NCC

Typ objektu || Popis objektu

aut-num || Nese informaci o ¢isle autonomniho systému (AS). Pokud mé
ystatus: ASSIGNED® pak je tento zdroj autoritativni, pridéleny
prostfednictvim RIPE NCC a je soucasti registru internetovych
adres (INR). Pokud také nese informaci o smérovaci politice au-

tonomniho systému, pak je soucasti registru smérovani(IRR)

domain Reverzni doménové informace. Zmény provedené v tomto objektu

databaze jsou promitany do zénovych soubori sluzby DNS.

inet6num || Alokace a prifazeni IPv6 adresniho prostoru.

inetnum Alokace a prifazeni IPv4 adresniho prostoru.

route IPv4 trasa inzerovana na Internetu.
route6 IPv6 trasa inzerovand na Internetu.
as-set Sada aut-num objektii.

filter-set Sada tras vyhovujicich pro nastaveni filtru.

inet-rtr Smérovac internetu.

peering-set | Set of peerings.

route-set Sada tras.

rtr-set Sada smérovacu.

Nékdy byvaji atributy oznacovany jako ,klice“. Hodnoty atributi, stejné jako ves-
kery obsah databéze, jsou v soucasné dobé ve znakové sadé Latin-1, ktera je vSak
pomalu nahrazovana znakovou sadou UTF-8 [10]. Jakakoli jind znakova sada nez
Latin-1 muze v soucasné dobé zpusobit problémy s funkénosti databaze. Pro lepsi ¢i-
telnost mohou byt atributy a jejich hodnoty od sebe oddéleny mezerou. V okamziku,
kdy je objekt ukladan v databazi, je zaroven jako jedna polozka ulozen tplny text
poskytnuty uzivatelem. Pro zvyseni rychlosti a funkcénosti databdze jsou z tohoto
textu extrahovany a ukladany c¢asti objekt, které jsou ukladany v samostatnych
tabulkach a jsou indexovany generovanymi metadaty.

Data poskytnuta uzivatelem jsou upravena podle nasledujicich pravidel:

o pridani (pokud chybi) datumu u atributu ,zménéno*;

» provedeni zmény nebo generovani hodnoty u atributi, které se generuji;

e u objektu databaze aut-num pridan chybéjici atribut ,status“ s generovanou
hodnotou;

 nastaveni hodnoty atributu ,status® na ,LEGACY “ u objektu, které jsou vice

specifické;
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Tab. 2.2: Sekundarni objekty databaze RIPE NCC

Typ objektu || Popis objektu

as-block Delegace rozsahu ¢isel autonomnich systému (AS) daného RIR nebo

oznaceno jako rezervované.

irt Kontaktni a ovétovaci informace o Computer Security Incident Re-
sponse Team (CSIRT)
key-cert Verejny certifikat klice, ktery je uloZzen na serveru a je vyuzivan

objektem mntner pro ovérovani pri provadéni aktualizace.

mntner Informace o ovétovani potiebné k povoleni vytvoreni, odstranéni

nebo tpravy objektl chranénych prostirednictvim mntner.

organisation || Informace o organizaci, ktera je vlastnikem néjakych internetovych

zdroju (adres).

person Technické, administrativni a DNS zénové kontakty. Nékdy je vyu-
zivano k zobrazeni koncového uzivatele internetového zdroje, ktery
se nepodili na spravé internetovych zdroju (adres). Obsahuje osobni

informace.

poem Vtipny text k udrzeni dobré nalady sitovych inzenyri.

poetic-form | Typ humoru pro objekt poem.

role Popisuje roli, kterou dany ¢lovék vykonava (technickd, administra-

tivni, DNS z6na nebo tzv. abuse kontakt). Mély by byt uvedeny

pouze udaje, které se vztahuji k dané organizaci.

e zmeéna nazvu vsech atributt na malé pismena;

o prevedeni hodnoty zdroje na velka pismena,

e odebréani koncové tecky u kli¢t reverznich domén;

o odstranéni tabelatort a prebytec¢nych mezer u hodnot objekti inetnum a inet6num;
e odstranéni ivodni nuly u objektu inetnum;

o prevedeni hodnoty prefixu objektu inetnum na rozsah;

o prevedeni hodnot u objektu inet6num na kanonicky formaét;

e odstranéni pripominek u primarnich objekti;

e spojeni rozdélenych hodnot u primarnich objektt.

V nékterych pripadech je po takovéto tpravé pridana do potvrzeni, které je zasilano
zpét k uzivateli provadéjicimu aktualizaci, informacéni zprava.

Priklad informacni zpravy:

***Info: Value 193.in-addr.arpa. converted to 193.in-addr.arpa

23


http://193.in-addr.arpa
http://193.in-addr.arpa

2.1.3 Atributy v databazovych objektech

Prvni atribut objektu databdze musi mit stejné jméno (nazev) jako typ objektu, pro-
toze je timto urcen typ objektu. Nazev atributu musi byt slozen z alfanumerickych
znakil a pripadné pomléek, jiné znaky nejsou povoleny a zacatek nazvu atributu
musi byt na pozici nultého sloupce (pismene). Kazdy nazev atributu musi byt ukon-
¢en dvojteckou (:) pred niz nesmi byt zZadnd mezera, to znamena ze nazev musi
byt bezprostredné nasledovan dvojteckou. Velka a mala pismena nejsou rozlisovana,
protoze databaze stejné prevede vsechny znaky nazvu atributu na mala pismena.

Ostatni atributy mohou byt v libovolném poradi, ale uzivatelé vétsinou dodrzuji
poradi dané sablonami objektt, kde jsou pro kazdy typ objektu definovany mozné
atributy.

Kazda instance objektu je jednoznacné definovana primarnim klicem. Priméarni
kli¢ je predstavovan u veétsiny typu objektti hodnotou prvniho atributu. V ojedi-
nélych pripadech vsak mutze byt predstavovan hodnotou jiného atributu nebo muze
byt slozeny z hodnot vice atributi. V ramci jednoho typu objektu musi byt primarni
kli¢ jedinecny. U rozdilnych typt objektu se muze stat, ze je primarni Kkli¢ stejny
[10]. Pro priklad - ,FRED* je platny nazev objektu mntner a zaroven je to platna
hodnota atributu nic-hdl:, ktera mize byt primarnim klicem objekti person nebo
role.

Kazdy nazev atributu musi zac¢inat na samostatném fadku, prazdny radek znaci
konec objektu. Uplné prazdny fadek ve stfedu objektu viak do tohoto pravidla
zahrnout nelze, protoze z technického hlediska jsou za konec objektu povazovany
dva po sobé jdouci znaky nového radku, tedy \n\n.

Pokud je atribut soucasti objektu, musi mit néjakou hodnotu (s vyjimkou vol-
ného textu)[10]. To se tyka i generovanych atributi, které jsou soucasti objektu, ty
musi mit platnou hodnotu. Databdze muze tyto hodnoty ménit, avsak v pripadé
chybéjici hodnoty je vyvolana chyba syntaxe. Hodnota atributu muze zac¢inat bez-
prostiredné za dvojteckou, ktera ukoncuje nazev atributu, nebo mize byt pro lepsi
prehled za dvojtecku vlozena mezera pripadné tabelator. Hodnota atributu miize ob-
sahovat nékterd predem definovana klicova slova, odkazy na jiné objekty nebo volny
text. Odkazovani na jiné objekty je feseno prostiednictvim hodnot primarnich klict
a takovyto odkaz i kli¢ maji presné definovanou syntaxi. V pripadé odkazovani se
na objekt v databazi ktery neexistuje, skon¢i aktualizace chybou a je zobrazena
chybova zprava. Pro volny text neni stanovena zadna syntaxe, ale mtize obsahovat
pouze znaky ze znakové sady Latin-1.
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2.2 Zpusoby zadavani dotazt

Na informace z databaze RIPE NCC se lze dotazovat ¢tyfmi zpusoby|[10]:

e pouzitim telnetu na port 43 serveru napt. whois.ripe.net,

o vywzitim REST API, bezicim na serveru rest.db.ripe.net,

e pouzitim webového rozhrani na webové strance RIR ...napf.http://www.
ripe.net/whois,

e pouzitim whois klienta, ktery vyuziva whois protokol.

Pouziti programu telnet neni z bezpec¢nostniho hlediska prilis vhodné. V tvahu
tedy pripadaji dotazy s vyuzitim webového rozhrani, API a klienta whois. Posledni
zpusob je mozné realizovat, jak jiz bylo uvedeno v uvodu této kapitoly, vyuzitim
programu WHOQOIS. Ten se na UNIXovych systémech spousti prikazem whois a jako
parametr se mu zadava napt. [P adresa serveru, pro néhoz hleddme informace v data-
bazi. Vystup prikazu whois s parametrem 147.229.2.90 je zobrazen na nasledujicich

radcich (zapoznamkované a prazdné fadky jsou vynechany):

NetRange: 147.228.0.0 - 147.237.255.255

CIDR: 147.232.0.0/14, 147.228.0.0/14, 147.236.0.0/15
NetName: RIPE-ERX-147-228-0-0

NetHandle: NET-147-228-0-0-1

Parent: NET147 (NET-147-0-0-0-0)

NetType: Early Registrations, Transferred to RIPE NCC
OriginAS:

Organization: RIPE Network Coordination Centre (RIPE)
RegDate: 2003-10-08

Updated: 2003-10-08

Comment: These addresses have been further assigned to users in
Comment: the RIPE NCC region. Contact information can be found in
Comment: the RIPE database at http://www.ripe.net /whois
Ref: http://whois.arin.net/rest/net/NET-147-228-0-0-1
OrgName: RIPE Network Coordination Centre

Orgld: RIPE

Address: P.O. Box 10096

City: Amsterdam

StateProv:

PostalCode: 1001EB

Country: NL
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RegDate:

Updated: 2013-07-29

Ref: http://whois.arin.net/rest/orq/RIPE
ReferralServer: whois://whois.ripe.net:43
OrgAbuseHandle: ABUSE3850-ARIN
OrgAbuseName: Abuse Contact
OrgAbusePhone: +31205354444
OrgAbuseEmail: abuse@ripe.net
OrgAbuseRef: hitp://whois.arin.net/rest/poc/ABUSE3850-ARIN
OrgTechHandle: RNO29-ARIN
OrgTechName: RIPE NCC Operations
OrgTechPhone: +31 20 535 4444
OrgTechEmail: hostmaster@ripe.net
OrgTechRef: http://whois.arin.net/rest/poc/RNO29-ARIN
Nalezen odkaz na whois.ripe.net:43.
inetnum: 147.229.0.0 - 147.229.25/.255
netname: VUTBRNET

descr: Brno University of Technology
country: CZ

admin-c: TP4960-RIPE

tech-c: TP4960-RIPE

status: ASSIGNED PA

mnt-by: VUTBR-MNT

person: Backbone Admins

address: Brno University of Technology
address: Antoninska 1

address: 601 90 Brno

address: The Czech Republic

phone: +420 541145453

phone: +420 723047787

nic-hdl: TP4960-RIPE

mnt-by: VUT-BATCH-MNT

mnt-by: VUTBR-MNT

route: 147.229.0.0/17

descr: VUTBR-NET1

origin: AS197451

mnt-by: VUTBR-MNT
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Z vypisu je vidét, ze muze byt znacné obsahly a proto je vhodné dotaz néjakym
zpuisobem blize specifikovat. P¥i zadavani dotazu lze pro blizsi specifikaci dotazu
vyuzit ur¢ité parametry, tzv. ,flags®“. Tyto parametry lze vyuzit primo u dotazi
zadavanych prostiednictvim piikazového fadku (whois klienta) a pii dotazech zadé-
vanych prostrednictvim API. U dotaz zadavanych s vyuzitim webového rozhrani
lze nékteré parametry zadat pomoci zatrzeni prislusného policka, jiné mohou byt
zadany jako soucast fetézce daného dotazu. U dotazii pomoci webového rozhrani
vsak také nékteré parametry nedavaji smysl a proto jsou ignorovany, jako naptiklad
parametr -k, ktery slouzi k nastaveni trvalého ptipojeni.

Jak jiz bylo uvedeno v predchozi podkapitole, vsechny objekty v databazi maji
priméarni klic. Zadani dotazu s vyuzitim primarniho klice k vyhledavani v data-
bazi RIPE NCC je nejzakladnéjsim typem dotazu. Témér ve vSech pripadech je
u takového dotazu, kdy mé objekt databaze primarni kli¢, ktery presné odpovida
argumentu dotazu, vracena odpovéd s jednim objektem (za predpokladu, ze v do-
tazu nebylo vybrano zahrnuti primo odkazovanych objekti). V pripadé, kdy bude
argumentu dotazu odpovidat pouze ¢ast primarniho klice, nebude v odpovédi vracen
zadny objekt [10]. Jako piiklad muze byt uveden dotaz s argumentem ,aardvark-
mnt“ na ktery je v odpovédi vracen mntner objekt, ktery ma uvedeny argument
jako primarni klic. Kdyby vsak u tohoto dotazu bylo v argumentu uvedeno pouze
yaardv“, uvedeny objekt by jako odpovéd vracen nebyl. Dalsi moznosti je zadani ar-
gumentu ,aardvark“. V takovém dotazu by jako odpovéd nebyl vracen mntner ob-
jekt, ale jakykoliv objekt obsahujici slovo ,aardvark® ve vyhledavacim kli¢i (lookup
keys), které jsou pouzivany u mnoha objektu databaze pri dotazech vyhledavaciho
typu.

U priméarnich kli¢a je tedy potfeba pro vyhledani konkrétniho objektu presna
shoda argumentu s hodnotou klice. U vyhledavaciho klice pak k vyhledani jakéhokoli
objektu obsahujicitho argument dotazu staci, kdyz je argument dotazu shodny s ¢asti
hodnoty vyhledavaciho klice.

V nékterych pripadech, kdy jsou hodnoty primarniho klice hierarchicky uspora-
dény, nemusi vraceny objekt presné odpovidat argumentu dotazu [10]. Piikladem
takového dotazu miize byt dotaz s argumentem ,,147.229.2.90“, kde v odpovédi na
tento dotaz je vracen objekt inetnum s hodnotou primarniho klice ,,147.229.0.0 -
147.229.254.255%.

Databéaze RIPE NCC poskytuje informace o IP sitich, alokovanych uvnitt regionu
spravovaného prostiednictvim RIPE NCC. Informace o téchto sitich jsou nejcastéji
ulozeny v objektech inetnum, inetbnum, route a route6, pricemz tyto objekty obsa-

huji informace o jednotlivych IP adresdch nebo o rozsahu adres.
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2.3 Filtrovani vystupu dotazu

Filtrovani vystupu dotazu z databaze RIPE NCC je zavedeno z diivodu ochrany
kontaktnich tdajt pred nechténym zverejnénim, zejména pak e-mailové adresy, kde
je filtrovanim vystupu dotazu usetfen cCas uzivatele a zobrazen pouze tzv. abuse
kontakt. Vyhledava-li totiz uzivatel kontaktni informace, nékdy se mu podafi ziskat
vsechny e-mailové adresy, nalezené ve vsech objektech vypsanych danym dotazem.
Tento vypis vsak mize casto obsahovat e-mailové adresy osob, které nejsou odpo-
védné za vyTizovani zadosti spojenych s danou doménou. Pro feseni tohoto problému
je tedy zavedeno filtrovani, které standardné nékteré atributy obsahujici e-mailové
adresy filtruje. Jedinou vyjimkou, kterd neni nikdy filtrovana, je atribut ,abuse-
mailbox: “[10]. Pokud je né&jaky atribut filtrovan, je ve vystupu dotazu priddna po-

znamka o jeho filtrovani - , Fliltered “.
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3 REALIZACE WEBOVEHO ROZHRANI

Jak bylo feceno v predchozi kapitole, vystup dotazu na databazi RIPE NCC mitze
byt pomérné rozsahly a muze obsahovat mnoho 1daji, at uz jsou to tidaje o provo-
zovateli databazového serveru nebo o provozovateli sité, ve které se nachazi hledana
adresa. Udaje o provozovateli sité pak obsahuji zejména rozsah piidélenych sito-
vych adres, nazev provozovatele, idaje o smérovani sité, kontaktni idaje atd. Jako
kontaktni idaje pak jsou zde uvedeny telefonni ¢isla, e-mailové adresy, prip. jména
kontaktnich osob a adresy. Adresy byvaji nejcastéji zapsany v atributu databazového
objektu, ktery nese nazev address. V pripadé, kdy by uzivatelé provadéjici aktuali-
zaci jednotlivych objekti databaze dodrzeli zapis adresy do atributu databazového
objektu address, bylo by pomérné snadné provést geolokaci stanice nac¢tenim hodnot
atributl address s naslednym ziskanim soutradnic takovéto adresy.

Problémem této databaze je vSak jista benevolence zapisu tidaji o provozovateli
sité do jednotlivych poli. V prikladu vypisu dotazu na databazi RIPE NCC pomoci
klienta whois v predchozi kapitole, bylo mozné vidét, ze adresa provozovatele sité
VUTBRNET je Antoninskd 1, 601 90 Brno a zZe je zcela spravné zapsana v atributu
address. Muze se vSak stat, ze adresa v atributu address zapsana nebude a bude
zapsana naprt. v atributu descr, pripadné nékterém jiném. Uvedeny problém byl
motivaci pri realizaci webové c¢asti této diplomové prace.

Webova cast této diplomové prace ma tedy za kol ziskat informace z databéze
RIPE NCC, tyto informace zpracovat s cilem ziskéani polohy hledané stanice (uzlu)
a tuto polohu zobrazit na mapé. Dale pokud byly zadany tdaje o skutecné poloze,
tyto udaje porovnat a provést vypocet odchylky (vzdélenosti) nalezené a zadané
polohy stanice. Cel4 tato ¢ast je umisténa na fakultnim serveru® a je tvoiena prede-
vsim soubory index.php, search.php a compare.php a podplrnymi soubory, které
jsou ureny pro porovnani textovych fetézcu pii urceni adresy (CZ.txt, AT.txt,
DE.txt, PL.txt a SK.txt). Podpirné soubory pochazi z geografické databaze Ge-
oNames, kterd obsahuje celosvétové informace o jednotlivych mistech (napf. nazvy
meést, obci, ... ) v ruznych jazycich s jejich souradnicemi a nadmotskou vyskou [13].
Tyto soubory jsou pravidelné aktualizovany a jsou zdarma ke stazeni ptimo na stran-
kach uvedené databaze. Kromé podpurnych soubort jsou pro porovnani textovych
fetézcl vyvareny také pomocné textové soubory, které jsou aplikaci vyuzity pri ope-

racich s textovymi Tetézci.

thttp://geolocation.utko.feec.vutbr.cz/xsmrck00/
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3.1 Popis cinnosti aplikace

Aplikaci je mozno rozdélit do nékolika ¢asti. Prvni ¢asti je zadani pozadovanych dat
do jednotlivych poli na ivodni strance aplikace (viz obr. 3.2), odeslani dotazu data-
bazi RIPE NCC a nasledny prijem a zpracovani odpovédi na tento dotaz. V druhé
¢asti jsou data ziskana v prvnim kroku porovnavana vici podpiirnym souborim
s cilem urcit, zda je ¢i neni dany Tetézec adresou. V dalsi ¢asti je pak provedeno
pro takto ziskanou adresu vyhledani souradnic a pripadné provedeni vypoctu chyby
lokace. V posledni ¢asti aplikace je provedeno vykresleni nalezenych dat do tabulky
a mapy nebo jsou tato data zformatovana do JSON formatu pro pripadné vyuziti
jinou aplikaci. Cely proces realizovany aplikaci je zndzornén ve vyvojovém diagramu
aplikace na obr. 3.1.

=

!

vyhledani informaci z databdze whois
pro zadany uzel a uloZeni vystupu
do souboru add.txt

v

nacteni Fadku ze souboru add.txt
porovnani nacteného fadku

A

NE

jsou data z nacteného MNE

fadku adresa?

byl to posledni
radek?

Y

"not located"
nastaven( adresy lokace

v

stanoveni soufadnic
{pomoci Google API)

byla zadana adresa
uzluz

vypocet chyby lokace

zobrazeni vysledk{l
v tabulce a na mapé

Obr. 3.1: Vyvojovy diagram zhotovené aplikace
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Cilem prvni ¢asti je tedy ziskani odpovédi na dotaz zaslany databazi RIPE NCC.
Jednotlivé dotazy obsahuji data, zadana do formularového pole nasledovaného po
textu ,Enter the IPv4 address:“ na tvodni strance aplikace (viz obr. 3.2). Z téchto
dat je sestaven dotaz, ktery je databézi odesilan jako URL (Uniform Resource Lo-
cator) Tetézec po odeslani formulafe souboru index.php. V tomto fetézci je speci-
fikovano v jakém formatu bude odpovéd na dany dotaz a dale je prostrednictvim
tohoto Tetézce zasilan primarni kli¢, ktery, jak uz bylo uvedeno v predchozi kapitole,
slouzi pro vyhledani konkrétniho objektu databéze. V tomto pripadé je primarnim
klicem IP adresa stanice pro kterou provadime geolokaci, tedy pro kterou hleddme
jejl geografickou polohu. V pripadé, kdy je misto IP adresy do formularového pole
zapsan nazev domény nebo doménové jméno stanice, je nejprve proveden prevod
tohoto doménového nazvu na adresu IP pomoci programu nslookup. Adresa IP je
pak zaslana jako soucast URL fetézce v dotazu na databazi a je tedy primarnim
klicem.

Odpovéd na dotaz, zaslany databazi prostrednictvim URL fetézce, je ulozena
do souboru json.txt. Po uloZeni odpovédi je tento soubor nésledné zpracovan fil-
trem awk, ¢imz jsou ziskany hodnoty jednotlivych atributi objektt databaze, které
jsou nasledné ulozeny do souboru add.txt. URL fetézec, kterym je provadén vyse
uvedeny dotaz a prikaz, ktery s vyuzitim filtru awk provadi filtraci hodnot atributi

objektt databaze, je vypsan ve vypisu kodu 3.1.

Finding the station address via the RIPE-NCC database.

Related publications and research available here.

Search functionality is available for the following countries: Czech Republic, Slovakia, Poland, Germany and Austria.

Enter the IPv4 address: Find
Enter the right address: or GPS:

Obr. 3.2: Uvodni stranka zhotovené aplikace

$wget = "wget —O json.txt http://rest.db.ripe.net/search.json?query—
string=$findip"; //Sestaveni prikazu pro odeslani dotazu a~ziskani
odpovedi

$grep_json = "grep value json.txt | awk —F: '{ print $2 }’ > add.txt';

//Sestaveni prikazu pro filtraci hodnot atributu objektu databaze

3 echo shell exec ("$wget"); // Provedeni prikazu $wget

~

echo shell exec ("$grep_json'"); //Provedeni prikazu k~filtraci hodnot

Vypis kdédu 3.1: search.php - sestaveni dotazu; jeho odeslani a filtrace odpovédi
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V druhé ¢asti je, jak jiz bylo nastinéno v predchozim textu, provadéno porovna-
vani textovych Tetézcii s podplirnymi soubory za tc¢elem vyhledani adresy. Z uvede-
ného vyplyva skutecnost, ze aplikace je pri geolokaci limitovana témito soubory. Uve-
dené podptrné soubory totiz predstavuji seznamy mést a obci jednotlivych statu.
Pro potreby této prace je tedy aplikace schopna provadét geolokaci stanice zemi
Ceské Republiky, Slovenska, Polska, Némecka a Rakouska. Rozsifeni o dalsi zemé
je mozné, je vsak tfeba aplikovat do vyhledavaciho algoritmu jista hlediska spojena
s riiznorodosti nazvl obci a mést v jednotlivych zemich.

Porovnavani fetézcu tedy predchazi uréeni zemé (statu), ve kterém se stanice
nachazi respektive jaka zemé je pro hodnotu primarniho klic¢e, pouzitého v dotazu,
registrovana. Spolecné s uréenim zemé (statu) je také uréen podpurny soubor, ktery
je pouzit pri porovnavani retézcii. V pripadé geolokace stanice z jiné zemé, nez zemeé
ktera byla uvedena v predchozim odstavci, jsou hodnoty hledanych souradnic nasta-
veny na ,DB error”. Prikaz, kterym je v programovacim jazyku PHP realizovano
urceni zemé, je zobrazen v nasledujicim vypisu kodu 3.2. Z vypisu je mozné vidét, ze
k urceni statu jsou pouzita data ziskana z odpovédi databaze na dotaz s primarnim
klicem, ze kterych je opét s vyuzitim filtru awk ziskdna hodnota atributu databéaze

ecountry, tzv. country code.

$cc = <<<qqq
cat json.txt | awk BEGIN { RS = "{"; FS = "," } /country/ {print $2}°
| awk 'BEGIN { FS = ":" } {print $2}’ > country.txt

3 g Filtrovani hodnoty atributu "country' a~jeji ulozeni do souboru
b J J « «

country . txt

echo shell exec ("$cc"); //Provedeni prikazu $cc

Vypis kdédu 3.2: search.php - zjisténi hodnoty atributu country tzv. country code

Po urceni zemé a tedy i souboru pro porovnani retézci nasleduje porovnavani
textovych fetézct, které jsou cyklicky nacitany radek po radku ze souboru add. txt,
resp. ze souboru add_out.txt, ktery se od souboru add.txt lisi inverznim poradi
radkt. Inverzni poradi se ukazalo jako vhodné pro zrychleni prochazeni textovych
fetézcl, protoze ve vétsiné pripadil se adresa nachazi ve druhé poloviné seznamu
hodnot, vyfiltrovanych z odpovédi dotazu na databazi RIPE NCC. Porovnavani
probiha tak dlouho, dokud neni nalezen Tetézec, ktery pti porovnani vyhovél a tedy
je adresou. Vzhledem k tomu, Ze data vici kterym jsou retézce porovnavany jsou
v podstaté seznamy meést a obci, pii porovnani vyhovi fetézec, ktery odpovida néja-
kému méstu nebo obci. Druhou situaci, kdy dojde k ukonceni porovnavani textovych
fetézcl, je dosazeni konce souboru.

Kazdy ovérovany fetézec je jesté pred porovnavanim ,roziezan“ na jednotliva
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$grep = <<<qqq

cat —v —e —t $country.txt | grep —c —w ’I$parsel’ > grep.txt

qaq; //Sestaveni prikazu pro porovnani textovych retezcu

echo shell exec ("$grep"); //Provedeni prikazu $grep (porovnani)

$readoption = fopen("./grep.txt", "r"); //Otevreni souboru s~vysledky
porovani

$option=fgets ($readoption); //Nacteni prvniho radku porovnani

$trimmedoption = trim($option); //Orezani prazdneho mista kolem
vysledku

fclose ("./grep.txt"); //Zavreni souboru s~vysledky porovnani

if (strcasecmp ("0", $trimmedoption) = 0) //Jestlize je vysledek shodny
s~cislem 0

{$city = "not found"; //...nastav mesto nenalezeno

Vypis kédu 3.3: compare.php - porovnani retézci

slova, ktera jsou postupné porovnavana se souborem obsahujicim seznam meést da-
ného statu, ¢imz je ovérovano, zda je dané slovo mésto (obec) daného statu ¢i nikoliv.
Pro pripad, Ze by se jednalo o mésto, které obsahuje v nazvu vice slov, je v pripadé
pozitivniho vysledku porovnani provedeno jesté porovnani fetézce slozeného ze slova
s pozitivnim vysledkem a nésledujiciho slova. Pokud je i toto porovnani pozitivni,
je provedeno dalsi porovnani slov s pozitivnim vysledkem a nasledujicim slovem.
V pripadé, ze uz prvni vysledek neni pozitivni, je toto slovo nastavenim proménné
city na hodnotu not found z porovnavani vynechano a v porovnavani je pokracovano
s nasledujicim slovem, u kterého je v pripadé pozitivniho vysledku porovnani opét
provadéno porovnani retézce slozeného z pozitivniho slova a slova nasledujiciho dle
vyse popsaného postupu. Samotné porovnani konci v okamziku, kdy proménna city
obsahuje jinou hodnotu nez hodnotu not found.

Na vypisu kddu 3.3 je zobrazena ¢ast zdrojového kodu, kterou je realizovano prvni
porovnani fetézcti. Prvni tii radky obsahuji sestaveni linuxového prikazu v progra-
movacim jazyku PHP a tento ptikaz je ve ¢tvrtém radku proveden. Z uvedeného
prikazu je zfejmy zpusob porovnavani fetézcti. Nejprve je pomoci ptikazu cat pro-
vedeno vypsani souboru, ktery je vybran pro porovnani. Pfepinace u tohoto ptikazu
jsou pouzity pro zobrazeni nékterych netisknutelnych znaki pri vypisu souboru, ze
kterych je zejména vyuzit znak ,I“ znacici znak tabelatoru. Vystup piikazu cat je
pak priveden na vstup prikazu grep, ktery slouzi k filtraci vstupnich dat dle zada-
nych parametri. Zde je jako parametr uveden porovnavany retézec, pred kterym je
uveden znak ,I“, to znamend, Ze pred porovnavanym retézcem je navic tabelator.
V podptirném souboru jsou totiz jednotlivé polozky od sebe oddéleny tabelatory
a proto lze predpokladat, ze jméno mésta bude nasledovat bezprostfedné po tomto

znaku. Ptepinace u prikazu grep slouzi k tomu, aby byly v podpirném souboru
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hledany fetézce s iiplnou shodou (pouze celd slova) (prepinac¢ -w) bez ohledu na ve-
likost pismen (prepinac¢ -7) a aby bylo misto vypisu jednotlivych radku, ve kterych
byla nalezena shoda, vypséano ¢islo, které predstavuje pocet téchto radki. Toto cislo
je pak ulozeno do souboru grep.txt odkud je pak nacteno do proménné trimmedo-
ption, pro kterou je nésledné porovnavano zda je toto ¢islo rovno ¢islu nula nebo je
rozdilné od nuly. Prvni ptipad, kdy je ¢islo rovno ¢islu nula, zna¢i takovou situaci ve
které porovnavany retézec porovnavani nevyhovél a tedy se nejedna o nazev meésta
(obce). Druhy pripad znamend, ze porovnavany retézec v podpurném souboru exis-
tuje a tedy je dany fetézec ndzvem nebo alespon ¢asti ndzvu mésta (obce) a déle
pak pokracuje porovnavani dle postupu, popsaného v predchozim odstavci.

V dalsi ¢asti aplikace je pro adresu, nalezenou v predchozi ¢asti aplikace, pro-
vedeno urceni souradnic GPS. Urceni souradnic je pro tuto adresu realizovano pro-
stfednictvim Google Geocoding API[14], coz je proces, ve kterém jsou pro zadanou
adresu ziskany soufadnice GPS (viz vypis zdrojového kédu 3.4). Zde je v prvnim
radku vypisu uveden URL Tetézec, odesilany jako dotaz serverim Google. Na tento
dotaz jsou v odpovédi vraceny informace o umisténi. Adresa, pro kterou jsou tyto
informace ziskavany, je ulozena v proménné placeurl. Tato adresa byla do této pro-
ménné ulozena po porovnavani retézcu a tedy obsahuje retézec, ktery pii porovna-

vani s podpirnymi soubory porovnani vyhovél.

$url = "https://maps. googleapis.com/maps/api/geocode/xml?address=
$placeurl&key=3API key"; // Ulozeni retezce pro google geocode api
do promene url

$FGC = file get contents($url);// Nacteni informaci o~umisteni

3 file__put__contents("./FGC. txt", $FGC); // Ulozeni informaci o~umisteni

Vypis kédu 3.4: search.php - ziskani souradnic pomoci Google Geocode API

Informace o umisténi, ziskané prostrednictvim Google Geocode API, jsou ulozeny
do souboru FGC.txt odkud jsou nésledné ziskany souradnice GPS, tedy geografické
souradnice latitude a longtitude.

Po procesu ziskani souradnic nasleduje ovéreni, zda byly zadany také skutecné
souradnice stanice. Pokud zadany nebyly, je poloha stanice zobrazena na mapé a jeji
souradnice vypsany v tabulce. Pokud byly zadany skutecné souradnice, je proveden
vypocet chyby lokace stanice a nasledné jsou v tabulce vypsany nalezené i zadané
souradnice a tyto zobrazeny na mapé. Dale je pii zadani skute¢nych souradnic také
provedeno ulozeni dat geolokace do souboru data.txt. V tomto souboru pak kazdy
radek reprezentuje geolokaci stanice se zadanou skutec¢nou polohou.

Popis vypoctu chyby lokace stanice a zobrazeni vysledki je predmétem nasledu-

jicich dvou podkapitol.
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3.2 Vypocet chyby lokace

Jak jiz bylo uvedeno v predchozi podkapitole, pokud je pri zaddvani IP adresy (do-
ménového jména stanice) do formulafového pole (viz obr. 3.2) zadana také skutecna
adresa stanice, pripadné jeji soutadnice, je proveden vypocet chyby lokace polohy
stanice. PTi vypoctu chyby lokace polohy je pro dosazeni nejlepsiho vysledku vhodné
pouzit, z divodu nejlepsi podoby se zemskym télesem, elipsoid definovany systémem
WGS84. Pro zjednoduseni vypoctu je vSak zde pro vypocet chyby lokace polohy vy-
chazeno z predpokladu, ze Zemé je kulové téleso. Za tohoto predpokladu je mozno
pfi tomto vypoctu pouzit tzv. Haversinuv algoritmus[17], ktery mé pro vypocet

vzdalenosti mezi dvéma body nésledujici tvar:

Along
2

) (3.1)

a= sz’nz(%) + cos(lat,) - cos(laty) - sin’(
c = 2arctan(v/a, V1 — a) (3.2)

d=R-c (3.3)
Kde R je polomér Zemé = 6371 km;

Jak je mozné vidét ve vzorci 3.1, k vypoctu je tedy potreba dvé dvojice sou-
fadnic latitude a longtitude. Prvni dvojice reprezentuje skutecné souradnice stanice.
Druha dvojice predstavuje souradnice stanice nalezené aplikaci na zakladé informaci
z databaze RIPE NCC. Postup ziskani souradnic na zakladé informaci z databéaze
RIPE NCC byl uveden v predchéazejici podkapitole. Skutecné souradnice stanice
mohou byt ziskany dvéma zpiisoby. Tim prvnim je zadani adresy do formularového
pole, pred kterym je uvedeno ,Enter the right address“, na tvodni strance aplikace.
Tato adresa je po nacteni formuldrového pole nactena do proménné location a dale
zpracovana. Toto zpracovani je realizovano nasledujici ¢asti zdrojového kédu (vypis
kodu 3.5), kde je adresa ulozend v proménné location nejprve rozdélena na mésto,
ulici a stat. Nasledné jsou pro toto umisténi z Google map ziskany informace o za-
dané adrese, ze kterych jsou opét s vyuzitim filtru awk ziskdny souradnice stanice pro
zadanou adresu. Tyto souradnice jsou pak ulozeny do proménnych LatE a LongFE.

Druhym zpusobem ziskani souradnic zadané adresy stanice pro vypocet chyby
lokace je jejich primé zadani do formuladfového pole na tvodni strance aplikace,
pred kterym je uvedeno ,GPS:“. Tyto souradnice mohou byt vycteny z GPS za-
fizeni nebo mohou byt stanoveny z mapy (napf. z Google map? nebo na mapéach

spole¢nosti Seznam.cz, a.s.?). V p¥ipadé, Ze jsou na tivodni strance aplikace vyplnéna

Zna adrese https://www.google.cz/maps/
3na adrese www.mapy.cz
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list ($cityE, $streetE, $countryE) = explode(",", $location);// Nactena
poloha stanice z~formulare je rozdelena na casti mesto, ulice a~
stat

$cityE_url = urlencode ($cityE); // Uprava formatu promenne pro pouziti
v~url retezci

$streetE__url = urlencode($streetE); // Uprava formatu promenne pro
pouziti v~url retezci

$geo_enter_in = "wget —O in_enter.txt https://www.google.cz/maps/place/
$cityE_url+$streetE_url"; // Prikaz k~ziskani informaci o~zadane
poloze a~jejich ulozeni do souboru

$geo_enter_out = <<<qqq

cat in_enter.txt | awk 'BEGIN { RS = "{"; FS = ";" } {print $0 }’ |
grep viewport_center | awk BEGIN { RS = ";"; FS = "=" } {print $2
1’ > out_enter.txt

qqq;// Definovani prikazu pro provedeni filtrace dat a~ulozeni vystupu
do souboru

echo shell exec ("$geo_enter_in");// Provedeni prikazu ziskani dat

echo shell exec ("$geo_enter_out");// Provedeni prikazu filtrace dat

$soubor = fopen("./out_enter.txt", "r"); // Otevreni souboru s~vysledky

filtrace
$LatE=fgets ($soubor); // Nacteni hodnoty latitude zadane polohy stanice
$LongE=fgets ($soubor); // Nacteni hodnoty longtitude zadane polohy
stanice

fclose ($soubor);//zavreni souboru

Vypis kdédu 3.5: search.php - uréeni souradnic zadané adresy stanice

obé formularova pole, jsou upfednostnény souradnice, které byly zadany. Hodnoty
proménnych LatE a LongFE jsou nastaveny podle zadanych souradnic a jiz tedy neni
provadéno hledani soutadnic pro zadanou adresu.

V tomto okamziku jiz jsou znamy obé dvojice souradnic a je tedy mozné provést
vypocet chyby. Ten je proveden podle vzorci 3.1, 3.2 a 3.3 a jeho realizace pomoci
programovaciho jazyka PHP je zobrazena ve vypisu kodu 3.6, kde proménné LatE
a LongF tedy predstavuji skutecné souradnice stanice a proménné LatS a LongS

predstavuji souradnice ziskané na zakladé informaci z databaze RIPE NCC.

3.3 Zobrazeni vysledku geolokace

Posledni ¢asti zhotovené webové aplikace, po provedené geolokaci stanice s vyuzitim
dat z databaze RIPE NCC, je zobrazeni vysledkii geolokace v tabulce a na mapé.
V tabulce jsou jednotliva data zadané a hledané polohy stanice zobrazovany v rad-

cich a nasledné je poloha stanice vykreslena v mapé. Pokud byla zadana skutecna

36


https://www.google.cz/maps/place/

1

$deltaLat = $LatE — $LatS; // Vypocet delta lat
$deltaLong = $LongE — $LongS; // Vypocet delta long

; $distance = ((1 — cos(deg2rad($deltaLat))) / 2) + cos(deg2rad($LatS)) x

5

=

N

cos (deg2rad ($LatE)) * ((1 — cos(deg2rad($deltaLong))) / 2); //
Realizace Haversinova algoritmu

$distance = atan2 ((sqrt($distance)) , (sqrt(l — $distance))); //
Realizace Haversinova algoritmu

$distance = 2 % 6371 * $distance; // Realizace Haversinova algoritmu

Vypis kbédu 3.6: search.php - vypocet chyby lokace

adresa stanice, jsou na mapé vykresleny dvé polohy a je vypocitana chyba lokace,
kterd je uvedena v kilometrech. Cerveny bod na mapé, s oznacenim ,,S“ (Searched),
znézornuje nalezenou polohu stanice, modry bod na mapé, s oznacenim ,E“ (En-
tered), znazornuje zadanou polohu stanice. Zobrazeni polohy stanice je realizovano
vyuzitim Google Static Maps API v2[15]. Toto rozhrani bylo pro tento kol vy-
brano z divodu sniZeni narokii na programové vybaveni pfi vyuziti této aplikace
(neni tfeba JavaScript). Vykresleni mapy je provedeno v posledni bunce tabulky,
kdy je v této bunce umistén obrazek, ktery ma zdrojovou adresu v Google mapach.
Tento zdroj obrazku je pro nazornost uveden ve vypisu kédu 3.7. V tomto kddu
je patrna vyse zminovana dvojice soutadnic latitude a longtitude a nékteré dalsi
nastavitelné parametry jako napft. velikost mapy v pixelech (size), priblizeni mapy
(zoom), typ mapy (maptype) a ukazatelé mist uvadénych soufadnicemi (markers),

které ukazuji zadanou a nalezenou polohu stanice.

$tested = <<<qqq

<img src="https://maps. googleapis.com/maps/api/staticmap?zoom=10&size
=700x500&scale=1&maptype=roadmap&markers=color : red%7Clabel : S%7
C$LatS, $LongS&markers=color :blue%7Clabel :E%7CS$LatE, $LongE&path=
color:0x0000ff | weight : 5| $LatS , $LongS | $LatE , $LongE ">

3 qqq; //nastaveni promenne, kterou je realizovano vykresleni mapy v~

tabulce

Vypis kédu 3.7: search.php - realizace mapového vykresleni

Na obr.3.3 je zobrazen priklad, ve kterém byla hledana poloha stanice s IP adre-
sou 90.177.237.150, jejiz skutecna poloha je v mésté Svitavy. Poloha stanice, nalezena
na zakladé informaci v databazi RIPE NCC, je v mésté Praha. Chyba lokace polohy
stanice byla v tomto pripadé asi 153 km.

Pro potreby porovnani vysledkii geolokace, napriklad s jinou metodou geolokace,

umoznuje aplikace zobrazeni vysledkii geolokace ve formatu JSON. Tohoto zobrazeni
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Finding the station address via the RIPE-NCC database.

Related publications and research available here.

Search functionality is available for the following countries: Czech Republic, Slovakia, Poland, Germany and Austria.

Enter the IPv4 address: Find
Enter the right address: or GPS: h
Entered IP: 90.177.237.150
Address Coordinates L s ST G
City Street Latitude Longtitude [km]
Entered Not specified Not specified 49.744447 16.478601
153.36236234065
Searched Praha Not located 50.0010354 14.3757503
v“}_l = [E442 | Lmzrec Pl s T
= Spindlerav =
o E442] Miyn
Teplice 4 65 |
5 Ceské stredohoii, | /S T,
% 's| oTerezin Mlada
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Nymohulk K[a(laove
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Bengs'uv
Pﬁtgam 0 ) * Switavy .Botézou
Zdérské vichy ; R 1 ol
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" Sazavou na Morave Bcsk;)vi‘ot_é . .Pmsgéj
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3 Strakc‘unice 9 3] L] Vysokm' il
Jindfichiv Telz. Tiebic B'go
E3 Hrandec g - Modfice BT .
Ceské E551 ] Wap data ©2015 GeoBasissDEBKG (€2009), Google

For finding station address was used this file.

Obr. 3.3: Zobrazeni vysledku geolokace realizovanou aplikaci

lze dosdhnout zadanim URL fetézce aplikace, ve kterém bude uveden parametr

json= true. Pro vyse uvedeny ptiklad by takovy fetézec vypadal nasledovneé:

adresa webového rozhrani. .. /search.php?json=true&ip=90.177.237.150

kde odpovédi aplikace na tento URL fetézec (dotaz) by byl prosty text forma-

tovany pro JSON, obsahujici hodnoty jednotlivych proménnych (ip, country, city,

street, latitude, longtitude a NOTE).

38



4 ANALYZA VYSLEDKU GEOLOKACE

Jak jiz bylo nastinéno v predchozi kapitole, realizovana webova aplikace provadi
v pripadé geolokace stanice se zadanou polohou ulozeni ziskanych (namérenych) dat.
Tyto data jsou ukladany na serveru, kde je aplikace ulozena, do souboru data.txt.
Data v tomto souboru jsou pro jednotliva méreni ukladany do jednotlivych radku, ve
kterych jsou jednotlivé hodnoty od sebe oddéleny tabelatorem. Kazdé nové méreni
je pridano jako novy radek na konec souboru. Data ukladana do souboru data.txt

pro priklad, ktery je zobrazen na obr. 3.3 vypadaji nasledovné:

90.177.237.150 49.744447 16.478601 50.0010354 14.3757503
153.3697410922

Jednotlivé hodnoty v fadcich souboru data.txt zleva doprava predstavuji:

o [P adresu stanice, pro kterou je provadéna geolokace;

e hodnotu latitude skutecné polohy stanice;

e hodnotu longtitude skutecné polohy stanice;

e hodnotu latitude polohy stanice nalezené na zakladé informaci z databaze
RIPE NCC,;

e hodnotu longtitude polohy stanice nalezené na zakladé informaci z databaze
RIPE NCC,;

e vypoctenou chybu lokace stanice uvedenou v km.

Pro relevantni zhodnoceni presnosti geolokace stanice byl, ve spolupraci se stu-
denty, kteri resi problematiku geolokace stanice pomoci dalsich databazi, vytvoren
seznam stanic se znamou polohou. Tento seznam je, ve formé excelového souboru,
pristupny jako sdileny dokument na serveru spolecnosti Google a také na disku CD,
ktery je prilozen k této praci.

Do tohoto souboru byly jednotlivymi studenty, kteii se zabyvaji problematikou
geolokace, postupné doplnény tidaje o jednotlivych stanicich pro testovani databazi,
prevazné z Ceské republiky. V jednotlivych sloupcich tohoto souboru jsou pak uve-

deny tyto udaje:

o [P adresa stanice, pro kterou je provadéna geolokace;

« skutecné soutadnice stanice (zemépisna sitka a zemépisna délka);
o zdroj souradnic (odkud byly ziskdny - mapa, GPS);

o skutecnd adresa stanice (ulice, mésto, kraj a stat);

o datum pridani zaznamu;
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e jméno studenta, ktery dany zdznam pridal.

V uvedeném souboru bylo nashroméazdéno 56 IP adres stanic se zndmou polohou,
na kterych byla ovéfena presnost geolokace jednotlivych metod. V této praci byla
ovérena presnost geolokace stanic, u kterych bylo provedeno urceni polohy na zakladé
informaci z databaze RIPE NCC.

Chyba lokace stanice na zakladé informaci z databaze RIPE_NCC

m 0-15 km m 15-30 km 30-100 km
m 100-300 km mnad 300 km = DB error (nelokovano)

Obr. 4.1: Chyba geolokace hledané polohy stanice

Na obr.4.1 je zobrazena chyba lokace u jednotlivych stanic z vyse uvedeného
souboru. Z uvedeného obrazku je patrné, ze nejvice je zastoupena skupina, kde je
presnost lokace polohy stanice do 20 km. U této skupiny stanic lze Tici, ze pres-
nost lokace je na trovni mésta, to znamena, ze u téchto stanic se podarila urcit
poloha stanice tak, ze mésto nalezené geolokaci stanice odpovida méstu, ve kte-
rém se skuteéné dand stanice nachazi. Druhou velkou skupinou stanic tvori stanice,
u kterych byla presnost lokace polohy stanice od 100 km do 300 km. Tato skupina
je tvorena stanicemi, u kterych se presnost lokace pohybuje spise na drovni statu.
Stanice, u kterych se presnost lokace pohybuje mezi témito skupinami jsou zastou-
peny v mnohem mensim mnozstvi a da se Tici, ze jde o lokaci s pfesnosti na drovni

kraje.
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V ovérovaném vzorku stanic se vSak nalezly také stanice, u kterych nebyla lo-
kace provedena, resp. byla provedena s vysledkem ,,DB error®. Jak jiz bylo uvedeno
v predchozi kapitole, realizovand aplikace provadi geolokaci stanic v Ceské repub-
lice, Slovensku, Polsku, Némecku a Rakousku. Pokud je u néjaké stanice v databéazi
uveden jiny stat nez vyse jmenovany, je u takovéto geolokace automaticky vyplnéna
hodnota ,,DB error®“. Stanice v ovérovaném vzorku stanic, u kterych byla tato hod-
nota uvedena, méli v databazi zaznam o prislusnosti k Irské republice a proto u nich
nebyla lokace provedena.

Distribuni funkce chyby lokace stanice na zakladé informaci z databaze RIPE_NCC

Common_data
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40

Pravdepodobnost [44)

30
20
10

0 50 100 150 200 250 300

Vzdalenost [km]

Obr. 4.2: Distribuc¢ni funkce chyby lokace stanice - spolecnéa data

Pro ovérovany vzorek stanic byl také zhotoven graf distribuc¢ni funkce chyby
lokace stanice (obr. 4.2). Ten vyjadiuje pravdépodobnost s jakou se da ocekavat

urcita velikost chyby metody (v tomto pripadé je chyba vyjadiena vzdéalenosti v km).

Vzhledem ke skutecnosti, ze realizovana aplikace provadi geolokaci pro vyse uvede-
nych pét statl, bylo vhodné rozsitit ovétovany vzorek o data stanic, nachazejicich se
na tzemi jmenovanych stati. Proto bylo pro potieby ovéreni presnosti lokace stanic
v jednotlivych statech pridano dalsich 63 stanic se zndmou polohou, které jsou roz-
mistény v ramci jednotlivych stati. Seznam téchto stanic je také uveden v souboru
geolokace_ip_adresy.xlsx na prilozeném CD. Vysledky geolokace téchto stanic
jsou zobrazeny v grafu na obr. 4.3. Z tohoto grafu je zfejmé, ze relativni presnost
geolokace stanice v jednotlivych zemich je, zejména u stanic s chybou lokace zhruba
do 100 km, priblizné stejna. Co se tyce stanic, u kterych je chyba lokace vyssi, tam

uz prichazi jisté rozdily mezi jednotlivymi zemémi. V grafu na obr. 4.3 je ndzorné
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vidét, Ze nejvice stanic s chybou lokace polohy stanice nad 300 km je u stanic umis-
ténych v Polsku a Némecku. V téchto pripadech lze Tici, Ze velikost chyby lokace

stanice u této metody je do jisté miry ovlivnéna také rozlohou dané zemé.
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Obr. 4.3: Chyba lokace stanice v jednotlivych zemich

Na obr. 4.4 je pak zobrazen graf distribu¢ni funkce chyby lokace stanice v jednot-
livych zemich, ktery byl sestrojen na zédkladé dat, namérenych pii ovérovani polohy
stanic, nachéazejicich se v téchto zemich. Z tohoto grafu je patrné, ze pravdépodob-
nost pro malé chyby lokace stanice (do 20 km) je téméf shodna. Od této hodnoty
chyby lokace (20 km) se jednotlivé kiivky zac¢inaji rozchazet, coz je zfejmé z ¢asti

ovlivnéno pravé rozlohou zemé.

Na obr. 4.5 je zobrazen graf, znazornujici chybu lokace stanice pro vSechna mérena
data touto metodou. Z tohoto grafu je zfejmé, ze nejvétsi ¢ast lokalizovanych stanic
mélo chybu lokace do 15 km. Dobré vysledky jsou ale vyvazeny témi Spatnymi, coz
negativné ovliviiuje celkovou presnost pouzité metody. Pro vsechna mérena data byl
také vytvoten graf distribucni funkce chyby lokace stanice (obr. 4.6, ktery, tak jako
grafy na obr. 4.2 a obr. 4.4, vyjadiuje pravdépodobnost s jakou se d& ocekavat urcita
velikost chyby metody. Velikost chyby lokace se u této metody pohybuje v pomérné
velkém rozsahu hodnot - od zhruba jednotek kilometri az po stovky kilometri.
Tato nepresnost geolokace polohy je zapric¢inéna zejména zpltisobem geolokace této
metody, kdy geolokace pomoci databaze RIPE NCC je zalozena na vyc¢teni adresy
provozovatele sité z databaze. Pokud tedy ma provozovatel sité pridélen velky ad-

resni prostor a pokud provozuje svoji sit na geograficky rozlehlém tizemi, pak se da
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Distribuni funkce chyby lokace stanice na zakladé informaci z databaze RIPE_NCC

Pravdépodobnost 4]

0 100 200 300 400 500 600 700 800
Vzdalenost km]
|—DE PN —CZ—F'L|

Obr. 4.4: Distribuc¢ni funkce chyby lokace stanice pro jednotlivé zemé

predpokladat, ze u stanic z takovéto sité dojde pri této geolokaci k chybé. Pivodem
této chyby je ve vétsiné pripadi to, Ze tento provozovatel ma v databazi uvedené
pouze udaje o adrese centraly (sidla) provozovatele. Na zakladé provedené analyzy
vysledki se da konstatovat, Ze celkové tato metoda geolokace nepatii mezi prilis
presné metody.
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Chyba lokace stanice na zakladé informaci z databdze RIPE_NCC

m0-15 km m 15-30 km 30-100 km
m 100-300 km mnad 300 km = DB error (nelokovano)

Obr. 4.5: Chyba geolokace hledané polohy stanice - vSechna data

Distribu€ni funkce chyby lokace stanice na zakladé informaci z databaze RIPE_NCC
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Obr. 4.6: Distribuc¢ni funkce chyby lokace stanice - vSechna data

44



5 ZAVER

V této praci byla nastudovana a priblizena problematika urceni geografické polohy
stanice v siti Internet, pricemz byl polozen diiraz zejména na urceni polohy pomoci
registracni databaze IP adres. Uvedena registracni databaze je databazi evropského
registratora adres a nese nazev RIPE Network Management Database. Dale byl
v ramci této prace ve spolupraci s ostatnimi resiteli obdobného tématu vytvoren
seznam stanic se zndmou geografickou polohou a webové rozhrani pro zjisténi polohy
stanice prostrednictvim geolokace s vyuzitim databaze RIPE NCC a naslednym
zobrazenim hledané polohy stanice na mapé.

Motivaci pri realizaci tohoto webového rozhrani byla moznost zjisténi polohy
stanice s vyuzitim informaci v databézi, bez ohledu na jejich zatazeni v jednotlivych
polozkach databaze. Odpovéd na dotaz této databazi muze totiz pokazdé obsaho-
vat informace o poloze v jiné polozce podle toho, jak byly zadany pfi registraci.
Webové rozhrani tedy vyhledava pro jednotlivé stanice v této databazi informace
o umisténi a nasledné ho zobrazuje na mapé. Pokud je prostrednictvim webového
rozhrani zadana i skuteéna adresa stanice, je také vypocitdna a zobrazena chyba
lokace a data jsou ukldddna realizovanou aplikaci na serveru! pro moZnost analyzy
vysledkii geolokace.

Pri analyze vysledkii bylo zjisténo, ze presnost lokace stanice je u ovérovaného
vzorku stanic rizna. U témér poloviny stanic je presnost na trovni mésta, pripadné
konkrétni ulice, avsak tato presnost lokace je negativné ovlivnéna presnosti (lépe fe-
¢eno neptesnosti) dalsich stanic v ovéfovaném vzorku, kdy nejvétsi chyby se objevuji
zejména u velkych provozovatelu siti. Tyto chyby jsou zptusobeny zejména obecnymi
zaznamy u adres provozovatelt, tj. vétsinou jsou uvedeny pouze adresy central nebo

sidel téchto provozovateli.

thttp://geolocation.utko.feec.vutbr.cz/xsmrck00 /data.txt
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

API

CBG

CSIRT

DCA

DNS

GNP

GPS

[ANA

ICANN

INR

IRR

LIR

NAT

NIC

NSF

RIR

RPSL

RTT

SOI

URL

Application Programming Interface
Constraint Based Geolocation

Computer Security Incident Response Team
Defense Communications Agency

Domain Name Service

Global Network Positioning

Global Positioning System

Internet Assigned Numbers Authority
Internet Corporation for Assigned Names and Numbers
Internet Number Registry

Internet Routing Registry

Local Internet Registry

Network address translation

Network Informatin Center

National Science Foundation

Regional Internet Registry

Routing Policy Specification Language
obousmérné zpozdéni — Round Trip Time
Speed of Internet

Uniform Resource Locator
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SEZNAM PRILOH

A Obsah prilozeného CD
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A OBSAH PRILOZENEHO CD

Elektronicka verze této diplomové prace.
whois.zip ...soubory se zdrojovymi kédy v programovacim jazyku PHP,
geolokace_ip_adresy.xlsx ...seznam stanic se zndmou polohou,

data.ods ...naméfend a analyzovana data.
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