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Automatizované testovani mobilniho softwaru

Abstrakt

Tato diplomova prace se zabyva manudlnim a automatizovanym testovanim nativni

mobilni aplikace pro bankovnictvi.

Teoretickd Cast se vénuje popisu a definici testovani. Nejprve zmifluje samotny vyvoj
softwaru, do kterého testovani patii. Dale predstavuje testovaci tym, potiebnou
dokumentaci, jednotlivé urovné a druhy testovani. Poté jsou zde zminény i néstroje pro

automatizované testovani.

Prakticka cast této prace je jiz samotnd piiprava a realizace testovani zvolené aplikace
na platformé¢ Android. Nejprve je uveden software, ktery je vyuzivan, dale funkéni
pozadavky, nasledné testovaci ptipady. Poté jsou vytvoteny a spustény jednotlivé manualni
1 automatizované testy. Nakonec jsou tyto operace zhodnoceny po strance rychlosti, financi

a pouzitelnosti.

Kli¢ova slova: testovani, automatizace, mobilni aplikace, Appium, Selenium, Java, vyvoj

softwaru, testovaci ptipad, testovaci skript, Android



Automated testing of mobile software

Abstract

This thesis focuses on manual and automated testing of a native mobile banking

application.

The aim of the theoretical part is to describe and define testing. It mentions the evolution
of the software itself which the testing is part of. Furthermore, it characterizes a testing
team, the documentation which is needed for testing, different levels and types of testing.

In addition, tools for automated testing are described.

The practical part consists of the preparation and realization of testing the chosen
application on the Android platform. Firstly, the software that is used is mentioned, then it
focuses on functional requirements and test cases. The next step is the creation and launch
of individual manual automated tests. Finally, these processes are evaluated in terms of

speed, costs and usability.

Keywords: testing, automation, mobile application, Appium, Selenium, Java, software

development, test case, test script, Android
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1 Uvod

V dnesni dob¢ se setkavame s ¢im dal vétsi popularitou riznych aplikaci. Tohoto softwaru
je vsude plno. Aplikace plni rizné funkce a pozadavky lidi. Nékteré jsou komplexni,
dokazou zastat n¢kolik konl najednou, jiné jsou urceny pouze pro jednu konkrétni véc.
Diky tomuto trendu, mit doslova na vse aplikaci, se rozsifil jejich vyvoj. Dnes znadme tisice
aplikaci, které jsou stale vice cileny na mobilni zafizeni jako jsou telefony, tablety nebo
chytré hodinky. Mimo jiné pohani rizné spotiebice, domy, ale i tieba montdzni linky
ve strojirenstvi. Nalezneme je napfi¢ vSemi odvétvimi. Od socialnich siti, kde lidé sdileji
zazitky, fotky, informace a které slouzi jako takovy komunikacni kandl, pies program
simulujici navigaci, po bankovni aplikace, které nam umoziuji sledovat aktualni stav konta
nebo posilat platby odkudkoliv. Cim vice je dana aplikace komplexngj§i a slozit&jsi, tim

ale také vice vznika prostor pro mozné chyby. MuiZe se jednat jen o grafické nedostatky,

ale také o kritické defekty, které mohou mit fatalni disledky.

Odvétvi vyvoje, které se stara a kontroluje pravé kvalitu a funk¢nost, je testovani softwaru.
Tento Casto podceniovany krok vyvoje je velmi dilezity a ma velky vliv na konecny tspéch
¢1 neuspéch konecného softwaru. Testovaci tym komplexné kontroluje odvedenou préci
vyvojari a poukazuje na chyby a nedostatky, které se musi opravit nebo zménit. Konkrétné
v bankovnictvi, kde se manipuluje s penézi, se velmi apeluje na kvalitu, funkénost a hlavné
bezpecnost. Banka si nemuze dovolit vétsi chyby, protoze miize nenavratné pfijit o divéru

svych zakazniktl. Testovani se tomu snazi zamezit.

Dal8im trendem je vydavat aplikaci do produkce (,,mezi lidi*) bez fadného otestovani, tim
se uSetfi Cas a penize za testovani a software se miize vyvijet déle. Tento postup lze
aplikovat na software, ktery neni kriticky pro dany podnik. V jiz zminéném bankovnictvi
tento postup provést nelze, proto se hledaji jiné cesty, jak urychlit fazi testovani. Jednou
z nich je automatizace testovani. Tester zaméfeny na tento typ testovani napise testovaci
skript uréeny na konkrétni aplikaci a jeji funkce. Nasledn¢ staci skript spustit a pocita¢

dokaze sdm provadét proces hledani chyb.
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Tato prace pravé proto cili na tuto problematiku. Vysvétleni toho, co vlastné testovani je
a co obnasi. Prakticky bude manudlné a automatizované otestovana konkrétni bankovni
mobilni aplikace podle zvolenych pozadavkii. Nasledné bude zjisStovano a zhodnoceno,

jestli tyto postupy jsou rychlé, vyhodné a opravdu pouzitelné pii vyvoji tohoto softwaru.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem této diplomové prace je automatizované otestovat zvolené funkce bankovni

aplikace pro mobilni zafizeni a zjistit, jestli napsané skripty testd budou rychlejsi,

pouzitelnéjsi a finanéné dostupnéjsi oproti manudlnimu testovani na tomto typu softwaru.

Dil¢i cile jsou:

o

o

©)

Zvolit si vhodné nastroje pro testovani

Zvolit si pozadavky a funkcionality pro testovani

Napsat testovaci ptipady jednotlivych testovanych funkcionalit

Manualné otestovat funkce front-endu mobilni aplikace daného bankovnictvi
Napsat testovaci skripty a nasledné otestovat aplikaci automatizované

Zhodnotit a porovnat manualni a automatizované testovani po strance rychlosti,

finan¢niho hlediska a celkové pouzitelnosti

13



2.2 Metodika

Teoreticka ¢ast diplomové prace bude sepsdna za pomoci dostupné literatury, ktera se tyka
testovani softwaru. Prace bude vychazet zdostupnych knih, internetovych stranek
i odbornych c¢lankd, které fesi tento segment vyvoje. Tyto zdroje budou nasledné uvedeny
v seznamu pouzité literatury na konci této prace. V této reSerSni ¢asti bude nejprve zminén
postup vyvoje softwaru, zivotni cykly a jejich modely, které samotné testovani zafazuje do
procesu vyvoje jakéhokoliv systému. Nasledovat bude popis testovani, kde bude
vysvétleno, co to je a proC je dilezité. Dale bude zminén testovaci tym, ktery samotné
testovani provadi a k tomu dokumentace, kterd je nezbytnd pro tuto Cast vyvoje. Poté
budou popsany jednotlivé trovné a druhy testovani, které jsou pouzivany. V tomto useku
bude také popsdno manudlni a automatizované testovani. Jako posledni v této sekci budou
zminény mobilni aplikace a popsany jejich jednotlivé druhy. Na tuto ¢ast bude navazovat

ukazka pouzivanych nastrojli pro testovani mobilnich aplikaci.

Prakticka Cast prace bude zaméfena na otestovani funkcnosti front-endu jiz konkrétni
mobilni aplikace mobilniho bankovnictvi. Cely postup bude demonstrovan na mobilni
platformé Android. Nejprve budou piedstaveny jednotlivé nastroje, které budou tfeba pro
tuto praci. Poté budou specifikovany jednotlivé pozadavky na konkrétni funkcionality
aplikace, které¢ se dale budou testovat. Nasledné na jednotlivé tyto casti aplikace budou
vypracovany testovaci ptipady a jejich jednotlivé kroky. Poté pomoci téchto piipadi bude
mobilni aplikace manudlné otestovana. Dal$i na fadu piijde vytvoreni automatizovanych
testh na tyto konkrétni funkce a nasledné jejich spusténi. Nakonec, po zprovoznéni
automatizovanych testli, bude nasledovat porovnani rychlosti, financni vyhodnosti

a pouZzitelnosti oproti manualnim testim na tomto konkrétnim softwaru.
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3 Teoreticka vychodiska

3.1 Vyvoj softwaru

Vyvoj softwaru se tykd iteracniho logického procesu, jehoz cilem je vytvofit
a naprogramovat pozadovany software tak, aby spliioval jednotlivé cile. Tohoto cile je
dosazeno nejen vyvojafem softwaru, ktery vytvaii pocitaCovy kod, ale 1 ostatnimi Cleny
projektového tymu. Proces vyvoje zahrnuje také nékolik krokt, jako jsou vyzkum, navrh
a tok dat, psani dokumentace, komplexni testovani, ladéni a opakované¢ zdokonalovani.

Tento proces je znam jako zivotni cyklus vyvoje softwaru (SDLC). [1]

3.2 Zivotni cyklus vyvoje softwaru

Zivotni cyklus vyvoje softwaru (dale uz jen SDLC) je definovan jako systematicky piistup,
pouzivany softwarovym prumyslem pii navrhovani, vyvoji a testovani vysoce kvalitniho
softwaru. Cilem procesu SDLC je vyrdabét vysoce kvalitni software, ktery spliuje
ocekavani zakaznikli. Vyvoj systému by mél byt dokoncen v predem definovaném
casovém ramci a ndkladech. SDLC se tidi podle podrobného planu, ktery vysvétluje, jak
planovat, vytvéiet a udrzovat konkrétni software. Kazda faze Zivotniho cyklu SDLC ma
svij vlastni proces a vystupy, které vstupuji do dalsi faze. Cely proces SDLC se da rozdélit

do nasledujicich fazi: [2]

1. Planovani a analyza pozadavki

Instalace/ Nasazeni

2. Definovani pozadavki
3. Navrh

4. Koédovani

5. Testovani

6.

7.

Udrzba

15



3.2.1 Planovani a analyza poZadavku

vvvvvv

zkuSeni, seniorni ¢lenové tymu se vstupy od zakaznika, obchodniho oddéleni, prizkumu
trhu a odborniki v oboru. Tyto informace jsou pak pouzity k plénovani zakladniho
projektového piistupu a k provedeni studie proveditelnosti produktu v ekonomickeé,
provozni a technické oblasti. V této fazi se také provadi planovani pozadavkt pro zajiSténi
kvality a identifikace rizik spojenych s projektem. Vysledkem studie technické
proveditelnosti jsou rtzné technické postupy, které lze pouzit pro uspéSnou realizaci

projektu s minimalnimi riziky. [2][3]

3.2.2 Definovani pozadavku

Po provedeni analyzy pozadavki je dal$im krokem jasné definovani a zdokumentovani
pozadavkl na produkt a jejich schvéleni od zakaznika nebo analytika trhu. Pozadavky
se d¢li na explicitni a implicitni.

o explicitni — jednd se o pozadavky, které jsou jasné fe€ené nebo zdokumentované

o implicitni — jedné se o pozadavky, které nejsou nikde uvedeny (specifikovany), ale

piesto se predpoklada, Ze budou splnény [2][3]

3.2.3 Navrh

Tato faze slouzi jako vstup pro dalsi fazi modelu. V této fazi jsou vytvotreny dva druhy
navrhovych dokumentt:
e Design na vysoké urovni (HLD)
o Struc¢ny popis a nazev kazdého modulu
o Ptehled funkénosti kazdého modulu
o Vzajemné vztahy a zévislosti mezi moduly
o Databazové tabulky byly identifikovany spolu s jejich klicovymi prvky

o Kompletni schémata architektury spolu s technologickymi detaily
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e Nizkouroviiovy design (LLD)
o Funk¢ni logika moduli
o Databazové tabulky, které obsahuji typ a velikost
o Kompletni detail rozhrani
o Resi viechny typy problémi se zavislosti
o Vypis chybovych zprav
o Kompletni vstupy a vystupy pro kazdy modul [3]

3.2.4 Kodovani

V této fazi SDLC zacind samotny vyvoj softwaru. Vyvojafi zacnou stavét cely systém
psanim koédu pomoci zvoleného programovaciho jazyka. Ve fazi kodovani jsou ukoly
rozdéleny do jednotek nebo modull a pfifazeny riznym vyvojaiim. Jednd se o nejdelsi
fazi procesu zivotniho cyklu vyvoje softwaru. Vyvojafi musi dodrzovat pokyny pro
koédovani definované jejich organizacnimi a programovacimi néstroji. K programovani se
pouzivaji vyssi programovaci jazyky, jako jsou napt. C, C ++, Pascal, Java a PHP.

Programovaci jazyk se voli s ohledem na typ vyvijeného softwaru. [2][3]

3.2.5 Testovani

Po dokonceni vyvoje se software nasadi do testovaciho prostfedi. Testovaci tym zacne
testovat funkcnost celé¢ho systému. To se provadi za celem ovéfeni, zda cela aplikace
funguje podle pozadavkl zakaznika. Béhem této faze miize testovaci tym najit néjaké
chyby, které sd€li vyvojaram. Vyvojovy tym opravi chybu a odesle zpét k novému testu.
Tento proces pokracuje, dokud nebude software bez chyb, stabilni a nebude fungovat podle

obchodnich potieb daného systému. [2][3]
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3.2.6 Instalace/ Nasazeni

Jakmile testovani softwaru skonc¢i a v systému jiz nejsou neakceptovatelné chyby, spusti se
proces konecného nasazeni do produkce. Nékdy se nasazeni produktu déje ve fazich podle
obchodni strategie organizace. Produkt miiZze byt nejprve propustén v omezeném segmentu

a testovan v realném obchodnim prostiedi (UAT — uzivatelské piejimaci testovani). [2][3]

3.2.7 Udriba

Jakmile je systém nasazen a zakaznici ho zacnou pouzivat v jeho vyvinuté form¢, dochazi

k nasledujicim tfem ¢innostem:

o Oprava chyb — chyby jsou hladseny kvili nékterym scénaiim, které nebyly viibec
testovany a projevily se pozdéji
o Upgrade — nahrazeni aplikace jeji nov¢jsi verzi

o VylepSeni — ptidani nekterych novych funkci do stavajiciho softwaru

Hlavnim zaméfenim této faze SDLC je =zajistit, aby systém nadale fungoval podle

specifikaci a pozadavk, které jsou uvedeny v prvni fazi projektu. [3]

3.3 Modely SDLC

Modely zZivotniho cyklu vyvoje systému jsou zjednodusenym znazornénim onoho procesu
v projektu. Kazdy model ptfedstavuje svoje specifikace a rozdilnosti od ostatnich. Kazdy
model mé své kladné a zaporné stranky a kazda metoda se hodi pouzit na jiny typ projektu.
Mezi nejznaméjsi metody patii urcit¢ Waterfall a Agile. Neexistuji ale pouze tyto dva, je

jich cela fada. Zde je vycet téch znaméjsich véetné vysvétleni: [4]
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3.3.1

Waterfall

V prekladu vodopad je kaskdadovy model SDLC, ktery dokonale vystihuje sviij nazev.

Tento model zahrnuje postupné provadéni vSech fazi az do konce a vytvaii jakysi tok,

sekvenéni ptistup. Dalsi fazi vyvoje zacne, az ve chvili, kdy je Gplné dokoncena predesla

operace. Tento proces si klade daraz na piisné zdokumentovani a preddefinovani

vlastnosti, které ocekava pro kazdou fazi tohoto zivotniho cyklu vyvoje softwaru. Jedna se

o nejstarsi a nejjednodussi z metodik. Tento model vypada takto: [4][5]

Requirement
Analysis

Obrazek 1 - Waterfall model [6]

Vyhody

o

o

o

o

Jednoduché pouziti a pochopeni
Ideélni pro malé az stfedné velké projekty, kde jsou jasné a neménné pozadavky
Snadné urceni klicovych bodi ve vyvojovém cyklu

Snadno Ize klasifikovat a upfednostiiovat ukoly

Nevyhody

o Neni to nejlepsi volba pro komplexni a objektove orientované projekty

o Nevhodné pro dlouhodobé projekty

vvvvvv
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o Problémy se obcas projevi az ve fazi testovani

o Neposkytuje dostatek zpétné vazby od zdkaznika
Doporuceni uziti metody

o Projekt je kratsi

o Projekt mé jasné cile a feSeni

o Existence dobie zdokumentovanych pozadavk [5]

3.3.2 Agile

Agilni metodiky zohlednuji hodnoty agilniho manifestu a kladou obvykle diiraz na zmény
sméru a priorit, plochou az skoro zadnou hierarchii, ziskavani informaci od zékaznika,
neustalé uceni se. Tento typ modelu zdlraziuje interakci mezi pravé zdkazniky a cleny
projektového tymu v prabéhu celého projektu. Pomoci tohoto modelu je vytvor vydavan
postupné, vzdy s malymi zménami oproti predchozimu verzi. Pii kazdé¢ iteraci je produkt
testovan testery. V agilni metodologii zdkaznik vidi po kazdé iteraci vyvoje vysledek

amiize vyjadfit, zda je s nim spokojen. Agilni metodika je znazornéna na nasledujicim

obrazku. [4][5]
// W\

Architecture and Design

W //

Development

Obrazek 2 - Agile model [7]
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Vyhody
o Rychlé vydani prvni verze (¢asti) produktu
o Vétsi flexibilita pfi reagovani na casté ménici se pozadavky
o Rizika jsou minimalizovéana diky flexibilnimu procesu zmén
o Zékaznik mé ptehled béhem vyvoje
Nevyhody
o Mensi predvidatelnost
o V&tsi naroky na vyvojare a zakazniky
o Problémy s méfenim konecnych nékladd kvili trvalym zméndm
o Nové pozadavky mohou byt v rozporu s existujici architekturou
o Nedostatek potiebné dokumentace
Doporuceni uziti metody
o Potieby uzivateli se dynamicky méni
o Niz8i cena za provedené zmény diky mnoha iteracim

o Pevné definovany Cas projektu [5]

3.3.3 V-Shaped model

Model ve tvaru V je rozsitenim vodopadového modelu a je zaloZzen na asociaci testovaci
faze pro kazdou odpovidajici vyvojovou fazi. To znamend, Ze pro kazdou jednotlivou fazi
vyvojového cyklu existuje pfimo spojend faze testovani. Jedna se o vysoce disciplinovany

model a dalsi fazi zaCind az po dokonceni ptedchozi faze. Model vypada takto: [5][8]
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Planning

Obrazek 3 - V-shaped model [9]

Vyhody
o Testovani a ovéfovani probihd i v ranych fazich projektu
o Ideélni pro malé projekty se statickymi a jasnymi pozadavky
o Pozadavky Ize ovSem zménit (napf. oproti Waterfall)
Nevyhody
o Relativné velka rizika
o Model neni vhodny ani navrzeny pro kratkodobé projekty
o Nedostatek flexibility
Doporuceni uziti metody
o Pro projekty, kde je vyzadovano piesné testovani produktu

o Pro malé¢ a stfedn¢ velké projekty, kde jsou pozadavky ptisn¢ preddefinovany [5]

3.3.4 Iterative model

Jedné se o postup vyvoje, ktery by se dal zatradit pod agilni metodiku. Nepotiebuje Gplny
seznam pozadavkil pred zahdjenim projektu. Tento proces se opakuje a umoziuje vytvaret
nové verze produktu pro kazdy cyklus. Kazd4 iterace (ktera trva od dvou do Sesti tydnil)
zahrnuje vyvoj samostatné komponenty systému a poté je tato komponenta piidana do

diive vyvinuté funkce. Metoda je graficky znazornéna na obrazku 4. [5][8]
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ANALYSIS

Obrazek 4 - Iterative model [10]

Vyhody
o Lze pouzit paralelni vyvoj
o Flexibilita a pfipravenost na zmeény pozadavki od zékaznika
o Testovani a ladéni je snadné béhem kazdé¢ iterace
o Je snazsi kontrolovat rizika, protoze vysoce rizikové ukoly jsou dokonceny jako
prvni
o Pokrok je snadno méfitelny
Nevyhody
o Mohou se objevit problémy s architekturou nebo designem
o Tento proces je obtizné tidit
o Nevhodna volba pro malé projekty
Doporuceni uziti metody
o Pro velké projekty
o Lepsi kvalita produktu

o Vcasna eliminace rizik [5]
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3.3.5 Spiral model

Waterfall a Iterative s velkym dlrazem na analyzu rizik. Projekt prochazi ¢tyfmi fazemi
znovu a znovu ve ,,spirdle®, dokud neni dokoncen, coz umoznuje nékolik opakovani. Tento

model umoziiuje vytvorit velmi kvalitni a piizptsobivy produkt. Graficky znazornéna

spirala maze vypadat takto: [4][8]
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=
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Obrazek 5 - Spiral model [11]

Vyhody

o Proces vyvoje je pfesn¢ zdokumentovan, ale je mozné ho ptizplisobit zménam

o Skélovatelnost umoziuje provadét zmény a piidavat nové funkce i v relativné
pozdnich fazich
o Relativné brzo hotovy prototyp

o Uzivatelé mohou diive odhalit nedostatky

Nevyhody
o Projekt se muze prodrazit

o Neefektivni pro malé projekty

o Velky pocet opakovani cyklu zpiisobi nadmérnou dokumentaci
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Doporuceni uziti metody
o Zakaznik si neni jisty pozadavky
o Béhem vyvojového cyklu se ocekavaji velké tpravy
o Projekty s predpokladanym stiednim nebo vysokym rizikem

o Novy produkt [4][12]

Modela SDLC existuje vice nez téchto pét vyse zminénych. Mezi dalsi pouzivané mizeme
zafadit napiiklad Big Bang model, Prototype Model, DevOps nebo W-Shaped model,
tj. rozsifeny V-Shaped model.

3.4 Obecna charakteristika testovani

Vseobecné by se dalo fict, Ze testovat Ize uplné vSechno. Véci, lidské bytosti 1 zvitata 1ze
podrobit n¢jakému testu a zjistit, jak se chovaji, nebo zda se chovaji spravné. Pokud se
jedna o lidskou bytost nebo zvifte, testovani fikd, jak4 uroven znalosti nebo dovednosti byla
ziskana. Velmi populdrnim a zndmym testem je psychologicka diagnostika
tzv. Rorschaniiv test, ve kterém se zjiStuje osobnost ¢lovéka pomoci inkoustovych skvrn,
na které subjekt reaguje. JeSté mozna vice znamy je test osobnosti. Konkrétné¢ naptiklad
tzv. Myers-Briggs Type Indicator (MBTI). V informatice se zase posuzuje, zdali systém

(zatizeni) splnuje, prekracuje nebo viibec nesplituje stanovené cile. [13][14]

3.5 Testovani softwaru

Testovani softwaru je proces, ktery vyhodnocuje funkcnost softwarové aplikace s cilem
zjistit, zda vyvinuty program splnil pfedem stanovené pozadavky nebo ne. Dale
identifikuje a tesi chyby, aby bylo zajisténo, ze produkt je bez kritickych vad, a to za
ucelem vyroby kvalitniho produktu. Testovani softwaru je nesmirné nezbytnym a casto
podceniovanym procesem. Testovat je dilezité, protoze softwarové chyby mohou byt
nakladné nebo dokonce nebezpecné. Mohou potencidlné zpilisobit penézni a v nejhor$im

piipadé i lidské ztraty. Nase historie je plnd takovych ptikladi. [14]
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3.6 Testovaci tym

Cely projekt je komplexnim sdruzenim nékolika tymu, které maji rozdilné tkoly. Ackoliv
se jednd o jiné obory, je nutné, aby tymy spolu komunikovaly. Komunikace je jednou
ze zékladnich podminek uspé$ného projektu. Jednim z téchto tyml je testing, jehoz
hlavnim ukolem je, aby byl vysledny produkt kvalitni, bez chyb a spliioval pozadavky
zdkaznika. V testovacim tymu existuje, jako v ostatnich tymech, jakési hierarchie
a jednotlivé role. Zde ovSem také plati to, Ze se rozlozeni tymu podfizuje typu a velikosti
projektu. Malé projekty mohou mit jen par Clenli v testovacim odd€leni, zatimco vétsi
a komplexnégjsi projekty jich maji i nékolik desitek. Neni ani neobvyklé, ze jeden
pracovnik zastava vice roli najednou. Pojmenovani a pocet roli se také méni s typem
projektu. Nize je vycCet tfi zakladnich roli v testovacim tymu vcetné popisu jejich naplné

prace a vlastnostmi. [15][16]

3.6.1 Tester

Na této pozici je pracovnik zodpovédny za testovani konkrétniho produktu podle
dokumentace. Role testera vyzaduje dikladné seznameni s aplikaci nebo jakymkoliv jinym
softwarem, ktery bude testovani podléhat. Na zaklad¢ ziskanych znalosti se podili
na tvorb€ testovaci strategie, scénaiti a navrhu testd. Mezi jeho hlavni Cinnosti patii
technické otestovani dané aplikace a hledani chyb, které nasledné reportuje zpét k oprave
vyvojaiim. Ne&ktefi testefi mohou byt specializovani na automatizaci testi. Do jejich
zodpovédnosti pak ptirozené spada nejen provadéni testd a zadavani chyb, ale 1 vytvareni

automatizovanych skripti. [16]

Diilezité vlastnosti testera:
o Komunikativnost
o Analytické mysleni
o Peclivost a trpélivost
o Zvidavost a bohata fantazie

o Inovativnost [16]
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3.6.2 Test analytik

Test analytik na rozdil od testera tolik fyzicky netestuje, ale za to musi testovanému
softwaru jest¢ vice rozumét, a to do nejmensich detailti. Hlavni néplni test analytika je
vytvafeni dokumentace a rtznych podkladi pro testovani. Tato role je zodpovédna
za pocatecni identifikaci a nasledné definovani pozadovanych testii. Test analyza, test case,

test data, test suit, test script... to jsou vSechno odpovédnosti analytika. [16]

Schopnosti a vlastnosti jsou hodné podobné jako u testera s tim, Ze analytik nese jeste vice
zodpovédnosti za svoji praci, protoze na zakladé jeho dokumentace se vétSinou testuje.
V malych testovacich tymech je bézné spojeni role testera spolecné s roli test analytika.
U téchto tyml je potom v obou rolich zaroven vice osob se stejnymi znalostmi

a zodpovédnostmi. [16]

3.6.3 Test manager

Ulohou manaZera testovani softwaru je vést testovaci tym, za ktery nese veskerou
odpovédnost. Role zahrnuje neustdlou komunikaci s vedoucim vyvoje, vedoucim analyzy
a projektovym manazerem / vedoucim celého projektu. Test manazer musi obhajovat
a reportovat odvedenou préci svého tymu, planovat a spravovat zdroje pro feSeni raznych
problémt, které mohou brzdit testovani. Je zodpoveédny za testovaci strategii projektu (test

plan), harmonogram, vstupy a vystupy z testovani... [15][16]

Dulezité vlastnosti test manazZera:
o Komunikativnost
o Planovani a delegovani prace
o Kontrolovat

o Nebat se ucinit rozhodnuti [16]

Plati nepsané pravidlo, ze pokud test manazer odvedl svoji praci vyborné a cely tym
pracuje, jak ma, neni ho skoro béhem testovani potfeba. Hlavni faze pro test manazera je

zacatek a konec testingu. BohuZel dnes toto pravidlo v praxi skoro nevidime, protoze
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projekty jsou s postupem casu ¢im dal vétsi a komplexnéjsi, coz mé za nasledek spoustu

nepiesnosti a chyb, které se fesi v prubehu projektu. [15]

3.7 Testovaci dokumentace

Uspésné otestovani aplikace nezavisi pouze na lidech, ktefi testuji, ale také na kvalitni
dokumentaci, bez které se tento proces neobejde. Dokumentace je nedilnou soucasti
testingu a na jeji tvorbé a budoucim udrzovani zavisi Gspéch projektu. Ve vétsiné piipada
se vyviji jesté pred zaCatkem testovani a v pribchu se jen upravuje a udrzuje aktudlni.
Dokumenty obsahuji veskeré informace o vyvijeném softwaru a poméhaji po celou dobu
projektu, a dokonce 1 po uspé€sném vydani. Primarnim tkolem dokumentace je vymezeni
a definovani vSech postupt, specifikaci, planti, protokoll, analyz aj. Bézné pouzivané

dokumenty jsou: [17]

3.7.1 Testovaci plan (Test Plan)

Jedna se o stézejni dokument pro cely proces testovani softwaru, ktery by mél vzniknout
upln¢ jako prvni. Plan testovani popisuje spoleCnou strategii, kterd bude pouzita pii
testovani aplikace. Testovaci plan mize mit n¢kolik podob i verzi, ale ve vétSiné ptipadii

zahrnuje nasledujici:

o Uvod do dokumentu testovaciho planu

o Ptedpoklady pro testovani aplikace

o Jednotlivé kroky testovani

o Seznam testovacich ptipadl pro testovani

o Vycet funkci, které maji/nemaji byt testovany

o Seznam vstupl a vystupd, které maji byt testovany
o Harmonogram testovani

o Zdroje, pridélené na testovani aplikace

o Ukoly a milniky, které maji byt dosazeny

o Mozn4 rizika a odpovédnost [ 18]
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Je dulezité, aby tento dokument sepsala zkuSena osoba, ktera vi, co déla a ma zkuSenosti.

Spatné nastaveny plan miiZe zpisobit neuspdch celého projektu. [18]

3.7.2 Testovaci pripad (Test Case)

Testovaci ptipady se pisi konkrétné na jednotlivé funk¢ni a nefunkcni pozadavky aplikace.
Klicovym bodem je jasnost a srozumitelnost jednotlivych krok (steps). SdruZzeni nékolika
po sob¢ jdoucich krok tvofi pravé jeden test case na jednu funkcionalitu. Kroky by mély
byt atomické a méli by dostate¢né vystihovat danou situaci. Testovaci ptipad popisuje, jak
otestovat pozadovanou funkc¢nost, to znamend, co ma byt zaddno na vstupu a co lze

oc¢ekavat na vystupu. Testovaci piipady si miizeme rozd¢lit na:

o Logicky testovaci pripad (logical test case) je abstraktni popis toho, co se ma
otestovat, definuje obor a mnozinu hodnot.
o Fyzicky testovaci pripad (physical test case) je konkrétni popis toho, co se ma

otestovat a definuje, jaké hodnoty se maji zadat. [19]

3.7.3 Testovaci scénar (Test Scenario)

Testovaci scénat podrobné popisuje funkcnost testované aplikace. Pouziva se b&hem
prubéhu testovani a pomoci scénait lze testovat komplexni aplikacni logiku pomoci
snadno vyhodnocujicich testovacich scénafii. Testovaci scénaf ma piimy vztah
k jednotlivym testovacim pfipadiim (test cases). Jeden takovyto scénaf se vaze k jednomu
nebo vice testovacim pfipadim. Lze samoziejm¢ testovat jen pomoci scénafe, ale to
vyzaduje vice zkuSenosti a vétsi duslednost daného testera. Testovacimu scénafi by mél
byt pridélen jednoznacny identifikétor a mél by obsahovat odkaz na Plan testovani (ten by
zase m¢l jednoznacné identifikovat testovaci scénate). Obvykla sktruktura scénare je:

o Vlastnosti, které budou testovany

o Pristup k testovani

o Testovaci ptipady

o Kiritéria [20]
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3.7.4 Matice sledovatelnosti poZadavka (RTM)

Matice sledovatelnosti nebo matice sledovatelnosti softwaru je dokument, ktery sleduje
amapuje vztah mezi dvéma vychozimi dokumenty. Témito dokumenty v testovani
vétsinou myslime jednotlivé pozadavky a testovaci piipady. Tento dokument je dilezity
pro piesvédceni zakaznika, Zze byly splnény a otestovany vSechny jeho pozadavky.
Ke kazdému pozadavku se vaze nékolik dulezitych informaci, které pomahaji lepsi

a pfehlednéjsi orientaci. [21]

Vyhody pouziti RTM:
o Plné pokryti aplikace testovanim
o Moznost identifikovat chybé&jici funkce
o Rychla identifikace testovaciho ptipadu

o Piehledny celkovy stav [21]

Samoziejmé mezi dokumentaci uréenou k testovani musime zafadit 1 samotnou test
analyzu, podle které se pisi test case a scénafe. Dale by se do tohoto vyctu dal zaradit
testovaci napad, tedy celd idea testovani. Také za zminku stoji testovaci skript, ktery se
pouziva pii automatizaci testovani a je potieba jej nékde uchovavat. A v neposledni fad¢

testovaci data, které je potieba vytvofit a nasledné udrzovat po celou fazi testovani. [21]

3.8 Defekt management

Obecné Ize spravu defektl definovat jako proces detekce chyb a jejich opravy. Je tfeba fici,
ze v procesu vyvoje softwaru dochazi neustdle k chybam. Jsou soucasti softwarového
pramyslu. Divodem je skute¢nost, Ze vyvoj softwaru je pomérné slozity proces. Kazda
chyba ma sviyj Zivotni cyklus, kterym musi projit. Zivotni cyklus defektu obecné zaéina
fazi, kdy je chyba zjiSténa, a konci, kdyZ je chyba uzaviena (viz. obrazek 6). Pied
uzavienim se chyba musi znovu retestovat a zavie se az ve chvili, kdy je vSe v poradku.

Pokud chyba stale pretrvava, vraci se zpatky k vyvojaiim. [15]
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Obrazek 6 - Cyklus defektu [22]

3.8.1 Defekt a jeho atributy

Chyba softwaru je problém, zpisobujici selhani programu nebo produkovéni neplatného
vystupu. Problém je zplisoben nedostate¢nou nebo chybnou logikou. Rozdélujeme chybu,
defekt, selhani a incident. V praxi se tyto nazvy velmi cCasto zaméiuji, jehoz vyznam

ukazuje na spolecny fakt — néco nefunguje.

o Chybu zplsobi ¢loveék, vyvojai ¢i analytik pfi praci na svém artefaktu
(fragmentu kodu, kapitole analyzy, diagramu).

o Defekt (nékdy oznacovany jako bug) je pak odchylka aktudlniho zplisobu
fungovani softwaru od ocekavaného. Defekt je projevem chyby. Je tedy tieba
chybu napravit a defekt odstranit.

o Selhani (failure) syst¢ému mulze nastat v disledku vyse uvedeného defektu,

systém ¢i néktera jeho ¢ast obvykle selze.
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O

Atributy

Incident je podle definice ISTQB "jakdkoliv udalost, ktera vyzaduje
prozkoumani". V praxi se ovSem tento pojem pouZziva hlavné pro oznaceni vady

nalezené v produk¢énim prostiedi. [15]

Pro snadn¢jsi a prehlednéjsi spravu defektt je dilezité, aby jednotlivé zadané chyby mély

n¢jaka pravidla a podobu. Pozadované udaje o chybé se lisi projekt od projektu, firma

od firmy nebo program od programu. Zde jsou nckteré dilezité atributy, které by mél

obsahovat kazdy defekt:

©)

©)

O

Datum a cas nalezeni — pomuze pii konkrétnim odhalovani chyby
Autor — samotny tester

Adresat — vyvojar nebo povéiend osoba

Popis — jednoduchy popis problému

Ocekavané chovani — jak by se funkcionalita méla chovat
Skutecné chovani — jak se funkcionalita skutecné chova
Priorita — zavaznost chyby

Stav — samotny stav defektu, v jaké fazi se nachazi

Odkaz — na jinou chybu, test case, pozadavek

Prostredi — v jakém testovacim prostiedi se chyba vyskytuje
Testovact data — na jakych datech se projevuje

Komentare a historie

Prilohy... [15]

3.8.2 Rostouci cena defektu

Néklady na zjiSténi a odstranéni zavad v softwaru exponencialné rostou s ¢asem a fazi,

ve které se dany produkt nachazi (zndzornéno na obrazku 7). Je mnohem snazsi a levnéjsi

odhalit chybu v pocatku, kdy vyvojar vytvaii kod. Jak plyne Cas a naprogramovana

vvvvvv

ni nabalit jiné a spole¢né¢ mohou vazné ohrozit fungovani finalniho systému. Pokud se
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chyba dostane do produkce, cena na opravu je n¢kolikandsobnd, navic samotny software

bude mit snizenou kvalitu, kterd miize vést i ke ztraté zakazniki. [23]

Relative cost to fix bugs,
based on time of detection

25

15x
10x

5x

Ox

System /
H:qulr_umqnl:l ¥ Codding Integration ."_ Accepiance Production /
Architectune Component Testing Testing Past-releass

Obrazek 7 - Cena defektu [24]

V nasi historii nalezneme nékolik udélosti, které kvili drobné chybé v softwaru staly

miliony korun. Zde jsou dva piiklady:

Let Ariane 5 501

ZkuSebni let vesmirné rakety Ariane 5, ktery mél ¢islo 501, skoncil dne 4.6.1996
neuspéchem. Par sekund po startu se spustila autodestrukce, a to kviili selhani pocitace,
ktery vychylil raketu. Chyba spocivala v tom, Ze ve vyrovnavaci funkci doslo k pieteceni
proménné. Systém ocekaval maximalné 16bitové Cislo, ale ptichozi ¢islo bylo vyssi. Vyvoj
Ariane stal kolem 8 miliard dolarti a samotny let, ktery nesl soucasti satelitu, byl vy¢islen

na 500 miliént dolart. [25]

Y2K Bug

Odhaduje se, Ze se jednd o nejdrazsi chybu v historii pocita¢ii. Chyba spocivala v tom,
ze ruzné typy softwarti pouzivaly pfi zapisu roku do data format posledniho dvojcisli. Ve
fungovalo spravné, dokud nenastal zlomovy rok 2000, ve kterém tyto softwary misto

hodnoty 2000 ulozily hodnotu 1900. Neni v lidskych silach dohledat kolik takovych
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softwarti bylo a kolik to mohlo celkové stat, ale odhaduje se, Ze tato chyba mohla zpasobit
Skody ve vysi 500 miliard dolart. [25]

Prikladll z redlného zivota je celd tada. Opatieni proti zbytecnym chybam je nékolik.
Zésadni roli v kvalité softwaru hraje ovSem jiz n€¢kolikrat zminéna faze testovani, na kterou

by se nemélo zapominat. [25]

3.9 Urovné testovani

Testovani se provadi na riiznych trovnich, a to bud’ po ¢astech, nebo jako celek. Zde opét
zélezi na typu a velikosti projektu. Vyvijeny software prochazi ¢tyfmi hlavnimi fazemi
testovani pred jeho skute¢nym nasazenim do produkce. Tyto Ctyfi urovné se oznacuji jako:

o Unit testy

o Integracni testy

o Systémové testy

o Akceptacni testy

Prvni tfi zminéné Urovné jsou provadény dodavatelem, a to mezi vyvojafi a testovacim
tymem. Posledni, akceptacni, vétSinou provadi sdm zakaznik. Tyto vztahy jsou vystizné

znazornény na nasledujicim obrazku. [26]

Acceptance Testing

System Testing

Integration Testing

Unit Testing

Obrazek 8 - Urovné testovani [27]
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3.9.1 Unit testy

Tento typ testovani se provadi v nejranéjSich fazich vyvoje a ve vétSiné piipadech je
provadén piimo vyvojafi, kteti software sami vyviji. Pii testovani units (jednotek) testuji
jednotlivé casti kodu. Za jednotku je povazovana samostatné testovatelna ¢ast aplikacniho
programu. Kontroluje se, zdali jednotlivé postupy, funkce, metody, tfidy pracuji spravné
a jsou akceptovatelné pro dalsi faze vyvoje. Jedna se o krok, po kterém je software predan

testertim k dal$imu testovani. [26]

3.9.2 Integracni testy

Tento druh testovani je provadén jiz testery. Cilem integracniho testovani je otestovat
rizné Casti softwaru v kombinacich s ostatnimi. V této fazi jsou razné softwarové moduly
kombinovany a testovany jako skupina, aby se zajistilo, ze bude integrovany software

funk¢ni a pfipraveny pro systémové testovani. [26]

3.9.3 Systémové testy

Testovani na Grovni systému zahrnuje Siroké spektrum testovani, zde je vycet nckterych
testl:

o Test funkénosti (functionality test)

o Test zabezpeceni (security test)

o Test robustnosti (robustness test)

o Zatézovy test (load test)

o Test stability (stability test)

o Test hrani¢ni zatéze (stress test)

o Vykonnostni test (performance test)

o Test spolehlivosti (reliability test) ...

Testi je opravdu hodné, a proto je testovani systému kritickou fazi procesu vyvoje

softwaru. Dulezité je splnit pfisny Casovy harmonogram a pied datem vydani odhalit
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nejlépe vSechny chyby. Nasledné je opravit a znovu otestovat, jelikoz se muze stat, Ze se

objevi chyby nové. [26]

3.9.4 AkKkceptacni testy

Po uspésném dokonceni vSech testii v systémové Casti je produkt presunut k otestovani
zakaznikovi. Zakaznik provede vlastni fadu testli se svymi testery. Akceptacni testovani
probihd podle testovacich scénéiti na testovacim prostiedi u zdkaznika. Hlavnim ucelem
UAT (User Acceptance Testing) je zkontrolovat akceptacni kritéria a ovéfit software pred
tim, nez zdkaznik definitivné prevezme dany produkt. Pokud se objevuji chyby, vraci se

zpatky k dodavatelskym vyvojarim k oprave. [26]

3.10 Rozdéleni testu

V této kapitole jsou popsany a rozdéleny nékteré znamé testy, které se pouzivaji pii
testovani softwaru. Kazdy z nich je né¢im specificky a pouzitelny pro konkrétni situaci,

proto je dobré vyvinuty produkt otestovat nékolika t€mito testy. [26][28]

3.10.1 Funkéni

Funk¢ni test je typ testovani softwaru, pii kterém je systém testovan na zéklad¢ funkénich
pozadavkl / specifikaci. Jsou testovany predevSim vstupy a vystupy. Funkéni testovani
zajistuje, ze pozadavky jsou aplikacné spravné splnény. Zde jsou metody, kterymi se
testuje:

o Black-box je testovaci technika, pii které tester funkéné testuje aplikaci
pomoci vstupti a vystupi. Produkt je Cernou skiinkou, do které se nelze
podivat, vidime jen jak vypada a jak se chova navenek.

o White-box je testovani navenek i1 uvnitf. Oproti Black-boxu se Ize ,,podivat®

dovnitt — tester ma pfistup ke zdrojovému kodu a k chovéani uvniti systému.

[26]
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3.10.2 Spolehlivosti

Test spolehlivosti je typ testovani softwaru, ktery kontroluje, zda software mtize provést

bezporuchovou operaci po stanovenou dobu v ur€itém prostredi. Patii sem:

o Test stability (stability test) je typ testovani softwaru, ktery méii schopnost
softwarového produktu zlstat v provozu pii normalnich podminkach, aniz by
doslo k jeho selhani.

o Test hrani¢ni zatéZe (stress test) je typ testovani softwaru, ktery ovéeifuje
stabilitu a spolehlivost systému. Tento test méii hlavné¢ jeho robustnost
a schopnost pfizptisobeni se podminkam, které extrémné zatézuji systém.

o Test robustnosti (robustness test) je atributem odolnosti, ktery méfi chovani
systému za nestandardnich podminek. Robustnost je definovdna jako mira,
do které systém pracuje spravné za piitomnosti vyjimecnych vstupti nebo

stresovych podminek prostiedi. [26][28]

3.10.3 Vykonnosti

Ucelem testovani vykonu neni najit funkéni zavady, ale odstranit piekazky vykonu

v softwaru nebo zafizeni.

o Vykonnostni test (performance test) kontroluje rychlost, dobu odezvy,
spolehlivost, vyuziti zdroji, Skalovatelnost softwarového programu pfii
ocekavané pracovni zatézi.

o Zatézovy test (load test) je typ testovani softwaru, ktery se provadi za ucelem
porozuméni chovani aplikace pti konkrétnim ocekdvaném zatizeni. Zkouseni
zatéze se provadi za ucelem stanoveni chovani systému za normalnich
1 kritickych podminek.

o Benchmark test je spiSe porovndvacim typem testu. Otestuje zndmou

funkcionalitu v softwaru a porovna ji s jinymi, s konkurenci [26][28]
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3.10.4 Bezpecnosti

o Penetracni test (Penetration test) je typ testovani softwaru, ktery odhaluje
zranitelnosti, hrozby, rizika v softwarové aplikaci a zabranuje Skodlivym
atoktim. Uelem bezpednostnich testdl je identifikovat viechny mozné mezery
a slabiny softwarového systému, které by mohly mit za nésledek ztratu

informaci, vynost a dalsiho. [26][28]

3.10.5 Pouzitelnosti a pristupnosti

Testy pouzitelnosti méfi, jak snadno se da dany software pouzivat a jak moc je uzivatelsky
privétivy. Toto testovani se zamétuje hlavné na snadné pouzivani aplikace, flexibilitu pii
ovladani ovladacich prvki a schopnost systému splnit uzivateli jeho cile. Princip testovani
spociva v tom, Ze se vyberou nadhodni lidé, ktefi otestuji aplikaci. Testovani mize probihat
osobné, v n¢jaké tomu urcené laboratofi, nebo vzdalen€.

Testovani piistupnosti je definovano jako druh testovani softwaru, ktery zajistuje, ze
testovand aplikace je pouzitelnd pro osoby se zdravotnim postizenim, jako je sluch,
barevna slepota, staii a dalSi znevyhodnéné skupiny. Jednd se o podmnozinu testovani
pouzitelnosti. [29]

Lidé se zdravotnim postizenim pouzivaji podplrnou technologii, kterd jim pomaéha pfi

provozu softwarového produktu. Mezi tuto technologii patii naptiklad:
o Software pro pievod mluveného slova na text
o Software pro ¢teni z obrazovky

o Software pro zvétSeni obrazovky

o Specialni klavesnice vytvofena pro uzivatele pro snadné psani [29]

3.10.6 Regresni testy

Regresni testovani testuje jiz existujici software, z divodu ovéfeni, zda se pfidinim nebo

upravou nezavlekly nové chyby. Kdykoliv vyvojafi zméni nebo upravi sviij kod, mize mit
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i malé vylepseni neocekavané dusledky. Ugelem regresi je tedy zachytit chyby, které
mohly byt implementovany do nového buildu a zkontrolovat, zdali staré chyby se op¢t
neprojevuji. Toto testovani provadi testeti podle pfedem pfipravenych scénaii, a to
1 n¢kolikrat za sebou. Pii kazdém novém kole regresi se vétSinou najde chyba, proto je

zédouci udélat cyklus né€kolikrat. [30]

3.10.7 Smoke testy

Smoke je typ testovani, ktery urcuje, zda je nasazena sestava softwaru stabilni, nebo ne.
funguji a jestli je mozné danou aplikaci zacit fadné testovat. Obvykle se tento typ testu
provadi pfed zacatkem, ale i béhem testovani regresi v pravidelnych cyklech. VétSinou se

jedna o velmi kratké a jednoduché testy. [30]

Priklad: Do webové aplikace vyvojar implementuje zménu pro tlacitko prihlaseni.
Tester tedy udeéla jednoduchy smoke test tak, zZe zkusi funkci prihlaseni, jestli nedoslo

k nejaké chybé a lze se bez problému prihlasit.

Ostatni chyby typu Spatnd textace, barva, posunuti komponent... jsou naplni jiz zminénych

regresnich testd. [30]

3.10.8 Free testy

Tzv. volné testovani (znamé také jako Monkey nebo Ad-hoc testovani) je zvlastni druh
oveétovani funkcnosti aplikace. Oproti vyse zminénym testim se liSi jednou zasadni véci,
ato je svobodné rozhodovani testera. Nikde neni pfesné definice, co a jak se ma ud¢lat.
K tomuto testu nepotiebujeme zadné test case nebo testovaci scénare. Staci jen libovolné
proklikévat aplikaci a zkoumat jeji chovani. Vhodné uziti pro komplexni systémy. V praxi
Casto dojde k tomu, ze ne kazda moznost nebo posloupnost kroki je predmétem

testovacich ptipadii. [30]
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3.11 Manualni a automatizované testovani

Obe¢ tyto hojné rozvinuté oblasti maji sviij smér a vyuziti v rozdilnych situacich. V ramci
kazdé této kategorie jsou k dispozici specifické metody testovani. V manualnim testovani
(jak nazev napovidd) jsou testovaci ptipady provadény rucné (tj. lov€kem) bez jakékoliv
podpory nastroji nebo skriptl. Naproti tomu automatické testovani vyuzivd nastroje,

skripty a software k otestovani piedem zvolenych ptipadi. [15][31]

3.11.1 Manualni testovani

V tomto procesu testefi rucné provadéji testovaci piipady a generuji testovaci protokoly
bez pomoci jakychkoliv ndstroji pro automatizacni testovani softwaru. Je to klasicka
metoda vSech typl testi, ktera pomaha najit vSechny druhy chyb v systému. Tester
prochdzi jednotlivé kroky a usuzuje, zdali se software chova podle zadani. Jednotlivé
nalezené chyby musi ru¢né€ zadat a predat vyvojaiim k opravé. [15][31]
Vyhody

o Snadngjsi pfizpisobeni zménadm za chodu

o Lepsi identifikace grafickych chyb

o Lepsi identifikace pouzitelnosti a pfistupnosti

o Lepsi pro neobvyklé situace

Nevyhody
o Meéné spolehlivé vysledky testovani (lidé chybuji)
o VEtsi Casova naroCnost na provedeni testu
o Opakovani muze vést ke "slepote" a demotivaci testera

o Nekteré testy nejdou otestovat ru¢né (Performance test)

Obvyklé vyuziti
o Mensi projekty
o Funk¢ni testovani nové aplikace
o Prizkumové testovani
o Testovani pouzitelnosti

o Free testovani [15][31]
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3.11.2 Automatizované testovani

V tomto odvétvi testovani softwaru testeti pisi kod/testovaci skripty, aby byl nasledn¢ cely
proces automatizovany. Pouzivaji vhodné automatiza¢ni nastroje k vyvoji testovacich
skripti podle zadani. Zde velmi zalezi, jak tester dany test napiSe. Automat sice projde
zkoumanou cast aplikace rychleji, ale nezaregistruje nic mimo, proto se hodi spise na lehci
a jasné scénafe. Report chyb také zalezi na systému, jaky si tester ke své praci zvoli.
Automatizovat test se vyplati hlavné v téch castech aplikace, kde =ziidka dochazi
ke zménam, protoze pii sebemensi zméné je potieba testovaci skript upravit. Pouzit lze
naptiklad na regresni test. [15][31]
Vyhody

o Opakovatelnost

o Rychlé provedeni testu

o Duslednost (oproti clovéku)

o S kazdym opakovanim vyhodné&;si

o Vysoké pocatecni naklady

o Udrzba

o "Slepy" k chybam scénaie

o PouZity nastroj mize mit chyby

o Podrobné skripty jsou neudrzitelné

Obvyklé vyuziti
o Vétsi projekty
o Regresni testovani
o Casté opakovani test case (s jinymi daty)
o Zatézové a vykonnostni testy

o Unit testovani [15][31]
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3.12 Mobilni aplikace

Jedna se o softwarové programy, které jsou vyvijeny primarné pro mobilni, pfenosna
zafizeni, jakou jsou telefony, tablety, chytré hodinky a jiné. Jednotlivé programy jsou
navrzeny tak, aby cilové zatizeni mohlo plné vyuzivat své specifické funkce a parametry.
Pokud jde o operacni systém, tak na telefony a tablety v dnesni dobé registrujeme dva
dominantni velikdny: Android a iOS. Mobilni operacni systém Windows je jiZz skoro
nepouzivany a vétSina vyvojart smétuje svilj vyvoj ke dvou zminénym gigantim. Na poli
mobilniho softwaru rozliSujeme tfi zédkladni druhy aplikaci. Jsou jimi nativni, webové

a hybridni aplikace. [32]

3.12.1 Nativni

Nativni mobilni aplikace je takova aplikace, kterd je vyvinuta pro konkrétni mobilni
zafizeni nebo platformu (naptiklad Android, iOS nebo i zminény Windows pro telefony).
Kazda tato platforma se programuje ve specidlnim programovacim jazyce, ktery je pro ni
urceny. Aplikace pro Android Casto vyuzivd programovaciho jazyka Java nebo Kotlin
a 108 jazyku Swift nebo Objective-C. Nativni aplikace maji mimo jiné lepsi vykon a vyssi
spolehlivost, protoze pouzivaji zdkladni architekturu cileného systému a jeho vestavéné
funkce. Nativni aplikace lze pouzivat jak online, tak i1 offline, ale vétSinou pouze
na cileném operacnim systému nebo zatizeni. Pokud by aplikace méla byt vyuzivana jinym
systémem, musi se velmi zasadné preprogramovat nebo vyvinout znovu, coZ je finanéné
velmi naro¢né. [32]
Vyhody

o Rychlejsi nez webové aplikace

o Miuze pracovat offline

o Zabezpecenéjsi nez webové aplikace (pokud je staZzeno z oficialniho obchodu)

Nevyhody
o Drazsi vyvoj nez webové aplikace
o Nekompatibilni napfi¢ riznymi platformami

o Vyssi ndklady na Gdrzbu a aktualizace [33]
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3.12.2 Webova

Mobilni webova aplikace je aplikace pfistupna pres mobilni prohlize¢. Snadno se k obsahu
dostanete pies vestavéné prohliZzece, naptiklad Safari v systému iOS a Chrome v systému
Android. Jsou to aplikace primarné vyvinuté pomoci technologii, jako jsou HTMLS5, CSS
nebo JavaScript, které poskytuji moznost piizpisobeni obsahu stranky. Jsou tedy v zasadé
obsluhovany ze serveru a neukladaji se primarné do zatizeni. Webové mobilni aplikace
maji spolecnou kodovou zdkladnu a lze k nim pfistupovat jako k jakékoliv jiné typickeé
webové aplikaci. Jiz nékolik let 1ze webovy obsah piizplisobovat na mensi zafizeni diky
tzv. responzivnimu designu, ktery upravuje velikost, rozloZzeni podle velikosti dané¢ho
zafizeni a jeho rozliSeni. Mobilni webové aplikace Casto vyuzivaji pfistup k vytaceni
telefonniho Cisla a poloze zatizeni. K mobilnim webovym aplikacim Ize pfistupovat pouze
s platnou siti (Wifi /4G /3G / 2G nebo nove vyvijenou 5G). [32]
Vyhody

o Neni potieba stahovat ani instalovat

o Snadna udrzba

o Rychlejsi a snadnéjsi vyvoj nez nativni aplikace

o Nevyzaduje schvaleni obchodu s aplikacemi

o Nefunguje offline
o Pomalejsi nez nativni aplikace
o Méné pokrocilé funkce nez nativni aplikace

o Kyvalita a bezpe¢nost neni vzdy zarucena [33]

3.12.3 Hybridni

Hybridni aplikace je smés obou vysSe zminénych, tedy nativni a webové aplikace. Jadro
aplikace je psano pomoci webovych technologii (HTML, CSS a JavaScript), které jsou pak
zapouzdieny do nativni aplikace. Diky pouziti plugin mohou mit tyto aplikace plny
pristup k funkcim mobilniho =zafizeni. Misto toho, aby se aplikace zobrazovala

v uzivatelském prohliZzeci, se spousti pomoci nativni aplikace. Spusti se ve vlastnim
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vestavéném prohlizeci, ktery je pro uzivatele v podstaté neviditelny. Naptiklad aplikace
pro i0S by k zobrazeni nasi aplikace pouzila WKWebView, zatimco v systému Android

by k provedeni stejné funkce byl pouzit prvek WebView. [32][34]

3.13 Nastroje pro automatizované testovani mobilniho softwaru

Na trhu je cela tfada nastrojii pro automatizaci testovani. Tento druh softwaru pomaha
vyvojaiim a testerim najit defekty rychle a efektivné. Mimo jiné Setfi ¢as, namahu pfi
samotném vykonavani testl. Zde jsou ty nejlepsi a nejpouzivanéjs$i néstroje, kterymi lze

takto testovat aplikace na mobilnich zatizenich: [35]

Appium

Jednd se o open-source testovaci ndstroj pouzivany na platformach iOS a Android.
Vyvojafi nebo testefi mohou na tomto softwaru otestovat nativni, webové i hybridni
mobilni aplikace. Pro napsani skriptl se pouziva celd tfada programovacich jazyk.
Podporuje C#, Javu, Ruby, PHP, JavaScript nebo také v posledni dobé& stile rostouci
Python. Jako néstroj, ktery je multiplatformni, umoziiuje znovu pouzit zdrojovy kod mezi
systémy Android a iOS. Appium funguje jako server bézici na pozadi, podobné jako
Selenium server (také automatizovany nastroj). Appium automatizuje Android pomoci
knihovny UlAutomator, kterou poskytuje Google jako soucast sady Android SDK.

Na mobilnich zafizenich mlze ovladat internetové prohlizece Safari a Chrome. [35]

Robotium

Tento také open-source nastroj slouzi pro testovani platformy Android ve vSech verzich
a subverzich. Testuje vSechny hybridni a nativni aplikace pro Android. Robotium pouziva
pro psani testii programovaci jazyk Java. Pouziva se pro automatické testovani Cerné
skiinky pro Android aplikace. S testovacimi skripty také umoziuje zapis funkci,

systémovych a uzivatelskych akceptacnich testovacich scénait. [35]
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MonkeyRunner

MonkeyRunner je specialn¢ navrzen pro testovani zafizeni a aplikaci na framework/
funk¢éni urovni. Tento nastroj obsahuje tzasné funkce, jako je ovladani vice zafizeni
najednou, regresni testovani, rozSifitelnd automatizace, funkcni testovani aplikaci
a hardwaru Android. Testy MonkeyRunner jsou psany v Pythonu. Jedinou vétsi nevyhodou
MonkeyRunner je to, ze je nutné psat skripty pro kazdé zafizeni a testy vyzaduji upravy

pokazdé, kdyz se zméni uzivatelské rozhrani testovaného programu. [35]

UI Automator

Nastroj na testovani UlI, tedy uzivatelského rozhrani. Tento néstroj plynule spolupracuje se
vSemi programy a aplikacemi pro Android. Funguje se vSemi zafizenimi, kterd podporuji
platformu Android verze 4.1 a vy$§i. Tento software umi mimo jiné uzamknout
a odemknout tablet nebo smartphone. Tato funkce rozsituje pouziti pravé tohoto nastroje.

[35]

Frank

Frank umoznuje testovat pouze aplikace a software pro i0S. Framework kombinuje JSON
a Cucumber. Tento nastroj obsahuje inspektor aplikaci ,,Symbioate, ktery umoznuje
vyvojafim ziskat podrobné informace o spusSténé aplikaci. Je nejvhodnéjsi pro webové
aplikace a emuldtory. Muze byt integrovan s ClI a provadét testy na zafizenich

a simulatorech. [35]

MonkeyTalk

MonkeyTalk automatizuje funk¢ni testovani aplikaci pro Android a 10S. Testovani muze
provadét 1 osoba, ktera tolik nerozumi skriptovani a programovéni, protoze skripty
MonkeyTalk jsou docela srozumitelné a jednoduché. Pomoci tohoto nastroje mohou testeti
vytvaret také zpravy XML a HTML. Kromé toho lze také pofizovat snimky obrazovky,
kdyz dojde k selhani. MonkeyTalk podporuje rizné emulatory. [35]
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4 Vlastni prace

Téma "Automatizované testovani mobilniho softwaru" jsem si vybral, protoZe jiz par let
v tomto segmentu vyvoje softwaru pracuji jako manudlni tester a zajima mé pouzitelnost
automatizovaného testovani v této oblasti. V praktické Casti budu vychéazet z osobnich
poznatkli a zkuSenosti ziskanych diky této praci. Testovani bude demonstrovano
na mobilni platformé Android, kterd je mi blizsi a dostupnéjsi nez jiné platformy. Pouzité
nastroje jsou ve vétsin€ piipadi multiplatformni, tudiz samotny vysledek by mél jit prenést
s drobnymi upravami i na ostatni mobilni platformy. Testy budou cileny na funkce
front-endu nativni mobilni aplikace, ktera se zabyva bankovnictvim. Konkrétné se bude
jednat 0 mobilni bankovnictvi Smartbanking CSOB, ve kterém pouziji funkci DEMO tdet,
ktery by mél byt pro testy dostacujici a chovanim od realnych dat se tolik nelisi.
S manualnim testovanim mi bude pomahat nckolik testert, abych mél co nejrealné;si
vysledky. Kdybych manudlné testoval mnou napsané testovaci pifipady, mohlo by dojit

k velkému ovlivnéni vysledkl tohoto projektu.

4.1 Pouzity software

V této casti se pokusim vysvétlit, pro¢ jsem si zvolil dany software pro svou praci
anasledné¢ stru¢né¢ popisi jednotlivé kroky nastaveni téchto ndstrojii nebo knihoven.
Veskery zvoleny software je open-source, tudiz neni potfeba za néj platit a lze jej zdarma

vyuzivat pro osobni ucely.

Nejprve je tieba zvolit si vhodny nastroj pro automatizaci. Po zvazeni nékolika moZznosti
jsem zvolil open-source nastroj Appium. Jednak protoze je asi jeden z nejrozsifenéjSich,
ale také kvuli obrovské komunité, diky které existuje na internetu spousta navodil
afeSenych problémii. Velkou vyhodou tohoto nastroje je, ze lze vyuzit jak pro Android,
tak pro 10S. Tudiz napsany skript by mél byt pienositelny mezi témito platformami.
Appium podporuje celou fadu programovacich jazykt. Zde byla zvolena Java a s nim
vyvojové prostiedi Eclipse, které je taktéz open-source (Eclipse IDE for Java EE

Developers). Je nutné mit nainstalované Java SE JDK, které lze zdarma stdhnout
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z oficialnich stranek Oracle. Dale je nezbytné mit realné Android zatfizeni nebo si stdhnout
napf. Android Studio, které disponuje virtudlnimi zafizenimi od Googlu. Nasledné je tieba
vSe naistalovat a propojit. Na internetu je celd tfada podrobnych navoda, naptiklad

zde: https://www.guru99.com/introduction-to-appium.html.

K psani skriptu potom stac¢i vytvofit novy projekt v IDE, ze kterého se i nasledné spousté;ji
testy. Pro testovani jiz napsaného kodu je potieba ptipojit realné/ virtualni zatizeni a spustit
Appium server. Server se pousti v prikazové tadce, ve které lze nasledné najit 1 logy

z provedenych exekuci testl a ur€it, zdali byly Gspésné ¢i nikoliv.

Appium disponuje zajimavou funkci, diky které lze vyscreenovat danou obrazovku
aplikace a zjistit konkrétni atributy stranky (tfidu, ndzev, ID...). Jedné se o Ul Automator

Viewer, ktery byl hojné vyuZivan v této praci.

4.2 Pozadavky pro testovani

Vyvoj softwaru neni samotucelny, ale jeho cilem je uspokojit ocekévani daného zakaznika.
Proto, nez se zacne vyvijet nebo testovat, je nutné si zvolit klicové pozadavky, které by
méla dand aplikace spliiovat. Pozadavkii a pfani zdkaznika muze byt mnoho.
Pro demonstrovani této problematiky jsem vybral systémové funkéni pozadavky, které se

vvvvvv

bude dobie demonstrovat proces psani testovacich pfipadi a nasledné manualni

a automatizované otestovani. Zvolené pozadavky jsou vypsany v nasledujici tabulce:

¢ Priorita
1 . Klient Zadd zadat a odeslat jednorazovou
Jednorazova platba 1
platbu.
2 Klient 7aduje do¢asné zablokovat
Zablokovani platebni karty ien sg doZaduje docasné zablokova )
platebni kartu.
3 Dobiti kreditu ?;;T:t chce dobit kredit na telefonni 3

Tabulka 1 - PoZadované funkce k otestovani
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Vyse uvedend tabulka funkénich pozadavkl zobrazuje tfi vybrané pozadavky s popisy, co
se od jednotlivych funkcionalit ¢ekd. Pro znazornéni diilezitosti (priority) pozadavku je

nastavena stupnice na 1-3, kde:

o 1= Vysoka
o 2= Stiedni
o 3 =Nizka

Vsechny zvolené pozadavky budou testy E2E (End to End). Tudiz vSechny budou
obsahovat samotné spusténi aplikace na zaCatku testu a nasledné vypnuti aplikace po

dokonceni zvoleného pozadavku. Zakladnim pozadavkem tedy je:

Moznost spustit aplikaci

O

Proklikat ivodni obrazovky a ,,security check*

O

Ptihlaseni do aplikace

(@)

Odhlaseni z aplikace

(@)

O

Vypnuti aplikace

Nize uvedu jednotlivé body pozadované funkce zvolenych pozadavk.

4.2.1 Pozadavek — Jednorazova platba

Prvnim pozadavkem je jednorazova tuzemska platba, ktera je zakladni funkci vSech

bankovnich aplikaci. Zde zadkaznik ocekava:

o Projit celou jednorazovou platbu E2E

o Moznost vybrat si polozku z menu aplikace

o Moznost vybrat si platebni Gi€et z nabidky vlastnich nebo opravnénych ucti
o Moznost vlozit ¢islo uctu piijemce

o Moznost vlozit ¢astku

o Moznost vlozit libovolnou zpravu k transakci
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O

o

4.2.2

Moznost potvrdit transakci pomoci PINu

Moznost vidét obrazovku s uspéchem/netispéchem platby

Pozadavek — Zablokovani platebni karty

Dals$im pozadavkem je moznost docasné si zablokovat platebni kartu. Tato funkce se muze

hodit pii ztraté nebo odcizeni dan¢ karty. PoZadovany jsou tyto body:

@)
@)

©)

4.2.3

Projit docasnou blokaci platebni karty E2E

Moznost vybrat si polozku z menu aplikace

Mit moznost na svoji karté stisknout tlacitko pro docasnou blokaci
Moznost zvolit divod blokace (textové pole)

MoZnost ovéfeni pomoci PINu

Moznost vidét obrazovku s uspéchem/neuspéchem operace

Pozadavek — Dobiti kreditu

Ttetim pozadavkem je moznost dobit si kredit na svoje nebo cizi telefonni ¢islo. Zde se

ocekavaji tyto podminky:

Projit celou operaci dobiti kreditu E2E

Moznost vybrat si polozku z menu aplikace

MozZnost vybrat si platebni G€et z nabidky vlastnich nebo opravnénych ucti

Mit moznost si vybrat operatora znabidky tii hlavnich v Ceské republice
(T-Mobile, O2 a Vodafone)

Moznost vlozit telefonni ¢islo

MozZnost vlozit Castku k dobiti

Moznost vlozit zpravu

Validace telefonniho ¢isla — zobrazeni hlasky pro Spatné telefonni ¢islo

MoZnost ovéfeni pomoci PINu

Moznost vidét obrazovku s tispéchem/netispéchem operace
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4.3 Testovaci pripady

Na vyse uvedené pozadavky se budou vazat nasledujici testovaci ptipady, které se budou
snazit je ovetit a otestovat. Jednotlivé testovaci pripady budou napsany tak, aby obsahly co

moznd nejvice zminénych pozadavki, nejlépe vSechny. V praxi by byly pozadavky o dost

vvvvvv

4.3.1 TC1 - Jednorazova platba

Prvni test case se zabyva otestovanim jednorazové tuzemské platby. Hlavnim cilem tohoto
piipadu je najit formulaf platby a nasledné se pokusit vyplnit idaje a pies overeni dojit do
zdarného konce odeslani platby. V tomto TC bude vyzkouseno pole pro vybér uctu, ucet
ptijemce, pole ¢astka, zprava, pfechod na potvrzovaci obrazovku a ovéteni pomoci PINu

spolu s vyslednou obrazovkou zdarného odeslani.
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TC1 | Jednorazova platba

Preconditions:
DEMO klient:
1I€: 11111111
PIN: 11111

Step Step Actions Expected Results Execution
Spust aplikaci mobilniho bankovnictvi Aplikace se spustila a zobrazila se Manual
prihlasovaci obrazovka
Pfihlas se do bankovnictvi vyplnénim UZivatel je ptihlasen na svém uctu Manual
Gdaja: "IC" a "PIN" a nésledné zvol tladitko:
"Aktivovat"
Rozklikni tlacitko: "Menu" (ikonka Menu se zobrazilo Manual
Hamburger menu)
Ptejdi na platby a rozklikni polozku: Zobrazil se formular pro jednorazovou | Manual
"Jednorazova platba" platbu
Rozklikni pole: "Z uctu" Zobrazi se nabidka vlastnich uctd Manual
Vyber treti ucet Ucet se propsal do formulare Manual
Vyplni Udaje do pole "Na ucet": Udaje vyplnény a jsou zobrazeny ve Manual
- "Preddcisli": nevypliuj nic formulari
- "Cislo G¢tu": 3158911123
- "Kéd banky": 0800
Vyplii pole: "Castka" na 100 K¢ Udaj se vyplnil Manual
Scrolluj dolt a rozklikni polozku: "Dalsi Polozka se rozklikla a zobrazila se dal$i | Manual
pole" pole:
- "Konstantni symbol"
- "Specificky symbol"
- "Zprava"
Zkus vepsat libovolny text do pole: Text Ize vlozit a zvoleny text se Manual
"Zprava" zobrazuje ve formulafi
Stiskni tlacitko: "Pokracovat" Tlacitko presméruje na "Shrnuti Manual
platby"
Scrolluj dolt a vypln pole: "PIN" a zvol Zobrazila se hlaska: "Vasi platbu jsme | Manual
tlacitko: "Potvrdit" prijali ke zpracovani"
Klikni na tlacitko: "Rozumim" a nasledné se | Aplikace se ohlasila a vypnula Manual
odhlas z aplikace a aplikaci vypni

Tabulka 2 - TC1:

Jednorazova platba
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4.3.2 TC2 - Zablokovani platebni karty

Druhy TC se bude vénovat rychlé¢ docasné blokaci platebni karty. V tomto pfipad¢ bude
ovéieno tlacitko blokace na formulafi prehledu karet. Dale bude ovéfen formular docasné
blokace, konkrétné pole divodu, pole PIN a nasledné odeslani a potvrzeni pozadavku.

I zde je kontrolovéna obrazovka zdarné¢ho odeslani.

TC2 Zablokovani platebni karty

Preconditions:
DEMO klient:

1¢: 11111111
PIN: 11111

Step Step Actions Expected Results Execution

Spust aplikaci mobilniho bankovnictvi Aplikace se spustila a zobrazila se
prihlasovaci obrazovka

Pfihlas se do bankovnictvi vyplnénim UZivatel je ptihlasen na svém uctu Manual

Gdaja: "IC" a "PIN" a nésledné zvol tladitko:

"Aktivovat"

Rozklikni tlacitko: "Menu" (ikonka Menu se zobrazilo Manual

Hamburger menu)

Ptejdi na polozku: "Platebni karty" Zobrazil se formular s debetni kartou | Manual

Zvol tlacitko: "Blokovat" Zobrazi se formular doc¢asné blokace Manual
karty

Zkus vepsat libovolny text do pole: Text Ize vlozit a zvoleny text se Manual

"Dlvod" zobrazuje ve formulafi

Vypli: "PIN" a zvol tlacitko: "Potvrdit" Zobrazi se pop-up okno s hlaskou: Manual

"Opravdu si prejete provést docasnou
blokaci karty?" a tlacitka: "Odeslat" a
"Zrusit"

Zvol tlacitko: "Odeslat" Zobrazila se hlaska: "Docasna blokace | Manual
se provedla v poradku"

Klikni na tlacitko: "Rozumim" a nasledné se | Aplikace se ohlasila a vypnula Manual
odhlas z aplikace a aplikaci vypni

Tabulka 3 - TC2: Zablokovani platebni karty
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4.3.3 TC3 — Dobiti kreditu

U tretiho a posledniho TC bude zvolen trochu odlisSny scénaf nez u dvou predeslych. Zde
se nejprve nepodaii uspesné dobit kredit a pro Spatné vyplnéné telefonni ¢islo se nepovede
pfejit na dal$i obrazovku a odeslani pozadavku. Zde budou kontrolovana pole uctu,
operatora, telefonniho ¢isla a ¢astky. Po pokusu pokraovat se zobrazi varovna hlaska
o nespravnosti telefonniho Cisla. Nasledné bude potieba upravit ¢islo na platné a aplikace

pusti testera dal k tspéSnému ukonceni a odeslani pozadavku po zadani PINu.

TC3 Dobiti kreditu

Preconditions:
DEMO klient:
IC: 11111111
PIN: 11111

Step Step Actions Expected Results Execution

Spust aplikaci mobilniho bankovnictvi Aplikace se spustila a zobrazila se Manual
prihlasovaci obrazovka

Pfihlas se do bankovnictvi vyplnénim UZivatel je pfihlasen na svém Gctu Manual
tdajd: "IC" a "PIN" a nasledné zvol tlacitko:
"Aktivovat"

Rozklikni tlacitko: "Menu" (ikonka Menu se zobrazilo Manual
Hamburger menu)

Ptejdi na platby a rozklikni polozku: "Dobiti | Zobrazil se formular pro dobiti kreditu | Manual
kreditu"

Rozklikni pole: "Z uctu" Zobrazi se nabidka vlastnich uctd Manual

Vyber prvni Ucet Ucet se propsal do formulate Manual

Rozklikni pole: "Operator" Zobrazi se nabidka operatort Manual

Vyber operatora: "Vodafone" Operator se propsal do formulare Manual

Vypln pole: "Telefonni ¢islo" na 731 000 Telefonni Cislo se vypsalo do Manual
formulare

Vyplri pole "Castka" na 200 K¢ Castka se propsala do formulaie Manual

Potvrd dobiti kreditu tlacitkem: Zobrazi se pop-up okno s hlaskou: Manual

"Pokracovat" "Vypln platné telefonni Cislo"

Klikni na tlacitko: "Zavfit" a nasledné oprav | Telefonni Cislo se vypsalo do Manual

pole: "Telefonni ¢islo" na 731 000 123 formulare

Potvrd formular tlacitkem: "Pokracovat" Tlacitko presméruje na "Shrnuti Manual
prikazu"

Vypln pole: "PIN" a zvol tlacitko: "Potvrdit" | Zobrazila se hlaska: "Prikaz k dobiti Manual

kreditu byl prijat ke zpracovani"

Klikni na tlacitko: "Rozumim" a nasledné se | Aplikace se ohlasila a vypnula Manual
odhlas z aplikace a aplikaci vypni

Tabulka 4 - TC3: Dobiti kreditu
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4.4 Manualni testovani pozadavki

V této Casti ptijde na fadu manudlni testovani zvolenych pozadavkii. Testovat budou tii
zvoleni testefi podle napsanych testovacich ptipadi z predeslé kapitoly. Testovani bude
probihat ve tiech testovacich cyklech a u kazdého prichodu testem se bude méfit Cas

a zjisStovat, za jak dlouho dany test zvladli.

Postup zapisu Casti bude néasledujici. Testovaci ptipady se budou testovat postupné
a nasledné se secte Cas za cely cyklus, tzn. tester otestuje postupné prvni, druhy a tieti test
case zvlast' a nasledné se tyto tfi hodnoty sectou. Vznikne tabulka, ve které u kazdého
testera bude ke kazdému cyklu vzdy jeden casovy udaj. Nasledn¢ se hodnoty cykla
u kazdého testera aritmeticky zpriméruji, az nakonec kazdy tester bude mit k sobé& ptifazen

jeden Casovy udaj.

Exekuce testli (vsec.) Tester1l Tester2 Tester 3
1. Kolo
TC1
TC2
TC3
2. Kolo
TC1

TC2

TC3
3. Kolo
TC1
TC2
TC3

Arit. primér kol
Tabulka 5 - Exekuce manualnich testu

Z vysledki je parné, ze kazdy tester testoval trochu odliSnou rychlosti a podle toho také
vychazeji vysledné hodnoty. Nejrychlejsi tester byl Tester 1, ktery pramérné zvladl cely
cyklus za 302 sekund. Naopak nejpomalejsi byl Tester 2, ktery potteboval primérné
na jedno kolo 410 sekund.
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4.5 Automatizované testovani pozadavku

Po manualnim testovani pfichdzi na fadu testovani automatizované a samotné napsani
testovacich scriptli a jejich nasledné spusténi z IDE, které byla v tomto piipadé open

source vyvojova platforma Eclipse.

Nejprve bylo nutné naistalovat vSechny potifebné nastroje a knihovny (viz kapitola 4.1
Pouzity software). Nasledné pfipojit testovaci zatizeni. Pouzil jsem realné zatizeni oproti
virtudlnimu telefonu, protoze po nékolika pokusech bylo redlné zatizeni, ptipojené pies
USB kabel do pocitace, mnohem rychlejsi. Poté jsem spustil Appium server a zacal jsem
psat. Cely napsany script bude vlozen do pfiloh na konci celé prace. Nize uvedu vybrané

¢asti kodu, které popisi.

Prvni tfidu programu jsem zvolil k pfipojeni telefonu a instalaci .apk souboru mobilniho

bankovnictvi z pocitace. Zde je ukazka:

File app = new File ("C:\\xxx\\xxx\\xxx\\xxx\\src\\app.apk") ;

DesiredCapabilities cap=new DesiredCapabilities|();
cap.setCapability (MobileCapabilityType.DEVICE NAME, "MarekD");
cap.setCapability (MobileCapabilityType.AUTOMATION NAME,
"uiautomator2") ;

cap.setCapability (MobileCapabilityType.APP, app.getAbsolutePath()):;
cap.setCapability ("appPackage","cz.csob.smartbanking.testing") ;
cap.setCapability ("appActivity",
"com.smartbanking.android.sbank.app.MainActivity");

AndroidDriver<AndroidElement> driver=new AndroidDriver<> (new
URL ("http://127.0.0.1:4723/wd/hub"), cap):;

Zde stacilo stahnout .apk soubor kamkoliv na svoje ulozisté¢ a odkéazat absolutni cestou.
Nasledné bylo potfeba nastavit testovaci zafizeni. Bylo pouzito realné Android zatfizeni
pfipojené pies USB kabel k pocitaci. Poté stacilo nastavit atributy aplikace a Appium

SCrver.
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Po spusténi této sekce je jiz telefon ptipojeny a lze jiz psat samotny kod pro jednotlivé TC.
Pro vSechny TC je stejny zacatek spusténi aplikace a otevieni menu s polozkami, kde jsem
resil nejeden problém. Nejvetsi problém jsem mél s oteviranim menu, které se zavielo,

pokud aplikace nebyla upln€ nactena. Tento problém jsem vyftesil takto:

WebDriverWait wait = new WebDriverWait (driver, 5);

wait.until (ExpectedConditions.invisibilityOfElementLocated (By.xpath ("android
.widget.ImageView")));
driver.findElementById("cz.csob.smartbanking.testing:id/drawer button").clic
k()

V této ¢asti kddu bylo tfeba naimportovat Selenium knihovnu WebDriverWait, diky které
bylo mozné provést tuto operaci. Automat v této ¢asti ¢ekd, nez se zobrazi urcity prvek
a az poté provede tkon (kliknuti na tlacitko). Jedna se o metodu tzv. Explicitniho ¢ekani,
ve které Ize nastavit maximalni dobu dynamického ¢ekani. Oproti tomu Implicitni ¢ekdni

pozastavi automat na jasn¢ definovanou dobu.

Dalsi véci, kterou jsem musel fesit je scrollovani na formulafi, toto gesto jsem potieboval

hlavné u TC1, kde bez né&j neslo pokracovat. Tuto situaci jsem feSil timto kodem:

driver.findElement (MobileBy.AndroidUIAutomator ("new UiScrollable (new
UiSelector () .scrollable(true) .instance (0)) .scrollIntoView (new
UiSelector () .textMatches (\"Display other fields\").instance(0))"));

driver.findElementByXPath ("//android.widget.TextView[@text="'Display other
fields']") .click();

Dalsi ukazka kodu je posunuti obrazovky doll, tedy tzv ,scrollovani“. Automat
po zobrazeni stranky zacne scrollovat dolli, dokud nenarazi za zvoleny element aplikace.
Zde Slo o rozkliknuti textu, diky kterému se zobrazila dal§i pole a automat mohl

pokracovat.

Psani scriptu bylo ve vétSin€ piipadi hledani jednotlivych elementl na strance, které jsem

hledal pomoci Xpath nebo Id. K tomuto nalézani jednotlivych elementti bylo dulezité
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pouziti nastroje Ul Automator Viewer, diky kterému lze lehce najit jména, ID, tfidy...

konkrétnich prvkl na obrazovce.

Po napsani a zdokonaleni celého testovaciho scriptu na jednotlivé TC, byl uloZen cely kod
na konec této prace (viz 8 Ptilohy). Déle bylo zapotiebi provést exekuci jednotlivych ¢asti
aplikace, stejn¢ jako tomu bylo v piedesle kapitole (4.4 Manudlni testovani pozadavki).
Spousténi testi probihalo v samotné IDE Eclipse a jednotlivé kroky byly sledovany
v Appium consoli (ptikazové tadce), kde se generovaly jednotlivé logy, vCetné nasledného

vysledku testu s casem. Zde byly ziskany tyto casové vysledky:

Exekuce testtli (v sec.) Automat
1. Kolo
TC1
TC2
TC3

2. Kolo
TC1
TC2
TC3

3. Kolo
TC1
TC2
TC3

Arit. primér kol
Tabulka 6 - Exekuce automatizovanych testi

Postup testovani byl stejny jako u manualniho, tudiz kazdy TC byl testovan ttikrat.
Exekuce jednotlivych TC v kole (cyklu) se secetla a nasledné se udélal aritmeticky pramér
z vysledki jednotlivych kol. Vysledkem testu je, Ze automat v priméru stihl otestovat

vSechny TC za 144 sekund.

Jednotlivé logy z testovani aplikace byly zapisovany v Appium consoli a vysledky

na konci vypadaly takto (pokud se jednalo o GspeSny test):

[debug] [Instrumentation] .

[debug] [Instrumentation] Time: 56.145
[debug] [Instrumentation]

[debug] [Instrumentation] OK (1 test)
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Pokud v néjakém piipadé¢ nastala chyba, tak $lo pomoci logu zjistit, v jaké Casti test prestal
pracovat. Pro nazornou ukazku jsem schvalné udélal chybu v loginu aplikace, kde jsem

pozmeénil ndzev elementu. Nasledny log vypadal takto:

NoSuchElementError: An element could not be
located on the page using the given search

parameters.
[HTTP] <-- POST /wd/hub/session/3094cda2-d906-

4e23-bdc5-d2857a40e8ec/element 404 5173 ms -
422
[HTTP]

Celkova odpovéd’ ze serveru je mnohem obséhlejsi. Zkopiroval jsem jen malou ¢ast pro

nazornou ukazku, ktera vypovida o tom, ze nebyl nalezen hledany element, a nakonec cely

test skoncil netispéchem.
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5 Vysledky a diskuse

Nyni po exekuci vsech kol testl a zjiSténi vysledkl je mozné zhodnotit a porovnat rozdily
a vyhody/ nevyhody mezi manudlnim a automatizovanym testovanim na této konkrétni
aplikaci pro mobilni bankovnictvi. Jiz na zacatku prace byly stanoveny tfi parametry ke
zkoumani. Zhodnoceni bude probihat v téchto aspektech:

o Zhodnoceni rychlosti

o Zhodnoceni financi

o Zhodnoceni pouzitelnosti
Zhodnoceni rychlosti

Rychlost samotné exekuce testl 1ze lehce vycislit a spocitat. Z vysledki jednotlivych testt
jsou jiz znamé jednotlivé Casy a ty sta¢i porovnat. Pokud se jednéd o automatizovany test,
tak vysSla jedna zprimérovanéd celkova hodnota. S manualnim testovanim se zabyvali tfi
rozdilni testeti, tudiz byly ziskany tfi rozdilné zprimérované casy. Pro porovnani je nutné

tyto vysledky také zpriimérovat.

Exekuce testu (v sec.)
Tester 1 Eefoyi
Tester2 WSO Automat 144

Tester 3 322
Primér eV 144

Pomér
Tabulka 7 - Zhodnoceni rychlosti

Z tabulky 7 je jasné, Ze automatizované testy byly rychlejsi. Vysledkem rychlosti tedy je,

Ze automatizované testy byly 2,38krat rychlejs$i nez manualni.
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Zhodnoceni financi

vvvvvv

projekt. Proto se pokusim finan¢né ohodnotit testovani zvolenych pozadavkl. Pro tuto
operaci je tfeba zjistit, kolik stoji prace jednotlivych pracovnikd. Pro odhad mezd jsem

zvolil webovou stranku jobs.cz (dostupné z: https://www.jobs.cz/). Zde jsem prosel né¢kolik

inzeratl nabidek prace a na zakladé téchto informaci jsem zvolil nejcastéjsi mzdy testert

a IT/test analytikt, které jsou v nasledujici tabulce:

Pozice\mzda Ké/mésic Ké/hodina
Manualni tester

Automatizovany tester

IT analytik
Tabulka 8 - Primérné mzdy pracovniki (2019)

Pro nasledujici vypocty jsem si rozpocital jednotlivé mésicni mzdy na hodiny (za
pfedpokladu standardni pracovni doby 160 hodin mési¢n€). Jednotlivé mzdy se
samoziejmée lisi podle zkusSenosti, podniku a kraje, ve kterém dany zaméstnanec pracuje.
Vypracovani a ptiprava testovacich ptfipadi tohoto rozsahu zabere primérnému
analytikovi kolem hodiny a pil. Pokud se jednd o automatizované testy, tak napsani
a vyladéni podobnych scriptii zabere zkusen¢jSimu testerovi pllku pracovniho dne, tudiz
asi Ctyfi hodiny. Tyto primérmné casové hodnoty jsem ziskal od lidi, ktefi na podobnych

pozicich pracuji.

Nasledujici vypocet a graf je platny za téchto podminek:
o Analytik napiSe a pfipravi testovaci pfipady pro manudlni testery
o Automatizovany tester napiSe a vyladi script a dale jej neupravuje ani neudrzuje

o Testovana aplikace se neméni
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Navratnost automatizovanych testu
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Obriazek 9 - Graf — Navratnost automatizovanych testt

Z grafu vyse lze vycist, ze pokud bychom spoustéli testy porad dokola, tak zlomovy bod,
ve kterém se automatizovany test stane financné vyhodnéjsi je cca v 3. hodiné¢ a 15.
minuté. Pokud bychom to pfepocetli na poCet opakovani, tak zlom se nachdzi mezi 33.
a 34. kolem manudlniho testu. To znamend, ze manudlni test je vyhodn&jsi tehdy, je-li
poCet kol maximalné¢ 33. Vice opakovani by znamenalo vy$$i naklady oproti
automatizovanému scriptu. Mimo jiné za 3 hodiny a 15 minut by automatizovany test
dokoncoval 85. kolo. Nasledujici tabulka shrnuje cenu za otestovani pozadavkti mobilniho

bankovnictvi podle poctu cykli (kol).

Cena otestovani pozadavku (K¢)

Kolo Manual. Automat.

0 468,75 1125

1 488,07 1125
10 661,95 1125
20 855,15 1125
30 1048,35 1125
40 1241,55 1125
50 1434,75 1125

Tabulka 9 - Cena otestovani poZadavki
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Zhodnoceni pouZitelnosti

Pokud pftijde slovo na pouzitelnost, tak zde bude velmi tézké rozhodnout, jak moc je dany
script pouzitelny pro testovani. Pouzitelnost bude zéviset na faktu, jak se budou dané
pozadavky testovat. Pokud by Slo o rychlost, tak jak je jiz vySe spocitano, automat je
2,38krat rychlejsi nez manudlni test, coz neni zavratny vysledek, ale pouzitelné to
rozhodné je. Pokud piijde o cenu, zde zélezi, kolik bude opakovani. Dal§im prvkem by
mohlo byt pohodli, protoze spousténi z IDE a nésledné sledovani ne moc ptehlednych log
neni pro kazdého optimalni. Velmi také zalezi na fazi vyvoje softwaru. Pokud aplikace
jesté neni zcela vyvinutd, tak se provadi ¢asté zmény, coz s sebou nese i ¢asté upravy testd.
U kompletni a relativné funk¢ni aplikace se jiz neo¢ekava mnoho velkych zasahti, proto je
pro automaty idealni. Tento konkrétni ptiklad je psany na mobilni platformu Android, ale
podle popisu nastroje Appium a technik, které jsem pouzil, tak by tento test mél byt snadno

ptenositelny i na jiné platformy (napft. i10S).
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6 Zavér

Hlavnim cilem diplomové prace bylo automatizované otestovat zvolenou bankovni
aplikaci pro mobilni zafizeni. Nejprve jsem ovSem zpracovaval teoretickou Cast, ve které
jsem cerpal z dostupnych kniznich a internetovych zdrojii. Psanim této Casti jsem se
dozvédél spoustu novych véci a poznatkl, které mi dale pomohly v ¢asti praktické.
Praktickou cast jsem zacal vysvétlenim, pro¢ a jaké softwarové nastroje budu dale
pouzivat. Pro samotné testovani bylo tieba si zvolit rozsah a pozadavky na funkcionality,
které¢ budou urceny k testingu. Zvolil jsem tii zdkladni E2E testy na funkce, které se hojné
vyuzivaji ve vétS§in¢ mobilnich aplikaci zabyvajicich se bankovnictvim. Po zvoleni
pozadavkll jsem napsal testovaci pfipady, které poté slouzily pro samotné testovani.
S manualnim testovanim mi pomahali tii dobrovolni testefi, protoze kdybych testoval svoje
pozadavky a testovaci pfipady sam, tak bych dostal zkreslené vysledky a cely néasledny
vyzkum by ztracel smysl. Béhem exekuce manudlnich testd jsem stopoval ¢as a nasledné
psal jednotlivé casy do tabulky. V dalsi ¢asti jsem se pokusil naprogramovat testovaci
scripty, které by taktéz spliiovaly zvolené pozadavky. Nad touto problematikou jsem
stravil hodné Casu, protoze jsem testovaci scripty nikdy pfedtim nepsal. Nejprve jsem si
musel nastudovat pouzivany nastroj Appium, ktery se implementoval do IDE Eclipse. Jako
programovaci jazyk v tomto néstroji byla pouzita Java. Hojn¢ jsem vyuzival nastroj Ul
Automator Viewer, pomoci kterého jsem ziskaval jednotlivé elementy prvkl aplikace
piimo v telefonu. Zvolil jsem pfipojeni realného zafizeni oproti virtualnimu, jelikoz takto
to bylo o néco rychlejsi a pohodIngjsi. Po napsani kodt jsem zacal fesit a opravovat chyby.
Potom jsem podrobil scripty plnému testu, ve kterém jsem zjistil, ze jsou 2,38krat rychlejsi
nez manualni testovani. Tento vysledek mé& piekvapil, ¢ekal jsem, ze automat bude
mnohem rychlejsi, ale po delSim zkouméni to neni Spatny vysledek, protoze v mnoha
piipadech musi automat ¢ekat na aplikaci, nez zobrazi dany prvek. Nasledné jsem se
pokusil finan¢né¢ ohodnotit celé testovani a vysledkem bylo, ze pokud by se mél
automatizovany test vyplatit oproti manualnimu, musel by celkovy test prob&hnout vice
nez 33krat. Toto Cislo se muze zdat vysoké, ale ve skuteCnosti se testli provadi opravdu
velké mnozstvi, aby se zamezilo necekanym chybam. Jelikoz se jednd o bankovni aplikaci,
ve které se manipuluje s penézi, tak o to vic by mél byt kladen vétsi diiraz na dislednéjsi

testovani. Posledni jsem zminil pouzitelnost daného scriptu a celkové automatizovaného
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testovani na tomto konkrétnim softwaru. Celé testovani jsem cilil na mobilni platformu
Android, ale podle oficidlnich zdrojii Appium, je tento néstroj multiplatformni, tudiz by
mél byt 1 napsany kod ve vétsiné prenositelny na jiné platformy (napt. 10S). Testovaci
script tedy pouzitelny je, ale jen na tuto konkrétni aplikaci CSOB Smartbanking, a i tak
urcité neni dokonaly. ZkuSenéj$i automatizovany tester by nejspi§ napsal kéd mnohem

1épe. Hodlam se automatizaci nadéale vénovat a zlepSovat se.

Testovani je velmi zajimava a dilezitd Cast vyvoje kazdého softwaru. At uz se jedna
o mobilni aplikaci nebo informacni systém podniku. Bohuzel byva Casto opomijena
a podceniovana kvuli Setfeni finan¢nich prostiedkii, coz nese za nasledky tvorbu

nekvalitniho softwaru, spoustu chyb a také velké naklady v budoucnu.

., Pachut mizerné kvality ziistava dlouho poté, co zmizi sladka chut nizke ceny.

- Benjamin Franklin
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8 Prilohy

V prilohach se nachazi cely kod testovacich scriptl nativni mobilni aplikace pro bankovnictvi.

1. Trida — Pripojeni telefonu a nainstalovani aplikace

import java.io.File;

import java.net.MalformedURLException;

import java.net.URL;

import org.openga.selenium.remote.DesiredCapabilities;
import io.appium.java_client.android.AndroidDriver;
import io.appium.java_client.android.AndroidElement;
import io.appium.java_client.remote.MobileCapabilityType;

public class base {

public static AndroidDriver<AndroidElement> Capabilities () throws
MalformedURLException {

File app = new File ("C:\\xxx\\xxx\\xxx\\xxx\\src\\app.apk") ;

DesiredCapabilities cap=new DesiredCapabilities();
cap.setCapability (MobileCapabilityType.DEVICE NAME, "MarekD");
cap.setCapability (MobileCapabilityType.AUTOMATION NAME,
"uiautomator2") ;

cap.setCapability (MobileCapabilityType.APP, app.getAbsolutePath());
cap.setCapability ("appPackage","cz.csob.smartbanking.testing") ;
cap.setCapability ("appActivity",
"com.smartbanking.android.sbank.app.MainActivity");

AndroidDriver<AndroidElement> driver=new AndroidDriver<> (new

URL ("http://127.0.0.1:4723/wd/hub"), cap);

return driver;
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2. Trida — T¥ida pro TC1 — Jednorazova platba

import
import
import
import
import
import
import

import

public

java.net.MalformedURLException;
java.util.concurrent.TimeUnit;
org.opendga.selenium.By;

org.openga.selenium. support.ui.ExpectedConditions;
org.openga.selenium. support.ui.WebDriverWait;
io.appium.java client.MobileBy;
io.appium.java_client.android.AndroidDriver;
io.appium.java client.android.AndroidElement;

class payment extends base({

public static void main (String[] args) throws MalformedURLException {

AndroidDriver<AndroidElement> driver=Capabilities();

WebDriverWait wait = new WebDriverWait (driver, 5);
driver.manage () .timeouts () .implicitlyWait (5, TimeUnit.SECONDS) ;
//Introduction

driver.findElementByXPath ("//android.widget.Button[Q@text="1
AGREE']") .click();

driver.findElementByXPath ("//android.widget.Button[@text="ALLOW']")
.click();

driver.findElementByXPath ("//android.widget.Button[@text="CONTINUE'
1") .click();

//Login page

driver.findElementById("cz.csob.smartbanking.testing:id/ipid") .clic
k()7
driver.findElementById("cz.csob.smartbanking.testing:id/ipid") .send
Keys ("11111111");

driver.findElementById ("cz.csob.smartbanking.testing:id/password") .
click();

driver.findElementById ("cz.csob.smartbanking.testing:id/password") .
sendKeys ("11111") ;

driver.findElementByXPath ("//android.widget.Button[@text="ACTIVATE'
1") .click();

//Wait for loading and click on Menu

wait.until (ExpectedConditions.invisibilityOfElementLocated (By.xpath
("android.widget.ImageView"))) ;
driver.findElementById("cz.csob.smartbanking.testing:id/drawer butt
on").click();

//Menu->payments->quick payment

driver.findElementByXPath ("//android.widget.CheckedTextView[Qtext="
Payments']") .click();

driver.findElementByXPath ("//android.widget.CheckedTextView[Qtext="
Quick payment']").click();
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//Payment form

//Select account
driver.findElementById("cz.csob.smartbanking.testing:id/imageView3"
) .click();

//choose 3rd account

driver.findElementByXPath ("//android.widget.TextView[@text="CSOB
Konto v CZK']").click();

//Account number and bank code

driver.findElementByXPath ("//android.widget.EditText [@text="Account
number']") .sendKeys ("3158911123") ;

driver.findElementByXPath ("//android.widget.EditText [@text="Code']"
) .sendKeys ("0800") ;

//BAmount
driver.findElementByXPath ("//android.widget.EditText [@text="0.00
CZK']") .sendKeys ("100") ;

//Scroll before find Display other fields and click
driver.findElement (MobileBy.AndroidUIAutomator ("new
UiScrollable (new

UiSelector () .scrollable(true) .instance(0)) .scrollIntoView (new
UiSelector () .textMatches (\"Display other fields\").instance(0))"));
driver.findElementByXPath ("//android.widget.TextView[@text="'Display
other fields']").click();

//Scroll to Message, click and fill

driver.findElement (MobileBy.AndroidUIAutomator ("new
UiScrollable (new

UiSelector () .scrollable(true) .instance(0)) .scrollIntoView (new
UiSelector () .textMatches (\"Message\") .instance (0))"));
driver.findElementById("cz.csob.smartbanking.testing:id/edit text m
essage") .click();
driver.findElementById("cz.csob.smartbanking.testing:id/edit text m
essage") .sendKeys ("Quick payment");

driver.hideKeyboard() ;

//Continue

driver.findElementByXPath ("//android.widget.Button[@text="CONTINUE'
1") .click();

//Scroll to confirm

driver.findElement (MobileBy.AndroidUIAutomator ("new
UiScrollable (new

UiSelector () .scrollable(true) .instance(0)) .scrollIntoView (new
UiSelector () .textMatches (\"PIN\") .instance(0))"));

//PIN and confirm

driver.findElementById("cz.csob.smartbanking.testing:id/edt pin").c
lick();
driver.findElementById("cz.csob.smartbanking.testing:id/edt pin").s
endKeys ("11111"™);
driver.findElementById("cz.csob.smartbanking.testing:id/btn confirm
").click();

//Confirmation screen check
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try {
driver.findElementById("cz.csob.smartbanking.testing:id/succ
ess_contentView") ;

System.out.println ("Success payment");
} catch (Exception e) {

System.out.println ("Failed payment");
}

driver.findElementByXPath ("//android.widget.Button[@text="AGREE']")
.click();

//Logout and turn off the application

driver.findElementById("cz.csob.smartbanking.testing:id/drawer butt
on") .click();

driver.findElementById("cz.csob.smartbanking.testing:id/icLogout") .
click();

driver.closeBpp () ;
driver.quit () ;

72



3. Trida — Trida pro TC2 — Zablokovani platebni karty

import
import
import
import
import
import

import

public

java.net.MalformedURLException;
java.util.concurrent.TimeUnit;
org.opendga.selenium.By;

org.openga.selenium. support.ui.ExpectedConditions;
org.openga.selenium. support.ui.WebDriverWait;
io.appium.java_ client.android.AndroidDriver;
io.appium.java client.android.AndroidElement;

class card extends base/{

public static void main (String[] args) throws MalformedURLException {

AndroidDriver<AndroidElement> driver=Capabilities();

WebDriverWait wait = new WebDriverWait (driver, 5);
driver.manage () .timeouts () .implicitlyWait (5, TimeUnit.SECONDS) ;
//Introduction

driver.findElementByXPath ("//android.widget.Button[Qtext="1
AGREE']") .click ()

driver.findElementByXPath ("//android.widget.Button[@text="ALLOW']")
.click();

driver.findElementByXPath ("//android.widget.Button[@text="CONTINUE'
1") .click();

//Login page
driver.findElementById("cz.csob.smartbanking.testing:id/ipid") .clic
k()
driver.findElementById("cz.csob.smartbanking.testing:id/ipid") .send
Keys ("11111111");

driver.findElementById ("cz.csob.smartbanking.testing:id/password") .
click();

driver.findElementById ("cz.csob.smartbanking.testing:id/password") .
sendKeys ("11111") ;

driver.findElementByXPath ("//android.widget.Button[@text="ACTIVATE'
1") .click();

//Wait for loading and click on Menu

wait.until (ExpectedConditions.invisibilityOfElementLocated (By.xpath
("android.widget.ImageView"))) ;
driver.findElementById("cz.csob.smartbanking.testing:id/drawer butt
on") .click();

//Menu -> Payment cards

driver.findElementByXPath ("//android.widget.CheckedTextView[Qtext="
Payment cards']").click();

//Click on block button
driver.findElementById("cz.csob.smartbanking.testing:id/blockButton
TextView") .click () ;

//Block form

//Fill reason
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driver.findElementById("cz.csob.smartbanking.testing:id/edt reason"
) .click();
driver.findElementById("cz.csob.smartbanking.testing:id/edt reason"
) .sendKeys ("I want to block my card!"™);

driver.hideKeyboard() ;

//Fill PIN
driver.findElementById("cz.csob.smartbanking.testing:id/edt pin") .c
lick();
driver.findElementById("cz.csob.smartbanking.testing:id/edt pin").s
endKeys ("11111"™);
driver.findElementById("cz.csob.smartbanking.testing:id/btn confirm
").click();

//Confirm

driver.findElementByXPath ("//android.widget.Button[@text="SEND']").
click();

//Confirmation screen check

try {

driver.findElementById("cz.csob.smartbanking.testing:id/succ
ess _contentView") ;
System.out.println ("Card successfully blocked");
} catch (Exception e) {
System.out.println ("Card blocking failed");
}

driver.findElementByXPath ("//android.widget.Button[@text="AGREE']")
.click();

//Logout and turn off the application
driver.findElementById("cz.csob.smartbanking.testing:id/drawer butt
on") .click();

driver.findElementById("cz.csob.smartbanking.testing:id/icLogout") .
click();

driver.closeBpp () ;

driver.quit();
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4. Trida — Trida pro TC3 — Dobiti kreditu

import java.net.MalformedURLException;

import java.util.concurrent.TimeUnit;

import org.openga.selenium.By;

import org.openga.selenium.support.ui.ExpectedConditions;
import org.openga.selenium.support.ui.WebDriverWait;
import io.appium.java_client.android.AndroidDriver;
import io.appium.java_client.android.AndroidElement;

public class credit extends base({
public static void main (String[] args) throws MalformedURLException {

AndroidDriver<AndroidElement> driver=Capabilities();
WebDriverWait wait = new WebDriverWait (driver, 5);
driver.manage () .timeouts () .implicitlyWait (5, TimeUnit.SECONDS) ;
//Introduction

driver.findElementByXPath ("//android.widget.Button[Qtext="1

AGREE']") .click();

driver.findElementByXPath ("//android.widget.Button[@text="ALLOW']")
.click();

driver.findElementByXPath ("//android.widget.Button[@text="CONTINUE'
1") .click();

//Login page
driver.findElementById("cz.csob.smartbanking.testing:id/ipid") .clic
k()7
driver.findElementById("cz.csob.smartbanking.testing:id/ipid") .send
Keys ("11111111");

driver.findElementById ("cz.csob.smartbanking.testing:id/password") .
click();

driver.findElementById ("cz.csob.smartbanking.testing:id/password") .
sendKeys ("11111") ;

driver.findElementByXPath ("//android.widget.Button[@text="ACTIVATE'
1") .click();

//Wait for loading and click on Menu

wait.until (ExpectedConditions.invisibilityOfElementLocated (By.xpath
("android.widget.ImageView"))) ;
driver.findElementById("cz.csob.smartbanking.testing:id/drawer butt
on") .click();

//Menu -> Payments -> Credit recharging

driver.findElementByXPath ("//android.widget.CheckedTextView[Qtext="

Payments']") .click();
driver.findElementByXPath ("//android.widget.CheckedTextView[Qtext="
Credit recharging']").click();

//Credit recharging form
//Account
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driver.findElementById("cz.csob.smartbanking.testing:id/imageView3"
) .click();

driver.findElementById("cz.csob.smartbanking.testing:id/text view a
ccount name").click();
//Operator
driver.findElementById("cz.csob.smartbanking.testing:id/triple dots
").click();
driver.findElementByXPath ("//android.widget.CheckedTextView[@text="
Vodafone']") .click();
driver.findElementByXPath ("//android.widget.Button[@text="0OK"']") .cl
ick();
//Phone number
driver.findElementById("cz.csob.smartbanking.testing:id/edt phone n
umber") .click () ;
driver.findElementById("cz.csob.smartbanking.testing:id/edt phone n
umber") .sendKeys ("731000") ;
//Amount
driver.findElementById("cz.csob.smartbanking.testing:id/edt amount"
) .click();
driver.findElementById("cz.csob.smartbanking.testing:id/edt amount"
) .sendKeys ("200") ;
//Message
driver.findElementById("cz.csob.smartbanking.testing:id/edit text m
essage") .click();
driver.findElementById("cz.csob.smartbanking.testing:id/edit text m
essage") .sendKeys ("I am recharging 200 CZK");
driver.hideKeyboard() ;
//Continue
driver.findElementByXPath ("//android.widget.Button[@text="CONTINUE'
1") .click();
//Alert -> Bad phone number format
try {

driver.findElement (By.xpath ("//android.widget.TextView[@text

='Fill in a valid phone number.']"));

System.out.println ("Correct warning text");
} catch (Exception e) {

System.out.println ("Incorrect warning text");
}
driver.findElementByXPath ("//android.widget.Button[@text="CLOSE']")
.click();
//Valid phone number
driver.findElementById("cz.csob.smartbanking.testing:id/edt phone n
umber") .click () ;
driver.findElementById("cz.csob.smartbanking.testing:id/edt phone n
umber") .clear () ;
driver.findElementById("cz.csob.smartbanking.testing:id/edt phone n
umber") .sendKeys ("731000123") ;
driver.hideKeyboard() ;
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//Valid Continue

driver.findElementByXPath ("//android.widget.Button[@text="CONTINUE'
1") .click();

//Fill PIN and confirm

driver.findElementById("cz.csob.smartbanking.testing:id/edt pin").c

lick();

driver.findElementById("cz.csob.smartbanking.testing:id/edt pin")
endKeys ("11111"™);

.S

driver.findElementById("cz.csob.smartbanking.testing:id/btn confirm
") .click();

//Confirmation screen check

try {

driver.findElementById("cz.csob.smartbanking.testing:id/succ
ess_contentView") ;

System.out.println ("Credit recharge successfully accepted");
} catch (Exception e) {

System.out.println ("Credit recharge rejected");

}

driver.findElementByXPath ("//android.widget.Button[@text="AGREE']")
.click();

//Logout and turn off the application

driver.findElementById("cz.csob.smartbanking.testing:id/drawer butt
on") .click();

driver.findElementById("cz.csob.smartbanking.testing:id/icLogout") .
click();

driver.closeBpp () ;
driver.quit () ;
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