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Anotace

Bakalarska prace je zamérena na problematiku pocitacové kriminality. V teoretické
Casti prace je strucné shrnuta historie vyvoje pocitacové kriminality, jsou vysvétleny
nékteré dilezité pojmy tykajici se dané problematiky, a jsou popsany samotné
formy pocitacové kriminality. V neposledni radé je reSena otazka pravni apravy, ve
vztahu k uvedenym formam. Cilem praktické ¢asti je nastinit situaci dnesni doby a
pokusit se formou dotaznikového Setreni zjistit, jak studenti postupuji v souvislosti
s ochranou svych osobnich ddaji vic¢i hrozbdm na internetu a jak nakladaji

s nelegalné ziskanym softwarem dostupnym na internetu.

Annotation

Title: Computer crime

The bachelor thesis is focused on computer crime. Theoretical part briefly
summarizes the history of development of computer crime, it explains some
important terms related to issue and describes itself forms of computer crime.
Furthermore, it deals with question of legislation in regard to these forms of
computer crime. Practical part is about to outline the situation of present time and
by the form of questionnaire tries to find out, to how students doing in relation to
the protection of their personal data against online threats and how they deal with

illegally obtained software available on the internet.
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Seznam pouzitych zkratek

ASCII - americky standartni kéd pro vyménu informaci

BSA - organizace, ktera v Cesku bojuje proti nelegalnimu uZivani softwaru
CcDh - typ digitalniho optického datového nosice

CPU - Ceska protipiratska unie

CR - Ceska republika

CSSR - Ceskoslovenska socialisticka republika

DVD - typ digitalniho optického datového nosice

IMB - poskytovatel reSeni a sluZeb informacnich technologii

ISO - soubor obsahujici digitalni kopii dat z optického disku

IT - informacni technologie

MP3 - format zvukovych souborti

P2P - typ pocitacovych siti, ve kterych spolu klienti komunikuji

PC - Personal Computer, osobni pocitac

PCR - Policie Ceské republiky

SMS - sluzba kratkych textovych zprav

TCP/IP - hlavni komunika¢ni protokol celosvétové sité Internet

USB - univerzalni sériova sbérnice, zplisob pripojeni periferii k pocitaci



1 Uvod

V dnes$ni uspéchané dobé je pocitac zcela prirozenou a nedilnou soucasti zZivota
kazdého clovéka a je takrka nemozné nalézt oblast, kam by informacni technologie
nezasahovaly. Jedinci, ktefi namitaji, Ze se jich tato problematika netyka, protoze
nevlastni osobni pocitac, jsou na omylu. Pravdou je, Ze pocitac a veskeré informacni
technologie nas ovlivituji natolik, Ze si tohoto nesporného faktu nemusime viibec

vSimnout.

Napriklad, navstivime-li urad prace, setkdime se tam s uUrednici, ktera bude naSe
pozadavky vyrizovat pomoci pocCitace a dat, které ji tento pristroj vygeneruje.
Dokaze ulehcit praci mnoha lidem nejen na uradech, ale i na ve Skolstvi,
zdravotnictvi, statni spravé, armadé ¢i v soukromém sektoru. Dale pocitac dokaze
ridit kriZovatky, chranit vlaky pred srazkou a vykonava mnoho dalsich dtlezitych

a zasluznych ¢innosti.

Jak jiz bylo zminéno, pocita¢ poskytuje velké vyhody Siroké skupiné lidi. AvSak
kazda mince ma svij rub i lic a nic neni pouze cerné a bilé, coz témér stoprocentné

plati i v této oblasti.

Pocitacova kriminalita je fenomén dnesSni doby, ukusujic z pomyslného kolace
pachané kriminality rok od roku vétsi cast. V 21. stoleti, dosahuje pocitacova
kriminalita obrovsky rozmach spojeny s revoluci v oblasti vyvoje hardwaru

a softwaru. Tento vyvoj prinasi nové moznosti nejen poctivym lidem, ale i lidem

pro které je pocitac prostredkem pro pachani nelegalni Cinnosti.



2 Cil a metodika prace

Teoreticka ¢ast této prace vymezuje zakladni pojmy v oblasti poc¢itacové kriminality,
témi jsou kyberprostor, kybernalita a informace. Dale zahrnuje strucny historicky
pohled na vyvoj pocitacové kriminality v obdobi od 70. do konce 90. let minulého
stoleti a zaméruje se zejména na analyzu soucasného stavu pocitacové kriminality,
kde popisuje nékteré formy pocitacové kriminality, kterymi jsou softwarové
piratstvi, hacking, spamming a Sifeni Skodlivého softwaru, spolu s jejich pravni
Upravou. Jsou zde zohlednény také organizace zabyvajici se bojem proti pocitacové

kriminalité.

Cilem praktické casti je nastinit situaci dnesSni doby a pokusit se formou
dotaznikového Setfeni zjistit, jak studenti postupuji v souvislosti s ochranou svych
osobnich ddajli vii¢i hrozbam na internetu. Dotaznik byl zcela anonymni a sestaven
tak, aby odpovidal cilim dotaznikového Setfeni a stanovenym predpokladiim.

Obsahoval celkem 15 otazek tykajicich se oblasti pocitacové kriminality.

Prakticka cast prace se zabyva nejen metodikou dotaznikového Setieni, ale i jakym

zpusobem probihalo. Dale se vénuje jeho vysledkim.

V navaznosti na obecny cil dotaznikového Setfeni jsou stanoveny $irsi vyzkumné

cile, s nimiZ jsou shodné dil¢i vyzkumné otazky a hypotézy.

2.1 Sirsi vyzkumné cile

Cil 1: Zjistit, zda je dosazeno u studentli dostatecného zabezpeceni pred
pocitacovymi hrozbami.

Cil 2: Stanovit si, kolik % studentii ma zaloZeny ucet na Facebooku a sdili
prostrednictvim néj osobni informace.

Cil 3: Zjistit, zda studenti prichazeji do styku s nevyzadanou poStou a zda ji otviraji.

Cil 4: Zjistit, jakym zplisobem studenti naklddaji s nelegdlnim softwarem

dostupnym na internetu.



2.2 Vyzkumné otazky

Otazka 1: Je zabezpeceni PC pred pocitacovymi hrozbami dostacujici?

Otazka 2: Jaké procento studentli sdili osobni informace prostirednictvim
socialni sité Facebook?

Otazka 3: Jak ¢asto prichazi studenti do styku s nevyzadanou postou?

Otazka 4: Jaky je vztah studenti k nelegdlnimu softwaru a jeho uzivani?

2.3 Formulace hypotézy
Hypotéza 1:

e vice nez 50% studentl pouZiva Freeware - bezplatnou ochranu svych dat
e vétSina studentli voli heslo obsahujici pouze kombinaci pismen a cisel

s délkou do péti znakl
Hypotéza 2:

e ucet na socialni siti Facebook vlastni vSichni z dotazovanych a zhruba

¢tvrtina z nich zde o sobé sdili osobni informace
Hypotéza 3:

e 25% respondentli obdrzi zhruba 30 spaml mési¢né, nadpolovi¢ni vétsina z

nich ale tuto poStu neotevira
Hypotéza 4:

® 90 % studenti vlastni nelegalni software v podobé filma, hudby, her...
e pro studenty je snadno-pristupny a opatfuji si ho nejCastéji na

Filehostingovych strankach
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3 Teoreticka cast

3.1 Vymezeni pojmu kyberprostor, kybernalita, informace

Lidska spole¢nost se neustale posouva vpied. Velky vliv na to ma vzajemné
ovliviiovani spolecnosti a jedince. K tomu vZdy dochazelo ve fyzickém prostiedi.
Vyznamny posun v mezilidské komunikaci a vyméné informaci s sebou prinesla
vypocetni technika a internet. MoZnost vytvareni nesmrtelnych virtualnich jedinct
a potlacend potreba kompromist byly jenom nékteré z pricin, které vedly ke vzniku
nového ,kybernetického“ svéta - Kyberprostoru. Pro mnohé se stal kyberprostor
v urcitych smérech snesitelnéjsi a prijemnéjsi nez ten realny. Ackoliv tento prostor
prejima rysy soucasné spoleCnosti, ndarokuje si také vlastni pravidla,
které spolecnost musi ptijimat, nebo jim celit, pokud chce v kyberprostoru prezit.
Timto zplsobem popisuje zmény v prostiedi mezilidské komunikace Vaclav

Jirovsky (2007).

O kyberprostoru miiZzeme tedy hovorit jako o rozsahlé pocitacové siti,
ktera umoznuje komunikaci a vymeénu informaci. Kyberprostor ma své vyhody, jsou
jimi predevsim rychlost a do jisté miry také anonymita internetu. Tento fakt vedl

ke zformovani specifického druhu kriminality - kybernality.

Pocitacovou kriminalitou, neboli kybernalitou, jak ji nazyva Vaclav Jirovsky (2007),
se rozumi{ takova Cinnost, kterou se porusuje zakon, nebo je v rozporu s moralnimi
pravidly spole¢nosti. MliZe byt namifena proti samotnym pocitac¢iim, tedy jejich
hardwaru, softwaru, datlim a sitim, nebo v ni naopak pocita¢ miliZe vystupovat
jako nastroj, kterym se trestny cin pacha. Také pocitacova sit, ke které jsou

pripojend zatizeni, mize byt prostiredim, v némz se takova ¢innost odehrava.

S poc¢itacovou kriminalitou souvisi i jisté trendy. Jejich vyznam roste spolu s vyvojem
pocitacové kriminality. Naptiklad se objevuje rozchod v deviantnim chovani a jeho
stara podoba v novych formach (napi. kradez dat). Zdokonaluji se techniky

pro pachani trestnych ¢ini (hacking, pocitacové utoky s vyuZitim vird). Také



se ale rozviji metody pro vySetfovani trestnych ¢inti a nova pravidla pro jurisdikci

a trestani. (Grivna, Polcak, 2008)

Kyberprostor nepiedstavuje pouze jakési pole pilisobnosti poc¢itacové kriminality,
ale umoznuje jeho uzivatelim komunikovat a vyménovat si informace. Pojem
informace se objevuje v rliznych souvislostech, at uz jde o informace o dané
udalosti, vysledky néjakého experimentu, nebo informace v daném spise. Jedna
z mnoha definic tvrdi, Ze uUcCelem informaci je organizovani elementi

do systematickych celki.

PrestoZe je informace pouhé sdéleni, nékdy i jednoduché ¢islo, miizeme s idivem
sledovat, vlastnosti systémt, které jsou prostiednictvim informaci organizované.
Stejné tak pozoruhodné je sledovat efekty spontanniho vytvareni, zpracovavani
a vymény informaci v prostredi informacni spolec¢nosti. Dochazime tak k zavéru,
Ze ve spolecnosti, kde neni branéno vzajemné vyméné informaci, a kde je vyuzivana
kazdodenni komunikace, at uz sdéleni novinek, ¢i banalni sdéleni pozdravu,
dochazi k budovanti fyzické a logické informacni infrastruktury, coZ ma za nasledek
rozvoj prirozenych zakladnich spolecenskych hodnot, jako je napriklad slus$nost,

rovnost, solidarita a poradek. (Grivna, Polcak, 2008)
3.2 Strucny popis historického vyvoje pocitacové kriminality

Pohledem do historie pocitacové kriminality, lze zjistit, Ze mozZnosti pachatele byly
limitovany soudobym stavem techniky. Jak uvadi Vladimir Smejkal (1999), jeden
z prvnich pripad(i, které lze oznaclit za pocitacovou kriminalitu, se odehral
v 70. letech na tzemi dne$ni CR. Jednalo se o pracovnika tiadu dfichodového
zabezpeceni, ktery za pomoci magnetu poskodil zaznamy na magnetickych paskach
a ktery timto jednanim naplnil skutkovou podstatu trestného ¢inu sabotaze (pozdéji
bylo dané jednani prekvalifikovano). Timto Cinem zplsobil pozastaveni vyplat

dichodu v celé CSSR.

Z historického hlediska jsou duilezitym bodem 80. 1éta, ktera predstavuji zcela novou

éru v oblasti informacnich technologii a tedy soucasné i pocitacové kriminality.



Tehdy uvedla americka firma IBM na trh prvni poc¢itac typu IBM PC. Tim se vytvorily
vSechny predpoklady k tomu, aby se osobni pocita¢ dostal do kazdé domacnosti
a kancelaie. Dochazi také ke slouceni telefonni linky s poéitacem. Cim dal vice
pocitaci a modemi se vzajemné propojovalo skrze sité a tim prakticky doslo

k rozsiteni predchiidce dneSniho internetu.

V této ére figurovalo hned nékolik vyznamnych zahrani¢nich hackeri. Kevin Mitnick
je znamy predevsim pro své utoky na pocitace firmy Digital Equipment z roku 1988.
Dal$im byl Robert Morris, ten vypustil v roce 1988 do svéta prvni pocitacovy virus,
ktery tehdy upozornil na novy typ pocitacoveé kriminality. Do tretice, Kevin Poulsen
je znamy predevsim svym Cinem v roce 1991, kdy se naboural do telefonnich linek

kalifornské rozhlasové stanice.

Co se pocitacového piratstvi tyce, zasadni véci, ktera umoznila jeho rozmach, byl
vznik médii pro digitdlni zdznam dat neboli kompaktnich diskii. Postupem casu
a snizovanim ceny za vypalovaci software se piratem mohl stat kdokoliv, kdo pocitac

s patricnym softwarem vlastnil.

V roce 1994 byla prostrednictvim pocitace provedena bankovni loupez, ktera tehdy
pachateli, ruskému matematikovi Vladimirovi Levinovi, vynesla 10 miliont dolar.
Jedna se o pripad Citibank. Pravé tento Cin ukazal, kam se bude pocitacova

kriminalita ubirat. (Matéjka, 2002)
3.3 Analyza souc¢asného stavu pocitacové kriminality

S vyvojem technologii se méni i definice pocitacové kriminality. Pojmem pocitacova
kriminalita je tfeba chdpat pachani trestné Cinnosti, v niZ pocitac¢ figuruje jako
soubor technického a programového vybaveni, nebo pouze komponenta ¢i vétsi
mnozstvi pocitaci propojenych do pocitacové sité, a to bud jako predmét této

¢innosti, vyjma majetkové trestné ¢innosti, nebo jako nastroj trestné ¢innosti.

Z pohledu trestniho prava bylo v minulych letech vymezeno, kdy neni pocitacovou
kriminalitou chapana trestna cinnost, jejimZ objektem zajmu pachatele

majetkového trestného cinu je vypocetni technika (napriklad kradez pocitace).



Mize vsak dochazet k prolindni takovych cinnosti, kdy je vypocetni technika
objektem zajmu cisté ,pocitacového” trestného cinu, ale pokud je tato technika

poskozena, tento fakt vede k soubéhu s majetkovym trestnym ¢inem.
Z hlediska kriminalistiky lze provést zakladni déleni pocitaCové kriminality na:

v PoruSovani autorského prava - pocita¢ové piratstvi (§ 152 tr. zak.).

v PoSkozeni a zneuZiti zaznamu na nosic¢i informaci (§ 257a tr. zak.), a to jako
utok z vnéjsku subjektu, zevnitr subjektu, pripadné utoky kombinované.

v’ Ostatni pocitacova trestna ¢innost (¢iny které vyuzivaji vypocetni techniku
jako prostredek k pachani trestnych ¢int, nikoliv jako primy objekt zajmu
pachatele, avSak objektem zajmu mohou byt pocitacova data).

(www.mvcr.cz)

Tato analyza vychazi z nékterych nejbéznéjSich forem pocitacové kriminality,
se kterou se mohou dostat do styku pravé studenti Fakulty informatiky
a managementu Univerzity Hradec Kralové, na které je smérovano dotaznikové

Setreni.

V soucasnosti je nejvysSsi pozornost vénovana problému poruSovani autorského
prava - softwarovému piratstvi. Podle spole¢nosti IDC (www.idc-czech.cz), jedné
z nejvyznamnéjSich svétovych analytickych a poradenskych spolecnosti, se mira

softwarového piratstvi v Cesku aktualné pohybuje kolem 34%.

Druhym nejcastéjSim problémem je u nas narusovani informacnich systémi
(tzv. hacking). Pfi ném dochazi k prinikiim do pocitacovych siti a neopravnénému
¢teni nebo zméné dat. Skoda, ktera je timto jednanim zpiisobena, zavisi na zpiisobu
vyuzivani webovych stranek. Napadeny mohou byt napriklad Skolni stranky,
kde jsou vystaveny informace, které tu onu Skolu popisuji, pricemz jejich pripadné
poskozeni lze snadno opravit. Naopak zna¢nou skodu muze zpusobit poskozeni
stranek komercni firmy, kterd jejich prostrednictvim resSi objednavky svych

produktl. (www.mvcr.cz)
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3.3.1 Formy pocitacové kriminality

Jednotlivé druhy pocitacové kriminality lze rozdélit ze dvou hledisek, jak uvadi
Matéjka (2002), jednak z hlediska pozice, ve které je pocitac pii pachani trestné

¢innosti a za druhé podle typu ¢inu.
a) Podle postaveni pocitace pri pachani trestné ¢innosti se déli na:

v' Protipravni jednani, kde je pocitac tercem titoku

v" Protipravni jednani spachané s pocitacem jako ndstrojem takové ¢innosti
b) Podle typu ¢inu se pak déli na:

v Protipravni jednani tradicni, kde je pocitac v pozici at' uz terce, nebo nastroje
utoku. Takovym jednanim miiZe byt napiiklad kradez, loupeZ, zpronevéra,

co se utoku na pocita¢ tyce, nebo podvody, padélani, extremismus

na internetu a vypalné co se tyce jednani s vyuzitim pocitace.

v' Protipravni jednani novd, kterd se objevila aZ s nastupem modernich
informacnich technologii a v jinych oblastech Zivota se neobjevuji viibec.
Ptikladem jednani proti pocita¢i mize byt hacking, kradeZe dat a zneuziti
osobnich udaji, na strané druhé s vyuZitim pocitace napriklad spamming,

7

neopravnéné uzivani softwaru - softwarové piratstvi, Skodlivy software.

SOFTWAROVE PIRATSTVI

Jak jiz bylo uvedeno vySe, je u nas velkd pozornost vénovdna piredevsSim
neopravnénému uzivani softwaru, ktery je chranén autorskymi pravy, neboli
softwarovému piratstvi, konkrétnéji pirdtstvi autorskych prdv. To byva casto
oznacovano za kradez. Z toho prirozené vypliva, Ze cokoliv podléhd autorskym
praviim, je mozné ukrast a zaroven témér vse, co stoji za autorskou ochranu, stoji

za to ukrast.

Pro mnoho lidi je téZké si predstavit, Ze ubliZuji nékomu tim, kdyZ si nahraji televizni

potad, stdhnou hudbu, nebo kamaradovi zkopiruji film. Digitalni kopie neztraceji
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kopirovanim svou kvalitu, tim padem se mohou rozmnozit tfeba na milion kopii.
Nejsou to padélky ani repliky originalu, ale totozné kopie se zachovalou kvalitou.

Z toho vypliva, Ze redlnou Skodu zptlisobi praveé digitalni piratstvi.

Zabavni primysl v cele s vlastniky autorskych prav se snazi piratstvi v médiich
vylicit jako zloCin na stejné urovni jako je tfeba loupeZ nebo kradez auta. Snazi se nas
presvédcit, Ze kopirovanim bez zaplaceni pripravujeme jejich zaméstnance o prijmy,
popfr. o praci. Naopak pirati se brani tim, Ze majitele o jeho majetek nepripravuji.
Tvrdji, Ze rozdil mezi kradezi a piratstvim je ten, Ze zatimco kradeZ znamena odcizeni
véci, piratstvi znamena pouhé zkopirovani véci. Argumentuji tim, Ze majitele
pripravi maximalné o potencionalni vydélek. Hodnota tohoto vydélku je vSak

pochybna, protoZe se neda odhadnout, kolik lidi by si jejich tvorbu koupilo.

Pro predstavu jakym zplisobem tento druh piratstvi probih3, je diilezité vymezit
prostor, aktéry a predméty déni. To vSe zahrnuje tzv. pirdtskd scéna, neboli Warez
scéna. Ta popisuje soubor sdruzenych piratskych siti a piratskych nadSenct, kteri
ziskavaji a kopiruji nové filmy, hudbu a hry a distribuuji je pres internet, Casto
pred oficidlnim uvedenim na trh. VétSinu prvka piratstvi, at uz jde o pouli¢ni
prodavace nebo filmy a hudbu, spojuje spole¢ny zajem, tim je pravé warez scéna.
Je pohanéna jednoduchym pravidlem: kazdy chce néco, a jedinym zplisobem jak

to ziskat, je nabidnout néco, co chce nékdo jiny.

[ kdyzZ je kazda piratska scéna odliSna, vSichni pirati sdili stejnou touhu po softwaru
a médiich zdarma. KaZdym rokem se objevi nova forma piratstvi, nebo novy druh
ochrany proti kopirovani. Jedinou jistotou piratstvi je evoluce, v duisledku
toho piratstvi nadale existuje a je schopné cCelit kazdé nové vytvorené technologii,

ktera by jim méla znemozZnit jejich Cinnost.

Kazdy pirdt ma rizné specidlni dovednosti, podle toho, na jaky druh média
se zameéfuje. Podle zdjml se softwarovi pirati ¢asto sdruzuji do skupin. Takova
skupina, a¢ dobfe organizovana je pouze volny spolek jejich clent, takze

ji nedefinuje prakticky nic nez hranice ,chat-roomii“ kde se pohybuji. (Craig,Honick,

2008)

12



Pro autorska dila, se kterymi je nakladano v rozporu s autorskym pravem existuje
souhrnny nazev Warez. Tato dila byvaji distribuovana softwarovymi piraty
nebo jejich skupinami. Pro kazdy druh média existuje jiny druh pirata. BéZnym

terCem utoku byvaji nasledujici média:
v' Hudba

Hudba je dnes beze sporu nejrozsirené€jsi piratské médium na svété. Hudebni
piratstvi neni tak ¢asové naro¢né. Hudebni sobory jsou mensi a snadnéjsi na prenos,
nez jiné soubory. Na hudebni piratské scéné se vyda v priiméru o mnoho vice titult
neZ napriklad na herni piratské scéné. Hudba navic neni chranéna tolik co napriklad
hry nebo filmy. Mnoho nahravacich spolec¢nosti dnes sice pouZiva na svych albech

néjaky druh ochrany DRM, avsak vétSina pirati ji lehce prolomi.
v' Filmy

Vétsinou jsou filmy vydavany na DVD nosicich az nékolik tydni po uvedeni
premiéry. Tviirci tak maximalizuji sviij zisk. Skalni fanouSci vSak nechtéji cekat
na film nékolik tydnd, chtéji ho vidét hned, takZe budou-li mit tu moZnost, stdhnou
si nekvalitné nahranou kopii oblibeného filmu, jakmile to bude moZné. Piratské
filmové tituly se znatelné li$i velikosti i kvalitou. Cim vice se soubor zkomprimuje

a zabere méné mista, tim vice ztrati na kvalité a naopak.
V' Televizni pirdtstvi

Tento druh piratstvi neni tak Casty jako piratstvi nejzadanéjsich filmovych hitd.
Diive o piratské televizni programy nemél témeéi nikdo zajem. Nebyl divod
nahravat nekvalitni televizni program, kdyZ béZel v televizi. Spolu se zlepSovanim
piratské televizni scény se vSak zlepSovala i kvalita jejich programii a casto
se na internetu objevovaly diive nez v televizi samotné. Pirati si tak postupné ziskali
pozornost scény. Dnesni pocitaCovi pirati vydavaji televizni program ve vysoké

kvalité, navic bez reklam a chyb.
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\/Hry

Cilem piratli jsou samoziejmé i vSechny hry urcené pro PC a konzole jako jsou XBOX
nebo PlayStation. Pirati her se specializuji na crackovani a vydavani her, bud’ v jejich
ISO podobé nebo naripované podobé. Skupiny hackerli se navzajem predhanéji,
ktera vyda hru jako prvni. U PC her staci, aby skupina vydala cracknutou hru.
U konzoli je potfeba navic modchip, coz je zarizeni, které se pouZiva pro omezeni

protipiratské ochrany.
v' E-knihy a bookware

S rozvojem pienosnych pocitac, neustdle roste i obliba digitalnich kopii riznych
tiSténych materialti (bookware). Knihy nevynikaji takovou ochranou jako jina média
a proti pirdatim se chrani velice obtiZzné. Kazdy autor s tim musi pocitat. TiSténé
verze knih pirati vétSinou nepouzivaji. Na internetu se nachazi spousta e-knihoven,
kde je mozZné si predplatit piistup k online e-kniham. Pirati si piistup k takové
knihovné koupi vétSinou podvodem a nasledné pouziji aplikaci, ktera za pomoci
skeneru prevede veskery obsah i s obrazky a formatovanim do dalsiho dokumentu.
Tim vznikne nova digitalni kopie. Tato metoda je sice casové narocnd, ale mimo

to vyzaduje pouze aplikaci na konverzi e-knih a pocitac se scannerem.
v’ Zdbava pro dospélé

Nejprodavanéjsim a nejuspésnéjSim druhem zabavy na internetu je dlouhodobé
pornografie. Filml pro dospélé se vyda asi dvakrat tolik neZ v Hollywoodu. Ani tento
druh lechtivé zabavy samoziejmé neunikad pozornosti piratl. Filmovi producenti
vSak nemohou v tomto ohledu délat nic, protoZe piratstvi video-pornografie neni
povazovano za zloc¢in. Ochrana proti kopirovani zde neexistuje a zda se, Ze piratstvi

porna nikoho tolik netrapi.
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v’ Ostatni

Cilem piratd byva casto vydavani vSemoznych aplikaci a pocitaCového softwaru
nebo aplikaci pro chytré telefony. Pirati se zaméruji nejCastéji na sloZzité védecké
aplikace, se kterymi umi pracovat jen malo lidi a aplikace které bézné stoji mnoho
penéz, a tudiz jsou i vétSiné lidi nedostupné. Dal$im titulem a cilem piratskych
skupin je tzv. Learningware, ktery slouzi k u¢ebnim a studijnim uceltim, napriklad
encyklopedie nebo prirucky. Postupy pouZivané na piratské scéné se daji pouZit

prakticky na vSechno. (Craig, Honick, 2008)

HACKING

Dal$im problémem, ktery se navic z globalniho hlediska pocitacové kriminality jevi
jako jeden z nejstarSich protipravnich jednani, je hacking. Mnoho pocitacovych
nadSenct vyuZziva své znalosti k hackovani her. To znameng, Ze na internetu hledaji
zpusob jak s pouziti cheatli obelstit své pocitacové hry. Ackoliv se pro hackovani
pocitacii pouZziva stejny vyraz, jedna se zde o néco naprosto odliSného. Zatimco
hackovani her se nese v duchu nesportovniho chovani a ulehcovani si herniho

postupu, hackovani pocitae znamena trestny cin.
Kdo je hacker?

Obecné muZeme Fici, Ze hacker je osoba, ktera bez povoleni pronikne do néjakého
pocitacového systému Ci sité, nebo osobnich datjiné osoby. Jeho ¢innost se dd nazvat
hackingem. Nékteré programatorské skupiny o sobé tvrdi Ze jsou hackeri a zaroven
tvrdi, Ze hackovani neni nic jiného neZ extrémné chytry zpiisob programovani.
Siroka vefejnost povazuje hackery za zlo¢ince a vandaly. Zprvu vét$ina hackert
pochazela ze spolkli chytrych studentli informatiky a pocitacovych nadSencu.
Takové studenty ¢asto charakterizuje samota a touha po slaveé.

(Mc Carthy, Weldon - Siviy, 2013)
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Typy hackertii podle ¢asové ndroc¢nosti hackovani

Naucit se Hackovat je naro¢né a samotné hackerské utoky trvaji pomérné dlouhou
dobu. Vzhledem k casu, ktery hackovani zabira, a zvySujici se nebezpecnosti délime

hackery do téchto kategorii:
v Odbornici na zabezpeceni

Umi hackovat, ale z moralnich ¢i ekonomickych diivodi tuto ¢innost neprovozuji.
VesSkerymi opatfenimi proti hackovani se da utrZit mnohem vice penéz neZ jeho
provozovanim. Proto stiedni a vétsi spolecnosti zaméstnavaji hackery k testovani

svych systému zabezpeceni. Stovky hackeri nyni pracuji u velkych firem.
v' Script kiddies

Predstavuji skupinu nezkuSenych hackert - jsou to napriklad studenti, kteri studuji
druhy stupen zakladni skoly, stiedni ¢i vysokou Skolu. Finan¢né jsou podporovany
rodi¢i, a pokud pracuji, pak jen na castecny uvazek. Tyto hackeri vyuzivaji
k provadéni utoku vlastni pocitace nebo (univerzitni) rozsahlejsi zdroje, které
umoziuje Skola. Bezstarostné se pohybuji kybernetickym prostorem a patraji
po mozZnych cilech. VétSina chce pouze oslnit své vrstevniky a nebyt chycena
pfi cinu. Obvykle clovék jejich Cinnost nepostiehne, pokud ovSem nevlastni
programy na varovani nebo firewall, ktery zaznamena utoky do kontrolnich
zadznamu. Tito hackeri se ucastni na 90% hackerské ¢innosti. Tato skupina hackuje
hlavné proto, aby si obstarali néco zadarmo, napt. programy a hudbu. Vyménuji
si mezi sebou piratsky software, z CD vyrabéji zvukové nahravky v komprimovanych

souborech MP3 a vyménuiji si sériova cisla diileZita pro odblokovani plné funkc¢nosti

demo verzi softwaru, ktery mohou stahnout na Internetu.
v' Dospély hackeri bez prdce

Sem patii sem studenti, kteri byli vyhozeni ze Skoly nebo dospély hackefri, ktefi prisli
nezaméstnani nebo z néjakych diivodi nemohou sehnat zaméstnani na plny uvazek.
Obvykle jim penize staci akorat tak na najem. Pravdépodobné je hackovani jejich

konickem a v tomto oboru jsou opravdu dobii. Nejsou to zloCinci, protoZe jejich
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umyslem neni znicit ostatni, ale vétSina z nich jsou pirati (softwarovi

nebo medialni). Tato skupina také vytvari vétSinu programovych vira.
v’ Ideologicti hackeri

Tato skupina hackuje, aby podpofila néjaky politicky cil. Obvykle znehodnocuji
stranky svych ideologickych odptrcti nebo proti nim smeéruji utoky s diisledkem
odepreni sluzby. Pro své utoky vyuZivaji pozornosti médii, a protoZe vétSinou
prichazeji z cizich zemi, ¢asto vyuzivaji tiché podpory ze strany vlady a nelze je

na zakladé mistnich zakont stihat. (Stebe, Perkins, 2003)
v' KrimindIni hackeri

Jejich motivaci je zisk za kazdou cenu. Napadaji servery na internetu, aby ukradly
Cisla kreditnich karet a prevedly z banky penize. Do této skupiny miiZeme zahrnout
i hackery najimané s cilem provadét primyslovou ¢i obchodni Spionaz. (Jirovsky,

2011)
v" Nespokojeni zaméstnanci

Pro firmu predstavuji velké bezpecnostni riziko. Verejné rozsituji vnitrofiremni
zaleZitosti, kradou a prodavaji firemni tajemstvi a jinak nelegalné nakladaji

s vybavenim nebo daty firmy. (Stebe, Perkins, 2003)

Typy hackertii podle charakteru ¢innosti

Co se tyCe bezpecnosti, miZeme rozdélit hackery na 3 hlavni skupiny. Prvni
skupinou jsou ti hodni (White hats), druhou skupinou jsou zlo¢inci (Black hats)
a do treti skupiny (Grey hats) spadaji jedinci pohybujici se na pomezi mezi obéma
poly. Odlisit tyto skupiny, tedy hlavné tieti skupinu od ostatnich nebyva casto

jednoduché.
v' White hats

,Bilé klobouky“ je oznaceni pro bezpecnostni experty, kteri pouzivaji stejné techniky
jako Cerné klobouky, ale na rozdil od nich se zdmérem odhalovat padouchy pomoci

vyuziti bezpecnostnich nastrojii k objevovani bezpectnostnich dér a k testovani
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a zlepSovani bezpecnosti. Takové cinnosti nazyvame etické hackovani. PouzZivaji
se pro shromazdovani dlkazili, které jsou potieba k odhalovani a usvédceni

pocitacovych zlocinctli. Tento proces se nazyva forenzni informatika.
v', Black hats"

Cerné klobouky jsou zlo¢inci. Jsou to lidé, ktei'f pachaji elektronické zlo¢iny. Mezi
né patii napriklad kradeZ osobnich dat, vyrazeni sité z provozu, pronikani

do pocitacovych systémi a rozesilanim virti a Cervi.
v' ,,Gray hats“

Nékde mezi bilymi a ¢ernymi klobouky stoji Sedé klobouky. Tito hackeri nékdy
pronikaji do systému spolecnosti jen pro to, aby zjistili jeho obsah. Nijak systém
neporusi a ospravedliiuji se tim, Ze pokud neposkodi Zadny soubor, nepachaji
trestny ¢&in. Casto si po dtoku zazadaji o misto, jako jsou bezpe¢nostni technici
a konzultanti a jejich omluvy pro predeslé utoky byvaji ty, Ze pokud se nabouraji
do systému firmy, u které pracuji, jenom tim trénuji a zdokonaluji se ve své praci.
Navic mnohdy informuji spole¢nost o jejich slabych strankach a bezpecnostnich

rizikach, které hrozi jejich pocitactim. (Mc Carthy, Weldon - Siviy, 2013)
Nadstroje hackerti

Zadny hacker nepouziva ke své ¢innosti pouze znalosti a dovednosti, ale vyuziva
jisté nastroje, vétSinou ve formé programd, které jim danou ¢innost usnadni. Dnes
se daji nastroje pro hackovani volné stdhnout na internetu. Stac¢i ve vyhledavaci
na internetu zadat hledat vyraz: ,free hacker tools“ a mezi vysledky s trochou
trpélivosti najit ty spravné nastroje. Proto, aby s nimi byly problémy, je jich
na internetu ke staZzeni dostatek a jejich pocCet neustdle roste. Pokud jsou
tyto nastroje testovany napiiklad na hodiné informatiky ve skole pod dohledem,
je to v poradku, ale je dilezité mit na paméti, Ze hackovani pocitact jako takové,

je nezdkonné.
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v Skenovaci ndstroje

Pomoci skenovacich nastroji hacker prohledava pocita¢ pripojeny k internetu
a hleda zranitelna mista. Zjistuje, jak jsou ve vasSem pocitaci chranény body pripojeni
k internetu, zda mate v pocitaci nainstalované aktualizace eliminujici negativni
dopady bezpecnostnich dér operacniho systému, nebo kontroluje jeho firewall
a do jaké miry je pocitaC chranén pred utoky vSeho druhu. Tyto skenovaci nastroje
nepouzivaji pouze Bile klobouky. Testovat zabezpeceni systému muze i bézny
uzivatel PC, staci vyzkouset jeden z bezplatnych skenovacich nastroj, jako je
napriklad volné dostupny program Shield UP od spolecnosti Gibson Research

Company.
v' Prolamovdni hesel

Mezi zakladni vybavu hackera patii nastroje na prolamovani hesel. Tyto programy
nejsou na poli pocitacové kriminality Zddnou novinkou. Fakt, Ze dokazi celkem
efektivné prolomit vétSinu uzivatelskych hesel, je castecné zplisoben tim, Ze vétsSina
uzivatel nevyvine pri tvorbé hesla témér Zadné usili. Pfi prolamovani hesla
se hacker spoléha v prvni fadé na jednoduché hadani. VétSina uzivatelli pouziva
pro svij ucet jednoducha hesla, naptiklad jména sva, déti, dalSich Clent rodiny
nebo svych domacich mazlick(. Hackefri, kteri prolamuji hesla, pak mohou nahrat
cely slovnik, nebo obsah knihy s détskymi jmény a tim mohou odhalit spoustu hesel.
Skupina slabych hesel zahrnuje obvykle také ¢isla v béZném formatu, jako jsou
telefonni ¢isla nebo cisla Zivotniho pojisténi. Spousta uzivatelli si bézné nastavi
stejné uZzivatelské jméno a heslo pro vSechny své ucty. Tim padem uleh¢i hackertim

spoustu prace a po odhaleni jediného hesla pak maji pristup ke vSem ostatnim

uctim.
v" Rootkit

Hlavnim cilem hackeri je ziskat absolutni kontrolu nad systémem, navic tak,
aby si toho pokud moZno nikdo nevsiml. Souborem néastrojii, pomoci kterych hacker
ziska plny pristup k nezabezpecenému pocitaci a nasledné za sebou zamete stopy,

je tzv. Rootkit. Hlavnimi dvéma cili hackerl, kvili kterym rootkity pouZivaji,
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jsou tedy ziskani pristupu k pocitaCové siti nebo pocitaci a nasledné zamaskovani
faktu, Ze tyto sité nebo pocitace byly zneuZity. Rootkity mohou deaktivovat
bezpecnostni programy, mohou se skryvat za jinymi programy, které v systému
béZi. Nejcastéji se rootkit dostane do pocitace skrze néjakou bezpecnostni diru

v systému, nebo pomoci vird. (Mc Carthy, Weldon - Siviy, 2013)
Techniky hackovani

Mezi dovednosti hackera patfi i jisté techniky hackovani, pomoci kterych hacker

dosahuje svych cili, at’ uz jsou jakékoliv. K tém nejcastéjsim, podle jednoduchosti

hackovani, patfi:
v Odposlech a spehovdni

NejcastéjSi metodou, jak se miliZze hacker nabourat do sité, je odposlouchavani
sitového provozu. Je to i ta nejjednodussi metoda, nebot pocitace, které jsou
pripojené v siti, tak jak jsou od dodavatele operacniho systému nastavené
ve své puvodni konfiguraci, poskytuji doslova oteviené dvere ke svému obsahu.
Hacker miize komunikovat s pocitacem nepiimo, skrze dalsi pocitace, na jejichz
sluzby se pocita¢ spoléha. To jsou napriklad pocitace, poskytujici na internetu

sluzbu DNS (Domain Name Service).
V' Odepreni sluZby

Dals$im zplsobem jak zaudtocit na sit, je zakazat pocitaci pristup k siti
nebo k nékterym jejim sluzbam. VétSina hackerii utoci na pocitace pomoci protokolu
TCP/IP, jakoZto nejrozsSifenéjSiho protokolu pro tvorbu siti. Pocitac¢ v siti

je prinucen, aby o sobé prozradil dostate¢né mnozstvi informaci pro jeho prolomeni.
v’ ZneuZivdni protokolii

Cilem utoku je napadeni chyby ve verejné sluzbé na internetu a tim ziskat vétsi
pristup, nez by bylo obvykle mozZné. NejCastéjSim typem zneuZziti protokolu
je tzv. preteceni vyrovnavaci paméti. Za béZnych okolnosti dojde k selhani

programu, potazmo zcizeni nebo ztraté dat z pocitace.
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v’ Prevzeti totoZnosti

KdyzZ hacker doposud neziskal ptistup k pocitaci, miiZze se pokusit prevzit totoZnost
jiného pocitace, ktery je také pripojen k siti a tim se dostat k informacim které chce.
Prostrednictvim prevzeti totoZnosti jiného pocitace oklame pocita¢ a napadeny
pocitac¢ pak vyzradi informace, s jejichZ pouZitim se dostane pres zabezpeceni sité.
Tento zplisob ziskavani informaci je oproti piredeslym slozitéjsi a intenzita utokd

nizsi nez pri utoku skrze zneuziti protokolu. Hackeri tento zptlisob voli tehdy,

kdyZ maji v planu zautocit na konkrétni pocitac.
v’ Prostrednik

Utok z pozice prostfednika je jednim z druht prevzeti totoZnosti jiného poéitace.
Jako priklad si predstavme béZné uzivatele pocitace, kteri si mysli, Ze komunikuji
se serverem, server, ktery si mysli, Ze komunikuje s uzivateli a hackera, ktery skrze
svilj pocitac sleduje a pozménuje vSechnu komunikaci kterd mezi uZivateli
a serverem probihd. Proti Utokiim skrze prostfednika je obtiZné se branit,

avsak provést samotny utok, tak aby byl ispéSny, neni nikterak jednodussi.
v' Zcizeni spojenti (tinos spojeni)

V tomto ptipadé dochazi ke zcizeni jiZ ustaveného spojeni. Hacker opét provadi
utoky ve vrstvach sitového protokolu a tak se naboura do sdileného ptipojeni sité.
Slozitost zavisi na mife zabezpeceni serveru, ktery by na internetu zbytecné nemél

vystavovat nékteré své relace. (Stebe, Perkins, 2003)
SKODLIVY SOFTWARE

VysSe byl popsan celosvétovy problém hackingu, pii kterém hackeri pouZivaji riizné
programy k dosazeni svych cil{i, potazmo k protipravnimu jednani. Pouzivani téchto
nastroji pro hacking se velmi casto prolind i s pouZivanim dalsiho, skodlivého

softwaru.

Vinternetovém kyberprostoru nachazi spousta sktidcti, tedy programt, které se daji

souhrnné pojmenovat jako ,malware” - z anglického , malicious software“ neboli
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,Skodlivy software“. Potenciondlné nechténé programy (PUP - Potentially
Unwanted Programs) utoci na pocitacové systémy a sbiraji data v nich uloZena.
Bez naSeho védomi kradou informace uloZené v pocita¢i a odesilaji je
zainteresované strané, nebo tyto informace uklddaji do urcitych soubori
pro pozdéjsi uziti. Casto se objevuji pfipady, kdy jsou tyto informace pouZity tieti
stranou k cilené reklamé. Tedy jednim diivodem tohoto poc¢inani mize byt snaha
jak uZzivatelim napadeného pocitace néco prodat. Dalsim diivodem byva zneuziti
identity tohoto uZivatele k ovladnuti jeho pocitaCe. NejbéZnéjSimi typy téchto
programd, které sbiraji osobni informace a odesilaji je tieti stran€, jsou tzv. Adware

a Spyware.
v' Spyware

Primarnim ucelem spywaru je Spehovani uzivatele PC. Paul Craig, (2008) uvadi
vyraz ,data miner (jakysi ,dll na informace”), kterym se spyware ¢asto oznacuje.
Na rozdil od viri ¢ervii se sdm nereplikuje, avsak Casto se do pocitace dostane skrze
Skodlivé nebo poskozené webové stranky, nainstaluje se a béZi na pozadi, ¢asto aniz
by si toho uZivatel viibec vSiml. Je to Skodlivy software, ktery sbird informace
o uzivateli, jaké stranky navStévuje, co déla, to vSe bez uzivatelova védomi.
Informace, které spyware nasbira, pak odesila zainteresované strané. Spyware umi
sbirat a odesilat osobni informace, kterymi mtzou byt mimo soukromych zprav
i uzivatelska jména nebo hesla k bankovnim uctim. Spyware se miize nachazet
prakticky na jakékoliv typu webové stranky, proto je nutné tento druh malware
odstranovat. Vyjma zminéného typu spywaru, o kterém uzivatel napadeného
pocitace netusi, pravdépodobné existuji i takové typy, které si uzivatel do svého
osobniho pocitace nebo smartphonu prizve sam, aniz by si byl védom, Ze se

o spyware miiZe jednat.

S timto druhem S$kodlivého programu, jakoZto nastroje pro ,Spehovani“ souvisi
i jista fakta tykajici se socidlni sité Facebook. Na webovych strankach
(www.ibnlive.in.com) je zverejnéno vyjadreni amerického bezpecnostniho
internetového specialisty Jonathana Zdziarski, ktery tvrdi, Ze nova aplikace

Facebook Messenger, ktera byla staZena jiz vice nez 500 milionkrat na riznych
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zatizenich s operacnim systémem Android, mtliZe obsahovat spyware, ktery dohlizi
na zpravy v chatu a ostatni informace sdilené pomoci této aplikace. Konstrukce
aplikace podle jeho slov obsahuje velmi mnoho zdrojového koédu, ktery naznacuje
Ze Facebook analyzuje nejen zpravy zaslané pomoci chatu, ale prakticky vse co je

mozné na uzivateloveé zarizeni sledovat.

0d 1.1ledna 2015 na Facebooku plati nova pravidla a podminky tykajici se soukromi,
uzivani a inzerce. Ma to vSak hacek, v téchto podminkach je zdanlivé ucelné
vynechano to nejpodstatnéjsi, navic noveé provedeni efektivné znemoZnuje porovnat
ptivodni a nova pravidla. Facebook shromazd'uje o jeho uzivatelich mnoho
informaci, které souviseji s jeho pouZzivanim. Tyto informace pak Facebook pouziv,
k ¢emu uznd za vhodné, bez ohledu na nazor jeho uZzivateli. Mize uzivatele
manipulovat poskytovanim zkreslenych informaci v newsfeedu. Na druhé strané
uzivatele presvédcuje, Ze je to pro jejich dobro, a aby mohl dodavat lepsi sluzby.
Shromazdéné informace slouZi takeé k cileni reklamy a marketingovym nabidkam.
V pravidlech Facebooku je doslovné uvedeno, Ze predaji informace o uZivatelich
na zakladé pravnich zadosti, pokud jednaji v dobré vire, Ze je nutné na dotaz
odpovédét. Pro pripad, Ze by o jakémkoliv uzZivateli bylo potfeba néco zjistit
i v budoucnu, ponechava si Facebook zablokované ucty v databazi minimalné rok.
Jedinym zpisobem, jak se vyhnout novym podminkam je, Ze uzivatel prestane sviij
profil pouzivat. To ale Facebooku nezabrani, aby vytvoril stinovy profil uZivatele
a do nekonecna shromazdoval jeho informace. Stale bude ziskavat informace
od jeho pratel i cizich lidi, a nezaleZi na tom, jestli to budou adresare, fotografie
Ci zpravy. Z toho vSeho vypliva, Ze ¢im vice informaci se shromazd'uje, tim vétsi je

i moznost uniku téchto informaci, stejné€ jako moznost jejich zneuziti. (www.lupa.cz)

v Adware

Mnoho lidi ¢asto spojuje spyware a adware jako by Slo o totéz. Adware, na rozdil
od spywaru, je typ programu ktery do webového prohliZece piidava cileny reklamni
obsah. Déje se tak na zakladé shromazdovani informaci o tom, co uzivatel
na internetu deéla a jaké navstévuje stranky. Inzerenti zde pouzivaji metodu

behavioralniho zacileni, coz je zacileni podle chovani uzivatele. Na zakladé online
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aktivit uzivatele pak sméruji reklamy na spotrebitele, u kterych je nejvyssi
pravdépodobnost, Ze si dany produkt koupi. VétSina adwaru vSak operuje v mezich
zakona, protoze od uzivatell vyZaduje souhlas k instalaci programu. Stejné tak jako
nékteré stranky umoznuji stahnout si bezplatny program, v pripadé Ze si spolu s nim
uzivatel prijme i adware. Také se vSak stava, Ze se adware dostane do pocitace
bez uzivatelova védomi, napriklad miiZe byt obsazen v balicku bezplatnych nastroj,
jako jsou sporice obrazovky, nebo se stahne, kdyz uZivatel navstivi Skodlivou

webovou stranku.
v' Keyloggery

Nedilnou soucasti nékterych adwarovych a spywarovych programii jsou i tzv.
keyloggery (key = klavesa, logger =zaznamnik). Na druhou stranu se nékteré
keyloggery  instaluji  samostatné, jako programy pro  rodiCovsky
nebo zaméstnanecky dohled. Jsou to programy, které zaznamenavaji kazdy thoz
klavesy pri psani na pocitaci. I zde existuje mnoho rizik, napriklad pro uZzivatele
socialnich siti, zejména Facebooku, stejné tak jako uZivatele internetového
bankovnictvi, ktery na klavesnici zadava své ¢islo a heslo bankovniho tctu, podobné
jako riziko zcizeni osobnich udajt, posila-li uzivatel po siti napriklad Zivotopis nebo

Zadost o platebni kartu.
v’ Viry

Podobnym zptisobem jako naprtiklad spyware, tedy vétSinou bez védomi uZivatele,
se do pocitace dostavaji i viry. Jsou to Skodlivé programové kody, které maji
na pocitac¢ spoustu negativnich ucinkl. Mezi ty nejcastéjsi patii vypinani pocitace,
zména nebo smazani souborii na pevném disku. Virova ndkaza se $iti specifickym
zpusobem. Nejcastéji se do pocitace dostane skrze staZeny software, nebo piilohu
e- mailu. VétsSina vird je tvofena tak, aby se dokazaly samy zkopirovat a automaticky

se $irit z jednoho pocitace na druhy.

v' Falesné antivirové programy
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Cast uzivateld se pred nakazou pocitate virem chrani pomoci antivirovych
programd, které se snaZzi viry eliminovat, nebo upozornit uzivatele na moznou
hrozbu. Vedle pravych antivirovych programil existuji na internetu i faleSné
antivirové programy. Tyto programy jsou ¢asto nazyvany jako tzv. ,scareware”. Jsou
to aplikace, které pomoci neetickych marketingovych praktik svadi uzivatele
k tomu, aby si stahl a zaplatil Skodlivy nebo bezcenny program, ktery se pritom tvari
jako bezpecnostni pocitacovy program. Nejcastéji tyto programy operuji
tim zpiisobem, Ze na pocitaci zobrazi poplasnou zpravu, ktera uZzivateli oznamuje,
Ze je jeho systém infikovan spywarem. Tyto zpravy mivaji Casto velice podobny
format jako upozornéni od pravych antivird. Vyjimkou nejsou ani nazvy, stejna loga
a styly vyskakovacich oken, jako pouZzivaji napt. Microsoft Windows pro ohlaseni
realnych hrozeb. Cilem podvodnika je pak prodat uzivateli program pro odstranéni
,hrozeb“ na jeho pocitaci. Neznaly uzZivatel tak pouze nainstaluje jiny, novy spyware
a obvykle mu ziistane pocitac, ktery nemtze dale pouzivat.

(Mc Carthy, Weldon - Siviy, 2013)

SPAMMING

Dal$im zasadnim druhem pocitacové kriminality, ktery zasahuje do kazdodenniho
zivota obrovského mnoZzstvi uzivateli internetu, e-mailu, je spam. E-mail, potazmo
internet, umoznuje velmi jednoduchou, rychlou, a levnou komunikaci. Neni potreba

zasilat velké mnozstvi dopisti a platit za poStovni znamky. Diky tomu vznikl spam.
v’ Spam

Nazory na to, jak presné definovat spam jsou rtizné. Martin Addmek (2009) ve své
knize uvadi, Ze Spamem se obecné rozumi neZadouci posta reklamné-komercniho,
potazmo obchodniho sdéleni nebo jind nevyzadana zprava, ktera je hromadné
rozesilana vice prijemciim, ktefi si tuto poStu nevyzadali a nemaji moZnost si odbér
téchto zprav zrusit. Nékteré tyto zpravy napriklad obsahuji nabidku nelegalniho
software, nebo dokonce nabidku univerzitniho diplomu. Obvykle jsou zahrani¢niho

ptivodu, cemuz odpovida i jazyk, ve kterém jsou psany.
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v' Reklama

Obsahem vétSiny nevyzadané posty je reklama a propagace riznych produkti.
Za spam se ovSem nedaji povaZovat zpravy, zasilané zpravidla ¢eskymi firmami,
které jsou vétSinou odesilany jednorazové, navic Casto v dlsledku vyzadaného
odbéru informaci. Na rozdil od spamu jako takového, obsahuji moZnost odbér

dalSich zprav zrusit.
v Viry a trojské koné

Dalsim druhem spamu jsou emaily obsahujici viry nebo trojské koné. Tyto
spamy se snazi napadnout pocitac¢. Na rozdil od béZného spamu, kdy je jeho icelem
vylakat z adresata penize nebo mu prodat sviij produkt, rozesilani zavirovanych
e mailli miZe mit vice dlivodl. BéZnym tcelem téchto spami byva pievzeti kontroly
nad pocitacem, ktery pak automaticky dale rozesila spam na dals$i adresy. Tim
CastéjSim dlvodem byva ziskavani citlivych ddaji. Kdyz adresat otevie takovou
zpravu, nainstaluje si Skodlivy program, ktery sleduje, co uZivatel dél3,
jaké navstévuje stranky a jaka na nich zadava hesla. To mliZe byt problém, obzvlasté
pokud se jedna o hesla pro pristup do bankovnich aplikaci, pomoci kterych se daji

zadavat platebni ptikazy.
v' Podvodné emaily - Phishing

Cinnost, kterou vystihuje nachytani uZivatele na fale§né emailové zpravy, se nazyva
»phishing“, z anglického slova ,fishing“ - rybareni. Podvodnici zde vSak nelovi ryby,
ale informace, ¢i finan¢ni idaje o uzivateli. FaleSna e-mailova zprava vypada jako by
byla zaslana spolecnosti, se kterou uzivatel spolupracuje, znd ji a véri ji. Predmétem
zprav byva sdéleni o problému s uctem, o jeho nezdkonném pouziti a paradoxné
i Zddosti o ovéreni informaci z dlivodu zlepSeni ochrany uctu uzivatele. Nepozorny
uzivatel se mliZe snadno nechat oklamat a sdélit tak podvodnikovi informace

které chtél znat. (Mc Carthy, Weldon - Siviy, 2013)
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3.3.2 Uvod do pravni Gpravy

Nékolik predchozich dekdd na nasem uzemi platil ptivodni zakon ¢. 40/1964 Sb.
Ten se vSak nezabyval pocitacovou kriminalitou tak podrobné jako jeho nastupce.
Novy trestni zakonik, konkrétné zakon ¢ 40/2009 Sb., vychazi z Umluvy o
pocitacové kriminalité. Ta byla schvalena Vyborem ministrii Rady Evropy a Ceska
republika ji podepsala v roce 2005. Po o 8 letech, tj. v roce 2013, CR tuto tmluvu
ratifikovala a zatadila se mezi 40 zemi, pro které je Umluva zavazna. Jednim
z pravdépodobnych divodi, pro¢ doslo k ratifikaci po tak dlouhé dobé, mizZe byt
fakt, Ze teprve vroce 2012 u nds byla zavedena povinnost stihat za zakazana jednani

i pravnické osoby.

Clenské staty jsou povinny stihat i ve$keré timyslné formy tcasti a trestné ¢iny
ve fazi pokusu. Umluva déle upravuje naptiklad zasady pravni pomoci, prozatimnich
opatfeni a vySetrovacich organizaci. Kazdy ¢lensky stat je také povinen provozovat

urcené kontaktni misto, u nas je to Policejni prezidium. (www.pravniradce.ihned.cz)

3.3.3 Pravni aprava vybranych forem pocitacové kriminality

Softwarové piratstvi

Kazdy kdo uziva pocitaC, uziva zaroven i software. Autor softwaru ma stejné
jako autor ¢ehokoliv jiného narok na odménu. Prava autort softwaru v CR popisuje
zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakond (autorsky zakon). Kromé autorského
zakona uzivatel nelegalniho softwaru porusuje i mnoho jinych prav. Za poruseni
autorského prava v organizaci je odpovédny ten, kdo umyslné toto pravo porusil,
napriklad védél, Ze jde o nelegalni kopii softwaru a presto ji uzival,
nebo neopravnéné instaloval nelegalni kopii €i zkopiroval pocitaCovy program.
Ten, kdo nelegalni uzZivani softwaru organizoval, navadél k nému a poskytoval
k nému pomog, je uCastnikem na tomto trestném ¢inu a hrozi mu stejny trest jako
hlavnimu pachateli. Nasledky nakladani s nelegalnim softwarem jsou ptfimo zavislé

na rozsahu poruseni daného zakona. Zahrnuji zejména penézity trest, trest odnéti
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svobody na dobu aZz 8 let a dalsi postihy, napriklad od finan¢niho uradu a podobné.

(www.microsoft.com)
Hacking

Cesky trestni zakon v soudasnosti neobsahuje skutkovou podstatu Zadného
trestného Cinu, ktera by hovorila pfimo o ,hackovani“. Takové jednani se nejcastéji
posuzuje podle § 257a tr. zakona, kde je pojmenovano jako ,PoSkozeni a zneuZiti
zaznamu na nosici informaci“. Podle tohoto ustanoveni plati, Ze potrestan bude ten,
kdo jakymkoliv zptisobem ziska piistup k nosici informaci (harddisk, USB flash disk
apod.) a v umyslu zpiisobit jinému Skodu nebo jinou Ujmu nebo ziskat sobé
nebo jinému neopravnény prospéch tyto informace neopravnéné uZije, znidi,
poskodi, zméni nebo ucini nepotrebnymi, nebo ucini zasah do technického

nebo programového vybaveni pocitace nebo jiného telekomunika¢niho zarizeni.

V takovém pripadé hrozi pachateli trest odnéti svobody aZ na jeden rok, nebo zakaz
¢innosti, ktery je mozny ulozit az na 10 let, nebo penézity trest az do vySe 5 miliont,
nebo trest propadnuti véci, kterou ke spachani pouzZil nebo propadnuti jiné

majetkové hodnoty. (www.zakony.kurzy.cz)
Spamming

Nejprve je dillezité uvést, co mizZe byt za urcitych okolnosti obchodnim sdélenim.
Zakon ¢.482/2004 Sb. o nékterych sluzbach informacni spole¢nosti (dale jen ,,ZNS“)
upravuje Sifeni obchodnich sdéleni elektronickymi prostredky. Takové Sireni
zakazuje, pokud Siritel nema jasny a vyslovny souhlas adresata. Souhlas musi byt
kdykoliv prokazatelny. Obchodni sdéleni pak musi obsahovat zretelnou moZnost
jednoduchym zpisobem a zdarma, nebo na ucet odesilatele dalsi zaslani odmitnout.
Veskerad obchodni sdéleni musi byt jasné oznacena jako obchodni sdéleni, nesmi
skryvat totoZnost odesilatele a také musi obsahovat platnou adresu, na kterou mtize
adresat pripadné zaslat nesouhlas s dalSim zasilanim obchodniho sdéleni.
0d 1. 1. 2012 byla definice samotného obchodniho sdéleni upravena podle zdkonu

v

¢. 468/2011 Sb. tak, Ze obchodnim sdélenim se rozumi vSechny formy sdéleni

7

vCetné reklamy a vybizeni k navstévé internetovych stranek, uré¢eného k primé
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¢i neprimé podpore zboZi ¢i sluzeb nebo image podniku osoby, ktera je
podnikatelem nebo vykonava regulovanou ¢innost. Pojem ,sdéleni“ je dle Smérnice
o soukromi a elektronickych komunikacich definovano jako jakakoliv informace,

ktera se vyménuje nebo prenas$i mezi urCitym poctem zucastnénych stran

prostrednictvim verejné dostupné sluzby elektronickych komunikaci.

Pravni dUprava vedle e-mailli, které obsahuji pouze klasickou nabidku, zakazuje
také zasilani e-maild obsahujicich pouhé odkazy na webové stranky bez dalsiho
textu. Pro podrazeni jednani pod ZNS je nutné védét, Ze zde musi byt splnéna
podminka obchodniho charakteru sdéleni. Jinymi slovy, musi bud primo
nebo neprimo podporovat nabidku zboZi ¢i sluzeb podnikatelského subjektu.
Druhou nutnou podminkou je zaslani sdéleni elektronickymi prostredky.
Podle sank¢éniho ustanoveni ZNS je rozsah pokuty za poruSeni zakona pro fyzickou

osobu stanoven do 10 000,- K¢ a pro pravnickou osobu je to az 10 mil. K¢.

(www.pravoit.cz)

3.3.4 Organizace zabyvajici se pocitacovou kriminalitou

Jak je uvedeno vySe, existuje jisty pravni rad, upravujici cinnosti tykajici
se pocitacové kriminality. Vedle toho, u nas i ve svété plisobi urcité spolecnosti,
které se zabyvaji pocitacovou kriminalitou. Boj proti pocitacové kriminalité,
se v mnohém nelisi od boje proti béZnym formam trestné ¢innosti. Z toho vypliv3,
Ze tento boj by nebyl efektivni, kdyby nebyly uplatnény obé jeho hlavni sloZky,
jimiZ jsou prevence a represe. V ramci pocitacové kriminality panuje mezi odbornou
verejnosti nadzor, Ze pravé prevence zde ma vidc¢i postaveni. Velmi dilezitym
opatfenim, pozitivné piisobicim proti pocitacové kriminalité je psychologicka
prevence, naptiklad v podobé utvareni povédomi o nemoralnosti a spolecenské

neprijatelnosti protipravnich ¢ini tykajicich se tohoto druhu kriminality.

V Ceské republice plisobi také rlizna zajmova sdruZeni i organizace, zabyvajici
se bojem proti pocitaCové kriminalité, bud’ v ramci prevence, pomoci riznych

kampani a slogani, jejichZz cilem je odradit od pachani protipravni cinnosti,
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nebo pomoci analyzy informaci o pocitacové kriminalité a nasledném odhalovani

a postihovani trestné ¢innosti.
Bussiness Software Alliance

Tato instituce byla zaloZena v roce 1988 a plisobi ve vice nez 80 zemich svéta, véetné
CR. SdruZuje také dileZité vyrobce softwaru. Mezi nejdtileZit&jsi patii napiiklad
Microsoft, Adobe Systems, Autodesk. BSA je znama predevSim svymi
sprotipiratskymi“ aktivitami a kampanémi zamérenymi na vzdélavani verejnosti
v oblasti spravy softwaru a ochrany autorskych prav. Prostrednictvim webovych
stranek BSA ma kdokoliv moZnost podat anonymni oznameni o poruseni autorskych

prav, coZ je prednim ucelem téchto stranek. (ww2.bsa.org)
Ceska protipiratska unie

Ceska protipiratska unie byla zaloZena v roce 1992 a jejim ucelem je ochrana
autorského prava k audiovizualnim dilim a ostatnich prav souvisejicich s pravem
autorskym. CPU se déle vénuje sledovani a analyze informaci, které se tykaji
autorskych prav, pravnich krokli proti jejich poruSovani, spolupraci s organy
¢innymi v trestnim fizeni a ostatnimi organy a spolupraci na pripravé novych
pravnich ptredpist. CPU té% sdruzuje rizné video distributory a poskytovatele
kabelového a televizniho vysilani. Na jeji Cinnosti se podili také protipiratské

oddéleni mezinarodni organizace Motion Pictures Association. (www.cpufilm.cz)
Policie CR

Tomas Giivna (2008) ve své knize uvadi, jak u Reditelstvi sluzby kriminalni policie
kriminalniho utradu Policejniho prezidia od roku 1999 zacala piisobit tzv. Skupina
informac¢ni kriminality. Toto pracovisté se zabyva jednak odhalovanim
a vySetrovanim kriminality tykajici se duSevniho vlastnictvi, respektive oblasti
informacnich technologii a jednak odhalovanim a vySetfovanim trestné cinnosti
na internetu. Od kvétna 2005 byl pti ufadu sluzby kriminalni policie a Policejniho
prezidia CR zfizen Odbor informa¢ni kriminality, jako specializované pracovisté

pro vySetrovani pocitacové kriminality a kriminality pachané za pomoci pocitacu.
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Na hlavni strance internetovych stranek PCR, www.policie.cz, Ize od roku 2012
nalézt odkaz na formular, ktery umoZziuje nahlasit zavadny obsah nebo aktivity na

internetu.
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4 Prakticka cast

Prakticka c¢ast prace se zabyva nejen metodikou dotaznikového Setreni, ale i jakym

zpusobem toto Setifeni probihalo. Dale se vénuje jeho vysledkim.
4.1 Metodika

S pomoci anonymniho dotazniku bylo zjiSténo, jak lidé vnimaji pocitaCovou
kriminalitu ve svém okoli. Dotaznikové Setfeni se zaméruje na dopad kyberprostoru
na spolecnost. Zejména pak na jeji bezpecnostni standarty pri pohybu
v kyberprostoru a na pachani nelegalnich ¢innosti souvisejici s autorskym pravem,
filmovym, hudebnim a softwarovym priamyslem. Dotaznik obsahuje 15 uzavienych

otazek a jeho vzor je uveden v priloze ¢. 1.

Pri jeho realizaci bylo vyuzito sluzby www.vyplnto.cz, ktera se specializuje

na vytvareni a hodnoceni dotaznikovych Setreni.
Etapy realizace dotaznikového Setieni

Pripravné obdobi (leden - tinor 2015)
V tomto obdobi probéhlo studium dané problematiky, vybér literatury, stanoveni

cilt a predpokladd, priprava anonymniho dotazniku.

Obdobi sbéru dat (brezen 2014)
Nahrani finalniho dotazniku na webovou stranku vyplnto.cz a nasledna analyza
vyplnénych anonymnich dotaznikl od oslovenych respondentii z Univerzity Hradec

Kralové - Fakulty informatiky a managementu.

Obdobi vyhodnoceni a interpretace vysledkii (duben 2015)
Kontrola vyplnénych dotaznikii, kvantitativni a kvalitativni vyhodnoceni,

zpracovani vysledki v souladu se stanovenymi cili, ovétreni predpokladi.

K vyhodnoceni vysledkii bylo pouzito 70 dotaznikd. Ziskana data z provedeného
Setfeni byly zaznamendny do ptehlednych graft a tabulek a vyjadtrovala absolutni

Cetnosti (ni), relativni cetnosti (pi) a celkovou cCetnost - Y, (suma) pomoci tzv.

32



Cetnostni (frekvencni) tabulky. Vysledky byly zpracovany v tabulkovém Editoru

Microsoft Excel. Potadi tabulek a grafti je shodné s poradim otazek v dotazniku.

4.2 Charakteristika respondentu

Dotaznikové Setifeni na téma pocitacové kriminality bylo provedeno mezi studenty
na Fakulté informatiky a managementu Univerzity Hradec Kralové. K ticeliim Setreni
bylo vyuzito online dotaznikové sluzby (www.vyplnto.cz). Dotaznik byl rozeslan
studentlim Fakulty informatiky a managementu s prosbou o vyplnéni. Dotaznik byl
zcela anonymni, bez nutnosti uvést osobni ddaje. Struktura dotazniku byla tvorena
Ctyifmi oblastmi, do kterych bylo zarazeno nékolik otazek k dané problematice.

Na dotaznik ke dni 20. 3. 2015 odpovédélo 70 studentd.
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4.3 Vysledky dotaznikového Setieni a jeho analyza

Otazka ¢. 1

Uved'te prosim Vas vék.

Vékového rozmezi 19 - 21 let znazornuje 13 % dotazovanych studentd, nejcetné;jsi
vékovou skupinu 22 - 24 let tvori 79 % respondenti a zbylych 8 % respondentli
spada do kategorie 25 - 30 let.

Odpovédi n; Pi
19 2 3%
20 1 1%
21 6 9 %
22 23 33 %
23 14 20 %
24 18 26 %
25 3 4 %
26 2 3%
30 1 1%
Y. (suma) 70 100 %

Tabulka 1 Vék respondenti
Zdroj: Vlastni zpracovdni

v (o]
Vék respondentu
359% 32,9%
[V
30 % 25,7%
25%
20,0%
20%
15 %
10 % —
4,3%
5% 33 % 1% ﬁ zﬁg% 1,4%
0%
19 20 21 22 23 24 25 26 30

vék respondent(

Graf 1 Vék respondentt
Zdroj: Vlastni zpracovdni
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Otazka ¢. 2
Jaka je VaSe znalost v oblasti IT?

Vice neZ polovina respondentti (57 %) tvori skupinu pokrocilych v oblasti IT. Dale

33% respondentu uvedlo zakladni znalosti a profesionalni uroven zaskrtlo 10 %.

Odpovédi n; Pi
zakladni (prace s programy, Office, zakladni

pouZivani internetu) 23 33 %
pokrocila (reinstalace op. systému, reseni problému,

zaklady programovani) 40 57 %
profesionalni (PC jako zdroj obzZivy, programator,

IT specialista) 7 10 %
Y. (suma) 70 100 %

Tabulka 2 Znalost respondentii v oblasti IT
Zdroj: Vlastni zpracovdni

Znalost respondenti v oblasti IT

0O zakladni
O pokrocila

O profesionalni

Graf 2 Znalost respondentti v oblasti IT
Zdroj: Vlastni zpracovdni
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Otazka ¢. 3

Pouzivate internet pro praci s citlivymi osobnimi daty? (internetové bankovnictvi,

Ucetnictvi, atd. ...)

Z dotaznikového Setteni vyplyva, Ze 84 % respondentii pouZiva internet pro praci
s citlivymi osobnimi daty, dale 10 % pouze tehdy, nema-li jinou moZnost. Zbylych

6 % dotazovanych internet k témto ucelim nevyuziva a voli jiné feSeni.

Odpovédi n; Pi
ano 59 84 %
ano, jen kdyZ nemam jinou moZnost 7 10 %
ne 4 6 %
Y. (suma) 70 100 %

Tabulka 3 Prace na internetu s citlivymi osobnimi daty
Zdroj: Vlastni zpracovdni

Prace na internetu s citlivymi osobnimi daty

0
6% Oano

L 10%

Oano, jen kdyZ nemam
jinou moZnost

One

Graf 3 Prace na internetu s citlivymi osobnimi daty
Zdroj: Vlastni zpracovdni
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Otazka ¢. 4
Zaskrtnéte, jaky bezpecCnostni program na vaSem pocitaci pouzivate.

Placenou verzi Antiviru pouZziva pouze 13 % respondenti, ovSem Antivir - freeware
(zdarma) vyziva 64 % dotazovanych. Integrované nastroje systému jako je Firewall
uplatiiuje 14 %, 3 % vlastni jiny bezpecCnostni program a ostatni 6 % nepouZziva

Zadny bezpecnostni program.

Odpovédi n; Di
Antivir - placena verze 9 13 %
Antivir - freeware (zdarma) 45 64 %
Integrované nastroje systému (Firewall) 10 14 %
jiny 2 3%
zadny 4 6 %
Y (suma) 70 100 %

Tabulka 4 PouZivani bezpe¢nostnich programii
Zdroj: Vlastni zpracovdni

Pouzivani bezpecnostnich programu

3%

) 6% 13%

O Antivir - placena verze

149

O Antivir - freeware
(zdarma)

O Integrované nastroje
systému (Firewall)

Ojiny

Zadny

Graf 4 Pouzivani bezpecnostnich programii
Zdroj: Vlastni zpracovdni
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Otazka ¢. 5
Jak vypada Vase heslo, jeZ pouzivate pro pristup k Vasim citlivym tdajim?

Dle vysledkl z dotaznikového Setfeni, 87 % dotazovanych ma sestavené heslo
z minimalné 6 znaki, s obsahem ¢islic, ve stiidavé kombinaci mala/velka pismena.
Heslo sloZené pouze z cislic uvedly 4 % a pouze z pismen 3 % respondentd.

Kombinace pismen a Cisel s maximalné 5 znaky pouZziva 6 % dotazovanych.

Odpovédi n; Pi
obsahuje min. 6 znaki, ¢islice, kombinace

malych a velkych pismen 61 87 %
obsahuje pouze Cislice 3 4 %
obsahuje pouze pismena 2 3%
kombinace pismen a ¢isel, max. 5 znaki 4 6 %
Y (suma) 70 100 %

Tabulka 5 Hesla a jejich struktura
Zdroj: Vlastni zpracovdni

Hesla a jejich struktura

O obsahuje min. 6 znakd, ¢islice,
kombinace malych a velkych
pismen

O obsahuje pouze cislice

O obsahuje pouze pismena

kombinace pismen a ¢isel, max.
5 znaki

Graf 5 Hesla a jejich struktura
Zdroj: Vlastni zpracovdni
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Otazka ¢. 6

Mate ucCet na socialni siti Facebook? Pokud ano, citite se zde bezpecné?

Ucet na socidlni siti vlastni 100 % z celkového poétu 70 dotazovanych. Z toho 67 %

studenti se neciti na socialni siti bezpecné a jsou proto ostraziti, zbylych 33 % nevidi

zadny divod k obavam.

Odpovédi n; Pi
ano, nevidim divod k obavam 23 33 %
ano, ale jsem ostrazity/a 47 67 %
nemam zaloZeny ucet na Facebooku 0 0 %
Y. (suma) 70 100 %

Tabulka 6 Facebook a bezpecnost
Zdroj: Vlastni zpracovdni

0%

Facebook a bezpecnost

O ano, nevidim
davod k obavam

Oano, ale jsem
ostrazity/a

Onemam zaloZeny
ucet na Facebooku

Graf 6 Facebook a bezpecnost
Zdroj: Vlastni zpracovdni
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Otazka ¢. 7

Sdilite prostrednictvim Facebooku svoje osobni udaje?

7

Na socialni siti Facebook sdili své osobni informace 14 % respondenti. V zadném

e

pripadé o sobé osobni udaje nesiri 67 % dotazovanych. Zbylych 19 % nevi presné,

co sdili, ale mysli si, Ze je to tak v poradku.

Odpovédi n; Pi
ano, obvykle je sdilim prostrednictvim 10 14 %
v Zadném pripadé, davam si pozor na to,

co o sobé sdilim 47 67 %
nevim, sdilim, co chci a myslim, Ze je to v poradku 13 19 %
nemam zaloZeny Ucet na Facebooku 0 0 %
Y. (suma) 70 100 %

Tabulka 7 Sdileni osobnich idaji na Facebooku
Zdroj: Vlastni zpracovdni

Sdileni osobnich udajti na Facebooku

O ano, obvykle je sdilim
prostirednictvim zprav
nebo statust

Ov zadném pripadé, davam
si pozor na to, co o sobé
sdilim

Onevim, sdilim, co chci a
myslim, Ze je to v
poradku
nemam zaloZeny ucet na
Facebooku

Graf 7 Sdileni osobnich tidaji na Facebooku
Zdroj: Vlastni zpracovdni
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Otazka c¢. 8
Jste pro to, aby byl internet vice monitorovan a kontrolovan?

Kontrolovani a monitorovani internetu by mohlo pomoci k vétsi bezpecnosti.
O tomto faktu je presvédceno 37 % dotazovanych. OvSem 63 % respondentt

nesouhlasi s diikladnéjsimi kontrolami Internetu.

Odpovédi n; Pi
Ne, na internetu by se mél ¢lovék pohybovat

svobodné 44 63 %
Spise ano, pribézna kontrola by mohla

pomoci k vétsi bezpecnosti 26 37 %
Y. (suma) 70 100 %

Tabulka 8 Kontrola a monitorovani internetu
Zdroj: Vlastni zpracovdni

Kontrola a monitorovani internetu

O Ne, na internetu by se
mél clovék pohybovat
svobodné

O Spise ano, pribézna
kontrola by mohla
pomoci k vétsi
bezpecnosti

Graf 8 Kontrola a monitorovani internetu
Zdroj: Vlastni zpracovdni
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Otazka ¢. 9

Prichazi Vam na emailovou stranku nevyzZadana posSta (spamy), pokud ano,

otevirate je?

NevyZzadana poSta prichazi do schranek 81 % respondentiim, z toho pouze 10 %

dotazovanych ji otevira. Naopak 19 % nevyzadanou posStu svych schrankach

nenachazi.

Odpovédi n; Pi
ano, ale neotevirdm 50 71 %
ano, obcas oteviram 7 10 %
Ne 13 19 %
Y. (suma) 70 100 %

Tabulka 9 Prijimani nevyzadané posty
Zdroj: Vlastni zpracovdni

Prijimani nevyZadané posty

O ano, ale neoteviram

Oano, obcas oteviram

ONe

Graf 9 Prijimani nevyzadané posty
Zdroj: Vlastni zpracovdni
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Otazka ¢. 10
Pokud ano, kolik spamu (nevyzadané posSty) ve Vasi emailové schrance nachazite?

Maximalné 5 spamli mésicné ma ve své schrance 26 % respondentt, 5 - 10 spami
zakrouzkovalo 23 % respondentd, 10 - 30 nevyZadanych zprav ve schrance nachazi

24 %, 30 - 50 spami dostava 11 % a vice neZ 50 spami mési¢né obdrzi 16 %

respondentdi.

Odpovédi n; Pi

0 - 5 za mésic 18 26 %
5-10 za mésic 16 23 %
10-30 za mésic 17 24 %
30-50 za mésic 8 11 %
vice neZ 50 za mésic 11 16 %
Y (suma) 70 100 %

Tabulka 10 Frekvence piichozich spamu
Zdroj: Vlastni zpracovdni

Frekvence prichozich spamit

16% 00 - 5 za mésic

05-10 za mésic

010-30 za mésic
30-50 za mésic

vice nez 50 za mésic

Graf 10 Frekvence prichozich spamii
Zdroj: Vlastni zpracovdni
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Otazka ¢. 11
Vlastnite néjakou kopii hudby, filmi, her, které jste nelegalné stahli z internetu?

Nelegalné staZenou kopii hudby, filmi ¢i her vlastni 94 % dotazovanych. Zbylych

6 % nevlastni nelegalni software.

Odpovédi n; Pi
Ano 66 94 %
Ne 4 6 %
Y. (suma) 70 100 %

Tabulka 11 Nelegalni stahovani hudby, filmi, her
Zdroj: Vlastni zpracovdni

Nelegalni stahovani hudby, filmii, her

0 Ano

O Ne

Graf 11 Nelegalni stahovani hudby, filmi, her
Zdroj: Vlastni zpracovdni
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Otazka ¢. 12
Je pro Vas nelegalni software snadno pristupny?

Dle dotaznikového Settreni, 86 % respondentli odpovédélo, Ze je nelegalni software

pro né a vétSinu lidi snadno pristupny, 14 % dotazovanych si mysli, Ze nikoliv.

Odpovédi n; Pi

Ano 60 86 %
Ne 10 14 %
Y. (suma) 70 100 %

Tabulka 12 Pristupnost nelegalniho softwaru
Zdroj: Vlastni zpracovdni

Pristupnost nelegalniho softwaru

OAno 0ONe

Graf 12 Pristupnost nelegalniho softwaru
Zdroj: Vlastni zpracovdni
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Otazka ¢. 13
Kde si nejcastéji opatiujete nelegalni software?

Filehostingové stranky napt. Rapidshare, UloZto pouZiva ke stahovani nelegalniho
softwaru polovina respondenti (50 %) a P2P sité 31 % dotazovanych.
Prostiednictvim kamaradd a zndmych ziskava nelegalni software 10 % a zbylych

9 % respondentt vlastni pouze legalni software.

Odpovédi n; Pi
Filehostingové stranky (Rapidshare,

UloZto, atd...) 35 50 %
P2P sité (Torrent, DC++) 22 31 %
prostrednictvim kamaradi a znamych 7 10 %
vesSkery software mam legalni 6 9 %
Y (suma) 70 100 %

Tabulka 13 Zptisob ziskani nelegilniho softwaru
Zdroj: Vlastni zpracovdni

Zpitisob ziskani nelegalniho softwaru

99 O Filehostingové stranky

i

“10%

OP2P site

O prostiednictvim
kamaradi a znamych

veskery software mam
legalni

Graf 13 Zptsob ziskani nelegalniho softwaru
Zdroj: Vlastni zpracovdni
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Otazka ¢. 14
Jak casto stahujete nelegalni software?

KaZzdy den stahne nelegalni software 10 % dotazovanych, jednou tydné 23 %, skoro
polovina respondentii (43 %) stahuje nelegdlni software jednou mésicné, jednou

rocné 13 % a ostatni (11 %) vlastni pouze legalni software, proto nestahuji viibec.

Odpovédi n; Pi

nikdy 8 11 %
jednou roc¢né 9 13 %
jednou mésictné 30 43 %
jednou tydné 16 23 %
denné 7 10 %
Y (suma) 70 100 %

Tabulka 14 Frekvence stahovani nelegalniho softwaru
Zdroj: Vlastni zpracovdni

Frekvence stahovani nelegalniho softwaru

.

10% 11% Onikdy

i 0
23% - L

Ojednou ro¢né

Ojednou mésicné
jednou tydné

denné

Graf 14 Frekvence stahovani nelegalniho softwaru
Zdroj: Vlastni zpracovdni
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Otazka ¢. 15
Jak nakladate s nelegalnim softwarem?

Pouze pro vlastni uziti vlastni vétSina respondentti (89 %) nelegalni software, 1 %

dale tento software $if{ a ostatni (10 %) nestahuji viibec.

Odpovédi n; Pi
stahuji pro vlastni uziti 62 89 %
stahuji a Sirim dale 1 1 %
nestahuji 7 10 %
Y. (suma) 70 100 %

Tabulka 15 Nakladani s nelegalnim softwarem
Zdroj: Vlastni zpracovdni

Nakladani s nelegalnim softwarem

1%_ _—— “
S 10% O stahu]} pf.o ,
| vlastni uziti

y -

Ostahuji a
$irim dale

O nestahuji

Graf 15 Nakladani s nelegalnim softwarem
Zdroj: Vlastni zpracovdni
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4.4 Souhrn vysledki a navrh reseni

Vzhledem k vysledkiim z dotaznikového Setreni je moZno fici, Ze se ho z vétsi Casti
Ucastnili studenti, ktefi s pocitacem denné pracuji, a zvladaji nékteré pokrocilé
postupy pri feSeni riiznych problémii na pocitaci. Z toho vyplyvaji i nasledujici

vysledky.
ZABEZPECENI

ProtoZe 80 % respondentli béZné pouziva pocita¢ a internet k praci s citlivymi
osobnimi daty, je tudiZ velmi dileZitd ochrana. Hlavni pri¢inou toho, Ze se riizni
hackeri a pachatelé trestnych ¢innosti dostanou k velice citlivym tdajim je také to,

Ze uzivatelé nespravné zvoli pristupové heslo.

Jednou z otazek dotazniku byla, jestli respondenti voli dostatecné silna hesla, tedy
kombinace ¢islic a pismen velkych i malych v dostatecné délce. Co se tyce vysledkd,
jaké uvedli respondenti, je sloZitost a tim padem bezpecnost jejich hesel pro pristup
k osobnim datlim na celkem dobré trovni. Témér 90 % z nich uvedlo, Ze jejich heslo
obsahuje kromé minimalniho poctu Sesti znaki i Cislice a kombinace malych
a velkych cisel. Tento zajimavy a pozitivni fakt se neshoduje se stanovenou

hypotézou.

Pro zajimavost, heslo o 4 znacich dokadze hacker prolomit za 0.2 s, o 8 znacich
za 2,5h, ale pokud se jednd o vSechny symboly ASCII tabulky, tak heslo o délce

8 znaka hacker zlomi za 91 let.

Dals$i otdzka, ktera byla poloZena respondentiim, se tykala bezpecnostnich
programi. Celkem 94 % studentl uvedlo, Ze na svém pocitaci pouziva néjaky druh
bezpecnostniho programu, z toho pres 64 % vyuzivd volné dostupnou verzi
antivirového programu, ktera je zdarma. Tento fakt je potvrzen vysledkem
dotaznikového Setieni. Necelych 14 % pouziva integrované nastroje systému,
jako je napriklad Firewall. Znepokojujicim uddajem je, Ze 6% z dotazovanych

nepouziva zadny bezpecnostni program na svém pocitaci.
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Z vysledki plyne, Ze za antivirovou ochranu si je ochotno zaplatit méné nez Sestina
dotazovanych. Dlivodem miiZe byt vysoka cena za kvalitni ochranu v souvislosti
s nepiebernym mnoZzstvim bezplatnych verzi téchto programi a do jisté miry mozna

i jista nevzdélanost a apatie co se tyka hrozeb a rizik na internetu.
NEBEZPECI NA SOCIALNI SITI FACEBOOK

Protoze vSichni respondenti vlastni UCet na socialni siti Facebook, dalSi otazka,
ktera byla poloZena respondentti, se tykala bezpecnosti na Facebooku. Bezpectné
se zde citi 67 % studentl, zbylych 33 % se snazi o ostrazitost pfi pohybu

na Facebooku.

v

Jaké procento studentl sdili osobni informace prostrednictvim socialni sité
Facebook? Na tuto otazku odpovédélo 67 % respondent(i, Ze o sobé nesdili Zadné
osobni informace na socidlni siti. DalSich 19 % studentli nemda piehled o tom,
jaké informace presné na Facebooku sdili a neresi to. Zbylych 14 % pak uvadji, Ze své
osobni udaje sdili prostfednictvim zprav nebo statust. Z tohoto Setieni vyplyva
to, Ze své osobni udaje na socialni siti sdili zhruba ctvrtina respondentii. Na zakladé

tohoto tvrzeni se POTVRZUJE stanovena hypotéza.

Dalsi otazka, ktera byla dotazanym poloZena, se tykala jejich ndzoru na bezpecnost
internetu, tedy jestli si mysli, zdali je internet bezpec¢né misto, z hlediska zneuZiti

udajt, fotografii, a nelegalniho Sirenf dat.

Kontrolovani a monitorovani internetu by mohlo pomoci k vétsi bezpecnosti.
O tomto faktu je presvédceno pouze 37 % respondentil. Zbylych 63 % respondentii
nesouhlasi s diikladnéjsimi kontrolami Internetu. Vysledek dotaznikového Setteni

zfejmé koresponduje s nasledujicimi fakty.
NELEGALNT{ CINNOSTI

Jak bylo zminéno na zac¢atku, uroveii znalosti prace s PC respondentf, ktefi se tohoto

dotaznikového Setreni zucastnili, zna¢né ovlivnila jeho vysledky.
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Vice jak 90 % respondentli odpovédélo, Ze vlastni néjakou nelegalni kopii her,
hudby, filmu. A co se tyce dalSiho sdileni, jeden z dotazovanych odpovédél, Ze data
podléhajici autorskému pravu sdili, coZ je protizakonné. Pouze pro vlastni uziti,
vlastni tento nelegélni software skoro 90% respondentt. Jeho pouZivani je podle
vysledki Setreni celkem dost rozsifené. Hlavnim diivodem jeho pouzivani je vysoka
cena. Nejvice si uZivatelé tento software opatruji prostrednictvim Filehostingovych
strankem napf. Rapidshare, UloZto, pomoci, P2P sité nebo od pratel a znamych. Neni
divu, Ze tolik lidi pouziva nelegalni software, kdyz vétSina nepovazuje jeho uZivani
za kradez srovnatelnou s movitou véci. Na zakladné téchto vysledkii se potvrzuje

dalsi stanovena hypotéza
SPAM

Kazdy snad vi co je to spam, proto se dalsi otazka v dotazniku tykala této nevyZzadané

posty, a jak ¢asto respondentlim chodi na své emailové adresy.

Vysledky nejsou nikterak prekvapujici, dle statistik 81 % studentli nachazi ve své
schrance spam. Na zakladé tohoto Setreni se stanovena hypotéza potvrdila.
Prevazna vétSina nevyzadanou poStu neotevira a ti co ano, postupuji pri jejich

prohliZeni velmi obezretné.

Maximalné 5 spamli mésicné ma ve své schrance 26 % respondentt, 5 - 10 spami
zakrouzkovalo 23 % respondentd, 10 - 30 nevyZadanych zprav ve schrance nachazi
24 % - coz se mi potvrdilo, a 30 - 50 spamt dostava 11 % a vice nez 50 spami

mésicné obdrzi 16 % respondentd.
NAVRHY MOZNYCH RESENi

Jakjiz bylo v praci uvedeno, boj proti pocitacové kriminalité musime rozdélit na dvé
zakladni slozky, prevence a represe. Pokud napriklad poskozeny ve svém pocitaci
nema zadny druh preventivni ochrany, je zde vysoka pravdépodobnost, Ze se
mu do jeho pocitace nékdo “naboura“, a on o tom nebude viibec védét. Samoziejmé
pak nebude mit ani on, ani policie, ¢i dalsi organy, zabyvajici se touto kriminalitou,

duvod ani snahu takovou kriminalni ¢innost resit.
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Co se vzajemného poméru téchto slozek tyka, je jasné, Ze pravé prevence zaujima
imaginarni vidci postaveni, jelikoZz plisobeni represe je kvili velkému mnozstvi

komplikaci pri vySetrovani téchto pocitacovych zloc¢inu velmi omezené.

Prevence, kterd predstavuje rzna zabezpeceni, komplikujici ¢innost tutocnika,
jako je prolomeni pristupu do ciziho pocitace a jeho dat, se nazyva ,technologicka
prevence”. V tomto pripadé ochrany svych dat je nutné mit zapnuté bezpecnostni
prvky, jako jsou antivirové programy, antispyware, firewall, zapnuty rezidentni Stit
a dalSi takto zamérené preventivni programy. Zde nestac¢i pouze mit tyto programy,
ale dulezitym prvkem je zde také udrzovat tyto programy s aktualizované spolu
s jejich nejnovéjSi databazi Skodlivého softwaru. Pokud jsou tyto programy
na pocitaci takto udrzované, pravdépodobnost ochrany pred nebezpecnym vlivem

vnéjSiho prostredi se vyrazné zvysi.

Dal$i moZnou hrozbou na internetu jsou e-mailové zpravy obsahujici spam. Je velmi
dilezité neotevirat poStu s neznamou prilohou a stejné tak e-maily, které nam
nedavaji smysl. Lepsi je takové e-maily rovnou vymazat. Jednim ze zakladnich
preventivnich prvki je filtrovani emailové posty. Pokud je filtr spravné nastaven,

nepronikne nim az 100% spamu.

Dilezitym prvkem ochrany naseho pocitaCe, je nejen stahovani aktualizaci
antivirového programu, ale i stahovani pravidelnych aktualizaci systémi

od autorizovaného vyrobce.

Kromé ochrany pocitate pomoci programi a jejich aktualizaci je dalSim velice
dilezitym prvkem prevence dostatecné povédomi uzivateli pohybujicich
se na internetu. Toto povédomi by se mélo tykat predevSim bezpecnostnich rizik

na internetu.

Casto diskutovanym problémem jsou nedostate¢né silna hesla nékterych uZivateld.
Doporucuje se mit heslo o minimalni délce 6 - 8 znak sloZené ze vSech znaku ASCII
tabulky. Takto zvolené heslo vyrazné prodlouZi cas, ktery musi hacker vynaloZit,
neZ ho dokaze prolomit, navic kdyZ bude uZivatel své heslo pravidelné ménit,

je velice obtizné, aby k jeho datiim kdokoliv ziskal ptistup.
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Povédomi uzivateli by se nemélo tykat jen toho, jakym zplisobem sva data
zabezpecit vici utokiim zvenci, ale mélo by se tykat také etikety, tedy chovani
na internetu, coZ se vztahuje na celou spole¢nost. Pokud bude mit spole¢nost
povédomi naptiklad o tom, jaka rizika obnasi mit na svém pocitaci nelegalni
software, miize to ve vztahu k legalité pozitivné ovlivnit zplisob, jak budou,
nebo nebudou s timto druhem softwaru dale nakladat. Problémim, spojenym

s proSetfovanim legalnosti firemniho softwaru lze predejit pomoci

tzv. ,softwarového auditu“. Ten firmam zaruci legalnost jejich softwaru.

DalSim dilezitym prvkem prevence, je tzv. ,psychologicka prevence“. Ta souvisi
s Sifrenim povédomi o spoleCenské neprijatelnosti a nemoralnosti protipravnich
¢inl, které souvisi s pocitacovou kriminalitou. Neékteri lidé jsou presvédceni
o dostateCné mife anonymity na internetu a mysli si, Ze na né nemiiZe nikdo pfijit,
kdyZ stahuji a sdili audiovizualni dila, hudbu a software, podléhajici autorskému
zakonu. Neuvédomuji si, Ze se mohou dopoustét trestného Cinu, ktery je srovnatelny
s kradezi. Dlvodem, pro¢ se tato dila dale sifi, mlZe byt cena, ktera je
nad uzivatelovy finan¢ni moznosti. Tento problém by se dal ¢aste¢né resit snizenim
cen produktl vyrobcl softwaru, stejné jako hudby a film@. Tim by se jisté snizil

VIV,

i pocet nelegalné Sirenych dat.

Castym teréem internetovych podvodi byvaji réizné spole¢nosti, které na internetu
nabizi své sluzby k ochrané svych aplikaci. Jsou jimi naptiklad bankovni instituce.
Jejich klienti jsou nékdy obétmi podvodnych emailti. KdyZ uz se ale obéti stanou,
je dtlezité pachateli, ktery ziskd jejich prihlaSovaci udaje, pomoci zvySeni
zabezpeceni zkomplikovat transakce na uctech. Toho se da dosahnout napriklad

certifikdtem, ktery vlastni pouze uzivatel na svém pocitaCi nebo pomoci zasilani

autorizacnich SMS.
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5 Zavér
Pocitacova kriminalita si bezesporu zaslouZi jistou davku pozornosti, jednak

ze strany laické ¢i odborné verejnosti, ale i ze strany organi ¢innych v trestnim

rizeni.

Cilem prace je stru¢né nastinit historicky vyvoj a soucasné formy pocitacové
kriminality, pouzitim literatury zmapovat problémy pocitacové kriminality
a nastinit moZné zptsoby k jeji regulaci. Vymytit tuto kriminalitu ze svéta Uplné

je totiZ nerealné.

Na zadkladé dotaznikového Setifeni bylo zjisSténo, Ze s internetovou kriminalitou
se muzZe potykat kazdy uZivatel a to bez rozdili véku ¢i pohlavi. UzZivatelé stale
nedostatecné zabezpecuji svd data vhodnym antivirovym programem.
Uprednostiiuji bezplatnou verzi Antivirového programu pied placenou.

Zabezpeceni hesel jednotlivych uZivateli je vSak celkem na dobré trovni.

Pozitivnim zjiSténim je pristup uZivateld k nevyzadané posté. VétSiné
z dotazovanych prichazi na email minimalné 5 spaml mési¢né, z toho prevazna ¢ast

spamy neotevira a pokud ano, postupuji velice obezietné.

Fenoménem soucasné doby se stala vefejna socidlni sit Facebook. Z celkového poctu
respondentd], vSech 70 dotazovanych ma zaloZeny ucet na této socialni siti. Z toho
vyplyva nasledujici riziko - riziko sdileni osobnich informaci. [ kdyzZ 67 % uZivatel
osobni informace prostiednictvi socialni sité nesdili, jsou tu i ti, kteri tuto hrozbu

neresi a neboji se o sobé prozrazovat citlivéjsi osobni tidaje Siroké verejnosti.

Diky anonymité, kterou internet svym uZzivateliim nabizi, s pocitacovou kriminalitou
prichazeji do styku i méné pokrocili uzivatelé, at uz cilené ¢i nevédomeé. Tito
uzivatelé se dopoustéji prevainé nelegalniho stahovani hudby, filmG ¢i her
prostrednictvim Filehostingovych stranek, které jsou pro verejnost snadno

pristupné.
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7 Piilohy

1) Priloha ¢. 1 - Dotaznik
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Priloha ¢. 1 - Dotaznik

Dobry den,

jmenuji se Vojtéch Hartman a jsem studentem 3. ro¢niku oboru Informacni
management na Univerzité v Hradci Kralové. Chtél bych Vas pozadat o vyplnéni
tohoto dotazniku, ktery je soucCasti mé bakalarské prace na téma: ,pocitacova
kriminalita”. Dotaznik obsahuje 16 otazek. Odpovézte na kaZdou otazku co

nejpresnéji. Prosim, u kazdé otazky oznacte vZdy jen jednu odpovéd.

Predem dékuji za VaSi ochotu spolupracovat.

1. Uved'te prosim Vas vék .........

2.]Jaka je VaSe znalost v oblasti IT?
a) zakladni (prace s programy, Office, zakladni pouzivani internetu)
b) pokrocila (reinstalace op. systému, reseni problému, zaklady programovani)

c) profesionalni (PC jako zdroj obZivy, programator, IT specialista)

3. Pouzivate internet pro praci s citlivymi osobnimi daty? (internetové bankovnictvi,
Ucetnictvi, atd...)

a) ano

b) ano, jen kdyZ nemam jinou moZnost

c) ne

Zabezpeceni

4. ZaSkrtnéte, jaky bezpecnostni program na vaSem pocitaci pouzivate.
a) Antivir - placena verze

b) Antivir - freeware (zdarma)

c) Integrované nastroje systému (Firewall)

d) jiné

e) Zadny
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5. Jak vypada Vase heslo, jeZ pouzivate pro pristup k Vasim citlivym idajim?
a) obsahuje min. 6 znakd, ¢islice, kombinace malych a velkych pismen

b) obsahuje pouze ¢islice

c) obsahuje pouze pismena

d) jiné

Nebezpeci na socialnich sitich

6. Mate UcCet na socialni siti Facebook? Pokud ano, citite se zde bezpecné?
a) ano, nevidim diivod k obavam
b) ano, ale jsem ostrazity/a

c) nemam zaloZeny ucet na Facebooku

7. Sdilite prostrednictvim Facebooku svoje osobni udaje?

a) ano, obvykle je sdilim prostiednictvim zprav nebo statust
b) v Zddném pripadé, davam si pozor na to, co o sobé sdilim
c) nevim, sdilim, co chci a myslim, Ze je to v poradku

d) nemam zaloZeny ucet na Facebooku

8. Jste pro to, aby byl internet vice monitorovan a kontrolovan?
a) Ne, na internetu by se mél clovék pohybovat svobodné

b) Spise ano, priibézna kontrola by mohla pomoci k vétsi bezpecnosti

Spam

9. Prichazi Vam na emailovou stranku nevyZzadana posta (spamy), pokud ano,
otevirate je?

a) ano, ale neoteviram

b) ano, obcas oteviram

c) ne
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10. Pokud ano, kolik spamu (nevyzadané posSty) ve Vasi emailové schrance
nachazite?

a) 0 - 5 za mésic napsat treba

b) 5-10 za mésic

c) 10-30 za mésic

d) 30-50 za mésic

e) vice nez 50 za mésic

Nelegalni ¢innosti

11. Vlastnite néjakou kopii hudby, film{, her, které jste nelegalné stahli z internetu?
a) ano

b) ne

12. Je pro Vas nelegalni software snadnopiistupny?
a) ano

b) ne

13. Kde si opatfujete nelegalni software?

a) Filehostingové stranky (Rapidshare, UloZto, atd...)
b) P2P sité (Torrent, DC++)

c) prostiednictvim kamaradt a zndmych

d) veSkery software mam legalni

14. Jak casto stahujete nelegalni software?
a) nikdy

b) jednou ro¢né

c) jednou mésicné

d) jednou tydné

e) denné
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15. Jak nakladate s nelegalnim softwarem?
a) stahuji pro vlastni uziti
b) stahuji a Sifim dale

c) nestahuji
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