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Biometricky podpis a jeho bezpecnost
Abstrakt
Bakalaiska prace je zaméfena na dynamicky biometricky podpis, na jeho bezpecnost
a pouziti v praxi. Biometricky podpis je prosty elektronicky podpis a slouzi pro stvrzovani

akci a pro autentizaci.

V teoretické ¢asti jsou objasnény zékladni pojmy biometrie a typy podpist. Cast je
vénovana praveé vlastnostem biometrického podpisu jako je rychlost podpisu, doba trvani
podpisu, pritlak, a dalsi. U bezpecnosti je i zakladné vysvétleno Sifrovani, které patii

k biometrickym podpisiim.

V praktické casti jsou u biometrickych podpisi zkoumany a testovany odchylky ve
snimanych datech v rdmci jedné osoby. Dale respondenti ve dvojicich simuluji své podpisy
navzajem po kratkém odpozorovani piivodniho podpisu, zde se porovnavaji odchylky podpisii

pravych a padé€lanych.

Kli¢ova slova: Dynamicky biometricky podpis, Autentizace, Verifikace, Biometrie,
Odchylky, Cte¢ky, Sifrovani



Biometric signature and its security
Abstract

The bachelor thesis is focused on dynamic biometric signature, its security and use in
practice. A biometric signature is a simple electronic signature and is used for event

confirmation and authentication.

The theoretical part clarifies the basic concepts of biometrics and types of signatures.
A part is devoted to the properties of the biometric signature, such as signature speed,
signature duration, pressure, and more. For security, there is also a basic explanation for

encryption, which belongs to biometric signatures.

In the practical part, deviations in the scanned data of biometric signature are examined
and tested within one person. Furthermore, the respondents in pairs simulate their signature to
each other after a short observation of the original signature, here the deviations of genuine

and forged signatures are compared.

Keywords: Dynamic biometric signature, Authentication, Verification, Biometrics,
Deviations, Readers, Encryption
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1 Uvod

Dynamicky biometricky podpis je kombinace behaviordlnich, ale i fyziologickych
vlastnosti ¢lovéka pouzivany K oveéfovani a zejména stvrzovani, jako je tomu u klasického
statického podepisovani perem na papir. Nejednd se pouze o vizualni stranku podpisu, jsou
snimany i dalsi faktory jako tlak, cas a pfesné soufadnice bodi X a Y. Je nutné nezaménovat
dynamicky (biometricky) a elektronicky podpis. Elektronicky podpis, je pouZzivan také
k ovéfeni identity nebo stvrzovani dokumentli, ovSem jedna se pouze o urcity elektronicky

udaj (Cislo), ktery neobsahuje zadné biometrické osobni tdaje.

Tématem této bakalarské prace je dynamicky biometricky podpis a jeho bezpecnost

pomoci méfeni odchylek jeho vlastnosti u jednotlivych snimanych podpisi. Dynamicky

24

vV

rychlost v jednotlivych ¢astech a tlak na podepisovaci podlozku.

Teoretickd Cast prace je zamétfena predev§im na objasnéni pojmu biometrik a zaneseni
dynamického biometrického podpisu do kontextu. Dilezitou ¢asti je predstaveni podpisu,
jejich vlastnosti a technologii sniméni. Zminéné vlastnosti a charakteristiky podpisii nas
budou provazet zejména do praktické Casti. Soucasti teoretické casti je 1indhled do
elektronické bezpecnosti podpisti, jenZ zahrnuje piedevSim Sifrovani podpist a ptipadné
propojeni podpist s dokumenty a zachovani jejich integrity pomoci zaSifrovani. Zavér je

vénovan pravnim omezenim biometrickych osobnich udaji.

Prakticka Cast je zalozena na zpracovani a zkoumdni nasnimanych dat pro ucel této
bakalaiské prace. Proces probihal ve spolupraci s Ceskoslovenskou obchodni bankou, ktera
poskytla patficné hardwarové i softwarové technologie. Podepisovani respondentti probihalo
ve dvojicich. Respondenti poskytli 4 podpisové vzory pro vyhodnoceni miry rozptylu, dale se
pak druhy zdvojice pokusil dvakrat napodobit podpis prvniho z dvojice, pro ukazku
obtiznosti snahy padélani podpist. V ramci shromdzdénych dat nasleduje urceni vlastni

hranice shodnosti podpist, tim padem jejich pfijeti ¢i odmitnuti.
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2 Cil prace a metodika
2.1 Cil prace
Cilem prace je zkoumani bezpecnosti dynamickych biometrickych podpist.
2.2 Metodika
- Prostudujte problematiku snimani biometrickych podpisi.

- Na zédkladé¢ reSerSe definujte pfijatelné a nepfijatelné (mezni) odchylky

u biometrickych podpisi.
- Nasledné stanovenim dané hranice bezpecéného pfijeti a odmitnuti (meze).
- Proved'te zakladni méfeni a ovéite validnost stanovenych odchylek.

- Definujte zavéry a doporuceni.

15



3 Teoreticka vychodiska

3.1 Biometrie

Biometrie se sklada ze slov ,,bio* a ,,metric*. Pojem je vyvozeny z feCtiny, kde slovo
,,DI0S* znamena ,,zivot* a slovo ,,metron* znaci ,,méfeni*. Biometrie je tedy védni obor, jenz
se zabyva zkouméanim zivych organismii a méfi biologické vlastnosti nebo behavioralni

charakteristiky. [2]

Biometrii 1ze rozd¢lit na dvé zakladni odvétvi podle charakteristickych ryst pouzitych
pro méfeni. Jednd se o statické a dynamické rysy. Statickou biometrii je myslena fyziologicka
a anatomickd (t€lesnd) stranka ¢lov€ka. Pod statické charakteristiky se fadi nejznamé;jsi otisk
prstu dale pak sken obli¢eje, o¢ni duhovky, oc¢ni sitnice, krevni fe¢isté v ruce (termogram
ruky), termogram obliceje, tvar ucha, dentdlni obraz a DNA. Dynamické biometrie se zabyva
chovanim c¢lovéka, tim padem jeho behavioralnimi charakteristikami. Pod dynamickou

biometrii tedy patii hlas, chiize, gestikulace obliceje, stisk klaves a dynamika podpisu. [6]

Biometrické vlastnosti maji nastavené urcité ukazatele (kritéria), podle kterych se lze
rozhodovat. Naptiklad jaky typ biometrickych charakteristik je vhodny pfi pozadovaném
ovéieni. Dynamické charakteristiky jsou ¢asto ovlivnény momentalnim rozpolozenim ¢lovéka

jako je psychicky a fyzicky stav, proto je dulezité stanoveni téchto ukazateld. [6]
e univerzalnost: Vlastnost musi mit kazda osoba.
e jedinecnost (unikatnost): Nemoznost nalézt dvé osoby se shodou.
e konstantnost (stalost): V Case vlastnost ziistdva neménna.
e ziskatelnost (dostupnost): Je moZné kvantitativni méfeni vlastnosti.
e vykonnost: Nestarnuti a nezménéni vlastnosti.
e akceptace (etika): Ochota lidi poskytnout dané biometrické vlastnosti.

e bezpecnost: Nizkeé riziko vytvoreni padélku.

finance: Vyse financi vylozenych na zavedeni daného systému pro snimani udaju.

V nasledujici tabulce €. 1 jsou uvedena vybrana biometricka kritéria.
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Tabulka 1 - Kritéria vybranych biometrickych prvki [3]

o
o —. Py N
=. = o) e < o
= = e = ©® < 5 Qe =
T B @ 5 «\ <} =~ (@]
= - = — o ) D o >
D = & QX > — =t —4 Cx< >
x = = =] =1 =) D =] =
% = =} 3 © g o o @
<. % a a « - @ 4
oblicej vysokd | nizka sttedni | vysoka | nizka vysokd | nizka nizké
otisk prstu sttedni | vysoka | vysoka | stfedni | vysokd | stfedni | vysoka | nizké
geometrie ruky | sttedni | stfedni | stfedni | vysoka | stfedni |stfedni | stfedni | stfedni
zily ruky sttedni | stfedni | stfedni | stfedni | stfedni | stfedni | vysoka | stfedni
duhovka vysoka | vysoka | vysoka |stfedni | vysoka | nizka vysoka | vysoké
sitnice vysokd | vysokd | stfedni | nizka vysokd | nizka vysoka | vysoké
podpis nizka nizka nizka vysoka | nizka vysoka | nizka nizké
hlas sttedni | nizka nizka sttedni | nizka vysokd | nizka nizké
termogram vysokda | vysokd | nizkd vysoka | stfedni | vysokd | vysokd | vysoké

Z tabulky vyplyva, ze uvedend kritéria 1épe spliuji statické biometrické charakteristiky

oproti dynamickym. Ve statickych vlastnostech si nejlépe vede otisk prstu, ktery finanéné
neni pfili§ nakladny jako naptiklad snimani duhovky, a zaroven obstojné splituje zbyla
kritéria.

Biometrické prvky se daji rozdélit na ptistupové a forenzni. Piistupové biometrické prvky
slouzi pfedevSim k rozpoznani Clovéka po diiveéjSim dobrovolném zanesenim do systému.

Ptikladem mohou byt dochizky nebo pfistupy do hlidanych budov. Biometrické prvky ve

forenznim odvétvi slouzi k nalezeni totoznosti ¢loveka, naptiklad z policejni databaze. [6]

Ditlezité je objasnit zdkladni pojmy pouzivané v biometrii, které se casto mohou
zaménovat nebo povazovat za synonyma. Jedna se o pojmy verifikace a identifikace dale pak

I pojem autentizace. [2]

3.1.1 Verifikace

Verifikace (anglicky verification) je ovéfeni pomoci principu one-to-one (1:1), kdy osoba
nejdiive zada svou identitu pomoci €ipové karty ¢i hesla, a pak se prokazuje biometrickym

udajem. Porovnani je tedy pouze v ramci pravé nasnimaného udaje a ulozené Sablony. Diive
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zapsany vzorek je ulozeny v databazi nebo pro vétsi bezpecnost pravé na zminované Cipové

karté. [2][1][15]
3.1.2 Identifikace

Identifikace (anglicky identification) stoji na principu one-to-many (1:N), zde osoba
neprokazuje svou identitu, ale pouze poskytuje biometricky tdaj. Biometrickd informace je
pak porovnavana s celou databazi ulozenych Sablon, dokud neni nalezena shoda. Pokud shoda

nalezena neni uzivatel neni identifikovan a jeho pfistup je odmitnut. [2][15]

3.1.3 Autentizace

Autentizace je dalsi z dalezitych pojml uzivanych v biometrii. Autentizace je zpisob
ovéieni neboli rozpoznani identity. Uzivatel na konci celého procesu ziska status. Muze se
jednat o status pfijeti/odmitnuti nebo opravnény/neopravnény a dalsi. Autentizaci lze provést
napiiklad ovéfenim fotografie, hlasu nebo piihldSenim do systému. NejcastéjSim
a nejznamgej$im zplisobem autentizace, ale zaroven i nejzranitelnéjSim je heslo. Nevyhodou
ale zaroven i vyhodou hesel je moznost sdéleni ¢i vyzrazeni dal$i osob€. Zptisob autentizace
pomoci biometrickych vlastnosti tuto vlastnost postrada. Je to predevSim vyhoda zejména
usystémili, kde je neZzaddouci, aby si wuzivatelé predavali piihlaSovaci udaje.
Existuji tedy tii zakladni metody a zplsoby autentizace uZzivatele zalozené na prokazani

znalosti, vlastnictvi nebo vlastnosti, pfipadné na kombinaci zminénych. [2][12]

3.1.3.1 Znalost

U autentizace prokazanim znalosti musi uzivatel znat urcité heslo ¢i frazi. Hlavni
nevyhodou je moznost sdéleni dalsi osob&. Nékdy tento faktor mize byt v osobnim Zivoté

ptinosny, ovSem z hlediska bezpe¢nosti je velmi nezadouci. [2][12]

Jak jiz bylo zminéno, heslo je stale nejpouzivanéjsi zplisob autentizace, ovSem je také
velmi zranitelné. Hesla jsou v systémech ukladana v databazich. V dnesni dobé by se neméla
ukladat ve formé prostého (Citelného) textu (plain text), kvili pfipadnému priniku Gto¢nika
do databaze. Hesla se Sifruji pomoci hash funkce. Nadstavbou pak je pak tzv. ,,soleni®, kdy se

K heslu pfida nahodny text a teprve pak je heslo zaSifrovano. [2][12]

U hesel je ¢asto doporucovano uzivat silna dlouha hesla s ¢isly a specialnimi znaky a také
jejich Castd obména. OvSem uzivatelé ¢i administratofi systému musi vyhodnotit, zda pfilis
slozit¢ heslo neni naopak nevyhodou, kdy hrozi, ze si jej uzivatel bude poznamenavat

a zvySovat tak riziko odcizeni hesla. I ¢astd obména hesla nucena systémem nemusi byt jen
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ptinosem, uzivatelé Casto jen méni ¢isla na konci hesla, takze kdyz se Gto¢nik dostane k heslu

minulému neni problém se dopracovat k heslu souc¢asnému. [2][12]

3.1.3.2 Viastnictvi

Autentizace prokazanim vlastnictvi je zaloZzena na principu vlastnictvi specialniho
predmétu. MiiZe se jednat o token, ¢ipovou kartu, telefon apod. Nevyhodou téchto zafizeni je
moznost pienaseni a predavani. Muze zde tedy hrozit vétsi riziko odcizeni, proto se Casto
vyuziva s kombinaci autentizace pomoci znalosti. Pfikladem mohou byt platebni karty, které

vyZzaduji i zadani pinu. [2][12]
3.1.3.3 Vlastnost (biometrie)

Autentizace pomoci biometrické vlastnosti je v dne$ni dobé jiz velmi bézna. Jedna se
0 prokazani specialni vlastnosti téla jako je rozpoznani obli¢eje, otisk prstu, dynamika
podpisu a dalsi. Télesné biometrické vlastnosti vynikaji svou jedine¢nosti. Neni tedy mozné,
jako u autentizace pomoci vlastnictvi nebo znalosti, pienaset ¢i piedavat biometricka data
dalsi osobé. Dalsi velkou vyhodou biometrické autentizace je neménnost téchto vlastnosti,

zaroven nehrozi jejich zapomenuti jak fyzické, tak psychické. [2][12]

Je vhodné pouzivat autentiza¢ni metody v kombinacich, tzv. vice faktorova autentizace.
Samotné metody autentizace znalosti (heslem) a vlastnictvim (tokenem) jsou snadno
odcizitelné a prenositelné. Kombinace téchto prvka piinasi vyssi stupenn bezpecnosti, ovsem
stale mize dojit ke ztraté, uniku ¢i vyzrazeni. Biometricka autentizace zarucuje pouZziti pouze
danou osobou a jeji pouziti je také vhodné v kombinaci s heslem ¢i tokenem. Prikladem mutize
byt placeni mobilnim telefonem, kdy je vyZadovano vlastnictvi telefonu a zaroven ovéteni

biometrického tdaje jako otisk prstu nebo rozpoznani obliceje. [2][12]
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3.2 Podpisy

Podpis je behavioralni metoda biometrické identifikace a je bran jako soucést rukopisu.

Ru¢ni pismo je specifikaci kazdé osoby, jenz umi psat tedy podpis nevyjimaje.

Pivodni funkci podpisti nebyla identifikace ¢loveka, a tak tomu prevazné neni ani dnes.
Podpisy jsou brany piedevs§im jako projev vlastni vile, souhlasu a stvrzeni urcitého
dokumentu ¢i formulare. V dnesni dob¢€ v primyslové rozvinutych zemich, kde se umi vétSina
lidi podepsat, je podpis pouzivan u spousty ukonii predevs§im pravnich ¢i bankovnich jako
jsou napiiklad pravni smlouvy, kupni smlouvy, bankovni $eky, pijcky, hypotéky atd. To by
byly ptedev§im hmotné transakce, ovSem podpisem mizeme stvrdit i nehmotné jako je
udéleni souhlasu, sezndmeni se s ur¢itou skutecnosti ¢i potvrzeni autorstvi. Pravé zde slouzi

podpis jako stvrzovaci a souhlasny nastroj. [1]

Piedevsim kvili stvrzovaci vlastnosti podpisti dochdzi ke snaham o jeho falzifikaci nebo
napodobeni. Podpis je v nyngj$i dobé pouze subjektivné porovndvan tzn., ze napiiklad
pracovnik banky pii podpisu smlouvy pouze vizudlné porovnava podpisy. Se subjektivnim
porovnanim se nejcasteji setkdvame pii kontrole identity pomoci ob¢anského prikazu, kde
dana osoba pouze vizudlné porovnava nas oblicej a fotkou na prikazu mnohdy mnoho let

starou. Nebezpeci falzifikace je proto vyssi, nez by bylo u podrobného rozebrani pocitacem.
[1]

Podpis je autentizace zaloZend na kombinaci znalosti a vlastnosti. Znalosti je myslena
pfedevsim znalost pisma samotného (gramotnost), jenz jsme se v pribéhu zivota naucili
a zautomatizovali. Vlastnost je pak biometricka ¢ast, to jsou specifické a jedine¢né vlastnosti

naseho pisma. [11]

V dnesni dobé se setkdvame s vice druhy podpisii, proto je dilezité si vymezit, co

jednotlivé typy podpisii znamenaji.

3.2.1 Staticky podpis

—

Staticky podpis je tzv. ,,0ffline” podpis
ajedna se o klasicky rucné psany podpis na
papir tuzkou, ktery mulze byt napiiklad -~ -~
naskenovan nebo ofocen apfidin do |

dokumentu. [11] SR N\ AP :

Obfdzek 1 - Staticky podpis [11]
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3.2.2 Elektronicky podpis

Elektronicky podpis je Casto zaménovan s podpisem
/5 °
dynamickym, ovSem jedna se o naprosto odlisné podpisy.
<>
Elektronicky podpis prakticky nema nic spole¢ného s rucné
psanym podpisem. Jednd se o Ciselny udaj, obsahujici
Sifrované klice, jenZ jednoznacné stvrzuje identitu osoby.
<

Elektronicky podpis vyuziva asymetrickou kryptografii, e
diky které je zajisténa integrita dokumenti. [11][12][16] N
Obrdzek 2 - Elektronicky podpis
3.2.3 Dynamicky podpis [20]
Jedna se o vlastnorucni (staticky) podpis, ke kterému jsou pridané informace o procesu
vytvateni podpisu. Dynamicky biometricky podpis se tedy sklada ze dvou ¢asti, ze statického

podpisu a z dynamickych vlastnosti podpisu. [1][13]

Obradzek 3 - Dynamicky podpis [21]

Dynamicky podpis neboli také ,,online” podpis je zaznamenavan pomoci tabletu, kde je
sniman nejen finalni vzhled podpisu, ale také proces jeho vytvareni. Data potom obsahuji

informace o soufadnicich X a Y pro jednotlivé body a dale i ¢as a tlak v téchto bodech. [11]

U DBP je vyuzivano behavioralnich i anatomickych vlastnosti ¢lovéka, a mé na néj také

vliv momentalni psychicky i fyzicky stav ¢lovéka. [2]

Dynamicky podpis je vyuzivan jako projev vile u pravniho jednani nebo jinych ukont
S nutnosti piitomnosti podpisu. Jedna se tedy o formu autentizace dokumentt, a predevsim

0 zachovani integrity (nepopiratelnosti) dokumenta. [13]
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3.3 Dynamika podpisu

,»Tato metoda je datovana k roku 1977 vyuziva jedineénosti kombinace anatomickych

a behavioralnich vlastnosti ¢loveka, které se projevi, kdyz se podepisuje.” [2]

Dynamika podpisu rozsifuje obyc¢ejny staticky podpis o elektronicky snimané vlastnosti.
Jak jiz bylo zminéno biometrické udaje 1ze pouzit k identifikaci (1:N) nebo k verifikaci (1:1).
U DBP je vhodné uzivat pouze verifikacni metodu autentizace. Aby byla verifikace mozna,
Vv prvni fadé je nutno vytvofit podpisovy vzor z nékolika podpist po ovéteni identity osoby
naptiklad prokdzanim obcanského priikkazu. Po vytvofeni podpisového vzoru (referencni
podpis) je mozné po ovéfeni identity osoby verifikovat nové nasnimany podpis pravé

S podpisovym vzorem. [14]
3.3.1 Vlastnosti biometrického podpisu

Nadstavbou DBP oproti obycéejnému statickému podpisu na papir jsou dynamické
charakteristiky cClov€ka, které urcuji biometrickou stopu podepisujiciho, ktera nelze byt
padélana. Mezi vlastnosti tedy patii i statické charakteristiky obrazu podpisu, kde 1ze zkoumat
vrcholy pismen, prekfizeni tahi, rizné kiivky a smycky a zaroven oblasti co jsou uzaviené.
Tyto vlastnosti jsou v datech vyjadieny soufadnicemi os X a Y, které urCuji umisténi
jednotlivych bodl podpisu na snimané ploSe. Vys$si uroven zabezpeceni ale predstavuje pravé
dynamicka ¢ast podpisu a proces jeho vzniku. Mezi dynamické charakteristiky pak patii délka
trvani podpisu a ¢as v jednotlivych bodech, tlak podepisujiciho perem na podlozku, rychlost
podepisovani, zaroven rychlost mezi jednotlivymi tseky, akcelerace nebo kolikrat a na jak
dlouho bylo pero zvednuto. Dynamicka ¢ast ma tolik faktord, ze pro piipadného padélatele je

nemozné napodobit biometricky podpis i s dostupnym obrazem originalu. [7][13]

Dalsi faktor DBP je, ze jeho vlastnosti vychazi nejen z anatomickych ryst, ale
| Z behavioralnich, tim padem zavisi také na momentalnim stavu ¢lovéka at’ fyzickém, tak
psychickém. Vzorky jsou tim padem pokazdé¢ jiné, proto lze pfijit na piipadné pouziti jednoho
vzorku dvakrat, jelikoz by doslo ke sto procentni shod¢€, a to by poukazovalo na zneuziti
podpisu. Zaroven nizka procentudlni shodnost charakteristik naznacuje snahu o falzifikaci.

Proto je nutné hodnotit vzorky pomoci pravdépodobnosti shodnosti. [16]

3.3.1.1 Souradnice X, Y

Souradnice os X a Y zastavaji klasickou podobu podpisu. Ur¢uji soutadnice jednotlivych

bodi podpisu na podpisové plose. Pomoci téchto dat 1ze urcit rychlost taht a jejich smér. [2]
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3.3.1.2 Doba podpisu

Cas vyhotoveni podpisu je jednim z hlavnich faktorti. Je oviem nutné brat v potaz, Ze je
rozdil mezi celkovym ¢asem podpisu od jeho zahajeni (bodu to) do jeho skonceni (bodu tn)
a casem mezi jednotlivymi useky/body podpisu. Kombinaci informaci o umisténi bodil
podpisu Vv uréitém Case nam umoznuje zjistit rychlost v jednotlivych castech a zaroven

i lokalni zrychleni ¢i zpomaleni. [1] [5]

Ae. W =

Obradzek 4 - Dynamickd hodnota ¢asu podpisu v jednotlivych bodech [1]

3.3.1.3 Pritlak podpisu

Tlak, jenz podepisujici osoba vyviji perem na podlozku je dal§i dynamické vlastnost,
kterou lze ziskat pravé diky digitalizatnim snimactim. V pribéhu podepisovani se pftitlak
meéni, a to je dalsi typicka behavioralni vlastnost osob. [5]

Na nasledujici ukazce lze vidét v jakych ¢astech podpisu byl pfitlak mensi a vétsi podle

tloustky tahu v jednotlivych fazich.

Obrdzek 5 - Zndzornéni tlaku v podpisu
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3.4 Biometrické ctecky

Princip vytvafeni dynamickych biometrickych podpisi je zaloZen na sniméni
vlastnoru¢nich podpisi pomoci tabletii ¢i Ctecek (digitizéril) s pouzitim stylusu (specialni

dotykové pero) nebo jinym nastrojem, kupiikladu prstem. [13]

Existuji rizné typy digitaliza¢nich snimacich zafizeni dynamického biometrického
podpisu. K zachyceni lze vyuzit tradi¢ni tablety nebo specializované Cteci zafizeni uréené
piimo pro podepisovani (sing-pady). Ve vétsin¢ piipadech je k podpisu pouzivan, spolu
s tabletem, stylus. Jsou dva zékladni typy stylust, a to levnéjsi verze, ktera neméfi piitlak
podpist a nepotiebuje tedy Zadné napéjeni. Drazsi variantou je pak pero s pfitlakem, jenz je
nutné nabijet a zajistit komunikaci s tabletem. Pera, ktera méfi ptitlak nam zajist'uji vétsi miru
zabezpeceni, jelikoz poskytuje vice biometrickych charakteristik. Nékteré diive uzivané
tablety bohuzel neposkytovaly vizudlni obraz pti podepisovani a podpis §lo vidét pouze na
pocita¢i monitoru. DalSim rozdilem mezi nékterymi tablety a specidlnimi stylusy je, zda
snimaji pouze dotek pera a uzivatel ma tedy moznost opfit si ruku na tabletu a dosdhnout tak
veétstho pohodli pfi podepisovani, anebo tablet snimd 1 vSe ostatni a dochéazi tak

vvvvvv

Pro mnoho lidi je tato varianta velmi nepohodlna. [7][11]

3.4.1 Ctecky

Na trhu je v dnesni dobé mnoho firem nabizejicich podpisové tablety i softwarové feseni.
Jednim z poskytovatelli softwarového feSeni je firma Kofax zabyvajici se digitalizaci

dokumentd, jenz nabizi naptiklad feSeni Kofax SoftPro. [22]

Obradzek 6 - SignoTec Cteci zarizeni [23]

Némecka firma SignoTec nabizi hardwarové i1 softwarové feSeni pro elektronické

podepisovani. [11][23]
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Dalsim ptikladem je Svycarska firma SignPlus, ktera poskytuje feSeni elektronického

podepisovani predevsim ve finan¢nich odvétvich. [24]

Dynamicky podpis je ovSem mozné s vhodnym softwarem a aplikacemi snimat
z klasického tabletu s digitalnim perem, ptikladem mohou byt tablety od firmy Samsung nebo
Apple.

3.5 Verifika¢ni metody

Rozeznavaji se dvé zakladni metody ovétovani podpisii podle toho, zda se jednd o pouhy
staticky podpis nebo o dynamicky podpis. U obyc¢ejného statického podpisu psaného na papir
se pouziva off-line systém (tzv. staticky systém), kdy je naskenovan ruéné psany podpis
a jeho obraz je pak porovnan s podpisovym vzorem. Na druhé strané pak tedy stoji on-line
verifikace (tzv. dynamicky systém), ktera je pouzivana u dynamickych podpisu
zaznamenavanych na tablety. Zde jsou pfedmétem verifikace statické i dynamické vlastnosti.

[1]

Pti srovnavani biometrickych dat hledame tzv. skoére které urcuje miru shodnosti dvou
vzorkd. Vzorky nejsou nikdy na sto procent stejné. Zaroven je nutné urcit tzv. mez, kterd

urcuje, jak vysoké musi skore byt, aby byl vzorek vyhodnocen jako piijatelny. [15]
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U biometrickych charakteristik jsou dva ukazatele, které¢ urcuji miru chybovosti: FAR

a FRR. V bodg, kde se kiizi se nachazi hodnota ERR (equal error rate). [7]

Pravdépodobnost

Rozhodovaci hranice

Obrdzek 8 - Graf biometrickych chyb [15]

3.5.1 Chybné prijeti (FAR — False Acceptance Rate)

Pravdépodobnost chybného piijeti je vypocitana pomérem uzivateli, kteti byli chybné
akceptovani do systému k celkovému poctu testovanych osob. Znamena to tedy, ze je povolen

ptistup neopravnéné osobg, coz je vazny bezpeénostni problém. [1][15]
3.5.2 Chybné odmitnuti (FRR — False Rejection Rate)

Pravdépodobnost chybného odmitnuti je ta ,lepSi“ varianta. Vypocitd se jako pomér
uzivatell, kterym byl pfistup chybné odepten k celkovému poctu testovanych osob. Znamena
to tedy, Ze autorizovana osoba je vyhodnocena jako neopravnéna. Neni to z pohledu

bezpecnosti takovy problém, ovSem musi se dbat i na pouzitelnost a pFistupnost systému.

[1][19]

Mezi témito pravdépodobnostnimi klasifikacemi plati nepfimd imeérnost. Snazime se tedy

najit idedlni bod, kdy FAR a FRR budou co nejnizsi.
3.5.3 Off-line verifikace

Off-line systém verifikace ovéfuje klasické statické podpisy psané rukou na papir.
Nésledné po podepséni je podpis digitalizovdn, a to naskenovanim optickym skenem nebo

vyfotografovanim. Ziskana data se pak skladaji pouze ze soufadnic x a y. Off-line verifikace
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osoby ma tfi zakladni etapy: ptedzpracovani, extrakce biometrickych charakteristik,

vyhodnoceni. [1][4]

3.5.4 On-line verifikace

On-line systém verifikace je systém pro dynamické podpisy, které zaznamenavaji
i pribéh podpisu v zavislosti na Case, a proto pokusy o falzifikaci jsou mnohem slozité;si.
Mezi métené anebo dopocitavané charakteristiky patii rychlost podpisu jako celku, rychlost
psani jednotlivych ¢asti, tlak pera na podlozku, potadi jednotlivych ¢asti podpisu a dalsi.
Vystup z dynamického podpisu neni pouze obraz podpisu, ale pfedevSim data reprezentujici
dynamické vlastnosti, ke kterym se lze dostat po deSifrovani DBP. Ziskand data jsou
reprezentovana jako matematické c¢asova funkce F(t), kde je pocatecni bod v to a koncovy bod

V th. On-line verifikace ma také zakladni etapy jimiz jsou: predzpracovani a extrakce

charakteristik, verifikace, metody porovnavani, uréeni prahu citlivosti. [1][4][9][10]

3.5.5 Metody porovnavani:

Uvedeme si nékolik metod pouZivanych pro porovnani podpisii vzorovych/referencnich

a prave potizenych.

e Metoda vazené distance — vazena distance dvou podpist vyjadfuje miru ztotoZnéni.

Dané vahy jsou ziskavany z referen¢nich podpisu. [1]

e Statistické metody — pracuji s pravdépodobnosti ztotoznéni snimaného podpisu

s referen¢nim. [1]

e Neuronova sit’ — vyuziva charakteristiky parametrické a funk¢éni. M4 mensi chybovost

FAR a FRR nez metoda vazené distance nebo statistické metody. [1]

e Dynamicka ¢asova deformace (DTW — Dynamic Time Warping) a skryty Marktv
model (HMM - Hidden Markov Model) — vyuzivaji funk¢ni charakteristiky,

zpracovavaji signaly s ¢asovou navaznosti a staci pouze jeden referen¢ni podpis. [1]

e Dynamicka ¢asova deformace (DTW — Dynamic Time Warping) a Gausstv smiseny
model (GMM — Gaussian Mixture Model) — jedna se o miry podobnosti. U GMM je
odhadovano pravdépodobnostni rozdéleni modelu. Metoda DTW porovnava

referen¢ni, a pravé nasnimany podpis pomoci matic. [14]
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3.5.6 Prah citlivosti

Volba prahu citlivosti je dilezitym faktorem. Prah citlivosti Th (Threshold) urcuje
hranici, kdy je vyhodnoceno pfijeti ¢i odmitnuti. Pokud by byla hranice Th pfili§ nizka
dochazelo by k vétsimu poctu FAR (chybnych pfijeti), naopak kdyby byla hranice pftilis
vysoka zvySovalo by se Cislo FRR (chybné odmitnuti). Tuto vlastnost popsuje nize uvedeny

obrazek grafu. [1]

Prccento chyb
FAR, FRR

20 30 40 50 60 °
Th - prah citlivosti

Obrdzek 9 - Prah citlivosti [1]

U verifikace biometrickych vlastnosti nikdy nedojde ke 100% shod¢, a to ani u statickych
charakteristik. Je logické, Ze se nikdy nezvladneme dvakrat totozn€ podepsat, ale napiiklad
otisk prstu také nepfilozime dvakrat Gplné stejné za stejnych podminek. Pokud dojde pfi
verifikaci ke 100% shod& znadi to padélani pouzitim absolutni kopie vlastnosti. Casto jsou
zavadény tzv. prvky zZivostnosti zejména u statickych vlastnosti. Snimé se tedy dalsi faktor,
jenz uréi, Ze se nejedna napiiklad o fotografii. U otisku se mize jednat o snimani toku krve
v prstu. Jelikoz je dynamicky podpis behavioralni charakteristika, tak uz ve své podstaté

obsahuje prvky zivotnosti a neni potieba zadné ptidavat. [1][8][9][10]
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3.6 Bezpecnost biometrického podpisu

Biometricka data jsou osobni idaje, a proto se musi zajistit jejich bezpecnost a integrita.
Vedle hardwaru je tedy nutné mit i odpovidajici software. Dynamicky podpis slouzi
ptedev§sim pro autentizaci dokumentu, proto je na prvnim misté provazani dokumentu
S dynamickym biometrickym podpisem a zajiSténi jejich spojeni a integrity. Jinymi slovy
musime mit jistotu, Ze dokument nebyl od jeho podepsani pozménén. K tomu slouzi Sifrovani

dokumentd s biometrickymi daty. [12][13]

3.6.1 Kryptografie

Pro zajisténi bezpecnosti biometrickych dat je vyuzivana kryptografie. Kryptografie je
nauka o skryvani informaci a zabyvé se §iframi. Sifrovani saha do daleké historie, kde se
jednalo o substitucni $ifry jako je Polybiuv ¢tverec nebo Cézarova Sifra. VEk pocitaci piinesl
zarovenn novy veék pro Sifrovani. Kryptografie pouzivd dva druhy Sifer: jednosmérné

a obousmérné. [12]

e Jednosmérné Sifry nelze deSifrovat, Ize pouze porovndvat to, co je jiz zaSifrované.
Piikladem jednosmérné Sifry je HASH funkce, kterou lze naptiklad pouzivat pii
ukladani hesel. [12]

Hash funkce Sifruje libovolné dlouhy text na vstupu do textu s ptesn¢ danou délkou na
vystupu (konkrétné 32 znaki). Hlavni diilezitou charakteristikou hash funkce je zména
velké ¢asti hash pfi minimalni zméné na vstupu. Mezi konkrétni hashovaci funkce
patii MDS5, SHA-1 a aktuidlné¢ doporucena SHA-2 kam patii verze SHA-224,
SHA-256, SHA-384, SHA-512. Pravé funkce SHA-2 je vyuzivana u certifikatl
a elektronickych podpisu. [12]

e Obousmérné Sifry jsme schopni deSifrovat pomoci klice a dostat se tak k originalni

zpravé/dokumentu. [12]

Obousmeérné Sifry tedy obsahuji klic a Ize je dale rozd¢lit podle toho, zda pouzivaji jeden

sdileny kli¢ nebo dva klice. [12]

» Jeden Kkli¢ pouzivaji symetrické Sifry. Jednou z prvnich Sifer v poéitatovém véku
byla Sifra proudova — Sifra DES, kterd se ovSem dnes jiz nepouziva, jelikoz lze zjistit
Sifrovy kli¢ pfi dostate¢né znalosti neSifrovaného a Sifrovaného textu. Jejim nastupcem

je Sifra AES v dnesni dob¢& pouzivana pro Sifrovani pienost dat. [12]
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* Dva Kkli€e, tzv. pary klici, pouziva asymetricka kryptografie. Asymetrie je zalozena
na privatnim a vetfejném kli¢i. Na pocatku se na zabezpeceném hardwaru vygeneruje
vysoké prvocislo, z n€jz se vypocte privatni kli¢, dale je z privatniho kli¢e vytvotren
vetejny kli¢. Hlavnimi vlastnostmi asymetrického Sifrovani je, Ze z privatniho kli¢ 1ze
odvodit vetejny kli¢, ovsem z vefejného kli¢e nelze odvodit privatni klic. Dalsi
dualezita charakteristika zajiSt'uje moznost deSifrovani dat opa¢nym klicem, nez kterym
byla zaSifrovana. V takovém piipad¢ data Sifrovana vefejnym klicem lze deSifrovat
pouze privatnim klicem a naopak. Pfikladem asymetrické kryptografie je RSA

sifrovani. [12]
3.6.2 Sifrovani biometrického podpisu

Biometricka data opousti Cteci zafizeni jiz v zaSifrované podob¢. Biometricky podpis se
bezprostiedné ptipojuje k danému podepsanému dokumentu a zajist'uje se tak jeho integrita.

Zde se pouzivaji kryptografické metody. [5]

Pripoji se
Dokument Biometrické | S/N, CR %}77
PUFA data sejmutého  |— apod.
podpisu
Text ' - s
— se Vice o
\2

azek

Obf Zasifruji se

. data AES a
Obrdzek dat T y kli¢ pak RSA
Biometricka data ‘ RSA-2048 HASH1 z dokumentu a

'y

zasifrovanych
- biometrickych dat

Hash £ 1

AES-256

Hash # 2 HASH2 z HASH1 a
nezasifrovanych
biometrickych dat

Obrdzek 10 - Schéma provdzdni DBP s dokumentem typu PDF [13]

V tomto schématu popisuje Vladimir Smejkal postup zabezpecovani DBP po podepsani

dokumentu. [5]

Biometricka data nasnimaného podpisu jsou bezpeénym kanalem piesunuta do aplikace.

Viditelny obraz podpisu je ulozen do dokument pro vizudlni ucely. Aby podpis byl skute¢né
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pouzit pouze jednou a v uréeném dokumentu, je K podpisu piipojeno sériové Cislo zatizeni

a ¢asové razitko zajist'ujici integritu. [5]

Biometricka data jsou nejdiive zaSifrovana symetricky (AES-256) dale pak je symetricky
kli¢ zaSifrovan vefejnym klicem asymetricky (RSA-2048). Biometricka data podpisu jsou

nasledné propojena s dokumentem. [5][8]

Nyni madme dokument se zaSifrovanymi biometrickymi udaji. Pomoci funkce HASH1,
provedenou algoritmem SHA-256, zajistime integritu dokumentu se zaSifrovanym DBP.
Mame tedy moznost ovéfeni, ze data nebyla pozménéna. Funkce HASHI1 je podepséana

vefejnym kli¢em spolu s kterym je vloZzena do dokumentu. [5]

Dale je pak spocitdna funkce HASH2 obdobnym algoritmem. HASH2 je spocitana
Z nezasifrovanych biometrickych dat s HASHI a tim padem =zajistuje spojeni dokumentu

s DBP. [5]
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3.7 Pravni normy

Na tuvod je dilezité si zaradit dynamicky biometricky podpis do kategorie elektronického

podpisu podle pravnich tGprav.

Unijni pravo definuje elektronicky podpis jako: ,,data v elektronické podobé, ktera jsou
pfipojena k jinym datim v elektronické podob&é nebo jsou s nimi logicky spojena, a ktera

podepisujici osoba pouziva k podepsani®. [18]

Natizeni eIDAS ma zéklad pravé v unijnim pravu. Natfizeni eIDAS je nafizeni Evropské
Unie (Evropského parlamentu a Rady) ¢. 910/2014, o elektronické identifikaci a sluzbach
vytvarejicich divéru pro elektronické transakce na vnitinim trhu. Nékteré oblasti mohou byt,
podle naiizeni eIDAS, doformulovany jednotlivymi narody. Proto Ceska republika ptijala

zakon ¢. 297/2016 Sb., o sluzbach vytvaiejicich davéru pro elektronické transakce. [18]

Na zakladé téchto natizeni identifikujeme 4 typy elektronickych podpist:

e Prosty elektronicky podpis

Nejjednodussi forma elektronického podpisu je prosty elektronicky podpis. Tento
zakladni typ zahrnuje mnoho metod, a to naptiklad i pouhé zaskrtnuti policka souhlasu
s obchodnimi podminkami na webovych strankach, patfi sem také napsani jména na konci
emailu. Pravé do této kategorie se zafazuje 1 runé¢ psany podpis at uz pouze
naskenovany/vyfoceny podpis vlozeny do dokumentu, tak i vzor podpis vytvofeny na

elektronickém snimaci. Prosty elektronicky podpis nema zaklad v asymetrickém Sifrovani.

[18][19]

e Zaruceny elektronicky podpis (ZEP)

Pfipojeni zarueného elektronického podpisu k dokumentu zajist'uje identifikaci
podepisujici osoby zaroven lze zjistit, zda dokument nebyl od doby podepsani zménén.
Nevyhoda ZEP a zaroven divod pro¢ je ¢asto tento princip nevyhovujici v praxi je neznalost
autora podpisu. ZEP si totiz podepisujici osoba vytvaii sama, takze neni zarucené, Ze data

jsou pravdiva. [18]
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e Uznavany podpis (ZEP zalozeny na kvalifikovaném certifikatu (ZAREP))

Tento typ podpisu je specifikovany v zakoné ¢. 297/2016 Sb. Uznavany podpis je
zaruceny elektronicky podpis, ktery musi byt zaloZzeny na kvalifikovaném certifikatu tzn. ze
tento podpis musi obsahovat certifikat (potvrzeni) od uznavané certifikadni autority. V Ceské
republice jsou tii certifikadni autority. Jedna se o: Prvni certifika¢ni autorita, a.s., Ceska posta,

s.p., eldentity a.s. [18]

e Kuvalifikovany podpis (KEP)

»Nafizeni eIDAS definuje tento typ jako zaruceny elektronicky podpis, ktery je vytvotren
kvalifikovanym prostfedkem pro vytvafeni elektronickych podpisii a ktery je zaloZen na
kvalifikovaném certifikatu pro elektronické podpisy“. [18] Hlavnim faktorem vysoké
bezpecnosti tohoto typu je nutnost vlastnéni USB tokenu, jenz je kvalifikovanym prostiedkem
pro vytvofeni elektronického podpisu. Podpis je ulozeny pouze na tomto tokenu a nelze ho
pfenést na jiné zafizeni. Lze to chapat jako napftiklad kreditni kartu, jsme jejim vlastnikem,
zname PIN, v pfipad¢ ztraty bychom ji méli co nejdiive zablokovat a nechat si vystavit novou,
ovSem zaroven neni zpusob, jak kontrolovat, zda svou kartu (token) nepieda dand osoba

osob¢ dalsi i s pfistupovymi udaji. [18]

Dynamicky biometricky podpis je tedy sam o sobé&, pouhy prosty elektronicky podpis. Je
dulezité rozliSovat v jaké sekci ceského prava se pohybujeme. V Ceském vefejném pravu jsou
vyzadovany vyssi trovné elektronického podpisu, ¢imz je uznavany podpis a kvalifikovany
podpis. Vefejné pravo tedy neumoziuje uzivani dynamickych biometrickych podpisi. Oproti
tomu Ceské soukromé pravo neni svazano timto omezenim a forma soukromopravnich jednani
je na samotnych jednajicich stranach. Samotny DBP ovSem nezahrnuje identifikac¢ni idaje o
osob¢, jenz podpis patii. Timto problémem se zabyva zakon ¢. 250/2017 Sb., o elektronické

identité. [19]
3.7.1 GDPR a Utad pro ochranu osobnich tdajt

UOOU vroce 2019 zpochybnil DBP a jeho zpracovani oznadil jako nadbyteéné
zpracovani osobnich dat. Nicméné pokud je DBP pouZzivan v soukromopravnim sektoru a obé
strany souhlasi s touto formou stvrzeni dokumentu, neni tento ¢in v rozporu s pravem. Neni

totiz vyslovné zakazano zpracovani této zvlastni kategorie osobnich udaju. DuleZitym
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faktorem je tedy svobodnost souhlasu s udélenim DBP, aby jeho zpracovani nebylo v rozporu
s GDPR. [19]

Biometricka data spadaji pod zékon ¢. 101/2000 Sb., o ochran¢ osobnich udajt, protoze
se jedna o silng citlivé osobni tdaje [6]. Tyto biometrické idaje jsou specialni osobni tdaje,
které spadaji pod natizeni Evropského parlamentu a Rady (EU) 2016/679 o ochran¢ fyzickych
0sob v souvislosti se zpracovanim osobnich dajii a o volném pohybu téchto tdaju (GDPR).
V praxi je tedy DBP prosty elektronicky podpis, ktery lze zpracovavat pouze s vyslovnym
souhlasem. [17]
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4  Vlastni prace

4.1 Postup pii1 podepisovani

V praktické casti byla ve skupin¢ 12lidi testovana bezpecnost dynamickych

biometrickych podpist z hlediska pokusu o falzifikaci vlastnoru¢nich podpist.

Testovani probihalo ve vékové skupiné 20-26 let. Podepisovani respondentl vzdy
probihalo po dvojicich, kdy se prvni testovany podepsal 4krat za sebou, pfi¢emZ druhy
testovany se snazil odpozorovat dany podpis, diale mél i moznost si podpis prohlédnout

a nasledné¢ se jej pokusil zfalSovat.

4.2 Sbér dat

Hardware a software pouzity k ziskani dat byl zaji§tén ve spolupraci s Ceskoslovenskou
obchodni bankou. K nasnimani podpist byl pouzit iPad Air a Apple Pencil od spole¢nosti
Apple.

h/(//

Obrdzek 11 - iPad Air s Apple Pencil
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Nasnimana data jsou ihned v zafizeni Sifrovana, proto byla potieba vSechna data nejdiive
desifrovat. Po rozsifrovani byla ziskala surova data DBP, ve formatu ,,csv*, ktera obsahovala
Ctyfi parametry v uréitém bod€. Jedna se o c¢as v milisekundach (T), soufadnice X,

soufadnice Y a tlakovou silu (F).

Na nasledujicich obrazcich je piiklad prvnich a poslednich deseti ftadka

desifrovanych dat.

A E C D E
1 |# Time X ¥ Preassure
2 0 0 171 28 81
3 1 4 171 57 81
4 2 8 171 a7 81
] 3 13 172 57 81
b 4 17 172 a7 81
7 5 21 172 56 46
8 ] 23 172 a6 20
g 7 29 173 56 13
10 8 33 173 a6 1
11 9 38 173 56 0

Obrdzek 13 - Prvnich 10 radku desifrovanych dat

922 920 4560 468 71 80
923 921 4571 466 73 80
024 922 4575 464 76 92
925 923 4579 462 78 82
026 924 4583 460 79 72
927 925 4587 458 81 63
928 926 4591 456 82 65
829 927 4596 455 82 42
920 928 4600 453 a3

931 929 4600 453 83

Obrazek 12 - Poslednich 10 radkd desifrovanych dat

Ze ziskanych dat vyplyva, ze tlakova sila je vzdy na zacatku tahu na hodnoté 81 bez
ohledu na skuteény pritlak. OvSem tento stav je pouze v ramci milisekund. Jak mizeme vidét

na Obr.13 tak v bod¢ 5 po 21 milisekundach je tlak jiz bez problému sniman.
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4.3 Verifikace dat

Postup probihal dle etap on-line verifikace. Nejdiive byla data pfedzpracovana
a extrahovana, nasledovala verifikace a porovndni dat, na z&vér po vyhodnoceni dat byl

definovén préh citlivosti.

Zminéné Ctyii parametry DBP (Cas, osa X, osa Y, tlak) byly analyzovany jednotlivé,
VvV zavéru jim byla pridélena Ctvrtinova vaha z celku (25 %) a vysledna data pro jednotlivé

charakteristiky byla spojena.

Ve fazi predzpracovani dat byl ze tii pravych podpisil respondenta vytvoten podpisovy
vzor ukazdého parametru. Podpisovy vzor se sklddal z priméru téchto tifi podpist a ze

smérodatnych odchylek.

Ve fazi verifikace bylo podle primérné smérodatné odchylky vyhodnoceno kolik procent
bodl podpisu spliuje danou smérodatnou odchylku. Takto bylo postupovéano pro jeden pravy
podpis a pro dva falzifikdty. Tento postup byl jednotny pro tlak, osu X a osu Y.
U charakteristiky €asu byl bran v potaz celkovy cas vyhodnoceni podpisu, tj. od prvniho
doteku perem tabletu do posledniho. Celkovy cas u tfi pravych podpist podpisového vzoru
byl zprimérovan a byla nalezena smérodatnad odchylka a maximalni odchylka. Nasledn¢ byly
také nalezeny odchylky pro porovnavany pravy podpis a falzifikaty. Ve vyhodnoceni dat pak
hrélo roli, zda odchylka porovnavaného podpisu spliiuje hranici smérodatné odchylky nebo

hranici maximalni odchylky, anebo alesponi hranici dvojnadsobné smérodatné odchylky.

Pro vyhodnoceni dat bylo nutné spojit vSechny Ctyfi parametry, proto kazdému parametru
byla pfidélena ctvrtinova vaha ze 100 % a data byla spojena. Vysledné procento ptedstavuje

celkovou procentudlni podobnost k podpisovému vzoru.
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5 Testovani

Testovani probihalo na 12respondentech za stejnych podminek a vyhodnoceni dat bylo
u kazdého provedeno pomoci stejné analyzy. Podrobnéji bude popsan jeden takovyto test. Na

zéaklad¢ vsech test probehlo vyhodnoceni dat a uréeni prahu citlivosti.

5.1 Piedzpracovani dat

Desifrovana biometricka data byla pfesunuta do prostiedi Microsoft Excel, kde probihal

cely proces analyzy, verifikace a vyhodnoceni dat.

Jeden sesit Excel v pfiloze ptfedstavuje jeden test, tzn. Ctyfi pravé podpisy a dva faleSné.
Pravé podpisy jsou znacené Reall, Real2, Real3, Real4, faleSné podpisy jsou pak znacené
Fakel a Fake2. Kazdy podpis ma vlastni list v Excel se$itu, kde jsou zdrojova biometricka

data a grafy na nichz jsou porovnavané méfené charakteristiky.

Graf podpisu v ¢ase (Reall)
700

600

500

400

500 1000 1500 2000 2500 3000 3500 4000 4500

X (Rl) =—Y([R1) ——Pressure (R1)

Graf 1 - Graf pravého podpisu v case (Reall)

V grafu ¢.1 vidime charakteristiky osy X (X (R1)), osy Y (Y (R1)) a talku (Pressure (R1))

Vv zavislosti na Case, jenZ je na X ose zobrazené¢ho grafu (Cas se blizi ke 4000 ms).

Stejné charakteristiky jsou 1 u faleSnych podpisti, jak miizeme vidét na grafu €. 2.
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Graf podpisu v ¢ase (Fakel)

1000 2000 3000 4000 5000 6000

——X(Fl}] =——Y(Fl) ——DPressure {F1)

Graf 2 - Graf falesSného podpisu v ¢ase (Fakel)

Grafy na prvni pohled nevypadaji pfili§ odliSné, ovSem je nutné brat v uvahu rozsah grafu.

Proto je zde zZadouci provést porovnani téchto dvou grafii, jako je tomu v grafu ¢.3.

700

600

500

400

300

100

200 F
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Graf 3 - Porovndni jednoho padélku s jednim origindlem

Zde jiz miizeme pozorovat zna¢né odchylky a ¢asovou neshodu az o ptiblizné jednu sekundu.
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5.1.1 Referencni tlak

Hlavni fazi piedzpracovani dat je hledani smérodatnych odchylek a nalezeni primérné

smérodatné odchylky zv1ast’ pro kazdy podpisovy vzor a zvlast pro kazdy parametr.

Pressure (R1) Pressure (R3) Pressure (R4) |Pressure primér R |Rozptyl Real |Smérodatna Primérna
podpisti - odchylka Real |[smérodatna
podpisovy  |podpisi - odchylka
" vzor podpisovy vzor
0] 81 81 81 81 Q o 25,99
1 81 81 81 81 1] 0
2 81 81 81 81 1] o
3 81 81 81 81 Q 0 MAX 50 96,63102791
4 81 66 81 76 50 7,071067812 MIN SO 0|
5 46 58 58 54 32 5,656854249
6 25 50 45 40| 116,666667 10,8012345
7 10 58 32 33,33333333| 384,888889 19,61858529
8 35 67 28 43,33333333| 288,222222 16,97710877
9 47 69 55 57| 82,6666667 9,092121131
10 51 77 71 66,33333333( 123,555556 11,11555467
11 56 81 81 72,66060667| 138,888889 11,78511302
12 54 84 91 76,33333333| 257,555556 16,04853749
13 52 87 102 80,33333333| 438,888889 20,94967515

Tabulka 2 - Podpisovy vzor pro tlak

V tomto konkrétnim testu vysla primérnd smérodatna odchylka pro tlak 25,99 a urcuje
tak rozmezi ve kterém jsou ptijatelné jednotlivé body porovnavaného podpisu. Tato hranice je

vzdy vypocitana zvlast u kazdého podpisového vzoru pro parametry tlaku, osy X a osy Y.

Na nize uvedeném grafu je zobrazen podpisovy vzor pro tlak, jenz se sklada ze tii

pravych podpist a jejich priméru.
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Graf 4 - Graf pro talk podpisového vzoru
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5.1.2 Referenc¢ni soutadnice osy X

Data byla obdobné ptfedzpracovana i pro soufadnice osy X za pouziti priaméru

a odchylek.
X (R1) X (R3) X (R4) 0OSA X Rozptyl Real |Smérodatna Priméma
primér R |podpist - odchylka Real  smérodatna
podpisovy podpisd - odchylka
# vzor podpisovy vzor
0 203 206 187 198,6667 B69,55555556 8,339997335 16,60
1 203 206 187 198,6667 B69,55555556 8,339997335
2 202 206 187 1983333 66,88888889 8,178562764
3 202 206 187 198,3333 66,88888889 8,178562764 MAX 50 79,17491185
l 202 206 186 198 74,66666667 8,640987598 MIN 50 0
5 202 206 186 198 74,66666667 8,640987598
6 202 206 186 198 74,66666667 8,640987598
7| 203 206 186 198,3333 77,55555556 8,806563209
8 203 207 186 1986667 82 88888889 9,104333522
9 204 207 187 199,3333 77,55555556 8,806563209
10] 205 208 187 200 86 9,273618495
11 206 209 187 200,6667 94,88888889 9,741092797
12 207 210 188 201,6667 94 88888889 9,741092797
13 208 212 188 202,6667 110,2222222 10,49867717

Tabulka 3 - Podpisovy vzor pro osu X
Primérna smérodatnd odchylka 16,60 vysla pro soufadnice osy X a urcuje tak rozhas

ptijatelnosti bodd souradnic osy X porovnavaného podpisu.

V nésledujicim grafu je zobrazeni podpisového vzoru pro osu X, coZ znamend, Ze se

jedna o referen¢ni podpisy a jejich primér.
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Graf 5 - Graf pro souradnice osy X podpisového vzoru
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5.1.3 Referenc¢ni soutadnice osy Y

Poslednim takto pfedzpracovanym parametrem jsou souiadnice osy Y.

Y (R1) Y (R3) Y (R4) OSA X Rozptyl Real |Smérodatna Primérna
primér R podpist - odchylka Real |smérodatna
podpisovy podpisi - odchylka
# VZOr podpisowy vzor
0 118 110 100 109,3333 54,22222222 7,363574011 9,59
1 117 110 100 109 48,66666667 6,976149845
2 117 110 100 109 48,66666667 6,976149845
3 116 109 100 108,3333 42,88888889 6,548960901 MAX 50 33,71778298
4 116 109 100 108,3333 42,88888889 6,548960901 MIN 50 0
5 115 108 100 107,6667 37,55555556 6,12825877
6 115 108 100 107,6667 37,55555556 6,12825877
7 114 107 100 107 32,66666667 5,715476066
8 113 106 100 106,3333 28,22222222 5,31245915
9 112 106 99 105,6667 28,22222222 5,31245915
10| 111 105 99 105 24 4,898979486
11 110 104 98 104 24 4,898979486
12 108 103 98 103 16,66666667 4,082482905
13 107 101 97 101,6667 16,88888889 4,109609335

Tabulka 4 - Podpisovy vzor pro osu Y

Z referencnich podpist byl vypocitan primér, rozptyl a jednotlivé smérodatné odchylky,

jejichz pramér je 9,59 a uréuje mozné odchylky od priméru.
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Graf 6 - Graf pro souradnice osy Y podpisového vzoru

Na grafu ¢. 6 mizeme pozorovat vzorové podpis s jejich primérem, které dohromady

urcuji podpisovy vzor.
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5.1.4 Referenéni Cas

Analyza Casu probihala oproti zpracovani dat ptedchozich charakteristik odlisné. Pii
vyhodnocovani casovych udaji byl bran v uvahu pouze finalni celkovy Cas vyhotoveni
podpisu. Tim padem nds zajimalo ze ziskanych dat pouze maximum, které logicky je zaroven
posledni udaj. Z jednotlivych ¢asli nasnimanych vzorovych podpist byl vypocitan primérny

¢as a z n¢ho pak také smérodatna odchylka.

Time (R1} Time (R3) Time (R4) Time (R1) Time (R3) Time (R4)|Prdmérny
cas
podpisovéh

# 0 vzZoru
0 0 0 0 MAX = 3843 3850 A4234| 3977,6660667
1 4 4
2 9 9 8 Smérodatna odchylka 181,3327
3 13 13 12
4 17 17 16 MAX
3 21 21 21 Cdchylky 134,6667 121.6667 256,3333| 256,3333333
o 25 25 25
7 29 29 29
8 34 34 33
9 38 38 37
10 42 42 a1
11 46 46 46
12 50 50 50
13 o4 24 24

Tabulka 5 - Podpisovy vzor pro cas

Smeérodatna odchylka v tomto testu vysla 181,33 ms, ovSem nas soucasn¢ zajima

I maximalni odchylka od priméru jenz vysla 256,33, jelikoz se jedna o podpisy pravé.

U porovnavanych podpist s podpisovym vzorem (prumeérem) nés pak zajima, zda jejich
odchylka spadd do smeérodatné odchylky nebo alespoii do maximdalni odchylky. Je také
moznost, Ze 1 pravy porovnavany podpis bude delsi, nez je maximalni z referen¢nich, proto je
ve vyhodnoceni dat ¢asu také zohlednéna odchylka, které spliiuje dvounasobnou smérodatnou

odchylku.
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5.2 Porovnavani dat

Porovnavani dat nasnimanych s daty referen¢nimi bylo provadéno pomoci smérodatnych
odchylek téchto podpisti. Ve fazi ptfedzpracovani dat byly urcené priimérné smeérodatné
odchylky k jednotlivym parametrim, tyto odchylky si pfenasime s sebou i do verifikacni faze.
Podle stanovenych odchylek je urceno kolik jednotlivych bodii porovnavaného podpisu toto
kritérium splituje. Tento pocet je nasledné ptepocitan, v zavislosti na celkovém poctu boda,
na procenta. V zavéru tedy ziskadme procentudlni pfijatelnost daného parametru. Tento postup

je znovu jednotny u parametru tlaku, soutadnic os X a soufadnic os Y.

Pro charakteristiku ¢asu byl pouzit trochu odliSny zplsob ptfedevs§im, protoze je zde
pocitaino s menSim objemem dat. U parametru Casu si z faze pfedzpracovani pienaSime
pramérny ¢as podpisu, smérodatnou odchylku a maximalni odchylku. Ve fazi verifikace dat

pak pouze vypocitdme odchylku Casu porovnavaného a primérného podpisu.
5.2.1 Porovnani tlaku

V ptedchozi kapitole bylo feceno, Ze priimérna smérodatna odchylka tlaku referen¢nich
podpist je 25,99, coz nam urcuje hranice pro tento konkrétni test, kde budou jednotlivé body

brany jako pftijatelné.

Pressure (R2) Pressure primér R Smérodatna Procento bodd v
odchylka PV promérné
a Real smérodatné
" odchylce
0 81 81 a 78,42%
1 81 81 i}
2 81 81 a
3 81 81 0 MAX SO 143,5
4 81 76 2,5 MIN 50 0
5 74 54 10
b 76 40 18
7 77 33,33333333 21,8333333 SO nad primér 205
8 79 43,33333333 17,8333333
9 82 57 12,5 100% 950
10 90 66,33333333 11,8333333 21,5789474% 205
11 98 72,66666667 12,6666667
12 105 76,33333333 14,3333333
13 113 80,33333333 16,3333333

Tabulka 6 - Porovndni referenéniho tlaku s pravym podpisem
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Pomoci urené primérné smérodatné odchylky bylo spocitano, ze 205 bodl tuto
odchylku nespliiuje (SO nad priimér). Naslednym pievedenim tohoto vysledku na procenta
a odectenim od celku (100 %) bylo zjisténo kolik procent bodu spliiuje danou smérodatnou
odchylku. Tedy vysledné cislo 78,42 % nam fika, na kolik procent je parametr tlaku
ptijatelny.

Z grafu je mozno také vizudln¢ porovnat tlak primérny (referencni) a tlak dal§iho

pravého podpisu. Miizeme vidét rizné vychyleni, ovSem celkové jsou tlaky vice podobné.
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350

300

250

200

1

L
[=]

1

8

“ My M (' l‘“/'\‘,’l o ‘w

| V

V] 100 200 300 400 500 600 700 BOD S00 1000

Pressure (R2) ~——Pressure prumér R

Graf 7 - Graf porovndni referencniho a pravého podpisového tlaku

Podle referen¢ni odchylky 25,99 budeme porovnavat a pocitat i dalsi dva podpisy, kde
vime, Ze se jedna o falzifikaty. U prvniho padélku vysSlo 430 bodi nad danou smérodatnou
odchylku. To tedy po dopocitani da pravdépodobnost 62,48 % piijatelnosti parametru tlaku.
Jedna se o niz8i hodnotu, nez bylo pfedchozich 78,42 % ovSem ne pfili§ vyrazné. Mizeme

zde tedy konstatovat, ze padélatel si vedl v parametru tlaku pomérné dobie.

Je nutné zdiiraznit, Ze nezdlezi pouze na jednom parametru, ale je nutné brat v tivahu

vSechny ctyri. Spojent parametrii bude az ve fazi vyhodnoceni dat.
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Pressure (F1) |Pressure primér R|Smérodatna Procento bodd
odchylka PV v praomérngé
a Fake smérodatne
4 odchylce
0 81 81 1] 62,48%
1 81 81 1]
2 g1 81 ]
3 81 81 0 MAX 50 119,5
4 81 76 2,5 MIN 50 0
5 81 54 13,5
& 81 A0 20,5
7 85 33,33333333| 25,83333333 SO nad primér 430
8 93 43,33333333| 24,83333333
9 103 57 23 100% 1146
10 111 66,33333333| 22,33333333 37,5218150% 430
11 90 72,66000067| 8,000066667
12 82 76,33333333| 2,833333333
13 20 80,33333333| 0,1060666667

Na prvni pohled je vidét, Zze druhy falzifikat si jiz tak dobie nevedl. Podle primérné
smérodatné odchylky (25,99) bylo zjisténo 981 nevyhovujicich bodi a tim padem

Tabulka 7 - Porovnadni referencniho tlaku s faleSnym podpisem

pravdépodobnost piijeti parametru tlaku pouze 24,71 %.

Pressure (F2) Pressure primér Smérodatna Procento bodi
R odchylka PV v primérné
a Fake smérodatné
4 odchylce
0 81 81 0 24,71%
1 81 81 0
2 81 81 0
3 81 81 0 MAX SO 96,5
4 81 76 2,5 MIN 50 0
5 81 54 13,5
b 81 40 20,5
7 81 33,33333333 23,8333333 SO nad primér 981
8 74 43,33333333 15,3333333
9 73 57 8 100% 1303
10 73 66,33333333 3,33333333| 75,2877974% 981
11 79 72,66666667 3,16666667
12 71 76,33333333 2,66666667
13 69 80,33333333 5,66666667

Tabulka 8 - Porovnadni referencniho tlaku s druhym falesnym podpisem
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pravému podpisu. MiZeme si piedev§Sim vSimnout, ze tlaky faleSné podpisy trvaly déle,
aproto maji 1 vice zapsanych bodu s tlakem, ziroven oba padélané podpisy maji tlaky

predevsim pod prumérem a téméf se neprolinaji, coz také zpiisobuje vétsi odchylky.

PRESSURE Podpisovy vzor a fale3né podpisy
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Graf 8 - Graf porovnadni referencniho tlaku a falesnych podpisovych tlaku

5.2.2 Porovnani soufadnic osy X

Porovnavani soutfadnic osy X bylo provadéno stejnym postupem jako porovnavani tlaku.
Spocitana primérnd smérodatna odchylka 16,60 udava hranice piijatelnosti pro odchylky
porovnavanych podpisii. U porovnavaného pravého podpisu bylo smérodatnych odchylek nad

prumérnou 231 z 950 bod, takze kone¢né procento ptijatelnosti tohoto parametru je 76 %.
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a porovnavany pravy podpis. Je vidét, ze podpisy maji minimalni odchyleni, proto lze brat

X (R2) OSA X Smérodatna Procento bodi v
primér R odchylka PV a promérné
Real smérodatné
# odchylce
0 216 198,6667 8,660660667 76%
1 215 198.,6667 8,166666667
2 214 198,3333 7,833333333
3 213 198,3333 7,333333333 MAX S0 274
4 213 198 7.5 MIN 50 0,166666667
5 212 198 7
6 212 198 7
7 212 198,3333 6,833333333 SO nad primér 231
2 211 198.,6667 6,166666667
9 211 199,3333 5,833333333 100% 950
10 211 200 55 24% 231
11 211 200,6667 5,166666667
12 211 201.6667 4,660660667
13 211 202,6667 4,166660667

Tabulka 9 - Porovndni referencnich souradnic osy X s pravym podpisem

V grafu je zndzornény primeér soutadnic osy X (podpisovy vzor ze tii pravych podpisi)

vyslednych 76 % jako dostacujici miru piijatelnosti pro parametr soufadnic osy X.
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Graf 9 - Graf porovndni referencnich a pravych podpisovych souradnic osy X
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Padé¢land c¢ast podpisu pro soufadnice osy X je na tom vyrazné¢ hife, nez tomu bylo
u tlaku. Do malé primérné smérodatné odchylky 16,60 se neveSlo 732 bodu z 1146, coz

znamena 64% neuspéch, takze pouze 36% piijatelnost odchylek soufadnic osy X.

X (F1) OSA X Smérodatna Procento bodl v
primér R |odchylka PV a primérné
Fake smérodatné
# odchylce
0 207 198,6667 4,166666667 36%
1 208 198,6667 4,660666667
2 208 198,3333 4,833333333
3 208 198,3333 4,833333333 MAX S0 202,5
4 208 198 5 MIN SO 0
5 209 198 55
B 209 198 5,5
7 210 198,3333 5,833333333 SO nad primér 732
8 210 198,6667 5,0b0066067
9 211 199,3333 5,833333333 100% 1146
10 211 200 5,5 64% 732
11 211 200,6667 5,166666667
12 212 201,6667 5,166666667
13 212 202,6667 4,6606666667

Tabulka 10 - Porovndni referencnich soufadnic osy X s falesnym podpisem

U druhého falzifikatu vypadaly vysledky obdobng. Pouhych 33 % pfijatelnych odchylek

soufadnic osy X jasn¢ fikaji, ze se pravdépodobné¢ jedna o falzifikat (nutné dalsi parametry).

X (F2) OSA X Smérodatna  |Primérma Procento bodd v
primér R |odchylka PV a |smérodatng primérné
Fake odchylka smérodatné
# odchylce
0 227 198,6667 14,16666667 64,9717319 33%
1 227 198,6667 14,16666667
2 227 198,3333 14,33333333
3 227 198,3333 14,33333333 MAX S0 205,5
4 227 198 14,5 MIN 50 0
5 227 198 14,5
[ 228 198 15
7 228 198,3333 14,83333333 SO nad primér 877
8 228 198,6667 14,66666667
9 229 199,3333 14,83333333 100% 1303
10 229 200 14,5 67% 877
11 230 200,6667 14,66666667
12 231 201,6667 14,66666667
13 231 202,6667 14,16666667

Tabulka 11 - Porovndni referencnich soufadnic osy X s druhym falesnym podpisem
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Z grafu lze dobfe vidét, jak se postupné soutfadnice osy X u falzifikatd odchyluji od
podpisového vzoru (priméru). Presto, ze na zacatku se padélatel drzel redlnych soutradnic
postupem casu se vice vzdaloval, coZ se také projevilo na procentudlnim vysledku pouhym

uspéchem 33 % a 36 %.
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Graf 10 - Graf porovndni referencnich a falesnych podpisovych soufadnic osy X

5.2.3 Porovnani soufadnic osy Y

Predposledni porovnavany parametr, soufadnice osy Y, je znovu porovnavan stejnym
zpusobem jako piedchozi dva parametry. Z piredzpracovani dat vime, Ze pramérnd smérodatna
odchylka pro tento test je 9,59. Porovnavany pravy podpis tuto podminku nespliiuje pouze ve
212 bodech z 950, takze se dostavame na 78 % piijatelnosti parametru soufadnic osy Y.
Znovu se jedna o pomérn¢ vysokeé Cislo, coz je u pravého podpisu také zddané a bude hrat roli

u celkového vyhodnoceni dat.
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Y (R2) 0SA X Smérodatna Procento bodd v
primér R odchylka PV a pramérné
Real smérodatne
# odchylce
0 105 109,3333 2,1666660667 78%
1 106 109 1,5
2 106 109 1,5
3 106 108,3333 1,166666667 MAX S0 53
4 106 108,3333 1,166666667 MIN S0 0
5 106 107,6667 0,833333333
b 107 107,6667 0,333333333
7 107 107 0 SO nad primér 212
8 107 106,3333 0,333333333
9 107 105,6667 0,006660667 100% 950
10 107 105 1 22% 212
11 107 104 1,5
12 107 103 2
13 107 101,6667 2,666666667

Tabulka 12 - Porovndni referencnich souradnic osy Y s pravym podpisem

Graf podpisového vzoru v porovnani s pravym podpisem nds utvrzuje v procentudlni
shodnosti, jelikoz vidime, Ze ve vétSiné bodech jsou odchylky minimalni a pouze v né€kolika
mistech dochazi k vétSimu vychyleni, coz je u podpisit normalni a dalezita je celkova

shodnost vSech parametri dohromady.

OSA'Y - podpisovy vzor a Real podpis

200

60

40

20

o 100 200 300 400 500 600 700 800 S00 1000

——Y(R2) ——OSAXprimérR

Graf 11 - Graf porovndni referencnich a pravych podpisovych souradnic osy Y
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| pro padélané podpisy plati stejnd primérna smerodatna odchylka 9,59, jenz nesplnilo
u prvniho padélané¢ho podpisu 437 bodi, takze procento piijatelnosti soutfadnic osy Y je 62 %
ajedna se tedy o pomérné¢ dobré napodobeni soufadnic osy Y ovSem pro piijeti jakozto
pravého podpisu by byla idealni vy$$i hodnota. Stile ovSem zéalezi na souctu vSech

pravdépodobnosti jednotlivych vlastnosti.

Y (F1) OSA X Smérodatna Procento bodi v
primér R |odchylka PV a primérmé
Fake smérodatné
# odchylce
0 98 109,3333 5,666666667 62%
1 98 109 5.5
2 97 109 6
3 97 108,3333 b5,666666667 MAX S0 67
4 96 108,3333 6,166666667 MIN SO 0
5 96 107,6667 5,833333333
6 95 107,6667 6,333333333
7 95 107 6 50 nad pramér 437
8 95 106,3333 5,666666667
9 94 105,6667 5,833333333 100% 1146
10 94 105 5.5 38% 437
11 93 104 5.5
12 93 103 5
13 93 101,6667 4,333333333

Tabulka 13 - Porovndni referencnich soufadnic osy Y s faleSnym podpisem

Druhy padé€lany podpis je na tom i o trochu hiife a celkové je pouhych 53 % boda

splitujicich primérnou smérodatnou odchylku (9,59) pro soutadnice osy Y.

Y (F2) OSA X Smérodatnd  |Priméms Procento bodl v
pramér R |odehylka PV a [smérodains primérné
Fake odchylka smérodatne
# odchylce
0 106 109,3333 1,666666667 21,50537222 53%
1 106 109 1,5
2 106 109 1,5
3 106 108,3333 1,166666667 MAX 50 69
4 106 108,3333 1,166666667 MIN SO 0]
5 106 107,6667 0,833333333
6 106 107,6667 0,833333333
7| 106 107 0,5 SO nad primér 608
8 106 106,3333 0,166666667
9 105 105,6667 0,333333333 100% 1303
10 105 105 0 47% 608
11 104 104 0
12 104 103 0,5
13 103 101,6667 0,666666667

Tabulka 14 - Porovnani referencnich souradnic osy Y s druhym falesnym podpisem
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Na grafu porovnani podpisového vzoru a falzifikath si miizeme hned vSimnout jiné délky
soufadnic osy Y v urcitych bodech, to souvisi predev§im i s ¢asem vyhotoveni podpisu na
ktery se blize zamétime v dalsi kapitole. OvSem vétSich odchylek si mizeme povSimnout
hned na zacatku grafu, kde falzifikaty zdaleka nejdou do takového rozsahu jakozto podpisovy
vzor. Pokud bychom se podivali zpét na porovnani podpisového vzoru s pravym podpisem

vidé€li bychom, Ze pravy podpis piesné opisoval priimér coz znaci pravost daného podpisu.

OSA'Y podpisovy vzor a falesné podpisy

200

60

40

20

o 200 400 600 800 1000 1200 1400

——OSAX primé&rR  ——Y(F1) ——Y(F2)

Graf 12 - Graf porovndni referencnich a falesnych podpisovych sourfadnic osy Y
5.2.4 Porovnani ¢asu
Zavérecné porovnani Casu se od predchozich verifikaci lisi. Pracuje se zde pouze
s maximalni hodnotou, tzn. pouze s celkovym c¢asem vyhotoveni podpisu. V kapitole

pfedzpracovani jsme dosli k primérnému cCasu podpisového vzoru 3977,67 ms (necelé

4 sekundy) se smerodatnou odchylkou 181,33 ms a maximalni odchylkou 256,33 ms.

MAX = 3843 3856 A234| 3977666667

Smérodatna odchylka  181,3327

MAX
Odchylky 134,6667 121,6667 256,3333| 256,3333333

Tabulka 15 - Odchylky casu podpisového vzoru
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Porovnavany cas pravého podpisu s referenénim podpisem mel odchylku 202,33 ms, coz
vS8ak znamend, Ze neni zahrnut smérodatnou odchylkou. Spliiuje ovSem alespont maximalni
odchylku 256,33 ms a mtzeme ho tak stale povazovat za potencionalné pravy (v kombinaci

s dal§imi parametry).

Time (R2) Time (R2)

0 4180
4
8|0Odchylka | 202,3333
12
16
20

R -

Tabulka 16 - Odchylka ¢asu mezi referencnim a pravym podpisem
U dalsich dvou porovnavanych podpisti vysoka cisla odchylek znaci, Ze se jiz jedna
o falzifikdty. Smérodatnd (181,33 ms) ani maximalni odchylka (256,33 ms) nemaji zdaleka
blizko odchylkam 1303,33 ms ani 3358,33 ms. Pokud se odchylka ve vyhotoveni pohybuje
okolo 3 sekund, pfi¢emzZ vyhotoveni samotného podpisu trva okolo 4 sekund, tak uz nelze

podpis povazovat za pravy.

Time (F1) Time (F2) Time (F1) Time (F2)
#

0 0 0 5281 7330
1 a4
2 8 9(0dchylky | 1303,333 3358,333
3 13 13
4 17 17
3 21 21

Tabulka 17 - Odchylka ¢asu mezi referencnim a faleSnymi podpisy
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Vychylené odchylky falesnych podpisu také miizeme pozorovat na nize uvedeném grafu.
Cerna piimka naznaGuje primémny &as vyhotoveni podpisu vypoéitany ze tii referen¢nich
podpisti. Na prvni pohled je zietelné vychyleni padélanych podpisii. DelSi doba vyhotoveni
podpisu je Castym a béznym ukazatelem falzifikatd, jelikoZz se pro podepisujiciho nejedna

0 nauc¢eny zafixovany pohyb, ale podpis po ném vyzaduje sousttedéni, coz zabira vice casu.

TIME - v porovnani s prumérnym ¢asem pravych podpisu
3000
7336
L]
7000
5000
5281
5000
4180 4134
3843 3856
4000 — ! |
3000
2000
1000
0
0 1 2 3 4 5 & 7
® Time (R1} * Time (R2) Time (R3) *® Time (R4) *® Time (F1) * Time (F2)

Graf 13 - Graf odchylek ¢asu od priméru
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5.3 Vyhodnoceni dat

Vsech 12 testt bylo pfedzpracovano a porovnano stejné jakoz tomu bylo v konkrétnim
ptiklad€ rozebiranym v pfedchozich kapitolach. Vysledky vSech testli byly shroméazdény do

jednoho materialu, kde byly porovnany i mezi sebou.

Kazdy test, tzn. tfi referencni podpisy, jeden podpis pravy a dva falzifikéaty, obsahuje
Ctyfi parametry — tlak, soufadnice osy X, soufadnice osy Y a c¢as. V ramci jednotlivych

charakteristik byla pro ptehled shroméazdéna vSechna dulezita data z jednotlivych testa.

Shromazdéna data tlaku ukazuji, ze neni pfili§ tézké napodobit urcity podpis, pokud
mame moznost pozorovat jeho psani, zaroven také neni pfili§ jednoduché nebo bézné
zvladnout svij vlastni podpis se stejnym tlakem ve stejnych bodech. Naptiklad u Testu5
vidime piesny opak, nez je pfedpoklddan. Pravdépodobnostné nejpodobnéjsi tlak ma falesny
podpis, ato svysokou shodnosti 82,67 %. OvSem pravé proto je nutna celkova
pravdépodobnost podobnosti, jelikoz praveé TestS ma v parametrech soufadnic osy Y a v Case
velmi vzdalené hodnoty od priméra a diky tomu v celkovém hodnoceni neni pfijat jakozto

pravy podpis. Podobnym piikladem je TestS.

Na druhou stranu pozorujeme 1 anomalii opa¢ného typu, a to v Testul, kde tlak pravého
podpisu zcela neodpovidd tlaku podpisového vzoru. Podpis z Testul se velmi vymyka

i v dalsich parametrech, ¢imz se budeme jesté zabyvat.

¢. Testu PRESSURE
Procento bodd  Procento bodd  Procento bodd
Pramérna v primérmé v pramérné v pramé&rné
smérodatnd  smérodatné smérodatné smérodatné
odchylka odchylce odchylce odchylce
podpisového  pravého faleiného faleiného
VvZoru podpisu podpisu podpisu
Testl2 51,11 74,64% 15,25% 22,76%
Testll 49,38 B82,02% 41,74% 32,35%
Testl0 71,45 81,46% 77,90% 57,12%
Test9 55,90 74,04% 60,54% 66,89%
Testd 27,24 60,78% 83,39% 78,01%
Test7 28,90 70,87% 56,50% 44,73%
Testo 27,50 79,95% 49,87% 55,14%
Test5 59,83 73,36% 79,71% 82,67%
Testd 23,43 66,87% 36,14% 37,28%
Test3 25,99 78,42% 62,48% 24,71%
Test2 50,93 69,34% 59,47% 67,64%
Testl 25,43 19,69% 66,97% 75,45%

Tabulka 18 - Vyhodnoceni — Tlak
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U parametru soufadnic osy X jSou az na par vyjimek odpovidajici procenta ptijatelnosti
tohoto parametru dle toho, zda se jednad o pravy podpis ¢i falzifikat. Dokonce pravy podpis
vV Testul2 spliiuje danou primérnou smérodatnou odchylku na 100 %. NaSi pozornost
zaroven opét pritahuje TestS, jelikoz i hodnoty padélka jsou vysoké jakoz tomu bylo u tlaku,
jenze jak jiz bylo zminéno podminky zna¢né€ nesplituji u osy Y a u ¢asu a kvili tomu je nelze
celkové ptfijmout za pravé podpisy. A také znovu pozastaveni u Testul, kde i pravy podpis ma
velmi nizké procento pfijatelnosti parametru soufadnic osy X a jiz nyni lze fict, Ze i pies to, Ze

se jedna o pravy podpis nebyl by pfijat.

C. Testu OSA X
Procento bodd Procento bodd Procento bodu
Prumérna v prumérné  vpramémé v prumérné
smérodatna smérodatné  smérodatne  smérodatne
odchylka odchylce odchylce odchylce
podpisoveho praveho falesneho falesneho
vZoru podpisu podpisu podpisu
Testl2 28,25 54,20% 72,98%
Testll 24,66 77.88% 27,06%
Testlld 9,81 74,15% 22, 79% 20,70%
Testd 11,21 87.63%
Test7 10,25 82, 74% 28,29% 29,99%
Testo 15,32 79,65% 30,52% 49, 13%
Tests 21,06 90,00% 72, 79%
Testd 8,34 ﬂm_
Test3 16,60 75,68% 36,13% 32,69%
Test2 33,87 86,79% 39,94% 65,09%
Testl 18,05 47,67% 49,39% 46,06%

Tabulka 19 - Vyhodnoceni — Osa X
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Parametr soufadnic osy Y je na tom obdobné, ne-li 1épe, nez je tomu u osy X. Uz
iuTestu5 je vidét znacny rozdil mezi pravym podpisem a falzifikaty. Dokonce
pravdépodobnost pfijeti u pravého podpisu Testul je pomérné vysoka, ovSem to uz nebude

pro celkové pfijeti rozhodné stacit, zde by jiz nestacilo ani 100 %.

Cas je posledni vyhodnocovany parametr, jenZ nesmi byt v celkovém souétu opomenut.

£. Testu OSAY
Procento bodd Procento bodd  Procento bodd
Pramérna vpramérné v pramérné v promérngé
smérodatnd smérodatné  smérodatné smérodatné
odchylka odchylce odchylce odchylce
podpisového pravého faleiného faleZného
vZoru podpisu podpisu podpisu
Testl2 13,78 57,14% 69,35%
Testll 712 75,28% 28,04% 29,12%
Testlld 8,63 72,21%
Testy 7,05 77,89%
Testd 15,52 81,63% 42,05% 51,61%
Test7 9,62 73,57%
Testd 15,04 80,15% 54, 5’9% 43,92%
Tests 9,97 76,64% 62,19%
Testd 5,68 7 45%_
Test3 9,59 77,68% 61,87% 53,34%
Test2 19,39 86,32% 48,82% 66,18%
Testl 22,17 70,21% 53,94% 47,58%
Tabulka 20 - Vyhodnoceni — Osa Y

Tabulka 21 - Vyhodnoceni —

¢. Testu TIME
Smérodatnd Maximalni  Odchylka Odchylka Odchylka
odchylka odchylkav  pravého faleZného faleSného
gasu podpisovém podpisucd podpisuod podpisuod
podpisovéh vzoru od podpisového podpisového podpisového
o vzoru proméru vzoru vzoru vzoru

Testl2 23,68 29 92

Testll 49,41 £51,33333333 569,3333333

Testll 249,37 347

Testd 124,61 156

Testd 68,56 96,33333333

Test7 258,96 362 367

Testb 82,83 113,6666667 115,6666667

Tests 251,39 348

Testd 60,60 83 6465

Test3 181,33 256,3333333

Test2 57,25 79,06660667 378,3333333

Testl 12,26 15,33333333 69,33333333 128,3333333

Cas
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Vyhodnoceni Casu bylo obtiznéjsi, nez dosavadni charakteristiky zejména jelikoz jsou
zadané co nejnizsi hodnoty a jsou v milisekundach na rozdil od ptedchozich pozadovanych
vysokych hodnot procent pfijeti. Proto bylo nutné ptevést jednotky Casu do procentudlnich

hodnot.
Byly urcené ¢tyti rozmezi pro nasnimany cas:
- Cas je menS$i nez smérodatna odchylka = 100% pfijeti parametru Cas
- Cas je men$i neZ maximalni odchylka = 90% pfijeti parametru Cas
- Cas je mens$i nez dvounasobna smérodatna odchylka = 60% prijeti parametru ¢as

- Cas je delsi nez dvounasobné smérodatnd odchylka = 0% pfijeti parametru ¢as

. Testu TIME
Smérodatnd Maximalni  Odchylka Odchylka Odchylka Odchylka |Odchylka | Odchylka
odchylka odchylkav  pravého falesného falesného pravého faleiného |falesného
tasu podpisovém podpisuod podpisuod  podpisu od podpisu od |podpisu od | podpisu od
podpisovéh vzoruod podpisového podpisového podpisového (podpisovéh podpisoveh podpisoveh
0 VZOoru priméru vZIOru VZOoru VZIOru 0 VZIOru 0 VZIOru 0 VZIOru

Test12 23,68 29
Testl 49,41 61,33333333
Test10 249,37 347

Testd 124,61 156

Tests 68,56 96,33333333

Test7 258,96 362 367

Test6 82,83 113,6666667 115,6666667

Tests 251,39 248

Testd 60,60 83

Test3 181,33 256,3333333

Test2 57,25 79,606066667
Testl 12,26 15,33333333

Tabulka 22 - Vlyhodnoceni — Cas pfevedeny na procenta

59



Nyni se dostavame ke spojeni jednotlivych parametrd. Jelikoz jsou parametry Ctyti
kazdému z nich je ptidélena ¢tvrtinova vaha z celku, tzn. 25 % ze 100 %. Kazdy parametr
tedy bude pfispivat svou pravdépodobnosti pfijeti do maximalni vySe 25 %. Postupné byla

spocitana ¢tvrtina za vSech vyslednych dat a tyto Ctvrtiny byly se€teny pro jednotlivé Testy.

Pravy Faleiny Faleiny

/! / Test12 92% 32% 41%
Testll 83% 37% 22%
Testlo 82% 31% 22%
Test9 86% 20% 33%
Tests 83% 58% 34%
Test? 72% 21% 22%
Testd 75% 59% 37%
Tests 85% 50% 58%
Testd 83% 14% 14%
Test3 B0% 40% 28%|  Obrdzek 15 - Test1
Test2 26% 37% 50% padélané podpisy
Testl 34% 43% 42%

Obrdzek 14 - Test1

pravé podpisy Tabulka 23 - Vyhodnoceni spojenych parametri

Ve vyse uvedené tabulce jsou zelené zvyraznény hodnoty nad 70 % a Cervené jsou

zvyraznény hodnoty pod 50 %.

Lze zfeteln€ vypozorovat, Ze vétSina pokusli o padélek se nachazi pod 50 % skalou
shodnosti, coz je velmi nizké procento. Pouze tedy Ctyfi podpisy piekroCily hranici 50 %
a dokonce pouhé tfi podpisy se lehce blizi k 60 %. Je tedy predevsim dulezité, ze zadny
z uvedenych falzifikath se neblizi procentiim piijatelnosti pravych podpist (nepocitaje Testl).
Nehrozi zde tedy FAR, coz je vyznamn¢ nepfijatelna varianta. Proto je i nutné nastavit préh

pfijatelnosti tak, aby tato varianta hrozila co nejméné.

Jedinou vyjimku tvoii Testl, ktery se zna¢né vymykd. Procenta shodnosti pravého
podpisu s podpisovym vzorem jsou dokonce niz$i nez ne piili§ dobré falzifikaty. Zde by se
tedy jednalo o pfipad FRR, coz je pfijateln€jSi varianta, jelikoz znaci urcité zabezpeceni.
A rozhodné je vyhodnéjsi odmitnout pravy podpis a zkusit nechat napsat podpis znovu nez
pfijmout padélek za pravy podpis. Proto je nutné najit balanc mezi témito chybami a spravné

urcit hranici ptijeti a odmitnuti.
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5.3.1 Prah citlivosti

Prah citlivosti nebo také hranice piijatelnosti byla na zéklad¢ analyzy dat urcena
na 70 %. Volba této hranice souvisi s minimdlnim procentem pfijatelnosti pravého podpisu
V testovani, nepocCitaje anomdlni Testl. Porovnavany pravy podpis u Testu7 ma
hodnotu 72 %. Zaroven maximalni hodnota shodnosti falzifikatu je u Testu6 59 %, proto bylo

tteba zvolit hranici nachazejici se mezi t€émito dvéma procenty.

Cvwr

by zddna FAR nastat neméla, byla zvolena zaokrouhlend hodnota blizici se k minimalni
procentualni shodnosti pravého podpisu — 70 %. Tim tedy oddalujeme moznost pfijeti

falesného podpisu.

Pravy Falesny Falesny
Testl2 92% 32% 41%
Testll 88% 3I7% 22%
Testl0 82% 31% 22%
Tests 86% 20% 33%
Testd 83% 58% 3%
Test7 T2% 21% 22%
Testo 75% 59% 37%
Tests 85% 50% 58%
Testd 83% 14% 14%
Test3 80% 40% 28%
Test2 86% 37% 50%
Testl 34% 43% 42%
7o %
Pfijatelnd hranice 70%

Tabulka 24 - Hranice prijeti

61



6 Vysledky a diskuse

Vysledkem zkoumani vlastni prace je stanoveni prahu citlivosti neboli také mezni
hranice. Po analyze a zkoumani v§ech naméfenych dat jsem dosla k zavéru idealni meze 70 %
shodnosti. Hranice 70 % urCuje, na kolik procent se musi porovnavany dynamicky
biometricky podpis shodovat s referen¢nim podpisem podle individualné uréené odchylky
u daného podpisového vzoru. Pokud je procentudlni shodnost podpisti nad 70 % je piijat jako
pravy podpis, naopak pokud této hranice nedosahuje je povazovan za falzifikat a je odmitnut.
K volbé této hranice jsem ptihlizela i z pohledu FAR a FRR, kde se snazim ob¢ chyby co
nejvice minimalizovat, a kde zarovenn ma vétsi bezpeénostni prioritu minimalizace chybného
piijeti (FAR). Proto jsem pii volb¢ hranice mezi minimalni hodnotou pravého podpisu (72 %)
a maximalni hodnotou falesného podpisu (59 %) 2z provedené¢ho testovani zvolila
zaokrouhlené procento S vétSimi naroky na shodnost porovnavaného podpisu s referencnim

a zaroven s malou rezervou pro dalsi odchyleni pravého podpisu.

Je nutné interpretovat vysledky az po slouceni a vyhodnoceni vSech parametri podpisu,
jelikoz jsme mohli vyjimecné pozorovat velmi dobré hodnoty shodnosti padélanych podpist
u jednotlivych charakteristik, podle ¢ehoz by se mohlo zdat, Ze se jednd o pravy podpis.
Piekvapivé rozhodné mohly byt vy$si hodnoty falzifikovaného tlaku a soucasné nizs§i hodnoty

tlaku pravého. Tlak je tedy méné stala vlastnost v porovnani s ostatnimi parametry.

Jelikoz pro kazdy referencni podpis byly vytvafeny individudlni primérné smérodatné
odchylky, neni tento systém vhodny pro identifikaci uzivatele, tedy pro porovnavani podpisu
scelou tadou referencnich podpist v urCité databazi. Idedlné¢ by se mély dynamické
biometrické podpisy vyuzivat pro verifikaci. Jinymi slovy DBP by byl pouzivan v kombinaci
S jinym autentiza¢nim prostfedkem, jakoz by mohlo byt pouze obycejné jméno a piijmeni,
prikaz totoznosti, Cipova karta ¢i heslo. Pomoci tohoto prosttedku by byla zjisténa
uzivatelova identita a dale by se autentizoval pomoci DBP. Jednalo by se tak

0 vice faktorovou autentizaci.
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[ Zavér
Bakalaiska prace se zabyvala problematikou dynamického biometrického podepisovani.

Cilem prace bylo pfedevSim zkoumani bezpecnosti DBP s ohledem na stanoveni meznich

odchylek piijeti a odmitnuti.

Analyze ziskanych dat pfedchédzelo prostudovani odbornych textl a zdroji souvisejicich
s t¢tmatem biometrickych podpist. V teoretické casti prace jsem tedy nejprve piiblizila
problematiku biometrik obecné, kde jsou piedstaveny fyziologické i behavioralni vlastnosti
Clovéka a dale jsou upifesnény zakladna pojmy identifikace, verifikace a autentizace.
U autentizace jsem pak popsala jeji druhy a moznosti kombinace téchto druht. Ve vysledcich
prace, doporucuji tuto moznost kombinace, pouzivat DBP s jinou autentiza¢ni metodou, aby
se dosahlo vice faktorového ovéfeni a byla zajisténa vétsi bezpecnost podpist. Dulezitou ¢asti
jsou kapitoly o typech podpist, jelikoz dynamicky podpis mize byt Casto zaménovan za
elektronicky podpis, ovSem také se jiz nejednéd o klasicky podpis na papir, podpis staticky.
Zde se zaroven dostdvam k blizSimu popisu jednotlivych parametrii dynamického
biometrického podpisu — Casu, souradnicim a pfitlaku. Klicovym oddilem, ptedevSim pro
nasledujici praktickou c¢ast, je pak kapitola o verifikatnich metodach, kde vysvétluji pribéh
porovnavani podpist a dalsi dilezité parametry jakoz je chybné pfijeti a odmitnuti (FAR
a FRR). V zavére¢né casti teoretickych vychodisek piiblizuji také technické zabezpeceni

a pravni normy jenz zaStit'uji tuto oblast.

Vlastni prace spocivala ve zkoumani odchylek dynamickych biometrickych podpist.
Prakticka ¢ast probihala testovanim téchto podpist. V prvni fad¢ tedy probéhl sbér dat od
dvanacti testovanych subjektd. Respondenty jsem rozd¢lila do dvojic, ve kterych se navzajem
pokusili zfalzifikovat podpis toho druhého. Kazdy se nejprve 4x podepsal, pfi¢emz druhy
»padelatel“ mél moznost tento proces sledovat a vzapéti se pokusil dvakrat tento podpis
napodobit. Po rozSifrovani dat jsem postupovala dle fazi on-line verifikace. Nejdiive jsem
data predzpracovala a vytvofila referencni podpisy ze tfi pravych podpist pro jednotlivé
parametry. Nasledovalo jiz samotné porovnani dat, a to vzdy dat referen¢nich a jednoho
pravého podpisu a dvou padé€lanych podpisti. Z porovnani jednotlivych charakteristik vysla
urcitd procenta shodnosti, ktera jsem nasledné sloucila do celkové shodnosti podpisového
vzoru a porovnavaného podpisu. Po vyhodnoceni vSech testi bylo nutné urcit procentualni
mezni prah shodnosti podpisii pro jejich piijeti ¢i odmitnuti. Tento prah citlivosti jsem

vyhodnocovala ze vsech ziskanych a vypoctenych dat. Po analyze téchto dat, kde jeden pravy
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podpis m¢l anomalni vysledek, a tedy jsem s nim nepocitala v rozhodovani o prahu citlivosti,
jsem dosla k idedlni hranici pfijatelnosti pii 70% shodnosti podpist. Zminény vychyleny
pravy podpis byl vyhodnocen za FRR a jednalo by se tedy o chybné odmitnuti, kdy by se
uzivatel pro autentizaci musel podepsat znovu. OvSem vyS$$i prioritu md minimalizace
chybného pfijeti ¢ehoz bylo docileno pravé vys$im narokem na procentualni shodnost

podpisii.

Dynamicky biometricky podpis se v poslednich letech velmi rozsifil a ja vétim, ze i do
budoucna jeho pole piisobeni bude stale Sir§i. Na zaveér bych uz jen chtéla fict, Ze tento
vyzkum a testovani pro mne bylo velmi piinosné a zajimavé, a dokazu si i v budoucnu
predstavit dalsi praci v této oblasti. Zaroven doufam, Ze i ¢tenarovi byl tento text jakkoli

pfinosny a obohatil jej.

64



8 Seznam pouzitych zdroji
Seznam kniZnich zdroji

[1] RAK, Roman, MATYAS, Vaclav, RIHA, Zden&k. Biometrie a identita ¢lovéka ve forenznich a
komercnich aplikacich. Praha, 2008. Copyright © Grada Publishing, a.s.. 664 s. ISBN
9788024763927.

[2] SCUREK, Radomir. Biometrické technologie — technické prostiedky bezpecnostnich sluzeb.
[online verze]. 1. vydéani. Ostrava: Vysoka Skola banskd — Technickd univerzita, 2015.
ISBN 978-80-248-3786-4. Dostupné z:
https://www.fbi.vsb.cz/export/sites/fbi/060/.content/galerie-souboru/studijni-

materialy/BiometrickeTechnologie.pdf
Seznam sériovych publikaci

[3] DRAHANSKY, Martin. Identita v nas ukrytd (detailni rozbor biometrickych systému).
CONNECT!, Brno: Computer Press, 2007, ¢. 4, s. 24-25. ISSN 1211-3085.

[4] HORTAI, Frantisek. Possibilities of dynamic biometrics for authentication and the
circumstances for using dynamic biometric signature. [online]. Brno University of Technology,
Faculty of Business and Management, Department of Informatics. EMI, Vol. 9, Issue 2, 2017.
ISSN: 1805-353X (Online). Retrieved from:
https://pdfs.semanticscholar.org/9ffd/12440ec9blac23f0e321afd3ca38ec68288a.pdf

[5] SMEJKAL, Vladimir. Dynamicky biometricky podpis a narizeni GDPR. [online] Revue pro
pravo a technologie. Ustav prava a technologii Pravnické fakulty Masarykovy univerzity. Brno.
Roc. 8, ¢. 16, 2017. Tato prace je licencovana pod Mezinarodni licenci Creative Commons
Attribution ShareAlike 4.0. Copyright © 2017 Vladimir Smejkal. ISSN: 1805-2797 (online).
Dostupné z: https://doi.org/10.5817/RPT2017-2-5

[6] PAVLIK, Pavel. Biometrie jako zdklad soucasné i budouci identifikace a autentizace.
[online verze]. Jihodeska univerzita v Ceskych Budg&ovicich, Zdravotng socialni fakulta,
katedra informacnich systéma. S. 427-430. 2007. ISSN 1212-4117. Dostupné z:
https://kont.zsf.jcu.cz/pdfs/knt/2007/02/34.pdf

65


https://www.fbi.vsb.cz/export/sites/fbi/060/.content/galerie-souboru/studijni-materialy/BiometrickeTechnologie.pdf
https://www.fbi.vsb.cz/export/sites/fbi/060/.content/galerie-souboru/studijni-materialy/BiometrickeTechnologie.pdf
https://pdfs.semanticscholar.org/9ffd/12440ec9b1ac23f0e321afd3ca38ec68288a.pdf
https://doi.org/10.5817/RPT2017-2-5
https://kont.zsf.jcu.cz/pdfs/knt/2007/02/34.pdf

Seznam online zdroji

[7] RIHA, Zdengk, MATYAS, Vaclav. Biometric Authentication Systems. [online verze] FI MU
Report Series. Faculty of Informatics Masaryk University. November 2000.
Copyright © 2000, FI MU. Retrieved from:
https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.32.7232&rep=repl&type=pdf

[8] SMEJKAL, Vladimir a KODL, Jindfich. Dynamic Biometric Signature — an Effective
Alternative for Electronic Authentication. Advances in Technology Innovation, vol. 3, no. 4,
2018, pp. 166-178. Copyright © TAETI. Retrieved from:
https://www.researchgate.net/profile/Vladimir-

Smejkal/publication/327052225 Dynamic_Biometric_Signature_-
_an_Effective_Alternative for_Electronic_Authentication/links/5b75417592851ca6506420c8/

Dynamic-Biometric-Signature-an-Effective-Alternative-for-Electronic-Authentication.pdf

[9] ZALASINSKI, Marcin, LAPA, Krystian, CPALKA, Krzysztof. Expert Systems With
Applications. Prediction of values of the dynamic signature features. Institute of Computational
Intelligence, Czgstchowa University of Technology, Al Armii Krajowej 36, 42.200
Czgstchowa, Poland. 86-96 s. © 2018 Elsevier LTD. All rights reserved. Retrieved from:
https://reader.elsevier.com/reader/sd/pii/S0957417418301738?token=B46830132A8A968ED5
0281C4B86F5A649DF5EFCESCBCF54195CFEBC13C62450434ECELF562D76 A9E7746 AF
87FCDO02AAF&originRegion=eu-west-1&originCreation=20220228094044

[10] LAI, Songxuan, JIN, Lianwen, LIN, Luojun, ZHU, Yecheng, MAO, Huiyun. SynSig2Vec:
Learning Representations from Synthetic Dynamic Signatures for Real-World Verification.
School of Electronic and Information Engineering, South China University of Technology.
2020. Vol. 34 no. 01. Retrieved from: https://doi.org/10.1609/aaai.v34i01.5416

[11] DRYGAJLO, Andrzej. Dynamicky podpis. [prezentace]. Praha: CVUT FEL [b.r.]. Dostupné
z: https://cw.fel.cvut.cz/b181/_media/courses/abm33bio/ulohy/dynamicky_podpis.pdf

[12] HAVRANEK, Martin. Autentizace. [videozaznam prezentace]. Praha, 16.11.2021.

[13] SMEJKAL, Vladimir. Dynamicky biometricky podpis a narizeni GDPR. [prezentace]
Moravska vysoka Skola Olomouc. Vysoké uceni technické v Brné, Fakulta podnikatelska.

Dostupné z: https://www.law.muni.cz/dokumenty/40736

66


https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.32.7232&rep=rep1&type=pdf
https://www.researchgate.net/profile/Vladimir-Smejkal/publication/327052225_Dynamic_Biometric_Signature_-_an_Effective_Alternative_for_Electronic_Authentication/links/5b75417592851ca6506420c8/Dynamic-Biometric-Signature-an-Effective-Alternative-for-Electronic-Authentication.pdf
https://www.researchgate.net/profile/Vladimir-Smejkal/publication/327052225_Dynamic_Biometric_Signature_-_an_Effective_Alternative_for_Electronic_Authentication/links/5b75417592851ca6506420c8/Dynamic-Biometric-Signature-an-Effective-Alternative-for-Electronic-Authentication.pdf
https://www.researchgate.net/profile/Vladimir-Smejkal/publication/327052225_Dynamic_Biometric_Signature_-_an_Effective_Alternative_for_Electronic_Authentication/links/5b75417592851ca6506420c8/Dynamic-Biometric-Signature-an-Effective-Alternative-for-Electronic-Authentication.pdf
https://www.researchgate.net/profile/Vladimir-Smejkal/publication/327052225_Dynamic_Biometric_Signature_-_an_Effective_Alternative_for_Electronic_Authentication/links/5b75417592851ca6506420c8/Dynamic-Biometric-Signature-an-Effective-Alternative-for-Electronic-Authentication.pdf
https://doi.org/10.1609/aaai.v34i01.5416
https://cw.fel.cvut.cz/b181/_media/courses/a6m33bio/ulohy/dynamicky_podpis.pdf
https://www.law.muni.cz/dokumenty/40736

[14] WILD, Jifi a SCHNEIDER, Jakub. Cviceni z predmétu Biometrie, Uloha: Verifikace osoby
pomoci dynamického podpisu. [online]. Praha: CVUT FEL: 05.10.2015. Dostupné z:
https://cw.fel.cvut.cz/b191/_media/courses/abm33bio/ulohy/podpis-zadani.pdf

[15] BIOMETRIC LINE. Biometriky [online]. ©2011-2022 ABAS, a. s. [Cit. 2022-02-09].

Dostupné z: http://www.biometricke-ctecky.cz/biometriky/

[16] PETERKA, Jiti. Jak rozumét dynamickym biometrickym podpisim? In: Lupa.cz [online].
2014. [Cit. 2022-02-09]. Dostupné z: https://www.lupa.cz/clanky/jak-rozumet-dynamickym-

biometrickym-podpisum/

[17] KORBEL, Frantisek, KOVAR, Dalibor, NESPUREK, Robert a OTEVREL, Richard.
Dynamicky biometricky podpis nové vzdy jako zvlaStni kategorie osobnich udaji. In:
pravniprostor.cz [online]. 10.06.2019 [Cit. 2022-02-09]. Dostupné z:
https://www.pravniprostor.cz/clanky/pravo-it/dynamicky-biometricky-podpis-nove-vzdy-jako-

zvlastni-kategorie-osobnich-udaju

[18] HANAK, Jakub, PRUSKA, Lukas. Elektronicky podpis pohledem aktualni pravni Gpravy. In:
epravo.cz [online]l. LAWYA, advokatni kancelai s.r.o. 22.01.2020 [Cit. 2022-02-26].
Dostupné z: https://www.epravo.cz/top/clanky/elektronicky-podpis-pohledem-aktualni-pravni-
upravy-110560.html

[19] KORBEL, Frantiiek, KOVAR, Dalibor, JAROS, Jan. Pojistny obzor: Aktualni pravni p¥istup
k dynamickému biometrickému podpisu. In: opojisteni.cz [online]. Advokatni kancelaf
HAVEL & PARTNERS. 24.06.2021 [Cit. 2022-02-27]. Dostupné z:
https://lwww.opojisteni.cz/pojistny-trh/pojistny-obzor-aktualni-pravni-pristup-k-dynamickemu-

biometrickemu-podpisu/c:21090/

[20] ELEKTRONICKY PODPIS. Elektronicky podpis PostSignum. [online]. Elektronicky podpis
s.r.o. [Cit. 2022-02-28]. Dostupné z: https://www.elektronickypodpis.cz/

[21] PODNIKATELSKE CENTRUM. Elektronicky podpis: Mézem podpisovat zmluvy a robit
ukony elektronicky? [online]. NEPLAT-POKUTY s.r.o. Lighthouse Media Solutions.
[Cit. 2022-02-28]. Dostupné z: https://podnikatelskecentrum.sk/elektronicky-podpis-mozem-

podpisovat-zmluvy-a-robit-ukony-elektronicky/

[22] INFORMATIC. Jak funguje  biometricky  podpis?  [online]. ©  2011-2022
INFORMATIC s.r.o. [Cit 2022-03-01]. Dostupné z:

https://www.infomatic.cz/zona/uzitecne/temata/jak-funguje-biometricky-podpis

67


https://cw.fel.cvut.cz/b191/_media/courses/a6m33bio/ulohy/podpis-zadani.pdf
http://www.biometricke-ctecky.cz/biometriky/
https://www.lupa.cz/clanky/jak-rozumet-dynamickym-biometrickym-podpisum/
https://www.lupa.cz/clanky/jak-rozumet-dynamickym-biometrickym-podpisum/
https://www.pravniprostor.cz/clanky/pravo-it/dynamicky-biometricky-podpis-nove-vzdy-jako-zvlastni-kategorie-osobnich-udaju
https://www.pravniprostor.cz/clanky/pravo-it/dynamicky-biometricky-podpis-nove-vzdy-jako-zvlastni-kategorie-osobnich-udaju
https://www.epravo.cz/top/clanky/elektronicky-podpis-pohledem-aktualni-pravni-upravy-110560.html
https://www.epravo.cz/top/clanky/elektronicky-podpis-pohledem-aktualni-pravni-upravy-110560.html
https://www.opojisteni.cz/pojistny-trh/pojistny-obzor-aktualni-pravni-pristup-k-dynamickemu-biometrickemu-podpisu/c:21090/
https://www.opojisteni.cz/pojistny-trh/pojistny-obzor-aktualni-pravni-pristup-k-dynamickemu-biometrickemu-podpisu/c:21090/
https://www.elektronickypodpis.cz/
https://podnikatelskecentrum.sk/elektronicky-podpis-mozem-podpisovat-zmluvy-a-robit-ukony-elektronicky/
https://podnikatelskecentrum.sk/elektronicky-podpis-mozem-podpisovat-zmluvy-a-robit-ukony-elektronicky/
https://www.infomatic.cz/zona/uzitecne/temata/jak-funguje-biometricky-podpis

[23] SIGNOTEC.  E-signature  solution.  [online].  SignoTec GmbH.  Dostupné z:
https://www.signotec.com/portal/startseite.html

[24] SIGNPLUS. GSN Global Signature Net AG. Dostupné z: https://www.signplus.ch/

68


https://www.signplus.ch/

9 Ptilohy
Biometricky podpis a jeho bezpecnost — vypocty.zip obsahujici:

- Testl.xlsx
- Test2.xlsx
- Test3.xlsx
- Test4.xlsx
- Test5.xlsx
- Test6.xlsx
- Test7.xlsx
- Test8.xlsx
- Test9.xlsx
- Test10.xlsx
- Testll.xlsx
- Testl12.xlsx

- VyhodnoceniTestu.xlsx

Poznamka

Po dohodé se Skolitelem bylo rozhodnuto, Ze data obsahujici konkrétni identifikacni osobni

udaje nebudou zahrnuty do ptipojenych pftiloh.
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