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Biometricky podpis a jeho bezpec¢nost
Abstrakt
Bakalarska prace je zaméfena na dynamicky biometricky podpis, na jeho bezpecnost
a pouziti v praxi. Biometricky podpis je prosty elektronicky podpis a slouzi pro stvrzovani

akci a pro autentizaci.

V teoretické Gasti jsou objasnény zakladni pojmy biometrie a typy podpist. Cast je
vénovana praveé vlastnostem biometrického podpisu jako je rychlost podpisu, doba trvani
podpisu, pritlak, a dalsi. U bezpeCnosti je 1 zakladné vysvétleno Sifrovani, které patfi

k biometrickym podpistm.

V praktické casti jsou u biometrickych podpisi zkoumany a testovany odchylky ve
snimanych datech v ramci jedné osoby. Dale respondenti ve dvojicich simuluji své podpisy
navzajem po kratkém odpozorovani ptivodniho podpisu, zde se porovnavaji odchylky podpist

pravych a padélanych.

Klicova slova: Dynamicky biometricky podpis, Autentizace, Verifikace, Biometrie,

Odchylky, Ctecky, Sifrovani



Biometric signature and its security
Abstract

The bachelor thesis is focused on dynamic biometric signature, its security and use in
practice. A biometric signature is a simple electronic signature and is used for event

confirmation and authentication.

The theoretical part clarifies the basic concepts of biometrics and types of signatures.
A part is devoted to the properties of the biometric signature, such as signature speed,
signature duration, pressure, and more. For security, there is also a basic explanation for

encryption, which belongs to biometric signatures.

In the practical part, deviations in the scanned data of biometric signature are examined
and tested within one person. Furthermore, the respondents in pairs simulate their signature to
each other after a short observation of the original signature, here the deviations of genuine

and forged signatures are compared.

Keywords: Dynamic biometric signature, Authentication, Verification, Biometrics,

Deviations, Readers, Encryption
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1 Uvod

Dynamicky biometricky podpis je kombinace behavioralnich, ale 1 fyziologickych
vlastnosti ¢loveéka pouzivany k ovéfovani a zejména stvrzovani, jako je tomu u klasického
statického podepisovani perem na papir. Nejedna se pouze o vizudlni stranku podpisu, jsou
snimany i dalsi faktory jako tlak, Cas a pfesné soufadnice bodii X a Y. Je nutné nezaménovat
dynamicky (biometricky) a elektronicky podpis. Elektronicky podpis, je pouzivan také
k ovéfeni identity nebo stvrzovani dokumenti, ovSem jedna se pouze o urcity elektronicky

udaj (Cislo), ktery neobsahuje zadné biometrické osobni udaje.

Tématem této bakalarské prace je dynamicky biometricky podpis a jeho bezpecnost
pomoci méfeni odchylek jeho vlastnosti u jednotlivych snimanych podpisi. Dynamicky
podpis poskytuje bezpeCnéjsi autentizaci v porovnani se statickym podpisem, pravé kvuli
osobnim biometrickym udajim, které umoziiuji l1épe rozpoznat pravost podpisu. Pro pfipadné
padélatele je mnohem narocnéjsi zvladnout napodobit nejen vzhled podpisu, ale také jeho

rychlost v jednotlivych ¢astech a tlak na podepisovaci podlozku.

Teoreticka Cast prace je zaméfena predevsim na objasnéni pojmu biometrik a zaneseni
dynamického biometrického podpisu do kontextu. Dulezitou Casti je predstaveni podpist,
jejich vlastnosti a technologii snimani. Zminéné vlastnosti a charakteristiky podpisii nas
budou provazet zejména do praktické casti. Soucasti teoretické casti je 1nahled do
elektronické bezpeCnosti podpist, jenz zahrnuje predev§im Sifrovani podpist a piipadné
propojeni podpisi s dokumenty a zachovani jejich integrity pomoci zaSifrovani. Zavér je

vénovan pravnim omezenim biometrickych osobnich udaja.

Prakticka Cast je zalozena na zpracovani a zkoumdani nasnimanych dat pro ucel této
bakalai'ské prace. Proces probihal ve spolupraci s Ceskoslovenskou obchodni bankou, ktera
poskytla patficné hardwarové i softwarové technologie. Podepisovani respondenti probihalo
ve dvojicich. Respondenti poskytli 4 podpisové vzory pro vyhodnoceni miry rozptylu, dale se
pak druhy zdvojice pokusil dvakrat napodobit podpis prvniho zdvojice, pro ukazku
obtiznosti snahy padélani podpist. V ramci shromazdénych dat nasleduje urceni vlastni

hranice shodnosti podpist, tim padem jejich pfijeti ¢i odmitnuti.
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2 Cil price a metodika
2.1 Cil prace
Cilem prace je zkoumani bezpec¢nosti dynamickych biometrickych podpist.
2.2 Metodika
- Prostudujte problematiku snimani biometrickych podpisu.

- Na =zékladé reSerSe definujte pifijatelné a nepiijatelné (mezni) odchylky

u biometrickych podpisu.
- Nasledné stanovenim dané hranice bezpecného pfijeti a odmitnuti (meze).
- Provedte zédkladni méteni a ovéite validnost stanovenych odchylek.

- Definujte zavéry a doporuceni.
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3 Teoreticka vychodiska

3.1 Biometrie

Biometrie se sklada ze slov ,bio* a , metric“. Pojem je vyvozeny z fectiny, kde slovo
,,bios* znamena ,,zivot™ a slovo ,,metron” znaci ,,méfeni“. Biometrie je tedy védni obor, jenz
se zabyva zkoumanim Zzivych organismi a meéfi biologické vlastnosti nebo behavioralni

charakteristiky. [2]

Biometrii lze rozdélit na dvé zakladni odvétvi podle charakteristickych ryst pouzitych
pro méteni. Jedna se o statické a dynamické rysy. Statickou biometrii je mysSlena fyziologicka
a anatomicka (télesnd) stranka Cloveéka. Pod statické charakteristiky se fadi nejznamé;jsi otisk
prstu dale pak sken obliCeje, ocni duhovky, ocni sitnice, krevni feci§t€¢ v ruce (termogram
ruky), termogram obliCeje, tvar ucha, dentalni obraz a DNA. Dynamicka biometrie se zabyva
chovanim c¢lovéka, tim padem jeho behaviordlnimi charakteristikami. Pod dynamickou

biometrii tedy patii hlas, chiize, gestikulace obliCeje, stisk klaves a dynamika podpisu. [6]

Biometrické vlastnosti maji nastavené urcité ukazatele (kritéria), podle kterych se lze
rozhodovat. Napftiklad jaky typ biometrickych charakteristik je vhodny pii pozadovaném
ovefeni. Dynamické charakteristiky jsou Casto ovlivnény momentalnim rozpolozenim cloveka

jako je psychicky a fyzicky stav, proto je dulezité stanoveni téchto ukazateld. [6]
e univerzalnost: Vlastnost musi mit kazda osoba.
e jedinecnost (unikatnost): Nemoznost nalézt dvé osoby se shodou.
e konstantnost (stalost): V Case vlastnost ziistava nemeénna.
o ziskatelnost (dostupnost): Je mozné kvantitativni méteni vlastnosti.
e vykonnost: Nestarnuti a nezménéni vlastnosti.
e akceptace (etika): Ochota lidi poskytnout dané biometrické vlastnosti.

e bezpecnost: Nizké riziko vytvoreni padélku.

finance: Vyse financi vylozenych na zavedeni daného systému pro snimani udaju.

V nasledujici tabulce €. 1 jsou uvedena vybrana biometricka kritéria.
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Tabulka 1 - Kritéria vybranych biometrickych prvki [3]

=
o —. =~ N
—_ : . o @] - (ox
o Z o, = 2N é gv‘ e =
= B @ =3 Z -3 8 S =
= = =] =+ o o o
s 2 N e 5 @ = 3 @ =
(@) = [NN Q¢ =1 @ = =4 [e]d =]
~ = = = g 5 Sy = o
o = o 3 ) 2 o o Y
Z 2 4 Z 2 - @ a
=+
oblice] vysoka | nizka sttedni | vysoka | nizka vysoka | nizka nizké
otisk prstu sttedni | vysokd | vysoka | stfedni | vysoka | stfedni | vysoka | nizké
geometrie ruky | stfedni | stfedni | stfedni | vysoka | stfedni | stfedni | stfedni | stfedni
zily ruky sttedni | sttedni | stfedni | stfedni | stfedni | stfedni | vysoka | stfedni
duhovka vysokd | vysoka |vysoka |stfedni | vysoka | nizka vysoka | vysoké
sitnice vysoka |vysoka |stfedni | nizka vysokd | nizka vysoka | vysoké
podpis nizka nizka nizka vysoka | nizka vysoka | nizka nizké
hlas sttedni | nizka nizka sttedni | nizka vysoka | nizka nizké
termogram vysokd | vysoka | nizka vysoka | stfedni | vysoka | vysoka | vysoké

Z tabulky vyplyva, ze uvedena kritéria 1épe spliiuji statické biometrické charakteristiky

oproti dynamickym. Ve statickych vlastnostech si nejlépe vede otisk prstu, ktery financné
neni pfili§ nakladny jako napfiklad snimani duhovky, a zaroven obstojné spliiuje zbyla
kritéria.

Biometrické prvky se daji rozdé¢lit na pristupové a forenzni. Pfistupové biometrické prvky
slouzi predev§im k rozpoznani Clovéka po dfivéjSim dobrovolném zanesenim do systému.

Prikladem mohou byt dochazky nebo pfistupy do hlidanych budov. Biometrické prvky ve

forenznim odvétvi slouzi k nalezeni totoznosti ¢lovéka, naptiklad z policejni databaze. [6]

Dulezité je objasnit zakladni pojmy pouzivané v biometrii, které se Casto mohou
zaménovat nebo povazovat za synonyma. Jedna se o pojmy verifikace a identifikace dale pak

1 pojem autentizace. [2]

3.1.1 Verifikace

Verifikace (anglicky verification) je ovéfeni pomoci principu one-to-one (1:1), kdy osoba
nejdrive zada svou identitu pomoci Cipové karty ¢i hesla, a pak se prokazuje biometrickym

udajem. Porovnani je tedy pouze v ramci pravé nasnimaného udaje a ulozené Sablony. Driive
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zapsany vzorek je ulozeny v databazi nebo pro vétsi bezpecnost pravé na zmifiované Cipoveé

karté. [2][1][15]
3.1.2 Identifikace

Identifikace (anglicky identification) stoji na principu one-to-many (1:N), zde osoba
neprokazuje svou identitu, ale pouze poskytuje biometricky udaj. Biometricka informace je
pak porovnéavana s celou databazi ulozenych Sablon, dokud neni nalezena shoda. Pokud shoda

nalezena neni uzivatel neni identifikovan a jeho pfistup je odmitnut. [2][15]

3.1.3 Autentizace

Autentizace je dalsi z dalezitych pojma uzivanych v biometrii. Autentizace je zpusob
oveéteni neboli rozpoznani identity. Uzivatel na konci celého procesu ziska status. Muze se
jednat o status piijeti/odmitnuti nebo opravnény/neopravnény a dalsi. Autentizaci lze provést
napiiklad ovéfenim fotografie, hlasu nebo pifihlaSenim do systému. NejcastéjSim
a nejznamé&j$im zpusobem autentizace, ale zaroven i nejzraniteln€jSim je heslo. Nevyhodou
ale zaroverni i vyhodou hesel je moznost sdéleni ¢i vyzrazeni dalsi osob€. Zplusob autentizace
pomoci biometrickych vlastnosti tuto vlastnost postrada. Je to pfedevSim vyhoda zejména
usystémi, kde je nezadouci, aby si wuzivatelé predavali piihlasovaci udaje.
Existuji tedy tfi zakladni metody a zpusoby autentizace uzivatele zalozené na prokazani

znalosti, vlastnictvi nebo vlastnosti, pfipadné na kombinaci zminénych. [2][12]

3.1.3.1 Znalost

U autentizace prokazanim znalosti musi uzivatel znat urCité heslo ¢i frazi. Hlavni
nevyhodou je moznost sd€leni dalsi osobé. Nekdy tento faktor mize byt v osobnim zivoté

ptinosny, ovSem z hlediska bezpecnosti je velmi nezadouci. [2][12]

Jak jiz bylo zminéno, heslo je stale nejpouzivanéjsi zpuasob autentizace, ovSem je také
velmi zranitelné. Hesla jsou v systémech ukladana v databazich. V dnesni dobé€ by se neméla
ukladat ve formé prostého (Citelného) textu (plain text), kvuli pfipadnému praniku Gtocnika
do databaze. Hesla se Sifruji pomoci hash funkce. Nadstavbou pak je pak tzv. ,,soleni®, kdy se

k heslu pfida nahodny text a teprve pak je heslo zaSifrovano. [2][12]

U hesel je Casto doporucovano uzivat silné dlouha hesla s ¢isly a specialnimi znaky a také
jejich Castda obména. OvSem uzivatelé ¢i administratofi systému musi vyhodnotit, zda pfili§
slozité heslo neni naopak nevyhodou, kdy hrozi, ze si jej uzivatel bude poznamenavat

a zvySovat tak riziko odcizeni hesla. I Castd obména hesla nucend systémem nemusi byt jen
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pfinosem, uzivatelé ¢asto jen meéni Cisla na konci hesla, takze kdyz se uto¢nik dostane k heslu

minulému neni problém se dopracovat k heslu soucasnému. [2][12]

3.1.3.2 Viastnictvi

Autentizace prokazanim vlastnictvi je zaloZzena na principu vlastnictvi specidlniho
predmétu. Mize se jednat o token, Cipovou kartu, telefon apod. Nevyhodou téchto zafizeni je
moznost pienaseni a predavani. Mlze zde tedy hrozit vétsi riziko odcizeni, proto se Casto
vyuziva s kombinaci autentizace pomoci znalosti. Pfikladem mohou byt platebni karty, které

vyzaduji 1 zadani pinu. [2][12]
3.1.3.3 Vlastnost (biometrie)

Autentizace pomoci biometrické vlastnosti je v dnesni dobé jiz velmi bézna. Jedna se
o prokazani specialni vlastnosti téla jako je rozpoznani obliceje, otisk prstu, dynamika
podpisu a dalsi. Télesné biometrické vlastnosti vynikaji svou jedinecnosti. Neni tedy mozné,
jako u autentizace pomoci vlastnictvi nebo znalosti, prenaset ¢i predavat biometricka data
dalsi osobé. Dalsi velkou vyhodou biometrické autentizace je neménnost téchto vlastnosti,

zaroveti nehrozi jejich zapomenuti jak fyzické, tak psychické. [2][12]

Je vhodné pouzivat autentizacni metody v kombinacich, tzv. vice faktorova autentizace.
Samotné metody autentizace znalosti (heslem) a vlastnictvim (tokenem) jsou snadno
odcizitelné a prenositelné. Kombinace té€chto prvki piinasi vyssi stupefi bezpecnosti, ovSem
stale mize dojit ke ztraté, uniku ¢i vyzrazeni. Biometricka autentizace zaruCuje pouziti pouze
danou osobou a jeji pouziti je také vhodné v kombinaci s heslem ¢i tokenem. Prikladem muze
byt placeni mobilnim telefonem, kdy je vyzadovano vlastnictvi telefonu a zaroven ovéreni

biometrického tidaje jako otisk prstu nebo rozpoznani obliceje. [2][12]
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3.2 Podpisy

Podpis je behavioralni metoda biometrické identifikace a je bran jako soucast rukopisu.

Rucni pismo je specifikaci kazdé osoby, jenz umi psat tedy podpis nevyjimaje.

Plivodni funkci podpist nebyla identifikace Cloveka, a tak tomu pfevazné neni ani dnes.
Podpisy jsou brany predev§im jako projev vlastni vile, souhlasu a stvrzeni urcitého
dokumentu ¢i formulare. V dnesni dobé€ v pramyslové rozvinutych zemich, kde se umi vétsina
lidi podepsat, je podpis pouzivan u spousty ukonu predevsim pravnich ¢i bankovnich jako
jsou napfiklad pravni smlouvy, kupni smlouvy, bankovni $eky, ptjcky, hypotéky atd. To by
byly pfedev§sim hmotné transakce, ovSem podpisem muzeme stvrdit i nehmotné jako je
udéleni souhlasu, seznameni se s ur¢itou skutecnosti ¢i potvrzeni autorstvi. Pravé zde slouzi

podpis jako stvrzovaci a souhlasny nastroj. [1]

Predevsim kvuli stvrzovaci vlastnosti podpist dochazi ke snaham o jeho falzifikaci nebo
napodobeni. Podpis je v nynéjsi dobé pouze subjektivné porovnavan tzn., ze napiiklad
pracovnik banky pfi podpisu smlouvy pouze vizualné porovnava podpisy. Se subjektivnim
porovnanim se nejCastéji setkavame pfi kontrole identity pomoci obCanského prukazu, kde
dana osoba pouze vizualn€ porovnava nas obliCej a fotkou na prikazu mnohdy mnoho let
starou. Nebezpeci falzifikace je proto vyssi, nez by bylo u podrobného rozebrani pocitacem.

(1]

Podpis je autentizace zalozend na kombinaci znalosti a vlastnosti. Znalosti je mySlena
predev§im znalost pisma samotného (gramotnost), jenz jsme se v prubéhu zivota naucili
a zautomatizovali. Vlastnost je pak biometricka Cast, to jsou specifické a jedinecné vlastnosti

naSeho pisma. [11]

V dnesni dobé se setkavame s vice druhy podpist, proto je dalezité si vymezit, co

jednotlivé typy podpisti znamenaji.

3.2.1 Staticky podpis

Staticky podpis je tzv. ,offline podpis
ajedna se o klasicky ru¢né psany podpis na
papir tuzkou, ktery muze byt napfiklad - <
naskenovan nebo ofocen apfidan do

dokumentu. [11]

Obrdzek 1 - Staticky podpis [11]
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3.2.2 Elektronicky podpis

Elektronicky podpis je Casto zaménovan s podpisem ~
dynamickym, ovSem jedna se o naprosto odliSné podpisy.
Elektronicky podpis prakticky nema nic spole¢ného s ruéné §
psanym podpisem. Jednd se o Ciselny udaj, obsahujici e
Sifrované klice, jenz jednoznacné stvrzuje identitu osoby.
Elektronicky podpis vyuziva asymetrickou kryptografii, ¢
diky které je zajiSténa integrita dokumenta. [11][12][16] <

Obrdzek 2 - Elektronicky podpis

3.2.3 Dynamicky podpis [20]

Jedna se o vlastnorucni (staticky) podpis, ke kterému jsou pfidané informace o procesu
vytvareni podpisu. Dynamicky biometricky podpis se tedy sklada ze dvou ¢asti, ze statického
podpisu a z dynamickych vlastnosti podpisu. [1][13]

Obrazek 3 - Dynamicky podpis [21]

Dynamicky podpis neboli také ,online” podpis je zaznamenavan pomoci tabletu, kde je
sniman nejen finalni vzhled podpisu, ale také proces jeho vytvafeni. Data potom obsahu;i

informace o soufadnicich X a Y pro jednotlivé body a dale 1 ¢as a tlak v téchto bodech. [11]

U DBP je vyuzivano behavioralnich i1 anatomickych vlastnosti ¢lovéka, a mé na néj také

vliv momentalni psychicky i fyzicky stav clovéka. [2]

Dynamicky podpis je vyuzivan jako projev vile u pravniho jednani nebo jinych ukont
s nutnosti pfitomnosti podpisu. Jedna se tedy o formu autentizace dokumentd, a predevsim

o zachovani integrity (nepopiratelnosti) dokumenti. [13]
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3.3 Dynamika podpisu

,, Tato metoda je datovana k roku 1977 vyuziva jedineCnosti kombinace anatomickych

a behavioralnich vlastnosti clovéka, které se projevi, kdyz se podepisuje.” [2]

Dynamika podpisu rozsifuje obycCejny staticky podpis o elektronicky snimané vlastnosti.
Jak jiz bylo zminéno biometrické udaje 1ze pouzit k identifikaci (1:N) nebo k verifikaci (1:1).
U DBP je vhodné uzivat pouze verifikacni metodu autentizace. Aby byla verifikace mozna,
v prvni fadé€ je nutno vytvorit podpisovy vzor z né€kolika podpisi po ovéfeni identity osoby
napfiklad prokazanim obcanského prukazu. Po vytvoreni podpisového vzoru (referencni
podpis) je mozné po ovéfeni identity osoby verifikovat nové nasnimany podpis prave

s podpisovym vzorem. [14]

3.3.1 Vlastnosti biometrického podpisu

Nadstavbou DBP oproti obycCejnému statickému podpisu na papir jsou dynamické
charakteristiky Clovéka, které urcuji biometrickou stopu podepisujiciho, kterd nelze byt
padélana. Mezi vlastnosti tedy patfi 1 statické charakteristiky obrazu podpisu, kde Ize zkoumat
vrcholy pismen, prekiizeni tahd, ruzné kiivky a smycCky a zaroven oblasti co jsou uzavieng.
Tyto vlastnosti jsou v datech vyjadfeny soufadnicemi os X a Y, které urcuji umisténi
jednotlivych bodt podpisu na snimané plose. Vyssi uroven zabezpeceni ale piedstavuje prave
dynamicka ¢ast podpisu a proces jeho vzniku. Mezi dynamické charakteristiky pak patii délka
trvani podpisu a Cas v jednotlivych bodech, tlak podepisujiciho perem na podlozku, rychlost
podepisovani, zaroven rychlost mezi jednotlivymi useky, akcelerace nebo kolikrat a na jak
dlouho bylo pero zvednuto. Dynamicka ¢ast ma tolik faktort, ze pro piipadného padélatele je

nemozné napodobit biometricky podpis i s dostupnym obrazem originalu. [7][13]

Dalsi faktor DBP je, ze jeho vlastnosti vychazi nejen z anatomickych rysd, ale
i z behavioralnich, tim padem zavisi také na momentalnim stavu Cloveéka at fyzickém, tak
psychickém. Vzorky jsou tim padem pokazdé jiné, proto lze piijit na pripadné pouziti jednoho
vzorku dvakrat, jelikoz by doSlo ke sto procentni shod€, a to by poukazovalo na zneuziti
podpisu. Zaroven nizkd procentualni shodnost charakteristik naznacuje snahu o falzifikaci.

Proto je nutné hodnotit vzorky pomoci pravdépodobnosti shodnosti. [16]

3.3.1.1 Souradnice X, Y

Soutadnice os X a Y zastavaji klasickou podobu podpisu. Urcuji soutadnice jednotlivych

bodi podpisu na podpisové plose. Pomoci téchto dat 1ze urcit rychlost tahd a jejich smér. [2]
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3.3.1.2 Doba podpisu

Cas vyhotoveni podpisu je jednim z hlavnich faktord. Je oviem nutné brat v potaz, Ze je
rozdil mezi celkovym casem podpisu od jeho zahjeni (bodu to) do jeho skonCeni (bodu t.)
a Casem mezi jednotlivymi useky/body podpisu. Kombinaci informaci o umisténi bodu
podpisu v uritém Case nam umoziuje zjistit rychlost v jednotlivych ¢astech a zaroven

i lokalni zrychleni ¢i zpomaleni. [1] [5]

Ae. S it

Obrdzek 4 - Dynamickd hodnota ¢asu podpisu v jednotlivych bodech [1]

3.3.1.3 Pritlak podpisu

Tlak, jenz podepisujici osoba vyviji perem na podlozku je dal§i dynamické vlastnost,
kterou lze ziskat praveé diky digitalizatnim snimacim. V pribéhu podepisovani se pritlak

meéni, a to je dalsi typicka behavioralni vlastnost osob. [5]

Na nasledujici ukazce lze vidét v jakych Castech podpisu byl pritlak mensi a vétsi podle

tloustky tahu v jednotlivych fazich.

Obrdzek 5 - Zndzornéni tlaku v podpisu
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3.4 Biometrické ¢tecky

Princip vytvareni dynamickych biometrickych podpisi je zalozen na snimani
vlastnorucnich podpisi pomoci tabletd ¢i CteCek (digitizért) s pouzitim stylusu (specialni

dotykové pero) nebo jinym nastrojem, kuptikladu prstem. [13]

Existuji rizné typy digitalizacnich snimacich zafizeni dynamického biometrického
podpisu. K zachyceni lze vyuzit tradicni tablety nebo specializované Cteci zafizeni urené
pfimo pro podepisovani (sing-pady). Ve vét§iné piipadech je k podpisu pouzivan, spolu
s tabletem, stylus. Jsou dva zakladni typy stylusi, a to levnéjsi verze, ktera neméfi pritlak
podpist a nepotiebuje tedy zadné napajeni. Drazsi variantou je pak pero s pritlakem, jenz je
nutné nabijet a zajistit komunikaci s tabletem. Pera, kterd meéfi pritlak nam zajistuji vétsi miru
zabezpeceni, jelikoz poskytuje vice biometrickych charakteristik. Nékteré diive uzivané
tablety bohuzel neposkytovaly vizualni obraz pfi podepisovani a podpis Slo vidét pouze na
pocita¢i monitoru. Dal§im rozdilem mezi nékterymi tablety a specialnimi stylusy je, zda
snimaji pouze dotek pera a uzivatel ma tedy moznost opfit si ruku na tabletu a dosahnout tak
vétsiho pohodli pii podepisovani, anebo tablet snima 1 vSe ostatni a dochazi tak
k obtiznéj§imu zaznamenani podpisu, jelikoz se méné podoba klasickému podpisu na papir.

Pro mnoho lidi je tato varianta velmi nepohodlna. [7][11]

3.4.1 Ctetky

Na trhu je v dne$ni dob& mnoho firem nabizejicich podpisové tablety 1 softwarové feseni.
Jednim z poskytovatelti softwarového feseni je firma Kofax zabyvajici se digitalizaci

dokumentu, jenz nabizi napiiklad feSeni Kofax SoftPro. [22]

Obrdzek 6 - SignoTec Cteci zarizeni [23]

Némecka firma SignoTec nabizi hardwarové i1 softwarové feSeni pro elektronické

podepisovani. [11][23]
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Dalsim prikladem je Svycarska firma SignPlus, ktera poskytuje feSeni elektronického

podepisovani pfedevsim ve financnich odvétvich. [24]

Dynamicky podpis je ovSem mozné svhodnym softwarem a aplikacemi snimat
z klasického tabletu s digitalnim perem, ptikladem mohou byt tablety od firmy Samsung nebo

Apple.

i \ Sm .

Obrdzek 7 - Tablet a stylus od spolecnosti Apple
3.5 Verifika¢ni metody

Rozeznavaji se dvé zakladni metody ovérovani podpist podle toho, zda se jedna o pouhy
staticky podpis nebo o dynamicky podpis. U obycejného statického podpisu psaného na papir
se pouziva off-line systém (tzv. staticky systém), kdy je naskenovan ru¢né psany podpis
ajeho obraz je pak porovnan s podpisovym vzorem. Na druhé strané pak tedy stoji on-line
verifikace (tzv. dynamicky systém), ktera je pouzivana u dynamickych podpisa
zaznamenavanych na tablety. Zde jsou pfedmétem verifikace statické i dynamické vlastnosti.

[1]

Pfi srovnavani biometrickych dat hledame tzv. skore které urcuje miru shodnosti dvou
vzorkd. Vzorky nejsou nikdy na sto procent stejné. Zaroven je nutné urCit tzv. mez, ktera

urcuje, jak vysoké musi skore byt, aby byl vzorek vyhodnocen jako ptijatelny. [15]
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U biometrickych charakteristik jsou dva ukazatele, které uruji miru chybovosti: FAR

a FRR. V bod¢, kde se ktizi se nachazi hodnota ERR (equal error rate). [7]

FAR
FRR

Pravdépodobnost

ERR

Rozhodovaci hranice

Obrdzek 8 - Graf biometrickych chyb [15]

3.5.1 Chybné pijeti (FAR — False Acceptance Rate)

Pravdépodobnost chybného pfijeti je vypocCitana pomérem uzivateld, kteti byli chybné
akceptovani do systému k celkovému poctu testovanych osob. Znamena to tedy, Ze je povolen

pfistup neopravnéné osobé€, coz je vazny bezpecnostni problém. [1][15]
3.5.2 Chybné odmitnuti (FRR — False Rejection Rate)

Pravdépodobnost chybného odmitnuti je ta ,lepsi“ varianta. Vypocita se jako pomér
uzivateld, kterym byl pfistup chybné odepfen k celkovému poctu testovanych osob. Znamena
to tedy, ze autorizovana osoba je vyhodnocena jako neopravnéna. Neni to z pohledu
bezpecnosti takovy problém, ovSem musi se dbat i na pouzitelnost a pfistupnost systému.

[11[15]

Mezi témito pravdépodobnostnimi klasifikacemi plati nepfima imérnost. Snazime se tedy

najit idealni bod, kdy FAR a FRR budou co nejnizsi.
3.5.3 Off-line verifikace

Off-line systém verifikace ovétuje klasické statické podpisy psané rukou na papir.
Nasledné po podepsani je podpis digitalizovan, a to naskenovanim optickym skenem nebo

vyfotografovanim. Ziskana data se pak skladaji pouze ze soufadnic x a y. Off-line verifikace
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osoby ma tifi zékladni etapy: predzpracovani, extrakce biometrickych -charakteristik,

vyhodnoceni. [1][4]

3.5.4 On-line verifikace

On-line systém verifikace je systém pro dynamické podpisy, které zaznamenavaji
i prabéh podpisu v zavislosti na Case, a proto pokusy o falzifikaci jsou mnohem slozitéjsi.
Mezi métené anebo dopocitavané charakteristiky patii rychlost podpisu jako celku, rychlost
psani jednotlivych cCasti, tlak pera na podlozku, poradi jednotlivych Casti podpisu a dalsi.
Vystup z dynamického podpisu neni pouze obraz podpisu, ale predev§im data reprezentujici
dynamické vlastnosti, ke kterym se lze dostat po deSifrovani DBP. Ziskana data jsou
reprezentovana jako matematicka Casova funkce F(t), kde je pocate¢ni bod v to a koncovy bod
V tp. On-line verifikace ma také zakladni etapy jimiz jsou: predzpracovani a extrakce

charakteristik, verifikace, metody porovnavani, urceni prahu citlivosti. [1][4][9][10]

3.5.5 Metody porovnavani:

Uvedeme si nékolik metod pouzivanych pro porovnani podpisi vzorovych/referencnich

a prave porizenych.

e Metoda vazené distance — vazena distance dvou podpist vyjadiuje miru ztotoznéni.

Dané vahy jsou ziskavany z referencnich podpisu. [1]

e Statistické metody — pracuji s pravdépodobnosti ztotoznéni snimaného podpisu

s referenCnim. [1]

e Neuronova sit’ — vyuziva charakteristiky parametrické a funk¢ni. M4 mensi chybovost

FAR a FRR nez metoda vazené distance nebo statistické metody. [1]

e Dynamicka Casova deformace (DTW — Dynamic Time Warping) a skryty Marktv
model (HMM - Hidden Markov Model) — vyuzivaji funk¢ni charakteristiky,

zpracovavaji signaly s Casovou navaznosti a staci pouze jeden referencni podpis. [1]

e Dynamicka Casova deformace (DTW — Dynamic Time Warping) a Gaussiv smiSeny
model (GMM - Gaussian Mixture Model) — jedna se o miry podobnosti. U GMM je
odhadovano pravdépodobnostni rozdéleni modelu. Metoda DTW porovnava

referencni, a praveé nasnimany podpis pomoci matic. [14]
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3.5.6 Prah citlivosti

Volba prahu citlivosti je dulezitym faktorem. Prah citlivosti Th (Threshold) urcuje
hranici, kdy je vyhodnoceno pfijeti ¢i odmitnuti. Pokud by byla hranice Th piili§ nizka
dochéazelo by k vétSimu poctu FAR (chybnych pfijeti), naopak kdyby byla hranice piilis
vysoka zvySovalo by se Cislo FRR (chybné odmitnuti). Tuto vlastnost popsuje nize uvedeny

obrazek grafu. [1]

20,0
17.5

15,0

Prccento chyb
FAR, FRR
~ o B
o o o

N o
o0 O

o
o

Th - prah citlivosti

Obrdzek 9 - Prah citlivosti [1]

U verifikace biometrickych vlastnosti nikdy nedojde ke 100% shodé¢, a to ani u statickych
charakteristik. Je logické, ze se nikdy nezvladneme dvakrat totozné€ podepsat, ale naptiklad
otisk prstu také nepfilozime dvakrat uplné stejné za stejnych podminek. Pokud dojde pfi
verifikaci ke 100% shod& zna¢i to padélani pouzitim absolutni kopie vlastnosti. Casto jsou
zavadeény tzv. prvky zivostnosti zejména u statickych vlastnosti. Sniméa se tedy dalsi faktor,
jenz urci, ze se nejedna napiiklad o fotografii. U otisku se muze jednat o snimani toku krve
v prstu. Jelikoz je dynamicky podpis behavioralni charakteristika, tak uz ve své podstaté

obsahuje prvky zivotnosti a neni potieba zadné pridavat. [1][8][9][10]
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3.6 Bezpecnost biometrického podpisu

Biometricka data jsou osobni udaje, a proto se musi zajistit jejich bezpecnost a integrita.
Vedle hardwaru je tedy nutné mit 1 odpovidajici software. Dynamicky podpis slouzi
pfedevSim pro autentizaci dokumentu, proto je na prvnim mist¢ provazani dokumentu
s dynamickym biometrickym podpisem a zajiSténi jejich spojeni a integrity. Jinymi slovy
musime mit jistotu, ze dokument nebyl od jeho podepsani pozménén. K tomu slouzi Sifrovani

dokumentt s biometrickymi daty. [12][13]

3.6.1 Kryptografie

Pro zajisténi bezpecnosti biometrickych dat je vyuzivana kryptografie. Kryptografie je
nauka o skryvani informaci a zabyvéa se §iframi. Sifrovani sah4 do daleké historie, kde se
jednalo o substitucni Sifry jako je Polybitv ¢tverec nebo Cézarova Sifra. Veék pocitaca pfinesl
zaroven novy vek pro Sifrovani. Kryptografie pouziva dva druhy Sifer: jednosmérné

a obousmémeé. [12]

o Jednosmérné Sifry nelze desifrovat, 1ze pouze porovnavat to, co je jiz zaSifrované.
Ptikladem jednosmérné Sifry je HASH funkce, kterou lze naptiklad pouzivat pfi

ukladani hesel. [12]

Hash funkce sifruje libovolné dlouhy text na vstupu do textu s presné danou délkou na
vystupu (konkrétné 32 znakt). Hlavni dilezitou charakteristikou hash funkce je zména
velké Casti hash pfi minimalni zméné na vstupu. Mezi konkrétni hashovaci funkce
patii MDS5, SHA-1 a aktualné doporuCenda SHA-2 kam patii verze SHA-224,
SHA-256, SHA-384, SHA-512. Pravé funkce SHA-2 je vyuZivana u certifikatu
a elektronickych podpisu. [12]

e Obousmérné Sifry jsme schopni desifrovat pomoci klice a dostat se tak k originalni

zpraveé/dokumentu. [12]

Obousmeérné Sifry tedy obsahuji kli¢ a lze je déle rozdélit podle toho, zda pouzivaji jeden

sdileny kli¢ nebo dva klice. [12]

* Jeden Kli¢ pouzivaji symetrické Sifry. Jednou z prvnich Sifer v pocitacovém véku
byla Sifra proudova — Sifra DES, kterd se ov§em dnes jizZ nepouziva, jelikoz lze zjistit
Sifrovy kli¢ pfi dostatecné znalosti nesSifrovaného a Sifrovaného textu. Jejim nastupcem

je Sifra AES v dnesni dobé pouZzivana pro Sifrovani prenost dat. [12]
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* Dva Kklice, tzv. pary klicd, pouziva asymetricka kryptografie. Asymetrie je zalozena
na privatnim a vefejném kli¢i. Na pocatku se na zabezpeCeném hardwaru vygeneruje
vysoké prvocislo, z n€jz se vypocte privatni kli¢, dale je z privatniho klice vytvoren
verejny klic. Hlavnimi vlastnostmi asymetrického Sifrovani je, ze z privatniho kli¢ 1ze
odvodit vetejny kli¢, ovSem zvefejného kliCe nelze odvodit privatni klic. Dalsi
dilezita charakteristika zajistuje moznost desifrovani dat opacnym klicem, nez kterym
byla zaSifrovana. V takovém piipadé data Sifrovana vefejnym klicem lze deSifrovat
pouze privatnim klicem a naopak. Piikladem asymetrické kryptografie je RSA

Sifrovani. [12]

3.6.2 Sifrovani biometrického podpisu

Biometrickéa data opousti Cteci zafizeni jiz v zaSifrované podobé. Biometricky podpis se
bezprostfedné pripojuje k danému podepsanému dokumentu a zajistuje se tak jeho integrita.

Zde se pouzivaji kryptografické metody. [5]

Pripoji se
Dokument Biometricka S/N, CR %;7’7
PUFIA data sejmutého apod.
podpisu
Text | > do |3
od \5\] Se \:\01\
Oorazek ‘ Zasifruji se
L data AES a
QObrazek dat ] y kli¢ pak RSA
Biometricka data : RSA-2048 HASH1 z dokumentu a
+ zasifrovanych
Hash # 1 AES-256 biometrickych dat
Hash # 2 HASHZ2 z HASH1 a
nezasifrovanych

biometrickych dat
Obradzek 10 - Schéma provdzdni DBP s dokumentem typu PDF [13]

V tomto schématu popisuje Vladimir Smejkal postup zabezpeCovani DBP po podepsani

dokumentu. [5]

Biometricka data nasnimaného podpisu jsou bezpeénym kanalem presunuta do aplikace.

Viditelny obraz podpisu je uloZzen do dokument pro vizualni tcely. Aby podpis byl skutec¢né

30



pouzit pouze jednou a v ureném dokumentu, je k podpisu pripojeno sériové Cislo zafizeni

a ¢asoveé razitko zajist'ujici integritu. [5]

Biometricka data jsou nejdfive zaSifrovana symetricky (AES-256) dale pak je symetricky
kli¢ zaSifrovan vefejnym klicem asymetricky (RSA-2048). Biometricka data podpisu jsou

nasledné propojena s dokumentem. [S][8]

Nyni médme dokument se zaSifrovanymi biometrickymi udaji. Pomoci funkce HASHI,
provedenou algoritmem SHA-256, zajistime integritu dokumentu se zaSifrovanym DBP.
Mame tedy moznost ovéfeni, ze data nebyla pozménéna. Funkce HASHI je podepsana

vetfejnym klicem spolu s kterym je vlozena do dokumentu. [5]

Déle je pak spocitana funkce HASH2 obdobnym algoritmem. HASH2 je spocitana
z nezaSifrovanych biometrickych dat s HASHI1 a tim padem zajistuje spojeni dokumentu

s DBP. [5]
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3.7 Pravni normy

Na uvod je dulezité si zaradit dynamicky biometricky podpis do kategorie elektronického

podpisu podle pravnich uprav.

Unijni pravo definuje elektronicky podpis jako: , data v elektronické podobé¢, ktera jsou
pfipojena k jinym datim v elektronické podobé€ nebo jsou s nimi logicky spojena, a ktera

podepisujici osoba pouziva k podepsani. [18]

Natizeni eIDAS ma zaklad prave v unijnim pravu. Natizeni eIDAS je nafizeni Evropské
Unie (Evropského parlamentu a Rady) ¢. 910/2014, o elektronické identifikaci a sluzbach
vytvarejicich duvéru pro elektronické transakce na vnitinim trhu. Nékteré oblasti mohou byt,
podle nafizeni eIDAS, doformulovany jednotlivymi narody. Proto Ceska republika pfijala

zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce. [18]

Na zakladé téchto nafizeni identifikujeme 4 typy elektronickych podpist:

e Prosty elektronicky podpis

Nejjednodussi forma elektronického podpisu je prosty elektronicky podpis. Tento
zakladni typ zahrnuje mnoho metod, a to napiiklad i pouhé zaskrtnuti policka souhlasu
s obchodnimi podminkami na webovych strankach, patfi sem také napsani jména na konci
emailu. Pravé do této kategorie se zarazuje i1 rucné psany podpis at uz pouze
naskenovany/vyfoceny podpis vlozeny do dokumentu, tak i vzor podpis vytvoreny na
elektronickém snimaci. Prosty elektronicky podpis nema zaklad v asymetrickém Sifrovani.

[18][19]

e Zaruceny elektronicky podpis (ZEP)

Pripojeni zaruCeného elektronického podpisu k dokumentu zajistuje identifikaci
podepisujici osoby zaroveni lze zjistit, zda dokument nebyl od doby podepsani zménén.
Nevyhoda ZEP a zaroven divod proc je Casto tento princip nevyhovujici v praxi je neznalost
autora podpisu. ZEP si totiz podepisujici osoba vytvari sama, takze neni zarucené, ze data

jsou pravdiva. [18]
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e Uznavany podpis (ZEP zalozeny na kvalifikovaném certifikatu (ZAREP))

Tento typ podpisu je specifikovany v zakoné ¢. 297/2016 Sb. Uznéavany podpis je
zaruceny elektronicky podpis, ktery musi byt zalozeny na kvalifikovaném certifikatu tzn. ze
tento podpis musi obsahovat certifikat (potvrzeni) od uznavané certifika¢ni autority. V Ceské
republice jsou tii certifikacni autority. Jedna se o: Prvni certifikacni autorita, a.s., Ceska posta,

s.p., eldentity a.s. [18]

e Kuvalifikovany podpis (KEP)

,Nafizeni eIDAS definuje tento typ jako zaruceny elektronicky podpis, ktery je vytvoren
kvalifikovanym prostfedkem pro vytvareni elektronickych podpisi a ktery je zaloZzen na
kvalifikovaném certifikatu pro elektronické podpisy“. [18] Hlavnim faktorem vysoké
bezpecnosti tohoto typu je nutnost vlastnéni USB tokenu, jenz je kvalifikovanym prostredkem
pro vytvoreni elektronického podpisu. Podpis je uloZzeny pouze na tomto tokenu a nelze ho
prenést na jiné zafizeni. Lze to chapat jako napiiklad kreditni kartu, jsme jejim vlastnikem,
zname PIN, v piipadé ztraty bychom ji méli co nejdiive zablokovat a nechat si vystavit novou,
ovSem zaroven neni zpusob, jak kontrolovat, zda svou kartu (token) nepfeda dana osoba

osobé¢ dalsi 1 s ptistupovymi udaji. [18]

Dynamicky biometricky podpis je tedy sam o sob€, pouhy prosty elektronicky podpis. Je
dulezité rozliSovat v jaké sekci ¢eského prava se pohybujeme. V Ceském vefejném pravu jsou
vyzadovany vyssi arovné elektronického podpisu, ¢imz je uznavany podpis a kvalifikovany
podpis. Vetejné pravo tedy neumoziuje uzivani dynamickych biometrickych podpist. Oproti
tomu Ceské soukromé pravo neni svazano timto omezenim a forma soukromopravnich jednani
je na samotnych jednajicich stranach. Samotny DBP ovSem nezahrnuje identifikacni udaje o
osobg, jenz podpis patii. Timto problémem se zabyva zakon ¢. 250/2017 Sb., o elektronické

identité. [19]
3.7.1 GDPR a Utad pro ochranu osobnich tdajt

UOOU vroce 2019 zpochybnil DBP a jeho zpracovani oznalil jako nadbytetné
zpracovani osobnich dat. Nicméné pokud je DBP pouzivan v soukromopravnim sektoru a obé
strany souhlasi s touto formou stvrzeni dokumentu, neni tento ¢in v rozporu s pravem. Neni

totiz vyslovné zakazano zpracovani této zvlastni kategorie osobnich udaju. Dulezitym

33



faktorem je tedy svobodnost souhlasu s udélenim DBP, aby jeho zpracovani nebylo v rozporu

s GDPR. [19]

Biometricka data spadaji pod zakon ¢. 101/2000 Sb., o ochrané osobnich udajt, protoze
se jedna o silné citlivé osobni udaje [6]. Tyto biometrické udaje jsou specialni osobni udaje,
které spadaji pod nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu té€chto udaja (GDPR).
V praxi je tedy DBP prosty elektronicky podpis, ktery lze zpracovavat pouze s vyslovnym

souhlasem. [17]
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4 Vlastni prace

4.1 Postup pii podepisovani

V praktické casti byla ve skupiné 12lidi testovana bezpecnost dynamickych

biometrickych podpist z hlediska pokusu o falzifikaci vlastnorucnich podpisu.

Testovani probihalo ve vékové skupiné 20-26 let. Podepisovani respondenti vzdy
probihalo po dvojicich, kdy se prvni testovany podepsal 4krat za sebou, piiCemz druhy
testovany se snazil odpozorovat dany podpis, dale mél 1 moznost si podpis prohlédnout

a nasledné se jej pokusil zfalSovat.

4.2 Sbér dat

Hardware a software pouzity k ziskani dat byl zajistén ve spolupraci s Ceskoslovenskou
obchodni bankou. K nasnimani podpisu byl pouzit iPad Air a Apple Pencil od spolecnosti

Apple.

-

Obrdzek 11 - iPad Air s Apple Pencil
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Nasnimana data jsou ihned v zafizeni Sifrovana, proto byla potfeba vSechna data nejdiive
desifrovat. Po rozsifrovani byla ziskala surova data DBP, ve formatu ,,csv*, ktera obsahovala
Ctyfi parametry v urCitém bode€. Jedna se o c¢as v milisekundach (T), soufadnice X,

souradnice Y a tlakovou silu (F).

Na nasledujicich obrazcich je piiklad prvnich a poslednich deseti tadkt

desifrovanych dat.

A B C D E
1 |# Time X ¥ Pressure
2 0 1] 171 58 81
3 1 4 171 57 81
4 2 a8 171 a7 81
5 3 13 172 57 81
6 4 17 172 a7 81
T 5 21 172 56 a6
a i} 25 172 56 26
g 7 29 173 56 13
10 8 33 173 56 1
11 9 38 173 56 1]

Obrdzek 13 - Prvnich 10 radku desifrovanych dat

922 920 4566 468 71 80
023 921 4571 466 73 80
024 922 4575 464 76 92
925 923 4579 462 78 82
926 924 4583 460 79 72
Q27 925 4587 458 81 69
928 926 4591 456 g2 B35
924 927 4596 455 82 42
930 928 4600 453 83 0
921 929 4600 453 a3 0

Obrdzek 12 - Poslednich 10 radku desifrovanych dat
Ze ziskanych dat vyplyva, ze tlakova sila je vzdy na zaCatku tahu na hodnoté 81 bez

ohledu na skutecny pritlak. OvSem tento stav je pouze v ramci milisekund. Jak mtuzeme vidét

na Obr.13 tak v bod¢ 5 po 21 milisekundéch je tlak jiz bez problému sniman.
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4.3 Verifikace dat

Postup probihal dle etap on-line verifikace. Nejdiive byla data predzpracovana
a extrahovana, nasledovala verifikace a porovnani dat, na zavér po vyhodnoceni dat byl

definovan prah citlivosti.

Zminéné Ctyii parametry DBP (Cas, osa X, osa Y, tlak) byly analyzovany jednotliveé,
v zavéru jim byla pfidélena Ctvrtinova vaha z celku (25 %) a vysledna data pro jednotlivé

charakteristiky byla spojena.

Ve fazi predzpracovani dat byl ze tfi pravych podpisi respondenta vytvoien podpisovy
vzor u kazdého parametru. Podpisovy vzor se skladal z priméru téchto tii podpisi a ze

smérodatnych odchylek.

Ve fazi verifikace bylo podle primémé smérodatné odchylky vyhodnoceno kolik procent
bodi podpisu spliiuje danou smérodatnou odchylku. Takto bylo postupovano pro jeden pravy
podpis a pro dva falzifikaty. Tento postup byl jednotny pro tlak, osu X a osu Y.
U charakteristiky Casu byl bran v potaz celkovy ¢as vyhodnoceni podpisu, tj. od prvniho
doteku perem tabletu do posledniho. Celkovy Cas u tii pravych podpist podpisového vzoru
byl zprimérovan a byla nalezena smérodatna odchylka a maximalni odchylka. Nasledné byly
také nalezeny odchylky pro porovnavany pravy podpis a falzifikaty. Ve vyhodnoceni dat pak
hrélo roli, zda odchylka porovnavaného podpisu spliiuje hranici smérodatné odchylky nebo

hranici maximalni odchylky, anebo alespon hranici dvojnasobné smérodatné odchylky.

Pro vyhodnoceni dat bylo nutné spojit v§echny Ctyfi parametry, proto kazdému parametru
byla pfidé€lena ctvrtinova vaha ze 100 % a data byla spojena. Vysledné procento predstavuje

celkovou procentualni podobnost k podpisovému vzoru.
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5 Testovani

Testovani probihalo na 12respondentech za stejnych podminek a vyhodnoceni dat bylo
u kazdého provedeno pomoci stejné analyzy. Podrobnéji bude popsan jeden takovyto test. Na

zakladé vsech testd prob&hlo vyhodnoceni dat a ur€eni prahu citlivosti.

5.1 Predzpracovani dat

Desifrovana biometricka data byla presunuta do prostiedi Microsoft Excel, kde probihal

cely proces analyzy, verifikace a vyhodnoceni dat.

Jeden seSit Excel v ptiloze predstavuje jeden test, tzn. Ctyfi pravé podpisy a dva falesné.
Pravé podpisy jsou znacené Reall, Real2, Real3, Real4, falesné podpisy jsou pak znacené
Fakel a Fake2. Kazdy podpis mé vlastni list v Excel seSitu, kde jsou zdrojova biometricka

data a grafy na nichz jsou porovnavané méfené charakteristiky.

Graf podpisu v ase (Reall)

600
500
400
300

200

. \f\d/\/ \_,f\_/"\ ul’\Jﬁ-\--\/'\\v;f\f\,nwf\__Jf\/-\rv

0 500 1000 1500 2000 2500 3000 3500 4000 4500

X (Rl —"Y(R1) Pressure (R1)

Graf 1 - Graf pravého podpisu v ¢ase (Reall)

V grafu ¢.1 vidime charakteristiky osy X (X (R1)), osy Y (Y (R1)) a talku (Pressure (R1))

v zavislosti na Case, jenz je na X ose zobrazeného grafu (¢as se blizi ke 4000 ms).

Stejné charakteristiky jsou i u faleSnych podpist, jak mizeme vidét na grafu €. 2.
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Graf podpisu v case (Fakel)
450

400
350

300

250
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——X(Fl) ——VY(F1) ——~Pressure (F1)

Graf 2 - Graf falesného podpisu v ¢ase (Fakel)

Grafy na prvni pohled nevypadaji pfili§ odlisné, ovSem je nutné brat v tivahu rozsah grafu.

Proto je zde zadouci provést porovnani téchto dvou grafii, jako je tomu v grafu ¢.3.

Porovnani jednoho padélku s jednim originalem
700

600

500

- ’\/\/_/—\f/
300 [

200 F

100

0 1000 2000 3000 4000 5000 6000

——X(R1l) ——Y(R1l) ——Pressure(Rl] ——X([F1) ——Y(F1)

Pressure (F1)

Graf 3 - Porovndni jednoho padélku s jednim origindlem

Zde jiz muzeme pozorovat zna¢né odchylky a Casovou neshodu az o pfiblizné jednu sekundu.
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5.1.1 Referen¢ni tlak

Hlavni fazi predzpracovani dat je hledani smérodatnych odchylek a nalezeni primémé

smérodatné odchylky zvlast pro kazdy podpisovy vzor a zvlast’ pro kazdy parametr.

Pressure (R1) Pressure (R3) Pressure (R4) |Pressure primér R |Rozptyl Real |Smérodatna Priimérna
podpisi - odchylka Real [smérodatna
podpisovwy  |podpish - odchylka
4 vzor podpisovy vzor
0| 81 81 81 81 0 0 25,99
1 81 81 81 81 0 0
2 81 81 81 81 0 0
3 81 81 81 81 0 0 MAX SO 96,63102791
4 81 66 81 76 50| 7,071067812 MIN 50 0
5 46 38 58 54 32 5,656854249
6 25 50 45 40| 116,666667 10,8012345
7] 10 58 32 33,33333333| 384,888889| 19,61858529
8 35 67 28 43,33333333| 288,222222 16,97710877
9 47 69 55 57| 82,6660067 9,092121131
10 51 77 71 66,33333333| 123,555556 11,11555467
11 56 81 81 72,66666667| 138,888889| 11,78511302
12 54 84 91 76,33333333| 257,555556 16,04853749
13 52 87 102 80,33333333| 438,888889 20,94967515

Tabulka 2 - Podpisovy vzor pro tlak

V tomto konkrétnim testu vysla praimérna smérodatna odchylka pro tlak 25,99 a urCuje
tak rozmezi ve kterém jsou piijatelné jednotlivé body porovnavaného podpisu. Tato hranice je

vzdy vypocitana zvlast u kazdého podpisového vzoru pro parametry tlaku, osy X a osy Y.

Na nize uvedeném grafu je zobrazen podpisovy vzor pro tlak, jenz se sklada ze tfi

pravych podpisu a jejich praméru.

PRESSURE podpisovy vzor

400
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' {l I,‘ ' {\‘f\q /"L‘! .'l ,"’\Ayr"\ / "

1

L

100 ff

g%

o 100 200 300 400 500 600 700 80D 500 1000

—— Pressure (R1) Pressure (R3) Pressure (R4)  ——— Pressure primér R

Graf 4 - Graf pro talk podpisového vzoru
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5.1.2 Referencni souradnice osy X

Data byla obdobné piedzpracovana i1 pro soufadnice osy X za pouziti prameéru

a odchylek.

X (R1) X (R3) X (R4) OSA X Rozptyl Real |Smérodatna Primérna
primér R |podpisti - odchylka Real  smérodatna
podpisovy podpist - odchylka
# vZor podpisovy vzor
0| 203 206 187 198,6667 69,55555556 8,339997335 16,60
1 203 206 187 198,6667 ©69,55555556 8,339997335
2 202 206 187 198,3333 66,88888889 8,178562764
3 202 206 187 198,3333 66,88888889 8,178562764 MAX S0 79,17491185
4 202 206 186 198 74,66666667 8,640987598 MIN 50 0
5 202 206 186 198 74,66666667 8,640987598
6 202 206 186 198 74,66666667 8,640987598
7| 203 206 186 198,3333 77,55555556 8,806563209
8 203 207 186 198,6667 82 88888889 9,104333522
9 204 207 187 199,3333 77,55555556 8,806563209
10| 205 208 187 200 86 9,273618495
11 206 209 187 200,6667 94,88888889 9,741092797
12 207 210 188 201,6667 9488888889 9,741092797
13 208 212 188 202,6667 110,22223332 10,49867717

Tabulka 3 - Podpisovy vzor pro osu X
Primérna smérodatna odchylka 16,60 vysla pro soufadnice osy X a urCuje tak rozhas

pfijatelnosti bodu souradnic osy X porovnavaného podpisu.

V nésledujicim grafu je zobrazeni podpisového vzoru pro osu X, coz znamena, ze se

jedna o referencni podpisy a jejich primér.

OSA X podpisovy vzor
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a 100 200 300 400 500 600 700 80D 500 1000

——X (R1) X (R3) ——X(R4) ——OSAX primérR

Graf 5 - Graf pro soufadnice osy X podpisového vzoru
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5.1.3 Referencni soufadnice osy Y

Poslednim takto predzpracovanym parametrem jsou soufadnice osy Y.

Y (R1) Y (R3) Y (R4) OSA X Rozptyl Real [Smérodatna Primérna
primér R |podpist - odchylka Real |smérodatna
podpisovy podpist - odchylka
# vzor podpisowy vzor
0 118 110 100 109,3333 54,22222222 7,363574011 9,59
1 117 110 100 109 48,66666667 6,976149845
2 117 110 100 109 48,66666667 6,976149845
3 116 109 100 108,3333 42 88888889 6,548960901 MAX 50 33,71778298
4 116 109 100 108,3333 42 88888889 6,548960901 MIN SO 0
5 115 108 100 107,6667 37,55555556 6,12825877
6 115 108 100 107,6667 37,55555556 6,12825877
7 114 107 100 107 32,66666667 5,715476066
8 113 106 100 106,3333 28,22222222 5,31245915
9 112 106 99 105,6667 28,22222222 5,31245915
10 111 105 99 105 24 4,898979486
11 110 104 98 104 24 4,898979486
12 108 103 98 103 16,66666667 4,082482905
13 107 101 97 101,6667 16,88888889 4,109609335

Tabulka 4 - Podpisovy vzor pro osu Y

Z referencnich podpist byl vypocitan prumér, rozptyl a jednotlivé smérodatné odchylky,

jejichz pramér je 9,59 a urCuje mozné odchylky od priméru.

OSA Y podpisovy vzor
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Graf 6 - Graf pro soufadnice osy Y podpisového vzoru
Na grafu ¢. 6 mizeme pozorovat vzorové podpis s jejich pruimérem, které dohromady
urcuji podpisovy vzor.
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5.1.4 Referencni ¢as

Analyza Casu probihala oproti zpracovani dat predchozich charakteristik odliSné. Pfi
vyhodnocovani Casovych udaji byl bran v uvahu pouze finalni celkovy Cas vyhotoveni
podpisu. Tim padem nas zajimalo ze ziskanych dat pouze maximum, které logicky je zaroven
posledni udaj. Z jednotlivych Casti nasnimanych vzorovych podpist byl vypocitan primérny

Cas a z n¢ho pak také smérodatna odchylka.

Time (R1} Time (R3) Time (R4) Time (R1) Time (R3) Time (R4)|Prdmé&rny
as
podpisoveh

# 0 VZOoru
0 1] 1] 1] MAX = 3843 3856 4234 3977,666667
1 4 4 4
2 9 9 8 Smérodatna odchylka 181,3327
3 13 13 12
4 17 17 16 MAX
5 21 21 21 Odchylky 1346667 1216667 256,3333| 256,2333233
il 25 25 25
7 29 29 29
8 34 34 33
9 38 38 37
10 42 42 41
11 45 a6 a6
12 50 50 50
13 54 54 54

Tabulka 5 - Podpisovy vzor pro cas

Smérodatna odchylka vtomto testu vySla 181,33 ms, ovSem nas souCasné zajima

i maximalni odchylka od priméru jenz vysla 256,33, jelikoz se jedna o podpisy prave.

U porovnavanych podpist s podpisovym vzorem (prumérem) nas pak zajima, zda jejich
odchylka spada do smérodatné odchylky nebo alespoii do maximalni odchylky. Je také
moznost, ze 1 pravy porovnavany podpis bude delsi, nez je maximalni z referencnich, proto je
ve vyhodnoceni dat Casu také zohlednéna odchylka, které spliiuje dvounasobnou smérodatnou

odchylku.
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5.2 Porovnavani dat

Porovnavani dat nasnimanych s daty referen¢nimi bylo provadéno pomoci smérodatnych
odchylek téchto podpisi. Ve fazi predzpracovani dat byly urCené primémé smérodatné
odchylky k jednotlivym parametrim, tyto odchylky si pfenasime s sebou i do verifikacni faze.
Podle stanovenych odchylek je uréeno kolik jednotlivych boda porovnavaného podpisu toto
kritérium spliiuje. Tento pocet je nasledné prepocitan, v zavislosti na celkovém poctu bodd,
na procenta. V zavéru tedy ziskame procentualni pfijatelnost daného parametru. Tento postup

je znovu jednotny u parametru tlaku, soufadnic os X a soufadnic os Y.

Pro charakteristiku Casu byl pouzit trochu odlisny zptsob predevSim, protoze je zde
pocitano s men§im objemem dat. U parametru Casu si zfaze predzpracovani pienaSime
prumérny Cas podpisu, smérodatnou odchylku a maximalni odchylku. Ve fazi verifikace dat

pak pouze vypocitame odchylku ¢asu porovnavaného a pramérného podpisu.
5.2.1 Porovnani tlaku

V predchozi kapitole bylo feCeno, ze prumérna smérodatna odchylka tlaku referencnich
podpist je 25,99, coz nam urcuje hranice pro tento konkrétni test, kde budou jednotlivé body

brany jako prijatelné.

Pressure (R2) Pressure primér R Smérodatna Procento bodl v
odchylka PV promérné
a Real smérodatne
" odchylce
0 81 81 0 78,42%
1 81 81 0
2 81 81 0
3 81 81 0 MAX 50 143,5
4 81 76 2,5 MIN SO 0
5 74 54 10
b 76 40 18
7 77 33,33333333 21,8333333 SO nad primér 205
8 79 43,33333333 17,8333333
9 82 57 12,5 100% 950
10 90 66,33333333 11,8333333 21,5789474% 205
11 a8 72,66666667 126666667
12 105 76,33333333 14,3333333
13 113 80,33333333 16,3333333

Tabulka 6 - Porovndni referencniho tlaku s pravym podpisem
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Pomoci urCené primérné smeérodatné odchylky bylo spocitano, ze 205 boda tuto
odchylku nespliiuje (SO nad primér). Naslednym pirevedenim tohoto vysledku na procenta
a odectenim od celku (100 %) bylo zjisténo kolik procent boda spliiuje danou smérodatnou
odchylku. Tedy vysledné Cislo 78,42 % nam ftik4, na kolik procent je parametr tlaku
pfijatelny.

Z grafu je mozno také vizualné porovnat tlak prumérny (referencni) a tlak dalSiho

pravého podpisu. Mizeme vidét rizné vychyleni, ovSem celkove jsou tlaky vice podobné.

PRESSURE Podpisovy vzor a Real podpis
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Graf 7 - Graf porovndni referencniho a pravého podpisového tlaku

Podle referen¢ni odchylky 25,99 budeme porovnavat a pocitat i dal§i dva podpisy, kde
vime, Ze se jedna o falzifikaty. U prvniho padélku vyslo 430 bodi nad danou smérodatnou
odchylku. To tedy po dopocitani da pravdépodobnost 62,48 % piijatelnosti parametru tlaku.
Jedna se o niz§i hodnotu, nez bylo pfedchozich 78,42 % ovsem ne piili§ vyrazn€¢. Mizeme

zde tedy konstatovat, ze padélatel si vedl v parametru tlaku pomérné dobfe.

Je numé zdiiraznit, Ze nezalezi pouze na jednom parametru, ale je nutné brdt v uvahu

vSechny Ctyri. Spojeni parametrii bude az ve fazi vyhodnoceni dat.
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Pressure (F1) |Pressure primér R|Smérodatna Procento bodd
odchylka PV v primérné
a Fake smérodatné
4 odchylce
0 81 81 0 62,48%
1 31 31 0
2 81 81 0
3 81 81 0 MAX S0 119,5
4 81 16 2,5 MIN 50 0
5 81 54 13,5
6 81 40 20,5
7 85 33,33333333| 25,83333333 50 nad primér 430
8 93 43,33333333| 24,83333333
9 103 57 23 100% 1146
10 111 66,33333333| 22,33333333 37.5218150% 430
11 90 72,66666667| 8,666666667
12 82 76,33333333| 2,833333333
13 80 80,33333333| 0,16b6b6b66b667

Na prvni pohled je vidét, ze druhy falzifikat si jiz tak dobie nevedl. Podle primérmné

smérodatné odchylky (25,99) bylo zjisténo 981 nevyhovujicich bodi a tim padem

Tabulka 7 - Porovndni referencniho tlaku s faleSnym podpisem

pravdépodobnost piijeti parametru tlaku pouze 24,71 %.

Pressure (F2} Pressure primér Smérodatna Procento bodi
R odchylka PV v primérné
a Fake smérodatne
4 odchylce
0 81 81 0 24,71%
1 81 81 ]
2 81 81 0
3 81 81 0 MAX SO 96,5
4 81 76 2,5 MIN 50 0
5 81 54 13,5
b 81 40 20,5
7 81 33,33333333 23,8333333 SO nad pramér 981
8 74 43,33333333 15,3333333
9 73 57 8 100% 1303
10 73 66,33333333 3,33333333| 75,2877974% 981
11 79 72,66666667 3,16666667
12 71 76,33333333 2,60660067
13 69 80,33333333 5,66666667

Tabulka 8 - Porovnani referencniho tlaku s druhym faleSnym podpisem
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Graf primérného tlaku a padélanych tlak( ukazuje znacnéjsi odchyleni oproti minulému
pravému podpisu. Muzeme si predevs§im vS§imnout, Ze tlaky faleSné podpisy trvaly déle,
aproto maji i vice zapsanych bodi stlakem, zaroven oba padélané podpisy maji tlaky

predevs§im pod primérem a témér se neprolinaji, coz také zpusobuje vétsi odchylky.

PRESSURE Podpisovy vzor a faledné podpisy
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Graf 8 - Graf porovndni referenc¢niho tlaku a falesnych podpisovych tlaku

5.2.2 Porovnani soutfadnic osy X

Porovnavani soutadnic osy X bylo provadéno stejnym postupem jako porovnavani tlaku.
Spocitana primérna smérodatna odchylka 16,60 udava hranice pfijatelnosti pro odchylky
porovnavanych podpisi. U porovnavaného pravého podpisu bylo smérodatnych odchylek nad

prumérnou 231 z 950 bodu, takze konecné procento piijatelnosti tohoto parametru je 76 %.
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a porovnavany pravy podpis. Je vidét, ze podpisy maji minimalni odchyleni, proto 1ze brat

X (R2) 0SA X Smérodatna Procento bodi v
promér R odchylka PV a promérné
Real smérodatné
H# odchylce
0 216 198,6667 B8,0000666667 76%
1 215 198,6667 8,166666667
2 214 198.3333 7,833333333
3 213 198,3333 7,333333333 MAX 50 274
4 213 198 7,5 MIN 50 0,166666667
5 212 198 7
b 212 198 7
7 212 198,3333 6,833333333 50 nad primér 231
8 211 198,6667 6,166666667
9 211 199,3333 5,833333333 100% 950
10 211 200 5.5 24% 231
11 211 200,6667 5,166660667
12 211 201,6667 4,666600667
13 211 202,6667 4,166666667

Tabulka 9 - Porovndni referencnich soufadnic osy X s pravym podpisem

V grafu je znazornény pramér souradnic osy X (podpisovy vzor ze tii pravych podpisit)

vyslednych 76 % jako dostacujici miru prijatelnosti pro parametr soufadnic osy X.
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Graf 9 - Graf porovndni referencnich a pravych podpisovych soufadnic osy X
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Padélana cast podpisu pro soufadnice osy X je na tom vyrazné hiafe, nez tomu bylo
u tlaku. Do malé primérné smeérodatné odchylky 16,60 se neveslo 732 bodu z 1146, coz

znamena 64 % neuspéch, takze pouze 36% prtijatelnost odchylek soutradnic osy X.

X (F1) OSA X Smérodatna Procento bodd v
primér R |odchylka PV a primérné
Fake smérodatné
i odchylce
0 207 198,6667 4,166666667 36%,
1 208 198,6667 4,666666667
2 208 198,3333 4,833333333
3 208 198,3333 4,833333333 MAX SO 202,5
4 208 198 5 MIN SO 0
5 209 198 5,5
b 209 198 5,5
7 210 198,3333 5,833333333 SO nad primér 732
8 210 198,6667 5,666666667
9 211 199,3333 5,833333333 100% 1146
10 211 200 5,5 64% 732
11 211 200,6667 5,166666667
12 212 201,6667 5,166666667
13 212 202,6667 4,666666667

Tabulka 10 - Porovndni referencnich soufadnic osy X s falesnym podpisem

U druhého falzifikatu vypadaly vysledky obdobné. Pouhych 33 % prijatelnych odchylek

soufadnic osy X jasné fikaji, ze se pravdépodobné jedna o falzifikat (nutné dalsi parametry).

X (F2) 0SA X Smérodatna |Primérms Procento bodd v
primér R |odchylka PV a |smérodatna pramérné
Fake odchylka smérodatne
# odchylce
0 227 198,6667 14,16666667 64,9717319 33%
1 227 198,6667 14,16666667
2 227 198,3333 14,33333333
3 227 198,3333 14,33333333 MAX 50 205,5
4 227 198 14,5 MIN SO 0
5 227 198 14,5
6 228 198 15
7 228 198,3333 14,83333333 SO nad primér 877
8 228 1986667 14,66666667
9 229 199,3333 14,83333333 100% 1303
10 229 200 14,5 67% 877
11 230 200,6667 14,66666667
12 231 201,6667 14,66666667
13 231 202,6667 14,16666667

Tabulka 11 - Porovndni referencnich souradnic osy X s druhym falesnym podpisem
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Z grafu lze dobfe vidét, jak se postupné soutfadnice osy X u falzifikati odchyluji od
podpisového vzoru (priméru). Presto, Ze na zacatku se padélatel drzel realnych soutadnic
postupem casu se vice vzdaloval, coz se také projevilo na procentualnim vysledku pouhym

uspéchem 33 % a 36 %.

0OSA X podpisovy vzor a faleSné podpisy

600

500

400

300

200

100

0 200 400 600 800 1000 1200 1400

—— OSAX primérR  ——X([F1) ——X(F2)

Graf 10 - Graf porovndni referencnich a falesnych podpisovych souradnic osy X

5.2.3 Porovnani souradnic osy Y

Predposledni porovnavany parametr, soufadnice osy Y, je znovu porovnavan stejnym
zpusobem jako predchozi dva parametry. Z predzpracovani dat vime, ze primérna smérodatna
odchylka pro tento test je 9,59. Porovnavany pravy podpis tuto podminku nespliiuje pouze ve
212 bodech z 950, takze se dostavame na 78 % priijatelnosti parametru souradnic osy Y.
Znovu se jedna o pomérné vysoke Cislo, coz je u pravého podpisu také zadané a bude hrat roli

u celkového vyhodnoceni dat.
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Y (R2) OSA X Smérodatna Procento bodd v
pramér R odchylka PV a priomeérmé
Real smérodatnég
# odchylce
0 105 109,3333 2,166666667 78%
1 106 109 1,5
2 106 109 1,5
3 106 108,3333 1,166666667 MAX SO 53
4 106 108,3333 1,16b6666667 MIN 50 0
5 106 107,6667 0,833333333
[ 107 1076667 0,333333333
7 107 107 0 SO nad primér 212
8 107 106,3333 0,333333333
9 107 105,6667 0,0666006667 1005 950
10 107 105 1 22% 212
11 107 104 1,5
12 107 103 2
13 107 101,6667 2,6666066667

Tabulka 12 - Porovndni referencnich soufadnic osy Y s pravym podpisem

Graf podpisového vzoru v porovnani s pravym podpisem nas utvrzuje v procentudlni
shodnosti, jelikoz vidime, ze ve vétSin€ bodech jsou odchylky minimalni a pouze v nékolika
mistech dochazi k vétsimu vychyleni, coz je u podpisi normalni a dilezita je celkova

shodnost vSech parametrti dohromady.
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Graf 11 - Graf porovndni referencnich a pravych podpisovych souradnic osy Y
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I pro padélané podpisy plati stejna primérna smérodatna odchylka 9,59, jenz nesplnilo
u prvniho padélaného podpisu 437 bodu, takze procento piijatelnosti soufadnic osy Y je 62 %
ajedna se tedy o pomémé dobré napodobeni soutfadnic osy Y ovSem pro pfijeti jakozto
pravého podpisu by byla idedlni vyS$si hodnota. Stale ovSem zalezi na souctu vsech

pravdépodobnosti jednotlivych vlastnosti.

Y (F1) OSA X Smérodatna Procento bodd v
primér R |odchylka PV a primérné
Fake smérodatne
& odchylce
0 98 109,3333 5,666666667 62%
1 98 109 55
2 97 109 6
3 97 108,3333 5,666666667 MAX S50 67
4 96 108,3333 6,166666667 MIN SO 0
5 96 107,6667 5,833333333
6 95 107,6667 6,333333333
7 95 107 6 SO nad prdmér 437
8 95 106,3333 5,666666667
9 94 105,6667 5,833333333 100% 1146
10 94 105 55 38% A37)
11 93 104 55
12 93 103 5
13 93 101,6667 4,333333333

Tabulka 13 - Porovndni referencnich sourfadnic osy Y s faleSnym podpisem

Druhy padélany podpis je na tom i o trochu hiife a celkové je pouhych 53 % bodu

spliyjicich primérnou smérodatnou odchylku (9,59) pro soufadnice osy Y.

Y (F2) OSA X Smérodatnd  |Priméra Procento bodd v
primér R |odchylka PV a |smérodatns primérné
Fake odchylka smérodatné
# odchylce
0 106 109,3333 1,666666667 21,50537222 5359
1 106 109 1,5
2 106 109 1,5
3 106 108,3333 1,166666667 MAX SO 69
4 106 108,3333 1,166666667 MIN 50 0
5 106 107,6667 0,833333333
6 106 107,6667 0,833333333
7 106 107 0,5 50 nad primér 608
8 106 106,3333 0,166666667
9 105 105,6667 0,333333333 100% 1303
10 105 105 0 A47% 608
11 104 104 0]
12 104 103 0.5
13 103 101,6667 0,666666667

Tabulka 14 - Porovndni referencnich sourfadnic osy Y s druhym falesnym podpisem
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Na grafu porovnani podpisového vzoru a falzifikati si mtizeme hned vSimnout jiné délky
soufadnic osy Y v urCitych bodech, to souvisi predev§im i1 s ¢asem vyhotoveni podpisu na
ktery se blize zaméfime v dalsi kapitole. OvSem vétSich odchylek si mizeme povSimnout
hned na zacatku grafu, kde falzifikaty zdaleka nejdou do takového rozsahu jakozto podpisovy
vzor. Pokud bychom se podivali zpét na porovnani podpisového vzoru s pravym podpisem

vidéli bychom, ze pravy podpis piesn€ opisoval prumér coz znaci pravost daného podpisu.
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Graf 12 - Graf porovndni referencnich a falesSnych podpisovych soufadnic osy Y
5.2.4 Porovnani Casu
ZaveéreCné porovnani ¢asu se od predchozich verifikaci lisi. Pracuje se zde pouze
s maximalni hodnotou, tzn. pouze s celkovym casem vyhotoveni podpisu. V kapitole

predzpracovani jsme dosli k primémému Casu podpisového vzoru 3977,67 ms (necelé

4 sekundy) se smérodatnou odchylkou 181,33 ms a maximalni odchylkou 256,33 ms.

MAX = 3843 3856 A234| 3977, 666667

Smérodatna odchylka  181,3327

MAX
Odchylky 134,6667 121,6667 256,3333| 256,3333333

Tabulka 15 - Odchylky ¢asu podpisového vzoru

53



Porovnavany ¢as pravého podpisu s referencnim podpisem mél odchylku 202,33 ms, coz
vSak znamen4, ze neni zahrnut smérodatnou odchylkou. Spliiuje ov§em alespont maximalni
odchylku 256,33 ms a mUzeme ho tak stale povazovat za potencionalné pravy (v kombinaci

s dal$imi parametry).

Time (R2) Time (R2)

0 4180
4
8|Odchylka | 202,3333
12
16
20

N W pa = O

Tabulka 16 - Odchylka ¢asu mezi referencnim a pravym podpisem
U dalsich dvou porovnavanych podpisi vysoka Cisla odchylek znaci, ze se jiz jedna
o falzifikaty. Smérodatna (181,33 ms) ani maximalni odchylka (256,33 ms) nemaji zdaleka
blizko odchylkam 1303,33 ms ani 3358,33 ms. Pokud se odchylka ve vyhotoveni pohybuje
okolo 3 sekund, pfi¢emz vyhotoveni samotného podpisu trva okolo 4 sekund, tak uz nelze

podpis povazovat za pravy.

Time (F1) Time (F2} Time (F1) Time (F2)
#

1] 0 0 2281 7336
1 4
2 8 9(0dchylky | 1303,333 3358,333
3 13 13
4 17 17
] 21 21

Tabulka 17 - Odchylka ¢asu mezi referencnim a falesnymi podpisy
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Vychylené odchylky faleSnych podpist také mizeme pozorovat na nize uvedeném grafu.
Cerna piimka naznaGuje pramérny as vyhotoveni podpisu vypocitany ze tii referenénich
podpist. Na prvni pohled je zietelné vychyleni padélanych podpisi. Delsi doba vyhotoveni
podpisu je Castym a béznym ukazatelem falzifikatl, jelikoz se pro podepisujiciho nejedna

o nauceny zafixovany pohyb, ale podpis po ném vyzaduje soustfedéni, coz zabira vice ¢asu.

TIME - v porovnani s primérnym ¢asem pravych podpist
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Graf 13 - Graf odchylek ¢asu od priiméru
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5.3 Vyhodnoceni dat

Vsech 12 testti bylo pfedzpracovano a porovnano stejn€ jakoz tomu bylo v konkrétnim
piiklad€ rozebiranym v pfedchozich kapitolach. Vysledky vsSech testi byly shromazdény do

jednoho materialu, kde byly porovnany i mezi sebou.

Kazdy test, tzn. tfi referencni podpisy, jeden podpis pravy a dva falzifikaty, obsahuje
Ctyfi parametry — tlak, soufadnice osy X, soufadnice osy Y a Cas. V ramci jednotlivych

charakteristik byla pro piehled shromazdéna vSechna dilezita data z jednotlivych testt.

Shromazdéna data tlaku ukazuji, ze neni pfili§ tézké napodobit urCity podpis, pokud
mame moznost pozorovat jeho psani, zaroven také neni pfili§ jednoduché nebo bézné
zvladnout svij vlastni podpis se stejnym tlakem ve stejnych bodech. Naptiklad u Testu5
vidime presny opak, nez je predpokladan. Pravdépodobnostné nejpodobnéjsi tlak ma falesny
podpis, ato svysokou shodnosti 82,67 %. OvSem pravé proto je nutna celkova
pravdépodobnost podobnosti, jelikoz pravé Test5S ma v parametrech soufadnic osy Y a v Case
velmi vzdalené hodnoty od priméra a diky tomu v celkovém hodnoceni neni pfijat jakozto

pravy podpis. Podobnym ptikladem je Test8.

Na druhou stranu pozorujeme 1 anomalii opacného typu, a to v Testul, kde tlak pravého
podpisu zcela neodpovida tlaku podpisového vzoru. Podpis z Testul se velmi vymyka

i v dalSich parametrech, ¢imz se budeme jesté zabyvat.

£. Testu PRESSURE
Procento bodd Procento bodd  Procento bodd
Promérna v primérné v pramérngé v pramérngé
smérodatnd  smérodatne smérodatné smérodatné
odchylka odchylce odchylce odchylce
podpisového  pravého faleiného faleiného
vIoru podpisu podpisu podpisu
Test12 51,11 74,64% 15,25% 22,76%
Test1l 49,38 82,02% 41,74% 32,35%
Test10 71,45 81,46% 77,90% 57,12%
Testy 55,90 74,04% 60,54% 66,89%
Tests 27,24 60, 78% 83,39% 78,01%
Test7 28,90 70,87% 56,50% 44,73%
Test6 27,50 79,95% 49,87% 55,14%
Tests 59,83 73,36% 79,71% 82,67%
Testd 23,43 66,87% 36,14% 37,28%
Test3 25,99 78,42% 62,48% 24,71%
Test2 50,93 69,34% 59,47% 67,64%
Testl 25,43 19,69% 66,97% 75,45%

Tabulka 18 - Vyhodnoceni — Tlak
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U parametru soufadnic osy X jsou az na par vyjimek odpovidajici procenta prijatelnosti
tohoto parametru dle toho, zda se jedna o pravy podpis ¢i falzifikat. Dokonce pravy podpis
v Testul2 spliiuje danou primérnou smérodatnou odchylku na 100 %. Nasi pozornost
zaroven opét pritahuje Test5, jelikoz i hodnoty padé€lki jsou vysoké jakoz tomu bylo u tlaku,
jenze jak jiz bylo zminéno podminky znac¢n€ nespliiuji u osy Y a u Casu a kvuli tomu je nelze
celkové pfijmout za pravé podpisy. A také znovu pozastaveni u Testul, kde i pravy podpis ma
velmi nizké procento pfijatelnosti parametru soufadnic osy X a jiz nyni lze fict, ze i pfes to, ze

se jedna o pravy podpis nebyl by piijat.

€. Testu OSA X
Procento bodd Procento bodd Procento bodu
Primérna vprumérné  vpramérné v primérné
smérodatna  smérodatné  smérodatné  smérodatné
odchylka odchylce odchylce odchylce
podpisoveho praveho falesneho falesneho
vzoru podpisu podpisu podpisu
Test12 28,25| 100,00% 54,20% 72,98%
Testll 24,66 95,51% 77.88% 27,06%
Testl0 9,81 74,15% 22,79% 20,70%
Testd 11,31 87,63%
Test?7 10,25 82,74% 28,29% 29,99%
Testb 15,32 79,65% 30,52% 49, 13%
Tests 21,06 90,00% 72,79%
Testd 8,34 sam_
Test3 16,60 75,68% 36,13% 32,69%
Test2 33,87 86,79% 39,94% 65,09%
Testl 18,05 A7,67% 49,39% 46,06%

Tabulka 19 - Vyhodnoceni — Osa X
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Parametr soufadnic osy Y je na tom obdobné, ne-li Iépe, nez je tomu u osy X. Uz

iuTestuS je wvidét znacny rozdil

mezi pravym podpisem a falzifikaty. Dokonce

pravdépodobnost piijeti u pravého podpisu Testul je pomérné vysoka, ovSem to uz nebude

pro celkové pfijeti rozhodné stacit, zde by jiz nestacilo ani 100 %.

Cas je posledni vyhodnocovany parametr, jenz nesmi byt v celkovém souétu opomenut.

€. Testu OsSAY
Procento bodd Procento bodd  Procento bodd
Primérna v promérné v pramérné v priamérné
smérodatnd smérodatné  smérodatné smérodatné
odchylka odchylce odchylce odchylce
podpisového pravého faleiného faleZného
vZoru podpisu podpisu podpisu
Testl2 13,78 57,14% 69,35%
Testll 7,12 75,28% 28,04% 29,12%
Testl0 8,63 72,21%
Test9 7.05 T7.89%
Testd 15,92 81,63% 42,05% 51,61%
Test7 9,62 73,57%
Testd 15,04 80,15% 54, 59% 43,92%
Tests 9,97 76,64% 62,19%
Tests 5,68 7 45%_
Test3 9,39 77.68% 61,87% 53,34%
Test2 19,39 86,32% 43,82% 66,18%
Testl 22,17 70,21% 53,94% 47,58%
Tabulka 20 - Vyhodnoceni — Osa Y

Tabulka 21 - Vyhodnoceni —
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£ Testu TIME
Smérodatnd Maximalni  Odchylka Odchylka Odchylka
odchylka odchylkav  pravého falesného falesného
fasu podpisovém podpisuod podpisuod  podpisu od
podpisovéh  vzoru od podpisového podpisového podpisového
ovzoru priméru VZOru VZOoru VZoru

Testl2 23,68 29 92

Testll 49,41 ©61,33333333 569,3333333

Testl0 249,37 347

Test9 124,61 156

Testd 68,56 96,33333333

Test7 238,96 362 367

Testh 82,83 113,6660667 115,6666667

Tests 251,39 248

Testd 60,60 83 6465

Test3 181,33 256,3333333

Test2 57,25 79,660606667 378,3333333

Testl 12,26 15,33333333 69,33333333  128,3333333

Cas



Vyhodnoceni Casu bylo obtiznéjsi, nez dosavadni charakteristiky zejména jelikoz jsou
zadané co nejnizsi hodnoty a jsou v milisekundach na rozdil od ptedchozich pozadovanych
vysokych hodnot procent pfijeti. Proto bylo nutné pievést jednotky Casu do procentualnich

hodnot.
Byly ur€ené Ctyfi rozmezi pro nasnimany ¢as:
- Casje menSi nez smérodatna odchylka = 100% pfijeti parametru Cas
- Casje men$i nez maximalni odchylka = 90% pfijeti parametru Cas
- Casje mensSi nez dvounasobnéa smérodatna odchylka = 60% pftijeti parametru ¢as

- Casje delSi nez dvounasobna smérodatna odchylka = 0% pfijeti parametru ¢as

£. Testu TIME
Smérodatnd Maximdlni  Odchylka Odchylka Odchylka Odchylka |Odchylka |Odchylka
odchylka odchylkav  pravého falesného falesného pravého faleSného |faleiného
casu podpisovém podpisuod  podpisuod podpisu od podpisu od |podpisu od podpisu od
podpisovéh  vzoru od podpisového podpisového podpisového (podpisovéh podpisoveh podpisovéh
0 vzoru priméru VZoru VZOoru VZOoru 0 VZOru 0 VZIOru 0 VZIOru

Testl2 23,68 29

Testll 49,41 61,33333333

Testl0 249,37 347

Test9 124,61 156

Testd 68,56 96,33333333

Test7 258,96 362 367

Testo 82,83 113,6060667 115,606066067

Tests 251,39 348

Testd 60,60 83

Test3 181,33 256,3333333

Test2 57,25 79,66066667
Testl 12,26 15,33333333

Tabulka 22 - VVyhodnoceni — Cas pfevedeny na procenta
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Nyni se dostavame ke spojeni jednotlivych parametri. Jelikoz jsou parametry Ctyfi
kazdému z nich je pfidé€lena ctvrtinova vaha z celku, tzn. 25 % ze 100 %. Kazdy parametr
tedy bude prispivat svou pravdépodobnosti pfijeti do maximalni vySe 25 %. Postupné byla

spocitana Ctvrtina za vSech vyslednych dat a tyto Ctvrtiny byly seCteny pro jednotlivé Testy.

/] Pravy Faleiny Faleiny

/') [testi2 92% 32% 41%
Testll 88% 37% 22%
Testl0 82% 31% 22%
Test9 86% 20% 33%
Tests 83% 58% 34%
Test? 72% 21% 22%
Testo 75% 59% 37%
Tests 85% 50% 58%
Testd 83% 14% 14%
Test3 B0% 40% 28%| Obrdzek 15 - Test1
Test2 86% 37% 50% padélané podpisy
Testl 34% 43% 42%

Obrdzek 14 - Test1

pravé podpisy Tabulka 23 - Vyhodnoceni spojenych parametrdi

Ve vySe uvedené tabulce jsou zelené¢ zvyraznény hodnoty nad 70 % a Cervené jsou

zvyraznény hodnoty pod 50 %.

Lze zietelné vypozorovat, ze vétSina pokusi o padélek se nachazi pod 50 % skalou
shodnosti, coz je velmi nizké procento. Pouze tedy Ctyfi podpisy prekroCily hranici 50 %
a dokonce pouhé tfi podpisy se lehce blizi k 60 %. Je tedy predevsim dulezité, ze zadny
z uvedenych falzifikatd se neblizi procentim pfijatelnosti pravych podpist (nepocitaje Testl).
Nehrozi zde tedy FAR, coz je vyznamné nepfijatelna varianta. Proto je 1 nutné nastavit prah

piijatelnosti tak, aby tato varianta hrozila co nejméné.

Jedinou vyjimku tvofi Testl, ktery se znacné vymyka. Procenta shodnosti pravého
podpisu s podpisovym vzorem jsou dokonce niz§i nez ne prili§ dobré falzifikaty. Zde by se
tedy jednalo o pripad FRR, coz je pfijatelnéjsi varianta, jelikoz znaci urcité zabezpecCeni.
A rozhodné je vyhodnéjsi odmitnout pravy podpis a zkusit nechat napsat podpis znovu nez
pfijmout padélek za pravy podpis. Proto je nutné najit balanc mezi t€émito chybami a spravné

urcit hranici pfijeti a odmitnuti.
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5.3.1 Prah citlivosti

Prah citlivosti nebo také hranice prtijatelnosti byla na zakladé analyzy dat urcena
na 70 %. Volba této hranice souvisi s minimalnim procentem piijatelnosti pravého podpisu
v testovani, nepocitaje anomalni Testl. Porovnavany pravy podpis u Testu7 ma
hodnotu 72 %. Zaroven maximalni hodnota shodnosti falzifikatu je u Testu6 59 %, proto bylo

treba zvolit hranici nachazejici se mezi t€émito dvéma procenty.

S ohledem na pozadavek co nejnizsich hodnot FAR a FRR, a také skutecnost, ze idealné
by zadna FAR nastat neméla, byla zvolena zaokrouhlend hodnota blizici se k minimalni
procentualni shodnosti pravého podpisu — 70 %. Tim tedy oddalujeme moznost pfijeti

faleSného podpisu.

Pravy Falesny Falesny
Testl2 92% 32% 41%
Testll B88% 37 22%
Testll 82% 31% 22%
Tests B86% 20% 33%
Testd 83% 58% 34%
Test7 72% 21% 22%
Testo 75% 59% 3I7%
Tests 85% 50% 58%
Test4 83% 14% 14%
Test3 80% 0% 28%
Test2 86% 37 50%
Testl 34% 43% 42%

= 70% = 50%
Prijatelna hranice 70%

Tabulka 24 - Hranice pfrijeti
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6 Vysledky a diskuse

Vysledkem zkoumani vlastni prace je stanoveni prahu citlivosti neboli také mezni
hranice. Po analyze a zkoumani v§ech namétenych dat jsem dosla k zavéru idealni meze 70 %
shodnosti. Hranice 70 % urcCuje, na kolik procent se musi porovnavany dynamicky
biometricky podpis shodovat s referencnim podpisem podle individualné urené odchylky
u daného podpisového vzoru. Pokud je procentualni shodnost podpisti nad 70 % je pfijat jako
pravy podpis, naopak pokud této hranice nedosahuje je povazovan za falzifikat a je odmitnut.
K volbé této hranice jsem pftihlizela i z pohledu FAR a FRR, kde se snazim obé chyby co
nejvice minimalizovat, a kde zarovenl ma vétsi bezpeCnostni prioritu minimalizace chybného
piijeti (FAR). Proto jsem pfi volbé hranice mezi minimalni hodnotou pravého podpisu (72 %)
amaximalni hodnotou faleSného podpisu (59 %) =z provedeného testovani zvolila
zaokrouhlené procento s vét§imi naroky na shodnost porovnavaného podpisu s referenénim

a zaroven s malou rezervou pro dalsi odchyleni pravého podpisu.

Je nutné interpretovat vysledky az po slouceni a vyhodnoceni vSech parametrii podpisu,
jelikoz jsme mohli vyjimecné pozorovat velmi dobré hodnoty shodnosti padélanych podpist
u jednotlivych charakteristik, podle ¢ehoz by se mohlo zdat, ze se jednad o pravy podpis.
Prekvapivé rozhodn€ mohly byt vys$i hodnoty falzifikovaného tlaku a soucasné nizsi hodnoty

tlaku pravého. Tlak je tedy méné stala vlastnost v porovnani s ostatnimi parametry.

Jelikoz pro kazdy referencni podpis byly vytvafeny individualni primérné smeérodatné
odchylky, neni tento systém vhodny pro identifikaci uzivatele, tedy pro porovnavani podpisu
scelou fadou referencnich podpisi v urCité databazi. Idealné by se meély dynamické
biometrické podpisy vyuzivat pro verifikaci. Jinymi slovy DBP by byl pouzivan v kombinaci
s jinym autentizacnim prostiedkem, jakoz by mohlo byt pouze obycejné jméno a piijment,
prukaz totoznosti, Cipova karta ¢i heslo. Pomoci tohoto prostfedku by byla zjiSténa
uzivatelova identita a dale by se autentizoval pomoci DBP. Jednalo by se tak

o vice faktorovou autentizaci.
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7 Zavér
Bakalarska prace se zabyvala problematikou dynamického biometrického podepisovani.

Cilem prace bylo pfedev§im zkoumani bezpecnosti DBP s ohledem na stanoveni meznich

odchylek pfijeti a odmitnuti.

Analyze ziskanych dat pfedchazelo prostudovani odbornych texti a zdroja souvisejicich
s tématem biometrickych podpisu. V teoretické Casti prace jsem tedy nejprve piiblizila
problematiku biometrik obecné, kde jsou predstaveny fyziologické i behavioralni vlastnosti
Clovéka a dale jsou upfesnény zakladna pojmy identifikace, verifikace a autentizace.
U autentizace jsem pak popsala jeji druhy a moznosti kombinace téchto druhti. Ve vysledcich
prace, doporucuji tuto moznost kombinace, pouzivat DBP s jinou autentizani metodou, aby
se dosahlo vice faktorového ovéreni a byla zajisténa vétsi bezpecnost podpist. Dilezitou Casti
jsou kapitoly o typech podpist, jelikoZ dynamicky podpis mize byt Casto zaméfiovan za
elektronicky podpis, ovSem také se jiz nejedna o klasicky podpis na papir, podpis staticky.
Zde se =zaroven dostavam k bliz§imu popisu jednotlivych parametri dynamického
biometrického podpisu — Casu, soufadnicim a pfitlaku. Kli€ovym oddilem, pfedev§im pro
nasledujici praktickou Cast, je pak kapitola o verifikacnich metodach, kde vysvétluji prabéh
porovnavani podpist a dal§i dulezité parametry jakoz je chybné pfijeti a odmitnuti (FAR
a FRR). V zavérecné casti teoretickych vychodisek piiblizuji také technické zabezpeceni

a pravni normy jenz zastit'uji tuto oblast.

Vlastni prace spocivala ve zkoumani odchylek dynamickych biometrickych podpist.
Prakticka Cast probihala testovanim téchto podpisi. V prvni fadé tedy probé&hl sbér dat od
dvanacti testovanych subjekti. Respondenty jsem rozdélila do dvojic, ve kterych se navzajem
pokusili zfalzifikovat podpis toho druhého. Kazdy se nejprve 4x podepsal, pficemz druhy
padélatel“ mel moznost tento proces sledovat a vzapéti se pokusil dvakrat tento podpis
napodobit. Po rozsifrovani dat jsem postupovala dle fazi on-line verifikace. Nejdiive jsem
data predzpracovala a vytvorila referen¢ni podpisy ze tfi pravych podpisi pro jednotlivé
parametry. Nasledovalo jiz samotné porovnani dat, a to vzdy dat referen¢nich a jednoho
pravého podpisu a dvou padé€lanych podpist. Z porovnani jednotlivych charakteristik vysla
ur¢ita procenta shodnosti, ktera jsem nasledné sloucila do celkové shodnosti podpisového
vzoru a porovnavaného podpisu. Po vyhodnoceni vSech testi bylo nutné urcit procentualni
mezni prah shodnosti podpisi pro jejich piijeti ¢i odmitnuti. Tento prah citlivosti jsem

vyhodnocovala ze vSech ziskanych a vypoctenych dat. Po analyze téchto dat, kde jeden pravy
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podpis mél anomalni vysledek, a tedy jsem s nim nepocitala v rozhodovani o prahu citlivosti,
jsem dosla kidealni hranici pfijatelnosti pfi 70% shodnosti podpisti. Zminény vychyleny
pravy podpis byl vyhodnocen za FRR a jednalo by se tedy o chybné odmitnuti, kdy by se
uzivatel pro autentizaci musel podepsat znovu. OvSem vyS$§i prioritu ma minimalizace
chybného pfijeti ¢ehoz bylo docileno pravé vys$§im narokem na procentudlni shodnost

podpist.

Dynamicky biometricky podpis se v poslednich letech velmi rozsifil a ja véfim, ze i1 do
budoucna jeho pole pusobeni bude stale SirSi. Na zavér bych uz jen chtéla fict, Ze tento
vyzkum a testovani pro mne bylo velmi pifinosné a zajimavé, a dokazu si 1 v budoucnu
predstavit dal§i praci v této oblasti. Zaroven doufam, ze 1 tenafovi byl tento text jakkoli

pfinosny a obohatil jej.
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9 Prilohy
Biometricky podpis a jeho bezpe€nost — vypocty.zip obsahujici:
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- Test9.xlIsx
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Poznamka

Po dohodé se skolitelem bylo rozhodnuto, Zze data obsahujici konkrétni identifikaCni osobni

udaje nebudou zahrnuty do piipojenych piiloh.
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