UNIVERZITA JANA AMOSE KOMENSKEHO PRAHA

BAKALARSKE PREZENCNI STUDIUM
2012 — 2013

BAKALARSKA PRACE

Adéla Brabcova

Kybergrooming

Praha 2013

Vedouci bakalarské prace: Doc. PhDr. Jifi ViSek, CSc.



JAN AMOS KOMENSKY UNIVERSITY PRAGUE

BACHELOR FULL-TIME STUDIES
2012 - 2013

BACHELOR THESIS

Adéla Brabcova

Kybergrooming

Prague 2013
The Bachelor Thesis Work Supervisor:

Doc. PhDr. Jiri Visek, CSc.



re

Prohlaseni

ProhlaSuiji, Zze predlozena bakalarska prace je mym plvodnim autorskym dilem,
které jsem vypracovala samostatné. Veskerou literaturu a dalSi zdroje, z nichz jsem

pfi zpracovani Cerpala, v praci fradné cituji a jsou uvedeny v seznamu pouzitych zdroju.

Souhlasim s prezen¢nim zpfistupnénim své prace v univerzitni knihovné.

V Praze dne ........ Adéla BrabcoVa...........c..ccevuen...



Podékovani

Rada bych na tomto misté podékovala vSem zucCastnénym, jenz se znacnou
mérou podileli na vypracovani mé bakalarskeé prace. Mé podékovani vSak nalezi
pfedevSim vedoucimu bakalafské prace panu Doc. PhDr. Jifimu Viskovi, CSc., za jeho

pomoc, cenné rady, trpélivost a odborné vedeni pfi zpracovani bakalarské prace.



Anotace

Ma bakalafska prace je kratkym exkurzem do problematiky kybergroomingu.
Studiem literatury, jez se zabyva problematikou kybergroomingu, byly zjistény zakladni

poznatky z oblasti socialné patologického chovani a uZzivané terminologie.

Prace obsahuje dvé zakladni €asti teoretickou a praktickou. Teoreticka ¢ast je

zaméfena na podstatu internetové kriminality a jeji principy.

Prakticka Cast je tvofena Interview s obéti kybergroomingu, statistickymi udaiji,

kazuistikami. Dale bylo vyuzito vyzkumné techniky obsahové analyzy dokumentu.

Cilem prace je shrnout uvedenou problematiku do jednoho celku; vystihnout
nasledky a kruté dopady na Zivot. Poukazat na to, ackoliv se kybergrooming nedéje v
realném, ale virtualnim svété, mize mit tragické nasledky, protoze muze zastihnout

pfedevsim v bezpe€i domova.

Mym pfanim je, aby se tato prace stala jakymsi privodcem a pomocnikem pfi
cesté k lé¢bé kybergroomingu.

Klicové pojmy: Internet, kyberagresor, Kybergrooming, kyberobét, kyberprostor,

moderni a informaéni technologie (ICT), prevence.



Annotation

The Bachelor Thesis is a short excursion into the issue of kybergrooming. Study
of literature, which is dealing with this kind of problematic was finding out basic

knowledge from field socially pathological kind of behaviour and used terminology.

Work included two basic parts teoretical and practicial. Teoretical part is

focused for basic kinds of internet crime and its principles.

Practical part is created by interwiev with victim of kybergrooming, statistical

data and cases reports. Then | used analysis of content documents.

Goal of work is colect this problematic to just one part, find out aftermath and
horrible life after that. Show out that kybergooming is working as virtual life but attack to

safety of homesecurity.

| wish that my work could be guider or instruction for fighting with it.

Key words: Internet, kyberaggressor, kybergrooming, kyberspace, kybervictim, moder
and informatik technology (ICT), prevention.
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,Kofenem vseho
zla je nedostatek
poznani.*

Buddha

uvoD

Je vSeobecnou skuteCnosti, zZze v poslednich letech pomérné velka Cast
populace travi volny €as u pocitaCe. Souasna generace si nedokaze svét bez
internetu predstavit. Internet a dalSi progresivni komunikacni technologie pfitahuji
zejména déti v pfedskolnim a Skolnim véku. Ti vyuzivaji internet pfedevsSim k hrani
pocitaCovych her, vypracovani domacich ukolll a v neposledni fadé k posilovani
spolecenskych vazeb. Jistou vyhodou mUze byt, ze se déti seznami pfes socialni sité s
kamarady v zahrani¢i. Mizou tak zabavnou, nenasilnou formou komunikovat v cizim
jazyce a ucit se pochopit jiné druhy kultur. Internet vSak nabizi stale sofistikované;jsi
sluzby komunikace a jeho vyhody se rdzem mohou zménit v nebezpeci. Zejména pak
pro ty nejmensi a nejméné ostrazité. Alarmujici je, ze dospivajici, nejenom prFes tyto
servery komunikuji, ale také zvefejiiuji své osobni informace, skute¢né jméno,
fotografie, adresu bydli§t€ nebo Skoly. Tyto na prvni pohled bé&zné informace vSak
mohou ve virtudlnim svété vyustit v obtéZovani, nebo v realny utok. Jednim
z konkrétnich pfiklad zneuziti ICT maze byt tzv. kybergrooming, ktery se v poslednich

letech zacina sklofovat ve v8ech padech. Zaina se totiz pomalu Fadit mezi

Tato problematika nebezpeénych komunikaénich jevu je relativné ,nova“. Vv
médiich se jen zfidka kdy mihne néjaka velmi zavazna kauza, ktera méla negativni
dopad na obét. Bohuzel az na zakladé téchto kauz spoleCnost zaCina uvazovat o
systémovych opatfenich, jako je napf. uprava legislativy — v ramci krizového fizeni,
resp. odolavani hrozeb, které pfichazeji vné — je tedy obligatorni ,povinnosti“ se timto

~fenoménem® zabyvat a klast na ného ¢im dal vétsi diraz.

Moji snahou bylo vytvofit praci, jenz by shrnula dané téma do jednoho celku —
zachytit charakteristiku kybergroomingu, vystihnout zakladni problematiku a navrhnout

opatieni na zakladé mnou provedeného Setreni.



Ktomu jsem vyuzila dosud znamych poznatkl nasSich psychoterapeutd,
psychologl a dalSich odbornik(, véetné praktikl, at uz z praxe &i jejich publikaCnich

éinnosti.

U pana mijr. Mgr. Vaclava Piseckého z Krajského feditelstvi PCR — Hlavniho
mésta Prahy, sluzby kriminalni policie a vySetfovani, odboru analytiky - oddéleni
informacni kriminality a také na odboru socialné-pravni ochrany déti ve Varnsdorfu,
jsem si ovéfila fakt, ze zadné oficialni statistiky ani spisové zaznamy pro kybersikanu

nejsou a legislativni opatreni jsou nutna.

Svou praci tedy vénuiji tém, ktefi se chtéji bezpené pohybovat v imaginarnim
svété internetu. Mym pfanim je, aby byla pfistupna nejen odbornikim, ale také
zainteresovanym laikim — détem, jejich rodi€im. Protoze pravé ti pres generacni
odstup, Casto dostate¢né virtualnimu prostoru nerozumi a neumi tak zcela odhalit jeho
nastrahy; détem vSak na druhé strané pochopitelné chybi Zivotni zkusenosti, racionalni
uvazovani a zdrava podeziravost dospélych. Zkratka vSem, ktefi maji o danou

problematiku zajem a rozhodli se mit ,kyber svét* pod kontrolou.

Teoreticka €ast prace byla vypracovana na zakladé studia odborné literatury,

vztahujici se k danému tématu.



TEORETICKA CAST

1 ULOHA RODINY VE SPOLECNOSTI

1.1 VYMEZENi POJMU RODINA

Jednoznacéné vymezit pojem rodina je velmi obtizné, a také proto existuje cela
fada definici, které se od sebe v mnoha ohledech vice ¢i méné lisi podle uhlu pohledu,

kterym je na rodinu nazirano.

Ve Velkém sociologickém slovniku je uvedena tato definice, podle které je
rodina ,obecné puavodni a nejdulezitéjSi spoleCenska skupina a instituce, ktera je
zakladnim c¢lankem socialni kultury i zakladni ekonomickou jednotkou, jejimiz hlavnimi
funkcemi je reprodukce trvani lidského biologického druhu a vychova resp. socializace

potomstva, ale i pfenos kulturnich vzort a zachovéni kontinuity kulturniho vyvoje**

Ze sociologického hlediska je rodina také soucasti socialni struktury kazdeé
spole¢nosti, resp. spoleCnost je spiSe souborem rodin nez souborem jednotlivct.
Vzajemna uzka zZivotné existencni zavislost rodiny a spole€enského celku vede kazdou

spoleénost k usili zajistit shodu spolegenskych a rodinnych z&jma.?

Rodina vétSinou poskytuje ditéti zaklady socializace. Specifikum rodiny spociva
v tom, Ze je postavena na plnéni urCitych roli, ale zaroven vytvafi prostfedi, ve kterém
se lidé po cely svUj zivot svym zakladnim zivotnim rolim uci. W. Lloyd Warner rozsifil
rodinu orientacni a rodinu reprodukcni. Rodina, do které se dité narodi, je jeho

orientaéni rodinou.

Clenem dalsi rodiny, rodiny reprodukéni se &lovék stava tim, Ze jako dospély

zalozi manzelstvi a zplodi dité.’

! KARLOVA UNIVERZITA. 1996. VELKY SOCIOLOGICKY SLOVNIK. PRAHA : KAROLINUM, 1996. Sv.
sV. Il. ISBN 80-7184-1641
2 KARLOVA UNIVERZITA. 1996. VELKY SOCIOLOGICKY SLOVNIK. PRAHA : KAROLINUM, 1996. Sv.
sV. Il. ISBN 80-7184-1641
® KARLOVA UNIVERZITA. 1996. VELKY SOCIOLOGICKY SLOVNIK. PRAHA : KAROLINUM, 1996. Sv.
sV. Il. ISBN 80-7184-1641
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Pro posuzovani postaveni a funkce rodiny je vyznamné také hledisko
ekonomické, dle néhoz je na rodinu nahlizeno jako na domacnost, tj. skupinu lidi

Zijicich ve spole¢ném obydli a spole¢né si opatfujici alespori potravu.*

Rodina vznikla kdysi v pradavnych dobach, kdy se C¢lovék jesté zdaleka
nepodobal tomu, jak ho zname dnes. Vznikla nejen z pudu pohlavniho, jenZ vede
k plozeni a rozmnoZovani daného Zivoc€iSného druhu, ale pfedevsim z potfeby své

potomstvo ochranovat, ucit, vzdélavat, pfipravovat pro zivot.

Také v soucCasnosti by rodiny neméli zapominat na tyto zakladni potfeby a
snazit se své déti co nejvice chranit pfed nastrahami dnesniho svéta, které na né
nemusi zakonité Cihat jen v realném svéte, nybrz ,diky“ dnesSnimu rozkvétu technologii
také ve svété imaginarnim. Déti ucit, jak se branit a chranit. Vzdélavat je spravnému
uzivani komunikacnich médii. To vSe muze vést ktomu, ze se rodi€im podafi

eliminovat rizika a pfipravi je tak pro zivot.

* KARLOVA UNIVERZITA. 1996. VELKY SOCIOLOGICKY SLOVNIK. PRAHA : KAROLINUM, 1996. Sv.
sV. 1. ISBN 80-7184-1641
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2 SYNDROM CAN (CHILD ABUSE AND NEGLECT)

Syndrom CAN definujeme jako syndrom tyraného a zanedbavaného ditéte, pfi
némz dochazi k poskozeni télesného, duSevniho i spoleCenského stavu a vyvoje
ditéte. Ten vznikne v dlsledku jakéhokoli nenahodného jednani rodici, nebo jiné
dospélé osoby. Toto jednani je v dané spoleCnosti hodnoceno jako nepfijatelné. Jde o
soubor negativnich dusledkd Spatného zachazeni s ditétem. Tyto pfiznaky mohou
vzniknout nasledkem aktivniho ublizovani nebo nedostatecné péce, kdy dité trpi

zanedbavanim jeho Zivotné dulezitych potieb.®

~Jakékoliv nenahodné preventabilni, védomé jednani rodiCe, vychovatele anebo
jiné osoby vic¢i ditéti, jez je v dané spoleCnosti nepfijatelné nebo odmitané a jez
poskozuje télesny, dusSevni i spoleCensky stav a vyvoj ditéte, popfipadé zpusobuje jeho

smrt.“®

CAN-syndrom ma velmi Siroky zabér. VSeobecné Ize fici, ze dité stimto
syndromem pochazi z prostfedi, kde je nedostatek lasky a podnétd. Dusledkem jsou
potom napf. Uzkostné a depresivni poruchy, posttraumatické poruchy,
psychosomatické poruchy, nizké sebehodnoceni, nedivéra, ztrata bezpeci a jistoty,

neschopnost navazovat vztahy, klasické poruchy chovani a jiné.’

s Www.portal.cz [online]. [cit. 2012-12-09]. Dostupné z: http://www.portal.cz/scripts/detail.php?id=4150

® Ditenauteku.ic.cz [online]. [cit. 2012-12-09]. Dostupné z: http://www.ditenauteku.ic.cz/44can.html
"PESOVA, llona a Miroslav SAMALIK. Poradenska psychologie pro déti a mladez. Vyd. 1. Praha: Grada,
2006, 150 s. Psyché (Grada). ISBN 80-247-1216-4.
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3 DEFINICE SLOVA ,, KYBER"

. Vyznam slova ,kyber‘ si mizeme vylozit jako elektronické (kybernetické)

podvadéni. Tuto definici formuloval pan prof. PhDr. Rudolf Kohoutek, CSc.

3.1. ZAKLADNIi POJMY

V této kapitole je uvedeno nékolik vybranych pojmd tykajicich se
kybergroomingu a modernich, informacnich technologii. Vybrana terminologie byla

zvolena pro lepSi orientaci a pochopeni textu.

Kybergrooming (Cybergrooming): Termin kybergrooming (child grooming,
cyber grooming) je druhem psychické manipulace realizované prostfednictvim
internetu, mobilnich telefont a dalSich souvisejicich technologii (Kopecky, Krej¢i 2010,
Berson). Timto terminem se oznaCuje takové chovani uzivatelu internetu, které ma v
détské obéti vyvolat faleSnou duavéru a pfimét ji k osobni schlizce. Zamérem této
schizky maze byt pachani fyzického nasili, zneuziti obéti k vyrobé détské pornografie

nebo prostituci ¢i dokonce sexualni zneuziti ditéte.

Kybergroomer: Je velice nebezpetny typ agresora. Zpravidla se jedna o
dospélou osobu, nej¢astéji muze. Snahou kybergroomeru je ve vétsiné pfipadl svou
obét pres internet zmanipulovat a pfimét k osobni schiizce.

Kybersex: Jedna se o prosté chatovani, povidani si na sexualni téma za cilem
sexualniho vzruseni. V SirSim smyslu jakakoliv sexualni aktivita na internetu, tfeba i

prohliZzeni pornografickych obrazku.

Kyberprostor: Virtualni svét vytvofeny modernimi elektronickymi prostfedky jako

jsou mobilni telefony, e-maily, internet a dalsi.

Kyberutok: Utok na obét skrze informaéni technologie, nedochazi pfi ném

k fyzickému kontaktu Uto¢nika s obéti.

Moderni a informaéni technologie (ICT): Pocitac, internet, mobilni telefony...

13



Internet: Celosvétova pocitacova sit, ve které jsou pocitaCe vzajemné

propojeny a diky emuz mohou spolu komunikovat a pfedavat nebo sdilet informace.®

Server: sitovy poéitaé poskytujici sluzby ostatnim uZivatel@im této sit&.°

Hackovani: ¢innost, kterda ma za cil nabourani se do sytému pocitaca, serveru

a to nejCastéji za ziskani informaci nebo hesel.

Metodologie: védni disciplina, zabyvajici se metodami, jejich tvorbou a aplikaci.

Prevence: Snaha né€emu pfedchazet, ochrana pfed nécim.

3.2 KYBERGROOMING

Kybergrooming je psychicka manipulace prostfednictvim  modernich
komunikacnich technologii s cilem ziskat d(ivéru obéti a nasledné ji vylakat na osobni

schizku.

Utoénik s obéti komunikuje prostfednictvim chatu, SMS zprav, Facebooku,
Skype a také ICQ. Dadvodem schuzky byva nejCastéji sexualni zneuzZiti nebo fyzické

napadeni. (http://www.nebudobet.cz/?page=kybergrooming)

Kybergrooming je velice zakerny zpUsob, jak zneuzit détské duveéfivosti, naivity,
touhy po pfatelstvi, intimité i dobrodruzstvi. Jedna se vlastné o typicky pfiklad zneuZiti
osobnich udaju, které obét agresorovi poskytuje, avSak jeji Istivost vézi predevSim v
o8aleni détské obezfetnosti v rozsahlém ¢asovém horizontu a pozvolném ziskavani
divéry. Nejedna se o kratkodobé a pfimé manipulovani! Obéti kybergroomingu
komunikovali s uto€niky i nékolik let. Je znam pfipad z Ameriky, kdy se 11leta divka

stala po dvou letech zcela psychicky zavisla na starSim muzi, ktery ji nakonec zneuzil.

NejCastéjSim projevem kraSleni je zména identity tak, aby pfilakala

potencionalni obéti. | pro méné zkudeného uZivatele vypocetni techniky neni problém

& Coolnet.cz [online]. [cit. 2013-01-04]. Dostupné z: http://www.coolnet.cz/internet.php
® Slovnik-cizich-slov.abz.cz [online]. [cit. 2013-01-09]. Dostupné z: http://slovnik-cizich-
slov.abz.cz/web.php/hledat?typ_hledani=prefix&cizi_slovo=server
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sehnat si fotografie pfitazlivého kluka, holky, vypsat si okouzlujici profil a zacCit

komunikovat po chatech pro mladé, na Facebooku, pomoci ICQ atd.

Klasicky prabéh budovani zavislosti probiha pfiblizné takto:
e vzbuzeni divéry a snaha izolovat obét od okoli,
e podplaceni darky, penézi, budovani pratelského vztahu,
e ziskani nebezpefnych materiall k vydirani,
e emocionalni zavislost na utoénikovi,

e osobni schlizka,

e zneuziti, napadeni, vydirani, ...

Zaludnost kybergroomingu nespociva jen ve vylakani oSalené obéti na schuzku.
Obvyklé krasleni, kdy se star§i muz vydava za mladsiho, bude zfejmé i nadale
ktery je zminén jako tfeti bod. Ziskani kompromitujicich materialt, diky nimz zac¢ne

utocnik obét vydirat a nakonec i lakat na schuzku. Jak maze takovy pfipad vypadat?

Na zadatku si dité mGze naptiklad post&Zovat na stary mobilni telefon. Utognik,
stale jedté v masce pfitele, mu slibi novy, avSak jako protisluzbu bude Zzadat fotku v
plavkach. Dité si Casem posteskne, Ze nema dostatek kreditu, agresor opét nabidne
pomoc. Dobiti kreditu ovSem bude podminéno dalsi fotografii, tentokrat odhalengjsi.
Dité bere vyménu jako dobry obchod. Néco malo ukaze a dostane vytouzenou véc.
Mozna uz samo tusi, Ze neni vSe v pofadku a na druhém konci je nékdo nenormalni,
ale na schizku by se pfece pfemluvit nedalo! AvSak jakmile agresor ziska nebezpeéné
materialy, je schopen jich vyuzit proti ditéti. Zaéne obéti vyhroZovat, ze pokud neposle
dalSi fotky, video, tak vSe zvefejni, posle je rodicim, kamaradim, do Skoly ucitelim.
Pod takovym tlakem se muaze dité zhroutit, ale také podlehnout a vyjit vstfic utocnikové

vali.

Agresor bohuZel nemusi pouZivat jen vydirani k vytvofeni zavislosti. Sikovnym
manipulatorim staci, aby dostateéné dlouho plsobili na svou obét a zahrnovali ji svou
pozornosti. Divky i chlapci z disfunkénich rodin, ktefi nemaji dostatek pratel, trpi

absenci vztahu, sdilenim intimity a maji problém se sebevédomim. Pravé ti jsou
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snadnou Kofisti, jez se do domnélého ,pfitele” opravdové zamiluji a vytvofi si tézko

odbouratelnou emocionalni zavislost.°

3.3 KYBERGROOMER

Kybergroomer je velice nebezpeCny typ agresora, ktery zprvu utoci na
vyhlidnutou obét skrze informaéni technologie. Zpravidla se jedna o dospélou osobu,
nejCastéji muze. Snahou kybergroomer( je ve vétsSiné pfipadld svou obét zmanipulovat
a pfimét k osobni schizce. Typickym znakem je, ze je neobyc&ejné trpélivy, komunikuje
se svou obéti i nékolik mésicl. Klade az velice divérné a intimni otazky. Na zacatku
agresortim staci znat odpovédi na prvni pohled nevinné dotazy typu: ,Mas pocita¢ ve
svém pokoji nebo obyvaku?“, ,Kolik Ti je let*, pfi ziskani davéry obéti prejde k intimnim
otazkam, zadostem o fotografie s Casto sexualnim podtextem... OvSem kybergroomer
je ,nenasyta“. UZ nechce komunikovat formou psani, ale ,pfimo“ prostfednictvim web
kamery. Ve za ucelem osobniho setkani, at' uz jako prochazkou v parku ¢i navstévou

kina. Posledni etapou je obvykle sexualni obtéZovani a zneuziti ditéte.

3.4 SEXUALNI ZNEUZIVANI

Sexualni zneuziti ditéte (Child sexual abuse — CSA) je vyraznym zasahem do
jeho osobniho prostoru. Jedna se o vysoce traumatizujici zazitek, ktery ovliviuje cely

dalSi zivot obéti.

Za stéZejni je povazovana definice zdravotni komise Rady Evropy z roku 1992,
ktera fika ,dle VaniCkova a kol., 1999: ,Sexualni zneuZiti je nepatricné vystaveni ditéte
pohlavnimu kontaktu, &innosti &i chovani. Zahrnuje jakékoli pohlavni dotykani, styk
nebo vykoristovani kymkoliv, komu bylo dité svéfeno do péCe anebo kymkoli, kdo dité
zneuziva. Takovou osobou muze byt rodic, pribuzny, pritel, odborny ¢i dobrovolny
pracovnik Ci cizi osoba. Sexualni zneuZivani se déli na bezdotykové a dotykové.
Bezdotykové zneuZivani zahrnuje napf. setkani s exhibicionisty a tucast na sexuélnich

aktivitach, kde nedochazi k zadnému télesnému kontaktu, napf. vystavovani ditéte

1% Nebudobet.cz [online]. [cit. 2013-01-09]. Dostupné z: http://www.nebudobet.cz/?page=kybergrooming
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pornografickym videozaznamum. Kontaktni zneuZivani je takové, kde dochazi k
pohlavnimu kontaktu, véetné laskani prsou a pohlavnich organd, pohlavnimu styku,

pohlavnimu styku oralnimu nebo anéinimu.“*

U nas je dle §242 Trestniho zakona pohlavni zneuZiti ditéte mladSiho 15 let
trestnym Cinem. Pachatel takového €inu mize byt odsouzen az k 15 letim odnéti
svobody. Nicméné tresty za tento a podobné ¢iny jsou stale pfedmétem odborné i

verejné diskuze.

3.5 KYBERGROOMING A SEXUALNI ZNEUZIVANI

Problematika kybergroomingu by u mnoha lidi mohla nabyvat dojmu, Ze pokud
nedojde k fyzickému zneuziti ditéte, mize mit na psychiku ditéte minimalni dopad. To
je vSak velice mylné tvrzeni. Pokud je dité skute¢né sexualné zneuZzito a pfipad se
objasni, je s nim ihned pracovano jako s obéti trestného Cinu. Nasledkem toho se
zmeéni prostfedi tak, aby se nezabranilo dalSimu bezproblémovému vyvoji ditéte.
Bohuzel v pfipadé kybergroomingu se Casto nepodafi utoénika viubec vypatrat, coz
vede k tomu, Ze se pfipad odlozi. Cimz se dit&¢ miZze &asto k diskuzim s Gtoénikem

virtualni prostor neni dité izolovano od potencionalniho utoCnika.

3.6 SEXTING

Je sloZenina slov Sex a Texting. Posilani SMS (kratkych textovych zprav) se v
angli¢tiné Fika texting. Sexting je tedy nové slovo, které vystihuje novy trend: posilani

erotického obsahu prostfednictvim mobilG.

Stale vice dospivajicich pofizuje erotické fotky, at uz sebe nebo i nékoho
dal$iho, nataceji rizna odvazna videa a ty pak mobilnim telefonem posilaji kamaraddm
a znamym. Takové obrazky €asto skoncCi na Internetu napf. na strankach socialnich siti
nebo na rdznych portalech pro zvefejhiovani fotek a odtamtud se dostavaji k Sirokému
publiku. Casto se lechtivé obrazky posilaji nejdfiv ,jen* v paru nebo nejlepsim

kamaradim a kamaradkam napf. jako dukaz lasky nebo pratelstvi, nékdy jsou takové

1 VANICKOVA, Eva. Sexuélni nasili na détech: vyskyt, podoby, diagnostika, terapie, prevence. Vyd. 1.
Praha: Portal, 1999, 118 s. ISBN 80-717-8286-6.
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fotky i formou flirtovani. Kdyz se ale vztah nebo kamaradstvi rozpadne, intimni fotky
mohou skonéit jako pomsta v mobilech dalSich pratel nebo se vefejné ,povési“ na
Internet. Pak uz je jen kruCek k tomu, aby se plvodné divérné osobni fotky staly

prostfedkem vydirani.

Jakmile se takové obrazky jednou dostanou do obéhu, neexistuje zadna
moznost, jak spolehlivé zastavit jejich Sifeni. | kdyz jsou fotky na internetu puvodné
zptistupnény pouze kamaradim, neda se vyloucit, Ze se dostanou do nespravnych
rukou. Fotky nebo videa, ktera se jednou objevila nékomu v mobilnim telefonu nebo na
internetu, se mohou znovu vynofit i po létech a napachat zavazné Skody napfiklad v

kariéfe nebo v soukromych vztazich.*?

3.7 KYBERSIKANA

Kybersikanu (cyberbullying) definujeme  jako zneuziti  informacnich
komunikacnich technologii (ICT), zejména pak mobilnich telefond a internetu, k
takovym c€innostem, které maji nékoho zamérné vyvést z rovnovahy. KyberSikana a
dalsi nebezpelné praktiky vyuZzivajici vlastnosti novych technologii, jsou pro nas, stale
jesté ne zcela probadanou novinkou. Kazda nova technologie skryva paradox, a téz
muze vést k vaznym psychickym problémdm, z nichz nékteré konéi i sebevrazdami a

to nejen zaku, ale i uciteld.

Rada jejich projevil miize spadat do oblasti kriminalnich &ind. Jeji nejobvyklejsi
projevy predstavuje zasilani obtézujicich, urazejicich & utoénych e-maill a SMS,
vytvareni stranek a blogu, popfipadé muize kyberSikana slouzit k posilovani klasickych
forem Sikany, nejCastéji prostfednictvim nahrani scény na mobilni telefon a jejiho
nasledného rozeslani znamym doty¢ného, popfipadé vystaveni na internetu. Zejména
posledni varianta Sikany mize byt extrémné nebezpecna — pokud se spoji s néjakou
velmi ponizujici situaci, takovéto zvefejnéni poniZujicich materiald pro obrovské
mnozstvi lidi (které nejde vzit zpét) mnohonasobné zvySuje utrpeni a trauma obéti, coz

na ni maze mit extrémné neblahy dopad.

12 saferinternet.cz [online]. [cit. 2013-01-09]. Dostupné z: http://www.saferinternet.cz/pro-rodice/sexting-
kybergrooming
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Samotny nazev naznacuje, ze v pfipadé kyberSikany mame co do €inéni se
specifickou formou klasické Sikany (chovani, jehoZz zamérem je opakované ubliZovat,
ohrozZovat, nebo zastraSovat jiného Clovéka). Vlastnosti virtualni reality, tim, ze nabizi

jiné nastroje ublizovani, méni charakter celého procesu $ikanovani.™

13 BRABCOVA, Adéla. Kybersikana a jeji prevence. Varnsdorf, 2012.
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4 ZNAKY KYBERGROOMINGU

4.1 KDE SE S KYBERGROOMINGEM SETKAME

Kybergrooming je obvykle spojen s internetovymi strankami, v ramci kterych
probiha mezilidska komunikace. NejCastéji je to vefejny chat, internetové seznamky,
instant messengery €i napfiklad ICQ nebo Skype. V poslednich letech také pfedevsim

socialni sité jako Facebook, Twitter, MySpace.

Internetovi utocCnici vSak kromé téchto komunikacnich prostfedi vyuZzivaji také
inzertni portaly, na kterych nabizeji détem rlzné moznosti vydélku &i kariéry (napf.
v oblasti modelingu), ¢asto navstévuji portaly zaméfené pfimo na nezletilé uzivatele
internetu - détské portaly, portaly zaméfené na volnoCasové aktivity, herni portaly a

dal$i internetové stranky.

Kybergrooming Ize nalézt vSude, kde je moZzné komunikovat zcela anonymné,

predevsim tam, kde Ize vytvaret neovéfenou faleSnou identitu.

Existuje zde velky pfedpoklad, Ze toto rizikové chovani bude v zavislosti na
velkém mnoZstvi uZivateld nar(stat zejména v ramci socidlnich siti. Uz jen v Ceské
republice ma Facebook zhruba 3,6 milionu uzivatell, coz Cesko fadi na 43. misto ve

svétovém zebricku.

4.2 KDO JSOU UTOCNiICI

KyberutoCnici tvofi heterogenni skupinu, ve které nalezneme uzivatele jak
s nizkym, tak i vysokym socialnim statutem - pravniky, ucitele, policisty. V fadé pfipad
obét pachatele zna a je na ném zavisla. Neni vyjimkou, Ze utoCnikem byva znamy
rodiny obéti. Mezi uto¢niky dle vyzkumu prevazuiji osoby, které dosud nebyly trestany.
Kybergroomery se ale nékdy stavaji i ti, ktefi jiz byli za sexualni utoky proti détem a
mladistvym odsouzeni a doslo u nich k recidivé.**

U vétSiny utoCnikd byl diagnostikovan problém, Ze navazuji kontakty s détmi,
protoZze maji strach z navazovani vztah( s dospélymi. Vztahy s détmi kybergroomefi

vnimaji jako méné ohrozujici. Citi se bezpecnéji v pfitomnosti mladSich. Mohou s nimi

14 PHDR. KOLAR. Net story: pfibéhy ze svéta internetu: Pribéhy ze svéta internetu [online]. [cit. 2013-02-
11].

20



byt v kontaktu pfimo z prostfedi svého domova, mohou si v8e v klidu promyslet,
jednoduse a lehce ménit svou identitu. Kybergroomefi maji v umyslu ziskat davéru
svych obéti. Tu pak vyuzivaji pfenesenim vazeb i do ,off-line svéta“, kde mohou svou

obét zneuzit.

4.3 KDO JSOU OBETI

Obétmi kybergroomingu jsou zpravidla déti a mladez, obvykle ve véku 11-17
let. Castgji jde o divky nez chlapce. Mezi nejvice ohroZenou skupinu Ize Fadit ty
uzivatele internetu, ktefi travi velké mnozstvi volného ¢asu v on-line komunikaénich
prostfedich (chat, instant messengery, socialni sit€). Tam navazuji virtualni kontakty
s ostatnimi, hledaji zde kamarady, pfatele, Zivotni partnery. V poslednich letech se
také objevuje stale vice pfipadu kybergroomingu, ke kterym doSlo na nékteré ze
socialnich siti (Facebook, MySpace, Twitter apod.). Ty diky propracovanému systému

virtualnich socialnich vazeb poskytuji idealni podminky pro jeho realizaci.
Mezi nejCastéjsi obéti patfi:

e a)détis nedostatkem sebedivéry pri realném seznamovani - Ize je
snadnéji citové nebo fyzicky izolovat,

e b) déti s emocionalnimi problémy, obéti v nouzi - asto hledaji nahradu za
své rodi¢e a potiebuji pomocnou ruku,

e c)déti naivni a prehnané duvérivé - jsou ochotnéjsi zapojit se do on-line
konverzace s neznamymi lidmi, obtiZné&ji rozpoznavaji rizikovou komunikaci,

o d) adolescenti / teenagefi - zajima je lidska sexualita, jsou ochotni o ni hovofit.

U déti rovnéz dochazi krozkolu mezi fyzickou a psychickou/emocionalni
zralosti, v kombinaci s nedostatkem medialni gramotnosti a absenci kritického mysleni
jsou vice sugestibilni a snadnéji tak podlehnou manipulaci. DalSim dulezitym aspektem
spojenym s internetovou manipulaci je finanéni zazemi ditéte. Déti z finan¢né slabych
rodin a détskych domovii tvofi velmi rizikovou skupinu. Utoénik na né uplatfiuje velmi
Casto manipulaci spojenou s uplacenim (tzv. luring) — nabidne ditéti za sdéleni

osobnich udajd, poslani fotografie &i pfimo osobni schiizku penize & darky.'

1 Clanky.rvp.cz [online]. [cit. 2013-02-11]. Dostupné z: http://clanky.rvp.cz/clanek/o/z/9741/NEBEZPECI-
ZVANE-KYBERGROOMING-I.html/
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Zcela jisté plati uméra — ¢im vice €asu dité v on-line prostoru travi, tim vice je

pravdépodobné, Ze narazi na kybergroomera.

4.4 VYVOJ KYBERGROOMINGU

Vzbuzeni divéry a snaha izolovat obét’

Prvni faze komunikace spociva v tom, ze kybergroomer zjistuje informace o své
obéti. Nejprve se zaméfuje na zakladni udaje, napf. kde dité bydli. Ale ani vzdalenost
neni pro utonika pfrekazkou. Jsou znamy pripady, kdy agresor z Ostravy jel za
ditétem, které bydlelo v Praze. Zajima se i o to, kdo daldi ma k pocitadi pfFistup, jestli je
spole¢ny pro celou rodinu, nebo ma dité svuj vlastni ve svém pokoji. Pro¢? Potfebuje
védét, jestli by mohl nékdo jejich komunikaci vypatrat. Tedy zda-li hrozi jeho odhaleni.
Zjistuje si slabiny ve vztazich jako napf. hadky s rodici, se sourozenci nebo kamarady.
Ty mu poté pomahaji v prohlubovani davéry pfi dalsi komunikaci. Podporuje svou obét
v jejich stiznostech, vysvétluje ji, Ze on jediny ji rozumi a velice ¢asto dodava: ,Hlavné

to nefikej mamince!“'®

Podplaceni darky nebo riznymi sluzbami, budovani kamaradského vztahu

Utoénik &asto dité podplaci riznymi darky, které by tfeba od rodié nedostalo a
projevi o né béhem komunikace zajem. Nemusi to byt pouze vécné darky, jako kniha

nebo CD, ale i dobiti kreditu, aby mu mohlo odepisovat na SMS.*’

Vyvolani emo¢ni zavislosti obéti na utoénikovi

Dité se zacina na uto¢nika upinat. Nedokaze si samo poradit, aniz by vse
prokonzultovalo se svym virtualnim ,kamaradem®. Tento stav uz je hodné nebezpecény.

Rodige by méli davat pozor, kolik dasu dité travi u poditade a co tam déla.*®

16 Kybersikana.eu [online]. [cit. 2013-01-10]. Dostupné z: http://www.kybersikana.eu/2010/12/kybergrooming.html
1 Kybersikana.eu [online]. [cit. 2013-01-10]. Dostupné z: http://www.kybersikana.eu/2010/12/kybergrooming.html
1 Kybersikana.eu [online]. [cit. 2013-01-10]. Dostupné z: http://www.kybersikana.eu/2010/12/kybergrooming.html
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Osobni setkani

Kybergroomer dosahne svého, kdyz vylaka dité na schiizku. A to hned nékolika
zpusoby. Dité tfeba po €ase souhlasi samo. V jiné situaci mu utoCnik slibi dalSi darek.
Jindy se muze stat, Zze dité vydira tim, co o ném zjistil. Ten napfiklad vi, jak vypada
pokoj ditéte, jaky ma nabytek, co je vedle stolu, kde ma jaky plakat, proto pro néj neni

problém, vyhroZovat ditéti tim, Ze fekne rodiétim, Ze uz v byté byl."”

Sexualni obtézovani, zneuziti nebo manipulace

Co se na takové schlizce maze dit? Pokud budeme pomyslet na nejhorsi, maze

dojit az k sexualnimu obtéZovani nebo znasilnéni ditéte.

Proto je velice dulezité sledovat, co dité na pocitaci déla, s kym si piSe a s kym
se styka. Rodi¢e by méli dbat zvySené opatrnosti, pokud jejich dité chodi na chat,

seznamky nebo napf. ICQ.

Je alarmujici, ze v dnedni dobé uz neni ojedinély jev to, Ze nékteré déti nabizeji
dokonce své télo na internetu samy! Moc dobfe vi, kolik by za takovou schiizku mély
dostat. Nemate piedstavu? Oni ano! Ctrnactileta divka si za oralni sex fekne i o tfi

vvvvvv

svym chovanim krmi internet pedofilnimi zaznamy a materialy.*

| internetovy server Seznam.cz se zajima o tyto nebezpecné aktivity, které na
chatech probihaji. Ve spolupraci s Policii CR, ministerstvem $kolstvi mladeze a
télovychovy, Nadaci naSe dité, Internet helpline, Sluzba kriminalni policie a vySetfovani

vytvoril film ,Seznam se bezpecné®, o kterém se vice rozepisuji v praktické &asti, viz.

kapitola Navrhy opatfeni — Média.

Mimo jiné také ze zkouSky internetového portalu vyplynulo, Zze na internetovém

chatu neni problém sehnat détskou pornografii, nebo si domluvit s ditétem schizku.

19 Kybersikana.eu [online]. [cit. 2013-01-10]. Dostupné z: http://www.kybersikana.eu/2010/12/kybergrooming.html
20 Kybersikana.eu [online]. [cit. 2013-01-10]. Dostupné z: http://www.kybersikana.eu/2010/12/kybergrooming.html
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4.5 UCINNA PREVENCE PROTI KYBERSIKANE

> UKONCETE- Snahou by mélo byt co nejdfive s Utoénikem prestat
komunikovat. Tim mu nedame podmét k dalsim utokdm, které by se mohly
zavaznym zpUsobem stupovat.

» BLOKUJTE- Zamezte uto€nikovi pfistup (kontaktujte poskytovatele sluzby,
zablokujte si pfijimani Utoénikovych zprav nebo hovortl), zménte svou virtualni
identitu.

» OZNAMTE- Oznamte utok dospélym, schovejte si dikazy pro vySetfovani
(napt. zpravy, videozaznamy, odkazy na weby, blogy).

» Pokud vite o kybersikané,nebudte nevSimauvi.

» Podpofte obéti, poradte jim, co maji délat, pomozte jim kyberSikanu

nahlasit.?

2 Kybersikana a jeji prevence: prirucka pro ucitele [online]. Vyd. 1. Editor Ale$ Kavalir. Plzen: Pro mésto
Plzer zpracovala spole¢nost Clovék v tisni, pobocka Plzeri, 2009, 104 s. [cit. 2013-03-05]. ISBN 978-80-
86961-78-1.
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Zakladni pravidla pro déti a mladez

(Uginna prevence proti kybergroomingu)

Nenechte se oklamat sliby virtualnich uto€nikd. Mohou vam slibovat lasku,
pokracovani vztahu v realném svété, penize, darky... Uvédomte si, Zze lidé na

internetu mohou Ihat!

Vsimejte si nesrovnalosti v komunikaci s kyberutoéniky - uto€nik napfiklad

udava rlizny vék, méni informace, které vam o sobé sdélil dfive.

Uvédomte si, pro¢ by nékdo chtél za kazdou cenu udrzZet internetovy vztah

nebo obsah komunikace v tajnosti.

Vytyéte si své osobni hranice s ohledem na sex. Nepfijimejte ani neodesilejte

jinym uzivatelim materialy sexualni povahy.
Ve virtualnim prostfedi nikomu nesdélujte své osobni udaje nebo fotografie.

Nikdy nechodte na osobni schiizku, aniz by o ni védéli rodi¢e. Uvédomte si, co

vSechno se vam na schlizce mulze stat a jak mize byt schuzka riskantni.

Dejte si pozor na to, s kym se bavite a o ¢em. Internetova komunikace vypada
jako anonymni, ale neni. Nechcete prece, aby vas ,internetovy znamy“ napf.

vystopoval v realném svété, nebo aby vas nutil délat néco, co délat nechcete.
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5 KYBERGROOMING A LEGISLATIVA

Samotny termin kybergrooming v Ceské republice neni trestnym &inem.
V soucCasné dobé neexistuje zadny pravni pfedpis, ktery by se specialné zaméfoval na
otazku kybergroomingu. CoZ je oproti zemim, jako je USA nebo velka Britanie, velky

nedostatek Ceské legislativy.

Brenner® ve svém &lanku ,Existuje néco jako virtualni zlogin?“ (Is There Such a
Thing as "Virtual Crime?) uvadi tvrzeni vychazejici z empiricky nepopiratelného faktu,
ze kyberkriminalita pfedstavuje novy pravni fenomén. Jeho jednani se odehrava bud
zcela, nebo Casteéné na jiném misté a to ve virtualnim svété kyberprostoru. Toto
tvrzeni vSak apeluje na zavedeni moznosti trestat pachatele zloCind, ktefi jej

nespachali na realném misté, nybrz v prostfedi virtualnim.

Takovéto chovani, ale mize naplhovat skutkovou podstatu nékterych trestnych
¢ina.

Zakony, s nimiz se mGzeme pfi FeSeni kybergroomingu setkat spadaji zejména
do Trestniho zakoniku - Zakon ¢&. 40/2009 Sb.

Kybergrooming predstavuje jednani, jez je uskuteéfiovano umysing, proto jeho

ginnosti spadaji do §15 Umysl (Trestni zakonik, hlava Il, Trestni odpovédnost, dil 2)?*

e § 140 Vrazda — zamérné ukonceni zivota ditéte je extrémnim dopadem chovani
realizovaného v ramci kybergroomingu, bohuzel takovéto Ciny jsou jiz znamy
v zahrani¢nich zemich. Pokud kybergroomer spacha takovyto trestny €in, je dle
odst. (3) bodu c, potrestan odnétim svobody na 15 az 20 let nebo vyjimeEnym
trestem.

e § 145 Tézké ublizeni na zdravi — fada pachateld kybergroomingu dité pfimo
neusmrti, ale pfi svém jednani mu pfivodi téZka zranéni, v takovémto pfipadé
hrozi pachateli dle odst. (2) bodu c, trest odnéti svobody na 5 az 12 let.

22 BRENNER, Susan W. Boalt.org: Is There Such a Thing as "Virtual Crime"? [online]. [cit. 2013-01-11].
Dostupné z: http://www.boalt.org/CCLR/v4/v4brenner.htm

23 Trestni zakonik a trestni Fad: uplné znéni k 1.1.2010. 1. vyd. Olomouc: ANAG, 2009, 423 s. Pravo
(ANAG). ISBN 978-80-7263-561-0.
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o § 146 Ublizeni na zdravi — v tomto pfipadé hrozi pachateli dle odst. (2) bodu b,

trest odnéti svobody na 6 mésicli az 3 léta.

e § 168 Obchodovani s lidmi — v sou¢asné dobé je obchod s lidmi zvlasté pak
s détmi vyhodnym businessem, coz dobfe védi i pachatelé kybergroomingu.
Internet dnes slouzi i jako cenny nastroj pro obchod s détmi, ¢imz si pachatelé

mohou vyslouzit i odnéti svobody na 2 Iéta az 10 let dle odst. (1).

e § 170 Zbaveni osobni svobody — v pfipadé osobni schizky muze byt dité
zbaveno osobni svobody. V takovémto pfipadé dojde notné k psychické ujmé

ditéte, za coz hrozi pachateli trest odnéti svobody na 5 az 12 let dle odst. (2)

e § 171 Omezovani osobni svobody — pfi setkani ditéte s kybergroomerem
muze dojit k omezeni osobni svobody ditéte
za UcCelem spachani jiného trestného cinu. V tomto pfipadé hrozi pachateli
odnéti svobody na 2 léta az 8 let dle odst. (3). V pfipadé, Ze by svym &inem

zpusobil pachatel smrt, bude potrestan na 3 az 10 let dle odst. (4).

e § 175 Vydirani — v procesu kybergroomingu se Casto setkavame s vydiranim,
které pachatelé vyuzivaji k donucovani ditéte. Vydiranim rozumime chovani,
které ,jiného nasilim, pohrizkou nasili nebo pohrizkou jiné tézké ujmy nuti, aby
néco konal, opominul nebo trpél*.** Za vydirani mize byt pachatel potrestan dle

odst. (1) odnétim svobody na 6 mésicl az 4 léta.

e § 185 Znasilnéni — druhym nejextrémnéjS§im dopadem kybergroomingu je
znasilnéni ditéte, které napf. pfijde bez védomi rodi¢u na smluvenou schizku
s pfesvédCenim, ze jde za kamaradem, ktery je stejné stary jako ono dité.
Nasledkem je fatalni a mnohdy dozZivotni trauma. Pachatel, ktery vykona pod

pohrizkou nasili nebo nasilim pohlavni styk s ditétem

24 Trestni zakonik a trestni Fad: uplné znéni k 1.1.2010. 1. vyd. Olomouc: ANAG, 2009, 423 s. Pravo
(ANAG). ISBN 978-80-7263-561-0.
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mladSim patnacti let, bude potrestan dle odst. (3) bodu a, trestem odnéti
svobody na 5 az 12 let. Nutno zdlraznit, Ze i pfiprava k takovémuto Cinu je dle

odst. (5) trestna.

§ 186 Sexudlni natlak — bezesporu patfi k chovani, které je kybergroomery
praktikovano na détech. Trestni zakonik® dle odst. (1) pravi, Ze ,kdo jiného
nasilim, pohruzkou nasili nebo pohrtzkou jiné tézké ajmy donuti k pohlavnimu
sebeukajeni, k obnaZovani nebo jinému srovnatelnému chovani, nebo kdo k
takovému chovani pfiméje jiného zneuZivaje jeho bezbrannosti, bude potrestan
odnétim svobody na Sest mésicu az Ctyri Iéta nebo zakazem cinnosti®. Pachatel
bude potrestan dle odst. (3) bod a na 1 rok az 5 let, pokud spacha €in uvedeny
v odst. (1) na ditéti. Trest odnéti svobody na 5 az 12 let hrozi pachateliim, ktefi

takovyto €in dle odst. (5) bod a, provedou na ditéti mladSim patnacti let.

§ 187 Pohlavni zneuziti - v nékterych pfipadech kybergroomingu
se déti nechavaji pod vyhrlizkami nebo naopak pod pfislibem financnich di
materidlnich darkG opakované zneuzit. Pachatelim, ktefi vykonaji souloz
s ditétem mladSim patnacti let, hrozi dle odst. (1) trest odnéti svobody na 1rok

az 8 let.

§ 189 Kuplifstvi — mnohé z déti se mohou stat obéti kybergroomeru, ktefi se
budou snazit déti pfimét a zlakat k provozovani prostituce. Takovéto konani
pfinese pachateli dusledky v podobé& odnéti svobody dle odst. (1) na 6 mésicu

az 4 |éta.

§ 191 Sifeni pornografie — odst. (1)*® pravi, Zze ,kdo vyrobi, doveze, vyveze,
proveze, nabidne, Cini vefejné pfistupnym, zprostfedkuje, uvede do obéhu,
proda nebo jinak jinému opatfi fotografické, filmové, pocitacove, elektronickeé
nebo jiné pornografické dilo, v némz se projevuje nasili ¢ neucta k Clovéku,

nebo které popisuje, zobrazuje nebo jinak znazorfiuje pohlavni styk se

3 Trestni zakonik a trestni Fad: uplné znéni k 1.1.2010. 1. vyd. Olomouc: ANAG, 2009, 423 s. Pravo

{

ANAG). ISBN 978-80-7263-561-0.
® Trestni zakonik a trestni Fad: uplné znéni k 1.1.2010. 1. vyd. Olomouc: ANAG, 2009, 423 s. Pravo

(ANAG). ISBN 978-80-7263-561-0. s.83
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zvitetem, bude potrestan odnétim svobody az na jeden rok®, nutno zduraznit,
Ze takovymto pachatelem se muze stat samo dité, které je kybergroomerem
k takovémuto jednani navedeno a nasledné napf. vydirano. Dle odst. (2) bodu
a’’ bude potrestan i ten ,kdo pisemné, fotografické, filmové, poé&itacové,
elektronické nebo jiné pornografické dilo nabizi, pfenechava nebo zpfistupfiuje
ditéti. Pachatelé, ktefi Sifi pornografické materialy prostfednictvim pocitaCovych
siti, budou potrestani odnétim svobody dle odst. (3) bodu b, na 6 mésict az 3

léta.

§192 Vyroba a jiné nakladani s détskou pornografii — bohuzel vyroba détské
pornografie neni v jednani v ramci kybergroomingu vyjimkou. Obecné je trestné
jakékoli pfechovavani fotografické, filmové, pocitacové, elektronické nebo jiné
formy pornografického dila, ktera vyuziva dité. Pachatelé mohou byt dle odst.

(1) potrestani odnétim svobody az na 2 roky.

§ 193 Zneuziti ditéte k vyrobé pornografie — stejné tak jako je tomu
u pohlavniho zneuZiti ditéte, mohou byt pachatelé kybergroomingu potrestani
dle odst. (1) za pfiméni, zjednani, najmuti, zlakani, svedeni nebo zneuziti ditéte
k vyrobé pornografického dila nebo kofisti z uCasti ditéte na takovém

pornografickém dile trestem odnéti svobody na 1 rok az 5 let.

§201 Ohrozovani vychovy ditéte — svym jednanim se kybergroomefi
dopoustéji ohroZzovani mravni vychovy mladeze, nebot kdo byt
I z nedbalosti ohrozi rozumovy, citovy nebo mravni vyvoj ditéte napf. dle odst.
(1) bodu a (svadéni k zahalCivému nebo nemravnému Zivotu), je potrestan

odnétim svobody az na 2 léta.

§ 202 Svadéni k pohlavnimu styku — dle odst. (1)* ,kdo nabidne, slibi nebo
poskytne ditéti nebo jinému za pohlavni styk s ditétem, pohlavni sebeukajeni

ditéte, jeho obnaZovani nebo jiné srovnatelné chovani za tucelem pohlavniho

27 Trestni zakonik a trestni Fad: uplné znéni k 1.1.2010. 1. vyd. Olomouc: ANAG, 2009, 423 s. Pravo

{

ANAG). ISBN 978-80-7263-561-0. s. 83
8 Trestni zakonik a trestni fad: uplné znéni k 1.1.2010. 1. vyd. Olomouc: ANAG, 2009, 423 s. Pravo

(ANAG). ISBN 978-80-7263-561-0. s. 87
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uspokojeni uplatu, vyhodu nebo prospéch, bude potrestan odnétim svobody aZ
na dvé léta nebo penéZitym trestem®. V pfipadé, Ze se takovéto Cinu dopusti
pachatel na ditéti mladSim patnacti let, hrozi mu odnéti svobody dle odst. (2)

bodu a na 6 mésicl az 5 let.

o § 354 Nebezpecné pronasledovani — kybergroomefi své détské obéti vytrvale
pronasleduji tim, ze vyhledavaji jejich osobni blizkost nebo
je sleduji, vytrvale je prostifednictvim elektronickych komunikaci, pisemné nebo
jinak kontaktuji. Za takové c¢iny mohou byt pachatelé potrestani odnétim

svobody dle odst. (2) na 6 mésicl az 3 roky.

Ve vSech zminénych paragrafech mizeme nalézt skutkovou podstatu, ktera je
spojena s jednanim v ramci kybergroomingu. Nutno zddraznit, ze zminéné jednani,
které je klasifikovano jako trestny C&in, je vzdy protipravni. Na stranu druhou ne kazdé
protipravni jednani je naopak trestnym cCinem. Aby mohlo byt protipravni jednani
zaroven klasifikovano jako trestny &in, musi byt pro spole¢nost nebezpecné a jeho
znaky musi byt uvedeny v trestnim zakoné. Velmi dulezité je, aby ochrana déti méla
vzdy pfednost pfed zakony na ochranu osobnich udaju, tak jak to nese ve svych

stanovach Evropska unie.?

Utoky proti mladezi se vyznaduji riznou mérou zavaznosti a na jejim zakladé
pak musi pravo adekvatné reagovat. Chromy®® upozorfiuje na stézejni bod trestné
pravni ochrany déti, kterym je fakt, ze se tato ochrana mladezi pfiznava i v pfipadech,
kde sni tyto osoby nesouhlasi. Dle Chroméno® se zde ,objevuje subjektivni
ambivalence v tom, Ze z pohledu déti a mladeZze mohou byt protipravni jednani vici
nim namifena vnimana jimi samotnymi jako akceptovatelna, vitana anebo dokonce jimi
samotnymi iniciovand“. Mitldhner® konstatuje, Ze platné legislativé Ceské republiky je

témérf u vSech trestnych €inG spachanych v souvislosti s lidskou sexualitou, v nasem

29 Stanovisko Evropského hospodarského a socialniho vyboru k tématu Ochrana déti pfed cestujicimi
sexualnimi delikventy [online]. 23.12.2009 [cit. 2013-02-14]. Dostupny z WWW:
<http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2009:317:0043:0048:CS:PDF>. s. 47.

% CHROMY, Jakub. Kriminalita pachana na mladezi: aktuaini jevy a nové pravni prava v Ceské
republice. 1. vyd. Praha: Linde, 2010, 239 s. Pravo (ANAG). ISBN 978-807-2018-253. s. 85

31 CHROMY, Jakub. Kriminalita pachana na miadezi: aktuaini jevy a nova pravni dprava v Ceské
republice. 1. vyd. Praha: Linde, 2010, 239 s. Pravo (ANAG). ISBN 978-807-2018-253.

3 MITLOHNER, Miroslav. Erotika a paragrafy: aktualni jevy a nova prévni tprava v Ceské republice. Vyd.
1. Praha: Grada Pub., 1999, 239 s. Pravo (ANAG). ISBN 80-716-9691-9. s. 23
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pfipadé sexualnim jednanim se zaméfenim na déti a mladistvé, uloZeni trestu odnéti

svobody jako jediného druhu trestu.

Platna legislativa nasi zemé& by se méla zaméfit na problematiku samotného
jednani vramci kybergroomingu, nebot jde o jasny zavazek statu zabranit témto
¢innostem jesté dfive, nez se pfenesou z virtualniho svéta do svéta realného. Je
nediskutabilni, Ze tento boj musi svadét i poskytovatelé informacnich a komunikaénich
sluzeb, ktefi jsou v mnoha pfipadech prvni zastavkou pfi jednani, jakym je
kybergrooming. Novy systém legislativy by tak mohl zménit celou dynamiku trestné

Cinnosti v kybernetickém svéts.

% KANTOROVA. Kybergrooming jako nebezpecény jev on-line komunikace v CR: Diplomova prace. Brno,
2011. Dostupné z: is.muni.cz/th/.../ff.../Diplomova_prace_-_Katerina_Kantorova.docx
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EMPIRICKA CAST

6 INTERVIEW S OBETi KYBERGROOMINGU

V mém okoli je 9ti léta divka, ktera si pfimo s takovym muzZem se Spatnymi
umysly dopisovala. Jedna se o dceru mych pratel, ti mi umoznili s jejich dcerou udélat
maly rozhovor. Poté jsme si vSichni na toto téma povidali. Nastésti divenka, které
budeme fikat tfeba Gabinka, ma velice hezky vztah s rodi€i. Mozna i diky tomu
k Zadnému vaznému ohroZeni ditéte nedoslo. S rodigi jsem si také povidala o tom,
pro¢ komunikaci muze s jejich dcerou nenahlasili na Policii Ceské republiky. Pry
komunikaci ukon¢il otec divky a utoCnik pak uz divku nekontaktoval... Neznamena
vSak, Zze pokud uz nekontaktoval Gabinku, u které byla komunikace zjisténa a feSena
rodi¢i, nemohl kontaktovat jiné déti. Domnivam se, ze rodi€e pfipad Gabinka vs. muz
feSili spravné. AvsSak situaci muz vs. ostatni okoli podstatné podcenili. Jak takova

konverzace probihala,to se vam budu snaZzit naznacit...

1. Jak jste se seznamili?
Pfes Lide.cz

2. Pro¢ jste si psali? Jak dlouho?
ProtozZe jsem byla doma sama, kdyz jsem pfiSla ze Skoly a rodiCe byli v praci.
Vzdycky nez jsem Sla do hudebky, tak jsem si tam psala s holkama. Ze tfidy i
s jinyma. Tfeba jinyho mésta. Napsal, Ze chodi do 5. tfidy, a Ze ma taky doma
Civavu. Pak fekl, abychom si psali pfes ICQ, protoze na ,Lidé.cz* je to blby.
Ale, Zze na Facebook ma zaracha. Psali jsme si asi 2 mésice, ale ne kazdy

den.

3. Védéla jsi kolik je osobé na druhé strané?

Ne, ale pak tfeba neznal slova nebo véci co my ano, tak mi to bylo divny.
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. Védéla jsi jak vypada?

Psal, Ze ma zablokovany Facebook, kvdli jeho mamince... Ze se s ni hodné
hada a Ze je rad, Ze ma mé, Zze si mdZzeme povidat... Ze ma velkou firmu, a Ze

je €asto doma sam.

. Chtél po Tobé poslat Tvé fotky nebo komunikovat pres webkameru?

Jo, protoZe pry chtél vidét, jestli jsem i tak hezka, kdyz si tak fajn piSeme. Ze o

prazdninach pojede do Ameriky s mamkou, a Ze mi tam néco koupi...

. Napsal nékdy, ze by Té chtél vidét osobné?

Ano, ale az o prazdninach. ProtozZe pfes rok musel chodit na tréninky a taky do

Skoly.
. Jak a kdy jsi za¢ala mit pocit, ze to neni kluk stejné stary jako Ty?

Kdyz porad Fikal, Ze ma zablokovany facebook. Ze mu nejde webkamera. Pak

tfeba psal, at mu poslu pusu a tak. To se mi nelibilo, kdyZ jsem ho ani nevidéla.

. Rekla jsi to rodiéim? Jak reagovali?
Jednou jsem si s nim psala ve€er a maminka pfiSla do pokojiku a koukala na to.
Tak se zeptala, kdo chce védét, jestli ho mam rada. Tak jsem ji to ukazala. Ta

to Fekla tatkovi a tatka mu néco napsal a pak uz nenapsal...

. Jsi uz na internetu opatrné;jsi?

Jo, uz piSu jen kamaradum nebo u kterych vidim fotku.

10. Vis, co se mohlo stat, kdybys s tim panem Sla ven?

Ublizit mi. Treba mé& nékam odvést a zavrit.
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7/ KAZUISTIKY

Kazuistika ¢. 1

Tento pfipad se odehral v USA. Ctrnactiletd 2akyné dostala od svych rodi&
darek — novy pocita€. Po dvou mésicich pouzivani internetu se seznamila s dospélym
muzem, se kterym chatovala a udrzovala e-mailovou korespondenci. Kdyz se o tom jeji
rodiCe dozvédeéli, ucinili Fadu krokl, aby tomuto kontaktu zabranili — odstranili od
pocitaCe klavesnici, monitorovali postu a telefonni hovory, navstivili s dcerou poradnu.
Bohuzel, kontakt Zakyné s dospélym muzZem pokracoval prostfednictvim mobilniho
telefonu, ktery zakyni uto¢nik poslal. Po nékolika mésicich divka zmizela z domova.
Kdyz policie prohledala jeji pocita€, objevila fadu e-maill, které je pfivedly az k siti
pedofilti, komunikujicich mezi Evropou a USA. Pedofilni uzivatel z Recka si diky této
siti ,objednal“ nezletilou divku z USA, zabezpedil faleSny pas a poskytl finance na
transport divky z USA do Evropy — do Recka. Po péti mésicich bylo dit& navraceno
rodic¢im. Nejprve divka tvrdila, Ze pedofilniho groomera miluje a zbozhuje, avSak po
rozsahlé terapeutické 1éEbé si zaCala vzpominat na detaily sexudlniho a fyzického
muceni, zaCala mit sebevrazedné sklony a bylo nutné ji hospitalizovat na psychiatrické
klinice. Divka se postupné zotavovala, ale jeji zkuSenosti a trauma ji budou provazet po

zbytek Zivota.**

Kazuistika ¢. 2

Velka Britanie nebyla vyjimkou, a to poté co moderator a DJ jednoho britského
radia kontaktoval dvé ¢trnactileté SkolaCky prostfednictvim instant messengeru (MSN,
ICQ) a navazal s nimi kontakt. Prostfednictvim webové kamery s divkami komunikoval,
hral s nimi svlékaci poker, hovofil o sexu, realizoval rizné neslusné aktivity. S divkami
se také setkal s umyslem navazat sexualni kontakt, ke kterému nakonec nedoslo. Muz
byl odsouzen na 1 rok vézeni a po propusténi se musel zaregistrovat na deset let jako

sexualni delikvent.*®

# E-bezpeci.cz [online]. [cit. 2013-02-06]. Dostupné z: http://cms.e-bezpeci.cz/content/view/112/35/lang,czech/
% E-bezpeci.cz [online]. [cit. 2013-02-06]. Dostupné z: http://cms.e-bezpeci.cz/content/view/112/35/lang,czech/
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Kazuistika ¢. 3

Nékolika mési¢ni a mravenci praci maji za sebou jesenicti kriminalisté, ktefi
patrali po identit¢ dvou muzl, ktefi zneuzivali nezletilou divku prostfednictvim
socialnich siti. Oba dva, jak 43lety muz z Prahy, tak i 48lety muz z vychodnich Cech,
komunikovali prostfednictvim socialnich siti s nezletilou divenkou z Jesenicka. Na tom
by nebylo az tak nic podezfelého, ale oba dva po divce pozadovali, aby se pfed web
kamerou svlékala a provozovala rizné sexualni praktiky. Po internetu ji také zasilali
nemravna videa, jak cizi, tak vlastni vyroby. Toto vSe Cinili i pfesto, Zze znali vék divky,
ktery jim béhem jejich komunikace prozradila. Navic si oba museli byt jejiho véku
védomi, protoze ji opakované vidéli pfes web kameru. Od poc¢atku muzi divce
zatajovali svlj skuteCny vék a tvrdili, ze maji okolo 15let. V momenté, kdy divka
nahodou zjistila skute€nost a chtéla se v§im skongit, nabizel ji mladsi z muz rdzné
odmény. Aby je samoziejmé mohl dorudit, potfeboval znat celé jméno i adresu. Divka
byla bohuzel tak naivni a v§e mu nadiktovala. Muz v8ak zlstal pouze u slibl a nikdy ji

nic neposlal.

A jak se o pfipadu kriminalisté dozvédéli? Prvni impulz byl od rodi€t divky, ktefi
na jejim pocitaci objevili podezfelou komunikaci. Kriminalisté hned zacali patrat po
identité obou muzl, coz nebyla vibec jednoducha prace. ProtoZze muzi s divkou
komunikovali pfes socialni sit Skype, ktera sidli v Lucembursku, museli prvotni
informace ziskat pomoci mezinarodni policejni spoluprace. Ale ani to nevedlo ke
skute¢né totoznosti pachatell. Poté nastala pro policisty nékolikamési¢ni podrobna
prace, kdy museli vypatrat rizné stfipky informaci, které nakonec poskladali a ziskali
tak skute€na a realna jména dvou pachatell. Po ztotoznéni byla u 43letého muze
z Prahy nafizena domovni prohlidka, b&hem niz byly zajiStény dalSi stéZejni dikazy

proti nému. Poté byl tento muz policisty zadrzen.

Kriminalisté 43letému muzi sdélili podezieni ze spachani pfecinu svadéni
k pohlavnimu styku a ohrozovani vychovy ditéte. Spis druhého podezfelého postoupili

ke slouéeni vychodogeskym kolegim, ktefi jej stihaji pro obdobnou trestnou ginnost.*

3 http://www.policie.cz/clanek/kybergrooming.aspx
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Kazuistika €. 4

Na osmadvacetiletého Jifiho Kadrnozku narazili redaktofi MF DNES na
détskych diskusnich strankach, kde pod prezdivkou Jirzin napsal: "Najde se tady
holka, ktera mi ho vy...?" (Nasledoval vulgarni vyraz pro uspokojeni muze rukou.)
Redaktofi si s nim pak psali pod identitou jedenactileté Terezy. Kadrnozka se zajimal o
to, jak vyspélé uz je jeji télo. S domnélou divkou vystupujici jako Terezitkad4 si
nakonec s mluvil schizku, na kterou posléze pfisel.
Kdyz zjistil, Ze ve skute¢nosti ma schlzku s redaktory, utekl. Policie ho pozdéji dostihla
na zakladé fotografie zvefejnéné v novinach — poznala ho jeho byvala kolegyné.

Plavodné za svuj prohfeSek dostal Kadrnozka podminku na dva roky, kterou mu
soud pozdéji snizil na rok diky tomu, Zze dobrovolné chodil do sexuologické ordinace a
l&cil se.

Kadrnozka u soudd opakované tvrdil, Ze se povazuje za nevinného, a jeho
obhajce usiloval o naprosté zprosténi viny. "Nemél jsem Zadné postranni umysly.

PFihlasil jsem se na chat ze zv&davosti. Jednani lituji," prohlagoval Kadrnozka.*’

Kazuistika ¢. 5

usvédceného devianta Pavla Hovorky. Pavel Hovorka, vratny v prazskych tiskarnach,
byl v roce 2008 odsouzen za pohlavni zneuzivani, vydirani, svadéni k pohlavnimu
styku a ohrozovani mravni vychovy mladeze. Trestné Ciny se tykaly 20 nezletilych
chlapct, 8 z nich muz opravdu k sexualnimu styku donutil. Byl odsouzen na 6,5 roku

odnéti svobody (puvodni trest 8 let mu byl zmirnén u odvolaciho soudu).

Soud vratného Hovorku uznal vinnym, Ze od roku 2005 do svého zat€eni v roce
2007 zneuzil dvé desitky nezletilych chlapcl, které si vybiral z fad déti z détskych
domovl anebo je kontaktoval pres internetové seznamky (zejména na serveru
Lide.cz), s nékterymi také chatoval. Obéti l1akal na fiktivni soutéz ,Dité VIP“, v ramci

které vitézum sliboval, Ze stravi dva tydny v Praze a ziskaji zajimavé soutézni ceny.

Radu obéti, které dorazily na osobni schiizku, pfimél k pohlavnimu styku. Za
pohlavni styk détem nabizel penize, nékteré také vydiral. ZneuZité chlapce si

fotografoval a natacel videokamerou. Chlapcim pak hrozil, Ze vyzradi jejich

%" Nebudobet.cz [online]. [cit. 2013-02-06]. Dostupné z: http://www.nebudobet.cz/?page=kybergrooming
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homosexualni orientaci a zvefejni jejich nahé fotografie (nékteré mu za uplatu posilali,
nékteré pofidil sam), pokud jej nebudou dale navstévovat. Néktefi se branili, a tak je

podle obzaloby znasilnil.

Z projevu statni zastupkyné

»,ObZalovany na rozkladacim Iuzku ve vratnici tiskarny, kde pracoval jako
straZce, k poSkozenému, kterého nejprve libal po téle, prilehl zezadu, aZ dosahl
analniho styku,” popsala statni zastupkyné jeden z osmadvaceti Hovorkovych
trestnych skutkd. ProtoZze si Hovorka své obéti casto fotil, vyuZival toho k dalSimu
setkavani s chlapci. "VyhroZoval poSkozenému, Ze da okoli védét o jeho homosexualni

orientaci, aby ho presvédCil k dalsim stykam," dodala statni zastupkyné.“s

Méli bychom si uvédomit, Zze tyto uvedené kazuistiky nejsou Zadnou vzacnosti.
O to zavaznégjsi je, ze mnohé pfipady se vubec nedostanou na svétlo (realného) svéta.
Méli bychom vénovat intenzivni a dostalujici usili spravné prevenci jak v rodinach, tak

na Skolach.

%8 Mediafax.nova.cz [online]. [cit. 2013-02-06]. Dostupné z: http://www.mediafax.cz/krimi/2814724-Za-
zneuziti-dvaceti-chlapcu-pujde-Hovorka-na-osm-let-do-vezeni
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8 VYBRANA STATISTICKA DATA KRIMINALITY

POLICIE CESKE REPUBLIKY.

Ackoli v sou€asnosti platna pravni Uprava termin kybergrooming za samostatny

trestny ¢in nepovazuje, muze vSak naplfiovat skutkovou podstatu fady trestnych ¢ina.

Proto pro ilustraci uvadim statistické udaje ostatnich trestnych &ind, které se staly v

pribéhu let 2009 az 2012 a mohou byt kybergroomingu velmi blizké.

Rok sbéru dat: 2009, 2010, 2011, 2012

Uzemi: Ceska republika

Znasilnéni

Tabulka 1: Znasilnéni

2009 2010 2011 2012
Zjisténa 480 586 675 669
Objasnéna 343 493 534 553
Zjisténo 35 104 152 129
dodatec¢né
Zdroi:  http://www.policie.cz/statistiky-kriminalita.aspx
Sexualni natlak
Tabulka 2: Sexualni natlak
2009 2010 2011 2012
Zjisténa B 22 27 46
Objasnéna B 19 24 41
Zjisténo B 3 3 5
dodatecné
Zdroj:  http://lwww.policie.cz/statistiky-kriminalita.aspx
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Pohlavni zneuzivani v zavislosti

Tabulka 3: Pohlavni zneuzivani v zavislosti

2009 2010 2011 2012
ZjiSténa 94 86 82 91
Objasnéna 76 58 63 75
Zjisténo 4 30 21 18
dodate€né
Zdroj: http://www.policie.cz/statistiky-kriminalita.aspx
Pohlavni zneuzivani ostatni
Tabulka 4: Pohlavni zneuzivani ostatni
2009 2010 2011 2012
ZjisSténa 732 643 672 604
Objasnéna 539 531 533 503
Zjisténo 45 114 146 111
dodate€né
Zdroj: http://www.policie.cz/statistiky-kriminalita.aspx
Ostatni pohlavni uchylky
Tabulka 5: Ostatni pohlavni uchylky
2009 2010 2011 2012
Zjisténa 152 146 211 218
Objasnéna 104 136 186 205
Zjisténo 4 11 26 14
dodate¢né

Zdroj: http://www.policie.cz/statistiky-kriminalita.aspx

39



http://www.policie.cz/statistiky-kriminalita.aspx

Sifeni pornografie

Tabulka 6: Sifeni pornografie

2009 2010 2011 2012
Zjisténa B 88 77 35
Objasnéna B 78 68 31
Zjisténo B 12 11 4
dodatecné

Zdroj: http://www.policie.cz/statistiky-kriminalita.aspx

Souloz mezi pribuznymi

Tabulka 7: Souloz mezi pfibuznymi

2009 2010 2011 2012
Zjisténa 2 10 6 7
Objasnéna 2 7 6 4
Zjisténo 0 3 0 3
dodatec¢né

Zdroj: http://www.policie.cz/statistiky-kriminalita.aspx

Ostatni mravnostni trestné ¢iny

Tabulka 8: Ostatni mravnostni trestné €iny

2009 2010 2011 2012
Zjisténa 59 164 260 212
Objasnéna 50 124 191 159
Zjisténo 4 42 73 59
dodateéné

Zdroj: http://lwww.policie.cz/statistiky-kriminalita.aspx
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Mravnostni ¢iny celkem

Tabulka 9: Mravnostni ¢iny celkem

2009

2010

2011

2012

1730

1811

2 086

1981

Zdroj: http://www.policie.cz/statistiky-kriminalita.aspx
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9 NAVRHY OPATRENI

Na zakladé osobniho badani v pramenech literatury a svymi Usudky se pokusim
navrhnout konkrétni opatfeni, jez by prospéla ke zlepSeni soucdasného stavu

kybergroomingu a pfispéla k eliminaci rizik.

Legislativni uprava

V prvni fadé bychom méli zvaZovat systémova opatfeni a zakotveni pojmu
,Kybergrooming* v pravnim fadu Ceské republiky. Stanovit pfesné definice,
nezakonného jednani s pouzitim informacnich a komunikacnich technologii. Tim, Ze
neexistuji zakony tykajici se kybergroomingu, nemaji policie ani jiné zainteresované

instituce Sanci pfipady Setfit natoz trestat.

Rodina jako misto prevence
.,Mit domov znamena byt soucasti vztahového systému, ve kterém zazZivame

bezpodmined&né pfijeti, kde jsme pfijimani a milovani a kde sami miZzeme milovat**®

Pfi eliminaci rizik kybergroomingu hraje rodina a rodiCovska ochrana velice
dilezitou roli. Mizeme mozna tvrdit, Ze tu nejzasadnéjsi. Déti potiebuji rodinou
podporu, ochranu, misto, kde se citi doma, péci, ale také na druhé strané pevné a
jasné hranice. Spravny vychovny styl by mél byt soulasti prevence kriminality.

Nedilnou soucasti vychovy by mélo byt v kazdé rodiné povidani a vypraveéni.
Volnocasové aktivity déti

Déti by mély mit zafazeny do svého vazaného Casu také krouzky a povinnosti
pfiméfené svému véku. Volny €as by mély travit také spole¢né s rodici, at’ uz formou

vyletd &i hrani spoleCenskych her.

Prace s obéti
Pokud se dité ocitlo v postaveni obéti, méli bychom mu okamzité vénovat
pfiméfenou pozornost a pécli. Rozhodné jeho domnénky nezlehCovat €i dokonce

zavrhovat. Déti se jsou Casto agresory zastraSovany nebo ujistovany, Ze jim nikdo

% Minimalizace Sikany: praktické rady pro rodi¢e. Vyd. 1. Editor Katefina Vagnerova. Praha: Portal, 2009,
147 s. ISBN 978-807-3676-117.
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neuvéfi. Celkové je jejich sebevédomi snizene, takze se boji 0 svém trapeni s nékym
mluvit. Také maji obavy, Ze pokud se doma rodi€um nebo ve Skole ucitellim svéfi,
celou situaci to jen zhorsi.

S obéti, na které je nejvétsi psychické zatiZzeni, se pracuje jen pfi vyslechu,
ktery nebyva diskrétni a neopakovatelny. Dle mého nazoru by méla obét okamzité
dostat kontakt na psychologickou poradnu a odborniky, ktefi se danou problematikou
zabyvaji a méla by mit na tuto sluzbu automaticky narok. Pokud se takové nezakonné

jednani projevi, vSichni pracuji ve vétsiné pfipadl pouze jen s agresorem.

Média

Jak uz v uvodu mé prace naznacuji, svét informacnich technologii a médii,
nabizi stale pestiejSi a dokonalejSi moznosti. Déti vSech vékovych kategorii povazuji
internet za ,svlj vzor‘. Proto bych apelovala na média, aby se staly jednim
z pomocnikl v léEbé kybergroomingu. V tomto sméru se nabizi nepfeberné mnozstvi
moznosti — informacni letaky v uebnicich, ¢asopisech. Reklamni spoty, mezi pofady
pro déti a mladez. Informaéni panely na strankach hojné navstévovanych cilovou

skupinou — Facebook.com, Lide.cz, Wikipedie, a dalsi.

Server Seznam.cz vydal ve spolupraci s Policii CR, ministerstvem $kolstvi
mladeze a télovychovy, Nadaci naSe dité, Internet helpline, Sluzba kriminalni policie a
vySetfovani film ,Seznam se bezpecné®. V ném reportér Mirek Vanura a ¢len tymu
Seznam.cz a Lidé.cz ukazuji pfipady kybergroomingu. Davaji rady, jak se bezpecné
seznamovat pfes internet, ale také ukazuji pfipady, které bohuzel skon ily tragicky.
Dulezité je tedy mluvit o tom, co se stalo a nestydét se, i kdyby to znamenalo, zZe se

¢lovék musi pfiznat k nepfijemnym vécem. Nebat se jit na policii.*°

O projektu

V jednotlivych pfibézich prvniho dilu ukazujeme rizika anonymniho
seznamovani. Pfibéh o Andree, ktera byla na schlizce naslepo znasilnéna, nebo
pfibéh malé Moniky, ktera si dopisovala s pedofilem. Co vSe se muze stat, pokud déti

poskytnou své intimni fotografie? Jaké to je byt vydiran a Ze jsou i pfipady, které konci

40 PESOUTOVA, IVA. 2010. DETI A MASMEDIA — KYBERSIKANA, KYBERSTALKING A JINA

NEBEZPECI INTERNETU. Diplomové prace. OLOMOUC : autor neznamy, 2010.
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tragicky. Druhy dil upozorfiuje na vzrlstajici problém tzv. socialniho inzenyrstvi a
détskou prostituci. Pfipomene détem, Ze na internetu je vSe vécné. Na DVD se mUizete

blize seznamit i s projektem ,Moje ID“ na ochranu identit.

V ramci projektu byly natoCeny kratké vzdélavaci videospoty pfipravené s
Divadlem v Dlouhé pod nazvem "KFecci v siti", které shrnuji tzv. ,Desatero bezpecného
internetu®. Pro praci s nimi byla vytvofena pracovni pfiru¢ka ur€ena pedagogim, ktera
navrhuje, jak s videy hranych scének zachazet v ramci vzdélavani déti. Videa mohou

vidét i mladsSi déti. Zalezi pouze na vlastnim usudku.

V neposledni fadé byla sepsana kompletni metodicka pfiru¢ka o nastrahach na

internetu se spoustou pfikladd a rad uréenych pedagogum a rodi¢im.

Historie projektu

Na socialnich sitich nejvétSiho Ceského portalu Seznam.cz bylo mozné
pozorovat rizika, ktera ohroZuji jejich uzivatele. Proto se produktovy manaZer téchto
sluzeb zacal vice zajimat obecné o komunikaci lidi na internetu a mozné hrozby a

nebezpedi, ktera jim hrozi.

Koncem roku 2008 poradal Seznam.cz ve Svandové divadle v Praze konferenci
pro ucitele, ktera mimo jiné ucastnikim pfibliZila rizika, s nimiz se mohou déti setkat na
internetu. O akci byl velky zajmem a méla ne€ekany uspéch. Proto jsme se rozhodli, ze
0 bezpecnosti na internetu nato¢ime film, ktery by mohl zasahnout SirSi skupinu lidi a
nejvice ohrozenych - déti. Par tydnd uteklo a 10. dubna 2009 zaznéla posledni klapka
prvniho dilu ,Seznam se bezpecné I“. Od té doby se leccos na internetu zménilo a
prvni dil dokumentarné vzdélavaciho filmu dostal po tfech letech pokracovani. Druhy
dil Seznam se bezpecné! 2, byl pfedstaven v bfeznu 2012. Mimo jiné se zabyva
otazkou, jestli se nejCastéjSi obéti, déti, nestaly i CasteCné pachateli. Poukazuje na
nejvétsi hrozbu socialnich siti tzv. socialni inZenyrstvi a détskou prostituci. Zaroven

otevira téma, Ze kyberSikana je pfecefiovany problém a mytus.

Cil projektu

Film je uréen détem ve véku 10 — 16 let, jejich rodi€um a pedagogum. Prvni i
druhy dil ziskal zastitu MSMT CR a byl distribuovan do véech zakladnich $kol v Ceské
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republice. Obéma dily filmu, které poukazuji na odvracenou tvar internetu, provazi
divaky Mirek Vanura, autor pofadu ,,112, V ohrozeni“ na TV Nova.
Cilem filmU je upozornit na nebezpeci skryta za nejriznéjSimi identitami na

internetu a naugit déti fesit situace, do kterych se mohou dostat.**

,Ke zdravé atmosféfe na internetu muze vsak pfispét kazdy!"

4 SEZNAM.CZ. 1996-2011. WWW.SEZNAM.CZ. [Online] 1996-2011. [Citace: 23. bfezen 2012)]

http://www.seznamsebezpecne.cz/o-projektu.
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V ramci dotazovani jsem spolupracovala s fadou odbornikd, pfes kriminalitu, jak na
krajské, tak i celostatni urovni. Také jim patfi velké diky, za to, Ze jsem se zacala vice
orientovat v dané problematice. BohuZel se vS8ichni osloveni odbornici shodovali na
stejném nazoru: , Je Spatné, Ze kybergrooming neni zakotven v nasem trestnim

zakoniku...“ Pan Ing. Karel Giampaoli, manazer prevence kriminality Usteckého
kraje.z Krajského Ufadu, spatfuje tento problém také v tom, Ze Odbor socialné-pravni

ochrany déti nema kompetence ani nastroje k feSeni pfipadu kybergroomingu.

Dale diky kontaktu poskytnutému od pana Dr. Cedika, ktery pusobi jako etoped
a psychoterapeut v SPC a je blizky spolupracovnik s Dr. Michalem Kolafem, jsem
mohla kontaktovat pana mjr. Mgr. Vaclava Piseckého z Krajského feditelstvi PCR - HI.
mésta Prahy, sluzby kriminalni policie a vySetfovani, odbor analytiky - oddéleni
informacni kriminality vdomnéni, ze by mi mohly byt poskytnuty statistické udaje
ohledné vysetfovani kybergroomingu nebo oblasti internetové kriminality. Od pana
Piseckého se mi dostala stejna zprava jako u pfedeSlych specialistil. , Statistiky
ohledné kybergroomingu jsou interni informace nasich oddéleni“ a dodava: ,Oficialni
zadné nejsou... Stejna situace bude i ve zbytku republiky, nebot nejen v oblasti

informacni kriminality ma Praha nejvétsi napad trestné Cinnosti.”

Je Sokujici, Zze pfipady kybernetického obtéZzovani se opravdu dé&ji, ale nikde
nejsou vysetfovany a evidovany. Zfejmé je to také z odpovédi pana Piseckého:
,Sluzba Lide.cz v uplynulém roce zablokovala asi 300 uzivatelskych Gctl pfi podezieni
na chovani jako je Sikana, obtézovani atd. V oblasti lakani sexualnich materialt od déti
jich bylo zablokovano pfes 4000. DalSich 2000 uc¢ta bylo zablokovano za podvodné
informace a pokusy o lakani finan¢nich prostfedkl. Tyto data pochazi ze vzorku asi
150.000 ucta na sluzbé Lide.cz*

Pan mjr. Mgr. Vaclav Pisecky se také podilel na projektu ,Seznam se

bezpecné®, které se vénuji v kapitole Navrhy opatfeni — média.
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ZAVER
Jaka je tedy perspektivni linie kvalitniho uzivani modernich technologii? Re$eni
osobné spatfuji ve zvySeni informovanosti vefejnosti prostfednictvim médii a
zainteresovanych instituci formou Skoleni. Tato problematika vyzaduje, aby se nad ni
lidé neustale zamysleli, aby se ucili usmériiovat své poc¢inani pravé s ohledem na déti
a jejich prava. Specifické primarni prevenci se dle mého nazoru vénuje velmi malo
pozornosti. Ve vétSiné pfipadl se totiz stava, Ze rodiCe, Skola, policie nebo organ

socialné - pravni ochrany déti nejsou s pfipadem viibec seznameni.

Muzeme s urcitosti predpokladat, Zze se strmym narGstem poctu pouzivani
informacnich a komunikagnich technologii bude nevhodného chovani pfibyvat. Proto
bych chtéla apelovat na rodi¢e, aby se vénovali svym détem a zabranili tomu, aby
kybergrooming jakymkoli zplisobem vstoupil do jejich Zivota. Dovolte mi, také pozadat
pedagogy, aby v ¢ase, kdy zastupuiji roli rodi¢l, vénovali détem nejen nalezitou osvétu,
ale také kontrolu. A v neposledni fadé na zakonodarce, aby co nejdfive zakotvili pojem

kybersikana v Ceskeé legislative.

Na moji bakalafskou praci by se dalo navazat dalSimi prizkumy jako je
napfiklad rozeslani dotaznik( cilené zaméfenych na znalost pojmu ,kybergrooming®,
osobam, které maji v kompetenci tvofit a navrhovat legislativu, protoze i ti svymi
pravomocemi a pripominkami mohou pfispét k 1é¢bé kybergroomingu. Kybergrooming
je velkym problémem soudasné doby nejen v Ceské republice, ale také v iadé

ostatnich zemi, z nichZ mnohé jiz pfijaly nové zakony a rlizna bezpecnostni opatfeni.

Své znalosti jsem necerpala pouze z knih vztahujicich se k danému tématu a
z internetovych zdroju, ale jelikoz je kybergrooming jedno z mala probadanych témat,
oslovila jsem také fadu odborniki z dané oblasti. S ictou mohu jmenovat pana Ing.
Karla Giampaoliho, manaZera prevence kriminality Usteckého kraje.z Krajského
Uradu; Pani por. Ing. Bc. Janu Matonohovou z Krajského teditelstvi policie Usteckého
kraje, dale pana Dr. Cedika, etopeda a psychoterapeuta v SPC, ktery mi poskytl velmi
cenny kontakt na pana mjr. Mgr. Vaclava Piseckého z Krajského feditelstvi PCR - HI.
mésta Prahy, sluzby kriminalni policie a vySetfovani, odbor analytiky - oddéleni

informacni kriminality.
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Mym zamérem bylo alespof <&aste¢né odpovédét na otazky kolem
kybergroomingu a navrhnout praktické rady a opatfeni pro pfedchazeni vzniku
nebezpeCi. Nesmirné dulezité je vSak rozpoznat pfiznaky kybergroomingu v ¢as, coz

muze rozhodnout o mnohém.

»1echnologie nejsou Spatné, Spatni jsou jen lidé,

ktefi je pouzivaji se zlym umyslem.*
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