
VYSOKÉ UČENI TECHNICKE V BRNE 
BRNO UNIVERSITY OF TECHNOLOGY 

FAKULTA ELEKTROTECHNIKY 
A KOMUNIKAČNÍCH TECHNOLOGIÍ 
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION 

ÚSTAV TELEKOMUNIKACÍ 
DEPARTMENT OF TELECOMMUNICATIONS 

V Y U Ž I T Í P R O G R A M U W I R E S H A R K V P Ř E D M Ě T U 

K O M U N I K A Č N Í T E C H N O L O G I E 
UTILIZATION OF WIRESHARK SOFTWARE IN COMMUNICATION TECHNOLOGY COURSE 

BAKALÁŘSKÁ PRÁCE 
BACHELOR'S THESIS 

AUTOR PRÁCE Jan Šíma 
AUTHOR 

VEDOUCÍ PRÁCE doc. Ing. Jan Jeřábek, Ph.D. 
SUPERVISOR 

BRNO 2020 



T 
VYSOKÉ UČENÍ FAKULTA ELEKTROTECHNIKY 
TECHNICKÉ A KOMUNIKAČNÍCH 
V BRNĚ TECHNOLOGIÍ 

Bakalářská práce 
bakalářský studijní program Informační bezpečnost 

Student: Jan Šíma 

Ročník: 3 

NÁZEV TÉMATU: 

V y u ž i t í p r o g r a m u W i r e s h a r k v p ř e d m ě t u K o m u n i k a č n í t e c h n o l o g i e 

P O K Y N Y P R O VYPRACOVÁNÍ: 

Nastudujte fungování a možnosti využití programu Wireshark. Dále se zaměřte na problematiku základních 

komunikačních protokolů používaných v paketových sítích. Prostudujte dostupné laboratorní scénáře pro tento 

program a následně navrhněte a popište dva vlastní komplexní laboratorní scénáře. Cílem prvního scénáře bude 

seznámit vhodným způsobem studenty se základy používání programu Wireshark. U druhého scénáře pak již 

půjde o pokročilejší scénář využití tohoto programu v problematice protokolů spadajících do předmětu 

Komunikační technologie. Výstupem práce budou dva kompletní scénáře včetně podrobných návodů pro 

studenty v českém jazyce, prokonzultovaných s vedoucím práce, předpřipravených výchozích situací či souborů, 

doplňujících úkolů pro studenty a vzorového řešení. Předpokládá se, že délka realizace jedné úlohy bude pro 

studenta přibližně 2 hodiny času. 

DOPORUČENÁ L I T E R A T U R A : 

[1] K U R O S E , J . F., R O S S , K. W., Computer networking: a top-down approach. 7th globál ed. Essex: Pearson, 

2017, 852 s. ISBN 978-1-292-15359-9. 

[2] JEŘÁBEK, J . Komunikační technologie. Skriptum F E K T Vysoké učení technické v Brně, 2018. s. 1-172. 

Termín zadání: 3.2.2020 Termín odevzdání: 8.6.2020 

Vedoucí práce: doc. Ing. Jan Jeřábek, Ph.D. 

Ustav telekomunikací 

ID: 203717 

Akademický rok: 2019/20 

doc. Ing. J a n Hajný, Ph.D. 
předseda rady studijního programu 

UPOZORNĚNÍ: 
Autor bakalářské práce nesmí při vytváření bakalářské práce porušit autorská práva třetích osob, zejména nesmí zasahovat nedovoleným 
způsobem do cizích autorských práv osobnostních a musí si být plně vědom následků porušení ustanovení § 11 a následujících autorského 
zákona č. 121/2000 Sb., včetně možných trestněprávních důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4 Trestního zákoníku 
č.40/2009 Sb. 
Fakulta elektrotechniky a komunikačních technologií, Vysoké učení technické v Brně / Technická 3058/10 / 616 00 / Brno 



ABSTRAKT 
Bakalářská práce se zabývá problematikou protokolové sady T C P / I P . Konkrétně jde 
především o protokoly ICMP, T C P , DNS, SIP a RTP. Hlavním cílem práce je vytvořit dva 
komplexní scénáře vhodné pro laboratorní cvičení předmětu Komunikační technologie. 
Scénáře obsahují návod s postupem řešení pro studenty, včetně doplňujících úkolů. První 
scénář seznámí studenty s prostředím programu Wireshark. Dále se tento program využívá 
k analýze a rozboru zachycených paketů, které byly popsány v teoretické části práce. Aby 
bylo možné zachytit pakety určitých protokolů, tak se ve zhotoveném scénáři pracuje také 
s příkazovým řádkem a s příkazy ping, traceroute a nslookup, včetně jejich parametrů. 
Druhý scénář se zaměřuje na analýzu VoIP hovoru, včetně rekonstrukce zachyceného 
hovoru. Druhá část scénáře porovnává rozdíly mezi protokoly T C P + T L S a QUIC při 
načítání zabezpečené webové stránky. Oba scénáře byly otestovány ve školní laboratoři, 
kde se řešení vypracovává ve virtualizovaném operačním systému. Zároveň každý scénář 
obsahuje doplňující otázky pro studenty a pro vyučujícího je připraven soubor, který 
obsahuje správné odpovědi. 

KLÍČOVÁ SLOVA 

Wireshark, T C P / I P , ICMP, DNS, RTP, VoIP, QUIC, analýza síťových protokolů, ping. 

ABSTRACT 
This bachelor thesis is focused on the issue with protocol set T C P / I P . Specifically it is 
about protocols ICMP, TCP, DNS, SIP and RTP. Main purpose of this thesis is to create 
two complex scenarios suitable for laboratory exercises for Communication technology 
course. The scenarios contain instructions with the solution procedure for students, 
including additional tasks. The first scenario introduces students to the Wireshark 
environment. Furthermore, this program is used to analyze captured packets, which were 
described in the theoretical part of the work. To capture packets of certain protocols, the 
command line and ping, traceroute, and nslookup commands, including their parameters, 
are also used in the scenario. The second scenario focuses on the VoIP call analysis, 
including the restoration of the captured call. The second part of this scenario compares 
differences between protocols T C P + T L S and QUIC while loading the secured web page. 
Both scenarios were tested in a school laboratory, where the scenarios are developed 
in a virtualized operating system. Also, each scenario contains additional questions for 
students and for teacher there is prepared a file, which contains the correct answers. 
KEYWORDS 
Wireshark, T C P / I P , ICMP, DNS, RTP, VoIP, QUIC, network protocols analysis, ping. 

ŠIMA, Jan. Využití programu Wireshark v předmětu Komunikační technologie. Brno, 
2019, 122 s. Bakalářská práce. Vysoké učení technické v Brně, Fakulta elektrotechniky 
a komunikačních technologií, Ústav telekomunikací. Vedoucí práce: doc. Ing. Jan 
Jeřábek, Ph.D. 

Vysázeno pomocí balíčku thesis verze 3.05; http://latex.feec.vutbr.cz 

http://latex.feec.vutbr.cz


P R O H L Á Š E N I ' 

Prohlašuji, že svou bakalářskou práci na téma „Využití programu Wireshark v předmětu 

Komunikační technologie" jsem vypracoval samosta tně pod vedením vedoucího 

bakalářské práce a s použitím odborné literatury a dalších informačních zdrojů, které 

jsou všechny citovány v práci a uvedeny v seznamu literatury na konci práce. 

Jako autor uvedené bakalářské práce dále prohlašuji, že v souvislosti s vytvořením 

té to bakalářské práce jsem neporušil autorská práva třetích osob, zejména jsem nezasáhl 

nedovoleným způsobem do cizích autorských práv osobnostních a/nebo majetkových 

a jsem si plně vědom následků porušení ustanovení § 11 a následujících autorského 

zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským 

a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů, včetně 

možných trestněprávních důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4 

Trestního zákoníku č. 40/2009 Sb. 

Brno 

podpis autora 



P O D Ě K O V Á N I ' 

Rád bych poděkoval vedoucímu bakalářské práce panu doc. Ing. Janu Jeřábkovi, Ph.D. 

za odborné vedení, konzultace, trpělivost a podnětné návrhy k práci. 



Obsah 

Ú v o d 9 

1 P r o t o k o l y a funkce m o d e l u T r a n s m i s s i o n C o n t r o l P r o t o c o l / I n t e r n e t 

P r o t o c o l 10 

1.1 Mode l T C P / I P 10 

1.2 Transmission Control Protocol ( T C P ) 11 

1.3 User Datagram Protocol ( U D P ) 13 

1.4 Internet Protocol (IP) 14 

1.5 Internet Control Message Protocol ( I C M P ) 14 

1.6 Time to live ( T T L ) 16 

1.7 Sys tém doménových jmen (DNS) 17 

2 U t i l i t y i m p l e m e n t u j í c í funkce p r o t o k o l ů I C M P a D N S 19 

2.1 Př íkazový řádek 19 

2.2 P ing 19 

2.2.1 P r ů b ě h př íkazu ping 21 

2.2.2 Parametry pro ping 21 

2.3 Traceroute 22 

2.4 Nslookup 24 

2.5 D N S resolver 25 

3 P r o t o k o l y I P p ř e n o s u h l a s u 26 

3.1 Session Initiation Protocol (SIP) 26 

3.1.1 Navázání a ukončení SIP spojení 26 

3.2 Real-time Transport Protocol (RTP) 28 

4 P r o t o k o l y z a j i š ť u j í c í b e z p e č e n ý p ř e n o s da t 29 

4.1 Transport Layer Security (TLS) 29 

4.2 Quick U D P Internet Connections (QUIC) 29 

5 D a l š í p o u ž i t é p r o g r a m y 31 

5.1 V M w a r e a vir tual izovaný operační sys tém 31 

5.2 Wireshark 32 

5.3 Linphone 33 

6 P r ů z k u m d o s t u p n ý c h ú k o l ů a ř e š e n á p r o b l e m a t i k a p ř i v y t v á ř e n í 

s c é n á ř ů 35 

6.1 Hodnota T T L 35 



6.2 Síťové př ipojení vir tual izovaného sys tému 36 

6.3 Výběr programu pro uskutečnění VoIP hovoru 38 

6.4 Výběr serveru pro zpř í s tupnění webové s t r ánky 38 

7 N á v r h y s c é n á ř ů 40 

7.1 Návrh prvního scénáře 40 

7.2 N á v r h d ruhého scénáře 41 

7.3 Komple tn í znění vytvořených scénářů 42 

Z á v ě r 43 

L i t e r a t u r a 45 

S e z n a m s y m b o l ů , v e l i č i n a z k r a t e k 48 

S e z n a m p ř í l o h 50 

A K o m p l e t n í n á v o d p r o p r v n í v y t v o ř e n ý s i m u l a č n í s c é n á ř 52 

A . l Teoret ický úvod 53 

A . 1.1 Protokoly t r a n s p o r t n í vrstvy - T C P a U D P 53 

A.1.2 Internet Control Message Protocol ( I C M P ) 54 

A.1.3 Sys tém doménových jmen (DNS) 54 

A . 2 P rak t i cká část 55 

A.2.1 Popis pros t ředí programu Wireshark 55 

A.2.2 Základní zachycení I C M P pake tů 57 

A.2.3 F i l t ry a jejich kombinace 58 

A.2.4 Úprava p a r a m e t r ů pro ping a zachycení 59 

A.2.5 Zachycení I C M P - zachycení chybového kódu 65 

A.2.6 Další prvky analýzy I C M P záhlaví 69 

A . 2.7 D N S resolver 73 

B K o m p l e t n í n á v o d p r o d r u h ý v y t v o ř e n ý s i m u l a č n í s c é n á ř 76 

B . l Teoret ický úvod 77 

B . l . l Protokoly realizující hovor skrze IP 77 

B.1.2 Protokoly zajištující zabezpečený přenos dat 78 

B.2 Realizace d ruhého scénáře 79 

B.2.1 Popis pros t ředí programu Linphone 79 

B.2.2 Linphone registrace a nas tavení 80 

B.2.3 Rekonstrukce hovoru a jeho základní zabezpečení 83 

B.2.4 Předs taven í funkce analýzy pomocí grafů 90 

B.2.5 Spojení zachycených souborů 93 



B.2.6 Srovnání protokolů T C P a U D P u D N S resolveru 95 

B.2.7 Nas tavení prohlížeče a Wiresharku pro analýzu protokolu 

Q U I C 96 

B.2.8 Srovnání protokolů při nač í tán í webových s t ránek 99 

B.2.9 Změna p a r a m e t r ů sítě a ana lýza změn 103 

B.2.10 Ana lýza Q U I C u v pros t ředí prohlížeče Chromé 107 

C Ř e š e n í p r v n í h o s i m u l a č n í h o s c é n á ř e 111 

C l Popis pros t ředí programu Wireshark 111 

C.2 Základní zachycení I C M P pake tů 111 

C.3 F i l t ry a jejich kombinace 111 

C.4 Úprava p a r a m e t r ů pro P ing a zachycení 111 

C.5 Zachycení I C M P - zachycení chybového kódu 113 

C.6 Další prvky I C M P záhlaví 114 

C . 7 D N S resolver 114 

D Ř e š e n í d r u h é h o s i m u l a č n í h o s c é n á ř e 115 

D . l Popis pros t ředí programu Linphone 115 

D.2 Linphone registrace a nas tavení 115 

D.3 Rekonstrukce hovoru a jeho základní zabezpečení 115 

D.4 Předs taven í funkce analýzy pomocí grafů 116 

D.5 Spojení zachycených souborů 118 

D.6 Srovnání protokolů T C P a U D P u D N S resolveru 118 

D.7 Nas tavení prohlížeče a Wiresharku pro analýzu protokolu Q U I C . . . 119 

D.8 Srovnání protokolů při nač í tán í webových s t ránek 119 

D.9 Změna p a r a m e t r ů sítě a ana lýza změn 120 

D.10 Analýza Q U I C u v pros t ředí prohlížeče Chromé 121 

E O b s a h p o s k y t n u t é h o o d k a z u se s o u b o r y 122 



Úvod 
S rap idn ím vývojem internetu se vyvíjejí a využívají stále novější protokoly a na nich 

založené programy a služby. Z těch to důvodů je n u t n é zná t základní komunikační 

protokoly, ze k te rých právě tyto nové protokoly vycházejí. Protokoly popisované 

v t é to práci jsou součást í rodiny modelu T C P / I P a jsou podrobně popsány ve 

veřejně p ř í s tupných R F C (Request for Comments) dokumentech. Právě to, že 

jsou tyto dokumenty veřejně p ř í s tupné , tak přispívá k rychlému vývoji nových 

nebo vylepšování stávajících protokolů. Užitečné je to i pro studenty, kteř í nemusí 

hledat odborné články, ale stačí si nají t oficiální dokument k danému protokolu. 

K j ednodušš ímu poznávání základních protokolů slouží jejich teoret ický rozbor 

a p rak t ická analýza, k t e r á je v t é t o práci zahrnuta v rámci dvou vytvořených 

labora torn ích scénářů. T y se soustřeďují h lavně na komunikační protokoly T C P , 

U D P , D N S , I C M P , SIP a R T P . U těchto základních protokolů je n u t n é se seznámit 

s jejich možnos tmi využi t í a t aké zná t jejich výhody a nevýhody. 

Mnoho běžných uživatelů si ani neuvědomuje, že lze zachytit a sledovat tok 

dat z daného zařízení. Kvůli tomu může vzniknout ř a d a rizik, k teré mohou vést 

např ík lad ke z t r á t ě osobních úda jů nebo finančních pros t ředků . Je tak dobré , aby 

si studenti toto zachycení dat vyzkoušeli a věděli, k te ré protokoly se využívají 

u urči tých p rog ramů a služeb. Také si ujasní kolik přenesených dat se skrývá za 

několika kl iknut ími uživatele, že tyto protokoly mají pevně dané záhlaví, k teré j i m 

slouží k identifikaci při cestě po síti nebo na koncové stanici atd. U labora torn ích 

úloh je důležité, aby si studenti dokázali spojit teorii probranou na p řednáškách 

s praxí , kterou se j i m vytvořené scénáře pokusí přiblížit . 
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1 Protokoly a funkce modelu Transmission 
Control Protocol/lnternet Protocol 

Ve vytvořených scénářích budeme pracovat s protokoly z rodiny modelu 

Transmission Control Protocol/lnternet Protocol ( T C P / I P ) . Proto se v t é to části 

nachází popis funkce tohoto modelu a t aké popis protokolů, k teré se nás ledně budou 

analyzovat a je p o t ř e b a zná t princip jejich fungování. 

1.1 Model TCP/ IP 

T C P / I P je jeden ze dvou síťových modelů , k teré jsou zmiňovány v informačních 

sítích. D r u h ý m modelem je referenční I S O / O S I , k t e rý obsahuje sedm vrstev. U obou 

těchto modelů spolu komunikuj í sousední vrstvy. K a ž d á vrstva si bere informace 

z vrstvy nižší a nás ledně výsledky své činnosti p ředává vrs tvě vyšší. Jako příklad 

můžeme uvést vrstvu aplikační, k t e rá využívá protokoly T C P (Transmission Control 

Protocol) nebo U D P (User Datagram Protocol) pro přenos H T T P (Hypertext 

Transfer Pro tocol )s t ránek . Model T C P / I P však využívá pouze čtyři vrstvy, jak je 

vidět na obr. 1.1. Z toho vychází požadavek na jednoduchost a rychlost v rámci 

komunikační pods í tě . T C P / I P na rozdíl od I S O / O S I přenechává o tázku spolehlivosti 

přenosu až na koncových zařízeních, kdež to u I S O / O S I dochází zajištění kvality 

přenosu z části na každé vrs tvě. 

T C P / I P tedy př ináší p ředs t avu o tom jak by měly informační sítě vypadat. 

Definují jejich funkčnost pomocí čtyř vrstev, kdy každá vrstva m á svůj úkol 

a specifikované protokoly, k teré používá. [1] 

HTTP, FTP, Telnet, SMTP, DNS... 

TCP, UDP 

ICMP, IGMP, OSPF, EIGRP, IPsec... 

Použité standardy závisí na typu přenosového média. 

Obr. 1.1: Struktura modelu T C P / I P 

A p l i k a č n í 

v r s t v a 

T r a n s p o r t n í 

v r s t v a 

S í ť o v á 

v r s t v a 

Vrstva síťového 
rozhraní 
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1.2 Transmission Control Protocol (TCP) 

T C P je spojově orientovaný a plně duplexní protokol t r a n s p o r t n í vrstvy. Je 

označován jako spolehlivý protokol, pro tože se soustředí na garanci doručení dat 

a také doručení ve sp rávném pořadí . Pro spolehlivé doručování je nutno nejdříve 

sestavit spojení. Následně p rob íhá přenos dat a to až do té doby, dokud nebude 

spojení ř ádně ukončeno. Protokol je využíván ve službách, kde nevyžadujeme 

nejrychlejší možné doručení , ale spolehlivé doručení všech segmentů . To může být 

např ík lad u emailu nebo přenosu souborů. T ř e b a u ins ta lačního souboru požadujeme 

stažení všech dat a nevadí n á m , že s tahování bude trvat o pá r milisekund déle. 

Mohlo by to t iž dojít k poškození souboru a nás ledné chybě při instalaci. A b y ovšem 

mohlo dojít k přenosu samotných dat, musí nejdříve dojít k vytvoření spojení. 

To je prováděno pomocí př íznaků T C P protokolu. Vytvoření i ukončení spojení je 

znázorněno na obr. 1.2. [2] 

N a v z á z á n í s p o j e n í U k o n č e n í s p o j e n í 

A B A B 

Obr. 1.2: Schéma navázání a ukončení spojení protokolu T C P zobrazující 

komunikaci dvou stran pomocí T C P př íznaků. 

Pro navázání spojení je použ i to t ř í zpráv mezi klientem a serverem (odtud také 

anglický výraz „three-way handshake "). Popis komunikace mezi klientem a serverem 

je vysvět len pomocí obr. 1.3. P ř i popisu bude vždy v závorce uvedeno číslo, k teré 

koresponduje s číslem řádku , respektive paketu na tomto obrázku. Výměnu začíná 

klient, k t e rý odesílá segment s p ř íznakem S Y N (139) s žádost í o navázání spojení 

( S Y N - zkratka ze synchronization - synchronizace). Následně server posílá t aké 

S Y N př íznak a k tomu ješ tě potvrzovací př íkaz A C K (140), k t e r ý m potvrzuje žádost 

klienta ( A C K - zkratka z acknowledgement - potvrzení ) . Nakonec ješ tě klient pošle 
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potvrzení serveru př íkazem A C K (141) a spojení je vytvořeno. Strany spolu mohou 

obousměrně komunikovat (full-duplex). 

Samotný přenos dat je založen na spolehlivosti doručení všech těch to dat. 

V př ípadě , že by došlo ke z t r á t ě některých segmentů při cestě po síti, tak musí 

být odeslány znovu. Kontrolu nad doručenými a p ř ípadně nedoručenými segmenty 

zajišťuje číslování jednot l ivých ba j tů . Těchto pořadových čísel je t aké využi to při 

nesprávném pořad í doručení segmentů. V př ík ladu na obr. 1.3 přenáš íme data 

protokolu D N S (Domain Name System - Sys tém doménových jmen). Tento protokol 

odeslal dvě zprávy - D N S žádost (143) a D N S odpověď (149). P ro tože protokol T C P 

zajišťuje spolehlivé doručení tak oba tyto pakety musí potvrdit p ř íznakem A C K 

(pakety na řádcích 146 a 158). D N S komunikace je hotová, klient získal IP adresu 

a můžeme ukončit T C P spojení. 

I t e p .s t r e a m e q 1 T I E x p r e s s i o n . . 

N o . S o u r c e 

139 147.229.197.3« 
140 147.229.190.143 
141 147.229.197.30 
143 147.229.197,38 
146 147.229.190,143 
149 147.229.19«.143 
15S 147.229.197,38 
159 147.229.198.143 
16« 147.229.19«.143 

^ ^ 1 6 3 1 4 ^ ^ 2 9 ^ 9 7 ^ « 

Destination Protoi Lengt Info 
147.229.19«.143 TCP 66 3S54 •+ 53 [SYN] Seq=« Win=64240 Len=0 «SS=1460 WS=256 
147.229.197.30 TCP 66 53 -» 3S54 [SYN, ACK] Seq=« Ack=l Uin=65535 Len=« MSS 
147.229.190.143 TCP 54 3S54 •+ 53 [ACK] Seq = l Ack=l Win=l«51136 Len=0 
147.229.190.143 DNS 94 Standard query 8x0888 A 5eznam.cz OPT 
147.229.197.30 TCP 68 53 -> 3S54 [ACK] Seq = l Ack=41 Win=65656 Len=0 
147.229.197.30 DNS 231 Standard query response 0*0000 A seznam.cz A 77.75.75 
147.229.190.143 TCP 54 3B54 •+ 53 [FIN 3 ACK] Seq=41 Acfc=17B Min=1050SS0 Len=0 
147.229.197.38 TCP 68 53 -t 3854 [ACK] Seq=17S Ack=42 Win=65696 Len=8 
147.229.197.30 TCP 68 53 •* 3S54 [FIN, ACK] Seq=17B Aclc=42 Win=65696 Len=« 
147.229.198.143 TCP 54 3854 •+ 53 [ACK] Seq=42 Ack=179 ,:in=1858888 _en = 8 

SACK_PE 
1460 WS 

l/b A I 

Z 
-ansmission Control Protocol 
Source Port: 3S54 
Destination Port: 53 
[Stream index: 1] 
[TCP Segment Len: 8] 
Sequence number: 41 
[Next sequence number 
Acknowledgment number 
01«1 = Header Length 
Flags: 0x011 (FIN 

Src Port: 3B54j Dst Port: 53j Seq: 41, Ack: 17Bj Len: 

88 

1 
[TCP Flags: •• 

K'indoLi size value 
[Calculated window size 

(relative sequence number) 
41 (relative sequence number)] 
17S (relative ack number) 

2« bytes (5)  
ACK) 
Reserved: Not set 
Nonce: Not set 
Congestion Window Reduced (CWR): Not 
ECN-Echo: Not set 
Urgent: Not set 
Acknowledgment: 
Push: Not set 
Reset: Not set 
Syn: Not set 
Fin: Set 
...A..F] 
4185 

Set 

1058SS8] 

Obr. 1.3: P r ů b ě h navázání a ukončení spojení a t aké přenos D N S dat pomocí 

protokolu T C P . 

Ukončení spojení p rob íhá p o d o b n ě jako vytváření spojení a to pomocí p ř íznaků 

F I N a A C K ( F I N - finish - ukončení) . Může dojít k tomu, že jedna strana ukončí 

spojení a bude pouze př i j ímat data od strany druhé . Takže ukončení spojení nemusí 
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mít pouze t ř i kroky, jako tomu bylo u sestavování spojení. Strana, k t e r á již nechce 

posílat další data, odešle segment s př íznakem F I N (158), k te rý dá d ruhé s t raně 

vědět , že požaduje ukončení spojení. D r u h á strana po tv rd í ukončení př íznakem 

A C K (159). V př ípadě , že i d r u h á strana chce ukonči t spojení odešle t aké segment 

s př íznakem F I N (160) a d r u h á strana tuto žádost po tv rd í p ř íznakem A C K (161). 

1.3 User Datagram Protocol (UDP) 

U D P je t aké protokol t r a n s p o r t n í vrstvy a může být označován jako protiklad 

k protokolu T C P . Není spojově orientovaný a nepot řebuje tedy navazovat spojení 

před přenosem dat. Posílá s amos t a tné zprávy u k terých nezaručuje jejich doručení . 

Díky tomu také nese méně informací v záhlaví protokolu, pro tože nepot řebuje data 

číslovat, nebo si uchovávat informace o doručených a nedoručených datagramech. 

Oprot i T C P je vhodný pro aplikace, k te ré pot řebuj í rychlý přenos dat i za cenu 

z t r á ty některých d a t a g r a m ů . To může být např ík lad při p řenosu dat s t reamovaných 

videí nebo mult imédi í , VoIP hovorů a online her. U D P protokol využívají t aké 

protokoly D N S (Domain Name System) a D H C P (Dynamic Host Configuration 

Protocol). U těchto služeb by bylo opětovné odesílání z t racených d a t a g r a m ů 

zbytečné, pro tože např ík lad u VoIP hovorů stačí i malé zpoždění v řádech několika 

set milisekund a již dochází k p rob l émům v komunikaci. Stejné je to u s t reamování 

videa, kdy z t racený datagram již n e m á cenu posí lat znovu, protože p ř eh raná 

část videa už je dávno nahrazena novými snímky. U těchto přenosů se využívá 

nedokonalost í l idských smyslů, kdy si některých chybějících pixelů ve snímcích videa 

n e m á m e šanci vš imnout , t akže některé chybějící datagramy ani nezaznamenáme . 

U D P protokol tedy nepot řebuje tolik režijních dat pro přenos a na rozdíl od T C P 

protokolu mu také s tačí menší šířka pásma , právě kvůli tomu, že nepot řebuje tolik 

režie a neposí lá data vícekrát . Výběr t r a n s p o r t n í h o protokolu tedy záleží na typu 

aplikace a vlastnostech, k te ré tato aplikace m á splňovat. Oba protokoly obsahují 

informace o zdrojovém a cílovém portu, takže protokol může v jednu chvíli p řenáše t 

data pro více aplikací zároveň. Porovnání množs tv í režijních dat v záhlavích je 

ukázáno na obr. 1.4. [3] 
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Transmiss ion Cont ro l Pro toco l (TCP) 

1. bajt 2. bajt 3. bajt 4. bajt 

zdrojový port cílový port 

pořadové číslo 

potvrzovací číslo 

příznaky (ACK,...) vel ikost TCP záhaví 

kontro lní součet urgent pointer 

User Datagram Pro toco l (UDP) 

1. bajt 2. bajt 3. bajt 4. bajt 

zdrojový port cílový port 

Délka (UDP + data) kontro lní součet 

Obr. 1.4: Srovnání záhlaví t r anspor tn í ch protokolů T C P a U D P . 

1.4 Internet Protocol (IP) 

Internet Protocol, je protokol síťové vrstvy. Směrovače, k teré u m í informace ze 

záhlaví tohoto protokolu zpracovat, zajišťují směrování pake tů od zdroje k cíli. 

Cesta může obsahovat jednu nebo více sítí, k t e rými pakety projdou. K t é t o funkci 

protokol definuje pojem IP adresy. Každé síťové rozhraní , každý uzel m á tuto IP 

adresu, pomocí k te ré se identifikuje v síti. Můžeme narazit na dvě verze IP adres, 

a to IPv4 a IPv6 adresy. IPv4 adresy mají 32 b i tů z čehož můžeme odvodit celkový 

počet skoro čtyř mil iard IPv4 adres. P ře s to však počet těchto adres není dos ta tečný 

a i z tohoto důvodu dnes IPv4 adresy nahrazuje novější IPv6 protokol. Tyto adresy 

již mají 128 b i tů a limit možných př ipojených zařízení tedy mnohonásobně přesahuje 

počet ak tuá lně př ipoj i te lných př ís t ro jů k síti. IP protokol t aké provádí fragmentaci 

a nás ledné složení f ragmentů do původn í podoby v př ípadě , že je fragmentace nu tná . 

[4] [5] 

1.5 Internet Control Message Protocol (ICMP) 

I C M P je jeden z protokolů síťové vrstvy modelu T C P / I P . Jak už n á m anglická 

zkratka napov ídá j edná se o protokol, k te rý slouží k přenosu režijních dat, jako jsou 

informace o chybách nebo různá oznámení . Oznámen í jsou využívána např ík lad při 

použi t í p ř íkazu ping, k te rý ke své funkci využívá právě zprávy protokolu I C M P . 

Konkré tně jde o echo request a echo reply, kdy n á m právě odpověď oznamuje 

dostupnost požadované stanice a dobu odezvy. P ř ík l adem pro informování o chybách 

může být t ř e b a p ř ípad kdy využíváme H T T P pro zobrazení webových s t ránek, 

ale mís to funkční s t r ánky se n á m objeví informace o chybě „Destination network 

unreachable ". P rávě toto chybové hlášení je přeneseno pomocí I C M P protokolu od 

mís ta , kde chyba vznikla, zpět k n á m do webového prohlížeče. Obecná struktura 

I C M P paketu je zobrazena na obr. 1.5. 
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1. bajt 

typ 

2. bajt 

kód 

3. bajt 4. bajt 

kont ro ln í součet 

p roměnná část - liší se podle typu ICMP paketu (např. ident i f ikátory , pořadová čísla. 

ICMP data (množství př idaných dat se opět liší podle typu paketu) 

Obr. 1.5: Struktura zobrazující obecný I C M P paket. Je zde p r o m ě n n á část , k te rá 

může, ale nemusí obsahovat data identif ikátoru a pořadového čísla. Velikost datové 

části se t aké mění podle ak tuá ln í chybové zprávy, kterou I C M P přenáší . 

Chyba se identifikuje dvěma čísly. P r v n í určuje typ chyby a d ruhé číslo označuje 

kód chyby. Výčet několika možných chyb, včetně identif ikátorů je uveden v tab. 1.1. 

[3] 

Tab. 1.1: Význam chybových zpráv protokolu I C M P , k teré jsou označeny pomocí 

typu a kódu. 

typ kód popis chyby nebo oznámení 

0 0 ping - odpověď (echo reply) 

8 0 ping - požadavek (echo request) 

3 0 cílová síť není dos tupná 

11 0 hodnota T T L vypršela b ě h e m přenosu 

11 1 fragmenty se nepovedlo posk láda t do původních dat 

V následující části bude rozebrána struktura I C M P paketu. V tomto př ík ladu 

vybereme paket, k te rý vrací chybovou zprávu I C M P Time-to-live. Paket obsahuje 70 

ba j tů dat a jeho struktura je zobrazena na obr. 1.6. Jsou v n ě m zapouzdřena data 

z vrstvy fyzického rozhraní obsahující záhlaví ethernetu, dále záhlaví IP a I C M P 

protokolu a t aké p řenášená data. E the rne tový rámec obsahuje kromě 14 baj tového 

záhlaví a dat také e thernetové zápa t í (trailer) o velikosti 4 bajty. Toto zápa t í 

obsahuje hodnotu pro kontrolní součet, k t e rý může odhalit poškozená data v d a n é m 

e therne tovém rámci . Avšak Wireshark tuto část ve výpisu vynechává, a tak není 

zápa t í zobrazeno ani na obrázku 1.6 níže. Čás t ethernetu m á tedy 14 ba j tů a záhlaví 

IPv4, obsahující např ík lad hodnotu T T L (Time to live) a t aké cílové a des t inační IP 

adresy, m á 20 ba j tů . Větš inu z velikosti I C M P paketu obsahuje právě záhlaví I C M P 

a p řenášená data. V záhlaví I C M P nalezneme dříve zmíněná dvě čísla označující 
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typ a kód chyby. Dva bajty jsou využi ty na kontrolní součet a další 4 bajty záhlaví 

nejsou v tomto pakety využity. Data, k t e r á přenáší tento paket, jsou originální data 

pocházející z I C M P Echo request paketu včetně IPv4 záhlaví. Poznat to můžeme 

podle I C M P typu chyby, k te rý m á hodnotu 8, což odpov ídá právě echo requestu. [6] 

typ 

1B 

14B 

kód 

1B 

36B 

20B 

záhlaví záhlaví záhlaví data Ethernetu IP protokolu ICMP protokolu data 

kontrolní 
součet 

2B 

nepoužito 
4B 

20B 

záhlaví 
IP protokolu 

8B 

záhlaví 
ICMP protokolu 

> r ^ f \ < \ f 

typ kód kontrolní 
součet identifikátor pořadové 

číslo 
1B 1B 2B 2B 2B 

70B 

Obr. 1.6: Struktura paketu I C M P nesoucí chybu typu 11, kód 0 - vypršení hodnoty 

T T L na nula. 

1.6 Time to live (TTL) 

T T L (Time to live) je hodnota, k t e rá je zapouzdřená v záhlaví IP datagramu. 

Udává možný počet sí tových prvků, k te rými může paket projí t při cestě po síti. 

S k a ž d ý m prvkem k t e r ý m projde se hodnota T T L dekrementuje o 1. V př ípadě , 

že na směrovač dojde paket s hodnotou T T L 1, tak daný směrovač tuto hodnotu 

sníží na nula a paket zahodí a dále se s n ím již nepracuje. Když dojde k zahození 

paketu směrovačem, tak směrovač dává vědět odesílateli (síťový prvek se zdrojovou 

IP adresou), že došlo k zahození pomocí I C M P chybové zprávy. V i z tabulka 1.1. 

Hodnota T T L byla zavedena, aby nedocházelo k tomu, že pakety uvíznou v síti 

v nekonečných smyčkách z důvodu špa tných směrovacích tabulek. Pokud by T T L 

bylo nastaveno na max imáln í hodnotu 255 a došlo by k uvíznut í ve smyčce, tak paket 

bude za nějaký čas ods t r aněn a nebude zbytečně zahlcovat síť. Naopak se hodnoty 

T T L využívá např ík lad u př íkazu traceroute, kdy se nejdříve posílá I C M P Echo 

request s hodnotou T T L 1. Př íkaz traceroute je podrobněj i popsán v samos ta tné 

podkapitole dále. [7] 
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1.7 Systém doménových jmen (DNS) 

Domain Name System je systém, k te rého je využíváno pro překlad doménových jmen 

a IP adres p rvků v počí tačových sítích. Tento sys tém je implementován na D N S 

serverech, k te ré si uchovávají pomyslnou tabulku se sloupci IP adres a doménových 

jmen. V př ípadě , že daný server dostane pomocí D N S protokolu žádost o zjištění 

urči té adresy, tak tuto adresu vyhledá a poskytne j i dotazuj íc ímu zařízení. V př ípadě , 

že adresu nenalezne, musí se zeptat nadř ízeného serveru, na k te rý si adresu uchovává 

neustá le . Když překlad zajistí a poskytne jej danému zařízení, tak si tyto informace 

po nějakou dobu uchovává v p a m ě t i (DNS cache). Tento časový údaj se označuje jako 

T T L v sekundách a určuje jej D N S odpověď od D N S serveru. Větš inou se překlad 

nechává v p a m ě t i po dobu několika minut. Mohlo by to t iž dojít k tomu, že se adresa 

h ledaného serveru změní a k uživateli by se tato změna donesla až po vypršení doby 

T T L . Uživatel by tak k serveru nemohl př is toupi t . D N S protokol využívá pro přenos 

t r a n s p o r t n í protokol U D P a je umís těn na portu číslo 53. 

4f ^Ethernet 

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help 

H I dns S "} Expression.. 

Source Destination Protoi Lengt Info 

1 4 7 . 2 2 9 . 1 9 7 . 3 0 1 4 7 . 2 2 3 . 1 3 0 . 1 4 3 DNS 80 S t a n d a r d q u e r y 0 x 0 0 0 0 A s e z n a m . c z OPT 

1 4 7 . 2 2 9 . 1 9 7 . 3 f t 1 4 7 . 2 2 9 . 1 9 0 . 1 4 3 DNS 89 S t a n d a r d q u e r y 0x9099 AAAA. s e z n a m . c z OPT 

1 4 7 . 2 2 9 . 1 9 7 . 3 0 1 4 7 . 2 2 9 . 1 9 0 . 1 4 3 DNS 89 S t a n d a r d q u e r y 0 x 0 0 0 0 CIW1E s e z n a n . c z OPT 

1 4 7 . 2 2 9 . 1 9 7 . 3 0 1 4 7 . 2 2 9 . 1 9 0 . 1 4 3 DIMS 96 S t a n d a r d q u e r y 0 x 0 0 0 0 PTR 172 . 75 . 75 . 77 . , i n - a d d r . a r p a OPT 

1 4 7 . 2 2 9 . 1 9 7 . 3 0 1 4 7 . 2 2 9 . 1 9 « . 1 4 3 DNS S0 S t a n d a r d q u e r y 0 x 0 0 0 0 SOA s e z n a m . c z OPT 

1 4 7 . 2 2 9 . 1 9 0 . 1 4 3 1 4 7 . 2 2 9 . 1 9 7 . 3 0 DNS 217 S t a n d a r d q u e r y r e s p o n s e 0 x 0 0 0 0 A s e z n a m . c z A 7 7 . 7 5 . 7 5 . 1 7 6 A 7 7 . 7 5 . 7 5 . 1 7 2 RR5IG OPT 

1 4 7 . 2 2 9 . 1 9 0 . 1 4 3 1 4 7 . 2 2 9 . 1 9 7 . 3 « DNS 241 S t a n d a r d q u e r y r e s p o n s e 0 x 0 0 0 0 A A A A s e z n a m . c z A A A A 2 a 0 2 : 5 9 S : 4 4 4 4 : 1 : : 2 A A A A 2 a 0 2 : 5 9 S : 4 ' 

1 4 7 . 2 2 9 . 1 9 0 . 1 4 3 1 4 7 . 2 2 9 . 1 9 7 . 3 « DNS 4 2 9 S t a n d a r d q u e r y r e s p o n s e 0 x 0 0 0 0 CIW1E s e z n a n . c z SOA a n s . s e z n a n . c z RRSIG RRSIG NSEC3 OP" 

1 4 7 . 2 2 9 . 1 9 0 . 1 4 3 1 4 7 . 2 2 9 . 1 9 7 . 3 « DNS 159 S t a n d a r d q u e r y r e s p o n s e 0 x 0 0 0 0 PTR 1 7 2 . 7 5 . 7 5 . 7 7 . i n - a d d r . a r p a PTR w w w . s e z n a m . c z MS a n s 

1 4 7 . 2 2 9 . 1 9 0 . 1 4 3 1 4 7 . 2 2 9 . 1 9 7 . 3 « DNS 236 S t a n d a r d q u e r y r e s p o n s e 0x9099 SOA s e z n a m . c z SOA a n s . s e z n a m . c z RRSI6 OPT 

w A n s w e r s 

v s e z n a m . c z : t y p e S O A , c l a s s I N , rnnarne a n s . s e z n a m . c z 

Name: s e z n a m . c z 

T y p e : SOA ( S t a r t O f a z o n e o f A u t h o r i t y ) ( 6 ) 

C l a s s : IN ( 0 x 0 0 0 1 ) 

T i m e t o l i v e : 399 

D a t a l e n g t h : 39 

P r i m a r y name s e r v e r : a n s . s e z n a m . c z 

R e s p o n s i b l e a u t h o r i t y ' s m a i l b o x : h o s t m a s t e r . s e z n a m . c z 

S e r i a l Number : 2 0 1 7 2 7 6 7 9 5 

R e f r e s h I n t e r v a l : 69 (1 m i n u t e ) 

R e t r y I n t e r v a l : 39 (39 s e c o n d s ) 

E x p i r e l i m i t : 6 9 4 8 9 9 (7 d a y s ) 

M i n i m u m T T L : 300 (5 m i n u t e s ) 

9 ^ Responsible authority's mailbox [dns.soa.rnarne) r 13 bytes || Packets: 1733 • Displayed: L0(D.6%] 

Obr. 1.7: Zobrazení D N S žádost í a odpovědí několika t y p ů záznamů. V dolní části 

jsou uvedeny podrobnosti S O A záznamu. 

D N S servery mají svou urč i tou topologii. J e d n á se o s t romové uspo řádán í a vrchní 

servery jsou nazvány kořenové. Tyto servery jsou umís těny po celém světě a je j ich 

více než 400. Další vrstva se anglicky popisuje jako top-level domain ( T L D ) . V té to 

vrs tvě nalezneme D N S servery, k teré uchovávají záznamy např ík lad pouze o urči té 

doméně nej vyšší úrovně. Doménou nej vyšší úrovně se rozumí koncovka, k t e rá se 
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nachází na p ravém konci doménového jména . Takže např ík lad D N S server, k terý 

uchovává některé doménové j m é n a končící .com. Tyto domény bývají využívány 

pro komerční účely, podobně jako .org pro různé organizace. Dále známe koncovky 

s tá tn í , jako např ík lad .cz nebo .sk. Poslední vrstvou jsou D N S servery au tor i t a t ivn í . 

Sem můžeme zařadi t servery společností jako t ř e b a D N S server Facebooku nebo 

Googlu. D N S adresa Googlu bývá často využívána jako výchozí, IP adresa tohoto 

D N S serveru je 8.8.8.8. Doménové j m é n o může obsahovat celkem až 255 znaků, ale 

musí být děleno na subdomény o m a x i m á l n í m p o č t u znaků 63. [3] 

D N S protokol používá několik t y p ů záznamů, k teré si nás ledně D N S servery 

uchovávají v da tabáz ích . Mez i nejběžnější p a t ř í A záznamy, což jsou IPv4 adresy 

a jejich j m e n n é překlady, dále jsou známy A A A A záznamy, k teré jsou zaměřeny 

na záznam doménových jmen a jejich přek ladů v p o d o b ě IPv6 adres. Dále t ř eba 

M X (Mai l eXchangers) záznamy, k teré určují adresu pro pří jem e-mailů. Záznam 

C N A M E (Canonical N A M E record) definuje t akzvaný alias pro již používanou 

doménu. Dalš ím z á z n a m e m jsou P T R záznamy, k teré slouží ke z p ě t n é m u hledání 

v D N S da tabáz i . K d y známe IP adresu a chceme získat doménové jméno . Posledním 

záznamem, k te rý bude uveden je S O A (Start Of Authori ty) záznam, k te rý obsahuje 

admin i s t ra t ivn í informace, včetně j m é n a p r imárn ího serveru, emailové adresy na 

admin i s t r á to ra tohoto serveru, sériové číslo a dále několik časových úda jů jako je 

hodnota T T L a hodnota expirace záznamů. Tyto typy záznamů jsou zachyceny na 

obr. 1.7. [8] 
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2 Utility implementující funkce protokolů 
ICMP a DNS 

2.1 Příkazový řádek 

Př íkazovým řádkem rozumíme uživatelské rozhraní , k teré neobsahuje grafickou 

nadstavbu, jak to známe u j iných p rogramů. Není zde žádné menu nebo lišta 

s ikonami. J e d n á se pouze o pros tý řádek, do k te rého píšeme své požadavky v p o d o b ě 

př íkazů. Kromě př ípadu , kdy chceme označit část textu na obrazovce, v příkazové 

řádce nepoužíváme myš pro interakci. K napsán í př íkazů n á m stačí klávesnice. Je 

zde také možnos t procházet předešlé př íkazy pomocí šipky nahoru a dolů. Jed iná 

možnost př izpůsobi t si př íkazovou ř ádku je skrze kl iknut í na záhlaví aplikace, kde 

přes volbu vlastnosti je možné upravit základní vzhled prost ředí . Konkré tně můžeme 

měni t barvy textu, pozadí a velikost textu. J e d n á se tedy o velice jednoduchou 

aplikaci na pochopení , o to více m á ale funkcí a možných př íkazů. Ukázka pros t ředí 

př íkazového ř ádku je na obr. 2.1. 

2.2 Ping 

Ping můžeme považovat za program nebo příkaz, k t e r ý m testujeme dostupnost 

a konektivitu mezi dvěma síťovými prvky, k te rými mohou být např ík lad počí tače 

nebo směrovače. Př íkaz ke své funkci používá protokol I C M P . Obvykle příkaz 

zadáváme v př íkazovém ř á d k u a jako odpověď očekáváme zprávu, že spolu zařízení 

dokáží komunikovat. Jak můžeme vidět na obr. 2.1, je zde také zobrazena časová 

prodleva (latence), s jakou se n á m dostalo odpovědi . Tento časový údaj je zobrazován 

v mil isekundách. 

Tento příkaz je možné zadávat ve většině operačních systémů, respektive 

v jejich př íkazových řádcích. Existuje mezi n imi několik rozdílů a to hlavně 

v p o č t u dos tupných volitelných p a r a m e t r ů . Zaměř íme se na rozdíly mezi operačními 

sys témy Windows a Linux. P r v n í rozdíl je ihned po napsán í pros tého př íkazu 

ping bez volitelných p a r a m e t r ů . U OS Windows se vypíší 4 echo odpovědi , kdežto 

u L inuxu n á m běží výpis do té doby, než jej manuá lně přeruš íme pomocí C t r l + C . 

Dalš ím rozdílem je zaokrouhlování časové prodlevy. Windows n á m tuto hodnotu 

zaokrouhluje dolů, na celá čísla. L inux tuto hodnotu ponechává v originálním 

formátu s přesnost í na tisíciny milisekund, stejně jako Wireshark, kde tuto informaci 

t aké můžeme vyhledat. V př ípadě , že Wireshark zjistí časovou prodlevu např ík lad 

0,637ms, tak Windows vypíše pouze informaci o tom, že prodleva byla menší než 

1 ms, jak je vidět na obr. 2.1. [9] 
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!jä Administrátor Přiltazový řádek — D X 
M i c r o s o f t Windows [Vers ion 10.0 .18362.476] _ 
(c ) 2019 M i c r o s o f t C o r p o r a t i o n . Všechna práva vyh razena . 

C:\WIND0WS\system32>ping v u t b r . c z 

P i n g i n g v u t b r . c z [147.229.2 .90] w i th 32 bytes of d a t a : 
Reply from 147 .229 .2 .99 : bytes=32 time=2ms TTL=60 
Reply from 147 .229 .2 .90 : bytes=32 time<lras TTL=60 
Reply from 147 .229 .2 .90 : bytes=32 time<lms TTL=60 
Reply from 147 .229 .2 .90 : bytes=32 time<lms TTL=60 

P ing s t a t i s t i c s f o r 147 .229 .2 .90 : 
Packe t s : Sent = 4 , Received = 4., Lost = 0 (0% l o s s ) , 

Approximate round t r i p t imes i n m i l l i - s e c o n d s : 
Minimum = 0ms, Maximum = 2ms, Average = 0ms 

C:\WIND0wS\system32>_ ^ 

Obr. 2.1: P r ů b ě h př íkazu ping v okně příkazové ř ádky operačního sys tému Windows, 

včetně čtyř ř ádků výpisu o přijetí I C M P zprávy echo reply a t aké shrnující statistika. 

Další rozdíly jsou ve volitelných parametrech. Některé jsou podobné , jen se 

liší jejich zápis, ale L inux nabízí některé parametry, k te ré u Windows nenajdeme. 

V příkazové řádce na L inuxu můžeme libovolně upravovat časový interval, mezi 

jednot l ivými odeslanými žádos tmi echo request pomocí parametru - i . U Windows 

je tato hodnota nastavena na 1 sekundu a nelze j i měni t . Naopak oba systémy 

disponují parametrem -w, k te rý určuje dobu, po kterou se čeká na odpověď echo 

reply. Bohužel na OS Windows 10 se vyskytuje nespecifikovaná chyba, k t e rá tento 

parametr při zadání za př íkaz ping ignoruje a výpis nijak neovlivňuje. L inux navíc 

umožňuje rozlišení tohoto parametru (-w, - W ) , kdy prvn í z nich vypíše chybu ihned 

po vypršení nas taveného času, d ruhý vypíše chybu pouze v př ípadě , že nedostane 

žádnou odpověď od cílové stanice. 

Linux také umožňuje vyplnit p ř i daná data požadovanými hodnotami (-p ff vyplní 

data p ř idaná k pingu pouze jedničkami) . Další volitelný parametr je -a, k te rý určuje 

příkazové řádce , že při každém při jet í odpovědi echo reply m á vydat zvuk na v ý s t u p u 

a - A upravuje interval mezi j ednot l ivými echo requesty podle celkové odezvy. [10] 

Pos ledním rozdílem, k te rý bude uveden je velikost dat, k teré se odesílají spolu 

se záhlavím I C M P . Windows m á základní velikost stanovenou na 32 ba j tů , spolu 

s osmi bajty I C M P záhlaví tedy 40 B . L inux m á základní hodnotu nastavenou na 56 

ba j tů , celkem nese protokol I C M P 64 ba j tů . U obou sys témů lze pomocí parametru 

velikost měni t . 
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2.2.1 Průběh příkazu ping 

Př íkaz ping m á jeden povinný parametr a t í m je IP adresa, p ř ípadně doménové 

jméno zařízení v síti, se k t e r ý m se chceme spojit. V př ípadě že zadáme doménové 

jméno , provede se nejdříve překlad na IP adresu pomocí D N S a následně už je 

cesta shodná . Klient odešle výzvu v p o d o b ě I C M P echo request na adresu serveru. 

Server zprávu obdrž í a obratem posílá odpověď echo reply protokolu I C M P . Když 

klient tuto odpověď obdrží , tak n á m příkazový řádek vypíše na každý řádek jednu 

př i ja tou odpověď a časovou prodlevu. V př ípadě , že nezadáme žádný další parametr, 

měly by se v p ř ípadě úspěšného spojení zobrazit čtyři odpovědi . N a konec se vypíše 

statistika o p r ů b ě h u př íkazu s informace o minimální , max imá ln í a p r ů m ě r n é době 

odezvy a také počet odeslaných a př i ja tých pake tů . Z t é to informace se ješ tě vypoč te 

z t rá tovost (loss) na cestě k požadovanému serveru, k t e rá je uváděna v procentech. 

Ukázka p r ů b ě h u př íkazu ping je uvedena na obr. 2.2. 

4 ' E t h e r n e t 

F i l e E d i t V i e w G o C a p t u r e A n a l y s e S t a t i s t i c s T e l e p h o n y W i r e l e s s T o o l s H e l p 

• x 

ip.addr eq 147,229,197.30 and [dns or icrnp) E x p r e s s i o n . . 

No. Time Source Destination Protoi Length Info 
... 11,885973 147 229 197.30 147 229 190.143 DNS 68 Standard query 8x.e423 A wutbr.cz 
... 11,886343 147 229 197.30 147 229 190.143 DNS 68 Standard query 8xle75 AAAA vutbr.cz 
... 11,086582 147 229 190.143 147 229 197.30 DNS 172 Standard query response Bxe423 A vu. 
... 11,086739 147 229 190.143 147 229 197.30 DNS 125 Standard query response 0xle75 AAAA. 

- .. 11.093159 147 229 197.30 147 229 2.90 ICMP 74 Echo (ping) request i d =0x0001, seq, 
„. 11.393780 147 229 2.90 147 229 197.30 ICMP 74 Echo (ping) reply i d =0x0001, seq, 

. „. 12.096721 147 229 197.30 147 229 2.90 ICMP 74 Echo (ping) request i d =0x0001, seq, 
... 12.097238 147 229 2.90 147 229 197.30 ICMP 74 Echo (ping) reply i d =0x0001, seq, 
... 13,108890 147 229 197.30 147 229 2.90 ICMP 74 Echo (ping) request i d =0x0001, seq, 
„. 13,108787 147 229 2.9« 147 229 197.30 ICMP 74 Echo (ping) r e p l y i d = 0x0001, seq, 
„. 14,104584 147 229 197.30 147 229 2.90 ICMP 74 Echo (ping) request i d = 0x0001, seq, 

- ... 14.106169 147 229 2.99 147 229 197.30 ICMP 74 Echo (ping) r e p l y i d =0x0001j seq. 

Frame 12824: 74 bytes on wire (592 bits)., 74 bytes captured (592 b i t s ) on i n t e r f a c e 8 
Interface i d : 8 (\Device\NPF_{F04E56EF-BC66-4E37-95B9-B7789S31D421}) 
Encapsulation type: Ethernet (1) 
A r r i v a l Tine: Dec \ 3 2019 21:53:41.854355888 Střední Evropa (běžný čas) 
[Tine s h i f t f o r t h i s packet: 8,888880000 seconds] 
Epoch Time: 1575233521.054355880 seconds 
[Time de l t a from previous captured frame: 8,888517800 seconds] 
[Time de l t a from previous displayed frame: 0.888517800 seconds] 

Obr. 2.2: Zachycení procesu získání IP adresy pomocí D N S protokolu a následný 

ping a zobrazení I C M P pake tů . Zároveň je v dolní části vidět latence v sekundách. 

2.2.2 Parametry pro ping 

K pov innému parametru IP adresy nebo doménového j m é n a můžeme př idávat 

i parametry nepovinné. Tyto volitelné parametry se větš inou píší za př íkaz ping 

a pro jejich rozpoznání je píšeme s prefixem mínus (-) nebo lomítkem (/). V př ípadě , 
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že p a r a m e t r ů chceme použí t více, oddělujeme je pouze mezerou. Parametry n á m 

mohou pomoci př i řešení problémů s konektivitou a v našem př ípadě n á m pomohou 

při analýze funkcí a chybových hlášení něk te rých protokolů. Př ík lad zápisu př íkazu 

ping můžeme vidět níže a volitelné parametry shrnuje tabulka 2.1. [11] 

ping <volitelné parametry> <IP adresa nebo doménové jméno> 
ping -4 - t vutbr.cz 

Tab. 2.1: Volitelné parametry pro příkaz ping. 

-t 

P ing se bude opakovat dokud nebude manuá lně zastaven 

(Ct r l+C) , zároveň lze u každé odpovědi pomocí Ctr l+Break 

zobrazit statistiky o p o č t u odeslaných a př i ja tých pake tů , z toho 

lze odvodit z t rá tovos t (packet loss) a t aké maximáln í , min imáln í 

a p r ů m ě r n á doba odezvy. 

-n <č í s lo> Kde číslo určuje počet odeslaných echo requestů . 

-a 

V př ípadě , že budeme provádět ping na IP adresu, tak n á m tento 

parametr v rá t í i doménové jméno , ke k te rému tato adresa pa t ř í . 

Kromě I C M P protokolu se tak využije i protokol D N S . 

-1 < velikost > 

Lze nastavit velikost dat, k te ré se s pingem odešlou, toto můžeme 

využít když řešíme problém se sítí. Pakety s malou velikostí (běžně 

se posílají 32 bajtové) můžou sítí projí t , ale s většími objemy dat 

může být při p řenosu p rob lém nebo se může lišit doba odezvy. 

-f 
Parametr určí , že chceme aby se pakety nefragmentovaly (Do not 

Fragment flag). Použi te lné pouze pro IPv4. 

- i <č í s lo> 
Parametr omezí ping na zadaný počet přeskoků T T L (Time To 

Live) viz kapitola o T T L . 

-4 Parametr vynu t í použi t í IPv4. 

-6 Parametr vynu t í použi t í IPv6. 

_? 
Parametr vypíše tyto a t aké další, méně používané parametry pro 

ping. 

2.3 Traceroute 

Traceroute je nás t ro j pro síťovou diagnostiku. Dokáže zjistit cestu paketu od 

zdrojového zařízení až po koncovou stanici v síti. Ve výpisu se tedy objeví čas odezvy 

jednot l ivých p rvků v síti, k t e rými paket prochází , adresy a p ř ípadně také doménová 
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j m é n a prvků, k teré jsou zjistitelné přes D N S server p o d o b n ě jako u pingu. Př íkaz 

je dos tupný na unixových systémech jako traceroute a také na operačn ím sys tému 

Windows jako př íkaz tracert, k te rý je zobrazen na obr. 2.3. 

t r a c e r t <IP adresa nebo doménové jméno> 
trac e r t vutbr.cz 

EHS Administrator: Příkazový řádek 

C:\WINDOWS\system32>tracert -4 seznam.cz 

Tracing route to seznam.cz [77.75.75.176] 
oven a maximum of 30 hops: 

1 6 rns 1 rns 1 ms i r f - k n 4 0 . k n . v u t b r . c z [147.229.196.1] 
2 1 rns 1 rns 1 ms pe-meo.net .vutbr .cz [147.229.252.77] 
3 1 rns <1 rns <1 ms pe -an t2 .ne t . vu tb r . cz [147.229.253.58] 
4 <1 rns <1 rns <1 ms r t - a n t . n e t . v u t b r . c z [147.229.253.233] 
5 <1 rns <1 rns <1 ms r9S-bm.cesnet .cz [147.229.252.17] 
6 5 rns 7 rns 7 ms 195.113.235.99 
7 4 rns 3 rns 4 ms nix2.seznam.cz [91.210.16.194] 
8 4 rns 4 rns 4 ms n7k-ng-a-vdc-1-pol .seznam.cz [185.66.188.9] 

9 4 rns 4 rns 4 ms n7k-ng-a-vdc-2-po3.seznam.cz [185.66.188.21] 

10 3 rns 4 rns 3 ms www.seznam.cz [77.75.75.176] 

Trace complete. 

Obr. 2.3: Zobrazení p r ů b ě h u př íkazu tracert s komple tn ím výpisem procházených 

p rvků v síti. 

Stejně jako ping i traceroute využívá I C M P zprávy, ovšem zde se pro každý 

směrovač upravuje hodnota T T L . Zdrojový počí tač odešle I C M P echo request zprávu 

s hodnotou T T L 1. Tento paket se dostane na výchozí b ránu , kde je hodnota 

T T L změněna na 0, t akže nemůže pokračovat dále. Výchozí b r á n a n á m o tom 

dá vědět pomocí chybové zprávy „Time to live exceeded". Z t é t o zprávy zjistíme 

jak IP adresu, kterou vidíme ve výpisu, tak čas odezvy k tomuto síťovému prvku. 

Následně se odešle opět I C M P echo request, t en tokrá t s hodnotou T T L 2. Hodnota 

T T L se takto inkrementuje až do doby, kdy se nevrá t í chybová zpráva T T L , ale 

I C M P echo reply. Zde již p rob íhá komunikace stejně jako u pingu a t í m zdrojový 

počí tač zjistil , že komunikuje s cílovým prvkem. Maximáln í hodnota, do které se 

T T L inkrementuje, je 30 přeskoků. Komunikace je znázorněna na obrázku 2.4 níže. 

N a unixových operačních systémech ve výchozím nas tavení neprob íhá komunikace 

přes protokol I C M P , nýbrž přes U D P . [12] 

23 

http://vutbr.cz
http://seznam.cz
http://seznam.cz
http://kn.vutbr.cz
http://vutbr.cz
http://pe-ant2.net.vutbr.cz
http://net.vutbr.cz
http://r9S-bm.cesnet.cz
http://nix2.seznam.cz
http://seznam.cz
http://www.seznam.cz


A 1 2 B 

Obr. 2.4: Znázornění komunikace zdrojového počí tače a síťových p rvků při zadání 

př íkazu traceroute. 

2.4 Nslookup 

Nslookup je ut i l i ta implementuj ící funkce protokolu D N S v př íkazovém řádku . 

Umožňuje n á m zajistit překlad IP adres na doménová j m é n a a naopak pomocí 

protokolu D N S . Tento nás t ro j je p o d o b n ě jako ping dos tupný na známých operačních 

systémech Windwos i Linux. Př íkaz se zadává pouze s j e d n í m parametrem a t ím 

je právě IP adresa nebo doménové jméno . V př ípadě , že chceme nalézt IP adresu 

doménového jména , tak n á m př íkaz vypíše všechny dos tupné adresy IPv4 i IPv6. Ve 

výpisu se t aké ukazuje použ i t á IP adresa D N S serveru, jak můžeme vidět na ukázce 

př íkazu na obr. 2.5. 

nslookup <IP adresa nebo doménové jméno> 
nslookup seznam.cz 
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S B Administrator: Príkazový řádek • X 

C:\WIND0WS\system32>nslookup sezn am. cz 
Server: a rekol .kn .vu tbr .cz 
Address: 147.229.190.143 

Non-authori tat ive answer: 
Name: seznam.cz 
Addresses: 2a02:598:4444:1: 2 

2a02:598:4444:1::1 
77.75.75.172 
77.75.75.176 

V 

Obr. 2.5: Výpis př íkazu nslookup v příkazové řádce při p řek ladu doménového j m é n a 

na dos tupné IPv4 a IPv6 adresy. 

2.5 DNS resolver 

Program D N S resolver disponuje j e d n o d u c h ý m grafickým rozhran ím, k te ré je 

zobrazeno na obr. 2.6 Umožňuje n á m provádět D N S dotazy, k te ré nás ledně umí 

zpracovat a př i ja tá data n á m zobrazí . J e d n á se v las tně o přek ladač IP adres 

s několika nas tav i te lnými parametry. Vstupem od uživatele je doménové jméno , 

adresa D N S serveru je již p řednas tavená . Dále může uživatel zvolit zda chce nalézt 

IPv4 nebo IPv6 adresu a může také zvolit typ D N S záznamu, k te rý nás ledně obdrží . 

N a výběr je t aké t r a n s p o r t n í protokol, pomocí k te rého se budou zprávy přenášet , 

můžeme zvolit T C P nebo U D P protokol. [18] 

DNS resolver 
Menu 

seznarn.cz 147,229,190,143 

fecO:0:0:ffiT::1%1 

® \Pw 

O IPvl 

® UDP 
O TCP 
\*/\ Retursior 
@ DnsSec 

Send 

0 header 
Ic: 0 
Qdcount: 1 
Ancount: 3 
Nscount: 0 

0 Flags 
0) Querry 
Qnarne: seznarn.cz  
G:yne: A 
Qclass: IN 

(A) Answer to: seznam.cz a 
Type: A 
Class: IN 
Time to live: 00:04:44 
Data Length: 4 
Data: 77.75.75.172 
0) Answer to: seznam.cz a 
Type: A 
Class: IN 
Time to live: 00:04:44 
Data Length: 4 
Data: 77.75.75.176 
0) Answer to: seznam.cz rrsi 

Answer to: <root> 
Type: 41 
Class: 4096 
Time to live: 09:06:03 
Data Length: 0 

Obr. 2.6: J ednoduché grafické pros t ředí programu D N S Resolver, k te rý umožňuje 

překlad doménových jmen na IP adresy. 
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3 Protokoly IP přenosu hlasu 
Ve d r u h é m scénáři bude p o t ř e b a uskutečni t hovor mezi dvěma uživateli . Proto se 

v t é to části rozebere postup k uskutečnění hovoru. Hovor bude využívat internetovou 

síť a koncovými zařízeními budou pouze počí tače . V pokročilejších řešeních je možné 

vytvoř i t celou síť, kdy spolu mohou komunikovat počí tače a telefonní zařízení, 

např ík lad v jedné firmě. Výhodou je bezp l a tná komunikace uživatelů v t é t o firemní 

síti. Ve vy tvořeném scénáři si však vys tač íme s komunikací dvou uživatelů přes 

počí tač , respektive v i r tuá ln í operační sys tém. 

Hovory jsou nazývány VoIP (z anglické zkratky Voice over Internet Protocol 

- hlas přenášený Internet protokolem). Kromě Internet protokolu se využívají 

t aké t r a n s p o r t n í protokoly U D P nebo T C P pro sestavení hovoru. K sestavení 

VoIP hovoru, kdy volající čeká než volaný př i jme hovor, se využívá SIP protokol 

(Session Initiation Protocol - protokol pro inicializaci relací). Po té přichází na 

ř a d u R T P protkol (Real-time Transport Protocol), k te rý obs ta rává přenos dat se 

z a z n a m e n a n ý m hlasem. R T P protokol pro přenos využívá U D P protokol. Dvěma 

zák ladn ím pro toko lům pro fungování VoIP hovorů se věnují následující podkapitoly 

č. 3.1 a 3.2. 

3.1 Session Initiation Protocol (SIP) 

Session Initiation Protocol je kontrolní protokol, pracující na apl ikační vrs tvě. Je 

určen k vytváření a ukončování relací, jako jsou VoIP hovory nebo mul t imediá ln í 

konference, mezi j edn ím nebo několika uživateli . Účastníci si pomocí SIP protokolu 

dohodnou, j aký kodek budou při hovoru používat . V p r ů b ě h u hovoru může SIP 

protokol p ř ida t dalšího účas tn íka do hovoru, může dojít ke změně kodeku v p r ů b ě h u 

hovoru a SIP také zprostředkovává př idržení hovoru. [13] 

3.1.1 Navázání a ukončení SIP spojení 

Pro sestavení hovoru, k te ré je znázorněno na obr. 3.1, je nu tné propojit obě 

komunikující strany. T y jsou identifikovány podle j m é n a a domény, kterou využívají 

(např . sip:bob@domain.com). Volající tedy vysílá požadavek I N V I T E na SIP proxy 

server, k te rý ví že Bob m á danou IP adresu a na tuto adresu přepošle I N V I T E 

zprávu. T í m se spust í zvonění na s t raně volaného a volající př i j ímá zprávu 180 

Ringing (zvonící). Zpráva 180 indikuje úspěšný p r ů b ě h komunikace s t ím, že se ješ tě 

čeká na nějaký krok pro sestavení. Musí se vyčkat na přijetí hovoru druhou stranou. 

Po té je vys lána zpráva 200 O K , k t e r á z n a m e n á úspěšné spojení. Volající ješ tě po tv rd í 

spojení ( A C K ) a může začít přenos hlasové komunikace. 
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A S I P p r o x y s e r v e r B 

Obr. 3.1: P r ů b ě h VoIP hovoru včetně sestavení a ukončení komunikace pomocí SIP 

protokolu a přenos mul t imediá ln ích dat, větš inou uskutečňovaný protokolem R T P . 

To byla varianta, kdy vše p rob íhá bez problémů. V př ípadě chyby na j edné 

ze stran, se vyšlou odlišné číselné kódy podle tabulky 3.1. Např ík lad , když 

volaný nedisponuje požadovaným kodekem, k te rý navrhl volající, tak mís to zprávy 

s indikací 200 O K odešle chybový kód 606 „Not Acceptable" (v p řek ladu 

„nepř i ja te lné" - strana nemůže př i jmout hovor, když n e m á jak zakódovat p řenášenou 

hlasovou komunikaci. Zároveň také pošle seznam kodeků, k te rými disponuje. Další 

situace může nastat, když volaný hovor odmí tne . Pro tuto situaci je hned několik 

kódů, označovaných jako „busy here". Např ík lad může být zaneprázdněn j iným 

hovorem (486) nebo je vyžadována platba pro spojení hovoru (402). [3] 
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Tab. 3.1: Tabulka zobrazující výčet možných číselných kódů protokolu SIP. Chybu 

znamenaj í kódy začínající číslicí 4,5 nebo 6. 

kód popis kódu 

1 X X Požadavek se úspěšně zpracovává, ale ješ tě není ukončen. 

2 X X Úspěšné vyřízení žádost i . (Nejčastěji 200) 

3 X X Pro dokončení požadavku je n u t n é hovor přesměrovat . 

4 X X Chyba na s t raně klienta. 

5 X X Chyba na s t raně serveru. 

6 X X Fatá ln í chyba, kterou nelze zpracovat. 

3.2 Real-time Transport Protocol (RTP) 

R T P je protokol, k te rý umožňuje přenáše t v reá lném čase data, jako jsou video 

a zvuk. S á m o sobě nezaručuje doručení přenášených pake tů , stejně jako U D P 

protokol, na k t e r ém je R T P postaven. Každý R T P paket ale obsahuje pořadové číslo 

a t aké časové razí tko, k teré pomáha j í při rekonstrukci hovoru ve sp rávném pořad í 

na přijímající s t r aně hovoru. Při j ímacích stran může být víc, R T P tot iž umožňuje 

přenos dat mezi více uživateli p ros t ředn ic tv ím IP multicastu. [14] 

R T P protokol je využíván ve spojení s protokolem R T C P ( R T P Control 

Protocol). R T P přenáš í s a m o t n á mul t imediá ln í data a R T C P zajišťuje kvali tu služeb 

(QoS) a t aké předává informace o účastnících ak tuá ln í relace. Záhlaví protokolu R T P 

obsahuje 12 ba j tů dat a p řenášená data jsou v jednom paketu zastoupena 160 bajty. 

T ě m t o 160 b a j t ů m se ř íká „chunky" , což jsou zakódované kusy hlasových dat, k teré 

jsou po u rč i t ém časovém intervalu (několik milisekund) rozsekány na části - chunky, 

k teré se distr ibuují pomocí R T P protokolu. [3] 
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4 Protokoly zajišťující bezpečený přenos dat 

4.1 Transport Layer Security (TLS) 

T L S je protokol zajišťující zabezpečenou komunikaci mezi klientem a serverem. 

Konkré tně protokol zajišťuje autentizaci serveru a to pomocí asymetr ických šifer, 

jako je např ík lad R S A (iniciály au to rů - Rivest, Shamir, Adleman). Dále T L S 

zajišťuje důvěrnost a integritu, t akže pos í laná data jsou p ř í s t upná pouze koncovým 

prvkům, k teré jsou autent izovány a integrita z n a m e n á odhalení p ř ípadné změny dat 

b ě h e m přenosu. [21] 

N a začá tku komunikace se musí klient a server domluvit na tom, k te rý typ 

šifrování využijí. Následně si bezpečnou cestou vymění klíče a t aké se provede 

autentizace pomocí certifikátů. Po té již p rob íhá zabezpečená komunikace, k t e rá se 

šifruje pomocí dříve vyměněného symetr ického klíče. 

T L S je nejvíce využíváno pro bezpečnou komunikaci v rámci webových s t ránek, 

kdy se z nezabezpečené s t r ánky ( H T T P - Hypertext Transfer Protocol) stane s t r ánka 

zabezpečená ( H T T P S - H T T P Secure). T L S může být t aké využi to u mailových 

klientů ( S M T P - Simple M a i l Transfer Protocol) nebo pro zabezpečení protokolu 

SIP u VoIP hovorů. 

4.2 Quick UDP Internet Connections (QUIC) 

Q U I C je re la t ivně nový protokol, k te rý by l na veřejnost uveden společností Google 

v roce 2013. Ten je dnes označován jako g Q U I C a je součást í protokolu H T T P / 2 . 

O d té doby se očekává, že Q U I C bude novým webovým standardem, k te rý bude 

spravován organizací I E T F (Internet Engineering Task Force) a stane se součást í 

nového protokolu H T T P / 3 . 

J e d n á se o zabezpečený protokol a úroveň bezpečnos t i je s rovnate lná 

s protokolem T L S . Hlavním cílem je zrychlit p ř í s tup k webovým s lužbám. N a rozdíl 

od protokolu T L S , k te rý využívá T C P je Q U I C postaven na protokolu U D P . Výhoda 

Q U I C u se up la tn í hlavně při opě tovném př ipojení klienta na server, k te rý již někdy 

využíval. P ř i komunikaci se použijí klíče, k teré si strany vyměni ly dříve a není tak 

nu tné tento proces opakovat a tak se požadovaná data přenášejí hned v p rvn ím 

paketu. V př ípadě , že jde o p rvo tn í komunikaci, tak se p rvn ími pakety navazuje 

spojení a t aké se přenášejí klíče k us tanovení zabezpečeného kanálu . Požadovaná 

data se pak přenášejí od t ř e t ího paketu dále. 

Další výhodou Q U I C u je možnost reagovat na změnu adres při již navázaném 

spojení. To je možné díky identifikaci spojení podle tzv. „Connect ion I D " , k te ré je 
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součást í záhlaví protokolu. Q U I C nabízí dvě varianty záhlaví, dlouhou a krá tkou . 

Rozboru záhlaví se věnuje jedna z podkapitol d ruhého scénáře. [23] 

Protokol je již několik let využíván v prohlížeči Ch romé a to předevš ím při 

komunikaci se servery Google jako je Youtube nebo samotný Google vyhledávač. 

P o s t u p n ě se s podporou Q U I C u přidávají také další webové prohlížeče. [22] 
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5 Další použité programy 
V rámci př ipravovaných počí tačových cvičení bude využ i ta virtualizace operačního 

systému. Hlavní výhodou tohoto sys tému bude, že studenti budou mí t p lná práva 

pro ovládání tohoto systému. N a sys tému budou nains ta lovány všechny po t ř ebné 

programy, k te ré se budou v rámci cvičení používat . Tyto programy jsou popsány 

v následujících podkapi to lách . 

5.1 VMware a virtualizovaný operační systém 

Virtualizace je pojem, kdy na jednom fyzickém zařízení a na jednom hostovském 

operačn ím sys tému může zároveň fungovat několik dalších vi r tuálních zařízení. 

N a jednom hostuj ícím zařízení můžeme současně spustit vir tual izovaný operační 

sys tém Windows a t ř e b a i d ruhý vir tual izovaný operační sys tém Linux. Virtualizace 

v př ipravených počí tačových cvičeních bude provedena vi r tua l izačním programem 

V M w a r e Workstation a vytvořený vir tual izovaný operační sys tém bude 64-bitový 

Windows 10 Pro, verze 1809 (build 17763). Scénáře budou vytvářeny a tes továny 

v programu V M w a r e Workstation 15 Player (verze 15.5.0). Vytvořeným v i r tuá ln ím 

operačn ím sys t émům můžeme v nas tavení V M w a r e přerozděli t hardwarové 

pros t ředky fyzického počí tače . V průvodci vytvoření sys tému si zvolíme, kolik 

operační p a m ě t i a mís t a na p e v n é m disku si může V M w a r e „ukousnout" pro daný 

vir tual izovaný systém. Program také nabízí více možnost í pro různé typy připojení 

k síti v rámci vy tvořeného systému. Virtualizace umožňuje bez omezení pracovat 

na systému, kde můžeme mí t p lná práva pro ovládání tohoto sys tému a zároveň 

můžeme testovat různá řešení, k t e r á n á m sys tém dovolí. Bohužel používaná verze 

V M w a r e neumožňuje vytváření snapsho tů , což jsou snímky, k te ré fungují jako záloha 

a v p ř ípadě po t ř eby se můžeme vrá t i t do předchozího uloženého stavu. Program je 

vhodný pro výuku nových operačních sys témů nebo tes tování a zjišťování možnost í 

různých p rogramů, jako v př ípadě t é to práce . Student bude mí t př ipravený obraz 

s výchozím stavem pro danou úlohu a nás ledně po spuštění může se sys témem 

pracovat jako s běžným poč í tačem, s možnos t í kdykoliv začít opě t z výchozího 

stavu. Zároveň budou na p ředem př ip raveném operačn ím sys tému dos tupné všechny 

po t ř ebné programy pro zv ládnut í vy tvořeného scénáře. Ukázka vir tual izovaného 

sys tému včetně používaných p rogramů je na obr. 5.1. [15] 
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Reply from 147.229.2.90: 
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lc:\Users\student;-

Obr. 5.1: Okno programu V M w a r e se spuš t ěným vir tual izovaným operačn ím 

sys témem Windows 10 s programy, k teré se využívají ve vy tvořeném scénáři . 

5.2 Wireshark 

Wireshark je síťový protokolový analyzér a pake tový sniffer. Pomocí tohoto 

programu můžeme zachytávat provoz na síti a nás ledně jej prohlížet . A to vše 

přehledně, díky podba rven í jednot l ivých protokolů ve výpisu, čímž dojde k oddělení 

a zpřehlednění zachyceného síťového provozu. Můžeme také provoz filtrovat nebo 

uk láda t pro pozdější ana lýzu a to v mnoha formátech, např ík lad tcpdump, Pcap N G , 

Microsoft Network Monitor a mnoho dalších. V př ípadě , že m á m e uložené zachycené 

relace pake tů , můžeme několik těch to relací spojit do jedné relace v jednom okně 

pro jednodušš í procházení pod robnos t í o paketech. Wireshark také umožňuje s tažení 

různých profilů z internetu. Profily upravuj í zobrazované informace o různých 

paketech. Takže můžeme nají t profily, k teré vylepšují procházení a usnadňuj í 

pochopení funkce urči tých protokolů. Díky t ě m t o funkcím se j edná o jeden 

z nej používanějších p rogramů ve své kategorii. Upla tněn í najde jak u expe r tů na 

síťový provoz, tak u vývojářů nebo jako v našem př ípadě pro výuku a názorné 

ukázky funkce jednot l ivých protokolů. Program je volně dos tupný na operačních 

systémech Windows, L inux a macOS jako open source pod licencí G N U General 

Publ ic License verze 2. Popisu s amotného pros t řed í programu se věnuje jedna z částí 

p rvn ího scénáře, včetně obr. A . 3 , k te rý popisuje jeho hlavní obrazovku. [16] 
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5.3 Linphone 

Linphone je open source program, k te rý u m í realizovat vzdálené hovory 

pros t ředn ic tv ím internetu (VoIP). Kromě přenosu hlasu je v programu také možnost 

psá t textové zprávy a k hlasovému hovoru je umožněno také p ř ida t přenos videa 

z webkamery. Tyto dvě možnos t i ale ve scénáři nebudou využi ty a bude se přenáše t 

jen zvuková stopa v kodeku P C M U (Pulse-code modulation /x-law - pulzně kódová 

modulace /x-law). 

Program je možné získat zdarma v původn í p o d o b ě na oficiálních s t r ánkách 

Linphone 1 pod G N U G P L v 2 licencí. P ů v o d n í podobou se myslí komple tn í program, 

kde je možná také registrace uživatele. Dále vývojáři nabízí program v distribuci 

přes Microsoft Store. Tam je program nabízen v omezenější podobě , v j ednodušš ím 

grafickém provedení a není zde možnos t registrace uživatele. Registrace musí bý t 

provedena přes oficiální s t r ánky Linphone. Jinak ale tato podoba nabízí stejné 

možnost i nas tavení kodeků a zabezpečení hovorů jako p rvně zmiňovaná podoba 

programu. Poslední možnost í je mobilní aplikace, k t e rá je také zdarma ke stažení 

jak na Google Play, tak v A p p store. V té je u m o ž n ě n a registrace a také široká škála 

nastavení , stejně jako v desktopové verzi programu. [17] 

Pro účely vypracovávání scénáře je také vhodné , že program nabízí možnost 

hovor šifrovat nebo nešifrovat. Bude tak možné porovnat obě varianty, kdy v p rvn ím 

př ípadě ve Wiresharku nepůjde hovor rekonstruovat a ve d r u h é m př ípadě půjde 

zachycená zvuková stopa p řehrá t . 

Popisu programu a jeho pros t řed í se věnuje jedna z část í d ruhého scénáře. 

x h t t p : / / w w w . l i n p h o n e . o r g / t e c h n i c a l - c o r n e r / l i n p h o n e ? q t - t e c h n i c a l _ c o r n e r = 2 # q t -

t e c n n i c a l c o r n e r 
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G A P ® 

Obr. 5.2: Úvodní obrazovky dvou dos tupných podob programu Linphone. Vlevo 

originální podoba a vpravo adaptace programu Linphone d o s t u p n á přes Microsoft 

Store. 
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6 Průzkum dostupných úkolů a řešená 
problematika při vytváření scénářů 

V rámci p ř íp ravy pro vytváření scénářů byla provedena rešerše již existujících úloh, 

k teré se nachází na internetu. Větš ina těchto návodů na internetu se vyskytuje 

v p o d o b ě videí a z hlediska obsahu se j e d n á o kra t š í a j ednoduché návody. Mez i 

nejoblíbenější kategorie pa t ř í ukázka funkce protokolu T C P , kde je vysvětleno, jak 

se každý T C P paket potvrzuje paketem s př íznakem A C K atp. [24] 

Další návody jsou zaměřeny např ík lad na získání přihlašovacího j m é n a a hesla 

při přihlašování na F T P server. Poč í t ač při komunikaci se serverem využívá protokol 

F T P , k te rý přenáší tyto údaje v otevřené, nezašifrované podobě . [25] [26] A další 

variantou jsou úlohy, kde je pouze úkol zjistit IP adresy serveru a v las tn í adresu při 

použi t í protokolu D N S . [28] Každopádně žádné z nalezených návodů nedosahují 

požadované složitosti , rozmanitosti použi tých protokolů ani rozsahu dvou hodin 

práce pro studenty. Tyto návody také neobsahují žádné doplňující otázky, k teré 

by navazovaly na vysvět lenou problematiku. 

U vypracovávání a tes tování postupu se vyskytly urči té problémy, k teré bylo 

nu tné překonat . Popis a použi té řešení těch to problémů jsou popsány dále. 

6.1 Hodnota T T L 

U prvn ího scénáře se vyskyt l p rob lém s t ím, že D N S záznamy byly uchovávány 

v dočasné p a m ě t i pouze po velmi k rá tkou dobu (přibližně 5 sekund). Což znamenalo, 

že se po zadán í př íkazu ipconf i g -displaydns nevypsaly požadované záznamy. 

Zobrazí se pouze záhlaví výpisu a chyba „could not display the D N S Resolver 

Cache", tak jako na obr. 6.1. P rob lém způsobovalo to, že nebyla nastavena pevná 

IP adresa pro D N S dotazy v nas tavení síťového adap té ru . Operačn í sys tém tedy 

získal adresu automaticky a použil adresu výchozí brány, kterou je v na šem př ípadě 

host i te lský operační systém. Ten n á m poskytl doménové j m é n o v paketu D N S 

response s nízkou hodnotou T T L . V př ípadě , že IP adresu D N S serverů nas tav íme 

ručně (např íklad na D N S servery od Googlu s adresami 8.8.8.8 a 8.8.4.4), tak se 

problém vyřeší. Operačn í sys tém použije jednu z námi definovaných adres a obdržené 

D N S záznamy maj í běžnou hodnotu T T L (v ř á d u několika minut). Výpis př íkazu 

ipconf i g -displaydns lze použí t opakovaně v rámci několika minut a studenti 

stále uvidí uložené D N S záznamy. 
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, í j Capturing from EthernetO 

Capture Analyze Štatisti 

M • i ES B B 3 •» g ' 
Telephony Wireless Tool; 

t . Q, Q, g <> 

Source Destination 
192.168.171.129 192.168.171.2 DNS 
192.168.171.2 192.168.171.129 DNS 

Protocol Length Info 

9 57.400176 192.168.171.129 192.168.171.2 DNS 

i query 0xe942 A seznam.cz 
í query response 0xe942 A seznán 
í query 0xddl0 A fp.msedge.net 

Internet Protocol Version 4-, Src: 192.168.171.2, Dst: 192.168.171.1 
User Datagram Protocol, Src Port: 53, Dst Port: 50174-

Transaction ID: 0xe94-2 
> Flags: 0x8180 Standard query response. No error 

Questions: 1 
Answer RRs: 2 
Authority RRs: 0 
Additional RRs: 0 

v seznam.cz: type ft, class IN 

[Name Length : 9] 
[Label Count: 2] 
Type: A (Host fiddress) (1) 
Class: IN (0x0001) 

addr 77.75.75.172 " seznam.cz: type ft, class 

Type: A (host fiddress) (1) 
Class: IN (0x0001) 

Data length: 4-
Address: 77.75.75.172 

" seznam.cz: type ft, class IN, addr 77.75.75.176 

Type: A (host fiddress) (1) 
Class: IN (0x0001) 

Data length: 4-
Address: 77.75.75.176 

[Request In: 1] 
TTime: 0.001026000 seconds! 

? Response TTL (dns.rê p.ttl), 4 bytes 

C : \ U s e r s \ s t u d e n t > p i n g 

g i n g seznam.cz [77 .75 .75 .172 ] with 32 by tes o f d a t a : 
^epLy from 7 7 . 7 5 . 7 5 . 1 7 2 : bytes=32 time=4ms TTL=128 

I Packets: 73 • Displayed: 8 (11.0%) || Profile: Default | 

3 i n g s t a t i s t i c s f o r 7 7 . 7 5 . 7 5 . 1 7 2 : 
P a c k e t s : Sent = 1, R e c e i v e d = 1, L o s t = 0 (036 l o 

Approximate round t r i p t imes i n m i l l i - s e c o n d s ; 
Minimum = 4ms, Maximum = 4ms, Average = 4ms 

C o n t r o l - C 

C : \ U s e r s \ s t u d e n t > i p c o n f i g - d i s p L a y d n s 

windows IP C o n f i g u r a t o r 

C : \ U s e r s \ s t u d e n t > i p c o n f i g - d i s p L a y d n s 

Windows IP C o n f i g u r a t i o n 

C : \ U s e r s \ s t u d e n t > 

Obr. 6.1: Nízká hodnota T T L pro uložené D N S záznamy, v důsledku které se po 

několika sekundách nevypíše žádný D N S záznam. 

S t ímto p rob lémem úzce souvisí i poznatek, ke k t e r ému došlo v rámci vytváření 

scénářů. Př íkaz nslookup sice využívá služby D N S protokolu pro zjištění IP adres 

nebo doménových jmen, ale své výsledky neuk ládá do stejné dočasné p a m ě t i jako 

příkaz ping. Když tedy odešleme požadavek s p ř íkazem nslookup a nás ledně 

chceme zobrazit výpis ipconfig -displaydns, ukáže se n á m stejná chyba jako 

v předchozím př ípadě výše. V rámci scénáře se záznam do pamě t i uloží t ím, že 

studenti zobrazí webovou s t r ánku v in ternetovém prohlížeči. To záznam uloží do 

pamě t i stejně jako v p ř ípadě použi t í př íkazu ping. 

6.2 Síťové připojení virtualizovaného systému 

U tes tování p rvn ího scénáře se objevil problém, k te rý se vyskytoval pouze na 

vi r tual izovaném operačn ím sys tému na školních počí tačích. P ř i zadání př íkazu 

tracert se nevypisovala doba odezvy jednot l ivých p rvků v síti a také se nezobrazují 

IP adresy těchto p rvků , viz obr. 6.2. K tomuto problému se př idal další, při tes tování 

max imáln ího možné velikosti př idaných dat, k te ré lze poslat spolu s pingem pomocí 

parametru -1 65500. 

Oba problémy jsou způsobeny síťovým nas taven ím vir tual izovaného operačního 

systému. V programu V M w a r e je pro tento sys tém nastaven síťový adap t é r na N A T 

(Network address translation), kdy se všechny požadavky z vir tual izovaného sys tému 
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lá 'EthernetO 
FN* Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help 

á m ® T x ! a - * ̂  ¥ JkS H Q g 
No Time Source Desfinaton -'••v.-r.l Leng:h Ii'o 
-[* 5MO 6.531668 192.163.152.128 77.75.75.176 ICMP 74 Echo (ping) re-quest id=ex0631. seq-111/23416, «1-128 (reply ih 6264) 

6264 7.«76539 77.75.75.176 192.168.152.128 rcHP 74 Echo (ping) reply id=Bx08Bl, seq=lll/28416, «1=128 (request in 5648) 
7347 7.546646 192.16B.152.128 77.75.75.176 ICH P 74 Echo (ping) request id=0X0091, seq-112/28672. ttl-128 (reply in 7369} 
7363 7.577592 77.75.75.176 192.168.152.128 ICHP 74 Echo (ping) reply id=0x0081. seq=112/2S672, «1=128 (request in 7347) 
8369 3.562317 192.163.152.128 77.75.75.176 ICMP 74 Echo (ping) request id=9x00Bl, seq=113/2892S, «1=128 (reply in 837») 
B378 S.638L18 77.75.75.176 192.16B.152.1ZB ICHP 74 Echo (ping) reply id=0x60Bl, seq=113/28923. ttl-128 (request in 8369) 
93 ee 9.594000 192.163.152.128 77.75.75.176 ICHP 74 Echo (ping) request id-0x8001, seq=114/29184. ttl-128 (reply in 9789) 
9789 9.781352 77.75.75.176 192.168.152.123 ICMP 74 Echo (ping) reply id=öxeeai, seq=114/29184, «1=128 (request in 93B6) 

SB Príkazový radek 

JTracing route to seznam.cz [77.75.75.176] 

1 <1 ms <1 ns <1 ms 192.168.152.2 
2 • * Request timed out. 
3 * * Request timed out. 
4 * Request timed out. 
5 • Request timed out. 
6 * Request timed out. 
7 * Request timed out. 
S * Request timed out. 
9 * Request timed out. 

IS * Request timed out. 
11 * Request timed out. 
12 340 ms 215 ms 255 ms www.seznam.cz [77.75.75.17f3 

IT race complete. 

lc:\Users\student> 

C:\Users\student>pine seznam.cz 

Pinging seznam.cz [77.75.75.176] with 32 bytes of data: 
Reply from 77.75.75.176: bytes-3-2 time=545ms TTL-128 
Reply from 77.75.75.176: bytes-32 time=31ms TTU12S 
Reply from 77.75.75.176: bytes=22 time=75ms TTL=12S 
Reply from 77.75.75.176: bytes»32 time-187ms TTL=128 

Ping s t a t i s t i c s for 77.75.75.176: 
Packets; Sent = 4, Received = 4, Lost - 9 (e% l o s s ) , 

Approximate round t r ip times in mi l l i -seconds: 
Minimum • 31ms, Maximum • 545ms, Average • 269ms 

C:\Users\student> 
C:\Users\student> 
C:\Users\student> 
C: VUse-rsV students 
C:\Users\student> 
C:\Users\student> 
C:\Users\student>_ 

Obr. 6.2: tracert a ping na seznam na m é m pc s v i r tuá lkou nastavenou na N A T . 

překládaj í v hostovském systému. Možnost i nas tavení sitového a d a p t é r u v programu 

V M w a r e je zobrazen na obr. 6.3. V M w a r e a vir tual izovaný sys tém si ovšem nedokáží 

poradit s požadavky v p o d o b ě př íkazů tracert a ping s velkým množs tv ím př idaných 

dat. 

Řešením by bylo p řepnou t nas tavení síťového a d a p t é r u na „Bridged" , kdy se 

vir tual izovaný sys tém připoj í p ř ímo do sítě a komunikace se nepřekládá . To ale 

není možné realizovat ve školních laboratoř ích , kde by byla komplikovaná správa 

IP adres těch to vir tual izovaných sys témů, nehledě na nedostatek těchto IPv4 adres. 

Ve vytvořených scénářích se tak bude tato část vypracovávat p ř ímo v hostovském 

operačn ím systému. 

Virtual Machine Settings 

Hardware Options 

Device Summary 

Memorv 4 GB 

Processors 2 

Brlard Disk (SCSI) 30 G El 

© CD/DVD (SATA) Auto detect 

& Network Adapter Bridged (Automatic) 

0 U S B Controller Present 

rje Sound Card Using device Reproduktory [... 

© P r i n t e r Present 

L_l Display Auto detect 

Device status 

Connected 

0 Connect at power on 

Ne t/A'ork connection 

O Bridged: Connected directly to the physical network 

I I Replicate physical network connection state 

® NAT: Used to share the hosf s IP address 

3 Host-only: A private network shared with the host 

3 Custom: Specific virtual network 

O LAN segment: 

Obr. 6.3: Nas tavení síťového a d a p t é r u vir tual izovaného operačního sys tému 

v programu VMware . 
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6.3 Výběr programu pro uskutečnění Vol P hovoru 

Cílem programu bylo uskutečni t nešifrovaný VoIP hovor pro využi t í ve d r u h é m 

scénáři . Naš těs t í dnes již mnoho p rogramů nešifrovanou variantu nevyužívá, což 

ovšem není ideální pro sestavování plánované labora torn í úlohy. Jako prvn í se 

objevil program ZoiPer. Ten sice nabízí verzi programu pro nekomerční využit í , 

ale po instalaci programu se v nas tavení ukáže , že spousta těch to nas tavení je pouze 

pro placenou verzi. A to včetně registrace více uživatelů nebo možnost í nas tavení 

šifrování (v našem př ípadě hlavně nešifrování) hovorů. 

Po té se objevila lepší varianta v p o d o b ě programu Linphone. Program po 

bezp l a tném stažení a instalaci nabídl registraci, po které již můžeme uskutečňovat 

VoIP hovory. Zároveň je možná registrace několika uživatelů a to jak přes 

hlavní okno programu nebo webové s t r ánky programu. Bohužel při tes tování se 

pá rk rá t stalo, že se program neočekávaně ukončil. P ř i tes tování na vir tual izovaném 

operačn ím sys tému se již program neukončoval, ale docházelo k problému se špa tnou 

průhlednos t í h lavního okna programu na světlém pozadí . To značně komplikovalo 

jeho používání . P ř i h ledání řešení tohoto problému se ovšem objevila d r u h á varianta 

programu Linphone. Jde o variantu, k t e rá je ke s tažení zdarma v Microsoft 

store. Obsahuje všechny po t ř ebné nas tavení jako nas tavení audio kodeků nebo 

nas tavení šifrování. Registrace se provede b ě h e m dvou minut na oficiálních s t r ánkách 

programu. Jde o odlehčenou verzi programu, ale je zde vše pro zv ládnut í vytvořených 

labora torn ích úloh. Detai lnějš ímu popisu programu Linphone se věnuje kapitola 5.3 

a t aké kapitola B.2.1, k t e rá je součást í d ruhého scénáře. 

6.4 Výběr serveru pro zpřístupnění webové stránky 

Ve d r u h é m scénáři se nachází úloha, k t e r á zobrazuje rozdíly mezi protokolem T C P 

a U D P . U D P je využi to p ros t ředn ic tv ím protokolu Q U I C . V jedné z část í úlohy se 

zachytí pakety obou těchto protokolů při nač í tán í webové s t ránky. Ve webovém 

prohlížeči Chromé, lze v nas tavení p řep ína t využi t í exper imentá ln ího protokolu 

Q U I C . T í m můžeme jednu s t r ánku načíst přes jeden nebo d ruhý typ t r anspo r tn ího 

protokolu. Pro využi t í v t é to úloze ale bylo p o t ř e b a nají t vhodnou webovou s t r ánku 

na k teré tento postup testovat. N a internetu se ješ tě nenachází mnoho s t ránek, 

k teré Q U I C podporuj í . Podporu maj í hlavně s t r ánky od společnosti Google, jako 

Youtube nebo samotný vyhledávač. Tyto s t r ánky ale obsahují mnoho analyt ických 

a reklamních prvků , k teré by mohly porovnán í protokolů zkreslovat. Další variantou 

byla možnost vytvoř i t v las tn í webový server, kde ale není varianta vytvoření serveru 

s podporou protokolu Q U I C pro Windows. 
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Nakonec se tedy využila varianta, kde se vytvoř í v las tn í webová s t r ánka přes 

platformu Google sites. Jelikož s t r ánky se nachází na serverech Googlu, tak je zde 

podpora pro protokol Q U I C Zároveň v nas tavení s t r ánky lze vypnout analyt ické 

nás t roje a na vytvořených s t r ánkách se nenacházej í reklamy. 

Q U I C můžeme analyzovat ve Wiresharku jako všechny os t a tn í pakety. Bohužel 

v zák ladn ím nas tavení se pakety s Q U I C záhlavím zobrazují pouze jako U D P 

pakety a nelze zobrazit podrobnosti Q U I C záhlaví ( testováno na verzi Wiresharku 

3.0.6). Pro umožnění analýzy tohoto protokolu je tak n u t n é v nas tavení Wiresharku 

definovat, že m á všechny U D P pakety přicházející z portu 443 identifikovat jako 

Q U I C pakety. Následně již zobrazí záhlaví protokolu, včetně informace jestli jde 

o k rá tkou nebo dlouhou verzi záhlaví, podobně jako na obr. 6.4. Stále si ale 

Wireshark neporad í s detekováním verze protokolu Q U I C . Pro čás tečnou analýzu 

je to ale dostačující a popis na zprovoznění detekce protokolu Q U I C je součást í 

d ruhého scénáře. 

d{ 0_2_1O0_UDP.pcapng 
File Edit View Go Capture Analyze Statistics Telephony 
dm © " K B ^ ^ ^ ^ ^ l H f i l 

Wireless Tools 
®> Q> <k H 

Help 

I Apply a display Alter ... <Ctrl-/> 

Time 

1 6 . 8 8 8 8 9 8 

2 6 . 6 8 1 5 4 9 

3 6 . 8 8 2 8 6 8 

4 6 . 8 8 3 3 4 2 

5 6 . 2 2 6 1 7 2 

6 6 . 2 2 6 1 7 3 

7 6 . 2 2 7 0 3 7 

S 6 . 2 2 7 7 5 1 

9 8 , 2 2 7 9 2 7 

1 0 0 . 2 3 1 9 8 2 

11 0 . 2 3 2 6 8 8 

Source 

1 9 2 . 1 6 S . 1 7 1 . 1 2 9 

1 9 2 . 1 6 S . 1 7 1 . 1 2 9 

1 9 2 . 1 6 S . 1 7 1 . 1 2 9 

1 9 2 . 1 6 S . 1 7 1 . 1 2 9 

1 7 2 . 2 1 7 . 2 3 . 2 3 4 

2 1 6 . S B . 2 0 1 . 1 1 0 

1 9 2 . 1 6 S . 1 7 1 . 1 2 9 

1 9 2 . 1 6 S . 1 7 1 . 1 2 9 

1 7 2 . 2 1 7 . 2 3 . 1 9 5 

1 9 2 . 1 6 S . 1 7 1 . 1 2 9 

1 9 2 . 1 6 8 . 1 7 1 . 1 2 9 

Destination 

1 7 2 . 2 1 7 . 2 3 . 2 . 

2 1 6 . 5 8 . 2 0 1 . 1 . 

2 1 6 . 5 8 . 2 0 1 . 1 . 

1 7 2 . 2 1 7 . 2 3 . 1 . 

1 9 2 . 1 6 B . 1 7 1 . . 

1 9 2 . 1 6 S . 1 7 1 . . 

2 1 6 . 5 5 . 2 0 1 . 1 . 

1 7 2 . 2 1 7 . 2 3 . 2 . 

1 9 2 . 1 6 S . 1 7 1 . , 

1 7 2 . 2 1 7 . 2 3 . 2 , 

1 7 2 . 2 1 7 . 2 3 . 1 . 

Protocol 

Q U I C 

Q J I C 

Q J I C 

Q J I C 

Q U I C 

Q U I C 

Q J I C 

Q J I C 

Q J I C 

Q J I C 

Q J I C 

Length Info 

1 3 9 2 6 5 4 8 8 •* 4 4 3 L e n = 1 3 5 8 [ H a l f o r m e d P a c k e t ] 

1 3 9 2 6 5 4 8 1 •* 4 4 3 L e n = 1 3 5 f l [ M a l f o r m e d P a c k e t ] 

7 2 9 0 - R T T 

1 3 9 2 4 9 5 2 5 •* 4 4 3 L e n = 1 3 5 0 [ M a l f o r m e d P a c k e t ] 

1 3 9 2 0 - R T T , D C I D = l b 5 7 f 4 6 f 9 6 

U 9 ? e -RII , D C I D = c b 6 8 8 e a f 8 a 

7 0 P r o t e c t e d P a y l o a d ( K P 8 ) 

78 P r o t e c t e d P a y l o a d ( K P 8 ) 

1 3 9 2 0 - P . T T j D C I D = c 5 2 5 f b 0 6 f c 

1 3 9 2 5 8 8 5 1 •* 4 4 3 L e n = 1 3 5 f l [ r t a l f o r m e d P a c k e t ] 

78 P r o t e c t e d P a y l o a d ( K P 8 ) 

Q J I C I E T F 

Q U I C C o n n e c t i o n i n f o r m a t i o n 

[ P a c k e t L e n g t h : 2 6 3 ] 

1 = H e a d e r F o r m : L o n g H e a d e r ( 1 ) 

. 1 = F i n e d B i t : T r u e 

. . 8 1 . . . . = P a c k e t T y p e : 9 - R T T ( 1 ) 

V e r s i o n : U n k n o w n ( 8 x 5 1 3 8 3 4 3 6 ) 

D e s t i n a t i o n C o n n e c t i o n I D L e n g t h : 5 

D e s t i n a t i o n C o n n e c t i o n I D : c b 6 8 8 e a f 8 a 

S o u r c e C o n n e c t i o n I D L e n g t h : 212 

S o u r c e C o n n e c t i o n I D : 7 6 5 d 8 e 8 e 8 8 8 1 4 a 9 3 e a 7 2 6 2 9 e 9 e 9 8 8 7 9 4 7 i e c d 8 4 8 d d l 6 b f d 4 . . . 

L e n g t h : 38 

[ E x p e r t I n f o ( W a r n i n g / D e c r y p t i o n ) : F a i l e d t o d e c r y p t p a c k e t n u m b e r ] 

R e m a i n i n g P a y l o a d : 4 e f l 4 5 6 8 c 2 3 3 3 d 2 5 b f 2 e d e a e b b b 2 1 8 5 1 2 8 a l 7 9 9 2 2 b 6 b c d 4 6 . . . 

Q U I C I E T F 

[ P a c k e t L e n g t h : 1 8 8 7 ] 

R e m a i n i n g P a y l o a d : B e d 4 4 9 1 8 2 5 3 9 c e c 5 8 6 3 8 5 3 B 7 5 8 1 6 6 b f C 8 9 c 8 2 3 9 e 8 7 6 9 5 a 9 9 . . . 

0_2_100_UDP.pcapng Packets: 1880 • Displayed: 1880 (100.0%) Profile: Default 

Obr. 6.4: Detekce protokolu Q U I C ve Wiresharku, včetně zobrazeného záhlaví. 
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7 Návrhy scénářů 
Cílem bakalářské práce je navrhnout dva scénáře, kdy prvn í m á obsahovat seznámení 

s t u d e n t ů s programem Wireshark a ukázku základních funkcí. Druhý bude obsahovat 

složitější úkoly, k teré budou vysvětlovat funkce a využi t í protokolů z p ř e d m ě t u 

Komunikačn í technologie a zejména pak i pokročilejší funkce programu Wireshark. 

7.1 Návrh prvního scénáře 

P r v n í scénář bude obsahovat vše, co je po t ř ebné pro seznámení se s programem 

Wireshark. T í m se rozumí popis pros t ředí , kde se nachází daný výpis a kam se píší 

parametry pro filtrování pake tů . Dále t aké jak spustit p rvní zachytávání pake tů a jak 

z velkého množs tv í zachycených pake tů efektivně vyfiltrovat po t ř ebné protokoly pro 

zadané úkoly. 

Po úvodn ím seznámení si studenti vyzkouší funkce základních př íkazů, k teré 

byly vysvět leny v teoretické části a jejich zachycení ve Wiresharku. Nejdříve tedy 

p roběhne tes tování konektivity pomocí příkazové ř ádky a př íkazu ping. P ing je 

použi t z důvodu názornos t i a jednoduchosti, kdy pomocí jednoho základního př íkazu 

můžeme demonstrovat úvodn í zachycení pake tů a nás ledně se seznámit s pros t řed ím. 

Kde se nachází zdrojová a cílová adresa nebo port a t aké další podrobnosti, k teré 

nalezneme v detai lnějším rozboru vybraného paketu. Pomocí pingu lze také ukáza t 

základní filtrování pouze urč i tého typu protokolu nebo IP adresy. Po vyfiltrování se 

může provést úvodní rozbor protokolu I C M P , konkré tně echo žádost í a odpovědí . 

Protokol I C M P byl navrhnut do scénáře, pro tože je úzce spjat s př íkazem 

ping a hlavně s jeho parametry. K d y pomocí p a r a m e t r ů můžeme vyvolat chybové 

zprávy I C M P a ty následně analyzovat ve Wiresharku. P ř i změně p a r a m e t r ů budou 

studenti sledovat změny v záhlaví protokolů a také zjistí jak fungují další př íkazy 

v příkazové řádce jako např ík lad traceroute. Zjistí také co z n a m e n á a k čemu se 

využívá fragmentace, při použi t í parametru pro změnu velikosti zasílaných dat spolu 

s pingem. N a úpravu těchto p a r a m e t r ů navazuje jedna z dalších částí , k t e rá bude 

zaměřena na zachycení a analýzu chybového označení I C M P zpráv pomocí kódu 

a typu těchto zprávy u protokolu I C M P , kdy bude úkolem zjistit jaké označení nese 

jakou chybovou zprávu. 

Dále se studenti t aké seznámí s prací a výhodami , k te ré n á m přináší protokol 

D N S a D N S servery. P ř i analýze studenti uvidí vše, co obsahuje záhlaví D N S 

protokolu a také , k teré věci si Wireshark umí dopoč í t a t s ám i když nejsou součást í 

záhlaví. K ukázce D N S protokolu bude využit př íkaz nslookup a konec cvičení bude 

zaměřen na program D N S resolver, k te rý s t u d e n t ů m ukáže s j akými daty pracují 

D N S servery. Bude zde poukázáno na rozdíly mezi různými typy D N S záznamů, 
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protože D N S resolver umožňuje p řep ínán í mezi t ěmi to typy D N S záznamů. D N S 

resolver t aké u m í p řep ína t mezi t ím, k te rý t r a n s p o r t n í protokol využije, t akže lze 

vyzdvihnout rozdíly mezi t r an spo r tn ími protokoly T C P a U D P , čehož bude využi to 

ve d r u h é m scénáři . 

7.2 Návrh druhého scénáře 

Druhý scénář bude t ak též řešen ve vi r tual izovaném pros t řed í operačního sys tému 

Windows 10. Sys tém bude stejně jako v p ř ípadě prvn ího scénáře obsahovat všechny 

po t ř ebné programy pro úspěšné zv ládnut í cvičení. Čás t cvičení bude zaměřena na 

analýzu VoIP hovoru (Voice over Internet Protocol) a d r u h á část ukáže možnost i 

využi t í grafů ve Wiresharku a t aké se porovnaj í protokoly T C P + T L S s protokolem 

Q U I C při nač í tán í webové s t ránky. 

P r v n í část bude využívat program pro realizaci VoIP hovorů Linphone. Nejdříve 

bude program popsán , včetně postupu j ednoduché registrace, budou popsány jeho 

funkce a možnos t i nas tavení hovorů. Pomocí programu se uskuteční hovor, k terý 

se zachytí ve Wiresharku a nás ledně dojde na analýzu pake tů a protokolů, k teré 

jsou využívány při sestavování a uskutečňování hovoru. Rozebrány budou hlavně 

protokoly SIP a R T P . Zároveň po zachycení těch to pake tů dojde k rekonstrukci 

hovoru p ř ímo ve Wiresharku, k te rý u m í zpě tně sestavit VoIP hovor a p řeh rá t ho. 

Samozřejmě v př ípadě , že hovor je uskutečňován v nešifrované podobě . Naproti tomu 

program Linphone nabízí také možnos t hovorů v šifrované podobě , t akže studenti 

uvidí a vyzkouší si analyzovat obě varianty. 

D r u h á část se bude věnovat rozdí lům mezi t r a n s p o r t n í m i protokoly T C P 

a U D P . A to např ík lad při p řep ínán í těchto t r anspo r tn í ch protokolů v programu 

D N S resolver, k te rý byl využi t již v p rvn ím scénáři . Zároveň bude vysvět lena 

a p ředs tavena funkce Wiresharku, kdy můžeme ze zachycených pake tů sestavovat 

grafy pro zobrazení např ík lad množs tv í pake tů v čase. Do grafu můžeme umís t i t 

pakety různých protokolů a porovnávat jejich množs tv í mezi sebou. Př i tom se 

využije funkce filtrování, k t e rá byla vysvět lena v p rvn ím scénáři . Dále budou 

porovnány protokoly T C P + T L S a Q U I C při nač í tán í vytvořené webové s t ránky. 

Ve webovém prohlížeči Chromé tot iž můžeme přep ína t a vybrat si pomocí k terého 

protokolu se s t r ánka nač te . Ve výchozím nas tavení jde o t r a n s p o r t n í protokol T C P 

a druhou možnost í je zapnout v nas tavení nač í tán í s t r ánky přes exper imentá ln í 

protokol Q U I C , k te rý je postaven na základech protokolu U D P . Srovnání protokolů 

bude provedeno nejprve při běžných p o d m í n k á c h a nás ledně se budou měni t 

parametry jako je max imá ln í šířka p á s m a nebo latence pomocí nas tavení síťového 

a d a p t é r u v programu V M w a r e Workstation Player. V poslední část i se využije ut i l i ta 

Netlog Viewer pro analýzu webového provozu. 
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7.3 Kompletní znění vytvořených scénářů 

Komple tn í scénáře jsou z důvodu přehlednost i a rozsáhlost i uvedeny jako pří loha 

t é t o práce . P r v n í scénář včetně teoret ického úvodu pro studenty je uveden v příloze 

A . Stejně tak se celý d ruhý scénář nachází v příloze B . Řešení scénářů v p o d o b ě 

odpovědí na p růběžné o tázky ze scénářů je uvedeno v př í lohách C a D . 
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Závěr 
V t é t o práci byl popsán základní síťový model T C P / I P a t aké základní síťové 

protokoly jako jsou T C P , U D P a D N S . Velká pozornost byla věnována také protokolu 

I C M P , protože ten byl nejvíce analyzován v následné prakt ické části v rámci 

p rvn ího l abora to rn ího scénáře. Kromě protokolů byly definovány také programy 

a příkazy, k te ré se v těch to vytvořených scénářích uplatnily. P ř e d vytvořením 

scénářů byl proveden p r ů z k u m některých volně dos tupných scénářů, k teré využívají 

program Wireshark. Z tohoto p r ů z k u m u byly vytvořeny návrhy scénářů, k te ré byly 

p růběžně konzul továny s vedoucím práce. Dle návrhů byly vytvořeny dva s amos ta tné 

l abora to rn í scénáře, k teré mohou být využi ty v rámci p ř e d m ě t u Komunikační 

technologie. 

Oba scénáře obsahují návod pro studenty s postupem řešení a také doplňující 

o tázky a úkoly k p r o b r a n ý m pro tokolům, p ř íkazům nebo funkcím programu. 

K doplňujícím o t á z k á m byly vytvořeny soubory pro vyučujícího, k te ré shrnují 

správné odpovědi a postupy. K e každému scénáři byl vy tvořen teoret ický úvod, 

k te rý shrnuje teorii obsaženou v t é t o bakalářské práci . Oba scénáře také obsahují 

p ředpř ipravené soubory se zachycenými pakety, je tak možné odpovědět na o tázky 

i v p ř ípadě , že není ak tuá lně možné pakety zachytit díky neočekávaným v ý p a d k ů m 

apod. Pro vypracování scénářů byl vy tvořen obraz vir tual izovaného operačního 

systému, k te rý obsahuje všechny po t ř ebné programy a nas tavení . Pro po t řeby 

d ruhého scénáře byla vy tvořena j ednoduchá webová s t r ánka přes platformu Google 

Sites. Oba scénáře byly o tes továny a upraveny pro správnou funkčnost ve školní 

učebně. V jedné z kapitol jsou také popsány některé překážky, k teré bylo n u t n é 

překonat při vy tvářen í a tes tování scénářů. 

P r v n í scénář je zaměřen na úvodní seznámení s pake tovým analyzerem Wireshark 

a také na vyzkoušení základních př íkazů v příkazové řádce , jako je ping, traceroute 

a další a to včetně jejich p a r a m e t r ů . Tyto př íkazy vyvolaly použi t í protokolů, k teré 

byly popsány v teoretické část i práce a nás ledně byly analyzovány v pros t ředí 

programu Wireshark. J e d n á se hlavně o protokoly I C M P , IP a D N S . N a protokolu 

I C M P byly vysvět leny základní funkce programu Wireshark a t aké možnost i p ř íkazu 

ping. By lo analyzováno záhlaví protokolu a studenti zjistili , jak fungují chybové 

kódy tohoto protokolu. IP protokol byl nejvíce vidět při rozdělení dat na jednot l ivé 

fragmenty a D N S protokol byl využi t při objasnění funkce D N S serverů za pomocí 

programu D N S resolver, k t e rý dokáže generovat požadavky na překlad IP adres nebo 

doménových jmen. 

Druhý scénář je již pokročilejší a obsahuje dvě hlavní části , k te ré však využívají 

prvky, k te ré se studenti naučili při vypracovávání p rvn ího scénáře, jako např ík lad 

filtrování pake tů nebo zobrazení záhlaví jednot l ivých protokolů. P r v n í část se 
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věnovala realizaci VoIP hovoru, k te rý využívá protokoly SIP a R T P . Hovor byl 

následně analyzován a t ak t éž byly využi ty různé možnos t i šifrování hovoru, k teré 

zvolený program Linphone podporuje. Dále byla použ i t a funkce Wiresharku, kdy 

ze zachycených pake tů můžeme vytváře t grafy. Např ík lad první vy tvořený graf 

s t u d e n t ů m ukazuje maximáln í přenosovou rychlost použ i tého kodeku u VoIP hovoru. 

D r u h á část scénáře je také zaměřena na srovnávání . Porovnávaj í se zde dva protokoly, 

k teré jsou využi ty pro nač ten í zabezpečené webové s t ránky. J e d n á se o protokoly 

T C P + T L S a Q U I C . Využije se zde funkce Wiresharku, k t e rá spojí více souborů 

do jednoho a t aké urči té přehledy Wiresharku, k teré zobrazí poče t použi tých ba j tů 

a pake tů jednot l ivých protokolů při nač í tán í s t ránky. Srovnání bude provedeno za 

ideálních podmínek a nás ledně se p o d m í n k y upraví změnou síťových p a r a m e t r ů . 

Změna p a r a m e t r ů , jako je maximáln í šířka pásma , z t rá tovos t pake tů nebo zvýšená 

latence, bude simulována programem V M w a r e Workstation Player. Poslední část 

scénáře s t u d e n t ů m ukáže možnost zachycení a zobrazení webového provozu př ímo 

v pros t ředí prohlížeče Chromé pomocí ut i l i ty Netlog viewer. 
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Seznam symbolů, veličin a zkratek 
A C K acknowledgement - po tvrzení 

A S C I I American Standard Code for Information Interchange 

B E B i g endian 

C N A M E Canonical name 

D H C P Dynamic Host Configuration Protocol 

D N S Domain Name System - Sys tém doménových jmen 

D N S Domain Name System 

D N S S E C Domain Name System Security Extensions 

F I N finish - ukončení 

F T P File Transfer Protocol 

H T T P Hypertext Transfer Protocol 

H T T P S Hypertext Transfer Protocol Secure 

I C E Interactive Connectivity Establishment 

I C M P Internet Control Message Protocol 

I E T F Internet Engineering Task Force 

I P Internet Protocol 

I S O International Organization for Standardization 

L E Li t t le endian 

M T U M a x i m u m transmission unit 

M X M a i l exchangers 

N A T Network address translation 

O S Operating sy tém - operační sys tém 

P C M A Pulse-code modulation A- law - pulzně kódová modulace A-law 
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Q U I C Quick U D P Internet Connections 
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R T C P R T P Control Protocol 

R T P Real-time Transport Protocol 

S I P Session Initiation Protocol - protokol pro inicializaci relací 

S M T P Simple M a i l Transfer Protocol 

S O A Start of authority 

S R T P Secure Real-time Transport Protocol 
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T C P Transmission Control Protocol 

T C P / I P Transmission Control Protocol/Internet Protocol 

T L D Top-level domain 
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T L S Transport Layer Security 

T T L Time to live 

T J D P User Datagram Protocol 

V o I P Voice over Internet Protocol 
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A Kompletní návod pro první vytvořený 
simulační scénář 

V Y P R A C O V A N Á P R V N Í Ú L O H A 
Úvod do programu Wireshark s pomocí utility ping, dalších 

funkcí ICMP protokolu a DNS resolveru. 
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A . l Teoretický úvod 

V tomto cvičení p roběhne seznámení s programem Wireshark. Bude vysvět leno jak 

zachytit provoz na síti, jak tato data filtrovat a dále zpracovávat . Následující část 

se bude věnovat zachycení pake tů s I C M P protokolem. V těchto paketech bude 

prakticky u k á z á n a funkce zpráv echo request a echo reply. Dále si studenti 

vyzkouší různé parametry pro př íkaz ping a také uvidí jejich následky ve Wiresharku. 

Využijí se t aké př íkazy traceroute a nslookup a v poslední části se bude pracovat 

s programem D N S resolver, pomocí k te rého můžeme zjišťovat IP adresy zvolených 

doménových jmen. Celé cvičení bude realizováno ve vi r tual izovaném operačn ím 

sys tému skrze V M w a r e Workstation Player. 

A.1.1 Protokoly transportní vrstvy - TCP a UDP 

Tyto dva protokoly jsou využívány pro přenos všech dále popisovaných aplikačních 

protokolů v síti, proto je důležité zná t jejich odlišnosti . 

T C P je spojově orientovaný protokol. Je označován jako spolehlivý protokol, 

protože se soustředí na garanci doručení dat a také doručení ve sp rávném pořadí . 

Pro spolehlivé doručování je nutno nejdříve sestavit (a po přenosu ukonči t) spojení, 

k teré je zobrazeno na obr. A . l . Protokol je využíván ve službách, kde nevyžadujeme 

nejrychlejší možné doručení , ale spolehlivé doručení všech segmentů . 

Navzázání spojení Ukončení spojení 
A B A B 

Obr. A . l : Navazování a ukončování spojení u protokolu T C P . 

Oprot i tomu U D P není spojově orientovaný a nepot řebuje tedy navazovat spojení 

před p řenosem dat. Posílá s amos t a tné zprávy, u k te rých nezaručuje jejich doručení . 

Díky tomu také nese méně informací v záhlaví protokolu, pro tože nepot řebuje data 

číslovat, nebo si uchovávat informace o doručených a nedoručených datagramech. 

Porovnán í hlaviček protokolů je zobrazeno na obr. A . 2 . U D P je vhodný pro aplikace, 

k teré pot řebuj í rychlý přenos dat i za cenu z t r á ty něk te rých d a t a g r a m ů . P ř í p a d n ě 

aplikace, k teré si spolehlivost řeší j i ným způsobem na vyšší vrs tvě. 
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Transmission Control Protocol (TCP) 

1. bajt 2. bajt 3. bajt 4. bajt 

zdrojový port cílový port 

pořadové číslo 

potvrzovací číslo 

příznaky (ACK,...) velikost TCP záhaví 

kontrolní součet urgent pointer 

User Datagram Protocol (UDP) 

1. bajt 2. bajt 3. bajt 4. bajt 

zdrojový port cílový port 

Délka (UDP + data) kontrolní součet 

Obr. A . 2 : Srovnání záhlaví t r anspor tn í ch protokolů T C P a U D P . 

A.1.2 Internet Control Message Protocol (ICMP) 

I C M P je jeden z protokolů síťové vrstvy modelu T C P / I P . Protokol slouží k přenosu 

servisních zpráv, jako jsou informace o chybách nebo různá oznámení . Oznámení 

jsou využívána např ík lad při použi t í př íkazu ping, k te rý ke své funkci využívá právě 

zprávy protokolu I C M P . Konkré tně jde o echo request a echo reply, kdy n á m 

právě odpověď oznamuje dostupnost požadované stanice a dobu odezvy. Informace 

o chybě se v protokolu identifikuje dvěma čísly. P rvn í určuje typ chyby a d ruhé číslo 

označuje kód chyby. Výčet několika možných chyb, včetně identif ikátorů je uveden 

v tab. A . l . 

Tab. A . 1: Chybové zprávy protokolu I C M P , k teré jsou označeny pomocí typu a kódu. 

typ kód popis chyby nebo oznámení 

0 0 ping - odpověď (echo reply) 

8 0 ping - požadavek (echo request) 

3 0 cílová síť není dos tupná 

11 0 hodnota T T L vypršela b ě h e m přenosu 

11 1 fragmenty se nepovedlo posk láda t do původních dat 

A.1.3 Systém doménových jmen (DNS) 

Domain Name System je sys tém, k te rého je využíváno při vzá jemném přek ladu 

doménových jmen a IP adres p rvků v počí tačových sítích. P řek lad p rob íhá 

na D N S serverech, k teré si uchovávají pomyslnou tabulku se sloupci IP adres 

a doménových jmen. V př ípadě , že daný server dostane pomocí D N S protokolu 

žádost o zjištění urči té adresy, tak tuto adresu vyhledá a poskytne j i dotazuj íc ímu 

zařízení. K vytvoření D N S komunikace budeme ve cvičení využívat program D N S 

resolver. 
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A.2 Praktická část 

A.2.1 Popis prostředí programu Wireshark 

Spus t íme program Wireshark. Jeho zás tupce se nachází na ploše. Po spuštění nás 

Wireshark vyzve k výbě ru rozhraní , pomocí k te rého budeme sledovat síťový provoz. 

Vybereme Ethernet dvoj i tým kl iknut ím. Volba lze následně změni t v okně Capture 

interfaces, do k te rého se dostaneme přes ikonu Capture options v ho rn ím menu 

ikon nebo přes položku Capture > Options. . . v t ex tovém menu. Funguje také 

klávesová zkratka C t r l + K . 

Následně se n á m otevře hlavní obrazovka programu. Ta je rozdělená do několika 

částí , jak je vidět na obrázku A . 3 níže. 

M 'Ethernet - • x 

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help i 
d m A $ @ 8 B » s i i | m Q Q o. s n. 
H | Apply a display filter... <Ctrl-/> ^ ^ ^ \ txpression... + 

Time 

73 e.024804 
74 0.024960 
75 0.024961 
76 0.025023 
77 0.025040 
78 0.025040 
79 0.025549 
80 0.025779 
81 0.025780 
82 0.025829 
83 0.025927 
84 0.028160 

147.229.197.39 
52.223.200.116 
52.223.200.116 
147.229.197.39 
147.229.197.177 
147.229.197.177 
f e 8 0 : : 218b: 3dd2 :a.. 
52.223.200.116 
52.223.209.116 
147.229.197.30 
f e 8 0 : :d667:6ee8:e.. 
f e 8 0 : :218b:3dd2:a.. 

Destination Protocol Length Into 

52.223.299.116 TCP 54 2151 
147.229.197.30 TCP 1514 4 4 3 ' 
147.229.197.30 TCP 1514 4 4 3 ' 
52.223.200.116 TCP 54 2151 
147.229.199.255 NBNS 92 Name 
224.0.0.251 MDNS 81 S t a n d 
f f 0 2 : : f b MDNS 101 S t a n d 
147.229.197.30 TLS... 7 4 9 A p p l i 
147.229.197.30 TLS... 7 8 A p p l i 
52.223.200.116 TCP 54 2151 
f f 02: : l : f f 0 0 : 0 ICM... 86 N e i g h 
f f 0 2 : : l : 3 LLM... 95 S t a n d 

-» 443 [ACK] Seq= 
2151 [ACK] Seq= 
2151 [ACK] Seq= 

-> 443 [ACK] Seq= 
q u e r y NB BRW9453 
a r d q u e r y 0x0000, 
a r d q u e r y 0x0000, 
c a t i o n Data 
c a t i o n Data 

443 [ACK] Seq=... 
bor S o l i c i t a t i o n . . . 
a r d q u e r y 0xef03... 

ace 0 
l e ( 9 4 : 3 f 

Frame 76: 54 b y t e s on w i r e (432 b i t s ) , 54 b y t e s c a p t u r e d (432 b i t s ) on i n t e r f 
E t h e r n e t I I , S r c : W i s t r o n I _ c 7 : 5 9 : 3 7 ( f 0 : d e : f 1 : c 7 : 5 9 : 3 7 ) , D s t : H e w l e t t P _ 0 7 : c a : 
I n t e r n e t P r o t o c o l V e r s i o n 4, S r c : 147.229.197.30, D s t : 52.223.200.116 

" T r a n s m i s s i o n C o n t r o l P r o t o c o l , S r c P o r t : 2151, D s t P o r t : 443, Seq: 1, Ack: 73394, Len: 
S o u r c e P o r t : 2151 
D e s t i n a t i o n P o r t : 443 
[Stream i n d e x : 0] 
[TCP Segment Len: 9] 
Sequence number: 1 
[Next sequence number 
Acknowledgment number 
0101 .... = Header Length 

> F l a g s : 0x010 (ACK) 

( r e l a t i v e s equence number) 
: 1 ( r e l a t i v e s equence number)] 
: 73394 ( r e l a t i v e ack number) 

20 b y t e s (5) 

< 

0000 94 3 f c2 07 ca l e f 0 de 
0010 00 28 52 14 40 00 40 06 
0020 c8 74 R 

f l c7 59 37 08 00 45 00 
00 00 93 e5 c5 l e 34 d f 

Pö-±e^;2?2? D S D 2 9 2 ? : I O C L - =; L' I 'j.'j" =; 

Obr. A . 3 : Základní pros t ředí programu Wireshark s vyznačením významných částí . 

^1) Menu ikon a textové menu. Vlevo jsou dvě nej důležitější ikony pro práci 

s Wiresharkem. P r v n í z nich po stisku začíná zachytávat pakety. Druhé t lačí tko 

55 



je pro pozas tavení v p ř ípadě , že již nechceme pokračovat v zachytávání . 

(2) Pole pro zadán í požadovaného filtru. F i l t ry se skládají z názvu protokolů, 

k terý chceme hledat. P ř í p a d n ě můžeme také zadat, že požadujeme jen pakety 

s konkré tn í zdrojovou nebo cílovou IP adresou nebo portem. S filtrováním pake tů 

se t aké úzce pojí různé možnost i podbarven í různých protokolů p ř ípadně lze 

jednou barvou podbarvit celou konverzaci s d a n ý m serverem (komunikace 2 IP 

adres se celá podba rv í s tejně) . 

(3) Hlavní pracovní pole Wiresharku. Zde se objeví pakety zachycené b ě h e m 

zaznamenávání síťového provozu. Sloupce n á m dávají informace o každém 

paketu: pořad í paketu od spuštění , čas ve k t e r ém byl paket zachycen, zdrojová 

a cílová IP adresa, název protokolu, délka - objem dat k teré paket nese 

(v bajtech) a v pos ledním sloupci se nachází další informace, např ík lad čísla 

po r tů . 

(4) Pod výpisem pake tů se nachází další okno, kde se zobrazí podrobnosti o paketu 

v př ípadě , že si nějaký vybereme kl iknut ím ve vrchním okně s výpisem. 

V jednot l ivých odrážkách se zobrazí struktura paketu tak, jak byla data 

zapouzdřena . Můžeme vidět např ík lad zdrojové a cílové IP adresy a mac adresy, 

verzi IP protokolu, hodnoty T T L a nás ledně podrobnosti toho protokolu, k terý 

zrovna paket nese. 

(5) V dolním okně se zobrazují bajty daného paketu tak, jak byly přijaty. Pomocí 

pravého t l ač í tka můžeme přep ína t zobrazení z hexadecimálního zápisu na 

binární . 

(6) N a dolní liště vlevo můžeme vidět doda tečné informace o právě vybrané části 

paketu. Např ík lad když v okně číslo 4 klikneme na User Data P r o t o c o l . . . , tak 

se n á m v okně 5 označí 8 ok t e tů př i ja tých dat a v na dolní liště vidíme, že část 

paketu, k t e rá obsahuje U D P protokol m á opravdu velikost 8 ba j tů , tak jak uvádí 

okno číslo 5 v b iná rn ím zápisu. 

(7) V p ravém dolním rohu můžeme přep ína t profily zobrazení . Výchozí profil jsme 

si teď popsali, ale na internetu můžeme dohledat a importovat další profily, 

k teré n á m přidaj í nové sloupce do t ře t ího okna. To se hodí např ík lad , když 

po t řebu jeme analyzovat více pake tů jednoho protokolu. Profily n á m usnadn í 

a zpřehlední výpis síťového provozu. 

(8) N a spodní liště up ros t ř ed m á m e informaci o celkovém p o č t u zachycených pake tů 

a také počet právě zobrazovaných pake tů . Čísla se mohou lišit když nas tav íme 

nějaký filtr zobrazených pake tů . Vidíme zde také přepočet těch to čísel na 

procenta a t aké informaci o zahozených paketech Wiresharkem. To znamená , 

že Wireshark ví, že byly pakety přijaty, ale t ř e b a z důvodu pomalého disku 

počí tače nebyly zapsány a nejsou zobrazeny ve výpisu. 
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Úkoly: 

(1) Prostudujte hlavní pros t ředí Wiresharku, nah lédně te jaké možnost i nabízí 

hlavní menu a jeho položky. 

(2) Vyzkoušejte si základní operace programu a prozkoumejte pá r zachycených 

pake tů . 

A.2.2 Základní zachycení ICMP paketů 

Nyní již pře jdeme k používání programu Wireshark. Cílem bude zachytit I C M P 

pakety, k teré můžeme vyvolat např ík lad při zaslání př íkazu ping do příkazové řádky. 

Následně rozebereme odeslané a př i ja té pakety. 

Spus t íme tedy program Wireshark, zvolíme si rozhran í Ethernet pro zachytávání 

a dále spus t íme příkazovou ř ádku operačního sys tému Windows. Do vyhledávacího 

pole ve Start menu v levém dolním rohu napíšeme „cmd" a nás ledně spus t íme 

nalezený program. Ve Wiresharku spus t íme zachytávání a nás ledně se p řesuneme do 

konzole př íkazového řádku . Napíšeme př íkaz na otes tování konektivity se vzdáleným 

síťovým prvkem pomocí IPv4: 

ping <volitelné parametry> <IP adresa nebo doménové jméno> 
ping -4 seznam.cz 

A po dokončení výpisu zas tavíme zachytávání v okně programu Wireshark. Měli 

bychom vidět podobný výpis jako na obr. A .4 . V př ípadě , že je ve výpisu více 

zachycených protokolů, můžeme vyfiltrovat požadované pakety zadán ím filtru „icmp 
or dns". Nejprve se klient do táže na IP adresu domény seznam.cz. Ve sloupci 

source na p rvn ím ř ádku vidíme naši IP adresu a v cílové adrese m á m e adresu 

D N S serveru. Tento server zná IP adresy požadovaných domén a nás ledně n á m j i 

zašle v D N S odpovědi . V př ípadě , že by adresu neznal, tak se dotáže dalších D N S 

serverů. Zjištěnou IP adresu můžeme vidět ve t ř e t í m ř á d k u a sloupci destination. 
Následně na ř a d u přichází I C M P protokol, k te rý zajišťuje zasílání pake tů echo 
request a echo reply. Po každé př i ja té I C M P odpovědi n á m příkazová ř á d k a 

vypíše ne jpods ta tně jš í informace, a to: zjištěnou IP adresu, velikost př i ja tých dat, 

dobu odezvy a hodnotu T T L . Hodnota T T L u zprávy echo request bývá větš inou 

128 nebo 64, ale může se lišit podle typu a nas tavení operačního systému. 
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4 "Ethernet*) 

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help 

Expression. . 

Time Source 

14 4 ,621804 192 .168 .0 .112 
15 4.144502 8 . B . 8 . B 
16 4.162401 192 ,168 ,0 .112 
17 4 .192934 77 .75 .75 -176 
19 5.182195 192 .163 .0 .112 
2B 5.37412S 77 .75 .75 .176 

22 6.193115 192 .168 .0 .112 
23 6.267B95 7 7 . 7 5 . 7 5 . 1 7 6 
24 7.213596 192 .168 .0 .112 
^ " 1-fOA =C l i li 1 ->£ 

192 .168 .0 .112 
77 -75 .75 .176 
192 .168 ,0 .112 
77 .75 .75 .176 
192 .168 .6 .112 
77 .75 .75 .176 
192 ,168 .0 .112 
77 .75 .75 .176 
l a i i c s a l i - i 

Protocol 
DNS 

DM5 
ICHP 
ICMP 
ICHP 
ICMP 

ICHP 

ICHP 
ICHP 
Tr-" = 

Length Info 

69 Standard query 0x589b A seznaw.cz 
161 Standard query response 6x5S9b A s e z n a n . c z A 7 7 . 7 5 . 7 5 . 1 7 6 A 7 7 . 7 5 . 7 5 . 1 7 2 

74 Echo (p ing) request i d =0x0001., seq=3l/20736., t t l =128 ( r e p l y i n 17) 
14=3x0001, seq=31/20736 J t t l = 5 4 ( request i n 16) 
id=6x0661, seq=S2/20992, t t l=128 ( r e p l y i n 29) 
id=Bx0061., seq-82/29992. , t t l - 5 4 ( request i n 19) 
id=0x0001 J seq=B3/2124S, t t l=123 ( r e p l y i n 23) 
id=0x0&Bl , seq=S3/2124S, t t l = 5 4 ( request i n 22) 
id=Bx00Bl , £ e q = S 4 / 2 1 5 B 4 , t t l=128 ( r e p l y i n 25) 

74 Echo (p ing) r e p l y 
74 Echo (p ing) request 
74 Echo (p ing) r e p l y 
74 Echo (p ing) request 
74 Echo (p ing) r e p l y 
74 Echo (p ing) request 

Time t o l i v e ; 54 
P r o t o c o l : ICHP ( l ) 
Heads' - checksum; 6x0741 [ v a l i d a t i o n d i s a b l e d ] 
[Header checksum s t a t u s ; U n v e r i f i e d ] 
S o u r c e : 7 7 . 7 5 . 7 5 . 1 7 6 
D e s t i n a t i o n ; 192 .168 .6 .1L2 

v I n t e r n e t C o n t r o l Message P r o t o c o l 
Type: 0 (Echo (p ing ) r e p l y ) 
C o d e : 0 

Checksum: 0x550a [ c o r r e c t ] 
[Checksum S t a t u s : Good] 
I d e n t i f i e r ( B E ) : 1 (0x6001) 
I d e n t i f i e r ( L E ) ; 256 (6x9166) 
Sequence number (BE) i 81 (6x6651) 
Sequence number (L.E): 20736 (0x5100) 
[Request f rame: 16] 
[Response t ime: 36.533 ms] 

Data (32 by tes )  

j Pritozovýŕadek — 

P i n g i n g s e z n a m . c z [ 7 7 . 7 5 , 7 5 , 1 7 6 ] w i t h 32 b y t e s o f d a t a ; 
R e p l y f r o m 7 7 . 7 S . 7 S . 1 7 6 
R e p l y f r o m 7 7 . 7 5 . 7 5 . 1 7 6 
R e p l y f r o m 7 7 . 7 S . 7 S . 1 7 6 
R e p l y f r o m 7 7 . 7 5 . 7 5 . 1 7 6 

b y t e s = 3 2 t i m e = 3 B i r s TTL=54 
b y t e s = 3 2 t i m e = 1 9 2 m s T T L - 5 4 
b y t e s = 3 2 t i m e = 6 9 m s TTL=54 
b y t e s - 3 2 t i m e = 6 5 m s TTL=54 

P i n g s t a t i s t i c s f o r 7 7 . 7 5 . 7 5 , 1 7 6 : 
P a c k e t s : S e n t = 4 » R e c e i v e d - 4 , L o s t = Q (&% l o s s ) , 

A p p r o x i m a t e r o u n d t r i p t i m e s i n m i l l i - s e c a n d s : 
M i n i m u m = 30(1*5, Maximum = 1 9 2 m s , A v e r a g e = 8 9 n s 

C : \ U s e r s \ s t u d e n t > _ 

O v Time to live OP-ttQ. I byte 
Packets; 29 - Displayed: 10 (34,5%) • Dropped; 0 (o.rj%) Profile; Default 

Obr. A .4 : Základní zachycení protokolu I C M P a D N S po zadán í př íkazu ping 

v příkazové řádce. 

Úkoly: 

(3) Zjistěte typ použ i tého t r a n s p o r t n í h o protokolu a také číslo cílového portu 

D N S serveru. 

(4) Ko l ik ba j t ů m á segment I C M P protokolu bez části nesoucí informace o IP 

protokolu, včetně 32 B př idaných dat? 

A.2.3 Filtry a jejich kombinace 

Jak již bylo zmíněno, do pole filtru můžeme psá t mnoho různých sekvencí př íkazů 

a Wireshark n á m následně zobrazí jen požadované pakety, k teré odpovídaj í filtraci. 

Níže můžete vidět několik př ík ladů pro filtraci pomocí IP adres, p o r t ů nebo protokolů 

a t aké kombinace těchto sekvencí. P ř i zadávání filtrů vidíme, že se pole barv í podle 

textu k te rý píšeme. Zelené podba rven í značí, že sekvence je n a p s á n a správně a po 

s t i sknut í klávesy enter se n á m zobrazí pakety splňující pravidlo zadaného filtru. 

V př ípadě , že je podba rven í žluté , tak není sekvence n a p s á n a úplně j ednoznačně a je 

t ř e b a j i upravit. To může být např ík lad delší sekvencí bez závorek, kdy Wireshark 

zobrazí pakety podle zadaného filtru, ale zápis není j ednoznačný a tak nemusí být 

zobrazeny pouze ty pakety, k teré požadujeme. Červené podba rven í značí chybu 

a sekvenci je n u t n é opravit. 
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Lze používat známé ope rá to ry nebo jejich ekvivalenty jako jsou např ík lad: 

== (eq), && (and), || (or), != (ne), > (gt), < ( l t ) . . . 
Všechny zkratky pochází z anglických výrazů , např ík lad gt - „greater than" 

nebo l t - „less than". 

Výpis všech pake tů kde zdrojová nebo cílová adresa je 192.168.0.1. 
ip.src==192.168.0.1 or ip.dst==192.168.0.1 

Nebo kra t š í způsob: 

ip.addr==192.168.0.1 

Zobrazí pakety, k teré obsahují protokol I C M P nebo D N S a zároveň je jejich zdrojová 

adresa 192.168.0.1. 
(ip.src==192.168.0.1) and (icmp or dns) 

Tento výpis je dost podobný tomu předchozímu, ale závorka je ukončena jinde a tedy 

i výpis bude odlišný. Proto je p o t ř e b a dávat na umís těn í závorek pozor. Zde dojde 

k vypsání I C M P pake tů se zdrojovou adresou 192.168.0.1 a všech D N S pake tů . 

(ip.src==192.168.0.1 and icmp) or dns 

Další možnost jak zobrazit pouze D N S pakety. T y tot iž využívají právě port 53. 
Tento filtr tedy zobrazí U D P pakety, kde zdrojový nebo cílový port m á číslo 53. 
udp.port eq 53 

A.2.4 Úprava parametrů pro ping a zachycení 

V další části budeme upravovat parametry pro př íkaz ping a následně budeme 

analyzovat co vše se s upravenými parametry mění ve Wiresharku. 

V příkazové řádce otestujte funkci D N S serveru. P r v n í možnost í , jak využí t 

funkci D N S serveru, je použi t í jednoho z p a r a m e t r ů pro ping. V tabulce A.2 na lezněte 

vhodný parametr pro provedení pingu a zjištění doménového jména . V příkazové 

řádce zadejte ping s nalezeným parametrem na IP adresu 77.75.75.176 a celý proces 

komunikace protokolů I C M P a D N S zachyťte ve Wiresharku. Následně zjistěte 

adresu použ i tého D N S serveru. 
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Tab. A . 2 : Volitelné parametry pro příkaz ping. 

-t 

P ing se bude opakovat dokud nebude manuá lně zastaven 

(Ct r l+C) , zároveň lze u každé odpovědi pomocí Ctr l+Break 

zobrazit statistiky o p o č t u odeslaných a př i ja tých pake tů , z toho 

lze odvodit z t rá tovos t (packet loss) a t aké maximáln í , min imáln í 

a p r ů m ě r n á doba odezvy. 

-n <č í s lo> Kde číslo určuje počet odeslaných echo requestů . 

-a 

V př ípadě , že budeme provádět ping na IP adresu, tak n á m tento 

parametr v rá t í i doménové jméno , ke k te rému tato adresa pa t ř í . 

Kromě I C M P protokolu se tak využije i protokol D N S . 

-1 < velikost > 

Lze nastavit velikost dat, k te ré se s pingem odešlou, toto můžeme 

využít když řešíme problém se sítí. Pakety s malou velikostí (běžně 

se posílají 32 bajtové) můžou sítí projí t , ale s většími objemy dat 

může být při p řenosu p rob lém nebo se může lišit doba odezvy. 

-f 
Parametr určí , že chceme aby se pakety nefragmentovaly (Do not 

Fragment flag). Použi te lné pouze pro IPv4. 

- i <č í s lo> 
Parametr omezí ping na zadaný počet přeskoků T T L (Time To 

Live) viz kapitola o T T L . 

-4 Parametr vynu t í použi t í IPv4. 

-6 Parametr vynu t í použi t í IPv6. 

_? 
Parametr vypíše tyto a t aké další, méně používané parametry pro 

ping. 

V př ípadě , že jste př íkaz v příkazové řádce zadali vícekrát , poč í tač si IP adresu 

a k ní odpovídající doménu uchová v pamět i , t akže se ve Wiresharku př ís lušná D N S 

komunikace p ravděpodobně již neukáže a nemůže te tedy nají t adresu použ i tého D N S 

serveru. Pro tento p ř ípad použi j te př íkaz pro vymazán í D N S záznamů z pamět i : 

ipconfig -flushdns 

Následný př íkaz ping s v h o d n ý m parametrem opět vyvolá funkci D N S resolveru. 

Další možnost í zjištění doménového j m é n a z IP adresy a naopak je příkaz 

nslookup. Výhoda tohoto př íkazu je, že při vyhledávání IP adres podle doménového 

j m é n a dostaneme v odpovědi všechny dos tupné adresy, k teré server uchovává a to 

včetně IPv6 adres. 

nslookup <ip adresa nebo doménové jméno> 
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Opět spusťte zachytávání ve Wiresharku, zadejte př íkaz nslookup do příkazové 

řádky a zjistěte přes jaké adresy je možné se dostat na webové s t r ánky mapy.cz. 

Zastavte zachytávání ve Wiresharku a zjistěte kolik D N S odpovědí (response) bylo 

p o t ř e b a pro přenesení všech IP adres po našem dotazu v příkazové řádce. Měli 

bychom dostat odpověď p o d o b n ě jako na obrázku A . 5 . 

EEB AdrniniE-trator: Příkazový řádek — • X 

C:\WIND0l/dS\system32>nslookup seznam.cz  
Server: a reko l .kn .vu tbr .cz 
Address: 147.229.190.143 

Non-authori tat ive answer: 
Name: seznam.cz 
Addresses: 2a02:598:4444:1::2 

2a02:598:4444:1::1 
77.75.75.172 
77.75.75.176 

Obr. A . 5 : Zobrazení př íkazu nslookup v příkazové řádce při p řek ladu doménového 

jména . 

Nyní si vyzkoušíme př íkaz ipconf i g -d.isplayd.ns, k te rý vytvoř í výpis právě 

uložených domén, včetně podrobnějš ích informací. V pamě t i se těch to informací 

nachází mnoho, proto nebudeme výpis př íkazu zobrazovat v příkazové řádce , ale 

uložíme jej do tex tového souboru na plochu. 

Otevře te libovolný webový prohlížeč. Následně vymaž te dosud uložené D N S 

informace v pamě t i p ř íkazem ipconf i g -f lushdns. V prohlížeči zobrazte webovou 

s t r ánku seznam.cz. T í m dojde k využi t í D N S serveru a do pamě t i počí tače bude 

uložen požadovaný D N S záznam. Nyní zkontrolujte, že se v příkazové řádce 

nachází te ve složce student a uložte výpis -displaydns do textového souboru pomocí 

následujícího př íkazu: 

C:\Users\student>ipconfig -displaydns > desktop\soubor.txt 

Zobrazte si soubor uložený na ploše pomocí poznámkového bloku. Přes 

klávesovou zkratku C t r l + F vyhledejte záznam na doménu seznam.cz. Výpis by měl 

vypadat podobně , jako na obr. A .6 a A . 7 . 
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5 Seznam - najdu 

Internet Firmy Mapy Zboží Obrázky 

...najdu tam, co neznám 

soubor-PoTnamkovyblok 

Record Name : www.seznari.cz 
Record Type : 1 
Time To Live . . . . : 198 
Data Length : 4 
Section : Answer 
A (Host) Record . . . : 77.75.74.172 

Record Name . 
Record Type . 
Time To Live 
Data L -̂igt-T . 
Section . . . 
A (Host) ReCDi 

Směr vyhledáváni 
O Nahoru ® Dolů 

; Answer 
: 77,75.74.176 

Answer 
77.75.75.172 

Window (CRLF) Řádek 1452. Slou| 100% 

C: SUsersVstLident^ipconf ig -f lushdns 

Windows IP Con-figuration 

Successfully flushed the DNS Resoluer Cache. 

C:\Users\student>iptonfig -displaydns > desktop\5oubor.txt 

C: \Users\student» 

Obr. A .6 : Př íkazy pro výpis D N S cache do textového souboru a zobrazení 

vy tvořeného souboru s podrobnostmi o uložených doménách . 

Jak si může te povš imnout , tak k romě záznamu o seznam.cz se ve výpisu nachází 

mnoho dalších záznamů. Je to t ím, že se u prohlížení webové s t r ánky p ředpokládá , že 

budete pokračovat na s t r ánku , na kterou je odkazováno na úvodní s t ránce seznam.cz. 

Takže se rovnou pošlou adresy pro př idružené s t r ánky seznam.cz, jako jsou mapy.cz, 

sauto.cz, firmy.cz a další. 

V záznamech je vždy položka record name, ta obsahuje název domény. Record 

type nejčastěji uvádí , zda se se serverem komunikuje pomocí IPv4 (type 1) nebo 

IPv6 (type 28). Další z áznam je Time to Live, ne jedná se však o počet možných 

přeskoků, jako u pingu. Je to časový údaj v sekundách, kdy se po vypršení času maže 

daný záznam z pamět i . Data length opě t označuje, k teré adresy jsou IPv4 (4 bajty) 

nebo IPv6 (16 ba j tů ) . Další položka section může obsahovat dvě hodnoty. Answer, 

v př ípadě , že d a n á adresa je odpovědí na D N S request a d r u h á možnos t additional, 

kdy D N S response p ř idá tyto adresy navíc, protože by se mohly hodit v budoucnu. 

Poslední z áznam je s a m o t n á IP adresa, k t e r á odpov ídá doméně . Zobrazení záznamu 

po uložení do souboru je na obr. A . 7 . 

Record Name : www.seznam.cz 
Record Type : 1 
Time To L ive . . . . : 198 
Data Length : 4 
Sec t ion : Answer 
A (Host) Record . . . : 77.75.75.176 

Obr. A . 7: Výpis D N S cache v t ex tovém souboru včetně hodnoty T T L a dalších 

podrobnos t í . 
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Úkoly: 

(5) Zjistěte název domény, k t e r á se nachází na IP adrese 93.185.98.100. 

(6) Ko l ik ba j t ů dat je p o t ř e b a na přenesení názvu domény v D N S response paketu 

z předchozího úkolu? 

Další část se bude věnovat kontrole času, za k te rý se n á m od pingu vrá t í 

echo reply. Vyzkoušejte a nalezněte časovou jednotku latence (response time) 

protokolu I C M P v paketech echo reply ve Wiresharku. Jak se liší hodnota udávaná 

v příkazové řádce od té ve Wiresharku? 

Nyní vyzkoušíme další z p a r a m e t r ů pro ping. Parametrem -1 <číslo 0-65500> 

můžeme měni t velikost zaslaných dat společně s pingem. 

ping -4 -1 <čislo 0-65500> <ip adresa> 

V př ípadě , že na vutbr.cz chceme spolu s I C M P protokolem odeslat více než 

urči tý poče t ba j t ů dat, tak se data rozfragmentují . Fragmentace slouží k rozdělení 

větších pake tů na menší části (fragmenty) tak, aby se daly přenés t po síti. Té to 

maximáln í velikosti paketu ř íkáme M T U (z anglického M a x i m u m transmission unit), 

tedy max imáln í jednotka, k t e rá lze po síti Ethernet II přenést . M T U pro rozhraní 

počí tače může te zkontrolovat pomocí př íkazu: 

netsh interface ipv4 show interface 

S Prilcaiový řádek 

(c) 2B1E M i c r o s o f t C o r p o r a t i o n . Všechna práva vyhrazena. 

c:\users\student>netsh i n t e r f a c e ipv4 show i n t e r f a c e 

Idx Net HTU State Name 

1 75 4294967295 connected Loopback Pseudo-Interface 1 
14 25 15BB connected EthernetB 

C:\Users\student> y 

Obr. A . 8 : Výpis př íkazu pro kontrolu hodnoty M T U v př íkazovém řádku . 

V tes tovacím př ík ladu je hranice fragmentování někde nad 1400 bajty, ale toto číslo 

se může lišit podle ak tuá ln í situace (umístění v síti, tes tovaný server, operační 

s y s t é m . . . ) . Zároveň by ale hranice neměla překroči t hodnotu M T U (většinou 

1500 B ) . 
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Spusťte zachytávání ve Wiresharku a zadejte ping s parametrem -1 a velikost 

1400 B . Ve Wiresharku vidíme, že jsou data p o h r o m a d ě v jednom I C M P paketu. 

Celková velikost I C M P paketu je 1442 ba j tů . Z toho 1400 ba j tů jsou námi 

požadovaná data, 8 ba j t ů m á záhlaví I C M P , 20 ba j tů část IPv4 a 14 ba j tů 

zapouzdřená část pro Ethernet. 

Nyní zadejte za parametr -1 1600 B , spusťte zachytávání pake tů ve Wiresharku 

a spusťte ping v př íkazovém řádku . Po dokončení zas tavíme zachytávání a vložíme 

filtr pro zobrazení pouze I C M P pake tů . Zobrazte si podrobnosti paketu echo 
request > Internet Protocol Version 4 > 2 IPv4 Fragments, stejně jako na 
obr. A . 9 . Vidíme, že se data již musela rozfragmentovat, aby mohla projí t k cíli. 

V př ípadě , že m á m e zadaný filtr pro zobrazení pouze I C M P pake tů , tak se n á m 

další fragmenty ve výpisu neukazují . To můžeme změni t k l iknut ím p r a v ý m t lač í tkem 

myši na ICMP paket > Conversation f i l t e r > IPv4. Nyní již vidíme vše, co se 

odesílalo s p ř íkazem ping v příkazové řádce , p o d o b n ě jako na obr. A . 9 . P a k e t ů m 

I C M P předchází fragmenty s přebývajícími daty, ty již neobsahují I C M P záhlaví 

a tak jsou podbarveny bíle a nesou označení IPv4 protokolu. 

- ping -11500 na Vutbr.pcapng 

á m 
la Capture Analyze Statistics Telephony Wireless Tools Help 

I B q «. T 1 - = ^ 0 . ^ 5 ? 
ip.addreq 192.168.0,112 and ip.addr eq 147,229, 2,9Ü 

] 
i  

6 1.591719 
7 1.591720 
B 1.623951 
9 1.623952 

12 2.625857 
13 2.625057 
14 2.650342 
15 2.650343 
IS 3.640599 
19 3.640600 
29 3.6SB144 

192.15S.0.112 
192.168.0.112 
147.223.2.90 
147.229.2.90 
192.168.0.112 
192.15S.0.112 
147.223.2.90 
147.229.2.90 
192.15B.0.112 
192.158.0.112 
147.229.2.90 

147,229,2,90 
147,229,2,99 
192.168.0.112 
192.16S.0.112 
147.229.2.90 
147,229,2,90 
192.16S.0.112 
192.16B.0.112 
147,229,2,90 
147,229,2,90 
192.16S.0.112 

Protocol Length Info 
IPv4- 1514 Fragmented IP protocol (proti 

162 Echo (ping) request id=C:-;C22. 
1490 Fragmented IP protocol (prat 
18.6 Echo (ping) reply id=9x0991 

ted IP protocol (prot 

ICMP 
IPv4 
ICMP 
IPv4 
ICMP 
IPv4 
ICMP 
IPv4 
ICMP 
IPv4 

1514 
162 

1490 
186 

1514 

re (1296 b i ts ) ; 162 bytes captured (12 
e5:42:b4 (00:0c:29:e5;42;b4), Dst: Tp-

A , 5rc: 192 .16B .0.112., Dst: 147.229.2 

5CN: Not -ECT 

Mark/Unmark Packers] 

Ignore/Unignore Packets) 

Set/Unset Time Reference 

Time Shift.,, 

Packet Comment,,. 

Edit Resolved Name 

Apply as Filter 

Prepare as Filter 

Conversation Filter 

Cclcrize Ccnvei'Datic 

SCTP 

Frame 13: 1&2 bytes on l 
Ethernet II, Src: VMwar-
Internet Protocol Versii 

010» = Version: 4 
9101 = Header Length: 20 bytes (5) 

Differentiated Services F ie ld : 9x09 (DSCP: 
Total Length: 14B. 
Ident i f icat ion: 0x5abl (23217) 

> Flags: 0x00b9 
Fragment offset: 14S0 
Time to l i v e : 128 
Protocol: ICMP (1) 
Header checksum: 0*0900 [validation disabled] 
[Header checksum status: Unverified] 
Source: 192.1&S.0.112 
Destination: 147.229.2.90 

w [2 IPv4 Fragments (160S bytes): #12(148*), #13(125)] 
[Frame: 12, payload: B-1479 (1480 bytes)] 

[Fragment count: 2] 
[Reassembled IPv4 length: 160E] 
[Reassenbled IPv4 data: E3GE43E9GEEimE£le2e3£4e5£'^ ] 

Internet Control Message Protocol 

otocol Preferences 

;codeAs„. 

low Packet in New Window 

ICMP 1, off=0, ID=5ab0) [Reassembled 
seq=69/17664J ttl=12S (reply : 

ICMP 1, off=0, 10=4449} [Reessei 
seq=S9/17664J ttl=52 (request 

ICMP 1 J off=0 J I0=5abl) [Reassei 
- - t t l -. 1 

Ctr + M J i j = i £ 4 l J : [ R e a s s e m b l e d 
ttl=52 (request 

ID=5ab2) [Reassembled 
ttl=128 (reply 

+ Shift+T , ID=444b) [Reassembled 
Ctr 4-Alt-nC 

23-335--4ÉE7-3C33-4C9ACCĚ33-4: 

Ethei 

F51CP 

F5UDP 

F5IP 

IEEE 802,15,4 

TCP 

Internet Centre Message Protocol 3emp)r 1 60S byte(s) 

UDP 

ZigBee Network Layer 

PN-IO AR 

PN-IOAR[with data) 

PN-CBA 
Packets: 30 • Displayed: lb\?s,F7a) 

Obr. A.9 : Zobrazení celé konverzace ve Wiresharku po zadán í p ř íkazu ping 

s parametrem -1 1600 B . 

64 



P r v n í fragment obsahuje 1472 ba j tů př idaných dat a 8 ba j t ů I C M P záhlaví 

a d ruhý 128 ba j tů př idaných dat. Ty to čísla se mohou lišit, jak bylo zmíněno 

výše. Celkem tedy 1472 ba j tů a 128 ba j tů př idaných dat dává dohromady našich 

požadovaných 1600 ba j tů (1472 + 128 = 1600). 

Také si povš imněte označení nalevo od sloupce zdrojové IP adresy. M á m e 

označený paket echo request. Šipkou se n á m zvýrazní odpověď v p o d o b ě echo 
reply a tečkou jsou označeny fragmenty, k teré souvisí s označeným I C M P paketem. 

Úkoly: 

(7) N a kolik f ragmentů se rozdělí p ř i d a n á data v p ř ípadě odeslání max imáln ího 

možného objemu dat p ř íkazem ping na vutbr.cz? Bohužel vir tual izovaný OS 

nedokáže př i jmout zprávy I C M P echo reply s takovou velikostí př idaných 

dat. Využijte tedy příkazovou ř ádku i Wireshark z hostovského operačního 

systému. 

(8) Pro ping na doménu vutbr.cz nalezněte max imá ln í hodnotu parametru -1, kdy 

ješ tě nedojde k fragmentaci a min imáln í hodnotu -1, kdy už ke fragmentaci 

dojde. Č ím jsou tyto hodnoty dány? 

U úkolu (8) si vš imněte , že u I C M P odpovědi echo reply se liší velikost pake tů 

oproti požadavku echo request. Větší velikost je způsobena t ím, že je p o t ř e b a 

zvětšit velikost paketu na minimáln í možnou délku (většinou 60 ba j tů ) . Když si 

zobrazíme jednot l ivé bajty tohoto paketu, tak uvidíme v e the rne tovém záhlaví výplň 

(padding), stejně jako na obr. A . 10. Výplň je tvořena pouze nulami. U původního 

I C M P požadavku echo request se tato výplň př idává také , ale až potom co paket 

zachytil Wireshark. 

A.2.5 Zachycení ICMP - zachycení chybového kódu 

V další části zkombinujeme př íkazy tracert a ping. Tracert n á m v příkazové řádce 

vypíše cestu k d a n é m u síťovému prvku a to včetně doby odezvy a IP adresy 

jednot l ivých uzlů. Bohužel v o tevřené vir tuálce m á příkazová ř á d k a p rob lém vypsat 

jak odezvu, tak IP adresy uzlů, k romě prvního a posledního uzlu. Proto si příkaz 

t r a c e r t vyzkoušejte v hos tovském operačn ím systému. Pozor na to, že počet uzlů 

zde bude o jeden menší , než kdybychom příkaz zadali ve v i r tual izovaném OS. Tracert 

můžeme využí t v p ř ípadě problému s delší odezvou, kdy pomocí odezvy každého 

prvku urč íme problemat ický uzel. Také můžeme zkontrolovat, zda vyšší latence byla 

jen jednorázová, nebo se v síti vyskytuje nějaký větší problém. 

Pomoc í tracert jsme zjistili poče t směrovačů na trase směrem k cíli. Nyní zkuste 

upravit př íkaz ping v příkazové řádce v hostovském operačn ím sys tému tak, aby 

první nas t avená hodnota (X) způsobila, že echo request dorazí do cíle a v rá t í 
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A *lntel(R] Ethernet Connect ion (2] 1219-V: Internet 

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools 

dm.-® B B B =t * °» S ¥ # H I H I Si. Q. 3. 51 
Help 

I ip.addr eg 147,229,149,190 and ip.addr eg 77,75,75,17Z 
T ] Exprei 

Time 

97 8 . 9 6 8 6 1 7 

9 B 0 . 9 6 S 6 1 S 

99 B . 9 7 2 4 8 2 

1 0 » 0 . 9 7 2 4 8 3 

194 1 . 9 8 0 6 9 8 

195 1 . 9 8 8 6 9 2 

196 1 . 9 8 4 5 1 1 

197 1 . 9 8 4 5 1 2 

315 2 .9964+5 

316 2.99644-7 

317 3 . 0 8 8 4 3 8 

Source 

1 4 7 . 2 2 9 . 1 4 9 . 1 9 0 

1 4 7 . 2 2 9 . 1 4 9 . 1 9 0 

7 7 . 7 3 . 7 3 . 1 7 2 

7 7 . 7 5 . 7 5 . 1 7 2 

1 4 7 . 2 2 9 . 1 4 9 . 1 9 0 

1 4 7 . 2 2 9 . 1 4 9 . 1 9 0 

7 7 . 7 5 . 7 5 . 1 7 Z 

7 7 . 7 5 . 7 5 . 1 7 2 

1 4 7 . 2 2 9 . 1 4 9 . 1 9 0 

1 4 7 . 2 2 9 . 1 4 9 . 1 9 0 

7 7 . 7 5 . 7 5 . 1 7 2 

Destination 

7 7 . 7 5 . 7 5 

7 7 . 7 5 . 7 5 

1 4 7 . 2 2 9 

1^7 .229 

7 7 . 7 5 .7 5 

7 7 . 7 5 . 7 5 

1 4 7 . 2 2 9 

1 4 7 . 2 2 9 

7 7 . 7 5 . 7 5 

7 7 . 7 5 . 7 5 

1 4 7 . 2 2 9 

172 

172 

1 4 9 . 1 9 8 

1 4 9 . 1 9 0 

. 172 

172 

1 4 9 . 1 9 8 

1 4 9 . 1 9 0 

. 172 

172 

1 4 9 . 1 9 8 

Protocol 

I P v 4 

ICMP 

I P v 4 

ICMP 

I P v 4 

ICMP 

I P v 4 

ICMP 

I P v 4 

ICMP 

I P v 4 

Length 

1514 

35 

1514 

68 

1514 

35 

1514 

68 

Info 

F r a g m e n t e d IP p r o t o c o l ( p r o t o = I C M P 1 , o f f = 8 

E g h o ( p i n g ) r e q u e s t i d = 8 x 9 8 8 1 , s e q = 9 / 2 3 0 4 , t t ] 

F r a g m e n t e d I P p r o t o c o l ( p r o t o = K M P 1 , o f f = 8 , IC 

E c h o ( p i n g ) r e p l y i d = 0 x 0 0 0 1 , s e q = 9 / 2 3 0 4 , t t ] 

F r a g m e n t e d I P p r o t o c o l ( p r o t o ^ I C M P 1 , o f f = 0 , IC 

E c h o ( p i n g ) r e q u e s t i d = 8 x & 8 0 1 , s e q = l & / 2 5 6 0 , t t 

F r a g m e n t e d IP p r o t o c o l ( p r o t o = I C M P 1 , o f f = & , IC 

E c h o ( p i n g ) r e p l y i d = 8 x & e e i , s e q = l & / 2 5 6 8 , t t 

F r a g m e n t e d IP p r o t o c o l ( p r o t o = I C M P 1 , o f f = 8 , IC 

E c h o ( p i n g ) r e q u e s t i d = 8 x & & 0 1 , s e q = l l / 2 S 1 6 , t t 

F r a g m e n t e d IP p r o t o c o l ( p r o t o = I C M P l f o f f = 8 f IC 

Frame 1&&: 60 b y t e s on w i r e ( 4 8 0 b i t s ) , 60 b y t e s c a p t u r e d (480 b i t s ) on i n t e r f a c e 0 

E t h e r n e t I I , S r c : H e w l e t t P _ B 9 : B f : c7 (dS :: 9 4 : 0 3 :09 : 0 f : c 7 ) , D s t : M i c r o - S t _ 9 a : e 6 : S3 ( 3 0 : 9 c : 2 3 : 9 a : e 6 : S3) 

> D e s t i n a t i o n : M i c r o - S t _ 9 a : e 6 : S 3 ( 3 0 : 9 c : 2 3 : 9 a : e 6 : 8 3 ) 

5 o u r c e : H e w l e t t P _ 0 9 : 0 f : c 7 ( d S : 9 4 : 0 3 : 0 9 : 0 f : c 7 ) 

T y p e : I P v 4 (0x0800) 

P a d d i n g : 0&00&00000000000000000000000000000000000000&00&0. . . 

I n t e r n e t P r o t o c o l V e r s i o n 4 , S r c 7 7 . 7 5 , 7 5 . 1 7 2 , D s t : 1 4 7 . 2 2 9 . 1 4 9 . 1 9 0 

9188 . . . . - V e r s i o n : 4 

0 1 0 1 = H e a d e r L e n g t h : 20 b y t e s ( 5 ) 

D i f f e r e n t i a t e d S e r v i c e s F i e l d : 0 x 0 8 ( D S C P : C S 8 , E C N : M o t - E C T ) 

GGGG 30 9c 23 9a e6 S3 dS 94 
8818 0 0 15 56 75 0 0 bS 36 0 1 
0020 95 be 61 E 

8838 IMf lJMJ 

03 89 8 f c7 08 08 45 08 
6b l f i d i t i t ac 93 e3 

S E B E 
Vu 6 k MKK 

Frame [60 bytes) Reassembled IPv4 [1431 bytes) 

O Ethernet Padding [eth.padding). 25 bytes 

Not dissected data bytes [1473 bytes) 

Packets: 17234 • Displayed: 37 [0.2%) • Dropped: 0 (0.0%) 11 Profile: Default 

Obr. A . 10: P ř i d a n á výplň v e the rne tovém záhlaví pro naplnění min imáln í velikosti 

paketu. 

obvyklé hodnoty. Následně zvolte druhou hodnotu (Y) tak, aby vznikla chyba při 

přenosu paketu echo request a v konzoli jsme dostali výpis „ T T L expired in 

transit", stejně jako na obr. A .11 . 

ping -4 -i <čislo X nebo Y> vutbr.cz 

Úkoly: 

(9) Druhý p ř ípad zachyťte ve Wiresharku a vyhledejte typ a kód chyby I C M P 

protokolu, k te rý souvisí se zprávou „ T T L expired in transit". 

(10) Ve výpisu pake tů vidíme chybové protokoly I C M P (v zák ladn ím nas tavení 

podbarveny černě), k teré v informační část i maj í popisek Time-to-Live 

exceeded. K d o je odesilatelem těchto pake tů z hlediska síťové vrstvy? 

Dále vyzkoušíme ping request s upravenou velikostí dat, p o d o b n ě jako u úkolu 

(7) a (8). Nyní ovšem pošleme větší objem dat. Otestujte, jaké z velikostí dat 

(15000 B , 25000 B a 48000 B) lze nebo nelze poslat při pingu na seznam.cz a vutbr.cz. 
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GE1 Administrator: Prikazovy radek — • X 

C:\WINDOWS\system32>ping -4 - i 7 seznam.cz 

Pinging seznam.cz [77.75.75.172] with 32 bytes of data: 
Reply from 91.210.16.194: TTL expired in t r ans i t . 
Reply from 91.210.16.194: TTL expired in t r ans i t . 
Reply from 91.210.16.194: TTL expired in t r ans i t . 
Reply from 91.210.16.194: TTL expired in t r ans i t . 

Ping s t a t i s t i c s for 77.75.75.172: 
Packets: Sent = A} Received = 4, Lost = 0 (0% los s ) , 

Obr. A . 11: Chybový výpis při zadán í malého p o č t u dovolených přeskoků. Tudíž 

došlo k výpisu chyby, že hodnota T T L vypršela při přenosu sítí. 

N a některé servery n á m ping bude fungovat i s max imá ln í možnou velikostí 

zasílaných dat (vutbr.cz), ale od j iných (seznam.cz) se n á m nedostane odpovědi . 

Dotazovaný server se t í m chrání před m o ž n ý m zahlcením v př ípadě , že bychom 

příkaz poslali mnohokrá t v k r á t k é m časovém úseku. Takové zahlcení by mohlo mí t 

za následek zpomalení nebo zastavení dotazovaného sys tému. Zadejte př íkaz ping 

s parametrem -1 25000 a zachyťte pakety ve Wiresharku. 

ping -4 -1 25000 seznam.cz 

Pro vyfiltrování po t řebných pake tů zvolte tento filtr: 

ip.ad.dr == <IP adresa seznam.cz zobrazená v příkazového řádku> 
např íklad: ip.addr == 77 .75 .75 .172 

Odešlou se 4 echo requesty, př íkazový řádek nás informuje o tom, že požadavek 

vypršel a nelze kontaktovat cílovou stanici. Ve Wiresharku vidíme pouze echo 
requesty a fragmenty, k teré dávají dohromady našich 25000 B dat, tak jako na 

obr. A . 12. Zprávy echo request zůstávají bez odpovědi od dotazovaného serveru 

domény seznam.cz. 

Úkoly: 

(11) Ko l ik ba j t ů je p o t ř e b a pro přenos hodnoty T T L a zdrojové a cílové IP adresy 

v IP záhlaví?  

Nyní vyzkoušejte parametr - f u pingu. Parametr n á m nas tav í to, aby v sobě 

pakety obsahovaly informaci, že nechceme aby byly fragmentovány. Otestujte 

parametr - f u pingu na vutbr.cz v kombinaci s volitelnou velikostí p ř idaných dat 

67 

http://seznam.cz
http://seznam.cz
http://vutbr.cz
http://seznam.cz
http://seznam.cz
http://ip.ad.dr
http://seznam.cz
http://seznam.cz
http://vutbr.cz


á\ "WI-FI 

File Edit View Go Capture Analyze 

é •' i3 # E B B 3 * 
Telephony Wireless Tools Help 

& IT. n o. <st n 
ip 5ddr ==77.75.75.172 

No. Time Source De?l nat on Pro loco Length ľ-1;. 
68 1 5.45G25 _52 15 G . . 1G5 77 75 75 172 IPv4 1514 Fragmented IP protocol proto=ICMP 1 off=13320 10=6644) [Reassembled l 
69 1 645G2S 192 16 G. . :G5 77 7? 75 171 IPv4 1514 Fragmented IP protocol proto=ICľ,P 1 c--=149G5 10=6644) [Reassembled l 
7B 1 645326 192 163. . LB0 77 75 75 .72 IPv4 1514 -"agmented IP protocol proto=ICľ,P 1 off=16280 ID.=6644) [Reassembled l 
71 1 645G2S 192 16 G. . :G5 77 7? 75 171 IPv4 1514 Fragmented IP protocol proto=ICľ,P 1 off=17760 10=6644) [Reassembled l 
72 1 645B26 192 166. , :GS 77 75 75 172 IP 4 1514 Fragmented IP protocol p-ctc=IC"P 1 c-"^=1924C 10=6644) [Reassembled l 
73 1 645327 192 163. . LB0 77 75 75 .72 IPv4 1514 --agmented IP protocol proto=ICľ,P 1 off=20720 ID.=6644) [Reassembled l 
74 1 645027 192 16B.< .100 77 75 75 172 IPv4 1514 Fragmented IP protocol proto=ICľ,P 1 c--=222GS 10=6644) [Reassembled l 

. 75 1 645027 192 163. .100 77 75 75 172 ICMP 1362 Echo (ping) request id 9x0001, seq=195.:4992Sj ttl=64 (no response founc 
91 & 645071 192 163. .100i 77 75 75 .72 IPv4 1514 --agmented IP protocol proto=ICľ,P 1 c--=B, I3= ' - í45) ; í e a i s e r b l e d in Í . 
92 •5 645072 192 16 G. . :G5 77 75 75 172 IPv4 1514 Fragmented IP protocol proto=ICľ,P 1 c--=149G, ID=6645) [Reassembled i r 
93 •5 645072 192 166. . :GC 77 75 75 172 IP'-4 1514 Fragmented IP protocol p-ctc=IC"P 1 off-2960, ID-6645) [Reassembled i r 
94 6 645B75 192 163. . LB0 77 75 75 .72 IPv4 1514 -"agmented IP protocol proto=ICľ,P 1 off=444B, ID=6645) [Reassembled i r 
95 •5 645075 192 16 G. . :G5 77 75 75 172 IPv4 1514 Fragmented IP protocol proto=ICľ,P 1 off=592G, ID=6645) [Reassembled i r 
96 •5 645075 192 16G. . :GC 77 75 75 172 IPv4 1514 Fragmented IP protocol p-ctc=IC"P 1 ;--=7433, ID-6645) [Reassembled i r 
97 6 645376 192 163. . LB0 77 75 75 .72 IPv4 1514 -"agmented IP protocol proto=ICľ,P 1 off=8SSB, ID=6645) [Reassembled i r 
9S •5 645G7S 192 16 G. . :G5 77 75 75 172 IPv4 1514 Fragmented IP protocol proto=ICľ,P 1 c--=lS36S ID=6645) [Reassembled l 
99 •5 645076 192 163. . :GS 77 75 75 172 IP'-4 1514 Fragmented IP protocol proto=ICľ,P 1 off=HS40 IL>=6645) [Reassembled l 

19 B 6 645376 192 163. . LB0 77 75 75 .72 IPv4 1514 -"agmented IP protocol proto=ICľ,P 1 off=13320 IL>=6645) [Reassembled l 
151 •5 645077 192 16 G. . :G5 77 75 75 172 IPv4 1514 Fragmented IP protocol proto=ICľ,P 1 c--=143G5 ID=6645) [Reassembled l 
102 •5 645077 192 163. . :GS 77 75 75 172 IPv4 1514 Fragmented IP protocol proto=ICľ,P 1 off=162S0 IL>=6645) [Reassembled l 
103 6 ••45377 192 163. . LB0 77 75 75 .72 IPv4 1514 -"agmented IP protocol proto=ICľ,P 1 off=177&9 IL>=6645) [Reassembled l 
104 •5 64507S 192 16 G. . :G5 77 75 75 172 IPv4 1514 Fragmented IP protocol proto=ICľ,P 1 =--=15245 ID=6645) [Reassembled l 
105 •5 645078 192 163. . :GS 77 75 75 172 IPv4 1514 Fragmented IP protocol proto=ICľ,P 1 off=20720 IL>=6645) [Reassembled l 
106 e 64507 S 192 163. .100Í 77 75 75 .72 IPv4 1514 Fragmented IP protocol proto=ICľ,P 1 =--=22235 IL>=6645) [Reassembled l 
107 6 645079 192 16S.< .100 77 75 75 172 I CMP 1362 Echo (ping request id 9X0GG1, seq=196/59176> ttl=64 {no response founc 
124 11.644145 192 163. .100i 77 75 75 .72 IPv4 1514 -"agmented IP protocol proto=ICľ,P 1 c--=B, IC='S'S4c) ; ieaiserbled ir, - . 
125 11.É44146 192 163. . LB0 77 75 75 .72 IPv4 1514 Fragmented IP protocol proto=ICľ,P 1 off=1488, IC=ĚÉ4e) [Reassembled i r 
126 11.644147 192 16 G. . 1G0 77 75 75 172 T Pi/4 1^14 Fracmented IP orotocol Droto=ICHP 1 off=2960. ID=66465 TReassembled i r 

- -_ : : : : : - : :_L- : : :_?>: Í Í .L: •Displayed: 68 (0.1%) • Dropped: 0(0.0%) Profile: Default 

Obr. A . 12: Zobrazení echo požadavků s objemnou datovou částí rozdělenou do více 

f ragmentů v p o d o b ě pake tů bez I C M P záhlaví. 

parametrem -1, vyzkoušejte data o délce 1400 B a 1600 B . Oba p ř ípady zachyťte ve 

Wiresharku a zodpovězte níže uvedené úkoly. 

V p r v n í m př ípadě , kdy se odesílá 1400 ba j tů dat, tak se ve Wiresharku zdá vše 

stejné jako u běžného pingu. Jedinou změnou je nas tavení bi tu „ D o n ' t fragment" 

z 0 na 1, jak je ukázáno i na obr. A . 13. Tuto změnu vyvolává právě námi nas tavený 

parametr -f. P ř i zadán í hodnoty 1600 ba j tů u parametru -1 a zároveň při vypnu té 

fragmentaci dochází k okamži tému vypsání chyby. K vypsání chyby dochází ihned, 

protože paket se ani neodešle ze síťové karty našeho počí tače , protože je překročena 

hodnota M T U . 

Úkoly: 

(12) J a k á je max imáln í velikost př idaných dat u pingu na vutbr.cz, k t e rá lze 

nastavit při vypnu té fragmentaci a zároveň nevypíše chybu v příkazové řádce? 

(13) J a k á chyba se vypíše v příkazové řádce v př ípadě , že chceme bez fragmentace 

odeslat větší množs tv í dat než je hodnota M T U ? Hodnotu M T U zjistěte přes 

již dříve uvedený př íkaz netsh interface ipv4 show interface. 
(14) Ko l ik I C M P pake tů bylo zachyceno Wiresharkem v př ípadě odesílání 

1600 ba j tů př idaných dat u pingu na vutbr.cz s parametrem -f? 
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4 *Wi-Fi - • X 

-í le Edit View Go Capture Analyze Statistics Telephony .'••irele:: Tool; Help 

Mm ä #i • b a b * ?g w i l l ®. Q. 3. H 
1 lionp • 
No. Tme Source Destination Protoco Length Infi) 

6 9 152791 1 9 2 . 1 6 S . 9 188 1 4 7 . 2 2 9 . 2 99 ICJ1P 1442 Echo ( p i n e ) r e q u e s t i d - 9 x B 8 8 1 , 5 c q . l 6 S / 4 3 D 0 E , t t l •64 ( r e p l y i n 7 ) 
7 0 1779S6 1 4 7 . 2 2 9 . 2 98 1 9 2 . 1 6 S . 0 190 I C F , P 1442 Echo ( p i n g ) r e p l y i d = 0 x 8 8 8 1 . 5 e q = 1 6 S / 4 3 0 8 8 J t t l =52 ( r e q u e s t i n 

IB 1 157911 1 9 2 . 1 6 S . 9 188 1 4 7 . 2 2 9 . 2 99 ICJ1P 1442 Echo ( p i n g ) r e q u e s t i d - 9 x B 8 8 1 , s e q - 1 6 9 / ' 4 3 2 6 4 J t t l •64 ( r e p l y i n 11 
11 1 178524 1 4 7 . 2 2 9 . 2 90 1 9 2 . 1 6 S . 0 100 I C H P 1442 Echo ( p i n g ) r e p l y i d = 0 x 0 0 0 1 . s e q = 1 6 9 / 4 3 2 6 4 J t t l =52 ( r e q u e s t i n 

1+ 2 168783 1 9 2 . 1 6 8 . 9 188 1 4 7 . 2 2 9 . 2 99 I C H P 1442 Echo ( p i n g ) r e q u e s t i d = 9 x 8 B B l , s e q = 179 / r 43529 J t t l =64 ( r e p l y i n 15 • 
15 2 185856 1 4 7 . 2 2 9 . 2 98 1 9 2 . 1 6 S . « i c e I C H P 1442 E c h o ( p i n g ) r e p l y i d = 0 x 0 8 8 1 . s e q = 1 7 0 / 4 3 5 2 0 J t t l =52 ( r e q u e s t i n 

16 J 164718 1 9 2 . 1 6 S . 9 188 1 4 7 . 2 2 9 . 2 99 I C H P 1442 Echo ( p i n g ) r e q u e s t i d = 0 x B 8 B l , sefl = 171f"43776j t t l =64 ( r e p l y i n 17 

> Frame 6: 1442 b y t e s on w i r e (11536 h i t s ) , 1442 b y t e s c a p t u r e d (11536 b i t s ) on i n t e r f a c e \ D e v i c e \ N P F _ - [ C 9 3 B r _ A 9 A - 6 D S F - 4 5 8 E - 9 6 0 5 -

> E t h e r n e t I I , 5 r c : I n t e l C o r _ a b : Be : f 2 (74: e5 :9b ; ab : Be : f 2 ) , D s t : T p - L i n k T _ 3 1 : 62 :;f c ( 6 B : f f : 7 b : 31:62 : f c ) 
v I n t e r n e t P r o t o c o l V e r s i o n AJ 5 r c : 1 9 2 . 1 6 8 . 0 . 1 9 9 , D s t : 1 4 7 . 2 2 9 . 2 . 9 0 

9199 . . . . = V e r s i o n : 4 
9191 = H e a d e r L e n g t h : 29 b y t e s (5) 

v D i f f e r e n t i a t e d S e r v i c e s F i e l d : 9 x 9 9 (D5CP: C 5 9 , E C U : H o t - E C T ) 
8999 8 8 , . - D i f f e r e n t i a t e d S e r v i c e s C o d e p o i n t : D e f a u l t (8) 

9 0 = E x p l i c i t C o n g e s t i o n N o t i f i c a t i o n : Not E C N - C a p a b l e T r a n s p o r t (9) 

T o t a l L e n g t h : 142S 
I d e n t i f i c a t i o n : 0 x f 9 d S (63960) 

v F l a g s : 9 x 4 9 9 9 , D o n ' t f r a g m e n t 

0 . . . . = R e s e r v e d b i t : Mot s e t 

.1 - D o n ' t f r a g m e n t : Set 

. .9 = H o r e f r a g m e n t s : Not s e t 

Fragment o f f s e t : 9 
Time t o l i v e : 64 
P r o t o c o l : ICHP (1 )  

^ Internet Protocol Version 4 (p) r 20 bytefs) Pockets: 18 • Displayed: 8 (41.4%) • Dropped: 0 (0.0%) Profile: Default 

Obr. A . 13: Záhlaví IP protokolu informující o tom, že byl použi t parametr -f. B i t 

„ d o n ' t fragment" je nastaven na 1 a p ř i daná data tak nebudou fragmentována na 

více částí . 

A.2.6 Další prvky analýzy ICMP záhlaví 

Jak je vidět na obr. A . 14, tak v I C M P záhlaví se k romě čísla typu a kódu uvádějí 

t aké další hodnoty, k te rými se nyní budeme zabývat . 

Jako prvn í po typu a kódu v I C M P záhlaví následuje „cheeksum" - kontrolní 

součet. Pomocí t é t o hodnoty, se kontroluje na s t raně příjemce, zda k němu dorazila 

všechna data daného paketu. Nejdříve se na s t raně odesílatele rozdělí prvky I C M P 

záhlaví a p ř i daná data (payload) do 16 bi tových čísel (čísel v hexadec imáln ím 

zápisu) . N a mís to kontrolního součtu je vložena hodnota 0x0000. Následně se 

vypoč í t á součet jedničkových doplňků (one's complement sum) prvních dvou čísel. 

Jedničkový doplněk b inárn ího čísla se dostane znegováním všech b i tů (jedničky se 

nah rad í nulami a naopak). Toto číslo se nás ledně sčí tá s dalš ím ( t ře t ím) číslem 

a tak se postupuje dále, až se dojde k pos lednímu prvku př idaných dat. Nakonec se 

ješ tě výsledek opět bitově invertuje. Výsledná hodnota se uloží do pole „cheeksum" 

a paket se odešle. Př í jemce provede stejný postup a hodnota se porovná s kontroln ím 

součtem, k te rý byl vypoč í t án na s t raně odesílatele. Pokud jsou obě hodnoty stejné, 

tak n á m Wireshark tuto informaci doplní do h rana tých závorek s popisem „correct" . 

Všechny položky v podrobnostech o paketu, k teré jsou uzavřeny v h r a n a t ý c h 

závorkách, tak jsou dopoč í tány Wiresharkem. Jako další př ík lad můžeme uvést 
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Fils Edit View Go Capture Analyze Statistici Telephony '/.'hele:: Tcclú Help 

á • í # | • B 8 B s «= » I I l i ] L H @ l G l <Sl 5Í 
1 l i m p BC3 -1 + 
No. Time Source Destination 'rotoco Length Info 

5 e 612668 1 9 2 . 1 6 8 . B . I B B 7 7 . 7 5 . 7 5 172 ICHP 74 Echo ( p i n g ) r e q u e s t i d =8x8881 I s e q = 1 / 2 5 6 , t t l = 6 4 ( r e p l y i n 7) 1 

7 e 629452 7 7 . 7 5 . 7 5 . 1 7 2 1 9 2 . 1 6 8 . 8 , 1 8 6 ICHP 74 E c h o ( p i n g ) r e p l y Id =8x8881 = 1 / 2 5 6 , t t l = 5 4 ( r e q u e s t i n 5)1 
617398 1 9 2 . 1 6 8 . B . I B B 7 7 . 7 5 . 7 5 . 172 ICHP 74 E c h o ( p i n g ) r e q u e s t i d =8x8881 s e q = 2 / 5 1 2 , t t l = 6 4 ( r e p l y i n 16) 

16 1 634376 7 7 . 7 5 . 7 5 . 1 7 2 1 9 2 . 1 6 8 . f. . 199 ICHP 74 E c h o ( p i n g ) r e p l y i d =8x9891 s e q = 2 / 5 1 2 , t t l = 5 4 ( r e q u e s t i n 15) 
20 2 629419 1 9 2 . 1 6 8 . B . I B B 7 7 , 7 5 . 7 5 172 ICHP 74 E c h o ( p i n g ) r e q u e s t i d =8x8881 s e q = 3 / 7 6 8 , t t l = 6 4 ( r e p l y i n 21) 
21 2 637566 7 7 . 7 5 . 7 5 . 1 7 2 1 9 2 . 1 6 8 . 6 . 199 ICHP 74 E c h o ( p i n g ) r e p l y i d =8x8881 s e q = 3 / 7 6 8 , t t l = 5 4 ( r e q u e s t i n 28) 

22 3 624265 1 9 2 . 1 6 8 . B . I B B 7 7 , 7 5 . 7 5 172 ICHP 74 E c h o ( p i n g ) r e q u e s t i d =8x8881 s e q =4/1824 t t l = 6 4 ( r e p l y i n 23 ) 
23 3 641582 7 7 . 7 5 . 7 5 . 1 7 2 1 9 2 . 1 6 8 . 8 . 1 0 9 ICHP 74 E c h o ( p i n g ) r e p l y i d =8x8881 s e q =4/1824 t t l = 5 4 ( r e q u e s t i n 22) 

4 *Wi-Fi 

Frame 7: 74 b y t e s on w i r e (592 b i t s ) , 74 b y t e s c a p t u r e d (592 b i t s ) on i n t e r f a c e \ D e v i c e \ N P F _ - [ C 9 3 B C A 8 A - 6 D 8 F - 4 5 8 E - 9 6 9 5 - E 6 1 2 C 9 C B 5 B A 

E t h e r n e t I I , S r c : T p - L i n k . T _ 3 1 : 62 : f c ( 6 8 : f f : 7 b : 3 1 : 6 2 : f c ) , D s t I n t e l C o r _ a b : S c : f 2 ( 7 4 : e 5 : 0 b : a b : S c : f 2 ) 
I n t e r n e t P r o t o c o l V e r s i o n 4 , S r c : 7 7 . 7 5 , 7 5 . 1 7 2 , D s t : 1 9 2 . 1 6 8 . 9 . 1 9 9 
I n t e r n e t C o n t r o l M e s s a g e P r o t o c o l 

T y p e : 8 ( E c h o ( p i n g ) r e p l y ) 

C o d e : Z 

C h e c k s u m : 8x555a [ c o r r e c t ] 
[ C h e c k s u m S t a t u s ^ ^ ^ ^ n ^ ^ ^ 
I d e n t i f i e r (BE) : T ( 8 x 8 B 8 1 ) | 

I d e n t i f i e r ( LE) : "2T6^^^2s^^^_ 
S e q u e n c e number ( E E ) : 1 1 ^ ^ x 9 0 8 1 ^ ^ 
5 e q u e n ^ e n u i n b ^ r ^ ( ^ ) : 1256 (8x8188)1 

^ T ^ q T j e ^ t ^ r ^ r l e T ^ s T l 
L K e s p o n s e t i m e : 1 6 7 7 8 4 ms] 
D n t n (32 b y t e s ) 

9 9 9 9 7 4 e5 8b ab Sc f 2 68 f f 
8 9 9 3c 0d 02 9 9 0 0 

9 9 2 0 9 9 64 99 89 55 S a l 
8 67 68 69 6B 6b 6c 

77 61 62 63 64 65 66 67 

7b 31 62 -•: 33 38 43 43 
4d 4 b 4P ac c 0 a3 

1 1 1 61 62 63 64- 65 66 
71 72 73 74 75 76 

68 69 

t h . { l b . • . E § 
•<• • • . 6 . • IHKK . • • 

d • • U ľ H • • a b c d e f 
g h i j k l m n o p q r s t u v 
i v a b c d e f g h i 

O ^ Identifier (big endian representation) Gcmp.ident). 2 bytefs) Packets: 28 • Displayed: 8 [28,6%) • Dropped: 0 (0.0%) Profile: Default 

Obr. A . 14: Zobrazení záhlaví protokolu I C M P , včetně hexadecimálního a A S C I I 

zápisu. 

poslední položku zobrazovanou v I C M P záhlaví, kterou je „response t ime". Tuto 

hodnotu dopoč í t á sám Wireshark tak, že odeč te čas odeslání zprávy echo request 
od času přijetí zprávy echo reply. 

Další položkou v I C M P záhlaví je identifikátor. U Linuxových sys témů m á 

každý samos ta tný proces pingu vlas tn í identifikátor. U Windows je tomu jinak. 

Identif ikátor je pevné číslo, k te ré se nemění ani v p ř ípadě , že budeme provádět ping 

z více př íkazových ř ádků najednou. Číslo se liší pouze u různých verzí operačního 

systému. 

Identif ikátor se ve Wiresharku vyskytuje ve dvou zápisech. P r v n í m je B E (Big 

endian), k t e rý ponechává zápis tak, jak je uveden v hexadec imáln ím zápise v dolní 

části programu. Druhý zápis - L E (Little endian) - reprezentuje zápis ba j tů tak, že 

nejdříve uvádí nejméně významný bajt a po t é následují bajty významnějš í . Zápis 

tedy prohazuje bajty mezi sebou a z toho po té vychází j iný identifikátor pro j iný 

typ zápisu. V i z obr. A . 14. 

Pods ta tně j š í hodnotou uváděnou v I C M P záhlaví je pro nás sekvenční číslo. 

Sekvenční číslo je vždy stejné pro pár , k te rý tvoří zprávy echo request a echo 
reply. Číslování sekvencí se resetuje až při opě tovném zavádění operačního systému. 
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P r v n í pá r zpráv po restartu počí tače tedy bude začínat se sekvenčním číslem 

1 (0x0001) v zápise B E a každý další se zvětšuje o 1. Jak je vidět na obr. A . 14, 

stejně jako u identif ikátorů jsou dos tupné opět oba typy zápisu ( B E , L E ) . 

Po sekvenčním čísle následuje řádek s odkazem, kdy po dvojkliku pomocí myši 

přeskočíme na druhý z pake tů v pá ru (echo request nebo echo reply). Jako 

poslední prvek zobrazovaný v záhlaví je „response t ime", k te rý byl vysvět len výše. 

Po té již následují p ř i daná data, k te ré zasí láme spolu s pingem (v našem příkladě 

se j e d n á o výchozí hodnotu 32 ba j tů ) . Tato data už nejsou součást í I C M P záhlaví. 

P ř i d a n á data I C M P paketu ve zprávě echo reply jsou t o tožná jako ve zprávě echo 
request. 

Nyní otestujeme funkci sekvenčního čísla za pomocí dvou příkazových řádků . 

Otevře te si dvě okna příkazového řádku . V prvn í příkazové řádce si nachystejte 

příkaz ping na seznam.cz s parametrem -4, ale ješ tě jej nespouště j te . Ve d r u h é m 

konzolovém okně přichystej te př íkaz ping na vutbr.cz s parametrem -4 -1 2000 baj tů . 

Spusťte zachytávání pake tů ve Wiresharku a rovnou zadejte filtr pro zobrazení pouze 

I C M P pake tů . 

V jeden moment po tvrďte př íkaz ping v obou příkazových řádcích. Po té co 

obdrž í te všechny 4 odpovědi echo reply v obou oknech, tak zastavte zachytávání 

pake tů ve Wiresharku. Hodnota sekvenčního čísla I C M P záhlaví je sice uvedena 

v informacích o paketu, my si ale vytvoř íme nový sloupec pouze pro tuto 

hodnotu. Kl ikněte p r a v ý m t lač í tkem na záhlaví jednoho ze s loupců (Time, Source, 
Destination. . .) a ze zobrazeného menu vyberte Column pref erences . . . . Otevře 

se nové okno, k te ré ukazuje všechny dosud zobrazované sloupce, tak jako na obr. 

A.15. T lač í tkem plus „+" v levé dolní části o tevřeného okna p ř idáme nový sloupec. 

Pro zobrazení sekvenčního čísla vložte do sloupce Fields t ex tový řetězec icmp. seq. 
Do tohoto sloupce lze vk láda t různé hodnoty, stejně jako u filtrování zachycených 

pake tů . Do sloupce T i t l e u naší nové položky vepište název sloupce Sekvenční 
čislo. O s t a t n í položky položky nově vytvořeného ř á d k u ponechejte tak jak jsou 

(viz obr. A.15). Nový sloupec m á m e vytvořený, ješ tě jej myší p ř e t á h n ě t e o pá r ř ádků 

výše, ať se nezobrazuje jako poslední (v h lavním okně Wiresharku by se zobrazoval 

úplně napravo). Okno zavřete k l iknut ím na t lačí tko OK. 

A jak tedy prvn í příkazová ř á d k a pozná , že I C M P pakety p a t ř í j í a ne d ruhé 

příkazové řádce? Seřaďte sekvenční čísla vzes tupně , k l iknut ím na nově vytvořený 

sloupec, respektive jeho název „Sekvenčni čislo", stejně jako na obr. A . 16. 

Vidíme, že číslo se vždy u paketu echo request zvýší o jedna oproti předchozímu 

paketu. Důleži té ale je, že v p á r u echo request a echo reply je číslo stejné. Když 

tedy odešleme příkaz ping, př íkazová ř á d k a si zjistí, že další volné sekvenční číslo 

je např ík lad 1. Odešle tedy paket echo request se sekvenčním číslem 1 v I C M P 

záhlaví a nás ledně čeká pouze na I C M P pakety se s te jným sekvencím číslem u zpráv 
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echo reply. Všechny os t a tn í čísla ignoruje, respektive je v na šem př ípadě při j ímá 

d ruhý proces, k te rý svůj výs tup zobrazuje v d ruhé příkazové řádce. 

4 *EthernetO (icmp) 

File Edit View Go Capture Analyze 

Mm A% B S B S * s 
Telephony Wirelei 5 Tools 

2 0.004178 
4 0.347116 
6 0. 348144 
7 1.012172 

Source 
192.168 
77.75.75 
192.168. 
147.229 
192.168 

171.129 
172 

171.129 
2.90 
171.129 

Destination 
77.75.75. 
192.168. ] 
147.229.; 
192.168. ] 
77.75.75. 

10 1.355497 
12 1.356458 
13 2.028093 
14 2.032880 
16 2.371604 
18 2.373226 
19 3.043362 
20 3.047953 
22 3.402822 
24 3.404198 

192.168 
147.229 
192.168, 
77.75.75 
192.168. 
147.229 
192.168 
77.75.75 
192.168. 
147.229 

171.129 
172 

171.129 
2.90 
171.129 
.172 
171.129 

147.229. 
192.168. 
77.75.75 
192.168. 
147.229. 
192.168. 
77.75.75 
192.168. 
147.229. 
192.168. 

d Wireshark • Preferenc 

Appearance 

Font and Colors 
Layout 

Capture 

Filter Buttons 
Name Resolution 
Protocols 
RSA Keys 
Statistics 
Advanced 

Displayed Title Type Fields Field Occurrence 

0 No. Number 

0 Time Time (format as specified) 

0 Source Source address 

0 Destination Destination address 

0 Sekvenční ČÍ lo Custom icmp.seq 

0 Protocol Protocol 

0 Length Packet length (bytes) 

0 Info Number 

HQ 
QK I I Cancel ~] | Help 

Obr. A . 15: Vytvoření nového sloupce pro zobrazení sekvenčního čísla v s a m o s t a t n é m 

sloupci. 

File Edit View Go Capture Analyze Statistics Telephony Wireless Toc-ls 
i m ' # B I B V ^ ^ i i l ^ i ^ e i ^ n 

TRespcnse frame: 161 

P i n g i n g s e z n a m . c z [ 7 7 . 7 5 . 7 5 . 1 7 6 ] w i t h 32 b y t e s o f d a t a : 

P i n g s t a t i s t i c s f o r 7 7 . 7 5 . 7 5 . 1 7 6 : 
P a c k e t s : S e n t = 4 , R e c e i v e d = 4 , L o s t = 9 (0% l o s s ) , 

A p p r o x i m a t e r o u n d t r i p t i m e s i n m i l l i - s e c o n d s : 
Min imum = 13ms, Maximum = 18ms, A v e r a g e = 14ms 

O Sequence number :bigendiai refutation; : imp-seq}. 2bvte:s; 

R e p l y f r o m 7 7 . 7 5 . 7 5 . 1 7 6 : 
R e p l y f r o m 7 7 . 7 5 . 7 5 . 1 7 6 : 
R e p l y f r o m 7 7 . 7 5 . 7 5 . 1 7 6 : 
R e p l y f r o m 7 7 . 7 5 . 7 5 . 1 7 6 : 

b y t e s = 3 2 t ime=14ms TTL=54 
b y t e s = 3 2 t ime=14ms TTL=54 
b y t e s = 3 2 t ime=13ms TTL=54 
b y t e s = 3 2 t ime=18ms TTL=54 

P i n g i n g v u t b r . c z [ 1 4 7 . 2 2 9 . 2 . 9 0 ] w i t h 2009 b y t e s o f d a t a : 
i gRep ly f r o m 1 4 7 . 2 2 9 . 2 . 9 0 

;Rep l y f r o m 1 4 7 . 2 2 9 . 2 . 9 0 
R e p l y f r o m 1 4 7 . 2 2 9 . 2 . 9 0 
R e p l y f r o m 1 4 7 . 2 2 9 . 2 . 9 0 

by tes=20O0 t ime=34ms TTL=52 
b y t e s = 2 0 0 0 t ime=3Sms TTL=52 
b y t e s = 2 0 0 0 t ime=3Sms TTL=52 
b y t e s = 2 0 0 0 t ime=44ms TTL=52 

P i n g s t a t i s t i c s f o r 1 4 7 . 2 2 9 . 2 . 9 0 : 
P a c k e t s : S e n t = 4 , R e c e i v e d = 4 , L o s t = 0 (0% l o s s ) , 

A p p r o x i m a t e r o u n d t r i p t i m e s i n m i l l i - s e c o n d s : 
Min imum = 34ms, Maximum = 44ms, A v e r a g e = 33ms 

C : \WIND0WS\sys tem32> 

Obr. A . 16: Zachycení I C M P pake tů z obou příkazových řádek a seřazení pake tů 

podle nově vy tvořeného sloupce. 
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Nyní si zobrazte I C M P pakety včetně f ragmentů, k teré jsou součást í komunikace 

se serverem vutbr.cz. Pomůže vám k tomu tento filtr: 

ip.addr == <IP adresa na vutbr.cz z příkazové řádky> or icmp 

Seřaďte si zobrazený výpis pake tů opět vzes tupně podle hodnoty Time 
a zodpovězte následující otázky. 

Úkoly: 

(15) Jak Wireshark respektive příkazová ř á d k a poznají , k teré IPv4 fragmenty 

bez I C M P záhlaví a I C M P pakety p a t ř í k sobě? (Nápověda: hledejte v IPv4 

záhlaví.) 

(16) J a k á data vk ládá I C M P protokol do př idaných dat, k teré se odesílají spolu 

s pingem. Hledejte v dolní části programu Wireshark, kde se data paketu 

zobrazují v A S C I I znacích. 

A.2.7 DNS resolver 

V poslední části tohoto cvičení využijeme program D N S Resolver. Tento program 

využívá p o d o b n é funkce jako námi dříve použi tý př íkaz nslookup. Umí přeložit 

doménové j m é n o na IPv4 i IPv6 adresu. Navíc nabízí grafickou nadstavbu a také 

možnost p řep ína t protokoly T C P a U D P podle toho, k te rý zrovna chceme použí t 

pro přenos D N S protokolu. 

Otevře te program (ikona umís t ěna na ploše). Do prvního pole zadejte libovolné 

doménové j m é n o a do d ruhého zvolte adresu D N S serveru, např ík lad 8.8.8.8 (volně 

dos tupný Google D N S server). Dále v p rvn í nabídce vyberte t ř í du I N (internet), pro 

použi t í běžných in ternetových adres. Ve druhé nabídce zvolte typ A pro využi t í IP 

verze 4. T ranspor tn í protokol ponechejte U D P a vypně te D N S S E C , p o d o b n ě jako 

je to na obr. A . 17. Zapně te zachytávání Wiresharku a odešlete požadavek t lač í tkem 

Send. 

Následně proces zopakujte pro doménové j m é n o seznam.cz. Zaznamenejte 

proces získání IP adresy pomocí do tazů typu A i A A A A . Vyhledejte v D N S 

odpovědi v podrobnostech protokolu D N S životnost T T L při jaté IP adresy pro 

oba typy záznamu. (Standard query response - A seznam.cz > Domain Name 
System (response) > Answers > seznam.cz: type A... > Time to l i v e ) . Ve 
Wiresharku a na obr. A . 18 vidíme, že životnost D N S záznamu je v odpovědi uložena 

v sekundách a Wireshark n á m hodnotu p řepoč í t á na minuty. Také úplně dole m á m e 

možnost zjistit dobu odezvy D N S serveru. Podobně jako u I C M P odpovědi i zde 
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Wireshark tuto hodnotu vypoč í t á odeč ten ím času kdy byl odeslán dotaz od času 

při ja té odpovědi . 

» DNS revolver 

Menu 

vutbr.cz 

( « ) header 

0 Flags 

(^ ) Querry 

Qname: vutbr.cz  

Qtype: A 

M a s s : IN 

] ® IPv 

O IPv< 

@ UDP 

O TCP 

0 Recursior 

• DnsSec 

( * ) Answer to: vutbr.cs a 

Type: A 

Class: IN 

Time to live: 00:01:26 

Data Length: 4 

Data: 147.229.2.90 

Obr. A . 17: P ros t řed í programu D N S resolver a výpis pro vyhledávané doménové 

jméno vutbr.cz. 

4 *Wi-Fi 

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help 

á • q q, sl 

I 
Time Source 

2 3.564159 1 9 2 . 1 6 S . 9 . 1 9 9 
3 9.699511 B . B , 4 . 4 

19 2.235523 192 . l&S . 9 . 199 
29 2.2668,58 S . S . S . 5 

Destination 
B . 3 . 4 . 4 
192.16&. 9 . 1 9 9 

S . 8 . S . 8 
192 . 168 .0 .100 

Pl'OtC-IG 

DUS 
DNS 
DUS 
DUS 

Length Info 

S t a n d a r d query 9x289b A w u t b r . c z 
S t a n d a r d query response 9x289b A v u t b r . c z A 1 4 7 . 2 2 3 . 2 . 99 
S t a n d a r d query 9x9099 PTR 172 .75 .75 . 7 7 . i n - a d d r , a r p a 
S t a n d a r d query response 0x0000 PTR 1 7 2 . 7 5 , 7 5 . 7 7 . i n - a d d r . a r p a PTR wwu.5eznam.cz 

T r a n s a c t i o n ID: 9x2S9b 
F l a g s : 0x8180 S tandard query r e s p o n s e . Ho e r r o r 
Q u e s t i o n s : 1 
Answer RRs: 1 
A u t h o r i t y RRs: 9 
A d d i t i o n a l RRs: 0 

v Q u e r i e s 

v i / u t b r . c z : t y p e A_, c l a s s IN 
Name: v u t b r , c z 
[Name Length : S] 
[ L a b e l Count : 2] 
Type: A (Host A d d r e s s ) (1) 
C l a s s : IN (9x0991) 

-•- Ans^e _ s 
v i / u t b r . c z : t y p e A, c l a s s I N , addr 1 4 7 , 2 2 9 . 2 . 9 9 

Name: v u t b r , c z 
Type: A (Host A d d r e s s ) (1) 
C l a s s : IN (9x9891) 

Time t o l i v e : 255 (4 minuteSj 15 s e c o n d s ) 
Data l e n g t h : 4 
A d d r e s s : 147. 229 .2 .98 

fRequest In: 21 
[T ime: 0.036352000 s e c o n d s ] 

9999 74 e5 0b ab Sc f 2 6S -Ff 
SBIB 99 46 22 4c 99 09 76 11 
9929 99 64 90 35 eb 39 96 32 
9838 99 91 00 99 99 99 95 76 
9949 99 91 00 91 c9 0c 90 91 
SB58 33 e5 02 5a 

7b 31 62 -Fc 0S 08 45 49 
55 03 98 9S 94 04 C0 aS 
eb da 2B 9b B l 80 90 01 
75 74 62 72 92 53 7a 99 
99 91 '.'.VM'''M'*'.WTi 99 94 

O ResponseTTL [dns.resp.trJ)r 4 byte(s) Packets: 52 • Displayed: 4(7.7%) • Dropped: 0 ÍG.0V c; Profile: Default 

Obr. A . 18: Zobrazení pod robnos t í D N S paketu a v horn í části se nachází dotaz typu 

P T R pro zpě tný překlad z IP adresy na doménové jméno . 

Nyní si vyzkoušíme zpě tné převedení z IP adresy na doménové j m é n o pomocí 

P T R záznamu. U tohoto záznamu dochází k převrácení IP adresy (viz obr. A . 18), 
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protože IP adresa m á v levé části adresu sítě a vpravo část adresy, k t e rá určuje 

konkré tn í počí tače . U doménových jmen je to naopak a proto se adresa převrací . 

Proto při P T R dotazu na adresu 77.75.75.172 (seznam.cz) uvid íme ve Wiresharku 

zápis adresy opačně a s př ipojenou doménou (172.75.75.77.in-addr.arpa), avšak se 

sp rávným výsledkem v D N S odpovědi . 

Zapně te zachytávání ve Wiresharku, do D N S resolveru zadejte IP adresu 

217.31.205.50 do pole pro doménové jméno , zvolte typ záznamu P T R a odešlete 

požadavek. Pomocí Wiresharku vyhledejte odpověď na následující o tázku. 

Úkoly: 

(17) Jaké doménové j m é n o se skrývá za hledanou IP adresou 217.31.205.50? 

(18) Jaké hlavní činnosti m á na starosti sdružení , k te ré se nachází na dané adrese? 

(19) Pomocí kolika IPv4 a IPv6 adres lze ve webovém prohlížeči Chromé zobrazit 

s t r ánku sport.cz? 
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B Kompletní návod pro druhý vytvořený 
simulační scénář 

V Y P R A C O V A N Á D R U H A Ú L O H A 
Pokročilejší možnosti programu Wireshark: protokoly IP 

přenosu hlasu (VolP, RTP ) , tvorba grafů, srovnání protokolu 

T C P a UDP, protokol QUIC, úprava parametrů sítě a analýza 

webového provozu v prostředí prohlížeče Chromé. 
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B.l Teoretický úvod 

V tomto cvičení usku tečn íme VoIP hovor (Voice over Internet Protocol), jehož 

pakety zachyt íme v programu Wireshark. Hovor zanalyzujeme a pokus íme se jej 

zpě tně rekonstruovat. Následně vyzkoušíme dvě formy šifrování hovoru, k teré jsou 

součást í programu Linphone, pomocí k te rého bude hovor realizován. Dále se studenti 

naučí vy tváře t grafy v programu Wireshark ze zachycených pake tů . D r u h á čast se 

věnuje srovnání protokolů T C P a Q U I C . K tomu bude využi ta testovací webová 

s t r á n k a a t aké pros t ředí webového prohlížeče Chromé. Testování bude p rob íha t 

jednak v ideálních podmínkách , nás ledně ale t aké v upravených podmínkách . T y 

budou simulovány v rámci vir tual izovaného operačního sys tému skrze program 

V M w a r e Workstation Player a jeho nas tavení . 

B.l . l Protokoly realizující hovor skrze IP 

Pro uskutečnění VoIP hovoru jsou využi ty předevš ím protokoly S I P (Session 

Initiation Protocol - protokol pro inicializaci relací) a R T P (Real-time Transport 

Protocol). P r v n í z protokolů zajišťuje spojení účas tn íků hovoru. V př ípadě , že je 

hovor spojen, tak přebí rá komunikaci protokol R T P , k te rý m á na starosti přenos 

mul t imediá lních dat, jako je zvuk nebo video. 

S I P je kontrolní protokol, pracující na aplikační vrs tvě. Je určen k vytváření 

a ukončování relací, jako jsou VoIP hovory nebo mul t imediá ln í konference, mezi 

j edn ím nebo několika uživateli . Účastníci si pomocí SIP protokolu dohodnou 

např ík lad to, j aký kodek budou při hovoru používat . Pro sestavení hovoru je n u t n é 

propojit obě komunikující strany. T y se kontaktu j í požadavkem I N V I T E a po přijetí 

hovoru druhou stranou je vys lána zpráva 200 O K , k t e r á z n a m e n á úspěšné spojení. 

V p ř ípadě chyby na j edné ze stran, se vyšlou odlišné číselné kódy podle tabulky B . l . 

Např ík lad , když volaný hovor odmí tne , odešle se něk te rá ze zpráv označovaných 

jako „busy here". Volaný může být zaneprázdněn j iným hovorem (486) nebo je 

vyžadována platba pro spojení hovoru (402). 

R T P je protokol, k te rý umožňuje přenáše t data v reá lném čase. Sám o sobě 

nezaručuje doručení přenášených pake tů , stejně jako U D P protokol, na k te rém 

je R T P postaven. Každý R T P paket ale obsahuje pořadové číslo a t aké časové 

razí tko, k te ré pomáha j í při rekonstrukci hovoru ve sp rávném pořad í na přijímající 

s t r aně hovoru. Záhlaví protokolu obsahuje 12 ba j tů dat a p řenášená data jsou 

v jednom paketu zastoupena 160 bajty. T ě m t o 160 b a j t ů m se ř íká „chunky" , což jsou 

zakódované kusy hlasových dat, k teré jsou po u rč i t ém časovém intervalu (několik 

milisekund) rozděleny na část i - chunky, k teré se dis t r ibuuj í pomocí R T P protokolu. 
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Tab. B . l : Tabulka zobrazující výčet možných číselných kódů protokolu SIP. Chybu 

znamenaj í kódy začínající číslicí 4,5 nebo 6. 

kód popis kódu 

1 X X Požadavek se úspěšně zpracovává, ale ješ tě není ukončen. 

2 X X Úspěšné vyřízení žádost i . (Nejčastěji 200) 

3 X X Pro dokončení požadavku je n u t n é hovor přesměrovat . 

4 X X Chyba na s t raně klienta. 

5 X X Chyba na s t raně serveru. 

6 X X Fatá ln í chyba, kterou nelze zpracovat. 

B.l.2 Protokoly zajišťující zabezpečený přenos dat 

V rámci cvičení se budou porovnávat dva protokoly, k te ré umožňuj í zabezpečený 

přenos webové s t ránky. P r v n í m je T L S (Transport Layer Security) a d r u h ý m je 

Q U I C (Quick U D P Internet Connections). 

T L S je jeden z protokolů, k teré zajišťují zabezpečenou komunikaci mezi 

klientem a serverem. Konkré tně protokol zajišťuje autentizaci serveru a to pomocí 

asymetr ických šifer, jako je např ík lad R S A (iniciály au to rů - Rivest, Shamir, 

Adleman). Dále T L S zajišťuje důvěrnost a integritu, t akže posí laná data jsou 

p ř í s tupná pouze koncovým p rvkům, k teré jsou autent izovány a integrita znamená 

odhalení p ř ípadné změny dat b ě h e m přenosu. 

N a začá tku komunikace se musí strany domluvit na tom, k te rý typ šifrování 

využijí. Následně si bezpečnou cestou vymění klíče a t aké se provede autentizace 

pomocí certifikátů. Po té již p rob íhá zabezpečená komunikace, k t e r á se šifruje pomocí 

dříve vyměněného symetr ického klíče. T L S je využíváno pro bezpečnou komunikaci 

v rámci webových s t ránek nebo právě u zabezpečení protokolu SIP u VoIP hovorů. 

Q U I C je re la t ivně nový protokol a jeho úroveň bezpečnost i je s rovnate lná 

s protokolem T L S . Hlavním cílem je zrychlit p ř í s tup k webovým s lužbám. N a rozdíl 

od protokolu T L S , k te rý využívá T C P je Q U I C postaven na protokolu U D P . Výhoda 

Q U I C u se up la tn í hlavně při opě tovném př ipojení klienta na server, k te rý již někdy 

využíval. P ř i komunikaci se použijí klíče, k teré si strany vyměni ly dříve a není tak 

nu tné tento proces opakovat a tak se požadovaná data přenášejí hned v p rvn ím 

paketu. V př ípadě , že jde o p rvo tn í komunikaci, tak se p rvn ími pakety navazuje 

spojení a t aké se přenášejí klíče k us tanovení zabezpečeného kanálu . Požadovaná 

data se pak přenášejí od t ř e t ího paketu dále. Q U I C identifikuje jednot l ivá spojení 

t akzvaným „Connect ion I D " , k teré je součást í záhlaví protokolu. Protokol je již 

několik let využíván v prohlížeči Chromé a to předevš ím při komunikaci se servery 

Google 
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B.2 Realizace druhého scénáře 

Tento scénář se bude v p rvn í část i zabývat rozborem VoIP hovoru. Studenti se ve 

v i r tuá ln ím pros t řed í pokusí pomocí programu Linphone kontaktovat své spolužáky, 

p ř ípadně lze zvolit variantu kdy student volá sám sobě a nepot řebuje vytváře t 2 

úč ty pro správnou funkčnost komunikačního programu Linphone, k te rý bude pro 

uskutečnění hovoru využi t . Po zachycení hovoru si studenti ve Wiresharku zobrazí 

dos tupné podrobnosti o hovoru a zkusí si zpě tně rekonstruovat zachycený hovor 

v p ř ípadě nešifrovaného i šifrovaného spojení s druhou stranou. 

Další část se bude věnovat analýze zachycených dat pomocí grafů, k teré lze 

ve Wiresharku vytvoř i t . Úvodní seznámení s možnos tmi sestavení grafů bude 

vysvět leno právě na zachyceném VoIP hovoru, kde studenti uvidí max imá ln í hranici 

přenosové rychlosti použ i tého kodeku. Kromě vytvoření křivek v grafu pro protokoly 

T C P a U D P bude také využ i ta možnost vytvoř i t kř ivky s pomocí filtrů, k teré byly 

vysvět leny v p rvn í scénáři . 

Následně bude vysvět len postup uložení a spojení dvou souborů se zachycenými 

pakety do jednoho souboru. To se využije při porovnán í dvou protokolů použi tých 

v to tožné situaci. P r v n í si tuací bude použi t í D N S resolveru, kde se u grafu ze 

spojených souborů ukáže rozdíl p o č t u po t řebných pake tů mezi protokoly T C P 

a U D P pro provedení D N S požadavku . D r u h á situace obsahuje srovnání protokolů 

T C P + T L S a Q U I C . K porovnán í poslouží vy tvořená testovací webová s t r ánka 

a prohlížeč Chromé, k te rý umožňuje p řep ínán í mezi t ěmi to protokoly. Srovnání bude 

provedeno za ideálních p o d m í n e k a nás ledně se p o d m í n k y upraví změnou síťových 

p a r a m e t r ů . Změna p a r a m e t r ů , jako je šířka pásma , z t rá tovos t pake tů nebo zvýšená 

latence, bude simulována programem V M w a r e Workstation Player. 

Poslední část s t u d e n t ů m ukáže možnost zachycení a zobrazení webového provozu 

př ímo v pros t ředí prohlížeče Chromé pomocí ut i l i ty Netlog viewer. U t i l i t a n á m 

zobrazí podrobnosti o protokolu Q U I C a také obsah pake tů , k te rý se nedá zobrazit 

ve Wiresharku díky použ i t ému šifrování. 

B.2.1 Popis prostředí programu Linphone 

Jako prvn í se seznámíme s p ros t řed ím programu. Ve výchozím scénáři budeme 

využívat odlehčenou verzi programu, k t e r á je zdarma d o s t u p n á z Microsoft Store. 

Verze je j ednodušš í na pochopení , avšak plně dostačuje k využi t í pro naše účely. 

Ikona programu Linphone je umís t ěna na ploše a h lavním panelu, j e d n á se o verzi 

s p í smenem „L" na ikoně. Spusťte program a projdě te si jeho možnos t i nas tavení . 

N a úvodn í obrazovce, k t e rá je t aké zobrazena na obr. B . l , se nachází adresní 

řádek, kam budeme psá t adresu volaného. Ješ tě nad t í m t o ř ádkem je zobrazen 
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stav aplikace. Ideální p ř ípad je zobrazen na obrázku, kdy je uživatel př ihlášen 

„Regis tered" a indikátor je zbarven zeleně. Registraci a př ihlášení se bude více 

věnovat následující kapitola B.2.2. 

P o d adresn ím ř á d k e m je klávesnice pro zápis adresy. V našem př ípadě 

budeme využívat běžnou hardwarovou klávesnici, pro tože bude p o t ř e b a psá t adresu 

i s textem, nikoliv pouze čísla. P o d klávesnicí je t lač í tko „Cal l" , k t e r ý m zaháj íme 

hovor, p ř ípadně j ím lze do adresního ř ádku vyvolat poslední volaný kontakt pro 

urychlení práce . 

Pos ledním prvkem jsou ikony na dolní s t raně okna programu. Zleva jde o historii 

volání, uložené kontakty, chat a nas tavení . 

1 L inphone - • x 

* R e g i s t e r e d 

N u m b e r o r a d d r e s s 

1 2 3 
O D A E C DEF 

4 5 6 
GHI J KL M NO 

7 8 9 
PQRS TUV W X Y Z 

0 # 

C a l l 
A b o u t 

© R P @ -
History Contac ts Cha t Sett ings 

Obr. B . l : Zobrazení úvodní obrazovky programu Linphone. 

B.2.2 Linphone registrace a nastavení 

Nastavení obsahuje položku „SIP account", kde je možné po registraci zadat 

přihlašovací údaje , pro úspěšnou komunikaci s dalšími uživateli . „Audio settings" 

umožňuje výběr z několika kodeků, k te ré program podporuje. M y všechny možnost i 

odšk r tneme a povolíme pouze P C M U (Pulse-code modulation /x-law - pulzně kódová 

modulace /x-law) a P C M A (Pulse-code modulation A-law - pulzně kódová modulace 

A-law), stejně jako na obr. B.2 . Tyto dva kodeky volíme z toho důvodu , že jsou 
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to jediné dva, k teré dokáže Wireshark následně p řeh rá t již ve výchozím stavu. 

V př ípadě zvolení odlišných kodeků by se hovor detekoval, ale nešlo by jej ze 

zachycených pake tů p řeh rá t . V nas tavení videa „Video settings" ponecháme vše 

ve výchozím stavu. V poslední položce „Advanced settings" pouze zkontrolujeme, 

že Media encryption je nastaveno na None, zbytek ponecháme tak jak je. 

l Linphone - D X 

AUDIO SETTINGS 

C o d e c s 

OPUS 

( * ~ ) Off 

Speex 16 

( * ~ ) Off 

Speex 8 

(* ) Off 

PCMU 
On 

PCMA 
On 

G729 

( * ~ ) Off 

GSM 

(* ) Off 

Obr. B.2: Nas tavení zvukových kodeků v aplikaci Linphone (light). 

Pos ledním krokem k uskutečnění hovoru je registrace uživatele. T u je n u t n é 

provést bud přes oficiální s t r ánky Linphone 1 nebo přes druhou verzi aplikace, k t e rá 

je na ploše označena „Linphone 2". V obou př ípadech je p o t ř e b a si urči t SIP 

jméno uživatele (nejlépe v p o d o b ě V U T loginu - xjmenoOO). Následně je t ř eba zadat 

email, ke k t e r ému m á t e p ř í s tup (na něj dojde potvrzovací email). Pak už jen heslo 

a registrace je hotová po po tvrzen í emailu. 

Nyní je čas na upravení informací v nas tavení „SIP account". Vyplníme 

informace tak jak je uvedeno na obr. B.3 . Uživatelské j m é n o a heslo zadáme podle 

toho, co jsme si zvoli l i při registraci a dále změníme t r a n s p o r t n í protokol z T L S 

na T C P . Zbytek ponecháme tak jak je a úp ravy uložíme t lač í tkem dole vpravo. 

Změna t r a n s p o r t n í h o protokolu mění protokol, k t e rý obsluhuje úvodn í spojení 

uživatelů, nikoliv samotný přenos hlasových dat. Ten je ve většině p ř ípadů obsloužen 

protokolem U D P . 

h t t p s : / / w w w . l i n p h o n e . o r g / f r e e s i p / h o m e 
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I Linphone 

SIP account 
xjmeno00| 

Auth userid (not mandatory) 

Password 

D o m a i n 

s lp . lmphone.org 

Transport 

TCP 

Proxy (not mandatory) 

slp:s ip. l inphone.org; t ransport - t<:p 

O u t b o u n d proxy 

^ E ) O n 

CE 

On 

On 

Expire 

28800 

Tmi 0 El 

Obr. B.3: Možnost i př ihlášení a dalších p a r a m e t r ů v nas tavení SIP account 

programu Linphone. 

Po uložení by se měla při správně vyplněných údaj ích zbarvit indikační tečka na 

úvodní obrazovce do zelena. V tom př ípadě můžete otestovat komunikaci s něk t e rým 

z dalších s tuden tů . Pro vyvolání hovoru je nutno zadat adresu volaného. Adresa je 

psána ve tvaru: 

sip:xjmenoOOOsip.linphone.org 

Prefix s i p definuje, že chceme použí t protokol SIP. Zbytek adresy je podobný 

jako zápis emailové adresy. P řed znakem zavináče je uživatelské j m é n o volaného a za 

n ím je doména , kterou jsme zvolil i v nas tavení . Ty to domény mohou být placené, 

Linphone svou doménu poskytuje po registraci zdarma. 

Ukol : 

'1) Kontaktujte něk te rého ze svých spolužáků a ověřte funkčnost spojení. 
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x s i m a j 0 1 @ s i p . l i n p h o n e . o r g 

00:01:29 
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Video 
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Toggle camera Speaker 

Dialpad 

Stats 
S 

Obr. B.4: Probíhaj íc í hovor v programu Lipnhone (light). 

B.2.3 Rekonstrukce hovoru a jeho základní zabezpečení 

V př ípadě , že hovor p rob íhá v p o ř á d k u (obr. B.4), tak můžeme zobrazit jeho 

statistiky (t lačítko Stats na obrazovce hovoru). Dostaneme podobné informace jako 

na obr. B.5. V p r v n í m ř ádku vidíme informace o zvoleném kodeku. V našem př ípadě 

jde o kodek P C M U (Pulse-code modulation /x-law - pulzně kódová modulace /x-law), 

k te rý využívá standard G.711. Každý kodek m á urč i tou vzorkovací frekvenci, k te rá 

určuje počet odebí raných vzorků při p řeměně analogového signálu (hlasu) na signál 

digi tální za jednu sekundu. Jednotkou t é t o hodnoty je hertz [Hz] a v na šem př ípadě 

se j e d n á o vzorkovací frekvenci 8000 Hz. Maximáln í bitrate (da tový tok) tohoto 

kodeku pro přenos hlasu je ve výchozím stavu 80 kb/s . Tuto hodnotu n á m potvrzuj í 

následující dva řádky, kdy ani upload ani download nepřesahují 80 kb/s . [20] 
Dále zkontrolujte č tv r tý řádek, k te rý n á m říká, zda je nebo není použi to 

šifrování přenášených dat. Nyní si zkusíme zachytit tato p řenášená data a nás ledně 

rekonstruovat hovor, tud íž po t řebu jeme aby se data nešifrovala. 

Pokud p rob íhá hovor, tak jej ukončete . Zapně te Wireshark a spusťte zachytávání 

pake tů . Uskutečně te k r á t k ý hlasový hovor, s tačí několik sekund. Hovor ukončete 

a po t é zastavte zachytávání síťového provozu ve Wiresharku. Ve Wiresharku by 

měl být vidět výpis podobně jako na obr. B.6. Pokud na pozadí operačního 

sys tému prob íhá nějaká další rušivá komunikace, tak zadejte filtr: (tep or udp) 
and (ip.src or ip.dst == 54.37.202.229). Kde z a d a n á IP adresa odpovídá 

adrese serveru, přes k te rý komunikujeme s druhou osobou. IP adresu naleznete 
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např ík lad u R T P pake tů a každý student může mí t tuto adresu odlišnou. Zachycené 

pakety uložte do souboru přes F i l e > Save As. . . pro pozdější analýzu. 

StatPayloadType 
Stat Do w n I oa d Ba nd wi dt h 
StatUplDadBandwidth 
StatMediaEncryption 
StatICE 

II 
Pause 

PCMU/S000 
75,43 kb/s 
7S,68 kb/s 
None 
NotActivated 

Dialpad Hang Up 

Obr. B.5: Statistiky přenosu v programu Linphone (light) u právě probíhajícího 

hovoru, včetně informace o použ i t ém kodeku a informace zda je hovor šifrován nebo 

ne. 

A 'Ethernet: - • X 

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help 

M • ň <§' • S S B > S ¥ ü H f i % ei ̂  m 
1 i v ? c a? •; Ľ re ... -íCtr -/> •» 1 Expression... + 

No. Time Source Destination Protocol Length Info 

1 0.000000 192 .16S ,9 ,134 54 .37 .202 229 SIP/SDP 954 Request : INVITE s i p : xsirnajeiffflsip . l i n p h o n e . o r g | 

2 9.0112.74 54 .37 .202 229 192 .16B.9 ,134 TCP 68 522B •* 4931b [ACK] S e q = l Ack=901 Win=64240 Len=0 
3 0.847984 54 .37 .202 229 192 .16S .9 .134 SIP 566 S t a t u s : 4&7 Proxy A u t h e n t i c a t i o n Requ i red | 

4 0 .899234 192 .16S .9 .134 54 .37 .202 229 TCP 54 49S16 •* 522S [ACK] Seq=901 Ack=513 Uin=6372S Len=& 

5 0. 231865 192 .16S .9 ,134 54 .37 .202 229 SIP 472 R e q u e s t : ACK s i p : xsima]01|tjisip . l i n p h o n e . o r g 

b 9 .232170 192 .16S .9 ,134 54 .37 .202 229 S IP /SDP 1239 Request : INVITE s i p : xsirnaj01[jiisip . l i n p h o n e . o r g | 
7 0.233523 54 .37 .202 229 192 .16S .9 .134 TCP 60 522S •* 49S16 [ACK] Seq=513 Ack-1319 Uin=64240 Len = 8 

S 0.233524 54 .37 .202 229 192 .16S .9 .134 TCP 60 522S -+ 49816 [ACK] Seq=513 Ack=25S4 Win=64240 Len = 0 

9 0.35182S 54 .37 .202 229 192 .16S .9 ,134 SIP 441 S t a t u s : 1*0 T r y i n g 

IB 0.36183S 54 .37 .202 229 192 .16S .9 ,134 S IP /SDP 1161 Request : INVITE s i p i x s i n a j 0 1 ® 4 6 . 1 7 4 . 3 3 . 1 4 7 : 1 1 1 2 0 j t r a n s p o r t 
11 0 .365752 54 .37 .202 229 192 .16S .9 .134 S IP /SDP 1162 Request : INVITE s i p : xsirna jBlgi46 .174. 33 . 1 4 7 : 1 1 2 5 S j t r a n s p o r t 

12 0.365811 192 .16S .9 .134 54 .37 .202 229 TCP 54 49S16 -» 522S [ACK] Seq=25S4 A c k = 2 « t S W i n = 6 4 2 4 « Len=0 

13 0.37599S 192 .16S .9 ,134 54 .37 .202 229 SIP 4&5 S t a t u s : 1*0 T r y i n g 

14 0.3S0776 192 .16S .9 ,134 54 .37 .202 229 SIP 4B5 S t a t u s : 100 T r y i n g 
15 &.3S423S 192 .16S .9 .134 54 .37 .202 229 SIP SIS S t a t u s : 4S6 Busy here | 
16 0.3S51S7 54 .37 .202 229 192 .16S .9 .134 TCP 60 522S -+ 49725 [ACK] Seq=110S Ack=352 Win=64240 Len = 0 

17 0.3S51SS 54 .37 .202 229 192 .16S .9 ,134 TCP 60 522S •* 49816 [ACK] Seq=200S Ack=2B55 Win=642.40 Len=0 

18 0.3S51SS 54 .37 .202 229 192 .16S .9 ,134 TCP 68 522B •* 49& lb [ACK] Seq=200S Ack=3319 Win=64240 Len=0 
19 0.499&91 54 .37 .202 229 192 .16S .9 .134 SIP 375 Request : ACK s i p : xsimaj01|ffl46 .174. 33 .147 : 1 1 2 5 & ; t r a n s p o r t = t c 

2B 0.574945 192 .16S .9 .134 54 .37 .202 229 TCP 54 49S16 •* 522S [ACK] Seq=3319 Ack=2329 Win=63919 Len=0 

21 0.669135 192 .16S .9 ,134 54 .37 .202 229 SIP 562 S t a t u s : 180 R i n g i n g | 

22 0 .6704S0 54 .37 .202 229 192 .16S .9 ,134 TCP 68 522S •* 49725 [ACK] Seq=110S Ack=Sb0 Win=64240 Len=0 
23 0.724&9S 54 .37 .202 229 192 .16S .9 .134 SIP 477 S t a t u s : 168 R i n g i n g | 

O y wireshark_E1herne1fl_2020n222184916_a07292,pcapng 
Packets: 2000 Displayed: ZOÜO :00.0 :=; Dropped: ü :0,0" :: Profile: Default 

Obr. B.6: Zobrazení výpisu programu Wireshark, kde můžeme vidět pozadí 

komunikace dvou uživatelů při hlasovém hovoru. 
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Vidíme, že pro sestavení hovoru je využi t SIP protokol, k t e rý využívá t r an spo r tn í 

protokol T C P tak, jak jsme si to vyžádal i v nas tavení . Dochází tak k výmene 

informací pro sestavení hovoru. Volající vysílá požadavek I N V I T E na SIP proxy 

server, k t e rý ví že volaný m á danou IP adresu a na tuto adresu přepošle I N V I T E 

zprávu. T í m se spust í zvonění na s t raně volaného a volající př i j ímá zprávu 180 

Ringing (zvonící). Zpráva 180 indikuje úspěšný p r ů b ě h komunikace s t ím, že se ješ tě 

čeká na nějaký krok pro sestavení. Musí se vyčkat na přijetí hovoru druhou stranou. 

Po té je vys lána zpráva 200 O K , k t e r á z n a m e n á úspěšné spojení. Volající ješ tě po tv rd í 

spojení ( A C K ) a může začít přenos hlasové komunikace protokolem R T P . 

Pro přehlednější ukázku komunikace můžeme využít zobrazení „toku hovoru", 

k teré je dos tupné přes Telephony > VoIP c a l l s . Zobrazí se n á m automaticky 

detekovaný hovor, jako na obr. B.7 . Vybereme detekovaný hovor a nás ledně Flow 
sequence. Zobrazí se n á m okno podobné tomu na obr. B.8 . Vidíme IP adresy dvou 

komunikujících stran a také časový údaj uváděný s velkou přesnost í . Z něj můžeme 

odečíst např ík lad dobu, k t e rá uplynula, než volaný hovor přijal. To jsou v našem 

př ípadě zhruba dvě sekundy, k teré odpovídaj í reakčnímu času osoby přijímající 

hovor. Dále si strany vyměni ly potvrzující zprávy 200 O K a hovor byl spojen. 

^ Wireshark.VolP Calls. Ethernet* — D X 

Start Time Stop Time Initial Speaker From To Protocol Duration Packets State Comments 

0.000000 12.240629 192,163.90,134 <sip;xsirnaj01Ě|5Íp.linprione,org> sipixsir iaj01É)sip.linphone,org SIP 00:00:12 42 COMPLETED INVITE407200407200 

I I Time of Day 

OK | Cared | |prq3je Filter Flow Sequence • play Streams Copy T ~ | | Hdp 

Obr. B.7: Hovor, k t e rý automaticky detekoval program Wireshark. 

Úkoly: 

(2) Pro jdě te si výpis pake tů zachyceného hovoru jak pro sestavení spojení (SIP), 

tak pro samotný přenos dat ( R T P ) . 

(3) J a k ý port je využíván při R T P komunikaci na na šem zařízení? 

(4) Zobrazte si bajty jednot l ivých R T P pake tů v dolní části programu. Je možné 

z takovýchto dat zpě tně rekonstruovat hovor? 

Pro zpě tné sestavení hovoru ve zvukové p o d o b ě ze zachycených pake tů je p o t ř e b a 

opět vyhledat hovor přes Telephony > VoIP c a l l s a nás ledně Play Streams. 
Otevře se n á m okno s j e d n o d u c h ý m přehrávačem jako na obr. B.9 . V náhledovém 

okně vidíme 2 zvukové stopy. Jedna zachycuje námi vysílaný hlas a d r u h á stopa nese 

hlas volaného. Stopy můžeme p řeh rá t t lač í tky v levém dolním rohu. Dále můžeme 
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vidět podrobnosti o každé zvukové s topě , jako dobu t rvání hovoru, použ i tou 

vzorkovací frekvenci nebo kodek. 

é% Wireshark • Call Flow • Zachycený hovor.pcapng 

192.163.93.134 54.57.202.229 

0,000000 

0,047901 

0,231365 

0,232170 

0,351828 

0,351338 

0,365752 

0,375998 

0,330776 

0,384233 

0,499091 

0,669135 

0,724098 

2,214995 

2,263489 

2,521048 

2,526155 

4981* 

4981* 

49316 

493L6 

498lť. 
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49816 
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49BL6 
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493L6 

498lť. 

49725 

49816 

49725 

4961* 

49816 

49BL6 

49725 

4931t 

-11 F-:;: ": : = : : " m , 
4981* 

4981* 

49316 

493L6 

498lť. 

49725 

49816 

49725 

4961* 

49816 

49BL6 

49725 

4931t 

ACK 

4981* 

4981* 

49316 

493L6 

498lť. 

49725 

49816 

49725 

4961* 

49816 

49BL6 

49725 

4931t 

INVITE SDP ::711l_ :711* :e e -̂one-evenij i-nfl 

4981* 

4981* 

49316 

493L6 

498lť. 

49725 

49816 

49725 

4961* 

49816 

49BL6 

49725 

4931t 

100 Tr/inq 

4981* 

4981* 

49316 

493L6 

498lť. 

49725 

49816 

49725 

4961* 

49816 

49BL6 

49725 

4931t 

INVITE SDP :7::_ -.I..- :vs -̂or&eveni"i l-r-lfl 

4981* 

4981* 

49316 

493L6 

498lť. 

49725 

49816 

49725 

4961* 

49816 

49BL6 

49725 

4931t 

[NVLTE SDP :7::_ -.1::- :± =̂ on&event"i 

4981* 

4981* 

49316 

493L6 

498lť. 

49725 

49816 

49725 

4961* 

49816 

49BL6 

49725 

4931t 

100 Trying r-r-Tr 

4981* 

4981* 

49316 

493L6 

498lť. 

49725 

49816 

49725 

4961* 

49816 

49BL6 

49725 

4931t 

100 Tryinq 

4981* 

4981* 

49316 

493L6 

498lť. 

49725 

49816 

49725 

4961* 

49816 

49BL6 

49725 

4931t 

456 B.sy he-e r^f 

4981* 

4981* 

49316 

493L6 

498lť. 

49725 

49816 

49725 

4961* 

49816 

49BL6 

49725 

4931t 

ACK r^f 

4981* 

4981* 

49316 

493L6 

498lť. 

49725 

49816 

49725 

4961* 

49816 

49BL6 

49725 

4931t 

130 RinqiiYj i-nfl 

4981* 

4981* 

49316 

493L6 

498lť. 

49725 

49816 

49725 

4961* 

49816 

49BL6 

49725 

4931t 130 Rlnqlnq 5223 

5223 

49816 

4931t 

7078 

200 C'. SDF :7 : : . :-r.;vr-: 49816 

4931t 

7078 

ACK l-r-lfl 
49816 

4931t 

7078 R-p(q711U) 7766 

49816 

4931t 

7078 7766 

SIP INVITE From: <sip::cirriaj01@sip,[inptone.Qr... 

SI P Status 407 Proxy AuthentEatbn Requ'red 

SIP ACK From: < ̂ trmajOl&^i.linp hone .org > ... 

SIP INVITE From: <sip::cimaj01@sip.[inphDne.Qr... 

51P Status 100 Trying 

SIP [NVITE From: <;lp:ralrnaj01@5lp,linphone.or... 

SIP INVITE From: <sip:>simaj01£sip,linprone.or... 

SIP Status 100 Trying 

SIP Status 100 Trying 

SI P Status 486 Bus/ here 

SIP ACK From: <sip:'simaj01J5
,

sip.Tnphone.org> ... 

SIP Status 130 Hinging 

SIP Status 130 Ringing 

SIP Status 200 Ok 

SIP Status 200 Ok 

SIP Request INVITE ACK 200 C5eq:21 

RTP, 479 packets. Duration: 9.627s SSRCi 0x3BF... 

I Save to... | | ?a«frt | Nápověda" 

Obr. B.8: Přehlednějš í zobrazení komunikace uživatele se SIP serverem. 

d{ Wireshark, RTP Player • X 

T m r r l ^ n r T T r n r T T r m i  

~rur~ 

[rnrTrrrrMm^ 

íľti i . . 

o Jitter Drops 

Wrong Tirnestsmps 

Inserted Silence 

lnrirrnTTTirrirrTiinr 

i 

TMimrnr 

source Address Source Port Destination Address Destination Port SSRC Setup Frame Packets T i m e Span (s) Sample Rate (Hz) Payloads 

192,163,171,129 7076 54.37,202,229 55142 Drf4c8ce4d 290 15C 4,5 -10.1 [5,59) 3000 g711U 

54.37.202.229 55142 192.163.171.129 707b Dxc2deaadb 7 r e 4 . 5 5 - 10.1 (5.58) 3000 g711ll 

^ I Output Device: Default Output Device 

Jitter Buffer: 150 C | Playback Timing: Jitter Buffer I I Time of Day 

Close Help 

Obr. B.9: R T P přehrávač integrovaný ve Wiresharku, k te rý umožňuje p řeh rá t 

zachycený hovor. 

86 

http://Tnphone.org


V př ípadě , že chceme p řeh rá t pouze jednotlivou stopu a ne „rozhovor", k terý 

přehrává obě stopy současně, tak zvolíme Telephony > RTP > RTP Streams. Zde 

m á m e stopy oddělené a po výběru j edné z nich j i můžeme kl iknut ím na Analýze > 
Play Streams p řeh rá t , stejně jako v předchozím př ípadě . 

Zároveň můžeme zkoumat podrobnosti daného hovoru v okně RTP Stream 
Analysis, jako na obr. B.10. Můžeme vidět pořadové číslo (sequence), k teré 

označuje pořad í dané části hovoru. T ě m t o čás tem hovoru se ř íká „chunky", což jsou 

zakódované kusy hlasových dat, k teré jsou po u rč i t ém časovém intervalu (několik 

milisekund) rozsekány na části - chunky, k te ré se dis t r ibuuj í pomocí R T P protokolu. 

Každé pořadové číslo je přenášeno v u rč i t ém paketu, k te rý je očíslován tak, jak 

byl zachycen Wiresharkem (packet). Další sloupec označuje časový úsek (Delta -
v mil isekundách) . J e d n á se o čas, k te rý uplynul od posledního př i ja tého R T P paketu. 

J i t t e r je další sledovaná hodnota, k t e rá obsahuje srovnání dvou po sobě př i ja tých 

pake tů daného R T P streamu. Porovnává se rozdíl časů, ve k t e r ém byly pakety při jaty 

a t aké rozdíl časů z časového raz í tka , k teré bylo vytvořeno na s t raně odesílatele. 

Nalevo od výpisu ve sloupcích se nachází obecný přehled obou s t reamů, k teré 

byly zaznamenány. Uvádí se zde max imá ln í hodnoty, k teré jsou součást í sloupcového 

výpisu, dále t aké celkový počet R T P pake tů , k te rý byl zapo t řeb í pro přenos těchto 

s t reamů. Po té je zobrazen poče t z t racených pake tů a z nich vypoč tené procento 

z t rá tovost i (lost) a t aké počet chyb př i přenosu streamu (seq errs). Zaznamenán 

je i časový údaj o začá tku hovoru od startu zachytávání pake tů a také celková doba 

t rván í hovoru. 

Tento p ř ípad n á m ukázal zcela nezabezpečený hovor kdy každý, kdo zachytí 

komunikaci v sítí, může hovor rekonstruovat a p řeh rá t . V programu Linphone 

m á m e možnost nastavit a nás ledně si porovnat také zabezpečený hovor. Zabezpečení 

p roběhne ve dvou fázích. P r v n í fáze n á m zajistí, že data zasí laná protokolem R T P 

se budou posí lat v šifrované p o d o b ě protokolem S R T P (Secure Real-time Transport 

Protocol). Toho docílíme p ř e p n u t í m položky Media encryption v nas tavení 

Advanced settings na SRTP, tak jako na obr. B . l l . Další úroveň zabezpečení 

n á m pomůže skrýt informace, k te ré jsou uvedeny př i navazování hovoru protokolem 

SIP. To mohou být např ík lad adresy volaného i volajícího, jejich stav a možnost i 

spojení jako je kodek nebo přenosová rychlost. Tuto část zabezpečíme protokolem 

T L S (Transport Layer Security), k te rý také zvolíme v nas tavení SIP accounts > 
Transport > TLS, podobně jako na obr. B.12. T L S pro přenos využívá t r an spo r tn í 

protokol T C P , takže ve výpisu uvid íme kromě T L S pake tů také potvrzovací T C P 

pakety s př íznakem A C K , jako na obr. B.13. 
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4 W i r e s h a r k • RfTP S t r e a m A n a l y s i s • g r a f . p c a p n g • X 

54.37.202,229:46206 <-* 
192.163,152.128:7078 

Forward 
SSRC 
Max Delta 
Max Jitter 
Mean Jitter 
Max Skew 
RTP Packets 305 

0x95f32d3f 
87,48 ms ©128 
13,12 ms 
7.21ms 
-131,63 ms 

Expected 
Lost 
Seq Errs 
Start at 
Duration 
Clock Drift 
Freq Drift 

Reverse 

SSRC 
Max Delta 
Max Jitter 

305 
0 (0.00 %) 
0 
5.264206 s S 48 
6.13 s 
-313 ms 
7595 Hz [-5.06 %) 

0x6b85848c 
32,27 ms @ 66 
3.08 ms 

Mean Jitter 1.10 ms 
Max Skew -99.23 ms 
RTP Packets 306 
Expected 
Lost 
5eq Errs 
Start at 
Du ration 
Clock Drift 
Freq Drift 

306 
0 (0.00 fx.) 
0 
5.226089 s 0 35 
6.19 s 
-308 ms 
760 2 Hľ K 98 %) 

Forward to reverse 
start diff -0.03ßll7 s ( 
2 -ľresťus found. 

-13 

F o r w a r d R e v e r s e G r a p h 

• 
P a c k e t S e q u e n c e D e l t a ( m s ) J i t t e r ( m s ) S k e w B a n d w i d t h M a r k e r S t a t u s A 

4 8 0 0 . 0 0 0 . 0 0 1 . 6 0 / 
5 4 1 2 1 . 1 5 0 . 0 7 - 1 , 1 5 3 . 2 0 / 
5 7 2 1 9 . 0 8 0 . 1 2 - 0 , 2 3 4 . 3 0 / 
6 2 3 2 1 . 0 6 0 , 1 8 - 1 , 2 8 6 . 4 0 / 
6 5 4 2 3 . 6 1 0 . 7 1 - 9 , 8 3 3 . 0 0 / 
7 0 2 8 . 6 8 1.21 - 1 8 , 5 8 9 . 6 0 / 
7 3 č 1 3 , : ; 1 . 5 6 - 1 1 . 6 6 1 1 . 2 0 / 
8 3 7 4 . 3 9 4 . 8 7 - 6 6 . 0 5 1 2 . ? : / 
8 4 í 0 . 5 5 5 . 7 8 - 4 6 . 6 0 1 4 . 4 0 / 
8 8 S 3 0 . 3 1 6 . 0 9 - 5 7 , 4 1 1 6 . 0 0 / 
8 9 10 0 . 0 0 6 . 9 6 - 3 7 . 4 1 1 7 . 6 0 / 
9 3 11 4 . 0 6 7 . 5 2 - 2 1 . 4 7 1 9 . 2 0 / 
9 9 12 3 1 . 4 1 7 . 7 6 - 3 2 , 8 3 2 0 . 3 0 / 

1 0 1 I3 1 2 . 3 9 7 . 7 2 - 2 5 , 7 7 2 2 . 4 0 / 
1 0 4 1 4 2 3 . 4 9 7 , 4 6 - 2 9 , 2 6 2 4 . 0 0 / 
1 1 0 1 5 3 2 . 5 5 7 , 7 8 - 4 1 , 8 0 2 5 . 6 0 / 
1 1 3 Irj 9 . 7 6 7 , 9 3 - 3 1 , 5 6 2 7 . 2 0 / 
1 2 8 1 7 8 7 . 4 8 1 1 , 6 5 - 9 9 , 0 4 2 B . 3 C / 
1 2 9 18 0 . 0 0 1 2 , 1 8 - 7 9 , 0 5 3 0 . 4 0 / 
1 3 1 19 1 . 9 S 1 2 . 5 4 - 6 1 , 0 4 3 2 , : : / 
1 3 2 0 . 0 0 1 3 . 0 1 - 4 1 , 3 4 3 3 . 6 0 • 

1 3 9 21 3 4 . 3 5 1 3 . 1 2 - 5 5 . 8 9 3 5 . 2 0 / 
1 4 1 :: 1 4 . 2 1 1 2 . 6 6 - 5 0 . 1 0 3 6 . 3 0 / 
1 4 6 2 3 2 2 . 1 3 1 2 . 0 0 - 5 2 . 2 3 3 8 . 4 0 / 
1 5 1 2 4 2 5 . 6 4 1 1 . 6 7 - 5 8 , 8 7 4 0 . 0 0 / 
1 5 5 2 5 2 1 . 6 6 1 1 , 0 4 - 6 0 , 5 3 4 1 . 6 0 / 
1 5 8 2 6 9 . 3 6 1 0 , 9 9 - 5 0 , 3 3 4 3 . 2 0 

. . . . 
/ 

< > 

Save C l o s e • Play Streams Help 

Obr. B.10: Zobrazení podrobnos t í R T P streamu, jako jsou z t rá tovost nebo pořadové 

číslo. 
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I L inphone — • X 

ADVANCED SETTINGS 

Network Call Debug 
Media encryption 

SKTP 

I P V 6 

(g_"P off 

StunServer 

stun.linphone.org 

Obr. B . l l : Nas tavení šifrování S R T P v programu Linphone (light). 

I Linphone 

SIP account 
Username 
xjmenoOO| 

Auth userid (not mandatory) 

Password 

Domain 
sip.linphone.org 

Transport 
TLS 

- r c x y r e t m a n d a t o r y ) 

sipisip.Ii nphone.org ;transport=tls 

Outbound proxy 
On 

CE 

Expire 

O n 

O r 

E O S 

Obr. B.12: Nas tavení T L S protokolu pro přenos hovoru v programu Linphone (light). 
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4f TLS_a_None,peapng 

File Edit Vie-.\ Gc Capture ŕ riskne IřtstiítÍLí Telephcn .'.jieleíí Tcclí Help 

I I Apply a display filter ... <Cfrl-/>~ 

Time Source 
1 0 . 0 0 Ô & 0 0 1 9 2 . 1 6 S . 1 5 2 . 1 2 8 
2 0 .005860 54 .37 .2 f l2 .229 
3 0 .649175 5 4 . 3 7 . 2 0 2 . 2 2 9 
4 0 . Ů 9 5 4 7 0 192 .168 .152 .128 
5 0.2159&5 1 9 2 . 1 5 S . 1 5 2 . 1 2 S 
6 0.230512 1 9 2 . 1 5 S . 1 5 2 . 1 2 S 
7 0.234242 5 4 . 3 7 . 2 0 2 , 2 2 9 
B 0 .234243 5 4 . 3 7 . 2 0 2 . 2 2 9 
9 0 .353536 5 4 . 3 7 . 2 0 2 . 2 2 9 

10 0.353059 5 4 . 3 7 . 2 0 2 , 2 2 9 
11 0.4021&9 1 9 2 . 1 5 S . 1 5 2 . 1 2 S 
12 0 .423036 1 9 2 . 1 6 S . 1 5 2 . 1 2 S 
13 0 .42439S 1 9 2 . 1 6 S . 1 5 2 . 1 2 S 
14 0 .42S430 5 4 . 3 7 . 2 0 2 , 2 2 9 
15 0 .62S9B6 1 9 2 . 1 6 S . 1 5 2 . 1 2 S 
16 0 .629526 5 4 . 3 7 . 2 0 2 , 2 2 9 
17 0 .667439 5 4 . 3 7 . 2 0 2 , 2 2 9 
IS 0.707219 1 9 2 . 1 6 S . 1 5 2 . 1 2 B 
19 2 .116S4S 1 9 2 . 1 6 S . 1 5 2 . 1 2 S 
20 2.130127 5 4 . 3 7 . 2 0 2 , 2 2 9 
21 2.159152 5 4 . 3 7 . 2 0 2 , 2 2 9 
22 2.165145 192 .168 .152 .128 

Destination 
5 4 . 3 7 . 2 0 2 . 2 2 9 
1 9 2 . 1 6 S . 1 5 2 . 1 2 8 
1 9 2 . 1 6 S . 1 5 2 . 1 2 8 
5 4 . 3 7 . 2 0 2 . 2 2 9 
5 4 . 3 7 . 2 0 2 . 2 2 9 
5 4 . 3 7 . 2 0 2 . 2 2 9 
192 .16&.152 .12B 
192 .16&.152 .12B 
192 .16&.152 .12B 
192 .16&.152 .12B 
5 4 . 3 7 . 2 0 2 . 2 2 9 
5 4 . 3 7 . 2 0 2 . 2 2 9 
5 4 . 3 7 . 2 0 2 . 2 2 9 
192 .168 .152 .12S 
5 4 . 3 7 . 2 0 2 . 2 2 9 
192 .168 .152 .12S 
192 .168 .152 .12S 
5 4 . 3 7 . 2 0 2 . 2 2 9 
5 4 . 3 7 . 2 0 2 . 2 2 9 
192 .168 .152 .12S 
192 .168 .152 .12S 
5 4 . 3 7 . 2 0 2 . 2 2 9 

Protocol 
T L S v l . 2 
TCP 
T L S v l . 2 
TCP 
T L S v l . 2 
T L S v l . 2 
TCP 
TCP 
T L S v l . 2 
T L S v l . 2 
TCP 
TCP 
T L S v l . 2 
TCP 
T L S v l . 2 
TCP 
T L S v l . 2 
TCP 
T L S v l . 2 
TCP 
T L S v l . 2 
STUH 

Length 
9S3 

499 
1257 

450 
1212 

Info 
A p p l i c a t i o n Data 
5223 •+ 50156 [ACK 
A p p l i c a t i o n Data 
50156 •* 5223 [ACK 
A p p l i c a t i o n Data 
A p p l i c a t i o n Data 
5223 > 50156 [ACK] Seq = 541 Acki=1375 Win=64240 Len 

Seq = l Ack -930 Win=64240 Len=0 

Seq-930 Ack=541 Uin=63166 Len=£ 

5223 > 5015& [ACK 
A p p l i c a t i o n Data 
A p p l i c a t i o n D a t a , 
50156 •+ 5223 [ACK 
49992 •* 5223 [ACK 
A p p l i c a t i o n Data 
5223 •+ 50007 [ACK 
A p p l i c a t i o n Data 
5223 •+ 50007 [ACK 
A p p l i c a t i o n Data 
50156 •* 5223 [ACK 
A p p l i c a t i o n Data 
5223 -+ 50007 [ACK 
A p p l i c a t i o n D a t a , 
B i n d i n g Request 

i Seq=34_ -:> = _ 3 ô i .•.ir.=-5424G _en = 

A p p l i c a t i o n Data 
Seq=25&& Act=947 Hin=64240 Len 
Seq = l Ack=1159 Win-64240 Len=0 

Seq = l Aclc-407 Win-64240 Len=0 

Seq=l A c t - 9 6 1 Win-64240 Len=0 

Seq=25S8 Ack=13S9 Win=6379B Ler 

Seq = l Ack.= 2036 Win = 64240 Len=0 
A p p l i c a t i o n Data 

(̂ ) " ¥ TL5_a_None.pcapng Packets: 1159 • Displayed: 1159 (100.0%) Profile: Default 

Obr. B . 13: Zachycené pakety protokolu T L S pro zamezení zachycení úda jů ze SIP 

protokolu při navazování hovoru. 

Úkoly: 

(5) Vyberte typ šifrování S R T P a opakujte předešlé kroky. 

(6) Lze hovor zachytit ve Wiresharku? Lze jej p ř eh rá t ? 

(7) Ve k teré části R T P paketu jsou uložena šifrovaná data? Kol ik ba j tů obsahují? 

(8) Změňte protokol pro navázání hovoru na T L S a opakujte předešlé kroky. 

(9) Lze hovor zachytit ve Wiresharku? Lze jej p ř eh rá t ? 

B.2.4 Představení funkce analýzy pomocí grafů 

Nyní si na našem VoIP hovoru vysvět l íme další z funkcí Wiresharku. T í m je možnost 

sestavit grafy z pake tů , k teré byly zachyceny, jako na obr. B.14 a B.15. Grafy budeme 

vytváře t pro prvn í zachycený hovor, k te rý nebyl šifrován. Otevře te dříve uložený 

soubor přes F i l e > Open. Vytváření grafů se nachází ve S t a t i s t i c s > 1/0 Graph. 
Otevře se n á m nové okno s grafem, k te rý odpovídá výchozímu nastavení . To obsahuje 

graf zobrazující všechny zachycené pakety v závislosti na čase. V dolní část i okna se 

nachází prvky pro př izpůsobení a zobrazení vlas tních grafů. T lač í tky plus a minus 

můžeme př idávat nebo ods t raňova t grafy, k teré se mohou zobrazovat i přes sebe, tzn. 

více křivek zobrazených v jednom grafu, k teré jsou barevně odlišeny. Další t lač í tka 

slouží pro kopírování nebo ods t raněn í všech vytvořených grafů z menu nad tlačítky. 

Dalš ím za j ímavým prvkem je možnost měni t časový interval. Pro k r á t k ý hovor do 
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několika sekund je ideální interval nastavit na 100 ms. Pozor na t lačí tko „Reset" 

v dolním pravém rohu, neslouží k resetování přiblížení grafu, tak aby byl graf vidět 

celý. Tlač í tko smaže všechny vytvořené kř ivky v grafu. K resetování přiblížení do 

původn í polohy mus íme kliknout p r a v ý m t lač í tkem na graf a zvolit „Reset Graph" . 

Naš ím cílem bude pro seznámení se s grafy ve Wiresharku vytvoř i t dva grafy, 

k teré budou zobrazovat množs tv í T C P a U D P pake tů , k teré byly zachyceny 

v p r ů b ě h u hovoru. Př ide j te tedy nový graf resp. kř ivku k l iknut ím na „ + " . 

Pro jeho zobrazení zaškr tně te položku enabled. Graph name zvolte stejný jako 

D i s p l a y f i l t e r , tedy např ík lad tep. D i s p l a y f i l t e r funguje stejně jako filtrování 

zachycených pake tů v h lavním okně Wiresharku. Lze tedy kombinovat filtry na 

protokoly, IP adresy, por ty . . . Interval nastavte na 100 ms. 

Úkoly: 

(10) Vytvoř te grafy pro oba t r a n s p o r t n í protokoly a zvolte vhodné barvy pro 

odlišení.  

á \ Wireshark. I/O Graphs . FUNGUJÍCÍ VOIP hovor .pcapng - D X 

Wireshark I/O Graphs: FUNGUJÍCÍ VOIP hovor.pcapns 

J V S i 
V Vi u y ^ L j L j ľ v W V — V VV v—IÍV 

1 

i 
i L i A i i „ 

0 5 10 15 20 

Time (s) 

No packets kí mtervst fl&SsJr 

Enabled Graph N a m e Display Filter Color Style v Axis Y Field S M A Period A 

0 Al l Packets tcp • Line Packets N o n e 

0 Al l Packets udp • Line Packets N o n e 

+ - * E 5 mouse ® drags O z ™ s Interval 1100 ms v I 1 Time of day 1 1 Log scale Reset 

Save As... Copy Copy from T | Close Help 

Obr. B . 14: Vytvořené grafy pro protokoly T C P a U D P ze zachyceného VoIP hovoru. 

Z grafu na obr. B.14 vyplývá, že T C P protokol je využi t pro sestavení a ukončení 

hovoru. Pakety jsou přeneseny při s t i sknut í t l ač í tka pro spuštění volání, nás ledně 

se vyčkává až volaný hovor při jme, t akže nejsou přenášeny žádné pakety. Informace 

o přijetí hovoru ješ tě t ak též přenese protokol T C P a následný přenos dat s hlasem 

již realizuje U D P protokol. 
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Úkoly: 

(11) Pomocí filtru IP adresy vy tvoř te další 2 kř ivky v grafu, kdy každá bude 

zobrazovat bud příchozí nebo odchozí množs tv í U D P pake tů . 

(12) P ř e p n ě t e zobrazení osy Y z pake tů na bity a interval změňte na l s . 

(13) Odpovídaj í hodnoty b i tů v grafu h o d n o t á m z teoret ického úvodu o P C M U 

kodeku? 

4 Wireshark • 10 Graphs • EthernetO 

W i r e s h a r k 1 0 G r a p h s : E t h e r n e t O 

0 3 6 9 
Time [s) 

12 15 18 

dkx to select packet 3? fís = 2,D54e+M). 

Enabled Graph N a m e Display Filter Co lor Style Y A x i s Y Field * 

s UDP příchozí • Line Bits 

s UDP odchozí • Line Eit : 

< i > 

+ - q . m Mouse ® drags O zooms Interval 1 sec v I I Time of day I I Log scale 

Save As... | | Copy | Copy from T Close Help 

Obr. B . 15: Vytvořený graf analyzující VoIP hovor přes I / O Graph ve Wiresharku. 

Vidíme rozdělený tok U D P pro příchozí a odchozí hovory, kde počet b i tů přenesených 

za 1 sekundu odpovídá udávanému bitratu kodeku P C M U 80 kbi t /s . 
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B.2.5 Spojení zachycených souborů 

Pro porovnán í t r anspor tn í ch protokolů bude p o t ř e b a nají t situaci, kde můžeme mezi 

t ěmi to protokoly p řep ína t a zvolit, k te rý z nich zrovna využijeme. Z toho plyne, že ve 

Wiresharku budeme provádět zachycení pake tů dvakrá t , jednou pro každý protokol. 

Následně mus íme tyto zachycené soubory spojit do jednoho, abychom mohli provádět 

s rovnání v jednom grafu přes funkcionalitu I / O Graph. 

Pro vyzkoušení si zkusíme spojit dohromady dva předpř ipravené soubory. T y 

se nacházejí v př ip raveném vir tual izovaném operačn ím sys tému v: C:\BKOM\Druhy  
scénář\Spojení souborů. Ve Wiresharku o tevře te jeden z těch to souborů. Druhý 

soubor pak o tevře te přes F i l e > Merge. . ., nikoliv přes běžnou cestu F i l e > Open. 
T í m jsme spojily soubory dohromady. 

Úkoly: 

(14) Vytvoř te ze spojených souborů graf, k t e rý zobrazí počet použi tých pake tů 

T C P a U D P pro zobrazení webové s t ránky. 

N a vy tvořeném grafu vidíme, že soubory byly vytvořeny v delším časovém 

rozestupu od sebe (osa x) a tud íž n á m graf nezobrazuje mnoho uži tečných informací. 

Je tedy p o t ř e b a upravit hodnotu „ T i m e " tak, aby začátek obou souborů byl ve 

s te jném čase. Po t řebu jeme nají t p rvn í paket ze souboru, k te rý byl vy tvořen později. 

Všechny pakety později vy tvořeného souboru budou mí t ve sloupci „ T i m e " o několik 

desítek sekund více než pakety prvního souboru. Pakety seřaďte vzes tupně k l iknut ím 

na sloupec „ T i m e " a na jdě te p rvn í paket d ruhého souboru, kde bude skokově vyšší 

čas. N a paket kl ikněte p r a v ý m t lač í tkem a zvolte Set/Unset Time Reference. 
Zkontrolujte, že se hodnota „ t ime" p rvn ího paketu d ruhého souboru změnila na 

*REF*, tak jako na obr. B.16. T í m bude tento paket a všechny za n ím posunuty 

a budou poč í t ány opět od začá tku . To n á m pomůže lépe zobrazit požadovaný graf, 

nyní by měl vypadat jako na obr. B.17. 
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4 *(Untitled] 

File Edit View Go Capture 

é :•: á ® B s B 
Analyze Stati sties Telephony Wireless Tools Help 

I I -l-O v Ť ľ tji = .,• J ... <ctrl-/>~ 
No. Time Source Destination Protocol Length Info 

92 
4 .102554 
4 . 1 2 9 3 0 0 S . S . 4 . 4 1 9 2 . 1 6 S 0 . 1 0 0 

TCP 
TCP 

66 
66 53 -* 1404 [ S Y N , ACK] Seq=0 A c k = l Win=60720 Len=0 MSS=13S0 SACK _PiR 

93 4 .129414 192 168 8 100 S . S 4 . 4 TCP 54 1404 -> 53 [ACK] S e q - 1 A c k - 1 Win-131072 L e n - 0 
94 4 . 1 2 9 5 5 6 192 168 E 100 S . 8 4 .4 DNS S3 S t a n d a r d q u e r y 0x0000 A 5 e z n a m . c z 

95 4 . 1 5 0 2 9 3 8 , 8 4 . 4 192 168 0 . 1 0 0 TCP 54 53 -> 1404 [ACK] Seq= l Ack=30 Hin=6092S Len=0 
96 4 . 1 5 8 3 4 9 8 . 8 4 . 4 192 168 S. 108 DNS 115 S t a n d a r d q u e r y r e s p o n s e 0x0000 A s e z n a n i . c z A 7 7 . 7 5 . 7 5 . 1 7 6 A 77 75 . 

97 4 . 1 5 0 4 5 5 192 168 8 100 8 .8 4 .4 TCP 54 1404 -> 53 [ F I N , ACK] Seq=30 Act=62 Hin=130816 Len=0 
98 4 . 1 7 8 8 8 9 8 , 8 4 . 4 192 168 0 . 1 0 0 TCP 54 53 -» 1404 [ F I N , ACK] Seq=62 Ack=31 Win=60928 Len=0 

99 4 . 1 7 8 8 9 9 192 160 8 100 S . S 4 . 4 TCP 54 1404 -> 53 [ACK] Seq=31 Ack=63 Hin=130B15 Len=0 
188 4 . 4 4 0 7 7 9 192 158 8 172 255 255 255.... UDP 217 49154 -> 6666 Len=175 

- * 191 * R E F * 192 168 0 100 \Z.Z .......... DNS 69 S t a n d a r d q u e r y 0x0000 A s e z n a n . c z 
182 9 .926241 8 , 8 4 . 4 192 168 0 .100" DNS 181 S t a n d a r d q u e r y r e s p o n s e 0x0000 A s e z n a m . c z A 7 7 . 7 5 . 7 5 . 1 7 6 A 77 75 . 
103 B.040752 192 163 8 172 255 255 2 5 5 . . . UDP 217 49154 -* 6666 Len=175 

194 9 . 4 1 9 5 3 S 172 217 2 .234 192 16E 9 . 1 9 0 T L S v l . . . 99 [TCP P r e v i o u s segment no t c a p t u r e d ] , A p p l i c a t i o n Data 
195 9 .459109 192 16S e 100 172 217 23.2... TCP 54 [TCP ACKed unseen segment ] 1552 -* 443 [ACK] Seq = l Ack=316 U: n= 511 

106 0 .781174 192 168 8 100 B . 8 4 .4 DNS 69 S t a n d a r d q u e r y 9x0009 A s e z n a n i . c z 
187 0 .816684 8 . 8 4 . 4 192 168 0 . 1 0 0 DNS 181 S t a n d a r d q u e r y r e s p o n s e 9x0000 A s e z n a i n . c z A 7 7 . 7 5 . 7 5 . 1 7 2 A 77 7 5 . 

188 1 .524096 192 168 .6 100 8 .8 4 .4 DNS 69 S t a n d a r d q u e r y 9x0000 A s e z n a n . c z 
189 1 .548887 8 , 8 4 . 4 192 168 0 . 1 0 0 DNS 181 S t a n d a r d q u e r y r e s p o n s e 9x0000 A s e z n a i n . c z A 7 7 . 7 5 . 7 5 . 1 7 6 A 77 7 5 . 

118 2 .082189 192 168 .6 100 8 .8 4 .4 DNS 69 S t a n d a r d q u e r y 9x0000 A s e z n a n . c z 
111 2 .113091 8 , 8 4 . 4 192 168 0 . 1 0 0 DNS 181 S t a n d a r d q u e r y r e s p o n s e 9x0000 A s e z n a m . c z A 7 7 . 7 5 . 7 5 . 1 7 2 A 77 7 5 . 
112 2 .447203 192 168 0 100 S . S 4 .4 DNS 69 S t a n d a r d q u e r y 9x0008 A s e z n a i i . c z — 

O ^ wireshark_20200'ffi8152443_al0263.pcapng II Packets: 152- Displayed: 152(100.0%) Prof e: Defsn t 

Obr. B.16: Spojení dvou souborů ve Wiresharku a určení referenčního paketu pro 

synchronizování časové osy. 

4 Wireshark • 10 Graphs • EthernetO (tep port https) 

W i r e s h a r k 1 0 G r a p h s : E t h e r n e t O ( t e p p o r t h t t p s ) 

Enabled Graph N arne Display Filter Co lor Style Y A x i s Y Field S M A Period A 

0 tep tep • Line Packets None 

0 udp udp Line Packets None 
V 

H E H L U Mouse ® drags O zooms Interval 1100 ms v 1 1 Time of day I | Log scale Reset 1 

Copy Copy from Close Help 

Obr. B.17: Graf ve Wiresharku po sp rávném nas tavení časové reference zobrazující 

počet pake tů T C P a U D P po t řebných pro nač ten í webové s t ránky. 
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B.2.6 Srovnání protokolů TCP a UDP u DNS resolveru 

Teď již u m í m e spojit soubory dohromady. Nyní tedy vytvoř íme dva soubory pro 

porovnání množs tv í pake tů , k teré se použijí pro přenesení D N S dotazů . Otevřeme 

programy Wireshark a D N S resolver, k t e rý jsme používali již v minulé úloze. D N S 

resolver n á m vygeneruje D N S dotazy, k te ré zachyt íme Wiresharkem jak pro T C P , 

tak nás ledně pro U D P do dvou souborů. 

V D N S resolveru vyplníme prvn í pole doménovým j m é n e m , např ík lad seznam.cz. 

Dále zvolíme adresu D N S adresu, např ík lad 8.8.8.8 a ješ tě ve d r u h é m ř ádku zvolíme 

I N a A , pro využi t í IPv4 adres (viz obr. B.18). Odšk r tneme položku DnsSec 

a vybereme t r a n s p o r t n í protokol T C P . T í m je program připraven. 

• D N S resolver 

M e n u 

seznam.cz 8.8.8.8 ® \Pv 

IN * 1 1 A fec0:0:0:ffff::1%1 O IPvť 

® U D P 

O TCP 

0 Recureior 

•fĎnšŠěij 

Send 

Obr. B.18: Nastavení D N S resolveru pro vygenerování D N S dotazů . 

Ve Wiresharku zapneme zachytávání síťového provozu a v D N S resolveru 

odešleme 10 D N S požadavků za sebou t lač í tkem Send. Větší poče t odeslaných 

D N S do tazů volíme, aby by l v grafu lépe vidět rozdíl mezi protokoly. Zachytávání 

zas tavíme a soubor uložíme, do názvu souboru vepište použi tý t r a n s p o r t n í protokol 

pro lepší orientaci. Následně změníme v D N S resolveru t r a n s p o r t n í protokol na U D P 

a postup opakujeme. Opě t vygenerujeme 10 D N S požadavků a soubor uložíme. 

Snažte se dobu zachytávání pake tů držet stejnou pro oba soubory (10 až 20 s). 

Po uložení d ruhého souboru s použ i tým protokolem U D P , zvolíme F i l e > 
Merge. . . a vybereme soubor s použ i tým protokolem T C P . Soubory spojíme 

a uprav íme referenční paket pro změnu času stejně jako v minulé podkapitole B.2.5. 

Nyní m á m e soubor př ipraven k vytvoření grafu pro názorné srovnání . Otevře te 

S t a t i s t i c s > 1/0 Graph a vy tvoř t e dvě křivky p o d o b n ě jako na obr. B.19, 

zobrazující množs tv í pake tů , k teré se použije pro přenos D N S dat u jednot l ivých 

protokolů. 
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Úkoly: 

(15) Vytvoř te popsané grafy s použ i t ím filtru IP adresy D N S serveru a použi tého 

t r a n s p o r t n í h o protokolu. 

(16) K te rý z t r anspor tn í ch protokolů pot řebuje více pake tů pro přenos těchto 

dat? P r o č tomu tak je. 

4 -Slh-nat 

File Edit View Go Capture Aru 

MM á 9 g g B t 
ni™-

Time Source 
S6 S.535931 192.lfifl. 
32 9.51&77& 

1&3 16.766- 192.168, 
IBÍ: 11.142.. 
117 12.11B. 
121 12.442. 
129 13.337. 

192.1BB 

192.IBS 
134 13.799. 
142 "REF" 192.2SS 
142 1.2277&& 192.163 
145 1.925863 S.S.S.S 
MS 2.46741B 192.168 
152 2.S9622S B.B.B.B 
154 3.46Í0S4. 1S2.1BB 

Fi-ějme i4if 2i7 &ytes on wir-t. [i? 
Ethernet II, Src: E5pressi_e7:bb 
Internet Protocol Version 4, Src 
User Datagram Protycgl, Src Pert 
Data (175 bytní) 

11 11111111 11 
ems aamaia í i i e e i i i l e i i i e n it 
EEIE u w i e i i m e e n e i& 

dt Wireshaik -10 Graphs - ElheinetQ 

Wireshark 10 Graphs: E t ľ ie rnetO 

Enabled Graph Name Display Filter Col™ Style •i Axis f Field "e " 

0 All paťketi H • Line Packets None 

0 All pickets • Line Packets None 
V 

< 

[ + Mouse ® *«os O » j v j Q Time of day I I Lag scale 

S*«*AB... I j Capy Copy from - | do 

Obr. B. 19: Porovnání p o č t u použi tých pake tů T C P a U D P pro přenos deseti D N S 

dotazů . 

B.2.7 Nastavení prohlížeče a Wiresharku pro analýzu protokolu 
QUIC 

V té to část i vyzkoušíme nač í tán í t é t o webové s t r á n k y 2 přes oba t r an spo r tn í 

protokoly. Pro nač ten í webové s t r ánky pomocí protokolu Q U I C , k te rý pro přenos 

dat využívá t r a n s p o r t n í protokol U D P , využijeme možnos t i v nas tavení webového 

prohlížeče Chromé. Do tohoto nas tavení se dostaneme tak, že zadáme do adresního 

ř ádku prohlížeče Chromé tento text: chromé: / / f lags/#enable-quic. V př ípadě , že 

m á m e povoleno („enab led" ) použi t í exper imentá ln ího protokolu Q U I C , jako na obr. 

B.20, tak se bude využívat při nač ten í s t r ánky protokol U D P . V př ípadě opačném 

(„d i sab led" ) , se použije T C P . V př ípadě , že provedeme nějakou změnu, je n u t n é 

prohlížeč vypnout a opě tovně zapnout, pro provedení změn. 

Povolte používání protokolu Q U I C a restartujte prohl ížeč . 3 Nač tě t e testovací 

webovou s t r á n k u 4 . V p ravém horn ím rohu prohlížeče si vš imněte ikony rozšíření 

2https://sites.google.com/vutbr.cz/xsimaj01/domovská-stránka 
3Testováno na prohlížeči Chromé, verze 81.0.4044.138 
4https://sites.google.com/vutbr.cz/xsimaj01/domovská-stránka 
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pro prohlížeč, viz obr. B.21. J e d n á se o aplikaci QUIC indicator, k t e r á je zdarma 

d o s t u p n á v in terne tovém obchodě Chrome 5 . V př ípadě , že je ikona zelená, tak se 

využívá Q U I C protokol. Najedte na ikonu myší. Rozšíření nás informuje o použi t í 

Q U I C protokolu a také uvádí jeho verzi. 

£ Experiments X + 

<J- C © Chrome | chrorne://flags 

Search fla Reset all to default 

Exper iments S1.0.4044.129 

J P 0 Z 0 R N Ě N Í : T Y T 0 F U N K C E J S O U E X P E R I M E N T Á L N Í A k t i v a c í t ě c h t o f u n k c í b y s t e mohl i při j í t • ú d a j e v p r o h l í ž e č i 

.ebo ohroz i t svoji b e z p e č n o s t n e b o s o u k r o m í . A k t i v a c e f u n k c í s e v z t a h u j e n a v š e c h n y u ž i v a t e l e t o h o t o p r o h l í ž e č e . 

Interested in c o o l n e w C h r o m e f e a t u r e s ? T r y o u r beta channel . 

Available Unavailable 

• Experimental Q U I C p r o t o c o 

Enable experimental QUIC protocol support. - Mac, Windows, Linux, Chrome OS, Android 

flenable-quic 

Obr. B.20: Nas tavení exper imentá ln ích funkcí v prohlížeči Chromé, včetně povolení 

Q U I C protocolu. 

• X I 
_ Domovská stránka X + 

i - O ^ sites.google.comA^utbr.czAsiiTiajOl if § © ! 
JI C/46 

•Aá přístup b tomuto webu I 

t e s t o v a c í w e b o v á 

s t r á n k a 

o d k a z na nastavení vložte d o adresního řádku v novém okně webového prohlížeče Chromé: 

™hrome://flags/#enable-quic 

Obr. B.21: Testovací webová s t r ánka a ikona rozšíření prohlížeče, k t e rá indikuje 

použi t í protokolu Q U I C . 

5https://chrome.google.com/webstore/detail/quic-indicator/  
dghiicffobcmljfmlaedpmpmgpnjcabc?hl=cs 
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Bohužel Wireshark sám od sebe nerozpozná pakety s protokolem Q U I C , mus íme 

tedy ručně upravit zobrazování tohoto protokolu. V horn ím tex tovém menu zvolte 

Edit > Preferences... V nově o tevřeném okně v menu vlevo o tevře te menu 

Protocols > QUIC. Seznam protokolů je dlouhý, proto může te klávesou „ Q " 

přeskočit až na protokoly začínající t í m t o p ísmenem. Př i kl iknut í na protokol Q U I C 

se zobrazí pouze jedno volné pole, jako na obr. B.22. Do pole vepište hodnotu 443. 

T í m se všechny U D P pakety, k te ré přichází z portu 443 přemění na Q U I C pakety. 

V názvu protokolu uvidíme mís to U D P Q U I C a t aké můžeme zobrazit Q U I C záhlaví 

a p řenášená šifrovaná data. 

g\ 0_2_100_UDP.pcapng 

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help 

M • &. ® J B B B S * * ¥ ¥ 4 [ l ] H ] G l £ l s i H 
I I Apply a display filter ... <Ctrl-/> T ] Expression... + 

Time 
1 e,000000 
2 0 ,001549 

3 0.9&206S 

4 0 ,303342 

5 0 .226172 

6 0 .226173 

7 0 .227037 

S 0 .227751 

Source 
1 9 2 . I D E . 1 7 1 . 1 2 9 

1 9 2 . 1 6 B . 1 7 1 . 1 2 9 

1 9 2 . 1 6 B . 1 7 1 . 1 2 9 

1 9 2 . 1 6 8 . 1 7 1 . 1 2 9 

1 7 2 . 2 1 7 . 2 3 . 2 3 4 

2 1 6 . 5 S . 2 0 1 . 1 1 0 

1 9 2 . 1 6 B . 1 7 1 . 1 2 9 

1 9 2 . 1 6 S . 1 7 1 . 1 2 9 

Destination 

1 7 2 . 2 1 7 . 2 3 . 2 3 4 

2 1 6 . 5 S . 2 0 1 . 1 1 0 

2 1 6 . 5 3 . 2 0 1 . 

1 7 2 . 2 1 7 . 2 3 . 

1 9 2 . 1 6 8 . 1 7 1 

1 9 2 . 1 6 S . 1 7 1 

2 1 6 . 5 S . 2 0 1 . 

1 7 2 . 2 1 7 . 2 3 . 

Protocol Length Info 

QUIC 1392 I n i t i a l , DC ID= lb57 f46 f984S6 f 1 3 [ D i s s e c t o r bugj pp. . 

QUIC 1392 I n i t i a l , D C I D = c b 6 0 8 e a f 8 a d 4 7 6 5 d [ D i s 5 e c t o r bug., p r _ 

Frame 5: 1392 b y t e s on w i r e (11136 b i t s ) . , 1392 

> E t h e r n e t I I , S r c : V r r r w a r e f 2 : f d : 9 4 ( 0 0 : 5 0 : 5 6 : f 2 

I n t e r n e t P r o t o c o l V e r s i o n 4 j S r c : 1 7 2 . 2 1 7 . 2 3 . 2 ! 

User Datagram P r o t o c o l . , S r c P o r t : 4 4 3 , Dst Por i 

V QUIC IETF 

QUIC C o n n e c t i o n i n f o r m a t i o n 

1. . . . . . . = Header Form: Long Header (1) 

.1 = F i x e d B i t : T r u e 

, .&1 . . . . = P a c k e t T y p e : 0 -RTT (1) 

V e r s i o n : Unknown (0x51303436) 

0300 . . . . = D e s t i n a t i o n C o n n e c t i o n ID Lengt 

0101 - S o u r c e C o n n e c t i o n ID L e n g t h : 8 < 

S o u r c e C o n n e c t i o n ID: I b 5 7 f 4 6 f 9 0 4 S 6 f 1 3 

L e n g t h : 0 

v [ E x p e r t I n f o ^ W a r n i n g / D e c r y p t i o n ) : F a i l e d tc 

[ F a i l e d to d e c r y p t p a c k e t number] 

00090000 00001100 90191001 01009110 9011016 
0063 01010110 11119010 11111101 10019100 9000196 

00000101 01100010 10001110 00110110 0000006 

0_2_100_UDP.pcapng 

4 Wireshark' Preferences 

ProtoBuf A 

PTP 

PTP/IP 

PULSE 

PVFS 

Q.931 

Q932 

QUAKE 

QUAKE2 

QUAKEE 

QUAKEWOR 

QUIC 

PJ 

RADIUS 

RANAP 

RDP 

RDT 

RedbackLI 

RELOAD 

RELOAD FRA 

Riemann 

RIP V 

* 1 1 

QUIC UDP port 443 

Obr. B.22: Nas tavení programu Wireshark pro správnou detekci protokolu Q U I C . 

V pozadí je již ukázka správné detekce protokolu a t aké část záhlaví. 

Q U I C protokol m á 2 varianty záhlaví, k rá tké „short header" a dlouhé „long 

header". Dlouhé záhlaví je využíváno hlavně na začá tku přenosu dat protokolem 

Q U I C , než se strany dohodnou na verzi Q U I C u , kterou budou využívat a také 

při výměně klíčů pro zabezpečený přenos . Delší typ záhlaví uvádí více informací 

v nezašifrované podobě , jako např ík lad verze protokolu nebo zdrojové a cílové ID 

spojení. Wireshark si v ak tuá ln í verzi moc neumí poradit s detekcí verze Q U I C 

protokolu. Stejně jako na obr. B.23 n á m Wireshark vypíše že verze je neznámá . 

Nicméně v zobrazení dat v A S C I I kódu můžeme vidět , že je zde verze uvedená, j edná 

se o verzi 46. Toto číslo také koresponduje s verzí, k t e rá je uvedena v rozšíření Q U I C 
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indicator (viz začá tek kapitoly B.2.7). K r á t k á verze záhlaví je využívána u většiny 

zachycených Q U I C pake tů . Tento typ záhlaví obsahuje pouze jeden bajt, kde nás 

jeden bit informuje např ík lad o tom, k te rý typ záhlaví paket obsahuje. Pro krá tké 

záhlaví je použ i t a hodnota 0 a dlouhé záhlaví je indikováno hodnotou 1. 

v QUIC IETF 
QUIC Connection information 
> [Expert Info (Note/Protocol): Unknown QUIC connection. Missing Initial 

[Packet Length: 1359] 
1 = Header Form: Long Header (1) 
.1 = Fixed Bit: True 

^ J ^ ^ ^ ^ ^ J g c j j e ^ ^ g e ^ ^ J ^ (1) 
|Version: Unknown (8x51383436)| 
Dest^iat^r^Connect^^IL^^ngth: 5 
Destination Connection ID: 2e4543f964 
Source Connection ID Length: IB 
Source Connection ID: 89490999999ieef923e4 
Length: 3885229247899318474 

v [Expert Info (Warning/Decryption): Failed to decrypt packet number] 
[Failed to decrypt packet number] 
[Severity level: Warning] 
[Group: Decryption] 

Remaining Payload : 5b8b527958cf77426aSle44d3dcc88a862c732al7f ledaSf... 
8828 ab 81 81 bb c6 a3 85 4e r5 ?5 d3 B K B E B ? 05 N 

2e 45 43 f9 64 0a B9 49 88 88 88 81 Be f9 23 e4 .EC-d--1 
f5 eb 13 3b 0e 31 B9 Ba 5b 0b 52 79 5« cf 77 42 • • • ; 1-• [-RyP-Hfl 

9950 6a SI e4 4d 3d cc 89 a9 62 c7 32 al 7f le da Sf j - - H = - - - b-2 
• 9f ff d3 B7 bf el c4 3a 96 Sf dl 02 c5 el 39 al B-
I 4b 42 65 dc b7 06 af 2a aa 84 cd 9d bS c4 58 45 EBe-••- * XE 

88S0 bf 33 B6 24 19 bS dl 2b 67 Bb 7f 65 d2 4f cB 2e - 3 • • + g- h-O-. 

Obr. B.23: Podrobnosti paketu včetně záhlaví protokolu Q U I C a zobrazení verze 

v A S C I I kódu. 

B.2.8 Srovnání protokolů při načítání webových stránek 

Zapněte zachytávání pake tů přes Capture > Options . . . , vložte filtr udp port 
https, vyberte Ethernet a spusťte zachytávání t l ač í tkem Start, viz obr. 

B.24. Obnovte webovou s t r á n k u 6 pomocí klávesové zkratky Ctrl+F5. Kombinace 

s klávesou „control" zajistí, že se webová s t r á n k a nač t e komple tně znovu a nepoužije 

se obsah uložený v pamě t i z předešlého nač í tán í . Zastavte zachytávání pake tů 

a soubor uložte. 

Následně v ka r t ě nas tavení exper imentá ln ích funkcí zakáž te použi t í protokolu 

Q U I C a restartujte prohlížeč. Spusťte nové zachytávání pake tů přes Capture > 
Options. . . , vložte filtr tep port https, vyberte Ethernet a spusťte zachytávání 

t l ač í tkem Start. Opě t obnovte testovací webovou s t r ánku pomocí zkratky Ctrl+F5. 
Opět zastavte zachytávání pake tů a soubor uložte. 

6https://sites.google.com/vutbr.cz/xsimaj01/domovská-stránka 
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M Wire&hark' Capture Interfaces 

Input Output Options 

Interface Traŕfic Link-layer Header Prorni Snaplen Buffer ffi Moniti Capture Filter 

Pripojení" k mi5tni"5ľti*7 Ethernet 0 default 2 — 
Pripojení'k mistnf sŕti* 6 Ethernet 0 default j — 
Wi-Fi Ethernet a default j • VMware Network Adaptér VMnetS Ethernet a default : — 
Pripojení'k mi5tni'5ib'*3 Ethernet 0 default : — 
Pripojení'k mi5tni'Eib'*9 Ethernet 0 default : — 
VirtualBox Hort-Only Network#2 Ethernet 0 default : — 
Acapter fur luupUdt-t trdf*' L CcĽ'.jrc BSD k'L-pb*.k 0 default 2 — 
tthe'rie*. it- en =t 0 default 2 — udp port https 
L'jliPcasI JW->cap — — — — 
USBPcapä USBPcap - - - -

0 Enable promiscuous mode on all interfaces 

Capture filter for selected interfaces: | | udp port https ~ 

Manage Interfaces.. 

B -

Obr. B.24: Zachytávání pake tů s p ř e d e m vloženým filtrem, aby se zachytily pouze 

U D P pakety přenášející H T T P S . 

Spojte tento soubor s předchozím souborem, kde byla s t r á n k a nač t ena pomocí 

protokolu Q U I C , přes F i l e > Merge.... Nastavte časovou referenci později 

vy tvořeného souboru, p o d o b n ě jako v podkapitole B.2.5. Ve Wiresharku nebo na 

obr. B.25 vidíme, že stejně jako u U D P je využi t protokol Q U I C , tak u T C P se 

využívá protokol T L S , k te rý zajišťuje zabezpečenou komunikaci. 

4 *EthernetO - • x 
File Edit V iew Go Capture Analyze Statistici Telephony Wireless Tools Help 

£ m ä ® • s X 0 ^ E $ "3Ě "f" _ gig][É] ej, q. ^ m 
1 tis or quic - 1 Expression... + 

No. Time Source Destination Protoco tength Info 

1259 0 . 9 5 2 6 0 6 172 217 2 3 . 2 2 5 192 168 171 . 1 2 9 T L S u l . 3 1424 A p p l i c a t i o n D a t a 

1260 0 . 9 5 2 6 0 6 172 217 2 3 . 2 2 5 192 168 171 . 1 2 9 T L S u l . 3 1514 A p p l i c a t i o n D a t a 

1261 0 . 9 5 2 6 0 6 172 217 2 3 . 2 2 5 192 168 171 . 1 2 9 T L S u l . 3 1454 A p p l i c a t i o n D a t a 

1262 0 . 9 5 2 6 0 6 172 217 2 3 . 2 2 5 192 168 171 . 1 2 9 T L S u l . 3 1484 A p p l i c a t i o n D a t a 

1263 0 . 9 5 2 6 0 7 172 217 2 3 . 2 2 5 192 168 171 . 1 2 9 T L S u l . 3 1373 A p p l i c a t i o n D a t a 

1265 0 . 9 5 2 7 1 6 172 217 2 3 . 2 2 5 192 168 171 . 1 2 9 T L S u l . 3 85 A p p l i c a t i o n D a t a 

1266 0 . 9 5 2 7 1 6 172 217 2 3 . 2 2 5 192 168 171 . 1 2 9 T L S v l . 3 93 A p p l i c a t i o n D a t a 

1268 0 . 9 5 3 0 4 6 192 168 1 7 1 . 1 2 9 172 217 2 3 . 225 T L S u l . 3 93 A p p l i c a t i o n D a t a 

1273 * R E F * 192 168 1 7 1 . 1 2 9 172 217 2 3 . 234 QUIC 1392 I n i t i a l , D C I D = 9 f e e 2 f e 4 1 b 0 1 3 5 4 2 [ D i ss 

1274 0 . 0 0 3 4 1 5 192 168 1 7 1 . 1 2 9 216 5 8 . 2 0 1 . 1 1 0 QUIC 123 P r o t e c t e d P a y l o a d ( K P 0 ) 

1275 0 . 0 1 9 0 4 6 172 217 2 3 . 2 3 4 192 168 171 . 1 2 9 QUIC 1392 I n i t i a l , S C I D = 9 f e e 2 f e 4 1 b 0 1 3 5 4 2 [ D i 
1 27f i 1 72 21 7 23 234. 1 92 1 ňfi 1 71 1 2 9 ni u r 1 3 9 2 Tn-r-t-n^l ^rTn=9-fpp2-ff=J.1 hOI 3^A2 Tnt 

> Frame 1 2 6 5 : 85 b y t e s on w i r e ( 6 8 0 b i t s ) , 85 b y t e s c a p t u r e d ( 6 8 0 b i t s ) on i n t e r f a c e 0 

> E t h e r n e t I I , S r c : V m u a r e _ f 2 : f d : 9 4 ( 0 0 : 5 0 : 5 6 : f 2 : f d : 9 4 ) , D s t : V m u a r e _ a f : 7 9 : b f ( 0 0 : 0 c : 2 9 : a f : 7 9 : b f ) 

> I n t e r n e t P r o t o c o l V e r s i o n 4 , S r c : 1 7 2 . 2 1 7 . 2 3 . 2 2 5 , D s t : 1 9 2 . 1 6 8 . 1 7 1 . 1 2 9 

> T r a n s m i s s i o n C o n t r o l P r o t o c o l , S r c P o r t : 4 4 3 , D s t P o r t : 4 9 8 2 4 , S e q : 5 1 5 6 4 7 , A c k : 1 1 6 4 , L e n : 31 
v T r a n s p o r t L a y e r S e c u r i t y 

v T L S v l . 3 R e c o r d L a y e r : A p p l i c a t i o n D a t a P r o t o c o l : h t t p - o v e r - t l s 

Opaque T y p e : A p p l i c a t i o n D a t a ( 2 3 ) 

V e r s i o n : TLS 1 .2 ( 0 * 0 3 0 3 ) 

L e n g t h : 26 

E n c r y p t e d A p p l i c a t i o n D a t a : f C 0 9 a 7 c b 6 7 6 f 4 4 2 2 b 5 a c 5 f 6 9 d e 0 e 9 5 4 0 8 6 c 6 0 7 a 4 e c 7 3 8 1 e d _ 

Sf Payload is encrypted application data (tls.app_data)j 26 bytes Packets: 2514 • Displayed: 2254 (89.7%) Profile: Default 

Obr. B.25: Spojené soubory se zachyceným protokolem T L S a Q U I C . 
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Pro zobrazení požadovaných statistik nejdříve zvolíme vhodný filtr pro zobrazení 

pouze těch pake tů , k te ré se podílejí na přenosu webové s t ránky. Pro nezabezpečené 

s t r ánky bychom zvolil i filtr s portem 80, naše testovací s t r ánka je zabezpečená, tudíž 

zvolíme port 443 a filtr bude vypadat následovně: 

tep.port == 443 or udp.port == 443 

Nejdříve zobrazíme tabulkové statistiky porovnávající obě vyzkoušené metody 

pro přenos webové s t ránky. Otevře te S t a t i s t i c s > Protocol Hierarchy. Otevře 

se nové okno, podobné jako na obr. B.26. Nejdříve porovnejte počet pake tů protokolu 

Q U I C oproti T L S . V tes tovaném př ípadě je vidět , že protokolu T L S stačilo méně 

pake tů pro přenos stejné webové s t ránky. Když se ovšem k T L S př ič tou os t a tn í T C P 

pakety, jako jsou např ík lad potvrzovací pakety s p ř íznakem A C K , tak jsou na tom 

obě strany p o d o b n ě a rozdíly jsou pouze několik desetin procenta. 

jí Wireshark • Protocol Hierarchy Statistics • EthernetO — D X 

Protocol Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes End Bits/s 

v Frame 100.0 • 3383 100.0 • 3974791 403 k 0 0 0 

v Ethernet 100.0 • 3383 1.2 47362 4806 0 0 0 
v Internet Protocol Version 4 100.0 • 3383 1.7 67660 6865 0 0 0 

v User Datagram Protocol 50.7 1716 0.3 13728 1393 0 0 0 
QUIC IETF 50.7 1716 48.0 1905916 193 k 1716 1905916 193 k 

v Transmission Control Protocol 49.3 1667 48.8 1939817 196k 278 20266 2056 
Transport Layer Security • > 2 . 9 1452 48.9 1945145 1 97 k 1389 1857439 188 k 

Close Copy " Help 

Obr. B.26: Hierarchické statistiky zachycených protokolů při z a d a n é m filtru pro 

zobrazení pake tů s použ i tým portem 443. 

Další sledovanou statistikou bude množs tv í přenesených ba j tů u jednot l ivých 

metod. J e d n á se o sloupec Bytes v již o tevřeném okně. Opě t jsou na tom obě 

metody podobně , což je logické vzhledem k tomu, že se z pohledu běžného uživatele 

nic nezměnilo a nač í t á se jedna a ta s amá webová s t ránka . Jed iný rozdíl je tak ve 

velikosti záhlaví porovnávaných protokolů a t aké ve způsobu šifrování dat, kdy každý 

z protokolů přenáš í data (payload) v jinak velkých blocích. 

V hostovském operačn ím sys tému vy tvoř te tabulku (jako na obr. B.27), do které 

budete pos tupně zaznamenáva t počet pake tů , poče t ba j t ů a čas po t ř ebný ke stažení 

webové s t ránky. Následně budeme měni t parametry sítě a hodnoty porovnávat . 

Počet pake tů a ba j tů pro výchozí nas tavení doplňte do prvních dvou ř ádků tabulky 

z o tevřeného okna Protocol Hierarchy. 
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Á A s c D E F G H I 

1 bandw idLh [kbps] p a c k e t l o s s [%] la tency [ms] počet ba j tů počet paketů čas - W i r e s hark čas - C b r o m e 

2 TCP+TLS 
0 0 

TCP+TLS 

3 Q U I C 
0 0 

Q U I C 

4 TCP+TLS 
0 2 0 0 

TCP+TLS 

5 QUIC 
0 2 0 0 

QUIC 

e TCP+TLS 
2 0 

TCP+TLS 

7 Q U I C 
2 0 

Q U I C 

8 TCP+TLS 
^ 0 0 0 0 0 

TCP+TLS 

9 Q U I C 
^ 0 0 0 0 0 

QUIC 

Obr. B.27: Vytvořená tabulka pro záznam hodnot jako je počet pake tů , poče t ba j t ů 

a cas u obou protokolů při různých nastaveních síťového a d a p t é r u v programu 

VMware . 

Nyní se p řepně te do okna pro vytvářen í grafů přes S t a t i s t i c s > 1/0 Graph. 
Pro užitečnější formu zobrazení p řepně te Interval na lOms. Úkolem bude vytvoř i t 

dva grafy, zobrazující poče t ba j t ů po t řebných k přenosu dat webové s t r ánky pomocí 

obou metod. Pro graf protokolu Q U I C můžete využít filtr quic, p ř ípadně udp.port 
== 443. Obě varianty by měly zobrazit stejnou křivku. U grafu s využ i t ím protokolu 

T C P použij te filtr tep.port == 443. V grafu to t iž požadujeme zobrazení i T C P 

pake tů , k teré slouží k potvrzování , p ř ípadně sestavování a ukončování spojení. Nelze 

tud íž použí t pouze filtr t i s . Uložte si spojené soubory do jednoho souboru pomocí 

F i l e > Save as . . . pro pozdější porovnán í s dalšími grafy a zpracujte následující 

úkoly. 

Úkoly: 

(17) Sestavte graf zobrazující poče t celkově přenesených ba j tů protokolu U D P 

(QUIC) a T C P ( T C P + T L S ) . 

(18) Pomocí metody, k t e rá je p o p s á n a v následujícím odstavci, u rče te celkovou 

dobu přenosu u obou protokolů. 

Dobu, kterou trvalo nač í tán í s t r ánky můžeme také zjistit přesněji pomocí sloupce 

Time v h lavním okně programu Wireshark. P ř i z a d a n é m filtru tep .port == 443 or 
udp.port == 443 zkontrolujte, že p rvn í zobrazovaný paket m á hodnotu Time 0,0s. 

V př ípadě , že se zachytil nějaký provoz ješ tě před p r v n í m zobrazovaným paketem, 

tak nastavte referenční hodnotu času pro prvn í zobrazovaný paket a pak také pro 

první zobrazovaný paket ze d ruhého souboru. P ř i z a d a n é m filtru tak budeme mí t dva 

pakety s hodnotou Time 0,0 s. Požadovaný čas nyní zjistíme tak, že najdeme poslední 

zobrazovaný paket daného souboru. Čas , k t e rý je u něj zobrazen, odpovídá času 

p o t ř e b n é m u ke s tažení webových s t ránek a k ř á d n é m u ukončení spojení, doplňte jej 

do vytvořené tabulky k o b ě m a protokolům. A n i jeden z protokolů však není obecně 

lepší nebo rychlejší, vždy záleží na ak tuá ln í situaci. 
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Poslední sledovanou hodnotou bude hodnota odeč í t aná z webového prohlížeče 

Chromé. J e d n á se o hodnotu, k t e r á n á m ukáže dobu, p o t ř e b n o u k nač ten í a zobrazení 

s t ránky, není zde tedy oproti předchozí hodno tě započ ten čas po t ř ebný k ukončení 

spojení. Zobrazte si testovací webovou s t r á n k u 7 . Pomoc í klávesy F12 se p řesuň te do 

vývojářského pros t ředí prohlížeče. V horn ím menu vyberte položku Network. Pro 

zaznamenán í nač í tán í webu stačí s t r ánku obnovit pomocí zkratky Ctrl+F5, nás ledně 

uvidíme výpis nač tených prvků, stejně jako na obr. B.28. Po nač ten í s t r ánky zastavte 

zaznamenávání logu červeným t lač í tkem nahoře vlevo. 

V jednot l ivých sloupcích vidíme zleva název prvku s t ránky, metodu pomocí k teré 

byl prvek vyžádán ke s tažení (na výběr m á m e z metod G E T a P O S T ) . Dále se 

zobrazuje status s tažení (nejčastější hodnota 200 značí úspěšný H T T P požadavek) . 

Následující sloupec uvádí použ i tou verzi H T T P protokolu a v na šem př ípadě také 

verzi protokolu QUIC. Dále jsou uvedeny podrobnosti jako typ (script, font, jpeg . . . ) , 

velikost prvku a také čas po t ř ebný ke s tažení tohoto prvku. Nás bude nejvíce zaj ímat 

hodnota FINISH v dolní části obrazovky. Ta n á m oznamuje dobu, za kterou se 

s t r á n k a načet la . Hodnotu zaznamenejte do vytvořené tabulky k o b ě m a protokolům. 

".google.com/i/Ltbr.cz/xsimaj01/dc>rnovskä-strá[ika 

testovací 
webová 
stránka 

odkaz na nastavení vložte do 
ad resního řádku v novém 

okně webového prohlížeče 
Chromé: 

chrome://flags/#enable-quic 

Přeteco 

• domau5k%C3?-=A1-=+r;-;C3%A1rika GET 
• ^sľfamny^Utí>%ÍAirj0^2C3rjOJta... GET 
• t55Ífamíly=Google*San 5:400.500|... GET 
• rE=AGEqA5kTh4JrnlJaOPvjUZ-yELCr... GET 
|U dientjsľQnload-gapiLij-jded GET 
U m = , i™ GET 
• ntQ323r5 519W2vla*dJ 2fOxTa Ex91.. GET 
t| TDDNEvtsKHpqtD^EFHíó05c9-4t... SET 
H olusZC50loUroFVG5ľlD25R-VS8K... GET 
H VjTs 246 m Eg J G cObty kRSG4 NT u3 R... GET 

• cb=gapi.loaded_0 SET 
•I srrnple-header-blended-small.png GET 
• ĚFOmCnqEu92Fr1Mu4mxlCvrafr2 GET 
_ Scu9vt4BMUTPHh7USSw"P5Q.-vvofF2 SET 
|_J loglmpres5Íans7authLiser=fJ POST 
• m=MUTCbIxiqF3,5y2m,owcnineJc|... GET 

i=EGHJFf SET 
= Ae65rd,CuaHnc,5y1y,5y20,fqj3R... GET 
=pB6Zqd-sy11Jsy12,ľZT63-SF3gs... GET 
= luVVe, vVEd»c,sy32rsy361sy3rYi, C... SET 

• 94YVGiyYMVet95WQBv_JP>Cd5id6... GET 

httji/"2-rquic/46 
http/2+quic/4G 
httpv2+quic/46 
http/2+quic/4Ě 
http/2+quic/46 
http/2+qjic/4Ě 
http/2+quic/46 
http/2+quic/46 
http/2+quic/46 
http/2+quic/4Ě 
http/2+quic/46 
http/2+quic/4Ě 
http/2+qjic/46 
http/2+quic/46 
http/2+quic/46 
http/2+qjic/46 
http/2+quic/46 
http/2+quic/4Ě 
http/2+qjic/46 
http/2+quic/4Ě 
http/2+quic/46 

d pm ovská- str ánka  
:lsi"'?«5kr-5:rá'<č  
domovská-stránka  
d pm ovská- str ánka  

:•" a  
domovská-stránka  
:;sr -F-:: .-F  

:lsroť5kr-s:rá'-:č  
domovská-stránka  
client.isľonload = ga,, 

159 kB 419 n 
112 kE 419rr 
124 kB 571 n 
101 kB 386 ir 
257 kB 575 rr 
IS.EkB 187ir 
23.3 kB 25S IT 

rquesb | ransferred 2.9 MBre COMÍcnte-:_=adec 9 = 7 r 

Obr. B.28: Vývojářské pros t řed í webových s t ránek v prohlížeči Chromé zobrazující 

podrobnosti týkající se nač í tán í s t ránky. 

B.2.9 Změna parametrů sítě a analýza změn 

V následující části budeme upravovat parametry používané komunikační sítě, 

respektive síťového adap té ru . P ros t řed í programu V M w a r e n á m tot iž umožňuje 

7https://sites.google.com/vutbr.cz/xsimaj01/domovská-stránka 
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měni t parametry jako je maximáln í šířka pásma , z t rá tovos t pake tů a latence a to 

jak pro odchozí, tak i příchozí komunikaci. Můžeme tak uměle zhoršit vlastnosti 

přenosové trasy, aby bylo dosaženo vlas tnost í , k teré p ředpok ládáme u urči té trasy, 

přes kterou pak nemus íme testovat. V takové situaci můžeme sledovat změny 

v účinnost i u jednot l ivých protokolů a t í m poukáza t na výhody nebo nedostatky 

těchto protokolů. 

Vypněte vir tual izovaný operační sys tém a pře jděte do nas tavení síťového 

a d a p t é r u v programu VMware . To lze provést bud k l iknut ím p r a v ý m t lač í tkem myši 

na v i r tuá ln í sys tém a po té Settings. . . nebo výbě rem sys tému myší a nás ledně 

Edit v i r t u a l machine settings, viz obr. B.29. Otevře se nové okno s nas tavením, 

kde pře jdeme do Network Adapter. Zde můžeme upravovat j a k ý m způsobem bude 

náš v i r tuá ln í sys tém př i s tupova t k internetu, ponecháme zašk r tnu tý NAT, stejně jako 

na obr. B.30. Dále klikneme na Advanced. . . t í m se o tevře další okno s nas taven ím 

zmíněných p a r a m e t r ů . 

" VMware Workstation 1 o Player tNon-commeroal useonly] - D X 

Pl.y.r - »> - £} [•] S 

ť í í í H 0 ™ 

Windows 10 K64 
Power On 

MDS-lab-winlu 

[j"1] FreeBPX 

[pJFErCTNS-3.21 

Settings... MDS-lab-winlu 

[j"1] FreeBPX 

[pJFErCTNS-3.21 

Rename... 

Remove from the Library 

Delete from Dis-k 
— 

Windows 10 x64 Sima2 

State: Powered Off 

OS: Windows 1 0 x64 

Version: ESXi 6.7 U2 virtual machine 

RAM: 11 .3 GB 

^ Play virtual machine 

[Q¥ Edit virtual machine settings 

Obr. B.29: Úvodní obrazovka programu V M w a r e s volbami pro zvolený vi r tuální 

sys tém. 
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Virtual Machine Setting? 

Hardware Options 

Memory 
Processors 

QHard Disk[SCSI) 
© CD/DVD (SATA) 

Network Adapter 
@ USB Controller 
C] H Sound Card 

Printer 
Display 

Auto detect 

Jsing device R 
Presen t 

Device status 
Connected 

Q Connect at po/.er oi 

Network connection 
L*Bridged: Connected z e:; •• ;:• the physical network 

Replicate p"ys :? -e;- c J :o""-e:; cr s;-= ;e 

^^^A-̂ ^seQ^a^hareJh^Qsťs^p^d^ressJ 
• _ 'Host-only: A private netv.c-rk shared v. Ih the ho? t 
1 _ • CListorn: Specific Virtual network 

O LAU 

Netvvcrk Adapter Advanced Setting: 

Incoming Transfer 

Bandwidth: Unlimited 

Outgoing Transfer 

Bandwidth: 

Kbps: 

Packet Losa (It]: 

Outgoing Transfer 

Bandwidth: 

Kbps: 

Packet Losa (It]: 

Unlimited 

Outgoing Transfer 

Bandwidth: 

Kbps: 

Packet Losa (It]: 

81 

Outgoing Transfer 

Bandwidth: 

Kbps: 

Packet Losa (It]: m 
1 Latency (ms): mo y 

2:B4 ~ | Generate 

I Caned ~| | Hdp 

Obr. B.30: Nas tavení vir tual izovaného sys tému v programu VMware , konkré tně 

nas tavení sitového a d a p t é r u včetně nas tavení p a r a m e t r ů jako max imáln í šířka 

pásma , z t rá tovos t pake tů nebo latence. 

Šířku p á s m a ponechte neomezenou, stejně tak z t rá tovos t pake tů („Packet Loss"). 

Změňte pouze latenci na 100 ms. Parametr nastavte pro oba směry („Incoming 

Transfer, Outgoing Transfer"). Nas tavení po tvrďte t lač í tkem OK pro obě okna 

s nas tavením. Spusťte vir tual izovaný operační systém. 

Nejdříve ověříme nas tavení p a r a m e t r ů v příkazové řádce. Proveďte př íkaz ping 

na vutbr.cz. Zkontrolujte, že zpoždění pake tů se pohybuje kolem 200 ms, stejně jako 

na obr. B.31. P ř idaných sto milisekund simuluje zpoždění paketu echo request při 

cestě po síti. Ve skutečnost i toto zpoždění vytvář í VMware , k t e rý paket pozdrží před 

odesláním. Stejně tak paket echo reply, k te rý dorazí v běžném čase a V M w a r e jeho 

zpoždění nasimuluje až po jeho přijetí . Wireshark n á m ale časy ukazuje přesně tak, 

jako by se zpoždění vytvářelo při cestě po síti. Zbytek přesahující nad 200 ms je 

běžná latence, k t e r á se v rámci sí tě V U T pohybuje v j edno tkách milisekund. 

V běžném provozu by zpoždění 100 až 200 ms odpovídalo přenosu dat mezi 

kontinenty. Touto změnou chceme zjistit, jak se budou protokoly chovat v j iných 

podmínkách . 

Nyní provedeme stejné zachycení pake tů při nač í tán í webové s t ránky, stejně 

jako před res ta r tován ím vir tual izovaného OS. Zapněte tedy zachytávání pake tů 

ve Wiresharku a obnovte webovou s t r á n k u 8 pomocí klávesové zkratky Ctrl+F5. 
Vyčkejte na úplné nač ten í s t r ánky a se zpožděním pár sekund zastavte zachytávání 

pake tů . Doba zachytávání by se měla pohybovat kolem 15 sekund. Soubor vhodně 

pojmenujte a uložte. 

Následně v ka r t ě nas tavení exper imentá ln ích funkcí 

(chromé://flags/#enable-quic) povolte použi t í protokolu Q U I C a restartujte 

8https://sites.google.com/vutbr.cz/xsimaj01/domovská-stránka 
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prohlížeč. Spusťte nové zachytávání ve Wiresharku a opět obnovte testovací 

webovou s t r ánku pomocí zkratky Ctrl+F5. Zhruba po 15 sekundách zastavte 

zachytávání pake tů a soubor uložte. 

^ Příkazový řádek D X 

C : \ U s e r s \ s t u d e n t r p i n g v u t b r . c z A 

P i n g i n g v u t b r . c z [ 1 4 7 . 2 2 9 . 2 . 9 0 ] w i t h 32 b y t e s o f d a t a : 
R e p l y f rom 147.229.2.93 : bytes=32 time=2S5ms TTL=12S 
R e p l y f rom 1 4 7 . 2 2 9 . 2 . 9 S : bytes=32 time=2S6ms TTL=128 
R e p l y f rom 1 4 7 . 2 2 9 . 2 . 9 S : bytes=32 time=205ms TTL=12S 
R e p l y f r o m 1 4 7 . 2 2 9 . 2 . 9 0 : bytes=32 time=203ms TTL=12S 

P i n g s t a t i s t i c s f o r 1 4 7 . 2 2 9 . 2 . 9 0 : 
P a c k e t s : Sent = A, R e c e i v e d = 4, L o s t = B {B% l o s s ) , 

a p p r o x i m a t e round t r i p t i m e s i n m i l l i - s e c o n d s : 
Minimum = 2S3ms ; Maximum = 2 0 6 m S j A v e r a g e = 2S4ms 

C : \ U s e r s \ s t u d e n t > 

Obr. B.31: Př íkaz ping v příkazové řádce s vyšší latencí po úpravě p a r a m e t r ů 

v nas tavení programu V M w a r e . 

Úkoly: 

(19) Vytvoř te nový sloupec v h lavním okně programu Wireshark, k te rý n á m 

u každého Q U I C paketu vypíše použi tý typ záhlaví. Využijte řetězec 

quic.header_form. 
(20) Ko l ik ba j tů dat je p o t ř e b a pro přenos informace o používané verzi protokolu 

Q U I C u delší verze záhlaví? 

Spojte tento soubor se zachyceným protokolem Q U I C s předchozím souborem, 

kde byla s t r á n k a n a č t e n a pomocí protokolu T C P + T L S , přes F i l e > Merge... 
Nastavte časovou referenci později vy tvořeného souboru, podobně jako v podkapitole 

B.2.5. Spojený soubor také uložte. Následně o tevře te S t a t i s t i c s > Protocol 
Hierarchy, hodnoty zapište do vytvořené tabulky a zodpovězte následující úkoly. 

Úkoly: 

(21) Jak se změnil p rocen tuá ln í poměr výsky tu obou protokolů př i vyšší latenci? 

(22) Jak se vložení umělého zpoždění projevilo na celkové době přenosu u 

jednot l ivých protokolů? 

Celý postup nyní zopakujte s t ím, že latenci v rá t íme na výchozí hodnotu (Oms) 

a nastavte z t rá tovos t pake tů na 2 %. Po té co zapíšete hodnoty o zachycených 

paketech do tabulky, vrať te z t rá tovos t pake tů na 0 % a nastavte umělé omezení 

hodnoty šířky p á s m a na 4000 kbps. O p ě t opakujte celý proces zachycení pake tů 
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u obou protokolů, vždy vyčkejte na úplné nač ten í s t ránky. Spojte soubory, 

odeč tě te hodnoty z tabulky S t a t i s t i c s > Protocol Hierarchy a t aké odeč tě te 

čas z Wiresharku a nás ledně z prohlížeče Chromé. Hodnoty zapiš te do tabulky 

a odpovězte na následující otázky. 

Úkoly: 

(23) Okomentujte změnu p o č t u využi tých pake tů a t aké změnu p o č t u ba j tů , k teré 

využili oba protokoly dle hodnot zapsaných v tabulce. 

(24) K te rý z tes tovaných p a r a m e t r ů měl největší v l iv na dobu, k t e rá byla p o t ř e b a 

pro s tažení a zobrazení webové s t ránky? 

Po zápisu hodnot vypně te vir tual izovaný sys tém a všechny parametry 

(ztrá tovost , latence.. .) vrať te na výchozí, nulovou hodnotu. 

B.2.10 Analýza QUICu v prostředí prohlížeče Chromé 

Prohlížeč Chromé nabízí u t i l i tu pro zachycení webového provozu př ímo v okně 

prohlížeče. P řed spuš těn ím zachytávání ješ tě povolte použi t í protokolu Q U I C 

při nač í tán í webových s t ránek přes chromé://flags/#enable-quic. Následně 

vložte text: chromé: //net-export/ do adresního ř á d k u prohlížeče. Ukáže se n á m 

jednoduché rozhraní , jako na obr. B.32. 

^ ~ O ® C h r o m é | c h r o m e : / / n e t - e x p o r t it Q i 

Capture Network Log 

S t a r t L a g g i n g t o D i s k 

Click t h e bu t ton to start l o g g i n g fu ture network act iv i ty t o a fi le on d isk. See t h e C h r o m i u m webs i te f o r m o r e de ta i l ed inst ruct ions, 

O P T I O N S : Thii: :r:c:icr, should normally be left alone, 

o Strip pr ivate i n fo rma t i on 

Inc lude c o o k i e s a n d c redent ia ls 

Inc lude raw by tes [will i nc lude cook ies a n d credent ia ls) 

M a x i m u m log s ize (megaby tes) : 100 (Blank means un l imi ted) . 

Obr. B.32: U t i l i t a pro zachycení webového provozu p ř ímo v okně prohlížeče. 

Vybereme Include raw bytes pro zachycení všech ba j tů dat, včetně H T M L 

kódu nač í t ané s t ránky. T lač í tkem Start Logging to Disk a výbě r em mís t a na 

disku pro uložení souboru zaháj íme zachytávání webového provozu. Zároveň zapně te 
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zachytávání síťového provozu ve Wiresharku pro následné porovnání . Po té v nové 

kar tě prohlížeče nač t ě t e testovací webovou s t r á n k u 9 . Po nač ten í s t r ánky zastavte 

zachytávání t l ač í tkem Stop Logging a t aké zachytávání ve Wiresharku. Pro 

zobrazení obsahu souboru na disku využijeme ut i l i tu Netlog viewer 1 0 . Úvodní 

obrazovka Netlog vieweru je zachycena na obr. B.33. 

© Network Log Export X @ No log to display. - Ne" X + 

O Í re t log-v iewer .appspot .eom/#impor t it 

• X 

e i 

No log to display 

Import 
TIP: Drag-and-drop files into this window. 

Vybrat soubor Soubor nevybrán 

Obr. B.33: U t i l i t a Netlog viewer pro zobrazení zachyceného webového provozu 

v prohlížeči Chromé. 

Vyberte vytvořený soubor a nahrajte jej do Netlog vieweru. Po nač ten í se n á m 

zobrazí úvodní obrazovka (viz obr. B.34), k t e r á nás informuje o podrobnostech 

nah raného souboru, včetně data, verze prohlížeče Chromé i verze operačního sys tému 

Windows. 

4- -> G i netlog-vi, 

chrome-net-export-log.|son 

Import 
Proxy 

Eve its 
Timeline 
DNS 
Sockets 

Alt-Svc 
HTTP/2 
QUIC 

Reporting 

Cache 
Modules 

Prerender 

•: Drag-and-drop l ies into this window. 

Worst soubor Soubor nevybrán 

Log loaded. 

Data Loaded 
Export 

date 
202D-D5-14 11:53:30.403 

Build Gocq leChrcne 8 J 0.4044.138 x f i ca ;.cSc^;aS&rf45SL ;.23af34f11fdS3179e23450fa-'efs- ;b'anch-headsM044^{#999|) 
OS info Windows NT: 10.0.17763 -;x8G 64) 

Command 
line 

"C D r o g r a r : i l s s y.'Si 1' S o c g l e ' ^orre i l p p l i c a t i o n \ c h r o m e . e x e " - - e n a b l e - a u d i o - s e r v i c e - sandbox - - f l a g - s w i t c h e s - b e g i n - - e n a b l e - q u i c - - f l a g -
s w i t c t ies -end - - e n a b l e - a j d i o - s e r v i c e - s a n d b o x 

Act ive 
Field Trial 
Groups 

:•. ~'j.:-.:e:Ie""=.il: AL.:C"" l ie've'3etaviD 's:l€ ==jl:-2:J2C-C4 Z:arte:~:3'=ciehi::n=ricitv|1-1=tch:Eiiab=dLaLnLt Cac l ieS:• eSeciLenr= En=:le:!_=Lincli C I " o i r e C i = i r ? S : a t i = Er = ;le-i! 
ClickToCallV2Sender:Default_20191026 DeprecateFtp:Preperiod_Default DnsQ'/=rHt::s:befault EnterpiseReporti ig In Browser: En abledLauncri 
Expired!- stcgrairs:Exp 'sdHistcciran.'j-gicEnacle;! HsapPrci l i rg D&fau". Histcr.Se v c e A i c - r c r eSvucSe". ' re Jsa _r"e3dFDol Freperiod Defau: ImprcvedCockisCcrt 'o -' i. TJefaL : 
h ' e ^ l D E H C c r : ' o 3 Vr^&quastFrlclty::: i?a!; e e W n S a n i i 2C2.C02'7 _3zv'-oac:je J3jlt _'j3cliixi-'r-dh:lc1j ^ q a r d A I ^ ^ A c o ^ r S N f ^ - . : : ' - : ...... 1 
Metlcs-AndCrasri S a n sling O i / O f R e p d nciSsmple I.' TCrinciSer,-lc&: = nat e c . a u i m l .-quCnanelUnreacMs&saseQU'Mg Dafailt l.'cstL -KIVL. esk1c:De:ieL?.tcr:r; isat edLauncl -

OmnibcxD acumen! Pro* derNcr^ccjfco-:! Experiments: Default 
Cnn iboxZerc = r e f > :Sj ; jg=5:cr=>Cr\ - FD£iv ' : 'p .s j r ic i Des-k:30 \ T F Z&roPrelx S u r e s t b i s C n i b e x O n v "rars-ofjeucy1 Options Control 50 
Ou1C"BlinkCciB:_AUKICI-ED_ ,v 'Vr-l_PARAI-,-IS_C PaJseB'r.'-.'.ser lit a:ecHe?AV _ ra"f ' : -c 'F2^:Ei=bec_=i i d " - - E - C C T i c - i -Ss reuK i i r : esk :ep : r . e"?._ilt 
Pri:i=c:ivsyTlro::leLcv-Fi"ci' ty^ec.iesis Defau: OL. C F acEnabec Rerc teCopy E n v i e d _?. .inch Ss~Fi "enp: -e ld~r ia :Ne^-ClsarierUI Experiment Sa'eE-'ov.; i;.-.:= ,cpL.:~r gger:Default 
Sa'eErc. ~ i c iA -xec "e::T"i::-ne" D e f a i : Sa_"e?"Dv.s i;:-3SEV.DTPri:it€i::ioiShov;C:i:irairs=crS=vei:-aEsv.-'0'i:i Ei=;lecl_?.unch Sh3'irc|V'. , ,e;R~C:De"?.jl: 

Obr. B.34: Úvodní obrazovka uti l i ty Netlog viewer s podrobnostmi o souboru. 

9https://sites.google.com/vutbr.cz/xsimaj01/domovská-stránka  
1 0https://netlog-viewer.appspot.com/#import 
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Pro analýzu protokolu Q U I C se p řepně te do položky Q U I C v levém menu. 

Zobrazí se n á m dvě tabulky, jako na obr. B.35. P r v n í shrnuje vlastnosti zachyceného 

souboru vzhledem k protokolu Q U I C , včetně podporované verze protokolu a také 

maximáln í možnou velikost pake tů . Další možnost i nas tavení protokolu Q U I C v té to 

tabulce nejsou pro účely úlohy důležité. D r u h á tabulka zobrazuje podrobnosti 

o každém Q U I C spojení zvlášť, jako např ík lad počet př i ja tých a odeslaných pake tů 

nebo Connection ID, na k te ré se zaměř íme v rámci následujících úkolů. 

G i netlog-viewer.appspot,com/#quic e 
Import 
Proxy 

DNS 
>oc 
Alt-Svc 
HTTPÖ 
QUIC 
Reporting 
Cache 
Modules 
Pre-renúer 

Support&d Versions 
Connection options  
Max Packet Length  
Idle Connection T meoul r Seconds 
Reduced Pir-g ~ neot; - Se;o~v« 
Packel Reader Yle •:' .̂r.er Djrat cr I- Ml secoid; 
Mark QL C Broker '.•'.•'her Netvvo'-; BlacKli-cles 
Do No: LlarkQLIC Broken on Nefcyo^ Changes 
R-.:r v/ithoj: A>Svc cr QL C Errors 
De No: F'agment 

A* Server VI g rations 
gra:e 3i:is Early V2 

i Netvorí, "htnge V2 
ReTBisn' :tal: e en Wi's n^oi: i" I-_11 Eecorcs 
D sable BiG reel or s ?:resTí 
Rs;e C r̂. '•."•Jii cat o~ 
Rs;e Ste e D'-IS Ci Cor-e;: c n 
Estimate Initial RTT 
Force Heac1 of Line Blocking 
I; ;ii-er :•:=-': = • -';::e: 

Crighs T; Force QU C C-
Serve- Fuiľ C-s." ;Í IÍ: zi 

QUIC sessions 

V e: I v; C Jlw SŤT: :- = 

Host Ver,i„„ Peer address Connection ID Active Active 
streams 

Total 
stream 
count 

Packets 
Sent 

Packets 
Lost 

Packets 
Received Connected 

ec-is.gcog e.ton- 443 QUIC VERSION 46 172.217.22.110:4« 053839154135754c 0 None 2 47 0 sa true 
tont: vcoc eap e cor: QUIC VERSION 46 172.217.23.234:443 i-'f-:--:-: :=•••:•= 0 None 2 í 0 9 true 
farit5_g5taticcQm:443 
teilte -::E:s:i:.con:--i 

QUIC VERSION 46 
QUIC VERSION 46 

216.58.201.67:443 
216.58.201.67:443 

• • . :•:!? 423̂ 17 
7;.5if.älE.G.t-"5:57i 

[1 
0 SI— h 

5 
3 [1 

0 69 true 

Obr. B.35: Zobrazení v las tnos t í Q U I C pake tů po jednot l ivých Q U I C spojeních. 

Úkoly: 

(25) Ve Wiresharku vy tvoř te nový sloupec zobrazující hodnoty „Dest inat ion 

Connection I D " a „Source Connection I D " . Využijte řetězec quic.dcid 
a quic. scid. 

(26) Porovnejte Connection ID zachycená v prohlížeči s t ěmi ve Wiresharku. 

Shodují se? 

Dále n á m Netlog viewer umožňuje zobrazit obsah jednot l ivých pake tů k l iknut ím 

na View l i v e QUIC sessions. Následně vybereme první Q U I C relaci, jako na 

obr. B.36. V pravé části obrazovky se zobrazí obsah záhlaví pake tů , k teré jsou 

součást í vybrané relace. Obsah záhlaví není šifrovaný jako ve Wiresharku a obsahuje 

např ík lad us tanovení certifikátů. V př ípadě zájmu můžete prozkoumat i následující 

Q U I C relace. 

Dále můžeme zobrazit H T M L kód přenášené s t ránky. Vymaž te filtr, k te rý 

n á m zobrazuje pouze Q U I C relace ( „ type :QUIC SESSIONis:act ive") a vložte 

filtr vutbr. Zobrazí se n á m relace odpovídaj ící filtru. Vybereme relaci typu URL 
REQUEST, kde v popisu je ur l nač í t ané s t r ánky tak jako na obr. B.37. V pravé 

109 



části vidíme H T T P odpověď, k t e rá obsahuje jednot l ivé př íznaky a tok dat. Pro 

zobrazení H T M L kódu po t řebu jeme vyhledat (klávesová zkratka Ct r l+F5) př íznak 

URL _REQUEST _ J OB _F ILTERED _BYTES _READ. P o d t í m t o př íznakem m á m e v levé části 

jednot l ivé bajty v hexadec imáln ím zápise a v pravé části už je samotný H T M L kód 

v čitelné formě. Můžeme tak zobrazit např ík lad t i tu ln í název („ t i t l e" ) nebo nadpis 

s t r ánky úrovně h l („testovací webová s t r á n k a " ) . 

chron-ifM>et-export-log.json 

Impart 

-rcxy 

Events 

Timeline 

DNS 

Sockets 

Alt-S vc 

HTTTV2 

Q U I C 

report nt| 

C a c h e 

Modules 

Prerender 

{?! type:QUIC_SES? C'-l i:acU-s 

ID Source Typs Description 

4 cf 9 

50273 QUIC_SESSION Ih4.googleusercontent.com 

50290 Q U I C _ S E S S I O N lhE.googleusercontent.com 

50293 Q U I C _ S E S S I O N Ih5.googleusercontent.com 

50302 Q U I C _ S E S S I O N fonis.gstatic.coni 

50273: QUIC_SESSION 
lh4.googleusercontent.com 
Start Time: 2020-05-15 17:19:56.640 

t=25257 [st= 9] +QUIC_SES5I0N [dt=534@+] 
--> ce i~t_ver i f y _ f l a g s = 0 
--> host = " 1 h i , g c c g l s L - s ^ - ^ c r t s r z . zcm" 

--> port = 443 
--> pnivacy_mode = f a l s e 
--> reqLi i re_conf i r m a t i o n = f a l s e 

t=25259 [st= 2] 5IGNEDJIERTIFICATEJ~IMESTAMPS_RECElVED 

--> embedded_scts = • ,APAAdwCyHgXI-1i6LNiiBDh2b5K7mK]SBna9r6c0GySVMt74jQXgA 
--> se ts from_o-c5p_respori5e = "" 
--> se ts f r o i n t l s e x t e n s i o n = "" 

t=25259 [ s t - 2] 5IGNED_CERTIFICATE_TIMESTAMP£_CHECKED 
--> se ts = [ { " e x t e n s i o n s " : " " j " h a s h _ a l g D r i t h m " : " S H A - 2 5 6 " ,

r

' l o g _ i d " : " s h i 4 F z I 

t=25259 [st= 2] CERT_CT_COMPLIANCE_CHECKED 
--> c e r t i f i c a t e = 

BEGIN CERTIFICATE 

MIIPADCCDGigAwIBAgIRAKc6HdgKgHftCAAAAAA90HowDQY3 KoZIhvcNAQELBQAi-i 

Obr. B.36: Obsah pake tů v nešifrované p o d o b ě zobrazený v Netlog vieweru. 

.appspot.com/#events8tq=type:QUIC_5ESSION%20isactiv 

ch rom e-nel-expoit-l og.json 

(?)|yjlbr 

ID Source Type 

42 QUIC_SE33ION 

•* 222 U R L _ R E Q U E S T 

243 DI S K _ C A C H E _ E N T R V 

i " : ;s s •.áJ.fpc: : : : • -, sX/zz y.i -i?.. Cl ihyrovs^-s^'ar«-:? 

httpsi/isi tes. google, co m/vutbr.cz/xsirriajOl id omovska-stranka 

244 HTTP_STREAM_JOFJ_CONTROLLER https:Jisites.google.conrvLi1br.CLXE. TsCI.'domoreks-stranlta 

253 URL_REQUEST 

275 URL REQUEST 

297 URL_R=QUEST 

itt;;s 5 '.ii.qyzz - ::"jir.-_/viewicglmpressioris?aiJtniuser= 

nttps:/iap is. goog le.ee m/jsiclient ,js?on loaa=gapi Loaded 

nttps .•.'apii.google.coin-
,,

j
,

scs,
:

app5-statÍG
;

_;
,

js,-t=c:2.gapi.rjs.Gr3 

352 URL_REQUEST ttt:;s s ".ÍE.^PCE E- Í O T _ viev, cgl^ip^EEioi-f^aj:!"jser=0 

3D 22 4i 4£ 7U mwiiNd-AhqUyc-

75 31 53 43 •53 54 2 G 6A 58 4E 39 61 6i Iv 44 32 uQSCkd ]XK9ad 02 
6'"j 34 32 2:3 4F 6ŕ 43 73 46 53 23 77 iS 61 71 75 fZ2 OjCsFc wHaqu 
S3 25 47 45 7A 55 4E 63 22 3E 3C 64 53 76 2i- 53 e GNzUNc"xdiv c 
6 C í l 73 73 33 22 '5 A 35 4Ei 35 6_ 64 23 53 5 C i ß lass="jXK9ad-5inK 
41 7y 62 22 3 E 3; '54 S3 7'5 2C- 53 i-jC 51 73 73 3D Äyb"xd iw c l a s s -
22 74 79 4A 43 7i 64 2 C 3D 47 7Ä 51 5i 62 2 Í 52 "tyJCtd mGzaTb b 
61 3A 75 41 65 23 '5C •3 -S 79 79 '55 22 35 5 C 55 aZpfte lkhľyyc"xh 
31 26 69 64 33 22 68 2E 74 3"! 65 3 Í 73 68 73 55 1 id="h.z419shsl 
63 í E 65 75 22 23 '54 •3 72 53 22 i-jC 7i 72 22 26 čnej" dir="l tr" 
65 Í L 5_ 73 73 33 22 7M 66 72 53 31 2 í 64 73 52 class="zfr3Q duR 
6A 76 62 22 2 G- 73 74 79 6 C 65 33 22 7i 65 73 7i jpb" s ty le -" text 
2Ľ SI 55 '3Í 57 6E 3 A 22 63 55 6 E 74 65 72 33 22 - a l i g n : center; 1 1 

F 74 • : 7- ~L j. F 75 51 53 23 77 • •, S2 5 F 76 ^ t e s t o v a c í webov 
61 26 73 74 72 61 6E 6B 61 3C 2F 6& 31 3E 3C 2F a s t rankä< /h l>H 
54 69 76 35 3 C 2F 54 55 7 5 3E 3; 2F Si 69 75 3E d i v x / d i v x / d i v > 
35 2F 64 '3Í 76 3E 3C 2F 64 5 Í 76 5E 3 C 2- 54 65 </div></div></di 
76 3 E 3 ; 2- 54 55 75 5E 3C 2F 6i 69 75 35 5 L 2F v x / d l v x / d i v x / 
64 3Í' 76 33 3 C 2F 73 55 63 7 i 55 5 F 6E 33 3 C 73 d i v x / s e c t i o n x s 
55 63 74 5'.' 5F SE 22 •5 64 33 22 63 2E 32 54 53 ect ien id="h.2d0 
63 33 33 33 3 ů 32 '53 35 33 35 3_ 55 66 5F 32 35 c5@802c53516f_29 
22 2 í 63 6C 51 73 75 S3 22 79 Si 71 iF 5 i 54 22 " clsss="yŕqOZd" 
2 ŕ 73 74 7 Í 6C 65 3D 22 22 3 E 3C 54 63 76 2i- 25 s ty le=""Xdiv 
s 5 Í L Si 73 73 5ľ) 22 75 61 71 4F 5A Si 2:]: 45' i6 class="yaqOZd IF 
'3 4F í E 63 22 3E 3C 2F 64 55 76 3E 3C 64 59 76 i j O k c - - X / d i v X d i v 
2;;: 63 s ; 61 73 73 3 C 22 6 D 55 56 5.5 5i 22 5 E 5; class="mWXT"x 
64 3 Í 76 2:]: 63 65 '51 73 73 33 22 4L 53 55 31 75 div class="LS81y 
62 2 ŕ F 6 4Í' 45 Si 43 55 22 20 7i 51 52 59 5E 64 b VlCjC-f" tabind 

Obr. B.37: Relace zobrazující H T M L kód nač í t ané s t ránky 

Úkoly: 

(27) Zobrazte si Q U I C pakety zachycené ve Wiresharku. Můžeme zde také 

zobrazit H T M L kód? 
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C Řešení prvního simulačního scénáře 

C l Popis prostředí programu Wireshark 
(1) Prostudujte hlavní pros t ředí Wiresharku, nah lédně te jaké možnos t i nabízí hlavní 

menu a jeho položky. 

(2) Vyzkoušejte si základní operace programu a prozkoumejte pá r zachycených 

paketů . 

C.2 Základní zachycení ICMP paketů 
(3) Zjistěte typ použ i tého t r a n s p o r t n í h o protokolu a také číslo cílového portu D N S 

serveru. 

O: D N S p o u ž í v á ve v ý c h o z í m n a s t a v e n í t r a n s p o r t n í protokol U D P 

a servery v y u ž í v a j í port č í s lo 53. 

(4) Ko l ik ba j t ů m á segment I C M P protokolu bez části nesoucí informace o IP 

protokolu, včetně 32 B př idaných dat? 

O: I C M P z á h l a v í obsahuje 8 b a j t ů a p ř i d a n á data m a j í velikost 32 

b a j t ů . Celkem tedy 40 b a j t ů . 

C.3 Filtry a jejich kombinace 

Tato kapitola neobsahuje kontrolní otázky. 

C.4 Úprava parametrů pro Ping a zachycení 
(5) Zjistěte název domény, k t e rá se nachází na IP adrese 93.185.98.100. 

O: N a t é t o adrese se n a c h á z í d o m é n a csfd.cz. 

(6) Ko l ik ba j tů dat je p o t ř e b a na přenesení názvu domény v D N S response paketu 

z předchozího úkolu? 

O: Je p o t ř e b a 13 b a j t ů dat. Informaci nalezneme v paketu csfd.cz  

D N S response - Domain Name System (response) - Answers - csfd.cz  

- Domain Name = 13 b a j t ů 
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(7) N a kolik f ragmentů se rozdělí p ř i daná data v př ípadě odeslání max imáln ího 

možného objemu dat př íkazem ping na vutbr.cz? Bohužel vir tual izovaný OS 

nedokáže př i jmout zprávy I C M P echo reply s takovou velikostí p ř idaných 

dat. Využijte tedy příkazovou ř á d k u i Wireshark z hostovského operačního 

systému. 

O: Data se r o z d ě l í na 45 f r a g m e n t ů ((1472+(43*1480)+388) = 

65500 b a j t ů ) . V i z o b r á z e k C l . P r v n í fragment obsahuje 1472 

b a j t ů p ř i d a n ý c h dat a 8 b a j t ů I C M P z á h l a v í . 43 f r a g m e n t ů m á 

m a x i m á l n í velikost a p o s l e d n í fragment obsahuje zbytek dat do 

onoho m a x i m á l n í h o objemu dat 65500 b a j t ů . Wireshark v š a k 

k velikosti p r v n í h o fragmentu d o p l ň u j e i velikost I C M P z á h l a v í 

a tak v j e d n é z č á s t í u v á d í s o u č e t 65508 b a j t ů . 

(8) Pro ping na doménu vutbr.cz nalezněte max imá ln í hodnotu parametru 

-1, kdy ještě nedojde k fragmentaci a minimáln í hodnotu -1, kdy už ke 

fragmentaci dojde. Čím jsou tyto hodnoty dány? 

O: Hranice je 1472 a 1473 b a j t ů . Hodnoty jsou d á n y jednotkou 

M T U (Maximum transmission unit). 

á m 

11 - úkol 7-ping-I 55500 na Vutbr (fr 

• Edit View Go Capture An 

Ď 8 B 1 

gmentyj.pcapng 

lyže Statistics Telepho 

H % Q ^ ft 

I I . ľ.l. i .1 T-l,. r ~ 

Time Source 
38 9.527200I 192 .168 .8 .112 
5:9 9.527200 192.16S 
40 9.527261 192.16S. 
41 9.527261 192.168. 
42 9.527261 192.168. 
43 9.527262 192.16S. 
44 9.527262 192.16S. 
45 9.527263 192.168. 
46 9.527265 192.168. 
47 9.52726i 192.168 
4B 9.527264 192.16B 
49 9.527264 192.168. 
50 9.527264 192.168. 
51 9.527265 192.168 

2. 112 
2. 112 
2 , . .2 
2 , . .2 
2. 112 
2. 112 
C. 1.2 
2 , . .2 
2 . 112 
2. 112 
2 , 112 
8.112 
0.112 

147.229.2.90 
147.229.2.96 
147.229.2.96 
147.229.2.90 
147.229.2.90 
147.229.2.96 
147.229.2.96 
147.229.2.96 
147.229.2.90 
147.229.2.90 
147.229.2.96 
147.229.2.96 
147.229.2.90 
147.229.2.90 

Protoco 
IPv4 
IPv4 
IPv4 
IPv4 
IPv4 
IPv4 
IPv4 
IPv4 
IPv4 
IPv4 
IPv4 
IPv4 
IPv4  
ICMP 

1514 
1514 
1514 
1514 
1514 
1514 
1514 
1514 
1514 
1514 
1514 t 
1514 
1514 

•a§i-ant 

agirent 

id IP protocol (proto 
id IP protocol (proto 
id IP protocol (proto 
:d IP protocol (proto 
:d IP protocol (proto 
id IP protocol (proto 
id IP protocol (proto 
:d IP protocol (proto 
:d IP protocol (proto 
id IP protocol (proto 

• ho (pii 

d IP protoi ol (prot 
d IP protoi ol (prot 
g) request 

ICKP : 
ICMP : 
ICMP : 
ICMP : 
ICMP : 
ICMP : 
ICMP : 
ICMP : 
ICMP : 
icMP : 
ICMP : 
icMP : 
ic-p : 

off=45S80J  

Off=47360 j 

off=4SS40J 

c--=5S32SJ 

off=51S09J 

rrff=532£0, 
off=547&a j 

off=56248J 

of f =57720., 
off-59200j 
off=60SS0J 

off=62160J 

off=63640J 

:0\0001, seq=77/19712, ttl=12S 

•8) [Rea; 
bS) [Rea= 
bS) [Rea= 
b&) [Res: 
b&) ;«ea: 
bS) [Rea= 
bS) [Rea= 

) ;^ea: 
b&) ; iea: 
bS) ;^ea ; 

bS) [Rea= 
bS) [Rea= 
b&) ; iea: 
(reply i i 

-.eir bled 
-.en-bled 
ieirbled 
ieirbled 
-.en-bled 
-.eirbled 
ieirbled 
ieirbled 
ien bled 
-.en-bled 
-.eirbled 

9&) 

46. gavlcad: 57726-59199 (1439 bytes 

49, payload: 62160-65:65:9 (1433 bytes 
50, payload: 65640-65119 (1430 bytes 
51. payload: 65120-65507 (5SS bytes) 

1 4 8 0 + IP (20B) + E t h e r n e t (14B) = 1514 B 

girient count: 45] 
ssembled IPv4 length : [655BB] Y  
ssembled IPv4 data: 

1388 + IP ( 2 0 B ) + E t h e r n e t ( 1 4 B ) = 4 2 2 B \ 

Internet Control Message Protocol 
Type: 8 (Echo (ping) request) 
Code: 6 
Checksum: 8*732f [correct] 
[Checksum Status: Good] 
Ident i f ier (BE): 1 (0x0001) 
Ident i f ie r (LE): 256 (0x6160) 
Sequence number (BE): 77 (' 
Sequence number (LE): 19712 
' 7 e i - ; r i j e frame: 961 

v Data (65500 bytes) 

|+ ICMP záhlaví (SB) v prvním frag metnu] 

1472 + 4 3 x 1 4 8 0 + 388 = 6 5 5 0 0 B 
ľJata : •SlSi-Si--4i 5 - i i i ~ - i E i v i a í b - í : - í d - e 5 - 7 3 7 : 7 2 ľ S 7 4 7 5 7 5 7 ľ 5 '-. 
;_en|th: 655EC] 

I i ite
m

£; Co
,

";
,

'o '''essacs ^s;:':;. : :"p}. 65 Euä b/tels) Packets: 379 - Displayed: 379(100.0%) 

Obr. C l : Zobrazení podrobnos t í I C M P paketu s vysvět l ivkami k zodpovězení otázky 

číslo (7). 
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C.5 Zachycení ICMP - zachycení chybového kódu 
(9) Druhý p ř ípad zachyťte ve Wiresharku a vyhledejte typ a kód chyby I C M P 

protokolu. 

O: I C M P type: 11 (Time to live exceeded), Code: 0 (Time to live 

exceeded in transit). 

(10) Ve výpisu pake tů vidíme chybové protokoly I C M P (v zák ladn ím nas tavení 

podbarveny černě), k teré v informační části maj í popisek Time-to-Live exceeded. 

K d o je odesilatelem těchto pake tů z hlediska síťové vrstvy? 

O: Adresa p a t ř í d e s á t é m u ( p ř e d p o s l e d n í m u ) s í ť o v é m u prvku. Tento 

prvek sn íž í hodnotu echo request z 1 na 0 a t í m p á d e m request nedojde 

do c í le . Tento prvek o d e š l e chybovou z p r á v u ( č e r n ě podbarveny paket 

hned pod echo requestem). Z d r o j o v á adresa tedy p a t ř í d e s á t é m u 

( p ř e d p o s l e d n í m u ) prvku na c e s t ě k cíl i . P o č e t p r v k ů lze p ř e s n ě urč i t 

p ř e s p ř í k a z tracert, k t e r ý prvky v y p í š e i s IP adresami. 

(11) Ko l ik ba j tů je p o t ř e b a pro přenos hodnoty T T L a zdrojové a cílové IP adresy 

v IP záhlaví? 

O: Pro p ř e n o s hodnoty T T L je p o t ř e b a jeden bajt a k a ž d á IP adresa 

p o t ř e b u j e 4 bajty, celkem tedy 9 b a j t ů (1 + 4 + 4). 

(12) J a k á je max imá ln í velikost p ř idaných dat u pingu na vutbr.cz, k t e rá lze nastavit 

při vypnu té fragmentaci a zároveň nevypíše chybu v příkazové řádce? 

O: M a x i m á l n í velikost se pohybuje kolem 1452 až 1472 b a j t ů , viz 

kapitola o T T L , kde je v y s v ě t l e n o co v š e se p ř i d á v á k d a t ů m a v ý s l e d n á 

velikost I C M P paketu se pohybuje kolem 1500 b a j t ů , c o ž je b ě ž n á 

hodnota M T U . 

(13) J a k á chyba se vypíše v příkazové řádce v př ípadě , že chceme bez fragmentace 

odeslat větší množs tv í dat než je hodnota M T U ? Hodnotu M T U zjistěte přes 

již dříve uvedený příkaz netsh interface i p v 4 show interface. 
O: V y p í š e se chyba - Packet needs to be fragmented but D F set. 

(14) Ko l ik I C M P pake tů bylo zachyceno Wiresharkem v př ípadě odesílání 1600 ba j tů 

př idaných dat u pingu na vutbr.cz s parametrem -f? 

O: N e z a c h y t í se ž á d n é pakety, p r o t o ž e se paket ani n e o d e š l e ze s íťové 

karty n a š e h o p o č í t a č e , p r o t o ž e je p ř e k r o č e n a hodnota M T U . 
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C.6 Další prvky ICMP záhlaví 

(15) Jak Wireshark respektive příkazová ř á d k a poznají , k teré IPv4 fragmenty bez 

I C M P záhlaví a I C M P pakety p a t ř í k sobě? (Nápověda: hledejte v IPv4 záhlaví.) 

O: I C M P pakety jsou se s v ý m i fragmenty spojeny p o m o c í 

i d e n t i f i k á t o r u , k t e r ý se n a c h á z í v IPv4 z á h l a v í obou p a k e t ů . Toto č í s lo 

je s t e j n é u obou a funguje tedy p o d o b n ě jako s e k v e n č n í č í s lo u echo 

reply a echo request z p r á v u p a k e t ů I C M P . 

(16) J a k á data vk ládá I C M P protokol do př idaných dat, k teré se odesílají spolu 

s pingem. Hledejte v dolní části programu Wireshark, kde se p ř idaná data paketu 

zobrazují v A S C I I znacích. 

O: Pro v y p l n ě n í p ř i d a n ý c h dat, k t e r é se p ř i p o j u j í k pingu (ve 

v ý c h o z í m n a s t a v e n í 32 b a j t ů ) se v k l á d a j í p í s m e n a abecedy v p o ř a d í 

za sebou a až w. V p ř í p a d ě ž e se o d e s í l á vice n e ž 23 b a j t ů p ř i d a n ý c h 

dat, tak se p í s m e n a o p a k u j í o p ě t od a po w. 

C.7 DNS resolver 

(17) Jaké doménové j m é n o se skrývá za hledanou IP adresou 217.31.205.50? 

O: N a t é t o adrese lze n a j í t s t r á n k y d o m é n y nic.cz. 

(18) Jaké hlavní činnosti m á na starosti sdružení , k te ré se nachází na dané adrese? 

O: H l a v n í m i č i n n o s t m i s d r u ž e n í ( C Z . N I C ) jsou p r o v o z o v á n í registru 

jmen d o m é n r e g i s t r o v a n ý c h pod d o m é n o u C Z , z a b e z p e č o v á n í provozu 

d o m é n y n e j v y š š í ú r o v n ě . C Z a o s v ě t a v oblasti jmen d o m é n . 

V s o u č a s n é d o b ě se s d r u ž e n í i n t e n z i v n ě v ě n u j e r o z š i ř o v á n í technologie 

D N S S E C a s l u ž b y mojelD. 

(19) Pomocí kolika IPv4 a IPv6 adres lze ve webovém prohlížeči Chromé zobrazit 

s t r ánku sport.cz? 

O: J e d n á se o 4 adresy. D v ě z toho jsou IPv4 (77.75.76.63 

a 77.75.78.63) a d v ě jsou IPv6 (2a02:598:2::63 a 2a02:598:a::78:63). 
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D Řešení druhého simulačního scénáře 

D.l Popis prostředí programu Linphone 

D.2 Linphone registrace a nastavení 
(1) Kontaktujte některého ze svých spolužáků a ověřte funkčnost spojení. 

O: V p ř í p a d ě , ž e se n e d a ř í u s k u t e č n i t hovor je n u t n é p ř e k o n t r o l o v a t 

s p r á v n é v y p l n ě n é ú d a j e v n a s t a v e n í „ S I P account". P ř í p a d n ě 

zkontrolovat, ž e jsou v y b r a n é s p r á v n é audio kodeky P C M U a P C M A 

v „ A u d i o settings" nebo to zda student potvrdil registraci Linphone 

ú č t u p ř e s z a d a n ý email. 

D.3 Rekonstrukce hovoru a jeho základní 

zabezpečení 
(2) Projděte si výpis paketů zachyceného hovoru jak pro sestavení spojení (SIP), 

tak pro samotný přenos dat ( R T P ) . 

(3) J a k ý port je využíván při R T P komunikaci na našem zařízení? 

O: Jsou v y u ž í v á n y porty č í s lo 7078 a 7076. O d p o v e ď nalezneme 

v z a c h y c e n ý c h paketech VoIP hovoru - vybereme R T P paket, kde 

z d r o j o v á adresa je n a š e IP adresa - podrobnosti o paketu - User 

Datagram protocol - Source port: 7078 p ř í p a d n ě 7076. 

(4) Zobrazte si bajty jednotlivých R T P paketů v dolní části programu. Je možné z 

takovýchto dat zpětně rekonstruovat hovor? 

O: Ano , je to m o ž n é . Rekonstrukce hovoru bude provedena 

v n á s l e d u j í c í c h p o d k a p i t o l á c h . 

(5) Vyberte typ šifrování S R T P a opakujte předešlé kroky. 

O: T y p š i frování se z v o l í v Linphone n a s t a v e n í - Advanced settings -

Media encryption - S R T P . 

(6) Lze hovor zachytit ve Wiresharku? Lze jej přehrát? 

O: Hovor je zachycen, ale v š i f rované p o d o b ě . L Z E P Ř E H R Á T , ale 

m í s t o hovoru je zachyceno s i lné š u m ě n í . 

(7) Ve které části R T P paketu jsou uložena šifrovaná data? Kolik bajtů obsahují? 

O: Data se v S R T P paketu n a c h á z í v podrobnostech paketu - Real 

- T ime transport protocol - S R T P encrpted payload. Š i f r o v a n á data 

jsou z a s í l á n a po č á s t e c h o velikosti 160 b a j t ů . S t e j n á velikost je p o u ž i t a 

i u n e š i f r o v a n é varianty R T P . 
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(8) Změňte protokol pro navázání hovoru na T L S a opakujte předešlé kroky. 

O: Z m ě n a se provede v n a s t a v e n í programu Linphone - SIP accounts -

Transport - T L S . N á s l e d n ě je p o t ř e b a n a s t a v e n í u l o ž i t t l a č í t k e m dole 

vpravo. 

(9) Lze hovor zachytit ve Wiresharku? Lze jej p ř eh rá t ? 

O: Hovor nelze zachytit a t í m p á d e m ani p ř e h r á t , p r o t o ž e Wireshark 

n e d o k á ž e ze z a š i f r o v a n ý c h T L S p a k e t ů rozpoznat VoIP hovor. 

D.4 Představení funkce analýzy pomocí grafů 
(10) Vytvoř te grafy pro oba t r a n s p o r t n í protokoly a zvolte vhodné barvy pro 

odlišení. 

O: V y t v o ř í se d v ě k ř i v k y s filtrem tep a udp, s t e j n ě jako na obr. D . l . 

(11) Pomocí filtru IP adresy vy tvoř te další 2 kř ivky v grafu, kdy každá bude 

zobrazovat bud příchozí nebo odchozí množs tv í U D P pake tů . 

O: V y t v o ř í se d v ě k ř i v k y s filtrem jako na obr. D.2. 

(12) P ř e p n ě t e zobrazení osy Y z pake tů na bity a interval změňte na l s . 

O: P ř e p n u t í se p r o v á d í ve s t e j n é m o k n ě , kde se v y t v á ř í grafy, viz obr 

D.2. 

(13) Odpovídaj í hodnoty b i tů v grafu h o d n o t á m z teoret ického úvodu o P C M U 

kodeku? 

O: A n o o d p o v í d a j í , viz obr. D.2. P C M U kodek je nastaven na bitrate 

80 kb/s . M y m á m e jeden stream pro p ř e n o s n a š e h o hlasu k v o l a n é m u 

a d r u h ý stream, k t e r ý p ř e n á š í hlas v o l a n é h o k n á m . Tzn. v grafu by 

m ě l y b ý t v i d ě t 2 k ř i v k y s hodnotami kolem 80 kbps. 
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4 Wireshark • I/O Graphs • FUNGUJÍCÍ VOIP hovor.peapng 

Wiresharkl/O Graphs: FUNGUJÍCÍ VOIP hovor.pcapng 

10 

• X 

uvv v — v ^ y ivv—y ]j v v | v v v i 

L 
m> 1 1 / 

10 

Time (s) 

Enabled Graph Name Display Filter Color Style Y A x i s Y Field SMA Period 

0 All Packets tcp • Line Packets None 

All Packets udp • Line Packets None 

+ _ % OfS Mouse ® drags O zooms Interval | l f lOms v G "Time of day G Log scale 

;As . . . j j Copy | | Copy from~^~| | Close Help 

Obr. D . l : Vytvořené grafy pro protokoly T C P a U D P ze zachyceného VoIP hovoru. 

M Wireshark • 10 Graphs • EthernetC 

8 0 k b p 

• X 

W i r e s h a r k 1 0 G r a p h s : E t h e r n e t O 

Ctidc lu setect f&dcer 37{2s= 2,G54e+Q4), 

Enabled Graph Name Display Filter Color Style Y Axis Y Field 

0 UDP příchozí u d p a n d i p . s r c == < n a s e I P a d r e s a > Line Bits 

0 UDP odchoz i u d p a n d i p . d s t == < n a s e IP a d r e s a > Line Bits 

< | > 

I + I I ~ I I Ri j [[JSI Mouse ® drags O zoorns "î ^̂ ^̂ ^̂ ^̂ ^̂ Ĵ" I I Time of day O Log scale 

Copy Copy from T | Close Help 

Obr. D.2: Zobrazení toku protokolu U D P pro příchozí a odchozí hovory, kde 

počet b i tů přenesených za 1 sekundu odpovídá udávanému bitratu kodeku P C M U 

80 kbi t /s . 
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D.5 Spojení zachycených souborů 
(14) Vytvoř te ze spojených souborů graf, k te rý zobrazí poče t použi tých pake tů T C P 

a U D P pro zobrazení webové s t ránky. 

O: O t e v ř e t e jeden ze s o u b o r ů a d r u h ý soubor pak o t e v ř e m e p ř e s 

File - Merge. T í m jsme spojily soubory dohromady a graf se v y t v o ř í 

p o m o c í filtru tep nebo udp s t e j n ě jako u ú k o l u D.4. N a v y t v o ř e n é m 

grafu v i d í m e , ž e soubory byly v y t v o ř e n y v d e l š í m č a s o v é m rozestupu 

od sebe (osa x) a t u d í ž n á m graf nezobrazuje mnoho u ž i t e č n ý c h 

i n f o r m a c í . Proto je n á s l e d n ě ve s c é n á ř i v y s v ě t l e n a funkce n a s t a v e n í 

r e f e r e n č n í h o č a s u u p o z d ě j i v y t v o ř e n é h o souboru. 

D.6 Srovnání protokolů T C P a UDP u DNS resolveru 
(15) Vytvoř te popsané grafy s použ i t ím filtru IP adresy D N S serveru a použi tého 

t r a n s p o r t n í h o protokolu. 

O: P o u ž i j e se s t e j n ý filtr jako na obr. D.3. 

(16) K t e r ý z t r anspor tn í ch protokolů pot řebuje více pake tů pro přenos těch to dat? 

P r o č tomu tak je. 

O: V í c e p a k e t ů v y u ž í v á v t é t o situaci protokol T C P , p r o t o ž e k r o m ě 

p a k e t ů s daty se p ř e n á š í t a k é p o t v r z o v a c í pakety s p ř í z n a k y A C K 

a t a k é se pro k a ž d ý D N S dotaz p r o v á d í s e s t a v e n í a u k o n č e n í T C P 

s p o j e n í p o m o c í p ř í z n a k ů S Y N a F I N . 

4 • A «• n n r q * 

36 B.5359&1 
92 9.51B776 

193 13.766.-
11.142.. 

117 12 . IIS... 
121 12.442-
129 13.387» 
134 13.799-
141 -HEF* 
142 1.2277SS 
145 1,925963 
148 2.467410 
162 2.B96228 
154 3.4S2&94-

Frame M l : 217 byti 

Data (175 bytes) 

11111111 111 

L6S.II. 133 

16B.8.112 

IBB.0.112 

afl Wirejhark - IO Graphs - EihŕiňŕtQ 

Wireshark 10 

Enabled Graph Name Display Fill 
0 All packets ^^^^^^2 
• All packets I 

+ - t S Mouse ® drags O * B " I D Tims of day • Log sci 

SaweAs... Copy ^ 

Obr. D.3: Porovnán í p o č t u použi tých pake tů T C P a U D P pro přenos deseti D N S 

dotazů . 
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D.7 Nastavení prohlížeče a Wiresharku pro analýzu 

protokolu QUIC 

D.8 Srovnání protokolů při načítání webových stránek 
(17) Sestavte graf zobrazující poče t celkově přenesených ba j tů protokolu U D P 

(QUIC) a T C P ( T C P + T L S ) . 

O: P o u ž i j í se filtry u v e d e n é ve s c é n á ř i . P o u ž i t ý filtr lze v i d ě t t a k é na 

obr. D.4. 

(18) Pomocí metody, k t e rá je p o p s á n a v následujícím odstavci, urče te celkovou 

dobu přenosu u obou protokolů. 

4 Wireshark I/O Graphs. (Untitled) - D X 

Wireshark I/O Graphs (Untitled) 

\ TCP 

UDP 

All Packets 

All Packets 

All Packets 

TCP 

UDP 

All Packets 

All Packets 

All Packets 
i  

TCP 

UDP 

All Packets 

All Packets 

All Packets 

Ar j 

TCP 

UDP 

All Packets 

All Packets 

All Packets 

Time (s) 

Enabled Graph N me Display Filter Color Style YAxis Y Field SMA Period 

0 TCP tcp.port = = 443 1 Line Bytes Men e 

0 UDP udp. port == 443 1 Line Byte: None V 

i - •b S Mouse ® drags O zooms Interval 10 ms v | 1 1 Tme of day 1 1 Log scale Reset 

I Save As- . | | Copy | | Copy from ̂ ] | Close | | Hdp 

Obr. D.4: Graf srovnávající množs tv í po t řebných ba j tů protokolu T C P + T L S 

a Q U I C pro nač ten í webové s t ránky. 
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D.9 Změna parametrů sítě a analýza změn 
(19) Vytvoř te nový sloupec v h lavním okně programu Wireshark, k te rý n á m 

u každého Q U I C paketu vypíše použi tý typ záhlaví. Využijte řetězec 

qui c.header_form. 
O: V h l a v n í m o k n ě klikneme p r a v ý m t l a č í t k e m m y š i na z á h l a v í okna 

se z a c h y c e n ý m i pakety. Z v o l í m e „ C o l u m n preferences" - dole t l a č í t k o 

„ + " - do sloupce Fields v l o ž í m e v ý š e u v e d e n ý ř e t ě z e c a pojmenujeme 

n o v ě v y t v o ř e n ý sloupec ve sloupci Title. P o t v r d í m e t l a č í t k e m O K . 

(20) Ko l ik ba j tů dat je p o t ř e b a pro přenos informace o používané verzi protokolu 

Q U I C u delší verze záhlaví? 

O: Verzi protokolu Q U I C ident i f ikuj í v z á h l a v í paketu 4 bajty. 

O d p o v ě ď nalezneme z v o l e n í m Q U I C paketu s d l o u h ý m z á h l a v í m -

podrobnosti o paketu - Q U I C I E T F - Q U I C Connection Information 

- Version. P ř i k l i k n u t í na verzi se na d o l n í č á s t i okna u k á ž e velikost 

4 bajty. 

(21) Jak se změnil p rocen tuá ln í poměr výsky tu obou protokolů při vyšší latenci? 

O: V y š š í latence se projevila v y š š í m p o č t e m p a k e t ů T C P protkolu. 

M n o ž s t v í Q U I C p a k e t ů z ů s t a l o p ř i b l i ž n ě s t e j n é . Z toho n á m v y c h á z í 

ž e T C P p a k e t ů bylo p ř i b l i ž n ě 75 % a procenta u Q U I C u se z m e n š i l i 

p ř i b l i ž n ě na 25 %. Oproti p ů v o d n í m h o d n o t á m je to v ý r a z n á z m ě n a , 

p ř e d z m ě n o u oba protokoly v y u ž i l y zhruba s t e j n é m n o ž s t v í p a k e t ů . 

(22) Jak se vložení umělého zpoždění projevilo na celkové době přenosu 

u jednot l ivých protokolů? 

O: S ohledem na v y š š í z p o ž d ě n í se t a k é z v ý š i l a doba p o t ř e b n á pro 

n a č t e n í s t r á n k y . Doba n a č í t á n í se z v ý š i l a na 2-3 sekundy. Hodnota se 

s a m o z ř e j m ě m ů ž e l iš i t a zá l ež í na a k t u á l n í c h p o d m í n k á c h . 

(23) Okomentujte změnu p o č t u využi tých pake tů a také změnu p o č t u ba j tů , k teré 

využili oba protokoly dle hodnot zapsaných v tabulce. 

O: Tabulka z a c h y c e n ý c h hodnot při t e s t o v á n í s c é n á ř e je zachycena 

na obr. D.5. Hodnoty se mohou l iš i t dle a k t u á l n í situace. O b e c n ě lze 

říci , ž e n e j v ě t š í vliv na p o č e t p a k e t ů i b a j t ů m ě l a z v o l e n á hodnota 

o m e z u j í c í š í ř k u p á s m a . 
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(24) K t e r ý z tes tovaných p a r a m e t r ů měl největší v l iv na dobu, k t e r á byla po t ř eba 

pro stažení a zobrazení webové s t ránky? 

O: N e j v ě t š í vliv na dobu p o t ř e b n o u ke s t a ž e n í a z o b r a z e n í w e b o v é 

s t r á n k y m ě l a n a s t a v e n á hodnota m a x i m á l n í š í ř k y p á s m a . 

Á A B C D E F G H I 

1 b a n d w i d t h [kbps] p a c k e t l o s s [%] la tency [ms] počet baj tů počet paketů čas - W i reshark čas - Chromé 

2 TCP+TLS 
0 0 

1,946 1 6 1 2 0 ,65 1,32 TCP+TLS 

3 QUIC 
0 0 

1,2 1 1 2 2 0 , 7 2 9 1,15 QUIC 

4 TCP+TLS 
0 2 0 0 

5 ,043 5 7 6 5 7,46 3,86 TCP+TLS 

5 QUIC 
0 2 0 0 

1,942 1 6 9 2 3 ,16 2,39 QUIC 

6 TCP+TLS 2 ,694 3 1 8 8 2 ,699 1,94 TCP+TLS 

7 QUIC 
2 0 

1,962 1 9 7 8 1,343 1,34 QUIC 

8 TCP+TLS 
4 0 0 0 0 0 

8 ,633 1 0 7 4 3 16 ,767 14,98 TCP+TLS 

9 QUIC 
4 0 0 0 0 0 

1,908 1 6 9 9 6 ,369 5,28 QUIC 

Obr. D.5: Tabulka zobrazující zachycené hodnoty při změně p a r a m e t r ů síťového 

adap té ru . 

D.10 Analýza QUICu v prostředí prohlížeče Chromé 
(25) Ve Wiresharku vy tvoř te nový sloupec zobrazující hodnoty „Dest inat ion 

Connection I D " a „Source Connection I D " . Využijte řetězec quic.dcid 
a quic.scid. 
O: V h l a v n í m o k n ě klikneme p r a v ý m t l a č í t k e m m y š i na z á h l a v í 

okna se z a c h y c e n ý m i pakety. Z v o l í m e „ C o l u m n preferences" - dole 

t l a č í t k o „ + " - do sloupce Fields v l o ž í m e filtr (quic.dcid or quic.scid) 

a pojmenujeme n o v ě v y t v o ř e n ý sloupec ve sloupci Title. P o t v r d í m e 

t l a č í t k e m O K . 

(26) Porovnejte Connection ID zachycená v prohlížeči s t ěmi ve Wiresharku. Shodují 

se? 

O: Ano , hodnoty by se m ě l y shodovat. Je m o ž n é ž e ve Wiresharku 

budou s e ř a z e n y v j i n é m p o ř a d í n e ž v u t i l i t ě Netlog Viewer ve 

w e b o v é m p r o h l í ž e č i . 

(27) Zobrazte si Q U I C pakety zachycené ve Wiresharku. Můžeme zde také zobrazit 

H T M L kód? 

O: H T M L k ó d zobrazit n e m ů ž e m e , p r o t o ž e Wireshark zachytil 

z a š i f r o v a n o u podobu dat. 
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E Obsah poskytnutého odkazu se soubory 
Všechny soubory po t ř ebné k vypracování nebo pozdější editaci jednot l ivých scénářů 

a vytvořených vektorových obrázků budou nah rány na toto vzdálené ú lož iš tě 1 dle 

struktury, k t e rá je uvedena níže. Bude zde také n a h r á n obraz vir tual izovaného 

operačního sys tému. Soubory byly p ředány také vedoucímu práce . Stejnou 

strukturu bude mít i př í loha odevzdaná do informačního sys tému s t ím rozdílem, 

že do informačního sys tému nebude z důvodu velikosti souborů n a h r á n obraz 

vir tual izovaného operačního sys tému (11 G B ) . 

kořenový adresář poskytnutého odkazu se soubory 
První scénář Všechny soubory k prvnímu scénáři 

Latex soubory Vše potřebné k editaci prvního scénáře 
_ Laboratorní úloha 

sablona-prace.tep Latex projekt pro editaci prvního scénáře 
sablona-prace.pdf Výsledný pdf soubor prvního scénáře 

Otázky a odpovědi 
otazky-prvni.tex Latex soubor pro editaci otázek a odpovědí 
parametry.tep Latex projekt pro editaci otázek a odpovědí 
parametry.pdf Výsledný pdf soubor s otázkami a odpověďmi 

Předpřipravené soubory (Wireshark) 
— První-scénář.pdf Vypracovaný první scénář 

První-scénář-řešení .pdf Otázky a odpovědi k prvnímu scénáři 
Druhý scénář Všechny soubory k druhému scénáři 

Latex soubory Vše potřebné k editaci druhého scénáře 
.Laboratorní úloha 

sablona-prace .tep Latex projekt pro editaci druhého scénáře 
— sablona-prace .pdf Výsledný pdf soubor druhého scénáře 
Otázky a odpovědi 

otazky-druhy.tex Latex soubor pro editaci otázek a odpovědí 
parametry .tep Latex projekt pro editaci otázek a odpovědí 
parametry.pdf Výsledný pdf soubor s otázkami a odpověďmi 

Předpřipravené soubory (Wireshark) 
— Druhý-scénář.pdf Vypracovaný druhý scénář 

Druhý-scénář-řešení .pdf Otázky a odpovědi k druhému scénáři 
Bakalářská práce Všechny soubory k editaci BP 

text Složka s tex soubory pro editaci bakalářské práce 
sablona-prace .tep Latex projekt pro editaci bakalářské práce 
sablona-prace .pdf Výsledný pdf soubor bakalářské práce 

Virtualizovaný operační systém Soubory pro import virtualizovaného OS 
Editovatelné obrázky (vektory) Složka s editovatelnými obrázky 
Bákalářská-práce-Šíma.pdf Kompletní bakalářská práce 

bhttps://owncloud.cesnet.cz/index.php/s/HatHDvasMOBmGER 
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