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ABSTRAKT

Bakalafska prace se zabyva problematikou protokolové sady TCP/IP. Konkrétné jde
predevsim o protokoly ICMP, TCP, DNS, SIP a RTP. Hlavnim cilem prace je vytvorit dva
komplexni scénare vhodné pro laboratorni cviceni predmétu Komunikacni technologie.
Scénére obsahuji ndvod s postupem feSeni pro studenty, véetné doplniujicich Gkold. Prvni
scénar seznami studenty s prostredim programu Wireshark. Dale se tento program vyuziva
k analyze a rozboru zachycenych paket(, které byly popsany v teoretické Casti prace. Aby
bylo mozné zachytit pakety urcitych protokoli, tak se ve zhotoveném scénafi pracuje také
s prikazovym fadkem a s prikazy ping, traceroute a nslookup, vCetné jejich parametrd.
Druhy scénér se zamétuje na analyzu VolP hovoru, vcetné rekonstrukce zachyceného
hovoru. Druha cast scénare porovnava rozdily mezi protokoly TCP+TLS a QUIC pri
nacitani zabezpelené webové stranky. Oba scénare byly otestovany ve Skolni laboratori,
kde se feSeni vypracovava ve virtualizovaném operaénim systému. Zaroven kazdy scénar
obsahuje doplnujici otazky pro studenty a pro vyucujiciho je pfipraven soubor, ktery
obsahuje spravné odpovédi.

KLICOVA SLOVA
Wireshark, TCP/IP, ICMP, DNS, RTP, VolP, QUIC, analyza sitovych protokolt, ping.

ABSTRACT

This bachelor thesis is focused on the issue with protocol set TCP/IP. Specifically it is
about protocols ICMP, TCP, DNS, SIP and RTP. Main purpose of this thesis is to create
two complex scenarios suitable for laboratory exercises for Communication technology
course. The scenarios contain instructions with the solution procedure for students,
including additional tasks. The first scenario introduces students to the Wireshark
environment. Furthermore, this program is used to analyze captured packets, which were
described in the theoretical part of the work. To capture packets of certain protocols, the
command line and ping, traceroute, and nslookup commands, including their parameters,
are also used in the scenario. The second scenario focuses on the VolP call analysis,
including the restoration of the captured call. The second part of this scenario compares
differences between protocols TCP+TLS and QUIC while loading the secured web page.
Both scenarios were tested in a school laboratory, where the scenarios are developed
in a virtualized operating system. Also, each scenario contains additional questions for
students and for teacher there is prepared a file, which contains the correct answers.
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Uvod

S rapidnim vyvojem internetu se vyvijeji a vyuzivaji stale novéjsi protokoly a na nich
zalozené programy a sluzby. Z téchto divodu je nutné znat zakladni komunikacni
protokoly, ze kterych pravé tyto nové protokoly vychazeji. Protokoly popisované
v této praci jsou soucasti rodiny modelu TCP/IP a jsou podrobné popsany ve
verejné pristupnych RFC (Request for Comments) dokumentech. Pravé to, ze
jsou tyto dokumenty vefejné pristupné, tak prispiva k rychlému vyvoji novych
nebo vylepsovani stavajicich protokoli. Uzite¢né je to i pro studenty, ktefi nemusi
hledat odborné c¢lanky, ale staci si najit oficidlni dokument k danému protokolu.
K jednodussimu poznavani zakladnich protokoli slouzi jejich teoreticky rozbor
a praktickda analyza, kterd je v této praci zahrnuta v ramci dvou vytvorenych
laboratornich scénarti. Ty se soustfeduji hlavné na komunikacni protokoly TCP,
UDP, DNS, ICMP, SIP a RTP. U téchto zakladnich protokoll je nutné se seznamit
s jejich moznostmi vyuziti a také znat jejich vyhody a nevyhody.

Mnoho béznych uzivateli si ani neuvédomuje, ze lze zachytit a sledovat tok
dat z daného zafizeni. Kvili tomu muze vzniknout rada rizik, které mohou vést
napriklad ke ztraté osobnich tidaji nebo finan¢nich prostredki. Je tak dobré, aby
si studenti toto zachyceni dat vyzkouseli a veédéli, které protokoly se vyuzivaji
u ur¢itych programt a sluzeb. Také si ujasni kolik prenesenych dat se skryva za
nékolika kliknutimi uzivatele, ze tyto protokoly maji pevné dané zahlavi, které jim
slouzi k identifikaci pfi cesté po siti nebo na koncové stanici atd. U laboratornich
uloh je dtlezité, aby si studenti dokazali spojit teorii probranou na prednaskach

s praxi, kterou se jim vytvorené scénare pokusi priblizit.



1 Protokoly a funkce modelu Transmission
Control Protocol/Internet Protocol

Ve vytvorenych scénaiich budeme pracovat s protokoly z rodiny modelu
Transmission Control Protocol /Internet Protocol (TCP/IP). Proto se v této ¢asti
nachazi popis funkce tohoto modelu a také popis protokoli, které se nasledné budou

analyzovat a je potfeba znat princip jejich fungovani.

1.1 Model TCP/IP

TCP/IP je jeden ze dvou sitovych modeli, které jsou zminovany v informacnich
sitich. Druhym modelem je referenéni ISO/OSI, ktery obsahuje sedm vrstev. U obou
téchto modeli spolu komunikuji sousedni vrstvy. Kazda vrstva si bere informace
z vrstvy nizsi a nasledné vysledky své ¢innosti predava vrstvé vyssi. Jako priklad
muzeme uvést vrstvu aplikacni, kterd vyuziva protokoly TCP (Transmission Control
Protocol) nebo UDP (User Datagram Protocol) pro prenos HTTP (Hypertext
Transfer Protocol)stranek. Model TCP/IP vsak vyuziva pouze Ctyii vrstvy, jak je
vidét na obr. 1.1. Z toho vychazi pozadavek na jednoduchost a rychlost v ramci
komunikaé¢ni podsité. TCP/IP na rozdil od ISO/OSI prenechava otézku spolehlivosti
pfenosu az na koncovych zafizenich, kdezto u ISO/OSI dochézi zajisténi kvality
prenosu z ¢asti na kazdé vrstvé.

TCP/IP tedy pfinasi predstavu o tom jak by mély informaéni sité vypadat.
Definuji jejich funkénost pomoci ¢ty vrstev, kdy kazda vrstva méa svij tkol

a specifikované protokoly, které pouziva. [1]

Aplikacni —— HTTP, FTP, Telnet, SMTP, DNS..
vrstva
Transportni _-
-TCP, UDP
vrstva
Sitova _| ICMP, IGMP, OSPF, EIGRP, IPsec...
vrstva
Vrstva S|t0\{eho —| Pouzité standardy zavisi na typu prfenosového média.
rozhrani

Obr. 1.1: Struktura modelu TCP/IP.
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1.2 Transmission Control Protocol (TCP)

TCP je spojové orientovany a plné duplexni protokol transportni vrstvy. Je
oznacovan jako spolehlivy protokol, protoze se soustfedi na garanci doruceni dat
a také doruceni ve spravném poradi. Pro spolehlivé dorucovani je nutno nejdiive
sestavit spojeni. Nasledné probiha prenos dat a to az do té doby, dokud nebude
spojeni Tadné ukonceno. Protokol je vyuzivan ve sluzbach, kde nevyzadujeme
nejrychlejsi mozné doruceni, ale spolehlivé doruceni vSech segmentii. To miize byt
naptiklad u emailu nebo prenosu souborti. Treba u instala¢niho souboru pozadujeme
stazeni vSech dat a nevadi nam, Ze stahovani bude trvat o par milisekund déle.
Mohlo by totiz dojit k poskozeni souboru a nasledné chybé pri instalaci. Aby ovSem
mohlo dojit k prenosu samotnych dat, musi nejdfive dojit k vytvoreni spojeni.
To je provadéno pomoci priznaktt TCP protokolu. Vytvoreni i ukonceni spojeni je

znazornéno na obr. 1.2. [2]

Navzazani spojeni Ukonc&eni spojeni
A B A B
SYN FIN
SYN, ACK ACK
ACK FIN
1 1 ACK

Obr. 1.2: Schéma navazani a ukonceni spojeni protokolu TCP zobrazujici

komunikaci dvou stran pomoci TCP priznaki.

Pro navazani spojeni je pouzito tii zprav mezi klientem a serverem (odtud také
anglicky vyraz ,three-way handshake). Popis komunikace mezi klientem a serverem
je vysvétlen pomoci obr. 1.3. Pii popisu bude vzdy v zavorce uvedeno cislo, které
koresponduje s cislem tadku, respektive paketu na tomto obrazku. Vyménu zacing
klient, ktery odesild segment s priznakem SYN (139) s zadosti o navizéani spojeni
(SYN - zkratka ze synchronization - synchronizace). Nésledné server posila také
SYN priznak a k tomu jesté potvrzovaci piikaz ACK (140), kterym potvrzuje zadost
klienta (ACK - zkratka z acknowledgement - potvrzeni) . Nakonec jesté klient posle

11



potvrzeni serveru pifkazem ACK (141) a spojeni je vytvoreno. Strany spolu mohou
obousmeérné komunikovat (full-duplex).

Samotny prenos dat je zalozen na spolehlivosti doruceni vsSech téchto dat.
V pripadé, ze by doslo ke ztraté nékterych segmentt pii cesté po siti, tak musi
byt odeslany znovu. Kontrolu nad dorucenymi a pripadné nedorucenymi segmenty
zajistuje cislovani jednotlivych bajti. Téchto poradovych ¢isel je také vyuzito pri
nespravném poradi doruceni segmentii. V prikladu na obr. 1.3 prenasime data
protokolu DNS (Domain Name System — Systém doménovych jmen). Tento protokol
odeslal dvé zpravy — DNS zadost (143) a DNS odpovéd (149). Protoze protokol TCP
zajistuje spolehlivé doruceni tak oba tyto pakety musi potvrdit priznakem ACK
(pakety na tadcich 146 a 158). DNS komunikace je hotové, klient ziskal IP adresu
a muzeme ukonc¢it TCP spojeni.

[ Ttcp.stream eq 1 B4 ~| Expression.. +

Mo. Source Destination Proto Lengt Info

141 147. 5 5 5 5 5 3854 + 53 [ACK] Seqg=1 Ack=1 Win=1851136 Len=@8
143 147.229,197.38 147.229.198.143 DNS 94 Standard query @x8888 A seznam.cz OPT

146 147.229,198.143 147.229.197.38 TCP 6@ 53 + 3854 [ACK] Seq=1 Ack=41 Win=65656 Len=@
149 147. Standard query response @x@@88 A seznam.cz A 77.75.75.176 A 7

159 147. 5 5 5 5 5 53 + 3854 [ACK] Seq=178 Ack=42 Win=65696 Len=8

163 147. 5 5 - - - 3854 + 53 [ACK] Seq=42 Ack=179 Win=1858888 Len=8
< >
v Transmission Control Protocol, Src Port: 3854, Dst Port: 53, Seq: 41, Ack: 178, Len: 8~

Source Port: 3854

Destination Port: 53

[Stream index: 1]

[TCP Segment Len: @]

Sequence number: 41 (relative sequence number)

[Mext seguence number: 41 (relative sequence number)]
Acknowledgment number: 178 (relative ack number)

@181 .... = Header Length: 28 bytes (5)

@ea. ... L. = Reserved: Not set
A = Nonce: Not set

S - T = Congestion Window Reduced (CWR): Mot set

ECN-Echo: Not set

Urgent: Mot set

= Acknowledgment: Set

Push: Mot set

Reset: Mot set

e e Syn: Not set

B
[TCP Flags: «osswns B-«-F]

Window size walue: 4185

[Calculated window size: 1858888]

a®
= - .
[l n n

L@
[T

Obr. 1.3: Pribéh navazani a ukonceni spojeni a také prenos DNS dat pomoci
protokolu TCP.

Ukonceni spojeni probiha podobné jako vytvareni spojeni a to pomoci priznaki
FIN a ACK (FIN - finish - ukonceni). Mize dojit k tomu, Ze jedna strana ukonci

spojeni a bude pouze prijimat data od strany druhé. Takze ukonceni spojeni nemusi


http://5eznam.cz
http://seznam.cz

mit pouze tii kroky, jako tomu bylo u sestavovani spojeni. Strana, ktera jiz nechce
posilat dalsi data, odesle segment s priznakem FIN (158), ktery dé druhé strané
védét, ze pozaduje ukonceni spojeni. Druha strana potvrdi ukonceni priznakem
ACK (159). V pripadé, Ze i druha strana chce ukonéit spojeni odesle také segment
s priznakem FIN (160) a druhd strana tuto zadost potvrdi pfiznakem ACK (161).

1.3 User Datagram Protocol (UDP)

UDP je také protokol transportni vrstvy a muze byt oznacovan jako protiklad
k protokolu TCP. Neni spojové orientovany a nepotirebuje tedy navazovat spojeni
pred prenosem dat. Posild samostatné zpravy u kterych nezarucuje jejich doruceni.
Diky tomu také nese méné informaci v zahlavi protokolu, protoze nepotiebuje data
¢islovat, nebo si uchovavat informace o dorucenych a nedoruc¢enych datagramech.

Oproti TCP je vhodny pro aplikace, které potfebuji rychly prenos dat i za cenu
ztraty nékterych datagrami. To muze byt napriklad pri prenosu dat streamovanych
videl nebo multimédii, VoIP hovorti a online her. UDP protokol vyuzivaji také
protokoly DNS (Domain Name System) a DHCP (Dynamic Host Configuration
Protocol). U téchto sluzeb by bylo opétovné odesilani ztracenych datagramu
zbytecné, protoze napriklad u VoIP hovori staci i malé zpozdéni v fadech nékolika
set milisekund a jiz dochézi k problémtim v komunikaci. Stejné je to u streamovani
videa, kdy ztraceny datagram jiz nema cenu posilat znovu, protoze prehrand
cast videa uz je davno nahrazena novymi snimky. U téchto pTrenosii se vyuziva
nedokonalosti lidskych smyslt, kdy si nékterych chybéjicich pixeli ve snimcich videa
nemame Sanci vSimnout, takze nékteré chybéjici datagramy ani nezaznamenéame.

UDP protokol tedy nepotiebuje tolik rezijnich dat pro prenos a na rozdil od TCP
protokolu mu také staci mensi sirka pasma, pravé kvili tomu, Ze nepotrebuje tolik
rezie a neposila data vicekrat. Vybér transportniho protokolu tedy zalezi na typu
aplikace a vlastnostech, které tato aplikace ma spliovat. Oba protokoly obsahuji
informace o zdrojovém a cilovém portu, takze protokol miize v jednu chvili prenaset
data pro vice aplikaci zaroven. Porovnani mnozstvi rezijnich dat v zahlavich je
ukazano na obr. 1.4. [3]
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Transmission Control Protocol (TCP) User Datagram Protocol (UDP)

1bajt | 2.bajt | 3.bajt | 4 bajt 1.bajt | 2.bajt | 3.bajt | 4. bajt
zdrojovy port cilovy port zdrojovy port cilovy port
pofadové ¢islo Délka (UDP + data) kontrolni soucet
potvrzovaci Cislo
pfiznaky (ACK,...) velikost TCP zahavi
kontrolni soucet urgent pointer

Obr. 1.4: Srovnéani zahlavi transportnich protokold TCP a UDP.

1.4 Internet Protocol (IP)

Internet Protocol, je protokol sifové vrstvy. Smérovace, které umi informace ze
zahlavi tohoto protokolu zpracovat, zajistuji smérovani paketi od zdroje k cili.
Cesta muze obsahovat jednu nebo vice siti, kterymi pakety projdou. K této funkci
protokol definuje pojem IP adresy. Kazdé sifové rozhrani, kazdy uzel ma tuto 1P
adresu, pomoci které se identifikuje v siti. Mtizeme narazit na dvé verze IP adres,
a to IPv4 a IPv6 adresy. IPv4 adresy maji 32 biti z ¢ehoz muzeme odvodit celkovy
pocet skoro ¢tyT miliard IPv4 adres. Presto vsak pocet téchto adres neni dostateény
a iz tohoto divodu dnes IPv4 adresy nahrazuje novéjsi IPv6 protokol. Tyto adresy
jiz maji 128 bith a limit moznych ptripojenych zarizeni tedy mnohonasobné presahuje
pocet aktualné pripojitelnych pristroju k siti. IP protokol také provadi fragmentaci
a nasledné slozeni fragmentii do ptivodni podoby v pripadé, zZe je fragmentace nutna.
4 5

1.5 Internet Control Message Protocol (ICMP)

ICMP je jeden z protokolu sitové vrstvy modelu TCP/IP. Jak uz ndm anglicka
zkratka napovida jedna se o protokol, ktery slouzi k prenosu rezijnich dat, jako jsou
informace o chybach nebo rizna ozndmeni. Oznameni jsou vyuzivana napriklad pri
pouziti prikazu ping, ktery ke své funkci vyuziva pravé zpravy protokolu ICMP.
Konkrétné jde o echo request a echo reply, kdy nam pravé odpovéd oznamuje
dostupnost pozadované stanice a dobu odezvy. Prikladem pro informovani o chybach
miuze byt treba pripad kdy vyuzivame HTTP pro zobrazeni webovych stranek,
ale misto funkcni stranky se nam objevi informace o chybé , Destination network
unreachable “. Pravé toto chybové hlaseni je preneseno pomoci ICMP protokolu od
mista, kde chyba vznikla, zpét k ndm do webového prohlizece. Obecné struktura

ICMP paketu je zobrazena na obr. 1.5.
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1. bajt 2. bajt 3. bajt | 4. bajt
typ kod kontrolni soucet

proménna ¢ast - lisi se podle typu ICMP paketu (napf. identifikatory, poradova ¢isla...)

ICMP data (mnoZstvi pfidanych dat se opét lisi podle typu paketu)

Obr. 1.5: Struktura zobrazujici obecny ICMP paket. Je zde proménna cast, ktera
muze, ale nemusi obsahovat data identifikdatoru a poradového ¢isla. Velikost datové

¢asti se také méni podle aktualni chybové zpravy, kterou ICMP prenasi.

Chyba se identifikuje dvéma ¢isly. Prvni urc¢uje typ chyby a druhé ¢islo oznacuje
kéd chyby. Vycet nékolika moznych chyb, véetné identifikatort je uveden v tab. 1.1.

3]

Tab. 1.1: Vyznam chybovych zprav protokolu ICMP, které jsou oznaceny pomoci
typu a kédu.

typ | kod popis chyby nebo ozndmeni
0 ping - odpovéd (echo reply)
0 ping - pozadavek (echo request)
0 cilova sit neni dostupna
11 0 hodnota TTL vyprsela béhem prenosu
11 1 | fragmenty se nepovedlo poskladat do ptivodnich dat

V nasledujici ¢asti bude rozebrana struktura ICMP paketu. V tomto prikladu
vybereme paket, ktery vraci chybovou zpravu ICMP Time-to-live. Paket obsahuje 70
bajtt dat a jeho struktura je zobrazena na obr. 1.6. Jsou v ném zapouzdiena data
z vrstvy fyzického rozhrani obsahujici zahlavi ethernetu, dale zahlavi IP a ICMP
protokolu a také prenasena data. Ethernetovy ramec obsahuje kromé 14 bajtového
zahlavi a dat také ethernetové zapati (trailer) o velikosti 4 bajty. Toto zapati
obsahuje hodnotu pro kontrolni soucet, ktery muze odhalit poskozena data v daném
ethernetovém ramci. Avsak Wireshark tuto ¢ast ve vypisu vynechava, a tak neni
zéapati zobrazeno ani na obrazku 1.6 nize. Cést ethernetu ma tedy 14 bajtii a zahlavi
[Pv4, obsahujici naptiklad hodnotu TTL (Time to live) a také cilové a destina¢ni IP
adresy, ma 20 bajti. Vétsinu z velikosti ICMP paketu obsahuje prave zahlavi ICMP

a prenasena data. V zdhlavi ICMP nalezneme dfive zminénd dvé ¢isla oznacujici
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typ a kéd chyby. Dva bajty jsou vyuzity na kontrolni soucet a dalsi 4 bajty zahlavi
nejsou v tomto pakety vyuzity. Data, ktera prenasi tento paket, jsou originalni data
pochazejici z ICMP Echo request paketu véetné IPv4 zahlavi. Poznat to mtuzeme

podle ICMP typu chyby, ktery ma hodnotu 8, coz odpovida prave echo requestu. [6]

36B
148 20B E
zahlavi zéhlavi zahlavi data
Ethernetu IP protokolu ICMP protokolu
4 y y y y 208 4 8B
. kontrolni o

typ kéd soudet | |mepouzito zahlavi zahlavi

B 1B °B 1B IP protokolu ICMP protokolu
typ kod kontrolni' | | i e ntifikator | | POfadove

soucet Cislo
1B 1B 2B 2B 2B
70B

Obr. 1.6: Struktura paketu ICMP nesouci chybu typu 11, kéd 0 - vyprseni hodnoty
TTL na nula.

1.6 Time to live (TTL)

TTL (Time to live) je hodnota, kterd je zapouzdiend v zahlavi IP datagramu.
Udava mozny pocet sitovych prvki, kterymi miize paket projit pri cesté po siti.
S kazdym prvkem kterym projde se hodnota TTL dekrementuje o 1. V pripadé,
ze na smérovac¢ dojde paket s hodnotou TTL 1, tak dany smérovac¢ tuto hodnotu
snizi na nula a paket zahodi a déle se s nim jiz nepracuje. Kdyz dojde k zahozeni
paketu smérovacem, tak smérova¢ dava védét odesilateli (sitovy prvek se zdrojovou
[P adresou), ze doslo k zahozeni pomoci ICMP chybové zpravy. Viz tabulka 1.1.
Hodnota TTL byla zavedena, aby nedochazelo k tomu, ze pakety uviznou v siti
v nekonecnych smyckach z divodu spatnych smérovacich tabulek. Pokud by TTL
bylo nastaveno na maximéalni hodnotu 255 a doslo by k uviznuti ve smy¢ce, tak paket
bude za néjaky cas odstranén a nebude zbytecné zahlcovat sit. Naopak se hodnoty
TTL vyuziva napriiklad u prikazu traceroute, kdy se nejdrive posila ICMP Echo
request s hodnotou TTL 1. Priikaz traceroute je podrobnéji popsan v samostatné
podkapitole dale. [7]
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1.7 Systém doménovych jmen (DNS)

Domain Name System je systém, kterého je vyuzivano pro preklad doménovych jmen
a IP adres prvka v pocitacovych sitich. Tento systém je implementovan na DNS
serverech, které si uchovavaji pomyslnou tabulku se sloupci IP adres a doménovych
jmen. V pripadé, ze dany server dostane pomoci DNS protokolu zadost o zjisténi
urcité adresy, tak tuto adresu vyhleda a poskytne ji dotazujicimu zarizeni. V pripadeé,
ze adresu nenalezne, musi se zeptat nadiizeného serveru, na ktery si adresu uchovava
neustale. Kdyz preklad zajisti a poskytne jej danému zarizeni, tak si tyto informace
po néjakou dobu uchovava v paméti (DNS cache). Tento ¢asovy udaj se oznacuje jako
TTL v sekundéach a urcuje jej DNS odpovéd od DNS serveru. Vétsinou se preklad
nechava v paméti po dobu nékolika minut. Mohlo by totiz dojit k tomu, Ze se adresa
hledaného serveru zméni a k uzivateli by se tato zména donesla az po vyprseni doby
TTL. Uzivatel by tak k serveru nemohl pristoupit. DNS protokol vyuziva pro prenos

transportni protokol UDP a je umistén na portu ¢islo 53.

M “Ethernet — O =
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dm i@ [|BRE QAe==F IS EQAQAQAHE

[Wdns [X] ~| Expression... =+
Source Destination Protor Lengt Info

147.229.197.38 147.229.198.143 DNS 88 Standard query 8x@@88 A seznam.cz OPT

147.229.197.380 147.229.198.143 DNS 8@ Standard query @x8888 AAAA seznam.cz OPT

147.229.197.30 147.229.198.143 DNS 88 Standard query @x@888 CNAME seznam.cz OPT

147.229.197.386 147.229.198.143 DNS 96 Standard query @x@eee PTR 172.75.75.77.in-addr.arpa OPT

147.229.197.38 147.229.198.143 DNS 88 Standard query 8x@@88 SOA seznam.cz OPT

147.229.196.143 147.229.197.38 DNS 217 Standard query response @x@8888 A seznam.cz A 77.75.75.176 A 77.75.75.172 RRSIG OPT
147.229.190.143 147.229.197.38 DNS 241 Standard query response @x8888 AAAA seznam.cz AAAA 2282:598:4444:1::2 AAAA 2a282:5938:44
147.229.196.143 147.229.197.38 DNS 429 Standard query response @x8888 CNAME seznam.cz S0A ans.seznam.cz RRSIG RRSIG NSEC3 OP
147.229.196.143 147.229.197.38 DNS 159 Standard query response @x@88@8 PTR 172.75.75.77.in-addr.arpa PTR www.seznam.cz NS ans
147.229.198.143 147.229.197.38 DNS 236 Standard query response @x8888 504 seznam.cz 504 ans.seznam.cz RRSIG OPT

< >

~ Answers "~
w seznam.cz: type S0A, class IN, mname ans.seznam.cz
Name: seznam.cz
Type: SOA (Start OF a zone of Authority) (6)
Class: IN (@xeeal)
Time to live: 388
Data length: 39
Primary name server: ans.seznam.cz
Responsible authority's mailbox: hostmaster.seznam.cz
Serial Number: 2817276795
Refresh Interval: 68 (1 minute)
Retry Interval: 38 (38 seconds)
Expire limit: 684886 (7 days)
Minimum TTL: 388 (5 minutes) 9

0 ¥ Responsible authority's mailbox (dns.soa.rname), 13 bytes Packets: 1733 - Displayed: 10 (0.6%) Profile: Default

Obr. 1.7: Zobrazeni DNS zadosti a odpovédi nékolika typt zaznami. V dolni ¢asti

jsou uvedeny podrobnosti SOA zaznamu.

DNS servery maji svou urc¢itou topologii. Jedna se o stromové usporadani a vrchni
servery jsou nazvany korenové. Tyto servery jsou umistény po celém svété a je jich
vice nez 400. Dalsi vrstva se anglicky popisuje jako top-level domain (TLD). V této
vrstvé nalezneme DNS servery, které uchovavaji zaznamy napiiklad pouze o urcité

doméné nejvyssi urovné. Doménou nejvyssi drovné se rozumi koncovka, ktera se
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nachéazi na pravém konci doménového jména. Takze napriklad DNS server, ktery
uchovava nékteré doménové jména koncici .com. Tyto domény byvaji vyuzivany
pro komercni tcely, podobné jako .org pro rtizné organizace. Déle zname koncovky
statni, jako napriklad .cz nebo .sk. Posledni vrstvou jsou DNS servery autoritativni.
Sem muzeme zaradit servery spolecnosti jako treba DNS server Facebooku nebo
Googlu. DNS adresa Googlu byva casto vyuzivana jako vychozi, IP adresa tohoto
DNS serveru je 8.8.8.8. Doménové jméno miize obsahovat celkem az 255 znakt, ale
musi byt déleno na subdomény o maximalnim poctu znaku 63. [3]

DNS protokol pouziva nékolik typl zaznami, které si nésledné DNS servery
uchovavaji v databazich. Mezi nejbéznéjsi patii A zdznamy, coz jsou IPv4 adresy
a jejich jmenné preklady, dale jsou znamy AAAA zaznamy, které jsou zaméreny
na zaznam doménovych jmen a jejich ptekladi v podobé IPv6 adres. Dale tieba
MX (Mail eXchangers) zdznamy, které urcuji adresu pro piijem e-maili. Zaznam
CNAME (Canonical NAME record) definuje takzvany alias pro jiz pouzivanou
doménu. Dalsim zdznamem jsou PTR zaznamy, které slouzi ke zpétnému hledani
v DNS databazi. Kdy zname IP adresu a chceme ziskat doménové jméno. Poslednim
zaznamem, ktery bude uveden je SOA (Start Of Authority) zdznam, ktery obsahuje
administrativni informace, véetné jména primarniho serveru, emailové adresy na
administratora tohoto serveru, sériové ¢islo a dale nékolik casovych udaju jako je
hodnota TTL a hodnota expirace zdznamu. Tyto typy zadznamt jsou zachyceny na
obr. 1.7. [§]
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[N

2 Utility implementujici funkce protokolii
ICMP a DNS

2.1 Prikazovy radek

Prikazovym fadkem rozumime uzivatelské rozhrani, které neobsahuje grafickou
nadstavbu, jak to zname u jinych programii. Neni zde zadné menu nebo lista
s ikonami. Jedna se pouze o prosty radek, do kterého piseme své pozadavky v podobé
prikazti. Kromé pripadu, kdy chceme oznacit ¢ast textu na obrazovce, v piikazové
radce nepouzivame mys pro interakci. K napsani prikazti ndm staci klavesnice. Je
zde také moznost prochazet predeslé piikazy pomoci Sipky nahoru a doli. Jedina
moznost prizptsobit si prikazovou radku je skrze kliknuti na zahlavi aplikace, kde
pres volbu vlastnosti je mozné upravit zakladni vzhled prostiedi. Konkrétné miizeme
meénit barvy textu, pozadi a velikost textu. Jedné se tedy o velice jednoduchou
aplikaci na pochopeni, o to vice méa ale funkei a moznych prikazt. Ukazka prostiedi

prikazového tadku je na obr. 2.1.

2.2 Ping

Ping muzeme povazovat za program nebo prikaz, kterym testujeme dostupnost
a konektivitu mezi dvéma sifovymi prvky, kterymi mohou byt napiiklad pocitace
nebo smérovace. Priikaz ke své funkci pouziva protokol ICMP. Obvykle ptikaz
zadavame v prikazovém radku a jako odpoved ocekavame zpravu, ze spolu zafizeni
dokéazi komunikovat. Jak muzeme vidét na obr. 2.1, je zde také zobrazena casova
prodleva (latence), s jakou se ndm dostalo odpovédi. Tento ¢asovy tidaj je zobrazovan
v milisekundach.

Tento piikaz je mozné zadavat ve vétsiné operacnich systémit, respektive
v jejich prikazovych rtadcich. Existuje mezi nimi nékolik rozdili a to hlavné
v poc¢tu dostupnych volitelnych parametrii. Zamérime se na rozdily mezi opera¢nimi
systémy Windows a Linux. Prvni rozdil je ihned po napsani prostého prikazu
ping bez volitelnych parametri. U OS Windows se vypisi 4 echo odpovédi, kdezto
u Linuxu nam bézi vypis do té doby, nez jej manualné prerusime pomoci Ctrl+C.
Dalsim rozdilem je zaokrouhlovani casové prodlevy. Windows nam tuto hodnotu
zaokrouhluje dolii, na celd ¢isla. Linux tuto hodnotu ponechédva v origindlnim
formatu s presnosti na tisiciny milisekund, stejné jako Wireshark, kde tuto informaci
také muzeme vyhledat. V pripadé, ze Wireshark zjisti ¢asovou prodlevu napriklad
0,637 ms, tak Windows vypise pouze informaci o tom, zZe prodleva byla mensi nez
1 ms, jak je vidét na obr. 2.1. [9]
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B Administrator: Piikazovy fadek - o x
v

Microsoft Windows [Version 10.0.18362.476] 2
(c) 2019 Microsoft Corporation. Vsechna prava vyhrazena.

C:\WINDOWS\system32>ping vutbr.cz

Pinging vutbr.cz [147.229.2.90] with 32 bytes of data:
Reply from 147.229.2.90: bytes=32 time=2ms TTL=60
Reply from 147.229.2.99: bytes=32 time<lms TTL=60
Reply from 147.229.2.90: bytes=32 time<lms TTL=60
Reply from 147.229.2.90: bytes=32 time<lms TTL=60@

Ping statistics for 147.229.2.9@:

Packets: Sent = 4, Received = 4, Lost = @ (©% loss),
Approximate round trip times in milli-seconds:
Minimum = @ms, Maximum = 2ms, Average = @ms

C:\WINDOWS\system32>_ Y

Obr. 2.1: Prubéh prikazu ping v okné ptikazové tadky operacniho systému Windows,

véetné ¢tyr radki vypisu o prijeti ICMP zpravy echo reply a také shrnujici statistika.

Dalsi rozdily jsou ve volitelnych parametrech. Nékteré jsou podobné, jen se
lisi jejich zapis, ale Linux nabizi nékteré parametry, které u Windows nenajdeme.
V prikazové tadce na Linuxu mtzeme libovolné upravovat casovy interval, mezi
jednotlivymi odeslanymi zadostmi echo request pomoci parametru -i. U Windows
je tato hodnota nastavena na 1 sekundu a nelze ji ménit. Naopak oba systémy
disponuji parametrem -w, ktery urcuje dobu, po kterou se ¢ekd na odpoved echo
reply. Bohuzel na OS Windows 10 se vyskytuje nespecifikovana chyba, ktera tento
parametr pti zadani za prikaz ping ignoruje a vypis nijak neovliviiuje. Linux navic
umoznuje rozliseni tohoto parametru (-w, -W), kdy prvni z nich vypise chybu ihned
po vyprseni nastaveného casu, druhy vypise chybu pouze v pripadé, Ze nedostane
zadnou odpovéd od cilové stanice.

Linux také umoznuje vyplnit pridand data pozadovanymi hodnotami (-p ff vyplni
data pridand k pingu pouze jednickami). Dalsi volitelny parametr je -a, ktery urcuje
prikazové radce, ze pri kazdém prijeti odpovédi echo reply ma vydat zvuk na vystupu
a -A upravuje interval mezi jednotlivymi echo requesty podle celkové odezvy. [10]

Poslednim rozdilem, ktery bude uveden je velikost dat, které se odesilaji spolu
se zahlavim ICMP. Windows ma zakladni velikost stanovenou na 32 bajtii, spolu
s osmi bajty ICMP zahlavi tedy 40 B. Linux m4 zakladni hodnotu nastavenou na 56
bajtt, celkem nese protokol ICMP 64 bajtti. U obou systému lze pomoci parametru
velikost ménit.
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2.2.1 Prabéh prikazu ping

Prikaz ping ma jeden povinny parametr a tim je IP adresa, pripadné doménové
jméno zalizeni v siti, se kterym se chceme spojit. V pripadé ze zadame doménové
jméno, provede se nejdrive preklad na IP adresu pomoci DNS a nésledné uz je
cesta shodné. Klient odesle vyzvu v podobé ICMP echo request na adresu serveru.
Server zpravu obdrzi a obratem posila odpovéd echo reply protokolu ICMP. Kdyz
klient tuto odpovéd obdrzi, tak nam piikazovy radek vypise na kazdy radek jednu
prijatou odpovéd a casovou prodlevu. V pripadé, ze nezadame zadny dalsi parametr,
mély by se v pripadé tspésného spojeni zobrazit ¢tyri odpovédi. Na konec se vypise
statistika o pribéhu ptikazu s informace o minimalni, maximalni a priomérné dobé
odezvy a také pocet odeslanych a prijatych pakett. Z této informace se jesté vypocte
ztratovost (loss) na cesté k pozadovanému serveru, kterd je uvddéna v procentech.

Ukéazka prubéhu piikazu ping je uvedena na obr. 2.2.

M Ethernet - O *
File Edit View Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help
dm @ mREBQe==F a5 EHaaan
|ﬂ|i|:|.addreq 147.229,197.30 and {dns or icmp) ﬂ ']Expression... +
No.  Time Source Destination Protor Length  Info

« 11.885973 147.229.197.38 147.229.198.143 DNS 68 Standard query @xed423 A vutbr.cz

. 11.886343 147.229.197.38 147.229.198.143 DNS 68 Standard query @x1e75 AAAA wvutbr.cz

.« 11.886582 147.229.198.143 147.229.197.38 DNS 172 Standard query response 8xed23 A vu.
« 11.886739 147.229.198.143 147.229.197.38 DNS 125 Standard query response 8x1e75 AAAA..
. 11.893159 147.229.197.30 147.229.2.98 ICMP 74 Echo (ping) request id=8x8881, seq.

.. 11.893780 147.229.2.99 147.229.197.3@ ICMP 74 Echo (ping) reply id=8x@eel, seq.

. 12.896721 147.229.197.38 147.229.2.98 ICMP 74 Echo (ping) request id=@x8e81, seq.

.. 12.897238 147.229.2.90 147.229.197.3@ ICMP 74 Echo (ping) reply id=exeeel, seq. |

.. 13.108098 147.229.197.38 147.229.2.99 ICMP 74 Echo (ping) reguest id=@x8e81, seq.

. 13.186787 147.229.2.98 147.229.197.38 ICMP 74 Echo (ping) reply id=8x8881, seq.

. 14.184584 147.229.197.38 147.229.2.98 ICMP 74 Echo (ping) request id=8x8881, seq.

. 14.186169 147.229.2.98 147.229.197.38 ICMP 74 Echo (ping) reply id=8x@881, seq. w
~ Frame 12824: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @ A

Interface id: @ (\Device‘\NPF_{FB4ESGEF-BCRG-4E3T-95@9-87789831D0421})
Encapsulation type: Ethernet (1)

Arrival Time: Dec 1, 2819 21:53:41.854355808 Stfedni Evropa (b&iny Eas)
[Time shift for this packet: @.0000008088 seconds]

Epoch Time: 1575233621.854355888 seconds

[Time delta from previocus captured frame: @.888517808 seconds]

[Time delta from previous displayed frame: 2.808517888 seconds]

Obr. 2.2: Zachyceni procesu ziskani IP adresy pomoci DNS protokolu a nasledny

ping a zobrazeni ICMP paketti. Zaroven je v dolni ¢asti vidét latence v sekundach.

2.2.2 Parametry pro ping

K povinnému parametru IP adresy nebo doménového jména muizeme pridavat
i parametry nepovinné. Tyto volitelné parametry se vétsinou pisi za piikaz ping

a pro jejich rozpoznani je piseme s prefixem minus (-) nebo lomitkem (/). V pripadé,
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7e parametrii chceme pouzit vice, oddélujeme je pouze mezerou. Parametry nam
mohou pomoci pri feSeni problémii s konektivitou a v nasem ptipadé ndm pomohou
pri analyze funkci a chybovych hlaseni nékterych protokolt. Priklad zapisu prikazu

ping muzeme vidét nize a volitelné parametry shrnuje tabulka 2.1. [11]

ping <volitelné parametry> <IP adresa nebo doménové jméno>

ping -4 -t vutbr.cz

Tab. 2.1: Volitelné parametry pro ptikaz ping.

Ping se bude opakovat dokud nebude manudlné zastaven
(Ctrl4+-C), zéaroven lze u kazdé odpovédi pomoci Ctrl+Break
-t zobrazit statistiky o po¢tu odeslanych a prijatych paket, z toho
Ize odvodit ztratovost (packet loss) a také maximélni, minimalni

a prumérna doba odezvy.

-n <c¢islo> | Kde cislo urcuje pocet odeslanych echo requestti.

V pripadé, ze budeme provadét ping na IP adresu, tak nam tento
-a parametr vrati i doménové jméno, ke kterému tato adresa patii.
Kromé ICMP protokolu se tak vyuzije i protokol DNS.

Lze nastavit velikost dat, které se s pingem odeslou, toto mtuzeme
. vyuzit kdyz fesime problém se siti. Pakety s malou velikosti (bézné
-1 <velikost> o DV e g
se posilaji 32 bajtové) muzou siti projit, ale s vétsimi objemy dat

miize byt pri pfenosu problém nebo se miize lisit doba odezvy.

¢ Parametr uréi, ze chceme aby se pakety nefragmentovaly (Do not
Fragment flag). Pouzitelné pouze pro IPv4.

Parametr omezi ping na zadany pocet preskoka TTL (Time To
Live) viz kapitola o TTL.

-4 Parametr vynuti pouziti IPv4.

-1 <¢islo>

-6 Parametr vynuti pouziti IPv6.

Parametr vypise tyto a také dalsi, méné pouzivané parametry pro

ping.

2.3 Traceroute

Traceroute je nastroj pro sifovou diagnostiku. Dokaze zjistit cestu paketu od
zdrojového zarizeni az po koncovou stanici v siti. Ve vypisu se tedy objevi cas odezvy

jednotlivych prvki v siti, kterymi paket prochazi, adresy a pripadné také doménova
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jména prvki, které jsou zjistitelné pres DNS server podobné jako u pingu. Piikaz
je dostupny na unixovych systémech jako traceroute a také na opera¢nim systému

Windows jako prikaz tracert, ktery je zobrazen na obr. 2.3.

tracert <IP adresa nebo doménové jméno>

tracert vutbr.cz

& Administrator: Pikazovy Fadek - O X
vy

C:\WINDOWS\system32>tracert -4 seznam.cz .

Tracing route to seznam.cz [77.75.75.176]
over a maximum of 3@ hops:

1 6 ms 1 ms 1 ms irf-knde.kn.vutbr.cz [147.229.196.1]

2 1 ms 1 ms 1 ms pe-meo.net.vutbr.cz [147.229.252.77]

3 1 ms <1 ms <1 ms pe-ant2.net.vutbr.cz [147.229.253.58]

4 <1 ms <1 ms <1 ms rt-ant.net.vutbr.cz [147.229.253.233]

5 <1 ms <1 ms <1 ms r98-bm.cesnet.cz [147.229.252.17]

6 5 ms 7 ms 7 ms 195,113.235.99

7 4 ms 3 ms 4 ms nix2.seznam.cz [91.210.16.194]

8 4 ms 4 ms 4 ms n7k-ng-a-vdc-1-pol.seznam.cz [185.66.188.9]
9 4 ms 4 ms 4 ms n7k-ng-a-vdc-2-po3.seznam.cz [185.66.188.21]
10 3 ms 4 ms 3 ms www.seznam.cz [77.75.75.176]

Trace complete.

Obr. 2.3: Zobrazeni prubéhu piikazu tracert s kompletnim vypisem prochazenych

prvkil v siti.

Stejné jako ping i traceroute vyuziva ICMP zpravy, ovSem zde se pro kazdy
smérovac¢ upravuje hodnota T'TL. Zdrojovy pocitac odesle ICMP echo request zpravu
s hodnotou TTL 1. Tento paket se dostane na vychozi branu, kde je hodnota
TTL zménéna na 0, takze nemlze pokracovat dédle. Vychozi brana nam o tom
da védét pomoci chybové zpravy , Time to live exceeded “. 7 této zpravy zjistime
jak IP adresu, kterou vidime ve vypisu, tak ¢as odezvy k tomuto sitovému prvku.
Nasledné se odesle opét ICMP echo request, tentokrat s hodnotou T'TL 2. Hodnota
TTL se takto inkrementuje az do doby, kdy se nevrati chybova zprava TTL, ale
ICMP echo reply. Zde jiz probihda komunikace stejné jako u pingu a tim zdrojovy
pocitac zjistil, ze komunikuje s cilovym prvkem. Maximalni hodnota, do které se
TTL inkrementuje, je 30 preskokti. Komunikace je zndzornéna na obrazku 2.4 nize.
Na unixovych operacnich systémech ve vychozim nastaveni neprobihd komunikace
pfes protokol ICMP, nybrz pres UDP. [12]
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Obr. 2.4: Znazornéni komunikace zdrojového pocitace a sitovych prvka pri zadani

prikazu traceroute.

2.4

Nslookup

Nslookup je utilita implementujici funkce protokolu DNS v prikazovém radku.

Umoznuje nam zajistit preklad IP adres na doménova jména a naopak pomoci

protokolu DNS. Tento néastroj je podobné jako ping dostupny na znamych operac¢nich

systémech Windwos i Linux. Piikaz se zadava pouze s jednim parametrem a tim

je pravé IP adresa nebo doménové jméno. V pripadé, Ze chceme nalézt IP adresu

doménového jména, tak nam piikaz vypise vsechny dostupné adresy IPv4 i IPv6. Ve

vypisu se také ukazuje pouzita IP adresa DNS serveru, jak miZzeme vidét na ukazce

prikazu na obr. 2.5.

nslookup <IP adresa nebo doménové jméno>

nslookup seznam.cz
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Obr. 2.5: Vypis ptikazu nslookup v prikazové tadce pti prekladu doménového jména

ER Administrator: Pikazovy fadek

O
C:\WINDOWS\system32>nslookup seznam.cz
Server: arekol.kn.vutbr.cz

Address: 147.229.190.143

Non-authoritative answer:
Name: seznam.cz

Addresses: 2a@2:598:4444:1::2
2a02:598:4444:1::1
77.75.75.172
77.75.75.176

*

-

na dostupné IPv4 a IPv6 adresy.

2.5 DNS resolver

Program DNS resolver disponuje jednoduchym grafickym rozhranim, které je
zobrazeno na obr. 2.6 Umoznuje nam provadét DNS dotazy, které nasledné umi
zpracovat a prijatd data nam zobrazi. Jedna se vlastné o preklada¢ IP adres
s nékolika nastavitelnymi parametry. Vstupem od uzivatele je doménové jméno,
adresa DNS serveru je jiz prednastavena. Dale muze uzivatel zvolit zda chce nalézt
[Pv4 nebo IPv6 adresu a muze také zvolit typ DNS zaznamu, ktery nasledné obdrzi.

Na vybér je také transportni protokol, pomoci kterého se budou zpravy prenaset,

muzeme zvolit TCP nebo UDP protokol. [18]

B " DNS resolver

Menu

seznam.cz

IN

W

@ Header
Id: 0
Qdcount: 1
Ancount: 3
Mscount: 0
Arcount: 1

® Flags
@ Querry

Oname: seznam.cz
Ctype: A
Celass: IN

Obr. 2.6: Jednoduché grafické prostiedi programu DNS Resolver, ktery umoznuje

® UDP
O TCP
Recursior
DnsSec

147,229.190,143 o

v |fec0:0:0:FFf2 1551 O IPvi

@ Answer to: seznam.cz a
Type: A

Class: IN

Time to live: 00:04:44

Data Length: 4

Data: 77.75.75.172

@ Answer to: seznam.cz a
Type: A

Class: IN

Time to live: 00:04:44

Data Length: 4

Data: 77.75.75.176

n .
w | Answer to! seznam.cz rrsi

preklad doménovych jmen na IP adresy.
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3 Protokoly IP prenosu hlasu

Ve druhém scénari bude potfeba uskutecnit hovor mezi dvéma uzivateli. Proto se
v této ¢asti rozebere postup k uskutecnéni hovoru. Hovor bude vyuzivat internetovou
sit a koncovymi zarizenimi budou pouze pocitace. V pokrocilejsich fesenich je mozné
vytvorit celou sif, kdy spolu mohou komunikovat pocitace a telefonni zafizeni,
napiiklad v jedné firmé. Vyhodou je bezplatnd komunikace uzivateli v této firemni
siti. Ve vytvoreném scénafi si vSak vystacime s komunikaci dvou uzivateli pres
pocitac, respektive virtualni operacni systém.

Hovory jsou nazyvany VolP (z anglické zkratky Voice over Internet Protocol
- hlas pfendseny Internet protokolem). Kromé Internet protokolu se vyuzivaji
také transportni protokoly UDP nebo TCP pro sestaveni hovoru. K sestaveni
VoIP hovoru, kdy volajici ¢ekd nez volany prijme hovor, se vyuziva SIP protokol
(Session Initiation Protocol — protokol pro inicializaci relaci). Poté prichazi na
fadu RTP protkol (Real-time Transport Protocol), ktery obstardva prenos dat se
zaznamenanym hlasem. RTP protokol pro prenos vyuziva UDP protokol. Dvéma
zakladnim protokolim pro fungovani VoIP hovort se vénuji nasledujici podkapitoly
¢. 3.1 a 3.2

3.1 Session Initiation Protocol (SIP)

Session Initiation Protocol je kontrolni protokol, pracujici na aplikacni vrstvé. Je
urcen k vytvareni a ukoncovani relaci, jako jsou VoIP hovory nebo multimedidlni
konference, mezi jednim nebo nékolika uzivateli. Ucastnici si pomoci SIP protokolu
dohodnou, jaky kodek budou pri hovoru pouzivat. V pribéhu hovoru miize SIP
protokol pridat dalsiho ticastnika do hovoru, muze dojit ke zméné kodeku v prubéhu

hovoru a SIP také zprostiedkovava pridrzeni hovoru. [13]

3.1.1 Navazani a ukonceni SIP spojeni

Pro sestaveni hovoru, které je znazornéno na obr. 3.1, je nutné propojit obé
komunikujici strany. Ty jsou identifikovany podle jména a domény, kterou vyuzivaji
(napr. sip:bob@domain.com). Volajici tedy vysilda pozadavek INVITE na SIP proxy
server, ktery vi ze Bob ma danou IP adresu a na tuto adresu preposle INVITE
zpravu. Tim se spusti zvonéni na strané volaného a volajici prijimé zpravu 180
Ringing (zvonici). Zprava 180 indikuje tspésny prubéh komunikace s tim, Ze se jesté
¢eka na néjaky krok pro sestaveni. Musi se vyckat na prijeti hovoru druhou stranou.
Poté je vyslana zprava 200 OK, ktera znamena tispésné spojeni. Volajici jesté potvrdi

spojeni (ACK) a muze zacit prenos hlasové komunikace.
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Obr. 3.1: Prubéh VoIP hovoru véetné sestaveni a ukonceni komunikace pomoci SIP

protokolu a prenos multimedialnich dat, vétsinou uskutecnovany protokolem RTP.

To byla varianta, kdy vsSe probiha bez problému. V pripadé chyby na jedné
ze stran, se vyslou odlisné c¢iselné kédy podle tabulky 3.1. Napriklad, kdyz
volany nedisponuje pozadovanym kodekem, ktery navrhl volajici, tak misto zpravy
s indikaci 200 OK odesle chybovy koéd 606 ,Not Acceptable“ (v prekladu
yheprijatelné® - strana nemuze prijmout hovor, kdyz nema jak zakdédovat prenasenou
hlasovou komunikaci. Zaroven také posle seznam kodekti, kterymi disponuje. Dalsi
situace muze nastat, kdyz volany hovor odmitne. Pro tuto situaci je hned nékolik

kédi, oznacovanych jako ,,busy here“. Naptiklad muze byt zaneprazdnén jinym

hovorem (486) nebo je vyzadovana platba pro spojeni hovoru (402). [3]
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Tab. 3.1: Tabulka zobrazujici vycet moznych ciselnych kodiu protokolu SIP. Chybu

znamenaji kody zacinajici ¢islici 4,5 nebo 6.

kéd | popis kodu

1XX | Pozadavek se tispésné zpracovava, ale jesté neni ukoncen.

2XX | Uspésné vytizeni zadosti. (Nejéastéji 200)

3XX | Pro dokonceni pozadavku je nutné hovor presmérovat.
4XX | Chyba na strané klienta.
5XX | Chyba na strané serveru.

6XX | Fatalni chyba, kterou nelze zpracovat.

3.2 Real-time Transport Protocol (RTP)

RTP je protokol, ktery umoznuje prenaset v realném case data, jako jsou video
a zvuk. Sdm o sobé nezarucuje doruceni prenasenych paketi, stejné jako UDP
protokol, na kterém je RTP postaven. Kazdy RTP paket ale obsahuje poradové ¢islo
a také casové razitko, které pomahaji pri rekonstrukci hovoru ve spravném poradi
na prijimajici strané hovoru. Prijimacich stran muze byt vic, RTP totiz umoznuje
prenos dat mezi vice uzivateli prostfednictvim IP multicastu. [14]

RTP protokol je vyuzivin ve spojeni s protokolem RTCP (RTP Control
Protocol). RTP prenasi samotna multimedialni data a RTCP zajistuje kvalitu sluzeb
(QoS) a také predava informace o icastnicich aktuélni relace. Zahlavi protokolu RTP
obsahuje 12 bajtti dat a prenasend data jsou v jednom paketu zastoupena 160 bajty.
Témto 160 bajtim se rika ,chunky“, coz jsou zakédované kusy hlasovych dat, které
jsou po urc¢itém casovém intervalu (nékolik milisekund) rozsekdny na ¢asti - chunky,
které se distribuuji pomoci RTP protokolu. [3]
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4 Protokoly zajistujici bezpeceny prenos dat

4.1 Transport Layer Security (TLS)

TLS je protokol zajistujici zabezpecenou komunikaci mezi klientem a serverem.
Konkrétné protokol zajistuje autentizaci serveru a to pomoci asymetrickych Sifer,
jako je maptiklad RSA (inicidly autoru - Rivest, Shamir, Adleman). Dale TLS
zajistuje duvérnost a integritu, takze posilana data jsou pristupnéa pouze koncovym
prvkim, které jsou autentizovany a integrita znamené odhaleni pripadné zmény dat
béhem prenosu. [21]

Na zacatku komunikace se musi klient a server domluvit na tom, ktery typ
sifrovani vyuziji. Nasledné si bezpecnou cestou vymeéni klice a také se provede
autentizace pomoci certifikati. Poté jiz probihd zabezpecena komunikace, ktera se
sifruje pomoci drive vyménéného symetrického klice.

TLS je nejvice vyuzivano pro bezpecénou komunikaci v rdmci webovych stranek,
kdy se z nezabezpecené stranky (HTTP - Hypertext Transfer Protocol) stane stranka
zabezpecend (HTTPS - HTTP Secure). TLS muze byt také vyuzito u mailovych
klientia (SMTP - Simple Mail Transfer Protocol) nebo pro zabezpeceni protokolu
SIP u VoIP hovort.

4.2 Quick UDP Internet Connections (QUIC)

QUIC je relativné novy protokol, ktery byl na verejnost uveden spolecnosti Google
v roce 2013. Ten je dnes oznacovan jako gQUIC a je soucasti protokolu HTTP /2.
Od té doby se ocekava, ze QUIC bude novym webovym standardem, ktery bude
spravovan organizaci IETF (Internet Engineering Task Force) a stane se soucasti
nového protokolu HTTP /3.

Jednd se o zabezpeceny protokol a troven bezpecnosti je srovnatelna
s protokolem TLS. Hlavnim cilem je zrychlit pfistup k webovym sluzbdam. Na rozdil
od protokolu TLS, ktery vyuziva TCP je QUIC postaven na protokolu UDP. Vyhoda
QUICu se uplatni hlavné pri opétovném pripojeni klienta na server, ktery jiz nékdy
vyuzival. Pi komunikaci se pouziji klice, které si strany vymeénily diive a neni tak
nutné tento proces opakovat a tak se pozadovana data prendseji hned v prvnim
paketu. V pripadé, Ze jde o prvotni komunikaci, tak se prvnimi pakety navazuje
spojeni a také se prenaseji klice k ustanoveni zabezpeceného kandlu. Pozadovana
data se pak prenaseji od tretiho paketu dale.

Dalsi vyhodou QUICu je moznost reagovat na zménu adres pri jiz navazaném

spojeni. To je mozné diky identifikaci spojeni podle tzv. ,Connection ID“, které je
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soucasti zahlavi protokolu. QUIC nabizi dvé varianty zahlavi, dlouhou a kratkou.
Rozboru zahlavi se vénuje jedna z podkapitol druhého scénére. [23]

Protokol je jiz nékolik let vyuzivan v prohlize¢i Chrome a to predevsim pri
komunikaci se servery Google jako je Youtube nebo samotny Google vyhledavac.

Postupné se s podporou QUICu pridavaji také dalsi webové prohlizece. [22]
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5 Dalsi pouzité programy

V ramci pripravovanych pocitacovych cviceni bude vyuzita virtualizace operac¢niho
systému. Hlavni vyhodou tohoto systému bude, Ze studenti budou mit plna prava
pro ovladani tohoto systému. Na systému budou nainstalovany vsechny potfebné
programy, které se budou v ramci cvi¢eni pouzivat. Tyto programy jsou popsany
v nasledujicich podkapitolach.

5.1 VMware a virtualizovany operacni systém

Virtualizace je pojem, kdy na jednom fyzickém zafizeni a na jednom hostovském
operacnim systému muze zaroven fungovat nékolik dalSich virtudlnich zarizeni.
Na jednom hostujicim zafizeni muzeme soucasné spustit virtualizovany operacni
systém Windows a tfeba i druhy virtualizovany operacni systém Linux. Virtualizace
v pripravenych pocitacovych cvicenich bude provedena virtualiza¢nim programem
VMware Workstation a vytvoreny virtualizovany operacni systém bude 64-bitovy
Windows 10 Pro, verze 1809 (build 17763). Scénare budou vytvafeny a testovany
v programu VMware Workstation 15 Player (verze 15.5.0). Vytvorenym virtualnim
operacnim systémim muzeme v nastaveni VMware prerozdélit hardwarové
prostiredky fyzického pocitace. V priavodci vytvoreni systému si zvolime, kolik
operac¢ni paméti a mista na pevném disku si mize VMware ,,ukousnout® pro dany
virtualizovany systém. Program také nabizi vice moznosti pro riizné typy pripojeni
k siti v rdmci vytvoreného systému. Virtualizace umoznuje bez omezeni pracovat
na systému, kde mizeme mit plna prava pro ovladani tohoto systému a zaroven
miizeme testovat rizna reseni, ktera nam systém dovoli. Bohuzel pouzivana verze
VMware neumoznuje vytvareni snapshoti, coz jsou snimky, které funguji jako zaloha
a v pripadé potieby se muzeme vratit do predchoziho ulozeného stavu. Program je
vhodny pro vyuku novych operacnich systémi nebo testovani a zjistovani moznosti
riznych programt, jako v pripadé této prace. Student bude mit pripraveny obraz
s vychozim stavem pro danou tlohu a néasledné po spusténi muze se systémem
pracovat jako s béznym pocitacem, s moznosti kdykoliv zacit opét z vychoziho
stavu. Zaroven budou na predem pripraveném opera¢nim systému dostupné vsechny
potfebné programy pro zvladnuti vytvoreného scénare. Ukazka virtualizovaného

systému véetné pouzivanych programi je na obr. 5.1. [15]
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Am e BRE Qe-=2ZFI5=EQAQQH
olay fiter .. <Ctrl- ~| Espression +
No. Time Source Destination Protocol  Length Info
49 15.694091 147.229.2.9¢ 192.168.98.134 TP 74 Echo (ping) reply  1d=8x00@1, seq=2/512, ttl=128 (request in 43)
50 16.724659 192.168.98.134 147.229.2.99 TP 74 Echo (ping) request 1d-8x00@1, seq-3/768, tt1-128 (reply in 51)
51 16.725652 147.229.2.90 192.168.98.134 1O 74 Echo (ping) reply  id=8x8@@1, seq=3/768, tt1-128 (request in 58)
52 17.739627 192.168.98.134 147.229.2.90 10 74 Echo (ping) request id=BxBBB1, seq=4/1024, ttl=128 (reply in 53)
53 17.748578 147.229.2.98 192.168.98.134 1o 74 Echo (ping) reply  id=BxB8@1, seq=4/1024, ttl=128 (request in 52)
-
7 DNS resolver - o X &

Menu

wutbr.cz RAAE @® upp Ne_Error

O Tce
o [fecO:0:0:fHr%1 Recursior
) DnsSec

(&) Header

Id: 0

(&) Answer to: <root>
Type: 41

Class: 512

Time to lives 09:06:08
Data Length: 0

Qdcount: 1
Ancount: 2
Nscount: 0
I Arcount: 1

s L
n milli-

(%) Flags

() Quenry
Qname: vutbr.cz
Qtype: A
Qlass: IN

Data Length: 156
Type covered: A
Algorithm: RSA_SHA1
Labels: 2

Cuicinal TT1 000500

T 4y CEs

Obr. 5.1: Okno programu VMware se spusténym virtualizovanym operac¢nim

systémem Windows 10 s programy, které se vyuzivaji ve vytvoreném scénari.

5.2 Wireshark

Wireshark je sitovy protokolovy analyzér a paketovy sniffer. Pomoci tohoto
programu muzeme zachytavat provoz na siti a nésledné jej prohlizet. A to vSe
prehledné, diky podbarveni jednotlivych protokoli ve vypisu, ¢imz dojde k oddéleni
a zprehlednéni zachyceného sitového provozu. Muzeme také provoz filtrovat nebo
ukladat pro pozdéjsi analyzu a to v mnoha formatech, naptiklad tcpdump, Pcap NG,
Microsoft Network Monitor a mnoho dalSich. V pripadé, Zze mame ulozené zachycené
relace paketl, mizeme nékolik téchto relaci spojit do jedné relace v jednom okné
pro jednodussi prochézeni podrobnosti o paketech. Wireshark také umoznuje stazeni
riznych profili z internetu. Profily upravuji zobrazované informace o rtznych
paketech. Takze muzeme najit profily, které vylepsuji prochazeni a usnadnuji
pochopeni funkce urcitych protokoli. Diky témto funkcim se jedna o jeden
z nejpouzivanéjsich programu ve své kategorii. Uplatnéni najde jak u expert na
sitovy provoz, tak u vyvojari nebo jako v nasem pripadé pro vyuku a nazorné
ukazky funkce jednotlivych protokoli. Program je volné dostupny na operac¢nich
systémech Windows, Linux a macOS jako open source pod licenci GNU General
Public License verze 2. Popisu samotného prostredi programu se vénuje jedna z ¢asti

prvniho scéndre, véetné obr. A.3, ktery popisuje jeho hlavni obrazovku. [16]
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5.3 Linphone

Linphone je open source program, ktery umi realizovat vzdalené hovory
prostiednictvim internetu (VoIP). Kromé prenosu hlasu je v programu také moznost
psat textové zpravy a k hlasovému hovoru je umoznéno také pridat prenos videa
z webkamery. Tyto dvé moznosti ale ve scénari nebudou vyuzity a bude se prenaset
jen zvukova stopa v kodeku PCMU (Pulse-code modulation p-law — pulzné kdédova
modulace p-law).

Program je mozné ziskat zdarma v plvodni podobé na oficidlnich strankach
Linphone! pod GNU GPLv?2 licenci. Piivodni podobou se mysli kompletni program,
kde je mozné také registrace uzivatele. Déle vyvojari nabizi program v distribuci
pres Microsoft Store. Tam je program nabizen v omezenéjsi podobé, v jednodussim
grafickém provedeni a neni zde moznost registrace uzivatele. Registrace musi byt
provedena pres oficialni stranky Linphone. Jinak ale tato podoba nabizi stejné
moznosti nastaveni kodekt a zabezpeceni hovoru jako prvné zminovana podoba
programu. Posledni moznosti je mobilni aplikace, ktera je také zdarma ke stazeni
jak na Google Play, tak v App store. V té je umoznéna registrace a také siroka skéla
nastaveni, stejné jako v desktopové verzi programu. [17]

Pro 1cely vypracovavani scénate je také vhodné, Ze program nabizi mozZnost
hovor sifrovat nebo nesifrovat. Bude tak mozné porovnat obé varianty, kdy v prvnim
pripadé ve Wiresharku neptjde hovor rekonstruovat a ve druhém pripadé ptjde
zachycend zvukova stopa prehrat.

Popisu programu a jeho prostiedi se vénuje jedna z ¢asti druhého scénare.

'http://www.linphone.org/technical-corner/linphone?qt-technical_corner=2#qt-

technical corner
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Obr. 5.2: Uvodni obrazovky dvou dostupnych podob programu Linphone. Vlevo
originalni podoba a vpravo adaptace programu Linphone dostupna pres Microsoft
Store.
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6 Prizkum dostupnych udkolii a reSena

4

problematika pri vytvareni scénarii

V ramci pripravy pro vytvareni scénait byla provedena reserse jiz existujicich tloh,
které se nachazi na internetu. Vétsina téchto navodu na internetu se vyskytuje
v podobé videl a z hlediska obsahu se jedna o kratsi a jednoduché navody. Mezi
nejoblibenéjsi kategorie patii ukazka funkce protokolu TCP, kde je vysvétleno, jak
se kazdy TCP paket potvrzuje paketem s priznakem ACK atp. [24]

Dalsi nédvody jsou zaméreny napiiklad na ziskani prihlasovaciho jména a hesla
pri prihlasovani na FTP server. Poc¢itac¢ pri komunikaci se serverem vyuziva protokol
FTP, ktery prendsi tyto idaje v oteviené, nezasifrované podobé. [25] [26] A dalsi
variantou jsou ulohy, kde je pouze tikol zjistit IP adresy serveru a vlastni adresu pti
pouziti protokolu DNS. [28] Kazdopadné zadné z nalezenych navodi nedosahuji
pozadované slozitosti, rozmanitosti pouzitych protokoli ani rozsahu dvou hodin
prace pro studenty. Tyto navody také neobsahuji zadné doplnujici otazky, které
by navazovaly na vysvétlenou problematiku.

U vypracovavani a testovani postupu se vyskytly urc¢ité problémy, které bylo

nutné prekonat. Popis a pouzité feseni téchto problému jsou popsany dale.

6.1 Hodnota TTL

U prvniho scénare se vyskytl problém s tim, ze DNS zaznamy byly uchovavany
v docasné paméti pouze po velmi kratkou dobu (pfiblizné 5 sekund). Coz znamenalo,
ze se po zadani prikazu ipconfig -displaydns nevypsaly pozadované zaznamy.
Zobrazi se pouze zahlavi vypisu a chyba ,could not display the DNS Resolver
Cache®, tak jako na obr. 6.1. Problém zptisobovalo to, Ze nebyla nastavena pevna
IP adresa pro DNS dotazy v nastaveni sitového adaptéru. Operacni systém tedy
ziskal adresu automaticky a pouzil adresu vychozi brany, kterou je v nasem pripadé
hostitelsky operac¢ni systém. Ten nam poskytl doménové jméno v paketu DNS
response s nizkou hodnotou TTL. V pripadé, ze IP adresu DNS servert nastavime
ru¢né (napiiklad na DNS servery od Googlu s adresami 8.8.8.8 a 8.8.4.4), tak se
problém vytesi. Operacni systém pouzije jednu z nami definovanych adres a obdrzené
DNS zaznamy maji béZnou hodnotu TTL (v fadu nékolika minut). Vypis piikazu
ipconfig -displaydns lze pouzit opakované v ramci nékolika minut a studenti

stale uvidi ulozené DNS zaznamy.
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£ Capturing fram Ethernet0 - a X | B

File Edit View Go Capture Analyze Statistics Telephony “ireless Tools Help C:\Usersistudent>ping seznam.cz

mae® RE Q== F L5 EQaqQaaH

Pinging seznam.cz [77.75.75.172] with 32 bytes of data:

(EIESS EIET ~|eprassin.. + 01 Fron 77.75.75.172: bytes—32 time-dms TTL=128
Mo, Tirme: Source Destination Protocol  Length  Infa ~
I 1 2.200000 192,168,171.129 192,168.171.2 DN 9 Standard query @xe942 A seznam.cz Plng statistics for 77.75.75.172:
4 2.021a26 192.168.171.2 192,168.171.129 DNs 101 standard query response @xe®2 A sezname Packets: Sent = 1, Received = 1’ Lost = 8 (@% lDSS),
9 57.400176 192.168.171.129 192.168.171.2 DN 73 Standard query @xddl@ A fp.msedge.net hd I . t d tri + . 1114i- de:
pproximate round trip times in milli-seconds:
Internet Protocol Version 4, Src: 192.168.171.2, Dst: 192.168.171.129 ~ Minimum = 4ms, Maximum = 4ms, Aversge = 4ms
User Datagram Protocal, Src Part: 53, Dst Port: 5174 control €

v Domain Hame System (response)
Transaction ID: @xe%42
Flags: @x8182 Standsrd query response, Ho error
i::j::“;:;fz Windows IP Configuration
Authority RRs: @
Additionsl RRs: @

Queries c:\Users\studentsipconfig -displaydns
¥ seznam.cz: type A, class IN

e
C:\Users\student>ipconfig -displaydns

<

Hame: seznam.cz

[Name Length: 2]

[Label Count: 2]

Type: A (Host Address) (1)

Class: IN (exeeel)
Ansuers C:\Usersistudent>
v seznam.cz: type A, class IN, addr 77.75.75.172

Hame: seznam.cz

Type: A (Host Address) (1)

Class: IN (exeeel)

Time to live: 5

Data length: 4

Address: 77.75.75.172
v seznam.cz: type A, class IN, addr 77.75.75.176

Hame: seznam.cz

Type: A (Host Address) (1)

Mindows IP Configuration

Could not display the DN5 Resolver Cache.

<

Class: IN (@xeeel)
Time to live: 5
Data length: 4
Address: 77.75.75.176
Request In: 1
[Time: @.0@1026000 seconds] s
@ 7 Response TTL {dns.resp.ttl), 4 bytes Packets: 73 + Displayed: 8 (11,0%) Profile: Default

Obr. 6.1: Nizkd hodnota TTL pro ulozené DNS zaznamy, v dusledku které se po

nékolika sekundéach nevypise zadny DNS zaznam.

S timto problémem tzce souvisi i poznatek, ke kterému doslo v ramci vytvareni
scénait. Piikaz nslookup sice vyuziva sluzby DNS protokolu pro zjisténi IP adres
nebo doménovych jmen, ale své vysledky neuklada do stejné docasné paméti jako
piikaz ping. Kdyz tedy odesleme pozadavek s pfikazem nslookup a néasledné
chceme zobrazit vypis ipconfig -displaydns, ukaze se nam stejnd chyba jako
v predchozim pripadé vyse. V ramci scénare se zadznam do paméti ulozi tim, ze
studenti zobrazi webovou stranku v internetovém prohlizec¢i. To zédznam ulozi do

paméti stejné jako v pripadé pouziti prikazu ping.

6.2 Sitové pripojeni virtualizovaného systému

U testovani prvniho scénafe se objevil problém, ktery se vyskytoval pouze na
virtualizovaném opera¢nim systému na skolnich pocitac¢ich. Pii zadani ptikazu
tracert se nevypisovala doba odezvy jednotlivych prvkia v siti a také se nezobrazuji
[P adresy téchto prvki, viz obr. 6.2. K tomuto problému se pridal dalsi, pti testovani
maximalniho mozné velikosti pridanych dat, které lze poslat spolu s pingem pomoci
parametru -1 65500.

Oba problémy jsou zptsobeny sifovym nastavenim virtualizovaného operacniho
systému. V programu VMware je pro tento systém nastaven sitovy adaptér na NAT

(Network address translation), kdy se vSechny pozadavky z virtualizovaného systému
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' ® RREBResE=T 5= QAQaH
=

No. Time Source Destination Protocol  Length Info
5640 6.531668 192.168.152.128 77.75.75.176 ICHP 74 Echo (ping) request 1d=0x0081, seq=111/28416, ttl=128 (reply in 6264)
6264 7.076539 77.75.75.176 192.168.152.128 ICHP 74 Echo (ping) reply  id=0x0@@1, seq=111/28416, ttl=128 (request in 564)
7347 7.546646 192.168.152.128 77.75.75.176 ICHp 74 Echo (ping) request id=0x0001, seq=112/28672, ttl=128 (reply in 7363)
7363 7.577592 77.75.75.176 192.168.152.128 ICMP 74 Echo (ping) reply  id=0x0@@1, seq=112/28672, ttl=128 (request in 7347)
8369 5.562317 192.168.152.128 77.75.75.176 ICMP 74 Echo (ping) request id=0x0@@1, seq=113/28928, ttl=128 (reply in 8370)
8370 5.638118 77.75.75.176 192.168.152.128 ICHMP 74 Echo (ping) reply  id=0x0@@1, seq=113/28928, ttl=128 (request in 8369)
9380 9.594000 192.168.152.128 77.75.75.176 IcHp 74 Echo (ping) request id=0x0@81, seq=114/29184,

9789 9.781352 77.75.75.176

192.168.152.128

ICHP

74 Echo (ping) reply

id=0x0001, seq=114/29184,

tt1=128 (reply in 9789)
tt1=128 (request in 9388)

[ Prikezovy iadek

Obr. 6.2: tracert a ping na seznam na mém pc s virtudlkou nastavenou na NAT.

prekladaji v hostovském systému. Moznosti nastaveni sitového adaptéru v programu
VMware je zobrazen na obr. 6.3. VMware a virtualizovany systém si ovSem nedokazi
poradit s pozadavky v podobé prikaz tracert a ping s velkym mnozstvim pridanych
dat.

Resenfm by bylo prepnout nastaveni sifového adaptéru na ,Bridged®, kdy se
virtualizovany systém pfipoji pfimo do sité a komunikace se nepreklada. To ale
neni mozné realizovat ve skolnich laboratotich, kde by byla komplikovana sprava
IP adres téchto virtualizovanych systémi, nehledé na nedostatek téchto IPv4 adres.
Ve vytvorenych scénarich se tak bude tato ¢ast vypracovavat primo v hostovském
operacnim systému.

Virtual Machine Settings X

Hardware  Options

: Device status
Device Summary
E=IMemary 4GB ennected
¥processors 2 Connect at power on
=\ Hard Disk (SCST) 30 GB
@ CD/DVD (SATA) Auto detect Network connection
Finetwork Adapter Bridged (Automatic) (O Bridged: Connected directly to the physical network
[ use controller Present Replicate physical network connection state
]9 Sound Card Using device Reproduktory (...
(= Printer Present () NAT: Used to share the host's TP address
—Display uto detec ost-only: A private network shared wi e hos’
[Cpispl Auto detect Host-only: A private network shared with the host

() custom: Specific virtual network
WMnetd
O LAM segment:

LAN Segments... | Advanced...

Obr. 6.3: Nastaveni

v programu VMware.

sitového adaptéru virtualizovaného operaéniho systému
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6.3 Vybér programu pro uskutecnéni VolP hovoru

Cilem programu bylo uskutecnit nesifrovany VoIP hovor pro vyuziti ve druhém
scénari. Nastésti dnes jiz mnoho programu nesifrovanou variantu nevyuziva, coz
ovsem neni idedlni pro sestavovani planované laboratorni ulohy. Jako prvni se
objevil program ZoiPer. Ten sice nabizi verzi programu pro nekomercéni vyuziti,
ale po instalaci programu se v nastaveni ukaze, ze spousta téchto nastaveni je pouze
pro placenou verzi. A to véetné registrace vice uzivatell nebo moznosti nastaveni
sifrovani (v nasem piipadé hlavné nesifrovani) hovort.

Poté se objevila lepsi varianta v podobé programu Linphone. Program po
bezplatném stazeni a instalaci nabidl registraci, po které jiz mizeme uskutecnovat
VoIP hovory. Zaroven je mozna registrace nékolika uzivateli a to jak pres
hlavni okno programu nebo webové stranky programu. Bohuzel pri testovani se
parkrat stalo, Ze se program neocekavané ukoncil. PTi testovani na virtualizovaném
operac¢nim systému se jiz program neukoncoval, ale dochazelo k problému se spatnou
prihlednosti hlavniho okna programu na svétlém pozadi. To zna¢né komplikovalo
jeho pouzivani. Pti hledani feseni tohoto problému se ovsem objevila druha varianta
programu Linphone. Jde o variantu, kterd je ke stazeni zdarma v Microsoft
store. Obsahuje vSechny potfebné nastaveni jako nastaveni audio kodek nebo
nastaveni sifrovani. Registrace se provede béhem dvou minut na oficidlnich strankach
programu. Jde o odleh¢enou verzi programu, ale je zde vse pro zvladnuti vytvorenych
laboratornich tloh. Detailnéjsimu popisu programu Linphone se vénuje kapitola 5.3

a také kapitola B.2.1, ktera je soucasti druhého scénare.

6.4 Vybér serveru pro zpfistupnéni webové stranky

Ve druhém scénari se nachazi tloha, ktera zobrazuje rozdily mezi protokolem TCP
a UDP. UDP je vyuzito prostirednictvim protokolu QUIC. V jedné z ¢asti tlohy se
zachyti pakety obou téchto protokoll pri nacitani webové stranky. Ve webovém
prohlize¢i Chrome, lze v nastaveni prepinat vyuziti experimentalniho protokolu
QUIC. Tim miuzeme jednu stranku nacist pres jeden nebo druhy typ transportniho
protokolu. Pro vyuziti v této tloze ale bylo potieba najit vhodnou webovou stranku
na které tento postup testovat. Na internetu se jesté nenachazi mnoho stranek,
které QUIC podporuji. Podporu maji hlavné stranky od spolecnosti Google, jako
Youtube nebo samotny vyhledavac¢. Tyto stranky ale obsahuji mnoho analytickych
a reklamnich prvki, které by mohly porovnani protokoli zkreslovat. Dalsi variantou
byla moznost vytvorit vlastni webovy server, kde ale neni varianta vytvoreni serveru

s podporou protokolu QUIC pro Windows.
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Nakonec se tedy vyuzila varianta, kde se vytvori vlastni webova stranka pres
platformu Google sites. Jelikoz stranky se nachazi na serverech Googlu, tak je zde
podpora pro protokol QUIC. Zaroven v nastaveni stranky lze vypnout analytické
nastroje a na vytvorenych strankach se nenachazeji reklamy.

QUIC mtzeme analyzovat ve Wiresharku jako vSechny ostatni pakety. Bohuzel
v zakladnim nastaveni se pakety s QUIC zahlavim zobrazuji pouze jako UDP
pakety a nelze zobrazit podrobnosti QUIC zéhlavi (testovano na verzi Wiresharku
3.0.6). Pro umoznéni analyzy tohoto protokolu je tak nutné v nastaveni Wiresharku
definovat, ze ma vsechny UDP pakety prichazejici z portu 443 identifikovat jako
QUIC pakety. Nasledné jiz zobrazi zahlavi protokolu, véetné informace jestli jde
o kratkou nebo dlouhou verzi zahlavi, podobné jako na obr. 6.4. Stale si ale
Wireshark neporadi s detekovanim verze protokolu QUIC. Pro ¢astecnou analyzu
je to ale dostacujici a popis na zprovoznéni detekce protokolu QUIC je soucasti

druhého scénare.

M 0_2_100_UDP.pcapng - [} b4
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 7 ® RE _Res=Fa5/Elaaan
|i |App|'-f' a display filter ... <Ctrl-/= = | '] +
MNo. Time Source Destination Protocol Length  Info ™
1 6.608600 192.168.171.129 172.217.23.2.. QUIC 1392 65488 -+ 443 Len=135@[Malformed Packet]
2 @.801549 192.168.171.125 216.58.281.1.. QUIC 1392 65481 -+ 443 Len=1358[Malformed Packet]
( 3 @.8082868 192.168.171.129 216.58.281.1.. QUIC 729 @-RTT
1 4 @.883342 192.168.171.129 172.217.23.1.. QUIC 1392 49535 -+ 443 Len=1358[Malformed Packet]
! 58.226172 172.217.23.234 192.168.171... QUIC 1392 @-RTT, DCID=1b57f46F98
6 8.226173 216.58.201.118 192.168.171... QUIC @8-RTT, DCID=cbG@B8eatsa
7 ©.227837 192.168.171.129 216.58.2081.1.. QUIC Protected Payload (KP@)
1 8 ©.227751 192.168.171.129 172.217.23.2.. QUIC Protected Payload (KP@)
! 9 @.227927 172.217.23.195 192.168.171... QUIC 1392 @-RTT, DCID=c525fb@6+c
! 10 @.231992 192.168.171.129 172.217.23.2.. QUIC 1392 50831 - 443 Len=1358[Malformed Packet]
! 11 ©.232680 192.168.171.129 172.217.23.1.. QUIC 78 Protected Payload (KP@) "
< >
v QUIC IETF -
QUIC Connection information
[Packet Length: 263]
love wuns = Header Form: Long Header (1)
.1.. .... = Fixed Bit: True
..81 .... = Packet Type: @-RTT (1)
Version: Unknown (8x51383436)
Destination Connection ID Length: 5
Destination Connection ID: cb6@8eafda
Source Ceonnection ID Length: 212
Source Connection ID: 765d808080014a3932a726292929508794710cda48dd1sbFd4.
Length: 38
[Expert Info (Warning/Decryption): Failed to decrypt packet number]
Remaining Payload: 48fl4568c2333d25bf28deacbbb2185128a179922b6bcd46..
v QUIC IETF
[Packet Length: 1887]
Remaining Payload: @8d449182539cec5@638538758166bFc89cB239eB7695a99.. -
< >
0 i 0_2_100_UDP.pcapng Packets: 1880 - Displayed: 1880 (100.0%:) || Profile: Default

Obr. 6.4: Detekce protokolu QUIC ve Wiresharku, véetné zobrazeného zahlavi.
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7 Navrhy scénaru

Cilem bakalarské prace je navrhnout dva scénate, kdy prvni ma obsahovat seznameni
studentti s programem Wireshark a ukazku zakladnich funkeci. Druhy bude obsahovat
slozitéjsi tkoly, které budou vysvétlovat funkce a vyuziti protokolt z predmétu

Komunikac¢ni technologie a zejména pak i pokrocilejsi funkce programu Wireshark.

7.1 Navrh prvniho scénare

Prvni scénar bude obsahovat vse, co je potiebné pro seznameni se s programem
Wireshark. Tim se rozumi popis prostiedi, kde se nachazi dany vypis a kam se pisi
parametry pro filtrovani paketi. Dale také jak spustit prvni zachytavani paketi a jak
z velkého mnozstvi zachycenych paketii efektivné vyfiltrovat pottebné protokoly pro
zadané tukoly.

Po dvodnim seznameni si studenti vyzkousi funkce zakladnich piikazu, které
byly vysvétleny v teoretické ¢asti a jejich zachyceni ve Wiresharku. Nejdiive tedy
probéhne testovani konektivity pomoci prikazové fadky a prikazu ping. Ping je
pouzit z diivodu nazornosti a jednoduchosti, kdy pomoci jednoho zakladniho piikazu
miizeme demonstrovat ivodni zachyceni paketii a nasledné se seznamit s prostredim.
Kde se nachazi zdrojova a cilova adresa nebo port a také dalsi podrobnosti, které
nalezneme v detailnéjsim rozboru vybraného paketu. Pomoci pingu lze také ukazat
zékladni filtrovani pouze urcitého typu protokolu nebo IP adresy. Po vyfiltrovani se
muze provést uvodni rozbor protokolu ICMP, konkrétné echo zadosti a odpovedi.

Protokol ICMP byl navrhnut do scénére, protoze je uzce spjat s prikazem
ping a hlavné s jeho parametry. Kdy pomoci parametrii miizeme vyvolat chybové
zpravy ICMP a ty nasledné analyzovat ve Wiresharku. Pri zméné parametrtt budou
studenti sledovat zmény v zahlavi protokolt a také zjisti jak funguji dalsi prikazy
v prikazové Tadce jako napriklad traceroute. Zjisti také co znamena a k ¢emu se
vyuziva fragmentace, pri pouziti parametru pro zménu velikosti zasilanych dat spolu
s pingem. Na upravu téchto parametrti navazuje jedna z dalsich ¢asti, ktera bude
zaméfrena na zachyceni a analyzu chybového oznaceni ICMP zprav pomoci kédu
a typu téchto zpravy u protokolu ICMP, kdy bude tkolem zjistit jaké oznaceni nese
jakou chybovou zpravu.

Déle se studenti také sezndmi s praci a vyhodami, které nam ptinasi protokol
DNS a DNS servery. Pri analyze studenti uvidi vsSe, co obsahuje zahlavi DNS
protokolu a také, které véci si Wireshark umi dopocitat sam i kdyz nejsou soucasti
zahlavi. K ukazce DNS protokolu bude vyuzit piikaz nslookup a konec cvic¢eni bude
zameéren na program DNS resolver, ktery studentim ukéaze s jakymi daty pracuji

DNS servery. Bude zde poukazano na rozdily mezi riznymi typy DNS zaznami,
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protoze DNS resolver umoznuje prepinani mezi témito typy DNS zaznami. DNS
resolver také umi prepinat mezi tim, ktery transportni protokol vyuzije, takze lze
vyzdvihnout rozdily mezi transportnimi protokoly TCP a UDP, ¢ehoz bude vyuzito

ve druhém scénari.

7.2 Navrh druhého scénare

Druhy scénar bude taktéz feSen ve virtualizovaném prostiedi operacniho systému
Windows 10. Systém bude stejné jako v pripadé prvniho scénare obsahovat vSechny
potiebné programy pro tspésné zvladnuti cvideni. Cést cvideni bude zaméfena na
analyzu VoIP hovoru (Voice over Internet Protocol) a druha ¢ast ukaze moznosti
vyuziti grafi ve Wiresharku a také se porovnaji protokoly TCP+TLS s protokolem
QUIC pri nacitani webové stranky.

Prvni ¢ast bude vyuzivat program pro realizaci VoIP hovorti Linphone. Nejdrive
bude program popsan, véetné postupu jednoduché registrace, budou popsany jeho
funkce a moznosti nastaveni hovorti. Pomoci programu se uskuteéni hovor, ktery
se zachyti ve Wiresharku a nasledné dojde na analyzu paketi a protokoll, které
jsou vyuzivany pri sestavovani a uskutecnovani hovoru. Rozebrany budou hlavneé
protokoly SIP a RTP. Zaroven po zachyceni téchto paketti dojde k rekonstrukci
hovoru primo ve Wiresharku, ktery umi zpétné sestavit VoIP hovor a prehrat ho.
Samoziejmeé v pripadé, ze hovor je uskutecnovan v nesifrované podobé. Naproti tomu
program Linphone nabizi také moznost hovort v Sifrované podobé, takze studenti
uvidi a vyzkousi si analyzovat obé varianty.

Druha cast se bude vénovat rozdilim mezi transportnimi protokoly TCP
a UDP. A to napriklad pfi prepinani téchto transportnich protokoli v programu
DNS resolver, ktery byl vyuzit jiz v prvnim scénari. Zaroven bude vysvétlena
a predstavena funkce Wiresharku, kdy muzeme ze zachycenych paketi sestavovat
grafy pro zobrazeni napiiklad mnozstvi paketi v case. Do grafu mizeme umistit
pakety ritznych protokoli a porovnavat jejich mnozstvi mezi sebou. Pii tom se
vyuzije funkce filtrovani, ktera byla vysvétlena v prvnim scénari. Dale budou
porovnany protokoly TCP+TLS a QUIC pii nacitani vytvorené webové stranky.
Ve webovém prohlize¢i Chrome totiz mtizeme prepinat a vybrat si pomoci kterého
protokolu se stranka nacte. Ve vychozim nastaveni jde o transportni protokol TCP
a druhou moznosti je zapnout v nastaveni nacitani stranky pfes experimentalni
protokol QUIC, ktery je postaven na zakladech protokolu UDP. Srovnani protokoli
bude provedeno nejprve pii béznych podminkach a néasledné se budou ménit
parametry jako je maximalni $itka pasma nebo latence pomoci nastaveni sitového
adaptéru v programu VMware Workstation Player. V posledni ¢asti se vyuzije utilita

Netlog Viewer pro analyzu webového provozu.
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7.3 Kompletni znéni vytvorenych scénari

Kompletni scénate jsou z diivodu prehlednosti a rozsdhlosti uvedeny jako priloha
této prace. Prvni scénar véetné teoretického ivodu pro studenty je uveden v priloze
A. Stejné tak se cely druhy scénar nachézi v priloze B. Reseni scénaru v podobé

odpoveédi na prubézné otazky ze scénaiu je uvedeno v prilohach C a D.
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Zavér

V této praci byl popsan zakladni sitovy model TCP/IP a také zdkladni sitové
protokoly jako jsou TCP, UDP a DNS. Velka pozornost byla vénovana také protokolu
ICMP, protoze ten byl nejvice analyzovan v nésledné praktické ¢asti v ramci
prvniho laboratorniho scénare. Kromé protokoli byly definovany také programy
a prikazy, které se v téchto vytvorenych scénarich uplatnily. Pred vytvorenim
scénait byl proveden prizkum nékterych volné dostupnych scénait, které vyuzivaji
program Wireshark. Z tohoto prizkumu byly vytvoreny navrhy scénai, které byly
prubézné konzultovany s vedoucim prace. Dle navrhii byly vytvoreny dva samostatné
laboratorni scénare, které mohou byt vyuzity v ramci predmétu Komunikacni
technologie.

Oba scénare obsahuji navod pro studenty s postupem feSeni a také doplnujici
otazky a 1tkoly k probranym protokoliim, piikaztim nebo funkcim programu.
K dopliujicim otazkam byly vytvoreny soubory pro vyucujiciho, které shrnuji
spravné odpovédi a postupy. Ke kazdému scénari byl vytvoren teoreticky tvod,
ktery shrnuje teorii obsazenou v této bakalarské praci. Oba scénére také obsahuji
predpripravené soubory se zachycenymi pakety, je tak mozné odpovédét na otazky
i v pripadé, Ze neni aktualné mozné pakety zachytit diky neocekavanym vypadkim
apod. Pro vypracovani scénait byl vytvoren obraz virtualizovaného opera¢niho
systému, ktery obsahuje vSechny potrebné programy a nastaveni. Pro potieby
druhého scénare byla vytvorena jednoduchd webova stranka pres platformu Google
Sites. Oba scénare byly otestovany a upraveny pro spravnou funkénost ve skolni
ucebné. V jedné z kapitol jsou také popsany nékteré prekazky, které bylo nutné
prekonat pri vytvareni a testovani scénar.

Prvni scénar je zaméren na iivodni seznameni s paketovym analyzerem Wireshark
a také na vyzkouseni zakladnich prikazt v prikazové fadce, jako je ping, traceroute
a dalsi a to véetné jejich parametri. Tyto prikazy vyvolaly pouziti protokoli, které
byly popsany v teoretické casti prace a nasledné byly analyzovany v prostiedi
programu Wireshark. Jedna se hlavné o protokoly ICMP, IP a DNS. Na protokolu
ICMP byly vysvétleny zakladni funkce programu Wireshark a také moznosti prikazu
ping. Bylo analyzovano zahlavi protokolu a studenti zjistili, jak funguji chybové
kédy tohoto protokolu. IP protokol byl nejvice vidét pri rozdéleni dat na jednotlivé
fragmenty a DNS protokol byl vyuzit pti objasnéni funkce DNS servert za pomoci
programu DNS resolver, ktery dokaze generovat pozadavky na preklad IP adres nebo
doménovych jmen.

Druhy scénar je jiz pokrocilejsi a obsahuje dvé hlavni ¢asti, které vsak vyuzivaji
prvky, které se studenti naucili pfi vypracovavani prvniho scénére, jako naptiklad

filtrovani paketi nebo zobrazeni zahlavi jednotlivych protokolt. Prvni cast se
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vénovala realizaci VoIP hovoru, ktery vyuziva protokoly SIP a RTP. Hovor byl
nasledné analyzovan a taktéz byly vyuzity rtizné moznosti Sifrovani hovoru, které
zvoleny program Linphone podporuje. Dale byla pouzita funkce Wiresharku, kdy
ze zachycenych paketi muzeme vytvaret grafy. Napriklad prvni vytvoreny graf
studenttim ukazuje maximalni prenosovou rychlost pouzitého kodeku u VoIP hovoru.
Druh4 ¢ast scénére je také zamérena na srovnavani. Porovnavaji se zde dva protokoly,
které jsou vyuzity pro nacteni zabezpecené webové stranky. Jedna se o protokoly
TCP+TLS a QUIC. Vyuzije se zde funkce Wiresharku, kterd spoji vice souborti
do jednoho a také urcité prehledy Wiresharku, které zobrazi pocet pouzitych bajta
a paketi jednotlivych protokolt pri nacitani stranky. Srovnani bude provedeno za
idedlnich podminek a nasledné se podminky upravi zménou sitovych parametru.
Zména parametri, jako je maximalni sitka pasma, ztratovost paketi nebo zvysena
latence, bude simulovana programem VMware Workstation Player. Posledni c¢ast
scénare studentlim ukaze moznost zachyceni a zobrazeni webového provozu primo

v prostfedi prohlize¢e Chrome pomoci utility Netlog viewer.
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Seznam symbolii, veli¢in a zkratek

ACK
ASCII
BE
CNAME
DHCP
DNS
DNS
DNSSEC
FIN
FTP
HTTP
HTTPS
ICE
ICMP
IETF
IP

ISO
LE
MTU
MX
NAT
0S
PCMA
PCMU
QUIC
RFC
RSA
RTCP
RTP
SIP
SMTP
SOA
SRTP
SYN
TCP
TCP/IP
TLD

acknowledgement — potvrzeni

American Standard Code for Information Interchange
Big endian

Canonical name

Dynamic Host Configuration Protocol

Domain Name System — Systém doménovych jmen
Domain Name System

Domain Name System Security Extensions
finish — ukonceni

File Transfer Protocol

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Interactive Connectivity Establishment
Internet Control Message Protocol

Internet Engineering Task Force

Internet Protocol

International Organization for Standardization
Little endian

Maximum transmission unit

Mail exchangers

Network address translation

Operating sytem — operacni systém

Pulse-code modulation A-law — pulzné kédova modulace A-law

Pulse-code modulation p-law — pulzné kédova modulace p-law

Quick UDP Internet Connections
Request for Comments

inicialy autoru - Rivest, Shamir, Adleman
RTP Control Protocol

Real-time Transport Protocol

Session Initiation Protocol — protokol pro inicializaci relaci

Simple Mail Transfer Protocol

Start of authority

Secure Real-time Transport Protocol
synchronization — synchronizace

Transmission Control Protocol

Transmission Control Protocol/Internet Protocol

Top-level domain
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TLS
TTL
UuDP
VolIP

Transport Layer Security
Time to live
User Datagram Protocol

Voice over Internet Protocol
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A Kompletni navod pro prvni vytvoreny
simulacni scénar

VYPRACOVANA PRVNI ULOHA

Uvod do programu Wireshark s pomoci utility ping, dalsich
funkci ICMP protokolu a DNS resolveru.
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A.1 Teoreticky tvod

V tomto cviceni probéhne seznameni s programem Wireshark. Bude vysvétleno jak
zachytit provoz na siti, jak tato data filtrovat a dale zpracovavat. Nasledujici ¢ast
se bude vénovat zachyceni paketii s ICMP protokolem. V téchto paketech bude
prakticky ukézana funkce zprav echo request a echo reply. Déle si studenti
vyzkousi rizné parametry pro prikaz ping a také uvidi jejich nasledky ve Wiresharku.
Vyuziji se také prikazy traceroute a nslookup a v posledni c¢asti se bude pracovat
s programem DNS resolver, pomoci kterého muzeme zjistovat IP adresy zvolenych
doménovych jmen. Celé cviceni bude realizovano ve virtualizovaném operac¢nim

systému skrze VMware Workstation Player.

A.1.1 Protokoly transportni vrstvy - TCP a UDP

Tyto dva protokoly jsou vyuzivany pro prenos vSech dale popisovanych aplikac¢nich
protokolil v siti, proto je dilezité znat jejich odlisnosti.

TCP je spojové orientovany protokol. Je oznacovan jako spolehlivy protokol,
protoze se soustfedi na garanci doruceni dat a také doruceni ve spravném poradi.
Pro spolehlivé dorucovani je nutno nejdiive sestavit (a po prenosu ukonéit) spojeni,
které je zobrazeno na obr. A.1. Protokol je vyuzivan ve sluzbach, kde nevyzadujeme

nejrychlejsi mozné doruceni, ale spolehlivé doruceni vSech segmentii.

Navzazani spojeni 5 R Ukonéeni spojeni 5
——
1|
| —

A —— 5N
FIN
ACK
FIN
ACK

Obr. A.1: Navazovani a ukoncovani spojeni u protokolu TCP.

Oproti tomu UDP neni spojové orientovany a nepotiebuje tedy navazovat spojeni
pred prenosem dat. Posila samostatné zpravy, u kterych nezarucuje jejich doruceni.
Diky tomu také nese méné informaci v zahlavi protokolu, protoze nepotiebuje data
¢islovat, nebo si uchovavat informace o dorucenych a nedorucenych datagramech.
Porovnéni hlavic¢ek protokolu je zobrazeno na obr. A.2. UDP je vhodny pro aplikace,
které potrebuji rychly prenos dat i za cenu ztraty nékterych datagramii. Pripadné

aplikace, které si spolehlivost Tesi jinym zptisobem na vyssi vrstve.
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Transmission Control Protocol (TCP) User Datagram Protocol (UDP)

1.bajt | 2.bajt | 3.bajt | 4 bajt 1bajt | 2.bajt | 3.bajt | 4 bajt
zdrojovy port cilovy port zdrojovy port cilovy port
poradové Cislo Délka (UDP + data) kontrolni soucet
potvrzovaci Cislo
pfiznaky (ACK,...) velikost TCP zahavi
kontrolni soucet urgent pointer

Obr. A.2: Srovnani zahlavi transportnich protokola TCP a UDP.

A.1.2 Internet Control Message Protocol (ICMP)

ICMP je jeden z protokolt sitové vrstvy modelu TCP/IP. Protokol slouzi k prenosu
servisnich zprav, jako jsou informace o chybach nebo rtzna oznameni. Oznameni
jsou vyuzivana napriklad pti pouziti prikazu ping, ktery ke své funkci vyuziva pravé
zpravy protokolu ICMP. Konkrétné jde o echo request a echo reply, kdy ndm
pravé odpoved oznamuje dostupnost pozadované stanice a dobu odezvy. Informace
o chybé se v protokolu identifikuje dvéma ¢isly. Prvni urcuje typ chyby a druhé cislo
oznacuje kod chyby. Vycéet nékolika moznych chyb, véetné identifikatort je uveden
v tab. A.1.

Tab. A.1: Chybové zpravy protokolu ICMP, které jsou oznaceny pomoci typu a kodu.

typ | kod popis chyby nebo ozndmeni
0 ping - odpovéd (echo reply)
0 ping - pozadavek (echo request)
0 cilova sit neni dostupna
11 0 hodnota TTL vyprsela béhem prenosu
11 1 | fragmenty se nepovedlo poskladat do ptivodnich dat

A.1.3 Systém doménovych jmen (DNS)

Domain Name System je systém, kterého je vyuzivano pri vzajemném prekladu
doménovych jmen a IP adres prvkid v pocitacovych sitich. Preklad probiha
na DNS serverech, které si uchovavaji pomyslnou tabulku se sloupci IP adres
a doménovych jmen. V pripadé, ze dany server dostane pomoci DNS protokolu
zadost o zjisténi urcité adresy, tak tuto adresu vyhleda a poskytne ji dotazujicimu
zalizeni. K vytvoreni DNS komunikace budeme ve cviceni vyuzivat program DNS

resolver.
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A.2 Prakticka cast

A.2.1 Popis prostiedi programu Wireshark

Spustime program Wireshark. Jeho zastupce se nachazi na plose. Po spusténi nas
Wireshark vyzve k vybéru rozhrani, pomoci kterého budeme sledovat sifovy provoz.
Vybereme Ethernet dvojitym kliknutim. Volba lze nésledné zménit v okné Capture
interfaces, do kterého se dostaneme pres ikonu Capture options v hornim menu
ikon nebo pres polozku Capture > Options... v textovém menu. Funguje také
klavesova zkratka Ctrl4+K.

Néasledné se ndm otevie hlavni obrazovka programu. Ta je rozdélena do nékolika

¢asti, jak je vidét na obrazku A.3 nize.

M Ethemet = O X
=

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help 1
A mJ@ DRE Re==Zf i SEaqan

Source Destination Protocal

73 0.024804 147.229.197.30 52 S22 200116 HEE 54 2151 - 443 [ACK] Seg=..

74 ©.824960 52.223.200.116 147.229.197.38 TCP 1514 443 - 2151 [ACK] Seg=..

75©.824%961 52.223.200.116 147.229.197.38@ TCP 1514 443 - 2151 [ACK] Seq=..

76 8102582388147 7929719730 LT 223 tI0a ] 16 IECE 54 2151 - 443 [ACK] Seg=..

77 ©.025640 147.229.197.177 147.229.199.255 NBNS 92 Name query NB BRW9453..

78 ©.825040 147.229.197.177 224.0.0.251 MDNS 81 Standard query ©x©08e.. 3

79 ©.825549 fe80::218b:3dd2:a.. ff@2::fb MDNS 101 Standard query ©x00e8e..

80 0.625779 52.223.200.116 147.229.197.30 TLS.. 749 Application Data

810.025780 52.223.200.116 147.229.197.30 LS 78 Application Data

82 ©.0825829 147.229.197.30 52.223.200.116 TCP 54 2151 - 443 [ACK] Seg=..

83 0.825927 feB80::d667:6ee8:e.. ff02::1:ffe@:8  ICM.. 86 Neighbor Solicitation..

84 ©.028160 fe80::218b:3dd2:a.. ffe2::1:3 (LB 95 Standard query @xefe3.. d
Frame 76: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @ &

Ethernet II, Src: WistronI_c7:59:37 (f@:de:f1:c7:59:37), Dst: HewlettP_@87:ca:1le (94:3f
Internet Protocol Version 4, Src: 147.229.197.30, Dst: 52.223.200.116
v Transmission Control Protocol, Src Port: 2151, Dst Port: 443, Seq: 1, Ack: 73394, Len:
Source Port: 2151
Destination Port: 443
[Stream index: @]

[TCP Segment Len: @] 4

Sequence number: 1 (relative sequence number)

[Next sequence number: 1 (relative sequence number)]

Acknowledgment number: 73394 (relative ack number)

9101 .... = Header Length: 20 bytes (5)

Flags: exele (ACK) N
< >

0608 94 3f c2 87 ca le f@ de f1 c7 59 37 ©8 €0 45 @@ =D ey s e !5
0016 ©0 28 52 14 40 00 40 06 00 00 93 e5 ¢S5 le 34 df
802

Obr. A.3: Zakladni prostfedi programu Wireshark s vyznacenim vyznamnych ¢asti.

(1) Menu ikon a textové menu. Vlevo jsou dvé nejdulezitéjsi ikony pro praci

s Wiresharkem. Prvni z nich po stisku zac¢ina zachytavat pakety. Druhé tlacitko
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je pro pozastaveni v pripadé, Ze jiz nechceme pokracovat v zachytavani.

Pole pro zadani pozadovaného filtru. Filtry se skladaji z nazvu protokoli,
ktery chceme hledat. Pripadné muzeme také zadat, ze pozadujeme jen pakety
s konkrétni zdrojovou nebo cilovou IP adresou nebo portem. S filtrovanim paketii
se také tzce poji rizné moznosti podbarveni riznych protokolii pripadné lze
jednou barvou podbarvit celou konverzaci s danym serverem (komunikace 2 1P
adres se celd podbarvi stejné).

Hlavni pracovni pole Wiresharku. Zde se objevi pakety zachycené béhem
zaznamenavani sifového provozu. Sloupce nam davaji informace o kazdém
paketu: poradi paketu od spusténi, ¢as ve kterém byl paket zachycen, zdrojova
a cilova IP adresa, nazev protokolu, délka - objem dat které paket nese
(v bajtech) a v poslednim sloupci se nachazi dalsi informace, napriklad ¢isla
portu.

Pod vypisem paketti se nachézi dalsi okno, kde se zobrazi podrobnosti o paketu
v pripadé, ze si néjaky vybereme kliknutim ve vrchnim okné s vypisem.
V jednotlivych odrazkach se zobrazi struktura paketu tak, jak byla data
zapouzdiena. Muzeme vidét napriklad zdrojové a cilové IP adresy a mac adresy,
verzi IP protokolu, hodnoty TTL a nasledné podrobnosti toho protokolu, ktery
zrovna paket nese.

V dolnim okné se zobrazuji bajty daného paketu tak, jak byly ptijaty. Pomoci
pravého tlac¢itka miZzeme prepinat zobrazeni z hexadecimélniho zapisu na
binarni.

Na dolni listé vlevo mtizeme vidét dodatecné informace o pravé vybrané casti
paketu. Naptiklad kdyz v okné ¢islo 4 klikneme na User Data Protocol. .., tak
se nam v okné 5 oznaci 8 oktetu prijatych dat a v na dolni listé vidime, ze cast
paketu, ktera obsahuje UDP protokol ma opravdu velikost 8 bajti, tak jak uvadi
okno ¢islo 5 v binarnim zapisu.

V pravém dolnim rohu mtzeme prepinat profily zobrazeni. Vychozi profil jsme
si ted popsali, ale na internetu miizeme dohledat a importovat dalsi profily,
které nam pridaji nové sloupce do tretiho okna. To se hodi naptiklad, kdyz
potfebujeme analyzovat vice paketii jednoho protokolu. Profily nam usnadni
a zprehledni vypis sitového provozu.

Na spodni listé uprostfed mame informaci o celkovém poctu zachycenych paketii
a také pocet prave zobrazovanych paketit. Cisla se mohou lisit kdyZ nastavime
néjaky filtr zobrazenych paketti. Vidime zde také prepocet téchto cisel na
procenta a také informaci o zahozenych paketech Wiresharkem. To znamena,
ze Wireshark vi, ze byly pakety prijaty, ale tfeba z divodu pomalého disku

pocitace nebyly zapsany a nejsou zobrazeny ve vypisu.
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Ukoly:
(1) Prostudujte hlavni prosttedi Wiresharku, nahlédnéte jaké moznosti nabizi
hlavni menu a jeho polozky.

(2) Vyzkousejte si zdkladni operace programu a prozkoumejte par zachycenych

paketii.

A.2.2 Zakladni zachyceni ICMP paketi

Nyni jiz prejdeme k pouzivani programu Wireshark. Cilem bude zachytit ICMP
pakety, které miizeme vyvolat naptiklad pri zaslani prikazu ping do prikazové radky.
Nésledné rozebereme odeslané a prijaté pakety.

Spustime tedy program Wireshark, zvolime si rozhrani Ethernet pro zachytavani
a déle spustime piikazovou radku operac¢niho systému Windows. Do vyhledavaciho
pole ve Start menu v levém dolnim rohu napiseme ,cmd“ a nasledné spustime
nalezeny program. Ve Wiresharku spustime zachytavani a nasledné se presuneme do
konzole prikazového fadku. Napiseme prikaz na otestovani konektivity se vzdalenym

sitovym prvkem pomoci IPv4:

ping <volitelné parametry> <IP adresa nebo doménové jméno>

ping -4 seznam.cz

A po dokonceni vypisu zastavime zachytavani v okné programu Wireshark. Méli
bychom vidét podobny vypis jako na obr. A.4. V pripadé, Zze je ve vypisu vice
zachycenych protokoltl, mizeme vyfiltrovat pozadované pakety zadanim filtru ,,icmp
or dns". Nejprve se klient dotaze na IP adresu domény seznam.cz. Ve sloupci
source na prvnim fadku vidime nasi IP adresu a v cilové adrese mame adresu
DNS serveru. Tento server zna IP adresy pozadovanych domén a nasledné nam ji
zasle v DNS odpovédi. V pripadé, ze by adresu neznal, tak se dotaze dalsich DNS
serverl. Zjisténou IP adresu miizeme vidét ve tretim radku a sloupci destination.
Néasledné na radu prichazi ICMP protokol, ktery zajistuje zasilani paketii echo
request a echo reply. Po kazdé prijaté ICMP odpovédi nam prikazova radka
vypise nejpodstatnéjsi informace, a to: zjisténou IP adresu, velikost prijatych dat,
dobu odezvy a hodnotu TTL. Hodnota TTL u zpravy echo request byva vétsinou

128 nebo 64, ale miize se lisit podle typu a nastaveni operac¢niho systému.
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http://seznam.cz
http://seznam.cz

L ® RREBRe=EF EFEHaqan
[ Jicmp or dns ] - on... | +
No. Time Source Destination Protocol  Length Info ~
14 4.921804 192.168.9.112 8.8.8.8 DNS 69 Standard query @x589b A seznam.cz
15 4.144502 8.8.8.8 192.168.8.112 DNS 101 Standard query response 8x589b A seznam.cz A 77.75.75.176 A 77.75.75.172
- 16 4.162401 192.168.0.112  77.75.75.176 ICMP 74 Echo (ping) request id=@x@@01, seq=81/20736, ttl=128 (reply in 17)
17 4.192934 77.75.75.176 192.168.0.112  ICMP 74 Echo (ping) reply  id=8x@@@1, seq=81/20736, ttl=54 (request in 16)
19 5.182195 192.168.8.112 77.75.75.176 IcMP 74 Echo (ping) request 1id=8x0@@1, seq=82/20992, ttl=128 (reply in 20)
20 5.374128 77.75.75.176 192.168.8.112 IcMpP 74 Echo (ping) reply id=8x0001, seq=82/20992, ttl=54 (request in 19)
22 6.198115 192.168.0.112  77.75.75.176 P 74 Echo (ping) request id=8x@e@1, seq=83/21248, ttl=128 (reply in 23)
23 6.267895 77.75.75.176 192.168.8.112  ICHP 74 Echo (ping) reply  id-@x0e@l, seq-83/21248, ttl=54 (request in 22)
24 7.213596 192.168.8.112 77.75.75.176 1P 74 Echo (ping) request id=8x8881, seq=84/21584, tt1=128 (reply in 25)
2% 7 270486 77 78 7% 176 107 162 & 112 TrmMD 24 Echa fninal ranli 1A-0vBAB1  can-R4/71504 ++1-84 (racuact in 24\ [ ¥
Time to live: 54 ~

Protocol: ICMP (1)
Header checksum: @x0741 [validation disabled]

[Header checksum status: Unverified] B Prikazovy Fadek - O X
Source: 77.75.75.176 Pinging seznam.cz [77.75.75.176] with 32 bytes of data: ~
Destination: 192.168.8.112 Reply from 77.75.75.176: bytes=32 time=3éms TTL=54

~ Internet Control Message Protacol Reply from 77.75.75.176: bytes=32 time=192ms TTL=54
Type: @ (Echo (ping) reply) Reply from 77.75.75.176: bytes=32 time=69ms TTL=54
Code: © Reply from 77.75.75.176: bytes=32 time=65ms TTL=54

Checksum: 8x550a [correct]
[Checksum Status: Good]
Identifier (BE): 1 (@x©001)
Identifier (LE): 256 (@xolea)
Sequence number (BE): 81 (@x@@51)
Sequence number (LE): 28736 (8x5160) IC:\Users\student>

Request frame: 16 hd
[Response time: 3@.533 ms]

Data (32 bytes) v

O 7 Time tolive (p.tt), 1byte Packets; 29 * Displayed: 10 (34.5%) * Dropped: 0 (0.0%) || Profile; Default

Ping statistics for 77.75.75.176:

Packets: Sent = 4, Received = 4, Lost = @ (@% loss),
lApproximate round trip times in milli-seconds:

Minimum = 3@ms, Maximum = 192ms, Average = 89ms

Obr. A.4: Zékladni zachyceni protokolu ICMP a DNS po zadani piikazu ping

v prikazové Tadce.

Ukoly:
(3) Zjistéte typ pouzitého transportniho protokolu a také ¢islo cilového portu
DNS serveru.

(4) Kolik bajti ma segment ICMP protokolu bez ¢asti nesouci informace o IP

protokolu, véetné 32 B pridanych dat?

A.2.3 Filtry a jejich kombinace

Jak jiz bylo zminéno, do pole filtru mtizeme psat mnoho rtznych sekvenci piikazu
a Wireshark nam nasledné zobrazi jen pozadované pakety, které odpovidaji filtraci.
Nize muzete vidét nékolik prikladi pro filtraci pomoci IP adres, port nebo protokola
a také kombinace téchto sekvenci. Pti zadavani filtri vidime, Ze se pole barvi podle
textu ktery piseme. Zelené podbarveni znaci, ze sekvence je napsana spravné a po
stisknuti kldvesy enter se ndm zobrazi pakety spliujici pravidlo zadaného filtru.
V pripadé, ze je podbarveni zluté, tak neni sekvence napsana tplné jednoznacné a je
tfeba ji upravit. To mize byt napiiklad delsi sekvenci bez zavorek, kdy Wireshark
zobrazi pakety podle zadaného filtru, ale zapis neni jednoznacny a tak nemusi byt
zobrazeny pouze ty pakety, které pozadujeme. Cervené podbarveni znaéi chybu

a sekvenci je nutné opravit.
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Lze pouzivat znamé operatory nebo jejich ekvivalenty jako jsou naptiklad:
== (eq), && (and), || (or), !'= (ne), > (gt), < (1t)...
Vsechny zkratky pochézi z anglickych vyraz, naptiklad gt - ,greater than“

nebo 1t - ,less than“.

Vypis vSech paketti kde zdrojova nebo cilova adresa je 192.168.0.1.
ip.src==192.168.0.1 or ip.dst==192.168.0.1

Nebo kratsi zptsob:

ip.addr==192.168.0.1

Zobrazi pakety, které obsahuji protokol ICMP nebo DNS a zaroven je jejich zdrojova
adresa 192.168.0.1.
(ip.src==192.168.0.1) and (icmp or dns)

Tento vypis je dost podobny tomu predchozimu, ale zavorka je ukoncena jinde a tedy

i vypis bude odlisny. Proto je potieba davat na umisténi zavorek pozor. Zde dojde

k vypsani ICMP paketti se zdrojovou adresou 192.168.0.1 a vSech DNS paketi.
(ip.src==192.168.0.1 and icmp) or dns

Dalsi moznost jak zobrazit pouze DNS pakety. Ty totiz vyuzivaji pravé port 53.
Tento filtr tedy zobrazi UDP pakety, kde zdrojovy nebo cilovy port ma ¢islo 53.
udp.port eq 53

A.2.4 Uprava parametrii pro ping a zachyceni

V dalsi casti budeme upravovat parametry pro prikaz ping a nasledné budeme
analyzovat co vSe se s upravenymi parametry méni ve Wiresharku.

V prikazové tadce otestujte funkci DNS serveru. Prvni moznosti, jak vyuzit
funkci DNS serveru, je pouziti jednoho z parametru pro ping. V tabulce A.2 naleznéte
vhodny parametr pro provedeni pingu a zjisténi doménového jména. V prikazové
radce zadejte ping s nalezenym parametrem na IP adresu 77.75.75.176 a cely proces
komunikace protokoli ICMP a DNS zachyfte ve Wiresharku. Nasledné zjistéte

adresu pouzitého DNS serveru.
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Tab. A.2: Volitelné parametry pro prikaz ping.

Ping se bude opakovat dokud nebude manudlné zastaven
(Ctrl4+-C), zéaroven lze u kazdé odpovédi pomoci Ctrl+Break
zobrazit statistiky o po¢tu odeslanych a prijatych paket, z toho
Ize odvodit ztratovost (packet loss) a také maximélni, minimalni

a prumérna doba odezvy.

-n <c¢islo>

Kde cislo urcuje pocet odeslanych echo requestii.

V pripadé, ze budeme provadét ping na IP adresu, tak nam tento
parametr vrati i doménové jméno, ke kterému tato adresa patii.

Kromé ICMP protokolu se tak vyuzije i protokol DNS.

-1 <velikost>

Lze nastavit velikost dat, které se s pingem odeslou, toto mtuzeme
vyuzit kdyz fesime problém se siti. Pakety s malou velikosti (bézné
se posilaji 32 bajtové) muzou siti projit, ale s vétsimi objemy dat

miize byt pri pfenosu problém nebo se miize lisit doba odezvy.

-f

Parametr uréi, ze chceme aby se pakety nefragmentovaly (Do not

Fragment flag). Pouzitelné pouze pro IPv4.

-1 <¢islo>

Parametr omezi ping na zadany pocet preskoka TTL (Time To
Live) viz kapitola o TTL.

-4 Parametr vynuti pouziti IPv4.
-6 Parametr vynuti pouziti IPv6.
0 Parametr vypise tyto a také dalsi, méné pouzivané parametry pro

ping.

V pripadé, ze jste prikaz v prikazové radce zadali vicekrat, pocitac si IP adresu

a k ni odpovidajici doménu uchova v paméti, takze se ve Wiresharku prislusna DNS

komunikace pravdépodobné jiz neukaze a nemizete tedy najit adresu pouzitého DNS

serveru. Pro tento pripad pouzijte piikaz pro vymazani DNS zaznami z paméti:

ipconfig -flushdns

Nasledny prikaz ping s vhodnym parametrem opét vyvola funkci DNS resolveru.

Dalsi moznosti zjisténi doménového jména z IP adresy a naopak je prikaz

nslookup. Vyhoda tohoto ptikazu je, ze pti vyhledavani IP adres podle doménového

jména dostaneme v odpovédi vsechny dostupné adresy, které server uchovava a to

véetné IPv6 adres.

nslookup <ip adresa nebo doménové jméno>

60




Opét spustte zachytavani ve Wiresharku, zadejte ptikaz nslookup do prikazové
radky a zjistéte pres jaké adresy je mozné se dostat na webové stranky mapy.cz.
Zastavte zachytavani ve Wiresharku a zjistéte kolik DNS odpovédi (response) bylo
potfeba pro preneseni vsech IP adres po nasem dotazu v prikazové radce. Méli

bychom dostat odpovéd podobné jako na obrazku A.5.

ER Administrator: Pfikazovy fadek — O x

C:\WINDOWS\system32>nslookup seznam.cz *
Server: arekol.kn.vutbr.cz
Address: 147.229.190.143

Non-authoritative answer:

Name: seznam.cz

Addresses: 2a@2:598:4444:1::2
2a082:598:4444:1::1
77.75.75.172
77.75.75.176

Obr. A.5: Zobrazeni prikazu nslookup v prikazové fadce pti prekladu doménového

jména.

Nyni si vyzkousime ptikaz ipconfig -displaydns, ktery vytvori vypis pravé
ulozenych domén, vcetné podrobnéjsich informaci. V paméti se téchto informaci
nachazi mnoho, proto nebudeme vypis prikazu zobrazovat v prikazové radce, ale
ulozime jej do textového souboru na plochu.

Otevtete libovolny webovy prohlize¢. Nasledné vymazte dosud ulozené DNS
informace v paméti prikazem ipconfig -flushdns. V prohliZzeé¢i zobrazte webovou
stranku seznam.cz. Tim dojde k vyuziti DNS serveru a do paméti pocitace bude
ulozen pozadovany DNS zaznam. Nyni zkontrolujte, Ze se v prikazové tadce
nachazite ve slozce student a ulozte vypis -displaydns do textového souboru pomoci

nasledujiciho prikazu:
C:\Users\student>ipconfig -displaydns > desktop\soubor.txt
Zobrazte si soubor ulozeny na plose pomoci poznamkového bloku. Pres

klavesovou zkratku Ctrl+F vyhledejte zdznam na doménu seznam.cz. Vypis by mél

vypadat podobné, jako na obr. A.6 a A.7.
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Internet  Firmy Mapy  ZboZ

Majit

Obréazky

Mt [ww seznam cz

] Bolisovat mala a velka pismena

Record Name . . . . . :

Record Type
Time To Live . .
Data Length . . .
Section . . . . .
A (Host) Record . . .

Record Name . . . . . :
Record Type . . . . . :
Time To Live . . . . :
Data Length . . .
Section . . . . .
A (Host) Record . . .

x

:

Smér vyhledavani Zsi
O Nahons @) Dolia

Wi . SeZnam. €z

: 198

4

Answer

: 77.75.74.172

WwW . SeZNam. cz
1
198

i 4

Answer

: 77.75.74.176

W . SeZNam. €z

198

4

Answer
77.75.75.172

[JOgtekat kolem

—

Windows (CRLF)  Radek 1452, Slouj 100%

Obr. A.6: Prikazy pro vypis DNS cache do textového souboru a zobrazeni

vytvoreného souboru s podrobnostmi o ulozenych doménach.

Jak si miizete povSimnout, tak kromé zaznamu o seznam.cz se ve vypisu nachazi
mnoho dalsich zaznamu. Je to tim, Ze se u prohlizeni webové stranky predpoklada, ze
budete pokracovat na stranku, na kterou je odkazovano na ivodni strance seznam.cz.
Takze se rovnou poslou adresy pro pridruzené stranky seznam.cz, jako jsou mapy.cz,
sauto.cz, firmy.cz a dalsi.

V zéznamech je vzdy polozka record name, ta obsahuje nazev domény. Record
type nejcastéji uvadi, zda se se serverem komunikuje pomoci IPv4 (type 1) nebo
[Pv6 (type 28). Dalsi zdznam je Time to Live, nejednd se vSak o pocet moznych
preskokii, jako u pingu. Je to casovy tdaj v sekundach, kdy se po vyprseni ¢asu maze
dany zédznam z paméti. Data length opét oznacuje, které adresy jsou IPv4 (4 bajty)
nebo IPv6 (16 bajti). Dalsi polozka section muze obsahovat dvé hodnoty. Answer,
v ptipadé, ze dana adresa je odpovédi na DNS request a druha moznost additional,
kdy DNS response prida tyto adresy navic, protoze by se mohly hodit v budoucnu.
Posledni zaznam je samotnd IP adresa, ktera odpovida doméné. Zobrazeni zaznamu
po ulozeni do souboru je na obr. A.7.

Record Name . . . I Www.Seznam.cz
Record Type . . . . . 1

Time To Live . . . . : 198
Data Length . . . . . : 4
Section : Answer

A (Host) Record : 77.75.75.176

Obr. A.7: Vypis DNS cache v textovém souboru vcetné hodnoty TTL a dalsich

podrobnosti.
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Ukoly:
(5) Zjistéte nazev domény, ktera se nachdzi na IP adrese 93.185.98.100.
(6) Kolik bajtu dat je potfeba na preneseni nazvu domény v DNS response paketu

z predchoziho tkolu?

Dalsi c¢ast se bude vénovat kontrole casu, za ktery se nam od pingu vrati
echo reply. VyzkouSejte a naleznéte Casovou jednotku latence (response time)
protokolu ICMP v paketech echo reply ve Wiresharku. Jak se lisi hodnota udavana
v prikazové tadce od té ve Wiresharku?

Nyni vyzkousime dalsi z parametri pro ping. Parametrem -1 <¢islo 0-65500>

muzeme ménit velikost zaslanych dat spolec¢né s pingem.
ping -4 -1 <Z&islo 0-65500> <ip adresa>

V pripadé, Ze na vutbr.cz chceme spolu s ICMP protokolem odeslat vice nez
urcity pocet bajtu dat, tak se data rozfragmentuji. Fragmentace slouzi k rozdéleni
vétsich paketi na mensi ¢asti (fragmenty) tak, aby se daly prenést po siti. Této
maximalni velikosti paketu fikdme MTU (z anglického Maximum transmission unit),
tedy maximéalni jednotka, ktera lze po siti Ethernet II prenést. MTU pro rozhrani

pocitace muzete zkontrolovat pomoci ptikazu:

netsh interface ipv4 show interface

B Piikazovy iadek - ] x

(c) 2818 Microsoft Corporation. VSechna prava vyhrazena. A

C:\Users\student>netsh interface ipv4 show interface

Idx Met MTU State Name
1 75 4294967295 connected Loopback Pseudo-Interface 1
14 25 150@ connected Ethernete
C:\Users\student> v

Obr. A.8: Vypis prikazu pro kontrolu hodnoty MTU v prikazovém radku.

V testovacim prikladu je hranice fragmentovani nékde nad 1400 bajty, ale toto ¢islo
se muze lisit podle aktuélni situace (umisténi v siti, testovany server, opera¢ni
systém...). Zéaroven by ale hranice neméla ptekrocit hodnotu MTU (vétsinou
1500 B).
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Spustte zachytavani ve Wiresharku a zadejte ping s parametrem -1 a velikost
1400 B. Ve Wiresharku vidime, ze jsou data pohromadé v jednom ICMP paketu.
Celkova velikost ICMP paketu je 1442 bajtt. Z toho 1400 bajtt jsou nami
pozadovand data, 8 bajti ma zahlavi ICMP, 20 bajti cast IPv4 a 14 bajtia
zapouzdiena ¢ast pro Ethernet.

Nyni zadejte za parametr -1 1600 B, spustte zachytavani paketi ve Wiresharku
a spustte ping v prikazovém radku. Po dokonceni zastavime zachytavani a vlozime
filtr pro zobrazeni pouze ICMP paketii. Zobrazte si podrobnosti paketu echo
request > Internet Protocol Version 4 > 2 IPv4 Fragments, stejné jako na
obr. A.9. Vidime, Ze se data jiz musela rozfragmentovat, aby mohla projit k cili.

V pripadé, ze mame zadany filtr pro zobrazeni pouze ICMP paketti, tak se nam
dalsi fragmenty ve vypisu neukazuji. To mizeme zménit kliknutim pravym tlacitkem
mysi na ICMP paket > Conversation filter > IPv4. Nyni jiz vidime vSe, co se
odesilalo s prikazem ping v prikazové radce, podobné jako na obr. A.9. Paketum
ICMP predchéazi fragmenty s prebyvajicimi daty, ty jiz neobsahuji ICMP zahlavi

a tak jsou podbarveny bile a nesou oznaceni IPv4 protokolu.

M 10 - ping -1 1600 na Vutbr.pcapng - O >
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ami® RERe==ZF a5 Eaaan
[ [ip-2ddr eq 192.168.0.112 and ip.addr eq 147.225.2.50 = -]+
Ho. Time Source Destination Protocal Length Info "
61.591718  192.168.8.112  147.228.2.88  Ipy4 1514 Fragmented IP protocol (proto=ICMP 1, off=g, ID=5ab@) [Reassembled
7 1.591728  192.168.8.112  147.229.2.9@  ICMP 162 Echo (ping) request id=0x8001, seq=69/17664, tt1=128 (reply in 9)
8 1.623951  147.229.2.98 192.168.8.112 IPv4 1498 Fragmented IP protocol (proto=ICMP 1, off=8, ID=4449) [Reassembled
9 1.623952  147.229.2.90 192.168.0.112 IcMP 186 Echo (ping) reply  id=ex@@@l, seq=63/17664, tt1=52 (request in 7
12 2.625857  192.168.8.112  147.229.2.98  IPy4 1514 Fragmented IP protocol (proto=ICMP 1, off=8, ID=5Sabl) [Reassembled
13 2.625857  192.168.8.112  147.229.2.98  ICMP 162 [Ech~ 7=¥=¥ RRNIREEENIAUERRNINIISEIISAYE, FEI-138 (repiy in 15
14 2.658342 147.229.2.9@ 192.168.8.112 IPv4 1498 Fr Mark/Unmark Packet(s) Ctrl+M , ID=444a) [Reassembled
15 2.650343  147.229.2.98 192.168.8.112 ICMP 186 Ec lgnore/Unignore Packet(s)  Ctrl+D 8, ttl=52 (request in 1
18 3.640599  192.168.8.112  147.229.2.98  IPv4 1514 Fr , ID=5ab2) [Reassembled
19 3.640600 192.168.0.112 147.229.2.9@ ICMP 162 Ec Set/Unset Time Reference Ctrl«T 6, tt1=128 (reply in 21
20 3.680144  147.229.2.98 192.168.0.112 Ipv4 1498 Fr Time Shift.. Ctrl+Shift=T 2, ID=444b) [Reassembled ~
h Packet Comment.. Ctrl+Alt=C >
Frame 13: 162 bytes on wire (1296 bits), 162 bytes captured (12 28- 385F-4667-8D33-4C9ADCE33F4.
Ethernet II, Src: VMware e5:42:bd4 (@8@:8c:29:e5:42:b4), Dst: Tp- Edit Resolved Name
~ Internet Protocol Version 4, Src: 192.168.8.112, Dst: 147.229.2
8166 .... = Version: 4 Apply as Filter H
.. @181 = Header Length: 28 bytes (5) Prepare as Filter »
Differentisted Services Field: @x@e (DSCP: CS@, ECN: Not-ECT
Totsl Length: 148 Conversation Filter v CIP Connection
Identification: @xSabl (23217) Colorize Conversation 4 Ethernet
Flags: @x8ebd sc v E5TCP
Fragment offset: 1438
Time to live: 128 ol 4 EE
Protocol: ICMP (1) F51p
Header checksum: @x@@8@ [validation disabled] Copy ' EEE £02.15.4
[Header checksum status: Unverified] —
Counce: 192.165.6.112 Protocol Preferences » 1Pt
Destination: 147.229.2.9@ Decode As... PG
v [2 IPv4 Fragments (1688 bytes): #12(1488), #13(123)] Show Packet in New Window -
[Frame: 12, payload: 8-1479 (1488 bytes)]
[Frame: 13, pavload: 1480-1607 (128 bvtes)] uoe
[Fragment count: 2] ZigBee Network Layer
[Reassembled IPv4 lemgth: 16881
[Reassembled IPv4 data: @3884309808100456162636465566768696a606¢6d56F70..] PN-I0 AR
Internet Control Message Protocol PN-10 AR (with data)
< PN-CBA L2
@ 7 Internet Control Message Protocol (imp), 1 608 byte(s) Packets: 30 - Displayed: 1o a7/~ Fromervefault

Obr. A.9: Zobrazeni celé konverzace ve Wiresharku po zadani piikazu ping

s parametrem -1 1600 B.
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Prvni fragment obsahuje 1472 bajti pridanych dat a 8 bajti ICMP zahlavi
a druhy 128 bajti pridanych dat. Tyto cisla se mohou lisit, jak bylo zminéno
vyse. Celkem tedy 1472 bajtti a 128 bajtu pridanych dat dava dohromady nasich
pozadovanych 1600 bajtu (1472 + 128 = 1600).

Také si povsimnéte oznaceni nalevo od sloupce zdrojové IP adresy. Mame
oznaceny paket echo request. Sipkou se nam zvyrazni odpovéd v podobé echo

reply a teckou jsou oznaceny fragmenty, které souvisi s oznacenym ICMP paketem.

Ukoly:

(7) Na kolik fragmenti se rozdéli pridana data v pripadé odesldani maximélniho
mozného objemu dat prikazem ping na vutbr.cz? Bohuzel virtualizovany OS
nedokaze prijmout zpravy ICMP echo reply s takovou velikosti pridanych
dat. Vyuzijte tedy prikazovou radku i Wireshark z hostovského operacniho
systému.

(8) Pro ping na doménu vutbr.cz naleznéte maximalni hodnotu parametru -1, kdy

jesté nedojde k fragmentaci a minimalni hodnotu -1, kdy uz ke fragmentaci

dojde. Cim jsou tyto hodnoty dény?

U tkolu (8) si vSimnéte, ze u ICMP odpovédi echo reply se lisi velikost paketu
oproti pozadavku echo request. Vétsi velikost je zplsobena tim, zZe je potieba
zvétsit velikost paketu na minimalni moznou délku (vétsinou 60 bajti). Kdyz si
zobrazime jednotlivé bajty tohoto paketu, tak uvidime v ethernetovém zahlavi vypln
(padding), stejné jako na obr. A.10. Vypln je tvorena pouze nulami. U ptuvodniho
ICMP pozadavku echo request se tato vypln pridava také, ale az potom co paket
zachytil Wireshark.

A.2.5 Zachyceni ICMP - zachyceni chybového kédu

V dalsi ¢asti zkombinujeme piikazy tracert a ping. Tracert ndm v prikazové radce
vypise cestu k danému sifovému prvku a to vcéetné doby odezvy a IP adresy
jednotlivych uzli. Bohuzel v oteviené virtualce méa piikazova radka problém vypsat
jak odezvu, tak IP adresy uzli, kromé prvniho a posledniho uzlu. Proto si piikaz
tracert vyzkousejte v hostovském operacnim systému. Pozor na to, ze pocet uzli
zde bude o jeden mensi, nez kdybychom ptikaz zadali ve virtualizovaném OS. Tracert
muzeme vyuzit v ptipadé problému s delsi odezvou, kdy pomoci odezvy kazdého
prvku uré¢ime problematicky uzel. Také mizeme zkontrolovat, zda vyssi latence byla
jen jednorazova, nebo se v siti vyskytuje néjaky vétsi problém.

Pomoci tracert jsme zjistili pocet smérovaci na trase smérem k cili. Nyni zkuste
upravit piikaz ping v prikazové fadce v hostovském opera¢nim systému tak, aby

prvni nastavend hodnota (X) zpusobila, ze echo request dorazi do cile a vrati
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M “Intel(R) Ethernet Connection (2) 1219-V: Internet — O x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am @ Res=ZfF 5= aaaH

[ [ip.addr eq 147.229.149.150 and ip.addr eq 77.75.75.172 EIED -] Expression...  +
Mao. Time Source Destination Protocol  Length Info [
97 8.968617 147.229.149.198 77.75.75.172 IPva 1514 Fragmented IP protocel (proto=ICMP 1, off=@, IC

- 98 8.968618 147.229.149.198 J7.75.75.172 ICMP 35 Echo (ping) request id-8x8081, seq=9/23e4, ttl
99 @.972452 77.75.75.172 147.229.149.198@ IPv4 1514 Fragmented IP protocel (proto=ICMP 1, off=8, IC
- 18@ 8.972483 FF.75.75.172 147.229.149.198 ICMP 68 Echo (ping) reply id=Bx@eel, seq=9/2304, ttl
194 1.988698 147.229.149.198 77.75.75.172 IPva 1514 Fragmented IP protocel (proto=ICMP 1, off=@, IC
195 1.9385692 147.229.149.198 F7.75.75.172 ICMP 35 Echo (ping) request id=0x8081, seq=10/2568, tt
196 1.984511 77.75.75.172 147.229.149.198@ IPv4 1514 Fragmented IP protocel (proto=ICMP 1, off=8, IC
197 1.984512 FF.75.75.172 147.229.149.198 ICHP 6@ Echo (ping) reply id=ex@eel, seq=1@/256@, ti
315 2.996445 147.229.149.198 77.75.75.172 IPva 1514 Fragmented IP protocel (proto=ICMP 1, off=@, IC
316 2.996447 147.229.149.198 F7.75.75.172 ICMP 35 Echo (ping) request id=0x8@@1, seq=11/2816, tt
317 3.@e8438 77.75.75.172 147.229.149.198@ IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=8, IC v
£ >
Frame 18@: 6@ bytes on wire (48@ bits), 6@ bytes captured (48@ bits) on interface @ ~

v Ethernet II, Src: HewlettP 89:8f:c7 (d8:94:03:09:8f:c7), Dst: Micro-St_9a:e6:83 (3@:9c:23:9a:e6:83)
Destination: Micro-St_9a:e6:83 (38:9c:23:9a3:26:83)
Source: HewlettP_@9:@f:c7 (d8:94:83:09:0f:c7)
Type: IPv4 (8x@308)

Padding:
~ Internet Protocel Version 4, Src: 77.75.75.172, Dst: 147.229.149.198
@lee .... = Version: 4

. 8181 = Header Length: 28 bytes (5)
Differentiated Services Field: @x8@ (DSCP: CS@, ECN: Not-ECT)
Tatal lanath: 21
38 9c 23 9a e6 83 d8 94 @3 @9 ef c7 83 e8 45 e [2=lic 000 omooss
B8 15 56 75 @88 b9 36 81 6b 1f 4d 4b 4b ac 93 e5 Vu- B k-MKK
95 be 61 [l a8 E

E

BB28
Base

Frame (80 bytes) Reassembled IPv4 (1481 bytes) Mot dissected data bytes (1473 bytes)
() 7 Ethernet Padding (eth.padding), 25 bytes Packets: 17234 - Displayed: 32 (0.2%) - Dropped: 0 (0.0%) || Profile: Default

Obr. A.10: Pridana vypln v ethernetovém zahlavi pro naplnéni minimalni velikosti

paketu.

obvyklé hodnoty. Nésledné zvolte druhou hodnotu (Y) tak, aby vznikla chyba pfi
prenosu paketu echo request a v konzoli jsme dostali vypis , TTL expired in

transit“, stejné jako na obr. A.11.

ping -4 -i <Cislo X nebo Y> wvutbr.cz

Ukoly:

(9) Druhy ptipad zachytte ve Wiresharku a vyhledejte typ a kéd chyby ICMP
protokolu, ktery souvisi se zpravou ,,TTL expired in transit“.

(10) Ve vypisu pakettu vidime chybové protokoly ICMP (v zakladnim nastaveni
podbarveny c¢erné), které v informacni ¢asti maji popisek Time-to-Live

exceeded. Kdo je odesilatelem téchto paketti z hlediska sitové vrstvy?

Dale vyzkousime ping request s upravenou velikosti dat, podobné jako u tkolu
(7) a (8). Nyni ovsem posleme vétsi objem dat. Otestujte, jaké z velikosti dat
(15000 B, 25000 B a 48000 B) 1ze nebo nelze poslat pfi pingu na seznam.cz a vutbr.cz.
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ministrator: Pfikazovy fadel -
Ad Pfikazovy fadek O X

C:\WINDOWS\system32>ping -4 -1 7 seznam.cz 2

Pinging seznam.cz [77.75.75.172] with 32 bytes of data:
Reply from 91.21@.16.194: TTL expired in transit.
Reply from 91.21@.16.194: TTL expired in transit.
Reply from 91.21@.16.194: TTL expired in transit.
Reply from 91.210.16.194: TTL expired in transit.

Ping statistics for 77.75.75.172:
Packets: Sent = 4, Received = 4, Lost = @ (0% loss),

Obr. A.11: Chybovy vypis pii zadani malého poctu dovolenych preskoku. Tudiz
doslo k vypisu chyby, ze hodnota TTL vyprsela pti prenosu siti.

Na nékteré servery nam ping bude fungovat i s maximélni moznou velikosti
zasilanych dat (vutbr.cz), ale od jinych (seznam.cz) se ndm nedostane odpovédi.
Dotazovany server se tim chrani pred moznym zahlcenim v pripadé, ze bychom
prikaz poslali mnohokrat v kratkém casovém tseku. Takové zahlceni by mohlo mit
za nasledek zpomaleni nebo zastaveni dotazovaného systému. Zadejte piikaz ping
s parametrem -1 25000 a zachytte pakety ve Wiresharku.

ping -4 -1 25000 seznam.cz

Pro vyfiltrovani potfebnych paketii zvolte tento filtr:
ip.addr == <IP adresa seznam.cz zobrazend v prikazového radku>
naptiklad: ip.addr == 77.75.75.172

Odeslou se 4 echo requesty, prikazovy radek nés informuje o tom, Ze pozadavek
vyprsel a nelze kontaktovat cilovou stanici. Ve Wiresharku vidime pouze echo
requesty a fragmenty, které davaji dohromady nasich 25000 B dat, tak jako na
obr. A.12. Zpravy echo request zustavaji bez odpovédi od dotazovaného serveru

domény seznam.cz.

Ukoly:
(11) Kolik bajtt je potieba pro prenos hodnoty TTL a zdrojové a cilové IP adresy
v IP zahlavi?

Nyni vyzkousejte parametr -f u pingu. Parametr ndm nastavi to, aby v sobé
pakety obsahovaly informaci, Ze nechceme aby byly fragmentovany. Otestujte

parametr -f u pingu na vutbr.cz v kombinaci s volitelnou velikosti pridanych dat
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M ~wi-Fi - O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 9 [IBREB Res>=FT 8 E|l@aQQH

(W Jip.addr == 77.75.75.172 X] T+

No. Time Source Destination Protocol Length Info —
68 1.645825 192.168.08.160 77.75.75.172 IPvd 1514 Fragmented IP protocol (proto=ICMP 1, off=13328, ID=6644) [Reassembled i
69 1.645826 192.168.6.160 77.75.75.172 IPvd 1514 Fragmented IP protocol (proto=ICMP 1, off=1480@, ID=6644) [Reassembled i
78 1.645826 192.168.0.100 77.75.75.172 IPvd 1514 Fragmented IP protecel (proto=ICMP 1, off=16288, ID=6644) [Reassembled i
71 1.645826 192.168.6.160 77.75.75.172 IPvd 1514 Fragmented IP protocol (proto=ICMP 1, off=17768, ID=6644) [Reassembled i
1,
1,

72 1.645026 192.168.0.100 77.75.75.172 IPvd 1514 Fragmented IP protocol (proto=ICMP of f=1924@, ID=6644) [Reassembled i
73 1.645027 192.168.0.100 77.75.75.172 IPvd 1514 Fragmented IP protecol (proto=ICHMP off=208728, ID=6644) [Reassembled i
74 1.645027 192.168.0.100 77.75.75.172 IPvd 1514 Fragmented IP protocol (proto=ICMP 1, off=22208, ID=G644) [Reassembled i
75 1.645027 192.168.
91 6.645871 192.168.
92 6.645872 192.168.
93 6.645672 192.168.

(
(
(
(
(
(

2
2
-]
2
@
-]
2
2.1ee 77.75.75.172 IMP 1362 Echo (ping) request id=@x@0@1, seq=195/4992@, ttl-64 (no response founc
©.188  77.75.75.172  TIPv4 1514 Fragmented IP protocel (proto=ICMP 1, off=8, ID=6645) [Reassembled in %1
©.1886  77.75.75.172  IPw4a 1514 Fragmented IP protocol (proto=ICHMP 0ff=148@, ID=6645) [Reassembled ir
2.10@ 77.75.75.172 IPvd 1514 Fragmented IP protocol (proto=ICHP off=2960, ID=6645) [Reassembled ir
94 6.645875 192.168.0.100 77.75.75.172 IPvd 1514 Fragmented IP protecol (proto=ICHP off=4448, ID=6645) [Reassembled ir
95 6.645875 192.168.0.100 77.75.75.172 IPvd 1514 Fragmented IP protocol (proto=ICHP off=5928, ID=6645) [Reassembled ir
96 6.645075 192.168.0.100 77.75.75.172 IPvd 1514 Fragmented IP protocol (proto=ICHP of f=74808, ID=6645) [Reassembled ir

-]

2

2

-]

2

2

-]

2

2

-]

2

-]

-]

2

1,

1,

1,

1,

1,

97 6.645876 192.168.0.100 77.75.75.172 IPvd 1514 Fragmented IP protecel (proto=ICMP 1, off=8888, ID=6645) [Reassembled ir

98 6.6450876 192.168.0.100 77.75.75.172 IPvd 1514 Fragmented IP protocol (proto=ICMP 1, off=1836@8, ID=6645) [Reassembled i

99 6.645076 192.168.0.100 77.75.75.172 IPv4 1514 Fragmented IP protocel (proto=ICMP 1, off=11848, ID=6645) [Reassembled i

188 6.545876 192.168.0.100 77.75.75.172 IPvd 1514 Fragmented IP protecel (proto=ICMP 1, off=13328, ID=6645) [Reassembled i

181 6.645877 192.168.0.100 77.75.75.172 IPvd 1514 Fragmented IP protocol (proto=ICMP 1, off=1480@, ID=6645) [Reassembled i

1@2 6.845877 192.168.8.188 77.75.75.172 IPv4 1514 Fragmented IP protocel (proto=ICMP 1,

.188  77.75.75.172  IPvA 1514 Fragmented IP protocol (proto=ICHP 1,

.188  77.75.75.172  IPva 1514 Fragmented TP protocol (proto=TICMP 1, off-1924@, TD=6645) [Reassembled i

188 77.75.75.172  IPw4 1514 Fragmented IP protocel (proto=ICMP 1, off=287208, ID=6845) [Reassembled i

.188  77.75.75.172  IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=22288, ID=6645) [Reassembled i

.18@  77.75.75.172  ICMP 1362 Echo (ping) request id-@x8@@1, seq-196/50176, tt1=64 (no response foung

.188  77.75.75.172  IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=8, ID=6646) [Reassembled in %1

.188  77.75.75.172  IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=1488, ID=6646) [Reassembled ir

-108 77.75.75.172 TPud 1514 Fraemented IP protocol (oroto=ICMP 1. off=2960. ID=6646) [Reassembled ir o
>

off=16280, ID=6645) [Aeassembled i

183 6.645877 192.168. of f=1776@, ID=6645) [Reassembled i
184 6.645878 192.168.
105 6.645078  102.188.
186 6.645878 192.168.
187 6.645879 192.168.
124 11.644145 192.168.
125 11.644146 192.168.
126 11.644147 192.168.

<

@ 7 wireshark_Wi-Fi_20200402114003_a14088.pcapng Packets: 92841 - Displayed: 68 (0.1%) - Dropped: 0 (0.0%) || Profile: Default

Obr. A.12: Zobrazeni echo pozadavki s objemnou datovou ¢asti rozdélenou do vice

fragmenti v podobé paketti bez ICMP zahlavi.

parametrem -1, vyzkousejte data o délce 1400B a 1600 B. Oba pripady zachytte ve
Wiresharku a zodpovézte nize uvedené tkoly.

V prvnim pripadé, kdy se odesila 1400 bajti dat, tak se ve Wiresharku zdé vse
stejné jako u bézného pingu. Jedinou zménou je nastaveni bitu ,Don’t fragment*
z 0 na 1, jak je ukdzano i na obr. A.13. Tuto zménu vyvolava pravé nami nastaveny
parametr -f. PTi zadani hodnoty 1600 bajti u parametru -1 a zaroven pti vypnuté
fragmentaci dochazi k okamzitému vypsani chyby. K vypsani chyby dochézi ihned,
protoze paket se ani neodesle ze sitové karty naseho pocitace, protoze je prekrocena
hodnota MTU.

Ukoly:

(12) Jakéd je maximélni velikost pfidanych dat u pingu na vutbr.cz, kterd lze
nastavit pri vypnuté fragmentaci a zaroven nevypise chybu v ptikazové radce?

(13) Jaké chyba se vypiSe v prikazové fadce v pripadé, ze chceme bez fragmentace
odeslat vétsi mnozstvi dat nez je hodnota MTU? Hodnotu MTU zjistéte pres
jiz diive uvedeny prikaz netsh interface ipv4 show interface.

(14) Kolik ICMP paketi bylo zachyceno Wiresharkem v piipadé odesilani

1600 bajtt pridanych dat u pingu na vutbr.cz s parametrem -f7
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M WiFi - O *
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
im0 DRBRes=FoEEaaqan
[ [iemp BHED -+
Mo. Time Source Destination Protocol Length  Info fad
6 8.152781 192.168.8.180 147.229.2.9@ ICMP 1442 Echo (ping) request 1d=8x@@@l, seq=168/43008, ttl-64 (reply in 7)
7 ©.177986 147.229.2.98 192.168.8.188 ICMP 1442 Echo (ping) reply id=6x0001, seq=168/43808, ttl=52 (request in

A
a
18 1.157011  192.168.8.180  147.229.2.98  ICMP 1442 Eche (ping) request id=8x@881, seq-169/43264, ttl-64 (reply in 11
178524 147.229.2.98 192.168.8.188 ICMP 1442 Echo (ping) reply id=8x9801, seq=169/43264, ttl=52 (request in

2

a

2

11 1.

14 2.168783 192.168.0.180 147.229.2.9@ ICHP 1442 Echo (ping) request id=8x@001, seg=178/43520, ttl=64 (reply in 15

15 2.185856  147.229.2.90 192.168.8.188 ICMP 1442 Echo (ping) reply id=exesel, seq=178/4352@, ttl=52 (request in

16 3.164716 192.168.8.100 147.229.2.98 ICMP 1442 Echo (ping) request 1id=8x8881, seq=171/43776, ttl=64 (reply in 17 w

>

~

Frame 6: 1442 bytes on wire (11536 bits), 1442 bytes captured (11536 bits) on interface \Dewvice\NPF_{C93BCABA-BD8F-458E-9685-E612C9 A
Ethernet II, Src: IntelCor_ab:B8c:¥2 (74:e5:8b:ab:Bc:¥2), Dst: Tp-LinkT_31:62:¥c (68:FfF:7b:31:62:¥c)
~ Internet Protocol Version 4, Src: 192.168.8.188, Dst: 147.229.2.98
@188 .... = Version: 4
. 8181 = Header Length: 28 bytes (5)
v Differentiated Services Field: @x@8 (DSCP: (56, ECN: Not-ECT)
288 @8.. = Differentiated Services Codepoint: Default (8)
...... @8 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 1428
Identification: @xfadd (63968)
v Flags: @x4@88, Don't fragment
Boie cii e e = Reserved bit: Not set
Don't fragment: Set
More fragments: Mot set

LB e
Fragment offset: @
Time to live: &4
Protocol: ICMP (1) hs
€ >

) 7 IntermetProtocol Version 4 {ip), 20 byte(s) Packets: 18 - Displayed: 8 (44.4%) - Dropped: 0 (0.0%) || Profile: Default

Obr. A.13: Zahlavi IP protokolu informujici o tom, ze byl pouzit parametr -f. Bit
,don’t fragment“ je nastaven na 1 a pridana data tak nebudou fragmentovana na

vice Casti.

A.2.6 Dalsi prvky analyzy ICMP zahlavi

Jak je vidét na obr. A.14, tak v ICMP zahlavi se kromé ¢isla typu a kodu uvadéji
také dalsi hodnoty, kterymi se nyni budeme zabyvat.

Jako prvni po typu a kédu v ICMP zahlavi nasleduje ,,checksum® - kontrolni
soucet. Pomoci této hodnoty, se kontroluje na strané prijemce, zda k nému dorazila
vsechna data daného paketu. Nejdiive se na strané odesilatele rozdéli prvky ICMP
zahlavi a pridana data (payload) do 16 bitovych ¢isel (¢isel v hexadecimalnim
zépisu). Na misto kontrolniho souctu je vlozena hodnota 0x0000. Nasledné se
vypocita soucet jednickovych doplinki (one’s complement sum) prvnich dvou ¢isel.
Jednickovy doplnék bindrniho ¢isla se dostane znegovanim vsech bita (jednicky se
nahradi nulami a naopak). Toto ¢islo se nasledné s¢itd s dalsim (tfetim) Cislem
a tak se postupuje dale, az se dojde k poslednimu prvku pridanych dat. Nakonec se
jesté vysledek opét bitoveé invertuje. Vysledna hodnota se ulozi do pole ,checksum*
a paket se odesle. Piijemce provede stejny postup a hodnota se porovna s kontrolnim
souctem, ktery byl vypocitan na strané odesilatele. Pokud jsou obé hodnoty stejné,
tak ndm Wireshark tuto informaci doplni do hranatych zavorek s popisem ,correct®.
Vsechny polozky v podrobnostech o paketu, které jsou uzavieny v hranatych

zévorkach, tak jsou dopocitany Wiresharkem. Jako dalsi priklad mutzeme uvést
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Amc® Res=F iEEaaan
[ Jicmp [X] -]+
Mo, Time Source Destination Protocol Length Info

.612668 192.168.8.1688 77.75.75.172 ICMP 74 Echo (ping) request [id=8x8881)8seq=1/256,tt1=64f(reply in 7)
.629452 77.75.75.172 192.168.8.18@ ICMP 74 Echo (ping) reply id=exeeellfseq=1/256,0tt1=54j(request in 5
.617398 192.168.8.180 77.75.75.172 ICMP 74 Echo (ping) request [Jid=-ex@e@l) seq=2/512, ttl=64 (reply in 1&

.634376 77.75.75.172 192.168.8.188 ICMP 74 Echo (ping) reply id=8x8e81)] seq=2/512, ttl=54 (request in 15)
.628419 192.168.8.1600 77.75.75.172 ICMP 74 Echo (ping) request Jid=8x@e@l) seq=3/768, ttl=64 (reply in 21)

.637566 77.75.75.172 192.168.8.1880 ICMP 74 Echo (ping) reply id=8x8081) seq=3/768, ttl=54 (request in 28)

.624265 192.168.8.188 77.75.75.172 ICMP 74 Echo (ping) request [id=@x@8@1] seq=4/1024, ttl=64 (reply in 23)

.641582 77.75.75.172 192.168.8.1880 ICMP 74 Echo (ping) reply id=8x8001) seq=4/1824, ttl=54 (request in 22)
< >

Frame 7: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{C93BCA®A-6DEF-458E-9685-E612C9CB58 A
Ethernet II, Src: Tp-LinkT_31:62:fc (B68:fFf:7b:31:62:Fc), Dst: IntelCor_ab:8c:f2 (74:e5:8b:ab:8c:¥2)
Internet Protocol Version 4, Src: 77.75.75.172, Dst: 192.168.8.108
“ Internet Control Message Protocol
Type: @ (Echo {(ping) reply)
Code: @
Checksum: 8x555a [correct]

[Checksum Status:

Identifier (BE):
Identifier (LE): 7 ]

1 (Gx@@@l)
Seguence number (LE):
Response time: 16,784 ms]

Sequence number (BE):

Data (32 bytes) v
£ >
2008 74 e5 8b ab B8c F2 88 £F Tb 31 62 fc 88 8@ 45 48 t-----h- {1b---E@

G210 @@ 3c ed 82 ee ee 451 4b 4b ac c@ ad LB | MKK -

8828 @8 64 8@ 88 55 S5a 88 B1N61 62 63 B4 B5 BB -d--LlZ' «+abcdef

L 67 ES 69 Ba Bb BC 71 72 73 74 75 76 ghijklmn opqrstuv

£ 77 62 B3 B4 B5 66 6? ES 69 wabcdefg hi

O 7 Identifier {big endian representation) {icmp.ident), 2 byte(s) Packets: 28 - Displayed: 8 (28.6%) - Dropped: 0 {0.0%) || Profile: Default

Obr. A.14: Zobrazeni zahlavi protokolu ICMP, vcetné hexadecimalniho a ASCII

ZAapisu.

posledni polozku zobrazovanou v ICMP zahlavi, kterou je ,response time®. Tuto
hodnotu dopocita sim Wireshark tak, ze odecte ¢as odeslani zpravy echo request
od Casu prijeti zpravy echo reply.

Dalsi polozkou v ICMP zahlavi je identifikdtor. U Linuxovych systémi ma
kazdy samostatny proces pingu vlastni identifikator. U Windows je tomu jinak.
Identifikator je pevné ¢islo, které se neméni ani v pripadé, ze budeme provadét ping
z vice piikazovych fadki najednou. Cislo se lisi pouze u riiznych verzi operacniho
systému.

Identifikator se ve Wiresharku vyskytuje ve dvou zapisech. Prvnim je BE (Big
endian), ktery ponechava zapis tak, jak je uveden v hexadecimalnim zapise v dolni
¢asti programu. Druhy zapis - LE (Little endian) - reprezentuje zapis bajtu tak, ze
nejdrive uvadi nejméné vyznamny bajt a poté nasleduji bajty vyznamnéjsi. Zapis
tedy prohazuje bajty mezi sebou a z toho poté vychazi jiny identifikdtor pro jiny
typ zapisu. Viz obr. A.14.

Podstatnéjsi hodnotou uvadénou v ICMP zéhlavi je pro néds sekvené¢ni ¢islo.
Sekvenc¢ni ¢islo je vzdy stejné pro par, ktery tvoii zpravy echo request a echo

reply. Cislovani sekvenci se resetuje az pri opétovném zavadéni operacniho systému.
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Prvni péar zprav po restartu pocitace tedy bude zacinat se sekvencénim ¢islem
1 (0x0001) v zépise BE a kazdy dalsi se zvétsuje o 1. Jak je vidét na obr. A.14,
stejné jako u identifikdtora jsou dostupné opét oba typy zapisu (BE, LE).

Po sekvenénim ¢isle nasleduje fadek s odkazem, kdy po dvojkliku pomoci mysi
presko¢ime na druhy z paketi v paru (echo request nebo echo reply). Jako
posledni prvek zobrazovany v zahlavi je ,response time*, ktery byl vysvétlen vyse.
Poté jiz nasleduji pridana data, které zasilame spolu s pingem (v nasem prikladé
se jedna o vychozi hodnotu 32 bajti). Tato data uz nejsou soucasti ICMP zahlavi.
Pridana data ICMP paketu ve zpravé echo reply jsou totozna jako ve zpravé echo
request.

Nyni otestujeme funkci sekvencéniho ¢isla za pomoci dvou piikazovych radki.
Oteviete si dvé okna priikazového radku. V prvni piikazové tfadce si nachystejte
prikaz ping na seznam.cz s parametrem -4, ale jesté jej nespoustéjte. Ve druhém
konzolovém okné prichystejte prikaz ping na vutbr.cz s parametrem -4 -1 2000 bajtt.
Spustte zachytavani paket ve Wiresharku a rovnou zadejte filtr pro zobrazeni pouze
ICMP pakett.

V jeden moment potvrdte prikaz ping v obou piikazovych fadcich. Poté co
obdrzite vSechny 4 odpovédi echo reply v obou oknech, tak zastavte zachytavani
paketit ve Wiresharku. Hodnota sekvenc¢niho ¢isla ICMP zahlavi je sice uvedena
v informacich o paketu, my si ale vytvoiime novy sloupec pouze pro tuto
hodnotu. Kliknéte pravym tlacitkem na zahlavi jednoho ze sloupci (Time, Source,
Destination...) a ze zobrazeného menu vyberte Column preferences. ... Otevie
se nové okno, které ukazuje vSechny dosud zobrazované sloupce, tak jako na obr.
A.15. Tlacitkem plus ,+" v levé dolni ¢asti otevieného okna priddme novy sloupec.
Pro zobrazeni sekvencniho ¢isla vlozte do sloupce Fields textovy fetézec icmp. seq.
Do tohoto sloupce 1ze vkladat rizné hodnoty, stejné jako u filtrovani zachycenych
paketii. Do sloupce Title u nasi nové polozky vepiste nézev sloupce Sekvenini
Cislo. Ostatni polozky polozky nové vytvoreného radku ponechejte tak jak jsou
(viz obr. A.15). Novy sloupec mame vytvoreny, jesté jej mysi pretdhnéte o par radku
vyse, at se nezobrazuje jako posledni (v hlavnim okné Wiresharku by se zobrazoval
uplné napravo). Okno zaviete kliknutim na tlac¢itko OK.

A jak tedy prvni prikazova fadka pozna, ze ICMP pakety patii ji a ne druhé
prikazové tadce? Seradte sekvencni cisla vzestupné, kliknutim na nové vytvoreny
sloupec, respektive jeho ndzev ,Sekvenini &islo", stejné jako na obr. A.16.

Vidime, Ze ¢islo se vzdy u paketu echo request zvysi o jedna oproti predchozimu
paketu. Dulezité ale je, Ze v paru echo request a echo reply je ¢islo stejné. Kdyz
tedy odesleme prikaz ping, piikazova fadka si zjisti, ze dalsi volné sekvenc¢ni cislo
je naptiklad 1. Odesle tedy paket echo request se sekvenénim ¢islem 1 v ICMP

zahlavi a nasledné ceka pouze na ICMP pakety se stejnym sekvenc¢im cislem u zprav
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echo reply. VSechny ostatni ¢isla ignoruje, respektive je v nasem pripadé prijima
druhy proces, ktery sviij vystup zobrazuje v druhé prikazové radce.
M “FthemetO ficmp)

Am i@ 0B

BRe=

= aqqaH

W [icmp
=N Time Source Destination .
- L o.0o0cee  192.168.171.129 77.75.75.] M Wireshark. Preferences ? *
zo.gedrs  77.75.75.071 1em1eslf
ZZ::ZZE‘E 12?222:;7;;29 i‘;Ziz:i P Displayed Title Type Fields Field Gcrurrence
s 71.012172  192.168.171.129 77.75.75. Font and Calors Mo. Humber .
o+ 8 1.816263  77.75.75.172 192.168.1 Layout Tirne Tirme (format as specified)
10 1.355497  192.168.171.129 147.229.2 Capture Source Source sddress
12 1.356458  147.229.2.90 192.168.1 Expert Destination  Destination address .
13 2.028093  192.168.171.129 77.75.75. Filter Buttons SekvenchijéhlofCustany ‘emp-seq
14 2.092880  77.75.75.172  192.168.1 Warme Resolution Protocal Protacol
16 2.371604  192.168.171.129 147.229.2 Pratacals Length Packetlength (bytes)
18 2.373226  147.229.2.99  192.168.1 RSA Keys nfa Humber
19 3.043362  192.168.171.129 77.75.75. Statistics
L 20 3.847953  77.75.75.172  192.168.1 Advanced
22 3.482822  192.168.171.129 147.229.2
24 3.48419%  147.229.2.90  192.168.1
¥ (=
< >

Cancel Help

Obr. A.15: Vytvoreni nového sloupce pro zobrazeni sekvencniho ¢isla v samostatném

sloupci.

‘:— - o B8 Administrator: Pfikazovy fadek - a
AdE7® RE Qe=2=F 35 aqaafd P .
= EIE == - |, [Pinging seznam.cz [77.75.75.176] with 32 bytes of data:
icmp. d ~ -
No.  Tme  Souce sestnaton  protocol sekvenddo  Lengin oo Reply from 77.75.75.176: bytes=32 time=14ms TTL=54
17: 14.0.577445 192.168.0.100  77.75.75.176 1o 1 (6x0001) 74 Echo (ping) reauest id=ox0001, s{Reply from 77.75.75.176: bytes=32 time=14ms TTL=54
16 0.591580 77.75.75.176 192.168.8.168 ICMP 1 (@x@@e1) 74 Echo (ping) reply  id=0x0001, i N
| 2200338 192.168.0.100 147.229.2.58 10 2 (ex0002) 562 Echo (ping) request id-oxooer, s(Reply from 77.75.75.176: bytes=32 time=13ms TTL=54
| 251.614232 147.229.2.90  192.168.0.188 ICMP 2 (0x@@82) 586 Echo (ping) reply  id=exeeel, s . _ s _
26 1.580383 192.168.0.100  77.75.75.175 I 3 (oxeee3) 74 Echo (ping) request id-oxeeor, =i|R€PLly from 77.75.75.176: bytes=32 time=18ms TTL=54
27 1.594809 77.75.75.176 192.168.8.100 ICMP 3 (@x@@e3) 74 Echo (ping) reply  id-0x0001, s
| 291.984505 192.168.0.100  147.229.2.929  ICMP 4 (0x@@84) 562 Echo (ping) request id-@xeeel, s
| 3l2.0229 17.202.9  192.168.6.100 10 4 (oxooe4) Sss Echo (ping) reply  id-boel, =Ping statistics for 77.75.75.176:
33 2.583951 192.168.0.100  77.75.75.176  ICMP 5 (@x@@es) 74 Echo (ping) request id=0x000l, S| N v
‘ 4 2.597233 77.75.75.176  192.168.6.100 ICWP 5 (0xgees) 74 Echo (ping) reply  id-exoool, = Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
i 36 2.988562 192.168.0.100 147.229.2.90 plal 6 (@x0e06) 562 Echo (ping) request 1id-0x0001, s s s . . . . .
| 353lecesde 147.209.2.9  152.168.6.108 10 6 (oxeos) 566 Echo (ping) reply  ia-oweoer, s||APPrOXimate round trip times in milli-seconds:
39 3.586574 192.168.0.160  77.75.75.176  IcMP 7 (ex@@e7) 74 Echo (ping) request id=0x0001, s T - s - -
L 40 3.684807 77.75.75.176 192.168.6.168 IcMP 7 (@x@@e7) 74 Echo (ping) reply  id=0x000l, S| Minimum = 13ms, Maximum = 18ms, Aver\age = lams
42 3.992331 192.168.6.16@  147.229.2.90  ICMP 8 (0x@008) 562 Echo (ping) request id-exeeel, s
44 4.036887 147.229.2.99 192.168.8.108 ICMP 8 (BxB@B8) 586 Echo (ping) reply  1d=ex0001, sNomme

SCKVEIICIT CISIO- e A PIIKIA L Uaeste
B Administrator: Prikazowy fadel - o
,kPinging vutbr.cz [147.229.2.90] with 2000 bytes of data:
Frane 187 74 bykes on wire (92 bits), 74 bytes coptured (92 biks) on interfaze \weviceuwr_(Goaion-oeREPLY from 147.229.2.90: bytes=2000 time=34ms TTL=52
Ethernet II, Src: IntelCor_ab:8c:f2 (74:e5:8b:ab:Bc:f2), Dst: Tp-LinkT_31:62:fC (68:FF:7b:31:62:Fc) tReply from 147.229.2.90: bytes=200@ time=38ms TTL=52

Internet Protocol Version 4, Src: 192.168.9.100, Dst: 77.75.75.176

~ Internet Control Message Protocol Reply from 147.229.2.90: bytes=200@ time=38ms TTL=52
g g (eere (phne) reauest) Reply from 147.229.2.90: bytes=2000 time=44ms TTL=52

Checksum: exddsa [correct]
[Checksum Status: Good]

Identifier (BE): 1 (ex001) Ping statistics for 147.229.2.90:

Identifier (LE): 256 (6x0100) : N

Sequence number (BE): 1 (0x0@01) Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Sequence number (LE): 256 (ex@lea) : : s . . .

Response frame: 16 Approximate round trip times in milli-seconds:

Data (32 bytes)

Minimum = 34ms, Maximum = 44ms, Average = 38ms

<

C:\WINDOWS\system32>

© 7 Sequence number {big endian re._ntation) (icmp.seq), 2bytefs]| Packets: 52 * Displayed: 16 (30.3%) * Dropped: 0 (0.0%) | Profie: Default

Obr. A.16: Zachyceni ICMP paketu z obou prikazovych radek a serazeni paketil

podle nové vytvoreného sloupce.
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Nyni si zobrazte ICMP pakety véetné fragmenti, které jsou soucasti komunikace

se serverem vutbr.cz. Pomuze vam k tomu tento filtr:

ip.addr == <IP adresa na vutbr.cz z prikazové radky> or icmp

Seradte si zobrazeny vypis paketi opét vzestupné podle hodnoty Time

a zodpovézte nasledujici otazky.

Ukoly:

(15) Jak Wireshark respektive prikazova tadka poznaji, které IPv4 fragmenty
bez ICMP zahlavi a ICMP pakety patii k sobé? (Néapovéda: hledejte v IPv4
zéhlavi.)

(16) Jaké data vklada ICMP protokol do pridanych dat, které se odesilaji spolu

s pingem. Hledejte v dolni ¢asti programu Wireshark, kde se data paketu

zobrazuji v ASCII znacich.

A.2.7 DNS resolver

V posledni ¢asti tohoto cviceni vyuzijeme program DNS Resolver. Tento program
vyuziva podobné funkce jako nami diive pouzity piikaz nslookup. Umi prelozit
doménové jméno na IPv4 i IPv6 adresu. Navic nabizi grafickou nadstavbu a také
moznost prepinat protokoly TCP a UDP podle toho, ktery zrovna chceme pouzit
pro prenos DNS protokolu.

Otevtete program (ikona umisténa na plose). Do prvniho pole zadejte libovolné
doménové jméno a do druhého zvolte adresu DNS serveru, napiiklad 8.8.8.8 (volné
dostupny Google DNS server). Déle v prvni nabidce vyberte tf¥idu IN (internet), pro
pouziti béznych internetovych adres. Ve druhé nabidce zvolte typ A pro vyuziti IP
verze 4. Transportni protokol ponechejte UDP a vypnéte DNSSEC, podobné jako
je to na obr. A.17. Zapnéte zachytavani Wiresharku a odeslete pozadavek tlacitkem
Send.

Néasledné proces zopakujte pro doménové jméno seznam.cz. Zaznamenejte
proces ziskani IP adresy pomoci dotazu typu A i AAAA. Vyhledejte v DNS
odpovédi v podrobnostech protokolu DNS zZivotnost TTL prijaté IP adresy pro
oba typy zéznamu. (Standard query response - A seznam.cz > Domain Name
System (response) > Answers > seznam.cz: type A... > Time to live). Ve
Wiresharku a na obr. A.18 vidime, Ze zivotnost DNS zaznamu je v odpovédi ulozena
v sekundach a Wireshark ndm hodnotu prepocita na minuty. Také iplné dole méame

moznost zjistit dobu odezvy DNS serveru. Podobné jako u ICMP odpovédi i zde
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Wireshark tuto hodnotu vypocita odectenim

prijaté odpovédi.

B 7 DNS resolver

Menu
vutbr.cz 8888
N~ A v | fecO0:0:ffff1%1

® Header
® Flags
@ Querry

Qname: vutbr.cz
Qtype: A
Qclass: IN

Obr. A.17: Prostfedi programu

jméno vutbr.cz.

(®) 1Py

) 1pvé Recursior
- [] DnsSec

@ Answer to: vutbr.cz a
Type: A

Class: IN

Time to live: 00:01:26
Cata Length: 4

Data: 147.229.2.90

casu kdy byl odeslan dotaz od casu

DNS resolver a vypis pro vyhledavané doménové

20 2.266858 8.8.8.8 192.168.8.188 DNS

M Wi-Fi — O b4
File Edit VYiew Go Capture Analyze Statistics Telephony Wireless Tools  Help
s E & T = =

4E.2@ Recs=F iEEaqan
[ Jdns [X] -]+
Mo. Time Source Destination Protocol Length Info

2 8.564159 192.168.0.188 8.8.4.4 DNS 68 Standard query 8x289% A vutbr.cz
]t 3 @.p88511 3.8.4.4 192.168.8.188 DNS 84 Standard guery response @x289% A wvutbr.cz A 147.229.2.98

19 2.235523 192.168.0.180 8.8.8.8 DNS 85 Standard gquery @x@@ee PTR 172.75.75.77.in-addr.arpa

112 Standard query response 8x860@8 PTR 172.75.75.77.in-addr.arpa PTR www.seznam.cz

Transaction ID: @x289b
Flags: @x8188 Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: @
Queries
~ yutbr.cz: type A, class IN
MWame: vutbr.cz
[Name Length: 8]
[Label Count: 2]
Type: A (Host Address) (1)
Class: IN (exeeel)
v Answers
% yutbr.cz: type A, class IN, addr 147.229.2.9@
Name: vutbr.cz
Type: A (Host Address) (1)
Class: IN (exeeal)
Time to live: 255 (4 minutes, 15 seconds)
Data length: 4
Address: 147.229.2.9@
Request Tn: 2
[Time: 8.836352880 seconds]

<

74 €5 Bb ab Bc f2 68 £f 7b 31 62 fc 88 08 45 48
@@ 46 22 4c @@ 8@ 75 11 55 @3 88 88 B4 84 c@ as
@0 64 @0 35 eb 38 90 32 eb da 28 O9b 81 36 90 61

! @0 @1 90 @0 8@ 8@ 85 76 75 74 62 72 @2 63 7a @@
8842 @0 81 00 61 c@ ec 20 61 o0 o1 NNk 90 84
coso 93 e5 82 Sa

tooooon. {1b. - .E@
FULoove Ueeeoons
d:5.8:2 (eanns

------- v utbr-cz
5

O 2 Response TTL (dns.resp.ttl), 4 byte(s)

|| packets: 52 - Displayed: 4 (7.7%) - Dropped: 0 (0.0%) || Profile: Default

Obr. A.18: Zobrazeni podrobnosti DNS paketu a v horni ¢asti se nachazi dotaz typu

PTR pro zpétny preklad z IP adresy na doménové jméno.

Nyni si vyzkousime zpétné prevedeni z [P adresy na doménové jméno pomoci

PTR zédznamu. U tohoto zaznamu dochéazi k prevraceni IP adresy (viz obr. A.18),
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protoze IP adresa ma v levé ¢asti adresu sité a vpravo cast adresy, kterda urcuje
konkrétni pocitace. U doménovych jmen je to naopak a proto se adresa prevraci.
Proto pti PTR dotazu na adresu 77.75.75.172 (seznam.cz) uvidime ve Wiresharku
zapis adresy opacné a s pripojenou doménou (172.75.75.77.in-addr.arpa), avsak se
spravnym vysledkem v DNS odpovédi.

Zapnéte zachytavani ve Wiresharku, do DNS resolveru zadejte IP adresu
217.31.205.50 do pole pro doménové jméno, zvolte typ zaznamu PTR a odeslete

pozadavek. Pomoci Wiresharku vyhledejte odpovéd na nasledujici otazku.

Ukoly:
(17) Jaké doménové jméno se skryva za hledanou IP adresou 217.31.205.507
(18) Jaké hlavni ¢innosti m4 na starosti sdruzeni, které se nachézi na dané adrese?

(19) Pomoci kolika IPv4 a IPv6 adres lze ve webovém prohlize¢i Chrome zobrazit

stranku sport.cz?
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B Kompletni navod pro druhy vytvoreny
simulacni scénar

VYPRACOVANA DRUHA ULOHA

v/

Pokrocilejsi moznosti programu Wireshark: protokoly [P
pfenosu hlasu (VolP, RTP), tvorba grafli, srovnani protokol
TCP a UDP, protokol QUIC, Gprava parametri sité a analyza

webového provozu v prostredi prohlizece Chrome.
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B.1 Teoreticky uvod

V tomto cviceni uskuteénime VoIP hovor (Voice over Internet Protocol), jehoz
pakety zachytime v programu Wireshark. Hovor zanalyzujeme a pokusime se jej
zpétné rekonstruovat. Nasledné vyzkousime dvé formy Sifrovani hovoru, které jsou
soucasti programu Linphone, pomoci kterého bude hovor realizovan. Déale se studenti
naudi vytvaret grafy v programu Wireshark ze zachycenych paketi. Druhé cast se
vénuje srovnani protokoli TCP a QUIC. K tomu bude vyuzita testovaci webova
stranka a také prostiedi webového prohlizece Chrome. Testovani bude probihat
jednak v idedlnich podminkach, nésledné ale také v upravenych podminkach. Ty
budou simulovany v ramci virtualizovaného operac¢niho systému skrze program

VMware Workstation Player a jeho nastaveni.

B.1.1 Protokoly realizujici hovor skrze IP

Pro uskuteénéni VoIP hovoru jsou vyuzity predevsim protokoly SIP (Session
Initiation Protocol — protokol pro inicializaci relaci) a RTP (Real-time Transport
Protocol). Prvni z protokolu zajistuje spojeni tcastnikia hovoru. V pripadé, ze je
hovor spojen, tak prebird komunikaci protokol RTP, ktery ma na starosti prenos
multimedialnich dat, jako je zvuk nebo video.

SIP je kontrolni protokol, pracujici na aplika¢ni vrstvé. Je urcen k vytvareni
a ukoncovani relaci, jako jsou VoIP hovory nebo multimedialni konference, mezi
jednfm nebo nékolika uzivateli. U¢astnici si pomoci SIP protokolu dohodnou
naptiklad to, jaky kodek budou pfi hovoru pouzivat. Pro sestaveni hovoru je nutné
propojit obé komunikujici strany. Ty se kontaktuji pozadavkem INVITE a po prijeti
hovoru druhou stranou je vyslana zprava 200 OK, ktera znamena tispésSné spojeni.
V pripadé chyby na jedné ze stran, se vyslou odlisné ¢iselné kody podle tabulky B.1.
Naptiklad, kdyz volany hovor odmitne, odesle se nékterd ze zprav oznacovanych
jako ,busy here“. Volany miuze byt zaneprdzdnén jinym hovorem (486) nebo je
vyzadovana platba pro spojeni hovoru (402).

RTP je protokol, ktery umoznuje prenaset data v redlném case. Sdm o sobé
nezarucuje doruceni prenasenych paketl, stejné jako UDP protokol, na kterém
je RTP postaven. Kazdy RTP paket ale obsahuje poradové cislo a také casové
razitko, které pomahaji pii rekonstrukci hovoru ve spravném poradi na prijimajici
strané hovoru. Zahlavi protokolu obsahuje 12 bajtti dat a prenasena data jsou
v jednom paketu zastoupena 160 bajty. Témto 160 bajtim se ik ,,chunky“, coz jsou
zakédované kusy hlasovych dat, které jsou po urcitém casovém intervalu (nékolik

milisekund) rozdéleny na ¢asti - chunky, které se distribuuji pomoci RTP protokolu.
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Tab. B.1: Tabulka zobrazujici vyc¢et moznych ciselnych kodia protokolu SIP. Chybu

znamenaji kody zacinajici ¢islici 4,5 nebo 6.

kéd | popis kodu

1XX | Pozadavek se tispésné zpracovava, ale jesté neni ukoncen.

2XX | Uspésné vytizeni zadosti. (Nejéastéji 200)

3XX | Pro dokonceni pozadavku je nutné hovor presmérovat.
4XX | Chyba na strané klienta.

5XX | Chyba na strané serveru.

6XX | Fatalni chyba, kterou nelze zpracovat.

.7

B.1.2 Protokoly zajistujici zabezpeceny prenos dat

V ramci cviceni se budou porovnavat dva protokoly, které umoznuji zabezpeceny
prenos webové stranky. Prvnim je TLS (Transport Layer Security) a druhym je
QUIC (Quick UDP Internet Connections).

TLS je jeden z protokolt, které zajistuji zabezpecenou komunikaci mezi
klientem a serverem. Konkrétné protokol zajistuje autentizaci serveru a to pomoci
asymetrickych Sifer, jako je napriklad RSA (inicidly autoru - Rivest, Shamir,
Adleman). Déle TLS =zajistuje duvérnost a integritu, takze posiland data jsou
pristupna pouze koncovym prvkim, které jsou autentizovany a integrita znamena
odhaleni pripadné zmény dat béhem prenosu.

Na zacatku komunikace se musi strany domluvit na tom, ktery typ Sifrovani
vyuziji. Nésledné si bezpecnou cestou vymeéni klice a také se provede autentizace
pomoci certifikatii. Poté jiz probiha zabezpecena komunikace, ktera se sifruje pomoci
drive vyménéného symetrického klice. TLS je vyuzivano pro bezpecnou komunikaci
v ramci webovych stranek nebo pravé u zabezpeceni protokolu SIP u VoIP hovort.

QUIC je relativné novy protokol a jeho tdroven bezpecnosti je srovnatelnd
s protokolem TLS. Hlavnim cilem je zrychlit pfistup k webovym sluzbdam. Na rozdil
od protokolu TLS, ktery vyuziva TCP je QUIC postaven na protokolu UDP. Vyhoda
QUICu se uplatni hlavné pri opétovném pripojeni klienta na server, ktery jiz nékdy
vyuzival. Pi komunikaci se pouziji klice, které si strany vymeénily diive a neni tak
nutné tento proces opakovat a tak se pozadovana data prenaseji hned v prvnim
paketu. V pripadé, Ze jde o prvotni komunikaci, tak se prvnimi pakety navazuje
spojeni a také se prenaseji klice k ustanoveni zabezpeceného kandlu. Pozadovana
data se pak prenaseji od tretiho paketu dale. QUIC identifikuje jednotliva spojeni
takzvanym , Connection ID“, které je soucasti zahlavi protokolu. Protokol je jiz
nékolik let vyuzivan v prohlize¢i Chrome a to predevsim pii komunikaci se servery

Google
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B.2 Realizace druhého scénare

Tento scénar se bude v prvni ¢asti zabyvat rozborem VoIP hovoru. Studenti se ve
virtudlnim prostredi pokusi pomoci programu Linphone kontaktovat své spoluzaky;,
pripadné lze zvolit variantu kdy student vold sam sobé a nepotiebuje vytvaret 2
Ucty pro spravnou funkénost komunikacniho programu Linphone, ktery bude pro
uskutecnéni hovoru vyuzit. Po zachyceni hovoru si studenti ve Wiresharku zobrazi
dostupné podrobnosti o hovoru a zkusi si zpétné rekonstruovat zachyceny hovor
v ptipadé nesifrovaného i Sifrovaného spojeni s druhou stranou.

Dalsi c¢ast se bude vénovat analyze zachycenych dat pomoci grafii, které lze
ve Wiresharku vytvofit. Uvodni sezndmeni s monostmi sestaveni grafti bude
vysvétleno pravé na zachyceném VolP hovoru, kde studenti uvidi maximalni hranici
prenosové rychlosti pouzitého kodeku. Kromeé vytvoreni ktivek v grafu pro protokoly
TCP a UDP bude také vyuzita moznost vytvorit krivky s pomoci filtri, které byly
vysvétleny v prvni scénari.

Néasledné bude vysvétlen postup ulozeni a spojeni dvou souborti se zachycenymi
pakety do jednoho souboru. To se vyuzije pti porovnani dvou protokoli pouzitych
v totozné situaci. Prvni situaci bude pouziti DNS resolveru, kde se u grafu ze
spojenych soubort ukaze rozdil poctu potiebnych paketti mezi protokoly TCP
a UDP pro provedeni DNS pozadavku. Druha situace obsahuje srovnani protokolti
TCP+4+TLS a QUIC. K porovnani poslouzi vytvorena testovaci webova stranka
a prohlize¢ Chrome, ktery umoznuje prepindni mezi témito protokoly. Srovnani bude
provedeno za idedlnich podminek a nasledné se podminky upravi zménou sitovych
parametri. Zména parametri, jako je sitka pasma, ztratovost paketi nebo zvysena
latence, bude simulovana programem VMware Workstation Player.

Posledni ¢ast studentiim ukaze moznost zachyceni a zobrazeni webového provozu
piimo v prostfedi prohlize¢e Chrome pomoci utility Netlog viewer. Utilita ndm
zobrazi podrobnosti o protokolu QUIC a také obsah paketti, ktery se neda zobrazit

ve Wiresharku diky pouzitému Sifrovani.

B.2.1 Popis prostiedi programu Linphone

Jako prvni se seznamime s prostiedim programu. Ve vychozim scénafi budeme
vyuzivat odlehcenou verzi programu, ktera je zdarma dostupna z Microsoft Store.
Verze je jednodussi na pochopeni, avsak plné dostacuje k vyuziti pro nase ucely.
Ikona programu Linphone je umisténa na plose a hlavnim panelu, jedna se o verzi
s pismenem , L.“ na ikoné. Spustte program a projdéte si jeho moznosti nastaveni.
Na tvodni obrazovce, ktera je také zobrazena na obr. B.1, se nachazi adresni

radek, kam budeme psat adresu volaného. Jesté nad timto radkem je zobrazen
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stav aplikace. Idealni pripad je zobrazen na obrazku, kdy je uzivatel prihlasen
,Registered“ a indikator je zbarven zelené. Registraci a prihlaseni se bude vice
vénovat nasledujici kapitola B.2.2.

Pod adresnim ftadkem je klavesnice pro zapis adresy. V nasem pripadé
budeme vyuzivat béznou hardwarovou klavesnici, protoze bude potieba psat adresu
i s textem, nikoliv pouze ¢isla. Pod klavesnici je tlac¢itko ,,Call®, kterym zahdjime
hovor, ptipadné jim lze do adresniho rfadku vyvolat posledni volany kontakt pro
urychleni prace.

Poslednim prvkem jsou ikony na dolni strané okna programu. Zleva jde o historii

volani, ulozené kontakty, chat a nastaveni.

Linphone — O s

Registered
| Number or address | @

1 3

Qo ABC DEF

4 5 6

GHI L MNOD

7 8 9
PORS TUY WHYZ

* 0 #

T

© K B &

History Contacts Chat Settings

Obr. B.1: Zobrazeni tivodni obrazovky programu Linphone.

B.2.2 Linphone registrace a nastaveni

Nastaveni obsahuje polozku ,SIP account“, kde je mozné po registraci zadat
prihlasovaci udaje, pro tspésnou komunikaci s dalsimi uzivateli. ,Audio settings®
umoznuje vybér z nékolika kodeki, které program podporuje. My vSechny moznosti
odskrtneme a povolime pouze PCMU (Pulse-code modulation p-law — pulzné kédova
modulace p-law) a PCMA (Pulse-code modulation A-law — pulzné kddova modulace
A-law), stejné jako na obr. B.2. Tyto dva kodeky volime z toho davodu, Ze jsou
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to jediné dva, které dokdze Wireshark nasledné prehrat jiz ve vychozim stavu.
V pripadé zvoleni odlisnych kodek by se hovor detekoval, ale neslo by jej ze
zachycenych pakett prehrat. V nastaveni videa ,Video settings“ ponechame vse
ve vychozim stavu. V posledni polozce ,,Advanced settings“ pouze zkontrolujeme,

ze Media encryption je nastaveno na None, zbytek ponechame tak jak je.

Linphone - m] X

AUDIO SETTINGS

Codecs
QPUS
@ off
Spesx 16

@D off

Speex 8

@D off

PCMU

@D on

PCMA

@ on

G729

@ of

GSM

@D off

Obr. B.2: Nastaveni zvukovych kodeku v aplikaci Linphone (light).

Poslednim krokem k uskutecnéni hovoru je registrace uzivatele. Tu je nutné
provést bud pfes oficialni stranky Linphone! nebo pies druhou verzi aplikace, kterd
je na plose oznacena ,Linphone 2“. V obou pripadech je potieba si urcit SIP
jméno uzivatele (nejlépe v podobé VUT loginu - xjmeno00). Nésledné je teba zadat
email, ke kterému mate pristup (na néj dojde potvrzovaci email). Pak uz jen heslo
a registrace je hotova po potvrzeni emailu.

Nyni je cas na upraveni informaci v nastaveni ,SIP account®. Vyplnime
informace tak jak je uvedeno na obr. B.3. Uzivatelské jméno a heslo zaddme podle
toho, co jsme si zvolili pii registraci a dale zménime transportni protokol z TLS
na TCP. Zbytek ponechame tak jak je a tpravy ulozime tlac¢itkem dole vpravo.
Zména transportniho protokolu méni protokol, ktery obsluhuje tvodni spojeni
uzivateli, nikoliv samotny prenos hlasovych dat. Ten je ve vétsiné pripadi obslouzen
protokolem UDP.

https://www.linphone.org/freesip/home
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Linphene - m} X

SIP account

| xjmenoOD‘ X |

Auth userid (not mandatory)

Password

| (ITTTTY] |

Domain

| sip.linphone.org |

Transport

TCP ~

Proxy (not mandatory)

| sip:sipinphone.org;transport=tcp

Outbound proxy
@ on

ICE

@ o
AVPF

@D on

Expire
| 28800 |

Obr. B.3: Moznosti prihlaseni a dalsich parametri v nastaveni SIP account

programu Linphone.

Po ulozeni by se méla pfi spravné vyplnénych tdajich zbarvit indika¢ni tecka na
uvodni obrazovce do zelena. V tom pripadé muzete otestovat komunikaci s nékterym
z dalSich studentii. Pro vyvolani hovoru je nutno zadat adresu volaného. Adresa je

psana ve tvaru:

sip:xjmeno00@sip.linphone.org

Prefix sip definuje, ze chceme pouzit protokol SIP. Zbytek adresy je podobny
jako zapis emailové adresy. Pred znakem zavinace je uzivatelské jméno volaného a za
nim je doména, kterou jsme zvolili v nastaveni. Tyto domény mohou byt placené,

Linphone svou doménu poskytuje po registraci zdarma.

Ukol:

(1) Kontaktujte nékterého ze svych spoluzaki a ovérte funkénost spojent.
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Linphone - O X

O

xsimaj01@sip linphone.org

00:01:29
>
H i)
Video Toggle camera Speaker
0]
Stats
Dialpad

Obr. B.4: Probihajici hovor v programu Lipnhone (light).

B.2.3 Rekonstrukce hovoru a jeho zakladni zabezpeceni

V pripadé, ze hovor probihd v potfddku (obr. B.4), tak muzeme zobrazit jeho
statistiky (tlacitko Stats na obrazovce hovoru). Dostaneme podobné informace jako
na obr. B.5. V prvnim radku vidime informace o zvoleném kodeku. V nasem pripadé
jde o kodek PCMU (Pulse-code modulation p-law — pulzné kddova modulace p-law),
ktery vyuziva standard G.711. Kazdy kodek ma urc¢itou vzorkovaci frekvenci, ktera
urcuje pocet odebiranych vzorku pfi preméné analogového signdlu (hlasu) na signél
digitalni za jednu sekundu. Jednotkou této hodnoty je hertz [Hz| a v nasem pripadé
se jednd o vzorkovaci frekvenci 8000 Hz. Maximalni bitrate (datovy tok) tohoto
kodeku pro prenos hlasu je ve vychozim stavu 80 kb/s. Tuto hodnotu ndm potvrzuji
nasledujici dva radky, kdy ani upload ani download nepiesahuji 80 kb/s. [20]

Dale zkontrolujte ctvrty radek, ktery nam 1ika, zda je nebo neni pouzito
sifrovani prenasenych dat. Nyni si zkusime zachytit tato prenasend data a nasledné
rekonstruovat hovor, tudiz potrebujeme aby se data nesifrovala.

Pokud probiha hovor, tak jej ukoncete. Zapnéte Wireshark a spustte zachytavani
paketii. Uskutecnéte kratky hlasovy hovor, stac¢i nékolik sekund. Hovor ukoncete
a poté zastavte zachytavani sitového provozu ve Wiresharku. Ve Wiresharku by
meél byt vidét vypis podobné jako na obr. B.6. Pokud na pozadi operacniho
systému probihd néjaka dalsi rusiva komunikace, tak zadejte filtr: (tcp or udp)
and (ip.src or ip.dst == 54.37.202.229). Kde zadand IP adresa odpovida

adrese serveru, pres ktery komunikujeme s druhou osobou. IP adresu naleznete
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naptiklad u RTP pakett a kazdy student mize mit tuto adresu odliSnou. Zachycené

pakety ulozte do souboru pres File > Save As... pro pozdéjsi analyzu.

- Linphone

StatPayloadType
StatDownloadBandwidth
StatUploadBandwidth
StatMediaEncryption
StatICE

Hang Up

PCMU/2000
75,43 kb/s
78,68 kb/s
Naone

NotActivated

Dialpad

Obr. B.5: Statistiky pfenosu v programu Linphone (light) u pravé probihajictho

hovoru, véetné informace o pouzitém kodeku a informace zda je hovor Sifrovan nebo

ne.

M “Ethemetd - m} X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
P o) RERes==F i 5EaaaH
[] |App\yadisplay filter ... <Ctrl-f= n '] Expression... +
Mo. Time Source Destination Protocol  Length Info
— 1 0.000000 192.165.98.134 54.37.202.229 SIP/SDP 954 Request: INVITE sip:xsimaje@l@sip.linphone.org |

2 8.911274 54.37.202.229 192.168.98.134 TCP 6@ 5228 =+ 49816 [ACK] Seg=1 Ack=981 Win=64248 Len=@

3 8.847984  54.37.282.229 192.168.98.134 SIP 566 Status: 487 Proxy Authentication Required |

4 8.899234 192.168.98.134 54.37.2082.229 g 54 49816 » 5228 [ACK] Seq=981 Ack=513 Win=63728 Len=8

5 @.231865 192.168.98.134 54.37.202.229 sIP 472 Request: ACK sip:xsimaj@l@sip.linphone.org |

6 ©.232178  192.168.98.134 54.37.282.229 SIP/SDP 1239 Request: INVITE sip:xsimaj@l@sip.linphone.org |

7 8.233523 54.37.2082.229 192.168.98.134 TCP 68 5228 -+ 49816 [ACK] Seq=513 Ack=1319 Win=64248 Len=8

8 8.233524 54.37.202.229 192.168.98.134 TCP 60 5228 » 49816 [ACK] Seq=513 Ack=2584 Win=64248 Len=0

9 8.351828 54.37.202.229 192.168.98.134 5IP 441 Status: 188 Trying |

16 8.361838 54.37.202.229 192.168.98.134 SIP/SDP 1161 Request: INVITE sip:xsimaj@l@46.174.33.147:1112@8;transport

11 8.365752 54.37.2082.229 192.168.98.134 SIP/SDP 1162 Request: INVITE sip:xsimaj@1@46.174.33.147:11258;transport

12 8.385811 192.168.98.134 54.37.2082.229 g 54 49816 » 5228 [ACK] Seq=2584 Ack=2808 Win=64248 Len=0

13 @.375998 192.168.98.134 54.37.202.229 SIP 485 Status: 188 Trying |

14 8.388776 192.168.98.134 54.37.202.229 SIP 485 Status: 188 Trying |

15 8.384238 192.168.98.134 54.37.2082.229 SIP 518 Status: 486 Busy here |

16 @.385187 54.37.202.229 192.168.98.134 TCP 60 5228 » 49725 [ACK] Seq=1188 Ack=352 Win=64248 Len=0

17 8.385188 54.37.202.229 192.168.98.134 TCP 68 5228 + 49816 [ACK] Seq=2008 Ack=2855 Win=64248 Len=0

18 8.385188 54.37.202.229 192.168.98.134 TCP 6@ 5228 =+ 49816 [ACK] Seq=2888 Ack=3319 Win=64248 Len=@

19 8.499891 54.37.2082.229 192.168.98.134 S5IP 375 Request: ACK sip:xsimaj@l@46.174.33.147:11258;transport=tc

28 8.574945 192.168.98.134 54.37.2082.229 g 54 49816 » 5228 [ACK] Seq=3319 Ack=2329 Win=63919 Len=0

21 8.669135 192.168.98.134 54.37.202.229 SIP 562 Status: 18@ Ringing |

22 B.678480 54.37.202.229 192.168.98.134 TCP 6@ 5228 =+ 49725 [ACK] Seq=1188 Ack=868 Win=-64248 Len=8

23 8.7240998 54.37.2082.229 192.168.98.134 S5IP 477 Status: 188 Ringing | v

<

>

@ 7 wireshark_Ethemet0_20200222184916_a07292.pcapng

|| Packets: 2000 - Displayed: 2000 (100.0%) - Dropped: 0 (0.0%) || Profie: Default

Obr. B.6: Zobrazeni vypisu programu Wireshark, kde mtzeme vidét pozadi

komunikace dvou uzivatelt pri hlasovém hovoru.
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Vidime, Ze pro sestaveni hovoru je vyuzit SIP protokol, ktery vyuziva transportni
protokol TCP tak, jak jsme si to vyzadali v nastaveni. Dochazi tak k vyméné
informaci pro sestaveni hovoru. Volajici vysila pozadavek INVITE na SIP proxy
server, ktery vi ze volany ma danou IP adresu a na tuto adresu preposle INVITE
zpravu. Tim se spusti zvonéni na strané volaného a volajici prijimé zpravu 180
Ringing (zvonici). Zprava 180 indikuje tspésny prubéh komunikace s tim, Ze se jesté
¢eka na néjaky krok pro sestaveni. Musi se vyckat na prijeti hovoru druhou stranou.
Poté je vyslana zprava 200 OK, ktera znamena tispésné spojeni. Volajici jesté potvrdi
spojeni (ACK) a muze zac¢it prenos hlasové komunikace protokolem RTP.

Pro prehlednéjsi ukazku komunikace muzeme vyuzit zobrazeni ,toku hovoru*,
které je dostupné pres Telephony > VoIP calls. Zobrazi se nam automaticky
detekovany hovor, jako na obr. B.7. Vybereme detekovany hovor a nasledné Flow
sequence. Zobrazi se nam okno podobné tomu na obr. B.8. Vidime IP adresy dvou
komunikujicich stran a také casovy udaj uvadény s velkou presnosti. Z néj muzeme
odecist napriklad dobu, kterd uplynula, nez volany hovor ptijal. To jsou v nasem
pripadé zhruba dvé sekundy, které odpovidaji reakénimu casu osoby prijimajici

hovor. Déle si strany vyménily potvrzujici zpravy 200 OK a hovor byl spojen.

|

Start Time  Stop Time  Initial Speaker  Frem To Protocol Duration Packets State Comments
0.000000  12.240629 192.168.98.134  <sipsimaj01@sip.linphoneorg>  sipasimaj01@sip.linphone.org  SIP 00:00:12 42 COMPLETED INVITE 407 200 407 200

[ Time of Day

OK. Cancel Prepare Filter | |Flow Sequence | Play Streams Copy ~ Help

Obr. B.7: Hovor, ktery automaticky detekoval program Wireshark.

Ukoly:

(2) Projdéte si vypis paketu zachyceného hovoru jak pro sestaveni spojeni (SIP),
tak pro samotny prenos dat (RTP).

(3) Jaky port je vyuzivan pii RTP komunikaci na nasem zarizeni?

(4) Zobrazte si bajty jednotlivych RTP pakett v dolni ¢asti programu. Je mozné

z takovychto dat zpétné rekonstruovat hovor?

Pro zpétné sestaveni hovoru ve zvukové podobé ze zachycenych paketti je potieba
opét vyhledat hovor pfes Telephony > VoIP calls a nasledné Play Streams.
Otevie se nam okno s jednoduchym prehravacem jako na obr. B.9. V nahledovém
okné vidime 2 zvukové stopy. Jedna zachycuje nami vysilany hlas a druhd stopa nese

hlas volaného. Stopy mtzeme prehrat tlac¢itky v levém dolnim rohu. Dale miizeme
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vidét podrobnosti o kazdé zvukové stopé, jako dobu trvani hovoru,

vzorkovaci frekvenci nebo kodek.

pouzitou

M Vireshark . Call Flow - Zachyceny hover.pcapng - O X
Time: 192.165.98.134 54.37.202.229 Comment 2
0.000000 43816 INVITE SDP (g711U g711A telephone-event) 5208 SIP INVITE From: <siposimajil @sip finphone.or...
0.047904 43816 SPEGE, tion Required 5208 SIP Status 407 Proxy Authentication Required
0.231865 43816 GEE 5238 SIP ACK From: <sipisimajl @siplinphone.orgs
0.232170 43816 INVITE SDP (g711U g711A telephone-event) 5208 SIP INVITE From: <siposimajil @sip finphone.or...
0.351828 45816 100 Trying 528 SIP Status 100 Trying
0.351838 48725 INVITE SDP (711U g711A telephane-event) 5228 SIP INVITE From: <sipixsimaj01@sip linphone.or.
0.365752 43816 INVITE SDP (g711U g711A tlephons-avent) s228 SIP INVITE From: <siposimajil @sip. inphone.or...
0.375998 45735 100 Trying 578 SIP Status 100 Trying
0.380776 43816 NIy 5228 SIP Status 100 Trying
0.384238 43816 456 Busy here s228 SIP Stats 486 Busy here
0.499091 45816 Ak 5228 SIP ACK From: <sipusimaj01@sip inphone.org> ..
0.669135 45725 L] 5238 5IP Status 18D Ringing
0.724098 43816 i 528 SIP Status 18D Ringing
2,214995 Y C ) 5228 SIP Status 200 Ok
2.263480  4%816 SARIIEN =R i Ny AN sk e 5278 SIP Staws 200 Ok
2.521048 45E16 ACK 5228 SIP Request INVITE ACK 200 CSeq:21
2.526155 7078 L) 7766 RTP, 47% packess, Durstion: 3.627s SSRC: B:3BF.
v
2 nodefs), 25 itemys)

Save As Zavfit

Obr. B.8: Prehlednéjsi zobrazeni komunikace uzivatele se SIP serverem.

M Wireshark - RTP Player - O

o Jitter Drops
* Wrong Timestamps

Inserted Silence

I [ 00 T 0rA T 0 T WTIm T i T T T |

I 'I L L R LR LA A A R

4.8 3.6 0.4 7.2 g 8.8 9.6
Source Address Source Port Destination Address Destination Port  S5RC Setup Frame Packets TimeSpan (s)  Sample Rate (Hz) Payloads
192.168.171.129 7076 54.37.202.229 35142 OxfdcBoedd 290 150 4.5-10.1(3.59) 8000 g711u
54.37.202.229 55142 192.168.171.129 7076 Oxc2deaadb 7 276 4,55 -10.1 (3.58) 8000 g711u
> [ | Output Device: |Default Output Device v
Jitter Buffer: Playback Timing: | Jitter Buffer - D Time of Day

Obr. B.9: RTP prehravac¢ integrovany ve Wiresharku, ktery umoznuje prehrat

zachyceny hovor.
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V pripadé, ze chceme prehrat pouze jednotlivou stopu a ne ,rozhovor®, ktery
prehrava obé stopy soucasné, tak zvolime Telephony > RTP > RTP Streams. Zde
mame stopy oddélené a po vybéru jedné z nich ji mizeme kliknutim na Analyze >
Play Streams prehrat, stejné jako v predchozim pripadé.

Zaroven muzeme zkoumat podrobnosti daného hovoru v okné RTP Stream
Analysis, jako na obr. B.10. Muzeme vidét potadové ¢islo (sequence), které
oznacuje poradi dané ¢asti hovoru. Témto ¢astem hovoru se 1ika ,,chunky*, coz jsou
zakédované kusy hlasovych dat, které jsou po urcitém casovém intervalu (nékolik
milisekund) rozsekany na ¢asti - chunky, které se distribuuji pomoci RTP protokolu.

Kazdé poradové cislo je prenaseno v urcitém paketu, ktery je ocislovan tak, jak
byl zachycen Wiresharkem (packet). Dalsi sloupec oznacuje ¢asovy tsek (Delta -
v milisekundéch). Jedna se o ¢as, ktery uplynul od posledniho prijatého RTP paketu.
Jitter je dalsi sledovand hodnota, ktera obsahuje srovnani dvou po sobé prijatych
paket daného RTP streamu. Porovnava se rozdil ¢ast, ve kterém byly pakety prijaty
a také rozdil ¢ast z ¢asového razitka, které bylo vytvoreno na strané odesilatele.

Nalevo od vypisu ve sloupcich se nachazi obecny prehled obou streamt, které
byly zaznamenany. Uvadi se zde maximalni hodnoty, které jsou soucasti sloupcového
vypisu, dale také celkovy pocet RTP pakett, ktery byl zapotfebi pro prenos téchto
streamt. Poté je zobrazen pocet ztracenych paketi a z nich vypoctené procento
ztratovosti (Lost) a také pocet chyb pri prenosu streamu (seq errs). Zaznamenan
je i casovy udaj o zacatku hovoru od startu zachytavani paketl a také celkova doba
trvani hovoru.

Tento pripad nam ukazal zcela nezabezpeceny hovor kdy kazdy, kdo zachyti
komunikaci v siti, mtze hovor rekonstruovat a prehrat. V programu Linphone
mame moznost nastavit a nasledné si porovnat také zabezpeceny hovor. Zabezpeceni
probéhne ve dvou fazich. Prvni fize nam zajisti, Zze data zasiland protokolem RTP
se budou posilat v Sifrované podobé protokolem SRTP (Secure Real-time Transport
Protocol). Toho docilime pfepnutim polozky Media encryption v nastaveni
Advanced settings na SRTP, tak jako na obr. B.11. Dalsi troven zabezpeceni
nam pomize skryt informace, které jsou uvedeny pti navazovani hovoru protokolem
SIP. To mohou byt naptiklad adresy volaného i volajiciho, jejich stav a moznosti
spojeni jako je kodek nebo prenosova rychlost. Tuto cast zabezpec¢ime protokolem
TLS (Transport Layer Security), ktery také zvolime v nastaveni SIP accounts >
Transport > TLS, podobné jako na obr. B.12. TLS pro prenos vyuziva transportni
protokol TCP, takze ve vypisu uvidime kromé TLS paketi také potvrzovaci TCP
pakety s priznakem ACK, jako na obr. B.13.
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M Wireshark . RTP Stream Analysis - graf.pcapng - O X

o et e Forward  Reverse  Graph
Packet Sequence Delta (ms) litter (ms) Skew  Bandwidth Marker Status ™

Forward 48 0 0.00 000  0.00 1,60 ¢
SSRC Dx35F32dsf 54 1 21.15 007 -1.15 3.20 v
MaxDelta 87.43ms @ 128 57 2 19.08 012 -0.23 480 v
Max Jitter 13.12ms 62 3 21.06 018  -1.28 6.40 v
Mean Jitter 7.21ms 65 4 28.61 071 -9.89 2.00 v
’R';’;‘lf:::mﬁl“ s 70 5 28.68 121 -18.58 9.60 s
Expected 305 73 6 13.08 156 -11.66 11.20 v
Lost 0 (0.00 %) 23 7 74.39 437 -66.05 12.20 v
SeqErrs 0 84 8 0.55 578 -46.60 14.40 v
Startat  5.2542065 @ 48 23 9 30.81 608 -57.41 16.00 v
Duration  5.18s 29 10 0.00 6.96 -37.41 17.60 v
Clock Drift -313ms 92 11 406 752 -2147 18.20 v
FreqDrift  7535Hz (-5.06 %) 99 12 31.41 776 -32.88 20.80 ¢
Reverse 107 13 12.89 772 -25.77 22.40 v

104 14 23.49 746 -29.26 24,00 v
SSRC Dx6b85848¢ 110 15 32,55 778 -41.80 25.60 v
::; ';:t'?r ;2[5:?:“25 @66 112 16 976 783 -31.56 27.20 ¢
Mo Jittor 1 10 me 128 17 87.48 11.65 -99.04 28.80 v
Hox Skew 99,23 ms 128 18 0.00 1218 -79.05 3040 v
RTP PackelsSOG 131 19 1.99 12.54 '61.04 32-00 /
Expected 306 132 20 0.00 13.01 -41.04 33.60 v
Lost 0 (0.00 p%) 139 21 34.35 1312 -55.89 35.20 v
SeqErrs 0 141 22 14.21 12.66 -50.10 36.20 o
gtﬂ"tﬁﬂ: g-i;ﬁﬂsgs @35 146 23 2213 1200 -52.23 3840 v

ura n . s

G Sow 7 m neswwwm
Freq Drift 7602 Hz (-4.98 %%) ' ! ' '

158 26 9,96 1099 -50.39 43.20 v y
Fnrwardtn reverse < o o oo s T feon : >
start diff -0.038117 s @ -13
2 straams found,

Close P Play Streams Help

Obr. B.10: Zobrazeni podrobnosti RTP streamu, jako jsou ztratovost nebo poradové

¢islo.
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Linphone — O X

ADVANCED SETTINGS

Network Call Debug

Media encryption

|SRTP v|

IPV6
@ off

StunServer

| stun.linphone.org |

Obr. B.11: Nastaveni sifrovani SRTP v programu Linphone (light).

Linphone - O X

SIP account

Username

| Xjm en000| b o

Auth userid (not mandatory)

Password

Domain

| sip.linphone.org

Transport

TLS ~

Proxy (not mandatory)

| sip:sip.linphone.org;transport=tls

Qutbound proxy
@ on

ICE

@ on
AVPF

@ on

Expire
| 28800

w o &

Obr. B.12: Nastaveni TLS protokolu pro prenos hovoru v programu Linphone (light).
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M T.5_a_None.pcapng — O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 2 ® RE Rex=FoEEaaan
I |App|-rad\spla'-; filter ... <Ctrl-f> -+
MNo. Time Source Destination Protocol Length Info 1™
r 1 ©.6800868 192.168.152.128 54.37.282.229 TLSv1.2 983 Application Data

2 B.885868 54.37.282.229 192.168.152.128 TCP 68 5223 + 58156 [ACK] Seq=1 Ack=938 Win=54248 Len=8

3 8.849175 54.37.282.229 192.168.152.128 TLSv1.2 594 Application Data

4 8.89547@8 192.168.152.128 54.37.282.229 TER 54 58156 + 5223 [ACK] Seq=93@ Ack=541 Win=63166 Len=E

5 8.215985 192.168.152.128 54.37.2082.229 TL5v1.2 499 Application Data

6 8.238512 192.168.152.128 54.37.2082.229 TL5v1.2 1267 Application Data

7 8.234242 54,37.2082.229 192.168.152.128 TCP 6@ 5223 + 58156 [ACK] Seq=541 Ack=1375 Win=64248 Len=

8 8.234243 54.37.282.229 192.168.152.128 TCP 685223 + 58156 [ACK] Seq=541 Ack=2588 Win=64248 Len=

9 @.353536 54.37.282.229 192.168.152.128 TLS5v1.2 46@ Application Data

1@ @.363@59 54.37.282.229 192.168.152.128 TLS5v1.2 1212 Application Data, Application Data

11 @.482169 192.168.152.128 54.37.2082.229 TCP 54 58156 + 5223 [ACK] Seq=2588 Ack=947 Win=64248 Len=

12 @.4230@36 192.168.152.128 54.37.2082.229 TCP 54 49992 + 5223 [ACK] Seq=1 Ack=1159 Win=64248 Len=0

13 @.424398 192.168.152.128 54.37.282.229 TL5v1.2 46@ Application Data

14 @.42843@ 54.37.2082.229 192.168.152.128 TCP 6@ 5223 + 58987 [ACK] Seq=1 Ack=487 Win=64248 Len=@

15 @.628986 192.168.152.128 54.37.2082.229 TL5v1.2 6@3 Application Data

16 @.629526 54.37.2082.229 192.168.152.128 TCP 6@ 5223 + 58987 [ACK] Seg=1 Ack=961 Win=64248 Len=@

17 @.667439 54.37.2082.229 192.168.152.128 TL5v1.2 496 Application Data

18 @.787219 192.168.152.128 54.37.282.229 TCP 54 58156 =+ 5223 [ACK] Seq=2588 Ack=1389 Win=63798 Ler

19 2.116848 192.168.152.128 54.37.282.3219 TL5v1.2 1129 Application Data

28 2.138127 54.37.282.239 192.168.152.128 TCP 6@ 5223 -+ 58087 [ACK] Seg=1 Ack=2836 Win=64248 Len=8

21 2.159152 54.37.282.2329 192.168.152.128 TL5v1.2 1854 Application Data, Applicaticn Data

22 2.165145 192.168.152.128 54.37.282.219 STUN 62 Binding Request v
ry e —— — o = c .
@ 7 TL5_a_Mone.pcapng Packets: 1159 - Displayed: 1159 (100.0%) || FProfile: Default

Obr. B.13: Zachycené pakety protokolu TLS pro zamezeni zachyceni idaji ze SIP

protokolu pri navazovani hovoru.

Ukoly:
5
6

(5) Vyberte typ sifrovani SRTP a opakujte predeslé kroky.

(6)

(7) Ve které ¢asti RTP paketu jsou ulozena sifrovand data? Kolik bajtt obsahuji?
(8)

(9)

Lze hovor zachytit ve Wiresharku? Lze jej prehrat?

8
9

Zmeénte protokol pro navazani hovoru na TLS a opakujte predeslé kroky.

Lze hovor zachytit ve Wiresharku? Lze jej prehrat?

B.2.4 Predstaveni funkce analyzy pomoci grafi

Nyni si na nasem VolIP hovoru vysvétlime dalsi z funkei Wiresharku. Tim je moznost
sestavit grafy z paketi, které byly zachyceny, jako na obr. B.14 a B.15. Grafy budeme
vytvaret pro prvni zachyceny hovor, ktery nebyl Sifrovan. Oteviete diive ulozeny
soubor ptfes File > Open. Vytvareni grafti se nachazi ve Statistics > I/0 Graph.
Otevte se ndm nové okno s grafem, ktery odpovida vychozimu nastaveni. To obsahuje
graf zobrazujici vSechny zachycené pakety v zavislosti na case. V dolni ¢asti okna se
nachazi prvky pro prizptsobeni a zobrazeni vlastnich grafti. Tlacitky plus a minus
miizeme pridavat nebo odstranovat grafy, které se mohou zobrazovat i pres sebe, tzn.
vice krivek zobrazenych v jednom grafu, které jsou barevné odliseny. Dalsi tlacitka
slouzi pro kopirovani nebo odstranéni vSech vytvorenych grafti z menu nad tlacitky.

Dalsim zajimavym prvkem je moznost ménit c¢asovy interval. Pro kratky hovor do
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nékolika sekund je idealni interval nastavit na 100 ms. Pozor na tlacitko ,,Reset*
v dolnim pravém rohu, neslouzi k resetovani priblizeni grafu, tak aby byl graf vidét
cely. Tlacitko smaze vSechny vytvorené kiivky v grafu. K resetovani priblizeni do
puvodni polohy musime kliknout pravym tlacitkem na graf a zvolit ,Reset Graph“.

Nasim cilem bude pro seznameni se s grafy ve Wiresharku vytvorit dva grafy,
které budou zobrazovat mnozstvi TCP a UDP paket, které byly zachyceny
v pribéhu hovoru. Pridejte tedy novy graf resp. ktivku kliknutim na 4.
Pro jeho zobrazeni zaskrtnéte polozku enabled. Graph name zvolte stejny jako
Display filter, tedy naptiklad tcp. Display filter funguje stejné jako filtrovani
zachycenych paketti v hlavnim okné Wiresharku. Lze tedy kombinovat filtry na
protokoly, IP adresy, porty...Interval nastavte na 100 ms.

Ukoly:
(10) Vytvorte grafy pro oba transportni protokoly a zvolte vhodné barvy pro
odliseni.
M Wireshark . 1/0 Graphs . FUNGUJICI VOIP hovor.pcapng - O %
Wireshark 1/0 Graphs: FUNGUIICI VOIP hovar.pcapng
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Time ()
No paciets i interval (19.85).
Enabled Graph Mame Display Filter Color Style ¥ Axis ¥ Field SMA Period 2
All Packets tep . Line Packets Mone
All Packets udp . Line Packets Mone v
+||=||® E‘a Mouse (@) drags () zooms Interval | 100ms [ Time of day [ Log scale Reset

Save As... Copy Copy from = Help

Obr. B.14: Vytvorené grafy pro protokoly TCP a UDP ze zachyceného VoIP hovoru.

Z grafu na obr. B.14 vyplyva, ze TCP protokol je vyuzit pro sestaveni a ukonceni
hovoru. Pakety jsou preneseny pri stisknuti tlac¢itka pro spusténi volani, nasledné
se vyckava az volany hovor prijme, takze nejsou prenaseny zadné pakety. Informace
o prijeti hovoru jesté taktéz prenese protokol TCP a nasledny prenos dat s hlasem

jiz realizuje UDP protokol.
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Ukoly:

(11) Pomoci filtru IP adresy vytvoite dalsi 2 kiivky v grafu, kdy kazda bude
zobrazovat bud prichozi nebo odchozi mnozstvi UDP paketi.

(12) Prepnéte zobrazeni osy Y z paketi na bity a interval zménte na 1s.

(13) Odpovidaji hodnoty bitt v grafu hodnotdm z teoretického uvodu o PCMU
kodeku?

M Wireshark - 10 Graphs . Ethernetl - O *
Wireshark I0 Graphs: Ethernet0
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45000

Bits/1 sec
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15000

9 12 15 18
Time (s}
Click 1o select packet 37 (25 = 2.056a+04).
Enabled Graph Name Display Filter Color Style ¥ Axis ¥ Field 2
uop piichozi [N [ | Line Bits
uopodchozi [N [ | Line Bits v
< >
+ |- m & Mouse (@) drags (_) zooms Interval |1sec [] Time of day [ Log scale Reset

Save As... Copy Copy from Help

Obr. B.15: Vytvoreny graf analyzujici VoIP hovor pies I/O Graph ve Wiresharku.
Vidime rozdéleny tok UDP pro prichozi a odchozi hovory, kde pocet biti prenesenych
za 1 sekundu odpovida udavanému bitratu kodeku PCMU 80 kbit /s.
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B.2.5 Spojeni zachycenych soubori

Pro porovnani transportnich protokolii bude potfeba najit situaci, kde miizeme mezi
témito protokoly prepinat a zvolit, ktery z nich zrovna vyuzijeme. Z toho plyne, zZe ve
Wiresharku budeme provadét zachyceni paketti dvakrat, jednou pro kazdy protokol.
Néasledné musime tyto zachycené soubory spojit do jednoho, abychom mohli provadét
srovnani v jednom grafu pies funkcionalitu I/O Graph.

Pro vyzkouseni si zkusime spojit dohromady dva predpripravené soubory. Ty
se nachazeji v pripraveném virtualizovaném opera¢nim systému v: C:\BKOM\Druhy
scénaf\Spojeni souborid. Ve Wiresharku oteviete jeden z téchto soubori. Druhy
soubor pak oteviete pres File > Merge. . ., nikoliv pfes béznou cestu File > Open.

Tim jsme spojily soubory dohromady.

Ukoly:
(14) Vytvorte ze spojenych souboru graf, ktery zobrazi pocet pouzitych paketi
TCP a UDP pro zobrazeni webové stranky.

Na vytvoreném grafu vidime, ze soubory byly vytvoreny v delsim casovém
rozestupu od sebe (o0sa x) a tudiz nam graf nezobrazuje mnoho uziteénych informaci.

Je tedy potreba upravit hodnotu ,, Time® tak, aby zacatek obou soubort byl ve
stejném case. PotTebujeme najit prvni paket ze souboru, ktery byl vytvoren pozdéji.
Vsechny pakety pozdéji vytvoreného souboru budou mit ve sloupci ,, Time* o nékolik
desitek sekund vice nez pakety prvniho souboru. Pakety seradte vzestupné kliknutim
na sloupec ,, Time®“ a najdéte prvni paket druhého souboru, kde bude skokové vyssi
cas. Na paket kliknéte pravym tlacitkem a zvolte Set/Unset Time Reference.
Zkontrolujte, ze se hodnota ,time“ prvniho paketu druhého souboru zménila na
*REF*, tak jako na obr. B.16. Tim bude tento paket a vSechny za nim posunuty
a budou pocitany opét od zac¢atku. To ndm pomuze lépe zobrazit pozadovany graf,

nyni by mél vypadat jako na obr. B.17.
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187 8.816684 8.8.4.4 192.168.8.188 DNS 181 Standard query response 8x8@@8 A seznam.cz A 77.75.75.172 A 77.75
188 1.524896 192.165.0.168 8.8.4.4 DNS a3 Standard query 8x8@88 A seznam.cz
189 1.5438887 8.8.4.4 192.168.8.188 DNS 181 Standard query response @x@@88 A seznam.cz A 77.75.75.176 A 77.75
11@ 2.8821@9 192.168.8.1608 8.8.4.4 DNS a9 Standard query 8x8@88 A seznam.cz
111 2.113891 8.8.4.4 192.168.8.188 DNS 181 Standard query response @x@@88 A seznam.cz A 77.75.75.172 A 77.75
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Obr. B.16: Spojeni dvou souborti ve Wiresharku a urceni referenéniho paketu pro

synchronizovani ¢asové osy.
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Obr. B.17: Graf ve Wiresharku po spravném nastaveni c¢asové reference zobrazujici

pocet paketi TCP a UDP potiebnych pro nacteni webové stranky:.
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B.2.6 Srovnani protokoltt TCP a UDP u DNS resolveru

Ted jiz umime spojit soubory dohromady. Nyni tedy vytvoiime dva soubory pro
porovnani mnozstvi paketi, které se pouziji pro preneseni DNS dotazti. Otevieme
programy Wireshark a DNS resolver, ktery jsme pouzivali jiz v minulé tloze. DNS
resolver nam vygeneruje DNS dotazy, které zachytime Wiresharkem jak pro TCP,
tak nasledné pro UDP do dvou souborti.

V DNS resolveru vyplnime prvni pole doménovym jménem, napiiklad seznam.cz.
Déle zvolime adresu DNS adresu, napriklad 8.8.8.8 a jesté ve druhém radku zvolime
IN a A, pro vyuwzti IPv4 adres (viz obr. B.18). Odskrtneme polozku DnsSec

a vybereme transportni protokol TCP. Tim je program pripraven.

B DMS resaolver - O *
Menu
seznam.cz 8888 (@ Py . uoe Send
o by o
IN v A w fecOu0:0:ff 1951 ) IPv .E.E.EH.':.S.'-.‘.“

Obr. B.18: Nastaveni DNS resolveru pro vygenerovani DNS dotazu.

Ve Wiresharku zapneme zachytavani sitového provozu a v DNS resolveru
odesleme 10 DNS pozadavki za sebou tlacitkem Send. Vétsi pocet odeslanych
DNS dotazt volime, aby byl v grafu lépe vidét rozdil mezi protokoly. Zachytavani
zastavime a soubor ulozime, do ndzvu souboru vepiste pouzity transportni protokol
pro lepsi orientaci. Nasledné zménime v DNS resolveru transportni protokol na UDP
a postup opakujeme. Opét vygenerujeme 10 DNS pozadavki a soubor ulozime.
Snazte se dobu zachytavani paket drzet stejnou pro oba soubory (10 az 20s).

Po ulozeni druhého souboru s pouzitym protokolem UDP, zvolime File >
Merge... a vybereme soubor s pouzitym protokolem TCP. Soubory spojime
a upravime referencéni paket pro zménu casu stejné jako v minulé podkapitole B.2.5.

Nyni mame soubor pripraven k vytvoreni grafu pro nazorné srovnani. Oteviete
Statistics > I/0 Graph a vytvorte dvé krivky podobné jako na obr. B.19,
zobrazujici mnozstvi paketii, které se pouzije pro prenos DNS dat u jednotlivych

protokoli.
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Ukoly:

(15) Vytvorte popsané grafy s pouzitim filtru IP adresy DNS serveru a pouzitého
transportniho protokolu.

(16) Ktery z transportnich protokoli potfebuje vice paketi pro prenos téchto
dat? Pro¢ tomu tak je.
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Obr. B.19: Porovnani poc¢tu pouzitych paketi TCP a UDP pro prenos deseti DNS

dotaz.

B.2.7 Nastaveni prohlizece a Wiresharku pro analyzu protokolu
QUIC

V této &asti vyzkousime nacitani této webové stranky? pres oba transportni
protokoly. Pro nacéteni webové stranky pomoci protokolu QUIC, ktery pro prenos
dat vyuziva transportni protokol UDP, vyuZzijeme moznosti v nastaveni webového
prohlize¢e Chrome. Do tohoto nastaveni se dostaneme tak, ze zadame do adresniho
radku prohlize¢e Chrome tento text: chrome://flags/#enable-quic. V pripadé, ze
mame povoleno (,,enabled“) pouziti experimentalniho protokolu QUIC, jako na obr.
B.20, tak se bude vyuzivat pfi nacteni stranky protokol UDP. V pripadé opacném
(,disabled®), se pouzije TCP. V pripadé, Ze provedeme né&jakou zménu, je nutné
prohlize¢ vypnout a opétovné zapnout, pro provedeni zmén.

Povolte pouzivani protokolu QUIC a restartujte prohliZe¢.® Nactéte testovaci

webovou stranku?. V pravém hornim rohu prohliZece si v§imnéte ikony rozsifeni

’https://sites.google.com/vutbr.cz/xsimajOl/domovska-stranka
3Testovano na prohlize¢i Chrome, verze 81.0.4044.138
‘https://sites.google.com/vutbr.cz/xsimajOl/domovska-stranka

96


https://sites.google.com/vutbr.cz/xsimaj01/domovsk�-str�nka
https://sites.google.com/vutbr.cz/xsimaj01/domovsk�-str�nka

pro prohlize¢, viz obr. B.21. Jedna se o aplikaci QUIC indicator, kterd je zdarma
dostupnd v internetovém obchodé Chrome®. V piipadé, Ze je ikona zelend, tak se
vyuziva QUIC protokol. Najedte na ikonu mysi. Rozsifeni nas informuje o pouziti
QUIC protokolu a také uvadi jeho verzi.

A Experiments X +
& C @ Chrome | chromey/flags e
Q Search flags Reset all to default
Experlments 81.0.4044.129

UPOQZORMENI: TYTO FUNKCE JSOU EXPERIMENTALNI Aktivaci téchto funkel bysta mohli pfijit o Gdaje v prohlizesi
neho ohrozit svoji bezpetnost nebo soukromi. Aktivace funkel se vztahuje na viechny uzivatele tohoto prohlizede.

Interastad in cool naw Chrome featuras? Try our bata channsl.

Available Unavailahle

@ Bxperimental QUIC protocol
Enable experimental QUIC protocol support. — Mac, Windows, Linux, Chrome 03, Android Enabled
#enable-quic

Obr. B.20: Nastaveni experimentélnich funkeci v prohlize¢i Chrome, véetné povoleni
QUIC protocolu.

B Dornowskd stranka x +

& c @ sites.google.com futhr.czfsimajol T 2 e

QuUIC/8
h3 pfistup k tomuto webu

testovaci webova

Siraniles

odkaz na nastaven( vloZte do adresniho Fadku v novém okné webového prohliZete Chrome:

chrome://flags/#enable-guic

Obr. B.21: Testovaci webova stranka a ikona rozsiteni prohlizece, ktera indikuje
pouziti protokolu QUIC.

Shttps://chrome.google.com/webstore/detail/quic-indicator/
dghiicffobcmljfmlaedpmpmgpnjcabc?hl=cs
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Bohuzel Wireshark sam od sebe nerozpozna pakety s protokolem QUIC, musime
tedy rucné upravit zobrazovani tohoto protokolu. V hornim textovém menu zvolte
Edit > Preferences... V nové otevieném okné v menu vlevo oteviete menu
Protocols > QUIC. Seznam protokolt je dlouhy, proto miizete klavesou ,Q*
preskocit az na protokoly zac¢inajici timto pismenem. Pti kliknuti na protokol QUIC
se zobrazi pouze jedno volné pole, jako na obr. B.22. Do pole vepiste hodnotu 443.
Tim se vSsechny UDP pakety, které prichazi z portu 443 preméni na QUIC pakety.
V néazvu protokolu uvidime misto UDP QUIC a také muzeme zobrazit QUIC zahlavi

a prenasend sifrovana data.

A
Am @ BB Qes=F oS5 Eaqan
[ |Appl'-;adisp\a'-; filter ... <Ctrl-/> '] Expression +
Mo, Time Source Destination Protocol  Length Info [l
r 1 6.ceeeee 192.168.171.129 172.217.23.234 QUIC 1392 Initial, DCID=1b57f46f98486f13[Dissector bug, pr.
g 2 B.@e1549 192.168.171.129 216.58.281.116 QUIC 1392 Initial, DCID=cb6@8eafBad4765d[Dissector bug, pr..
i 3 ©.002868 192.168.171.129 216.58.2081. .
! 40.003342  192.168.171.129 172.217.23. M Wireshark. Preferences
| 5 8.226172 172.217.23.234 192.168.171
! 6 ©.226173  216.58.281.118 192.168.171] ProtoBuf — ~ | qurc 1ETF
|
: 7 8.227837  192.168.171.129 216.58.201. ';p;”p T P
| 8 8.227751  192.168.171.129 172.217.23. /
! o G aagna 179 217 22 a20c  ana a 222 PULSE
Frame 5: 1392 bytes on wire (11136 bits), 1392 PVFS
Ethernet II, Src: Vmware_f2:fd:94 (@8:58:56:T2 Q831
Internet Protocol Version 4, Src: 172.217.23.2. Q332
User Datagram Protocol, Src Port: 443, Dst Por{ QUAKE
¥ QUIC IETF QUAKE2
QUIC Connection informaticn QUAKE3
Toee wen. = Header Form: Long Header (1) QUAKEWORL
.1.. .... = Fixed Bit: True Quic
..081 .... = Packet Type: @-RTT (1) R3
Version: Unknown (8x51383436) RADIUS
8@@8 .... = Destination Cennection ID Lengt RAMAP
. 818l = Source Connection ID Length: 8 RDP
Source Connection ID: 1b57f46f98486713 ROT
Length: @ RedbackLl
¥ [Expert Info (Warning/Decryption): Failed t RELOAD
[Failed to decrypt packet number] RELOAD FRA
r te.. 1 1. aa foml Riemann
P00REE00 EEEAL1AD AP1A1ee1 @100@110 ee1101d RIP wJ
81019116 11110810 11111191 10916180 @ee010d |< z
egpealel elleeale leeellle eallelle
@ 7 0_2_100_UDP.peapng

Obr. B.22: Nastaveni programu Wireshark pro spravnou detekci protokolu QUIC.
V pozadi je jiz ukazka spravné detekce protokolu a také ¢ast zahlavi.

QUIC protokol ma 2 varianty zahlavi, kratké ,short header” a dlouhé ,long
header®. Dlouhé zdhlavi je vyuzivano hlavné na zacatku prenosu dat protokolem
QUIC, nez se strany dohodnou na verzi QUICu, kterou budou vyuzivat a také
pri vyméné klict pro zabezpeceny prenos. Delsi typ zahlavi uvadi vice informaci
v nezasifrované podobé, jako naptiklad verze protokolu nebo zdrojové a cilové 1D
spojeni. Wireshark si v aktualni verzi moc neumi poradit s detekci verze QUIC
protokolu. Stejné jako na obr. B.23 nam Wireshark vypise Ze verze je neznama.
Nicméneé v zobrazeni dat v ASCII kédu mizeme vidét, Ze je zde verze uvedenad, jedna

se o verzi 46. Toto c¢islo také koresponduje s verzi, ktera je uvedena v rozsitreni QUIC
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indicator (viz zacatek kapitoly B.2.7). Kratkd verze zdhlavi je vyuzivana u vétsiny
zachycenych QUIC paketi. Tento typ zahlavi obsahuje pouze jeden bajt, kde nas
jeden bit informuje naptiklad o tom, ktery typ zahlavi paket obsahuje. Pro kratké

zéhlavi je pouzita hodnota 0 a dlouhé zahlavi je indikovano hodnotou 1.

v QUIC IETF
% QUIC Connection infarmation
[Expert Info (Note/Protocol): Unknown QUIC connection. Missing Initial
[Packet Length: 135@]
l... .... = Header Form: Long Header (1)
.1.. .... = Fixed Bit: True
= : @-RTT (1)
Version: Unknown (@x51383436)
estlnatlion Lonnectlon ength: 5
Destination Connection ID: 2e4543T964
Source Connection ID Length: 1@
Source Connection ID: B8940808888018eT923e4
Length: 388522024730931@474
v [Expert Info (Warning/Decryption): Failed to decrypt packet number]
[Failed to decrypt packet number]
[Severity lewvel: Warning]
[Group: Decryption]
Remaining Payload: Sb@b527958cf77426a81le44d3dccBad62c732a17f1edas ..

2228 ab 81 @1 bb c6 a3 @5 4e 5 25 d3 85 T Joe4s
2e 45 43 9 64 Ba 89 49 00 0B 0@ @1 Be f9 23 e4  LEC-d--T --ooe
5 eb 13 3b @e 31 89 8a 5b @b 52 79 50 cf 77 42  ---;-1-- [-RyP-wB
6a 81 ed 4d 3d cc 8@ a®@ 62 ¢7 32 al 7f le da 8F j--M=--- b-2-v---
of ff d3 87 bf el c4 3a 86 8F dl 82 c5 el 38 al -~ Do 8-
4h 42 65 dc b7 @6 af 2a aa @4 cd 9d b8 c4 58 45  KBer-re* seeens XE

bf 33 86 24 19 b8 d1 2b 67 8b 7f 68 d2 4f c8 2e *3-f---+ g--h-0-.

Obr. B.23: Podrobnosti paketu vcetné zahlavi protokolu QUIC a zobrazeni verze
v ASCII kédu.

B.2.8 Srovnani protokoli pFi nacitani webovych stranek

Zapnéte zachytavani paketti pres Capture > Optioms..., vlozte filtr udp port
https, vyberte Ethernet a spusfte zachytdvani tlac¢itkem Start, viz obr.
B.24. Obnovte webovou stranku® pomoci kldvesové zkratky Ctrl+F5. Kombinace
s klavesou ,,control® zajisti, Ze se webova stranka nacte kompletné znovu a nepouzije
se obsah uloZzeny v paméti z predeslého nacitani. Zastavte zachytavani paketu
a soubor ulozte.

Néasledné v karté nastaveni experimentalnich funkci zakazte pouziti protokolu
QUIC a restartujte prohlize¢. Spusfte nové zachytavani pakett pres Capture >
Optioms. .., vlozte filtr tcp port https, vyberte Ethernet a spustte zachytavani
tlac¢itkem Start. Opét obnovte testovaci webovou stranku pomoci zkratky Ctr1+F5.

Opét zastavte zachytavani paketi a soubor ulozte.

Shttps://sites.google.com/vutbr.cz/xsimajO0l/domovska-stranka
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M Wireshark - Capture Interfaces >
Input Cutput Options
Interface Traffic Link-layer Header Promi: Snaplen | Buffer (W Monit Capture Filter
Pipojeni k mistni siti* 7 — Ethernet default 2 —
Pipojeni k mistni siti* 6 — Ethernet default 2 —
Wi-Fi - Ethernet default 2 O
WMware Network Adapter VMnetd Ethernet default 2 —
Piipojeni k mistni siti* & . Ethernet default 2 —
Piipojeni k mistni siti* 9 . Ethernet default 2 —
VirtualBox Host-Only Metwork 22 __ Ethernet default 2 —
Adapter for loopback traffic capture __ BSD loopback default 2 —
Ethernet = ) EtRETEL default 2 - udp port https
USBPcapl — USBPcap — — — —
USBPcap2 — USBPcap — — — —
Enable promiscuous mode on all interfaces Manage Interfaces...
Capture filter for selected interfaces: | ‘udp port https ?3 - 1 Compile BPFs

Obr. B.24: Zachytavani paketi s predem vlozenym filtrem, aby se zachytily pouze
UDP pakety prenasejici HTTPS.

Spojte tento soubor s predchozim souborem, kde byla stranka nactena pomoci
protokolu QUIC, pres File > Merge.... Nastavte casovou referenci pozdéji
vytvoreného souboru, podobné jako v podkapitole B.2.5. Ve Wiresharku nebo na
obr. B.25 vidime, Ze stejné jako u UDP je vyuzit protokol QUIC, tak u TCP se

vyuziva protokol TLS, ktery zajistuje zabezpecenou komunikaci.

A
Am 7 ® Q@ s Eaaam
| |t|s or quic ?3 '] Expression... 4+
Mo, Tirme Source Destination Protocol  Length  Info
1259 @.952686 172.217.23.225 192.168.171.129 TLSwl.3 1424 ppplication Data
126@ @.952606 172.217.23.225 192.168.171.129 TLSwl.3 1514 Application Data
1261 @.952605 172.217.23.225  192.168.171.129 TLSw1.3 1454 Application Data
1262 @.952686 172.217.23.225 192.168.171.129 TLSwl.3 1484 Application Data
1263 @.9526a7 172.217.23.225 192.168.171.129 TLSwl.3 1373 Application Data ol
1265 @.952716 172.217.23.225 192.168.171.129 TLSwl.3 85 Application Data
1266 @.952716 172.217.23.225  192.168.171.129 TLSw1.3 93 Application Data
1268 @.953M6 192.168.171.129 172.217.23.225 TLSwl.3 93 Application Data
1273 *REF* 192.168.171.129 172.217.23.234 QUIC 1392 Initial, DCID=9fec2fe4lb@13542[Diss
1274 @.2a3415 192.1668.171.129 216.58.2@1.11@ QUIC 123 Protected Payload (KF@)
1275 @.819a45 172.217.23.234  192.168.171.129 QUIC 1392 Initial, SCID=9fee2fed4lbBl3542[Diss
1774 A Q16845 177 217 73 234147 1AR 171 170 NLTC 1267 Tritial  arThn=ofee?fedlhil 354210 = ~
£ >

Frame 1265: 85 bytes on wire (682 bits), 85 bytes captured (682 bits) on interface @
Ethernet II, Src: Wmware f2:fd:24 (@@:5@:56:f2:fd:54), Dst: Wmware af:79:bf (@@:@c:29:af:79:bf)
Internet Protocol Wersion 4, Src: 172.217.23.225, Dst: 192.165.171.129
Transmission Control Protocol, Src Port: 443, Dst Port: 49824, Seq: 515647, Ack: 1164, Len: 31
¥ Transport Layer Security
¥ TL5wl.3 Record Layer: Applicatien Data Protocol: http-ower-tls
Opagque Type: Application Data (23)
version: TLS 1.2 (@x@3@3)
Length: 26
Encrypted Application Data: fc@9a7che76f4422b5ac5TE9deRe954086ch@7adec73sled

0 £i) Pavload is encrvpted application data (tls.app_data), 26 bytes Packets: 2514 * Displayed: 2254 (89.7%) || Profile: Default

Obr. B.25: Spojené soubory se zachycenym protokolem TLS a QUIC.
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Pro zobrazeni pozadovanych statistik nejdiive zvolime vhodny filtr pro zobrazeni
pouze téch paketii, které se podileji na prenosu webové stranky. Pro nezabezpecené
stranky bychom zvolili filtr s portem 80, nase testovaci stranka je zabezpecena, tudiz

zvolime port 443 a filtr bude vypadat nasledovneé:

tcp.port == 443 or udp.port == 443

Nejdrive zobrazime tabulkové statistiky porovnavajici obé vyzkousené metody
pro prenos webové stranky. Oteviete Statistics > Protocol Hierarchy. Otevie
se nové okno, podobné jako na obr. B.26. Nejdrive porovnejte pocet paketii protokolu
QUIC oproti TLS. V testovaném pripadé je vidét, ze protokolu TLS stacilo méneé
paketl pro prenos stejné webové stranky. Kdyz se ovsem k TLS prictou ostatni TCP
pakety, jako jsou napriklad potvrzovaci pakety s priznakem ACK, tak jsou na tom

obé strany podobné a rozdily jsou pouze nékolik desetin procenta.

M ‘Wireshark . Protocol Hierarchy Statistics - Ethernet - O X
Protocol N Percent Packets Packets Percent Bytes Bytes  Bits/s EndPackets EndBytes End Bits/fs

~ Frame 100.0 3383 100.0 3074731 403k 0 0 0
v Ethernet 100.0 EELE] 1.2 4782 4806 0 0 0
¥ Internet Protocol Wersion 4 100.0 3383 1.7 67660 6965 0 0 0
* User Datagram Protocaol a0.7 176 03 13728 1393 0 0 0

QUIC IETF 50.7 1716 48.0 1905916 193k 1716 1005016 193k

~ Transmission Control Protocol 493 1667 48.8 1939817 196k 278 20266 2056

Transport Layer Secutity 42.9 1452 489 1045145 197k 1389 1857430 188k

Digpfap Miter: igp port == 47 or v port == 447

Obr. B.26: Hierarchické statistiky zachycenych protokoli pri zadaném filtru pro

zobrazeni paketil s pouzitym portem 443.

Dalsi sledovanou statistikou bude mnozstvi prenesenych bajtti u jednotlivych
metod. Jedna se o sloupec Bytes v jiz otevieném okné. Opét jsou na tom obé
metody podobné, coz je logické vzhledem k tomu, Ze se z pohledu bézného uzivatele
nic nezménilo a nacita se jedna a ta sama webova stranka. Jediny rozdil je tak ve
velikosti zahlavi porovnavanych protokoli a také ve zptisobu sifrovani dat, kdy kazdy
z protokolu prenasi data (payload) v jinak velkych blocich.

V hostovském opera¢nim systému vytvoite tabulku (jako na obr. B.27), do které
budete postupné zaznamenavat pocet paketli, pocet bajtli a ¢as potiebny ke stazeni
webové stranky. Nasledné budeme ménit parametry sité a hodnoty porovnavat.
Pocet paketii a bajtii pro vychozi nastaveni doplite do prvnich dvou radku tabulky

z otevieného okna Protocol Hierarchy.
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A B € D E F G H

1 bandwidth [kbps] packet loss [%] latency [ms] potet bajtd potet paketl  ¢as- Wireshark  ¢as - Chrome

2 TCP+TLS 0 0 TCP+TLS
3 Quic Quic

4 | TCP+TLS TCP+TLS

- 0 200

5 QuIC Quic

6 TCP+TLS 2 0 TCP+TLS
7 Quic QuicC

8 TCP+TLS TCP+TLS

4000 0 0
9 Quic Quic

Obr. B.27: Vytvorena tabulka pro zaznam hodnot jako je pocet paketli, pocet bajta
a Cas u obou protokolti pfi riznych nastavenich sitového adaptéru v programu
VMware.

Nyni se prepnéte do okna pro vytvareni grafii pfes Statistics > I/0 Graph.
Pro uzitecnéjsi formu zobrazeni prepnéte Interval na 10ms. Ukolem bude vytvofit
dva grafy, zobrazujici pocet bajtti potiebnych k prenosu dat webové stranky pomoci
obou metod. Pro graf protokolu QUIC miizete vyuzit filtr quic, pfipadné udp.port
== 443. Obé varianty by mély zobrazit stejnou krivku. U grafu s vyuzitim protokolu
TCP pouzijte filtr tcp.port == 443. V grafu totiz pozadujeme zobrazeni i TCP
pakett, které slouzi k potvrzovani, pripadné sestavovani a ukonc¢ovani spojeni. Nelze
tudiz pouzit pouze filtr t1s. Ulozte si spojené soubory do jednoho souboru pomoci
File > Save as... pro pozdéjsi porovnani s dalsimi grafy a zpracujte nasledujici

tkoly.

Ukoly:

(17) Sestavte graf zobrazujici pocet celkové prenesenych bajti protokolu UDP
(QUIC) a TCP (TCP+TLS).

(18) Pomoci metody, kterd je popsana v nasledujicim odstavci, urcete celkovou
dobu pTrenosu u obou protokolti.

Dobu, kterou trvalo nacitani stranky muzeme také zjistit presnéji pomoci sloupce
Time v hlavnim okné programu Wireshark. Pti zadaném filtru tcp.port == 443 or
udp.port == 443 zkontrolujte, ze prvni zobrazovany paket ma hodnotu Time 0,0s.
V pripadé, ze se zachytil néjaky provoz jesté pred prvnim zobrazovanym paketem,
tak nastavte referenéni hodnotu ¢asu pro prvni zobrazovany paket a pak také pro
prvni zobrazovany paket ze druhého souboru. Pti zadaném filtru tak budeme mit dva
pakety s hodnotou Time 0,0s. Pozadovany cas nyni zjistime tak, ze najdeme posledni
zobrazovany paket daného souboru. Cas, ktery je u néj zobrazen, odpovida casu
potfebnému ke stazeni webovych stranek a k radnému ukonceni spojeni, doplite jej
do vytvorené tabulky k obéma protokoltim. Ani jeden z protokolu vSak neni obecné

lepsi nebo rychlejsi, vzdy zalezi na aktualni situaci.
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Posledni sledovanou hodnotou bude hodnota odecitana z webového prohlizece
Chrome. Jedna se o hodnotu, ktera nam ukéaze dobu, potiebnou k nacteni a zobrazeni
stranky, neni zde tedy oproti predchozi hodnoté zapocten c¢as potiebny k ukonceni
spojeni. Zobrazte si testovaci webovou stranku’. Pomoci kladvesy F12 se piesuiite do
vyvojarského prostiedi prohlizece. V hornim menu vyberte polozku Network. Pro
zaznamenani nac¢itani webu staci stranku obnovit pomoci zkratky Ctrl+F5, nasledné
uvidime vypis nactenych prvki, stejné jako na obr. B.28. Po nacteni stranky zastavte
zaznamenavani logu cervenym tlacitkem nahore vlevo.

V jednotlivych sloupcich vidime zleva nazev prvku stranky, metodu pomoci které
byl prvek vyzadan ke stazeni (na vybér mame z metod GET a POST). Déle se
zobrazuje status stazeni (nejCastéjsi hodnota 200 znaci tspésny HTTP pozadavek).
Nésledujici sloupec uvadi pouzitou verzi HI'TP protokolu a v nasem pripadé také
verzi protokolu QUIC. Déle jsou uvedeny podrobnosti jako typ (script, font, jpeg. .. ),
velikost prvku a také ¢as potiebny ke stazeni tohoto prvku. Nas bude nejvice zajimat
hodnota FINISH v dolni ¢asti obrazovky. Ta ndm oznamuje dobu, za kterou se

stranka nacetla. Hodnotu zaznamenejte do vytvorené tabulky k obéma protokoltm.

€ 5 C {Y & sitesgoogle.com/vutbr.cz/xsimaj0i/domovské-strinka fr | @) Anonymni

[ 0] | Elements Console Sources MNetwork Performance  Memory  Application  Seeurity  Audits HE S
® 0 ¥V Q Preserve log @ Disablecache | Online v | # ¥ o
| 200 a0 600 ms 800 ms 1000 s 1200 ms 1200 s 1600 ms 1800 ms; 200

teg i
4 ‘ ‘
VV e b O V a Name Meth... Status  Protocol Type Initiator Size. Time Waterfall A

|| domousk%C3%A1-str%C3%AInka  GET 200 http/2+quic/46 document Other 102k8 271 ms [N

S t r n k a || css7family=Lato%3A300%2C200ia.. GET 200 hitp/2+quic/46  styleshest  domouské-strénks 6408  174ms ]
[] ess?family=Google+Sansid00,500l.. GET 200 hitp/2-quic/4s  stylesheet ! 12k8  173ms e
[ ] rs=AGEQASKThAImIUsOPWUZ-y3Cr.. GET 200 http/2-quic/46  styleshest 642k8 197 ms ]
] diientjs7onload=gapiloaded GET 200  hitp/2-quic46  script S1kE  160ms ]
[] m=view GET 200 http/2-quicids  script 179kE 282ms
o] nQ323r5510WRMIcvcU2fOTsEXIT. GET 200 hitp/2-quic/46  jpeg 168KE 336 ms

=] TODMEvtsKHpotDEFHCEOsca-4t., GET 200 hitp/2-quic/46  jpeg
] olusZCS0lcUroFVQSTID2SR-VSEK..  GET 200 hitp/2-quici4s  jpeg
[m] VjTs246mEg)GeObtykRSGANTU3R...  GET 200 http/2-quic/46  jpeg
[] cb=gapiloaded 0 GET 200  hitp/2+quic/46  script
] simple-header-blended-smallpng  GET 200 http/2-quic/s  png

158kB  419ms
1M2kB  419ms
124k8 571ms
101kB  386ms
29TkB  578ms

odkaz na nastaveni vloZte do
adresniho radku v novém
okné webového prohlizete
Chrome:

chrome://flags/#enable-quic [ KFOMCnqEuS2FrIMudmxKkmoffiz  GET 200 hitp/2-quic/46  font 158k8 187 ms
(| S6udw4BMUTPRRTUSSWiBGQuoff2 GET 200 hitp/2-quic/46  font 22318 258ms
[] logimpressions?authuser=0 POST 200  http/2+quic/46  xhr 1138 328ms
[] m=AdUTChxigF3 sy2mowenmeg.. GET 200 hitp/2-quic/46  script 242k8 42ms
[ m=EGNJFf GET 200  hitp/2+quic/46  script 7K 38ms
| | m=AesSrd Cuane syTy sy20£gjeR.. GET 200 http/2+quic/46  script 85k 128ms

[] m=pB6Zadsy115y12ZT635F3gs.. GET 200 hitp/2-quic/46  script m 88KE  90ms
[] mefuvve VEdcsy22 536 5y3m . GET 200 hitp/2equic/4S  script m=view:360 TTKE Blms
u 94YVGiyYMVet95WQBv_JPXd5id6. GET 200 http/2+quic/46  png Other 501 kB 473 ms

21requests | 1.8 MB transferred | 2.9 MB resources | Finish: 1.80s | DOMContentloaded: 997 ms | Load: 1.33 s

Obr. B.28: Vyvojarské prostiedi webovych stranek v prohlize¢i Chrome zobrazujici

podrobnosti tykajici se nacitani stranky.

B.2.9 Zmeéna parametri sité a analyza zmén

V nasledujici ¢asti budeme upravovat parametry pouzivané komunikacni sité,

respektive sifového adaptéru. Prostiedi programu VMware nam totiz umoznuje

"https://sites.google.com/vutbr.cz/xsimajOl/domovska-stranka
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meénit parametry jako je maximalni sitka pasma, ztratovost paketii a latence a to
jak pro odchozi, tak i prichozi komunikaci. Mizeme tak uméle zhorsit vlastnosti
prenosové trasy, aby bylo dosazeno vlastnosti, které predpokladame u urcité trasy,
pres kterou pak nemusime testovat. V takové situaci muzeme sledovat zmény
v ucinnosti u jednotlivych protokoli a tim poukazat na vyhody nebo nedostatky
téchto protokoli.

Vypnéte virtualizovany operacni systém a prejdéte do nastaveni sifového
adaptéru v programu VMware. To lze provést bud kliknutim pravym tlacitkem mysi
na virtudlni systém a poté Settings... nebo vybérem systému mysi a nasledné
Edit virtual machine settings, viz obr. B.29. Otevie se nové okno s nastavenim,
kde prejdeme do Network Adapter. Zde miizeme upravovat jakym zpusobem bude
nas virtualni systém pristupovat k internetu, ponechame zaskrtnuty NAT, stejné jako
na obr. B.30. Dale klikneme na Advanced. .. tim se otevie dalsi okno s nastavenim

zminénych parametri.

VMware Warkstation 15 Player (Non-commercial use only) — [m) x
Player = | P - 0
(R rome ‘

V\ﬂndnws 10 x64]
Power On
I__'D MDS-ab-in10 Settings...

l_'D FreedPX Rename..

r FEKT NS-3.21 Delete from Disk

Remove from the Library

Windows 10 x64 Sima2

State: Powered Off
0S: Windows 10 x64
Version: ESXi 6.7 U2 virtual machine
RAM: 11.32GB

’ Play virtual machine

r[' Edit virtual machine settings

Obr. B.29: Uvodni obrazovka programu VMware s volbami pro zvoleny virtudln
systém.
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Network Adapter Advanced Settings b

Hardware  Options Incoming Transfer

Device status Bandwidth: Unlimited ~

Device Summary
Connected Kbos:

EMemory 468 “ "

[/ Connect at power on Packet Loss (%): [0.0

[\ Hard Disk (SCSD) 30 GB )
(3) CO/DVD (SATA) juto detect Network connection ILaner\cy (ms): | 100 = I

P Network Adapter (O Eridged: Connected directly to the physical network
USEB Controller Present Replicate physical network connection state Outgeing Transfer
Jn Sound Card Using device Reproduktory {...

Bandwidth:
S Printer Present | @ NAT: Used to share the host's IP address || Ancin

[Cisplay Auto detect () Host-only: A private network shared with the host Kbps:
(O Custom: Specific virtual network

i EProcessors 2

Packet Loss (%): | 0.0

VMnetd
(OILAN segment: Itaheﬂtv (ms): 100 2

MAC Address

00:0C:29:E5:42:B4 Generate
Cancel Help

Obr. B.30: Nastaveni virtualizovaného systému v programu VMware, konkrétné
nastaveni sifového adaptéru vcéetné nastaveni parametri jako maximalni sitka

pasma, ztratovost paketii nebo latence.

Sifku pasma ponechte neomezenou, stejné tak ztratovost paketi (,Packet Loss®).
Zmeénte pouze latenci na 100ms. Parametr nastavte pro oba sméry (,Incoming
Transfer, Outgoing Transfer®). Nastaveni potvrdte tlacitkem OK pro obé okna
s nastavenim. Spusfte virtualizovany operac¢ni systém.

Nejdiive ovérime nastaveni parametrii v prikazové fadce. Provedte piikaz ping
na vutbr.cz. Zkontrolujte, ze zpozdéni paketii se pohybuje kolem 200 ms, stejné jako
na obr. B.31. Pridanych sto milisekund simuluje zpozdéni paketu echo request pfi
cesté po siti. Ve skutecnosti toto zpozdéni vytvari VMware, ktery paket pozdrzi pred
odeslanim. Stejné tak paket echo reply, ktery dorazi v bézném case a VMware jeho
zpozdéni nasimuluje az po jeho prijeti. Wireshark nam ale ¢asy ukazuje presné tak,
jako by se zpozdéni vytvarelo pri cesté po siti. Zbytek presahujici nad 200 ms je
bézna latence, ktera se v ramci sité VUT pohybuje v jednotkach milisekund.

V béZzném provozu by zpozdéni 100 az 200ms odpovidalo prenosu dat mezi
kontinenty. Touto zménou chceme zjistit, jak se budou protokoly chovat v jinych
podminkach.

Nyni provedeme stejné zachyceni paketti pri nacitani webové stranky, stejné
jako pred restartovanim virtualizovaného OS. Zapnéte tedy zachytavani paketii
ve Wiresharku a obnovte webovou stranku® pomoci klavesové zkratky Ctrl+F5.
Vyckejte na tplné nacteni stranky a se zpozdénim par sekund zastavte zachytavani
paketl. Doba zachytavani by se méla pohybovat kolem 15 sekund. Soubor vhodné
pojmenujte a ulozte.

Néasledné 4 karté nastaveni experimentalnich funkei

(chrome://flags/#enable-quic) povolte pouziti protokolu QUIC a restartujte

Shttps://sites.google.com/vutbr.cz/xsimajOl/domovska-stranka
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prohlize¢. Spusfte nové zachytavani ve Wiresharku a opét obnovte testovaci
webovou stranku pomoci zkratky Ctrl+F5. Zhruba po 15 sekundach zastavte

zachytavani pakett a soubor ulozte.

C:\Usersi\student»ping vutbr.cz ~

Pinging wutbr.cz [147.229.2.98] with 32 bytes of data:
Reply from 147.229.2.98: bytes=32 time=265ms TTL=128
Reply from 147.229.2.908: bytes=32 time=286ms TTL=128
Reply from 147.229.2.98: bytes=32 time=285ms TTL=128
Reply from 147.229.2.98: bytes=32 time=263ms TTL=128

Ping statistics for 147.229.2.98:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 283ms, Maximum = 2@6ms, Average = 284ms

C:\Usersiystudent>

Obr. B.31: Prikaz ping v prikazové tadce s vyssi latenci po tdpravé parametru
v nastaveni programu VMware.

Ukoly:

(19) Vytvorte novy sloupec v hlavnim okné programu Wireshark, ktery nam
u kazdého QUIC paketu vypise pouzity typ zahlavi. Vyuzijte Tetézec
quic.header_form.

(20) Kolik bajttu dat je potreba pro prenos informace o pouzivané verzi protokolu
QUIC u delsi verze zahlavi?

Spojte tento soubor se zachycenym protokolem QUIC s predchozim souborem,
kde byla stranka nactena pomoci protokolu TCP+TLS, pres File > Merge. ..
Nastavte casovou referenci pozdéji vytvoreného souboru, podobné jako v podkapitole
B.2.5. Spojeny soubor také ulozte. Nasledné oteviete Statistics > Protocol

Hierarchy, hodnoty zapiste do vytvorené tabulky a zodpovézte nasledujici tikoly.

Ukoly:
(21) Jak se zménil procentudlni pomér vyskytu obou protokoli pii vyssi latenci?

(22) Jak se vlozeni umélého zpozdéni projevilo na celkové dobé prenosu u

jednotlivych protokola?

Cely postup nyni zopakujte s tim, Ze latenci vratime na vychozi hodnotu (0ms)
a nastavte ztratovost paketi na 2%. Poté co zapisete hodnoty o zachycenych
paketech do tabulky, vratte ztratovost paketi na 0% a nastavte umélé omezeni

hodnoty sitky pasma na 4000 kbps. Opét opakujte cely proces zachyceni paketii
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u obou protokold, vzdy vyckejte na uplné nacteni stranky. Spojte soubory,
odectéte hodnoty z tabulky Statistics > Protocol Hierarchy a také odectéte
cas z Wiresharku a nésledné z prohlizece Chrome. Hodnoty zapiste do tabulky

a odpovézte na nasledujici otazky.

Ukoly:
(23) Okomentujte zménu poctu vyuzitych paketu a také zménu poctu bajti, které
vyuzili oba protokoly dle hodnot zapsanych v tabulce.

(24) Ktery z testovanych parametri mél nejvétsi vliv na dobu, ktera byla potieba

pro stazeni a zobrazeni webové stranky?

Po zapisu hodnot vypnéte virtualizovany systém a vSechny parametry

(ztratovost, latence...) vratte na vychozi, nulovou hodnotu.

B.2.10 Analyza QUICu v prostiedi prohlizece Chrome

Prohlize¢ Chrome nabizi utilitu pro zachyceni webového provozu piimo v okné
prohlizece. Pred spusténim zachytavani jesté povolte pouziti protokolu QUIC
pri nacitani webovych stranek pfes chrome://flags/#enable-quic. Nasledné
vlozte text: chrome://net-export/ do adresniho fadku prohlizece. UkaZe se nam

jednoduché rozhrani, jako na obr. B.32.
< C @ Chrome | chrome://net-export w e

Capture Network Log

Start Logging to Disk

Click the button to start logging future network activity to a file on disk. See the Chromium website for more detailed instructions.

OPTIONS: Thiz s=ctian should normally be 1=ft alone
Strip private information
Include cockies and credentials
® Include raw bytes (will include cockies and credentials)

Maximum log size (megabytes): | 100 (Blank means unlimited).

Obr. B.32: Utilita pro zachyceni webového provozu piimo v okné prohlizece.

Vybereme Include raw bytes pro zachyceni vSech bajti dat, véetné HTML
kédu nacitané stranky. Tlacitkem Start Logging to Disk a vybérem mista na

disku pro ulozZeni souboru zahajime zachytavani webového provozu. Zaroven zapnéte
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zachytavani sifového provozu ve Wiresharku pro nésledné porovnani. Poté v nové
karté prohliZzece nactéte testovaci webovou stranku®. Po nacteni stranky zastavte
zachytavani tlac¢itkem Stop Logging a také zachytavani ve Wiresharku. Pro
zobrazeni obsahu souboru na disku vyuzijeme utilitu Netlog viewer'®. Uvodni
obrazovka Netlog vieweru je zachycena na obr. B.33.

@ Metwork Log Export x & Mo log to display. - Met X +

< C & netlog-viewer.appspot.com/#import w e :

Mo log to display.

Import =
TIP: Drag-and-drop files into this window.

Vybrat soubor | Souber nevybran

Obr. B.33: Utilita Netlog viewer pro zobrazeni zachyceného webového provozu
v prohlize¢i Chrome.

Vyberte vytvoreny soubor a nahrajte jej do Netlog vieweru. Po nacteni se nam
zobrazi tvodni obrazovka (viz obr. B.34), kterd nds informuje o podrobnostech

nahraného souboru, véetné data, verze prohlizece Chrome i verze operacniho systému
Windows.

<& C @ netlog-viewer.appspot.com/#import aQ A o :
chrome-net-export-log json

Import

Proxy TIP: Drag-and-drop files into this window.
SN | ybratsaubor | Soutornevybrs

Timeline Vybrat souber | Soubor nevybrén

DNS Log loaded.

Sockets

AlSve | Data Loaded

HTTR2

Quic Export

2020-05-14 11:53:30 403
Reporting date

Cache Build | Google Chrome 81.0 4044 138 (official 3c6c7bag9ccI453625af541111d83179e23450fa-refs/branch-heads/4044@{#399]
Modules | _OSinfo |Windows NT 10.0.17763 (x86_64)

Prerender

Command | “C:\Program Files (x86)\Google\Chrome\Application\chrome.exe" --enable-audio-service-sandbox --flag-switches-begin --enable-quic --flag-
line | switches-end --enable-audio-service-sandbox

Activity Tracker:Default AutofillServerBehaviors:Default-2020-04 CacheStorageHighPriorityMatch:EnabledLaunch CacheStorageSequence:EnabledLaunch ChromeChannelStable: Enabled
ClickToCallvV2Sender:Default_20191026 DeprecateFtp:Preperiod_Default DnsOverHtips:Default EnterpriseReportinginBrowser. EnabledLaunch
ExpiredHistograms: ExpiredHistogramLogicEnabled HeapProfiling:Default History ServiceAndProfileSyncServiceUseThreadPool:Preperiod_Default ImprovedCookieControlsStudy:Default
IndexedDBHIghPriority:Control3 Keep questPriority:D onic_20200217 LazyLoad: Default LoadingPredictorDisregardAlway SAccessesNetwork: Default
MetricsAndC 10:0UtOfR: MirroringService:Enabledlaunch MojoChannelUnreadiMessageQuota Default MostLikelyDesktopDeprecation: DisabledLaunch
OmnibexDocumentProviderNonDogloodExperiments: Default

Active | OmniboxZeroPrefixSuggestionsOnNTPDeskiopLaunch:Deskiop_NTP_ZeroPrefixSuggestions_OmniboxOnly_TransparencyQOptions_Control_50
Field Trial | CutOfBlinkCors:LAUNCHED_WITH_PARAMS_C PauseBrowserlnitiatedHeavyTrafficForP2P:EnabledLaunch PreconnectSameQriginDesktop:Default

Groups | ProactivelyThrottleLowPriorityRequests:Default QUIC:FlagEnabled RemoteCopy:EnabledLaunch SRTPrompiFieldTrial:NewCleanerUIExperiment SafeBrowsingAdPopupTrigger:Default
SafeBrowsingAdRedirectTrigger:Default SafeBrowsingPasswordProtectionShowDomainsForSavedPasswords:EnabledLaunch SharingWebRTC:Default

Obr. B.34: Uvodni obrazovka utility Netlog viewer s podrobnostmi o souboru.

Yhttps://sites.google.com/vutbr.cz/xsimajOl/domovska-stranka
Ohttps://netlog-viewer.appspot.com/#import
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Pro analyzu protokolu QUIC se prepnéte do polozky QUIC v levém menu.
Zobrazi se nam dveé tabulky, jako na obr. B.35. Prvni shrnuje vlastnosti zachyceného
souboru vzhledem k protokolu QUIC, véetné podporované verze protokolu a také
maximalni moznou velikost paketti. Dalsi moznosti nastaveni protokolu QUIC v této
tabulce nejsou pro tucely ulohy dulezité. Druha tabulka zobrazuje podrobnosti
o kazdém QUIC spojeni zvlast, jako naptiklad pocet prijatych a odeslanych paketii

nebo Connection ID, na které se zamétime v ramci nasledujicich tkoli.

< C @ netlog-viewer.appspot.com/#quic aQ (2]
chrome-net-export-log.json
p QUIC Option Value
Supporied Versions Q046
Evonts Conneciion oplions
crens ax Packel Length 1350
meline dle Connection Timeout In Seconds 30
DNS Reduced Ping Timeout In Seconds 5
facket Reader Yield After Duration in Milliseconds

ark QUIC Broken When Network Blackholes false
Do Not Mark QUIC Broken on Network Changes |false
Retry without Alt-Svc on QUIC Errors true

Do Not Fragment false

! “Allow Server Migrafions false
Cache Wigrate Sessions Early V2 false
Modules Wigrate Sessions on Network Change V2 false
Prerender z ittable on Wire Timeout in Millseconds | false
snee isable Streams alse
Race Cert Verfiication alse

Race Stale DNS On Connection alse

Estimate Initial RTT alse

Force Head of Line Blocking alse

ax Server Configs Stored in Properties

Origins To Force QUIC On
Server Push Cancellation false

QUIC sessions

View live QUIC sezsions

Total

- Active Active Packets | Packets | Packets
Host Version Peer address Connection 1D it cime s':;euﬂ':{\ Sent oSt Received Connected
apis.google.com:443 QUIC_VERSION_: 72.217.22.110:443 | 053836154135754¢ one 47 g rue
fonts.googleapis.com: ::E QUIC_VERSION_: 72.217.23.234:443 | e195505e16¢e06¢6 one rue
fonts gstatic.com:443 QUIC_VERSION_46 |216.58.201.67-443 | 8661609da1423817 one 4 rue
fonts gstatic.com:443 QuIC VERSIOI 16.58.21 7 443 [70838a1a88160572 one 41 9 rue

Obr. B.35: Zobrazeni vlastnosti QUIC paketti po jednotlivych QUIC spojenich.

Ukoly:

(25) Ve Wiresharku vytvorte novy sloupec zobrazujici hodnoty ,Destination
Connection ID“ a ,Source Connection ID“. Vyuzijte Tetézec quic.dcid
a quic.scid.

(26) Porovnejte Connection ID zachycena v prohlizeéi s témi ve Wiresharku.
Shoduji se?

Déle nam Netlog viewer umoznuje zobrazit obsah jednotlivych paket kliknutim
na View live QUIC sessions. Nasledné vybereme prvni QUIC relaci, jako na
obr. B.36. V pravé casti obrazovky se zobrazi obsah zdhlavi paketii, které jsou
soucasti vybrané relace. Obsah zahlavi neni Sifrovany jako ve Wiresharku a obsahuje
napriklad ustanoveni certifikat. V pripadé zajmu mizete prozkoumat i nasledujici
QUIC relace.

Déle muzeme zobrazit HTML kéd prendSené stranky. Vymazte filtr, ktery
nam zobrazuje pouze QUIC relace (,type:QUIC_SESSIONis:active“) a vlozte
filtr vutbr. Zobrazi se nam relace odpovidajici filtru. Vybereme relaci typu URL

REQUEST, kde v popisu je url nacitané stranky tak jako na obr. B.37. V pravé
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casti vidime HTTP odpovéd, ktera obsahuje jednotlivé priznaky a tok dat. Pro
zobrazeni HTML kédu potrebujeme vyhledat (klavesova zkratka Ctrl+F5) priznak
URL_REQUEST_JOB_FILTERED BYTES READ. Pod timto pfiznakem mame v levé casti
jednotlivé bajty v hexadecimalnim zapise a v pravé casti uz je samotny HTML kéd
v Citelné formé. Muzeme tak zobrazit napiiklad titulni nazev (,title“) nebo nadpis

stranky urovné hl (,testovaci webova stranka®).

chrome-net-export-log.json

Import (?) type:QUIC_SESSION is:active 40f98
Proxy .
events  [O]ID_JSource Wype _[Description Ind googleusarcontant com
Timeline | ¥ 50273 QUIC_SESSION Ihd.googleusercontent com Start Time: 2020-05-15 17-19:56 640
DNS 50290 QUIC_SESSION |Ih6 googleusercontent. com
Sockets 50293 QUIC_SESSION Ih5.goegleusercontent.com 125257 [st= 0l +QUIC*SESSION‘ [dt—5349t]
AlSve --» cert_verify flags = @
‘ 50302 | QUIC_SESSION fonts gstatic com <> host = "1h4.googleusercontent. com”
HTTP2 --> port = 443
Quic --> privacy_mode = false
Reporting --> require_confirmation = false
Cache t=25259 [st= 2] SIGNED_CERTIFICATE_TIMESTAMPS_RECEIVED
Modules --» embedded_scts = "APAAdwCyHgXMibLNiiBOh2b5K7mKISEna9racOeySVME74uQXgh
Prerender --» scts_from_ocsp_response = ""

--» scts_from_tls_extension =
t=25259 [st= 2] SIGMED_CERTIFICATE TIMESTAMPS CHECKED

--» scts = [{"extensions "hash_algorithm"
©=25259 [st= 2]  CERT_CT_COMPLIANCE_CHECKED

--> certificate =

MIIPADCCDeigAwIBAgIRAKcEHAgKgHFtCAAAAAASOHOWDQY IKOZThy cNAQELBQAW

Obr. B.36: Obsah paket v nesifrované podobé zobrazeny v Netlog vieweru.

& C @ netlog-viewer.appspot.com/#eventséig=type:QUIC_SESSION%20is:active B & a & e :
chrome-net-export-log json testovac 11 ~A v X _
Import (9)[vutor 807184 3D 22 68 4A 44 7r v zorvo—vx ww Nd-AhqUyc- =
Proxy B = = 75 51 53 43 6B 64 20 6A 58 4B 39 61 64 20 44 32 uQSCkd jXK3ad D2
Events ource Type escription 66 SA 32 20 4F GA 43 73 46 63 20 77 48 61 71 75 22 0jCsFc wHagu
Timeline 42|QUIC_SESSION 65 20 47 4E 7A 55 4E 63 22 3E 3C 64 69 76 28 63 e GNzUNc™»<div ¢
DNS # 222 URL_REQUEST https://sites.google.comvutbr.czixsimaj0t/domovska-stranka  6C 61 73 73 3D 22 6A 58 4B 39 61 64 2D 53 6D 4B lass="jXK9ad-SmK
Sockets 243 DISK_CACHE_ENTRY hiips://sites google comvutbr cz/xsimajo1/domovska-siranka | 41 79 62 22 3E 3C 64 68 76 20 63 6C 61 73 73 3D Ayb"><div class=

= 22 74 79 4A 43 74 64 20 6D 47 7A 61 54 62 28 62  “tyJ)Ctd mGzaTb b
Alt-Sve 244 HTTP_STREAM_JOB_CONTROLLER nhttps-/sit le.comvutbr cz/xsimajot/d ka-strank Y
. = JOB PISTEs google. ComIB CZDEIMaISOMOVSKS-STaNKE | g1 55 7p 41 85 28 BC 6B 48 79 79 53 22 3€ 3C 68  aZphe LkHyyc"><h
QLHC' 253 URL_REQUEST https-/sites google.com/_/view/logimpressions?authuser=0 31 20 69 64 3D 22 68 2E 7A 34 6C 39 73 68 73 6C 1 id="h.z419shsl
Renort 275|URL_REQUEST nitps_/apis.google.comyjs/client js?enload=gapiLoaded 63 BE 65 75 22 20 64 6% 72 3D 22 6C 74 72 22 20  cneu” dir="1ltr"
ngﬁemg 297 \URL_REQUEST https://apis.google.com/_/scsfapps-static/_fjstk=oz.gapics.Gr3| 63 6C 61 73 73 3D 22 7A 66 72 33 51 2@ 64 75 52  class="zfr3Q duR
M 352 URL_REQUEST https-//sites google com/_iview/logimpressions?authuser=0 6A 76 62 22 20 73 74 79 6C 65 3D 22 74 65 78 74 jpb" style="text
Modules 20 61 6C 69 67 6E 3A 20 63 65 6E 74 65 72 3B 22 -align: center;”
Prerender 3E 74 65 73 74 6F 76 61 63 69 20 77 65 62 6F 76 [TYRCprelILN

6l 20 73 74 72 61 6E 6B 61 3C 2F 68 31 3E 3C 2F a stranka</hl>dd
64 69 76 3E 3C 2F 64 63 76 3E 3C 2F 64 69 76 3E  div»</div></div>
3C 2F 4 69 76 3E 3C 2F 64 89 76 3E 3C 2F &4 69  </diwv></div></di
76 3E 3C 2F 64 69 76 3E 3C 2F 64 69 76 3E 3C 2F wr</diva</dive</
64 69 76 3E 3C 2F 73 65 63 74 €9 6F 6E 3E 3C 73  div»></section><s
65 63 74 69 6F G6E 20 63 64 3D 22 63 2E 32 64 3@ ection id="h.2de
63 35 30 38 30 32 63 35 33 35 31 36 66 5F 32 39  ¢50802c53516f_29
22 20 63 6C 61 73 73 3D 22 79 61 71 4F 5A 64 22
28 73 74 79 6C 65 3D 22 22 3E 3C 64 69 76 2@ 20
63 6C 61 73 73 3D 22 7% 61 71 4F 5A 64 28 49 46
75 4F 6B 63 22 3E 3C 2F 64 89 76 3E 3C 64 69 76  uOkc™></div><div

2@ 63 6C 61 73 73 3D 22 6D 59 56 58 54 22 3E 3C class="mYWXT"><

64 69 76 28 63 6C 61 73 73 3D 22 4C 53 38 31 79 div class="LS81y

62 20 56 49 43 6A 43 66 22 20 74 61 62 69 6E 64 b VICICF" tabind

Obr. B.37: Relace zobrazujici HTML koéd nacitané stranky

Ukoly:
(27) Zobrazte si QUIC pakety zachycené ve Wiresharku. Muzeme zde také
zobrazit HTML kod?
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C ResSeni prvniho simulacniho scénare

C.1 Popis prostredi programu Wireshark

(1) Prostudujte hlavni prostredi Wiresharku, nahlédnéte jaké moznosti nabizi hlavni
menu a jeho polozky.
(2) Vyzkousejte si zékladni operace programu a prozkoumejte péar zachycenych

paketii.

C.2 Zakladni zachyceni ICMP paketi

(3) Zjistéte typ pouzitého transportniho protokolu a také ¢islo cilového portu DNS
serveru.
O: DNS pouziva ve vychozim nastaveni transportni protokol UDP
a servery vyuZzivaji port ¢islo 53.

(4) Kolik bajti ma segment ICMP protokolu bez ¢asti nesouci informace o IP
protokolu, véetné 32 B pridanych dat?
O: ICMP zahlavi obsahuje 8 bajti a pridand data maji velikost 32
bajti. Celkem tedy 40 bajti.

C.3 Filtry a jejich kombinace

Tato kapitola neobsahuje kontrolni otazky.

C.4 Uprava parametri pro Ping a zachyceni

(5) Zjistéte nazev domény, kterd se nachdzi na IP adrese 93.185.98.100.
O: Na této adrese se nachazi doména csfd.cz.

(6) Kolik bajtu dat je potfeba na preneseni ndzvu domény v DNS response paketu
z predchoziho tkolu?
O: Je potreba 13 bajti dat. Informaci nalezneme v paketu csfd.cz
DNS response - Domain Name System (response) - Answers - csfd.cz

- Domain Name = 13 bajtia
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(7) Na kolik fragmentt se rozdéli pridané data v pripadé odeslani maximalniho

mozného objemu dat prikazem ping na vutbr.cz? Bohuzel virtualizovany OS
nedokaze prijmout zpravy ICMP echo reply s takovou velikosti pridanych
dat. Vyuzijte tedy ptikazovou radku i Wireshark z hostovského operac¢niho
systému.
O: Data se rozdéli na 45 fragmentta ((14724(43*1480)+388) =
65500 bajtt). Viz obrazek C.1. Prvni fragment obsahuje 1472
bajtd pridanych dat a 8 bajtd ICMP zahlavi. 43 fragmentd ma
maximalni velikost a posledni fragment obsahuje zbytek dat do
onoho maximalniho objemu dat 65500 bajtti. Wireshark vsak
k velikosti prvniho fragmentu dopliuje i velikost ICMP zahlavi
a tak v jedné z Casti uvadi soucet 65508 bajtt.

(8) Pro ping na doménu vutbr.cz naleznéte maximalni hodnotu parametru
-1, kdy jesté nedojde k fragmentaci a minimélni hodnotu -1, kdy uz ke
fragmentaci dojde. Cim jsou tyto hodnoty dany?

O: Hranice je 1472 a 1473 bajti. Hodnoty jsou dany jednotkou

MTU (Maximum transmission unit).

M 11 - iikol 7 - ping -1 65500 na Vutbr (fragmenty).pcapng - o x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AE 7@ = Re=2=Z2F L5 =EQQan

(W [Anply = diplay fiter _<ctl- -]+
No. Time Source Destination Protocol Length Info ~

. 38 9.527200 192.168.8.112 147.229.2.9@ IPva 1514 Fragmented IP protocol (proto=ICMP 1, off=45888, ID=5ab8) [Reassembled in #5

«  399.527200 192.168.8.112  147.229.2.98  IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=47368, ID=5ab8) [Reassembled in #5
« 48 9.527201 192.168.8.112  147.229.2.98  IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=48848, ID=5ab8) [Reassembled in #5

+ 41 9.527201 192.168.8.112  147.229.2.98  TPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=5@328, ID=Sab8) [Reassembled in #5

+ 42 9.527201 192.168.8.112  147.229.2.98  TPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=5188@, ID=Sabs) [Reassembled in #35

«  439.527202 192.168.8.112  147.229.2.98  IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=53288, ID=5ab8) [Reassembled in #5

« 44 .9.527202 192.168.8.112  147.229.2.98  IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=54768, ID=5ab8) [Reassembled in #5

+ 45 9.527203 192.168.8.112  147.229.2.98  IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=56248, ID=Sab8) [Reassembled in #35

+ 46 9.527203 192.168.8.112  147.229.2.98  TPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=57728, ID=Sab8) [Reassembled in #5

. 47 9.527283 192.168.8.112 147.229.2.9@ IPva4 1514 Fragmented IP protocol (proto=ICMP 1, off=5928@, ID=5ab8) [Reassembled in #5

« 4B 9.527204 192.168.8.112  147.229.2.98  IPv4 sgmented T2 peotogol (proto=ICMP 1, off=568688, ID=5ab8) [Reassembled in #5

« 49 9.527204 192.168.8.112  147.229.2.98  IPv4 1514 Fragmented IP protodol (proto=ICMP 1, off=62168, ID=5ab8) [Reassembled in #5

+ 58 9.527204 192.168.8.112  147.229.2.98  TPv4 1514 Fragmented IP protodol (proto=ICMP 1, off=63648, ID=Sab8) [Reassembled in #5

-+ 519.527205 192.168.0.112  147.229.2.98  IMP [422 | Echo (ping) request| id=exeeel, seq=77/19712, ttl=128 (reply in 95) v
< >

[Frame: 46, pavload: 5772@-59199 (1436 byvtes)] ~
[Frame: 47, pavload: 59288-68579 (1488 bytes)]
[Frame: 48. pavload: 60680-52150 (180 bytes)] |1480 + IP (20B) + Ethernet (14B) = 1514 Bl
[Frame: 49, pavload: 6216@8-63639 (1480 bytes)]
[Frame: 58, payload: 63648-65119 (1438 bytes)]
[Frame: 51, pavlead: 65128 55587 (388 bytes)] |388+ IP (20B) + Ethernet (14B) = 422 BI—
[Fragment count: 45]
[Reassembled IPv4 1eng-tn:
[Reassembled IPv4 data: @386732Ff0001004d616263646566676869626b6c6d6e670..]
~ Internet Control Message Protoceol
Type: & (Echo (ping) request)
Code: @
Checksum: Bx732F [correct] - - -
[Checksun Status: Good] [+ ICMP zahlavi (8B) v prvhnim fragmetnu|
Identifier (BE): 1 (@x8881)
Identifier (LE): 256 (@x@18@)
Sequence number (BE): 77 (@x@04d)
Sequence number (LE): 19712 (@x4d98)
Response frame: 96 -
v il 1472 + 43x1480 + 388 = 65500 Bl
Data: 6162636465666768696a6bbcbd6e6F7@7172737475767761...
[Length: 655081 "
< >

@ 7 Interet Control Message Protocal {icmp), 65 508 byte(s) Packets: 379 - Displayed: 379 (100.0%) Profile: Defaut

Obr. C.1: Zobrazeni podrobnosti ICMP paketu s vysvétlivkami k zodpovézeni otazky
¢islo (7).
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C.5 Zachyceni ICMP - zachyceni chybového kédu

(9) Druhy ptipad zachytte ve Wiresharku a vyhledejte typ a kéd chyby ICMP
protokolu.

O: ICMP type: 11 (Time to live exceeded), Code: 0 (Time to live
exceeded in transit).

(10) Ve vypisu paketu vidime chybové protokoly ICMP (v zdkladnim nastaveni

podbarveny ¢erné), které v informacni ¢asti maji popisek Time-to-Live exceeded.
Kdo je odesilatelem téchto paketi z hlediska sitové vrstvy?
O: Adresa patii desidtému (predposlednimu) sitovému prvku. Tento
prvek snizi hodnotu echo request z 1 na 0 a tim pAdem request nedojde
do cile. Tento prvek odesle chybovou zpravu (¢erné podbarveny paket
hned pod echo requestem). Zdrojovad adresa tedy patii desitému
(pfedposlednimu) prvku na cesté k cili. Pocet prvki lze presné urcit
pres prikaz tracert, ktery prvky vypise i s IP adresami.

(11) Kolik bajtu je potieba pro prenos hodnoty TTL a zdrojové a cilové IP adresy
v IP zahlavi?

O: Pro prenos hodnoty TTL je potreba jeden bajt a kazd4 IP adresa
potiebuje 4 bajty, celkem tedy 9 bajta (1 + 4 + 4).

(12) Jaka je maximaélni velikost pfidanych dat u pingu na vutbr.cz, ktera lze nastavit

pri vypnuté fragmentaci a zaroven nevypise chybu v piikazové radce?
O: Maximalni velikost se pohybuje kolem 1452 az 1472 bajta, viz
kapitola o TTL, kde je vysvétleno co vSe se pridava k datim a vysledna
velikost ICMP paketu se pohybuje kolem 1500 bajtti, coz je bézna
hodnota MTU.

(13) Jaké chyba se vypise v piikazové fadce v pripadé, ze chceme bez fragmentace
odeslat vétsi mnozstvi dat nez je hodnota MTU? Hodnotu MTU zjistéte pres
jiz dtive uvedeny piikaz netsh interface ipv4 show interface.

O: Vypise se chyba - Packet needs to be fragmented but DF set.

(14) Kolik ICMP paketi bylo zachyceno Wiresharkem v piipadé odesilani 1600 bajtt
pridanych dat u pingu na vutbr.cz s parametrem -7
O: Nezachyti se zddné pakety, protoZe se paket ani neodesle ze sitové

karty naseho pocitace, protoze je prekrocena hodnota MTU.
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C.6 Dalsi prvky ICMP zahlavi

(15) Jak Wireshark respektive piikazova radka poznaji, které IPv4 fragmenty bez
ICMP zéhlavi a ICMP pakety patiik sobé? (Napovéda: hledejte v IPv4 zdhlavi.)
O: ICMP pakety jsou se svymi fragmenty spojeny pomoci
identifikatoru, ktery se nachazi v IPv4 zahlavi obou paketa. Toto cislo
je stejné u obou a funguje tedy podobné jako sekvencni ¢islo u echo
reply a echo request zprav u paketi ICMP.

(16) Jaka data vklada ICMP protokol do ptidanych dat, které se odesilaji spolu
s pingem. Hledejte v dolni ¢asti programu Wireshark, kde se pridana data paketu
zobrazuji v ASCII znacich.

O: Pro vyplnéni pridanych dat, které se pripojuji k pingu (ve
vychozim nastaveni 32 bajt) se vkladaji pismena abecedy v poradi
za sebou a az w. V pripadé ze se odesila vice nez 23 bajtt pridanych

dat, tak se pismena opakuji opét od a po w.

C.7 DNS resolver

(17) Jaké doménové jméno se skryva za hledanou IP adresou 217.31.205.507
O: Na této adrese lze najit strainky domény nic.cz.

(18) Jaké hlavni ¢innosti ma na starosti sdruzeni, které se nachazi na dané adrese?
O: Hlavnimi ¢innostmi sdruzeni (CZ.NIC) jsou provozovani registru
jmen domén registrovanych pod doménou CZ, zabezpecovani provozu
domény nejvyssi trovné .CZ a osvéta v oblasti jmen domén.
V soucasné dobé se sdruzeni intenzivné vénuje rozsirovani technologie
DNSSEC a sluzby mojelD.

(19) Pomoci kolika IPv4 a IPv6 adres lze ve webovém prohlize¢i Chrome zobrazit
stranku sport.cz?

O: Jednd se o 4 adresy. Dvé z toho jsou IPv4 (77.75.76.63
a 77.75.78.63) a dvé jsou IPv6 (2a02:598:2::63 a 2a02:598:a::78:63).
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D Reseni druhého simulacniho scénare

D.

1 Popis prostiedi programu Linphone

D.2 Linphone registrace a nastaveni

(1)

Kontaktujte nékterého ze svych spoluzaki a ovérte funkcénost spojeni.

O: V pripadé, ze se nedari uskutecnit hovor je nutné prekontrolovat
spravné vyplnéné wudaje v nastaveni ,SIP account®“. Pripadné
zkontrolovat, ze jsou vybrané spravné audio kodeky PCMU a PCMA
v ,,Audio settings“ nebo to zda student potvrdil registraci Linphone

uctu pres zadany email.

D.3 Rekonstrukce hovoru a jeho zakladni

zabezpeceni

Projdéte si vypis paketi zachyceného hovoru jak pro sestaveni spojeni (SIP),
tak pro samotny prenos dat (RTP).

Jaky port je vyuzivan pii RTP komunikaci na nasem zafizeni?

O: Jsou vyuzivany porty cislo 7078 a 7076. Odpoved nalezneme
v zachycenych paketech VoIP hovoru - vybereme RTP paket, kde
zdrojova adresa je nase IP adresa - podrobnosti o paketu - User
Datagram protocol - Source port: 7078 pripadné 7076.

Zobrazte si bajty jednotlivych RTP paketi v dolni ¢asti programu. Je mozné z
takovychto dat zpétné rekonstruovat hovor?

O: Ano, je to mozné. Rekonstrukce hovoru bude provedena
v nasledujicich podkapitolach.

Vyberte typ sifrovani SRTP a opakujte predeslé kroky.

O: Typ sifrovani se zvoli v Linphone nastaveni - Advanced settings -
Media encryption - SRTP.

Lze hovor zachytit ve Wiresharku? Lze jej prehrat?

O: Hovor je zachycen, ale v Sifrované podobé. LZE PREHRAT, ale
misto hovoru je zachyceno silné Suméni.

Ve které c¢asti RTP paketu jsou ulozena sifrovana data? Kolik bajtt obsahuji?
O: Data se v SRTP paketu nachazi v podrobnostech paketu - Real
- Time transport protocol - SRTP encrpted payload. Sifrovani data
jsou zasildna po ¢astech o velikosti 160 bajti. Stejna velikost je pouzita

i u nesifrované varianty RTP.
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(8) Zménte protokol pro navazani hovoru na TLS a opakujte predeslé kroky.
O: Zména se provede v nastaveni programu Linphone - SIP accounts -
Transport - TLS. Nasledné je potreba nastaveni ulozit tlacitkem dole
vpravo.

(9) Lze hovor zachytit ve Wiresharku? Lze jej prehrat?
O: Hovor nelze zachytit a tim pAdem ani prehrat, protoze Wireshark

nedokaze ze zasifrovanych TLS paketti rozpoznat VolIP hovor.

D.4 Predstaveni funkce analyzy pomoci grafi

(10) Vytvorte grafy pro oba transportni protokoly a zvolte vhodné barvy pro
odliseni.
O: Vytvori se dvé krivky s filtrem tcp a udp, stejné jako na obr. D.1.

(11) Pomoci filtru IP adresy vytvorte dalsi 2 kiivky v grafu, kdy kazdd bude
zobrazovat bud prichozi nebo odchozi mnozstvi UDP paketi.
O: Vytvori se dvé krivky s filtrem jako na obr. D.2.

(12) Prepnéte zobrazeni osy Y z paketu na bity a interval zménte na 1s.
O: Prepnuti se provadi ve stejném okné, kde se vytvari grafy, viz obr
D.2.

(13) Odpovidaji hodnoty bita v grafu hodnotam z teoretického tvodu o PCMU
kodeku?
O: Ano odpovidaji, viz obr. D.2. PCMU kodek je nastaven na bitrate
80 kb/s. My mame jeden stream pro pfenos naseho hlasu k volanému
a druhy stream, ktery prenasi hlas volaného k nam. Tzn. v grafu by
mély byt vidét 2 krivky s hodnotami kolem 80 kbps.
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Obr. D.1: Vytvorené grafy pro protokoly TCP a UDP ze zachyceného VolP hovoru.
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Obr. D.2: Zobrazeni toku protokolu UDP pro prichozi a odchozi hovory, kde
pocet bitil prenesenych za 1 sekundu odpovidd udavanému bitratu kodeku PCMU
80 kbit/s.
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D.5 Spojeni zachycenych souborii

(14) Vytvorte ze spojenych souboru graf, ktery zobrazi pocet pouzitych paketi TCP
a UDP pro zobrazeni webové stranky.
O: Otevrete jeden ze souborti a druhy soubor pak otevieme pres
File - Merge. Tim jsme spojily soubory dohromady a graf se vytvori
pomoci filtru tcp nebo udp stejné jako u tkolu D.4. Na vytvoreném
grafu vidime, Ze soubory byly vytvoreny v delsim casovém rozestupu
od sebe (osa x) a tudiz niam graf nezobrazuje mnoho uzitecnych
informaci. Proto je nasledné ve scénari vysvétlena funkce nastaveni

referenc¢niho casu u pozdéji vytvoreného souboru.

D.6 Srovnani protokolti TCP a UDP u DNS resolveru

(15) Vytvorte popsané grafy s pouzitim filtru IP adresy DNS serveru a pouzitého
transportniho protokolu.
O: Pouzije se stejny filtr jako na obr. D.3.

(16) Ktery z transportnich protokoli potiebuje vice paket pro prenos téchto dat?
Proc¢ tomu tak je.
O: Vice paketii vyuziva v této situaci protokol TCP, protoze kromé
paketd s daty se prenasi také potvrzovaci pakety s priznaky ACK
a také se pro kazdy DNS dotaz provadi sestaveni a ukoncéeni TCP

spojeni pomoci priznakd SYN a FIN.
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Obr. D.3: Porovnani pocétu pouzitych pakett TCP a UDP pro pfenos deseti DNS

dotaz.
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D.7 Nastaveni prohlizece a Wiresharku pro analyzu
protokolu QUIC

D.8 Srovnani protokoli pri nacitani webovych stranek

(17) Sestavte graf zobrazujici pocéet celkové prenesenych bajti protokolu UDP
(QUIC) a TCP (TCP+TLS).
O: Pouziji se filtry uvedené ve scénari. Pouzity filtr 1ze vidét také na
obr. D.4.

(18) Pomoci metody, kterd je popsana v nasledujicim odstavci, urcete celkovou
dobu prenosu u obou protokolti.
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Obr. D.4: Graf srovnavajici mnozstvi potfebnych bajti protokolu TCP+TLS
a QUIC pro nacteni webové stranky.
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D.9 Zmeéna parametri sité a analyza zmén

(19) Vytvorte novy sloupec v hlavnim okné programu Wireshark, ktery nam

u kazdého QUIC paketu vypiSe pouzity typ zahlavi. Vyuzijte Tetézec
quic.header_form.
O: V hlavnim okné klikneme pravym tla¢itkem mysi na ziahlavi okna
se zachycenymi pakety. Zvolime ,,Column preferences* - dole tlac¢itko
»+ ¢ - do sloupce Fields vlozime vyse uvedeny retézec a pojmenujeme
nové vytvoreny sloupec ve sloupci Title. Potvrdime tla¢itkem OK.

(20) Kolik bajtu dat je potieba pro prenos informace o pouzivané verzi protokolu

QUIC u delsi verze zahlavi?
O: Verzi protokolu QUIC identifikuji v zahlavi paketu 4 bajty.
Odpovéd nalezneme zvolenim QUIC paketu s dlouhym zahlavim -
podrobnosti o paketu - QUIC IETF - QUIC Connection Information
- Version. Pri kliknuti na verzi se na dolni ¢asti okna ukaze velikost
4 bajty.

(21) Jak se zménil procentualni pomér vyskytu obou protokolu pii vyssi latenci?
O: Vyssi latence se projevila vyssim poctem paketit TCP protkolu.
Mmnozstvi QUIC paketti ziistalo priblizné stejné. Z toho ndm vychazi
7ze TCP pakettu bylo pfiblizné 75 % a procenta u QUICu se zmensili
priblizné na 25 %. Oproti ptivodnim hodnotam je to vyrazna zména,
pred zménou oba protokoly vyuzily zhruba stejné mnozstvi paketi.

(22) Jak se vlozeni umélého zpozdéni projevilo na celkové dobé prenosu
u jednotlivych protokola?

O: S ohledem na vyssi zpozdéni se také zvysila doba potrebna pro
nacteni stranky. Doba nacitani se zvysila na 2-3 sekundy. Hodnota se
samozlejmé muze liSit a zalezi na aktualnich podminkach.

(23) Okomentujte zménu poctu vyuzitych paketu a také zménu poctu bajti, které
vyuzili oba protokoly dle hodnot zapsanych v tabulce.

O: Tabulka zachycenych hodnot pri testovani scénare je zachycena
na obr. D.5. Hodnoty se mohou lisit dle aktualni situace. Obecné lze
rici, Zze nejvétsi vliv na pocet paketii i bajti méla zvolena hodnota

omezujici Sirku pasma.
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(24) Ktery z testovanych parametri mél nejvétsi vliv na dobu, ktera byla potieba
pro stazeni a zobrazeni webové stranky?
O: Nejvétsi vliv na dobu potrebnou ke stazeni a zobrazeni webové

stranky méla nastavena hodnota maximalni Sirky pasma.

A B C D E F G H

bandwidth [kbps] packet loss [%] ~ latency [ms] potet bajtl pocet paketi  ¢as - Wireshark  €as - Chrome

TCP+TLS 0 0 1,946 1612 0,65 1,32|TCP+TLS
Quic 12 1122 0,729 1,15|QUIC

TCP+TLS 0 200 5,043 5765 7,46 3,86|TCP+TLS
Quic 1,942 1692 3,16 2,39|QuIC

TCP+TLS 5 0 2,694 3188 2,699 1,94 (TCP+TLS
Quic 1,962 1978 1,343 1,34|QUIC

TCP+TLS 4000 0 0 8,633 10743 16,767 14,98 | TCP+TLS
Quic 1,908 1699 6,369 5,28|QUIC

© NS L AW N

Obr. D.5: Tabulka zobrazujici zachycené hodnoty pri zméne parametrit sifového

adaptéru.

D.10 Analyza QUICu v prostredi prohlizece Chrome

(25) Ve Wiresharku vytvorte novy sloupec zobrazujici hodnoty ,Destination
Connection ID“ a ,Source Connection ID“. Vyuzijte Tetézec quic.dcid
a quic.scid.
O: V hlavnim okné klikneme pravym tlacitkem mysi na zahlavi
okna se zachycenymi pakety. Zvolime ,,Column preferences* - dole
tlacitko ,,+“ - do sloupce Fields vlozime filtr (quic.dcid or quic.scid)
a pojmenujeme nové vytvoreny sloupec ve sloupci Title. Potvrdime
tlacitkem OK.

(26) Porovnejte Connection ID zachycend v prohlizeci s témi ve Wiresharku. Shoduji
se?
O: Ano, hodnoty by se mély shodovat. Je mozné ze ve Wiresharku
budou serazeny v jiném poradi nez v utilité Netlog Viewer ve
webovém prohlizeci.

(27) Zobrazte si QUIC pakety zachycené ve Wiresharku. Muzeme zde také zobrazit
HTML kod?
O: HTML kéd zobrazit nemtzeme, protoze Wireshark zachytil

zasifrovanou podobu dat.
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E Obsah poskytnutého odkazu se soubory

Vsechny soubory potiebné k vypracovani nebo pozdéjsi editaci jednotlivych scénart
a vytvorenych vektorovych obrazki budou nahrdny na toto vzdalené tlozisté! dle
struktury, kterd je uvedena nize. Bude zde také nahran obraz virtualizovaného
operacniho systému. Soubory byly predany také vedoucimu prace. Stejnou
strukturu bude mit i priloha odevzdand do informac¢niho systému s tim rozdilem,
7ze do informacniho systému nebude z duvodu velikosti soubortu nahran obraz

virtualizovaného operacniho systému (11 GB).

L e korenovy adresar poskytnutého odkazu se soubory
| Prvni SCEn&F ........ciiiiiiiiiii. Vsechny soubory k prvnimu scénari
| Latex soubory .............ccooi.n.. Vse potrebné k editaci prvniho scénare

Laboratorni uloha
| _sablona-prace.tcp......... Latex projekt pro editaci prvniho scénére
| sablona-prace.pdf ............. Vysledny pdf soubor prvniho scénare

Otazky a odpovédi
| _otazky-prvni.tex ........ Latex soubor pro editaci otazek a odpovédi
| parametry.tcp........... Latex projekt pro editaci otdzek a odpovédi
| parametry.pdf.......... Vysledny pdf soubor s otazkami a odpovédmi

| Predpfipravené soubory (Wireshark)

| Prvni-scéndf.pdf ...t Vypracovany prvni scénar
| Prvni-scénaf-feSeni.pdf ............ Otézky a odpovédi k prvnimu scéndri
| Druh§ Scénaf¥.........c..iiiiiiiiiiiiia., Vsechny soubory k druhému scénéri
| Latex soubory...............coo.... Vse potrebné k editaci druhého scénéare

Laboratorni uloha
| _sablona-prace.tcp......... Latex projekt pro editaci druhého scénére
| sablona-prace.pdf............. Vysledny pdf soubor druhého scénaie

Otazky a odpovédi
| _otazky-druhy.tex ........ Latex soubor pro editaci otazek a odpovédi
| parametry.tcp........... Latex projekt pro editaci otdzek a odpovédi
| parametry.pdf.......... Vysledny pdf soubor s otazkami a odpovédmi

| Predpripravené soubory (Wireshark)

| Druhj-scénafF.pdf.......ciiiiiiiiiiiia.. Vypracovany druhy scénar
| Druhj-scénaf-feSeni.pdf............ Otazky a odpovédi k druhému scénari
| Bakald¥SKa PracCe......eeeeuuuminnnnnnneeennnnnns VSechny soubory k editaci BP
| teXt..oiiiiii i Slozka s tex soubory pro editaci bakalaiské préace
| sablona-prace.tcp............... Latex projekt pro editaci bakalarské préace
| _sablona-prace.pdf................... Vysledny pdf soubor bakalarské prace
| Virtualizovany operaéni systém..... Soubory pro import virtualizovaného OS
| Editovatelné obrazky (vektory) ............. Slozka s editovatelnymi obrazky
| Bakala¥ska-prace-Sima.pdf .............coui..... Kompletni bakalarskd prace

'https://owncloud.cesnet.cz/index.php/s/HatHDvasMOBnGER
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