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Z.alohovani a archivace dat

Abstrakt

Bakalatska prace se zabyva moznostmi archivace a zalohovani dat. Teoreticka Cast
je zaméfena na analyzu raznych zalohovacich systémua a datovych tlozist vhodnych pro
mensi podniky s poukédzanim na jejich rozdily, vyhody a nevyhody. V rdmci srovnani
zalohovacich systémt bude hodnocena jejich funkénost, bezpeCnost, prednosti a zapory.
Déle bude zpracovan navrh efektivniho feSeni zalohovani a archivovani dat, v ramci
kterého budou popsany rizné moznosti a zpusoby pro zalohu a archivaci dat, jejich
rozdily, pozitiva a negativa. Prakticka ¢ast se zabyva navrhem zalohovaci strategie pro

malou firmu.

Klic¢ova slova: zalohovani, archivace, data, server, ulozisté, bezpecnost



Data backup and archivation

Abstract

The bachelor thesis deals with the possibilities of data archiving and backup. The
theoretical part is focused on the analysis of various backup systems and data storages
suitable for smaller companies with reference to their differences, advantages, and
disadvantages. As part of the comparison of backup systems, their functionality, security,
advantages, and disadvantages will be evaluated. Furthermore, a proposal for an effective
solution for data backup and archiving will be prepared, within which various options and
methods for data backup and archiving, their differences, positives, and negatives will be
described. The practical part deals with the design of a backup strategy for a small

business.

Keywords: backup, archiving, data, server, storage, cybersecurity
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1 Uvod

Zalohovani a archivace dat by nemély byt v dnesni dobé pro nikoho nezndmymi
pojmy. Jsou to jedny z nejdualezit€jSich procesu, které by mély uzivatelé osobnich pocitact
a firmy, at’ uz malé ¢i velké, znat a umét spravné pouzivat. V dobé, kdy probiha svétova
digitalizace a veskeré citlivé dokumenty a udaje se transformuji do elektronické podoby,
by se bezpecnost dat neméla brat na lehkou vahu. V minulych letech unikly do prostredi
internetu desitky miliard dat, a to ve vétSiné pripadi jejich Spatnym zabezpeCenim
a archivovanim.

Vice nez 40 % Ceskych uzivateli pocita¢li nepovazuje zalohovani dat za podstatnou
véc a sva data nezalohuji vabec (Avast, 2020). Pro¢ tomu tak je? Divoda muze byt mnoho
— neznalost, nedostatek casu, lehkomyslnost, ¢i jiné faktory. Pfitom maji na svych
zafizenich mnohdy velmi citliva data, ktera by se nikdy neméla dostat do rukou
neopravnénych osob. Pocita¢ nelze povazovat za perfektni véc, bezvadné spotiebni zbozi,
o které neni nutné se starat a peCovat. V mnoha piipadech jde o velmi dulezitou soucast
naseho osobniho i1 pracovniho Zivota, a proto je dulezité sva data chranit, zalohovat
a archivovat, aby bylo mozné predejit jejich nenavratnym ztratdm.

Ve firemni sféfe je zalohovani a archivovani dat nezbytna véc. Firmy uchovavaji
velké objemy dat, a to nejen o svych zaméstnancich, obchodech, zadkaznicich, ale mnoho
dalsich dulezitych internich informaci. Ma-li firma ,vyspély” systém zalohovani
a archivovani, poukazuje to na jeji spolehlivost, duvéryhodnost, konkurenceschopnost,
a pfedevsim na to, Ze si svych zaméstnanct a zakaznikti povazuje. V dnesni digitalni dobé
by kazda firma méla klast na tyto skute¢nosti mimotadny diraz.

Bakalarska prace se bude v teoretické Casti snazit poukazat na to, jak spravné
nastroje pro archivaci a zalohovani pouzivat, Cemu se vyvarovat, jaké nebezpeci hrozi pii
nespravné manipulaci s daty. V praktické ¢asti se zaméfi na samotny navrh strategie pro
zalohovani, archivovani a zabezpeCeni dat v mensi firmé&. Prestoze bezpecnost dat,
zalohovani a archivace dat tvofi podstatnou soucast moderniho digitalniho svéta, neni
k dispozici pfili§ spolehlivych zdroji, ze kterych by bézni uzivatelé, vCetné malych firem,
mohli Cerpat potiebné informace a predejit tak problémam, které mohou ignorovanim

tohoto tématu nastat.



2 Cil prace a metodika

Cil prace

Hlavnim cilem bakalafské prace je navrh zalohovaci strategie pro malou firmu.
Dil¢im cilem bude analyza riznych zalohovacich systéml a datovych ulozist vhodnych
pro mensi podniky s poukazanim na jejich rozdily, vyhody a nevyhody. V ramci srovnani
zalohovacich systémt bude hodnocena jejich funkénost, bezpecnost, prednosti a zapory.
Dale bude zpracovan navrh efektivniho feSeni zalohovéani a archivovani dat, v ramci
kterého budou popsany rtizné moznosti a zpusoby pro zalohu a archivaci dat, jejich

rozdily, pozitiva a negativa.

Metodika

Odborné poznatky a informace budou Cerpany z literarnich tiSténych zdroja
a ovéfenych online zdroju. Prakticka Cast bude obsahovat navrh zalohovaci strategie ve
spolupraci s konkrétni firmou na zaklad€ analyzy vhodnych technologii pro zalohovani.
V praktické casti bude pouzita k vybéru vhodného hardwaru metoda vicekriterialni analyzy

variant vazeného soudétu.



3 Teoreticka vychodiska

3.1 Seznimeni se zakladnimi pojmy

V oblasti vypocetni techniky se nachazi mnoho specifickych pojmu, které budou
také pouzity v této bakalarské praci. Z toho divodu jsou nekteré nejdilezitéjsi a nejCastéji

pouzivané vyrazy nize vysvétleny.
3.1.1 Zailohovani dat

V piipadé zalohovani dat jde o zptisob ochrany dat pred ztratou nebo poskozenim,
které spociva v portizeni duplicitni kopie originalnich soubort. Soubory lze zalohovat bud’
pfimo kopirovanim na zalozni médium (nejcastéji pevny disk HDD nebo SSD disk), nebo
lze pouzit specialni zalohovaci aplikace. Pro zalohovani dat 1ze také vyuzit kompresi dat

(Diderot, 1999, s. 416).
3.1.2 Archivace dat

Archivace dat je ukladani jednotlivych tdaja nebo celych datovych soubord do
informacniho systému skladebného typu (napt. databaze) se zamérem pouzit je

v budoucnosti (Diderot, 1999, s. 205).
3.1.3 Komprese dat

Kompresi dat dochazi ke zkraceni délky souboru nebo zpravy pomoci zvlastniho
programu, kdy je soucasn€ uchovan obsah zpravy nebo souboru. Nazyva se téz ,baleni
nebo , komprimace™ dat. Pred vlastni praci s komprimovanym souborem je nutné tento

soubor , rozbalit”, tj. uvést do pavodniho stavu (Diderot, 1999, s. 151).
3.14 Data

Data jsou udaje, skuteCnosti, resp. vhodnym zptasobem vyjadiena zprava, ktera je
srozumitelna piijemci a prizpisobena k dalSimu zpracovani. Data predstavuji nejnizsi
prvek informaéniho systému (primarni data), ktera prochazeji dalSim zpracovanim
(sekundarni data). Uchovavaji se na nosiCich dat a zpracovavaji se ruznymi typy

prostredkil vypocetni techniky (Diderot, 1999, s. 186).
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3.1.5 Server

V oblasti vypocetni techniky je serverem myslen pocita¢ nebo pocitace, které ridi
predavani dat po siti. Témito daty mohou byt webové stranky, program, soubory nebo
informace. Servery naslouchaji pozadavkim od klientd, coz jsou jiné pocitate nebo
zafizeni. Kdyz server sly§i pozadavek, precte jej a odpovi odeslanim dat zpét klientovi.
Servery jsou postaveny za pouziti specialniho hardwaru — to umoziiuje serverim zpracovat

velké mnozstvi pozadavki najednou a ztstat online nepfetrzité (Freecodecamp, 2021).

3.2 Zalohovani dat

Nejdalezit€jsim a nejspolehlivéjsim zpusobem, jak ochranit data pred ztratou nebo
poskozenim, je jejich pravidelné zalohovani. Ke ztraté dat muze dojit nenadalym
vypadkem elektrického proudu, selhanim hardwaru nebo softwaru, lidskou chybou. Dat
mohou byt zalohovana na rizné druhy médii, napt. pevny disk, CD/DVD nosice, flash
disky, NAS server, vzdalena online ulozi§té¢ — cloudové systémy apod. (Windows Central,
2019).

Prizkum vypracovany spolecnosti Spolkova asociace pro informacni technologie
s nazvem ,,Situace v oblasti bezpecnosti IT v Némecku v roce 2021 uvadi, ze v roce 2019
bylo zachyceno 114 miliond novych variant malwaru, tzn. zhruba 320 000 denné. V roce
2021 to bylo jiz 144 miliond, tzn. 394 000 novych variant denné. Pfedstavuje to narast
022 % behem pouhych dvou let. O nutnosti zalohovat data neni tudiz zadny pochyb
(Synology, 2022).

3.2.1 Nejcastéjsi pri¢iny ztraty dat

Pravidlem byva, ze zpusob, jakym se provadi obnoveni dat, urCuje zpusob, jakym
se zalohovani provadi. Je nutné si polozit otazky: Pred ¢im je nutné se chranit? Jsou
vSichni uzivatelé zkuSeni uzivatelé, ktefi pouzivaji pocita¢ inteligentn€ a nikdy nedélaji
hloupé chyby? Prisla by spoleCnost o spoustu dulezitych dat, kdyby byly soubory
v pocitacich uzivateld smazany? Kdyby hurikan znicil celou spolecnost, byla by schopna
pokracovat v podnikani? Je nutné se ujistit, Ze jsou metody pro zalohovani dat spravné

(Preston, 2007, s. 59).
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Nejcaste€jsi pficiny ztraty dat:

» Chyba uzivatele je zdaleka nejCastéjsi pri¢inou ztraty dat. Ke ztrat€¢ dat maze vést
napi. ndhodné vymazani nebo prepsani dat ¢i nespravné zalohovani dat (Preston,
2007, s. 59).

» Chyba spravce systému je méné Casta nez chyba bézného uzivatele (pokud nemaji
uzivatelé prava ,roota nebo spravce). Muze se napftiklad stat, Ze spravce systému
odstrani slozku s dokumenty uzivatele (Preston, 2007, s. 59).

» Selhani systému, zde lze hovofit o dvou podobach selhani, a to selhani diskové
jednotky a selhani celého systému (Preston, 2007, s. 60):

e Ochrana systému pied selhanim diskové jednotky je pomémneé jednoducha. Je
nutné pouze rozhodnout, jak moc chce byt uzivatel v bezpeci. Nejlepsi ochranu
nabizi zrcadleni, Casto oznaCované jako RAID 1, které vSak zdvojnéasobuje
pocatecni investice do hardwaru diskt a fadie. VétSinou se vSak lze setkat
s nékterou z dalSich trovni RAID, z nichz nejoblibenéjsi je RAID 5, pfiCemz
RAID 6 ziskava stale vétsi popularitu. Svazky RAID 5 chrani pred ztratou
jednoho disku tim, ze na kazdém disku vypocitavaji a ukladaji paritni
informace. RAID 6 pridava dalsi ochranu tim, ze uklada paritu dvakrat, ¢imz
umoziuje vypadek vice nez jedné jednotky (Preston, 2007, s. 60).

e VétSinu ochrany proti selhani celého systému zajist'uji spravné postupy spravy
systému. Je tfeba reagovat na zpravy o Spatnych discich, fadicich, procesorech
a paméti. Dalsi metodou ochrany je pouziti tzv. zurnalovaciho souborového
systému. Zumalovani zachazi se souborovym systémem podobné jako
s databazi a sleduje odevzdané a Castecné odevzdané zapisy do souborového
systému. Kdyz se systém blizi k poruse, zurnalovaci souborovy systém muze
CasteCné odevzdané zapisy vratit zpét, a tim odstranit korupci systému
(Preston, 2007, s. 60).

» K vloupani do elektronickych zafizeni, vandalismu a kradezim v poslednich letech
dochézi velmi Casto, o mnohych z nich se mluvilo po celém svété. Pokud dojde
ke ztraté dat v disledku jedné z té€chto pficin, je to velmi odlisné od jinych typta
ztraty dat. Data sice jsou sice obnovitelnd, ale nikdy neni jisté, co se s nimi stalo
v dobé, kdy jsme je neméli k dispozici. Proto je nutné de€lat vSe proto, aby se nic

takového nestavalo. (Preston, 2007, s. 60).
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» V piipadé pfirodnich katastrof v podobé hurikanu, tornada, povodné, je nutné
si klast otazky, zda je spoleCnost na tyto moznosti pfipravena z pohledu ochrany
dat. Pokud se pouzivaji externi ulozisté, je toto zafizeni v dosahu? Je pfipraveno
zvladnout jakykoliv typ pfirodni katastrofy, ktery muze nastat? Pokud se napiiklad
kancelar nachazi v zaplavové zoné, uklada spolecnost data v zafizeni nachazejicim
se ve vySsich patrech? Pokud ne, mohou byt data ztracena pfi jednom velkém desti.
Obranou proti velké pfirodni katastrofé by méla byt naptiklad moznost ukladani dat
v realném Case mimo pracovisté na vzdaleném misté (Preston, 2007, s. 61).

» Kybernetické utoky jsou dalsi Castou pfiCinou ztraty dat. Hackefi mohou ziskat
pfistup do systému a ukrast ¢i poskodit data riznymi zpisoby. Aby se predeslo
ztraté dat v dusledku kybernetickych atoku, je dulezité zavést dukladna bezpe€nosti
opatfeni jako je pouzivani antivirového softwaru, aktualizace softwaru
a bezpeCnostnich protokolii a Skoleni zameéstnancl, aby rozpoznali phishingové
utoky a vyhnuli se jim. Je také dobré pravidelné zalohovat data, protoze to umozni
obnovu v piipade jejich ztraty nebo poskozeni dat v dusledku kybernetického utoku
(OpenAl, 2022).

e Malware je Skodlivy software, jehoz cilem je infiltrovat nebo poskodit
pocitaCovy systém. Po instalaci muze malware krast data, Sifrovat soubory
a pozadovat za né vykupné nebo mazat data (ESET, 2022).

e Ransomware je typ malwaru, ktery zasifruje soubory obéti. Utonici pak
pozaduji od obéti vykupné za obnoveni pfistupu k souborim — nezaplaceni
vykupného obvykle znamena, Ze obét nemiize zaSifrované soubory obnovit
(ESET, 2022).

e Phishingové utoky jsou utoky, pomoci kterych mohou hacketi vylakat z lidi
jejich prihlasovaci udaje nebo jiné citlivé informace. To jim miZe pomoci
ziskat pfistup do systému a ukrast nebo poskodit data (ESET, 2022).

e SQL injection je typ utokd, kdy utoCnici mohou vlozit do databaze skodlivy
kod, ktery jim umozni ukréast nebo poskodit data (OWASP, 2022).

3.2.2 Skupiny zalohovanych dat

Systémovymi daty se rozumi data, ktera se tykaji provozu a udrzby pocitace nebo
jiného zafizeni nebo softwaru a systému, které na ném beézi. Systémova data mohou

zahrnovat Sirokou skalu typu dat, vCetn€ konfigura¢nich soubort, systémovych protokold,
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chybovych hlaseni, uzivatelskych uc¢ti a opravnéni, nastaveni systému a systémovych
zdroju, jako je vyuziti paméti a ulozisté. Ta jsou obvykle uloZena v systémovych
souborech a adresarich pocitace nebo zafizeni a obvykle je spravuje operacni systém nebo
jiny systémovy software. Pouzivaji se k fizeni a monitorovani provozu zafizeni nebo
systému a také k poskytovani informaci o vykonu a stavu systému. Systémova data
je dulezité chranit a udrZovat, protoze jsou nezbytna pro spravné fungovani pocitace nebo
zafizeni. Jejich zéalohovani, pravidelna aktualizace audrzba systému mohou pomoci
zabranit ztraté dat a zajistit, aby zafizeni nebo systém zastaly stabilni a vykonné
(OpenAl, 2022).

Personalni data (osobni tudaje) jsou veSkeré informace, které lze pouzit
k identifikaci konkrétni osoby. Mohou to byt napf. jméno, adresa, tel. Cislo, e-mailova
adresa, datum narozeni atd. Osobni udaje mohou zahrnovat také citlivé informace, jako
jsou informace o zdravotnim stavu, finan¢ni informace a biometrické udaje. Jsou casto
shromazd’ ovany, pouzivany a sdileny organizacemi pro razné ucely, vCetné marketingu,
vyzkumu a zakaznického servisu. Je dilezité, aby si jednotlivei uvédomovali, jak jsou
jejich osobni udaje shromazd'ovany, pouzivany a sdileny a aby podnikli kroky k ochrané
svého soukromi. V mnoha zemich existuji zakony, které shromazdovani, pouzivani
a sdileni osobnich udaji upravuji, vCetné obecného nafizeni o ochrané osobnich udaji
(GDPR) v Evropské unii a kalifornského zakona o ochrané soukromi spotifebitelt (CCPA)
ve Spojenych statech (OpenAl, 2022).

3.2.3 Fyzicka média pro zalohovani dat

CD (Compact Disc) je opticky disk, ktery je predevS§im uzivan k ukladani
a prehravani digitalniho zvuku a k ukladani rizného typu dat. Disky CD jsou podobné
diskim DVD (Digital Versatile Disc), ale disky CD jsou mensi a pojmou pouze 700 MB
dat. Disky CD jsou i dnes oblibenou volbou pro zalohovani a archivaci dat, protoze jsou
relativné levné, snadno pouzitelné a Siroce dostupné. Jsou také odolné a vydrzi drobné
poskrabani a otisky prsti, takze jsou vhodné pro dlouhodobé ukladani dat. Pti pouziti disku
CD pro zdlohovani dat, je potfeba mit vypalovacku, coz je zafizeni, které je schopno
zapisovat data na disk CD. Pomoci softwaru pro vypalovani diskd je mozné vytvorit disk
CD zdat, kterd budou zalohovana, a poté jej ulozit na bezpené misto pro moznost

budouciho pouziti (OpenAl, 2022).
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DVD je zkratka pro Digital Versatile Disc nebo Digital Video Disc a jedna
se o dalsi typ optického disku, ktery se pouziva k ukladani a prehravani digitalniho videa
a dalSich dat. Disky DVD jsou podobné kompaktnim diskim CD, protoZe oba pouzivaji ke
Cteni a zapisu dat lasery, ale disky DVD mohou ukladat podstatné vice dat nez disky CD.
Jednovrstvy disk DVD miuzZe obsahovat az 4,7 GB dat, zatimco dvouvrstvy disk DVD
az 8,5 GB. Disky DVD se bézné pouzivaji k ukladani a prehravani filma, hudby a dalsiho
multimedialniho obsahu a také k zadlohovani a archivaci dat. Pouzivaji se také v nékterych
pocitaCovych systémech jako prostfedek pro instalaci softwaru nebo pfenos dat mezi
pocitaci (OpenAl, 2022).

Pevny disk (Hard Disk Drive) je typ pamétového zafizeni, které se pouziva
k ukladani a nacitani digitalnich dat. Sklada se z rotujiciho disku neboli plotny, ktera je
potaZzena magnetickym materialem, a Cteci/zapisovaci hlavicky, ktera mize Cist a zapisovat
data na disk. Hlavicka se pfi otaceni disku pohybuje a umoziuje pfistup k riznym castem
disku. Pevné disky se pouzivaji v pocitacich, serverech a dalsich elektronickych zatizenich
k ukladani operacnich systému, aplikaci a dalSich typt dat. Jsou obvykle vétsi a pomalejsi
nez jiné typy ulozist, napiiklad disky SSD, ale jsou také levnéjsi a lze na né ulozit vétsi
mnozstvi dat (OpenAl, 2022).

SSD (Solid-State Drive) je stejné jako HDD pamétové zafizeni slouzici k ukladani
dat. Pouziva pamét flash na bazi NAND. Rika se mu solid-state, protoze nema zadné
pohyblivé ¢asti, na rozdil od tradi¢niho pevného disku, ktery uklada data na rychle se
otacejici disky (plotny). SSD se sklada z desky s plosnymi spoji, fadiCe a jednoho nebo
vice pamétovych Cipa, které ukladaji data. Pti pfistupu k datim ulozenym na disku SSD je
fadi¢ nacita pfimo z pamétovych Cipl, misto aby musel Cekat, az se roztoCi disk a ziska
pfistup k datim jako u pevného disku. Diky tomu jsou disky SSD mnohem rychlejsi
a spolehlivéjsi nez HDD, zejména pokud jde o pfistup k velkym souborim nebo spusténi
pocitace. Jsou také odolngjsi, protoze na n€ nepusobi fyzické otfesy nebo vibrace tak jako
na HDD. Disky SSD jsou vSak obecné drazsi (coz se postupem Casu stava minulosti)
a maji omezeny pocet cykla zapisu, nez se za¢nou opotiebovavat (OpenAl, 2022).

Flash disk, znamy také jako USB disk, je pfenosné pamétové zafizeni, které
k ukladani a prenosu dat pouziva flash pamét’. Flash disky jsou malé a lehké, takze je lze
snadno prenaset a pouzivat na cestach. Jsou levné a dostupné, coz z nich ¢ini oblibenou
volbu pro prenos a zalohovani dat. Pro pouziti tohoto typu disku k zadlohovani dat je tieba

pomérné velkd kapacita pro ulozeni dat, kterd chceme zalohovat. Ke zkopirovani dat
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z pocitace pak lze pouzit operacni systém pocitaCe nebo samostatny zalohovaci software.
Po pteneseni dat na jednotku flash by mél byt disk ulozen na bezpe¢né misto. USB disk je
pohodlnou a pfenosnou moznosti zalohovani a prenosu malych az stfedn€ velkych objemu
dat. Ve srovnani s jinymi moznostmi zalohovani, jakou jsou externi pevné disky nebo

cloudova uloziste, v§ak maji omezenou kapacitu (OpenAl, 2022).

3.2.4 Sitova ulozisté NAS, SAN, DAS — jejich porovnani a rozdily

Sitové ulozisteé je typ ulozného systému, ktery je piipojen k pocitacové siti
aumoznuje vice uZivatelim nebo zafizenim pfistup k datim a jejich sdileni
prostfednictvim sité. Sitova Uloznd zafizeni maji obvykle vlastni vyhrazenou uloznou
kapacitu a k siti jsou pfipojena pomoci ethernetovych kabelti nebo bezdratového pfipojeni
(OpenAl, 2022).

Ulozi§té jsou navrzena tak, aby knim mohlo pfistupovat a pouZivat je vice
uzivatelli nebo zafizeni souCasné, a lze je pouzit k ukladani a sdileni nejriznéjsich typu dat,
vcetné dokumentd, fotografii, videi, hudby a dalSich typt souborti. Chytra sitova tlozna
zatizeni lze také nakonfigurovat k provadéni riznych funkci, jako je sdileni soubort,
zalohovani a obnova dat a streamovani videi (OpenAl, 2022).

Tato zafizeni jsou efektivni pro ukladani/sdileni dat v ramci sit€ a Casto se pouzivaji
v obchodnim a podnikovém prostfedi k usnadnéni spoluprace a piistupu ke sdilenym
zdrojim. Lze je také samoziejmé pouzit v domacich sitich (OpenAl, 2022).

NAS (Network-Attached Storage), SAN (Storage Area Network) a DAS (Direct-
Attached Storage) jsou tii razné typy chytrych ukladacich systému, které se pouzivaji pro
ukladani a pfi spraveé dat v sitovém prostiedi (OpenAl, 2022).

NAS (viz obrazek 1) je piipojen k pocCitacové siti a umoziiuje vice uzivatelim nebo
zafizenim pfistup k datim a jejich sdileni v ramci sité. Maji vlastni vyhrazenou kapacitu
pro ukladani a jsou k siti pfipojena pomoci ethernet kabeld ¢i bezdratové. K systémam
NAS se obvykle pfistupuje pomoci protokolt zaloZzenych na souborech, jako je SMB
(Server Message Block) nebo NFS (Network File Systém). Stanice NAS patii mezi

nejpouzivanéj$i typ sitového ulozisté a jeho popularita stale roste (OpenAl, 2022).
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Obriazek 1 Sitové ulozisté NAS

Zdroj: Synology.com (2022)

SAN (viz obrazek 2) slouzi k poskytovani vysoce vykonného ulozisté a piistupu
k datim serverim a dalSim zafizenim v siti. Systémy SAN pouzivaji k pripojeni
k serverim a dalSim zafizenim specializované sitové protokoly, jako je Fibre Channel
nebo iSCSI, a obvykle se pouzivaji pro ukladani a spravé velkého mnozstvi dat
v podnikovém prostiedi. Déale se pouzivaji k podpore kritickych aplikaci, které vyzadu;ji
rychly a spolehlivy pfistup k datim, jako jsou databaze, e-mailové systémy a virtualizacni

prostfedi (OpenAl, 2022).

Obrazek 2 Sitové nlozisté SAN

Zdroj: Lenovo.com (2022)

DAS (viz obrazek 3) je ulozny systém, ktery je pfimo pfipojen k jednomu zafizeni
nebo serveru, nikoli k siti. Pfipojen je fyzicky pomoci kabelu USB nebo SATA. DAS jsou
piistupné pomoci blokovych protokold, jako je SCSI (Small Computer Systém Interface)
nebo ATA (Advanced Technology Attachment), a obvykle se pouzivaji k lokalni sprave

a ukladani dat v jednom zafizeni ¢i serveru (OpenAl, 2022).
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Obrazek 3 Sitové ulozisté DAS

Zdroj: Petastor.com (2022)

3.2.5 Online alozisté — cloud

Pojmem cloud (viz obrazek 4) jsou oznaleny servery, které jsou pristupné pies
internet, a software a databaze, které na téchto serverech bézi. Cloudové servery jsou
umistény v datovych centrech po celém svété. Diky vyuziti cloud computingu nemusi
uzivatelé a spoleCnosti sami spravovat fyzické servery ani provozovat softwarové aplikace

na vlastnich pocitacich (Cloudflare, 2022).

Obriazek 4 Schéma cloudového ulozisté
( Applications Databases
T |
nccessedviatnemserner | [0 [niioe | o |
User device

IHIIIIHI |HIIIHII |IHIIIHI|

Servers containing applications and databases

The Cloud

Zdroj: Cloudflare.com (2022)

Jako Cloud computing je oznafovan ,,on-demand* pfistup prostfednictvim internetu
k vypocetnim zdrojim — aplikacim, serverim (fyzickym i virtualnim), datovym wlozistim,

vyvojovym nastrojum, sitovym moznostem a dal§im — umisténym ve vzdaleném datovém
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centru spravovaném poskytovatelem cloudovych sluzeb (CSP). CSP tyto =zdroje

zptistuptiuje za mési¢ni predplatné nebo je uctuje podle jejich vyuziti IBM, 2022).

V porovnani s tradi€nim mistnim IT a v zavislosti na zvolenych cloudovych sluzbach

pomaha cloud computing provadét nasledujici ¢innosti (IBM, 2022):

» Snizit naklady na IT: Cloud umozni odlozit ¢ast nebo vétSinu nakladi a usili

3.2.6

spojenych s nakupem, instalaci, konfiguraci a spravou vlastni lokalni infrastruktury
(IBM, 2022).

Zlepsit agilitu a dobu dosazeni hodnoty: Diky cloudu miZe organizace zacit
pouzivat podnikové aplikace béhem nékolika minut, misto aby Cekala tydny nebo
mesice, nez IT oddé€leni odpovi na Zadost, zakoupi a nakonfiguruje podparny
hardware a nainstaluje software. Cloud také umozni, aby si néktefi uzivatelé -
konkrétn€ vyvojafi a datovi védci - mohli sami pomoci se softwarem a podptrnou
infrastrukturou (IBM, 2022).

Snadnéji a nakladové efektivnéji Skalovat: Cloud poskytuje elasticitu, jelikoz misto
nakupu nadbytecné kapacity, ktera zastava nevyuzita v obdobi utlumu, Ize skalovat
kapacitu nahoru a dol v reakci na narasty a poklesy provozu. Mozné je také vyuzit
globalni sit' poskytovatele cloudu a rozsifit své aplikace blize k uzivatelim po

celém svéteé (IBM, 2022).
Ostatni sluzby pro zalohovani dat

Sluzby zalohovani dat jsou sluzby, které umoziuji vytvaret kopie dat a ukladat je

na oddéleném misté k bezpecnému ulozeni (OpenAl, 2022).

» Lokalni zalohovani neboli zalohovani na mist¢é znamena proces zalohovani

systému, aplikaci a dat na mistni zafizeni, jako je paska, disk, pevny disk, flash
disk, CD, externi pevny disk nebo jiné¢ médium, které je umisténo na misté
v blizkosti zdroje dat. Ackoli se doporuCuje, aby organizace provadéla mistni
zalohovani, je tfeba vytvofit druhou zalohu na jiném zafizeni (idealné¢ uloZzeném
mimo pracovist€), aby byla data chranéna. Muze byt rychlejsi nez zalohovani
v cloudu, ale vyzaduje fyzicky pfistup k zalohovacimu zafizeni a je nachylné ke
stejnym katastrofam, které mohou postihnout primarni tlozisté (Acronis, 2022).

Hybridni zalohovani kombinuje zalohovani v cloudu a mistni zalohovani, coz
umoziuje ukladat ¢ast dat lokalné a Cast dat v cloudu. To muze poskytnout pohodli

cloudového zalohovani s rychlosti mistniho zalohovani (OpenAl, 2022).
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» Spravované zalohovaci sluzby poskytuji komplexné€j§i podporu a spravu pro

3.2.7

potieby zalohovani. To mize zahrnovat pomoc s nastavenim, udrzbou a obnovou,
stejné¢ jako pokrocilejsi funkce, jako je deduplikace, verzovani a replikace

(OpenAl, 2022).
RAID

Redundant Array of Independent/Inexpensive Disks (RAID) je technologie, ktera

umoziuje ukladani dat na vice pevnych diskd. U¢elem RAID je dosahnout redundance dat,

aby se snizila ztrata dat a v mnoha ptipadech také zlepsil vykon (Windows Cental, 2019).

» RAID 1 (viz obrazek 5) poskytuje vyssi zabezpeCeni dat tim, ze vSechna data jsou

zapsana na kazdy disk ve svazku. Pokud dojde k selhani jednoho disku, data
zustavaji k dispozici na ostatnich discich ve svazku. Vzhledem k Casu potfebnému
k vicenasobnému zapisu dat se vSak snizuje vykon. Kromé toho RAID 1 snizi
kapacitu disku o 50 % nebo vice, protoze kazdy bit dat je ulozen na vSech discich

ve svazku (Seagate, 2022).

Obrazek 5 Schéma RAID 1

RAID 1

Disk 2

Zdroj: Seagate.com (2022)

» Seskupeni diski do RAID 10 (viz obrazek 6) vezme sadu diski a vytvori

tzv. mirrored stripe. Disky v tomto typu pole RAID jsou konstruovany tim
zpusobem, Ze se vytvoii dvojice diskt, které obsahuji shodnou sadu blokt — fika se
tomu zrcadleni. Tyto zrcadlené sady jsou pak seskupeny takovym zptsobem, Ze
pokud jsou na né zapisovana data, datové bloky se zapisuji v proudech (streams)

nebo prouZzcich (stripes) napiic¢ v§emi zrcadlenymi pary v sad€. Skupiny v RAID 10
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se muzou skladat az ze Ctyt diskl a vzdy musi mit sudy pocet. Konfigurace RAID
10 toleruje selhani disku bez ztraty vykonu nebo dostupnosti. Divodem je
skuteCnost, ze pokud dojde k poruse disku v ramci sady, parovy disk bude mit
stejna data, ktera obsahoval vadny disk. Jakmile je disk vymeénén, data jsou zapsana
zpét zparového disku na novy disk. RAID 10 méa nejlep§i vykonnosti
charakteristiky ze vSech typt urovni RAID, pficemz vyvazuje vykon ¢teni 1 zapisu
s nejvyssi urovni ochrany. Nevyhodou jsou pomérné vysoké pofizovaci naklady

a slozités8i sprava (Nelson, 2011, s. 63).

Obrazek 6 Schéma RAID 10

RAID 10
I

RAID O

RAID 1 RAID1

[
L

Disk 1 Disk 2

Zdroj: Seagate.com (2022)

» Pole RAID 5 (viz obrazek 7) ma odlisny pfistup k ochrané dat. Namisto , hrubé
sily“, kdy se kazdy kus dat zapisuje dvakrat, metoda RAID 5 rozlozila data na
jednu sadu diskd, ale pak vypocita podpis datového prouzku nazyvany parita, ktery
se pak také zapiSe na sadu diskt ucastnicich se pole RAID. Pomoci této metody
parity muze sada RAID 5 tolerovat presné€ jedno selhani disku bez ztraty dat.
Pfi poruse je také vyrazné snizen vykon, stejné jako po vymeéné vadného disku.
Kdyz dojde k poruse disku v sadé RAID 5, nejsou jiz data v této Casti prouzku
dostupna a musi byt regenerovana ,,za letu* skrz komplexni kalkulaci toho, jak by
data méla vypadat, na zakladé informaci obsazenych v paritnim pruhu. Tento
pristup k vykonu pocitace pokracuje jesté néjakou dobu po vyméné disku, ktery
selhal. Kdyz je novy disk vlozen zpét do pole RAID, data na disku musi byt
kompletné znovu vytvofena z paritnich vypoctd. To ma dopad nejen na vykon

zapisu, ale také Cteni. Navic, jak se sada RAID 5 zvétSuje, prodluzuje se tak ¢as na
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opetovné sestaveni jakychkoliv dat na konkrétnim svazku, protoze je tfeba nacist a
zpracovat veétsi paritu tak, aby bylo mozné rekonstruovat datovou jednotku (Nelson,

2011, s. 63-64).

Obrazek 7 Schéma RAID 5

RAID 5

Disk 1 Disk 2 Disk 3 Disk 4 Disk 5
Zdroj: Seagate.com (2022)

> RAID 6 (viz obrazek 8) je relativné nova urovenn RAID pro zalohovaci aplikace.
V RAID 5 je ztrata vice nez jednoho disku katastrofalni pro celé pole RAID, coz
ma za nasledek uplnou ztratu vSech dat ulozenych v tomto poli, jak je popsano
vySe. RAID 6 poméha tomuto problému predejit tim, ze poskytuje model se dvéma
paritami, ve kterém je parita pro jeden prouzek ulozena na dvou riznych discich.
To umoziuje selhani druhého disku béhem procesu obnovy prvniho disku, ktery
selhal, bez ztraty dat. Na pole RAID 6 se vSak stale vztahuji stejné problémy jako
na pole RAID 5, snizeni vykonu zéapisu v dusledku vypoctu druhé parity, ktery
musi probéhnout béhem procesu zapisu dat. RAID 6 také snizuje mnozstvi
pouzitelného ulozisté oproti RAID 5, opét diky potfebnému prostoru pro vypocet
sekundarni parity (Nelson, 2011, s. 64-65).
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Obrazek 8 Schéma RAID 6

RAID 6
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Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

Zdroj: Wikipedia.com (2022)

» JBOD je pouziti jednoho nebo vice diskd, které nejsou v konfiguraci RAID, ale
jsou spravovany jako samostatné logické svazky (Western Digital, 2022).

» Spanning je kombinace jednotek linearnim zptisobem k vytvoreni jednoho velkého
logického svazku. Vyhodou pouziti tohoto rezimu je, Ze se mohou piidat dalsi

disky, aniz by se musel preformatovat systém (Western Digital, 2022).
3.2.8 Uskali pouziti hardware RAID v roce 2022

Hardwarovy RAID je v dneSni dobé v podstaté nepouzitelny pro high-endové,
vysokorychlostni, 64+ jadrové systémy. Jiz davno neexistuje zadna podpora na hardwarové
urovni pro systémy tohoto typu. RAID v podobé, v jaké byl znam, se vyvinul a stale se
vyviji. Moderni hardwarové tadi¢e nekontroluji paritu, pokud neni disk zni¢en nebo
nehlasi chybu. Aby nedochazelo k problémim s postupnym degradovanim dat v dasledku
nahromadéni nekritickych poruch v zafizeni pro ukladani dat, je mozné uvazovat o pouziti
lepsiho souborového systému jako BTFRS nebo ZFS (software RAID), protoze ty
kontroluji paritu spravné. Jednou z velkych vyhod software RAID je, Ze souborovy systém
vi, jaky prostor je aktualné pouzivan, proto se pii prohledavani pole kvili chybam, nemusi

ztracet ¢as s prohledavanim prazdného prostoru (Reddit - LevellTechs, 2022).

3.2.9 Zalohy a urovné zalohovani

Jako zalohy jsou nazvané kopie snimku pofizenych v uréitém Casovém okamziku,

ulozené v globalné bézném formatu a sledované po urcitou dobu pouzitelnosti, pii¢emz
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kazda dalsi kopie dat je udrzovana nezavisle na prvni. Lze vytvofit vice Grovni zaloh
(Nelson, 2011, s. 16):

> Uplné zalohy (full backups) predstavuji uplny snimek dat, ktera maji byt chranéna.
Plné¢ zalohy jsou =zakladem pro vSechny ostatni urovné zalohovani
(Nelson, 2011, s. 16).

» Inkrementalni zaloha neboli pfirdstkova zaloha je takova zaloha, ktera obsahuje
pouze data, ktera byla zménéna od vytvofeni posledni plné nebo pfirastkové
zalohy. Je tedy mensi nez plna zaloha a jeji tvorba zabere méné Casu. Protoze vSak
neobsahuje vSechna data, je pro obnoveni nutné mit vSechny predchozi prirastkové
zalohy a ptavodni plnou zalohu“ (Acronis, 2020).

» Diferencialni zaloha neboli rozdilova zaloha, je takova zaloha, ktera obsahuje jen
ta data, ktera byla zménéna od plné zalohy. Na rozdil od piirtustkové zalohy, kde je
kazdy vytvoreny zalozni soubor soucasti ,fetézce™, rozdilova zaloha vytvori
nezavisly soubor obsahujici vSechny zmény od vytvoreni puvodni plné zalohy.
Obecné by se mela rozdilova zaloha obnovit rychleji nez priristkova, protoze

nemusi zpracovavat dlouhy fetézec predchozich zaloh® (Acronis, 2020).
3.2.10 Porovnani elementarnich zpusobu zalohovani

Volba zakladni metody zalohovani obecné zavisi na potfebach organizace a na
zdrojich, které jsou k dispozici pro zalohovani a obnovu dat. Uplné zalohovani poskytuje
nejkomplexnéjsi ochranu pied ztratou dat, ale nemusi byt praktické pro velké datové sady,
které se Casto méni. Pfirtstkové (inkrementalni) a rozdilové (diferencialni) zalohovani

muze byt efektivné€jsi, ale nemusi poskytovat uplnou kopii dat (OpenAl, 2022).
3.2.11 Software pro zalohovani dat

Existuje fada softwarovych programu, které umoziiuji provadét zalohovani. Nekteré
jsou specifické pro konkrétni vyrobce, jiné jsou zcela bézné a volné dostupné. Kazdy
z nich muze mit v konkrétnim prostiedi urcité vyhody (Garfinkel, Spafford, Schwartz,
2003, s. 566).

Pred samotnym pofizenim softwaru pro zalohovani je nutné zjistit, zda feSeni
spliiuje pozadavky na tzv. RTO (cilovy c¢as obnovy) a RPO (cilovy bod obnovy).
RTO udava, jak dlouhou dobu mohou byt aplikace mimo provoz, aniz by doslo

ke znatelnym nasledkiim spojenym s prerusenim kontinuity podnikani. RPO fika, jak velké
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mnozstvi dat lze ztratit, nez dojde k dramatickému poskozeni podnikani. Tyto dva udaje
uréuji &etnost zalohovani a dobu potiebnou k obnové dat. Reseni by proto mélo umoznit
provadét zalohy tak Casto, jak je potfeba, a systém obnovy by mél umoznit obnovit data
béhem nékolika minut nebo rychleji (ESET, 2022).

Cloudové feSeni nebo on-promise - spravnym feSenim zalohovani by byla
kombinace cloudového a lokalniho feseni - pravidlo 3-2-1, kdy jsou tfi kopie ulozeny na
dvou rtznych internich mistech a alespori jedna mimo firmu. Poté lze provadét bézné
zalohovani, které vyzaduje hodné€ mista v mistnim ulozisti, a dalSi zéalohy, nebo jen
nejdulezitéjsi data, posilat do cloudu (ESET, 2022).

» Rucni a automatické zalohovani - Jediny zpliisob pro vytvofeni spravné zalohy je
pouziti specializovaného softwaru. Ze statistik vyplyva, ze manualni zalohy jsou
obvykle starsi nez pul roku. Pokud jde o obnovu, pak takové zalohy pravdépodobneé
nebudou obsahovat vSe, co je potifeba. Velmi Casto se lze setkat se zdlohovanim dat
pomoci skriptl, coz se prili§ nedoporucuje, protoze poskytovatel softwaru nema
nad témito skripty centralizovanou kontrolu. Rovnéz optimalni proces obnovy dat
by mél fungovat téméf automaticky a méla by existovat snadna volba, jaka data
chceme obnovit, a casovy bod, od které¢ho je mozné data obnovit (ESET, 2022).

» AMANDA (Advanced Maryland Automatic Network Disk Archiver) je open-
source zalohovaci software, ktery umoziiuje spravci sité LAN nastavit jediny hlavni
zalohovaci server pro zalohovani vice hostd na jedinou velkokapacitni paskovou
nebo diskovou jednotku. Amanda pouziva k zalohovani nativni nastroje (naptiklad
GNUtar, dump) a dokaze zalohovat velky pocet pracovnich stanic s vice verzemi
systému Unix/Mac OS X/Linux/Windows (Amanda, 2017).

» IBM Spectrum Protect poskytuje Skalovatelnou ochranu dat pro fyzické souborové
servery, aplikace a virtudlni prostfedi. Tento software umoziuje organizacim
spravovat az miliardy objekti na jeden zalohovaci server. Je mozné také snizit
naklady na zalohovaci infrastrukturu diky vestavénym funkcim pro efektivitu dat
aukladat data na pasky, lokalni objektova ulozi§t¢ i verejné cloudové sluzby
(IBM, 2021).

» Zalohovani a obnoveni je jedna z hlavnich soucasti zalohovani systému platformy
Windows Vista, Windows 7 a novéjsi. Dokaze vytvaret zalohy soubort a slozek
a také zalohy obraza systému, které lze pouzit pro obnovu v piipadé poskozeni dat,

selhani pevného disku nebo napadeni Skodlivym softwarem. Nahrazuje program
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NTBackup, ktery byl soucasti systému Windows od verze Windows NT 3.51.
Na rozdil od svého predchiidce podporuje jako zalohovaci média CD, DVD a Blu-
ray disky. Spole¢nost Microsoft vSak v systému Windows 8 wvyradila funkci
Zalohovani aobnoveni a doporucila pouzivat aplikaci Historie souborti pro
zalohovani souboru a feSeni tfeti strany pro vytvareni obraza systému. Navzdory
vytazeni funkce Zalohovani a obnoveni je vSak soucasti vSech nasledné€ vydanych
verzi systému Windows (Wikipedia, 2022).

» Historie soubort nahrazuje nastroj Zalohovani a obnoveni jako hlavni zalohovaci
funkci od verze Windows 8. Automaticky vytvaii pfirastkové (odkazat na téma)
zalohy soubort ulozenych v knihovnach, vetné soubort uzivateld zapojenych do
skupiny HomeGroup, a slozek zadanych uzivatelem na jiné ulozné zafizeni
(napft. jiny interni i externi pevny disk (Wikipedia, 2022).

» Acronis Cyber Protect je softwarovy balik, ktery ma za cil chranit systém pred
ransomwarem a umozinuje uzivatelim zalohovat a obnovovat soubory nebo celé
systémy ze zéalozniho archivu, ktery byl dfive vytvofen pomoci tohoto softwaru

(Acronis, 2022).

3.3 Archivace dat

Archivace dat se vyuziva k dlouhodobému ulozeni dat. Archivy jsou uzitecné, pokud
je nutné se vratit k urCité verzi souborti nebo pokud je nutné soubor z pracovni stanice
odstranit a v ptipadé potfeby jej pozdéji obnovit. Napfiklad je mozné chtit ulozit tabulky
pro danové ucely, ale protoze nejsou pouzivané, neni mozné je ponechat na pracovni
stanici (IBM, 2021).

Archivovana data se obvykle jiz aktivné nepouzivaji nebo nejsou potfebna pro
kazdodenni provoz, ale stale jsou povazovana za cenna a je tieba je uchovat z pravnich,
regulacnich nebo obchodnich diivoda (OpenAl, 2022).

Archivace dat je dileZitou soucasti spravy dat a mize organizacim pomoci zajistit

pfistup k dalezitym historickym datim a splnit regulacni pozadavky (OpenAl, 2022).
3.3.1 Archivace dat versus zalohovani

Velmi ¢asto dochazi k zaméné mezi archivaci dat a zalohovanim dat. Klasicka

zalohovaci aplikace pofizuje pravidelné obrazy aktivnich dat, aby poskytla metodu obnovy
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zaznamu, které byly smazany nebo zniCeny. VétSina zaloh je uchovavana pouze nékolik
dni nebo tydni, protoze pozdéjsi =zalozni obrazy nahrazuji predchozi verze
(Computerworld, 2005).

Zalohovani je v podstaté navrzeno jako kratkodoba pojistka usnadiujici obnovu po
havarii, zatimco archiv je navrzen tak, aby poskytoval prubézny rychly pfistup
k podnikovym informacim trvajicim desitky let. Archivované zaznamy mohou byt dlouhou
dobu umistény mimo tradicni cyklus zalohovani, zatimco operace zadlohovani chrani data,
ktera se Casto méni (Computerworld, 2005).

Vykon je pro zalohovani dualezitym faktorem, ale protoze vétSina operaci
zalohovani zahrnuje velké soubory dat, je schopnost rychlého , streamovani® informaci na
zalohovaci médium a z néj prvorada. Rychly nadhodny pfistup k malym datovym sadam pfi
operacich obnovy je obvykle méné dulezity. Jako pojistku je také nutné minimalizovat
naklady na zalohovani snizenim nakladi na kazdy uloZeny zaznam. Médiem volby pro
aplikace zalohovani a obnovy po havarii je tradicné pevny disk, protoze spliiuje kritéria
vykonu a nakladi vétSiny organizaci (Computerworld, 2005).

Pozadavky na archivacni ulozisté jsou zcela odlisné od pozadavkl na zalohovani
(tabulka 1). V archivacnich prostfedich je mnohem dulezitéj$i dlouha zivotnost médii
a autenticita dat. Ulozna média pouzivana v archivu by méla mit stabilni a dlouhou
zivotnost, aby se zabranilo Casté migraci dat v prabéhu desitek let ukladani. Aby bylo
mozné dodrzet firemni a vladni predpisy tykajici se pravosti dat, je nezbytné, aby byly
informace chranény pred modifikaci. Pro datové archivy je rychly nahodny piistup obvykle

nejkritictéj§im vykonnostnim hlediskem (Computerworld, 2005).

Tabulka 1 Rozdily v pozadavcich na zalohovani a archivaci dat
Pozadavky na zalohovani Pozadavky na archivaci
Vysoka kapacita médii Autenticita dat
Vysoce vykonné ¢teni a zapis Prodlouzena zivotnost média

Nizké naklady na tlozisté v prepoctu na GB | Vysoce vykonny nahodny pfistup ke ¢teni

Geografické oddéleni zaloh Nizké celkové naklady na vlastnictvi

Zdroj: vlastni zpracovani, Computerworld (2005)
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3.4 Operace s daty

3.4.1 Komprese

Komprese dat je proces kddovani, restrukturalizace nebo jiné tpravy dat za ucelem
zmenS$eni jejich velikosti. V zasadé to zahrnuje prfekodovani informaci pomoci méné bitd
nez puvodni reprezentace (Barracuda, 2021).

Komprese se provadi programem, ktery vyuziva funkce nebo algoritmus
k efektivnimu zjisténi, jak zmensit velikost dat. Algoritmus muze napiiklad predstavovat
fetézec bitl s mensim fetézcem bitd pomoci ,referencniho slovniku“ pro prevod mezi
nimi. Dalsi ptiklad zahrnuje vzorec, ktery vlozi odkaz nebo ukazatel na fetézec dat, ktery
program jiz vidél. Dobry piiklad toho Casto nastava u komprese obrazu. Kdyz je na
obrazku nalezena sekvence barev, jako je ,,modra, Cervena, ¢ervena, modra“, vzorec mize
tento datovy fetézec premenit na jeden bit, pfiCemz si stdle zachova zakladni informace
(Barracuda, 2021).

Komprese textu muze byt obvykle uspé€Sna, kdyz jsou odstranény vSechny
nepotiebné znaky, namisto toho vlozenim jediného znaku jako reference pro fetézec
opakujicich se znak( anaslednym nahrazenim mensiho bitového fetézce be&znéjsim
bitovym fetézcem. Se spravnymi technikami miize komprese dat efektivné zmensit textovy
soubor 0 50 % nebo vice, ¢imz se vyrazné snizi jeho celkova velikost (Barracuda, 2021).

Pro ptenos dat lze spustit kompresi obsahu nebo celého prenosu. Kdyz jsou
informace odesilany nebo pfijimany pfes internet, vétsi soubory, bud samotné, nebo
s ostatnimi, nebo jako soucast archivniho souboru, mohou byt pfenaseny v jednom

z mnoha komprimovanych formatu jako je ZIP, RAR, 7z nebo MP3 (Barracuda, 2021).
3.4.2 Sifrovani

Sifrovani v kybernetické bezpe¢nosti znamena prevod dat z &itelného formatu do
zakodovaného formatu. Sifrovana data lze &st nebo zpracovavat az poté, co byla
desifrovana (Kaspersky, 2021).

Sifrovani je zakladnim stavebnim kamenem zabezpeGeni dat. Je to nejjednodussi
a nejdulezitéj§i zpusob, jak zajistit, aby informace o pocitacovém systému nemohly byt

odcizeny a ¢teny nékym, kdo je chce pouzit ke skodlivym ucelim (Kaspersky, 2021).
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Sifrovani zabezpedeni dat je Siroce pouzivano jednotlivymi uzivateli a velkymi
spolecnostmi k ochrané uzivatelskych informaci zasilanych mezi prohlize€em a serverem.
Tyto informace mohou zahrnovat vSe od platebnich udaji po osobni tdaje. Software pro
Sifrovani dat, znamy také jako Sifrovaci algoritmus nebo Sifra, se pouziva k vyvoji
Sifrovaciho schématu, které lze teoreticky prolomit pouze s velkym mnozstvim
vypocetniho vykonu (Kaspersky, 2021).

» Symetricka Sifra tento typ Sifry odpovida nejvice tomu, co si vétsina lidi predstavi
pod pojmem Sifra. Jde o postup, ktery pouziva stejny klic pro Sifrovani i desifrovani
textu Ci dat obecné (viz obrazek 9). V kryptografii se ale pro data pouziva bézné
vyraz otevieny/Sifrovany text. Otevieny text je text urCeny k utajeni, ktery se pfi
procesu Sifrovani prevede do Sifrovaného textu. Dnes se bézné pouziva AES
(Advanced Encryption Standard). Nékdy je toto oznaceni doplnéno o délku klice
v bitech, tedy napfiklad AES-256. AES s 256bitovym true random (skutecné
nahodnym) kli¢em je v souCasnosti pokladana za prakticky neprolomitelnou Sifru,
a to vCetné vyuziti kvantovych pocitacu pii procesu lamani. AES se pouziva jako
primarni Sifra pro ochranu dat obecné a pouziva ji naptiklad americka vlada pro

utajeni informaci urovné , Piisné tajné* (ITnetwork, 2022).

Obrizek 9 Prubéh symetrického Sifrovani

Symmetric encryption

— ¥t

Secret key Secret key
A = A I N
E tii D ti
Plaintext neryption Ciphertext ecryplion Plaintext
(encrypted)

Zdroj: Cisco.com (2022)

> Asymetricka Sifra vyuziva zpusob Sifrovani, kde je nutny jeden kli¢ pro Sifrovani
a zase druhy pro deSifrovani. Je-li text zaSifrovan Sifrovacim klicem, je poté
potteba i deSifrovaci kli¢, aby bylo mozné text zpét desifrovat do oteviené podoby,
pficemz zjednoho kli¢e nelze odvodit druhy. Proces (viz obrazek 10)
asymetrického Sifrovani probiha tak, ze se na zafatku vygeneruje z ndhodnych

hodnot par kli¢h (key pair). Jeden klic, tzv. tajny klic, je peclivé uschovan do
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n¢jakého souboru nebo na Cipovou kartu tak, aby se k nému nikdo kromé vlastnika
nemohl dostat. Druhy kli¢, tzv. vefejny kli¢, lze zvefejnit ¢i nékomu poslat
otevienym emailem. Pokud pak nékdo bude chtit poslat zpravu, aniz by ji mohl ¢ist
kdokoliv jiny, staci, kdyz je zaSifrovana verejnym klicem. Protoze pouze vlastnik

ma odpovidajici tajny kli¢, muze ji zase desifrovat (ITnetwork, 2022).

Obrazek 10 Prubéh asymetrického Sifrovani

Asymmetric encryption

4

Public key Private key

i N : A B N
Encryption Decryption
Plaintext e Ciphertext P Plaintext
(encrypted)

Zdroj: Cisco.com (2022)

3.4.3 Deduplikace

Deduplikace je proces analyzy dat na trovni podsouborti a ukladani pouze téch
prvku, které jesté nebyly ulozeny na médiu (Nelson, 2011, s. 99).

U nékterych definic deduplikace je toto srovnani provedeno pouze na uUrovni
souboru, jako je napriklad jeden dokument Word, ktery je jednotlivé ulozen na vice
mistech — vSechny se zalohuji. Nejedna se vSak o deduplikaci, ale ve skuteCnosti jde
o proces znamy jako ,,ulozisté jedné instance™ nebo SIS (Nelson, 2011, s. 99).

Pti pouziti skute¢né deduplikace se nactou nova data, rozd€li se na bloky, porovnaji
se s bloky, které jsou jiz uloZeny, a ulozi se pouze nové bloky. Bloky, které jiz existuji,
jsou vytvoreny jako ,pointery” na jiz ulozena data. To snizuje mnozstvi dat tim, ze se
bloky ukladaji pouze jednou pro kazdy nasledujici prenos dat. Tato redukce dat se méfi
nikoli z hlediska mnozstvi ulozenych dat, ale jako pomér zpracovanych dat k ulozenym
datim (oznaCovanym jako pomér deduplikace). Typicky dobra deduplikace dosahne
poméru 10:1 a v mnoha pfipadech bude dosahovat pravidelné pres 15:1 (Nelson, 2011,

s. 100).
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3.4.4 Verzovanidat

Verzovaci systém je systém, ktery zaznamenava zmény souboru nebo sady soubort
v prubéhu Casu tak, aby bylo mozné pozd€ji vyvolat konkrétni verze. Pouziva se predevsim
v programatorské praxi, 1 kdyz ve skuteCnosti to Ize délat téméf s jakymkoli typem souboru
v pocitaci (Chacon, Straub, 2014).

Pokud chce grafik nebo webdesignér uchovavat kazdou verzi obrazku nebo
rozvrzeni (coz by zcela jisté chtéli), je systém fizeni verzi (VCS) velmi rozumna véc.
Umoziiuje vratit vybrané soubory do predchoziho stavu, vratit cely projekt do predchoziho
stavu, porovnavat zmény v Case, zjistit, kdo naposledy upravoval néco, co by mohlo
zpusobovat problém, kdo a kdy zavedl problém a dalsi. Pouziti systému VCS také obecné
znamena, ze pokud se néco pokazi nebo se ztrati soubory, mazou byt snadno obnoveny.

To vSe navic lze ziskat za velmi nizké rezijni naklady (Chacon, Straub, 2014).
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4 Vlastni prace

4.1 Specifikace spolecnosti

4.1.1 Geografické a zakladni iidaje o spole¢nosti

Firma, pro kterou se zadani zpracovava, se nachazi v malém meésté Krasna Hora
nad Vltavou nachazejici se v okrese Pfibram, zhruba 15 km od mésta SedlCany (viz
obrazek 11). Nazev firmy je VIKLAN SOFTWARE s.r.o. (dale jen ,firma“, , spoleCnost®).
Pocet zameéstnanci se pohybuje do 10 lidi, vCetné nékolika pracovniki, ktefi pracuji

externe.

Obrizek 11 Sidlo spolec¢nosti VIKLAN SOFTWARE s.r.o.
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Zdroj: Mapy.cz (2023)
4.1.2 Predmét ¢innosti spolecnosti

Spolecnost se zabyva implementaci a vytvarenim modernich systému a aplikaci,
jako jsou databazové systémy, vypocetni programy pro technické ucely, programy pro
web, ERP systémy (ucetnictvi, IS podniku), nadstavby nad programy MS Office,

¢i vypocetni programy v cloudu.
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Aktualni hlavni naplni prace je vytvareni knihoven na zakazku pro ERP systém
Money S5, kdy firma vlastni oficialni licence a certifikace pro vytvareni téchto knihoven.
Dale prevod historickych programti do moderni podoby a sprava a servis jiz zavedenych

aplikaci a systémil.
4.1.3 Organizace spolecnosti

Spolecnost tvoii okolo 10 zameéstnancu, jak je uvedeno vyse. Jedna se tedy o mikro
podnik, kdy jeden zaméstnanec mnohdy zastava vice roli. Majitel firmy je zaroven senior-
programator a manazer. Ve firmé je zaméstnan jesté jeden senior-programator a zaroven
konzultant, nékolik dalSich programatort, dva junior-programatofi, jeden QA tester
a brigadnik. Spole¢nost nema zadné tcetni €i pravni oddéleni, tyto sluzby jsou dodavany

externim subjektem.
4.14 Technické zazemi spolecnosti

V dobé zpracovavani této prace probihalo stéhovani do novych prostor, které by
meély poskytnout komfortnéj§i zdzemi a moznost lepsi organizace. Dosud sedéli
programatofi a majitel firmy samostatné v oddélenych mistnostech. Hlavni mistnost, kde
se nachazeji programatofi, je pomérn¢ mala, je zde velmi obtiznd manipulace a je nutna
kompletni reorganizace.

Technické zazemi firmy neni pfili§ dobré. Hardwarové vybaveni je spiSe pramérné.
Kazdy zamé&stnanec ma svoji pracovni stanici — nékteti firemni, jini vyuzivaji soukromé
notebooky. Hardware v noteboocich a stolnich pocitacich je podobny — vyuzivaji
procesory Intel Core i5, k dispozici je 8 GB operacni paméti RAM, stolni PC obsahuji
vétsSinou 1TB disk firmy Western Digital a notebooky jsou osazeny SSD disky
o velikostech pohybujici se od 256 do 512GB. K dispozici je sdilena tiskarna, skener
a zastarala NAS stanice osazena 1TB diskem, ktera plni funkci pro zalohovani, verzovani
a sdileni soubori. Pracovni stanice a dalsi hardwarové dopliiky jsou k siti pfipojeny
hvézdicovou topologii. Sitové prvky, které tvori podnikovou sit’, jsou switch, WiFi access
point a modem od poskytovatele internetu (viz obrazek 12), centralni server neni zaveden.
Spolecnost je k internetu piipojena bezdratové, jelikoz po mésté neni rozvedena opticka
sit’.

Pracovni stanice maji nainstalovany systém Windows 10, verze Pro nebo Home.

Pro programovani a vyvoj je vyuzivano integrované vyvojové prostfedi Visual Studio
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nejnovejsi verze, spolu s MS SQL serverem. Komunikace mezi zaméstnanci je vedena skrz
pracovni i soukromé emaily. Verzovani souborti se provadi manualn€, a to predanim
vedoucim pracovnikim, ktefi nasledné pomoci programu Total Commander soubory

upravuji a spojuji. Ve spolecnosti neni implementovan zadny centralni informacni systém.

Obrazek 12 Priblizné schéma sit’ové organizace spole¢nosti
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Zdroj: vlastni zpracovani, pouzity ndstroj: app.diagrams.net
4.1.5 Aktualni stav zalohovani a spravy dat

Zalohovani a sprava dat jsou zpracovavany pies stanici NAS, ktera je jiz na hranici
své zivotnosti. Stanice je osazena jednim 1TB diskem a jeji kapacita je vyuzita zhruba ze
40 %. Zapis a cCteni dat je velmi pomalé. Soucasny celkovy stav celého procesu je
nepiijatelny, potfebuje kompletni renovaci, a to pfedevS§im po strance bezpeCnostni
a technické. Neni jasné a jednoznacné stanoven zadny plan zalohovani, ani spravy dat.
Zaméstnanci si zalohuji data dle své potfeby na rizna mista, nebo nezalohuji vubec.
Verzovani soubort, které je popsano vyse, neni vyhovujici a bezpecné. Z toho davodu neni

vhodné ho timto zpiisobem provozovat.
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4.1.6 Jaka data spolecnost zpracovava a uchovava, jejich rozdéleni

Firma pracuje pfedev§im se soukromymi daty spolecCnosti, pro které zpracovava
zakéazky. Data tohoto typu tvori nejvétsi podil v procesu zpracovavani a uchovavani. Data
nejsou pecliveé zabezpeCena a jsou v ramci podniku sdilena nevhodnym zptisobem.

Déle uchovava data vlastni — predev§im dokumenty, smlouvy, faktury, zdrojové

kody aplikaci a systému, fotografie, komunikace s klienty apod.
4.1.7 Mozné priciny a nasledky ztraty dat

Po analyze a charakterizovani aktualniho stavu spoleCnosti muzeme pfejit
k moznym hrozbam, které mohly a mohou nastat, pokud podnik svoji celkovou spravu
a zabezpeceni dat nezmeéni. Cely aktualni systém spoléha na to, ze uzivatelé nebudou délat
chyby.

Pokud budeme vychazet z teoretické Casti této prace, hlavni tii faktory, které se jevi
jako nejvétsi problém pro danou spolecnost, jsou: kyberneticka hrozba, fyzické poskozeni
¢i kradez dat a jako posledni — chyba zavinéna lidskym faktorem.

Nasledné potize, pokud by jeden z téchto problému nastal, mohou mit pro firmu
az likvidacni dopad. Ztrata klientskych dat nejenze poskodi dobré jméno firmy, ale maze
znamenat pravni dohru v podobé zaloby ze strany klient. Ztrata soukromych (internich)
dat firmy naopak muze vést ke ztrat€ know-how spoleCnosti, odcizeni licenci a smluv,
ptipadné dalSich soukromych informaci o zameéstnancich, které navic podléhaji GDPR

(Obecnému nafizeni o ochrané osobnich udaja).
4.1.8 Pozadavky spolecnosti

Jelikoz spolecnost, pro kterou je zpracovavano zadani, spada do kategorie mikro
podniku, bude kladen daraz predevsim na efektivnost a co nejlepsi pomér cena-vykon.
Spolecnost by rada celou svou infrastrukturu tykajici se spravy dat predélala, a to do
takové podoby, aby spliiovala aspofi minimalni pozadavky na bezpecnou praci s daty.

Hlavnimi pozadavky jsou kompletni renovace zalohovani a archivace dat, v¢etné
technického vybaveni, aby byla splnéna obecna pravidla téchto ukonu. Tohoto cile
dosahneme zvySenim bezpecnosti podnikové sit€ a jeji reorganizaci, migraci verzovani
zmanualni do moderni podoby a v neposledni fadé sjednocenim a bezpecnym

centralizovanim pracovnich procest v ramci spole¢nosti, u kterych to bude mozné.
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4.2 Navrh zalohovacich strategii

Pfi navrhu zalohovaci strategie bylo nejdiive potieba reorganizovat samotné
technické zazemi. Pocitace a veskera technika byla pfesunuta do novych prostor, kde se
nasledné ziidilo zcela nové zapojeni a zprovoznéni firemni sité. Firma upgradovala svij
sitovy switch, sjednotily se ethernetové kabely (které byly i1 ostitkovany pro lepsi
orientaci) a také bylo pfihlizeno k co nejlepSimu ,,cable managementu® pro dalsi pfipravné
upravy, €1 nutnosti oprav. Pfi zapojeni nové NAS stanice a jeji konfiguraci bylo jiz vse
délano v ramci nového zazemi. Firma navic pfesla na novy, moderni zpusob verzovani

soubort pomoci nastroje GIT.
4.2.1 1. varianta navrhu — stanice NAS

Firma aktualn€ vyuziva stanici NAS, ktera se pohybuje na hranici zivotnosti, navic
je nevhodné umisténa, nakonfigurovana a prakticky se da fict, ze slouzi spise jako ,externi
disk“, pfi¢emz neni vyuZit jeji plny potencial. Reseni touto metodou neni $patné, ale musi
byt provedeno spravng.

Provede se srovnani nejnovéjSich stanic NAS, jejich vlastnosti, funkci, konfigurace
diski a osazeni hardwaru. Pozaduje se, aby mohla byt stanice osazena nejméné dvéma,
nejlépe Ctyfma a vice pevnymi disky o velikosti 3,5" nebo 2,5". Musi byt zaji§téna podpora
diskového pole RAID a pro vzdalenou spravu je vhodna aplikace nutnosti. Vyhodou je téz
moznost rozSifeni operatni paméti RAM (DDR4). Maximalni cena stanice nesmi
presahnout 20 000 K¢&.

Stanice musi byt osazena vhodnymi disky. Pro NAS Ize pouzit jak klasické pevné
disky, tak specialni, urené prave pro pouziti se stanicemi NAS.

Porovnavani bude provedeno pomoci vybéru kompromisni varianty metodou
vazeného souctu. Pii kvantifikaci procesori budou pouzity online benchmarky danych
modeld.

I.  Vybér vhodnych stanic NAS dle pozadovanych vlastnosti na strankach vyrobcu,
pfipadné prodejcti (ceny jsou urCeny jako prumér srovnani mezi né€kolika e-shopy

a v budoucnu se mohou vyrazné lisit).

II.  Vypis modelt a jejich vlastnosti do tzv. matice variant (tabulka 2).

II.  Vlastnosti jednotlivych modeli jsou prevedeny na vahy neboli preference.
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IV.  VSechny vlastnosti (informace) se museji kvantifikovat, pouzita je bodovaci
metoda a urcuje se vlastnost kritérii (maximaliza¢ni, minimaliza¢ni).

V. Kiritéria jsou nasledné prevedena na stejny druh — maximaliza¢ni a je urCena
idedlni (maximalni hodnoty) a bazélni varianta (minimalni hodnoty, opak idealni
varianty).

VL. V poslednim kroku je vytvofena standardizovana kriterialni matice (tabulka 3)

a uzitek, ze kterého ur¢ime pomoci poradi nejvhodnéj$i variantu.

Tabulka 2 Matice variant pro sit'ova alozisté

MODEL CENA | POCET SLOTU PRO DISKY CPU RAM [ MAX. VELIKOST RAM
Synology DS923+ 16 200 K& 4 AMD Ryzen R1600 3,1 GHz 4GB 32GB
Synology DS1522+  [19000 K& 5 AMD Ryzen R1600 3,1 GHz 3 GB 32GB
QNAP TS4334G |11 900 K& 4 ARM Cortex-A55 2,0GHz 4GB 4GB
QNAP TS464-4G 17300 K& 4 Intel Celeron N5095 2.9 GHz 4GB 16 GB
QNAP TS-364-8G  [15300 K& 3 Intel Celeron Quad-Core N5105/N5095 2.9GHz | 8 GB 3 GB
Synology DS723+ 12 600 K& 2 CPU AMD Ryzen R1600 2,6 GHz 2GB 32GB
Zdroj: vlastni zpracovani, Alza.cz (2023)
Tabulka 3 Kriterialni matice pro sitova alozisté
[ MODEL CENA | POCET SLOTU PRO DISKY CPU RAM | MAX. VELIKOST RAM | UZITEK | PORAD1
Synology DS923+ 0,394 0,667 0,429 0,333 1,000 0,521 4.
Synology DS1522+ 0,000 1,000 0,429 1,000 1,000 0,589 1.
QNAP TS-433-4G 1,000 0,667 0,000 0,333 0,000 0,547 3.
QNAP TS-464-4G 0,239 0,667 1,000 0,333 0,429 0,506 5.
QNAP TS-364-8G 0,521 0,333 1,000 1,000 0,143 0,588 2.
Synology DS723+ 0,901 0,000 0,429 0,000 1,000 0,457 6.

Zdroj: vlastni zpracovani

Po aplikovani metody vicekriteridlni analyzy vychéazi jako nejvhodné&jsi model
Synology DS1522+. Toto zafizeni je sice drazsi, ale nabizi jako jediné 5 sloti pro disky,
8 GB paméti DDR4 RAM (rozsifitelna az na 32 GB DDR4 RAM) a procesor AMD Ryzen
R1600 3,1 GHz. Na strankach vyrobce je navic uvedeno, ze stanici lze velmi dobfe
modifikovat dle potieb uzivatele, pomoci piidavného modulu stanici roz§ifit az o 1 %
Sachet pro dalsi disky. Stanice ma cCtyfi vestavéné 1GbE porty s moznosti roz§ifeni na
10GbE. Stanici obsahuje NVMe SSD disk jako mezipamétové ulozisté, coz pfinasi mnoho
vyhod, hlavné pro zapis dat. Stanice je dodavana svlastnim softwarem, ktery otevira
moznosti nastavit dalsi funkce NAS. S ohledem na vlastnosti a rozsifitelnost, nebude firma
nucena v budoucich letech stanici ménit.

Po vybéru stanice je nutné vybrat vhodné disky. Synology DS1522+ podporuje
disky 3,5" SATA HDD a 2,5" SATA SSD. Je nutné piihlédnout k tomu, ze se firma

v nasledujicich letech nebude rozriistat a nebude chtit konfiguraci NAS pfili§ meénit. Firma
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nepotiebuje velkou kapacitu diskt, nepracuje s piilis velkymi daty, kapacita do 4TB/1 disk
by méla byt naprosto dostacujici. Volime tedy dva disky o velikosti 4 TB. Vyuzito bude
jednoduché diskové pole RAID 1, kdy se data ukladaji na 2 disky zaroven a probiha
tzv. zrcadleni (viz kapitola RAID). Diskové pole tohoto typu sice nezrychli proces Cteni
a zapisu, na druhou stranu je plné€ dostacujici pro aktudlni potiebu firmy a vzhledem
k pouziti pouze 2 diski je to vhodné feSeni. Pro pfistup k datim, které se musi rychle
predavat, bude osazeno navic jedno SATA SSD o velikosti 500 GB. Na tomto disku
nebudou data dlouho ulozena a bude vyuzivan Cisté jako ,,tunel pro predavani dat.

Disky by mély byt optimalizovany pro pouziti se stanicemi NAS. Disk by mél mit
pohybuji mezi 5400-7200 otackami za minutu. Pfipojeni je zajiSt€éno pomoci rozhrani
SATA III. Vyrovnavaci pamét’ cache vétsi velikosti je vyhodou (256 MB+). Velikost je
3,5". Velmi dilezitym parametrem je pouzita technologie, resp. design disku. U disku
uréenych pro pouziti ve stanicich NAS se nejCastéji setkavame s technologiemi
CMR a SMR, v nasem ptipadé budeme chtit disky s technologii CMR (viz nize).

SSD disk musi mit pfipojeni pomoci SATA III, bude se hledét pifedevsim na co
nejlepsi pomér cena/vykon a co nejvyssi rychlost ¢teni a zapisu. Udavana zivotnost disku
je dalsim dulezitym kritériem, ke kterému je potieba prihlédnout.

CMR (Conventional Magnetic Recording) je konvencni magneticky zaznam.
Od roku 2000 se jedna o nejpouzivangjsi a standardni technologii ukladani dat na pevny
disk. Zapis dat probihda do magnetické stopy, které jsou vedle sebe, nepiekryvaji se
a operace zapisu na jednu stopu neovliviiuji jeji sousedy.

SMR (Shingled Magnetic Recording) je novéjsi typ zaznamenavani dat. Jedna se
o tzv. Sindelovy magneticky zdznam — §indelovy, protoze datové stopy si lze predstavit
jako stfe$ni Sindele (Castecné se prekryvaji). Diky tomu jsou vysledné stopy tenci, takze se
jich na danou plochu vejde vice a dosahne se lepsi celkové hustoty dat.

Postup porovnani pevnych diski HDD a SSD je obdobny jako u diskovych stanic
NAS a bude pouzita stejna metoda (tabulka 4), tedy kompromisni varianta vazeného

souctu.
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Tabulka 4

Matice varianta pro HDD

MODEL CENA | OTACKY [ RYCHLOST CTENI/ZAPISU | ZARUCNI DOBA | TECHNOLOGIE | CACHE [KAPACITA
Seagate IronWolf 4TB CMR 2 200 K&[5 400 ot/min 202 MB/s 3 roky CMR 256MB 4TB
Seagate IronWolf Pro 4TB CMR |2 900 K&[7 200 ot/min 214 MB/s 5 let CMR 256MB 4TB
WD Red Plus 4TB 2 400 K&[5 400 ot/min 210 MB/s 3 roky CMR 256MB 4TB
WD Red Pro 4TB 3200 K&[5 400 ot/min 217 MB/s 5 let CMR 256MB 4 TB
Zdroj: vlastni zpracovani, Alza.cz (2023), Seagate.com (2023), Westerndigital.com (2023)
Tabulka 5 Kriteridlni matice pro HDD

MODEL CENA | OTACKY | RYCHLOST CTENI/ZAPISU | ZARUCNi DOBA UZTEK |PORADI

Seagate IronWolf 4TB CMR 1,000 0,000 0,000 0,000 0,310 4.
Seagate IronWolf Pro 4TB CMR | 0,300 1,000 0,800 1,000 0,733 1.
WD Red Plus 4TB 0,800 0,000 0,533 0,000 0,381 3.
WD Red Pro 4TB 0,000 0,000 1,000 1,000 0,410 2.

Zdroj: vlastni zpracovani

Z porovnani nam vyplyva (tabulka 5), ze nejlepsi mozny disk pro nase ucely je

Seagate IronWolf Pro 4TB CMR. Disky IronWolf od firmy Seagate jsou ureny pfimo pro

pouziti v NAS stanicich. Pfi zakoupeni tohoto disku zaroven ziskavame Seagate Rescue

Service microsides, coz ndm umoziuje v pfipadé poruchy disku zaslat disk pfimo vyrobci,

ktery se pokusi zachranit data na ném ulozena. Zaruka 5 let, ktera je k disku dodavana, je

skvély bonus. Samotny disk stoji okolo 2 900 K¢, nakup paru bude stat 5 800 K¢.

Nejlepsi SSD disk je Samsung 870 EVO, coz nadm opét potvrdila analyza

(tabulka 6, 7). SSD disky od firmy Samsung jsou obecné velmi spolehlivé a jedny

z nejpouzivangjSich na trhu. Disk se muize pochlubit skvélou rychlosti ¢teni a zapisu,

a predevsim dlouhou dobou zivotnosti 300 TBW (terabytes written).

Tabulka 6 Matice variant pro SSD

MODEL CENA |RYCHLOST CTENI | RYCHLOST ZAPISU | ZIVOTNOST| ZARUCNI DOBA |KAPACITA
Samsung 870 EVO 1300 K& 560 MB/s 530 MB/s 300 TBW 5 let 500 GB
WD Blue SA510 SATA 1000 K& 560 MB/s 510 MB/s 200 TBW 5 let 500 GB
ADATA Ultimate SUS00 SSD |1 400 K¢& 560 MB/s 520 MB/s 400 TBW 3 roky 512 GB
Crucial MX500 1100 K& 560 MB/s 510 MB/s 180 TBW 5 let 500 GB
Kioxia Exceria 1000 K¢ 555 MB/s 540 MB/s 120 TBW 3 roky 480 GB

Zdroj: vlastni zpracovani, CZC.cz (2023)
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Tabulka 7 Kiriteridlni matice pro SSD

MODEL CENA |RYCHLOST CTENI| RYCHLOST ZAPISU | ZIVOTNOST|ZARUCNi DOBA| UZITEK |[PORADi
Samsung 870 EVO 0,250 1,000 0,667 0,643 1,000 0,686 1.
WD Blue SA510 SATA 1,000 1,000 0,000 0,286 1,000 0,659 2.
ADATA Ultimate SU800 SSD | 0,000 1,000 0,333 1,000 0,000 0.463 4.
Crucial MX500 0,750 1,000 0,000 0214 1,000 0,586 3.
Kioxia Exceria 1,000 0,000 1,000 0,000 0,000 0.460 4.

Zdroj: vlastni zpracovani

Samotné konfigurovani NAS je velmi jednoduché — po osazeni diskovych Sachet
nami zvolenymi disky, jsme pfipojili napajeci a sitovy kabel. Nyni Ize provést konfiguraci
z jakéhokoliv pocitace, ktery se nachazi ve stejné siti. Po spusténi webového prohlizece
a po zadani do adresového radku: synologynas:5000, se spusti Web Assistant, ktery v siti
vyhleda stanici NAS a pomiZe ji nainstalovat.

Nainstaluje se webovy operacni systém DSM (Synology DiskStation Manager) ve
verzi 7.1. Po dokoncCeni instalace je potieba zalozit administratorsky ucet a zaregistrovat
se. Nasledné je zobrazena plocha operacniho systému stanice NAS. Pro konfiguraci diskt
nasleduje pfesun do Spravce ulozisté, kde je zvoleno, pro jaké disky a jaky typ pole RAID
(RAID 1) a souborovy systém (Btrfs) se ma vytvofit. V tuto chvili 1ze NAS pouzivat, ale
konfigurace v tomto pripadé jesté neni dokonCena. Dale je nutné nastavit sdileni soubort
dle instrukeci, pfipadné piilozeného navodu.

K nastaveni zalohovani dat je nutné pouzit vyspély a intuitivni bali¢ek Active
Backup Suite, ktery je soucasti opera¢niho systému DSM od Synology. Po nastaveni
tohoto bali¢ku lze skrz konzoli sledovat vSechna zafizeni a pomoci portalu pro obnoveni
kontrolovat a spravovat zalohovana data. Tento baliCek je velmi komplexni a lze zde
nastavit opravdu cokoliv, co je pozadovano. Zalohovat 1ze napt. osobni PC s Windows,
fyzické servery s Windows a Linux, virtualni pocitace, souborové servery, piipadné 1 dalsi
zafizeni NAS.

Posledni krok, ktery je nutné nastavit pro moznost pouziti stanice NAS v ramci
firmy, je vytvofeni mistnich uzivateld a skupin a dale ,,zobrazit“ NAS na dalSich pocitacich
v ramci sit€. Jednotlivi uzivatelé si musi nejprve zalozit svij vlastni uzivatelsky ucet, tento
krok se provede v ¢asti Ovladaci panel > Uzivatel a skupina > Uzivatel. Zvoli se vytvoreni
nového uzivatele, musi se zadat jméno, email a heslo. Po pfidani uzivatele lze pokracovat
nastavenim pfistupt, pfidanim uzivatele do skupin, opravnénim ke sdilenym slozkam
apod. Vytvoreni skupiny pro uzivatele probihd obdobn¢, Ovladaci panel > Uzivatel

a skupina > Skupina. Vytvofi se skupina a pfifadi se do ni ¢lenové, u kterych je to potieba.
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Skupiné l1ze nastavovat opravnéni podobné jako pro konkrétni uzivatele. Logicky pfistup je
takovy, ze po vytvoreni vSech uzivatelu a skupin pfifadime kazdému uzivateli soukromou
slozku, do které bude mit pfistup pouze on. Slozka bude vyuzivana pro véci firemniho
charakteru, nikoli soukromé ucely. Slozka kazdého uzivatele bude mit stejnou velikost.

Aby kazdy zaméstnanec/uzivatel mohl vidét NAS na svém pocitaci, staci ve slozce
Tento pocitac toto zafizena ptidat pomoci tlacitka Ptipojit sitovou jednotku.

Tento navod slouzi pouze pro potieby bakalafské prace, je tedy obecnéjSiho
charakteru. Veskeré podrobnéjsi informace jsou popsany v navodu pfilozeném ke stanici

NAS, nebo na strankach vyrobce (viz odkaz).
4.2.2 2. varianta — pouziti specializovaného softwaru pro zalohovani

Softwarové zalohovani dat je popularni, avsak pro nas pfipad je to zcela nevhodné
feSeni, predev§im z financniho hlediska a kvality softwaru.

Pokud by byl vybran tento zpusob feSeni, byl by potfeba nakup licenci, a to bud’
jednorazovych s trvanlivosti navzdy, pfipadné se licence plati na rocni bazi. Licence jsou
velmi nakladné (zhruba 2 000 K¢/ jedna pracovni stanice).

V ptipadé pouziti bezplatného, open-source feSeni, nejsou k dispozici dulezité
nastroje, které nabizeji napfiklad diskové stanice ¢i placeny software a v prostfedi firmy

jsou velmi uplatnitelné a neda se bez nich obejit.
4.2.3 3. varianta — kombinace NAS a cloud

Budeme vychézet z 1. varianty navrhu. NAS stanice s disky jsou vybrany a nyni
dojde k vybéru cloudové sluzby. Popularita cloudovych sluzeb v poslednich letech
exponencialné€ stoupd a v dnesnim modernim online svété si bez nich jiz zivot predstavit
nelze. Pfidanim cloudové sluzby do naSeho navrhu zalohovani ziskame moznost umist'ovat
naSe zalohy, soubor apod. do online ulozisté mimo nasi firmu. Vyhodou je tedy teoreticka
nemoznost odcizeni naSich dat a v ptipadé celkového selhani systému moznost obnovy
z mista, které je oddéleno od firemni sité a firemnich systému.

Nejvétsi vyhoda cloudovych sluzeb vsak spociva v tom, ze se daji Skalovat dle
potieb uzivatele.

Pozadavky jsou, aby cloudova sluzba byla poskytovana spolehlivou a ovéfenou

spoleCnosti, kterd ma v této oblasti zkuSenosti. Velkou roli hraje samoziejmé& cena
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poskytované sluzby a moznost Skalovani. Premisa je takova, ze se na cloudové uloziste

budou jedenkrat tydné ukladat kritické dokumenty, soubory a také zalohy systému.

Tabulka 8 Porovnini cloudovych sluzeb
Nazev Cena Velikost alo#isté | Celkova cena za mésic
Microsoft OneDrive | 246 K&/'mésicéné za niivatele® 1 TB/zivatel 10%246 = 2 460 K¢
DropBox 280 K &/mési‘né za uzivatele celkove 5 TB 10*280 =2 800 K¢
Google Cloud 282 K&/mésicné za urivatele 2 TB/uzivatel 10*282 =2 820 K¢
iDrive Team 45 Ké/mesitné za urivatele cellkkove 10 TB 10*45 =450 K¢

*vieing celého kanceldafského balicku Office

Zdroj: vlastni zpracovani, Microsoft.com, Dropbox.com, Google.com, iDrive.com

Pfi porovnani cloudovych sluzeb (tabulka 8) vySlo jako nejleps§i mozné feSeni
iDrive Team od spolecnosti iDrive. Toto feSeni jako jedno z mala navic nabizi intuitivni
zalohovaci moznosti, které jsou zabudované pifimo v poskytovaném softwaru. Navic je zde
integrované verzovani soubort a dalSich dat, coz je dalsi z kladi feSeni od spoleCnosti
iDrive.

Alternativni feSeni nabizi spole¢nost Microsoft, ktera ke svému cloudu OneDrive
navic nabizi cely kancelafsky bali¢ek Office v cené — Word, Excel, PowerPoint atd. 1 TB
mista na uzivatele neni prilis, ale pro Ucely firmy je to naprosto dostacujici. Vzhledem
k tomu, Ze veskeré firemni pracovni stanice a notebooky bézi na systému Windows, bude

adaptace tohoto feSeni jednoducha.
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S Vysledky a zvoleni nejlepSi varianty navrhu zalohovani

V této kapitole je vyhodnocena prakticka Cast prace, je stanoveno vysledné
a nejvhodnéjsi feseni pro firmu, pro kterou byla prakticka ¢ast zpracovavana. Dale jsou zde
zobrazeny klady a zapory jednotlivych variant navrhu feSeni (viz obrazek 13, 14).

Po prihlédnuti ke srovnani a analyze vypracovanych variant je nejvhodné;si zvolit
navrh €. 3 — stanice NAS a cloudové ulozisté€. Tento navrh jako jediny umoziuje splnit
tzv. pravidlo 3-2-1. Cela prakticka ¢ast klade nejvyssi diraz predev§im na nejlepsi pomér
cena/vykon, podle toho byly zvoleny vahy jednotlivych vlastnosti analyzovaného
a porovnavaného hardwaru.

Pouziti diskové NAS stanice Synology DS1522+ s dvéma HDD disky Seagate
IronWolf Pro 4TB CMR a jednim SSD diskem Samsung 870 EVO zajisti bezproblémovy
provoz a dlouhou Zivotnost, véetné moznosti dalSiho Skalovani a konfigurovani zalohovani
dat. Technologie diskového pole RAID 1 bude chranit firmu pfed moznou ztratou dat,
zarovei s pouzitim cloudovych sluzeb zajisti, ze spolecnost nebude nucena v nasledujicich
nékolika letech fesit tuto problematiku a bude se moct zaméfovat predev§im na svoji
hlavni ¢innost, tedy vyvoj aplikaci a systému.

Vybrané cloudové feSeni od spolecnosti iDrive spliluje vSechny pozadované
vlastnosti a nabizi mnoho moznosti konfigurace, které samotné zalohovani dokaze jesté

vice zautomatizovat a zjednodusit.

Obrazek 13 Klady, zapory, nové moznosti a hrozby navrhu zalohov:ni €. 1
NAVRH €. 1
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Zdroj: vlastni zpracovani

44

AMOdYZ

Ad7Z0¥H



6 Zavér

Cilem bakalarské prace byl navrh zalohovaci strategie pro malou firmu. Zalohovani
by nemélo byt v dneSni dobé opomijeno ani malymi firmami, hlavné pokud pracuji
s citlivymi daty svych zakaznik, coz byl i1 pfipad firmy, pro kterou byla strategie
zpracovavana. Vyznamnou roli hrala financni dostupnost feSeni a ztoho vyplyvajici
co nejlepsi pomér cena a vykon se zaméfim na pouziti co nejmodernéjSich soucasti.

K dosazeni tohoto cile bylo pouzito studium literatury a materiala zabyvajicich se
problematikou zalohovani a archivace dat.

Prvni teoreticka ¢ast prace slouzi pfedevsim jako vychozi podpora pro ¢ast druhou,
respektive praktickou C¢ast. Jsou zde vysvétleny zakladni pojmy a principy, ale také
srovnani nejriznéjSich hardwarovych a softwarovych komponent pouzivanych pro
zalohovani a archivaci dat.

Ve vlastnim zpracovani byly navrhnuty tii strategie zalohovani dat. Pomoci
vicekriterialni analyzy byl vybran hardware dle pozadovanych kritérii dané spolecnosti.
Ze zpracovanych strategii byla vybrana ta nejvhodnéjsi, a to pouziti sitové diskové stanice
NAS v kombinaci s cloudovym ulozistém. Pfi vybéru nejlepsiho feseni se také dbalo na
vhodny vybér diski. Vysledkem je jednoducha a relativné finanéné dostupna strategie
zalohovani. NAS stanice je k dispozici v celé firemni siti, coz umoziiuje zaméstnancim
nenaro¢nou spravu a manipulaci s daty. Diky vhodnému vybéru je feSeni dobie
Skalovatelné do budoucna a je mozno jej rozsifovat dle aktualnich potfeb firmy. Cloudové
ulozisté zajisti geografické oddeleni dat a tim 1 vysS$i bezpenost a minimalizaci Sance na
ztratu dat v pripadé jakéhokoliv typu havarie.

Porovnanim vSech dostupnych moznosti a kritérii bylo vybrano nejdostupné;si
feSeni, co se tyka ceny, vykonu a kvality, ¢imz bylo dosazeno cile stanoveného v ivodu

této bakalarské prace.
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