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ABSTRAKT

Tato diplomova prace se zaméFuje na navrh a vyvoj pfibéhové Fizené hry typu Capture The Flag (CTF) pro
priimyslové sité s cilem poskytnout efektivni nastroj pro vzdélavani v oblasti kybernetické bezpeénosti. Prace
analyzuje existujici CTF hry zaméfené na priimyslové sité, hodnoti jejich specifika a vzdélavaci metody. Na
zakladé této analyzy je vyvinut novy koncept CTF hry, ktery kombinuje realistické scénafe s poutavym
pfibéhem, coz napomaha lepSimu pochopeni komplexnich problém( spojenych s ochranou priimyslovych
systém. Tohoto konceptu bylo dosazeno spojenim ICS Cyber Kill Chain modelu a MITRE ATT&CK matice.
V praktické ¢asti je vytvoren scénéf hry emulujici kybernetické hrozby v ramci ICS prostfedi, a poté v ramci
celé infrastruktury zahrnujici ICS sit. Pro hru byl vybran komunikaéni protokol Modbus TCP/IP. Scénéa¥
je adaptovan pro dvé vékové skupiny — studenty stfednich a vysokych Skol, a pro hodinovy a celodenni
Casovy ramec. Tento scénar byl testovan a na zakladé zpétné vazby jsou provedeny Gpravy pro optimalizaci
vzdélavaciho pfinosu hry. Vysledkem je flexibilni vzdélavaci néstroj, ktery podporuje jak teoretické znalosti,
tak praktické dovednosti nezbytné pro efektivni kybernetickou bezpecnost primyslovych siti.

KLICOVA SLOVA
Capture the Flag, Cyber Kill Chain, ICS, OT, SCADA, priimyslové sité, pribéh, CTF

ABSTRACT

This thesis focuses on the design and development of a story-driven Capture The Flag (CTF) game for
industrial networks, aiming to provide an effective tool for education in cybersecurity. The work analyzes
existing CTF games targeting industrial networks, evaluates their specific features and educational methods.
Based on this analysis, a new concept of a CTF game is developed, combining realistic scenarios with an
engaging storyline, which helps in better understanding the complex issues associated with protecting
industrial systems. This concept was achieved by integrating the ICS Cyber Kill Chain model and the
MITRE ATT&CK matrix. In the practical part, a game scenario is created that emulates cyber threats
within an ICS environment, and then across the entire infrastructure, including the ICS network. The
Modbus TCP/IP communication protocol was selected for the game. The scenario is adapted for two age
groups—high school and university students. This scenario was tested, and based on feedback, adjustments
were made to optimize the educational value of the game. The result is a flexible educational tool that
supports both the theoretical knowledge and practical skills necessary for effective cybersecurity in industrial
networks.
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Uvod

V soucasné dobé, kdy se vyostruje geopolitickd situace, nabyva zabezpeceni prumyslovych siti a systému
kritické infrastruktury zvlastni dalezitosti. Prumyslové ridici systémy jsou pateri moderniho prumyslu
a zahrnuji vse od vyroby energie az po zasobovani vodou a telekomunikace. Jejich narusen{ muze mit
vazné dopady nejen pro jednotlivé podniky, ale i pro celou spolecnost.

Zv1ast znepokojujici je skutecnost, ze v poslednich letech jsme svédky rostouctho poctu kyberne-
tickych utokd na kritickou infrastrukturu, ¢asto koordinovanych a sofistikovanych, vedenych statnimi
i nestatnimi aktéry. Tyto ttoky nejsou zaméreny pouze na ekonomické cile, ale maji potencidl desta-
bilizovat celé regiony a ohrozit bezpecnost obyvatel. Nejzndméjsim prikladem vysoce koordinovaného
utoku je pocitacovy cerv Stuxnet nebo cilend hackerska kampan na ukrajinskou elektrarnu v roce 2015.

Cilem této préace je navrhnout a vytvorit interaktivni hru Capture The flag pro primyslové sité,
kterd bude provazena poutavym pribéhem.

V teoretické ¢dsti jsou popsédny metody vzdélavani (nejen) v informadni bezpecénosti. Prvni{ kapitola
uvadi nékolik variant her, které se uplatnuji pro vyuku a skoleni. Blize jsou pak rozebrany druhy CTF
her a jiz existujici CTF hry. Druhd kapitola popisuje zdsadni pojmy v pramyslovych sitich a zafizeni v
nich. Uvedeny jsou také analytické modely, které vychéazi ze znamych incidentti v pramyslovych sitich.
Treti kapitola se zabyvd navrhem CTF hry, kterou je potreba vytvorit pro stfedni a vysoké skoly
se zamérenim na kybernetickou bezpecnost a na informacni technologie. Na zdkladé tohoto vystupu
jsou vytvoreny scénéare s hodinovou a celodenni ¢asovou dotaci pro obé vékové skupiny s pomoci jiz
zminénych analytickych modeli. Tyto scénafe jsou doprovazeny pribéhem.

Praktické ¢ast zacina kapitolou Technicky vyvoj hry, ve které se popisuje vyuziti technologii docker
a docker compose. Tyto technologie umozni vytvorit bezpecné izolované prostiedi pro ucastniky, kteri
se nemusi ostychat zkouset si nejrtiznéjsi nastroje béhem udélosti CTF. Sekce Vyvoj popisuje obecny
zacatek k zahdjeni vyvoje. Tato sekce se potom déli na Vyvoj hodinové CTF hry a Vyvoj celodenni
CTF hry. V kazdé této ¢asti jsou uvedeny konfigurace emulovanych zafizeni. Vyvoj celodenni CTF hry
pak popisuje sifové nastaveni navrzené podle upraveného Purdue modelu, déle jsou popsany jednotlivé
kontejnery. Celkovy diraz je kladen na co nejvyssi automatizaci spousténi scénare. Popis infrastruktury
je aktudlni a jiz otestovany. Posledni ¢ast praktické ¢asti komentuje pribéh hry, véetné nahlych zmén
a problému, které bylo potreba vyresit, nebo najit alternativu, kterd zmirni nefesitelny problém pro
danou situaci.
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1 Vzdélavani v kybernetické bezpecnosti

V dnesnim svété, kde technologie a internet pronikaji do kazdé sféry naseho zivota, je kyberneticka
bezpecnost nezbytnd pro ochranu osobnich, firemnich i statnich informaci. S rostoucim poctem kyber-
netickych utokt, jako jsou hacking, phishing, ransomware a dalsi, se zvySuje potfeba vysoce kvalifiko-
vanych odbornikt, ktefi rozuméji témto hrozbam a jsou schopni je efektivné resit. Vzdélavani v oblasti
kybernetické bezpecnosti je proto dilezité pro vyvoj dovednosti a znalosti potiebnych k identifikaci,
predchazeni a reagovani na tyto hrozby.

Vzhledem k neustdalému nartstu kybernetickych hrozeb a vyznamu digitdlnich dat je vzdélavani
v kybernetické bezpecnosti podstatné pro ochranu soukromych, firemnich i statnich zdjmua. Znalost
nejnovéjsich technologii a metod obrany je pro odborniky v tomto oboru nezbytné. Existuje nékolik
cest, jakymi lze dosdhnout vzdélani v kybernetické bezpecnosti

Formalni vzdélavani v kybernetické bezpecnosti zahrnuje akademické programy na stfednich
skolach, vysokych skoldch a univerzitach. Tento pristup je zdkladem pro rozvoj hlubokého pochopeni
teoretickych a castecné praktickych aspektt kybernetické bezpec¢nosti. Nutnosti daného studijniho
programu je aktualizovat vzdélavaci osnovy relevantni pro soucasnou situaci.

Online kurzy se staly dtilezitym zdrojem vzdélavani nejen v oblasti kybernetické bezpecnosti
predevsim diky jejich flexibilité a Siroké dostupnosti. Tyto kurzy pokryvaji sirokou skdlu témat od
zékladnich pocitacovych dovednosti az po pokrocilé techniky v kybernetické bezpecnosti. Platformy
jako Udemy, Coursera a Cybrary nabizi siroky vybér kurza a specializovanych skoleni. Tyto kurzy jsou
casto vedeny odborniky z praxe a zahrnuji aktualni a relevantni obsah.

Certifikaéni programy jsou lukrativni pro odborniky v oblasti kybernetické bezpecnosti, po-
skytuji standardizované hodnoceni dovednosti a znalosti. Mezi popularni certifika¢ni programy patii
Certified Information Systems Security Professional (CISSP), ktery je vhodny pro zkusené odborniky,
jez chtéji prokazat své znalosti v kybernetické bezpecnosti. Dalsim dilezitym certifikatem je Certified
Ethical Hacker (CEH), jehoz cilem je zaméfit se na techniky a ndstroje pouzivané etickymi hackery.
Neméné znamy certifikdit CompTIA Security+ predstavuje zakladni certifikaci pro ty, ktefl zac¢inaji
v oblasti kybernetické bezpecnosti. Pokryva zakladni principy bezpecnosti siti a spravy rizik. Velmi
prestizni je také certifikace od spoleénosti SANS, kterd pravidelné aktualizuje svij vzdélavaci material
a umoznuje ziskat certifikaty v oblasti malware analyzy, forenzni analyzy Windows, Cyber Threat In-
telligence (CTI), penetra¢niho testovani pro korpordty a mnoha dalsich sférdch. Certifikace jsou ¢asto
vyzadovany zameéstnavateli jako dikaz odbornych znalosti a dovednosti.

Uéast na workshopech, seminé¥ich a konferencich je velmi cennd pro rozvoj profesnich do-
vednosti a budovani sité kontakttt v oboru. Zminéné akce nabizeji praktické zkusenosti, kde icastnici
mohou aplikovat teoretické znalosti v simulovanych scénatrich. Workshopy mohou zahrnovat témata
jako incident response, penetra¢ni testovani, nebo forenzni analyzu.

Bezpecnostni kybernetické cviceni neboli simulace redlnych kybernetickych ttokt a obran-
nych scénarti umoznuje tcastniktm ziskat praktické zkusenosti a porozumét komplexité a dynamice
kybernetickych hrozeb. Casto takové cviceni byvé provozovano i v ramci globalniho svéta. Uastnici
cviceni byvaji ¢lenské staty Severoatlantické aliance, kterd zaroven pripravuje takova cviceni. Mezi
nejznaméjsi patii Locked Shields.

Gamifikace je prirozenym prvkem vzdélavani v oblasti informatiky a jeji vyuziti je obzvlasté
atraktivni v kybernetické bezpecnosti. Hry budi zajem u studentt, ktefi se chtéji rozvijet v informatice,

a vétsina her vyuziva Sirokou skélu technik kybernetické bezpecnosti (naptiklad mechanismy proti
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podvodim), coz usnadiiuje propojeni gamifikovanych zkusenosti s aplikacemi v redlném svété. Kromeé

toho povaha kybernetické bezpecnosti dobfe koresponduje se soutézivym charakterem her[I]. BliZe jsou

uvedeny nékteré styly gamifikace, které se uplatnuji v kybernetické bezpecnosti.

1.1 Gamifikace

Gamifikace a vzdélavaci hry predstavuji prilezitost, efektivitu a relevanci vzdélavani v rychle se

vyvijejicim sektoru kybernetické bezpecnosti. S vyuzitim hernich prvka a technik mutze gamifikace

zdsadné zvysit zapojeni a motivaci tcastnikil vzdélavani.

Existuje mnoho zpusobt, které se vyuzivaji v kybernetické bezpecnosti v ramci gamifikace. Mezi

nejcastéjsi formy gamifikace patii nasledujici:

1.
2.

Capture the Flag (CTF), viz
Gamifikované kvizy jsou uplatnovany pro osobni rozvoj nebo jako soucast pripravy na pro-
fesionélni certifikaéni zkousky [2]. Soucésti téchto kvizii mize byt jednoduchd hra (napiiklad

vyhybani se skodlivym souborim).

. Hry ve meénici se realité(Alternate Reality Games, ARG) jsou interaktivni hry, které pro-

pojuji prvky skutecného svéta s virtudlnimi hadankami a indiciemi. Tyto hry casto vyuzivaji
motivy inspirované popularnimi filmy nebo literaturou a umistuji je do webovych prostredi nebo
fyzickych objekti. Hry kladou duraz predevsim na atraktivni pribéhy a skryté vzkazy, coz vede
k intenzivnéjsimu zapojeni hracu. Hraci mohou byt vtazeni do dobrodruzstvi, které se odehrava
jak v digitdlnim svété prostrednictvim aplikaci nebo online platforem, tak i ve fyzickém svété

prostiednictvim knih nebo dalsich hmatatelnych predmeéti [2].

. Stolni hry (Table-top Games) nabizeji vzdélavaci zkusenost, kterd je spiSe netechnickd, nicméné

slouzi jako vychozi bod pro studenty bez rozsdhlych znalosti v informatice. Zaroven je prakticka
a rozviji kritické mysleni. Mezi stolni hry pati{ naptiklad [d0x3d!], Elevation of Privilege, kterd

je vytvorena spole¢nosti Microsoft, ddle OWASP Cornucopia nebo Escape Rooms in a Box[3].

. Hadanky (Puzzles) pomdhaji studentiim zorientovat se v problematice, ale zaroven pruzné re-

agovat na vzniklé problémy. Vzdélavani ve formé hadanek muze mit formu kriskros nebo formu

otazky v CTF, kterd vhodné povede studenta k vysledku, jehoz ma dosdhnout[36].

. Programy odmeén za odhaleni softwarovych chyb znamé jako bug bounties jsou efektivnim

nastrojem pro testovani a zabezpeceni produkti. Tento pristup spociva ve stanoveni jednoznac-
nych pravidel a omezeni rozsahu intervence pro ochranu konkrétnich sluzeb ze strany poradatele
bug bounties. Finanéni odmény jsou nabizeny tém, kteri objevi urcité zranitelnosti typu vzdale-
ného spusténi kodu, obejiti zabezpeceni a jiné. Tyto programy jsou piinosné jak pro vyzkumniky

v oblasti kybernetické bezpecnosti, tak pro samotné firmy.

. Unikové mistnosti (Escape Rooms) jsou oblibené hlavné diky svému tymovému charakteru

a tkoly. Ukoly spoéivaji v ,uniku“z mistnosti v uréitém ¢asovém intervalu. Unikové mistnosti
jsou navrzeny tak, aby podporovaly tymovou spolupraci, rozvijely kritické mysleni a testovaly
schopnosti Tesit problémy v riznych typech skupin. Scénare se odehravaji jak ve fyzickém, tak

ve virtudlnim prostiedi[2].

Pro ucely prace je blize rozebrana hra, kterd nese ndzev Capture the Flag (CTF). V nésledujici

sekci je popsan princip CTF her, které mohou byt kategorizovany podle stylu hrani.
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1.2 CTF

Capture the Flag (CTF) je znam jiz z dob americké obcanské vélky (1861-1865). Noseni vlajky mélo
vyznam na bojistich na obou strandch protivniki, jelikoz na bitevnim poli béhem stfileni vojaci nebyli
schopni poslouchat rozkazy od velitele. Muz, ktery nesl vlajku, byl proto zmocnén predavanim rozkazu
od velitele pomoci manipulace s vlajkou. Pokud se nepriteli podarilo ukoristit protivnikovu vlajku,
zmocnil se celého pluku [I§].

Soutéze Capture the Flag v digitalnim prostiedi prebiraji zdkladni principy tradiénich CTF her,
pricemz hlavni rozdil spociva v tom, ze akce se odehrava ve virtudlnim svété. Misto fyzickych teréna
se tymy soustfeduji na ochranu a utok na systémy s bezpecnostnimi slabinami, kde ,vlajky“jsou repre-
zentovany alfanumerickymi kédy. V oblasti vzdélavani v kybernetické bezpecnosti se ¢asto vyuzivaji
virtudlni systémy s uréitymi zranitelnostmi, které napomahaji procesu uceni. Ukoly CTF mohou byt
nasazeny jak ve skupinach, tak individualné, a mohou byt nezanedbatelnym prvkem pro podporu sa-
mostatného uceni. K dalsimu rozsiteni téchto metod byly vyvinuty platformy Cyber Rangers, které se
v kombinaci s udalostmi CTF pouzivaji pro tvorbu cvic¢eni v oblasti informacni bezpe¢nosti. Vyhody
pouzivani virtualizace spocivaji v tvorbé realistickych bezpecnostnich scénéru, jejich prizptisobitelnosti
a ve vytvafeni udalosti, které jsou pfimo spojeny s uéebnimi cili[2].

Existuji ¢tyri hlavni druhy CTF:

1. Klasicky styl (Jeopardy-style) — Tento format je vhodny pro samostatné hrice, ktefi se utkavaji v

feSeni riiznych tkolt. Ukoly jsou rozdéleny do rizngch kategorif jako je bezpeénost, kryptografie
a steganografie (technika ukryti zpravy). SoutéZ za¢ind spusténim casovace, ktery urcuje délku
hry. Ucastnik nebo tym s nejvyssim poctem bodi na konci soutéze vyhrava. Hlavnim cilem je
najit ,vlajku“(flag) v kazdém tikolu. Role hackera je nejéastéji stanovena pro Jeopardy-style [7].

2. Utok-Obrana (Attack-Defend) — Tento typ soutéZe zahrnuje dva proti sobé stojici tymy - ttocniky
a obrance. Uto¢nici se snazi proniknout do chranéného systému a ziskat vlajku, zatimco tym
obrénctt musi branit sviij systém a zamezit Gtoktm. Utoénici maji povoleno pouzivat rtzné
hackerské nastroje, zatimco obranci v ramci pravidel mohou délat cokoli, aby ochranili své stroje.
Obvykle jsou usporadana dvé kola, ve kterych se tymy stridaji v rolich uto¢nika a obranct.

3. Kral kopce (King of the Hill) — Tato varianta je zaméfena na rozvoj dovednosti v penetracnim
testovani a simuluje redlné situace. Hraci jsou rozdéleni do tymu a maji za kol chranit svou
infrastrukturu a zaroven utocit na infrastrukturu ostatnich tymu. Cilem je udrzet kontrolu nad
urcenym tzemim a pripadné ziskat tzemdi jinych tymu. Tato hra se odehrava v izolovaném vir-
tualnim prostredi, kde jsou virtudlni stroje se systémy Linux a Windows vzajemné propojeny v
ruznych konfiguracich. Hraci v rameci pravidel hry musi pouzit své dovednosti k ochrané vlastni
infrastruktury a k utokim na infrastrukturu ostatnich tymua. Na rozdil od Attack-Defend nejsou
tymy pevné rozdéleny na dtocéniky a obrance. Cilem je ziskat nadvlddu nad dzemim soupete[38].

4. Hybridni styl (Hybrid style) — Tato forma predstavuje inovativni kombinaci prvku z her typu
Jeopardy-style, Attack-Defend a King of the Hill, ¢imz nabizi unikatni a komplexni vzdélavaci
zkusenost. Tento styl je navrzen tak, aby vyuzival vyhod rtznych postupt, pfiCemz propojuje
realistické scénéafe a tymovou dynamiku z Attack-Defend a King of the Hill s sirokou skdlou
ukolu typickych pro Jeopardy-style. Vysledkem je format, ktery je vhodny pro Siroké spektrum
ucastnikt od zacateénikt po pokrocilé a umoznuje participanttim rozvijet dovednosti. Hybridni

styl je obzvlasté uzitetny pro simulaci komplexnich redlnych scénara[12].
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1.2.1 Analyza existujicich her CTF s tématikou primyslové sité

Prvni ¢ast sekce se zabyva piimo dostupnymi hrami CTF zamérenymi na tematiku ICS. Tento postup
je zvolen z davodu analyzy scénéart, které online/offline platformy CTF nabizi. Druhd ¢ast sekce se
zabyva pripadovymi studiemi her CTF, které maji instituce nasazené na svych nebo hostovanych
platforméch, ovSem bez volného pristupu.

Volné dostupné hry CTF pro pramyslové sité jsou v porovnéni s jinymi oblastmi kybernetické bez-
pecnosti méné rozsirené. Mnoho her CTF v tomto segmentu je nabizeno komer¢né, coz mize omezovat
jejich dostupnost pro sirsi vefejnost nebo vzdéldavaci instituce. Hry provozované spolec¢nosti SANS nebo
Kaspersky jsou ¢asto navrzeny s vysokou trovni komplexnosti a technickych detailti, coz je prizptiso-
beno potfebam a dovednostem zkusenych profesionaltt v oboru. Toto zaméreni na vysokou odbornost
a specializaci muze byt pro zacateéniky nebo studenty vyzvou, ¢imz se otevird potreba vyvoje vice
dostupnych a vzdélavacich her v oblasti priamyslovych siti.

Zkoumané hry zahrnuji i zdkladni metody platforem, na kterych je mozno hry zkouset, popripadé
Ize stdhnout virtualni stroj se zranitelnymi prvky. Hry byly vybréany na zékladé finanéni dostupnosti na
Internetu. Byly podrobeny analyze z hlediska hréace, ktery zkoum4 volné dostupné hry CTF. Uéelem
je vyhodnotit obtiZnost téchto her, jejich pridanou vzdélavaci hodnotu a rovnéz jakymi vyhodami a

nevyhodami jednotlivé hry disponuji.

TryHackMe - Attacking ICS Plant

TryHackMe [6] je populdrni online platforma specializujic{ se na procvi¢ovani rtiznych tematickych
okruhti formou hry CTF. TryHackMe nabizi mnoho modulii a vzdélavacich programt ve vice odvétvich
kybernetické bezpecnosti jako jsou penetracni testovani, forenzni analyza, lamani hesel, analyza logt,
odhalovani phishingovych zprav a mnoho dalsich témat.

Platforma sdruzuje tematické okruhy do ,mistnosti“(rooms), pficemz kazdd mistnost obsahuje
vzdélavaci materidly véetné jednotlivych vlajek. Pro vétsinu mistnosti je k dispozici virtualizované
prosttredi, které hostuje zranitelny software, sluzba, nebo operacni systém. Tato virtualni prostredi
jsou pfistupnd pouze uzivateltim, ktef{ se k nim mohou pfipojit prostiednictvim VPN (Virtual Private
Network).

TryHackMe poskytuje placené sluzby, které nabizeji rychlejsi nastaveni virtualnich prostiedi a pri-
stup k rozsifenému vybéru mistnosti. Platici uzivatelé maji také k dispozici vyhrazeny virtualni stroj
s operacnim systémem Kali Linux, ke kterému mohou pristupovat vzdalené.

Uzivatelé mohou také vytvaret scénare a poskytovat obrazy virtualnich diska, které jsou nasledné
pouzity jako zédklad pro virtudlni prostiedi. Mnohé mistnosti umoznuji také uzivatelim stdhnout za-
kladni obrazy a spustit scénafe lokalné, coz snizuje zavislost na cloudovych zdrojich platformy. K
dispozici je také funkce, kterd dovoluje uzivatelim vytvaret kopie mistnosti a upravovat je podle svych
potreb.

Navzdory flexibilnimu pristupu k vyuce a Siroké skéle tikolu se platforma potyka s nékolika pro-
blémy. Nebylo zjisténo, jak TryHackMe kontroluje funkénost riznych scénaia. Moduly jako jsou ,,At-
tacking ICS Plant“, poukazuji na dobrou troven vzdélavacich materiali, ale zaroven zduraznuji potfebu
pravidelnych aktualizaci.

Edukaéni hra Attacking ICS Plant na platformé TryHackMe demonstruje metodiku uceni zamé-

fenou na praktickou aplikaci teoretickych znalosti v oblasti priamyslovych kontrolnich systému (ICS).
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Tato hra je rozdélena do dvou ¢asti, pricemz kazda z nich se zaméfuje na riazné aspekty manipulace s
komponentami ICS a protokolem Modbus.

Attacking ICS Plant 1: Tato ¢éast se soustredi na seznamovani uzivatelu s provoznimi technologiemi,
zékladnimi komponentami ICS a funkcemi protokolu Modbus. Uzivatelé jsou vyzvani ke stazeni a
pouziti Python skriptii pro interakci s protokolem Modbus, coz zahrnuje prozkoumavani a nastavovani
registri a manipulaci s chodem komponenti jako jsou motory a senzory. Nevyhoda této vzdélavaci
mistnosti spo¢iva v nejasnych instrukcich, jak pouzit prilozené skripty. Druhym nedostatkem je, ze
uzivatel nemé moznost volby pri provadéni atokt na PLC. Jsou nabidnuty pouze skripty, ve kterych se
mirné méni jenom nékolik parametri. Tyto skripty uzivatel nasledné pouziva proti stanici, ktera je pro
tento itok konfigurovana. Ve skutecnosti by bylo vhodnéjsi nabidnout uzivatelim zndméjsi penetracni
nastroje (Metasploit), aby neméli pocit, ze utok lze provést pouze pomoci daného skriptu.

Attacking ICS Plant 2 je pokroéilejsi ¢ist, kterd navazuje na Attacking ICS Plant 1. Ukoly jsou za-
méfené na protokol Modbus v kontextu ICS, avsak nabizi icastnikiim mensi mnozstvi napovéd. Klade
se votsi diraz na samostatné feSeni problémi. Ukoly zahrnuji napiiklad manipulaci s napliiovacimi
systémy nadrzi, zkoumdani riznych senzoru a registri. Uzivatelé musi aplikovat ziskané znalosti, aby
uspésné dokondili tikoly a ziskali flagy. Problémy se zde vyskytuji pfi spusténi skriptii, pokud uzivatel
nestdhne spravnou verzi knihovny pymodbus.

Prvni ¢dst hry (Attacking ICS Plant 1) je z pedagogického hlediska pres vSechny své nedostatky uzi-
vateli vysoce cenénou verzi, kterd je dobrym odrazovym mustkem pro hrani druhé ¢asti hry (Attacking
ICS Plant 2).

VulnHub — Bizarre Adventure: Joestar

Vulnhulﬂ je platforma poskytujici fadu bezplatné dostupnych virtualnich stroji pro trénink hackingu
a testovani bezpec¢nostnich dovednosti, a to zejména v offline prostfedi bez nutnosti prihlaseni na plat-
formu. Uzivatelé si mohou stdhnout konkrétni zranitelné virtualni stroje, na kterych chtéji praktikovat
a rozvijet své dovednosti v oblasti kybernetické bezpecnosti. Mnohé z téchto stroji jsou doplnény
navody (write-ups), jez ukazuji, jak najit v rdmci nich flagy.

Metodika vyuziti Vulnhubu je zalozena na asynchronnim pfistupu, coz uzivatelim umoznuje kdy-
koliv se k tréninkovému modulu vratit, aniz by byli ¢asové limitovani. To jim dava flexibilitu v tréninku
a moznost pracovat ve svém vlastnim tempu. K dispozici je také kratky popisek kazdého virtualniho
stroje, ktery obsahuje informace o jeho nasazeni a nékdy i tipy na to, jaké ndstroje nebo techniky
by mél uzivatel béhem cvic¢eni pouzit. Virtudlni stroje k procvicovani hackingu jsou piimo vytvareny
uzivateli Vulnhubu.

Jelikoz je Vulnhub primarné offline platformou, neposkytuje systém bodovani nebo jiné formy
zpétné vazby jako jsou statistiky, které by uzivatelim umoznovaly sledovat své pokroky ve srovnani s
ostatnimi. Tato skute¢nost miize ovlivnit uzivatelskou zkusenost a snizit motivaci k dalsimu pouzivani
platformy.

Na platformé je k dispozici pouze jedna hra souvisejici s prumyslovymi sitémi, a to ,Bizarre Ad-
venture: Joestar®. Tato hra obsahuje virtualni stroj, na kterém je nasimulovan petrochemicky systém,
pricemz se vyuziva operacni systém Ubuntu. Uzivatel je vyzvan k prizkumu sité, detekci zarizeni a hle-
dani flagu, coz vyzaduje pokrocilé znalosti penetrac¢niho testovani a manipulaci s nastroji dostupnymi

v operacnim systému Kali Linux.

Thttps://www.vulnhub.com
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Vyzvy, které hra predstavuje, jsou komplexni a vyzaduji hlubsi porozuméni ICS a kybernetické
bezpecnosti, coz muze byt pro zac¢inajici studenty prilis narotné a potencialné demotivujici. Aby se
zlepsila motivace a ucebni vysledky, mély by byt do hry zarazeny dalsi flagy pro mezistupné tspéchu,
coz by studentiim umoznilo osvojit si znalosti postupné a zaroven poskytlo okamzitou zpétnou vazbu

o jejich pokrocich.

Hack the Box — Factory

Hack The Box (HTB)[f] je rozsifend online platforma zaméfend na rozvoj dovednosti v kybernetické
bezpecnosti. Poskytuje uzivatelim realistické scénare a tkoly pro testovani a vylepseni jejich schop-
nosti v penetracnim testovani a kybernetické obrané. Platforma se vyznacuje Sirokou skalou tikoli
od zakladnich vyzev pro zacatecniky po pokrocilé ilohy pro zkusené uzivatele a zahrnuje zranitelné
webové aplikace, kryptografii, steganografii a reverzni inzenyrstvi.

Pro studenty a odborniky, kteri hledaji intenzivni a realistické zkuSenosti v oblasti kybernetické bez-
pecnosti, je HTB idedlni platformou. Navrzené tkoly v ni obsazené poskytuji neocenitelnou prilezitost
pro rozvoj pokrocilych dovednosti a aplikaci teoretickych znalosti v praktickych situacich.

Vzhledem k tomu, Ze existuje zakaz Sifeni mozného reseni této hry na platformé Hack the Box,
nelze publikovat postup, jak lze spravnych vysledkt dosdhnout a uzivatel si musi pomoci sam. Hra
Factory nabizi moznost vyzkouset si toky na protokol Modbus, pokusit se zorientovat v nakresu
ladder diagramu PLC otestovat zranitelnosti v protokolu Modbus RTU a PLC. Jedné se o formu black-
box testovani. Podobny princip mé hra Joestar, kde student nema k dispozici otdzky nebo napovédy,
které by vedly k postupnému reseni problému.

Podobné jako je tomu ve hie Joestar si z edukacniho hlediska student musi aktivné dohledavat
informace o nasazenych protokolech, o bézicim softwaru. K nim musi dohledat mozné nastroje, které
by mohly pomoci zneuzit potencidlni zranitelnosti. Tento forméat hry vsak muze brzy vycCerpat motivaci

studentt zejména ze stfednich skol, ktefi by se mohli citit priliSnymi aktivitami pretiZeni.

S3

SWaT Security Showdown (S3)[I7] byla udélost Capture the Flag specificky zaméfend na bezpecnost
prumyslovych fidicich systémii. Pro tuto udélost byly vytvoreny specifické tkoly v ICS, pri kterych si
uZivatelé cvicili praktické i teoretické znalosti. Ucastnici méli p¥istup do skuteéného zafizeni na tGpravu
vody a nésledné interagovali se simulovanymi komponentami a ICS honeypoty. Udalosti S3 se ucastnily
tymy etickych hackert i fidicich pracovnikil z mezinarodni akademické sféry a praumyslu.

Ve hie CTF uzivatelé prochézeji sifovou infrastrukturou vodohospodarského zavodu. Hra méla

dohromady Sest etap:

1. Zasobovani a skladovani — surova voda se Cerpa ze zdroje do nddrze na surovou vodu.

2. Predtprava — surova voda se chemicky upravuje fizenim jeji elektrické vodivosti a pH.

3. Ultrafiltrace a zpétné proplachovani — voda se ¢isti pomoci ultrafiltracnich membran. Ultra-
filtrovand voda se shromazduje v ultrafiltracni nadrzi a pravidelné se ¢isti pomoci ultrafiltracnich
membran.

4. Dechlorace — chlér z ultrafiltrované vody se odstranuje chemicky nebo fyzikalné.

5. Reverzni osméza — voda je CiSténa pomoci reverzni osmozy, jejimz vysledkem je perme&t
(¢istény) a koncentrat (Spinava voda)

6. Preprava a skladovani permeatu — permedtova voda se uklada do nadrze na permeat.
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Prestoze organizatori blize nespecifikovali prubéh testovani, dosli k zavéru, ze Gcastnici, ktefl maji
IT zkusenosti, a disponuji prestiznimi certifikaty, nevykazuji vyznamné znalosti v sitich ICS. Na druhé
strané, odbornikim na ICS chybi koncepé¢ni vzdélani v kybernetické bezpecnosti. Celkové vysledky
byly shrnuty nasledovné:

o Nedostatek bezpecnostniho vzdélani specifického pro ICS, protoze inzenyii ICS nejsou skoleni v

kybernetické bezpecnosti a IT specialisté nejsou vzdélavani v prumyslovych fidicich systémech.

o Infrastruktura ICS je prakticky nepristupnd, jelikoz produkéni ICS nelze pouzit pro vzdélavani

a vyzkum. Déle byl zjistén akutni nedostatek testovacich zarizeni pro akademické tcely.

Po detekovani téchto problémt se organizatori rozhodli, Ze je potfeba sjednotit pripravnou fazi pro
specialisty IT a OT ve formé Jeopardy-style. Prvnim tkolem byl tivod do sitové oblasti (ARP poisoning
mezi dvémi PLC). Dalsi tikoly spocivaly v manipulaci s aktudtorem, ktery zptusobil prete¢eni nddoby
s vodou. Tfetim ukolem bylo provedeni DoS ttoku na sluzbu HMI (Human Machine Interface) za
pomoci Gtoku Man in the Middle (MitM) t{m zpusobem, Ze pakety PLC a HMI byly zahazovény. Také
se upravovala hodnota keep-alive. Poslednim tikolem bylo preteceni ultrafiltra¢ni nadoby. Toho bylo
dosazeno manipulaci paketi formou MitM.

Na konci celé hry bylo zjisténo, ze hraci, kteri pracuji v ICS, projevili vétsi zdjem o kybernetickou
bezpecnost a porozuméli jejim zakladnim koncepttim. Na druhou stranu hraci pivodné z I'T oblasti se

vyrazné obohatili o znalosti v primyslovych protokolech, HMI, PLC a programovacim jazyce LD.

RADICL CTF

RADICL E| je americkd spolecnost zabyvajici se kybernetickou bezpecnosti zejména pro kritickou in-
frastrukturu a obrannou prumyslovou zakladnu (Defense Industrial Base, DIB).

RADICL CTF [I0] je rozsifenim platformy picoCTF. Jednd se tedy o platformu v platformé, do
které se navrhuji, implementuji a dédle vyhodnocuji cviceni simulujici prumyslové fidici systémy pro
studenty s ohledem na referen¢ni architekturu Purdue. Zakladatelé platformy kladou diraz na stirani
znalostnich propasti mezi za¢atecniky a pokrocilejsimi studenty v sitich ICS. Dalsi vizi zakladatell je
udrzovat dostupnost zdroji s pomoci softwaru s otevienym zdrojovym kédem a levného hardwaru.

Metoda spociva v orientaci na motivaci studenta, zejména v experimentovani s obranou proti ttoc-
nikiim i v moznosti selhat a pozorovat taktiky uto¢nika. Student si mé zkouset obé role v redlném
case, tedy je vyuzito stylu Attack-defense z duvodu, aby se naucil premyslet nejen jako obrance, ale i
jako utocnik, a dle toho zlepsovat své techniky obrany. Studenti mohou pouzivat néstroje pro analyzu
sitového provozu jako jsou pcap soubory a pripojovat se pomoci protokoli SSH (Secure Shell) a VNC
(Virtual Network Computing) pro pristup k virtudlnimu prostfedi. K vyvoji této hry byla vyuzita
technologie Docker.

Realisticnosti ve formé kyberneticko-fyzikalnich aktivit pri praci se vzorky malwaru v redlném
¢ase je dosazeno fyzickymi komponenty jako je RaspberryPi, Arduino, PLC a fyzickymi procesy pro
simulaci redlnych scénaiti ICS. Propojenim picoCTF, kontejnerizaci podnikové sité, sité ICS a fy-
zickych zarizeni bylo dosazeno unikatniho prostifedi obdobné jako v projektu S3, ktery je zminén
vyse.

Jednotlivé tkoly, které platforma nabizi, jsou navrzeny tak, aby pokryvaly rizné trovné modelu
Purdue (blize , coz je standardni model pro segmentaci siti ICS. V kazdé trovni se nachézi po

2https://radicl.com/
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jedné zranitelnosti. Tim se studenti uci dtlezitosti segmentace a izolace z hlediska sitové architek-
tury.

Velkou vyhodou tohoto projektu je edukace studenti z hlediska vice roli a vyuzivani fyzickych
komponentt, které jsou skutecné pouzivany. Studie naopak neobsahuje navod, jak vyrovnat rozdilné
znalosti studentti kybernetické bezpec¢nosti a pramyslovych siti.

Problém nastava v prubéhu hry, kdy studenti nemohou interagovat s fyzickymi komponentami ve
stejny cas, jelikoz dochdazi k nekonzistentnimu chovani hardwaru, pokud jsou ttoky vedeny na dand
zarizeni ve stejnou dobu. Nicméné v této praci se RADICL CTF ze vSech analyzovanych her z na-

bidky platforem zabyvajicich se ICS jevi jako nejoptimalnéjsi feseni pro edukaci studentt z divodu

simulovanych fyzickych zarizeni.

1.3 Analyza dostupnych platforem

Tabulka [I.1] poskytuje srovnani péti riznych platforem a uddlosti CTF: TryHackMe, HTB, VulnHub,
S3, a RADICL CTF. Kazda z téchto platforem a udalosti nabizi rizné aspekty vzdélavacich a technic-
kych vyzev v oblasti kybernetické bezpecnosti. Byly zhodnoceny vyhody a nevyhody, nicméné nelze
nékteré parametry uplatnovat pouze na danou hru. Napriklad Vulnhub a TryHackMe umoznuji ucast-
niktim primo pridavat jednotlivé scénare, které si navrhli sami. Vzhledem k tomu, ze ani jedna z téchto
platforem nezavazuje prispévatele, aby tyto hry udrzovali, aktualizovali a ruzné ménili, budou kritéria
uplatnéna na zminéné platformy.

Dle zadanych kritérii vyrazné vystupuje hra RADICL CTF. Jeji hlavni vyhody spocivaji v kom-
plexnosti nabidky, kterd zahrnuje pripravnou ¢ast, postupnou obtiznost, variabilitu dloh, aktualizaci
obsahu, technické dovednosti mimo kybernetickou bezpecnost, realisticnost, simulaci, instrukce, od-
ménovani a zpétnou vazbu. Nebyly nalezeny informace o moznostech pouziti napovédy v pripadé
studentovy stagnace pii hrani. Celkové je platforma vhodna jak pro zacatecniky, tak i pro pokrocilé
uzivatele, coz ji ¢ini univerzalni. Otazkou ovsem zustava, jakym zptusobem je dosazeno srovnani znalosti
a zkusenosti u zacatecnikl a pokrocilych.

Na druhou stranu TryHackMe a HTB také maji své silné stranky zejména v oblasti pripravné
Casti, vzdélavacich materidlu, postupné obtiznosti a emulace. Tyto platformy jsou rovnéz vhodné pro
zacatecniky a nabizeji redlné scénare, coz zvysuje jejich atraktivitu.

VulnHub se zamétuje na variabilitu tloh a narativni aspekt, ale zaroven postrada mnoho klicovych
prvki, které jsou dulezité pro tiplné a efektivni vzdélavaci prostiedi v oblasti kybernetické bezpec¢nosti.
Nicméné diky moznosti stahovani celych virtudlnich stroja si muze kazdy jednotlivec vyzkouset, jak je
dany stroj customizovan pro ucely jednotlivé hry.

S3 stejné jako RADICL CTF vynikd v oblasti simulaci a realistickych scénait, ale neni vhodnd
pro zacatecniky. Projekt S3 obsahuje zavér s hodnocenim, jak si tcastnici vedli. Na zdkladé pozitivni
zpétné vazby se vyvojari budou zamérovat na rozsiteni a zlepSeni této hry.

Kazda platforma ma své specifické silné stranky a oblasti pro zlepsSeni. Platformy jako RADICL a
S3 ukazuji, jak dulezité je nabizet komplexni a realistické prostiedi s variabilitou tloh a technickymi
dovednostmi, které presahuji rdmec tradi¢ni kybernetické bezpecnosti. Nabizelo by se, aby TryHackMe,
HTB a VulnHub zlepsily své sluzby realisti¢téjsimi simulacemi. Ucelem téchto platforem je vSak pie-

devsim se zabyvat primarné informacni bezpec¢nosti. Na druhou stranu, jak jiz bylo rozebréano v sekci
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TryHackMe, aktualizovany obsah prostredi jednotlivé hry by mohl pomoci jesté vice zkvalitnit tuto

platformu.
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1¢

Parametry/Platforma a hra

TryHackMe | HTB | VulnHub |

S3 \ RADICL CTF

Pripravna ¢ast v v X v v
Zjistovani vzdélani a dovednosti X X X v X
Vzdélavaci materidly v v X X X
Tipy pfi hledani flagu v X X v ?
Casovy ramec v X X v v
Postupné obtiznost v v X v v
Variabilita tloh X X v v v
Aktualizace obsahu ? v X v v
Technické dovednosti mimo kybernetickou bezpecnost v X X X v
Realisti¢nost v v ? v v
Narativni aspekt v v v X X
Simulace X X X v v
Emulace v v v X X
Instrukce v v X v v
Odmeértiovani (body, score) v v X v v
Zpétna vazba a hodnoceni v v X v v
Zacatecnici v v v X v
Pokrocili X v v v v

Tab. 1.1: Srovnani CTF platforem podle parametru.




2 Primyslové sité a modelové hrozby

Primyslové sité predstavuji dnes nepostradatelnou zdkladnu moderniho primyslu vytvarejici kom-
plexni funkéni celky, kde se propojuji technologie, zarizeni a Tidici systémy. Tato rozsahld infrastruk-
tura ovliviiuje mnoho odvétvi jako jsou energetika, vyroba, doprava, logistika a jiné. Jejich spréava
vyzaduje zvysenou pozornost z hlediska zabezpeceni a ochrany pred kybernetickymi hrozbami.

Prumyslové sité ¢asto zahrnuji integraci informacnich technologii (IT) s provoznimi technologiemi
(Operational technology, OT), ¢imz se vytvafi propojené prostiedi, které umoziuje efektivni shér
dat, analyzu a TFizeni prumyslovych procesu. Tato integrace prinasi nové vyzvy v oblasti kybernetické
bezpecnosti, jelikoz IT a OT maji odlisné prioritn{ a bezpecnostni pozadavky [33].

Primyslové sité jsou navrzeny tak, aby zajisfovaly spolehlivou a efektivni komunikaci a fizeni v
prostiedi pramyslovych operaci. Na rozdil od tradi¢nich informacnich siti, které se primarné zaméruji
na prenos dat, pramyslové sité musi spliiovat prisnéjsi pozadavky na determinismus, spolehlivost a
odolnost proti ruseni. Tyto sité zahrnuji nezbytné komponenty jako jsou senzory, aktuatory, progra-
movatelné logické automaty (PLC) a prumyslové komunikacni protokoly. Kazdé z téchto slozek hraje
zdsadni roli pri zajistovani hladkého chodu pramyslovych operaci.

V této kapitole je popsano, co je primyslova sit, jaké jsou jeji obecné prvky a komponenty. Uveden je
i model Purdue, ktery bude v této kapitole jesté blize vysvétlen. Déle je zde uvedeno, jakym zptisobem
je mozné utocit na tyto sité online. Piiprava na ttok a priklad incidentu je aplikovan na znamé modely,

které se uplatnuji bézné v kybernetické bezpecnosti, ale jsou upraveny pro industridlni sité.

2.1 Definice priimyslovych siti

Pramyslové sité predstavuji specializovany typ siti, ktery slouzi k propojeni a komunikaci mezi primys-
lovymi zafizenimi, Fidicimi systémy a dals$imi technologickymi komponentami v rdmci primyslového
prostfedi. Oproti klasickym informacénim sitim se pramyslové sité vyznacuji specifickymi pozadavky
jako je determinismus, spolehlivost a odolnost vic¢i ruseni. Jsou stézejnim prvkem modernich primys-
lovych procestt umoziiujicim efektivn{ monitorovani, ¥izeni a automatizaci vyrobnich operaci [9)].

Primyslové sité jsou podporovany nékolika nezbytnymi technologiemi, které umoznuji spolehlivou
komunikaci a automatizaci v prumyslovém prostredi. Tato sekce se zaméruje na popis téchto klicovych
technologii.

Pramyslové Fidici systémy (Industrial Control System, ICS) jsou zdsadnim prvkem primys-
lovych siti, které zajistuji fizeni a monitorovani primyslovych fyzickych procesi. ICS zahrnuji rizné
typy systému jako jsou SCADA, PLC a dalsi fidici systémy, které slouzi k automatizaci a koordinaci
priumyslovych operaci. Tyto systémy jsou stézejni pro zajisténi efektivniho a bezpe¢ného provozu pru-
myslovych zafizeni a jsou obvykle navrzeny s ohledem na vysokou dostupnost, odolnost a bezpecnost
[25].

Provozni technologie (Operational technology, OT) zahrnujf technologie a zafizen{ v primyslo-
vém prostiedi, které slouzi k fizeni a automatizaci operaci. Systémy SCADA (Supervisory Control
and Data Acquisition) umoziuji monitorovani a fizeni prumyslovych procest v redlném case. Systémy
OT a SCADA jsou zasadni pro zajisténi nejen efektivity, ale také bezpecnosti v prumyslovych prostie-
dich. OT systémy fidi fyzickd zafizeni a procesy, zatimco SCADA systémy poskytuji nadiazeny pohled

a kontrolu umozniujici rychlou reakci na ménici se podminky a potencidlni incidenty [26].
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Senzory jsou zékladnimi komponentami pramyslovych siti, které slouzi k méreni fyzikalnich veli¢in
jako jsou teplota, tlak, vlhkost a dalsi. Aktivni prvky (actuators, téz aktudtory) naopak umoznuji
ovladéni fyzikdlnich prvka na zdkladé signéla z fidiciho systému [25].

Programovatelny logicky automat (Programmable Logic Controller, PLC) pfedstavuje speci-
ficky druh vestavéného zafizeni, které je navrzeno k ovladani a spravé riznych fyzickych prvka jako
jsou aktivni prvky, motory ¢i senzory. Ovladani se déje na zdkladé informaci ziskanych ze vstupnich za-
Fizeni a specifikac{ systému [44]. Typicky se PLC sklad4 ze ti{ zdkladnich ¢asti: vestavéného operacéniho
systému, softwaru pro rizeni a z kombinace analogovych a digitdlnich vstupt a vystupu. Tato zafizeni
lze povazovat za specidlni formu digitalnich pocitact, které zpracovavaji specifické instrukce, ziskavaji
data z vstupnich prvku jako jsou senzory, odesilaji prikazy k vystupnim prvkum jako jsou ventily a
posilaji data do centralniho fidiciho centra. V systémech SCADA najdeme PLC c¢asto jako soucast te-
rénnich zafizeni. Diky programovatelné paméti umoznuji PLC uzivatelsky prizptsobitelné rizeni fyzic-
kych komponent skrze specidlni programovaci rozhrani. Konfigurace PLC se provadi prostrednictvim
specidlniho softwaru na bézném pocitaci, vétsinou s operacnim systémem Windows. Prekonfigurace
PLC zahrnuje zmény v softwaru ridicitho systému, ktery se také oznacuje jako programovaci tdroven
PLC. Tato aroven poskytuje logiku potfebnou k fizeni pripojenych zarizeni. Pro preprogramovani této
vrstvy se Casto pouzivaji bézné programovaci jazyky jako C nebo Pascal. Aby bylo programovani PLC
pristupnéjsi, vyuziva se graficky jazyk zvany Ladder Diagram, ktery umoznuje snadnou rekonfiguraci
PLC [26]. Jednim z béZnych priklada softwaru pro konfiguraci je Siemens Simatic Step 7 urceny pro
ovladace Simatic. Tento software umoznuje tfi hlavni ¢innosti: programovani za pomoci zminéného
grafického jazyka Ladder logic, jeho kompilaci do spustitelného strojového kédu a nésledné nahrani
tohoto kédu do zafizeni [24]. Napiiklad v jednoduché prumyslové siti mize PLC pfijimat data ze sen-
zoru a ovladat aktudtory. Data z PLC mohou byt dédle preddna do SCADA systému pro monitorovani
a Fizeni, zatimco IT sit mize byt pouzita pro sbér a analyzu dat pro podnikové ucely.

Pramyslové komunikac¢ni protokoly jsou zdsadnimi nastroji pro spolehlivou vyménu dat mezi
zaf{zenimi v pramyslové siti. Mezi tyto protokoly pati{ ICCP (Inter-Control Center Communications
protocol), rtizné verze Modbus, Profibus, EtherNet/IP, RPC (Remote Procedure Call) [42].

2.1.1 Purdue model

Struktura a slozeni ICS (Industrial Control System, prumyslovych Fidicich systémi) se lisi v zdvislosti
na odveétvi. Jako uziteény ramec pro sestaveni testovaciho prostredi ICS se nabizi Purdue model. Podle
tohoto modelu, jak je ilustrovano na obrazku je ICS rozdélen do nésledujicich ¢tyt oblasti[29]:

¢ Bezpecénostni zéna — Tato zéna obsahuje systémy a zarfizeni pro spravu bezpec¢nostnich funkci
ICS, které zabranuji nebezpeénym poruchdm v systému v pripadé hardwarového selhani nebo
vypadku systému.

o Kontrolni zéna — Zde se nachazi systémy a zafizeni pro monitorovani, fizeni a udrzovani au-
tomatizovaného provozu logistickych procesti. Tyto systémy a zafizeni jsou umistény v téze geo-
grafické oblasti a tvori jadro celého kontrolniho systému.

o Demilitarizovand zéna (DMZ) — Tato zéna pusobi jako ,bufrovd oblast“, kterd umoziuje
sdileni dat mezi vyrobni a podnikovou zénou, coz umoznuje vyménu informaci mezi informacnimi

systémy a fyzickymi systémy.
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¢ Podnikova zéna — Tato zoéna zahrnuje prevazné tradi¢ni zarizeni a systémy, které nejsou spe-
cifické pro ICS. Zatizeni a systémy vyuzivaji data z vyrobni oblasti pro provadéni dohledovych

a planovacich funkeci v rameci celého ICS.

Podnikova sif trovef 5
Podnikova zona
Systémy podnikové logistiky tiroven 4
Demilitarizovana zbna
Systémy provozniho Fizeni vyroby troven 3
Kontrolni systemy tiroven 2
Kontrolni zona
Inteligentni zafizeni liroven 1
Fyzicke procesy trover 0
EEZDEEHDSIH.zﬁna _

Obr. 2.1: ICS Purdue model. Zdroj: A survey of industrial control system testbeds.

2.2 Kybernetické hrozby

V poslednich letech se titocnici stale vice zaméruji na systémy provoznich technologii, a to zejména v ob-
lasti primyslovych ridicich systémii, které se pouzivaji ve vyrobnim sektoru. Tento posun od tradi¢nich
podnikovych informacnich technologii je pohanén rostoucim vyuzivanim distribuovanych vypocetnich
systémi, zejména v prostiedi cloudu, a prumyslovych fidicich systémit. Obzvlasté v rozvojovych re-
gionech, kde ¢asto chybi dostatecné povédomi o bezpecnosti a odpovidajici ochranna opatieni, muze
dochazet k castéjsim incidenttim. Zatimco primyslové fidici systémy byly historicky izolovany od IT
siti, soucasné socioekonomické podminky vyzaduji stale vice integrovana feSeni. Vyrobni odvétvi se
nyni vyrazné spoléhaji na integraci a analyzu dat, aby ziskaly hlubsi prehled o svych provoznich pro-
cesech.

Primyslové fidici systémy, zejména v oblasti OT, maji typicky dlouhou Zivotnost, az dvacet let.
Tyto systémy casto nejsou chranény prislusnymi bezpecnostnimi opatfenimi proti kybernetickym tto-
kim a spoléhaji se na opatfeni implementovand v rdmci podnikovych IT infrastruktur. Soucasné pri-
myslové Tidici systémy jsou navic ¢asto postaveny na komeréné dostupnych operac¢nich systémech a
komunikacnich protokolech, jez jsou doddvany tretimi stranami, a maji mnoho komponent a soft-
warovych balick, které jsou zndmé svymi zranitelnostmi. Tyto systémy Casto postradaji pravidelné

aktualizace zabezpeceni, véetné zaplat, antivirového softwaru a firewallovych programu [19].
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2.2.1 Cyber Kill Chain

Cyber Kill Chain je model pouzivany v oblasti kybernetické bezpecnosti k popisu fazi utoku od jeho
pocatecni pripravy az po konecné provedeni. Tento model byl vyvinut spolecnosti Lockheed Martin
a je Siroce pouzivan jako rdmec pro identifikaci a prevenci kybernetickych itokt. Cyber Kill Chain
poméahd bezpecnostnim tymtm pochopit a 1épe reagovat na hrozby, identifikovat slabiny v obrané a

vytvéret efektivni protiopatieni [14].

Tradi¢ni Cyber Kill Chain

Na obrézku [2.2] jsou vizudlné zndzornény kroky modelu Cyber Kill Chain. Tradi¢ni Cyber Kill Chain

se skldda z néasledujicich sedmi kroku [I1]:

Akce na
Doruceni Instalace zarfizeni obéti

®© ®© O

)

Prazkum

®@ O

Zbrojeni Zneuziti Rizeni a
kontrola

Obr. 2.2: Tradi¢ni Cyber Kill Chain. Zdroj: Heimdal.

1. Reconnaissance (Priizkum) — Utoénik shromazduje informace o budouci obéti. Prizkumna, faze
se déli do dvou casti:

e Pasivn{ prizkum — Utoénik shromazduje informace bez toho, aniz by potencialni obét toho
byla védoma.

o Aktivn{ prizkum — Utoénik dikladné analyzuje obét, k ¢emuz mu poméhé skenovani porti,
identifikace sluzeb (jejich verze a konfigurace), testovani zranitelnosti, sbér informaci o to-
pologii (véetné usporadani firewallti a IDS/IPS) a o doméndch a subdoménéch.

2. Weaponization (Zbrojeni) — Vytvoreni malwaru se zadnimi vratky (back-door) nebo skodlivého
kédu urcéeného k vyuziti identifikovanych zranitelnosti. V této fazi se vytvari a vyviji dvé kom-
ponenty:

o Remote Access Trojan (RAT) — Trojsky kun poskytujici zadni vratka, ktery se spousti na
pocitaci obéti a umoznuje ttocnikovi vzdaleny, tajny a nezaznamenany vstup. Jednd se o
tzv. payload (ndklad). RAT mutZe poskytnout prozkoumdani systému, nahrdvani nebo sta-
hovani soubori, vzdéalené spousténi soubori, monitorovani klavesnicovych ihoz, zachyceni
obrazovky, ovladan{ webkamery nebo zapinani/vypindni systému s omezenymi nebo uziva-

telskymi opravnénimi.
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o Exploit — Vyuzivd zranitelnosti systému nebo softwaru. Slouzi jako tzv. carrier (nosic).
Hlavnim cilem pouzivani exploitl je vyhnout se detekci uzivatelem tim, ze se pomoci RAT
vytvori tichy zadni vchod. Existuje nékolik druht zdroju infekce jako jsou soubory MS
Office, PDF, audio/video, nebo webové stranky. Dals{ zranitelnosti jako jsou exploity pro
eskalaci vyssiho opravnéni mohou byt pouzity ve stroji obéti po instalaci RAT, aby ziskaly
vysSsi opravnéni, a poté dale sitily RAT, zajistily trvaly pristup nebo dokonce znicily cely
systém.

Delivery (Doruéeni) — Doru¢eni malwaru do cilového systému napiiklad prostfednictvim phishin-
gového e-mailu, zavirované webové stranky nebo USB zarizeni. Tento krok je velmi rizikovy,
protoze zanechavé stopy. Aktéri vyuzivaji nejéastéji kompromitované emailové schranky nebo
webové stranky.

Exploitation (Zneuziti) — Aktivace malwaru v cflovém systému, coz mtize zahrnovat vyuziti zra-
nitelnosti pro ziskani neopravnéného pristupu. Exploit bude fungovat pouze na zastaralych systé-
mech a s nejvétsi pravdépodobnosti jej nezachyti tradicni bezpecnostni nastroje jako je antivirus
nebo firewall.

Installation (Instalace) — Utoé¢nik instaluje trvaly backdoor nebo jiny §kodlivy software pro udr-
Zeni pristupu k cilovému systému. Moderni malwary obsahuji ,,droppers“(malware, ktery mé v
sobé zabudovany dalsi malware) a ,,downloaders*(stahuje malware z internetu). V této fazi se
miuze modifikovat malware podle potfeb prostredi.

Command and Control (Rizen{ a kontrola) - Uto¢nik vytvaii kandl pro dalkové Fizeni malwaru
a provadéni dalsich ttoénych operaci.

Actions on Objectives (Akce na stroji obéti) — Aktér provadi ikony dle své libosti jako je napiiklad
kradez dat, naruseni sluzeb, Spionaz a dalsi.

Cyber Kill Chain v ICS

Tradi¢ni Cyber Kill Chain je ¢asto prvni fazi praniku do ICS sité. Hlavnim rozdilem mezi kyberne-

tickym ttokem na OT a IT je znalost systémi. Komponenty v ICS jsou navrzeny a konfigurovany

jedineénym zpiisobem a ttoc¢nik musi mit vysokou miru znalosti, aby mohl navrhnout smysluplnou

manipulaci s témito komponenty. Velkou vyhodou pro dtoc¢nika je pristup ke komponenté, kterd by

spravné méla byt izolovana od vefejné sité, z Internetu.

Pro srovnani budou uvedeny dva riazné ndhledy na ICS Kill Chain, které jsou vizuadlné upraveny

pro potieby price v modelu Védecky tym z Univerzity ¢inské akademie véd [30] rozsitil tradiéni
Cyber Kill Chain o dalsi dvé ¢asti:

1.

Extérni Kill Chain je pouzit k ziskani ptristupu do kancelarské sité. Jedna se prakticky o tradi¢ni
Kill Chain.

Interni Kill Chain obsahuje pét ¢asti: interni prizkum, interni exploitaci, interni eskalaci zvySeni
opravnéni, lateralni pohyb a manipulaci s cilem.

ICS Kill Chain taktéz zahrnuje pét c¢asti: ICS pruzkum, ICS exploitaci, ICS weaponizaci, ICS
instalaci a provedeni toku na konkrétni produkéni proces.

Spoleénost SANS [g] se stavi k ICS Kill Chainu podobné, pouze s jinymi specifiky:

1.

Tradi¢ni Kill Chain

2. Utok na ICS zahrnujici pét ¢asti: Vivoj, test, doruceni, instalace/modifikace, provedeni utoku

na konkrétni proces.
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ICS Kill Chain — verze védcl z Univerzity ¢inské

ICS Kill Chain — verze spoleénosti SANS .
akademie véd

1. External Kill Chain 1. External Kill Chain

2. Internal Kill
Chain

4. Production
process

3. Production
process

Obr. 2.3: Porovnani verzi ICS Kill Chain. Upraven model SANS pro srovnani. Zdroj: The Industrial
Control System Cyber Kill Chain, Kill Chain for Industrial Control System

Prvni pohled z ¢inské univerzity na ICS Kill Chain poskytuje strukturovany a detailni rdmec pro
analyzu utoki od zac¢atku az do konce. Vyhodou tohoto pristupu je konzistentni metodologie, ktera
usnadnuje sledovani a analyzu utoku ve fazi externi, interni a ICS. Zde se zamétuji na zkouméani chovani
utoc¢nika v raznych ¢astech sité. K vytvoreni této metody poslouzil malware Havex.

Spolecnost SANS provedla analyzu vice zndmych malwaru, které utocily na ICS. Uvedeno je mimo
jiné, ktery z malwart nespliuje jednotlivé c¢asti ICS Killchainu. Velmi dtlezitd je zminéna faze tes-
tovani, kterd zahrnuje pouziti jiz vytvoreného malwaru, ale nejdfive na simulovaném prostiedi, které
napodobuje infrastrukturu obéti, aby utoc¢nici védéli, zda jejich malware bude fungovat v reilném
prostredi.

V pripadé malwaru Havex je zajimavé, Ze tento skodlivy software byl schopen tc¢inné cilit na ICS bez
nutnosti projit nékterymi tradi¢nimi fadzemi ICS Kill Chain. Havex piimo ttocil na ICS komponenty a
obchéazel nékteré pocatecni faze jako jsou externi prinik a interni prizkum. Tento malware cilil na ICS
exploitaci a efektivné vyuzival zranitelnosti specifickych ICS komponent. Jeho schopnost zamérovat se
rovnou na tyto systémy ukazuje na pokrocilou znalost systémi ze strany ttocnika a adaptabilitu daného
malwaru v pribéhu ttoku na specifické primyslové cile. Na rozdil od Havex, Stuxnet je ukazkovym

malwarem, ktery 1éinné prosel vSemi fadzemi ICS Kill Chain [g].

2.2.2 MITRE ATT&CK

MITRE ATT&CK E| je rozsdhly a komplexni soubor informaci, ktery mapuje chovani protivnika a
popisuje taktiky a techniky vyuzivané pri kybernetickych ttocich. Tento ramec byl Siroce prijat nejen
v oblasti prumyslové kybernetické bezpecnosti, ale i v akademické sfére, a nachdzi uplatnéni ve sférach
jako je zpravodajstvi o hrozbéch, detekce hrozeb a reakce na incidenty. Prestoze je uznavan pro svou

uzitecnost v téchto oblastech, stale chybi systematické hodnoceni jeho aplikace a vyzkumu.

Thttps://attack.mitre.org/
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V reakci na tuto potfebu predstavuje zminéna prace prvni taxonomickou systematizaci vyzkumné
literatury o rdmci ATT&CK. Hodnot{ jeho uzite¢nost v rtznych aplikacich a identifikuje vyznamné
mezery a nesrovnalosti ve vyzkumné literature. Timto poskytuje smér pro budouci praci v této ob-
lasti. Poukazuje na potfebu dalstho vyzkumu praktické implementace a hodnoceni ramce ATT&CK.
Zduraznuje vyznam ATT&CK jako nastroje pro komplexni pochopeni a obranu proti kybernetickym
hrozbam [13].

Dalsi vyzkum by se mél zamérit na praktickou aplikaci a hodnoceni ATT&CK v redlném svéte.
To zahrnuje analyzu efektivity ATT&CK ve vysoce dynamickém prostiedi kybernetické bezpecnosti a
prizptsobeni této matice ménicim se taktikdm a technikdm dtoc¢nikt. Navic je dualezité zkoumat, jak
ATT&CK interaguje s existujicimi néstroji a postupy v oblasti bezpecnosti a jak mize doplnit nebo
posilit stavajici obranné strategie. To zahrnuje integraci s jinymi znalostnimi databdzemi a analytickymi
nastroji tak, aby se zvysila celkova odolnost proti kybernetickym utokim. Vyzkum by také mél zvazit,
jak ATT&CK muze slouzit jako vzdélavaci nastroj pro vycvik odbornika v kybernetické bezpecénosti.
Vyuka zalozend na ATT&CK by mohla poskytnout studentiim a profesionalim redlné scénére, které by
pomohly vytvorit hlubsi porozuméni hrozbam a obrannym taktikam. Celkové predstavuje ATT&CK
cenny zdroj, ktery muze pomoci formovat budouci smér vyzkumu a praxe v kybernetické bezpecnosti,
pri¢emz zaroven nabizi univerzalni ramec pro pochopeni a mapovani kybernetickych hrozeb v globalnim

méritku.

MITRE ATT&CK pro ICS

MITRE ATT&CK pro ICS E| je udrzovand databdaze znalosti, ktera dokumentuje metody a strategie, jez
utocnici pouzivaji proti priamyslovym kontrolnim systémum. Popisuje rtuzna stadia, kterymi ttocnik
pri svém tdtoku prochézi, a identifikuje typy cili, na které se obvykle zaméruji. Koncept ATT&CK
pro ICS se vyvinul z interniho vyzkumu v MITRE, kde byla metodologie ATT&CK ptizpiisobena pro
pouziti v oblasti ICS.

Databaze MITRE pro ICS vychézi z Purdue modelu, ktery zohlednuje také podnikovou zénu. V
matici pro ICS jsou kombinovany nékteré taktiky a techniky z matice Enterprise. Tyto spolecné taktiky
a techniky maji rovnéz spoleéné ID. Nicméné vétsina taktik, které se nachézeji v matici ICS, charak-
terové neodpovidaji taktice, kterd nese stejny nazev. Napriklad taktika Discovery v matici Enterprise
odpovida ID:T0007. V matici ICS se také nachazi taktika Discovery, ale s ID: TA0102. Tato znalostni
databaze vsak vychazi z raznych verejné dostupnych analyz a incidentt, kde mohly byt utoky odha-
leny na zafizenich v podnikové zéné, které nejsou zohlednény v matici [43]. Databdze je pravidelné
dopliiovana a aktualizovana, proto v budoucnu lze oCekdvat komplexnéjsi rozbor a ndhled na ruzné
situace v pripadé ttoku na industridlni sité. Nize na obrazku je uveden ptiklad matice MITRE
ATT&CK pro ICS.

2.2.3 Vybér redlnych incidentt

Vektor dtoku do sité priamyslové spole¢nosti nemusi explicitné zacit skrze ICS zafizeni, které je z
Internetu verejné dostupné. Pocatecni utok muze zacit v kancelarské siti, kterd neni segmentovana
(nebo je nedostatecné oddélend) od primyslové sité. Utoénici ¢asto vyuzivaji k ziskéni p¥istupu slabin
v bezpecnosti kancelaiskych siti jako jsou phishingové ttoky nebo neaktualizované systémy. Jakmile

2https:/ /attack.mitre.org/matrices/ics/
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| CS M at rlx View on the ATT&CK?® Navigator

Below are the tactics and techniques representing the MITRE ATT&CK® Matrix for ICS. Version Permalink
Initial Access Execution Persistence  Privilege Evasion Discovery Lateral Collection Command Inhibit Response Impair Impact
Escalation Movement an Function Process
Control Control
12techniques  9techniques  6techniques 2 techniques 6 techniques Stechniques  7techniques 11 techniques 3 techniques 14 techniques Stechnigues 12 techniques
Drive-by Change Hardcoded Exploitation Change Network Default Commonly Activate Firmware Brute Force Damage to
Compromise Operating Credentials for Privilege | Operating Connection Credentials Used Port Update Mode /0 Property

Mode Escalation Mode Enumeration

Obr. 2.4: Ukadzka matice MITRE ATT&CK pro ICS.

aktéri maji pristup ke kancelarské siti, mohou se postupné presunout do pramyslové sité pomoci technik
laterdlniho pohybu a pivotingu.

Nize je uveden vybér incidentt, kterym celily spole¢nosti z raznych prumyslovych odvétvi. Znac¢na
¢ast prostoru je vénovana utoku na elektrarnu na Ukrajiné. Tento konkrétni incident ukazuje, jak je
mimoradné dilezité spravné segmentovat kancelarské sité od priumyslovych siti a implemento-
vat dakladna bezpecnostni opatieni, aby se minimalizovalo riziko takovych utoku. Kromé toho
byly zaznamenany utoky na energetické sité, vyrobni zavody a dalsi kritickou infrastrukturu, které

vykazuji rostouci trend.

Cistirna vody mésta Oldsmar, 2021 (Florida, USA)

5. tnora roku 2021 zaznamenal pracovnik fizeni provozu, ze se jeho kurzor mysi v programu Team-
Viewer hybe. Utoénik oteviel software, ktery ¥idil tpravu vody a zvysil hladinu hydroxidu sodného na
100x vyssi hodnotu, nez je v normélu. Hydroxid sodny (louh), hlavni slozka kapalnych ¢istic¢t odpad-
nich vod, se pouziva ke kontrole kyselosti vody a odstranovani kovi z pitné vody v tpravnach. Otrava
louhem mtize zptsobit popaleniny, zvraceni, silné bolesti a krvaceni.

Poté, co utocnik prestal provadét tkony v softwaru obsluhujicim tpravu vody, pracovnik okamzité
snizil hodnotu hydroxidu sodného zpét na standardni troven a poté informoval svého nadfizeného o
incidentu. Systém ma ochrannd opatteni a voda by byla pred vypusténim zkontrolovana, a tudiz by ne-
doslo k otravé obyvatel mésta Oldsmar. Firma ptipustila, ze prvky OT systémi méla vefejné dostupné
na Internetu, tudiz pravdépodobny vektor itoku byla kompromitace jednoho ze zarizeni prostiednic-
tvim kterého utocénik provadél pres Internet manipulaci s hydroxidem sodnym. Mensi ¢isticky vod ¢asto
nemaji ani svij I'T tym nebo pracovniky specializujici se na kybernetickou bezpecnost. Obvykle jsou

soucasti mésta, které nemus{ mit financn{ zdroje k zajisténi lepsi kybernetické bezpecénosti [40].

Power Grid Hack, 2015 (Ukrajina)

Dne 23. prosince 2015 byla Ukrajina svédkem rozsahlého vypadku elektrické energie, ktery ovlivnil jeji
energeticky sektor. Po dikladném vysetfovani byl vypadek pricten sofistikovanému malware, zvanému
BlackEnergy 3. Americké agentury véetné NCCIC, ICS-CERT, US-CERT, FBI a amerického minister-

stva energetiky spolupracovaly s ukrajinskymi ifady a postizenymi firmami na analyze incidentu. Tyto
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analyzy potvrdily, ze vypadek byl zptsoben zamérnym kyberutokem. TTi regiondlni distribucni spo-
le¢nosti byly piimo ovlivnény, coz mélo za néasledek vypadky ovliviujici priblizné 225 000 zdkazniki.
Ackoliv byla elektfina obnovena b&hem nékolika hodin, bylo to pouze do¢asnym Fesenim [41].

Analyzy dale odhalily, Zze dtok byl proveden koordinované a synchronizované. Béhem pul hodiny
se utocniklim pres tento malware podarilo vyradit distribuc¢ni sit elektfiny ve trech rtiznych regional-
nich oblastech na Ukrajiné. Utoénici ziskali kontrolu nad kritickymi systémy skrze vzdaleny piistup
na zakladé legitimnich pristupovych udaja. Malware BlackEnergy, poprvé identifikovany spole¢nosti
Arbor Networks v roce 2007, se od té doby neustale vyvijel a byl vyuzivan k riznym tcelim vcetné
kyberspionaze a cilenych tutokt. V roce 2008 byl dokonce vyuzit k naruseni gruzinskych webovych
stranek pred konfliktem s Ruskem. Nova verze tohoto malware, BlackEnergy 2.0, byla zaznamenana v
roce 2010 a méla schopnost krast finan¢ni idaje a provadét DDoS ttoky [35].

Do roku 2014 se malware stal jesté sofistikovanéjsim, coz potvrdilo americké ministerstvo vnitini
bezpecnosti, které zjistilo, ze BlackEnergy infiltroval software fidici narodni kritickou infrastrukturu.
Utoky, které mély potencidl zpisobit znainé skody, zasahly rtzné segmenty infrastruktury véetné
energetického sektoru, ackoli zaddné konkrétni dopady nebyly vefejné ohlaseny. V pribéhu roku byly
zaznamendany dalsi incidenty v Belgii a na Ukrajiné, coz vedlo k obavam, ze za ttoky stoji ruské
hackerské skupiny. Tyto obavy se prohloubily, kdyz firma ESET ohlasila vice nez stovku individuédlnich
utokt v dalsi ¢asti roku, cilenych na vladni a ekonomické subjekty v Polsku a na Ukrajiné. Vrchol
aktivity BlackEnergy byl zaznamenan v roce 2015, kdy doslo k vypadku elektrické energie, ktery
zasahl oblast Ivano-Frankivsk.

Incident, ktery se stal na Ukrajiné, byl proveden pomoci deviti riznych taktik véetné spear-
phishingovych kampani, zneuziti VPN, manipulace s UPS systémy a pomoci telefonnich DoS tutoki,
které mély zabranit zakazniktim v ohlasovani incidentt. Tyto taktiky odhalily znac¢nou pripravenost a
dovednosti ttoéniki. [41].

Pomoci Kill Chain modelu je dle analyzy SANS [34] zndmo, jakym zpusobem ttoénik pronikl do
sité, jak se v ni pohyboval a co zpusobil. NiZe je podrobny popis ttoku vychézejici z analyzy SANS.

Utok na ukrajinskou elektrickou sif probihal pfesné podle definované faze 1 a 2 ICS Kill Chain
modelu. Utoénik ziskal p¥istup do kazdé trovné ICS sité, coz vedlo k vypadku, jenz ovlivnil fizeni
systému.

Prvnim krokem v ramci prvni faze je Reconnaissance. Prestoze nebyly hlaseny zadné udalosti nebo
incidenty spojené s prazkumnou ¢innosti pred ttokem, samotny ttok vykazoval mnoho znakt vyborné
piedpiipravy. Utoky byly smérovany na zaiizeni v trovni 0 podle Purdue modelu. Z této trovné sité
bylo mozné na dalku ovladat vypinace v mnoha rozvodnéach.

Druhym krokem je Weaponization. V tomto pfripadé utocnici vyuzili Microsoft Office dokumenty
(Excel a Word) s vloZzenym BlackEnergy 3 pro distribuci malware. Excel a dalsf office dokumenty byly
cilené vyrobeny a zaslany mnoha organizacim na Ukrajiné.

Béhem fize Cyber Intrusion je vyuzito zranitelnosti ve formé human error. Po otevieni dokumenti
byli uzivatelé vyzvani k povoleni maker, coz umoznilo instalaci BlackEnergy 3 na systémy obéti. Nebyl
zde pouzit zadny kod pro vyuziti zranitelnosti.

Po instalaci malware BlackEnergy 3 navazal spojeni s IP adresami a zacal komunikovat se serverem
Command and Control (C2). C2 server tak umoznil itoénikiim komunikaci s malwarem a infikovanymi
systémy. Tato spojeni dovolila ttoénikovi shromazdovat informace z prostiedi. Zda se, Ze Gtocnici ziskali

pristup do infrastruktury vice nez Sest mésici pred samotnym vypadkem elektrické sité. Pied tim, nez
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vstoupili do ICS sité, ziskali prihlasovaci tidaje. Diky témto tidajim mohl se ito¢nik pohybovat v siti
s vysSimi opravnénimi.

Pomoci ukradenych prihlasovacich tdaju byli Gtocnici schopni presunout se do sitovych segmentii,
kde se nachazely pracovni stanice a servery SCADA. Po vstupu do sité byly kroky titoénikt konzistentni
ve své podstaté, ale lisily se technickymi detaily mezi jednotlivymi napadenymi oblenergos. V alespon
jednom z oblenergos utoc¢nici objevili sit pripojenou k UPS a prekonfigurovali ji tak, aby nésledovala
udalost, ktera by ovlivnila i energii v budovéch spole¢nosti nebo datovych centrech/skifnich.

Nelze urcit, zda byly z prostfedi odcizeny jakékoli informace, ale na zdkladé chovani ttoc¢niku se
zjistilo, ze urcita data o siti ICS prece jen ziskali. To by nasvédcovalo provedeni interniho prizkumu.
Tento pruzkum by musel zahrnovat zjisténi terénnich zafizeni pouzivanych k interpretaci prikazi ze
sité SCADA do systému Fizeni rozvodny (napriklad zafizeni pro prevod sériového signélu na Ethernet).

Béhem faze utoku na ICS utocnici pouzivali nativni software k primé interakci s komponenty ICS.
Toho dosahli pouzitim existujicich néstroji pro vzdalenou spravu na pracovnich stanicich fidicich
pracovniki. Uto¢nici také nadale vyuzivali VPN pifstup do IT prostiedi. V p¥ipravé na ttok ttoénici
dokondili fizi instalace/modifikace instalaci skodlivého softwaru identifikovaného jako modifikovany
nebo prizpusobeny KillDisk po celém prostiedi.

Pro dokonceni ICS Cyber Kill Chain a provedeni utoku na ICS pouzili ttocnici HMI v prostiedi
SCADA k zapnuti vypinaci. Nejméné 27 rozvoden (celkovy pocet je pravdépodobné vyssi) bylo od-
pojeno napri¢ tremi energetickymi spolecnostmi, ¢imz bylo ovlivnéno priblizné 225 000 zdkaznik.
Soucasné utocnici nahrali skodlivy firmware do zafizeni pro prevod sériového signalu na Ethernet. To
zajistilo, ze 1 kdyby byly pracovni stanice pracovnika obnoveny, vzdalené prikazy by nebyly schopny
stanice privést zpét do online stavu.

Béhem tohoto obdobi itocnici také provedli DoS dtok na call centrum energetické spolec¢nosti s tisici
hovory, aby zajistili, Ze poskozeni zékaznici se nedovolaji podpory. Puvodné se zdalo, Ze tento ttok byl
proveden, aby zdkaznici nemohli informovat operatory o rozsahu vypadki; nicméné po prezkoumani
celé dukazni zékladny je pravdépodobnéjsi, ze byl DoS utok proveden s cilem vyvolat jesté vétsi paniku
u odbératela.
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3 Metodika pro vytvoreni hry

K vytvoreni ndvrhu hry typu Capture the Flag s prvkem pribéhu je zapotiebi stanovit si metodiku,
kterd povede k ndvrhu scénére hry, nadvrhu virtudlniho prostfedi a naslednému nasazeni do Cyber
Range arény. Cilem této metodiky je zajistit aplikovatelnost na scénare pro Jeopardy-style na ttocné
strategie v kyberprostoru a také potencialni rozsiteni ¢i doplnéni budouciho scénéare.

Podle [39] se proces uceni pozitivné vize k emociondlnim staviim. To znamend, ze pokud lze danou
emoci prifadit k probirané latce, student si na detaily probraného uceni 1épe vzpomene. Strategicky
1ze pouzit k vyvolani emoci:

e vypravénim ptibéhu, ktery souvisi s u¢enim,

e vytvorenim kontroverze prostirednictvim debaty, dialogu, nebo urcenim roli,

e pouzitim herniho forméatu, hudby nebo dramatu,

e pouzitim obrazkt nebo hmotnych predméti, které umozni vizualné se spojit s ucenim.

CTF samo o sobé nemusi vypravét pribéh, mit kontroverzni déj nebo se spojovat s vizudlnimi
obrazky. Ze zakladu jiz CTF splnuje herni format, kdy je nutna hracova interakce k dosazeni cilti, ¢imz
se hra¢ nauci dané problematice. Pro CTF se uplatni minimélné:

1. vypravéni pribéhu,

2. urceni roli,

3. pouziti obrazku a vizualizace procesu.

Pro tuto praci bude vytvorena hra CTF za tcelem vzdélavani v pramyslovych sitich. Vybér stylu
bude urcen na zakladé potfeb Gcastnikti a nastavenéplatformy, na které se bude spoustét CTF.
Tyto pozadavky budou rozebrany nize a podle nich se urci dalsi formovani CTF hry pro priamyslové

site.

3.0.1 Identifikace cilové skupiny a jeji potieby

Cilem je vyvoj takové hry, aby byla tmérna znalostem, dovednostem i schopnostem studentti. Ke
zjisténi téchto pozadavku byl pouzit dotaznik, aby se posoudilo, jaké znalosti a technické dovednosti
maji castnici v oblasti kybernetické bezpecnosti a CTF her.

Je zasadni specifikovat, na jakou troven znalosti a dovednosti maji byt scénare CTF hry zaméreny.
Je vhodné pouzit dotazniky a hovorit se studenty za tcelem sbéru, aby bylo mozné ziskat spolehlivé
a relevantni informace pfimo od respondenti. Dotazniky umoznuji sbirat kvantitativni data, kterd lze
statisticky analyzovat, zatimco rozhovory poskytuji hlubsi kvalitativni vhled do nazoru a zkusenosti
ucastnikt. Tato kombinace metod zajistuje komplexni pochopeni tématu a zvysuje validitu vyzkumu.
Vysledky ziskané témito metodami poméhaji pri tvorbé ucinnych vzdélavacich strategii a materidli,
coz je nezbytné pro prizptisobeni obsahu vzdélavacich programii potfebam studentii. Pouziti dotaznikii
a rozhovoru v edukacnim vyzkumu poskytuje moznost zachytit Siroké spektrum nazoru a zkuSenosti,
coz je prinosné pro efektivni planovani a implementaci vzdélavacich iniciativ jako jsou CTF hry za-
meérené na kybernetickou bezpecnost. Tyto metody sbéru dat umoznuji analyzovat jak kvantitativni,
tak kvalitativni aspekty vzdélavaciho procesu a zajistit, ze vybrané metody a obsah budou optimélné
odpovidat potfebam cilové skupiny [28].

Hra bude zaméfena na studenty stfednich a vysokych skol, ktefi se vzdélavaji v oblasti pocita-
¢ové, kybernetické nebo informacni bezpecnosti. Vzdélavani studentti z netechnickych oboru lze dale

rozsifovat v jiné CTF hfe a metodice v budoucnu. Rozliseni mezi stfedoskolskymi a vysokoskolskymi
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studenty umoznuje ptizptisobit obsah a obtiznost hry tak, aby odpovidaly predchozim zkusenostem a

védomostem tucastnikl, a zdroven aby si studenti odnesli nové poznatky z této hry.

Prvni dotaznik

Pro piipravu kybernetické hry v prostiedi primyslovych siti byl rozeslan anonymni dotaznik studentim
Stredni pruamyslové skoly Ttebi¢ a Vysokého uceni technického v Brné. Dotaznik byl sestaven v Google
Forms a byl zaméren na nasledujici oblasti:

1. Demografické udaje: Vék ucastniki, studium na stfedni nebo vysoké gkole, zaméstnani.

2. Zkusenosti s CTF hrami: Frekvence hrani CTF her.

3. Subjektivni hodnoceni: Znalosti pramyslovych siti.

4. Znalost prumyslovych protokoli: Modbus, Ethernet/IP, Profinet, Canopen, HART (Highway

Addressable Remote Transducer).

5. Preferovand role v CTF: Ofenzivni, defenzivni, nebo kombinace.

Dotazniku se zucastnilo 46 respondentt (19 studentt stfedni skoly a 27 studenti vysoké skoly).
Respondenti byli rozdéleni do skupin podle frekvence hrani CTF her, znalosti o ICS a pramyslovych
protokolech.

Graf ukazuje zdjem o hry typu CTF mezi studenty stfednich a vysokych skol. Vysokoskolsti
studenti hraji tyto hry pravidelné (5 odpovédi{) i nepravidelné (11 odpovédi), studenti stfednich skol
maji mensi zkuSenosti s CTF hrami. Nejvétsi rozdil je v po¢tu studenttt, ktefi nikdy nehrali CTF —
u strednich skol je to 7 studenti, zatimco na vysoké skole jsou to pouze 3 studenti.

Dotazovani smérovalo k obecné otazce ohledné znalosti pojmu prumyslové sité. Graf odhaluje,
ze vysokoskolsti studenti maji vétsi znalosti o pramyslovych sitich, at uz z vlastniho studia nebo préce.
Vice nez polovina studentii stiedni skoly uvedla, ze pojem primyslova sit jim néco fika nebo nevi o ni
nic.

7 grafu Ize vycist, ze pouze tii univerzitni studenti nevédi, co si predstavit pod pojmem pru-
myslova sit. Studenti stfednich skol maji o tomtéz spise povrchni znalosti nebo o tématu nevédi vibec
nic.

Posledn{ graf [3.4] prvniho dotazniku ukazuje, Ze mezi studenty stfednich skol je vétsi zdjem o roli
hackera v potencialni CTF hre. 15 stredoskolskych a 16 vysokoskolskych studenti uvedlo, ze CTF hry
hraji pravidelné ¢i nepravidelné. Ostatni CTF nikdy nehrali, nebo nikdy o tomto forméatu hry neslyseli.

Ve volnych odpovédich se také objevovaly navrhy na CTF hru. Duraz byl zejména na realisti¢nost,
coz je i cilem této prace, a také na ochotu vyzkouset si praci s protokolem Modbus. Pro dalsi rozvoj

prace bude vypracovan a rozeslan dalsi dotaznik v rdamci ndvrhu scénare a proof-of-concept.

Druhy dotaznik

Druhy dotaznik byl vytvoren na zakladé vysledki z prvniho dotazniku a také v souvislosti s Cyber Kill
Chain pro ICS. Tento dotaznik byl zaslan opét studentiim Vysokého uceni technického a studentim
Stredni prumyslové skoly v Trebici. Otazky byly nasledujici:

1. Znalost pasivnich skenera — napriklad Shodan nebo Censys.
Znalost nastroje nmap — pro aktivni skenovani siti.
Znalost nastroje Wireshark — pro analyzu sitového provozu.

Technika pivoting — pokrocild technika pro pohyb v siti.

gL N

Nastroje pro prolamovani hesel —John the Ripper a Hashcat.
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Hrajete hry typu CTF?

Odpoveédi

I Ano, pravidelné.

[ Ano, nepravidelné.
B Nehraji.

[1 Nikdy jsem nehral/a CTF.

Stredni Skola Vysoka skola

Obr. 3.1: ZkuSenost studentu s hranim CTF.

. Zkusenost s Metasploit Framework — pro testovani bezpecnosti.
. Znalost pojmu PLC - programovatelny logicky automat.
. Registry v PLC — podrobnéjsi otdzky o jejich funkcich.

© 00 N O

. Bezpec¢nostni problémy protokoli Modbus a Ethernet/IP — znalost rizik a zranitelnosti.

Otéazka na pasivni skenery byla polozena ohledné toho, jak lze zjistit informace o konkrétnim sys-
tému, ktery neni izolovany od Internetu véetné nékterych ICS komponent. Dotazniku se zicastnilo
dohromady 45 respondenti. 17 studentti uvedlo, ze navstévuje stfedni skolu a 28 respondentii studuje
vysokou skolu. Na prvni dotaz vétsina studentti odpovédéla zaporné. Pouze 11 studentu vysokych skol
se s témito ndstroji setkalo nebo o nich nékdy slySelo. Nmap je u studentii zndméjsi. V grafu [3.5 je
mozné vidét, ze aktivni skenovani znd, nebo ovlad4 31 studentt. 14 studentt (9 stfedoskolskych, 5 vyso-
koskolskych) uvedlo, ze ndstroj neznaji nebo s nim nikdy nepracovali. Wireshark je zndm 37 studenttun
stfednich a vysokych skol. 5 studentt ze stfedni skoly a 3 z vysoké skoly uvedli, ze Wireshark neznaji.
O pivotingu studenti obecné védi — 36 studenttt uvedlo spravnou odpovéd. Zbylych 9 studentit uvedlo
nespravnou odpoveéd. Celkové 17 studentti uvedlo, ze s Metasploitem alespon jednou pracovalo. Ostatni
neznaji tento framework. Programy k prolamovani hesel a testovani jejich bezpecnosti jsou studentim

obecné znamy. Pouze 2 studenti uvedli nespravnou odpovéd. Pojem PLC jiz studenti slyseli, celkové 38
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Pojem ,,pramyslova sit”

12 12
Odpovédi

10 [ V ramci studia/prace se vénuji primyslovym sitim.
I Ano, mam povédomi.

I Tento pojem mi néco iika, ale nejsem si jisty/a detaily.
[ Nikdy jsem o primyslové siti neslysel/a.

Stfedni Skola Vysoka Skola

Obr. 3.2: Odpovédi studenttt na pojem "pramyslova sit".

studentt z 45 uvedlo kladnou odpovéd. Pri blizsim zjistovani, k ¢emu slouzi registry v PLC, odpové-
délo spravné 20 studenti. Zbyli respondenti uvedli nespravnou odpovéd. Problematika Modbusu byla
rozebréna pouze dvanicti studenty a slabiny Ethernet/IP uvedlo spravné 11 studentti. Oba dotazniky
byly adresovany na stejné instituce, bohuzel nebylo mozné zajistit stejnou skupinu respondentti. Vy-
sledky obou dotazniku ukazuji, Ze i po subjektivnim zhodnoceni o protokolech v prumyslovych sitich

vi priblizné 25 % studenti.

Ptipravna cast
Vzhledem k vysledkiim provedeného dotazniku je ziejmé, ze pied zahdjenim hlavni celodenni CTF hry
je zapotiebi zavést pripravnou fazi. Tato fadze bude zdsadnim krokem k vyrovnani rozdili v drovni
znalosti mezi studenty stiednich a vysokych skol zejména v oblasti prumyslovych fidicich systému.
Pripravna ¢ast poskytne studenttim nejen nezbytny teoreticky zaklad, ale také prilezitost prakticky se
seznamit s ICS a dalsimi specifickymi aspekty.

Pripravné faze bude strukturovana jako kratké hodinové sezeni, béhem kterého se studenti sezndmi
s fundamentalnimi principy a terminologii ICS. To zahrnuje pochopeni hierarchie ICS, komunikac¢nich
protokolt pouzivanych v prumyslovych sitich, a prehled typickych zranitelnosti, které mohou v téchto
systémech nastat.
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Subjektivni zhodnoceni
znalosti o prumyslovych
sitich

17
16
Odpovédi

14 [ Orientuji se v problematice.
I Mam spise povrchové znalosti.

12 [""1 Nevim nic o pramyslovych sitich.

10

Stfedni Skola Vysoka Skola

Obr. 3.3: Subjektivni zhodnoceni znalosti studentii o prumyslovych sitich.

3.0.2 Platforma pro CTF

Existuje nékolik moznosti, jak zrealizovat vlastni CTF. Testovani CTF hry je mozné na lokalnim
zarizeni s VMs, coz je velmi neefektivni pro vicero ucastniki a v pripadé zmén je nutno manudlné
upravovat a konfigurovat, coz neni zadouci proces. Jednou z moznosti je vyvoj vlastni platformy,
kterd by zahrnovala dlouhodobé planovani, zvazeni realiza¢nich kritérii a mnoho dalsich aspektu, které
mohou byt velmi zdlouhavé a ndkladné. Dalsi moznosti je volba jiz existujici platformy, do které se
CTF zavadi. Tim se uleh¢i celkovy plan realizace kvalitni CTF hry a v tomto pfipadé je rozhodné
vhodné zvolit platformu, ktera je pravidelné udrzovana.

Kyberneticka aréna neboli Brno University of Technology Cyber Arena (BUTCA) je Cyber
Range platforma, kterou provozuje Vysoké uceni technické v Brné. Vyvoj BUTCA zapocal v roce 2019
a k roku 2024 se planuje spusténi SaaS (Software as a Service, Software jako sluzba) feSeni pro BUTCA.
Platforma vyuziva technologie OpenStack, diky niz je mozné dale modifikovat a importovat na miru
vytvofené virtudlni stroje (ddle jen VM — Virtual Machine), které jsou potom spustény individuélné
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Volba role v CTF pro
pramyslové sité

16 16
15
14 Odpoveédi
12 I Hacker
I Defender
B Obé role

Stfedni Skola Vysoka $kola

Obr. 3.4: Role v CTF podle preference studenti.

jako specificka virtualni zafizeni. Dalsi implementované technologie jsou Kubernetes, KVM, OpenNe-
bula, VirtualBox, Vmware a jiné, které slouzi k virtualizaci, kontejnerizaci, budovani rozsdhlé sitové
infrastruktury a dal$im predpokladim pro spravné simulujici scénare. Pristup k témto scénaitum je
fyzicky (préce s redlnym hardwarem), virtudlni a také kompletné vzdéleny. Dalsi technologie pouzi-
vané v BUTCA umoznuji automatizovat vytvareni prostiedi. Kromé zajisténi bezpe¢ného chodu hrani
CTF her na této platformé je mozné monitorovat pribéh hry. Jde napiiklad o odménovani hraca a
zobrazovani skére jednotlivych hraca v tymu, zaznamenavani vsech odpovédi ¢i sledovani uzivatelské
akce (lze pfimo na jejich konzoli). V analyze platforem byly zminény metody, které podporuji ucenf
hrou. Odménovani a zpétna vazba v CTF je velmi dilezitd pro udrzeni motivace, kterou BUTCA umi
zajistit diky systému odmeénovani ve formé bodi a real-time grafi, jak si jednotlivi Gi¢astnici poc¢inaji.
Jiné jiz zminéné platformy toto odménovani také umoziiuji (kromé VulnHub) podle vlastnich metrik.
Pro ucastnika je dulezité disponovat pouze webovym prohlize¢em a v ramci BUTCA muze najit scé-
nar, ke kterému ma pristup. V pribéhu CTF hry méa tcastnik moznost se pripojit ke konzoli, pokud je
interakce s konzoli nutna. Odménovaci systém pro tcastniky na BUTCA je specificky. V rdmci plnéni
ukoli muze student dostdavat tipy, jak tkol vyresit ve Ctyfech etapach, pricemz po kazdém odhaleni
napovédy je studentovi strzena ¢tvrtina bodu. Pro zobrazeni celé odpovédi pak student prijde o kom-
pletni bod, pricemz predpokladem je, ze v predchozich cvicenich jiz body ziskal a tedy nemutze mit
zédporny pocet boda [37].
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ZkuSenost s nastrojem
nmap

Odpovédi

[ Vim, jak s nmap pracovat.

I Zkousel/a jsem s nmap pracovat.
I Nikdy jsem nepracoval/a s nmap.
[ Nevim, co nmap je.

Stfedni Skola Vysoka Skola

Obr. 3.5: Odpovedi studentti na znalost nastroje nmap.

3.0.3 Scénare a pribéh

Scénére jsou spolecné pro studenty stfedni i vysoké skoly s tim rozdilem, Ze studenti stfednich skol
maji k dispozici podrobnéjsi instrukce. Scénare jsou dva - hodinova verze a celodenni verze. Kratsi
verze ma studenta pripravit na celodenni verzi, zejména na ICS prostredi.

V Metodice pro scénare se nachazi MITRE ATT&CK taktiky a nékteré techniky, které jsou nama-
povany na obé verze ICS Kill Chain (podrobnéji bylo popsano v sekci . Scénar je upraven tak,
aby kombinoval ICS Kill Chain podle potieby studentii. Stage 1, kterou navrhla spolecnost SANS a
jez odpovida External i Internal ICS Kill Chain, bude pouzita v obou scénérich bez tprav. Druhd faze,
ktera se nazyva Stage 2 nebo ICS Kill Chain, bude nakombinovana. Kroky ICS Reconnaissance a ICS
Weaponization budou uplatnény z dtvodu lepsi interakce s emulovanymi systémy a procesy pro stu-
denty. K dokonéeni titoku poslouzi druhd polovina Stage 2, kterd ttoky podrobné popisuje (Enabling
Attack, Initiating Attack, Supporting Attack).

P¥ibéh a scénar pro hodinovou verzi

Pribéh je stejny pro obé vékové skupiny. Do jisté miry odpovida i celodennimu scénafi, ktery je rozsi-
renéjsi.

Student si procvici roli hackera-,policejniho agenta“, jehoz nové prijali do spole¢nosti Digital Vir-
tuosos, kterd se bézné zabyva financénimi transakcemi. Fiktivni spolecnost Virtual Chem Solutions,
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ktera se zabyva michanim chemikalii a vyrobou farmaceutik, ma obavy, Ze v podniku probihaji nekalé
praktiky, ale neméa o nich zadné dukazy. Z tohoto divodu se tato spole¢nost obraci na policii, ktera
jiz mapuje aktivity Digital Virtuosos, nicméné potiebuje nékoho infiltrovat do spolecnosti na pozici
hackera. Timto krokem je mozné odhalit zlo¢iny spolecnosti i modus operandi. Hlavnim tkolem firmy
Digital Virtuosos je investovat penize investori do akcii a cennych papirt pramyslovych podnika a
energetickych spolecnosti, které generuji zisky. Nekalymi praktikami je mozné ovSsem na urcitou dobu
snizit cenu téchto akcii, a to zpusobenim incidentt ve zvoleném podniku. Tim dojde k vyvolani krat-
kodobého rozruchu ve spolec¢nosti, jenz bude mit dopad na pokles hodnoty jejich akcii. Rovnéz lze
firmu utlumit Gplné, a tim posilit akcie jiné spolecnosti. Uspésnost investici Digital Virtuosos je pode-
zield. Ukolem agenta bude kromé zjistovani zranitelnosti také tajné informovat policii. Cilem agenta
je nechat se vést svym zaucovatelem Frederykem a zjistovat, jakym zpusobem by Frederyk ovliviioval
SCADA /HMI systém a PLC. Agent se nechdva takto vést a tim zkoumd modus operandi potencidlniho
pachatele. Z dotazniku je patrné, ze ivod do ICS siti by mél byt soucasti vyuky, a to i ve scénari pro
vysoké skoly. Je demonstrovino michani vody a chemikalii ve vodni nadrzi, ukazovana regulace teploty
a vlhkosti v prostoru. Agent bude zjistovat, které prvky v siti se nachézi. Dale identifikuje PLC.

Tento scénér je urcen k vyrovnani znalosti mezi studenty s rtiznou tirovni dovednosti v oblasti ICS
bezpecnosti, pricemz se prakticka ¢ast koncentruje do druhé poloviny hry. Prvni polovina scénare ob-
sahuje teoretickou c¢ast, kterd vymezuje zakladni pojmy. Predpokladané usporadani scénafe se nachazi
na obrazku

Scénar pro studenty strednich skol se zamérenim na kybernetickou bezpec¢nost nebo IT, obsa-
huje podrobnéjsi instrukce ke kazdé tloze. Ke kazdému nastroji, s nimz budou pracovat, byly vyrobeny
podptirné materidly (,,cheat sheets“) v ¢eském jazyce pro rychlejsi zorientovani se v téchto néstrojich.
Popis se tyka nastroji Wireshark, nmap a Metasploit.

Scénar pro studenty vysokych skol se zaméfenim na kybernetickou bezpec¢nost nebo IT vice
spoléhé na studentovy pfredchozi zkusenosti nebo na samostatnost ve formé dohledani si potiebnych

informaci. Béhem testovani jesté bude ovéreno, zda je opravdu nutné nékteré materialy vynechat.

P¥ibéh a scénar pro celodenni verzi

Scénar pro ucastnika soutéze bude stejny s rozdilem, ze student v pozici hackera ,policejniho agenta®
projde emulovanou infrastrukturou podle zjednoduseného Purdue modelu s pomoci Frederyka.

Ukolem studenta bude odhalovani réiznych zranitelnosti v rameci systému, jako je SQL injection,
Log4j, prolamovani ziskanych hesel, které dale pouzivd v rdmci pohybu v siti, nahlizeni do SCA-
DA/HMI a nakonec manipulace s koncovymi prvky za pomoci Metasploit frameworku nebo ndstroje
mbtget.

V Metodice pro scénére je zobrazen v tabulce cely postup scénare od Reconnaissance az po Ini-
tiating Attack. Zde bude popsén scénai slovné. Prvni fize, kterd odpovidd External Kill Chain,
Internal Kill Chain / Stage 1, je navrzena podle SANS ICS Kill Chainu (Stage 1), zejména z divodu
zaci taktik a technik béhem faze uvniti IT siti. SANS tento model vytvoril na zdkladé analyz mnoha
malwartt a mapovdnim kampani nebo APT (Advanced Persistence Threat) skupin. Naproti tomu ICS
Kill Chain navrzeny Cinskou akademif véd analyzoval pouze malware Havex a na tomto zakladé tvrdi,
ze model je dostatecné obecny. Velkou nevyhodou v tomto modelu je linedrnost ve fazi Internal Kill

Chain (konkrétné pfedpoklad lateralniho pohybu rovnou do ICS sité€). Dals{ nesrovnalost z hlediska
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ICS Kill Chain

MITRE ATT&CK Tactics and
Techniques

Remote Service
Discovery

Kroky v CTF

1. Student pouziva
nastroj nmap ke
skenovani
sité a hledani
otevienych portu,
konkrétné portu
502.

ICS Reconnaissance Discovery Remote Svstem 2. Student zjistuje
Di Y potencialni slave
iscovery S
zafizeni.
3. Student zkouma
(Gather Victim |procesy na webovém
Identity rozhrani SCADA/HMI
Information) | - neni nutné aktivni
proces
Develo 4. (volitelné) Student
oP vytvari vlastni skripty
Capabilities o
pro utoky.
ICS Weaponization Resource
Development
OlEiEL za'iéstéﬁz'zugzgttr? : ro
Capabilities %% jep

utoky.

Stage 2

Delive _ _ (Interakce napfimo se
Y zarfizenim)
6. Student provede
Installation/ . potfebna nastaveni v
ICS/Attack Modification (e : Metasploit/mbtget a
spusti jej.
Execute ICS -
S Impact [aplptlationlef falZér?;ﬂdr?:ctirYgtzj Ido
(Initiating p Control ist
Attack) registru.

Obr. 3.6: Predpoklddany scénaf pro hodinovou hru CTF, usporadany podle ICS Kill Chain a MITRE
ATT&CK taktik a technik.

realnych incidenti je vysvétlena v ¢asti ICS Kill Chain, kde ma probihat ICS Reconnaissance, ICS
Weaponization a dalsi. Realné APT skupiny predpoklddaji, ze vétsinu informaci o ICS siti Ize shro-
méazdit ve vyssich irovnich siti a nespoléhaji se na interakci se zarizenimi a komponenty predtim, nez
provedou planovany ttok.

Nicméné krok ICS Reconnaissance, ktery je uveden v ICS Kill Chainu od Cinské akademie véd, je
vhodnym prostiedkem k dosazeni praktického vzdélavani studentti. Vzhledem k vysledkiim dotazniku
nelze predpokladat, ze by si studenti na vlastnich utocicich strojich simulovali ICS infrastrukturu, na
které by testovali vlastni malware. Stejné jako v pripadé hodinové verze je zde zkombinovany ICS Kill
Chain, ktery odpovida c¢asti ICS Reconnaissance, ICS Weaponization, a déle potom ICS attack, jenz
je vypujceny ze Stage 2 od SANS ICS Kill Chain. Dalsi podrobnosti lze najit v Metodice pro scénaf.

Planning — v prvnim kroku student obdrzi plan, ktery obsahuje prehled o zarizenich umisténych
na raznych drovnich Purdue modelu. Tento plan také zahrnuje nékteré IP rozsahy, jez odpovidaji

témto urovnim. Tato fize je zdsadni pro shromazdovani informaci o siti, coz umoziuje studentovi
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lépe porozumét infrastrukture a identifikovat potencidlni cile pro nésledné utoky. Takovou situaci je v
MITRE ATT&CK oznacena taktika Reconnaissance a technika Gather Victim Network Infromation.

Cyber Intrusion — V této fazi je cilovému uzivateli zaslan e-mail, ktery obsahuje skodlivou ptilohu.
Tato priloha obsahuje néstroj pro reverzni shell (reverse shell), coz je technika umoziujici ttoénikovi
ziskat kontrolu nad cilovym pocitacem. Student zkoum4, jak se k tomuto shellu pfipojit a jak jej mutze
vyuzit k dalsim utokum. Tento krok predstavuje prvni pokus o ziskani pristupu k cilovému systému.
V MITRE ATT&CK je oznacen jako taktika Initial Access, technika Spear Phishing Attachment.

Management & Enablement — po tGspésném ziskani pristupu se student pripojuje k napadené
stanici pomoci ptikazi pro povel a f{zeni (Command and Control), které jsou pfendseny pres neobvykly,
nestandardni port (v matici Command and Control — Non-Standard Port). Tento piistup umoziuje
utoénikovi pokracovat v interakci se systémem, aniz by byl snadno detekovan bezpeénostnimi systémy,
které obvykle sleduji standardni komunikac¢ni porty.

Act — student poté vytvori novy SSH ucet s administratorskymi pravy na napadené stanici. Tento
ucet poskytuje trvaly pristup k systému, coz je dulezité pro dalsi kroky ttoku. Aby se vyhnul detekei,
student skryje nové vytvoreny ucet, coz ztézuje spravci systému odhaleni, Ze doslo k naruseni. Tyto
taktiky a techniky jsou oznaceny jako Persistence-Create Account a Defense Evasion-Hide Artifacts.

Nasledné student zac¢ne prozkoumavat souborovy systém, hleda specifické soubory, které by mohly
byt cilem ttoku nebo slouz jako indikdtor tspéchu operace (tzv. ,flag*). Déle student provede prizkum
sitovych sluzeb, identifikuje dal$i zafizeni v siti a hledd dalsi potencidlni cile. Jedna se o taktiku
Discovery a techniku File and Directory Discovery.

V ramci pristupu k citlivym tdajum student provede utok SQL injection, pomoci néhoz ziska
pristup k hashovanym hesliim uloZzenym v databézi. Tato hesla mohou byt pozdéji pouzita k dalsimu
rozsitovani pristupu do systému. Tuto techniku, nazvanou jako Exploitation for Credential Access, lze
pridat pod taktiku Credential Access.

V poslednim kroku této faze student zneuZije zndmou zranitelnost (napf. logdj), aby se dostal
k dalsim sluzbam, které jsou pristupné pres sif. Ziskana hesla z predchozich kroku student vyuzije
k pripojeni do inzenyrské stanice, coz mu umozni ovladat dalsi kritické systémy v siti. Vzhledem
k povaze tohoto kroku ve scénéfi, kdy stanice se zranitelnosti miuze mit vzddleny ptistup do OT
sité, lze zaradit pod taktiku Lateral Movement v interni siti. Odpovidajici technika se pak nazyva
Exploitation of Remote Services. Hesla, kterd ziskal v predchozich krocich, pouzije k pristupu na
inZzenyrskou stanici pres SSH. Taktika se nazyva také Lateral Movement, mé ovsem jiné ID (TA0109).
Odpovidajici technika se pak nazyva Valid Accounts.

ICS Kill Chain — v prvni fazi ICS Kill Chain student zjisti, Ze inZenyrska stanice, ke které se
pripojil, je tzv. ,,dual-homed®, coz znamenad, ze je pripojena k vice sitim soucasné. Tento fakt vyuzije
k identifikaci IP adresy PLC a Historianu (systému pro dlouhodobé ukladan{ dat), coz jsou nezbytné
komponenty priamyslového fidiciho systému. Zde je pouzita faze ICS Reconnaissance z ICS Kill Chain
modelu Cinské akademie véd. V MITRE ATT&CK for ICS se nachazi odpovidajici taktika Discovery.
Technika priblizujici tento krok se nazyva Remote System Discovery.

V dalsi f4zi se student soustiedi na zdroje pro ttok (Weaponization). Student obdrz skripty, které
mus{ upravit pro potencidln{ titok na Historian (ke konfiguraci tohoto zafizeni dostanou studenti fiktivn{
dokumentaci, ve které maji najit defaultni pfihlasovaci udaje). Soucasné se studenti stfednich skol
udci, jak tyto skripty pouzit proti Historianu, a stejné jako vysokoskolsti studenti identifikuji néstroje

vhodné pro ttok na PLC. Uéelem tohoto kroku je zni¢it data v Historianu, aby nebylo mozné zpétné
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detekovat, co tto¢nik provadél v ICS siti. Ve fazi Stage 2 je ttok na Historian mozné zahrnout pod
Supporting Attack, ktery se stard o skryvani nebo zesilovani hlavniho ttoku. Tento podpturny tutok
odpovida taktice Inhibit Response Function. Této taktice nejlépe odpovida technika Data Destruction.
Hlavni atok, ktery zajistil zapsani falesnych dat do registru, patii podle Stage 2 mezi Initiating Attack.
Tento typ utoku v MITRE matici nejcasteji spada pod taktiku Impact, a pod techniku Manipulation
of Control.

V posledni fazi Gtoku student upravi skript takovym zptisobem, aby mohl odstranit data z Historian.
Nakonec v poslednim kroku student provede injektdz dat, a to zapsadnim falesnych hodnot do registru.
Je realizovian Enabling Attack a Initiating Attack.
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4 Technicky navrh hry

V této praci je zvolena technologie Docker, kterd mé dostate¢né vypracovanou dokumentaci, tutoridly
a priklady k pouziti. Mezi dalsi vyhody patii jednoduchost pouziti, portabilita (nezévislost na ope-
racnim systému) a Skélovatelnost (pro moznost rozsiteni sluzeb). Docker umoznuje vytvéret izolovana
prostiedi pro kazdy prvek systému jako jsou PLC, senzory, aktudtory a SCADA/HMI systémy. Tato
izolace zajistuje, ze kazdy prvek miize byt konfigurovin a spravovan nezavisle, coz minimalizuje ri-
ziko netimyslnych zasahi nebo konfliktd mezi komponentami. Vhodné je pridat k témto kontejnerim i
svoji sit. Obrazek predstavuje architektonicky névrh pro hodinovou hru, dale je zde také zobrazeni
architektury pro celodenni CTF hru.

plc-network d.

Docker
SCADA/
aktuatory | sensory HMI PLC
Ubuntu 22.04 v 2

0s Host &P

Obr. 4.1: Architektura pro hodinovou CTF hru.

Hodinova hra vyuziva nékolik emulovanych prvki, které spolecné tvori prostredi prumyslového
tidictho systému. Pristup k emulovanému ICS prostfedi bude zprostfedkovan pres utocici stroj Kali.
Toto prostiedi zahrnuje néasledujici komponenty:

1. Senzor — emuluje detekci a monitorovani fyzickych podminek v primyslovém prostiedi. Senzory

posilaji data do PLC systémai.

2. Aktuator — reaguje na zpracovani dat z PLC po vstupu od senzoru.

3. PLC — tento prvek je jadrem hry. Hra¢i mohou odposlouchévat komunikaci mezi PLC a dalsimi
prvky a manipulovat logikou Fizeni k emulaci riznych primyslovych procesu. PLC interpretuje
data ze senzorti a podle nastaveni fidi aktudtory.

4. PLC Vizualizace (SCADA/HMI) — webova reprezentace vizualizace procesu Fizenych PLC.
Umoznuje hrac¢tim sledovat v redlném case odpovédi systému na jejich instrukce.

Celodenni verze CTF hry je zamérena zejména na praktické ukoly, tedy je zapotiebi vytvorit
komplexnéjsi prostiedi. V této praci byl popsian kratky tvod k Purdue modelu. Navzdory faktu, ze
byl model predstaven roku 1992 a miize se zdat, Ze se jedna o obsolentni hierarchii, stale je platny, coz

potvrzuji spole¢nosti Litmus a SANS [I5]. Nicméné celodenni hra nebude vyuzivat celého modelu, ale
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Upraveny Purdue model pro celodenni
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Obr. 4.2: Architektura pro celodenni CTF hru.

jen pouze nejnutnéjsich ¢asti. Je nutné vytvorit ¢tyri az pét hlavnich siti, které napodobuji skute¢nou
architekturu v primyslovém podniku. Pro 24 hodinovou CTF jsou vytvoreny sité:

1. levell, predstavujici fidici vrstvu, zde se nachazi PLC, sensory s aktuatory,

2. level2, ktera slouzi jako troven provozu a monitorovani SCADA,

3. level3, ve které se nachazi inZzenyrska stanice a Historian server,

4. leveld, ktera funguje jako podnikova sit pro nékolik stanic, k nimz lze pristupovat pouze z vnitini

sité.

4.1 Vyvoj

Implementace CTF hry v priamyslovém prostiedi vyzaduje vhodnou volbu technologii a metod, které
umozni realistickou a efektivni emulaci ¢i simulaci skuteénych prumyslovych systému a protokoli. Pro
zajisténi tohoto cile byla zvolena specificka sada nédstroji a technologii, jez nejen usnadnuji nasazeni
a spravu, ale také poskytuji vzdélavaci hodnotu pro tucastniky. Analyza platforem TryHackMe, Hack
the Box, RADICL CTF, S7 a Vulnhub ukézala nékolik moznosti, jak lze CTF technicky vytvorit. V
pripadé Vulnhub sta¢i pouze nakonfigurovat virtudlni stroje s tematikou dle libosti, ktery se nahraje
na platformu. Uzivatel si stahne tyto VMs a testuje CTF lokalné. Mezi analyzovanymi platformami,
jez zahrnuji CTF pro ICS, je RADICL CTF [10], kde je blize specifikoviano technické provedeni, a sice
za pouziti docker kontejnerizace. Pro spravu kontejnert je dale vybran docker compose. K emulaci
riznych zafizeni je vyuzito programovaciho jazyka Python, PHP, Java, javascript a HTML.
Vytvateni docker siti a kontejnerti probthalo na virtudlnim stroji Ubuntu. Instalace docker byla

realizovana pomoci nasledujicich ptikazi:

sudo apt install apt-transport-https ca-certificates curl software-properties-common
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curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -

sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu focal stable"
apt-cache policy docker-ce

sudo apt install docker-ce

sudo systemctl status docker

Pro synchronizaci kontejnerti byl pak také nainstalovan docker compose.

sudo curl -L "https://github.com/docker/compose/releases/download/1.29.2/docker-compose -$(uname
< -s)-$(uname -m)" -o /usr/local/bin/docker -compose

sudo chmod +x /usr/local/bin/docker-compose

docker -compose --version

Instalace balickt python nebyla nutnd, jiz byly stazeny ve virtudlnim stroji.

Cést, ktera popisuje fungovani a vypisy kédi pro SCADA/HMI, PLC, sensory a aktuétory, je
uplatnéna pro obé verze CTF hry podle vékové kategorie a také pro hodinovou a celodenni CTF hru.
Tento systém je popsan v Technicky popis celodenni CTF hry se tyka pak hlavné vyssich drovni

siti podle Purdue modelu.

4.1.1 Vyvoj prostredi pro hodinovou verzi

Hodinovou verzi staci mit v jediné docker siti, ve které je PLC ustredni server, ktery je nakonfigurovan
podle hvézdicovité topologie.

Pro kratsi verzi CTF je vytvorena jednodussi ICS infrastruktura, kterd ma za tikol studenty sezna-
mit s emulovanym PLC, senzory a aktivnimi prvky. Vyuzit je protokol Modbus TCP/IP na standardnim
portu 502 ke komunikaci mezi prvky. Pocet slaves je dohromady 9. Student si mize prohlédnout fungo-
vani téchto procest na webové aplikaci, kterd simuluje SCADA /HMI systém, spoustény na portu 5000.
Tento systém zobrazuje vodni nadrzku, ve které se micha voda s chemikéliemi. Déle je zde ventilace
vzduchu a odvlhcéovac slouzici k monitorovani teploty a vlhkosti v mistnosti s vodni nddrzi. Realizace
PLC, senzori, aktivnich prvku a ¢dsteéné HMI byla provedena za pomoci knihovny pymodbus.

Soubor docker-compose.yml zajistuje architekturu systému tim, Ze definuje zpusob, jakym jednot-
livé komponenty spolupracuji prostiednictvim Docker kontejnerti. Tento soubor specifikuje nékolik
sluzeb, které spolecné tvori simulaci pramyslového fidiciho systému. Mezi klicové komponenty patii
PLC server, jenz slouzi jako centralni prvek pro fizeni primyslovych procest, a rtizné senzory a akéni
¢leny, které emuluji fyzické zafizeni v pramyslovém prostiedi. SCADA/HMI poskytuje uzivatelské
rozhrani pro monitoring systému.

Senzory:

e chemical concentration sensor,

e chemical level sensor,

o water level sensor,

e pH sensor,

¢ humidity sensor,

e temperature sensor.
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Aktivni prvky:

o dehumidifier actuator (odvlhcovag),

o fan actuator (ventildtor),

 valve actuator (ventil), ktery fidi prutok koncentrované tekutiny urc¢itého z vodni nddrzky do
jiné mistnosti.

PLC:

¢ s definovanou logikou pro fizeni ak¢nich ¢lenti po prijeti dat ze senzori. Strukturovano do hvéz-
dicové topologie.

SCADA /HMI:

e backend — pfijimé data z PLC,

o webova aplikace Flask,

e zobrazeni komponent pomoci Javascriptu a CSS.

Pro ucel této struktury byla vytvorena sit plc-network, kterd bude zpristupnéna studentim pro

testovani.

PLC vyuziva kédy funkce pro operace:

¢ Functional code 3 — Read Holding Registers pro Cteni teploty, vlhkosti, koncentrace chemikalii
a pH hodnoty,

o Functional code 5 — Write Single Coil pro emulaci zapnuti/vypnuti (1, 0) ventilatoru, odvlh-

¢ovace a ventilu,

¢ Functional code 15 — Write Multiple Registers pro detekci datové injekce.

V PLC jsou také definoviny slave zafizeni (sensory a aktivni prvky). ModbusSequentialDataBlock
tiida vytvaii kontext pro Modbus slave, ktery obsahuje vSechny potfebné informace o registrech a
stavech zafizeni. ModbusSequentialDataBlock je pouzit pro ukladani hodnot do rtznych typi Modbus
registri. Tento blok mize uklddat hodnoty a zajistuje, ze jsou pristupné ve spravném poradi. Pro
senzory jsou vyuzity diskrétni vstupy (Discrete inputs, v kédu "di=") pouze pro Cteni, pro aktudtory

civky (Coils, v kédu "co=") ke ¢teni i zapisovani.
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Senzory generuji ndhodné hodnoty, které by mohly odpovidat realité. Napriklad teplotni senzor
urceny pro méfeni teploty prostoru generuje teploty mezi 20 a 30 stupni Celsia, na které potom reaguje
PLC podle logiky a zapise podle kédu funkce 5 stav pro ventilator.

Aktudtor, ktery reaguje na prikazy PLC. PLC pak na zdkladé datového vstupu od senzoru rozhodne,

zda se ventilator vypne nebo se spusti. Logika v PLC je nastavena podle toho, zda je teplota vyssi
nebo nizsi nez 26 °C.



Specidlni ,skupinka“ slave zafizeni je déle definovand ve skriptu tank_ simulation.py. Skript se zaméruje

na t¥i hlavni parametry nadrze: hladinu vody, hladinu chemikélii a hodnotu pH.




Zobrazeni komunikace mezi PLC, senzory a aktudtory probihd na webovém rozhrani, které emuluje
zat{zeni SCADA /HMI. Webova prezentace zobrazuje ventildtor, odvlhéovaé¢ a vodni nadrz, kterd se plni
vodou a chemikaliemi. PLC a webova aplikace funguji jako server-klient. Webova aplikace inicializuje
Flask, poté nacita adresu a port PLC. Po pripojeni k PLC cte registry a civky pro ziskani aktualnich
hodnot senzorti a aktudtortu. Cely systém SCADA/HMI je definovin nésledovné:
e Struktura a design:
— index.html definuje zékladni strukturu SCADA /HMI dashboardu, ktery obsahuje nékolik
zasadnich komponent:
x Hlavni ¢ast, kterd zobrazuje stav ruznych zafizeni, jako je napriklad ventildtor.

* Vodni nadrzka, kterd slouzi k vizualizaci hladiny vody a chemikalii v nadrzi.

* Zobrazeni grafl, které je uskutecnéno diky knihovné Chart.js.
— styles.css definuje vzhled a chovani jednotlivych prvkia na strance:

x Animace pro komponenty jako je pulzovani odvlhéovace, kdyz je zapnuty.

o Funkcionalita:
— scripts. js obsahuje logiku pro dynamické aktualizace ve SCADA v redlném case:
x Aktualizace stavi je nac¢itana kazdou sekundu a zobrazovina na zdkladé AJAX volani
(fetchStatus()). Data se ziskdvaji z backendu.
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* Data ze senzoru jsou zobrazena podle linearnich grafu. Tyto grafy se dynamicky aktu-
alizuji s novymi daty.
* Zmeéna stavu zafizeni je dosazena pomoci animace, naptiklad ventilator zac¢ne rotovat,

pokud je spustén.

e Interakce s backendem:
— Pouziva se JSON API k ziskdvani dat z backendu. Tato data jsou pak zaktualizovdna na
uzivatelském rozhrani:
x Kazdé zobrazené zafizeni ma svuj stav, ktery je dynamicky aktualizovan. Naptiklad
stav ventildtoru (fan_status), ktery muze byt ve stavu ,Running“ nebo ,Stopped.

x SCADA také monitoruje bezpecnostni stavy, jako je detekce injekce dat.

Ke spusténi vSech kontejnert pak slouzi soubor docker-compose.yml. Jako prvni se musi spustit

PLC zafizeni, které je definovano v souboru jako plc-server.
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Poté se spousti senzory, aktudtory a webové rozhrani SCADA/HMI. Piiklad nize je uveden k sitové
konfiguraci teplotniho senzoru.

Po spustén{ kontejnera vypadé vizudlni zobrazeni na obrazku [£.3] a [1.4]
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Obr. 4.3: Zobrazeni Dashboardu SCADA /HMI.

4.1.2 Vyvoj prostredi pro celodenni verzi

Technickou realizaci celodenni CTF hry je potfeba rozlisit podle siti a zafizeni. Sitova architektura
podle Purdue modelu byla pro dcely celodenni CTF hry zjednodusena. Byly vynechdny néasledujici
trovné Purdue modelu:

« Uroveii 5 (Level),

o DMZ (demilitarizovana zéna),

« Uroven 0 (Level0).
Levelb a Level4 jsou spojené. Level0 demonstruje bézné fyzické procesy, které v této hie ovSem nejsou

pritomny. Nicméné pro budouci rozvijeni hry neni problém dalsi sité piidat. Spravu siti zajistuje soubor



pen

Pump Status: Stopped
Water Level: 35 %
Chemical Level: 12 %
Chemical Concentration: 3.00 pH
pH Value: 7.39

Data Injection Detected: No

Obr. 4.4: Zobrazeni Dashboardu SCADA /HMI

docker-compose.yml. V tomto souboru jsou sité preddefinované a neni potieba sif vytviret externé. Se

spusténim docker-compose se vytvori automaticky.
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levell:
driver: bridge
ipam:
config:
- subnet: 172.19.0.0/16

Nézvy definovanych siti jsou level4, level3, level2 a levell. Kazda z definovanych siti predstavuje
izolovanou komunikacni doménu, kde sluzby mohou navzdjem komunikovat pouze v ramci této sité.
Timto zptsobem je zajisténa izolace a kontrola nad tim, jaké sluzby maji pristup k datiim a procesim
v jinych ¢astech systému. Naptiklad sluzby, které funguji na drovni levell, jsou odpovédné za Tizeni a
monitorovani zékladnich procest (senzory a akéni ¢leny), a proto jsou umistény v siti levell, kde ko-
munikuji s PLC serverem. Naopak sluzby v siti leveld jako jsou ubuntu_ client_ instance a ubuntu_ lisa
jsou soucasti vyssich vrstev IT infrastruktury. Aby byla zajiSténa komunikace mezi ruznymi tirovnémi
(a tim i sitémi), jsou definovdny ruzné proxy sluzby, které funguji jako brany mezi sitémi. Tyto proxy
sluzby (napfiklad hmi-ple-proxy, engineering-ple-proxy, a leveld-level3-proxy) umoziuji specifickou a
kontrolovanou komunikaci mezi sluzbami, které jsou umistény v rtznych sitich. Napriklad hmi-plc-
proxy umoziuje SCADA/HMI systému komunikovat s PLC serverem, prestoZe jsou tyto dvé sluzby v
ruznych sitich (level2 a levell).

Prvni siti je leveld, kterd zahrnuje mailserver, SQL databazi s webovym rozhranim a dvé ubuntu
stanice. K zajisténi pristupu z Kali do jedné ze stanic do této sité byl vytvoren genericky reverse
shell pomoci msfvenom, ktery studentim zajisti prvotni pristup do emulované infrastruktury. Shell
nasloucha IP adrese Kali a defaultnimu portu 4444.

msfvenom -p linux/x64/shell_reverse_tcp LHOST=10.0.0.121 LPORT=4444 -f elf > hey.elf

Reverse shell se spousti automaticky spolu s kontejnerem. Ubuntu stanice s reverse shell je de-
finovana souborem Dockerfile. Tento kontejner umoznuje déle spousténi skriptu entrypoint.sh, ktery
zajistuje béh generického reverse shellu a SSH serveru. Reverse shell slouzi pak jako dalsi prvek pro
vytvoreni stabilngjsitho spojeni ze strany studenta, coZ lze provést pres sluzbu SSH. Pro tuto stanici
byl vytvoren vlastni Dockerfile.

Rizeni spousténi této stanice s potfebnymi konfiguracemi, jako je napiiklad umisténi do sité, zajis-
tuje soubor docker-compose.yml.

Skript entrypoint.sh se stard o spusténi SSH serveru. Dalsi funkci skriptu je zajisténi naslouchani
reverse shellu, ktery loguje stav ptripojeni po 10 sekundach. Zapisuje do logu zpravu, ze se spousti ELF
soubor (Executable and Linkable Format soubor, typicky spustitelny soubor na Unix-based systémech).
Pokud reverse shell skonéi aspésné (ndvratovy kéd 0), zapiSe do logu, Ze proces skonéil tspésné. Pokud
ne, zapise do logu chybovy kéd. Pred dalsim pokusem c¢ekd 10 sekund. Tato funkce je nezbytnd z
divodu, Ze kdyz se student pripoji na reverse shell a pak prerusi spojeni, tak bez tohoto nastaveni se

stava, ze dalsi spojeni uz neni mozné navazat.

echo "Retrying in 10 seconds..." | tee -a /home/personal/hey_debug.log
sleep 10
done

}

# Kontrola existence souboru /app/hey.elf
if [ -f /app/hey.elf ]; then
chmod +x /app/hey.elf
start_reverse_shell
else
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Dalsim kontejnerem v této siti je SQL server se zranitelnym kodem. Dockerfile pouziva zakladni
obraz PHP s Apache serverem a instaluje rozsifeni mysql, které je nezbytné pro komunikaci s MySQL
databézi. Zdrojové soubory jsou kopirovany do kontejneru do adresire /var/www/html/, kde jsou

nastaveni prislusni vlastnici a opravnéni. Kontejner vystavuje port 80 pro pristup k webové aplikaci.

Déle soubor .htaccess zajistuje, ze pristup k databazi je mozny pouze v siti levell.

K fungovani databaze je vyroben SQL skript. Tento skript obsahuje tabulku uzivateli s hesly v hash
podobé. Dalsi tabulka obsahuje flag a tfeti tabulka definuje instrukci pro uzivatele, co délat s hesly.

Skript obsahuje pozadavek a pfitomnost parametru ,username®. Poté nasleduje zranitelny SQL dotaz.

Nastaveni v docker-compose.yml tohoto serveru pak vypada nasledovné ve vypisu kédu nize.

Kontejner, ktery charakterizuje mail server, neobsahuje specifickou zranitelnost ke zneuziti. Ne-
ofekdva se s timto kontejnerem 74dnéd zvlastn{ interakce. Podporuje protokoly SMTP (Simple Mail
Transfer Protocol), POP3 (Post Office Protocol) a IMAP (Internet Message Access Protocol). Kontej-
ner vyuziva Debian Buster jako zdkladni obraz a obsahuje nastroje jako Postfix a Dovecot pro spravu
e-mailové komunikace. Konfigurace Dockerfile a soubort master.cf a dovecot.conf je ukdzana nize ve
vypisech.

O spusténi kontejneru se déle stard docker-compose.yml. Nize je vypis konfigurace tohoto souboru.
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Posledni kontejner v této siti se nazyva ubuntu_ lisa. Tato stanice ma nastavenou komunikaci jak v siti
leveld, tak pripojeni do nizsi vrstvy level3, konkrétné do inzenyrské stanice. Tato stanice také obsahuje
webovou aplikaci se zranitelnosti logdj. Ma také otevieny port pro SSH. Dockerfile obsahuje podobné
nastaveni SSH jako v ptripadé kontejneru s reversnim shellem. Nize je vypsana konfigurace, kterd se
stara o stazeni balicka se zranitelnosti log4j.

Skript entrypoint.sh obsahuje piikaz ke spusténi SSH sluzby a Java aplikace v kontejnerovém prostiedi.

Komunikace se stanici v siti level3 je zajisténa pomoci proxy. Proxy se spousti z lehkého obrazu
alpine, ktery vyuziva pouze sluzbu socat. Socat zajistuje prepojeni mezi vice sluzbami. Piikaz pro
spusténi sluzby se stard o pripojeni ptichoziho spojeni na portu 12345 k portu 22. To znamena, ze
kdyz se nékdo pripoji k portu 12345 na tomto proxy serveru, jeho spojeni bude presmérovano na SSH
sluzbu na kontejneru ubuntu_ engineering.

Definice ve spravé kontejneru je potom nastavena zpusobem, ktery je uvedeny nize.
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Sit level3 obsahuje stanici ubuntu_ engineering a Historian server. V této siti se nachazi propojeni
Historian serveru a inzenyrské stanice skrze proxy do nizsich drovni siti, jako je level2, ve které se
nachézi SCADA /HMI (popis v [4.1.1)), a levell.

Propojeni inzenyrské stanice (ubuntu_engineering) s levell je definovdno v docker-compose.yml
souboru. Inzenyrska stanice ma tzv. dual-homed nastaveni, coz znamend, ze je pripojena ke dvéma
oddeélenym sitim soucasné. Toto nastaveni umoznuje stanici komunikovat s obéma sitémi a slouzi jako
most mezi nimi. V kontextu sitové architektury to znamena, ze stanice ma dvé sitova rozhrani — kazdé
pripojené k jiné siti. Timto zpisobem muze stanice prijimat data z jedné sité a predavat je do druhé,
coz poskytuje flexibilitu v komunikaci a umoznuje pristup k riznym zdrojum dat nebo systémum, které

jsou umistény v oddélenych sitovych zénach. Toto nastaveni je obecné v OT sitich nedoporuc¢ovano.

Historian server uklddd data ze SCADA/HMI do CSV souboru. Server pouziva aplikaci Flask,
respektive jeho API k ziskdvani dat ze systému SCADA/HMI, ktery, jak jiz bylo uvedeno, pouziva
také tuto aplikaci. Historian obsahuje zranitelnost ve formé neosetiené validace vstupu. Dockerfile
vyuziva obraz python:3.8-slim. Déle Dockerfile definuje instalaci pozadovanych balicki, aby python
skript pro Historian se spoustél bez problémi. Pii spusténi obrazu se spousti skript historian.py.
Skript historian.py vyuziva knihovnu pandas pro uklddani dat do CSV, requests k provadéni HTTP
pozadavki na SCADA /HMI server pro ziskéni dat a nakonec knihovnu pro zminény webovy framework
Flask. Konfigurace spojeni Historianu se SCADA /HMI serverem umozni ziskat IP adresu a port serveru
SCADA/HMI. Historian ¢te data ze serveru kazdych 10 sekund a taky urcuje cestu k souboru, kam
jsou data ukldddna pro moznou pozdéjsi analyzu.

Ctenf dat ze SCADA /HMI serveru je definovano pomoci funkce read hmi_ data(), kterd provadi
GET pozadavek na SCADA server a vraci data ve formatu JSON. V piipadé chyby se zaznamenava
chybova zprava v logu.
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Flask API endpoint pfijima data ve formétu JSON a je k nim je pfiddno ¢asové razitko. Tato data
jsou pak ulozena do CSV souboru.

Dalsi implementované funkce v API endpoint se tykaji smazani a zni¢eni dat. Tyto funkce jsou im-
plementovany do Historian serveru kvili scénaii v CTF hre. V obou pripadech po vyuziti prilozenych
skriptii ve scéndri studenti ziskaji flagy. Mazani a zniCeni dat se provadi na zdkladé vyslani HTTP
POST pozadavku na data/delete a data/destroy. Student m4 k dispozici také smyslenou dokumentaci

k Historian serveru, aby zjistil, zda Historian server nevyuziva vychozi hesla.

Historian server méa tedy otevieny port 6000 v kontejneru pro moznost pouziti itoénych skriptii na
data. Historian je zavisly na SCADA /HMI systému, ktery je v docker-compose definovén jako HMI.

V siti level2 se pak nachézi systém SCADA/HMI, ktery je pouzit i v pfipadé hodinového scénéfe.

Rozdilné je pouze sitovd konfigurace. SCADA /HMI ziskdva data z PLC pomoci proxy. V siti levell
se pak nachdzi PLC, sensory a aktudtory, které lze také nalézt v hodinovém scénéfi.

Celkové topologie je zndzornéna na obrazku
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Obr. 4.5: Topologie pro celodenni CTF hru.
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5 Prabéh hry

Autor prubézné testoval vsechny verze CTF her béhem jejtho vyvoje i po technickém dokonceni hry.
Posouzeni obtiznosti, jasnosti textu, instruktazi, podpurnych materiali a pripadné autorem neobjeve-
nych technickych chyb zdlezi ovSem zejména na tcéastnicich, ktefi se takové udalosti zicastni. Proto
byli osloveni studenti oboru Informacéni bezpecnost, aby pomohli otestovat vSsechny verze CTF her.
Dobrovolniky byli studenti s variabilnimi znalostmi v oblasti pramyslovych siti a s rdaznymi zkuse-
nostmi v hackingu. Vsichni tito studenti se podileli na testovani jak hodinové CTF hry, tak celodenni
CTF hry. Z divodu rtznych znalosti a zkuSenosti byli tito studenti rozdéleni do dvou skupin:

1. Prvni skupina, kterd méla pocit, ze jejich znalosti o primyslové siti nejsou dostatecné, dostala
scénar pro studenty stfednich Skol. Nékteri studenti také uvedli, ze jiz dlouho nepracovali s
nastroji, které se maji pouzit béhem CTF. V této skupiné byli 4 dobrovolnici.

2. Druhd skupina, kterd se jiz setkala s prumyslovymi sitémi alespon teoreticky, dostala scénar
pro vysoké skoly. Zaroven vétsina z této skupiny uvedla, ze néstroje, které jsou na seznamu k
pouzivani béhem CTF, ovlad4, nebo s nimi pracovala. V této skupiné byli 4 dobrovolnici.

Prvni problém vyvstal pfi nasazeni virtudlniho stroje do BUTCA. V novém datacentru se objevily
potize s nahranim virtualniho stroje s vytvorenou infrastrukturou v dockeru. Nastal i dalsi problém,
a to nahrani vytvotrené infrastruktury do starsi verze platformy. Scénare budou do BUTCA pridany
pozdéji. Z tohoto duvodu testovani probéhlo nésledujicim zptisobem:

o studentiim byla sdilena VM Ubuntu, na které se nachazi vytvorend infrastruktura v dockeru a
také CTFd server, kde byly vytvoreny otazky pro obé verze CTF pro dvé obtiznosti,

e studenti virtualni stroj spustili na svém pocitaci a na zakladé instrukci zahajili danou verzi hry
(CTF-1h, CTF-24h),

o studenti dostali instrukci k ptipojeni se do CTFd udalosti.

CTF udalost tedy probihala podobné, jakoby byla nasazené piimo v Cyber Range BUTCA, jenom s

mensimi rozdily. Implementaci modulii 1ze vidét na obrazku [5.1

5.1 Priabéh hodinové CTF hry

Hodinové CTF probihalo nejdiive se skupinou, kterd byla v CTFd pojmenovana jako stfedni skola.
Z dtvodu omezenéjsiho nastaveni CTFd jako je napriklad podpora pouze jedné napovédy k ziskani
flagu byly nédpovédy upraveny tak, aby byly podrobngjsi. Piiklad ptivodni ndpovédy, kterd méla byt
uplatnéna do Cyber Range BUTCA:

o Napoveéda 1: Oteviete terminal ve vasem Kali Linuxu a pfipravte si nastroj nmap pro skenovani
sité. Nmap je mocny nastroj pro sifové skenovani a detekci sluzeb.

o Népovéda 2: Pro skenovani rozsahu IP adres pouzijte piikaz: nmap -Pn -p 502 172.29.0.0/16.
Tento piikaz provede skenovani vSech IP adres v rozsahu 172.29.0.0/16 a zjisti, které maji ote-
vieny port 502.

o Napovéda 3: Po dokonceni skenovani zkontrolujte vysledky. Hledejte IP adresy, které maji ote-
vieny port 502. Vystup z nmap vam ukaze IP adresy a jejich oteviené porty.

o Néapoveéda 4: Sluzba, kterd bézi na portu 502, je Casto pouzivana pro Modbus komunikaci, v
tomto pifpadé pro verzi Modbus TCP/IP. V nmap vystupu by méla byt uvedena jako mbap, coz
je zkratka pro ModbusApplication header. Flag je tedy: flag{172.29.0.2; mbap}
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Obr. 5.1: Udélost CTF vytvorend na platformé CTFd.

Namisto ¢tyraroviiové napovédy byla pouzita pouze jednoturovnova, kterd viceméné zachycuje napo-
védy vyse uvedené:
o Najdéte IP adresu 172.29.0.2. pomoci piikazu nmap -Pn 172.29.0.0/16. Zkuste zjistit pomoci
piikazu nmap -Pn -p 502 172.29.0.2, jak se nazyva sluzba, kterd bézi na tomto portu.
Toto testovani bylo rozdéleno pro skupinu ,stredni skola“ a ,vysoka skola* zvlast. Oddélené pak pro-
bihalo testovani hodinové a celodenni verze. Dohromady probéhlo osm iteraci testovani ke vSem scé-

naram.

5.1.1 Testovani stiredoSkolské verze hodinové CTF hry a zpétna vazba

Kvili zménam testovactho prostfedi bylo nutné, aby u ucastniki CTF hry vse spravné fungovalo.
Testovani probihalo vzdalené. V prubéhu hry byl autor CTF hry ptitomen online na platformé Discord.
Pred zahajenim hry autor dohlizel na funkénost vSech komponent u ticastniki, jako je zobrazeni CTFd
vyzev, spravného prihladseni do testovaci skupiny a spravné sitové nastaveni mezi Ubuntu a Kali. Po
potvrzeni funkénosti vsech nezbytnych komponent se ticastnik sezndmil s principem CTF hry a jejimi
pravidly.

Prvni testovani CTF hry

Béhem testovani byli vSichni Gcastnici pripojeni k platformé Discord. Z funkéniho hlediska v pribéhu
hry nedoslo k zaddnym komplikacim a tcastnici méli prostor vénovat se pouze hie. Béhem prvnich
dvaceti minut studenti zvladli projit vSechny materidly k teoretické Casti a spravné zadat flag. Po do-
konceni teoretické ¢asti se ticastnici vénovali analyze ve Wireshark, kterd ¢asové zabrala mnoho ¢asu
(pramérné dvacet minut). Néasledujici kroky, které spocivaly ve skenovéni, identifikaci zafizeni, identi-

fikaci slave zarizeni a nakonec injektazi dat, byly pro studenty velmi zdbavné a ocenili rychlou gradaci
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po vleklé analyze pcapng souboru. Skupina zastupujici stfedni skolu dokonéila CTF vcas, ovsem s po-
moci autorovy podpory v analyze Wireshark. Jelikoz se jednalo pouze o ¢tyfi dobrovolniky, zhodnoceni
CTF hry probéhlo formou dotazniku a také formou diskuze. Na zdkladé vysledkt z dotazniku bylo
zjisténo, ze je velmi dobfe hodnocena teoreticka cast v:

e Modul 1,

e Modul 2,

e Modul 3,

e Modul 4,

e a Modul 5.
V praktické ¢asti pomohlo studentim zobrazeni procesti na SCADA /HMI ve webové prezentaci. Oce-
nény byly podptrné materidly pro pouziti Metasploit Framework a nmap. Tato skupina vytknula piilis
struény popis pouzivani Wireshark a néstroje mbtget. Modul, ve kterém se pracuje s Wireshark, by
mél obsahovat také podptrny material, tak jako se vyskytuji v modulech 5-7 pro nmap a Metasploit.
Prestoze ve hfe je moznost zvolit si nastroj Metasploit nebo mbtget pro dva tikoly, nékteri studenti by
ocenili urc¢eni pouze jednoho nastroje, aby byly nastoleny rovné podminky pro vSechny. S Metasploi-
tem vsichni studenti v této skupiné jiz nékdy pracovali a do skonceni CTF hry stihli nastavit moduly
a pouzit je k ziskani spravné odpovédi. Jeden ze studentti, ktery se rozhodl pouzit néstroj mbtget,
dosahl vysledku o néco rychleji nez ostatni, a to v poslednim tkolu. OvSem v Kali neni tento nastroj
defaultné implementovan. Dalsi komentar s pozadavkem k ndpravé sméroval k tomu, aby se v instrukci
nachazely ptikazy ke stazeni tohoto nastroje. Po vyplnéni dotazniku se diskutovalo o vytkach zejména
k Wireshark. Uvedeno bylo, ze podpurny materidl pro Wireshark by mél obsahovat jednak vizualni
zobrazen{ (napiiklad ve formé screenshottt), jednak by mél byt v ¢eském jazyce. V modulu byl ptivodné
prilozen internetovy odkaz na anglickou instrukci k pouzivani Wireshark, coz nebylo v této skupiné
ocenéno.

Na zakladé této zpétné vazby bylo rozhodnuto o nasledujicich zménach:

1. Instrukce k identifikaci slave zafizeni a k injektdzi dat bude upravena tak, aby student vyuzil

pouze Metasploit, nebo mbtget.
2. Vytvoreni podpirného materidlu, ktery ma pomoci k pouzivani Wireshark, a to i s vizudlnimi
ukézkami.

Druhé testovani

Druhé testovani hodinového CTF probihalo s cilem ovérit Gcinnost a srozumitelnost upravenych mate-
ridlua a instrukei, které byly implementovany na zakladé zpétné vazby z prvniho testovani. V této fazi
se testovani zucastnila stejnd skupina, ktera reprezentovala stiedoskolské studenty. Pfed zahdjenim hry
bylo zajisténo, aby vSechny nové podpurné materialy véetné ¢eského manualu k pouzivani Wiresharku
a upravenych instrukci pro identifikaci slave zafizeni a injektaz dat byly studenttm k dispozici. Tes-
tovani probihalo opét vzdalené s autorovou podporou na platformé Discord, kde byl autor k dispozici
pro pripadné technické potize ¢i dotazy. Po ivodnim seznameni s pravidly hry a kontrolou funkénosti
vSech néastroju se studenti pustili do Feseni tikold. Studenti zaznamenali rychlejsi postup ve vsech fazich
hry. Predevsim nové podpirné materialy k Wiresharku se ukazaly jako velmi efektivni, coz vedlo ke
zkraceni ¢asu potrebného k analyze pcapng souboru. Rychlejsi dokonceni hry samoziejmé ovlivnila
predchozi zkusenost tcastniki v této hie. V pripadé budouciho testovani by bylo vhodné najit jinou

skupinu respondenti, kteri by tuto upravenou hru testovali poprvé.
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5.1.2 Testovani vysokoskolské verze hodinové CTF hry a zpétna vazba

Podobné jako v pripadé predchozi testovaci skupiny, skupina zastupujici vysokoskolské studenty pro-
bihala formou online podpory na Discordu, véetné faze pred zahdjenim CTF hry. Teoretické moduly
byly stejné pro obé vékové skupiny, avsak instrukce pro ucastniky této skupiny byly méné podrobné a
nékteré tkoly, naptiklad analyza Wireshark, byla koncipovana jinak. Student hledal specificky paket,
ktery znamenal zapsani hodnoty 1 do registru pro teplotni sensor. Podpurné materidly se tykaly hlavné
teoretické ¢asti, v praktické ¢asti se spoléha na studentovo aktivni zjistovani informaci jinde, napriklad
hledani moduli v Metasploit nebo zkousSeni si nastroje mbtget na zakladé prikazu mbtget -h.

Prvni testovani CTF hry

Posledni tc¢astnik hry dokonéil celou vyzvu do 52 minut. V této fazi byly ponechany instrukce k pouziti
nastroju Metasploit a mbtget, tak jako v pripadé testovani u ucastniki, ktefi reprezentovali stfedni
skolu. Dotaznik, ktery student vyplnili, mél stejny charakter jako v pripadé prvni skupiny. Skupina
ocenila podrobny popis Modbus protokolu, hleddni ve Wireshark velmi specifickou informaci a moznost
volby vyuziti néstroji. Jeden ze studenti dokonce vyuzil Gplné jiného nastroje (modpoll) pro datovou
injektaz. Ovsem vynechani podpturného materidlu pro Metasploit délalo problémy studenttm, kteri s
timto néstrojem casto nepracuji. Kladné hodnoceno bylo take SCADA zobrazeni, kde méli moznost
vidét v redlném case na grafu, jak datova injektaz ovlivnila cely graf, a také vypnuti funkce ventilatoru,
ktery mél byt spustén pri uréitych teplotach. Vytka se poté tykala moznosti lepsiho zobrazeni vodni
nadrzky, kdy potrubi vedouci z vodni nddrze nesimuluje tok vody. Zobrazuje se pouze otevieni a zavieni
ventilu. Vizualni zobrazeni se nepodarilo upravit z divodu nedostatku ¢asu autora. Tato uprava je
moznéd pro budouci vyuziti této prace, jehoz jeji ¢asti bude i zlepSend vizualizace tohoto procesu.

Zmeéna v tomto scénafi predstavovala pridani podpurného materidlu k Metasploit framework.

Druhé testovani hry

Druhé testovani vysokoskolské verze hodinové CTF hry bylo zaméreno na ovéreni u¢innosti nové pri-
daného podplirného materidlu pro Metasploit framework a na posouzeni, jak tyto zmény ovlivnily
zkusenosti ucastnikl. Stejné jako v predchozim testovani probihala podpora formou online komuni-
kace pres Discord. Pred zahajenim hry byli studenti sezndmeni s novymi materidly a bylo zajisténo, aby
vsichni méli pristup k aktualizovanym dokumenttim. Testovani opét zacalo seznamenim s teoretickymi
moduly a probéhlo bez problému. Prakticka cast, tentokrat s pridanym materidlem pro Metasploit,
prinesla smisené vysledky. Studenti, ktefi byli s timto nastrojem jiz obeznameni, ocenili prehlednost a
uzitecnost nového materidlu. Naopak studenti, kteri se s Metasploit setkali poprvé, uvadéli, ze i pres
pridany materidl méli potize s porozuménim nékterym pokrocilejsim funkcim. Béhem druhého testo-
vani bylo zjisténo, ze i presto, ze byl pridian podpurny materidl k Metasploit, ne vsichni studenti ho
plné vyuzili. Nékteri stale preferovali alternativni nastroje jako naptiklad modpoll, ktery se ukazal jako
vhodné alternativa k mbtget. Tento fakt naznacuje, ze ackoliv podpora pro Metasploit byla zlepsena,
studenti ocenuji moznost volby a hledani alternativnich pristupa k feseni tkolt. Vizualizace SCADA
zustala beze zmény, coz bylo vzhledem k ¢asovym omezenim nevyhnutelné. Studenti vSak nadale oce-
novali moznost vidét v redlném case, jak jejich akce ovliviiuji grafy a provozni parametry v systému.
Zminéna byla i potreba realistictéjsi simulace tokt vody v systému, coz by jesté vice priblizilo pro-

stfedi skutecnym pramyslovym podminkdm. Zpétna vazba ziskand z dotazniki po druhém testovani
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ukazala, ze pridany podptrny material k Metasploit pomohl snizit obtiznost nékterych tkolt, ale sou-
Casné vyvstala potfeba pokracovat ve zlepSovani instruktaznich materidli a nabidnout vice moznosti
pro studenty, ktefi preferuji jiné nastroje nez Metasploit. Na zakladé této zpétné vazby je planovano
do budoucna rozsifit podptirné materidly o dalsi alternativni nastroje a metody, ¢imz se zajisti Sirsi

pristupnost a flexibilita hry pro vSechny ucastniky.

5.2 Pribéh celodenni CTF hry

V pripadé testovani celodenni CTF hry byla technickd podpora ve stejném charakteru jako v pripadé
testovani hodinové verze. Nicméné autor ani studenti nemohli byt cely den a celou noc k dispozici, a
tedy se pristoupilo k domluvé, ze se CTF hra spusti v 11:00 a pobézi do dalsiho dne stejného Casu.
Vecer ve 22:00 se stanovilo volno a pokracovalo se nasledujici den od 8:00. Celodenni CTF neméa
povahu jinych naroénych CTF jako je napiiklad testovani OSCP. Student se béhem této doby mohl
projit, najist bez toho, aniz by upozornil poradatele CTF. Ve findle nékteri studenti hrali CTF i v
noci, a hru tspésné tak dokoncili. Testovani obou verzi probihalo nakonec soucasné pro stredoskolsky
a vysokoskolsky scénar. Nize je podrobnéjsi pribéh hry pro skupinu zastupujici stredni skolu a v dalsi
podkapitole pak skupina vysokoskolaki.

5.2.1 Testovani stredoskolské verze celodenni CTF hry a zpétna vazba

Testovani celodenniho CTF pro stredni skoly probihalo s dirazem na pristupnost a srozumitelnost
jednotlivych kol pro tcastniky s nizsi arovni zkusenosti a technickych dovednosti. Scénar byl podobny
jako pro vysokoskolské studenty, avsak s nékolika tipravami, které zohlednovaly potieby a schopnosti
stredoskolskych ticastnika jako napriklad poskytnuti skripti k ttokim, instruovani ke zneuziti urcité

zranitelnosti (aby ji nemuseli dlouze hledat).

Prvni testovani

Béhem testovani bylo nutné zajistit, ze studenti budou schopni pracovat s poskytnutymi nastroji a
porozumét principtim, na kterych tkoly stavi. Proto byly tkoly nejen zjednoduseny, ale také doplnény
o podpurné materidly a napovédy, které vysvétlovaly, jak pouzivat jednotlivé néstroje. Naptiklad v
modulu "Reverse Shell"byla instrukce pro stiedoskolaky vice zamérena na zakladni kroky pii analyze
souboru pomoci nastroje hexedit, zatimco u vysokoskolaktu byla vyzadovana vétsi samostatnost a
schopnost pouzit alternativni nastroje. Hromadny problém nastal asi po pil hodiné, kdy pristup do
kontejneru, na kterém bézi reverse shell, byl opakované zamitian. Konkrétné pristup k jakémukoliv
kontejneru nebyl mozny. Tento vypadek zptsobilo nastaveni ve VM Ubuntu, které prechazelo do rezimu
spanku automaticky po hodiné. Uzivatelim tedy bylo doporuceno kontejnerové nastaveni vypnout a
zase zapnout, nasledné pak VM upravit nastaveni Napdjeni. Studentim bylo pomozeno dostat se
zpatky do kontejneru, jelikoz zalozeni SSH 1i¢tu muselo probihat znovu. Pro jistotu v pripadé spusténé
stanice na dlouhou dobu,jako je 24 hodin, je pro testovaci ucely také lepsi, kdyz VM nebude prechéizet
do lock screen. Po této upravé studenti pak neméli problém. Néasledujici problém se tykal identifikace
hashti, které student ziskal po zneuziti zranitelnosti SQL injection. Nebylo dostatecné instruovano,
ktery druh hashe byl pouzit a jak maji hashcat pouzit v tomto pripadé. Ani v ndpovédé nebylo uvedeno,
o jaky typ hashe se jedna. Jednalo se o algoritmus SHA1, ktery generuje piimo mysql. Studentim tedy
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bylo pomozeno a pockalo se na uhodnuti hesla za pomoci nastroje hashcat. K dalsimu problému doslo
v pripadé zneuziti zranitelnosti log4j. Dva studenti netusili, co to je, v ¢em tkvi problém a jak tuto
zranitelnost zneuzit. Zbyli dva studenti nakonec zjistili dost informaci o této zranitelnosti a podafilo
se jim ji zneuzit. Tito studenti pomohli tém, ktefi se nemohli posunout v tomto tkolu. Po exploitaci
zranitelnosti log4j, lateralnim pohybu v ramci IT a potom pivoting do OT jiz nevyvstaly technické
problémy. Zbyly pribéh hry poté pokracoval bez komplikaci. Primérnd doba hrani trvala 22 hodin. Do
této doby se ale zapoCitavd spanek a jiné aktivity (pfiblizné 9-10 hodin). Pfedlozeny dotaznik, ktery
meél podobny charakter jako v pripadé hodinového CTF, logicky sméroval k technickym indispozicim,
které se tykaly samotného nastaveni Ubuntu, nastaveni Historian serveru a poté vytky smérovaly na
vylepsSeni instruktaze pro zranitelnost Log4j a craknuti hesel. Na zdkladé zminénych problémut bude
upravena VM Ubuntu pro nahrani do BUTCA, déle také vylepseni instrukci k prolomeni hashii. Dodan
do prilohy bude i podrobny popis log4j zranitelnosti a odkazy na PoC (Proof of Concepts). V sekci
Testovani vysokoskolské verze je pak zminéna nesrovnalost v postupu v Modulu 5, 6 a 7. Tato tprava

je uplatnéna i na scénar pro verzi stfedni skoly.

Druhé testovani

Druhé testovani celodenniho CTF pro stfedni skoly pak probihalo s vylepsenym prostiedim a upra-
venymi instrukcemi na zakladé zpétné vazby z prvniho testovani. Hlavni zmény zahrnovaly upravené
nastaveni VM Ubuntu, aby nedochézelo k neoc¢ekavanym prechodim do rezimu spanku, a detailnéjsi
instrukce k prolomeni hashu a zneuziti zranitelnosti Logd4j. Diky pridané instruktazi k prolomeni hashu
pomoci hashcat a specifikaci pouziti algoritmu SHA1 se podafilo eliminovat problémy, které se obje-
vily béhem prvniho testovani. Studenti byli schopni spravné identifikovat typ hashe a efektivné pouzit
hashcat k jeho prolomeni. Dodatecné byl take pfidan podptrny material k pouziti nastroje hashcat.
Upraveny byly Moduly 5, 6, 7.Instruktaze byly rozsifeny o podrobnéjsi vysvétleni zranitelnosti Log4j a
priklady jejiho zneuziti. Tato zména vyrazné pomohla studenttim lépe pochopit, jak tuto zranitelnost
zneuzit. I kdyz nékteri studenti stile potiebovali pomoc, vétsina z nich byla schopna kol splnit samo-
statné nebo s minimélni podporou. Druhé testovani celodenniho CTF pro stfedni skoly bylo vyrazné
lépe pochopit a vyTesit ikoly. Prestoze nékolik studentt narazilo na mensi obtize, celkové byli schopni
uspésné dokoncit vSechny moduly. Primérnd doba hrani byla kratsi nez v prvnim testovani, jelikoz
studenti se zvladli orientovat v tkolech rychleji diky lepsi pripraveé, jasnéjSim instrukcim a také si
pamatovalynékteré tkoly z predchoziho testovani. Na zakladé jejich zpétné vazby se ukézalo, ze nové

pridané materidly a tupravy byly velmi uzitecné a prispély k celkové lepsimu zazitku z CTF.

5.2.2 Testovani vysokoskolské verze celodenni CTF hry a zpétna vazba

V této sekci nebudou zminény problémy v nastaveni VM Ubuntu. Testy probihaly soucasné pro obé
celodenni verze a odstranovaly se technické problémy paralelné s obéma skupinami. Tento text se bude
soustfedit na pribéh hry a feseni samotnych tkola.

Prvni testovani

Prvni testovani celodenni verze CTF pro vysokoskolské studenty probéhlo soubézné s testovanim verze

pro stredni skoly. Studenti se obecné potykali s technickymi vyzvami s vétsi samostatnosti nez stie-
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doskolaci, avsak béhem prichodu Moduly 5 az 7 narazili na nesrovnalost v logice postupu tkold.
Konkrétné se tykala poradi krokt, kdy si méli studenti nejprve uchovat hash hesel, nésledné zneuzit
zranitelnost Log4j, a az poté pouzit hashcat na prolomeni hesel. Tato sekvence kol se jevila jako
nelogickd a komplikovala studenttim jejich praci. Po konzultaci a prehodnoceni této casti bylo roz-

vvvvv

struktury hry.

Druhé testovani

Druhé testovani vysokoskolské verze CTF jiz probihalo s upravenym postupem, ktery lépe reflektoval
spravnou logiku tkold. Studenti zaznamenali plynulejsi prichod tkoly, coz vedlo k vyssi tispésnosti
a mens$imu mnozstvi potfebnych intervenci. Nova struktura tkolu také prispéla k lepsimu pochopeni
celkové strategie uto¢nika pri postupu z IT sité do OT sité. Studenti ocenili zejména to, Ze nové
usporadani lépe odpovidalo redlnym scénaitm utokd a umoznovalo jim 1épe pochopit kroky vedouci
k dspésnému dosazeni cile. Celkové se druhé testovani ukézalo jako velmi dspé$né, s minimalnimi
problémy ve srovnani s prvnim testovanim. Tento proces poskytl cennou zpétnou vazbu, kterd umoznila

vylepsit hru jak pro stredni, tak pro vysokoskolské studenty.
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6 Navrhy k rozsireni CTF her a podnéty ke zlepseni

CTF hry se maji priblizit co nejvice k redlnym situacim. Z hlediska scénafe byla navrzena metoda
skloubeni ICS Kill Chain a MITRE ATT&CK taktik a technik. Tato metoda pomohla vytvorit scénar
tak, aby byla vytvofena emulovang infrastruktura pomoci upraveného Purdue modelu. Upravé se ne-
vyhnula ani ¢ast, ktera kombinuje ICS Kill Chain a MITRE ATT&CK matici. Scénaf pro celodenni
CTF hru zacind z hlediska praktického az ve fizi proniknuti do systému (Initial Access). Scénar lze
poté rozsirit tak, aby byly pfidany nové sité, které mohou emulovat sité Level5, DMZ a LevelO podle
Purdue modelu. Tato ¢ast potencidlniho scénafe by slouzila k utokim na sluzby, které jsou vidét
z vnéjsiho perimetru. Déle by zahrnovala kroky jako je napriklad Reconnaissance, a k tomu urcité
techniky jako je naptiklad sbér dat o obéti. Sit LevelO je vhodna pro rozsiteni fyzickych senzoru a ak-
tudtort. Neni nemozné ani tiprava zatfazeni zafizeni do jinych siti. Modifikaci sité je mozné jednoduse
nastavit v souboru docker-compose.yml. K soucasnym i do budoucna vytvorenym sitim neni problém
priradit nové kontejnery. Lze je definovat bud piimo v docker-compose.yml souboru nebo lze sestavo-
vat jednotlivé Dockerfile soubory pro blizsi specifikaci a snadnéjsi spravu. Co se tyce fyzickych prvk,
pomoc{ komunika¢niho protokolu Modbus TCP/IP neni problém nasadit nékteré fyzické komponenty
jako je napriklad teplotni senzor MBTemp-Ethernet, tlakovy senzor E&H Cerabar PMP51, aktuitor
Belimo Damper (tcp/ip) a dalsi. V siti Levell se mize nachdzet i dalsi PLC zahrnujici komunikaci
pfes komunikaéni protokol Modbus RTU nebo EtherNet/IP s dal$imi novymi prvky. Na tomto z4-
kladé je pak vhodné ¢asové rozsirit scénar na nékolik dnti. Ke zlepseni zobrazeni vizualnich procesi je
mozné namisto slozitého vykreslovani pomoci Javascript a CSS pouzit jiné formy vizualizace, napiiklad
Grafana, ScadaBr nebo Node-Red. V této praci bylo ponechino toto nastaveni, nicméné k zobrazeni

komplexnich procest je vhodné pouzit jiz existujici software.
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Zaveér

V této diplomové praci v teoretické ¢asti byly predstaveny rtizné moznosti vzdélavani v kybernetické
bezpecnosti. Byla objasnéna vzdélavaci metoda u jednotlivych platforem, které hostuji nékolik her typu
CTF (Capture The Flag) zaméfenych na prumyslové sité. Vysvétleny byly zdkladn{ pojmy, komponenty
a protokoly, jez se v prumyslovych sitich nachazeji.

Dtlezitost tématu bezpecnosti prumyslovych siti podtrhuje bezprecedentni Gtok na ukrajinskou
elektrarnu v roce 2015. Tento incident byl analyzovana nékolika spolecnostmi, které také na zakladé
tohoto pripadu vytvotily obecné modely pro mapovani rizeného ttoku. Mezi nejvyznamnéjsi modely
patii ICS Kill Chain a MITRE ATT&CK Framework.

Pro vytvoreni CTF hry s tematikou primyslovych siti bylo potieba identifikovat potencialni hrace
ze stfednich a vysokych skol se zamérenim na IT a Informacni bezpec¢nost. Tato identifikace potreb
probéhla formou rozeslani dotaznika ve dvou iteracich.

Navrzeni scénéare se odviji od modela ICS Kill Chain, které jsou doplnény o MITRE ATT&CK
taktiky a techniky. Obecny model pro vytvareni scénaii a také vlastni navrhy scénate pro hodinovou
a celodenni CTF hru byly podrobné predstaveny.

Vyvoj hry znamenal velkou vyzvu z hlediska konfigurace docker kontejnert a siti. Hodinovy scénar
ma za ukol vyrovnat riznorodé znalosti u studenti, zejména v teoretické ¢asti. Praktickd Cast se sou-
stfed{ pak na moznost pozorovani procesti v emulovaném prostfedi SCADA/HMI, ale také na titoky,
které umoznuji datovou injecki do registru PLC. Pro jednoduchost tvodniho scénafe byly komponenty
jako jsou senzory a akéni prvky umistény do stejné sité jako PLC a SCADA/HMI. Celodenni hra
pokryva také tuto mensi ICS sit, ale s tim rozdilem, ze celd infrastruktura predstavuje princip upra-
veného Purdue modelu. Na zakladé tohoto modelu byly vytvoreny ¢tyti izolované sité podle trovni. V
infrastrukture neni implementovan vnéjsi perimetr, DMZ a fyzické procesy.

Jakmile byl vyvoj CTF hry ukoncen, pfistoupilo se na testovani, kterého se ucastnilo dohromady
osm lidi. Bohuzel z hlediska technickych komplikacich na Cyber Range BUTCA bylo nutné zprovoznit
testovani na platformé CTFd. Béhem prvniho testovani hodinové hry scénait se narazilo na nékolik
nedostatki, které se tykaly zpracovani materialni podpory pro nastroj Wireshark, zejména pro studenty
zastupujici stfedni Skolu. Druhé testovani se obeslo bez vyraznéjSich problémi. Testovani celodenni
CTF hry prineslo zasadnéjsi komplikace. Problémy se tykaly pristupu do stanice s reverse shell, jelikoz
celd infrastruktura se vypnula kvili Spatnému nastaveni ve virtudlnim stroji Ubuntu, na némz bézely
kontejnery. Po detekovani a opraveni problému s virtudlnim strojem se vyskytly drobné nelogické
nesrovnalosti ve scéndii. Funkénost testovacich ndstroji Metasploit (msfconsole) a mbtget také vyvolalo
problémy. U nékterych studentt sly oba néastroje pouzit a bylo mozné diky nim realizovat dtoky, ale
v nékterych piipadech auxiliary a exploit moduly v Metasploit nefungovaly proti cili. Zjistilo se, ze
nékteri studenti pouzili vlastni Kali linux, ovSem disponovat vlastnim strojem nemélo vést k potizim.
Po ziskani zpétné vazby se hra a konfigurace upravily a druhé testovani probihalo jiz v poradku.
Nicméné studenti pouzivali sdileny Kali linux a potvrdilo se, ze oba nastroje 1ze pouzit k utoku na
PLC. Dokumentace celé této emulované struktury se nachézi v elektronické priloze.

V posledni kapitole jsou predstaveny ndpady k vylepseni a mozny rozvoj hry do budoucna. Hra je
pripravena z hlediska sitového tak, Ze lze do jednotlivych trovni implementovat dalsi stanice, sluzby
i ICS prvky bez problému diky kontejnerové spravé docker compose. Napady k vylepseni se tykaji
zobrazovéni procesu v systému SCADA /HMI.
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Seznam symboli a zkratek

APT
API
BUTCA
CTF
DMZ
HART
HMI
HTB
HTTP
ICS

oT
PHP
PLC
SaaS
SCADA
SOC
SSH
SQL

VPN

Advanced Persistance Threat
Application Programming Interface

Brno University of Technology Cyber Arena
Capture the Flag

Demilitarized Zone

Highway Addressable Remote Transducer
Human Machine Interface

Hack The Box

Hypertext Transfer Protocol

Industrial Control System

Operational Technology

Hypertext Preprocessor

Programmable Logic Controller

Software as a Service

supervisory control and data acquisition
Security Operations Center

Secure Shell

Structured Query Language

Virtual Private Network

73



Seznam priloh

[A Obsah elektronické prilohy |

74

75



A Obsah elektronické prilohy

Cela aplikace je v elektronické priloze a adresarova struktura je popsana nize.

.................................................................. kotenovy adresar prilozeného archivu
L CTF=1h/ e Slozka s obsahem hodinové verze CTF scénare
| ACtUALOTS/ ottt e Slozka s kédy pro ovlddaci prvky
dehumidifier_actuator.py ..........ciiiiiiiiiiiiiiiiia.. Koéd pro ovlddani odvlhcovace

a0 oW Von 7 VE=N 5 ol 3P Kéd pro ovladani ventiladtoru
__ANAt L PY e Inicializa¢ni soubor pro ovladaci prvky
PUMP_ACTUATOT . PY v vt ettt et eeee ettt e aiee e Kéd pro ovladéani cerpadla
Valve _aCtUaLOT . DY tuvvttintt ettt it Kéd pro ovladani ventilu

| docker—compoSe. ML . ......uiiiiiiiiiiiii s Konfiguracni soubor Docker Compose
| Dockerfile ......iiiiiiiiiiii e Soubor Dockerfile pro sestaveni obrazu
D o1 Slozka s kédy pro rozhrani SCADA /HMI
D 1 T <3 Hlavni{ kéd pro SCADA /HMI rozhrani

I T+ O < Inicializa¢ni soubor pro HMI

| Static/ o e Slozka s statickymi soubory pro HMI

| CcSS/StYles.CSS ..ttt Styly pro SCADA /HMI rozhran{

B oY =Y P Obrézky pro SCADA /HMI
empty_water_dYOP.PIE ...vvvrrreeerinniinneeeeeennnnnns Obrézek prazdné kapky vody

fan. PG o Obrazek ventilatoru
full_water_drop.png ......c.eiiiiiiiiiiiiiiii e Obrézek plné kapky vody

VALVE . PIIE vt ettt ettt ettt e Obrazek ventilu

| JS/SCTAPES. IS tiiit i e e Skript pro SCADA /HMI

| _templates/index.html ........c..uiiiiiiiiiiiiiiiiii e HTML sablona pro HMI

I o R = o0 = o o Kéd pro PLC server
| requirements.tXT ... ... e Seznam potiebnych knihoven
| SEIMSOTS/ ittt Slozka s kédy pro senzory
chemical_concentration_sensor.py ............... Senzor pro méreni koncentrace chemikalii
chemical_level_SENSOT .PY ..uvvvvrrrereinnnnnnnnnnnn.. Senzor pro méfeni hladiny chemikalif
RUMIdity_SEMSOT . PY .ttt e e Senzor vlhkosti
T+ I 2 Inicializa¢ni soubor pro senzory

o) BE=T=N 4 F= Tl o Senzor pro méfeni pH
PLESSUTE_SEISOT . DY  + ettt ttnnuutaeeeeeettnnnnateeeeeeeeeannnunneeeeeeeeannnnns Senzor tlaku
TeMPEratUre _SeISOT . DY v ittt tie ettt iie et i Senzor teploty
Water_level _SeISOT .PY «.uuurertteetttnnnnnueeeeeeeemniinneeeeeeennnns Senzor hladiny vody

| tank_Simulation.Py ..ottt Simulace nadrze
| utils/logging _SetUP.PY . touvtirtintiitit i s Konfigurace logovani
L CTF=24h/ .. i i s Slozka s obsahem celodenni verze CTF scénare
L ACTUATOTS/ « ittt e Slozka s kédy pro ovlddaci prvky
dehumidifier_actuator.Py ......ceevviiininuuneeeeeeninnnnnnns Kéd pro ovladéni odvlhéovace
fan_actuUator . PY vetunttti i e Koéd pro ovlddani ventilatoru
N+ O < Inicializa¢ni soubor pro ovladaci prvky
PUMP_ACEUATOT . PY vt vttt ittt ittt ettt Kéd pro ovladani cerpadla
VAlVe_ACTUATOT . DY « et tttttieteeeettnnieeeeeeeaannnnans Koéd pro ovladani ventilu

| docker—compose.¥ml .......iiiiiiiiiiiiiiie e Konfigura¢ni soubor Docker Compose
| DOCKETrTile ..iiiittiii e Soubor Dockerfile pro sestaveni obrazu
| hISTOTIAI/ ettt e Slozka s kédy pro historian server
DOCKETEile ..ttt e Dockerfile pro historian server
RISTOTIAN . PY ot ettt et ettt Koéd pro historian server
requirements.txt ......... . iiiiiiiiiiiiiiii, Seznam potiebnych knihoven pro Historian
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I o1 Slozka s kédy pro rozhrani HMI
I T <3 Hlavni kéd pro HMI rozhrani
I+ T Inicializa¢ni soubor pro HMI
| StATAC/ e Slozka s statickymi soubory pro SCADA /HMI

| CSS/SEYLeS.COS ittt Styly pro HMI rozhrani

| AMAEES/ it e Obrazky pro HMI
empty_water_drop.png .......... Obrézek prazdné kapky vody pro vypnuty odvlhcovaé

AN PIE o Obrazek ventilatoru
full_water_drop.png .............. Obrazek plné kapky vody pro zapnuty odvlhcovac

VALVE . PIIE vt ettt ettt ettt e e Obrazek ventilu

I 1 =Tl oy o 1= = Skript pro HMI

| _templates/index.html ..........uiiiiiiiiiiiiiiiii e HTML sablona pro HMI
| MAil SETVET/ « ittt ittt e e e, Slozka s kédy pro mailovy server
docker-compose.yml ........iiiiiiiiii i Konfiguracni soubor Docker Compose
DOCKETTIile tiiittttiiit e e e Soubor Dockerfile pro sestaveni obrazu
dovecot/dovecot.conf ......iiiiiiiiiiiii e Konfiguracni soubor pro Dovecot
postfix/master.cf ... ... e Konfigurac¢ni soubor pro Postfix

PG _SEIVET . DY tvttttt ettt Koéd pro PLC server

| requirements.tXT ... e Seznam potiebnych knihoven

| SEIMSOTS/ ittt Slozka s kédy pro senzory
chemical_concentration_sensor.py ............... Senzor pro méreni koncentrace chemikalii
chemical_level_SENSOT.PY ..uvvvvrrrereinnnnnnnnnnnn.. Senzor pro méfeni hladiny chemikalif
humidity_SemSOr . PY .. Senzor vlhkosti
I+ I 2 Inicializa¢ni soubor pro senzory
o) TE=T=Y 4 F= Tl Senzor pro méfeni pH
PTESSUTE_SEISOT . DY  « ettt tnnuuuuteeeeettnataneeeeeeeeaanaaeeeeeeeeennnnnnns Senzor tlaku
TEMPET At UL _SEIMSOT . DY « ettt tinnnttnttte et titiiteeeeeeetinnineeeeeeeennns Senzor teploty
Water_level _SeISOT . DY «.uurrrrreeetetenninnneeeeeeeeaniineeeeeeeeanns Senzor hladiny vody
| SQl_injection/ . ...ttt e Slozka s k6dy pro SQL injection scénar
Dockerfile .....iiiiiiiiiiiiiiii i Dockerfile pro SQL injection scénar
B« T Inicializac¢ni SQL skript
src/index.php .ottt e PHP skript se zranitelnosti SQL injection
L tank_Simulation. Py «.o.eeiiiii e Simulace nadrze
L UDURU/ ettt e e Slozka s kédy pro Ubuntu kontejner
DOCKETfile ..uuiiiiiiiiiiiiiiiiii i s Dockerfile pro Ubuntu kontejner
entrypoint.sh ...... ... Skript pro spusténi kontejneru
I v o P Soubor s flagem
reverse_shell.tar.@Z ...oiiinnnnniiiieeeiniiiiiiiiiee i, Archiv s reverse sell

L UDUNTUD/ .t e e e e Druhy Ubuntu kontejner

o 1 - AP Slozka s daty
DOCKErfile ..uuiuiiiiiiiiiiiiii i e Dockerfile pro Ubuntu kontejner
entrypoint.sh ......... ... i il Skript pro spusténi kontejneru Ubuntu

POMLXIML oottt ettt ettt ettt et e Pom.xml pro Maven
src/main/java/com/1isa/App.Java ...t s Java aplikace
TESOUTCES/ oottt ittt ettt ittt et e s Slozka s resources

1oAJ2 . XML oottt e Konfigurace Log4j

< == Logy

| _ubuntu_engineering/ .................... Slozka pro konfiguraci kontejneru engineering kontejner
DOCKETTile .uuutitttttiiiiiiiii ettt Dockerfile pro engineering kontejner

| Utils/1ogEing _SEtUP.PY «ttttttinnnnnittttt e Konfigurace logovani

| Dokumentace.pdf ... e PDF dokumentace
| Metodika_pro_scenar.pdf ............iiiiiiiiiii Metodika pro scénar
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