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Abstract

Zackova, K., Protection of information in the practice of a business company. The-
sis. Brno: Mendel University in Brno, 2017.

This diploma thesis deals with the protection of information of the entrepreneur in
a particular IT company. Attention was paid first to the area of protection of busi-
ness secrets, know-how and confidential information towards employees of the
company and to its clients and business partners, as well as to the protection of
employee's and customer's personal data. Based on an analysis of internal pro-
cesses and documents, contracts with employees, customers and business part-
ners, shortcomings were identified and recommendations were subsequently pro-
posed in line with valid legislation in the Czech Republic. In conclusion, the eco-
nomic impacts were assessed not only from the identified shortcomings but also
from the introduction of the proposed recommendations.

Keywords

Protection of information, trade secret, confidential information, know-how, per-
sonal data, commercial communication.

Abstrakt

Zackova, K., Ochrana informaci v praxi obchodni spole¢nosti. Diplomova prace.
Brno: Mendelova univerzita v Brné¢, 2017.

Tato diplomova prace se zabyva ochranou informaci podnikatele v konkrétni ob-
chodni spoletnosti zabyvajici se IT. Pozornost byla vénovana nejdrive oblasti
ochrany obchodniho tajemstvi, know-how a diivérnych informaci vii¢i zameéstnan-
clim spolec¢nosti i viici jejim klientim a obchodnim partnerim, dale oblasti ochra-
ny osobnich Uidajii zaméstnancii a zakaznikl. Na zakladé analyzy internich procest
a dokumentti, smluv se zaméstnanci, zdkazniky a obchodnimi partnery byly zjisto-
vany nedostatky a nasledné navrzena doporuceni v souladu s platnou legislativou
Ceské republiky. V zavéru byly zhodnoceny ekonomické dopady nejen ze zjité-
nych nedostatkd, ale také ze zavedeni navrzenych doporuceni.

Klicova slova

Ochrana informaci, obchodni tajemstvi, dvérné informace, know-how, osobni
udaje, obchodni sdéleni.
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15 Uvod

1 Uvod

S informacemi pracuje kazdy podnikatel bez ohledu na velikost jeho firmy ¢i obor
podnikani. Mnohé z téchto informaci pro néj predstavuji velmi hodnotny majetek,
diky némuz je schopen vyrabét nebo poskytovat sluzby lépe, levnéji nebo rychleji
nez konkurence. Je zfejmé, Ze tyto informace je tfeba chranit.

Mnoho informaci podnikatel chranit musi, at' uz mu tato povinnost vyplyva
ze smlouvy nebo ze zakona.

V béZné podnikatelské praxi je vSak tato problematika velmi podcenovana
a ochrané informaci se zdaleka nevénuje takova pozornost, jakou by si zaslouzila.
Podnikatelé se tak Casto vystavuji mnoha rizikim ve formé ztraty dobrého jména
¢i konkurenc¢ni vyhody, ale také vysokym pokutdm nebo sankcim ze strany kon-
trolnich organi.

Tato prace se zabyva ochranou informaci v konkrétni spole¢nosti zabyvajici se
IT. Je to oblast, kde informace maji obrovsky vyznam a jejich ochrana je zde proto
klicova.

V praci bude zkoumano, do jaké miry si je spole¢nost téchto skutecnosti vé-
doma, jak ochranuje sva cennd interni data, ale také informace klientli a obchod-
nich partneri. Pozornost bude vénovana také otazce, zda pripadna pochybeni ply-
nou z neznalosti legislativy, nedlslednosti nebo z jinych diivodi a zda jsou ve spo-
le¢nosti jasné nastavena pravidla, se kterymi jsou vSichni zaméstnanci seznameni.

Ochrana informaci je stale Castéji diskutované téma a je vSeobecné znamo, Ze
informace je potireba chranit, ale jak vypada realita v kaZzdodenni podnikatelské
praxi?
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je definovat nedostatky v oblasti ochrany informaci podnikatele
v konkrétni obchodni spolecnosti zabyvajici se IT a na zakladé jejich analyzy na-
vrhnout vhodna fe$enf respektujici sou¢asnou pravni tipravu Ceské republiky. Spl-
néni hlavniho cile bude dosazeno prostirednictvim nékolika postupnych krokd.

Prvnim z nich bude na zdkladé analyzy internich norem a smluv uzaviranych
se zaméstnanci, dodavateli a odbérateli v obchodné pravnim vztahu, pripadné ji-
nymi subjekty, vyhodnotit, jak je ochrana informaci zabezpecena vici témto oso-
bam a v pripadé zjisténi nedostatkl navrhnout apravy.

Druhym krokem bude navrh interniho pracovnépravniho dokumentu - pra-
covniho adu, upresnujiciho zplisob ochrany informaci ve firmé.

Tretim krokem bude zhodnoceni zajisténi ochrany informaci, know-how a ob-
chodniho tajemstvi ve vztahu k externim odbérateltim.

Ctvrty krok bude spocivat ve zhodnoceni ekonomickych dopadf plynoucich
nejen z moznych nedostatkd, ale také ze zavedeni navrzenych doporuceni.

2.2 Metodika

Zdrojem informaci pro tuto diplomovou praci bude ¢eska a zahrani¢ni odborna
literatura, zakony, tuzemské i zahrani¢ni studie a jiné internetové zdroje zabyvajici
se danou problematikou.

Nejdrive bude provedena analyza soucasné situace ve vybrané spolecnosti,
tzn. zjiSténi, jakym zplsobem jsou informace chranény, rozbor smluv a analyza
nedostatkid. Poté budou formulovana konkrétni doporuceni a navrhy smluvnich
ujednani v souladu s ceskou legislativou.

Soucasti bude navrh pracovniho fddu pro konkrétni spole¢nost upravujici
podminky a zptsoby ochrany informaci.

Pozornost bude vénovana také ekonomickym dopadiim v ptripadé nedodrzeni
povinnosti vyplyvajicich z pravnich ujednani ¢i vad téchto ujednani a také ekono-
mické narocnosti aplikace doporuceni uvedenych v této diplomové praci.

Vysledky budou formulovany jako doporuceni pro konkrétni firmu, budou je
vSak moci vyuzit i jini podnikatelé zabyvajici se podobnou problematikou.

Pii zpracovani tématu bude pro dosaZeni odpovidajicich vysledkd vyuzito
gramatického, teleologického, slovniho a logického vykladu a rovnéZ metody ana-
lyzy a syntézy. Pri srovnani soucasné pravni dpravy a podnikové praxe je nutna
aplikace metody komparace.
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3 Literarni reserse

Informace maji v lidské spolec¢nosti obrovskou hodnotu jiZ od nepaméti. Jejich vy-
znam a vyznam jejich ochrany neustale roste predevSim s neustale probihajicim
pokrokem v oblasti informacnich technologii. (Maisner, 2011, s. 108)

Dle mnoha autort bude 21. stoleti stoletim informacni spole¢nosti. Informace
nas obklopuji pfi kazdodennich ¢innostech, kazdy z nas pracuje s nejriznéjSimi
druhy informaci. Proces ziskavani a zpracovani informaci je draha a ¢asové naroc-
na ¢innost. Informace ale firmam casto prinaseji vétsi zisky nez pouha vyrobni ¢in-
nost, a proto jiZ vétSina organizaci pochopila, Ze informace jsou firemnim zdrojem
stejné tak vyznamnym jako material, plida, pracovnici aj. Naroky na ochranu dat
proto rostou obrovskym tempem. (Silerova a kolektiv, 2016, s. 13) (Webster,
2006)

Pojmy informace, data ¢i tidaje byvaji v obecném povédomi ¢asto povaZovany
za synonyma. Z pohledu informacnich technologii ale mezi nimi existuje zasadni
rozdil. Definic existuje cela rada, mezinarodni definice pojmu informace zni: ,In-
formace je vyznam, ktery ¢lovék prisuzuje datlim. Data jsou obrazem vlastnosti
subjektu, vhodné formalizované pro prenos, interpretaci nebo zpracovani pro-
stiednictvim lidi nebo automat(“. Informaci lze také jednoduseji definovat jako
sdéleni pojednavajici o ur¢ité skute¢nosti. (Silerova a kolektiv, 2016, s. 14) Data
jsou v podstaté stavebnim kamenem informaci a informace byvaji pfrenaseny v po-
dobé dat. (Maisner, 2011, s. 109)

Z pravniho hlediska vsak dle mnoha autorti nema smysl pojmy rozliSovat,
a proto i v nasledujicim textu s nimi bude nakladano jako se synonymy. (MaStalka,
2008, s.5)

3.1 Informace ve firmé a jejich ochrana

Ve firmé se lze setkat se znacnym mnoZstvim rtiznych informaci. Jde o informace
rizného charakteru, podoby ¢i dileZitosti. Obecné se informace v obchodni spo-
le¢nosti tykaji:
e spolecnosti samotné a procest v ni (informace o finan¢nim stavu firmy, vy-
robni postupy, vnitini predpisy, vysledky vyzkumu apod.)
e zaméstnancli (jméno, datum narozeni, informace pro vyplatu mezd ¢i platbu
pojistného apod.)
e tretich stran, predevSim obchodnich partnerli a zdkaznikli (kontaktni tdaje
a nejraznéjsi informace ziskané béhem jednani)

Nékteré informace jsou pro podnikatele natolik vyznamné, Ze si zaslouzi zvlasStni
pozornost. Jedna se predevsim o informace o vyrobnich postupech, tajnych recep-
turach nebo o nejriznéjsi specidlni znalosti a poznatky, které ostatni subjekty
na trhu neznaji, na jejichZ zakladé je podnikatel schopen vyrabét nebo poskytovat
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sluzby efektivnéji. Takové informace pro firmu predstavuji vyznamnou konku-
ren¢ni vyhodu a je v jejim zajmu tyto informace chranit. (Cada, 2010, s. 3)

Jiné informace podnikatel naopak chranit musi, pricemz tato povinnost miize
vyplyvat ze zakona nebo ze smlouvy. Zde jde zejména o informace o zaméstnancich
nebo o informace, které se dozvédél v ramci spoluprace s jinym subjektem.

Ochrana informaci a podnikovych dat hraje vyznamnou roli ve vSech spolec¢-
nostech bez ohledu na jejich velikost, pricemZ nejvétSim rizikiim jsou vystaveny
malé a stredni firmy, které tuto skute¢nost nejcastéji podcenuji. (Saeed, 2011) Me-
zi tato rizika nepatfi pouze ztrata ¢i zneuziti danych informaci, ale také ztrata dob-
rého jména, konkurenéni vyhody ¢i nejriiznéjsi sankce. (Hinder, Brennan, 2014)

Prostfedky pro ochranu firemnich informaci obecné jsou rozmanité a jejich
pouziti je zavislé na charakteru danych informaci, ale téZ na aktudlni situaci na tr-
hu, rozvoji védy, pravnim systému ¢i moralnich zasadach. (Maisner, 2011, s. 127)

Pro efektivni ochranu firemnich informaci je podle Maisnera nutna kombinace
ochrany fyzické a pravni. Jedna bez druhé nezajistuji dostatetnou ochranu, kterou
si tyto informace vyZaduji. (2011, s. 128)

3.2 Fyzicka ochrana informaci ve firmé

Stale castéjsi vyuzivani informacnich technologii pro spravu informaci s sebou pfi-
nasi i mnoho rizik v podobé jejich ztraty, zneuziti nebo nedostupnosti. Jako v mno-
ha jinych oblastech, tak i v oblasti ochrany informaci predstavuji nejrizikové;jsi fak-
tor lidé. (Rodrycova, Stasa, 2000, s. 14) Spolecné se zvySujicim se poctem pracov-
nikil pracujicich s informacemi rostou i prilezitosti pro destrukci, odcizeni ¢i vyuzi-
ti informaci pro vlastni prospéch. (Cada, 2010, s. 189)

Ochrana firemnich informaci si vyzaduje aktivni pristup ze strany zaméstna-
vatele. Ten by mél zajistit omezeny pristup k chrdnénym informacim. Citliva data
by méla byt uloZena na heslovanych nosicich, posilana v Sifrované podobé nebo
uloZena tak, aby k nim méli pristup pouze urceni zameéstnanci. (Jansa, Oteviel,
2014, s. 77) Zde lze zaradit zejména uchovavani informaci na chranénych mistech
(napt. v zavodu s ostrahou, v sejfu, za uzamykatelnymi dvefmi), vyuzivani zabez-
pecené pocitacové sité ¢i specialniho software pro ochranu a Sifrovany prenos in-
formaci. (Cerné a kolektiv, 2016, s. 207)

Podstatnym opatienim je také urceni vlastnikii ¢i osob zodpovédnych za jed-
notlivé dokumenty a informace. (Saeed, 2011)

3.3 Pravni ochrana informaci ve firmeé

Pravni ochrana firemnich dat je roztriSténa do celé fady pravnich predpisii. Nalez-
neme ji predevsim v novém obcanském zakoniku (dale jen ,NOZ"), trestnim zako-
niku (dale jen ,TZ“), v zakoniku prace (dale jen ,ZP“) a v zakoné o ochrané osob-
nich udajt (dale jen ,Zo00U*). (Maisner, 2011, s. 113)
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3.3.1 Ochrana informaci dana zakonem

Nékteré informace jsou, po splnéni pevné danych pojmovych znakli, chranény
primo ze zdkona. Ve firemnim prostredi se jedna predevsim o institut obchodniho
tajemstvi, davérnych informaci a osobnich udajt. Blize o téchto skupinach tudajt
v dal$im textu.

Zakonem je upravena také pracovnépravni ochrana informaci ve firmé. Mezi
zakladni povinnosti zaméstnance definované v § 301 ZP patii ,povinnost rddné
hospodarit s prostiedky svérenymi jim zaméstnavatelem a stieZit a ochrariovat maje-
tek zaméstnavatele pred poskozenim, ztrdtou, znicenim a zneuZitim a nejednat
v rozporu s oprdvnénymi zdjmy zaméstnavatele”. Z toho lze mylné vyvozovat i po-
vinnost chranit podnikatelova data. O vyslovnou povinnost ml¢enlivosti se vSak
nejedna. Tu maji uloZenou pouze zaméstnanci v profesich taxativné uvedenych
v § 303 ZP, jedna se napt. o zaméstnance Policie Ceské republiky, Ceské narodni
banky ¢i soudt. (Maisner, 2011, s. 138)

Ochrana informaci ve vztahu k zaméstnanclim je podnikateli umoznéna diky
moznosti smluvni dpravy povinnosti zaméstnanct. Tyto vztahy se poté ridi NOZ.
Zaméstnavatel je presto do zna¢né miry stale limitovan ZP. Nesmi napf. zamést-
nancim ukladat penéZni postihy za poruseni jejich povinnosti (s vyjimkou nadhrady
Skody) ani s nimi sjednavat jakékoliv formy zajisténi (s vyjimkou smluvni pokuty
v ramci konkurené¢ni dolozky). (Galvas, 2015, s. 383) (Maisner, 2011, s. 138) Poru-
Seni povinnosti ml¢enlivosti vSak miliZe byt povaZovano za podstatné poruseni
pracovnich povinnosti zaméstnance a miiZe tak byt diivodem k okamzitému zruse-
ni pracovniho poméru. (Jansa, Otevrel, 2014, s. 80)

3.3.2 Smluvni ochrana informaci

Mnohdy je vhodné zajistit ochranu informaci smluvné. Diivodem smluvni ochrany
byva predevSim obecna podoba pravni dpravy, kterad ¢asto neni schopna reflekto-
vat konkrétni potieby daného pripadu. Pri pfipadném soudnim rizeni je navic cas-
to obtiZné prokazat, zda Slo ¢i neSlo o dané chranéné informace, protoze zakon
nabizi pouze obecnou, Siroce pojatou definici. Smluvni dprava umoziuje presnéjsi
definici danych pojmi a stanoveni podminek vyhovujicich konkrétnimu pripadu.
(Maisner, 2011, s. 140)

Situace, kdy je podle Maisnera smluvni Uprava ochrany dat velmi vhodna, jsou
zejména tyto:

e VyZaduje to povaha smluvniho vztahu - napft. v pripadé smlouvy o dilo
na komplikovanou dodavku, na které bude pracovat mnoho pracovnikl ¢i
subdodavateld.

e Strany uzaviraji vice smluv - je praktické uzavtit jednu smlouvu, ktera upra-
vuje ochranu informaci pro vSechny smlouvy vzniklé mezi urcitymi smluvnimi
stranami.

e ObtiZné vycislitelna nahrada Skody nebo vySe nemajetkové Gjmy - v takovych
pripadech je vhodné sjednat smluvni pokutu, ktera nahradu Skody nahrazuje
nebo dopliiuje.
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e Vyjednavani o uzavieni smlouvy - pfedsmluvni ochrana informaci je sice za-
kotvena piimo v zakoné, v pripadé jednani o uzavieni smlouvy, pti kterém do-
chazi k vyméné citlivych informaci, je vSak vhodné ochranu informaci a jeji
podminky zajistit i smluvné.

e Smluvni strana je povinna chranit data tiretich osob - typickym prikladem mii-
Ze byt sprava informacnich systémii bank.

¢ Informace jsou primo predmétem smluvniho vztahu - jedna se o smlouvu me-
zi spravcem a zpracovatelem, predmétem smlouvy je jakékoliv nakladani s da-
ty, napr. analyza, ochrana apod. (2011, s. 142)

Podoba smlouvy pro ochranu informaci neni zdkonem definovana. MiiZe se jednat
jak o dodatek ke smlouvé nebo jen ¢ast smluvniho ujednani, tak o samostatnou
smlouvu, ¢asto nazyvanou NDA (non-disclosure agreement). VétSina autort (Mais-
ner, 2011, s. 144) (Jansa, Otevrel, 2014, s. 163) doporucuji ve smluvnim ujednani
vzdy zvazit nasledujici:

e Presné vymezeni chranénych informaci - nevhodna jsou ujednani, ktera chra-
ni veSkeré informace, které se subjekt pri plnéni smlouvy dozvi, zejména je-li
to dale spojeno s vysokou smluvni pokutou. Je totiz ziejmé, Ze se strany
pri plnéni smlouvy o sobé navzajem dozvi velké mnoZstvi informaci, mnoho
z nich vSak bude vSeobecné zndmo nebo nebudou pro podnikatele natolik vy-
znamné. Musi se jednat o informace, u kterych je rozumné, aby byly ochrano-
vany.

e Oznaceni chranénych informaci - doporucuje se stanovit, zda a jak budou
chranéné informace oznaceny. Vhodné je napft. slozku s takovymi dokumenty
nebo datovy nosic¢ oznacit Stitkem ,,obchodni tajemstvi“ ¢i ,divérné informa-
ce“ apod. Zaroven ale neni vhodné z takového oznaceni Cinit nutnou podmin-
ku ochrany, protoZe je v praxi velmi tézké zajistit, aby u vSech udajl toto
oznaceni vZdy bylo. U informaci, které jsou pro firmu opravdu dtlezité, je to
vSak Zadouci.

e Rozsah a zplisob ochrany - je dobré upiesnit okruh osob, které budou s in-
formacemi pracovat a také zplisob technické ochrany. Je vhodné ve smlouvé
myslet i na pripady, kdy s informacemi budou muset pracovat i jiné osoby,
napf. auditori, pravni zastupci apod.

e Casovy rozsah ochrany - informace by mély byt chranény jen po dobu, po kte-
rou ma jejich ochrana pro smluvni strany vyznam. Je tedy nevhodné ujednat
ochranu platnou na neomezenou dobu. Nékteré informace se postupem casu
miiZou stat vSeobecné zndmymi, jiné pozbydou vyznamu po splnéni smlouvy.

e Vyslovny zavazek stran udaje chranit - i kdyZ se miiZze zdat, Ze se jedna o sa-
mozrejmost, je tato podminka pro ochranu dat klicova. Bez tohoto prohlaseni
totiZ neexistuje povinnost informace chranit, a tedy neni mozné se poté dovo-
lavat jejich ochrany. Vyjimkou jsou obchodni tajemstvi, diivérné informace
a osobni udaje, které, pokud jsou splnény vSechny pojmové znaky, jsou chra-
nény ze zakona.
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e Stanoveni ndhrady skody - nahrada Skody poSkozenému naleZi ze zakona.
Nevyhodou ale je, Ze poskozeny ma povinnost dokazat vznik a vysi Skody, coZ
byva velmi obtiZzné, v mnoha pripadech dokonce aZ nemozné. Proto je vhod-
néjsi sjednat misto nahrady skody smluvni pokutu (viz dale).

V pripadé smlouvy se zaméstnancem je zaméstnavatel limitovan ZP. Rozsah
nahrady Skody je dan formou zavinéni, druhem odpovédnosti a funkci za-
méstnance. V zadsadé je zaméstnanec povinen nahradit celou skute¢nou skodu,
maximalné vsak do vyse 4,5nasobku primérného mésicniho vydélku zamést-
nance. USly zisk zaméstnanec povinen nahradit neni. Tyto limitace neplati
v piipadech, kdy je Skoda zplisobena imyslné, v opilosti nebo v diisledku pozi-
ti jinych omamnych latek. Zvlastni povinnosti maji vedouci zaméstnanci. (Gal-
vas, 2015, s. 690)

e Ujednani o smluvni pokuté - ujednani o smluvni pokuté je pomérné vyhod-
nym fakultativnim ujednanim. V pripadé poruseni povinnosti nalezi poskoze-
né strané smluvni pokuta bez ohledu na to, zda mu poruSenim této povinnosti
druhou smluvni stranou vznikla $koda ¢i nikoliv.

Podle § 2050 NOZ plati: ,je-li ujedndna smluvni pokuta, nemd véritel prdavo
na ndhradu skody vzniklé z poruseni povinnosti, ke kterému se smluvni pokuta
vztahuje.” Je-li tedy smluvni pokuta ujednana, predstavuje v podstaté pausali-
zovanou vysi nahrady Skody. Véritel nemusi dokazovat vysi vzniklé Skody ani
pricinnou souvislost mezi poruSenim povinnosti a vzniklou skodou (jako by
tomu bylo v pripadé uplatnéni naroku na nadhradu $kody), avSak neni oprav-
nén pozadovat ndhradu Skody, ktera sjednanou smluvni pokutu prevysuje.
(Achour, Pelikan, 2015, s. 88)

Ustanoveni § 2050 NOZ vsak neni ustanovenim kogentnim, tzn. 1ze se od néj
smluvné odchylit. V pripadé zajmu o narok na smluvni pokutu i ndhradu sko-
dy soucasné je nutné tento pozadavek vyslovné uvést ve smlouvé. (Achour,
Pelikan, 2015, s. 88)

Dal$im zajimavym a pro poskozenou stranu neptijemnym faktem je, Ze ne-
primérené vysokou smluvni pokutu miiZe soud na navrh dluZznika snizit, a to
,aZ do vyse skody vzniklé do doby rozhodnuti porusenim té povinnosti, na kterou
se vztahuje smluvni pokuta. K ndhradé skody, vznikne-li na ni pozdéji prdvo, je
poskozeny oprdvneén do vyse smluvni pokuty”. (§ 2051 NOZ) Dle § 588 NOZ na-
vic soud i bez ndvrhu prihlédne k neplatnosti pravniho jednani, které se zjev-
né pri¢i dobrym mravim. (Havlik, 2013)

Dale, v pripadé vzniku nemajetkové djmy, kterd ma byt nahrazena zados-
tiuc¢inénim, se tato povinnost dle § 2984 NOZ posoudi obdobné podle ustano-
veni o povinnosti nahradit Skodu. Achour a Pelikan (2015, s. 89) proto dopo-
rucuji formulovat ujednani o smluvni pokuté tak, aby vedle zaplaceni smluvni
pokuty umoznovalo nahradu Skody, ale i odCinéni pripadné jiné Gjmy.

Se zameéstnancem muze zaméstnavatel ujednat smluvni pokutu pouze
v ramci konkuren¢ni dolozky.

¢ Informacni povinnost - strany by se mély vzajemné informovat o uniku in-
formaci.
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e Ujednani o zvlastni ochrané autorskych prav - pokud se s autorskymi pravy
naklada nebo je k plnéni smlouvy pouZito autorské dilo, napt. pocitacovy pro-
gram, je vhodné vénovat pozornost i této specialni ochrané.

V pripadé zajisténi ochrany informaci vii¢i zaméstnancim ma zaméstnavatel moz-
nost vydat pracovni rad. Ten slouzi k Gpravé prav a povinnosti jak zaméstnance,
tak zameéstnavatele. Dle § 306 ZP je pracovni rad ,zvildstnim druhem vnitiniho
predpisu, jeZ rozvddi ustanoveni tohoto zdkona, popripadé zvldstnich pravnich pred-
pisti podle zvidstnich podminek u zaméstnavatele, pokud jde o povinnosti zaméstna-
vatele a zaméstnance vyplyvajici z pracovnéprdvnich vztahii“.

Pracovni rad nesmi zakladat nové povinnosti zaméstnance. Povinnosti lze
ujednat pouze v pracovni smlouvé nebo jiném smluvnim ujednani. Pracovni fad
tyto povinnosti pouze bliZe specifikuje. (Verejny ochrance prav, 2016)

S pracovnim rfadem je zaméstnavatel podle § 31 ZP povinen sezndmit nové
zameéstnance jeSté pred nastupem do zaméstnani. Stavajici zaméstnance je za-
méstnavatel povinen informovat o vydani, zméné nebo zruSeni nejpozdéji
do 15 dnd. Déle, dle § 305 odst. 4, musi byt vnitini predpis vSem zaméstnanciim
zaméstnavatele pristupny.

Nasledujici text se vénuje takovym firemnim informacim, které si z pohledu jejich
ochrany zaslouZi zvlastni pozornost. Dle predmétu ochrany je lze shrnout nasle-
dovné:

obchodni tajemstvi

know-how

divérné informace

osobni udaje

3.4 Obchodni tajemstvi

Obchodni tajemstvi je nehmotny statek, jedna se o nedilnou souc¢ast obchodniho
zavodu a je majetkem podnikatele. (Stenglova, 2005, s. 15)

NOZ definuje obchodni tajemstvi v § 504 nasledovné: ,,obchodni tajemstvi tvori
konkurencné vyznamné, urcitelné, ocenitelné a v prislusnych obchodnich kruzich
béZné nedostupné skutecnosti, které souviseji se zavodem a jejichZ vlastnik zajistuje
ve svém zdjmu odpovidajicim zpiisobem jejich utajent.”

Abychom mohli urcité skutecnosti povazovat za obchodni tajemstvi, je ne-
zbytné, aby splnovaly vSechny zakonem dané pojmové znaky soucasné, proto
jsou detailnéji popsany nize:

e Souvisi se zavodem - dané skutecnosti se zavodem souvisi natolik, Ze jsou
pro podnikatele z hlediska podnikani relevantni.

e KonkurencCné vyznamné - jedna se o trzné vyuzitelné informace, které jeho
vlastnikovi (podnikateli) vii¢i konkurenci poskytuji nezanedbatelnou vyhodu,
protoZe konkurence je nezna, nebo k nim nema pristup.
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e Ocenitelné - skutecnosti jsou nehmotnym statkem s hodnotou vyjadtitelnou
penézi, jsou tedy zpenéZitelné ¢i jinak hospodarsky vyuZitelné.

e Urcitelné - je moZné je dostateCné a urcité identifikovat napt. v dokumentaci.

e Utajené - nejsou bézné dostupné v prislusnych obchodnich kruzich, ¢imz jsou
mysleny osoby, které jsou potencidlnimi nebo skute¢nymi konkurenty podni-
katele (nebo osoby, které by jim takové skutecnosti mohly sdélit). Presto, Ze je
napr. skutecnost znama védecké verejnosti, nemusi byt znama v prislusnych
obchodnich kruzich.

e Utajeni je odpovidajicim zplisobem zajiStovano jejich vlastnikem - odpovida-
jicim zplisobem znamend priméiené povaze a hodnoté utajované skutecnosti.
(Cerna a kolektiv, 2016, s. 207) (Dolecek, 2015)

Obchodnim tajemstvim mohou byt napriklad databaze odbérateli a dodavateld,
marketingova strategie, vzorniky, technologicky postup, navod, projektova doku-
mentace, problematika cenové politiky a kalkulace, technicky vykres, vynalez, au-
torské dilo apod. (Cada, 2014, s. 60) O obchodni tajemstvi se v§ak nejedna v p¥ipa-
dé patentovanych vynalezi a chranénych uzitnych ¢i primyslovych vzort, protoze
ty jsou veiejné dostupné. (Cerna a kolektiv, 2016, s. 207)

Nositelem prava k obchodnimu tajemstvi je podnikatel provozujici obchodni
zavod. Je tedy v jeho zajmu své obchodni tajemstvi utajovat a pattri¢né chranit, jeli-
koZ se jedna o informace, které mu piinaseji vyznamnou konkurencni vyhodu.
Provoz takového zavodu vSak nutné predpoklada, Ze je svéri nebo jinak zpristupni
alespon nékterym svym zaméstnanciim at' uz plné nebo v rozsahu, v jakém je to
k plnéni jejich povinnosti potirebné. Fakt, Ze obchodni tajemstvi svéri nebo jinak
zpiistupni zaméstnanci nebo skupiné zaméstnancli vsak jesté neznamena, Ze je
jeho pravo na obchodi tajemstvi dotteno. Podnikatel vSak musi ve vztahu k za-
méstnancliim piijmout odpovidajici opatieni potiebna k utajeni obchodniho tajem-
stvi. (Stenglova, 2005, s. 45)

Zajisténi efektivni ochrany obchodniho tajemstvi byva obtiZné. Je proto vice
neZ vhodné nepodcenit smluvni ani fyzickou ochranu. (Jansa, Oteviel, 2014, s. 160)

Obchodni tajemstvi je chranéno primo ze zakona NOZ, TZ a autorskym za-
konem, a to po celou dobu, kdy jsou naplnény vSechny zakonné znaky. (Jasna, Ote-
virel, 2014. s. 160)

V prvni fadé je obchodni tajemstvi chranéno zdkonem ¢. 89/2012, obfanskym
zadkonikem (NOZ), kde jeho ochrana vyplyva z ochrany vlastnictvi (§ 1040-1042)
a ze zakazu nekalé soutéZe. Za nekalou soutéz se podle § 2985 povazuje ,jedndni,
jimZ jednajici jiné osobé neoprdvnéné sdéli, zpristupni, pro sebe nebo pro jiného vyu-
Zije obchodni tajemstvi, které miiZe byt vyuZito v soutéZi a o nemz se dovédel

a) tim, Ze mu tajemstvi bylo svéreno nebo jinak se stalo pristupnym na zdkladé
jeho pracovniho poméru k soutéZiteli nebo na zdkladé jiného vztahu k nému, popri-
padé v ramci vykonu funkce, k nizZ byl soudem nebo jinym orgdnem povoldn

vsvs
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Pri poruSeni obchodniho tajemstvi tedy podnikateli prislusi ochrana jako pri neka-
1é soutéZi. To znamena, Ze ,o0soba, jejiz prdvo bylo nekalou soutéZi ohroZeno nebo
poruseno, muiZe proti rusiteli poZadovat, aby se nekalé soutéZe zdrzel nebo aby od-
stranil zdvadny stav. Ddle miiZe poZadovat primérené zadostiucinéni, ndhradu $kody
a vyddni bezdiivodného obohaceni”. (Maisner, 2011, s. 134)

Obchodni tajemstvi je chranéno také TZ (§ 248). Zde pii naplnéni znakd neka-
1é soutéZe a zplisobeni Skody ve vysi nejméné 50 000 K¢ hrozi pachateli odnéti
svobody aZ na tfi léta, zakaz ¢innosti nebo propadnuti véci. S poruSenim obchodni-
ho tajemstvi mlze souviset i trestny ¢in zneuZiti informaci v obchodnim styku, jez
upravuje § 255. (Jansa, Otevrel, 2014, s. 161)

Nékteré druhy informaci mohou byt chranény nejen jako obchodni tajemstvi,
ale i autorskym zakonem, napt. zdrojové kdédy software. (Jansa, Oteviel, 2014,
s.161)

Dle Jansy a Oteviela (2014, s. 160) je dokazovani Skody v praxi tézko prokaza-
telné, proto doporucuji smluvni ochranu obchodniho tajemstvi. Ta je vyhodna pre-
dev$im proto, Ze je mozZné zde presné formulovat obchodni tajemstvi, formy jeho
poruseni a sankce. (Jansa, Otevtel, 2014, s. 161)

Nelze opomenout fyzickou ochranu informaci v podobé omezenych pristupii
na urcita pracovisté ¢i do informacnich systémi apod. Podle diivéjsiho OZ byla
vazba mezi materialni a smluvni ochranou ze zakona dokonce povinna. Vlastnik
takovych informaci musel projevit vili tyto informace utajovat. To mohl ucinit
napr. v internim predpise nebo patficnym oznaCenim utajovanych informaci. Po-
kud tomu tak nebylo, nebylo moZné se pri vyzrazeni takovych informaci dovolavat
prava na ochranu obchodniho tajemstvi. (Maisner, 2011, s. 133)

NOZ prichazi s koncepci ochrany zajmi vlastnika. To znamena, Ze z okolnosti
musi byt ziejmé, Ze utajeni danych skutecnosti je v zadjmu jejich vlastnika. Ten
o tom jiZ ale neni povinen uéinit formalni projev vile. (Cerna a kolektiv, 2016,
s. 209) Nicméné oznaceni obchodniho tajemstvi, zabezpeceni jeho dostatecné fy-
zické ochrany ¢i Upravu podminek pro zachazeni s takovymi informacemi v pra-
covnim fadu lze i presto jediné doporucit.

Je potieba si také uvédomit to, Ze pouhé ujednani smluvnich stran oznacujici
urcité informace za obchodni tajemstvi jeSté neznamena, Ze se tyto daje obchod-
nim tajemstvim stanou, pokud tyto informace nenapliiuji pojmové znaky obchod-
niho tajemstvi definované v § 504 NOZ. (Cada, 2010, s. 77)

3.4.1 Konkurenc¢ni dolozka

K ochrané obchodniho tajemstvi po skonceni pracovniho poméru slouzi prede-
vSim konkurencni dolozka. Jde o dohodu, ve které se zaméstnanec zavazuje, Ze se
po urcitou dobu po skonceni zaméstnani (maximalné 1 rok) zdrzi vykonu vydélec-
né Cinnosti, ktera by byla shodna s predmétem cinnosti zaméstnavatele nebo ktera
by méla vii¢i nému soutézni povahu. Zaméstnavatel se za to zavazuje zaméstnanci
poskytnout primérené penéZzité vyrovnani, nejméné vsak ve vysi jedné poloviny
primérného mésicniho vydélku, za kazdy mésic plnéni zavazku. (Bélina, 2014,
s. 177)
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V konkurenc¢ni doloZce je mozné sjednat smluvni pokutu, kterou je zaméstna-
nec zameéstnavateli povinen zaplatit, jestlize zavazek porusi, tedy bez ohledu
na vznik Skody. Jeji vySe musi byt primérena povaze a vyznamu c¢innosti zameést-
nance. (ZP)

Konkuren¢ni doloZzka musi byt uzaviena pisemné, a to kdykoliv béhem pra-
covniho poméru. MiiZe se jednat o soucast pracovni smlouvy, samostatnou smlou-
vu nebo o dodatek k pracovni smlouvé. V piipadé, Ze byla sjednana zkuSebni doba,
miiZe byt konkurenc¢ni dolozka sjednana az po jejim uplynuti, jinak je dohoda ne-
platna. To mlze pro zaméstnavatele znamenat problém, pokud ma obavy z uniku
dtlezitych informaci a know-how, které zaméstnanci poskytne jiz ve zkusebni do-
bé. (Simeckova, 2008, s. 100)

Podle § 310 ZP neni mozné konkurenc¢ni dolozku sjednat s kazdym zamést-
nancem, ale pouze v pripadech, jestlize to je moZné od zaméstnance spravedlivé
poZadovat s ohledem na povahu informaci, poznatki, znalosti pracovnich a techno-
logickych postupti, které ziskal v zaméstnani u zaméstnavatele a jejichz vyuZiti
pri zaméstnancové nasledné vydélecné cinnosti by mohlo zaméstnavateli zavaz-
nym zptsobem ztizit jeho Cinnost. Konkuren¢ni dolozku lze tedy sjednat se za-
méstnanci, ktefi pracuji s takovymi informacemi, které zaméstnavatel aktivné
ochranuje, napt. divérné informace o dodavatelich, obchodni tajemstvi, know-
how. Pokud zaméstnanec s takovymi informacemi nepracuje, byla by konkurencni
doloZka s nim uzavienda relativné neplatna. Z uvedeného je zrejmé, zZe se konku-
renéni dolozka bude ve vét$iné pripadu sjednavat s Fidicimi pracovniky. (Simecko-
va, 2008, s. 109)

Konkuren¢ni dolozku je moZné sjednat i v dohodach konanych mimo pracovni
pomér. Zde vSak existuje riziko, Ze by toto ujednani mohlo byt soudem shledano
v rozporu s dobrymi mravy, jelikoZ tyto pracovnépravni vztahy maji pouze dopli-
kovy charakter a neposkytuji zaméstnanctim ani dostatecné velky vydélek, ani do-
state¢nou ochranu zaméstnani. (Valickova, 2016)

V literatuie se objevuje vice nazort na to, k jakému okamziku pomérovat kon-
kurenc¢ni ¢innost. Zda pouze k okamZiku uzavireni konkurencni dolozky, celé dobé
trvani pracovniho poméru zaméstnance nebo az ke dni jeho skonceni. VétSina au-
torli se shoduje na tom, Ze rozhodujicim okamzikem je skonceni pracovniho pomé-
ru, protoZe mnoho informaci, které zaméstnanec za dobu trvani pracovniho pomeé-
ru ziskal, uzZ nemusi byt dale zaméstnavatelem vyuZzivany pro jeho podnikatelskou
¢innost. DalSi otazkou je, zda ma vétsi vahu samotny fakt konkurovani predmétu
¢innosti podnikatele nebo skutecna soutézni povaha jednani zaméstnance. Pred-
mét Cinnosti podnikatele je vidy zapsan v obchodnim rejstriku, tento zapis vSak
nemusi plné odrazet aktudlni stav, protoZe podnikatel uz napt. nemusi nékterou
¢innost vykonavat. Dle Simeckové by proto mélo byt piihlédnuto hlavné ke sku-
te¢né moznosti poskodit zaméstnavatele soutéZnim chovanim zaméstnance. (Si-
meckova, 2008, s. 104)

Zakon umoZznuje konkurencni dolozku vypovédét ze strany zaméstnance
v pripadé prodleni zaméstnavatele s vyplacenim penéZzitého vyrovnani. MoZné je
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také odstoupeni zaméstnavatele, ale pouze za dobu trvani pracovniho poméru.
(Bélina, 2014, s. 177)

Podle Jansy a Otevrela je konkurencni dolozka velmi zneuzitelnym institutem.
Diivod spatfuji zejména v tom, Ze je pro zameéstnavatele velmi obtiZné prokazat
(nebo se o tom vilibec dozvédét), Ze zaméstnanec poskytl dlivérné informace kon-
kurenci, nebo Ze s konkurenci spolupracuje. Pfesto i po tuto dobu musi zamést-
nanci vyplacet penéZité vyrovnani. (2014, s. 91)

3.5 Know-how

V literature i praxi se casto povaZuji za synonyma pojmy obchodni tajemstvi
a know-how. Obsah tohoto vyrazu neni v ¢eské pravni terminologii jasné vymezen,
jeho upravu vsak mliZeme nalézt v narizeni Komise EU 330/2010. To definuje
know-how jako ,tajny, podstatny a identifikovany celek praktickych nepatentova-
nych informaci, které jsou vysledkem zkusenosti dodavatele a jsou jim otestovdny”.
Know-how ma tedy nasledujici tfi znaky:
e Tajné - jako soubor informaci neni vSeobecné znamé ani snadno dostupné.
Jednotlivé ¢asti vSak nutné zcela neznamé ¢i nedosaZitelné byt nemusi.
e Podstatné - jedna se o informace podstatné a uZzite¢né pro vyrobu, vyvoj, pou-
Zivani, prodej nebo dalsi prodej smluvniho zboZi a sluzeb.
¢ Identifikovatelné - know-how musi byt dostate¢né rozsahle a srozumitelné
popsané a vhodnou formou zaznamenané, aby bylo moZné ovérit, zda spliuje
podminku tajnosti a diilezitosti. (Cerné a kolektiv, 2016, s. 212) (Cada, 2014,
s.70)

Tab. 1 Srovnani zakonnych znaki obchodniho tajemstvi a know-how
Znak Obchodni tajemstvi Know-how
Identifikovatelné V v
Tyka se zavodu V
Podstatny vyznam V
Konkuren¢né vyznamné V
Ocenitelné V
Utajené V v
\/'

ZajiSténa ochrana
Zdroj: Vlastni prace autorky podle zdroje Cerna a kolektiv, 2016, s. 212

Z vyse uvedenych znakl know-how a obchodniho tajemstvi vyplyv4, Ze know-how
je (z pravniho hlediska) chapano Sireji, protoZe zahrnuje i takové skutecnosti, kte-
ré se netykaji zavodu, nemusi byt konkurencné vyznamné a jejich majitel nemusi
zabezpecovat jejich ochranu. Je vSak zrejmé, Ze know-how bude c¢asto spliovat
i nékteré znaky obchodniho tajemstvi. (Cerna a kolektiv, 2016, s. 212) Zejména
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v pripadech, kdy se bude jednat o natolik diilezité informace, které firmé prinasi
konkuren¢ni vyhodu, budou jisté jejim majitelem i aktivné utajované. Pokud je bu-
de chtit navic smluvné chranit, je nutné takové informace i ocenit.

Za know-how miizeme povazovat zejména vyrobni postupy, receptury, tech-
nické informace a dokumentace k vyrobé urcitého vyrobku, vysledky pokusi
a zkouSek apod. Jedna se vSak také o znalosti, zkuSenosti, schopnosti a zru¢nosti,
at’ uz byly zachyceni pisemné ¢i nikoliv. Jsou to skutecnosti, které jeho majiteli
umoznuji vyrabét nebo obchodné poskytovat néco, co by jinak vyrabét nedokazal
nebo mu umoZiiuji vyrobu efektivngjsi ¢i presnéjsi. (Cada, 2014, s. 70)

Na rozdil od obchodniho tajemstvi, know-how neni chranéno primo ze za-
kona. Podnikatel ma moZnost vyuzit pouze ochranu smluvni. Jak jiz bylo zminéno
vySe, know-how miiZe Casto spliiovat podminky obchodniho tajemstvi, v takovych
piipadech mu samoziejmé prislusi ochrana obchodniho tajemstvi. (Maisner, 2011,
s.138)

Tak jako neni zakonem definovano samotné know-how, tak neni definovana
ani podoba smlouvy o know-how. Jedna se o zvlastni smluvni typ a neni nikde sta-
noveno, jak ma takova smlouva vypadat. Existuji vSak jisté podobnosti napf.
se smlouvou licen¢ni. (Cada, 2010,s.91)

Piesna specifikace know-how ¢i vycisleni jeho penézité hodnoty mize byt dle
Cady velmi problematické, mnohdy spise nemozné. Know-how totiz vznika kombi-
naci a postupnym zdokonalovanim c¢innosti ve vyrobé nebo pii poskytovani sluzeb.
Jedna se (vétSinou) o dlouhodoby proces, na kterém se primo ¢i nepfimo podileji
osoby s riznym oborovym zaméienim, s riiznymi zkuSenostmi a schopnostmi.
Vymezeni predmétu smlouvy vsak predstavuje jeden z nejdilezitéjSich clanka
smlouvy, jehoZ neptresna nebo nepromyslena formulace mize obéma strandm zpu-
sobit fadu problémi. (2010, s. 83)

Z vyse uvedeného je ziejmé, ze smlouvy o know-how podléhaji mnoha rtz-
nym vlivim a jen stéZi se hledaji néjaka obecna pravidla ¢i vzory, jako je tomu
u béznéjsich smluvnich typt, napt. smlouvy kupni ¢i smlouvy o dilo, které jsou
presné definovany zakonem, konkrétné NOZ. Pti uzavirani smluv o know-how jsou
kladeny vyssi pozadavky na dlivéru partnert a jejich technickou droven, piipadné
na mezinarodni aspekty. (Cada, 2010, s. 93)

3.6 Duvérné informace

Dalsi skupinou chranénych informaci jsou informace diivérné. Tento pojem byva
také Casto mylné zaménovan s pojmem obchodni tajemstvi. Zakon definici divér-
nych informaci neposkytuje, to je ponechano na smluvnich stranach. (Cada, 2014,
s. 65)

NOZ o dlvérnych informacich hovoii v § 1730 nasledovné: ,Poskytnou-Ii si
strany pri jedndni o smlouvé tidaje a sdéleni, md kaZdd ze stran prdvo vést o nich zd-
znamy, i kdyZ smlouva nebude uzavrena. Ziskd-Ii strana pri jedndni o smlouvé o dru-
hé strané diivérny tdaj nebo sdéleni, dbd, aby nebyly zneuZity, nebo aby nedoslo
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k jejich prozrazeni bez zdkonného dilvodu. Porusi-li tuto povinnost a obohati-li se
tim, vydd druhé strané to, oc se obohatila.”

Dlivérné informace jsou tedy chranény ze zakona v ramci tzv. predsmluvni
ochrany. Hlavnim dGvodem je ochrana informaci v pripadech, kdy k uzavieni
smlouvy nakonec nedojde. Pfi jednani o smlouvé se totiZ strany snazi o druhé
smluvni strané zjistit co nejvice informaci, které jim pomohou k rozhodnuti, zda
danou smlouvu uzavtit nebo ne. Casto se jedna o obchodni tajemstvi ¢ know-how.
(Uklein, 2015)

Formulace je vSak natolik obecnd, Ze dokazovani pripadné Skody mize byt
velmi slozité. Zakon totiZ nestanovuje ani charakter takovych informaci a nové ani
nutnost takové informace oznacit. Postacuje, Ze z prohlaseni druhé strany nebo
okolnosti jednani o smlouveé vyplyva, Ze dané informace nesmi byt druhou stranou
zneuzity ¢i prozrazeny. (Callaghan, 2015)

V pripadé, Ze jsou v ramci predsmluvnich jednani predavany divérné
a pro smluvni strany dtlezité informace, je vhodné uzavrit smlouvu o jejich
ochranég, kde budou dané informace a zpiisob jejich ochrany bliZe urceny. (Maisner,
2011, s.143)

3.7 Osobni udaje

Zakon ¢. 101/2000 Sb., o ochrané osobnich tdaji (dale ,ZoO0OU*), definuje osobni
udaje takto: ,,0Osobnim tidajem je jakdkoliv informace tykajici se urceného nebo urci-
telného subjektu tdaji. Subjekt tdaji se povaZuje za urceny nebo urcitelny, jestliZe
Ize subjekt udajii primo ¢i neprimo identifikovat zejména na zdkladé Cisla, kédu nebo
jednoho (i vice prvki, specifickych pro jeho fyzickou, fyziologickou, psychickou, eko-
nomickou, kulturni nebo socidlni identitu.” Subjektem tdajti je dle tohoto zdkona ,,fy-
zickd osoba, k niZ se osobni udaje vztahuji“.
Osobni udaje se déli do nasledujicich skupin:

¢ Identifika¢ni - vyjadiuji néjakou vlastnost ¢i charakteristiku, kterou rozlisu-
jeme u vSech lidi patticich do urcité skupiny a jejiz pouZiti je formalné podpo-
rovano nebo vyzadovano. Jedna se o udaje, které slouzi k urceni totoZnosti
subjektu, a které se vyskytuji v arednich zaznamech, jde napt. o rodné cislo,
Cislo socialniho pojisténi, ¢islo obcanského prikazu, datum narozeni, jméno
a prijmeni, statni obCanstvi nebo také elektronicky podpis ¢i fotografii. Jedna
se 0 nejpocetnéjsi skupinu osobnich udaja.

e Kontaktni - znalost téchto udaji umoznuje danou osobu kontaktovat, patii
sem zejména telefonni Cislo, korespondencni ¢i e-mailova adresa.

e Popisné - jedna se o informace, které poskytuji jiZ komplexni obraz o fyzické
osobé. Jsou to napft. informace o piivodu, zvycich, chovani, dosazeném vzdéla-
ni, informace o rodinnych vztazich ¢i majetkovych pomérech, nebo také in-
formace o vysce a vaze Clovéka.

e Transakéni - tyto udaje vznikaji vyhradné ¢innosti spravce nebo zpracovatele,
Casto jsou vytvareny pomoci automatizovaného eviden¢niho systému. MlZe se
jednat napt. o datum vzniku a ukonceni pracovniho poméru, pracovni funkce
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nebo cislo evidencni karty. (Novak, 2014, s. 87) (MatouSova, Hejlik, 2008,
s.21)

Urad pro ochranu osobnich tdaji (dale ,U00U*) ve své piiruéce pro podnikatele
definuje osobni udaje nasledovné: ,Osobni tidaje tvori soubor jednotlivych informa-
ci, které umoznuji rozlisit prislusné subjekty udajii od jinych subjekti a kontaktovat
je nebo pomérné jednoduse s nimi kontakt navdzat a Cinit o subjektech udajii zavery,
které je mozné z takovych udajii vyvodit. Pri zpracovdni jsou tyto tidaje povaZovdny
za osobni, pokud je moZné z nich odvodit jejich vztah k prislusnému subjektu udaji.”
(2011,s.7)

Aby se tedy jednalo o osobni tidaj, musi byt moZné na zakladé néj (nebo na za-
kladé skupiny udaji) identifikovat nebo kontaktovat subjekt udaji, tzn. jednu
urcitou osobu. K identifikaci osoby nékdy staci jediny udaj, v jinych pripadech je
nutna kombinace dvou nebo vice Udajii, zejména jde o kombinaci tidajt identifi-
kacnich s udaji popisnymi a kontaktnimi. Nékteré informace totiZ samy o sobé
osobnimi Uidaji nejsou, ale stavaji se jimi az v kombinaci s dalSimi udaji. Je proto
velmi dlileZzité zohlednit kontext takovych informaci. (Novak, 2014, s. 87)

O osobni udaj se také nejedna v pripadé, kdy je k jeho zjisténi potieba nepfri-
mérené mnozstvi Casu, usili nebo materialnich prostredki. (Novak, 2014, s. 89)

Zo00U v § 4 dale definuje nasledujici pojmy:

e Spravce osobnich udaji - urcuje ucel a prostredky zpracovani osobnich udajt,
provadi samotné zpracovani a odpovida za néj. Tim mize povérit zpracovate-
le.

e Zpracovatel - na zakladé zvlastniho zakona nebo povéreni spravcem zpraco-
vava osobni udaje.

e Zpracovani osobnich udajl - je ,jakdkoliv operace nebo soustava operaci, které
sprdvce nebo zpracovatel systematicky provddéji s osobnimi tidaji, a to automa-
tizované nebo jinymi prostredky. Zpracovdnim osobnich tdaji se rozumi zejmé-
na shromazd'ovdni, ukldddni na nosice informaci, zpristupriovdni, uprava nebo
pozmériovdni, vyhleddvdni, pouZivdni, preddvdni, Sifeni, zverejriovdni, uchovd-
vdni, vyména, tiidéni nebo kombinovdni, blokovdni a likvidace*.

e Souhlas subjektu udaji - je ,svobodny a védomy projev viile subjektu udajti, je-
hoZ obsahem je svoleni subjektu udajii se zpracovdnim osobnich tdajii“.

Spravce miize zpracovavat osobni udaje pouze se souhlasem subjektu udaja. Ten
musi byt pti udéleni souhlasu informovan o tom, pro jaky ucel, jakému spravci
a na jak dlouhou dobu souhlas dava. (Bartik, Janeckovd, 2010, s. 145)

Souhlas se zpracovanim osobnich udaji je svym charakterem jednostranné
pravni jednani, proto je jeho zarazeni do smluvniho ujednani nevhodné. Souhlas
se zpracovanim osobnich Udaji nesmi byt podminkou, ktera by, v pripadé jeho
neudéleni, znemoznovala uzavieni smluvniho vztahu. (Novak, 2014, s. 125)

Zakon nestanovuje primo formu takového souhlasu, musi vSak spliiovat urcité
nalezitosti: musi byt uc¢inén svobodné, vazné, urcité a srozumitelné. Subjekt tidajt
musi byt predem informovan o ucelu a rozsahu zpracovavanych informaci a o tom,
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kdo a jak dlouho bude jeho osobni Gildaje zpracovavat. Obecné prohlaseni ,Souhla-
sim se zpracovanim svych osobnich udaji dle zdkona o ochrané osobnich adaji“ je
proto naprosto nevyhovujici. (Novak, 2014, s. 125)

Spravce musi byt také po celou dobu zpracovani schopen prokazat, Ze mu sub-
jekt idaji ke zpracovani svilij souhlas poskytl. Pisemny souhlas se zde proto jevi
jako nejvhodnéjsi. Vyslovnost souhlasu vSak zdkon nepoZaduje, mlZe proto byt
u¢inén i konkludentné, napt. tim, Ze subjekt idajli dané Udaje zpracovateli sdm
poskytne. (Janeckova, Bartik, 2012)

Bez souhlasu subjektu udaji miiZe spravce osobni udaje zpracovavat pouze
v ptipadech uvedenych v § 5 odst. 2 ZoOOU. Pro podnikatele jsou nejdilezit&jsi
tyto dvé vyjimky:

e pokud provadi zpracovani nezbytné pro dodrZeni pravni povinnosti spravce
e pokud je zpracovani nezbytné pro plnéni smlouvy, jejiz smluvni stranou je
subjekt idaji, nebo pro jednani o uzavieni nebo zméné smlouvy uskutecnéné

na navrh subjektu udaji (Bartik, Janeckova, 2010, s. 145)

Spravce mize zpracovavat pouze osobni uidaje takového typu, obsahu a rozsahu,
ktery je priméreny ucelu, pro ktery jsou zpracovavany. Osobni udaje by se mély
ve firmach uchovavat pouze po takovou dobu, jez je nezbytna pro dosazeni ucelu,
pro ktery byly shromazdény. (Ochrana osobnich udaji: vybrané otazky, 2011,
s. 18)

Mezi hlavni povinnosti spravce patii zajisténi bezpecnosti osobnich udajt,
tzn. zavedeni vhodnych technickych opatfeni (napf. omezeny pristup, Sifrovany
prenos) a organizacnich opatfeni (napf. interni predpis popisujici zpracovani
osobnich udajt ¢i Skoleni prisluSnych zaméstnancti) zajisSt'ujicich ochranu osobnich
udaji proti jejich zniCeni, ztraté, ipravam, neopravnénému sdélovani a jinym for-
mam nezdkonného zpracovani. Bezpecnostni opatreni by méla zaviset na prostie-
di, ve kterém jsou osobni udaje zpracovavany. (Ochrana osobnich tdaji: vybrané
otazky, 2011, s. 23)

Povinnost mlcenlivosti o osobnich udajich a o bezpec¢nostnich opatrenich,
jejichz zverejnéni by ohrozilo zabezpeceni osobnich 0dajd, je dana ze zakona (Zo-
00U, § 15) véem zaméstnanciim spravce nebo zpracovatele, ale i vem fyzickym
osobam, které na zakladé smlouvy nebo zakonnych povinnosti prichazeji do styku
s osobnimi tudaji u spravce nebo zpracovatele. Povinnost mlcenlivosti trva
i po skonceni zaméstnani nebo piislusnych praci.

Spravce ma déle povinnost informovat UOOU o zamysleném nebo jiZ probi-
hajicim zpracovani osobnich idaji. Vyjimky z oznamovaci povinnosti jsou uvedeny
v § 18 Zo0OU, jedna se napt-. o zpracovani osobnich tidajii zaméstnanci pro perso-
nalni a mzdové ucely. (Bartik, Janeckovd, 2010, s. 153)

S osobnimi udaji se v podnicich setkame na dvou mistech, bud'to jde o osobni
udaje zameéstnanctli nebo o osobni udaje zakaznikd.
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3.7.1  Osobni udaje zaméstnanci

Ochrana osobnich ddajli v pracovnépravnich vztazich se idi vice pravnimi piedpi-
sy, v prvni fadé Z000U, dile ZP, zAkonem o zaméstnanosti a NOZ.

Zaméstnavatel je ze zakona povinen pro stanovené Ucely zpracovavat nékteré
osobni udaje soucasnych, minulych nebo budoucich zaméstnanct. (Ochrana osob-
nich udaji: vybrané otazky, 2011, s. 37)

V pripadé osob uchazejicich se o zaméstnani ve spolec¢nosti je moZné pozado-
vat identifika¢ni a kontaktni ddaje, dale informace o vzdélani, dovednostech a pro-
fesni historii. Po skonc¢eni vybérového tizeni je nutné uchazeci, ktery ve vybéro-
vém Fizeni neuspél, veskeré dokumenty s jeho osobnimi udaji vratit nebo je znicit
(zivotopis, vysledky pftijimacich testi apod.). V piipadé uchovani osobnich udaja
pro budouci vybérové rizenti je jiZ nutny souhlas uchazece. (Ochrana osobnich uda-
ji na pracovisti, 2014, s. 4)

Pfi vzniku pracovniho poméru je sepsana pracovni smlouva a zaloZen za-
méstnancilv spis, do kterého se ukladaji veskeré jeho dokumenty. Jedna se zejména
o pracovni smlouvu a mzdovy vymeér, tzv. osobni dotaznik, dale také informace
o dochazce, praci prescas, pracovnich uUrazech, informace potfebné pro vypocet
mzdy ¢i platbu socialniho a zdravotniho pojisténi. (Bartik, Janeckova, 2010, s. 149)

Soucasti osobniho spisu zaméstnance byva casto také jeho fotografie. Ta je
dle ZoOOU povaZovana za osobni tidaj. Co se tyka faktu, zda zaméstnavatel potie-
buje ke zpracovani takové fotografie souhlas zaméstnance ¢i nikoliv, to zaleZi na
ucelu zpracovani. Nejcastéjsi diivody, kdy zaméstnavatel pozaduje fotografii za-
méstnance, jsou:

e Vystaveni sluzebniho priitkazu - povinnost vydat sluzebni prikaz je ulozena
pouze nékterym zameéstnavatelim podle zvlaStnich pravnich predpist, jde
zejména o statni zaméstnance. V téchto pripadech se jednd o zpracovani
ve smyslu § 5 odst. 2 pism. a) ZoOOU, tedy zpracovani nezbytné pro dodrZeni
pravni povinnosti spravce a k takovému zpracovani zaméstnavatel nepotiebu-
je souhlas zaméstnance.

e Bezpeclnostni diivod - predevsim ve velkych podnicich, kde se zaméstnanci
vzajemné neznaji, mize vystaveni fotografie v internim systému slouzit
k ochrané prav podnikatele. V tomto pfipadé zaméstnavatel také nepotiebuje
souhlas zaméstnance, takové zpracovani vSak nesmi byt v rozporu s pravem
subjektu udaji na ochranu jeho soukromého a osobniho Zivota. (§ 5 odst. 2
pism. ) Zo00U)

e Zverejnéni fotografie na webovych strankach - jedna se moZna o nejcasté;jsi
divod, pro¢ zaméstnavatel vyzaduje od zaméstnance jeho fotografii. V tako-
vém piipadé uz ale zaméstnavatel potrebuje souhlas zaméstnance. Stejné tak
v pripadé, kdy zaméstnavatel vytvari interni databazi svych zameéstnanci,
pro kterou nema diivod opirajici se o zajisténi bezpecnosti a ochrany prav.
V téchto pripadech navic zaméstnavatel nesmi zapomenout na oznamovaci
povinnosti vii¢i UOOU vyplyvajici z § 16 ZoOOU. (Jane¢kova, Bartik, 2012)
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Po skonceni pracovniho poméru mohou byt osobni idaje zaméstnavatelem zpra-
covavany pouze v pripadech stanovenych zdkonem, tj. pro ucely penzijniho ¢i
zdravotniho pojiSténi, dani, archivace nebo v pripadé soudniho sporu. (Ochrana
osobnich udajl na pracovisti, 2014, s. 22)

Osobni ddaje zaméstnancli mohou byt pristupné pouze dvéma skupinam pri-
jemcli: zaméstnancim, ktefi maji od zaméstnavatele vyslovné opravnéni a jejichz
naplni prace je zpracovani takovych dat (napt. nadiizeni, mzdova ucetni), a exter-
nim subjektiim na zakladé pravniho predpisu (napft. kontrola bezpecnosti prace ¢i
finan¢ni kontrola). (Ochrana osobnich idaji na pracovisti, 2014, s. 13)

3.7.2 Osobni uidaje zakaznikii

Podnikatelé zpracovavaji osobni idaje zakaznikl predevsim v souvislosti s plné-
nim plynoucim ze smlouvy nebo za ticelem nabidky svych vyrobki a sluzeb.

Uzavirani smluv obecné vymezuje NOZ, pripadné zvlaStni pravni predpisy.
Rozsah osobnich ddaji nezbytnych pro uzavieni smlouvy zde neni definovan, ne-
smi vSak byt vyssi, neZ je nezbytné pro identifikaci zakaznika a plnéni smlouvy.
Pro identifikaci klienta (fyzické osoby) zpravidla sta¢i jméno a piijmeni, adresa
bydlisté, pripadné datum narozeni. Je zrejmé, Ze se mnozstvi a charakter udaji
bude lisit v zavislosti na povaze a typu nabizenych sluzeb. (Ochrana osobnich uda-
ji: vybrané otazky, 2011, s. 43)

Zpracovani osobnich udaji pro marketingové ucely je jiz ponékud slozitéjsi.
Kazdy podnikatel by chtél dat svym potencidlnim zakaznikiim védét o svych vy-
robcich ¢i sluzbach. Za velmi vhodny prostiredek pro tyto Ucely lze oznacit direct
marketing, umoZnujici presné zacileni, personalizaci sdéleni a rychlou interakci.

Nastroje direct marketingu lze rozdélit podle zpisobu predavani sdéleni na-
sledovné:

1. Elektronické obchodni sdéleni - zde patii zejména e-mail (jak jednotlivé za-
slané obchodni nabidky, tak hromadné e-maily a newslettery), fax a telefonic-
ké osloveni neboli telemarketing

2. Sdéleni predavana postou - zde se mulZe jednat jak o adresné zasilky pro kon-
krétni zakazniky, tak rizné neadresné letakové akce (Karlicek, Kral, 2011)

Zasilani elektronického obchodniho sdéleni je v dneSni dobé velmi vyuZivany
zplUsob osloveni zakaznikl. Jako nejvhodnéjsi prostredek se casto jevi e-mail,
zvlasté ten hromadny. Je levny, priprava neni naro¢na a je mozné takto oslovit vel-
ké mnozstvi lidi za velmi kratkou dobu. Velmi lakavé muZe pisobit i telefonické
oslovovani zakazniki. Na ¢eském trhu je navic mozné zakoupit databaze kontaktt
podle poZadovanych kritérii, napt. vék, obor ¢i lokalita, obsahujici jméno, telefonni
Cislo a e-mailovou adresu. (Mares, 2010)

S $ifenim tzv. obchodniho sdéleni je vSak spojeno nékolik zakonnych omezeni
a podminek, které je potreba splnit. Zakon obchodni sdéleni definuje v § 2: ,0b-
chodnim sdélenim jsou vSechny formy sdéleni, véetné reklamy a vybizeni k ndvstévé
internetovych strdnek, urceného k primé ¢i neprimé podpore zboZi ¢i sluZeb nebo
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image podniku osoby, kterd je podnikatelem nebo vykondvd regulovanou cinnost".
V § 7 je stanoveno, Ze obchodni sdéleni lze Sitit elektronickymi prostredky jen
za podminek stanovenych timto zakonem, a to pouze s predchozim souhlasem ad-
resatd, je zde tedy uplatnén tzv. opt-in princip. Elektronickymi prostiedky jsou dle
tohoto zakona ,zejména sit’ elektronickych komunikaci, elektronickd komunikacni
zarizeni, automatické volaci a komunikacni systémy, telekomunikacni koncova zari-
zeni a elektronickd posta“. (Zakon ¢. 480/2004 Sb., o n¢kterych sluzbach informaéni
spoleCnosti) Z vySe uvedeného vyplyva, Ze tato omezeni se vztahuji jak na e-
mailovou, tak na telefonickou komunikaci. (Casto kladené otazky k zikonu
¢. 480/2004 Sb., o nekterych sluzbach informacni spolec¢nosti, 2004)

Souhlas se zpracovanim osobnich idaji musi byt po celou dobu zpracovani
danych osobnich tdaji prokazatelny. Podle UOOU tedy neni moZné zasilat ob-
chodni sdéleni ani na kontakty nalezené ve verejné dostupnych seznamech, pokud
k tomu subjekt udajli neudélil souhlas. Zakon se tak vztahuje i na béZnou c¢innost
obchodnich zastupct, v jejichZ pracovni naplni je oslovovani potencialnich zajem-
cl, coZ se bézné déje prostirednictvim e-mailu ¢i telefonicky. Mnoho podnikateld se
domniva, Ze pokud se takové oslovovani nedéje hromadnym zptlisobem, o obchod-
ni sdéleni ve smyslu zakona ¢. 480/2004 Sb., o nékterych sluzbach informacni spo-
le¢nosti (dale jen ,ZIS“) se nejedna. Platnost Sifeni obchodniho sdéleni vSak neni
podminéna ur¢itym mnozstvim takovych odeslanych sdéleni. Porusenim zakona je
i odeslani jediného nevyzadaného obchodniho sdéleni. (Casto kladené otazky
k zakonu ¢. 480/2004 Sb., 2013) (Bartik, Janeckova, 2010, s. 184)

Zajimavé je, Ze panuje nejednotnost ohledné toho, zda je udéleni souhlasu
predem nutné i pro telemarketing. Podle Urbana (2004) staci, kdyZ klient vyslovi
souhlas ihned na zacatku hovoru, pricemz postacuje ustni forma. Poté je mozné
obchodni sdéleni klientovi sdélit. Autor také doporucuje nahravani takovych hovo-
rd a jejich archivaci, pricemz klient musi souhlasit i s témito skute¢nostmi. To
znamena, Ze telemarketing podle néj funguje na tzv. opt-out principu. Podle jinych
autorti vSak telemarketing funguje, stejné jako obchodni sdéleni zaslané elektro-
nickou postou, na zakladé opt-in principu, tedy pouze s predchozim souhlasem
subjektu tidajt. (Casto kladené otazky k zakonu ¢ 480/2004 Sb., 2004)

Bez souhlasu subjektu udajt Ize dle zakona obchodni sdéleni zasilat pouze za-
kazniklim, od kterych byl elektronicky kontakt ziskan v souvislosti s prodejem vy-
robku nebo sluzby, a to pouze za predpokladu, Ze ,zdkaznik md jasnou a zretelnou
moznost jednoduchym zpiisobem, zdarma nebo na ucet této fyzické nebo prdvnické
osoby odmitnout souhlas s takovymto vyuZitim svého elektronického kontaktu i pri
zasildni kazdé jednotlivé zprdvy, pokud piivodné toto vyuZiti neodmitl”. Nemusi se
pritom jednat pouze o uzavieny smluvni vztah, dostaCujici je i jednani o jeho vzni-
ku. (§ 7 odst. 3 ZIS)

Dle § 7 odst. 4 je dale zakazano ,Sirfeni obchodniho sdéleni elektronickou for-
mou, pokud:

1. tato neni zietelné a jasné oznacena jako obchodni sdélenti,

2. skryvd nebo utajuje totoZnost odesilatele, jehoZ jménem se komunikace uskutec-
nuje, nebo
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3. je zasldna bez platné adresy, na kterou by mohl adresdt primo a ucinné zaslat
informaci o tom, Ze si nepreje, aby mu byly obchodni informace odesilatelem na-
ddle zasilany*. (Zakon ¢. 480/2004 Sb.)

Zajimavé je, Ze zakon upravuje rozesilani obchodniho sdéleni pouze elektronicky-
mi prostiedky, ale nevztahuje se na letakové nebo postovni kampané. (Polcak,
2007, s. 122) Zde je potieba se ridit zakonem ¢. 40/1995 Sb., o provozovani roz-
hlasového a televizniho vysilani. K zaslani reklamy v listinné podobé neni potieba
souhlas adresata predem (jedna se tedy o opt-out princip), ale je zakdzano Siteni
nevyzadané reklamy, ¢imz se rozumi pripad, kdy ,adresdt dal predem jasné a sro-
zumitelné najevo, Ze si nepreje, aby vii¢i nému byla nevyZddand reklama sitena”. (§ 2
odst. 1 pism. c) K tomu muze slouZit i oznaceni poStovni schranky napisem ,Ne-
vhazovat reklamni letaky" apod. V souvislosti se ZoOOU je vsak patrné, Ze se vyse
zminéné jedna pouze neadresnych reklamnich sdéleni, jelikoZ sdéleni adresované
konkrétni osobé jiz predpoklada znalost jejich osobnich Udaji a ty je mozné zpra-
covavat pouze s jejim souhlasem. A pokud tucelem zpracovani, ke kterému dala da-
na osoba spravci souhlas, nebylo i zasilani reklamniho sdéleni, bylo by zaslani ob-
chodni nabidky, byt v listinné podobé, porusenim Zo00U, konkrétné § 5 odst. 1
pism. f).

Jak ZIS, tak zakon o provozovani rozhlasového a televizniho vysilani, predsta-
vuje verejnopravni ochranu pied nevyzadanou reklamou. Existuje vSak i obcan-
skopravni Uprava stanovujici skutkovou podstatu ,dotérné obtéZovani“, kterou
nalezneme v NOZ (§ 2986). Dale je potfeba mit na paméti i TZ, ktery v § 18 upravu-
je neopravnéné nakladani s osobnimi udaji.

3.8 Citlivé udaje

Osobni tdaje, jeZ si zaslouzi zvlaétni pozornost, jsou citlivé tdaje. ZoOOU je definu-
je v § 4b nasledovné: ,citlivym tidajem je osobni tidaj vypovidajici o ndrodnostnim,
rasovém nebo etnickém piivodu, politickych postojich, ¢lenstvi v odborovych organi-
zacich, ndboZenstvi a filozofickém presvédceni, odsouzeni za trestny cin, zdravotnim
stavu a sexudInim Zivoté subjektu tdaji a geneticky udaj subjektu udaju; citlivym
udajem je také biometricky udaj, ktery umoZznuje primou identifikaci nebo autentiza-
ci subjektu tdaji”.

JelikoZ jsou tyto udaje zdkonem taxativné urceny, je pomérné jednoduché cit-
livé ildaje spravné urcit. (Matousova, Hejlik, 2008, s. 26) Jde o informace v nejvétsi
miie divérné a soukromé, které nejintenzivnéji zasahuji do soukromi. Poruseni
téchto prav miiZe pro subjekt udaji predstavovat poruseni zakladnich lidskych
prav ¢i diskriminaci. Proto je jejich zpracovani podle smérnice 95/46/ES, az
na vyjimky, zakazano. (Novak, 2014, s. 101)

Zpracovani citlivych adaji se zvlast vénuje i ZP v § 316 odst. 4, podle néhoz
zameéstnavatel nesmi vyZadovat od zaméstnance informace, které bezprostredné
nesouviseji s vykonem prace, zejména informace o sexudlni orientaci, ptiivodu,
Clenstvi v odborové organizaci a politickych stranach nebo hnutich, prislusnosti
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k cirkvi nebo naboZenské spolecnosti. Informace o téhotenstvi, rodinnych a majet-
kovych pomérech a trestnépravni bezithonnosti miiZze zaméstnavatel pozadovat
pouze v pripadech, kdy je pro to dan vécny divod spocivajici v povaze prace, ktera
ma byt vykonavana, a je-li tento poZadavek priméreny, nebo v pripadech, kdy to
stanovi zakon nebo zvlastni pravni predpis.

Dle Bartika a Janeckové byva v oblasti pracovnépravni nejvice nejasnosti oh-
ledné informaci o zdravotnim stavu a vypisu z rejstiiku trestl. Vypis z rejstiiku
trestd, ktery doklada beztrestnost, neni citlivym osobnim idajem. Stejné tak potvr-
zeni lékare nebo zdravotnického zarizeni o tom, Ze zaméstnanec je nebo neni
schopen vykonavat danou praci, neni povazovano za citlivy daj. Takové informace
miZe zpracovavat pouze lékar. Vyjimkou predstavuje zaméstnavani osob se zmé-
nénou zdravotni schopnosti, kdy povinnosti zaméstnavateld vyplyvaji ze zvlastnich
pravnich predpist. (2010, s. 151)

3.9 Narizeni EU o ochrané osobnich udaj

Evropsky parlament v dubnu 2016 schvalil nové narizeni o ochrané osobnich uda-
ji oznacované jako GDPR neboli General Data Protection Regulation (dale jen
»,GDPR). To vstoupi v platnost 25.5.2018 a nahradi dosavadni Smérnici 94/95 EC
i Cesky zakon €. 101/2000 Sb., o ochrané osobnich udaji. Hlavnim cilem je zvyseni
ochrany osobnich tdaji obc¢ant, rovnocenna vymahatelnost prava v celé EU, stejné
sankce a mnohem tésnéjsi spoluprace dozorovych organt. (European Commission,
2017)

GDPR se tyka vsech firem a instituci, ale ijednotlivcli a online sluzeb, které
zpracovavaji data obc¢ant EU, vcetné spolecCnosti a instituci mimo tzemi EU, které
pisobi na evropském trhu. (GDPR.cz, 2015)

Vznik GDPR reaguje na zastaralou diivéjsi smérnici. V dobé jejiho vzniku totiz
neexistovaly socidlni sité, cloudova tlozisté ani fada dalSich technologii. Tento ne-
dostatek se snazi GDPR odstranit, av$ak ani toto nové narizeni nestihne drzet krok
s neustalym technologickym pokrokem. JiZ ted’ se vi, Ze neupravuje problematiku
tzv. internetu véci ¢i big data analyz. (GDPR.cz, 2015)

Rada zakladnich definic se od stavajici pravni Gpravy nijak zvlast nelisi, nap¥.
subjekt adajt, spravce ¢i zpracovatel. Definice osobnich tdaji je rozsirena o tech-
nické parametry jako e-mail, IP adresa nebo tzv. cookie v zatrizeni uzivatele. (Radi-
¢ova, Burian, 2016)

3.9.1 Prava subjektu udaji

Hlavnim prinosem nového natizeni je posileni prav fyzickych osob - subjekti
udaji, kterym zmény umozni lepsi kontrolu nad jejich osobnimi udaji. Narizeni ma
zajistit vétsi transparentnost. Subjektiim udaji by tak mély byt snadno dostupné
informace o tom, jak a v jakém rozsahu jsou jejich osobni tidaje zpracovavany. (Ra-
dicova, Burian, 2016)

Nové je v zakoné zakotveno pravo fyzické osob na to ,byt zapomenut”, pokud
si jiz nadale nepreje, aby byly jeji osobni tidaje zpracovavany. Spravce téchto osob-



36 Literarni reSerse

nich udaji ma pak povinnost informovat dalsi spravce, ktefi tyto udaje zpracova-
vaji, aby vymazali veskeré odkazy na dané osobni tidaje i jejich kopie. (Radicova,
Burian, 2016)

3.9.2 Povinnosti spravci
Rozsifeni prav subjektd udaji s sebou prindsi rozsifeni povinnosti spravci
a zpracovateli osobnich Udajd. I kdyz narizeni vstoupi v platnost az v kvétnu
2018, firmy by se dle nazort odborniki mély pripravovat s predstihem. JiZ nyni by
se mély zamérit na datovy audit, revizi smluv a implementaci organizacnich, tech-
nickych i procesnich zmén. (GDPR.cz, 2015)

Pravdépodobné nejdilezitéjsi povinnosti, které takto spravciim osobnich uda-
ji vznikaji, jsou:

e Implementace technickych a organizacnich opatieni zajistujicich nezbytnou
ochranu osobnich udajt.

e Vypracovani posouzeni vlivu na ochranu osobnich Gdaji - toto bude nutné
u tzv. vysoce rizikovych zpracovani uvedenych v seznamu zveiejnéném dozo-
rovym dradem.

e Jmenovani povérence pro ochranu osobnich tdaji - jeho hlavnim tkolem by
méla byt kontrola zpracovani osobnich tdajt v souladu s natizenim, skoleni
pracovnikl, provadéni internich auditt a celkové tizeni agendy interni ochra-
ny dat. Odpovédnost za dodrzovani GDPR vsak tito povérenci nenesou, ta zu-
stava na spravcich a nové i zpracovatelich osobnich udaju.

e Zavedeni tzv. pseudonymizace osobnich uidajli - to znamena zpracovani osob-
nich udajli takovym zpisobem, Ze jiZ nemohou byt prifazeny konkrétnimu
¢lovéku bez pouZiti dodate¢nych informaci, které jsou chranény proti opétov-
nému prirazeni k ptivodnim ddajim a musi byt uchovavany oddélené.

e Vedeni zaznami o ¢innostech zpracovani - obsahem budou v zasadé stejné in-
formace, které jiz nyni musi spravce sdélovat dozorovému organu (UO0OU)
v ramci oznamovaci povinnosti.

e Konzultace s dozorovym orgdnem pied samotnym zpracovanim osobnich
udaji. (GDPR.cz, 2015) (Radic¢ova, Burian, 2016)

Stejné jako podle soucasné pravni upravy, tak i podle GDPR, miiZe spravce osobni
udaje zpracovavat pouze se souhlasem subjektu udaji. Ten musi byt podle nového
narizeni uc¢inén svobodné, musi byt konkrétni, informovany, jednozna¢ny a ni¢im
nepodminény. Pokud spolecnost zpracovava osobni Udaje, k jejichZ zpracovani
ziskala souhlas drive, autorka webové stranky GDPR.cz Eva Skornitkova doporucu-
je audit takovych souhlast, aby kazdy byl v souladu s GDPR. Pokud néktery souhlas
nebude splnovat pozadavky nového nafizeni, je nutné o souhlas subjektu tudajt
pozadat zpétné. Vyjimky, kdy je moZné osobni udaje zpracovavat i bez souhlasu
subjektu udajt, zstavaji i v novém narizeni. (GDPR.cz, 2015)

Pro firmy toto narizeni prinasi nejen nové povinnosti, ale také vyssi sankce
za jejich porusSeni. Ty se mohou vySplhat az na 20 000 000 EUR nebo 4 % z celko-
vého ro¢niho obratu spolecnosti (vyssi z obou moZnosti) a budou zaviset na mno-
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ha faktorech, jako napt. povaha, zavaznost a délka poruSovani. Sankce plynouci
z aktudlni pravni normy ¢ini maximalné 10 000 000 K¢. (Radicova, Burian, 2016)
(European Commission, 2017)
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4 Vlastni prace

Tato ¢ast diplomové prace se zabyva analyzou stavajiciho stavu ochrany informaci
v konkrétni firmé ptlisobici v oblasti informacnich technologii. JelikoZ si dana spo-
le¢nost nepreje byt jmenovana, bude v dalsim textu pouZito fiktivni jméno ,spolec-
nost ABC".

4.1 Spolecnost ABC

Jedna se o pomérné mladou firmu, kterou zaloZilo nékolik pratel s vizi, Ze budou
vyvijet unikatni cloudovou aplikaci, ktera jejim uzivatelim umozni analyzovat je-
jich data, nachazet v nich do té doby neznamé souvislosti, a tim zefektiviiovat pod-
nikové procesy.

DalSim cilem bylo budovat firmu na principech ,svobodné firmy*“. Mezi hlavni
znaky takové firmy patii demokraticky pristup na vSech drovnich, decentralizace
Fizeni, transparentnost jak navenek, tak i uvnitr firmy a také zodpovédnost a divé-
ra. A pravé diivéra se zde Casto promita do urcité benevolentnosti v oblasti ochra-
ny informaci a urceni si jasnych pravidel.

Spolecnost ABC je stiedné velkou firmou, ktera (stav k 1.4.2017) zaméstnava
bezmala 40 osob na hlavni pracovni pomér a vice nez 20 brigadnik(i na zakladé
dohody o provedeni prace (dale jen ,DPP“). VétSina zaméstnanci se vénuje pro-
gramatorské cinnosti a vyvoji aplikace, ostatni plisobi v oblasti marketingu, ob-
chodu a také administrativy a financi.

4.2 Informace ve spole¢nosti ABC

Na vyvoji vysledného produktu se zde podili mnoho odborniki z rznych oblasti,
jejichZ jedinec¢né znalosti a zkuSenosti tvoii know-how dané firmy. Mnoho skutec-
nosti bude jisté tvorit také obchodni tajemstvi, nabizi se napt. zdrojové kddy, na-
vrhy FeSeni, rizné metodiky vypoctd a analyz, projektové dokumentace, strategic-
ké a marketingové plany, cenové kalkulace ¢i databaze zdkaznikl. VSechny tyto
informace pomahaji vytvaret unikatni aplikaci, kterda podniku poskytuje jedinec-
nou pozici na trhu. Vyzrazenim takovych informaci by doslo k ohroZeni ¢i dokonce
ke ztraté konkurenc¢ni vyhody, kterou si firma vybudovala.

Spole¢nost pracuje také s mnoha informacemi svych klienti a obchodnich
partnert. Aplikace, kterou spole¢nost ABC vyviji, ma vice podob pro riizné skupiny
zakaznikul. Pro ucely této prace je dilezité rici, Ze vSechny varianty aplikace pracuji
s citlivymi daty zakaznik{, predevsim s informacemi tykajicimi se napf. obratu,
poctu zakaznik(, raznych kalkulaci a logistickych reSeni, pfehledu majetku ¢i fi-
nancnich ukazateld.

Samoziejmé firma zpracovava i informace o svych zameéstnancich, jako je
jméno, datum narozeni, misto bydliSté Ci jejich mzdové ohodnoceni aj.
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Z vyse uvedeného vyplyva, Ze spolecnost ABC pracuje s rliznymi druhy citli-
vych dat, a to jak internich (vlastni know-how a obchodni tajemstvi, osobni tidaje
zameéstnancil), tak externich (know-how a obchodni tajemstvi zakazniki a ob-
chodnich partnerti, osobni udaje klientd i tretich stran). Ochrana informaci zde
proto bude hrat velmi vyznamnou roli.

Presto spolefnost ABC nedisponuje Zadnym vnitfnim predpisem, ktery by
pravidla ochrany informaci ve spole¢nosti upravoval.

V nasledujicim textu bude provedena analyza soucasného stavu ochrany in-
formaci ve spole¢nosti ABC. Nejdiive bude vénovana pozornost ochrané divérnych
informaci, obchodniho tajemstvi a know-how, poté ochrané osobnich udajt.

4.3 Ochrana diavérnych informaci, obchodniho tajemstvi a
know-how ve spolecnosti ABC

Nasledujici text se vénuje analyze stavajiciho stavu ochrany divérnych informaci,
obchodniho tajemstvi a know-how ve spole¢nosti ABC.

4.3.1 Ochrana viéi zaméstnancum

V ramci vykonu praci u spole¢nosti ABC se zaméstnanci seznami s mnozstvim in-
formaci, z nichz mnohé spliiuji znaky obchodniho tajemstvi, know-how ¢i diivér-
nych informaci. Jedna se pritom nejen o informace tykajici se pfimo spolec¢nosti
ABC, ale samoziejmé i jejich klientli a obchodnich partneri.

Ochrana takovych informaci je zajisStovana riiznymi fyzickymi zabezpecenimi
a také smluvné. Kazdy zaméstnanec, ktery pracuje s cennymi udaji, podepisuje
tzv. NDA neboli dohodu o mlcenlivosti, ochrané informaci a zakazu jejich zneuziti
(dale jen ,dohoda o mlcenlivosti“). SpoleCnost pouZiva stejny vzor smlouvy, jako
predkladd svym obchodnim partnertim a klientim. Tento vzor si spole¢nost ABC
nechala zpracovat pravnickou kancelari asi pred tfemi lety. Znéni smlouvy je stej-
né pro vSechny zaméstnance, bez ohledu na funkci, pracovni napli nebo rozsah
informaci, se kterymi dany zameéstnanec pracuje. Ochrana informaci a povinnost
mlcenlivosti je ¢astecné upravena také v pracovni smlouvé.

Fyzicka ochrana je zajiSténa v prvni radé omezenym pristupem k elektronic-
kym dokumentiim pouze po zadani pristupového jména a hesla. Dokumenty v pa-
pirové podobé (smlouvy, objednavky, nabidky apod.) jsou uchovavany v policich
ve spolecné kancelari nebo na stolech ¢i v zdsuvkach jednotlivych zaméstnanci.
Zadné z téchto dokumentdi nejsou specialné oznaceny napt. jako ,dfivérné infor-
mace”.

Zhodnoceni stavu

Spole¢nost ABC zvolila pro smluvni ochranu svych citlivych informaci samostatnou
smlouvu uzaviranou se zaméstnancem, coZ je v souladu se zakonem. Vyuziva vSak
vzor smlouvy, ktery byl navrZen pro ochranu informaci vii¢i obchodnim partnerim
a klientim. Tento postup neni vhodny, protoze resi i situace, které se zaméstnanci
netykaji, a naopak nékteré aspekty jsou tak opomenuty. Dohoda o mlcenlivosti
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upravuje vzajemné predavani dat vétSinou obchodniho charakteru a jejich ochra-
nu, pricemz je ale ziejmé, Ze zaméstnanec zde spolecnosti ABC Zadné z uvadénych
dat zpristupniovat nebude.

Clinek .
Vychodiska Dohody

1.1 Ugelem této Dohody je ochrana divérnych informaci Smluvnich stran, se kterymi se
Smluvni strany seznami v ramei jedndni o spolupraci a ndsledné spoluprici, v jejim# rameci bude
_ poskytovat spolcﬁnesti_smluvcné sluzby (dale téz jako
»vZajemna spoluprace™) a dale ochrana Chranénych informaci, se kterymi se Smluvni strany
seznami za UCelem jejich zhodnoceni (déle jen ,Zhodnoceni informaci®).

1.2 Smluvni strany si b&hem jednani a nésledné spoluprice vzdjemné mohou zpiistupnit
informace a dokumenty vztahujici se zejména k jejich obchodnim a technologickym
predpokladim, dile obchodnim a technologickym informacim tietich stran, zejména klienta (dile
jen n,Zpristupnéni informaci®) za G¢elem Zhodnoceni informaci.

Obr. 1 Dohoda o mléenlivosti zaméstnance - vychodiska dohody
Zdroj: Smlouva spolec¢nosti ABC

Pro zajisténi efektivni ochrany informaci je naprosto klicové spravné a dostatecné
definovat chranéna data. Spolecnost ABC v dohodé o mlcenlivosti definuje du-
vérné informace a obchodni tajemstvi, jeZ spole¢né oznacuje jako ,chranéné in-
formace“, viz obr. 2.
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Clinek IL. ‘
Chranéné informace

2.1 Divernymi informacemi se pro Géely této Dohody a po celou dobu trvini této Dohody
rozumi informace, které jsou vyslovné oznadeny jako .. diavérné®, jakoZ i vedkeré informace, které
se kterdkoli Smluvni strana na zdkladé Zpfistupnéni informaci & jinak v pritbéhn Zhodnoceni
informaei dozvi, afnebo které budou kterékoli Smluvni strang druhou Smluvni stranou v pribéhu
Zhodnoceni informaci zpfistupnény, tykajici se ¢innosti, produkti, smluv, dat fidicich a vyrobnich
postupi, technologii, podnikatelskych, vyrobnich a obchodnich plani a zdméri, know-how,
obchodniho tajemstvi, uzitnych vzord, vyndlezi, autorskych dél a jinych prav a pFedmétd
dufevniho vlastnictvi, uéetnich a danovych skutednosti, obchodni a cenové strategie, vyzkumu a
vyvoje, marketingu a prodeje, dodavatelskych a odbératelskych vztaht, informaénich technologii a
informaénich systémii (organizace, struktura, dokumentace IT) Smluvni strany, kterd tyto
informace sdélila druhé Smluvni strang, jakoZ i vedkeré informace a jakékoliv udaje, jejichz
zvefejnéni ¢i zpistupnéni tfeti osobé by se mohlo negativnim zpiisobem dotknout obchodnich
z4jmi nebo dobrého jména Smluvni strany, kierd tyto informace sdélila druhé Smluvni strané, bez
ohledu na formu a zplsob sdéleni & zachyceni téchto informaci, a to s vyjimkou takovych
informaci, které se Smluvni strany dozvédély nebo mohly dovédét mimo rdmec Zpiistupnéni
informaci, zejména od tieti osoby nebo proto, 7e se jednd o informaci vefejné znamou &
dostupnou (vyse i déle jen ,Divérné informace®).

2.2 Obchodnim tajemstvim se rozumi veskeré skutetnosti obehodni, vyrobni &i technicke
povahy tykajici se kterékoli Smluvni strany, které maji skutenou nebo alespoi potencidini
materidlnf & nemateridlni hodnotu, nejsou v piisluinych obchodnich kruzich bézné dostupné, maji
byt podle vitle Smluvni strany, jiZ se tykaji, utajeny a jejichZ utajeni je odpovidajicim zpiisobern
zajidténo (dédle jen ,,Obchodni tajemstvi), Obchodnim tajemstvim se také rozumi veskeré
skuteénosti obchodni, vyrobni & technické povahy tykajici se stavajicich klient Smluvnich stran,

2.3  Chranéné informace dile vtéto Dohodd spolednd oznafuji Divémé informace
a Obchodni tajemstvi (dale jen .,Chrinéné informace™).

Obr. 2 Dohoda o mlc¢enlivosti zaméstnance - definice chranénych informaci
Zdroj: Smlouva spole¢nosti ABC

Dlivérné informace takto definované zahrnuji v podstaté vSechny informace, které
se zaméstnanec o spole¢nosti ABC dozvi, a to bez ohledu na skutecnost, zda jsou
konkurenc¢né vyznamné nebo zplisobilé firmé zpusobit 4jmu. Takovou povinnost
mlcenlivosti neni zaméstnanec schopen splnit a v ptipadé soudniho sporu by podle
Jansy a Oteviela mohla byt soudem posouzena jako protizakonna. (2014, s. 78)
Definici dlivérnych informaci v této smlouvé proto povazuji za prilis Sirokou a tedy
nevhodnou.

Smlouva definuje také to, co se rozumi pod pojmem ,obchodni tajemstvi“. Aby
se jednalo o obchodni tajemstvi podle § 504 NOZ a ndleZela mu tak i zakonna
ochrana, musi spliiovat vSechny zakonem dané pojmové znaky soucasné: souvis-
lost se zavodem, konkurenc¢ni vyznam, ocenitelnost, urcitelnost, utajenost a toto
utajeni je odpovidajicim zplisobem zajistovano jejich vlastnikem, tedy spolecnosti
ABC. Informace, které tyto znaky nemaji, nelze povazovat za obchodni tajemstvi,
a to ani v pripadé, Ze se na tom strany smluvné dohodnou.

Definice obchodniho tajemstvi v dohodé o mlcenlivosti zcela opomiji konku-
rencni vyznam informaci. Podle ni by tak mély byt chranény i skutecnosti, jejichz
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vyzrazeni by nezplisobilo Gjmu ani spole¢nosti ABC, ani jejim klientlim. Souvislost
se zavodem neznamen3, Ze se Udaje pouze tykaji dané smluvni strany, ale Ze jsou
pro podnik také vyznamné. DalSim opomenutym znakem je ocenitelnost informaci
penézi a urcitelnost informaci.

Z vySe zminéného vyplyva, Ze obchodni tajemstvi definované v dohodé o ml-
Cenlivosti neni obchodnim tajemstvim podle NOZ a nenalezi mu tak zakonna
ochrana.

Obchodnim tajemstvim se podle této dohody o mlcenlivosti rozumi také in-
formace obchodni, vyrobni a technické povahy o stavajicich zakaznicich spole¢nos-
ti. To vS§ak neni moZné, jelikoZ jednim ze zakonnych pojmovych znaki obchodniho
tajemstvi je souvislost s danym obchodnim zavodem, tedy se spolecnosti ABC.
Ochranu takovych informaci proto navrhuji upravit v ramci ochrany divérnych
informaci.

Spole¢nost ABC vyuZiva vzor dohody o mlcenlivosti uréeny pro pouZziti
ve vztahu k obchodnim partneriim a klientlim. Proto je zde i ujednani o smluvni
pokuté. Smluvni pokutu mtize zaméstnavatel se zaméstnancem sjednat pouze
v ramci konkuren¢ni doloZky. Toto ujednanti je tedy v rozporu se zakonem.

4.2 V pripadé poruseni povinnosti uloZenych &lankem 3. odst. 3.3. této Dohody kteroukoli
Smluvni stranou, mé druhd Smluvni strana pravo domahat se vig¢i Smluvni strané, ktera povinnosti
ulozené €lankem 3. odst. 3.3. této Dohody porugila, Ghrady smluvni pokuty ve vy 250 000.- K¢
(slovy: dvestépadesat tisic korun éeskych).

Obr. 3 Smluvni pokuta v dohodé o mlcenlivosti zaméstnance
Zdroj: Smlouva spole¢nosti ABC

Dale je zde sjednan narok na nahradu skody. Ta poskozenému subjektu naleZzi ze
zakona, avSak poskozena strana musi existenci a vySi Skody dokazat. V pripadé
zameéstnance je navic nutné zohlednit ZP. Pokud totiZ doslo ke Skodé zptsobené
poruSenim mléenlivosti z nedbalosti, poZzadovana ¢astka ndhrady Skody miiZe Cinit
maximalné 4,5nasobek jeho mési¢ni mzdy. V pripadé, kdy zaméstnanec zptsobil
Skodu imyslnym porusenim mlcenlivosti, zaméstnavatel miZze pozadovat ndhradu
Skody v plné vysi, a navic dokonce i ndhradu uslého zisku (§257 ZP).

4.4 Uplatménim naroku na ahradu smluvni pokuty ¢ jejim uhrazenim neni dotéeno pravo
piislusné Smluvni strany na ndhradu vzniklé skody. Pokud zplsobena 3koda presahuje vysi
smluvni pokuty, ma pfislufnd Smluvni strana pravo domghat se néhrady skody nad ramec smluvni
pokury.

Obr. 4 Nahrada Skody v dohod€é o ml¢enlivosti zaméstnance
Zdroj: Smlouva spole¢nosti ABC

Domnivam se, Ze v pripadé poruseni ml¢enlivosti zaméstnancem by se spole¢nost
ABC dostala do pomérné komplikované situace. Jednak by bylo vzhledem k nevy-

hovujici definici ,,chranénych informaci“ ve smlouvé obtizné dokazat vznik a vysi
zplusobené skody, dale by bylo nutné prihlédnout ke skutecnosti, zda byla mlcenli-
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vost poruSena umyslné nebo z nedbalosti, pricemz by podstatnou roli hralo také to,
zda byl zaméstnanec o svych povinnostech dostatecné poucen.

Podle § 31 ZP je totiZ zaméstnavatel jiZ pred uzavienim pracovni smlouvy po-
vinen seznamit uchazece s pravy a povinnostmi, které pro néj vyplyvaji nejen
z pracovni smlouvy, ale také ze zvlastnich pravnich predpist vztahujicich se k pra-
ci, ktera ma byt predmétem pracovniho poméru.

Pii nastupu do spolecnosti ABC nejsou zameéstnanci nijak zvlast pouceni
o charakteru chranénych informaci ani o jejich ochrannych opattenich. Pouhé pro-
studovani predloZené dohody o mlcenlivosti, ktera nejenze obsahuje velmi obecné
informace, ale navic také ujednani v rozporu se zdkonem, nelze dle mého nazoru
povaZovat za dostate¢né splnéni povinnosti zaméstnavatele podle § 31 ZP.

Dohoda nabyva platnosti a ucinnosti dnem podpisu opravnénymi zastupci
obou smluvnich stran, doba ucinnosti neni stanovena. Jedno ze zavérecnych usta-
noveni vSak upravuje vztahy po ukonceni Gc¢innosti této smlouvy, viz. obr. 5.

5.8 Zavazky stanovené touto Smlouvou k ochrané skuteénosti tvoficich obchodni tajemstvi a
Divérné informace, které byly preddny prede dnem ukonéeni G&innosti této smlouvy, plati i nadale
po ukonceni G&innosti této smlouvy, a to po dobu deseti let ode dne ukonéeni uéinnosti této
Smlouvy.

Obr. 5 Dohoda o mlcenlivosti zaméstnance - zavazky po ukonceni uc¢innosti smlouvy
Zdroj: Smlouva spolec¢nosti ABC

Z vySe zminéného neni jasné, jak dlouho trva zaméstnanci povinnost ml¢enlivosti
o chranénych informacich. Uzavrit smlouvu na neurcitou dobu s ucinnosti do ne-
konec¢na, jak by Slo vySe zminéné ujednani chapat, je v podstaté moZzné. NOZ vsak
v § 2000 poskytuje mozZnost domahat se zrusSeni zavazku, pokud smlouva zavazuje
clovéka na dobu delsi deseti let. Stejné tak ,soud zdvazek zrusi i tehdy, pokud se
okolnosti, z nichZ strany ziejmé vychdzely pri vzniku zdvazku, zménily do té miry, Ze
na zavdzané strané nelze rozumné pozadovat, aby byla smlouvou ddle vdzdna.”
Vzhledem k tomu, Ze mnoho informaci se postupem c¢asu muze stat vSeobecné
znamymi ¢i pozbydou vyznamu, jednalo by se o pripad, kdy by soud zavazek ml-
Cenlivosti zaméstnance pravdépodobné zrusil.

Urcité ujednani o mlcenlivosti zaméstnance obsahuje i pracovni smlouva.
Sjednani povinnosti mlcenlivosti zaméstnance pfimo v pracovni smlouvé zakon
povoluje, stejné jako povoluje tuto povinnost sjednat v samostatné smlouvé ¢i do-
datku k pracovni smlouvé.

Ujednani v pracovni smlouvé, viz obr. 6, je vSak velmi obecné a plni funkci
ochrany informaci vii¢i zaméstnanciim, kteri témér viibec neptrichazeji do styku
s divérnymi informacemi a neni s nimi proto, dle spolecnosti ABC, potireba pode-
pisovat dohodu o mlcenlivosti. Ujednani neni nijak v rozporu se zakonem, dle mé-
ho nazoru je vSak nadbytec¢né, jelikoZ nestanovuje Zadnou jinou povinnost nez
§ 301 ZP, jeZ hovoii o fadném hospodareni s majetkem zaméstnavatele.

Oproti dohodé o mlcenlivosti je v pracovni smlouvé zminéna povinnost za-
chovavat mlcenlivost o mzdovych ujednanich mezi zaméstnancem a zaméstnavate-
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lem a také to, Ze poruSeni mlcenlivosti predstavuje zvlast hrubé poruSeni povin-
nosti zaméstnance, jez miize byt divodem pro okamzité zruSeni pracovniho pomé-
ru zaméstnavatelem. Obé skutecnosti jsou v souladu se zdkonem a lze pouze dopo-

rucit je do ujednani zahrnout.

IX.
Povinnost mléenlivosti, pouziti informaci, vykon jiné vydéleéné éinnosti

1. Zaméstnanec je povinen:

a) zachovavat mi¢enlivost o v8ech skutetnostech, o kterych se dozvédél po dobu
pracovniho poméru a které v zajmu Zaméstnavatele nelze sdélovat jinym oscbam:;

b) zachovavat mi¢enlivost o viech skutecnostech, které tvofi pfedmét obchodniho
tajemstvi
Zaméstnavatele;

¢) zachovavat mi€enlivost o veskerych mzdovych ujednanich mezi Zaméstnancem a
Zaméstnavatelem.,

Poruseni povinnosti miCenlivosti povaZuji obé smiuvni strany za zvlat hrubé porugeni

povinnosti, které miZe byt divodem pro okamiité zruSeni pracovniho poméru podle
ustanoveni § 55 zakoniku prace.

2. Zaméstnanec se zavazuje, Ze nepouZije ve prospéch svij &i tfeti osoby informace

o skutecnostech, které se po dobu pracovniho poméru dozvédél, zejména abchodni kontakty, a to
ani po skonceni pracovniho poméru.

Obr. 6 Povinnost ml¢enlivosti zaméstnance v pracovni smlouvé
Zdroj: Smlouva spole¢nosti ABC

Vzhledem ke vSem vySe zminénym skutecnostem navrhuji odstranit nynéjsi dupli-
citu upravy povinnosti ml¢enlivosti zaroven v pracovni smlouvé a v dohodé o ml-

Cenlivosti. Spole¢nosti navrhuji zvolit si jednu z nasledujicich dvou moZnosti:

e Povinnost mlcenlivosti upravit pouze v pracovni smlouvé (pripadné DPP) ne-

bo pouze v dohodé o mlcenlivosti. Dle mého nazoru je vhodnéjsi pracovni
smlouva (ptipadné DPP), protoZe tak budou chranény informace vii¢i vSem
zameéstnanciim a neni potieba podepisovat dalsi smlouvu. Pokud by, vzhle-
dem k naplni prace jednotlivého zaméstnance, bylo nutné bliZe specifikovat ¢i
roz$irit okruh informaci, kterych se ml¢enlivost ma tykat, navrhuji upravit to
v dodatku k pracovni smlouvé nebo v dohodé o mlcenlivosti. Jde vSak pouze
o sniZeni administrativni naroc¢nosti, z pravniho hlediska jsou obé varianty
rovnocenné.

Vytvorit pracovni fad, ktery bude detailné upravovat podminky ochrany in-
formaci ve spoletnosti a k dodrZovani tohoto pracovniho fadu zaméstnance
zavazat v pracovni smlouvé (pripadné DPP). Tato varianta je dle mého nazoru
pro spolecnost ABC mnohem vhodnéjsi, jelikoZ je zavazna pro vSechny za-
méstnance a pracovni rad je mozné ze strany zameéstnavatele kdykoliv jedno-
stranné meénit. Je potreba vSak pamatovat na to, Ze pracovni rad nesmi zakla-
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dat nové povinnosti zaméstnance. Povinnosti 1ze ujednat pouze v pracovni
smlouvé nebo jiném smluvnim ujednani. Pracovni rad tyto povinnosti pouze
bliZe specifikuje.

Navrh pracovniho radu pro spolecnost ABC upravujici ochranu informaci je
uveden v priloze A. Samoziejmé miZe spole¢nost v tomto dokumentu upravit
mnoha dal$i prava a povinnosti zaméstnancti i zaméstnavatele.

At uz se spole¢nost ABC rozhodne pro kteroukoliv z vySe uvedenych variant, kde

povinnost mlcenlivosti stanovit, navrhuji tyto zmény a doplnéni oproti nyné;jsi

Upravé:

1. Definice chranénych informaci - smyslem je chranit pouze vyznamné infor-
mace, nikoliv vS§echny informace. Definice by méla byt proto prosta nejasnosti.
Navrhuji nasledujici znént:

LZaméstnanci jsou povinni dodrZovat mlcenlivost:

e 0 vSech informacich, které by mohly poskodit dobré jméno zaméstnavatele
nebo mu zptisobit materidlni ¢i jinou ujmu;

e 0 vSech diivérnych informacich, obchodnim tajemstvi a o osobnich tdajich,
se kterymi se v rdmci praci konanych u zaméstnavatele zaméstnanec sezndmi,
at' uZ se tyto informace tykaji zaméstnavatele nebo jeho obchodnich partnerti
a zdakazniki;

e o skutecnostech tykajicich se bezpecnostnich opatreni chrdnénych informaci.

Pod pojmem obchodni tajemstvi se rozumi informace splriujici soucasné vsechny zd-
konné znaky definovanév § 504 NOZ.

Pod pojmem osobni tidaje se rozumi informace podle § 4 ZoOOU.

Pod pojmem diivérné informace se rozumi:

e jakékoliv informace, které zaméstnavatel vyslovné oznaci jako ,diivérné
informace”, pricemz se nejednd o nevyhnutelnou podminku;

e neverejné udaje o zdkaznicich zaméstnavatele, informace v obchodnich
nabidkdch vcetné ceny, projektové pldny, analyzy, obsah obchodnich smluv,
historie e-mailové komunikace a zdpisy z jedndni s klienty, jakoZto i jiné
informace obchodni, vyrobni Ci technické povahy, které se tykaji zdkaznikii
a obchodnich partnerii zaméstnavatele;

e neverejné informace o financni a majetkové situaci zaméstnavatele,
informace o marketingové a obchodni strategii, o projektech, pldnech
a zdmérech zaméstnavatele, o jeho obchodnich partnerech, klientech,
obchodnich a jinych kontaktech;

e informace o pracovnich a vyrobnich postupech a metoddch a jiném know-how
zaméstnavatele;

e zdrojové kédy pocitacovych programt, bezpecnostni kédy a hesla;
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e informace o mzdovych podminkdch a jinych formdch pracovniho ohodnocenti,
a to bez ohledu na to, zda byly tyto informace zachyceny v pisemné, ustni vizudIni
nebo elektronické podobé.

Zaméstnanci jsou ddle povinni dodrZovat veskerd bezpecnostni opatreni narizena
zaméstnavatelem.”

2. Sankce - smluvni pokutu v NDA se zaméstnancem zakon nepovoluje, toto
ujednani proto navrhuji ze smlouvy odstranit. Naopak doporucuji pridat na-
sledujici:

,Poruseni mlcenlivosti zaméstnance je zdvaZnym porusenim jeho povinnosti, coZ
opraviiuje zaméstnavatele k okamZitému zruseni pracovniho poméru podle § 55 ZP.
Tim neni dotceno prdvo na ndhradu skody ani uslého zisku."”

3. Doba dcinnosti - navrhuji stanovit adekvatni dobu a tuto ve smlouvé srozumi-
telné definovat.

LZdvazek mlicenlivosti zaméstnance plati po dobu existence chrdnénych informaci,
pokud tohoto zdvazku nebude zaméstnanec zaméstnavatelem drive pisemné zpros-
tén. Povinnost zachovdvat mlcenlivost o chrdnénych informacich trvd i po skonceni
pracovniho poméru zaméstnance ve spolecnosti ABC.”

V oblasti fyzické ochrany informaci lze nalézt také nékolik pochybeni. Ochrana
dat v elektronické podobé je zabezpecena pomoci omezenych pristupli pouze
opravnénym osobam po zadani platného uZivatelského jména a hesla. Toto opat-
feni povazuji za dostatec¢né, avSak doporucuji tuto ochranu nikdy nepodcenovat
a jasné stanovit okruh opravnénych osob.

Dokumenty v papirové podobé jsou uloZeny v polici ve spole¢né kancelari,
k niZ ma pristup v podstaté kdokoliv. Spole¢nost ABC tyto dokumenty neschovava
v Zadném uzamykatelném prostoru s pristupem pouze opravnénych osob, jelikoZ
vychazi z predpokladu, Ze vSichni zaméstnanci podepsali dohodu o mléenlivosti,
jsou si védomi své povinnosti zachovavat mlcenlivost a svym zaméstnanclim
v tomto ohledu velmi davéruje.

MizZe se zdat, Ze bezpecnostni opatieni (ve fyzické i smluvni podobé) nejsou
v prostredi plném davéry potreba. Avsak v pripadé prvniho tniku cennych infor-
maci jisté kazdy zméni nazor. Kvalitni zabezpeceni informaci nejen zabranuje je-
jich ztraté, uniku ¢i zneuziti, ale také vyrazné pomdaha pti dokazovani pripadné
Skody a poskozena strana, zde spole¢nost ABC, miize mnohem jednoduseji uplatnit
sva prava na nahradu Skody apod.

Doporucuji proto nepodcenovat ani fyzickou ochranu informaci. Cenné doku-
menty navrhuji uchovavat napf. v uzamykatelné skiini s omezenym pristupem,
nenechavat dokumenty volné leZet na stole nebo napf. u tiskarny apod. Obzvlasté
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dtlezité dokumenty, at' uz ve fyzické nebo elektronické podobé, navrhuji vyslovné
oznacit jako ,dlvérné informace“. Toto zdanlivé nadbytecné opatieni se vSak
v piipadé zvlasté cennych informaci mtize jediné vyplatit.

Spole¢nost ma jesté jednu moznost, jak chranit své divérné informace vici
zameéstnanciim, a tou je konkurenc¢ni dolozka. Spole¢nost ABC této moZnosti
za dobu své ¢innosti zatim nevyuZila.

V konkuren¢ni doloZce se zaméstnanec zavazuje, Ze ,nejdéle rok po skonceni
zameéstndni nebude vykondvat vydélecnou cinnost, kterd by byla shodnd s predmétem
Cinnosti zaméstnavatele nebo kterd by méla viici zaméstnavateli soutézni povahu*.
Nejde tedy jen o samotnou ochranu informaci, kterd je oSetfena v pracovni
smlouvé nebo v dohodé o mlcenlivosti, ale o zavazek nevyuzit chranéné informace
pii konkurencni cinnosti. Konkurencni dolozku je proto mozné sepsat pouze
se zaméstnanci, od nichZ je spravedlivé takovy zavazek vzhledem k povaze infor-
maci, se kterymi se ve firmé seznami, poZadovat. V pripadé spole¢nosti ABC se jed-
na o zaméstnance na manaZzerskych pozicich, ktefi pracuji s obchodnim tajemstvim
a divérnymi informacemi spolec¢nosti, podili se na tvorbé obchodni strategie spo-
le¢nosti a jsou s ni detailné seznameni a vyuZiti téchto informaci v nasledné konku-
rencni ¢innosti by spole¢nosti ABC mohlo vyrazné ztiZit jeji Cinnost.

Presto, Ze se konkurencni dolozka jevi jako lakavy zptsob ochrany podnikate-
lovych informaci, dle mnoha odborniki (Jansa, Oteviel, 2014) jde o znac¢né zneuZi-
telny institut. Prokazani Skody a skutec¢nosti, Ze byvaly zaméstnanec zneuzil infor-
mace ve prospéch konkurence, je znacné obtizné. Ziejmé i z tohoto diivodu ziistava
konkuren¢ni dolozka nevyuzivana i ve spole¢nosti ABC.

Doporuceni pro spole¢nost ABC

V oblasti ochrany dtvérnych informaci, obchodniho tajemstvi a know-how spolec-
nosti ABC doporucuji:

e Povinnost mlc¢enlivosti zaméstnance upravit pouze v jednom dokumentu, pfti-
¢emz za nejvhodnéjSi povazuji pracovni rad. DalSi mozZnosti je pracovni
smlouva (prip. DPP) nebo dohoda o mlcenlivosti.

e Jasné definovat chranéné informace.

e (Odstranit ujednani o smluvni pokuté.

¢ Sjednat, Ze poruSeni mlcenlivosti je zadvaznym porusenim povinnosti zameést-
nance, coz opraviiuje zameéstnavatele k okamzitému zruseni pracovniho po-
méru, ¢imZ neni dot¢eno pravo na ndhradu skody ani uslého zisku.

e Dobu, po kterou je zaméstnanec povinen zachovavat ml¢enlivost, vazat na do-
bu existence danych chranénych informaci, priCemz tato povinnost plati
i po skonceni pracovniho poméru zaméstnance ve spole¢nosti.

e Nepodcenovat fyzickou ochranu téchto informaci.

4.3.2 Ochrana vuci klientiim a obchodnim partnerim

Tato cast se vénuje analyze soucasného stavu ochrany divérnych informaci, know-
how a obchodniho tajemstvi spole¢nosti ABC, které zpristupniuje svym obchodnim
partnerim a klientiim v ramci obchodni spoluprace.
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Mnoho takovych informaci je poskytovano jiz ve fazi predsmluvnich vyjedna-
vani, jejichz cilem je navrh aplikace na miru zakaznikovi. Takové informace jsou
zakonem definovany jako divérné informace podle § 1730 NOZ. Spole¢nost ABC
zde poskytuje bliz$i informace napr. o metodice analyz, vypoctech a algoritmech
vyuzivanych v aplikaci apod. Své divérné informace spole¢nost ABC poskytuje ta-
ké svym dodavateltim, napt. ucCetni firmé ¢i finan¢nim poradcim.

Diivérné informace jsou chranény ze zdkona. Definice je vSak natolik obecnj,
Ze v podstaté neposkytuje adekvatni ochranu. Efektivni bezpecnost divérnych in-
formaci je proto vhodné zajistit navic smluvné.

S novymi klienty, u nichZ dochazi ke zpristupnénti citlivych informaci, se proto
sepisuje NDA neboli dohoda o mlcenlivosti. Spole¢nost ABC pouziva bud'to sviij
vzor dohody o mléenlivosti, ktery byl uz zminén vyse a ktery vyuziva i jako vzor
dohody o mlcenlivosti se svymi zaméstnanci, nebo prijima smlouvy predlozené
klienty. Druhd moZnost je mnohem castéjSi, protoZe vétsi napr. retailové nebo
bankovni spolecnosti, se kterymi spolecnost ABC cCasto spolupracuje, maji sva
pravni oddéleni, ktera jim pripravuji smlouvy a jiné smlouvy podepisovat ani ne-
chtéji. Spole¢nost ABC je zde v pozici smluvni strany se slabsi vyjednavaci pozici.

Dale je provedena analyza smluv spolecnosti ABC a smluv piredloZenych klien-
ty, a to z pohledu ochrany informaci spole¢nosti ABC. Upozornéno bude zvlasté
na chybng, sporna nebo pro spolecnost ABC nevyhodna ujednani.

Zhodnoceni stavu

Ve vétSiné analyzovanych smluv shledavdm problém opét v definici chranénych
informaci. Ta je prilisS Siroka a zahrnuje tak i informace, u nichZ nelze spravedlivé
jejich ochranu poZadovat.

Definice nejcastéji obsahuje vycet vSech informaci, které se tykaji smluvnich
stran a potencidlné by mohly byt diilezité. VétSinou specifikované pouze jako tako-
vé, jeZ nejsou vefejné znamé. Casto je ale ignorovana skute¢nost, zda jsou informa-
ce konkuren¢né vyznamné, podstatné a zda je v zdjmu jedné ze smluvnich stran
takové informace chranit. Nejcastéji zni definice diivérnych informaci takto:

1. Piedmélem (éto smlouvy je zdvazek smluvnich stran zachovédvat ml¢enlivost o viech tdajich
obchodntho, pravntho, finanéniho, vyrobniho, technického apod. charakteru, tykajicich se druhé
smluvni strany, se kterymi byli Géastnici této smlouvy sezndmeni v rdmci vzdjemné spoluprce, nebo
které ziskali nebo méli z titulu vzdjemné spoluprice k dispozici, vetné informaci, které se tykaji
minulych, soudasnych nebo budoucich vyzkumnych, vyvojovych nebo podnikatelskych aktivit,
produkt, zdkazniki, know-how, sluZeb a technickych poznatkti druhé strany, a které nejsou
vefejnosti béZné dostupné.

Obr. 7 Nejcastéjsi definice chranénych informaci ve smlouvé s klientem
Zdroj: Smlouva spolec¢nosti ABC

Je pochopitelné, Ze spolecnosti chtéji chranit veskeré své citlivé udaje, proto je
ve smlouvé radéji definuji Siteji. Je vSak nutné si uvédomit, Ze to s sebou prinasi
i urcitd uskali. Vymahatelnost ndhrady Skody nebo smluvni pokuty je v pripadé
Siroce Ci neurcité pojaté definice chranénych informaci velmi slozita. V krajnim
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pripadé mize soud takové ujednani prohlasit za protizdkonné, a tedy ¢astecné ne-
platné.

Jako naprosto nevhodnou hodnotim definici diivérnych informaci na obraz-
ku 8. Formulace obsahuje fadu nejasnosti a chyb, a dle mého nazoru tedy obrovsky
prostor pro vznik pripadnych nedorozuméni a neshod.

2, DM{VERNE INFORMACE

2.1, Smluvni strany sjedndvaji, Ze za divérnou informaci povaZuji veikeré pisemné piedané
informace divérné povahy, elektronické ddaje nebo skuteénosti jakéhokoli druhu, véetng
informaci obchodnich, vyrobnich, erganizagnich, technickych, know-how nebo jakdkoli
jind prava dusevniho vlastnictvi, data, dokumenty, osobni Odaje o jakékoli osobé nebo
jiné informace tykajici se klientd & jinych smluvnich partnerli Smluvnich stran,
zamésinancil, vnitini informace (zejména, ale nikoli vyluéné skuteénosti, které tvofi
obchodni tajemstvi dle ust. § 504 obéanského zdkoniku), jakoZ i veSkeré dalii pisemné
zachycené informace ziskané pied nebo po podepsdni této Smlouvy tykajici se jedné
Smluvni strany, kterd druhd Smluvni strana ziskala v souvislosti se Spolupraci (dile jen
LMivErné informace™).

2.2, Za Divérné informace Smluvni strany nepovakuji informace, které jsou:

22.1. vefeiné zndmé nebo se v budoucnu stanou vefejné znamé Siroké vefejnosti se viemi
detaily prokazatelng jinak nez poruSenim povinnosti obsaZenych v této Smiouvé,

2.2.2 Smluvni strané prokazatelné zndmé pied datem dO&innosti této Smlouvy bez jakekoli
povinnost nakladat s nimi jako s divérnymi,

2.2.3. které pfisluina Smluvni strana legdlng obdrii od tieti osoby, kterd neni nikterak povinna
s nimi nakladat jako s divérnymi,

2.2.4. ke kterym piisluingd Smluvni strana nezdvisle dospéje, aniz hy porusila jakykeli pravni

piedpis nebo ustanoveni této Smlowvy.

Obr. 8 Nevyhovujici definice chranénych informaci ve smlouvé s klientem
Zdroj: Smlouva spolec¢nosti ABC

Navrhuji proto vZdy jasné definovat, které informace jsou stranami povaZovany
za chranéné a vyhnout se obecnym, neurcitym ¢i mnohovyznamovym pojmuim, jez
by mohly vést ke sportim. Dle Jansy a Oteviela (2014, s. 163) neni vhodné taxativni
vymezeni chranénych informaci. Definici je naopak vhodné doplnit o uvedeni de-
monstrativnich ptikladi konkrétnich informaci. Navrh definice divérnych infor-
maci zni takto:

., Ditvernymi informacemi se pro ucely této smlouvy rozumi informace poskytnuté
smluvni stranou druhé smluvni strané béhem spoluprdace podle této dohody, které nej-
sou verejne znamé nebo dostupné a které predstavuji pro danou smluvni stranu urcitou
hodnotu, poskytuji ji vyjimecné postaveni na trhu, a tedy tvori konkurencni vyhodu
oproti jinym soutéZitelum a jejichz vyzrazeni by mohlo dané smluvni strane zpiisobit
materialni a/nebo nematerialni ujmu, tedy poskodit dobré jméno firmy a/nebo ohrozit
ziskanou konkurencni vyhodu.

Pokud nejsou obchodnim tajemstvim podle § 504 obcanského zdkoniku, povazuji se
za duverné informace zejména:



50

Vlastni prace

jakékoliv informace, které smluvni strana vyslovné oznaci jako ,dtivérné
informace”, pricemZ toto oznaceni neni nevyhnutelnou podminkou;

neverejné udaje technického a vyrobniho charakteru, jako napr. specifikace
aplikace a ndvrhy reseni, popis funkcionalit aplikace, algoritmy, ndcrty, pldny,
koncepce, projektové pldny, analyzy, vysledky vyzkumu a vyvoje, metodiky
a jiné know-how apod.;

neverejné udaje obchodniho, financniho ¢i marketingového charakteru, jako
napr. strategické, marketingové, financni ¢i obchodni pldny a zdméry, cenové
kalkulace, smlouvy, analyzy a jiné dokumenty tvorici soucdst nabidky,
informace o zdkaznicich a partnerech smluvnich stran, zdpisy ze spolecnych
jedndni apod.;

zdrojové kody aplikace, vyndlezy a jiné zdkonem chrdnéné predméty
dusevniho viastnictvi.”

Dal$im podstatnym bodem je stanoveni konkrétnich bezpecnostnich opatreni
a podminek nakladani s chranénymi informacemi, jeZ se strany zavazuji dodrZovat.
Ve smlouvach jsou tyto skutecnosti vétSinou pomérné obsahle popsany, viz napf.

obr. 9.

Obr.9

Na zdkladé vyie uvedeného se smluvni strany zavazuji:

a) neposkytnout div&mé informace ziskané v pisemné, elektronické &i tstni forms tFetf stran& bez,
pfedchoziho vyslovného pisemného souhlasu té strany, které se informace bezprostiedné tyk4,

=

diverné informace nezneuZit, nepouZit v rozporu s opravnénymi zajmy druhé smluvni strany
ve prospéch svilj nebo tfetich osob a pfijmout dostateénd opatieni, aby se predeslo
nepovolanému uzivini divémych informaci tfeti stranou bez piedchoziho vyslovného
pisemného souhlasu pfisluiné smluvni strany,

c

—

poslv;}w().vgt divérné informace vyhradné pracovnikiim, ktef se podileji piimo na spolupraci
a uziti jejich vysledku, tyto informace nezbytné potfebuji k tceliim, které jsou v souladu s
licelem spolupréce a vedou piimo ke splnénf jejich cili,

d

—

nekopirovat diivémné informace ani jinym zpisobem je nereprodukovat bez vyslovného
souhlasu smluvnf strany, kterd je zpfistupnila, kromé uZiti pro konkrétni, smluvnimi stranami
stanovenou, interni potiebu smluvnich stran,

e) pokud maji informace, zpfistupnéné n&kterou ze stran strané druhé charakter tidajii chranénych
zakonem o ochrané osobnich tidajti, dodrZovat povinnosti timto zdkonem stanovené,

Ochrana chranénych informaci ve smlouvé s klientem - nedostate¢na definice

Zdroj: Smlouva spole¢nosti ABC

V tomto ujednani ale chybi jedna podstatna nalezitost, a to vyslovny zavazek dii-
vérné informace chranit a utajovat, a také prijmout a dodrzovat urcita bezpec-
nostni opatieni. Dale zde neni zminéno, Ze strany jsou opravnény zpracovavat da-
vérné informace pouze k ucelu, ke kterému byly zpristupnény. Z tohoto pohledu
povaZzuji za mnohem vhodnéjsi ujednani na obrazku 10.



Vlastni prace 51

1. Ka?da ze smluvnich stran se zavazuje zajistit, aby nedoslo k Uniku, zvefejnéni a &ifeni I_:)Dvlér_n;'ﬁf:h infor{ne.aci
ziskanych od druhé smiuvni strany, a zavazuje se chranit tajnost Davérnych informaci minimalné stejnym
zplisobem, jakym chréni své obchodni tajemstvi, vidy vSak zplisobem obvyklym pro ochranu obchodniho
tajemstvi.

2. Ka2da ze smluvnich stran se zavazuje vynaloZit maximaini Usili, které Ize spravedlivé poia_dpvat, abyltajnost
Davérnych informaci druhé smiuvni strany byla disledn& dodrZovana jejimi zaméstnanci i osebami, které
k pinéni Ggelu Spoluprace pouZije.

3. Kterakoliv smiuvni strana je opravnéna zpfistupnit tfeti osob& Dlvérné informace druhé smiuvni strany pouze s
pfedchozim pisemnym & emailovym souhlasem této druhé smiuvni strany a vidy jen v rozsahu _nezby‘lné nutnﬁ)m
pro naplnéni Gtelu, pro ktery jsou Divérné informace tfeti osobé zpfistupnény a je-li takové tfeti osoba zavazana
povinnosti migenlivosti.

4. Smluvni strana, ktera zpfistupnila Divérnou informaci tfeti osobg, odpovida za jednani této tfeti osoby tak, jako
by jednala sama, a to i v pfipadé, Ze se takova tfeti osoba zavéze pfi pinéni provést urtitou &innost samostatné.

5. Smluvni strany se zavazujl, Ze Divérné informace ziskané od druhé smluvni strany pouziji vyluéné pro ucely, ke
kterym byly DUvérné informace druhé strané sdéleny.

Obr.10  Ochrana chranénych informaci ve smlouvé s klientem - vhodna definice

Podstatnym rozdilem oproti dohodé o mlcenlivosti sjednané se zaméstnancem je
sjednani smluvni pokuty, coZ je v tomto pripadé v souladu se zakonem. VySe
smluvni pokuty se ve spolec¢nosti ABC urCuje pro kazdy ptipad individualné, nej-
Castéji se pohybuje v rozmezi 1 000 000-10 000 000 K¢. Urceni této hodnoty se
nekonzultuje s pravnikem, ani neprobiha néjaky zvlastni proces ohodnoceni zpfti-
stupnénych informaci pro kazdy jednotlivy ptipad. Castka je vétsinou stanovena
s ohledem na piedeslé pripady podobného charakteru.

3.3. Smluvni strany se dohodly, Ze v pfipadé jakéhokoli poruseni této dohody ze strany Pfijemce
informaci, jeho zaméstnance &i dalsi osoby, jejiZ Cinnosti vyuzil Pfijemce informacT k realizaci
spoluprace smluvnich stran, je Poskytovatel informaci opravnén vyiadtovat Prijemci informaci
smiuvni pokutu ve vy$i 3.000.000 K& (slovy tfimiliony korun &eskych) za kaZdy jednotiivy
piipad poruseni povinnosti. Smiuvni pokuta je splatna do 10 dnii ode dne doruéeni pisemné
vyzvy K jeji ahradé Pfijemci informaci, a to na G¢et uvedeny ve vyzvé. Pfijemce informaci
podpisem této dohody vyslovné potvrzuje, Ze vy$e smluvni pokuty dohodnuta vtomto
ustanoveni této dohody je pfiméfenad a opodstatnénd, a vzdavé se prava domahat se u
soudu sniZeni piipadnych smluvnich pokut vyG&tovanych Poskytovatelem informaci
v souladu s timto ustanovenim dohody,

3.4. Ustanovenim o smluvni pokuté v této dohodé neni dotéeno prévo Poskytovatele informaci na

nahradu veSkeré majetkové i nemajetkové Gjmy, na nizZ ma Poskytovatel informaci narok v
plné vysi vedle smluvni pokuty.

Obr.11  Smluvni pokuta a ndhrada Skody ve smlouvé s klientem
Zdroj: Smlouva spolec¢nosti ABC

Sjednani smluvni pokuty je pro spole¢nost vyhodné, protoZe se vaze pouze na sku-
tecnost poruseni mlc€enlivosti, nikoli na vznik Skody. Poskozeny tedy nemusi doka-
zovat vznik Skody, ke Skodé dokonce nemusi ani dojit. Hodnota smluvni pokuty
vSak musi byt primérena hodnoté, charakteru a vyznamu chranénych informaci,
protoZe ,neprimérené vysokou smluvni pokutu miiZe soud na ndvrh dluznika sniZit
s prihlédnutim k hodnoté a vyznamu zajistované povinnosti aZ do vyse skody vzniklé
do doby rozhodnuti porusenim té povinnosti, na kterou se vztahuje smluvni pokuta.
K ndhradé skody, vznikne-li na ni pozdéji prdvo, je poskozeny oprdvnén do vyse
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smluvni pokuty.” (§ 2051 NOZ) Navic dle § 588 ,soud prihlédne i bez ndvrhu k ne-
platnosti prdvniho jedndni, které se zjevné prici dobrym mraviim®. Z téchto dvou
ujednani firmé hrozi velké riziko, pokud smluvni pokutu stanovi neimérné.

VySe smluvni pokuty by proto méla byt stanovena s ohledem na vysi pred-
pokladané skody a na hodnotu zavazku, ktery zajiStuje. Pri urCovani primérenosti
smluvni pokuty soud prihlizi také k dalsim okolnostem provazejicim smluvni
vztah, zejména k diivodiim, které ke sjednani dané smluvni pokuty vedly a k okol-
nostem, které je provazely. (Dohnal a kol., 2016, s. 177)

Samotny fakt, Ze smluvni pokuta je neprimérena, jeSté neznamena, Ze se sou-
Casné prici dobrym mraviim. Rozpor s dobrymi mravy musi odtivodnit néjaka dalsi
skutecCnost, napt. zavazuje k zachovani mlcenlivosti o informacich, jejichZ ochranu
nelze spravedlivé poZadovat. Lze proto piredpokladat, Ze za neplatnou soud smluv-
ni pokutu prohlasi pouze v ojedinélych pripadech. Mnohem pravdépodobnéjSim
rizikem je sniZeni smluvni pokuty na navrh dluznika. (Tintéra, 2015, s. 151)

Pokud si spole¢nost neni jista urcenim vyse smluvni pokuty, navrhuji konzul-
tovat danou véc s odbornikem jeSté pred podpisem dohody o mlcenlivosti
se smluvnim partnerem. Spolecnost se tak vyhne piipadnym soudnim sporim,
sniZeni smluvni pokuty nebo dokonce jejimu zruseni.

Odstavec 3.3. na obrazku 11 dale stanovuje, Ze prijemce informaci vyslovné
potvrzuje, Ze vySe smluvni pokuty je pfimérena a vzdava se svého prava domahat
se u soudu jejiho sniZeni. To by bylo mozné za predpokladu, Ze § 2051 NOZ je dis-
pozitivni normou a Ize se od ni smluvné odchylit. Literatura na tuto otazku ale ne-
poskytuje jednoznac¢nou odpovéd, prevlada pouze nazor, Ze takové ujednani je
v rozporu se zakonem. Platnost téchto ujednani proto nelze v souc¢asném ceském
pravu garantovat. (Tintéra, 2015, s. 159) (Lovétinsky, 2017)

Dalsi dileZitou skute¢nosti tykajici se smluvni pokuty je urceni, zda ma strana
narok vedle smluvni pokuty také na nahradu Skody. Odstavec 3.4 na obrazku 11
stanovuje, Ze ujednanim o smluvni pokuté neni doteno pravo poskozené strany
na nadhradu Skody. Dle § 2050 NOZ véritel pri sjednani smluvni pokuty narok
na ndhradu skody nema4, avSak jedna se o dispozitivni normu a je tedy moZné se
smluvné odchylit. Toto ujednani je tedy nejen v souladu se zakonem, ale navic je
pro poskozenou stranu vyhodné, jelikoZ ji poskytuje vétsi zajiSténi v pripadé poru-
Seni povinnosti druhé strany i v piipadé vzniku Skody. Proto doporucuji toto usta-
noveni vzdy vyslovné do smlouvy uvést, napf. takto:

,Narokem na smluvni pokutu neni dotcen ndrok na nahradu skody ani ndrok na nd-
hradu jiné (zejména nemajetkové) tijmy v plné vysi, tedy i ve vysi presahujici smluvni
pokutu.”

Doba ucinnosti analyzovanych smluv byla vétSinou stanovena na dobu urcitou,
ato v rozmezi 3 az 10 let v zavislosti na charakteru zpristupnénych informaci
v jednotlivych obchodnich pripadech.

Nalezla jsem nékolik variant formulace doby ucinnosti. Jako nejméné vhodnou
hodnotim formulaci: ,Tato smlouva nabyva platnosti a uc¢innosti dnem podpisu
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obéma smluvnimi stranami a uzavira se na dobu urcitou, a to 5 let od podpisu této
smlouvy.” Toto ujednani je vhodné, pokud se nepocita s delsi spolupraci a preda-
vanim zvlast dulezitych informaci mezi smluvnimi stranami. Po uplynuti doby
ucinnosti smlouvy totiZ zanika povinnost mlcenlivosti a ochrany informaci a také
pravo na smluvni pokutu ¢i ndhradu skody, a to pro spole¢nost ABC hodnotim jako
nevyhodné.

Dobu ucinnosti smlouvy doporucuji formulovat s ohledem na délku spolupra-
ce mezi smluvnimi stranami a dobu trvani zavazku sjednat na dobu, po kterou bu-
dou mit informace znaky obchodniho tajemstvi ¢i divérnych informaci, a tedy
hodnotu pro spole¢nost ABC, viz obr. 12.

3. Tato smlouva nabyva platnosti a (G€innosti dnem podpisu ob&ma smiuvnimi stranami a uzavira se na dobu
urCitou, ktera kon¢i uplynutim 5 let ode dne ukonéeni posledni Spoluprace smluvnich stran. Smluvni strany
nicméné vyslovné sjednavaji, Ze povinnost nakladat s Davérnymi informacemi druhé smluvni strany dle &l. IV.
této smlouvy, jakoz | povinnost k nahradé Gjmy &i zaplaceni smluvni pokuty dle této smlouvy trva nejen po dobu
GCinnosti této smlouvy, ale i po jejim ukon&eni, a to do doby, neZ se informace stanou obecné znamymi jinak
neZ v dusledku poruseni této smiouvy.

Obr.12  Platnost dohody o mléenlivosti s klientem
Zdroj: Smlouva spolec¢nosti ABC

VysSe byly shrnuty nejdtlezitéjsi nalezitosti, které by méla dohoda o mlcenlivosti

obsahovat, aby spolec¢nosti ABC zajistila efektivni ochranu divérnych informaci

a usnadnila vymahatelnost v pripadé poruseni povinnosti druhou smluvni stranou.
Dale Ize doporucit ujednani upravujici:

e Zptlisob sdélovani informaci - aby se predesSlo nechténému zpristupnéni in-
formaci tieti strané, je vhodné upravit zptisob komunikace smluvnich stran.
Mezi moZnosti lze zaradit napf. zakédovanou komunikaci, pouZivani zvlastni-
ho softwaru pro pienos dat apod.

e Zvlastni ochranu autorskych prav - pokud jsou mezi zpristupnénymi informa-
cemi i autorské dilo ¢i jind prava duSevniho vlastnictvi, je vhodné upravit
ve smlouvé i jejich zvlastni ochranu. Proto dohoda o mlcenlivosti spole¢nosti
ABC obsahuje nasledujici ujednani:
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4.1.

4.2,

Poskytnuti &i zpfistupnéni chranénych informaci nezakladé pravo na licenci, ochrannou
znamku, patent, prévo uZiti nebo $ifeni autorského dila, ani jakékoli jiné pravo dusevniho
nebo priimyslového viastnictvi. Chranéné informace, které mohou byt zvefejnény Pfijemcem
informaci postupem a v souladu s fouto dohodou, nesmi obsahovat Z4dné (daje, zaruky,
jistiny nebo ruceni, které by byly v rozporu s pravy ochrannych znamek, patentovymi pravy,
autorskymi pravy nebo dal8imi pravy dusevniho viastnictvi.

Veskeré chranéné informace, poskytnuté &i zpfistupndné na zéklad® této dohody, jsou a
zlistanou viastnictvim Poskytovatele informaci a budou mu po ukonéeni smluvniho vztahu
zaloZzeného samostatné uzavienymi smilouvami, objednavkami & touto dohodou vraceny,
pokud se smluvni strany v konkrétnim pfipadé nedohodnou jinak (napf. skartace
dokumentt).

Obr.13  Ochrana autorskych prav ve smlouvé s klientem
Zdroj: Smlouva spolec¢nosti ABC

Informacni povinnost - velmi vhodné je ve smlouveé upravit také povinnost in-
formovat druhou stranu o jiZ uskutecnéném nebo jen hrozicim uniku in-
formaci. Smluvni strana, které se dané informace tykaji, tak miize prijmout
dodatecna bezpecnosti opatieni pripadné se pripravit na hrozici rizika. Stejné
tak lze doporucit sjednani moznosti pozadat druhou smluvni stranu o proka-
zani plnéni jejich povinnosti v oblasti ochrany informaci. Takto mize spolec-
nost kontrolovat, zda je s jejimi informacemi nakladano dle smlouvy.

Pokud by do8lo k situaci, u které Ize diivodné pfedpokladat ohroZeni dlvérnosti Davérnych informaci, zavazuje
se smluvni strana, u které tato situace nastala, oznamit tuto skutegnost bezodkladné druhé smiuvni strant-',t.
Pokud by kterakoliv smluvni strana pojala divodné podezfeni, Ze druha smluvni strana neni schopna zabezpeclt
ochranu Davérnych informaci dle této smlouvy, je opravnéna pozédat tuto smluvni siranu o to, aby prokazala
plnéni povinnosti dle této smlouvy, a pozadana smiuvni strana této zadosti vyhovi, opravnéné naklady s tim
spojené viak nese Zadajici smluvni strana.

Obr.14 Informacni povinnost ve smlouvé s klientem
Zdroj: Smlouva spole¢nosti ABC

Doporuceni pro spolecnost ABC

VySe byly shrnuty vysledky analyzy smluv zajistujici ochranu informaci spole¢nos-
ti ABC vici jejim klientlim a obchodnim partnertim. Doporucuji zmény predevsim
v téchto oblastech:

Jasna definice chranénych informaci - doporucuji jasnou formulaci doplnénou
o konkrétni priklady chranénych informaci.

Vyslovny zavazek dané informace chranit.

Jasné definované podminky prace s chranénymi informacemi a zplsob jejich
ochrany.

Smluvni pokuta - navrhuji stanovit jeji vysi s ohledem na hodnotu zajisStova-
ného zavazku a vysi mozné Skody.

Vyslovné stanovit, Ze narokem na smluvni pokutu neni dot¢en narok na na-
hradu skody ani narok na nahradu jiné (zejména nemajetkové) ujmy.
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e Utinnost navrhuji sjednat s ohledem na délku spoluprace mezi smluvnimi
stranami a dobu trvani povinnosti mlcenlivosti sjednat na dobu existence da-
nych chranénych informaci.

4.3.3  Ochrana divérnych informaci klientii a obchodnich partnert

V predchazejici kapitole byla provedena analyza smluv z pohledu ochrany infor-
maci tykajicich se spolecnosti ABC. Je vSak nutné si uvédomit, Ze dohoda o mlcenli-
vosti slouzi k ochrané divérnych informaci obou smluvnich stran, jimz takto vzni-
kaji nejen prava, ale i povinnosti.

Pred podpisem dohody o mlcenlivosti je nutné zohlednit, Ze ujednani, ktera
jsou pro spole¢nost ABC vyhodna z pohledu poskytovatele informaci, pro ni nemu-
si byt vyhodna z pohledu jejich ptijemce. JakoZto vlastnik informaci bude spolec-
nost pozadovat co nejprisnéjsi ochranna opatteni, jako prijemce naopak oceni co
nejmensi mnoZstvi povinnosti, nizké sankce apod. V nasledujicim textu bude upo-
zornéno predevsim na tyto odliSnosti.

V zajmu spolecnosti ABC, z pohledu prijemce informaci, je predevsim:

e Presné oznaceni chranénych informaci - ¢im presnéjsi a jasnéjsi je definice
chranénych informaci, tim mensi je riziko vzniku nejasnosti a tim i potencial-
niho pochybeni. V piipadé soudniho sporu umozni jasna definice také i¢innou
obranu.

e Uzky okruh chranénych informaci - v zajmu spolecnosti je zavazek chranit
audrzovat v tajnosti co nejmensi mnozstvi citlivych informaci klienti a ob-
chodnich partnerd, jelikoZ s narfistajicim objemem chranénych informaci je
nutnd vétsi kontrola a lze oc¢ekavat i nartistajici prostor pro pochybeni.

e Jasné definovana bezpecnostni opatieni - jasna definice opét zamezi vzniku
pochybnosti a prostoru pro pochybeni a v pripadé sporu umoZziuje spole¢nos-
ti ABC lepsi ochranu.

e Adekvatni sankce - pfi uzavirdni dohody o mléenlivosti je nutné zhodnotit,
zda jsou navrhované sankce za pripadné porusSeni povinnosti plynoucich
z dohody primérené, ale také jaké dlisledky by pripadné uplatnéni sankce
pro spole¢nost ABC mélo. Smluvni pokuta ve vysi 10 mil. K¢ by pro spole¢nost
ABC byla pravdépodobné likvida¢ni. (Spolecnost v roce 2015 dosahla trzeb
60 mil. K¢ a zisku 2,2 mil. K¢, v roce 2016 trzeb 43 mil. K¢ a ztraty 0,5 mil. K¢,
hodnoty ziskany z ucetni zavérky.)

e Sankce pouze za prokazatelné vyzrazeni informaci - doporucuji sjednat pouze
sankce za prokazatelné poruseni mlcenlivosti, nikoliv za jakékoliv poruSeni
smlouvy, jak tomu ve vétSiné analyzovanych smluv bylo. V krajnim pripadé by
tak spolecnosti hrozila sankce napf. za neinformovani zaméstnancti o povin-
nosti mlcenlivosti na zadkladé dané smlouvy, pricemZ v takovém pripadé je
moZzné sjednat napravu, aniZ by druha smluvni strana utrpéla néjakou gjmu.
(Jansa, Otevrel, 2014, s. 165)

e Smluvni pokuta vyjadirena fixni ¢astkou - pro prijemce informaci je vyhodnéj-
$i sjednani fixni smluvni pokuty neZ vyjadreni napr. procentem z obratu i jiné
pohyblivé ¢astky, jejiz vyvoj lze do budoucna jen tézko predikovat.
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Sjednani smluvni pokuty a ndhrady skody - pro prijemce informaci je jisté vy-
hodnéjsi sjednani smluvni pokuty bez naroku na ndhradu $kody a/nebo ne-
majetkové ujmy.

Kratka doba trvani zavazku mlcenlivosti - je pochopitelné, Ze pro zavazanou
stranu je vyhodnéjsi co nejkratsi doba, po kterou je povinna zachovavat ml-
cenlivost a dodrzovat dalsi povinnosti dané smlouvou. Z tohoto pohledu se ja-
ko vyhodnéjsi jevi stanoveni doby trvani zavazku na dobu urcitou.

Nevzdavat se dopredu prav - nékolik smluv predloZenych velkymi spolec-
nostmi obsahovalo ujednani o tom, Ze se prijemce informaci predem vzdava
svého prava domahat se u soudu sniZeni neprimérené smluvni pokuty. I kdyz
zatim neexistuje jednoznac¢ny nazor, zda je v tomto pripadé vzdani se tohoto
prava v souladu se zakonem, pristoupeni na takové podminky povazuji
pro spole¢nost ABC za nevyhodné.

Ochrana prav obou smluvnich stran - jelikoZ spolecnost ABC vystupuje v pte-
vazné vétsiné vztaht spise jako prijemce chranénych informaci, miize se zdat,
Ze sjednavana dohoda o mlc¢enlivosti je predevSim v zajmu poskytovatele in-
formaci. V ramci spoluprace vsak vzidy dochazi k vzajemnému predavani in-
formaci, a i kdyZ jedna ze stran poskytne mensi mnozstvi svych chranénych
informaci, neznamena to, Ze by nemély byt chranény. V ramci analyzy jsem se
setkala se smlouvou, ktera upravovala vzajemné predavani informaci, upra-
vovala bezpec¢nostni opatieni a povinnosti obou smluvnich stran, avsak sank-
ce za porusSeni mlcenlivosti plynula pouze spole¢nosti ABC, v dané smlouvé
oznacené jako ,potencialni dodavatel®.

(e) Pokud potencidini dodavatel nebo
néktery z jeho zastupcir z nedbalosti nebo
vedomé porusi duvérny charakter divérnych
informaci, bude potencialni dodavatel povinen
zaplatit [l smiuvni pokutu 25 tisic EURO za
kazdé porudeni, které bude zapoéteno na
nahradu skutecné skody. Pravo | na
nahradu sSkody pfesahujici smluvni pokutu
nebude zaplacenim smluvni pokuty nijak
dotéeno.

Obr.15  Sankce pouze pro jednu smluvni stranu ve smlouvé s klientem
Zdroj: Smlouva spolec¢nosti ABC

Z vySe uvedeného je zrejmé, Ze pii vzajemném piedavani informaci dochdazi
ke stiretu zajml dvou subjektt udaji. Smlouva by v§ak neméla byt pro jednu stranu
vyrazné méné vyhodnd, naopak by méla chranit zajmy obou smluvnich stran. Spo-
le¢nosti ABC proto doporucuji vénovat pozornost ochrané jejich informaci, nepo-
depisovat prvni verzi predloZené smlouvy, pokud obsahuje pro ni nevyhodné
podminky, a snazit se vyjednat si podminky lepsi.

Déale doporucuji diisledné dodrzovat povinnosti, které ji z dohody o mlcenli-

vosti plynou, napft. maji-li byt dokumenty uchovavany pouze na k tomu urcenych
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datovych nosicich nebo musi-li byt oznaceny jako ,dGvérné informace” apod. Né-
kolik smluv obsahovalo také ujednani o povinnosti utajovat samotnou existenci
dohody o mlcenlivosti a spoluprace danych smluvnich stran. V pripadé, Ze je sjed-
nana smluvni pokuta za poruseni jakékoliv povinnosti plynouci ze smlouvy, miize
i takové pochybeni ptijit spolecnost ABC draho, aniz by druhé smluvni strané zpt-
sobilo jakoukoliv jmu.

obé strany budou udrZovat v tajnosti samotnou
existenci této Dohody, jeji charakter i obsah,
spolecné se skuteCnosti, Zze probihaji néjaka
jednani tykajici se podnikani a souvisejicich
zalezitosti stran.

Obr.16  Povinnost zachovavat mlcenlivost o samotné existenci dohody o mlcenlivosti s klientem
Zdroj: Smlouva spole¢nosti ABC

Ani ta nejlépe sepsana smlouva vsak nezajisti d¢innou ochranu informaci. Toho
muze spole¢nost dosahnout pouze kombinaci smluvni a fyzické ochrany. Jak jiz
bylo zminéno vyse, nejslabsim ¢lankem je v oblasti ochrany informaci lidsky faktor.
Zameéstnanci spoleCnosti se mohou védomé i nevédomé dopustit mnoha po-
chybeni, ktera mohou mit v piipadé chranénych informaci zdkaznika a obchodnich
partnerli pro spolecnost ABC podstatné disledky. Doporucuji proto pravidelné
zameéstnance poucit o dilezitosti takovych informaci a bezpecnostnich opatrenich,
ktera jsou povinni dodrZovat.

4.4 Ochrana osobnich udaji ve spolec¢nosti ABC

V predchozi ¢asti byla provedena analyza ochrany informaci tykajicich se spolec-
nosti ABC, které v zajmu zachovani své konkurenc¢ni vyhody chrani. Dale byla zpra-
covana také analyza informaci tykajicich se klienti a obchodnich partnerd, k je-
jichZ ochrané se spole¢nost ABC smlouvé zavazala. Nyni jde o skupinu informaci,
které je spolecnost ABC ze zdkona povinna ochrarnovat. Jedna se o osobni udaje.

Spole¢nost ABC je spravcem osobnich tdajii ve smyslu ZoOOU. Zpracovava
osobni udaje svych zaméstnancti a osobni idaje zakaznikd.

NiZe je provedena detailni analyza soucasného stavu ochrany osobnich tdajt
zameéstnanci a zakazniki ve spolecnosti ABC doplnéna o navrhy reseni.

44.1 Osobni idaje zaméstnanct
Spolecnost ABC zpracovava radu osobnich udaji svych potencialnich, soucasnych
i byvalych zaméstnanct.

4.4.1.1 Osobni udaje uchazecii o zaméstnani

Spolec¢nost ABC své nové zaméstnance hleda vlastnim usilim. Nevyuziva tedy ani
urady prace ani persondlni agentury. Inzeraty zverejnuje na svych webovych
strankach a na vhodnych internetovych pracovnich portalech.
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V ramci vybérového rizeni poZaduje spolecnost ABC po uchazecich pouze
strukturovany Zivotopis. ZaleZi na uchazeci, v jaké podobé Zivotopis zasle a jaké
informace zde o sobé uvede. Nasledné je uchazec pozvan na osobni pohovor, kte-
rého se vétSinou ucastni personalista a teamleader (vedouci pracovnik tymu,
do kterého se uchazec¢ hlasi) a mnohdy také néktery ze zaméstnanct, se kterym by
uchazec v pripadé prijeti uzce spolupracoval. BEhem vybérového rizeni spole¢nost
o uchazecich ziskd mnozstvi osobnich udajli, béZné se jedna o jméno a prijmenti,
datum narozeni, e-mailovou adresu, telefonni ¢islo a informace o dosazeném vzdé-
lani a ziskanych zku$enostech. Zivotopis je v naprosté vétsiné piipadéi doplnén
také fotografii kandidata.

Spole¢nost ABC si velmi zaklada na firemni kulture a na dobrych vztazich mezi
zameéstnanci, proto je pro ni diileZzité, aby kazdy novy clen do tymu ,zapadl”. O vy-
béru vhodného kandidata proto nerozhoduje pouze prislusny teamleader a perso-
nalista, ale i ostatni Clenové tymu, ktefi s nim budou spolupracovat. Ti si mohou
prohlédnout uchazeclv zivotopis, dozvi se Fadu informaci o jeho dovednostech
a zkuSenostech a nasledné se mohou zapojit do diskuse, zda tohoto kandidata pfi-
jmout ¢i nikoliv.

Po skonceni vybérového rizeni je béZnou praxi, Ze Zivotopisy neuspésnych
kandidati byvaji ve spole¢nosti uchovavany. VétSinou v elektronické podobé jako
piiloha e-mailu, ktery uchazec diive zaslal na personalni oddéleni nebo na spolec-
ném cloudovém uloZisti dat pro mozné budouci vyuziti.

Zhodnoceni stavu

Zameéstnavatel je opravnén od uchazece pozadovat pouze takové osobni idaje, kte-
ré bezprostiedné souviseji s obsazovanym pracovnim mistem a uzavienim pra-
covni smlouvy. (§ 30 ZP)

Z vyse zminéného lze vyvodit, Ze je naprosto v poradku od uchazece poZado-
vat jméno, prijmeni, kontaktni adresu, e-mailovou adresu nebo telefonni ¢islo. Toto
jsou informace, které spole¢nost potiebuje k zakladni identifikaci a kontaktovani
uchazeCe. Informace o dosaZeném vzdélani a nabytych zkuSenostech jsou také
v porddku, pokud tyto informace bezprostredné souvisi s obsazovanym mistem.
V pripadé data narozeni a fotografie by vSak méla spolecnost postupovat opatrnéji,
protoZe zde neexistuje zakonna povinnost uchazece tyto informace sdélovat. Navic
zde zaméstnavatel vZdy musi brat ohled na riziko diskriminace. Tyto informace by
tedy spolecnost neméla od uchazece pozadovat. Pokud vSak uchaze¢ sam dobro-
volné o sobé sdéli informace divérného charakteru nebo informace nesouvisejici
pfimo s obsazovanym mistem, o poruseni zikona se nejedna. Zaméstnavatel vSak
tyto informace nesmi zpracovavat, tzn. ani uchovavat.

Dalsi otazkou je souhlas uchazece se zpracovanim osobnich adaji. Podle
zdkona o ochrané osobnich Udajti, mliZe spravce ,zpracovdvat osobni tidaje pouze
se souhlasem subjektu udajii“. V tomto pripadé se vsak uplatni vyjimka, kdy je moz-
né osobni udaje uchazece zpracovavat i bez jeho souhlasu, definovana v § 5 odst. 2
pism. b) ZoOOU, a to: ,jestliZe je zpracovdni nezbytné pro plnéni smlouvy, jejiz
smluvni stranou je subjekt tdajii, nebo pro jedndni o uzavieni nebo zmené smlouvy
uskutecnéné na ndvrh subjektu tdajii“. Zaslanim Zivotopisu do spole¢nosti uchazec
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dava najevo, Ze ma o nabizenou pracovni pozici zajem, tim padem lze toto povazo-
vat za jednani o vzniku smlouvy uskute¢néné na navrh subjektu udajli (uchazece)
a zaméstnavatel proto nepotiebuje vyslovny souhlas se zpracovanim jeho osob-
nich udaju.

Zaméstnavatel je vSak opravnén takové informace uchovavat pouze po dobu
nezbytné& nutnou k déelu jejich zpracovani (§ 5 odst. 1 pism. e) ZoOOU). Ucelem
v pripadé vybérového rizeni je obsazeni inzerovaného pracovniho mista nejvhod-
néjSim kandidatem. Pokud tedy dojde k vybrani takového kandidata, vybérové ri-
zeni tim konci a tim kondi i ucel, pro ktery je zaméstnavatel opravnén uchovavat
a zpracovavat osobni udaje ostatnich uchazeci. NetuspéSnym kandidatlim je za-
méstnavatel povinen vratit poskytnuté dokumenty obsahujici jejich osobni udaje
nebo tyto dokumenty znicit. Uchovavani takovych dokumenti neni v souladu
se zakonem.

Pokud by spole¢nost ABC chtéla pro budouci vyuziti uchovavat Zivotopisy
kandidatd, ktefi v daném vybérovém rizeni neuspéli, musela by od nich ziskat sou-
hlas. Vyzadani takového souhlasu dava smysl, pokud zaméstnavatel v blizké dobé
planuje obsazovat stejné ¢i podobné pracovni misto nebo misto, pro které ma dany
kandidat vhodné kvality.

To Ize ucinit uz béhem pracovniho pohovoru nebo lze o takovy souhlas poZa-
dat v e-mailu, ve kterém zaméstnavatel zasle uchazec¢iim vysledek vybérového fi-
zeni. Zadost o souhlas spliiujici veskeré zakonné naleZitosti (icel, rozsah zpraco-
vavanych informaci, dobu, urceni spravce) mtze vypadat nasledovné:

,, Pokud mate zdjem, aby Vase osobni udaje byly naddle zpracovavany spolecnosti ABC
pro ucely budoucich vybérovych vizeni, poslete mi, prosim, Vas souhlas jako odpoved
na tento e-mail. Vase osobni udaje budou zpracovany pouze pro ucely budoucich vybe-
rovych rizeni po dobu 6 mésicii a pouze v rozsahu, v jakém jste své osobni udaje sam
uvedl ve svém Zivotopise a pri pracovnim pohovoru. V opacném pripadé budou veskeré
dokumenty obsahujici Vase osobni udaje zniceny v souladu se zakonem ¢. 101/2000 Sb.,
o ochranée osobnich udajii.

Doba, po kterou je mozné tyto dokumenty uchovavat neni zdkonem presné stano-
vena. Je vSak vhodné zvazit aktualnost takovych informaci. D4 se oc¢ekavat, Ze jiz po
nékolika mésicich od zaslani Zivotopisu do spolec¢nosti ABC dojde u dané osoby
k mnoha zménam. Je pravdépodobné, Ze si kandidat najde jiné zaméstnani a o pra-
covni pozici ve firmé ABC jiZ nebude mit zajem, piripadné dojde ke zménam v jeho
dosaZeném vzdeélani, absolvovanych kurzech a ziskanych dovednostech a tim se
stanou informace o ném neaktualni. Dle mého nazoru proto nema smysl takové
dokumenty uchovavat déle nez piil roku. Del$i dobu vnimam jako neprimérenou
a bezucelnou. Bartik a Janeckové také doporucuji uchovavat tyto informace maxi-
malné 6 meésici. (2010, s. 148)

Podle § 18 ZoOOU neméa zaméstnavatel pti zpracovani osobnich tdaji ucha-
ze¢ll 0 zaméstnani oznamovaci povinnost vii¢i UOOU, protoZe se jedna o zpracova-
ni adaji potiebnych k uplatnéni prav a povinnosti vyplyvajicich ze zvlastniho za-
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kona, konkrétné § 30 ZP. V piipadé uchovavani zivotopisti po skonceni vybérového
fizeni jiZ oznamovaci povinnost vznika.

Pokud se tedy spolecnost ABC rozhodne uchovavat Zivotopisy a jiné doku-
menty obsahujici osobni tidaje netspésnych uchazeci i po skonceni vybérového
Fizeni, musi ziskat prokazatelny souhlas se zpracovanim jejich osobnich udaja
a také uchazece informovat o ucelu, rozsahu a dobé tohoto zpracovani. Dale musi
oznamit U00U, Ze takové informace zpracovava.

Dal8i skutecnosti, kterou by méla spolecnost ABC zohlednit pfi nakladani
s osobnimi udaji uchazeci, je okruh osob, které s témito udaji budou pracovat.
Podle ZoOOU nemohou s osobnimi tdaji pracovat v§ichni zaméstnanci, ale pouze
opravnéné osoby, tzn. zaméstnanci k tomu zaméstnavatelem povéreni. S osobnimi
udaji kandidatd by tedy neméli pracovat zameéstnanci, ktefi k tomuto dcelu nemaji
vyslovné opravnéni zameéstnavatele. Skutecnost, Ze je Zivotopis uchazece zpristup-
nén celému tymu, mize byt povazovano za jednani v rozporu se zakonem.

Pokud by spolecnost ABC nadale chtéla takto postupovat, je nutné, aby vsech-
ny zaméstnance radné poucila o tom, Ze se jedna o osobni tidaje a o povinnost ml-
¢enlivosti vyplyvajici z § 15 ZoOOU. Vhodné je uéinit tak formou vnitfniho ptedpi-
su, se kterym se musi kazdy zaméstnanec pii nastupu do spole¢nosti ABC prokaza-
telné seznamit.

Doporuceni pro spolecnost ABC

V oblasti ochrany osobnich udaji uchazect o zameéstnani spolecnosti ABC doporu-
Cuji:

e PoZadovat pouze informace, které bezprostiedné souviseji s obsazovanym
pracovnim mistem a uzavienim pracovni smlouvy. Jiné informace nevyZado-
vat a nezpracovavat.

e Informace uchovavat jen do skonceni vybérového rizeni, po skonceni vybéro-
vého tizeni vSechny dokumenty netispésSnym kandidatiim vratit nebo je znicit.

e Pokud chce spole¢nost uchovavat informace o kandidatech po skonceni vybé-
rového tizeni, musi k tomuto zpracovani ziskat jejich souhlas a toto zpracova-
ni oznamit U0OU.

e Urcit okruh opravnénych osob, které s témito informacemi pracuji a tyto za-
méstnance Fadné poucit o povinnosti ml¢enlivosti a ochrany osobnich udajt.

4.4.1.2 Osobni udaje stavajicich zaméstnanct

Ve spolecnosti ABC pracuji jak zaméstnanci na zakladé pracovni smlouvy, tak bri-
gadnici na zakladé DPP. Na zakladé téchto smluvnich vztahli zpracovava spolec-
nost ABC radu osobnich udaju.

Firma poZaduje osobni udaje pro identifikaci, kontakt a pro plnéni svych za-
konnych povinnosti. Tyto povinnosti spocivaji ve vypoctu mzdy a odvodu socialni-
ho a zdravotniho pojisténi.

Tyto informace firma od svych zameéstnanct ziskava prostirednictvim , 0sob-
niho dotazniku®, ktery musi vyplnit kazdy novy zaméstnanec. Ddle je s nim sepsana
pracovni smlouva a mzdovy vymér, piripadné DPP.
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Originaly téchto dokumenti jsou zaloZeny v osobnich spisech jednotlivych
zameéstnanci. Ty jsou uloZeny v Sanonu tomu urceném a ten je umistén ve skrince
s uzamykatelnymi dvifky ve spolec¢né kancelari (open space). Kopie dokumenti se
uchovavaji v elektronické podobé na cloudovém ulozisti dat. Jak ke klicim k této
skrince, tak ke kopiim v elektronické podobé, ma pristup omezeny, avsak ne maly
pocet zaméstnancli. S témito dokumenty pracuje personalista, mzdova ucetni
a dale ¢tyri administrativni pracovnici, z nichz dva zde pracuji na zakladé DPP.
Do dokumentti nahliZi i vedouci pracovnici jednotlivych tymf.

Spole¢nost uchovava i nékteré osobni uidaje svych zaméstnancti nad ramec
zakonného minima. Jedna se napf. o fotografii, vysledky osobnostnich testd a krat-
kou zpravu o zalibach zaméstnance. VSechny tyto informace tvofi tzv. ,osobni pro-
fil zaméstnance”, ktery je umistén v internim systému pristupném vSem zamést-
nancim. Prace s témito Udaji vyplyva z firemni kultury spole¢nosti ABC, ktera je
pro ni velmi dilezita. Sdileni téchto informaci ptispiva k pratelskym vztahlim mezi
zaméstnanci a k lepSimu fungovani tymi. Tyto informace slouZi pouze pro interni
Ucely a novi zaméstnanci tyto kroky €ini zcela dobrovolné.

Fotografie je uchovavana jednak pro interni ucely (soucast ,0sobniho profilu
zameéstnance"), ale také pro zveiejnéni na webovych strankach spolecnosti.

Zhodnoceni

Podle § 312 odst. 1 ZP je zaméstnavatel opravnén vést osobni spis zaméstnance.
Ten smi obsahovat pouze pisemnosti, které jsou nezbytné pro vykon prace v za-
kladnim pracovnépravnim vztahu. Zde spole¢nost ABC postupuje v souladu se za-
konem.

Do osobniho spisu mohou podle § 312 odst. 2 ZP nahliZet pouze vedouci za-
méstnanci, ktef{ jsou zaméstnanci nadfizeni a dale nap¥. UOOU nebo organ inspek-
ce prace.

Podle § 13 ZoOOU je spravce osobnich tidaji povinen ptijmout takova bez-
pecnostni opatieni, ,aby nemohlo dojit k neoprdvnénému nebo nahodilému pristu-
pu k osobnim udajim, k jejich zméne, zniceni Ci ztrdté, neoprdvnénym prenostim,
k jejich jinému neoprdvnénému zpracovdni, jakoZ i k jinému zneuZiti osobnich udajii.
Tato povinnost plati i po ukonceni zpracovdni osobnich tudajii”.

Uchovavani osobnich spisti zaméstnanct v uzamykatelné skiince je primére-
nym reSenim s ohledem na velikost a charakter firmy. Jeden sdileny kli¢ umistény
v nezabezpecené zasuvce stolu jednoho z administrativnich pracovniki jiz pred-
stavuje nedostatecné zabezpeceni ochrany, jelikoZ takto nelze zajistit, aby nedoslo
k neopravnénému pristupu k osobnim udajim. Navrhuji urc¢it dvé osoby, které
s témito dokumenty pracuji nejcastéji, a tém pridélit vlastni Kkli¢, za ktery budou
zodpovédné. Tyto osoby mohou na Zadost dokumenty zptistupnit zbyvajicim
opravnénym osobam, které s nimi pracuji jen prilezitostné (napf. pomocny admi-
nistrativni pracovnik nebo teamleader). Dvé osoby navrhuji z diivodu zastupitel-
nosti.

Také v pripadé dokumentid uloZenych na cloudovém ulozisti dat je nezbytné,
aby byl zajiStén pristup pouze opravnénym osobam na zadkladé zvlastnich uzivatel-
skych opravnéni zrizenych vylu¢né pro tyto osoby. Pro pristup k témto dokumen-
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tim musi osoba zadat uzivatelské jméno a heslo. Stavajici zabezpeceni proto pova-
Zuji za dostatecné.

Podle § 5 odst. 2 ZoOOU spole¢nost ABC nepotiebuje pro zpracovani osobnich
udajli zaméstnanct jejich souhlas, jelikoZz ,provddi zpracovdni nezbytné pro dodr-
Zeni prdvni povinnosti sprdvce”. Tyka se to vSak pouze rozsahu nezbytné nutného
pro plnéni zakonnych povinnosti zaméstnavatele.

Zpracovani osobnich Udaji zaméstnancii pro plnéni zadkonnych povinnosti
zaméstnavatele nezakldd4 ani oznamovaci povinnost vii¢i UOOU, jelikoZ se jedna
o vyjimku uvedenou v § 18 odst. 2 ZoOOU. V ptipadé zpracovani jakychkoliv dal-
Sich osobnich tidaji uz vSak oznamovaci povinnost vznika.

Z vySe zminéného vyplyva, Ze informace o zalibach zaméstnanct, vysledky
osobnostnich testi a fotografie nemtiZe spolecnost ABC od zaméstnancii pozadovat
a bez souhlasu je nemiiZze ani zpracovavat. Navic zde spolec¢nosti ABC vznika
oznamovaci povinnost vii¢i U0OU podle ZoOOU. Zde se ned4 uplatnit Zadna z vyji-
mek uvedenych v § 18.

Spolecnost ABC chtéla tuto situaci pravdépodobné vyresit tak, Ze ujednani vy-
jadrujici souhlas se zpracovanim osobnich Udaji zaméstnanci vlozila primo
do pracovni smlouvy, viz obr. 17. V tomto ujednani zameéstnanec udéluje souhlas
se zpracovanim svych osobnich tdajl pro plnéni zdkonnych povinnosti zameéstna-
vatele, ale také souhlas s uverejnénim své fotografie v internim informac¢nim sys-
tému. Toto ujednani je vSak chybné hned v nékolika ohledech:

e Pro zpracovani osobnich udajii zaméstnance za icelem plnéni zakonnych po-
vinnosti zaméstnavatele neni potieba souhlas zaméstnance. Toto ujednani je
ve smlouvé proto nadbytecné.

e Souhlas se zpracovanim osobnich udajt predstavuje jednostranné pravni jed-
nani a nemuze byt proto soucasti dvoustranného pravniho jednani, zde pra-
covni smlouvy. Stejné tak nemtlZe byt uzavieni pracovni smlouvy podminéno
udélenim souhlasu se zpracovanim osobnich udajt. Z tohoto ohledu je ujed-
nani v rozporu se zakonem.

e Spolecnost ABC vyuZiva fotografii nejen pro interni ucely, ale také pro zvere;j-
néni na svych webovych strdnkdch. Pro tento ucel souhlas uvedeny
ve smlouvé nelze pouZit.
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6. Zameéstnanec souhlasi, aby Zaméstnavatel zpracovaval jim poskytnuté osobni Udaje, vietné
rodného Eisla, v ramci interich systémd, pro pracovné pravni Ggely a pro plenéni zakonem mu
uloZenych povinnosti — a to ode dne jejich poskytnuti po celou dobu nezbytnou k zaji§téni prav a
povinnosti z pracovniho poméru pro Gfely uloZené mu zékony souvisejicimi s pracovnim
pomérem Zaméstnance ve smyslu zakona €. 101/2000 Sh. A zavazuje se proto zaméstnavateli
bezodkladné oznamovat véechny zmény v jim poskytnutych osobnich Gdajich. Zaméstnanec dale
souhlasi s pouZitim sve fotografie n intemich identifikatnich materidlech a s jejim zvefgjnénim ve
firemnim informaénim systému, a to po celou dobu trvani pracovniho poméru.

Obr. 17
Zdroj: Smlouva spole¢nosti ABC

Souhlas se zpracovanim osobnich tidajti v pracovni smlouvé

Informace, které spolecnost ABC potiebuje k plnéni svych zakonnych povinnosti,
zjiStuje od nového zaméstnance prostrednictvim osobniho dotazniku. Ten musi
vyplnit kazdy novy zaméstnanec pied sepsanim pracovni smlouvy. V tabulce nize
jsou uvedeny poZadované udaje, a dile zhodnoceni, zda tyto idaje mize podnik
po zaméstnanci poZadovat a Ucel, pro ktery maji byt dané tidaje zpracovavany.

Tab. 2

Osobni dotaznik spolec¢nosti ABC

Polozky v osobnim dotazniku |Legalnost Opravnény divod
Jméno a pfijmeni V Identifikace zaméstnance
. Identifikace, potvrzeni o dosazeném

Titul V Crr o
vzdélani, vypocet mzdy

Rodné ptijmeni \ Socialni pojisténi

Pohlavi \ Socialni pojisténi

Aln tnf pojisténi, vytcto-

Rodné &islo N S(,)C}a nia zdravotni pojisténi, vyucto
vani dané

Datum a misto narozeni \ Zdravotni pojisténi

Rodinny stav \ Socialni pojisténi a vyuctovani dané

Statni ptisluSnost, u cizinct také druh s v s

. x \ Socialni pojisténi

povolené¢ho pobytu v CR

C1sl(3 obcanského pritkazu nebo ces- Ano. ale | Pihlageni cizinet

tovniho dokladu

, vix 1alni a zdravotni pojisténi, vyucto-

Adresa trvalého bydliste \ S(,)C, y dravotni poj yi
vani dané, kontakt

Adresa ptechodného bydlisté \ Kontakt, socidlni pojisténi

Cislo bankovniho uétu pro tgely vy-

platy mzdy (v pfipadé zahrani¢niho v Vyplata mzdy

uctu se uvede IBAN a BIC/SWIFT
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kod)

Zdravotni pojistovna

Platba zdravotniho pojisténi

Pocet déti (u zen)

Socialni pojisténi, vyactovani dané

Druh a vyse pobiraného dichodu

Socialni pojisténi, vyactovani dané

Zdroj: Interni dokument spolec¢nosti ABC

Z tabulky vyplyva, Ze spolecnost ABC v osobnim dotazniku poZaduje osobni udaje,
které dle zakona poZadovat miZe.

V pripadé obcanského nebo cestovniho priikazu pozaduje spravné pouze jeho
Cislo, nikoliv jeho kopii, protoZe to je na zakladé zakona ¢. 328/1999 Sb., o obc¢an-
skych prikazech a zakona ¢. 329/1999 Sb., o cestovnich dokladech bez prokaza-
telného souhlasu ob¢ana zakazano. Cisla téchto dokladi v§ak miiZe zaméstnavatel
poZadovat pouze od cizinct, dcelem je prihlaSeni osob s jinym neZ ¢eskym obcan-
stvim k socidlnimu a zdravotnimu pojisténi. Cisla ob¢anskych priikazi osob s ¢es-
kou statni prisluSnosti miize zaméstnavatel zpracovavat pouze s jejich vyslovnym
souhlasem, nebot pro to nema zakonny dtivod.

Doporuceni pro spole¢nost ABC

V oblasti ochrany osobnich udajl stavajicich zaméstnancti doporucuji spole¢nosti
ABC zejména:

e Nepodcenovat fyzické zabezpeceni osobnich udaji - dokumenty uchovavat
napr. v uzamykatelné skrince, pristup k elektronickym dokumentiim umoznit
pouze po zadani pristupového jména a hesla.

e Urcit okruh osob opravnénych pracovat s osobnimi Udaji zaméstnancti a ty
radné proskolit.

e Zpracovavat pouze informace, které spolecnost potrebuje k plnéni svych za-
konnych povinnosti.

e Zpracovani jakychkoliv dalSich informaci (napf. fotografii, informaci o zali-
bach apod.) doporucuji pouze se souhlasem zaméstnance a toto zpracovani
oznamit UOOU.

e Souhlas se zpracovanim osobnich tdajii odstranit z pracovni smlouvy.

4.4.1.3 Osobni udaje byvalych zaméstnanci

Po skonceni pracovniho poméru se cely osobni spis zaméstnance presune do San-
onu urceného k archivaci a je uchovavan za stejnych podminek jako osobni spisy
stavajicich zaméstnanct.

E-mailova adresa je zruSena, pokud byla na webovych strankach spolecnosti
zvefejnéna fotografie a kontaktni idaje na danou osobu, jsou tyto tidaje smazany.

Zhodnoceni stavu

Ucelem zpracovani osobnich udaji zameéstnancli zaméstnavatelem je vedeni
mzdové a personalni agendy za trvani pracovniho poméru. S ukon¢enim pracovni-
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ho poméru tedy tento ucel pomine. Po skonceni pracovniho poméru je zaméstna-
vatel povinen uchovavat pouze nékteré dokumenty na zakladé zvlastnich prav-
nich predpist. Jedna se zejména o stejnopisy evidenc¢nich listli, ucetni podklady,
zaznamy o pojistném na socialni zabezpeceni a prispévku na statni politiku za-
méstnanosti a zdznamy potiebné pro ucely dlichodového pojisténi.

Dal$im opravnénym ucelem je uchovani dokumentt v pripadé sporu se za-
méstnancem, napi. o urceni neplatnosti vypovédi nebo povinnosti zaplatit praci
prescas. Pro tento ucel je mozné uchovavat pouze takové dokumenty, které za-
méstnavateli umozni hajit sva prava. S ohledem na tfiletou promlceci lhitu je
moZzné povazovat za prijatelnou dobu pro uchovani takovych dokumentt 4 roky.
Pro uchovani dokumenta pro tento ucel neni potieba souhlas zaméstnance, stejné
tak se na tyto dokumenty nevztahuje oznamovaci povinnost vii¢i U00U. (Skubal,
Vejsada, 2013)

Ostatni dokumenty je zaméstnavatel povinen vratit zaméstnanci nebo znicit
ihned po skonceni pracovniho poméru.

V tomto ohledu je moZné postup spole¢nosti ABC povazovat v rozporu se za-
konem, jelikoz uchovava nékteré udaje, k jejichz zpracovani nema opravnény du-
vod. Po skonceni pracovniho poméru zaméstnance totiZ nedochazi k likvidaci ci
vraceni dokumentd, ale pouhému presunu dokumentt do jiné slozky.

Co se tyka bezpecfnostnich opatieni téchto udajli, zhodnoceni a doporuceni
jsou shodna s doporucenimi uvedenymi v predeslé kapitole, jelikoZ ochrana je zde
zajistovana identickym zplsobem jako v pripadé osobnich udaja stavajicich za-
méstnancd.

Doporuceni pro spole¢nost ABC

V oblasti ochrany byvalych zaméstnancti spolecnosti ABC doporucuji:

e Po skonceni pracovniho poméru veskeré dokumenty danému zaméstnanci
vratit nebo je znicit, s vyjimkou téch, jejichZ archivace je dana zvlaStnim prav-
nim piredpisem.

e Urcit okruh opravnénych osob a zajistit fyzickou ochranu jako v pripadé
osobnich udajl stavajicich zaméstnanc.

4.4.2 Osobni udaje zakazniku ve spolecnosti ABC

Spole¢nost ABC zpracovava také osobni tudaje svych stavajicich a potencialnich
zakaznikl. Osobni tdaje se tykaji bud’to fyzické osoby jakoZto kone¢ného zakazni-
ka nebo kontaktni osoby v pripadé, Ze je zdkaznikem firma. Jedna se predevsim
0 jméno a prijmeni, titul, telefonni ¢islo, e-mailovou adresu, adresu trvalého bydlis-
té pripadné korespondencni adresu, pozici ve spolecnosti a mnohdy také datum
narozeni. Datum narozeni se vyuZiva k zaslani prani nebo specialni nabidky k na-
rozeninam, v pfipadé zakaznika (fyzické soby) také k identifikaci ve smlouvé.

S osobnimi Udaji zdkaznikl pracuji zaméstnanci z oddéleni obchodu, marke-
tingu a administrativy.

VesSkeré udaje o stavajicich i potencialnich zakaznicich jsou ve spolecnosti
ABC evidovany v elektronické podobé v CRM systému. Do tohoto systému maji pri-
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stup pouze opravnéné osoby, které s témito informacemi pracuji. Pfistup do sys-
tému je mozny po zadani uZivatelského jména a hesla.

V pripadé zakazniki - fyzickych osob - jsou osobni udaje uvedeny také
ve smlouvé. Original je uloZen v prisluSném Sanonu v kancelari ve volné pristupné
polici. Kopie téchto smluv jsou uloZeny na cloudovém ulozisti dat, pricemzZ pristup
k nim maji zaméstnanci, ktefi s témito informacemi pracuji.

Udaje o svych stavajicich klientech firma ziskava v priibéhu obchodniho jed-
nani, pti pripravé smlouvy a dale v ramci plnéni ze smlouvy, zakaznického servisu
a pro ucetni ucely. V pripadech, kdy nakonec z néjakého diivodu nedojde k podpisu
smlouvy, ziskané informace spole¢nost ABC dale eviduje.

Spole¢nost ABC eviduje a zpracovava i osobni tidaje potencialnich zadkaznikii,
tedy osob, se kterymi zatim Zadny obchod uzavien nebyl. Kontaktni udaje ziskava
z nékolika zdrojt:

e Webové stranky spolecnosti - na webovych strankach spolec¢nost ABC uvadi
kontakt primo na své obchodni oddéleni, dale je zde moZnost vyplnit on-line
kontaktni formular v pripadé zajmu o konkrétni produkt ¢i sluzbu, e-book ne-
bo demo verzi aplikace. Kontaktni formulaf obsahuje moZnost projevit sou-
hlas se zpracovanim osobnich Udaji spole¢nosti ABC oznacenim prislusného
policka kriZkem, viz obr. 18.

e Doporuceni - spole¢nost ziskava kontakty také z doporuceni od svych zakaz-
nikd ¢i partnerd.

e Konference, veletrhy, Skoleni - spole¢nost se ucastni oborové zamérenych ak-
ci, kde je moZné nejen predstavit své produkty a sluzby, ale také ziskavat kon-
takty potencialnich zajemcu.

e Vlastni vyhledani na internetu - spolecnost ABC vyhledava kontakty také sa-
ma na internetu. Vzhledem k tcelu vyuziti jeji aplikace je mozné definovat ur-
Cité okruhy firem, pro které by sluzby a produkty spole¢nosti ABC mohly byt
zajimavé.
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Verze aplikace

Mam zajem o zaslani pfistupld do DEMO aplikace.

B souhlasim se zpracovanim mych osobnich Gdaji spolenosti

Obr.18  Webovy formulaf spole¢nosti ABC
Zdroj: Webova stranka spolecnosti ABC

Ziskané kontakty spolecnost ABC nasledné pouziva k osloveni téchto osob formou
telefonniho hovoru, hromadného e-mailu ¢i dopisu. Stavajicim zakazniklim spolec-
nost pravidelné posila elektronicky newsletter s aktualni nabidkou ¢i novinkami
v aplikaci, mnohym klientlim se posila také piani k narozenindm.

Zhodnoceni stavu

V nékterych oblastech ochrany osobnich udaji zakaznikd postupuje spolec¢nost
ABC v rozporu se zakonem. Fyzicka ochrana ve formé uchovavani informaci
ve specidlnim CRM systému, ke kterému ma pristup pouze omezeny pocet zamést-
nanci a pouze po zadani spravného uzivatelského jména a hesla, miizeme povazo-
vat za dostatecnou ochranu. Uchovavani smluv ve volné pristupné polici v kancela-
fi jiz 1ze povaZovat za postup v rozporu se zakonem. Z § 13 ZoOOU spole¢nosti ABC
vyplyva povinnost ,prijmout takovd opatreni, aby nemohlo dojit k neoprdvnénému
nebo nahodilému pristupu k osobnim tidajim, k jejich zméné, zniceni ¢i ztrdte...”, zde
je vSak patrné, Ze spolecnost ABC takova opatreni neprijala.

Proto navrhuji pfesné vymezeni osob, které s témito udaji pracuji a pristup
k dokumentlim umoznit pouze témto osobam. Smlouvy v papirové podobé navrhu-
ji uchovavat v uzamykatelné, k tomu urcené skiince, pricemz kli¢ budou mit pouze
tyto opravnéné osoby. Pristup k dokumentlim v elektronické podobé by mél byt
umoznén pouze po zadani uzivatelského jména a hesla.

Spole¢nost ABC neplni fadné ani nékteré své povinnosti vyplyvajici z § 5
odst. 1 ZoOOU. Jedna se zejména o souhlas se zpracovanim osobnich tidajd, tGcel,
rozsah, presnost a dobu zpracovani.

Pro zpracovani osobnich Udajl je nutny souhlas subjektu udaji. Vyjimku
tvori zpracovani osobnich udaja ,nezbytné pro plnéni smlouvy, jejiz smluvni stranou
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je subjekt udaji, nebo pro jedndni o uzavieni nebo zméné smlouvy uskutecnéné
na ndvrh subjektu tdajii“ (§ 5 odst. 2 ZoOOU). Zpracovavat osobni tidaje je dale
mozné pouze v souladu s ucelem, k némuz byly shromazdény. Je proto nutné vzdy
ucel stanovit.

Spolec¢nost ABC mylné ztotoZnuje souhlas se zpracovanim osobnich udajt, jez
upravuje ZoOOU, se souhlasem se zasilanim obchodnich sdéleni, ktery upravuje
ZIS. Pokud tedy ucel, pro ktery byly osobni udaje ziskany, nezahrnuje také zasilani
obchodnich sdéleni, neni mozné tyto kontakty s obchodnimi nabidkami oslovovat.
Zasilat obchodni sdéleni lze také pouze se souhlasem daného subjektu. Bez souhla-
su Ize obchodni sdéleni zasilat opét pouze stavajicim zdkaznikim, ovSem ti musi
mit vZdy jasnou moznost bezplatné tento souhlas odmitnout. (§ 7 odst. 3 ZIS)

Spolecnost ABC v této oblasti opakované porusuje zakon tim, Ze vyuziva kon-
takty ziskané z on-line formulard na svych webovych strankach k zasilani elektro-
nického obchodniho sdéleni bez souhlasu téchto osob. Pri vypliovani webového
formulafe ma osoba moZnost pouze projevit souhlas se zpracovanim svych osob-
nich udaja (bez specifikace ucelu, rozsahu a délky trvani), nikoliv vSak se zasilanim
obchodniho sdéleni. Spole¢nost ABC se zde mylné domniva, Ze se jedna o vyjimku
podle § 7 odst. 3 ZIS. Osoby, které vyplni webovy formular, vSak nejsou zakazniky
spolecnosti a neprojevuji ani zajem o koupi vyrobkt a sluzeb spole¢nosti ABC. Vy-
plnénim formulafe osoba pouze projevuje zajem o zaslani e-booku, pristupovych
udaji do demo verze aplikace Ci se dozvédét o dané sluzbé vice.

Stejné tak je v rozporu se zakonem zasilani narozeninovych prani nebo speci-
alnich narozeninovych nabidek osobam, pokud k tomu nedaly sviij souhlas. Uce-
lem uvedeni data narozeni ve smlouvé je totiZ identifikace dané smluvni strany.
Navic je moZné i obycCejné prani k narozenindm povaZovat za obchodni sdéleni
podle ZIS, jelikoZ slouzi k podpoie image spolecnosti.

ZoOO0U dale stanovuje, Ze ,subjekt tidajii musi byt p#i udéleni souhlasu informo-
vdn o tom, pro jaky ucel zpracovdni a k jakym osobnim tdajiim je souhlas ddvdn, ja-
kému sprdvci a na jaké obdobi”. Jednani spolecnosti lze v pripadé ziskavani kon-
taktnich udaji na svych webovych strankach povazovat za poruSeni zakona.
Ze souhlasu se zpracovanim osobnich udaji, ktery zde uZivatel mize projevit, neni
patrny ani ucel, rozsah a ani délka obdobi. Patrné je pouze to, jakému spravci oso-
ba souhlas dava.

S ohledem na vyse uvedené skutec¢nosti navrhuji zménit formulaci souhlasu
se zpracovanim osobnich udaji v on-line formularich a pfidat moznost vyjadrit
souhlas se zasilanim obchodniho sdéleni, pficemZ bude moZné vybrat kazdou
moznost zvlast pomoci oznaceni zaskrtavaciho pole. Formulace spliujici veskeré
zakonné nalezitosti mlze znit napf. takto:

e ,Souhlasim se zpracovdnim osobnich udajii uvedenych v tomto formuldri
pro ucely vyhotoveni cenové nabidky a poskytnuti poZadovanych sluzeb. Tyto
udaje poskytuji pro vyse uvedeny tcel zpracovdni spolecnosti ABC na dobu tri let
od odesldni tohoto formuldre.
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e Ddle souhlasim se zasildnim obchodnich sdéleni spolecnosti ABC taktéZ po dobu
tri let od odesldni tohoto formuldre. Souhlas je moZné kdykoliv odmitnout.”

Shromazd'ovani osobnich udajii je navic moZné pouze v rozsahu nezbytném
pro stanoveny ucel. Pro uzavieni smlouvy jsou potifeba pouze udaje nutné
pro identifikaci smluvni strany a plnéni smlouvy. Pro potreby spolecnosti ABC je
z oblasti osobnich ddajii dostacujici jméno a ptijmeni, adresa bydlisté, pripadné
datum na-rozeni. DalSim diilezitym udajem je pochopitelné telefonni ¢islo a/nebo
e-mailova adresa. ShromaZzd'ovani jakychkoliv dalSich informaci, které nejsou nut-
né k plnéni smlouvy, k jejichZ zpracovani spolecnost ABC nedostala souhlas od da-
ného subjektu udajt, jiz predstavuje poruseni zdkona. V pripadé spolecnosti ABC
se jedna napf. o informace o véku klient.

Zakon dale stanovuje, Ze Ize zpracovavat pouze presné osobni udaje a je-li to
nutné, je spravce povinen osobni udaje aktualizovat. Spolecnost ABC vSak ve svém
CRM systému eviduje velké mnozstvi osobnich udajii, které vykazuji zjevné ne-
presnosti, jako napt. preklepy ve jméné, chybné prirazena e-mailova adresa nebo
telefonni c¢islo ke konkrétni osobé. Nejcastéjsi chybou je neptresny nazev firmy
vcetné druhu obchodni spoleCnosti. Mnoho kontakti spoleCnost ziskala jiz
pied delsi dobou a nyni jiz nemiiZe zarucit aktudlnost nebo prokazat souhlas
se zpracovanim osobnich udaju.

Spolecnosti ABC doporucuji vénovat pozornost bezchybnému zadavani kon-
taktli do svého CRM systému. Jména firem doporucuji uvadét v celém znéni tak, jak
jsou zapsana v obchodnim ¢i Zivnostenském rejstriku a staré udaje bez prokazatel-
ného souhlasu vymazat.

Pochybeni Ize nalézt také v samotné podobé obchodniho sdéleni zasilaného
elektronickou poStou. To musi byt dle ZIS jasné a zietelné jako obchodni sdéleni
oznaceno, musi obsahovat totoZnost odesilatele a moZnost se zdarma a jednoduse
z odbéru takovych zprav odhlasit.

Odhlaseni se z odbéru obchodnich sdéleni spole¢nost ABC umoZiiuje pomoci
odkazu pro odhlaseni v pati¢ce kazdého takového e-mailu, viz. obrazek ¢. 19. To-
toZnost odesilatele je v kazdé e-mailové zpraveé zretelné uvedena vcetné kontaktu.
Tato opatieni povazuji v souladu se zakonem.

Pokud pro Vas naZe informace nejsou zajimave, dejte nam vedét a nebudeme Vas nadale kontaktovat.

Obr.19  Odkaz pro odhlaseni odbéru obchodnich sdéleni spole¢nosti ABC
Zdroj: E-mailovi obchodni nabidka spolecnosti ABC

Obchodni sdéleni spolecnosti ABC vsak nejsou patricné oznacena. Oznaceni, Ze se
jednd o obchodni sdéleni, neni umisténo v Zadné casti e-mailu, ptitom Uoou
upresnuje: ,oznaceni, Ze se jednd o obchodni sdéleni, by mélo byt umisténo v identifi-
kacnim poli zprdvy“. (Pavlat, 2013)

Velké pochybeni ze strany spolec¢nosti ABC predstavuje vyhledavani kontak-
tl na internetu a nasledné osloveni téchto subjekt obchodnimi nabidkami. Spo-



70 Vlastni prace

le¢nost ABC se domniva, Ze pokud lze kontakt nalézt na internetu, je mozné jej
bez jakychkoliv omezeni také oslovit. Zde se spole¢nost pravdépodobné opét do-
pousti jak poruse-ni ZIS, tak poruseni ZoOOU. K zaslani obchodniho sdéleni elek-
tronickou postou ani ke zpracovanti jejich osobnich tdaji totiz tyto subjekty neudé-
lily spolecnosti ABC souhlas. Zverejnéni kontaktnich tidajii zaméstnancii na webo-
vych strankach obecné slouzi vyhradné k osloveni téchto osob s poptavkou
po sluzbach ¢i produktech dané firmy, zaslani dotazu, vyrizeni reklamace apod.,
nikoliv k zasilani obchodnich nabidek.

Spolec¢nosti ABC proto doporucuji dale v tomto postupu nepokracovat
a vSechny kontakty, které takto ziskala, okamzité smazat.

Dals$imi zpiisoby, jak firma ABC ziskava kontakty na potencialni partnery ci
zakazniky, je doporuceni a rizné konference ¢i Skoleni, kde nejcastéji dochazi
k predani vizitek s kontaktnimi idaji. To Ize vzhledem k ucelu téchto akci povaZzo-
vat za konkludentni vyjadreni souhlasu se zpracovanim osobnich idajt i se zasila-
nim obchodniho sdéleni. Lze predpokladat, Ze osoba, ktera nékomu pieda svou
vizitku s osobnimi udaji, ji predava za ucelem zpracovani tdaji zde uvedenych.
Zasilat obchodni sdéleni lze v téchto piipadech i na zakladé § 7 odst. 3 ZoOOU.

Komplikovanéjsi je situace, kdy je kontakt ziskan z doporuceni klienta ¢i ob-
chodniho partnera. Mize se zdat, Ze osloveni takové osoby je v naprostém po-
radku, v obchodnické praxi je to velmi béZna situace a takové kontakty jsou mezi
obchodniky navic velmi cenény. Zpracovani téchto osobnich Gidajli a nasledné za-
slani obchodniho sdélenti je vSak v rozporu se zakonem, pokud k tomu subjekt tida-
ji neudélil pfedem souhlas. Ten by navic v takovém pripadé byl spole¢nosti ABC
tézko prokazatelny.

V situaci, kdy spolecnosti jeji stavajici klient ¢i obchodni partner doporuci
kontakt na potenciadlniho zakaznika, doporucuji tohoto Kklienta ¢i obchodniho part-
nera pozadat, aby predal kontakt na spole¢nost ABC danému potencidlnimu zakaz-
nikovi a aby on sadm firmu kontaktoval. Timto se spole¢nost nedopusti poruseni
zakona a nepfrijde ani o cenny obchodni kontakt. Osloveni spole¢nosti ABC timto
potencialnim klientem je naprosto v souladu se zakonem.

Urcitym reSenim absence souhlasu se zasilanim obchodniho sdéleni by mohlo
byt zasilani obchodniho sdéleni postou, protoze zde nepotiebuje odesilatel sou-
hlas predem. Muselo by se vSak jednat pouze o neadresnou nabidku. Tato varianta
je vhodna spiSe pro firmy nabizejici produkty denni spotieby nebo s cilenim
na velmi Sirokou cilovou skupinu. Pro spole¢nost ABC vSak tato moZnost nepied-
stavuje potencidl, jelikoZ nabizi velmi specificky produkt a sluzby pro pomérné
uzky okruh zakazniki.

Zaslani adresné nabidky uz vyZaduje znalost minimalné jména a adresy, tedy
osobnich udaji. V tomto pripadé spoleCnost potrebuje prokazatelny souhlas
se zpracovanim osobnich idaji dané osoby a pokud tento souhlas nezahrnuje také
souhlase se zasilanim marketingovych nabidek, bylo by zaslani takové reklamni
nabidky, byt v listinné podobé, v rozporu se zakonem.

Z vySe zminéného vyplyva, Ze spole¢nost ABC jedna v mnoha pripadech v roz-
poru se zakonem. Zasilanim nevyzadanych obchodnich sdéleni porusuje ZIS. Dal-
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$im nezakonnym jednanim je zpracovani osobnich udaji bez souhlasu subjektu
tidaj a také neplnéni zakonnych povinnosti spravce osobnich tdaji podle ZoOOU.

Za takové jednani hrozi spolefnosti nemalé sankce. Nedodrzenim svych za-
konnych povinnosti nebo zpracovanim osobnich tidaji bez souhlasu subjektu uda-
jii se spole¢nost miZze dopoustét spravniho deliktu podle § 45 ZoOOU, za coZ ji mii-
7e byt UOOU uloZena pokuta az 5 000 000 K&. Zasilanim nevyzadaného obchodniho
sdéleni nebo obchodniho sdéleni nespliiujiciho vSechny zakonné naleZitosti miize
spolecnost naplnit skutkovou podstatu spravniho deliktu podle § 11 ZIS, za néz ji
U00U mtiZe ulozit pokutu az do vy$e 10 000 000 K.

Doporuceni pro spolecnost ABC

V oblasti ochrany osobnich tidajti zakaznikl se spole¢nost ABC opakované dopous-
ti mnoha méné ¢i vice zavaznych pochybeni. Proto navrhuji nasledujici:

e Zajistit fyzickou ochranu osobnich udaji - fyzické dokumenty uchovavat
v uzamykatelné skiince, dokumenty v elektronické podobé zabezpecit heslo-
vanym piistupem.

e Urcit okruh opravnénych osob a ty fadné o jejich povinnostech proskolit.

e Zpracovavat pouze osobni Udaje, k jejichZ zpracovani dané osoby udélily spo-
le¢nosti ABC informovany souhlas.

e Osobni udaje zpracovavat pouze v souladu s definovanym ucelem, a to pouze
v rozsahu nezbytném pro splnéni tohoto ucelu.

e Neslucovat osobni udaje ziskané pro rtizné ucely.

e Zpracovavat pouze presné osobni udaje a pokud je to potreba, tyto udaje ak-
tualizovat.

e Upravit webovy formular - jasné definovat souhlas se zpracovanim osobnich
udajii a pridat moznost vyslovit souhlas se zasilanim obchodniho sdéleni.

e Elektronické obchodni sdéleni zasilat pouze na zakladé predem udéleného
souhlasu. Neztotoznovat souhlas se zpracovanim osobnich udaji se souhla-
sem se zasilanim obchodnich sdéleni.

e Elektronicka obchodni sdéleni jasné oznacit.

e Doporucuji nepokracovat ve vyhledavani kontaktti na internetu a nasledném
zasilani obchodnich sdéleni, jelikoZ zde spole¢nost neziskala souhlas danych
osob.

e Adresnad reklamni sdéleni poStou zasilat pouze s predchozim souhlasem.
Bez souhlasu lze postou zasilat pouze neadresna sdéleni.

4.4.3 Ochrana osobnich udaji podle GDPR

Vyse byla provedena analyza ochrany osobnich udaji ve spolecnosti ABC podle
nynéjsi pravni dpravy. Od 25.5.2018 vSak vstoupi v platnost Obecné natizeni
o ochrané osobnich udaji neboli GDPR, které prindsi nové prisnéjsi povinnosti
spravct i zpracovatell osobnich udaji a také mnohem vyssi sankce za jejich nedo-
drZovani.

[ kdyzZ toto narizeni vstoupi v platnost az za rok, na zmény vyplyvajici z této
normy by se méla spole¢nost pripravovat jiZ nyni. Bude potieba upravit ¢i zménit
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obchodni a marketingové procesy, smluvni ujednani, bezpecnostni opatreni i ICT
infrastrukturu. Uvedeni spole¢nosti do souladu s GDPR bude dlouhodobym proce-
sem, ktery s sebou prinese i nemalou ¢asovou a finan¢ni zatéz.

Z nového narizeni bude plynout mnoho novych povinnosti, napt. datovy
a bezpecnostni audit a jmenovani povérence pro ochranu osobnich tidaju.

JelikoZ se jedna o velice rozsahlou a sloZitou problematiku, doporucuji spolec-
nosti ABC konzultovat tuto problematiku s odbornikem, a to jesté pied zapocetim
implementace organizacnich i technickych opatreni vedoucich k uvedeni spolec-
nosti do souladu s GDPR. Pripravu pouze vlastnimi silami bez konzultace se specia-
listou urcité nedoporucuji.

Ze zmén, které GDPR prinese zde zminim jednu, ktera se dle mého nazoru
spolecnosti ABC dotkne nejvice, a tou je souhlas se zpracovanim osobnich udaj.
Osobni iidaje bude mozné zpracovavat rovnéz pouze se souhlasem subjektu udajf,
pricemzZ tento souhlas musi nové byt u€inén svobodné, musi byt konkrétni, infor-
movany, jednoznacny a ni¢im nepodminény. Pokud tyto nalezitosti souhlas nespl-
nluje, je nutné uvést tuto skutecnost do souladu, a to jeSté pred ucinnosti nového
narizeni. Po 25.5.2018 jiZ bude nutné nevyhovujici souhlasy se zpracovanim osob-
nich udaji nahradit souhlasy novymi.

Zde spatruji nejvétsi problém pro spolecnost ABC, jelikoZ ve své databazi evi-
duje velké mnozstvi kontaktii bez souhlasu se zpracovanim osobnich adajt a velké
mnozstvi kontaktd, které spolecnosti souhlas v minulosti sice udélili, ten vSak uz
mnohdy nelze dokazat a nesplnuje nékteré naleZitosti podle GDPR.

Piipravu na GDPR rozhodné nedoporucuji podcenovat, jelikoZ sankce, které
za nesplnéni povinnosti hrozi, by pro spole¢nost ABC byly prakticky likvida¢ni.
Za poruSeni napf. povinnosti jmenovat povérence hrozi pokuta az 10 000 000 EUR,
za nesplnéni jinych povinnosti dokonce az 20 000 000 EUR nebo 4 % z celkového
ro¢niho obratu spole¢nosti (vy$si z obou moZnosti). (Skorni¢kova, 2016)
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5 Diskuze

Spolec¢nost ABC v ramci své Cinnosti zpracovava pomérné velké mnoZstvi nejriz-
néjsich informaci. Mnohé z nich predstavuji pro ni nebo pro jeji klienty ¢i obchodni
partnery vyznamnou hodnotu. Ochrana téchto informaci zde proto predstavuje
dilezitou otazku.

Informace tykajici se samotné spolecnosti ABC podnikatel ochraniuje ve svém
vlastnim zdjmu. Jiné informace firma chrani a utajuje na zakladé smluvniho ujed-
nani, u jinych ji tato povinnosti vyplyva primo ze zakona.

Ochrana informaci je smluvné osetiena jak ve vztahu k zaméstnanclim spo-
le¢nosti, tak ve vztahu ke klientiim a obchodnim partnertim. Spolecnost vénuje
pozornost také fyzické ochrané informaci ve formé zabezpecenych pristupti k da-
tlim v elektronické podobé apod. Na zakladé provedené analyzy lze konstatovat, Ze
spolecnost si je védoma dulezitosti ochrany informaci, avsak v mnoha ohledech
postupuje nediisledné, mnohdy dokonce v rozporu se zdkonem.

V oblasti ochrany vlastniho obchodniho tajemstvi, know-how a divérnych in-
formaci vici klientlim a obchodnim partnerim spolecnosti doporucuji predevsim
jasnou definici chranénych informaci a povinnosti v oblasti bezpec¢nostnich opat-
feni. Odstranéni chyb a nejasnosti, které se v soucasnosti v moha smlouvach na-
chazeji, pomize spolecnosti zajistit efektivni ochranu jejich dtlezitych informaci
a v pripadé sporu s druhou smluvni stranou také lepsi vymahatelnost svych prav.
Navrhuji také urcit vysi smluvni pokuty vzdy individualné pro jednotlivy pripad,
¢imZ se spole¢nost miZe vyhnout sporu ohledné neptrimérenosti smluvni pokuty.

Rizika plynouci z nevyhovujici smluvni tpravy spocivaji predevsim ve vyzra-
zeni Ci zneuziti dilezitych informaci, coz mize mit za nasledek oslabeni az ztratu
ziskané konkurenc¢ni vyhody podnikatele.

Ochranu téchto informaci vic¢i zaméstnanciim spolecnosti navrhuji upravit
pomoci jasné definovanych pravidel upravenych v pracovni smlouvé, dohodé
o ml¢enlivosti nebo v pracovnim radu, pficemz za nejvhodnéjsi variantu povazuji
pravé pracovni fad vzhledem k moZnosti jeho jednostranné tpravy ze strany za-
méstnavatele. Rozhodné doporucuji odstranit soucasnou roztriSténost upravy
v nékolika dokumentech. Z dpravy povinnosti zaméstnanca v oblasti ochrany in-
formaci musi byt jasna predevsim zavaznost a diilezitost této problematiky. Dopo-
rucuji nepodcenit predevSim sezndmeni novych zaméstnanct s jejich povinnostmi,
stavajici zaméstnance navrhuji pravidelné Skolit. Zaméstnanci jsou totiZ obecné
nejslabsim clankem v oblasti ochrany informaci. Jasné nastavenymi pravidly,
se kterymi budou vSichni zaméstnanci diikladné sezndmeni, mize spolec¢nost za-
branit uniku cennych informaci, jejich zneuZiti a opét také ztraté konkurencni vy-
hody.

Spolecnost je nejen poskytovatelem svych cennych informaci, ale také prijem-
cem a zpracovatelem cennych informaci svych zakaznikl. Zde se k jejich ochrané
smluvné zavazala, z ¢ehoz ji plynou mnohé povinnosti a v pripadé jejich nedodrze-
ni také nemalé sankce.
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Spolecnost ABC dodava svou aplikaci €asto velkym spolecnostem, ¢imz se do-
stava do postaveni slabsiho smluvniho partnera. V téchto pripadech je ji mnohdy
predloZen navrh dohody o mlcenlivosti obsahujici pro ni nevyhodna ujednani. Do-
porucuji tyto smlouvy radné prostudovat a v pripadé pochybnosti se poradit s od-
bornikem. Smlouva by méla upravovat podminky ochrany informaci obou smluv-
nich stran, nikoli pouze té silnéjsi. V pripadé, Ze jsou navrZzeny neumeérné vysoké
sankce v kombinaci s obtiZné splnitelnymi povinnostmi, je dle mého nazoru potie-
ba zvazit, zda je pro spolec¢nost viibec vhodné danou spolupraci navazat.

Spolec¢nosti dale doporucuji diisledné dodrzovat vSechna bezpecnostni opat-
feni a jiné povinnosti z téchto smluv vyplyvajici. K dodrZeni téchto zavazki je nut-
né, aby o nich byli zaméstnanci radné pouceni. Kdyby doslo k poruSeni ml¢enlivos-
ti nedbalosti zaméstnance, odpovédnost je piresto na strané spole¢nosti ABC.

V piipadé poruseni smluvnich povinnosti ¢i soudniho sporu hrozi podnikateli
nejen riziko platby Casto velmi vysoké smluvni pokuty ¢i nahrady Skody, ale také
ztrata dobrého jména na trhu. Z tohoto pohledu doporucuji nebrat ochranu infor-
maci klientii a obchodnich partnerti na lehkou vahu.

Dal8i skupinou chranénych informaci jsou osobni tidaje. Spole¢nost je sprav-
cem osobnich ddajli svych zaméstnancii a svych klientd.

V oblasti ochrany osobnich udaji zaméstnancti se spolecnost v nékolika ohle-
dech dopousti jednani v rozporu se zakonem o ochrané osobnich udajt. Jedna se
zejména o zpracovani nékterych osobnich tidaji nad ramec svych zakonnych po-
vinnosti bez souhlasu zaméstnancii, uchovavani osobnich udaji neuspésnych
uchazecl o zaméstnani po skonceni vybérového rizeni a také uchovavani osobnich
udaji osob po skonceni pracovniho poméru ve spolec¢nosti ABC.

Nejvétsi pochybeni ze strany spolecnosti ABC spatfuji v ochrané osobnich
udajli svych zakaznikii a obchodnich partnert. Spole¢nost zpracovava velké mnoz-
stvi osobnich udajli bez souhlasu k tomuto zpracovani a nedodrzuje nékteré své
povinnosti vyplyvajici ze zdkona o ochrané osobnich udajli, zejména presnost
a aktualnost zpracovavanych udaji a dale zpracovani pouze v souladu s ucelem,
ke kterému byly udaje shromazdény. Dale neplni svou oznamovaci povinnost vici
Utadu pro ochranu osobnich tidaji, ktera vyplyva z § 16 tohoto zakona. Tim by
spolecnost mohla naplnit znaky spravniho deliktu podle § 45 odst. 1. zdkona
o ochrané osobnich udaj{, za coz ji hrozi pokuta ve vysiaz 5 000 000 K¢. V pripadé,
ze timto dojde k ohroZeni vétSiho poltu osob, miZe se pokuta vysSplhat az
na 10 000 000 K¢.

Spole¢nost propaguje své produkty i prostiednictvim zasilani elektronickych
obchodnich sdéleni. Za nevyzadané obchodni sdéleni, tedy zaslani sdéleni bez sou-
hlasu adresata nebo za obchodni sdéleni neobsahujici vSechny naleZitosti hrozi
spolecnosti pokuta ve vysi az 10 000 000 K¢ za spravni delikt podle § 11 zakona
¢.480/2004 Sb., o nékterych sluzbach informacni spole¢nosti.

Zacatkem roku 2017 podal jeden ze zdkaznikli spolecnosti ABC stiZnost
u Ufadu pro ochranu osobnich tdajii tykajici se nevyZzadaného obchodniho sdéleni,
které od spole¢nosti obdrzel. Urad zaslal spole¢nosti ABC vyzvu k napravé chybné-
ho stavu, tedy vymazani daného kontaktu z databaze spolec¢nosti.
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Kontakt na tuto osobu byl pravdépodobné ziskan pomoci vlastniho vyhledani
na internetu, k osloveni tedy doslo bez jejiho souhlasu. Spole¢nost ABC tento kon-
takt ze své databaze vymazala, avSak velké mnozstvi kontaktli bez souhlasu
pro zpracovani osobnich tdajti ve své databazi dale eviduje a je velmi pravdépo-
dobné, Ze je v budoucnu oslovi nékterou ze svych kampani, i kdyZ nema souhlas
k zasilani obchodnich sdéleni. Spole¢nost ABC si je védoma disledkd, které toto
pocinani miize mit, avSak véri, Ze tato stiZznost byla pouze ojedinélym ptipadem.
Navic stiznost neprindSela zadné zavaznéjsi diisledky, které by vedeni spole¢nosti
ABC primély v tomto jednani dale nepokracovat.

Spolecnost ptijala mnoho z ndvrhii uvedenych v této diplomové praci, napft. se
registrovala u Ufadu pro ochranu osobnich tidajt jako spravce osobnich udajii
svych zakazniki, upravila webovy formulat, planuje revizi databaze svych potenci-
alnich zakaznikd, zménila znéni dohody o mlcenlivosti uzavirané s novymi za-
méstnanci aj. Mnohé vSak ménit nehodla, zde jde zejména o vyhledani a osloveni
potencialnich zdkaznikd na internetu ¢i oslovovani kontaktl ziskanych z doporu-
Ceni. Vedeni spolecnosti je presvédceno, Ze pokud se tak nedéje hromadné, o pro-
tipravni jednani se nejedna. Domniva se, Ze nékteré skupiny zakaznik totiz jinym
nez timto ,tradi¢cnim“ zptisobem oslovit nelze.

Dle mého nazoru se vSak jedna o pomérné nezodpovédny pristup. Rozesila-
nim nevyzadanych obchodnich sdéleni a shromazd'ovanim osobnich Udaji bez
souhlasu danych subjektii tidajt spole¢nost riskuje nejen vysokou pokutu od Uta-
du pro ochranu osobnich tdaj, ale také dobré jméno spole¢nosti. Urad pro ochra-
nu osobnich ddajl eviduje vSechny stiZznosti podané na podnikatele a miliZe u néj
provést kontrolu. Vysledky téchto kontrol jsou verejné pristupné na webovych
strankach tohoto uradu.

Doporuceni, ktera navrhuji, mohou tato rizika znacné omezit. Zavedeni téchto
doporuceni by spoletnosti ABC neptineslo vyznamné naklady, jednalo by se
zejména o organizacni a provozni zmény. Cena za konzultaci smluv s pravnim po-
radcem dle mého nazoru predstavuje pouze zanedbatelny zlomek ceny rizik, kte-
rym se spolecnost v pripadé nezavedeni mych doporuceni vystavuje.

Mnoho zmén do fungovani spolecnosti jisté prinese také nové Obecné narizeni
o ochrané osobnich udaji (GDPR), které piinas$i mnohem piisnéjsi pravidla a vyssi
sankce.

Spolecnost ABC je mladou firmou s firemni kulturou zaloZenou na divére. Di-
véra ve své zaméstnance se vSak musi opirat o jasna pravidla a informovanost.
Ve vztazich s obchodnimi partnery neni prostor pro naivitu. Ta je dle mého nazoru
neslucitelna s profesionalitou spole¢nosti, zvlasté v oblasti IT, kde informace jsou
to nejcennéjsi, co firma ma.
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6 Zaver

Tématem této diplomové prace byla ochrana informaci v obchodni spolec¢nosti za-
byvajici se IT.

Cilem prace bylo na zakladé analyzy soucasného stavu ochrany informaci de-
finovat nedostatky a navrhnout vhodna reSeni respektujici soufasnou pravni
tipravu Ceské republiky.

Nejdrive byla provedena analyza smluv uzaviranych se zaméstnanci, zakazni-
ky a obchodnimi partnery zajistujicich ve spole¢nosti ochranu obchodniho tajem-
stvi, know-how, diivérnych informaci a osobnich ddaji. Hodnocena byla jak ochra-
na informaci tykajicich se této spolecnosti, tak informaci tykajicich se klientd a ob-
chodnich partnert.

Na zakladé mnoha zjiSténych pochybeni byla formulovana doporuceni
pro eliminaci moznych rizik a zajiSténi efektivni ochrany informaci. Jednim z téch-
to navrhi je pracovni fad upravujici zpiisob ochrany informaci v této firme.

Poslednim krokem bylo zhodnoceni ekonomickych dopadii plynoucich z moz-
nych sankci a nedostatkii soucasného stavu ochrany informaci, ale také ze zavede-
ni navrzenych doporuceni.
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A Navrh pracovniho radu spolecnosti ABC

PRACOVNI RAD SPOLECNOSTI ABC

V souladu s ustanovenim § 306 zakoniku prace vydava spole¢nost ABC tuto vnitro-
podnikovou smérnici Pracovni rad.

Cilem smérnice je upfesnit prava a povinnosti zaméstnancti i zaméstnavatele.
Pracovni rad je zavazny jak pro spolecnost ABC, tak pro vSechny jeji zaméstnance.

S Pracovnim radem jsou zameéstnanci sezndmeni v den nastupu do zaméstnani.
Povinnost dodrzovat Pracovni rad spole¢nosti ABC zaméstnanci potvrzuji svym
podpisem na pracovni smlouveé.

Pracovni rad je k dispozici vSem zaméstnanciim ve fyzické podobé v kazdé z pobo-
cek spole¢nosti ABC, a dale v elektronické podobé v internim systému spolecnosti
na adrese .............. .

Kontaktni osobou v piipadé jakychkoliv nejasnosti je ........... , pripadné teamleader
prisluSného tymu.

Teamleader tymu A je ....cccevvvvevene

Teamleader tymu B je .......ccccceenee

Teamleader tymu Cje .......c.cceeuee.

1. Povinnosti zaméstnancti v oblasti ochrany informaci

Zameéstnanci jsou povinni dodrzovat mlc¢enlivost:

e 0 vSech informacich, které by mohly poskodit dobré jméno zaméstnavatele
nebo mu zptlisobit materialni ¢i jinou Ujmu;

e 0 vSech davérnych informacich, obchodnim tajemstvi a o osobnich udajich,
se kterymi se v ramci praci konanych u zaméstnavatele zaméstnanec seznami,
at’ uz se tyto informace tykaji zaméstnavatele nebo jeho obchodnich partnert
a zakazniku;

e o skutecCnostech tykajicich se bezpecnostnich opatieni chranénych informaci.

Obchodni tajemstvi tvori podle § 504 obcanského zakoniku konkurenc¢né vyznam-
né, urcitelné, ocenitelné a v prislusnych obchodnich kruzich béZzné nedostupné
skutecCnosti, které souviseji se zavodem a jejichZ vlastnik zajiStuje ve svém zajmu
odpovidajicim zptisobem jejich utajeni.
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Ve spolec¢nosti ABC se jedna zejména o zdrojové kédy, navrhy feSeni, rtizné
metodiky vypoctli a analyz, projektové dokumentace, strategické a marketingové
plany, cenové kalkulace ¢i databaze zakaznikd.

Pod pojmem dlivérné informace se rozumi:

e jakékoliv informace, které zaméstnavatel vyslovné oznaci jako ,davérné in-
formace“, pricemz se nejedna o nevyhnutelnou podminku;

e neverejné Udaje o zdkaznicich zaméstnavatele, informace v obchodnich na-
bidkach véetné ceny, projektové plany, analyzy, obsah obchodnich smluv, his-
torie e-mailové komunikace a zapisy z jednanti s klienty, jakoZto i jiné informa-
ce obchodni, vyrobni ¢i technické povahy, které se tykaji zdkaznikl a obchod-
nich partnert zaméstnavatele;

¢ neverejné informace o finan¢ni a majetkové situaci zaméstnavatele, informace
o marketingové a obchodni strategii, o projektech, planech a zamérech za-
méstnavatele, o jeho obchodnich partnerech, klientech, obchodnich a jinych
kontaktech;

¢ informace o pracovnich a vyrobnich postupech a metodach a jiném know-how
zameéstnavatele;

e zdrojové kédy pocitaCovych programd, bezpec¢nostni kédy a hesla;

¢ informace o mzdovych podminkach a jinych formach pracovniho ohodnoceni,

a to bez ohledu na to, zda byly tyto informace zachyceny v pisemné, stni vizualni
nebo elektronické podobé.“

Osobnim tdajem se podle § 4 ZoOOU rozumi jakakoliv informace tykajici se urce-
ného nebo urcitelného subjektu udaji. Subjekt Uidajii se povazuje za urceny nebo
urcitelny, jestlize 1ze subjekt udajti pfimo ¢i neptimo identifikovat zejména na za-
kladé ¢isla, kodu nebo jednoho ¢i vice prvki, specifickych pro jeho fyzickou, fyzio-
logickou, psychickou, ekonomickou, kulturni nebo socialni identitu.

Ve spolecnosti ABC se jedna zejména o jméno a prijmeni, datum a misto na-
rozeni, vék, korespondenc¢ni adresu i adresu trvalého bydlisté, rodné cislo, Cislo
obcanského ¢i jiného osobniho dokladu, e-mailovou adresu a v pripadé zamést-
nancil i o informace o mzdovém a jiném ohodnoceni jednotlivych zaméstnancii
a ostatni informace uvedené v osobnim dotazniku a osobnim spisu zaméstnancu.

Zameéstnanci jsou dale povinni dodrzovat veSkera bezpec¢nostni opatireni narizena
zaméstnavatelem.

Neni-li si zaméstnanec jisty spravnym postupem, je povinen poradit se s teamlea-
drem prisluSného tymu.

PoruSeni mlcenlivosti zaméstnance je zdvaznym porusSenim jeho povinnosti, coz
opraviiuje zaméstnavatele k okamZitému zruSeni pracovniho poméru podle
§ 55 ZP. Tim neni dotCeno pravo na nahradu Skody ani uslého zisku.
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Zavazek mlcenlivosti zaméstnance plati po dobu existence chranénych informaci,
pokud tohoto zavazku nebude zaméstnanec zaméstnavatelem diive pisemné
zprostén. Povinnost zachovavat mlcenlivost o chranénych informacich trva
i po skonceni pracovniho poméru.



