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Navrh pocitacové sité s prvky Cisco

Abstrakt

Bakalarska prace se zabyva navrhem moderni pocitaoveé sité se sitovymi prvky od
spolecnosti Cisco. V teoretické Casti je probrana problematika pocitacovych siti, véetné
pouzivanych standardt a protokold. V nasledujici ¢asti jsou predstaveny sitoveé prvky
a spolecnost Cisco. Autor prace v praktické Casti zpracuje navrh pocitacové sité pro fiktivni
firmu, kterd se rozsifuje o dalsi pobocku. Cilem préace je navrhnout pln€ funk¢ni sit’ na
zaklad€ pozadavki firmy. Soucasti je tplna konfigurace vSech prvka s naslednym testovanim
a oveétovanim. Autor prace vyhotovi cenovou kalkulaci sitovych zatfizeni, které firmé
ohodnoti a doporuci.

Klic¢ova slova: Cisco, switch, router, LAN, VLAN, WAN, TCP/IP, ISO/OSI



Design of computer network with Cisco components

Abstract

The bachelor thesis deals with the design of a modern computer network with network
elements from Cisco company. The theoretical part discusses the issue of computer networks,
including the standards and protocols that will be used. The following section introduces
network components and Cisco company. In the practical part, the author of the work will
design a computer network for a fictitious company, which is expanding by another branch.
The goal of the work is to design a fully functional network based on the requirements of the
company. It includes a complete configuration of all elements with subsequent testing and
verification. The author of the thesis prepares a price calculation of network devices, which he
evaluates and recommends to the company.

Keywords: Cisco, switch, router, LAN, VLAN, WAN, TCP/IP, ISO/OSI
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1 Uvod

V soucasné dobé se moderni technologie rychle rozvijeji a vznikaji stidle nové moznosti
pfipojeni internetu. V soucasnosti nenajdeme firmu ¢i doméacnost bez pocitace, telefonu nebo
jiného chytrého zafizeni. VSechna tato zafizeni pfistupuji na internet, ktery propojuje nejen
stroje, ale i nds. Bakalarska prace je zaméfena na navrhnuti moderni pocitacové sité se sitovymi

prvky od spolecnosti Cisco, ktera je jedna z nejvétSich vendorti na svéte.

Préce se orientuje na firemni prostfedi pocCitacovych siti. Autor navrhne takovou sit, ktera
splni veskeré pozadavky od zadavatele, véetné modernich standardu a sluzeb. Prvky spolecnosti
Cisco autor zvolil, protoze jsou firmami velmi ¢asto vyuzivany a autor s nimi mé zkusenosti

Z praxe.
V teoretické Casti se predstavi vSechny dualezité pojmy a znalosti nutné pro pochopeni

problematiky pocitacovych siti a jeji tvorbé. Na zaklade téchto znalosti autor vytvori vlastni

ndvrh, kde zahrne konfiguraci a testovéni.
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2 Cil prace a metodika

Cilem prace je navrh pocitaCové sit¢ na platformé Cisco s kompletni konfiguraci
jednotlivych prvka v prostieni softwaru od firmy Cisco: Packet Tracer. Porovnani a analyza
komponent sité dle ceny a vlastnosti. Demonstrace funkcnosti navrhnuté sité a provedeni

diagnostiky.

Dil¢i cile jsou:

» zpracovani prehledu feSené problematiky
« vytvoreni logické a fyzické topologie sité
* vypocet vhodného rozsahu IP adres

» zabezpeceni sité

* zavery a doporucenti

V teoretické Casti bude predstaven pojem pocitacova sit, jeji protokoly a standardy. Déle

budou charakterizovany sitové technologie a prvky spole¢nosti Cisco.

V praktické ¢asti bude realizovan navrh pocitacové sité pomoci softwaru Packet Tracer
a nasledné ukazka konfigurace sitovych prvka. V nasledujici Casti autor provede analyzu
a porovnani zafizeni. Autor vyhotovi doporuceni a budou uvedeny vyhody a nevyhody zatizeni
spolecnosti Cisco. Na zaver bude zhodnocen navrh sit€¢ na zakladé poznatkd z teoretické

a praktické Casti.
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3 Teoreticka vychodiska

3.1 Co je to pocitacova sit’

Pocitacovou sit miizeme definovat jako skupinu zafizeni (zpravidla pocitaci, tiskaren,
faxd, scannert apod.) vzajemné propojenych tak, aby mohli mezi sebou komunikovat
a vyuzivat vzajemné svych prostiedki podle pfedem stanovenych pravidel a pfi vysoké
spolehlivosti komunikace. (1)

Nejznaméj$i decentralizovana pocitacova sit’ na svété — internet, je zalozena na rodiné
protokolt TCP/IP. Protokol je zakladnim kritériem, ktery urcuje komunikacni hodnoty
a rozsah provadénych akci v siti. Navrh pocitacové sit€ pro firemni ucely a jeji efektivni
vyuziti bude vzdy trochu odlisné, ale preci jen ohledné obecného navrhu pocitacové
infrastruktury plati urcité standardy. (2)

3.1.1 Vyuziti pocitacovych siti

Pocitacoveé sité se vyuzivaji pro sdileni informaci a komunikaci napfi¢ velkymi
vzdalenostmi. Sit umozni zatfizenim komunikovat a lidem posilat elektronické emaily a data.
Bézny uzivatel se pomoci internetu dostane ke vSem informacim pomoci webového
prohlizece. Veskerou literaturu si miize uzivatel stahnout v elektronické podobé a nemusi
fyzicky navstivit knihovnu, kterd nemusi nutné mit danou knizku.

Pocitacové sit€ jsou také hojné vyuzivany k dalkové spravé pocitac¢t nebo centralizaci,
kde spravce sit€ provadi udrzbu, instalaci novych programa, popf. zmény v konfiguracich sité
ze svého pocitace dalkove praveé pres pocitacovou sit’. (3)

3.2 Typy pocitacovych siti

Existuje mnoha kritérii, podle kterych délit sit’. Jedna z hlavnich kritériich je d€leni podle
rozlehlosti sité. Ve firemnim prostfedi se Casto pouziva typ sit€¢ LAN a specialni typ VLAN,
ktera se tyka i této bakalarské prace.

LAN

Pocitacova sit’ jsou dva nebo vice pocitacu, které si vyménuji data. Mistni sit’ (LAN)
je skupina téchto pocitacu, kterd je omezena na malou geografickou oblast, obvykle jednu
budovu. Nastaveni sit¢ LAN vyzaduje, aby pocitace obsahovaly sitové adaptéry
a aby centralni pfipojovaci zafizeni tyto pocitace spojily. Dale vyzaduje schéma ¢islovani
(napt. IP adresy) pro rozliSeni jednoho pocitace od druhého. Muze také zahrnovat servery,
néktery typ ochrannych zafizeni, jako je firewall, a pfipojeni k obvodovym sitim, které
sousedi s LAN. (4)

VLAN

Existuje i jiny typ LAN, virtudlni LAN. Virtudlni LAN (VLAN) je skupina koncovych
zafizeni se spole¢nou sadou pozadavkd, které komunikuji, jako by byly propojeny normalnim
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zpusobem na jednom piepinaci, bez ohledu na jejich fyzické umisténi. Je implementovana pro
segmentaci sité, snizeni kolizi, organizaci sité, zvySeni vykonu a zabezpeCeni. VLAN
obvykle ovladaji prepinace. Rozdéluje sit’ a mize izolovat provoz. (4)

WAN

WAN sit’ se da popsat jako ne€kolik propojenych LAN siti navzdjem. Je to velmi
rozsahla sit, kterd je propojovana vysokorychlostnimi kabely, které vedou napfic svétem.
Kabely vedou naptiklad skrze oceany a propojuji sité Evropy se sitémi Ameriky atd. (5)

SAN

SAN je zkratka pro Storage Area Network. Jednd se o specidlni vysokorychlostnf sit,
ktera se vyuziva pro pfipojeni k uloznym zafizenim jako diskova pole, paskové knihovny a
jiné. Tato sit’ nabizi bezpecnost pro pfenos dat a ¢asto se vyuziva u velkych spolecnosti
s nékolika servery. (6)

MAN

Metropolitni sit€ jsou sit€ v rozhrani mezi LAN a WAN. Muazeme si takovou sit
predstavit jako jedno celé mésto. VSechny propojené lokalni sité v jednom mésté vytvori
jednu metropolitni sit. Casto pouZivanou kabelazi jsou optické kabely nebo se dd propojit i
pomoci bezdratové sité. Tato sit” spojuje fadove né€kolik desitek kilometra kabelaze. (5)

PAN

Jedna se o osobni pocitaovou sit’, kterou tvori koncova zatizeni jako mobiln{
telefony, notebooky nebo PDA. Rychlost neni hlavnim faktorem této sit€, nybrz odolnost vici
ruseni. Tato sit’ vyuziva technologie Bluetooth, WiFi nebo USB(7)

3.3 Topologie siti

Sitové topologie definuji fyzické pripojeni hostitelt v pocitacoveé siti. Existuje nékolik
typu fyzickych topologii, vCetné busu, prstenu, hvézdy, sité€ a stromu.

Star (hvézda)

Zdaleka nejb&znéjsi topologii je topologie hvézda. Pti pouziti této topologie je kazdy
pocitaC samostatné propojen s centralnim ptipojovacim zafizenim, pomoci ethernetové
kabelaze. Bézné se pouziva varianta UTP (nestinéna kroucena dvojlinka). Centrdlnim
pfipojovacim zafizenim muze byt piepina¢ nebo hub. Pokud dojde k odpojeni z jednoho
kabelt, zbytek sité zastane funkéni. (4)
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Obrazek 1 Ukazka topologie hvézda (8)
Mesh (smiSena)
V tomto piipad¢ je kazdy pocitac propojeny s kazdym. Neni zde potieba zadné centralni

pripojovaci zafizeni. Pro zapojeni je potfeba vice kabelaze. Tento typ sité je vzacny, ale je
dilezity pti urcitych laboratornich situacich, naptiklad u testovani odolnosti vii¢i chybam (4)

Node 1 Node 2

[asans), [oeoee)
‘
:Elg
\‘/

Node 4
Obrazek 2 Ukazka topologie Mesh (9)

Ring (kruh)
Pro tuto topologii je typické spojeni stanice pfimo z predchozim a dalSim zafizenim,

ptiCemz cela sit’ pak tvoti kruh. Vyhodou této topologie je jeji jednoducha rozsititelnost.
Velkou nevyhodou kruhové topologie je to, ze pokud je nefunkcni nebo odpojena jedna
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stanice, dochazi k poruseni a vypadku sité. To samé se stane, kdyz je kabel
prerusen v libovolném misté sité. (8)

Obrazek 3 Ukazka topologie Ring (8)

Tree (stromova)

Topologie se da popsat jako propojené hvézdicové topologie. Tato Topologie je velmi
Casto vyuzivana ve vétSich sitich. MiZzeme se s nimi setkat ve firmach, skolach atd. Ve firmé
jsou jednotlivé oddéleni spojeny do jedno centralniho zafizeni, kterym je naptiklad pfepinac.
V ptipadé vypadku jednoho oddéleni nedojde k vypadku celé sité. (8)

2 = =
Stromova topologie

Obrazek 4 Ukazka stromové topologie (8)
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Logicka topologie

Logicka topologie popisuje, jak jsou data skutecné odesilana z jednoho sitového prvku
na dalsi. (4)

3.4 Sitové modely

Sitovy model udava celkovou piedstavu o siti. Zahrnuje informace, jak spolu prvky
v siti komunikuji a co k tomu vyZaduji. Model se sklada z neékolika vrstev a kazda plni svij
tkol. Na kazdé vrstvé se setkame s riznymi protokoly a standardy. Nejbéznéjsi sitovy model
je referencni model ISO/OSI.(10)

3.4.1 ISO/OSI

Referencni model OSI je pouzivany k definovani, jak bude v siti dochdzet ke
komunikaci mezi jednotlivymi uzly. Model je rozdélen do sedmi vrstev, které si poskytu;i
sluzby a funkce mezi sebou. Jsou spojeny pomoci protokoli a sitovymi zafizenimi. Model byl
vytvoren mezinarodni organizaci pro normalizaci ISO a v USA je zastoupen Americkym
narodnim normaliza¢nim institutem ANSI. (4) (11) (12)

Aplikaéni vrstva &

Zabyvaji se

PrezentacCni vrstva zpracovanim dat

Relacni vrstva

Transportni vrstva Spojka mezi vrstvami

Sitova vrstva

Zabyvaji se

Linkova vrstva fyzickym prenosem

Fyzicka vrstva |

Obrazek 5 Piehled vrstev OSI (2)
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Fyzicka vrstva

Popisuje mechanické, elektronické prostiedky pro fyzické pripojeni pii pfenosu bitt
mezi prvky sité. Zahrnuje naptiklad kabely, propojovaci panely, rozboCovace. Mezi pojmy
souvisejici s touto vrstvou patii kodovani, topologie, bitova synchronizace. Mérnou jednotkou
jsou fyzické vrstvy jsou bity.

Spojova vrstva

Neékdy téz datova linka ¢i linkova rozhoduje o tom, jak se provadi prenos dat pres
fyzickou vrstvu. Definuje metody pro vyménu ramca mezi prvky sit€ na spole¢ném médiu.
Tato vrstva také zajistuje bezchybny pienos pres fyzickou vrstvu. Téméft kazdé zafizeni, které
se fyzicky pripojuje k siti a mize presouvat data, je ve vrstvé datového propojeni. Zafizeni,
které se zde nachdzeji jsou karty naptiklad sitového rozhrani a mosty (bridges). Kazdé
z téchto zafizeni je rozpoznam pomoci fyzické adresy (MAC).

Sitova vrstva

Je zaméfena na smérovani a prepinani dat mezi riznymi sit€émi. Ty to sit€ mohou byt
typu LAN 1 WAN. Najdeme zde sitové prvky jako smérovace(router), prepinace(switch) typu
layer 3. Pro jednoznacné rozliSeni prvki se pouziva IP adresa. Mérnou jednotkou jsou pakety.

Transportni vrstva

Tato vrstva zajistuje bezchybny prenos mezi hosty pomoci logického adresovani. Ridi
prenos zprav pies vrstvy jedna az tfi. Protokoly, které jsou kategorizovdny v této vrstveé
rozdéluji zpravy na mensi ¢asti zvané segmenty a posilaji je prostiednictvim podsité
a zajist'uji spravné opétovné sestaveni na piijimaci stran€. Pfichozi a odchozi porty jsou
ovladany touto vrstvou.

Relaéni vrstva

Poskytuje sluzby prezencni vrstve pro spravu relaci a vyménu dat. Ridi, ukoncuje,
synchronizuje relace pres internet a uvnitf opera¢niho systému.

Prezentacéni vrstva

Cilem této vrstvy je zajistit prezentaci dat prenasenych mezi sluzbami aplikacni
vrstvy. Koncepty zahrnuji prevod kodu, kompresi dat a Sifrovani soubord. Pracuji zde
pfesmérovace.

Aplika¢ni vrstva

Obsahuje protokoly jako jsou FTP, SMTP, Telnet a RAS, pouzivané pti komunikaci
mezi procesy. Pfedpokladejme naptiklad, ze pouzivdme aplikaci Outlook Express. NapiSeme
zpravu a klikneme na Odeslat. Tim se inicializuje protokol SMTP (Simple Mail Transfer
Protocol) a dalsi protokoly, které odesilaji postovni zpravu dola pies dalsi vrstvy, rozdéluji ji
na pakety na sitové vrstve atd. Tato vrstva neni samotnd aplikace, ale protokoly, které tato
vrstva iniciuje. (4) (11) (12)
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3.4.2 Model TCP/IP

Z modelu ISO/OSI vychazi stru¢né€jsi TCP/IP (Transmisson Control Protocol/Internet
Protocol). Definuje Ctyfi vrstvy, které jsou potieba pro uspé€snou komunikaci v siti.
Protokolova sada TCP/IP odrézi strukturu modelu. Definice standardu a protokolu TCP/IP
jsou distribuovany vefejné a publikuji se v dokumentu RFC. (13)

Vrstva sitového rozhrani

Ridi ¢innost hardwaru v siti a pfenos po médiich v siti. Odpovidd kombinaci vrstvy
spojové a fyzické z modelu OSI.
Internetova

Podobna stejnojmenné vrstvé z modelu OSI. Definuje protokoly, které jsou
zodpoveédné za logicky prenos dat v celé siti. Hlavni protokoly, které se nachazeji v této
vrstve, jsou: IP, ICMP, ARP.

Transportni

Tato vrstva je analogicka s transportni vrstvou modelu OSI. Je odpoveédna za
komunikaci mezi koncovymi body a bezchybné doruceni dat. Chrani aplikace horni vrstvy
pted slozitosti dat. Dva hlavni protokoly pfitomné v této vrstve jsou TCP a UDP.

Aplikacni

Tato vrstva vykonava funkce tii vrstev modelu OSI: aplikacni, prezentacni a relacni. Je
zodpoveédny za komunikaci mezi uzly a fidi specifikace uzivatelského rozhrani. Nékteré
z protokolt pritomnych v této vrstvé jsou: HTTP, HTTPS, FTP, TFTP, Telnet, SSH, SMTP,
SNMP, NTP, DNS, DHCP a dalsi. (13)

3.5 Dulezité technologie a protokoly

Pro upfesnéni je dilezité znat urcité technologie a protokoly, které byly jiz zminény
v této préaci.

3.5.1 Ethernet

Ethernet je zdaleka nejb€znéjSim typem standardu LAN pouzivanym dnesnimi
organizacemi. Je skupina sitovych technologii, které definuji zptisob odesilani a pfijimani
informaci mezi sitovymi adaptéry, rozboCovaci, prepinaci a dal§imi zatfizenimi. Ethernet,
ktery je otevienym standardem.

Standardizuje jej IEEE 802.3. Pivodné byl vyvinut spole¢nosti Xerox, pozdéji jej
prosazovali DEC, Intel. Nyni jsou produkty Ethernet nabizeny stovkami spolec¢nosti, jako jsou
D-Link, Linksys, 3Com, HP, Cisco atd.

Zartizeni v siti Ethernet musi byt do jisté miry kompatibilni. Pokud je pouzivan prepinac

Ethernet, pak sitovy adaptér pocitace musi byt také typu Ethernet, aby s nim mohl
komunikovat.
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Ruzné rychlosti Ethernetu a kabelovych médii, které se pouzivaji, jsou definovany
raznymi standardy 802.3 uvedenymi v nasledujici tabulce.

802.3 Version

Data Transfer Rate

Cable Standard

Cabling Used

802.3
802.3a
802.3i
802.3)

BO2Z.3u

B02.3ab

BOZ2.3z

802 .3ae

BO2.3an

B02.3ba

10 Mbps
10 Mbps
10 Mbps
10 Mbps

100 Mbps

1,000 Mbps ar
1 Gbhps

1,000 Mbps ar
1 Gbhps

10 Gbps

10 Gbps

40 Gbps and 100
Gbhps

10BASESD

10BASEZ

10BASE-T

10BASE-F

T00BASE-TX (most commaon)
100BASE-T4
100BASE-FX

1000BASE-T

1000BASE-X

10GBASE-SH, 10GBASE-LR,
10GBASE-ER, and so on...
10GBASE-T

40GBASE-T

Obrazek 6 Tabulka standardu 802.3 (4)

Thick coaxial
Thin coaxial
Twisted pair (TP}
Fiber optic

TP using two pairs
TP using four pairs
Fiber optic

Twisted pair

Fiber optic

Fiber optic

Twisted pair

Twisted pair

Typicky port na sitovych prvcich u technologie Ethernet je port RJ-45. Umoziiuje
adaptéru pripojit se k vétsiné dnesnich kabelovych siti. (4)

352 1P

adresovani, ve kterém zadni dva hostitelé nemaji stejnou adresu. Globalni jedinecnost je prvni

Obrazek 7 Koncovka RJ-45 (14)

Pokud je tfeba poslat data libovolnému hostiteli na internetu, je nutné jednoznacné
identifikovat vSechny hostitele na internetu. Existuje tedy potfeba globalniho schématu

vlastnost, ktera by méla byt poskytovana v adresovacim schématu. (4) (11) (15)

IPv4

19



Nejcasteji pouzivanym komunika¢nim protokolem je internetovy protokol verze 4
nebo IPv4. IP spociva na sitové vrstvé modelu OSI a adresy IP se skladaji ze ¢tyt Cisel, kazdé
mezi 0 a 255. Sada protokolt je zabudovana do vétSiny operacnich systému a pouziva ji
vétsina internetovych pfipojeni ve Spojenych statech a mnoha dalSich zemich.
Sklada se ze sitové Casti a hostitelské Casti, které jsou definovany maskou podsité. Aby IP
adresa fungovala, musi existovat spravné nakonfigurovana IP adresa a kompatibilni maska
podsité. Pro pfipojeni k internetu potfebujeme také adresu brany a adresu serveru DNS. (4)

(11) (15)
Tridy IPv4

Klasifikacni systém IPv4 je znamy jako klasicka sitova architektura a je rozdélena do
péti sekci, z nichz tfi bézné pouzivaji hostitelé v sitich; jedna se o tfidy A, B a C. VSech pét

oddilt je uvedeno v tabulce 4.1. Prvni oktet IP adresy definuje sitovou tfidu. (4) (11) (15)

TABLE 4.1 |Pv4 Classful Metwork Architecture

IP Range Default Metwork/Mode Total Number Total Number of

Class (1** Octet) Subnet Mask Portions of Networks Usable Addresses

A 0-127 255.0.0.0 Met.Node.Mode. 27 or 128 2% - 20r16,777.214
Mode

B 128-191 255.255.0.0 Met.Net.Node. 2% or 16,384 2% - 2 or 65,534
Mode

C 192-223 255,255 256.0 Met.Net.Met. 2*Tor 2,097,151 25°-2 or 254
Mode

D 224-239 MiA MiA M A

E 240-255 MiA MiA A A

Obrazek 8 Tabulka trid IPv4 (4)

IPv6

IPv6 adresy maji velikost 128 bitd a zapisuji se ve tvaru hexadecimalniho Cisla. Adresa
ma dohromady 32 znak, které jsou po Ctyfech znacich oddélené dvojteckou.

IPv6 je nova generace adres IP pro internet, ale Ize ji také pouzit v sitich malych
kancelafi a domacich sitich. Byl navrzen tak, aby spliioval omezeni adresniho prostoru
a zabezpeceni IPv4. (15)
3.5.3 MAUC adresa
Spolu s adresou IP pro identifikaci uzlu v siti existuje adresa MAC, také nazyvana
jako fyzicka. Je pridélena vyrobcem a je vzdy celosvétove jedinec¢na. Typicky je spjatd se

sifovym rozhranim (NIC), které pfevadi data na elektricky signal a prenasi ho do sité.

Adresa je pfidélena pti vyrobé sitového adaptéru. Piikladem fyzické adresy je
napiiklad 00-48-4P-D5-3F-1A. Je to Ctyficeti osmi bitové Cislo v Sestnactkové soustave.(16)
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Prikladem vyrobcu jsou Dell, Belkin, Nortel a Cisco. VSichni vyrobci umisti na
prvnich 24 bitt MAC adresy specialni ¢iselnou sekvenci (nazyvanou Organizacn€ jedineCny
identifikator nebo OUI), ktera je identifikuje jako vyrobce. OUI je obvykle ptimo na ptedni
strané adresy. Ukazky:

Dell: 00-14-22
Nortel: 00-04-DC
Cisco: 00-40-96
Belkin: 00-30-BD

Druhych 24 bita rozdéluji jednotlivy vyrobcei svym zafizenim. Jestli vyCerpaji pocet
zafizeni, musi si pronajmout dalsi rozsah z prvnich 24 bitd adresy MAC. Vyrobci zafizeni
toto nékdy nedodrzi a muze se stat, ze se potkaji dvé zafizeni se stejnou adresou MAC ve
stejné siti. Poté se musi zménit adresa manualné. (15)

354 ARP

Protokol ARP slouzi k pfevodu IP adresy hledaného zafizeni na fyzickou adresu.
Pokud se koncové zafizeni snazi zjistit MAC adresu jiného a zna pouze jeho IP, vyuzije
protokol ARP a zasle ARP pozadavek smérem do sité. VSechny zafizeni pfijmou tuto zpravu,
ale odpovi pouze hledané zatizeni. Hledané zatizené poté posle odpovéd’ zasilajicimu a
mohou spolu komunikovat. (18)

3.5.5 DHCP

Protokol Dynamic Host Configuration Protocol umoziiuje spravné nakonfigurovanym
klientskym pocitactim ziskat adresy IP automaticky ze serveru DHCP.

Server odesila klientim informace o IP automaticky, coz usnadfiuje a automatizuje
konfiguraci IP v siti. Spravce sité nemusi ru¢né nastavovat adresy koncovym zatizenim
zvlast, je to nepraktické a ve velkeé siti, by to zabralo velké mnozstvi €asu a vetsi Sanci udélat

vvvvv

procesu pridélovani adres pouziva porty 67 (klient) a 68 (port, na kterém naslouchd DHCP
sever). Server rozesila informace, které zahrnuji: adresy IP, masky sit€, adresy brany, adresy
DNS. (4)

3.5.6 DORA

DORA je proces, ktery pouziva DHCP za ucelem poskytnuti adresy IP hostitelim
nebo klientskym strojim. Proces DORA ma Ctyfi zpravy:

Discover

Offer

Request
Acknowledgment

Nyni se podivejme na nize uvedeny diagram. Tento diagram nam ukaze, jak si klient
a server tyto zpravy vymenuji.
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Discover
Offer

Request

Acknowledge

DHCP Server DHCP Client

Obrazek 9 Proces DHCP (19)

DHCP Discover je prvni zpravou procesu DORA. Ta to zprdva je typu
tzn. , broadcast”, to je rozeslani zpravy do celé sité. V této zpravé chce klient DHCP objevit
server DHCP, a proto odesle zpravu DHCP Discover. Posila se na arovni sitové i spojové
vrstvy. Pole této zpravy jsou:

zdrojova 1P: 0.0.0.0

cilova IP: 255.255.255.255
zdrojovd MAC: adresa klienta
cilovdi MAC: FF: FF:FF.FF.FF:FF

DHCP Offer je druhd zprava DORA Jakmile DHCP Server obdrzi zpravu Client
Discover, DHCP server odpovi DHCP klientovi nabidkovou zpravu, kterd obsahuje:

zdrojova IP: adresa serveru
cilova IP: 255.255.255.255
zdrojova MAC: adresa serveru
cilovda MAC: adresa klienta

Jak mizeme videét, cilova adresa ve zpravé je stale typu broadcast, takze klient jesté
neobdrzel svoji adresu IP.

DHCP Request je tteti zprava DORA. Nyni klientské zafizeni pfijme zpravu s
nabidkou od serveru a odpovi zpravou request. Tato zprava v zasadé fika, ze koncovému
zafizeni vyhovuje tato IP adresa a zada o pfifazeni. V této chvili klient jesté stale nema
ptifazenou IP adresu od serveru a posila se pouze pies sitovou vrstvu. Zahlavi zpravy
obsahuje pole:

zdrojova IP: 0.0.0.0

cilova IP: 255.255.255.255
zdrojovd MAC: adresa klienta
cilovd MAC: adresa klienta
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Posledni zpravou je DHCP Acknowledge. Je to odpovéd na zpravu Request. Zde se jiz
nachazi adresa, kterou obdrzi klient a bude mu ptidé€lena. (19) (4)

3.5.7 Moznosti pridéleni IP adresy
Existuji tii mozné zpusoby, jak pridélit IP adresu pocitaci, notebooku, tiskarné atd.

e Rudéni nastaveni

Prvni moznosti je rucni nastaveni. Spravce sité musi fyzicky na zafizeni nastavit
vSechny parametry. To je velice neefektivni a nezadouci v rozsdhlé siti.

e Staticka alokace

Dalsi moznosti je IP adresu nastavit pomoci statické alokace. Na DHCP serveru
spravce sit¢ udéla MAC zaznam s piifazenou IP adresou. Jakmile se zafizeni pfipoji do sité
ziska od serveru tuto adresu.

¢ Dynamicka alokace

Tteti moznosti je adresy nastavovat dynamicky. Spravce sité nastavi na serveru roli
DHCP, ktera nam automaticky rozesle konfigurace koncovym stanicim. Kazda stanice
ma svoji Casoveé omezenou IP adresu. (20)

3.5.8 DNS

DNS je celosvétova sluzba, ktera se zabyva prekladanim IP adres na doménové nazvy
a obracen€. To usnadiuje spravnou komunikaci mezi pocitaci. Existuje mnoho DNS servert
po celém svéte. Tyto servery mezi sebou komunikuji a navzajem se uci piekladat. Jsou také
implementovany v dnesnich sitich LAN. Pouzivaji port 53 k pfijimani pozadavkt na preklad
nazvu domén. (4)

3.6 Sitové prvky
Switch (prepinac)

Prepinac je vysokorychlostni zafizeni, které se nachazi v siti. Slouzi pro piijimani
a pfepinani zprav mezi jednotlivymi zafizenimi v mistni siti. Klasicky pfepina¢ pracuje na
druhé vrstvé sitového modelu OSI, tudiz se zpravy posilaji ve forme ramci. (21)

Layer 3 switch

Vedle klasického prepinace existuje tzn. Layer 3 switch. Lisi se moznosti pfijimat a
odesilat pakety. Pracuje nejen na druhé, ale 1 tieti vrstvé OSI modelu. (22)
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Obrazek 10 Switch spolecnosti Cisco (23)
Router (smérovac)

Smérovag je sitové zafizeni, které slouzi k pfeposilani datovych paketti. Umozfiuje
koncovym uzlim v siti pfipojeni do internetu. Je to pomyslny bod mezi internetem a lokani
siti LAN.

Historicky byly implementovany pouze softwarové na obycejném osobnim pocitaci,
ktery mél vice sitovych rozhrani. Fungovalo to na principu pfijimani paketii na jednom
rozhranf a odesilani pomoci ostatnich. To obnaselo mnoho nevyhod jako nedostatek vykonu
procesoru a paméti. Postupem &au, jak internet rostl, se typ a velikost smérovacii zménila, aby
vyhovovala narokiim na rychlost a naro¢nost sité.

Pro lepsi predstavu, jak takovy smérova¢ vypada si mizeme prohlédnout obrazek
Routeru od spolecnosti Cisco. (11)

Obrazek 11 Router spolecnosti Cisco (24)
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Funkce smérovace

Dvé nejdulezitéjsi funkce, které musi router vykonavat jsou smérovani a preposilani
paketd. Ze zacatku router zna pouze sité, které jsou k nému piimo pfipojené. Na zakladé
informaci, které si sousedni smérovace mezi sebou vyméni pomoci smerovacich protokold, se
vytvoii topologie sité. Kazdy smérovac vlastni svoji smérovaci tabulku, ve které ma ulozeny
informace o tom jak a kudy se dostanou do urcité sit€. Smérovaci tabulka mize vypadat
naptiklad takto:

Netmask

On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link

Obrazek 12 Routovaci tabulka IPv4 (25)

Proces preposilani paketd probiha, tak ze router pfesune paket ze vstupniho rozhrani
do ptislusného vystupniho na zakladé dat obdrzenych ze smérovaci tabulky. Vykon
preposilani paketd udava samotny vykon smérovace. Pti preposilani router provadi tyto
procesy:

e Ovéreni hlavicky IP — Provéfeni spravnosti paketu. Zjistuje se, zdali souhlasi verze
protokolu, délka hlavicky paketu. Provadi se vypocetni kontrolni soucet, ktery musi
souhlasit s polem kontrolniho souctu v hlavi¢ce paketu. Kdyz néco nesouhlasi, paket
se neposle a zahodji se.

¢ Kontrola zZivotnosti paketu — Kazdy paket ma hodnotu zivotnosti tzn. TTL (time to
live). Udava pocet maximalnich prichodu pres aktivni prvek v pocitacové siti. Pti
snizeni této hodnoty na nulu nebo zadpornou hodnotu, se paket zahodi. Pfedchazi se
tim vzniku smycek, kdy paket koluje v siti ,,do nekone¢na“.

e Prepocet kontrolniho sou¢tu — Pouziva se po kontrolu paketu a jestli nedoslo
k poskozeni.

¢ Route Lookup — Cilova adresa paketu se pouziva pro prohledani smérovaci tabulky
a ndslednému piredani paketu vystupnimu portu.
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e Fragmentace — Zprava je nékdy pfili§ velkd, a proto musi byt rozdélena do mensich
Casti tzn. fragmentd.

e Handling IP Options — Pfitomnost pole IP options, nam fika, ze pro prichozi paket je
potieba specialni procedura. Paket s takovymi naroky je spise ojedinéli. (11)

Pro dplnost si prohlédneme, jak je takovy paket strukturovan. (viz Obrazek €. 13).

iy 4 H 6 19 24 3l
Version Header L'Eﬂgth Tos Total |er|gth
identifier Flags Fragment offset
TTL Protocol Header checksum

Source IP address

Destination IP address

—I3pED

Options (variable length)

Data

Obrazek 13 Struktura IP paketu (26)

Firewall

., Firewall v pocitacové siti blokuje nebo povoluje navazované komunikace na zdkladé
preddefinovanych nebo dynamickych pravidel a politik. Chrani zarizent, jez jsou zapojena za
nim, pred riiznymi typy utokii, vcetné téch, které umozni nutocnikovi prevzit kontrolu na
zarizenim *“ (27)

Béznym typem firewallu je v podobé routeru v domacnosti, samotny router jiz ma
v sob¢ firewall zabudovany. Pro lepsi a spolehlivéjsi bezpecnost existuji hardwarové
firewally, obvykle se pouzivaji ve firemnim prostfedi. Spolecnost Cisco nabizi naptiklad sérii
Firepower. (viz Obrazek ¢.14). (27) (12) (28)
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Obrizek 14 Firewall firepower 2100

Pristupovy bod
Jedna se o bezdratové zarizeni, které se pouziva k rozsireni pokryti signalu wifi sité.
Funguje jako pfistupovy bod pro pfipojeni k mistni siti. Umoznuje, tak vetsi pocet

pfipojenych uzivateld. Pro lepsi vykon je toto zatizeni pfipojené k routeru pomoci kabelu, ale
funguje 1 na principu ¢isté bezdratovém. (29)

Ukazka Pristupového bodu od spolecnosti Unifi. (viz. Obrazek €. 15).

N

Obrazek 15 AP Unifi (30)

3.7 Cisco

Celosvétoveé znama americka technologicka spolecnost. Pasobi po celém svéte. Je
znama svymi produkty pocitaCovych siti. Firmé se povedlo vybudovat takovou povést, ze
b {13

kdyz se fekne slovo ,,site”, tak se lidem Casto vybavi pravé Cisco. Spolecnost byla zalozena
v roce 1984 a slidi v San Jose, kalifornia. Zakladateli byli Leonard Bosack a Sandra Lerner,
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manzelsky par pozdéji rozvedeny. Spolecnost se k roku 2019 pysni poctem zaméstnancti
75 900 a trzeb v hodnoté 51,9 miliard americkych dolart.

Po ukonceni studia na Stanfordské univerzité v roce 1981 zakladatelé pracovali ve skole
a fidili pocitacové zatizeni dvou raznych oddéleni. Bosack nasel zptsob, jak propojit tyto
pocitaCove sité pomoci technologie, kterou vymysleli zaméstnanci Stanfordu v 70. letech 20.
stoleti. V prosinci 1984 zalozili spolecnost Cisco Systems, ktera byla pivodné nazyvana
,,c1sco Systems®. Spolecnost pfevzala ndzev z mésta San Francisco a logo ziskalo podobu
mostu Golden Gate Bridge. Stanford nakonec licencoval sviij vlastni software spole¢nosti
Cisco.

V roce 1985 spolecnost Cisco prodala sviij prvni produkt, kartu sitového rozhrani pro
pocitaCe spolecnosti Digital Equipment Corporation. Prvni velky uspéch byl smérovac, ktery
obsluhoval vice sitovych protokol a byl vydan nasledujici rok 1986. Firma se ale potykala
s nedostatkem financi, a proto se zakladatelé obratili na Dona Valentina ze spole¢nosti
Sequoia Capital. Sequoia prevzal ucinnou kontrolu nad spole¢nosti na konci roku 1987
a v roce 1988 nainstaloval Johna Morgridgeho jako prezidenta a generalniho feditele. Novy
feditel vymeénil fadu manazerd. V roce 1990, brzy poté, co spole¢nost Cisco prodala své prvni
podily akcii vetrejnosti, byla Lerner ze spolecnosti vyloucena a Bosack nasledné odesel.
Kapitalizace Cinila 224 milionu dolart.

Pocatkem 90. let spole¢nost rychle rostla. Predstavila vylepSeny router fady 7000 v roce
1993 a téhoz roku zacala ziskavat dalsi spolecnosti. Prvni firma byla Crescendo
Communications, ktera umoznila spole¢nosti Cisco se posunout do oblasti sitovych
prepinacu. V této dobeé Cinila trzni hodnota firmy okolo 714 miliont dolarti. V roce 1994
spole¢nost piemistila své sidlo z Menlo Parku v Kalifornii do San Jose a v nasledujicim roce
nahradil Morgridge generalnim feditelem John T. Chambers. Pokracovalo se v realizaci
strategie rastu akvizici. V roce 1998 Cisco koupila Selsius Systems, spole¢nost s odbornymi
znalostmi v oblasti internetového telefonovani, ktera spole¢nosti Cisco pomohla zaujmout
dominantni postaveni v technologii VoIP.

V roce 2006 predstavila TelePresence, zpracovani videokonference, které ma lidem
umoznit interakci na riznych mistech, jako by byli na stejném misté. Diky odbornym
znalostem se spolecnost stala prednim poskytovatelem produktt internet véci, coz je koncept.
Chambers odesel v roce 2015 do dichodu, protoze spolecnost stale vice zménila sviij duraz
z hardwaru na software. (31) (32)
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Obrazek 16 Vyvoj loga Cisco (33)
Cisco 10S

Cisco I0S (Internetwork Operating System) je proprietarni operacni systém, ktery bézi na
vetsSin€é smerovacu a prepinacu Cisco Systems.

Hlavni funkci Cisco IOS je umoznéni datové komunikace mezi sitovymi uzly. Kromé
smérovani a prepinani Cisco IOS nabizi desitky dalSich sluzeb, které mize spravce pouzit
ke zlepSeni vykonu a zabezpeceni sitového provozu. Mezi tyto sluzby patfi Sifrovani,
overovani, funkce brany firewall, prosazovani zasad, hloubkova kontrola pakett, kvalita
sluzby, inteligentni smérovani a funkce proxy. V Cisco Integrated Services Routers (ISR)
muze [0S také podporovat zpracovani hovora a sluzby sjednocené komunikace. (34)
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4 Vlastni prace

Vlastni prace se bude zamétfovat na navrh sit€ pomoci programu Cisco Packet Tracer.
Bude simulovano zadani a pozadavky od fiktivni firmy X. Budou popsany dulezité kroky pfi
tvorbeé sité a jeji konfigurace. V této praci bude realizovan pouze ndvrh sité ve softwarové
podobg, tedy nebude vysvétleno, jak budou fyzicky zatizeni zapojené a v jakych prostorech.
Névrh bude prezentovat sit’ pro tiipatrovou budovu, kde bude mit firma své naroky na rozsah
sité a pocet zafizeni. Ukolem bude dobife promyslet jaké rozsahy budou vybrany, aby sit
pokryla vSechny uZivatele a abychom méli prostor pro piipadny narast uzivateld. Prace zahrne
predevsim dratové pripojeni, ale bude nastaveno také bezdratové pripojeni.

Protoze budeme simulovat tvorbu sit€ pouze softwarové, bude se predpokladat, ze
pfipojeni internetu od poskytovatele je realizovano a prace bude cilena na vnitini lokalni sit’.
Zabezpeceni sité bude realizovano pouze okrajoveé. Bude zde piedpoklad, ze zafizeni jako
firewall je umistnéné mimo budovu, a proto se navrh a konfigurace bude zamétovat na
zabezpeceni prvki smérovac a rozbocovac.

Soucasti prace bude porovnani zatizeni od spolecnosti Cisco a konkurence. Bude
vyhotoveno doporuceni pro fiktivni firmu.

4.1 Kroky k tvorbé sité

Pii tvorbé sit€é se musime drzet pozadavkd a narokl od zadavatele. Proces zaCina
shromazd’'ovanim informaci od zakaznika. Identifikujeme, jaké aplikace a sluzby si preje
zakaznik pouzivat. Musime také piihlédnout k omezeni z finan¢ni stranky.

Jako dalsi krok je potfeba zjistit stav aktualni sit€¢ firmy a jak si ji pfeji rozsifit a jakou
technologii. Po shrnuti téchto informaci mizeme vytvofit navrh topologie sité. Pfi tvorbé se
doporucuje postupovat organizovane. Pouzijeme pfistup shora doli modelu OSI. Vybereme,
jaké zatizeni se pouziji a jak se zapoji. Poté nakonfigurujeme sitové prvky a nastavime vSechny
potiebné sluzby.

Po zhotoveni navrhu v§e dikladné zdokumentujeme a otestujeme. Jako dalsi krok by byla
implementace sité v realném prostredi, ale toto prace nezahrnuje.

4.2 Pozadavky na sit’

Expandujici se fiktivni firma X planuje rozsifit své kapacity o dal§i pobocku. K tomuto
bude také potiebovat zajistit navrzeni bezpecné a vykonné pocitacové sité. Sit’ by mela
spliiovat vSechny aktualni protokoly a standardy. Firma pozaduje, takové pokryti sité, které
obslouzi vS§echny pracovniky na nové pobocce. Predstavuji si tfi patrovou budovu, ve které
bude pftistup k internetu na kazdém patie. Vyzaduji jak kabelovy internetovy pfistup, tak
i bezdratovy. Dale pozaduji moznost spravovat sit’ pro kazdé odde€leni oddelené. V ndsleduji
casti budou podrobné popsana jednotliva podlozi, kde bude zminéno vSe potiebné k realizaci
navrhu site.

Prizemi

V pfizemi si firma predstavuje tfi kancelare. Pro prvni kancelar oddéleni IT si pieji pét
pocitact a moznost pfipojeni k internetu pro mobiln{ telefony. V druhé mistnosti pozaduji pét
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stolnich pocitac pro personalni oddéleni a pét notebookti pro obchodni oddéleni, které bude
ve tfeti kancelafi. Dale moznost se pfipojit bezdratove pro chytré telefony, tablety a jiné
zafizeni. Pro kazdou kancelar bude pfipravena sitova tiskarna.

Prvni patro

V prvnim patfe firma pozaduje ptipojeni pro tii stfedné velké kancelare. Kazda bude
opatfena péti stolnimi pocitaci a jednu sitovou tiskarnu. Jako v pfizemi, zde budou
zastoupeny vSechny oddéleni a bude potfeba opatfit patro bezdratovym pripojenim.

Druhé patro

V druhém patie si firma pozaduje tii stfedné velké kancelafe a jednu serverovnu. Prvni
kancelar bude potfeba vybavit tfemi notebooky a jednim tabletem pro obchodni zastupce. Pro
kancelar personalniho oddéleni se pfipravi pét stolnich pocitaci. A v posledni kancelafi pro
techniky IT bude pfipojeno Sest notebookd. V serverovné chtéji mit jeden server, ktery bude
vykondvat sluzbu DNS a pfistup na lokalni stranky firmy pomoci protokolu HTTPS.

4.3 Navrh sité

Pro ndvrh sité vyuzijeme stromovou topologii propojenim zafizeni s centralnimi prvky
sit€. Tedy koncové prvky budou propojeny pomoci piepinacu a ty nasledné mezi sebou. Do
kazdého patra topologicky rozmistime prepinac, které nasledné propojime pomoci jednoho
hlavniho, ktery nasledné bude komunikovat se smé€rova¢em a dal smérem do internetu.

Pomoci programu od spolecnosti Cisco: Packet Tracer lze zhotovit ndvrh takovéto
topologie. Spustime software a pfipravime si jednotliva zafizeni pomoci nabidky, ktera se
nachdzi v levé spodni ¢asti. (viz Obrazek €. 17). Je zde cela skala zatizeni. Nasledné je
dilezité vybrat zafizeni, které budou tvorit kostru topologie. Pouziji se piepinace a jeden
smérovac. Autor doporucuje vybrat smérovac 2811 a prepinace typu 2960, protoze spliuji
podminky pro zapojeni vSech prvku v siti. Dale je dilezité pouzit spravny typ kabelaze.
Z nabidky se zapoji ethernetové kabely, které propoji jednotlivé prvky. Pro zdkladni
predstavu se do ndvrhu zahrnou pocitace a notebooky v jednotlivych podlazich. Pomoci
programu jsme schopni vytvatet popisky, pro lepsi orientaci v ndvrhu. Nyni mame
vytvorenou zakladni strukturu sité. (viz Obrazek ¢. 18). Nasledujici ¢ast se bude vénovat
problematice logické topologie. (35)

rr\ 5 4 S (F9 F9 9 F9 T T
—l' = - ,-""} ET g 4331 8321 1941 | 2901 2911 | 31910%
[Metwark Devices]
— . 4
™ i\ o/ (1) ] H LB

Obrazek 17 Nabidka zarizeni (Obrazek autora)
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Obrazek 18 Zaikladni topologie sité (Obrazek autora)

Pfizemi

4.4 1P plan

Pted konfiguraci je doporuc¢eno urcit jaky rozsah IP adres bude urcen pro sit. Je
zapotiebi vytvorit logickou topologii. Ur¢ime, jakou masku sité nastavime a vSe
zdokumentujeme. Protoze si firma preje spravovat jednotliva oddéleni oddélené, nastavime
uvnitf sit€ virtualni lokalni sit€ VLAN. Tim oddélime IP adresaci v siti. Na poboc¢ce budou
zastoupeny tfi oddéleni: personalni, IT, obchodni. VSechny oddéleni mame zastoupené
v kazdém patie.

Pro urceni idealni masky sité spocitame pocet koncovych zatizeni a setfidime je do
skupin podle oddéleni. Mame tedy:

HR (personalni odd¢€leni) - 18 zafizeni
IT — 19 zafizeni
Sales (obchodni oddéleni) — 16 zafizeni

Musime také piihlédnout k bezdratovym a sitovym prvkiim, kde zahrneme servery a
potencidlni pocCet chytrych zafizeni (telefony, tablety, notebooky).

Servery — 1 zafizeni
Wifi ptipojeni — 50 az 60 zatizeni

Pro vétsi zabezpeceni a lepsi spravu se doporucuje sit’ rozdélit do vice virtudlnich siti.
Zvolime adresaci IPv4, protoze pocet pozadujicich adres je nizky. Pro komunikaci mimo
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vnitini sit’ se adresy sité pfelozi na jednu vefejnou. Toto nam zajisti poskytovatel sité,
naptiklad Vodafone. Tim se brani plytvani adres. Pro nasi privatni sit’ pouzijeme rozsah ze
tfidy C typu IPv4, tedy od 192.168.0.0 do192.168.255.255. Jednotlivé rozsahy budou
ndsledujict:

VLAN 10 (IT) adresa sit€¢ 192.168.10.0 s maskou sité 255.255.255.192
VLAN 20 (HR) adresa sité¢ 192.168.20.0 s maskou sité 255.255.255.192
VLAN 30 (Sales) adresa sit¢ 192.168.30.0 s maskou sité 255.255.255.192
VLAN 40 (Servers) adresa sit¢ 192.168.40.0 s maskou sité 255.255.255.240
VLAN 50 (WiFi1) adresa sité 192.168.50.0 s maskou sité 255.255.255.128

Sité s maskou 255.255.255.192 mayji prostor pro 64 adres, z toho jedna je pro celou sit’ a
druhd je adresa se vyuziva jako broadcast. Toto plati pro kazdy rozsah VLAN. Z toho ndm
zustane 62 volnych adres v tomto rozsahu.

Sit' s maskou 255.255.255.240 ma prostor pro 14 zatizeni a posledni sit’ s maskou
255.255.255.128 mize obsahovat az 126 zafizeni.

Na nésledujicim obrdzku je navrh, kde jsou jednotlivé virtualni sité barevné oznaceny
pro lepsi orientaci. Pro prehlednost nejsou na nadvrhu zobrazena v§echna koncova zarizeni.
(viz Obrazek ¢. 19)
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4.5 Router

Router neboli smérovac je dilezitou soucasti kazdé internetové sité. Funguje jako
prostiednik komunikace mezi vnitini a vnéjsi siti. Je to pomyslny krajni bod vnitini sité. Pro
nastaveni Cisco smérovace bychom vyuzili konzolovy kabel, kterym bychom propojili
pocitaC a smérovac. Nasledné bychom konfigurovali zatfizeni pomoci rozhrani ptikazového
radku. Pro ucely této prace nam postaci simulovat tento vstup dvojklikem levého tlaitka mysi
na ikonu smérovace a nasledné ptfepnuti do rozhrani prikazového radku. Software packet
Tracer ndm simuluje zapnuti zafizeni. Po prvnim spusténi se nachdzime v takzvaném
uzivatelském modu. V tomto rezimu nejsme schopni upravovat konfiguraci, pouze miazeme
zadat nékolik zakladnich pfikaza jako ping, show. Do dalSiho rezimu se dostaneme piikazem
enable.

Timto jsme se piesunuli do privilegovaného rezimu, kde jsme schopni si prohlédnout
aktualni konfiguraci, restartovat zafizeni, ukladat nastaveni a mnoh¢ dalsi. VSechny mozné
ptikazy si mizeme zobrazit pomoci znaku ,,?“. Pro zdkladni konfiguraci se pfepneme do
konfigura¢niho moédu piikazem configure terminal. Dale je uveden v nékolika krocich
standardizovany postup nastaveni.

e Pfejmenovani zafizeni — Zadanim sekvenci ptikazu #hostname R1
v konfigura¢nim rezimu.

e Zabezpeceni - Pro zabezpeceni smérovace je tieba nastavit hesla pro pfistupy na
vybrané porty zafizeni. Doporucuje se nastavit heslo pro virtudlni porty a
konzolové porty. Déle je vhodné zabezpecit konfiguracni prosttedi.

o Heslo pro ptistup do privilegovaného rezimu — Pouzije se prikaz
#enable secret heslo

o Heslo pro konzolovy port — Port se zabezpeci pred pfipadnym
neopravnénym fyzickym piipojenim kabelu. Jako prvni krok se
pfepneme na rozhrani portu konzole zaddnim #line console 0. Nasledné
se nakonfiguruje heslo s pouzitim piikazu #password heslo.

o Heslo pro virtudlni porty VTY — Tyto porty slouzi pro vzdaleny piistup
na smérovac. Dulezité je nastavit heslo pro vSechna vty rozhrani. Tedy
nejprve se pouzije piikaz #line vty 0 4 a poté se nastavi heslo pomoci
stejného prikazu jako u konzolového portu.

o Zasifrovani hesel — Potencidlni GtoCnik by mohl vy¢ist hesla pomoci
ptikazu #show running-config. Doporucuje se hesla zasifrovat do
necCitelné podoby nahodnych znakt, v operacnim systému Cisco iOS ma
tuto ulohu prikaz #service password-encryption.

Volitelné Ize nastavit takzvany banner neboli zprdvu dne. Napriklad lze napsat
,Nepovolenym vstup zakazan®. Pii kazdém pfipojeni na smérovac, se nam tato zprava zobrazi
pfi nacteni prikazového fadku. Nasledné je potfeba na smérovaci nastavit protokol DHCP pro
jednotlivé virtualni site.
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4.6 DHCP

Pro rozdéleni IP adres koncovym zafizenim vyuzijeme sluzbu DHCP, ktera nim
umozni snazsi konfiguraci vét§iho poctu klientskych zatizeni. Na routeru musime nastavit
pfislusné parametry pomoci pfikazi v konfigura¢nim prostiedi Cisco I0S. Tyto parametry
budou automaticky poslany jednotlivym zarizenim, které si je vyzadaji. Bude potieba urcit IP
adresu, masku sité, vychozi branu a DNS server.

Pfipojime se do smerovace Router 1, ktery bude vykonavat roli DHCP serveru.
Ptejdeme do konfiguracniho rezimu pomoci pfikazu enable a nasledné configuration terminal
v ptikazovém fadku. V nasledujicich krocich je znazornén postup konfigurace.

e Jako prvni krok se doporucuje vymezit nékteré adresy, které nechceme pridélovat
dynamicky. K tomuto ucelu slouzi ptikaz #ip dhcp excluded-address <zacinajici
adresa> <koncovd adresa>. Tento rozsah se doporucuje vyuzit napiiklad pro tiskdrny
které se nastavuji staticky. Jako alternativa pro zafizeni, které ma IP adresu
nastavenou staticky, 1ze vyuzit rezervaci na DHCP serveru podle MAC adresy.

e Nasledng je tfeba nastavit rozsah, ktery vyuzijeme pro automatickou distribuci adres.
Zde se vyuziva ptikaz #ip dhcp pool <ndzev>.

e Diulezité je zejména nastaveni sit€¢ a masky s pouzitim piikazu #network <adresa sit€>
<maska sit€¢>. Za druhé je teba specifikovat vychozi branu prostiednictvim piikazu
default-router <adresa>.

e Posledni udaj, ktery je tfeba nastavit je DNS adresa serveru. Pro toto slouzi prikaz
dns-server <adresa>. Nyni mame vSe potiebné nastaveno a mizeme opustit
konfiguracni prostiedi routeru pfikazem end.

V scénati bude nastaveni dhep provedeno, tak aby kazda virtualni lokalni sit’ (VLAN)
méla svij rozsah adres. Tedy jednotlivé prikazy budou vypadat takto:

Pro VLAN 10:

#ip dhcp excluded-address 192.168.10.1 192.168.10.10
#ip dhcp pool POOL10

#network 192.168.10.0 255.255.255.192
#default-router 192.168.10.1

Pro VLAN 20:

#ip dhcp excluded-address 192.168.20.1 192.168.20.10
#ip dhcp pool POOL20

#network 192.168.20.0 255.255.255.192
#default-router 192.168.20.1

Pro VLAN 30:

#ip dhcp excluded-address 192.168.30.1 192.168.30.10
#ip dhcp pool POOL30

#network 192.168.30.0 255.255.255.192
#default-router 192.168.30.1
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Pro VLAN 40:

#ip dhcp excluded-address 192.168.40.1 192.168.40.10
#ip dhcp pool POOL40

#network 192.168.40.0 255.255.255.240
#default-router 192.168.40.1

Pro VLAN 50:

#ip dhcp excluded-address 192.168.50.1 192.168.50.10
#ip dhcp pool POOLS0

#network 192.168.50.0 255.255.255.128
#default-router 192.168.50.1

Po nastaveni rozsaht si celou konfiguraci ulozime pomoci ptikazu #do write. Po
ulozeni si v privilegovaném rezimu zobrazime aktualni konfiguraci, tim ze napiSeme
v prikazovém fadku show running-config. Kde si mizeme zkontrolovat nastaveni DHCP.
V nésledujicim obrazku je ukdzka vypisu konfigurace.

ip dhep pool POOLLO

network 192.168.10.0 255 ZEL_ZEL_19Z
default-router 132 163.10.1
dns-serwver 13z.1e2.40.5

ip dhecp pool POOLEQD

network 192.162.zZ0.0 255 ZEL_ZEE_13Z
default-router 132163 Z0.1
dns-serwver 13Z_ 165_40.5

ip dhep pool POOLZI0

network 132.168.30.0 285 ZBL_ZEE_15Z
default-router 137 _163_30.1
dns-server 13Z_158_40_.5

ip dhep pool POOL4D0

network 192.168.40.0 255 2ZEL_ZELE_Z240
default-router 137 168_40_.1
dns-server 13Z.168_40.5

ip dhep pool POOLED

network 192.168.50.0 255 8L _ZEE_1Z8
default-router 137 1683 _E50.1
dns-serwver 13zZ.168_40.5

Obrazek 20 Kontrola konfigurace DHCP pool (Obrazek autora)

Po nastaveni na strané routeru je vhodné zkontrolovat, zda koncové zatizeni ziska IP
adresu. V Packet Traceru poklepame na pocitac a pies moznost Desktup a IP configuration se
dostaneme do nastaveni adresy. Na ndsledujicim obrdzku je zachyceno nastaveni pro tento
konkrétni pocita€ ze sit€ VLAN 10. V tomto rozhrani musime mit oznacené DHCP nikoli
Static, protoze si piejeme adresu dynamicky a ne staticky.
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Obrazek 21 Kontrola DHCP (Obrazek autora)

Timto mame DHCP uspésné nakonfigurovano a otestovano. Nyni se zaméfime na dalsi
dulezity sitovy prvek kazdé firemni organizace. Bude probrana konfigurace vSech piepinaca.

4.7 Switch

Switch neboli piepinac, propojuje koncové stanice, naptiklad pocitace, notebooky,
servery.

V planu je zahrnut jeden pfepinaC na kazdé patro, které jsou nasledné pfipojeny na
jeden centralni pfepinac, také oznacovany jako core switch. Centralni prepinac bude propojen
jednim kabelem do smérovace R1. Této architekture se v logistice sité fika ,,router on a stick™.
Prepinace nam umozni komunikovat v ramci jedné virtualni sit€. Komunikuje na trovni druhé
vrstvy OSI modelu. Samotny prepina¢ ndm nepostaci, abychom zajistili posilani dat mezi
oddélenimi, toto ndm musi vykondvat router, ktery pracuje na treti vrstvé OSI modelu.

Nyni budou nakonfigurovédny jednotlivé piepinace. Jako prvni nastaveni zvolime nazev
zafizeni. Obecn¢ se doporucuje pojmenovavat zarizeni vystiznym nazvem, podle kterého je
zietelné, kde se nachazi, pripadné co vykonava. Podobn¢ jako u smérovacu i zde mame stejné
rezimy. Pojmenujeme zafizeni Switchl, Switch2, Switch3 zadanim ptikazu #hostname
<ndzev>, kde nam Cislo identifikuje patro budovy. Centralni prepina¢ bude mit nazev Core-
Switch.

Jako dalsi krok u vSech prepinaci nastavime hesla pro ochranu pred nezadoucim
pristupem. Nejprve nakonfiguruje heslo pro pfistup do privilegovaného rezimu pomoci
ptikazu #enable secret heslo. Dalsi heslo pro ptipojeni do zatizeni pomoci konzolového
kabelu nakonfiguruje sekvenci prikaza # password heslo a #login. Tyto dva prikazy
nastavujeme v rozhrdni portu konzole, do které se pfepneme s pouzitim #line console 0.

Stejnym zpusobem lze nakonfigurovat pro virtudlni porty zvané | vty“, které se
pouzivaji pro vzdalené pfipojeni na prepinac.
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Pred naslednou konfiguraci virtualnich siti a nastaveni ptislusnych portii vypneme
vSechny porty. Dosdhneme tim vét§iho zabezpeceni. Potenciondlni uto¢nik se nedostaneme do
sit¢ pomoci volného portu do sité, pouzitim pfikazu #shutdown v rozhrani port FastEthernet.

4.8 VLAN

Pro splnéni podminky spravovat odde€leni zvlast’ a nezavisle na tom na jakém patie se
nachazi, nastavime sit¢ VLAN. Pomoci IP planu vime, jaké nazvy budou jednotlivé sité
obsahovat. Pro spravné fungovani virtudlnich siti je potfeba nakonfigurovat vSechny VLAN
sit€ do vSech prepinacu.

V konfiguracnim rezimu si jednoduchym piikazem #vlan <Cislo> vytvotime virtualni
sit’ a pomoci nasledujicim piikazem #name <ndzev> nastavime nézev sité. V piipadé tohoto
ndvrhu budou vypadat ptikazy na prepinaci Switchl takto:

Switchl(config)# vlan 10
Switchl(config-vlan)# name IT

Switchl(config)# vlan 20
Switchl(config-vlan)# name HR

Switchl(config)# vlan 30
Switchl(config-vlan)# name Sales

Switchl(config)# vlan 40
Switchl(config-vlan)# name Servers

Switchl(config)# vlan 50
Switchl(config-vlan)# name WiFi

Obdobnym zpiisobem nakonfigurujeme i na ostatnich prepinacich. Po vytvoreni je
nutné nakonfigurovat koncovym zafizenim porty, které je dilezité nastavit v rezimu access. Je
doporuceno nastavit vice rozhrani najednou pouzitim #interface range FastEthernet <Cisla od-
do>. Rezim rozhrani access nastavime zapsanim piikazu #switchport mode access. A
doplnime, ke které VLAN siti nalezi prislusny port, pomoci ptikazu #switchport access vlan
<{islo>.

Pro demonstraci muze vypadat sekvence piikazi takto:
Switchl(config)# interface range fastethernet 0/5-10
Switchl(config-if)#switchport mode access
Switchl(config-if)#switchport access vlan 10
Switchl1(config-if)#exit

Jednotlivé porty na vSech patrovych ptepinacich provedeme stejnym zpisobem, kde
se nam budou lisit Cisla portt a Cislo prislusné VLAN site.
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Pro porty, kudy povede komunikace v§ech VLAN siti nastavime porty do rezimu
trunk. Tento rezim nakonfigurujeme mezi vSechny prepinaCe a mezi smérovacem
a centralnim prepina¢em. Tvar prikazi je stejny, jen zaménime access za trunk.

Nyni mezi sebou mohou komunikovat pocitace ze stejnych virtualnich siti. Nasledné
je potfeba na smérovaci nastavit routing mezi jednotlivymi oddélenimi. Na rozhrani, které
vede do vnitini sité, se musi vytvoftit dil¢i rozhrani. Kazdé dil¢i rozhrani pro jednu VLAN.
Sekvenci prikazl zapiSeme nasledujicim zptisobem.

RouterO(config)#interface FastEthernet 0/1.10
RouterO(config-subif)#encapsulation dot1Q 10
RouterO(config-subif)#ip address 192.168.10.1 255.255.255.192
Router(config-subif)# exit

RouterO(config)#interface FastEthernet 0/1.20
RouterO(config-subif)#encapsulation dot1Q 20
RouterO(config-subif)#ip address 192.168.20.1 255.255.255.192
RouterO(config-subif)# exit

RouterO(config)#interface FastEthernet 0/1.30
RouterO(config-subif)#encapsulation dot1Q 30
RouterO(config-subif)#ip address 192.168.30.1 255.255.255.192
RouterO(config-subif)# exit

RouterO(config)#interface FastEthernet 0/1.40
RouterO(config-subif)#encapsulation dot1Q 40
RouterO(config-subif)#ip address 192.168.40.1 255.255.255.240
RouterO(config-subif)# exit

RouterO(config)#interface FastEthernet 0/1.50
RouterO(config-subif)#encapsulation dot1Q 50
RouterO(config-subif)#ip address 192.168.50.1 255.255.255.128
RouterO(config-subif)# exit

Ptikaz #encapsulation dot1Q ¢islo VLAN ID nam pfifadi danou virtualni sit’ ke
dil¢imu rozhrani portu. Pomoci #ip address <adresa maska> nastavime adresu vychozi brany
pro odpovidajici sit’.

Mame nakonfigurovano vse potiebné pro funkéni komunikaci zatizeni mezi
oddélenimi. Protoze zabezpecCeni sité je vysvétleno jen okrajove, nebudou nastavenat pravidla
pro sit’ jako napriklad, kam mtzou jednotlivé sité pristupovat a kam nemohou. Tuto funkci by
nam zajistoval firewall, pfipadné pomoci seznamu opravnéni (ACL).

Nasledujici ¢ast bude zamétena na protokol DNS, tedy sluzbu, ktera nam zajisti preklad
adres.

4.9 DNS, HTTP server

Pro nastaveni sluzby DNS vyuzijeme server. Tuto sluzbu mize vykonavat také router,
ale pro demonstraci v programu Packet Tracer vyuzijeme server, ktery nam bude plnit 1 dalsi
role. Po nastaveni této sluzby muze uzivatel z libovolného pocitace v siti pfistupovat na webové
stranky pomoci nazvy, a ne pouze pres IP adresu. Tuto sluzbu lze nastavit na samostatném
serveru nebo pfimo na smérovaci. Mame tedy moznost nastavit adresu DNS pfidélenou
poskytovatelem internetu firmy nebo zvolime jiz existujici adresu globalniho serveru
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v internetu. Na této lokalité si firma pfeje mit server, ktery bude prekladat nazvy uvnitt sité
a také smérem do internetu. Déle je uveden v nekolika krocich postup konfigurace serveru.

e Jako prvni krok si pfiddme do nasi sité nové koncové zafizeni server pomoci
nabidky vlevém spodnim rohu. Pfipojime server ke piepinaci SwitchO
prostiednictvim ethernetového kabelu. Zvolime volny port FastEthernet) na
strané serveru a port FastEthernetO/5 na strané piepinace.

e Jako dal$i krok nastavime serveru adresu vychozi brany nasi sit€¢ 192.168.40.1
a pojmenujeme si zafizeni jako DNS server. Ddle v zalozce Config zvolime
rozhrani FastEthernetO pro nastaveni statické IPv4 adresy. Zvolime adresu
zrozsahu sit¢ VLAN 40 192.168.40.0, kde jsme si v pfedchozi konfiguraci
vymezili 10 adres mimo rozsah DHCP poolu. Nastavime tedy napriklad
192.168.40.5 s maskou 255.255.255.240. (viz. Obrazek 22)

® DNS server

Phy=ical Config Services Desktop Programming Attributes
|

GLOBAL FastEthernetl
Settings Port Status o
&lgorithrn Settings Bancwictth 100 hbps 10 hbps Auto
INTERFACE Duiples Half Duplex Full Duples Auta
FastEthernetl MAC Address Q060 5C0E 3064
IP Configuration
O DHep
(@) Static
IPvd Address 192.165.40.5
Subnet Mask 255.255.255.240

IP+E Configuration
() Avtomatic

(@) Static
PvE Address i
Link Local Address:|FESD:: 260 5CFF.FEDS: 3064

Obrazek 22 Konfigurace adresy serveru (Obrazek autora)

e Nyni nastavime sluzbu DNS, kterou najdeme v kategorii Services. Zde zapneme
sluzbu a nakonfigurujeme preklad adres webové stranky firmy a vSechny koncové
zafizeni. Nastavime si pieklad na firemni strdnku sharepoint.cz a vSechny
koncové zatfizeni v mistni siti. (viz Obrdzek ¢. 23). V programu Packet Tracer
musime nastavit pieklad adres rucné neboli staticky, protoze dynamické
prekladani nam program nepodporuje.
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I DMNS server

Phy=ical Config zervices Desktop Programming Aftributes
|
SERYICES DNS
HTTF
DHCP DS Service ® on () off
DHCPwE
TFTP Resource Recards
DS Marme | Type ARecord s
SvELOG
F, Address |
NTP i Save Remaove
EMAIL
FTP Mo, Mame Type Dretail
IoT 0 pel & Record 192.168.3012
VM Managernent
Radius EAF 1 weweyy zharepaint .z A Record 192165.405

Obrazek 23 Konfigurace DNS (Obrazek autora)

e Jako posledni krok pottebujeme doplnit konfiguraci naSeho DHCP serveru, tuto
sluzbu nam vykonava router, tedy pro kazdou sit' musime pridat zaznam o DNS
serveru, a to pomoci piikazu #dns-server 192.168.40.5.

Po nastaveni je obecné doporuceno si sluzbu vyzkouset napiiklad na libovolném
pocitaCi, kde prostfednictvim webového prohlizece zakontrujeme dostupnost webové
stranky www.sharepoint.cz. Dalsi zkousku mizeme provést pomoci piikazového fadku.
Prepneme se v programu na libovolny pocitaC a zapneme pfikazovy fadek. Zadanim jiz
zndmym piikazem ping, ve tvaru ping <ndzev pocitate>, dojde ke kontrole komunikace.
(viz obrézek €. 24).

ing PCO
Pinging 1° 012 with

RBeply from

K

Minimum = Oms, Marximam

Obrazek 24 Prikaz ping (Obrazek autora)

Timto madme nakonfigurovanou a odzkousenou sluzbu DNS. V nésledujici ¢asti budou
probrany bezdratové prvky v siti a jejich konfigurace.
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4.10 Bezdratové zarizeni

Dle zadani je potieba splnit, aby vS§ichni zaméstnanci firmy na lokalité méli moznost se
ptipojit do sité pomoci bezdratové sité. Jednd se o zafizeni jako mobilni telefon, notebook,
tablet. Pro moznost pfipojeni pro kazdé patro a dobré pokryti signalu Wifi zahrneme do navrhu
pristupové body. Do kazdého patra umistime pfistupovy bod. Pokud nékdo ze zaméstnancu
bude prechazet mezi patry, jeho zafizeni se pfepne automaticky k pfistupovému bodu, ke
kterému ma nejsiln€jsi signal. Abychom tohoto dosahli musime =zafizeni spravné
nakonfigurovat.

V Packet Traceru si ptipojime tii nové zafizeni access point z nabidky, kterd se nachdzi
vlevo dole. Najdeme je v kategorii sitové prvky. Pfipojime prvky pomoci volnych
ethernetovych portt a kiizeného kabelu. Pojmenujeme si zafizeni AP1, AP2, AP3, kde &islo
udava oznaceni patra, kde je pfistupova bod piipojen.

Pro dosazeni pozadovaného piepinani koncovych zafizeni dle signalu, se nastavi v§em
pristupovym bodim totozné hodnoty SSID a zabezpecCeni. Nakonfigurujeme nazev Wifi sité na
FirmaX a jako zpusob zabezpeceni WPA2-PSK. Kvili bezpecnosti se pouzije heslo, které
budou uzivatelé muset zadat pii pfihlasovani na sit’. Pro ukazku v packet traceru bude heslo
jednoduché ve tvaru: Bezdratove. (viz Obrazek €. 25).

Physical Zonfig Attribwtes
|
GLOBAL P
Settings Port Status 0
INTERFACE SSID IFirma
Fort 0 2.4 GHz Channel 1
Port 1 Coverage Range (meters) |1 40,00
Athertication
() Disabled () WEP WEP Key
() wha-PSk () WRAZ-PSK PSK Pass Phrase|EIezdratnve
=er ID
Paszsward
Encryption Type AE= L

Obrazek 25 Konfigurace AP (Obrazek autora)

Aby se sila signalu rozlozila, je dilezité upravit ¢isla kanalt na 1, 6, 11 na frekvenci 2,4
Ghz. Tim to se ujistime, ze se nam signaly pfistupovych bodu nebudou kfizit a na kazdém
patie se bude signdl blizit sto procentim.

Pro otestovani se naptiklad v pfizemi pfipojime notebookem na bezdratovou sit’.
V programu se piepneme na notebook a v nabidce desktop vybereme ikonu PC Wireless.
Klikneme na zalozku connect. Otevie se nam nabidka pfipojeni. Vybereme dostupnou WiFi
FirmaX a zaddme heslo. (viz Obrazek €. 26)
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WPA2-Personal Needed for Connection

This wireless network has WPAZ2-Personal enabled. To connect 1o this network, enter the required
passphrase in the appropriate figld below. Then click the Connect button,

m e — .| Please select the wireless security method used by your
@xisting wireless netwark,

Pre-shared Key [N mt;:_::;nlm a Pre-shared Key that is 8 to 63 characters

N MNotebook Adapter Wireless Network Monitor v1.0 weei e, WIPCI0O0N
Obrazek 26 Pripojeni k WiFi (Obrazek autora)

Nyni jsme pfipojeni a notebook ziska IP adresu a mize komunikovat v siti. Pfepneme
se do prohlizece a zkontrolujeme funk¢nost pfistupu na webovou stranku www.sharepoint.cz.
(viz Obrazek €. 27).

Phey=ical Config Deskiop Programining Attributes
I

= = URL |http: iy sharepoint .oz G0 Stop

WVitejte na strance Sharepont.

Obrazek 27 Internetové stranky Sharepoint (Obrazek autora)

Totoznym zplisobem se dostaneme na internetové stranky z kazdého koncového
zafizeni.

4.11 Vybér sitového Hardwaru

Po zhotoveni navrhu sité v prechozich kapitolach, doporuc¢ime zdkaznikovi, které
zafizeni koupit. Zahrneme pouze sitové prvky. Nékup koncovych zafizeni jako pocitace,
notebooky, tablety, tiskdrny, telefony nechame na uvazeni zdkaznika. V této kapitole budou
vybrany dvé moznosti pro kazdé zafizeni a dvé kone¢né cenové nabidky. Stanovi se vyhody
i nevyhody pfislu§nych zafizeni.


http://www.sharepoint.cz

4.11.1 Smérovad

Smérovac je nejdalezitéjsi fidici prvek sité. Zafizeni musi spliovat naroky pro
rychlost, bezpecnost a variaci pfipojeni. Protoze nova pobocka firmy X je spiSe malého az
sttedniho charakteru, zaméfime se spiSe na mensi smerovace. Pozadavky spliluje smérovac
od spolecnosti Cisco s oznacenim C926-4P. Jednd se o moderni Router, ktery je cenové velice
pfijatelny, cena se pohybuje okolo 12 000 K¢.

ahraelis o
cisco
. ® .
i S o.
-

C926-4P, C927-4P, C927-4PM

Obrazek 28 Cisco C926-4P (36)
Vyhody:

nabizi rychlost az 1 Gb/s na v§ech portech
2x WAN port

4x LAN port

Firewall

Filtrovéani adres MAC

Podpora sluzeb ACL, NAT

Moznost bezdratového piipojeni LTE WAN
Cena

Nevyhody:

e Nevyuziva WLAN pfipojeni
e Doporuceny pocet uzivatela v siti — 50

Jako druhou variantu Ize vyuzit smérovac z vyssi cenové kategorie s oznacenim Cisco

886. Tento typ ma vét§i moznost piipojeni do WAN a disponuje bezdratovym piipojenim pro
vnitini sit. Je vhodny pro malé az stfedné velké podniky. Cena je 32 000 K¢.
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Obrazek 29 Cisco 886 (37)

Vyhody:

4 mozné pripojeni WAN — xDSL, Ethernet, 3G/4G LTE, optickd vldkna
Pripojeni WiFi — standardy 802.11b/g/n

4x LAN port rychlost az 1 Gb/s

Firewall, VPN, filtrovani URL, Sifrovani

Jednoduchd sprava pomoci webového rozhrani

Nevyhody:

e Frekvence bezdratové sité pouze 2,4 GHz
e Cena

4.11.2 Prepinac

Prepina¢ musi spliiovat pozadavky na rychlost a zabezpeceni. Dulezita je podpora
funkci jako je VLAN, PoE, QoS. Typ pfepinace zvolime takzvany rack switch. Pfepina¢ bude
nainstalovany do racku a ulozen nejb&ézné&ji v serverovné. Pro rozsah a pozadavky nasi sité
zvolime prepinace nejmoderné;jsi sady Cisco Business. Zvolime fadu business 250, ktera je
urCena pro 50 az 249 uzivateli. Na kazdém patie budovy bude pripojeno 15 az 20 zafizeni.
Pro splnéni poctu porti nam bude vyhovovat prepina¢ CSB250-24T-G, ktery disponuje
dvaceti ¢tyfmi porty LAN RJ-45 s podporovanou rychlosti az 1 Gb/s a ¢tyfmi porty SFP pro
optické vlakna. Cena za tento typ piepinace se pohybuje okolo 6 500 K¢.

Obrazek 30 Cisco CSB250-24T-G (38)

Vyhody:
e Vysoky vykon
e Podpora IPv4, IPv6
e Podpora VLAN
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e Velikost MAC tabulky — 8000 zaznamu
e Nejnov¢jsi standardy IEEE 802.3/1
e Snadnd konfigurace a spriava
e Podpora hlasovych sluzeb
e Spotieba 25W
e Cena
Nevyhody:

e Nedisponuje PoE porty pro napajeni koncovych zaftizeni ptes Ethernetovy
kabel

Alternativu predstavuje prepina¢ s oznacenim CSB250-24P-G, ktery je vykonnostné
stejny, ale vSechny porty RJ-45 podporuji napdjeni pies ethernetovy kabel. To se, ale projevi
na spotiebé, kterd je az 438,3 W. Pro PoE porty je vymezeno 370 W. Tento typ se prodrazi na
15 000 K¢.

4.11.3 Pristupovy bod

Pro bezdratové pripojeni velmi dobie slouzi access point neboli pfistupovy bod. Slouzi
k vytvoreni nové bezdratové sit€ nebo ho mizeme pouzit pro rozsifeni stavajici. Instalace je
jednoduchd a pro uzivatele privétiva. Pro instalaci je potfeba mit pfipraveny port na piepinaci
¢1 smérovaci na pripojeni a zajisténi napajeni. Pfistupovy bod musi spliiovat nejmoderné;jsi
standardy WiFi 802.11 a frekven¢ni rozsah 5 GHz.

Vsem uvedenym pozadavkam odpovida pfistupovy bod Cisco Business 140AC. Nabizi
prenosovou rychlost az 867 Mb/s na frekvenci SGHz a az 300 Mb/s na frekvenci 2,4 GHz.
Pro napdjeni je nutné mit ptipraveny PoE port nebo PoE injektor. Anténa je vestavéna
a celkovy design je robustni. Zafizeni Ize spravovat pies webové rozhrani na strankach
http://ciscobusiness.cisco nebo pfes mobilni aplikaci Cisco Business. To vSe za 2 600 K¢.

nl'lnlllc
Cisco

Obrazek 31 Cisco Business 140AC (39)
Vyhody:
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Rychlost

Autentizace WPA2, WPA3

Podpora VLAN

Pocet klientt na jeden pristupovy bod az 400
Dva frekvencni rozsahy — 2,4 a 5 GHz

Sila signdlu — 4 dBi

Snadnd instalace a sprava

Nevyhody:

e Neni kompatibilni s jinymi vyrobci

4.12 Cenova kalkulace

Tato kapitola shrne naklady na vSechny sitové prvky ve firemnim prosttedi na zakladé
vytvofeného navrhu sité.

Pro fiktivni firmu X byly zhotoveny dvé cenové nabidky vcetné DPH. Prvni nabidka
¢ini 45 800 K¢. Obsahuje levnéjsi varianty sitovych prvka, které byly popsany v predchozi
kapitole. Rozpis cenové kalkulace je uveden v tabulce. (viz Tabulka 1). Druha nabidka je
vyc¢islena na 99 800 K¢. Kalkulace druhé nabidky je znazornéna v tabulce. (viz Tabulka 2).
Ceny zafizeni jsou Cerpany z ¢eskych e-shopu jako CZC a Mironet.

Sitovy prvek Oznaceni Pocet | Cena (KC¢)
vcetné DPH
Router C926-4P 1 12000
Switch CSB250-24T-G 4 26000
Access Point Cisco Business 3 7800
140AC
Celkem 45800
Tabulka 1 Prvni nabidka
Sitovy prvek Oznaceni Pocet | Cena (KC¢)
véetné DPH
Router Cisco 886 1 32000
Switch CSB250-24P-G 4 60000
Access Point Cisco Business 3 7800
140AC
Celkem 99800

Tabulka 2 Druha nabidka
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5 Vysledky a diskuse

V praktické Casti se autor zaméfuje na vybudovani ndvrhu firemni pocitaCové sité
s pouzitim nejnovejSich sitovych technologii. Dulezitym krokem k vytvofeni navrhu sité je
dosazeni zadanych pozadavki od zakaznika. Zakaznik pozaduje bezpecnou a rychlou sit.
Moderni zatizeni maji v dneSni dobé moznost se bezdratové pfipojit k internetu. V navrhu je
proto velmi dulezité brat v potaz i kvalitni WiFi pfipojeni. Sitové prvky musi byt dostatecné
vykonné pro kvalitni pfenos dat mezi jednotlivymi prvky. Ve firemnim prostfedi si zaméstnanci
zakladaji na sluzbach jako online meeting a pozaduji bez vypadkové spojent.

Autor prace na zakladé téchto narokli zvolil moderni sitové prvky a ze ziskanych informac{
vytvoftil zdkladni topologii sité. Stabilni a rychlé pfipojeni pomoci kabell zajistuji smérovac
a prepinace. Protoze je navrh sité vytvofeny na tfi patrovou budovu, autor zvolil pro kazdé
podlazi jeden prepina¢. Nasledné jsou piepinace propojeny jednim centralnim, ktery
komunikuje pfimo se smérovacem.

V bakalarské praci autor zvolil tfi pristupové body, které dostatecné pokryji budovu
bezdratovym signdlem. S rychlosti az 867 Mb/s se témér vyrovna té kabelové, kterd muze
dosahovat az 1 Gb/s

V bakalaiské praci je také zohlednén financni rozpocet. Fiktivni firmé autor vytvoril dvé

cenové nabidky a u vybranych zafizeni zdiraznil vyhody a nevyhody, které pfinaseji. Autor se
zaméftil, aby vSechny zafizeni spliiovali zakladni pozadavky.
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6 Zavér

Cilem bakalafské prace bylo navrhnout moderni pocitacovou sit’ s prvky od spolecnosti
Cisco. Autor zvolil Cisco, protoze ma zkuSenosti s konfiguraci sitovych komponent od tohoto
vyrobce. Vybrané téma je vysoce rozsahlé, a proto tato bakalarska prace neobsahuje vSse, co
pocitacové sité€ nabizeji. Autor vypracoval ndvrh pro fiktivni firmu v prostfedi programu
Packet Traceru, ktera je voln¢ dostupna na strankach spolecnosti Cisco po registraci.

V teoretické Casti prace jsou popsany dulezité teoretické pojmy, tykajici se
pocitaCovych siti. Tato ¢ast obsahuje potiebné informace o sitovych protokolech
a standardech, které se nasledné implementuji v praktické casti. Déle jsou v praci predstaveny
elementdrni sitové prvky, které jsou nezbytnou soucasti kazdé pocitacové sité€. Dilezitym
teoretickym vychodiskem je problematika sitového modelu OSI, kterd definuje sitovou
komunikaci mezi jednotlivymi vrstvami.

Prakticka Cast prace je vénovana vytvoreni nadvrhu pocitacové sité. Autor v této
kapitole vyuziva ziskanych znalosti z teoretické casti pro vytvoreni navrhu pro fiktivni firmu.
Firma pozaduje navrh sité pro svou novou pobocku. V praci jsou uvedeny pozadavky, které
autor musi dodrzet. Mezi pozadavky jsou dulezité prvky jako pocet koncovych stanic
a rozdéleni jednotlivych oddéleni na budove. V této kapitole je také uvedeno, jaké rozsahy
sité byly zvoleny a pro¢. Déle jsou vyobrazeny a vysvétleny vSechny konfigurace u vSech
sitovych prvki. Po konfiguraci je provedeno testovani a ovéfeni funk¢nosti. Na zavér jsou
uvedeny autorem doporucené hardwarové sitové prvky a cenova kalkulace. Dilezitou
a rozsahlou ¢asti je zabezpecCeni sité. V této bakalarské praci je probrana pouze okrajove.
Préce by se dala na toto téma rozsifit.
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8.3 Seznam pouzitych zkratek

IP — Internet Protokol
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ICMP - Internet Control Message Protocol
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LAN - Local Area Network

WAN — Wide Area Network

VLAN - Virtual Local Area Network
PAN - Personal Area Network

MAN — Metropolitan Area Network
SAN - Storage Area Network
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HTTP — Hypertext Transfer Protocol
HTTPS — Hypertext Transfer Protocol Secure
SSID - Service Set Identifier

FTP - File Transfer Protocol

TFTP — Trivial File Transfer Protocol
SMTP — Simple Mail Transfer Protocol
Telnet — Teletype network

NIC — Network Interface controller
PoE — Power over Ethernet

SSH - Secure Shell

Gb/s — Gigabit per second

Mb/s — Megabit per second

GHz — Gigahertz

dBi — decibel relative to isotrope
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