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Anotace

Uplatneni riznych algebraickych struktur, vcetne teorie grup, lze nalézt v mno-
hych oblastech informatiky, i kdyZ to nemusi byt na pruni pohled patrné. Prdce
se zameéruje na popis jejich uZiti se zamerenim na aplikaci v kodovani a kryp-
tografii. Pojedndvd o kryptosystémech DES, AES, RSA a ElGamal. Ddile také
o variantach Diffie-Hellmanovy vymeény klici. Pro lepsi pochopeni problematiky
jsou u vetsiny popisovanych pojmi uvedeny priklady. Na zdver je predstaven pro-
gram pro tvorbu Sifrovaného souborového systému.

Synopsis

The usage of various algebraic structures, including group theory, can be found
in many areas of computer science, although it is not apparent at first sight. The
aim of this work is to describe its usage focusing on application at coding and
cryptography. It describes cryptosystems like DES, AES, RSA and ElGamal. Also
variants of Diffie-Hellman key exchange are mentioned. Most of the described
definitions are accompanied with examples for better understanding. In the last
part the program for encrypting the file system is introduced.

Klicova slova: algebraické struktury; teorie grup; kryptografie; Sifrovany soubo-
rovy systém; Python, Filecrypter

Keywords: algebraic structure; group theory, cryptography; encrypted file sys-
tem; Python, Filecrypter
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1 Uvod

Bakalarska prace pojednava o oblastech informatiky, ve kterych se lze setkat
s uzitim riznych algebraickych struktur, zejména teorie grup. Vytvorenim suma-
rizovaného prehledu, byt se omezuje pouze na vybrané ¢asti informatiky, miize
poskytnout zajemci o problematiku prvotni motivaci pro dalsi studium.

Oblasti, na kterou se prace zaméruje nejvice, je kryptografie. Poznamenejme,
ze se jedna o védu kterd zkoumd metody utajovani informaci (zprav) tak, zZe
ze zaSifrované podoby se k ptvodni zpravé mizeme dostat pomoci specifickych
znalosti — kli¢ii. Samozfejmé existuji rizné metody tutokt, které si kladou za
cil rozsifrovat ziskanou zasifrovanou zpravu bez znalosti ptivodniho kli¢e. Na né
se vsak prace nezaméruje a jestlize jsou u vybranych Sifrovacich metod nékteré
zminény, je jejich popis strohy.

Text prace je rozdélen do ¢tyr c¢asti. Prvni ¢ast seznamuje ¢tenafe s prob-
lematikou algebraickych struktur a grup. U prislusnych oblasti jsou uvedeny
priklady, ze kterych jim lze 1épe porozumét. Déle jsou popsany i nékteré dalsi
algebraické pojmy uzivané v kryptografii.

Dalsi kapitola se zabyva uzitim teorie grup v informatice. Ctenafe stru¢né
uvede napriklad do problematiky grafovych automorfismu, samoopravnych kédu
nebo pocitani s velkymi ¢isly. U vSech témat zminuje oblasti uziti v informatice
a k vybranym pojmtim uvadi priklady.

Ve treti Casti se prace zaméruje na souvislost teorie grup a kryptografie.
Po uvedeni zakladnich kryptografickych pojmii jsou popsany vybrané metody
sifrovani — AES, DES, ElGamal, sifrovani s pomoci kvazigrup a RSA. V ne-
posledni fadé se prace zabyva variantami Diffie-Hellmanovy vymény klict. Je
zde popsan pribéh c¢innosti predchozich metod a vybrané sekce jsou doplnény
jednoduchymi priklady. Okrajové jsou zminény i jejich slabiny.

Zéavér je vénovan programu, ktery aplikuje poznatky z kryptografie. V ramci
bakalarské prace byl vytvoren program nazvany Filecrypter pro tvorbu Sifro-
vaného virtualniho souborového systému, ktery znemoznuje ¢teni dat bez znalosti
potiebného klic¢e. Je uréen pro operacni systémy na bazi Linuxu a naprogramovany
v jazyce Python. Pro pokryti potieb riznych skupin uzivatelii byla vytvotrena
konzolova i graficka verze.



2 Algebraické struktury

V této kapitole se prace zaméfuje na popis vybranych algebraickych poj-
mi, jejichz znalost je nezbytna pro nasledné pojednani o souvislosti teorie grup
a moderni kryptografie. Predstaveni zakladnich definic si klade za cil priblizit
bakalafskou praci i lidem, kteri neabsolvovali kurzy algebry a ucinit pro né ¢teni
textu srozumitelnéjsi. Definice jsou prolozeny priklady, které zastdvaji zminény
cil.

Definice 1 (usporadana n-tice)

Zapisem (ai,as, ..., a,) se reprezentuje struktura nazyvand usporadand n-
tice. Prvek a; se nazyva prvni slozkou, as druhou, atd. Jestlize je n = 2, hovotrime
o usporadané dvojici, pro n = 3 o usporadané trojici, atd. Na rozdil od mnoziny
u usporadané n-tice zalezi na poradi prvki a také se v ni stejny prvek miize
vyskytovat vicekrat.

Definice 2 (n-ta kartézska mocnina, n-arni relace)

Necht A # (), potom n-tou kartézskou mocninou mnoziny A rozumime
mnozinu vSech uspotradanych n-tic (ay, as, ..., a,) takovych, ze a; € A pro 1 <
¢ < n. Libovolnou podmnozinu n-té kartézské mocniny nazyvame n-arni relaci
na mnoziné A.

Od hodnoty n se také odviji ndzev relace. Pro n = 0 nazveme relaci nularni,
pro n = 1 unarni, pro n = 2 binarni a tak dale.

PRIKLAD 3 (BINARN{ RELACE)

Binédrni relaci na mnoziné prvki A = {1,2,3,4,5} je napiiklad mnozina
usporadanych dvojic a = {(1,1),(2,1),(2,3)}.

Mnoziny 8 = {(1,1,4),(2,1),(2,3)} a v = {(1,1), (2,
relacemi na A nejsou. V piipadé mnoziny  neni prvek (
dvojici na A a u prvku (2,6) z mnoziny 7 plati, ze 6 ¢ A.

1),(2,6)} bindrnimi
1,1,4) usporadanou

Definice 4 (n-arni operace)

Necht A # (), potom n-arni operaci na mnoziné A nazveme takové zobrazeni
f, pro které plati f : A" — A. U bindrnich operaci se casto misto znaceni f(a,b)
pouziva zapis a fb.

PRIKLAD 5 (BINARN{ OPERACE)

Uvazujme zobrazeni f : Z? — Z, kde Z je mnoZina celych ¢isel, dané pied-
pisem f(a,b) = a - b. Zobrazeni f je uzaviené na Z, jelikoz soucin dvou celych
Cisel je celé ¢islo. Tedy neni mozné najit prvky j, k,l takové, ze j,k € Z,l ¢ Z a
f(j, k) = 1. Zobrazeni f je proto binarni operaci na mnoziné celych ¢isel. Oproti
tomu vsak g(a,b) = a/b binarni operaci neni. Pokud zvolime a = 1, b = 2, potom
g9(1,2)=1/2 ¢ Z.



2.1 Algebraicka struktura

Definice 6

Algebraickou strukturou rozumime obecné mnozinu prvka A spolu s n-
arnimi operacemi o1, 03,03, ..., které jsou na A definovany. Strukturu zapisu-
jeme ve tvaru A = (A, 01, 09,03, ...), kde A je tzv. nosnd mnozina a symboly o;

reprezentuji n-arni operace na mnoziné A.

Jestlize je o bindrni operace na A, potom se algebraickd struktura (A, o)
vzhledem k ¢ nazyva:

e asociativni — jestlize pro Va,b,c € Aplatia o (bo ¢)=(a o b) 0 ¢,
e komutativni — jestlize pro Va,b € Aplatiaoc b = bo a.

Prvek e € A se vzhledem k operaci o nazyva neutrdlni, pokud pro Va € A
platia ce=a=¢€ 0 a.
Inverznim prvkem k prvku a € A znacime prvek a~! takovy, Ze a 0 a=! =

e=a"!oa.

PRIKLAD 7

Uvazujme pro demonstraci algebraické struktury nosnou mmnozinu celych
¢isel Z a jako bindrni operaci zvolme nasobeni celych ¢isel zna¢ené symbolem -.
Vznikne struktura A = (Z, -), ktera reprezentuje nésobeni celych ¢isel. A je aso-
ciativni, komutativni, vzhledem k operaci - existuje neutralni prvek e = 1, avsak
neplati, ze pro kazdy prvek a € Z existuje a=! € Z. Piftomnost inverznich prvki
bychom ziskali zaménou nosné mnoziny Z za Q\ {0}, kde Q zna¢i mnozinu vsech
racionélnich ¢isel, popi. QF.

Dalsi priklad usporadané dvojice mnoziny a binarni operace, kterd vsak al-
gebraickou strukturou neni. Necht B = (Z, /), kde operace / je klasické déleni.
B neni uzavirend vzhledem k /, nemuze tedy byt ani algebraickou strukturou.

Algebraickou strukturu A = (A, o) nazyvame:

e grupoid, jestlize je o binarni operaci na A,

e pologrupa, jestlize A je grupoid a zaroven o je asociativni,
e monoid, jestlize A je pologrupa a obsahuje neutralni prvek,

e grupa, jestlize A je monoid a pro Va € A existuje prvek a=! € A.

2.2 Grupy

Zakladni vlastnosti grupy byly napsany vyse, nyni si je popiSme detailnéji.
Jedna se o algebraickou strukturu s jednou binarni operaci, kterd je asociativni,
obsahuje neutralni prvek vzhledem k uzivané binarni operaci a ke kazdému prvku
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z nosné mnoziny existuje prvek inverzni, ktery nalezi do stejné mnoziny. Kromé
znafeni G = (G, o) se lze setkat i se zdpisem G = (G, 0,7! ¢), kde G i o maji
stejny vyznam (nosnd mnozina, resp. bindrni operace na mnoziné), ~! je undrni
operace prirazujici prvku z G prvek inverzni a e znaci neutralni prvek. Jestlize
je navic grupa komutativni, tedy plati

Va,be G:a o b = b o a,

nazyva se grupa G abelovskou.

Definice 8

Grupa G se nazyva konecna, jestlize existuje takové ¢islo n € N, Ze pocet
prvkla G je roven n. Potom se n nazyva radem grupy G. V opacném piipadé se
hovoti o nekoneéné grupé nebo také o grupé nekonecéného radu.

Grupy konecného tadu je mozné zapsat do tzv. Cayleyho tabulky. Pro grupu
radu n ma tabulka n sloupct a n radka plus zahlavi, ve kterém jsou vypsany
veskeré prvky z nosné mnoziny. Uvazujme grupu s binarni operaci o, prvek a;
v zéhlavi i-tého fadku a prvek a; v zdhlavi j-tého sloupce. Na priniku fadku 7
a sloupce j je prvek odpovidajici a; o a;. Reprezentaci grupy Cayleyho tabulkou
je vhodné volit pro grupy s nizkym radem, jelikoz s rostoucim poctem prvki je
tato reprezentace vzhledem k zvétsovani velikosti tabulky nevhodna.

PRIKLAD 9

Ukézkou komutativni grupy nekonecného rédu je struktura (R, +) — mnozina
redlnych ¢isel s operaci s¢itani. Neutralnim prvkem je 0, inverznim prvkem k ¢islu
a € R je cislo opacné, tedy —a. Asociativita, resp. komutativita s¢itani realnych
¢isel je ddna axiomaticky:.

Necht A = ({0,1,2,3,4,5,6},®) a @© znadi operaci s¢itani modulo 7. Z Cay-
leyho tabulky 1 lze vidét, ze neutralnim prvek je 0. V libovolném radku tabulky
lze nalézt vsechny prvky z G, coz zarucuje existenci inverznich prvka. Séitani
modulo 7 je asociativni a komutativni, tj. @ je asociativni a komutativni opera-
ce. Struktura A je prikladem abelovské grupy radu 7.

Prikladem struktury, kterd netvori grupu je B = ({1,2,3},®), kde a®@b=a-b
(mod 4). V Cayleyho tabulce 2 je ihned vidét, ze 2@ 2 = 0, pricemz 0 ¢ {1, 2, 3}.

11



Tabulka 1: Cayleyho tabulka pro A

©|011[2]3]4[5|6
010123456
1({1/2/3(4]5[6]|0
21213415601
3(3]4]5(6|0]1|2
414(15]16[0(1]2]3
5(5]6]0]112]3 |4
61610112345

Tabulka 2: Cayleyho tabulka pro B

®

WIN| | =
N O DN DN
=N W W

1
2
3

Definice 10 (mocnina prvku)
Uvazujme grupu G = (G,-). Pak n-tou mocninu prvku g € G spocitame
nasledovneé:

pron € Zg
1 pokud n =0
g =<y pokud n =1
g-g"! jinak,
apron €7~
. )1/g pokud n = —1
7= g ' g™ jinak.

Dalsim potfebnym terminem v nasledujici kapitole je pojem cyklicka grupa.
Cyklickou grupou nazveme takovou grupu G = (G, o), ve které existuje prvek
g € G takovy, ze {¢',i € Z} = G. Tedy vSechny prvky grupy G lze vyjadiit jako
mocniny prvku g. Prvek g se pritom nazyva generatorem grupy G.

V textu prace se lze setkat také s pojmy kvazigrupa, téleso a polynom nad
telesem. Proto je vhodné seznamit se i s jejich definicemi.

Definice 11 (Kvazigrupa)

Struktura G = (G, o) se nazyva kvazigrupa, jestlize pro Va,b € G dc,d € G
takové, ze aoc = b a doa = b. Hodnotu prvku ¢, d 1ze zapsat jako ¢ = b\a, resp.
d = a/b. Obsahuje-li kvazigrupa neutralni prvek, nazyva se lupou.
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Na rozdil od grupy nemusi byt operace o asociativni. Kvazigrupa je tedy
zobecnénim pojmu grupa.

Je-li G konecnd, potom Cayleyho tabulka kvazigrupy odpovidéd tzv. latin-
skému c¢tverci. V kazdém tadku a kazdém sloupci se prvek a € G vyskytuje
pravé jednou.

Nyni se dostavame k algebraické struktufe, na které jsou (oproti grupé) zave-
deny dvé binarni operace.

Definice 12 (Téleso)

Struktura T = (7', +,-) se nazyva téleso, pokud (T, +) je abelovskd grupa
s neutralnim prvkem 0 (nazvanym nulovy), (7" \ {0},-) je grupa s neutralnim
prvkem 1 (nazvanym jednotkovy) a zaroven plati dva distributivni zakony tak,
ze proVa,b,ceT :a-(b+c)=(a-b)+(a-c)a(a+b)-c=(a-c)+ (b-c). Je-li
navic (T'\ {0}, ) abelovskou grupou, hovoiime o komutativnim télese.

Specialnim pifpadem je Galoisovo téleso znadené GF(p*), kde p je prvoéislo,
k € N, nosna mnozina je Z, a binarni operace scitani a nasobeni se uvazuji
modulo p*.

Definice 13 (Polynom nad télesem)

Polynom nad télesem T neurc¢ité x lze oznacit p(z) = a,z™ + - - - + a1 + ay,
kde a; € T pro i € Ny. Stupném polynomu nazveme takové nejvétsi cislo i, pro
které plati a; # 0. Téleso polynomt neuréité x nad T znacime T|x].

2.3 Diskrétni logaritmus

Necht a,b,c,m € Z a ¢ = a® (mod m). Kazdé &islo b fesici uvedenou rovnici
nazveme diskrétnim logaritmem o zakladu a z c. Je snadné dopocitat hodnotu
¢, jestlize zname a, b, m. AvSak urcit b na zakladé hodnot a, ¢, m je velmi obtizné
a toho vyuzivaji nékteré kryptosystémy popsané v nasledujicich kapitolach.

PRIKLAD 14

Zvolme a = 7, b = 3, m = 31. Pak ¢ = 2, jelikoz a® (mod m) = 73
(mod 31) = 2. Nyni uvazujme pouze znalost prvki a = 7, ¢ = 2 a m = 31,
tedy 7° (mod 31) = 2. Tento diskrétni logaritmus fesf vSechny b = 3 + 15n, kde
n € Ny, jelikoz 77" (mod 31) = 7 - (7%)" (mod 31) = 2 - 1" (mod 31) = 2.
Uvahy pii vypoctu s vétdimi &sly by byly podobné.

2.4 Elipticka krivka

Definice 15 (Elipticka kfivka)
Singularni eliptickou kfivkou se rozumi bod v nekonec¢nu O spolu s mnozinou
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bodu (z,y), které spliuji rovnici
y* =2’ +ar +0b, (1)

kde koeficienty a, b jsou predem zvolené prvky prislusného c¢iselného télesa. Nut-
nou podminkou pro to, abychom strukturu mohli nazvat nesingularni eliptickou
krivkou je splnéni néasledujici nerovnice:

4a® + 27b* # 0. (2)

Tato podminka zarucuje, ze ma rovnice (1) t¥i ruzné koreny. Nésledujici obrazek
zobrazuje eliptickou k¥ivku y? = 2% + 5z + 5, kde z,y € R.

T T T 10

-10 -5 0 5 10
Obrézek 1: Graf eliptické kiivky y? = 23 + 52 +5

V geometrii prvky a, b, x,y patii do mnoziny realnych cisel R, avsak pri poci-
tacovém zpracovani dochézi k zaokrouhlovani hodnot (zpravidla u iracionalnich
¢isel) a bylo by velmi pravdépodobné, Ze puvodni ¢ nové ziskané body (z,y)
jiz na eliptické kiivce leZet nebudou. Proto se voli a,b,z,y € GF(p). V tomto
ptipadé je navic nutné, aby byla splnéna nerovnice (2) vzhledem k prislusnému
modulu.

Nad eliptickymi kiivkami lze provadét operaci s¢itani bodt v roviné. Uvazuj-
me body s,t, které jsou prvky eliptické ktivky. Jejich soucet nalezneme tak, ze
nejprve vytvorime primku m prochézejici body a a b. Ozna¢me —u novy bod, ve
kterém ptrimka m protne eliptickou kiivku. Bod u, osové soumérny podle osy x
s —u je hledanym souctem bodu s a t. Komplikace nastava, chceme-li s¢itat body
opacné. Intuitivné s+ (—s) = 0. Z grafického znazornéni eliptické kiivky je vsak
patrné, ze zkonstruovana primka m, na které lezi body s a —s, v zadném dalsim
bodé eliptickou kiivku neprotina. Proto se k eliptické kiivce pridava nulovy bod O
interpretovany jako bod v nekonec¢nu, ktery protne primka prochézejici opacnymi
body. Pritom se dodefinuje s¢itéani opa¢nych bodu s+ (—s) = O a nulovych bodu
s+ 0O =s,resp. O+ 0 = 0.

PRIKLAD 16
Vratme se k vypoctium s eliptickymi kfivkami nad GF(p). Zvolme p = 17 a
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a = b=>5. Ov&fime podminku nesingularity: 4 -5 +27-5% (mod 17) = 500 + 675
(mod 17) = 1175 (mod 17) = 2. Podminka je splnéna a zbyva najit body fesici
rovnici (1) vzhledem ke zvolenému modulu p. Ty jsou reprezentoviany mnozinou

P={0,(7,3),(6,9),(6,8), (15,2), (5,11), (5,6), (10, 16), (4, 15), (12, 12), (7, 14),
(16,4), (8,8),(3,8),(3,9), (10, 1), (12,5), (4,2), (8,9), (16, 13), (15,15)}.
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3 Grupy a informatika

Nésledujici kapitola obsahuje popis nékolika oblasti informatiky, ve kterych mi-
zeme najit uplatnéni grup (a nejen jich). Ukaze jejich roli napriklad u grafového
automorfismu nebo samoopravnych koédt. Ackoliv nejsou zdaleka pokryty vsechny
vyznamné oblasti, z nize uvedeného si mizeme udélat obrazek o tom, jak spolu
informatika a algebraické struktury tzce souvisi. Své misto maji také v kryp-
tografii, Cemuz se v praci vénuje samostatna kapitola.

3.1 Grafovy automorfismus

Poznatky z teorie grafi jsou v informatice ¢asto vyuzivany a grafy maji Siroké
uplatnéni. Své misto nachazeji v pripadé stromovych struktur, vyhledavani opti-
malni ¢i nejkratsi cesty, nebo grafické reprezentaci binarnich relaci ¢i koneénych
automatli. Lze nalézt i komplikovanéjsi oblasti informatiky, kde teorie graf
nachézi uplatnéni. Cilem této podkapitoly je uvedeni do zdkladni problematiky
teorie grafti a ukazani souvislosti grafového automorfismu, grup a uziti v infor-
matice.

Definice 17 (Neorientovany graf)

Usporadand dvojice G = (V| E) se nazyva neorientovany graf, kde mnozina
V' znadi neprazdnou mnozinu vrcholt grafu a E je soubor dvouprvkovych mnozin
reprezentujici hrany grafu. Pro V{u,v} € FE plati, Ze u,v € V.

Orientovany graf predstavuje ztizeni pojmu neorientovany graf, kde zélezi na
sméru kazdé hrany.

Definice 18 (Orientovany graf)

Usporadand dvojice G = (V, E’) se nazyva orientovany graf, pokud V je
neprazdnd mnozina vrchola grafu a £ C V x V. Pro dvojici (u,v) € E’ lze
vrchol u chapat jako pocatek hrany (resp. Sipky pri grafickém zndzornéni), v
jako jeji konec.

Definice 19 (Grafovy isomorfismus)

Necht G = (V) E) a G' = (V', E’) jsou orientované grafy. Grafovym isomor-
fismem se rozumi bijektivni zobrazeni f : V — V' takové, ze (u,v) € F <=
(f(u), f(v)) € E'. Existuje-li takové zobrazeni f, grafy G a G’ se nazyvaji iso-
morfni. Tuto vlastnost znac¢ime G = G'.

Grafovy isomorfismus predstavuje aparat pro popis shodnosti grafii. VsSim-
néme si, ze definice plati pouze pro orientované grafy. Trivialné ji lze zobecnit i
na grafy neorientované. Vsechny neorientované hrany {u, v} stac¢i nahradit dvo-
jici orientovanych hran (u, v), (v, u). Specidlnim ptipadem grafového isomorfismu
je grafovy automorfismus.
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Obrazek 2: Automorfismy neorientovaného grafu

Definice 20 (Grafovy automorfismus)
Necht G = (V| E) je orientovany graf. Grafovym automorfismem se rozumi
bijektivni zobrazeni g : V' — V takové, ze (u,v) € E < (f(u), f(v)) € E.

Vyse uvedena definice popisuje symetrii orientovaného grafu, pricemz ji lze
pouzit také u grafu neorientovaného. V horni poloviné obrazku 2 je zobrazen graf,
ktery ma pouze dva automorfismy — identické zobrazeni vrcholu sama na sebe
(horni polovina obrazku) a zobrazeni predstavujici zrcadleni podle vertikalni osy
prochazejici vrcholem 1 (dolni polovina obrazku).

Jelikoz je kompozice dvou bijektivnich zobrazeni opét bijekci, vysledkem kom-
pozice dvou automorfismii je také automorfismus. Oznac¢me gy, ..., g, vSechny
automorfismy grafu G. Usporddand dvojice A = ({g1,...,9n},©) tvori grupu
vSech automorfismti grafu GG vzhledem k operaci skladani zobrazeni.

Automorfismu se vyuziva napriiklad pri dataminingu nebo pri optimalizaci
kresleni grafu. Po zjisténi vsech automorfismi daného grafu (napt. pomoci nauty
— programu pro vypocet grup automorfismi zadaného grafu) je mozné vyge-
nerovat vizualné prehledny graf, ze kterého je patrna symetrie. Dale nachézi
automorfismy vyuziti béhem redukovani velikosti velkych grafii nebo pri feseni
SAT problému [2], tedy pfi ur¢ovani splnitelnosti logickych formuli. Jedn4 se
o problém, kdy chceme pro formuli ¢ na vstupu ziskat odpovéd ANO nebo NE
v zavislosti na existenci ohodnoceni e, pro které je formule pravdiva. Nékteré al-
goritmy Tesici problém splnitelnosti formuli vyzaduji béhem své ¢innosti ziskani
symetrii vstupni formule. Postupné se formule v CNF tvaru (konjunktivni nor-
malni formé, neboli konjunkei klauzuli) prevede na graf, ze kterého jsou (opét
pomoci nauty) ziskdny jeho symetrie. Ty se na zavér prevedou na symetrie for-
mule v CNF. Detailnéjsi sezndmeni s pojmy SAT problému je vSak nad ramec této
prace. V neposledni fadé lze nalézt vyuziti symetrii grafu u redukovani pameéti
potfebné pro indexaci nejkratsich cest v grafu [28].

3.2 Formalni jazyky

Oblast formalnich jazyka je v teoretické informatice intenzivné studovanou a
uzitecnou oblasti. Faktem je, ze nékteré uzivané formalismy lze popsat také al-
gebraicky, ¢ehoz lze vyuzit pri hlubsim zkoumani problému a ziskavani novych
poznatk.
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Pro pripomenuti dodejme, ze formalnim jazykem L nad abecedou ¥ se rozumi
libovolnd podmnozina »*, pricemz abeceda Y je jakdkoliv neprazdna konecnd
mnozina symboli a mnozina X* obsahuje vSechny ritizné koneéné posloupnosti
znakl ze X spolu s prazdnym fetézcem e. Prvky L se nazyvaji fetézce, které
je mozné skladat pomoci operace zretézeni (konkatenace) znacené o. Tedy pro
a,b € L: aob = ab. Vysledkem konkatenace vsak nemusi byt prvek jazyka L.
Trivialnim prikladem tohoto tvrzeni je vysledek konkatenace ab o ba = abba ¢ L
pro L = {ab,ba}. Déle plati, Ze € o a = a = a o €. Tyto poznatky staci k popisu
tzv. absolutné volného monoidu nad 3, kterym je usporddand trojice (X*, o, €).
P1i praci s jazyky mizeme definovat dalsi pojmy:

Syntaktické kvaziusporadani <;: a <p b (a,b € L) pravé kdyz pro Yu,v € ¥*
plati ubv € L = wuav € L.
Syntakticka kongruence ~y: a ~ b pravé kdyz a<pb a b<ya.

Definice 21 (Syntakticky monoid)

Monoid M = (M, -) rozpoznava jazyk L, existuje-li homomorfismus ¢ : ¥* —
M a podmnozina N C M takova, ze ¢ '(N) = L. Je-li M nejmensi takovy,
nazyva se syntakticky monoid a lze jej zapsat jako M = (3*/~p, < /~p).
Prislusnym homomorfismem je p(a) = a/~/.

PRIKLAD 22

Necht ¥ = {0,1} a L = {w | w € ¥* a w je sudé délky}. Nosnd mnozina syn-
taktického monoidu M obsahuje dva prvky: L a ¥*\ L. Jedn4 se o jazyk a jeho
doplnék — mnozinu slov liché délky. Tyto mnoziny jsou tridy syntaktické kon-
gruence a homomorfismus ¢ poté zobrazi slovo w do prislusné tiidy kongruence
podle délky slova w.

Je-1i syntakticky monoid prislusny néjakému jazyku konecny, pak je dany
jazyk reguldrni. Touto problematikou se zabyva text [11], ktery popisuje souvis-
lost mezi regularnimi jazyky a velikosti prislusnych syntaktickych monoid.

3.3 Samoopravné a samodetekujici kody

Béhem komunikace mezi zafizenimi je ocekavané, ze béhem prenosu miize nastat
néjaka chyba. Muze dojit k elektromagnetickému ruseni, interferenci signalu a
podobné. Proto je velmi dilezité mit moznost odhalit, Ze doslo k chybé a idedlné
ji také opravit. S timto ti¢elem vzniklo hned nékolik samodetekujicich, resp. samo-
opravnych kodia. Nékteré z nich budou predstaveny.

Pro porozumeéni nadchazejicimu textu uvedme nékolik neformélnich definic.
Blokovy kéd m, n je zptisob kédovani, ktery data délky m nad vstupni abecedou
kéduje na data délky n (kdédové slovo) nad abecedou vystupni. Linedrni kod je
takovy blokovy kod, kde linearni kombinaci nékolika kédovych slov ziskame opét
kodové slovo. Kédova slova mizeme chapat jako vektory, se kterymi provadime
linedrni kombinace: ajasaz = (a1, as,a3). Linedrni kéd nazveme cyklickym ké-
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dem, jsou-li jeho kédova slova uzaviena na cyklicky posun. Tedy pokud (ay, ...,
an_1,a,) je kédovym slovem, potom jim je také (an,as, ..., a,_1). Uvazujeme-li
a; pouze ze Zs = {0,1}, jde o bindrni kod.

Binarni blokovy koéd C délky n ma kontrolni matici K, jestlize pro Vw € C
plati K -w = 0", kde prvek 0™ znaci nulovy sloupcovy vektor délky n. Dilezitym
pojmem Vv teorii kédovani je také Hammingova vzdalenost 6. Pro u,v € C je
d(u,v) = 14, kde i znaci pocet pozic, na kterych jsou slova u a v rizna. Minimalni
vzdalenost kédu C je rovna min({d(u,v) | u,v € C a u # v}).

PRIKLAD 23

Prikladem blokového kodu 1,8 je rozsitena ASCII tabulka. Kazdy znak je
zakddovan na posloupnost bitu délky 8. Napriklad symbol a je roven posloupnosti
bittt 01100001.

Pro abecedu A = {a, b, ¢, d} zkonstruujme blokovy kéd 1,2, ktery je linedrni.
Kombinaci libovolnych dvou slov z kddu ziskame opét slovo do néj pattici.

Tabulka 3: Blokovy kod 1,2

znak | koédové slovo
a 00
b 01
c 10
d 11

Shodou okolnosti je kdd v tabulce 3 cyklicky.

3.3.1 CRC kéd

CRC kéd, nebo také cyklicky redundantni soucet, je druh samodetekujiciho kddu,
ktery se v informatice casto vyuziva k ovéreni konzistence dat. Data délky m bit1,
pro kterd chceme CRC kod délky n spocitat, reprezentujeme jako polynom g radu
m — 1: napi. pro 1011 je g = 23+ + 1. V zavislosti na hodnoté n je nutné zvolit
tzv. Fidici polynom h fadu n. Dodejme, Ze polynomy g a h jsou z télesa GF'(2)[x].
Vysledny CRC kéd je roven posloupnosti koeficientt polynomu ¢, ktery vznikne
jako zbytek po déleni x™ - g polynomem h. Jelikoz koeficienty polynomu ¢ nemusi
byt z mnoziny {0, 1}, provede se s nimi operace modulo 2.

PRIKLAD 24

Spocitejme CRC16 (kontrolni soucet délky 16 biti) pro vstupni data
0x2000A, kde prefix 0x znadi ¢islo v Sestnactkové soustavé. Pro CRC16 se typicky
voli h = 20 4+ 215 + 22 + 1. Data 0x2000A piedstavuji polynom g = z'7 + 23 + 2.
Délime tedy 233 + 2! 4+ 27 = 219 . (27 + 23 4 x) polynomem h. Zbytek po déleni
je polynom ¢ = —5z1% + 224 — 213 + 2212 — 2511 +- 2210 — 229 4228 — 227 4- 225 —
205 + 2% —32? +x -3 =2 + 2 + 22 + 2+ 1 (mod 2). Pfevedeme-li koeficienty
polynomu ¢ na posloupnost nul a jednicek, vysledny CRC kod je 0x8017.
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3.3.2 Hamminguv kéd

Jedna se o skupinu binarnich linearnich kodi, které jsou schopny detekovat dvé
chyby a jednu chybu opravit. Maji délku n = 2™ — 1, kde m znaci pocet paritnich
(kontrolnich) bitt. V kédu délky n = 7 (kde m = 3) jsou ¢tyfi bity informacni
a t¥i paritni — jednd se o (7,4) kéd a hodnota paritnich bitu je odvozena z ké-
dovanych dat. Kontrolni matice K mé vzdy velikost m x (2™ —1), pricemz plati Ze
neobsahuje nulové sloupce. Korektnost obdrzeného slova w zjistime vynasobenim
spolu s kontrolni matici (uvazujme slova jako vektory) a ziskame sloupcovy vek-
tor, tzv. syndrom: K - w = 0™. Neni-li syndrom nulovy, béhem pfenosu nastala
chyba a syndrom odpovida ¢-tému sloupci kontrolni matice, ktery binarné vy-
jadfuje pozici chyby. Generujici matice velikosti (n —m) X n obsahuje bazi kodu
a plati, ze vstupni data reprezentovana vektorem a zakdédujeme vynasobenim
s generujici matici: a - G = w. Hammingovy kédy maji minimalni vzdalenost
tti. Uplatnéni Hammingovych kodi 1ze nalézt napiiklad u poéitacovych paméti,
které implementuji detekci chyb ¢i v oblasti telekomunikaci.

PRIKLAD 25

Sestavme zminovany Hamminguv (7,4) kéd. Postupujeme-li podle obecného
algoritmu na tvorbu Hammingova kédu [26], pak jsou pozice kddového slova
odpovidajici mocniné dvou brany jako paritni bity. Necht w = wwowzwswswewy
je kddovym slovem Hammingova (7,4) kédu, pak prvky wy, ws a w, predstavuji
paritni bity. Dle zminéného algoritmu maji generujici a kontrolni matice nésle-
dujici podobu:

G = JK=|0110011
0101010 L0 10101
1101001

Uvazujme zdrojové slovo dané vektorem a = (1,0,1,0). V nasem Hammingové

kédu je b = a-G = (1,0,1,1,0,1,0). Dale piedpoklddejme, Ze béhem pienosu

doslo k chybé a prijemce obdrzel b = (1,1,1,1,0,1,0). Zména tedy probéhla na
0

druhé pozici slova b. Spoé¢itame K-b” = | 1 |. V tomto p¥ipadé je chyba na druhé
0

pozici slova b a pislusny bit invertujeme. To odpovidd ptvodné odeslanému

slovu. Je vhodné dodat, ze pravé diky vhodné zvolenému usporadani kontrolni

matice staci pouze spocitat syndrom a hodnotu jeho sloupce rovnou prevést do

desitkové soustavy.

3.3.3 BCH kéd

Skupina BCH kédt se tadi mezi cyklické samoopravné koédy. Pri jejich kon-
strukci 1ze takrka libovolné zvolit pocet opravitelnych chyb. Nejen diky témto
vlastnostem se kéd vyuziva pri ukladani dat na pevné disky, v multimedialnich
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prehravacich nebo pri satelitni komunikaci. BCH kéd je urcen nékolika paramet-
ry — délkou n, abecedou p a vzdélenosti d (Hammingova vzdalenost je > d).
BCH kdd délky n nad A = Z, (p je nesoudélné s n) s planovanou vzdalenosti
d (d < n) je cyklicky kéd s generujicimi koteny 3°, 3oL ... BT4=2 kde f3 je
prvek fadu n v néjakém télese B = GF(p*), b > 1. O takovém kédu Fekneme,
ze je schopen detekovat d — 1 chyb a opravit L%J chyb. Moznou variantou je
tzv. bindrnif BCH kéd nad Zs, kde b= 1,d = 2t + 1 a 8 € GF(2*). Takovy kéd
opravuje alespon ¢ chyb. Jestlize je A = B, hovorime o Reed-Solomonovu kédu
— samoopravném kédu vyuzivaném pii kédovani CD/DVD, QR kédu, DSL ¢i
u technologie RAID6. Cést textu o BCH kédech Gerpa z [5], kde lze nalézt vice
informaci.

3.4 Vektorové prostory

Vektorové prostory jsou v matematice a informatice velmi uzivanou oblasti.
Nachazeji uplatnéni pii feSseni matematickych problémi ¢i v diferencidlni ge-
ometrii. Jako vektory se uvazuji nékteré prvky v teorii kédovani a v neposledni
radé maji své misto v pocitacové grafice. Nalezeni algebraickych struktur ve vek-
torovych prostorech je snadné.

Méjme danu neprazdnou mnozinu V, jejiz prvky nazyvame vektory, ktera
spolu s operaci @ (s¢itani vektoru) tvori komutativni grupu, kde nulovy vektor
o je neutralni prvek. Déale potfebujeme ¢iselné téleso T a levou vnéjsi operaci
® : T x V — V predstavujici ndsobeni vektoru skalarem. Ctveiici (V,®,T,®)
nazveme vektorovym prostorem, splni-li pro libovolné prvky a,b € T, x,y € V
nasledujici ¢tyfi axiomy: a © (0O x) = (a-b) Ox, a0 (XxXDYy) =aOXDadYy,
(a+b)Ox=a0x8bOx, 1Ox=x.

Vektorové prostory maji v informatice Siroké uplatnéni — Ize je nalézt v teorii
kodovani, své misto nachazi pri reseni nékterych problémi z teorie grafii, nebo
treba pri konstrukei textovych vyhledavacu (napt. Apache Lucene). V neposledni
radé lze nalézt aplikace vektorovych prostort v pocitacové grafice (napft. pii
zpracovani obrazu a videa, modelovani pomoci OpenGL, .. .).

3.5 Pocitani s velkymi cisly
Je bézné, ze v informatice potfebujeme spocitat soucin dvou velkych cisel, pri-

padné mocninu néjakého ¢isla s velkym exponentem. Pocitame-li modulo néjaké
n, je mozné vypocty vyznamné urychlit uzitim Cinské véty o zbytcich.

Véta 26 (Cinska véta o zbytcich)

Necht my,...,m, jsou po dvou nesoudélnd prirozend cisla, oznacme m =
my - -+ - my. Pak pro libovolnd celd cisla aq, ..., a, exvistuje pravé jedno b €
{0,...,m — 1}, které resi soustavu kongruenci

b=a; (mod my), ..., b=a, (mod m,).
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Cinskéd véta o zbytcich umoziiuje zjistit konkrétni hodnotu né&jakého &sla,
vime-li pouze do jaké tridy kongruence patii vzhledem k danému modulu. Déle
uvedme tzv. Malou Fermatovu vétu:

Véta 27 (Mala Fermatova véta)
Pokud je m prvocislo, potom pro kazZdé prirozené cislo a, nesoudélné s m,
plati

a™ ! (mod m) = 1.
V nadchazejicim prikladu bude jesté uzitecny algoritmus pro feseni soustavy
kongruenci [8]:

1. Oznaémem:mlmz...mnaMi:%prolgign.
1

2. Pro kazdé i naleznéme inverzni prvek k M; vzhledem k piislusnému né-
sobeni modulo m;.

3. Necht b =", a;M,;x;. Mnozina vSech Teseni soustavy je {b+ km; k € Z}.

PRIKLAD 28
Chtéjme spocitat 123141 (mod 85). Jelikoz ¢islo 85 jde rozdélit na soucin ¢isel
17 a 5, mizeme vytvorit dvé nasledujici kongruencni rovnice:

123141 (mod 5) = 12478+1 (mod 5) = 12 (mod 5) = 2 (mod 5),
12314 (mod 17) = 12161965 (mod 17) = 12° (mod 17) = 3 (mod 17).

Uzitim Malé Fermatovy véty jsme vyrazné snizili hodnoty exponentt, jelikoz
12475 (mod 5) = 1 a 12'%1% (mod 17) = 1. Ozna¢me z = 123! a spocitejme
kongruencni rovnice

x =2 (mod 5) z =3 (mod 17)

M, =17 My =5 Zapiseme prislusné M;.
1 =171 (mod 5) 23 =5""' (mod 17) Nalezneme inverzn{ prvky pro M;.
1721 =1 (mod 5)  5zy =1 (mod 17)
221 =1 (mod 5) 5z =1 (mod 17)
r1 =3 To =17 Uréime nejmensi kladné resSeni.

Nyni mtzeme dopocitat b = > | a; M,;z;. RozepiSme b =2-17-3+3-5-5 = 207,
coz lze jesté zjednodusit vzhledem k prislusnému modulu a dostavame, ze b = 37.

Plati, Ze 12311 = 37+ k- 85 (mod 85) pro k € Z. Takovy postup pro vypocet

zbytku po déleni velké mocniny néjakého ¢isla vyuziva napiiklad kryptosystém
RSA.
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4 Grupy a kryptografie

Jak bylo zminéno v tvodu predchozi kapitoly, uziti grup lze velmi casto nalézt
také v kryptografii. Pfevazné tomu tak je kviuli pocitani modulo nebo vyuziti
eliptickych krivek, okrajové se lze setkat s kryptografii pomoci kvazigrup. Je-
jich konkrétni aplikaci se vénuje nasledujici podkapitola. Dale se sezndmime
s popularnimi kryptosystémy DES, AES a RSA. V neposledni fadé si popiseme
Diffie-Hellmantiv protokol pro vyménu kli¢i, kde mé své misto také diskrétni
logaritmus.

Definice 29 (Symetricka sifra)
Symetrickou sifrou se nazyva takova sifra, ktera k zasifrovani i desifrovani
pouziva pouze jeden stejny klic.

Je tedy nutné, aby obé strany komunikacniho kandlu predem znaly pouzity
kli¢, pripadné si jej néjak sdélily. Coz je sice oproti asymetrickym Sifram znacna
nevyhoda, avsak vypocetni vykon potfebny k provedeni ifrovani (desifrovani) je
mnohondsobné mensi. Nésleduje obecna definice asymetrické Sifry.

Definice 30 (Asymetricka Sifra)
Metoda Sifrovani, kterd pro Sifrovani a desifrovani vyuziva dva odlisné klice,
se nazyva asymetricka Sifra.

Casto se lze setkat s uzitim tzv. verejného a soukromého kli¢e, napriklad
u sifrované emailové komunikace, kde zucastnéné osoby drzi svij privatni kli¢
v tajnosti a verejny je dostupny ostatnim.

PRIKLAD 31

Uvazme situaci, kdy chce Alice zaslat Sifrované Bobovi email. Vytvorenou
zpravu zasifruje pomoci Bobova verejného klice a odesle ji. I kdyz by byl komu-
nikac¢ni kanal naruseny Chuckem a ten odposlechl odeslanou zpravu, bez Bobova
privatniho klice je pro ného velmi obtizné dostat se k ptivodni zprave.

Jak jiz bylo zminéno vysSe, v moderni kryptografii lze grupy nalézt témeér
u kazdé sifrovaci metody, kterd vyuziva operaci s¢itdni modulo 2. Mnozina {0, 1}
totiz s operaci s¢itani modulo 2 tvori grupu, coz se dokaze stejné jako v prikladu
9. Pro uplnost nasleduje Cayleyho tabulka 4. Z pohledu logickych operaci se
jednd o funkci XOR, neboli exkluzivni disjunkci.

Tabulka 4: Cayleyho tabulka pro ({0,1},® (mod 2))

@01
0
1(1
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4.1 Sifrovani pomoci kvazigrup

Jednou z méné uzivanych oblasti kryptografie je Sifrovani pomoci kvazigrup. Jeho
praktickym uplatnénim se zabyvaji napriklad texty [9], [17], [22].

Nejprve predpokladejme vstupni abecedu A spolu s operacemi - a \ (jedna
se o ndsobeni a levé déleni), které dohromady tvoii kvazigrupu A = (A4,-,\).
Tzv. diléi Sifrovani je definované jako zobrazeni e,(ajas . .. a,) = biby...b,, kde
a;,b;,v € A a prvek v je odvozen z tajného klice. Pro kazdé b; plati, ze

b v ay pokud ¢ =1,
o bifl * Ay Jmak

Podobné je definovano i diléi desifrovani d,(b1bs ... b,) = ajas ... a,, kde

v\b pokud i =1,
a; =
bi—l\bi JlIl&k

Vysledna sifrovaci funkce Fj je odvozena jako kompozice dil¢ich Sifrovani
s vyuzitim tajného klice k = kiks ...k, (k; € A), jelikoz samotné diléi Sifrovani
neposkytuje dostatecné zabezpeceni. Piseme Ej = ey, oeg, 0---oey, . V pripadé
desifrovaci funkce Dy je kompozice skldadana v opac¢ném poradi: Dy = di,, o
dkm—l 0--+0 dkl‘ Dale plati, ze Dk(Ek(w)) = Ek(Dk(w)) = w.

Tabulka 5: Cayleyho tabulka pro A = (A, -)

(@4
(=}

O[]0 |TN|[O|oo || x| w| N —| O

RO | o |T||O|loo o gbr|lw N Rolo
Ol |0 |T |0l oo oo kx| w o]+
OO |T|®|[O0 N W NP O |
= O | O |0 |T| | OO0 || O x| W] w
CUO|T|® | OO | W N RO || >
| RO || o |T | O~ o k| w

O|TN® | OO | W N RO | &

W RO 0| o |T| | O3 o x|
T |l ool w O o] &lolow
B W N RO oo |T |0l o 3o oo
Ol || U k|WwW N RO oo |T®
Y| W N R O &o|T |l oo
Ol 0| || | WO | o|T oo
U | W RO 0|0 |T o | © o 3| &~
O DT | WO |o Tl | oo
||| W N RO oo | T | o o]+

PRIKLAD 32
Predpokladejme, ze chceme Sifrovat vsechny znaky z ASCII tabulky, celkem
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256 znaki, kde lze kazdy z nich vyjadrit jako dvojici Cislic v Sestnactkové sou-
staveé. Této skutecnosti vyuzijeme — jako mnozinu A zvolme znaky Sestnactkové
soustavy. Pro multiplikativni operaci - uvedme ndhodné vygenerovanou (pomoci
skriptu pro generovani latinskych ¢tvercu [24]) Cayleyho tabulku 5. Nami Sifro-
vané slovo Ahoj odpovida posloupnosti w = 41686 f6a. Ulohu zjednodusime tim,
ze jako kli¢ zvolime kratké slovo zy, potom k = 7879. Pro E) (Dy) plati Ej =
eroegoeroey (D =dgodrodgods), tedy

E (41686 f6a) = e7(es(e7(eg(41686f6a)))) = e7(es(e7(7851e63e))) =
— er(es(e8be524d)) = er(1d3d0fd4) = 8188075,

Dy (8f188075) = do(d7(ds(d-(8f188075)))) = do(d7(ds(1d3d0fd4))) =
= dy(dr(c8bc524d)) = dy(7851e63¢) = 41686 f6a.

4.2 Data Encryption Standard

Data Encryption Standard, zkracené DES, je symetricka Sifra vyvinuta v USA
v 70. letech minulého stoleti. Tato metoda utajovani informaci se stala na dlouhou
dobu nejrozsitenéjsi pro sifrovani dat.

K zasifrovani zpravy je kromé dat samotnych potieba jesté sifrovaci klic K
o délce 56 bita. Kli¢ je posléze rozsiten na 64 biti, kde jsou na pozicich 8, 16,
..., 64 umistény paritni bity. Béhem priitbéhu Sifrovaciho algoritmu se vyuziva
pevné danych permutaci a substituci. Ty vsak nejsou v textu vsechny uvedeny,
1ze je ptipadné nalézt v literature [25]. Zjednodusené, pii vypoctu Sifry pracuje
DES nasledovné:

e Ze vstupniho klice K se vygeneruje Sestnact klict Ky,... Kig o délce 48
biti. Tento postup generovani dalsich kli¢ti se nazyva expanze klict.

e Vstupni data se rozdéli na bloky o délce 64 bitli. Posledni blok se na potte-
bnou délku doplni.

e Kazdy blok dat se Sestnactkrat iterativné zasifruje s vyuzitim klici
Kl,. .. 7K16-

Nasledujici odstavce popisuji ¢innosti kryptosystému DES podrobnéji.

4.2.1 Expanze klicta

Nejprve se ze vstupniho klice K rozsiteného o paritni bity ziskd pomoci per-
mutace PC'—1 ptuvodni 56-bitovy kli¢. Zbylé je mozno pouzit pro kontrolu parity.
Tento 56-bitovy kli¢ je rozdélen na levou a pravou polovinu (LP, PP), kazda mé
tedy velikost 28 bitt. Na zakladé toho, o kolikdtou generaci subkli¢e se jedna
je leva i prava polovina, nezavisle na sobé, bitové posunuta doleva o jeden nebo
dva bity. Poté je pomoci permutace PC — 2 vytvoren subkli¢ o velikosti 48 bit,
ktery vyuziva 24 bita z LP a 24 bitt z PP. Nakonec je LP i PP opét posunuta
a proces tvorby nového subklice se opakuje.
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Vstupni data (64 bitl)

\
Pocatec¢ni permutace IP
[

/ A 4

Ly (32 bitd) P, (32 bitd)

K, (48 bith)

P»{X0r

«—( 5 Ja—{ )

L, = Py P, = Lg xXor T (Pg, K;)

K, (48 bitd)

»{X0r

«—( S Ja—{ )=

L, = P, P, = L; xor f(P4,K;)
T T
| |
| |
| |
| |
| |
Y Y
Lis = Py Pis = Lig xor f(Py4,Kis)
Y
f Kig (48 bitl)
»(X0r
Lis = Pis Pis = Lis xor f(Pys,Ky)

Y
Inverzni permutace IP?

Y
Vystupni data (64 bitd)

Obrézek 3: Priubéh Sifrovani jednoho bloku dat u DES
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4.2.2 Sifrovani

Nyni je pripraveno Sestnact 48-bitovych klict a data potfebnd k zasifrovani
jsou rozdélena do blokl po 64 bitech. Kazdy blok dat se zasifruje dle popisu nize.

Na vstupni blok dat se aplikuje pocatecni permutace I P, kterou lze rozdélit
na levou (L) a pravou (F) polovinu. Ly i Fy maji tedy délku 32 biti. Pozado-
vanym vystupem je proveden{ inverzni permutace IP~! na zietézeni P a Lig
do jednoho 64 bitového bloku dat. K nému se dospéje pomoci iteraci (tzv. rund)
nasledovné:

Li=Po
P=L_1® f(P_1, K;).

V kazdé iteraci se z pravé poloviny stane nova levd a nova prava polovina
vznikne provedenim operace XOR na predchozi levou polovinu s vysledkem Feis-
telovy funkce f aplikované na predchozi pravou polovinu a subkli¢ ptislusny dané
rundé.

4.2.3 Feistelova funkce f

Parametry funkce f jsou 32 bitovy blok dat a 48 bitovy subkli¢ prislusny dané
rundé. Poté probéhne vypocet rozdéleny do ctyr kroki. Nejprve se pomoci per-
mutace F expanduje blok dat na délku 48 bit. Ta je nyni shodna s délkou
subklice. Tento vysledek oznac¢me jako My. Ve druhém kroku se provede operace
XOR s My a prislusnym subklicem, vznika M;. Téchto 48 bitu (M;) se opét
rozdéli, nyni do osmi blokti po Sesti bitech. Ty jsou vstupy pro tzv. S-bozxy
(S1,...,S5s), které kazdym Sesti bitim na vstupu pridéluji ¢tytbitovy vystup
v zavislosti na hrani¢nich a vnitfnich bitech. Napriklad pro vstup 101001 jsou
hrani¢nimi bity 11 a vnitinimi bity 0100. S-boxy jsou stejné jako vSechny permu-
tace ve standardu DES pevné definovany. Zavérem se vysledky 51, ..., Ss spoji
a provede se na nich permutace P.

4.2.4 Desifrovani

Desifrovani probiha u DES totozné jako proces Sifrovani, avsak poradi pouziti
subkli¢ti je inverzni, tedy Kig, ..., K. Implementacné se jednd o trividlni zalezi-
tost a neni nutné programovat desifrovaci funkci samostatné.

4.2.5 Bezpecnost DES

Ackoliv je implementace Sifry DES snadna a néjaky cas byl takovy zptsob Sifrova-
ni dat dostatecny, je v dnesni dobé jiz prekonany. V roce 1998 byla sifra prolo-
mena za 56 hodin, o rok pozdéji za méné nez polovinu predchoziho ¢asu s pouzitim
DES crackeru sdruzeni EFF. Vzhledem k ohrozeni ttoky hrubou silou (anglicky
brute-force — postupné se zkousi vSechny mozné kombinace hesla) vznikla vari-
anta zvana Triple-DES, ktera vyuziva troji aplikace DES spolu s tfemi Sifrovacimi
klici.
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4.3 Advanced Encryption Standard

Algoritmus pojmenovany Advanced Encryption Standard, zkracené AES, vznikl
jako naslednik DES Sifry vzhledem k tispéSnym pokustim o jeji prolomeni. Opét
se jedna o blokovou symetrickou sifru. Na vhodnou podobu algoritmu byla v roce
1997 vyhlasena vefejna soutéz, ktera pozadovala velikost bloku Sifrovanych dat
128 biti a tfi mozné délky klice: 128, 192 a 256 biti. Po ¢tytech letech byl
vybran algoritmus Rijndael (,rejnddl®), jehoz nézev vychézi ze jmen tvirci
— Daemen a Rijmen. Podobné jako u DES, i zde probiha sSifrovani vstupnich
dat iterativné v I iteracich (10, 12, resp. 14 pro kli¢ délky 128, 192, resp. 256
biti). AES pri svém prubéhu vyuziva nékolik klicovych operaci — AddRoundKey,
MixColumns, ShiftRows a SubBytes. Vstupni blok dat je reprezentovan
jako matice bytu velikosti 4 X 4, v textu pojmenovana M.

4.3.1 Sifrovani

Ve strucnosti lze ¢innost algoritmu, pro délku klice 128 bit, popsat nasledovné:

e Provede se expanze Kklici.

Ke vstupnimu bloku dat se pomoci AddRoundKey pricte prislusny sifrovaci
kli¢. Vysledek se ulozi zpét do M.

Pro iteraci 1,...,1 — 1 se na M aplikuji postupné funkce SubBytes,
MixColumns a AddRoundKey. Vysledky operaci se ulozi do M.

V posledni iteraci se aplikuji pouze operace SubBytes a AddRoundKey.
Matice M nyni obsahuje zasifrovana data.

4.3.2 Uzivané operace a matice

To T4 Ty T19 2 3 11
T1 Ty Tg9 T3 1 2 31
To Tg T10 T14 11 2 3
rs T7 T11 T1s 3 1 1 2
(a) Pocétecni stav (b) Matice B.

matice M.

Obrazek 4: Pouzité matice

AddRoundKey

Na byte v i-tém radku a j-tém sloupci v M se provede operace XOR s bytem na
téze pozici z matice subklice dané rundy.

MixColumns

V této operaci se matice M vynasobi matici B, ktera obsahuje prvky z télesa
GF(2%). Jednotlivé byty béhem nasobeni pfedstavuji polynomy, kde nejvyssi bit
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piislusi nejvyssimu koeficientu polynomu. Napt. 0xF0 reprezentuje polynom o’

+z6a® + z50° + 140, Ndsobeni probihd modulo polynom m(a) = o® +at+ a3 +
a + 1, operaci s¢itani vyjadiuje XOR. Koeficienty vysledného polynomu se ulozi
zpét na prislusné misto v M.

Shift Rows

Jedna se o operaci posunujici radky matice s ulozenymi daty. Pro i =0,...,3 se
radek ¢ posune o 7 sloupci doprava.

SubBytes

Operace se stard o zaménu byttt pomoci S-boxu, podobné jako u DES. Rozdil je
v tom, ze AES vyuziva jeden veliky S-box velikosti 16 x 16. Byte XY se nahradi
bytem na pruniku radku X se sloupcem Y z S-boxu.

4.3.3 Expanze klicu

Pro ¢innost algoritmu je zapotiebi mit 11 kli¢t pro kazdou iteraci, kazdy o délce
16 bytu. S klici se opét pracuje jako s maticemi velikosti 4 x 4. Sloupce ptivodniho
klice oznacme jako Wy, Wy, Wy a W3. Proi =4, ...,43 se postupuje nasledovné:

W — Wiy @ W,_1 pokud i (mod 4) # 0
" lwiseV  jinak.

V' = (vg,v1,v2,v3) je sloupec vznikly z W;_1 = (wo, wy, we, ws). Plati, ze v; =
SubBytes(Wji1 (mod 1)) Pro j € {1,2,3}. Déle vy = SubBytes(w;) & 2",
kde r = i/4 znadi ¢islo odvozovaného klice. Poznamenejme, ze pomocny sloupec
V' se pocita pouze proi € {4-j | 1 < j < 10}. Matice ziskané spojenim
Wk, Wagei1, Wagao a Wygys pro 0 < k < 10 predstavuji novych 11 klict.

4.3.4 Desifrovani

Obdobné jako u DES se pri desifrovani provadéji operace v opacném poradi.
Navic je potieba operace AddRoundKey, ShiftRows a SubBytes nahradit
jejich inverzi. MixColumns je inverzni sama k sobé.

4.3.5 Bezpecnost AES

Oproti svému predchidci, DES, je tato sifra povazovana za neprolomitelnou,
jestlize je korektné implementovana. Existuji rtizné teoretické verze utokt na
sifru, ty vSak pocitaji s niz§im poctem iteraci prislusnych k délce klice. Zaroven
jejich casova i pamétova slozitost je natolik velika, Ze lze s dnesnim hardwarem
povazovat AES za bezpetnou. Sifra je vak do jisté miry nachylné k ttoku pos-
trannim kanalem. Pti ném se itoc¢nik nesnazi ziskat heslo nedostatky v navrhu
kryptosystému, ale vyuziva analyzy fyzikalniho stavu zafizeni — napt. sledovani
zmeény vydavaného elektromagnetického pole pocitace, kolisani napéti nebo sle-
dovani doby potrebné k vykonani urcitych operaci. Vyuziti tohoto iitoku na AES-
128 bylo publikovano v roce 2010 a k tspéchu vyzadovalo spusténi vlastniho kédu
na zafizeni, které se staralo o Sifrovani [7].
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4.4 Diffie-Hellmanova vymeéna klica

Diffie-Hellmanova vyména kli¢a (DH) je kryptograficky protokol slouzici k vy-
tvoreni tajného, sdileného klice pri navazovani sifrovaného spojeni. Tato metoda
byla objevena Whitfieldem Diffiem a Martinem Hellmanem v roce 1976. Jedna se
o popularni metodu, kterd je implementovana v ramci protokola SSH, SSL/TLS,
[Psec nebo se pouziva pro vyménu klicti pred naslednym sSifrovanim, naptiklad
pomoci AES.

4.5 Cinnost DH

Typickym prikladem pro popis priubéhu DH je situace, kdy se dva lidé, Alice
a Bob, chtéji dohodnout na Sifrovacim kli¢i po vefejném kanalu, diky kterému
utaji naslednou komunikaci.

1. Ucastnici se dohodnou na prvoéislu p, resp. grupé (Z,, -) a jejim generatoru
g.

2. Alice vybere privatni kli¢ a € Z,, Bobovi zasle vefejny kli¢c A = ¢* (mod p).
3. Bob zvoli privatni kli¢ b € Z,,, B = ¢° (mod p) piedd Alici.

4. Cislo s = A’ (mod p) = (¢%)® (mod p) = ¢* (mod p) = (¢°)* (mod p) =
B® (mod p) = . Alice a Bob nyni disponuji ddaji, ze kterych mohou
odvodit sdileny kli¢, kterym je s, resp. s'.

PRIKLAD 33

Alice se s Bobem dohodla na grupé (Zsj4159, -) a ¢islu 23, které je jejim gene-
ratorem. Jako privatni kli¢ pseudondahodné zvolila a = 85516. Verejny klic je tedy
A = 214488 a muze byt zaslan Bobovi. Mezitim si Bob také zvolil privatni kli¢
b = 126106, z ného vyplyvajici vefejny klic B = 261408 také predal Alici. Alice
nyni ze znalosti svého privatniho klice a Bobova vefejného klice spocita sdileny
kl{¢: 261408%5°1¢ (mod 314159) = 3540. Podobné postupuje i Bob: 214488126106
(mod 314159) = 3540. Nové ziskany kli¢ mohou pouzit pro zabezpecenou komu-
nikaci pomoci néjaké symetrické sifry.

4.5.1 Bezpecnost DH

DH se spoléha na obtiznost vyfeseni problému diskrétniho logaritmu v rozumném
case za predpokladu, ze se zvoll prvociselnd grupa (Z,,-) s dostatecné velkym
prvocislem p. Protokol je vSak nachylny na man-in-the-middle (MIM) ttoky,
tedy situaci, kdy se utoc¢nik dostane mezi klienta komunikujiciho se serverem a
je schopny odposlechnout jejich komunikaci, byt zabezpecenou. Tém se 1ze vsak
branit naptiklad pridanim autentizacniho mechanizmu. Nedavno byly objeveny
dalsi slabiny — Logjam [1] a pouzivani stejnych prvocisel na strané serveru.
Doporucenim je prejit ke kryptografii nad eliptickymi krivkami, popt. vyuzivat
p > 2048 bit.
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Uto¢nik, ktery praktikuje Logjam, také vyuziva MIM. Pfi navazovan{ komu-
nikace DH protokolu vynuti pouziti slabsi Sifry o velikosti 512b, jestlize bude
pozadovat metodu nazyvanou DHE_EXPORT. Jedna se o poztstatek z 90. let,
avsak spousta serverii DHE_EXPORT stale podporuje a jsou tak nachylné k utoku.
Sifra s velikosti 512b jde s vhodnym hardwarem prolomit rychle a tak je mozné
takika v realném case ¢ist zabezpecenou komunikaci.

4.6 Diffie-Hellmanova vymeéna kli¢cd s vyuzitim eliptic-
kych krivek

Jedna se o variantu klasického Diffie-Hellmanova protokolu s tim rozdilem, ze se

namisto prvoéiselné grupy (Z,, -) operace provadi nad eliptickou kfivkou. Z toho

plyne i mirné odlisna ¢innost. Ve zbytku textu bude pouzita zkratka nazvu —

ECDH.

Dodejme, ze eliptickou kiivku lze vyjadiit parametricky jako (p,a,b, G,n,h),
kde je p ¢islo definujici GF(p), a,b jsou koeficienty z rovnice (1), respektive
nerovnice (2). Dale G oznacuje generator GF(p) a n je takové kladné ¢islo, pro
které plati nG = O. Kofaktor h = L|E(GF(p))|, kde E(GF(p)) je podgrupa
GF(p). Z Lagrangeovy véty plyne, Ze kofaktor bude vzdy celé ¢islo.

4.6.1 Pribéeh ECDH

Predpokladejme, ze komunikujicimi stranami jsou opét Alice a Bob. Zacatek
komunikace bude vypadat takto:

1. Strany se dohodnou na parametrech eliptické kiivky, tedy (p,a,b, G,n,h).
2. Alice vybere privatni kli¢ a € [1,n — 1], Bobovi zasle verejny kli¢ A = aG.
3. Bob zvoli privatni kli¢ b € [1,n — 1], B = bG preda Alici.

4. Plati, ze s = bA = b(aG) = baG = a(bG) = aB = s'. Bod krivky, ktery

muze dopocitat Alice je tedy shodny s tim, ktery zjisti Bob a naopak.

4.6.2 Bezpecnost ECDH

Pouziti eliptickych krivek odstranuje moznost pouzit Logjam ttok na Diffie-
Hellmaniiv protokol, slabiny v ptipadé man-in-the-middle ttoku jsou vsak za-
chovany.

4.7 RSA

Kryptosystém RSA, pojmenovany podle svych tvircu (Rivest, Shamir, Adle-
man), predstavuje jeden z nejpouzivanéjsich kryptosystému s verejnym klicem
v dnes$ni dobé [4]. Diky svému navrhu mize byt pouzit nejen k bezpecné ko-
munikaci, ale také k digitalnimu podpisu dat. Zakladni ¢innost kryptosystému
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je mozné rozdeélit do tii ¢asti — vytvoreni klici, sifrovani a desifrovani dat. RSA
spoléhd na obtiznost rozkladu souc¢inu dvou velkych prvocisel na jeho prvocinitele
— tzv. faktorizaci.

4.7.1 Tvorba kli¢a

Nejprve se zvoli dvé rozdilna velka prvocisla p, ¢. Délka p a ¢ dnes byva v rozmezi
1024 az 4096 bittu. Poté je spocitan jejich souc¢in n = pga ¢ = p(n) = (p—1)(¢—
1). Ndhodné se vybere ¢islo e, pro které plati 1 < e < ¢ a zdroven je nesoudélné
s ¢. Pomoci Eukleidova algoritmu je vypocteno nové cislo d takové, ze 1 < d < ¢
a ed = 1 (mod ¢). Vefejnym klicem se stava dvojice (n,e), soukromym klicem
pouze &slo d. Cislo e, resp. d se nazyva Sifrovaci, resp. desifrovaci exponent.
Modulem je n a veskeré vypocty probihaji v Z,,.

4.7.2 Sifrovani

Opét predpokladejme, ze Alice chce zaslat Bobovi tajnou zpravu a jiz obdrzela
jeho vetejny kli¢ (ng,eg).

1. Zpravu, nebo jeji ¢ast, reprezentuje jako ¢islo m z intervalu (0,n — 1).

2. Spocitd ¢ = m® (mod n), pricemz c predstavuje zasifrovany text nebo jeho
cast.

4.7.3 Desifrovani
Ziskani puvodni zpravy je snadné:

1. Bob spo¢itd ¢? (mod n) = (m® )9 (mod n) = m#s (mod n) = m.
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Bob chce vygenerovat své klice a verejny umistit na dostupném misté. Zvoli
p =31, q =41. Poté ng = 1271, ¢ = 1200 a zvoli eg = 59. Soukromym klicem
je ¢islo dg = 1139, vefejnym dvojice (1271,59). Alice chce Bobovi zaslat zpravu
reprezentovanou ¢islem 333. Spocitd ¢ = 333% (mod 1271) = 771 a odesle po
vefejném kandlu Bobovi. Ten spo¢itd ¢?2 (mod 1271) = 771113 (mod 1271) =
333.

4.7.4 Digitalni podpis

V pripadé digitalniho podpisu lze vyuzit obdobnych postupu jako pti (de)sifrova-
ni. Chtéjme zaslat zpravu, u které je dulezité overit duveryhodnost odesilatele.
Spolu se zpravou zasleme tedy i jeji digitalni podpis. Pro zpravu spocéteme jeji
kontroln{ soucet h. Digitalnfim podpisem je s = h? (mod n), kde d je privatni
klic a n modul. Pfijemce miize z naseho verejného klice ziskat hash pivodni
zpravy h = s¢ (mod n), kde e je Sifrovaci exponent z verejného klice, a porovnat
s hashem zpravy obdrzené. Jestlize se shoduji, je zarucena autenticita obdrzené
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zpravy. Operace jsou provadény za predpokladu, ze h < n, jinak je nutné rozdélit
hash na c¢asti, stejné jako v pripadé sifrovani zpravy.

4.7.5 Bezpecnost

RSA se spoléha, jak jiz bylo zminéno, na obtiznou resitelnost faktorizace. Pro
dnesni pocitace neni znam zadny efektivni algoritmus, ktery by otazku fakto-
rizace Tesil. Nicméné v blizké budoucnosti, s nastupem kvantovych pocitaci,
bude mozné vyuzit tzv. Shoriv algoritmus [27], ktery pracuje v polynomickém
case. Roku 1991 zvefejnila spolecnost RSA Laboratories vyzvu nazvanou RSA
Factoring Challenge, ve které jsou uvedena tzv. RSA ¢isla — souciny dvou velkych,
ndhodné zvolenych prvocisel, jejichz faktorizace neni do prolomeni znama. V sou-
casné dobé je nejvétsim faktorizovanym c¢islem z vyzvy RSA-768 a lze tedy
predpokladat, ze RSA-1024 a vyssi jsou prozatim bezpecna. Zname-li faktor-
izaci Cisla n z vefejného klice (n,e), je mozné dopocitat desifrovaci exponent d
a desifrovat komunikaci. V neposledni radé se lze setkat i s ttoky postrannimi
kanaly, jejichz princip byl popsan na konci ¢asti 4.3.5.

4.8 ElGamal

Na zavér této kapitoly zminme asymetricky kryptosystém ElGamal, ktery byl
zverejnén Taherem ElGamalem v roce 1985. ElGamal vychéazi z Diffie-Hellma-
novy vymeény kli¢ a stejné jako RSA muze slouzit jak k sifrovani komunikace, tak
k podepisovani dat pomoci soukromého/veiejného klice. Cinnost kryptosystému
lze v ptipadé Sifrovani rozdélit na ¢asti generovani klici, sifrovani a desifrovani
dat.

4.8.1 Tvorba kli¢a

ElGamal se spoléha na problém diskrétniho logaritmu. Proto, stejné jako v pri-
padé DH, pracuje s prvky grupy (Z,, -) a jejim generatorem g. Jako privatni kli¢
a se zvoli prvek Z takovy, ze 1 < a < p— 1. Poté se verejnym klicem stava trojice
A=(p.g.9%).

4.8.2 Sifrovani

Sifrovani opét demonstrujme na pifpadu, kdy chce Alice zaslat Bobovi tajné
zpravu. Alicin soukromy, resp. verejny kli¢ ozna¢me a, resp. A. Bobuv b, resp.

B.
o Alice ziska Bobiv vefejny kli¢ B = (p, g, ¢°).
e Svou tajnou zpravu m, resp. jeji Cast, reprezentuje jako prvek m' € Z,.

e 7Zvoli ndhodné celé ¢islo k takové, ze 1 < k < p— 2.
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e Spocitad v = g (mod p) a § = m' - (¢°)¥ (mod p). Dvojice s = (7, d) znaci
zasifrovany text.
4.8.3 Desifrovani

V porovnani se symetrickymi siframi DES ¢i AES nelze provést body sifrovani
pozpatku a ziskat ptivodni zpravu. Po obdrzeni zpravy s musi Bob vypocitat:
o t =4""'"" (mod p) = ~~" (mod p) = g~** (mod p).
e u =15 (mod p) = g~%m/g* (mod p) = m’. Bob tedy ziskal Alicinu tajnou
ZPraviu.

4.8.4 Bezpecnost

Kryptosystém ElGamal je zavisly na neprolomitelnosti diskrétniho logaritmu
v rozumném case, stejné jako Diffie-Hellman. I zde plati, ze zvolené prvocislo
p ma byt dlouhé 2048 bitt a vice, pozadujeme-li bezpe¢nou komunikaci.
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5 Sifrovany souborovy systém

Jako posledni ¢ast této bakalarské prace byla vytvorena aplikace nesouci nézev
Filecrypter, ktera umoznuje vytvorit tzv. Sifrovany virtudlni souborovy systém
(dale také pouze VFS). Ptistup k souboriim umoziiuje pouze opravnénym uzi-
vatelim (resp. uzivatelim se znalosti korektniho hesla), pro ostatni jsou data
zasifrovana. Aplikace je urcena pro operacni systém Linux, pricemz existuje ve
verzi pro prikazovy radek a také s grafickym rozhranim.

5.1 Virtualni souborovy systém

Pro realizaci VFS byl zvolen software zvany FUSE (Filesystem in USErspace).
Skl4ada se ze dvou sloZek — jaderného’ modulu fuse a knihovny 1ibfuse bézici
v uzivatelském prostoru. Zminéna knihovna poskytuje rozhrani pro komunikaci
s jadernym modulem. Vyhod takového Teseni je nékolik. Zaprvé odpada nutnost
psat novy modul pro vlastni souborovy systém a také jej prizptisobovat zménam
v novych verzich linuxového jadra. Dalsi vihodou je moznost ptipojit (vytvorit)
novy souborovy systém pro libovolného uzivatele — je-li v systému dostupny
FUSE, neni nutné instalovat podporu libovolného nového souborového systému
vyuzivajictho 1ibfuse a mit tak administratorskd prava. Lze tici, ze FUSE
je abstrakeci nad jiz existujicim souborovym systémem. Kdyz systémova kni-
hovna glibc dostane pozadavek na ¢teni souboru/adresére z FUSE souborové-
ho systému, preda jej jadernému modulu fuse, ten dale knihovné 1ibfuse a
teprve potom pozadavek obdrzi aplikace implementujici FUSE souborovy sys-
munikaci s 1ibfuse poskytuje modul fusepy [12]. Samotny FUSE souborovy
systém poté mize byt definovan jako jeden skript ¢i uzivatelska aplikace. Tak
tomu je v pripadé Filecrypteru.

5.2 Uzivatelska dokumentace

Jak jiz bylo zminéno v uvodu kapitoly, aplikace Filecrypter existuje ve dvou
variantach — konzolové a grafické verzi. Systémové pozadavky jsou nasledujici:

e operacni systém Linux,

e interpret jazyka Python verze 3 a vyssi,

e jaderny modul FUSE a knihovna l1ibfuse,
e modul fusepy,

e kryptografickd knihovna PyCrypto.

LJ4drem je zde mysleny linuxovy kernel.
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Obrazek 5: Ilustrace zpracovani pozadavku na vypis adresafe pomoci FUSE.
zdroj: hitps://commons.wikimedia.org/wiki/File:FUSE__structure.svg

Graficka verze navic vyzaduje knihovnu GTK verze 3 a vyssi pro tvorbu uziva-
telského rozhrani.

Jelikoz je aplikace napsana v interpretovaném jazyce a data se musi navic pri
kazdém pozadavku na ¢teni a zdpis (de)sifrovat, je nutné pocitat se snizenim
rychlosti operaci ¢teni a zapisu dat na disk v porovnani s praci s hostitel-
skym souborovym systémem (FS). Uvedme konkrétni priklad. Béhem testovani
aplikace probihal zapis 7T00MB souboru pomoci Filecrypteru rychlosti 4MB/s,
pricemz stejny soubor se na hostitelsky F'S bez pouziti Filecrypteru zapisoval
rychlosti 75MB/s.

Daéle popisme spolecné predpoklady obou aplikaci. Filecrypter vyzaduje k pri-
pojeni (vytvoreni) Sifrovaného VFS zaddni patficného hesla a dvou cest — cesty
ke zdrojovému adresari se zasifrovanymi daty a cesty k cilovému prazdnému
adresari, do kterého se VFS pripoji. U obou adresart se predpoklada opravnéni
¢teni a zapisu. Spoustime-li aplikaci poprvé, je nutné aby byl prazdny i zdrojovy
adresar. Je tomu tak kviili absenci ovérovaciho mechanismu, ktery by rekl, zda je
zadané heslo spravné nebo neni. Aplikace se pokusi zdrojovy adresar rozsifrovat
s libovolnym heslem, byt to mtize vést k nespravnému vysledku. Volba takového
feseni je popsand v c¢asti technické dokumentace. VFS se tedy nijak specidlné
neinicializuje, zdrojovy adresar se pripoji ,,tak, jak je. Na zakladé hodnoty sys-
témové proménné SLANG je aplikace lokalizovana do ¢eského nebo anglického
jazyka.
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5.2.1 Konzolova verze

Konzolova verze je univerzalnéjsi a méné narocénd na systémové prostredky, je-
likoz nevyzaduje specifické grafické knihovny. Prace s ni vSsak nemusi byt kom-
fortni pro vsechny uzivatele, i kdyz je velmi snadna.

Spusténi

Po otevreni terminalu staci spustit prikaz

python3 /cesta/k/filecrypter_console.py zdroj cil,

kde je druhym argumentem cesta ke zdrojovému adresari a tretim argumentem
cesta k cilovému adresari. Jinak dojde k vypisu jednoduché napovédy. Ta se spolu
s chybou zobrazi také poté, co zadané cesty neprojdou validaci.

Odpojeni

Predpokladejme, Ze mame otevieny terminal. Zadanim nasledujictho prikazu
odpojime nas VFS.

fusermount -u /cilovy/adresar

Program fusermount je do systému nainstalovan spolu s jadernym modulem
FUSE a knihovnou libfuse. Parametr —u 1iké, ze ma dojit k odpojeni nasle-
dujicitho adresare. Pouzijeme-li namisto néj —uz, odpojeni vynutime naptiklad
v pripadé, ze kopirujeme data a program ¢eka na dokonceni operace. Je ziejmé,
ze potom budou nékteré soubory nekonzistentni.

5.2.2 Graficka verze

Ke spusténi grafické verze aplikace lze pristupovat dvéma zpisoby. Ma-li soubor
filecrypter—-gtk.py nastaveny priznak spousténi, je mozné aplikaci spustit
dvojklikem na soubor (v zavislosti na pouzitém sprévci soubort a jeho nastaveni).
V opacném pripadé je nutné dany priznak nastavit a nebo spustit aplikaci z ter-
minalu prikazem nize.

python3 /cesta/k/filecrypter—-gtk.py

|+Nov_§‘HwAnonymnl‘ Filecrypter GTK ‘ | - S X

Zdrojova slozka:  fhomejkamil/DropboxjUPOL/BPfilecrypter/src

> i
Cilova slozka: (homefkamil/Dropbox/UPOLEBP/flecrypter/mnt
Zdrojova slozka:  fhomefkamil/DropboxfUPOLBPffilecrypterfsrc2 > )
F
Cilova slozka: fhormefkamil/Dropbox/UPCL/BPfilecrypter/mnt2 .
Zdrojova slozka:  [homefkamil/Dropbox/UPCL/BPfilecrypter(srcfail3 3

Cilova slozka: (homejfkamil/Dropbox/UPOL/BP/filecrypter/mntfail

Obréazek 6: Spusténa aplikace Filecrypter GTK.
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Zobrazi se jednoduchd aplikace (obrézek 6), ktera spravuje ,svazky* — dvojici
zdrojova slozka a cilova slozka. Nejsou-li zadné svazky ulozeny, je mozné je pri-
dat pomoci tlacitka Novy. Tyto svazky jsou reprezentovany graficky seznamem,
pricemz validni svazky jsou zobrazeny nejdrive. Validitou se rozumi takovy stav
svazku, ve kterém jeho slozky splnuji predpoklady ze zacatku této podkapitoly.
Neni-li svazek validni, neni jej ani mozné pripojit dokud se chyby neopravi. Tento
stav je indikovan zbarvenim prislusného radku seznamu do cervené barvy. Jak-
mile se nad nim ocitne kurzor, jsou zobrazeny nalezené chyby. Zaznamy o svazcich
se ukladaji do souboru .filecrypter—entries.xml v domovském adresari
uzivatele.

Ptipojeni svazku probéhne po kliknuti na piipojovaci tlacitko (Sedy troj-
thelnik) a nésledném zadéni hesla. Pro lepsi orientaci v aplikaci je pfi najeti
kurzorem nad vétsinu prvki okna zobrazena struéna napovéda. Jakmile se svazek
pripoji, zméni se ikona pripojovaciho tlacitka a opétovnym kliknutim na néj se
svazek odpoji.

Editace jiz existujicitho zaznamu je mozna dvojklikem na polozku seznamu,
pricemz svazek nesmi byt pripojen. Totéz plati pro odstranéni zdznamu pomoci
posledniho tlacitka v prislusném radku.

V nékterych situacich mize byt zadouci pripojit svazek pouze docasné a neu-
kladat o ném informace. Pro takové pripady slouzi tlac¢itko Anonymni pripojeni.
Po kliknuti na néj se zobrazi takika totozny dialog jako v pripadé vytvareni
nového zaznamu, avSak informace o svazku se neuklddaji do XML souboru a
anonymni svazek je v seznamu svazkti umistény jako prvni.

Aplikace je velmi spartanské a za cil si predevsim klade poskytnout jednodu-
ché a prehledné rozhrani pro praci se sifrovanymi VFS. Graficky se snazi zachovat
zasady designu aplikaci pro desktopové prostfedi Gnome 3.

5.3 Technicka dokumentace

Stézejni ¢asti aplikace je ta, kterd obstarava tvorbu VFS a Sifrovani. Proto jsou
zde popsany pouze soubory filecrypterfs.py a encryptor.py. Prvni
obsahuje tfidu Filecrypter dédici z fuse.Operations, kterd reimplemen-
tuje souborové operace tak, aby se na hostitelsky souborovy systém ukladala
data zasifrovana. Ve druhém je definovana trida Encryptor, kterd se vyuziva
k sifrovani blokii dat. Dokumentace ke zbytku obou aplikaci je v anglickém jazyce
pro zajemce uvedena ve zdrojovych kdédech a v adresatri doc/filecrypter/ na
prilozeném CD jako HTML soubor doc/filecrypter/index.html. Hlavni
stranku webové dokumentace zobrazuje obrazek 7.

Pred popisem zminénych ttid je namisté vysvétlit, proc¢ aplikace pripoji zdro-
jovou slozku bez ovéreni hesla. Jestlize by se do kazdé zdrojové slozky umistil
soubor, ktery by se nejprve aplikace pokusila rozsifrovat a podle vyslednych
dat rozhodla o korektnosti hesla, vyznamné by tim usnadnila ttok hrubou silou.
Takovy soubor by vykazoval v kazdém sifrovaném VFS stejnou velikost a umisteé-
ni. Utoénik by tedy védél, na co se ma zaméfit. Soucasné feeni tedy pripoji
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Filecrypter’s documentation

_ﬁ;‘ﬁ Welcome to Filecrypter documentation page. You can find here basic infor-
= mation about program and how to use it. Also this documentation contains
generated autodoc from source files and describes functionality of its
Table Of methods.
Contents Requirements:
Filecrypter's documentation * Python 3.4+
Indices and tables ¢ PyCrypto
L]
This Page o
Show Source * GTK 3.16+ (optionally for graphical version)

¢ ... and all recursively required packages

Quick search
Download latest version of Filecrypter.

Go Contents:

* Introduction

+« How to use console version

¢ How to use graphical version

¢ Automatically generated documentation

Obréazek 7: Dokumentace programu Filecrypter

slozku kdykoliv. V zavislosti na zadaném hesle mize béhem desifrovani v ope-
raci readdir dojit k chybé. Chyba je osetfena jednoduse tak, zZe se ignoruje.
Proto se adresar muze se Spatnym heslem jevit jako prazdny, nebo miize vyka-
zovat méné soubori nez ve skutec¢nosti méa obsahovat.

5.3.1 Trida Encryptor

Pro sifrovani dat byl zvolen algoritmus AES-256 v CTR (CounTeR) rezimu.
Rezim CTR méni blokovou AES Sifru na proudovou, coz odstranuje bezpecnos-
tni nedostatky, diky kterym lze ze Sifrovanych dat zjistit ¢etnost vyskytu znaki
v nesifrovanych datech. Vyuziva pfitom éitace (counteru), jehoz pocateéni hod-
nota musi byt pro kazdy blok dat unikatni a jehoz velikost koresponduje s ve-
likost{ bloku dat (128 biti1). Nejcastéji se vyuziva ¢ita¢ inkrementujici svou hod-
notu pri¢tenim jednicky. V pripadé tridy Encryptor je vychozi hodnota coun-
teru odvozena od odsazeni (offsetu) pravé Sifrovanych dat uvnit souboru a tim
je umoznén ndhodny pristup. Trida Encryptor vyuziva kryptografickou sadu
nastroji PyCrypto, kterd je napsana v jazyce C a poskytuje rychlé vykonavani
kryptografickych operaci v porovnani s tim, kdyz by byly napsané pouze v jazyce
Python, tedy interpretovaném jazyku. Ttida obsahuje nésledujici funkce:

e _ init (password)__: Konstruktor tridy. Jako argument vyzaduje hes-
lo. To je zahashovano pomoci funkce convert_password a ulozeno ve
tridé jako kli¢ k (de)sifrovani. Inicializuje counter s vychozi hodnotou
0 a objekt aes tfidy Crypto.Cipher.AES s argumenty password a
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counter.

e convert_password (password):Z argumentu password je pomoci
algoritmu PBKDF 2 odvozeno nové heslo o délce 128 bitii. PBKDF2 obecné
slouzi ke zpomaleni itokl na odhaleni hesla, jelikoz doba jeho vykonavani
je zavisla na poctu iteraci. V tomto pripadé je vsak vyuzit k odvozeni
nového hesla s pozadovanou délkou 128 bitti, které je navratovou hodnotou
funkce.

e add_padding (data): Argument data, jehoz délka v bitech neni né-
sobkem 128, se na konci vyplni dle PCKS7 standardu. Ten se chova nasle-
dovné — chybi-li do korektniho zarovnani OxAB byti, OxAB-krat se na
konec dat prida byte O0xAB. Névratovou hodnotou jsou vyplnéna data.

e remove_padding (data): Z argumentu data odebere vypln dle stan-
dardu PCKS7 schématu, je-li to mozné. Navratovou hodnotou je argument
bez vyplné.

e encrypt (plain, offset, size): Funkce slouzi pro zasifrovani dat
z argumentu plain. Funce zkontroluje délku plain, eventudlné prida vy-
pli a ulozi do stejné proménné, a nastavi counter na hodnotu offset.
Navratovou hodnotou je vysledek zavolani funkce aes s proménnou plain.

e decrypt (enc, offset): Funkce nastavi hodnotu counteru na hod-
notu argumentu of fset. Data se desifruji zavolanim aes s argumentem
enc a ulozi se do proménné decrypted. Funkce vrati vysledek volani
funkce remove_padding s argumentem decrypted.

Aby néazvy adresait obsahovaly pouze validni symboly, je nutné zasifrovana
data interpretovat v omezené znakové sadé. O to se staraji nasledujici dvé funkce:

e encrypt_base64 (plain): Vstup plain zaSifruje pomoci uvedené
funkce encrypt a aplikuje na néj funkci base64 .urlsafe_b64encode,
jejiz vysledek je navratovou hodnotou. Pricemz base64 je zplsob ko-
dovani, které vstupni binarni data prevede na tisknutelné znaky.

e decrypt_base64 (enc): Zasifrovany text enc nejprve prevede z ko-
dovani base64 zavolanim funkce base64.urlsafe_b64decode do pu-
vodni podoby a navrati vysledek volani funkce decrypt spolu s nové dekd-
dovanym textem.

5.3.2 Trida Filecrypter

Aby bylo mozné definovat vlastni FUSE souborovy systém, je nutné vytvorit
tridu reimplementujici potfebné souborové operace. Konkrétné v pripadé uziti
fusepy je nutné predat tiidu dédici z fuse.Operations. V pripadé File-
crypteru ji je tfida nesouci stejny nazev v souboru filecrypter-fs.py. Jsou
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zde uvedeny pouze ty operace, které maji souvislost s sifrovanim bloktu dat. De-
tailni dokumentaci ke vsem ostatnim metodam lze nalézt na prilozeném CD.

e _init__ (src,password): Konstruktor tridy Filecrypter. Je nutné
predat cestu se zdrojovym adresarem, aby mohlo dojit k prekladu relativni
cesty v rdmci VFS na adresu v hostitelském FS. Argument password
slouzi pro inicializaci t¥idy Encryptor, kterd je navazana na proménnou
aes.

e transform_path (relative): Pomocnd metoda, ktera obdrzenou re-
lativni cestu zaSifruje a prevede na cestu v hostitelském F'S.

e getattr (£d): Metoda navraci atributy cesty, na kterou odkazuje deskrip-
tor £d. Odkazuje-li deskriptor na soubor, je nutné opravit atribut st_size
na konkrétni hodnotu, jelikoz je délka sifrovanych dat v hostitelském FS
nasobkem velikosti 128 bit. Skutecna velikost se zjisti tak, ze se od ve-
likosti zasifrovaného souboru odecte velikost odsazeni v poslednim bloku
zasifrovanych dat.

e read(path, size, offset, fh): Metoda cte data délky size ze
souboru path daného ukazatelem fh od indexu obdrzeného v argumentu
offset. Ve zdrojovém kdédu 1 je uveden zpisob vyporadani se s prob-
lémem c¢teni dat, které lezi mimo hranice Sifrovaného bloku.

def read(self, path, size, offset, fh):

block_offset = offset - (offset % self.bs) # self.bs = 16
block_end = offset + size + self.bs - ((offset + size) % self.bs)

data_length = block_end - block_offset

os.lseek (fh, block_offset, os.SEEK_SET)

blocks = os.read(fh, data_length)

decrypted = self.aes.decrypt (blocks, int(block_offset / self.bs))
return decrypted[block_offset-offset:size]

Zdrojovy kod 1: Precteni zasifrovanych dat

e write (path, buf, offset, fh): Metoda, kterda obsah bufferu buf
zapise do souboru daného cestou path, resp. ukazatelem fh od pozice
offset. Opét je nutné se vyporadat s moznym nezarovnanim dat na
sifrované bloky. Vice lze vy¢ist ze zdrojového kddu 2.

e truncate (path, length): Metoda zkrati soubor dany cestou path
na pozadovanou délku length. Nastava podobny problém se zarovnanim
dat na nasobek velikosti Sifrovaného bloku. Detaily zobrazuje zdrojovy kod
3.
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def write(self, path, buf, offset, fh):

buf_size = len (buf)
old_size = buf_size
file _size = os.fstat (fh).st_size
block_buf = b’’
block_offset = offset - (offset % self.bs)
if (offset % self.bs) != 0:
os.lseek (fh, block_offset, os.SEEK_SET)
enc_block = os.read(fh, self.bs)
block_buf += self.aes.decrypt (enc_block, int (block_offset / self.
bs)) [: (offset % self.bs)]

buf_size += (offset % self.bs)
block_buf += buf

if (((buf_size + offset) % self.bs != 0) &
((buf_size + offset) < file_size)):
last_block_start = (offset + buf_size) - ((offset + buf_size) %
self.bs)

os.lseek (fh, last_block_start, os.SEEK_SET)
last_block = os.read(fh, self.bs)
block_buf += self.aes.decrypt (last_block, int (last_block_start /

self.bs)) [ (offset+buf_size) % self.bs:]
buf_size += self.bs - ((offset+buf_size) % self.bs)
enc_data = self.aes.encrypt (block_buf, buf_size, int (block_offset
/ self.bs))

os.lseek (fh, block_offset, os.SEEK_SET)
os.write(fh, enc_data)
return len (buf)

Zdrojovy kod 2: Zapsani novych dat

def truncate(self, path, length):

full_path = self.transform_path (path, self.path_encrypt)
with open (full_path, ’'r+b’) as f:
if (length > 0):
block_pos = length % self.bs
f.seek (length - block_pos, os.SEEK_SET)
last_block = f.read(self.bs)
dec_last_block = self.aes.decrypt(last_block, int((length -
block_pos) / self.bs))
last_block = dec_last_block[:block_pos]
enc_last_block = self.aes.encrypt (last_block, len(last_block),
int ((length - block_pos) / self.bs))
f.seek (length - block_pos, os.SEEK_SET)
f.write(enc_last_block)
f.truncate (length + (self.bs - block_pos))
else:
f.truncate (0)
f.close()

Zdrojovy kod 3: Zkraceni souboru
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Zavér

Jednim z pfinost této prace je text pojednavajici o souvislosti teorie grup a
informatiky. Zajemctim o danou problematiku miize poslouzit jako prvotni ma-
terial pri hledani informaci. Po zavedeni pottebnych pojmi je popsana souvislost
teorie grup a grafovych automorfismu, formalnich jazykit, samoopravnych kédu
a také uziti grup pri pocitani s velkymi ¢isly. Vybrané pojmy jsou demonstro-
vany na piikladech. Zejména se vSak prace zaméruje na kryptografii. Prislusna
cast se zabyva kryptosystémy AES, DES, ElGamal ¢i RSA. Je zde popsana ¢in-
nost kryptosystémi a okrajové jejich bezpecnost. Zminény jsou také varianty
Diffie-Hellmanovy vymény kli¢t, kterd se vyuziva napiiklad v souvislosti s AES
¢i DES.

Praktickym pfinosem je také program Filecrypter, ktery poskytuje uzi-
vateli nastroj pro ukladani dat na disk tak, aby k nim bez znalosti hesla nemél
pristup nikdo jiny. Je vytvoreny v jazyce Python a dostupny pro operac¢ni sys-
témy na bazi Linuxu. S pouzitim softwaru FUSE vytvari Sifrovany souborovy
systém. Konzolovou verzi je mozné vyuzit na vétsim mnozstvi linuxovych dis-
tribuci, jelikoz vyzaduje méné zavislosti. Graficka verze cili na uzivatele hledajici
jednoduché uzivatelské rozhrani, kteri maji dostupné potiebné grafické knihovny.
Dalsi vyvoj aplikace by se mohl zabyvat zejména optimalizaci prace s diskem a je-
jim zrychlenim. To by znamenalo pohodlnéjsi praci s velkymi soubory, napriklad
multimédii.
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Conclusions

One result of this work is a text which discusses the connection between group
theory and computer science. It might be helpful for people interested in this
problem as essential material during the initial research. After familiarization
with fundamental definitions, this work describes the connection between group
theory and graph automorphisms, formal languages, self-correcting codes and
calculating with big numbers. Selected subjects are demonstrated using exam-
ples. However, this work is mainly aimed on cryptography. A designated part
describes the cryptosystems like AES, DES, ElGamal or RSA. The variants of
Diffie-Hellman key exchange, which are used together with AES or DES, are also
mentioned.

Further, application called Filecrypter was created. It provides the func-
tionality of storing data on disk securely so that nobody else is able to access
the data without entering the password. The application is created in Python
language and available for Linux based operating systems. Together with FUSE
software it creates encrypted virtual file system. The console version can be
used on various linux distributions due to less dependencies. The graphical ver-
sion aims on users looking for simple user interface, who have access to required
graphical libraries. Further development of the application could be oriented
mainly toward optimization of disk operations and increasing its speed. That
would mean more comfortable work with large files, such as multimedia.
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A Obsah prilozeného CD

doc/bak/
Text prace ve formatu PDF a ptislusné zdrojové soubory.

doc/filecrypter/
Dokumentace tfid programu Filecrypter.

filecrypter/
Zdrojové soubory programu Filecrypter.

readme.txt
Instrukce pro instalaci a spusténi programu Filecrypter, véetné vsech
pozadavkt pro jeho zprovoznéni.
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