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Anotace:

Cilem prace je podrobn¢ pfedstavit principy distribuovanych systémi s dirazem
na meziprocesovou komunikaci a synchronizaci. Ddale piedstavit principy
distribuovanych databazi. V praktické ¢asti implementuje vlastni feSeni distribuovaného
systému s nékolika fyzickymi uzly s cilem sbéru dat z okolniho prostiedi a na jejich
zakladé vykonavat zadané akce.

Annotation:

Title: Distributed systems

Purpose of this diploma thesis is to introduce principles of distributed systems
with emphasis on the multi-process communication and synchronisation. In the next parts
introduce principles of distributed database systems. In the practical part implement own
solution of distributed system with several physical nodes with main objective to collect

data from environment and perform action on the basis of it.



Osnova prace

T V00 iirinncnnscnnscnssenssssssssssessssssssssssssssssssssssssssssssssssssssssasess 1
2 DisStribuovany SYSteM ....ccceeeecsneccssnncccsssnesssssnscsssssssssssssssssssssssans 2
2. 1.1 TranSparentnoSt.........c.eeeriieriieeriiieeiiee et et e sttt 3
2.1.2  PHIZPUSODIVOST..cuviiiiieiieiiieiieciie ettt e ae e esae e ee 5
2.1.3  Otevienost a TOZSIIEINOSE .....cc.eevverieriiriirieieeiececeeeee e 5
2.1.4  SKALOVAEINOSE ... 6
2.1.5  VYKONNOSE ...ooniiiiiiiiiiiieeee ettt 6

2.2 Vyvoj distibuovanych systémil...........cccceeevienieniieniienieeieeieeiee e 6
2.2.1 DAVKOVE ZPTaCOVANI......cccuvieerieiieeiieeiieeiteeiie ettt sae e 7
2.2.2 HOSt-Termindl .........cccocuieiiiiiiiiieiiee e 8
2.2.3  Era 0Sobnich POGIAGH .........ovveveeeeeeeeeeeeeee e 8
2.2.4  KIHENE-SEIVET ...coiiiiiiiiiiieiieeteete ettt 9

2.3 Popis nejznaméjSich distribuovanych systémi..........ccceevvevvenieniennnene 10
2.3.1 World Wide WED .....cociiiiiiiiieiieieceeee et 10
2.3.2 Apache Hadoop......c.coiiiiiiiiiiiiieeeee e 10
233 NS et 11

3 Meziprocesova Komunikace.........couueeeersueecsssnncessnecsssnnscsssnsenns 12
3.1  Sitova architektura a topologie Sit€ ..........ccevviieriiiriieiieiieeiieeie e 12
3.2 Referencni model ISO/OSI .......cccooiiiiiiiiiiiee e 13
3.3 MOAEl TCP/IP .o 14
3.3.1  TCP ProtoKOL......coevieiiieiieciieeieecee ettt 15
3.3.2 UDP Protokol ......coouieiiiiiieieeieeeeeee et 16

3.4 Spolehlivost KOMUNIKACE .........cocueviirieiiiriiniiiiiicecceeeeeee 16
3.5 Mechanismus zasilani ZPrav .........cccceeeeveeeeiiieeriiie e 19
3.5.1 Request/reply protoKol..........cccceeviieiiieriieiiierieeieeee e 19

3.5.2 Remote Procedure Call —RPC......ouueeeeeeeeeeeeeeeeeeeeeees 20



3.6  Synchronni /asynchronni komunikace...........ccceevveeeiiieniieeniieenieeens 22

3.7  Dalsi zplisoby komunikace ..........ccoeeveviieiiieniiiiienieeieecieeee e 22
371 SOCKEL ...ttt 22
3.7.2 Multicastovd komunikace ..........c.ccoeeieriiiiiiinieiiieieeeeeeee 23

4 SYNCRIrONIZACE ....cccceeiiiirsrrrnnnenieciccscsssssssnssssssssssssssssssssssssssssssssses 25

4.1  Synchronizace logickych hodin ........c..ccccociviiiiiiiiniiniiice 26

4.2 Synchronizace fyzickych hodin.........c.cccooeiiiiiiiiiiiiiice e, 27
4.2.1 Cristianiv algOritmuUs ..........ccueeruieriieeriieeiieiieeie et eiee e eiee e ens 29
4.2.2 Berkeley algoritmus ........ccccocuerieririinieniiiicneceeeeeeee e 30

4.3 Vzajemné vylouCeni ProCesl.......cccvuieerireriieeniiieenieeenieeenireessrreesvneenns 31
4.3.1 Token Ring al@Oritmus.........c..cccveriieriieiiiieniieniieriie e erieeeveeieesneens 33
4.3.2 Centralizovany algoritmus ..........cccceevieriieniieniieniienie e 34
4.3.3 LamportQv algoritmus.........cceevuieriieriieniieiieeie et 35

5 Distribuované databaze ...........coeeeeveeicuennsnricsnccsnccsencsenesnns 37

5.1 Fragmentace........coooiiiiiiiiiiiiiiieeieeete et 39
S5.1.1  Typy fragmentace ........ccceevueeiiieiieiieeiie ettt 39

5.2 TTANSAKCE ...veiieiieieeieee et 43
5.2.1  Flat Transactions ........coceevueruereeruerienieenienienieeeeeitesie et 44
5.2.2 Nested Transactions ..........occeeecueerieeiiienieeieenie ettt 45
5.2.3  WOTKIIOWS ... 45

5.3 Dvoufazovy potvrzovaci protokol ..........cccceeeviriiiiniienienieeieeie e 46

54 ZaMYKANT ..ooiiiiiiiiiiie e 47
5.4.1 Problém konkurentniho pristupU.........cccceeveevieviiniininiieniceeienene 47
542 ZAMKY .ottt 48
5.4.3 OptimiStiCKY PIISTUP ....veevieeiieeiiecieeieeee et 49
5.4.4 PesimiStiCKy PIISTUD covveevieriieeiiecieee et 49
5.4.5 Dvoufdzové zamyKani........ccooceeviriiiniiiiniiniiiceeeceeeee 49



6.1  Uvod do problematiky ............oooeeeeeeeeeeeeeeeeeeeeeee e 51

6.2 Trendy v oblasti inteligentnich domil ............cccooeeviieiieniiiniecieeee, 51
6.2.1 Technologie Mesh..........ccoeiiiiiiiiiiiieieceee e 53
6.3  Alternativni systémy pro fizeni inteligentnich domécnosti .................. 53
6.4 POPIS SYSTEMU ...eviiiiiieciieeciie ettt re e etre e s e e s e e seree e 55
6.5 HW technologie SyStEMU .......cc.eeviieiiierieeiieeie et 56
6.6 IMPIEMENTACE......cccuiiiiieiieiie ettt ee 58
6.7 TESTOVANI.cccuttiiiiiiiiiiiecee ettt st 65
6.7.1 Synchronizace dat ............cocceiiiiiiiiiiiiiie e 65
6.7.2  Socket KOMUNIKACE .......covueriiriieiiiieiieieceeeeeeeee e 65
6.7.3  Vizualizace dat..........ccoceeviriiiiiiiiiieneeeeeee e 66
6.7.4  SHIMULT ..ottt 67

T ZLAVEY wuueurverercvnssaisssnssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 68

8  CitoVANA ItEIrAtULA cuceeeeeeeeeeeeeeeneersseecssssssssssssssssssssssssssssssssssssons 69



1 Uvod

Distribuované systémy, spolu s algoritmy pro distribuci dat jsou pomérné novou
oblasti informatiky. I pfesto vSak stavi na principech zndmych v mnoha ptibuznych
oblastech informatiky jiz fadu let. Jedna se zejména o poznatky z oblasti matematickych

vypocti a pristupu k informacim dostupnych za pomoci uréitého komunika¢niho média.

O distribuovanych systémech se zacalo mluvit s masivnim rozvojem vysokorychlostnich
pocitaCovych siti. Pivodnim zdmérem pro rozvoj pocitacovych siti byla pouze vymeéna
data a programl mezi uzivateli. Po rozsifeni osobnich pocitacii se stala pravé pocitatova
sit pfirozenym ndstrojem pro sdileni perifernich zafizeni, pamétovych kapacit,
ale 1 uzivatelskych zatézi. Zajistila tak propojeni tisici zafizeni a umoznovala rychlou
odezvu v fadech jednotek milisekund. V soucasnosti budované pocitacové sit€¢ umoznuji
bézné prenést enormni objemy dat pii rychlostech ptesahujicich jednu miliardu biti

za sekundu.

Mame-li zajisténo dostate¢né kvalitni spojeni mezi pocitaci, Nabizi se mySlenka spojeni
nckolika pocitacl dohromady tak, aby jednotlivé komponenty spolupracovaly
na dosazeni urCitého cile. Toho miizeme dosahnout naptiklad rozlozenim ulohy
na nékolik mensich samostatnych tloh, a ty nasledné rozeslat na jednotlivé pocitace —
vypocetni uzly. K zajisténi optimalni spoluprdce mezi sebou tyto uzly komunikuji

za pomoci mechanismu zasilani zprav.

V diplomové praci budou postupné piedstaveny zakladni vlastnosti distribuovanych
systémi spolu s popisem vyvoje vypocetniho modelu a piehledem vybranych
distribuovanych systémd s kratkym popisem kazdého z nich. Nasledné bude piedstavena
komunikace mezi procesy, které je hojné¢ vyuzivano v praktické ¢asti. Soucasti kapitloly
je kratké predstaveni sitovych modell, spolu s moznymi uskalimi, které sitova
komunikace ptinasi. Kapitola synchronizace je ve€novdna zejména vzajemné
synchronizaci procest a s tim spojenou synchronizaci vnitinich hodin. Jsou pfedstaveny
vybrané algoritmy pro jejich synchronizaci a vzajemné vylouceni procestt spolu
se zpusoby jejich pouziti. I kdyz je synchronizace v praktické €éasti zminéna spiSe
okrajové, tvofi nedilnou soucast distribuovanych systémi a tvofi tak plnohodnotnou
kapitolu teoretické Casti. Predposledni kapitola piedstavuje obecné principy
distribuovanych databazi spolu se zplisoby ulozeni dat a naslednou distribuci transakci
a distribuovanym zamykanim objektti. V praktické ¢asti je nasledné podrobné popsana
implementace vlastniho feSeni distribuovaného systému pro automatické fizeni

inteligentni domacnosti.



2 Distribuovany systém

Existuje fada definic distribuovaného systému. Jednou z nich by mohla byt
napftiklad od [1].

A distributed system is a collection of independent computers that appears to its

users as a single coherent system.

(Tanenbaum, 2007, p. 2)

Ten popisuje distibuovany system jako systém, ktery je sloZzen z vice autonomnich stroj
(pocitact), keré se uzivateli jevi jako jeden systém, se kterym je schopen interagovat.
Jednotlivé stroje spolu komunikuji mechanismem zasilani zprav. Za timto ucelem musi
byt propojeny siti. Symslem distribuovaného systému je efektivné koordinovat praci

vSech stroji k dosazeni urcitého cile, ptipadné koordinovat pouzivani sdilenych zdrojt.

Takto propojené pocitace tak mohou spolupracovat na libovolné vzalenosti. Mohou se

nachdzet na rozdilnych kontinentech, nebo jen v riznych mistnostech jedné budovy.
Dilezitymi vlastnostmi distribuovanych systémt jsou :

Concurrency — V prostiedich, kde dochazi ke sdileni zdroti mezi uzivateli je zcela bézné,
ze systém musi soucasné obslouzit n¢kolik uZzivtelli nardz. Pokud je to nutné, mohou
uzivatelé rovnéz sdilet urcitd data, nebo periferie. Systém muze byt dale rozSifovan

pripojovanim novych uzli podle aktudlni potteby a zatéze daného systému.

No global clock — V distribuovanych systémech neexistuji zadné spolecné hodiny,
ani pfesné¢ méfeni globalniho ¢asu. Proto se zavadéji tzv. logické hodiny, které zajiStuji
konzistentni méfeni Casu v celém systému. Ty slouzi k tomu, aby systém dokazal
indetifikovat poradi, v jakém se dané udalosti staly. Nezajistuji vSak zddnym zplisobem

méieni realného Casu [2].

Independent failures — Ve vypocetnim systému s jednim procesorem dojde v ptipadé
slehani hardware ke kompletnimu kolapsu celého systému. V takovém piipadé nemuze
uzivatel se systémem pracovat. Srostoucim pocCtem komponent navic stoupa
i pravdépodobnost vzniku poruchy. Pokud dojde k selhani nékteré zkomponent
v distribuovanych systémech, zbylé¢ komponenty ptevezmou jeho ulohu a umozni udrzet
cely systétm v chodu. Pfipadna chyba tak neohorzi probihajici vypocet. V mnoha
distribuovanych systémech dochazi v pravidelnych intervalech ke kontrole ostatnich uzla
tak, aby pfipadna chyby byla okamzit¢ detekovana, diagnostikovana jaji zavaznost

a pfipadn¢ automaticky opravena.



2.1.1 Transparentnost

Zakladni charakteristikou transparentnich  distribuovanych systémi je
minimalizovat nepfijemné vlivy sdileni na uzivatele. Fakt, Ze jsou nékteré procesy
a zdroje distribuovany napfti¢ internetovou siti by mel mit minimalni dopad na uzivatele
samotného. Ten by m¢l mit v idedlnim ptipad€ pocit, Ze pracuje pouze s lokalnimi zdroji
na svém pocitaci. Takto navrzené systémy mohou byt ozanCeny za transparentni.
Transparentnst distribuovanych systémt muize byt brana z né€kolika pohledd. Jejich
ptehled zndzornuje Tabulka 1.

TRANSPARENTNOST POPIS
%,CCESS . Proces ma ptistupovat ke sdilenym zdrojlim stejné jako by byly
(PRISTUPOVA) ix e
umistény lokalné
Loc4 T{O{V Uzivatel, nebo proces nemusi védét, kde konkrétné se pozadované
(LOKACNID) . .
zdroje nachazeji.
MIGRA TVIO,N Jednotlivé zdroje se mohou pfemistovat bez védomi uzivatele
(MIGRACNI)
RELOCA TIVOI,V Jednotlivé procesy mohou byt v pfipadé potieby presunuty na
(REALOKACNI) . ,
libovolny procesor
REPLICA]:IO,N Uzivatel nemuze fici kolik kopii objekty se aktualné v systému
(REPLIKACND) .
nachazi
CONCURRENCjY Uzivatel nevi s kolika dal§imi uzivateli sdili dané zdroje
(KONKURENTNI)
FAILURE Uzivatel se nemusi dozveédét o piipadném selhani daného zdroje
(TRANSPARENCE
SELHANI)

Tabulka 1: Transparentnost v distribuovanych systémech (ISO, 1995), prevzato z [2] (upraveno)

Pristupova transparentnost tesi rozdily mezi vnitini reprezentaci dat a zpusob,
jakym k témto datim pfistupovat. Zakladnim ucelem je odstinit uzivatele od casto
rozdilné vnitini architektury daného stroje, ale také od vnitini repreznetace dat na ¢asto
rozdilnych operacnich systémech. Je tak vzdy potieba zohlednit urcita specifika danéhou
operacniho systému, napiiklad jmennou konvenci, ptistupova prava, nebo dalsi atributy

kazdého souboru.

Lokacni transparentnost oznauje fakt, ze uzivatel nemusi jednozna¢né urcit, ve
které¢ cCasti distribuovaného systému se dany zdroj nachazi. Pro zajiSténi lokacni
transparentnosti tvofi dulezitou roli vhodné pojmenovani jednotlivych zdroji v uzlu. Za
timto ucelem se pouziva jednoznacny identifikator objektu (n€kdy nazyvan rovnéz jako
bindrni jméno). Jednoznacné pfifazena bindrni hodnota by vSak byla pro uZivatele
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jen tézko zapamatovatelna. Proto se Casto zavadéji tzv. symbolicka jména objekti.
Zavedeni symbolickych jmen ma rovnéz dalsi vyhody. Dle [3] Ize chapat transformaci
symbolickych jmen na binarni jako matematické zabrazeni. K jednomu symbolickému
jménu tak muze byt pfifazeno vice shodnych objektii. Takto je dle [1] mozné efektivné
prepinat mezi jednotlivymi ekvivalentnimi objekty v pfipad¢ vypadku ne€kterého z nich,
nebo rovnomérné distribuovat tlohy mezi dostupné zdroje s cilem rozlozeni zatéze napftic
uzly. Symbolickd jména musi byt globaln€ jednozna¢na. Déle mohou byt
uptfednostnovany lokalné dostupné zdroje, které jsou z dané¢ho uzlu Iépe piistupné, nejsou
pretizené apod.

Lokaéni transparentnosti muze byt dosazeno napiiklad vhodnym pfifazenim
symbolickych jmen ke zdrojim tak, aby odrazely nazev objektu, pfipadné i jeho polohu
v distribuovaném systému [1].

Migracni transparentnost popisuje moznosti presouvani vybranych objektd bez
toho, aby se zménil zplisob jakym lze k objektu pfitupovat. Migracni transaprentnost je
spojend s transparentnosti lokacni. Kdy jsou objekty identifikovany logickym jménem a

jejich fyzické umisténi v systému nehraje zasadni roli pro pfistup k nému.

S vysSe popsanymi souvisi i realokacni transparentnost. Premisténi objektu, nebo
procesu do jiné ¢asti systému nesmi mit dopad na uzivatele. Kromé ptemistovani objektl
mohou byt nékteré objekty replikovany. Jedna se o vytvareni kopii daného objektu, které
jsou nasledné strategicky rozmistény v jednotlivych castech systému. Replikace se
nejcastéji vuyziva v distribuovanych databazich s cilem snizit pfendSené objemy dat a ¢as
potiebny pro vykondni dotazu. Replikacni transparentnost popisuje, Ze systém by mél
sdm urcit, kterd data je vhodné replikovat a sdm zajistit synchronizaci vSech kopiii —

replik.

Konkurentni transaprentnost tesi pristup soucasny pristup nékolika uzivatelt k
jednomu objektu. Autor [2] tento piistup nazyva jako ,.konkurentni pfistup*. Systém musi
zajistit, aby se data nachazela v konzistentnim stavu (viz kapitola Transakce) a

nedochazelo tak ke vzajemnym piepisim dat.

Posledni transparence selhani tesi ptipady, kdy dojde k ndhlému vypadku
nékterého zuzll systému. Systém by mél v pfipadé vypadku uzlu sdm vyhledat
ekvivalentni zdroje a ptevezit jeho tlohu do doby, nez dojde k opétovnému zotaveni

daného uzlu.



2.1.2 Pfrizpusobivost

Autonomie — Jednotlivé pocitace tvorici distribuovany systém jsou na sobé zcela
nezavislé a samostatné funkéni. Mohou mit zcela odlisny hardware, operacni systém a

podobné.

Decentralizované rizeni a rozhodovani — Kazdy procesor vykonava rozhodnuti
nezavisle na ostatnich. V distribuovanych systémt jsou fidici algoritmy rozprostieny po
celé siti. Vzhledem k absenci sdilené¢ paméti a neexistence globalniho stavu je velmi
obtizné zarucit, aby pohled jednotlivych komponent na systém jako celek byl stile
jednotny. Toho lze docilit pouze ptisnou synchronizaci. To vSak vede k prodlouzeni doby
pozadované akce. Proto se dle [3] velmi Casto distribuované fizeni realizuje tak, ze
v ustaleném stavu, kdy systém bézi stabilné, je fizeni provadéno centralizovang.
V ptipad¢ vypadku centralizovaného fizeni dojde pomoci decentralizovanych algoritmt

k opétovné obnové centralizovaného fizeni [2].

Migrace procesii a prostredkii — V ptipadé potieby mohou byt procesy
i prostiedky pfemistény na jiny pocitac. Divodem miize byt napiiklad automatické

rozprostreni zatéze.

Vyvazovani vypocetni zatéze — Ulohy mohou byt automaticky pfemistény na méné
vytizeny procesor, kde bude tloha dokoncena bez toho, aby se musel cely vypocet

opakovat [2].

2.1.3 Otevienost a rozsiritelnost

V distribuovanych systémech je kazda sluzba specifikovana vlastnim rozhranim.
To je casto definovano pomoci Interface Definition Language (IDL), které definuje
atributy a metody, které¢ dand sluzba vyuziva, ndvratové hodnoty a ptipadné vyjimky,
které¢ miize sluzba vyvolat. Vyhodou otefen¢ho systému je, ze systém lze nakonfigurovat
z riznych komponent tieba od riznych vyvojairt. Lze tak jednoduse zaménit urcitou
komponentu za jinou implementujici stejné rozhrani bez toho, aby to né&jak ovlivnilo
stavajici komponenty systému. Otevieny distribuovany systém by mél byt rovnéZ snadno
rozsiritelny.
V rozsititelném systému by mélo byt snadné ptidat urcité ¢asti, které bézi na rozdilném
operanim systému, nebo zameénit cely souborovy systém za jiny. V praxi je vSak uplna
flexibilita systému jen velmi obtiZzné¢ proveditelna. Obvykle je vytipovana pouze urcita

omezend mnozina funkci, kterd musi byt systémem zabezpecena ve vSech uzlech [1].



2.1.4 Skalovatelnost

Skalovatelnost distribuovaného systému je schopnost reagovat na vzristajici
pozadavky klietti. M€l by umoznit snadné ptidavani novych prostiedki, pokud to aktalni
sitauace vyzaduje. Podle [4] miizeme méfit Skalovatelnost systémii v nékolika riznych
dimenzich. Zékladni dimenzi je numerical (zatezova skalovatelnost) a ma fesit vzristajici
pocet uzivatela a s tim spojeny pocet objektll a pozadavki na distribuovany systém.

Geograficka dimenze fesi vykonnost a pouzitelnost systému bez ohledu na to, do kolika
vzdalenych lokalit je systém rozptylen, nebo jaké jsou vzdalenosti mezi nimi.

Posledni Administrativni dimenze urCuje zpusob, jakym ma byt feSena sprava

jednotlivych ¢asti distribuovaného sytému.

The administrative dimension consists of the number of organizations that exert control
over pieces of the system.
(Neuman, 1994, p. 1)

2.15 Vykonnost

Uloha, kterou uzivatel zpracovava pomoci distribuovaného systému by neméla
byt vyrazné pomalejsi, nez kdyby byla zpracovavana na klasickém (jednoprocesorovém)
systému. V distribuovaném systému je vSak pro dosazeni podobné rychlosti potieba

vykonnéjsi hardware. To je zpusobeno vy$si odezvou pii pfenosu zprav po sitovém
Yy y
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2.2 Vyvoj distibuovanych systémii

Vypocetni model je dle [5] ucelend predstava o tom, kde jsou aplikace
uchovavany jako programy a kde skute¢né bézi, zda (a jak) jsou aplikace rozdéleny na
¢asti a jakym zplsobem tyto ¢asti vzajemné spolupracuji, kde a jak se uchovavaji
a zpracovavaji data, kde se nachazi uzivatel, pfipadné kdy a jakym zplisobem komunikuje

se svymi aplikacemi.

Nekteré vypocetni modely viibec napocitaji s existenci pocitacoveé sité, jiné jeji existenci
predpokladaji a dalsi naopak pritomnost pocitacové sit€¢ pro svij béh vyzaduji. Spravné
objasnéni vypocetnich modeli je nezbytné pro pochopeni vzniku distribuovanych

systémd [2].

Vypocetni model se postupem ¢asu vyvijel (a stale se i vyviji) od absobutni centralizace
zpracovani inforamei po absolutni decentralizaci. Postupné se hledaly rizné kompromisy

jako reakce na urcité nedostatky, které s sebou tato feSeni nesla. Cilem nasledujici

vvvvvv

6



se mohly ubirat do budoucna. Dale je tfeba zdiiraznit, ze vypocetni model je vlastnosti
konkrétni aplikace, nikoliv pocitacové sité. V redlnych systémech je zcela obvyklé,

ze riizné aplikace vyuzivaji rizné vypocetni modely.

2.2.1 Davkové zpracovani

Davkové zpracovani (batch processing) je prvnim a také historicky nejstarSim
vypocetnim modelem. Pochazi jesté z dob prvnich pocitact, které byly velmi ndkladné
a bylo spiSe vynuceno dobou a potiebou sdilet omezené hardwareové a softwareové
prostiedky s co nejvétSim poctem uzivateli. Vyznacovaly tim, ze uzivatel nemél
bezprostiedni kontakt s tlohou, kterou vytvoril. Mohl pouze doptedu piesn¢ specifikovat,
co ma konkrétni program vykonat. Nésledn¢ instrikce spolu s daty zabalil do balicku
(tzv. davky). Ta méla nejcastéji podobu dérného stitku, nebo svitku. Ten byl nasledné
fyzicky pienesen k pocitai a zatazen ke zpracovani do fronty dalSich davek cekajicich
na zpracovani. V okamziku, kdy na pfisluSnou davku pfisla fada, server ji zpracoval
a vysledky opé&t zabalil, tak aby mohly byt pfedany uZzivateli. Vystup probihal zpravidla
na tiskdrnu. Nevyhodou takového pfistupu byla dlouhd doba obratky (doba od odeslani

davky po obdrzeni vystupni sestavy).

I kdyz mél tento piistup fadu omezeni, dokazal velmi efektivné vyuzit dostupné zdroje.
V urcité formé je pouzivan v fad€ specifickych oblasti dodnes. Princip dévkového

zpracovani zobrazuje Obrazek 1.

Program
1
! Zpracovani
P» Dika m==Pp L - Py
Davka
|
' Fronta ¢ekajicich
Data dave vystupni sestava

Obrazek 1: Podstata davkového zpracovani prevzato z [2] (upraveno)



2.2.2 Host-Terminal
Model host-termindl vznikal jako reakce na neinteraktivni davkové zpracovani.

Hlavni vypocetni kapacitu poskytoval hostitelsky pocitac, ktery hostoval veskeré
systémové zdroje. Témi mohla byt nejen vypocetni kapacita, ale i ulozny prostor,
periferie, ale 1 operacni systém spolu s aplikacemi a jejich daty. Hostitelsky pocita€ navic
umoziioval pfipojit N uzivatelskych terminald, které tyto zdroje vyuzivaly. Kazdy

z termindll slouzil pouze pro interakci uzivatele s aplikaci a vykreslovani vystupt

(viz Obrazek 2).
.l Hostitelsky pocitac

' !
N N

Terminal 1 Terminal 2 Terminal N

Obrazek 2: Model host-terminal

Oproti ddvkovému zpracovani umoznovala reagovat na probihajici vypocet pfi zachovani
soucasného pfistupu vice uzivatelti. Toho bylo docileno sdilenim ¢asu, kdy jednotlivé
ulohy byly v urcitych Casovych intervalech stfiddny a vytvéfely tak iluzi soucasné

bézicich programi.

2.23 Era osobnich pocitach

S ptfichodem osobnich pocitact si lidé slibovali pfedevSim vyssi komfort
a nezavislost na ostatnich, tj. bez nutnosti sdilet vypocetni zdroje s ostatnimi uZzivateli.
I kdyz se tyto pozadavky podafilo splnit, zahy se objevily problémy nové. Diive se dany
problém tesil vzdy na jednom mist¢, nyni v§ak bylo nutné fesit stejny problém opakované

na riiznych mistech. UZivatelé¢ jsou tak mnohem vice odkézani sami na sebe. Déle bylo

wewvr

S rostoucim vyuzitim osobnich pocitaci vyvstaval problém, které zdroje sdilet a které
naopak vyuzivat izolované pouze na osobnim pocitaci. Misto dfive pouzivaného modelu
host/terminal mohl nyni kazdy uZivatel disponovat vlastni vypocetni kapacitou a mohl
tak provadét fadu uloh pfimo na svém osobnim pocitaci a to bez nutnosti pfipojeni k siti.

Postupem casu se vSak ukdzalo, ze potieba sdilet n¢které zdroje je stale aktudlni a
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je mnohem vyhodnéjsi, pokud se uzivatel mize o nékteré zdroje podélit s ostatnimi.
Jednalo se zejména o drahé periferie, tiskarny a skenery, ale i dilezitd firemni data

a databaze.

Ptredpokladem pro uspésné sdileni dat je, Ze uzivatel nesmi zpozorovat vyraznéjsi rozdily
mezi ptistupem k lokélnim a sdilenym datiim. Proto je nutné zabezpecit dostate¢né rychlé
pfenosové technologie a mechanismy sdileni musi byt implementovany transparentné.
S témito poZadavky vznikaly prvni sit€ LAN, které feSily potfebu sdileni soubori

a periferii s nékolika uzivateli [2].

2.2.4 Klient-Server

Model klient-server piedstavuje uréity kompromis, mezi absoutni centralizaci,

kdy byly veskeré zdroje sdileny, a absoutni decentralizaci, kdy byly veskeré prosttedky

Y =
> HTTP(S)

Server
Klient

Obrazek 3: Model Klient-Server

svéfeny do rukou uZzivatele. V modelu klient-server je hlavni myslenkou ponechat data
v misté kde se nachazi, zatimco vystupy se generuji na stran¢ uzivatele. Z tohoto diivodu
musely byt aplikace rozdéleny na dvé Casti. Prvni Cast zpracovavajici data bézela
na serveru. Druha ¢ast na klientské stanici zajistovala interakci s uzivatelem a vykresleni
uzivatelského rozhrani. Klient i server spolu komunikuji zasilanim dotazii a odpovédi.
Komunikaci zahajuje vzdy klient zaslanim poZadavku na server. Vhodnou formulaci
dotazi Ize rovnéz prispét ke znacné redukci prenaSenych dat. Je mozné provozovat
komunikaci nejen v lokalni siti, ale i v celosveétové siti internet. Princip komunikace

zobrazuje Obrazek 3.

V soucasnosti se od dvouvrstvych aplikaci opousti a je nahrazovadna architekturou

ttivrstvou, kde dochézi na stran€ serveru k oddéleni aplikacni a datové vrstvy.



2.3 Popis nejznaméjsich distribuovanych systému

2.3.1 World Wide Web

Celosvétova sit’ Internet je asi nejznaméjSim prostiedkem komunikace mezi
pocitaci. Tato sit’ spojuje miliardy pocitaci po celém svété a umoziuje jim tak
komunikovat s libovolnym pocitacem ptipojenym do internetu.

Autofti [6] a [7] popisuji jeho strukturu jako distribuovany systém slozeny z milionti
riznych serveri rozmisténych po celém svété a poskytujicich libovolny obsah. Jednim
z prikladt distribuovaného systému je webovy server. Server predklada uzivateli obsah
ve formé HTML soubort. Soucasti obsahu mize byt rovnéz odkaz na libovolné dalsi

soubory (nebo webové stranky) ulozené na webu za pomoci jednozna¢ného identifikatoru
URL.

Tim muzZe pii prohlizeni obsahu vzniknou iluze jednoho velkého systému. Ve skutecnosti
se vSak jedna o nepfeberné mnozstvi nezavislych webovych serverii, které se casto
nachazeji v riznych lokalitach, spravuji je rtizni administratofi a casto mivaji odliSny
operacni systém. Pfesné v tom spociva podstata distribuovanych systémi. Zptistupnit
uzivateli systém (v tomto ptipadé¢ webovy obsah) jako celek bez ohledu na pocet uzla,
topoligii, nebo zptisob komunikace. Ta probihd vyhradné prostfednictvim jednotného
komunika¢niho rozhrani. Tim je v pfipadé¢ webového serveru protokol HTTP, resp.
HTTPS. Koncovy uZzivatel je vSak od této komunikace odstinén a zprostiedkovava ji za

n¢ho webovy prohlizec.

2.3.2 Apache Hadoop

Apache Hadoop je open source projekt spole¢nosti Apache. Vznikla jako feSeni
inspirované koncepci MapReduce od spole¢nosti Google. Jednd se o komplexni
distribuované vypocetni prostieni vynikajici svou spolehlivosti a snadnou skéalovatelnosti
postavené nad souborovym systémem HDFS (Hadoop Distributed File System) a progra-
movacim paradigma MapReduce. Systém samotny miize bézet na jednom pocitaci,
ale mnohem castéji byva nasazovan do vypocetnich clustert ¢itajicich stovky, nebo tisice
pocitacu [8].

Hlavni podstata vypoctu spociva v rozdéleni rozsahlych dat na mensi bloky, které rozesila
ostatnim pocitacim. Zde pak dochéazi k paralelnimu zpracovani dat a maximalnimu

zefektivnéni dané tlohy.

S rostoucim poctem uzll je vSak nutné fesit i mozné vypadky. Pro cluster s fadoveé tisici

uzly je pravdépodobnost chyby nékterého z uzli pomérné vysoka. Kli¢ovou vlastnosti

10



systému je replikace dat, kdy je kazdy blok dat ulozen vzdy na nékolik uzla tak, aby
ptipadny vypadek nekterych uzli neohrozil pribéh vypoctu. Diky replikaci je tak mozné

ulohu dokon¢it na jiném uzlu. Pocet replik mizeme urcit pro kazdy soubor zv1ast.

Tento systém dokéaze velmi spolehlivé zpracovat rozsédhlé soubory dat a tési se velké
oblibé zejména v oblastech distribuovanych vypocti a Big Data, kde casto napomaha
k hromadnému zpracovani dat pted jejich analyzou, nebo se urcitou mirou podileji na

analyze dat samotné [9].

2.3.3 NFS

NFS (Network file system) je distribuovany souborovy systém vyvinuty firmou
SUN Microsystems. Pres urCitd omezeni i fakt, Ze v soucasnosti existuje mnoho
sofistikovangjSich distribuovanych souborovych systémi (napt. AFS), jeho snadna
implementace a Siroka nativni podpora napfi¢ platformami jej ¢ini stale hojné

vyuzivanym distribuovanym souborovym systémem.

NFS umoziuje transparentni ptistup ke vzdalenym soubortim prostiednictvim pocitatové
sité. K tomu vyuziva stejnojmenny protokol. Ten je navrzen tak, aby umoznoval piistup
bez ohledu na typ pocitace, operacni systém, sitové architekture, nebo protokol

transportni vrstvy.

Pfistup ke vzdalenému hostitelskému serveru je uskute¢novan stejné jako pfistup
uzivatele k lokanim souborim. To je docileno pouZitim NFS na strané serveru
v kombinaci s funkci jadra na stran¢é klienta. Platformni nezavislost zajistuje pouziti
univerzalniho RPC mechanismu - vzdaleného volani procedur (viz kapitola Remote
Procedure Call — RPC). Transparentnost pak dle [3] zajistuje XDR (eXternal Data

Representation).
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3 Meziprocesova komunikace

V distribuovaném systému spolu spolupracuje vzdy skupina procesti. Aby mohla
byt tato spoluprace efektivné koordinovana, museji spolu jednotlivé procesy
komunikovat. Meziprocesova komunikace tvoii hlavni rozdil mezi jednoprocesorovym

a distribuovanym systémem.

V distribuovanych systémech nelze oproti jednoprocesorovym systémim piedpokladat
exitenci spole¢né paméti, ke které by mély ptistup vSechny procesy a kterd by slouzila
k vyméné dat. Bylo nutné zavést jiné principy komunikace a synchronizace. Informace

o stavu jednotlivych procesti jsou dle [2] zasilany v podobé zprav.

Dle [3] mlze byt propojeni jednotlivych uzli v distribuovaném systému realizovano
pomoci komunikacnich linek. Komunika¢ni spoje mohou byt jak dvoubodové, tak
1 vicebodové. Pokud chce proces A komunikovat s prcesem B, musi nejprve sestavit
zpravu ve svém adresnim prostoru. Nasledné jej odesle za pomoci systémového volani

prostiednictvim sité na pocitac, kde bézi proces B. Ten zpravu pievezme a zpracuje.

Zakladni myslenka se zdd velice jednoduchd, ale ve skuteCnosti se museji obé strany
piedem dohodnout na zpasobu komunikace. Za timto tucelem jsou zavadény

standardizované internetové protokoly [1].

Pro komunikaci se vétSinou pouzivaji standardni protokoly znamé z oblasti pocitacovych
siti, Ize vSak implementovat i vlastni feSeni a komunikacni protokoly odpovidajici

pozadavkim a danému zptisobu komunikace.

3.1 Sitova architektura a topologie sité

Rizeni pocitacové sité vyzaduje velmi komplikovany sofiware rozdéleny do hierarchie
vrstev. Kazda z téchto vrstev predstavuje distribuovany systém, ve kterém pracuji

distribuované algoritmy zvané komunikacni protokoly.

(Klimes, 2007, p. 7)

Dle [10] je z hlediska sité nezbytné rozliSovat sitovou architekturu a sitovou topologii.
Zatimco sitovou architekturou se nazyvaji metody slouzici pro komunikaci po sitovém
médiu, topologii sit¢ se rozumi fyzicka sitova infrastruktura slouzici k propojeni

jednotlivych systémt.
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V nékterych ptipadech mize konkrétni architektura smétovat k jediné mozné topologii,
jindy bude naopak urcité topologii vyhovovat pouze jedind mozna architektura. Takova
vazba mezi architekturou a topologii sité vSak neni vzdy natolik pevna a jednoznacné

dana.

wevr

Nejcastéjsimi faktory pro vybér architektury mohou byt geografické rozlozeni sité,
organizac¢ni struktura, poc€et uzivatell, pozadavky na vykon, nebo kvalifikace personalu

pro spravu infrastruktury.

3.2 Referencni model ISO/0SI

Referencni model OSI vznikal jako jednotny standard vydany organizaci ISO pro
komunikaci prosttednictvim sité. Norma ISO/IEC 7498-1 v obecné podobé piedstavuje

zpusob komunikace od urovné fyzického ptipojeni az po samotny pienos dat.

Cely proces sitové komunikace je pomérné komplikovany, proto je potieba ho rozdélit
do né¢kolika vrstev. Kazda z vrstev vyuziva sluzeb nizsi vrstvy a naopak poskytuje své

sluzby vrstveé vyssi.
Model ISO/OSI rozdéluje sitovou komunikaci do sedmi vrstev.

Fyzicka vrstva — pracuje s daty na urovni bitového proudu. Resi zejména jednotlivé
napétové urovné pro hodnoty logické 0/1, navazovani a ukoncovani komunikace,

pripadné modulace signalu pro dané prenosové médium.

Linkova vrstva — poskytuje spravu spojeni dvou sousednich systémd, fizeni mechanismu
pro ur¢eni optimalni cesty, segmentace zprav do datovych ramci. Soucasti linkové vrstvy

je rovnez sprava prenosové rychlosti.
Sitova vrstva — tato vrstva ma na starosti smérovani pakett v siti.

Transportni vrstva — fesi integritu pfenaSenych dat, rozdéleni zpravy na pakety a jejich

opctovné spojeni na strané piijemce. Potvrzovani piijeti zpravy (ACK).

Relacni vrstva — zajisStuje prostfedky pro udrzeni relaci, fesi kvalitu spojeni a jeho

navazani v ptipadé ztraty spojeni, piipadné bezpe¢nostni mechanismy.

Prezentacni vrstva — ma na starosti kodovani znak, ptipadné pak kompresi a Sifrovani
zpravy. Samoziejmosti je pak opetovna reprodukce zpravy do ptivodni podoby na strané
ptijemce a jeji pfedani aplikacni vrstvé.

Aplikacni vrstva — tvoii rozhrani mezi uZivatelskou aplikaci a sitovou infrastrukturou.
BliZsi popis modelu OSI i vyznam jednotlivych vrstev detailné popisuje naptiklad [10].
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V pribehu odesilani jsou data postupné obalovana dal§imi informacemi nezbytnymi pro
prenos v dané vrstvé. Tomuto procesu se fikd zapouzdieni (encapsulation). U piijemce
jsou naopak tato data opét postupné ofezdvana do podoby plivodni zpravy. Jedna se
o takzvany proces odpouzdieni (decapsulation). Proces zapouzdieni a odpouzdieni

paketu zobrazuje Obrazek 4.

~Hlavicka linkove vrstvy
Hlavicka sitove vrstvy
Hlavicka transportni vrstvy
Hlavicka relacni vrstvy
Hlavicka prezentacni vrstvy

Hlavicka aplikaéni vrstvy Paticka linkové vrstvy
v y Y
L2H L3H L4H L5H | L6H | L7H zprava L2P|

Obrdazek 4: Princip zapouzdreni zpravy,
prevzato z [1] (upraveno)

3.3 Model TCP/IP

Kromé soustavy ISO/OSI se v praxi spiSe setkame s modelem TCP/IP. Obdobné
jako ptedchozi model rozdé¢luje komunikaci do vrstev Model TCP/IP rozliSuje pouze Ctyfti

vIstvy.

Vrstva sitového rozhrani — ptebira zodpovédnost za prvni a druhou vrstvu modelu
ISO/OSI. Obsahuje informace pro odeslani na sousedni zafizeni. TCP/IP pifimo
nedefinuje protokol sitového rozhrani, fesi pouze navaznost predchozi vrstvy na vrstvu
sitového rozhrani. Ta jiz pouziva své vlastni komunikacni protokoly v zavislosti na
pouzitém médiu.

Sitova vrstva (IP) — tesi smérovani siti za pomoci IP paketi ze zdrojového na cilové
zatizeni.

Transportni vrstva — navazuje, nebo ukoncuje spojeni, rozdéluje data do paketi, fesi
pofadi a spravnost pfijatych paketl. V ptipadé potieby si mize vyzadat chybéjici, nebo
poskozené Casti.

Aplikacni vrstva — zodpovédnost za kddovani, prevod implementace OS na standardni

komunikac¢ni rozhrani.
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Oproti ISO/OSI piredpokladd model TCP/IP jednoduchou nespojovanou komunikaci
s maximalnim dirazem na rychlost. Pfenosové mechanismy se tak staraji pouze o co
nejefektivngjsi pfenos dat. Cely pienos funguje na principu maximalni snahy (best effort),
kde sit’ jako takova fesi pouze samotny prenos dat a zajistovani spolehlivosti pfenechava
na koncovych uzlech. Pfipadna spojovanost a spolehlivost komunikace je proto feSena az
na urovni transportni vrstvy a je pouze na konkrétni aplikaci, zda si vystaci
s nespolehlivym pienosem, nebo zda vyuzije spolehlivého transportniho protokolu.

Eventuelné¢ si muze spolehlivost komunikace zajistit vlastni rezii [11].

V posledni fad¢ je nutné fici, Ze pro nékteré sluzby je TCP/IP principidlné nevhodné.
Jedna se zejména o multicastovou komunikaci 1: N, tedy takovou komunikaci, kdy jsou
prendsena stejna data od jednoho zdroje k vice piijemctim soucasné. Podle [11] takové
pfenosy umoznila az sluzba MBONE, kterd vSak nebyla piili§ Uspé$na, a pozdeli
jinahradila [Pv6 a IP Multicast Initiative.

3.3.1 TCP protokol

Transportni protokol TCP (Transmission Control Protocol), je protokol pracujici
na transportni vrstvé orientovany na pienos se zvySenou rezii. Tato rezie ma sice
za nasledek snizeni rychlosti, ale pfinasi urcité vyhody. Mezi né¢ miiZzeme zafadit
spolehlivost doruovani, doruceni paketi ve spravném potadi, nebo kontrolu toku dat.
Jedna se o protokol spojového charakteru. Spojeni se navazuje pomoci tiifazového
handshakingu. Pfenos dat probiha mezi dvéma body. Zprava je rozd€lena na pakety podle
MTU (Maximum Transmission Unit) a nasledné je odesila pfijemci. Ten musi piijeti
kazdého paketu potvrdit. Pokud nedojde do urcité doby k potvrzni paketu, odesilatel je
automaticky odesle znovu. Velikost MTU se muize lisit podle druhu prfenosového média.
Dle [12] casto byva volena tak, aby se pfizptisobila nejmensimu MTU na cesté mezi

pfijemcem a odesilatelem. Po dokonceni pfenosu je nutné spojeni ukoncit.

Potvrzovani pfijatych paketii a jejich ¢islovani mize byt velice vyhodné z hlediska
bezpecnosti prenosu, Nevyhodou je pak vyssi ndrocnost prenosu, protoze kazdy paket
musi obsahovat fadu redundantnich udaji. O tom svéd¢i i velikost TCP hlavicky, ktera
je 20 bajti u IPv4, resp. 40 bajti u IPv6.
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3.3.2 UDP protokol

UDP protokol (User Datagram Protocol) je druhy z protokolt fungujicich
na transportni vrstvé. Oproti TCP pokytuje nespojovou komunikaci bez garance doruceni.
Jeho hlavni vyhodou je naopak velmi nizka rezie pfenosu. Diky tomu je idealni pro fadu
aplikaci, ktera uptfednostiiuji rychlost pfenosu pied spolehlivosti. UDP rovnéZz umoziuje

broadcastovou, nebo multicastovou komunikaci.

3.4 Spolehlivost komunikace

Az doposud jsme uvazovali ndmi navrzenou komunikaci za spolehlivou
a predpokladali jsme, ze pokud klient vysle libovolnou zpravu na adresu serveru, server
tuto zpravu obdrzi pfesn¢ v takové podobé, v jaké byla vysldna. V praxi tomu tak
samoziejimé neni a je potieba fesSit mechanismy zajiSt'ujici spolehlivé doruceni zprav
spolu s detekci chyb vznikajicich pfi pfenosu dat po siti. Toho je docileno zavedenim

potvrzovaci zpétné vazby do pienosu.

Samotny proces zasilani zprav mizeme rozd¢lit na nékolik ¢asti. V kazdé casti si klient
1 server vyménuji informace o prubchu zaslani dané zpravy. Kazdad piijata cast je
piijemcem zkontrolovana a potvrzena jeji bezchybnost v podobé ACK zpravy
(acknowledgement). Existuje cela fada mechanismi, jakymi lze zpravy potvrzovat.
Od potvrzeni kazdého datagramu zvlast, az po kontinudalni zasilani ur¢itého poctu pakett
a jejich zpétné potvrzovani protistranou. Potvrzovaci zpradvy mohou mit podobu
samostatnych paketii, nebo mohou byt u obousmérné komunikace pifimo soucasti
datagramti. Takové technice se tikd piggybacking. Potvrzovaci mechanismus mize
rovnéz protistranu informovat formou NAK (non-acknowledgement) o ramcich, které

byly doruceny s chybou a mély by byt zaslany znovu [13].

V ptipadech, kdy je zprava piili§ velka na to, aby se jeji obsah vesel do jednoho paketu,
byva automaticky rozdélena. Jednotlivé pakety jsou oc¢islovany a samostatné odeslany
ptijemci. V takovych ptipadech mize ptijemce potvrzovat bud’ celou zpravu, nebo kazdy
paket zvlast’. Prvni zplisob ma vyhodu rychlejsi reakce na chybny paket, ale za cenu vyssi
rezie sité, zatimco pro potvrzeni celé zpravy staci jedna zprava. Mlzeme tim sice uSetiit
fadu potvrovacich zprav, avSak v pfipad¢ chyby libovolné z ¢asti zpravy musi byt cela

zpréva odeslana znovu. To obvykle vyzaduje vétsi cas potiebny na zotaveni.
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Kod Typ paketu od Komu Popis

REQ | Request Klient  Server | Zadost klienta o postytnuti sluzby

REP Reply Server  Klient | Odpovéd serveru

ACK | Acknowledgement | Libovolna strana | Pfedchozi paket dorazil neporusen

AYA Are you alive? Klient  Server | Zjisténi dostupnosti serveru

IAA I am alive. Server  Klient | Potvrzeni o funkénim serveru.

TA Try again. Server  Klient | Server nema prostor

AU Address unknown Server  Klient | Zadny z procesti nepouziva tuto adresu

Tabulka 2: Typy paketii pouzivané v komuniikaci Klient/Server;
prevzato z [14] (upraveno)

Tabulka 2 zobrazuje ptehled pouzivanych typt zprav v modelu Klient/Server. Prvni tfi
typy zprav slouzi k zajisteni komunikace mezi obéma stranami, zbylé pak k ovéteni

dostupnosti serveru.

I kdyz vétSina protokoll transportni vrstvy disponuje pomérné robustnimi mechanismy
pro zajisténi spolehlivosti pfenosu zprav, nefesi problémy vznikajici na strané serveru.
Typicka situace nastava v ptipadé, ze klient odesle Zadost, ale neobdrzi Zaddnou odpovéd'.
V takovych ptipadech byva velice obtizné stanovit piesnou piicinu a misto, kde chyba

vznikla. Autor [1] popisuje mozné ditvody:

Klient se nemiize pripojit na server — Tato situace nastava v piipadech, kdy se klient
nedokaze piipojit na server. Dlivody mohou byt problémy se siti, chybn¢ definované
DNS, nebo nedostupnost serveru z diivodu udrzby, odstavky, nebo vypadku. V téchto

piipadech byva uzivateli zobrazena chybova hlaska o nedostupnosti serveru.

Ztratila se zprava s zadosti — Klient odeslal zaddost na server, ale do vyprSeni timeout
neobdrzel odpovéd. V této situaci je vétSinou automaticky znovu zaslana zadost.
Pro ptipady, Ze prvni zaddost byla spravné doruc¢ena, musi server disponovat mechanismy
pro detekci opakovanych zadosti a jejich ignorovani. Vice v kapitole Request/reply

protokol.

Ztratila se zprava s odpovédi — Volana procedura byla vykonéna a zddost odeslana.
V pribéhu prenosu zpét ke klientovi se vSak ztratila. Stejné jako v predchozim piipadé je
klient nucen zadost zopakovat. Pokud server nedokaze tuto opakovanou zaddost detekovat,

vykona proceduru opakovan¢. To vSak mtize byt v urCitych ptipadech nezadouci.
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Server havaroval pri vykonavani ZzZadosti — Server piijal pozadavek na vykonani
procedury, ale jest¢ pred odeslanim vysledku havaroval. V takovych ptipadech byva
velice obtizné stanovit, zda byla procedura vykonana (nebo alespon jeji ¢ast) a server
havaroval az pfi sestavovani odpovédi, nebo ke spusténi procedury nedoslo vibec.

V takovych pripadech by mél server umoznit navrat do stavu pred uskute¢nénim volani.

Klient po odeslani Zadosti havaruje — Klient havaruje jesté pted zpraovanim procedury
serverem. Odpovéd’ serveru tak nemuZe byt doruena a zobrazena. Takové volani
popisuje [15] jako ositelé volani (orphaned invocation). Server by pak mél rozhodnout,

jakym zptuisobem bude s takovymi daty dal nakladat.

V ptipad¢ havarie musi server rozhodnout, jakym zptisobem se budou interpretovat
opakované zadosti o danou sluzbu. Zda je mozné proceduru kdykoliv bez problému
zpracovat, nebo je nutna dalsi rezie systému, aby se nékteré kritické operace nemohly
spoustét opakované. Autor [1] popisuje techniky pro zajisténi bezpecnosti komunikace

nasledovné.

Technika alespoit jednou (at-least-once) je technika zarucujici minimalné jedno
zpracovani zpravy. Klient vysle zadost a pokud po vyprSeni timeout neobdrzi odpoveéd
ze serveru, tuto zadost periodicky opakuje dokud odpovéd nedorazi. Tato technika
je velice jednoducha na implementaci, avSak ¢asto vede k mnohonasobnému vykonavani
dané procedury. Je tedy vhodna pouze pro idempotentni operace. Tedy takové operace,
pii kterych opakovani procedury neovlivni vyslednd data. Jedna se naptiklad o operace

éteni ze souboru.

Druhou technikou je technika nejvyse jednou (at-most-once). Ta sice nezaruCuje
provedeni procedury, ale zaroven neumozni vice nez jedno volani procedury. Pokud
do uplynuti Casového linitu nepfijde zddna odpovéd, je jeasné, ze se procedura
neprovedla viibec, nebo byla spusténa praveé jednou a v jejim pribéhu doslo k havarii

serveru.

Posledni technikou je pravé jednou (exactly-once), coz je technika zarucuijci prave jedno
provedeni dané ulohy. Byva realizovano jednoznacnym identifikatorem kazdé zpravy
podle kterych mtize server rozpoznat ptipadné kopie a zamezit tak opakovanému volani
jiz dokoncené procedury. Tato technika je velice vhodna pro vSechny neidempotentni
operace jako je zapis do souboru, nebo databéze. Piikladem takovych operaci byvaji ¢asto
uvadény rizné bankovni operace jako pohyby na uctech. Server musi zarucit atomicitu
provadéné ulohy. Ulohy musi byt dokondena celd, nebo musi byt v piipadé chyby

navraceny vesteré zdroje do piivodniho stavu.
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Autor [15] dale popisuje techniku zvanou moznd (maybe). Tato technika vSak nijak

nezajistuje provedeni dané tlohy a funguje na principech best-effort.
3.5 Mechanismus zasilani zprav

3.5.1 Request/reply protokol

Jeden z nejjednodussich zplsobi komunikace dvou procestt je Request/reply
protokol. Jednd se o zpusob komunikace, kdy klient vysle zpravu s zadosti (request)
o urcitou sluzbu a server vykond pozadovanou sluzbu a vrati odpovéd’ (reply) obsahujici
pozadovana data a néavratovou hodnotu, kterd specifikuje, zda byla Zadost Gspésné

provedena . V opacné ptipadé z ni lze Casto vyc¢ist i divod neprovedeni Zadosti.

Samotny protokol je velmi jednoduchy, byva implementovan v transportni vrstvé

a obsahuje pouze zékladni mnozinu pozadavki spolu s mnozinou moznych odpovédi.

Podle [2] mohou komunikaéni sluzby poskytované jadrem operacniho systému obsahovat
pouze dv¢ systémova volani. Jedno pro odeslani zpravy send() a druhé pro pfijeti zpravy

receive().

Veskeré zpravy jsou ve vychozim stavu zasilany jako bezestavové, tj. bez predchoziho
navazovani spojeni. To umonuje velice efektivni a rychlou komunikaci, ov§em pouze do
doby, nez dojde ke ztraté zpravy. Pokud do urcité doby neptijde ze serveru odpovéd’, neni
zcela jasné, zda doslo ke ztraté pozadavku, nebo samotné odpovédi, ptipadné zda jeste
nedoslo k dokonceni dané ulohy. V takovém ptipadé vétSinou uzivatel svou zadost
zopakuje. Pokud doSlo ke ztraté odpovédi, tak opakovani zadosti zplsobi
nckolikandsobné provedeni dané ulohy. To mize mit u uréitych (neidempotentnich)
operaci fatdlni nésledky. Této problematice se vice vénuje kapitola Spolehlivost

komunikace.

Z dtvodu pfedchdzeni vySe popsanym situacim obsahuje request/reply protokol takzvany
discarding duplicate request messages mechanismus. Cesky lze tento nazev pielozit jako
zahazovani duplicitnich zadosti. Jedna se dle [7] o mechanismus, kdy server po obdrzeni
prvni zadosti o provedeni ulohy ignoruje duplicitni zadosti od stejného uzivatele
na vykondni stejné ulohy a to obvykle do doby, nez je odesldna odpovéd’. Tento

mechanismus vSak stale nefesi ztratu odpoveédi.

Za timto ucelem byla navrzena RRA (Request/reply-acknowledge reply) komunikace.
K dokonc¢eni komunikace jsou potieba tfi zpravy — zZadost, odpoveéd’ a potvrzovaci zprava

o piijeti odpovédi. Potvrzovaci zprava obsahuje requestld, které bylo zaslano soucésti
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odpovédi. Prijeti requestld zaroven potvrzuje i piijeti vSech zprav s niz§im requestld.

Ptipadna ztrata nékteré z potvrzovacich zprav tak nehraje roli.

3.5.2 Remote Procedure Call - RPC

RPC (Remote procedure call) je jednim z prvnich zplsobti komunikace mezi
dvéma procesy v distribuovanych systémech. Zakladni myslenkou RPC je volani
vzdalenych procedur stejnym zplisobem, jak jej zndme ze sekvencnich programovacich
jazyk, kde zatizeni volaji podprogram za pomoci systémovych volani. Ten tlohu vykona
a vrati vysledek spolu s fizenim hlavnimu programu. Cely proces komunkace je velice

jednoduchy a muze byt efektivné realizovan.

Pokud proces vola funkci, ktera se nachézi na vzdaleném stroji za pomoci RPC, je volajici
proces pozastaven, veskeré¢ parametry jsou vlozeny do zpravy (parameter marshaling)
a ta je nasledn¢ dorucena vzdalenému uzlu. Zde je zavoldna odpovidajici funkce,
jejiz vysledek je opét ulozen do zpravy a vracen odesilateli. Ten po zpracovani zpravy
a predani parametrii obnovi fizeni pozastavené¢ho procesu a program pokracuje dal
obdobnym zplisobem, jako by volal lokalni funkci. V idealnim piipadé by vzdalené volani
mohlo mit stejnou podobu, jako volani lokalni funkce. V praxi Ize vSak GipIného odstinéni
vsech chyb vznikajicich pfi komunikaci dvou vzdéalenych systémt dosahnout jen velmi
obtizn€. Dalsim rozdilem je, ze adresy v paméti volajiciho procesu nejsou shodné
s adresami volan¢ho procesu. Pieddvani parametrii v podob€ referenci na objekty neni
mozné.

Systémy vzdaleného volani procedur jsou navrzeny tak, aby byly nezavislé na konkrétnim
programovacim jazyce, nebo prostiedi. Tomu musi odpovidat i pouzité¢ datové typy
ve zpravach. ProtoZe rizné programovaci jazyky mohou mit rizny popis datovych typd,
musi byt 1 datové typy popisujici rozhrani pro komunikaci RPC definovany tak, aby byly
nazavislé na konkrétnim programovacim jazyce. Jsou-li datové typy pouzité ve zpravach
odlisné od téch lokalnich, musime mit k dispozici nastroj pro jejich konverzi. VétSina
RPC systému pouziva automaticky generované spojky (stubs) jak na strané klienta tak
1 na stran¢ serveru. Tyto spojky slouzi jako vrstva zprostiedkovavajici komunikaci mezi
procesem a zpravou. M4 na starosti reperzentaci parametr do zpravy a jejich naslednou

rekonstrukci [1]. Obrazek 5 zobrazuje RPC komunikaci mezi dvéma procesy.
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Obrdazek 5: Komunikace dvou procesit pomoci vzdaleného volani procedur
(prevzato z [51]; upraveno)

Autor [3] uvadi dva zpiisoby pfevodu mezi riznymi reprezentacemi.

Nejcéastéji pouzivanym zpusobem je definovat standardni reprezentaci pro kazdy typ
zpravy a pozadovat po obou procesech konverzi lokalnich datovych typi dle tohoto
standardu. Tento postup mtiZze byt velmi efektivni v piipad¢, Ze lokalni repreznatace dat
odpovidd wvnitini reprezentaci dat zpravy. V opacném piipad¢ je nutné zpravu
konvertovat. Volba vhodného standardu je rovnéz dulezitd. Pokud by naptiklad oba
procesy vyuzivaly stejnou reprezenatci datovych typt, ktery by se vsak lisil od standardu
pro reprezentaci zpravy, bylo by nutné provadét konverzi na strané klienta i na stané

s€rveru.

Prvnim ze standard pouzivanych pro popis rozhrani v RPC komunikaci je Interface
definition language. Postupem ¢asu vSak vznikalo mnoho dalSich specifika¢nich jazyk,
jako XDR od spolecnosti Sun Microsystems, AIDL pro RPC v systémech Android,
piipadné protokoly zaloZzené na XML, jako SOAP a mnoho dalSich, které¢ umoznuji

krom¢ zékladnich datovych typt pfenést i uzivatelem definované strukturované typy.
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Druhou moznosti je pfenést data ve tvaru odpovidajici lokalni reprezantaci a po serveru
pozadovat jejich konverzi do podoby odpovidajici jeho vnitini reprezenatci. Ten by vSak

musel umozinovat provadét libovolnou konverzi, ktera by se mohla v systému vyskytnout.

3.6 Synchronni /asynchronni komunikace

U synchronni komunikace je proces po dobu pienosu zpravy zablokovan az do
doby, nez zprava dorazi k ptijemci. Veskeré dalsi insrukce po voldni procedury jsou
vykovavany az v okamziku doruceni zpravy. Obdobné receive zablokuje proces B az

do okamziku obdrzeni zpravy.

Oproti tomu u asynchronni komunikace muize proces po odeslani zpravy pokracovat
v dal§im vypoctu bez ¢ekani na jeji doruceni. Po odeslani zpravy jadro systému okopiruje
zpravu do systémovych buffert, ¢imz se zamezi zméndm zasilanych dat. Nasledné
umozni dalsi beh procesu. Vyhodou je vyssi stupenn paralelismu. Zékladni rozdily mezi

synchronni a asynchronnni komunikaci zobrazuje Obrazek 6.

Proces A skondil

Obrazek 6: Princip synchronni (vlevo) vs asynchronni (vpravo) komunikace

3.7 Dalsi zpiisoby komunikace

3.71 Socket

Soket (Socket) je definovan jako abstraktni rozhrani pii komunikaci mezi dvojici
procesit vyvinuty spolecnosti Berkeley Software Distribution. Soket se nejcastéjii
pouziva nad transportnimi protokoly TCP/IP a mlze mit podobu klasického datagramu
(datagram sockets) vyuzivajici ke komunikaci povétSinou UDP protokol, nebo datového

proudu (stream sockets), které pouzivaji TCP protokol.

Komunikace procest probiha nasledujicim zptisobem:
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Nejprve je nezbytné na serveru specifikovat soket za pomoci série systémovych volani
socket(), nasledné funkce bind() svaze socket s lokalni adresou a Cislem portu na kterém
bude proces komunikovat. Néasledujicim voldnim listen() je komunika¢ni kanal ptipraven
naslouchat. Pokud je komunikace nespojova, je server pfipraven ihned piijimat pakety od
klienta. U spojové komunikace je potieba kazdy pokus o navazani relace nejpreve
pfijmout volanim accept(). Teprve poté je mozné zacit komunikovat. K tomu slouzi
volani send() a recv() Pro ukonceni komunikace staci, aby jedna ze stran ukoncila spojeni

volanim close().

Klient se k serveru pfipojuje za pomoci kombinace IP adresy serveru a Cisla portu.
Nasledné se pokusi navazat spojeni se serverem. Pokud dojde k potvrzeni spojeni, miize
zacit proces komunikovat. Diky zdrojovému portu miize server udrzovat nékolik relaci
soucasn¢ a obslouzit tak nékolik klienti v jednom okamziku.

Cislo portu je 16 bitové &islo identifikujici konkrétni aplikaci v ramci poditade.

Na kazdém poéitaci tak miizeme specifikovat az 216

ruznych portil, pti¢emz nekteré ¢isla
portl byvaji rezervovana riznym typum datové komunikace. Tyto ¢&isla spravuje
organizace IANA. Jedna se o autoritu, ktera se stard o pfifazeni portd v Internetu.

Dle [16] mlUzeme Cisla portl rozd€lit na tii rozsahy:

Dobre znamé porty (0-1023) — porty pouzivané obvyklymi protokoly TCP/IP. Tyto porty
spravuje [ANA.

Registrované poty (1024-49151) — porty pro zasilani a piijem dat rznych aplikaci.

Tato ¢isla portti si mohou vyrobci u IANA registrovat

Dynamické a privatni porty (49152-65535) — Cisla v této skupiné nejsou nijak vyhrazena

a jsou volné pouzitelna. Byvaji dynamicky ptidélovana jako zdrojové porty.

3.7.2 Multicastova komunikace

Dalsi dtlezitou ulohou distribuovanych systémut je zasilat zpravy nékolika
pfijemciim najednou. Zdrojovy uzel pfitom zasild data pouze jednou. Nasledné
kopirovani zprdvy mezi pfijemce ma na starosti pfenosova infrastruktura. Tim dochazi
k vyrazné redukci odesilanych dat. Takovy zptusob komunikace se nazyva multicastova
komunikace (multicast communication). V minulosti bylo takové posilani sprav mozné
pouze v ramci jedné podsit€ pomoci broadcasti. Nyni je pomoci specidlnich
multicastovych protokoli komunikace realizovatelnd napfi¢ internetem. MuZeme
tak rozesilat zpravy vSem procestim, nebo jen procesiim v urcité skupin€, ptipadné pouze

vybranym skupinam procest bez ohledu na jejich umisténi v siti.
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Jednou z moznosti, jak efektivné komunikovat s vice ptijemci je vyuZzit stavajici
protokoly IP, které podporuji multicastovou komunikaci. V takovyh ptipadech casto

hovofime o IP multicastu.

Autor [17] popisuje zpiisob skupinové komunikace, kde je celd skupina piijemct
identifikovana jednou IP adresou. Tato IP adresa je zrozsahu D, tedy 224.0.0.0
az 239.255.255.255. Zdrojovy proces odeSle zpravu na danou IP adresu. Sitova
infrastruktura se nasledné postatd o jeji distrubuci vSem piijemcim dané skupiny.
Clenstvi ve skupiné pfitom mize byt velice dynamické. Kazdy ze ¢lent skupiny se miize
kdykoliv odhlasit, nebo naopak pftihlasit k jiné skupiné. Kazdid z procestt mize byt
zaroven Clenem nékolika skupin. Aby byla sit’ schopna identifikovat v§echny pfijemce,

je nutné, aby se kazdy Clen skupiny k pfijmu dat zaregistroval u nejblizSiho smérovace.
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Obrazek 7: Princip IP multicast komunikace
prevzato z [17] (upraveno)

K tomu musi zaslat zpravu pomoci IGMP (Internet Group Management Protocol)
protokolu obsahujici informace o ¢lenstvi v dané skupiné. Router si tuto informaci zapiSe
do tabulky a informuje o Clenstvi routery v okoli. Routery pak musi umét spocitat
optimalni cestu k cili a zajistit, aby kazda zprava dorazila ke kazdému piijemci prave
jednou.

Princip IP multicastové komunikace zobrazuje Obrazek 7. Zelené jsou znazornény
pocitace ve skuping, Cervené pak strom, kudy komunikace probih4. Cervené oznacené

smerovace udavaji mista, kde je potieba zpravu replikovat pro vice ptijemcu.
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Oproti [P multicastu existuji jesté dalsi zptisoby jak komunikovat s vice pfijemci. Autoii
[1] a [18] popisuji multicastovou komunikaci implementovanou na urovni aplika¢ni
vrstvy (Application-Level Multicast) jako vhodnou alternativu pouzivanou v sitich,
kde neni mozné vyuzit IP multicast. Multicast na urovni aplikacni vrstvy funguje
na principu vytvafeni virtudlnich ptekryvnych siti (overlay networks) nad stavajici
sitovou infrastrukturou, ve kterych jsou zpravy replikovany a pfedavany jednotlivymi
¢leny dané skupiny. Oproti IP multicastu jsou tak za pfenos multicastu zodpovédni sami
piijemci. Pfedavani zpravy mezi ¢leny je realizovano unicastové formou point to point
komunikace. Nevyhodou tohoto feSeni jsou vyssi naroky na Sitku pfenosového pasma

z diivodu, Ze stejna zprava je prendsena mezi ¢leny nekolikrat po stejné lince.

Obrazek 8 zobrazuje princip multicastové komunikace. I kdyZ zlstala topologie sité
shodnd, v porovnani s IP multicastem je jasné viditelné, Ze zprava prochazi nékterymi

uzly opakovang.
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Obrazek 8: Multicast na aplikacni vrstvé

4 Synchronizace

V Centralizovanych systémech jsou veskeré problémy spojené se synchronizaci
procesii jako je pristup do kritické sekce, nebo vzajemné vylouceni procest feSeny
formou zamkt, semaforti apod. VSechny tyto mechanismy vSak ptredpoklédaji uréitou

formu sdilené paméti ke které musi mit vSechny interagujici procesy piistup [2].
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riznymi zpusoby. Synchronizace mize byt navrzena na zakladé skute¢ného casu,

ptipadné si mize skupina procest zvolit koordinatora, ktery bude fidit ostatni procesy.

4.1 Synchronizace logickych hodin

U centralizovanych sytémi je ¢as naprosto jednozna¢ny. Pokud proces A pozada
o systémovy cas a kratce poté provede totéz i proces B, dostane proces B vyssi hodnotu,
nez proces A. U distribuovanych systémi toto neni uUplné jisté. V riznych castech
systému se muze Cas mirn¢ liSit. To by zpusobovalo problémy s urcovanim potradi

v jakém se jednotlivé udalosti staly.
Autorfi [2] a [1] popisuji zakladni mySlenku L. Lamporta:

o Pokud se dva procesy nijak vzajemné neovliviiuji, neni nutné, jejich hodiny nijak
synchronizovat, protoze piipadné rozdily by stejné¢ nikdo nepoznal a nezpusobi
zadné problémy.

o Pokud vsak k takové interakci mezi procesy dochazi, neni nutné aby se shodly

na presném Case, ale na poradi v jakém se jednotlivé udalosti staly.

Uvedené definice maji znazornit fakt, Ze 1 kdyZz je synchronizace v distribuovanych

systémech diilezitd, nemusi byt vzdycky absolutni.

Pro synchronizaci logickych hodin definoval Leslie Lamport relaci zvanou ,,pfedchazi*
(happens-before). Tato relace znaci, ze vSechy procesy se shodly na tom, ze udalost A

se stala pfed udalosti B. Relace ptedchézi je dle [1] definovana nasledovné:

o Pokud jsou udélosti a a b udalosti v jednom procesu a a se udéla pied b, potom
je relace ,,ptfedchéazi definovana a — b.
o Pokud je a udélost zaslani zpravy jinému procesu a b udalost piijeti zpravy, potom

plati a — b. Zprava nemtze byt pfijata pted jejim odeslanim a.

Vazba ptedchazi je tranzitivni tedy pokud plati, ze a - b a zarovein b — ¢, potom

muzeme s jistotou fici, ze a — c.

Pokud se udélosti x a y odehrdly ve dvou rbznych procesech, které spolu nijak
nekomunikuji, nelze fici, zda x — y, nebo y = x. Tyto dvé udalosti jsou navzijem
konkuren¢ni a neda se stanovit kterd udalost pfedchazela druhou, ani ¢as, kdy se ob¢
udalosti staly.

Samotny algoritmus spociva ve stanoveni ¢asu C(a) na kterém se musi vSechny procesy

shodnout. Proces zasila zadost spolu s ¢asovou znackou Tm = Ci(a). Naslené¢ ceka,
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nez dorazi odpovéd’ od vSech ostatnich procest. Piijemce ptijme zpravu v case Cj(b).
Vysledny ¢as Cj se stanovi jako maximum hodnot Cj(b) a Tm inkrementované o jedna
podle vzorce
Cj = max(Cj(b),Tm + 1).

Nésledn¢ odesle vlastni zadost s aktualni casovou znackou. Hodiny mohou byt posunuty
vzdy pouze doptedu, nokoliv nazpét. VSechny pfijaté zpravy by mély mit vyssi asovou
znacku. Proces synchronizace logickych hodoin Lamportovym algoritmem znazoriuje
Obrazek 9. Oranzova mista zorazuji okamzik synchronizace hodin pomoci pozitivni

zpétné vazby.

0 1
0

6 A 10
| TN 20
18 a8 30
24 32 | 40
0| 40 50
36 | “Tae| ¢ Jeo
2| S 61 l«— | 70
48 D | 69 80
70 o 77 90
76 85 100

Obrazek 9: Synchronizace logickych hodin - Lamportitv algoritmus
prevzato z [1]

4.2 Synchronizace fyzickych hodin

I kdyZ poskytuje Lamportiv algoritmus dostatek prostiedki k identifikaci potadi,
neumoznuje ziskat zadné informace o Case kdy se udalost odehrdla. To miize byt pro
urcité systémy kritické. Jedna se zejména o systémy realného Casu, které jiz z principu
své Cinnosti predpokladaji pfitomnost fyzickych externich hodin. Z divodu zajisténi
spolehlivosti byva v jednom systému obvykle vice nez jeden generator fyzického zdroje
Casu. To vSak klade znacné naroky na jejich vzajemnou synchronizaci. Ta musi
v pravidelnych intervalech probihat tak, aby se hodnota generatoru nelisila od readlného

¢asu.

Ma-li kazdy pocita¢ vlastni vnitini hodiny s asem C a zaroven zdroj skute¢ného Casu t,
pak hodnota hodin na pocitaci p je Cp(?). V idealnim ptipad¢, pokud by vnitini hodiny
méftily Cas zcela ptesné, platila by rovnost Cp(t) = t pro kazdy okamzik 7. Pomér dC/ dt
by v takovych ptipadech byl vzdy rovny jedné.
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Takovy idealni genreator ¢asu je vSak nemozné sestrojit. Vnitini hodiny pocitacti obsahuji
oscilatory s vyrobcem ptedepsanou garantovanou mirou presnosti p, pro kterou v plati
dle [19] vztah:

(1-p) < & <A+p).

.=
Dvoje hodiny stejného typu (stejné tiidy presnosti) se tedy mohou li§it maximaln¢ o
hodnotu 2pAt, kde At znaci dobu od posledni synchronizace. Ma-li byt maximalni rozdil
¢asti mezi dvéma libovolnymi hodinami (clock skew) v systému mensi, nez §, pak musi

synchronizace fyzickych hodin periodicky probihat v ¢asovych tusecich R menSich,
nez 5/2 0 [1].

>
v

cas vnitfnich hodin

voy

realny ¢as

R

Obrazek 10: Synchronizace fyzickych hodin v pravidelnych intervalech

Obrazek 10 znazoriiuje princip synchronizace fyzickych hodin v periodickych
intervalech R. Délka synchronizacniho intervalu R zavisi na maximalni pfipustné
odchylce systému od realného ¢asu. Jako zdroj redlného ¢asu se pouziva koordinovany
svétovy ¢as UTC (Coordinated Universal Time) s ptihlédnutim k aktudlnimu casovému
pasmu. Jako zdroje UTC mohou byt pouZity ¢asové servery NTP, nebo ziskavan

ze systémit GPS, ptipadn€ za pomoci radiového vysilani stanice DCF.

V nésledujici kapitole budou predstaveny nekteré algoritmy pro synchronizaci fyzickych
hodin v distribuovanych systémech.
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4.2.1 Cristiantiv algoritmus

Cristianiiv algoritmus je zastupcem algoritmil pro externin synchronizaci. Jedna
se o synchronizaci, pfi které je pro urceni presného ¢asu pouzita komponenta nachézejici
se mimo samotny distribuovany systém. Nejcastéji se jedna o externi Casovy NTP server.

Samotny algoritmus spoc¢iva v periodickém dotazovani na pfesny ¢as v pravidelnych

intervalech R < 5/ 2p° Casovy server nasledné odesle odpovéd’ s piesnym Gasem. Pro presn&jsi

odhad ¢asu je zohlednovana i doba potiebna pro pienos odpovédi ze sereru zpét na klienta.

Pokud byla zadost vysldna v ¢ase 77 a odpovéd’ obdrzena v ¢ase T2, pak l1ze dobu mezi
odeslanim Zadosti a pfijetim odpovédi RTT (round-trip time) urcit jako 72-T;. Pro uréni
korekce Casu nas ovSem zajima pouze doba mezi sestavenim zpravy serverem a jejim

zpracovani klientem.

Pti pfenosu zpravy se predpoklada, Ze cesta je symetrickd, tedy zadost i odpovéd je
posilana po stejné trase a prenos zadosti i odpovédi trvaji stejné dlouho. Doba pro
sestaveni a pfenos odpovédi 7k miZzeme dle [19] stanovit jako:

_ Th-Ty
T, = -

Vysledny ¢as 7- miizeme stanovit jako soucet ,,aktudlniho* asu zaslaného serverem T

a vypoctené korekce Tk.

T, =T+ T,

Server

Klient T

Obrazek 11: Cristianitv algoritmus - chyba korekce
Z principu fungovani pocitatové sité¢ nelze v redlnych podminkach zpozdéni prenosu

povazovat za symetrickd a mlze dochazet k nepfedvidatelnym prodlevdim v obou

smérech. To miize vnaset do vypoctu korekce zna¢nou miru nejistoty.
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Na Obrazku 11 jsou jako min oznaCeny minimalni doby potiebné pro pienos zadosti a
odpovédi. Tyto krajni piipady pfi zachovani RTT znazorfuji ptenosy 1 a 3. Reédlna

hodnota T« se bude nachazet nékde v intervalu (T', T"). Ten miZeme urcit jako
T2 - T1 - Zmln.

I kdyz mizeme spocitat velikost intervalu (T'g, T".), ve kterém se hodnota Tk nachazi,
piesnou hodnotu nejsme schopni urcit. V disledku toho se odviji 1 absolutni chyba
mé&feni, kterd je dana pravé velikosti intervalu (T', T"s). Vyslednou chybu korekce

1ze urcit jako:

(T-T1)

T, + min.

Relativni chybu lze castecné eliminovat opakovanym dotazovanim, pfiemz se pro

cvwr

1ze dle [19] docilit také pouzitim nékolika Casovych servert.

Podle [3] je rovnéz nutné zajistit, aby nedochazelo k posouvani ¢asu smérem zpét. Proto
ma-li k takové situaci dojit, rozpocte se odchylka rovnomérné do kazdého taktu

az do piisti synchronizace.

4.2.2 Berkeley algoritmus

Berkeley algoritmus je jednim z algoritmi pro interni synchronizaci fyzickych
hodin v distribuovanych systémech. Interni synchornizace nevyuziva zadné vnéjsi zdroje
¢asu a je tak vhodna pro systémy bez priipojeni k internetu, nebo pro sytémy, kde neni
dualezité presné urceni realného Casu, ale spiSe udrzeni tésné synchronizace jednotlivych
hodin. Jednim z ptikladti mohou byt senzorové sit¢, kde byvaji pouzity levnéjsi oscilatory

s niz$i presnosti a jednotlivé hodiny se tak mohou snadnéji rozchézet.

Spociva ve vybéru procesu, ktery synchronizaci iniciuje. Tento proces nasledné pozada
ostatni procesy o jejich systémovy €as. Z nich spoc€itd primérny cas v systému a vSem
procesim rozesle odpovéd’ sudaji o kolik si maji posunout vlastni systémovy cas,
aby se shodoval s primérnym c¢asem v systému. VSe se v pravidelnych intervalech
opakuje tak, aby rozdil ¢asti mezi libovolnymi dvéma hodinami v systému nepiekrocil
maximalni ptipustnou odchylku §. Pokud lezi nékterd ze ziskanych hodnot mimo

pfedepsané 4, je tato hodnota ingnorovana a do vypoctu priméru neni zahrnuta.

Diivod pouziti korekei namisto uréeni pfesného Casu, jaky ma byt nastaven je, ze hodnotu

korekce neovlivni zpozdéni sité jako tomu bylo v prechozim ptipadé.
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Obrazek 12: Berkeley algoritmus princip synchronizace
prevzato z [19]; (upraveno)

Obrazek 12 znazoriuje princip synchronizace pomoci Berkeley algoritmu. Koordinator
je oznacen modre spolu s Casy které od ostatnich procesti obdrzi. Cervené ozancené
hodnoty jsou korekce rozeslané pro synchronizaci hodin v systému. Obrazek vpravo

oznacuje stav systému po dokonc¢eni synchronizace.

4.3 Vzajemné vylouceni procesu

Ptistupuje-li nékolik soubézné bézicich procest k jednomu sdilenému prostiedku,
je nutné koordinovat jejich piistup tak, aby nedochazelo k nekonzistenci dat. Céast kodu
ve které proces pfistupuje ke sdilenému prostiedku oznacujeme kritickou sekci.
Ta je vazéna vzdy ke konkrétnimu sdilenému prostfedku. V kritické sekci sdruzené
s jistym prostiedkem se v kazdém okamziku mulze nachazet nejvyse jeden proces.
Za kritickou sekci mizeme oznaclit pfistup ke sdilenému hardware, sdilenym datim,

globalnim proménnym, ktery miiZze soucasné obsluhovat pouze jeden proces.

V distribuovanych systémech je vzdjemné vylouceni feSeno vyhradné prostfednictvim
mechanismu zasilani zprav. Podle [19] by vzijemné vylouceni procest zalozené
na zasilani zprav mélo tesit nasledujici ulohy:

M¢jme n (n > 1) procesu tvoficich distribuovany systém a ozancenych ¢isly 0 az n-1.
Topologie tvoti uplny graf, tudiz kazdy z procest miize piimo komunikovat s libovolnym
porcesem. Kazdy proces pravidelné pozaduje ptistup do kritické sekce, kde vykona

pozadovanou operaci a ndsledn¢ kritickou sekci opusti.

31



Pak je tieba navrhnout protokol, ktery dokadze splnit nasledujici podminky:

o Podminka vzdjemného vylouceni: Pokud se proces P nachazi v kritické sekci, pak
zadny jiny poroces nesmi vstoupit do své kritické sekce sdruzené se stejnym
prostiedkem.

o Prevence deadlock: Jestlize se zadny z procesi nenachazi v kritické sekci
sdruzené s jistym prostfedkem a zaroven existuje jiny proces, ktery se chysta do
této kritické sekce vstoupit, pak vyber procesu, ktery do kritické sekce vstoupi
nesmi byt odkladan.

o Konecnost: Kazdému z procesti musi byt umozneno vstoupit do kritické sekce
v kone¢ném c¢ase. Kazdy proces, ktery do kritické sekce jiz vstoupil musi

v kone¢ném case kritickou sekci také opustit.

Autor [1] popisuje nasledujici postupy jak podminky vzajemného vylouceni procesi

splnit.

Distribuované algoritmy pro vzdjemné vylouceni procesi mizeme rozdélit do dvou

skupin.

Prvni je zaloZena na principu zasilani specidlniho typu zpravy - fokenu mezi procesy.
V ramci jedné kritické sekce se miize nachazet vzdy pouze jeden token. Proces, ktery
piijal token je opravnén vstoupit do kritické sekce. Po navratu z kritické sekce odesle
token dal$imu procesu. Pokud porces, ktery pravé obdrzel token nepozaduje vstup
do kritické sekce, jednoduse jej pireda dal. Nasledujici feSeni je velice jednoduché
na implementaci zarucuje splnéni vSech tii vyse uvedenych podminek. Avsak v piipadé
ztraty tokenu, napiiklad z dGvodu chyby procesu drzici token, se musi pomérné
komplikovanym zplisobem obnovit fizeni, vytvofit novy token a ovéfit, zda je skutené

jediny, ktery se v ramci dané kritické sekce nachazi.

Druhou skupinu tvoii algoritmy, které tidi vzajemné vylouceni na zakladé opravnéni.
Pokud se proces chysta vstoupit do kritické sekce, musi nejprve pozadat o pfistup ostatni
procesy. V tomto piipad¢ existuje mnoho zplsobil, jakymi lze vzijemné vylouceni

zarucit. Vybrané algoritmy budou popsany v nize.

32



4.3.1 Token Ring algoritmus

Token Ring algoritmus poskytuje jednoduchy zptsob jakym lze fidit piistup ke
sdilenému prostiedku. Spocivd v identifikaci mnoziny procesi a jejich sefazeni.
Na zakladé jejich potadi je nasledné vytvofen pomyslny kruh. V ném je dllezité,
aby kazdy z procesii védél, ktery proces nésleduje po ném. Po skonceni procesu n-1
se token predava opét prvnimu procesu. Jakmile je vytvofen kruh je procesu s ¢islem 0
udélen token. Proces ktery obdrzi token, mize vstoupit do kritické sekce. Obrazek 13
zobrazuje 8 procesi sefazenych do virtudlniho kruhu. Proces 1 aktualné obdrzel token

a ma tak ptistup ke sdilenému prostiedku.

Jakmile vykona kod kritické sekce, preda token nésledujicimu procesu. Ten pak miize
pristupovat ke sdilenému prosttedku. Pokud néktery proces aktualné pristup nepotiebuje,
preposle token dal. V okamziku, kdy zaddny z procest nepozaduje ptistup ke silenému
prostfedku, krouzi token stale dokola. Vzhledem k pevné definovanému potadi procesti
nehrozi, Ze by néktery z procest diive, ¢i pozdéji neobdrzel opravnéni k piistupu. Pokud
proces pozaduje pristu ke sdilenému prostfedku, je mu vyhovéno nejdéle po tom
co n-1 procest vykona svij kriticky koéd. Neni vSak definovano za jak dlouho se tak stane.

Obrazek 13: Token Ring algoritmus
prevzato z [1]; (upraveno)

To, Ze token dlouhou dobu neptichézi, jest¢ nemusi nutn€ znamenat, ze se ztratil. Néktery

vvvvvv

Urcitym mechanismem pro detekci ztraty tokenu je potvrzovani kazdého pfijeti tokenu.
V ptipad¢ havérie nékterého z procest nebude potvrzeni zaslano. Proces je identifikovan

jako ukonceny a miiZze byt z kruhu vytazen [1].
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4.3.2 Centralizovany algoritmus

Dal$im ze zptisobt, jak feSit vzajemné vylou€eni procest je zvolit obdobny
zpusob jako u centralizovanych systému. Autofi [1] a [19] popisuji detailn¢ princip

algoritmu.

Veskera opravnéni pro piistup jsou udélovana jedinym procesem — koordinatorem,
kterého si v systému nejcastéji voli ostatni procesy. Pokud se n€ktery z procesii pozaduje
ptistup ke sdilenému prostiedku, zasle koordindtorovi zpravu s zadosti o piistup
k danému sdilenému prostfedku. Ten v pfipad¢, Ze se jiz v kritické sekci nenachazi jiny
porces zaSle potvrerni a proces muze nasledné vstoupit do kritické sekce. Po vykonani
kodu kritické sekce opét zaSle koordindtorovi zpravu o uvolnéni prostfedku. Koordinator

zasle zpé€t potvrzeni a proces mize pokraovat ve vykonavani dalsiho kodu.

Timto mohou byt splnény prvni dvé podminky. Tteti podminka konecnosti mtize byt dle
[1] splnéna naptiklad implementovanim FIFO fronty. Pokud proces zaSle Zadost
v okamziku, kdy ke sdilenému zdroji pfistupuje jiny proces, koordinator zadné potvrzeni

nezasle a zatadi proces do fronty. V okamziku, kdy se sdileny prostiedek uvolni zasle

OJOXO

potvrzni s opravnénim prvnimu procesu ve fronté.

OO OO

<z A AL Zadost/ - Uvolnéni !
Zadost| [Ack No Ack Ack
fronta 2
koordinator procesu koordinator koordinator
je prazdna
a) b) c)

Obrazek 14: Centralizovany algoritmus

prevzato z [1]; (upraveno)
Obrazek 14 zobrazuje princip centralizovaného algoritmu pro vzijemné vylouceni
procesil. Proces s ¢islem 1 pozaduje pristup ke sdilenému prostfedku. Koordinator zasila
potvrzeni s opravnénim (Obrazek 14.a) Nasledné se ke sdilenému prostiedku pokusi
pfipojit jiny proces. Koordinator si jej ulozi do fronty a prozatim opravnéni neud€luje
(Obrazek 14.b). Potom co prvni porces ukonci kriticky kod, zasila koordinatorovi zpravu
o navraceni zdrojii. Ten vybira prvni proces ve fronté a nasledné mu zasila opravnéni
(Obrazek 14.c).
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Jediny koordinator v systému vsSak tvofi slaby clanek. V piipadé€ jeho selhani si sice
mohou procesy zvolit nového koordinatora, ale je t€zké rozlisit selhani od odmitnuti
ptistupu. V obou pftipadech totiz proces pozadujici ptistup ke sdilenému prosttedku

neobdrzi Zadnou odpoveéd'.

433 Lamportav algoritmus

Lamportav algoritmus byl prvnim z distribuovanym algoritmem pouzivanym pro
vzajemné vylouceni procesii. Pozd¢ji na zdkladé jeho modifikace byly odvozeny dalsi
algoritmy pro vzijemné vylouceni procest, jako Ricart—Agrawaliv algoritmus,

Maekawiv algoritmus a fada dalSich. Tti jmenované dale popisuje [19].

Algoritmus ptedpokladd uplnou topologii, prostfedek komunikace mezi procesy tvofi

FIFO fronty. Kazdy proces si udrZuje svoji frontu Zadosti o vstup.
Zékaladnich pét pravidel pro spravnou funkci algoritmu popisuje [19] nasledovné:

o Pred vstupem do kritické sekce proces zasle vSem ostatnim procesim zadost
obsahujici ¢asovou znacku. Zaroven si zadost zafadi do vlastni fronty Zzadosti

0 vstup.

o Pokud proces od libovolného dal§iho procesu obdrzi zadost o vstup do kritické
sekce, zkontroluje, zda se jiz ve front¢ nenachazi a pokud ne, pfida jej do své
fronty. Pokud se proces nenachdzi v kritické¢ sekci, zasle zpét potvrzeni.

V opacném piipadé zasle potvrzeni az po dokonceni kritické sekce.

o Proces vstupuje do kritické sekce, pokud se ve front¢ nachdzi na prvni pozici.
To znamena, ze Casova znacka zadosti je ze vSech nejnizsi. A zaroven obdrzel

potvrzrni od vSech procesu.

o Po dokonceni kodu kritické sekce si proces odstrani zadost ze své fronty a zasle

vSem ostatnim procestim zpravu o uvolnéni zdroje.
o Pokud proces obdrzi zpravu o uvoléni zdroje, odstrani si proces ze své fronty.

Diky zasilani ¢asovych znacek je zaruceno, Ze se kazdy proces dostane ke sdilenému
prostiedku. V okamziku, kdy je Zadost potvrzena vSemi procesy (proces zaslal n — 1
zadosti a ptijal n — 1 potvrzeni) jsou vSechny fronty identické. Vstup do kritické sekce
tak mize byt posuzovan na zéklad€ lokalni fronty zadosti. Po vykondni kritické sekce
musi proces odeslat v§em ostatnim procesiim ozndmeni o uvolnéni zdroje. Pocet vSech

zprév nutnych pro vstup jednoho procesu ke sdilenému prostiedku je 3(n — 1).
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Obrazek 15: Lapmportiv algoritmus pro vzajemné vyloucent procesii

P1

Obréazek 15 znazortiuje komunikaci mezi procesy pied vstupem do kritickach sekci.

Znazornéné fronty zobrazuji casovou znacku a nézev procesu.
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5 Distribuované databaze

Distribuované databdze muzeme definovat jako soubor databazi, které patii
do jednoho systému, ale fyzicky jsou rozprostteny do nckolika oddélenych lokalit.
Veskera distribuce dat probihd v ramci pocitacové sité. V kazdém uzlu sité se nachazi
vlastni systém fizeni baze dat (SRBD), ktery zajistuje distribuci a konzistenci dat, spravu

transakci a mnoho dal$iho (bude detailn€ predstaveno nize).

Napfi¢ literaturou mizeme najit mnoho riiznych decinic. Napiiklad [20] definuje

distribuované databaze nasledovné:

We define a distributed database as a collection of multiple, logically interrelated
databases distributed over a computer network. A distributed database management
system (distributed DBMS) is then defined as the software system that permits the
management of the distributed database and makes the distribution transparent to the

users.

(Ozsu, 2011, p. 3)

Oproti  cenralizovanym databazim tak nabizi vétSinu vyhod pfedstavenych
v distribuovanych  systémech jako transparentnost, rozSifitelnost, vykonost,
Skalovatelnost a v neposledni fad¢ odolnost proti vypadkiim urcitych uzli. V ptipadé

vhodné zvolené replikace mohou byt chybéjici data ziskana z ostatnich uzl.

V ptipadech, kdy jsou procesory fyzicky umistény pohromad¢, hovoiime o paralelnich
architekturach, respektive o paralelnich databdazovych systémech. Takto navrzené
databaze maji zajiStovat vyssi vykon, nikoliv vSak centralizaci vice databazi. Jedna

se tedy spiSe o snahu vytvorfeni vykonngjsi centralizované databaze.

Distribuované databdzové systémy vychdzeji z potieby nabidnout lokdlné autonomni
systemy s moznosti globalniho ci integrovaného pohledu na distribuovana data. V
distribuovanych databazich se dotazy a dalsi poZadavky na manipulaci s daty provadeji
nezavisle v riznych mistech a castecné vysledky na zdakladé komunikace mezi misty

prispivaji k vytvoreni celkového vysledku.
(Klimes, 2007, p. 104)

I kdyz se jednotlivé distribuované databaze mohou ve svych implementacich vyrazné
lisit, [21] popisuje spolecné funkce které by méla kazdd distribuovana databaze

zajistovat.
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Transparentni distribuce dat — Uzivatel by musi byt schopen se systémem pracovat stejné
jako by pracoval s lokalnim databazovym systémem. Veskera distribuce dat musi byt

uzivateli skryta a neméla by mit na koncového uzivatele negativni dopad.

Transparentnost transakci — Kazda transakce musi zajiStovat integritu dat napfic
databazovymi uzly. Kazda transakce muze byt rozd¢lena do subtransakci.

Kazda subtransakce ovlivituje jeden databazovy uzel.

T
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Obrazek 16: Schéma distribuovanych systémii

I kdyz kazdy distribuovany databazovy systém obsahuje né€kolik systémi pro fizeni baze
dat, které mohou byt specifické pro kazdou lokalitu, Kazd4 lokalita obsahuje vlastni
databazi s ¢astmi (fragmenty) dat, které logicky patii do jednoho systému. Je tak schopna
zpracovavat ulohy vyzadujici pfistup pouze k lokdlnim datiim. Distribuovany systém pro
fizeni baze dat spojuje tyto fragmenty do jedné logické databaze a vytvari tak komplexni
pohled na data nezavisle na jejich umisténi. Umoziuje tak zpracovavat dotazy napiic

databazovymi uzly.

Obréazek 16 zobrazuje prostiedi distribuovaného databazového systému. SRBD umisténé
v ruznych lokalitdch se mohou navzajem lisit. To mize byt zptisobeno naptiklad snahou
postupné integrovat nékolik stavajicich systémt. V takovych ptipadech mluvime o

heterogennich datab4dzovych systémech.
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5.1 Fragmentace

V distribuovanych databazovych systémech byvaji relace velmi Casto rozdéleny
do vice pod-relaci (fragmenti), které jsou néasledné distribuovany do riznych lokalit.
Cilem je logicky usporadat data podle lokalit, ke kterym jsou vztazena. Aplikace
vyuzivajici lokdlni data mohou vyuzivat DDBS dané lokality. Vyhody fragmentace

popisuje napiiklad [21].

Fragmentace musi byt provedena tak, aby nedochazelo ke ztratam, nebo naopak
zbytecnému vicenasobnému zapisu dat. [21] popisuje tii zdkladni pravidla pro zajiSténi

fragmentace:

Uplnost — Je-li relace R rozdélena na fragmenty Ri, Ra,... Rn, pak libovolny prvek z R
se musi nachazet v alespoit jednom z fragmentd. Pravidlo zajiStuje, Ze v pribéhu

fragmentace nedojde ke ztraté dat. Plati:
R1UR2U... V) Rn:I

Rekonstruovatelnost — Pokud je relace R rozdélana na fragmrnty Ri, Roz,... Ra, pak musi
existovat relacni operace pro jejich opétovnou rekonstrukci do relace R. Pravidlo
zajiStuje opctovné spojeni fragmentii do piivodni relace. V rela¢nich databazich pro tuto

operaci byvaji definovany monoZzinové operace sjednoceni, nebo spojeni.
R = R1UR2U... V) RTl

Disjunktnost — Je-li relace R rozdélana na fragmenty Ri, Ro,... Rn, potom by se prvek dat
zRi nemél objevit v zddném jiném fragmentu. Toto pravidlo zajistuje minimalni
redundanci. Vyjimku tvoii ptfipad vertikalni frakgmentace, kde je nutné opakovani

primarniho kli¢e z divodu opétovné rekonstruovatelnosti.

RlnRzn...an: (Z)

5.1.1 Typy fragmentace

Ke spravnému rozdéleni databaze na fragmenty je tieba provést dikladnou
analyzu. Vyslednou podobu rozdéleni databdze muze ovlivnit celd fada faktort, jako
logické organizace databdze, misto a frekvence spousténych aplikaci, vykon transakci a
aplikaci, propustnost pocitacové sité¢ piipadné frekvence a typy pfistupu k datim.
Mluvime o tzv. kvantitativnich a kvalitativnich pozadavcich na konstrukci databaze.
Pro zjednodus$eni neuvazujeme v popisovanych piikladech zadny ze zptisobu replikace

dat. Pfedpokladame tedy, Ze kazdy fragment dat je ulozen pravé v jedné lokalité.

V nasledujici kapitole budou predstaveny zékladni druhy fragmentace dat. Existuji dva

zakladni zpusoby, jakymi mohou byt data fragmentovana. Podle zptsobu rozdéleni dat
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muzeme rozliSit vertikdlni a horizontalni fragmentaci. Pfipadn¢ miizeme vyuzit
kombinace obou typt fragmentace, kdy je jedna Cast relace fragmentovana vertikalné

a druhd horizontalng. V takovych ptipadech mluvime o fragmentaci smisené.

Horizontalni fragmentace

U horizontalni fragmentace dochéazi k rozdélovani relaci na zékladé¢ podminky
jednoho, nebo nékolika atributl v relaci. Vysledna n-tice tvofici fragment je dana selekci
op(R) na zaklad¢ stanovenych podminek. Podminky Pi, P2, Pn musi zahrnovat vSechny

prvky relace R. Kazdy z fragmentti mtze byt uloZen v jiné lokalité.

M¢jme tabulku dodavatelli obsahujici jména a mésta ve kterych sidli (viz Tabulka 3.a).
Pro jejich rozdéleni do horizontalnich fragmentii podle umisténi pobocek dané firmy
muzeme aplikovat nésledujici podminky:

Dodavatell = 0 jesto=nradec kralove P0davatel

Dodavatel2 = 0 yest0=pardubice D0davatel

Dodavatel3 = 0 mesto+Hradec Kralové A mesto# Pardubice Dodavatel

Piivodni relaci R ziskdme opétovnym sjednocenim jednotlivych relaci:
R = Dodavatell U Dodavatel2 U Dodavatel3.

Vysledkem budou tii fragmenty seskupené podle mést. Posledni pravidlo je voleno tak,
aby byla splnéna podminka uplnosti. Tabulka 7.b zobrazuje vysledné fragmenty D;
az D;. Uvazujme vazbu 1:N mezi dodavatelem a tabulku zbozi. Potom by dotaz

na veskery sortiment dostupny pro lokalitu Hradec Kalové mohl vypadat nasledovné:

zboziyx = o (Dodavatell * zbozi)

Dodavatel Dodavatel
id | nazev mesto id | nazev Mésto
1 | Novak Hradec Krdlové 1 | Novak Hradec Kralové
2 | ABC print Pardubice Ds 3 | Vana Hradec Kralové
3 | Véna Hradec Kralové 2 | ABC print Pardubice
4 | Slavicek a syn Praha D: 6 | AB comouters Pardubice
5 | FF service Pisek 5 | FF service Pisek
6 | AB comouters Pardubice Ds 4 | Slavicek a syn Praha

a) b)

Tabulka 3: priklad horizontalnt fragmentace
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Vyhodou horizontalni fragmentace je, ze monoho aplikaci vyuziva pouze lokélni data
z jednoho fragmentu. Fragmentace by méla byt volena tak, aby dochdzelo k minimalizaci

pfenaSenych dat a vykondvani dotazli bylo maximalné efektivni.

Vertikalni fragmentace

U Vertikalni fragmentace dochéazi k rozdélovani relaci na zakladé projekce
jednoho, nebo vice atributi vrelaci. Vysledné fragmenty jsou dany projekei
Ta1,a2,.an(R), kde al,aZ, .. an tvoii atributy relace R spolu s primarnim klicem

pro jejich opétovnou rekonstruovatelnost do podoby ptivodni relace.

M¢jme tabulku zaméstnanctl, ktera obsahuje atributy s osobnimi tdaji, pracovnim
zatazeni a platu (viz Tabulka 4). Vertikéalni fragmentaci mizeme provést tak, aby prvni
z fragmentl obsahoval osobni udaje zaméstanact (viz Tabulka 4) a druhy informace
o jejich pozici a aktudlni vysi platu (viz Tabulka 4). Pro rozdé¢leni do fragmentii pouzijeme
nasledujici projekei:

Z1 = T ,scisio, jmeno,prijmeni,datumNarozeni (Zamestnanec)

Z2=m osCislo,cPozice,plat,cPobocky (ZameStnanec)

Piivodni relaci ziskame piirozenym spojenim Z1 i Z2.

Zamestnanec

osCislo | jmeno  prijmeni datumNarozeni cPozice plat cisloPobocky
604005 Petr Pavel 31.03.1976 400 18100 65
839530 Lucie Konecna 11.07.1964 198 19900 148
156039 | Tomas Maly 31.08.1986 198 40000 37
655805 | Libuse Stastna 08.08.1981 165 26100 70
644017 Jan Novak 04.12.1962 347 19200 110

17752 Josef Vesely 02.09.1977 490 18000 122

a)
Z1 Z2
Zamestnanec Zamestnanec

osCislo | jmeno prijmeni datumNarozeni osCislo | cPozice plat cPobocky
604005 | Petr Pavel 31.03.1976 604005 400 18100 65
839530 | Lucie  Konecna 11.07.1964 839530 198 19900 148
156039 | Tomas Maly 31.08.1986 156039 198 40000 37
655805 | Libuse Stastna 08.08.1981 655805 165 26100 70
644017 | Jan Novak 04.12.1962 644017 347 19200 110

17752 | Josef Vesely 02.09.1977 17752 490 18000 122

b) ¢

Tabulka 4: Priklad vertikalni fragmentace
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V ptipad€¢ ze fragmenty Z1,Z2 ... Zn obsahuji vSechny atributy pivodni relace R,

mluvime o tzv. kompletni vertikalni fragmentaci.
Plati zde:

Z1UZ2U ..U Zn = Attr(R)
Z1NnZ2..UZn = PK(R),

kde Attr(R) je mnozina vSech atributi R a PK(R) je primarni kli¢ relace R.
Pro rekonstrukci piivodni relace R z fragmenti kompletni vertikalni fragmentace je

tieba aplikovat operaci pfirozeného spojeni NATURAL JOIN.

Smisena fragmentace

Smisena fragmentace je kombinace vertikalni a horizontalni fragmentace. Vznika
v pfipadech kdy jsou nékteré fragmenty vertikdlni fragmentace déle rozdé¢leny
do horzizontalnich fragmentd, nebo naopak. Vznik4 postupnou aplikaci selekci op;
a projekci mg; na puvodni relaci R. Potadi aplikace relac¢nich operatorti byva casto

znazornovano do stromové struktury. Jednu z moznosti znazorituje Obrazek 17.

v l v
o

(=] (=) (=)

Obrazek 17: Stromova struktura smisené fragmentace

Uvazujme tabulku zaméstnanct z ptedchoziho piikladu (Tabulka 4: Piiklad vertikalni
fragmentace) Pokud jeji data aplikujeme na stromovou strukturu zndzornénou
na Obrazku 17, mizeme jednotlivé pod-relace definovat nasledovné:

Rl =m oscCislo,jmeno,prijmeni,datumNarozeni (Zamestnanec)

R2=m osCislo,cPozice,plat,cPobocky(ZameStnaneC)

R21 = acPobockysSO (T[ osCislo,cPozice,plat,cPobocky (Zamestnanec))
R22 = OcPobocky>50AcPobocky<100 (T[ oscCislo,cPozice,plat,cPobocky (ZameStnanec))

R23 = acPobockyslSO (T[ osCislo,cPozice,plat,cPobocky (ZameStnanec))

Plivodni relaci pak ziskdme postupnym aplikovanim operaci spojeni a sjednoceni:

R = R1 x R2, kde
R2 = R21 U R22 U R23
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R1 R2

Zamestnanec Zamestnanec

osCislo | jmeno prijmeni datumNarozeni osCislo | cPozice plat cPobocky
604005 | Petr Pavel 31.03.1976 R21 | 156039 198 40000 37
839530 | Lucie  Konecna 11.07.1964 604005 400 18100 65
156039 | Tomas Maly 31.08.1986 R22 655805 165 26100 70
655805 | Libuse Stastna 08.08.1981 644017 347 19200 110
644017 | Jan Novak 04.12.1962 R23| 17752 490 18000 122

17752 | Josef  Vesely 02.09.1977 839530 198 19900 148

Tabulka 5: Smisena fragmentace- rozlozeni jednotlivych fragmenti

Tabulka 5 zobrazuje rozlozeni jednotlivych fragment dle stromové struktury zndzornéné
na Obrazku 17.

5.2 Transakce

V nasledujici  kapitole budou popsany zakladni principy a vlastnosti
distribuovanych transakei. [21] definuje pojem transakce néasledovné:

A transaction consists of a set of operations that represent a single logical unit of work

in a database system and moves the database from one consistent state to another.
(Chhanda, 2009, p. 104)

V databazich je zakladnim prostiedkem pro pfistup k datim spravna formulace dotazu v
ptislusném jazyce. V piipad¢, Ze ke stejnym datlim pftistupuje nékolik zdroji nardz, musi
systém zajistit, aby nedochazelo k nekonzistenci dat. Dale je potieba rozliSovat, zda jsou
data pozadovana pro ¢teni, nebo pro zapis. Zatimco pfi ¢teni hodnoty mize pristupovat
k jedné proménné nékolik procesti najednou, v piipadé zapisu je nutné zajistit, aby
nedochazelo k nekonzistenci dat. Pouziti transakci zajisti, ze uzivatelé mohou pfistupovat
pouze ke konzistentnim datiim. Transakce zajistuji nejen konzistenci dat, ale také
bezpecnost, tj ze se kod volany v transakci provede, cely nebo v ptipadé chyby budou
vSechny proménné navraceny do piivodniho stavu pied zapocetim transakce. [22]
popisuje veskeré déni od zacatku transakce po jeji dokonceni jako nedélitelné. Az po
dokonceni transakce jsou dle vysledku transakce promitnuty vystupy do databaze.
Ptipadné selhani transakce neovlivni data viibec. Pro zajiSténi nedélitelnosti musi dle [22]

transakce spliovat nasledujici vlastnosti (n€kdy znamé jako ACID):

atomicita — zajistuje, ze transakce je povazovana za atomickou, tedy dojde k jejimu
uplnému provedeni, nebo se neprovede zadny z piikazii obsazenych v transakci. Uzivatel

musi byt informovén o stavu transakce.
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konzistence — pred zapocetim transakce 1 po jejim dokonceni musi byt vSechna data
konzistentni. V pribehu provadéni transakce se mohou (a Casto se tomu tak dle [20] d&je)
nckterd data nachazet v nekonzistentnim stavu. Tato podminka je nezbytnéd pro ctvrté

pravidlo.

izolovanost - probihajici transakce musi probihat skryté pfed ostatnimi konkuren¢nimi
transakcemi. Operace probihajici uvnitf transakce probihaji mimo fyzickou databézi

a jsou pro okoli neviditelné.

trvanlivost — V okamziku potvrzeni transakce jsou zmény dat bezpecné ulozeny

a nemohou byt ztraceny.

I kdyz vySe uvedend pravidla vychéazeji z centralizovanych transakci, plati i pro
distribuované transakce, avSak v distribuovaném prostiedi vyzaduje splnéni vSech

podminek komplikovanéjsi algoritmy, vzhledem ke fragmentaci a ptipadné replikaci dat.

V distribuovanych systémech mizeme distribuované transakce rozdélit podle dat
se kterymi pracuji. Pokud mtze byt transakce provedena pouze z lokalnich zdroji dané
lokality, mluvime o lokdlni transakci. Naproti tomu pokud jsou pro transakci vyzadovéna
data napii¢ jednotlivymi lokalitami, mluvime o transakci globalni [21]. Distribuovany
SRBD musi zajistit atomicitu globalnich transakci, stejn& jako transakci v ramci dané
lokality.

Autor [20] déle rozdé€luje transakce podle jejich struktury na Ploché transakce (flat
transactions), Vnoiené, nebo dle [9] také Hnizdéné transakce (nested transactions),
a Workflow modely (workflows),

5.2.1 Flat Transactions

Ploch¢ transakce (jak je piekladd napt. [23]) maji jeden pocatek transakce
(Transaction Begin) a jeden konecny bod transakce (7ranasaction End). Pro jejich
jednoduchost pievladaji ve vétsin€ vykonavanych transakcei praveé ploché transakce. Svou
povahou se vSak nehodi pro rozsahlé operace s daty. S rostoucim poctem provadénych
operaci v transakci roste i pravdépodobnost selhani nékteré z nich. V takovém piipadé
dochazi k selhani celé transakce a navraceni vSech vstupt do pfedchoziho konzistentniho
stavu. Autor [23] dale uvadi, Ze ploché transakce nemohou spolupracovat s jinymi
transakcemi a nejsou tolerovany dil¢i netspéchy, a to ani v piipadech, kdy by nemély vliv

na ostatni operace.
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5.2.2 Nested Transactions

Vnotené transakce tvoii jistou alternativu ¢astecné eliminujici nevyhody flat
transakcei. Tyto transakce vkladaji vlastni pocatecni a koncové body (begin a end) do t¢la
vngjsi transakce. Takto ohranicené vnitini transakce jsou Casto oznacovany jako sub-
transakce, nebo dil¢i transakce. Vkladanim diléich transakci do t€la hlavni transakce
vznika hierarchicka struktura, kterou mizeme vyjadrfit jako strom transakci, obsahujici
jednu kofenovou tranaskci a nékolik vnofenych transakci. Listy stromu jsou tvofeny vzdy
flat transakcemi. Rodi¢ovskou transakci nazyvyme naopak transakci, do které je dana
transakce vnofend. Takoto vnofenou tansakci nazyvdme dcefinou transakci (child-
transaction). VSechny trasakce v hierarchii maji svou rodicovskou transakci. Vyjimkou

je pouze kofenova transakce, kterd rodi¢e nema.

Kazda dil¢i transakce mlize provést commit nebo abort. Potvrzeni dil¢i transakce vSak
nema vliv na vysledny stav rodi¢ovské transakce. Ta ma po potvrzeni k dispozici dil¢i
vysledky, ketré vSak nejsou rodicovskym transakcim dostupné dokud tato transakce sama
vysledky nepotvrdi. Vysledna data se promitnou do databaze az v okamziku potvrzeni
kotenové transakce. Rollback vnotené transakce vyvola i rollback vSech potomki. Tato
pravidlo je vSak v rozporu s vlastnostmi transakci, konkrétné s poslednim pravidlem
o trvanlivosti dat. Proto splituji vnotené transakce pouze vlastnosti atomicita, konzistence

a izolovanost.

Vyhodou tohoto modelu je, Ze zdroj pouzity v subtransakci mize byt ihned po jejim
dokonceni alokovén jinym zdrojem, ktery tak nemusi c¢ekat na dokonceni celé transakce.
Dalsi vyhodou je snazsi zotaveni transakci v ptipad¢ poruchy systému, kdy mize byt

zotavena pouze urcita dil¢i transakce, namisto zotaveni celého stromu transakei.

5.2.3 Workflows

Posledni kategorii transakci tvofi workflow. Dle [21] je definovan jako kolekce
uloh nezbytnych pro vykonani ur¢itého business procesu. Podle [24] mizeme workflow
dale rozdélit na:

Postupy orientované na lidi (Human-oriented workflows) — jedna se o postupy pro
splupraci a predavani fizeni mezi lidmi. V kone¢ném diisledku vSak za splnéni vSech
ukoli zodpovidaji opét lidé.

Systémoveé orientované postupy (System-oriented workflows) — jedna se o postupy

pro podporu specializovanych tloh, které 1ze provadét pomoci pocitace, jako je kontrola

soubéznosti a zotaveni, automatické spusténi tllohy a oznameni.
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Transakéni postupy (Transactional workflows) - Jde o kombinaci obou vysSe zminénych
postupli, pfiCemz poskytuji podporu pro koordinaci vykonévani vice uloh, pficemz
vyuzivaji transak¢nich vlastnosti pro jednotlivé ukoly nebo celé pracovni postupy.
Mezi hlavni rysy transak¢nich postupt je diraz na transakcnost a tedy i splnéni vSech

vlastnosti transakci (viz kapitola Transakce5.2).

Obrazek 18: Priklad workflow;
prevzato z [20]

Obrazek 18 zobrazuje piiklad obecného postupu. Ulohy T1 a T2 oznacuji &innost pii které
jsou jednotlivé vstupni Gdaje nacitany z databazi. Ulohy T3 a T4 jsou provadény

paralelné. Ke spusténi ulohy T5 dojde az v okamziku dokonceni obou ptedchozich uloh.

5.3 Dvoufazovy potvrzovaci protokol

Dvoufazovy potvrzovaci protokol (7wo-phase commit protocol) je velice
jednoduchy, ale efektivni zpiisob, jak zajistit atomicitu distribuovanych transakci.
Spociva v ovéfovani, zda se vSechny lokality zapojené do realizace tranaskce shodly
na uspéSném potvrzeni transakce jesté pred tim, nez jsou zmény trvale ulozeny. Existuje
celd fada variant dvoufdzového potvrzovani transakci, nékteré popisuje [20], [21], [9],
ptipadné [25]. Lisi se pfedevs§im ve zplisobech volby koordinatora, mnoZstvim zaslanych

potvrzovacich zprav, nebo stanovovanim vysledka transakce.

Predpokladejme fizeni distribuované transakce koordinatorem, pficemz uzly, na nichz
jsou ulozeny ptislusné fragmenty dat a podilejici se na distribuované transakci nazyvejme

ucastniky transakce. Protokol pouziva k ovéteni kazdé distribuované transakce dvé faze.
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Prvni faze zndma jako hlasovaci (voting phase), a druha rozhodovaci (decision phase).
Obé faze detailné popisuje [21].

V prvni fazi zasle koordinator vSem ucastnikiim transakce zpravu Prepare, ve které
se koordinator pta vSech ucastnikti, zda byla jejich lokalni transakce ispéSna a souhlasi
s jejim potvrzenim. Kazdy z ucastnikii mize kdykoliv pozadovat zruseni transakce,
nebo neodpovi ve stanoveném case, Koordinator rozesle vSem ucastnikiim pokyn k jejimu
zruSeni. Naopak, pokud vSichni zucastnéni odsouhlasi potvrzeni svych lokalnich
transakci, koordinator zasle pokyn k potvrzeni celé transakce. Pokud ucastnik transakce
odpovi pozitivn¢, zméni svij stav na ¢ekajici a zablokuje vSechny objekty souvisejici
s transakci (viz kapitola Zamykani). Nasledné ¢eka na pokyn koordinatora o provedeni
transakce (viz druha faze). V opacném piipadé zrusi lokalni transakci a uvolni piislusné

objekty.

Ve fazi rozhodovani se na zaklad¢ obdrzenych odpovédi z predchozi faze rozhoduje
o tom, zda bude transakce zruSena, nebo potvrzena. Transakce milize byt potvrzrna pouze
v ptipad¢, ze byly potvrzrny vSechny jeji lokalni ¢asti. Pokud tedy koordinator obdrzel
od vSech ucastniki souhlas s provedenim transakce, rozesle commit vSem uzlim.

Ucastnici nasledné provedou odpovidajici operaci.

Zavedenim casového limitu se zamezi situacim, kdy by doSlo ke ztité zpravy
od nékterého z ucastnikl, nebo naopak od koordinatora k nékterému z ucastnikti. Veskeré
odpovédi od ucastnikd, kteti do stanoveného Casového limitu nepotvrdily své transakce,

jsou automaticky povazovany za negativni.
5.4 Zamykani

5.4.1 Problém konkurentniho pristupu

JestliZze ma byt ptistupovano ke sdilenému objektu, je potieba zabezpecit korektni
chovani transak¢niho sytému. NejcastéjSim problémem, ktery v databazich miize nastat
je, ze dvé transakce pristupujici ke stejnym datlim si budou tato data navzajem piepisovat.

Nézorny piiklad zobrazuje Tabulka 6:

# Transakce I. # Transakce Il.
l‘locaIéB 4‘IocaI€B

2 ‘ local < local + $250 5 ‘ local < local + $250
3‘B€Iocal 6 ‘Bélocal

Tabulka 6: Problém konkurentniho provadeni transakci;
prevzato z [19]
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Tabulka znazoriiuje dvé konkurentni trasakce I a II. Ptredpokladejme, ze objekt B ma
pted zapocCetim transakci hodnotu B = $1000. Pokud budou transakce provadény
postupné, v poradi (1 2 3 4 5 6), nebo ptipadné¢ v opaéném poradi (4 56 1 2 3) bude

po dokonéeni obou transakci hodnot proménné B = $1500.

Z divodu vyssi propustnosti systému vsak byva vétSina transakci provadéna paralelené.
Pokud dojde k vykonani transakei v potadich (1 4 2 5 3 6), ptipadné (1 24 5 6 3), bude
vysledek po vykonni obou transakci pouze B = $1250.

Tento problém, kdy ob¢ transakce pficitaji hodnotu ke stejnému zdroji (actu), priCemz
ob¢ transakce zakladaji své vypocty na zédklad€ shodné hodnoty, byva dle [26] oznacovan
jako problém ztracené aktualizace (lost update problem). V takovych piipadech dochazi
k poruseni konzistence databaze.

Za timto Ucelem jsou zavadény mechanismy pro serializovatelné provadéni transakci.
Vysledek paralelniho provadéni transakci musi byt stejny, jako kdyby byly transakce
provadeény sériove, tedy jedna po druhé. Zaroven nesmi paralelni zpracovani vést k nizsi
prachodnosti systému nez v ptipadé seriového zpracovani [19]. Jednim ze zptsobt, jak

takového stavu dosahnout je zamykani objektti za pomoci zamkd.

5.4.2 Zamky

Zamky jsou popisovany jako nejstarsi, ale zaroven nejrozsirencjsi zptusob ochrany
proti konkurentnimu pfistupu v podobé zamykani objektd [2]. Ten spociva na velmi
jednoduchém principu, kdy proces pfistupujici k libovolnému objektu dany objekt
uzamkne, ¢imz ostatnim znemozni dal$i pfistup k nému. Zamky byvaji spravovany
distribuované¢ vramci kazdé lokality. Kazdy server tak udrzuje zaznamy o vlastnich
lokélnich zadmcich. Autofi [2] a [3] rovnéz uvadi existenci databdzovych systému

s centralizovanou spravou zamkd.

Takto definované zamky vSak vyrazné snizi celkovou propustnost systému, proto byvaji

definovany zdmky zvlast pro cteni a zvlast pro zapis. Autor [23] uvadi dva druhy zamk.

Exkluzivni zdmky (exclusive locks) zajistuji, ze k danému souboru mize pristupovat
pouze dany proces. Ostatnim procesiim neni aZ do opétovného odemdeni ¢teni ani zapis
umoznén. Oproti tomu sdileny zamek (shared locks) zajistuje, ze dany objekt mize Cist
nékolik procesti nardz, avsak zadnému neni umoznéna modifikace objektu.

Autor [2] dale uvadi pojem granularita zdmku. Jedna se o mnozstvi objektt, které zamek
ovlivni. Hrubad granulace je pfipad, kdy dochdzi k zamykani celého souboru,

nebo databdze, naopak pii jemné granulaci muze byt zamek vztazen piimo ke

konkrétnimu zdznamu v databazi . Vys$$i Uroven granulace zna¢né zvysi stupen
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paralelismu, avSak presnéjsi zamky vyzaduji daleko vyssi rezii systému. Zaroven byvaji
dle [2] nachylInéjsi k deadlockiim.

Autofi [7] a [9] uvadéji dva zakladni zplsoby pfistupu pro feSeni zamykani objektl

v transakcich.

5.4.3 Optimisticky pristup

Pti optimistickém pfistupu se piedpoklada, ze ke konfliktnim situacim dochazi
pouze ziidka. Spociva v kontrole objektu, zda od pfedchoziho c¢teni nedoSlo k jeho
modifikaci jinym procesem. Tento proces ovéirovani se nazyva dle [9] preCommit. Pokud

proces pied zapisem zjisti, Ze se objekt lisi, je transakce zrusena.

5.4.4 Pesimisticky pristup

Oproti tomu pii pesimistickém pfistupu, je pfistupovano ke stejné situaci zcela
opacné. Pristup predpoklada, ze ke konkurentnim operacim dochazi ¢asto a je lepsi jim
predchazet. Jakmile prvni transakce zaznam zamkne, kazda dal$i transakce skonéi pii
pokusu ziskat stejny zdznam chybou. Autor [9] dale popisuje nevyhody pesimistického
pfistupu k databdzim v podobé mozného vzniku deadlockt. Tedy situaci, kdy dvé
(nebo vice) transakci ¢ekd na uvolnéni zdroje, na ktery ma vlastni zamek jina z transakci
a zadna znich tak nemulze pokraovat. Takové situace je nejprve nutné detekovat
pomérné slozitymy algoritmy pro detekci smycek vybudovanim grafu cekajicich
transakci. Smycka v grafu znaci ptitomnost deadlocku. Nasledné je nutné vhodné ukoncit

vybrané transakce aby se smycka uvolnila.

Zpusobu jakymi 1ze rozhodnout o ukonceni dané transakce mize byt hned nékolik [19].
Transakce mohou byt ukoncovany na zakladé¢ casového razitka transakce, pfiCemz
ukoncena bude vZdy nejmladsi z transakci. Cilem je ovlivnéni co nejmensiho poctu

dal$ich transakeci.

Dalsi variantou mize byt ukonceni transakce s nejvyssim poctem zamka, nebo transakce

ktera se ucastni vice cykli.
Déle mohou byt pii vybéru zohlednény transakce, které¢ jiz byly v minulosti pferuSeny.
Takové transakce doporucuje autor [23] z vybéru vynechat.

5.4.5 Dvoufazové zamykani

Zamykani a odemykéani objekt az v okamziku potfeby mize zplisobovat
nekonzistenci a tvorbu deadlockli. Proto je ve vétSiné transakénich systému

implementovana za pomoci dvoufazového zamykani.
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V prvni fazi dochézi k postupnému zamykani vSech objektli pozadovanych v transakei.

Tato faze je oznaCovana fako faze nabyti (acquisition phase).

Nésledné jsou provedeny pozadované operace a az poté jsou ve druhé fazi zamky
uvolnény. Druhd faze uvolilovani zdmki je oznaCovana jako smrstujici faze (shrink
phase, nebo také release phase). Obé faze postupného zamykani a odemykani objekti

znazoriiuje Obrazek 19.

Druha faze se kvili konzistenci dat casto provadi az pri ukonceni transakce, at jiz
uspesnem nebo neuspésném.
(Klimes, 2007, p. 94)

A ®mmmmmm
€---e-- seemem——a- +, provadeni et >

A 4

Obrazek 19: Dvoufazové zamykani

Dvoufazové zamykani zabranuje transakci ziskat novy zdmek poté, co jiz ncktery
ze zamki uvolnila. Dvoufazové zamykani vsak samo o sob¢€ nevylucuje vznik deadlockd,
nicméné [19] popisuje postacujici podminku pro eliminaci vzniku deadlockti v podobé
zamykani objektd vzdy v jednotném uspotfddani — kanonickém potadi. Dvoufazove

uzamykana transakce vzdy splituje podminku sekvencnosti.
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6 Prakticka cast

V praktické casti diplomové prace bude popsan vyvoj systému inteligentniho
fizeni domécnosti. Tento systém je realizovan n¢kolika vzijemné propojenymi
zafizenimi - uzly. Kazdy uzel je schopen zcela autonomné plnit zadanou ¢innost. Zaroven
vSak miize reagovat na povely uzivatele. Uzivatel tak mtze ziskat hodnotu libovolného
senzoru, nebo iniciovat akci (napt. ménit stavy GPIO pinil) na libovolném uzlu v siti.
Sam uzivatel komunikuje pouze prostfednictvi webového rozhrani na jednom z uzla.

To nasledné zprostfedkovava komunikaci s dalSimi uzly systému.

6.1 Uvod do problematiky

Predstava propojit vétsinu existujicich systémi tak, aby poskytovaly uzivateli
komplexni ptfehled o vSech situacich a umoznit mu tak provadét nejlep$i mozna
rozhodnuti, at’ uz v interakci s uZivatelem, nebo bez jeho pfimého zdsahu je snahou

mnoha velkych firem napti¢ platformami.

V tidici technice je patrny vyrazny trend piechodu od vykonnych centralnich systému
k mensSim, které jsou rozmistény podle potieby a propojeny komunikacni sbérnici.
Odpada tak nutnost vést viechny signaly do jednoho Fidiciho bodu. Rizeni je tak
distribuovano ptimo do jednotlivych bodi a ty nasledn¢ vykonavaji vybrané akce. Takto
navrzenym systémim se fika distribuované fidici systémy. Jejich vyuziti najdeme
v mnoha primyslovych aplikacich IloT (Industrial Internet of Thinks), ale také

v budovach, automobilech a mnoha dalSich.

Master uzel ma seznam vSech senzorii v siti v€etné IP adresy daného uzlu. Zmény stavu
GPIO jsou provadény za pomoci realtime komunikace prostiednictvim sluzby Sockets.

Reakce na pozadavek tak probihaji prakticky ihned.

Kazdy uzel dokdze pracovat zcela autonomng. V piipadé vypadku internetového
piipojeni je tak kazdy z uzll schopen samostatné vykonavat zadanou c¢innost

tj. dlouhodoby sbér dat ze senzort a reakce na aktudlni stav dle zadaného planu.

6.2 Trendy v oblasti inteligentnich domu

V dnesnich domech se pouzivd na 150 rtiznych elektronickych a dalkové
ovladanych zatizeni. Od regulace stinici techniky, osvétleni, vytapéni pfes fizeni alarmu,
fotovoltaickych paneli, audia, sauny az k ovladani pfistupového systému, nebo

monitorovani objektu.
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Kazdé zarizeni se ovlada z pravidla vilastnim ovladacim prvkem — vypinacem, dalkovym
ovladacem, pohybovym senzorem, casovacem nebo dotykovou obrazovkou. Zadné
zarizeni tedy nevi, co dela jiné nebo co viastné uzivatel chce. To neni moc inteligentni,

a uz vitbec ne pohodiné.
(Loxone, 2016)

Systémy inteligentnich domli se v soucasnosti t€si obrovské popularité nejen ve svéte,
ale postupné si své misto nachdzeji i u nas. Silnym argumentem pro pofizeni inteligentni
stavby je vyrazna uspora naklada na jeji nasledny provoz. Dal§imi argumenty pak mohou
byt reakce na potfeby uzivatele, maximalizace uzivatelského komfortu, ale i maximalni

bezpeci obyvatel.

Srdcem kazdého inteligentniho domu je centrdlni systém, ktery diky potiebné
infrastruktufe a jednotlivym aktivnim i1 pasivnim prvkim pomahé automatizovat provoz
domu. [27]

Srdcem kazdého inteligentniho domu je Centralni fidici systém. Ten pfedstavuje vysoce
specializovany kus hardware (€asto oznacovany jako centralni fidici prvek, nebo server)
s vlastnim firmware a sadou pifedprogramovanych pravidel. Tato pravidla si pochopitelné
muze kazdy uzivatel pfizpiisobit vlastnim potiebam. Takovy server se vétSinou instaluje
pfimo do rozvodné skiin¢ elektrické energie v blizkosti hlavniho domovniho jistice,
pfipadné do samostatné¢ umisténého rozvadéce v jeji bezprosttedni blizkosti. Do tohoto
mista musi byt rovnéz svedeny veskeré vodice od jednotlivych senzorti a aktivnich prvka
rozmisténych v domadacnosti. Diky tomu mize jediny senzor nebo vypina¢ ovladat
nejenom svétlo, ale i alarm, audio, vétrani, vytdpéni, klimatizaci a spoustu dalSich
zafizeni. Server byva rovnéz velmi casto pfipojen k internetu, Celou domécnost tak
muzeme spravovat v mobilni, nebo desktopové aplikaci a to cCasto, i v piipadé,
ze se nenachazime uvniti ovladané budovy. Je tak mozné na dalku vypnout spotiebice

v domé, manipulovat s osvétlenim, nebo regulovat teplotu v domacnosti.

Takto navrzena feSeni vSak v sobé skryvaji i celou fadu omezeni. Tim prvnim a asi
nejzasadnéj$Sim je mnozstvi instalované kabelaze. V primérné velkém domé muze byt
celkova vzdalenost vSech datovych kabeli i vice nez 700 metrti. Ty se tak stavaji nedilnou
soucasti stavby a s jejim rozmisténim se musi pocitat jiz ve fazi projektovani

inteligentniho domu.

Pro dodatecnou integraci inteligentnich systémt jsou tedy stavajici technologie naprosto
nevyhovujici. Pfinejmensim se nevyhneme velmi nakladné rekonstrukci celého objektu

spojenou s instalaci veSkeré kabeldze. S tim jsou pochopitelné spojeny i vysoké naklady
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za stavebni prace. Proto je celé feSeni pfedurceno spiSe novostavbam realizovanym tzv.

,,ha zelené louce®.

Rada vyrobcll po¢ita s variantou integrace inteligentnich prvki do stavajicich budov

a nabizeji 1 bezdratové varianty pracujici na principech technologie MESH.

Pouzitim bezdratovych technologii sice odpada slozitd a nakladna instalace vodict, ale
soucasti kazdého senzoru musi byt i ¢ast pro komunikaci na bezdratové Grovni. Tim se
krom vétsi velikosti zafizeni zvySuje také spotieba elektrické energie, ale 1 cena kazdého
senzoru. V neposledni fad¢€ je uzivatel odkazan pouze na specialni zatizeni poskytované
vyrobcem fidici jednotky. Je tedy prakticky nemozné pfipojit jednotku k senzorim
vyrabénym konkurenci, nebo propojit novy systém se stavajicimi systémy

(napf. pro zabezpeceni objektu) od jinych vyrobcil.

6.2.1 Technologie Mesh

Jedna se o specialni topologii, kde jsou n¢které uzly propojeny s vice nez jednim
uzlem v siti [28]. Umoznuje tak komunikaci i v pfipadech, kdy dojte k vypadku nékterych
prvki. VétSina zafizeni musi byt schopna nejenom odesilat a pfijimat vlastni data,
ale 1 predavat dal data z jinych uzli. Data mohou byt distribuovana mezi jednotlivé uzly
bud’ za pomoci smérovani, kdy se hleda optimalni cesta k cili, nebo tzv. zaplavovym
(flooding) algoritmem. V takovém pftipadé¢ jsou data vzdy odeslana na vSechny dostupné
uzly s vyjimkou téch, ze kterych byla pfijata. Nespornou vyhodou technologie Mesh
je 1 fakt, Ze sit’ neni potfeba nijak konfigurovat. Jednotlivé uzly po spusténi sami navazou
spojeni s ostatnimi zafizenimi. Pro koncového uzivatele tak odpadd nutnost kazdé

zatizeni slozité konfigurovat [29].

6.3 Alternativni systémy pro rizeni inteligentnich domacnosti

Kromé velkych spole¢nosti nabizejicich hotova feSeni se na internetu objevilo
mnoho zajimavych c¢lank popisujicich zptsob, jakym lze fidit nékolik zatizeni
v doméacnosti, nebo alespon sbirat data o teploté a vlhkosti v domécnosti. V nasledujici

kapitole jsou stru¢né popsany nékteré z nich.

Jednim z takovych je projekt Raspberry Pi as a Sensor Web node for home automation
[30]. Autofi ptfedstavuji centralizovanou podobu fidiciho systému, kdy bylo vyuzito
jednoho zatizeni Raspberry Pi jako tidici jednotky, ke které jsou za pomoci GPIO pinti
pfipojeny jednotlivé periferie. Ani v tomto piipad¢ se vSak nevyhneme ndkladné instalaci
kabel4ze. Dlouh¢ vzdélenosti mezi fidici jednotkou a senzory s sebou rovnéZz nesou urcita

rrrrrr

mnohdy vylouceno pouziti digitalnich senzord. Pfitom V kombinaci s Raspberry Pi
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je Cteni z digitalnich senzorti velmi jednoduchou zalezitosti. Ve vét§iné pripadu je tedy
autor nucen pouzivat analogové teplotni senzory. Ty pracuji na principu zmény el. odporu
se zménou teploty. S rostouci vzdalenosti napdjeciho vodice vSak klesa napéti na vystupu
v disledku vnitiniho odporu vodiCe. S t€émito ztrdtami je nutné pocitat a naméienou

hodnotu kompenzovat pravé podle délky pouzitého vodice.

Druhym, avsak zcela odliSnym feSenim je Wireless Sensor Network System Design Using
Raspberry Pi and Arduino for Environmental Monitoring Applications [31]. Autor se sice
zabyva pouze métfenim teploty a vlhkosti spolu s uklddanim hodnot za ticelem statistik,
ovSem oproti pfedchozimu feSeni vyuziva decentralizovanou strukturu fidiciho systému.
Ta spociva v tom, Ze kromé centralni fidici jednotky (opét Raspberry Pi) mohou byt
pfipojeny dalsi fidici jednotky v podob¢ zatizeni Arduino UNO R3. Tyto jednotky maji
stejné jako hlavni jednotka vlastni OS s moznosti naprogramovat si vlastni logiku.
K zakladni jednotce je tak mozné rozsitit mnozstvi senzort o dalSich az 6 analogovych,
nebo 14 digitalnich a to s kazdou nov¢ ptipojenou jednotkou. Kazda jednotka dokaze
sama periodicky zpracovavat naméfené hodnoty a nésledné je odesilat do hlavni jednotky,
kde jsou uklddany do databaze. Zde mohou byt efektivné tifidény a velmi rychle
vyhledany na zakladé zvoleného SQL dotazu. O pfedani a vizualizaci hodnot se stara
webovy server Apache. Pro grafickou vizualizaci hodnot je pouzita java-skriptova
knihovna Google charts [32].

O vzajemnou komunikaci a pfedavani hodnot mezi jednotkami se staraji specialni moduly
XBee Pro S2B. Jedna se o mala zafizeni, pracujici na principu Mesh sité s vyuzitim
sitového protokolu ZigBee. Dosah jednoho zafizeni mize byt az 1600m. Pro potieby
pokryti domécnosti je tedy toto feSeni naprosto dostacujici. Zasadni nevyhodou je vSak
cena tohoto modulu, ktera nékolikandsobné pievysuje cenu samotné jednotky. DalSim
nedostatkem ZigBee techlologie je fakt, Ze veSkera komunikace probiha zcela

nezabezpeceng.

Toto feSeni rovnéz neuvazuje moznost vyzadat si aktudlni teplotu pro danou jednotku,

nebo ovladéani vystupli v realném Case jako tomu bylo u piedchoziho feseni.

I kdyz vSechny vySe uvedené postupy popisuji funkéni feSeni problému, vzhledem
k ur¢itym nedostatkim jsem se rozhodl pro feSeni vlastni, které spojuje vyhody
ptedchozich projekti, ale zaroven redukuje, nebo uplné eliminuje omezeni, ktera s sebou
tato fteSeni nesla. Zaroven by mélo umoznovat aktivné informovat uzivatele,

nebo predpovidat urcité situace tak, aby na né¢ mohl uzivatel v¢as reagovat.

Na Univerzit¢ Hradec Kralové jiz v minulosti vnikla celd fada uspésnych projekta
v oblastech automaticatce a IoT navrZzenych a postavenych na zdkladé malého

jednodeskového pocitace.
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Namatkou to mohou byt projekty:

Cloud Based Solution for Mobile Healthcare Application (viz [33])

A Smart Arduino Alarm Clock Using Hypnagogia Detection During Night [34],
Lower Layers of a Cloud Driven Smart Home System [35] , ptipadné
Intelligent Heating Regulation [36].

6.4 Popis systému

Cilem prace je tedy navrhnout takovy systém, ktery bude snadné integrovat
1 do stavajicich staveb a to s cilem minimalniho zasahu do stavajicich domovnich
rozvodl. Systém musi byt schopen snimat hodnoty v rtiznych ¢astech domu, zaroven
musi umoznit ovladat vybrané elektrické spotiebice véetné domovniho osvétleni. Systém
dale musi pracovat tak, aby se daly urCité akce automatizovat bez zasahu uzivatele.
Systém bude rovnéz schopny si urcité hodnoty zajistit z vefejné dostupnych internetovych
sluzeb. Jedna se zejména o udaje, které jsou v domacich podminkach jen obtizné
méfitelné, nebo se jednd o predpovédi pro nadchéazejici obdobi. Tyto udaje mohou byt
nasledné vyuzity pro interni potfeby systému a pfispét k vyhodnocovani urcité akce.
Uzivateli musi byt umoznéno ménit vybrané parametry (napf. pozadovana teplota
v mistnosti), nebo spinat ur¢ité okruhy manudlné prostfednictvim pocitace, tabletu,

ptipadné mobilni aplikace.

Nabizi se tak myslenka rozdélit (decentralizovat) fidici systém do né¢kolika menSich celkil
- uzll, které mohou byt strategicky rozmistény v jednotlivych castech objektu. K témto
uzlim budou nasledné ptipojeny pozadované senzory a v ptipad¢ potieby i relé moduly
slouzici ke spinani elektrickych okruhtli o napéti az ~240V Vzijemna koordinace vSech
jednotek v domdacnosti bude zaruc¢ena propojenim jednotek prostfednictvim pocitacové
sit¢ ethernet, jak znazoriiuje Obrazek 20.

{Imaster/

N

Uilwﬂ',.-----

"

/,_

Obrazek 20: Schéma topologie systému
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Diky standardizaci internetovych protokoli je rovnéz mozné navzajem kombinovat riizné
zpusoby pfipojeni. K propojeni uzlli uvniti objektu je naptiklad mozné vyuzit stavajicich
ethernetovych rozvodu, zatimco k pfipojeni vzdéalenych objekti vyuzit bezdratovych
technologii WiF1i, ptipadné v kombinaci s veiejnou IP adresou, nebo VPN i CDMA/GSM
mobilni technologie. Je tak mozné monitorovat a spravovat pohyblivé objekty,
ale 1 né¢kolik demograficky vzdalenych budov (napf. dim a chalupu, nebo jednotliva

odloucena pracovisté) z jednoho mista a zatizeni.

6.5 HW technologie systému

KaZdou jednotku bude tvofit jedno zafizenim Raspberry Pi 2 model B. Jedna se o
miniaturni jednodeskovy pocita¢, ktery byl vyvinut britskou firmou Raspberry Pi
Foundantion. Raspberry Pi2 model B je jiz patou generaci. Na desce o velikosti
85 * 56 mm je osazen Ctyfjadrovy procesor Broadcom BCM2836 o frkvenci 4 * 0,9 GHz
a operacni paméti 1GB RAM. Na desce se rovnéz nachazi ctvefice USB 2.0 portd,
grafické jadro vystup HDMI a 3,5mm Jack pro audio vstup/vystup. Pro piipojeni k siti
je pfipraveno rozhrani RJ45. Rozmisténi jednotlivych rozhrani na desce znazorfuje
Obrazek 21.

Obrazek 21: Raspberry Pi 2 model B
1) Micro SD karta; 2) Napdjeni microUSB 5V, 3) HDMI; 4) Ethernet RJ-45;
5) 4x USB2; 6) GPIO sbernice; 7) CPU a GPU BCM2836

Zatizeni je svymi rozméry dostate¢né malé na to, aby se veslo naptiklad do standardni
krabicky pro elektrickou instalaci, zaroven vSak poskytuje dostatecny vykon k chodu
distribuované databaze, webového serveru a API pro poskytnuti dat dalsSim aplikacim.
Zaroven umoziuje pripojeni fady periferii prostiednictvim GPIO sbérnice. Déle obsahuje
4 USB porty vhodné pro pfipojeni dalSich periferii a integrovanou sitovou kartu
pro pfipojeni k siti internet. V projektu budou pouzity celkem tfi tyto jednotky.
Jedna z jednotek bude oznacena jako master — hlavni uzel a ostatni jako slave — vedlejsi

uzly. Na master uzlu pobézi webovy server, ktery poslouzi pro zobrazeni namétenych
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hodnot, poskytne piehled o jednotlivych elektrickych okruzich. Dale bude zptistupiiovat
veskeré hodnoty pro dalsi aplikace ve formatu JSON. O vizualizaci dat se postara HTMLS

v kombinaci s Java skriptem.

Kazdy uzel bude periodicky v zadanych intervalech snimat fyzicky piipojené senzory.
Veskeré hodnoty budou uchovany v databéazi, odkud mohou byt v pfipadé potieby
ziskany. Tyto hodnoty se budou nésledn¢ distribuovat mezi ostatnimi uzly tak, aby bylo

mozné efektivné ziskat piehled o vSech senzorech v domécnosti.

Ke sniméani budou pouzity pfevazné digitalni senzory, které mohou byt piipojeny
k libovolnému uzlu prostfednictvim vestavéné GPIO sbérnice. Téch miize byt takika
neomezené mnozstvi. V mistnostech budeme bezprosttedné méfit pouze teplotu
a vlhkost. K tomu nam poslouzi senzor teploty DS18b20 a senzor teploty a vlhkosti
DHTI11. Prvni ze jmenovanych senzori je teplotni senzor méfici teplotu. Tento velice
maly senzor se schopen méfit teplotu v rozsahu od -55°C do +125°C. Kompletni piehled
informaci je mozné nalézt na [37]. Vyrobce rovnéz nabizi variantu ve vodéodolném
pouzdru. Miizeme tak bez obav méfit i venkovni teplotu. Napajeni je zajiSténo piimo
z jednotky Raspberry Pi a to napétim 3,3V. Senzor miize rovnéz pracovat v tzv.
»parazitnim rezimu“, kdy napdjeni obstarava pouze datovy vodi¢. Kazdy dalsi senzor
se pfipojuje paraleln¢ ke stavajicimu datovému vodici. Kazdy senzor je reprezentovan
unikdtnim sériovym ¢islem, pod kterym jsou v systému viditelna ve slozce
/sys/bus/wl/devices/, kde se zobrazi adresar s ndzvem unikatniho ¢isla senzoru. V ném je
obsazen soubor se samotnymi daty. Soucasti tohoto souboru je rovnéz informace
o kontrolnim souctu. Lze tak velmi jednoduse identifikovat chybné hodnoty a méteni bud’

zopakovat, nebo jinak zareagovat na vzniklou situaci.

Druhym typem je digitalni senzor DHT11. Ten v sob¢ skryva digitalni teplotni senzor
a senzor vlhkosti integrované do jednoho pouzdra. Kompletni informace jsou dostupné
na webu vyrobce [38]. Rozsah métenych teplot je 0-50°C. U senzoru vlhkosti pak 20-
90%. Tim je pfedurcen predevS§im do interiéru. Tento senzor se vyznacuje sice mensi
piesnosti, ale vzhledem k tomu, Ze se jedna v podstaté o dva senzory v jednom pouzdre,

jedna se o velmi efektivni zptisob jak métit hodnoty v interiérech budov.

Jako ak¢ni €len byl zvolen relay board HL-85. Ten poskytuje osm relatek, umoznujicich
nezavislé spinani az osmi okruhii o napéti az 250V a proudu do 10A. Lze tak ovladat
1 n€kolik spotfebic¢li naraz a to do vykonu az 2500W. Deska se k uzlim pfipojuje
prostiednictvim GPOI sbérnice a jednotlivé okruhy se spinaji pfepnutim vybranych pint
do stavu logické LOW. Napajeni desky zajistuje GPIO sbérnice prostfednictvim
napajeciho pinu +5V.
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Jako zastupce dat, ktera ziskavanych z rozhrani tfetich stran byly zvoleny piedpovéd
pocasi a rychlost vétru. Obé hodnoty budou c¢teny ze sluzby openweathermap.org
ve formatu JSON. Ta poskytuje bezplatn€ Rest API pro celou fadu lokalit a parametrti
s frekvenci az 50 000 dotazii za den. Kompletni piehled parametrii je dostupny

na webovych strankach spolec¢nosti [39].

Ptipojeni vSech uzll do lokalni sit¢ zajisti vestavény sitovy adaptér v kombinaci
s béznym domécim switchem. V naSem piipad¢ se jedna o maly pétiportovy switch
Tenda S5.

Jak jiz bylo v tvodu zminéno, zatizeni musi byt schopna reagovat na povely uzivatele

a to s minimalnim zpozdénim. Za timto Gcelem byla zvolena knihovna Java Sockets.

Jedna se o knihovnu slouZici pro mezi procesovou komunikaci v rdmci jednoho stroje,
ale 1 mezi vzdalenymi stroji, v rdmci rodiny protokoli PF_INET a PF_INET®6. Pouzivaji

se bézné pro kominikaci v internetu a obsahuji IP adresy a ¢isla portd TCP a UDP [40].

Cely proces od vzniku pozadavku az po vykonani akce bude probihat néasledujicim
zptsobem. UZivatel ve své aplikaci vyvola akci stiskem pfislusného tlacitka. Tim vysle

HTTP pozadavek na master server, ktery bude mit podobu:
http://master/relay/?name=osetleni8state=true

Zde je master serverem podle identifikatort identifikovano cilové zafizeni a nasledné mu
je zaslan pozadavek o provedeni urcité akce ve formé Socketu. Cilové zatizeni pozadavek
zpracuje a nasledné provede zadanou akci. V ptipadé potteby pak vrati zpravu

o uspésném vykonani dané akce. Ta je obratem zobrazena uzivateli.

6.6 Implementace

Pted prvnim spusSténim je nutné piedpfipravit vSechny pamétové karty, které
budou slouzit pro béh samotného operacniho systému. Na vybér mame hned z nékolika
linuxovych distribuci jako Raspbian, Ubuntu, a mnoho dalSich. Pfipadné¢ je mozné
nainstalovat Windows 10 IoT Core , ktery nabizi firma Microsoft jako bezplatnou
alternativu k malym linuxovym IoT distribucim. Kompletni seznam podporovanych OS

najdeme na strankach vyrobce [41].

Samotna piiprava karty spociva v piekopirovani obrazu systému na pamétovou kartu
zafizeni. V naSem ptipad¢ byl pouzit obraz NOOBS, ktery nabizi vybér ze vSech
nabizenych OS, Obraz vybrané¢ho OS se nasledné stahne a privodce instalaci Vs provede

nekolika kroky. Po dokonceni instalace jeSté provedeme nékolik nezbytnych nastaveni,
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jako zména vychoziho uzivatelského jména a hesla, ptipadné povoleni vzdalené spravy

za pomoci SSH.

K tomu nam poslouzi ptikaz v terminalovém rozhrani:
raspi-config

Po odeslani piikazu se zobrazi jednoducha nabidka, kde nastavime vSe potiebné (viz
Obrazek 22)

—————————1 Raspberry Pi Software Configuration Tool (raspi-config) F——————————

1 E: nd Filesystem

2 Change User Password Change password for the default u
3 Enable Boot to Desktop/Scratch Choose whether to boot into a des
4 Internationalisation Options Set up language and regional sett
5 Enable Camera Enable this Pi to work with the R
& Add to Rastrack Add this Pi to the online Raspber
T Owverclock Configure owerclocking for your P
8 Advanced Options Configure adwvanced settings

9 About raspi-config Information about this configurat

<Belect> <Finish>

Obrazek 22: Konfiguracni utilita Raspberry Pi;
zdroj autor

Nésledujicim krokem bude instalace databazového serveru. Pro nase tcely byla pouzita
database MySQL server ve verzi 5.5.44.

Instalaci provedeme piikazem:

sudo apt-get install mysql-server
Po instalaci je jeSt¢ nutné vytvofit nového uzivatele, databazové schéma a piidélit
uzivateli patficna opravnéni. Detailni postup jak nastavit veskera opravnéni najdeme

v dokumentaci vyrobce [42].

Po nainstalovani databazi na vSechny pouzité jednotky pfejdeme k instalaci replika¢niho
nastroje Symmetric DS. Ten je nabizen v zékladni verzi zcela zdarma a nabizi nepieberné
mnozstvi zpasobt, jakym lze replikovat data mezi uzly. Zaroven podporuje i celou fadu
SQL i NoSQL databazi. Dale umoznuje sifrované HTTPS spojeni pro replikaci zaznamd.
Ze stranek vyrobce stahneme balicek s aktudlni verzi (v nasem ptipadé 3.7.29)
a rozbalime do pamétového ulozisté. Nasledné nastavime prametry uzli. V souboru
jméno_uzlu.properties umisténém v adresafi /engines specifikujeme vSechny nezbytné

parametry jako pouzitou databazi, tidaje pro pripojeni a zplsob jakym jsou data
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replikovana mezi uzly. Pro pfedstavu, jak by mél soubor vypadat jsou piipraveny
ve slozce /samples ukazkové soubory pro nekolik zdkladnich zplsobt replikace.
Pro kompletni ptehled poskytuje vyrobce piehlednou dokumentaci [43]. V naSem piipade

jsme zvolili MultiMaster replikaci dat.

V piipadé¢ vytvoreni libovolného zdznamu je tak tento zdznam replikovan na vSechny
pfipojené uzly. To mlze byt velmi praktické z hlediska dotazovani, ale zaroven muze
pfestavovat urcité bezpecnostni riziko v ptipadech, kdy dochazi k replikaci citlivych dat
v ramci vSech zatizeni ve spoleCnosti. Princip jakym jsou data replikovana zobrazuje

nasledujici schéma na Obrazku 23.

e - y Ny

| BC | Node HTTPS

SYM tables | S{mmmmh| Extemal ID:1 | dammhy | e
: el “| Group: client | ¥ = =
User tables | o -
= Node ]
S — Extenal ID: 0 | D, SYM tables |
e . Group: server v 3
(‘ 2 \ User tables ‘
== JDBC | Node HTTPS O

SYM tables | (o) | ExemaliD 2 | g
7| “| Group: client | ¥ d
User tables |

-

Obrazek 23: Schéma replikace dat mezi ulzy pro architekturu klient-server;
prevzato z [43]

Po prvnim spusténi se v databazi vytvoifi pomocné zdznamy tzv ,,SYM TABLES*
pozname je podle piedpony SYM v nazvech tabulek. Zde je mozné specifikovat, jaké

tabulky je nutné replikovat.

Jako posledni budeme potitebovat nastroj pro zobrazeni namétenych udaji. V nasem
ptipadé bude webova aplikace programovéna v Javé v kombinaci s Frameworkem Spring
MVC. Ten je pouzit zejména z divodu snadné udrzitelnosti kodu a s ohledem na pozdé;jsi
zozsititelnost webové aplikace. Jako webovy server bude pouzit Apache Tomcat 8.0 [44].
Jeho vyhodou je snadnd konfigurace ale i dobra optimalizace i pro slabsi hardware.
Instalace samotného baliku je velice jednoduchd. Po stazeni balicku a jeho rozbaleni
piikazy:

wget http://apache.com/tomcat/tomcat/v8.60.23/bin/apache-tomcat-
8.0.23.tar.gz

tar xzf apache-tomcat-8.0.23.tar.gz
nebo piikazem:
apt-get install tomcat8

nyni jiz sta¢i jen nakonfigurovat administratorsky ucet pro spravu webového serveru

v souboru conf/tomcat-users.xml. Prvni start serveru provedeme pomoci piikazu:
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sudo bash /bin/startup.sh

Apache Tomcat startuje standardné na portu 8080.

Pouzité senzory jsou DS18b20 a DHTI1I1. Prvni ze jmenovanych je senzor teploty,
ktery se piipojuje ptimo k GPIO sbérnici. Mezi datovou sbérnici a napdjeni +3.3V
se umistuje Pull-up rezistor 3,7kQ. Schéma zapojeni je uvedeno na Obrazku 24.

Senzor se pripojuje k napajecimu pinu +3.3V, datovému digitdlnimu IO pinu (v nasem
ptipadé GPIO4 — pin7 ) a GND — pin6.

!!! Pripojovat jakékoliv senzory ke GPIO sbérnici se doporucuje vZdy ve vypnutém

stavu a s odpojenym napajenim !!!
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Obrazek 24: Schéma zapojent teplotniho cidla DS18b20;
zdroj autor

Po opétovném startu zafizeni se senzor zobrazi v adresafi /sys/devices/wl_bus _masterl/
jako novy adresdf s ndzvem unikatniho sériového Ccisla, které ptid€luje vyrobce.

To ma format:

28 — XXXXXXXXXXXX,

%

kde X zastupuji sériové Cislo v hexadecimalni soustavé. Je tak vylouceno, aby dvé
zatizeni méla stejnd sériova Cisla, a miizeme toto Cislo bez obav pouzit pro pozdéjsi
jednoznacné identifikaci konkrétniho senzoru v ramci aplikace. Soubor wl slave
obsahuje konkrétni informace o teploté¢ a dals$i meta informace slouzici k ovéfeni

spravnosti naméfené hodnoty (bude vysvétleno nize).

Hodnotu tak lze velmi jednoduse periodicky c¢ist obdobn¢ jako by se nachazela
na pamét'ove karté. Staci nam znat pouze jednoznacny identifikator zatizeni. Rovnéz lze
sbirat data ze vSech bezprostiedné ptipojenych senzorl v ramci jednoho cyklu za pomoci

regulérniho vyrazu ,,28*“. Vyslednd podoba souboru mtize vypadat nasledovné:
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73 01 4b 46 7f ff 0d 10 41 : crc=41 YES

73 01 4b 46 7f ff od 10 41 t=23187

Polic¢ko ,,YES“ u CRC znadi, ze pii pienosu informace nedoslo k poruseni informace
a uvedenou teplotu lze povazovat za relevantni. Polozka t=23187 pak oznacuje samotnou
namétenou teplotu ve °C. Pred jejim pouZitim je vSak nutné vydélit toto ¢islo 1000.

V nasem piipad¢ je namétena teplota 23.187°C. Vzhledem k udivané pfesnosti senzoru
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Obrazek 25: Schéma zapojent senzoru DHTI 1,
zdroj autor

+0.5°C, je vSak vhodné jesté ziskanou hodnotu vhodné zaokrouhlit. Takto zpracovanou
hodnotu jiz lze pouzit v rdmci aplikace. Zpiisob zapojeni senzoru DHT11 je znazornén
schématem na Obrazku 25.

Pro ziskani dat ze senzoru uvedeme datovou sbérnici do stavu LOW a po opétovném
uvedeni do stavu HIGH by do 20-40us mél senzor zahdjit pfenos dat po sériové datové
lince. Pro ¢teni hodnot pouzijeme knihovnu Adafruit library [45]. Vysledkem volani
funkce update() je pole hodnot s teplotou a vlhkosti. Pro ovladani relay board pouzijeme
knihovnu Pi4J [46].

Aplikace v jednotlivych uzlech je napsana v Javé. Kromé periodického ukladani hodnot
do databaze ma za ukol stahovat informace o pocasi a sile vétru. Data budou prabézné
aktualizovana kazdych 10 minut. K tomu ndm poslouzi knihovna Quartz Scheduler.
Tento doplnék umoziuje opakované spousténi periodicky se opakujicich procest
v pfesné¢ zadanych Casech. Po kazdé aktualizaci naméfenych hodnot automaticky
vyhodnoti, zda je potfeba vykonat urc¢itou akci. Ptiklad interni logiky v jednom z uzli
znazoriuje Obrazek 26.

Zaroven musi byt schopna reagovat na pozadavky od uzivatele. Ty budou mit podobu

zprav zasilanych pomoci interni knihovny Java.Net.Socket. Za timto G¢elem ja na kazdém
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zafizeni otevieny port 9999, ptes ktery komunikace probihd. Princip zasilani zprav
a zpusob vyhodnoceni zobrazuje Obrazek 27.

Jako aplikace pro zprostfedkovani dat uZivateli a dal§im aplikacim za pomoci REST API
poslouzi webova Java aplikace spolu s frameworkem Spring MVC. Detailni podobu

systému poskytuje schéma na Obrazku 28.

Start
] .
. Spring MVC
_ |show response| 4 | _
’ T -» .’ ° :
1 ! .
€= \ Start e - ’< > '
1
1 NO ! ' '
1 N2 ' SButionpresedQ findnode [ = > send message p- =, End | 1
1 ' '
1 : "
1 T '
_________________________ ! '
! 1 YES ' = :
1 1 ' Node '
] 1 ' '
1 Getall sensors data ' i
' '
. e == & get weather - Save valuesto DB = o] Message | _ '
1 resolver '
! ' 999 :
b e e e e e e e e e e == new tread ! !
1 i Y pmmnn Mo '
.
1 1 ' ' h Izl

1 1 ¥ ¥ v .
1 ! '
1 e 1 switch relay write info another. '
1 1 :
] ' - - : :
1 Y 1 ' ' ' '
] 1 :
1 Change "Hall lights” close windows in the change heatnig 1 '
' state roof system state ' ’

1 1

N o o o o o e e e e e e e e e e e e e e e e e e e e e e -

Obrazek 26: Schéma interni logiky systému; Obrdazek 27: Princip socket komunikace;
zdroj autor zdroj autor
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User Mobile Device
| |
| |
| |
HTML5 JSON/
XML

Rest-API

JDBC MySQL Connector

:A | 8999

Raspberry Pi 1 Raspberry Pi 2 Raspberry Pi 3
JDBC Driver JDBC Driver JDBC Driver
> -— -—
MySQL MySQL MySQL

Obrazek 28: Znazornéni komunikace v ramci systému;
zdroj autor
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6.7 Testovani

6.7.1 Synchronizace dat

V nésledujici Casti se zaméfim na dobu potfebnou pro synchronizaci dat mezi
jednotlivymi uzly. M&me modelovy ptipad, kdy ulozime urcité mnozstvi dat do databaze
uzlu 3, pficemz méfime dobu, za kterou se data rozsifi mezi vSechny zafizeni v siti.
Standardni doba mezi jednotlivymi PUSH/ PULL pozadavky je 60000ms. Kazdych 60s
tedy probiha kontrola novych souborti a ptipadna vyména dat. Sluzba Push Job mliZe byt
rovnéz nakonfigurovana tak, aby umoziovala vice paralelnich PUSH pozadavk naréz.
Kazda zména tak mtize byt paraleln¢ distribuovana mezi v§echny ostatni uzly. Maximalni
Cas potiebny pro distribuci dat mezi libovolnymi dvéma uzly je tedy maximalné
60 sekund.

Oproti MESH sitim, kde se frekvence komunikace mezi zatizenimi pohybuje v fadech

desitek minut, se jevi toto feSeni pro domaci pouziti jako daleko vhodné;jsi.

V ptipad¢ potieby lze interval mezi jednotlivymi PUSH/PULL pozadavky libovolné
ptizplsobit potiebdm aplikace. ProdlouZenim periody mezi jednotlivymi pozadavky
muzeme snizit vytizeni sité, zaroven vSak prodlouzime dobu potfebnou pro pienos
informaci mezi uzly. V extrémnich ptipadech mtze byt perioda PUSH/PULL pozadavku
vy$$i, nez frekvence s kterou jsou pofizovany zaznamy z ¢idel. V takovych piipadech
je vSak nutné pocitat se tim, Ze u senzord. Které nejsou bezprostiedné ptipojené k danému

uzlu, bude mozné zpracovat pouze data pochazejici z posledni synchronizace.

6.7.2 Socket komunikace

Socket komunikace je navrZena tak, aby dokazala zprosttedkovat komunikaci mezi
aplikacemi v realném cCase. Doba mezi vyslanim pozadavku a vyvolanim patii¢né reakce
je tak z velké ¢asti ovlivnéna sitovou odezvou. Pro zjisténi odezvy provedeme test, kdy
budeme meétit Cas, ktery uplyne mezi vyvolanim akce (stisk tlacitka) a obdrzenim
odpovédi o uspésném provedeni dané operace. K tomu pouzijeme jednoduchy java-
skriptovy kod, ve kterém budeme porovnéavat systémovy cas v okamziku vyslani
pozadavku a ¢as v okamziku obdrzeni odpovédi. Vysledna odchylka bude znacit dobu
potiebnou pro zpracovani pozadavku. V méfeni bude zohlednén i druh pouzitého
pripojeni, proto v testu pouzijeme hned nékolik bézné pouzivanych druhl pfipojeni,
od klasické domaci LAN sité, az po mobilni 3G pfipojeni. Vysledky méfeni

v milisekundach zobrazuje nésledujici Tabulka 7.
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LAN [ms] WIFI [ms] 3G [ms]

42 16 54

20 17 62

18 17 58

24 20 56

18 24 61

19 16 59
Priimér | 23,5 18,34 58,34

Tabulka 7: Namérené hodnoty odezvy na manualni vyvolani akce v ms

Vsechny naméfené hodnoty se pohybovaly v fadech ms. I kdyz se potvrdilo, ze reakéni
doba systému je ve velké mife zavisld na odezvé sité, ve vSech piipadech vSak doslo
k vykonéani akce béhem nckolika milisekund bez zbyte¢nych prodlev systému. I kdyz
se mi nepodafilo zjistit, jakou technologii pouziva syst¢ém Loxone, piedpokladam,
ze reak¢ni doba obou systémti bude obdobna.

6.7.3 Vizualizace dat

V ramci vizualizace dat jsme se zamé&fily na vykonové schopnosti zafizeni Raspberry
Pi 2. Zde budeme zkoumat ¢asy potifebné k nacteni stanoveného poctu zdznamd, jejich
zpracovani a vizualizaci dat uzivateli. Pro srovnani ndm poslouzi bézné domaci PC.
I kdyz je pfedem jasné, které zafizeni na tom bude s vykonem lépe, zajimaji nds
pfedevsim rozdily mezi obéma zatizenimi. Bude webovy server bézici na jednom z uzli
dostateCné rychly, aby poskytl uzivateli data v pfijatelném case, nebo bude tieba

vykonng¢jsi zatizeni pro obsluhu webového serveru.

Tabulka 8 zobrazuje primérny cas v sekundach potiebny k nacteni zadanych dat.

Udévana hodnota vznikla zprimérovanim vzorku 10 méfeni.

PC[s] Raspberry Pi 2 [s]

Staticka webova stranka bez ¢teni z DB 0,19 0,38
Webova stranka s étenim zaznami z DB 0,63 1,38
Nacteni a zobrazeni grafu se 144 hodnotamiz DB | 1,25 2,8

JSON vystup s nazvy senzori a posledni

vy 0,90 1,65
naméfenou hodnotou

Tabulka 8: Mereni rychlosti nacitani obsahu

I kdyZ se potvrdil hypotéza, ze Raspberry Pi 2 bude potitebovat vice ¢asu k zobrazeni
pozadovanych vystupl, nejsou Casy potfebné pro zobrazeni vystupu néjak vyrazné
nepfiméfené. U Zadnych z testovanych dotazii neptekrocila doba cekani na vystup
3 sekundy. To je pro domdci pouziti ptijatelnd hodnota. Proto jsme pfistoupili k umisténi

webového serveru Tomcat piimo na jeden z uzla distribuovaného systému.
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V ptipadé potieby je vSak rovnéz mozné provozovat webovy server na samostatné stanici,

ptipadné pouzit pro zobrazeni dat existujici firemni infrastrukturu.

6.7.4 Shrnuti

Navrzeny systém dokdze monitorovat Siroké spektrum velicin, v zavislosti na pouzitych
sensorech. Oproti komerénim systémim umoziuje piipojit takika libovolny senzor,
nebo aktudtor pro ovladani libovolného zafizeni. Systém rovnéz umoziluje uzivateli

definovat si vlastni logiku pro ovladani zatizeni.

Systém je navrzen tak, aby mohl byt nasazen jak v domdacnostech, tak i pro pouziti
v korporatni scén¢, naptiklad v oblastech IT, vodohospodarstvi, meteorologii, dopraveé
a fadé jinych. Zde mtize byt implementovan do budov, ale i pro monitoring demograficky

vzdalenych oblasti, ¢i dopravnich prostredki.
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71 Zaver

V teoreticé ¢asti byly podrobné vysvétleny vSechny nezbytné pojmy. Predstaveny
vlastnosti distribuovanych systémi, principy fungovani meziprocesové komunikace
a synchronizace vcetn¢ detailniho popisu vybranych algoritmi pro synchronizaci hodin.
Nasledné¢ byly podrobné predstaveny principy distribuovanych databazi. Zpisoby
fragmentace dat, zédkladni principy Transakci a zamykani objektd. Vybrané principy

a algoritmy byly nasledné vyuzity pfi implementaci v praktické ¢asti.

Oproti stavajicim systémiim se podatilo dosdhnot takové distribuce dat, aby nebylo nutné
vSechny senzory pfipojovat bezprostfedné k jedné konkrétni jednotce. Zaroven byla
zachovana okamzita reakci na pozadavky uzivatele. Rovnéz se podatilo vytvofit API
pro integraci dalSich aplikaci vyuzivajicich dat nasbiranych z tohoto systému.

Pro ptipadny dalsi vyvoj by bylo vhodné integrovat HTTPS spolu s SSL Sifrovani spojeni
pro Socket komunikaci, dale ptidat autentifikaci uzivatel véetné pravidel pro ziskani dat
a ovladani aktivnich prvkd. Vhodnym prvkem by rovnéz bylo rozsifeni stavajici logiky
pro autoamtické ovladani systému o urCity model predikce a strojového uceni,

nebo rozsifené spravy pravidel bez nutnosti opétovné kompilace zdrojového kodu.

Déale by bylo vhodné zajistit automatickou detekci a konfiguraci nové ptipojenych

zafizeni, ptipadné implementace algoritmii detekujicich selhani nékterého z uzla.

Témto a mnoha dal$im bodiim bych se vSak rad vénoval ve svém dal$im studiu.
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Priloha A

Struktura prilozeného CD:
Node [DIR] — zdrojové kody uzla
MasterNodeServer [DIR] — Zdrojové kody uzivatelského rozhrani
Sec_David_DP.pdf — Diplomova prace ve formatu PDF

Dokumentace.pdf — Dokumentace ke zdrojovym kodim ve formatu PDF
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