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Abstrakt: Prace posuzuje pouzivané procesy a sluzby pii smerovani a prepinani riznych typt
pocitacovych siti. Nejdiive jsou stanoveny rozdily mezi malymi a stiedné¢ velkymi sit€mi.
Popsané procesy a sluzby jsou pouzity pii navrhu a realizaci modelu moderni datové sité
v SOHO a Enterprise prostfedi. Vysledkem navrhu je simulace obou prostiedi. Na zavér je

provedeno méfeni a testovani kliCovych sluzeb ve vztahu k pouzitému protokolu.

Klic¢ova slova: datova sit’; smérovac; piepinac; bezpecnost; propustnost sité; STP; NAT

Practical use of modern routing and switching methods in enterprise networks.

Summary: This thesis reviews the processes and services used in routing and switching various
types of computer networks. First, the differences between small and medium-sized networks
are identified. Described processes and services are used in the design and implementation
of amodern data network model in SOHO and Enterprise environments. The result
is a simulation of both environments. Finally, the measurement and testing of the key services

in relation to the used protocol is performed.

Key words: data network; router; switch; security; network throughput; STP; NAT
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1 Uvod

Svét bez socidlnich siti, rychle zasilanych zprav, online videi, nakupovani apod.
si v dne$ni dobé dokaze uz malokdo pfedstavit. Pfitom jen 20 let nazpét to byla realita v§edniho
dne. Cas plynul a v priib&hu let se datové sité vyvijely, rozsitovaly a zlepSovaly kvalitu Zivota
lidi na celém svéte, az dospély do dnesni podoby internetu. Lze hovofit o tom, ze vyvoj

vvvvvv

na svete.

Datové sité odstranuji hranice, geografické vzdalenosti a umoziiuji lidem komunikovat
a spolupracovat mnoha zptusoby. To mize byt obzvlast’ dulezité v obchodnim svété. Pavodné
byly sit€ v podnicich pouzivany pro interni zaznamenavani a sdileni informaci. Ty mohly
pfedstavovat finan¢ni data, mzdové udaje a informace o zdkaznicich. Obchodni sité¢ se dale
postupné vyvijely, aby mohly poskytovat dalsi typy informaci a sluzeb v podobé e-mailt,
telefonovani a poskytovani produkti a sluzeb zakaznikiim prostfednictvim jejich pfipojeni
k internetu. Toto pfipojeni k internetu se pro uspé€sné obchodovani a rist podniku stalo
zasadnim. Propojeni neptineslo pouze vyhody, naopak vznikla i velka uskali, ktera je tfeba fesit.
Existen¢ni zavislost podniku na poskytovani produktti a sluzeb ptes internet, komunikovani
se zakazniky a obchodnimi partnery v redlném case, vyzaduje urcité naroky na spolehlivost,

zabezpeceni a Skalovatelnost interni podnikové sité pfipojené k internetu.

Aby mohly byt tyto naroky splnény, je tfeba architekturu datovych siti v podnicich
spravné navrhnout. To zacina analyzou prostfedi, zvolenim vhodnych komponent, metod
poskytovani sluzeb a kon¢i konfiguraci a provozem této sité. Pravé navrh podnikovych siti

je naplni této diplomové prace.



2 Cil prace

Cilem préace je konkretizace detailnich procest vyuzivanych pii smérovani a prepinani
raznych typl pocitacovych siti. Na zaklad¢ téchto zjisténi budou stanoveny konkrétni i obecné
platné zasady pro navrh a realizaci modernich datovych siti. Proto, aby bylo mozné potvrdit
vyse uvedené navrhy, bude provedeno méieni a testovani klicovych sluzeb ve vztahu
k pouzitému protokolu. Piedlozena prace navazuje na mou obhéjenou praci ,,Moderni metody

pfepindni na L2 a L3 switch®.

2.1 Metodika

V teoretické casti budou stanoveny zdkladni rozdily mezi malymi a sttedné velkymi
datovymi sitémi a rozsahlymi sitémi vyuzivajici vSech sluzeb a moznosti Enterprise siti.
V praktické c¢asti bude provedena analyza SOHO a Enterprise prostfedi z pohledu vybéru
komponent a navrhu architektury. Vysledkem bude simulace téchto prostiedi. Tteti cast prace
bude porovnavat pouzité protokoly, které budou méfeny na redlnych zatizenich pouzivanych

v téchto prostiedich. Z méfeni vznikne vystupni analyza srovnavajici vybrané sluzby.



3 Zasady navrhovani datovych siti

Architekturu datové sité, at’ uz se jedna o SOHO (Small Office Home Office) nebo
velkou spolecnost, je vzdy tfeba navrhnout s ohledem na stavajici i budouci potieby. Sit’
by proto méla byt navrhovana tak, aby byla snadno Skalovatelna a variabilni. Pfi ndvrhu nové

datové sit¢ musi byt také kladen dlraz na jeji spolehlivost a predevsim bezpecnost.

SOHO sit’ muze piedstavovat panelakovy byt nebo kancelaf o jedné a vice mistnostech.
Zpravidla se jednéd o datovou sit’, na kterou nejsou kladeny vysoké naroky v podobé vysoké
dostupnosti. Pouzité sitové prvky, pomoci kterych se vytvaii tyto sité, mlize predstavovat jeden
smérovac az n€kolik zafizeni v podobé smérovace, prepinact, AP (Access Point) apod. Cena

ziizeni SOHO sité mize byt od stovek az pod desetitisice korun.

Enterprise datova sit’ se od SOHO sité odlisuje hlavné velikosti. SOHO sit’ je feSenim
pro jednotky az desitky pocitacii, notebookt a dalsich sitovych zatizeni. Pod Enterprise feSenim
si 1ze naopak predstavit desitky, stovky az desetitisice zamé&stnanc, piip. zékazniki, kteti jsou
pripojeni koncovymi zafizenimi do datové sité¢ podniku. Tito uzivatelé vyzaduji vysokou
dostupnost sluzeb (webovych sluzeb, sitovych aplikaci, tiskdren apod.). Dalsi zietelnou
odlisnosti od SOHO sité, je ¢lenéni Enterprise sit€¢ do pfepinanych vrstev. V Enterprise siti

se lze nejcastéji setkat s tiivrstvym nebo dvouvrstvym feSenim piepinané site. [1]

Hierarchie tfivrstvé sité zobrazené na Obr. 1 se d¢€li na pfistupovou vrstvu, distribucni
vrstvu a vrstvu jadra sité. Kazda vrstva plni svoji roli. Pistupova vrstva slouzi k pfipojeni
koncovych zafizeni uZzivatell do datové sité. Selhani sitového prvku pfedstavuje lokalni
nefunkénost pfimo pfipojenych zafizeni. Prepinace v této vrstvé jsou pfipojeny k distribu¢ni
vrstvé. Ta muze zajiStovat fadu funkci (ptistupy k siti, agregaci a redundanci sit¢). Pomoci
téchto funkci 1ze dosahnout vysoké dostupnosti sité. Vrstva jadra predstavuje pateini sit’. K této
vrstvé jsou pripojeny sitové prvky z distribucni vrstvy. Je zde poskytovana vysokd datova
propustnost. Prvky v této vrstvé mohou disponovat rozhranim s moznosti pfipojeni napf.
20 Gbit/s optickych linek. Neni vyjimkou, ze téchto linek je n¢€kolik, které se nasledné spojuji
do jednoho logického svazku pomoci protokolu LACP (Link Aggregation Controll Protocol),
ktery je definovan standardem IEEE 802.1AX. Vrstva jadra je zakonCena smérovaci, které

zajist'uji komunikaci s vefejnym internetem. [1; 2; 3]
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Obr. 1: Trivrstva pristupovd sit’ [3]

Dvouvrstva pfistupova sit’ zobrazend na Obr. 2[3] spojuje vrstvu jadra a distribucni
vrstvu do jedné vrstvy. Jedna se o tzv. kolaps vrstvy jadra. Tato hierarchie se pouziva nejcasteji
u podnikovych siti, které se nachazi pouze v jedné budové. Pokud sit’ propojuje n¢kolik lokalit,
je zpravidla pouzivéna tiivrstva hierarchie. Pouzitim vrstev 1ze dosahnout vysoké dostupnosti,

bezpecnosti a Skalovatelnosti site. [3]
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Obr. 2: Dvouvrstva piistupova sit’ [3]




DalSim rozdilem mezi SOHO a Enterprise siti jsou finan¢ni prostfedky nutné
na vystavbu a moznosti provozu téchto siti. Podnik o nékolika zaméstnancich s fddoveé niz§im
rocnim obratem, si nemtZe dovolit investovat do provozu a rozvoje datové sit¢ takové financni
prostiedky jako velky podnik. SOHO a Enterprise sit’ maji sice rizné finan¢ni prostfedky
a moznosti zajisténi provozu sité, ale zakladni pozadavky na sit’ by mély byt totozné. V Tab. 1

jsou uvedeny zasadni rozdily mezi SOHO a Enterprise siti.

Tab. 1: Rozdily mezi SOHO a Enterprise siti [vlastni]

SOHO sit Enterprise sit

Domacnost nebo kancelar Velky podnik nebo skola

Jedna lokace Mnoho propojenych lokaci

Nema strukturovany navrh sité Strukturovany navrh sité

Jeden az dva sitové prvky Desitky az stovky sitovych prvki

Jednotky aZ desitky koncovych zafizeni Desitky, stovky aZ desetitisice koncovych zafizeni
Nizké naroky na dostupnost Vysoké naroky na dostupnost

Malé dopady pti nefunkcnosti sité Velké dopady pfi nefunkcnosti sité

I ptes znacné rozdily mezi SOHO a Enterprise sitémi, jsou na né€ kladeny stejné zakladni
pozadavky. Urovei téchto pozadavki miize byt riiznd v zavislosti na uéelu a dilleZitosti sité.

Zakladni pozadavky na provoz téchto siti jsou:
e Skélovatelnost
e Dbezpecnost

e spolehlivost

3.1 Skalovatelnost sit&

Skalovatelnost predstavuje moznost snadného a rychlého rozsiteni sit¢ dle nové
vzniklych potieb. Miize se jednat napt. o zvySeni poctu koncovych zafizeni ¢lenii domacnosti,
zaméstnancu i rozSiteni poskytovanych sluzeb. Je nutné, aby zprovoznéni téchto zatfizeni
a sluzeb bylo snadné, rychlé a aby prob¢hlo, aniz by bylo tfeba zasadn¢ zasahovat do celé

infrastruktury sité. [1; 4]

3.2 Bezpecnost sité

At uz se jedna o rozlehlou spolecnost nebo domaéci sit’, musi byt kladen velky dtraz
na bezpecnost datové sité. Pokud by sit’ nebyla dostate¢né zabezpecena, mohl by se potencialni

uto¢nik vzdalené dostat do sité. Potom by mohl napt. monitorovat veskery provoz, napadnout




koncova zafizeni a ptrevzit nad nimi kontrolu. Na bezpecnost site je u velkych podnikt kladen
obzvlast’ velky daraz, protoze Uspé$ny utok na podnik mize znamenat Unik firemnich dat.
Tento unik dat, se mize tykat informaci o zakaznicich, firemnich strategiich, vyvijenych
produktech apod. Pokud se néco takového stane, mize to mit pro podnik az fatalni disledky.
Z tohoto diivodu jsou velké firmy ochotny investovat do zabezpeceni datové sité podniku

nemalé prostiedky.

SOHO patfi také mezi rizikové sité, piestoze jsou mén¢ zajimavé pro pripadné uto¢niky.
Napadeni SOHO sit¢ mize byt mnohem snaze proveditelné, nez napadeni Enterprise sité,
protoze uzivatelé v domécnostech v drtivé vétSiné nejsou schopni ani provést zakladni
nastaveni Wi-Fi smérovace, ktery dostanou od poskytovatele internetu. Mlize za to hlavné
skutecnost, Ze zabezpeceni domaci sité podcenuji a zaroven nejsou dostatecné technicky zdatni.
Zatizeni pouze zapoji do zasuvky, ptipoji datovy kabel a vSe nechaji ve vychozim nastaveni.
Jako ptiklad lze uvést problém, ktery se vykytuje u UPC, jednoho z vétSich poskytovatelii
internetu v CR. Wi-Fi smérovace této spole¢nosti ve vychozim nastaveni vysilaji Wi-Fi signal
s SSID ve tvaru UPC0000000 (UPC asedmimistné ¢islo). Heslo k dan¢ Wi-Fi bylo
vygenerovano pomoci algoritmu, které negeneruje heslo zcela ndhodné, ale na zakladé SSID.
Diky tomu vznikl program, ktery dokéze na zaklad¢€ znalosti SSID vygenerovat n¢kolik desitek
moznych hesel. Z redlné zkuSenosti tieti az paté heslo zafunguje a Gto¢nik je pripojen do sité.
Tento program je volné¢ ke stazeni, nebo lze hesla generovat na specidlnich webovych
strankach. Pokud uzivatel nezménil vychozi nastaveni pro Wi-Fi, Ize ptedpokladat, Ze nezmeénil
ani vychozi pfihlasovaci idaje do samotného Wi-Fi smérovace. V soucasnosti UPC poskytuje
jiné typy Wi-Fi smérovacii, které chybu neobsahuji, ale starsi typy s touto vyrobni chybou jsou

stale pouzivany. [5; 6]

Dalsi varianty utoku mohou byt cileny na chyby ve firmwaru nebo chyby v pouzivanych
protokolech. Tomu Ize zabranit aktualizaci firmwaru, ale ne kazda domacnost tyto aktualizace
provadi. Bohuzel také nebyva pravidlem, Zze vyrobci téchto zafizeni bezpecnostni zaplaty

na dané zafizeni vydaji.

3.2.1 Firewall

Stézejni pro zabezpeceni sité je kvalitni firewall. U SOHO siti to mlize byt sluzba, kterou
jiz poskytuje ptepina¢ dodany poskytovatelem. U Enterprise siti se zpravidla jedna o velmi
vykonné zatizeni, které filtruje provoz do a ven ze sité¢. Doslova tidi provoz a urCuje, jaka

komunikace mezi sitémi je povolena nebo zakazana. Toto zafizeni mlize byt pouzivano také
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jako smérovac, na kterém jsou vytvorené jednotlivé VLANs (Virtual Local Area Network).
Néktera zafizeni umoziuji vytvaret tzv. VDOMs (Virtual Domain), napt. FortiGate, které
predstavuji virtualni firewally, pod nimiz lze vytvaret jednotlivé VLANSs, nastavovat pravidla
apod. Firewally Casto slouzi také jako bod pro vzdalené piipojeni do vnitini sit€é pomoci VPN
(Virtual Private Network). Lze nastavovat ACL (Access Control List) a zakazovat tak
nezadouci komunikaci mezi jednotlivymi VLANSs. Firewally mohou poskytovat celou fadu
sluzeb. Podle navrzené architektury sité tyto sluzby bud’ jsou anebo nejsou pouzivany.
Napt. DHCP (Dynamic Host Configuration Protocol) sluzby lze feSit pomoci firewallu,
ale ptesto se Ize spiSe setkat s DHCP sluzbou provozovanou na Windows Serveru. U SOHO

feSeni se DHCP sluzby ¢asto provozuji pouze na smérovaci. [2; 7]

Firewally se ¢leni dle platformy na softwarové nebo hardwarové. Za softwarovy firewall
je povazovan napi. virtualni server, na kterém je nainstalovan operacni systém napft. FortiOS.
Patii sem také firewally, které jsou soucasti OS na koncové stanici (napiiklad iptables
na linuxové distribuci). Hardwarovy firewall, je Gzce specializované fyzické zatizeni, urcené
piimo pro tyto ucely. Firewally se déle dé€li podle funkce na nestavové a stavové. Nestavovy
firewall je jednoduché fizeni provozu napi. na bazi ACL. Na zakladé nastaveni povoluje nebo
zakazuje protokoly mezi ur€itymi sitémi. Lze tedy pro jednu sit’ nastavit komunikaci jednim
smérem a druhym smérem zakazat. Povolit komunikaci mezi dvéma VLANs a mezi ostatnimi
ji zakazat. Stavovy firewall navic umoznuje sledovat vS§echny navazané relace napt. TCP/UDP.
RozliSuje jednotlivé stavy paketi, jednotlivych relaci, které na zakladé nastaveni povoli nebo
zakéze. NejCastéjsi nastaveni stavového firewallu je, ze zakdze veSkerou komunikaci
ptichazejici z internetu a povoli jen tu, kterd byla nejprve inicializovana zevnitt privatni sité,

tzn. povoli komunikaci, kterou zahdjilo koncové zatizeni uvnitt sité. [8; 7]

Firewall neslouzi pouze pro ochranu perimetru a oddé€leni vnitini sité od internetu. Lze
pouzit také pro nastaveni pravidel uvnitf interni sit€ podniku, coz je velmi dilezité.
V podnikové siti by nemél mit uzivatel ptistup tplné vSude. Témét vzdy se najde zatfizeni nebo
sluzba, kam uzivatel nemusi mit pfistup. Nastaveni firewallu je velmi individualni zaleZitosti.
Pokud bude nastaven piili§ piisn¢, mtize dojit k tomu, zZe koncova zatizeni nebudou mit piistup
ke sluzbam, které potiebuji. Naopak velmi mirné nastaveni miize napi. potencidlnimu
uto¢nikovi usnadnit piistup do celé sité. Firewall neslouzi pouze k zabezpeceni, umoznuje také
zakézat ptistup na IP adresy vybranych webovych stranek. Dokonce nekteré firewally umoziuji

zapinat a vypinat pravidla dle nastavenych ¢asovych uloh.



3.2.2 Dalsi pouzivané bezpecnostni funkce

Mezi bezpecnostni funkce lze zafadit také segmentaci sit€ pomoci VLANS.
Segmentaci sit¢ se vytvaii jednotlivé podsité, které 1ze 1épe tidit pomoci ACL nebo firewall
pravidel. Podsité také snizuji provoz v siti, protoze vSesmérové volani probihd pouze uvnitf

jednotlivych podsiti.

Dalsi dilezitou bezpecnostni funkci je DHCP snooping. Pokud je tato funkce spravné
nastavena, nemélo by byt mozné ptipojit do lokalni sit€¢ cizi DHCP server, ktery by mohl
pripadny tto¢nik pouzit pro tzv. DHCP spoofing. Jedna se o typ utoku, kdy se podvrzeny DHCP
server snazi odpoveédét na DHCP dotazy od nové piipojenych zafizeni v siti dfive nez regulérni
DHCP server. Pokud bude podvrzeny DHCP server rychlejsi, mlize hostiteli podstr¢it napf.
faleSnou IP adresu vychozi brany. IP adresou mtze byt zatizeni uto¢nika, ktery pak ptes sebe
muze presmerovat veskery tok dat napadeného hostitele. Lze také podvrhnout DNS server
(Domain Name System), ktery nebude poskytovat relevantni pieklady, ale mize napadeného
hostitele pfesmérovat na dalsi napadené stranky, faleSné internetové bankovnictvi apod. Aby se
mohlo tomuto typu utoku zabranit, je potieba urcit, kde se DHCP server nachazi a na jakych
portech mohou piichazet do prepinace DHCP odpovédi. Tyto porty se oznaci jako divéryhodné

a zbytek bude pfepinacem automaticky povazovan za nedivéryhodny port, viz Obr. 3[10]. [9;

Podvrzeny
Davéryhodny DHCP server
port
Neddvéryhodné
\ porty
DHCP server Switch
PC

Obr. 3: DHCP snooping [10]
10]

3.3 Spolehlivost sité

Pfi navrhu sité¢ je implicitnim pozadavkem dosazeni co nejvétSi spolehlivosti sité.
U podnikovych siti mize jiz né€kolikaminutovy vypadek pro firmu znamenat ztratu klientt
¢i finan¢ni ztratu. Pro vysokou spolehlivost komunikace vnitini sité¢ s vefejnym internetem
je klicovy vybér poskytovatele internetu. Dale je také dalezité navrhnout sit’ s redundantnimi

prvky a cestami, zaloznimi zdroji napdjeni apod. To je primarn¢ oblasti velkych spolecnosti.



U SOHO feseni se lze setkat malymi zdloznimi zdroji, vyjimecné s redundanci poskytovatelti

internetu.

3.3.1 Poskytovatelé internetu

Aby bylo mozné pfistupovat z interni sit¢ do sit¢ internetu, je potieba zajistit pripojeni
k internetu prostfednictvim poskytovatele internetu. Na trhu existuje nékolik moznosti, jak
se lze piipojit do internetu. Tyto moZznosti se 1i$i v zavislosti na lokalité. Nejcastéj$i moznosti
byva ptipojeni pomoci xDSL (Digital Subschriber Line). Do tohoto feSeni spada i VDSL (Very
High Speed DSL) jakoZto modernéjsi varianta diive pouzivaného ADSL (Asymmetric DSL).
Pokud je v blizkosti telefonni ustfedna, jednd se o pomérné spolehlivé feSeni, které je pro
nenarocné uzivatele idedlni. Ve vétSiné pripadii maji bytové jednotky a kancelaie ptivedeny
telefonni linky, kde se lze pomoci xDSL pfipojit k internetu. Mezi dal§i moZnosti patii
metalické nebo optické kabely piivedené piimo do budovy, bytu, kancelate apod. Cim vice
poskytovatelll, tim jsou lepsi vyjedndvaci podminky nebo moznosti redundance. Posledni
moznosti je bezdratové piipojeni. Pro funk¢nost tohoto feSeni je tieba mit k dispozici anténu,
ktera ma v dostatecné vzdalenosti pfimy, ni¢im nestinény vzduSny vyhled na wvysila¢

poskytovatele. [11]

Pokud je v dané lokalité n€¢kolik poskytovatelll internetu, je tfeba porovnat dale zminéné

zékladni parametry a na zéklad¢ vlastnich preferenci vybrat nejvhodnéjsiho.

Rychlost:
Nejcastéji udavano v Mbit/s, Gbit/s. Mohou byt uvedeny rozdilné rychlosti pro download

a upload.

Symetrické/asymetrické pripojeni:
Vztahuje se k rozdilu rychlosti mezi download a upload. U symetrické linky jsou tyto dvé

rychlosti shodné.

Agregace:
Pomeér, ktery udava, kolik uzivatel sdili stejnou linku. Napft. 1:10 znamena, Ze stejnou linku

vyuziva 9 dalSich uzivateli/firem.



Garantovana dostupnost:

Jedna se o Cislo v procentech, které piedstavuje minimalni dobu dostupnosti sluzby. MiiZe byt
také dodatecné uvedeno, zda se jedna o dostupnost 7x24 nebo 5x16 apod. Napt. 99,9% 7x24
znamend, ze vypadek miZe byt maximéalné 43 min a 50 s mé&si¢né. Cim je garantovana

dostupnost vyssi, tim byva vyssi i cena za poskytované sluzby.

3.3.2 Zalozni zdroj UPS (Uninterruptible Power Source)

UPS, v piekladu zdroj nepierusovaného napéjeni je dalezitym prvkem site, ktery dokéaze
v pripad¢ vypadku elektrické energie po urcitou dobu napdjet ptipojend zatfizeni. Tato doba
se odviji od kapacity pouzité baterie a velikost odbéru elektrické energie. Zpravidla je jeho
ukolem pieklenout dobu, nez napt. nabéhne dieselovy agregat, dojde k bezpecnému vypnuti
vSech serverti, nebo k preklenuti kratkodobého vypadku napéjeni. UPS zaroven slouzi jako
ochrana proti vykyviim napéti v siti. Pfi vypadku proudu dojde k ptepnuti na baterii a stfidac,
ktery pfeméni stejnosmeérné napéti baterie na stiidavé napéti pro napéjeni spotiebicu.
Pro zajisténi funkcnosti UPS je nutné provadét pravidelné zkousky baterii. Vyrobci baterii

davaji zpravidla zaruku 6 mésicu. [8]

3.3.3 Redundance sité

Redundance sité¢ predstavuje Siroky pojem. VéEtSinou se jedna o sitovy prvek ¢i sitovou
cestu, kterd je navic a bez které by se datova sit’ za béznych podminek obesla. Tento nadbyte¢ny
sitovy prvek nebo sitova cesta mize a také nemusi byt aktivné pouzivana. Pokud se aktivné
nepouziva, slouzi jako zaloha pro piipady vypadku aktualné¢ pouzivaného sitového prvku
Cisitové cesty. Pokud je aktivné pouzivana, tak kromé alternativnich cest, lze vyuzit
redundanci sité pro load-balancing. Vytizeni sit€¢ miZze byt rozdéleno mezi n€kolik sitovych
prvki ¢i sitovych cest. Redundance miize znamenat také dva poskytovatele internetu, mezi
které 1ze rozdélit sitovy provoz a v piipadé vypadku jednoho z nich, mize byt veskery provoz

smérovan na toho funkcniho. [12; 13]

Vyrobcei sitovych zafizeni pro Enterprise zdkazniky maji v nabidkach zafizeni,
ktera umoznuji redundantni provoz nékolika stejnych zatizeni najednou. Jedna se o zatizeni
v HA (Hight Availability) rezimu, kterd jsou ve stejném clusteru. Ty pak pomoci proprietarniho
protokolu mezi sebou komuniku;ji a pfedavaji si informace o svém stavu. Napiiklad u FortiGate
firewalll se jedné o takzvanou heartbeat komunikaci mezi firewally ve stejném clusteru pomoci

FGCP (FortiGate Clustering Protocol). U CISCO pftepinacii se jedna o VLS (Virtual Switch
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Link). Mezi smérovaci se vyuziva protokol VRRP (Virtual Router Redundancy Protocol)
standard IEEE (RFC 2338), umoznujici vytvoteni jedné virtualni sitové brany pro dva a vice

smérovacl. CISCO pouziva podobny proprietdrni protokol HSRP (Hot Standby Router

g0/1 Virtualni smérovaé
10.0.0.1 10.0.0.10
Aktivni (active) Pohotovostni (standby)

IP: 10.0.0.100
Brana: 10.0.0.10

Obr. 4: P¥iklad HSRP [1]

Protocol). Protokol HSRP je pouzit v navrhu architektury Enterprise sité¢. Smérovace zatfazené
ve stejné tzv. HSRP group, maji vzdy ptifazenou IP adresu na fyzickém rozhrani. Dale maji
nakonfigurovanou virtualni IP adresu, kterd je na zafizenich v siti nastavena jako vychozi
IP adresa brany. PrepinaC s nejvyssi prioritou prebird roli hlavniho smérovace. Pokud dojde
k jeho selhani, roli hlavniho smérovace ptevezme druhy smérovac v poradi s nejvyssi prioritou.

Ptiklad funkce HSRP je zobrazen na Obr. 4[1]. [1; 14; 15]

V Enterprise sitich se také ¢asto pouziva agregace linek pomoci protokolu LACP. Tento
protokol umoznuje vyuzit vSech pouzitych spojeni pro pienos dat. V ptipadé vypadku, kdy
zustane funkéni alesponi jeden spoj, je zachovana komunikace mezi zafizenimi, kde je LACP

nakonfigurovéno. [16]

3.4 Dalsi protokoly, sluzby a pojmy

Pti realizaci siti se pouziva cela fada protokoli, sluzeb a pojmu. Napt. vzdéalena sprava
Shell) nebo telnet protokolu by IT spravcei museli spravovat tato zafizeni napiimo, tedy pomoci
fyzického propojeni se zatizenim, ptes které¢ probihd konfigurace. Moznost spravy z pohodli

domova nebo kanceladfe neni jedinym diavodem, proC jsou tyto protokoly dulezité. Diky
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vzdalenému pfipojeni 1ze pohotové reagovat na udalosti, které v siti mohou nastat. Snizuje se
reakéni doba na vyfeSeni piipadné nefunk¢nosti sité¢ (pokud se nejedné o plosnou nefunkénost,
ktera by znemoznila vzdalené ptihlaSeni) a zrychluje se také nasazeni oprav, konfiguraci,

update firmwaru apod.

Zminéné protokoly SSH a telnet umoziuji totéz, ale SSH ptidava navic moznost
Sifrovaného spojeni. Diky tomu nelze odposlouchavat navazanou relaci mezi zatizenimi. SSH

je nahradou za telnet. [1; 17]

Pokud uzivatel pfes SSH nebo telnet spravuje sitové zatfizeni, vyuzivd k tomu CLI
(Command Line Interface). Jedna se o uzivatelské rozhrani slouzici pro komunikaci se sitovym
zafizenim. Pfes toto rozhrani se mohou provadét nastaveni ve smérovacich nebo piepinacich.
Pro zkuSené sitové spravce byva pohodIné€jsi nastavovani téchto zatizeni ptes CLI nez pres

webové rozhrani, které tato sitova zatizeni mnohdy také poskytuji. [1; 16]

Sluzba, ktera by také neméla byt opomenuta je syslog. Ta slouzi ke ¢teni systémovych
zprav z interni vyrovnavaci paméti prepinace nebo smérovace. Jedna se o velmi efektivni
metodu pro odhalovani potizi s vnitini siti. Zapnuti syslog by mélo byt standardni konfiguraci
v podniku. Standardné je syslog zobrazovan na vystup konzole a do vyrovnavaci paméti
sitového prvku. Také 1ze nastavit protokolovani na server, ktery mtize sbirat logy z celé vnitini
sité¢. Syslog na Cisco zafizenich tfidi zdvaznosti logii do 8 trovni, viz Tab. 2. Ve vychozim

nastaveni je nastavena uroven 7 (Debugging) a piipadnou konfiguraci Ize uroven zménit. [1]

Tab. 2: Syslog uroveii zavaZnosti [18]

Urover zavaznosti Vysvétleni
Emergency (zavaZznost 0) Systém nelze pouzivat
Alert (zavaZnost 1) Je nutné provést okamzitou akci
Critical (zavaZnost 2) Kriticky stav
Error (zavaZnost 3) Chybovy stav
Warning (zavaznost 4) Stav upozornéni
Notification (zavaZnost 5) Normalni, ale dllezity stav
Information (zavaZnost 6) Normalni informacni zprava
Debugging (zavaZnost 7) Ladici zprava

Pro zajisténi korektni funkce sitovych zatfizeni je potieba, aby méla nastaveny spravny
cas. Ten zajisti sluzba NTP (Network Time Protocol). Tyto sluzby jsou vetfejné poskytovany,

piipadné ma podnik vlastni dedikovany NTP server. Napft. 1ze uvést Ceské servery tik.cesnet.cz
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a tak.cesnet.cz, ty 1ze volné nastavit na sitova zafizeni. V Enterprise sitich se také vyuZzivaji
vlastni NTP servery. Ty mohou jako zdroj ¢asu pouzivat GPS nebo jiny nadfazeny NTP server.

V sitovych zafizenich Ize vypsat aktudlni stav synchronizace, které mize vypadat napft. takto:

Vypis nastavenych NTP serverut reSenych v kapitole 4.1:

show ntp

remote refid st t when poll reach delay offset Jjitter
*195.113.144.238 .GPS. 1u 36 1024 377 7.133 0.269 0.672
+195.113.144.201 .ATOM. 1u 4 1024 377 7.544 0.910 0.549

Ve vypisu lze vidét né€kolik informaci o nastavenych NTP serverech, konkrétné
tik.cesnet.cz (IP adresa 195.113.144.201) a tak.cesnet.cz (IP adresa 195.113.144.238). Sloupec
remote predstavuje IP adresy NTP serverl. Znaménko (*) pfedstavuje informaci, ze Cas
je synchronizovan z tohoto NTP serveru. Znaménko (+) znamena, Ze server je vybran pro
moznou synchronizaci. Refid znac¢i zdroj ziskané¢ho Casu, kdy ATOM predstavuje atomové
hodiny a GPS pfedstavuje synchronizaci ¢asu pomoci druzic. Obé metody (ATOM a GPS)
predstavuji velmi piesné metody. Cislo ve sloupci st (STRATUM) uréuje Groven v hierarchii
nez zdroj. Sloupec When oznamuje ¢as od posledniho obdrzeného NTP paketu od serveru

v sekundach. [19; 20]

Dalsi dtlezitou funkci s uplatnénim zejména v Enterprise sitich, kde je mezi sebou
propojeno mnoho pfepinacli, je spanning-tree. Tato funkce umoziiuje detekovat porty
vytvarejici smycky v siti, které mohou zapfiCinit selhani casti nebo celé sité. Tyto porty
v takovém piipadé¢ vypne nebo na nich odfiltruje provoz nekonetné obihajicich ramci.
Spanning-tree existuje ve tfech standardech: STP (IEEE 802.1d), RSTP (IEEE 802.1w)
a MSTP (IEEE 802.1s). Pokud ptepinace podporuji MSTP, je nejlepsi variantou pouzivat tento
protokol, ktery je nejmladsi ze vSech tii zmifiovanych. MSTP umoznuje praci s VLANS, které
umoziuje zafadit do jednotlivych instanci. Pii zapnuti protokolu MSTP dochazi
k automatickému urceni Root Bridge, pfedstavujici sty¢ny bod pro ostatni pfepinace. K tomuto
bodu musi z kazdého ptepinace vést aktivni cesta. Role Root Bridge je pfidélena na zakladé¢
nejnizsi hodnoty MAC (Media Access Control) adresy piepinace. Aby se zabranilo stavu, kdy
je Root Bridge Spatné automaticky zvolen, 1ze manualné¢ oznacit pfepina¢ jako primarni,
z kterého se nasledné stane Root Bridge. Lze také vybrat sekundarni nahradu pro ptipad
vypadku primarniho piepinace. Pfi konfiguraci spanning-tree se rovnéz pouziva funkce

PortFast a BPDU (Bridge Protocol Data Unit) Guard, zapnutd pouze na porty s koncovymi
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zafizenimi. OznaCenim portu jako PortFast je pfepinaci sdéleno, Ze na tomto portu nebude
pfipojen zadny dal$i pfepinac, ¢imz se zamezi tomu, aby kazdé zapnuti nebo vypnuti pocitace
zpusobilo tzv. konvergenci site, zptisobujici ptepocitani celého spanning-tree. Ta napt. u RSTP
trva 2-3 sec. Na portu se dale zapinda BPDU Guard, ktery zabrani ptipojeni dalsSiho pfepinace
k portu. Bez zapnuti této funkce by hrozilo, Ze pfepinac pfipojeny k tomuto portu vytvoii novou
smycku v siti a paralyzuje tak ¢ast sit€ nebo dokonce i celou sit’. Pfi zapnutém BPDU Guard
by se toto riziko eliminovalo na nulu, jelikoz by pfi pfipojeni piepinace doslo k vypnuti

portu. [21; 22]

ProtoZze se ve vnitinich sitich ¢asto pouzivaji stile IPv4 adresy, je nutné pro ucely
komunikace do internetu zajistit pfeklad téchto adres pomoci NAT (Network Address
Translation). Pieklad adres NAT se pouziva pievazné u hrani¢nich smérovaci. Tato technika

zajistuje pieklad privatnich IP adres na vetejné IP adresy. RozliSuji se tfi typy pfekladu NAT:

e Staticky NAT nebo také znamy jako NAT 1:1 pteklada pravé jednu IP adresu (Casto

to je privatni IP adresa serveru) na pravé jednu vetejnou IP adresu. [23]

e Dynamicky NAT umoznuje pfifadit skupiné privatnich IP adres fond vetejnych IP
adres, které jsou dynamicky piidélovany. Je potieba mit dostateCny pocet vefejnych

IP pro vSechna zatizeni, ktera hodlaji komunikovat do internetu. [23]

e PAT (Port Address Translation) nebo nazyvan také pretizeny NAT, ktery umoznuje

preklad tisice IP adres pouzivanych uvnitf sité za jednu vefejnou IP adresu (1:N). [23]

V Enterprise sitich je mozné se setkat s ndzvy technickych mistnosti jako je IDF
mistnosti (Intermediate Distribution Frame), MDF mistnosti (Main Distribution Frame). Nebo
se lze setkat s oznacenim prostiedi jako je DMZ (Demilitarized Zone). NiZe jsou vysvétleny

tato oznaceni:

e IDF je sekundarni komunika¢ni mistnost pro budovu, ktera pouziva hvézdicovou

topologii sité. IDF je zavisld na MDF. [20]

e MDF je primdrni komunika¢ni mistnost pro budovu. Centralni bod hvézdicové
topologie. Je zde umistén napt. smérovac, prepinac a podobné. [20]

e DMZ predstavuje vedlejsi pocitacovou sit’, ktera se pouziva ke zvySeni bezpecnosti
pfi komunikaci mezi touto siti a internetem. Servery v DMZ byvaji publikovany

do internetu, odkud jsou dostupné pro kohokoliv. Oddélenim DMZ od lokélni sité 1ze

omezit oblast, kam by pfipadny GspéSny utocnik mohl mit ptistup. [2; 12]
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4 Navrh SOHO datové sité

Pro navrh SOHO sité je pouzit ptiklad fiktivni malé firmy. Jedna se o firmu o dvou
kancelafskych mistnostech, kde pracuje 2—6 zaméstnanci, kteti ke své praci pouzivaji hlavné
notebooky. Neni tedy potieba pevné ptipojeni do sit€ pomoci UTP (Unshielded Twisted Pair)
kabelu. Pro ptipojeni do datové sité bude pouzita Wi-Fi sit’, ktera zaroven bude slouzit i pro
pripojeni BYOD (Bring Your Own Device) zatizeni. Pro oddéleni pracovnich NTB od BYOD
zafizeni budou pouzity dvé samostatné¢ Wi-Fi sité. Déle je potieba ptipojit ke smérovaci pomoci

UTP kabelu sitovou tiskarnu a jeden stolni pocitac.

Pro realizaci SOHO sité byl pouzit smérova¢ Ubiquiti Edgerouter X (ER-X), AP
(Access Point) Ubiquiti UAP-LITE a PoE (Power over Ethernet) injector. Piehled pouzitych
zafizeni je uveden také v Tab. 3. Smérova¢ obsahuje 5 fyzickych portl, které plné dostacuji
pro zapojeni vSech zafizeni. Prvni port ethO, podporuje PoE (Power over Ethenret) IN, tzn.,
ze 1ze smérovac napajet napi. pomoci PoE injectoru. Posledni paty port eth4 podporuje pasivni
PoE. Diky nému je mozné napdjet dalsi zatizeni, ptipojené do tohoto portu. Témito zafizeni
muze byt AP, IP kamera a dal$i sitova zafizeni, ktera téZ podporuji PoE. Na Obr. 5

je znazornéno popisované schéma site.

((l)) ethd

VLAN 100, 110 eht0
U Internet

eth2 ethl

«\’ VIAN 120 VLAN 100 Q
<& <

Obr. 5: Navrh SOHO sité [vlastni]

Tab. 3: Prehled pouZitych zarizeni [viastni]

Vyrobce Typ Zarizeni
Ubiquiti Edgerouter X Router
Ubiquiti UAP-LITE Access point
Ubiquiti UBNT POE-48-24W-G PoE injector
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Na Obr. 6 je zobrazeno vysledné redlné zapojeni vSech zatizeni v siti. U PoE injectoru
1ze vidét, ze predavaci rozhrani od poskytovatele internetu je zapojeno na vstupu a na vystupu,
kde je napéti 24 V, je veden UTP do portu eth0. Smérovac a AP jsou napajeny jednim zatfizenim

a neni potfeba dodate¢n¢ zapojovat dalsi napajeci zdroje.

BYOD
VLAN 110

eth0 ethl eth2 ethd

J

&
VLAN zg_\%
O,

1 ~

L

- ~ N
& —WwW
Pocitac — VLAN 100 | ]
T e
=
A

- - ]

Tiskarna — VLAN 120 NTB - VLAN 100

Obr. 6: Redlné zapojeni sité [vlastni]

Na zéklad¢ pozadavkil na datovou sit’, budou pouzity ctyfi VLANs (20, 100, 110 a 120),
dvé WLANs (Wireless LAN) s nazvy WIFI a WIFI BYOD. Pro spravnou funk¢nost sité
je tieba nastavit jednotlivé podsité. Aby byla splnéna podminka bezpecné site, bude pro fizeni
do internetu bude feSen prekladem adres PAT. VSe bude nastaveno tak, aby sit umoznovala
pripojeni sitovych zafizeni dle zadani a zaroven spliiovala pozadavky na bezpecnost,

spolehlivost a Skalovatelnost.

4.1 Zékladni prace s CLI a smérovacem

Ve vychozim (tovarnim) nastaveni ma piepina¢ aktivni pouze port ethO, na kterém
je nastavena IP adresa 192.168.1.1/24. V PC, pomoci kterého se bude smérovac nastavovat,
je tieba nastavit sitovou adresu ze stejné podsité, napt. 192.168.1.10/24. Veskeré¢ nastavovani

bude probihat pies SSH, které je ve vychozim nastaveni zapnuto. PfihlaSovaci udaje do konzole
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jsou: uZzivatelské jméno "UBNT" a heslo "UBNT". Aby bylo mozné cokoliv v pfepinaci
nastavit, je tfeba piikazovy fadek ptfepnout do privilegovaného modu. [24; 25]
Pfepnuti do privilegovaného médu:
configure

Jako prvni se na pfepinaci nastavi hostname a vytvoii se Ucty uzivateli, ktefi maji mit
do smérovace pristup. Defaultni ucet se smaze. Lze nastavit dvé role pfistupu (Admin
a Operator). Role ,,Operator umoziluje pouze prohlizet statistiky smérovace a zakladni
nastaveni. Role ,,Admin‘ ma plné prava pro nastaveni a fizeni smérovace. [25]

Nastaveni hostname:
set system host-name ER-X

Pf¥idani nového uzivatele:

set system login user uzivatelske jmeno level admin

set system login user uzivatelske jmeno authentication plaintext-password
"heslo"

Smazani defaultniho uzZivatele "UBNT":
delete system login user UBNT

K zékladnimu nastaveni smérovace také patii nastaveni NTP serverti. Pro SOHO feSeni
lze vyuzit jiz zminovanych sluzeb od Cesnet.
Nastaveni NTP:
set system ntp server tik.cesnet.cz
set system ntp server tak.cesnet.cz

Aby bylo mozné nastavit eht0 jako UP-LINK (port kam se ptipoji predavaci rozhrani
od poskytovatele internetu), musi se pro konfiguracni pocitac, kterym se konfiguruje prepinac
nastavit jiny port. Jako nejvhodnéjsi se jevi eth3, ktery dle schématu Obr. 6 nebude pouzit
pro zadné zatizeni.

Nastaveni eht3 pro potfeby konfigurovani:
set interfaces ethernet eth3 address 192.168.2.1/24

Potvrzeni konfigurace:
commit

Nyni staci na PC nastavit IP adresu napt. na 192.168.2.2/24 a piepojit UTP kabel

na prepinaci z ethO do eht3. Po opétovném spusténi CLI se mtze konfigurace ulozit.

Ulozeni konfigurace:
save
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Piepojenim konfigura¢niho pocitace na jiny port (eth3) je mozné nastavit UP-LINK.
Od providera je potieba zjistit, zda ma byt UP-LINK nastaven jako DHCP client nebo zda bude
nastavena pevna IP adresa, urCend providerem. Dale je také nutné popsat nastavovany port.
Napi. UP-LINK.

P¥ifazeni pevné IP adresy ethO:
set interfaces ethernet eth0 address A.B.C.D/prefix

Nastaveni popisu portu:
set interfaces ethernet eth0 description 'popis'

4.2 Vytvofeni VLANs

Pro dalsi praci s ethernet porty piepinace je tieba nastavit interface SWITCHO. Tento
interface predstavuje vnitini virtudlni inferface, na kterém lze jednotlivym fyzickym portim
prifadit VID (VLAN ID) a PVID (Port VLAN ID) apod. Jednoduse feCeno se vybrané porty
zméni z L3 na L2 porty. SWITCHO posléze predstavuje virtualni L3 interfaces. Na SWITCHO
se nejprve povoli TRUNK a vytvofi se pottebné vif (virtual interfaces). V Tab. 4 je uveden

pouzity adresni plan, podle kterého se budou jednotlivé VLANSs nastavovat.

Tab. 4: Adresni plan [vlastni]

VLAN ID Rozsah IP Maska Sitova brana
20 192.168.20.0/30 255.255.255.252 192.168.20.1
100 192.168.100.0/28 255.255.255.240 192.168.100.1
110 192.168.110.0/24 255.255.255.0 192.168.110.1
120 192.168.120.0/30 255.255.255.252 192.168.120.1

Ve VLAN 20 a 120 je provozovano vzdy jedno koncové sitové zafizeni, proto je mozné
Cislo masky sit¢ nastavit na 255.255.255.252. S touto maskou sit¢ lze nastavit pouze dvé
IP adresy na dvou klientech ve stejné podsiti. Konkrétné ve VLAN 20 pro sitovou branu a AP.
Ve VLAN 120 pro sitovou branu a tiskarnu. VLAN 100 ma nastavenou masku sité
255.255.255.240, kterd dovoluje nastaveni az 14 IP adres na klientech, z toho jedna IP adresa
je pouzita pro sitovou branu. Posledni uvedend VLAN 110 urcena pro BYOD zaftizeni,
umoziujici ptipojit az 254 zatizeni neboli nastavit az 254 IP adres, z toho opét jedna IP adresa
je vyhrazena pro sitovou branu. Nyni nasleduje ptiklad pouzitych piikazi pro nastaveni

VLANS na piepinaci.
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Povoleni pouzivani TRUNK na SWITCHO:
set interfaces switch switchO switch-port vlan-aware enable

Pfiklad vytvofeni VLAN 100, nastaveni poznamky a zafazeni do SWITCHO:
set interfaces switch switchO vif 100 address 192.168.100.1/24
set interfaces switch switchO vif 100 descirption VLAN100

Pokud je na portu nastaveno VID (jedno nebo vice ¢isel VLANS), je port nastaven jako
TRUNK. Cislo VLAN u PVID miiZe byt pouze jedno a pfedstavuje nativni VLAN. Pokud neni
nastaveno, je jako nativni VLAN pouzita vychozi VLAN 1. Podle schématu se na eth1 nastavi
PVID 120, VID nebude nastaven. Eth2 bude mit také nastaven pouze PVID na hodnotu 100.
Na portu eth4 bude ptipojeno AP, ke kterému se pfipoji zatizeni z VLAN 20, 100 a 110. Nastavi
se PVID 20 (nutné pro tizeni AP) a VID 100 a 110. Piehled nastaveni PVID a VID
na jednotlivych portech je uveden v Tab. 5.
P¥iklad nastaveni VID a PVID:

set interfaces switch switchO switch-port interface eth4 vlan pvid 20
set interfaces switch switchO switch-port interface ethl vlan vid 120

Tab. 5: Zapojeni portit piepinace [vlastni]

Port PVID VID Popis
ethO - - UP-LINK pfistup do internetu
ethl 100 - PC
eth2 120 - Tiskarna
eth3 - - deaktivovano
eth4 20 100, 110 Zapnuté pasivni PoE pro AP

4.3 Nastaveni firewallu

Firewall na smérovaci Ubiquiti ER-X umoziiuje nastaveni tii sméri komunikace. Prvni
je OUT, ktery z pohledu portu fidi odchozi komunikaci. Druhy smér IN je opak OUT, fidi tedy
prichozi komunikaci. Posledni smér je LOCAL, ktery umoznuje nastavit ptichozi komunikaci
do smérovace. (sem patii naptiklad povoleni DHCP request, DNS request apod. Kompletni

ptehled pravidel je uveden v pfiloze 1. [26]

VLAN 110 pro BYOD =zafizeni bude mit nastaven piistup vyhradn¢ do internetu.
Ve vnitini siti se povoli pouze komunikace pro ziskani IP adresy z DHCP. Aby BYOD zatizeni

nemohla komunikovat s zadnym zafizenim v SOHO siti, sta¢i zakézat pro VLAN 110
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komunikaci ve sméru OUT pro privatni IP adresy A, B, C dle RFC 1918. Ve sméru IN se nastavi
stejna pravidla s tim, ze jako posledni pravidlo bude povolovat vSe. Prvni pravidla odfiltruji
pakety, které jsou urCeny pro privatni IP adresy. Po téchto pravidlech nasleduje posledni
pravidlo, které povoluje vSe. Tzn. vetfejné IP adresy, které se nachazeji mimo SOHO sit’. Tyto
pakety jsou smérovany na UP-LINK smérovace. Pro moznost ziskat IP od DHCP se musi
povolit komunikace ve sméru LOCAL. Protokol, ktery se musi povolit je UDP 67. Dale
se povoli jesté ,,established spojeni (spojeni inicializovana smérovatem) a zbytek komunikace
je zakazan. Sice se jedna o velmi striktni nastaveni firewallu, ale BYOD zatizeni potfebuji mit

dostupnou pouze sluzbu DHCP.

VLAN 100 je urcena pro interni zatizeni, ktera vyzaduji pfistup k tiskarné. Pokud nejsou
potieba dalsi prostupy pro diskova ulozist€¢ nebo komunikaci mezi pocitaci, lze zbytek
komunikace zakézat stejn¢ jako u BYOD zatizeni. Toto nastaveni lze samoziejmé kdykoliv
v budoucnu zménit. Diky tomu, Ze zatizeni nebudou moct mezi sebou komunikovat, 1ze zamezit
pfipadnému §ifeni riznych virt apod. Nastaveni firewallu bude velmi podobné, pouze se pred
pravidla, kterd zakazuji komunikaci s privatnimi IP adresami, musi pfidat pravidlo IN a OUT

pro povoleni komunikace s IP adresou tiskarny.

Tiskéarna pfipojend do VLAN 120 nevyzaduje pfipojeni do internetu. Povolena bude
komunikace do VLAN 100 ve sméru IN a OUT. Déle bude povoleno DHCP stejné jako
ve VLAN 100 a 110. Navic oproti ostatnim bude jesté povolena komunikace ve sméru LOCAL
protokolu NTP (UDP 128) a DNS. Na tiskarné je potieba nastavit rucné¢ NTP server na IP
adresu smérovace. Diky NTP bude mit tiskarna vzdy aktudlni Cas. Protoze nékteré tiskarny
umoziuji skenovani piimo do slozky v PC/NTB je vhodné povolit DNS protokol. Diky
tomu na tiskarn¢ lze nastavit pouze ndzvy PC/NTB a neni tieba zadavat IP adresy, které

se na zafizenich mohou ¢asem zménit.

Dalsi VLAN, pro kterou je tfeba nastavit firewall je VLAN 20. Ta slouzi pouze pro
ptideleni IP adresy AP a pro nastaveni AP pomoci UNIFI kontroléru. Nastaveni bude stejné
jako na tiskarné s tim rozdilem, Ze se nepovoli komunikace s celou VLAN 100, ale povoli

se komunikace pouze s PC/NTB, kde bude provozovan UNIFI kontrolér.

Posledni a nejdilezitéjsi nastaveni firewallu je urceno pro UP-LINK. Ten vytvari
pomyslnou zed mezi SOHO siti a vefejnym internetem. Pfes jeho nesmirnou dilezitost

nevyzaduje nastaveni velkého poctu pravidel. Smér IN povoluje pouze established spojeni
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a zbytek komunikace je zakdzan. Smér OUT povoluje DHCP request pro ziskani IP adresy
naportu pro UP-LINK. Déle je zakazdna komunikace na privatni IP adresy a zbytek
komunikace je povolen. Smér LOCAL povoluje pouze established a related spojeni a zbytek
komunikace je zakazan. Pomoci tohoto nastaveni muize smérova¢ obdrzet od providera

IP adresu, kterd miize byt ptipadné piidélena pomoci DHCP.

Priklad nastaveni firewallu pro UP-LINK smér IN:

set firewall name WAN IN default-action drop

set firewall name WAN IN rule 20 action drop

set firewall name WAN IN rule 20 description 'Drop invalid state'

set firewall name WAN IN rule 20 state invalid enable

set firewall name WAN IN rule 30 action accept

set firewall name WAN IN rule 30 description 'Allow established/related'
set firewall name WAN IN rule 30 state established enable

set firewall name WAN IN rule 30 state related enable

set interfaces ethernet ethO firewall in name WAN IN

4.4 Konfigurace ptekladu adres

Jako dalsi je tfeba nastavit ptfeklad adres NAT, konkrétné typ PAT. Takto funkce
se zapind na portu ethO (UP-LINK), kde bude pieklad probihat. Veskery odchozi provoz
z tohoto portu bude pfelozen na vetejnou IP adresu pfidélenou poskytovatelem internetu.
Smérovac si pro tyto preklady udrzuje NAT tabulku a piiklad, jak takova tabulka vypada
je uveden nize.

Zapnuti a nastaveni NAT pravidla:
set service nat rule 5010 type masquerade

set service nat rule 5010 type description 'masquerade for UP-LINK'
set service nat rule 5010 outbound-interface ethO

Vypis NAT tabulky:
show nat translations detail

Pre-NAT src Pre-NAT dst Post-NAT src Post-NAT dst
192.168.100.100:3457 77.75.75.176:443 95.80.209.80:51814 77.75.75.176:443

Pre-NAT src sdéluje, jakd je zdrojova IP adresa zafizeni a port, kterd byla prelozena

za NAT IP adresu.
e Pre-NAT dst piedstavuje cilové IP a port, kam komunikace sméfovala.
e  Post-NAT src je IP adresa a port, na ktery byla ptivodni zdrojovéa IP adresa ptelozena.

o  Post-NAT dst analogicky stejné jako Pre-NAT dst.
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4.5 Smeérovani do internetu

Pokud je NAT nakonfigurovan, musi se také nastavit statické smérovaci pravidlo, které
zajisti, aby veskera komunikace smérovana ven do vefejného internetu, odchézela na port eth0.
Lze nastavit riznd smérovaci pravidla dle potteb, avSak v tomto navrhu to neni nutné. Staci
nastavit pouze adresu brany. Jedna se o IP adresu sitového prvku poskytovatele internetu, ktera

je od néj znama.

Nastaveni vychozi adresy:
set systém gateway-address "IP ADRESA brany poskytovatele internetu"

Vypis ze smérovaci tabulky:

show ip route

IP Route Table for VRF "default"

8§ *> 0.0.0.0/0 [210/0] via 10.0.0.138, ethO

*> 10.0.0.0/24 is directly connected, ethO

*> 127.0.0.0/8 is directly connected, 1lo

*> 192.168.1.0/24 is directly connected, switchO

*> 192.168.2.0/24 is directly connected, eth3

*> 192.168.20.0/30 is directly connected, switch0.20
*> 192.168.100.0/24 is directly connected, switch0.100
*> 192.168.110.0/24 is directly connected, switch0.110
*> 192.168.120.0/30 is directly connected, switch0.120

QO Qa0

Ve vypisu se zobrazuje defaultni cesta, lokalni sit¢ vytvotenych VLAN a loopback. Jako
dalsi v poradi se nastavi sluzby DHCP.

4.6 Nastaveni DHCP sluzby

V Tab. 4 jsou definovany IP rozsahy jednotlivych VLANSs, podle kterych se DHCP
sluzba nastavi. Sluzba nebude nastavena pro vSechny VLANS, ale pouze pro VLANs 20, 100
a 110. DHCP sluzba se pro VLAN 120 nenastavuje, protoze IP adresu staci nastavit ru¢né

na tiskarné.
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Vytvoreni DHCP pravidel (vychozi bréna):
set service dhcp-server shared-network-name VLAN100 subnet 192.168.100.0/24
default-router 192.168.100.1

Nastaveni DNS serveru:
set service dhcp-server shared-network-name VLAN100 subnet 192.168.100.0/24
dns-server "192.168.100.1"

Doba rezervace IP adresy:
set service dhcp-server shared-network-name VLAN100 subnet 192.168.100.0/24
lease 86400

Urceni rozsahu, jaké IP adresy DHCP smi rozdavat:
set service dhcp-server shared-network-name VLAN100O subnet 192.168.100.0/24
start 192.168.100.10 stop 192.168.100.254

Nastaveni statické IP adresy pro nami definované sitové zarizeni:

set service dhcp-server shared-network-name VLAN100 subnet 192.168.100.0/24
static-mapping PCl ip-address 192.168.100.2

set service dhcp-server shared-network-name VLAN100 subnet 192.168.100.0/24
static-mapping mac-address "MAC adresa PC"

4.7 Konfigurace Wi-Fi ptes UniF1 kontrolér

Pokud jsou DHCP sluzby jiz nastaveny, pfichazi na fadu posledni konfigurace, ktera
fesi nastaveni AP. VSe se nastavuje v UniFi kontroléru, ktery je nainstalovan na PC ptipojeném
na portu eth2. Z tohoto diivodu, viz ptfedchozi ptikazy, je nastaveno pifid€lovani statické
IP adresy pro tento PC. Dle zadani se nastavi SSID ,wifi*, které slouzi pro pfipojeni
internich pracovnich NTB. Druhé SSID je ,,wifi guests®, které je urcené pro ptipojovani
BYOD zatizeni (VLAN 110). Také je nutné zvolit typ zabezpeceni pro ovefovani klientd.
Pro zajisténi vysoké bezpecnosti je nutné nastavit ovéfovani WPA2-PSK (Wi-Fi Protected
Access II — Pre-Shared-Key) definované ve standardu IEEE 802.111. Protoze AP a kontrolér
nejsou ve stejné podsiti, neni AP schopné najit kontrolér a komunikovat s nim. Aby mohla byt
komunikace navazana, musi se na DHCP sluzbé pro VLAN 20 nastavit IP adresa kontroléru.

Nastaveni IP adresy UniFi kontroléru pro AP:

set service dhcp-server shared-network-name VLAN20 subnet 192.168.20.0/24
unifi-controller 192.168.100.2

Nyni se lze ptihlasit na webové stranky (https://localhost:8443) piimo z PC kde

je kontrolér nainstalovan, v sekci zafizeni je nejprve nutné si tzv. osvojit AP, které kontrolér
v siti vidi. Poté lze vytvofit (nastaveni > bezdratové sité) jednotlivé SSID, které bude AP

vysilat. Zde se také nastavuje VLAN 100 pro ,,wifi“ a VLAN 110 pro ,,wifi_guests“. U obou
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https://localhost:8443/

SSID je vybrano zabezpeceni ,,WPA Personal, pfedstavujici WPA2-PSK a také je nastaveno

heslo o délce minimalné 8 znaku.

Po aplikovani nastaveni na AP, by jiz méla byt Wi-Fi sit’ s SSID ,,wifi“ a ,,wifi_guests*

viditelna na zatizenich, které podporuji bezdratové ptipojeni pomoci Wi-Fi.

4.8 Shrnuti nasazeni SOHO sité

V této chvili je vSe nastaveno dle navrhu SOHO sité. Navrzenou sit’ je mozné
v budoucnu dale rozsifit nebo nastavit dalsi sluzby dle nové vzniklych potieb. Nastaveni
firewallu znemoznuje vzajemnou komunikaci koncovych zafizeni. Zaroven byly nastaveny
prostupy pro DHCP, DNS a tiskarnu. Takto nastaveny firewall razantn¢ zvySuje bezpecnost
celé sité, ¢imz lze zamezit snadnému Sifeni vird mezi pfipojenymi zafizenimi. Ani piipadny

uto¢nik pripojeny do sité skrze napadené zatizeni nemuize zattocCit na dalsi zafizeni v siti.
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5 Navrh Enterprise sité

Pro navrzeni a simulaci Enterprise sit¢ je pouzit vyukovy program od spole¢nosti Cisco
jménem Packet Tracer dale jen ,,PT*. Program umoziluje nastavit a nasimulovat chovani celé¢ho
prostiedi sité. Protoze ma PT jistd omezeni, napf. neumoznuje pouziti protokolu VRRP,
MSTP, VRF (Virtual Routing and Forwarding), stack pfepinacli, multi-homed apod., jsou
pouzity v navrzen¢ siti protokoly HSRP, RSTP. Smérovani smérem do vefejného internetu
je feSeno pomoci ,.floating static route®. V praxi je nejvyhodnéjsi pouZzivat pokud mozno
standardizované protokoly, které mnohdy vychéazi z proprietarnich protokold. Vyhodné
je to hlavné proto, Ze v provozovaném prostiedi nebude nevznikat tzv. ,,vendor lock®. Pokud
se 1 Cisco sitové prvky provozuji se standardy IEEE apod., Ize tato zafizeni dle potieb

nahrazovat zatizenimi od jinych vyrobc, kterd podporuji stejné pouzivané standardy.

5.1 Definovéani prostiedi sité

Navrh sité je aplikovan na fiktivni prostiedi. Jedna se o budovu se ¢tyimi podlazimi.
V kazdém podlazi se nachazi technickd mistnost, do které je pfivedena strukturovana kabeldz
ze vSech kanceléfi v daném podlazi. Jedna se o tzv. IDF mistnosti, ve kterych se vzdy nachazi
RACK s patch panelem a piepinatem. Z téchto mistnosti jsou vedeny dva spoje smérem
do MDF mistnosti. Zde se nachazi dva distribu¢ni ptepinace. V MDF jsou také dva smérovace,
které jsou dedikovany pro oddéleni lokalni sit¢ od DMZ sité a vetfejné datové sité. Piehled
pouzitych sitovych prvki je uveden v Tab. 6. K této mistnosti je pfidruZzena i serverova
mistnost, ve které je provozovan DHCP a DNS server patfici do logického celku vnitini sité.
Pak je zde webovy server, ktery je provozovan z bezpecnostnich divodi v DMZ siti,
jelikoz je dostupny z vetfejné datové sité. Veskery sitovy provoz mezi budovou a veifejnou
datovou siti je oddélen pomoci dvou smérovacl, ke kterym jsou piipojeny dvé predavaci
rozhrani od poskytovatele internetu. V budové jsou také rozmistény AP v celkovém poctu 8 ks,
ty jsou fizeny pomoci Wi-Fi kontroléru. Ve schématu znazornéném na Obr. 7 jsou zobrazeni
pouze zéstupci pouzivanych koncovych zatizeni. Celkové je interni LAN dimenzovana pro
stovky koncovych zatfizeni viz Tab. 7. Pro komunikaci do internetu je vyuzita sluzba dvou
nezavislych poskytovateli internetu. Komunikace probihd primarné pies jednoho

z poskytovatelil internetu. Druhy slouzi pouze jako zéaloha.
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Obr. 7: Schéma zapojeni Enterprise sité [vlastni]

Tab. 6: Piehled pouZitych sit’ovych prvki [vlastni]

Umisténi Zarizeni Typ Pocet (ks)
IDFO Cisco Catalyst 2960 Swtich 1
IDF1 Cisco Catalyst 2960 Swtich 1
IDF2 Cisco Catalyst 2960 Swtich 1
IDF3 Cisco Catalyst 2960 Swtich 1

Cisco Catalyst 3650 | Multilayer switch 4

MDF Cisco 2900 Router 4
WLC Wi-Fi kontrolér 1

DMZ Cisco Catalyst 2960 Swtich 1

Tab. 7: Predpokladany pocet koncovych zaiizeni [vlastni]

Typ zatizeni Pocet (ks) Typ pripojeni
PC 50* kabel
Pracovni NTB 100 bezdratové
Tiskarny 12 kabel
AP 8 kabel
BYOD 0-400 bezdratové

* pfi pouZiti vice prepinacud v jednotlivych IDF, Ize
navysit pocet o dalsi desitky az stovky novych fyzicky
pfipojenych zafizeni
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5.2 Prace s CLI na Cisco zafizenich

Prvni pfipojeni k sitovému zafizeni, které ma tovarni nastaveni, v PT neptedstavuje
zadny problém. Staci pouze kliknout na pfepinac a otevie se termindlové okno, do které¢ho lze
piimo zadavat piikazy. V praxi je ale nutné se piipojit k sitovému prvku fyzicky. Variant,
jak se lze ptipojit, je nékolik a zalezi jen na daném typu zatizeni a vyrobci, ktery typ piipojeni
je potieba pouzit. Miize se napft. jednat o pfipojeni pies console port, webové rozhrani podobné

jako v kapitole 4.1, ve které byl ptepina¢ propojen s NTB pomoci UTP kabelu. [16; 1]

Cisco zafizeni obvykle umoznuji ptfipojeni pies console port a také pres WEB pomoci
napiimo piipojeného UTP kabelu. Na téchto zatizenich je provozovan operacni systém Cisco
IOS (Internetwork Operating System). Prace s IOS a konfigurace sitovych zatizeni probiha
pfes CLI. IOS maji podobnou hierarchickou strukturu napii¢ smérovaci a prepinaci. Nyni
nasleduji zakladni nastaveni prepinace, které jsou shodné pro vSechny piepinace a smérovace

pouzité v navrhu sité. V IOS se 1ze pohybovat v nékolika moédech viz Tab. 8. [1]

Tab. 8: Mody v 10S [1]

Rezim Definice Pr|klavcll Lleledl
prikazu

UzZivatelsky rezim . ;o (o
exec Omezen na zakladni pfikazy pro sledovani SW>
PrleIIegovany Poskytuje pristup ke vsem ostatnim pfikazm smérovace SW#
rezim exec
ReZim globalni o TR . .
konfigurace Prikazy, které ovliviuji cely systém SW(config)#
ReZzimy konkrétni " T - -
konfigurace Ptikazy, které ovliviiuji pouze rozhrani ¢i procesy SW(config-if)#

Pf¥epnuti do privilegovaného EXEC médu:
SWl>enable

P¥epnuti do globalniho konfiguraéniho médu:
SWl#configure terminal

5.3 Zakladni nastaveni smérovacu a prepinact

Mezi prvnimi konfigura¢nimi ptikazy, které sitovy spravce zada na Cisco zafizeni
je zdkaz DNS Zadosti. Pokud se ve vychozim nastaveni zad4 do pfikazového fadku slovo nebo
textovy fetézec, ktery neni platnym ptikazem, prepina¢ nebo smérova¢ se pokusi navazat
spojeni pres telnet se zafizenim s ndzvem chybné zadaného piikazu. Chybny piikaz tedy

vyhodnoti jako nazev hostitele a pokusi se pozadat DNS server o pteklad na IP adresu. Protoze
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ale neni DNS server nakonfigurovan a ani se to standardné na téchto zatizeni ned¢l4, piikazovy

fadek se na nékolik sekund zastavi, dokud nevyprsi platnost pozadavku DNS. [1; 23]

Vypnuti p¥ekladu ip adres:
SW1 (config) #no ip domain-lookup

Nyni je tfeba provést dalsi zakladni nastaveni prepinace. Na zacatku ptikazu je uvedeno
univerzalni jméno, které mize byt jiné v zavislosti na nastaveni ,,HOSTNAME®. Nasledujici
ptikazy predstavuji, jak by se m¢l prvotné nastavit kazdy pfepinac a smérovac od spole¢nosti

Cisco. [27]

Nastaveni hesla do privilegovaného médu:
SW1 (config) #enable secret "heslo"

Nastaveni hesla do console

SW1 (config)#line console O

SW1 (config-line) #password "heslo"

SW1 (config-line) #login local

SW1 (config) #service password-encryption

Vytvofeni uzivatele s heslem:
SW1 (config) #username "jmeno uzivatele" secret "heslo"

Nastaveni jména sitového prvku:
SW1 (config) #hostname "nazev"

Pti ptihlaSovani na sitové zafizeni se zpravidla nastavuje banner, ktery upozornuje
ptihlaSujici se osobu, Ze neopravnéné piihlaSeni je trestné. Samoziejmé se jedna o volitelnou
konfiguraci a do banneru lze ptipsat i dalsi informace.

Nastaveni banneru:

SW1 (config) #banner motd $
"volny text"

$

Mezi nasledujici zékladni nastaveni urcité patii i zapnuti SSH a telnetu. Nejprve
je potieba zvolit jméno domény, pro kterou se nasledn¢ vygeneruje Sifrovaci kli¢. Dalsi
konfigurace ptedstavuje zapnuti piihlaSovani lokdlnimi ucéty a automatické odhlaSovani.
Posledni konfigurace omezuji pomoci ACL pfistup k SSH nebo telnetu jen pro vybrana
zatizeni. [27; 1]
Konfigurace SSH a telnetu:
SW1 (config) #ip domain-name "nazev.domena"
SW1 (config) # crypto key generate rsa

How many bits in the modulus [512]: 2048
SW1 (config) #ip ssh version 2
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Dalsi konfigurace SSH na rozhrani VTY 0 4:
SW1 (config)#line vty 0 4

SW1 (config-line) #password "heslo"

SW1 (config-line) #login

SW1 (config-line) #login local

fexec—-timeout 20 40

)
)
SW1 (config-1line)
)

SW1 (config-line) #faccess-class 50 in
SW1 (config) #faccess-1list 50 permit host "A.B.C.D"

(
(
(
(
SW1 (config-line) #logging synchronous
(
(
SW1 (config) #faccess-1ist 50 deny any

Ulozeni konfigurace:
SWl#copy running-config startup-config

5.4 Metodika nasazeni feSenti sité

Nasledujici konfigurace navrzeného prostiedi bude rozvrhnuta do dvou fazi. Prvni faze
fesi nastaveni vSech pfepinaci v pristupové a distribu¢ni vrstvé, Wi-Fi kontroléru, AP, tiskaren,
DHCP, DNS, NTP serveru a smérovaci R1 a R2. Jednd se tedy o nastaveni interni LAN.
V druhé fazi je provedena konfigurace prepinacii SW21 a SW22 se serverem, ktery publikuje
webovy obsah do internetu. Dale bude také nastaven perimetr na hrani¢nich piepinacich

RB1 a RB2.

5.5 Simulace Enterprise sité

Simulace nasazeni Enterprise sité oveéfuje funkénost navrzené architektury. Kompletni

konfigurace je uvedena v ptiloze na CD.

5.5.1 Nastaveni interni LAN (prvni faze)

Interni LAN piedstavuje v topologii navrhu celé sité tu ¢ast sité, do které jsou pfipojena
vSechna koncova zafizeni uzivateli vcetn¢ AP, sitovych zatizeni v IDF, distribu¢nich
prepinacit SW11 a SW12 a smérovaciit R1 a R2. Interni LAN je znazornéna na Obr. 8. Stejné
jako v celé kapitole 4 jsou vypsany pouze typy ptikazi, které jsou potfebné k nastaveni interni
LAN sité. Nejsou tedy vypsany vSechny opakujici se ptikazy pro nastaveni vS§ech VLANs apod.

Kompletni konfigurace je vypsana v ptiloze na CD.
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Obr. 8: Interni LAN [vlastni]

Konfigurace prepinaci v IDF (SW1 az SW4)

Ptfepinace v IDF mistnostech budou nakonfigurovany dle podlazi, ve kterém
se nachazeji. Segmentace sit¢ viz Tab. 9, je rozdélena po podlazich. Pro kazdé podlazi
je dedikovana samostatnd VLAN. VSechna podlazi budou mit spoleéné VLANS pro tiskarny
(VLAN 104), AP (VLAN 110 a VLAN 120) a management (VLAN 20).

Tab. 9: Segmentace interni sité [viastni]

VLAN ID Poznamka
20 Management VLAN pro SSH a Telnet pfipojeni
30 VLAN pro pfidélovani IP adres pro AP
100 UZivatelska VLAN 1. podlazi
101 UZivatelska VLAN 2. podlazi
102 UZivatelska VLAN 3. podlazi
103 UZivatelska VLAN 4. podlazi
104 VLAN pro tiskarny
110 VLAN pro BYOD zafizeni
120 VLAN pro interni bezdratova zafizeni
200 Serverova VLAN
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Konfigurace piepinace v IDFO demonstruje, jakym zpiisobem maji byt nastaveny

1 ostatni piepinace ve zbylych IDF mistnostech.

Vytvoreni VLAN 100 v pfepinacdi:

SW1 (config) #VLAN 100

SW1 (config) #interface VLAN 100

SW1 (config-if) #description VLAN100O USERS

Vytvo¥eni VLAN 20 a pfifazeni IP adresy pro management:
SW1 (config) #VLAN 20

SW1 (config) #interface VLAN 20

SW1 (config-if) #description VLAN20 MGMT

SW1 (config-if) #ip address 10.10.20.2 255.255.255.192

Pokud jsou VLANs vytvofeny, je tfeba nastavit vybrané porty piepinact v IDF
na TRUNK a ACCESS. Nevyuzité porty se mohou administrativné vypnout.

Nastaveni portu up-linku p¥epinace na Trunk:

SW1 (config) #interface g0/1

SW1 (config-if) #switchport mode trunk

SW1 (config-if) #switchport trunk allowed VLAN 20,30,100,104,110,120

Nastaveni portu pro koncové zar¥izeni:

SW1 (config) #interface f0/1

SW1 (config-if) #switchport mode access

SW1 (config-if) #switchport access VLAN 100

Hromadne vypnuti nepouzivanych portu:
SW1 (config) #interface range f0/4-24
SW1 (config-if-range) #shutdown
Na portu f0/3 je ptipojené AP. Protoze AP vysila dvé rizna SSID a kazdé SSID je v jiné
VLAN, musi se port nastavit na TRUNK. To ale nestaci, AP je také ve VLAN 30, ktera slouzi
pro piidéleni IP adresy od DHCP serveru.
Nastaveni portu £0/3 pro AP:
SW1 (config) #interface £0/3
SW1 (config-if) #switchport mode trunk

(
SW1 (config-if) #switchport trunk native VLAN 30
SW1 (config-if) #switchport trunk allowed VLAN 30,110,120

Pro moznost vzdaleného ptipojeni k pfepinaci je jiz nastavena management VLAN 20.

Jesté je ale tieba nastavit vychozi branu, kterd bude pro vSechny piepinace v IDF stejna.

Nastaveni sitové brany pfepinace:
SW1 (config) #ip default-gateway 10.10.20.1
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Pro zvySeni zabezpeceni sit¢ je tfeba na vybranych portech zapnout port-security.
Nejlepsi variantou by bylo zapnout port-security na vSechny pfistupové porty, ale protoze
se mohou koncové stanice na téchto portech ¢asto ménit z divodu migrace zaméstnanct,
obmény vypocetni techniky apod., toto nastaveni nebude na téchto portech nakonfigurovano.
Vhodnéj$imi zafizenimi pro nastaveni port-security jsou porty, kde jsou pfipojeny tiskarny,
které jsou vétSinou umistény na chodbach, kam miize mit pfistup kdokoliv.

Zapnuti port-security:

SW1 (config) #interface f0/1

SW1 (config-if) #switchport port-security

SW1 (config-if) #switchport port-security violation shutdown
SW1 (config-if) #switchport port-security maxium 1

SW1 (config-if) #switchport port security mac-adress sticky

Vyse uvedené ptikazy nastavuji na portu f0/1 port-security, ktera pti poruseni pravidla
port vypne (violation shutdown). Déle je omezen pocet MAC adres na jednu. Posledni ptikaz
predstavuje automatické nacteni MAC adresy, které se jako prvni pfipoji k takto nastavenému
portu f0/1. V praxi to probihd tak, Ze nasledné¢ po nastaveni je pracovnikem IT zapojeno
do portu koncové zatizeni, aby byla jistota, ze se nacte MAC adresa divéryhodného zatizeni.
V Tab. 10 je zobrazen piehled nastaveni jednotlivych rozhrani na ptepinacich v IDF

mistnostech. [28]

Tab. 10: Nastaveni rozhrani prepinacit SW1 aZ SW4 [vlastni]

IDFO - SW1
Port Typ portu VLAN ID IP adresa Pozndmka
fo/1 access 100 - PC
f0/2-24 - shutdown - Volné porty
g0/1 trunk | 20,30, 103, 104, 110, 120,200 - UP-LINK na SW11
g0/2 trunk 20,30, 103, 104, 110, 120,200 - UP-LINK na SW12
interface VLAN 20 - 20 10.10.20.8 MGMT VLAN 20
IDF1 —-SW2
Port Typ portu VLAN ID IP adresa Pozndmka
fo/1 access 101 - PC
f0/2-24 - shutdown - Volné porty
g0/1 trunk 20,30, 103, 104, 110, 120,200 - UP-LINK na SW11
g0/2 trunk 20,30, 103, 104, 110, 120,200 - UP-LINK na SW12
interface VLAN 20 - 20 10.10.20.9 MGMT VLAN 20
IDF2 —SW3
Port Typ portu VLAN ID IP adresa Pozndmka
fo/1 access 102 - PC
fo/2-24 - shutdown - Volné porty
g0/1 trunk 20,30, 103, 104, 110, 120,200 - UP-LINK na SW11
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g0/2 trunk 20,30, 103, 104, 110, 120,200 - UP-LINK na SW12
interface VLAN 20 - 20 10.10.204 MGMT VLAN 20
IDF3 —SW4

Port Typ portu VLAN ID IP adresa Poznamka
fo/1 access 103 - PC
fo/2-24 access 104 - Tiskarna
fo/3 trunk PVID 30, VID 30,110, 120 - AP
fo/2-24 - shutdown - Volné porty
g0/1 trunk | 20,30, 103, 104, 110, 120,200 - UP-LINK na SW11
g0/2 trunk 20,30, 103, 104, 110, 120,200 - UP-LINK na SW12
interface VLAN 20 - 20 10.10.20.4 MGMT VLAN 20

Nastaveni sit’ovych zarizeni v MDF

Nyni pfichdzi na fadu distribu¢ni piepinace Cisco Catalyst 3650. Ty se nastavuji
podobné jako ptepinace v IDF s tim rozdilem, Ze na nastavovaném portu pro TRUNK, musi
byt nejprve zapnut protokol standardu IEEE 802 1Q. V Tab. 11 je opét zobrazen pichled
nastaveni jednotlivych rozhrani.

Nastaveni portu na TRUNK:
SW11 (config) #interface gl/0/1
SW1l (config-if) #switchport trunk encapsulation dotlg

(
SW1l (config-if) #switchport mode trunk
SW1l (config-if) #switchport trunk allowed VLAN 20,30,100,104,110,120

Tab. 11: Nastaveni rozhrani piepinacit SW11 a SW12 [vlastni]

MDF - SW11 a SW12

Port Tvp VLAN ID IP adresa Poznamka
portu

gl/0/1 trunk | 20,30, 103, 104, 110, 120,200 - Trunk na SW1
g1/0/2 trunk | 20,30, 103, 104, 110, 120,200 - Trunk na SW2
g1/0/3 trunk | 20,30, 103, 104, 110, 120,200 - Trunk na SW3
gl/0/4 trunk | 20,30, 103, 104, 110, 120,200 - Trunk na SW4
g1/0/5 access 200 - SW12 DHCP server
gl/0/6 access 200 - SW12 Wi-Fi kontrolér
gl1/0/7 access 200 - SW12 Syslog server
gl/1/1 trunk | 20,30, 103, 104, 110, 120,200 - Trunk mezi SW11 a SW12
g1/1/2 trunk | 20,30, 103, 104, 110, 120,200 - Trunk na (Esv(f;’;’ 11)aR2
interface VLAN 20 - 20 10.10.20.6 | SW11 MGMT VLAN 20
Interface VLAN 20 - 20 10.10.20.7| SW12 MGMT VLAN 20

Nyni nastavena L2 vrstva na piepinacich SW1 az SW 4 a SW11 a SW12 se neobejde

bez L3 vrstvy, kterd zajiStuje smérovani mezi VLANSs a zajist'uje komunikaci mimo interni
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LAN. Smérovace R1 a R2 jsou dle schématu na Obr. 7 navzajem redundantni. Smérova¢ R1
byl zvolen jako primarni a smérova¢ R2 jako sekundarni. V piipadné¢ vypadku jednoho
ze smérovacl je funkCnost sit€¢ zachovana, protoze smérovace jsou provozovany v tzv. ,fail
over* rezimu. Na téchto smérovacich je spustén protokol HSRP. V praxi se pouziva hlavné
protokol VRRP, ktery ale PT nepodporuje. Jsou to velmi podobné protokoly. Jedna se o HSRP,
ktery je implementovéan do standardu VRRP. [1; 14]

Pro jednodussi konfiguraci smeérovacti R1 a R2 jsou smérovace zapojeny k distribu¢nim
piepinaciim S11 a S12 na stejném rozhrani g0/0/0. Konfigurace je tedy téméf totoznd, jen se 1isi
v nastavenych IP adresdch a rozhranich pro jednotlivé VLANs a implementaci protokolu
HSRP. U HSRP je vybran smérovac¢ R1 jako aktivni a proto je na ném navic nastavena priorita
s vy$s§i hodnotou nez je na smerovaci R2. Vychozi hodnota priority je 100 a na smérovaci R1
se nastavi priorita 110 s moZnosti ,,preempt®, kterd mu umozni se prohlésit za ,,aktivniho* ¢lena
v HSRP skupiné. Bez konfigurace ,preempt na primarnim smérovaci by nebylo jisté,
ze smerova¢ R1 bude vzdy ,,aktivni®. V piipad¢ vypadku smérovace R1 se prohlasi smérovac
R2 za ,,aktivniho* Clena skupiny. Po opétovném zprovoznéni nefunkcniho smérovace R1,
se tento smérovac nestava opéct ,,aktivnim® ale zistava v ,,Cekajicim stavu‘. Konfigurace
»preempt* da smerovaci R1 pravomoc tuto zménu provést a nafidit smérovaci R2, aby opét

presel do ,,cekajiciho stavu®. [1; 29]

V Tab. 12 je vypsana konfigurace smeérovacti R1 a R2. Lze z ni zjistit, jaké IP adresy
budou rozhrani mit a jaka je virtualni IP adresa v ramci protokolu HSRP. Jsou v ni hlavné

uvedeny IP rozsahy pouzitych VLANSs v prostfedi interni LAN.

Tab. 12: Segmentace sité [vlastni]

VEQN Rozsah IP Maska R°I:;‘?;'2"a IPnaRl | IPnaR2 Vg':éhg'
20 10.10.20.0/26 |255.255.255.192| 0/0/0.20 | 10.10.20.2 | 10.10.20.3 | 10.10.20.1
30 10.10.30.0/24 | 255.255.255.0 | g0/0/0.30 | 10.10.30.2 | 10.10.30.3 | 10.10.30.1
100 | 10.10.100.0/24 | 255.255.255.0 | £0/0/0.100 | 10.10.100.2 | 10.10.100.3 | 10.10.100.1
101 | 10.10.110.0/24 | 255.255.255.0 | g0/0/0.110 | 10.10.110.2 | 10.10.110.3 | 10.10.110.1
102 | 10.10.120.0/24 | 255.255.255.0 | g0/0/0.120 | 10.10.120.2 | 10.10.120.3 | 10.10.120.1
103 | 10.10.130.0/24 | 255.255.255.0 | £0/0/0.130 | 10.10.130.2 | 10.10.130.3 | 10.10.130.1
104 | 10.10.140.0/24 | 255.255.255.0 | g0/0/0.140 | 10.10.140.2 | 10.10.140.3 | 10.10.140.1
110 | 10.10.150.0/23 | 255.255.254.0 | £0/0/0.150 | 10.10.150.2 | 10.10.150.3 | 10.10.150.1
120 | 10.10.160.0/23 | 255.255.254.0 | g0/0/0.160 | 10.10.160.2 | 10.10.160.3 | 10.10.160.1
200 | 10.10.200.0/24 | 255.255.255.0 | g0/0/0.200 | 10.10.200.2 | 10.10.200.3 | 10.10.200.1
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Ve vychozim stavu jsou porty na Cisco smérovacich vypnuty, proto se museji nejprve
zapnout. Dal$i ptikaz nastavuje sub-interface, ktery se nastavuje pro kazdou VLAN zvlast.
Pro lepsi piehlednost se za tecku pise Cislo VLAN. Neni to ale povinnost. Poté se musi
na kazdém sub-interface nastavit enkapsulace dle standardu IEEE 802.1q, kde se uvede cislo
VLAN. Az poté Ize nastavit [P adresa na rozhrani. [1]

Zapnuti portu g0/0/0:

Rl (config) #interface g0/0/0
Rl (config-if) #no shutdown

Nastaveni sub-interface:
Rl (config) #interface g0/0/0.100

Encapsulation mode:
Rl (config-subif) #encapsulation dotlQ
Rl (config-subif) #ip adress 10.10.100.2 255.255.255.0

Protoze ve VLAN 30, 100, 101, 102, 103 bude piidélovani IP adres pomoci sluzby
DHCP, je v kazdém sub-interface potieba nastavit také IP adresu DHCP serveru. Jeho IP adresa
je 10.10.200.100 a nachézi se ve VLAN 200. DHCP dotazy od hostiteld jsou tzv. broadcast
ramce, které zpravidla neopousteji segment sité. Pokud se ale na sub-interface nastavi IP helper,
budou tyto broadcast ramce pieposilany pfimo na DHCP server. [1]

Nastaveni DHCP relay:
Rl (config-subif) #ip helper-address 10.10.200.100

Nastaveni HSRP vyZzaduje zadat n¢kolik ptikazi. Na primarnim smérovaci R1 presné
4 prikazy. Nejdrtive je tieba zvolit sub-interface, kde je HSRP pozadovan. Druhy piikaz sd€luje
¢islo HSRP, opét je vhodné zvolit ¢islo VLAN pro lepsi piehlednost a dale nastavuje virtualni
IP adresu. Tteti ptikaz zvySuje prioritu a Ctvrty zapind ,,preempt®. Na sekundarnim smeérovaci
R2 jsou pouze dva ptikazy, které jsou shodné s prvnimi dvéma na smérovaci R1. [14]
Nastaveni HSRP na R1:

Rl (config) #interface g0/0/0.100
config-subif) #standby 100 ip 10.10.100.1

R1 (
Rl (config-subif) #standby 100 priority 110
Rl (config-subif) #standby 100 preempt

Nastaveni HSRP na R2:
R2 (config) #interface g0/0/0.100
R2 (config-subif) #standby 100 ip 10.10.100.1
Po nastaveni HSRP by mél mit smérovac R1 vSechny HSRP skupiny ve stavu
»ACTIVE® a smérova¢ R2 ve stavu ,,Standby*. Jednoduchym ptikazem lze zjistit, zda tomu

opravdu je.
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HSRP na R1 a R2:

Rl#show standby brief

Interface
Gig
Gig
Gig
Gig
Gig
Gig
Gig
Gig
Gig
Gig

Grp
20

30

100
101
102
103
104
110
120
200

P indicates configured to preempt.

Pri
110
110
110
110
110
110
110
110
110
110

g} g} g} Ge) gl Ge) Ge) el he) o) l©)

R2#show standby brief

Interface
Gig
Gig
Gig
Gig
Gig
Gig
Gig
Gig
Gig
Gig

Grp
20

30

100
101
102
103
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Dale Ize na ptepinac¢ich SW1 az SW4, SW11 a SW12 provést nastaveni spanning-tree

a zapnuti bezpecnostni funkce DHCP snooping.

Ve vychozim nastaveni je na vSech ptepinacich zapnut spanning-tree protokol STP.

Protoze PT na ptepina¢ich umoziiuje pouziti proprietarniho protokolu Rapid-PVST+

a neumoznuje zapnout RSTP, bude zapnut protokol Rapid-PVST+, ktery vychazi z RSTP

a PVST+. Tento protokol umoziuje samostatnou instanci v kazdé siti VLAN. Jako primarni

Root Bridge je zvolen piepina¢ SW11 a sekundarni je SW12. [1]
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Zapnuti RSTP (nutno zapnout na vsSech pfepinadich zvlast):
SW1l (config) #spanning-tree mode rapid-pvst

Zvoleni Root Bridge (nastavit na pro kazdou VLAN) :
SW1l (config) #spanning-tree VLAN 100 root

Zapnuti PortFast a BPDU Guard na portu pro PC:
SW1 (config) #interface f0/1
SW1 (config-if) #spanning-tree portfast
SW1 (config-if) #spanning-tree bpduguard enable

Nastaveni DHCP snooping se musi provést nejprve zapnutim v globalnim
nastaveni pfepinace. V globalnim nastaveni je také potieba urcit, pro které VLANs se DHCP
snooping zapina. Ostatni neuvedené VLANs nebudou povoleny. Urceni divéryhodného portu
se nastavuje piimo na daném portu. [9; 1]
Globalni zapnuti DHCP snooping na prepinac¢i SW1:
SW1 (config) #ip DHCP snooping

Nastaveni DHCP snooping na vybranych VLANs:
SW1 (config) #ip DHCP snooping VLAN 30,100,110,120

Oznadeni vybraného portu jako ddvéryhodného:
SW1 (config) #interface range g0/1-2
SW1 (config-if-range)#ip DHCP snooping trust

Nastaveni DHCP, NTP a Syslog sluzby

Po nastaveni DHCP snooping je tfeba nastavit také DHCP server. Jak jiz bylo zminéno
u firewalld v kapitole 3.2.1, je nékolik mozZnosti jak DHCP sluzbu zajistit. Casto se lze
v Enterprise sitich setkat s prostiedim, kde jsou provozovana zafizeni s OS Windows
spravovaném pomoci AD (Active Directory), které dobie spolupracuje s DHCP a DNS
provozovaném na OS Windows Server. ProtoZe nastaveni probiha v PT, bude vyuZito
integrovaného serveru s IP adresou 10.10.200.100, umoziujiciho simulaci DHCP sluzby.
Na serveru se jednoduchym zptisobem vytvoii tzv. DHCP Pool pro kazdou VLAN, kde bude
nastavena [P adresa vychozi brany, maska sité, IP adresa DNS, zacatek ptridélovani IP adres.
Ve VLAN 30 je navic nutné nastavit IP adresu Wi-Fi kontroléru, probirané¢ho v nésledujicich
krocich. Pokud je DHCP server, DHCP snooping a DHCP relay spravné nastaveno, tak by nové
piipojend koncova zatizeni méla obdrzet IP adresu. V ptiloze 3 jsou piipojeny obrazky
s nastavenim DHCP serveru v PT. Na stejném serveru se v PT zapne i DNS server. V ném
se nastavi lokalni IP adresa 10.10.50.5 s hostname pro webovy server, ktery je vytvoren

a nastaven v kapitole 5.5.2.
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Pro tucely simulace nastaveni NTP serveru v pfepinac¢ich a smérovacich je v PT
vytvofen NTP server s IP adresou 10.10.200.101, ve kterém je zapnuta sluzba NTP. Jednim
piikazem Ize NTP server nastavit v Cisco zafizenich.

Nastaveni NTP serveru:
SW1 (config) #NTP server 10.10.200.100

V navrhnuté siti je pocitano se syslog serverem, ktery mé IP adresu 10.10.200.101 a je
ve VLAN 200. Nize uvedené ptikazy demonstruji nastaveni pieposilani logii do syslog serveru.
Druhy ptikaz zapina logovani data a ¢asu, kdy log vznikl.

Posilani logd na syslog server:
SW1 (config) #logging host 10.10.200.101

Zapnuti casovych razitek pro logy:
SW1 (config) #fservice timestamps log datatime msec

Nasazeni Wi-Fi

V navrhované siti je také tteba nastavit Wi-Fi kontrolér. Existuje né¢kolik vyrobct, kteti
poskytuji profesiondlni feSeni pro provoz bezdratové sité. Firmy jako Aruba, Cisco, Ubiquity
apod. V PT je pouzit univerzalni Wi-Fi kontrolér a univerzalni AP, slouzici ¢isté pro simulaci
provozu téchto zafizeni v siti. Protoze je port f0/3 pro AP na ptfepinaci SW1 nastaven, staci
pouze pfipojit AP. Wi-Fi kontrolér je pfipojen dle schématu sit¢ ve VLAN 200 piimo
k distribuénimu ptrepinaci. V kontroléru se vytvoii piislusnd SSID se zabezpecenim
WPA2-PSK. Dale se k SSID musi nastavit spravna VLAN. SSID ,,WIFI* ma ptitazenou VLAN
120 a SSID ,,WIFI_GUEST* ma piitazenou VLAN 110.

Nastaveni ACL

Nyni je tfeba v interni LAN nastavit pravidla ACL. Na R1 a R2 se nastavuji totozna
pravidla. Pro VLAN 100-103 a 120 se rovnéz nastavuji stejna pravidla. Nejprve se povoli
vSechny zadouci protokoly a IP adresy. Nasledné je zakdzdna komunikace na vSechny privatni
IP adresy. Posledni pravidlo povoluje zbytek komunikace, coz prakticky znamena komunikaci

do internetu. Po vytvoteni pravidel se musi ACL nastavit na ptislusny port a jeho smér.
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Vytvoreni ACL:
Rl (config) #:ip access-list extended VLAN100 IN

P¥iklady vytvof¥enych pravidel:

¥i

Rl (config-ext-nacl) #:10 permit any host 10.10.100.1

Rl (config-ext-nacl) #:20 permit any host 10.10.100.2

Rl (config-ext-nacl) #:30 permit any host 10.10.100.3

Pravidla pro povoleni DHCP, DNS, NTP, SSH a telnetu:

Rl (config-ext-nacl) #:40 permit udp any eq bootpc any eqg bottps
config-ext-nacl) #:50 tcp any any eq domain
config-ext-nacl 70 udp any any eq 123

90 permit tcp any 10.10.20.0 0.0.0.255 eq 22

100 permit tcp any 10.10.20.0 0.0.0.255 eqg telnet

R1 ( ) e
R1 ( ) #:
Rl (config-ext-nacl) #:
R1 ( ) e

config-ext-nacl) #

Komunikace do VLAN 104 (tiskarny):
Rl (config-ext-nacl) #:140 permit ip any 10.10.140.0 0.0.0.255

Pravidla pro zakazani komunikace na privatni IP adresy:

Rl (config-ext-nacl) #:140 deny ip any 10.0.0.0 0.255.255.255
Rl (config-ext-nacl) #:150 deny ip any 172.16.0.0 0.15.255.255
Rl (config-ext-nacl) #:160 deny ip any 192.168.0.0 0.0.255.255

Povoleni zbylé komunikace:
Rl (config-ext-nacl) #:170 permit ip any any

Nastaveni ACL na portu:
Rl (config) #:interface g0/0/0.100
Rl (config-subif) #:ip access—group VLAN100 IN in
Pro BYOD slouzi VLAN 110, ktera ma pravidla nastavena podobné jako VLANSs pro
interni zafizeni. Pro zvySeni zabezpeceni neni povolena komunikace SSH, telnet a také neni

povolena komunikace s VLAN 104 ur¢ena pro tiskarny.

VLAN 104 nepotiebuje mit povolenou komunikaci do internetu. Staci pouze nastavit
prostup do VLAN 100-103 a 120, aby mohla probihat komunikace potiebné pro tisk. Dalsi
pravidla, ktera je potieba povolit jsou DNS a NTP server.

P¥iklad povoleni pot¥ebné komunikace pro tisk:

¥i
1(config)#:ip access-list extended VLAN104 IN
1¢

R
Rl (config-ext-nacl) #:60 permit ip any 10.10.100.0 0.0.0.255

Zakazani zbytku komunikace:
Rl (config-ext-nacl) #:110 deny ip any any

Posledni nastavovana pravidla jsou pro VLAN 30. Tato VLAN slouzi pro AP.
Pravidla maji za tikol povolit komunikaci na DHCP server a Wi-Fi kontrolér a také pro sluzby

DNS a NTP.
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Veskera pravidla, vySe neuvedend, jsou obsazena v piiloze na CD i s konfiguraci
smérovacii R1 a R2. Popsani nastaveni ACL bylo posledni konfiguraci pro komunikaci v interni
LAN. Pfi nasazovéani druhé faze bude jesté na R1 a R2 nastaven IGP (Interior Gateway
Protocol) protokol, konkrétné EIGRP (Enhanced Interior Gateway Routing Protocol),

zajist'ujici komunikaci smérem do internetu a komunikaci s webovym serverem v DMZ.

5.5.2 Nastaveni DMZ a hrani¢nich smérovact (druha faze)

Tato druhé faze fesi konfiguraci pfepinacti SW21 a SW22, spojenych pomoci bridge
agregace. K témto piepina¢lim jsou pfipojeny smérovate R1 a R2 a hrani¢ni smérovace
RBI1 a RB2. V této casti sité je umistén také webovy server oddéleny samostatnou VLAN 50.
Schéma sité fesené v této kapitole 1ze vidét na Obr. 9. V této Casti sité je nezbytné fesit
smérovani komunikace mezi interni LAN a internetem. Jelikoz smérovace predstavuji hranici
mezi celou podnikovou siti a internetem, je zde provadén pieklad vnitinich privatnich IP adres

z interni sit€¢ LAN na vefejnou IP adresu. Pfekladana je také privatni IP adresa webové serveru.

WebServer

Obr. 9: Konfigurace DMZ a hraniénich smérovacu [vlastni]

Piepinace SW21 a SW22

Jako prvni lze nastavit piepinace SW21 a SW22. Opét je pouzita konfigurace pro
zéakladni nastaveni jako v pfedchozi kapitole (pfihlasovaci Gcty, SSH, telnet, banner apod.).
Kompletni konfigurace je vypséna v pfiloze na CD a v Tab. 13 je vypsana konfigurace
jednotlivych portii. Mezi pfepinaci je pouzita agregovana linka (bridge agregace) s pouzitym
protokolem LACP. VLAN 10 slouzi jako spojovaci vrstva mezi vSemi smérovaci a zaroven

je pouzita pro MGMT, NTP a syslog na piepinac¢ich RB1 a RB2 a smérovac¢ich SW21 a SW22.
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Tab. 13: Nastaveni rozhrani piepinacit SW21 a SW22 [vlastni]

SW21
Port Typ Portu VII'SN IP adresa Pozndmka
gl/1/1 trunk 10 - Trunk na R1
gl/1/2 channel-group 1 - - Agregace na SW22
gl/1/3 channel-group 1 - - Agregace na SW22
gl/1/4 trunk 10 - Trunk na RB1
Port-channel 1 trunk 10, 50 - Agregace LACP
VLAN 10 - 10 10.10.10.6/27 MGMT interface
SW22
Port Typ Portu VII'SN IP adresa Pozndmka
gl/1/1 trunk 10 - Trunk na R2
gl/1/2 channel-group 1 - - Agregace na SW21
gl/1/3 channel-group 1 - - Agregace na SW21
gl/1/4 trunk 10 - Trunk na RB2
gl/0/1 access 50 DMZ — webovy server
Port-channel 1 trunk 10, 50 - Agregace LACP
VLAN 10 - 10 10.10.10.7/28 MGMT interface

Pti nastavovani LACP musi byt oba porty pfidany do stejné skupiny a musi byt na nich
nastaven stejny protokol LACP. Pokud by se tak nestalo, nebude agregace fungovat korektn¢.
LACP je nastavena v aktivnim rezimu, zajistujicim neustalé vyjednavani o linkové agregaci.
V piipadé vypadku jednoho ze dvou spojii mezi piepinaci bude komunikace dal probihat
po zbyvajicim spojeni. [1]

Nastaveni LACP na portu gl/1/2 a gl/1/3:

SW21 (config) #interface range gl/1/2-3

SW21 (config-if-range) #channel-group 1 mode active
SW21 (config-if-range) #channel-protocol lacp

Nasledné je nastaveno nové vytvorené rozhrani port-channell, spojujici dva fyzické
spoje do jednoho logického celku. Stejné konfigurace je provedena i na prepinaci SW22.
Nastaveni rozhrani port-channell:

SW21 (config) #interface port-channel 1
SW21 (config-if) #switchport trunk encapsulation dotlg
SW21 (config-if) #switchport mode trunk
SW21 (config-if) #switchport trunk allowed vlan 10,50
Pro spravnou funkc¢nost zasilani syslog, aktualizace Casu z NTP serveru a vzdalené

spravy pres SSH nebo telnet je nutné nastavit smerovani piepinace SW21 a SW22. Smérovani
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bude namifeno na HSRP virtudlni IP 10.10.10.8, kterd je nakonfigurovana na smérovacich
R1 a R2, viz nésledujici ptikazy.

Nastaveni smérovani:
SW21 (config) #ip default-network 10.10.10.8

Nastaveni HSRP na R1l:

Rl (config) #interface g0/1/0.10

Rl (config-if) #standby 10 ip 10.10.10.8
Rl (config-if) #standby 10 priority 110
Rl (config-if) #standby 10 preempt

Nastaveni HSRP na R2:
R2 (config) #interface g0/1/0.10
R2 (config-if) #standby 10 ip 10.10.10.8

Zbytek porti se nastavi dle Tab. 13 podobnym zptisobem jako pfi nastavovani prepinact
v interni LAN (SW1 az SW2 a SW11 az SW12). Bude také nastaveno protokolovani na syslog
server (IP 10.10.200.101) a bude nastaven NTP server (IP adresa 10.10.200.100).

Hrani¢ni smérovace

Hrani¢ni smérovace RB1 a RB2, jak uz nazev napovida, jsou v topologii umistény
na hranici, kterd oddé€luje sit’ podniku od internetu. Na téchto ptepinacich je potfeba kromé
zéakladni konfigurace nastavit také: HSRP a NAT 1:1 pro webovy server, PAT pro interni LAN,

statické smérovani do internetu a ACL.

Vytvoreni a nastaveni HSRP skupiny pro VLAN 50 probiha obdobné¢ jako u ostatnich
HSRP skupin, které jsou jiz nastaveny. Nov¢€ je ale potieba vytvofit NAT pravidlo. Na obou
smérovacich je potieba nastavit totozné nastaveni:
Oznaceni sub-interface pro VLAN 50 jako vnit¥ni port pro preklad:

RB1 (config) #interface g0/1/0.50
RB1 (config-if) #ip nat inside

Urceni IP adresy, ktera se bude ptekladat na verejnou IP adresu:
ip nat inside source static 10.10.50.5 55.55.55.55

Zapnuti PAT pro interni VLAN se nastavuje obdobné jako NAT 1:1 s tim rozdilem,
ze se vytvoii ACL, ve kterém budou vypsany vSechny podsité z interni LAN, které budou

na internetu vystupovat pod jednou stejnou vetejnou IP adresou.
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Oznaceni spojovaciho sub-interface pro VLAN 10 jako vnit¥ni port pro pfeklad:
RB1 (config) #interface g0/1/0.10
RB1 (config-if) #ip nat inside

Skupina pfekladanych podsiti (uvedeny pouze dvé podsité) :
RB1 (config) #access-1ist 10.10.100.0 0.0.0.255
RB1 (config) #access-1ist 10.10.110.0 0.0.0.255

Urceni za jakou verejnou IP adresu se bude skupina prekladat:
RB1 (config) #ip nat pool internet 60.60.60.60 60.60.60.60 255.255.255.255

Zapnuti PAT:
RB1 (config) #ip nat inside source list 1 pool internet overload

Porty, do kterych je pfipojeno pfedavaci rozhrani od poskytovatele internetu, maji
nastavenou IP adresu, kterou ur¢il sdim poskytovatel. Na smérova¢ich RB1 a RB2 jsou
nastavena statickd smérovaci pravidla urcujici vychozi cestu smérem do internetu.

Nastaveni vychoziho smérovaciho pravidla:
RB1 (config) #ip route 0.0.0.0 0.0.0.0 99.99.99.2
RB2 (config) #ip route 0.0.0.0 0.0.0.0 98.98.98.2

Filtrovani komunikace do internetu a z internetu je feSeno pomoci ACL, které pro
simulaci a ovéfeni funk¢nosti navrhu sité postacuje. Pro kazdy smér je vytvoreno ACL. Smér
do internetu zakazuje pouze privatni IP adresy a zbytek povoluje. VSechna pravidla jsou
na smérovacich RB1 a RB2 shodna.

Vytvoreni ACL a ptfislusnych pravidel pro komunikaci do internetu:
RB1 (config) #:ip access-list extended internet OUT

RB1 (config-ext-nacl) #:10 deny ip any 10.0.0.0 0.255.255.255

RB1 (config-ext-nacl) #:20 deny ip any 172.16.0.0 0.15.255.255

)
RB1 (config-ext-nacl) #:30 deny ip any 192.168.0.0 0.0.255.255
)

(
(
(
RB1 (config-ext-nacl) #:40 permit ip any any

Nastaveni ACL na portu:
RB1 (config) #:interface g0/1/0
RB1 (config-if) #:ip access-group internet OUT out

Ptichozi komunikace z internetu povoluje pouze komunikaci na vetejné IP adresy, které
jsou nasledné prekladany za privatni IP adresy pomoci NAT. Ostatni komunikace je zakdzana.
Konkrétné se povoluje http a https komunikace s webovym serverem, ping na webovy server.

Pro vetejnou IP adresu uréenou pro interni LAN je povolena veskera ptichazejici komunikace.
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Vytvoreni ACL a ptfislusSnych pravidel pro komunikaci z internetu:
RB1 (config) #:1ip access-list extended internet IN
RB1 (config-ext-nacl) #:10 ip any host 60.60.60.60
RB1 (config-ext-nacl) #:20 icmp any host 55.55.55.55
RB1 (config-ext-nacl) #:30 tcp any host 55.55.55.55 eq www
( )#:40 tcp any host 55.55.55.55 eq 443
( )#:50 deny ip any any

RB1 (config-ext-nacl
RB1 (config-ext-nacl

Nastaveni dynamického smérovani EIGRP

Na vSech ¢tyfech pouzitych smérovacich v navrhnuté siti je potfeba vytvotit EIGRP
skupiny €. 10. Vytvofeni a zapnuti skupiny se provadi v globdlnim nastaveni kazdého
smérovace. Aby se zabranilo Sifeni EIGRP paketti do interni sit¢ LAN a do internetu, budou
vSechny porty, které nejsou napiimo piipojeny k piepinacim SW21 a SW22 oznaceny jako
pasivni. Poté je také nutné na kazdém ptepinaci vytvofit zdznamy o piimo dosaZzitelnych siti
pro EIGRP skupinu, ktery bude nésledné pieposlan vSem smérovacim ve skupiné. Dale
na smerovacich RB1 a RB2 se musi povolit redistribuce statickych smérovacich pravidel.
Vytvoreni a zapnuti protokolu EIGRP:

Rl (config) #router eigrp 10

Urc¢eni pasivnich porta:
Rl (config-router) #passive-interface g0/0/0.100

Vytvoreni zaznamu o pfimo dosazZitelnych sitich:
Rl (config-router) #network 10.10.100.0 0.0.0.255

Zapnuti redistribuce statickych smérovacich pravidel:
Rl (config-router) #redistribute static

Jelikoz je v ndvrhu sité pouzita redundantni cesta, tak nynéjsi konfigurace dynamického
smérovani poskytuje nefizeny pohyb paketi mezi smérovaci oddélujicimi interni LAN
(R1 aR2) a internet (RB1 a RB2). Tzn., ze napt. pakety smérujici z interni LAN do internetu
by mohly nékdy smérovat pies smérova¢ RB1 a jindy zase pies smérovac RB2. Protoze
je smerova¢ RB1 urcen jako primarni, je potfeba na smérovaci RB2 nastavit hor$i metriku
pro redistribuci statickych smérovacich pravidel, nez ma nastaven smérova¢ RB1. Informaci
o horsi metrice sdé€li ostatnim smérovactim ve skupiné. Pokud poté dojde k vypadku primarniho
smérovace, ostatni smérovace prohlasi tento primarni smérovac¢ za nedostupny a piresmeruji
provoz do internetu pfes sekundarni smérova¢ RB2.

Nastaveni metriky pro redistribuci statického smérovaciho pravidla:
RB2 (config-router) #redistribute static metric 1000000 100 255 1 1500
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Podobny problém nastava i v opaéném sméru, kdy neni jasné dano, pies jaky smérovac
(R1 nebo R2) maji data putovat. Pro smérovani veskerého sitového provozu z internetu
do interni LAN, stac¢i na smérovacich RB1 a RB2 nastavit horsi metriku pro smérovac¢ R2.
Nastaveni priority pro smérovacé R2:

RB1 (config-router) #distance 95 10.10.10.3 0.0.0.0
RB1 (config-router) #distance 95 10.10.10.3 0.0.0.0

5.6 Shrnuti simulace Enterprise sité

Simulaci Enterprise sit¢ v PT byla ovéfena funkcnost celého feseni. Pro dosazeni vysoké
dostupnosti sluzeb byla pouzita redundance sitovych prvki. V simulaci sit¢ bylo také
otestovdno chovani pfi vypnuti jednotlivych redundantnich sitovych prvka. Redundance
serverti poskytujici DHCP, DNS apod. sluzby nebyla v nédvrhu fesena, protoze v redlném
prostiedi je feSena na aplikacni Grovni. Pokud by navrzena sit’ vyzadovala piipojeni dalSich
koncovych zatizeni, Ize dle potteb v IDF zapojit dalsi pfepinace, které zvysi celkovou kapacitu
pro fyzické ptipojeni téchto zafizeni. Zabezpeceni sit€¢ bylo feSeno pomoci ACL, pomoci
kterého byl fizen provoz jak uvnitf sité, tak 1 mimo tuto sit’. V redlném prostfedi jsou Casto
pouzity stavové firewally doplnéné o Proxy server apod. Vzhledem k rozsahu a obséahlosti
diplomové prace nebyly uvedené dalsi sluzby, které do problematiky Enterprise siti
bezpochyby taktéz patii. Naptiklad vzdaleny piistup do celé sité skrze VPN, radius server,
dohled sité skrze SNMP (Simple Network Management Protocol) apod.
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6 M¢cfeni
Meéieni vychazejici ze zadani diplomoveé prace probehlo ve tiech samostatnych tlohach.
Prvni méfeni se zabyvalo propustnosti sité pfi rychlostech 10 Mbit/s, 100 Mbit/s a 1 Gbit/s.

Ve druh¢ tloze se méfila rychlost konvergence sité pfi pouziti spanning-tree protokolu RSTP

a MSTP. Tieti tloha méla za ukol zméfit vytiZzeni procesoru pii piekladu IP adres.

Méieni probeéhla na zafizenich uvedenych v tabulce Tab. 14. Simulace sitového
provozu byla generovana pomoci programu iperf verze 3.6 pro OS LINUX. Tento program je
ke stazeni na strankach www.iperf.fr. Instalace prob¢hla na systému Linux pies repozitat APT
(Advanced Package Tool) pro distribuci Debian, ze které vychazi distribuce Ubuntu.

Instalace aplikace iperf verze 3 (Ubuntu):
sudo apt-get install iperf3

Tab. 14: PouZitd zafizeni [viastni]

Zatizeni Vyrobce Oznaceni FW/OS Pocet
NTB Hewlett-Packard EliteBook 840 G3 Linux Ubuntu 19.10 (eoan) 2x
NTB DELL LATITUDE E6440 Linux Ubuntu 19.10 (eoan) 3x
NTB Hewlett-Packard Elitebook 8440 Linux Ubuntu 19.10 (eoan) 1x
Piepina¢ | Hewlett-Packard HP 1920-8G JG920A |JG920A-CMWS520-R1121 2x
Prepina¢ | Hewlett-Packard ?(?912913\()_8G_P0E+ JG921A-CMW520-R1121 2x
Smeérovac | Cisco 2851 I0S 12.4(25d) 1x

6.1 Mc¢feni propustnosti sité

Me¢éfteni propustnosti sité bylo provedeno pomoci piepinace HP 1920-8G-PoE+ JG921A,
které propojilo v ramci stejné VLAN dvé koncova zatizeni DELL LATITUDE E6440 (NTB1

a NTB2). Schéma zapojeni je zndzornéno na Obr. 10.

| 3 g1/0/1 «5& g1/0/2 @
% SWA1 %

NTB1 NTB2

Obr. 10: Schéma zapojeni pro méieni propustnosti sité [vlastni]
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http://www.iperf.fr/

Celkem byly méfeny tii velikosti propustnosti sité¢ urcené standardem Ethernet.
Na portech pfepinace byly postupné nakonfigurovany tfi varianty standardu Ethernet,
viz tabulka Tab. 15. Gigabit Ethernet podporuje ve dnesni dob¢ vétSina PC a NTB, které
1ze na trhu zakoupit. Enterprise pfepinace vétSinou taktéz podporuji tento standard, dokonce

se lze setkat i s Ten-Gigabit Ethernet. U SOHO siti se 1ze setkat stale s Fast Ethernet.

Tab. 15: Méi'ené standardy Ethernet [vlastni]

Varianta Rychlost Standard
Ethernet 10 Mbit/s  |IEEE 802.3
Fast Ethernet 100 Mbit/s |IEEE 802.3u
Gigabit Ethernet | I Gbit/s IEEE 802.3ab

Ke zméfeni propustnosti jednotlivych variant standardu Ethernet byl vybran program
Iperf ver 3, ktery dokaze generovat provoz vyuZzivajici maximalni pfenosovou rychlost sité.
Celkem u kazdé z variant probéhla 3 meéteni a kazdé méfeni trvalo 10 sekund. Vystupy
z aplikace byly zobrazovany po 1 sekundé ptfimo do termindlu na NTB, odkud byl program
spustén. Veskery vystup z aplikace je uveden v ptiloze na CD. Generovany provoz probihal

na protokolech TCP (Transmission Control Protocol) a UDP (User Datagram Protocol).

6.1.1 Nastaveni programu iperf:

Program iperf byl nastaven totozné vzdy pro kazdé méteni propustnosti. V NTB2 byl
zapnut iperf v reZimu server naslouchajici ve vychozim nastaveni na portu 5201.
Prikaz pro zapnuti aplikace iperf
iperf3 -s
Parametr ,,-s* znamena rezim server. Na NTB1 byl iperf zapnut v rezimu klient, ktery po dobu
10 sekund generoval provoz o maximalni rychlosti pfenosu 1 Gbit/s.

Zapnuti mé¥eni na PCl a pouziti protokolu TCP:
iperf3 —-c 192.168.2.100 -b 1000M -t 10

Zapnuti mé¥eni na PCl a pouziti protokolu UDP:
iperf3 -c 192.168.2.100 -b 1000M -t 10 -u

Parametr ,,-c*“ zapind rezim klient, poté nasleduje IP adresa NTB2, parametr ,,-b 1000M*
nastavuje pienosovou rychlost na 1 Gbit/s (1 000 Mbit/s), parametr ,,-t 10* znamena délku

meteni 10 sekund a parametr ,,-u* zapina protokol UDP.

47



6.1.2 Nastaveni piepinace:

Piepina¢ HP 1920-8G-PoE+ JG921A nebylo pro potfeby méfeni nutné nijak zvIast
konfigurovat. Pfepina¢ mél ve vychozim nastaveni vSech 8 porth aktivnich a byla jim pfifazena
defaultni VLAN 1. Jediné co bylo potieba postupné konfigurovat, byly vSechny tii varianty
standardu Ethernet. Pfipojeni k pfepinaci bylo realizovano pomoci konzolového portu RJ45.
Na druhém konci kabelu byl sériovy port RS232. Pomoci pfevodniku z RS232 na USB 2.0 byl
piepina¢ spojen s NTB, pfes ktery konfigurace probihala. Ke komunikaci mezi NTB
a prepinacem byl pouzit program PuTTY.

Instalace programu PuTTY v NTB s OS UBUNTU 19.10:
sudo apt-get install putty

V programu PuTTY bylo zvoleno pfipojeni pomoci sériového portu a do Serial line byla
vyplnéna cesta k ptfevodniku, konkrétné /dev/ttyUSBO. Rychlost dle idaji uvedenych u console
portu na ptepinaci byla zvolena 38 400 Bd.

P¥ihlaseni do ptrepinace (bez hesla):
Username:admin

Password:

P¥epnuti a p¥ihlasSeni do p¥ikazového rezZimu:
<SW1> cmdline-mode on
Jinhual920unauthorized

P¥epnuti do privilegovaného médu:
<SWl>system-view

Vybrani porta pro konfiguraci:
[SWl]interface range gl/0/1 to gl/0/2

Nastaveni jednotlivych variant s vypsanou napovédou:
[SWl-if-range] speed ?

10 Specify speed as 10 Mbps

100 Specify speed as 100 Mbps

1000 Specify speed as 1000 Mbps

auto Enable port's speed negotiation automatically

Pro nastaveni 1 Gbit/s stacilo ponechat rezim ,,auto®, protoze kdyz vSechna zatizeni

podporuji Gigabit Ethernet, dojde k automatickému vyjednani tohoto standardu. Ovéteni, zda
je pouzit tento standard lze zjistit pomoci piikazu v pfepinaci nebo vizualni kontrolou

na prepinaci, kde zelena LED dioda u ¢isla zkoumaného portu znaci pouzivanou variantu

Gigabit Ethernet.
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6.1.3 Vysledky méfeni

Jednotlivé varianty standardu Ethernet byly dale rozdéleny na méfeni pies protokol
UDP ameéteni pies protokol TCP. Vzdy probéhla 3 méieni, kazdé o délce 10 sekund.
Pti probihajicim méfeni iperf vypisuje kazdou sekundu report, ve kterém je uvedeno, pro jaky
casovy usek vznikl, objem ptenesenych dat a ptenosova rychlost. Na konci méfeni jsou vypsany
hodnoty piedstavujici celkovy objem pienesenych dat a primérnou pfenosovou rychlost z celé
doby meéteni. Report z prvni sekundy meétfeni nebyl zanesen do vysledki, protoze vzdy
vykazoval vyrazné nizsi hodnoty nez zbytek méfeni. V Tab. 16 jsou vzdy vypsany nejnizsi
a nejvyssi naméfené hodnoty u kazdého ze tii méfeni. Méfeni za obdobi 0—1 sekund nebylo
zapocitano, protoze vysledky z této doby vykazovaly abnormalni hodnoty, které by zkreslovaly
celkovou primérnou propustnost sité. Cim del$i by méfeni bylo, tim mensi by bylo zkresleni
vlivem nestandardnich hodnot z prvni sekundy. V poslednim sloupecku je uveden primér

méfeni za obdobi 1-10 sekund.

Tab. 16: Vysledky méieni propustnosti sité [viastni]

Protocol Standard |Méreni| Nejnizsi (Mbit/s) | Nejvyssi (Mbit/s) Prameér (Mbit/s)
1 9,32 9,59 9,41
Ethernet (10
Mbit/s) 2 9,32 9,59 9,39
3 9,32 9,59 9,41
1 93,80 94,30 93,94
Fast Ethernet
TCP (100 Mbit/s) 2 93,80 95,40 94,16
3 93,30 94,30 93,99
Gigabit 1 934,00 935,00 934,22
Ethernet (1 2 933,00 935,00 934,00
Gbit/s) 3 933,00 935,00 934,11
1 9,63 9,64 9,64
Ethernet (10
Mbit/s) 2 9,63 9,64 9,64
3 9,63 9,64 9,64
1 95,60 95,60 95,60
Fast Ethernet
UDP (100 Mbit/s) 2 95,60 95,60 95,60
3 95,10 95,70 95,55
Gigabit 1 948,00 951,00 950,66
Ethernet (1 2 950,00 951,00 950,89
Gbit/s) 3 950,00 951,00 950,89
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6.1.4 Zavér z méteni propustnosti sité

Z vysledki méteni vyplyva, ze vysledna propustnost sité nedosahuje udévané
propustnosti dan¢ho standardu. Iperf prezentuje prenesena data z NTB1 do NTB2, ale jiz
nereflektuje, kolik dat se doopravdy preneslo pies fyzickou vrstvu. Iperf pracuje na aplikacni

vrstve a proto nezohlediiuje enkapsulaci dat.

MTU (Maximum Transmission Unit) bylo ve vychozi konfiguraci na piepinaci
nastaveno na 1522 bajtii. Z toho 8 bajtti slouzi jako preambule. K této velikosti je také potieba

pridat IFG (Interframe Gap) mezeru mezi ramci, ktera je minimalné 12 bajtt velka. [30]

Pro detailngj$i zkoumdni rdmcii byl pouzit sitovy analyzér, program Wireshark.
Zachycenim jednotlivych ramct na sitové karté bylo zjisténo, Ze datovy ramec mél celkovou
velikost 1 514 bajtii a pfenaSena data méla velikost 1 448 bajtii. Tento rozdil pfedstavuje jiz
zminovana enkapsulace datového ramce. Pokud je uvazovéno, ze pro pienos 1 448 bajti dat
pro aplikacni vrstvu je zapotiebi pienést piiblizn¢ 1 534 bajth (1 514 + 8 + 12), tak rezie

predstavuje ptiblizné 5,6 % z celkového objemu pienesenych dat. [31; 32]

6.2 Doba konvergence sit¢

Ke zméfteni rozdili konvergence sité byly vybrany protokoly RSTP a MSTP. Nejvétsi
rozdil téchto dvou protokolt je v tom, ze MSTP umoznuje rozdélit VLANs do instanci a pro
kazdou z instanci mlze byt uren jiny Root Bridge. Timto rozdélenim vznikaji pro kazdou

z instanci jiné cesty pro komunikaci a dochazi tak k rozdéleni zatéze.

Meéteni probéhlo na vSech Ctyfech piepinacich HP vypsanych v tab. Tab. 14 a dale byl
pouzit NTB DELL LATITUDE E6440, ktery slouzil jako NTP server. NTB byl také pouzit pro
termindlové ptihlaseni ptes TELNET ke vSem pfepinac¢tim. VSechny pfepinace byly navzajem
propojeny, byly zapojeny do tzv. ,,full mesh*. Na Obr. 11 jsou o€islovany cesty, které byly ptes
CLI ptrerusovany a opét obnovovany. Pii kazdé zméné stavu cesty dosSlo mezi piepinaci
k tzv. ,,topology change® neboli konvergenci sité¢. Logy vzniklé pii konvergenci sit¢ byly
pouzity pro vypocet presné doby konvergence. Aby méfeni mohlo porovnavat jednotlivé Casy
mezi prepinaci, byl na vSech piepinacich nakonfigurovan stejny NTP server, ktery zajistil,
ze vSechny pfepinace maji shodny ¢as. Pro vypocet doby konvergence sité byl pouzit vzdy Cas
z ptepinace, na kterém trvala konvergence nejdelsi dobu. Na piepinacich bylo nastaveno

celkem 600 VLANSs (1, 100-599). Schéma zapojeni je znazornéno na Obr. 11.
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Obr. 11: Schéma zapojeni pro méieni konvergence sité [vlastni]

Prvni ze tfi samostatnych méfeni probihalo s pouzitim protokolu RSTP. Druhé méfeni
bylo provedeno se zapnutym protokolem MSTP, ale s pouzitim vychozi instance 0. U ttetiho

méieni byl pouzit protokol MSTP s pouzitim 6 instanci.

6.2.1 Konfigurace NTP serveru

Na NTB pfipojeny do internetu bylo nejprve potfeba nainstalovat NTP sluzbu pomoci
repozitafe APT. Poté byly zruSeny vychozi NTP servery Ubuntu a byly nastaveny NTP servery
od CESNET pro synchronizaci ¢asu v NTB. V konfigura¢nim souboru byl také vytvoten

zdznam o lokalnim NTP serveru.

Instalace NTP sluzby:
sudo apt-get install ntp

Nastaveni konfiguraéniho souboru, zruSeni Ubuntu NTP servert a pridani NTP
serverd od CESNET:

sudo nano /etc/ntp.conf

#pool 0.ubuntu.pool.ntp.org iburst

#pool 1.ubuntu.pool.ntp.org iburst

#pool 2.ubuntu.pool.ntp.org iburst

server tik.cesnet.cz iburst

server tak.cesnet.cz iburst

Vytvoreni lokalniho NTP serveru v konfiguraénim souboru ntp.conf:
server 127.127.1.0

fudge 127.127.1.0 stratum 2

restrict 192.168.1.0 mask 255.255.255.0 modify notrap

Restart NTP sluzeb po nastaveni konfiguraéniho souboru:
systemctl restart ntp.service

Nastaveni firewallu:
sudo ufw allow ntp
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IP adresa NTB byla nastavena na 192.168.1.5/24. Takto nastaveny NTB byl nejprve
synchronizovan z internetu a nasledné piepojen k ptepinaci SW1. Prioritou nebylo mit neustéle
synchronizovany ¢as z internetu, ale aby mély vSechny piepinace shodny ¢as s NTB. Proto dalsi

synchronizace s NTP servery od CESNET nebyla nutna.

6.2.2 Zakladni nastaveni piepinaci SW1 az SW4

Vsechny ctyfi pfepinace mély podobnou zakladni konfiguraci. Rozdil byl u PoE+
piepinacii, kde bylo PoE vypnuto. Dale byly rozdiln¢ ptitazeny IP adresy pro vnitini VLAN
interface. Rozhrani na piepinati SW1 pro NTB nebylo potifeba konfigurovat. Bylo tedy

ponechéano vychozi nastaveni.

Zakladni konfigurace:
[SWl]interface Vlan-interfacel

[SWl1-Vlan-interfacel]ip address 192.168.1.1 255.255.255.0
[SWl]ntp-service unicast-server 192.168.1.5

[SW1] clock timezone string add 01:00:00

[SWl]vlan 100 to 599

[SWl]interface range GigabitEthernetl/0/1 to GigabitEthernetl1/0/3
[SWl-if-range]port link-type trunk

[SWl-if-range]port trunk permit vlan all

Vypnuti PoE na vybranych rozhranich:
[SWl-if-range]undo port auto-power-down
[SWl-if-range]undo poe enable

Ovéreni synchronizace ¢&asu:
<SWl>display ntp-service sessions
source reference stra reach poll now offset delay disper

KAk A AR A AR AR A AR A AR A AR KA A AR A AR A A AR A AR A AR A A A A A A Ak Ak bk kA bk kA bk bk kA bk hkhk bk hk kA bk kA hA kA kkk k%

[12345]192.168.1.5 127.127.1.0 3 255 1024 225 -0.6 2.3 14.8

note: 1 source(master),2 source (peer),3 selected,4 candidate,5 configured
Total associations : 1

6.2.3 Konfigurace RSTP a MSTP

Nastaveni spanning-tree dle zadani navazovalo na zakladni konfiguraci pfepinaci SW1
az SW4. U RSTP stacilo pouze dvéma piikazy nastavit tento protokol a oznacit primarni Root
Bridge a sekundarni ptepinace
Zapnuti RSTP:

[SW1l]stp mode rstp
[SWl]stp instance 0 root primary

Oznaceni sekundarniho Root Bridge
[SW2]stp instance 0 root secondary
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Pro pfepnuti protokolu RSTP na MSTP stacil opét pouze jeden piikaz. Po tomto
pfepnuti byla automaticky nastavena MSTP instance 0, do které byly zahrnuty vSechny

VLAN:Ss. Nastaveni primarniho a sekundarniho Root Bridge ztstalo pfevzato z protokolu RSTP.

Zapnuti MSTP:
[SW1l]stp mode mstp

Pro vytvoreni dalsich MSTP instanci, bylo zapotiebi vice ptikazl. Nejprve bylo nutné
vytvofit region a v ném nasledné vytvoftit instance 1 az 5. Instance 0 neni potieba vytvaret,
protoze je automaticky vytvorena se zapnutim MSTP. Ke kazd¢ z instanci byl také ptidruzen
primarni a sekundarni Root Bridge. Protoze instancim 1 az 5 byly pfidruzeny vSechny

vytvofené VLANS, tak v instanci 0 zastala pouze VLAN 1.

Nastaveni MSTP regionu:

[SWl]stp region-configuration
[SWl-mst-region]region name umbrella
[SWl-mst-region]revision-lelvell

Vytvoreni instanci:

vlan 100-199
vlan 200-299
vlan 300-399
vlan 400-499
SWl-mst-region]instance 5 vlan 500-599

[SWl-mst-region]instance
[
[
[
[
[SW1
[
[
[
[
[

SWl-mst-region]instance
SWl-mst-region]instance

sw NP

SWl-mst-region]instance

stp instance 0 priority root primary

SWl]stp instance priority root primary

SWl]stp instance priority root secondary
priority root secondary
SWl]stp instance priority root secondary

g s w N

]
]
]
SWl]stp instance
]
]

SWl]stp instance priority root secondary

Ptepinace SW2 az SW4 byly nastaveny podobné, kromé priorit. Piepina¢ SW2 byl
nastaven jako Root Bridge pro instance 2 a 3. Pifepina¢ SW3 byl nastaven jako Root Bridge pro
instance 4 a 5. Posledni piepina¢ SW4 nebyl nastaven jako Root Bridge pro Zadnou z instanci.

Kompletni konfigurace je uvedena v ptiloze na CD.

53



6.2.4 Vysledky méfeni

Pomoci PuTTY bylo pies protokol TELNET otevieno terminalové okno ke v§em Ctyfem
prepinaciim. U kazdého méfeni byly postupné vypinany a zapinany cesty pies CLI. Pii kazdé
zméné stavu byla vyhodnocena nejdelsi konvergence sité. Logy s nejdelsi dobou konvergence

jsou uvedeny v ptiloze na CD a vysledné casy jsou uvedeny v Tab. 17.

Tab. 17: Vysledek méieni doby konvergence sité [vlastni]

Doba konvergence sité (s)

Protokol |Spoj Vypnuti spoje Zapnuti spoje

1 2 3 4 5 |Prim.| 1 2 3 4 5 | Prim.
1,4913,23/3,07(3,33|3,56| 2,94 |195|1,99|1,64|2,01|2,01| 1,92
0,55/0,14(1,98(0,00(1,02| 0,74 |1,70|1,86(1,11|2,01|2,00| 1,73
1,8112,17(2,27|1,87|1,85| 1,99 |3,14(2,00|3,03|1,72|2,00| 2,38
- - - - - - 1,3911,78(1,31/1,79|1,86| 1,62
- - - - - - 1,7411,4111,41|1,70|1,44| 1,54
- - - - - - 1,480,17(1,07(1,49|1,72| 1,19
1,7212,42|0,70|1,38|0,60| 1,36 {2,00(1,78|1,79(1,99|2,22| 1,96
0,00{1,30(0,30(1,67|0,52| 0,76 |2,00{1,90{2,00(2,00|2,00| 1,98
1,9211,31(1,23|2,01|1,94| 1,68 {1,89(2,00|2,00|2,00(1,99| 1,97
1,60(1,91(1,061,00(1,59| 1,43
-l - -] -1 - - 11,96/1,00|1,59(1,04|1,49| 1,42
- - - - - - 1,261,70(1,66|1,71|1,66| 1,60
1,86|1,76(1,37|2,72|2,33| 2,01 {3,27(3,05/1,79(1,381,80| 2,26
2,66(2,54|10,89|1,95|1,05| 1,82 {3,75(2,44|1,78|1,08|1,23| 2,06
0,58(1,28(1,52(2,04(3,55| 1,79 |1,40|3,02{1,89|1,48|1,33| 1,82
0,03/0,01(0,02(0,02(0,00| 0,02 |{0,35|1,48(1,47|0,45|0,65| 0,88
0,02/0,03(0,00(0,00(0,00| 0,01 |1,09|1,54(1,37|1,17|1,36| 1,31
0,00{0,00(0,00(0,00(0,00| 0,00 |1,60|0,75{1,08/1,93|0,32| 1,14

RSTP

MSTP
s instanci O

MSTP
s instancemi
0azi5s

o~ lw|N|RP|lO||dD WINPT [WIN|PF
|
|
|
|
|
|

6.2.5 Zavér

V Tab. 17 s vysledky méfeni je vidét, ze v n€kterych piipadech nebylo nic naméteno.
Pokud se vypinal spoj, ktery byl ve stavu ,,DISCARDING", nebyla automaticky prepocitana
topologie sité. Pokud byl ale nésledné tento spoj zapnut, probéhla zména topologie sit¢.
Z vysledkli méteni Ize zjistit, ze mezi vSemi tfemi typy méteni nejsou zasadni rozdily. Jako
nejvhodnéj$i na nasazeni v prostiedi s vice ptfepinaci se jevi MSTP s pouzitim nékolika
instanci, protoze tato varianta umoziuje rozlozit zatizeni sit¢ do nckolika cest a zvysit tak

propustnost celé site.
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6.3 Mc¢feni vytizeni procesoru pii piekladu IP adres

Pteklad IP adres patii mezi sluzby, které jsou naro¢né na vypocetni vykon. K piekladu
adres je pouzivan procesor. Z tohoto diivodu méfeni porovnava dva typy piekladu IP adres
pomoci NAT, konkrétné NAT 1:1 a PAT. Pro ovéfeni, zda NAT vytézuje nadmérné procesor,
bylo také zméfeno smérovani provozu sité bez pouziti této sluzby. Métfeni bylo provedeno
na smerovaci Cisco 2800. Provoz byl generovan na péti NTB pomoci programu iperf
umoziujiciho vytvofit stovky az tisice paralelnich spojeni, ktera probihala s NTB1. Pfipojeni
ke smérovaci bylo realizovano dvéma piepina¢i HP 1920-8G-PoE+. Celé schéma zapojeni

je znazornéno na Obr. 12 a v Tab. 18 je ptehled pouzitych zatizeni pro méteni.

Tab. 18: Seznam zavizeni pro méieni NAT [viastni]

Nazev Oznaceni
NTB1 HP Elitebook 8440
NTB2 DELL LATITUDE E6440
NTB3 DELL LATITUDE E6440
NTB4 DELL LATITUDE E6440
NTB5S HP Elitebook 840 G3
NTB6 HP Elitebook 840 G3
Swi1 HP 1920-8G-PoE+
SW2 HP 1920-8G-PoE+
R1 Cisco 2800

NTB2 NTB3

Obr. 12: Schéma zapojeni pro méieni vytiZeni procesoru [vlastni]

Jako server byl pouzit NTBI1, protoze je osazen nejslabSim procesorem ze vSech
uvedenych NTB. Pro pifijem dat neni potifeba velky vypocetni vykon. Naopak generovani
stovek paralelnich spojeni je velmi naro¢né na vykon procesoru a pii spusténém testu procesory

dosahovaly maximalniho vytiZzeni.
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Me¢éteni bylo rozdéleno na tii ¢asti. Méfeni NAT 1:1, PAT a vypnuty NAT. Vzdy byl
generovan provoz naraz ze vSech péti NTB. Celkem bylo navazéno 3 000 aktivnich spojeni,

tj. 600 aktivnich spojeni z kazdého NTB.

6.3.1 Zékladni nastaveni prosttedi

Na smérovaci R1 byla nastavena dvé¢ L3 rozhrani. Prvni rozhrani pfedstavujici ptfipojeni
do internetu g0/0 mélo ptifazenu IP adresu 10.10.10.1/24 a rozhrani reprezentujici vnitini sit’

g0/1 mélo nastaveno IP adresu 192.168.2.1/24.

Nastaveni portd g0/0 a gO0/1:
Rl>en

Rl#configure terminal

Rl (config) #interface g0/0

Rl (config-if) #no shutdown

Rl (config-if) #ip adress 10.10.10.1 255.255.255.0
Rl (config) #interface g0/1

Rl (config-if) #ip adress 192.168.2.1 255.255.255.0

NTB1 mél nastaven celkem 30 IP adres (10.10.10.2 az 10.10.10.31). Stroje NTB2
az NTB6 mély piitazeny po 6 IP adresach z podsité urené pro vnitini sit’. Pfepinace SW1

a SW2 byly ponechany ve vychozim nastaveni.

S touto konfiguraci bylo provedeno méfeni, které sledovalo vytizeni procesoru
smérovace R1 bez pouziti prekladu IP adres. Poté byly nakonfigurovany NAT 1:1 a nakonec

PAT.

Nastaveni NAT 1:1:

ip nat inside source static 192.168.2.2 11.11.11.2

AZ

ip nat inside source static 192.168.2.146 11.11.11.37
Rl (config) #interface g0/0

Rl (config-if) #ip nat outside

Rl (config) #interface g0/1

Rl (config-if) #ip nat inside

Nastaveni PAT:

Rl (config) #ip nat pool internet 11.11.11.11 11.11.11.11 netmask 255.255.255.0
config) #ip nat inside source list 1 pool internet overload
config) #interface g0/0

R1 (
R1 (
Rl (config-if) #ip nat outside
Rl (config) #interface g0/1
R1 (

config-if)#ip nat inside
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6.3.2 Nastaveni Iperfu a skriptu

Pro generovani provozu byl opét pouzit program iperf, umoziujici vygenerovat
na jeden spustény proces 100 paralelnich relaci. Na NTB1 byl soucasné spustén iperf celkem
ve 30 instancich. Kazdy proces byl spustén s jinymi parametry. Ty se liSily v pfifazené IP
adrese a portu, na kterém dany proces naslouchal. Pro hromadné spusténi byl pouzit skript,
ktery je uveden v pfiloze na CD.

Pfikaz pro spusténi jednoho ze t¥iceti procesd na NTBl:
iperf -s -B 10.10.10.2 -p 5002
Parametr ,,-B 10.10.10.2 a ,,-p 5002 ptfedstavuje IP adresu a port, na které spustény

proces nasloucha.

Na NTB, ze kterého byl generovan provoz byl soucasné spustén iperf v 6 instancich.
Kazdy z procest pouzival jednu z IP adres hostitelského NTB a jednu z 30 adres NTB1. Navic
kazdy z 6 procesii generoval celkem 100 paralelnich spojeni. Celkem tedy bylo na jednom NTB
pii generovani provozu vytvoreno 600 relaci.

Zapnuti generovani provozu na jednom ze Sesti procesd na NTB2:
iperf -c 10.10.10.2 -B 192.168.2.2 -p 5002 -t 100 -b 10k -P 100 -1 50

Parametr ,,-c 10.10.10.2* a ,,-p 5002 pfedstavuje server, na kterém se generuje provoz.
Pfitazenou I[P adresu pro komunikaci z NTB2 urcuje parametr ,-B 192.168.2.2%. Doba
generovani provozu byla nastavena na 100 sekund ,,-t 100%“. Rychlost pifenosu byla nastavena
na 10 KB ,,-b 10k*. Pocet paralelnich spojeni vytvofenych v jeden okamzik byl nastaven
parametrem ,,-P 100%. Posledni parametr ,,-1 50 znamena velikost pfenaSenych dat v jednom

ramci. Spusténi vSech procest v jeden okamzik bylo opét provadéno pomoci skriptu.

6.3.3 Vysledky méteni

Generovani provozu trvalo vzdy 100 sekund, po uplynuti 60 sekund byl na smérovaci
pouzit piikaz pro zobrazeni historie vytizeni procesoru, ktery do konzole nasledné vypsal
historii poslednich 60 sekund. V Tab. 19 je vzdy uvedena minimalni a maximalni hodnota

vytizeni procesoru v procentech zjisténa z vypisu do konzole.
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P¥iklad vypisu historie vytiZeni procesoru s (PAT 1. méfeni):

Rl (config) #show processes cpu history

R1

100
90
80
70
60
50
40
30
20
10

02:14:25 PM Wednesday Mar 11 2020 UTC

666666666666666666666666666666666666666666666666666666666666
588888555554444433333333333333377777777777777777777777772222

Xk Ak kkkkkk kK

R R i I e I I e S b e S b A 2 4

KAk A AR A AR A A KR KA A AR A AR A A AR A AR A AR I A AN A AR A A A kA Ak kA Ak kA bk hkhkhkhkkkkkkkk

KK AR KA A KA AR A AR A AR A A A A AR A AR AR AR A AR A A A A A A A A A A A A A Ak Ak kA kb kkh kK

KAk A AR A AR A A KR KA A AR A AR A A AR A AR A AR I A AR A AR dA Ak hA Ak kA Ak hk kb hkhkhkhkkkkkkk

KAk A AR A AR A AR KA A AR A AR A A AR A AR A AR I A AN A A A dA Ak hAk Ak kA Ak kA bk hkhkhkhkkkkkkkk

AR A A KA AR A AR A A A AR A AR A A AR A AR A AR AR A AR A A A A A A A A A A A A Ak kA Ak ko khkh kK

KAk A AR A AR A A R A AR A AR A A AR A AR A AR I A AR A AR A Ak hAk Ak kA Ak kA bk hkhkhkhkkkkkkkk

Sooo ol ol ol 2000020 0003000 300 004000040.0.0.50.00.5.0..
0 5 0 5 0 5 0 5 0 5
CPU% per second (last 60 seconds)
Tab. 19: Vysledky méieni vytiZeni procesoru [viastni]
y VytiZzeni procesoru (%)
Typ prekladu .
Mereni . . . .
IP adres Minimum | Maximum | Pramér

1 25 32 29,08
2 25 30 28,17
3 28 32 29,92

BEZ NAT
4 29 33 31,40
5 27 31 28,58
Celkovy pramér 29,43
1 60 68 63,20
2 54 71 64,85
3 59 69 64,58

NAT 1:1
4 58 70 62,58
5 63 73 68,42
Celkovy pramér 64,73
1 62 68 65,30
2 63 72 68,13
3 60 72 63,43

PAT

4 65 72 68,77
5 57 73 65,78
Celkovy pramér 66,28

.6

0
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6.3.4 Vyhodnoceni méteni

Z vysledkli métfeni jednoznacéné vyplynulo, Ze rozdil mezi prekladem adres pomoci
NAT 1:1 a PAT je zanedbatelny, rozdil ¢ini pouze 1,55 %. Ve vypisu piekladové tabulky
pii pouziti NAT 1:1 vyplyva, ze smérova¢ ma sice pridélené vnitini IP adresy k venkovnim
IP adresam, ale piesto se chova jako PAT. Pokud je na jedné IP adrese vytvotreno n¢kolik stovek
paralelnich spojeni, smérovac si udrzuje informace o kazdé relaci a pouzitych portech. Znacny
rozdil je viditelny pii porovnani téchto dvou typti piekladi IP adres se smérovanim bez prekladu

IP adres. Zde 1ze pozorovat vice nez 50 % rozdil ve vytizeni procesoru smérovace.

Na zakladé vysledkt lze hovofit o tom, Ze neni mozné dosdhnout snizeni vytizeni
procesoru smérovace tim, ze by se kazdému koncovému zafizeni v interni siti pfifadila jedna
vefejna IP adresa pro NAT 1:1. Tento typ prekladu je vhodné pouzit tam, kde je tfeba mit
pristup na urcité zatizeni napt. server z internetu. PAT lze naopak nasadit na koncova zatizeni,

na kterd neni tento pfistup z internetu nutny.
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7 Zavér
Podnikova sit’ predstavuje velice Siroky pojem zahrnujici fyzické zapojeni sitovych
zafizeni, konfigurace téchto zafizeni, komunikace navzijem provazanych informacnich

systémi a mnoho dalSich ¢innosti.

V teoretické ¢asti byly popsany a vysvétleny zékladni rozdily mezi SOHO a Enterprise
sit¢mi. Byly uvedeny obecné platné zésady a metody pouzivané pro ndvrh a realizaci modernich

datovych siti.

Vysledkem je vznik analyzy a modelového ndvrhu SOHO a Enterprise sité s uzkym
zam¢efenim na vhodny vybér komponent, sluzeb a protokoli nezbytnych pro spravnou
funk¢nost téchto siti. Byl kladen diraz na zajiSténi spolehlivosti, Skalovatelnosti a hlavné

bezpecnosti site.

Néavrh SOHO sité je realizovan tak, aby ho bylo mozné vyuZzit v praxi pro redlné
zapojeni v domdcnostech, kancelafich nebo malych podnicich. Analyza a modelovy névrh
Enterprise sit¢ se zabyvaji pokrocilejS§imi sluzbami a protokoly, které se bézn€ pouzivaji
v téchto prostiedich. Vysledny navrh pfedstavuje feSeni pro stiedni podnik se stovkami
koncovych zafizeni. Nasledna simulace SOHO a Enterprise sité potvrdila funkénost téchto
feSeni. Konkrétné SOHO sit' byla simulovdna na redlnych aktivnich prvcich v uméle
vytvofeném uzivatelském prostiedi. Enterprise sit’ byla s ohledem na finan¢ni naro¢nost
na bézné pouzivané sitové komponenty v téchto sitich simulovana pouze v programu Packet
Tracer od spole¢nosti Cisco. Tento program umoziuje napodobit chovani sité a nakonfigurovat

sitova zatizeni podobné, jako by tomu bylo v redlném prostredi.

V posledni ¢asti této prace je popsano meéteni kliCovych sluzeb sité ve vztahu
k pouzitému protokolu. Byly vedle sebe postaveny obdobné protokoly, které predstavuji
dva protokoly spanning-tree. Déle byly porovnany dvé Casto pouzivané metody pro pieklad

IP adres. Vse bylo simulovano a méfeno na realnych komponentech.

Na zéklad¢ vysledkii méfeni pfenosové rychlosti v siti bylo zjisténo, ze udavana
prenosova rychlost standardu Ethernet se lisi od skutecné namétené primérné rychlosti. Bylo
objasnéno, ze to bylo zplisobeno rezii enkapsulaci dat, ktera v priméru dosahovala ptiblizné

5,6 % z celkového objemu pienesenych dat.
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Z namétenych hodnot piedstavujicich dobu konvergence sit€¢ byl vybran protokol
MSTP s pouzitim vice nez jedné instance jako nejvhodnéjsi protokol pro provoz této sluzby

v Enterprise sitich.

Porovnanim naméfenych vytizeni procesoru smérovace pii pouzitém piekladu IP adres
nebyl na pfepinaci pozorovan vyrazny rozdil mezi typy piekladu IP adres NAT 1:1 a PAT. Dale
0 50 %. Byla potvrzena tivaha o spravnosti vyuZziti NAT 1:1 na koncovych zatizenich, ktera
maji byt dosazitelna z internetu. Naopak tam, kde neni potiebny piimy pfistup na koncova

zafizeni z internetu, postacuje vyuzit PAT s jednou vefejnou IPv4 adresou.

Zadani diplomové prace bylo splnéno, avSak z diivodu rozsahu a obsédhlosti feSené
problematiky nemohly byt pouzity dalsi sluzby a protokoly, které se v Enterprise sitich
bezpochyby rovnéz pouzivaji. V budoucnu by bylo vhodné tuto préci dale rozvijet a pridat tyto

dalsi sluzby a protokoly.
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Seznam pouzitych zkratek

ACL
AD
ADSL
AP
APT
BPDU
BYOD
CLI
DHCP
DMZ
DNS
DSL
EIGRP
FGCP
GPS
HP
HSRP
IDF
IEEE
IGP
IOS

IP
LACP
LAN
MAC
MDF
MGMT
MSTP
MTU
NAT
NTB
NTP

Access Control List

Active Directory

Asymmetric Digital Subschriber Line
Access Point

Advanced Package Tool

Bridge Protocol Data Unit

Bring Your Own Device

Command Line Interface

Dynamic Host Configuration Protocol
Demilitarized Zone

Domain Name System

Digital Subschriber Line

Enhanced Interior Gateway Routing Protocol
FortiGate Clustering Protocol

Global Positioning Systém
Hewlett-Packard

Hot Standby Router Protocol
Intermediate Distribution Frame
Institute of Electrical and Electronics Engineers
Interior Gateway Protocol
Internetwork Operating System
Internet Protocol

Link Aggregation Controll Protocol
Local Area Network

Media Access Control

Main Distribution Frame
Management

Multiple Spanning Tree Protocol
Maximum Transmission Unit
(Network Address Translation
Notebook

Network Time Protocol
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(0N}
PAT
PoE
PT
PVID
PVST
RFC
RSTP
SNMP
SOHO
SSH
SSH
SSID
STP
TCP
UDP
UPS
USB
UTP
VDOM
VDSL
VID
VLAN
VLS
VPN
VRF
VRRP
Wi-Fi
WLAN
WPA2-PSK

Operation Systém

Port Address Translation

Power over Ethernet

Packet Tracer

Port VLAN ID

Per-VLAN Spanning

Request For Comments

Rapid Spanning Tree Protocol
Simple Network Management Protocol
Small Office Home Office
Secure Shell

Secure Shell

Service Set Identifier

Spanning Tree Protocol
Transmission Control Protocol
User Datagram Protocol
Uninterruptible Power Source
Universal Serial Bus
Unshielded Twisted Pair
Virtual Domain

Very Digital Subschriber Line
VLAN ID

Virtual Local Area Network
Virtual Switch Link

Virtual Private Network

Virtual Routing and Forwarding
Virtual Router Redundancy Protocol
Wireless Fidelity

Wireless LAN

Wi-Fi Protected Access Il — Pre-Shared-Key
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Priloha 1:

Tabulka nastaveni firewall SOHO sité [vlastni]

Rozhrani Poradi Popis Zdroj Cil Protokol | Akce
1 Drop invalid state ALL ALL ALL DROP
eht0/in 2 Allow established/related ALL ALL ALL ACEPT
3 WAN to internal ALL ALL ALL DROP
1 Drop invalid state ALL ALL ALL DROP
2 TELNET, SSH port 22, 23 ALL TCP DROP
eht0/local
3 Allow established/related ALL ALL ALL ACEPT
4 WAN to router ALL ALL ALL DROP
1 RFC1918 A ALL 10.0.0.0/8 ALL DROP
etho/out 2 RFC1918_B ALL 172.16.0.0/12 ALL DROP
3 RFC1918_C ALL 192.168.0.0/16 ALL DROP
4 WAN to internet ALL ALL ALL ACEPT
1 Drop invalid state ALL ALL ALL DROP
2 VLAN 120 — PRINT ALL 192.168.120.0/30 | ALL ACEPT
3 VLAN 20— AP ALL 192.168.20.0/30 ALL ACEPT
switch0.100/in 4 RFC1918 A ALL 10.0.0.0/8 ALL DROP
5 RFC1918_B ALL 172.16.0.0/12 ALL DROP
6 RFC1918 _C ALL 192.168.0.0/16 ALL DROP
7 VLAN100_IN ALL ALL ALL ACEPT
1 DNS ALL port 53 tcp_udp | ACEPT
2 DHCP ALL port 67 udp | ACEPT
switch0.100/local
3 Allow established/related ALL ALL ALL ACEPT
4 VLAN100_LOCAL ALL ALL ALL DROP
1 Drop invalid state ALL ALL ALL DROP
2 RFC1918 A ALL 10.0.0.0/8 ALL DROP
switch0.110/in 3 RFC1918_B ALL 172.16.0.0/12 ALL DROP
4 RFC1918_C ALL 192.168.0.0/16 ALL DROP
5 VLAN100_IN ALL ALL ALL ACEPT
1 DNS ALL port 53 tcp_udp | ACEPT
2 DHCP ALL port 67 ud ACEPT
switch0.110/local -
3 Allow established/related ALL ALL ALL ACEPT
4 VLAN110_LOCAL ALL ALL ALL DROP
1 Drop invalid state ALL ALL ALL DROP
eht2/in 2 VLAN100 ALL 192.168.100.0/24 | ALL ACEPT
3 VLAN120_IN ALL ALL ALL DROP
1 DNS ALL port 53 tcp_udp | ACEPT
eht2/local 2 Allow established/related ALL ALL ALL ACEPT
3 VLAN120_LOCAL ALL ALL ALL DROP




1 Drop invalid state ALL ALL ALL DROP
2 VLAN100_UniFiController ALL 192.168.100.2 ALL ACEPT
2 RFC1918_A ALL 10.0.0.0/8 ALL DROP
switch0.20/in
3 RFC1918 B ALL 172.16.0.0/12 ALL DROP
4 RFC1918 C ALL 192.168.0.0/16 ALL DROP
5 VLAN20_IN ALL ALL ALL ACEPT
1 DNS ALL port 53 tcp_udp | ACEPT
2 DHCP ALL port 67 ud ACEPT
switch0.20/local
3 Allow established/related ALL ALL ALL ACEPT
4 VLAN20 LOCAL ALL ALL ALL DROP




Priloha 2: Nastaveni Wi-Fi v UniFi kontrolér

Wireless Networks WLAN Group  Default &
NAME T SECURITY COMBINE NAME GUEST NETWORK VLAN ACTIONS
wifi wpapsk v 100 ¢ EDIT [ DELETE
wifi_guests wpapsk v 110 / EDIT @] DELETE

Wireless Networks

EDIT WIRELESS NETWORK - WIFI

Name/SSID wifi

Enabled Enable this wireless network

Security Open o WPA Personal WPA Enterprise

Security Key sessssees o
Guest Policy Apply guest policies (captive portal, guest authentication, access)

ADVANCED OPTIONS v

Multicast and Broadcast Filtering Block LAN to WLAN Multicast and Broadcast Data @
VLAN UseVLAN | 100

Fast Roaming Enable fast roaming @

Hide SSID Prevent this SSID from being broadcast

WPAZ2 Encryption AES/CCMP Only

Group Rekey Interval Enable GTK rekeyingevery = 3400 2 seconds
User Group Default

Mote that the configuration and rate limits of this user group
will be ignored by any client that has a user group already

selected.
UAPSD Enable Unscheduled Automatic Power Save Delivery
Scheduled Enable WLAN schedule
Multicast Enhancement Enable multicast enhancement (IGMPv3)
Combine Name/SSID Combine 2 GHz and 5 GHz WiFi Network Names into one
High Performance Devices Connects high performance clients to 5 GHz only

Beacon Country? Add 802.11d country roaming enhancements



Wireless Networks

EDIT WIRELESS NETWORK - WIFI_GUESTS

Name/SSID wifi_guests

Enabled Enable this wireless network

Security | ! Open o WPA Personal WPA Enterprise

Security KEY sesennee

Guest Policy L) Apply guest policies (captive portal, guest authentication, access)

ADVANCED OPTIONS v

Multicast and Broadcast Filtering |:| Block LAN to WLAN Multicast and Broadcast Data @
VLAN Use VLAN | 110

Fast Roaming ' Be14 |:| Enable fast roaming @

Hide SSID |:| Prevent this SSID from being broadcast

WPA2 Encryption AES/CCMP Only

Group Rekey Interval Enable GTK rekeying every = 3600 = seconds
User Group Default

A Mote that the configuration and rate limits of this user group
will be ignored by any client that has a user group already

selected.
UAPSD |:| Enable Unscheduled Automatic Power Save Delivery
Scheduled [ Enable WLAN schedule
Multicast Enhancement |:| Enable multicast enhancement (IGMPv3)
Combine Name/SSID Combine 2 GHz and 5 GHz WiFi Network Names into one
High Performance Devices | BeTA |:| Connects high performance clients to 5 GHz only

Beacon Countrv? U Add 802.11d countrv roaming enhancements



Priloha 3: Nastaveni DHCP serveru v PT

DHCP/DNS/NTP o

Physical Config Desktop Programming Attributes
SERVICES DHCP
HTTP
DHCP Interface GigabitEthernetl ~ | Service (®) On Off
DHCPvE Pool Name serverPool
TFTP Default Gateway 0.0.0.0
DNS
DNS Server 0.0.0.0
SYSLOG
AAA Start IP Address : |0 o o o
NTP Subnet Mask: o o o o
EMAIL Maximum Number of Users : 255
FTP
TFTP Server: 0.0.0.0
IoT
VM Management WLC Address: 0.0.0.0
Radius EAP Add Save
Pool Default DNS Sll::rt Subnet Max TFTP WLC
Name Gateway Server s Mask User = Server Address
VLAN 200 10.10.200.1 10.10.200.100 10.10.200.200 255.255.255.0 40 0.0.0.0 0.0.0.0
VLAN 120 10.10.160.1 10.10.200.100 10.10.160.10 255.255.254.0 490 0.0.0.0 0.0.0.0
VLAN 110 10.10.150.1 10.10.200.100 10.10.150.10 255.255.254.0 490 0.0.0.0 0.0.0.0
VLAN 30 10.10.30.1 10.10.200.100 10.10.30.10 255.255.255.0 246 0.0.0.0 10.10.200.10
VLAN 100 10.10.100.1 10.10.200.100 10.10.100.10 255.255.255.0 246 0.0.0.0 0.0.0.0
VLAN 101 10.10.110.1 10.10.200.100 10.10.110.10 255.255.255.0 246 0.0.0.0 0.0.0.0
VLAN 102 10.10.120.1 10.10.200.100 10.10.120.10 255.255.255.0 246 0.0.0.0 0.0.0.0
VLAN 103 10.10.130.1 10.10.200.100 10.10.130.10 255.255.255.0 246 0.0.0.0 0.0.0.0




	xgolm009_DP
	xgolm009_DP
	1 Úvod
	2 Cíl práce
	2.1 Metodika

	3 Zásady navrhování datových sítí
	3.1 Škálovatelnost sítě
	3.2 Bezpečnost sítě
	3.2.1 Firewall
	3.2.2 Další používané bezpečnostní funkce

	3.3 Spolehlivost sítě
	3.3.1 Poskytovatelé internetu
	3.3.2 Záložní zdroj UPS (Uninterruptible Power Source)
	3.3.3 Redundance sítě

	3.4 Další protokoly, služby a pojmy

	4 Návrh SOHO datové sítě
	4.1 Základní práce s CLI a směrovačem
	4.2 Vytvoření VLANs
	4.3 Nastavení firewallu
	4.4 Konfigurace překladu adres
	4.5 Směrování do internetu
	4.6 Nastavení DHCP služby
	4.7 Konfigurace Wi-Fi přes UniFi kontrolér
	4.8 Shrnutí nasazení SOHO sítě

	5 Návrh Enterprise sítě
	5.1 Definování prostředí sítě
	5.2 Práce s CLI na Cisco zařízeních
	5.3 Základní nastavení směrovačů a přepínačů
	5.4 Metodika nasazení řešení sítě
	5.5 Simulace Enterprise sítě
	5.5.1 Nastavení interní LAN (první fáze)
	5.5.2 Nastavení DMZ a hraničních směrovačů (druhá fáze)

	5.6 Shrnutí simulace Enterprise sítě

	6 Měření
	6.1 Měření propustnosti sítě
	6.1.1 Nastavení programu iperf:
	6.1.2 Nastavení přepínače:
	6.1.3 Výsledky měření
	6.1.4 Závěr z měření propustnosti sítě

	6.2 Doba konvergence sítě
	6.2.1 Konfigurace NTP serveru
	6.2.2 Základní nastavení přepínačů SW1 až SW4
	6.2.3 Konfigurace RSTP a MSTP
	6.2.4 Výsledky měření
	6.2.5 Závěr

	6.3 Měření vytížení procesoru při překladu IP adres
	6.3.1 Základní nastavení prostředí
	6.3.2 Nastavení Iperfu a skriptu
	6.3.3 Výsledky měření
	6.3.4 Vyhodnocení měření


	7 Závěr
	8 Použitá literatura
	Seznam obrázků
	Seznam tabulek
	Seznam příloh
	Seznam použitých zkratek



